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Abstrakt

Tato prace se zabyva prenosem dat pres 4G sif z mérici stanice na webovy server. V prvni
¢asti prace jsou uvedené moznosti prenosu pres 4G sit pomoci modulu SIMCom 7600E-H.
Déle jsou zde popsany zpusoby, jak lze mérici stanici sestavit a jak vyuzit webovy server
pro ukladani a zobrazovani namérenych dat odeslanych z mérici stanice.

Ve druhé c¢asti prace jsou jednotlivé druhy pfenosu otestovany a na zakladé vysledku
je dale realizovan zivy prenos dat a intervalové odesilani dat. Soucasti je také postup
nastaveni serveru a webové aplikace pro zobrazovani dat ¢i sestaveni a naprogramovani
mérici stanice.

Summary

The bachelor thesis is concerned with data transfer via 4G network from a measuring
station to a web server. The first part presents the possibilities of transmission via 4G
network using the SIMCom 7600E-H module. The ways how to assemble the measuring
station or how to make a web server for saving and displaying the measured data are
introduced.

In the second part, the individual types of transmission are tested and live data transmis-
sion and interval data transmission is also implemented based on the results from the first
part. The thesis also notes the procedure for setting up a server and a web application
for displaying data or assembling and programming a measuring station.

Klicova slova

4G sit, LTE, SIMCom 7600E-H, TCP server, Python, Flask, webova stranka, Chart.js,
ESP32, mérici stanice
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1 Uvod

V dnesni dobé je velmi popularni vzdaleny bezdratovy monitoring, at uz v pramyslu
pro monitorovani stroji ¢i v doméacnostech napt. pro sledovani teploty v mistnosti nebo
mnozstvi destové vody v kadi. Ke shéru dat vétsinou slouzi velké mnozstvi méricich sta-
nic, které odesilaji data na server. Namérena data se uklddaji do databazovych ulozist a
uzivatel si je nasledné miize zobrazovat na webové strance nebo v mobilni aplikaci. Roz-
sitenim téchto aplikaci mtze byt i pripadné odesilani prikazti zpét na métici stanici, diky
kterym se miize méreny stroj ¢i jiné zarizeni napt. vypnout nebo jinym zptisobem ovladat
a nastavovat.

Tato prace se zabyva prenosem namérenych dat z méfici stanice pomoci 4G sité, ktera

je dnes uz velmi rozsffend a pokryva skoro celé tizemi CR. V dnesni dobé se pomérné
casto mluvi dokonce o siti 5G. Dostupnost této sité je zatim omezend, predevsim na vétsi
meésta.
Ptenos pomoci 4G sité bude realizovan na modulu SIMCom 7600E-H. Na tomto modulu
nejprve provedeme Tesersi vSech moznosti prenosu dat pomoci 4G, jejich vyhody a ne-
vyhody. V praktické ¢asti prace budou jednotlivé moznosti otestovany a zhodnoceny pro
dalsi vyuziti. Pti hodnoceni bude kladen diraz na nizkou latenci prenosu a vysokou pre-
nosovou rychlost. Pomoci zvoleného prenosu bude nasledné realizovana métici stanice a
server s webovou strankou s grafickym zobrazenim prichozich dat i historii méfeni.



2 ResSerse

2.1 Modul SIMCom A7600E-H
2.1.1 Specifikace modulu

A7600E-H od firmy SIMCom je modul LTE kategorie 4. Podporuje bezdratovou ko-
munikaci pomoci LTE-TDD/LTE-FDD/HSPA+/GSM/GPRS/EDGE, které zabezpecuji
rychlost stahovani az 150 Mbit/s a rychlost nahravani az 50 Mbit/s. Modul se ovlada
pomoci AT prikazi a podporuje telefonovani, prijimani/odesilani SMS a ma jiz nékolik
vestavénych sifovych protokolt. Tyto protokoly budou podrobnéji popsany v nasledujici
podkapitole. Modul déle nabizi urcovani geografické polohy pomoci GPS/Beidou/GLO-
NASS nebo LBS. A7600E-H také disponuje zdkladnimi rozhranimi jako jsou USB, GPIO,
12C ¢i UART s baudratem od 300 bits/s do 4 Mbits/s. V neposledni fadé muze také bez-
dratové aktualizovat firmware pomoci FOTA. [1]

Obrézek 2.1: Modul SIMCom 7600E-H [33]

2.1.2 AT piikazy

AT prikazy jsou dané pokyny zapsané v datasheetu modulu, pomoci kterych je modul
ovladan pres sériovy prenos dat. U sériového prenosu musi mit obé zarizeni nastavena
stejny baudrate a ukoncovaci znak. V tomto pripadé je to <CR>. Jak uz nazev kapitoly
napovida, predpona kazdého ptikazu je AT, po ni néasleduji dalsi pozadavky. Nez zadame
dalsi prikaz, je nutné pockat na odpovéd modulu o provedeni ¢i netspéchu predchoziho
ptikazu, jelikoz do té doby modul nereaguje na zadné dalsi prikazy.|2]
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2 RESERSE 2.1 MODUL SIMCOM A7600E-H

$priklady prikazu

AT+CRESET $restart modulu
AT+CSQ? %$zjisteni kvality signalu

AT+IPR=921600 $nastaveni baudratu komunikace

2.1.3 Druhy prenosi

TCP

TCP (Transmission Control Protocol) je protokol transportni vrstvy a je spojové oriento-
vany. Pred samotnym odeslanim dat musi byt navazano spojeni mezi klientem a serverem.
Spojeni se potvrzuje tzv. trojcestnym podanim ruky (Three-way handshake), podle kte-
rého se nasledné ¢isluji odesilané pakety, proto je protokol zalozen na spolehlivém prenosu
dat. Prenasend data jsou pred odeslanim rozdélena do paketti a oc¢islovana podle prvotniho
potvrzeni spojeni. Cilové zarizeni potvrzuje prijem jednotlivych paket. Diky ¢islovani je
schopno jednotlivé pakety seradit. Jestlize zafizeni, které odesila pakety, do urcité doby
neprijme potvrzeni o prijmu, odesle dany paket znovu. Timto je zabezpecen spolehlivy
prenos pomoci TCP protokolu. [3]

Vsechny prikazy pro TCP prenos jsou uvedeny na obr. 2.2. Pro odesilani dat z modulu
budou déle vyuzity jen nékteré, a to v nasledujicim poradi uvedeném nize [4]. Mezi jed-
notlivymi piikazy prichézi odpovédi z modulu o potvrzeni provedeni ¢i chybé. [2]

$TCP prenos

AT+NETOPEN %$zapne sluzbu TCP/IP

AT+CIPOPEN=<index (1-9)>, "TCP", "<IP adresa serveru>",<port serveru(0-65535)>

$vytvori spojeni mezi servererem a modulem, index pro vyber pri odesilani

AT+CIPSEND=<index>, <velikost zpravy> %odeslani zpravy na spojeni s indexem
$max velikost zpravy 1500

> %po prichodu tohoto znaku nasleduje vlozeni zpravy o predem dane velikosti

AT+CIPCLOSE=<index> $uzavreni spojeni se serverem na indexu
AT+NETCLOSE $vypnuti sluzby TCP/IP
« Vyhody

— Spolehlivost protokolu;

— pro odesilani dat je nutné navazat spojeni pouze jednou;

11




2 RESERSE

2.1 MODUL SIMCOM AT7600E-H

— moznost pripojit modul az na 9 TCP servert.

e Nevyhody

UDP

— Vytvoreni TCP serveru pro prijem a zpracovani dat;

— velikost zpravy je limitovana maximalnim poc¢tem 1500 znak.

Command i Description

AT+NETOPEN
AT+NETCLOSE
AT+CIPOPEN
AT+CIPCLOSE
AT+CIPSEND
AT+CIPRXGET
AT+IPADDR
AT+CIPHEAD
AT+CIPSRIP
AT+CIPMODE
AT+CIPSENDMOE
AT+CIPTIMEOUT
AT+CIPCCFG
AT+SERVERSTART
AT+SERVERSTOP
AT+CIPACK
AT+CDNSGIP
AT+CDNSGHNAME
AT+CIPDNSSET
AT+CPING
AT+CPINGSTOP

Start TCPIP service

Stop TCPIP service

Setup TCP/UDP client socket connection
Destroy TCP/UDP client socket connection
Send TCP/UDP data

Retrieve TCP/UDP buffered data

Get IP address of PDP context

Add an IP header when receiving data
Show remote IP address and port

Select TCP/IP application mode

Set sending mode

Set TCP/IP timeout value

Configure parameters of socket

Startup TCP server

Stop TCP server

Query TCP connection data transmitting status
Query the IP address of given domain name
Query the domain name of given IP address
Set DNS query parameters

Ping destination address

Stop an ongoing ping session

Obrézek 2.2: Piikazy pro TCP/UDP [2]

UDP (User Datagram Protocol) je také protokol transportni vrsty jako TCP, ale jiz neni
spojové orientovany. Oproti TCP se téz oznacuje jako nespolehlivy protokol, jelikoz ne-
zarucuje spolehlivé doruceni ani spravné poradi vSech odeslanych paketi. Protoze ale
nenavazuje spojeni pred odesilanim dat a pracuje na principu otazka-odpoved (request-
response), je povazovan za jednoduchy a mélo narocny protokol. UDP se vyuziva prede-
vsim u aplikaci, kde je soucasné zapotiebi jednoduchost, nizka latence a neklade se diuraz
na prijem vsech dat jako jsou napr. online hry, VoIP nebo je nasazen na DNS serverech. [7]

Ptikazy pro UDP jsou stejné jako pro TCP, uvedeny jsou na obr. 2.2. [2] Pro odesilani
budou vyuzity opét jen nékteré s nasledujicim nastavenim. [4]

%UDP prenos

12



2 RESERSE 2.1 MODUL SIMCOM A7600E-H

AT+NETOPEN %$zapne sluzbu TCP/IP

AT+CIPOPEN=<index (1-9)>,,"UDP",,,<local_port>

$pri nastaveni UDP nemusime zadat IP adresu a port serveru

$musime specifikovat mistni port

AT+CIPSEND=<index>, <velikost zpravy>, "<IP adresa serveru>",<port (0-65535)>
%$odeslani zpravy pres port na indexu, max velikost zpravy 1500

> %po prichodu tohoto znaku nasleduje vlozeni zpravy o predem dane velikosti

AT+CIPCLOSE=<index> $uzavreni portu na indexu
AT+NETCLOSE $vypnuti sluzby TCP/IP
« Vyhody

— Vysoka rychlost - nemusi se navazovat spojeni a potrvrzovat prijeti paketi.
e Nevyhody

— Mozné ztrata nékterych dat;
— nutnost vytvorit UDP server;

— velikost zpravy je maximalné 1500 znakii.

FTP

FTP (File Transfer Protocol) je sitovy protokol, ktery se zaméfuje na prenos soubori
mezi dvéma pocitaci. Je zalozen na bazi TCP spojeni a na modelu klient-server. Obvykle
méa vyhrazeny TCP porty 20 a 21. Port 21 slouzi pro navazani spojeni a prenos prikazi.
Prenos dat poté probiha na portu 20. Uzivatelé se ve vétsiné pripadu prihlasuji za pomoci
uzivatelského jména a hesla ve formatu prostého textu, ale mohou i anonymneé, pokud je
tak server nakonfigurovan. Pro sifrovani pfenosu se vyuziva SSL/TLS (FTPS). [5]

$FTP prenos

AT+CFTPSSTART %zapne sluzbu FTP
AT+CFTPSSINGLEIP=1 $port pro data je stejny jako pro prikazy

AT+CFTPSLOGIN="< IP adresa>",<port>,"<login>","<heslo>",<typ serveru>
$prihlaseni k serveru, typ serveru => FTP=0; FTPS(SSL)=1; FTPS(TLS)=2
AT+CEFTPSPUTFILE="<nazev souboru>",<specifikace uloziste v modulu>
$specifikace uloziste: 1-F:/ 2 — D:/(sd karta); 3 - E:/
AT+CFTPSPUT="<nazev souboru>",<pocet znaku>

$nahraje soubor na server skrz seriovou komunikaci, pocet znaku max 2048

AT+CFTPSLOGOUT $odhlaseni ze serveru
AT+CFTPSSTOP Svypnuti sluzby FTP

13



2 RESERSE 2.1 MODUL SIMCOM A7600E-H

Vsechny piikazy pro prenos dat pomoci FTP protokolu jsou uvedeny na obr. 2.3. [2]
Pro nahrani souboru na FTP server staci pouze piikazy uvedené vyse. [4]

Command ! Description

AT+CFTPSSTART Start FTP(S) service

AT+CFTPSSTOP Stop FTP(S) Service

AT+CFTPSLOGIN Login to a FTP(S)server
AT+CFTPSLOGOUT Logout FTP(S) server

AT+CFTPSMKD Create a new directory on FTP(S) server
AT+CFTPSRMD Delete a directory on FTP(S) server
AT+CFTPSDELE Delete a file on FTP(S) server
AT+CFTPSCWD Delete a file on FTP(S) server
AT+CFTPSPWD Get the current directory on FTP(S) server
AT+CFTPSTYPE set the transfer type on FTP(S) serve
AT+CFTPSLIST List the items in the directory on FTP(S) server
AT+CFTPSGETFILE Get a file from FTP(S) server to module
AT+CFTPSPUTFILE Put a file from module to FTP(S) server
AT+CFTPSGET Get a file from FTP(S) server to serial port
AT+CFTPSPUT Put a file to FTP(S) server through serial port
AT+CFTPSSINGLEIP Set FTP(S) data socket address type
AT+CFTPSCACHERD Set FTP(S) data socket address type
AT+CFTPSABORT Abort FTP(S) operations

AT+CFTPSSIZE Get the File Size on FTP(S) server

Obrazek 2.3: Prikazy pro FTP [2]

e Vyhody
Nabizi nejen odesilani soubori ulozenych v paméti modulu nebo na SD karté, ale
je i mozné primo tento soubor vytvorit s maximalnim poctem znakt 2048.

e Nevyhody
Nutné vytvorit FTP server, obvykle ale byva FTP server dostupny k online hos-
tingim webovych stranek jako je napt. webzdarma.cz. K prihlaseni se pouzivaji
prihlasovaci udaje, které umozni pristup k celé spravé webu, tudiz se jedna v tomto
ohledu jedna o méné bezpecné Teseni.

HTTP

HTTP (Hyper Text Transfer Protocol) je sitovy aplikacéni protokol, ktery slouzi predevsim
k distribuci hypertextovych dokumentt ve formatu HTML, XML. Protokol byl navrzen
pro komunikaci mezi webovymi prohlizeci a webovymi servery, ale muze byt pouzit také
k jinym tcéelim. HTTP je protokol s modelem typu zadost-odpovéd (request-response)
v architektute klient-server. Klient pomoci nékteré z metod posila pozadavek pro ziskani
nebo zménu zdroje na server. Po dobu vytizovani pozadavku je udrzovano spojeni, do-
kud server neodpovi zpravou se stavem zpracovani pozadavku, kterou obvykle nasleduji
vyzadana data. Komunikace probiha nad protokolem TCP a mé rezervovany port 80, ale
muze byt zajisténa i jinymi porty jako napt. 8080 nebo 8008. [8]

14
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2 RESERSE 2.1 MODUL SIMCOM A7600E-H

« HTTP metody modulu:

— GET - zakladni metoda, slouzi k ziskani dokumentu, nejcastéji k HTML souboru;
— POST - slouzi k ziskani dokumentu, ktery umoznuje nahrani dat na server;

— HEAD - velmi podobna metodé GET, ale ziskdme pouze informace o dokumentu,
nikoliv samotny dokument;

— DELETE - pozadavek na odstranéni dokumentu ze serveru.

NiZe je uvedena syntaxe pro prenos pomoci HTTP protokolu [9], vSechny pouzitelné pii-
kazy jsou uvedeny na obr. 2.4.

SHTTP prenos

AT+HTTPINIT %zapne sluzbu HTTP

AT+HTTPPARA="URL", "<adresa prijimaci stranky>"

$nastaveni URL adresy s cilovym souborem pr. http://stranka.com/prijem.php
AT+HTTPPARA="CONTENT", "application/x-www—form-urlencoded"

$nastaveni formatu odesilani

AT+HTTPDATA=<velikost zpravy>,<time (10-65535)>

$nacitadani dat na odeslani max velikost 153600, time - cas na vlozeni dat
DOWNLOAD %po prichodu teto zpravy lze nacitat data

AT+HTTPACTION=1 %potvrzeni odeslani dat, metoda POST = 1

AT+HTTPTERM $zastavi sluzbu HTTP

AT+HTTPINIT Sart HTTP(S) service

AT+HTTPTERM Stop HTTP(S) service.

AT+HTTPPARA Set HTTP(S) Parameter

AT+HTTPACTION HTTP(S) Method Action

AT+HTTPHEAD Read the HTTP(S) Header Information of Server Response
AT+HTTPREAD Read the response Information of HTTP(S) Server
AT+HTTPDATA Input HTTP(S) Data

AT+HTTPPOSTFILE Send HTTP(S) Request to HTTP server by File
AT+HTTPREADFILE Receive HTTP(S) Response Content to a file

Obrézek 2.4: Piikazy pro HTTP [2]

15
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2 RESERSE 2.1 MODUL SIMCOM A7600E-H

« Vyhody

— Maximalni velikost zpravy je 153600 znakti;

— k prenosu staci pouzit metodu POST a pripojit se na URL adresu s PHP skrip-
tem, ktery danou zpravu zpracuje a ulozi do textového souboru nebo databaze;

— hosting webové stranky miize byt zdarma.

e Nevyhody

— Omezeni v podobé limitu prenesenych dat ¢i velikosti tlozisté na bezplatném
hostingu.

MQTT

MQTT (Message Queuing Telemetry Transport) je pomérné novy protokol hojné vyuzi-
vany ke komunikaci mezi dvéma zafizenimi (M2M), ktery vznikl diky rozvoji Internetu
véci (Internet of Things). Do té doby vyuzivany protokol HTTP nebyl ptilis vhodny z
mnoha divodi, napt. kvili modelu typu zadost-odpoveéd, naro¢néjsi implementaci a del-
simu zéhlavi zpravy. MQTT je tedy velmi jednoduchy a nenaro¢ny protokol fungujici na
bazi TCP, nejcastéji na portu 1883 pro nezabezpecenou a 8883 pro zabezpecenou ko-
munikaci (TLS). Vyuzivad navrhového vzoru vydavatel-odbératel (publisher—subscriber)
pomoci centralniho bodu tzv. brokera. Broker ptijima, uklada a tiidi zpravy pomoci tzv.
témat (topic) a nasledné je odesila klienttim, ktefi dané téma odebiraji. Protokol nabizi
tIi stupné ovérovani QoS (Quality of Service) a to 0, 1 a 2. [10]

e QoS 0 - Maximalné jednou
Funguje podobné jako UDP, posle zpravu a dal se nestara, jestli byla zprava ztracena
a nebo byla v poradku dorucena.

e QoS 1 - Alespon jednou
Je zajisténo, ze zprava dorazi, ale je mozné, ze bude prijata vicekrat nez jednou.

e QoS 2 - Presné jednou
Je zajisténo, ze zprava dorazi, ale nestane se, ze by mohla byt duplikovana.

Diilezité je zminit, ze kromé QoS jesté miize uzivatel nastavit tzv. retain flag. Toto na-
staveni zajisti, Ze broker si danou zpravu ulozi a pri pripojeni subscribera odesle posledni
zpravu s timto nastavenim. Broker tedy preposila zpravy stejnym zptsobem jako je pri-
jima, a to za pomoci stejného nebo nizsiho QoS, v pripadé ze subscriber nepozaduje nebo
neumoznuje vyssi QoS.

NiZe je opét uvedena implementace pro prenos [11], tentokrat za pomoci MQTT pro-
tokolu, vsechny prikazy tohoto protokolu jsou uvedeny na obr. 2.5. [2]
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2 RESERSE 2.1 MODUL SIMCOM A7600E-H

SMQTT prenos

AT+CMQTTSTART %zapne sluzbu MQOTT

AT+CMQTTACCQ=<index>, "<nazev klienta>" S%Snastaveni jmena klienta pro server
$moznost nastaveni 2 klientu-index(0-1)=> vyuzivame dale prikazech - O
AT+CMQTTCONNECT=0, "tcp://<adresa serveru>:<port>",<keepalive (0-64800s)>,1
$keepalive-po uplynuti doby bez zadne zpravy posle modul paket na server
AT+CMQTTTOPIC=0,<delka tematu> %$po prichodu > vlozime tema o dane delce
AT+CMQTTPAYLOAD=0, <delka zpravy> %po prichodu > vlozime zpravu
AT+CMQTTPUB=0, <QoS>, <timeout>,<retainflag(0-1)

AT+CMQTTDISC=0, <timeout (0,60-180)> %$odhlaseni ze serveru

AT+CMQTTREL=0 %odstraneni klienta s indexem 0

AT+CMQTTSTOP Svypnuti sluzby MQTT

Command Description

AT+CMQTTSTART Start MQTT service
AT+CMQTTSTOP STOP MQTT service
AT+CMQTTACCQ Acquire a client

AT+CMQTTREL Release a client
AT+CMQTTSSLCFG Set the SSL context
AT+CMQTTWILLTOPIC Input the will topic
AT+CMQTTWILLMSG Input the will message
AT+CMQTTCONNECT Connect to MQTT server
AT+CMQTTDISC Disconnect from server
AT+CMQTTTOPIC Input the publish message topic
AT+CMQTTPAYLOAD Input the publish message body
AT+CMQTTPUB Publish a message to server
AT+CMQTTSUBTOPIC Input a subscribe message topic
AT+CMQTTSUB Subscribe a message to server
AT+CMQTTUNSUBTOPIC Input a unsubscribe message topic
AT+CMQTTUNSUB Unsubscribe a message to server
AT+CMQTTCFG Configure the MQTT Context

Obrazek 2.5: Prikazy pro MQTT [2]

« Vyhody

— Maximalni velikost zpravy az 10240 znak;
— open-source broker dostupny ke stazeni na mosquitto.org;

— moznost brokeri zdarma k pouziti jako maqiatto.com nebo hivemq.com, ale
maji opét omezeni napt. maximalni mnozstvi témat.

e Nevyhody

— Pred kazdym odeslanim zpravy je nutné znovu nastavit topic.
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2 RESERSE 2.2 MIKROKONTROLER

2.2 Mikrokontroler

Jednim z cilit prace bylo navrhnout a vyrobit desku plosnych spojii s mérici elektroni-
kou, ale z divodu pandemické situace byl omezen pristup do laboratore. Misto toho byla
po domluvé s vedoucim prace vyuzita vyvojova platforma. Téchto platforem je v dnesni
dobé velky pocet. Miuzeme vybirat napt. podle rychlosti procesoru, po¢tu vstupnich nebo
vystupnich pini (ADC/PWM), napajeciho napéti nebo podle velikosti samotné desky. K
témto platformam je obvykle dostupné i samotné vyvojové prostredi a spousta jiz hotovych
knihoven pro usnadnéni prace. Hlavnim kritériem pti vybéru bude maximéalni baudrate
UARTu, protoze je zasadni pro rychlost komunikace s 4G modulem. Pro praktickou ¢ast
byl vybér uskutecnén mezi Raspberry Pi Pico a Esp32 DEVKitC.

« ESP32 DevKitC-32D

Vyvojova deska od spolecnosti Espressif osazend modulem Esp32-WROOM-32D.
Tento modul je zalozen na dvoujadrovém procesoru Tensilica LX6 s nastavitelnou
frekvenci od 80 do 240 MHz. Soucésti je také také pamét RAM o velikosti 520 kB a
SPI flash pamét s kapacitou 4 MB. Modul je také vybaven bezdratovou komunikaci
v podobé rozhrani WIFI 2.4 GHz a Bluetooth 4.0. Ma 34 multifunkénich pini z
toho 18 Ize pouzit pro 12-bitovy ADC prevodnik, 2x DAC, 16x PWM. Déle ma tato
komunika¢ni rozhrani: 3x SPI, SDIO, 2x I12C, 2x 12S, IR a 3x UART s baudratem
az 5 Mbit/s. Operacni napéti je 3,3 V, ale muze byt napajeno i ze zdroje o napéti 5
V. Je kompatibilni s programovanim v Arduino IDE; ale je mozné programovat i v
MicroPythonu. Implementovan je také operacni systém pro mikrokontroléry FreeR-
TOS, pomoci kterého muzeme na jednotlivych jadrech procesoru spoustét rtzné
tlohy.[12]
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Obrazek 2.6: ESP32 DevKitC V4 [34]

« Raspberry Pi Pico
Jednd se o pomérné novy mikrokontrolér. Je zarovén pomeérné levny a velmi vykonny,
protoze je osazen ¢ipem RP2040 a dvoujadrovym procesorem Arm Cortex MO+

18



2 RESERSE 2.3 WEBOVA APLIKACE

s frekvenci az 133 MHz, vestavénou 246 kB paméti SRAM a 2MB Flash paméti. M4
30 multifunkcnich pint, z toho ¢tyfi z nich lze pouzit pro 12-bitovy ADC prevodnik.
Dale nabizi tyto digitalni periferie: 1x ¢asovac se 4 alarmy, 1x ¢itac¢ v redlném case,
1x teplotni senzor, 2x 12C, 2x SPI, az 16 PWM kanalt a 2x UART s baudratem
az 912600 bits/s. Napajen je pomoci spinaného integrovaného zdroje, ktery vytvari
napéti 3,3V ze sirokého pasma vstupnich napéti (-1,8 az 5 V). Podporovan je naptic
vyvojovymi prostfedimi, at uz v jazyce C/C++ ¢ MicroPythonu. [13]

Obrazek 2.7: Raspeberry Pi Pico [13]

2.3 Webova aplikace

Tvorba webové aplikace se obvykle rozdéluje na 2 ¢asti, Frontend a Backend. Backend
je serverova cast aplikace a stard se o celou fadu véci jako je sprava databaze, rtzné
vypocetni operace nebo priprava dat pro klienta. Zatimco Frontend je ¢ast aplikace, ktera
bézi ve webovém prohlizeci a jejim tkolem je pripravena data zobrazit uzivateli a odesilat
pozadavky zpét na server. [14]

2.3.1 Frontend

Webova stranka bude slouzit pro zobrazeni pravé prichozich dat a pro nacteni starsich dat
z databaze. Proto bude rozdélena na dvé stranky. Pro obé tyto stranky budeme potiebovat
knihovnu pro vykreslovani grafii, ddle nastavovaci prvky jako napt. vybér zobrazované
hodnoty nebo data, pozastaveni grafu a dalsi. K vytvoreni webové stranky budou pouzity
jazyky HTML, CSS a Javascript, které se k tomuto tcelu bézné vyuzivaji.

Knihovna grafti

Knihoven pro vykreslovani graft existuje cela rada. Nékteré knihovny jsou placené, ale lze
vyuzit i bezplatné. Placené varianty jsou nékdy pouzitelné zdarma pouze pro nekormercni
ucely nebo maji omezenou funkc¢nost. Nabizeji mnoho druhii graft jako napt. sloupcovy,
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2 RESERSE 2.3 WEBOVA APLIKACE

kolacovy, spojnicovy ¢i bodovy. Pro tuto praci bude vybrana zdarma pouzitelna knihovna,
kterd podporuje dynamické obnovovani grafii, nejlépe v redlném case.

o Highcharts.js

Tato knihovna nabizi mnoho riznych typt grafi, af uz pro zobrazovani cen ak-
cii nebo velkého mnozstvi datovych bodi. Je volné k pouziti pro nekomeréni ucely.
Pri testovani vykreslovani grafu v realném case s frekveci hodnot alespon 100 Hz se
objevovaly potize s nacitanim dat do grafu. [16]

e Chart.js v2.8.0

Tato knihovna neobsahuje tolik druht grafii jako knihovna Highcharts, ale jeji plna
verze je k pouziti zcela zdarma. Na jejich oficidlnich strankach lze najit odkaz na
Github, kde jsou dostupné rozsiteni jejich knihovny. Jedno z nich pridava podporu
pro zivy prenos dat. Toto rozsifeni ma mnoho nastaveni jako napt. pocet FPS, délka
trvani, zpozdéni grafu a dalsi. Po otestovani opét s frekvenci 100 Hz fungovala tato
knihovna s rozsifenim obstojné, a proto s ni budeme dale pracovat v praktické casti
této prace. [17] [1§]

Vybér data a casu

HTML nabizi nékolik druht vkladacich elementii. Jeden z nich nabizi vybér data i casu,
a to konktrétné s typem "datetime-local". Tento typ ale bohuzel neni podporovan v inter-

vvvvvv

Proto bude vyuzita dalsi javascriptova knihovna a to konkrétné Flatpickr.

L 23.04.2021 17:11
i ) 1
Aprilv 2021 >
Mon Tue Wed Thu Fri Sat Sun
2 3 -
6 7 9 10 1
12 1 14 1 16 17 18

17 : 1

Obrazek 2.8: Ukazka knihovny Flatpickr

Knihovna podporuje vkladani dat mnoha casovych formatt, deaktivaci konktrétnich dat,
vyobrazeni data ve svém zvoleném formatu a mnoho dalsich moznosti. [20]
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2 RESERSE 2.3 WEBOVA APLIKACE

Ostatni prvky

Zbylé prvky stranky jako tlacitka, jezdce pro zvoleni doby trvani grafu, rozbalovaci na-
bidka pro vybér zobrazované hodnoty, ménici texty budou vyuzity prvky z HTML 5.0 a
dostylovany pomoci CSS.

2.3.2 Backend

Pri vyvoji backendu webovych aplikaci se casto vyuziva tzv. Web Application Framework.
Jedna se o knihovnu, ktera usnadnuje a urychluje vyvoj takovychto aplikaci. Mezi webové
frameworky patii Flask a Django, Ruby on Rails, Node.js a dalsi. Na zakladé predchozi
zkuSenosti s jazykem Python je vybér zaméfen pouze na Flask nebo Django. [15]

o Flask
Microframework Flask je jednoduchy, nenaroc¢ny a nabizi vétsi flexibilitu a modi-
fikovatelnost. Obsahuje pouze zakladni nastroje pro vyvoj webovych aplikaci, ale
zarovén nezakazuje pridani externich knihoven. Proto se hodi na mensi projekty,
které je nutné rychle vyvinout. Je také vhodny pro zac¢atecniky a na prototypovani.

[21], [22]

e Django
Framework Django je na trhu delsi dobu, proto ma Sirokou zdkladnu uzivateld,
kteri pripadné dokéazi poradit. Je plné vybaven funkcemi a nemusi vyuzivat externi

Vv,

vvvvvv

[21], [22]

2.3.3 Ukladani dat

Po prijeti dat na serveru je potreba tato data ulozit pro pripadné nacitani z historie. K
ulozeni dat muze slouzit i obycejny textovy soubor, ve kterém jsou data oddélena pomoci
specialnich predem danych znakt. Toto feSeni ale neni prilis vhodné pro dalsi praci s takto
ulozenymi daty. Proto se vyuzivaji databaze, které byly navrzeny a vytvoreny specialné
pro praci s velkymi objemy dat. Pomoci jejich systémt se jednoduse ukladaji, mazou ¢
vyhledavaji urcena data. Nejcastéji se déli na modely Relacni (SQL) a Nerela¢ni (NoSQL)
databéze. [23]

« Relac¢ni (SQL) databéaze

Tento typ databaze je zalozen na tabulkach, radky chapeme jako jednotlivé zaznamy.
Primérni kli¢ vétsinou definuje ¢islo zaznamu a tzv. cizi klice uchovavaji informaci
o vztazich mezi jednotlivymi fadky (zdznamy) nebo odkazuji na zdznamy v jiné
tabulce. U tabulek je nutné pri vytvareni definovat pevnou strukturu, ktera se na-
sledné musi dodrzovat. Tento druh databaze nabizi pouze vertikalni rozsititelnost
pro plnou funkénost, coz znamenad, ze vykon mitizeme pridat pouze vylepSovanim
komponent serveru. Priklady znamych databazovych systémt jsou MySQL, Post-
greSQL, SQLite. [24]
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« Nerelacni (NoSQL) databaze
Tento druh databaze naopak nepotfebuje predem definovat schéma ukladanych
dat, je mozné snadno pridat dalsi hodnotu k jiz vytvorenému dokumentu. Nabizi
proto vetsi flexibilitu a je mozné ukladat do tabulek, JSON dokumentt nebo grafti.
Déle nabizi horizontalni rozsiritelnost, coz znamend, ze muzeme databazi bez pro-
blémt rozsitit na vice serveri. Piiklady znamych databazovych systémia MongoDB,
Cassandra DB, Reddis. [24]

Pro realizaci praktické c¢asti bude vybrana volné dostupné relacni databaze SQLite.
Nejedna se o klasikou databazi typu klient-server, ale o databazi vestavénou piimo do
aplikace. Vybrana je z duvodu, ze prichozi data budou strukturovana, podporuje mul-
titransakce a ma mensi vykonové pozadavky na server nez napr. MySQL, kterd je typu
klient-server.

2.3.4 Hosting serveru

Z mnoha duvodu se dnes nevyplati provozovat vlastni server pro rtizné projekty. Spolec-
nosti, které nabizeji takovéto sluzby, je na trhu pomérné hodné a nabizeji rtizné vykonovée

Vv,

jekty se rozhodné vyplati takovych sluzeb vyuzit, jelikoz jsou pomérné cenové dostupné
a uzivatel se nemusi fyzicky starat o server v pripadé néjakych hardwarovych potizi.

« Digital Ocean
Jedna z prednich firem poskytujici cloudové sluzby, nabizi také mnoho druhti virtual-
nich privatnich servertu s ndzvem "Droplets" s cenou od 5% mésiéné. V této nejlevnéjsi
konfiguraci nabizi:
- 1 vCPU
1 GB RAM
25 GB SSD

1000 GB prenosu dat

e Linode
Je jednou z prednich firem, které nabizi webhostingové sluzby. Kromé toho také
nabizi virtudlni privatni servery s ndzvem "Linode'. Cena se pohybuje od 5% do
960 $ mésicné v zavislosti na konfiguraci. V nejlevnéjsi konfiguraci nabizi:
— 1 vCPU
1 GB RAM
25 GB SSD

1000 GB prenosu dat

K obéma hostingovym platformam se daji sehnat slevové a darkové kody pro nové
uzivatele. Tyto kédy nam daruji kredit na placeni jejich sluzeb.
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2.4 Zhodnoceni reserse

Bylo zjisténo, ze modul SIMCom 7600E-H nabizi 5 typu protokola pro prenos dat pomoci
4G a byly popsany jejich moznosti implementace pro dalsi pouziti. Koneény vybér pou-
zitého protokolu bude urcen az po otestovani vsech dostupnych protokoli v kapitole 3.1.

V kapitole 2.2 jsou uvedeny vybrané mikrokontroléry pro sestaveni mérici stanice. Pri
realizaci bude pouzit mikrokontrolér ESP32 DevKitC-32D predevsim z divodu sériové
komunikace s baudratem az 5 Mbit/s. Mimo jiné je také vykonnéjsi, nabizi vétsi mnozstvi
periferii a je dostupny v laboratori.

Webova stranka bude zobrazovat data za pomoci knihovny grafti Chart.js a jejiho
rozsiteni pro livestream dat. Déale budou pouzity standardni prvky HTML 5.0 a pro vybér
data s ¢asem bude vyuzita knihovna Flatpickr.

Backend webové aplikace pobézi na frameworku Flask, jelikoz je vhodnéjsi na mensi
projekty, prototypovani a pro rychly vyvoj. Jako databaze bude pouzita rela¢ni databaze
SQLite, protoze data budou mit jasnou neménnou strukturu, podporuje multitransakce
pri zapisu a je méné naro¢na na vykon oproti jinym databazim.
bizi stejné sluzby a daji se za pomoci kupont vyuzit zdarma. Nakonec bylo rozhodnuto
pro vyuziti platformy Linode.
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3 Prakticka cast

3.1 Testovani prenosit - Matlab

Otestovani prenost bylo provadéno za pomoci programu MATLAB a jeho knihovny pro
sériovou komunikaci serialport. Nakonfigurovani sériové komunikace je uvedeno nize. Nej-
prve je ale potreba vytvorit objekt, ktery nam definuje prenos pomoci COM port a
baudrate. Nasledné je potieba jesté k danému objektu nastavit ukoncovaci znak kazdé
zpravy, v nasem pripadé podle kapitoly 2.1.2 je to "CR". Déle jsou uvedeny prikazy pro
vkladani a ¢teni zprav sériové komunikace s vypsanim do piikazového fadku (Command
Window). Cas byl méfen pomoci funkei tic a toc.

modul = serialport ("COM3",3000000);
configureTerminator (modul, "CR") ;
writeline (modul, '"<prikaz>")

fprintf('$s \n',readline (modul))

K testovani jsou k dispozici dvé ruzné desky osazené modulem SIMCom A7600E-H.
Jedna od spole¢nosti AND Technologies Co., ltd s ndzvem BK-SIM7600 (obr. 3.1 vlevo)
a druha od spolecnosti Waveshare s nazvem SIM7600E-H 4G HAT for Raspberry Pi, LTE
Cat-4 4G/3G/2G,GNSS, for Europe, Southeast Asia, West Asia, Africa (obr. 3.1 vpravo).
Vyhodou u druhého zminéného je, ze nabizi slot pro MicroSD karty, proto bude mozné
otestovat prenos pomoci FTP i na vétsich souborech, které by se uz nevesly do paméti
modulu samotného.
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3U3SDA SCLP? GND PO P2 P33 M0S MISOSCKGND I0SDPZ! P22 P23 P24 PZ5 BND

SIM7600X 4G HAT,
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SI H?G@BSHQ

B PN s2-107BH-21027
A <ii: D20618012433586
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Obrézek 3.1: Ukdzky vyvojovych platforem s modulem SIMCom A7600E-H [35] [36]
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3 PRAKTICKA CAST 3.1 TESTOVANI PRENOSU - MATLAB

e Zapojeni modulu

Pro zapojeni modulu BK-SIM7600 vyuzijeme nésledujici piny:

— G - GND - uzemnéni zdroje a sériové komunikace;

— R - RX - prijem dat ze sériové komunikace;

— T - TX - odesilani dat pres sériovou komunikaci;

— V - VCC - pripojeni zdroje 5-10 V (doporuc¢eno 5 V), maximalni proud 1,5 A.
Sériova komunikace vyuziva 3,3V TTL a pro komunikaci s pocitacem je zapotiebi
prevodnik do USB. Déale musime zapojit anténu do konektoru pro LTE ze zadni

strany modulu pro piijem signalu a vlozit Micro SIM kartu. Celé zapojeni je na
obrazku 3.2.

Obrazek 3.2: Zapojeni BK-SIM7600 ke zdroji a prevodniku sériové komunikace do USB

3.1.1 TCP

Pro testovani byla vyuzita syntaxe uvedena v kapitole 2.1.3. Dale bylo potieba vytvorit
TCP server, ten byl realizovan pomoci jazyka Python a knihoven socket [26] a threading.
[27] Python byl vybran z duvodu, Ze se jedna o interpretovany vysokouroviiovy jazyk a
nabizi dynamickou kontrolu datovych typiu, kterd nam usnadni praci pii vyvoji. Navic
bude pouzit i pro backend webové aplikace.

Z dtvodu toho, ze je TCP spojové orientovano, musime vyuzit i jiz zminéné knihovny
threading, ktera nam pri vytvoreni TCP spojeni oddéli jednotliva pripojeni do vlaken,
ktera jsou schopna fungovat paralelné.

Po vloZeni knihoven je dobré si definovat parametry jako IP adresu vytvareného ser-
veru, port a kodovani zprav.
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PORT = xxxXX

SERVER = "XXX.XXX.XXX.xXXX'
ADDR = (SERVER, PORT)
FORMAT = 'utf-8'

Déle vytvorime soket, ktery musi obsahovat dva parametry. Prvnim zadavanym paramet-
rem je socket. AF_INET, ktery definuje typ IP adresy (IPv4). Druhym parametrem bude
socket.SOCK STREAM, ktery oznacuje spojitou cestu dat (TCP protokol). Nasledné
pripojime vytvoreny soket k definovanym parametriim serveru.

server = socket.socket (socket.AF_INET, socket.SOCK_STREAM)

server.bind (ADDR)

Poté bude spusténa funkce pomoci které budeme vytvaret nova spojeni. Nejprve je zapo-
tfebi vytvorit frontu pro nova spojeni. Nasledné prijmeme spojeni a vytvorime ho v novém
vlakné pomoci knihovny threading a funkce, ktera se bude starat o prichozi zpravy.

def start():
server.listen ()
while True:
conn, addr = server.accept ()
thread = threading.Thread(target=handle_client, args=(conn, addr))

thread.start ()

vvvvv

conn.recv(1500).decode(FORMAT), pomoci kterého se prijimaji zpravy a dekoduji zpravy
z modulu. Pokud neni prichozi zprava prazdna, vypise se do terminalu. Pokud zprava
obsahuje predem domluvenou zpravu na ukonceni spojeni, tak se nasledné spojeni ukonci.

def handle_client (conn, addr):
connected = True
while connected:
msg = conn.recv(1500) .decode (FORMAT)
if msg:
if msg == "!DISCONNECT":
connected = False
print (f"[{addr}] {msg}l")

conn.close()

Tento skript pro TCP server spustime na hostingu serveru od Linode a miizeme tes-
tovat prenos.

26




3 PRAKTICKA CAST 3.1 TESTOVANI PRENOSU - MATLAB

3.1.2 UDP

Pro testovani byly vyuzity prikazy jiz uvedené v kapitole 2.1.3. Pro otestovani bylo nutné
vytvorit UDP server, ten byl realizovan stejné jako v predchozi kapitole pomoci jazyka
Python a jeho knihovny socket. [26]

Po definovani parametru (IP adresa, atd.) jako u serveru TCP néasleduje také vytvoreni
soketu, opét se dvéma parametry. Prvni parametr zistava stejny, ale u druhého musime
zadat socket.SOCK_ DGRAM pro protokol UDP.

server = socket.socket (socket.AF_INET, socket.SOCK_DGRAM)

server.bind (ADDR)

Po pripojeni soketu k serveru uz jen v cyklu prijiméame ptichozi zpravy pomoci prikazu ser-
ver.recvirom(1500) s maximalni délkou zpravy 1500 znaku. Po pfijeti se zprava dekéduje
pomoci UTF-8 a vypise se do terminalu.

while True:
data, addr = server.recvfrom(1500)
data = data.decode (FORMAT)

print (£"{addr} {data}l")

3.1.3 FTP

K otestovani tohoto prenosu byl vyuzit FTP server dostupny k webovému hostingu na
www.webzdarma.cz. Bezplatné nabizeny hosting disponuje tiloznym prostorem o velikosti
500 MB, coz byla pro testovaci ticely dostatecna kapacita. K prihlaseni k serveru je zapo-
trebi vyuzit udaje, které prijdou uzivateli emailem. Nasledné pomoci ptrikazii zminénych
v kapitole 2.1.3 byl vytvoren skript pro otestovani v softwaru MATLAB.

Pri tomto testovani byl vyuzit druhy modul od spolecnosti Waveshare, jelikoz umoznuje
vlozeni micro SD karty a tim i odeslani vétsich soubori. Modul byl nédpajen i pripojen k
pocitaci pomoci micro USB kabel.

3.1.4 HTTP

Pro testovani protokolu HTTP byl také vyuzit hosting webzdarma.cz. K ptijimani dat byl
vytvoren PHP skript, pomoci kterého se prichozi zpravy ukladaly do textového souboru.
Skript ziskava data pomoci piikazu § POST['msg’|. Je dulezité, aby pfi tomto zptisobu
prijmu dat byla odeslana zprava ve tvaru msg=<odesilana zprava>. Nasledné se otevie
textovy soubor a pripravi data na zapis ve tvaru <cas> - <zprava>. Poté se pomoci
prikazu file__put_contents ulozi na konec textového souboru. LOCK_EX uzamkne soubor
pri zapisovani. Pouzité prikazy pro modul jsou okomentovany v kapitole 2.1.3.
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<?php

Stime = time () ;

Svalue = $_POST['msg'];

$file = 'database.txt';

Sdata = S$time." - ".Svalue."\n";
file_put_contents($file, S$data, FILE_APPEND | LOCK_EX);

7>

3.1.5 MQTT

Protokol MQTT byl testovan pomoci dostupného online brokera HiveMQ na adrese bro-
ker.hivemq.com na TCP portu 1883. Kontrolovani prichodu zprav je poté mozné na
strance www.hivemq.com/demos/websocket-client viz obr. 3.3. Zde se sta¢i jen pfipo-
jit a zacit odebirat stejné téma (topic), pod kterym dané zpravy publikujeme. Piikazy
pro modul byly jiz zminény v kapitole 2.1.3.

“g’ H lVE M Q Websockets Client Showcase

v ENTERPRISE MQTT BROKER

Connection @ disconnected ~
Host Port ClientlD
broker. mgttdashboard.com 8000 clientld-sEYsXObHZA Connect
Usemame Password Keep Alive Clean Session
50 E
Last-Will Topic Last-Will QoS Last-Will Retain
0
Last-Will Messsage
)
Publish M Subscriptions R
Messages M

Add New Topic Subscription

Obrazek 3.3: HiveMQ Websocket client

3.1.6 Vysledky a zhodnoceni testovani

Testovani probéhlo na zpravach o velikosti 1500 znakti, pripadné 3200 znakt pro proto-
koly, které to umoznuji. Méreni byla provedena pro 100 a 1000 odeslanych zprav, kdy
kazda z variant byla mérena 10x. Méreni bylo také realizovano pro dva rtzné baudraty.
Vypocet rychlosti prenostu dat v tabulkach nize vychazi z velikosti odeslanych dat a na-
méfeného Casu, nezohlednuje prenos dat z hlavicky zpravy (overhead).
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Po vyzkouseni jednotlivych protokoli a syntaxe z kapitoly 2.1 bylo zjisténo, ze ode-
silani dat pomoci protokolu FTP je pro rychly prenos malého mnozstvi dat nevhodny,
jelikoz odeslani jednoho souboru o velikosti 3200 znakti trvalo pres 11 s, viz tabulka 3.1.
Naopak pro velké soubory dat je protokol FTP vyhovujici, proto byl narozdil od ostat-
nich protokoli testovan samostatné i pro vétsi soubory dat, které byly predem vytvoreny
a nahrany na SD kartu. Z tabulky 3.1 je patrné, Ze dosahl prenosové rychlosti az 918 kB/s
pri odesilani souboru o velikosti 100 MB.

Tabulka 3.1: Pfenos pomoci FTP pro soubory od 3,2 kB do 100 MB

vel. souboru[kB] 3,2 5 10 50 100 500 1000 | 10 000 | 100 000

priimér [s] 11,74 | 11,86 | 11,87 | 11,90 | 11,96 | 12,35 | 12,80 | 20,99 | 106,34

prenos [kbit/s] 2,13 | 3,29 | 6,58 | 32,82 | 65,31 | 316,31 | 610,13 | 3722,42 | 7346,59

prenos [kB/s] || 0,27 | 0,41 | 0,82 | 4,10 | 8,16 | 39,54 | 76,27 | 465,30 | 918,32

Dalsi testovani bylo provedeno pro zjisténi, jak je prenosova rychlost zavisla na veli-
kosti baudratu. V tabulce 3.2 jsou zobrazeny vysledky méreni protokold HT'TP a MQTT
pro velikosti zpravy o 3200 znacich pro baudrate o velikosti 115200 bit/s a 3 Mbit/s. Z
tabulky 3.2 vyplyva, Ze ¢im je baudrate vétsi, tim vétsi je i objem prenesenych dat.

Tabulka 3.2: Méfeni pro zjiSténi zavislosti na baudratu pro zpravu o 3200 znacich z 10 méreni

Baudrate 115 200 3 000 000

Pocet opakovani 100 1000 100 1000

HTTP | MQTT | HTTP | MQTT || HTTP | MQTT | HTTP | MQTT

prumeér [s| 85,3 82,0 864,4 804,3 34,4 25,7 299,1 245,5

1 opakovani [s] 0,9 0,8 0,9 0,8 0,3 0,3 0,3 0,2

prenos [kbit/s] || 29,3 | 30,5 | 28,9 | 31,1 72,7 | 97,1 83,6 | 101,8

prenos [kB/s] 3,7 3.8 3,6 3,9 9,1 12,1 10,4 12,7

Dalsi méreni proto na zakladé predchozich vysledkt probéhlo jiz jen s vyssim baudra-
tem, konkrétné 3 Mbit/s. Testovany byly protokoly HTTP, MQTT, TCP a UDP. Pro
lepsi porovnani protokolt byla velikost zpravy v této ¢asti méreni urcena 1500 znaky, jeli-
koz protokoly TCP a UDP mohou prenést maximalné 1500 znakt. Z tabulky 3.3 vychazi
nejlépe protokoly TCP a UDP s rychlosti odeslani jedné zpravy priblizné za 0,05 s.
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Tabulka 3.3: Porovnani prenosu pro baudrate 3Mbit /s a zpravu o 1500 znacich z 10 méfeni

Pocet opakovani 1000

HTTP | MQTT | TCP | UDP

priimér [s] 269,49 | 314,47 | 47,37 | 48,10

1 opakovani [s] 0,27 0,31 0,047 | 0,048

prenos [kbit/s] || 43,49 | 37,27 | 247,38 | 243,61

pFenos [kB/s] 544 | 466 | 30,92 | 30,45

S prihlédnutim k dosazenym vysledktim bylo vyhodnoceno, Ze néaslednd aplikace bude
rozdélena na dvé ¢asti. Prvni ¢asti aplikace bude prenos dat v redlném case a druhou ¢asti
bude intervalovy prenos dat. Pro kazdou z téchto ¢asti budou vybrany vhodné protokoly.

o Prenos dat v redlném case
Pro tuto aplikaci byly vybrany protokoly TCP a UDP, protoze dosahovaly podob-
nych hodnot, a to nejmensi latence a nejvétsiho prenosu dat. Tyto dva protokoly
byly jesté otestovany pro vétsi pocet zprav (az 150 tisic) s maximalni velikosti. Opét
dosahovaly stejnych vysledkii, avsak pti pouziti protokolu UDP nékteré zpravy ne-
dorazily. Proto bylo rozhodnuto o pouziti protokolu TCP pro tuto aplikaci a bude
popsana v kapitole 3.2.

o Intervalové odesilani dat
Pro tuto aplikaci byl vybran protokol FTP, protoze zvladl odesilat velké soubory
dat a dosahuje nejvétsi prenosové rychlosti. Aplikace bude vice popsana v kapitole
3.3.

3.2 Prenos dat v realném case — TCP

Prvni ¢ast aplikace je zamérena na prenos dat v realném case pomoci protokolu TCP.
V kapitole bude popsana funkce backendu, frontendu a samotné meérici stanice.

3.2.1 Backend

Backend se sklada ze tii ¢asti a funguje dle néasledujiciho schématu na obr. 3.4, které
popisuje, jak jsou data predavana mezi nimi. Jednotlivé ¢asti budou dale predstaveny.

Mezipamét

TCP Server

Ukladaci skript Flask App

Permanentni databaze

Obrazek 3.4: Schéma backendu aplikace
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Ukladani dat
Ukladani dat bylo rozdéleno na dveé casti:

e Mezipamét - pro rychlé nacitani dat

Ackoliv server disponuje rychlymi SSD disky, nestacilo to pro dostate¢né rychlé
nacteni poslednich hodnot z databdze. Operac¢ni systém Ubuntu ale nabizi vytvoreni
tzv. Ramdisku, coz problém vyfesilo. Ramdisk je tlozisté v paméti RAM, které je
mnohonasobné rychlejsi nez SSD disk, ale jeji nevyhodou je, ze pri vypnuti serveru
nebo pocitace se z ni data smazou. To pro vyuziti v této praci nevadi, jelikoz se zde
vzdy bude ukladat jen poslednich par sekund dat, zbyla data budou jiz ulozena v
permanentni databazi. Ramdisk je pri vytvareni pripojen ke slozce na SSD disku,
pomoci niz k Ramdisku pristupujeme a vkladame do ného data. Data z TCP serveru
byla ukladana rovnou do mezipaméti, které byly realizovany databéazi SQLite.

o Databaze pro historii
Pro permanentni ulozeni dat byla také vyuzita databaze SQLite. Pro ukladani do
permanentni databaze z mezipaméti byl vytvoren skript. Ten ¢te zdznamy z mezi-
paméti a jednotliva data rozdéluje podle roku a mésice do tabulek v permanentni
databazi.

K praci s databazi se vyuziva standartni SQL syntaxe [28]. Ukazka nékterych prikazu
je uvedena nize.

$pripojeni k databazi

db = sglite3.connect ('/database/data-history.db")

c = db.cursor ()
$vyhleda v tabulce data hodnoty created time a valueA pro id = (500;600)

c.execute ('SELECT created_time,valueA FROM data where id>500 AND id<600")
$ukladani zaznamu do tabulky data

Q1 = "INSERT INTO data (created_time,valueA,valueB) VALUES (?2,°?2,?2)"
c.execute (Q1l, pub_msqg)

db.commit ()

TCP server

Pro tento ucel byl vyuzit jiz vytvoreny server popsany v kapitole 3.1.1. Bylo ho nutné
ovsem modifikovat. Bylo zapotiebi jednak doplnit ukladani dat do mezipaméti, ale také
predélat ¢ast pro prijem zpravy, z divodu problému s rozdélovanim a ukoncéenim piijmu
zpravy diive nez dorazi cela. Prijem zpravy tedy bude probihat po jednotlivych znacich,
dokud server neprijme ukoncovaci znak, kterym je #. Po navazani spojeni je dtlezité
vytvorit pripojeni k databazi a kurzoru pro praci s ni. Po prvotnim ptijeti zpravy je zjistén
¢as a datum. Nésledné se zprava rozdéli na jednotlivd méreni podle znaku & a funkce
split(). Déle bude nasledovat cyklus, ve kterém se jednotlivé podzpravy budou rozdélovat
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pomoci znaku ; na jednotlivé mérené kandly. Na zacatek se jesté prida informace o case
a datu. Po dokonceni celé zpravy se zapis potvrdi a z mezipaméti se odstrani starsi data.
NiZe je uvedena c¢ast skriptu zabyvajici se zpracovanim zpravy.

split_msg = msg.split('&'")

for x in range (len(split_msg)-1):
pub_msg = split_msgl[x].split(';")
pub_msg.insert (0, str (cas))
pub_msg.insert (0, str (datum))
cas += 10
datum += timedelta(milliseconds=(10))

c.execute (Ql, pub_msqg)

db.commit ()
c.execute ('DELETE FROM data WHERE id<{}'.format (str(c.lastrowid-600)))

db.commit ()

Flask

Po pridani potfebnych knihoven (Flask, render template, request, sqlite3 a dalsi) je vy-
tvorena instance Flasku. Nasledné byly definovany jednotlivé cesty pro rizné URL, které
se budou pomoci flasku zobrazovat nebo vyuzivat. Na konci skriptu je potieba jesté vy-
tvorenou instanci flasku spustit. Priklad vytvoreni a spusténi flasku s jednou strankou s
vracenim dokumentu HTML je ukazan nize.

app = Flask(__name_ )

@app.route('/")
def main () :

return render_template('final.html")
if __ name_ == "_ main__ ":

app.run (debug=True)

Pro tcely aplikace jsou vyuzity dohromady ¢tyfi cesty pro URL. Dvé se budou starat o
zaslani HTML dokumentu pro zivy prenos a historii. Zbylé dvé budou obstaravat zadosti o
data a a jejich p¥ipravu z databdze a mezipaméti pro jednotlivé stranky. Zadané proménné
pro pripravu dat dostaneme pomoci prikazu request.args/’first’], jejimz argumentem je
nazev, pod kterym ji piifazujeme na webové strance. Zadana data vracime ve formétu
json.
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Nastaveni serveru

Po vytvoreni i¢tu na strance Linode a serveru s operacnim systémem Ubuntu 20.04 LTS
musime tento server nastavit. Pro pripojeni k serveru bude vyuzit program Putty a pro
spravu disku a soubori program WinSCP.

o Apache2 - Flask
Nejdriive je nutné nainstalovat program Apache2, ktery bude zajistovat HT'TP ser-
ver. Po nainstalovani je nutné vypnout firewall pro tento program.

sudo apt install apache?2

sudo ufw allow 'Apache'

Dale je nutné doinstalovat jesté dalsi potfebné knihovny.

sudo apt install python3-pip

sudo apt install apache2-dev libapache2-mod-wsgi-py3
sudo pip3 install mod_wsgi

sudo pip3 install flask

sudo apt install sqglite3

Po nainstalovani vlozime slozku webApp do /var/www/webApp. Tato slozka musi
obsahovat t¥i slozky (static,templates,views) a soubor s ndzvem _init_ .py, ktery
bude aplikaci flask spoustét. Do slozky /etc/apache2/sites-available/ je potieba vlo-
zit soubor webApp.conf, ktery konfiguruje server Apache2. Pro pouziti na serveru je
nutné zménit I[P adresu na prvnim radku. VSechny soubory jsou dostupné v priloze
ve slozce server. Pro povoleni a spusténi aplikace zadame jesté nasledujici prikazy.

sudo aZensite webApp
systemctl reload apache?2

sudo service apache2 restart

o Ramdisk
Pro vytvoreni Ramdisku je nutné nejdrive vytvorit slozku s dostatecnymi pravy, ke
které bude pripojen. Tu vytvorime pomoci nasledujicich piikazi. [30]

sudo mkdir /mnt/ramdisk $vytvoreni slozky
sudo chmod 777 /mnt/ramdisk $nastaveni prav

Pro pripojeni ramdisku vzdy pfi zapnuti serveru je potieba do souboru s cestou
/ete/fstab vlozit nasledujici piikaz, ktery pri startu vytvori ramdisk pfipojeny k
vytvorené slozce o velikosti 50MB. Po restartovani by se mél ramdisk automaticky
pripojit.
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myramdisk /mnt/ramdisk tmpfs defaults,size=50M,x-gvfs-show 0 O

o spusténi skriptti - TCP server, prepis databaze
O spusténi vytvotienych skriptti se stara program Cron. N&s pozadavek vlozime do
Cronu pomoci néasledujicich prikazti. Prvnim ptikazem otevieme soubor, do kterého
nakonec zapiSeme kdy, v jakém jazyce a jaky skript ma byt spustén (musi byt
uvedend celd cesta k souboru). Pak uz jen soubor ulozime a po restartovani serveru
by se mély skripty spustit. [31]

sudo crontab -e $Svypiseme do terminalu
$vlozit na konec souboru

@reboot python3 /root/python/saving.py &
@reboot python3 /root/python/server.py &

3.2.2 Frontend

Frontend je rozdélen na dveé c¢asti. Prvni casti je stranka zobrazujuci prichozi data v
realném case a druhou je stranka, kde se daji data zobrazit z historie.

Homepage

Na stréance pro zivé vykresleni dat (obr. 3.5) jsou zobrazeny dva grafy, kazdy pro vykres-
lovani jiného méreného kanalu. K jednotlivym grafiim je dodélano zédkladni nastaveni, kde
se da zvolit méreny kanal, pozastavit graf nebo nastavit délka grafu pomoci slideru.

HOME HISTORY

§E E § %

. 0§ B E

1Han 3IEam 1:30 35 am 136037 am 1:5038 1305 an A an 1S an

Obrazek 3.5: Snimek domovské stranky

Jak jiz bylo zminéno k vykreslovani grafi bude vyuzita knihovna Chart.js s rozsitenim
pro livestream dat. Je potieba nejdrive importovat knihovny do HTML pomoci cdn. Dale
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pak rozsiteni do grafu pridame nastavenim typu v options a dalSich nastaveni jako je
délka ¢i zpozdéni. Jesté je dilezité pridat nastaveni plugins, ve kterém zvolime streaming
a nastavime pocet prekresleni za vterinu (0-60), jak je uvedeno nize. [18]

options: {
scales: {
xAxes: [{
type: 'realtime',
realtime: {
duration: 10000,
ttl: 10000,
delay: 500,
}
1y
plugins: {
streaming: {

frameRate: 10

s
}

Takto mame vlozeny dva grafy a k nim je dodélano nastaveni grafii viz obr. 3.5. Nastaveni
je vytvoreno pomoci zakladnich elementit HTML. Pomoci Javascriptu se méni nastaveni
grafi jako je pozastaveni grafu, vybér zobrazované hodnoty ¢i zména délky grafu.

Nacitani dat na stranku je realizovano automatickym volanim vytvorené funkce upda-
ting(). Tato funkce pomoci knihovny ajax a jeji funkce $.ajax() odesle na server pozadavek
s hodnotami (poslednim id nactenych hodnot, hodnoty z selectboxti pro vybér zobrazo-
vanych hodnot). Po tspésném pozadavku se vracena data ve formétu json nactou do
grafu.

Historie

Na strance pro nacitani a zobrazovani dat z historie (obr. 3.6) je pouze jeden graf, ke kte-
rému je opét dodélano potiebné nastaveni. Muzeme nastavit vykresleni méreného kanalu
v Casovém rozmezi pomoci dvou bunék pro vybér data a casu, dale zvolit méfeny kanal a
dvéma tlacitky potvrdit a nebo smazat vybér.

Vyuzita byla opét knihovna Chart.js s pluginem na zoomovani v grafu. [29] Imple-
mentace pluginu je ukazana nize. Nacitani dat je vyTeseno obdobnym zptisobem jako na
hlavni strance. Spusti se pouze po stiknuti tlac¢itka Submit.

Vybér data a c¢asu je vyresen pomoci knihovny Flatpickr. Zde je za pomoci Javascriptu
dodéldno omezeni vybéru casu a data a predvybér data po nacteni stranky. [20].
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HOME HISTORY
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Obrazek 3.6: Snimek ze stranky historie

plugins: {
zoom: |
pan: {

enabled: true,

|l |l

mode: 'x

b
zoom: {

enabled: true,

mode: 'x',

3.2.3 Meérici stanice

Schéma zapojeni

K sestaveni mérici stanice bude vyuzita deska BK-7600, tidicim ¢lenem bude mikrokon-
troler ESP32 DevKitC V4. Napdjeni zajistuje napédjeci modul pro nepajivé pole, ktery
nabizi napajeni pomoci 3,3 V nebo 5 V s maximalnim proudem az 500 mA. Jako méreny
obvod je zapojen potenciometr. VSe bude osazeno na nepajivém poli podle schéma na
obr. 3.7.
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Obrazek 3.7: Schéma zapojeni mérici stanice

Naprogramovani

Programovani probihalo v jazyce C v programu ARDUINO IDE, ktery nabizi podporu
i pro platformy od firmy Espressif. Bylo vyuzito nékolik knihoven totoho programu jako
knihovna Serial nebo AnalogRead. Priklady prikazu pro sériovou komunikaci jsou uvedeny
nize.

$spusteni seriove komunikace

Serial2.begin (115200, SERIAL_8N1, RXD2, TXD2);
$cteni seriove komunikace

content = Serial2.readStringUntil;

$poslani prikazu pro zmenu baudratu

Serial2.println ("AT+IPR=3000000");

Jelikoz pri zvétseni frekvence ze 100 Hz na 500 Hz jiz mikrokontrolér nedosahoval potiebné
rychlosti, bylo nutno vyuzit i druhé jadro procesoru. Tudiz jedno jadro se stara o ¢teni
hodnot z ADC pfevodniku a vytvaii simulované hodnoty pomoci funkce sin() a druhé
jadro se poté zabyva jen odesilanim zprav. To bylo mozné udélat pomoci systému FreeR-
TOS. [32] Nejdiive je nutné vytvorit proménnou TaskHandle_t Task1;. Déle ve funkci
setup, ktera se spousti na zacatku programu, musi byt definovana tato funkce:

xTaskCreatePinnedToCore (

codeForTaskl, % funkce ulohy

"Task_1", % nazev ulohy
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10000, % velikost ulohy
NULL, % parametr ulohy
10, % priorita ulohy
&Taskl, % task handle
0); % jadro

Prioritu tlohy je vhodné zvolit vétsi z duvodu, ze FreeRTOS potiebuje spoustét svoje
vlastni tlohy pro spravnou funkénost. Jestlize se tyto tlohy za néjaky cas nespusti, mik-
rokontrolér vypise chybovou hlasku a restartuje se. Jadro je zvoleno jako 0, protoze funkce
void loop() je spousténa na jadte 1.

Nésledné uz jen staci vytvorit funkei void codeForTaskl( void * parameter ), ve které
bude vlozen kéd, podle kterého méa dany tikol na druhém jadre pracovat.

Spotreba

V této kapitole bude uveden nameéreny proud, ktery dané zarizeni odebiralo ze zdroje pri
daném tkolu. Méteni bylo provadéno na laboratornim zdroji Twintex TP-1305 a uvedené
hodnoty jsou spise orientacni. Napdjeci napéti bylo vzdy 5 V.

e Modul BK SIMCom7600
V tabulce 3.4 jsou uvedené namétené hodnoty odebiraného proudu ze zdroje.

Tabulka 3.4: Modul BK SIMCom7600

[ [mA]

Hled4 sit 80-160

Pripojovani k siti 200-350
Idle — pripojen k siti 40-50

Tcp — pripojovani 120-150
Pripojen 40-50

Posilani (Pocet hodnot — frekvence [Hz|)

5 - 100 220-240

29 - 100 220-240

5 — 500 220-240

2 - 1000 200-230

o Mikrokontroler ESP32 DevKitC v4
V tabulce 3.5 jsou uvedené namétené hodnoty odebiraného proudu ze zdroje.
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Tabulka 3.5: Mikrokontroler ESP32 DevKitC v4

Posilani (Pocet hodnot — frekvence [Hz|) | I [mA]
5 -100 60
29 -100 70
5 -500 70
2 - 1000 70

3.3 Intervalové odesilani souboru dat — FTP

Jelikoz se jednalo o vedlejsi soucast této prace, neni feseni plné implementovano na hlavni
webovou aplikaci a server.

vV,

3.3.1 Upraveni zapojeni mé&¥ici stanice

Z divodu malé paméti mikrokontroleru ESP32 bylo nutné pripojit externi tlozisté, coz
bylo realizovano pomoci SD karty a jeji ¢tecky zapojené k mikrokontroléru podle nasle-
dujictho schématu na obr. 3.8. Zapojeni ostatnich komponenti je uvedeno v obr. 3.7.

i

.;
o
F 4
&
8
E]
2

Obrézek 3.8: Schéma zapojeni ¢tecky SD karet k mérici stanici [37]

3.3.2 Programovani

Bylo opét vyuzito systému FreeRTOS. Jedno jadro obstarava ziskavani hodnot a zapis
do textového souboru na SD kartu a druhé se starda o prenos dat na FTP server. Pro
praci se ¢teckou SD karet byly vyuzity knihovny FS.h, SD.h, SPL.h. Jako FTP server byl
realizovan stejnym zptisobem jako pri testovani prenost v kapitole 3.3.

Po predem zvoleném case, kdy se ukon¢i zapis do jednoho souboru, je nutné tento soubor
poslat na server. Jelikoz modul a mikrokontroler nemaji pristup ke stejné SD karté, je
nutné presunout soubor z SD karty do paméti modulu. To je vyTeseno pomoci nasledujicich
prikazi.[2].
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3 PRAKTICKA CAST 3.4 ZHODNOCENI A VYSLEDKY

AT+CFTRANRX="f:/<nazev souboru>",<velikost> %vlozeni souboru
% po znaku > vlozime data
AT+FSCD=F: % prechod do disku F

AT+FSDEL=<nazev> %odstraneni souboru

Na obr. 3.9 je vyfocena sestavena kompletni mérici stanice.

Obrazek 3.9: Mérici stanice rozsitend o ¢tecku SD karet

3.4 Zhodnoceni a vysledky

Ukolem v praktické édsti bylo otestovat jednotlivé druhy protokolt pro prenos dat modulu
SIMCom 7600E-H, déle pak sestavit mérici stanici se zobrazovanim namérenych hodnot
ve webové aplikaci.
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3 PRAKTICKA CAST 3.4 ZHODNOCENI A VYSLEDKY

Po otestovani protokolii bylo rozhodnuto, ze bude vhodné rozdélit aplikaci na dvé casti,
a to zivy prenos dat a intervalové odesilani dat. Pro prvni ¢ast (zivy prenos dat) byla
klicova nejnizsi latence prenosu a nejvétsi prenos dat. Téchto vlastnosti dosahoval pravée
protokol TCP, a proto byl pro tutu aplikace zvolen. Pro druhou ¢ast (intervalové odesi-
lani dat) bylo dilezité rychlé odesilani velkych souboru dat. Toho dle vysledk z testovani
dosahoval protokol FTP, ktery je obecné pro prenosy velkych soubort nejlepsi.

Po provedeni nastaveni serveru, webové aplikace a sestaveni mérici stanice s mikroko-
trolérem ESP32 probihalo jiz testovani v praxi. Podarilo se zajistit bezchybné odesilani
az 29 méfenych /simulovanych kanali se vzorkovaci frekvenci 100 Hz s periodou prenosu
z modulu okolo 80 ms. Dale byla stanice a server otestovany pro odesilani 5 kanalt s
frekvenci 500 Hz a 2 kanaly s frekvenci 1000 Hz opét s periodou prenosu okolo 80 ms.
TCP server, po vlozeni mezipaméti do ramdisku, fungoval pro obé dalsi konfigurace bez
vétsich problémi. Ovsem pri zobrazovani hodnot na webové strance se zacaly vyskytovat
problémy. Na nékterych klientskych pocitac¢ich byl zaznamenan problém s plynulosti a
nedostatkem vykonu pro vykreslovani grafi pomoci zvolené knihovny Chart.js, ale pro
frekvenci 100 Hz fungovala na vsech testovanych pocitacich Chart.js s pluginem pro li-
vestreaming bez problémai.

Vysledky protokolu TCP jsou v praxi horsi nez pri testovani v kapitole 3.1, z duvodu
nutnosti zapisu prijatych hodnot TCP serverem do databaze.

Ve druhé c¢asti byla vyuzita mérici stanice z realizace zivého prenosu rozsitena o ¢tecku
SD karet. Bylo ovéfeno, zZe mérici stanice dokaze namérit, zapsat do souboru a odeslat
tento soubor na F'TP server. Testovani bylo provedeno pro soubory do velikosti 20 MB,
coz zhruba odpovida 2,5 hodinam zapisu 5 méfenych/simulovanych kanalt o 100 Hz. Toto
feSeni ale nebylo z ¢asovych divodu plné implementovano na hlavni webovou aplikaci a
server. Predavani dat mezi mikrokontrolerem a modulem bylo vyfeseno kopirovanim dat z
SD karty do modulu a jejich naslednym odeslanim. Pro dalsi vyuziti by bylo vhodné jesté
prozkoumat, zda nelze pripojit SD kartu zaroven k modulu a mikrokontroleru. Vzhledem
k vyuziti jiz hotovych DPS nebylo mozné takové pripojeni SD karet realizovat.

Rychlost celého procesu odesilani dat ve druhé ¢asti byla ovlivnéna predevsim kopirovanim
souboru z SD karty do modulu, coz zavisi na velikosti baudratu. Samotna rychlost prenosu
dat pri odesilani souboru z modulu na FTP server, by neméla byt nijak ovlivnéna.
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4 Zaver

Cilem této prace bylo zjistit dostupné moznosti prenosu po siti 4G na modulu SIMCom
7600 E-H a nasledné vytvorit mérici stanici, ze které se budou data odesilat a zobrazovat
ve webové aplikaci.

V resersi jsou predstaveny druhy protokolit modulu SIMCom 7600E-H, pres které lze

data odesilat pomoci 4G sité. Soucasti je také prizkum, jakym zptisobem se da realizovat
meérici stanice a server s webovou strankou.
Vystupem je prehled protokolt s popisem moznosti implementace. Dale na zakladé pri-
zkumu bylo vyhodnoceno, Ze server s webovou aplikaci pobézi na frameworku Flask s
hostingem u Linode. Knihovnou pro grafické zobrazeni bude Chart.js a data se budou
ukladat do rela¢ni databaze SQLite. Vyvojovou platformou pro mérici stanici bude ESP32
DevKitC v4.

V praktické ¢asti byly nejprve vSechny protokoly otestovany. Na zakladé poznatki z
reserse bylo rozhodnuto, zZe se aplikace rozdéli na dvé ¢asti, a to na zivy prenos dat a in-
tervalové odesilani dat. Pro prvni ¢ast byl vybran protokol TCP z divodu nejnizsi latence
prenosu a nejvétsiho prenosu dat. Pro druhou ¢ast (intervalové odesilani dat) byl zvolen
protokol FTP, ktery dosahoval nejvyssi prenosové rychlosti pro velké soubory dat.

Dale byla sestavena mérici stanice s 4G modulem na desce BK-SIM7600 a ¢teckou SD
karet pro intervalovy prenos dat. Rizena pomoci mikrokontroléru ESP32. K piijiméani a
zobrazovani namétenych hodnot byla vytvorena webova aplikace pomoci jazyka HTML,
CSS a javascriptu. Webova aplikace bézela na serveru Linode spolu s dvéma dalSimi
skripty: TCP serverem a skriptem na prepis dat z mezipaméti do permanentni SQLite
databéaze.

Prvni ¢asti aplikace bylo posilani dat v redlném case. Podarilo se ndAm pomoci TCP
protokolu zajistit prenos az 29 méfenych/simulovanych kandla pfi frekvenci 100 Hz, 5 ka-
nalt pri 500 Hz nebo 2 kanaly pti 1000 Hz. VSechny s periodou odesilani 80 ms z modulu
na server. To byla oproti testovani na zacatku praktické ¢asti v kapitole 3.1 vétsi hodnota,
ale byla zptisobena ¢asem nutnym na zapsani prijatych dat do mezipaméti.

Pri frekvenci 1000 Hz nastavaly u nékterych klientskych pocitactt problémy s nedostat-
kem vykonu pii vykreslovani grafii na strance pomoci Chart.js, ale pro 100 Hz a 500 Hz
fungovalo zobrazovani bez vétsich problémai.

Druha cast aplikace nebyla z ¢asovych diavoda plné implementovana na hlavni webo-
vou aplikaci a server. Podarilo se ale realizovat prenos vétsich souboru (az 20 MB) pomoci
protokolu FTP, coz bylo zhruba 2,5 hodiny méfeni 5 kandlt se 100 Hz. Nejvétsim pro-
blémem u této aplikace bylo predavani dat mezi mikrokontrolérem a modulem z divodu
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4 ZAVER

vyuziti jiz hotovych platforem. Problém byl vyfesen kopirovanim dat z SD karty do mo-
dulu, ale pro dalsi vyuziti by bylo vhodné prozkoumat jiné zptusoby predavani dat.

Na praci by mohlo byt déle navazano rozsifenim o spravu vétsiho poctu meéricich
stanic, stahovani namérenych dat, vytvoreni komunikace mezi webovou strankou a mérici
stanici (napf. odesilani pozadavku na zménu vzorkovaci frekvence z webové stranky na
mérici stanici, poloha mérici stanice, atd.).
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