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Anotace

Diplomova prace se zabyvd problematikou logistiky bezpecnostnich procest
a technologii spojenych s monitoringem chovani zakaznikti velkoobchodu. Jsou zde
objasnény pojmy jako bezpecnost, zakaznik, typologie pachatelli kradezi a bezpecnostni
prvky monitorovani v prostiedi velkoobchodu. V analytické Casti prace je provedena
analyza soucasného stavu technologii a procesii pro monitorovani chovani zakazniki.
Na zaklad¢ zhodnoceni analyzy je zpracovan néavrh na zefektivnéni bezpecnostnich

procesu a vyuziti bezpecnostnich technologii.

Klicova slova
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Annotation

The diploma thesis deals with the issue of logistics security processes and technologies
related to the monitoring of customer behaviour in wholesale trade. Concepts such as
security, customer, typology of theft perpetrators and security elements of monitoring in
a wholesale environment are explained. In the analytical part of the thesis, an analysis
of the current state of technology and processes for customer behaviour monitoring is
conducted. Based on the evaluation of the analysis, a proposal is made to improve the

efficiency of security processes and the use of security technologies.
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Uvod

S pojmem logistika se Ize historicky setkat po mnoho stoleti. Nikdy dfive ji ale nebylo
vénovano tolik pozornosti, které se ji nyni dostava. Logistické procesy se jak
ve vyrob¢, tak se uplatiuji také v prodejni ¢innosti obchodnich jednotek. Obchodni
jednotky jsou jednim z ¢lanki logistického fetézce. Zakaznikiim umoziuji nakup

ruznych polozek zbozi.

Chovani zakazniki z hlediska problematiky bezpecnostnich procesti a technologii
podléhd neustdlym zménam. Do poptedi se dostava stale vice tlak ekonomiky, kdy
dochazi k nardstu obyvatel ohrozenych takzvanou ptijmovou chudobou. V soucasné
dobg je podle statistickych udaji v pfimém ohrozeni zhruba 1 milion obyvatel Ceské
republiky. Zéaroven nelze opominat rozvoj technologii, dale rozvoj vypocetni techniky
a také nelze opomenout i zmény v hospodaiském prostiedi. V souvislosti s tim nastdva
sofistikace u potencionalnich pachateli kradezi v prostiedi velkoobchodu. Jinymi slovy
je mozné fict, ze Clovék majici pochybné umysly byl, a zarovein vzdy bude o krok

napted pfed provozovateli obchodu.

Tuzemské firmy maji zdjem o ochranu svého zbozi pfed nekalymi praktikami
zakazniki, na druhé strané se oproti tomu snazi maximaln¢ snizovat naklady spojené
s bezpecnostni politikou ve svych provozovnach. Do poptedi se dostava trend prevodu
povinnosti fyzické ostrahy do podoby automatizace. Také koncepce logistiky
uz nezahrnuje pouze fyzické toky zasob, ¢i zbozi od dodavatele k zakaznikovi,
skladovou logistiku, ¢i distribuci. Naopak zaCind stoupat jeji vliv v mnoha jinych
odvétvich, mimo jiné spojenych i s bezpecnostnimi procesy a technologiemi. Postupné
se ukazuje, ze logistika je bud’ slabym mistem celého fetézce, nebo naopak pomaha

Setfit Cas, ndklady, ¢i dava strategické zvyhodnéni v podobé konkuren¢ni vyhody.

Cilem této diplomové prace je vyuZzit poznatky bezpecnostnich procesii a technologii
pfianalyze aprofilaci podezielého chovani zékaznikii velkoobchodu. Ziskané
informace ndasledné vyuZzit pro nastaveni bezpeCnostnich procest velkoobchodu

za ucelem zefektivnéni monitoringu podezielych osob.

Diplomova prace je rozd€lena do Ctyt kapitol. V prvni kapitole je teoretické vychodisko
problematiky spojené s monitoringem zakazniku, které se tykad specifického prostiedi

velkoobchodu z hlediska komeréni bezpecnosti. V druhé kapitole je zpracovana



problematika tématu prace, ve které je ve€novan prostor praktickému charakteru
logistiky bezpecnostnich procesii pro potieby navrhu zefektivnéni bezpecnostnich
procest a technologii. Navrh na zlepSeni bezpeCnostnich procesti a technologii je
zpracovan ve tieti kapitole. V posledni, ¢tvrté kapitole, je zhodnocen redlny piinos

navrhu bezpecnostnich opatfeni pro potfeby konkrétniho velkoobchodu.

Vsechny informace pottebné pro analyzu v praktické casti diplomové prace jsou
Cerpany z internich materialt spolecnosti provozujici velkoobchod na tizemi Ceské
republiky. Zaroven vychdzim z poznatkli ziskanych v prubéhu své doposud ziskané

praxe v oblasti komer¢ni bezpecnosti.

10



1 Teoreticka vychodiska problematiky monitoringu

chovani zakazniku

V podminkach riznych obchodnich jednotek je nezbytné za tucelem bezpecnosti
monitorovat prostory a také chovani zdkaznikli. Tato kapitola se zabyva teoretickymi

vychodisky k dané problematice.

1.1 Pojeti bezpecnosti

Kazdy z nés si predstavi néco jiného pod pojmem bezpecnost podle toho, jaky druh
bezpecnosti ma pravé na mysli. Shodu lze nalézt vtom, Ze pojem bezpecnost

pfedstavuje urcitou miru jistoty, ktera v lidech snizuje pocit ohrozeni.

S pojmem bezpecnosti se setkdvame jiz od pocatku nasi existence. Zpusob vyuZiti
bezpecnostnich procest, véetné divodil jejich zavedeni, se v pritbé¢hu historie menily,

avsak primarnim cilem bezpec¢nosti byly vzdy nasledujici tfi skupiny:

e bezpecnost a ochrana zdravi, resp. zivota,
e bezpecnost a ochrana majetku,

e Dbezpecnost a ochrana informaci.

Vsechny tfi skupiny se vzajemné Casto prolinaji. Pro feSeni bezpecnostni problematiky
se u konkrétnich subjektli vyzaduje vzdy posuzovani individualni situace a zajmu, které
vykazuje dotCeny subjekt. Existuji tfi otazky, na které si musi kazdy subjekt vzdy

odpovédet:

e zda a co ma byt chranéno,
e jaké hrozbé Celi pfedmét ochrany,

e jakym zpiisobem a jakymi prostfedky lze pfedmét ochrany chranit.

Kazdd z odpovédi na tyto otazky je zavisla na fadé okolnosti, které se z hlediska
ochrany subjektu rozdé€luji na vnitini a vnéjsi. Jako vnéjsi okolnosti lze oznacdit zejména
existenci hrozby a miru rizika, sjakou se konkrétni hrozba miZze uskutecnit.
Mezi vnitini okolnosti 1ze zatadit okolnosti vychazejici napt. z ekonomickych moznosti

subjektu, realizace nutnych bezpecnostnich opatieni. [1]
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1.2 Definice zakaznika

Kazdy clovek se vpribéhu zivota dostal nespocetnékrat do role zakaznika.
Za zékaznika ¢i klienta lze povazovat kohokoliv, kdo navaze kontakt s obchodnikem.
U obchodnika nakupujeme rizné druhy zbozi nebo pfijimame sluzbu. V prostiedi
obchodu, ziskava, popt. se doptava na informace tykajici se zbozi. Nasledn¢ zakaznik

muze (ale také nemusi) realizovat samotny nakup.

Je tfeba rozliSovat pojmy zakaznik a spotiebitel. Tyto pojmy se velmi Casto zaménuji,
piestoze kazdy z nich méa zcela odlisSny vyznam. Spotiebitel je ¢lovek, ktery zakoupené
zbozi vyuziva (resp. spotfebovavd). Neni zde ale podminka, Ze se spotiebitel musi
samotného ukonu nadkupu zucastnit. Lze tedy fict, ze zdkaznik mize byt jak samotnym
kupujicim, tak zaroveii i spotfebitelem. Opacné uz to platit nemusi. Spotiebitel nemusi
byt ani kupujicim, a také ani zdkaznikem. Pro uplnost je potfeba dodat, Ze kupujici

nemusi nutn¢ vyrobky spotifebovavat.

Problematiku koup¢ upravuje v Ceském pravu obcCansky zakonik. [2] Podle ustanoveni
§ 2075 a nasledujicich se ,, kupni smlouvou prodavajici zavazuje, Ze kupujicimu odevzda
vec, ktera je predmétem koupé, a umozni mu nabyt viastnické pravo k ni, a kupujici

se zavazuje, Ze véc prevezme a zaplati prodavajicimu kupni cenu. *“ [2, § 2075]

Prodavajici stanovi kupni cenu 1 pfipadné slevy z ceny. Zaroveil prodavajici kupujicimu
spolu se zbozim odevzda 1 doklady, které se ke zboZzi vztahuji, a umozni kupujicimu
nabyt vlastnického prava k zakoupenému zboZi v souladu s kupni smlouvou. Pfevzetim
koupené véci nabyva kupujici k véci vlastnické pravo. V pfipadé, Ze se jedna
o samoobsluzny prodej, nabude kupujici vlastnické pravo k véci zaplacenim kupni ceny.
Do té doby miize kupujici vratit véc na ptivodni misto. Pokud by vznikla na véci skoda

jeste pred zaplacenim kupni ceny, nahradi se podle obecnych ustanoveni. [2]

Kupni smlouva podle zdkona nemusi byt uzaviena v pisemné formé. V prostredi
obchodnich jednotek se jedna o ustni uzavieni kupni smlouvy, nebo castéji

tzv. konkludentné (beze slov).

I kdyz v podminkach obchodnich jednotek ma dochdzet k prodeji zboZi, kdy zakaznik
za koupené zbozi zaplati a pfevezme si ho, tak praxe ukazuje, ze v riznych piipadech

za raznych okolnosti tomu tak neni a dochézi ke kradezim.
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1.3 Typologie pachatelii kradezi

Problematiku kradeZe upravuje v ¢eském narodnim pravu trestni zakonik, a to

v § 205. Kradeze se dopousti ten, kdo si pfisvoji cizi véc tim, Ze se ji zmocni a:

»Zpusobl tak na cizim majetku Skodu nikoliv nepatrnou,

¢in spacha vloupanim,

bezprostiedné po cinu se pokusi uchovat si véc ndasilim nebo pohrizkou
bezprostredniho nasili,

¢in spacha na veci, kterou ma jiny na sobé nebo pri sobé, nebo

¢in spacha na uzemi, na nemz je provadéna nebo byla provedena evakuace

osob. “[3, § 205]

Obecné je rozdéleni pachatelii kradeZi velmi obtiZné, jelikoZ zahrnuje velkou

a sloZitou $kalu lidi. Podle Cirtkové [4] je mozné rozdélit typy pachatelit do skupin

podle tii hledisek:

1.3.1

psychologické hledisko pachatele,
kriminalistické hledisko pachatele,

empirické hledisko pachatele.

Psychologické hledisko pachatele

Dle psychologického hlediska se rozlisuji nasledujici typy pachateli: rebeloveé,

reakcionafi, slabosi a podivini.

Rebelové — tito pachatelé maji velké problémy s uvédoménim si hodnotového
zebticku, resp. nemaji schopnost rozliSovat a brat v potaz ptipadné nasledky
spojené s kradezi.
Reakcionafi — skupina pachateld, kterou lze charakterizovat jako osoby, které
maji problém s naplnénim osobnich Zivotnich cili a tak jdou proti proudu.
Zaroven se snazi skodit ostatnim.

Slabosi — osoby, které maji problém v obou vySe zminénych oblastech. Na tyto

osoby sedi charakteristika jak rebeld, tak reakcionafa.

Podivini — tuto skupinu lidi Ize charakterizovat tak, Ze maji problém sami

se sebou. Tito lidé nemaji vnitini vyrovnanost. [4]

13



1.3.2 Kriminologické hledisko pachatele

Rozdéleni z kriminologického hlediska pachatele dle Cirtkové [4] je na pachatele
prilezitostné, cilevédomé, planovité, strategické a na recidivisty. S osobnosti pachatele
pracuje kriminologicka psychologie. Zabyva se zdrojem kriminality, dale socialnimi

a psychologickymi podnéty.

e Priilezitostni pachatelé kradezi — si svou trestnou Cinnost pfedem neplanuji
a do obchodu nepfichazi s umyslem krast. Prvotnim a spoustécim signalem je
az fakt, ze zbozi neni v danou chvili dostatecné, resp. viibec zabezpeCeno
proti kradezi. Typickym piikladem je sortiment alkoholickych népojt, kde
nejsou lahve zvlast zabezpefeny ochrannym prvkem. Velmi dobfe lze vyuzit
ptislovi, ze pfilezitost déla zlod&je. Naopak pokud vidi pachatel kvalitni
zabezpeceni zboZzi, popf. jind fungujici bezpecnostni opatfeni, zpravidla svého
chovani zaneché a svlij umysl si rozmysli.

e (Cilevédomi pachatelé — jsou pfesnym opakem pfilezitostnych pachatelli. Tato
skupina osob jiz vstupuje do prostoru prodejny s umyslem krast a v pripadé
potieby za timto ucelem i prekonavat bezpecnostni opatieni. Zaroven jsou tyto
osoby pfedem sezndmeny s moznymi riziky a nésledky jejich chovani a ¢ind.

e Planoviti pachatelé — pro sviij Umysl kradeze absolvuji mnohem delsi
a kvalitn€jsi pfipravu nez cilevédomi pachatelé¢. Tyto osoby maji skvély
piehled o bezpecnostnich opatfenich prodejny a v pfipadé komplikaci maji
Casto piipraveny zalozni plan. Pfi svém planovani ptekondvani bezpecnostnich
opatteni si predem zjiSt'uji moznosti jejiho piekonani. Pro tyto ucely jsou také
Casto vybaveny riznymi prostiedky pro snadnéj$i priibéh celé kradeze.

e StrategiCti pachatelé — jsou to osoby, které¢ se kraddezi Casto ani pfimo
neucastni. Na misto toho posilaji za sebe krast jiné osoby, popt. skupiny osob.
Casto se jedna o osoby mladistvé, na které se nevztahuje trestni odpovédnost
za zpusobené Skody. Z praxe se mize jednat o dospélou osobu, kterd
ke kradeZzi nabada své vlastni déti.

e Recidivist¢ — jsou to lidé, pro které se kradeze stavaji Zivotnim stylem.
S krddezemi maji z minulosti velké zkuSenosti, ke kradezim dochazi
opakované. Tyto osoby nemaji v planu se kradezim vyvarovat do budoucna,
ato ani v pfipad¢ hrozby odsouzeni a nasledného pobytu ve vézeni. UZ jen

piedstava o jiné Zivotni draze je pro né neptedstavitelna.
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1.3.3 Empirické hledisko pachatele

Z empirického hlediska rozd&luje Cirtkova [4] pachatele na vyvojové, piileZitostné,

recidivujici, pachatele v ekonomické tisni a psychicky nemocné pachatele.

Vyvojovi pachatelé — jedna se bud’ o skupinu nezletilych déti a mladistvych
do veéku 21 let, nebo o skupinu osob starSich Sedesati let. Pozadim
pro motivaci pachani kradezi je v tomto ptipadé vyvojovy faktor. V ptipadé
nezletilych, resp. mladistvych pachatelti se Casto uplatiiuje jejich celkova
emocionalni nestabilita a nevyzralost. Motivem kradeze se stava touha
po dobrodruzstvi, snaha po uznani u svych vrstevnikii, pokus o seberealizaci
¢i blize nespecifikovany druh protestu. V ptipad¢ osob starSich Sedesati let
se lze setkat s pokusy o kradez spiSe vyjimecné. Pokud kradou, jedna se
Casto o osoby, které maji néjaké duSevni onemocnéni, kdy si tato osoba
vlastn¢ ani neuvédomuje, ze se pokusila o kradez, nebo ze kradla.
Ptilezitostni pachatelé — tato skupina osob zahrnuje naprostou vétSinu
pachatelti kradezi. V podstaté¢ se jednd o béznou osobu, kterou na prvni
pohled nelze rozlisit od ostatnich. Jedinym rozliSovacim znakem je pouze
fakt, Ze se dopustili kradeze zbozi v prodejné. Ani naslednym dotazovanim
neni pachatel schopen vysvétlit svou motivaci krddeze. Nema Zzadnou
duSevni poruchu osobnosti, nekona ani z pomsty ¢i pro financni tiseii. Pouze
uskutecnil ndpad, ktery ho v danou chvili napadl. A zarovenn vnimal celou
situaci jako situaci bez rizika. Tato osoba je si védoma svého Cinu, pouze
neni schopna své jednani adekvatné vysvétlit. Urcitou roli v téchto situacich
muze hrat emocni vypéti, frustrace ¢i neukojeny pocit spokojenosti.
Recidivujici pachatelé — takovouto osobu pachatele lze oznalit jiz
za chronického zlodé¢je, ¢i dokonce za profesionalniho zlodé€je. Tyto osoby
se pohybuji na Uplném okraji spolecnosti a piedstava navratu do normalniho
Zivota je pro né nepiedstavitelnd, resp. frustrujici. Divodem pro kradeze jsou
otazky existen¢niho hlediska a potfeb. Z hlediska vefejnosti ptredstavuji
nejvyraznéjs$i skupinu pachateld, ale ne nejpocetnéjsi. Hrozba vézeni ¢i
jiného trestniho postihu pro n¢ nema dostate¢ny odstrasujici uc€inek, ktery by
je odradil od dalSich kradezi.

Pachatelé v ekonomické tisni — pachatel se dopousti odcizeni zbozi

z diivodu, Ze jej nutné potiebuje, popt. je presveédCen o tom, Ze jej nutné
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potfebuje. K ndkupu takového zbozi ale nema dostatek financnich prostiedk
a tak zbozi radéji odcizi.

e Psychicky nemocni pachatelé — nepochybné se jednd o nejspornéjsi,
a zaroven o nejdiskutovanéjsi skupinu pachatelll s ohledem na moznou
diskuzi hranic duSevniho zdravi. Typickym piikladem je nemoc zvana
kleptomanie. Nejedna se ve své podstaté o zpochybnéni jasné definovanych

psychiatrickych diagnoz. [4]

1.4 Bezpecnostni monitorovani v prostiedi velkoobchodu

K zajisténi bezpecnosti obchodni jednotky, ochrany majetku a osob, je nezbytné

provadét bezpecnostni monitorovani. Za timto ucelem lze vyuzit:

e hlidaci a detektivni sluzby,

e technickou ochranu.

Pouziti téchto prvka musi byt vzdy v souladu s legislativnimi pozadavky.

1.4.1 Hlidaci a detektivni sluzby

Bezpecnostni monitorovani, nebo také bezpecnostni sledovani, ¢i pozorovani je
nedilnou soucasti pro bezpe€nost a ochranu majetku v prostiedi velkoobchodu. Jedna se

o slou€eni fyzické i technické ochrany. Ty jsou navzijem spojeny tak, aby byla

maximalizovana snaha k zamezeni Skod, pfip. alespon k jejich minimalizaci. Jmenovité
se jednda o sbér a ndasledné zpracovani informaci, ¢innost dohledového centra
a vyhodnoceni informaci v case jak redlném, tak pozdéjSim z divodu Ccinnosti

dohledéavani v prostorech velkoobchodu.

Podle Lukase [5, s. 166] patii fyzicka ostraha: ,,mezi zdkladni pilife v poskytovani
ochrany majetku a osob. Ve vétsiné pripadii byva doplnéna technickymi prostredky, ale
at je technologie sebelepsi, nemiize plné nahradit lidsky faktor. VZdy bude potieba, aby
pracovnik primyslu komercni bezpecnosti (dale jen PKB) vyhodnotil danou situaci

a adekvatné na ni zareagoval.*

Zaméstnanci soukromé bezpecnostni sluzby pri vykonu povolani vyuZivaji v§ech

dostupnych prostiedki — kamerové systémy, elektronicka zabezpecCovaci zatizeni,
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podporu dohledového ptijimaciho poplachového centra a ptip. sluzeb detektiva, pokud

jim velkoobchodni jednotka disponuje.

wFyzicka ostraha zaujima vyznamné misto v ochrané majetku a osob. Jeji diileZitost
pretrvava i s rozmachem technickych prostiedkii, které se do bezpecnosti zapojuji
v poslednich letech cim dal tim vice. Fyzickd ostraha je neoddiskutovatelnou soucasti
komplexniho zabezpeceni majetku a osob. Nutnost pracovnika primyslu komercni
bezpecnosti (dale jen PKB) je zejména v tech situacich, kdy je potreba rychly zdakrok
proti protipravnimu jednani, rychla reakce nebo obecné rozhodovaci proces. Pracovnik
miuze radu nechténych situaci vyresit preventivné, nebo jim zabranit hned v pocatcich.
Proto je diilezity nejen vybeér téchto osob, ale také jejich vycvik, aby dokdzali vias
rozpoznat mimorddnou uddalost, konfliktni situaci nebo jakoukoli krizi, aby ji dokdzali
spravné vyhodnotit a adekvatné zareagovat. Pracovnici PKB jsou téemeér vidy na ocich
verejnosti, proto je nezbytné, aby védéli, jak se maji zachovat, a tim sli nejen prikladem
pro ostatni lidi, ale také aby prispéli k dobrému jménu své firmy a obecné tomuto oboru.
Bohuzel média jsou plnd zprav o situacich, kdy pracovnik nevi, jak jednat, nebo
nerozpoznal nebezpecnou situaci. Potom klesa vaznost prumyslu komercni bezpecnosti

a zejména jeho duveryhodnost. “ [5, s. 164]

Hlidaci a detektivni sluzby zahrnuji ¢innost soukromych bezpecnostnich sluzeb
prostiednictvim soukromych bezpecnostnich pracovnikli a detektivi. Jedna se
o fyzickou ostrahu a ochranu pro pottebu velkoobchodni jednotky. V §irSim pojeti sem
lze zahrnout 1 ¢innost na ochranu pfedméti, kontrolu vozidel, dohled pti doprovodu
cennosti a finan¢nich prostfedkl, pifip. jejich samotny doprovod. Dale zahrnuje
v konkrétnim prostiedi ochranu prav a svobod, pfip. dalSich zajmt dle konkrétnich

potieb a pozadavk.

V Ceské republice doposud chybi zakon o soukromych bezpe¢nostnich sluzbach (SBS),
prestoze je tato cCinnost, resp. pravomoc pomeérné piesné¢ definovdna zakony.
Pro efektivni vysledek prace je tfeba ji presné planovat v podobé logistickych krokt
spojenych s nastavenim bezpecnostnich procesti vhodnych do prostfedi velkoobchodu.
Fyzicka ostraha je hojné vyuZzivana také proto, ze lze diky jejimu prostiednictvi
efektivné reagovat na noveé vzniklé situace a v pfipadé nutnosti provést bezprostiedne
bezpe€nostni zasah. Tim dojde kzamezeni pfimo hrozicimu nebezpeci,

pfip. k minimalizaci $kod.
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Fyzicka ostraha plni ve velkoobchodech zejména nasledujici ¢innosti:

e Kontrola a dohled zejména pifi dodrzovani vetfejného pofddku a norem
obc¢anského souziti, piip. dodrzovani dobrych mravti a v piipad¢ jejich naruSeni
se provedou opatieni k jejich naslednému zamezeni.

e Monitorovani aktualni situace v prostiedi velkoobchodu, obzvlast zabranéni
kradezim zbozi ¢i jiného majetku spolecnosti.

e V pfipad¢ zjisténi pachani trestné Cinnosti dojde k zajisténi zbozi, pachatele,
piip. dikazt, ¢i svédkil pro potieby organii trestniho fizeni. Déle je zajiSténo
misto ¢inu. Nasledné se okamzité informuji piisluiné organy (PCR, MP)
a v ptipadé zadrzeni pachatele dojde kjeho ptedani pfislusSnym organtim.
O takové udalosti je nasledné sepsan zdznam, €i jiné oznameni o mimofadné
udaélosti. V posledni fad€ je potieba informovat odpovédnou osobu (osoby).

e Kontrola vstupu do zdzemi prodejny nepovolanym osobam, piip. vyvedeni
téchto osob.

e Typovani a monitorovani zlod¢ji (napf. kapesnich). Svou pfitomnosti jsou
soucasti preventivnich opatieni.

e Obsluha elektronickych zatizeni — zabezpecCovacich a protipozarnich (EZS,
EPS).

e Kamerovy dohled pfi pfepravé financnich prosttedki, popt. fyzicky doprovod.

e Kontrolni ¢innost v prostorech pokladni zony, kde sleduje nejen zékazniky, ale
provadi kontrolni ¢innost také nad zaméstnanci velkoobchodu.

e Plnéni a zajisténi protipoZarni ochrany prostoru velkoobchodu, pfip. dodrZzovani
hygienickych opatfeni (napt. v dobé pandemie Covid-19 dodrzovani
protipandemickych opatieni).

e Dodrzovani pokynt klienta (objednatele) — dohled nad zaméstnanci
velkoobchodni jednotky, zakdzany prodej podomniho prodeje, Zebrani
u zékaznikl ¢i dodrZovani pracovni doby zaméstnanct.

e Vedeni klicového rezimu, vcetné odemykéni a zamykéni prodejny v dobé
provozni doby. Dale odemykéni/zamykani dalSich prostor uvnitt jednotky.

e Dopliikova ¢innost pro potieby velkoobchodu — kontrola sluzebniho vchodu,
vjezd a vyjezd do arealu prodejny pro dodavatele, informovani zakaznikd.

e Dalsi povinnosti vychdzejici z platné smlouvy mezi klientem (objednavatelem)

a zprostfedkovatelem (SBS).
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Obr. 1.1 Pracovnik SBS v prostoru velkoobchodu

Zdroj: vlastni zpracovani.

1.4.2 Technicka ochrana

Technickd ochrana je systémem ochrany, kterda pouziva technické bezpecnostni
prostiedky, které slouzi k tomu, aby zabrénily, ztizily, nebo oznamily naruseni
chranéného prostoru. Napiiklad kamerové systémy, poplachové zabezpecovaci systémy
a jiné. Prostiedky technické ochrany lze pouzit pro zajiSténi odstraSeni pachatele.
Prestoze pachateli v niCem nebrani, jsou ve spolupraci s fyzickou ostrahou pokladany

za velmi spolehlivy zptisob ochrany [6]

V publikaci Bezpe¢nostni technologie, systémy a management autor Luka$ uvadi, ze
.,V dnesni dobé nastava trend, zZe hodne odbornikii i klientii odstupuje od fyzické ostrahy
a jeji misto je nahrazovano systémy technické ochrany (poplachové zabezpecovaci
a tisnove systemy, kamerové systémy atd.). Nastava potom situace, ze objekt je sice
skvéle technicky zabezpecen, ale jiz neni pritomen nikdo, kdo by na poplach reagoval,
nebo spise je vzdalen tak daleko, Ze neni mozny okamzity zdsah proti narusiteli.

Nezbytné je, aby tyto dvé oblasti spolu spolupracovaly. Jakoukoli technikou nelze
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nahradit lidsky faktor. Jeho intuici, predvidavost, rychlost rozhodovani a zejména

moznost reakce. [5, s. 164]

Kombinaci fyzické a technické ochrany lze docilit vyssi a efektivnéjsi ochrany objektu.
V ptipad¢ velkoobchodni jednotky je potfeba zminit zejména elektronickou ochranu
zbozi bezpecnostnimi prvky i kamerové systémy. Technickou ochranou se rozumi
1 systémy elektronického zabezpeceni, které slouzi k zabranéni nedovoleného vniknuti
do vnitfnich prostor objektu, systémy, které ptredavaji informace pracovnikim SBS

o pfipadném naruSeni objektu, a zaroven slouzi ke ztizeni pfistupu pachateld.

1.4.2.1 Elektronické zabezpeceni zboZi

K eliminaci kradezi vyuzivaji velkoobchody tzv. EAS systémy (electronic article

surveillance). Voln¢ 1ze tento systém ptelozit jako elektronické sledovéani predméti.
Pokud je zbozi fadné€ zaplaceno, jsou bezpecnostni prvky odstranény ¢i deaktivovany.

,, Elektromechanické detektory patri z historického hlediska k nejstarsim detekcnim
prvkim vyuzivanym v systémech technické ochrany. I pres svou historickou pozici
si vSak svou nezastupitelnou roli nasly i v soucasnych sofistikovanych formdch
technické ochrany. Své uplatnéni nachdzi v dnesni dobé v ochrané obvodové, plastove,

prostorové i predmétové “. [7, s. 38]

Hlavnim prvkem téchto systémi jsou antény. Ty pracuji na béazi technologie
radiofrekvencni identifikace. Jedna se o elektronickou ochranu zbozi za pomoci RFID,
coz je radiofrekvencni identifikace zboZi. Je to technologie, pfi které jsou digitalni data
zapsana v RFID tagu, nebo tzv. chytré etiketé, jsou preCtena snimacem za pouZiti
radiového elektromagnetického vinéni. K zachyceni dat z tagu se pouzivaji radiové
viny. RFID nevyzaduje pro pfecteni ulozenych dat pfimou viditelnost, zapsana data lze
snadno meénit, systém ma vysokou spolehlivost a velmi rychlé ¢teni pfinaSejici vyraznou

usporu casu.

Nespornou vyhodou téchto systémi jsou relativné nizké potizovaci naklady stejné jako

nasledné néklady na provoz.

Pti zohlednéni poctu kradezi, resp. vySe pfip. Skod je tento systém vhodnou

implementaci. Pro zajisténi spravné funkcénosti EAS systému (elektronické sledovani
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predmétl) musi byt ve velkoobchodé instalovany detekéni brany, programové vybaveni

systému, vhodné zvolené a pouzité RFID tagy, deaktivatory RFID tagt a RFID ctecky.

—~ ~

Obr. 1.2 Ochranny ram
Zdroj: [8].

Systém se skldda z nasledujicich komponentu:

e pevné prvky zabezpeCeni zbozi (plastové a jiné specidlni ochranné etikety,
samolepky),

e deaktivator ochrannych etiket, ptip. uvoliiova¢ pevnych prvk,

e detekéni brany pro ucely vytvoreni a zabezpeceni ochranného prostoru.

PrisluSenstvi EAS systému:

Samolepici etikety — Casto jsou potisknuty faleSnymi Carovymi kody tak, aby pachatel

kradeze nedokazal tento prvek rozpoznat. Jejich velikost je riizna, vyuzivaji se na nekovové

zboZi a 1ze je bezdotykové deaktivovat. Ptiklad tzv. mékke etikety je na obrazku 1.3.

——

Q
Q%%
2

Obr. 1.3 M¢kka etiketa
Zdroj: [9].
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Tvrdé etikety — se zbozim jsou spojeny bud’ bezpecnostnim lankem, nebo kovovym
pinem. Casto jsou vyuZivany pro zabezpeeni draziiho textilniho zbozi, ¢i drazsich
domaécich potieb a elektronického zbozi. Jejich odjisténi se provadi za pomoci

specidlniho uvoliiovace na bazi magnetu. Ptiklad tzv. tvrdé etikety je na obrazku 1.4.

Obr. 1.4 Tvrda etiketa

Zdroj: vlastni zpracovani.

Plastova etiketa — je stahovaci etiketa urcend pievazné k ochrané lahvi. Uvnitf plastové

etikety je vloZené ocelové lanko — viz ptiklad na obrazku 1.5.

Obr. 1.5 Plastova etiketa chranici lahev alkoholu ptfed kradezi

Zdroj: vlastni zpracovani.

Bezpecnostni obaly — se vyuZzivaji k zabezpeceni drobné elektroniky, drogerie, ¢i

drazsich menSich potravin. V obalu je zabudovana bezpecnostni civka, Casto lze obal

zavésit do regalu.

Ptiklad bezpec¢nostniho obalu je na obrazku 1.6.
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Obr. 1.6 Bezpecnostni obal

Zdroj: vlastni zpracovani.

Jehly a lanka — oba bezpecnostni prvky jsou pfislusenstvim pro upevnéni etiket
na zbozi. Zbozi je zajisténo lankem ¢i jehlou, které se zacvakne do etikety. V piipadé
poskozeni zvukovych jehel dojde k aktivaci zvukového tonu, ktery dosahuje hlasitosti

vy$si nez 100 dB. Ptiklad téchto bezpecnostnich prvki je na obrazku 1.7.

Obr. 1.7 Bezpecnostni prvek s integrovanym lankem
Zdroj: [10].

Specialni etikety — bezpe€nostni prvky vytvorené piimo pro dany sortiment. V praxi se 1ze

setkat se specialni bezpe¢nostni etiketou na bryle, ptip. na zabezpeceni drahého alkoholu.

Obr. 1.8 Specialni bezpecnostni etiketa
Zdroj: [11].
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Smyckova ochrana — se pouziva pro zbozi, které se ma zabezpecit a to tak, ze zbozim je

protazen kabel tak, aby vytvofil ochrannou smycku. V ptipadé, ze dojde k preruseni

smycky, je vyvolan poplach. Priklad zabezpeceni je na obrazku 1.9.

.

oOVVY GSM ALARM

Obr. 1.9 Smyckova ochrana

Zdroj: vlastni zpracovani.

Bezpecnostni zrcadla — slouzi jako doplné€k pii ochrané zbozi. Jedna se o pasivni prvek

bezpec¢nostni ochrany. Ptiklad viz obrazek 1.10.

Zdroj: [12].

Deaktivace

Deaktivatory pevnych bezpecnostnich prvki — se pouzivaji v ptipadé zabezpeceni zbozi

pomoci RFID tagt. Princip pouziti je takovy, Ze ptfilozenim tagh na plochu deaktivatoru
se zbozi deaktivuje. Pokud tak neni u¢inéno, RFID tag bude nadéle aktivni a dojde

ke spusténi EAS systému, resp. ke spusténi poplachu pii prichodu detekéni branou.

Pro deaktivaci pevnych etiket se vyuZziva tzv. uvoliiovaé. Uvnitf je umistén silny

magnet, ktery ptiloZzenim pevné etikety uvolni ochranny prvek.
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Obr. 1.11 Uvolnovac etiket
Zdroj: [13].

1.4.2.2 Kamerové systémy

Kamerové systémy jsou nepochybné vyznamnym prvkem pro rozsifeni ochrany zbozi.
Za pomoci kamerového systému miize pracovnik bezpe¢nostni sluzby lokalizovat
pfipadného pachatele, provést rychly zasah pii dopadeni pachatele, piip. za pomoci

tohoto systému zdokumentovat jednani pachatele jako ditkazni material.

Cely systém je vhodné pouzivat nejen v prodejnich prostorech velkoobchodu (prodejni
plocha, pokladni zéna atd.), ale i v zdzemi velkoobchodu, kde se pohybuji zaméstnanci

¢1 dodavatelé (skladové prostory, kancelare, sluzebni vchod a jiné).

Zaroven lze vyuZzit kamerovy systém i pro dalSi kontrolni ¢innost velkoobchodu.
Ptikladem je implementace kamerovych systémi do pokladni zony, kde pracovnici SBS
mohou kontrolovat spravnost markovani zbozi, kradeze zaméstnancii penéznich

prostiedkil ¢i vyuZit kamerovy systém v piipadé reklamace zakaznika.

Kamerovy systém lze instalovat dvéma zpusoby — viditelné, nebo skryté. Vhodnou

volbou je kombinace kamerového systému s prvky EZS ¢i EAS systéma.

Zikladni rozdéleni kamerovych systému:

Analogové kamerové systémy — princip pouzivani analogovych kamerovych zdznamu
je zalozen na ptenosu signalu z kamery v analogové podobé. K pienosu signalu
z kamery je nejCastéji vyuzivan bézny koaxialni kabel. Omezenim tohoto feSeni je
zavislost kvality pfendSené¢ho signdlu na zéklad¢ délky vedeni koaxiilniho kabelu.

Maximalni doporucena délka je ptiblizn€ 100 m.
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Vyhodou vyuzivani analogovych kamerovych systémil je jejich jednoducha obsluha,
véetné nendro¢né instalace bezpecnostnich kamer. Naklady na pofizeni analogového
systému jsou nizsi ve srovnani s IP kamerovym systémem. Dal§im kladem pfti vyuzivani

tohoto systému je kompatibilita bezpecnostnich kamer od jinych vyrobcii.

Nevyhodou systémt je rozliSeni analogovych kamer, které je limitovano danym
formatem. Analogova technologie neni schopna provadét pienos celého obrazu
najednou. V porovnani s IP kamerovym systémem je tieba vyssi pocet kamer na ostrahu

stejného prostoru.

IP kamerové systémy — v piipadé¢ volby digitdlniho kamerového systému neni
v podstaté zadné omezeni na maximalni rozliSeni pfendSeného obrazu. To je limitovano
pouze zvolenou kamerou, typem zdznamového zafizeni, ptip. propustnosti datové sité.
Digitalni kamerové systémy vyuzivaji pro pfenos datovy kabel, ktery zaroven uZzivateli

umoznuje napajeni kamer.

Nejvétsi vyhodou vyuziti digitdlniho kamerového systému v porovnani se zastaralym
analogovym kamerovym systémem je bezpochyby jeho mozZnost vysokého rozliSeni
digitdlniho obrazu. Ten neni omezen jako v piipadé analogového signalu. Ptenos
zdznamu nabizi moznost sledovani obrazu odkudkoliv. IP kamery jsou stale vice
v oblasti komercni bezpecnosti vyuzivany pro ucely umélé inteligence, i k propojeni

s dal$imi bezpe¢nostnimi systémy.

Nevyhodou IP kamerového systému je vySsi pofizovaci cena. Zaznamy potiebuji vyssi

kapacitu na pevném disku rekordéru.

1.4.3 Legislativni pozadavky

Pro bezpecnostni monitorovani jsou v pravnich pfedpisech stanovena pravidla
pro pouziti bezpec¢nostnich prvkll. Pouziti musi byt vZdy vsouladu s témito

legislativnimi pozadavky.

Legislativni pozadavky lze rozdélit podle pravnich predpisti na piedpisy tykajici se:
o fyzické ostrahy,

e technické ochrany.
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Pravni uprava fyzické ostrahy

Z hlediska fyzické ostrahy velkoobchodni jednotky je tfeba brat v potaz, ze do dnesSniho
dne je stale absence zédkona, ktery by wupravoval cCinnost sluzeb soukromych
bezpec¢nostnich sluzeb. Soukromé bezpec¢nostni sluzby se vsak pii vykonu své sluzby
mohou opfit o zakon ¢. 40/2009 Sb., trestni zdkonik. Konkrétn¢ o hlavu III — okolnosti
vylucujici protipravnost ¢inu. Dale také o znéni ptisluSnych paragraft trestniho fadu,

tj. zékona €. 141/1961 Sb., o trestnim fizeni soudnim.

e Krajni nouze — § 28 trestniho zakoniku: ,,Cin jinak trestny, kterym nékdo
odvraci nebezpeci primo hrozici zajmu chranénému trestnim zdkonem, neni
trestnym cinem. Nejde o krajni nouzi, jestlize bylo mozZno toto nebezpeci
za danych okolnosti odvratit jinak anebo zpusobeny ndsledek je zrejmé stejné
nebezpeci hrozilo, povinen je snadset.* [3, § 28]

Podstatou krajni nouze je odvraceni piimo hroziciho nebezpe¢i zdjmim
chranénych trestnim zdkonem, piip. zmirnéni jiz neodvratitelnych nasledki,
které by za jinych okolnosti byly samy trestnym ¢inem. Podminkou pro splnéni
téchto pozadavkl je odvraceni nebezpeci, které nesmi byt v koneéném disledku
stejné nebo jest¢ vyssi. Typickym ptikladem je v piipad€ pozaru v prostorech
velkoobchodu rozbiti vylohy tak, aby zékaznici mohli bezpecné prostory
prodejny opustit. Za normalnich okolnosti by rozbiti vylohy bylo trestnym

¢inem, ale v celém kontextu situace je to spravné vyuziti krajni nouze.

e Nutna obrana — § 29 trestniho zakoniku: ,,Cin jinak trestny, kterym nékdo
odvraci primo hrozici nebo trvajici utok na zdajem chraneny trestnim zdkonem,
neni trestnym cinem. Nejde o nutnou obranu, byla-li obrana zcela zjevnée
neprimérend zpusobu utoku. “ [3, § 29]

Podstatou nutné obrany je odvraceni utoku na zijem chranény trestnim
zakonem. Podobné jako u krajni nouze by se osoby za normalnich okolnosti
dopoustéli odvracenim utoku protipravniho jedndni. Protoze ale osoba, ktera
utok odvraci, chrani zajmy trestniho zakona, nedopousti se sama trestné¢ho ¢inu.
Pfi vyuziti nutné obrany musi byt odvraceni efektivni, a proto muiZe osoba
odvracejici utok vyuzit pfiméfené vyssi sily pravé zdavodu rychlého

a efektivniho odvraceni utoku. Je tfeba podotknout, Ze obrana nesmi byt zcela
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zjevné nepiiméfend mife Gtoku. Zaroven nesmi obrana pokracovat v dobé, kdy

jiz ttok skon¢il.

Svoleni poskozeného — § 30 trestniho zakoniku: ,, Trestny c¢in nespdcha ten, kdo
Jjedna na zdkladeé svoleni osoby, jejiz zajmy, o nichZ tato osoba miize bez omezeni
opravnené rozhodovat, jsou cinem dotceny. Svoleni podle odstavce 4 musi byt dano
predem nebo soucasné s jednanim osoby pdchajici cin jinak trestny, dobrovolne,
urcite, vazné a srozumitelné; je-li takové svoleni dano az po spachani cinu, je
pachatel beztrestny, mohl-li diuvodné predpokladat, Ze osoba uvedend v odstavci 1
by tento souhlas jinak udélila vzhledem k okolnostem pripadu a svym pomérum.
Svyjimkou pripadit svoleni k lékarskym zdkrokiim, které jsou vdobé cinu
v souladu s pravnim radem a poznatky lékarské vedy a praxe, nelze za svoleni

podle odstavce 1 povazovat souhlas k ublizeni na zdravi nebo usmrceni.““ [3, § 30]

Pripustné riziko — § 31 trestniho zakoniku: , Trestny c¢in nespdchd ten, kdo
v souladu s dosazenym stavem poznani a informacemi, které meél v dobé svého
rozhodovani o dalSim postupu, vykondva v ramci svého zaméstnani, povolani,
postaveni nebo funkce spolecensky prospésnou cinnost, kterou ohrozi nebo
porusi zajem chranény trestnim zakonem, nelze-li spolecensky prospésného
vysledku dosahnout jinak. Nejde o pFripustné riziko, jestlize takova cinnost ohrozi
Zivot nebo zdravi clovéka, aniz by jim byl dan k ni v souladu s jinym pravnim
predpisem souhlas, nebo vysledek, k némuz sméruje, zcela ziejme neodpovida
mire rizika, anebo provadeni této cinnosti ziejmé odporuje pozZadavkiim jiného
pravniho predpisu, verejnému zajmu, zdsadam lidskosti nebo se prici dobrym

mravum . [3, § 31]

Opravnéni pouziti zbrané — § 32 trestniho zédkoniku: ,, Trestny c¢in nespdacha

ten, kdo pouzije zbrané v mezich stanovenych jinym prdavnim predpisem*.

[3, § 32]

ZadrZeni osoby podezi‘elé — § 76 trestniho Fadu ¢. 141/1961 Sb.: ,, Osobni
svobodu osoby, ktera byla pristizena pri trestném cinu nebo bezprostredné poté,
smi omezit kdokoliv, pokud je to nutné ke zjisteni jeji totoznosti, k zamezeni uteku
nebo k zajisteni diikazii. Je vsak povinen tuto osobu predat ihned policejnimu
organu, prislusnika ozbrojenych sil muzZe téz predat nejblizsimu utvaru

ozbrojenych sil nebo spravci posadky. Nelze-li takovou osobu ihned predat, je
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treba néekterému z uvedenych organii omezeni osobni svobody bez odkladu
oznamit. “ [14, § 76]

Jak vyplyva z vyse uvedené¢ho § 76, tak miize byt na osobni svobod¢ omezena
kymkoliv osoba pfistizena pii pachani trestného Cinu, nebo bezprostiedné
po spachani trestného c¢inu. Pro tucely velkoobchodu se nejcastéji jedna
o zadrzeni pachatele kradeze. Omezeni osobni svobody je podminéno dobou
nezbytné nutnou, tedy do predani policejnim organim, resp. piislusnikim
ozbrojenych sil. Pokud by nebylo takto u¢inéno, dopousti se osoba trestného

¢inu omezeni osobni svobody dle zékona ¢. 40/2009 Sb., trestniho zdkoniku.

Pravni uprava technické ochrany

K preventivnimu zajisténi bezpecnosti osob a majetku nachazejicich se uvnitf
velkoobchodni jednotky slouzi uzavieny kamerovy televizni systém (Closed Circuit
TeleVision — CCTV). Pro ucely preventivni bezpec¢nosti lze provozovat CCTV
bez souhlasu vstupujicich osob, nebot’ velkoobchodni jednotka na zdklad& potizenych
kamerovych zdznamii nezpracovava osobni udaje. NejcastéjSim divodem pro potieby
pofizovani zaznami z kamerovych systémi je jejich nasledné vyuziti za ucelem

identifikace osob, které se dopustily protipravniho jednani.

I kdyz 25. kvétna 2018 vstoupil v platnost novy zdkon na ochranu osobnich udaji
(GDPR), ktery mimo jiné upravuje puvodni systém pro zpracovani pofizenych
kamerovych zaznamui a jejich nasledné uchovani, na moznosti vyuziti kamerovych

televiznich systémil podle pfedchoziho odstavce to nema vliv.

Dle velikosti paméti serveru jsou pofizené zaznamy uloZené pro piipadné dohledavani

v rozsahu od 24 hod. az po dobu né€kolika mésici.

Z hlediska pravni Gpravy uziti kamerovych systémi je nutné rozliSovat, zda se jedna

o kamerové systémy se zdznamem, nebo o kamerové systémy bez zaznamu.

Kamerové systémy se zaznamem

Kamerové systémy se zdznamem, jak uZz bylo zminéno vySe, v pfipadé potizovani
kamerovych zaznami se jednd o zachazeni s osobnimi udaji. Z tohoto ditvodu je tieba

kamerovy systém zaregistrovat na Ufadé¢ na ochranu osobnich udaji. Vyjimkou
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z povinnosti registrovat kamerové systémy je situace, kdy je kamerovym zdznamem
chranén majetek spolecnosti. V tomto piipadé se doporucuje vyvésit upozornéni
natento fakt, popf. upozornit formou vystrazné tabule, ¢i nélepky na stfezeni

kamerovym systémem.

V ptipad¢ registrace je tieba stanovit ucel kamerového systému. Nejcastéji uvadénym
divodem je ochrana osob a majetku. Dal§imi podminkami je zabezpeceni systému
pied zneuzitim, uchovani zdznamu na dobu nezbytné nutnou (poté smazani zaznamu).
Umisténi kamery nesmi byt na misté uréeném k soukromym zélezitostem (napt. WC,

sprcha, apod.).

Ptiklad informacni tabule je na obrazku 1.12.

STREZENO KAMERAMI
SE ZAZNAMEM

Obr. 1.12 Informacni tabule o vyuziti kamerového systému
Zdroj: [15].

Kamerové systémy bez zaznamu

V ptipad€ kamerovych systémil bez zaznamu se musime fidit pouze obecnymi piedpisy
upravujicimi ochranu osobnosti. O faktu, Ze je prostor snimén kamerovym systémem je
tteba informovat (informa¢ni tabule/nadlepka). Nelze umistit kamerovy systém

do prostoru, kde jsou vykonavany soukromé zalezitosti (napt. WC, sprcha, apod.).

1.5 Kodex chovani

V souvislosti s Obecnym natizenim EU o ochrané osobnich udaji (GDPR) byl v CR
ziizen Utad pro ochranu osobnich udajii. Ufad mimo jiné s cilem vysvétlit podstatu
kodexti chovani v této oblasti uvetejnil pfirucku Kodexy chovani. Pfiru¢ka ma pomoci

vefejnosti, aby se lépe orientovala v této oblasti, pfiblizila ji zadkladni pravidla,

30



a zaroven doporucila praktické postupy v aplikaci pravidel chovani. Kodex chovéni
tedy stanovuje zakladni prvky zasad, postupy a pozadavky na zpracovani osobnich
udajt v konkrétnich odvétvich. To se tyka také zpracovani a nakladani s osobnimi udaji

v ramci obchodnich jednotek. [16]

Kodex chovéani je dobrovolnym systémem samoregulace. Musi byt zpracovan tak, aby
pokryl pozadavky upravené obecnym natizenim o ochrané osobnich udajii, a zaroven
fesil specifika, kterd vznikaji pii zpracovani osobnich udaji v ramci daného odvétvi

(zde obchodu a velkoobchodu)

Ptislusny subjekt muze prokédzat soulad s nafizenim EU 2016/679 v oblasti GDPR
zpracovanim a dodrzovanim kodexu chovani. Soulad s nafizenim a dodrzovanim
kodexu chovani mize kontrolovat tzv. dozorovy organ, kterym je v Ceské republice

Utad pro ochranu osobnich tidajt. [16]
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2 Monitoring osob ve specifickém prostiedi obchodu

Obsahem této kapitoly jsou zakladni informace o konkrétni velkoobchodni jednotce.
Zaroven je zde zpracovana analyza souc¢asného stavu monitoringu osob v této vybrané

velkoobchodni jednotce.

2.1 Vybrana velkoobchodni jednotka

Problematika tématu diplomové prace tykajici se monitoringu osob v obchodu
a uplatnéni bezpec¢nostnich procest a technologii je feSena ve vybraném velkoobchodu

Makro cash & carry CR.

2.1.1 Charakteristika spolec¢nosti

Makro cash & carry CR bylo zaloZeno jako dcefina spole¢nost firmy SHV Makro.
K 1.lednu 1998 pievzala veskeré velkoobchodni aktivity spole¢nosti SHV Makro
v Evropé firma METRO AG.

Spolecnost Makro je obchodni fetézec, jenz provozuje samoobsluzné obchodni domy
fungujici na systému cash & carry (zaplaceni zboZzi a jeho nasledném odvezeni).
Zakazniky tvoti zejména klienti z oblasti gastronomie, obchodu, ¢i prostiedi hotelovych

sluzeb. V ramci celého svéta mé spolecnost METRO AG své pobocky ve 29 zemich. [17]

Na tzemi Ceské republiky provozuje spoleénost 13 prodejen. K nakupu ve spoleénosti
Makro je tieba byt drzitelem tzv. Makro karty, kterou lze ziskat registraci. Registrace
se provadi na zdkladé predloZeni Zivnostenského listu, popf. na zakladé vypisu
z obchodniho rejstiiku. Spole¢nost Makro nabizi Siroky sortiment jak potravinarského,
tak nepotravinaiského zbozi formou velkoobchodniho prodeje registrovanym
podnikateliim, obchodniktim a velkoodbérateltim, jakymi jsou nemocnice, skoly, organy

statni spravy apod.

2.1.2 Velkoobchodni jednotka

Pro praktickou ¢ast této diplomové prace je vybrana jedna z prodejen spolecnosti
Makro. Tato prodejna spadd svou rozlohou zhruba 9 000 m? mezi mensi prodejny

na uzemi CR. Soudasti velkoobchodni jednotky jsou také vyhrazena parkovaci mista.
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Ve svém sortimentu tato velkoobchodni jednotka nabizi vice nez 45 000 polozek
pro potieby zékaznikl. Prodejna Makro je oteviena pro zdkazniky denné, a to v Case
od 8 do 21 hodin. Zaroven umoziuje vybranym partnerim nakup zbozi v pracovni

dny jiz od 5 hodin rano, v ptipad¢ soboty od 6. hodiny ranni.

Konkrétni informace, které jsou zahrnuty v této praci, jsou ziskany na zaklade
konzultaci s vrcholovym managementem velkoobchodni jednotky. Dale jsou zde
vyuzity poznatky a praktické zkuSenosti z vlastniho pracovniho zarazeni autora

diplomové prace na pozici bezpecnostniho manazera soukromé bezpecnostni agentury.

2.2 Podezielé chovani a jeho monitoring

Cilem monitorovani a detekce podezielého chovani je odhalit kriminalni ¢in nejlépe
v pfipravné fazi. Dulezitym faktorem pro monitorovani podezielého chovéani je
preventivni pfistup, ktery je zaloZen na analyze chovani. Vysledkem je vyhodnoceni
situace, kterd se vymyka standardnim situacim, nezapadd do urcitého prostfedi a ptip.

predstavuje realnou hrozbu.
Detekce podezielého chovani je ¢lenéna na tfi hlavni oblasti:

e abnormalita vramci prostfedi (technické vybaveni prostiedi je zcela
nepfimétené okolnimu prostredi),

e podezielé osoby nezapadajici do prostiedi (pachatel zjevné nezapadd svym
zjevem €1 chovanim do okolniho prostiedi),

e detaily (poceni, stres).
Pro ucely monitorovani podezielého chovani je rozliSovan 1 zdroj ohroZeni:

e vnéjsi zdroj hrozby (zlod¢j, utocnik),

e vnitini zdroj hrozby (kmenovi zaméstnanci).

2.2.1 Cyklus pred ttokem

Samotnému provedeni kradeze ve velkoobchodé¢ predchazi nckolik na sebe
navazujicich logickych krokt, které by mély byt voditkem pro ostrahu pti odhalovani
potencionalnich pachatell. Jednd se o né€kolik fazi, ptfi¢emz jednotlivé faze na sebe

plynule navazuji.
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Féze cyklu pred utokem:

1) Vprvni fazi pfipravy na krimindlni ¢innost si pachatel vybere konkrétni cil,
napt. kradez alkoholu.

2) Druhou fazi je zjiStovani potiebnych informaci, kdy si pachatel ovéiuje
napf. pfitomnost kamerového systému, resp. fyzickou pfitomnost pracovnika
fyzické ostrahy.

3) V pfipadé, Ze narazi na prvky ochrany, pfichazi tfeti faze. V té monitoruje
¢innost ostrahy, pfip. prvky technické ochrany.

4) Nasledn¢ pachatel piechazi plynule do ¢tvrté faze cyklu, pii které si planuje
provedeni kradeze.

5) V paté fazi je pokus o testovani innosti ostrahy.

6) V piedposledni fazi si pachatel jeSt¢ jednou ovéfuje situaci monitorovanim,
resp. ovétuje a posuzuje vhodnost situace k provedeni kriminalni ¢innosti.

7) V posledni, sedmé fazi, se pachatel odhodlava k samotnému provedeni kradeze.

Schéma fazi je zobrazena na obrazku 2.1.
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Obr. 2.1 Schéma fazi cyklu pted itokem

Zdroj: vlastni zpracovani.



2.2.2 Detekce podezielého chovani

Dle informaci na strankach MV CR [18] je metoda detekce podezielého chovani
prvkem tzv. proaktivnich bezpecnostnich opatfeni. Ta Ize charakterizovat tak, ze
samotny bezpec¢nostni systém nezlstava neaktivni az do chvile samotného utoku, ale
naopak se snazi podezielou aktivitu predchdzejici samotnému utoku co nejdiive
identifikovat. Cilem detekce podezielého chovani, resp. podezielych znakii chovéani, je
aktivni hledani podezielych znakt, které se vymykaji chranénému prostiedi. Jednotlivé
znaky jsou pro kazdé prostfedi hledany unikatné, nebot kazdé prostifedi ma sva

specifika.

Principem detekce podezielého chovani je rozdéleni nestandardni situace do tii fazi.
Kazd4d zfazi ma predem stanoveny casovy limit, béhem kterého se musi osoba
rozhodnout a spravné vyhodnotit celou situaci. Cim vys§i je mira podezieni, tim vy3si je
Casova narocnost kazdé faze. Vysledkem spravné detekce podezielého chovani je bud’
krok dotazovani se, nebo adekvatni reakce na nové vzniklou situaci, popf. samotna

negace hrozby.

_d

mira podezieni

faze 1 faze 2 faze 3

detekce
podezielého dotazovani se ucinéna opatfeni

chovani

>

1-60s. 1- 15 min. 1-20min gasovy limit

Obr. 2.2 Grafické znazornéni fazi detekce podezielého chovani

Zdroj: vlastni zpracovani.

Detekci podezielého chovani je mozné aplikovat do riznych podob. V ptipad¢ prostredi

velkoobchodni jednotky 1ze vyuzit nasledujici kategorie:

e kmenovi zaméstnanci velkoobchodu,
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e zameéstnanci uklidové firmy,

e zaméstnanci soukromé bezpecnostni agentury,

e pravidelni odbératelé zbozi,

e dopoledni néavstévy dachodcl, ¢i rodici (zejména matek) na rodicovské
dovolené,

e narazovi odbératelé zbozi,

e bezdomovci,

e promotéfi zbozi,

e socialn¢ slabsi spoluobcané,

e 0soby vyznavajici jind naboZenstvi (sekty apod.).

Smyslem detekce podezielého chovani je stanoveni pravidel tzv. normalniho chovani
pomoci bezpecnostnich pracovnikli. Poté jsou zaméstnanci ostrahy schopni
identifikovat ptipadné odchylky. Kvalitn€ proskoleny pracovnik ostrahy nema nasledné
problém bezpecné identifikovat odchylky od normalniho reZimu a adekvatné reagovat.

Nejcennéjsi soucasti této bezpecnostni metody je znalost mistni rutiny.

2.2.3 Znaky podezrelého chovani

Detekce znakii podezielého chovani je pouze prvotni ¢innosti, kterou je nutné provést
v piipad¢ detekce podezielého chovani. Pro rychlou a G¢innou ochranu nelze zlstat
pouze u odhaleni, resp. pojmenovani znakli podezielého chovani. VZzdy musi nasledovat
adekvatni reakce ze strany bezpe¢nostniho pracovnika. Vhodn¢ zvolena reakce se musi

zaroven pruzné prizpusobit situaci dle faze Gtoku, kterému znaky odpovidaji.

Schematicky 1ze zobrazit vyuziti detekce podezielych znakii — viz obrazek 2.3.

» -

Obr. 2.3 Schéma vyuziti detekce podezielych znaka

Zdroj: vlastni zpracovani.
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Mezi znaky podezielého chovani pro potieby pracovnikid bezpeCnostni agentury

pracujicich v prostorech velkoobchodni jednotky lze zahrnout:

e pofizovani fotografii prostoru velkoobchodni jednotky, pfip. pofizovani
zdznaml kamerového zabezpeceni, dale potfizovani videonahravek,

e opakovany vyskyt bez nakupu zbozi, resp. nakup nezvykle malého mnozstvi
zbozi,

e neobvykly pohyb ve wvnitfnich prostorech velkoobchodni jednotky,
popft. v prostorech pred velkoobchodni jednotkou, casta zména rychlosti chtize,

e Umyslné zahalovani se ve snaze ztizit, piip. zcela znemoznit identifikaci osob,

e vyhybani se jakémukoliv kontaktu s ostrahou, popf. vyhybani se mistim
sttezenym kamerovym systémem,

e abnormalni zjiStovani informaci od persondlu, které se zjevné netykaji
sortimentu nabizeného velkoobchodni jednotkou,

e zjevn¢ neadekvatni oSaceni, pfip. neadekvatni piiruéni zavazadla
(napf. specialné upravend kabelka vystland hlinikem pro tmyslné ruSeni EAS
systémil),

e priznaky nadmérného stresu (poceni, tfes v hlase, vdhani ¢i nerozhodnost).

Ukazatele znakl podezielého chovéni lze v redlném piipad€ nejsnadnéji rozpoznat
za pomoci fyziologickych ukazatelt, znamych jako wukazatel¢ stresu. Ptiznaky
nadmérného stresu v sobé skryvaji velké mnozstvi ukazateld, které lze pomérné
bezpecné a hlavné rychle identifikovat. Zameéstnanec ostrahy se pii vykonu své ¢innosti
nemusi zaméfit pouze na zakladni znaky nadmérného stresu (poceni, vahani), ale mél
by naopak vzit v potaz 1 dal$i ukazatele nadmérného stresu. Pfidruzenymi znaky
vhodnymi k identifikaci jsou pozorovani hodin, pfehnané upravovani své osoby,
resp. kontrolovani své osoby, mumlani ¢i Septani (napf. modleni se), vykazovani
tzv. tunelového vidéni, jedndni bez emoci ¢i negace piikazl autorit (napf. zaméstnance

ostrahy).
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2.3 Analyza soucasného stavu technologii a procesii pro monitorovani

chovani zakaznika

na jednodussi, zakladni celky. Cilem analyzy v této praci je identifikovat podstatné
procesy elementéarnich casti celku, aby bylo mozné po zhodnoceni analyzy identifikovat

problémy, které se stanou predmétem névrhové ¢asti prace.

2.3.1 Bezpecfnostni systémy a bezpecnostni technologie vybrané velkoobchodni

jednotky

VSechny prostory velkoobchodu, véetné jeho technického zdzemi a skladovacich
ploch, jsou zabezpeceny jak pomoci elektronickych zabezpefovacich systémi
(EZS), tak i pomoci elektronickych pozarnich systémi (EPS). V piipad¢ naruseni
zasttezenych prostor dochazi k hldSeni na dohledové a poplachové piijimaci centrum
(DPPC) soukromé bezpecnostni agentury. Zarovenl jsou na zabezpecovaci systém

napojeny nouzové vychody velkoobchodu.

V misté objektu je nepretrzita fyzicka ostraha objektu. Ta se pro potfeby denni
smény skladd vzdy minimalné ze 4 osob. V pracovnich dnech je ostraha posilena
o jednoho c¢lena. Pro potfeby nocni smény jsou piitomni na objektu minimalné
2 ¢lenové ostrahy, pro vybrané dny je ostraha posilena o dalS§iho ¢lena soukromé
bezpecnostni agentury. Fyzickd ostraha objektu zajiStuje pfimou fyzickou obsluhu

systémi EZS i EPS.

Dalsimi prvky fyzické bezpecnosti jsou zabezpeceni pomoci kamerového systému
(CCTV) a ochranné prvky zbozZi. Kazd4 pokladna je vybavena tlacitkem tisiového
hlaSeni stejné jako prostory trezoru. Kamerové zaznamy sleduje clen ostrahy
v kamerové mistnosti. Ty lze v ptipadé¢ potieby vyuzit 1 pro zpétné dohledavani

udajt/dat.

VSechny vstupy do budovy, véetné skladovych prostor a sluzebniho vchodu, jsou
vybaveny bezpecnostni branou. Ke vstupu do prodejny slouZi pristupovy systém
na Cip, respektive na carovy kod. Tim dochézi k eliminaci vstupu nezadoucich osob
bez registrace. SluZebni vchod je vybaven elektronickym turniketem na cCipové

karty. Pomoci tohoto elektronického turniketu lez zaznamenat vSechny prichody
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kmenovych zaméstnancli, ale 1 zaméstnancli externich. Jak evidenci vstupu
pro zakazniky, tak evidenci vstupu pro zaméstnance se vytvaii prehled o pohybu osob

uvnitt objektu.

Serverové mistnosti v zazemi objektu jsou hlidiny za pomoci teplotnich cidel.
V ptipadé, Ze by jejich teplota stoupla nad predem urcenou hranici, okamzité se spusti
elektronické informacni zafizeni, a zaroven je také odeslana SMS zprava na telefon
IT spravce. Veskeré sit'ové aktivni prvky jsou v uzamykatelnych sitovych skrinich

(rack sktinich).

2.3.2 Systém Altworx

Systém Altworx je nastrojem, ktery propojuje a detekuje udalosti v jednotlivych
systémech v redlném Case situace, které jsou pro koncového uzivatele dulezité. Zaroven

tyto situace pomaha tidit. [19]

Tento systém je v konkrétnim ptipadé velkoobchodni jednotky vyuzivan k vytvéfeni
sdilené databaze podezielych osob, a zaroven také k pfifazeni ptistupovych karet
k t¢émto osobam. Dle posouzeni osoby, kterd dava vstupni data do databaze, lze piiradit

miru rizika podezielych osob na tzv. black listu.

I kdyZ systém nabizi spoustu pridruzenych schopnosti, jako napt. monitorovani vjezdu
za pomoci SPZ ¢i1 sledovani podezielé osoby v aktualnim ¢ase za pomoci inteligentniho
kamerového systému, v konkrétnim piipadé velkoobchodni jednotka tyto moZnosti

aktivné nevyuziva z ditvodu absence rozsifeného kamerového systému.

233 Ochrana lidskych zdroji a osobnich udaji

Proti zneuziti informaci prostiednictvim PC jsou domény chranény piistupovym
heslem. VeSkeré databaze jsou zabezpeceny pfistupovymi hesly, ktera jsou spjata
s pozicemi zaméstnancl.. Podle své pozice maji umoZnéna riznd opravnéni. Zaroven
nemaji uzivatelé pristup k instalovani jakychkoliv software na svych PC. Data
z provozu PC jsou zalohovana do datového centra, dale jsou PC chranéna centralné

ze serveru fizenym antivirem.

Zamgéstnanci spole¢nosti jsou od doby zahajeni pracovniho poméru vazani ml¢enlivosti,
kterd je vyzadovana smlouvou. Pfi ukonceni pracovniho poméru musi projit

pfes vSechny useky pro pisemné potvrzeni, jenZ jim prokédze, Ze nemaji zadné dalsi
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zavazky vici spoleCnosti ani vici soukromé bezpecnostni agentufe. Zarovein dojde
k blokaci pfistupu do internich systémi velkoobchodu a kblokaci vSech
zaméstnaneckych vstupnich karet, které umoznuji zaméstnancim nékup u této

spolecnosti.

Zakaznici jsou pfi registraci seznameni s pravidly o ochrané osobnich udaju, se kterymi
musi souhlasit. Tento ukon stvrdi svym podpisem. Dale zékaznik souhlasi s evidenci
svych osobnich udaji pro ucely registrace. VSe se odehrava v souladu s Obecnym
nafizenim o ochran¢ osobnich udaji (GDPR). Pokud zaméstnanci ptijdou do styku
s osobnimi daji zdkaznikd, jsou povinni dodrzovat schvélené pokyny a fidit se jimi

u velkoobchodni spole¢nosti pro maximalni ochranu takovychto dat.

234 Identifikace problémi spojenych s monitoringem

Zavedena bezpeCnostni opatieni v sob& skryvaji mnoha tuskali v jejich vyuzivani

a v nedokonalosti systému.
V ramci zhodnoceni analyzy jsou identifikovany tyto problémy:

e nedostate¢ny ptehled o pohybu osob uvniti objektu,
e zastaraly kamerovy systém pro monitoring,
e nedostateCné pokryti celého prostoru kamerovym systémem — existence

tzv. slepych mist.

Prvotnim problémem je moZnost vstupu vétsitho pocétu zakazniki do prostoru
velkoobchodni jednotky na jednu vstupni kartu. Zaroven jiz dale nelze ovéfit, Ze osoba,
jez vstupuje dovnitt prodejny, je opravdu osobou, na niz je karta zaregistrovana.
Dal$im, pfidruzenym problémem hned pii vstupu do prodejny je moznost, kdy
po otevieni elektronické vstupni brany mize dovnitt vstoupit naprosto cizi osoba, ktera
pouze projde s platné registrovanym zakaznikem. Tim se vytraci ptehled o osobach, jez

se pohybuji uvnitt prodejny.

Zastaraly kamerovy systém s nizkou kvalitou obrazu, popt. jeho celkova nefunkénost je
velkou hrozbou pro bezpecnostni politiku prodejny. Ostraha prodejny se v piipadé
problému musi potykat s tim, Ze diky kvalit¢ zdznamu nelze bud’ dohledat potfebnou
situaci vilbec, nebo popf. jsou tyto materidly neprikazné (napi. pro potieby Policie

Ceskeé republiky). Je potieba si uvédomit, ze samotné kamerové zaznamy mohou slouzit
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zaroven pro ochranu zaméstnancli spolecnosti pii feSeni jakychkoliv konfliktnich

situaci.

Na prodejné 1ze nalézt tzv. slepa mista, kterd umoziuji zakaznikiim, ale i zaméstnanctim

nevhodné chovani mimo jakykoliv zdznam.
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3 Navrh zefektivnéni bezpec¢nostnich procesi a technologii

monitoringu

V dnesni dobé&, kdy dochazi k neustdlému rozvoji ochrannych systému, je stavajici
ochrana zbozi proti kradezim v prostfedi velkoobchodu v nékterych ptipadech
nevyhovujici a nedostateCna. Je nezbytné nutné implementovat ochranné systémy

proti kradezi zbozi.

Bezpecnostni manazer obchodni jednotky musi spravné posoudit naklady spojené
se samotnou implementaci, resp. modernizaci bezpeCnostnich systémt a naslednym
provozem bezpecnostnich systému pii zohlednéni poctu kradezi, resp. Skodou vzniklou
kradezemi. Obecné jsou naklady na bezpecnostni systém pii zohlednéni moznych Skod

na relativné nizké arovni.

Pro zvoleni vhodného ndvrhu zefektivnéni bezpecnostnich procesti a technologii je
nutné presné analyzovat stavajici bezpecnostni opatieni velkoobchodu, konkrétné
kamerového systému, fyzické ostrahy a zabezpeceni pomoci pevnych bezpecnostnich
prvki. Podle zjisténého stavu nasledné vhodné navrhnout modernizaci bezpecnostnich

opatieni.

Z bezpecnostnich ditvodid konkrétniho popisu bezpecnostniho systému velkoobchodni
jednotky nelze ptesné specifikovat, o kterou provozovnu velkoobchodni jednotky
se jedna. Popisované informace vychazi zredlného stavu velkoobchodni jednotky

a byly zjistény ve spolupréci s bezpecnostnim manaZerem spole¢nosti.

3.1 Zhodnoceni analyzy stavajiciho kamerového systému

Kamerovy systém slouzi v prostoru velkoobchodni jednotky k prevenci pii zajiSténi
bezpecnosti celého objektu, dale pro potreby dohleddvani zbozi v sekci distribuce.
Provozovani kamerového systému je bez souhlasu vstupujicich osob, nebot” potizované
zadznamy nejsou pofizovany pro UCely zpracovani osobnich udaji. Ziaznamy jsou
uchovavany vrozmezi 2 — 3 mésici dle kapacity tlozisté. Poté jsou automaticky
vymazany. O zpfistupnéni uchovanych zaznami mohou pisemnou formou zazadat
pro ucely Setieni trestné &innosti opravnéné subjekty, napt. Policie CR. Velkoobchodni

jednotka informuje osoby vstupujici do jejich prostor o vyuzivani kamerového systému
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nalepkou umisténou u hlavniho vstupu i na dalSich mistech objektu — Objekt je

monitorovan kamerovym systémem.

Stavajici kamerovy systém je sloZzen ze dvou rozdilnych soustav. Aktualni pocet kamer
vyuzivanych pro monitorovani bezpecnostni situace velkoobchodu ¢ini 105 kust. Ty
jsou prenaseny na 12 monitori umisténych v kamerové mistnosti velkoobchodu.
Na objektu ptfevazuji star$i analogové kamery, které jsou postupné nahrazovany
digitalnim kamerovym syst¢émem. Tento systém je v dnesni dobé jiz zastaraly
a nevyhovujici. Jak je uvedeno vySe, v prostorech velkoobchodu se bohuzel nachazi

1 tzv. slepa mista, ktera nejsou v zorném poli zadné kamery.

3.1.1 Analogovy kamerovy systém

Z celkového poctu 105 kamer je 82 kamer star$iho analogového typu. Kamerovy systém
je pouzivan v rezimu kamerového systému se zaznamy. Kamery snimaji prostor nejen
uvniti velkoobchodu, ale kamery jsou umistény i v perimetru budovy a v prostoru
parkovisté. Zde jsou mimo jiné pro Ucely monitorovani okoli. Obraz je ptendSen

na 10 monitord. NejCast¢ji je prenos obrazu na kazdém monitoru nastaven na 16 kamer.

Vzhledem ke S$patné kvalit¢ obrazu ma pracovnik bezpecnostni sluzby ztizené
podminky pii zajistovani ochrany objektu, véetné potieb dohledavani. Cast kamer

ptuvodniho analogového typu po modernizaci na IP kamery jsou vyuZivany jako atrapy.

3.1.2 Digitalni kamerovy systém

Zbyvajicich 23 kamer je jiz modernizovano na IP kamery. Kamerovy systém je
vyuzivan v rezimu kamerového systému se zaznamy. Kamery snimaji prostor pokladni
zony a oblast vychodu, dale prostory distribuce umisténé v zdzemi velkoobchodu.
Obraz digitalnich kamer je pfenaSen na 2 monitory. Na jednom monitoru je nastaveno

zobrazeni 11 kamer, na druhém monitoru je nastaveno zobrazeni 12 kamer.

Jelikoz se jedna o modernizované digitalni kamery, je kvalita obrazu nesrovnatelné
vys$8i v porovnani s pivodnim analogovym systémem. Digitdlni kamerovy systém
vyuzivaji pracovnici bezpecnostni soukromé sluzby casto pro dohledavéani reklamaci,

pfip. pfi kontrole prace zaméstnancti pokladen.
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3.2 Zhodnoceni analyzy stavajici fyzické ostrahy

Fyzickou ostrahu velkoobchodu provadéji vyskoleni pracovnici soukromé bezpecnostni
agentury. Dulezitost fyzické ostrahy Ize dolozit vyjadienim autord Doucek a kol. [20],
e zajisténi bezpecnosti je dilleZitou soucasti také z hlediska lidskych zdroji. Casto
byvd nazyvano persondlni bezpecnosti. Zakladnim faktorem bezpecnosti z hlediska
lidskych zdrojt je potteba piesné definice a nasledna dokumentace bezpecnostnich roli

a odpovédnosti.

Sluzba fyzické ostrahy je zajiSténa i v dob¢, kdy je prostor velkoobchodu uzavien
pro vetejnost, véetn¢ svatkl. Fyzickd ostraha slouzi také jako vratnice velkoobchodu.

V ptipad¢ mimotadnych udélosti slouzi také jako ohlaSovna pozaru.

Nejvyssi nedostatek z hlediska bezpecnosti lze spattit ve fyzické ostraze. Vzhledem
k velikosti velkoobchodu, vcetné parkovisté, a zaroven k pozadavkim klienta
na fyzickou ostrahu povazuji  stdvajici pocet bezpecnostnich  pracovnikl
za nedostate¢ny. Pfi aktudlnim poctu bezpecnostnich pracovniki nelze pokryt vSechna
stanovisté. Strdzni musi odbihat na jina pracoviSté, kde chybi dal§i pracovnici

bezpecnostni sluzby. V tu chvili je nestfeZena plivodni pozice ostrahy.

3.2.1 Ukony pracovnikii soukromé bezpeénostni sluzby

Ukony jednotlivych pracovnikd jsou rozdéleny dle jejich pozice pracovniho zatazeni.
Fyzicka ostraha je sloZena z pozice vedouciho objektu, vedouciho denni i no¢ni smény,
pracovnika ostrahy distribuce, pracovnika ostrahy pokladni zény a parkovisté

a v posledni fad¢ z pracovnika zajist'ujiciho potteby sluzebniho vchodu.

V soucasné dobé je celkovy pocet pracovnikll bezpe¢nostni agentury cca 25 osob.
S ohledem na poZadavek nepfetrZité ostrahy nékterych stanovist’ neni mozné poskytnout
plnohodnotnou sluzbu klientovi. Pracovni doba zaméstnancli je dle stanovist bud’

8 hodin, nebo 12 hodin.

3.2.1.1 Vedouci objektu

Pracovnik na pozici vedouci objektu zodpovidé za své podiizené pracovniky ostrahy

1za celkovou bezpecnostni situaci na objektu. Je kontaktni osobou s bezpecnostnim
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manazerem velkoobchodu 1 bezpecnostnimi slozkami, napt. v piipadé Zadosti

o poskytnuti kamerovych zaznamu Policii CR.

Mezi povinnosti tohoto pracovnika patii kontrola vSech stanovist, véetné Ustrojové
kazné zameéstnancti ostrahy, zaSkoleni novych zameéstnancli, ndpomoc zaméstnanci
na pozici vedouciho smény, nepfetrzitad telefonni pohotovost, kontrola a vedeni
kli¢ového rezimu, zajisténi dokumentace. Vedouci objektu také zodpovida za personalni
stranku ostrahy. Pro vedeni spole¢nosti reportuje pravidelné kazdy meésic aktualni
informace tykajici se bezpecnostni stranky velkoobchodu. V posledni fadé¢ provadi

vyhodnoceni kamerovych zaznamii, v¢etné kontroly zaméstnanct velkoobchodu.

3.2.1.2 Vedouci smény

Vedouci smény zaklada a kontroluje spravnost vedené administrace, provadi obsluhu
kamerového systému, piip. piidruzenych zafizeni elektronické ochrany objektu
v kamerové mistnosti objektu, provadi zabezpeceni zbozi pevnymi bezpecnostnimi
prvky, dale vykonéva obchizkovou kontrolni ¢innost v prostorech velkoobchodu.
Fyzicky odemykéd i uzamykd velkoobchod. V pfipadé absence vedouciho objektu

zajistuje jeho zastup.

Pracovnik na této pozici ma nejvetsi mnozstvi pracovnich povinnosti béhem své sluzby.
Tu neni mozné kvalitné¢ vykondvat pouze jednim zaméstnancem. V piipadé, ze dojde
k absenci pracovnika ostrahy na jiné pozici, nahrazuje vedouci smény tuto pozici svou

osobou.

3.2.1.3 Pracovnik ostrahy distribuce

Pracovnik ostrahy distribuce dohliZi na vydej 1 pfijem zboZi ptes distribuci, kontroluje
a eviduje stav obalovych materiald. Provadi namatkové kontroly vychystaného zbozi. Je

podporou pii plnéni pracovnich povinnosti vedouciho smény.

Ostraha neni pfitomna na distribuci nepfetrzité. V takovém pitipadé je nutnost vyuZit
pracovnika vedouciho smény, popt. vedouciho objektu. Problémem je Casova prodleva,
ktera nastava dobou pfichodu jiného zaméstnance ostrahy, zarovein pivodni stanovisté

zUstava bez ostrahy.
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3.2.1.4 Pracovnik ostrahy pokladni zony a parkovisté

Tento pracovnik provadi kontrolni cinnost nad pracovniky pokladni zony
velkoobchodu. Monitoruje a vyhodnocuje bezpeCnostni situaci na pfidruzeném
parkovisti velkoobchodni jednotky. V piipadé, ze dojde ke zjisténi kradeze, je ptipraven
zasahnout proti pachateli krddeze v prostoru pokladni zony. Pii aktivaci EAS systému

provadi nezbytné tkony spojené s kontrolou osob i zbozi, resp. zakoupeného zbozi.

Bezpecnostni hrozba nastdva ve chvili, kdy pracovnik ostrahy monitoruje prostor
parkovisté, pfip. provadi manipulaci s voziky, resp. jejich uklid. Pokud by ve stejnou
chvili doslo k aktivaci EAS systémt, neni mozné provést kontrolu a pfipadny pachatel

muze opustit prostor velkoobchodu bez kontroly.

3.2.1.5 Pracovnik ostrahy sluzebniho vchodu

Pracovnik  vykonavda  obsluhu klicového rezimu, obsluhu elektronického
zabezpecovaciho systému, vcetné¢ pozarniho systému a obsluhu vjezdu do zdzemi
areadlu. Dale provadi vystupni kontrolu zaméstnancli a vede dochdzku. V piipadé
opatieni na COVID-19 provadéli pracovnici ostrahy sluzebniho vchodu i nezbytné

ukony (napt. méteni teploty).

V ptipad€ zajistovani kontroly zaméstnanct pii prichodu sluzebnim vchodem nelze
dosdhnout poZadované kvality kontroly, jelikoZ pracovnik sluzebniho vchodu musi
zaroven vykonavat jiné ¢innosti. Kvalita kontroly je také ovlivnéna kontrolou opacného

pohlavi.

3.3 Zhodnoceni analyzy stavajici ochrany za pomoci pevnych

bezpecnostnich prvki

Pro zabezpeceni zbozi pted kradezi vyuziva velkoobchod pevné bezpecnostni prvky.
Samotné zabezpeceni zboZi proti kradezi provadi zaméstnanci ostrahy. V soucasné
chvili disponuje velkoobchodni jednotka 5 kotouc¢i jednorazovych meékkych etiket,
kazda zroli obsahuje 1000 kust. Tvrdych etiket je k dispozici piiblizné 400 kusii,
bezpecnostnich oballl zhruba 130 kust. Pro zabezpeceni drahého alkoholu je k dispozici
19 specialnich etiket. V ptipad¢ plastovych etiket je k dispozici cca 800 kust. Pro ucely

zabezpeceni zbozi pomoci bezpecnostnich lanek je k dispozici 37 kust. K zabezpeceni
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elektroniky a domacich potieb je k dispozici zaméstnanciim ostrahy okolo 80 kusi

smyckové ochrany.

3.4 Navrh pro nastaveni bezpecnostnich procesi za ucelem

zefektivnéni monitoringu

Cilem vlastniho navrhu zefektivnéni je navrhnout takova bezpeCnostni opatieni, ktera
minimalizuji nejvyssi rizika nepiipustného chovani zakaznikli. VSechna tato opatfeni je
potteba zohlednit i =z hlediska logistickych procesi tak, aby byly nastaveny

bezpecnostni procesy s co nejvyssi mirou efektivity.

34.1 Modernizace kamerového systému

V této casti je popsan navrh na modernizaci kamerového systému jak pro vyuziti
sttezeni vné&jSiho prostoru, tak pro vyuziti stieZzeni vnitfniho prostoru. Kamery jsou
navrzeny predevs§im za ucelem zvySeni ochrany osob a majetku, monitorovani piepravy
finan¢nich prostiedkli i jako prevence proti vandalismu. Dale povazuji za vhodné
vyuziti kamerového systému pro monitorovani dopravni situace na parkovisti v piipadé

dopravni nehody, popt. provozovani podomniho prodeje.

Modernizace kamerového systému je navrzena prostfednictvim kamer od vyrobce
Dahua, kdy se jedna o velmi kvalitni zafizeni. Digitalni kamery disponuji velkym
mnozstvim individudlniho nastaveni i1 ptisluSenstvim vhodnym pro velkoobchod. To vse

za piijatelné cenové nabidky.

S ohledem na konkrétni potfeby velkoobchodu monitorovani perimetru objektu, vcetné
prilehlého okoli ve svém névrhu uvadim 1 vyuziti kompaktnich mini hybridnich
termokamer. Ty v posledni dobé nahrazuji stile Castéji plivodni infrakamery, jelikoz

nejsou zatizeny vlivem pocasi. Tim je dosazena eliminace faleSnych poplacht.

Pro tucely vyuziti kamerového systému je zfizend specidlni mistnost, ktera ma
nepietrzity provoz a je obsazena nejméné jednim vysSkolenym pracovnikem ostrahy.
Nutnost zajiSténi neptetrzittho provozu kamerové mistnosti je déna povinnosti

vyplyvajici z pozarni bezpec¢nosti.
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34.1.1 Kompaktni mini hybridni termokamera

Jako vnéjsi ochranu objektu navrhuji vyuziti termokamer v provedeni typu Dahua TPC-

BF1241-D3F4, které jsou vybaveny rozliSenim viditelného spektra 4 Mpx, Smart IR

LED dosvitem az 30 m., inteligentni funkci ochrany perimetru a dalSimi prvky.

Obr. 3.1 Ilustracni obrazek IP termokamery

Zdroj: [21].

Zakladni parametry IP termokamery jsou uvedeny v nasledujici tabulce.

Tab. 3.1 Zékladni parametry navrzené IP termokamery

Zakladni parametry- Dahua TPC-BF1241-D3F4

Typ technologe [P kamera
Frostfedi exteriér
FozliZeni 4 Mpx
Mapdjeni 12V DC, BoE
Stupeii kvt IF A7
IE. pHiswit af 30t
Mazimalni rozlifendi termovize 256 % 192 px
Mazimalni snimliova rychlost termovize 25 fpe @ 256 = 192 px
Ohjektiv termovize 3.5 mm
Ohjektiv 4 mim

Masmimalni rozliieni

2336 2 1752 px

Mazimalni snimliova rychlost

25 fpe @ 2336 = 1752 px

Spotfeba < 14 W
Inteligentni funkce detekce osoh a vozidel
Fozméry 2055 =904 = 90,1 mm
Fracowni teplota od - 30%C do + 60°C
Hmmotnost 0,9 ke

Zdroj: [21].
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34.1.2 Kompaktni IP kamera vnitini

Pro vnitini instalaci kamer navrhuji kameru v provedeni typu Dahua [PC-HFW5541E-
ZE-27135 5, ktera je vybavena rozliSenim viditelného spektra 5 Mpx, Smart IR LED

prisvitem az 50 m., motorickym zoomem, krytim IP 67 a dalSimi prvky.

Pro zvoleni této konkrétni kamery jsem se rozhodl s ohledem na jeji vyssi schopnost rozliseni
obrazu, kdy je prostor velkoobchodu rozsahly a v pfipadé potieby dohledani pachatelt
kradezi je potieba detailni rozliSeni pii kradezi zbozi. Déle povazuji za vhodné vyuziti jeji
funkce IR LED pfisvit s dosahem az 50m, kdy jsou kamery instalovany i1 v zazemi

velkoobchodu, kde se pohybuji zaméstnanci, a to jak v dennim, tak v no¢nim reZimu provozu.

Obr. 3.2 Tlustracni obrazek vnitini [P termokamery

Zdroj: [22].

Tab. 3.2 Zékladni parametry navrZené vnitini IP termokamery

Zakladni pararnetry- Dahua [PC-HFW5541E-ZE-27135 5

Typ technologie [P katnera
Prostfedi interér
Fozliend 5 Mp=
Map deni 123 DC, 908 Poe, ePoe

Stupefl eyt IP AT
IE pHisvit af 50m
20otn 2.7 =135 min
Uhel zabéru laoe- 2ge

Manimalni rozlifend

2593 = 1944 px

Maxzitalni snimkova rychlost

20 fps @ 2592 x 1944 px

Slot na MicroSD kartu

max. 256 GB

Inteligentni funkce

zachyceni oblifeje, videoanalyza

Fozméry 2055 =904 =z 90,1 min
Pracovni teplota od - 30°C do + A0°C
Himotnost 1,11 kg

Zdroj: [22].
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34.1.3 PTZ IP kamera vnitini

Pro doplnéni kamerového systému vyuzitého pro vnitini instalaci kamer navrhuji kameru
v provedeni typu Dahua SD42C212T-HN-S2 2, ktera je vybavena rozliSenim viditelného
spektra 2 Mpx, mechanickym IR filtrem, motorickym zoomem, krytim IK 10 a jinym.

Pro zvoleni této kamery jsem se rozhodl jako vhodné doplnéni stfezeni vétSich prostort
velkoobchodu s niz§imi naroky na kvalitu rozliSeni pfenaSené¢ho obrazu. Typickym

piikladem takto stfezené¢ho prostoru jsou jednotlivé useky velkoobchodu pro piehledné

zobrazeni aktudlni situace pracovnikem ostrahy.

Obr. 3.3 Ilustra¢ni obrazek PTZ IP kamery

Zdroj: [23].

Tab. 3.3 Zékladni parametry navrzené PTZ IP kamery

Zalladni parametry- Dahua SDC42C212T-HH-52 2

Typ technologie IPkamera
Prostfedi interiér
Fozlieni 2 Mpx
Map deni vlastni zdroj

Stupefi kvt IK 10
IR pHsvit mechaniclkym filtrem
200tn 5.3 — 64 min
UThel zabém 58,29-4 80

Maxzimalni rozlifeni

1920 = 1080 px

IMaximalni snimlova rychlost

25 fps @ 1920 = 1080 px

Slotna MicroSD kartu

max. 128 GB

Inteligentni funkce

zachyceni ohlidele

Fozméry 8198 =z 158 mm
Fracowni teplota od - 30°C do + 60°C
Hmotnost 2.5 kg

Zdroj: [23].
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34.14 Navrh rozvrzeni kamerového systému

Z bezpecnostniho hlediska neni mozné vefejné prezentovat aktudlni rozvrzeni
kamerového systému velkoobchodni jednotky. Pro modernizaci kamerového systému
navrhuji zachovat stavajici rozlozeni kamerového systému, kdy dojde pouze k nahrazeni
star¢cho a nevyhovujicitho analogového kamerového systému digitdlnim kamerovym
systémem. Zarovenl navrhuji v pfipadé¢ velkoobchodu zachovat stavajici IP kamery

v prostoru distribuce i pokladni zony.

3.4.1.5 Cenova kalkulace modernizace kamerového systému

Cenova kalkulace je zpracovana po odborné konzultaci na zaklad¢é obecnych informaci
se zastupcem dodavatelské firmy a ma pouze informativni charakter s ohledem

na moznost zmény pozadavkd.

Platnost cenové kalkulace je omezend, plati maximalné po dobu 3 mésici od data
zpracovani a uvetrejnéni cenové kalkulace. S ohledem na aktudlné neptiznivy vyvoj cen
na trhu je nutné pfed samotnou realizaci ovéfit u dodavatelské firmy dostupnost vSech
aktivnich prvkil 1 komponentii. Zaroven je tfeba brat ohled na mozné prodlouzeni

dodaci lhtity jednotlivych komponentt.

Cenova kalkulace modernizace je zpracovana a uvedena v piiloze A. Celkova vyse

modernizace kamerového systému ¢ini 2 001 094,- K¢ bez DPH.

3.4.2 Uprava rezimu fyzické ostrahy

Pti upravé rezimu fyzické ostrahy je bran v ivahu nedostatek zaméstnancti na pozici
pracovnik ostrahy. Dojde-li k zajiSténi dostatecného poctu vySkolenych pracovnikl
ostrahy, dojde k eliminaci chybovosti vlivem Unavy, zaroven ke zkvalitnéni samotné
¢innosti na jednotlivych stanovistich. V pfipad¢ zjiSténi pachani trestné Cinnosti bude

zaméstnanec ostrahy pfipraven adekvatné zasdhnout vici pachateli.

Zaméstnance ostrahy je potfeba adekvatné motivovat pfi jejich préaci, at’ uZ dostatenym
finanénim ohodnocenim, tak benefity poskytovanymi zaméstnavatelem. Zaroven je

nezbytné provadét dalsi odborna Skoleni zaméstnancii ostrahy.
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3.4.2.1 Navyseni fyzické ostrahy

S ohledem na velikost velkoobchodni jednotky i na pozadovanou cinnost
na jednotlivych stanovistich navrhuji navySeni pracovnikii ostrahy pro ucely fyzické
ostrahy velkoobchodu alespont o dalsi dva pracovniky ostrahy. Tento pocet povazuji

za naprosto nezbytné minimum.
Pracovnik na pozici ostrahy parkovisté

Ve chvili, kdy by byla navySena kapacita pracovnikll ostrahy, lze vytvofit samostatnou
pozici pro pracovnika ostrahy parkovisté. Divodem k vytvofeni této pozice je nutnost
nepfetrzit¢ pritomnosti zaméstnance ostrahy pokladni zony, kdy tento pracovnik
nemize zaroven  provadét dopliikkovou  ¢innost v prostorech  parkovisté.

Z bezpecnostniho hlediska predstavuje stavajici feSeni velkou bezpecnostni hrozbu.

Pracovnik by zabezpecoval jak monitorovani prostoru parkovisté, vcetné vchodi
a vychodii velkoobchodni jednotky, tak i uklid vozikli na parkovisti. V ptipad¢, ze by
doslo ke zjisténi kradeze ve velkoobchodu (ale i jakékoliv jiné mimoradné udalosti),

muze byt tento pracovnik ndpomocen ostatnim ¢lentim ostrahy.

Pracovnik na pozici detektiv prodejny

Druhou pozici, kterou navrhuji pro zvySeni bezpecnosti, je pracovnik na pozici detektiv
prodejny. Ten se odliSuje svou Ccinnosti od strdZzného obchodu svou vyssi
kvalifikovanosti 1 zkuSenosti. Zaroven provadi kontrolni ¢innost v civilnim oSaceni.
Pachatel mé& nasledné pocit, Ze osoba vykonavajici funkci detektiva prodejny je
obyCejnym zdkaznikem provadéjicim nakup. S ohledem na stale se zvySujici pocet

kradezi v obchodech vnimam c¢innost detektiva prodejny velmi kladné.

Ve svém navrhu na navySeni ostrahy by doSlo k celkovému navySeni strazni sluzby
celkem o 26 hodin denné. Konkrétné by se jednalo o 13 hodin denné v piipadé
pracovnika ostrahy parkovisté, dale o 13 hodin denné v pfipad€ pracovnika ostrahy
na pozici detektiv prodejny. Jelikoz je provoz velkoobchodu i o vikendu, navrhuji

navySeni ostrahy i na tyto dny.

3.4.2.2  Cenova kalkulace navySeni fyzické ostrahy

Navrh cenové kalkulace byl zpracovan ve spolupréci s finanénim oddélenim vybrané

soukromé bezpecnostni agentury. Tato agentura zastupuje jedno z piednich mist
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na ¢eském trhu komeréni bezpe€nosti. Cenova kalkulace vychéazi z redlnych hodnot,
které by byly v piipad¢ zadosti navySeni ostrahy ze strany klienta navrhnuty ze strany

soukromé bezpecnostni agentury.

Pozadavky na profesni vzdélani i samotné zkuSenosti na pozici detektiva prodejny jsou
vy$$i nez profesni naroky na pozici strazného prodejny. Z tohoto divodu je nutné vzit
v potaz vyssi naklady na pozici detektiva. Navrh cenové kalkulace vychazi ze situace

v dob¢ psani diplomové prace. Cena je uvedena bez DPH.

Cenova kalkulace na navysSeni fyzické ostrahy je zpracovana a uvedena v piiloze B.
Cenovy navrh na navySeni fyzické ostrahy ¢ini 132 600,- K& bez DPH mésicné.
Predpokladany néaklad spojeny s navySenim fyzické ostrahy cini 1 591 200,- K¢
bez DPH za 1 rok.

3.4.3 Navyseni pevnych bezpecnostnich prvki

V soucasné dob€ se zaméstnanci ostrahy potykaji s velkym nedostatkem pevnych
bezpec¢nostnich prvkl. Vzhledem ke znaénému mnozstvi nabizeného sortimentu je tteba

vzit v uvahu navyseni pevnych bezpecnostnich prvk.

Mohlo by se zdat, Zze velkoobchod disponuje dostate¢nym mnoZzstvim jednorazovych
mekkych etiket. Jak uz nazev napovidd, tento ochranny prvek lze pouzit jen jednou.
Tim narGsta finan¢ni nakladnost zabezpefeni zbozi pomoci tohoto prvku. V piipadé

jednorazovych mékkych etiket nenavrhuji navyseni poctu.

Opacna situace nastava u pevnych bezpe€nostnich prvka, které 1ze vyuzit opakovang.
Typickym ptikladem jsou kradeZe alkoholickych napoji. Ty lze proti kradezim
zabezpecit bud’ pomoci specidlnich etiket, nebo pomoci plastovych etiket. Ackoliv by
se mohlo zdat, ze pfiblizné¢ 800 kusti bude dostacujicich, z pohledu praktické stranky

1ze tento fakt zcela vyloucit.

Abych si své tvrzeni ovéfil a mohl se o néj opfit, provedl jsem prizkum zabezpeceného
a nezabezpecen¢ho zbozi velkoobchodni jednotky. Vysledek je popsan v nésledujici
tabulce. Dle vysledkl svého prizkumu jsem nésledné navrhl konkrétni pocet navySeni

vzhledem ke stdvajicimu poctu bezpecnostnich prvka.
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3.4.3.1 Konkrétni navrh

Pro ptehlednost uvedu ve svém navrhu navyseni u kazdého pevného bezpecnostniho
prvku zvlast. V tabulce 3.4 je v prvnim sloupci uveden druh bezpecnostniho prvku,
aktualni pocet bezpecnostnich prvki je uveden ve druhém sloupci, navrh na navyseni je

uveden ve sloupci tfetim.

Tab. 3.4 Prehled navysSeni pevnych bezpecnostnich prvki

Navyseni pevnych bezpecnostnich prvki

Druh bezpecnostniho prvku Soucasny stav Planovany stav
Jednorazova mékka etiketa 5000 ks 5000 ks
Tvrda etiketa 400 ks 600 ks
Bezpecnostni obal 130 ks 250 ks
Specidlni etiketa 19 ks 19 ks
Plastova etiketa 800 ks 1 500 ks
Bezpecnostni lanka 37 ks 237 ks
Smyckova ochrana 180 ks 400 ks

Zdroj: vlastni zpracovani.

Jednordzova mékk4 etiketa — naklady spojené s vyuzitim jednorazového bezpecnostniho

prvku nepovazuji za adekvatni ve srovnani s jinymi bezpecnostnimi prvky, které lze
pouzit k zabezpeceni zbozi opakovang. Tento bezpecnostni prvek vyuziva velkoobchod
k zabezpeceni tabakového zboZi a jeho spotieba neni pfili§ vysoka. V ptipadég, Ze budou

vyuzity vSechny jednordazové méekké etikety, doporucuji doplnéni do stavajiciho stavu.

Tvrda etiketa — textil a obuv je prodavana ve velkoobchodu pouze jako sezonni zbozi.
Pro tyto Ucely by stavajici pocet tvrdych etiket byl zcela dostate¢ny. Velkoobchod timto
prvkem ale zabezpecuje 1 drobnou elektroniku ¢i drogerii. Zde uz stavajici pocet prvki

neni dostatecny.

Bezpecnostni obal — nedostatek bezpecnostnich prvkii pro zabezpeceni zboZi v sekci

drobné elektroniky. Casto nezabezpetené jsou pamétové karty, USB flash disky, naplné
do tiskaren. Konzultaci se zaméstnanci ostrahy velkoobchodu jsem zjistil, Ze
problémem pii zabezpeceni naplni do tiskaren je absence dostatecného poctu vétSich

bezpecnostnich oballl, do kterych by se naplné¢ mohly umistit.
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Specialni etiketa — nejdrazsi prémiovy alkohol je uzamcen ve sklenéné vitring. Jeji

kapacita ale neni dostatecna a dal$i draz$i alkohol se nachazi i voln¢ v regalech.
Ve svém navrhu nedoporucuji navySeni poctu specidlnich etiket, jelikoz sortiment
alkoholu lze dostatecné zabezpecit i pomoci plastovych etiket, které jsou ekonomicté;si

variantou.

Plastovi etiketa — nejveétsi nedostatek bezpecnostnich prvkl jsem zjistil pii zabezpeceni

sortimentu alkoholickych né&poji. V soucasném stavu je zabezpecCen alkohol zhruba
zjedné poloviny. Ve svém pruzkumu jsem vzal v potaz pouze alkoholické néapoje
s prodejni cenou vyssi nez 499,- K¢ bez DPH. Zaméstnanci ostrahy nekolikrat denné
prochazi prostor pokladni zony a sbiraji plastové etikety, které ziistavaji po prodaném

zbozi. Nasledné zabezpecuji dalsi sortiment alkoholu.

Bezpecnostni lanka — zjiStény nedostatek ochranného prvku, kdy bezpecnostni lanka

vyuziva velkoobchod k zabezpeceni elektroniky. Jejich vyuZiti neni tak Casté, jako jiné
bezpe¢nostni prvky, ale v dobé provadéni prizkumu byly vyuzity vSechny prvky.

Z tohoto diivodu navrhuji navyseni o 200 kust.

Smyckova ochrana — s velkym nedostatkem smyckové ochrany se potykaji zaméstnanci

ostrahy v pfipadé jejiho vyuziti u sortimentu elektroniky, déale kuchynského nacini
a vybaveni, v pfipadé¢ prodeje drazSiho masa ¢i nabizeného sezénniho zbozi.
Z rozhovoru s ostrahou prodejny jsem zjistil, ze krddeze masa tvoii velkou Cést

odcizeného zbozi, ale nemaji prostiedky pro jeho zabezpeceni.

3.4.3.2 Cenova kalkulace navySeni bezpe¢nostnich prvku

Névrh cenové kalkulace jsem zpracoval na zaklad€ nabidky firmy ORIS shop, ktera
nabizi vSechny navrhované bezpecnostni prvky. Cenova kalkulace vychazi z konkrétni

nabidky v dobé¢ psani diplomové préace. Cena je uvedena bez DPH.

Cenova kalkulace navySeni bezpecnostnich prvki modernizace je zpracovana a uvedena

v piiloze C.

Cenova kalkulace navySeni pevnych bezpecnostnich prvkl ¢ini 124 860,- K¢ bez DPH.
Investice nutnd na potizeni bezpecnostnich prvka je jednordzova, revize aktualniho

poctu bezpecnostnich prvkil by méla byt provedena 1 x rocné.
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3.5 Riziko selhani RFID systému

Riziko, ze RFID systém selze, Ize spatfit jak v chovani lidi, tak také v moznosti selhani
vlastnosti systému. Z udaji dostupnych ze statistického utadu vyplyva, ze se priblizné
jeden z patnécti zakaznikli pokusi pti ndkupu v obchodnich jednotkach odcizit néjaké

zbozi.

Pachatel¢ kradezi se pii kradezi zboZzi snazi systém obejit a vyuzivaji pfitom znalosti
o technickych nedostatcich systému. Nejcastéjsi piipady snahy provést kradez
v obchod¢ jsou v dobé, kdy se v obchod¢ nachéazi vétsi pocet zakaznikli. Zaméstnanci
ostrahy nemohou kontrolovat vSechny zdkazniky najednou. Také maji své dalsi
povinnosti a na tuto ¢innost maji mensi prostor. Prostfedi velkoobchodu se tak stava

Castym tercem zlod&ji.

Lze konstatovat, ze fungujici RFID systém mé 1 psychickou roli a dobie funguje
pii odstraseni nepoctivych zakazniki. Zakaznik obchodu se zamérem krast radéji
navstivi obchod, kde RFID systém je bud’ nefunkcni, popt. zcela schazi. Riziko
odhaleni se tim umérné sniZzuje. Z tohoto divodu je potieba, aby pracovnici ostrahy
pravidelné provadéli kontrolu RFID systému velkoobchodu. Vhodné je provadét

kontrolu jedenkrat za den.

Metody, které nepoctivci vyuzivaji pri obchazeni RFID systému, jsou nasledujici:
pouziti rusi¢ky radiového pasma RFID systému, pouZiti klesti ¢i nlizek, vyuziti silné¢ho

magnetu a ptipadné samotna destrukce bezpecnostnich etiket.

Odstinéni RFID systému — nejcastéjsi zplisob pachatele pifi snaze obejit bezpecnostni

systém. Pokud je zboZi zabezpefeno RFID tagem, staci jakymkoliv zpisobem odstinit
radiové viny. Nasledn¢ dojde k negaci jeho Citelnosti pomoci detekéni brany a pachatel

muze opustit velkoobchod bez obavy ze zakroku fyzické ostrahy.

Typickym piikladem jsou taSky ¢i kabelky upravené specidlné pro potebu odstinéni. Ty
jsou vyplnény mnoha vrstvami alobalu tak, aby doSlo k odstinéni radiové viny.
Pachatelé¢ ale nepouZivaji pouze piirucni zavazadla. Pomoci vice vrstveného alobalu

jsou schopni vyuzit pro odstinéni RFID tagt sviij odé€v, resp. jeho kapsy.

Pracovnik ostrahy neni v podstaté schopen sdm zjistit vyuziti tohoto zptisobu. Aby se
zabranilo kradezi zbozi ve specialné upravené taSce, resp. odévu, je potieba vybavit

detek¢ni brany systémem na detekovéni alobalu. Zachyti-li detekcni brana pii prichodu
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zékaznika ptitomnost alobalové vycpavky, upozorni na to pomoci stroboskopického

svétla v kombinaci s akustickou signalizaci.

Obr. 3.4 Alobalové odstinéni umisténé v kabelce

Zdroj: vlastni zpracovani.

Ruseni radiového pidsma — pracuje na zakladé vysilani signalu na stejné vinové
frekvenci, kterou vyuziva i RFID systém. Pokud se spusti ruSi¢ka radiového pasma,
dojde bud’ ke sniZeni ucinnosti bezpe€nostniho systému, nebo k jeho uplnému vytrazeni
z provozu. RuSi¢ka vyuziva principu, pfi kterém nelze pouZzivat jind zafizeni, ktera
pracuji na stejné frekvenci, a zaroven jsou v jejim dosahu. Dosah rusicky radiového
pasma je ovlivnén mnoha faktory. Kapesni rusicky vyuzivané ve velkoobchodu maji
velikost srovnatelnou s mobilnim telefonem a maji dosah vrozmezi 5 — 15 metrq.
V idealnich podminkach otevieného prostranstvi je teoreticky mozné dosdhnout ruSeni

az do vzdalenosti 30 metru.

Obr. 3.5 Rusicka radiového signalu
Zdroj: [24].
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Klest€¢ — cCastym zpilisobem pii snaze obchiazeni RFID systému je vyuziti klesti,
pfip. nizek na drat. Pomoci nich dokaze pachatel okamzit¢ mechanicky odstranit
bezpecnostni etiketu ze zbozi. Tim se stava zbozi nechranéné a pachatel muze opustit

prodejnu i s odcizenym zbozim bez povSimnuti.

>

Obr. 3.6 Boc¢ni Stipaci kleste
Zdroj: [25].

Magnet — pro odstranéni pevnych etiket vyuzivaji pachatelé vykonné magnety, které
umistuji napf. do pfirucnich zavazadel, popt. do kapes odévu. Vykonny magnet
nasledn€ vyuziji pro neopravnéné odstranéni bezpecnostnich etiket ze zabezpeceného

zbozi.

Utinnou ochranou prodejen je vyuziti systému na detekci vykonnych magnetd.
V piipad¢ zjisténi pfitomnosti silnych magneti upozorni systém personal ostrahy.
Systém dokaze upozornit na ptitomnost silnych magnetti do vzdalenosti zhruba 1 metru

po obou stranach ¢idla. Vhodnym umisténim je vchod do prodejny velkoobchodu.

Destrukce RFID etikety — nejméné sofistikovanym zplisobem pii obchazeni RFID

systétmu je fyzicka destrukce mékkych etiket. Poskozeni, popt. uplné odstranéni
meékkych etiket ze zbozi zplsobi necinnost pii prichodu detekéni branou. Zniceni ¢i
odstranéni bezpecnostnich etiket je druhym nejcastéjSim zplsobem, jakym pachatelé

bezpecnostni systém obchazeji.
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4 Vyhodnoceni pFinost navrhu

V posledni kapitole jsou uvedeny piinosy konkrétnich navrhovanych opatieni.
Zapomoci navrhu bezpecnostnich opatieni se podafilo splnit hlavni cil prace, ale

1 n¢kolik ptidruzenych cila, které jsou zrekapitulovany v této kapitole.

Navrhy uvedené ve 3. kapitole jsou zpracovany za ucelem zefektivnéni monitoringu

podezielého chovani zédkaznikli s vyuzitim bezpecnostnich procesti a technologii.

V minulém roce doslo dle dostupnych statistik Policie CR [26] celkem
k 1 089 kradezim vloupanim na celém tizemi CR. Kradezi v obchodech je evidovano
celkem 5 725 na tizemi CR. Ackoliv se podle policejnich statistik mize zdat, Ze poétu
kradezi oproti minulym letim v obchodech ubyv4, realita je uplné jind. Obchodnici maji
pocit, Ze se spravedlnosti nedovolaji, ze vinik bud’ nebude nalezen, ptip. bude nasledné

osvobozen, a tak tyto ¢iny uz prakticky nehlasi.

Dopatrat se celkového poctu kradeZi je velice obtizné, odhaduje se ale, Ze zhruba 80 %
kradezi neni dale hlaSeno. Takto lze odhadovat, Zze celkem dojde v prubéhu jednoho
roku v CR zhruba k 5 400 kradezim vloupanim, v piipadé kradeZi v obchodech se pocet

ptipadi mize pohybovat okolo 28 600 ptipadi.

4.1 Modernizace kamerového systému

Jak uz bylo zminéno v pfedchozi kapitole, nejvétSim nedostatkem pii monitorovani
zakaznik z hlediska bezpe€nostnich procesti je nizka kvalita kamerového systému
vyuzitého v prostfedi velkoobchodu. Pracovnici ostrahy se ¢asto potykaji s problémem
bud’ zcela nefunkéniho kamerového systému, popft. s nizkou kvalitou obrazu. V ptipadé
zjisténi kradezi nejsou schopni za pomoci kamerového systému piesvédCivé prokazat,
zda ke kradezi opravdu doslo, resp. nedoslo.

Nejveétsi piekazkou pii objasiiovani trestnych Cinti kradeze byva nedostatecny pocet
dikazl proti pachateli, resp. kvalita jejich prikaznosti. Pofizené nahravky vydané
pro Gdely Policie CR byvaji v tak nizké kvalit, ze pro G&ely nasledného trestniho fizeni
jsou nepouzitelné a neprikazné. Z dlouhodobého hlediska je trestny c¢in kradeze

objasnén zhruba v tfeting ptipadu.
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Dal$im problémem, se kterym se denn¢ obsluha kamerovych systémut setkava, jsou
tzv. slepa mista, tj. mista prodejni jednotky mimo kamerové pokryti. Zde si pachatelé
snazi ukryt odcizené zbozi tak, aby nebyli zaznamenani kamerovym systémem a ostraha

prodejny tak neméla zadny dikaz o zcizeni zbozi.

4.1.1 Kompaktni IP kamery vnitini

Odstranéni zminénych problémi Ize docilit diky modernizaci kamerového systému
uvnitt  prodejni jednotky, kdy navrhovany systém disponuje dostatecné vysokou
kvalitou pienosu obrazu v prostorech prodejni jednotky. Zaroven jsou obé navrhované

kamery vybaveny dostatecné velkym pozorovacim tthlem pro pokryti tzv. slepych mist.

Dalsi vyhodou navrhované modernizace kamerového systému je snazsi, intuitivnéjsi
1 rychlejsi obsluha kamerového systému, kdy pracovnici obsluhy kamerového systému

jsou schopni rychle a pfesné reagovat na narusSeni bezpecnosti.

4.1.2 Kompaktni mini hybridni termokamera

Pro nastaveni bezpec¢nostnich procest pro pokryti perimetru velkoobchodni jednotky je
vhodnd termokamera. Jeji vyuZziti je pfinosné pro minimalizaci Skod zplsobenych
v no¢nich hodindch. V konkrétnim pfipadé navrhované termokamery se obsluha
kamerového systému nepotykd s problémy, které postihovaly instalované ptvodni
infrakamery. Cinnost termokamery neni ovlivnéna poc¢asim, ¢imz dochazi k eliminaci

faleSnych poplachll. Zaroven lze u konkrétni kamery nastavit rozliSeni osob a zvifat.

4.1.3 Cenova kalkulace

Aby byly kamerové systémy vyuzivané pro ostrahu prodejni jednotky uzite¢né nejen
pro ucely detekce udalosti, ale také pro ucely pozd¢jsi identifikace pachateld, je
nezbytné investovat do kvalitngjSich kamer s vys§i kvalitou obrazu. Ackoliv by
se celkové naklady na modernizaci kamerového systému mohly zdat vysoké, musi
se vzit v potaz, ze pro zajiSténi vhodnych podminek pracovnikl ostrahy pti zajiSténi
bezpecnosti velkoobchodni jednotky je tifeba tuto investici akceptovat. Investice se vrati

eliminaci kradezi.

Pfi své tivaze modernizace kamerového systému jsem zvazil jak celkové naklady, tak

naslednou efektivitu zabezpeceni. Pracovnik ostrahy nemd Sanci bez kvalitniho

60



kamerového systému stiezit cely prostor velkoobchodni jednotky, dale je snizeno riziko
osobniho selhdni zaméstnance ostrahy. Za zminku stoji i odrazeni pachateld,
resp. predpoklad snizujiciho se poc¢tu kradezi do budoucna diky kvalitnimu

kamerovému systému.

4.2 NavySeni fyzické ostrahy

Pracovnici bezpecnostni agentury se momentalné potykaji s problémy spojenymi
s nedostatkem pracovniki ostrahy, a to jak a to jak uvnitf prodejni jednotky, tak
i v prostorech parkovisté. NavySenim fyzické ostrahy dojde k odstranéni problémui

vyplyvajicich z tohoto nedostatku.

V navrhu je uvedeno navyseni o dva pracovniky bezpecnostni agentury. Prvni na pozici
strazného parkovisté, druhy na pozici detektiv prodejny. Tim lze pfedpokladat zvyseni

efektivity zbyvajicich zaméstnanctl ostrahy, a zaroven i zkvalitnéni jejich ¢innosti.

4.2.1 Pracovnik ostrahy parkovisté

Stanovisté¢ pokladni zoény by mélo byt zabezpeCeno po celou oteviraci dobu
velkoobchodni jednotky. Strazny by tak nemé¢l byt vyuzivan k jinym pracim, zejména
na jinych stanovistich. Toho lze docilit pouze navySenim o pozici pracovnika ostrahy

parkoviste.

Pti ztizeni této pozice dojde nejen ke zvySeni bezpe€nosti v prostorech parkoviste, kdy
pracovnik ostrahy svou c¢innosti snizuje riziko kradezi pied velkoobchodem, ale také
k zajisténi vys$i bezpe€nosti pracovnikil ostrahy pii zadrZovani pachatele kradeze

ve velkoobchodu.

4.2.2 Detektiv prodejny

VEtsi ucinnost pfi odhalovani kradeZi v obchodech ma detektiv prodejny v civilnim
odévu. Nelze opomenout i preventivni opatfeni ostrahy prodejny ve sluzebnim odévu.
Detektiv prodejny je ale vhodnym doplnénim tohoto preventivniho opatieni. Zaroven
ma pracovnik ostrahy na této pozici vySsi profesni kvalifikaci, nez ostatni zaméstnanci

ostrahy prodejni jednotky.
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Navysenim o tuto pozici dojde ke zlepSeni Spatnych vysledkli inventur zpiisobenych
kradezemi zakaznikdi ve velkoobchodu. V ramci zefektivnéni bezpecnostnich procest
u monitorovani zakaznikli jsem vyhodnotil navySeni této pozice za nutné. Pracovnik
sledujici kamerové systémy muze v ptipad¢ zjisténi kradeze dale monitorovat zakaznika
pomoci kamerového systému, zaroven detektiv prodejny miize provadét monitorovani
pfimo na misté. Dojde-li k prokazdni kraddeze, provede zadrzeni pachatele,

piip. pachatel s pomoci pracovnika ostrahy.

4.2.3 Cenova kalkulace

S ohledem na nastaveni bezpe¢nostnich procesit v ostraze velkoobchodni jednotky
povazuji naklady spojené s navysenim fyzické ostrahy za adekvatni. Naklady na lidskou

ostrahu se stale zvysuji, poctu kradezi stale ptibyva.

Néklady spojené s navysenim povedou k redlnému zabranéni vétsiho poctu kradezi,
diky ¢emuz dojde ke zvyseni efektivity z pohledu bezpecnosti. Ackoliv ma fyzicka

ostraha své limity, jeji prace je ale v prostfedi velkoobchodu stale nenahraditelna.

4.3 NavySeni pevnych bezpe¢nostnich prvki

Pro uplnost nastaveni bezpecnostnich procest je nezbytné dat ostraze prodejny dostatek
bezpecnostnich prvkl. Bude-li zboZi dostatecné zabezpeceno, dojde ke sniZeni poctu
kradezi v prodejni jednotce. Zaroven bude splnéna tloha prevence, kdy si zékaznik jako

potenciondlni pachatel rozmysli svlij umysl kradeni zbozi.

Nékup bezpecnostnich prvki je jednordzovy, naopak prvky lze vyuZzit opakované.
Investici spojenou s navySenim bezpecnostnich prvkl povazuji za adekvatni s ohledem

na hodnotu zbozi nabizeného velkoobchodni jednotkou.
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Z.avér

Cilem diplomové prace bylo analyzovat a profilovat podezielé chovani zakaznikt
v obchodé pfi vyuziti poznatkli z bezpecnostnich procesti a technologii. Nasledné
ziskané informace vhodné vyuzit pro nastaveni bezpecCnostnich procesit obchodu
za ucelem zefektivnéni monitoringu podezielych osob. Toho jsem docilil piedlozenim
navrhu na modernizaci kamerového systému, navySeni fyzické ostrahy a doplnéni

vhodnych bezpecnostnich prvkii na ochranu zbozi.

Diplomova prace je rozdélena do ¢tyt kapitol, ma teoretickou, analytickou a navrhovou
cast, véetné zhodnoceni navrhu. V teoretické Casti jsou vyuzity teoretické poznatky,
které jsem cerpal z odborné literatury. Zamérem teoretické Casti bylo umoznit ¢tenafi
ziskat zékladni ptehled tykajici se bezpecnosti, typologie pachateli kradezi
a problematiky monitorovani podezielého chovani v prostfedi velkoobchodu. V dalsi
¢asti je provedena analyza a identifikace problému spojenych s monitoringem. Dale je
zpracovan a piedstaven navrh na efektivni zajisténi ochrany osob a majetku v prostredi
obchodu, vcetné¢ zhodnoceni redlného pfinosu navrhu. Zde jsem vyuzil teoretické
poznatky, poznatky a zkuSenosti vyplyvajici z mé manazerské pozice u soukromé

bezpec¢nostni agentury, dale jsem vyuzil konzultace s odborniky, véetné¢ vrcholového

managementu vybraného subjektu z hlediska bezpecnosti.

Cena lidské prace pribézné roste, ndklady na fyzickou ostrahu se zvysuji a ani rok 2022
neni ve vyvoji tohoto trendu vyjimkou. Statem ur¢end minimalni mzda vzrostla o tisic
korun a tak se nabizi otazka, zda kamerovy systém neumozni pln¢ nahradit zastoupeni
fyzické ostrahy. V této zékladni Gvaze je nezbytné zohlednit specifické potieby
v prostiedi obchodu, kde je z hlediska fyzické ostrahy jeji misto stile nezastupitelné.
Kamerovy systém, vcetné¢ bezpeCnostnich prvkil, slouzi jen jako vhodné doplnéni
fyzické ostrahy. Na zdklad¢ téchto poznatkli lze konstatovat, Ze z hlediska logistiky
bezpecnostnich procest a technologii spojenych s monitoringem zakaznikli nelze vyuZit
pro maximalni efekt pouze nékterd z navrhovanych opatieni, ale naopak je potieba

vyuzit vS§echna navrhovana opatieni spolecng¢.

Trendy v oblasti bezpecnostniho primyslu se neustéle vyvijeji, jejich posun je viditelny
v podstaté kazdy rok. Soucasné nezahaleji ani pachatelé kradezi, jejichZz zpusoby jsou

stale sofistikovanéj$i a jejichz tvofivost prakticky neznd mezi. Vrcholové vedeni
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obchodu 1 zéstupci z fad bezpecnostnich manazeri musi sledovat nejnovéjsi trendy

v bezpecnostnim primyslu a ty nasledné vhodné vyuzit.

vvvvvv

negativnich znak, jelikoz Skala pachatelti je stale rozsifenéjsi a vhodnou pfilezitosti
se kradeze mlize dopustit téméef kterykoliv zdkaznik. 1 z tohoto diivodu je nezbytné
nastavit soubor komplexnich opatfeni, zahrnujici kombinaci fyzické 1 technické
ochrany. To je spojeno také s vybérem vhodnych zaméstnancti, kteti jsou pro vykon své

¢innosti dostatecné proskoleni.

Diplomova prace byla sepsana tak, aby mohla byt pfinosem pro vrcholovy management
obchodu pfi projednavani problematiky se zastupci soukromé bezpecnostni agentury
tykajici se ochrany osob a majetku, a to jak pro technické zabezpeceni velkoobchodu,
tak pro fyzickou ostrahu. Navrhovand bezpecnostni opatfeni vychdzi z hodnoceni

soucasného stavu a jsou vhodna pro realizaci v aktualni dobé¢.
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