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Anotace

Diplomova prace se zabyva problematikou logistiky bezpecnostnich procest
a technologii spojenych s monitoringem chovani zakazniki velkoobchodu. Jsou zde
objasnény pojmy jako bezpecnost, zakaznik, typologie pachatelti kradezi a bezpecnostni
prvky monitorovani v prostfedi velkoobchodu. V analytické Casti prace je provedena
analyza soucasného stavu technologii a procest pro monitorovani chovani zakazniku.
Na zakladé zhodnoceni analyzy je zpracovan navrh na zefektivnéni bezpecnostnich

procest a vyuziti bezpecnostnich technologii.

Klicova slova

bezpecnostni procesy, bezpecnostni technologie, monitoring chovani osob

Annotation

The diploma thesis deals with the issue of logistics security processes and technologies
related to the monitoring of customer behaviour in wholesale trade. Concepts such as
security, customer, typology of theft perpetrators and security elements of monitoring in
a wholesale environment are explained. In the analytical part of the thesis, an analysis
of the current state of technology and processes for customer behaviour monitoring is
conducted. Based on the evaluation of the analysis, a proposal is made to improve the

efficiency of security processes and the use of security technologies.
Keywords

security processes, security technologies, monitoring of people's behaviour
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Uvod

S pojmem logistika se 1ze historicky setkat po mnoho stoleti. Nikdy dfive ji ale nebylo
vénovano tolik pozornosti, které se ji nyni dostava. Logistické procesy se jak
ve vyrobé, tak se uplatiiuji také v prodejni Cinnosti obchodnich jednotek. Obchodni
jednotky jsou jednim z ¢lanku logistického fetézce. Zakaznikim umoziuji nakup

raznych polozek zbozi.

Chovani zakaznik(i z hlediska problematiky bezpeCnostnich procesti a technologii
podléhd neustalym zménam. Do popiedi se dostava stale vice tlak ekonomiky, kdy
dochazi k nartistu obyvatel ohrozenych takzvanou piijmovou chudobou. V soucasné
dobé je podle statistickych udaji v piimém ohroZeni zhruba 1 milion obyvatel Ceské
republiky. Zaroven nelze opominat rozvoj technologii, dale rozvoj vypocetni techniky
a také nelze opomenout i zmény v hospodarském prostiedi. V souvislosti s tim nastava
sofistikace u potencionalnich pachatelt kradezi v prostfedi velkoobchodu. Jinymi slovy
je mozné fict, ze Clovék majici pochybné umysly byl, a zaroveinl vzdy bude o krok

napied pfed provozovateli obchodu.

Tuzemské firmy maji zajem o ochranu svého zbozi pred nekalymi praktikami
zakaznik(, na druhé strané se oproti tomu snazi maximalné€ snizovat naklady spojené
s bezpecnostni politikou ve svych provozovnach. Do popredi se dostava trend prevodu
povinnosti fyzické ostrahy do podoby automatizace. Také koncepce logistiky
uz nezahrnuje pouze fyzické toky zasob, ¢i zbozi od dodavatele k zakaznikovi,
skladovou logistiku, €1 distribuci. Naopak zacina stoupat jeji vliv v mnoha jinych
odvétvich, mimo jiné spojenych i s bezpe¢nostnimi procesy a technologiemi. Postupné
se ukazuje, ze logistika je bud’ slabym mistem celého fetézce, nebo naopak pomaha

Setfit Cas, naklady, ¢i dava strategické zvyhodnéni v podobé konkurencni vyhody.

Cilem této diplomové prace je vyuzit poznatky bezpecCnostnich procest a technologii
pii analyze a profilaci podezielého chovani zakaznik(i velkoobchodu. Ziskané
informace nasledné vyuzit pro nastaveni bezpeCnostnich procest velkoobchodu

za uCelem zefektivnéni monitoringu podezielych osob.

Diplomova prace je rozdélena do Ctyt kapitol. V prvni kapitole je teoretické vychodisko
problematiky spojené s monitoringem zakazniki, které se tyka specifického prostredi

velkoobchodu z hlediska komercni bezpecnosti. V druhé kapitole je zpracovana



problematika tématu prace, ve které je veénovan prostor praktickému charakteru
logistiky bezpecnostnich procesi pro potieby navrhu zefektivnéni bezpecnostnich
procesti a technologii. Navrh na zlepSeni bezpeCnostnich procesi a technologii je
zpracovan ve tfeti kapitole. V posledni, ¢tvrté kapitole, je zhodnocen realny piinos

navrhu bezpecnostnich opatieni pro potfeby konkrétniho velkoobchodu.

Vsechny informace potfebné pro analyzu v praktické casti diplomové prace jsou
Cerpany zinternich materiali spolecnosti provozujici velkoobchod na uzemi Ceské
republiky. Zaroveni vychazim z poznatka ziskanych v prubéhu své doposud ziskané

praxe v oblasti komer¢ni bezpecnosti.
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1 Teoreticka vychodiska problematiky monitoringu

chovani zakazniku

V podminkach raznych obchodnich jednotek je nezbytné za ucelem bezpeCnosti
monitorovat prostory a také chovani zakaznik(i. Tato kapitola se zabyva teoretickymi

vychodisky k dané problematice.

1.1 Pojeti bezpecnosti

Kazdy z nas si predstavi néco jiného pod pojmem bezpecnost podle toho, jaky druh
bezpeCnosti ma pravé na mysli. Shodu lze nalézt vtom, ze pojem bezpeCnost

predstavuje ur¢itou miru jistoty, ktera v lidech snizuje pocit ohrozeni.

S pojmem bezpecnosti se setkavame jiz od pocatku nasi existence. Zpusob vyuziti
bezpecnostnich procest, vcetné divodi jejich zavedeni, se v prub€hu historie ménily,

avSak primarnim cilem bezpecnosti byly vzdy nasledujici tii skupiny:

e bezpecnost a ochrana zdravi, resp. zivota,
e bezpecnost a ochrana majetku,

e bezpecnost a ochrana informaci.

Vsechny tii skupiny se vzajemné Casto prolinaji. Pro feSeni bezpe¢nostni problematiky
se u konkrétnich subjektt vyzaduje vzdy posuzovani individualni situace a zajma, které
vykazuje doteny subjekt. Existuji tfi otazky, na které si musi kazdy subjekt vzdy

odpovedét:

e zdaa co ma byt chranéno,
e jaké hrozbé Celi predmét ochrany,

e jakym zpusobem a jakymi prostiedky lze pfedmét ochrany chranit.

Kazda z odpovédi na tyto otazky je zavisla na tadé okolnosti, které se z hlediska
ochrany subjektu rozdeluji na vnitini a vnéjsi. Jako vnéjsi okolnosti Ize oznacit zejména
existenci hrozby a miru rizika, sjakou se konkrétni hrozba muze uskuteCnit.
Mezi vnitini okolnosti lze zaradit okolnosti vychazejici napt. z ekonomickych moznosti

subjektu, realizace nutnych bezpecnostnich opatieni. [1]
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1.2 Definice zakaznika

Kazdy c¢lovék se vprubéhu zivota dostal nespocetnékrat do role zakaznika.
Za zékaznika ¢i klienta l1ze povazovat kohokoliv, kdo navaze kontakt s obchodnikem.
U obchodnika nakupujeme rizné druhy zbozi nebo pfijimame sluzbu. V prostiedi
obchodu, ziskava, popt. se doptava na informace tykajici se zbozi. Nasledné zakaznik

muze (ale také nemusi) realizovat samotny nakup.

Je tfeba rozliSovat pojmy zakaznik a spottebitel. Tyto pojmy se velmi Casto zaménuy;i,
prestoze kazdy z nich ma zcela odlisny vyznam. Spotiebitel je Cloveék, ktery zakoupené
zbozi vyuziva (resp. spotiebovava). Neni zde ale podminka, Ze se spotfebitel musi
samotného ukonu nakupu zucastnit. Lze tedy fict, ze zakaznik miZze byt jak samotnym
kupujicim, tak zaroven 1 spotrebitelem. Opacné uz to platit nemusi. Spotfebitel nemusi
byt ani kupujicim, a také ani zakaznikem. Pro uplnost je potieba dodat, ze kupujici

nemusi nutn€ vyrobky spotfebovavat.

Problematiku koupé upravuje v Ceském pravu obcansky zakonik. [2] Podle ustanoveni
§ 2075 a nasledujicich se ,, kupni smlouvou proddvajici zavazuje, zZe kupujicimu odevzdd
véc, ktera je predmétem koupé, a umozni mu nabyt viastické pravo k ni, a kupujici

se zavazuje, Ze véc prevezme a zaplati proddvajicimu kupni cenu. “ [2, § 2075]

Prodavajici stanovi kupni cenu i pfipadné slevy z ceny. Zaroven prodavajici kupujicimu
spolu se zbozim odevzda i doklady, které se ke zbozi vztahuji, a umozni kupujicimu
nabyt vlastnického prava k zakoupenému zbozi v souladu s kupni smlouvou. Pfevzetim
koupené véci nabyva kupujici k véci vlastnické pravo. V pripadé, ze se jedna
o samoobsluzny prodej, nabude kupujici vlastnické pravo k véci zaplacenim kupni ceny.
Do té doby muze kupujici vratit véc na ptuvodni misto. Pokud by vznikla na véci Skoda

jeste pred zaplacenim kupni ceny, nahradi se podle obecnych ustanoveni. [2]

Kupni smlouva podle zakona nemusi byt uzaviena v pisemné formé. V prostiedi
obchodnich jednotek se jedna o ustni uzavieni kupni smlouvy, nebo cCastéji

tzv. konkludentné (beze slov).

I kdyz v podminkéach obchodnich jednotek ma dochazet k prodeji zbozi, kdy zdkaznik
za koupené zbozi zaplati a prevezme si ho, tak praxe ukazuje, Ze v riznych pfipadech

za ruznych okolnosti tomu tak neni a dochazi ke kradezim.
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1.3 Typologie pachatelu kradezi

Problematiku kradeze upravuje v ¢eském narodnim pravu trestni ziakonik, a to

v § 205. Kradeze se dopousti ten, kdo si pfisvoji cizi véc tim, Ze se ji zmocni a:

,,Zptisobi tak na cizim majetku Skodu nikoliv nepatrnou,

c¢in spacha vioupdnim,

bezprostiedné po cinu se pokusi uchovat si véc nasilim nebo pohriizkou
bezprostredniho nasili,

c¢in spacha na véci, kterou md jiny na sobé nebo pri sobé, nebo

¢in spdchd na tizemi, na némz je provadéna nebo byla provedena evakuace

osob. “ [3, § 205]

Obecné je rozdéleni pachateli kradezi velmi obtizné, jelikoz zahrnuje velkou

a slozitou $kalu lidi. Podle Cirtkové [4] je mozné rozdélit typy pachateld do skupin

podle tii hledisek:

1.3.1

psychologické hledisko pachatele,
kriminalistické hledisko pachatele,

empirické hledisko pachatele.

Psychologické hledisko pachatele

Dle psychologického hlediska se rozliSuji nasledujici typy pachatela: rebelové,

reakcionafi, slabosi a podivini.

Rebelové — tito pachatelé maji velké problémy s uvédoménim si hodnotového
zebtiCku, resp. nemaji schopnost rozliSovat a brat v potaz ptipadné nasledky
spojené s kradezi.
Reakcionafi — skupina pachatelli, kterou lze charakterizovat jako osoby, které
maji problém s naplnénim osobnich Zivotnich cilti a tak jdou proti proudu.
Zarover se snazi Skodit ostatnim.

Slabosi — osoby, které maji problém v obou vySe zminénych oblastech. Na tyto

osoby sedi charakteristika jak rebeld, tak reakcionaft.

Podivini — tuto skupinu lidi 1ze charakterizovat tak, ze maji problém sami

se sebou. Tito lidé nemaji vnitini vyrovnanost. [4]
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1.3.2 Kriminologické hledisko pachatele

Rozdé&leni z kriminologického hlediska pachatele dle Cirtkové [4] je na pachatele
prilezitostné, cilevédomé, planovité, strategické a na recidivisty. S osobnosti pachatele
pracuje kriminologicka psychologie. Zabyva se zdrojem kriminality, dale socialnimi

a psychologickymi podnéty.

e  Prilezitostni pachatelé¢ kradezi — si svou trestnou Cinnost pfedem neplanuji
a do obchodu nepfichazi s imyslem krast. Prvotnim a spoustécim signalem je
az fakt, ze zbozi neni v danou chvili dostate¢né, resp. vibec zabezpeCeno
proti kradezi. Typickym piikladem je sortiment alkoholickych napoja, kde
nejsou lahve zvlast zabezpeceny ochrannym prvkem. Velmi dobfe lze vyuzit
ptislovi, ze prilezitost déla zlod€je. Naopak pokud vidi pachatel kvalitni
zabezpeceni zbozi, popf. jina fungujici bezpecnostni opatieni, zpravidla svého
chovani zanecha a sviij umysl si rozmysli.

e C(Cilevédomi pachatelé — jsou pifesnym opakem prilezitostnych pachateld. Tato
skupina osob jiz vstupuje do prostoru prodejny s umyslem krast a v pripade
potieby za timto ticelem 1 piekondvat bezpecnostni opatfeni. Zaroveii jsou tyto
osoby pifedem seznameny s moznymi riziky a nasledky jejich chovani a ¢int.

e Planoviti pachatelé — pro svij umysl kradeze absolvuji mnohem delsi
a kvalitng§i pfipravu nez cilevédomi pachatelé. Tyto osoby maji skvély
prehled o bezpeCnostnich opatienich prodejny a v piipadé komplikaci maji
Casto pfipraveny zalozni plan. Pii svém planovani pifekonavani bezpecnostnich
opatfeni si predem zji§tuji moznosti jejiho prekonani. Pro tyto ucely jsou také
Casto vybaveny riznymi prostiedky pro snadn€jsi prubéeh celé kradeze.

e StrategiCti pachatelé — jsou to osoby, které se kradezi Casto ani piimo
neucastni. Na misto toho posilaji za sebe krast jiné osoby, popt. skupiny osob.
Casto se jedna o osoby mladistvé, na které se nevztahuje trestni odpovédnost
za zpusobené Skody. Z praxe se muze jednat o dospélou osobu, ktera
ke kradezi nabada své vlastni déti.

e Recidivisté — jsou to lidé, pro které se kradeze stavaji zivotnim stylem.
S kradezemi maji z minulosti velké zkuSenosti, ke kradezim dochazi
opakované. Tyto osoby nemaji v planu se kradezim vyvarovat do budoucna,
ato ani v pripadé hrozby odsouzeni a nasledného pobytu ve vézeni. Uz jen

predstava o jiné zivotni draze je pro né nepredstavitelna.
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1.3.3 Empirické hledisko pachatele

Z empirického hlediska rozdéluje Cirtkova [4] pachatele na vyvojové, piilezitostné,

recidivujici, pachatele v ekonomické tisni a psychicky nemocné pachatele.

Vyvojovi pachatelé — jedna se bud’ o skupinu nezletilych déti a mladistvych
do veéku 21 let, nebo o skupinu osob starSich Sedesati let. Pozadim
pro motivaci pachani kradezi je v tomto pifipadé vyvojovy faktor. V pfipadé
nezletilych, resp. mladistvych pachatel se Casto uplatiuje jejich celkova
emocionalni nestabilita a nevyzralost. Motivem kradeze se stava touha
po dobrodruzstvi, snaha po uznani u svych vrstevnikt, pokus o seberealizaci
¢i blize nespecifikovany druh protestu. V piipadé osob starSich Sedesati let
se lze setkat s pokusy o kradez spiSe vyjimecné. Pokud kradou, jedna se
Casto o osoby, které maji néjaké duSevni onemocnéni, kdy si tato osoba
vlastné ani neuvédomuje, ze se pokusila o kradez, nebo ze kradla.
Prilezitostni pachatelé — tato skupina osob zahrnuje naprostou vétSinu
pachatelt kradezi. V podstaté se jedna o bé&znou osobu, kterou na prvni
pohled nelze rozlisit od ostatnich. Jedinym rozliSovacim znakem je pouze
fakt, ze se dopustili kradeze zbozi v prodejné. Ani naslednym dotazovanim
neni pachatel schopen vysvétlit svou motivaci kradeze. Nema zadnou
dusevni poruchu osobnosti, nekona ani z pomsty €i pro financni tiseni. Pouze
uskuteCnil napad, ktery ho v danou chvili napadl. A zaroven vnimal celou
situaci jako situaci bez rizika. Tato osoba je si védoma svého Cinu, pouze
neni schopna své jednani adekvatné vysvétlit. Urcitou roli v téchto situacich
muze hrat emocni vypéti, frustrace ¢i neukojeny pocit spokojenosti.
Recidivujici pachatelé — takovouto osobu pachatele lze oznalit jiz
za chronického zlodé€je, ¢i dokonce za profesionalniho zlodéje. Tyto osoby
se pohybuji na uplném okraji spolecnosti a predstava navratu do normalniho
Zivota je pro n€ nepredstavitelna, resp. frustrujici. Divodem pro kradeze jsou
otazky existen¢niho hlediska a potfeb. Z hlediska vefejnosti predstavuji
nejvyrazn€j§i skupinu pachateli, ale ne nejpocetn€jsi. Hrozba vézeni Ci
jiného trestniho postihu pro n€ nema dostateCny odstrasujici ucinek, ktery by
je odradil od dalSich kradezi.

Pachatelé v ekonomické tisni — pachatel se dopousti odcizeni zbozi

z divodu, Ze jej nutné potiebuje, popf. je presvédCen o tom, ze jej nutné
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potiebuje. K nakupu takového zbozi ale nema dostatek financnich prostiedkt
a tak zbozi radéji odcizi.

e Psychicky nemocni pachatelé — nepochybné se jedna o nejspornéjsi,
a zaroven o nejdiskutovanéjsi skupinu pachateld s ohledem na moznou
diskuzi hranic duSevniho zdravi. Typickym pfikladem je nemoc zvana
kleptomanie. Nejedna se ve své podstaté o zpochybnéni jasné€ definovanych

psychiatrickych diagnéz. [4]

1.4 Bezpecnostni monitorovani v prostredi velkoobchodu

K zajisténi bezpecCnosti obchodni jednotky, ochrany majetku a osob, je nezbytné

provadét bezpe€nostni monitorovani. Za timto ucelem lze vyuzit:

e hlidaci a detektivni sluzby,

e technickou ochranu.

Pouziti téchto prvka musi byt vzdy v souladu s legislativnimi pozadavky.

1.4.1 Hlidaci a detektivni sluzby

BezpecCnostni monitorovani, nebo také bezpeCnostni sledovani, ¢i pozorovani je
nedilnou soucasti pro bezpecnost a ochranu majetku v prostiedi velkoobchodu. Jedna se

o slouceni fyzické i technické ochrany. Ty jsou navzajem spojeny tak, aby byla

maximalizovana snaha k zamezeni $kod, pfip. alespori k jejich minimalizaci. Jmenovité
se jedna o sbér a nasledné zpracovani informaci, Cinnost dohledového centra
a vyhodnoceni informaci v Case jak realném, tak pozdé€jSim z divodu cinnosti

dohledavani v prostorech velkoobchodu.

Podle Lukase [5, s. 166] patii fyzickd ostraha: , mezi zdkladni pilife v poskytovdni
ochrany majetku a osob. Ve vétsiné pripadit byva doplnéna technickymi prostiredky, ale
at’ je technologie sebelepsi, nemiiZe plné nahradit lidsky faktor. VZdy bude potieba, aby
pracovnik priimyslu komercni bezpecnosti (dale jen PKB) vyhodnotil danou situaci

a adekvatmé na ni zareagoval.*

Zaméstnanci soukromé bezpec¢nostni sluzby pri vykonu povoldni vyuzivaji vSech

dostupnych prostiredku — kamerové systémy, elektronicka zabezpeCovaci zafizeni,
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podporu dohledového pfijimaciho poplachového centra a prip. sluzeb detektiva, pokud

jim velkoobchodni jednotka disponuje.

LFyzicka ostraha zaujimd vyznamné misto v ochrané majetku a osob. Jeji diileZitost
pretrvava i srozmachem technickych prostredkii, které se do bezpecnosti zapojuji
v poslednich letech ¢im dal tim vice. Fyzickd ostraha je neoddiskutovatelnou soucdsti
komplexniho zabezpeceni majetku a osob. Nutnost pracovnika priumyslu komercni
bezpecnosti (ddle jen PKB) je zejména v téch situacich, kdy je potieba rychly zdkrok
proti protipravnimu jedndni, rychld reakce nebo obecné rozhodovacit proces. Pracovnik
miize Fadu nechténych situaci vyresit preventivné, nebo jim zabranit hned v pocdicich.
Proto je duleZity nejen vybér téchto osob, ale také jejich vycvik, aby dokdzali véas
rozpoznat mimoradnou uddlost, konflikmi situaci nebo jakoukoli krizi, aby ji dokdzali
spravné vyhodnotit a adekvdmé zareagovat. Pracovnici PKB jsou témér vidy na ocich
verejnosti, proto je nezbymé, aby védéli, jak se maji zachovat, a tim $li nejen prikladem
pro ostatni lidi, ale také aby prispéli k dobrému jménu své firmy a obecné tomuto oboru.
Bohuzel média jsou plna zprav o situacich, kdy pracovnik nevi, jak jednat, nebo
nerozpoznal nebezpecnou situaci. Potom klesd vdznost priimyslu komercni bezpecnosti

a zejména jeho ditvéryhodnost. “ [5, s. 164]

Hlidaci a detektivni sluzby zahrnuji Cinnost soukromych bezpecnostnich sluzeb
prostfednictvim soukromych bezpecnostnich pracovnikii a detektivi. Jedna se
o fyzickou ostrahu a ochranu pro potiebu velkoobchodni jednotky. V Sir§Sim pojeti sem
lze zahrnout i1 Cinnost na ochranu pfedmétt, kontrolu vozidel, dohled pii doprovodu
cennosti a financnich prostfedkl, pfip. jejich samotny doprovod. Dale zahrnuje
v konkrétnim prostiedi ochranu prav a svobod, piip. dalSich zajmua dle konkrétnich

potieb a pozadavka.

V Ceské republice doposud chybi zakon o soukromych bezpe&nostnich sluzbach (SBS),
pfestoze je tato cCinnost, resp. pravomoc pomeérné presné definovana zakony.
Pro efektivni vysledek prace je tieba ji presné planovat v podobé logistickych kroku
spojenych s nastavenim bezpecnostnich procest vhodnych do prostiedi velkoobchodu.
Fyzicka ostraha je hojné vyuzivana také proto, ze lze diky jejimu prostrednictvi
efektivné reagovat na nové vzniklé situace a v ptfipadé nutnosti provést bezprostiedné
bezpecnostni zasah. Tim dojde kzamezeni pfimo hrozicimu nebezpedi,

pfip. k minimalizaci Skod.
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Fyzicka ostraha plni ve velkoobchodech zejména nasledujici ¢innosti:

e Kontrola a dohled zejména pii dodrzovani vefejného porfadku a norem
obc¢anského souziti, ptip. dodrzovani dobrych mravi a v ptipadé jejich naruseni
se provedou opatreni k jejich naslednému zamezeni.

e Monitorovani aktualni situace v prostfedi velkoobchodu, obzvlast zabranéni
kradezim zbozi ¢i jiného majetku spolecnosti.

e V piipad¢ zjisténi pachani trestné Cinnosti dojde k zajisténi zbozi, pachatele,
pfip. dikazl, ¢i svédki pro potfeby organii trestniho fizeni. Dale je zajisténo
misto &nu. Naslednd se okamzité informuji piislusné organy (PCR, MP)
av piipadé zadrzeni pachatele dojde kjeho predani pfisluSnym organim.
O takové udalosti je nasledné sepsan zaznam, ¢i jiné oznameni o mimoradné
udalosti. V posledni fadé je poteba informovat odpovédnou osobu (osoby).

e Kontrola vstupu do zdzemi prodejny nepovolanym osobam, pfip. vyvedeni
téchto osob.

e Typovani a monitorovani zlodé&u (napf. kapesnich). Svou pfitomnosti jsou
soucasti preventivnich opatieni.

e Obsluha elektronickych zafizeni — zabezpeCovacich a protipozarnich (EZS,
EPS).

e Kamerovy dohled pfi prepravé finan¢nich prosttedka, popft. fyzicky doprovod.

e Kontrolni ¢innost v prostorech pokladni zony, kde sleduje nejen zakazniky, ale
provadi kontrolni ¢innost také nad zaméstnanci velkoobchodu.

e Plnéni a zajisténi protipozarni ochrany prostoru velkoobchodu, ptip. dodrzovani
hygienickych opatfeni (napt. v dobé pandemie Covid-19 dodrzovani
protipandemickych opatieni).

e Dodrzovani pokyni klienta (objednatele) — dohled nad zaméstnanci
velkoobchodni jednotky, zakazany prodej podomniho prodeje, Zebrani
u zakaznikl ¢i dodrzovani pracovni doby zaméstnancu.

e Vedeni kliCového rezimu, vcéetné odemykéani a zamykani prodejny v dobé
provozni doby. Dale odemykani/zamykani dalSich prostor uvnitt jednotky.

e Dopliitkova ¢innost pro potieby velkoobchodu — kontrola sluzebniho vchodu,
vjezd a vyjezd do arealu prodejny pro dodavatele, informovani zakaznikd.

e Dalsi povinnosti vychézejici z platné smlouvy mezi klientem (objednavatelem)

a zprostfedkovatelem (SBS).
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Obr. 1.1 Pracovnik SBS v prostoru velkoobchodu

Zdroj: vlastni zpracovani.

1.4.2 Technicka ochrana

Technickd ochrana je systémem ochrany, kterd pouziva technické bezpeCnostni
prostiedky, které slouzi ktomu, aby zabranily, ztizily, nebo oznamily naruseni
chranéného prostoru. Napfiklad kamerové systémy, poplachové zabezpeCovaci systémy
a jiné. Prostfedky technické ochrany lze pouzit pro zajiSténi odstraSeni pachatele.
Prestoze pachateli v niCem nebrani, jsou ve spolupraci s fyzickou ostrahou pokladany

za velmi spolehlivy zptsob ochrany [6]

V publikaci Bezpecnostni technologie, systémy a management autor Luka$ uvadi, ze
,V dnesni dobé nastdva trend, Ze hodné odbornikii i klientii odstupuje od fyzické ostrahy
a jeji misto je nahrazovdano systémy technické ochrany (poplachové zabezpecovaci
a tisnové systémy, kamerové systémy atd.). Nastdva potom situace, Ze objekt je sice
skvéle technicky zabezpecen, ale jiZ neni pritomen nikdo, kdo by na poplach reagoval,
nebo spise je vzddlen tak daleko, Ze neni mozny okamzity zdsah proti narusiteli.

Nezbymé je, aby tyto dvé oblasti spolu spolupracovaly. Jakoukoli technikou nelze
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nahradit lidsky faktor. Jeho intuici, predvidavost, rychlost rozhodovani a zejména

moznost reakce.“ [5, s. 164]

Kombinaci fyzické a technické ochrany lze docilit vyssi a efektivn€jsi ochrany objektu.
V ptipadé velkoobchodni jednotky je potieba zminit zejména elektronickou ochranu
zbozi bezpeCnostnimi prvky 1 kamerové systémy. Technickou ochranou se rozumi
1 systémy elektronického zabezpeceni, které slouzi k zabranéni nedovoleného vniknuti
do wvnitfnich prostor objektu, systémy, které predavaji informace pracovnikim SBS

o pifipadném naruseni objektu, a zaroven slouzi ke ztizeni pfistupu pachateli.

1.4.2.1 Elektronické zabezpeceni zbozi

K eliminaci kradezi vyuzivaji velkoobchody tzv. EAS systémy (electronic article

surveillance). Volné Ize tento systém prelozit jako elektronické sledovani predmétu.
Pokud je zbozi fadné zaplaceno, jsou bezpecnostni prvky odstranény ¢i deaktivovany.

., Elektromechanické detektory patri z historického hlediska k nejstarSim detekcnim
prvkiim vyuzZivanym v systémech technické ochrany. I pres svou historickou pozici
si vSak svou nezastupitelnou roli nasly i v soucasnych sofistikovanych formdch
technické ochrany. Své uplatnéni nachazi v dnesni dobé v ochrané obvodové, pldstové,

prostorové i predmétové . [7, s. 38]

Hlavnim prvkem téchto systéma jsou antény. Ty pracuji na bazi technologie
radiofrekvencni identifikace. Jedna se o elektronickou ochranu zbozi za pomoci RFID,
coz je radiofrekvenc¢ni identifikace zbozi. Je to technologie, pfi které jsou digitalni data
zapsana v RFID tagu, nebo tzv. chytré etiketé, jsou preCtena snimaem za pouziti
radiového elektromagnetického vinéni. K zachyceni dat z tagu se pouzivaji radiové
viny. RFID nevyzaduje pro ptecteni ulozenych dat pfimou viditelnost, zapsana data 1ze
snadno meénit, systém ma vysokou spolehlivost a velmi rychlé Cteni pfinasejici vyraznou

usporu ¢asu.

Nespornou vyhodou téchto systému jsou relativné nizké potizovaci naklady stejné jako

nasledné naklady na provoz.

Pfi zohlednéni pocCtu kradezi, resp. vySe pfip. Skod je tento systém vhodnou

implementaci. Pro zaji§téni spravné funkcnosti EAS systému (elektronické sledovani
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predmét) musi byt ve velkoobchod€ instalovany detekéni brany, programové vybaveni

systému, vhodné zvolené a pouzité RFID tagy, deaktivatory RFID tagi a RFID ctecky.

— —

Obr. 1.2 Ochranny ram
Zdroj: [8].

Systém se sklada z nasledujicich komponentu:

e pevné prvky zabezpeCeni zbozi (plastové a jiné specidlni ochranné etikety,
samolepky),

e deaktivator ochrannych etiket, pfip. uvolfiovac¢ pevnych prvku,

e detek¢ni brany pro ucely vytvoreni a zabezpeCeni ochranného prostoru.

Prislusenstvi EAS systému:

Samolepici etikety — Casto jsou potisknuty faleSnymi Carovymi kody tak, aby pachatel

kradeZe nedokazal tento prvek rozpoznat. Jejich velikost je rizna, vyuzivaji se na nekovové

zbozi a lze je bezdotykovée deaktivovat. Piiklad tzv. mékke etikety je na obrazku 1.3.

<
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Obr. 1.3 Mékka etiketa
Zdroj: [9].
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Tvrdé etikety — se zbozim jsou spojeny bud’ bezpecnostnim lankem, nebo kovovym
pinem. Casto jsou vyuZzivany pro zabezpeleni drazsiho textilniho zboZi, & drazSich
domacich potifeb a elektronického zbozi. Jejich odjiS§téni se provadi za pomoci

specialniho uvolriovace na bazi magnetu. Priklad tzv. tvrdé etikety je na obrazku 1.4.

Obr. 1.4 Tvrda etiketa

Zdroj: vlastni zpracovani.

Plastové etiketa — je stahovaci etiketa urend prevazné k ochran€ lahvi. Uvnitf plastové

etikety je vlozené ocelové lanko — viz priklad na obrazku 1.5.

Obr. 1.5 Plastova etiketa chranici lahev alkoholu pted kradezi

Zdroj: vlastni zpracovani.

BezpecCnostni obaly — se vyuzivaji k zabezpeCeni drobné elektroniky, drogerie, Ci

drazsich menSich potravin. V obalu je zabudovana bezpecCnostni civka, Casto lze obal

zavesit do regalu.

Ptiklad bezpecnostniho obalu je na obrazku 1.6.
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Obr. 1.6 Bezpecnostni obal

Zdroj: vlastni zpracovani.

Jehly a lanka — oba bezpecnostni prvky jsou pfisluSenstvim pro upevnéni etiket
na zbozi. Zbozi je zajisténo lankem ¢i jehlou, které se zacvakne do etikety. V piipadé
poskozeni zvukovych jehel dojde k aktivaci zvukového tonu, ktery dosahuje hlasitosti

vyssi nez 100 dB. Priklad téchto bezpecnostnich prvki je na obrazku 1.7.

N <

Obr. 1.7 Bezpecnostni prvek s integrovanym lankem
Zdroj: [10].

Speciélni etikety — bezpeCnostni prvky vytvorené ptimo pro dany sortiment. V praxi se lze

setkat se specialni bezpecnostni etiketou na bryle, pfip. na zabezpeceni drahého alkoholu.

Obr. 1.8 Specialni bezpecnostni etiketa
Zdroj: [11].
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Smyckova ochrana — se pouziva pro zbozi, které se ma zabezpecit a to tak, ze zbozim je
protazen kabel tak, aby vytvofil ochrannou smycku. V pfipadé, ze dojde k preruSeni

smycky, je vyvolan poplach. Priklad zabezpeceni je na obrazku 1.9.

S
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Obr. 1.9 Smyckova ochrana

Zdroj: vlastni zpracovani.

Bezpecnostni zrcadla — slouzi jako doplnék pii ochran€ zbozi. Jedna se o pasivni prvek

bezpecnostni ochrany. Priklad viz obrazek 1.10.

Zdroj: [12].

Deaktivace

Deaktivatory pevnych bezpecnostnich prvki — se pouzivaji v pripadé zabezpeceni zbozi

pomoci RFID tagl. Princip pouziti je takovy, ze ptilozenim tagl na plochu deaktivatoru
se zbozi deaktivuje. Pokud tak neni u¢inéno, RFID tag bude nadale aktivni a dojde

ke spusténi EAS systému, resp. ke spusténi poplachu pii priachodu detekéni branou.

Pro deaktivaci pevnych etiket se vyuziva tzv. uvolfiova¢. Uvnitf je umistén silny

magnet, ktery pfilozenim pevné etikety uvolni ochranny prvek.
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Obr. 1.11 Uvoliiovac etiket
Zdroj: [13].

1.4.2.2 Kamerové systémy

Kamerové systémy jsou nepochybné vyznamnym prvkem pro roz§ifeni ochrany zbozi.
Za pomoci kamerového systému muze pracovnik bezpeCnostni sluzby lokalizovat
ptipadného pachatele, provést rychly zasah pii dopadeni pachatele, pfip. za pomoci

tohoto systému zdokumentovat jednani pachatele jako dikazni material.

Cely systém je vhodné pouzivat nejen v prodejnich prostorech velkoobchodu (prodejni
plocha, pokladni zéna atd.), ale 1 v zazemi velkoobchodu, kde se pohybuji zameéstnanci

¢i dodavatelé (skladové prostory, kancelate, sluzebni vchod a jiné).

Zarovenl lze vyuzit kamerovy systém 1 pro dalsi kontrolni ¢innost velkoobchodu.
Prikladem je implementace kamerovych systémua do pokladni zony, kde pracovnici SBS
mohou kontrolovat spravnost markovani zbozi, kradeze zaméstnanci penéznich

prostiedkt ¢i vyuzit kamerovy systém v piipadé reklamace zakaznika.

Kamerovy systém lze instalovat dvéma zpusoby — viditelné, nebo skryté. Vhodnou

volbou je kombinace kamerového systému s prvky EZS ¢i EAS systému.

Zakladni rozdéleni kamerovych systému:

Analogové kamerové systémy — princip pouzivani analogovych kamerovych zaznamt
je zalozen na pifenosu signalu z kamery v analogové podobé. K prenosu signalu
z kamery je nejCastéji vyuzivan bézny koaxialni kabel. Omezenim tohoto feSeni je
zavislost kvality prenaSeného signalu na zakladé délky vedeni koaxialniho kabelu.

Maximalni doporucena délka je ptiblizn¢ 100 m.
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Vyhodou vyuzivani analogovych kamerovych systému je jejich jednoducha obsluha,
vcetn€ nenaro¢né instalace bezpecnostnich kamer. Naklady na pofizeni analogového
systému jsou niz§i ve srovnani s IP kamerovym systémem. Dalsim kladem pfi vyuzivani

tohoto systému je kompatibilita bezpeCnostnich kamer od jinych vyrobcu.

Nevyhodou systémil je rozliSeni analogovych kamer, které je limitovano danym
formatem. Analogova technologie neni schopna provadét prenos celého obrazu
najednou. V porovnani s IP kamerovym systémem je tfeba vyssi poCet kamer na ostrahu

stejného prostoru.

IP kamerové systémy — v piipadé volby digitdlniho kamerového systému neni
v podstaté zadné omezeni na maximalni rozliSeni prenaSen¢ho obrazu. To je limitovano
pouze zvolenou kamerou, typem zaznamového zafizeni, pfip. propustnosti datoveé site.
Digitalni kamerové systémy vyuzivaji pro pfenos datovy kabel, ktery zaroven uzivateli

umoziiuje napajeni kamer.

Nejvétsi vyhodou vyuziti digitdlniho kamerového systému v porovnani se zastaralym
analogovym kamerovym systémem je bezpochyby jeho moznost vysokého rozliSeni
digitdlniho obrazu. Ten neni omezen jako v pfipadé analogového signalu. Prenos
zaznami nabizi moznost sledovani obrazu odkudkoliv. IP kamery jsou stale vice
v oblasti komer¢ni bezpecnosti vyuzivany pro ucely umélé inteligence, i k propojeni

s dalSimi bezpecnostnimi systémy.

Nevyhodou IP kamerového systému je vysSi pofizovaci cena. Zaznamy potiebuji vyssi

kapacitu na pevném disku rekordéru.

1.4.3 Legislativni pozadavky
Pro bezpecCnostni monitorovani jsou v pravnich predpisech stanovena pravidla
pro pouziti bezpecnostnich prvka. Pouziti musi byt vzdy v souladu s témito
legislativnimi pozadavky.
Legislativni pozadavky 1ze rozd€lit podle pravnich predpist na predpisy tykajici se:

o fyzické ostrahy,

e technické ochrany.

26



Pravni uprava fyzické ostrahy

Z hlediska fyzické ostrahy velkoobchodni jednotky je tieba brat v potaz, ze do dneSniho
dne je stale absence zakona, ktery by upravoval c¢innost sluzeb soukromych
bezpecnostnich sluzeb. Soukromé bezpecnostni sluzby se vSak pii vykonu své sluzby
mohou opfit o zdkon ¢. 40/2009 Sb., trestni zakonik. Konkrétné o hlavu III — okolnosti
vylucuyjici protipravnost ¢inu. Dale také o znéni pfislusnych paragrafi trestniho fadu,

t]. zakona €. 141/1961 Sb., o trestnim fizeni soudnim.

e Krajni nouze — § 28 trestniho zikoniku: ,Cin jinak trestny, kterym nékdo
odvraci nebezpeci primo hrozici zdjmu chranénému trestmim zdkonem, neni
trestnym cinem. Nejde o krajni nouzi, jestlize bylo mozino toto nebezpeci
za danych okolnosti odvrdtit jinak anebo zpusobeny ndsledek je ziejmé stejné
nebezpect hrozilo, povinen je sndset.* [3, § 28]

Podstatou krajni nouze je odvraceni piimo hroziciho nebezpeCi zajmum
chranénych trestnim zakonem, pfip. zmirnéni jiz neodvratitelnych nasledki,
které by za jinych okolnosti byly samy trestnym ¢inem. Podminkou pro splnéni
téchto pozadavku je odvraceni nebezpeci, které nesmi byt v kone¢ném disledku
stejné nebo jeste¢ vyssi. Typickym prikladem je v pfipad€ pozaru v prostorech
velkoobchodu rozbiti vylohy tak, aby zakaznici mohli bezpecné prostory
prodejny opustit. Za normalnich okolnosti by rozbiti vylohy bylo trestnym

¢inem, ale v celém kontextu situace je to spravné vyuziti krajni nouze.

e Nutni obrana — § 29 trestniho zakoniku: ,,Cin jinak trestny, kterym nékdo
odvraci primo hrozici nebo trvajici uitok na zdjem chrdnény trestnim zdkonem,
neni trestnym cinem. Nejde o nutnou obranu, byla-li obrana zcela zjevné
neprimérenda zpusobu utoku. “ [3, § 29]

Podstatou nutné obrany je odvraceni utoku na zajem chranény trestnim
zakonem. Podobné jako u krajni nouze by se osoby za normalnich okolnosti
dopousteli odvracenim utoku protipravniho jednani. Protoze ale osoba, ktera
utok odvraci, chrani zajmy trestniho zdkona, nedopousti se sama trestného ¢inu.
Pfi vyuziti nutné obrany musi byt odvraceni efektivni, a proto mize osoba
odvracejici utok vyuzit pifiméfené vys$si sily pravé zdavodu rychlého

a efektivniho odvraceni utoku. Je tfeba podotknout, Ze obrana nesmi byt zcela
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zjevné nepiiméfena mife utoku. Zaroven nesmi obrana pokracovat v dobé&, kdy

jiz utok skon¢il.

Svoleni poskozeného — § 30 trestniho zakoniku: ,, 7resmy cin nespdcha ten, kdo
Jedna na zdkladeé svoleni osoby, jejiz zajmy, o nichZ tato osoba miize bez omezeni
opravnéné rozhodovat, jsou ¢inem dotceny. Svoleni podle odstavce 4 musi byt dano
predem nebo soucasné s jedndanim osoby pdchajici cin jinak trestny, dobrovolneé,
urcité, vazné a srozumitelné; je-li takové svoleni ddano az po spachdni cinu, je
pachatel beztrestny, mohl-li dirvodné predpokladat, zZe osoba uvedena v odstavci 1
by tento souhlas jinak udélila vzhledem k okolnostem pripadu a svym pomériim.
Svyjimkou pripadit  svoleni k lékarskym zdkrokum, které jsou v dobé cinu
v souladu s pravnim vadem a poznatky lékarské védy a praxe, nelze za svoleni

podle odstavce 1 povazovat souhlas k ublizeni na zdravi nebo usmrcent. “ [3, § 30]

Pripustné riziko — § 31 trestniho zakoniku: ,, 7restny cin nespdacha ten, kdo
v souladu s dosazenym stavem poznani a informacemi, které mél v dobé svého
rozhodovani o dalsim postupu, vykondva v rdamci svého zaméstndni, povoldni,
postaveni nebo funkce spolecensky prospésnou cinnost, kterou ohrozi nebo
porusi zdjem chranény trestnim zdkonem, nelze-li spolecensky prospésného
vysledku dosahnout jinak. Nejde o pripusté riziko, jestliZe takova cinnost ohrozi
zZivot nebo zdravi clovéka, aniz by jim byl dan k ni v souladu s jinym prdavnim
predpisem souhlas, nebo vysledek, knémuz sméruje, zcela ziejmé neodpovidd
mire rizika, anebo provddeéni této cinnosti ziejmé odporuje pozZadavkiim jiného
pravniho predpisu, verejnému zdjmu, zdsaddm lidskosti nebo se prici dobrym

mravim . [3, § 31]

Opravnéni pouziti zbrané — § 32 trestniho zakoniku: ,, Trestny cin nespdcha
ten, kdo pouzije zbrané v mezich stanovenych jinym pravnim predpisem “.

[3, § 32]

Zadrzeni osoby podezielé — § 76 trestniho radu ¢. 141/1961 Sb.: ,, Osobni
svobodu osoby, kterd byla pristiZena pri trestném cinu nebo bezprostredné poté,
smi omezit kdokoliv, pokud je to nutné ke zjisténi jeji totoznosti, k zamezeni utéku
nebo k zajisténi dukazii. Je viak povinen tuto osobu predat ihned policejnimu
organu; prislusnika ozbrojenych sil miize téZ predat nejblizSimu utvaru

ozbrojenych sil nebo sprdvci posadky. Nelze-li takovou osobu ihned predat, je
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treba nékterému z uvedenych orgdami omezeni osobni svobody bez odkladu
oznamit. “ [14, § 76]

Jak vyplyva z vyse uvedencho § 76, tak muze byt na osobni svobodé omezena
kymkoliv osoba pfistizena pii pachani trestného c¢inu, nebo bezprostiedné
po spachani trestného c¢inu. Pro ucely velkoobchodu se nejCastéji jedna
o zadrzeni pachatele kradeze. Omezeni osobni svobody je podminéno dobou
nezbytné nutnou, tedy do predani policejnim organtm, resp. pfislusnikim
ozbrojenych sil. Pokud by nebylo takto ucinéno, dopousti se osoba trestného

¢inu omezeni osobni svobody dle zakona ¢. 40/2009 Sb., trestniho zakoniku.

Pravni uprava technické ochrany

K preventivnimu zajiSténi bezpeCnosti osob a majetku nachazejicich se uvnitf
velkoobchodni jednotky slouzi uzavieny kamerovy televizni systém (Closed Circuit
TeleVision — CCTV). Pro ucely preventivni bezpeCnosti lze provozovat CCTV
bez souhlasu vstupujicich osob, nebot’ velkoobchodni jednotka na zakladé potizenych
kamerovych zaznami nezpracovava osobni udaje. Nejcast€j§im divodem pro potieby
pofizovani zaznamii z kamerovych systémi je jejich nasledné vyuziti za ucelem

identifikace osob, které se dopustily protipravniho jednani.

I kdyz 25. kvétna 2018 vstoupil v platnost novy zakon na ochranu osobnich udaju
(GDPR), ktery mimo jiné upravuje puvodni systém pro zpracovani potizenych
kamerovych zaznamua a jejich nasledné uchovani, na moznosti vyuziti kamerovych

televiznich systému podle predchoziho odstavce to nema vliv.

Dle velikosti paméti serveru jsou pofizené zaznamy ulozené pro pripadné dohledavani

v rozsahu od 24 hod. az po dobu nékolika meésicu.

Z hlediska pravni upravy uziti kamerovych systému je nutné rozliSovat, zda se jedna

o kamerové systémy se zaznamem, nebo o kamerové systémy bez zaznamu.

Kamerové systémy se ziznamem

Kamerové systémy se zadznamem, jak uz bylo zminéno vySe, v piipadé pofizovani
kamerovych zaznamu se jedna o zachazeni s osobnimi Udaji. Z tohoto divodu je tieba

kamerovy systém zaregistrovat na Ufadé na ochranu osobnich udaju. Vyjimkou
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z povinnosti registrovat kamerové systémy je situace, kdy je kamerovym zaznamem
chranén majetek spoleCnosti. V tomto piipadé se doporuCuje vyvesit upozornéni
na tento fakt, popf. upozornit formou vystrazné tabule, ¢i nalepky na stfezeni

kamerovym systémem.

V ptipadé registrace je tfeba stanovit ucel kamerového systému. NejCasteji uvadénym
divodem je ochrana osob a majetku. Dal§imi podminkami je zabezpeceni systému
pred zneuzitim, uchovani zaznamu na dobu nezbytné nutnou (poté smazani zaznamu).
Umisténi kamery nesmi byt na misté uréeném k soukromym zalezitostem (napt. WC,

sprcha, apod.).

Priklad informacni tabule je na obrazku 1.12.

STREZENO KAMERAMI
SE ZAZNAMEM

Obr. 1.12 Informacni tabule o vyuziti kamerového systému
Zdroj: [15].

Kamerové systémy bez zaiznamu

V piipadé kamerovych systémi bez zaznamu se musime fidit pouze obecnymi piedpisy
upravujicimi ochranu osobnosti. O faktu, Ze je prostor sniman kamerovym systémem je
tteba informovat (informacni tabule/ndlepka). Nelze umistit kamerovy systém

do prostoru, kde jsou vykonavany soukromé zalezitosti (napt. WC, sprcha, apod.).

1.5 Kodex chovani

V souvislosti s Obecnym nafizenim EU o ochrang osobnich udajia (GDPR) byl v CR
ziizen Utad pro ochranu osobnich udaja. Utad mimo jiné s cilem vysvétlit podstatu
kodexti chovani v této oblasti uverejnil pfirucku Kodexy chovani. Piirucka ma pomoci

vefejnosti, aby se lépe orientovala v této oblasti, pfiblizila ji zékladni pravidla,
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a zaroven doporucila praktické postupy v aplikaci pravidel chovani. Kodex chovani
tedy stanovuje zakladni prvky zasad, postupy a pozadavky na zpracovani osobnich
udaju v konkrétnich odvétvich. To se tyka také zpracovani a nakladani s osobnimi udaji

v ramci obchodnich jednotek. [16]

Kodex chovani je dobrovolnym systémem samoregulace. Musi byt zpracovan tak, aby
pokryl pozadavky upravené obecnym nafizenim o ochrané osobnich udajt, a zaroven
fesil specifika, ktera vznikaji pfi zpracovani osobnich udaji v ramci daného odvétvi

(zde obchodu a velkoobchodu)

Prislusny subjekt muze prokazat soulad s nafizenim EU 2016/679 v oblasti GDPR
zpracovanim a dodrzovanim kodexu chovani. Soulad s nafizenim a dodrzovanim
kodexu chovani mize kontrolovat tzv. dozorovy organ, kterym je v Ceské republice

Utad pro ochranu osobnich udaja. [16]
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2  Monitoring osob ve specifickém prostiedi obchodu

Obsahem této kapitoly jsou zakladni informace o konkrétni velkoobchodni jednotce.
Zaroven je zde zpracovana analyza soucasného stavu monitoringu osob v této vybrané

velkoobchodni jednotce.

2.1 Vybrana velkoobchodni jednotka

Problematika tématu diplomové prace tykajici se monitoringu osob v obchodu
a uplatnéni bezpecnostnich procesu a technologii je feSena ve vybraném velkoobchodu

Makro cash & carry CR.

2.1.1 Charakteristika spolecnosti

Makro cash & carry CR bylo zalozeno jako dcefina spoletnost firmy SHV Makro.
K 1. lednu 1998 pievzala veskeré velkoobchodni aktivity spolecnosti SHV Makro
v Evropé firma METRO AG.

Spole¢nost Makro je obchodni fetézec, jenz provozuje samoobsluzné obchodni domy
fungujici na systému cash & carry (zaplaceni zbozi a jeho nasledném odvezeni).
Zakazniky tvoii zejména klienti z oblasti gastronomie, obchodu, ¢i prostiedi hotelovych

sluzeb. V ramci celého svéta ma spoleCnost METRO AG své pobocky ve 29 zemich. [17]

Na tizemi Ceské republiky provozuje spole¢nost 13 prodejen. K nakupu ve spolednosti
Makro je tieba byt drzitelem tzv. Makro karty, kterou lze ziskat registraci. Registrace
se provadi na zakladé predlozeni zivnostenského listu, popf. na zakladé wvypisu
z obchodniho rejstfiku. Spole¢nost Makro nabizi Siroky sortiment jak potravinarského,
tak nepotravinafského zbozi formou velkoobchodniho prodeje registrovanym
podnikateliim, obchodnikiim a velkoodbératelim, jakymi jsou nemocnice, Skoly, organy

statni spravy apod.

2.1.2 Velkoobchodni jednotka

Pro praktickou cast této diplomové prace je vybrana jedna z prodejen spoleCnosti
Makro. Tato prodejna spada svou rozlohou zhruba 9 000 m? mezi mensi prodejny

na tizemi CR. Souéasti velkoobchodni jednotky jsou také vyhrazena parkovaci mista.
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Ve svém sortimentu tato velkoobchodni jednotka nabizi vice nez 45 000 polozek
pro potieby zakaznikt. Prodejna Makro je oteviena pro zakazniky denné, a to v Case
od 8 do 21 hodin. Zaroven umoziuje vybranym partneram nakup zbozi v pracovni

dny jiz od 5 hodin rano, v pfipadé soboty od 6. hodiny ranni.

Konkrétni informace, které jsou zahrnuty v této praci, jsou ziskany na zakladé
konzultaci s vrcholovym managementem velkoobchodni jednotky. Dale jsou zde
vyuzity poznatky a praktické zkuSenosti z vlastniho pracovniho zarazeni autora

diplomové prace na pozici bezpeCnostniho manazera soukromé bezpecnostni agentury.

2.2 Podezrielé chovani a jeho monitoring

Cilem monitorovani a detekce podezielého chovani je odhalit kriminalni Cin nejlépe
v piipravné fazi. Dulezitym faktorem pro monitorovani podezielého chovani je
preventivni pfistup, ktery je zalozen na analyze chovani. Vysledkem je vyhodnoceni
situace, ktera se vymyka standardnim situacim, nezapada do urcitého prostredi a pfip.

predstavuje realnou hrozbu.
Detekce podezielého chovani je ¢lenéna na tii hlavni oblasti:

e abnormalita vramci prostfedi (technické vybaveni prostiedi je zcela
nepiimérené okolnimu prostiedi),

e podezielé osoby nezapadajici do prostiedi (pachatel zjevné nezapada svym
zjevem Ci chovanim do okolniho prostredi),

e detaily (poceni, stres).
Pro ucely monitorovani podezielého chovani je rozliSovan i zdroj ohrozeni:

e vngjsi zdroj hrozby (zlod€j, ttocnik),

e vnitini zdroj hrozby (kmenovi zaméstnanci).

2.2.1 Cyklus pred utokem

Samotnému provedeni kradeze ve velkoobchodé predchazi nékolik na sebe
navazujicich logickych kroku, které by mély byt voditkem pro ostrahu pfi odhalovani
potencionalnich pachateli. Jedna se o né€kolik fazi, pfiCemz jednotlivé faze na sebe

plynule navazuji.
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Féze cyklu pred utokem:

1) V prvni fazi pfipravy na kriminalni ¢innost si pachatel vybere konkrétni cil,
napf. kradez alkoholu.

2) Druhou fazi je zjistovani potifebnych informaci, kdy si pachatel ovéruje
napf. pfitomnost kamerového systému, resp. fyzickou pfitomnost pracovnika
fyzické ostrahy.

3) Vpfipadé, ze narazi na prvky ochrany, pfichazi treti faze. V t€ monitoruje
¢innost ostrahy, pfip. prvky technické ochrany.

4) Nasledné pachatel prechazi plynule do Ctvrté faze cyklu, pii které si planuje
provedeni kradeze.

5) V paté fazi je pokus o testovani ¢innosti ostrahy.

6) V predposledni fazi si pachatel jesté jednou ovéfuje situaci monitorovanim,
resp. oveéiuje a posuzuje vhodnost situace k provedeni kriminalni ¢innosti.

7) V posledni, sedmé fazi, se pachatel odhodlava k samotnému provedeni kradeze.

Schéma fazi je zobrazena na obrazku 2.1.
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Obr. 2.1 Schéma f4zi cyklu pred utokem

Zdroj: vlastni zpracovani.



222 Detekce podezielého chovani

Dle informaci na strankach MV CR [18] je metoda detekce podezielého chovani
prvkem tzv. proaktivnich bezpecnostnich opatfeni. Ta lze charakterizovat tak, Zze
samotny bezpeCnostni systém nezlstava neaktivni az do chvile samotného ttoku, ale
naopak se snazi podezfelou aktivitu predchazejici samotnému utoku co nejdiive
identifikovat. Cilem detekce podezielého chovani, resp. podezielych znakt chovani, je
aktivni hledani podezielych znaku, které se vymykaji chranénému prostiedi. Jednotlivé
znaky jsou pro kazdé prostfedi hledany unikéatn€, nebot kazdé prostiedi ma sva

specifika.

Principem detekce podezielého chovani je rozdéleni nestandardni situace do tii fazi.
Kazda zfazi ma predem stanoveny cCasovy limit, béhem kterého se musi osoba
rozhodnout a spravné vyhodnotit celou situaci. Cim vy$i je mira podezieni, tim vyssi je
Casova narocnost kazdé faze. Vysledkem spravné detekce podezielého chovani je bud
krok dotazovani se, nebo adekvatni reakce na nové vzniklou situaci, popf. samotna

negace hrozby.

>

mira podezfeni

faze 1 féze 2 faze 3

detekce
podezfelého dotazovani se ucinéna opatfeni

chovani

>

1-60s. 1- 15 min. 1-20min asowy limit

Obr. 2.2 Grafické znazornéni fazi detekce podezielého chovani

Zdroj: vlastni zpracovani.

Detekci podezielého chovani je mozné aplikovat do riznych podob. V ptipadé prostiedi

velkoobchodni jednotky 1ze vyuzit nasledujici kategorie:

e kmenovi zaméstnanci velkoobchodu,
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e zameéstnanci uklidové firmy,

e zameéstnanci soukromé bezpecnostni agentury,

e pravidelni odbératelé zbozi,

e dopoledni navstévy duchodct, ¢i rodi¢i (zejména matek) na rodi¢ovské
dovolené,

e narazovi odbératelé zbozi,

e bezdomovci,

e promotéfi zbozi,

e socialné slabsi spoluobcané,

e 0soby vyznavajici jina nabozenstvi (sekty apod.).

Smyslem detekce podezielého chovani je stanoveni pravidel tzv. normalniho chovani
pomoci bezpeCnostnich pracovnikd. Poté jsou zaméstnanci ostrahy schopni
identifikovat pripadné odchylky. Kvalitné€ proskoleny pracovnik ostrahy nema nasledné
problém bezpecné identifikovat odchylky od normélniho rezimu a adekvatné reagovat.

Nejcennéjsi soucasti této bezpecnostni metody je znalost mistni rutiny.

223 Znaky podezielého chovani

Detekce znaki podezielého chovani je pouze prvotni Cinnosti, kterou je nutné provést
v piipadé detekce podezielého chovani. Pro rychlou a Gcinnou ochranu nelze zustat
pouze u odhaleni, resp. pojmenovani znakti podezielého chovani. Vzdy musi nasledovat
adekvatni reakce ze strany bezpecnostniho pracovnika. Vhodné zvolena reakce se musi

zaroven pruzné prizpusobit situaci dle faze utoku, kterému znaky odpovidaji.

Schematicky lze zobrazit vyuziti detekce podezielych znakt — viz obrazek 2.3.

- - S

Obr. 2.3 Schéma vyuziti detekce podezielych znakt

Zdroj: vlastni zpracovani.
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Mezi znaky podezielého chovani pro potieby pracovnikii bezpeCnostni agentury

pracujicich v prostorech velkoobchodni jednotky Ize zahrnout:

e pofizovani fotografii prostoru velkoobchodni jednotky, pfip. pofizovani
zaznamu kamerového zabezpeCeni, dale pofizovani videonahravek,

e opakovany vyskyt bez nakupu zbozi, resp. ndkup nezvykle malého mnozstvi
zbozi,

e neobvykly pohyb ve wvnitfnich prostorech velkoobchodni jednotky,
popf. v prostorech pred velkoobchodni jednotkou, asta zména rychlosti chize,

e umyslné zahalovani se ve snaze ztizit, pfip. zcela znemoznit identifikaci osob,

e vyhybani se jakémukoliv kontaktu s ostrahou, popf. vyhybani se mistim
stfezenym kamerovym systémem,

e abnormalni zjistovani informaci od personalu, které se zjevné netykaji
sortimentu nabizeného velkoobchodni jednotkou,

e zjevné¢ neadekvatni oSaceni, pfip. neadekvatni pfiruéni zavazadla
(napf. specialné upravena kabelka vystland hlinikem pro umysiné ruseni EAS
systémua),

e pfiznaky nadmérného stresu (pocenti, tfes v hlase, vahani ¢i nerozhodnost).

Ukazatele znakl podezielého chovani lze vrealném pfipadé nejsnadnéji rozpoznat
za pomoci fyziologickych ukazateld, znamych jako ukazatelé stresu. Priznaky
nadmérného stresu v sobé skryvaji velké mnozstvi ukazatelt, které lze pomérné
bezpecné a hlavné rychle identifikovat. Zameéstnanec ostrahy se pii vykonu své ¢innosti
nemusi zaméfit pouze na zakladni znaky nadmérného stresu (poceni, vahani), ale mél
by naopak vzit v potaz i dal§i ukazatele nadmérného stresu. Pfidruzenymi znaky
vhodnymi k identifikaci jsou pozorovani hodin, prehnané upravovani své osoby,
resp. kontrolovani své osoby, mumlani ¢i Septani (napf. modleni se), vykazovani
tzv. tunelového vidéni, jednani bez emoci i negace prikazl autorit (napf. zaméstnance

ostrahy).
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2.3 Analyza soucasného stavu technologii a procesii pro monitorovani

chovani zakazniku

Analyza obecné umoziiuje dekompozici a zkoumani slozitejsich skutecnosti rozkladem
na jednodussi, zakladni celky. Cilem analyzy v této praci je identifikovat podstatné
procesy elementarnich ¢asti celku, aby bylo mozné po zhodnoceni analyzy identifikovat

problémy, které se stanou predmetem navrhové Casti prace.

2.3.1 Bezpecnostni systémy a bezpecnostni technologie vybrané velkoobchodni

jednotky

VSechny prostory velkoobchodu, vcetné jeho technického zazemi a skladovacich
ploch, jsou zabezpeceny jak pomoci elektronickych zabezpecovacich systému
(EZS), tak i pomoci elektronickych pozarnich systému (EPS). V piipadé naruseni
zastfezenych prostor dochazi k hlaseni na dohledové a poplachové piijimaci centrum
(DPPC) soukromé bezpecCnostni agentury. Zaroven jsou na zabezpecCovaci systém

napojeny nouzoveé vychody velkoobchodu.

V misté objektu je nepretrzita fyzicka ostraha objektu. Ta se pro potfeby denni
smeény sklada vzdy minimalné ze 4 osob. V pracovnich dnech je ostraha posilena
ojednoho cClena. Pro potfeby nocni smény jsou pfitomni na objektu minimalné
2 ¢lenové ostrahy, pro vybrané dny je ostraha posilena o dalSiho ¢lena soukromé
bezpeCnostni agentury. Fyzickd ostraha objektu zajistuje pifimou fyzickou obsluhu

systému EZS i EPS.

Dalsimi prvky fyzické bezpecnosti jsou zabezpecfeni pomoci kamerového systému
(CCTV) a ochranné prvky zbozi. Kazda pokladna je vybavena tlaitkem tisiového
hlaseni stejné jako prostory trezoru. Kamerové zaznamy sleduje c¢len ostrahy
v kamerové mistnosti. Ty lze v pfipadé potfeby vyuzit 1 pro zpétné dohledavani

udaju/dat.

VSechny vstupy do budovy, véetné skladovych prostor a sluzebniho vchodu, jsou
vybaveny bezpecnostni branou. Ke vstupu do prodejny slouzi pristupovy systém
na Cip, respektive na ¢arovy kod. Tim dochézi k eliminaci vstupu nezadoucich osob
bez registrace. Sluzebni vchod je vybaven elektronickym turniketem na cipové

karty. Pomoci tohoto elektronického turniketu lez zaznamenat vSechny prachody
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kmenovych zameéstnanci, ale i zameéstnanci externich. Jak evidenci vstupu
pro zakazniky, tak evidenci vstupu pro zameéstnance se vytvaii prehled o pohybu osob

uvnitt objektu.

Serverové mistnosti vzazemi objektu jsou hlidiny za pomoci teplotnich c¢idel.
V ptipadé, ze by jejich teplota stoupla nad predem urCenou hranici, okamzité se spusti
elektronické informacni zafizeni, a zaroven je také odeslana SMS zprava na telefon

IT spravce. Veskeré sit'ové aktivni prvky jsou v uzamykatelnych sitovych skrinich
(rack skfinich).

2.3.2 Systém Altworx

Systém Altworx je nastrojem, ktery propojuje a detekuje udalosti v jednotlivych
systémech v realném Case situace, které jsou pro koncového uzivatele dalezité. Zaroven

tyto situace pomaha fidit. [19]

Tento systém je v konkrétnim piipad€é velkoobchodni jednotky vyuzivan k vytvareni
sdilené¢ databaze podezielych osob, a zarovenl také k pfifazeni pfistupovych karet
k témto osobam. Dle posouzeni osoby, ktera dava vstupni data do databaze, lze pfiradit

miru rizika podezielych osob na tzv. black listu.

I kdyz systém nabizi spoustu pfidruzenych schopnosti, jako naptf. monitorovani vjezdu
za pomoci SPZ ¢i sledovani podezielé osoby v aktualnim ¢ase za pomoci inteligentniho
kamerového systému, v konkrétnim pfipadé velkoobchodni jednotka tyto moznosti

aktivné nevyuziva z divodu absence rozsifeného kamerového systému.

2.3.3 Ochrana lidskych zdrojia a osobnich udaju

Proti zneuziti informaci prostfednictvim PC jsou domény chranény piistupovym
heslem. Veskeré databaze jsou zabezpeCeny pristupovymi hesly, ktera jsou spjata
s pozicemi zaméstnanci. Podle své pozice maji umoznéna riizna opravnéni. Zaroven
nemaji uzivatelé pfistup kinstalovani jakychkoliv software na svych PC. Data
z provozu PC jsou zéalohovana do datového centra, dale jsou PC chranéna centralné

ze serveru fizenym antivirem.

Zamegstnanci spolecnosti jsou od doby zahgjeni pracovniho poméru vazani mlcenlivosti,
kterd je vyzadovana smlouvou. Pii ukonCeni pracovniho pomeéru musi projit

ptes vSechny useky pro pisemné potvrzeni, jenz jim prokaze, ze nemaji zadné dalsi
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zavazky vaci spoleCnosti ani vici soukromé bezpeCnostni agentuie. Zaroven dojde
k blokaci pfistupu do internich systémi velkoobchodu a kblokaci vSech
zaméstnaneckych vstupnich karet, které umoziuji zaméstnancim nakup u této

spoleCnosti.

Zakaznici jsou pii registraci seznameni s pravidly o ochrané osobnich udajt, se kterymi
musi souhlasit. Tento ukon stvrdi svym podpisem. Déle zakaznik souhlasi s evidenci
svych osobnich udaju pro ucely registrace. VSe se odehrava v souladu s Obecnym
nafizenim o ochrané osobnich udaji (GDPR). Pokud zaméstnanci piijdou do styku
s osobnimi udaji zakaznikd, jsou povinni dodrzovat schvalené pokyny a fidit se jimi

u velkoobchodni spolecnosti pro maximalni ochranu takovychto dat.

2.34 Identifikace problémii spojenych s monitoringem

Zavedena bezpeCnostni opatfeni v sobé skryvaji mnoha uskali vjejich vyuzivani

a v nedokonalosti systému.
V ramci zhodnoceni analyzy jsou identifikovany tyto problémy:

e nedostate¢ny piehled o pohybu osob uvnitf objektu,
e zastaraly kamerovy systém pro monitoring,
e nedostateCné pokryti celého prostoru kamerovym systémem — existence

tzv. slepych mist.

Prvotnim problémem je moznost vstupu véts§iho poctu zakazniki do prostoru
velkoobchodni jednotky na jednu vstupni kartu. Zarover jiz dale nelze ovéfit, Ze osoba,
jez vstupuje dovnitt prodejny, je opravdu osobou, na niz je karta zaregistrovana.
Dal§im, pfidruzenym problémem hned pfi vstupu do prodejny je moznost, kdy
po otevieni elektronické vstupni brany maze dovnitf vstoupit naprosto cizi osoba, ktera
pouze projde s platné registrovanym zakaznikem. Tim se vytraci prehled o osobach, jez

se pohybuji uvnitt prodejny.

Zastaraly kamerovy systém s nizkou kvalitou obrazu, popf. jeho celkova nefunkcnost je
velkou hrozbou pro bezpecnostni politiku prodejny. Ostraha prodejny se v piipadé
problému musi potykat s tim, ze diky kvalité zaznamu nelze bud dohledat potfebnou
situaci vibec, nebo popf. jsou tyto materialy neprukazné (napi. pro potieby Policie

Ceské republiky). Je potieba si uvédomit, ze samotné kamerové zdznamy mohou slouzit
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zaroveni pro ochranu zaméstnanci spolecnosti pii feSeni jakychkoliv konfliktnich

situaci.

Na prodejné 1ze nalézt tzv. slepa mista, ktera umoziuji zakaznikim, ale i zaméstnanctim

nevhodné chovani mimo jakykoliv zdznam.
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3 Navrh zefektivnéni bezpec¢nostnich procesi a technologii

monitoringu

V dnesni dobé, kdy dochazi k neustalému rozvoji ochrannych systémda, je stavajici
ochrana zbozi proti kradezim v prostfedi velkoobchodu v nékterych ptipadech
nevyhovujici a nedostateCnd. Je nezbytné nutné implementovat ochranné systémy

proti kradezi zbozi.

BezpecCnostni manazer obchodni jednotky musi spravné posoudit naklady spojené
se samotnou implementaci, resp. modernizaci bezpeCnostnich systémt a naslednym
provozem bezpecnostnich systému pii zohlednéni poctu kradezi, resp. Skodou vzniklou
kradezemi. Obecné jsou naklady na bezpecnostni systém pfi zohlednéni moznych §kod

na relativné nizké arovni.

Pro zvoleni vhodného navrhu zefektivnéni bezpeCnostnich procest a technologii je
nutné presné analyzovat stavajici bezpecnostni opatfeni velkoobchodu, konkrétné
kamerového systému, fyzické ostrahy a zabezpeCeni pomoci pevnych bezpecnostnich
prvkl. Podle zjisténého stavu nasledné vhodné navrhnout modernizaci bezpecnostnich

opatfeni.

Z bezpecnostnich divoda konkrétniho popisu bezpecnostniho systému velkoobchodni
jednotky nelze presné specifikovat, o kterou provozovnu velkoobchodni jednotky
sejedna. Popisované informace vychéazi zrealného stavu velkoobchodni jednotky

a byly zjistény ve spolupraci s bezpecnostnim manazerem spolecnosti.

3.1 Zhodnoceni analyzy stavajiciho kamerového systému

Kamerovy systém slouzi v prostoru velkoobchodni jednotky k prevenci pii zajisténi
bezpecnosti celého objektu, dale pro potieby dohledavani zbozi v sekci distribuce.
Provozovani kamerového systému je bez souhlasu vstupujicich osob, nebot” pofizované
zaznamy nejsou poifizovany pro UcCely zpracovani osobnich udaji. Zaznamy jsou
uchovavany v rozmezi 2 — 3 meésici dle kapacity alozist€. Poté jsou automaticky
vymazany. O zpfistupnéni uchovanych zaznami mohou pisemnou formou zazadat
pro ucely Setieni trestné &innosti opravnéné subjekty, napt. Policie CR. Velkoobchodni

jednotka informuje osoby vstupujici do jejich prostor o vyuzivani kamerového systému
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nalepkou umisténou u hlavniho vstupu i1 na dalSich mistech objektu — Objekt je

monitorovan kamerovym systémem.

Stavajici kamerovy systém je sloZzen ze dvou rozdilnych soustav. Aktualni pocet kamer
vyuzivanych pro monitorovani bezpecnostni situace velkoobchodu ¢ini 105 kust. Ty
jsou prenaSeny na 12 monitord umisténych v kamerové mistnosti velkoobchodu.
Na objektu pifevazuji starsi analogové kamery, které jsou postupné nahrazovany
digitdlnim kamerovym systémem. Tento systém je v dneSni dobé jiz zastaraly
a nevyhovujici. Jak je uvedeno vyse, v prostorech velkoobchodu se bohuzel nachazi

1 tzv. slepa mista, ktera nejsou v zorném poli zadné kamery.

3.1.1 Analogovy kamerovy systém

Z celkového poctu 105 kamer je 82 kamer star§iho analogového typu. Kamerovy systém
je pouzivan v rezimu kamerového systému se zaznamy. Kamery snimaji prostor nejen
uvnitt velkoobchodu, ale kamery jsou umistény 1 v perimetru budovy a v prostoru
parkovisté. Zde jsou mimo jiné pro uUcely monitorovani okoli. Obraz je prenaSen

na 10 monitort. Nejcast€ji je prenos obrazu na kazdém monitoru nastaven na 16 kamer.

Vzhledem ke Spatné kvalit€ obrazu ma pracovnik bezpecnostni sluzby ztizené
podminky pii zaji§fovani ochrany objektu, v&etnd potieb dohledavani. Cast kamer

puvodniho analogového typu po modernizaci na IP kamery jsou vyuzivany jako atrapy.

3.1.2 Digitalni kamerovy systém

Zbyvajicich 23 kamer je jiz modernizovano na IP kamery. Kamerovy systém je
vyuzivan v rezimu kamerového systému se zaznamy. Kamery snimaji prostor pokladni
zony a oblast vychodu, dale prostory distribuce umisténé v zdzemi velkoobchodu.
Obraz digitalnich kamer je pfenasSen na 2 monitory. Na jednom monitoru je nastaveno

zobrazeni 11 kamer, na druhém monitoru je nastaveno zobrazeni 12 kamer.

Jelikoz se jedna o modernizované digitalni kamery, je kvalita obrazu nesrovnatelné
vys§i v porovnani s puvodnim analogovym systémem. Digitalni kamerovy systém
vyuzivaji pracovnici bezpecnostni soukromé sluzby casto pro dohledavani reklamaci,

pfip. pii kontrole prace zaméstnancti pokladen.
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3.2 Zhodnoceni analyzy stavajici fyzické ostrahy

Fyzickou ostrahu velkoobchodu provadéji vyskoleni pracovnici soukromé bezpecnostni
agentury. Dulezitost fyzické ostrahy lze dolozit vyjadienim autori Doucek a kol. [20],
7e zajisténi bezpetnosti je dileZitou soudasti také z hlediska lidskych zdroji. Casto
byva nazyvano persondlni bezpecnosti. Zakladnim faktorem bezpecnosti z hlediska
lidskych zdroju je potieba presné definice a nasledna dokumentace bezpecnostnich roli

a odpoveédnosti.

Sluzba fyzické ostrahy je zajiSténa 1 v dobé, kdy je prostor velkoobchodu uzavien
pro vefejnost, véetné svatku. Fyzicka ostraha slouzi také jako vratnice velkoobchodu.

V piipadé mimoradnych udalosti slouzi také jako ohlaSovna pozaru.

Nejvyssi nedostatek z hlediska bezpecnosti 1ze spatfit ve fyzické ostraze. Vzhledem
k velikosti velkoobchodu, vcetné parkovisté, a zaroven k pozadavkim klienta
na fyzickou ostrahu povazuji  stavajici poCet bezpeCnostnich  pracovnikid
za nedostatecny. Pfi aktualnim poctu bezpecnostnich pracovnikil nelze pokryt vSechna
stanovi§té. Strazni musi odbihat na jina pracovi§té, kde chybi dalsi pracovnici

bezpecnostni sluzby. V tu chvili je nestfezena puvodni pozice ostrahy.

3.2.1 Ukony pracovniki soukromé bezpeénostni sluzby

Ukony jednotlivych pracovnikd jsou rozdéleny dle jejich pozice pracovniho zafazeni.
Fyzicka ostraha je slozena z pozice vedouciho objektu, vedouciho denni i no¢ni smény,
pracovnika ostrahy distribuce, pracovnika ostrahy pokladni zony a parkovisté

a v posledni fad¢ z pracovnika zajist'ujiciho potteby sluzebniho vchodu.

V soucasné dobé je celkovy pocet pracovniki bezpeCnostni agentury cca 25 osob.
S ohledem na pozadavek nepfetrzité ostrahy nékterych stanovist' neni mozné poskytnout
plnohodnotnou sluzbu klientovi. Pracovni doba zaméstnanct je dle stanovist bud’

8 hodin, nebo 12 hodin.

3.2.1.1 Vedouci objektu

Pracovnik na pozici vedouci objektu zodpovida za své podiizené pracovniky ostrahy

i za celkovou bezpecnostni situaci na objektu. Je kontaktni osobou s bezpecnostnim
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manazerem velkoobchodu 1 bezpecnostnimi slozkami, napt. v ptipadé Zzadosti

o poskytnuti kamerovych zaznamd Policii CR.

Mezi povinnosti tohoto pracovnika patii kontrola vSech stanovist, vcetné ustrojové
kazn€ zaméstnanci ostrahy, zaskoleni novych zaméstnancd, napomoc zameéstnanci
na pozici vedouciho smeény, nepfetrzitd telefonni pohotovost, kontrola a vedeni
klicového rezimu, zajisténi dokumentace. Vedouci objektu také zodpovida za personalni
stranku ostrahy. Pro vedeni spoleCnosti reportuje pravidelné kazdy meésic aktualni
informace tykajici se bezpecnostni stranky velkoobchodu. V posledni tadé provadi

vyhodnoceni kamerovych zaznamu, véetné kontroly zaméstnanct velkoobchodu.

3.2.1.2 Vedouci smény

Vedouci smény zaklada a kontroluje spravnost vedené administrace, provadi obsluhu
kamerového systému, pfip. pridruzenych zafizeni elektronické ochrany objektu
v kamerové mistnosti objektu, provadi zabezpefeni zbozi pevnymi bezpecnostnimi
prvky, dale vykonava obchizkovou kontrolni ¢innost v prostorech velkoobchodu.
Fyzicky odemyka i uzamyka velkoobchod. V pfipadé absence vedouciho objektu
zajistuje jeho zastup.

Pracovnik na této pozici ma nejvétsi mnozstvi pracovnich povinnosti béhem své sluzby.
Tu neni mozné kvalitné vykonavat pouze jednim zaméstnancem. V piipadé, ze dojde

k absenci pracovnika ostrahy na jiné pozici, nahrazuje vedouci smény tuto pozici svou

osobou.

3.2.1.3 Pracovnik ostrahy distribuce

Pracovnik ostrahy distribuce dohlizi na vydej 1 pfijem zbozi pres distribuci, kontroluje
a eviduje stav obalovych materiald. Provadi namatkové kontroly vychystaného zbozi. Je

podporou pii plnéni pracovnich povinnosti vedouciho smény.

Ostraha neni pfitomna na distribuci nepfetrzit€. V takovém pfipadé je nutnost vyuzit
pracovnika vedouciho smény, popt. vedouciho objektu. Problémem je Casova prodleva,
ktera nastava dobou ptichodu jiného zaméstnance ostrahy, zaroven pivodni stanoviste

zustava bez ostrahy.
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3.2.1.4 Pracovnik ostrahy pokladni zony a parkovisté

Tento pracovnik provadi kontrolni c¢innost nad pracovniky pokladni zoény
velkoobchodu. Monitoruje a vyhodnocuje bezpecCnostni situaci na pridruzeném
parkovisti velkoobchodni jednotky. V pfipadé, ze dojde ke zjisténi kradeze, je pfipraven
zasahnout proti pachateli kradeze v prostoru pokladni zony. Pii aktivaci EAS systému

provadi nezbytné ukony spojené s kontrolou osob i zbozi, resp. zakoupeného zbozi.

BezpecCnostni hrozba nastava ve chvili, kdy pracovnik ostrahy monitoruje prostor
parkovisté, ptip. provadi manipulaci s voziky, resp. jejich tklid. Pokud by ve stejnou
chvili doslo k aktivaci EAS systému, neni mozné provést kontrolu a piipadny pachatel

muze opustit prostor velkoobchodu bez kontroly.

3.2.1.5 Pracovnik ostrahy sluzebniho vchodu

Pracovnik  vykonava obsluhu  klicového rezimu, obsluhu elektronického
zabezpecCovaciho systému, vcetné pozarniho systému a obsluhu vjezdu do zazemi
arealu. Dale provadi vystupni kontrolu zaméstnanci a vede dochazku. V pripadé
opatfeni na COVID-19 provadéli pracovnici ostrahy sluzebniho vchodu i nezbytné

ukony (napf. méfeni teploty).

V piipadé€ zajistovani kontroly zaméstnanct pfi pruchodu sluzebnim vchodem nelze
dosdhnout pozadované kvality kontroly, jelikoz pracovnik sluzebniho vchodu musi
zaroven vykonavat jiné ¢innosti. Kvalita kontroly je také ovlivnéna kontrolou opacného

pohlavi.

3.3 Zhodnoceni analyzy stavajici ochrany za pomoci pevnych

bezpecnostnich prvku

Pro zabezpecCeni zbozi pred kradezi vyuziva velkoobchod pevné bezpeCnostni prvky.
Samotné zabezpeCeni zbozi proti kradezi provadi zaméstnanci ostrahy. V soucasné
chvili disponuje velkoobchodni jednotka 5 kotouci jednorazovych mekkych etiket,
kazda z roli obsahuje 1000 kust. Tvrdych etiket je k dispozici piiblizné 400 kusu,
bezpecnostnich obali zhruba 130 kust. Pro zabezpeceni drahého alkoholu je k dispozici
19 specialnich etiket. V piipadé plastovych etiket je k dispozici cca 800 kusu. Pro ucely

zabezpeceni zbozi pomoci bezpecnostnich lanek je k dispozici 37 kust. K zabezpeceni
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elektroniky a domacich potieb je k dispozici zaméstnancim ostrahy okolo 80 kust

smyckové ochrany.

3.4 Navrh pro nastaveni bezpecnostnich procesi za ucelem

zefektivnéni monitoringu

Cilem vlastniho navrhu zefektivnéni je navrhnout takova bezpecnostni opatfeni, ktera
minimalizuji nejvyssi rizika nepfipustného chovani zakaznikt. VSechna tato opatfeni je
potieba zohlednit i zhlediska logistickych procesi tak, aby byly nastaveny

bezpecnostni procesy s co nejvyssi mirou efektivity.

3.4.1 Modernizace kamerového systému

V této Casti je popsan navrh na modernizaci kamerového systému jak pro vyuziti
sttezeni vné&jSiho prostoru, tak pro vyuziti stfezeni vnitiniho prostoru. Kamery jsou
navrzeny predevsim za ucelem zvySeni ochrany osob a majetku, monitorovani piepravy
financnich prostfedkd i jako prevence proti vandalismu. Dale povazuji za vhodné
vyuziti kamerového systému pro monitorovani dopravni situace na parkovisti v pripadé

dopravni nehody, popt. provozovani podomniho prodeje.

Modernizace kamerového systému je navrzena prostfednictvim kamer od vyrobce
Dahua, kdy se jednd o velmi kvalitni zafizeni. Digitalni kamery disponuji velkym
mnozstvim individualniho nastaveni 1 piislusenstvim vhodnym pro velkoobchod. To vse

za piijatelné cenové nabidky.

S ohledem na konkrétni potfeby velkoobchodu monitorovani perimetru objektu, véetné
prilehlého okoli ve svém navrhu uvadim 1 vyuziti kompaktnich mini hybridnich
termokamer. Ty v posledni dob&é nahrazuji stale Castéji ptivodni infrakamery, jelikoz

nejsou zatizeny vlivem pocasi. Tim je dosaZena eliminace falesSnych poplacha.

Pro ucely vyuziti kamerového systému je zfizena specialni mistnost, kterd ma
nepietrzity provoz a je obsazena nejméné jednim vySkolenym pracovnikem ostrahy.
Nutnost zajisténi nepfetrzitého provozu kamerové mistnosti je dana povinnosti

vyplyvajici z pozarni bezpecnosti.
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3.4.1.1 Kompaktni mini hybridni termokamera

Jako vnéjsi ochranu objektu navrhuji vyuziti termokamer v provedeni typu Dahua TPC-

BF1241-D3F4, které jsou vybaveny rozliSenim viditelného spektra 4 Mpx, Smart IR

LED dosvitem az 30 m., inteligentni funkci ochrany perimetru a dalSimi prvky.

Obr. 3.1 Hlustracni obrazek IP termokamery

Zdroj: [21].

Zakladni parametry IP termokamery jsou uvedeny v nasledujici tabulce.

Tab. 3.1 Zakladni parametry navrzené IP termokamery

Zakladni parametry- Dahua TPC-BF1241-D3F4

Typ technologie IP katnera
Prostfedi exteriér
RozliZeni 4 Mpx
Map d1eni 12V DC, FoE
Stupefl lryt P67
IR piisvit af 30m
IMazimalni rozlifeni termovize 256 % 192 px
Maximalni snimkova rychlost termovize 25 fps (@ 256 = 192 px
Ohjektiv termovize 3.5 mm
Ohjelktiv 4 min

Masmim alni rozlifent

2336 x 1752 px

Maximalni snimlova rychlost

25 fps @ 2336 x 1752 px

Spotfeba < 14 W
Inteligentni funkce detelcce nsoh a vozidel
Fozméry 2055 = 90,4 = 90,1 mm
Pracovni teplota od - 30°C do + 60°C
Hmotnost 0,9 ke

Zdroj: [21].
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3.4.1.2 Kompaktni IP kamera vnitini

Pro vnitini instalaci kamer navrhuji kameru v provedeni typu Dahua IPC-HFW5541E-
ZE-27135 5, ktera je vybavena rozliSenim viditelného spektra 5 Mpx, Smart IR LED

pfisvitem az 50 m., motorickym zoomem, krytim IP 67 a dal§imi prvky.

Pro zvoleni této konkrétni kamery jsem se rozhodl s ohledem na jeji vyssi schopnost rozliSeni
obrazu, kdy je prostor velkoobchodu rozsahly a v piipadé potieby dohledani pachatelti
kradezi je potreba detailni rozliSeni pii kradezi zbozi. Dale povazuji za vhodné vyuziti jeji
funkce IR LED piisvit s dosahem az 50m, kdy jsou kamery instalovany 1 v zazemi

velkoobchodu, kde se pohybuji zaméstnanci, a to jak v dennim, tak v nocnim rezimu provozu.

Obr. 3.2 Tlustracni obrazek vnitini IP termokamery

Zdroj: [22].

Tab. 3.2 Zéakladni parametry navrzené vnitini IP termokamery

Zakladni paramnetry- Dahua IPC-HFWS5541E-ZE-27135 5

Typ technologie [P kamera
Prostfedi interiér
REozliieni 5 Mpx
Map & eni 12V D0C, 908 Poe, ePoe

Stupefl kryti [P&7
IR piisvit af 50m
oot 2T —=13,5mm
Uhel zabéru laoe- 2g®

Mazimalni rozlifend

2592 = 1544 px

Iaximalni snimlova rychlost

20 fps (@ 2592 = 1944 px

Slotna MicroSD kartu

max. 256 GB

Inteligentni funkce

zachyeeni oblifeje, videoanalyza

Fozméry 2055 =904 = 90,1 mm
Pracovni teplota od - 30°C do + A0°C
Hmotnost 1,11 kg

Zdroj: [22].
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3.4.1.3 PTZ IP kamera vnitini

Pro doplnéni kamerového systému vyuzitého pro vnitini instalaci kamer navrhuji kameru
v provedeni typu Dahua SD42C212T-HN-S2 2, ktera je vybavena rozliSenim viditelného
spektra 2 Mpx, mechanickym IR filtrem, motorickym zoomem, krytim IK 10 a jinym.

Pro zvoleni této kamery jsem se rozhodl jako vhodné doplnéni stiezeni vétSich prostort
velkoobchodu s niz§imi naroky na kvalitu rozliSeni pfenaseného obrazu. Typickym

prikladem takto stfezeného prostoru jsou jednotlivé useky velkoobchodu pro prehledné

zobrazeni aktualni situace pracovnikem ostrahy.

Obr. 3.3 Tlustracni obrazek PTZ IP kamery

Zdroj: [23].

Tab. 3.3 Zéakladni parametry navrzené PTZ IP kamery

Zakladni parametry- Dahua SDC42C212T-HN-52 2

Typ technologe [P kamera
Prostfedi interiér
Rozlifeni 2 Mpx
Map 4 eni wlastni zdroj

Stupefl kryti [E 10
IF piisvit mechanickym filtrem
Zootn 5,3 — 64 mm
Uhel zabém 58,294 8°

Manimalni rozliZeni

1920 =z 1080 px

Mazim dlni snimbova rychlost

25 fps (@ 1920 2 1080 px

Slot na Micro 5D kartu

max. 128 GB

Inteligentni funlkce

zachyceni ohlideje

Eozméry 8198 % 158 mm
Pracovni teplota od - 30°C do + 40°C
Himotnost 2.3 kg

Zdroj: [23].
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3.4.1.4  Navrh rozvrzeni kamerového systému

Z bezpeCnostniho hlediska neni mozné vefejné prezentovat aktualni rozvrzeni
kamerového systému velkoobchodni jednotky. Pro modernizaci kamerového systému
navrhuji zachovat stavajici rozlozeni kamerového systému, kdy dojde pouze k nahrazeni
starécho a nevyhovujiciho analogového kamerového systému digitalnim kamerovym
systémem. Zaroven navrhuji v pfipadé velkoobchodu zachovat stavajici IP kamery

v prostoru distribuce 1 pokladni zony.

3.4.1.5 Cenova kalkulace modernizace kamerového systému

Cenova kalkulace je zpracovana po odborné konzultaci na zakladé obecnych informaci
se zastupcem dodavatelské firmy a ma pouze informativni charakter s ohledem

na moznost zmény pozadavku.

Platnost cenové kalkulace je omezena, plati maximalné po dobu 3 mésici od data
zpracovani a uverejnéni cenové kalkulace. S ohledem na aktualné neptiznivy vyvoj cen
na trhu je nutné pred samotnou realizaci ovéfit u dodavatelské firmy dostupnost vSech
aktivnich prvka i komponentl. Zaroven je tfeba brat ohled na mozné prodlouzeni

dodaci lhity jednotlivych komponentt.

Cenova kalkulace modernizace je zpracovana a uvedena v piiloze A. Celkova vyse

modernizace kamerového systému ¢ini 2 001 094,- K¢ bez DPH.

3.4.2 Uprava rezimu fyzické ostrahy

Pti upravé rezimu fyzické ostrahy je bran v uvahu nedostatek zaméstnanct na pozici
pracovnik ostrahy. Dojde-li k zajisténi dostate¢ného poctu vyskolenych pracovniki
ostrahy, dojde k eliminaci chybovosti vlivem tnavy, zaroven ke zkvalitnéni samotné
¢innosti na jednotlivych stanovistich. V ptipadé zjisténi pachani trestné Cinnosti bude

zaméstnanec ostrahy pfipraven adekvatné zasahnout vi¢i pachateli.

Zamgstnance ostrahy je potieba adekvatn€ motivovat pfi jejich praci, at’ uz dostate¢nym
finan¢nim ohodnocenim, tak benefity poskytovanymi zaméstnavatelem. Zaroven je

nezbytné provadét dalsi odborna skoleni zameéstnancu ostrahy.
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3.4.2.1 NavySeni fyzické ostrahy

S ohledem na velikost velkoobchodni jednotky 1 na pozadovanou cCinnost
na jednotlivych stanovistich navrhuji navySeni pracovniki ostrahy pro ucely fyzické
ostrahy velkoobchodu alesponi o dalsi dva pracovniky ostrahy. Tento pocet povazuji

za naprosto nezbytné minimum.
Pracovnik na pozici ostrahy parkovisté

Ve chvili, kdy by byla navysena kapacita pracovnika ostrahy, lze vytvofit samostatnou
pozici pro pracovnika ostrahy parkovisté. Divodem k vytvoreni této pozice je nutnost
nepietrzité pritomnosti zaméstnance ostrahy pokladni zoény, kdy tento pracovnik
nemuze zaroven  provadét dopliikovou Cinnost v prostorech  parkoviste.

Z bezpecnostniho hlediska predstavuje stavajici feseni velkou bezpecnostni hrozbu.

Pracovnik by zabezpeCoval jak monitorovani prostoru parkovisté, vcetné vchodu
a vychodu velkoobchodni jednotky, tak i uklid vozikd na parkovisti. V pfipadé€, ze by
doslo ke zjisténi kradeze ve velkoobchodu (ale 1 jakékoliv jiné mimoradné udalosti),

muize byt tento pracovnik nadpomocen ostatnim ¢lentim ostrahy.

Pracovnik na pozici detektiv prodejny

Druhou pozici, kterou navrhuji pro zvyseni bezpecnosti, je pracovnik na pozici detektiv
prodejny. Ten se odliSuje svou cinnosti od strazného obchodu svou vyssi
kvalifikovanosti 1 zkuSenosti. Zaroven provadi kontrolni ¢innost v civilnim oSaceni.
Pachatel ma nasledné pocit, ze osoba vykonévajici funkci detektiva prodejny je
obyCejnym zakaznikem provadéjicim nakup. S ohledem na stidle se zvySujici pocet

kradezi v obchodech vnimam cinnost detektiva prodejny velmi kladné.

Ve svém navrhu na navySeni ostrahy by doslo k celkovému navysSeni strazni sluzby
celkem o 26 hodin denné. Konkrétné by se jednalo o 13 hodin denné v piipadé
pracovnika ostrahy parkovisté, dale o 13 hodin denné v pfipad¢€ pracovnika ostrahy
na pozici detektiv prodejny. Jelikoz je provoz velkoobchodu i o vikendu, navrhuji

navyseni ostrahy 1 na tyto dny.

3.4.2.2 Cenova kalkulace navyseni fyzické ostrahy

Navrh cenové kalkulace byl zpracovan ve spolupraci s finan¢nim oddélenim vybrané

soukromé bezpeCnostni agentury. Tato agentura zastupuje jedno z pfednich mist
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na ¢eském trhu komercni bezpecCnosti. Cenova kalkulace vychazi z readlnych hodnot,
které by byly v pfipadé zadosti navySeni ostrahy ze strany klienta navrhnuty ze strany

soukromé bezpecnostni agentury.

Pozadavky na profesni vzdélani i samotné zkusSenosti na pozici detektiva prodejny jsou
vyssi nez profesni naroky na pozici strazného prodejny. Z tohoto divodu je nutné vzit
v potaz vys$i naklady na pozici detektiva. Navrh cenové kalkulace vychazi ze situace

v dobé¢ psani diplomové prace. Cena je uvedena bez DPH.

Cenova kalkulace na navyseni fyzické ostrahy je zpracovana a uvedena v pfiloze B.
Cenovy navrh na navysSeni fyzické ostrahy c¢ini 132 600,- K¢ bez DPH meési¢né.
Predpokladany naklad spojeny snavySenim fyzické ostrahy cini 1591 200,- K¢
bez DPH za 1 rok.

3.4.3 NavySeni pevnych bezpecnostnich prvka

V soucasné dobé se zaméstnanci ostrahy potykaji s velkym nedostatkem pevnych
bezpecnostnich prvkd. Vzhledem ke znacnému mnozstvi nabizeného sortimentu je tfeba

vzit v tivahu navyseni pevnych bezpecnostnich prvkd.

Mohlo by se zdat, ze velkoobchod disponuje dostateCnym mnozstvim jednorazovych
mekkych etiket. Jak uz ndzev napovida, tento ochranny prvek lze pouzit jen jednou.
Tim nartsta finan¢ni nakladnost zabezpeCeni zbozi pomoci tohoto prvku. V pripadé

jednorazovych mekkych etiket nenavrhuji navyseni poctu.

Opacna situace nastava u pevnych bezpeCnostnich prvkad, které 1ze vyuzit opakované.
Typickym ptikladem jsou kradeze alkoholickych napoji. Ty lze proti kradezim
zabezpecit bud’ pomoci specialnich etiket, nebo pomoci plastovych etiket. Ackoliv by
se mohlo zdat, ze priblizné¢ 800 kust bude dostacCujicich, z pohledu praktické stranky

1ze tento fakt zcela vyloucit.

Abych si své tvrzeni ovéfil a mohl se o néj opfit, provedl jsem prizkum zabezpeceného
a nezabezpefeného zbozi velkoobchodni jednotky. Vysledek je popsan v nasledujici
tabulce. Dle vysledki svého prizkumu jsem nasledné navrhl konkrétni pocet navySeni

vzhledem ke stavajicimu poc¢tu bezpecnostnich prvki.
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3.4.3.1 Konkrétni navrh

Pro prehlednost uvedu ve svém navrhu navySeni u kazdého pevného bezpecnostniho
prvku zvlast. V tabulce 3.4 je v prvnim sloupci uveden druh bezpecnostniho prvku,
aktualni pocCet bezpecnostnich prvkd je uveden ve druhém sloupci, navrh na navyseni je

uveden ve sloupci tretim.

Tab. 3.4 Piehled navysSeni pevnych bezpecnostnich prvki

Navyseni pevnych bezpecnostnich prvku

Druh bezpecénostniho prvku Soucasny stav Planovany stav
Jednorazova mékka etiketa 5000 ks 5000 ks
Tvrda etiketa 400 ks 600 ks
Bezpecnostni obal 130 ks 250 ks
Specialni etiketa 19 ks 19 ks
Plastova etiketa 800 ks 1500 ks
Bezpecnostni lanka 37ks 237 ks
Smyckova ochrana 180 ks 400 ks

Zdroj: vlastni zpracovani.

Jednorazova mékka etiketa — naklady spojené s vyuzitim jednorazového bezpecnostniho

prvku nepovazuji za adekvatni ve srovnani sjinymi bezpecnostnimi prvky, které lze
pouzit k zabezpeceni zbozi opakované. Tento bezpecnostni prvek vyuziva velkoobchod
k zabezpeceni tabakového zbozi a jeho spotieba neni pfili§ vysoka. V pfipadé, ze budou

vyuzity vSechny jednorazové mekkeé etikety, doporucuji doplnéni do stavajiciho stavu.

Tvrdé etiketa — textil a obuv je prodavana ve velkoobchodu pouze jako sezonni zbozi.
Pro tyto ucely by stavajici pocet tvrdych etiket byl zcela dostatecny. Velkoobchod timto
prvkem ale zabezpecCuje i drobnou elektroniku ¢i drogerii. Zde uz stavajici pocet prvku

neni dostatecny.

Bezpecnostni obal — nedostatek bezpecnostnich prvki pro zabezpeceni zbozi v sekci
drobné elektroniky. Casto nezabezpedené jsou pamétové karty, USB flash disky, naplné
do tiskaren. Konzultaci se zaméstnanci ostrahy velkoobchodu jsem zjistil, ze
problémem pfi zabezpeceni naplni do tiskaren je absence dostate€ného poctu vétSich

bezpecnostnich oball, do kterych by se napln€ mohly umistit.
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Specialni etiketa — nejdraz§i prémiovy alkohol je uzamcen ve sklenéné vitring. Jeji

kapacita ale neni dostate¢na a dal§i drazs§i alkohol se nachazi i volné v regalech.
Ve svém navrhu nedoporucuji navySeni poctu specialnich etiket, jelikoz sortiment
alkoholu Ize dostatecné zabezpecit i pomoci plastovych etiket, které jsou ekonomictesi

variantou.

Plastova etiketa — nejvétsi nedostatek bezpecnostnich prvkl jsem zjistil pii zabezpeceni

sortimentu alkoholickych napoji. V souasném stavu je zabezpeCen alkohol zhruba
zjedné poloviny. Ve svém pruzkumu jsem vzal v potaz pouze alkoholické napoje
s prodejni cenou vyssi nez 499 - K¢ bez DPH. Zaméstnanci ostrahy nekolikrat denné
prochazi prostor pokladni zony a sbiraji plastové etikety, které zistavaji po prodaném

zbozi. Nasledné zabezpecuji dalsi sortiment alkoholu.

Bezpecnostni lanka — zjistény nedostatek ochranného prvku, kdy bezpecnostni lanka

vyuziva velkoobchod k zabezpeceni elektroniky. Jejich vyuziti neni tak Casté, jako jiné
bezpeCnostni prvky, ale v dobé provadéni prizkumu byly vyuzity vSechny prvky.

Z tohoto davodu navrhuji navySeni o 200 kusa.

Smyckova ochrana — s velkym nedostatkem smyckové ochrany se potykaji zaméstnanci

ostrahy v pfipadé jejiho vyuziti u sortimentu elektroniky, dale kuchyriského nacini
avybaveni, v pfipadé prodeje drazsiho masa ¢i nabizeného sezonniho zbozi.
Z rozhovoru s ostrahou prodejny jsem zjistil, ze kradeze masa tvoii velkou Cast

odcizeného zbozi, ale nemaji prostiedky pro jeho zabezpeceni.

3.43.2  Cenova kalkulace navySeni bezpecnostnich prvki

Néavrh cenové kalkulace jsem zpracoval na zakladé nabidky firmy ORIS shop, ktera
nabizi vSechny navrhované bezpecnostni prvky. Cenova kalkulace vychazi z konkrétni

nabidky v dob¢ psani diplomové prace. Cena je uvedena bez DPH.

Cenova kalkulace navyS$eni bezpecnostnich prvkti modernizace je zpracovana a uvedena

v priloze C.

Cenova kalkulace navyseni pevnych bezpe¢nostnich prvku ¢ini 124 860,- K¢ bez DPH.
Investice nutna na poftizeni bezpe¢nostnich prvki je jednorazova, revize aktualniho

poctu bezpecnostnich prvki by méla byt provedena 1 x rocné.

55



3.5 Riziko selhani RFID systému

Riziko, ze RFID systém selze, 1ze spatfit jak v chovani lidi, tak také v moznosti selhani
vlastnosti systému. Z udaju dostupnych ze statistického tradu vyplyva, Ze se pfiblizné
jeden z patnacti zakaznik pokusi pfi nakupu v obchodnich jednotkach odcizit né€jaké

zbozi.

Pachatelé kradezi se pii kradezi zbozi snazi systém obejit a vyuzivaji pfitom znalosti
o technickych nedostatcich systému. NejCastéj§i piipady snahy provést kradez
v obchod€ jsou v dobé, kdy se v obchodé nachazi vétsi pocet zakaznikli. Zaméstnanci
ostrahy nemohou kontrolovat vSechny zakazniky najednou. Také maji své dalsi
povinnosti a na tuto ¢innost maji mensi prostor. Prostfedi velkoobchodu se tak stava

Castym terCem zlod€&ja.

Lze konstatovat, ze fungujici RFID systém ma i psychickou roli a dobfe funguje
pii odstraseni nepoctivych zakaznikd. Zakaznik obchodu se zamérem krast rad¢ji
navstivi obchod, kde RFID systém je bud nefunk¢ni, popf. zcela schazi. Riziko
odhaleni se tim umérné snizuje. Z tohoto divodu je potieba, aby pracovnici ostrahy
pravidelné provadéli kontrolu RFID systému velkoobchodu. Vhodné je provadét

kontrolu jedenkrat za den.

Metody, které nepoctivci vyuzivaji pri obchazeni RFID systému, jsou nasledujici:
pouziti ruSicky radiového pasma RFID systému, pouziti klesti ¢i nizek, vyuziti silného

magnetu a pfipadné samotna destrukce bezpecnostnich etiket.

Odstinéni RFID systému — nejcastéjsi zptsob pachatele pii snaze obejit bezpecnostni

systém. Pokud je zbozi zabezpeCeno RFID tagem, staCi jakymkoliv zptisobem odstinit
radiové vlny. Nasledn€ dojde k negaci jeho Citelnosti pomoci detekéni brany a pachatel

muze opustit velkoobchod bez obavy ze zakroku fyzické ostrahy.

Typickym prikladem jsou tasky ¢i kabelky upravené specialn€ pro potiebu odstinéni. Ty
jsou vyplnény mnoha vrstvami alobalu tak, aby doSlo k odstinéni radiové viny.
Pachatelé ale nepouzivaji pouze pfirucni zavazadla. Pomoci vice vrstveného alobalu

jsou schopni vyuzit pro odstinéni RFID tagti sviij odév, resp. jeho kapsy.

Pracovnik ostrahy neni v podstaté schopen sam zjistit vyuziti tohoto zptisobu. Aby se
zabranilo kradezi zbozi ve specialné upravené tasce, resp. odévu, je potfeba vybavit

detek¢ni brany systémem na detekovani alobalu. Zachyti-li detek¢ni brana pfi pruchodu
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zakaznika pfitomnost alobalové vycpavky, upozorni na to pomoci stroboskopického

svétla v kombinaci s akustickou signalizaci.

Obr. 3.4 Alobalové odstinéni umisténé v kabelce

Zdroj: vlastni zpracovani.

Ruseni radiového pasma — pracuje na zakladé vysilani signalu na stejné vinové
frekvenci, kterou vyuziva i RFID systém. Pokud se spusti rusicka radiového pasma,
dojde bud’ ke snizeni u€innosti bezpecnostniho systému, nebo k jeho uplnému vytazeni
z provozu. RuSi¢ka vyuziva principu, pfi kterém nelze pouzivat jina zafizeni, ktera
pracuji na stejné frekvenci, a zaroven jsou v jejim dosahu. Dosah ruSicky radiového
pasma je ovlivnén mnoha faktory. Kapesni rusicky vyuzivané ve velkoobchodu maji
velikost srovnatelnou s mobilnim telefonem a maji dosah vrozmezi 5 — 15 metrd.
V ideélnich podminkach otevieného prostranstvi je teoreticky mozné dosahnout ruseni

az do vzdalenosti 30 metra.

Obr. 3.5 Rusicka radiového signalu
Zdroj: [24].
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Kles§té — Castym zpusobem pii snaze obchazeni RFID systému je vyuziti klesti,
piip. nizek na drat. Pomoci nich dokaze pachatel okamzit¢ mechanicky odstranit
bezpecnostni etiketu ze zbozi. Tim se stava zbozi nechranéné a pachatel mize opustit

prodejnu i s odcizenym zbozim bez povS§imnuti.

Obr. 3.6 Boc¢ni stipaci klesté
Zdroj: [25].

Magnet — pro odstranéni pevnych etiket vyuzivaji pachatelé vykonné magnety, které
umistuji napt. do pfiru¢nich zavazadel, popt. do kapes odévu. Vykonny magnet
nasledn€ vyuziji pro neopravnéné odstranéni bezpecnostnich etiket ze zabezpeceného

zbozi.

Utinnou ochranou prodejen je vyuZiti systému na detekci vykonnych magneti.
V pripadé zjisténi pfitomnosti silnych magnetd upozorni systém personal ostrahy.
Systém dokaze upozornit na pfitomnost silnych magnetd do vzdalenosti zhruba 1 metru

po obou stranach ¢idla. Vhodnym umisténim je vchod do prodejny velkoobchodu.

Destrukce RFID etikety — nejméné sofistikovanym zpusobem pii obchazeni RFID

systému je fyzicka destrukce mekkych etiket. Poskozeni, popf. Uplné odstranéni
mekkych etiket ze zbozi zpisobi necinnost pii prichodu detekéni branou. Zniceni ¢i
odstranéni bezpecnostnich etiket je druhym nejcastéjSim zptsobem, jakym pachatelé

bezpecnostni systém obchazeji.
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4  Vyhodnoceni prinosi navrhu

V posledni kapitole jsou uvedeny piinosy konkrétnich navrhovanych opatfeni.
Za pomoci navrhu bezpecCnostnich opatieni se podafilo splnit hlavni cil prace, ale

i nékolik pridruzenych cilt, které jsou zrekapitulovany v této kapitole.

Navrhy uvedené ve 3. kapitole jsou zpracovany za ucelem zefektivnéni monitoringu

podezielého chovani zakaznika s vyuzitim bezpecnostnich procest a technologii.

V minulém roce doslo dle dostupnych statistik Policie CR [26] celkem
k 1089 kradezim vloupanim na celém tzemi CR. Kradezi v obchodech je evidovano
celkem 5 725 na uzemi CR. Ag&koliv se podle policejnich statistik mize zdat, ze po&tu
kradezi oproti minulym letim v obchodech ubyva, realita je upln¢ jina. Obchodnici maji
pocit, ze se spravedlnosti nedovolaji, ze vinik bud’ nebude nalezen, pfip. bude nasledné

osvobozen, a tak tyto Ciny uz prakticky nehlasi.

Dopatrat se celkového poctu kradezi je velice obtizné, odhaduje se ale, ze zhruba 80 %
kradezi neni dale hlaseno. Takto Ize odhadovat, ze celkem dojde v prubéhu jednoho
roku v CR zhruba k 5 400 kradezim vloupanim, v piipadé kradezi v obchodech se podet

pfipadii maze pohybovat okolo 28 600 pripadu.

4.1 Modernizace kamerového systému

Jak uz bylo zminéno v ptedchozi kapitole, nejvétsim nedostatkem pii monitorovani
zakaznik z hlediska bezpeCnostnich procest je nizka kvalita kamerového systému
vyuzitého v prostiedi velkoobchodu. Pracovnici ostrahy se ¢asto potykaji s problémem
bud’ zcela nefunkcniho kamerového systému, popt. s nizkou kvalitou obrazu. V ptipadé
zjisténi kradezi nejsou schopni za pomoci kamerového systému piesvédCivé prokazat,
zda ke kradezi opravdu doslo, resp. nedoslo.

Nejvetsi prekazkou pii objastiovani trestnych ¢ind kradeze byva nedostateCny pocet
dikazt proti pachateli, resp. kvalita jejich prukaznosti. Pofizené nahravky vydané
pro uéely Policie CR byvaji v tak nizké kvalit&, e pro ucely nasledného trestniho fizeni
jsou nepouzitelné a neprukazné. Z dlouhodobého hlediska je trestny ¢in kradeze

objasnén zhruba v tfetiné pripadi.
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Dal§im problémem, se kterym se denné obsluha kamerovych systémt setkava, jsou
tzv. slepa mista, tj. mista prodejni jednotky mimo kamerové pokryti. Zde si pachatelé
snazi ukryt odcizené zbozi tak, aby nebyli zaznamenani kamerovym systémem a ostraha

prodejny tak neméla zadny dukaz o zcizeni zboZi.

4.1.1 Kompaktni IP kamery vnitini

Odstranéni zminénych problémi Ize docilit diky modernizaci kamerového systému
uvnitt prodejni jednotky, kdy navrhovany systém disponuje dostatecné vysokou
kvalitou pfenosu obrazu v prostorech prodejni jednotky. Zaroven jsou obé& navrhované

kamery vybaveny dostatecné velkym pozorovacim uhlem pro pokryti tzv. slepych mist.

Dal§i vyhodou navrhované modernizace kamerového systému je snazsi, intuitivné)si
i rychlejsi obsluha kamerového systému, kdy pracovnici obsluhy kamerového systému

jsou schopni rychle a pfesné reagovat na naruseni bezpecnosti.

4.1.2 Kompaktni mini hybridni termokamera

Pro nastaveni bezpecnostnich procest pro pokryti perimetru velkoobchodni jednotky je
vhodna termokamera. Jeji vyuziti je pfinosné pro minimalizaci Skod zpusobenych
v noCnich hodinach. V konkrétnim pfipadé navrhované termokamery se obsluha
kamerového systému nepotyka s problémy, které postihovaly instalované ptavodni
infrakamery. Cinnost termokamery neni ovlivnéna po¢asim, ¢imz dochazi k eliminaci

falesnych poplachi. Zarover lze u konkrétni kamery nastavit rozliSeni osob a zvirat.

4.1.3 Cenova kalkulace

Aby byly kamerové systémy vyuzivané pro ostrahu prodejni jednotky uzite¢né nejen
pro ucely detekce udalosti, ale také pro ucely pozdéjsi identifikace pachatelt, je
nezbytné investovat do kvalitn€jSich kamer s vy§§i kvalitou obrazu. Ackoliv by
se celkové naklady na modernizaci kamerového systému mohly zdat vysoké, musi
se vzit v potaz, Ze pro zajisténi vhodnych podminek pracovnika ostrahy pfi zajiSténi
bezpecnosti velkoobchodni jednotky je tieba tuto investici akceptovat. Investice se vrati

eliminaci kradezi.

Pfi své uvaze modernizace kamerového systému jsem zvazil jak celkové naklady, tak

naslednou efektivitu zabezpeceni. Pracovnik ostrahy nemé Sanci bez kvalitniho
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kamerového systému stiezit cely prostor velkoobchodni jednotky, dale je snizeno riziko
osobniho selhani zaméstnance ostrahy. Za zminku stoji i odrazeni pachatel(,
resp. predpoklad snizujiciho se poctu kradezi do budoucna diky kvalitnimu

kamerovému systému.

4.2 NavySeni fyzické ostrahy

Pracovnici bezpecnostni agentury se momentalné potykaji s problémy spojenymi
s nedostatkem pracovnikli ostrahy, a to jak a to jak uvnitf prodejni jednotky, tak
i v prostorech parkovisté. NavySenim fyzické ostrahy dojde k odstranéni problému

vyplyvajicich z tohoto nedostatku.

V navrhu je uvedeno navysSeni o dva pracovniky bezpecnostni agentury. Prvni na pozici
strazného parkovisté, druhy na pozici detektiv prodejny. Tim lze predpokladat zvySeni

efektivity zbyvajicich zaméstnancii ostrahy, a zaroven i zkvalitnéni jejich Cinnosti.

4.2.1 Pracovnik ostrahy parkovisté

Stanovi§té pokladni zony by mélo byt zabezpeCeno po celou oteviraci dobu
velkoobchodni jednotky. Strazny by tak nemél byt vyuzivan k jinym pracim, zejména
na jinych stanovistich. Toho lze docilit pouze navySenim o pozici pracovnika ostrahy

parkoviste.

Pti zfizeni této pozice dojde nejen ke zvySeni bezpecnosti v prostorech parkoviste, kdy
pracovnik ostrahy svou c¢innosti snizuje riziko kradezi pfed velkoobchodem, ale také
k zajisténi vys$Si bezpeCnosti pracovnikll ostrahy pfi zadrzovani pachatele kradeze

ve velkoobchodu.

4.2.2 Detektiv prodejny

Vétsi ucinnost pii odhalovani kradezi v obchodech ma detektiv prodejny v civilnim
odévu. Nelze opomenout i preventivni opatieni ostrahy prodejny ve sluzebnim odévu.
Detektiv prodejny je ale vhodnym doplnénim tohoto preventivniho opatfeni. Zaroven
ma pracovnik ostrahy na této pozici vyssi profesni kvalifikaci, nez ostatni zaméstnanci

ostrahy prodejni jednotky.

61



NavySenim o tuto pozici dojde ke zlepSeni Spatnych vysledkd inventur zptisobenych
kradezemi zakaznikd ve velkoobchodu. V ramci zefektivnéni bezpeCnostnich procesu
u monitorovani zakaznikd jsem vyhodnotil navySeni této pozice za nutné. Pracovnik
sledujici kamerové systémy muze v piipadé zjisténi kradeze dale monitorovat zakaznika
pomoci kamerového systému, zaroven detektiv prodejny muze provadét monitorovani
pfimo na misté. Dojde-li k prokazani kradeze, provede zadrzeni pachatele,

pfip. pachatelli s pomoci pracovnika ostrahy.

4.2.3 Cenova kalkulace

S ohledem na nastaveni bezpeCnostnich procesi v ostraze velkoobchodni jednotky
povazuji naklady spojené s navysenim fyzické ostrahy za adekvatni. Naklady na lidskou

ostrahu se stale zvySuji, poctu kradezi stale pribyva.

Néklady spojené s navySenim povedou k realnému zabranéni vétSiho poctu kradezi,
diky C¢emuz dojde ke zvySeni efektivity z pohledu bezpecnosti. Ackoliv ma fyzicka

ostraha své limity, jeji prace je ale v prostredi velkoobchodu stale nenahraditelna.

4.3 NavySeni pevnych bezpe¢nostnich prvka

Pro uplnost nastaveni bezpecnostnich procest je nezbytné dat ostraze prodejny dostatek
bezpecnostnich prvka. Bude-li zbozi dostatecné zabezpeceno, dojde ke snizeni poctu
kradezi v prodejni jednotce. Zaroveri bude splnéna tloha prevence, kdy si zadkaznik jako

potencionalni pachatel rozmysli svij umysl kradeni zboZi.

Nakup bezpecnostnich prvkd je jednorazovy, naopak prvky lze vyuzit opakované.
Investici spojenou s navySenim bezpe¢nostnich prvkd povazuji za adekvatni s ohledem

na hodnotu zbozi nabizeného velkoobchodni jednotkou.
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Z.avér

Cilem diplomové prace bylo analyzovat a profilovat podezielé chovani zakaznika
v obchod€ pfi vyuziti poznatki z bezpeCnostnich procesi a technologii. Nasledné
ziskané informace vhodné vyuzit pro nastaveni bezpeCnostnich procest obchodu
za uCelem zefektivnéni monitoringu podezielych osob. Toho jsem docilil predlozenim
navrhu na modernizaci kamerového systému, navySeni fyzické ostrahy a doplnéni

vhodnych bezpecnostnich prvki na ochranu zbozi.

Diplomova prace je rozdélena do Ctyt kapitol, ma teoretickou, analytickou a navrhovou
cast, vCetné zhodnoceni navrhu. V teoretické Casti jsou vyuzity teoretické poznatky,
které jsem cCerpal z odborné literatury. Zamérem teoretické Casti bylo umoznit ¢tenari
ziskat zakladni prehled tykajici se bezpeCnosti, typologie pachatelG kradezi
a problematiky monitorovani podezielého chovani v prostfedi velkoobchodu. V dalsi
Casti je provedena analyza a identifikace problémi spojenych s monitoringem. Dale je
zpracovan a predstaven navrh na efektivni zajisténi ochrany osob a majetku v prostredi
obchodu, vcCetné zhodnoceni realného piinosu navrhu. Zde jsem vyuzil teoretické
poznatky, poznatky a zkuSenosti vyplyvajici z mé manazerské pozice u soukromé
bezpecnostni agentury, dale jsem vyuzil konzultace s odborniky, vcetné vrcholového

managementu vybraného subjektu z hlediska bezpecnosti.

Cena lidské prace prubézné roste, naklady na fyzickou ostrahu se zvysuji a ani rok 2022
neni ve vyvoji tohoto trendu vyjimkou. Statem uréena minimalni mzda vzrostla o tisic
korun a tak se nabizi otazka, zda kamerovy systém neumozni plné nahradit zastoupeni
fyzické ostrahy. V této zakladni Gvaze je nezbytné zohlednit specifické potreby
v prostfedi obchodu, kde je z hlediska fyzické ostrahy jeji misto stale nezastupitelné.
Kamerovy systém, vCetné bezpeCnostnich prvkl, slouzi jen jako vhodné doplnéni
fyzické ostrahy. Na zakladé téchto poznatki 1ze konstatovat, ze z hlediska logistiky
bezpecnostnich procesu a technologii spojenych s monitoringem zakaznika nelze vyuzit
pro maximalni efekt pouze nékterd z navrhovanych opatieni, ale naopak je potfeba

vyuzit vSechna navrhovana opatteni spolecné.

Trendy v oblasti bezpecnostniho prumyslu se neustale vyvijeji, jejich posun je viditelny
v podstaté kazdy rok. SouCasné nezahaleji ani pachatelé kradezi, jejichz zpisoby jsou

stale sofistikovanéjsi a jejichz tvofivost prakticky neznd mezi. Vrcholové vedeni
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obchodu i zastupci z fad bezpeCnostnich manazeri musi sledovat nejnovéjsi trendy

v bezpeCnostnim prumyslu a ty nasledn€ vhodné vyuzit.

V dnesni dobé je stale slozit€jsi rozpoznat potencionalni pachatele dle kritérii
negativnich znaku, jelikoz Skala pachatell je stale rozsifen€jsi a vhodnou piilezitosti
se kradeze muze dopustit témér kterykoliv zakaznik. I z tohoto divodu je nezbytné
nastavit soubor komplexnich opatieni, zahrnujici kombinaci fyzické i technické
ochrany. To je spojeno také s vybérem vhodnych zaméstnanct, ktefi jsou pro vykon své

¢innosti dostate¢né proskoleni.

Diplomova prace byla sepsana tak, aby mohla byt pfinosem pro vrcholovy management
obchodu pfi projednavani problematiky se zastupci soukromé bezpeCnostni agentury
tykajici se ochrany osob a majetku, a to jak pro technické zabezpeceni velkoobchodu,
tak pro fyzickou ostrahu. Navrhovand bezpecnostni opatfeni vychazi z hodnoceni

soucCasného stavu a jsou vhodna pro realizaci v aktualni dobég.
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