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Abstrakt

Tato prace se zabyva tvorbou falzifikdtu otiskt prsti z riznych materiali a dale navrhem
a implementaci algoritmu, ktery je analyzuje. Vyroba je zaméfena predevsim na falzifikaty
vytvorené pomoci odliti z desky plosnych spoju (DPS) ¢i jinych forem. Pro tvorbu falzifi-
katt byly pouzity tyto materialy: Herkules, plastelina, Funny gummy, vosk, Moody putty
a tekuty latex. Pro analyzu rozdili mezi falzifikity a redlnymi otisky je pouzit Harrisiv
detektor a nasledny vypocet skére neshody je proveden na zikladé nalezenych bodu zajmu.
Vysledky jsou porovniny s komerénim softwarem VeriFinger, ktery umi vypocitat miru
shody dvou vzorku, pricemz ve vétsiné pripada se trend vysledkt navrzeného algoritmu
s VeriFingerem shoduje.

Abstract

The goal of the work is production of fingerprint spoofs from various materials and develop-
ment of algorithm, that analyzes them. Production of fingerprint spoofs is based on casting
using printed circuit board (PCB) and other molds. For fingerprint spoofs these materials
were used: Herkules, plasticine, Funny gummy, wax, Moody putty and liquid latex. For
analysis of the differencies between spoof and the real fingerprint Harris detector was used
and then the difference score is counted based on points of interests found. Results are
compared with evaluation from VeriFinger software, that can measure matching score of
two fingerprints. In most of the cases, the results have same trends when compared.
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Kapitola 1

Uvod

Otisky prsti jsou diky své jedine¢nosti jednou z nejpouzivanéjSich metod pri autentizaci
uzivatele v biometrickych systémech a zaroven jednim z klicovych prostredkt pri odhalovani
kriminalni ¢innosti. Kazdy zdravy ¢lovék je vybaven svoji jedine¢nou sadou vzori, kterou
si nosi na svych prstech, na dlanich a na chodidlech. Touto sadou je vybaven od doby
pred narozenim az do smrti. Tyto vzory se nazyvaji papilarni linie a jsou po cely zivot
prakticky neménné. Jejich projekce v podobé daktyloskopickych stop (nebo také otisku
prstu) zanechévame prakticky na vSech mistech a predmétech, kterych se dotykame. Diky
papilarnim liniim a souc¢asnym modernim technologiim jsme schopni velmi rychle prokazat
nasi totoznost pred pocitacem, mobilnim telefonem, nebo si odemknout dvefe ¢i nastartovat
automobil.

S rozmachem takovych metod, které jsou schopny néas jednoznac¢né identifikovat, se na-
jde vzdy snaha, jak tuto jednoznac¢nost podkopat, nebo narusit. Existuji proto techniky,
které maji za cil zanechat daktyloskopické stopy na misté, na kterém se doty¢éna osoba ne-
nachdzela a stejné tak existuji i techniky, jak autentizovat i neopravnénou osobu ke vstupu
do néjakého z vyse popsanych systému. Je znamo nékolik zpusobi, jak si obstarat a vyrobit
falesny obraz papilarnich linii jiného ¢lovéka, ovsem kazda z téchto metod s sebou nese jista
uskali, ktera si v néasledujicich kapitolach popiseme. Tyto modely papilarnich linii v zavis-
losti na vlastnostech jednotlivych materiala, ze kterych jsou vyrobeny, a také v zavislosti
na kvalité prostredki, s jejichz pomoci byly ziskany, vykazuji urcité rysy a poskozeni pru-
béhu papilarnich linii, které se na zdravych prstech, ani na jejich otiscich neobjevuji. Cilem
prace je tvorba databaze falzifikata otiskt prstu z vybranych materiali, nebof jde o pro-
blematiku nedostate¢né prozkoumanou, ale velmi dulezitou. Prace se téz zabyva tvorbou
algoritmu pro analyzu této nasnimané databéze.

V druhé kapitole se seznamime s otisky prstui z obecného pohledu, s jejich vlastnostmi,
tridami otiskt prstl, k ¢emu a jak se obvykle vyuzivaji. Ve tieti kapitole se sezndmime
s falzifikaty otisku prsti. Predstavime si obecné postupy a principy, jak je vyrobit a uka-
zeme si vlastnosti (poskozeni), které otisky prsti vykazuji a pro¢. Ve ¢tvrté kapitole jsou
vysvétleny techniky zpracovani obrazu, které se v souvislosti s otisky prstii bézné pouzivaji.
Patou kapitolou zacina praktickd ¢ast a samotné jadro této prace. PopiSeme si vybrané
metody a materialy, které byly pouzity k tvorbé databaze falzifikat otiski prsti. Predsta-
vime si senzory otiskd prstu a jejich fyzikalni vlastnosti. V Sesté kapitole si blize popiseme
algoritmus, ktery byl pouzit k analjze nasnimané databaze. Sedmd kapitola pojednava
o vyhodnoceni vytvorené databaze falzifikatt a o vyhodnoceni pouzitého algoritmu. Os-
mou kapitolou je zavér, ktery shrnuje vysledky, kterych bylo v této praci dosazeno.



Kapitola 2

Otisky prstu

Nez se zacneme zabyvat falzifikaty otiskt prsti a jejich analyzou, je potfeba se seznamit
s problematikou otiskd prsti obecné, jejich vlastnostmi a divodem pro¢ vznikaji.

Otisk prstu (téz daktyloskopickd stopa) je kresba vytvorend projekci papilarnich li-
nif, kterou lidé zanechavaji na predmétech, kterych se dotkli nebo je drzeli v ruce. Tato
skutecnost se v dnesni dobé velmi hojné vyuziva pri odhalovani trestné cCinnosti, nebot
daktyloskopické stopy se mohou nachazet na nejriznéjsich mistech, souvisejicich s trestnou
¢innosti: [15]

e Typicky napiiklad na dverich, oknech, sténach a jinych ¢astech, které tvori celkové
prostiedi ve kterém k trestnému ¢inu doslo.

e Na nastrojich, prostfedcich ¢i zbranich, které byly pouzity k provedeni trestného ¢inu
(pacidlo, klesté, dopravni prostredek, pisemnost, stielnd zbran apod.).

e Na odcizenych vécech.

e Na téle osoby, kterd se stala pfedmétem utoku. Tyto daktyloskopické stopy, obzvlast
pokud jsou zanechiny na prezivsi osobé, maji pomérné kratkou zivotnost. Tato osoba
rovnéz svymi potnimi zldzami vylucuje pot, ktery pivodni stopu odstrani. U zemfe-
lych osob jsou pak daktyloskopické stopy vyrazné trvalejsiho charakteru, nebof mrtvé
télo nevylucuje pot.

e Na vécech pachatele, kde se naopak mohou nachéazet otisky obéti.

Déle se otisky prstia bézné pouzivaji k autentizaci uzivatele. Napiiklad v podobé ¢tecek
otiskl prstu u dveri, kdy uzivatel prilozi prst na ¢tecku a tato porovna otisk se svou databazi
otiskll prstu, které jsou zpusobilé ke vstupu. Podobny princip je vyuzit pri autentizaci
uzivatele napriklad u mobilniho telefonu, nebo pocitace.

Otisky prsti jsou na predmétech zanechavany z divodu pritomnosti papilarnich linii
a potnich zlaz. Papilarni linie jsou utvary pritomné na prstech, dlanich a chodidlech. Vy-
skytuji se pouze u Clovéka a nékterych primatt a maji podobu vyvysenych reliéfa. Zakladem
oboru, ktery se zabyvé otisky prsti — daktyloskopie, jsou tii daktyloskopické zakony [4] [9]
[15] [16]:

e JedinecCnost — na svété neexistuji dva lidé, kteri by méli totoznou strukturu papi-
larnich linii. Dosavadni kriminalistickd praxe i matematika tento zakon potvrzuje.
Moznych kombinaci tvart papilarnich linii maze existovat v fadu vysokych desitek



miliard, coz znamen4, ze pravdépodobnost vyskytu dvou naprosto stejnych tvaru pa-
pilarnich linii je blizkd nule. Dokonce i jednovajeéna dvojc¢ata, kterd maji shodnou
DNA jsou nositeli riznych papildrnich lini{ na svych prstech a dlanich.

v s s v

pred narozenim, ptiblizné v 7. mésici vyvoje plodu. S vyjimkou koznich onemocnéni
a poskozeni zustdvaji prakticky neménné, pouze se zvétsuji (ovSem relativni vzdalenost
markantt, jejich skladba a sled zustavaji stéle stejné). Kuze v pokrocilém véku muze
téz vrasnét.

e Trvalost — Jelikoz je horni vrstva kize neustale obnovovana, nelze papilarni linie ptilis
snadno odstranit nebo poskodit. Trvalé poskozeni vznika az v dusledku poskozeni
zarodecné vrstvy kiize, coz je pomérné drasticky zakrok.

Pot je v disledku pritomnosti potnich zldz na papilarnich liniich vytvaren prakticky
neustale, byt v malém mnozstvi. Proto kdyz se osoba dotkne predmétu, nebo jiné osoby,
zanecha na téchto stopu potu, vytvarovanou podle pritomnych papildrnich linii. [15]

Kromé zanechani potnich stop existuji ovsem i jiné zpusoby, jak mohou vznikat dakty-
loskopické stopy. Jednim z nich je vtisknuti reliéfu papilarnich linii pfimo do latek, ¢i ma-
terialu, které jsou schopny plastické deformace tlakem. Déale do materiald, které méni své
fyzikdlni vlastnosti vlivem teploty (Cokoldda, parafin, méslo), ptipadné do latek, které jsou
mékké a po vtisknuti reliéfu tvar zachovaji (pecetni plastelina, keramickd hlina). Celd sku-
pina téchto stop se nazyva pojmem plastické daktyloskopické stopy. [15]

Dalsi moznosti, jak mize vzniknout daktyloskopicka stopa je, ze se na papilarni linie
prenese latka z povrchu daného predmétu, ¢i materidlu a tim dojde k poruseni povrchové
struktury onoho materidlu. To lze pozorovat naptiklad u lepici pasky, kde se ptsobenim
vlhkosti mtze malé mnozstvi lepu rozpustit a zustat na vyvysenindch papilarnich linii.
Stejnym principem miize vzniknout otisk téz na jinych latkach a povrsich, které maji le-
pivé vlastnosti. Jde naptiklad o krev, natér barvy, lepidla a dalsi. Tyto stopy se nazyvaji
odvrstvené daktyloskopické stopy. [15]

Poslednim druhem otiskt z tohoto hlediska jsou stopy vzniklé v disledku zminéné pred-
chozi daktyloskopické stopy. Tedy Ze na papilarnich liniich ulpi latka, ktera je posléze prene-
sena jinam a pokud byl latky dostatek, zanechd navrstveny otisk papilarnich linii na misté.
[15]

2.1 Kuze

Abychom mohli do dané problematiky proniknout jesté vice, je vhodné si pfedstavit i pro-
blematiku samotné kiize z hlediska biologického. Ktize plni nékolik pro lidské télo zasadnich
funkei a sklada se z nékolika vrstev o kterych si nyni povime vice.
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Obrézek 2.1: Rez kiizi na prstu (prevzato z [4]).

2.1.1 Pokozka (epidermis)

Hlavni funkci pokozky je, aby tvorila pevnou a odolnou bariéru pred vnéjsimi vlivy. Pokozka
se neustédle obnovuje a je tvorena z péti vrstev. Nejspodnéjsi vrstvou je bazdlni (téZ spodni)
vrstva epidermis (stratum basale), ve které se neustéle vytvareji nové burky kuze a jsou
déle posouvany k vyssim vrstvam.

Spolecné s vrstvou ostnitych bunék (stratum spinosum) vytvareji tzv. zdrodecnou vrstvu
(stratum germinativum). Vrstva ostnitych bunék ziskala sviij ndzev podle ostni, které se na-
chazeji na bunkach. Tyto ostny maji za cil zabranit vniknut{ bakterii.

Ostnité buriky déle ztraceji své ostny ve wvrstve zrnitych bunék (stratum granulosum)
a stavaji se plossi. Zanika zde jadro, dochazi k vytvareni proteinu keratinu a jsou zde roz-
lisitelné malé zndmky rohovaténi. Nésleduje vrstva jasniych bunék (stratum lucidum), ktera
slouzi k ochrané. Nachazi se pouze na dlanich rukou a na chodidlech. Je tvorena zplostélymi
a znacné zrohovatélymi burikami bez patrnych jader. Vrstva sestavajici z odumfelych bunék
se nachazi na samém vrcholu, vné a ma primy kontakt s okolim. Nazyva se rohovd, nebo zro-
hovatéld vrstva (stratum corneum) a buliky jsou zde pripraveny postupnym odpadavinim
(loupénim) opustit kozni systém. [2] [4]

2.1.2 Skara (dermis)

Skara je nejtlustéjsi vrstva kize, vznikaji zde pravé papilarni linie, které se pak promi-
taji do vrstev epidermis. Jak jiz bylo zminéno vyse, pokud dojde k hlubokému poskozend,
nebo popéleni, budou papilarni linie poskozeny. Aby bylo mozné poskodit papilarni linie
trvale, je potieba narusit rozhrani zarodecné vrstvy kize a skary. Nicméné jizvy, které takto
vzniknou, zustanou trvale mezi papilarnimi liniemi a budou mit také svij charakteristicky
tvar, pomoci kterého pujde prst identifikovat. Diky skafe a pritomnosti elastanu a kolagenu
je kuize pruznd a odolna.

Skéra rovnéz obsahuje tzv. kapildry, coz jsou malé zilky a nervova zakonéeni, diky kterym
vnimdme bolest, teplo a chlad. S rostoucim vékem skara ztréci svou puvodni pruznost. [2]



2.1.3 Podkozni vazivo (tela subcutanea)

Nejhlubsi vrstva kuze, ktera je tvorena ridkym vazivem a tukem. Tvori izola¢ni vrstvu,
dalsi ochrannou vrstvu a v neposledni fadé si v tukové vrstvé télo uklada pirebytky energie.
Z hlediska otisku prsti nejméné dulezitd vrstva. [2]

2.2  Vlastnosti papilarnich linii

Papilarni linie, jak uz bylo zminéno vyse, jsou malé reliéfy, které maji vysku 0,1-0,4 mm
a sitku 0,2-0,7 mm. Vystouplé linie se nazyvaji vyvyseniny a mezery mezi nimi se nazyvaji
prohlubné. [4] [15]

2.2.1 Klasifikace

Otisky prsti lze rozrazovat do kategorii podle vlastnosti, které jednotlivé otisky vykazuji.
Tento systém roziazovani se nazyva klasifika¢ni systém. Hlavnim divodem jeho vzniku byla
potTeba nemuset prohledévat celou databazi otisk1, pokud je hledana shoda mezi nalezenou
stopou a pravé touto databazi. Tyto databaze mohou obsahovat i nékolik miliont vzorka
a najit v nich shodu, porovnavanim se vsemi by bylo prakticky nemozné. Proto je vhodné
stanoveni mensich skupin, do kterych lze jednotlivé otisky v databazi, a poté i posuzované
stopy, rozradit. Tyto skupiny se nazyvaji tfidy. Pocet t¥id, do kterych se otisky déli se rizni.
Phvodni Galton-Henryho klasifikace délila otisky prstt do ti{ t¥id a to oblouk, smycka a vir.
Rozsitena Galton-Henryho klasifikace, kterd se v soucasnosti pouziva nejhojnéji, déli otisky
do téchto péti t¥id [4] [15]:

e Oblouk (obr. 2.2a),

e klenuty oblouk (obr. 2.2b),

vir (obr. 2.2¢),

leva smycka (obr. 2.2d),

e prava smycka (obr. 2.2¢).



(b) Oblouk (¢) Klenuty oblouk

(d) Leva smycka (e) Prava smycka

Obrazek 2.2: Ttidy otiski prstu.

2.2.2 Markanty

Poté, co je porovnavany otisk zarazen do tridy, je uz databéaze, ve které se hledd shoda,
vyrazné mensi. Samotné prohlaseni za shodu je mozné uskutecnit az na zakladé lokdiné
viznacnych bodi, tzv. markantid. Za markant lze povazovat jakoukoliv zménu v pribéhu
papilarni linie. Na zakladé jejich pritomnosti, rozmisténi a velikosti se otisky prstt identi-
fikuji. Markantti je pomérné velké mnozstvi — fadové nékolik desitek, ale pro ivod do pro-
blematiky stac¢i predstavit zakladni typy. Ty dalsi jsou pak odvozeny z téchto zakladnich
typtu. Na obrazku 2.3 je prehled ¢trnacti zakladnich typt markantd. Zleva horni radek:
ukoncent, jednoduchd vidlicka / rozdvojent, dvojitd vidlicka, trojitd vidlicka, hdk, kriZent,
bocni kontakt; dolni fadek: bod, interval, jednoduchd smycka, dvojita smycka, jednoduchy
most, dvojity most, prisecnd linie. [4] [15]

=——=——
===

Obrézek 2.3: Piehled zdkladnich typt markantu (pfevzato z [4




U béznych pristupovych systému se pouzivaji k identifikaci pouze dva typy markantt
a to ukonceni a vidlicka. Duvod je ten, ze detekce téchto jednoduchych tvaru je prede-

vvvvv

vypocetni narocnost, coz je nezadouci.

2.3 Snimace otiskt prsti

V biometrickych systémech (pristupova zarizeni, mobilni telefony, laptopy) pouzivime pro
sejmut{ otisku prstu snimace otiskt prsti. Jediny pripad, kde stale prevlada pouziti starsich
technologii, jsou daktyloskopické karty, které se pozdéji nacitaji do elektronické podoby
pomoci scanneru. RozliSeni snimac¢t se pohybuje od 250 po 1000 ppi a snimaci plocha
by podle FBI méla byt alespon 1 x 1 palec (1 palec = 2,54 c¢cm), standardné je vSak mensi.
Snimac otiski prstii na mobilnim telefonu iPhone 6 je kruhovity, méa pramér pfiblizné 9 mm
a ma rozlisen{ 500 ppi. Daktyloskopické systémy pro ulozeni rolovanych otiskidl pak mohou
mit az 10 x 6 cm. Pocet biti pro zakédovani barvy je u sedoténovych snimkt obvykle
8 bit1, ale existuji i 3 bitové senzory. Dalsi parametry, které nas u snimacu zajimaji jsou
geometrickd presnost (mira geometrického zkresleni sejmutého otisku oproti skutecnosti)
a kvalita obrazu. [2] [3] []

Jak uz bylo vyse zminéno, existuje spousta parametri, podle kterych lze vybrat spravny
senzor. Technologii, které se pro snimani pouzivaji je celd fada a dalsi dale vznikaji. Na-
sleduje prehled nejpouzivanéjsich a nejznaméjsich. K dalsim novéjsim technologiim se pak
napiiklad fadi technologie E-field, ¢i MEMS (Micro-Electro-Mechanical Systems). [2] [3] [4]

2.3.1 Opticka technologie

Jeden z nejjednodussich principu, jak lze otisk sejmout. Zdroj svétla, typicky LED, osvét-
luje povrch prstu, ktery je prilozen na kryci sklo senzoru a kamera pak obraz nasnima.
Existuji i bezkontaktni optické senzory, které dokazou sejmout trojrozmérny obraz. V pii-
padé ndhrady kryciho skla pruhlednym valeckem ziskdme opticky priatahovy senzor. Princip
funkce optického senzoru znazornuje obrazek 2.4. Nevyhodou optickych senzort je jejich za-
stavbova velikost, i kdyz v tomto ohledu v poslednich letech diky modernim technologiim
udélaly tyto senzory znac¢ny pokrok. Jesté v devadesatych letech minulého stoleti mohl ta-
kovy senzor mit 15 x 8 x 15 centimetri, dnes se bavime tfeba o rozmérech 5 x 2 x 5
centimetrd, nicméné pro zastavbu do mobilniho zafizeni je takova senzor stdle nevhodny.
Vyhodami optickych senzori pak jsou cena, prijatelné rozliseni a velikost snimaci plochy.
[2] [3] [4] [14]
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Obrazek 2.4: Znazornéni optické technologie snimact otisku prsti (prevzato z [14]).

2.3.2 Kapacitni technologie

U kapacitni technologie se senzor sklada z 2D pole malych vodivych plosek (okolo 100 000
na jednom senzoru), na kterych je nalepena vrstva oxidu kifemicitého, kterd zaroven kryje
a zaroven slouzi jako dielektrikum. Hustota téchto plosek musi byt vétsi nez hustota papi-
larnich linii. PfiloZzenim prstu vzniknou nad plochami téchto plosek kondenzatory, jednou
elektrodou se stava papilarni linie prstu v misté dotyku a druhou elektrodou je ploska, které
se papilarni linie dotyka. Vysledkem je hodnota, kterd odpovida prekryvu plochy vodivé
plosky. V zavislosti na vzdédlenosti vznikaji mista s ruznou kapacitou (podle papilarnich
linii) a z nich je pak tvoren obraz. Princip fungovani kapacitnich senzoru 1épe znazortnuje
obrazek 2.5. Vyhodou kapacitnich senzoru je jejich zastavbova velikost, je proto vhodné
je pouzit napriklad u mobilnich telefonii a laptopti. Na druhou stranu neni mozné mit ka-
pacitni senzor s vétsi plochou. Zde muze byt otdzkou, zda je snimaci plocha dostateéna
k jednoznac¢né identifikaci jedince. [2] [3] [4] [14]

pricny fez kuzi
\ papilami __— pohlubng
S inle
achranny kryt senzoru
L H 0 : ‘B i B le— kovove plogky
I : :

@—Do— 50 pm X

Obrézek 2.5: Znazornéni kapacitni technologie snimacu otisku prsti (pfevzato z [14]).



2.3.3 Ultrazvukova technologie

Ultrazvukovy senzor vysila akusticky signal proti prstu a zaroven prijimé viny odrazené
z povrchu prstu. Rozdil v kmito¢tu mezi vinami odrazenymi od papilarnich linii a od tadoli
je uzit ke zméteni vzdalenosti a tim k ziskani obrazu. Pouzivané frekvence jsou od 20 kHz
po nékolik GHz. Ultrazvukové senzory se vyznacuji vysokou presnosti, ale nejsou prilis
rozsitené kvili jejich vysoké cené a velkym zastavbovym rozmérim. Navic sniméani trva
nékolik sekund a snimdni je problematické pri nizkych teplotéch. [2] [3] [4] [14]

2.3.4 Elektroopticka technologie

Senzor zaloZeny na elektrooptické technologii sestava ze ¢ty vrstev:
e Izolacni vrstva,
e koaxidlni vrstva,
e fosforova, svétlo emitujici vrstva,
e zakladni vrstva.

Pritlak prstu zptisobi pomoci koaxidlni vrstvy vyzarovani svétla ve fosforové vrstvé. Pod
zékladni vrstvou se nachazi opticky senzor, ktery snima vysledny obraz. [2] [3] [4] [14]

2.3.5 Tlakova technologie

Senzor sestava ze ti1 vrstev — dvé vodivé vrstvy oddélené jednou vrstvou nevodivou, typicky
gelem. Papilarni linie kladou vyssi tlak na horni vrstvu nez prohlubné. To vede ke spojeni
obou vodivych vrstev v mistech dotyku papilarnich linii. Vysledkem jsou rizné hodnoty
proudu. Nevyhodou je nizka kvalita snimku. [2] [3] [4] [14]

2.3.6 Termicka technologie

Termickd technologie vyuziva faktu, ze papilarni linie vyzaruji vice tepla, nez prohlubné
mezi nimi. Pyroelektrickd burika snimé tepelné vyzarovani a na zakladé teploty generuje
prislusny proud. [2] [3] [4]
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Kapitola 3

Falzifikaty otiskt prstia

V této kapitole se sezndmime s falzifikaty otiski prst a technikami, jak je vyrobit. Falzifikat
otisku prstu je méné, ¢i vice zdafilda napodobenina papilarnich linii na skuteé¢ném prstu,
pripadné napodobenina celého prstu, nesouci tyto papildrni linie. Jako falzifikat otisku
prstu lze rovnéz oznadit stopa, ktera byla vytvorena touto napodobeninou papilarnich linii.
Pachatel si jej obvykle vytvari za Gcelem snahy zanechat otisky prsti nevinné osoby na misté
¢inu. Muze za tim byt pokus o svaleni viny na jinou osobu, vyhnuti se identifikaci, snaha
o naruseni vysetfovaciho procesu, nebo o neopravnéné vniknuti do biometrického systému.
Je vice zpisobt, jak pozadovaného efektu docilit. [1]

Dalsim nezadoucim jevem, ktery se v souvislosti s otisky prstu vyskytuje je falsSovani da-
kaz, které je typicky spojeno s policisty. Nejde o vytvareni faleSnych otiskt prsti v pravém
slova smyslu, nybrz se obvykle spiSe jedna o stopy zdmérné odebrané na jiném misté bez
interakce se skutecnym ptuvodcem téchto otiski a posléze oznacené, jako odebrané na misté
¢inu. V historii je zndmo nékolik takovych pripadu. [1]

Obecné jsou vSak pomérné vzacné vyse zminéné piipady, kdy se pachatel snazi zanechat
cizi otisky na misté ¢inu, nebot obvykle je pro pachatele prioritou predevsim jejich vlastni
nedopadeni, kterého lze pomérné snadno dosahnout nosenim rukavic. Tim Ize snadno zame-
zit zanechani otiskll prsti na nezddoucim misté, nebof pot se pres napt. latexové rukavice
nedostane. [1]

3.1 Metody tvorby falzifikata otiska prsti

Druht falesnych otiskti je vice. Lisi se narocnosti vyroby, cenou ¢ kvalitou celkového vy-
sledku. Predevsim se vsak 1isi technikou, jakou byl ziskan origindlni obraz papilarnich linii
a jakou byl falzifikat vyroben. V soucasnosti nejzajimavéjsi metodou je tisk falesnych dak-
tyloskopickych stop na upravené inkoustové tiskarné, kterd dokaze tisknout naplni z ami-

vvvvv

sledujicich radcich. [1]

3.1.1 Razitka

Na zakladé fotografie papilarnich linii prstu, nebo daktyloskopické stopy, kterd byla nékde
zanechdana, si Ize nechat vyrobit razitko, které nese kopii papilarnich linii prstu. Pro tispésné
pouziti této metody je potfeba zanechat i stopu potu, kterou obvykle papilarni linie prsta
vylucuji, ¢ehoz se da snadno docilit s pomoci potu z ¢ela. Zanechané stopy ovsem vykazuji
jiné rozlozeni a mnozstvi potu, nez je prirozené pro skuteény otisk prstu. [1]
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3.1.2 Odliti kopirovaného prstu s naslednym zrcadlovym odlitim

Vyhodou odliti je predevsim rychlost opatieni formy. Je zde vsak nutnad pfimé interakce
subjektu. Tyto formy, vzhledem k pouzitym materidlim, ¢asto nejsou trvalé, ale slouzi
pouze pro tvorbu jednoho falzifikatu, pak je potreba vyrobit novou formu. Principem této
techniky je nejdiive si vyrobit formu, kterd nese zrcadlové prevraceny tvar papilarnich linii.
Nasledné se podle této formy vytvori odlitek prstu. Volba vhodného materialu jak formy,
tak odlitku ma vliv na vyslednou kvalitu vyrobenych otiskti. Vhodnym materidlem pro
vyrobu odlitku je napriklad bilé silikonové lepidlo, latex, Zelatina, vosk, nebo plastelina.

Pokud chceme vyrobit falesny otisk touto metodou a neméme dostupny skutec¢ny prst,
mame situaci znacné ztizenou. Nejdrive je nutné ziskat daktyloskopickou stopu skuteéného
prstu. Zpusob, jak ji aplikovat v co nejvyssi kvalité mize byt tisk na laserové tiskarné na folii
a odlitek pak vyrobit z vhodného materidlu. [1]

3.1.3 Leptani

Leptani je metoda pribuznd s metodou predchozi (podkapitola 3.1.2). Nejdiive je nutné
si opattit snimek papilarnich linii kopirovaného prstu. Ten je potieba invertovat a vytisk-
nout na prithlednou folii. Vytisknutd vrstva invertovanych papilarnich linii zabrani expozici
fotosenzitivni vrstvy ultrafialovému svétlu. Exponovana ¢ast je odleptana a na misté zu-
stane pouze obraz papildrnich linii z médi, ktery stejné, jako v predchozich technikach,
pouzijeme jako formu pro odliti falesného prstu. [1]

Alternativné je mozné nechat vyrobu na profesionalni firmeé, ktera se zabyva vyrobou
desek plosnych spoju. To nam zajisti vysokou kvalitu otiskti. Ve chvili, kdy je k dispozici
deska, probiha prenaseni otiski podobné jako v pripadé odliti, ale méame zde daleko Sirsi
moznosti. Deska plosnych spoji je totiz daleko odolnéjsi. Diky tomu lze i pomérné vysokym
tlakem aplikovat materidly a nésledné je prenést na pozadované misto. [1]

3.1.4 Prenos daktyloskopické stopy z jednoho povrchu na jiny

Dalsi znamou technikou tvorby falesného otisku prstu, lépe feceno tvorby vysledné falesné
stopy, je preneseni samotné daktyloskopické stopy, kterd byla nékde zanechana. Toho lze
dosdhnout pomoci lepivého materidlu, jako je naptiklad lepici paska nebo daktyloskopicka
félie, kterad je primo urcena ke snimani daktyloskopickych stop. Na tento material stopu
zachytime a poté naneseme na jiné misto. Pfi tomto zdkroku se obvykle ztrati ¢ast potu
i pfendsené informace. Vysledky téchto pokusi proto nebyvaji prilis kvalitni. [1]

3.2 Poskozeni otiskil prstii pochazejicich z falzifikata

Falesné otisky prstid zanechané falzifikdtem vykazuji znaky, které se u skuteé¢nych otisku
prstu neobjevuji. Obvykle vznikaji z divodu nedokonalosti materiala, kterymi se pachatel
snazi tento otisk nanést. Pokud je na otisku prstu nalezen jeden, nebo vice takovychto
znakd, je na zvazeni, zda tento otisk prstu neni falesny. Znaky, které falesné otisky vykazuji
jsou nésledujici (obrazky ¢asto ukazuji vice znaku najednou, ale je vzdy vybran takovy,
u kterého je dany znak nejzietelnéjsi) [1]:

12



Hlavni znaky:

e Sum kolem samotného otisku v mistech, kde se nenachézi papilarni linie (obrazek 3.1a).
e Celkovy tvar otisku ktery neodpovidd prirozenému tvaru prstu (obrazek 3.1b).

e Ostry obrys otisku, bud ¢astecné, nebo po celém obvodu. Falesné papilarni linie jsou
na hranicich tohoto falesného otisku useknuty. Na hranicich pravého otisku prstu
papilarni linie pozvolna mizi (obrazek 3.1c).

e Chybéjici ¢ast papilarnich linii nebo ¢asti, které maji znatelné horsi viditelnost ve
srovnani s okolnimi liniemi (obrazek 3.1d).

e Rozmazané nebo zkreslené papilarni linie v mistech, kde to neodpovidéa prirozenému
tlaku prstu na povrch (obrazek 3.1¢).

Obrazek 3.1: Hlavni znaky falzifikatu.

Zvlastni znaky pozorované na falesnych otiscich (pokud je otisk dostatecné zietelny):

e Vzduchové bubliny nebo jiné kazy, zpusobené materidlem, kterym byl otisk nane-
sen. Volbou vhodnych materialti se pravdépodobnost vyskytu tohoto znaku snizuje
(obrazek 3.2a).

e Chybéjici potni zlazy. Stejné jako u bodu vyse — existuji materidly s detailnim roz-

lisenim, které dokézou zreplikovat a prendSet i otisk malych potnich 7zlaz (obrazek
3.2Db).
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e Velmi zké prohlubné ve srovnani s vyvyseninami, nebo rizna sitka v ramci jednoho
otisku (obrazek 3.2c).

Obrazek 3.2: Zvlastni znaky falzifikat.
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Kapitola 4

Techniky zpracovani obrazu

Abychom mohli s nasnimanym otiskem jakkoliv dale pracovat, je potieba jej zpracovat
a ziskat z néj informace, které pro dalsi praci a analyzu s nim potfebujeme. Existuje vice
moznych piistupi, jak s otiskem pracovat. Nékteré pristupy si v této kapitole predstavime.

4.1 Proces rozpoznani otiskt prsti

V soucasné dobé se otisky prsti prosadily jako nejpouzivanéjsi metoda biometrického roz-
poznavani. Duvodem je, Ze je uzivateli siroce akceptovana. Otisky prstu maji také vysokou
biometrickou entropii, tzn. jsou vhodné pro rozliseni velkého poctu uzivateli a technologie
ma pomérné vysokou spolehlivost. Navic dnesni technologie dovoluji mit snimace prijatel-
nych rozméru, které jsou bud externé pripojeny, nebo jsou pifimo soucasti zarizeni. Neni
problém mit zabudovanou ¢tecku otisku prst pfimo v mobilnim telefonu, v ¢ipové karté,
na externim pamétovém médiu, ¢i na klice od dveri a na spousté dalsich mist. [4]

Existuje nékolik technologii, které umoznuji snimani otiskt prsti. Lisi se v cené, na-
rocich na zastavbu, dale napriklad v rozliSeni ¢i v moznosti detekce Zivosti. Ta se pouziva
k zamezeni pouziti falzifikati otiskl prsti.

V biometrickém systému, ktery pracuje s otisky prstid se setkdviame se dvémi fazemi
— faze registracni a faze verifika¢ni. V registra¢ni fazi uzivatel typicky musi nékolikrat
prilozit prst (pfipadné protdhnout v pripadé prutahovych ¢tecek), aby vznikla co nejkva-
litnéjsi sablona. Pii porovnavani staci pouze jedno sejmuti, ale rozptyl vysledkti muze byt
pomérné velky a proces porovnavani proto neni prilis jednoduchy a pred samotnym po-
rovnavanim je potfeba otisk zpracovat, coz zahrnuje nékolik fazi, které jsou znazornény na
obrazku 4.1. [4]
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Vstupni obraz Pole orientaci | |[Extrahované linie| | Ztencené linie Markanty

Obrézek 4.1: Jednotlivé faze zpracovani otisku prstu (prevzato z [4]).

Vysledné extrahované markanty identifikovaného otisku jsou s pouzitim vhodného al-
goritmu porovnavany s extrahovanymi markanty z registrovaného otisku. Pro porovnani
a analyzu otiskil prstd se lze zamérit i na jiné metody k nalezeni klicovych bodiu, které

by naptiklad pro falzifikdty mohly byt vhodnéjsi, vzhledem k moznosti velkého poskozeni
danych snimku. [4]

4.1.1 Predzpracovani

Nasnimany otisk obvykle obsahuje Sum a nezddouci prvky, kterych je potieba se co nej-
lépe zbavit. Za Sum lze pokladat vSsechny nadbytecné prvky, které nemaji vztah ke kresbé
papildrnich linii. Kvalita otisku prstu je ddna zpusobem kontaktu prstu (¢ falzifikatu) s plo-
chou snimace otiskl prstt a vnéjsimi vlivy, které pii snimani panuji. Uvedené prvky piimo
ovliviiuji vyslednou kvalitu rozpoznavani otiska prsti. Cilem predzpracovani otisku prsta
je zvyraznit kresbu papilarnich lini{ a odstranit nezadouci sumy, aby bylo dale mozné nalézt
dané body zdjmu. Jako predzpracovani otiskl prsti lze brat vice technik. Mezi tyto se fadi
prevod snimku na Sedoténovy, normalizace, binarizace, Gaborova filtrace, ¢i ztenceni. Tyto
techniky maji za cil vylepSeni kvality daného otisku. [4] [15]

4.1.2 Binarizace

Binarizace je zakladnim krokem, ktery se pouziva témér pti kazdém zpracovani otiski prstu,
pri tomto kroku se cely snimek prevede pouze do dvou binarnich hodnot (typicky ¢erna
a bild), pricemz jedna je vyhrazena pro sjednoceny odstin papilarnich linii a druhd pro
udoli mezi nimi. Pro ziskani binarizovaného snimku se obvykle pouziva techniky zvané pra-
hovani. Metoda je sama o sobé velmi jednoducha a jejim principem je obvykle prichod
celého snimku pixel po pixelu. Kazdy z nich se porovna se stanovenou prahovou hodnotou.
Pokud je hodnota daného pixelu nad stanovenym prahem, je mu pridélena hodnota maxi-
malni (napfiklad 1, bild) a pokud je hodnota daného pixelu pod danym prahem, je mu pridé-
lena hodnota z minima (naptiklad 0, ¢ernd). Obrazek 4.2 znazornuje demonstracéni snimky
po provedeni binarizace s ruzné stanovenym prahem, srovnané s puvodnim sSedoténovym
snimkem.
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Obrazek 4.2: Ukéazka prahovani s rizné stanovenym prahem, zleva doprava: ptuvodni Sedo-
tonovy snimek, prahovani s prahem 45, 80, 140 a 200.

Jak je z uvedenych obrazku vidét, ur¢eny prah ma velky vliv na to, které ¢asti zusta-
nou viditelné a které budou prahovanim potlaceny. Pii nevhodné zvoleném prahu muze byt
cely snimek pouze Cerny, pouze bily, pfipadné muze obsahovat pouze malé mnozstvi infor-
mace, které by bylo nedostateéné pro identifikaci klicovych bodi, ¢i jakoukoliv jinou praci
s otiskem. Situaci neulehcéuje ani fakt, ze otisk muze mit po celé své plose rizny kontrast a
hodnota prahu nemusi byt pro kazdy nasnimany otisk stejna. Existuji proto metody, které
podle ruznych principi mohou nastavit prah automaticky. Tyto metody délime do Sesti
ruznych kategorii: metody analyzy histogramu, metody shlukové analyzy, metody pouziti
entropie, metody atributi objektu, prostorové metody a lokalni metody, kde je prah urcen
na zakladé intenzity obrazu v dané lokalité. [15] [19]

4.1.3 Gaboruv filtr

Gabortv filtr je metoda, kterda nachazi siroké uplatnéni v oboru pocitacového vidéni, zpra-
covani obrazu a detekce hran, ¢i objekt. Tato metoda je vhodna také pro vylepSovani
kvality otiskd prsti. Uziti se lisi podle toho, jaké zvolime parametry filtru a na jaky snimek
jej aplikujeme. Pro pouziti s otisky prstu se hodi dvourozmérny Gaboruv filtr. Ten sestéva
ze sinusoidni vlny konkrétni orientace a frekvence modulované Gaussianskou obélkou. Tyto
vlastnosti umoznuji reakci na papilarni linie konkrétni orientace a frekvence. Spravné po-
uzity filtr dokaze zachovat strukturu papiladrnich linii a zdroven snizit Sum. Gaboruav filtr
je matematicky definovan takto:

2 2

9(x,y, f, 0k, 6x,0y) = exp 5 |\ 52 + 52 ) exp(2mj fxe,) (4.1)
x Y

xg, = wcoshy, + ysindy, (4.2)

Yo, = —xsinby + ycosly, (4.3)

kde g, je definovand v rovnici 4.2 a yy, je definovand v rovnici 4.3, x a y jsou soufadnice
bodu v rdmci Gaborova filtru, 6y je orientace Gaborova filtru (pro pouziti na otisk prstu
staci 0, 45, 90 a 135 stupnd, o, a d, jsou smérodatné odchylky Gaussianské obédlky vzhledem
k ose x a ose y, f je frekvence v bodé. Pomoci takto ziskanych filtri, které jsou v tomto
pripadé ¢tyti (dle tihlu ), dostaneme konvoluci s normalizovanym snimkem 4 komponenty.
Tyto po slouceni do jednoho snimku davaji vysledny snimek. Blize si Gaborovu filtraci
ukéazeme v kapitole 6.2. [8] [15]
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4.1.4 Ztencovani

Ztencovani (nékdy také skeletizace, ¢i skeletonizace) je proces, kdy jsou linie Sedoténového
snimku postupné ztencovany tak, ze vysledna sitka vsSech linii je pouze 1 pixel. Jde o tech-
niku pouzivanou nejen u otiskti prstl, ale napiiklad i u rozpoznavani pisma. Typicky je pro
spravnou funkci metody vyzadovan bindrni, nebo alespon Sedoténovy snimek (zdlezi na
navrhu konkrétni implementace). Algoritmi, které se na ztencovani pouzivaji je vice a déli
se na iterativni a neiterativni. Iterativni metody analyzuji samotné pixely a dale se déli
na sekvencni a paralelni. Mezi neiterativni postupy patii transformace podle stfedové osy
objektu, sledovani ¢ary a jiné.

Siroce uzivana je metoda Zhang-Suen (viz [18]), kterd byla navrzena uz v roce 1984.
Jde o metodu iterativni. Je vyznacna svoji robustnosti a existuje nékolik jejich modifikaci.
Uskalim metody je, Ze mohou vznikat faleSené body z&jmu v mistech, kde ptivodné nebyly.
Lepsi vysledek je mozné zajistit, pokud pred ztencenim provedeme filtraci snimku (naptiklad
Gaborovym filtrem).

Metoda Zhang-Suen pracuje s ¢ernymi pixely a jejich osmiokolim (matice 3 x 3, kde
dany pixel je stfedovy). Podle sousednich pixelu se dale rozhoduje, zda bude stfedovy pixel
bily, nebo ¢erny. Po projiti celého snimku touto metodou dostaneme ztencené linie o sifce
1 pixel. [15]

4.2 Detekce vyznacnych bodu

Detekce vyznacénych bodu je dalsim krokem na cesté k analyze otiskl prsti. Jednim z pii-
stupd je nalézt markanty daného otisku a vytvorit jejich Sablonu. Pomoci Ssablony pak
lze snimky srovnat, ¢i analyzovat. Markanty ovSem nejsou jediné vyznacné body, které lze
na snimku nalézt. Dal$im zptisobem miize byt nalezeni jadra a delty otisku, ¢i detekce roh,
které by v pripadé pouziti s falzifikitem mohlo byt vhodnéjsi, nebot muze lépe pracovat
se vzniklymi nepresnostmi ve snimku.

4.2.1 Harrisuv detektor

Harrisuv detektor je v pocitacovém vidéni hojné uzivany algoritmus pro detekci hran, roh,
zarovnavani videa a sledovani objektt. Byl navrzen Chrisem Harrisem a Mikem Stephensem
v roce 1988 jako uprava Moravcova detektoru rohti, ktery nebyl odolny proti Sumu a byl
zavisly na natocCeni obrazu. Tyto nevyhody Harrisuv detektor odstranuje. Princip Harrisova
detektoru je posun ¢tvercové obalky a sledovani zmény intenzity boda v ni. Podle smér,
ve kterych dochazi ke zméné intenzity pak lze urcit oblast v obraze. Obrazek 4.3 zndzornuje,
jak Harristv detektor funguje.
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(a) - Plocha, Zadna zmena (b) Hrana, zména pfi pohybu (c) Roh, zména pfi pohybu
pfi pohybu obalky obalky pouze v jedné ose obalky ve vSech smérech

Obrazek 4.3: Znazornéni principu funkce Harrisova detektoru.

Jsou zde zobrazeny rtzné druhy oblasti v obraze a Sipky zjednodusené naznacuji sméry
pohybu obélky. Pokud budeme pohybovat obalkou na podobrézku (a), nedochézi zde k zadné
zméné intenzity. Pokud budeme pohybovat obédlkou na podobrazku (b), tak ke zméndm in-
tenzity dochézi pouze v pfipadé pohybu ve svislém sméru. V pripadé podobrazku (c) a po-
hybu obalky ve sméru vyznacenych Sipek dochazi ke zménam intenzity ve vSech smérech
pohybu. Matematicky zaklad téchto operaci je blize popsan pfimo v ¢lanku autort Harrise
a Stephense. [5] [7]

4.2.2 Hongova metoda

Pro detekci markantti se pouziva metoda detekce papilarnich linii dle Hongovy metody. Tato
metoda vyuziva faktu, Ze papilarni linie vii¢i sobé probihaji paralelné a maxima trovné Sedé
dosahuji uprostied papilarni linie. Otisk prstu je nasoben dvéma maskami s navzajem po-
sunutou fazi o 180 stupnu, ptricemz se zde detekuji dva zdkladni typy markantt, vidlicka
a ukonceni (viz podkapitola 2.2.2). Zda jde o jeden, ¢i druhy typ markantu lze uréit vypo-
¢tem soucCtu bodi v okoli. Pokud je vysledek roven 2, jde o ukonceni, pokud je vysledek
3 a vice, jde o vidlicku. Pro dalsi praci se ke kazdému nalezenému markantu uklada pozice
podle souradnic, typ markantu a gradient papilarni linie. Obréazek 4.4 znazornuje detekci
markanti. Po okrajich obrazku, kde je jednoduché ukonc¢eni markantu, je hodnota 2. Ve
stFedu otisku, kde dochézi k vétveni, je uréena hodnota sou¢tu bodu v okoli 4. [4] [6]
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Obrézek 4.4: Zndzornéni detekce markanti na ztencenych papildrnich linif (prevzato z [4]).
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Kapitola 5

Tvorba databaze falzifikatu

Tato kapitola se zabyva jadrem samotné price a tim je tvorba databize falzifikatt. Také
se seznamime s pouzitymi snimadi a materidly. Tvorba a sniméni falzifikatd je ¢asové na-
roény proces, ve kterém je nutné fadu materidlti nechat spravné zatuhnout a poté vhodnym
zpusobem pouzit. Dalsim divodem velké ¢asové narocnosti je nestdlost nékterych druhu
falzifikata. Takové falzifikaty je mozné pouzit napiiklad pouze jednou, nebo je mozné je
pouzivat pouze po omezenou dobu. Poté je nutné vyrobit novy falzifikat. Dalsim tskalim,
jak si dale vysvétlime a ukazeme, je nekompatibilita nékterych materialu s nékterymi druhy
senzoru, kterd vychazi z fyzikalnich vlastnosti jak senzori, tak materiali.

Jak v pripadé vyroby falzifikati, tak v pripadé snimaci otisku prstu je mozné vyuzit
celé fady moznosti, nicméné tato priace se zabyva témi, ve kterych lze za prijatelny cas
dosahnout prijatelnych vysledku. Na nasledujicich fadcich bude popséana vyroba falzifikata
a jejich snimani, které autor provedl.

5.1 Vybér vhodnych metod vyroby

Pro potreby této prace bude pro vyrobu falzifikdti uzito predevsim technik z podkapitol
3.1.2 a 3.1.3. Nejjednodussim a nejlevnéjSim zpusobem, jak falzifikat vyrobit, je nechat
zkoumany subjekt otisknout prst do materialu. Materidl musi dobfe drzet tvar (¢im trvalejsi,
tim lepsi), a nasledné se do této formy nalije, nebo natla¢i pfenosovy materidl. Postupnym
testovanim se osvédcilo pouziti plasteliny nebo vosku pro formu. Jako prenosovy material
bylo vybrano lepidlo Herkules a tekuty latex.

Vybrané materidly pro pouziti s deskou plosnych spoju (DPS) jsou plastelina, tekuty
latex, voskové platky, Moody putty, Jumping putty, Herkules a Funny gummy. Jejich vlast-
nosti a praci s nimi si popiseme nize. V této praci jsou pouzity dva ruzné prsty od jednoho
zkoumaného subjektu. Tyto prsty budou slouzit jako predloha k vyrobé falzifikatt i jako
vzor slouzici k analyze v podobé redlnych otiskti prsti.

5.2 Snimace pouzité v této praci

Pro potieby této prace byly vybrany dva snimace otiski prsti a mikroskop. Prvn{ snimac¢ —
Live 20R je produkt spolecnosti ZKTeco a vyuziva optickou technologii. Je mozné jej pomoci
USB pripojit k poéitac¢i a s pomoci vyrobcem dodaného SDK (software development kit),
kde se nachézi i ovladace k tomuto zafizeni, lze v prilozené demo aplikaci snadno ziskat
snimky otiskt prsti. Jde o rychly snimac, ktery obsahuje 2 megapixelovou kameru a LED
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prisvit. Vysledny obraz ma 300 x 400 pixelt a snimac¢ by mél podporovat detekci zivosti.
Na obrazku 5.1 je tento snimaé¢ vyobrazen. [20]

Obrazek 5.1: Snimac¢ ZKTeco Live 20R, ktery byl pouzit v této praci.

Snimac¢ Eikon Touch vyrobce DigitalPersona pouziva kapacitni technologii a téz se k po-
¢itaci pripojuje pres rozhrani USB. Sniméani bylo provedeno pomoci nastroje VeriFinger od
spolecnosti Neurotechnology a snimky maji rozliSeni 256 x 260 pixelti. Na obrazku 5.2 je
tento snimac¢ vyobrazen. [17]

Obrazek 5.2: Snimac¢ Eikon Touch, ktery byl pouzit v této praci.

Mikroskop, ktery byl pouzit predevsim pro dokumentaci snimka je DigiMicro USB
microscope s 1.3 megapixekolvou kamerou (rozliSeni 1280 x 1024 pixeli), LED piisvi-
tem a polohovatelnym stojankem. Ptfipojeni pres rozhrani USB a potfizovani snimku pfes
vestavénou aplikaci v systému Windows 10 — Kamera. Na obrazku 5.3 je tento mikroskop
vyobrazen.
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Obrazek 5.3: Mikroskop, ktery byl pouzit v této praci.

5.3 Vyroba pomoci odlitki

Vyroba pomoci odlitki je zaloZzena na metodach popsanych v podkapitole 3.1.2. Materialy
pouzité k vyrobé formy na odlitky byly plastelina a voskové platky.

5.3.1 Plastelina

Plastelina je velmi jednoduchym a rychlym materidlem vhodnym k odliti. Po otisknuti prstu
subjektu do plasteliny je okamzité mozné nanést prenosovy materidl, ktery se necha zatvrd-
nout a pak je dale pouzitelny. Je nutné dat pozor, abychom na formé nenechali pfenosovy
material ptili§ dlouho (maximalné po dobu tuhnuti), protoze plastelina s nékterymi mate-
ridly reaguje a vysledny falzifikat je pfiliS poskozeny. Jediny spolehlivéjsi materidl, ktery
se hodi na odliti falzifikdtu z plasteliny je Herkules. Na plastelinu naneseme tenkou vrstvu
lepidla Herkules, kterou nechame zatvrdnout ptiblizné 24 hodin. Pfed oddélenim lepidla od
plasteliny je vhodné celek umistit na ¢as do lednice, aby plastelina ztuhla a sndze se oddélila.
V opac¢ném pripadé méa plastelina tendence se trhat a zustavat na falzifikdtu. Po sejmuti
a zahtati v dlanich vykazuje tento material elastické vlastnosti podobné skutec¢nému prstu.
Po zahtati v rukou je falzifikat z Herkulesu pouzitelny k ptikladani na senzor. Na obrazku
5.4 je k vidéni faze tuhnut{ falzifikatd z Herkulesu na plastelinové formé.
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Obrazek 5.4: Zabér na fazi tuhnuti Herkulesu na plastelinovych odlévacich forméch.

5.3.2 Voskové platky

Tvorba falzifikatti pomoci voskovych platkt je podobna jako v pripadé plasteliny. Platek
velikosti pfiblizné 3 x 3 cm je potfeba kratce zahtat (napriklad v horké vodé). Poté je nutné
okamzité nechat otisknout prst subjektu do tohoto platku, nésledné jej nechat zchladnout,
aby zatvrdl (je mozné i vlozit celek kratce do lednice) a poté je mozno odlit. Materidly
vhodné na odliti z voskovych platkd jsou Herkules ¢i tekuty latex. Tvrdnuti Herkulesu
na voskovém platku je delsi (24 az 48 hodin). Pted sloupnutim falzifikitu z formy je vhodné
celek zchladit, aby byl vosk tvrdy a pokud mozno se neloupal. Toto je problém hlavneé
u Herkulesu, na ktery ma vosk tendenci se lepit. Latexovy falzifikat z voskového platku jde
obvykle odstranit bez problému. Na obrazku 5.5 je vyobrazena faze tuhnut{ Herkulesu na

voskové formé.
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Obréazek 5.5: Zabér na fazi tuhnuti Herkulesu na voskovych odlévacich formach.

5.4 Vyroba pomoci leptani

Pro potieby této prace byly vyrobeny dvé desky plosnych spoji (dale jen DPS). Vyhodou
desky plosnych spoju je jeji odolnost a trvalost, ale je nutné elektronické nasniméani sub-
jektu predem, nasledné zpracovani nasnimanych otisku a vyroba. Doba od sejmuti otiskl po
hotovou desku mohou byt i mésice. Otisky pro vyrobu byly sejmuty profesionalnim snima-
¢em otisku prsti Jenetric Livetouch Quattro, ktery umoznuje i sejmuti vice prsti najednou
¢i valené otisky.
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Zpusob1, jak ziskat falzifikaty z DPS je vice. Mezi zakladni dva patii odlit{ z DPS nebo
otisknuti z DPS. Na odliti se hodi materidly, ispésné i v predchozich metodach — lepidlo
Herkules ¢i latex. Na obrazku 5.6 je mozné vidét cely proces v jednotlivych fazich. Pti
nanaseni lepidla na DPS je potieba dbat na to, aby se zde nenachézely zadné bubliny a aby
vrstva nebyla prilis tlustd, tuhnuti{ by pak trvalo prilis dlouho.

Obrazek 5.6: Prubéh vyroby falzifikdtu pomoci lepidla herkules z DPS.

Doba tuhnuti je pfiblizné 24 hodin. Pti odstranovani falzifikat z DPS je potieba dbat
zvysené opatrnosti, aby nedoslo k poskozeni falzifikdtu ¢i poranéni. Falzifikat drzi na DPS
velmi pevné, okraje je proto dobré zacit odstranovat nozem. Jakmile dokdzeme okraje ucho-
pit pinzetou, ¢i rukou, je mozné jej odstranit takto. Herkulesové falzifikity se vyznacuji
velmi dlouhou zivotnosti, lze je pouzit opakované a vykazuji slusnou mechanickou odolnost.

Vyroba latexovych falzifikati je podobna vyrobé falzifikatt z Herkulesu. Je nezbytné
nanést na DPS vétsi vrstvu latexu, nebof s ¢asem vysychd a vrstva latexu se tenc¢i. Po
priblizné 24 hodinach je mozné falzifikat sejmout. Je tfeba dbat opatrnosti, aby se falzifikat
nepotrhal. Po sejmuti je vhodné jej udrzovat v roviné, aby se neprelozil. Doslo by k prilepeni
a falzifikat by byl trvale znehodnocen. S postupem ¢asu latex ztraci své kapacitni vlastnosti.

Dalsi moznosti, jak ziskat otisky z DPS je pritisknout na ni vhodny material, piipadné
par sekund pockat a poté jej rovnou aplikovat na pozadované misto ¢i senzor. Vybér ma-
teridlu by mél byt v zavislosti na tom, jaké od néj mame ocekavani. Pokud nevyzadujeme
kapacitni vlastnosti, prijatelné funkéni material je plastelina. Tu stac¢i zahtat v dlanich,
pritisknout na DPS a okamzité nanést na pozadované misto. Trvalost otisku z plasteliny je
takika nulova. Po jednom az dvou prilozenich se reliéfy vytrati a je potifeba vytlacit je do
plasteliny opétovné.
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Obrazek 5.7: Priubéh vyroby falzifikitu pomoci tekutého latexu z DPS.

Dalsimi materidly vhodnymi k témto rychlym otiskiim jsou Jumping Putty a Moody
Putty, coz jsou materidly bézné dostupné v hrackarstvi. Nevykazuji kapacitni vlastnosti,
ale linie z DPS prenasi vérné. Nicméné jejich trvalost je stejné Spatna jako u plasteliny.
U téchto material navic dochazi k samovolné deformaci vlivem gravitace, takze za nékolik
minut jsou reliéfy opét ztraceny.

Material, ktery je rychly a vykazuje kapacitni vlastnosti je tvorivy material Funny
Gummy, nizozemské firmy JOHNTOY. Po naneseni na DPS je vhodné vzorek zmrazit
napriklad stlacenym vzduchem ve spreji. Diky tomu vzorek déle drzi tvar a je mozné jej
nanést na misto. Po vyschnuti je material pénovy, drzi tvar, neni kapacitni a je velmi
porézni.

5.5 Snimani databaze

Nésledujici podkapitoly popisuji pribéh skenovani ziskané databaze. V prvni podkapitole
je popsano snimani skuteénych prsta, dalsi podkapitoly se zabyvaji snimanim falzifikata
a posledni podkapitola popisuje vytvorenou databazi falzifikatu.

5.5.1 Realné otisky

Snimani realnych otiskil je jednodussi, nez snimani falzifikat, nebot senzory otiskl prsti
jsou navrzeny pro skuteéné prsty a ocekdvaji tak vlastnosti (kapacitni, tepelné, nebo na-
priklad tvar a prubéh papildrnich linii) takové, jaké ma skutecny prst. Nékteré snimace
s falzifikaty nemaji problém. Naptiklad opticky snimac¢ ZKTeco necha uzivatele sejmout pro
ulozeni prakticky cokoliv. Naopak kapacitni snima¢ Eikon Touch, jak uz z nazvu pouzité
technologie vyplyva, vyzaduje, aby byl vzorek kapacitni a navic software pouzity ke sni-
mani z tohoto senzoru ma pomérné vysoké naroky na kvalitu nasnimaného otisku. Snimané
realné prsty byly pouze dva (ty které byly pouzity na vyrobu DPS). Pfi sniméni je potfeba
dbat na vysokou kvalitu otisku, takze je typicky nutné sejmout kazdym senzorem dany prst
vicekrat a vybrat pouze ty, kde je otisk nejkvalitnéjsi. Vliv na kvalitu vysledného otisku ma
zejména vlhkost prstu, tlak na snimaci plochu a rovnomérnost tohoto tlaku, ¢i diraz na to,
aby se s prstem pii snimani nijak nepohnulo. V pripadé prilis vlhkého prstu se papilarni
linie slévaji a splyvaji do sebe. V pripadé prili§ suchého prstu je otisk pouze slabé zretelny
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a papilarni linie se prerusuji i v mistech, kde maji ve skutec¢nosti souvisly prubéh. V pripadeé
prilis vysokého tlaku se papilarni linie rovnéz spojuji a splyvaji a maji nepfirozenou sitku.

Senzor ZKTeco je treba pravidelné Cistit od mastnot a potu, které na ném pii prikladani
prstu ulpivaji. Po aktivaci senzoru v demo aplikaci, ktera je prilozena od vyrobce, je tfeba
prst po aktivaci podsviceni kratce prilozit. Okamzité se jeho otisk objevi v prislusné casti
okna a je jej mozné dale ulozit, nebo sejmout otisk novy, opakovanym ptilozenim.

Jak uz bylo vyse zminéno, pro snimani pomoci snimac¢e Eikon Touch bylo pouzito né-
stroje VeriFinger, ktery bude dale pouzit i na vyhodnocovani vysledku této prace. V pripadeé
kapacitniho senzoru Eikon je situace ztizena predevsim mensi plochou snimace a celkoveé
vyssimi naroky, které klade jak samotny snimac, tak aplikace VeriFinger. Prst je tfeba
prilozit na delsi dobu a az po vyzvani od aplikace. V pripadé drivéjsiho prilozeni, nebo
nespravné polohy prstu se otisk sejme chybné, nebo jej VeriFinger odmitne sejmout. Sni-
mac Eikon Touch je potieba rovnéz pravidelné c¢istit od potu a nedcistot a je tfeba aby prst
nebyl prilis vlhky. Na piilis suchy prst kapacitni snima¢ Eikon neni pfili§ nachylny, nebot
kapacitni technologie tohoto senzoru pocita s elektrickymi vlastnostmi a ty jsou pritomny
i u suchého zivého prstu. Obrazek 5.8 znazornuje snimky, kde se podarilo otisky sejmout bez
nadmérného poskozeni, nebo nezddoucich artefakt. Obrazky 5.9a az 5.9¢ jsou ze senzoru
Eikon Touch a znazornuji v tomto poradi: vysoky tak, vlhky prst a maly tlak. Obrazky
5.9d az 5.9f jsou ze senzoru ZKTeco a znazornuji v tomto poradi: vysoky tlak, vlhky prst,
suchy prst, maly tlak.

Obrazek 5.8: Snimky ze snimace ZKTeco (a) a Eikon Touch (b) s dobrou kvalitou.
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Obrézek 5.9: Nekvalitni snimky ze snimac¢ia ZKTeco (a, b, ¢) a Eikon Touch (d, e, f).

Porizovani snimki pomoci mikroskopu neni slozité. Jediné, na co je tfeba dbat, je spravné
nastaveni vzdalenosti mikroskopu od zkoumaného prstu a néasledné zaostreni. V nékterych
pripadech mtze byt potieba si pod mikroskop umistit stojanek, aby nebyl prst prilis blizko.
Na obrazku 5.10 je zabér na snimek redlného prstu v pomérné ptijatelné kvalité, nicméné
kraje jsou mirné rozostiené z divodu zakfiveni prstu a tedy jiné ohniskové vzdalenosti.

Obrazek 5.10: Snimek redlného prstu nasnimany mikroskopem.

5.5.2 Herkules

Vzorek z Herkulesu vzniknul bud odlitim z plasteliny, vosku, nebo z DPS. Pro nasniméanfi fal-
zifikat z Herkulesu je nezbytné, aby byl material tvarny, coz obnasi jeho zahiati. Obvykle
staci jej zahrivat alespon 1 minutu v dlanich. Je nutné falzifikaty drzet dale od vlhkosti,
nebot maji tendenci se rozpoustét. V pripadé optického snimace ZKTeco je sniméni Her-
kulesovych otiski pomérné primocaré. Jakmile je falzifikat tvarny a ohebny, jednoduse jej
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prilozime na snimac¢. Pokud dbame na rovnomérny tlak po celé plose falzifikdtu a snimace,
nemél by nastat problém.

U snimace Eikon Touch je prace mirné naroc¢néjsi, je potreba provést nékolik pokusi
a rovnomérné a pritom silné tisknout vzorek na snimac, aby se otisk z falzifikatu podafilo
nacist a aby jej VeriFinger prijmul. Na obrazku 5.11 jsou znazornény snimky falzifikatu
z Herkulesu, nasnimané senzorem ZKTeco, Eikon Touch i mikroskopem.

Obrazek 5.11: Falzifikaty z Herkulesu nasnimané zleva pomoci senzori: ZKTeco, Eikon
Touch, mikroskop.

5.5.3 Plastelina

Vzorky falzifikatu z plasteliny pochézi z DPS. Plastelina je za pokojové teploty tuhy mate-
rial, ale po zvyseni teploty na télesnou teplotu je velmi tvarna. Pro opticky snimac plastelina
neni problém, ale mé tendence znecistovat plochu snimace a zanechévat ji mastnou. Po kaz-
dém prilozeni na snimac je nutné otisknout falzifikdt z DPS do plasteliny znovu. Snimac
je tfeba pravidelné a dikladné ocistovat. Plastelina nema kapacitni vlastnosti. Na snim-
cich 5.12 je vidét, jaké vlastnosti vykazuji falzifikaty z plasteliny.

Obrézek 5.12: Falzifikaty z plasteliny, nasnimané senzorem ZKTeco (prvni dva) a mikro-
skopem (vpravo).

5.5.4 Vosk

Vzorky falzifikati z vosku pochézi z DPS. Vosk je kvili své velké tuhosti materidl, se kterym
si prilis nerozumi ani opticky, ani kapacitni senzor. U optického senzoru lze snimek potidit,
ale priusvitnost vzorku zpusobuje neprili§ zfetelné linie a navic se na vzorku snadno utvori
praskliny. Kapacitni senzor nedokaze voskové falzifikdty nasnimat viubec. Obrazek 5.13
znazornuje rozsahla poskozeni, vznikla na povrchu falzifikatu.
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Obrazek 5.13: Falzifikdt z vosku, nasnimany senzorem ZKTeco (vlevo) a mikroskopem
(vpravo).

5.5.5 Tekuty latex

Vzorky falzifikati z tekutého latexu pochazi z DPS, ¢ jsou odlity z vosku. Tekuty latex
se hodi i pro snimani optickym senzorem i kapacitnim senzorem. Kapacitni senzor miize
protestovat, ale po nékolika pokusech by se mélo podarit snimek zachytit. U optického
senzoru nastava problém, kdyz je vzorek jiz sussi a prihledny. Na snimku mohou byt v po-
zad{ vidét papilarni linie osoby, ktera falzifikat priklada na senzor. Obrazek 5.14 znazornuje
snimek nasnimany senzorem ZKTeco, Eikon Touch a mikroskopem (v tomto poradi). Na
snimku jsou zretelné vidét rozsahld poskozeni.

Obrazek 5.14: Falzifikat z tekutého latexu, zleva doprava: snima¢ ZKTeco, Eikon Touch,
mikroskop.

5.5.6 Funny gummy

Falzifikaty z Funny gummy pochézi z DPS. Funny gummy lze snimat ve dvou stadiich.
Dokud je Funny gummy cerstva, jde falzifikaty slusné sejmout, nicméné okolo papilarnich
linif je vidét nezddouci Sum. V piipadé suchého vzorku Funny gummy je Sum viditelny
jesté vice. S kapacitnim senzorem nelze falzifikaty z Funny gummy nasnimat, nebot neni
kapacitni. V pripadé Cerstvé Funny gummy je senzor tireba obcas ocistit, sucha Funny
gummy nezanechava na senzoru zadné necistoty. Na obrazku 5.15 jsou falzifikaty nasnimané
senzorem ZKTeco (levy a prostredni snimek) a mikroskopem (pravy snimek).
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Obrazek 5.15: Falzifikdty z materidlu Funny gummy, nasnimané senzorem ZKTeco a mik-
roskopem (v tomto pofadi).

5.5.7 Moody putty, Jumping putty

Falzifikaty Moody putty a Jumping putty pochazi z DPS. Materidly, které pomérné vérné
kopiruji papilarni linie. Je nutné po kazdém ptiloZzeni na senzor, nebo po delsi prodlevé
otisknout z DPS znovu. Nejsou kapacitni, sniméni je tedy mozné pouze na optickém senzoru.
Senzor je potfeba obcas ocistit od mastnoty a necistot. Na obrdazku 5.16 jsou dva falzifikaty
nasnimané senzorem ZKTeco (levy a prostfedni snimek) a mikroskopem (pravy snimek).

Obrazek 5.16: Falzifikdty z materidlu Moody putty, nasnimané senzorem ZKTeco a mikro-
skopem (zleva v tomto pofadi).

5.5.8 Vysledna databaze

Vysledkem vyroby a sniméani falzifikdtu je nasnimand databdze. Odlitku (Herkules, latex)
bylo jak z DPS, tak z forem vytvoreno vice a nékteré, predevsim ze zacatku vyroby mély
nedostateénou kvalitu, takze pouzity nebyly. Tabulka 5.1 ukazuje, kolik vzorku z jakého
materidlu bylo jednotlivimi snimac¢i nasniméano. Dilezitym faktem je, ze ke sniméani dosla
pouze Cast vyrobenych otiskli. Nezanedbatelné mnozstvi falzifikatt, predevsim ze zacatku
pokusu o vyrobu, nemélo dobrou kvalitu a nemélo by tedy cenu takové vzorky snimat. V ta-
kovém pripadé se pak vracime na zacatek, kdy musime napriklad odlit nové vzorky a 24
hodin ¢ekat na jejich zatuhnuti (¢i jiné dodrzeni technologického postupu, popsaného vyse).
Dale se do vysledné databaze dostal pouze zlomek z celkového poctu porizenych snimka. V
prvni fazi se eliminuji otisky nejhorsi kvality, které se ani neukladaji a rovnou se snima dale.
Na poftizeni jednoho snimku, ktery se svym vzhledem a kvalitou hodi k ulozeni, padne néko-
lik pokusu o nasnimani, které se rovnou zahodi, nebo se ani nepovedou, takze je napriklad
VeriFinger odmitne. V druhé viné je pak vhodné snimky jesté projit a vybrat (pokud je to
mozné) pouze ty, které na prvni pohled nesou potiebné znaky. Vysledna databéze je tedy
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vysledkem nékolikatydenni snahy, zkoumani a badani, jakym zptsobem falzifikaty vhodné
vyrobit a nasnimat. Sloupec ZK obsahuje po¢ty nasnimanych snimku ze snimace ZKTeco,
Sloupec Eikon obsahuje pocCty nasnimanych snimka ze snimace Eikon Touch a sloupec
Mikroskop obsahuje poc¢ty snimki, porizenych mikroskopem. Snimky z mikroskopu byly
zrcadlové prevraceny, aby odpovidaly ostatnim snimkim, které jsou ze snimact prevraceny
automaticky. Snimky ze snimace ZKTeco a Eikon Touch jsou ve formatu BMP a snimky
z mikroskopu jsou ve formatu JPG. Nejvice snimkt je ze snimace ZKTeco, nebot méa nej-
vétsi benevolenci, co se tyce prijimani riznych materidlt. Eikon Touch dovoluje snimat
pouze kapacitni vzorky a jesté ne vsSechny. Pokud VeriFinger vyhodnoti, Ze kvalita neni

dostate¢né dobra, tak snimek odmitne.

Tabulka 5.1: Tabulka vSech nasnimanych vzorkt a jejich pocet.

Zdroj Vyrobeno | ZK | Eikon | Mikroskop
Skuteény prst - 8 7 2
Herkules z DPS 15 12 2 1
Plastelina z DPS 20 10 - 2
Funny gummy z DPS 6 14 |- 4
Vosk z DPS 2 6 - 2
Moody putty / Jumping putty z DPS | 4 14 | - 2
Latex z DPS 6 11 2 3
Herkules z plasteliny 2 6 4 2
Herkules z vosku 6 19 - 2
Latex z vosku 2 3 - 2
Soucet 57 93 | 17 20
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Kapitola 6

Algoritmus analyzy rozdila

Tato kapitola pojednava o navrhu a implementaci algoritmu, ktery vznikl po boku data-
béze falzifikatd pro potieby jeji analyzy. K navrhu algoritmu je pouzito technik popsanych
v kapitole 4.

6.1 Navrh algoritmu

Cilem algoritmu je analyzovat rozdily mezi otiskem prstu skute¢ného a mezi falzifikatem.
Je proto nutné nad nasnimanymi otisky provést jisté ipravy, aby byly snimky zpracovatelné.
Prvnim krokem k ziskani pouzitelného obrazu je binarizace, prostfednictvim techniky zvané
prahovani. Po provedeni prahovani dostaneme c¢isté ¢ernobily snimek, se kterym lze dale
pracovat. Pro lepsi praci a néaslednou filtraci je vhodné pouzit algoritmus na ztenceni linii,
kdy vsechny papilarni linie budou pouze o Sifce 1 pixel.

V pripadé vice poskozeného otisku prsti muze byt vhodné pouziti Gaborova filtru.
Na druhou stranu, pokud chceme analyzovat snimek tak jak je, tak Gabortv filtr mize
odstranit artefakty, které jsou ve snimku navic a snizit tak skére neshody, coz nemusi byt
cilem. Cilem je analyzovat falzifikaty tak, jak jsou. Je vzdy na pouceném uzivateli aplikace,
jakym zpusobem chce otisk prstu analyzovat a zda Gaboruv filtr pouzije.

Pro metriku, pouzitelnou k analyze rozdili by mohlo byt nalezeni a porovnani vyznac-
nych bodt. Tyto body lze pomérné snadno nalézt jak ve vzorovém skutecném otisku prstu
i v jeho falzifikatu. Predpokladame, ze pocet a rozmisténi vyznac¢nych bodl se u origindla
a falzifikatt muze lisit z divodu nedokonalosti prenosového materialu, ¢i chybé pri sniméni.
Vyznacéné body muzeme hledat pomoci Hongovy metody (viz podkapitola 4.2.2, nebo Harri-
sova detektoru roht (popsdno v kapitole 4.2.1). Autor dosel k rozhodnuti, Ze pro potieby
této prace by mohlo byt zajimavé pouziti pravé Harrisova detektoru. Divod je predevsim
snaha vyzkouset méné konvencni metodu k tkolu, na ktery se bézné nepouziva a spise se
ubirat cestou metod zpracovani obrazu. V pripadé pouziti Harrisova detektoru se vsak muze
stat, ze nam nalezne prilis velky pocet bodu zajmu. Nalezené body je mozné filtrovat podle
prahu, snizit tak jejich pocet a nalézt tak pouze vyznacnéjsi body zdjmu. [7]

Stejny sled operaci tedy provedeme nad jednim i druhym vstupnim obrazem. Body
zajmu porovname a provedeme na zakladé jejich polohy vypocet, ktery bude reprezentovat
skore rozdilu. Analyza bude dale probihat pomoci skriptu, ktery bude spoustét vyhodnoco-
vaci program nad celym adresafem, obsahujicim falzifikdty. Vystupem by mél byt seznam
navzajem porovnanych otisku a skore rozdilu. Obrazek 6.1 zndzornuje prehledovy diagram
toho, jak by méla analyza rozdilu pracovat.
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Obréazek 6.1: Prehledovy diagram algoritmu analyzy rozdilu.
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6.2 Implementace algoritmu

V této podkapitole je popsidna implementace a diléi kroky, které jsou provedeny, aby se do-
sahlo pozadovaného vysledku. Aplikace pfijima na vstupu dva obrazky, po ipravé snimku
se provede vypocet skére a spoleéné s nazvy obou obrazki se skére vytiskne na standardni
vystup. Vsechny snimky v této kapitole jsou vystupem tohoto programu.

6.2.1 Vybér implementacénich prostredkt

Soucasna nabidka umoznuje vybér ze siroké skaly prostiedkii, které by byly pro dany pro-
blém vhodné. Implementace by mohla byt provedena v Matlabu, nebot jde o védecky na-
stroj, umoznujici komfortni praci s maticemi a grafikou a obsahuje mnozstvi vestavénych
funkci. Dale méame na vybér néktery z bézné pouzivanych programovacich jazyki, pri-
¢emz vhodné jazyky pro tento problém se jevi Python, C++, ¢i Java. VSechny z téchto
programovacich jazykt umoznuji praci s knihovnou OpenCV, kterd je zavedenym stan-
dardem pro praci s obrazky a videem a jeji vyhodou je licence, umoznujici volné pouziti.
Knihovna OpenCV je psana v C++ a pro ostatni jazyky je mozno tuto knihovnu vyuzit
skrze navazani. ZjednodusSené feceno, i kdyz budeme psat program v Pythonu za pou-
zit{ knihovny OpenCV, budou volany navazané funkce knihovny OpenCV, implementované
v C+4. V tomto pripadé jde o zbyteény krok navic a proto se C++ jevi, jako idealni
prostiedek k praci s knihovnou OpenCV.

Navrzend aplikace byla tedy implementovana v jazyce C++ s pouzitim knihovny OpenCV,
ve verzi 4.2.0. Abychom zajistili jednoduché ovladani a moznost béhu na vzdédleném stroji
(napriklad pro analyzu tisicu otisk najednou), ptujde o konzolovou aplikaci bez grafického
uzivatelského rozhrani. Skript pro spusténi nad vice falzifikity soucasné byl napsan pro
interpret Bash. Program byl psan a ladén na systému MacOS 10.14.6.

6.2.2 Zpracovani vstupnich parametrt

Pro zpracovani vstupnich parametria je vyuzito funkce Getopt, kterda dokaze jednoduse
zpracovat vstupni parametry bez ohledu na jejich poradi. Podle prepinacu (anglicky switch)
se provedou prislusné akce a program se pak podle nich dale zachovi. Seznam moznych
vstupnich parametri je nasledujici:

e -h: VypiSe napovédu k programu, pak je program ukoncen.

e -r: Tento parametr nésledovany cestou k souboru zadava cestu k realnému otisku
prstu, ktery zpracovavame.

e -f: Tento parametr nasledovany cestou k souboru zadava cestu k falzifikdtu otisku
prstu, ktery zpracovavame.

e -s: Tento prepina¢ nastavuje priznak ukladani zpracovanych obrazki a jejich dil¢ich
krokd.

e -t: Tento parametr nasledovany ¢islem z rozsahu 1 az 255 nastavuje prah Harrisovy
filtrace, vyssi ¢islo = méné vyznacnych bodi je vybrano.

e -g: Tento parametr spousti Gaborovu filtraci nad falzifikdtem, je nutné dopsat para-
metry Gaborovy filtrace v tomto poradi do Tetézce: A, o, v, a 1. Piiklad: (-g "10 5 1
0"). Cisla mohou byt desetinnd i zdporna.
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Piiklad spusténi programu (vse, jako jeden piikaz):

./app -r realukazovak/l_ukazovak_eikon2.bmp -f fakeukazovak/
vz1ll_plastelina_zkl.bmp

6.2.3 Binarizace (prahovani)

Pro binarizaci (viz kapitola 4) je vyuzito techniky prahovani Otsu (viz ¢ldnek [19]), coz
je technika adaptivniho vypoc¢tu prahu podle histogramu obrazu. Tento druh prahovani
je vhodny pro pouziti s otisky prsti, nebot pro kazdy otisk prstu muze vyzadovat jiny
prah a jeho nevhodnd volba by mohla vést ke ztraté informace v daném otisku. V OpenCV
je prahovani Otsu zabudovano a je realizovano nasledovneé.

threshold(FP1, FP1_binary, 0, 255, THRESH_BINARY_INV | THRESH_QTSU);

Tento prikaz nastavuje maximalni a minimalni hodnotu, kterd se nastavuje pod prahem
a nad prahem, zaroven snimek invertuje a zaroven provede binarizaci prahovanim Otsu.
Obrézek 6.2 zndzornuje, jak vypadé otisk po provedeni inverze a prahovani. [13]

Obrazek 6.2: Znazornéni ptivodniho obrazku a obrazku po aplikaci algoritmu na binarizaci.

6.2.4 Gaboruv filtr

Pro provedeni Gaborovy filtrace byla v napsana funkce Gabor bez navratového typu. Vstup-
nimi parametry funkce jsou matice obsahujici obrazek a parametry A, o, 7, a 1, u kterych
je nutné, aby je zadal uzivatel. Pro Gaborovu filtraci se zde vytvori 5 prazdnych obrazki.
4 obrazky slouzi pro dil¢i vysledky Gaborovy filtrace a paty slouzi pro jejich slouceni a ulo-
zeni. Pro samotnou Gaborovu filtraci je potfeba vytvorit si jadra (anglicky kernel), kterymi
se pak jednotlivé snimky profiltruji (provede se operace konvoluce).

Jadra jsou pro potieby otiski prsti definovana pro 4 thly (0, 45, 90 a 135 stupnu).
Diléi kroky po aplikaci jednotlivych Gaborovych filtra a jejich slouceni je znazornéno na ob-
razku 6.3. Na dil¢ich krocich je zretelné vidét, jaky vliv ma které jadro na nas otisk. Pro
srovnani, jak Gaborova filtrace vylepsi zadany snimek je na obrazku 6.4 znazornéno zten-
¢ovani nad snimkem neupravenym a nad snimkem upravenym Gaborovym filtrem. Povsim-
néme si vyhlazenéjsich detailii a mensiho mnozstvi falesnych markantt, které se na prvnim
snimku objevuji a na druhém nejsou. Toto lze pozorovat predevsim v oblasti jadra otisku
a jeho bezprostiedniho okoli.
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Obréazek 6.4: Srovnani ztenceni bez Gaborovy filtrace a s ni.

6.2.5 Ztenceni

Proces zten¢eni zadaného snimku je prevzat z knihy OpenCV 3 Blueprints [7] v nezménéné
podobé, tak jak je. Proces je zaloZen na metodé Zhang-Suen ([18]). Sestéava ze dvou vlastnich
funkei thinning a thinnnglteration. Jako vstup je pouzit bindrni obraz (pouze ¢erné a bilé
pixely, rozsah 0 az 255). Jde o metodu iterativni, tedy postupné se projde cely snimek
a podle osmiokoli kazdého pixelu (kromé krajnich) odstranuje pixely, které lezi na okrajich
dané oblasti. Obrazek 6.5 znazornuje puvodni otisk prstu a stejny otisk prstu po procesu
ztenceni.
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Obrazek 6.5: Znazornéni ptivodniho obrazku a obrazku po aplikaci algoritmu na ztenceni.

6.2.6 Harrisuv detektor

Proces vyhledavani klicovych bodu pomoci Harrisova detektoru sestava ze dvou funkeci.
Prvni funkci je DoHarrisCorners projde cely rozsah naseho obrazu a po normalizaci jsou
tyto body ulozeny ve snimku o stejném rozliSeni s hodnotami 0 az 255, podle miry vyznac-
nosti. Tato funkce vyuziva vestavénou funkci knihovny OpenCV cornerHarris a normalize.
Nejvyznacnéjsi body pak maji vys$si hodnotu (z rozsahu 0 az 255). Po provedeni prahovani
(funkce DoHarrisThreshold) podle zadaného prahu se objevi bud méné, nebo vice kli¢ovych
bodt. Tyto jsou vlozeny piimo do obrazki pro ilustraci, aby je bylo mozno zobrazit, a dale
do vektoru klicovych bodu za pouziti funkci circle a push__back. Obrazek 6.6 znazornuje,
jak vypada otisk po provedeni prvniho kroku a dale po provedeni prahovani, jehoz vysledek
je vlozen do tohoto obrazku a také do puvodniho obrazku. [11] [12]

Obrazek 6.6: Znazornéni vysledkt Harrisova detektoru s prahem 180.

6.2.7 Vypocet skore

Klic¢ové body, nalezené pomoci Harrisova detektoru, mame uloZeny ve vektoru. Pred vypo-
¢tem samotného skore se pomoci tfidy DescriptorMatcher sparuji body zajmu z obou otisku
metodou BruteForce-Hamming, coz je Hammingova vzdalenost. Tento piistup je piimo im-
plementovan v knihovné OpenCV. K celkovému vypoctu skére rozdilu slouzi cyklus for,
ktery projde vsechny sparované body zajmu a rozdil vzdalenosti mezi jednim a druhym
sparovanym bodem pricte k celkovému skére. Na vysledné skére ma velky vliv, jaky prah
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zvolime pro Harrisuv detektor z pfedchoziho bodu, nebot se ndm muze dostat velmi rozdil-
ného poctu bodu zajmu. [10]

6.2.8 Skript pro spusténi nad vice snimky

Uéel tohoto skriptu je proveden{ analyzy nad celym adresifem, obsahujicim falzifikdty.
Analyzujeme vzdy proti jednomu referenénimu otisku. Proto je skript runall.sh navrzen tak,
aby prijmul dva parametry, pricemz prvni je adresar, obsahujici falzifikaty otiskt a druhy
parametr je snimek jednoho redlného otisku. Zadany adresar se cely projde a nazvy vsech
souboru se ulozi do pole arr. V cyklu jsou poté prochazeny vsechny nazvy souboru z daného
adresare a kazdy z téchto falzifikdtd je porovnan s puvodnim realnym otiskem. Nazvy obou
porovnanych soubort a jejich skére rozdilu je tisknuto hlavni aplikaci na standardni vystup.
Tento je skriptem presmérovan do souboru results.out. Vzhledem k prehledné organizaci
souboril pfimo pti snimani lze z takovéhoto vystupu snadno tvorit statistiky. Priklad pouziti
skriptu:

./runall.sh realpalec/l_palec_real_zk.bmp fakepalec
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Kapitola 7

Vyhodnoceni

Podstatou vyhodnocovani je ur¢it si materialy pro falzifikaty, které vykazuji nejlepsi vlast-
nosti. K tomu slouzi navrzeny program, ktery vypocitd pro kazdy vzorek skére rozdilu.
Postupovat budeme nasledovné. Pro vSechny redlné snimky vypocteme skére rozdilu vaci
falzifikdtim z daného prstu a pro kazdy materidl si povedeme statistiky a nasledné vy-
hodnotime vhodné materidly (vypocteme prumérné skore pro kazdy material). Abychom
nemuseli spoustét program nad celou databazi ruéné snimek po snimku, pouzijeme skript,
ktery byl popsan v pfedchozi kapitole. Vyhodnoceni falzifikatti probéhne pro kazdy prst
zv1ast, dosazené skére rozdilu zaneseme do grafu (bude pocitano vzdy jako primérné skére
vSech snimku z daného materialu). Predpoklad je, Ze algoritmus funguje spravné a ze dva
ruzné falzifikaty ze stejnych materiali dosahuji podobnych kvalit. Tento predpoklad bude
potvrzen, pokud vysledky v grafu z jednoho a druhého prstu budou vykazovat priblizné
podobny trend.

Vysledky ziskané navrzenym algoritmem dale porovname s vysledky, které ziskame z re-
ferenéniho komeréniho nastroje VeriFinger. Jelikoz VeriFinger pouziva jiné metody a met-
riky, je mozné, ze se vysledky nebudou shodovat ve vSech pripadech.

7.1 Vyhodnoceni vytvorenych falzifikata

Pro vyhodnoceni a analyzu falzifikat vezmeme celou databazi falzifikata a provedeme srov-
nani s kazdym jednotliviym snimkem reilného otisku daného prstu, ktery v databazi mame.
Snahou je, aby se vysledky pro vsechny kombinace pohybovaly v podobném rozmezi. Skére
se pri analyze nékterych redlnych otiski s databéazi falzifikatt muize pohybovat v rizném
rozmezi, coz je vlastnost této metody. Je proto dobré pouzit prislusny vhodny prah Harri-
sova detektoru, ktery je obvykle 130 az 180). Urceni prahu nemd vliv, pokud uréime skére
rozdilu mezi celou databazi falzifikat a jednim origindlem. Pokud v8ak skére rozdilu urcu-
jeme pro vice vice origindli a celou databazi, je tfeba prah urcit tak, aby se nam hodnoty
pohybovaly ve stejném rozsahu.

Ziskané vysledky jsou vyneseny do grafu na obrazku 7.1. Na ose x jsou jednotlivé ma-
terialy, které byly pouzity pro tvorbu falzifikati otiskd prstii a na ose y je dosazené skore
pro kazdy materidl. Skore rozdilu odrazi vétsi ¢i mensi rozdilnost zadanych vzorku, vyssi
hodnota znaci vétsi rozdilnost a tedy méné kvalitni otisk. Prst 1, na grafu modra linka,
znazornuje vysledky pro levy palec zkoumaného subjektu a prst 2, oranzova linka, zna-
zornuje vysledky pro levy ukazovak zkoumaného subjektu. Skére pro kazdy materidl bylo
vypocteno tak, ze vSechny falzifikaty z daného materidlu a prstu byly analyzoviny se vsemi
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snimky redlnych otiskt, ziskana diléi skére byla zprimérovana aritmetickym prameérem.
Podrobnéjsi data jsou pak v tabulce 7.1 a 7.2

Vysledné skore pro oba prsty a celou databazi
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Obrazek 7.1: Graf vysledki z naimplementovaného programu pro rtuzné materialy, které
jsou v databédzi nasnimény.

Tabulka 7.1: Vysledky skore neshody pro prst 1.

PRST 1 Min | Max | Pramér
Herkules DPS 1059 | 1348 | 1201
Plastelina DPS 1054 | 1399 | 1205
Funny gummy DPS | 1089 | 1424 | 1330
Vosk DPS 1149 | 1344 | 1288
Moddy putty DPS 1119 | 1312 | 1152
Latex DPS 1209 | 1448 | 1341
Herkules z plasteliny | 1085 | 1479 | 1233
Herkules z vosku 1101 | 1460 | 1232
Latex z vosku 1187 | 1487 | 1276
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Tabulka 7.2: Vysledky skore neshody pro prst 2.

PRST 2 Min | Max | Prameér
Herkules DPS 970 | 1243 | 1093
Plastelina DPS 1057 | 1322 | 1164
Funny gummy DPS | 1093 | 1361 | 1185
Vosk DPS 973 | 1281 | 1076
Moddy putty DPS 1041 | 1154 | 1111
Latex DPS 1158 | 1260 | 1201
Herkules z plasteliny | 1069 | 1328 | 1147
Herkules z vosku 1090 | 1326 | 1163
Latex z vosku 979 | 1251 | 1185

7 grafu na obrazku 7.1 vyplyva, ze trend je pro oba analyzované prsty priblizné stejny,
tedy Ze navrzeny algoritmus je konzistentni ve svych vysledcich. V tabulkich 7.1 a 7.2 je vi-
ditelné, ze pro vétsinu materidli je pomérné velké rozpéti, coz je vsak ocekavana vlastnost
této metody. Zadné dva falzifikdty nejsou naprosto stejné, dokonce naopak i dva falzifikaty
ze stejného materidlu a prstu mohou na snimku vypadat rozdilné. Vznik téchto rozdila
je ovlivnén podminkami pri nac¢itani otiskii, Cistotou senzoru, tlakem a dal$imi. Z grafu
déle vyplyva, ze z hlediska analyzy rozdilt, kterd byla na databazi provedena, je jednim
z nejlepsSich materidla pro tvorbu falzifikatti Herkules. Naopak vysoké skoére rozdilu mezi
originalnim a falesnym otiskem prstti vykazuje latex. Lze predpokladat, ze pri vét$im mnoz-
stvi snimki a nejlépe z vice riznych prsti bychom dosahli zpfesnéni vysledkt. Tvorba vice
falzifikata je vSak velmi ¢asové naroc¢né, nebof na profesionalné vyrobenou DPS se ¢ekd meé-
sice a tvorba samotnych falzifikatt a jejich skenovani je pak zatizeno okolnostmi popsanymi
v podkapitole 5.5.8.

Stejnou vytvorenou databézi falzifikatti nechame analyzovat komerénim softwarem Ve-
riFinger. VeriFinger pfi zadani dvou vzorku vraci skore shody. V tabulce 7.3 a 7.4 jsou
uvedeny ptvodni vysledky ze softwaru VeriFinger a pocet vzorka pro kazdy materidl, ktery
VeriFinger nepfijmul. V grafu na obrazku 7.2 jsou graficky znazornény vysledky ze soft-
waru VeriFinger. Pro grafické srovnani obou programii v pristi podkapitole, budou vysledky
z VeriFingeru dale prepocitany. Material Funny gummy byl v piipadé palce i ukazovaku
analyzovan pouze jednou, ostatni vzorky byly odmitnuty, nebot je VeriFinger nevyhodnotil,
jako otisky prstu (pfi nastaveni maximalniho FAR byl otisku odmitnut s chybou BadOb-
ject). To samé plati pro Herkules odlity z vosku v ptipadé ukazoviku a latex odlity z vosku
v piipadé palce. Plastelinové, voskové a latexové falzifikaty (vsechny z DPS) pak nebyly
v pripadé ukazoviaku akceptovany VeriFingerem viibec. Dle VeriFingeru je material s nej-
vyssim skére shody Herkules z plasteliny a Herkules z vosku. Rovnéz dobrého skore dosahl
vosk, ale pouze v pripadé palce, v pripadé ukazovaku snimky nebyly piijmuty.
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Skoére z VeriFingeru pro oba prsty a DB
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Obrazek 7.2: Graf vysledki z naimplementovaného programu pro rtuzné materialy, které
jsou v databédzi nasnimény.

Tabulka 7.3: Vysledky skore shody ze softwaru VeriFinger pro prst 1.

PRST 1 Min | Max | Praimér | Pocet neprijmutych vzorku
Herkules DPS 81 154 | 118 0
Plastelina DPS 87 153 | 123 1
Funny gummy DPS | 73 73 73 3
Vosk DPS 158 | 160 | 159 0
Moddy putty DPS 33 173 | 78 1
Latex DPS 31 77 51 1
Herkules z plasteliny | 90 278 | 158 3
Herkules z vosku 68 127 | 97 1
Latex z vosku 77 77 7 2

Tabulka 7.4: Vysledky skore shody ze softwaru VeriFinger pro prst 2.

PRST 2 Min | Max | Pramér | Pocet neprijmutych vzorku
Herkules DPS 190 | 190 | 190 3
Plastelina DPS b b X 4
Funny gummy DPS | 167 | 167 | 167 3
Vosk DPS b b X 4
Moddy putty DPS 89 188 | 128 0
Latex DPS b b b 3
Herkules z plasteliny | 173 | 249 | 217 1
Herkules z vosku 190 | 190 | 190 3
Latex z vosku 157 | 165 | 161 0
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7.2 Vyhodnoceni algoritmu

Jak uz bylo v predchozi podkapitole zminéno, pro grafickou reprezentaci bylo vhodné vy-
sledky z VeriFingeru prepocitat tak, aby odrazely skore NEshody a vysledky dale norma-
lizovat, aby byly v rozmezi hodnot 0 az 100, pfi¢emz blize k 0 jsou lepsi vysledky (mensi
mira neshody) a blize ke 100 jsou horsi vysledky (vétsi mira neshody). Hodnota 120 je vy-
hrazena pro neptijaté otisky. Normalizace vysledkd z navrzeného algoritmu probéhla tak,
ze vSechny vysledky byly déleny hodnotou 7 a nasledné byla od vSech vysledkt odectena
konstanta 100. Vysledky z VeriFingeru byly nejprve invertovany, aby odrazely opacny trend.
Nasledné byla k vysledkim pri¢tena konstanta 218, aby byly vysledky v kladné ¢asti osy y
tohoto grafu a dale byly vysledky pronasobeny tak, aby byly v rozsahu 0 az 100. O validité
provedenych operaci svéd¢i fakt, ze tvary jednotlivych linek (vSechny pochdzi z predchozich
obrazkil) zustaly nezménény. Pouze z VeriFingeru je trend obraceny (coz byl cil) a hodnoty
vysledkl z obou programi se pohybuji ve stejném rozsahu.

Porovndni vysledkd VF a implementace
140
120
100

80

60 e Prst 1 VF

=Prst 2 VF
40

Prst 1 program
20
Prst 2 proram

Obrézek 7.3: Graf z normalizovanych a prepocitanych vysledki aplikace VeriFinger (modra
a oranzova) a z naimplementované aplikace (Seda a zlutd).

Je patrné, Ze oba prsty a oba programy vykazuji podobny trend (s opomenutim téch,
které nebyly pfijmuty) a tedy VeriFinger je ve svych vysledcich konzistentni. To samé lze
Fict 1 o navrzené aplikaci. P¥i srovnani prubéhi na grafu z obrazku 7.3 je pak viditelné,
zejména u linek pro prst 1 (modré a sedd), ze trendy vysledki z obou programu vykazuji
stejné vlastnosti na prijatelné trovni.

Oba softwary se shodnou na tom, ze materidlem s dobrymi vysledky je Herkules ve vSech
podobéch (dle VeriFingeru je vSak vyrazné lepsi oproti ostatnim materidlim). Stejné tak
se oba softwary shoduji, ze latex je dle metrik téchto softwart, material jednim z nejhorsich
vysledkt. Neshoda je pak u materialu Moody putty, kdy dle vysledki naseho programu
jde o materidl s dobrym skére a v pripadé VeriFingeru jde o material s jednim z nejhorsich
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skore. Navrzenou metodu a naimplementovany program tedy lze na zakladé téchto vysledku
prohlasit za prijatelné funkéni.
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Kapitola 8
Zaver

Hlavnim cilem prace bylo sezndamit se s tvorbou falzifikata otiska prsta a vytvorit databazi,
kterd najde v praxi uplatnéni, jelikoz falzifikaty otiskl prsti jsou sice zndmym, ale ne prilis
bohaté zdokumentovanym problémem. Vedle tvorby databaze byla dalsim cilem také tvorba
programu, ktery tyto vytvorené falzifikaty vhodnym zptisobem zhodnoti a zanalyzuje oproti
realnym otiskim.

Zadani prace obsahuje 6 bodt. Prvnim bodem bylo sezndmeni se s otisky prstu, falzifi-
katy otiskd prsta a jejich tvorba. Druhym bodem byla samotna tvorba databaze falzifikata
otiskt prsti. Dale navrh metody, kterda by dané falzifikaty dokézala analyzovat oproti origi-
nalnimu otisku prsti, jeji nasledna implementace, otestovani dosazenych vysledku a jejich
shrnuti. VSechny body zadani byly splnény, jak ukazuje text dale.

Vysledkem studia literatury je seznameni se s problematikou falzifikat otiskd prstu.
Seznamil jsem se s otisky prsti z obecnéjsiho hlediska, tedy napriiklad proc¢ a jak otisky
prsti vznikaji a jakym zptisobem jsou pouzity k rozpoznavani v biometrickych systémech.
Dale jsem se seznamil s falzifikaty otisku prstu, technikami jejich vyroby a materialy, které
se na vyrobu falzifikat otiski prsti daji pouzit. Nasledné jsem studoval techniky zpracovani
obrazu pro praci s otisky prsti, tedy jak probihd proces zpracovani otiskt prsti a jak blize
funguji konkrétni metody.

Abych mohl pristoupit k nasniméani vytvorené databdze, musel jsem se seznamit s pri-
slusnym vybavenim laboratore biometrickych systémi, které slouzi ke sniméani otiskt prstu.
Na zakladé téchto ziskanych znalosti jsem vytvoril databazi falzifikati otiskt. Pii vyrobé
a snimani falesnych otiski jsem kladl duraz na kvalitu vzorku, tedy aby vysledné snimky
co nejvérohodnéji reprezentovaly skute¢nou podobu téchto falzifikata. Jako nejlepsi material
dle vypoctu se jevi Herkules z vosku.

Navrzeny algoritmus byl implementovan v jazyce C++ s vyuzitim knihovny OpenCV.
Hotovy program provadi analyzu rozdila a vysledky vraci v podobé skére rozdilu. Toto skore
rozdilu bylo vypocteno pro celou databézi falzifikata, pricemz analyza rozdilu se provadéla
proti vSem vytvorenym snimkim realnych otiskd prstt z daného prstu. Skére rozdilu bylo
zprumérovano pro kazdy materidl. Z uvedeného grafu na obrazku 7.1 je patrné, ze trend
je v ramci falzifikdtt pro oba prsty stejny (s drobnymi odchylkami), a tedy Ze navrZzeny
algoritmus je konzistentni ve svych vysledcich. Presnéjsich vysledki bychom pak mohli
dosdahnout, pokud bychom méli rozsahlejsi databazi falzifikati a nejlépe vice zkoumanych
subjektu, ktef{ jsou ochotni poskytnout v ramci vyzkumu své otisky prsti. Pofizené snimky
by pak bylo vhodné podrobit podobné analyze, jako v pripadé této prace. Vétsi mnozstvi
subjektu a vzorku by prineslo vétsi rozmanitost vysledk, ale také zpresnéni téch stavajicich.
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Dalsim namétem by pak mohlo byt provedeni analyzy pro dalsi nové materidly. Z tohoto
hlediska jsou moznosti prakticky neomezené.

Aby bylo mozné zhodnotit kvalitu daného feseni, potazmo navrzené metody analyzy
rozdilu, porovnal jsem vysledky s komerc¢nim néastrojem VeriFinger. Jelikoz VeriFinger umi
vypocitat pro dva otisky miru shody a muj program poc¢itd naopak miru neshody, vysledky
z VeriFingeru jsem prepocital tak, aby trendy z obou softwart mély stejny vyznam. Jelikoz
VeriFinger ¢ast otiskd vyhodnotil, jako pfilis nekvalitni, ¢i tvarem nevyhovujici, nebylo
mozné porovnat celou databézi. Z dostupnych vysledki (graf na obrézku 7.3) je nicméné
patrné, ze trendy navrzeného programu i softwaru VeriFinger se ve vétsiné pripadt shoduji.
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Priloha A
Obsah prilozeného média

e Adresar Latex obsahujici zdrojové soubory IIEXprojektu, potrebné k prekladu.
e Elektronickd verze této prace ve formatu PDF (bp.pdf).

e Adresar vzorky_ fakepalec, obsahujici falzifikaty otiskt prstd palce zkoumaného sub-
jektu.

e Adresar vzorky_ fakeukazovak, obsahujici falzifikaty otiskt prsti ukazovaku zkouma-
ného subjektu.

e Adresar vzorky_ realpalec, obsahujici redlné snimky otiskid prst palce zkoumaného
subjektu.

e Adresar vzorky_ realukazovak, osahujici redlné snimky otiski prsti ukazovaku zkou-
maného subjektu.

e Main.cpp, zdrojovy soubor programu provadéjiciho analyzu rozdili.
e Makefile zajistujici spravny preklad.
e Runall.sh, skript, ktery spousti preloZzeny program po vice snimku najednou.

e Readme.rtf, stru¢ny navod, jak s programem pracovat.
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