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Abstrakt 
Tato p r á c e se zabývá tvorbou falzifikátu o t i sků p r s t ů z různých m a t e r i á l ů a dá le n á v r h e m 
a i m p l e m e n t a c í algori tmu, k t e r ý je analyzuje. V ý r o b a je z a m ě ř e n a p ř e d e v š í m na falzifikáty 
v y t v o ř e n é p o m o c í odl i t í z desky p lošných spo jů (DPS) či j iných forem. P r o tvorbu falzifi
k á t ů byly p o u ž i t y tyto m a t e r i á l y : Herkules, p las te l ína , Funny gummy, vosk, M o o d y put ty 
a t e k u t ý latex. P r o a n a l ý z u rozdí lů mezi falzifikáty a r e á l n ý m i otisky je použ i t H a r r i s ů v 
detektor a ná s l edný v ý p o č e t skóre neshody je proveden na zák ladě na lezených b o d ů zá jmu. 
Výs ledky jsou p o r o v n á n y s k o m e r č n í m softwarem VeriFinger , k t e r ý u m í v y p o č í t a t m í r u 
shody dvou vzorků , p ř i čemž ve vě tš ině p ř í p a d ů se trend výs ledků n a v r ž e n é h o algori tmu 
s Ver iFingerem shoduje. 

Abstract 
The goal of the work is product ion of fingerprint spoofs from various materials and develop
ment of algori thm, that analyzes them. Produc t ion of fingerprint spoofs is based on casting 
using printed circuit board ( P C B ) and other molds. For fingerprint spoofs these materials 
were used: Herkules, plasticine, Funny gummy, wax, M o o d y put ty and l iqu id latex. For 
analysis of the differencies between spoof and the real fingerprint Harr is detector was used 
and then the difference score is counted based on points of interests found. Results are 
compared wi th evaluation from Ver iFinger software, that can measure matching score of 
two fingerprints. In most of the cases, the results have same trends when compared. 
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K a p i t o l a 1 

Úvod 

Otisky p r s t ů jsou d íky své j ed inečnos t i jednou z ne jpoužívanějš ích metod př i autentizaci 
uživate le v b iome t r i ckých sy s t émech a zá roveň j e d n í m z kl íčových p r o s t ř e d k ů př i odha lován í 
k r iminá ln í č innos t i . K a ž d ý z d r a v ý člověk je vybaven svojí j ed inečnou sadou vzorů , kterou 
si nosí na svých prstech, na d lan ích a na chodidlech. Touto sadou je vybaven od doby 
p řed n a r o z e n í m až do smrt i . T y t o vzory se nazýva j í p a p i l á r n í linie a jsou po celý život 
prakt icky n e m ě n n é . Jejich projekce v p o d o b ě dak ty loskop ických stop (nebo t a k é o t i sků 
p r s t ů ) z a n e c h á v á m e prakt icky na všech mís t ech a p ř e d m ě t e c h , k t e r ý c h se d o t ý k á m e . D íky 
p a p i l á r n í m l ini ím a s o u č a s n ý m m o d e r n í m technolog i ím jsme schopní velmi rychle p r o k á z a t 
naš i t o t o ž n o s t p ř e d p o č í t a č e m , m o b i l n í m telefonem, nebo si odemknout dveře či nastartovat 
automobil . 

S rozmachem t a k o v ý c h metod, k t e r é jsou schopny n á s j e d n o z n a č n ě identifikovat, se na
jde v ž d y snaha, jak tuto j e d n o z n a č n o s t podkopat, nebo n a r u š i t . Ex is tu j í proto techniky, 
k t e r é ma j í za cíl zanechat dak ty loskopické stopy na mís t ě , na k t e r é m se d o t y č n á osoba ne
nacháze la a s te jně tak exis tuj í i techniky, jak autentizovat i n e o p r á v n ě n o u osobu ke vs tupu 
do ně jakého z výše p o p s a n ý c h s y s t é m ů . Je z n á m o několik z p ů s o b ů , jak si obstarat a vyrobi t 
falešný obraz pap i l á rn í ch linií j i ného člověka, ovšem k a ž d á z t ě ch to metod s sebou nese j i s t á 
úskal í , k t e r á si v nás leduj íc ích k a p i t o l á c h p o p í š e m e . T y t o modely pap i l á rn í ch linií v závis
losti na vlastnostech j edno t l i vých m a t e r i á l ů , ze k t e r ý c h jsou vyrobeny, a t a k é v závislost i 
na kval i tě p r o s t ř e d k ů , s jej ichž p o m o c í byly získány, vykazuj í u rč i t é rysy a poškození p rů 
b ě h u pap i l á rn í ch linií, k t e r é se na zd ravých prstech, ani na jejich ot iscích neobjevuj í . C í lem 
p ráce je tvorba d a t a b á z e falzifikátů o t i sků p r s t ů z v y b r a n ý c h m a t e r i á l ů , neboť jde o pro
blemat iku n e d o s t a t e č n ě prozkoumanou, ale velmi dů lež i tou . P r á c e se též zabývá tvorbou 
algori tmu pro a n a l ý z u t é t o n a s n í m a n é d a t a b á z e . 

V d r u h é kapitole se s e z n á m í m e s otisky p r s t ů z o b e c n é h o pohledu, s jejich vlastnostmi, 
t ř í d a m i o t i sků p r s t ů , k č e m u a jak se obvykle využívaj í . Ve t ř e t í kapitole se s e z n á m í m e 
s falzifikáty o t i sků p r s t ů . P ř e d s t a v í m e si obecné postupy a principy, jak je vyrobi t a uká 
žeme si vlastnosti (poškození ) , k t e r é otisky p r s t ů vykazuj í a p roč . Ve č t v r t é kapitole jsou 
vysvě t leny techniky zpracován í obrazu, k t e r é se v souvislosti s otisky p r s t ů b ě ž n ě používaj í . 
P á t o u kapi tolou zač íná p r a k t i c k á čás t a s a m o t n é j á d r o t é t o p r á c e . P o p í š e m e si v y b r a n é 
metody a mate r iá ly , k t e r é byly použ i t y k t v o r b ě d a t a b á z e falzifikátů o t i sků p r s t ů . P ř e d s t a 
v í m e si senzory o t i sků p r s t ů a jejich fyzikální vlastnosti . V šes té kapitole si blíže pop í š eme 
algoritmus, k t e r ý by l použ i t k ana lýze n a s n í m a n é d a t a b á z e . S e d m á kapi tola p o j e d n á v á 
o v y h o d n o c e n í v y t v o ř e n é d a t a b á z e falzifikátů a o v y h o d n o c e n í p o u ž i t é h o algori tmu. Os
mou kapi tolou je závěr, k t e r ý shrnuje výsledky, k t e r ý c h bylo v t é t o p rác i dosaženo . 
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K a p i t o l a 2 

Otisky prs tů 

Než se z a č n e m e zabýva t falzifikáty o t i sků p r s t ů a jejich ana lýzou , je p o t ř e b a se s eznámi t 
s problematikou o t i sků p r s t ů obecně , jejich vlastnostmi a d ů v o d e m p r o č vznikaj í . 

Otisk p r s t ů ( též dak ty loskop ická stopa) je kresba v y t v o ř e n á projekcí pap i l á rn í ch l i 
nií , kterou l idé zanechávaj í na p ř e d m ě t e c h , k t e r ý c h se do tk l i nebo je držel i v ruce. Tato 
sku tečnos t se v dnešn í d o b ě velmi ho jně využ ívá př i odha lován í t r e s t n é č innos t i , neboť 
dak ty loskopické stopy se mohou n a c h á z e t na nej různějš ích mís tech , souvisejících s trestnou 
č innost í : [15] 

• Typ i cky n a p ř í k l a d na dveř ích , oknech, s t ě n á c h a j iných čás tech , k t e r é tvoř í celkové 
p ros t ř ed í ve k t e r é m k t r e s t n é m u činu došlo. 

• N a nás t ro j í ch , p ros t ř edc ích či zb ran ích , k t e r é byly p o u ž i t y k p roveden í t r e s t n é h o č inu 
(páčidlo , k leš tě , d o p r a v n í p ros t ř edek , p í semnos t , s t ř e lná z b r a ň apod.). 

• N a odc izených věcech. 

• N a tě le osoby, k t e r á se stala p ř e d m ě t e m ú t o k u . T y t o dak ty loskopické stopy, obzvlášť 
pokud jsou z a n e c h á n y na přeživš í osobě , ma j í p o m ě r n ě k r á t k o u ž ivo tnos t . Tato osoba 
rovněž s v ý m i p o t n í m i ž lázami vylučuje pot, k t e r ý p ů v o d n í stopu o d s t r a n í . U zemře
lých osob jsou pak dak ty loskopické stopy v ý r a z n ě t rvale jš ího charakteru, neboť m r t v é 
tě lo nevyluču je pot. 

• N a věcech pachatele, kde se naopak mohou n a c h á z e t otisky obě t i . 

Dá le se otisky p r s t ů b ě ž n ě používaj í k autentizaci uživate le . N a p ř í k l a d v p o d o b ě č teček 
o t i sků p r s t ů u dveř í , kdy už iva te l při loží prst na č tečku a tato p o r o v n á otisk se svou d a t a b á z í 
o t i sků p r s t ů , k t e r é jsou způsobi lé ke vstupu. P o d o b n ý pr incip je využ i t p ř i autentizaci 
uživate le n a p ř í k l a d u mob i ln ího telefonu, nebo poč í t ače . 

Ot i sky p r s t ů jsou na p ř e d m ě t e c h zanechávány z d ů v o d u p ř í t o m n o s t i pap i l á rn í ch linií 
a p o t n í c h žláz. P a p i l á r n í linie jsou ú t v a r y p ř í t o m n é na prstech, d lan ích a chodidlech. V y 
skytu j í se pouze u člověka a n ě k t e r ý c h p r i m á t ů a ma j í podobu vyvýšených reliéfů. Z á k l a d e m 
oboru, k t e r ý se zabývá otisky p r s t ů - daktyloskopie, jsou t ř i dak ty loskopické zákony [4] [9] 
[15] [16]: 

• J e d i n e č n o s t - na světě neexis tu j í dva lidé, k t e ř í by měli t o t o ž n o u s t rukturu papi
lárn ích linií. D o s a v a d n í k r imina l i s t i cká praxe i matemat ika tento zákon potvrzuje. 
Možných kombinac í t v a r ů pap i l á rn í ch linií m ů ž e existovat v ř á d u vysokých des í tek 
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mil iard , což z n a m e n á , že p r a v d ě p o d o b n o s t v ý s k y t u dvou naprosto s te jných t v a r ů pa-
pi lárn ích linií je bl ízká nule. Dokonce i j ednova ječná dvo jča t a , k t e r á ma j í shodnou 
D N A jsou nositeli r ůzných pap i l á rn í ch linií na svých prstech a d lan ích . 

• N e m ě n n o s t - P a p i l á r n í linie se v p r ů b ě h u ž ivo ta n e m ě n í . U j ed inců se vy tváře j í j e š tě 
p řed n a r o z e n í m , př ib l ižně v 7. měsíci vývoje plodu. S výj imkou kožních o n e m o c n ě n í 
a poškození zůs táva j í prakt icky n e m ě n n é , pouze se zvětšuj í (ovšem re la t ivn í vzdá lenos t 
m a r k a n t ů , jejich skladba a sled zůs táva j í s t á le s t e jné ) . K ů ž e v pokroč i l ém věku m ů ž e 
též v r á s n ě t . 

• Trvalost - Jel ikož je h o r n í vrstva kůže neus t á l e obnovována , nelze p a p i l á r n í linie příl iš 
snadno odstranit nebo poškod i t . Trvalé poškození vzn iká až v d ů s l e d k u poškození 
zá rodečné vrs tvy kůže , což je p o m ě r n ě d r a s t i cký zákrok . 

Pot je v důs l edku p ř í t o m n o s t i p o t n í c h žláz na pap i l á rn í ch liniích v y t v á ř e n prakt icky 
neus tá l e , byť v m a l é m m n o ž s t v í . P ro to když se osoba dotkne p ř e d m ě t u , nebo j iné osoby, 
zanechá na t ěch to stopu potu, vytvarovanou podle p ř í t o m n ý c h pap i l á rn í ch linií. [15] 

K r o m ě z a n e c h á n í p o t n í c h stop exis tuj í ovšem i j i né způsoby, jak mohou vznikat dakty
loskopické stopy. J e d n í m z nich je v t i s k n u t í reliéfu pap i l á rn í ch linií p ř í m o do lá tek , či ma
te r iá lů , k t e r é jsou schopny plas t ické deformace t lakem. Dá le do m a t e r i á l ů , k t e r é m ě n í své 
fyzikální vlastnosti v l ivem teploty (čokoláda, parafin, más lo ) , p ř í p a d n ě do lá tek , k t e r é jsou 
měkké a po v t i s k n u t í reliéfu tvar zachovaj í (peče tn í p las te l ína , ke r amická h l í n a ) . Ce lá sku
pina t ě c h t o stop se n a z ý v á pojmem plastické daktyloskopické stopy. [15] 

Dalš í možnos t í , jak m ů ž e vzniknout dak ty loskop ická stopa je, že se na p a p i l á r n í linie 
p řenese l á t k a z povrchu d a n é h o p ř e d m ě t u , či m a t e r i á l u a t í m dojde k p o r u š e n í povrchové 
s truktury onoho m a t e r i á l u . To lze pozorovat n a p ř í k l a d u lepící pásky, kde se p ů s o b e n í m 
vlhkost i m ů ž e m a l é m n o ž s t v í lepu rozpustit a z ů s t a t na vyvýšen inách pap i l á rn í ch linií. 
S t e jným pr incipem m ů ž e vzniknout otisk též na j iných l á t k á c h a površ ích , k t e r é ma j í le
pivé vlastnosti . Jde n a p ř í k l a d o krev, n á t ě r barvy, lepidla a dalš í . T y t o stopy se nazývaj í 
odvrstvené daktyloskopické stopy. [15] 

P o s l e d n í m druhem o t i sků z tohoto hlediska jsou stopy vzniklé v důs l edku z m í n ě n é před
chozí dak ty loskopické stopy. Tedy že na pap i l á rn í ch liniích u lp í l á tka , k t e r á je posléze p řene
sena j i n a m a pokud by l l á t k y dostatek, z a n e c h á navrstvený otisk pap i l á rn í ch linií na mís tě . 
[15] 

2.1 Kůže 

A b y c h o m mohl i do d a n é problematiky proniknout j e š t ě více, je v h o d n é si p ř e d s t a v i t i pro
blemat iku s a m o t n é kůže z hlediska biologického. K ů ž e p ln í několik pro lidské tě lo zásadn ích 
funkcí a sk l ádá se z někol ika vrstev o k t e r ý c h si nyn í p o v í m e více. 
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Rozdvojení Očko Bod Potní póry 

Epidermis 

Dermis' 

j _ Kanálek 
potní žlázy 

Potní žláza 

O b r á z e k 2.1: Řez kůží na prstu ( p ř e v z a t o z [4]). 

2.1.1 P o k o ž k a (epidermis) 

Hlavní funkcí pokožky je, aby tvoř i la pevnou a odolnou b a r i é r u p ř e d vnějš ími v l ivy . P o k o ž k a 
se n e u s t á l e obnovuje a je t v o ř e n a z p ě t i vrstev. Ne jspodně jš í vrstvou je bazálni ( též s p o d n í ) 
vrstva epidermis (stratům basale), ve k t e r é se n e u s t á l e vy tvá ře j í nové b u ň k y kůže a jsou 
dá le p o s o u v á n y k vyšš ím v r s t v á m . 

Společně s vrstvou ostnitých buněk (stratům spinosum) vy tváře j í tzv. zárodečnou vrstvu 
(stratům germinativum). Vrs tva o s tn i t ých b u n ě k z ískala svůj název podle os tnů , k t e r é se na
cházejí na b u ň k á c h . T y t o ostny ma j í za cíl z a b r á n i t v n i k n u t í bak te r i í . 

O s t n i t é b u ň k y dá le z t ráce j í své ostny ve vrstvě zrnitých buněk (stratům granulosum) 
a s távaj í se plošší . Zan iká zde j á d r o , docház í k v y t v á ř e n í proteinu keratinu a jsou zde roz
l iši telné m a l é z n á m k y rohova těn í . Nás ledu je vrstva jasných buněk (stratům lucidum), k t e r á 
slouží k o c h r a n ě . N a c h á z í se pouze na d lan ích rukou a na chodidlech. Je t v o ř e n a zp loš tě lými 
a z n a č n ě z rohova tě lými b u ň k a m i bez p a t r n ý c h jader. Vrs tva sestávaj ící z o d u m ř e l ý c h b u n ě k 
se nacház í na s a m é m vrcholu, vně a m á p ř í m ý kontakt s okol ím. N a z ý v á se rohová, nebo zro-
hovatělá vrstva (stratům corneum) a b u ň k y jsou zde p ř i p r aveny p o s t u p n ý m o d p a d á v á n í m 
( loupán ím) opustit kožní sy s t ém. [2] [4] 

2.1.2 S k á r a (dermis) 

Š k á r a je ne j t lus tě jš í vrstva kůže , vznikaj í zde p r á v ě p a p i l á r n í linie, k t e r é se pak p romí 
ta j í do vrstev epidermis. Jak již bylo z m í n ě n o výše, pokud dojde k h l u b o k é m u poškození , 
nebo popá len í , budou p a p i l á r n í linie poškozeny. A b y bylo m o ž n é poškod i t p a p i l á r n í linie 
trvale, je p o t ř e b a n a r u š i t r o z h r a n í z á rodečné vrs tvy kůže a škáry. N i c m é n ě j izvy, k t e r é takto 
vzniknou, z ů s t a n o u trvale mezi p a p i l á r n í m i l in iemi a budou m í t t a k é svůj cha rak te r i s t i cký 
tvar, p o m o c í k t e r é h o pů jde prst identifikovat. D íky šká ře a p ř í t o m n o s t i elastanu a kolagenu 
je kůže p r u ž n á a odo lná . 

Ská ra rovněž obsahuje tzv. kapiláry, což jsou m a l é žilky a nervová zakončení , d íky k t e r ý m 
v n í m á m e bolest, teplo a chlad. S r o s t o u c í m věkem š k á r a z t r ác í svou p ů v o d n í p r u ž n o s t . [2] 
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2.1.3 P o d k o ž n í vazivo (tela subcutanea) 

Nejhlubš í vrstva kůže , k t e r á je t v o ř e n a ř í d k ý m vazivem a tukem. Tvoř í izolační vrs tvu, 
dalš í ochrannou vrs tvu a v nepos l edn í ř a d ě si v tukové v r s tvě tě lo u k l á d á p ř e b y t k y energie. 
Z hlediska o t i sků p r s t ů n e j m é n ě dů lež i t á vrstva. [2] 

2.2 Vlastnosti papilárních linií 

P a p i l á r n í l inie, jak už bylo z m í n ě n o výše , jsou m a l é reliéfy, k t e r é ma j í výšku 0,1-0,4 m m 
a š í řku 0,2-0,7 m m . Vys toup lé linie se nazýva j í vyvýšeniny a mezery mezi n i m i se nazývaj í 
prohlubně. [4] [15] 

2.2.1 Klas i f ikace 

Otisky p r s t ů lze rozřazova t do ka tegor i í podle v la s tnos t í , k t e r é j edno t l ivé otisky vykazuj í . 
Tento s y s t é m rozřazován í se nazývá klasifikační sy s t ém. H l a v n í m d ů v o d e m jeho vzn iku byla 
p o t ř e b a nemuset p roh l edáva t celou d a t a b á z i o t i sků , pokud je h l e d á n a shoda mezi nalezenou 
stopou a p rávě touto d a t a b á z í . T y t o d a t a b á z e mohou obsahovat i někol ik mi l ionů vzorků 
a naj í t v nich shodu, p o r o v n á v á n í m se všemi by bylo prakt icky n e m o ž n é . Pro to je v h o d n é 
s t anoven í menš ích skupin, do k t e rých lze j edno t l ivé otisky v d a t a b á z i , a p o t é i posuzované 
stopy, roz řad i t . T y t o skupiny se nazýva j í t ř ídy . P o č e t t ř íd , do k t e r ý c h se otisky dělí se různí . 
P ů v o d n í Gal ton-Henryho klasifikace děli la otisky p r s t ů do t ř í t ř í d a to oblouk, smyčka a vír . 
Rozš í ř ená Gal ton-Henryho klasifikace, k t e r á se v současnos t í použ ívá nejhojněj i , dělí ot isky 
do t ě c h t o p ě t i t ř í d [4] [15]: 

• Oblouk (obr. 2.2a), 

• k l enu tý oblouk (obr. 2.2b), 

• vír (obr. 2.2c), 

• levá smyčka (obr. 2.2d), 

• p r a v á s m y č k a (obr. 2.2e). 
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(a) Vír (b) Oblouk (c) Klenutý oblouk 

(d) Levá smyčka (e) Pravá smyčka 

O b r á z e k 2.2: T ř í d y o t i sků p r s t ů . 

2.2.2 M a r k a n t y 

P o t é , co je p o r o v n á v a n ý otisk za ř azen do t ř ídy , je už d a t a b á z e , ve k t e r é se h l edá shoda, 
v ý r a z n ě menš í . S a m o t n é p roh lášen í za shodu je m o ž n é u s k u t e č n i t až na zák ladě lokálně 
význačných bodů, tzv. markantů. Z a markant lze považova t jakoukoliv z m ě n u v p r ů b ě h u 
pap i l á rn í l inie. N a zák ladě jejich p ř í t o m n o s t i , r ozmís t ěn í a velikosti se otisky p r s t ů identi
fikují. M a r k a n t ů je p o m ě r n ě velké m n o ž s t v í - ř ádově několik des í tek, ale pro ú v o d do pro
blematiky s tač í p ř e d s t a v i t z ák l adn í typy. T y dalš í jsou pak odvozeny z t ě c h t o zák ladn ích 
t y p ů . N a o b r á z k u 2.3 je p řeh led č t r n á c t i z ák l adn ích t y p ů m a r k a n t ů . Zleva h o r n í ř ádek : 
ukončení, jednoduchá vidlička / rozdvojení, dvojitá vidlička, trojitá vidlička, hák, křížení, 
boční kontakt; do ln í ř ádek : bod, interval, jednoduchá smyčka, dvojitá smyčka, jednoduchý 
most, dvojitý most, průsečná linie. [4] [15] 

O b r á z e k 2.3: P ř e h l e d zák ladn ích t y p ů m a r k a n t ů (p ř evza to z [4]). 
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U běžných p ř í s t u p o v ý c h s y s t é m ů se používaj í k identifikaci pouze dva typy m a r k a n t ů 
a to ukončen í a vidl ička. D ů v o d je ten, že detekce t ěch to j e d n o d u c h ý c h t v a r ů je p řede
vš ím v ý p o č e t n ě j e d n o d u c h á . P ř i vyh ledáván í složitějších m a r k a n t ů by n e ú m ě r n ě n a r ů s t a l a 
v ý p o č e t n í n á r o č n o s t , což je nežádouc í . 

2.3 Snímače otisků p r s tů 

V b iome t r i ckých sy s t émech (p ř í s tupová zař ízení , mob i ln í telefony, laptopy) p o u ž í v á m e pro 
se jmut í ot isku prstu sn ímače o t i sků p r s t ů . J e d i n ý p ř í p a d , kde s tá le p ř e v l á d á použ i t í s ta r š ích 
technologi í , jsou dak ty loskopické karty, k t e r é se pozděj i nač í t a j í do e lekt ronické podoby 
p o m o c í scanneru. Rozl išení s n í m a č ů se pohybuje od 250 po 1000 pp i a sn ímac í plocha 
by podle F B I m ě l a bý t a l e spoň l x l palec (1 palec = 2,54 cm), s t a n d a r d n ě je však menš í . 
S n í m a č o t i sků p r s t ů na m o b i l n í m telefonu iPhone 6 je kruhovi tý , m á p r ů m ě r př ib l ižně 9 m m 
a m á rozl išení 500 ppi . Dak ty loskop ické s y s t é m y pro uložení ro lovaných o t i sků pak mohou 
mí t až 10 x 6 cm. P o č e t b i t ů pro zakódován í barvy je u šedo tónových s n í m k ů obvykle 
8 b i t ů , ale existuj í i 3 b i tové senzory. Dalš í parametry, k t e r é nás u s n í m a č ů za j ímaj í jsou 
geomet r i cká p řesnos t (mí ra geomet r i ckého zkreslení s e j m u t é h o ot isku oprot i sku tečnos t i ) 
a kval i ta obrazu. [2] [3] [4] 

Jak už bylo výše zmíněno , existuje spousta p a r a m e t r ů , podle k t e rých lze vybrat s p r á v n ý 
senzor. Technologií , k t e r é se pro s n í m á n í používaj í je celá ř a d a a dalš í dá le vznikaj í . Ná
sleduje p ř eh l ed ne jpoužívanějš ích a nej známějš ích . K da l š ím novějš ím technolog i ím se pak 
n a p ř í k l a d ř a d í technologie E-field, či M E M S (Micro-Elec t ro-Mechanica l Systems). [2] [3] [4] 

2.3.1 O p t i c k á technologie 

Jeden z ne j j ednodušš ích p r inc ipů , jak lze otisk sejmout. Zdroj svět la , typicky L E D , osvět
luje povrch prstu, k t e r ý je př i ložen na kryc í sklo senzoru a kamera pak obraz n a s n í m á . 
Exis tu j í i b e z k o n t a k t n í opt ické senzory, k t e r é d o k á ž o u sejmout t r o j r o z m ě r n ý obraz. V pří
p a d ě n á h r a d y k ryc ího skla p r ů h l e d n ý m válečkem z í skáme op t i cký p r ů t a h o v ý senzor. P r inc ip 
funkce op t ického senzoru znázorňu je obrázek 2.4. N e v ý h o d o u op t i ckých senzorů je jejich zá-
s t a v b o v á velikost, i když v tomto ohledu v pos ledn ích letech d íky m o d e r n í m technolog i ím 
udě la ly tyto senzory značný pokrok. J e š t ě v devadesá tých letech m i n u l é h o s to le t í mohl ta
kový senzor m í t 15 x 8 x 15 c e n t i m e t r ů , dnes se b a v í m e t ř e b a o rozměrech 5 x 2 x 5 
c e n t i m e t r ů , n i c m é n ě pro z á s t a v b u do mob i ln ího zař ízení je t aková senzor s tá le nevhodný . 
V ý h o d a m i op t i ckých senzorů pak jsou cena, p ř i j a t e lné rozl išení a velikost sn ímac í plochy. 
[2] [3] [4] [14] 
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Bod kontaktu 
Vzduch kůže se senzorem 

Papilární linie j "1 ("" Prohlubně 

Čočka 

~ .... 
Zdroj světla (LED) Obrazový senzor, 

CCD/CMOS 

O b r á z e k 2.4: Z n á z o r n ě n í opt ické technologie s n í m a č ů o t i sků p r s t ů ( p ř e v z a t o z [14]). 

2.3.2 K a p a c i t n í technologie 

U k a p a c i t n í technologie se senzor sk l ádá z 2D pole m a l ý c h vod ivých plošek (okolo 100 000 
na jednom senzoru), na k t e r ý c h je nalepena vrstva oxidu k řemič i t ého , k t e r á zá roveň kryje 
a zá roveň slouží jako dielektr ikum. Husto ta t ě c h t o plošek m u s í bý t větš í než hustota papi-
lárn ích linií. P ř i l ožen ím prstu vzniknou nad plochami t ěch to plošek kondenzá to ry , jednou 
elektrodou se s t ává p a p i l á r n í linie prstu v m í s t ě do tyku a druhou elektrodou je ploška , k t e ré 
se p a p i l á r n í linie d o t ý k á . Výs ledkem je hodnota, k t e r á o d p o v í d á p ř e k r y v u plochy vodivé 
plošky. V závislost i na vzdá lenos t i vznikaj í m í s t a s r ů z n o u kapaci tou (podle pap i l á rn í ch 
linií) a z nich je pak t v o ř e n obraz. P r inc ip fungování k a p a c i t n í c h senzorů lépe znázorňu je 
obrázek 2.5. V ý h o d o u k a p a c i t n í c h senzorů je jejich z á s t a v b o v á velikost, je proto v h o d n é 
je použ í t n a p ř í k l a d u mobi ln ích telefonů a l a p t o p ů . N a druhou stranu nen í m o ž n é mí t ka
pac i t n í senzor s větš í plochou. Zde m ů ž e bý t o t ázkou , zda je sn ímac í plocha d o s t a t e č n á 
k j e d n o z n a č n é identifikaci jedince. [2] [3] [4] [14] 

příčný řez kúíi 

kovové plošky 

O b r á z e k 2.5: Z n á z o r n ě n í k a p a c i t n í technologie s n í m a č ů o t i sků p r s t ů (p ř evza to z [14]). 
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2.3.3 U l t r a z v u k o v á technologie 

U l t r a z v u k o v ý senzor vysí lá akus t i cký s ignál pro t i prstu a zároveň p ř i j ímá vlny o d r a z e n é 
z povrchu prstu. Rozd í l v k m i t o č t u mezi v lnami o d r a z e n ý m i od pap i l á rn í ch linií a od údol í 
je uži t ke z m ě ř e n í vzdá lenos t i a t í m k z ískání obrazu. P o u ž í v a n é frekvence jsou od 20 k H z 
po několik G H z . U l t r azvukové senzory se vyznaču j í vysokou přesnos t í , ale nejsou příliš 
rozš í řené kvůl i jejich vysoké ceně a ve lkým z á s t a v b o v ý m r o z m ě r ů m . Nav íc s n í m á n í t r v á 
několik sekund a s n í m á n í je p rob l ema t i cké př i n ízkých t e p l o t á c h . [2] [3] [4] [14] 

2.3.4 E l e k t r o o p t i c k á technologie 

Senzor založený na e lek t roop t i cké technologii ses tává ze č ty ř vrstev: 

• Izolační vrstva, 

• koaxiá ln í vrstva, 

• fosforová, svět lo emituj íc í vrstva, 

• z ák l adn í vrstva. 

P ř í t l a k prstu způsob í p o m o c í koaxiá ln í vrs tvy vyza řován í svě t la ve fosforové v r s tvě . P o d 
zák ladn í vrstvou se nacház í op t i cký senzor, k t e r ý s n í m á výs ledný obraz. [2] [3] [4] [14] 

2.3.5 T l a k o v á technologie 

Senzor ses tává ze t ř í vrstev - dvě vodivé vrs tvy oddě l ené jednou vrstvou nevodivou, typicky 
gelem. P a p i l á r n í linie kladou vyšší t lak na h o r n í vrs tvu než p r o h l u b n ě . To vede ke spojení 
obou vod ivých vrstev v mí s t ech do tyku pap i l á rn í ch linií. Výs ledkem jsou r ů z n é hodnoty 
proudu. N e v ý h o d o u je n ízká kval i ta s n í m k ů . [2] [3] [4] [14] 

2.3.6 T e r m i c k á technologie 

Termická technologie využ ívá faktu, že p a p i l á r n í linie vyzařu j í více tepla, než p r o h l u b n ě 
mezi n imi . P y r o e l e k t r i c k á b u ň k a s n í m á t epe lné vyza řován í a na zák l adě teploty generuje 
př í s lušný proud. [2] [3] [4] 
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K a p i t o l a 3 

Falzifikáty otisků prs tů 

V t é t o kapitole se s e z n á m í m e s falzifikáty o t i sků p r s t ů a technikami, jak je vyrobi t . Falzifikát 
otisku prstu je m é n ě , či více zdař i l á napodobenina pap i l á rn í ch linií na s k u t e č n é m prstu, 
p ř í p a d n ě napodobenina celého prstu, nesoucí tyto p a p i l á r n í l inie. Jako falzifikát ot isku 
prstu lze rovněž označi t stopa, k t e r á byla v y t v o ř e n a touto napodobeninou pap i l á rn í ch linií. 
Pachatel si jej obvykle vy tvá ř í za úče lem snahy zanechat otisky p r s t ů nev inné osoby na mí s t ě 
činu. M ů ž e za t í m bý t pokus o svalení v iny na j inou osobu, v y h n u t í se identifikaci, snaha 
o n a r u š e n í vyše t řovac ího procesu, nebo o n e o p r á v n ě n é v n i k n u t í do b iome t r i ckého sy s t ému . 
Je více z p ů s o b ů , jak p o ž a d o v a n é h o efektu docí l i t . [1] 

Da l š ím n e ž á d o u c í m jevem, k t e r ý se v souvislosti s otisky p r s t ů vyskytuje je falšování dů
kazů , k t e r é je typicky spojeno s policisty. Nejde o v y t v á ř e n í falešných o t i sků p r s t ů v p r a v é m 
slova smyslu, nýb rž se obvykle spíše j e d n á o stopy z á m ě r n ě o d e b r a n é na j i n é m m í s t ě bez 
interakce se s k u t e č n ý m p ů v o d c e m t ěch to o t i sků a posléze označené , jako o d e b r a n é na mí s t ě 
činu. V histori i je z n á m o několik t akových p ř í p a d ů . [1] 

O b e c n ě jsou však p o m ě r n ě vzácné výše z m í n ě n é p ř ípady , kdy se pachatel snaž í zanechat 
cizí otisky na m í s t ě činu, neboť obvykle je pro pachatele pr ior i tou p ř e d e v š í m jejich v las tn í 
n e d o p a d e n í , k t e r é h o lze p o m ě r n ě snadno d o s á h n o u t n o š e n í m rukavic. T í m lze snadno zame
zit z anechán í o t i sků p r s t ů na n e ž á d o u c í m mís t ě , neboť pot se p řes n a p ř . l a texové rukavice 
nedostane. [1] 

3.1 Metody tvorby falzifikátů otisků p r s tů 

D r u h ů falešných o t i sků je více. Liší se n á r o č n o s t í výroby, cenou či kval i tou celkového vý
sledku. P ř e d e v š í m se však liší technikou, jakou b y l z í skán or ig ináln í obraz pap i l á rn í ch linií 
a jakou by l falzifikát vyroben. V současnos t i nejzaj ímavějš í metodou je tisk falešných dak
ty loskopických stop na u p r a v e n é inkous tové t i ská rně , k t e r á dokáže tisknout n á p l n í z ami
nokyselin. O t rad ičně jš ích m e t o d á c h v ý r o b y falešných o t i sků p r s t ů si p o v í m e k r á t c e v ná
sledujících řádc ích . [1] 

3.1.1 R a z í t k a 

N a zák l adě fotografie pap i l á rn í ch linií prstu, nebo dak ty loskopické stopy, k t e r á byla někde 
zanechána , si lze nechat vyrobi t raz í tko , k t e r é nese kopi i pap i l á rn í ch linií prstu. P r o ú spěšné 
použ i t í t é t o metody je p o t ř e b a zanechat i stopu potu, kterou obvykle p a p i l á r n í linie p r s t ů 
vylučuj í , čehož se d á snadno docíl i t s p o m o c í po tu z čela. Z a n e c h a n é stopy ovšem vykazuj í 
j iné rozložení a m n o ž s t v í potu, než je p ř i rozené pro s k u t e č n ý otisk prstu. [1] 
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3.1.2 O d l i t í k o p í r o v a n é h o p r s t u s n á s l e d n ý m z r c a d l o v ý m o d l i t í m 

V ý h o d o u odl i t í je p ř e d e v š í m rychlost o p a t ř e n í formy. Je zde však n u t n á p ř í m á interakce 
subjektu. T y t o formy, vzhledem k p o u ž i t ý m m a t e r i á l ů m , čas to nejsou t rva lé , ale slouží 
pouze pro tvorbu jednoho falzifikátu, pak je p o t ř e b a vyrobi t novou formu. P r inc ipem t é t o 
techniky je ne jdř íve si vyrobi t formu, k t e r á nese zrcadlově p ř e v r á c e n ý tvar pap i l á rn í ch linií. 
Nás l edně se podle t é t o formy vy tvoř í odlitek prstu. Vo lba v h o d n é h o m a t e r i á l u jak formy, 
tak od l i tku m á v l i v na výs lednou kval i tu v y r o b e n ý c h o t i sků . V h o d n ý m m a t e r i á l e m pro 
v ý r o b u od l i tku je n a p ř í k l a d bílé si l ikonové lepidlo, latex, že la t ina , vosk, nebo p las te l ína . 

Pokud chceme vyrobi t falešný otisk touto metodou a n e m á m e d o s t u p n ý s k u t e č n ý prst, 
m á m e situaci z n a č n ě z t í ženou . Nejdř íve je n u t n é z ískat daktyloskopickou stopu s k u t e č n é h o 
prstu. Způsob , jak j i aplikovat v co nejvyšší kval i tě m ů ž e bý t tisk na laserové t i s k á r n ě na folii 
a odlitek pak vyrobi t z v h o d n é h o m a t e r i á l u . [1] 

3.1.3 L e p t á n í 

L e p t á n í je metoda p ř í b u z n á s metodou p ředchoz í (podkapitola 3.1.2). Nejdř íve je n u t n é 
si o p a t ř i t sn ímek pap i l á rn í ch linií kop í rovaného prstu. Ten je p o t ř e b a invertovat a vytisk
nout na p r ů h l e d n o u foli i . V y t i s k n u t á vrstva inver tovaných pap i l á rn í ch linií z a b r á n í expozici 
fo tosenzi t ivní vrs tvy u l t ra f ia lovému svět lu . E x p o n o v a n á čás t je o d l e p t á n a a na m í s t ě zů
stane pouze obraz pap i l á rn í ch linií z měd i , k t e r ý s te jně , jako v p ředchoz ích t echn ikách , 
použ i j eme jako formu pro odl i t í fa lešného prstu. [1] 

A l t e r n a t i v n ě je m o ž n é nechat v ý r o b u na profes ionální firmě, k t e r á se zabývá v ý r o b o u 
desek p lošných spo jů . To n á m zaj is t í vysokou kval i tu o t i sků . Ve chvíli, kdy je k dispozici 
deska, p r o b í h á p ř e n á š e n í o t i sků p o d o b n ě jako v p ř í p a d ě odl i t í , ale m á m e zde daleko širší 
možnos t i . Deska p lošných spo jů je to t i ž daleko odolnějš í . D íky tomu lze i p o m ě r n ě v y s o k ý m 
t lakem aplikovat m a t e r i á l y a n á s l e d n ě je p ř enés t na p o ž a d o v a n é m í s t o . [1] 

3.1.4 P ř e n o s d a k t y l o s k o p i c k é s topy z j e d n o h o p o v r c h u n a j i n ý 

Dalš í z n á m o u technikou tvorby falešného ot isku prstu, lépe řečeno tvorby výs ledné falešné 
stopy, je p řenesen í s a m o t n é dak ty loskopické stopy, k t e r á byla n ě k d e z a n e c h á n a . Toho lze 
d o s á h n o u t p o m o c í lepivého m a t e r i á l u , jako je n a p ř í k l a d lepící p á s k a nebo dak ty loskop ická 
fólie, k t e r á je p ř í m o u r č e n a ke s n í m á n í dak ty loskop ických stop. N a tento m a t e r i á l stopu 
zachy t íme a p o t é naneseme na j iné m í s t o . P ř i tomto z á k r o k u se obvykle z t r a t í čás t po tu 
i p ř e n á š e n é informace. Výs ledky t ě c h t o p o k u s ů proto nebývaj í pří l iš kva l i tn í . [1] 

3.2 Poškození otisků p r s tů pocházejících z falzifikátů 

Falešné otisky p r s t ů z a n e c h a n é falzifikátem vykazuj í znaky, k t e r é se u sku t ečných o t i sků 
p r s t ů neobjevuj í . Obvykle vznikaj í z d ů v o d u nedokonalosti m a t e r i á l ů , k t e r ý m i se pachatel 
snaží tento otisk n a n é s t . P o k u d je na ot isku prs tu nalezen jeden, nebo více t a k o v ý c h t o 
znaků , je na zvážení , zda tento otisk prstu nen í falešný. Znaky, k t e r é falešné otisky vykazuj í 
jsou následuj íc í ( ob rázky ča s to ukazuj í více z n a k ů najednou, ale je vždy v y b r á n takový, 
u k t e r é h o je d a n ý znak nejzřetelnějš í) [1]: 
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Hlavní znaky: 

• Š u m kolem s a m o t n é h o ot isku v mís tech , kde se nenacház í p a p i l á r n í linie (obrázek 3.1a). 

• Celkový tvar ot isku k t e r ý n e o d p o v í d á p ř i r ozenému tvaru prstu (obrázek 3.1b). 

• O s t r ý obrys otisku, b u d čás tečně , nebo po celém obvodu. Fa lešné p a p i l á r n í l inie jsou 
na h ran ic ích tohoto falešného ot isku useknuty. N a h ran ic ích p r a v é h o ot isku prstu 
pap i l á rn í linie pozvolna mizí (obrázek 3.1c). 

• Chyběj íc í čás t pap i l á rn í ch linií nebo čás t i , k t e r é ma j í zna t e lně horš í viditelnost ve 
s rovnán í s okolními l in iemi (obrázek 3.Id). 

• R o z m a z a n é nebo zkres lené p a p i l á r n í linie v mís tech , kde to n e o d p o v í d á p ř i r ozenému 
t laku prstu na povrch (obrázek 3.1e). 

O b r á z e k 3.1: H lavn í znaky falzifikátů. 

Zv láš tn í znaky pozorované na falešných ot iscích (pokud je otisk d o s t a t e č n ě z ře te lný) : 

• Vzduchové bubl iny nebo j iné kazy, z p ů s o b e n é m a t e r i á l e m , k t e r ý m b y l otisk nane
sen. Vo lbou v h o d n ý c h m a t e r i á l ů se p r a v d ě p o d o b n o s t v ý s k y t u tohoto znaku snižuje 
(obrázek 3.2a). 

• Chyběj íc í p o t n í žlázy. S te jně jako u bodu výše - exis tuj í m a t e r i á l y s d e t a i l n í m roz
l išením, k t e r é d o k á ž o u zreplikovat a p ř e n á š e t i otisk m a l ý c h p o t n í c h žláz (obrázek 
3.2b). 
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• V e l m i úzké p r o h l u b n ě ve s rovnán í s v y v ý š e n i n a m i , nebo r ů z n á š í řka v r á m c i jednoho 
otisku (obrázek 3.2c). 
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K a p i t o l a 4 

Techniky zpracování obrazu 

A b y c h o m mohl i s n a s n í m a n ý m otiskem jakkol iv dá le pracovat, je p o t ř e b a jej zpracovat 
a z í ska t z něj informace, k t e r é pro dalš í p rác i a a n a l ý z u s n í m p o t ř e b u j e m e . Existuje více 
možných p ř í s t u p ů , jak s otiskem pracovat. N ě k t e r é p ř í s t u p y si v t é t o kapitole p ř e d s t a v í m e . 

4.1 Proces rozpoznání otisků p r s tů 

V současné d o b ě se otisky p r s t ů prosadily jako nejpoužívanějš í metoda b iomet r i ckého roz
poznáván í . D ů v o d e m je, že je uživate l i š iroce akcep tována . O t i sky p r s t ů maj í t a k é vysokou 
biometrickou entropii, t zn . jsou v h o d n é pro rozl išení velkého p o č t u už iva te lů a technologie 
m á p o m ě r n ě vysokou spolehlivost. Nav íc dnešn í technologie dovolují m í t sn ímače př i ja te l 
ných rozměrů , k t e r é jsou buď e x t e r n ě př ipojeny, nebo jsou p ř í m o součás t í zař ízení . Nen í 
p r o b l é m m í t zabudovanou č tečku o t i sků p r s t ů p ř í m o v m o b i l n í m telefonu, v č ipové k a r t ě , 
na e x t e r n í m p a m ě ť o v é m méd iu , či na klice od dveř í a na s p o u s t ě dalš ích mís t . [4] 

Existuje několik technologi í , k t e r é umožňu j í s n í m á n í o t i sků p r s t ů . Liší se v ceně, ná
rocích na z á s t a v b u , dá le n a p ř í k l a d v rozl išení či v m o ž n o s t i detekce živost i . T a se použ ívá 
k zamezen í použ i t í falzifikátů o t i sků p r s t ů . 

V b i o m e t r i c k é m s y s t é m u , k t e r ý pracuje s otisky p r s t ů se s e t k á v á m e se dvěmi fázemi 
- fáze r eg i s t r ačn í a fáze verifikační. V reg i s t r ačn í fázi už iva te l typicky m u s í někol ikrá t 
při loži t prst ( p ř í p a d n ě p r o t á h n o u t v p ř í p a d ě p r ů t a h o v ý c h č teček) , aby vzn ik la co nejkva-
li tnější š ab lona . P ř i p o r o v n á v á n í s t ač í pouze jedno se jmut í , ale rozptyl výs l edků m ů ž e bý t 
p o m ě r n ě velký a proces p o r o v n á v á n í proto nen í příl iš j e d n o d u c h ý a p ř e d s a m o t n ý m po
r o v n á v á n í m je p o t ř e b a otisk zpracovat, což zahrnuje několik fází, k t e r é jsou z n á z o r n ě n y na 
o b r á z k u 4.1. [4] 
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§ Hl § Hl 
Vstupní obraz Pole orientací Extrahované linie Ztenčené linie Markanty 

O b r á z e k 4.1: J edno t l i vé fáze zp racován í ot isku p r s t ů ( p ř e v z a t o z [4]). 

Výs ledné e x t r a h o v a n é markanty ident i f ikovaného ot isku jsou s p o u ž i t í m v h o d n é h o al
gori tmu p o r o v n á v á n y s e x t r a h o v a n ý m i markanty z r eg i s t rovaného otisku. P ro p o r o v n á n í 
a a n a l ý z u o t i sků p r s t ů se lze z a m ě ř i t i na j iné metody k na lezen í kl íčových b o d ů , k t e ré 
by n a p ř í k l a d pro falzifikáty mohly bý t vhodnějš í , vzhledem k možnos t i velkého poškození 
d a n ý c h s n í m k ů . [4] 

4.1.1 P ř e d z p r a c o v á n í 

N a s n í m a n ý otisk obvykle obsahuje š u m a nežádouc í prvky, k t e rých je p o t ř e b a se co nej
lépe zbavit . Z a š u m lze p o k l á d a t všechny n a d b y t e č n é prvky, k t e r é nema j í vz tah ke k resbě 
pap i l á rn í ch linií. K v a l i t a ot isku p r s t ů je d á n a z p ů s o b e m kontaktu prstu (či falzifikátu) s plo
chou s n í m a č e o t i sků p r s t ů a vnějš ími vl ivy, k t e r é př i s n í m á n í panuj í . U v ed en é p rvky p ř í m o 
ovlivňují výs l ednou kva l i tu rozpoznáván í o t i sků p r s t ů . C í lem p ř e d z p r a c o v á n í o t i sků p r s t ů 
je zvý razn i t kresbu pap i l á rn í ch linií a odstranit nežádouc í šumy, aby bylo dá le m o ž n é na léz t 
d a n é body zá jmu . Jako p ř e d z p r a c o v á n í o t i sků p r s t ů lze b r á t více technik. M e z i tyto se ř ad í 
p ř evod s n í m k u na šedotónový, normalizace, binarizace, Gaborova filtrace, či z tenčen í . T y t o 
techniky ma j í za cíl vy lepšen í kval i ty d a n é h o otisku. [4] [15] 

4.1.2 B i n a r i z a c e 

Binarizace je z á k l a d n í m krokem, k t e r ý se použ ívá t é m ě ř př i k a ž d é m zpracován í o t i sků p r s t ů , 
př i tomto kroku se celý sn ímek p řevede pouze do dvou b iná rn í ch hodnot ( typicky če rná 
a b í l á ) , p ř i čemž jedna je vyhrazena pro s jednocený o d s t í n pap i l á rn í ch linií a d r u h á pro 
údol í mezi n imi . P r o z ískání b ina r i zovaného s n í m k u se obvykle použ ívá techniky zvané pra-
hování . M e t o d a je sama o sobě velmi j e d n o d u c h á a j e j ím pr incipem je obvykle p r ů c h o d 
celého s n í m k u pixel po pixelu. K a ž d ý z nich se p o r o v n á se stanovenou prahovou hodnotou. 
P o k u d je hodnota d a n é h o pixelu nad s t a n o v e n ý m prahem, je mu p ř idě l ena hodnota maxi 
m á l n í ( nap ř ík l ad 1, bí lá) a pokud je hodnota d a n é h o pixelu pod d a n ý m prahem, je m u př idě
lena hodnota z min ima (nap ř ík l ad 0, č e r n á ) . O b r á z e k 1.2 znázorňu je d e m o n s t r a č n í s n í m k y 
po p roveden í binarizace s r ů z n ě s t a n o v e n ý m prahem, s r o v n a n é s p ů v o d n í m š e d o t ó n o v ý m 
sn ímkem. 
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O b r á z e k 4.2: U k á z k a p r a h o v á n í s r ů z n ě s t a n o v e n ý m prahem, zleva doprava: p ů v o d n í šedo-
t ó n o v ý sn ímek , p r a h o v á n í s prahem 45, 80, 140 a 200. 

Jak je z uvedených o b r á z k ů v idě t , u r čený p r á h m á velký v l iv na to, k t e r é čás t i zůs ta 
nou v id i t e lné a k t e r é budou p r a h o v á n í m po t lačeny . P ř i n e v h o d n ě zvo leném prahu m ů ž e bý t 
celý sn ímek pouze černý, pouze bílý, p ř í p a d n ě m ů ž e obsahovat pouze m a l é m n o ž s t v í infor
mace, k t e r é by bylo n e d o s t a t e č n é pro identifikaci kl íčových b o d ů , či jakoukoliv j inou p rác i 
s otiskem. Si tuaci neu lehčuje ani fakt, že otisk m ů ž e mí t po celé své ploše r ů z n ý kontrast a 
hodnota prahu n e m u s í bý t pro k a ž d ý n a s n í m a n ý otisk s te jná . Ex is tu j í proto metody, k te ré 
podle různých p r inc ipů mohou nastavit p r á h automaticky. T y t o metody dě l íme do šest i 
různých ka tegor i í : metody ana lýzy histogramu, metody shlukové analýzy, metody použ i t í 
entropie, metody a t r i b u t ů objektu, p ros to rové metody a lokální metody, kde je p r á h u rčen 
na zák l adě intenzity obrazu v d a n é lokal i tě . [15] [19] 

4.1.3 G a b o r ů v filtr 

G a b o r ů v filtr je metoda, k t e r á nacház í široké u p l a t n ě n í v oboru poč í t ačového vidění , zpra
cování obrazu a detekce hran, či ob j ek tů . Tato metoda je v h o d n á t a k é pro vylepšování 
kval i ty o t i sků p r s t ů . Uži t í se liší podle toho, j a k é zvol íme parametry fi l t ru a na j a k ý sn ímek 
jej aplikujeme. P r o použ i t í s otisky p r s t ů se h o d í d v o u r o z m ě r n ý G a b o r ů v filtr. Ten ses tává 
ze s inusoidní v lny k o n k r é t n í orientace a frekvence m o d u l o v a n é Gaussianskou obá lkou . T y t o 
vlastnosti umožňu j í reakci na p a p i l á r n í linie k o n k r é t n í orientace a frekvence. S p r á v n ě po
už i tý filtr dokáže zachovat s t rukturu pap i l á rn í ch linií a zá roveň snížit š u m . G a b o r ů v filtr 
je matematicky definován takto: 

g(x,y,f, 9k,Sx,6y) = exp exp(2irjfxek 

xek = xcos6k + ysinOk 

y6k = -xsin9k + ycos9k 

(4.1) 

(4.2) 

(4.3) 

kde XQk je def inovaná v rovnici 4.2 a ygk je def inovaná v rovnici 4.3, x a y jsou souřadn ice 
bodu v r á m c i Gaborova fil tru, 9k je orientace Gaborova fil tru (pro použ i t í na otisk prstu 
s tač í 0, 45, 90 a 135 s t u p ň ů , óx a óy jsou s m ě r o d a t n é odchylky G a u s s i a n s k é obá lky vzhledem 
k ose x a ose y, / je frekvence v b o d ě . P o m o c í takto z í skaných filtrů, k t e r é jsou v tomto 
p ř í p a d ě č tyř i (dle ú h l u 9), dostaneme konvolucí s n o r m a l i z o v a n ý m s n í m k e m 4 komponenty. 
T y t o po s loučení do jednoho s n í m k u dávaj í výs ledný sn ímek . Blíže si Gaborovu filtraci 
u k á ž e m e v kapitole 6.2. [8] [15] 
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4.1.4 Z t e n č o v á n í 

Ztenčován í ( někdy t a k é skeletizace, či skeletonizace) je proces, kdy jsou linie š edo tónového 
s n í m k u p o s t u p n ě z t enčovány tak, že v ý s l e d n á š í řka všech linií je pouze 1 pixel . Jde o tech
n iku p o u ž í v a n o u nejen u o t i sků p r s t ů , ale n a p ř í k l a d i u rozpoznáván í p í s m a . Typ i cky je pro 
s p r á v n o u funkci metody v y ž a d o v á n b iná rn í , nebo a lespoň š edo tónový sn ímek (záleží na 
n á v r h u k o n k r é t n í implementace). A l g o r i t m ů , k t e r é se na z tenčován í používa j í je více a dělí 
se na i t e r a t i vn í a ne i t e r a t i vn í . I t e r a t i v n í metody ana lyzu j í s a m o t n é pixely a dá le se dělí 
na sekvenční a pa ra le ln í . M e z i n e i t e r a t i v n í postupy p a t ř í transformace podle s t ř edové osy 
objektu, s ledování čá ry a j iné . 

Široce už ívaná je metoda Zhang-Suen (viz [18]), k t e r á byla n a v r ž e n a už v roce 1984. 
Jde o metodu i t e r a t ivn í . Je v ý z n a č n á svojí r o b u s t n o s t í a existuje několik jejích modif ikací . 
Úska l ím metody je, že mohou vznikat falešené body z á j m u v mís tech , kde p ů v o d n ě nebyly. 
Lepší výs ledek je m o ž n é zajistit, pokud p ř e d z t e n č e n í m provedeme filtraci s n í m k u (např ík l ad 
G a b o r o v ý m filtrem). 

Me toda Zhang-Suen pracuje s če rnými pixely a jejich osmiokol ím (matice 3 x 3 , kde 
d a n ý p ixe l je s t ř e d o v ý ) . Podle sousedních p ixe lů se dá le rozhoduje, zda bude s t ř edový pixel 
bílý, nebo černý. P o pro j i t í celého s n í m k u touto metodou dostaneme z t enčené linie o šířce 
1 pixel . [15] 

4.2 Detekce význačných b o d ů 

Detekce v ý z n a č n ý c h b o d ů je da l š ím krokem na ces tě k ana lýze o t i sků p r s t ů . J e d n í m z pří
s t u p ů je na léz t markanty d a n é h o ot isku a vy tvo ř i t jejich šab lonu . P o m o c í šab lony pak 
lze s n í m k y srovnat, či analyzovat. Markan ty ovšem nejsou j ed iné v ý z n a č n é body, k t e r é lze 
na s n í m k u na léz t . D a l š í m z p ů s o b e m m ů ž e bý t na lezení j á d r a a delty otisku, či detekce rohů , 
k t e r é by v p ř í p a d ě použ i t í s falzif ikátem mohlo bý t vhodnějš í , neboť m ů ž e lépe pracovat 
se vzn ik lými n e p ř e s n o s t m i ve sn ímku . 

4.2.1 H a r r i s ů v detektor 

H a r r i s ů v detektor je v p o č í t a č o v é m v iděn í ho jně už ívaný algoritmus pro detekci hran, rohů , 
za rovnáván í videa a s ledování ob j ek tů . B y l n a v r ž e n Chr i sem Harr isem a M i k e m Stephensem 
v roce 1988 jako ú p r a v a Moravcova detektoru rohů , k t e r ý nebyl odo lný prot i š u m u a by l 
závislý na n a t o č e n í obrazu. T y t o n e v ý h o d y H a r r i s ů v detektor o d s t r a ň u j e . P r i n c i p Harrisova 
detektoru je posun č tvercové obá lky a s ledování z m ě n y intenzity b o d ů v ní . Podle směrů , 
ve k t e rých docház í ke z m ě n ě intenzity pak lze urč i t oblast v obraze. O b r á z e k 4.3 znázorňuje , 
jak H a r r i s ů v detektor funguje. 
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(a) - Plocha, žádná změna (b) Hrana, změna při pohybu (c) Roh, změna při pohybu 
při pohybu obálky obálky pouze v jedné ose obálky ve všech směrech 

O b r á z e k 4.3: Z n á z o r n ě n í pr inc ipu funkce Harrisova detektoru. 

Jsou zde zobrazeny r ů z n é druhy ob las t í v obraze a š ipky z j ednodušeně naznaču j í s m ě r y 
pohybu obálky. P o k u d budeme pohybovat obá lkou na p o d o b r á z k u (a), nedocház í zde k ž á d n é 
z m ě n ě intenzity. P o k u d budeme pohybovat obá lkou na p o d o b r á z k u (b), tak ke z m ě n á m in
tenzity docház í pouze v p ř í p a d ě pohybu ve svis lém s m ě r u . V p ř í p a d ě p o d o b r á z k u (c) a po
hybu obá lky ve s m ě r u vyznačených š ipek docház í ke z m ě n á m intenzity ve všech směrech 
pohybu. M a t e m a t i c k ý zák lad t ěch to ope rac í je blíže p o p s á n p ř í m o v č l ánku a u t o r ů Harrise 
a Stephense. [5] [7] 

4.2.2 H o n g o v a m e t o d a 

P r o detekci m a r k a n t ů se použ ívá metoda detekce pap i l á rn í ch linií dle Hongovy metody. Tato 
metoda využ ívá faktu, že p a p i l á r n í l inie vůči sobě p rob íha j í pa ra l e lně a max ima ú r o v n ě šedé 
dosahuj í u p r o s t ř e d p a p i l á r n í l inie. Ot isk prstu je n á s o b e n d v ě m a maskami s n a v z á j e m po
sunutou fází o 180 s t u p ň u , p ř i čemž se zde de teku j í dva z á k l a d n í typy m a r k a n t ů , vidl ička 
a ukončen í (viz podkapi tola 2.2.2). Zda jde o jeden, či d r u h ý typ m a r k a n t ů lze u rč i t v ý p o 
č t e m s o u č t u b o d ů v okolí. P o k u d je výs ledek roven 2, jde o ukončen í , pokud je výs ledek 
3 a více, jde o vidl ičku. P r o dalš í p rác i se ke k a ž d é m u n a l e z e n é m u m a r k a n t ů u k l á d á pozice 
podle sou řadn i c , typ m a r k a n t ů a gradient p a p i l á r n í l inie. O b r á z e k 4.4 znázorňu je detekci 
m a r k a n t ů . P o okra j ích o b r á z k u , kde je j e d n o d u c h é ukončen í m a r k a n t ů , je hodnota 2. Ve 
s t ř e d u otisku, kde docház í k vě tvení , je u r č e n a hodnota souč tu b o d ů v okolí 4. [4] [6] 
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K a p i t o l a 5 

Tvorba databáze falzifikátů 

Tato kapi tola se zabývá j á d r e m s a m o t n é p r á c e a t í m je tvorba d a t a b á z e falzifikátů. Také 
se s e z n á m í m e s p o u ž i t ý m i sn ímač i a ma te r i á ly . Tvorba a s n í m á n í falzifikátů je časové ná
ročný proces, ve k t e r é m je n u t n é ř a d u m a t e r i á l ů nechat s p r á v n ě zatuhnout a p o t é v h o d n ý m 
z p ů s o b e m použ í t . D a l š í m d ů v o d e m velké časové n á r o č n o s t i je nes tá los t n ě k t e r ý c h d r u h ů 
falzifikátů. Takové falzifikáty je m o ž n é použ í t n a p ř í k l a d pouze jednou, nebo je m o ž n é je 
použ íva t pouze po omezenou dobu. P o t é je n u t n é vyrobi t nový falzifikát. D a l š í m úska l ím, 
jak si dá le vysvě t l íme a u k á ž e m e , je nekompat ibi l i ta n ě k t e r ý c h m a t e r i á l ů s n ě k t e r ý m i druhy 
senzorů , k t e r á vycház í z fyzikálních v l a s tnos t í jak senzorů , tak m a t e r i á l ů . 

Jak v p ř í p a d ě v ý r o b y falzifikátů, tak v p ř í p a d ě s n í m a č ů o t i sků p r s t ů je m o ž n é využ í t 
celé ř a d y možnos t í , n i c m é n ě tato p r á c e se zabývá t ěmi , ve k t e rých lze za p ř i j a t e lný čas 
d o s á h n o u t p ř i j a te lných výs ledků . N a následuj íc ích řádc ích bude p o p s á n a v ý r o b a falzifikátů 
a jejich sn ímán í , k t e r é autor provedl. 

5.1 Výběr vhodných metod výroby 

Pro p o t ř e b y t é t o p r á c e bude pro v ý r o b u falzifikátů už i to p ř e d e v š í m technik z podkapi to l 
3.1.2 a 3.1.3. N e j j e d n o d u š š í m a nej levnějš ím z p ů s o b e m , jak falzifikát vyrobi t , je nechat 
z k o u m a n ý subjekt otisknout prst do m a t e r i á l u . M a t e r i á l m u s í d o b ř e d rže t tvar (č ím trvalejší , 
t í m lepší) , a ná s l edně se do t é t o formy nalije, nebo na t l a č í p řenosový m a t e r i á l . P o s t u p n ý m 
t e s t o v á n í m se osvědčilo použ i t í p las te l íny nebo vosku pro formu. Jako p řenosový m a t e r i á l 
bylo v y b r á n o lepidlo Herkules a t e k u t ý latex. 

V y b r a n é m a t e r i á l y pro použ i t í s deskou p lošných spo jů ( D P S ) jsou p las te l ína , t e k u t ý 
latex, voskové p lá tky , M o o d y putty, Jumping putty, Herkules a Funny gummy. Jejich vlast
nosti a p rác i s n i m i si p o p í š e m e níže. V t é t o p rác i jsou p o u ž i t y dva r ů z n é prsty od jednoho 
z k o u m a n é h o subjektu. T y t o prsty budou slouži t jako p ř e d l o h a k v ý r o b ě falzifikátů i jako 
vzor sloužící k ana lýze v p o d o b ě reá lných o t i sků p r s t ů . 

5.2 Snímače použi té v t é to práci 

Pro p o t ř e b y t é t o p r á c e byly v y b r á n y dva sn ímače o t i sků p r s t ů a mikroskop. P r v n í s n í m a č -
Live 20R je produkt společnos t i Z K T e c o a využ ívá optickou technologii. Je m o ž n é jej p o m o c í 
U S B př ipo j i t k poč í t ač i a s p o m o c í v ý r o b c e m d o d a n é h o S D K (software development k i t ) , 
kde se nacház í i ov ladače k tomuto zař ízení , lze v př i ložené demo apl ikaci snadno získat 
s n í m k y o t i sků p r s t ů . Jde o rychlý sn ímač , k t e r ý obsahuje 2 megapixelovou kameru a L E D 
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př ísv i t . Výs ledný obraz m á 300 x 400 pixelů a s n í m a č by mě l podporovat detekci živost i . 
N a o b r á z k u 5.1 je tento s n í m a č vyobrazen. [20] 

O b r á z e k 5.1: S n í m a č Z K T e c o L ive 20R, k t e r ý b y l p o u ž i t v t é t o prác i . 

Sn ímač E i k o n Touch v ý r o b c e Digi ta lPersona použ ívá k a p a c i t n í technologii a též se k po
čí tači p ř ipo ju je p řes r o z h r a n í U S B . S n í m á n í bylo provedeno p o m o c í n á s t r o j e Ver iFinger od 
společnos t i Neurotechnology a s n í m k y maj í rozlišení 256 x 260 pixelů . N a o b r á z k u 5.2 je 
tento s n í m a č vyobrazen. [17] 

O b r á z e k 5.2: S n í m a č E i k o n Touch, k t e r ý b y l p o u ž i t v t é t o p rác i . 

Mikroskop, k t e r ý by l použ i t p ř e d e v š í m pro dokumentaci s n í m k ů je D i g i M i c r o U S B 
microscope s 1.3 megapixekolvou kamerou (rozlišení 1280 x 1024 p ixe lů) , L E D přísvi-
tem a po lohova t e lným s t o j á n k e m . P ř i p o j e n í p řes r o z h r a n í U S B a poř izování s n í m k u p řes 
ves t avěnou apl ikaci v s y s t é m u Windows 10 - Kamera . N a o b r á z k u 5.3 je tento mikroskop 
vyobrazen. 
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O b r á z e k 5.3: Mikroskop, k t e r ý by l p o u ž i t v t é t o p rác i . 

5.3 Výroba pomocí odl i tků 

V ý r o b a p o m o c í o d l i t k ů je za ložena na m e t o d á c h p o p s a n ý c h v podkapitole 3.1.2. M a t e r i á l y 
použ i t é k v ý r o b ě formy na od l i tky byly p la s t e l ína a voskové p lá tky . 

5.3.1 P l a s t e l í n a 

P l a s t e l í n a je velmi j e d n o d u c h ý m a r y c h l ý m m a t e r i á l e m v h o d n ý m k odl i t í . P o o t i s k n u t í prstu 
subjektu do p las te l íny je o k a m ž i t ě m o ž n é n a n é s t p řenosový m a t e r i á l , k t e r ý se n e c h á zatvrd
nout a pak je dá le použi te lný . Je n u t n é d á t pozor, abychom na formě nenechali p řenosový 
m a t e r i á l pří l iš dlouho ( m a x i m á l n ě po dobu t u h n u t í ) , p ro tože p la s t e l ína s n ě k t e r ý m i mate
riály reaguje a výs ledný falzifikát je příl iš poškozený. J e d i n ý spolehlivější m a t e r i á l , k t e r ý 
se h o d í na odl i t í falzifikátu z p las te l íny je Herkules. N a p las te l ínu naneseme tenkou vrs tvu 
lepidla Herkules, kterou n e c h á m e zatvrdnout př ib l ižně 24 hodin. P ř e d o d d ě l e n í m lepidla od 
p las te l íny je v h o d n é celek u m í s t i t na čas do lednice, aby p las t e l ína z tuhla a snáze se odděl i la . 
V o p a č n é m p ř í p a d ě m á p las te l ína tendence se trhat a zůs t áva t na falzifikátu. P o se jmut í 
a z a h ř á t í v d lan ích vykazuje tento m a t e r i á l e last ické vlastnosti p o d o b n é s k u t e č n é m u prstu. 
P o z a h ř á t í v rukou je falzifikát z Herkulesu použ i t e lný k p ř i k l á d á n í na senzor. N a o b r á z k u 

5.4 je k v idění fáze t u h n u t í falzifikátů z Herkulesu na p las te l ínové formě. 

23 



O b r á z e k 5.4: Z á b ě r na fázi t u h n u t í Herkulesu na p las te l ínových odlévacích formách. 

5.3.2 V o s k o v é p l á t k y 

Tvorba falzifikátů p o m o c í voskových p l á t k ů je p o d o b n á jako v p ř í p a d ě plas te l íny. P l á t e k 
velikosti p ř ib l ižně 3 x 3 c m je p o t ř e b a k r á t c e z a h ř á t ( nap ř ík l ad v horké vodě ) . P o t é je n u t n é 
o k a m ž i t ě nechat otisknout prst subjektu do tohoto p l á t k u , n á s l e d n ě jej nechat zchladnout, 
aby za tv rd l (je m o ž n é i vložit celek k r á t c e do lednice) a p o t é je m o ž n o odl í t . M a t e r i á l y 
v h o d n é na odl i t í z voskových p l á t k ů jsou Herkules či t e k u t ý latex. T v r d n u t í Herkulesu 
na voskovém p l á t k u je delší (24 až 48 hodin) . P ř e d s l o u p n u t í m falzifikátu z formy je v h o d n é 
celek zchladit, aby by l vosk t v r d ý a pokud m o ž n o se neloupal. Toto je p r o b l é m h lavně 
u Herkulesu, na k t e r ý m á vosk tendenci se lepit. L a t e x o v ý falzifikát z voskového p l á t k u jde 
obvykle odstranit bez p r o b l é m ů . N a o b r á z k u 5.5 je vyobrazena fáze t u h n u t í Herkulesu na 
voskové formě. 

O b r á z e k 5.5: Z á b ě r na fázi t u h n u t í Herkulesu na voskových odlévacích formách. 

5.4 Výroba pomocí leptání 

Pro p o t ř e b y t é t o p ráce byly vyrobeny dvě desky p lošných spo jů (dále jen D P S ) . V ý h o d o u 
desky p lošných spo jů je její odolnost a trvalost, ale je n u t n é e lekt ronické n a s n í m á n í sub
jektu p ř e d e m , n á s l e d n é zp racován í n a s n í m a n ý c h o t i sků a v ý r o b a . D o b a od se jmut í o t i sků po 
hotovou desku mohou bý t i měsíce . O t i sky pro v ý r o b u byly sejmuty profes ioná ln ím sn íma
čem o t i sků p r s t ů Jenetric Livetouch Quat t ro , k t e r ý umožňu je i s e jmut í více p r s t ů najednou 
či válené otisky. 
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Způsobů , jak z ískat falzifikáty z D P S je více. M e z i zák l adn í dva p a t ř í od l i t í z D P S nebo 
o t i sknu t í z D P S . N a odl i t í se h o d í ma te r i á ly , ú s p ě š n é i v p ředchoz ích m e t o d á c h - lepidlo 
Herkules či latex. N a o b r á z k u 5.6 je m o ž n é v idě t celý proces v j edno t l i vých fázích. P ř i 
n a n á š e n í lepidla na D P S je p o t ř e b a d b á t na to, aby se zde nenacháze ly ž á d n é bubl iny a aby 
vrstva nebyla příliš t l u s t á , t u h n u t í by pak trvalo příl iš dlouho. 

O b r á z e k 5.6: P r ů b ě h vý roby falzifikátu p o m o c í lepidla herkules z D P S . 

Doba t u h n u t í je p ř ib l ižně 24 hodin . P ř i o d s t r a ň o v á n í falzifikátů z D P S je p o t ř e b a d b á t 
zvýšené opatrnosti , aby nedoš lo k poškození falzifikátu či p o r a n ě n í . Falzifikát d rž í na D P S 
velmi p e v n ě , okraje je proto d o b r é začí t o d s t r a ň o v a t nožem. Jakmile d o k á ž e m e okraje ucho
pit pinzetou, či rukou, je m o ž n é jej odstranit takto. Herkulesové falzifikáty se vyznačuj í 
velmi dlouhou ž ivotnos t í , lze je použ í t opakovaně a vykazuj í s lušnou mechanickou odolnost. 

V ý r o b a l a t exových falzifikátů je p o d o b n á v ý r o b ě falzifikátů z Herkulesu. Je n e z b y t n é 
na né s t na D P S větš í vrs tvu latexu, neboť s č a s e m vysychá a vrstva latexu se t enč í . P o 
př ib l ižně 24 h o d i n á c h je m o ž n é falzifikát sejmout. Je t ř e b a d b á t opatrnosti , aby se falzifikát 
nepotrhal. P o se jmut í je v h o d n é jej ud ržova t v rovině , aby se nepřeloži l . Došlo by k p ř i l epen í 
a falzifikát by by l trvale znehodnocen. S postupem času latex z t r ác í své k a p a c i t n í vlastnosti . 

Dalš í možnos t í , jak z ískat otisky z D P S je p ř i t i s k n o u t na n i v h o d n ý m a t e r i á l , p ř í p a d n ě 
p á r sekund p o č k a t a p o t é jej rovnou aplikovat na p o ž a d o v a n é m í s t o či senzor. V ý b ě r ma
t e r i á lu by mě l bý t v závislost i na tom, j a k é od něj m á m e očekávání . P o k u d n e v y ž a d u j e m e 
k a p a c i t n í vlastnosti , p ř i j a t e lně funkční m a t e r i á l je p las te l ína . T u s tač í z a h ř á t v d lan ích , 
p ř i t i sknou t na D P S a o k a m ž i t ě n a n é s t na p o ž a d o v a n é mí s to . Trvalost ot isku z p las te l íny je 
t a k ř k a nulová. Po jednom až dvou př i loženích se reliéfy v y t r a t í a je p o t ř e b a vy t l ač i t je do 
p las te l íny o p ě t o v n ě . 
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O b r á z e k 5.7: P r ů b ě h v ý r o b y falzifikátu p o m o c í t e k u t é h o latexu z D P S . 

Dalš ími m a t e r i á l y v h o d n ý m i k t ě m t o r y c h l ý m o t i s k ů m jsou Jumping P u t t y a M o o d y 
Put ty , což jsou m a t e r i á l y b ě ž n ě d o s t u p n é v h r a č k á ř s t v í . Nevykazu j í k a p a c i t n í vlastnosti , 
ale linie z D P S p řenáš í vě rně . N i c m é n ě jejich trvalost je s te jně š p a t n á jako u plastel íny. 
U t ě c h t o m a t e r i á l ů nav íc docház í k samovolné deformaci v l ivem gravitace, t a k ž e za několik 
minut jsou reliéfy opě t ztraceny. 

Ma te r i á l , k t e r ý je rychlý a vykazuje k a p a c i t n í vlastnosti je t vo ř ivý m a t e r i á l Funny 
Gummy, n izozemské firmy J O H N T O Y . Po n an esen í na D P S je v h o d n é vzorek zmrazit 
n a p ř í k l a d s t l a č e n ý m vzduchem ve spreji. D íky tomu vzorek déle drž í tvar a je m o ž n é jej 
na né s t na m í s t o . Po v y s c h n u t í je m a t e r i á l pěnový, drž í tvar, nen í k a p a c i t n í a je velmi 
porézní . 

5.5 Snímání da tabáze 

Následuj íc í podkapi toly popisuj í p r ů b ě h skenování z í skané d a t a b á z e . V p r v n í podkapitole 
je p o p s á n o s n í m á n í sku t ečných p r s t ů , dalš í podkapi toly se zabývaj í s n í m á n í m falzifikátů 
a pos ledn í podkapi tola popisuje v y t v o ř e n o u d a t a b á z i falzifikátů. 

5.5.1 R e á l n é o t i sky 

S n í m á n í reá lných o t i sků je j e d n o d u š š í , než s n í m á n í falzifikátů, neboť senzory o t i sků p r s t ů 
jsou nav rženy pro s k u t e č n é prsty a očekávaj í tak vlastnosti (kapac i tn í , t epe lné , nebo na
p ř ík lad tvar a p r ů b ě h pap i l á rn í ch linií) t akové , j a k é m á s k u t e č n ý prst. N ě k t e r é sn ímače 
s falzifikáty nema j í p r o b l é m . N a p ř í k l a d op t i cký s n í m a č Z K T e c o nechá už iva te le sejmout pro 
uložení prakt icky cokoliv. Naopak k a p a c i t n í s n í m a č E i k o n Touch, jak už z n á z v u použ i t é 
technologie vyplývá , vyžadu je , aby b y l vzorek k a p a c i t n í a nav íc software p o u ž i t ý ke sní
m á n í z tohoto senzoru m á p o m ě r n ě vysoké n á r o k y na kval i tu n a s n í m a n é h o otisku. S n í m a n é 
reá lné prsty byly pouze dva (ty k t e r é byly použ i t y na v ý r o b u D P S ) . P ř i s n í m á n í je p o t ř e b a 
d b á t na vysokou kval i tu otisku, t a k ž e je typicky n u t n é sejmout k a ž d ý m senzorem d a n ý prst 
v ícekrá t a vybrat pouze ty, kde je otisk nejkval i tnějš í . V l i v na kval i tu výs ledného ot isku m á 
ze jména vlhkost prstu, t lak na sn ímac í plochu a r o v n o m ě r n o s t tohoto t laku, či d ů r a z na to, 
aby se s prstem př i s n í m á n í nijak nepohnulo. V p ř í p a d ě příl iš v lhkého prstu se pap i l á rn í 
linie slévají a splývaj í do sebe. V p ř í p a d ě příl iš suchého prstu je otisk pouze s labě z ře te lný 
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a p a p i l á r n í linie se p ře rušu j í i v mís tech , kde maj í ve sku t ečnos t i souvis lý p r ů b ě h . V p ř í p a d ě 
příliš vysokého t l aku se p a p i l á r n í linie rovněž spojuj í a splývaj í a ma j í nep ř i rozenou š í řku. 

Senzor Z K T e c o je t ř e b a p rav ide lně čis t i t od mastnot a potu, k t e r é na n ě m př i p ř i k l ádán í 
p r s t ů ulpívají . P o akt ivaci senzoru v demo apl ikaci , k t e r á je p ř i ložená od vý robce , je t ř e b a 
prst po aktivaci podsv ícen í k r á t c e př i loži t . O k a m ž i t ě se jeho otisk objeví v p ř í s lušné čás t i 
okna a je jej m o ž n é dá le uloži t , nebo sejmout otisk nový, o p a k o v a n ý m př i ložením. 

Jak už bylo výše z m í n ě n o , pro s n í m á n í p o m o c í sn ímače E i k o n Touch bylo p o u ž i t o ná
stroje VeriFinger , k t e r ý bude dá le použ i t i na v y h o d n o c o v á n í výs ledků t é t o p r áce . V p ř í p a d ě 
k a p a c i t n í h o senzoru E i k o n je situace z t í žena p ř e d e v š í m menš í plochou s n í m a č e a celkově 
vyšš ími nároky , k t e r é klade jak s a m o t n ý sn ímač , tak aplikace Ver iFinger . Prs t je t ř e b a 
při loži t na delší dobu a až po vyzván í od aplikace. V p ř í p a d ě dř ívějš ího př i ložení , nebo 
n e s p r á v n é polohy prs tu se otisk sejme chybně , nebo jej Ver iFinger o d m í t n e sejmout. Sní
m a č E i k o n Touch je p o t ř e b a rovněž p rav ide lně čis t i t od po tu a neč i s to t a je t ř e b a aby prst 
nebyl příliš vlhký. N a příl iš suchý prst k a p a c i t n í s n í m a č E i k o n nen í příl iš náchylný, neboť 
k a p a c i t n í technologie tohoto senzoru p o č í t á s e lek t r i ckými vlastnostmi a ty jsou p ř í t o m n y 
i u suchého živého prstu. O b r á z e k 5.8 znázorňu je snímky, kde se p o d a ř i l o otisky sejmout bez 
n a d m ě r n é h o poškození , nebo nežádouc ích a r t e f ak tů . O b r á z k y 5.9a až 5.9c jsou ze senzoru 
E i k o n Touch a znázorňu j í v tomto p o ř a d í : vysoký tak, v lhký prst a m a l ý t lak. O b r á z k y 
5.9d až 5.9f jsou ze senzoru Z K T e c o a znázorňu j í v tomto p o ř a d í : vysoký tlak, v lhký prst, 
suchý prst, m a l ý tlak. 

( a) (b) 

O b r á z e k 5.8: S n í m k y ze sn ímače Z K T e c o (a) a E i k o n Touch (b) s dobrou kval i tou. 
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(d) (e) (f) 

O b r á z e k 5.9: Nekva l i tn í s n í m k y ze s n í m a č ů Z K T e c o (a, b, c) a E i k o n Touch (d, e, f). 

Poř izování s n í m k ů p o m o c í mikroskopu nen í s loži té . J ed iné , na co je t ř e b a d b á t , je s p r á v n é 
na s t aven í vzdá lenos t i mikroskopu od z k o u m a n é h o prstu a ná s l edné zaos t řen í . V n ě k t e r ý c h 
p ř í p a d e c h m ů ž e bý t p o t ř e b a si pod mikroskop u m í s t i t s to jánek , aby nebyl prst příl iš blízko. 
N a o b r á z k u 5.10 je z á b ě r na sn ímek r eá lného prstu v p o m ě r n ě p ř i j a t e lné kval i tě , n i cméně 
kraje jsou m í r n ě rozos t ř ené z d ů v o d u zakř iven í prstu a tedy j iné ohniskové vzdá lenos t i . 

O b r á z e k 5.10: Sn ímek r eá lného prstu n a s n í m a n ý mikroskopem. 

5.5.2 H e r k u l e s 

Vzorek z Herkulesu vzn iknu l b u d o d l i t í m z plastel íny, vosku, nebo z D P S . P r o n a s n í m á n í fal
zifikátů z Herkulesu je n e z b y t n é , aby b y l m a t e r i á l tvárný , což obnáš í jeho z a h ř á t í . Obvykle 
s tač í jej zah ř íva t a l e spoň 1 minutu v d lan ích . Je n u t n é falzifikáty d rže t dá le od vlhkost i , 
neboť ma j í tendenci se r o z p o u š t ě t . V p ř í p a d ě op t ického s n í m a č e Z K T e c o je s n í m á n í Her-
kulesových o t i sků p o m ě r n ě p ř í m o č a r é . Jakmile je falzifikát t v á r n ý a ohebný, j e d n o d u š e jej 
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př i lož íme na sn ímač . P o k u d d b á m e na r o v n o m ě r n ý t lak po celé ploše falzifikátu a sn ímače , 
nemě l by nastat p r o b l é m . 

U s n í m a č e E i k o n Touch je p r á c e m í r n ě náročně jš í , je p o t ř e b a provés t někol ik p o k u s ů 
a r o v n o m ě r n ě a p ř i t o m silně tisknout vzorek na s n í m a č , aby se otisk z falzifikátu p o d a ř i l o 
nač ís t a aby jej Ver iFinger p ř i jmul . N a o b r á z k u 5.11 jsou z n á z o r n ě n y s n í m k y falzifikátu 
z Herkulesu, n a s n í m a n é senzorem Z K T e c o , E i k o n Touch i mikroskopem. 

O b r á z e k 5.11: Falzif ikáty z Herkulesu n a s n í m a n é zleva p o m o c í senzorů : Z K T e c o , E i k o n 
Touch, mikroskop. 

5.5.3 P l a s t e l í n a 

Vzorky falzifikátu z p las te l íny pocház í z D P S . P l a s t e l í n a je za pokojové teploty t u h ý mate
riál , ale po zvýšení teploty na t ě l e snou teplotu je velmi t v á r n á . P ro op t i cký s n í m a č p las te l ína 
nen í p rob l ém, ale m á tendence znečišťovat plochu sn ímače a zanecháva t j i mastnou. Po kaž
d é m př i ložení na s n í m a č je n u t n é otisknout falzifikát z D P S do p las te l íny znovu. Sn ímač 
je t ř e b a p rav ide lně a d ů k l a d n ě očišťovat . P l a s t e l í n a n e m á k a p a c i t n í vlastnosti . N a sn ím
cích 5.12 je v idě t , j aké vlastnosti vykazuj í falzifikáty z plastel íny. 

O b r á z e k 5.12: Falzif ikáty z plastel íny, n a s n í m a n é senzorem Z K T e c o (p rvn í dva) a mikro
skopem (vpravo). 

5.5.4 V o s k 

Vzorky falzifikátů z vosku pocház í z D P S . Vosk je kvůl i své velké tuhosti m a t e r i á l , se k t e r ý m 
si příl iš n e r o z u m í ani opt ický, ani k a p a c i t n í senzor. U op t ického senzoru lze sn ímek poř íd i t , 
ale p r ů s v i t n o s t vzorku způsobu je nepří l iš z ře te lné linie a nav íc se na vzorku snadno u tvo ř í 
praskliny. K a p a c i t n í senzor nedok áže voskové falzifikáty n a s n í m a t v ů b e c . O b r á z e k 5.13 
znázorňu je rozsáh lá poškození , vzn ik lá na povrchu falzifikátu. 
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O b r á z e k 5.13: Falzifikát z vosku, n a s n í m a n ý senzorem Z K T e c o (vlevo) a mikroskopem 
(vpravo). 

5.5.5 T e k u t ý latex 

Vzorky falzifikátů z t e k u t é h o latexu p o c h á z í z D P S , či jsou odl i ty z vosku. T e k u t ý latex 
se h o d í i pro s n í m á n í o p t i c k ý m senzorem i k a p a c i t n í m senzorem. K a p a c i t n í senzor m ů ž e 
protestovat, ale po někol ika pokusech by se mělo p o d a ř i t sn ímek zachytit . U op t i ckého 
senzoru n a s t á v á p r o b l é m , když je vzorek již sušší a p růh ledný . N a s n í m k u mohou bý t v po
zadí v idě t p a p i l á r n í linie osoby, k t e r á falzifikát p ř i k l á d á na senzor. O b r á z e k 5.14 znázorňu je 
sn ímek n a s n í m a n ý senzorem Z K T e c o , E i k o n Touch a mikroskopem (v tomto p o ř a d í ) . N a 
s n í m k u jsou z ře te lně v idě t rozsáh lá poškození . 

O b r á z e k 5.14: Falzifikát z t e k u t é h o latexu, zleva doprava: s n í m a č Z K T e c o , E i k o n Touch, 
mikroskop. 

5.5.6 F u n n y g u m m y 

Falzifikáty z Funny gummy pocház í z D P S . Funny gummy lze s n í m a t ve dvou s tád i ích . 
D o k u d je Funny gummy čers tvá , jde falzifikáty s lušně sejmout, n i c m é n ě okolo pap i l á rn í ch 
linií je v idě t nežádouc í š u m . V p ř í p a d ě suchého vzorku Funny gummy je š u m vid i te lný 
j e š t ě více. S k a p a c i t n í m senzorem nelze falzifikáty z Funny gummy n a s n í m a t , neboť nen í 
kapac i t n í . V p ř í p a d ě čers tvé Funny gummy je senzor t ř e b a občas očis t i t , suchá Funny 
gummy nezanechává na senzoru ž á d n é nečis to ty . N a o b r á z k u 5.15 jsou falzifikáty n a s n í m a n é 
senzorem Z K T e c o (levý a p r o s t ř e d n í sn ímek) a mikroskopem (p ravý s n í m e k ) . 
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O b r á z e k 5.15: Falzif ikáty z m a t e r i á l u Funny gummy, n a s n í m a n é senzorem Z K T e c o a mik
roskopem (v tomto p o ř a d í ) . 

5.5.7 M o o d y putty , J u m p i n g p u t t y 

Falzifikáty M o o d y put ty a Jumping put ty p o c h á z í z D P S . Mater iá ly , k t e r é p o m ě r n ě věrně 
kopíruj í p a p i l á r n í l inie. Je n u t n é po k a ž d é m př i ložení na senzor, nebo po delší p rod levě 
otisknout z D P S znovu. Nejsou k a p a c i t n í , s n í m á n í je tedy m o ž n é pouze na op t i ckém senzoru. 
Senzor je p o t ř e b a občas očis t i t od mastnoty a neč i s to t . N a o b r á z k u 5.16 jsou dva falzifikáty 
n a s n í m a n é senzorem Z K T e c o (levý a p r o s t ř e d n í sn ímek) a mikroskopem (p ravý s n í m e k ) . 

O b r á z e k 5.16: Falzif ikáty z m a t e r i á l u M o o d y putty, n a s n í m a n é senzorem Z K T e c o a mikro
skopem (zleva v tomto p o ř a d í ) . 

5.5.8 V ý s l e d n á d a t a b á z e 

Výs ledkem vý roby a s n í m á n í falzifikátů je n a s n í m a n á d a t a b á z e . O d l i t k ů (Herkules, latex) 
bylo jak z D P S , tak z forem v y t v o ř e n o více a něk t e r é , p ř e d e v š í m ze z a č á t k u vý roby měly 
n e d o s t a t e č n o u kval i tu , t a k ž e p o u ž i t y nebyly. Tabulka 5.1 ukazuje, kolik vzo rků z j a k é h o 
m a t e r i á l u bylo j e d n o t l i v ý m i sn ímač i n a s n í m á n o . D ů l e ž i t ý m faktem je, že ke s n í m á n í doš la 
pouze čás t v y r o b e n ý c h o t i sků . N e z a n e d b a t e l n é m n o ž s t v í falzifikátů, p ř e d e v š í m ze z a č á t k u 
p o k u s ů o v ý r o b u , nemělo dobrou kval i tu a nemělo by tedy cenu takové vzorky s n í m a t . V ta
kovém p ř í p a d ě se pak v r a c í m e na začá tek , kdy m u s í m e n a p ř í k l a d odl í t nové vzorky a 24 
hodin čeka t na jejich z a t u h n u t í (či j i né d o d r ž e n í technologického postupu, p o p s a n é h o výše) . 
Dá le se do výs ledné d a t a b á z e dostal pouze zlomek z celkového p o č t u poř ízených s n í m k ů . V 
p r v n í fázi se el iminují otisky nejhorš í kvality, k t e r é se ani neuk láda j í a rovnou se s n í m á dá le . 
N a poř ízen í jednoho s n í m k u , k t e r ý se s v ý m vzhledem a kval i tou h o d í k uložení , padne něko
lik p o k u s ů o n a s n í m á n í , k t e r é se rovnou zahod í , nebo se ani nepovedou, t a k ž e je n a p ř í k l a d 
Ver iFinger o d m í t n e . V d r u h é v lně je pak v h o d n é s n í m k y j e š t ě proj í t a vybrat (pokud je to 
možné) pouze ty, k t e r é na p r v n í pohled nesou p o t ř e b n é znaky. Výs l edná d a t a b á z e je tedy 
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výs ledkem něko l ika týdenn í snahy, z k o u m á n í a b á d á n í , j a k ý m z p ů s o b e m falzifikáty v h o d n ě 
vyrobi t a n a s n í m a t . Sloupec Z K obsahuje p o č t y n a s n í m a n ý c h s n í m k ů ze s n í m a č e Z K T e c o , 
Sloupec E i k o n obsahuje p o č t y n a s n í m a n ý c h s n í m k ů ze s n í m a č e E i k o n Touch a sloupec 
Mikroskop obsahuje p o č t y s n í m k ů , poř ízených mikroskopem. S n í m k y z mikroskopu byly 
zrcadlově p řevráceny , aby o d p o v í d a l y o s t a t n í m s n í m k ů m , k t e r é jsou ze s n í m a č ů p ř e v r a c e n y 
automaticky. S n í m k y ze sn ímače Z K T e c o a E i k o n Touch jsou ve f o r m á t u B M P a s n í m k y 
z mikroskopu jsou ve f o r m á t u J P G . Nejvíce s n í m k ů je ze s n í m a č e Z K T e c o , neboť m á nej-
větš í benevolenci, co se týče p ř i j ímán í r ů z n ý c h m a t e r i á l ů . E i k o n Touch dovoluje s n í m a t 
pouze k a p a c i t n í vzorky a j e š t ě ne všechny. P o k u d Ver iFinger v y h o d n o t í , že kval i ta nen í 
d o s t a t e č n ě d o b r á , tak sn ímek o d m í t n e . 

Tabulka 5.1: Tabulka všech n a s n í m a n ý c h vzo rků a jejich poče t . 

Zdroj Vyrobeno Z K E ikon Mikroskop 
Sku tečný prst - 8 7 2 
Herkules z D P S 15 12 2 1 
P l a s t e l í n a z D P S 20 10 - 2 
Funny gummy z D P S 6 14 - 4 
Vosk z D P S 2 6 - 2 
M o o d y put ty / Jumping put ty z D P S 4 14 - 2 
La tex z D P S 6 11 2 3 
Herkules z p las te l íny 2 6 4 2 
Herkules z vosku 6 19 - 2 
La tex z vosku 2 3 - 2 
S o u č e t 57 93 17 20 
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K a p i t o l a 6 

Algoritmus analýzy rozdílů 

Tato kapi tola p o j e d n á v á o n á v r h u a implementaci algori tmu, k t e r ý v z n i k l po boku data
báze falzifikátů pro p o t ř e b y její analýzy. K n á v r h u algori tmu je p o u ž i t o technik p o p s a n ý c h 
v kapitole 4. 

6.1 Návrh algoritmu 

Cílem algori tmu je analyzovat rozdí ly mezi otiskem prstu s k u t e č n é h o a mezi falzifikátem. 
Je proto n u t n é nad n a s n í m a n ý m i otisky provés t j i s t é úpravy , aby byly s n í m k y zpracova te lné . 
P r v n í m krokem k z ískání p o u ž i t e l n é h o obrazu je binarizace, p r o s t ř e d n i c t v í m techniky zvané 
p rahován í . P o p roveden í p r a h o v á n í dostaneme čis tě černobí lý sn ímek , se k t e r ý m lze dále 
pracovat. P r o lepší p rác i a ná s l ednou filtraci je v h o d n é použ í t algoritmus na z t enčen í linií, 
kdy všechny p a p i l á r n í linie budou pouze o šířce 1 pixel . 

V p ř í p a d ě více poškozeného ot isku p r s t ů m ů ž e bý t v h o d n é použ i t i Gaborova fi l tru. 
N a druhou stranu, pokud chceme analyzovat sn ímek tak jak je, tak G a b o r ů v filtr m ů ž e 
odstranit artefakty, k t e r é jsou ve s n í m k u navíc a sníži t tak skóre neshody, což n e m u s í bý t 
cí lem. C í l em je analyzovat falzifikáty tak, jak jsou. Je vždy na p o u č e n é m uživate l i aplikace, 
j a k ý m z p ů s o b e m chce otisk prstu analyzovat a zda G a b o r ů v filtr použi je . 

P ro metr iku, p o u ž i t e l n o u k ana lýze rozdí lů by mohlo bý t na lezen í a p o r o v n á n í význač 
ných b o d ů . T y t o body lze p o m ě r n ě snadno na léz t jak ve vzorovém s k u t e č n é m otisku prstu 
i v jeho falzifikátu. P ř e d p o k l á d á m e , že p o č e t a rozmís t ěn í v ý z n a č n ý c h b o d ů se u or ig iná lů 
a falzifikátů m ů ž e lišit z d ů v o d u nedokonalosti p řenosového m a t e r i á l u , či chybě př i sn ímán í . 
V ý z n a č n é body m ů ž e m e hledat p o m o c í Hongovy metody (viz podkapi tola 4.2.2, nebo Har r i -
sova detektoru r o h ů ( p o p s á n o v kapitole 4.2.1). A u t o r došel k r o z h o d n u t í , že pro p o t ř e b y 
t é t o p r á c e by mohlo bý t za j ímavé použ i t í p r á v ě Harrisova detektoru. D ů v o d je p ř e d e v š í m 
snaha vyzkouše t m é n ě konvenčn í metodu k úkolu, na k t e r ý se b ě ž n ě nepouž ívá a spíše se 
u b í r a t cestou metod zpracován í obrazu. V p ř í p a d ě použ i t í Harrisova detektoru se však m ů ž e 
s t á t , že n á m nalezne příl iš velký p o č e t b o d ů zá jmu . Na lezené body je m o ž n é filtrovat podle 
prahu, snížit tak jejich poče t a na léz t tak pouze význačně jš í body zá jmu. [7] 

Ste jný sled ope rac í tedy provedeme nad j e d n í m i d r u h ý m v s t u p n í m obrazem. B o d y 
zá jmu p o r o v n á m e a provedeme na zák l adě jejich polohy v ý p o č e t , k t e r ý bude reprezentovat 
skóre rozdí lu . A n a l ý z a bude dá le p r o b í h a t p o m o c í skriptu, k t e r ý bude s p o u š t ě t vyhodnoco
vací program nad ce lým a d r e s á ř e m , obsahuj íc ím falzifikáty. V ý s t u p e m by mě l bý t seznam 
n a v z á j e m p o r o v n a n ý c h o t i sků a skóre rozdí lu . O b r á z e k 6.1 znázorňu je p řeh ledový diagram 
toho, jak by m ě l a a n a l ý z a rozdí lu pracovat. 
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Ukončit program 

Proved Gaborovu 
filtraci se zadanými 

parametry 

Ztenčení 

> 

Harrisův detektor 

7 

Práh Harrisova 
detektoru 

Body zájmu 

Vypočti skóre shody 

Konec 

O b r á z e k 6.1: P ř e h l e d o v ý diagram algori tmu ana lýzy rozdí lu . 
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6.2 Implementace algoritmu 

V t é t o podkapitole je p o p s á n a implementace a dílčí kroky, k t e r é jsou provedeny, aby se do
sáhlo p o ž a d o v a n é h o výs ledku . Apl ikace p ř i j ímá na vs tupu dva obrázky, po ú p r a v ě s n í m k ů 
se provede v ý p o č e t skóre a společně s n á z v y obou o b r á z k ů se skóre vytiskne na s t a n d a r d n í 
v ý s t u p . Všechny s n í m k y v t é t o kapitole jsou v ý s t u p e m tohoto programu. 

6.2.1 V ý b ě r i m p l e m e n t a č n í c h p r o s t ř e d k ů 

Současná n a b í d k a umožňu je v ý b ě r ze široké šká ly p r o s t ř e d k ů , k t e r é by byly pro d a n ý pro
b lém v h o d n é . Implementace by mohla bý t provedena v M a t l a b u , neboť jde o vědecký ná
stroj, umožňuj íc í komfor tn í p rác i s mat icemi a grafikou a obsahuje m n o ž s t v í ves tavěných 
funkcí. Dá le m á m e na v ý b ě r n ě k t e r ý z b ě ž n ě použ ívaných p rog ramovac ích j a z y k ů , př i
čemž v h o d n é j azyky pro tento p r o b l é m se jev í Py thon , C + + , či Java. Všechny z t ě c h t o 
p rogramovac ích j a z y k ů umožňu j í p r ác i s knihovnou O p e n C V , k t e r á je z a v e d e n ý m stan
dardem pro p rác i s o b r á z k y a videem a její v ý h o d o u je licence, umožňuj íc í volné použ i t í . 
K n i h o v n a O p e n C V je p s á n a v C + + a pro o s t a t n í j azyky je m o ž n o tuto knihovnu využ í t 
skrze navázán í . Z j e d n o d u š e n ě řečeno, i když budeme p s á t program v P y t h o n u za pou
žit í knihovny O p e n C V , budou volány n a v á z a n é funkce knihovny O p e n C V , i m p l e m e n t o v a n é 
v C + + . V tomto p ř í p a d ě jde o zby t ečný krok navíc a proto se C + + jeví , jako ideální 
p r o s t ř e d e k k p rác i s knihovnou O p e n C V . 

N a v r ž e n á aplikace byla tedy i m p l e m e n t o v á n a v jazyce C + + s p o u ž i t í m knihovny O p e n C V , 
ve verzi 4.2.0. A b y c h o m zajist i l i j e d n o d u c h é ov ládán í a m o ž n o s t b ě h u na v z d á l e n é m stroji 
(nap ř ík l ad pro a n a l ý z u t is íců o t i sků najednou), pů jde o konzolovou apl ikaci bez grafického 
už iva te lského rozh ran í . Skript pro s p u š t ě n í nad více falzifikáty současně b y l n a p s á n pro 
interpret Bash . P rogram by l p s á n a l aděn na s y s t é m u M a c O S 10.14.6. 

6.2.2 Z p r a c o v á n í v s t u p n í c h p a r a m e t r ů 

Pro zp racován í v s t u p n í c h p a r a m e t r ů je využ i to funkce Getopt, k t e r á dokáže j e d n o d u š e 
zpracovat v s t u p n í parametry bez ohledu na jejich p o ř a d í . Podle p ř e p í n a č ů (anglicky switch) 
se provedou př í s lušné akce a program se pak podle nich dá le zachová. Seznam možných 
v s t u p n í c h p a r a m e t r ů je následující : 

• -h: Vypíše n á p o v ě d u k programu, pak je program ukončen . 

• -r: Tento parametr nás ledovaný cestou k souboru zadává cestu k r e á l n é m u ot isku 
p r s t ů , k t e r ý zp racováváme . 

• - f : Tento parametr nás ledovaný cestou k souboru zadává cestu k falzifikátu ot isku 
p r s t ů , k t e r ý zp racováváme . 

• -s: Tento p ř e p í n a č nastavuje p ř í z n a k u k l á d á n í zp racovaných o b r á z k ů a jejich dílčích 
kroků. 

• -t: Tento parametr nás ledovaný číslem z rozsahu 1 až 255 nastavuje p r á h Harr isovy 
filtrace, vyšší číslo = m é n ě v ý z n a č n ý c h b o d ů je v y b r á n o . 

• -g: Tento parametr s p o u š t í Gaborovu filtraci nad falzifikátem, je n u t n é dopsat para
metry Gaborovy filtrace v tomto p o ř a d í do ře tězce : A, a, 7, a tp. P ř í k l ad : (-g "10 5 1 
0"). Čís la mohou bý t d e s e t i n n á i z á p o r n á . 
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P ř í k l a d s p u š t ě n í programu (vše, jako jeden p ř íkaz ) : 

./app -r realukazovak/l_ukazovak_eikon2.bmp - f fakeukazovak/ 
vzll_plastelina_zkl.bmp 

6.2.3 B i n a r i z a c e ( p r a h o v á n í ) 

Pro binarizaci (viz kapi tola 4) je využ i to techniky p r a h o v á n í O t su (viz č lánek [19]), což 
je technika a d a p t i v n í h o v ý p o č t u prahu podle histogramu obrazu. Tento druh p r a h o v á n í 
je v h o d n ý pro použ i t í s otisky p r s t ů , neboť pro k a ž d ý otisk prstu m ů ž e vyžadova t j iný 
p r á h a jeho n e v h o d n á volba by mohla vést ke z t r á t ě informace v d a n é m otisku. V O p e n C V 
je p r a h o v á n í O t su z a b u d o v á n o a je rea l izováno nás ledovně . 

threshold(FP1, FPl_binary, 0, 255, THRESH_BINARY_INV | THRESH_0TSU); 

Tento př íkaz nastavuje m a x i m á l n í a m i n i m á l n í hodnotu, k t e r á se nastavuje pod prahem 
a nad prahem, zároveň sn ímek invertuje a zá roveň provede binarizaci p r a h o v á n í m Otsu . 
O b r á z e k 6.2 znázorňuje , jak v y p a d á otisk po p roveden í inverze a p r a h o v á n í . [13] 

O b r á z e k 6.2: Z n á z o r n ě n í p ů v o d n í h o o b r á z k u a o b r á z k u po apl ikaci algori tmu na binarizaci . 

6.2.4 G a b o r ů v filtr 

P r o p roveden í Gaborovy filtrace byla v n a p s á n a funkce Gabor bez n á v r a t o v é h o typu. Vstup
n ími parametry funkce jsou matice obsahuj íc í ob rázek a parametry A, a, 7, a u k t e rých 
je n u t n é , aby je zadal už iva te l . P ro Gaborovu filtraci se zde vy tvoř í 5 p r á z d n ý c h ob rázků . 
4 o b r á z k y slouží pro dílčí výs ledky Gaborovy filtrace a p á t ý slouží pro jejich s loučení a ulo
žení. P ro samotnou Gaborovu fil traci je p o t ř e b a vy tvo ř i t si j á d r a (anglicky kernel), k t e r ý m i 
se pak j edno t l ivé s n í m k y profi l t ruj í (provede se operace konvoluce). 

J á d r a jsou pro p o t ř e b y o t i sků p r s t ů def inována pro 4 úh ly (0, 45, 90 a 135 s t u p ň ů ) . 
Dílčí kroky po apl ikaci j edno t l i vých G a b o r o v ý c h filtrů a jejich s loučení je z n á z o r n ě n o na ob
r á z k u 6.3. N a dílčích kroc ích je z ře te lně v idě t , j a k ý v l iv m á k t e r é j á d r o na n á š otisk. P r o 
s rovnání , jak Gaborova filtrace vylepší z a d a n ý sn ímek je na o b r á z k u 6.4 z n á z o r n ě n o zten
čování nad s n í m k e m n e u p r a v e n ý m a nad s n í m k e m u p r a v e n ý m G a b o r o v ý m filtrem. Povš im
n ě m e si vy hlazenějš ích d e t a i l ů a m e n š í h o m n o ž s t v í falešných m a r k a n t ů , k t e r é se na p r v n í m 
s n í m k u objevuj í a na d r u h é m nejsou. Toto lze pozorovat p ř e d e v š í m v oblasti j á d r a ot isku 
a jeho b e z p r o s t ř e d n í h o okolí. 
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O b r á z e k 6.4: S rovnán í z t enčen í bez Gaborovy filtrace a s ní . 

6.2.5 Z t e n č e n í 

Proces z t enčen í z a d a n é h o s n í m k u je p ř e v z a t z knihy O p e n C V 3 Blueprints [7] v n e z m ě n ě n é 
p o d o b ě , tak jak je. Proces je založen na m e t o d ě Zhang-Suen ([18]). Ses tává ze dvou v las tn ích 
funkcí thinning a thinnnglteration. Jako vstup je použ i t b i n á r n í obraz (pouze černé a bílé 
pixely, rozsah 0 až 255). Jde o metodu i t e ra t ivn í , tedy p o s t u p n ě se projde celý sn ímek 
a podle osmiokol í k a ž d é h o pixelu (k romě kra jn ích) o d s t r a ň u j e pixely, k t e r é leží na okra j ích 
d a n é oblasti . O b r á z e k 6.5 znázorňu je p ů v o d n í otisk prstu a s te jný otisk prs tu po procesu 
z tenčení . 

37 



O b r á z e k 6.5: Z n á z o r n ě n í p ů v o d n í h o o b r á z k u a o b r á z k u po apl ikaci a lgori tmu na z tenčen í . 

6.2.6 H a r r i s ů v detektor 

Proces vyh l edáván í kl íčových b o d ů p o m o c í Harrisova detektoru ses tává ze dvou funkcí. 
P r v n í funkcí je DoHarrisCorners projde celý rozsah n a š e h o obrazu a po normalizaci jsou 
tyto body u loženy ve s n í m k u o s t e j ném rozlišení s hodnotami 0 až 255, podle m í r y význač 
nosti. Tato funkce využ ívá ves t avěnou funkci knihovny O p e n C V cornerHarris a normalize. 
Nej význačně jš í body pak ma j í vyšší hodnotu (z rozsahu 0 až 255). P o p roveden í p r a h o v á n í 
(funkce DoHarrisThreshold) podle z a d a n é h o prahu se objeví b u d m é n ě , nebo více kl íčových 
b o d ů . T y t o jsou vloženy p ř í m o do o b r á z k ů pro i lustraci , aby je bylo m o ž n o zobrazit, a dále 
do vektoru kl íčových b o d ů za použ i t í funkcí circle a push_back. O b r á z e k 6.6 znázorňuje , 
jak v y p a d á otisk po p roveden í p r v n í h o kroku a dá le po p roveden í p r ahován í , j ehož výs ledek 
je v ložen do tohoto o b r á z k u a t a k é do p ů v o d n í h o o b r á z k u . [11] [12] 

O b r á z e k 6.6: Z n á z o r n ě n í výs ledků Harrisova detektoru s prahem 180. 

6.2.7 V ý p o č e t s k ó r e 

Klíčové body, na lezené p o m o c í Harrisova detektoru, m á m e uloženy ve vektoru. P ř e d v ý p o 
č t e m s a m o t n é h o skóre se p o m o c í t ř í d y DescriptorMatcher spáru j í body z á j m u z obou o t i sků 
metodou BruteForce-Hamming, což je Hammingova vzdá lenos t . Tento p ř í s t u p je p ř í m o im
p l emen tován v kn ihovně O p e n C V . K celkovému v y p o č t u skóre rozdí lu slouží cyklus for, 
k t e r ý projde všechny spá rované body z á j m u a rozdí l vzdá lenos t i mezi j e d n í m a d r u h ý m 
s p á r o v a n ý m bodem př i č t e k ce lkovému skóre. N a výs ledné skóre m á velký v l iv , j a k ý p r á h 
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zvol íme pro H a r r i s ů v detektor z p ředchoz ího bodu, neboť se n á m m ů ž e dostat velmi rozdíl
ného p o č t u b o d ů zá jmu . [10] 

6.2.8 S k r i p t p r o s p u š t ě n í n a d v í c e s n í m k y 

Účel tohoto skr ip tu je p roveden í a n a l ý z y nad ce lým a d r e s á ř e m , obsahuj íc ím falzifikáty. 
Analyzujeme v ž d y prot i jednomu re fe renčnímu otisku. Pro to je skript runall.sh n a v r ž e n tak, 
aby p ř i jmul dva parametry, p ř i čemž p r v n í je ad resá ř , obsahuj íc í falzifikáty o t i sků a d r u h ý 
parametr je sn ímek jednoho reá lného otisku. Z a d a n ý a d r e s á ř se celý projde a n á z v y všech 
s o u b o r ů se uloží do pole arr. V cyk lu jsou p o t é p r o c h á z e n y všechny n á z v y s o u b o r ů z d a n é h o 
ad re sá ř e a k a ž d ý z t ě c h t o falzifikátů je p o r o v n á n s p ů v o d n í m r e á l n ý m otiskem. N á z v y obou 
p o r o v n a n ý c h s o u b o r ů a jejich skóre rozdí lu je t isknuto h lavn í ap l ikac í na s t a n d a r d n í v ý s t u p . 
Tento je skr iptem p ř e s m ě r o v á n do souboru results.out. Vzhledem k p ř e h l e d n é organizaci 
s o u b o r ů p ř í m o př i s n í m á n í lze z t a k o v é h o t o v ý s t u p u snadno tvoř i t statistiky. P ř í k l a d použ i t í 
skriptu: 

./runall.sh realpalec/l_palec_real_zk.bmp fakepalec 
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K a p i t o l a 7 

Vyhodnocení 

Podsta tou v y h o d n o c o v á n í je u rč i t si m a t e r i á l y pro falzifikáty, k t e r é vykazuj í nej lepší vlast
nosti. K tomu slouží n a v r ž e n ý program, k t e r ý v y p o č í t á pro k a ž d ý vzorek skóre rozdí lu . 
Postupovat budeme nás ledovně . P r o všechny reá lné s n í m k y v y p o č t e m e skóre rozdí lu vůči 
falzif ikátům z d a n é h o prstu a pro k a ž d ý m a t e r i á l si povedeme stat is t iky a ná s l edně vy
h o d n o t í m e v h o d n é m a t e r i á l y ( v y p o č t e m e p r ů m ě r n é skóre pro k a ž d ý m a t e r i á l ) . A b y c h o m 
nemuseli s p o u š t ě t program nad celou d a t a b á z í r u č n ě sn ímek po s n í m k u , použ i j eme skript, 
k t e r ý by l p o p s á n v p ředchoz í kapitole. V y h o d n o c e n í falzifikátů p r o b ě h n e pro k a ž d ý prst 
zvlášť, dosažené skóre rozdí lu zaneseme do grafu (bude p o č í t á n o vždy jako p r ů m ě r n é skóre 
všech s n í m k ů z d a n é h o m a t e r i á l u ) . P ř e d p o k l a d je, že algoritmus funguje s p r á v n ě a že dva 
r ů z n é falzifikáty ze s te jných m a t e r i á l ů dosahuj í p o d o b n ý c h kvali t . Tento p ř e d p o k l a d bude 
potvrzen, pokud výs ledky v grafu z jednoho a d r u h é h o prstu budou vykazovat př ib l ižně 
p o d o b n ý trend. 

Výs ledky z í skané n a v r ž e n ý m algori tmem dále p o r o v n á m e s výsledky, k t e r é z í skáme z re
ferenčního komerčn ího n á s t r o j e Ver iFinger . Jel ikož Ver iFinger použ ívá j iné metody a met
riky, je možné , že se výs ledky nebudou shodovat ve všech p ř ípadech . 

7.1 Vyhodnocení vytvořených falzifikátů 

P r o v y h o d n o c e n í a a n a l ý z u falzifikátů vezmeme celou d a t a b á z i falzifikátů a provedeme srov
n á n í s k a ž d ý m j e d n o t l i v ý m s n í m k e m reá lného ot isku d a n é h o prstu, k t e r ý v d a t a b á z i m á m e . 
Snahou je, aby se výs ledky pro všechny kombinace pohybovaly v p o d o b n é m rozmezí . Skóre 
se př i ana lýze n ě k t e r ý c h reá lných o t i sků s d a t a b á z í falzifikátů m ů ž e pohybovat v r ů z n é m 
rozmezí , což je vlastnost t é t o metody. Je proto d o b r é použ í t p ř í s lušný v h o d n ý p r á h Har r i -
sova detektoru, k t e r ý je obvykle 130 až 180). Určen í prahu n e m á v l iv , pokud u r č í m e skóre 
rozdí lu mezi celou d a t a b á z í falzifikátů a j e d n í m or ig iná lem. P o k u d však skóre rozdí lu u rču
jeme pro více více or ig iná lů a celou d a t a b á z i , je t ř e b a p r á h urč i t tak, aby se n á m hodnoty 
pohybovaly ve s t e j ném rozsahu. 

Získané výs ledky jsou vyneseny do grafu na o b r á z k u 7.1. N a ose x jsou j edno t l ivé ma
ter iály, k t e r é byly p o u ž i t y pro tvorbu falzifikátů o t i sků p r s t ů a na ose y je dosažené skóre 
pro k a ž d ý m a t e r i á l . Skóre rozdí lu od ráž í vě tš í čí menš í rozdí lnos t z a d a n ý c h vzorků , vyšší 
hodnota znač í vě tš í rozdí lnos t a tedy m é n ě kva l i tn í otisk. Prst 1, na grafu m o d r á l inka , 
znázorňu je výs ledky pro levý palec z k o u m a n é h o subjektu a prst 2, o ranžová l inka , zná
zorňuje výs ledky pro levý ukazovák z k o u m a n é h o subjektu. Skóre pro k a ž d ý m a t e r i á l bylo 
v y p o č t e n o tak, že všechny falzifikáty z d a n é h o m a t e r i á l u a prstu byly ana lyzovány se všemi 
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s n í m k y reá lných o t i sků , z í skaná dílčí skóre byla z p r ů m ě r o v á n a a r i t m e t i c k ý m p r ů m ě r e m . 
P o d r o b n ě j š í data jsou pak v tabulce 7.1 a 7.2 

O b r á z e k 7.1: G r a f výs ledků z n a i m p l e m e n t o v a n é h o programu pro r ů z n é mate r iá ly , k t e ré 
jsou v d a t a b á z i n a s n í m á n y . 

Tabulka 7.1: Výs ledky skóre neshody pro prst 1. 

P R S T 1 M i n M a x P r ů m ě r 
Herkules D P S 1059 1348 1201 
P l a s t e l í n a D P S 1054 1399 1205 
Funny gummy D P S 1089 1424 1330 
Vosk D P S 1149 1344 1288 
M o d d y put ty D P S 1119 1312 1152 
La tex D P S 1209 1448 1341 
Herkules z p las te l íny 1085 1479 1233 
Herkules z vosku 1101 1460 1232 
La tex z vosku 1187 1487 1276 
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Tabulka 7.2: Výs ledky skóre neshody pro prst 2. 

P R S T 2 M i n M a x P r ů m ě r 
Herkules D P S 970 1243 1093 
P l a s t e l í n a D P S 1057 1322 1164 
Funny gummy D P S 1093 1361 1185 
Vosk D P S 973 1281 1076 
M o d d y put ty D P S 1041 1154 1111 
La tex D P S 1158 1260 1201 
Herkules z p las te l íny 1069 1328 1147 
Herkules z vosku 1090 1326 1163 
La tex z vosku 979 1251 1185 

Z grafu na o b r á z k u 7.1 vyplývá , že trend je pro oba ana lyzované prsty př ib l ižně stejný, 
tedy že n a v r ž e n ý algoritmus je konz i s t en tn í ve svých výsledcích. V t a b u l k á c h 7.1 a 7.2 je v i 
d i te lné , že pro vě t š inu m a t e r i á l ů je p o m ě r n ě velké rozpě t í , což je však očekávaná vlastnost 
t é t o metody. Ž á d n é dva falzifikáty nejsou naprosto s te jné , dokonce naopak i dva falzifikáty 
ze s t e jného m a t e r i á l u a prstu mohou na s n í m k u vypadat rozdí lně . Vzn ik t ěch to rozdí lů 
je ovl ivněn p o d m í n k a m i př i n a č í t á n í o t i sků , č i s to tou senzoru, t lakem a da l š ími . Z grafu 
dá le vyplývá , že z hlediska ana lýzy rozdí lů , k t e r á byla na d a t a b á z i provedena, je j e d n í m 
z nejlepších m a t e r i á l ů pro tvorbu falzifikátů Herkules. Naopak vysoké skóre rozdí lu mezi 
o r ig iná ln ím a fa lešným otiskem p r s t ů vykazuje latex. Lze p ř e d p o k l á d a t , že př i vě t š ím m n o ž 
s tv í s n í m k ů a nej lépe z více různých p r s t ů bychom dosáhl i zp řesněn í výs ledků . Tvorba více 
falzifikátů je v šak velmi časově n á r o č n á , neboť na profes ionálně vyrobenou D P S se čeká mě
síce a tvorba s a m o t n ý c h falzifikátů a jejich skenování je pak za t í ženo okolnostmi p o p s a n ý m i 
v podkapitole 5.5.8. 

Stejnou v y t v o ř e n o u d a t a b á z i falzifikátů n e c h á m e analyzovat k o m e r č n í m softwarem Ve-
riFinger . Ver iFinger př i z a d á n í dvou vzorků v rac í skóre shody. V tabulce 7.3 a 7.4 jsou 
uvedeny p ů v o d n í výs ledky ze softwaru Ver iFinger a p o č e t vzo rků pro k a ž d ý m a t e r i á l , k t e r ý 
Ver iFinger nepř i jmul . V grafu na o b r á z k u 7.2 jsou graficky z n á z o r n ě n y výs ledky ze soft
waru VeriFinger . P ro grafické s rovnán í obou p r o g r a m ů v p ř í š t í podkapitole, budou výs ledky 
z Ver iF ingeru dá le p ř epoč í t ány . M a t e r i á l Funny gummy b y l v p ř í p a d ě palce i u k a z o v á k u 
ana lyzován pouze jednou, o s t a t n í vzorky byly o d m í t n u t y , neboť je Ver iFinger nevyhodnoti l , 
jako otisky p r s t ů (př i n a s t a v e n í m a x i m á l n í h o F A R b y l otisku o d m í t n u t s chybou B a d O b -
ject). To s a m é p l a t í pro Herkules od l i tý z vosku v p ř í p a d ě u k a z o v á k u a latex odl i tý z vosku 
v p ř í p a d ě palce. P las te l ínové , voskové a la texové falzifikáty (všechny z D P S ) pak nebyly 
v p ř í p a d ě u k a z o v á k u akcep továny Ver iFingerem v ů b e c . Dle Ver iF ingeru je m a t e r i á l s nej-
vyšš ím skóre shody Herkules z p las te l íny a Herkules z vosku. Rovněž d o b r é h o skóre dosáh l 
vosk, ale pouze v p ř í p a d ě palce, v p ř í p a d ě u k a z o v á k u s n í m k y nebyly př i jmuty . 
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O b r á z e k 7.2: G r a f výs ledků z n a i m p l e m e n t o v a n é h o programu pro r ů z n é mate r iá ly , k t e ré 
jsou v d a t a b á z i n a s n í m á n y . 

Tabulka 7.3: Výs ledky skóre shody ze softwaru Ver iFinger pro prst 1. 

P R S T 1 M i n M a x P r ů m ě r P o č e t nep ř i jmu tých vzo rků 
Herkules D P S 81 154 118 0 
P l a s t e l í n a D P S 87 153 123 1 
Funny gummy D P S 73 73 73 3 
Vosk D P S 158 160 159 0 
M o d d y put ty D P S 33 173 78 1 
La tex D P S 31 77 51 1 
Herkules z p las te l íny 90 278 158 3 
Herkules z vosku 68 127 97 1 
La tex z vosku 77 77 77 2 

Tabulka 7.4: Výs ledky skóre shody ze softwaru Ver iFinger pro prst 2. 

P R S T 2 M i n M a x P r ů m ě r P o č e t n e p ř i j m u t ý c h vzorků 
Herkules D P S 190 190 190 3 
P l a s t e l í n a D P S x x x 4 
Funny gummy D P S 167 167 167 3 
Vosk D P S x x x 4 
M o d d y put ty D P S 89 188 128 0 
La tex D P S x x x 3 
Herkules z p las te l íny 173 249 217 1 
Herkules z vosku 190 190 190 3 
La tex z vosku 157 165 161 0 
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7.2 Vyhodnocení algoritmu 

Jak už bylo v p ředchoz í podkapitole zmíněno , pro grafickou reprezentaci bylo v h o d n é vý
sledky z Ver iF ingeru p ř e p o č í t a t tak, aby od ráže ly skóre N E s h o d y a výs ledky dá le norma
lizovat, aby byly v rozmezí hodnot 0 až 100, p ř i čemž blíže k 0 jsou lepší výs ledky (menš í 
m í r a neshody) a blíže ke 100 jsou horš í výs ledky (větší m í r a neshody). Hodnota 120 je vy
hrazena pro nep ř i j a t é otisky. Normalizace výs ledků z n a v r ž e n é h o algori tmu p r o b ě h l a tak, 
že všechny výs ledky byly dě leny hodnotou 7 a n á s l e d n ě byla od všech výs ledků o d e č t e n a 
konstanta 100. Výs ledky z Ver iF ingeru byly nejprve inver továny, aby odráže ly opačný trend. 
Nás l edně byla k v ý s l e d k ů m p ř i č t e n a konstanta 218, aby byly výs ledky v k l ad n é čás t i osy y 
tohoto grafu a dá le byly výs ledky p r o n á s o b e n y tak, aby byly v rozsahu 0 až 100. O val idi tě 
p rovedených ope rac í svědčí fakt, že tvary j edno t l i vých linek (všechny p o c h á z í z p ředchoz ích 
ob rázků ) zůs t a ly nezměněny . Pouze z Ver iF ingeru je trend o b r á c e n ý (což b y l cíl) a hodnoty 
výs ledků z obou p r o g r a m ů se pohy b u j í ve s t e j ném rozsahu. 

Porovnání výsledků VF a implementace 
140 

O b r á z e k 7.3: G r a f z no rmal i zovaných a p ř e p o č í t a n ý c h výs ledků aplikace Ver iFinger ( m o d r á 
a oranžová) a z n a i m p l e m e n t o v a n é aplikace (šedá a ž l u t á ) . 

Je p a t r n é , že oba prsty a oba programy vykazuj í p o d o b n ý trend (s o p o m e n u t í m těch , 
k t e r é nebyly p ř i jmu ty ) a tedy Ver iFinger je ve svých výsledcích konz i s t en tn í . To s a m é lze 
ř íct i o n a v r ž e n é apl ikaci . P ř i s rovnán í p r ů b ě h ů na grafu z o b r á z k u 7.3 je pak v id i te lné , 
ze jména u linek pro prst 1 ( m o d r á a šedá ) , že trendy výs ledků z obou p r o g r a m ů vykazuj í 
s te jné vlastnosti na p ř i j a t e lné úrovni . 

Oba softwary se shodnou na tom, že m a t e r i á l e m s d o b r ý m i výs ledky je Herkules ve všech 
p o d o b á c h (dle Ver iF ingeru je v š a k v ý r a z n ě lepší oproti o s t a t n í m m a t e r i á l ů m ) . S te jně tak 
se oba softwary shoduj í , že latex je dle metrik t ěch to sof twarů, m a t e r i á l j e d n í m z nejhorš ích 
výs ledků . Neshoda je pak u m a t e r i á l u M o o d y putty, kdy dle výs ledků na šeho programu 
jde o m a t e r i á l s d o b r ý m skóre a v p ř í p a d ě Ver iF ingeru jde o m a t e r i á l s j e d n í m z nejhorš ích 
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skóre. N a v r ž e n o u metodu a n a i m p l e m e n t o v a n ý program tedy lze na zák ladě t ě c h t o výs ledků 
proh lás i t za p ř i j a t e lně funkční. 
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K a p i t o l a 8 

Závěr 

H l a v n í m cí lem p ráce bylo s e z n á m i t se s tvorbou falzifikátů o t i sků p r s t ů a vy tvo ř i t d a t a b á z i , 
k t e r á najde v praxi u p l a t n ě n í , jelikož falzifikáty o t i sků p r s t ů jsou sice z n á m ý m , ale ne příl iš 
b o h a t ě z d o k u m e n t o v a n ý m p r o b l é m e m . Vedle tvorby d a t a b á z e byla da l š ím cí lem t a k é tvorba 
programu, k t e r ý tyto v y t v o ř e n é falzifikáty v h o d n ý m z p ů s o b e m z h o d n o t í a zanalyzuje oproti 
r e á l n ý m o t i s k ů m . 

Z a d á n í p r á c e obsahuje 6 b o d ů . P r v n í m bodem bylo s e z n á m e n í se s otisky p r s t ů , falzifi
k á t y o t i sků p r s t ů a jejich tvorba. D r u h ý m bodem byla s a m o t n á tvorba d a t a b á z e falzifikátů 
o t i sků p r s t ů . Dá le n á v r h metody, k t e r á by d a n é falzifikáty d o k á z a l a analyzovat oprot i origi
n á l n í m u ot isku p r s t ů , její n á s l e d n á implementace, o t e s tován í dosažených výs ledků a jejich 
s h r n u t í . Všechny body z a d á n í byly splněny, jak ukazuje text dá le . 

Výs ledkem studia l i teratury je s e z n á m e n í se s problematikou falzifikátů o t i sků p r s t ů . 
Seznámi l jsem se s otisky p r s t ů z obecnějš ího hlediska, tedy n a p ř í k l a d p r o č a jak otisky 
p r s t ů vznikaj í a j a k ý m z p ů s o b e m jsou p o u ž i t y k r o z p o z n á v á n í v b iome t r i ckých sys témech . 
Dá le jsem se seznámi l s falzifikáty o t i sků p r s t ů , technikami jejich vý roby a mate r iá ly , k t e ré 
se na v ý r o b u falzifikátů o t i sků p r s t ů daj í použ í t . N á s l e d n ě jsem studoval techniky zpracován í 
obrazu pro p rác i s otisky p r s t ů , tedy jak p r o b í h á proces zp racován í o t i sků p r s t ů a jak blíže 
fungují k o n k r é t n í metody. 

A b y c h mohl p ř i s t o u p i t k n a s n í m á n í v y t v o ř e n é d a t a b á z e , musel jsem se s eznámi t s pří
s lu šným v y b a v e n í m l a b o r a t o ř e b iome t r i ckých s y s t é m ů , k t e r é slouží ke s n í m á n í o t i sků p r s t ů . 
N a zák ladě t ěch to z í skaných zna los t í jsem vy tvoř i l d a t a b á z i falzifikátů o t i sků . P ř i v ý r o b ě 
a s n í m á n í falešných o t i sků jsem k lad l d ů r a z na kval i tu vzorků , tedy aby výs ledné s n í m k y 
co ne jvěrohodněj i reprezentovaly s k u t e č n o u podobu t ěch to falzifikátů. Jako nejlepší m a t e r i á l 
dle v ý p o č t ů se jev í Herkules z vosku. 

Navržený algoritmus by l i m p l e m e n t o v á n v jazyce C + + s v y u ž i t í m knihovny O p e n C V . 
H o t o v ý program provád í a n a l ý z u rozdí lů a výs ledky v rac í v p o d o b ě skóre rozdí lu . Toto skóre 
rozdí lu bylo v y p o č t e n o pro celou d a t a b á z i falzifikátů, p ř i čemž a n a l ý z a rozdí lu se p rovádě la 
prot i v š e m v y t v o ř e n ý m s n í m k ů m reá lných o t i sků p r s t ů z d a n é h o prstu. Skóre rozdí lu bylo 
z p r ů m ě r o v á n o pro k a ž d ý m a t e r i á l . Z u v e d e n é h o grafu na o b r á z k u 7.1 je p a t r n é , že trend 
je v r á m c i falzifikátů pro oba prsty s te jný (s d r o b n ý m i odchylkami) , a tedy že nav ržený 
algoritmus je konz i s t en tn í ve svých výsledcích. Přesně j š ích výs ledků bychom pak mohl i 
d o s á h n o u t , pokud bychom měli rozsáhlejš í d a t a b á z i falzifikátů a ne j lépe více z k o u m a n ý c h 
sub j ek tů , k te ř í jsou ochotni poskytnout v r á m c i v ý z k u m u své otisky p r s t ů . Po ř í zené s n í m k y 
by pak bylo v h o d n é podrobit p o d o b n é ana lýze , jako v p ř í p a d ě t é t o p r áce . Větš í m n o ž s t v í 
s u b j e k t ů a vzo rků by př ines lo větš í rozmanitost výs ledků , ale t a k é zp řesněn í t ěch stávaj ících. 
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Dal š ím n á m ě t e m by pak mohlo bý t p roveden í ana lýzy pro dalš í nové ma te r i á ly . Z tohoto 
hlediska jsou možnos t i prakt icky neomezené . 

A b y bylo m o ž n é zhodnotit kval i tu d a n é h o řešení , p o t a ž m o n a v r ž e n é metody ana lýzy 
rozdí lu , porovnal jsem výs ledky s k o m e r č n í m n á s t r o j e m VeriFinger . Jel ikož Ver iFinger u m í 
v y p o č í t a t pro dva otisky m í r u shody a můj program p o č í t á naopak m í r u neshody, výs ledky 
z Ver iF ingeru jsem p ř e p o č í t a l tak, aby trendy z obou sof twarů mě ly s te jný v ý z n a m . Jelikož 
Ver iFinger čás t o t i sků vyhodnot i l , jako příl iš nekval i tn í , či tvarem nevyhovuj íc í , nebylo 
m o ž n é porovnat celou d a t a b á z i . Z d o s t u p n ý c h výs ledků (graf na o b r á z k u 7.3) je n i cméně 
p a t r n é , že trendy n a v r ž e n é h o programu i softwaru Ver iFinger se ve vě t š ině p ř í p a d ů shoduj í . 
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Příloha A 

Obsah přiloženého média 

• A d r e s á ř La tex obsahuj íc í zdrojové soubory DT£]Xprojektu, p o t ř e b n é k p ř ek l adu . 

• E l ek t ron i cká verze t é t o p r á c e ve f o r m á t u P D F (bp.pdf). 

• A d r e s á ř vzorky_fakepalec, obsahuj íc í falzifikáty o t i sků p r s t ů palce z k o u m a n é h o sub
jektu. 

• A d r e s á ř vzorky_fakeukazovak, obsahuj íc í falzifikáty o t i sků p r s t ů u k a z o v á k u zkouma
ného subjektu. 

• A d r e s á ř vzorky_realpalec, obsahuj íc í r eá lné s n í m k y o t i sků p r s t ů palce z k o u m a n é h o 
subjektu. 

• A d r e s á ř vzorky_realukazovak, osahující r eá lné s n í m k y o t i sků p r s t ů u k a z o v á k u zkou
m a n é h o subjektu. 

• Main .cpp , zdro jový soubor programu prováděj íc ího a n a l ý z u rozdí lů . 

• Makefile zajišťující s p r á v n ý p řek lad . 

• Runal l .sh , skript, k t e r ý s p o u š t í p ře ložený program po více s n í m k ů najednou. 

• Readme.rtf, s t r u č n ý návod , jak s programem pracovat. 
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