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Abstrakt

Tato diplomova prace se zabyva vivojem pokro¢ilé webové aplikace. Ucelem této aplikace
je rozsifend sprava docx dokumentt zahrnujici import, editaci, uchovavani a tvorbu novych
dokumenti. Vyvoj zahrnuje analyzu a stanoveni pozadavki na aplikaci, studium technologie
Java Enterprise Edition a standardu Office Open XML pro forméat docx. Déale se zabyva
navrhem, implementaci a testovanim aplikace.

Abstract

The focus of this diploma thesis is a development of advanced web application for. The
purpose of the application is extended .docx files management including import, editing,
storage and creating new documents. The development comprises analysis, setting the requi-
rements for the application, analysis of the Java Enterprise Edition and Office Open XML
standard for the .docx file format. The thesis further deals with design, implementation
and testing the application.

Klicova slova

Webova aplikace, syntakticky analyzator, docx dokument, zabezpeceni, Java Enterprise
Edition, Java Server Faces, Hibernate.

Keywords

Web application, parser, docx document, security, Java Enterprise Edition, Java Server
Faces, Hibernate.

Citace

Martin Pohner: Webova aplikace redakéniho systému pro spravu dokumentt, diplomové
prace, Brno, FIT VUT v Brné, 2013



Webova aplikace redakéniho systému pro spravu
dokumentu

Prohlaseni

Prohlasuji, Ze jsem tuto diplomovou praci vypracoval samostatné pod vedenim pana Ing. Mi-
chala Drozda.

Martin Pohner
22. kvétna 2013

Podékovani

Dékuji panu Ing. Michalu Drozdovi, za vedeni, konzultace a pomoc pfi praci.

(© Martin Pohner, 2013.

Tato prdace vznikla jako skolni dilo na Vysokém uceni technickém v Brné, Fakulté informa-
¢nich technologit. Prdce je chranéna autorskym zdkonem a jeji uZiti bez udélent oprdvnéni
autorem je mezdkonné, s vyjimkou zdkonem definovanych pripadai.



Obsah

4.2  API webové vrstvy

1 Uvod
1.1 Skladba prace . . . . . . . . .
2 Analyza a specifikace pozadavku
2.1 Popisaplikace . . . . . . ...
2.2 Specifikace pozadavka . . . . ... Lo
2.2.1 Definiceroli . . . . . ... e
2.2.2 Diagram pripadt uziti . . . . . . ... o oo o
2.2.3 Pfipad uziti ,Import souboru® . . ... ... ... ... ... ...,
2.2.4 Pripad uziti ,Generovani dokumentu® . . . . . ... ..o
2.2.5 Pozadavky na bezpeCnost . . . . . ... ... L.
2.2.6 Pozadavky na vyvoj . . . . . ... e
2.3 Modeldat . . . . . . . . e e e
3 Zpracovavany dokument
3.1 Dokument docx . . . . . . oL Lo e
3.1.1 Souborova struktura . . . . . . ... Lo oL L
3.1.2 Zakladni struktura dokumentu . . . .. ... ... ...
3.1.3 Odstavce aregiony . . . . . . . . . . Lo
3.1.4 Tabulky . . . . . . . .
3.1.5  Styly dokumentu . . . . . ... oo L
3.1.6 Vgztahy pro propojeni dil¢ich soucasti . . ... ... ... ... ...
3.2 Konfigurace syntaktického analyzatoru . . . . . . .. ... ... ... ...
3.3 Knihovny pro praci s docx dokumenty . . . . .. ... ...
3.3.1 Docxdjava . . . . ..o e
3.3.2 Javadocx . .. .. e e e e e e e e
4 Java Enterprise Edition
4.1 AplikaCni servery . . . . . . . . . e e e e e e e
4.1.1 Apache TomEE . . . . . . . . ... ...
4.1.2 GlassFish . . . . .. oL

4.2.1 Java Servlet . . . . . ...
4.2.2 Java Server Pages . . . . . . ... L
4.3 Java Server Faces . . . . . . . ...
4.3.1 IceFaces . . . .. . . . . . . . . . e
4.3.2 PrimeFaces. . . . . . . . .. . ...
4.4 Java Persistence . . . . . . . . e e e e

ot Ot

© 0o 00 00 I

12
13

14
14
14
14
16
16
17
17
17
19
19
19



4.4.1 Hibernate . . . . . . . ... e e 24

4.5 Enterprise JavaBeans . . . . . . ..o Lo o oo 25
4.5.1 Sessionbean . . . .. ... 25
4.5.2 Message-driven bean . . . . . ... ... Lo 25

Navrh aplikace 26

5.1 Pouzité technologie a knihovny . . . . . . .. .. .. ... ... 26

5.2 Uzivatelské prostfedi . . . . . . . . . .. L 27
5.2.1 Jazykové lokalizace . . . . . . . . . . ... 27
5.2.2 Rozvrzeni stranky . . . . . . ... L0 28
5.2.3 Sablona stranky . . . .. ... ... 28
5.2.4 Klientskd stranka . . . . . . ... L oo L 29
5.2.5 Navigace strdnek . . . . . . .. .. L o 30
5.2.6 Tridy fidici uzivatelské prostiedi . . . . . . . . ... .. ... 30
5.2.7 Cisté URL adresy . . . . . v v v i et e e e e e 30
5.2.8 Graficky vzhled prostfedi . . .. .. ... .. ... ... 31
5.2.9 Prihlasovaci stranka . . . . .. ... oL Lo oo 31
5.2.10 Vybrané piipady uziti . . . . . . . . . .. ... 31

5.3 Filtrovani protokolu HTTP . . . . . .. ... ... ... ... ... 35
5.3.1 Obecné struktura filtru . . . .. . ... oL oL L 35
5.3.2 Filtr pro kédovani znakt . . . . .. ... oo oo 36
5.3.3 Filtr pro upload souborti. . . . . . . .. ... ... ..., 36
534 Filtrprodcistéurl . . . .. ... 36
5.3.5  Zabezpecovaci filtry . . ... ... oo 36

5.4 Databdze . . . . . .. e e 36

5.5 Diagram tfid doménové vrstvy . . . . . . ... Lo oo 37
5.5.1 Diagram Session beans . . . . . . .. ... o 0oL 37

5.6 Syntakticky analyzator . . . . . . . . .. . .. ... 39
5.6.1 Zpracovani titulni strany . . . . ... ..o 39
5.6.2 Zpracovani obsahu dokumentu . . . ... .. ... ... ... ..., 39
5.6.3 Diagram t¥id . . . . . . . . .. L 41

5.7 Generator dokumentu . . . . . .. . ... .. e 41

5.8 Fulltextové vyhleddvani . . . . . . . . . . ... L oo 41

5.9 ZabezpeCeni . . . . . . .. e e e 43

Implementace 44

6.1 Doménova vrstva . . . . . . ... e e e e 44
6.1.1 Persistentni jednotka . . . . . . .. ... oL 44
6.1.2 Entitni t¥idy . . . . . . .. Lo 44
6.1.3 Session Beans . . . . . .. .. 45
6.1.4 Anotace fulltextového vyhledavani . . . . . ... ... ... ..... 45
6.1.5 Fulltextové vyhledavani . . . . . . . ... . ... ... ... ... .. 46
6.1.6 Rozsitené fulltextové vyhledavani . . . . . . . .. .. .. ... ... 46

6.2 Uzivatelské prostfedi . . . . . . . . . . . .. 47
6.2.1 Systémova hlaSeni . . . . . . .. .. ... oo 47
6.2.2 Nastaveni syntaktického analyzatoru . . . . . . ... ... ... ... 47
6.2.3 Nastaveni uploadu . . . . .. ... ... ... ... 48
6.2.4 Spravaaudit. . . . . . . .. L 48



A

B

6.2.5 Sprava uzivateld . . . . . .. ... o s

6.26 Log . . . . . e
6.2.7 Sprava dokumentd . . . . .. ..o Lo
6.2.8 Sprava kapitol . . . ... L
6.2.9 Spravanalezil . . . . . . .. ...
6.2.10 Importovani dokumentu . . . . . .. ... ... L oL
6.2.11 Vyhledavani. . . . . . .. .. ...
6.2.12 Nakupni kosik a generovani dokumentu . . . . ... ... ... ...
6.2.13 Prihlasovani a uzivatelské sezeni . . . . . . .. . ... ... ..
6.3 Syntakticky analyzator . . . . . . .. .. L L L L
6.3.1 Dearchivace dokumentu . . . . . .. ... ... ... L.
6.3.2 Zpracovani titulni strany . . . . .. ... oo oL L
6.3.3 Transformace dokumentu docx na dokument XHTML . . .. .. ..
6.3.4 Nacteni vztahd dil¢ich soucasti dokumentu . . . ... ... .. ...
6.3.5 Priiprava strukturovaného dokumentu . .. ... ... ... ... ..
6.3.6 Zpracovani obsahu dokumentu XHTML . . ... ... ... ... ..
6.3.7 Vytvoreni ¢lenéni dokumentu . . . . . . ... ... ... ... ....
6.3.8 Vytvoreni kapitol snélezy . . . . . . ... ... .. 0oL
6.4 Generator dokumentu . . . . . . .. ... e
6.4.1 Priprava a nacteni cilového souboru . . . . .. ... ... ..
6.4.2 Nastaveni titulni strany dokumentu . . . . . .. .. ... ... ...
6.4.3 Vlozeni kapitol andlezti . . . . . .. ... ... L Lo L
6.5 Filtrovani protokolu HTTP . . . .. .. ... ... ... ... ...,
6.5.1 Koédovani znakl . .. ... ... ... . e
6.5.2 ZabezpeCovaci filtr . . . . ... oL
Testovani
7.1 Funkcénost . . . . . . . . e e e
7.1.1 Kontrola odkazii . . . .. . ... ...
7.1.2 Kontrola formulafa . . . . . . . . .. ... .
7.1.3 Syntakticky analyzator. . . . . . .. ... .. ... ... .. ...
7.2 Pouzitelnost . . . . . . . . .. e e
7.3 Aplikacni servery . . . . . . .. . e
7.4 Kompatibilita . . . . . ... Lo
7.5 ZabezpeCeni . . . . . . .. e
Zavér
8.1 Rozsifeni aplikace . . . . . . . . . . L e
Obsah DVD
A1l Adresafova struktura . . . . . . . . ...

Struény navod pro spusténi aplikace

56
56
56
56
56
57
o8
58
58

60
60

63
63

64



Seznam obrazku

2.1
2.2

4.1
4.2

5.1
5.2
5.3
5.4
9.5

5.6
2.7
5.8
5.9
5.10
5.11
5.12
5.13
5.14
5.15

Diagram piipad uziti. . . . . . . . ... o 9
Format dokumentu a odpovidajici ER diagram. . . . . .. .. .. ... ... 13
Architektura Java EE prevzatoz [5]. . . . . . .. ... Lo oL 21
Architektura JSF aplikace pfevzatoz [5]. . . .. . ... ... ... ... .. 23
Rozvrzeni uzivatelského prostiedi. . . . . . . . ... ... ... L. 28
Graficky navrh sablony stranky aplikace. . . . . . .. .. .. ... ... 29
Prihlaseni do aplikace. . . . . . . . ... oL 31
Vybér a umisténi dokumentt na server. . . . . . ... ... 32
Potvrzeni informaci o dokumentu, volba auditu druhé kapitoly a vybér im-

portovanych Casti. . . . . . . ... L 32
Rekapitulace provedeného importu. . . . . . . ... L L L Lo 33
Obsah kosiku s ndlezy. . . . . . . . . . . .. 33
Nastaveni titulni strany dokumentu a poc¢tu kapitol. . . . . . .. .. .. .. 34
Nastaveni nazva kapitol. . . . . . . . ..o Lo o 34
Sefazeni obsahu dokumentu. . . . . . . .. .. L L L oL 34
Rekapitulace pred vygenerovanim dokumentu.. . . . . . . ... ... .. .. 35
Rela¢ni schéma databaze. . . . . . . .. .. .o 37
Zjednoduseny diagram entitnich t¥id. . . . . . .. ... oL 38
Diagram session beans. . . . . . . .. .. L Lo Lo 38
Zjednoduseny diagram syntaktického analyzatoru. . . . ... ... ... .. 42



Kapitola 1

Uvod

Moderni doba klade diraz na zabezpeceni, vykonnost a udrzovatelnost webovych aplikaci,
coz vedlo ke vzniku a néaslednému vyvoji pokrocilych vicevrstvich technologii. Standardni
platforma Javy dala vzniku ¢tyfvrstvé technologii Java Enterprise Edition, ktera prinesla
novy pristup pro tvorbu robustnich webovych aplikaci. Zakladni jednotky pro stavbu vysled-
nych aplikaci tvori webové komponenty a komponenty fidici logiku aplikace nebo manipulaci
s databazi. Aplika¢ni server zahrnuje kontejnery, které spravuji komponenty a poskytuji jim
svou funkcionalitu.

Moznosti pokrodilych webovych aplikaci nachézi své uplatnéni v oblastech, které vyza-
poskytujici kvalitni sluzby internetového bankovnictvi, tzn. provadéni slozitych transakeci,
které musi splinovat danou miru spolehlivosti a bezpecnosti z divodu duvéry zakaznika
(bezhotovostni bankovni pfevody). Mezi dalsi oblasti uplatnéni patii rezervacéni a zakaz-
nické portaly. Vyuziti pokrocilé technologie doposud nedoséhlo svého vrcholu a je vice nez
pravdépodobné rozsireni do dalSich oblasti uplatnéni.

Cilem diplomové prace je seznamit se s problematikou implementace webovych aplikaci
v prostfedi Java Enterprise Edition a nastudovat dil¢i technologie pro vyvoj prezentacni
a enterprise vrstvy. Déle nastudovat strukturu dokumentu splnujicich standard Office Open
XML a stézejni ¢ast sestava ze studia zpracovani téchto dokumenti. Poté je potieba pro-
vést navrh aplikace spliiujici vSechny pozadavky —uzivatelské prostiedi umoznujici rychlou
praci s aplikaci, uzivatelsky definovany syntakticky analyzator, podle kterého jsou rozpo-
znadvany importované ¢asti dokumentti, import, vytvafeni dokumentl a zabezpeceni proti
neautorizovanému pristupu. Po provedeni ndvrhu nasleduje implementace v jazyce Java, ke
které lze pouzit volné dostupné knihovny. Konecnou aplikaci je nutné otestovat z pohledu
funkcénosti, bezpecnosti a koliznich stavi syntaktického analyzatoru a na zavér zhodnotit
dosazeni vysledky a diskutovat moznéa rozsifeni této aplikace.

1.1 Skladba prace

Kapitola 2 se zabyva analyzou a specifikaci pozadavki. V této etapé jsou definovany poza-
davky na aplikaci, uzivatelské role a funkcionalita aplikace formou diagramu pripada uziti.
Na zavér je provedena analyza zpracovavaného dokumentu, na jejimz zakladé je vytvoren
model vztaht dat.

Struktufe dokumenttim docx splniujicich standard Office Open XML je vénovana kapi-
tola 3. V této kapitole je popséna souborova struktura dokumentu a dale jsou rozebrany



vyznamné elementy. Zavérecna ¢ast se vénuje dostupnym knihovnam pro praci s docx do-
kumentu a jsou popsany jejich vyhody a nevyhody.

V kapitole 4 je popsana architektura technologie Java Enterprise edition a jeji jed-
notlivé produkty (dil¢i technologie). Jedné se o technologie pro implementaci prezenta¢ni
vrstvy (Servlet, Java Server Pages, Java Server Faces a jejich rozsifeni) a business vrstvy
(objektové-relacni frameworky). Déle jsou popsény aplika¢ni servery pro béh aplikaci.

V kapitole 5 je popsan nadvrh webové aplikace pro spravu dokumenti, mezi jehoz za-
kladni ¢asti patii navrh uzivatelského prostiedi, databaze a syntaktického analyzatoru.

Nasleduje popis implementace aplikace v kapitole 6, kterd ukazuje postupny vyvoj jed-
notlivych ¢asti. Podrobnéji je vysvétlen zptisob implementace doménové vrstvy, uzivatel-
ského prostfedi a syntaktického analyzatoru.

Testovani konec¢né aplikace z pohledu funkénosti a bezpecnosti je popsano v kapitole 7.
Kazdy test obsahuje popis cile, postupu, kterym bude vykonan a zhodnoceni dosazenych
vysledki.



Kapitola 2

Analyza a specifikace pozadavku

Analyza a specifikace pozadavki, jak jiz vyplyva z nazvu kapitoly, je etapa, kterd ma za
ukol shromézdit a strukturovat veskeré dostupné informace o vyvijené aplikaci. Informace
jsou poté vyobrazeny pomoci diagramid a tabulek, které poskytuji lepsi pohled na dany
problém.

Pro ziskani pozadavki jsou vyuzivany rizné znidme metody —napriklad interview, stu-
dium poskytnutych materiali, dotaznik a podobné. V nasem piipadé ziskdme pozadavky
ze zadani prace, z interview a z poskytnutych materialu.

Na vyslednou aplikaci je vzdy kladeno mnoho rtznych typd pozadavki, a proto byly
jiz. dfive tyto pozadavky rozélenény do nékolika kategorii (funkéni, bezpecnostni a dalsi).
V naSem pripadé se budeme zabyvat pouze pozadavky kladenymi na funkénost, bezpecnost
a na vyvoj aplikace. Zakladni diagram této etapy je diagram pripadi uziti, ktery zobrazuje
funkéni pozadavky a aktéry pracujici s aplikaci. Vyznamné ¢i komplexnéjsi pripady uziti
jsou vhodné doplnovany o detail pripadu uziti, ktery se dle stanoveného forméatu zobrazuje
formou tabulky.

V této kapitole je popsan zakladni popis aplikace a dale jsou specifikovany pozadavky
na funkénost, bezpecnost a vyvoj aplikace. Pozadavky jsou zobrazeny formou diagramu
ptipadt uziti a u vyznamnych ptipadt jsou navic zobrazeny jejich detaily. V zavéru kapitoly
je provedeno studium poskytnutého dokumentu, dle kterého je vytvoren model dat formou
ER (Entity Relationship) diagramu.

2.1 Popis aplikace

Cilem této prace je vytvorit webovou aplikaci pracujici ve vnit¥ni siti, kterd umoziiuje
bezpecnou spravu dokumenti typu docx. Dokumenty obsahuji auditni informace a kazdy
dokument mé uceleny forméat. Aplikace tedy umoziiuje importovani, uchovavani, vyhleda-
véni, editaci a tvorbu novych dokumentti. Pfed vstupem do aplikace je vyzadovano ovéfeni
uzivatele a jeho operace ukladani, mazani a editace zaznamenava logovaci systém.

Importovani dokumentu lze provadét standardné pomoci privodce importem. Obsah
dokumentu je zpracovavan na zakladé konfigurace syntaktického analyzatoru, ktera je na-
¢tena z xml souboru. Zpracovany obsah je ulozen do databéze.

Vyhledévat informace lze pomoci klicového slova nebo vyuzitim funkce pokrocilého
vyhledavani, kterd upresnuje soubor vyhledavacich dat. Vyhledavani je dostupné z kazdé
stranky aplikace.



Vytvateni novych dokumenti je provadéno stylem nakupovani v internetovém obchodé.
Po dokonceni ndkupu nélezii a potvrzeni obsahu kosiku je spustén privodce generovani
nového dokumentu. Aplikace vygeneruje novy dokument na zékladé predpfipravené Sablony.

V aplikaci pracuji dva typy uzivateld. Bézny uzivatel vyuziva standardni funkénost apli-
kace (import, vyhledavani atd.). Administratorsky ucet vlastni pfistup k nastaveni aplikace,
které tvori sprava uzivateli, sprava auditi, logovaci systém, konfigurace syntaktického ana-
lyzatoru a parametry uploadu.

Uzivatelské rozhrani aplikace poskytuje prehlednou a intuitivni praci.

2.2 Specifikace pozadavknu

Tato specifikace pozadavki se zabyva pozadavky kladenych na funkénost, bezpec¢nost a vy-
voj. Funkéni pozadavky plynou z popisu aplikace a pro jejich zobrazeni se vyuziva diagram
pripadu uziti.

Tato sekce obsahuje definici roli, na jejimz zakladé je vytvoren diagram, ktery zobrazuje
chovani systému z hlediska uzivateld. Dale jsou popsany pozadavky kladené na bezpecénost
a vyvoj aplikace.

2.2.1 Definice roli

Aplikace obsahuje dvé uzivatelské role:

e Uzivatel —importuje nové dokumenty do databaze pomoci privodce. Déale spravuje
dokumenty, kapitoly a nélezy, mazat smi pouze ty casti, které vlastni. Vyhledavat
miize ve vSech nalezech umisténych v databazi. Formou nakupniho kosiku mize vybrat
¢asti, které chce vygenerovat do nového dokumentu. Uzivatel smi ménit své osobni
udaje a heslo.

e Administrator — vede spravu uzivatell a auditt. Dale definuje parametry uploadu
a konfiguruje syntakticky analyzator. Pro kontrolu nad aplikaci a uzivateli ma k dis-
pozici seznam logovacich informaci. Dédi veskera prava uzivateld.

2.2.2 Diagram pripadua uzZiti

Diagram piipadt uziti zachycuje chovani aplikace z hlediska uzivatele. Kazdy piipad uziti
charakterizuje uréité pouziti systému tcastnikem. Ucastnik reprezentuje uzivatele, nikoli
systém. V diagramu jsou zobrazeny dva typy uzivatelskych roli—uzivatel a administrator,
pricem?Z administrator dédi veskeré pripady uziti od bézného uzivatele. Diagram pripadu
uziti je zobrazen na obrazku 2.1.

Piipady uziti uzivatele:

e Import Souboriu —pfipad charakterizuje vybér souboru a nasledny import dat pomoci
pruvodce.

e Generovani dokumentu — pripad charakterizuje vybér nalezi formou kosiku a nasledné
generovani nového dokumentu pomoci privodce.

e Vyhledavani—pripad charakterizuje standardni a rozsifené vyhledavani v nalezech.



e Sprava dokumentt - p¥ipad charakterizuje dil¢i piipady CRUD!.
e Spréava kapitol —pripad charakterizuje dil¢i pripady CRUD.

e Sprava nalezu —pripad charakterizuje dil¢i piipady CRUD.

Pripady uziti administratora:

e Sprava uzivatelti—piipad charakterizuje dil¢i piipady CRUD.

Sprava auditti —pfipad charakterizuje dil¢i piipady CRUD.

Nastaveni uploadu—piipad charakterizuje konfiguraci nastaveni uploadu.

Nastaveni syntaktického analyzatoru—pfipad charakterizuje konfiguraci syntaktic-
kého analyzatoru.

Sprava logu —pfipad charakterizuje dil¢i piipady RD.

O Irﬂport soubort O

Sprén.ra u.‘?l\.ratel
Generovani dokumentu

O /prava auditii
iﬂ—i

Sprava dokumentd

‘_/// sprava logu
Uzivatel Administrator

Sprava kapitol

O Nastaveni uploadu
Sprava nalez( O O

Vyhledavani Nastaveni syn. analyzatoru

Obrazek 2.1: Diagram pfipadt uziti.

2.2.3 Pripad uziti ,,Jmport souboru*

Detail ptipadu uziti je zobrazen v prehledné tabulce 2.1 uréené k tomuto acelu.

2.2.4 Pripad uziti ,,Generovani dokumentu*“

Detail pripadu uziti je zobrazen v prehledné tabulce 2.1 urcené k tomuto ucelu

!P¥ipady CRUD oznacuji piipady C— Vytvoreni, R—Cteni, U—Editace, D —Smazani.



Identifikator

UAO01

Nazev

Import soubori

Popis

Uzivatel importuje nové dokumenty do databéaze.

Priorita

1 = vysoka Frekvence ‘ Casto

Vstupni
podminky

1.
2.

Uzivatel musi byt prihlasen do systému.

V databéazi musi existovat alespon jeden audit.

Vystupni
podminky

1.

Systém naimportuje dokument do databaze.

Uzivatelé

Bézny uzivatel, Administrator

Zakladni
posloupnost

1.
2.

Systém zobrazi stranku pro vybér soubor.

Uzivatel zvoli soubory pro import a potvrdi jejich zpra-
covani.

Systém zpracuje importovany dokument na zakladé kon-
figurace syntaktického analyzatoru a zobrazi zakladni in-
formace z titulni strany a strom kapitol dokumentu.
Uzivatel zkontroluje titulni stranu dokumentu, nastavi ja-
zyk, ve kterém je dokument napsan a ze stromu kapitol
zvoli ¢asti pro importovani. U kapitol prvni tirovné zvoli
typ auditu.

Uzivatel potvrdi importovani dokumentu do databéze.

. Systém zobrazi rekapitulaci naimportovanych casti

a moznost prejit na krok 3 v pripadé, Ze je ve fronté dalsi
soubor.

Alternativni
posloupnost

. Uzivatel nevybere soubory, zvoli soubor nepodporova-

ného formatu, velikost souboru prevysuje maximalni po-
volenou velikost.
(a) Systém zobrazi varovné hlaseni popisujici dany pro-
blém.
Systém nezpracuje importovany dokument.
(a) Systém zobrazi varovné hlaseni popisujici dany pro-
blém.

. Uzivatel nezvolil typ auditu a jazyk dokumentu.

(a) Systém zobrazi varovné hlaseni popisujici dany pro-
blém.

Tabulka

2.1: Detail ptipadu uziti Import soubort.
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Identifikator

UA02

Nazev

Generovani dokumentu

Uzivatel vlozi nélezy do kosiku a pomoci priivodce generovanim

Popis vygeneruje novy dokument.
Priorita 1 = vysoka Frekvence ‘ Casto
Vstup‘ni 1. Uzivatel musi byt piihldsen do systému.
podminky 2. V databazi musi existovat alespon jeden nélez.
Vystupni 1. Systém vygeneruje novy dokument.
podminky
Uzivatelé Bézny uzivatel, Administrator
Zékladni 1. Systém zobrazi seznam nélez.
posloupnost 2. Uzivatel vlozi nélezy do kosiku a pfejde na stranku s ob-
sahem kosiku.
3. Uzivatel v pfipadé€ potieby poupravi obsah vlozenych na-
lez a spusti privodce.
4. Uzivatel vyplni zékladni informace o dokumentu a pocet
kapitol, do kterych chce vlozit nalezy.
5. Uzivatel vyplni nézvy kapitol.
6. Uzivatel zaradi nalezy do kapitol.
7. Uzivatel v rekapitulaci zkontroluje informace o doku-
mentu a provede akci generovat dokument.
8. Systém vygeneruje dokument.
Alternativni 2. Uzivatel nevlozil nélez do kosiku.
posloupnost (a) Systém zobrazi varovné hlaseni popisujici dany pro-
blém.
4.,5. Uzivatel nevyplnil nékterou z pozadovanych polozek.
(a) Systém zobrazi varovné hlaseni popisujici dany pro-
blém.
8. Systém nevygeneroval dokument.

(a) Systém zobrazi varovné hlaseni popisujici dany pro-
blém.

Tabulka 2.2: Detail pripadu uziti Generovani dokumentu.
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2.2.5 Pozadavky na bezpecnost
Aplikace musi zajistit ¢tyii hlediska bezpecnosti:
e divérnost —k dattim maji pristup pouze autorizovani uzivatelé,
e integrita—data smi modifikovat pouze autorizovani uzivatelé,
e dostupnost —musi byt zajiStén pristup autorizovanému uzivateli,
e nepopiratelnost —operace uzivatele jsou zaznamenavany (odpovédnost).

Pro splnéni hledisek bezpecnosti je nutné zvolit technologii s bezpecnou architekturou.
Bezpecny aplikacni server musi poskytovat:

e piistup k chranénym dattum musi zajistovat transportni vrstva HTTPS (Hypertext
Transfer Protocol Secure),

e ovéreni klienta na zakladé certifikatu.

2.2.6 Pozadavky na vyvoj

Na vyvoj aplikace jsou kladeny nasledujici technické pozadavky:
e udrzovatelnost budouci aplikace,
e licence vyvojovych nastrojii—open source,
e bezpecnost —bezpecna architektura technologie,

e podpora docx—podpora pro zpracovani formatu souboru docx.
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2.3 Model dat

Pro vytvoreni modelu dat bylo provedeno studium dokumentu obsahujictho anonymizovana
auditni data. Jedné se o soubor Microsoft Word s piiponou docx.

Pro nasi aplikaci jsou dtlezité pouze nékteré ¢asti, a to zakladni informace o dokumentu
(titul, spole¢nost, datum vytvofeni, jazyk a autor), kapitoly prvni trovné, kde kazda ka-
pitola obsahuje typ auditu, a jednotlivé nalezy. Kazdy néalez pak sestavd z nazvu, typu
rizika, skill, url, zjisténi, rizika, doporuceni a pfilohy. Forméat ¢lenéni dokumentu je nazna-
¢en v horni ¢asti obrazku 2.2.

Vysledny model dat, jehoz koncept je na obrazku 2.2 nize, byl vytvofen pomoci ER
diagramu. Entitni mnoZiny modeluji dokument, kapitolu, audit a nalez. Atributy entitnich
mnozin u nichz je uvedeno plné kolecko, jsou nezbytnou soucasti nélezu. Na zakladé tohoto
diagramu bude pozdéji vytvoreno rela¢ni schéma databaze.

1. Kapitola

2. Kapitola
2.1 Podkapitola
2.2 Podkapitola

2.2.1 MNalez
Riziko: Typ rizika Skill: o
ZjiEténi
Obsah
Riziko
Obsah
Doporuceni
Obsah
PFilohy
Obsah
Dokument Kapitola Nalez
1 tvofi 1..% - 1 tvofi o .*
*<<PK=>>ID dokumentu *<<PK>>ID kapitoly *<<PK>>ID pripadu
*titul *nazev *nazev
*spolecnost 1..* *typ rizika
*datum vytvofeni ) *skill
*jazyk cbsahuje o URL
*autor 1 °zjisténi
Audit °riziko
*ccPK==ID auditu °doporuceni
snazev °piiloha

Obrazek 2.2: Format dokumentu a odpovidajici ER diagram.
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Kapitola 3

Zpracovavany dokument

Zpracovani dokumentid Microsoft Word s pfiponou docx je jeden z hlavnich pozadavkd na
vyvijenou aplikaci. Typ téchto dokumentti se poprvé objevil s verzi Microsoft Office 2007
a byl definovan specifikaci Office Open XML pro souborovy format na ukladani dokumentt
kancelarskych balikid jako textovych dokumentii. Finalni standard vydalo sdruzeni ECMA
pod ¢islem ECMA-376 1st edition. Nyni jiz existuje ¢tvrté vydani tohoto standardu a je
zpétné kompatibilni s pfedchozimi verzemi. Tato kapitola ¢erpa z prvniho vydani [1].

Pro zpracovani a vytvareni docx dokumentd pomoci programovaciho jazyka Java exis-
tuji volné dostupné knihovny, které poskytuji funkce jako naptiklad prevod dokumentu do
XHTML (Extensible HyperText Markup Language) nebo do forméatu PDF. Déle umoziuji
napiiklad ménit obsah existujicich dokumentd.

V této kapitole je popsany struktura dokumentu docx a dostupné knihovny pro praci
s docx dokumenty.

3.1 Dokument docx

Dokument docx je archiv ZIP reprezentovany sérii souvisejicich ¢asti. Pro ziskani dil¢ich
¢asti dokumentu je nutné soubor pirejmenovat na archiv s priponou zip a poté jej rozbalit
vhodnym archiva¢nim nastrojem.

V této sekci je popsana vnitini souborova strukturu dokumentu docx a dale struktura
hlavniho dokumentu s popisem vybranych elementt.

3.1.1 Souborova struktura

Hierarchii soubori tvofi slozky obsahujici dokumenty formatu xml. Struktura je zobrazena
v tabulce 3.1.

3.1.2 Zakladni struktura dokumentu

Zakladni strukturu jednoduchého wordového dokumentu tvori néasledujici elementy:
e document —Kofenovy element definujici zakladni dokument.
e body—Kontejner obsahujici strukturu blokt, které zahrnuje hlavni dokument.

e p—Odstavec.
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Soubory Popis

docProps/app.xml Zékladni informace o dokumentu, pocet slov, odstavcu atd.
docProps/core.xml Informace o autorovi a posledni modifikaci.
_rels/.rels Vztahy pro propojeni zakladnich ¢asti dokumentu.
word /media Slozka s obrazky, které jsou soucasti dokumentu.
word/ rels Vztahy pro propojeni dil¢ich soucasti.
word/theme/themel.xml | Motiv sady Office.
word /style.xml Definice stylt dokumentu (nadpisy, odstavce).
word /settiings.xml Nastaveni dokumentu, napr. zoom, posledni zmény.
word /document.xml Definice formatu a obsahu téla dokumentu.

Dalsi konfigura¢ni soubory a soubory definujici ¢asti
word/. ..

dokumentu.

Konfiguraéni soubor obsahujici strukturu typt obsahu
[ContentTypes].xml (cestagk obsahu a typ obsahJu). "

Tabulka 3.1: Struktura dokumentu docx.

e r—Region.

t —Text.

tbl — Tabulka.

o pict—Element, ktery mtize obsahovat napi. textové pole.
e drawing — Obrazek.

Odstavec je kolekce regionti. Region je specidlni tisek textu definujici dodatec¢né vlastnosti.
Text musi byt spojen s alespon jednim regionem. Struktura dokumentu je znazornéna
v kédu 3.1.

<w:document ...>
<w:body>

<w:p>

<w:r>
</w:t>Struktura</w:t>

</w:r>

</w:p>

<w:tbl> ... </w:tbl>

<w:pict> ... </w:pict>

</w:body>
</w:document>
Kéd 3.1: Format dokumentu.

Strukturu dokumentu mohou déle tvorfit kromé odstavci také napt. subdokumenty (ka-
pitoly) <w:subDoc>. Je nutné zdtraznit, ze ¢asti, jako napiiklad. zdhlavi, zapati nebo
poznamky pod ¢arou tento dokument neobsahuje. Format téchto ¢asti je definovan v samo-
statnych souborech.
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3.1.3 Odstavce a regiony

Odstavec definuje odlisny tsek textu zacinajici novym fadkem. Jedna se o zdkladni jednotku
definovanou elementem <w:p>. Odstavec miize obsahovat tfi vnofené elementy —vlastnosti
odstavce <w:pPr>, region s obsahem <w:r> a souhrn revizi <w:rsid>. Kazdy region spe-
cifikuje formatovani vlastniho obsahu a odstavec specifikuje pravidla pro cely odstavec
(zarovnéni, ohraniceni, fadkovani a dalsi). Region kromé textu muze obsahovat i obrazek
<w:drawing>. Pro piiklad je uveden zapis kédu 3.2, ktery definuje odstavec se zarovnanim
na stied, kurzivu a obsah ,,Slovo*.

<w:p>
<w:pPr> <!-- vlastnosti odstavce -->
<w:jc w:val="center"/>
<w:rPr> <!-- vlastnosti kazdého
regionu -->
<w:i/> <!-- vlastnost kurziva -->
</w:rPr>
</w:pPr>
<w:r>
<w:rPr> <!-- vlastnosti regionu -->
<w:i/> <!-- vlastnost kurziva -->
</w:rPr>
<w:t>Slovo</w:t>
</w:r>i
</w:p>

Kdéd 3.2: Zapis odstavce.

3.1.4 Tabulky

Tabulka je definovana zakladnim elementem <w:tbl> a miiZze obsahovat tfi vnorené ele-
menty —vlastnosti tabulky <w:tblPr>, rozvrzeni sloupcti <w:tblGrid> a fadek tabulky
<w:tr>. Radek tabulky dale obsahuje vlastnosti fadku <w:trPr> a jednotlivé buiiky <w:tc>.
Kazd4a bunika mize obsahovat vlastni nastaveni <w:tcPr> a obsah <w:p>. Pro pfiklad je
uveden zapis kédu 3.2, ktery definuje obecnou strukturu tabulky.

<w:tbl>
<w:tblPr>
<!-- Nastavni okrajd, zarovnani, Sitrka tabulky -->
</w:tblPr>
<w:tblGrid>
<!-- Nastaveni 8irky sloupct -->
</w:tblGrid>
<w:tr>
<w:trPr>
<!-- Nastavni vlastnosti f¥adku -->
</w:trPr>
<w:tc>
<w:tcPr>
<!-- Nastaveni vlastnosti buidky-->
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</w:tcPr>
<w:p>0bsah buiky</w:p>
</w:tc>
</w:itr>
</w:tbl>

Kéd 3.3: Zapis tabulky.

3.1.5 Styly dokumentu

Styly definuji vizualni stranku dokumentu, jedna se o preddefinovany set odstavcl, znakt
a nadpisu, ktery se aplikuje na text dokumentu.

Zapis 3.4 zobrazuje priklad formatu souboru se styly. Zobrazeny styl definuje odstavec
s identifikdtorem a nazvem Headingl. Intuitivné lze chapat, Ze se jednd o nadpis prvni
urovné s velikosti pisma 22.

<w:styles>
<w:style w:type="paragraph" w:styleId="Headingl">
<w:name w:val="headingl"/>
<w:next w:val="Normal"/>
<w:link w:val="HeadinglChar"/>
<w:rPr>
<w:sz w:val="22"/>
</w:rPr>

</w:style>

</w:styles>
Kéd 3.4: Styly dokumentu.

3.1.6 Vztahy pro propojeni dil¢ich souéasti

Vztahy slouzi pro propojeni souborové struktury a dalSich ¢asti dokumentu. Vztah reprezen-
tuje identifikator, typ vztahu a cil, ktery obsahuje napriklad cestu k souboru ¢i hypertextovy
odkaz. Kéd 3.5 zobrazuje pfiklad formatu souboru se vztahy.

<Relationships>
<Relationship Id="rId1"
Type="http://schemas.openxmlformats.org/
officeDocument /2006/relationships/image"
Target="media/image6.png"/>
</Relationships>

Kéd 3.5: Vztahy dokumentu.

3.2 Konfigurace syntaktického analyzatoru

Z modelu dat 2.3 a analyzy zpracovavaného dokumentu 3.1.2 lze odvodit pravidla pro syn-
takticky analyzator, ktery z dokumentu vycleni pozadované ¢asti. Pro rozeznani textovych
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poli na titulni strané je nutné potradi jednotlivych poli a vnitfnich odstavcd. Pro rozeznani
typu kapitoly, podkapitoly ¢i nalezu je nutny identifikator stylu. Pro rozeznani rizika nalezu
je potfeba seznam vsech rizik v pozadovanych jazycich. Pro pfifazeni obrazka rizik a skill
je nutny seznam vsech obrazki. Pro rozeznéani ¢asti nalezu je nutny seznam vsech nadpist
v pozadovanych jazycich. Konfiguraci syntaktického analyzatoru zobrazuje kéd 3.6.

<?7xml version="1.0" encoding="UTF-8">
<rules>
<text-boxes>
<text-box type="title_client" position="1">
<p type="title" position="1" />
<p type="client" position="4" />
</text-box>
<text-box type="date_authors" position="2">
<p type="date" position="1" />
<p type="authors" position="4" />
</text-box>
</text-boxes>
<images>
<risk-images>
<img name="info">info.png</img>

</risk-images>
<skill-images>
<img name="ko" value="0">ko.png</img>

</skill-images>

</images>

<styles>
<style type="hl1">id-nadpis-1</style>
<style type="h2">id-nadpis-2</style>

<style type="text">id-text</style>
</styles>
<finding-parts>
<part name="url">
<cs>URL</cs>
<en>Application</en>
</part>

</finding-parts>
<risks>
<risk name="info" value="0">
<cs>Informativni</cs>
<en>Info</en>
</risk>

</risks>
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</rules>

Kdéd 3.6: Konfigurace syn. analyzatoru.

3.3 Knihovny pro praci s docx dokumenty

Pro praci s docx dokumenty existuji dvé vyznamné knihovny Docx4java a Javadocx. Na-
sleduje popis knihoven z hlediska prace s docx dokumenty. Knihovny jsou implementovany
v jazyce Java a jsou volné dostupné k pouziti.

3.3.1 Docx4java

Knihovna Docx4java poskytuje praci s docx, pptx a xslx dokumenty zaloZenou na JAXB
(Java Architecture for XML Binding) a podporuje standard ECMA-376 1st edition, tedy
dokumenty vytvorené v nastroji Microsoft Office 2007. S dokumenty od verze 2010 se mohou
vyskytnout problémy.

Mezi vyznamné funkce této knihovny patii transformace dokumentu docx na doku-
ment formatu XHTML. Knihovna pfi prevodu dba na vysokou vizualni podobu vystupniho
XHTML dokumentu, coz zpomaluje samotny prevod.

Dalsi vyznamnou funkeci je vytvofeni nového dokumentu pomoci elementti ¢i transfor-
mace XHTML na dokument docx. Knihovnu je mozné stdhnout na webové strance [7], kde
se nachazi i dokumentace.

3.3.2 Javadocx

Volné dostupna verze knihovny Javadocx poskytuje omezenou praci s dokumenty docx
a podporuje standard ECMA-376 1st edition.

Prevod dokumentu do XHTML probiha v rychlej$im ¢ase nez u knihovny Docx4java,
a jeji vystup se jiz moc nepodobé jednotlivym castem dokumentu.

Vytvafeni novych dokumentt lze pouze pomoci elementi. Knihovnu je mozné stadhnout
na webové strance [12], kde se nachazi i dokumentace.
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Kapitola 4

Java Enterprise Edition

Java Enterprise Edition (Java EE) je rozsifeni zékladni platformy Java Standard Edition
(Java SE) o moznosti vyvoje vicevrstvych serverovych aplikaci, pro jejichz béh je nutny
aplikac¢ni server. Tato technologie se v soucasnosti velmi ¢asto vyuziva pro budovani aplikaci
napi. internetové bankovnictvi a nékteré zakaznické portaly. Tato kapitola prevazné cerpa
z oficidlni dokumentace, ktera je dostupna z [5].

Architektura technologie Java EE je zobrazena na obrazku 4.1 a tvofi ji tyto ¢tyfi vrstvy:

o Klientskd — poskytuje pristup k aplikaénimu serveru pomoci napr. webového prohlizece
nebo klientské aplikace.

o Webova— prostirednik mezi klientskym webovym prohlize¢em a business logikou. Jedna
se o zakladni nezbytnou logiku, ktera zajistuje generovani obsahu (X)HTML a udrzo-
vani stavu sezeni. Vrstva miize byt realizovana pomoci servleti, JSP, JSF a JavaBe-
ans.

e Business—realizuje hlavni funkcionalitu aplikace nap¥. pomoci Enterprise JavaBeans
(EJB), Java Persistacne API (JPA). EJB tvoii dva typy —session beans a message-
driven beans. JPA provadi objektové-rela¢ni mapovani objektd na tabulky rela¢ni
databaze.

e Enterprise information —poskytuje spojeni s databazi a dotazovani. Realizace pomoci
JDBC (Java Database Connectivity), Java Persistence API, Java Transaction Archi-
tecture (JTA). JDBC slouzi pro volani SQL piikazi a dotazti na databazi.

Tato kapitola pfedstavuje aplikac¢ni servery a dil¢i technologie jednotlivych vrstev Java EE.

4.1 Aplikaéni servery

Aplikacni server je prostiedi, které obsahuje fadu rozhrani, kontejnert pro provoz enter-
prise aplikaci. Mezi vyznamné funkce je mozné zaradit napf. mapovani uzivatelskych roli,
nastaveni SSL, ovéfeni pomoci certifikdtu, podpora transakci atd.

Tato sekce obsahuje popis vybranych, volné dostupnych aplikac¢nich servert.

4.1.1 Apache TomEE

Apache TomEE vychéazi ze zakladni verze Apache Tomcat, kterd pouze vykonava Java
servlety a konvertuje JSP stranky na servlety 4.2.1. Apache TomEE je rozsifen o knihovny
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Obrazek 4.1: Architektura Java EE pfevzato z [5].

podporujici praci s EE vrstvou. Server je mozné stdhnout z webové stranky [11], kde se
nachazi i dokumentace.

4.1.2 GlassFish

Aplikac¢ni server GlassFish je webovy server spole¢nosti Oracle plné podporujici platformu
Java EE. GlassFish podléha licenci GPL a CDDL, jehoz hlavni tcel je ukazka implementace
novych rysa platformy Java EE. Komeréni verze je nazvana Oracle GlassFish Server.

Architektura serveru je zalozend na modularnim jadre pohanéném OSGi (Open Service
Gateway initiative) systémem, ktery umoziuje vzdélenou instalaci, odinstalaci, aktualizaci
aplikaci a komponent bez nutnosti restartu serveru. Server je mozné stdhnout z webové
stranky [0], kde se nachéazi i dokumentace.

4.2 API webové vrstvy

Webova vrstva (webovy kontejner) zajistuje zédkladni logiku aplikace a obsahuje celou fadu
aplika¢nich rozhrani (kontejnert). Tato sekce obsahuje popis rozhrani Java Servlet a Java
Server Pages. Rozhranim Java Server Faces a Java Persistence jsou vénovany samostatné
sekce.
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4.2.1 Java Servlet

Servlet je specialni tiida napsand v jazyce Java, kterd rozsifuje schopnosti serveru pristu-
povat k hostitelskym aplikacim prostiednictvim programovaciho modelu dotaz-odpovéd.
Servlety mohou odpovédét na jakykoli typ dotazu a jsou uzity pro rozsifeni aplikaci umisté-
nych na webovém serveru. Pro takové aplikace Java Servlet definuje HT'TP-specific servlet
tridy.

Pro psani servletti jsou k dispozici baliky javax.servlet a javax.servlet.http posky-
tujici rozhrani a t¥idy. Kazdy servlet musi implementovat rozhrani Servlet, které definuje
metody zivotniho cyklu. Tiida HttpServlet poskytuje metody doGet a doPost pro Fizeni
HTTP pozadavki.

Zivotni cyklus servletu je ¥izen kontejnerem, ve kterém je umistén. Kontejner pii poza-
davku na servlet vykond néasledujici kroky:

1. Pokud instance servletu neexistuje, kontejner zavede servlet t¥idu a vytvori jeji novou
instanci. Provede inicializaci voldnim metody init.

2. Vyvolad metodu service prochazejici objekty dotaz a odpovéd.

4.2.2 Java Server Pages

Java Server Pages (JSP) je nadstavba nad Java Servlet a umoziuje snadno vytvaret webové
aplikace se statickymi a dynamickymi komponentami. Pro tuto technologii jsou dostupné
vSechny moznosti Java Servlettd. Hlavni rysy JSP tvofi:

e Jazyk pro vyvoj JSP stranek (textové dokumenty popisujici zpracovani pozadavku
a odpovédi).

e Vyrazovy jazyk pro pristup k serverovym objekttim.
e Mechanismus pro definovani rozsifeni JSP jazyka.

JSP stranka je obyCejny textovy dokument obsahujici dva typy textu—staticka data,
ktera mohou byt vyjadfena pomoci napr. HTML, XML a JSP elementy, které sestavuji
dynamicky obsah. Soubory JSP maji pfiponu .jsp.

JSP elementy mohou byt vyjadieny dvéma zpiisoby syntaxe, standardni a XML. Pro
jeden soubor je jeden typ syntaxe. JSP konstrukce tvoti ¢tyti zakladni skupiny —komentéare,
direktivy, skriptovaci elementy a akce. Pfi pozadavku webového prohlizece na urcéitou JSP
stranku se provede néasledujici postup:

1. Interpretuje se JSP stranka.

2. Vygeneruje se Java servlet.

3. Servlet se pomoci standardniho prekladace prevede do bajtového kdédu.
4. Servlet je nacten do virtualniho stroje Java.

5. Dojde k vyvolani sluzebni metody servletu a odeslani odpovédi.
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4.3 Java Server Faces

Java Server Faces (JSF) je framework, ktery poskytuje sadu komponent pro budovani webo-
vych aplikaci na strané serveru. Framework JSF je nastupcem JSP a tvoii API pro repre-
zentaci komponent a Fizeni jejich stavu, fizeni udalosti, datovou konverzi, definici navigace
stranky, podporu pfistupnosti.

JSF zde zavadi novy deklarativni jazyk Facelets, ktery se vyuziva pro vytvafreni vizualni
podoby JSF stranek spolu s jazykem HTML. Hlavni rysy Facelets tvori uziti XHTML
pro vytvafreni stranek, podpora Facelets knihovny elementti, podpora vyrazového jazyka
a Sablonovani pro komponenty a stranky. Zakladni JSF aplikaci tvori:

e Set webovych stranek bez komponent.

e Vyrazovy jazyk.

e Set tagu (znacek), které pridavaji komponenty do webovych stranek.
e Set Managed Beans—fidici kontroléry.

e Web.xml soubor popisujici nastaveni aplikace.

e Faces-config.xml soubor definujici navigaci aplikace, uzivatelské objekty a kompo-
nenty.

e Set uzivatelskych tagi (znacek) reprezentujici uzivatelské objekty.

Obrazek 4.2 reprezentuje architekturu aplikace vyuzivajici technologii JSF. Webova
stranka myfacelet.xhtml je slozena z tagt vkladajicich komponenty do vysledného zobrazeni
myUI (reprezentace webové stranky na strané serveru). Vysledna stranka je odesldna jako
odpovéd klientské aplikaci.

P ' Web Container

| Access page =

[ » | 29, myfacelet.xhtmi
Browser HTTP Request i‘j ! :gr

J

myUl

1 Renders HTML |
HTTP Response I

Obrazek 4.2: Architektura JSF aplikace pfevzato z [5].

Zakladni sadou objekt JSF je knihovna Mojara, pro kterou existuje cela fada rozsiteni
uzivatelskych objektt (komponent), které jsou postavené na AJAX (Asynchronous Ja-
vaScript and XML) a podporuji HTML5. Kazdy objekt je specifikovan XML kédem a pfi
vytvareni HTTP odpovédi se na zakladé tohoto kédu generuje vysledny XHTML kéd. Diky
témto komponentam lze vybudovat profesionalni aplikace.

Tato sekce déle obsahuje popis vybranych knihoven uzivatelskych objekti.

4.3.1 Ice Faces

Knihovna Ice Faces je open-source projekt s licenci Apache 2, kterda umoznuje dalsi vyvoj
bez jakychkoli komerénich omezeni. Pomoci technologie Automatic Ajax je zde zajiSténa
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minimalni obnova stranek. Knihovna poskytuje bohaty set JSF komponent, ze kterych
lze sestavit moderni a bohaté uzivatelské prostiedi. Vyvojové prostiedi Netbeans obsahuje
integraci této knihovny, ktera je volné dostupné z webové stranky [3], kde se nachazi i do-
kumentace.

4.3.2 Prime Faces

Knihovna Prime Faces je stejné jako Ice Faces open-source projekt a poskytuje set kom-
ponent pro budovéani uzivatelskych prostfedi (napf. HtmlEditor, Dialogova okna, grafy).
Knihovna je nezavisla a nevyzaduje jakoukoli konfiguraci. Pro komponenty je piipraveno
tficet druhu grafickych témat a je mozné vytvaret vlastni témata pomoci webového na-
stroje. Vyvojové prostiedi Netbeans obsahuje integraci této knihovny, ktera je volné do-
stupna z webové stranky [3], kde se nachézi i dokumentace.

4.4 Java Persistence

Java Persistence API (JPA) je specifikace, ktera poskytuje objektové-relaéni mapovani pro
spravu rela¢nich dat v aplikacich. JPA je slozeno ze Ctyf oblasti, samotné JPA, dotazovaci
jazyk, Java Persistence Criteria API a objektové-relacni mapovani metadat.

Entitni t¥idy reprezentuji tabulky relac¢ni databaze. Kazda instance této t¥idy korespon-
duje s prislusnym fadkem tabulky. Pozadavky na entitni t¥idu:

e Ttida musi byt anotovana javax.pesistence.Entity anotaci.
e Tiida musi mit public nebo protected konstruktor bez argumenti.
e Tiida nesmi deklarovat final.

e Tiida musi implementovat rozhrani Serializable, pokud bude instance tiidy pra-
covat se session bean.

e Tiida muZe dédit z entitni i ne-entitni tridy.
e Instancni proménné musi byt deklarovany jako private ¢i protected.

Aby bylo mozné ulozit entitni tfidu do databaze, musi obsahovat atributy pouze danych
typu (Primitivni typy, fetézce, Serializable typy, vyctové typy, kolekce).

Pro implementaci JPA existuji rizné frameworky napt. EclipseLink, Hibernate ¢i Open-
JPA. Tato sekce dale popisuje vybranou implementaci Hibernate.

4.4.1 Hibernate

Hibernate je rozsahly framework pro praci s persistentnimi daty a poskytuje knihovny
pro fulltextové vyhledavani (Hibernate Search). V souvislosti s JPA specifikaci lze tento
framework pouzit jako implementaci. Hibernate je dostupné z webové stranky [9], kde se
nachazi podrobna dokumentace.
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4.5 Enterprise JavaBeans

Business vrstva (kontejner) EJB zajistuje hlavni logiku aplikace. Serverové komponenty
Enterprise beans mohou pracovat samostatné nebo mohou komunikovat s jinymi kom-
ponentami a vykonéavat business logiku na serveru. Aplikace je zde ¢lenéna hierarchicky
mezi vice procesii/vldken. Enterprise JavaBeans poskytuje dva typy beanti, Session Bean
a Message-driven bean.

4.5.1 Session bean

Session Bean je komponenta umoziujici vykonat urcitou praci pro klienta, ktery si to vy-
zadé (synchronni komunikace). Jedna se o objekt, ktery obsahuje aplika¢ni logiku néjakého
business procesu. Instanci této komponenty je mozné pouzit vicekrat pro vice klienti, ale
maximalné pro jednoho klienta soucasné. Session bean miize provadét napt. databizové
operace a existuji tfi typy session beani:

e Stateless— Bean slouzi pro obslouzeni konverzace, ktera sestava z jednoho volani a neni
tfeba uchovavat néjaky konverzacni stav mezi volanimi vice metod.

e Statefull - Bean uchovava konverzacni stav po celou dobu sezeni s jednim klientem.
Vhodné pro udrzovani stavu nakupniho kosiku v internetovém obchodé.

e Singleton—Bean je instanciovan pouze jednou a existuje po celou dobu zivotnosti
aplikace.

4.5.2 Message-driven bean

Message-driven bean reprezentuje v business vrstvé Java Message Service (JMS), ktery
umorziiuje asynchronni reakce na udalosti (pfijimani zprav). Zpravy mohou byt zaslany ja-
koukoli Java EE komponentou (webovd komponenta, jiny bean). Tento typ beanu se 1isi
oproti Session beanu v tom, Ze klient nepfistupuje k message-driven benu pomoci rozhrani.
V pripadé, ze nechceme pouzivat synchroni blokovani pfijeti v komponenté na strané ser-
veru, vyuzijeme message-driven bean.

25



Kapitola 5

Navrh aplikace

Tato kapitola obsahuje ndvrh webové aplikace pro spravu auditnich dat, kde bude mozné
importovat jednotlivé dokumenty docx do databaze a generovat nové dokumenty. V ramci
navrhu aplikace bylo nutné vyftesit nasledujici:

e uzivatelské prostiedi,

e filtrovani protokolu HTTP,

syntakticky analyzator,
e generator novych dokumentt,
e vyhledavani v databazi a

e zabezpeceni aplikace.

5.1 Pouzité technologie a knihovny

Aplikaéni server byl zvolen GlassFish, ktery standardné podporuje praci s Enterprise Java
Beans a disponuje webovym uzivatelskym rozhranim. Aplikace je navrzena tak, aby byla
zprovoznitelnd i na aplikaénim serveru TomEE.

Technologie aplika¢niho rozhrani byla zvolena Java Server Faces, kterd je nastupcem
Java Server Pages a oddéluje prezentacni vrstvu od logiky aplikace. Pro rozsifeni sady
zékladnich uzivatelskych objektid JSF byla zvolena knihovna Prime Faces, kterd posky-
tuje dokonalejsi komponenty nez Ice Faces. Jako implementace JPA byl zvolen framework
Hibernate, ktery obsahuje na rozdil od ostatnich dostupnych frameworkd i fulltextové vy-
hledavani, které je potfebné pro vyhledavani v databazi.

Pro praci s dokumenty docx byly zvoleny obé uvedené knihovny Docx4java a Javadocx.
Prvni zminéné knihovna bude vyuzita pro generovani nového dokumentu, protoze posky-
tuje funkci zpétného prevodu z formatu XHTML na dokument docx. knihovna JavaDocx
poslouzi pro zpracovani importovaného dokumentu.

Databéazové prostredi bylo zvoleno MySQL z diivodu dobré orientace v tomto prostiedi.
Dalsi pouzité knihovny a jejich funkci lze vidét v tabulce 5.1:

Vsechny vyuzité knihovny jsou volné dostupné k pouziti.
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Knihovna Funkce

Jsoup prace s DOM modelem dokumentu XHTML
PrettyURL ¢isté URL adresy

Tabulka 5.1: Dalsi pouzité knihovny a jejich funkce.

5.2 Uzivatelské prostiredi

Webové uzivatelska prostiedi mohou byt diky souc¢asnym technologiim velice riiznoroda se
spoustou grafickych efektt. Uzivatelské prostiedi bylo navrzeno tak, aby splhovalo stan-
dardni webové rozvrzeni a jeho sila byla vyhradné v praci s aplikaci, srozumitelnosti a jed-
noduchosti. Navrhnout inovativni feSeni pro uzivatelské prostiedi neni cilem této prace.

Uzivatelské prostiedi nasi aplikace tvori pfihlasovaci stranka a souhrn zabezpecenych
stranek (jadro aplikace). Uzivatel pfistupuje k prostfedi pomoci webového prohlizece, ktery
zobrazuje vysledek odpovédi webového serveru. Jednotlivé webové stranky obsahuji odkazy,
tlacitka, boxy, textova pole, nadpisy a dalsi komponenty.

Tato sekce popisuje navrh jazykové lokalizace aplikace, rozvrzeni stranky, Sablony stranky
a klientskych stranek. Déle je popsan navrh navigace stranek, ¢istych URL adres a grafic-
kého prostredi.

5.2.1 Jazykova lokalizace

Jazykova lokalizace uzivatelského prostfedi je navrzena tak, aby podporovala vicejazycénost
(aplikace nastavi lokalizaci dle lokalizace webového prohlizece).

Lokalizace pro jednotlivé jazyky je uloZena v samostatnych souborech s ndzvem tvaru
msg_cz.properties, které obsahuji vzdy dvojice kli¢-text. Nutny ptidavek cz v nazvu sou-
boru za podtrzitkem udéava typ lokalizace, na jehoz zakladé aplikace rozlisuje tyto soubory.
Strukturu lokaliza¢niho souboru zobrazuje kéd 5.1.

user=Uzivatel
pass=Heslo

Kéd 5.1: Struktura lokalizaéniho souboru.

V konfigura¢nim souboru faces-config.xml je nutné nastavit lokalizaci aplikace, aby
byl umoznén pristup k lokaliza¢nim souborim. Nastaveni lokalizace obsahuje defaultni jazyk
lokalizace a pfipojeni lokaliza¢nich soubort. Strukturu nastaveni zobrazuje kod 5.2.

<application>
<resource -bundle>
<base-name>resources.msg</base-name>
<var>msg</var>
</resource-bundle>
</application>

Kéd 5.2: Struktura nastaveni lokalizace.

Anglickou verzi lokalizace prozatim aplikace podporovat nebude, protoZe to neni v roz-
sahu mého zadani, ale pro dalsi rozvoj aplikace jsou podklady pfipraveny. Jedna se zejména
o prelozeni Ceské lokalizace do angli¢tiny a tpravy lokaliza¢niho nastaveni.
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5.2.2 RozvrzZeni stranky

Klasické rozvrzeni webovych aplikaci spociva v rozdéleni okna prohlizece do horizontalnich
a vertikalnich bloki, které jasné definuji typ informace, kterou zobrazuji. U¢elem rozvrzeni
je zvyseni orientace uzivatele v aplikaci.

Rozvrzeni stranky navrhované aplikace je zobrazeno na obrazku 5.1 a rozclenéno do
Sesti zakladnich blokt:

e Zahlavi—nazev aplikace.

e Navigacni, nastrojovy blok —administratorské a nastrojové menu, které umoznuje pra-
covat s aplikaci.

e Vyhledavaci blok —vyhledavani dat v databazi.

e Blok obsahu —jediny dynamicky blok, jehoz obsah se méni pti vyhledavani a zobrazeni
obsahu jednotlivych stranek.

e Informacni blok —ndkupni kosik, informace o pfihlaSeném uZivateli, posledni pfidané
dokumenty.

e Zapati—umisténi ochranné znamky, autora a mozné navigacni prvky.

Diky tomuto statickému rozvrzeni bude prace s aplikaci rychlejsi a srozumitelnéjsi.

Zahlavi
Navigaéni, Vyhledavaci Infarmacni
nastrojovy blak blok
blok
Blok obsahu
Zapati

Obrazek 5.1: Rozvrzeni uzivatelského prostredi.

5.2.3 Sablona stranky

Sablona stranky je specialni XHTML stranka obsahujici statické a dynamické ¢asti dle
rozvrzeni na obrazku 5.1. Mezi dalsi dynamické ¢asti lze zaradit titulek stranky.

Dynamické bloky je nutné v Sabloné stranky oznacit specialnim elementem
<ui:insert></ui:insert>, ktery bude nahrazen vlozenym obsahem. V nasi sabloné stranky
je nutné oznacit mista pro vkladani dynamického titulku a dynamického obsahu. Kéd 5.3
zobrazuje zjednoduseny navrh Sablony stranek.

<html xmlns="http://www.w3.o0rg/1999/xhtml"
xmlns:ui="http://java.sun.com/jsf/facelets">
<h:head>
<title><ui:insert name="pageTitle"></ui:insert></title>
</h:head>
<h:body>
<!-- zahlavi stranky -->
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<!-- navigac¢ni blok -->

<!-- vyhledavaci blok -->
<ui:insert name="content"></ui:insert>
<!-- informac¢ni blok -->
<!-- zapati stranky -->
</h:body>
</html>

Kéd 5.3: Navrh sablony stranek

Na obrazku 5.2 je zobrazena graficka Sablona stranky odpovidajici presné definovanému
rozvrzeni z 5.2.2. V naviga¢nim bloku se nachézi nastrojové a administratorské menu a v in-
formacnim bloku jsou zobrazeny stav kosiku (pocet polozek), aktudlni prihlaseny uzivatel
a seznam nejnovejsich pridanych dokumenti.

£ Kosik Pfihlasen: admin  Odhlasit

Sprava auditnich informaci Polozky: 0

Administrator | Pfidané dokumenty

Nastaveni parsovani Rozsifené vyhledavani Véechny dokumenty
Nastaveni uploadu
Sprava auditd
Sprava uZivateld
Logy

Nastroje

Domd

-

Muj ucet

Ke stazeni S e e g

Import souborti Dynamicka cast sablony

Odhiasit

© Copyright 2012 Bc. Martin Pohner

Obrazek 5.2: Graficky navrh sablony stranky aplikace.

5.2.4 Klientska stranka

Klientska stranka je specidalni XHTML stranka, kterd obsahuje pojmenované elementy, je-
jichz obsah bude vloZen na definovand mista v Sabloné stranky. Kéd 5.4 zobrazuje zjedno-
duseny navrh klientské stranky.

<ui:composition xmlns="http://www.w3.o0org/1999/xhtml"
xmlns:ui="http://java.sun.com/jsf/facelets"
template="./template.xhtml">
<ui:define name="pageTitle">
Nazev titulku stranky
</ui:define>
<ui:define name="content">
Obsah stranky
</ui:define>
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</ui:composition>
Kéd 5.4: Navrh klientské stranky.

5.2.5 Navigace stranek

JSF (Prime Faces) komponenty, mohou vyvolat pfesmérovani na zakladé hodnoty atributu
action, kterd muize obsahovat nasledujici hodnoty:

e presmérovavaci retézec,

e odkaz na metodu fidiciho beanu, kterd provede pfimé presmérovani nebo vraci pfe-
smérovavaci fetézec.

P¥imé pfesmérovani lze provést pomoci objektu reprezentujici kontext aplikace. V nasi
aplikaci byla zvolena piehlednéjsi moznost presmérovani pomoci fetézcli. Tento princip
fizeni navigace stranek vyzaduje definici navigacnich pravidel v konfigura¢nim souboru
faces-config.xml. Kazdé navigacni pravidlo obsahuje identifikdtor stranky, ze které je
provedeno presmérovani, a seznam piipadd. Kazdy pripad obsahuje presmérovavaci fetézec
a identifikdtor vysledné stranky. Struktura naviga¢niho pravidla je znazornéna kédem 5.5,
ktery provede presmérovani z jakékoli stranky na stranku index.xhtml.

<navigation-rule>
<from-view-id>*</from-view-id>
<!-- Symbol * znac¢i libovolnou stranku -->
<navigation-case>
<from-outcome>home</from-outcome>
<to-view-id>/index.xhtml</to-view-id>
<redirect />
</navigation-case>
</navigation-rule>

Kéd 5.5: Struktura naviga¢niho pravidla.

5.2.6 Tridy ridici uzivatelské prostiedi

Tridy fidici uzivatelské prostfedi (Managed Beans) jsou specidlni t¥idy, jejichz metody
lze volat z Sablony stranek a z klientskych stranek. Tyto tridy vyuzivaji anotace @Ma-
nagedBean (oznacuje Fidici tfidu) a @SessionScoped (oznac¢uje zafazeni téchto t¥id do objektt
sezeni). Déle tyto tfidy komunikuji se Session beans a vytvari obsah klientskych stranek.

5.2.7 Cisté URL adresy

Dnesni webové aplikace bézné vyuzivaji ¢isté URL adresy misto standardnich identifikatora
stranek zejména kvili SEO analyze. V nasem pifipadé se jedna spiSe jen o vizudlni efekt.

Knihovna Pretty URL upravuje HT'TP pozadavky na zakladé mapovaciho filtru a pra-
videl. Mapovaci filtr je umistén v konfiguraénim souboru web.xml a jeho struktura popsana
v ¢asti 5.3. Mapovaci pravidla jsou umisténa v konfigura¢nim souboru pretty-config.xml
a kazdé pravidlo obsahuje mapovaci identifikdtor, mapovaci retézec a ptvodni identifikator
stranky. Strukturu mapovaciho pravidla zobrazuje kéd 5.6, ktery nahrazuje nazev stranky
login.xhtml za fetézec login.
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<url-mapping id="login">
<pattern value="/login" />
<view-id value="/faces/login.xhtml" />
</url-mapping>
Kéd 5.6: Struktura mapovaciho pravidla.

5.2.8 Graficky vzhled prostiedi

Graficky vzhled prostiedi tvori kaskadové styly, které definuji zobrazeni zakladnich HTML
element, zakladnich JSF uzivatelskych komponent a rozsifenych Prime Faces komponent.

Téma vzhledu pro komponenty Prime Faces bylo navrzeno pomoci webového navrhare
témat na oficidlnich strankach, ktery vytvori pro vSechny komponenty definice kaskado-
vych styld. Pristup k vygenerovanému tématu je nutné nastavit v konfigura¢nim souboru
web.xml.

Graficky vzhled Sablony stranky, ktery je uveden na obrazku 5.2, byl navrzen v néstroji
GIMP.

5.2.9 PrfihlaSovaci stranka

Pro vstup do aplikace slouzi jednoducha webova stranka obsahujici formular pro vyplnéni
prihlasovacich 1dajt. Po tfetim netspésném prihlaSeni musi uzivatel navic jesté vyplnit
pole Captcha. Tato stranka neni Sablonou stranek a nejedné se ani o klientskou stranku.
Ptihlasovani je zobrazeno na obrazku 5.3.

Pfihlaseni
E3 "Chyba" Chybné pfihlasovaci Udaje.
UzZivatel:*

Heslo:*

Captcha:*
UZivatel:* Forbo de E

. Type the two words: [~
Heslo:* o ‘ re CAPTCHA
stop spam

Prihlaseni

am
ead books.

Prihlasit Prihlasit
(a) Ptihlaseni. (b) Tteti netispésné piihlaseni.

Obrazek 5.3: Prihlaseni do aplikace.

5.2.10 Vybrané pripady uziti

Pro ukazku uzivatelského prostiedi charakterizujici dany piipad uziti jsou zde uvedeny
jednotlivé obrazovky aplikace. Jedna se vyhradné o blok obsahu z Sablony stranek.
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Pripadu uziti ,,Import soubort“ postupné odpovidaji obrazky 5.4, 5.5 a 5.6. Obrazek 5.4
zobrazuje prvni krok procedury importovani souboru. Uzivatel zde vybere dokumenty, které
odesle na server. Na obrazku 5.5 uzivatel zkontroluje zakladni tdaje o dokumentu, nastavi
jazyk dokumentu, zvoli typ auditu druhé kapitoly a vybere nélezy, které chce importovat.
Na obrazku 5.6 je k dispozici strucné rekapitulace probéhlého importu. Kroky priivodce se
postupné opakuji pro kazdy dokument.

Importovani souboru

Vyberte soubory pro zpracovani
+ Prochazet 2+ Nahrat @ Cancel

audit.docx 382.99 KB F @

Soubor

Priivodce importem

Obrézek 5.4: Vybér a umisténi dokumentti na server.

Pravodce importem dokumentu "audit.docx”

Struktura dokumentu Rekapitulace

Zakladnich idaje o dokumentu

Nazev: Interni penetracni testy a audit wifi technologii.
Spolecnost: Moje organizace, a.s.

Datum L

vytvoent: 27. unora 2012

Autori: Autor

Jazyk: ez~

Volba importovanych éasti

1. Uvod

2. Interni penetracni testy Audit penetracnich testu -

2. 1. Postup provadéni

2. 2. Identifikované zranitelnosti

#| 2.2. 1. Testovaci chybal

#| 2.2. 2. Testovaci chyba B

#| 2. 2. 3. Testovaci chyba C

= Importovat data

Obrazek 5.5: Potvrzeni informaci o dokumentu, volba auditu druhé kapitoly a vybér im-
portovanych casti.
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Pruvodce importem dokumentu "audit.docx”

Struktura dokumentu Rekapitulace

Rekapitulace

"Info" Dokument byl Uspésné naimportovan.

Nazev: Interni penetracni testy a audit wifi technologii.
Spolecnost: Moje organizace, a.s.

Datum vytvoreni: 27. (nora 2012

Autofi: Autor

Jazyk: Cf X

Obrazek 5.6: Rekapitulace provedeného importu.

Pripadu uziti ,,Generovani dokumentu* postupné odpovidaji obrazky 5.7, 5.8, 5.9,
5.10 a 5.11. Obrazek 5.7 zobrazuje obsah ndkupniho kosiku, kde je mozné smazat, upravit
jednotlivé polozky ¢i vyprazdnit cely kosSik. Obrazek 5.8 zobrazuje prvni krok prtvodce
generovanim dokumentu. Uzivatel zde nastavi informace, které budou doplnény na budouci
titulni stranu vysledného dokumentu, zvoli pocet kapitol a nastavi jazyk. Obrazek 5.9 zna-
zornuje nastaveni nazvi kapitol. Obrazek 5.10 zobrazuje moznost sefazeni kapitol a jed-
notlivych néalezli. Pfesouvat polozky lze stylem drag-drop, nebo pomoci levého postranniho
menu. Obrazek 5.11 zobrazuje struc¢nou rekapitulaci pfed vygenerovanim nového doku-
mentu.

Obsah kosiku

=]

» Testovacichyba &

=]

» Testovacichyba 5

=]

» Testovacichyba 4

Generovat dokument

Obrazek 5.7: Obsah kosiku s nélezy.
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Vytvofeni nového dokumentu

Titulni strana Kapitoly Nalezy Rekapitulace

Nastaveni titulni strany, Gvodu a zavéru
Nazev souboru:* audit.docx

Nazev:* Interni penetracni testy
SpoIeEnost:* Moje organizace, a.s.

Datum vytvofeni:* 20. 4. 2013

Autofi:* Autor
Jazyk:*
Potet kapitol:* 2|5

= Dalsi

Obrazek 5.8: Nastaveni titulni strany dokumentu a poctu kapitol.

Vytvofeni nového dokumentu

Titulni strana Kapitoly Nalezy Rekapitulace

Nastaveni kapitol

MNazev kapitoly: Obecné testy

Nazev kapitoly: Wifi testy

~ Zpét = Dalsi

Obrazek 5.9: Nastaveni nazva kapitol.

Vytvoieni nového dokumentu

Titulni strana Kapitoly Nalezy Rekapitulace

Sefazeni obsahu dokumentu
Nasledujici ¢asti dokumentu sefadte dle toho jak bude vypadat obsah vystupniho souboru.
Obecné testy
--- Testovaci chyba 6
--- Testovaci chyba 5
Wifi testy

--- Testovaci chyba 4

£l

1=

+ Zpét = Dalsi

Obréazek 5.10: Sefazeni obsahu dokumentu.
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Vytvofeni nového dokumentu

Titulni strana Kapitoly Nalezy Rekapitulace

Prehled obsahu generovaného dokumentu

Nazev: Interni penetracni testy
Spolecnost: Maoje organizace, a.s.
Datum vytwvofeni: 20. 4. 2013

Autofi: Autor

Jazyk: -

+ Obecné testy

¢ --- Testovaci chyba 6
¢« --- Testovacichyba 5
« Wifi testy

¢ --- Testovaci chyba 4

Generovat dokument

Obrazek 5.11: Rekapitulace pfed vygenerovanim dokumentu.

5.3 Filtrovani protokolu HTTP

Filtrovani poskytuje spravu nad HTTP zpravami a lze jej vyuzit naptiklad k omezeni
pristupu na zabezpecenou stranku. Predtim nez je zprava predana Java Servletu, a muize
byt pozménéna.

Tato sekce obsahuje zakladni strukturu filtru a dale navrh jednotlivych filtri, které
budou vyuzity v aplikaci.

5.3.1 Obecna struktura filtru

Filtr je umistén v konfigura¢nim souboru web.xml a obsahuje identifikator a t¥idu, ktera
zpracovava HTTP zpravy. Dalsi nutnou ¢asti je nastaveni mapovacich pravidel, kde je
urceno jaké typy URL a HTTP zprav budou zachytavany a kterym filtrem. Zakladni struk-
turu filtru a mapovani zobrazuje kéd 5.7, ktery filtruje veskeré URL adresy a HT'TP poza-
davky.

<filter>
<filter-name>Filter name</filter-name>
<filter-class>filter.FilterClass</filter-class>
</filter>
<filter -mapping>
<filter-name>Filter name</filter-name>
<url-pattern>/*</url-pattern>
<dispatcher>REQUEST</dispatcher>
</filter -mapping>
Kéd 5.7: Struktura filtru.

Poradi definovanych filtr v konfigura¢nim souboru urcuje poradi aplikace jednotlivych
filtra.
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5.3.2 Filtr pro kédovani znakt

Filtr pro kédovani znaki zajistuje spravné zobrazeni obsahu HTTP zpravy v aplikaci.
Databéaze aplikace je v porovnani UTF-8 a webovy prohlize¢ ne vzdy zasila HT'TP zpravy
v tomto kédovani. V mém pripadé zasilal zpravy s kdédovanim ISO-8859-2 a dochézelo
k chybnému zobrazeni ¢eskych znakd. Pfi aplikaci filtru dojde k prenastaveni kédovani
zpravy na UTF-8.

5.3.3 Filtr pro upload soubort

Filtr pro upload soubort obsahuje navic nastaveni maximéalni velikosti nahraného souboru
a cestu k cilovému temp adresari. Kazdy nahrany soubor je temporarnim souborem, ktery
je po Case opét smazan. Tento filtr vyzaduje komponenta fileupload z knihovny Prime
Faces.

5.3.4 Filtr pro cisté url

Filtr pro ¢isté URL zajistuje filtrovani HTTP zprav, kde dochazi k pfenastaveni ¢isté URL
adresy na identifikdtor stranky na zakladé mapovacich pravidel popsanych v 5.6. Tento filtr
vyzaduje knihovna Pretty URL.

5.3.5 Zabezpecovaci filtry

Zabezpecovaci filtry omezuji pristup k chranénému obsahu. P¥i kazdém pozadavku na za-
bezpecenou stranku je provedeno ovéieni sezeni prihlaSeného uzivatele. Dale tyto filtry
brani k pristupu béznych uzivatelt k zabezpecenému obsahu, ktery je uréen vyhradné pro
administratora. Zobrazeni zdrojového kodu facelets je také zabezpeceno témito filtry.

5.4 Databaze

Navrh databaze je vytvoren na zadkladé ER diagramu z kapitoly 2.3. Pro prevod ER di-
agramu na schéma rela¢ni databdze byla pouzita znama pravidla viz. [1]. Databéze je
umisténa na MySQL databazovém serveru.

Obrazek 5.12 zobrazuje navrh schématu relacni databaze. Tabulky doc, chapter a finding
predstavuji strukturu dokumentu docx. Tabulka audit obsahuje typy auditt pfifazenych
k dokumenttim. Informace o uzivateli a jeho uzivatelské roli jsou ulozeny v tabulce user,
user_groups a groups. Logovaci data jsou umisténa v tabulce logs.
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doc L, user
2 did v 4 uid o
0 wid Vs 3 login T
« title T i +  pass T
-« dlient T Ak « name ! groups
-« lang #| | aid o .« sname T w0 gid o
« created T| [& name T « email T = rolename
«  authors T
« changed D L 3 ¥ ¥
|
L 7
finding = user_groups
i fid i =) uid Va
.. chid A - gid .
»  changed ]
=« title T
= risk 7 7
" Zt;“s , chapter log
detection T w2 chid o w7 logid
riskent T = did ra 0 uid Vs
recomm 2y = title T - date ]
annex T 0 aid r. log

Obrazek 5.12: Rela¢ni schéma databéaze.

5.5 Diagram tfid doménové vrstvy

Pouzité entitni t¥idy a vztahy mezi nimi jsou zobrazeny v diagramu t¥id 5.13. Z dtvodu
velikosti kompletniho diagramu je zde uveden pouze zmenseny diagram, ktery neobsahuje

vvvvv

Déle tato sekce obsahuje diagram Session beans, tedy t¥id, které pracuji s persistentnimi
objekty (s databazi).

5.5.1 Diagram Session beans

Pouzité Session beans a vztahy mezi nimi jsou zobrazeny v diagramu tiid 5.14. Zde je
uveden kompletni diagram.
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m Serei S Sedalizahle
ser
Log Groups
email :String _ . -
groupsCollection :Collection=Groupss [-uid ;:Iate_s.ihfate gid :Leng
login :String oq - .rlng ralename :String
name :String L‘:;g'qu'slg‘:ng uzerCollection :Collection=Usar=
pass :String .
sname :String +  constructors), getters), setters]) *_sonstustors, getters), setters()
uid :Long
+ constructors)), getters]), setters
Seralizable
Mid;“ Finding
Seralizahle - annex String
Do - changed :Date
- chid :Chapter
authors :String - detection :String
changed :Date - fid :Long
chapterCallection :Collection=Chaptar= - recomm :String
client :String - rigk cint
created :String - riskent String
did :Long - shills cint
lang :int - title :String
title :String - url :String
id U
o ekl + constructors]), getters]), setters
+ constructors), getters]), setters)

-did .\‘s&hid
Seralizable
IR Seralizable
aid Audit 3l Audit
chid :Long el —
did :Doc aid :Leng ) )
findingCollection :Collection<Finding= - ChEP‘efgtﬂ!'ect'Dn :Collection<Chapter=
title :String - hame =iring
+  constructors), getters)), settars)) + constructors), getters], setters]

Obrazek 5.13: Zjednoduseny diagram entitnich tiid.

s e GroupsFacade
2 7 P FindingFacade
em :Entityblanager 7
- em :Entitwhdanager z
T - em :Entitybdanager
e =teDoch el # getEntityManager) :EntityManager
+ DocFacadeQ . = %rou sFacadeg . o +  deletetFinding) void
+  findAlDidTitled :List<boc= P + FindingFacade)
+  getdetualRange(intll) :List<Doc # getEntitybanagen) :Entitybdanager
# getEntltyMapagerO :Entitwhdanager + searchiString) List<Finding®
+  refreshi) swoid + searchAzociationaSearchCriteria) List<Finding=
Chapter Facade LogFacade
em :EntityManager e = T-#Groups * « T.xFinding = em :EntityManager
+ ChapterFacade) + deleteAll]) void
+  delete(Chapten) wveid +  findAllSoerted] :List<Log>
# getEntitybtanagen) Entityhtanager # getEntityhanagen) Entityhanager
2 el + LogFacadel)
< T-=log =
% T-*Chaptar = I |°g |
(e R et ]
FAuditFacade AbsfractFacade
em :Entityfdanager - entityGlass :Class<T=> UszerFacade
+ AuditFacade) + AbstractFacade(Class=T= :
# getEntityManagen) :Entit;rlu1.§|n.§|gz=_-<--‘|—T':,_JQ‘JL‘::;}}:D count() int s : o A 2
+ isvalidAuditiString) :boalean +  createlT) cwoid R4+ deleteUsen wvoid
+  edit(T) swaid @ T-xUser® o ginglzenString, Sting) :User
+ find(Object) T # getEntityManagen) :EntityManager
+ findAll]) cList<Te= + isvalidLogin(String) :boolean
+ findRangelint]]) :List<T= + UserFacade()
# getEntitiznagen) Entitvifanager
+  remowelT) wwoid

Obrazek 5.14: Diagram session beans.
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5.6 Syntakticky analyzator

Zpracovavany dokument docx obsahuje titulni stranu a obsah s auditnimi daty. Nase apli-

kace z tohoto dokumentu zpracovava pouze casti zobrazené v modelu dat 2.3. Pro praci

s dokumenty docx jsou pouzity knihovny JavaDocx, Jsoup a standardni knihovny Java SE.
Zpracovani dokumentu docx lze rozdélit na dvé casti:

1. Zpracovani titulni strany - informace typu nazev, klient, datum a autori.

2. Zpracovani obsahu pomoci syntaktického analyzatoru - informace typu obsah, kapi-
tola, nalez.

Tato sekce obsahuje navrh zpracovani titulni strany a zpracovani obsahu pomoci syn-
taktického analyzatoru.

5.6.1 Zpracovani titulni strany

Informace na titulni strané dokumentu jsou umistény v plovoucich textovych polich. Data
jsou zpracovany piimo ze zdrojovych soubort dokumentu na zakladé konfigurace pro titulni
stranu viz. 3.2.

Postup zpracovani titulni strany:

1. Nacteni souboru word/document.xml z vnitini souborové struktury dokumentu docx
a pfevod na DOM (Document Object Model).

2. 7Z vybéru vSech elementll w:txtxContent jsou vybrany elementy dle pozice urcené
v konfiguraci.

3. Z kazdého elementu w:txtxContent je proveden vybér elementii w: p dle pozice urcené
v konfiguraci. Uvnitf téchto elementti se jiz nachéazi pozadovana informace.

Vlastnosti zpracovani:
e Pokud se na danych pozicich nevyskytuji pozadované elementy, nastane chyba.

e Pokud konfigurace titulni strany neodpovida zpracovavanému dokumentu je mozné,
ze budou zpracovany chybné informace.

5.6.2 Zpracovani obsahu dokumentu

Dokument docx je pomoci knihovny Javadocx preveden na dokument XHTML a déle zpra-
covavan syntaktickym analyzatorem.

Syntakticky analyzator je stavovy automat, ktery na zékladé konfigurace z 3.2 zpra-
covava elementy XHTML dokumentu a vytvari novy strukturovany XHTML dokument.
Syntakticky analyzator je nezbytny, nebot z pfevedeného dokumentu nejsou snadno rozpo-
znatelné souvislosti mezi daty (napf¥. konec kapitoly, nalezu).

Algoritmus 5.1 demonstruje praci syntaktického analyzatoru, jehoZz vstupem je objek-
tovy model dokumentu XHTML a vystupem strukturovany objektovy model dokumentu
XHTML. Algoritmus provede nac¢teni konfigurace a déle ze vstupniho dokumentu vybere
vSechny elementy, jejichz trida kaskadového stylu odpovida kapitole. Poté prochéazi vSechny
elementy mezi jednotlivymi kapitolami. Na zakladé zpracovani t€la kazdého znamého ele-
mentu je vytvorena nova reprezentace tohoto elementu, ktera je vlozena do vystupniho
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dokumentu. Vystupni dokument jiz obsahuje pouze ¢asti odpovidajici stanovenému mo-
delu dat 2.3. Kéd 5.8 zobrazuje strukturu vystupniho dokumentu.

Vlastnosti zpracovani:
e Elementy s nezndmou tridou kaskaddového stylu jsou ignorovany.

e Elementy, které maji chybné oznacenou tridu napf. nalez, ktery je oznacen tfidou
nadpis3 (spravné nadpis3find), bude zpracovan jako nadpis3.

e Obrazky vyskytujici se v nalezech jsou z dokumentu zkopirovény.

e Specidlni HTML znaky vyjadfujici znaky s ¢eskou diakritikou jsou prevedeny.

Algoritmus 5.1 Algoritmus syntaktického analyzatoru pro zpracovani obsahu.
Vstup: document - DOM XHTML dokument
Vystup: structureDocument - DOM XHTML dokument

1: loadParserSettings()

2: chapters = document.getElementsByCssClass(”h1”)

3: for i = 0 to chapters.size() do

4:  elem = chapters.get(i)

5. chapter = createChapter(elem)

6: elem = elem.nextElem()

7. while elem.cssClass() = "h1” do

8: if elem.cssClass() = "h2” then

9: h2 = createH2(elem)

10: chapter.append(h2)

11: else if elem.cssClass() = "h3” then
12: h3 = createH3(elem)

13: chapter.append(h3)

14: else if elem.cssClass() = ”"Nalez” then
15: finding = createFinding(elem)

16: chapter.append(finding)

17: end if

18: elem = elem.nextElem()

19: end while
20:  structureDocument.append(chapter)
21: end for

<html>
<head></head>
<body>
<div class="chapter"><h2>Nadpis kapitoly</h2>
<div class="nadpis2">Nadpis kapitoly 2. drovné&</div>
<div class="nadpis3">Nadpis kapitoly 3. drovné&</div>
<div class="nadpis3find">
<h3>Nazev nalezu</h3>
<risk value="Hodnota rizika"/>
<skills value="Hodnota skill"/>
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<div class="zjisteni">0bsah =zjidténi</div>
</div>
</div>
</body>
</html>
Kéd 5.8: Struktura vystupniho dokumentu.

5.6.3 Diagram trid

Pouzité tridy a vztahy mezi nimi jsou zobrazeny v diagramu t¥id 5.15. Z duvodu velikosti
kompletniho diagramu je zde uveden pouze zmenseny diagram, ktery neobsahuje vSechny

vvvvvv

5.7 Generator dokumentu

Generator nového dokumentu vyuziva predpfipravenou docx Sablonu v ¢eském a anglic-
kém jazyce, do které doplni pozadované informace. Pro generovani dokumentu je pouzita
knihovna Docx4java. Generovani probiha v téchto krocich:

1. Vytvoteni kopie Sablony.
2. Nacteni kopie pomoci knihovny Docx4java.

3. Doplnéni idajt titulni strany dokumentu. Dojde k nahrazeni pfedptipravenych klico-
vych fetézci.

4. Doplnéni kapitol a nalezii do Sablony. Nadpisy jsou vytvafeny pomoci elementi po-
psanych v 3.1. Obsah jednotlivych ¢asti nalezii je preveden z formatu XHTML do
docx a poté vlozen do dokumentu.

5.8 Fulltextové vyhledavani

Pro fulltextové vyhledavani v databazi byl vyuzit framework Hibernate a jeho soucast
Search, ktera vyzaduje nastaveni cesty k adresafi pro indexovani a dale adresarového po-
skytovatele v konfiguraci persistentni jednotky.

Klasické i rozsifené vyhledavani probiha v tabulce nalezy (finding), kterou reprezentuje
entitni tfida Finding. Rozsifené vyhledavani navic omezuje vyhledévaci soubor na zakladé
kritérii, ktera vychazi z dalsich vlastnosti entitnich t¥id Doc, Chapter, Audit. Piehled
vyhledavacich kritérii je zobrazen v tabulce 5.2.

Fulltextové vyhledavani bude ignorovat slova obsazena v ¢eském a anglickém stop-listé,
diakritiku, velikost pismen a html elementy.
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FindingRisk FindingSkilllmg i M
T FindingRisklmg
lang :String - ahsFilsPath :String : :
name String - fileMame String - absFilePath String
title - String - wvalue cint - fileMame String
value int structors(), qetters(, settersl]
Ctriiot ett et + constructorsi’), gettersi’), setters
constructors(), getters(), setters() ; constrctarsO, getier St - m
i -skillmages ’ =il /1y I
-fincRisks A g o

FindingPart

lang :String
name :String
title :String

-findParts

*

constructors(), getters(), setters()

XMLSettings

- authorsPos cint
- hoxDAPos cint
- hoxTCPos cint

- clientPos int

ImportWorker

- datePos cint
- findParts Map=String, FindingPart=

docSummaty :List=Header=

document Do

docxFilePath String

docximgDir (String = “resourcesidoc... {readOnly
docxUnzipDir String

htmiDocument :org jsoup nodes Document
relstions :Map=String, String=

userDir :String

zimlzet HMLSetings

- findRizks Map=String, FindingRizk=
- imagesPath String
- keysFPars List=String=

- keysRisks List=String=
keyysSH cListeString= = Arrays aslist(”.. {readOnly}
risklmages :Map<String, FindingRiskimg=
skillmages Map<=String, FindingSkilllmeg=
- styles Map=5String, String=

-xmizet

convertDocumert TaHTRLD (vaid
cregteChapter(ory jsoup nodes Elemert) :Chapter
cregteChapter(String) org jzoup nodes Element
cregteFindinglorg jsoup nodes Element) -Finding
cregteFinding(String, int, int) org jsoup nodes Element
cregteFindingPart(String) org jsoup.nodes Element
cregteHeader ¥ A(Sting) org jsoup.nodes Element
cregteHeader XA X(String) (org jzoup nodes Element
decompressDocx) woid
parseChapter Titlelorg jsoup nodes Elemernt) :String
parseContert() void
parseFindRizk(org jzoup nodes Element) cint
parseFindzkils{ory jsoup nodes Element) int
parseFindTitlelorg jsoup.nodes Element) String
parseFrontPagel) (Doc

parsestring(Element) String

parsesSummaryl) List=Header=
preparebocument() org jsoup nodes Document
readRelationships) Map=String, String=
replacedcutesHTMLIString) String
startParselbocument() waid

- titlePos int

- keyslimoRisk List=String= = Arrays.asList(". .. {readCnly }
- keysimgzkil List=String= = Arrays.aslist(”... freadCnly

+ constructors(), getters(), setters()

[
-gocSummary, Header

- chapterOfFinds boolean = false
- check :boolean = true

- find :hoolean = false

- selectedAudit (String

- title String

05k

+ constructors(), getters(), setters()

Obrazek 5.15: Zjednoduseny diagram syntaktického analyzatoru.
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Kritérium ‘ Hodnoty

Jazyk dokumentu | CZ/EN

Typ auditu Nazev auditu

Typ rizika Info, Low, Medium, High, Critical

Cést nalezu Url, Zjisténi, Riziko, Doporuceni, Prilohy

Tabulka 5.2: Seznam kritérii pro rozsifené vyhledavani.

5.9 Zabezpeceni

Pro pfistup k chranénym datim je vyuzita transportni vrstva HTTPS. Obsah je zabez-
pecen podminkou Ffadného prihlaseni, kdy po tfetim netspésném prihlaseni je vyzadovana
Captcha.

Ti¥idy Session beans, které ridi pristup k databazi, vyuzivaji chranénych dotazi, na
které nelze z formulaia aplikovat utok SQL injection.
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Kapitola 6

Implementace

Tato kapitola obsahuje popis implementace aplikace. Jedné se piedevsim o feseni tvorby
doménové vrstvy, uzivatelského prostiedi, syntaktického analyzatoru a generatoru novych
dokument.

Aplikace je implementovana v jazyce Java. Zakladni stavebni bloky a zdkladni t¥idy
toho jazyka byly nabyty pfi studiu a dale v knize [10]. Principy implementace webovych
aplikaci na serveru Glassfish (viz sekce 4.1.2) pomoci technologie Java Server Faces (viz
sekce 4.3) byly nabyty v knize [2] a z dostupné internetové dokumentace [5].

6.1 Doménova vrstva

Doménova vrstva je vytvorena pomoci JPA a frameworku Hibernate, které poskytuji objekto-
vé-relacni mapovani tfid na tabulky relacni databaze. Tato sekce déle popisuje vyznam
persistentni jednotky, vytvoreni entitnich a session tfid. Nakonec jsou popsany podrobnéji
metody pro fulltextové a rozsitené fulltextové vyhledavani.

6.1.1 Persistentni jednotka

Persistentni jednotka (Persistence Unit) je konfigurace pro nastaveni JPA pro konkrétni
sadu entitnich t¥id a session beans. Nastaveni je uloZeno v konfigura¢nim souboru per-
sistence.xml, kde byly nastaveny nazev, poskytovatel persistentni knihovny (Hibernate)
a spojeni s databéazi. Dale zde bylo provedeno nastaveni samotného frameworku Hibernate
a vyhledavani (Hibernate Search).

6.1.2 Entitni ti¥idy

Pro reprezentaci objektové-rela¢niho modelu byly vytvoreny entitni tfidy obsahujici speci-
4lni mapovaci anotace.

Kazda deklarace entitni t¥idy je oznacena anotaci @entity, kterd definuje entitni t¥idu
a @Table(name = "nazev tabulky"), kterd mapuje modelovanou tabulku. Definici t¥idy
tvori proménné (modeluji atributy tabulky) a metody, které umoziuji praci s proménnymi
(getters and setters) a konstruktory. Nasledujici tabulka 6.1 zobrazuje vyznam dalsich
pouzitych anotaci. Pro pfehlednost tabulky byly vynechany nékteré atributy anotaci.

Anotace slouzi pro zachovéani konzistence databaze a nedovoli uzivateli vytvafet nepo-
volené vstupy. Pti validaci formulafa je provedena kontrola na zdkladé uvedenych anotaci.
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Anotace

Popis

@Column(name = nazev sloupce)

Mapovani na sloupec tabulky.

@GeneratedValue

Oznaceni primarniho klice.

@NotNull

Neprazdnost proménn.

@Size(min = 0, max = 255)

Proménné typu String udava délku Tfetézce.

@Temporal (TemporalType. TIMESTAMP)

Proménné typu Date udava typ datumu.

@OneToMany (. ..)

Vztah entitni tfidy a kolekci daného typu.

@ManyToOne(. ..)

Vztah entitni tfidy vici objektu.

@ManyToMany(. . .)

Vztah mezi entitni tiidou a kolekci daného typu.

@JoinColumn(...)

Udava spojeni tabulek.

Tabulka 6.1: Seznam vyznamnych anotaci pouzitych pro entitni tfidy.

Entitni tfidy byly vygenerovany pomoci nastroje uvnitt vyvojového prostiredi Netbeans,
ktery generuje t¥idy na zakladé schématu databaze. Pro tabulky reprezentujici pouze spo-
jeni se samostatné tiidy nevytvari.

6.1.3 Session Beans

Ttidy business vrstvy (Session Beans) slouzi pro praci s persistentnimi objekty (instance
entitnich tfid). Kazd4 tfida obsahuje anotace @Stateless, kterda udava zivotni cyklus beanu
viz 4.5.1.

Kazda definici tfidy obsahuje instanci entitniho manazeru (Entity Manager), ktery po-
skytuje funkcionalitu pro vykonavani operaci nad databazi. Tato instance je anotovana jako
Q@PersistenceContext (unitName="n&zev persistentni jednotky").

Pro kompletni skupinu Session beans byla vytvorena jedna Abstraktni t¥ida, ktera im-
plementuje zakladni operace CRUD. V jednotlivych Session beans byly doimplementovany
dalsi potfebné metody napi. vyhledavani a mazani (delete). Metoda pro mazani uvnitf
abstraktni t¥idy neprovadéla v nékterych ptripadech ocekavanou funkci.

Tiidy Session beans byly vygenerovany pomoci nastroje uvnitf vyvojového prostiedi
Netbeans, ktery generuje t¥idy na zakladé jiz vytvorenych entitnich t¥id.

6.1.4 Anotace fulltextového vyhledavani

Entitni tfidy Finding, Doc, Chapter a Audit byly obohaceny o anotace, jejich nazev
a popis je zobrazen v tabulce 6.2. Pro pfehlednost zde nejsou uvedeny atributy nékterych
anotaci.

Anotace ‘ Popis

@Indexed Oznaceni entitni t¥idy, ve které se bude vyhledavat.
@AnalyzerDef Definice analyzatoru vyhledavani.

@DocumentId Oznaceni primarniho kli¢e sloupce pro vyhledavani.

@Field Oznaceni sloupce pro vyhledavani.

@Analyzer Analyzator sloupce, ktery aplikuje pravidla béhem indexovani.
@IndexedEmbedded | Vestavény index u vnofenych instanci entitnich trid.

Tabulka 6.2: Seznam vyznamnych anotaci pouzitych pro vyhledavani.
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Kéd 6.1 zobrazuje definici analyzatoru s nazvem ,,myanalyzer“, ktery je dilezitou sou-
¢asti indexovani nalezi. Analyzator obsahuje znakové filtry pro ceskou diakritiku a pro
HTML elementy. Dale obsahuje definované filtry slov pro ignorovani velikosti pismen a stop-
list. Slova nachézejici se v stop-listu nejsou indexovana.

@AnalyzerDef (name="myanalyzer",
charFilters = {
@CharFilterDef (factory = MappingCharFilterFactory.class,
params = {
@Parameter (name = "mapping",
value = "org/mapping-chars.properties") }),
@CharFilterDef (factory = HTMLStripCharFilterFactory.class)
},
tokenizer = QTokenizerDef (factory = StandardTokenizerFactory
.class),
filters = {
@TokenFilterDef (factory
@TokenFilterDef (factory

LowerCaseFilterFactory.class),
StopFilterFactory.class, params

= {
@Parameter (name="words",
value= "org/stoplist.properties"),
@Parameter (name="resource_charset", value = "UTF-16BE"),

@Parameter (name="ignoreCase", value="true") })
b
Kéd 6.1: Definice analyzatoru.

6.1.5 Fulltextové vyhledavani

Fulltextové vyhledavani provadi metoda search umisténd v Session bean FindingFacade.
Na zakladé JPA entitniho manaZeru je vytvofen novy entitni manazer uréeny pro fulltextové
vyhledavani.

Poté je vytvorena instance tiidy QueryParser, kterd definuje seznam vyhledavacich
atributi tabulky a analyzator. Tento parser je vyuzit pro zpracovani vyhledavaciho fetézce.
Nakonec je vytvoren klasicky JPA dotaz ptes rozhrani fulltextu, ktery obsahuje zpracovany
vyhledévaci fetézec a Finding.class. Metoda vraci seznam vyhledanych nalezti sefazeny
dle data posledni zmény.

6.1.6 Rozsirené fulltextové vyhledavani

Rozsifené fulltextové vyhledavani provadi metoda extendedSearch umisténd v Session
bean FindingFacade, jejim parametrem je objekt obsahujici kritéria vyhledavani viz ta-
bulka 5.2.

Podobné jako u sekce 6.1.5 je zde vytvoren entitni manazer pro fulltextové vyhledavani
a noveé pak instance tiidy QueryBuilder pro entitni tfidu Finding, ktera slouzi pro sesta-
osm dotazi. Kdéd 6.2 zobrazuje dotaz, ktery vyhleda vsechny nalezy dle zvoleného jazyka
dokumentu, auditu a vyhledavaciho fetézce. Podminka must znaci, Ze vyhledany nalez musi
odpovidat danému kritériu.
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query = gb // query builder
.bool ()
.must ( gb.keyword () .onField("chid.inDocument_lang").
matching(langs) .createQuery())
.must ( gb.keyword().onField("chid.inAudit_aid") .matching(
audit) .createQuery ())
.must ( gb.keyword().onField("risk").matching(risks).
createQuery ())
.createQuery () ;

Kéd 6.2: Dotaz pro vyhledavani s kriterii.
Metoda vraci seznam vyhledanych nalezt sefazeny dle data posledni zmény.

6.2 Uzivatelské prostredi

Tato sekce popisuje implementaci uzivatelského prostiedi, které tvori XHTML stranky (fa-
celety) a fidici tfidy (Managed Beans). XHTML stranky jsou tvofeny komponentami JSF
a PrimeFaces a komunikuji s fidicimi tfidami.

6.2.1 Systémova hlaseni

Systémova hlaseni informuji uzivatele o stavech operaci, které v aplikaci vykonava. Ttida
SystemMessage obsahuje vefejné statické metody pro pridani zpravy do kontextu aplikace.
V aplikaci jsou zobrazovany tii typy zprav:

e informacni—typ SEVERITY_INFO,
e varovani—typ SEVERITY_WARN,
e chyba — typ SEVERITY_ERROR.

Kazda metoda pro pridani zpravy do kontextu aplikace nacte lokaliza¢ni soubor aplikace,
ve kterém jsou umisténa hlaseni. Poté je do kontextu FacesContext pfiddna nova zprava
FacesMessage, kterd obsahuje typ a obsah zpravy.

6.2.2 Nastaveni syntaktického analyzatoru

Nastaveni syntaktického analyzatoru reprezentuje klientska stranka pars_option.xhtml
a fidici tfida ParsOptionBean, které spolu komunikuji.

P1i renderovani klientské stranky je nacteno XML nastaveni do objektu xmlSet, které
zajistuje metoda initialize Fidici tfidy. Tato metoda je vyvoldna z klientské stranky po-
moci elementu f:event. Po vyrenderovani klientské stranky je zobrazeno menu pomoci ele-
mentu p:tabView, které umoznuje prepinat mezi jednotlivimi skupinami nastaveni. Kon-
krétni typy nastaveni objektu xmlSet (napf. nastaveni pozice textového pole pro nadpis
titulni strany dokumentu) zobrazuji elementy p:inputText. Tla¢itko pro uloZeni skupiny
nastaveni (element p:commandButton) je umisténo na kazdém panelu. Pfi stisknuti tohoto
tlacitka je vyvolana specifickd metoda fidici t¥idy, ktera zapiSe nové nastaveni do konfigu-
ra¢niho souboru.

Pri pozadavku na névrat ptvodniho nastaveni je vyvolana metoda actionRestore,
kterd provede prepsani obsahu konfigura¢niho souboru defaultnim nastavenim.
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6.2.3 Nastaveni uploadu

Nastaveni uploadu reprezentuje klientska stranka upload_option.xhtml a Fidici t¥ida
UserLogin, které spolu komunikuji. Hlavnim tcelem této tfidy je rizeni prihlasovani uziva-
telti a uzivatelského sezeni, kde nastaveni uploadu je pouze jednou z jeho ¢asti.

XML nastaveni je nacteno do objektu fileUpSet ihned po pfihlaSeni uzivatele do sys-
tému a je k dispozici po celou dobu vytvoreného sezeni. Prihlasovani uzivatelt a uzivatel-
ského sezeni je podrobnéji popsano v 6.2.13.

Po vyrenderovani klientské stranky je zobrazeno menu pomoci elementu p:tabView.
Konkrétni typy nastaveni objektu fileUpSet (napf. nastaveni maximalni velikosti uploado-
vaného souboru) zobrazuji elementy p:inputText. Tlac¢itko pro uloZeni skupiny nastaveni
(element p:commandButton), je umisténo na kazdém panelu. Pfi stisktnuti toho tlacitka
je vyvolana specifickd metoda fidici t¥idy, kterd zapiSe nové nastaveni do konfigurac¢niho
souboru.

Pii pozadavku na navrat ptvodniho nastaveni je vyvoldna metoda actionRestore,
ktera provede prepsani obsahu konfigura¢niho souboru defaultnim nastavenim.

6.2.4 Sprava auditu

Spravu auditu reprezentuji klientské stranky audit_list.xhtml, audit_edit.xhtml,
audit_new.xhtml a Fidici tiida AuditBean.

Béhem renderovani klientské stranky audit_list je v fidici t¥idé nacten seznam auditt
z databaze. Pro pfistup k metoddam nad databézi slouzi instance t¥idy AuditFacade (Session
bean).

Seznam auditt v klientské strance zobrazuje element h:dataTable jehoz atribut value
je spojen s metodou Fidici t¥idy vracejici seznam objektt (auditi). Tlacitka, vyskytujici se
na klientské strance audit_1ist, slouzi pro pfechod na dalsi jiz zminéné klientské stranky
a jsou spojeny s metodami Fidici tfidy. Tyto metody vraci presmérovavaci retézec dle defi-
novanych navigacnich pravidel.

Mezi dalsi metody fidici t¥idy patii metody pro ulozeni upravovaného auditu
(spojeni s klientskou strankou audit_edit.xhtml) a nového auditu
(audit new.xhtml) do databéze. Pfi ukladédni nového auditu je provedena kontrola exis-
tence nazvu auditu.

6.2.5 Sprava uzivateli

Spravu uzivateli reprezentuji klientské stranky user_list.xhtml, user_edit.xhtml,
user_new.xhtml, user_detail.xhtml a ridici tfida UserBean.

Béhem renderovani klientské stranky user_list je v fidici tfidé€ nacten seznam uzivatelt
z databaze. Pro pristup k metodam nad databézi slouzi instance t¥idy UserFacade (Session
bean).

Zobrazeni seznamu uzivatel a pfechod mezi zminénymi klientskymi strankami pracuje
na podobném principu jako v 6.2.4.

Pri ukladani nového uzivatele je provedena kontrola existence prihlasovaciho jména jed-
noduchym dotazem nad databazi. Kontrolu shody dvojice hesel ovétuje element p:password.

6.2.6 Log

Log reprezentuje klientska stranka logs.xhtml a Fidici tfida LogBean.
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Béhem renderovani klientské stranky je v ridici tfidé nacten seznam logt z databaze.
Pro pfistup k metodam nad databézi slouzi instance tfidy LogFacade (Session bean).

Vsechny metody fidicich tfid, které provadéji CRUD operace nad databazi obsahuji
navic kdd pro zaznamenéani této udalosti do logu.

6.2.7 Sprava dokumenti

Spravu dokumentii reprezentuji klientské stranky doc_list.xhtml, doc_edit.xhtml,
doc_new.xhtml, doc_detail.xhtml a ridici tfida DocBean.

Béhem renderovani klientské stranky doc_list je nacten seznam dokumentti z databéze.
Po pfechodu na vybrany dokument (stranka doc_detail) je na¢ten seznam kapitol a nélezt
z databaze. Pro pristup k metodam nad datab&azi zde slouzi instance tifid DocFacade,
ChapterFacade, FindingFacade. Ridici t¥ida DocBean fidi pouze spravu dokumentii, po
prechodu naptiklad na stranku nalezu je fizeni pfedédno odpovidajici tridé.

Prechod mezi zminénymi klientskymi strankami pracuje na podobném principu jako
v 6.2.4.

6.2.8 Sprava kapitol

Spravu kapitol reprezentuji klientské stranky chapter_edit.xhtml, chapter new.xhtml
a fidici tfida ChapterBean.

Kapitolu je mozné vytvaret, editovat pouze z klientské stranky detailu konkrétniho
dokumentu doc_detail. Pro pfistup k metoddm nad databézi zde slouzi instance t¥idy
ChapterFacade.

Piechod mezi zminénymi klientskymi strankami pracuje na podobném principu jako
v 6.2.4.

6.2.9 Sprava nalezi

Spravu nalezl reprezentuji klientské stranky finding detail.xhtml, finding edit.xhtml,
finding new.xhtml a Fidici tfida FindingBean.
Nalez je mozné vytvaret pouze z klientské stranky detailu konkrétniho dokumentu
doc_detail. Pro pfistup k metodam nad databazi zde slouzi instance t¥idy FindingFacade.
Prechod mezi zminénymi klientskymi strankami pracuje na podobném principu jako
v 6.2.4.

6.2.10 Importovani dokumentu

Importovani dokumentu reprezentuji klientské stranky import.xhtml, import wizard
.xhtml a fidici t¥idy ImportBean a ImportWizard.

P1i renderovani klientské stranky import.xhtml je ovéfena existence auditu pomoci
metody auditsExists, kterd vyuziva instanci tfidy AuditFacade pro dotaz nad databézi.
V pripadeé, Ze jiz doposud nebyl vytvoren zadny audit, je zobrazeno systémové hlaseni
popisujici tento problém. V opac¢ném pripadé je zobrazen formulaf pro vybér a nahrani
souboru na server. Nahrani souboru zajistuje element p:fileUpload.

Po vybéru souboru a stisknuti tla¢itka upload je vyvoldna metoda
upload(FileUploadEvent event), kde parametr event obsahuje informace o vytvoreném
docasném souboru na serveru. Tento soubor je poté pirekopirovan metodou copyFile ze
slozky docasnych souborii do uzivatelského adresafe. Po kliknutni na tlacitko Prtvodce
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importem je vyvolana metoda submit, kterd ulozi seznam jmen nahranych soubort do
objektu userSession reprezentujici uzivatelské sezeni. Nésleduje pfechod na klientskou
stranku import_wizard.xhtml, kterd reprezentuje privodce importem dokumentu.

Prtivodce importem reprezentuje element p:wizard, ve kterém jsou vytvoreny tfi kroky
privodce:

e Soubor—obsahuje informace o importovaném dokumentu.
e Struktura dokumentu—obsahuje formulafr se strukturou zpracovavaného dokumentu.
e Rekapitulace.

Prechody mezi jednotlivymi kroky ridi metoda onFlowProcess Fidici tiidy.

Pri prechodu na druhy krok priivodce je vyvolana metoda parseDocument, kterd na-
¢te nastaveni syn. analyzatoru z konfigura¢niho souboru a poté vytvori novy objekt typu
ImportWorker, ktery zpracuje aktualni dokument a jeho obsah ulozi do objektu doc en-
titni tfidy Doc. Po dokonceni této naro¢né operace je zobrazen formular, ktery obsahuje
zékladni informace z titulni strany dokumentu a obsah (¢lenéni) dokumentu. Uzivatel zde
zkontroluje informace a v obsahu zaskrtne nalezy, které chce importovat.

Pri pfechodu na treti krok prtvodce je vyvolana metoda saveDocumentToDatabase,
kterd ulozi dokument se zvolenymi néalezy do databéze. Kazda c¢ast néalezu, kterd obsahuje
obrazek (element img), je zpracovdna metodou parseImages, kterd pfida aktualni identi-
fikdtor vztahu (viz vztahy 3.1.6) v atributu src do seznamu vztahii a dale nastavi tomuto
atributu cestu k obrazku na serveru. Dle seznamu vztahd jsou po uloZeni dokumentu do
databaze pirekopirovany vSechny potfebné obrazky z dokumentu do interni slozky find-img.

6.2.11 Vyhledavani

Vyhledavani reprezentuji klientské stranky search.xhtml, template.xhtml a fidici t¥ida
SearchBean.

Vyhledéavaci formulaf je umistén v Sabloné stranek template a tudiz je pristupny z kazdé
klientské stranky aplikace. Klasické vyhledavani provadi metoda search ridici t¥idy, ktera
déle pomoci instance tfidy FindingFacade vold metodu search pro vyhledani nalezt v da-
tabazi.

Rozsifené vyhledavani poskytuje sadu kritérii (viz tabulka 5.2) pro upfesnéni vysledku
vyhledavani. Objekt searchCr tfidy SearchCriteria obsahuje vyhledavaci kritéria. Rozsi-
fené vyhledavani provadi metoda searchWithCriteria fidici tfidy, ktera dale vola metodu
extendSearch instance FindingFacade.

Seznam vyhledanych nalezti zobrazuje klientska stranka search.

6.2.12 Nakupni kosik a generovani dokumentu

Nékupni kosik reprezentuje klientska stranka new_document.xhtml a privodce generova-
nim dokumentu stranka prepare_doc.xhtml. Obé stranky vyuzivaji fidici tfidy UserLogin
a GenerateBean.

Kosik zobrazuje seznam nélezti uloZenych v objektu userSession, ktery obsahuje i me-
tody pro vyprazdnéni kosiku. PFi renderovani této klientské stranky je volana metoda
getCart, kterd vraci seznam nalezt.

Privodce generovanim dokumentu reprezentuje element p:wizard, ve kterém jsou vy-
tvoreny ¢tyfi kroky privodce:
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Titulni strana—formuldf pro vyplnéni informaci o dokumentu vcéetné poctu kapitol
a jazyka.

Kapitoly — formulaf pro vyplnéni nazva kapitol.

Nalezy — formulaf pro sefazeni nalezii a kapitol.
e Rekapitulace —stru¢né rekapitulace a tlac¢itko pro vygenerovani dokumentu.

Prechody mezi jednotlivymi kroky ridi metoda onFlowProcess Fidici tiidy.

Stisknutim tlacitka Generovat dokument v poslednim kroku privodce dojde k vyvolani
metody actionGenerate, ktera spusti generovani. Po dokonceni procesu dojde k presméro-
vani na klientskou stranku download_list.xhtml, kde je mozné dokument stahnout.

6.2.13 PrihlaSovani a uZivatelské sezeni

Ptihlasovani uzivatele je provedeno z klientské stranky login.xhtml, odkud je volana me-
toda login fidici tfidy UserLogin. Tato metoda pomoci instance tiidy UserFacade ovéri
existenci uzivatele v databazi.

V piipadé chybnych pfihlasovacich idajt je inkrementovan ¢ita¢ badAccessCnt a pokud
dosdhne hodnoty tri, je dalsi povinnou polozkou pro pfihlaseni pole Captcha.

Po Gspésném prihlaseni uzivatele je vytvoren objekt uzivatelského sezeni userSession
tfidy UserSession, jehoz inicializace spociva v:

e nacetni nastaveni uploadu do objektu fileUpSet typu FileUploadSettings,
e vytvoreni uzivatelského adreséfe,

e nastaveni cesty k uzivatelskému adresari.

6.3 Syntakticky analyzator

Syntakticky analyzator reprezentuje t¥ida ImportWorker, kterd obsahuje metody pro zpra-
covani dokumentu docx. V konstruktoru t¥idy je provedena inicializace objektdi xmlset,
userDir a docxFilePath, kde:

e xmlset reprezentuje nastaveni syntaktického analyzatoru,
e userDir obsahuje absolutni cestu k uzivatelskému adresafi a
e docxFilePath obsahuje absolutni cestu ke zpracovavanému souboru.

Vefejna metoda startParseDocument provede zpracovani dokumentu docx, které pro-
bih& v téchto krocich:

1. Dearchivace dokumentu docx.

2. Nastaveni absolutni cesty k adresafi obsahujici dearchivovany dokument.
3. Zpracovani titulni strany dokumentu.

4. Transformace dokumentu docx na dokument XHTML.

5. Nacteni vztaht diléich soucasti dokumentu.
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6. Priprava nového strukturovaného dokumentu.
7. Zpracovani obsahu dokumentu XHTML.

8. Vytvoreni obsahu (¢lenéni) dokumentu.

9. Vytvoreni kapitol s nalezy.

Tato sekce popisuje zminény postup zpracovani dokumentu.

6.3.1 Dearchivace dokumentu

Dearchivaci dokumentu provadi metoda decompressDocx, kterd vytvori kopii stavajiciho
dokumentu a vlozi na konec nazvu priponu zip. Poté provede dearchivaci vytvorené kopie,
kterou po dokonceni této operace smaze.

6.3.2 Zpracovani titulni strany

Zpracovani titulni strany provadi metoda parseFrontPage, ktera vytvori objekt doc, repre-
zentujici xml model souboru word/document.xml, ktery se nachazi v rozbaleném adresari
dokumentu.

7 objektu doc je vybran seznam elementti w: txbxContent, které reprezentuji jednotliva
textova pole, ze kterych budou ziskana potiebna data. Velikost seznamu musi byt vétsi nebo
rovna pozicim textovych poli danych v objektu xmlset. V ptipadé nesplnéni této podminky
je vyvolana vyjimka upozormiujici na tuto chybu.

Poté jsou ze seznamu vybrany dva elementy dle pozice dané v xmlset, prvni reprezentuje
textové pole s idaji ndzev—spolecnost a druhy datum—autofi.

7 obou elementi jsou vybrany seznamy vnitinich elementt w:p reprezentujici odstavce
uvnitt textového pole. Velikost obou seznamiti musi byt vétsi nebo rovna pozicim odstavcl
danych v objektu xmlset. V pripadé nesplnéni této podminky je vyvolana vyjimka upo-
zornujici na tuto chybu.

Nakonec jsou z jednotlivych odstavca dle danych pozic ziskdna potfebna data a poté
vytvofen novy objekt doc entitni tfidy Doc s nastavenymi vlastnostmi.

6.3.3 Transformace dokumentu docx na dokument XHTML

Transformaci dokumentu provadi metoda convertDocumentToHTML, ktera déale vyuZiva me-
tod knihovny Javadocx. Kéd 6.3 zobrazuje transformaci dokumentu. Prevedeny dokument
je nakonec ulozen do souboru.

TransformDoc transDoc = new TransformDoc();
transDoc.setStrFile (docxFilePath);
transDoc.generateXHTML () ;
transDoc.validatorXHTML () ;

Kéd 6.3: Transformace dokumentu docx na dokument XHTML.
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6.3.4 Nacteni vztahu diléich soucasti dokumentu

Vztahy soucasti dokumentu (viz 3.1.6) jsou dulezité pro praci s obrazky béhem zpracovani
XHTML dokumentu. Jedné se o obrazky reprezentujici skill (pocet hvézdicek nalezu).
Jednotlivé vztahy jsou nacCteny ze souboru word/_rels/document.xml.rels a dile nama-
povany do objektu Map<String, String>, kde klicem je Id a hodnotou Target.
Elementy img uvnitf transformovaného XHTML dokumentu obsahuji v atributu src
identifikator vztahu a nyni je mozné pomoci namapovanych vztaht ziskat cestu.

6.3.5 Priprava strukturovaného dokumentu

Priprava strukturovaného dokumentu XHTML spociva ve vytvoreni objektového modelu
dokumentu z fetézce, ktery obsahuje zakladni strukturu elementt html, head, body. Re-
tézec je zpracovan pomoci metody Parser.parse knihovny Jsoup.

6.3.6 Zpracovani obsahu dokumentu XHTML

Zpracovani obsahu dokumentu XHTML provadi metoda parseContent, ktera nejprve nacte
XHTML dokument jako objektovy model a poté provede vybér vSech elementti obsahujici
atribut class s hodnotou hl (vybér kapitol). Nasledné je zkontrolovana existence struktury
dokumentu a nadpisti. Pokud se v dokumentu nevyskytuji nékteré potiebné elementy, je
vyvolana prislusna vyjimka charakterizujici dany problém.

Poté je proveden priichod dokumentem po jednotlivych kapitolach a déle jsou zpraco-
vavany veskeré elementy vyznamové spojené s touto kapitolou. Kazdy element obsahujici
atribut class s hodnotou nékterého stylu z konfigurace analyzatoru je zpracovan jako nad-
pis.

Pro kazdy nadpis, mimo nadpis nalezu, je vytvoren reprezentujici XHTML zapis, ktery
obsahuje pouze styl nadpisu a nazev. Tyto zapisy jsou prevedeny na objektovy model a vkla-
dany do strukturovaného dokumentu.

Pri zpracovani nadpisu nélezu je provedena analyza rizika, skill a obsahu, ktery je re-
prezentovan elementy nachéazejicimi se ihned za elementem nadpisu. Novy nadpis nélezu
s obsahem je zobrazen v XHTML kédu 5.8. Analyza typu rizika je provedena na zikladé
konfigurace analyzatoru. Pro analyzu skill jsou vyuzity dil¢i vztahy dokumentu, kde je na
zakladé identifikdtoru vztahu uvniti elementu zjistén vztah a nasledné cesta k obrazku re-
prezentujici skill. Poté je provedeno porovnani referenc¢niho a analyzovaného obrazku, ze
kterého je zjisténa hodnota skill.

Zjednoduseny forméat strukturovaného dokumenu zobrazuje kéd 5.8.

6.3.7 Vytvoreni ¢lenéni dokumentu

Clenéni dokumentu je vytvoreno v metodé parseSummary, kde je proveden priichod struk-
turovaného dokumentu po jednotlivych kapitolach. Pro kazdy nadpis reprezentujici danou
sekci je vytvoren objekt typu Header, ktery obsahuje nasledujici ¢asti:

e nadpis kapitoly s ¢islovanim trovné,
e priznak nadpisu nalezu,
e objekt reprezentujici zvoleny audit dané kapitoly,

e priznak kapitoly obsahujici nalezy,
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e priznak importovani nalezu do databaze.

Seznam téchto vytvorenych objektii je poté zobrazen v uzivatelském prostfedi jako cle-
néni dokumentu s moznosti volby auditu dané kapitoly a vybéru nalez, které budou impor-
tovany do databéze. Ptiznak kapitoly obsahujici nalezy slouzi pro renderovani komponenty
pro vybér auditu.

6.3.8 Vytvoreni kapitol s nalezy

Vytvoreni objekti reprezentujicich kapitoly provadi metoda getChapters. Prichodem struk-
turovaného dokumentu jsou postupné vytvareny objekty kapitol typu Chapter, které jsou
pridavany do seznamu vSech kapitol. Kazdé kapitole obsahujici nalezy je pfifazen seznam
nalezi typu Finding. Odkaz na vytvoreny seznam kapitol je vloZzen do objektu dokumentu
vytvofeného pii zpracovani titulni strany viz 6.3.2.

6.4 Generator dokumentu

Generator dokumentu reprezentuje tfida GenerateDoc, ktera obsahuje metody pro vy-
tvoreni nového dokumentu a metody z knihovny Docx4j. V konstruktoru tfidy je provedena
pocatecéni inicializace nasledujicich objekti:

e doc—reprezentuje novy dokument

e docParts—sefazeny seznam kapitol a nélez,

e userDirPath—absolutni cesta k uzivatelskému adreséri,

e realPath—absolutni cesta ke kofenovému adresaii aplikace,
e fileName —nazev generovaného souboru.

Metoda startGenerate spousti proces generovani nového dokumentu, které probiha
v nésledujicich krocich:

1. Pfiprava a nacteni cilového souboru.
2. Nastaveni titulni strany dokumentu.

3. Vlozeni kapitol a nalezt.

6.4.1 Priprava a nacteni cilového souboru

Na zakladé jazyka, ve kterém je dokument napsan, je vytvofena kopie Sablony, ktera je
uloZena do uzivatelského adresafe userDirPath. Tato Sablona slouzi pro doplnéni kapitol
a nalezu. Cilovy soubor je poté nacten jako objektovy model pomoci knihovny Docx4].

6.4.2 Nastaveni titulni strany dokumentu

Na titulni strané sablony jsou umistény specidlni fetézce, které budou nahrazeny. Jedna se
o doplnéni nazvu dokumentu, data vytvoreni a autofi.

Operaci nahrazeni fetézce na titulni strané dokumentu provadi metoda, ktera provede
zanoreni v objektovém modelu dokumentu az na elementy CTTextbox, které reprezentuji
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jednotliva textova pole. Uvnitt textovych poli se dale vyskytuji elementy w:p reprezentujici
jednotlivé odstavce. Obsah odstavce, ktery obsahuje hledany fetézec je nahrazen vkladanymi
daty.

6.4.3 Vlozeni kapitol a nalezu

Vlozeni kapitol a nalezti proviadi metoda addDataToDocx, kterd prochézi seznam objektt
docParts a vytvari objektovy model jednotlivych kapitol a nalezti v nac¢teném cilovém docx
dokumentu.

Nadpis kapitoly dokumentu reprezentuje nové vytvoreny objekt, ktery reprezentuje od-
stavec w:p. Tomuto objektu je nastaven styl a nazev kapitoly. Vytvofeny objekt je pfidan
do téla dokumentu.

Nadpis nalezu dokumentu je vytvofen na stejném principu jako nadpis kapitoly, s tim
rozdilem, Ze za nadpis néalezu je navic vlozen obréazek znacici riziko. Pomoci knihovny Docx4j
je vytvoren element obsahujici obrizek odpovidajici hodnoté rizika. Cesta k obrazku je
urcena pomoci realPath. Vytvofeny objekt je pridan do téla dokumentu.

Tabulku, obsahujici popisny nazev rizika a hodnotu skill, reprezentuje nové vytvoreny
objekt, kterému je dale pfiddno nastaveni, struktura sloupci a obsah jednotlivych bunék.
Hodnotu skill reprezentuje trojice obrazku, kterd je do bunky vlozena stejné jako pfi vy-
tvoreni obrazku v nadpisu nalezu. Vytvoreny objekt je pfidan do téla dokumentu.

Nadpis ¢asti nalezu je vytvofen na stejném principu jako vytvofen nadpis kapitoly.
Obsah ¢asti nalezt je vytvoren pomoci funkce transformace XHTML na objektovy model
docx, kterou poskytuje knihovna Docx4j. Obrazky vyskytujici se uvnitt kédu jsou také
zZpracovany.

6.5 Filtrovani protokolu HTTP

Pro filtrovani protokolu HTTP byly implementovany Servlet filtry. Jednéd se o specidlni
t¥idy, které upravuji HT'TP pozadavky na zakladé sefazeni filtrti v konfiguraénim souboru
web.xml.

Tato sekce popisuje implementaci HI'TP filtru pro kédovani znak a zabezpecovaci filtr.

6.5.1 Kodovani znaku

Filtr pro kédovani znakti reprezentuje tfida CharEncodingFilter, ktera implementuje roz-
hrani Filter. V naSem pfipadé byla provedena implementace metody doFilter, ktera
nastavi pfichozim i odchozim pozadavkiim kédovani znakové sady UTF-8.

6.5.2 Zabezpecovaci filtr

Filtr pro zabezpeceni obsahu reprezentuje t¥ida LoggedFilter a pracuje na stejném prin-
cipu jako filtr pro kédovani znaki (viz sekce 6.5.1). Metoda doFilter zkontroluje stav sezeni
prihlaseného uzivatele. V pfipadé, ze uzivatel neni pfihlasen, je provedeno presmérovani na
prihlasovaci stranku. Pokud méa uzivatel omezena prava pristupu na nékteré zabezpecené
stranky, je presmérovan na stranku zobrazujici status ,,Pfistup zamitnut .
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Kapitola 7

Testovani

Tato kapitola popisuje testovani funkénosti, pouzitelnosti, aplika¢nich serverd, kompatibi-
lity a bezpecnosti aplikace. U kazdého testu je popsan cil testu, ktery pojednava o ziskanych
znalostech. Poté je popsan zpiisob provedeni testu a jeho pribéh. Na zavér je provedeno
zhodnoceni dosazenych vysledkd.

7.1 Funkcénost

Tato sekce popisuje testovani funkénosti odkazli, kde bude ovéfena spravnost navigacnich
pravidel a prechodi mezi jednotlivymi strankami. Déale je popsano testovani formulara na
nepovolené vstupy a nakonec testovani syntaktické analyzatoru.

7.1.1 Kontrola odkazu

Cilem testovani kontroly odkazt bylo ovéreni funkénosti pfechodu mezi jednotlivymi stran-
kami aplikace, které definuji naviga¢ni pravidla (viz sekce 5.2.5).

V aplikaci byly postupné provadény prechody mezi jednotlivymi strankami. Z kazdé
stranky aplikace byly testovany odkazy hlavniho naviga¢niho menu v levé ¢asti aplikace
a vnitini odkazy stranky. U chybnych odkazt byla upravena navigacni pravidla.

Po dokonceni testovani nebyly nalezeny chybné odkazy. V pfipadé vyssiho po¢tu odkazt
by bylo vhodné testovat aplikaci napiiklad pomoci nastroje Xenu.

7.1.2 Kontrola formulara

Cilem testovani kontroly formulait bylo ovéfeni nepovolenych vstupt. Validace formulare
musi byt spolehliva.

V aplikaci byly postupné testovany vSechny vyskytujici se formulafe (Sprava doku-
mentii, Sprava nalezti, Sprava uzivateli a dalsi). Do kazdého pole formulafe byly zadany
ruzné kombinace vstupu a bylo sledovano chovani aplikace.

Testem bylo prokazano, ze vSechny formulafe aplikace oSetfuji nepovolené vstupy. Pii
zadani chybného vstupu bylo vzdy zobrazeno chybové hlaseni, které upozornuje uzivatele
na rozsah povolenych hodnot.

7.1.3 Syntakticky analyzator

Cilem testovani syntaktického analyzatoru je ovérit funkcénost zpracovani docx dokumentt
a specifikovat jeho kolizni stavy.
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Pro testovani byla vytvorena sada testovacich dokumentt obsahujici:
e Sada A —Dokumenty riaznych velikosti, které spliuji specifikaci.

e Sada B—Dokumenty s drobnymi odchylkami od specifikace (Spatny forméat tabulek,
nadpisit a podobné).

e Sada C—Dokumenty bez vztahu k aplikaci (mimo specifikaci).

Pro kazdy dokument byl proveden pokus o import dat do databaze a pfitom bylo zazna-
menano chovani aplikace. Vysledky testt ukazuje tabulka 7.1.

Typ ‘ Pocet stran | Velikost | Doba zpracovani | Chovani aplikace
Dokument A 100 643 kB 15,9 s | Import OK
Dokument A 200 1 MB 31,6 s | Import OK
Dokument A 500 1,6 MB 1 min 20 s | Import OK
Dokument A 1000 3,2 MB 2 min 54 s | Import OK
Import OK, chybné
Dokument B 34 470 kB 8 s | formatované nalezy
byly preskoceny.
Dokument C 15| 118 kB _ | HlaSeni: Chybné
nastaveni titulni strany.

Tabulka 7.1: Vysledky testovani syn. analyzatoru.

P1i testovani dokumenti aplikace reagovala podle oc¢ekavani. Dokumenty s korektnim
formatovanim byly zpracovany a importovany. Dokumenty, které obsahovaly nékteré chyby
ve formatovani, byly importovany a chybné ¢asti preskoceny. Dokumenty bez vztahu k apli-
kaci nebylo mozné zpracovat a aplikace vypsala hlaseni o chybném nastaveni titulni strany
dokumentu.

7.2 Pouzitelnost

Cilem testovani pouzitelnosti aplikace bylo ovérit jednoduchost a intuitivnost pfi préci
s aplikaci.

Pro testovani aplikace bylo vytvofeno deset uzivatelskych ¢t pro deset testerti, kteii
byli sezndmeni se zakladni funkcénosti aplikace. Kazdému testeru byl pfifazen testovaci
soubor obsahujici nastaveni syn. analyzatoru a seznam nésledujicich tkola:

e prihlaseni do aplikace,

e nastaveni syn. analyzatoru dle zadani,

e vytvofeni dvou auditi,

e zménu osobnich udajd,

e importovani testovaciho dokumentu,

e vyhledani nalezt s typem rizika nizka, které obsahuji slovo xss,

e pét nalezi ze seznamu vyhledanych vlozit do kosiku,
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e nalezy v kosiku vygenerovat do nového dokumentu a tento dokument stahnout.

Kontrola byla provadéna pozorovanim testerti pfi plnéni tkolu. Vétsina testeri byla
schopna aplikaci ovladat a splnit zadany tkol. Ve tfech pripadech se naskytly problémy
s nastavenim pozic textovych poli v nastaveni konfigurace syntaktického analyzatoru. Po
poskytnuti napovédy byly prekonany i tyto problémy. Z vysledku testu lze konstatovat, ze
uzivatelské prostiedi je srozumitelné a snadno ovladatelné.

7.3 Aplikac¢ni servery

Aplikace byla po cely vyvoj testovana na aplikacnim serveru GlassFish. VSechny chyby,
které se vyskytly, ¢i byly objeveny v priibéhu vyvoje, byly opravovany.

Cilem tohoto testovani bylo ovéfit béh konec¢né aplikace na aplikaénim serveru TomEE
a objevit tak dalsi doposud nezndmé chyby, které mohou zptisobit problémy se spusténim
aplikace.

V nastaveni aplikace byl ve vyvojovém prostifedi Netbeans pritazen aplikac¢ni server
TomEE s nakonfigurovanou EJB vrstvou (spojeni s databézi). Déle test probihal v jednot-
livych iteracich, kdy aplikace byla pfelozena, spusténa a nésledné byly opraveny odhalené
chyby.

V pribéhu testovani bylo provedeno né€kolik iteraci, ve kterych byly objeveny pro-
blémy se spusténim aplikace. Komponenty technologie JSF obsahujici atribut binding,
byly chybné zobrazovany a po nékolika kliknuti byla aplikace zcela nefunkéni. Atribut byl
odstranén a jeho vyznam nahrazen jinym principem. Na serveru GlassFish se tento problém
nikterak neprojevoval.

Vysledkem testovani je fungujici aplikace na serveru TomEE se stejnym chovanim jako
na serveru GlassFish.

7.4 Kompatibilita

Cilem testovani kompatibility je ovérit zobrazeni a praci s aplikaci v nejnovéjsich verzich
webovych prohlizecich Firefox (verze 21), Chrome (verze 26), Opera (verze 12), Internet
Explorer (verze 9).

V prubéhu testu byla aplikace spusSténa ve vSech vySe uvedenych prohlizecich a na
zékladé pozorovani byly zaznamenany rtizné odlisnosti v zobrazeni vzhledu a komponent
aplikace.

Test prokazal kompatibilitu z pohledu zobrazeni vzhledu a komponent ve webovych
prohlizecich Firefox, Opera a Chrome. V prohlizec¢i Internet Explorer byl zjistén problém
se zobrazenim nékterych obrazkd a pomoci Gpravy kaskadovych styld vyTesen.

7.5 Zabezpeceni

Cilem testovani zabezpeceni aplikace je ovérit pristupnost zabezpeceného obsahu z vnéjsiho
prostiedi. Jedna se o pristup k obsahu aplikace bez faddného prihlaseni uzivatele a po
prihlaseni uzivatele s omezenymi pravy.

Do adresni fadky webového prohlizece jsou postupné zaddvany URL adresy vSech za-
bezpecenych stranek a je sledovano chovani aplikace. Poté je provedeno prihlaseni uziva-
tele s omezenymi pravy a opét jsou zaddvany URL adresy zabezpecenych stranek. Poté
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je proveden test pfistupnosti k nahranym a vygenerovanym dokumentim (obdobné jako
u zabezpecenych stranek).

Pri pokusu o pristup na vsechny testované zabezpecené stranky aplikace reagovala pre-
smérovanim na stranku s prihlasenim. Pti pokusu o piistup vsSech testovanych stranek z ne-
administratorskych ucti aplikace reagovala zamitnutim. Pfi pokusu o pristup k zabezpece-
nym souboru aplikace vyzadovala autorizaci. VSechny ziskané vysledky spliuji ocekavané
predpoklady.

7 hlediska utoku znamého pod nazvem SQLInjection lze s jistotou tvrdit, Ze je apli-
kace bezpecna. Java Persistence API zarucuje tvorbu bezpeénych SQL dotazi a tedy nelze
z formulard napadnout databazi.
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Kapitola 8
Zaver

Cilem této diplomové prace bylo nastudovat problematiku webovych aplikaci implemento-
vanych v prostfedi Java Enterprise Edition a moznosti zpracovani dokument forméatu docx.
Poté navrhnout aplikaci, kterd bude umoznovat import, uchovavani, vyhledavani, editaci
a tvorbu novych dokumenti formatu docx. Zpracovani dokumentu bude provadét konfigu-
rovatelny syntakticky analyzator. Dale tuto aplikaci implementovat a otestovat z pohledu
funkénosti a bezpecnosti.

Vsechny body zadéani byly splnény a vytvofena aplikace pro spravu dokumentt je plné
funkéni. Nastaveni syntaktického analyzatoru umoznuje volit forméat zpracovavaného sou-
boru. Pomoci priivodce importovani dokumentu lze zpracovat soubory s pozadovanym for-
matovanim, pricemz pied ulozenim dat do databéaze je zobrazen obsah dokumentu. Ze zob-
razené struktury dokumentu muze uzivatel zvolit ¢asti, které budou ulozeny do databaze.
7 dat ulozZenych v databazi lze generovat nové dokumenty.

Bylo provedeno testovani z pohledu funkénosti, pouzitelnosti, kompatibility a bezpec-
nosti. Testovani pouzitelnosti ovétilo jednoduchost ovladani aplikace na nékolika uzivate-
lich, ktefi byli schopni s uzivatelskym prostfedim pracovat a plnit zadané tkoly. Aplikace
je kompatibilni ve ¢tyfech nejrozsitenéjsich webovych prohlizedich, je zabezpecena proti ne-
autorizovanému piistupu k datiim a odolnd viéi zakladnim typtm tatokt (SQLInjection).
Syntakticky analyzator je schopen zpracovat dokumenty s auditnimi daty. Ziskané vysledky
odpovidaji predpokladanému chovani aplikace a podrobnéji jsou popsény v kapitole 7 za-
byvajici se testovanim.

Pro vypracovani této prace bylo potieba nastudovat implementaci webovych aplikaci
v prostfedi Java Enterprise Edition a dostupné frameworky pro prezentacni vrstvu aplikace
a praci s databazi. Nasledovalo studium specifikace standardu Open XML definujiciho for-
mat docx. Déle bylo nutné provést specifikaci pozadavkt pro upiesnéni funkénosti aplikace
a provést jeji navrh. Podle vytvoreného navrhu implementovat a otestovat aplikaci.

8.1 Rozsireni aplikace

V této sekci nasleduje seznam moznych rozsifeni aplikace, které nebyly v ramci diplomové
prace z Casovych a jinych divodd implementovany. Jedné se o tato rozsifeni:

e VicejazyC¢nost uzivatelského prostiedi.

e Rozsifené nastaveni syntaktického analyzatoru v privodci importovani dokumentu.
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Implementace analyzy chybné struktury importovaného dokumentu (coz uzivateli
usnadni nastaveni syn. analyzatoru).

Implementace pfimého generovani dokumentt ulozenych v databazi a jejich export
do PDF.

Implementace spravy uzivatelskych souborti.

Pokrocilejsi format generovanych dokumentu.
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Priloha A

Obsah DVD

Prilozené DVD obsahuje projekt vytvoreny v néastroji Netbeans se zdrojovymi soubory,
knihovny, potiebné pro chod aplikace, konfigurac¢ni soubory, Sablony docx dokumentt pro
generovani, technickou zpravu ve formatu pdf a zdrojové soubory technické zpravy napsané
v programu KTEX.

A.1 Adresarova struktura

Aplikace/

lib/ —pouzité knihovny.
nbproject/—konfiguracni soubory projektu v Netbeans.

setup/ —konfiguracni soubory pro nastaveni aplika¢niho serveru.

|

I

]

| src/—zdrojové soubory v jazyce Java.

| web/—konfiguraéni soubory a zdrojové soubory prezentaéni vrstvy.
]

database.sql —SQL skript obsahujici schéma databaze s inicializa¢nimi

| README —Soubor obsahujici ptihlasovaci adaje s daty.
Technickd zprava/

| latex/—zdrojové soubory a obrazky pro preklad technické zpravy.

| zprava.pdf
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Priloha B

Strucny navod pro spusténi
aplikace

Tato ptiloha obsahuje stru¢ny navod pro spusténi projektu v nastroji Netbeans. Je potieba
nastavit nékteré konfigurac¢ni soubory prezenta¢ni vrstvy. Prihlasovaci udaje do aplikace
lze nalézt v souboru README.

Doporuceny postup pro spusténi aplikace:

1. V databazovém prostfedi mysql (phpmyadmin) provést vytvoreni nové databaze s po-
rovnanim utf8_general _ci a dale importovat soubor database.sql, ktery vytvori
tabulky databéaze.

2. Oteviit projekt ze slozky Aplikace v nastroji Netbeans. V nastaveni projektu v sekci
run priradit aplika¢ni server GlassFish a v sekci libraries prifadit vSechny knihovny
ze slozky 1ib.

3. V konfigura¢nim souboru web/WEB-INF/web.xml nastavit absolutni cestu k adre-
safi doc¢asnych soubort temp (element param-value u filtru PrimeFaces FileUpload
Filter).

4. V konfigura¢nich souborech src/conf/persistence.xml a
setup/glassfish-sources.xml nastavit spojeni s databazi. V souboru
persistence.xml navic nastavit absolutni cestu k adresafi pro ulozeni indexu vyhle-
déavani.

5. Preklad a spusténi projektu.
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