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Inovace ICT infrastruktury ve zvolené spole¢nosti

Souhrn

Diplomova préace je zaméfena na analyzu a inovaci ICT infrastruktury pro malé a stfedni
podniky. Teoreticka vychodiska jsou zpracovana za pomoci odborné literatury. Jsou zde
popsany zaklady pocitacovych siti. Také jsou v praci vysvétleny dalsi pojmy vztahujici se
k roz§ifeni podnikové pocitacové sité a jejich periférii. Jsou zde popsany sitové standarty,
hardware a software. V praktické Casti je nejdiive provedena analyza soucasné¢ ICT
infrastruktury a dle pozadavkid spole¢nosti a m¢ jako autora jsou stanoveny nékteré
nedostatky. Vlastni prace nejdiive pfedstavuje zvolenou organizaci a posléze analyzuje
soucasné piipojeni k internetu pro spolecnost, souborové lozisté a sitovou infrastrukturu
jednotlivych pobocek podniku. V druhé casti praktické prace jsou zjisténé nedostatky

upraveny dle analyzy a navic je pfidana realizace virtualni privatni sité.

Klic¢ova slova:

Pocitacové site, ICT infrastruktura, virtualni privatni sit, cloud computing, internetové

pripojeni, bezdratove sité, ethernet, vicekriteridlni rozhodovani



Innovation of ICT Infrastructure in Chosen Company

Summary

This thesis is focused on analysis and innovation of ICT infrastructure for small and
medium businesses. Theoretical background is processed with the aid of technical
literature. Theoretical part describes basics of computer networks. It also contains
explanation of other terms associated with expansion of corporate computer networks and
their peripherals. Network standards are described, hardware and software. In the practical
application part, first was analyses of current ICT infrastructure according to the demands
of the company and me as an author, some insufficiencies that are found are stated. The
thesis itself first presents the chosen organization and after that analysis current company
internet connection, data storage and net infrastructure of individual branches of the
company. In the second part of the practical application, the insufficiencies that were found
are adjusted according to analysis and also new implementation of virtual private network
is added.

Keywords:

Computer networks, ICT infrastructure, virtual private network, cloud computing, internet

connection, wireless networks, Ethernet, multi-criteria decision process
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1 Uvod

V dnesni dobé mizeme sledovat rychly vyvoj informac¢nich technologii, jsme jimi doslova
obklopeni na kazdém kroku. Jedna se o velice rozsahly pojem. V organizacich jsou tyto
technologie samoziejmé také hojné vyuzivany. Tyto technologie umoziuji rozvoje
spolecnosti a davaji jim nové moznosti, také ovSem zefektiviiuji a zrychluji soucasné
pracovni procesy. Infrastruktura pocitacovych siti je dilezitd pro propojeni jak vlastnich
pracovnikii v organizaci, tak také pro jejich kontakt s okolnim svétem. Pii realizaci
podnikové ICT infrastruktury je nutné ptihlédnout k potfebam a také moznostem daného
podniku. OvSem v kazdém piipadé¢ je nutno navrhovat tuto infrastruktury co nejvice

otevienou moznému rozvoji podniku a tim i jeho ICT infrastruktury.

V této diplomové praci je analyzovana soucasna ICT infrastruktura dané spolecnosti

a nasledn¢ je inovovana, dle vysledkl analyzy a potieb spolecnosti.

Teoreticka vychodiska jsou zvolena tak, aby vystihovala danou problematiku a nastinila
ptehled pouZzivanych technologii a standardd. Tyto vychodiska pak tvofi zaklad

pro vypracovani vlastni praktické prace.

Prakticka Cast nejprve piedstavuje zvolenou organizaci a jeji prostiedi. Nasledné
je proveden popis a analyza soucasného stavu ICT infrastruktury. V dalsi ¢asti jsou pak
zohlednény nové pozadavky organizace a také nové technologie. V této ¢ésti je vytvofena
nova ICT infrastruktura spolecnosti, ktera vyhovuje funkéni poZadavkim spolecnosti
a zohlednuje také ekonomické moznosti spolecnosti. Zavérem je toto nové feSeni shrnutu

a jsou vycisleny néklady na realizaci.
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2 Cil prace a metodika

2.1 Cil prace

Cilem diplomové prace je zhodnoceni soucasného stavu ICT infrastruktury ve zvolené
spolecnosti, a na zakladé prvotni analyzy inovovat soucasnou ICT infrastrukturu a zavést
nové technologie odpovidajicim potfebam organizace. Hlavnim cilem je vyfeSeni

propojeni odlehlych podnikovych pobocek do jedné podnikové sité.

Dalsi cil je ptizpisobeni soucasného internetového pfipojeni pro tuto realizaci a vybér

dalsiho hardwaru pro podnikové pobocky.

Dil¢i cil je také pokusit se o realizaci, ktera bude plné vyhovovat potfebam podniku a bude
co nejmén¢ zatézovat ekonomicky rozpocet, proto je v praci kladen diraz pti vybéru

zafizeni také na cenu.

2.2 Metodika

Diplomova préce je zpracovéana nejdiive formou reSerSe, kde jsou po pfedchozim studiu
odbornych materiali a literatury vymezeny zakladni pojmy tykajici se problematiky ICT

podnikové infrastruktury.

Dalsi cast je vlastni prace, kde je zprvu predstavena obchodni spolecnost a nasledné je
proveden popis soucasné ICT infrastruktury a jsou analyzovany jednotlivé podnikoveé

pobocky a jsou vymezena nedostate¢na mista vhodna ke zlepseni.

Dale je dle predchozi analyzy realizovana upravena ICT infrastruktura zvolené organizace
a jsou zavedeny nové technologie a zafizeni. Vybrané zatizeni je vybrano za pomoci

vicekriterialniho rozhodovani.

Na zavér je realizované feSeni zhodnoceno a jsou kalkulovany finanéni néklady

na realizaci.

13



3 Teoreticka vychodiska
3.1 Pocitacoveé sité

Pocitatova, neboli datova sit, je telekomunikacni sit, ktera umoZznuje propojeni
jednotlivych uzla sité. V pocitaCovych sitich, sitoveé zapojena vypocetni zafizeni vymenuji
data mezi sebou navzijem za pomoci vyuziti datovych spoji. Propojeni mezi uzly sité
je realizovano kabelovymi, ¢i bezdratovymi spoji. Nejznaméjsi pocitatova sit’ je Internet.

[1]
3.1.1 Rozdéleni siti dle geografického rozsahu
3.1.1.1 Osobni sit’ (PAN)

Osobni sit’ - Personal area Network (PAN) je pocitacova sit, ktera je vyuzivana zpravidla
mezi pocitac¢em a jinym informaticko-technologickym zafizenim nalezicim jedné osobg.
Jako néjaké priklady osobni sit€ si mizeme uvést osobni pocitace, tiskarny, faxy, telefony
atd. Osobni sit mlZe obsahovat jak dratové piipojené, tak i1 bezdratové zafizeni.

Vzdalenost mezi zatizenimi sité zpravidla neptekracuje 10m. [1]

3.1.1.2 Mistni sit’ (LAN)

Mistni sit’ — Local Area Network (LAN) je sit, ktera propojuje pocitae a vypocetni
zafizeni v omezené geografické poloze jako je naptiklad domov, kancelaiska budova, nebo
blizko situované budovy. Kazdé zatizeni piipojené k siti se nazyva uzel. Kabelové LAN

sit€ jsou obvykle zaloZeny na technologii Ethernet.

Zakladnimi vlastnostmi lokalni sit¢ je oproti WAN siti pfedev§im vys§i pienosova
rychlost, omezend geografickd poloha. LAN sit’ miize byt propojena do sit¢ WAN

za pouziti routeru. [1]
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3.1.1.3 Metropolitni sit’ (MAN)

Metropolitni sit’ — Metropolitan Area Network (MAN) je vytvofena propojenim LAN siti
v omezeném geografickém tuzemi. Sit' je tvofena piepinali routery, a propojovaci
technologii. Jako pfiklad je mozno uvést universitni kampus, sit’ mésta, nebo nékolika

mensSich obci. [1]
3.1.1.4 Rozsahla sit’ (WAN)

Rozsahla sit — Wide Area Network (WAN) je pocitacova sit, ktera pokryva rozsahlé
geografické tizemi, jako je tfeba stat, kontinent, svét. Je propojena a tvofena mnoho druhy

zatizeni a technologii. Nejznamé&jsi WAN siti je celosvétova sit’ internet. [1]
3.1.2 Hlavni sitové komponenty

Pocitacové sité jsou tvoreni tiemi zakladnimi prvky, budou nyni popsany.
3.1.2.1 Hardware

Jsou zatizeni, které propojuji a tvofi po€itaCove sit€¢. Mlizeme je rozdé€lit na takzvané uzly,
kde se jedna napftiklad o pocitace, tiskarny, modemy. Tyto zatizeni vyuzivaji sit’ predev§im
pro ptenos dat. Dal§imi typy zafizeni jsou ty, které zajiStuji pfenos téchto dat, jedna
se o routery, switche, opakovace atd. Kazdé zafizeni ma dvé adresy — jednu fyzickou,
takzvanou MAC adresu, ktera je neménna a druhym typem je adresa softwarova, ktera

mize byt ménéna. [2]
3.1.2.2 Software

Jedna se o programy, kter¢ fidi pfenos dat napfic siti. Jsou znamé také jako sit‘ové operacni
systémy. Soucasné operacni systémy — Windows, Mac OS X a Linux jsou také schopné
fidit sitové operace, ale nemohou poskytnout sluzby napiiklad robustniho

centralizovaného sdileni sluzeb, jako je sdileni slozek, jakého je potieba v komercnich
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sitich. Mnoho firem také vyuziva specializované softwarové vybaveni piimo urcené

na sluzby, jako je sdileni slozek, bezpecnost, pfistupova prava uzivateli atd. [2]
3.1.2.3 Prenosova média

Jedna se o kabely, nebo bezdratové signaly pro pienos dat mezi uzly. [2]

3.1.3 Sitova zarizeni

3.1.3.1 Sitova karta

Sitova karta (NIC — Network Interface Card) slouzi k pfipojeni koncovych zatizeni. Kazda
karta ma od vyrobce pfifazenou svoji jedinenou fyzickou adresu, tzv. MAC adresu.
Tu je mozno n&kdy upravit pomoci softwaru, avSak pro spravné fungovani v dané siti je
nutné, aby kazdé koncové zatfizeni mélo svou adresu jedine¢nou, jinak by dochazelo

K problémtim s pfidélovanim adres a pfenosem dat.

»MAC adresa (zkratka angl. Media Access Control) je 48 bitovd adresa zapisovand
vetsinou jako Sest hexadecimalnich dvoucifernych cisel oddeélenych pomlckami nebo

dvojteckami — napriklad 00-A2-B1-52-63-4E. “ [1, strana 25]

Obrazek 1: Sitova karta [16]
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Zjistit MAC adresu lze vice zplisoby, jeden je vSak univerzalni pro operacni systém
Windows. Spustime piikazovy fadek a v ném piikazem ipconfig/all zjistime nastaveni

a stav vsech sitovych pfipojeni. [1]
3.1.3.2 Opakovac

Opakovac (repeater) upravuje elektricky nebo opticky signal, ktery jim prochazi, opravuje

casovani, silu a kvalitu a takto upraveny jej vysila dale.

Jeho soucasti jsou vétSinou dva porty, jeden pro piijem signalu a druhy upraveny signal

vysila dale.

Opakovac je aktivni sitovy prvek, ktery regeneruje signal na bitové urovni, lze jim
prodlouzit délku kabelu. Po urcité délce kabelu dochazi k utlumu, Sumu a ztratdm, proto
je nutnd regenerace. AvSak nelze kabel prodluzovat kabel pfilis, jelikoz se tim zvétSuje
kolizni doména a pfi ptili§ prodluzovaném kabelu by doslo k velkému zpozdéni a pocitace

by nebyly schopny v¢as rozpoznat kolizni doménu. [1]

3.1.3.3 Rozbocovaé

Rozbocova¢ (Hub) - jedna se prakticky o multiportni opakova¢. TakZe nema pouze dva
porty pro piijem a odeslani signalu, ale téchto portd ma vice. Pfijimé signal jednim portem
a zesileny a upraveny jej zaSle dale zbyvajicimi aktivnimi porty.

V soucasnosti jsou rozbocovafe nahrazovany prepinaci, které oproti rozbocovacim
nezasilaji signal vSemi ostatnimi porty, ale data zasilaji jen cilenému adresatovi ptislusnym
portem a tak zbytecné nezatézuji sit. Odeslanim signdlu vSemi porty v jeden okamzik
zabrani rozbocCova¢ ve vysilani vSem pfipojenym zafizenim, kterd musi pockat, jinak

by doslo ke kolizi signalu. [1]
3.1.3.4 Most

Most (Bridge) v siti oddéluje dvé nebo vice skupin koncovych zatizeni. Z pocatku ma

vlastnosti jako opakova¢ nebo rozbocCovac, avSak casem ziskd informace o umisténi
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pocitaci v siti a nau¢i se, na kterych portech maji byt pfipojené jednotlivé stanice.
K jednotlivym portim si pfifadi jednotlivé MAC adresy koncovych zafizeni. Vytvofi

a udrzuje tabulku MAC adres.

Kdyz most ziska tyto informace o MAC adresach, dokdze na jejich zaklad¢é rozhodovat,
kam zasilat signal a tim filtrovat provoz na siti. Tyto rozhodnuti maji softwarovy zéaklad

na rozdil od ptepinace, kde se fidi hardwarové.

Ptichézeji-li data ve stejném segmentu, ve kterém lezi zdroj téchto dat. Dale se jiz signal
nevysild, jelikoZ je jasné, ze adresat a zdroj jsou v jedné kolizni doméné. Pokud je adresat

V jiném segmentu, nez odesilatel, pfeposle most tyto data do dané¢ho segmentu.

Pokud mé adresat pro most neznamou MAC adresu, vySle most data vSemi porty, vyjma

vstupniho portu.

Toto plati, pokud jsou data urcena pro jednoho adresita. Pokud jsou data urcena vice

adresatim, chova se jako rozbocovac. [1]

3.1.3.5 Prepinad

Piepinac¢ (switch) - je to podobné zafizeni mostu, ale diky tomu, Ze pfepindni se déje
hardwarovou cestou, je rychlejsi a vykonnéjsi. Rozdé€luje sit’ na jednotlivé kolizni domény,
kazda port ma jednu kolizni doménu. Pfi kolizi v jednom segmentu, neni omezen provoz

na ostatnich segmentech.

Jsou knému piipojeny jednotlivé stanice, nebo celé segmenty, pfipojené k jinému
sitovému zafizeni.

Piepina¢ dokaze pracovat v riznych rezimech, jednim z nich je store and forvard, kdy
pfepinaC pfijima cely datovy ramec, zkontroluje jeho neporuSenost tim, Ze zkontroluje
mimo MAC adres také kontrolni soucet na jeho konci a posle jej dal. Tato kontrola je

prevence odeslani chybného ramce, ale zdroven ma za disledek urcité zpozdéni.

Paklize prepinac odesila ptijata data, jakmile pfijme postacujici ¢ast ramce, kde zjisti MAC
adresu, nazyva se tato metoda cut through. Vyhodou této metody je rychlejsi zpracovani,

avSak muze dochazet k pieposilani poSkozenych dat.
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Dalsi vyuzivanou metodou je fragment free, kdy pfepina¢ nejprve ¢eka na prvnich 64
bytli a pak teprve odesle datovy ramec, ¢imz dojde k omezeni odesilani poSkozenych dat

kolizemi v siti. [1]
3.1.3.6 Smérovaé

Smérovac (router) rozhoduje o cili odesilanych dat na zaklad¢ sitové adresy koncového
zatizeni. Odd¢€luje rizné sité.

Smérova¢ si vede tabulku, kde shromaZduje nejlepsi cesty do znamych siti, nazyva
se routovaci tabulkou. Jednotlivé cesty maji ptifazeny hodnotu, ktera se odviji od metriky,
kterou smérovac¢ posuzuje cesty. Tyto hodnoty jsou smérodatné pro urceni nejlepsi cesty
do cilové sité. Informace o polohach ziskdva smérova¢ od ostatnich smeérovact v tzv.

smérovacich aktualizacich.

Rozhodnuti o pfepinadni a pieposilani dat urcuje smérovac z ptichoziho datového paketu,
kde ziska sitovou adresu cilové stanice a podle smérovaci tabulky rozhodne. Pfi nezndmé

adrese, vysila data prednastavenym rozhranim.

Smérovani zajiStuje ve vétSin€ piipadt IP protokol. Spravnost a korektnost doruceni

ve spravném poiadi zajist'uje protokol TCP (Transmition Control protokol). [1]

3.1.4 Model OSI/ISO

Witovy model Open Systém Inteconection vyvinuty Mezinarodni standardizacni
organicazci (International Organization for Standardization (ISO)) je na jednu stranu
Siroce prijaty abstraktni model komunikace po siti. A na druhou stranu je to naprosto

neuspésna standardizacni aktivita ve smyslu konkrétnich impemetaci protokolii. “ [3, strana

110]
3.1.4.1 Principy OSI modelu

Model odd€luje v komunikaci mezi systémy sedm vrstev. Nejniz§i vrstva popisuje
fyzikédlni a technické parametry média. Nejvyssi vrstva pak specifikuje prostiedky

pro komunikaci.
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Diky navrhu vrstev je umoznéna jejich komunikace na vice pocitatich mezi sebou.
K docileni této komunikace pouzivaji nejblizsi nizsi vrstvu. Jednotliva vrstva zajistuje

funkcionalitu n&jakého druhu a tuto vlastnost poskytuje nejblizsi vyssi vrstve. [3]
3.1.4.2 Vrstvy OSI modelu

Fyzicka vrstva

Jedna se o prvni vrstvu modelu OSI. Jsou zde definovany fyzikalni vlastnosti koncovych
zafizeni. Specifikuje konektory, vlastnosti kabeld, napétovou Uroven pienaSenou kabely,
fyzikalni vlastnosti pfipojenych zafizeni v siti. Vytvaii a udrzuje fyzické spoje,

at’ uz dvoubodové, nebo mnohabodové.
Dale fyzicka vrstva zajistuje pievod bitt do signalu ptislusného adresata. [3]
Spojova vrstva

Druha vrstva modelu spravuje funkcionalni a proceduralni prostfedi pienosu dat mezi
jednotlivymi koncovymi zafizenimi v dané siti. Kontroluje korektnost priitbéhu na fyzické

roving. V praxi pfedevsim zajist'uje adresaci pro sit’ na lokalni roving.

Dale tato vrstva detekuje chyby na fyzické vrstve, pouZziva fizeni toku dat implementované
v LLC (Logical Link Control). LLC by m¢lo feSit multiplexovani protokolll pfenaSenych
pies MAC.

Typicka koncova zafizeni této vrstvy jsou most nebo piepinac. [3]
Sitova vrstva

Ukolem této vrstvy je vytvofit prostiedi pro pfenos dat mezi koncovymi zatizenimi v celé
siti. Je moZny ptenos pres jednu nebo vice siti. Tato vrstva také provadi smérovani,
fragmentace, a kdyZ je to nutné, tak 1 nasledné defragmentace dat. Dokaze také premostit
rozdilné prenosové technologie na fyzické Urovni. Schématu adres v této vrstvé fikame

logicka adresace, nema logickou strukturu adres.

Typickym zafizenim, které pracuje na této vrstvé, je smérovac. [3]
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Transportni vrstva

Jejim tkolem je vytvaiet datové prenosy mezi koncovymi uzivateli, které jsou spolehlivé
pro vyssi vrstvy modelu. Provadi segmentaci a opétovné sklada datovy proud, rovnéz tidi
datovy tok. Obsahuje prostiedky na fizeni chyb.

Je prvni vrstvou, kterd jiz netfesi komunikaci mezi systémy, ale jiz feSi komunikaci, ktera

se dostava koncovému uzivateli. [3]
Relacni vrstva

Tato vrstva fidi relace mezi aplikacemi vzajemné vzdalenych systémi. Jejim ukolem
je vytvorit, udrzovat, fidit a ukoncovat takovéto relace mezi lokdlnimi a vzdalenymi
aplikacemi. Tyto spojeni mohou byt simplexni, kde jedna strana vysila a druha pfijima,
poloduplexni, kde v daném okamziku vysild pouze jedna strana, ale v riiznych casech

mohou vysilat obé a duplexni, kde mohou obé¢ strany vysilat soucasné.

Dalsim tukolem této vrstvy je vytvafet kontrolni body a provadét pterusSeni, restart

a ukonceni spojeni. [3]
Prezentaéni vrstva

Hlavnim ukolem této vrstvy je pfevadét data do tvaru, v kterém je srozumitelny aplikacim,
pro které jsou tato data urCena. Toto zajist'uje nezavislost dat a odstranuje jejich odliSnosti

mezi jednotlivymi systémy. [3]

Aplikacni vrstva

Sedmé a poledni vrstva modelu zajiStuje aplikaci piistup ke komunika¢nimu médiu.
Je svazana ptimo s uzivatelskou aplikaci, které poskytuje komunikaéni prostiedi. [3]

3.1.5 Ethernet

KdyZ mluvime o Ethernetu, jedné se vlastné o souhrn sitovych standardi. V dne$ni dobé
muzeme rozliSovat zakladni standarty pro malé sité. Tyto standarty jsou rozdéleny podle

jejich ptenosové rychlosti

e Standart Ethernet
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Znamy také jako 10BASE-T. Prenosova rychlost tohoto standartu je 10 megabith

za sekundu.
e Fast Ethernet

Tento standart disponuje pienosovou rychlosti az 100Mb/s.
e Gigabit Ethernet

Maximalni ptfenosova rychlost je az 1 gigabit za sekundu. V soucasné dobé ziejmé
nejrozsitenéjsi standart v malych podnikovych sitich. Zaru€uje dostate¢nou pifenosovou

rychlost pro bezproblémovy chod sité.
e 10 Gigabit Ethernet

Jak nazev napovida u tohoto standartu je maximalni pfenosova rychlost dat v siti 10 GB/s.
Je vhodny ptedevSim pro rozsahlé sité, kde i pii velkém poctu zafizeni zarucuje

dostate¢nou prenosovou rychlost. [2]

Vsechny tyto typy Ethernetu jsou popsané standardem pro misti sit¢ IEE LAN 802
a konkrétni skupina, ktera popisuje média pfenosu a jejich rychlosti je 802.3. [2]

File server
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[

Connection
Modem 1o Internet
NN

The bus
network
- 1

L] L]

Workstation Workstation

Obrazek 2: Jednoducha ukazka ethernetové sité [2]
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3.1.5.1 UTP standardy

UTP — Unshielde Twisted Pair — jedna se o typické kabelové ptenosové médium, které
je zalozeno na principu kroucené dvojlinky. Tyto kabely jsou rozdéleny do jednotlivych
kategorii — 3, 4, 5, Se, 6 a 7. Hlavnim rozdilem mezi témito kategoriemi je pocet part
kroucené dvojlinky. Kdy naptiklad zapojeni 10Mb/s vyuziva jen pary 1,2 a 3,6, naopak
1000Mb/s vyuziva vSechny pary kroucené dvojlinky. Témét vSechny sitové spoje dnes

tvoti kabelaz kategorie 5e nebo lepsi (vyssi kategorie).

Kategorie Se nebo lepsi zabezpecuje prenosovou rychlost dat aZz 1Gb/s. A mozZna délka

jednotlivého kabelu je az 100 metrti.

Pro sitova zafizeni se obvykle pouziva koncovka RJ-45 pro propojeni s UTP kabelem. [2]
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Obrazek 3: Zapojeni koncovky RJ-45 [17]
3.1.5.2 IP adresa

IP — internet protokol adresa je softwarova adresa. IP adresa je nutnd pro kazdé sitové
zafizeni, avSak nemusi byt pevné piidélena pro jednotliva zatizeni. IP adresy mohou byt
ménény dle potieby. IP adresa je zafizenim ptidélovana operacnim systémem, nebo

routerem a je flexibilni dle potieby. [2]

V soucasné¢ dobé mame dvé schémata pro IP adresovani. [IPv4 a IPv6. IPv4 je 32 bitova

a v soucasné dobé se jedna stile o nejpouzivanéjsi typ adresy. Pfi jejim névrhu nebylo

23



pocitano s obrovskym ndarGstem celosvétové sité internet. Maximalni mozné mnozstvi

unikatnich IPv4 adres je 4,3miliardy (4,3*10°) a to je nedostate¢né. [2]

Adresa IPv6 je 128 bitova, coz nabizi celkovy mozny pocet unikatnich adres 50 oktilioni
(5*10%). Je tedy budouci nahradou IPv4 v disledku poétu unikatnich adres, avsak v dnesni

dobé zatim nepfili$ rozsitena. [2]
3.1.5.2.1 IPv4

Je typicky tvofena bity, rozdélenymi do Ctyt sekci a psana ve formatu X.X.X.X, kde kazdé
X ptedstavuje hodnotu mezi 0 az 255. Prvni jedno, dvé nebo tfi X reprezentuji Cést sité
Z adres, jelikoZ identifikuji celou sit’. Pocet pouzitych bitd jako ¢ast sité pro IPv4 Ukazuji
tiidu sité a omezeni v poctu uzli podporovanych danou siti. Adresu 0.0.0.0 neni mozné
prakticky vyuzit. [2]

Tabulka 1: Piehled tiid IPv4 [2]

Ttida Bytt
Rozsah adresy Pocet siti Pocet uzlua v siti
adresy Vv Casti sité
0.0.0.0 az
A 1 126 >16 miliénd
127.255.255.255
128.0.0.0 az
B 2 16 384 65 534
191.255.255.255
192.0.0.0 az 2097
C 3 254
223.255.255.255 152

Ne vSechny adresy jsou navrzeny pro externi internetové vyuziti. V nésledujici tabulce 2

budou znazornény IPv4 adresy, které jsou rezervovany pro interni sité. [2]
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Tabulka 2: IPv4 adresy pro interni vyuziti [2]

Sitova tfida Adresovy rozsah Bytl v casti sité
A 10.0.0.0 az 10.255.255.255 1
B 172.16.0.0 az 172.31.255.255 2
C 192.168.0.0 az 192.168.255.255 3
3.15.2.2 IPv6

Hlavnim divodem vzniku bylo rozsifeni poc¢tu unikatnich IP adres. Misto decimdlni
soustavy ¢isel je uzivano pro reprezentaci IPv6 adresy osm skupin a ta kazda je tvofena
¢tyfmi hexadecimalnimi znaky. Napiiklad fe80:0000:0000:0000:0214:51ff:fe64:833f,
V tomto piipad¢ se jedna o Uplnou IPv6 adresu, ta mlize byt zapsdna také zkracené a to sice

vyjmutim  skupin  obsahujici samé nule, vypadala by pak nasledovné

fe80::0214:51ff:fe64:833f. [2]

Prvnich 64 bitl adresy IPv6 je vyhrazeno pro identifikaci sité a zbyvajicich 64 identifikuje
hosta. IPv6 neni rozd€lena na tfidy, nékteré adresy vSak maji své uréeni. [2]

Tabulka 3: Specialni ur¢eni IPv6 adres [2]

Adresa Vyuziti
/128 Vsechny nuly znamenaji nespecifickou adresu, vyuZiti pouze softwarem.
::1/128 IPv6 adresa pro nahliZzeni zpé&t
::/96 Prefix je 32 bitd nul, vyuzivan pro IPv4 komptabilitu.
..fff:0:0/96 32bitovy prefix pro mapovani [Pv4 adres.
fc00::/7 Adresa vyuZivana pouze pro interni sité.
£680:/10 10bitovy prefix, ktery vymezuje vyuziti adresy pro soucasnou fyzickou
vrstvu.
f00::/8 8bitovy prefix ukazujici multikastovy paket.
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3.1.5.2.3 Staticka IP adresa

Statickd, je adresa pevné pridélena danému zatizeni. Vyuziva se u zatizeni, které potiebuji

byt pevné umisteni v siti a ke kterym se Casto pfistupuje — naptiklad diskova pole, tiskarny,

sitova hardware. [2]

3.1.5.2.4 Dynamicka IP adresa

Adresa je pfidélena zafizeni, kdykoliv se zatfizeni ptipoji do sité. Je pfidélovana dynamicky

a muze se ob¢as ménit, zpravidla je piidélovana routerem. [2]

DHCP protokol

Dynamic Host Configuration Protocol je protokol pro dynamické ptidélovani IP adres.

Manualni alokace — router ma tabulku, ktery paruje MAC adresy s IP adresy.
Jakmile se zafizeni pfipoji k siti a MAC adresa je obsaZena v dané tabulce je mu
pridélena IP adresa. Vyhodou je, Ze mohou byt pfipojeny pouze autorizovana

zafizeni

Automaticka alokace — Administrator sit¢ nastavi rozsah IP adres a router
automaticky ptid¢€li zatizeni IP adresu a to si ji zachova, router tuto adresu jinému

zafizeni jiz nepfidéluje, dokud neni tento zdznam odstranén z routovaci tabulky.

Dynamické alokace — Podobné jako u automatické alokace administrator nastavi
rozsah pfid€lovanych adres, stim rozdilem, Ze zafizeni IP adresu obdrzi
pii pfipojeni k siti, ovS§em po nasledném odpojeni je tato [P adresa opét uvolnéna

pro jina zafizeni. [2]

DNS — Domain Name System — jedna se pro lidi srozumitelny pieklad IP adresy, vyuziva

se pro prohliZzeni internetovych stranek atd. Je mu pfid€lena staticka IP adresa. [2]
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3.1.5.2.5 Maska podsité

Kazda IP adresa pfidélena zatizeni v siti, je doprovazena maskou podsité. Maska ma stejny
format bitli a uspotadani zépisu jako IP adresa. Je pfid€lena dle jednotlivych tiid IP adresy,
pokud je vyuzivan DCHP server obstarava i pfidélovani masek podsité. [2]

Tabulka 4: Pfehled masek podsité pro IPv4 [1]

Ttida IP adres | Maska podsité dekadicky Maska podsité bindmé

Trida A 255.0.0.0 11111111.00000000.00000000.00000000
Trida B 255.255.0.0 11111111.11111111.00000000.00000000
Ttida C 2552552550 11111111.11111111.11111111.00000000

3.1.6 Bezdratové sité

V bezdratovych sitich podobné jako v téch kabelovych identifikujeme hostitele, na kterych
bézi aplikace — takzvany bezdratovy hostitel, coz mohou byt laptopy, tablety, smartphony,

¢i stolni pocitace. Nemusi byt vzdy tedy pln€ mobilni. [4]

K tomu aby se mohl hostitel ptipojit k zakladové stanici nebo k jinému bezdratovému
hostiteli, vyuziva bezdritové komunikaéni linky, kde se vyuZivaji rlizné technologie

s riznymi pfenosovymi rychlostmi s riiznou moznou vzdalenosti. [4]

Dalsi klicovou soucasti infrastruktury bezdratové sit€é je zakladova stanice, jez
je zodpovédna za odesilani a pfijimani dat od bezdratového hostitele, ktery je s touto
stanici spojen. Zakladova stanice rovnéZz koordinuje pfistup a prenos vice bezdratovych
hostiteltl, které ma ve spojeni. Jako ptiklad zakladové stanice se mizeme uvést mobilni

véze v mobilnich sitich nebo piistupové body v bezdratovych sitich LAN 802.11. [4]
3.1.6.1 Siteva infrastruktura

Také u bezdratovych siti je mozno hovofit o rtiznych typech, které si popiSeme nize.
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o Jednopienosové sité (single-hop), zaloiené na infrastruktuite. U téch to siti
muzeme nalézt zdkladovou stanici, kterd je pfipojena k pevné siti. V tomto typu
sitové infrastruktury také probihd veskera komunikace mezi zékladovou stanici
a Dbezdratovym hostitelem prostfednictvim bezdratového pienosu. Tato
infrastruktura se spojena napiiklad se sit¢émi 802.11 pouzivanych ve vefejnych

prostorach a také 3G mobilnimi sitémi.

o Jednopienosové sité (single-hop), bez infrastruktury. V této sitové infrastruktuie
nenalezneme zakladovou stanici spojenou s bezdratovou siti. V tomto typu muze
jeden z uzll koordinovat pfenosy ostatnich uzll. Jako ptiklad single-hop siti bez

infrastruktury si uvedeme sité bluetooth a sit¢ 802.11 v reZimu ad hoc.

o Vicepienosové (multi-hop) sité zaloZené na infrastruktuie. U tohoto typu
infrastruktury je k dispozici zakladnova stanice, jez je spojena s vétsi siti. OvSem
nekteré bezdratové uzly, aby mohli komunikovat prostfednictvim zakladové
stanice, provadi komunikaci za pomoci jinych bezdratovych uzll. Piikladem této

infrastruktury jsou bezdratové senzorové sité a také bezdratové sité typu mesh.

o Vicepienosové (multi-hop) sité bez infrastruktury. Tato infrastruktura nedisponuje
zakladovou stanici, uzle k dosaZeni svého cile mohou komunikovat prosttednictvim
dalSich uzld. Uzly jsou mobilni a jejich pfipojeni se méni — tento typ siti
se oznacuje jako mobilni sit¢ ad hoc (mobile ad hoc networks, MANET). Pti
vyuziti vozidel jako mobilnich uzli se sit' nazyvad automobilova sit’ ad hoc
(vehicular ad hoc network, VANET). Protokoly pro tento druh siti jsou velice

naro¢né na vyvoj a vyzkum vzhledem k povaze této topologie. [4]

3.1.6.2 Charakteristiky bezdratovych linek a siti

Oproti dratovym sitim nejsou u bezdratovych v koncepci v sitové vrstvé vyznamné

rozdily, ty prichazeji az u vrstvy linkové, uvedeny jsou nasledujici.

o Sldbnuti signalu. Vzhledem k zaloZeni bezdratovych siti na elektromagnetickém

zafeni vznikaji ruSivé vlivy na silu a kvalitu signalu, mezi néZ fadime prichod
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n¢jakou hmotou (napiiklad zdi), nebo nartistajici vzdalenost. Toto slabnuti signalu

také oznacujeme jako utlum.

e RuSeni z jinych zdroju. S timto jevem se setkavame predev$im u bezdratovych siti,
které funguji ve stejném frekvencnim padsmu a tim se navzajem rusi s ostatnimi
sittmi v daném pasmu. Dale je také mozné ruseni pfimo prenosovym prostiedim

— napiiklad blizkost motoru, ¢i mikrovinné trouby.

e Mnohacestné sireni. Jednd se o jev, ktery nastava v piipadé, kdy se casti
elektromagnetickych vin odrazi od objektli nebo zemé. Divodem toho vznikaji
cesty mezi odesilatelem a pfijemcem o razné délce, coz zpusobuje defekt

V pfijimaném signalu. [4]
3.1.6.3 Pomér signalu a Sumu

Pomér signalu a Sumu (signal-to-noise ratio, SNR). Jedna se o relativni pomér sily
pfijimaného signalu a Sumu. Mérovou jednotkou pro SNR je obvykle decibel (dB).
Naméfeny pomér SNR v decibelech se rovnd dvacetindsobku poméru desitkového
logaritmu amplitudy pfijimaného signalu k amplitudé Sumu. V praxi je potfeba jen znat,
to ze vys§i hodnota SNR usnadnuje piijemci extrakci vysilaného signdlu od Sumu

na pozadi. [4]
3.1.6.4 Protokol CDMA

Code Division Multiple Access (CDMA) patii do skupiny protokold s délenim kanalu.
V soucasnosti je u bezdratovych siti a mobilnich siti prevladajicim protokolem.
Technologie CDMA kazdy odeslany bit kdéduje vynasobenym signalem. Tento signal,
rovnéZ oznafovany rychlost pulzi (chipping rate), je ménén daleko vé&tsi rychlosti nez

puvodni sekvence datovych bitd. [4]
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3.1.6.5 WiFi-LAN 802.11

V roce 1990 vzniklo vice standardii pro bezdratové sité, ovsem prosadil se viceméné pouze
jeden standart oznacovany LAN IEEE 802.11, rovnéz znamy jako WiFi. Tato technologie
se postupem Casu vyvijela a ziskala nové podoznaceni, které mizeme vidét v nasledujici

tabulce. [4]

Tabulka 5: Pfehled WiFi standardi[4]

Standart Frekven¢ni rozsah (USA) Rychlost pi‘enosu dat
802.11b 2,4 —2,485 GHz <=11 Mb/s
802.11a 51-58GHz <= 54 Mb/s
802.11g 2,4 — 2,485 GHz <= 54 Mb/s
802.11n 2,4 —-2,485nebo 5,1 -5,8 <= 600 Mb/s

GHz
802.11ac 2,4—2,485nebo 5,1-5,8 <=1000 Mb/s
GHz

Vyse uvedené standarty maji mnoho spolecného — naptiklad vSechny vyuZivaji pro pfistup
stejny protokol CSMA/CA. Rovnéz se shoduje jejich struktura ramct v linkové vrstve.
Tyto normy maji také schopnost snizovat rychlost pfenosu za cilem dosahu vyssi

vzdalenosti. [4]

3.1.6.6 Zabezpeceni bezdratovych siti LAN

V této Casti si kratce predstavime mozZnosti zabezpeceni lokélnich bezdratovych siti.

PopiSeme si dva zékladni standarty zabezpeCeni, jeden, ktery vychdzi ze specifikace

wewvr

802.11i. [4]
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3.1.6.6.1 Wired Equivalent Privacy (WEP)

V roce 1999 byl navrzen protokol IEEE 802.11 WEP k ovéfovani a Sifrovani dat mezi
hostitelem a bezdratovym piistupovym bodem za pomoci symetrické¢ho sdileného klice.
V protokolu WEP neni specifikovan zadny algoritmus spravy klica. Ovéfovani

je realizovano nasledujicim postupem:
1. Pozadavek bezdratového hostitele na ovéteni od ptistupového bodu
2. Pristupovy bod ovéfi 128 bajtovou hodnotu ndhodného ¢isla — tzv. nonce

3. Zasifrovani nonce za pomoci bezdratového klice bezdratovym hostitelem, nasledné

sdileni s ptfistupovym bodem
4. Desifrovani nonce pfistupovym bodem

Tato technologie pouziva k Sifrovani algoritmus RC4, tento algoritmus pro spravné pouziti
vyzaduje, aby se 64bitova hodnota kli¢e nikdy nepouzivala opakované. Existuje tedy

jen 224 jedineénych kli¢, proto je tato metoda celkem snadno prolomitelna. [4]

3.1.6.6.2 IEEE 802.11i (WPA2)

Tento mechanismus zabezpeceni vznikl jako vylepSena verze WEP a byl schvélen
K uzivani v roce 2004. Oproti WEP disponuje mnohem silngj$imi formami Sifrovani,
rozsifitelnou sadu ovéfovacich mechanizmi a mechanizmem pro distribuci kli¢i. Sifrovani

a oveéfovani je provadéno nasledovné:

1. ZjiStovéani — v tomto kroku deklaruje ptistupovy bod svou dostupnost a moznosti
ovéfeni a Sifrovani, které mize nabidnout bezdratovému klientu. Dale klient ziska

konkrétni zplisob ovéteni a Sifrovani.

2. Vzijemné ovéfovani a generovani univerzalniho klice (Master Key). Za pomoci
protokolu Extensible Authenticaton Protocol (EAP) definuje pfistupovy bod format
zpravy. Tyto zpravy jsou déale zapouzdieny pomoci EAPoL — EAP over LAN
a odesilany. Posléze pftistupovy bod tyto zpravy odpouzdii a znovu zapouzdii
pomoci protokolu RADIUS - tento protokol bude pravdépodobné nahrazen
protokolem DIAMETER.
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3. Generovani parového univerzalniho kli¢e — univerzalni kli¢ je tajny kli¢, ktery
je zndm pouze klientovi a ovéfovacimu serveru a tento kli¢ je nasledné vyuzit
k vytvoteni parového kli¢e. Posléze jsou oba klice ovéfeny, tim je navazana

vzajemna komunikace

4. Generovani docasného klice — Vvtéto fazi piistupovy bod komunikuje
S bezdratovym klientem a mohou tak tvofit dalsi klice, které pouzivaji

ke komunikaci, jednim z téchto kli¢i je i doc¢asny klic.

Mechanismus zabezpeéeni WPA 802.11i poskytuje nékolik forem Sifrovacich systémui. [4]

3.2 Dalsi hardware a software

V této kapitole bude popsan dalsi hardware a software, ktery bude vyuzit v kapitole vlastni

feSeni. Tyto technologie si jen kratce predstavime.
3.2.1 NAS — Network Attached Storage

NAS pracuje de facto jako jednoucelovy poéita¢ a je vyuzivan pro vytvoieni sitovych
sloZzek neboli souborové tlozisté. Je vétSinou fizen opera¢nim systémem na bazi Linuxu.
NAS server je vétSinou ptistupny v lokalni siti a je k nému mozno zpravidla ptistupu pies
webové rozhrani internetového prohlizece. NAS spravuje pole pevnych disku. [5]

Na zakladé konkrétniho operacniho systému zafizeni je moZno spravovat uZivatele a jejich
opravnéni ptistupu. A fidit zapojeni a zalohovani diskovych poli. NAS zpravidla nabizi
SirSi moznosti vyuZiti, jako je tfeba nastaveni tiskového serveru, ¢i pfipojeni

multimedialnich zatizeni. [5]
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Obrazek 4:Ukazka ptistupu NAS [6]

3.2.1.1 NAS protokoly

NFS — Network File System - jedna se o klient-server protokol, ktery operuje
V pocitacovych sitich a je zalozen v UNIXU. Je implementovan také v operacnich

systémech Microsoft Windows.

SMB - Server Message Block - je Klient-server protokol. Je pfedev§im znam
pro Microsoft Windows, kde je vyuzivan pro sdileny piistup k soubortim, tiskarnam,

sériovym portim a dal§imi uzly. Operuje v aplikacni vrstvé. [5]
3.2.2 Operacni systém

»Operacni systém (OS — Operating System) je mnoZina programi, ktera fidi vSechny
ostatni programy zpracovavané pocitacem. Poskytuje komplex veSkerych fidicich funkci
nezbytnych pro praci pocita¢ bez ohledu na to, jaké aplika¢ni programy se na ném

provozuji.“ [7, strana 40]
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Tabulka 6: Pfehled Operaénich systému [7]

Pro osobni pocitace | Serverove 08 Pro mobilni zarizeni | Specialni 08
Rodina Microsoft Microsoft Windows | Pocket PC 105 pro
Windows (Windows | 2008 server komunikaéni
XP, Windows Vista, zafizeni
Windows 7) (routerv/switche)
MacOS X Mac OS5 server Palm OS5 TRON — pouzivanv
ve spotfebni
elektronice
Linux Solaris Windows CE Nuclens RTOS
pouzity v GPS
Novell Netvare Svmbian 08
zatizenich
ATX Andreid
HP-UX 108

3.2.3 Tiskova zarizeni
3.2.3.1 Laserova tiskarna

., PFi tisku laserové tiskdarny jsou nejdrive znakova data zasilana pocitacem previdena
radicem na videodata. Ta jsou zasilana na vstup polovodicovému laseru. Polovodicovy
laser vysila laserovy paprsek, ktery je vychylovan soustavou zrcadel na rotujici valec.
V mistech, kam tento paprsek na valec dopadne dojde k jeho nabiti statickou elektFinou
na potencial radove 1000 V. Rotujici valec dale prochazi kolem kazety s barvicim praskem
(tonerem), ktery je vlivem statické elektriny pritazen k nabitym mistiim na povrchu valce.
Papir, ktery vstoupi do tiskarny ze vstupniho podavace, je nejdrive nabit statickou
elektrinou na potencial vyssi, nez jsou nabita mista na valci (cca 2000 V). V okamZiku, kdy
tento papir prochazi kolem vdlce, dojde k pritazeni toneru z nabitych mist valce na papir.

Toner je do papiru dale zazehlen a cely papir je na zaver zbaven elektrostatického naboje
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a umistéen na vystupni zasobnik. Rotujici vailec po otisténi na papir prochdzi dale kolem

sberace elektrostatického naboje a cistice od toneru. * [§]

Tiskarna je na pofizeni primérné finan¢né narocna, tak jako 1 kalkulace tisku na jednu

stranku. Disponuje vSak vysokou kvalitou tisku a neni pfili§ narocna na udrzbu.
Scanner

, Scanner je zarizeni, které slouzi ke snimani predlohy do pocitace. Pracuje na principu
digitalizace (prevodu na ciselnou hodnotu) odstinu barvy na predloze prochdzejici pod

snimacim prvkem. *“ [8]

Spojenim tiskarny a scanneru ziskdme multifunk¢éni tiskové zafizeni, které je dnes pomérné

hojné vyuzivané.
3.2.4 Pevny disk

,, Pevné disky HDD (Hard disk drive) jsou média pro uchovani dat s vysokou kapacitou
zaznamu (fadové stovky MB (Megabyte) az desitky GB (Gigabyte). V soucasnosti jsou
pevné disky standardni soucasti kazdého PC (Personal Computer). Jednd se o pevné
uzavienou neprenosnou jednotku. Uvniti této jednotky se nachazi nékolik nad sebou
umisténych rotujicich kotoucu (diskir). Tyto disky se otdceji po celou dobu, kdy je pevny
disk pripojen ke zdroji elektrického napdjeni nezavisle na tom, zda se z néej cte (na néj
zapisuje). Rychlost otaceni byva 3600 az 7200 otacek za minutu. Diky tomuto otdceni se V
okoli diskit vytvari tenka vzduchova vrstva, na niz se pohybuji cteci/zapisovaci hlavy.

Vzddlenost hlav od disku je asi 0,3 az 0,6 mikronu* [8]
RAID fazeni disku

RAID (Redundant Array of Independent Disks) - jedna se o diskové pole, tedy o vice
pevnych diski, které se ovSem tvaii jako jeden disk. Techniky se toto da vyfesit pomoci
hardwarového tadice, nebo pomoci softwaru. Toto zapojeni predchazi ztrat¢ dat a jejich

poskozeni. [9]
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RAID O - Stripping

Zde jsou data rozdélena do blokl a ty jsou stfidavé zapisovany na vSechny adekvatni
disky. Nedochazi zde k redundanci dat. Tato metoda je rychld a vyuziva vSechnu kapacitu
diskti. Velkou nevyhodou je, ze pii vypadku disku dojde k poSkozeni vSech dat. Toto

zapojeni je vhodné pro vysoce zatizené stanice. [9]
RAID 1 - Zrcadleni

Tento typ obsahuje nejméné dva disky a je pomémé jednoduchy. Jedna v podstaté o to,
ze kazdy disk obsahuje shodna data, to zajiStuje fadi¢, nebo software. Znamena to, Ze
pokud dojde k poskozeni jednoho disku, jsou data zcela konzistentni a neposkozend a
server muze nadale pracovat. Nevyhodou je, Ze toto zapojeni prakticky vyuzije jen
polovinu kapacity diskti. Avsak pro svou jednoduchost a nenaro¢nost je pomérné rozsifené

a oblibené zejména u malych serveri. [9]
RAID 5

Vyzaduje nejméné tii pevné disky. Jako u RAID 0 jsou zde data rozdélena do blokt a jsou
stiidavé zapisovana. Dopocitava se zde parita, kterd je rovnomérné rozdélena na disky.
Odola vypadku % z celkového poctu diskli. Oproti jednomu disku je vykonnéjsi.
Vyuzitelné jsou zhruba % z celkové kapacity disku. [9]

Hot-swap

»Vyména komponent za horka, tedy za chodu. Pokud je diskové pole oznacovano jako
hot-swap, pfi havarii nebo nutnosti rozsifit diskovou kapacitu muze operator disk vymeénit

(ptipadné ptidat) bez zastaveni systému.” [9]
Spare disky

Tyto disky jsou zapojeny v diskovém poli, avSak nejsou vyuzivané, az do té doby, nez
néjaky disk prestane byt funkéni a tento ndhradni disk jej nahradi. Tyto disky maji za kol
co mozna nejméné zkratit ¢as mezi poSkozenim a vyménou disku a zabranit tak tedy

nekonformnimu béhu dat. [9]
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3.2.5 IP kamera

Internet Protocol kamera — je video kamera, ktera je pfipojena k siti zpravidla pies rychlé
ethernetové spojeni. IP kamera zasila své signaly hlavnimu serveru, nebo pocitaci pies
internet, nebo sitové spojeni. Pouziva se predevsim pro dohled. Na rozdil od pivodné
uzivané CCTV - closed circuit telefon, mize transferovat data samostatné¢ po datové siti.

Mame dva hlavni typy IP kamer.

o C(Centralizovand — toto zafizeni potifebuje ke své funkci nahravaci zafizeni

NVR — network video recorder.

e Decentralizovand — pro svou funkci je nezdvisld na NVR a miize své zdznamy
ukladat na datova média, jako jsou pamétové karty, NAS, pocitace pfipojené v siti.

[10]
3.3 Cloud Computing

Z anglického piekladu slova oblak, mizeme fici, ze se jedna o metaforu pro komplexni
sitové prostfedi. Cloud computing je ovSem definovan rozliéné. Podle jedné z definic
Cloud computing je metoda poskytovani IT ve formé sluzby, pricemz zdkaznik plati

jen za to, co prave vyuziva. [11, strana 13]

Dalsi definice, kterou uvadi analytickd spolecnost Gartner, pfedstavuje cloud computing
jako zpiisob zabezpeceni vypocetnich zdroju, kde jsou masivné Skdlovatelné IT prostiedky
poskytované vice externim zdakaznikum prostrednictvim internetovych technologii jako

sluzba. [11, strana 13]

Posledni definici, kterou si pro cloud computing uvedeme je nasledujici. IT zdroje a sluzby
plné automatizované a abstrahovany od infrastruktury, prostrednictvim které jSOu
poskytovany. Navic musi byt poskytované ,,na pozadani“ a ve sdileném prostiedi,

dostatecné skalovatelném a flexibilnim. [11, strana 13]

U cloud computingu mlZeme hovofit o nastupujicim trendu, ktery je zalozen

na uz existujicich a verifikovanych technologickych prostfedcich. Jeho tkolem by mélo
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byt poskytnout kazdy prvek infrastruktury IT jako sluzbu, mizeme si uvést nasledujici:

operacni systémy, aplikace, ulozisté, severy, zafizeni a spravu obchodnich procest.

Z toho vyplyva, ze cloud computing je sluzba, ktera je dostupna témét odkudkoliv s velkou
variabilitou pfistupového prostiedi. Neni potieba nic testovat, spravovat a investovat
do pozadovaného produktu. Pfi vyuziti cloud computing se stavame prakticky

jen konzumenty. [11]
3.3.1 Vyhody

Rychlé nasazeni — centralizovand platforma pfipravena k okamzitému uzivani, staci

zpravidla jen zfidit sluzbu

Vysoka flexibilita — cloud neni omezen vypocetni kapacitou lokalnich ani vzdalenych
pocitact

Sdileni zdroju — lepsi pfenos hardwarovych kapacit ke konkrétnim koncovym uzivatelim
Eliminace nakladi na spravu a idrzbu — jedna se o usporu nakladi jak na technologie,
tak na obsluhujici a spravujici personal [11]

3.3.2 Nevyhody

Zavislost na poskytovateli — jako konzument cloudového fteSeni ztracime mozZnost
rozhodovat o konkrétnim detailnim feSeni. Také se ndm muze stat, Ze poskytovatel zméni
své ceny. V krajnim pfipadé, se mulze také stat, ze poskytovatel i se svymi sluzbami
zanikne.

Neduvéra — vzhledem K relativni novosti cloudového feSeni, nemizeme vychazet

z dlouhodobych doporuceni a zkuSenosti

Méné funkci a horSi komfort uZzivatelského prostiedi — funk¢nost a prostredi

cloudového feSeni je omezené s porovnanim s desktopovym feSenim

Mensi stabilita — pfedevsim v zavislosti na internetovém pfipojeni
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Legislativni problémy — tento problém vyplyva zrozdilnosti umisténi konzumenta
a poskytovatele sluzeb, kteti sidli v zemich srozdilnymi pravnimi normami. Vztahuji
se predev§im na rozdilnost pozadavkt na ulozena data vzhledem Kk ochrané osobnich

udaja. [11]
3.3.3 Kategorizace cloudu
3.3.3.1 Infrastruktura jako sluzba (IaaS)

U tohoto modelu predpokladdme poskytnuti vizualizované infrastruktury. Pro kone¢ného
zakaznika odpadaji starosti s investicnimi naklady na nakup a provoz serverd, ulozist. Tyto
prostiedky zakaznik dostava jako sluzbu. Jednim piikladem tohoto modelu je Microsoft
Hyper-v Cloud. U této sluzby poskytovatel obstardva veskeré problémy, které souvisi

s instalaci a provozem hardwarové infrastruktury. [11]

3.3.3.2 Platforma jako sluzba (PaaS)

Toto teSeni poskytuje jak hardwarovou, tak i softwarovou platformu, jedna se tedy
o komplexni feSeni, které je pozadovano pii podpoie celého zivotniho cyklu vyvoje
aplikaci, v€etné moznosti navrhu, vyvoje, testovani a nasazeni. VeSkery software

je zptistupnén sitoveé pies internet, nékdy je oznacovan jako cloudware. [11]
3.3.3.3 Software jako sluzba (SaaS)

Tento model poskytuje aplikace a software formou sluzby. Lze fici, ze uzivatel neplati
za samostatnou aplikaci, ale jen za tu kterou pfimo vyuzZiva. Koncovy uzivatel se nemusi
starat o aktualnost a podporu, vSe je poskytnuto formou sluzby. Jako ptiklad si mizeme

uvést cloudovy Office 365. [11]
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3.3.4 Modely nasazeni
3.3.4.1 Verejny cloud

U tohoto modelu je vypocetni kapacita poskytovana Siroké vefejnosti, jedna

se o nejbéznéjsi model cloud computingu. [11]
3.3.4.2 Privatni cloud

Jedna se o model, ktery je vyuzivan firmami ¢i organizacemi. Cloud je fizen interné, neboli
firma poskytuje sluzbu sama sobé¢, kdy IT odd€leni poskytuje pro ostatni organizac¢ni

slozky. Je mozné také veskeré IT sluzby poskytnout jako outsourcing. [11]

3.3.4.3 Hybridni cloud

Jak néazev napovidé, jednd se o kombinaci vefejného a privatniho cloudu. Pro okoli

vystupuje jako jednotny cloud. [11]
3.3.4.4 Komunitni cloud

Je vyuZzivan skupinou lidi, neboli komunitou, kterd ma podobny pfedmét zajmu, sdileji

veskerou infrastrukturu. [11]
3.4 Virtualni privatni sité (VPN)

Virtualni privatni sit’ je vyuzivana zpravidla K eliminaci rozdili mezi otevienym vetejnym
pfipojenim a podnikovou zabezpecenou siti. Toto umoziuje uzivatelim odesilat a pfijimat
data napfi¢ vefejnymi a sdilenymi sitémi, jestlize jejich pracovni stanice byly pfimo
pfipojeny do podnikové privatni sité. Veskery software a aplikace, které b&zi na stanici

ptipojené k VPN, funguji, jsou zabezpeceny a fizeny jako v podnikové privatni siti.

VPN umoziiuje zaméstnanciim zabezpeceny piistup do podnikové vnitini sité, prestoze
nejsou ve sveé kancelafi. Mohou také vyuZivat zabezpecené piipojeni uzemné vzdalenych

kancelafi podniku, které se pak tvaii jako jedna celistva sit’. Jednotlivy uzivatel internetu
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mize také vyuzivat VPN k zabezpeéeni bezdratovych pienostl. Casto je také vyuZivana
k obchazeni geo-omezeni a cenzury a také k pfipojeni na proxy-servery, které pomahaji

ochranit osobni identitu a lokaci.

VPN je zfizen na zaklad¢ virtualniho spojeni point-to-point, za pomoci specializovanych

pripojeni, virtudlnimi tunelovymi protokoly, nebo Sifrovaného ptipojeni.

Tradicni VPN jsou typické svoji point-to-point topologii, které ovSem nepodporuji
pfipojeni k broadcastovym doménam. Proto vyvojafi také vyvinuli varianty jako je Virtulal

Private LAN Service(VPLS) a dvouvrstvé tunelové protokoly, které toto podporuji. [12]
3.4.1 Zabezpecovaci mechanismy

3.4.1.1 Sifrovani

Jednd se o proces, ktery méni data do formy, ve které mohou byt pfectena pouze
zamySlenym piijemcem. V disledku musi ptijemce dat k jejich precteni vlastnit spravny
desifrovaci kli¢. V tradicnim pojeti Sifrovani odesilatel a ptijemce disponuji stejnym
klicem k Sifrovani a deSifrovani dat. Naopak pii vyuziti Sifrovani pomoci vefejného klice
jsou pouzity kli¢e dva. Jeden je znam jako vefejny kli¢ a druhy je znam jako privatni klic.
To zajisti, Ze pouze ureny piijemce, ktery vlastni privatni kli¢ je schopen data deSifrovat.
[12]

3.4.1.2 Autentizace

Jedna se o proces, ktery zajiStuje, ze data jsou dorucena zamySlenému piijemci.
V nejjednodussi formé autentizace je vyzadovéano uZivatelské jméno a heslo pro pfistup
K ur€enym zdrojum. Autentizace muze byt také zalozena na vyuziti bezpe¢nostniho

¢i vetejného klice. [12]
3.4.1.3 Autorizace
Je proces, ktery zajistuje ptistup do sité, ¢i k datim po uplné uspesné identifikaci

a autentizaci. [12]
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3.4.2 Kategorie VPN

RozliSujeme dv¢ zakladni kategorie VPN, jedna je vzdaleny piistup a druha site-to-site.

V nasledujicich fadkach si obé stru¢né popiseme. [12]
3.4.2.1 VPN — vzdaleny pristup

Tato Kategorie umoziuje komunikaci s centralnim serverem, jak dal$im pevné umisténym
sitim, tak také mobilnim pracovnikiim. Toto pfipojeni umoziiuje jednotlivym uzivatelim
navazat zabezpecené pripojeni se vzdalenou pocitacovou siti. Tito uzivatelé pak mohou

vyuzivat zabezpecené ptipojeni tak, jako by byli ptimo ptipojeni v lokalni siti. [12]

Metwork Access
Server (NAS) .
Secure VPN ;

Connaction

\ N
Client : <

Software AT

Obrazek 5: VPN vzdaleny ptistup[13]

3.4.2.2 VPN - site-to-site

Na rozdil od vzdéaleného pfistupu tento druhy nepfipojuje jen jednotlivé uZivatele
do vzdalené site, ale spojuje celé podnikové sit€. Je vhodné u vétSich spole¢nosti s vice

servery a mnoho poboc¢kami. [12]
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Metwork Access
Sarver (NAS)
Site-10-site ;

Connection

S

Obrazek 6: VPN Site-to-site [13]

3.4.3 VPN tunelové protokoly

Nize si predstavime tfi hlavni VPN tunelové protokoly, ty jsou vyuzivany piedev§im

K pojisténi bezpetnostnich aspektt sitovych transakci zalozenych na VPN. [12]
3.4.3.1 IP Security (IPSec)

Tento protokol byl vyvinut IETF, IPsec je otevieny standart zajistujici bezpeénost pfenosu
a uZivatelské ovéfeni napfic verejnymi sitémi. Na rozdil od ostatnich Sifrovacich technik,
IPSec operuje v sedmé, tedy sitové vrstvé Open Systém Interconnect (OSI) modelu.
Z tohoto divodu muze byt realizovan nezavisle na aplikacich bézicich v siti. Vysledkem
toho je, Ze sit’ mliZe byt zabezpecena bez nutnosti implementace nastaveni pro jednotlivé

aplikace. [12]
3.4.3.2 Point-to-Point Tunneling Protocol (PPTP)

Vyvinut spole¢né Microsoftem, 3COM a Ascend Communication. PPTP byl vytvofen jako
alternativa pro IPSec. Ten vSak pfesto tvoii nejrozsifenéj$i tunelovy protokol. PPTP

operuje v druhé vrstvé modelu OSI, tedy v datové. [12]
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3.4.3.3 Layer 2 Tunneling Protocol (L2TP)

Tento protokol vyvinula spole¢nost Cisco. Byl navrhnut jako mozna nahrada IPSec jako

de facto tunelovaci protokol. OvSem, jak jiz bylo zminéno, IPSec je stile dominantni

ve vyuziti zabezpeceni VPN komunikace. L2TP je kombinaci Layer 2 Forwarding (L2F)
a PPTP a je vyuzivan naptiklad ATM sitich. [12]

3.4.4 Vyhody a nevyhody VPN

3.4.4.1 Vyhody

Snizend cena implementace — Cena VPN je znacné€ nizsi nez tradi¢ni feSeni, kterd
Jjsou zaloZena na pronajmuti linek. Jedna se napiiklad o Frame Relay, ATM nebo

ISDN.
Snizené néklady na fizeni a obsluhu

Rozsifené moznosti pfipojeni — VPN zajistuje propojeni mezi vzdalenymi
kon¢inami a intranetem pies globalni sit’ internet. Je tak mozné se snadno pfipojit

Kk podnikové siti prakticky odkudkoliv.

Bezpecnost ptenosu — Vzhledem k tomu, ze VPN vyuziva tunelové pfipojeni pro
pfenos dat napfi¢ nezabezpeCenymi vefejnymi sitémi, datové pienosy jsou
zabezpeceny. Ddle, tunelovd technologie umozZiiuje VPN vyuzit rozsdhlejsi

zabezpecovaci nastroje — jako je Sifrovani, autentizace a autorizace.

Zvysena Skalovatelnost — Jelikoz je VPN zaloZeno na internetu, umoziuje tato
technologie riist podnikové sité, kdykoliv je zapotfebi s minimalnimi naklady
na dodatecné zatizeni a vybaveni. Toto déla VPN sit€¢ vysoce Skalovatelné

a zpusobilé na mozny budouci rist. [12]
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3.4.4.2 Nevyhody

e Vysokd mira zavislosti na internetu — Vykon VPN siti je vysoce zavisli na piipojeni
k siti internet. Bez funkéniho internetového pfipojeni neni mozné realizovat VPN

spojeni.

e Nedostatek podpory starSich protokold. [12]

3.5 Vicekriterialni rozhodovani

., Rozhodnutim rozumime vybrani jedné varianty ze seznamu v dané situaci potencionalné
realizovatelnych variant, zpravidla se pozaduje, aby akt rozhodnuti vedl k volbé v jistem

smyslu optimalni. *“ [14, str. 7]

Stfetem v rozhodovani miizeme pojmenovat pravé volby situace, kterd je optimalni. Pokud
nejsou vztahy jednoznaéné kvantifikované, vstupuje do posouzeni rozhodovani vzdy lidsky

faktor, ktery poukazuje na rizné dulezitosti vah a posouzeni kritérii. [14]

Rozhodovaci model je zpravidla kone¢na mnozina m moznosti, a ty jsou hodnoceny podle
n kritérii. Cilem rozhodovani je naleznout mozZnost, ktera je podle zadanych

a hodnocenych kritérii hodnocena nejlépe. [15]
3.5.1 Modelovani preferenci uzivatele

Jedna se model, ktery zohlediiuje piedstavy uZzivatele, to cemu dava prednost.

Mizeme rozlisit dvé varianty modelovani. Prvni je modelovani preferenci, mezi kritérii,
ktera ukazuje dulezitost kritérii pro uzivatele. Druhé je pak modelovani preferenci mezi
variantami z hlediska jednotlivych kritérii a jejich agregace pro vyjadieni celkové

preference. [14]

45



35.1.1 Vahy

Jedna se o moznost, diky které miizeme vyjadiit relativni dulezitost jednotlivych kritérii

modelu. Vahy jsou vyjadieny obvykle pomoci vektoru vah kritérii. VEtSi vaha znamena

1 vétsi dilezitost daného kritéria. Pro ziskani vah mizeme vyuzit nékterou z nasledujicich

metod.

1.

35.1.2

Metoda potadi — zjednodusené feceno u této metody jsou rozdéleny body (¢isla),

ktera odpovidaji potfadi daného kritéria, dle dileZitosti. Pokud tedy mame k Kritérii

vvvvvv

Bodovaci metoda — predpokladem je uzivatelskd schopnost kvantitativniho
ohodnoceni dulezitosti kritérii. Uzivatel hodnoti kritérium pomoci zvolené bodové
V hodnoceni je mozno vyuzivat i €isla, kterd nejsou celd a v ramci dané bodové
Skaly je mozno ptidélit stejné hodnoceni vice kritériim. Tato metoda umoziuje vice

diferencovat vyjadreni subjektivnich preferenci.

Metoda parového srovnani kritérii — K odhadnuti informace je pouZita pouze
ta informace, ktera je z paru kritérii vyhodnocena jako podstatné;j$i UZivatel srovna
kritéria mezi sebou postupné. Srovnani lze provést napiiklad ve Fullerové
trojuhelniku, kdy se kazda dvojice vyskytne pravé jedenkrat. Vyhoda této metody
je snadnost vyZadované informace od uZivatele. Tato metoda byva €asto vyuZzivana
také ve své kvantitativni podob¢, kdy se pouziva stupnice, v matici tuto metodu pak

nazyvame Saatyho matici. [14]

Metoda vazeného souctu

Tato metoda slouzi pro ptifazeni uzitku pro jednotliva kritéria. Vychazi z funkce uzitku,

ktera pro variantu Aj nabyva hodnoty. [20]

”j{‘_ii

)=y t=1,2,. .., m; =12 ....n
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,, Definicnim oborem této funkce je interval mezi nejlepsi a nejhorsi hodnotou prislusného
kritéria. Oborem funkcnich hodnot je interval {0,1}. Tato metoda je vhodna predevsim pro
kvantitativni kritéria. Predpoklada linedarni zavislost uzitku na hodnotach kritéria, pricemz
nejhorsi hodnoté j-tého kritéria (budeme znacit dj) pri- radime hodnotu 0 a nejlepsi

hodnoté (budeme znacit hj ) uzitek 1. Pro dilci uzitek uij hodnoty yij plati

hj —d; ., [20, strana 13]

Jednotlivé varianty jsou pak vypocitany za pomoci agregované funkce dle vztahu
i

uld;) = Zu'jut-j.
= [20]
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4 Vlastni prace

Prakticka ¢ast bude poukazovat a feSit ICT infrastrukturu ve spole¢nosti Autostep Kladno
s.r.o. Nyni je de facto zfizena a provozovana jedna podnikova pobocka a to sice
Slany — Zelevéice. Prace se bude také zabyvat i dal§imi dvéma poboc¢kami a to sice Kladno

a také pobocka Tttice.

Tyto nasledujici pobocCky jsou ve skutecnosti vyuzivany jen symbolicky. OvSem v této
¢asti budou trochu rozsifeny do podoby, aby bylo mozné aplikovat vnitropodnikovou sit’
napfi¢ geografickym uzemim a zohlednit v praci vice problematiku souvisejici

s oddélenymi pracovisti.
4.1 Predstaveni spole¢nosti

Spole¢nost Autostep Kladno s.r.o. vznikla vroce 2003 jako néstupnickd spolecnost
spole¢nosti Autosped Kladno s.r.o. Hlavnim pfedmétem podnikani spole¢nosti je nakladni
autodoprava. Pfedev§im paletovad pfeprava a to vnitrostatni. V minulosti spole¢nosti
disponovala i autojefaby a stroji pro zemni prace. Tato ¢innost je vSak v soucasné dob¢

vzhledem k situaci na trhu omezena.

Spolecnost disponuje predevS§im ndkladnimi automobily znacky Iveco, jedna se predevS§im
o modely Eurocargo, které jsou vhodné k pteprave paletového zbozi, vétSina téchto vozidel

proto také disponuje hydraulickym ¢elem k usnadnéni nakladky a vykladky.
4.1.1 Pobo&ka Slany — Zelev&ice

Tato pobocka se nachazi v obci Zelevéice, ktera patii do katastralniho tizemi mésta Slany.
Pobocka slouZzi jako administrativni zdzemi spolecnosti. V této pobocce ma svoji kancelar

teditel spolecnosti a jeho zastupce. Druhd kanceléf je tvofena ucetnim oddé€lenim.

Dalsi mistnosti pro tuto praci nejsou nikterak dulezité, avSak zjednoduseny nacrt budovy
muZeme vidét na nasledujicim obrazku 7. V mistnosti vedeni spole¢nosti maji sva pracovni

mista feditel a jeho zastupce.
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Ve vedlejsi mistnosti maji pracovni mista Ucetni a pomocny tcetni.

kuchyri
koupelna garaz

wcC

chodba

Vedenispoleénosti - kancelaf Uéetni odd&1&ni - kanceldf

Obrazek 7: Budova Slany-Zelevéice
4.1.2 Pobocka Kladno

Tato pobocka se nachazi ve mésté¢ Kladno v ¢asti Krocehlavy. Jsou zde tfi pracovni mista,
ktera jsou obsazeny ptfepravnimi dispecery. Je zde jen jedna mistnost, kterd se je pro tuto
¢ast prace dilezita a tou je kancelar dispecert, dal$i mistnosti — WC a kuchyiika pro praci

nejsou dilezité a nebudeme si zde ani uvadeét jejich situacni rozestaveni.
4.1.3 Pobocka Tritice

Nyni bude kratce ptedstavena pobocka Tttice, jednd se o pobocku na okraji obce Titice,
kterd spada do katastralniho tizemi Nové Straseci. Tato pobocka slouZi piedevSim jako
podnikové dilna pro ndakladni i osobni automobily a také pro obcasné uskladnéni
pfepravovaného zboZzi - jednd se zejména o prekladky.

Kancelat je zde vyuZzivana vedoucim pracovnikem technikdi a techniky, ktefi maji

.....

se jeste nachazi, pted popsanou budovou, parkovisté pro firemni vozidla.
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Dilna

Sklad

Kancelar

Obrazek 8: Budova Titice

4.2 Analyza sou¢asného stavu

V této Casti bude ptedstavena soucasnd ICT infrastruktura spolecnosti. Pfipojeni dratovych
rozvodii v ramci lokalnich siti je realizovano pomoci UTP kabelu kategorie Se, coz bude

pravdépodobné dostate¢né i pro navrh nového feseni.
4.2.1 Internetové pripojeni

Podnik vyuziva rizné dodavatele internetového pfipojeni. Nekteré tato pripojeni jsou
nedostate¢nd vzhledem ke své rychlosti a stabilité. U nékterych chybi garantovand podpora
a servis, ktery spolecnost vyZaduje. Déle bude také nutné definovat pfenosné internetové

piipojeni.
4.2.1.1 Pobocka Slany — Zelev¢ice

V této provozovné, kterd je zarovenl hlavnim zazemim spolecnosti, je bohuzel internetové
pfipojeni na Spatné technologické Urovni. Tato oblast je geograficky odlehla a nynéjsi
poskytovatel Telefonica O2 bohuzel neni schopen poskytnout kvalitni a stabilni ptipojeni,
coz znacné znesnadnuje praci, download je za urCitych podminek dostatecny,
kdy se pohybuje okolo 4 MB/s, ale upload je bohuzel, vzhledem k technologii ADSL a

velké vzdalenosti na pomalé siti, neuspokojivych 512KB/s. A jelikoz, je sit’ stard a pomala
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a lokalita pro spole¢nost Telefonica O2 nezajimava, zde se budu muset poohlédnout
po alternativach. Pfipojeni je vzhledem k jeho kvalité¢ na soucasné poméry i zbyteéné
nakladné — je nutné platit nejen za internetové piipojeni jako takové, je nutné mit zfizenou

k tomuto ucelu i pevnou telefonni linku.

i
02 pfipojka . ?

Internet ADSL bezdratovy router

telefoni sit

Obrazek 9: Soudasné internetové pfipojeni Slany-Zelevéice
4.2.1.2 Pobocka Kladno

V této pobocce je internetové pripojeni poskytovano obcanskym sdruzenim Klfree.net, o.s.
Bohuzel se jedna o neziskovou organizaci, kde se osoba stava pouze soucasti komunity
a neni garantovan Zadny servis, ¢i podpora, rovnéZz je problematické pro spolecnost
vyuzivani tohoto pfipojeni z hlediska legislativniho, nyni jsou ndklady na pfipojeni
hrazeny z osobnich prostiedkt. Internetové pfipojeni je poskytovano na zakladé
bezdratového komunalniho piistupového bodu, k tomuto bodu je piistup za pomoci SGHz
technologie. Z hlediska pfistupové rychlosti ksiti internet je ovSem toto pfipojeni

v poradku. Kdy se download i upload stabiln¢ pohybuji okolo 20 MB/s.

4.2.1.3 Pobocka T¥tice

Na této pobocce je moZzné pouze bezdratové feSeni. Nyni je feSeno pfipojeni technologii
CDMA, avSak kvzhledem ke zméné politiky mobilniho pfipojeni od spolecnosti
Telefonica O2, kdy je nastaven velmi nizky FUP limit a vzhledem k potiebnosti vyuziti
rychlejsi technologie, bude nutné i toto internetové pfipojeni zrevidovat. Nyni je v oblasti,
po modernizaci vysilacl, pokryti touto technologii zcela nedostatecné a funkcénost

pfipojeni je znané omezena.
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4.2.2 Sdileni a ukladani dokumenta

Dalsi problematikou, kterou by podnik potieboval vyftesit je jednotné ukladani dokumentt.
Nyni jsou dokumenty ukladany lokalné, predevsim faktury a ucetni dokumenty jsou
ukladany lokalné v piislusné pracovni stanici a pouze piilohy faktur, které jsou potiebné
pro nase odbératele, jsou ukladany do NAS tlozisté. Toto Glozisté je ovsem jednodiskové
a v pripad¢ kolapsu disku hrozi ztrata dat a timto ulozistém je vybavena pouze pobocka
Slany — Zelevéice.

Dalsi ¢ast dokumenta, které pouzivaji pfedev§im manaZzefi, jsou rovnéz lokalné uklddany
v danych pracovnich stanicich a je problematické jejich sdileni a ptedavani. Toto budu

muset také vyftesit.

Idedlnim zplisobem by pro nds bylo vybudovat virtudlni podnikovou sit’ s jednim serverem
pro uklddani dokumentid, k tomu je vSak zapotifebi analyzovat internetové pfipojeni
a nejvhodnéjsi misto umisténi.

Dalsi moznosti je vyuzivani cloudové sluzby.

Reseni bude vybrano dle vyuzitelnosti, vhodnosti a dostupnosti. Nemalym indikatorem

budou také finan¢ni a ostatni naklady.
4.2.3 Sitova infrastruktura

Tato ¢ast pfiblizi jednotlivé sitové infrastruktury. Postupné bude popsdn souasny stav
Vv jednotlivych pobockach zvoleného podniku. Popsany budou jednotlivé sité, tak také

sitova zatizeni a koncové pracovni stanice.
4.2.3.1 Pobocka Slany — Zelevcice

Na pobodce firmy Slany — Zelevéice je sitova infrastruktura v soucasné dobd fesena
nasledovné — viz obrazek 10. Internet je pfiveden do bezdratového ADSL routeru. Z néhoz
je sitovym kabelem dal vedena oddélend sit’ do péti-portového gigabitového swithce.

A druha odbocka vede pies adaptér a tvoii pevnou telefonni linku. Dale router bezdratove
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zajistuje pristup zatizeni laptop 1-3 a mobilni telefon 1-3. Switch dale zajistuje pfipojeni
do podnikové sité v ramci pobocky a pfistupu k siti internet pro zatizeni PC 1-4, tiskarna

1-2, NAS server.

Zminéna zafizeni budou popsana v nasledujicich fadcich. Pro lepsi piehled bude vhodné
rozdélit si zafizeni do pfislusnych kategorii pro snadnéjsi popis pomoci tabulky. Prvni
kategorii je nazvana ,,pracovni stanice®, kde je zatazeno zatizeni PC1-4 a laptop 1-3. Zbyla

zafizeni bude snadnéjSi specifikovat kratSim popisem, nebude tedy popsano pomoci

tabulky.
Tabulka 7: Pfehled koncovych zafizeni Slany-Zelevéice
Nazev Operaéni Graficka
Procesor Pamét Pevny disk
zarizeni systém Karta
Windows Intel Core 200GB, Intel GPA
PC1-HP ) 4096MB
Vista 3.16Ghz SATAII 4500
Athlon Il 250GB, ATI
PC2 - HP Windows 7 4096MB
3.2GHz SATAII HD4200
Intel
80GB, Intel GMA
PC3 - HP Windows 7 Core2Duo 6144MB
SATAII 3500
2.3GHz
_ Intel nVidia
Windows 80GB,
PC4 -HP ) Core2Duo 4096MB Quadro
Vista SATAII
1.86GHz FX1500
Intel
Laptopl-3 - ) 60GB, Intel GMA
Thinkoad Windows 7 | Core2Duo 2048MB 4500
inkpa
P 2.2GHz SSb

Z ptehledu lze vycist, Ze bude pravdépodobné potieba nahrazeni stavajicich pracovnich

stanic v nékterych pfipadech vykonnéjsimi. Predevsim PC1 a PC4 jsou nedostatecné
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vzhledem Kk zastaralosti opera¢niho systému, v blizké budoucnosti by mohlo dochazet
ke zbyteCnym problémim s kontabilitou a také by mohli nastat problém s podporou

a bezpecnosti systému.

U dalSich pracovnich stanic bude zhodnocen aktualni vykon vzhledem k vyuziti.
A v piipadné potteby budou vyménény, ¢i alespoil upraven soucasny hardwarovy vykon

dokoupenim vhodnych komponent.

! mobiin telefon]

PC laptop 1

ADSL wireless routar tiskama 1

BCo maobilni telefon 2 laptop 2

telefoni linka

HAS zarvar

tiskama 2

PC3 mebilni telefon 3 Japtop 3

PC4

Obréazek 10: Soudasna sitova infrastruktura Slany-Zelevéice

Dalsi zatfizeni jsou popsana V nasledujicich tadcich, o pfipojeni do sité internet se stara

ADSL router HUAWEI EchoLife , kdy downstream rate je az 24Mb/s a upstream
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az IMB/s pro technologii ADSL2 a pro technologii WLAN disponuje parametry rychlosti
IEE 802.11b,g, pfi¢emz umoziuje rdzné technologie zabezpeCeni, nyni je vyuzivéna

technologie WPA2-PSK.

Switchovani a béh wvnitini sité obstarava zatfizeni TP-LINK TL-SG1005D jedna
se 0 vysokorychlostni gigabitovy switch, ktery je idedlni feSeni pro pracovni skupiny.
S 5 10/100/1000BASE-T gigabitovymi Ethernet porty s AUTO-MDIX je jeho maximalni
rychlost 2000Mbps ve full duplex modu.

O sdilena data v siti se starda NAS server od spole¢nosti Zyxel.

Dale jsou v této provozovné umistény dvé multifunkéni tiskova zatizeni od znacky Canon,
a to model MF5950 a model MF6140. Tyto dvé zafizeni jsou vesmes totoznd, jsou
pripojena k siti a umoziuji skenovani pies automaticky podavac papiru a spravu zatizeni
pies webové rozhrani.

Do sit€¢ se rovnéz pfipojuji zafizeni typu smartphone — mobilni telefony s operacnim
syst¢émem Android. Bezdratova sit’ je zde feSena pouze pro privatni pouziti, bude taky

tteba vyfesit pfipojeni k siti internet pro hosty, bez ptistupu do vnitropodnikové site.
4.2.3.2 Pobocka Kladno

Nyni bude popsana ICT infrastruktura pro pobocku - Kladno. Kancelaf je tvofena tfemi

pracovnimi stanicemi, které si popiSeme v tabulce.

L e 1 =

— ) wireless router mobilni telefon  laptop 1
intermet \

B -

mobilni telefon 3 laptop 2 mobilni telefon 2 PCA tiskamza

Obrazek 11: Soucasné sit'ova infrastruktura Kladno
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Na obrazku 11 je mozno vidét nastinéni sitové infrastruktury, internet je z ptistupového
bodu veden UTP kabelem do bezdratového routeru, ktery dale distribuuje pienos dat
vnitini sité. Bezdratové do zafizeni mobilni telefon 1-3 a do pracovnich stanic laptop 1-2.

Sitovym kabelem je pfipojena pracovni stanice PC1.

Tisk je bohuzel zavisly na stanici PC1, kde je vytvoien tiskovy server, ale pokud je tato

stanice nedostupnad, je tisk komplikovany.
V nasledujici tabulce 8 jsou popsany jednotlivé pracovni stanice, které jsou vyuzivany

na pobocce.

Tabulka 8: Ptehled koncovych zafizeni Kladno

Nazev Operaéni Graficka
Procesor Pamét’ Pevny disk
zarizeni systém Karta
PC1-HP Windows 10 | AMD A6 | 8192 MB 1000GB AMD
1.8GHz Radeon R4
Laptopl Windows 7 | Intel core i5 | 4096 MB 320GB Intel HD
2.5GHz Graph.3000
Laptop2 Windows 7 | Intel core i3 | 4096 MB 320GB Intel HD
2.1GHz Graph.3000

Z tabulky 8, lze zhodnotit, Ze jednotlivé pracovni stanice vyuzivaji akceptovatelny
opera¢ni systém a pravdépodobné jsou i1 dostate¢né vykonné pro praci dispeceri

na pobocce.

Lze ptedpokladat, Zze zde s hardwarovym 1 softwarovym vybavenim jednotlivych stanic

nebude problém.

4.2.3.3 Pobocka — Trtice

Pobocka je osazena pouze dveéma pracovnimi stanicemi. Jedna slouzi hlavnimu

technikovy, ktery vykonava drobnou administrativni ¢innost a také vyuziva sit’ internet

56




ke spolupraci s obchodnimi partnery pomoci B2B portalti, predevSim objedndvani
nahradnich dila pro nékladni automobily. Druhéd pracovni stanice slouzi ptedevs$im jako

promitaci stanice pracovnich a servisnich manuali pro techniky.

Pro obc¢asné navstévy a pro praci technikti bude potiebovat vybudovat privatni a vetrejnou,

bezdratovou sit’.

Dalsi novou periferii, kterou bude potieba zakomponovat je tiskarna, ktera by slouzila

pro obcasny tisk dokumentt a servisnich manuald.

Firma také bude chtit z divodu bezpec¢nosti objektu, predevs§im skladu a dilny zaméfit

na moznost a kalkulaci zabezpecovaciho, pfipadné kamerového systému.

Softwarové a hardwarové vybaveni, které slouzi k servisu vozového parku, tedy predevsim

diagnosticka zatizeni zde v této praci feSeno nebude.

internet

PC2

Obrazek 12: Soucasné sit'ova infrastruktura Trtice

V nasledujici tabulce 9 je popsano vybaveni soucasnych pracovnich stanic, z nichz PC1,

ktera je ur¢ena hlavnimu technikovi, je pravdépodobné zcela dostacujici pro jeho néaroky.

PC2, které je vyuzivano pouze pro nahlizeni do manuali ve formatu PDF by bylo
dostate¢né jen, pokud by nebylo pfipojeno k siti. Vzhledem k zastaralému operacnimu

systému, toto budeme fesit operativné, Slo by pfipadné piejit na operacni systém na bazi
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platformy Linux, ktery je poskytovan zdarma, ¢i by $lo pfemistit néjaké jiné zafizeni z jiné

firemni poboc¢ky, pokud bude n&jaké k dispozici.

Tabulka 9: Pfehled koncovych stanic Titice

Nazev Operacéni Graficka
Procesor Pamét Pevny disk
zarizeni systém Karta
PC1 Windows 7 | Intel core i5 | 8192MB 1000GB Intel HD
3.2 GHz Graph. 4600
PC2 Windows Pentium 4| 1024MB 120GB ATI Radeon
XP 2.4GHz HD 2400

4.3 Realizace reseni

Nyni na zéklad¢ piedchozi analyzy bude proveden navrh nového fteSeni. Prioritou
je vytvofeni VPN sité a také zafizeni pobocéek dle pozadavkid, popsanych v predeslé
kapitole. Dalsim pozadavkem firmy je se pokusit o co nejniz$i investi¢ni naklady a co
nejvyssi funkcnost. Tedy nasazeni odpovidajicich zafizeni pro malou podnikovou sit’.

Cilem feSeni neni vytvofit zbyte¢né pfedimenzovany a drahy navrh, ¢i realizaci.
4.3.1 Internetové pripojeni

V této Casti bude vyfeSen problém poskytovatele internetového piipojeni. V hledéni
a realizaci se podafilo najit poskytovatele, ktery byl schopen obslouzit na uspokojivé
urovni vSechny tfi nase pobocky, vice si pfibliZime nize.

Jedna se o lokalniho poskytovatele na Kladensku a okoli. Konkrétn¢ spole¢nost IS DATA
s.r.o. Celkova cena vSech piipojek dohromady je - 460kE bez DPH mési¢né€. Oproti
porovnani stavajiciho pfipojeni se je jedné o cenu pfiblizné€ za jednu ptipojku, ¢i niZsi.
Jedinym zdporem bylo nutnost pofizeni ptistupovych stanic s anténou, kde se jednalo

o celkovou vstupni investici 5900k¢ bez DPH. OvSem tato investice je vzhledem
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k pfedeSlym udajum rentabilni. Velkou vyhodou je také, ze nakoupené zafizeni disponuje
moznosti zprovoznéni virtualni privatni sité, coz posléze bude vyuzito v dalSich fazich

této prace.

Pobodka Slany — Zelevéice a Kladno budou také vybaveny zaloznim pfipojenim
od mobilniho operatora, bude se jednat o vyuziti technologie LTE od stavajiciho firemniho
operatora Telefonica O2. Technologicky toto bude obstaravat zatizeni Huawei E5573s,
které je plné mobilni a je schopno vytvofit bezdratovou sit’ az pro 10 zafizeni, rovnéz
je moznd se k zafizeni pfipojit pomoci USB. Cena toho zafizeni je 1483K¢ bez DPH.

Dle vyrobce je schopno provozu az 6h bez elektrické site.
4.3.1.1 Internetové pFipojeni Zelev¢ice

Pfipojeni je zde realizovano pomoci bezdratového piistupového bodu, ktery je umistén
zhruba v 1500m vzdalené obci Dolin, avsak diky kvalitni technologii je pfipojeni stabilni

a dostate¢né rychlé.
O pripojeni se stara zatizeni MikroTik SXT HG5, které vyuziva frekvenci pfipojeni SGHz
a spliluje normy 802.11a/n.

Na nasledujicim obrazku 13 je vidét rychlost internetového pfipojeni od nového

poskytovatele. Méfeno pomoci serveru speedtest.net.

OOICLA SPEEDTEST :
DOWNLOAD | UPLOAD | PING

48.49 Mb/s i 37.51 Mb/s i ll ms

GRADE: A [FASTER THAN 89% (

|SP: STARMNET warww
SERVER: PRAGUE (< 50 mi)

Obrazek 13: Rychlost internetového piipojeni Slany-Zelevéice [18]
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Jak je vidét na obrazku 13, pienosové rychlosti se vyrazné zvysili a pro vybudovani VPN
na tuto pobocku je pro nas predevsim urcujici rychlost UPLOAD, kterd ¢ini 37.51 Mb/s.
Tato hodnota by pro nas méla byt dostacujici a méla by zarucovat kvalitni spojeni zvenci

pomoci virtualni podnikové site.
4.3.1.2 Internetové pripojeni Kladno

I na pobocce Kladno je piipojeni realizovano k ptipojeni k pfistupovému bodu bezdratove,
jedna se o zhruba 200m vzdaleny bod a proto je zde pouzita ,,slabsi* anténa MikroTik SXT
HG3, ktera se od zafizeni pouzitého ve Slaném-Zelevéicich lidi v podstaté jen vykonem
pfijmu antény.

Na nasledujicim obrazku si mizeme prohlédnout vysledek méfeni, ktery jsme opét

provedli pomoci OOKLA speedtest.net.

OOICLA SPEEDTEST .
DOWNLOAD | UPLOAD | PING

2613 Mb/s i 1081 Mb/s i Bms

GRADE:B [FASTER THAN 71% OF CZ)

ISP: STARMET srsrww
SERVER: PRAGUE (- 50 mi)

Obrazek 14: Rychlost internetového piipojeni Kladno [18]

Z vysledku je patrné, Ze hodnota downloadu 1 uploadu je pro bézné vyuziti dostatecna,
pro praci se vzdalenym uloziStém je hodnota downloadu 26.13 Mb/s pravdépodobné
dostacujici.

Pro budouci vyuziti je moZno tuto ptipojku jesté¢ optimalizovat, pfi pfipojovani nebyly
uplné dofeseny problémy s pfimou viditelnosti na pfistupovy bod. AvSak je mozno fici,

ze soucasné hodnoty budou dostacujici pro ucely této prace.
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4.3.1.3 Internetové pripojeni Trtice

Na této pobocce je pripojeni realizovano pomoci bezdratového ptistupového bodu, ktery
je umistén zhruba v 500m vzdaleném objektu, jedna se o ponékud vzdalenéjsi obec

od hlavni patefe sité poskytovatele, ovSem nejevi se to jako velky problém.
Pfipojeni obstarava zafizeni MikroTik SXT HG5, které vyuziva frekvenci piipojeni SGHz
a spliiuje normy 802.11a/n.

Nize je zhodnocena rychlost internetového pfipojeni od nového poskytovatele. Na obrazku

15 nize je vysledek méteni. Mé&feno pomoci serveru speedtest.net.

OOICLA SPEEDTEST AL
DOWNLOAD | UPLOAD | PING

2833 Mb/s i 922 Mb/s i 15 i3

GRADE:B [FASTER THAN 70% OF CZ)

ISP: STARMET wrww
SERVER: PRAGUE (- 50 mi)

Obrazek 15: Rychlost internetového piipojeni Titice [18]

Vysledek méteni je velice podobny rychlosti internetového piipojeni pro pobocku Kladno.
Je mozno tedy, vzhledem k obdobnému vyuziti internetového pfipojeni, konstatovat,
zZe toto méfeni ukazuje na dostateCnou rychlost zdejsiho ptipojeni. Upload 9.22 Mb/s bude
pravdépodobné dostacujici 1 pro pfipadné umisténi IP kamery/er a jeji/jich vzdalené

sledovani a ovladani.
4.3.2 Realizace VPN

V nasledujici kapitole bude ukazana konfigurace virtudlni privatni sit€¢ pro zafizeni

MikroTik. Pfipojeni bude realizovano jako klient-server VPN za pomoci protokolu PPTP.
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4.3.2.1 Nastaveni zarizeni MikroTik

L MikroTik WinBox Loa.der—blﬂlg
- . |
Connect To: |1?2.16.65.218 Connect | I

| autostep

Eseerrik |===========
Save
v Keep Password
v Secure Mode 4
[+ Load Previous Session Toals. ..
MNote: ||
Address | Iser Mote |

Obrazek 16: Pristup do zatizeni MikroTik pomoci WinBox

Do zatizeni MikroTik je pfistoupeno za pomoci softwaru WinBox. Jedna se o jednodussi

a efektivnéj$i spravu, nez pies webové rozhrani.

Do kolonky Connect To je nutno vyplnit IP adresu daného zafizeni, v tomto ptipadé
se jednd o IP adresu vzdaleného zafizeni, u zafizeni které je pfipojeno k misti siti je mozno

také vyuzit adresu lokalni, ktera je pfidélena tomuto zafizeni.

Dalsi udaje jsou uzivatelska udaje nastavené v daném zatizeni.
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e —
e |
L Files [Cl[x]
Log E' I Backup I Restore Fird

S Radius |File Name . + | Type |Size Creation Time |-
% Tools P [JIskins directony Jan/01/1570 01:00.03

@ New Teminal
i MetsROUTER Backup
#2 Parition Name: IZl -

= Make Supout rif Password: I:I -
Sl ("] Dont Encrypt
B e

1item |17.3 MiB of 128.0 MiE used |86% free

Obrazek 17: Zaloha zatizeni MikroTik

Jako prvni krok nastaveni zatizeni bude provedena zaloha soucasného nastaveni zafizeni.
Jak, je mozno vidét na obrazku 17. Nejprve v levém menu zvolena polozka Files a posléze
v okn¢, které vyskoci, je zvoleno tlacitko backup, které posléze umozni pojmenovat,
pfipadné zakdédovat nasi zalohu. Poslednim krokem je potvrzeni vytvoieni zalohy opét
tlacitkem backup, ovSem u jiz vyskofeného okna backup (kde byla pojmenovana

a enkryptovana zaloha).

“ % Mesh
5 |P [ Address List

4 Routing [ u|= @ Eind

. System ¥ Address |Ne¢wnrk ! |Irrte.-rface| |"
& 5 17216.65.218/28  172.16.65.208 client-...

= CGueucs 22192 168.7.254/24  192.168.7.0 ether?

. Files

Obrazek 18: Pfidéleni IP adres v zafizeni MikroTik

Jako dalsi budou ovéfeny piidélené IP adresy, v menu IP a poté dale Address. Jedna bude

slouzit jako vychozi brana serveru DHCP pro vnitini sit’ a druha je IP adresa viditelna v siti
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internet, ovSem musi se jednat o vefejnou IP adresu. V pfipad¢ tohoto nastaveni
je IP adresa nevetejna, avSak vzhledem k siti poskytovatele, ktera je na urovni rozséhlé
MAN je mozno tuto IP adresu pfipojit z veSkerych naSich pobocek. Moznosti je také
ziizeni vetfejné IP adresy na této pobocCce za 100k¢ s DPH mési¢né. Jedna se pak jen

o drobnou zménu nastaveni a moznost pfipojit se k vnitropodnikové siti odkudkoliv.

#7 Routing " | Routes | Nexthops | Rules | VRF
SRl e =] [ a =
& Queues - -
— Dist. Address Gateway Distance Routing Marc | Pref. Source -
Files AS P 0.0.0.0/0 172.16.65.222 reachable c... 1 S
T DA FB82113.4057  172.16.65.222 reachable c... 20
P DA P 821124081  172.16.65.222 reachable c... 120
A Radius DA 86491832  172.16.65.222 reachable c... 120
€ Tools i ||DAr 96491835  172.16.65.222 reachable c... 120
- DAr P 864918310  172.16.65.222 reachable c... 120
& New Teminal DA 864918317  172.16.65.222 reachable c... 120
=L MetaROUTER | |DAr P 96.49.18325  172.16.65.222 reachable c... 120
o Poti DA 864918327  172.16.65.222 reachable c... 120
o7 HEEET DAr  FB8649.18333  172.16.65.222 reachable c... 120
. Mazke Supoutrf |[DAr  P86.49.18353  172.16.65.222 reachable c... 120
@ Vorma DA P 8649191198 172.16.65.222 reachable c... 120
DA 8649191205 172.16.65.222 reachable c... 120
B & DAr P 8649191236 172.16.65.222 reachablec... 120
DA 8649191238 172.16.65.222 reachable c... 120
DAr 8649191244 172.16.65.222 reachable c... 120
s =00 A0 191 24R 172 18 BR 272 reachahle ~ 120 *

Obrazek 19: Nastaveni vychozi brany v zafizeni MikroTik

Dalsim krokem je ovéfeni nastaveni vychozi brany pro vstup do sité¢ poskytovatele, ktera
je nasledné ptipojena k siti internet. To je provedeno opét v levém menu volbou IP, kde
dale v podmenu zvolime mozZnost routes. Jednd se o branu se vzdalenosti 1 a adresou

0.0.0.0 — viz obrazek 19.

64



a5 P [ O) x

L e ¥ Servers: |192.168.101.25 | & oK
System ¥ re

-0 [192.168.101.30 |2 Cancel

LIeUes
2 Fics |21224.1288 | & Aoply

Log |212.24132.132 | & |—|St e

L Radius R | = Cache

», Tools r 8344 -

B MNew Terminal

Cynamic Servers: |

5 MetaROUTER

¥ Partition Allow Remote Reguests
o Make Supout rif Max UDP Packet Size: 4056

g Manual Guery Server Timeout: |2.DDD | s
Exit
Guery Total Timeout: |1D.DDD | s
Cache Size: |2048 | kiB

Cache Max TTL: |7d D0:00:00 |

Cache Used: |10 |

Obrazek 20: Nastaveni DNS servert v zafizeni MikroTik

Na obrazku 20 je vidét, jak zafizeni MikroTik pfidélit nové DNS servery vyuzivané
pro VPN. Toto bude provedeno opét v zalozce IP a podmenu DNS, kde budou piidany

servery 8.8.8.8 a 8.8.4.4 a bude oznacena moznost Allow Remote Requests.

M | Q]

Fiter Rules  MAT |Mangle Service Pots  Connections  Address Lists  Layer7 Protocols

Mew NAT Rule
General Advanced BEdra Action |Stati5tics
. o

[[] Log Apphy

Obrazek 21: Nastaveni firewallu zatizeni MikroTik

Dalsim krokem, jak je mozno vidét na obrazku 21, bude provedeno nastaveni firewallu
integrovaného v zatizeni MikroTik. V menu bude zvoleno nasledovné — IP -> Firewall
->NAT, kde bude ptidano nové NAT pravidlo a to sice v zalozce Action pravidlo

masquerade. Toto pravidlo je ur¢eno pro maskovani IP adresy za vefejnou IP adresou.



Dalsi kroky nastaveni routeru budou jiz vénovany samotnému nastaveni VPN na bazi
PPTP. Pro toto nastavovani je nutné, aby zatizeni mélo aktivovany bali¢ek PPP. Pokud tato
zalozka v menu neni obsazena, bali¢ek bude zapotiebi doinstalovat v menu — System-
>Packages, kde baliceck PPP bude povolen a poté provedeme restart zafizeni, poté

je jiz balicek aktivni.

=% PPP
= Switch Inteface | PPPoE Servers Secrets  Profiles  Active Connections
“ 2 Mesh
ass [P B Mew Inteface
i
#° Routing N General | Status  Traffic
System I Name: |suimuiiee
&8 Queues Type: |PPTF Server Binding Bpphy
Files
L2 MTU: i
ser:

Obrézek 22: Nastaveni nového rozhrani pro PPTP protokol

Prvnim krokem nastaveni bude pfidani PPTP serveru viz obrazek 22. Toto bude provedeno
za pomoci volby menu PPP, kde v prvni zaloZce interface bude piidan novy PPTP server

Binding.

Na obrazku 23, je mozno vidét povoleni PPTP Severu v zafizeni, to bude provedeno opét
v menu PPP v zalozce Interface a pod menu PPTP Sever, kde bude oznacéena, pro aktivaci

serveru, moznost enabled a nasledné bude potvrzeno.
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PPPoE Servers  Secrets  Profiles  Active Connections

L o t=| || | PPP Scanner § PPTP Server

Name Type PPTP Server

4#pptpintefface PPTP Server Bi
i
Cancel

Mae MRU: | 1450

S55TP Server L2TP

MRRL: -

Keepalive Timeout: |30 s

+|

Default Profile:  |default-enc
Authentication

pap chap
v mschap v mschap?

Obrazek 23: Nastaveni PPTP serveru

Nyni bude popsano, jak ptidat jednotlivé spojeni pro protokol PPTP v zatizeni MikroTik
viz obrazek 24. V menu PPP bude zvoleno Secrets a pfidani je provadéno pomoci tladitka

plus. Je nutno vyplnit uzivatelské jméno a heslo a druh Service nastavit na PPTP.

Dale je také nutné nastavit lokalni a vzdalenou IP adresu viz obrazek 24, dolni cast.
Pro lokalni bude nastavena totozna adresu, ktera je nastavena pro zafizeni v misti siti
ethernet, jak jiz bylo popsano diive. Vzdalenou, neboli remote, IP adresu by méla byt
zvolena, pro spravnou funkénost, z rozsahu IP adres pouzivaného v nasem piipadé DHCP

serverem. Vzdalena adresa, je ta, pod kterou bude viditelné vzdalené zatizeni v lokalni siti.
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Mame:

Local Address§ | 152.168.7.254

Remote Address{| | 192.168.7.100 |

|Name s |F‘E|ssword |Ser'u'il::E Password: | |“ Cancel | s
Ek.i —————
pere e Service: |pptp [31 [ eny
Caller ID: | g -
Disable
Profile: |defautt 3

Remaove |

Obrazek 24: Nastaveni uzivatele pro PPTP

Na obrazku 25, je mozno vidét nastaveni rozhrani a konkrétné nastaveni ARP protokolu.

V menu bude zvoleno

na proxy-arp.

Interface a v zdlozce General bude nastavena hodnota ARP

Interface |E.hem&t EolP Tunnel  IP Tunnel GRE Tunnel VLAM VRRP  Bonding LTE

[#-|[=] [~l[=] [a] [¥]

| MName s |

R dbcliert-pek-Trice
R +i#ether2
4-#pptp-inteface

i

Interface <client-pek-Trtice:

General |'||"l."|ml&as Data Rates  Advanced HT

ok ]

Mame: | | Cancel |
Type: | Wireless (Atheros ARS300) ] Aoply |

DA |15[H] | | Disable |

L2 MTU: 1800 | [ Comment |
MALC Address: |-1C:5E:{E:DD:HA:FF | | Tarch |
ARP: |proxy-am i | Scan... |

Obrazek 25: Nastaveni ARP
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4.3.2.2 Nastaveni koncového zarizeni

Nyni je jiz zafizeni MikroTik nastavené a pfipravené pro piipojeni klienta. Dal$i nastaveni
bude provedeno na zafizeni, které bude do virtudlni privatni sit¢ vzdalené pfistupovat.
V této Casti prace bude popsdno pripojeni za pomoci zafizeni s operacnim systémem

Microsoft Windows 7.

o
@ L\ Piipojit k firemni siti L

Zadejte internetovou adresu pro pripojeni k

Tuto adresu vam mide sdélit spravee sité,

Internetova adresa: 17216.65.218

Mazev cile: Slany-Zelevdice

Obrazek 26: Pridani VPN pfipojeni ve Windows

V centru sitovych ptipojeni bude zvolena moznost nového piipojeni. Dale bude zvolena
moznost piipojit k firemni siti. Jako prvni krok bude nastavena internetova adresa
na hodnotu, ktera je IP adresa naSeho vzdaleného zatizeni MikroTik, kterd je dostupna

vV siti, do které je realizovano PPTP pfipojeni (vefejna IP adresa).

Dalsi krok je vyplnéni jména a hesla. Jednda se o nastaveni, které bylo uloZeno
ve vzdaleném zafizeni pii nastavovani PPP v zaloZce secrets. Dal§im krokem je potvrdit
vSe tlaCitkem ptipojit. Posléze, pokud bylo vSe nastaveno a provedeno spravnég, se koncové
zatizeni pfipoji do vzdaleného zatfizeni MikroTik, Windows ndm oznami uspésné piipojeni

K siti.
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PPP
Inteface FPPPoE Servers  Secretz  Profilez  Active Cﬂﬂﬂ&diﬂﬂ5|

=] 7]

MName 4 |Seru'ice |Ca||erID Encoding |Address |L|p‘time |
L pekino pptp 172.16.64 236 MPPE128 stateless 1592.168.7.100 00:04:11

Obrazek 27: Aktivni VPN pfipojeni v zatizeni MikroTik

Na obrazku 27 je mozno vidét aktivni spojeni, které ukazuje zatfizeni MikroTik. Jedna

se tedy o uspésné nastaveni VPN spojeni a pfipojeni je mozno vyuzivat.

Podobné informace je mozZzno ziskat i v podrobnostech pfipojeni v operacnim systému

Windows 7.

Fodrobnosti

Vlzstnost Hodnota

Mazev zafizenl WAN Miniport (PPTF)
Typ zarizeni wpn

Oveéfovani MS CHAP V2
Sifrovani MPPE 128

Komprese (Zadny)

vicelinkové rémce pro...  Vypnuto

Adresa IPv4 klienta 192, 168.7. 100
Adresa IPw4 serveru 192.168.7.254

Stav MAP Mepodporuje platformu MAP
Zdrojova adresa {neznamy)

Cilova adresa 172,16,65.218

Obrazek 28: Aktivni VPN pfipojeni ve Windows

Dalsi uzivatele a spojeni je mozno piidavat obdobnég, jak bylo ukazano v piedeslych
odstavcich textu. V zafizeni MikroTik jen budou piidani dal$i uzivatelé v menu PPP

V zalozce Secrets.

Na nasledujicim obrazku je vidét naméfena rychlost pfipojeni k internetu na pobocéce
Kladno u zafizeni, které je pomoci virtudlni privatni sit€¢ propojeno na pobocku

Slany — Zelev¢ice.
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OOICLA SPEEDTEST =
DOWNLOAD | UPLOAD | PING

16.54 Mb/s i 6.04 Mb/s i 13 ms

GRADE:C+ [FASTER THAM 57% OF €T

ISP: STARMET e
SERVER: PRAGUE (= 50 mi)

Obrazek 29: Rychlost internetového piipojeni ve VPN pfipojeni [18]

Je moZné sice konstatovat, Ze rychlost se snizila, ovSem stale je dostatetnd pro bézné
vyuziti a je tedy mozné fici, ze rychlost internetového pfipojeni je dostate¢na pro vyuziti

VPN ze vzdaleného zafizeni.
4.3.3 Sit’ové ulozisté souboru

V této kapitole bude popsana realizace spole¢ného sitového tulozisté pro zadavatelskou
spole¢nost. Pro podnikové ucely bude zbudovano jednotné tulozist€¢ v pobocce Slany-
Zelevéice. Toto ulozisté bude sitové a bude mozné se knému pfipojovat pomoci
jiz vybudované virtudlni privatni sité.

Soubory, které slouzi jako pomocné pro jednotlivé pracovni stanice — tzn. Osobni
poznamky, vlastni seSity atd. budou moci byt ulozené také na podnikovém tulozisti, kde
budou nastavena prava pro jednotlivé uZivatele, ¢i pracovni skupiny. Zaroven ovSem
je pocitano s vyuzitim cloudové sluzby, kterd by méla byt dostupnéjsi a rychlejsi

pro jednotlivé pracovni stanice, coZ bude popsano Vv dalSich fadcich.
4.3.3.1 Spolecné sit’ové ulozisté

Nejlepsim zpusobem pro zalohu a ptistup firemnich dat se jevi vyuziti datového tlozisté
— NAS serveru, tento druh zafizeni je ve spole€nosti vyuZivan jizZ nyni, ovSem jedna se jen
o jednodiskovy model a z divodu bezpecnosti a moznosti dalsi zalohy by bylo dobré tento

NAS server vymeénit za minimalné¢ dvou diskovy, ktery by umoznoval zapojeni diskil

vewr
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Po zkoumani n¢kolika internetovych ¢lankl a diskuzi ohledné spolehlivosti a vykonu jsem
narazil na specialni vydani odborného ¢asopisu CHIP, ktery je vénovan problematice NAS
severtl a jejich pouziti, ktery vySel 23. Zati 2016 a proto, vzhledem k jeho aktudlnosti,

poslouzi jako odborna pomoc pro vybér NAS serveru.

Jelikoz nejsou pozadovany zadné premrsténé funkce a zpracovani dat pro firemni vyuziti
neni potieba velkého vykonu, bude dostacujici vybér z dvou diskovych NAS serveru, bude

tedy vychazeno pti vybéru z kapitoly, kterd se vénuje témto zatizenim.

V casopise pouzil autor pro vysledky testli a zahrnuti celkového hodnoceni procentudlni

vahy, kdy nezapocitaval cenu zafizeni jako jednu z nich.

Kritéria pouzil nasledujici — Nabidka funkci (45%), Vybava (20%), Vykon (20%),
Spotieba (15%).

Pro firemni Gcely bude ptfidano kritérium ceny a budou piehodnocena jednotliva
procentuelni rozvrzeni danych kritérii. Konkrétni hodnoty budou pouzity dle vySe
zminéného odborného periodika, pro snadnéjsi vybér bude zohlednéno pouze prvnich 10
zatizeni, které vyhodnotil autor dle technickych parametrii jako vitéze.

Tabulka 10 : Hodnoceni NAS servert dle periodika CHIP [19]
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Dle tabulky 10, vySe, je mozno vidét vysledek testi znami vybraného informacéniho
zdroje. Pravdépodobné vSechna tyto zafizeni by byla dostatecnd pro ucely firemniho
uloziste.

Ja si rozhodovaci vahy trochu ptepracuji a popisi dle nasledujiciho tabulky 11. Jak jiz bylo

zminéno, zahrnu i faktor ceny.

Upravil jsem posouzeni zafizeni dle stanovenych vah, kde je zahrnuta jak vaha i cena
zafizeni. Rozlozeni jednotlivych procentuelnich vah, ktera jsou zvoleny na zakladé¢
bodovaci metody pro celkové hodnoceni je ndsledovné — Orientacni cena (25%), Nabidka

funkei (30%), Vybava (30%), Vykon (15%), Spotieba (10%).

Pro hodnoceni kritérii pouziji metodu vazené¢ho souctu, ktera ptehodnoti piivodni tabulku

a stanovy tak kritéria pro kone¢né hodnoceni.

Konkrétnim vitézem je tedy Asustor AS6202T, jak vychazi z vicekriterialniho rozhodovani
viz tabulka 11. Toto zafizeni bude ovSem je$té¢ nutné osadit pevnymi disky. Zafizeni
Asustor AS6202T se dle periodika pohybuje okolo ceny 10 tisic K¢, toto bylo potvrzeno i
porovnanim cen e-Shopt.

Tabulka 11 : Hodnoceni NAS servera
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Pevné disky budou zvoleny od osvédéené spole¢nosti Western Digital, ktera specialné
vyviji a distribuuje disky pro NAS servery. Jedna se o fadu WD Red. V ptipad¢ diski pro
zvolenou firmu bude dostacujici kapacita diskového pole 1TB, kdy je cena tohoto SATAIII
S 64MB cache disku pfiblizn¢ 1600K¢ dle porovnani cen e-shopt. Tato cena je jen
nepatrné vyssi nez pro pevné disky uréené pro osobni pocitace. Pro firemni ucely je nutné

tyto disky pofidit v paru.

4.3.3.1.1 Popis a nastaveni zatizeni Asustor

Tento model je pohanén procesorem Intel Celeron 1.6 GHz Quad-core, coz zaruuje
opravdu svizny chod zafizeni a vysokou datovou prostupnost. Operacni pamét RAM
je osazena 4GB DDR3 a je dale rozsifitelna. NAS server je fizen opera¢nim systémem
ADM a sitovou konektivitu zarucuji dva porty gigabit LAN. Dalsi rozsifeni a konektivitu
zafizeni zajistuji USB porty, celkem jich je Sest. Ztoho 3x USB 3.0, 2x USB 2.0
a 2x eSATA. Zatizeni disponuje i medialnimi vystupy HDMI a S/PDIF.

Pro firmu jsou zajimavé dalsi vlastnosti zafizeni. Zafizeni je mozné rovnéz vyuzit jako
VPN server, ¢i klient pfes protokol PPTP. Tento NAS server také disponuje moznosti

zfizeni monitorovaciho centra za pomoci bezpecnostnich kamer.

Co se tyce zalohovani, tak lze pro jednotlivé operacni systémy danych pracovnich stanic
nastavit zalohovaci plan. Rovnéz je také mozné kazdému uzivateli ptiradit Google tcet
a synchronizovat zvolené dokumenty napiic NAS serverem, tak i cloudovou sluzbou
Google drive. Pro nas taky velice dilezité je pravidelna kontrola pevnych diskti za pomoci

planovanych scanti vadnych blokti a S.M.A.R.T. scanti.

Ovsem to neni vSechen vycet moznosti zafizeni, je jich skute¢né mnoho a nebudou zde

popsany vSechny.
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Tovarni nastaveni

O D/, E 9
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Na obrazku 30 je mozno vidét interface webového nastaveni zatizeni Asustor. Jsou zde
vidét rozsahlé moznosti nastaveni zafizeni od obecného, pies sitova nastaveni, nastaveni
hardwaru a operacniho systému zafizeni, aZ po moZnosti nastaveni sitového koSe,

¢i spofie energie. Dulezité je také nastaveni Pohodli pfistupu, kde je mozno nastavit

(7]

Rizeni Prihlasit se stylem strinky
System
Systémovy HTTP part: 8000 =
] Povolit HTTPS

Systémowy HTTPS port: 8001 -

[ Povolit pouze pfipojeni HTTPS
Miizete importovat SSL soukromy kli¢ / certifikdt prostfednictvim spravee certifikatd. @

Spraves certifikatd
Automaticke odhlaseni
MiZete automaticky odhlasit neinného(né) uzivatele nastavenim Easového limitu.
Time-out éasovac: 1 Hodina b
PouZit

Obrazek 30: Webové rozhrani NAS serveru

propojeni s cloudovym ulozi§tém.

Na dalsim obrazku 31 je vidét Sprava pristupu uzivatelti, kde je mozno nastavit Lokalni
uzivatele, Lokalni skupiny, ale také Doménové uZivatele ¢i Doménové skupiny. V dalSich

zalozkach budou nastavena prava pro jednotlivé slozky datového ulozisté, ¢i opravnéni

uzivani nadstavbovych aplikaci.
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Obrazek 31: Sprava pfistupu NAS serveru

Na dal$im obrazku 32 je mozno vidét prostiedi pro planovani pravidelnych kontrol disku,
at’ uz scan vadnych sektorti, ¢i napldnovani pravidelné kontroly diski S.M.A.R.T..
Tato funkce zajistuje pravidelnou kontrolu zdravi a stavu pevnych disku, pfipadné o jejich

stavu upozorni notifikaci. Toto je velice dileZzité pro ochranu firemnich dat.

Dalsim krokem je také nastaveni pracovnich stanic na pravidelné kontroly svych pevnych
diskli a také nastaveni automatickych zaloh systému i vybranych slozek na vzdalené

ulozi$té, v tomto piipadné NAS server.
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Zacit sken
] Naplanovany sken
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skenu:

Obrazek 32: Manager uloZisté NAS serveru
V ramci VPN toto miliZe byt provadéno na vzdaleny server.

Pro jednotlivé uzivatele bude také nastavena moznost propojeni NAS serveru s cloudovou
sluzbou Google disk, ktera je pii obsahu dat do 15gb dat poskytovana zdarma, takto
zaru¢ime firemnim uZivatelim dvoji ochranu dat a také pfipadnou ptistupnost i z jinych

zatizeni mimo podnikovou sit’.

Je také dilezité zvolit, jakou formu zapojeni zvolime u diskovych poli. Jelikoz, jak jiz bylo
uvedeno, neni prioritou rychlost ale maximalni ochrana uloZenych dat, bude zvolena
metoda pro zabezpeceni dat RAID 1, kterou je opét mozné nastavit ve webovém rozhrani

nastaveni zafizeni.
4.3.4 Sitova infrastruktura

V této fazi se prace dostdv do posledni oblasti, kterd bude realizovana z predeslé analyzy.
Jak jiz bylo provedeno v analyze, bude popsana sit'ova infrastruktura jednotlivych pobocek

oddélené.
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4.3.4.1 Pobocka Slany — Zelev¢ice

Jak jiz vyplynulo z prvotni analyzy, sitova infrastruktura je pravdépodobné dostacujici.
Slabsimi misty byl stavajici NAS server, ktery byl, vzhledem celopodnikové siti, nahrazen

jinym zafizenim, které bylo popsano Vv predeslé kapitole.

Dalsim bodem bylo nahrazeni stavajictho ADSL routeru, vzhledem k zméné technologie

a poskytovatele pfipojeni k siti internet. Z tohoto diivodu bude zakoupeno nové zatizeni.

Vybrané zatizeni, které spliuje firemni pozadavky na vytvoreni lokélni privatni bezdratové
sit¢ je TP-LINK Archer C20 AC750 Dual Band. Specifikace tohoto zafizeni jsou
nasledujici - WIFi router 802.11a/b/g/n/ac az 750Mbps, Dual-Band (2.4GHz 300Mbps
+5 GHz 433Mbps), 1x USB 2.0, 1x WAN, 4x LAN.

Toto zafizeni bude nastaveno jako bridge se stavajicim sitovym rozsahem a DHCP

serverem.

Cena tohoto zafizeni je cca jeden tisic K¢ dle porovnani cen na internetu. Toto zafizeni

bylo zvoleno vzhledem dobrym uzivatelskym recenzim.

Pro vytvofeni bezdratového pfipojeni ksiti internet pro hosty také bude zakoupeno
zafizeni, které bude vyuZzito jen pro tento ucel. Pro toto na tuto pobocku postaci zatizeni
TP-LINK TL-WR&841N, které pracuje pouze na frekvenci 2.4 GHz. Dalsi specifikace
tohoto zafizeni jsou nasledujici - WiFi router 802.11b/g/n aZ 300Mbps, 1x WAN, 4x LAN.
Cena tohoto zafizeni je cca 500k¢, dle porovnani cen e-shopi. Toto zafizeni mélo dobré

hodnoceni a pro jeho zamysleny tcel je dostacujici.

Zatizeni bude nastaveno jako piistupovy bod s DCHP serverem a bude nastavena také
zcela oddélna sit’ pomoci jiného rozsahu IP adresace, neZ je vyuZivana soucasnou

podnikovou siti.

Pro zabezpeceni bezdratovych siti bude pouzito Sifrovani WPA2, které je doposud jako

jediné znamé neprolomené.
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DalSim zafizenim, které bude potieba obménit, vzhledem Kk nedostatku porta
a neodpovidajicimu vykonu, je switch, jelikoz se toto zafizeni stard o propojeni celé sité

pobocky a nynéjsi zatizeni je ur€eno spise pro domaci vyuziti.

Bylo vybrano zatizeni, které spliiuje gigabitovy standart pro rychlost. Jedna se o ZyXEL
GS1100-24E, 24 portovy switch, ktery pro firmu bude dostate¢ny dle uzivatelskych

preferenci. Primérna cena tohoto zafizeni se pohybuje okolo dvou tisic K¢.

Dalsim bodem kfeseni, ktery bude popsan V nasledujicich ftadcich, je inovace
hardwarového vybaveni pracovnich stanic. Dle prvotni analyzy byla urena na vyménu
pracovni stanice PC1 a PC4. Dalsim pracovni stanice Laptopl-3 budou upraveny, tak,

ze bude rozsifena operacni pamét’. Jedna se o pamét’ typu DDR3 pro laptopy.

Pro tyto zafizeni byla zvolena opera¢ni pamét Kingston SO-DIMM 4GB DDR3
1600MHz. Celkem tedy tfikrat, primérym porovnanim nabidky e-shopu je pofizovaci

cena cca 660k¢.

Jako pracovni stanice, které nahradi PC1 a PC2 byli zvoleny desktopové pocitace znacky
Hewlett-Packard a to konkrétné HP ProDesk 400 G3 MicroTower s nasledujici konfiguraci
- Intel Core i5 6500 Skylake, Intel H110, RAM 8GB DDR4, Intel HD Graphics 530, HDD
1TB 7200 otacek, DVD, DisplayPort, USB 3.0, USB klavesnice a mys, Windows 10 Pro
64bit - predinstalované Windows 7 Professional 64bit. JehoZ primérna cena je 12000k¢.
Tato zafizeni byla zvolena vzhledem k ovéfené znacce a dle parametrii potfenych k vykonu

prace koncovych uZivateld.
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Obrazek 33: Nové sitova infrastruktura Slany-Zelevéice

Obrazek 33 popisuje nové piipojeni lokdalni sité. Internet je pfiveden bezdratovou
technologii do zafizeni MikroTik, to pak nasledné distribuuje datovy pienos do switche,
odkud je mozno vidét dalsi rozvétveni, do ptipravenych bezdratovych routert. Pferusovana
¢ara pak ukazuje dalsi rozvod nasi sité, ovSem toto zapojeni zlstalo stejné jako pfi prvotni

analyze a byla zde jen vyménéna jednotliva zatizeni, ktera jsme jiz byla popsana.
4.3.4.2 Pobocka Kladno

Jak jiz vySlo z pocatecni analyzy ICT infrastruktury této pobocky, nebude zde potieba
velkych Uprav. Jedinym nevyhovujicim bodem byla nepfitomnost samostatné sitové
tiskarny, ¢i multifunkéniho zatizeni.

Bude dulezité, aby budouci zafizeni disponovalo i moZnosti skenovani a jednalo se
o tiskdrnu vyuZivajici laserovou technologii tisku. Jelikoz firma ma dlouhodobé zkuSenosti
se znaCkou Canon a je spokojena s jejich spolehlivosti a spravou, zvolime zafizeni od této
spolecnosti.

Dalsi vlastnosti, kter¢ firma od zafizeni firma ocekavd je piedevSim moznost

automatického oboustranného tisku, automaticky podavac pro skenovani ¢i kopirovani.

Po zohlednéni téchto pozadavki vyplynulo jako vhodné zafizeni Canon i-SENSYS
MF229dw, kde se priimérnd cena pohybuje piiblizné¢ na 6750K¢ bez DPH. Specifikace

zafizeni jsou ndsledujici - Laserova tiskarna multifunk¢ni, A4, tiskarna, skener, kopirka,
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fax, 27 stran za minutu, 600x 600dpi, 256MB, oboustranny podava¢ (DADF), duplex,
USB, LAN, WiFi. Vyrobce také poskytuje na zafizeni prodlouzenou tfiletou zaruku.

Toto zatizeni bude ptipojeno K souc¢asnému bezdratovému routeru a bude nastavena pevna
IP adresa pohybujici se v rozsahu sité, tak aby byla viditelna pro ostatni zafizeni v siti
a zaroven adresa, ktera nebude konfliktni s rozsahem nastaveného DHCP serveru.

Pro jednotlivé pracovni stanice posléze bude piidano toto sitové zafizeni.

V Gvahu také pripada zatazeni zafizeni typu switch, avSak vzhledem k malé vytiZenosti
sité, bylo vyhodnoceno toto zafizeni jako pfebyte¢né a bude vyuzivano soucasné feSeni

sitové architektury.

4.3.4.3 Pobocka Trtice

Posledni realizovanou oblasti této prace bude vyfeSeni ICT vybaveni a infrastruktury

pro posledni pobocku firmy.

Hlavnim ukolem je piedev§im vybér vhodné kamery pro sledovani vnitinich prostor
skladové budovy. Dal$im citlivym bodem byla vyména pracovni stanice PC, kterd

disponuje jiz nepodporovanym operacnim systémem Windows XP.

Prvotnim bodem, ktery je potfeba vyfesit je problém rozvodu mistni sité ze zafizeni
MikroTik, toto bude vyfeSeno obdobné jako na poboéce Slany — Zelevéice a to sice
nakupem dvojici bezdratovych router, kde jeden pro bezpe¢nostni kameru a privatni

bezdratovou sit’ a to sice TP-LINK Archer C20 AC750 Dual Band.

Druhé zatizeni TP-LINK TL-WRS84IN bude slouzit pro provoz oddélené vetejné

bezdratové site.

Také bude vhodné vyuZit na této pobocce switch, ktery byl vyfazen z pobocky Slany-
Zelevéice, toto zafizeni firmé pomtze s nedostatkem portd a bude pro tuto pobocku

dostacujici.
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Bod nahrazeni stavajici pracovni stanice PC2, ktery vyplynul z mé analyzy soucasného
stavu, pljde vyfedit premisténim vyfazeného PC1 zpobocky Slany-Zelevéice.
Tato pracovni stanice disponuje operacnim systémem Windows Vista, vzhledem k vyuziti
PC jen k nahlizeni do pracovnich, ¢i strojnich manuald, které jsou pievazné ve formé PDF.
Bylo rozhodnuto o pieinstalovani opera¢niho systému tohoto zafizeni opera¢nim systémem
na bazi Linux. A to konkrétné distribuci Ubuntu, pro rychlejsi praci zafizeni zde bude

nastaveno pracovni prosttedi GNOME.

Co se tyce bodu, ktery si firma vytycila s pofizenim sledovaciho kamerového zafizeni
pro sklad, tak zde bylo rozhodnuto, Ze nejvhodnéjsi feSeni bude umistit IP kameru, ktera
ma vyhodu v tom, ze disponuje vlastnim fizenim a neni nutné ji pfipojovat k dalSimu
zatizeni typu NVR. D4 se tedy fici, ze takovato kamera je samostatné¢ funk¢ni a disponuje

sitovych rozhranim, pies které je mozno kameru nastavit a spravovat.
9

Pii pofizeni vétSiho poctu kamerovych zatfizeni by to zfejmé nebylo vyhodné, avSak

v tomto piipad¢ je to pravdépodobné nejvhodnéjsi feseni.

Po zkoumani dostupnych bezpecnostnich kamer na trhu a jejich vlastnosti, bylo
rozhodnuto pro firmu vybrat kameru D-Link DCS-5020L. A to diky jejim dostacujicim
snimacim vlastnostem, podporou no¢niho rezimu a ptedevsim diky sluzbég, kterou vyrobce

ke kamete poskytuje a to sice mydlink Cloud Services.

Diky této sluzbé je mozno spravovat a sledovat kameru odkudkoliv s moZnosti ptipojeni

K siti internet.

Tato kamera navic disponuje funkcemi otd¢eni/naklanéni, coZ ndm umozni dostatena
rozhled po prostoru, je moZno vyuZzit i Ctyfnasobny digitdlni zoom. Chovani kamery
Vv jednotlivych pozicich lze navic nastavit, tak aby se v nich urcitych intervalech
pohybovala.

Ke kamefe je rovné€z dodavan software D-ViewCam, ktery umoziuje rozsahlé spravovani

zaznamu a ptipadné ptidavani dalSich IP kamer a jejich spravu az do poctu 32.

Jak jiz bylo zminéno ke kamefe je moZno pfistupovat online, ptfes cloudovou sluzbu,

kde je mozno 1 potfizovani a prohlizeni zdznam.
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Pro interni feSeni zdznamového ulozisté bude vyuzit vyfazeny NAS server z pobocky

Slany — Zelevéice.

Ptipojeni vybrané IP kamery do LAN sité bude provedeno UTP kabelem kategorie 5e pro

vetsi spolehlivost. Kamera také nabizi pfipojeni pies bezdratovy WiFi standart 802.11
b/g/n.

Kamera bude umisténa u vstupu do objektu, odkud pfi obcasném otafeni pokryje prostor,

jak dilny, tak 1 skladu.
Cena této kamery se priomérné pohybuje 2250 K¢.

Pro tuto pobocku bude, diky zatizeni MikroTik, také ziizena virtualni privatni sit’, aby bylo
mozné prohlizet kamerové zaznamy ulozené v NAS serveru vzdalené, a také bude mozné
zivé piipojeni ke kamete ptes jeji webové rozhrani. Toto je mozno kombinovat spole¢né
s nabidkou cloudové sluzby, jelikoz na této pobocce neni zamysSleno ziizeni vefejné IP
adresy — ale vzhledem ke stejnému poskytovateli internetového pfipojeni se pobocka

nachazi v MAN siti a je mozno se pfipojit na toto zatizeni v ramci VPN této sité.

Dalsim nedostatkem byla nepfitomnost tiskarny, kterda by slouzila pouze k obcasnému
vyuziti. Jako dostatecné feSeni firmé bude vyhovovat pfesunuti vyfazeného zafizeni
Z pobocky Kladno, kde bylo toto zatizeni nahrazeno. Bohuzel se jedné o nesitové zatizeni
a tak bude ¢astecné zavislé na ptitomnosti hlavniho technika, k jehoz pracovni stanici bude
zatizeni pfipojeno. OvSem na této stanici bude zfizen 1 UCet pro ostatni pracovniky, ktery

bude slouzit jako prostiedi k obcasnému tisku dokumentt.
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Obrazek 34: Nova sitova infrastruktura Tttice

Na obrazku 34 je mozno vidét nové sitové zapojeni, véetné piidanych periférii. Tak jako

Vv celém podniku je pro dratové pripojeni vyuzit kabel UTP kategorie Se.
4.3.5 Shrnuti vlastniho FeSeni

Hlavnim cilem feSeni ICT infrastruktury firmy Autostep Kladno s.r.o. bylo vytvofit
funkéni podnikové prostiedi v IT oblasti véetné periférii, propojeni siti a zachovani
piijatelné ceny a vyuziti v hlavni mife souCasnych zatfizeni, aby se zamezilo zbytecnym

finan¢nim nakladu, které by pro firmu, vzhledem k pfedmétu jeji ¢innosti nebyly efektivni.

Myslim, Ze velice dobie se povedlo zrealizovat internetové ptipojeni pro vSechny pobocky
podniku. Zde byly vynalozeny relativné malé finanéni prostfedky na zménu poskytovatele,
ovSem toto feSeni se diky své hodnoté pro podnikové sit¢ a vzhledem k niz§im
pravidelnym poplatkiim za pfipojeni k siti internet, nejen funkéné, ale 1 finanéné velice

vyplati.

V dal§im bod¢ této prace byla realizovana virtualni privatni sit. K realizaci této sité byla
pouzita nakoupena zaiizeni MikroTik, ktera zaroven slouzi jako brany do sité internet.

Vzhledem k tomu, ze napfi¢ firemnimi pobockami je pfipojeni realizovano v ramci

84



rozsahlé MAN sité pro firemni vyuziti nebude potieba realizovat vetejnou IP adresu, avSak
tato moznost je v piipad¢ potieby oteviena a poskytovatel tuto sluzbu nabizi za poplatek
100K ¢ veetné DPH. OvSem jiz pfidélené IP adresy v rdimci MAN sité jsou pro nas v této
siti viditelné a je tak mozno navazovat tunelové spojeni pomoci PPTP technologie. Toto
propojeni bylo podrobné¢ predstaveno a je mozné ho provést na vSechny firemni pobocky.
To znamena, ze v klientovi je mozno mit ulozeno vice moznosti navazani VPN pfipojeni

na dané zafizeni ve vybrané pobocce, podle toho, kam bude nutno pfistupovat.

Jednim z ddlezitych cilti této prace bylo vyfesit centralni ukladani dokumenti. Toto bylo
realizovano pomoci dvou-diskového NAS serveru, ktery je pfistupny, diky VPN,
odkudkoliv z podnikové sité. Timto zafizenim byla také vyfeSena zaloha jednotlivych
pracovnich stanic, které je mozno nastavit v administraci. Doplitkovou sluzbou pro podnik

bude cloudova sluZba od spole¢nosti Google.

V dalsi ¢asti praktického feseni byly dle pozadavkt podniku a nedostatkii, které vyplynuly
Z pocatecni analyzy, upraveny lokalni sit€¢ na jednotlivych pobockach a to jak sitova
infrastruktura, tak i periferie siti, v€etné pracovnich stanic. Byla vyuzita také zafizeni, ktera
byla nedostate¢na pro nékteré pobocky, a ta byla piesunuta do pobocky Titice, ¢imz byly
také uspofeny znacné finan¢ni prostiedky.

Myslim, ze v této Casti prace se podafilo vyfesit firemni zadani a vytvofit funkéni ICT

infrastrukturu napfti¢ vS§emi podnikovymi pobockami.

Tabulka 12: Kalkulace realizace

Polozka KS Cena Celkova cena
zarizeni MikroTik 3 1967 K¢ 5900 K¢
USB modem Huawei E5573s 2 1483 K¢ 2 966 K¢
bezdratowy router TP-LINK Archer C20 AC750 Dual Band 2 1 000 K¢ 2 000 K¢
bezdratowy router TP-LINK TL-WR841N 2 500 K¢ 1 000 Ké
switch ZyXEL GS1100-24E 1 2 000 K& 2 000 Ké
multifunkéni zafizeni Canon i-SENSYS MF229dw 1 6 750 K¢ 6 750 K¢
IP kamera D-Link DCS-5020L 1 2 250 K¢ 2 250 K¢
operaéni pamé&t Kingston 50-DIMM 4GB DDR3 1600MHz 3 660 K& 1980 K¢
NAS server Asusator ASB202T 1 10 000 Kg 10 000 Keé
disk WD RED 1TB 2 1600 K¢ 3 200 K¢
HP ProDesk 400 G3 MicroTower - pracovni stanice 1 12 000 Kg 12 000 Keé
Celkem 50 046 Ké
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Na zavér piidam v tabulce 12 piehled vynalozenych néakladt pro realizaci a inovaci
podnikové ICT infrastruktury. VSechny ceny jsou uvadény bez DPH a byly pievazné
ziskany zkoumanim pramérnych cen internetovych obchodii v bfeznu roku 2017. Cena
je tedy cca 50 tisic K¢, coz lze pozadovat za vyborny vysledek a jak bylo v pozadavkach
firmy zamysleno, realizace inovace ICT infrastruktury celého podniku nebyla zbyteéné

nakladné a zaroven prakticky zlepsila fungovani podniku.
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5 Zavér

Informacni technologie obklopuji nejen nas bézné lidi, ale jsou klicové také pro podnikové
vyuziti, jedna se o neustéle se rozvijejici obor, kdy dva roky stara technologie mtze byt jiz
zastarald. Proto neni dualezit¢ budovat jen nové ICT infrastruktury, ale pokusit
se o modernizaci a inovaci i téch stavajicich. V této praci byla inovovana ICT

infrastruktura ve zvolené organizaci.

Dle cili byla nejdiive popsana teoreticka vychodiska, ktera objasnila zdkladni pojmy
pro ICT infrastruktury v malém a stfednim podniku. Nejprve byly popsany pocitacové sité
a jejich vybaveni. V dalsi kapitole byl popsan hardware a software, ktery ne ptimo souvisi
S pocitaCovymi sitémi. Nasledné byly popsdny technologie a terminologie cloud
computingu. Navazujici kapitola popsala virtudlni privatni sité, které by meli byt nedilnou
soucasti podnikové ICT infrastruktury pro podniky s vice poboc¢kami. A v posledni ¢asti

teoretickych vychodisek byl kratky prostor vénovan také vicekriterialnimu rozhodovani.

Dalsim cilem byla realizace vlastni prace. V této ¢asti byla nejprve piedstavena spole¢nost
Autostep Kladno s.r.o.. Dale byl popsadn soucasny stav ICT infrastruktury v této
spole¢nosti a provedena jeji analyza internetového pripojeni, sdileni a ukladani dokumenti
a sitové infrastruktury vcetné koncovych zafizeni. Nasledné¢ byla tato problematika
pfepracovana dle vysledkil analyzy. Byla vytvofena i1 vnitropodnikova virtualni privétni
sit’. Na zavér bylo feSeni shrnuto a byli vy€isleny finan¢ni naklady na realizaci inovace

ICT infrastruktury pro spole¢nost Autostep Kladno s.r.o..

Cile prace byly splnény, povedlo se popsat a analyzovat ptedeslou ICT infrastrukturu
spolecnosti. Byly provedeny jeji inovace a zavedeny nové technologie. Povedlo se propojit
pobocky pomoci virtualni privatni sit€, coz usnadfuje praci predev§im s dokumenty
pouzivanymi pro préci ve spolecnosti. Byla vybrdna i nova zafizeni pro jednotlivé pobocky
a byl splnén 1 pozadavek na ptfiznivou finan¢ni ndro¢nost, né¢kterd zatfizeni byla pretfazena
na jiné pobocky a tim byly uSetfeny financni prostfedky. Celkové se tedy prace da hodnotit

jako uspésna.

87



6 Seznam pouzitych zdroju

[1] SPURNA, Ivona. Po¢itatové sité: prakticka pfirucka spravee sitd. 1.vyd.
Kralice na Hané: Computer Media, c2010. ISBN 978-807-4020-360.

[2] HARRINGTON, Jan L. Ethernet Networking for the Small Office and Profesional
Home Office.Elsevier Science, c2010. ISBN 978-012-3737-441.

[3] PALOVSKY, Radomir. Informaéni a komunikaéni sité. 1.vyd. Praha: Oeconomica,
2010. ISBN 978-802-4517-292.

[4] KUROSE, James F. Pocitacové sité. 1.vyd. Brno: Computer Press, 2014.
ISBN 978-80-251-3825-0.

[5] SIMS, Gary. Learning FreeNAS. 1.vyd. Packt Publishing, 2008.
ISBN 978-184-7194-688.

[6] POULTON, Nigel. Data Storage Networking. 1.vyd. Wiley, 2014. ISBN 978-111-
8679-210.

[7] GALA, Libor, Jan POUR a Zuzana SEDIVA. Podnikova informatika. 2., pfeprac.
a aktualiz. vyd. Praha: Grada, 2009, 496 s. Expert (Grada). ISBN 978-80-247-2615-1.

[8] PELIKAN, Jaroslav. Fakulta informatiky Masarykovy univerzity: Studijni materialy
Technické vybaveni pocitact [online]. [cit.2017-03-03]. Dostupné
z: http://lwww.fi.muni.cz/usr/pelikan/ARCHIT/TEXTY/OBSAH.HTML

[9] CEVELA, Lubomir. Linuxexpres: Kdyz se fekne RAID... [online]. [cit. 2017-03-03].
Dostupné z: http://www.linuxexpres.cz/praxe/kdyz-se-rekne-raid-1

[10] KRUEGLE, Herman. CCTV Surveillance. 2.vydani: Elservice Science, 2011,
ISBN 978-80-750-6776-84.

[11] LACKO, Luboslav. Osobni cloud pro domaci podnikdni a malé firmy. l.vydani
Brno:Computer Press, 2012,ISBN 978-80-251-3774-4.

[12] GUPTA, Meeta. Building a Virtual Private Network. 1.vydani, Course PTR,
2002,ISBN 978-80-318-4181-8.

88


http://www.linuxexpres.cz/praxe/kdyz-se-rekne-raid-1

[13] TYSON, Jeff a CRAWFORS, Stephanie. How VPNs Work[online]. [cit. 2017-03-13].
Dostupné z: http://computer.howstuffworks.com/vpn.htm

[14]FIALA Petr, JABLONSKY Josef, MANAS, Miroslav. Vicekriterialni rozhodovani.
1.vydani, Vysoka skola ekonomickd v Praze, 1994,ISBN 80-7079-748-7.

[15] BROZOVA Helena, HOUSKA Milan, SUBRT Toma$ . Modely pro vicekriterilni
rozhodovéni. 1.vydani,CZU v Praze, PEF, CREDIT Praha, 2003,ISBN 80-213-1019-7.

[16] ZVONICEK, Josef. Pocitatové sité [online]. [cit. 2012-03-03]. Dostupné
Z: http://pepa.zvonicek.info/inf/topologie.html

[17] RJ45 Network Connector Pinout Details [online]. [cit. 2017-02-03]. Dostupné
z: http://www.diyha.co.uk/electronics/rj45.html

[18] SPEEDTEST [online]. [cit. 2017-02-14]. Dostupné z: http://www.speedtest.net/

[19] KUBES Radek, MIKA Josef. Chip Specidl NAS a domaci sit. Libertas, 2016,
ISBN1210-0684.

[20] FRIEBELOVA, Jana. Vicekriteridlni rozhodovani za jistoty. [online].[cit. 2017-03-
14]. Dostupné z: http://www?2.ef.jcu.cz/~jfrieb/tspp/data/teorie/Vicekritko.pdf

89


http://computer.howstuffworks.com/vpn.htm
http://pepa.zvonicek.info/inf/topologie.html
http://www.diyha.co.uk/electronics/rj45.html
http://www.speedtest.net/

[/ Prehled pojmu a zkratek

ADSL — Asymetric Digital Subscriber Line — asymetrické piipojeni, kde je download vyssi
nez upload

ARP — Address Resolution Protocol

ATM - Asynchonous Transfer Mode

AUTO-MDIX — AUTO Medium Dependent interface crossover
B2B — Business to Business — vztah mezi spole¢nostmi

CCTYV - Closed Circuit Television

CSMA/CA — Carrier Sence Multiple Acces with Collision Avoidance — protokol vyuzivan
jako metoda vicenasobného piistupu

DDR3 - Double Data Rate 3 — technologie pro vysokorychlostni ukladani pracovnich dat
Display Port — slouzi pro pienos videa a audia ve vysoké digitalni kvalité
Download — rychlost stahovani dat

Downstream — viz. download

DPH — Dan z pfidané hodnoty

Dual-Band — schopnost zafizeni pracovat napii¢ dvémi frekvenénimi pasmy
Dual-core — dvoujadrova architektura pocitacového procesoru

DVD - Digital Versatile Disc — format digitalniho optického datového nosice
eSATA —external SATA — externi SATA

E-shop — elektronicky obchod

Firewall — ochrana mezi LAN a siti internet

Full-duplex — ptenos dat v obou smérech v jeden Cas

FUP — Fair Use Police — datovy limit u internetového pfipojeni

GHz - Gigahertz

GNOME - GNU Network Object Model Environment — prostfedi pracovni plochy
operacnich systému na bazi UNIX

HDMI — High Definition Multimedia Interface — slouzi pro pfenos videa a audia ve vysoké
digitalni kvalité
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ICT - Information and Communication Technologies — veskeré informacni technologie
vyuzivané pro komunikaci a praci s informacemi

LTE - Long Term Evolution — technologie vysokorychlostniho internetu pro mobilni sité
MAC adresa — Media Access Control adresa

MAC OS - Macintosh Operating System

Operacni pamét’ — pamét’ pro doCasné ulozeni zpracovavanych dat a bézicich aplikaci

PDF - Portable Document Format — format pro ukladni dokumenti nezavisle na hardwaru
i softwaru

POE — Power over Ethernet — napajeni pomoci sitového kabelu

PPP — Point to PointProtocol

Proxy-arp — umoznuje propojeni né¢kolika LAN, kde zatizeni komunikuji pomoci ARP
Quad-core — ¢tytjadrova architektura pocitatového procesoru

S.M.A.R.T. — Self-Monitoring, Analysis, and Reporting Technology- monitorovaci systém
pevnych diski

S/PDIF — Sony/Philips Digital InterFace- pienos zvuku v digitalni podobé

SATA - Serial Advanced Technology Attachment — sbérnice pro pfipojeni
vysokokapacitnich pamétovych zatizeni

Smartphone — chytry telefon

TB — Tera Byte

Upload — rychlost nahravani dat

Upstream — viz. upload

USB — Universal Serial Bus — univerzalni sériova sbérnice
WC — Water Closet - toaleta

WD - Western Digital

WiFi — wireless fidelity

WLAN — Wireless LAN — bezdratova LAN

WPA2-PSK — WPAZ2 — Pre-shared key

WPS — Wi-Fi Protected Setup — standart pro zabezpeceni domaci bezdratové sité

ZOOM - ptiblizeni — schopnost priblizovat
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