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ABSTRAKT

Diplomova prace se zabyva architekturou sité na bazi technologie multiprotokolového
prepojovani podle navésti (MPLS). Déle jeji vyuziti pro bodové &i vice bodové spoje
at uz na drovni sitové nebo spojové vrstvy. Prakticka Cast prace je zamérena na navrh
laboratorni dlohy, jejiz naplni je konfigurace technologie virtualni privatni LAN sluzby
(VPLS). Tato technologie emuluje mnohabodové spojeni na drovni spojové vrstvy.
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ABSTRACT

Master thesis deals with architecture of network based on multiprotocol label switching
technology (MPLS). Work also describes use of this technology for point to point or
multipoint connections based on network or data link layer. The practical part is focused
on design of laboratory task which is aimed to configuration of virtual private LAN service
(VPLS). This technology emulates multipoint connection based on the data link layer.
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UVOD

Digitalni svét se v poslednich nékolika dekddach hodné zménil. Namisto regionalnich
pobocek tak hodné spolecnosti premysli nad globalnim trhem a logistice. Spole¢nosti
maji vice pobocek, které jsou rozprostieny po celé republice ¢i svété. Je zde jeden
fakt, ktery vsechny tyto spolec¢nosti spojuje. Jedna se o fakt, ze vSechny spole¢nosti
potiebuji vybudovat rychlou, bezpecnou a spolehlivou infrastrukturu bez ohledu na
jejich umisténi. Neni tomu tak dlouho, kdy jmenovatelem vyuziti spolehlivé komuni-
kace byly pronajaté linky, jejichz tdrzba i pronajem byly velmi nakladné. S pribyva-
jicim poctem ruznorodych technologii se zvysovala komplexnost siti a ¢asto musely
byt budovany dveé ¢i vice siti bok po boku jez se lisily pouze prenosovou technolo-
gii. ReSenf jejich spojeni nabidla technologie viceprotokolového prepojovani paketit
MPLS.

Diplomova prace se sklada z teoretické a praktické ¢asti. Teoreticka ¢ast obsahuje
zékladni popis technologie MPLS, architekturu sité a protokol pro vytvareni a dis-
tribuci navésti LDP. Déale jsou rozebrany koncepty virtudlnich siti, jejichz zékladem
je technologie MPLS. Jedna se o smérované sité, jejichz princip spociva ve vyuziti
smérovych protokolu (BGP), ale také o sité, které jsou schopny prendset (tunelo-
vat) pfimo celé nezménéné ramce mezi zdkaznickymi pobockami. MuzZe se jednat
o jednobodové ¢i mnohabodové sité. Obecny pristup k feseni datovych sluzeb ve
vétsich spolecnostech tak muze byt rozdélen na dvé skupiny. V té prvni se bude
jednat o sité vyuzivajici smérovych protokoll, kde bude nutna vymeéna smérovych
informaci s hraniénimi smérovaci poskytovatele. Do druhé skupiny se fadi spojeni
na urovni spojové vrstvy.

Prakticka cast je zamérena na navrh laboratorni tlohy, jejiz tématem je kon-
figurace Virtual Private LAN Service (VPLS), kterd vytvari ze sité poskytovatele
jednu vSesmérovou doménu, ktera je dedikovana pouze danému zakaznikovi a jeho
data jsou oddélena od dat jinych zakaznikii. Pro zdkaznika se pak sif poskytovatele
chova jako jeden velky prepinac a to i presto, ze jsou jednotlivé pobocky geograficky
vzdaleny. V tloze je vyuzit protokol BGP pro automatické objevovani hraniénich
smérovacu a signalizace je provedena pomoci protokolu LDP.

V ptiloze se nachazi mimo jiné hlavné postup pripravy laboratorni tlohy a jeji

samotné vypracovani.
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1 TEORETICKA CAST

1.1 MPLS

Technologie multiprotokolového prepojovani podle navésti MPLS (Multi Protocol
Label Switching) byla standardizovana v roce 2001 (RFC 3031) a postupem Casu
si vydobyla svoje jedinecné postaveni v paternich sitich poskytovatelt pripojeni.
Principem této technologie je predfazeni kratkého navesti (angl. label) pred kazdy
paket vstupujici do paterni sité, na jehoz zakladé se dale rozhoduje o prepojeni dané
datové jednotky [I].

Ptvodnim zamérem pii tvorbé technologie MPLS byla redukce poc¢tu prohleda-
vani smérové tabulky. Hlavni impulz ptichézi jiz v zaii roku 1993, kdy bylo standar-
dizovano tzv. ,beztiidni smérovani“ CIDR (Classless Inter-Domain Routing). Bez-
tridni smérovani, které urcuje masku sité poc¢tem bitl, nikoliv prislusnosti [P adresy
ke tridé IP adres mélo za nasledek vice nepromyslenych dusledki. A pravé jednim
z disledkt byla nutnost prochézeni smérové tabulky a vyhledani tzv. nejdelsi shody
sitového prefixu (z angl. longest match). Problém to byl proto, ze se prochazeni
smérové tabulky v dané dobé velmi tézce implementovalo. Ptivodni implementace
byly ¢isté softwarové (napf. algoritmus PATRICIA), pozdéji optimalizovana tech-
nika CEF (Cisco Express Forwarding) nicméné i pres tyto dil¢i optimalizace trvalo
mnoho let nez prochézeni smérovych tabulek bylo provadéno ¢isté na hardwarové
trovni zédkaznickych obvodu ASIC (Application Specific Integrated Circuit) v pa-
tricné kratkém case. V case, kdy technologie MPLS byla vytvorena, byla fesenim
praveé pro tento problém. Uzly paterni sité tak jiz nemusely zdlouhaveé prohledavat
smérové tabulky, pouze prepojovaly datové jednotky na zakladé kratsiho identifika-
toru - navesti. Postupem ¢asu vSak moderni ASIC obvody prakticky vytesily ptivodni
problém narocnosti prochazeni smérovych tabulek. Jejich vykon jiz dostacuje k de-
sitkdm nebo i stovkdm miliont cykli prochazeni smérové tabulky v jediné sekundé.
Nabizi se otéazka, pro¢ se stale zajimat o MPLS?

Pravdépodobné jako nejvyznamnéjsi diivod je schopnost implementace kontroly,
kde a jak je datovy provoz smérovan. Tato schopnost se skryva pod zkratkou TE
(Traffic Engineering). Déle ale také schopnost dorucit data transportnich sluzeb
(Frame-Relay, ATM, VPLS, aj.), stejné jako sluzby smérovanych siti IP, a to pres
sdilenou paketové prepojovanou infrastrukturu. Za zminku stoji také zlepseni pruz-

nosti sité reagovat na pripadné vypadky.
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1.1.1 Zakladni charakteristika

Zatimco tradiéni smérovani pakett se uzel od uzlu provadi prirazenim paketu k urcité
tiidé FEC (Forwarding Equivalent Class) dle prefixu cilové adresy sité, u MPLS se
toto pritazeni k dané FEC provede pouze jednou. Pti doruéeni paketu na hraniéni
smérova¢ se provede prohledani smérové tabulky stejné jako tomu bylo v tradic-
nim konceptu smérovani, nicméné dale uz se pred paket priradi tzv. navésti a to
na vstupu do MPLS domény (na hrani¢nim smérovaci). Dalsi uzly v doméné uz se
paket po paketu prepojuji na zakladé navésti a neprohledavaji znovu smérovou ta-
bulku. Pod pojmem FEC se skryva tok paketti, které budou odeslany stejnou cestou
napti¢ MPLS doménou. Navésti ma neménnou délku a ma pouze lokalni vyznam
(lokélni vyznam mezi dvéma prilehlymi smérovaci). Pti srovnani s konvenénimi smé-
rovymi protokoly, které pracuji na treti vrstvé ISO/OSI modelu, je MPLS zafrazené
na pomezi druhé a tieti vrstvy. Toto zafazeni je zobrazeno na Obr. [I.1] Koncept
MPLS striktné déli ¥idici a datovou rovinu. Ridici rovina (angl. control plane) je re-
alizovana pomoci smérovych protokolti a mechanizmi, které vytvareji a distribuuji
naveésti mezi smérovaci. Datovd rovina (angl. data plane) je zodpovédna za samotné

prepojovani datovych jednotek.

IPv4 IPV6 IPX Apple | | tva
Talk
MPLS 2.5 vrstva
ATM Frame PPP | Ethernet| 2.vrstva
Relay

Obr. 1.1: Umisténi MPLS v ISO/OSI modelu.

Z Obr. je ziejmé, Ze technologie MPLS neni zavisla na pienosové technologii
spojové vrstvy a zarovel mize sama pienaset jakykoliv protokol vrstvy sitové (IPv4,
IPv6, aj.).
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1.1.2 Terminy a architektura sité

K popisu MPLS sité bude nutné vymezit nasledujici dilezité pojmy:

LSR (Label Switching Router) - Je to obecny pojem pro jakykoliv smérovac
v siti, na kterém je spusténa technologie MPLS.

LER (Label Edge Router) - Jedné se o smérovac, na kterém bézi MPLS, s tim
rozdilem, Ze se jednd o hrani¢ni uzel v doméné.

LSP (Label Switched Path) - Cesta napti¢ MPLS doménou.

LDP (Label Distribution Protocol) - Protokol, ktery vytvaii navésti a zajistuje
jejich distribuci.

LFIB (Label Forwarding Information Base) - Pfepojovaci tabulka navesti.
LIB (Label Information Base) - Tabulka naveésti.

Obr. 1.2: MPLS doména.

Cést sité, kterd vyuziva technologii MPLS, je nazvana MPLS doménou, kterd

je zobrazena na Obr. [I.2] Mezi zakladni prvky, ze kterych se doména sklad4, patii

smérovace LSR, které si buduji prepojovaci tabulku LFIB. Potfebné informace pro

prepojovani si smérovace vymeénuji za pomoci protokolu pro distribuci navésti LDP,

jehoz funkce je zavisla na smérovacich informacich ziskanych pomoci nékterého z IGP

(Internal Gateway Protocol) protokoli. Cesta LSP je sestavena tak, Ze si postupné

vsechny LSR smérovace vytvareji vazbu mezi prichozim a odchozim navéstim pro

danou adresu sité. LSP je tedy trasa od vstupu datové jednotky do MPLS domény,

az po jeji opusténi. LSP je zde uvazovana jako jednosmérny tunel, kterym prochéazi

pakety od vstupu do domény po jeji opusténi [I], coz umoznuje napiiklad rozklad

zatéze v obou smérech pres rizné spoje.
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Architektura MPLS

Architektura striktné oddéluje fizeni a samostatné prepojovani datovych jednotek:

o Mezi zédkladni ¢asti ridici roviny patii:

— Smérové protokoly IGP.
— Smérova tabulka RIB (Routing Information Base.
— Tabulka naveésti LIB.
o Datova rovina se sklada z:
— Prepojovaci tabulka FIB.
— Prepojovaci tabulka navesti LFIB.

Ridici rovina mé za tkol vyménu smérovych informaci (pomoci smérovych pro-
tokoll) na trovni teti vrstvy ISO/OSI modelu a déle se stard o vytvareni a vyménu
naveésti pomoci prislusnych protokoli:

o TDP (Tag Distribution Protocol) - Starsi Cisco proprietarni protokol.

o LDP (Label Distribution Protocol) - Novéjsi standardizovany protokolH

o RSVP-TE (Resource Reservation Protocol - Traffic Engineering) - Umoziiuje

fizeni provozu (angl. traffic engineering).

Samotné prepojovani paketl pak zajistuje datova rovina viz Obr. nize. Obrazek

Ridici rovina

RiB|  10.0.0.0/8->1.1.11 <{=m=)
10.0.0.0/8 > 1.1.1.1
LB Navesti 33, Mistni 27 <£‘I:> LDP/RSVP

4

10.0.0.0/8 ->1.1.1.1
10.0.0.1] 33
| [ 1000105 »FIB NavEEt 33 > | [ [33]

| [ 10.00.1] 275 LFIB 27 ->33 = | [ 10.0.0.1] 33 |

IGP/BGP

Obr. 1.3: Ridici a datova rovina.

mimo rovin znazornuje operace vlozeni a vyménu navesti. Tedy pripad, kdy je paket
jiz opatten MPLS navéstim (paket vchéazi do LFIB) ale i pripad, ve kterém je tieba

samotny paket opatfit navéstim (paket vchazi do FIB).

1Pro uptesnéni, LDP v MPLS terminologii vystupuje jako obecny termin zastiesujici véechny

protokoly které jsou urceny pro préaci s navéstim ale i jako jeden z jejich predstavitela.
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1.1.3 MPLS zahlavi

Zahlavi MPLS paketu se nachazi za zédhlavim spojové vrstvy a je nasledovano zé-

hlavim sitové vrstvy. Jeho celkova délka je 32 biti a skldda z nasledujicich ctyt

casti:

1. Naveésti - o délce 20 bitti. Hodnota naveésti je celé kladné ¢islo v rozsahu 0

az 1,048,575 nicméné prvnich 16 hodnot bylo rezervovano z rozsahu pro nor-

malni uzivani a maji specidlni vyznam. Jsou uvedeny v Tab. [L.I] nize:

Tab. 1.1: Rezervovana naveésti.

Hodnota navésti | Vyznam

0 Explicitni IPv4 nulové naveésti.

1 Analogické vyuziti ,Router Alert Option“ jako v IP paketu.
2 Explicitni IPv6 nulové navesti.

3 Implicitni nulové naveésti.

4 az 15 Rezervovano pro budouci pouziti.

Pouzitim nulového explicitnitho navésti naveésti nezmizi, ale je ignorovano. Je
to z divodu zachovani TC biti - tedy zachovani moznosti dale klasifikovat
datovy provoz pro QoS. Jak implicitni, tak explicitni navésti jsou generovana
poslednim smérovacem smérem ke svym sousedtim. Implicitni nulové navésti je
vychozi a ma za kol oznamit predposlednimu smérovaci, aby odesilal pouze IP
pakety bez MPLS zéhlavi. Tato technika byla pojmenovana jako PHP (Penul-
timate Hop Popping) a jeji vyznam tkvi ve zredukovani provadénych operaci
hrani¢nim smérovac¢em. PHP méa ovSem také nevyhodu - jelikoz MPLS zahlavi

neni prendseno, také hodnota TC biti je ztracena (QoS)[3].

. TC - Traffic Class, tfi bity (20 az 22) vyuzité dnes vyhradné pro QoS. Mapo-

vani jednotlivych trid DSCP do MPLS zpravy, tedy do pole TC je prehledné
zaznamenano v Tab. [1.2] Drivéjsi pojmenovani TC bitu bylo jako experimen-
talni (EXP) [2]. Svého ¢asu totiz nikdo nevédél, k ¢emu budou v budoucnosti

pouzity.

. BS - Bottom of Stack (23) indikujici dno zasobniku (muze byt vice zahlavi

za sebou a je tfeba odlisit které je posledni).

. TTL - Time to Live (24-31) m4 stejny vyznam jako u paketu, tedy zabranuje

nekonecnému putovani paketu siti snizovanim o jednicku s kazdym skokem.

P1i dosazeni nulové hodnoty je paket zahozen.
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Tab. 1.2: Mapovani bith DSCP do pole TC.

Pojmenovani DiffServ tridy | DSCP | TC
EF 101110 | 111
AF4 100010 | 110
AF3 011010 | 101
AF2 010010 | 100
AF1 001010 | 011
BE 000000 | 010

Na Obr. [I.4]1ze vidét, jakym zptisobem je v Ethernetovém rameci na druhé vrstvé
odliseno, ze bude nasledovat MPLS zahlavi (type 0x8847). Bohuzel vyvojari analy-
zatoru Wireshark prozatim neupravili pole pro QoS (Traffic Class) a na Obr.
je uveden puvodni nazev, tedy Experimental Bits. Zaroven lze vidét i vSechny vyse
jmenované casti MPLS zahlavi. V pripadé pouziti technologie ATM, je navésti umis-
4 Ethernet II, Src: ca3:86:18:dc:@8:38 (ca:@6:18:dc:@8:38), Dst: ca3:85:1d:3c:@0:38 (ca:@5:1d:3c:80:38)

© Destination: ca:@5:1d:3c:8@:38 (ca:85:1d:3c:00:38)

© Source: ca:@6:1@:dc:@@:38 (ca:@6:18:dc:8@:38)

Type: MPLS label switched packet (@x5847)

4 MultiProtocol Label Switching Header, Label: 286, Exp: 6, 5: 1, TTL: 253
PeRR BEEE PERG 1160 1118 .... .... .... = MPLS Label: 286
.................... 118. .... w... = MPLS Experimental Bits: 6

....................... 1.... «... = MPLS Bottom Of Label Stack: 1
........................ 1111 1181 = MPLS TTL: 253

Obr. 1.4: Ukéazka vystupu ze sitového analyzatoru.

téno do pole VPI/VCI v jeho hlavicce. Zbytek MPLS hlavicky (TC, BS, TTL) je
umisténo do datového pole ATM bunky. Tento méd je nazvan jako tzv. Cell mode
MPLS. Druhou moznosti pro ostatni L2 technologie je jednoduché vlozeni MPLS
zahlavi mezi zdhlavi 2. a 3. vrstvy, coZ je pro prehlednost zndzornéno na Obr. [1.5

V tomto pripadé se jedna o tzv. frame mode MPLS.
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navesti BS| TTL

20b

3b 1b 8b-

zahlavi 2. vrstvy! data

Obr. 1.5: Zahlavi MPLS v detailu.

Stohovani navésti
Stohovani navésti (angl. label stack) reprezentuje sekvenci MPLS zdhlavi fazené

za sebou. Nékteré MPLS aplikace totiz mohou vyzadovat k jejich praci vice nez

pouze jedno navest{

Tab. 1.3: Ilustrace stohovani naveésti.
navesti | TC | 0 | TTL
navesti | TC | 0 | TTL

navesti | TC | 1 | TTL

V Tab.[1.3]je zndzornéno, jakym zptsobem se stohuji navésti ve spojitosti s ,BS*
bitem, ktery jak jiz bylo fe¢eno, ukazuje na dno zasobniku. Navésti jsou zpracovana
odshora, a tedy posledni navésti na dné zasobniku ma nastaveno BS bit na hod-

notu 1.

Operace s naveéstim

Na vstup do MPLS domény prichazi datova jednotka a je tfeba k ni predradit navésti
pomoci operace pridani (angl. push). Po pridani navésti a odeslani k dalsimu uzlu je
tieba provést vymeénu (angl. swap), a to z divodu lokélni platnosti navésti. Obdobné,
pokud jiz datova jednotka m&a navesti, a je na hrani¢nim smérovaci a chysta se
opustit doménu, bude provedena operace odebrani (angl. pop) navésti. VSechny tii

vyjmenované situace jsou zachyceny na Obr. [1.6]

2Ve vét&iné literatury se autoii odkazuji pouze na to, Ze je pouzito vice navést{). Ve skuteénosti
vsak jsou vzdy pouzity celd zahlavi opakované, nikoliv pouze navésti. Pro zjednoduseni v této praci
bude taktéz pouzit termin naveésti.
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e pfidani (PUSH)
e vyména (SWAP)
[ 1 @ [ TI

e odebrani (POP)

I | e
&

Obr. 1.6: Operace s navéstim.

Prepojovani paketa rizené navéstim

Pro blizsi popis prepojovani datové jednotky MPLS doménou je potieba uvést ope-
race, které jsou béhem ni vykonany. Na Obr. je znazornén IPv4 paket vstupu-
jici na hrani¢nim LSR smérovac¢i do MPLS domény. Hrani¢ni smérova¢ prozkouméa
prijaty paket a uz ze zdhlavi druhé vrstvy rozpoznd, ze se jednd o IP paket (typ
0x0800) nikoliv MPLS paket. Smérova¢ prohledd smérovou tabulku a zkontroluje,
zdali je k dané FEC jiz pritazeno néjaké naveésti. Pokud existuje mapovani dané
FEC/néaveésti, potom je vlozeno (push) navesti a déle zpracovano dle LFIB jako pa-
ket obsahujici navésti. V tomto pripadé existuje mapovani FEC na navésti, navésti
10 bylo pripojeno k paketu a nasledné odeslano na sousedni LSR smérovac. Sousedni
smérovac opét jiz z druhé vrstvy rozpozna MPLS paket, a rovnou muize prohledat
prepojovaci tabulku LFIB. Na zakladé prohledani LFIB je nalezena hodnota odcho-
ziho navesti 27, provedena funkce vymény naveésti (swap) a paket odeslan dalsimu
uzlu. Dalsi uzel postupuje stejné jako predchozi, tedy prohleda prepojovaci tabulku
LFIB a na zékladé nalezu provede vyménu navésti a odeslani hraniénimu sméro-
vaci. Hrani¢ni smérovac¢ pti vystupu z MPLS domény naveésti odstrani a paket miize
pokracovat smérem k cili.

V pripadé ze LSR prijme paket s navéstim, pro které on sam nema zadné ma-
povani v prepojovaci tabulce navésti, paket musi byt zahozen. Smérova¢ by mohl

pokracovat v odebrani navésti a smérovani pouze na zakladé smérové tabulky. Timto
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LSP !

[ Navesti10 | [ Navesti27 |

IPv4 paket I IPv4 paket | I IPv4 paket | I IPv4 paket | I IPv4 paket
— — > — >
@ @ Vystupni LSR
Vstupni LSR LSR

LFIB

pfichozi | odchozi
navésti | navésti
27 67

Obr. 1.7: MPLS doména.

vsak mtize vzniknout smérova smycka, ve které se tak pakety mohou zacyklit. Tak-
téz jsou zahazovany pakety, pro které LSR nemé odchozi navésti a to ze stejného

duvodu.

Vyhody MPLS

Technika prepojovani navésti s sebou prinasi mnohé vyhody, které mohou byt klicové
pri navrhu sité:

o Pouvziti jednotné infrastruktury: MPLS miize prfenaset nejen protokoly sitové
vrstvy IPv4, IPv6 ale i ramce technologii spojové vrstvy. Napriklad Ethernet,
HDLC, PPP, aj. Zjednodusené receno, MPLS je jednoducha metoda prepojo-
vani vice protokoli(technologii) pomoci jedné sdilené sité.

« Patefni sit bez nutnosti pouziti BGP (Border Gateway Protocol): Pokud sit
poskytovatele ma prenaset data, kazdy smérovac¢ musi prohledat smérovou ta-
bulku vzhledem k cilové TP adrese kazdého paketu, aby tak urcil dalsi skok
(odchozi rozhrani). Pokud jsou pakety odesilany do externich siti lezicich mimo
sit poskytovatele, tyto externi sité musi byt pritomny ve smérové tabulce kaz-
dého smérovace. BGP pak distribuuje jak zakaznické prefixy, tak i ty interne-
tové. Jelikoz vsak MPLS funguje na zédkladé navésti a nezajima se v paterni
siti o cilovou IP adresu, znamena to, ze pateini smérovace nadale nepotrebuji
znat vSechny cilové IP adresy. Paterni smérovace tudiz nepotiebuji dale pou-

zivat BGP, viz Obr. [I.8 Samozicjmosti je, Ze hraniéni smérovace musi znat
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vSechny sité a vstupni pakety oznacit navéstim a tedy i pouzivat BGP, ale déle
pfi smérovanim paketu siti poskytovatele se pouzije pouze navésti samotné [4].
Pro zajisténi plné dostupnosti v ramci autonomniho systému se pak vyuziva

spojové stavovych protokoll, a to z divodu jejich znalosti celkové topologie

[4].

BGP
Reflektor cest

BGP relace (pouze mezi
hrani¢nimi smérovaci)

Hraniéni MPLS

smeérovac
Hrani¢ni MPLS

smérovac

Paterni sit bez BGP
(pouze MPLS)

Hrani¢ni MPLS
smeérovac

Obr. 1.8: MPLS paterni sit bez pouziti BGP.

» Vicebodova komunikace: Je mozné realizovat nejen dvoubodové spoje (angl.
point to point), ale také vice bodové (angl. multipoint).

o Optimalni tok dat: pti vyuziti MPLS sité jsou data prepojovana napiimo, tedy
optimalné mezi vSemi pripojenymi pobockami. V porovnéani s prekryvnymi si-
témi, kde by se pro dosazeni optimalniho toku muselo zajistit plné propojeni
(angl. full mesh).

» Traffic Engineering (TE): zdkladni myslenkou je optimalizace vyuziti sitové
infrastruktury. At uz napriklad vyuzit doposud nevyuzitych zaloznich linek
(napr.: smérovy protokol vybral jinou linku jako linku s nejlepsi cenou, nej-
kratsi vzdalenosti, aj.).

Jak jiz bylo v zminéno v kapitole [I.1] v dnesni dobé zakaznickych obvoda ASIC
jiz vykonnost prepojovani na zakladé navésti neni hlavnim argumentem ve prospéch
této technologie. Toto platilo v dobach drivéjsich, kde veskeré operace probihaly nad
procesory CPU (Central Processing Unit) bez vyuziti ASIC. Hodné zélezi od daného
vyrobce, jakym zptsobem MPLS implementoval. Naptiklad na konferenci MikroTik
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User Meeting v roce 2009 byl prezentovan vykon smérovace Mikrotik RB1000 pri
vyuziti MPLS a klasického smérovani. Zde se ukazalo, ze pti vyuziti MPLS byl vykon

témér dvojnasobny a zaroven srovnatelny s vykonem ptepinace [6].
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1.1.4 Distribuce navésti

Jak jiz bylo feceno, zakladem MPLS jsou oznacené pakety naveéstim a kazdy LSR
musi provést vyménu navésti pred prepojeni paketu. Coz znamena, ze v kazdém
pripadé navésti musi byt distribuovana [7]. Toho je mozné dosdhnout dvéma zpu-
soby. Bud vytvorit zcela novy protokol, ktery bude urceny pouze pro distribuci na-
vésti, nebo navésti distribuovat pomoci existujictho smérového protokolu. V pripadé
upravy existujicich smérovych protokolil by bylo nutné upravit vsechny. Lepsim pri-
stupem tedy bude vytvorit novy protokol pro distribuci navésti. Tim se smérovani
stane nezavislym a novy protokol bude schopen spolupracovat se vSemi smérovymi
protokoly. To je presny duvod, pro¢ byl LDP vytvofen: pfenasi (distribuuje) mapo-
vani navésti na FEC naptic MPLS doménou. LDP vystupuje jako obecny pojem pro
protokol slouzici k vymeéné navesti, ale nazev LDP také nese ptimo jeden z konkrét-
nich piedstaviteld [} Jedinou vyjimkou je smérovy protokol BGP. Protoze prenasi
externi prefixy je povazovan za efektivnéjsi, aby nesl také navésti spolu s prefixy.
Druhym divodem je, ze je jako jediny pouzivany mezi autonomnimi systémy, a tedy

sdm o sobé se stava davéryhodnéjsim [4].

Label Distribution Protocol

Pro doruceni paketu po LSP napti¢ MPLS doménou vsechny LSR musi podporovat
protokol LDP. V momenté, kdy vsechny LSR maji navésti pro danou FEC, pakety
mohou byt doruceny. Operace s navéstimi jsou vsem LSR zndmé a pro kazdy FEC
zaznam jsou konkrétni operace ulozeny v LFIB. LFIB je prepojovaci tabulka, ktera
je plnéna mapovanim FEC na navesti, které pochazeji z tabulky navesti LIB. LIB
je plnéna napriklad zaznamy prijatymi od sousednich uzli pomoci LDP, BGP, sta-
tickym mapovanim. Jedna z dalSich moznosti je RSVP protokol, ktery distribuuje
prefixy pouze pro MPLS traffic engineering. Protoze BGP nese navésti pouze pro
BGP prefixy, RSVP taktéz pouze pro traffic engineering - pro distribuci naveésti in-
ternich smérovych protokoll zbyva jiz pouze LDP. Tudiz vSechny pfimo pfipojené
smérovace musi vzéjemné navazat LDP relaci a to pomoci TCP/UDP zprév na portu
646. Nasledné vyuziji tuto navazanou relaci k vyméné mapovani FEC na navésti.
Ctyfi hlavni funkce LDP protokolu jsou:

1. Vyhledani okolnich LSR pouzivajici LDP.

2. Navazani a udrzovani relace.

3. Propagovani navesti.

4. Notifikace.

K realizaci vyse uvedenych funkci LDP vyuziva tyto zpravy:

3LDP v tomto piipadé oznacuje piimo jiz samotny protokol k vyméné naveésti nikoliv obecny

termin pro vSechny protokoly.
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o Hello zprava - tyto zpravy jsou vymeénovany mezi uzly jako ¢ast objevovaciho
procesu okolnich uzlt.

o Inicializacni zprava - zprava je vyménovana jako ¢ast ustaveni relace mezi
dvéma smérovaci vyuzivajici LDP protokol.

o KeepAlive zprava - LSR odesila tyto zpravy, které jsou ¢asti mechanismu mo-
nitorujici integritu LDP relace.

o Adresni zprava - LSR odesila adresni zpravu, ve které oznamuje prilehlym

smérovacum IP adresy jeho rozhrani.

1.1.5 Vyhledani okolnich LSR

LSR pouzivajici protokol LDP periodicky odesilaji tzv. hello zpravy, a to vSemi roz-
hranimi, ktera jsou k tomu urcena a oznamuji tak svoji pritomnost v doméné. Hello
zpravy vyuzivaji jako transportni protokol UDP na portu 646 a jsou odesilany na
skupinovou IP adresu 224.0.0.2 (vSechny smérovace na siti). Smérovac, ktery prijima
tyto zpravy na urcitém rozhrani, je tedy informovan timto prostirednictvim o pri-
tomnosti jinych smérovact pouzivajicich taktéz LDP protokol. Hello zpravy obsahuji
tzv. hold ¢asovac, ktery urcuje maximalni hodnotu stari, po kterou smérovace udr-
zuji aktivni jiz navazanou relaci bez prijeti jakékoliv dalsi LDP zpravy. Pro uplnost
je nutné zminit tzv. cilené LDP (angl. targeted LDP), které nevyuzivaji skupinovou,
adresu ale jsou odesilany cilené na jednu adresu. Toho se vyuziva pro dalsi MPLS

aplikace jako je napf. technologie VPLS kterd bude popsana dale.

Navazani a udrZovani relace

Pokud se dva smérovace ,,najdou za pomoci LDP hello zprav, pokusi se mezi sebou
sestavit LDP relaci. LSR se pokusi oteviit TCP relaci vzhledem k druhému LSR
a to na portu 646. Pokud je TCP spojeni navazano, oba LSR si vzdjemné vyjed-
naji parametry LDP spojeni vyménou tzv. inicializa¢ni zpravy. Mezi vyjednavané
parametry patii:

e Hodnoty casovaci.

o Metoda distribuce navesti.

« Virtual path identifier (VPI)/virtual channel identifier (VCI) rozsahy pro né-

vestim rizené ATM.

» Data-link connection identifier (DLCI) rozsahy pro Frame Relay.

V pripadé ze se dva prilehlé smérovace shodnou na spolecnych parametrech pro
navazani LDP spojeni, budou mezi sebou udrzovat TCP relaci. V opac¢ném pripadé
se pokusi relaci vytvorit znovu. Po tom co byla LDP relace navazana je udrzovana
prijetim jakékoliv LDP zpravy a nebo navic periodickym prijmem LDP tzv. keepalive

zpravy. S kazdou LDP zpravou je keepalive ¢asova¢ pro danou relaci vynulovan.
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Propagovani naveésti

Propagace navésti je hlavnim tkolem LDP protokolu. Kazdy LSR vytvari navésti
ke vSem prefixiim, které ma ve smérové tabulce a dale tato mapovani navesti na
prefix rozesila na okolni LSR smérovace. LDP tedy slouzi ptrevazné k distribuci
naveésti a jeho funkce je zavisla na plné dostupnosti uzli napric MPLS doménou, a to
bud za pomoci IGP protokoli nebo staticky nastavenych smérovych zdznami. Na
Obr. [1.9 je detailné zobrazen obsah zpréavy LDP protokolu. Vyznacen je pfendseny

prefix a hodnota navesti (Sestnactkove).

> Ethernet II, Src: ca:87:23:ec:00:00 (ca:87:23:ec:80:80), Dst: ca:96:11:30:80:80 (ca:06:11:30:00:08)
> Internet Protocol Version 4, Src: 11.8.8.2, Dst: 1.1.1.1
> Transmission Control Protocol, Src Port: 26122 (26122), Dst Port: 646 (646), Seq: 83, Ack: 73, Len: 163
4 Label Distribution Protocol
Version: 1
PDU Length: 159
LSR ID: 11.6.8.2
Label Space ID: 8
> Address Message
4 | abel Mapping Message
B... ... = U bit: Unknown bit not set
Message Type: Label Mapping Message (@x468)
Message Length: 24
Message ID: @x666600064
4 Forwarding Equivalence Classes TLV
ee.. .... = TLV Unknown bits: Known TLV, do not Forward (@xee)
TLV Type: Forwarding Equivalence Classes TLV (@x1@8@)
TLV Length: 8
4 FEC Elements
4 FEC Element 1
FEC Element Type: Prefix FEC (2)
FEC Element Address Type: IPv4 (1)
FEC Element Length: 32
Prefix: 1.1.1.1
4 Generic Label TLV
ee.. .... = TLV Unknown bits: Known TLV, do not Forward (@xee)
TLV Type: Generic Label TLV (@x2@8)
TLV Length: 4
............ 0600 POBE 6080 8001 B8Be = Generic Label: ©x8e8ee81e

Obr. 1.9: Detailni vypis LDP zpravy.

Charakter navésti

Charakter naveésti mize byt dvojiho druhu. LSR mohou vytvaret navésti, kterd maji
bud globélni vyznam (per-platform space), nebo vyznam pouze v ramci jednoho roz-
hrani (per-interface label space). Globalni vyznam znamend, ze navésti je unikatni
vzhledem k dané FEC a neni pouzito na zadném jiném rozhrani. Navésti s vyznamem
v rameci rozhrani jsou unikétni pouze v rdmci daného rozhrani (tedy jiné rozhrani

musi pouzivat rozdilné navésti pro stejnou FEC).
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1.2 Virtualni privatni sité

VPN sit je privatni sitova infrastruktura (sit podnikovd) zalozend na sdilené sitové
infrastruktute (sit poskytovatele). Pojem virtualni“ zde vyjadiuje fakt, ze se ne-
jedna o fyzicky propojenou sit na béazi pronajatych fyzickych okruhti. Pod pojmem
Lprivatni“ si lze predstavit, ze sit je zcela izolovana od ostatnich siti v ramci sdilené
infrastruktury poskytovatele. Pokud se jednd o MPLS VPN, oddéleni se zde dosdhne
z podstaty konceptu technologie a neni nutné pouzivat a udrzovat casto velmi slozité

distribuc¢ni listy ¢i pripadné dalsi filtry.

1.2.1 Prehled a klasifikace VPN

Virtudlni privatni sité 1ze klasifikovat z pohledu referenéniho modelu ISO/OSI, tedy
z pohledu, na které z vrstev je dany VPN koncept zalozen. Koncepty jsou prehledné
shrnuty na Obr. Prvni moznosti je tzv. L2 (Layer 2) VPN, ktera poskytuje
funkcionalitu srovnatelnou se spojovou vrstvou - tedy napt. prenos Ethernetového
ramce MPLS doménou a druhou moznosti je tzv. L3 (Layer 3) VPN poskytujici

funkcionalitu, kterou nabizi sifova vrstva - smérovani paketi. Ve spojeni s MPLS

| 1 1 1

Obr. 1.10: Prehled VPN.

VPN se lisi oznacovani uzlt v paterni siti. Hrani¢ni smérovac poskytovatele je nazvan
jako tzv. provider edge (PE) smérovac, stejné je pak odvozen nazev pro smérovac na
strané zakaznika tzv. customer edge (CE). Smérova¢ nachézejici se uvnit paterni
sité (pozor, ne hranicni) je nazvan jako tzv. provider (P) smérova¢. Déle zde figuruje

velmi obecny pojem tzv. attachement circuits (AC), ktery oznacuje konkrétni sitovou
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technologii. AC se stara o pripojeni CE k PE a to pomoci technologii Frame Relay,
ATM, Ethernet, VLAN, PPP, aj.

1.2.2 MPLS L3 VPN

V MPLS L3 VPN konceptu sité si hraniéni smérovace poskytovatele PE vymeénuji
smérovaci informace primo se smérovaci zakaznika CE. PE jsou pak propojeny po-
moci MPLS péteini sité. PE uzly vyuzivaji techniku VRF (Virtual Routing and
Forwarding), pomoci které se pak vytvari oddélené smérové tabulky pro kazdého
zakaznika a umoznuji tak pouziti shodnych IP adresnich rozsaht pro riizna VRF.
Déle je potom vyuzito protokolu BGP pro distribuci VPN prefixti i s nimi spoje-
nych navésti mezi riznymi PE smérovaci. VPN prefixy jsou znamé pouze pro PE
smérovace. Tedy znalost VPN (pfislusnost k VRF) lezi pouze na hrani¢nich smé-
rovacich MPLS VPN sité, coz déla tento koncept dobte skédlovatelny. Tento druh
privatnich siti je velmi rozsiteny. Moznou nevyhodou vsak muze byt, Ze smérovani

je spravovano poskytovatelem nikoliv zakaznikem.

Virtual Routing and Forwarding (VRF)

Virtual Routing and Forwarding predstavuje techniku pro vytvoreni oddélenych
smérovych tabulek na PE uzlu pro jednotlivé zékazniky a jejich VPN (pouze na PE
uzlu, na CE nemd vyznam). Kazda VRF instance musi obsahovat svoje RD a jeden ¢i
vice RT. RD je mozné specifikovat jak pro vlozeni (import), tak pro vystup (export)
z nebo do daného VRF. Pomoci importu/exportu lze vyuzivat napiiklad sdilené

sluzby, které poskytovatel sluzeb muze nabizet (posta, dns, proxy, aj.).

Virtual Private Routed Network VPRN

V pripadé VPRN se jedna o model komunikace vice bodi na vice bodi (multipoint
to multipoint) a stézejni Cast prace zde zastoupi smérovani. Distribuce prefixi je
zajisténa pomoci viceprotokolového BGP (Multiprotocol BGP - MP-BGP). VPRN
pouzivda MPLS mechanismus se dvéma navéstimi. Jednu ,venkovni“ znacku, kterd
zajistuje prichod paketu skrze MPLS sit a druhd ,vnitini“, ktera identifikuje pii-
slusnost k diléi virtualni smérové tabulce VRF. VPRN sif je znazornéna na Obr.

LIT

Route Distinguisher (RD)

VPN prefixy jsou propagovany napti¢c MPLS VPN siti pomoci MP-BGP. Problém
vznikd, kdyz BGP prenasi zdkaznické prefixy pres sit poskytovatele, tedy prefixy

musi byt unikatni. Pokud vice zadkazniki pouziva shodné adresni rozsahy smérovani
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nebude fungovat. ReSenim tohoto problému je koncept tzv. Route Distinguisher
(RD), ktery zajisti, Ze adresni prefixy budou unikatni. RD je 64 biti dlouhé éislo
zapisované ve dvou formatech: ASN:nn nebo IP:nn, kde ASN znamena cislo auto-
nomniho systému a za nn mize byt dosazeno unikatni ¢islo vyhrazené pro konkrétni
sit ¢i IP adresa. Myslenka je takova, ze kazdy prefix bude posilan spolu s RD, ¢imz se
zajisti unikatnost i pres to, ze zakaznici poskytovatele budou vyuzivat prekryvajici
se adresni rozsahy. IPv4 prefix a RD jsou po jejich spojeni souhrnné nazvany jako
VPNv4 o délce 96 bitt. RD tedy pouze zajisti unikétnost prefixu, ale neukazuje ke
kterému VRF prefix patii.

Route Target (RT)

V pripadé existence pouze RD by mezi sebou nemohly komunikovat uzly v riznych
VPN sitich jednoduse proto, zZe by jejich RD nesouhlasily (musi byt rozdilné z je-
jich podstaty) a nebylo by mozné VPNv4 prefixy zatadit do spravného VRF. Zde
nastupuje tzv. Route Target (RT), ktery fika do jakého VRF se m4 prefix zaradit.

Je prendseny jako jeden z atributi BGP (extended community).

Propagace VPN prefixi v MPLS VPN siti

PE prijima IP prefixy od CE pomoci nékterého z IGP protokoli nebo pomoci BGP.
Tyto prefixy jsou pritazeny k dané VRF. V ptipadé existence vice VRF bude pouzito
to, které je na dané rozhrani pfitazeno. Je jim pritazen RD, ¢imz se z nich stavaji
VPNv4 prefixy, které jsou nasledné vlozeny do MP-BGP. BGP se dale postara o dis-
tribuci téchto VPNv4 prefixt na vSechny PE uzly v MPLS VPN siti. Na PE uzlech,
tyto VPNv4 prefixy jsou zbaveny RD a vlozeny do VRF jako IPv4 prefixy.

VPN1
& MPLS
Pobocka 1 VPN

Pobocka 2
E

b

==
@ VPN2 P~ VPNZ

Pobogka 2 Pobocka 1
CE

Obr. 1.11: L3 VPN site.
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Preposilani paketd v MPLS VPN siti

Jak jiz bylo popséno drive, pakety nemohou byt preposilany ¢isté jako IP pakety mezi
pobockami, a to proto, ze P uzly je neumi smérovat. P uzly nemaji zadné informace
o prislusnosti k VRF atd. MPLS to vyftesilo za pomoci oznaceni paketu navéstim
a odeslani ze vstupniho PE na vystupni ve spolupraci s LDP protokolem. Jak PE
smérovac¢ na vzdalené strané poznd, do kterého VRF paket umistit? Tato informace
neni v IP zahlavi a nemize byt odvozena z IGP navésti, jelikoz toto je pouzito
vyhradné k pfeposlani paketu pfes sit poskytovatele. Resenim je zde piidat dalsi
naveésti a navesti stohovat. Toto druhé navésti ukazuje, do kterého VRF jiz samotny
paket patti. To znamenad, ze vsechny zakaznické pakety jsou preposilany se dvéma
naveéstimi: IGP naveésti jako vrchni (prichodem MPLS doménou je s kazdym P uzlem
zménéno) a spodni VPN navésti (identifikuje na poslednim uzlu v MPLS doméné
prislusnost k VRF a ztstava neménné). Rekapitulaci je, ze VRF-VRF provoz vyuziva
dvou navesti. IGP navesti je zde zajisténo protokolem LDP a VPN navésti bylo

preneseno mezi dvéma PE za pomoci MP-BGP.

1.2.3 MPLS L2 VPN

Typy L2 VPN siti jsou rozlisSovany jejich charakteristikou poskytované sluzby. Dle
levé ¢asti VPN podstromu z Obr. existuji celkem ¢tyfi druhy technologii, nad
kterymi lze L2 VPN realizovat. Ethernet a naptiklad tunelovani 802.1Q pres 802.1Q
k vytvoreni VPN stejné tak jako fyzické bodové spoje P2P nebudou dale uvazovany.
Prostor se zde dostavé technologiim Virtual Private Wire Service (VPWS) a Virtual
Private LAN service (VPLS), které vyuzivaji tzv. pseudowires [9].

Pseudowire

Pseudowire (PW) poskytuji zapouzdfeni a emulaci sluzeb napfi¢ paketové prepo-
jovanou paterni sif a umoznuje tak prenos datovych jednotek riznych technologii
spojové vrstvy a to véetné napiiklad TDM toku (E1/T1). Pseudowire je virtualni
relace (spoj) navazand mezi dvéma PE uzly. Zatimco AC (Attachment Circuit) je
vyuzit pro prenos ramce mezi CE a PE, PW je vyuzito pro pfenos ramce mezi dvéma
PE. Jinak feceno napri¢ paterni siti. Sestaveni, idrzba a stavové informace daného
PW jsou udrzovany dvéma PE, které jsou koncovymi body pro dany PW nikoliv
vSak pateinimi smérovaci (P uzly). Pseudowire mohou byt typu:

e Bod - bod,

o Vicebodové.

V konceptu point-to-point jsou PW vzdy povazovany za obousmérné. V pripadé

vicebodovych variant jsou PW vzdy povazovany za jednosmérné.
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Virtual Private Wire service VPWS

VPWS poskytuji sluzby spojové vrstvy pres MPLS k vytvoreni pfipojeni typu bod-
bod, které spojuji pobocky zadkaznikii do VPN. Tyto L2 VPN poskytuji alternativu
k dvoubodovym VPN sitim, které byly drive dostupné pres ATM nebo Frame Relay

paterni sité [9].

Virtual Private LAN service VPLS

VPLS je jednou z klicovych aplikaci zalozenych na MPLS. Jak jiz nazev napovida,
ucelem VPLS je poskytnout privatni vicebodovou sluzbu typu Ethernet. D4 se tedy
rict ze, VPLS je emulace lokéln{ sité LAN nad MPLS jak je zobrazeno na Obr. [I.12]
Sité vyuzivajici VPLS jsou spiSe regiondlniho charakteru a vyuzivaji vyhody, ze cely
adresovy prostor pripadné i smérovani a dalsi funkce jsou vyluéné ve spravé zakaz-
nika. Dojde tak k minimalizaci potfeby interakce mezi zdkaznikem a poskytovatelem.
Zékaznici tak maji moznost bezprostrednich zmén v jejich siti, coz muze usetrit ve
vysledku drahocenné hodiny nebo i dny. Casem vsak miize nastat otdzka, do jaké
miry bude sit rozsititelnd. Jednd se o to, ze s kazdym dal$im zafizenim v takové siti

roste vsesmérova doména (angl. broadcast domain).

P

—

Obr. 1.12: Emulace LAN.

VPLS ma svoje misto v prostfedi poskytovatelt pripojeni jako zptsob, jak do-
rucit mnohabodovou transparentni sluzbu na trovni spojové vrstvy pres Ethernet
infrastrukturu pomoci MPLS. Cim je VPLS tak zvlastni? Kli¢ je v MPLS. Jsou
znamé ruzné pristupy, kterymi mohou poskytovatelé pripojeni dorucit sluzby pres
infrastrukturu zalozenou na Ethernetu, ale ne vSechny vyhovuji jejich pozadavktm

v ohledech rozsiritelnosti, spolehlivosti a pruznosti. MPLS se stalo urychlovacem,
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ktery mize z Ethernetové infrastruktury vytvorit vhodny nastroj pro poskytova-
tele pripojeni. Naproti tomu sité poskytovateli zalozené pouze na virtudlnich sitich
VLAN nebo na technice vice ndsobného oznackovani (802.1Q pres 802.1Q, také Q
in Q) postupem casu ukazaly, Ze neposkytuji to, co by se od nich ocekavalo [§].

Architektura VPLS

Klasicky VPLS model vyzaduje v patetni siti plné propojeni (angl. full mesh) LSP
(pseudowires) mezi vsemi PE smérovaci, které jsou vyuzity v dané VPLS instanci
(v rdmci sité jednoho zédkaznika). Pro VPLS sit s n pobockami musi byt sestaveno
n*(n-1)/2 PW mezi PE smérovadi, coZ s sebou ptindsi velkou rezii [I1]. V neprospéch
velkych siti se pri¢ita fakt, ze je treba provadét zmmnozeni paketti na PE pro kazdy
PW (mnohabodovd komunikace). Z toho divodu byl zaveden hierarchicky model,
oznacovany jako H-VPLS, ktery ma za tkol snizeni replikacni a signalizac¢ni rezie
a umoznit tak nasazeni technologie ve velkém méritku. Na Obr. je ilustrace
sité VPLS z pohledu zakaznika. Jednd se tedy o transparentni sluzbu a z pohledu
zakaznika se MPLS sit chova jako prepinac.

Jako moznou vyhodu lze také zminit, ze v roli CE zafizeni v architekture VPLS

nemusi vystupovat pouze smérovac, ale miize byt pouzit také prepinac.

Ridici rovina VPLS

Existuji dvé hlavni funkce fidici roviny VPLS:

» Auto-objevovani (angl. autodiscovery) ostatnich smérovact tcastnicich se stej-
nych VPN siti v rdmci paterni sité.

o Sestaveni a ukonceni pseudowire tuneli ze kterych se dand VPLS instance
sklada. Sestavovani a ukoncovani tunelu se souhrnné nazyva signalizace (angl.
signalling).

Existuji dvé moznosti jak byla implementovana signalizace, obé byly standardi-

zovany. Jedna se o tyto standardy:

o RFCA4761 — signalizace VPLS zalozena na BGP.

o RFC4762 — signalizace VPLS zalozena na LDP.

Obé vyse jmenované implementace jsou identické z pohledu prepojovani datovych
jednotek (z pohledu datové roviny). Lisi se v Fidici roviné a to zejména v protokolu,
ktery vyuzivaji k signalizaci a sestaveni vysSe zminénych pseudowires, tedy BGP nebo
LDP [12].

Datova rovina VPLS

Datova rovina zajistuje hlavné zapouzdrovani Ethernetovych ramci, prijatych od za-
kaznickych zarizeni a zajistuje jejich prepojovani. Ramce, které prichazeji ze zdkaz-

nickych pobocek jsou rozdéleny do tzv. servisnich instanci (angl. service instance)
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a jsou asociovany k prislusné prepojovaci tabulce, kterd se vaze k rozhrani, ze kterého
byly ptijaty. Pakety jsou prepojeny v dané servisni instanci dle jejich cilové MAC
adresy tak, jako je tomu v lokalnich sitich. Pod pojmem servisni instance se skryva
pravidlo, které urcuje dle ¢eho se rozlisi, ktera data patii do kterych servisnich in-
stanci. Takovym pravidlem mize byt naptiklad ¢islo sité VLAN. Dalsimi funkcemi
datové roviny je napriklad u¢eni MAC adres, jejich starnuti, zaplavovani vSech okol-
nich PE smérovacu pakety, pro které neni znamé cilovdi MAC adresa, aj. [12]. Do
jedné servisni instance je tedy mozné pripojit vice pobocek daného zakaznika, které

jsou ukonceny na stejném hrani¢nim smérovadi.

IP-Only LAN Service IPLS

IPLS je modifikovanou verzi VPLS, avsak mozné vyuziti je pouze pro IP provoz.
Pavodni zamér pro IPLS bylo alternativni feSeni pro PE smérovace, které meély
problém s uc¢enim MAC adres. Avsak tento problém s noveéjsimi zarizenimi prestal

existovat a IPLS tak ztstalo v pozadi [10].
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2 PRAKTICKA CAST

V teoretické casti byla popsana funkce MPLS a nékteré hlavni dalsi sluzby s jejich
popisem. Prakticka cast diplomové prace je zamérena na navrh laboratorni tlohy
se zamérenim na sluzbu VPLS. V nasledujicich kapitolach bude popsano, jakym
zpusobem byla tloha vytvorena, co je potfeba pro jeji béh a také dale samotna
konfigurace smérovactu. Kompletni zadéni laboratorni tlohy je uvedeno ve zvlastni

priloze.

2.1 Motivace tulohy

Motivaci pro nasledujici laboratorni tlohu je nejen seznameni studentt s MPLS
technologii a poskytovanymi sluzbami, ale celkové si od ulohy slibuji, ze student,
ktery laboratorni tlohu absolvuje, si propoji jednotlivé souvislosti, které z ni vyply-
vaji. Mam na mysli propojeni mezi protokoly, jejich vzajemnou spolupraci, ale také

ziskani vlastnich praktickych zkusenosti.

2.2 Navrh laboratorni dlohy

2.2.1 Vybér simulac¢niho prostredi

Existuje nepreberné mnozstvi riznych typu sifovych simulatort, napr. VIRL, Bo-
son Netsim, Packet Tracer, Eve-ng, Imunes, Mininet, Netkit, aj. Ze vSech téchto
typu se jevi jako nejlepsi volba simulator od firmy Cisco, ktery je znam pod zkrat-
kou VIRL (Virtual Internet Routing Lab). Jedna se totiZ o jednotnou platformu, na
které by se dala tiloha provést a obejit tak veskeré problémy, které potencionalné pri-
naseji jina feseni. Bohuzel, po rozhovoru s autorem knihy (virlbook.com) zabyvajici
se prosttedim VIRL, Jackem Wangem, jsem se dozvédél, ze VPLS sluzba neni plné
implementovana (pouze idici rovina, nikoliv datovd) v tomto virtualnim prostredi.
Znamenalo by to tedy pouze teoretickou moznost konfigurace sluzby VPLS, bez vy-
sledného prepojovani paket simulovanou siti. Kone¢nou volbou tak bylo prostiedi
grafického simuldatoru GNS3 (Graphical Network Simulator 3), které poskytuje uzi-
vatelsky privétivé grafické prostredi. V pozadi simulatoru GNS3 se da vyuzit mnoho
riznych komponent nejen pro emulaci sitovych systémi. Ke konecné volbé prostredi
GNS3 prispéla i moje predchozi zkusenost a znalost tohoto prostiedi.

Simulator GNS3 mtize emulovat sitové systémy vice zpusoby. Jednim z nich je
emulace na pocitaci za pomoci softwaru Dynamips, coz je TeSeni, které vytvoril

Christophe Fillot v roce 2005 uréené pouze pro emulaci smérovac¢tu Cisco (navic
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pouze vybrané verze 10S). Dalsi z moznosti, dokonce doporuc¢ovanou moznosti vy-
vojari simulatoru, je pouzit koncept typu klient-server, tedy nikoliv emulace piimo
pomoci Dynamips, ale na specidlné upraveném serverovém systému GNS3 VM. Kon-
cept je takovy, ze za pomoci simulatoru GNS3 se vytvori pouze grafickd topologie
a samotné sitové systémy pak jsou spoustény na serverové Casti v pozadi (kterd
ale mize byt spousténa lokalné). Simulator GNS3, nainstalovany pfimo na pocitaci
se chova jako klient a vyuziva zdroje serverové casti GNS3 VM tak, jak je naznaceno

sipkou na Obr. Vyuziti serverové ¢asti je oznacovano vyvojari jako stabilnéjsi

feseni, z toho divodu bylo vyuzito i pro tuto tlohu.

(—> GNS3 VM
@ Hypervisor - VMware

Host OS — Windows 7

Obr. 2.1: Koncept GNS3 prostredi.

2.2.2 Sitové systémy

V tloze budou pouzity tti odlisné typy sifovych systémii, plnici tyto funkce:
o Hrani¢ni smérova¢ PE; funkce: MPLS + VPLS logika, pripojeni zakaznickych
pobocek (Platforma Cisco CSR1000V - I0S XE).
o Smérova¢ paterni sité P; funkce: MPLS, prepopojovani paketi (Platforma
Cisco 7206VXR - 10S)
e Prepina¢ SW; funkce: Trunk + pristupové rozhrani, ptipojeni pobocky k pa-
tefnimu smérovaci + pripojeni zatizeni (Platforma IOS on Unix)
Sitovy systém pro hraniéni smérovace jsem zvolil Cisco Cloud Services Router 1000V
(CSR1000V), zastupce systému IOS XE. Jedna se ¢isté o virtudlni platformu, jejiz
vyuziti je sméfovano do virtudlnich siti (angl. cloud). V rdmci hleddani vhodného
systému pro sluzbu VPLS v daném prostredi GNS3 se zd4, ze platforma CSR1000V
je jedinou moznosti. Vzhledem k mym predchozim zkuSenostem s konfiguraci smé-

rovacu Cisco jsem nehledal podobné funkce virtudlnich systémi u jinych vyrobcei.
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Pro smérovace v paterni siti byl zvolen systém 10S, urceny pro smérovace typu
Cisco 7206VXR. Jedna se totiz o doporucovany systém z hlediska stability samot-
nymi vyvojari simulatoru GNS3.

Prepina¢ (angl. switch) 1ze v . GNS3 implementovat vice zptusoby. Vybral jsem
ten nejstabilnéjsi. Jedna se o vyuziti IOU systému. Dalsi moznosti je napr. vyuziti
prepinaciho modulu NM-16ESW na smérovaci typu C3640, nicméné tuto moznost
jsem po par dnech testovani vyloucil. Chovani této platformy v simulatoru bylo velmi
neptredvidatelné (napt. nekomunikujici rozhrani, rozhrani nejdou zapnout, smérovac

po zapnuti nenabihd, aj.)

2.2.3 Hypervisor

Pro prvotni testovani jsem vyuzival pro béh smérovac¢tt CSR1000v hypervisor od Oracle
- Virtualbox (také prvotné vse spousténo pouze lokalné, bez vyuziti GNS3 VM). Jeli-
koz simulator GNS3 umoznuje primé vlozeni jakéhokoliv virtudlniho stroje, vyuzival
jsem z poc¢atku tuto moznost pro platformu CSR1000v. Vytvoril jsem jeden virtualni
smérovac ve Virtualbox, naklonoval a klony vlozil pfimo do GNS3. Po spusténi topo-
logie v GNS3 se tyto klony spustily na pozadi simulatoru a bylo mozné konfigurovat
co bylo treba. Podafilo se mi timto zptisobem za pomoci Virtualboxu zprovoznit
funkéni VPLS topologii. Vse fungovalo spravné, ale pouze do bodu, kdyz jsem chtél
prenaset pres MPLS doménu provoz ruznych virtudlnich siti VLAN (Virtual Local
Area Network). Tedy, prenos vice virtuélnich siti od zédkaznika pres MPLS doménu
napr. na jinou pobocku. V momenté, kdy jsem nastavil na hrani¢énim smérovaci aby
pfijimal i jiné nez neoznackované ramce (VLAN), prestal pfes néj prochézet pro-
voz. Bohuzel po vyzkousSeni snad vSech moznosti jsem zjistil, Ze sém Virtualbox (ve
spojeni s GNS3) méa problémy s prenosem znackovanych ramecti VLAN. Podrobnéjsi
dokumentace této problematiky prakticky neexistuje. Na webovych strankach vyvo-
jart (forums.virtualbox.org) 1ze dohledat, ze se timto problémem uz nékdo v minu-
losti zabyval, avsak ani doporuc¢ované vyuziti napt. Paravirtualised adaptéru oproti
sitové karté Intel PRO/1000 tento problém nevyfesilo.

Pres vSechny okolnosti popsané vyse jsem dospél k vyuziti hypervisoru od VM-
ware Workstation. PTi pouziti VMware Workstation vse fungovalo jak mélo a pro-

blém s prenosem provozu vice VLAN byl odstranén.

2.2.4 Laboratorni sit - navrh

Laboratorni sit se sklada ze dvou celkt, které jsou na Obr. oddéleny zelenou
a zlutou barvou. Zelena ¢ast obsahuje prvky paterni sité:
o PE1-PE3: Hrani¢ni smérovace.

o P1-P4: Paterni smérovace.
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« RR1-RR2: Reflektory smérovych informaci RR (Route Reflector).
Sif jsem navrhl s ohledem na redundanci linek i smérovaci. Prakticky jako jediné
zranitelné misto lze oznacit hrani¢ni smérovace. Pro zajisténi dostupnosti v ramci
paterni sité byl zvolen smérovy protokol OSPF (Open Short Path First). V paternich
sitich poskytovateli pripojeni se vyuzivaji s vyhodou smérové protokoly spojove
stavové (angl. link-state) a to z divodu jejich znalosti celé topologie. Pro pfenos
stavovych informaci mezi hrani¢nimi smérovaci je urc¢en smérovy protokol BGP.
Z dtvodu lepsi skalovatelnosti jsem vyuzil konceptu reflektoru cest, dale jen RR.
V tomto konceptu nenavazuji hrani¢ni smérovace relaci primo kazdy s kazdym, ale
vyuzivaji tzv. route reflector smérovace. Takze hrani¢ni smérova¢ navazuje pouze dvé
relace na kazdy z reflektort namisto navazovani relaci s kazdym dalsim hrani¢nim
smérovacem jednotlivé. Vyuzitim RR jsem obesel nutnost plného propojeni (angl. full

mesh) v interni BGP siti. RR smérovace jsou vyuzité v paru z divodu redundance

[5].
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= == lo 10.0.0.5/32
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1P: 172.16.100.2/24 IP:172.16.200.2/24

Obr. 2.2: Topologie laboratorni sité.

Zluté vyznacené celky ozna¢uji jednotlivé poboéky, které jsou spojeny pomoci
sité poskytovatele do virtualni L2 sité. Z pohledu zdkaznika se pak celd paterni sit
chové jako jeden L2 prepina¢ viz Obr. 2.3] Mezi hraniénimi smérovaci a prepinaci
na pobockach je nastaven rezim tzv. trunk, ktery je urcen pro prenos vice siti VLAN.
Z prepinacit smérem k jednotlivym PC uz provoz neni znackovan a jednd se tedy
o klasické pristupové rozhrani. Popis, do které z VLAN je PC pripojen je umistén
vzdy vedle samotného PC, véetné IP adres. Konvence IP adresace zde odpovidéa
ve tretim oktetu - ¢islu dané VLAN. PC1 je tedy umistén do VLAN 100 a treti
oktet zacina taktéz stejnou ¢islovkou 100 - IP adresa je pak 172.16.100.1.
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Obr. 2.3: VPLS sit z pohledu zakaznika.

2.2.5 Laboratorni sit - konfigurace

Pred zapocetim samotné konfigurace je treba zvolit IP adresaci v siti. Pro propoje
mezi jednotlivymi smérovaci byla vyhrazena sit 10.0.1.0/24, kterd byla rozdélena
na mensi celky obsahujici kazdy dvé IP adresy. Prvni bude vypadat nasledovné:
10.0.1.0/30. Hrani¢ni smérovace PE1 az PE3 a smérovac¢e RR1, RR2 maji navic
nakonfigurované tzv. smyckova rozhrani (angl. loopback interface), ktera se s vyho-
dou daji pouzit, pokud existuje v paterni siti k danému smérovaci vice jak jedna
cesta. Smyckové rozhrani zustava vzdy aktivni a tim padem i BGP relace zista-
vaji zachovany do té doby, dokud IGP (Internal Gateway Protocol) protokol zna
alespon jednu cestu, jak se k danému smyckovému rozhrani dostat. Pro smyckova
rozhrani (angl.loopback interface) byla vyhrazena sit 10.0.0.0/24, kde prvni rozhrani
nachézejici se na smérovaci PE1 bude mit adresu 10.0.0.1/32. Jejich rozdélenti je uve-
deno na Obr. 2.2] Seznam smyckovych rozhrani pro jednotlivé smérovace je uveden
v Tab. 2.1}

V nasledujici ¢asti bude popsana konfiguraci jednotlivych smérovaci. Vzdy bude
uveden priklad konfigurace pouze na jednom ze zatizeni. Kompletni zalohované kon-

figuracni soubory jsou ulozeny na prilozeném DVD.
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Konfigurace nazvu zarizeni

Kazdému zarizeni je dobré pro prehlednost nastavit vlastni nazev, ¢ehoz lze dosah-

nout pomoci prikazu hostname z konfigura¢niho rezimu:

Vypis 2.1: Nastaveni ndzvu zarizeni.

Router#configure terminal // vstup do konfig. reZimu
Enter configuration commands, one per linmne.

End with CNTL/Z.

Router (config)#hostname PE1

PE1 (config)#

Konfigurace IP adres

Bez IP adres by nebylo komunikace, proto je nastavim jako prvni, priklad uveden

opét na smérovaci PE1. Seznam IP adres vSech zafizeni je uveden v Tab[2.1]

Vypis 2.2: Nastaveni IP adresy.

PEl1(config)#interface GigabitEthernet3
PE1(config-if)#ip address 10.0.1.1 255.255.255.252
PE1 (config-if)#no shutdown

Po nastaveni IP adresy je navic nutné samotné rozhrani aktivovat. Ve vychozim
nastaveni je totiz administrativné vypnuto. Zapnuti docilime pod danym rozhranim

prikazem no shutdown.

Konfigurace smérového protokolu OSPF

Smérovy protokol OSPF v paterni siti slouzi k zajisténi plné dostupnosti vsech
rozhrani jednotlivym smérovacim. Jeho konfigurace je mozn4 vice zptisoby. Ja vyu-
zivam zpusob (Vypis , kdy je kazdému rozhrani specifikovano, ze se ma ucastnit
smérovani OSPF. Prvni ¢islice 1 znadi ¢islo procesu a druhé ¢islo oblasti (area 0).

V této tloze jsou vSechny smérovace ¢leny oblasti 0. Timto zptsobem je ttfeba spe-

Vypis 2.3: Nastaveni OSPF.

PEl (config)#interface GigabitEthernet3
PEl1(config-if)#ip ospf 1 area O
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cifikovat vSechna rozhrani, kterd je tfeba mit dosazitelné v ramci paterni site. V
pripadé smérovace PE1 se bude jednat o rozhrani: GigabitEthernet3, GigabitEther-
net4, interface Loopback0. Kontrolu lze provést piikazem zobrazenym na Vypise[2.4]
7 daného vypisu lze vidét vSechna rozhrani, ktera jsou zahrnuta do OSPF procesu,

pripadné jejich IP adresy. Po konfiguraci smérového protokolu OSPF lze prikrocit

Vypis 2.4: Ovéreni nastaveni rozhrani v OSPF.

PEl#show ip ospf interface Dbrief
Interface PID Area IP Address/Mask Cost State Nbrs F/C

LoO 1 0 10.0.0.1/32 1 LOOP 0/0
Gi4 1 0 10.0.1.1/30 1 DR 1/1
Gi3 1 0 10.0.1.5/30 1 DR 1/1

ke konfiguraci MPLS.

Konfigurace MPLS

Zékladni konfigurace pro ucel této tlohy je velmi jednoducha. Jeden piikaz aktivuje
vse potrebné - aktivuje samotnou technologii MPLS, ale také protokol pro distri-
buci a tvorbu navésti LDP. Tento piikaz se podobné jako pfi konfiguraci OSPF
spousti pod danym fyzickym rozhranim viz Vypis Ovéreni aktivovanych roz-

Vypis 2.5: Aktivace MPLS na rozhrani.

PEl1(config)#interface gigabitEthernet 3
PEl1 (config-if)#mpls ip

hrani pro MPLS lIze provést prikazem show mpls interfaces (Vypis .

Vypis 2.6: MPLS rozhrani.

PEl#show mpls interfaces

Interface IP Tunnel BGP Static 0Operational
GigabitEthernet3 Yes (ldp) No No No Yes
GigabitEthernet4 Yes (1ldp) No No No Yes

Pripadné lze také zobrazit jiz pritazena navésti k jednotlivym prefixtim smérové
tabulky pomoci prikazu show mpls ldp bindings viz Vypis 2.7 Na vypise lze
vidét, jakd naveésti jsou pritazena konkrétnimu prefixu 10.0.0.1/32, jez je zaroven

umistén na daném smérovaci (proto je jeho navésti imp-null, tedy nulové).
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Vypis 2.7: Ukazka prirazenych navésti protokolem LDP.

PEl#show mpls 1ldp bindings
1lib entry: 10.0.0.1/32, rev 2
local binding: 1label: imp-null
remote binding: 1lsr: 10.0.1.29:0, label: 28
remote binding: 1sr: 10.0.1.17:0, label: 30
remote binding: lsr: 10.0.0.2:0, label: 23
remote binding: 1sr: 10.0.0.3:0, label: 16

(zobrazen pouze prvni zaznam)

Konfigurace BGP na hrani¢nim smérovaci PE1

Konfigurace smérového protokolu je zcela identickd na vsSech hrani¢nich smérova-
¢ich. Jak jiz bylo popsano, BGP relace je navazovana pouze s reflektory cest, které
jsou stejné pro jakykoliv hrani¢ni smérovac. Konfigurace je uvedena a komentovana
ve Vypise . Cislo AS (Autonomous System) je pro celou doménu zvoleno 100.

Konfigurace BGP na Route Reflektoru RR1

Konfigurace BGP na RR se v zdsadé nelisi od konfigurace hrani¢nich smérovacu (kli-
ent RR). Navic mé specifikovano, aby preposilal smérové informace, které prijme
od okolnich smérovaci na ty ostatni (piikazem route-reflector-client). Déle jsem
zde vyuzil moznosti tzv. peer-group. Jedna se o definici skupiny zafizeni se stej-
nymi parametry, z divodu lepsi spravy a prehlednosti konfigurace. Byla tedy vytvo-
fena peer-group s nazvem RR1, pod kterou jsou nastaveny parametry (remote-as,
update-source). Déle je treba do této skupiny prifadit vSechny hrani¢ni smérovace

viz Vypis 2.9
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Vypis 2.8: Konfigurace BGP na hrani¢nim smérovadi.

sustup do konfiguracdniho reZimu
PEl#configure terminal

Enter configuration commands, one per linmne.
End with CNTL/Z.

sspusSténi protokolu bgp, Eislo AS je 100
PE1 (config)#router bgp 100

sAnastaveni IP adres route reflektord spolu s jejich AS
PE1 (config-router)#neighbor 10.0.0.4 remote-as 100

sexplicitni volba zdrojového rozhrani - loopback O

PEl1 (config-router)#neighbor 10.0.0.4 update-source Lo 0

PEl1 (config-router)#neighbor 10.0.0.5 remote-as 100
PE1 (config-router)#neighbor 10.0.0.5 update-source Lo O
Avstup do konfigurace adresnt rodiny pro vpls

PE1 (config-router)#address-family 12vpn vpls

Jaktivovdni komunikace se na zvolené smérovace RR

PE1 (config-router-af)#neighbor 10.0.0.4 activate

sinstrukce pro bgp odesilat jak standardni tak
Aroz3itené komunity

PE1 (config-router-af)#neighbor 10.0.0.4 send-comunity both

PE1 (config-router-af)#neighbor 10.0.0.5 activate
PEl (config-router-af)#neighbor 10.0.0.5 send-comunity both
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Vypis 2.9: Konfigurace BGP na RR1.

sustup do konfigurace BGP
RR1(config)#router bgp 100

Juytvoteni peer-group

RR1(config-router)#neighbor RR1 peer-group

sspecifikace AS pro objekt peer-group
RR1 (config-router)#neighbor RR1 remote-as 100

sspecifikace zdrojového rozhrani pro objekt peer-group

RR1(config-router)#neighbor RR1 update-source LoopbackO

ApTidani ostatnich smérovacdu do peer-group RRI

RR1(config-router)#neighbor 10.0.0.1 peer-group RR1
RR1(config-router)#neighbor 10.0.0.2 peer-group RR1
RR1 (config-router)#neighbor 10.0.0.3 peer-group RR1

Anastaveni bgp peeringu se sousednim RR2
R1(config-router)#neighbor 10.0.0.5 remote-as 100
R1(config-router)#neighbor 10.0.0.5 update-source LoopO

Zdefinice adresni rodiny l2vupn vpls

RR1(config-router)#address-family 12vpn vpls

/nastavent smérovald jako klientd tohoto RR

RR1(config-router-af)#neighbor RR1 route-reflector-client

saktivace komunikace mezi smérovaci

RR1 (config-router-af)#neighbor 10.0.0.1 activate
RR1 (config-router-af)#neighbor 10.0.0.2 activate
RR1 (config-router-af)#neighbor 10.0.0.3 activate
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Konfigurace VPLS na hrani¢nich smérovacich

Konfigurace VPLS se sklada prakticky ze t¥i bodt, jedné se o vytvoreni:
 Virtudlni instance VFI (Virtual Forwarding Instance).
o Virtudlni domény (angl. bridge domain).

« Servisni instance (angl. service instance).

Vypis 2.10: Konfigurace VPLS na PEL1.

PEl#configure terminmnal

Avytvoreni instance VFI, definice wvpn id, autodiscovery,
Asignaling, vpls-1id

PE1 (config)#12vpn vfi context VFI

PE1 (config-vfi)#vpn id 100

PE1 (config-vfi)#autodiscovery bgp signaling 1ldp

PEl1 (config-vfi-autodiscovery)#vpls-id 100

Avytvorenti virtualni domeny (virtualniho switche)
PE1(config)#bridge-domain 300

Apripojenti jednotlivych rozhranti do domeny

PE1 (config-bdomain)#member GigabitEthernet 1
service-instance 100

PEl1 (config-bdomain)#member vfi VFI

Akonfigurace pristupoveho rozhrant
PEl1(config)#interface gigabitEthernet 1
PE1 (config-if)#description LAN_pobockal

Apomocti servisni instance se vytvort pravidlo,

Lktere definuje typ provozu ktery do ni muze vstoupit
PEl1 (config-if)#service instance 100 ethernet
PEl1(config-if-srv)#encapsulation dotlq any

/Anakonec mesmime opomenout opet aktivovat rozhrant
PE1 (config-if)#no shutdown

Servisni instance je zde nakonfigurovana tak, aby vyhovéla vSem ptichozim ram-
cum (VLAN 1-4094) a to klicovym slovem any. V produkéni siti by se tento pristup
pravdépodobné zcela neuplatnil. Hrani¢nimu smérovaci by byla predrazena pfistu-
pova nebo distribu¢ni vrstva, ktera by pravdépodobné vyuzivala techniky dvojitého
znackovani dle 802.1ad nebo naptiklad techniku Mac in Mac dle 802.1ah.
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Konfigurace prepinaci SW na pobockach

Na kazdé zdkaznické pobocce se nachézi prepina¢ (oznaceni SW1-SW3), ktery je
primo pripojen k hrani¢nimu smérovaci a to pomoci rozhrani typu trunk, které je
schopno prenaset vice VLAN. Déle jsou do kazdého prepinace pripojeny dva poci-
tace, kazdy do jiné VLAN (pouzivaji se VLAN 100 a 200). Jak jiz bylo feceno, je
na prepinacich tfeba nastavit dvé pfistupova rozhrani a jeden trunk viz Vypis 2.11]

P11 nastavovani rozhrani Ethernet0/0 je nutné dodrzet poradi, tedy prvné zvolit typ

Vypis 2.11: Konfigurace prepinace.

snastaveni nazvu zarizent
Switch(config)#hostname SW1

Avstup do konfigurace rozhranti pripojeneho k PE1
SWi(config)#interface Ethernet 0/0

Apopis rozhrant

SW1l(config-if)#description PE1

Avolba zapouzdreni ramcu
SWi(config-if)#switchport trunk encapsulation dotlq
sprepnuti do modu trunk
SW1l(config-if)#switchport mode trunk

snasleduje mastaveni rozhrant pro PC1 a PC2
SWi(config-if)#interface Ethernet0/1

Avolba modu pro koncove stanice
SW1(config-if)#switchport mode access

Aprirazent k vlan 100 a nasledne 200
SW1(config-if)#switchport access vlan 100
SWi(config-if)#interface Ethernet0/2
SWi(config-if)#switchport access vlan 200

SWil(config-if)#switchport mode access

zapouzdieni a az poté bude umoznéno prepnuti médu na trunk. Rozhrani Ether-
net0/3, které pripojuje smérovac¢ R1 k prepinaci SW3 musi byt nakonfigurované jako
trunk. Na smérovaci jsou ukoncené rozhrani obou vlan siti a je zde mezi nimi mozné

smérovani.

Konfigurace PC na pobockach

Pocitace jsou z diivodu pamétové narocnosti realizovany pomoci Cisco smérovaci
a jsou urceny pouze pro zakladni diagnostiku pomoci nastroje ping ¢i zobrazeni ARP
(Address Resolution Protocol) tabulky. Uloha celkové zabira dost paméti RAM,
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z toho diivodu nejsou vyzity jako koncové stanice realné operacni systémy. Jedinou
konfiguraci je zde nastaveni adresy IP, MAC adresy a ndzvu zafizeni viz Vypis[2.12]
Kazdy PC ma pozménénou MAC adresu, z davodu jejich lepsi identifikace pri final-
nim ovérovani v laboratorni tiloze. PC1 ma prvni dva oktety nulové, a dalsi dva jsou
vyplnény jednickami, ¢imz Ize jednoduse rozpoznat v ARP tabulce MAC adresu pa-
ttici danému PC1. Konfigurace déle zahrnuje urcéeni vychozi brany pro komunikaci
mezi sitémi VLAN nebo do Internetu. Navic byl nastaven i dns server pro moznost

ziskani odezvy ze servert v Internetu bez znalosti jejich IP adresy.

Vypis 2.12: Konfigurace PC.

Avstup do konfiguracniho rezimu

Router#configure terminal

Anastaveni mazvu zarizeni

Router (config)#hostname PC1

Austup do konfiguracniho rezimu rozhanti Fa 0/0
PCl(config)#interface FastEthernet 0/0

/Anastaventi IP adresy na rozhrant
PCl (config-if)#ip address 172.16.100.1 255.255.255.0

Anastaveni MAC adresy
PCl1(config-if)#mac-address 0000.1111.1111

Jaktivace rozhrani
PC1(config-if)#no shutdown

Jdeaktivace smerovani

PCl1(config)#no ip routing

/nastaveni vychozi brany, na Rl
PCl(config)#ip default-gateway 172.16.100.254

/Anastaveni dns serveru

PCl(config)#ip name-server 8.8.8.8
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Konfigurace R1

Smérovac R1 je urc¢en jednak ke smérovani mezi virtualnimi sitémi VLAN 100 a 200
ale také pro pristup do Internetu. Pristupu do Internetu je docileno tak, Zze symbol
mraku v topologii zprostiedkuje pripojeni k fyzické sitové karté pocitac. R1 ma tedy
rozhrani Fa0/1 pripojeno do skolni sité, odkud pomoci DHCP protokolu dostéava IP
adresu. Déle bylo nutné vyuzit techniky prekladu adres (NAT) a to mezi pobockami
(sité 172.16.X.0/24) a IP adresou ktera je prifazena smérovaci R1 na venkovnim

rozhrani.

2.2.6 Cil laboratorni tulohy

Kompletni konfigurace jednotlivych prvka byla popsana vyse. Laboratorni tloha
bude simulovat situaci, kdy se poskytovatel pripojeni rozhodl rozsitit stavajici pa-
tefni sit o jeden hrani¢ni smérovac - PE1. Smérovac¢ bude obsahovat pouze zakladni
nastaveni a zprovoznéni hrani¢niho uzlu bude hlavnim tkolem tlohy (OSPF, MPLS,
BGP, VPLS). Vypracovany navod je uveden v priloze. V prilohach se také nachazi
postup jak zprovoznit celé prostfedi spolu s poznamkami, jak resit pripadné pro-

blémy, které mohou nastat v prostredi GNS3.
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Vypis 2.13: Konfigurace R1.

Avytvorenti pod-rozhrani pro wvlan sit 100
Rl1(config)#interface FastEthernet0/0.100

Zdefinice cisla vlan a typu zapouzdrent
R1(config-if)#encapsulation dotlQ 100

Anastavent IP adresy
Rl(Config—if)#ip address 172.16.100.254 255.255.255.0

Ak prekladu IP adres je nutme wurcit vnitrnt
sa venkovni rozhrani

R1(config-if)#ip nat inside

/obdobne je tomu pro wlan 200
Rl1(config-if)#interface FastEthernet0/0.200
R1(config-if)#encapsulation dotlQ 200
R1(config-if)#ip address 172.16.200.254 255.255.255.0
R1(config-if)#ip nat inside

/s WAN rozhrani do Intermetu
Rl1(config-if)#interface FastEthernetO/1
4#IP adresa ziskana dynamicky pomoct dhcp
R1(config-if)#ip address dhcp

sdefinice wvenkouvniho rozhrani pro NAT

R1(config-if)#ip nat outside

Apomoct pristupovych seznamu ACL

Avymezime site, ktere se budou ucastnit prekladu NAT
/sjedna se o lokalni site wve wlan 100 a 200
Rl1(config)#access-1list 10 permit 172.16.100.0 0.0.0.255
R1(config)#access-1list 10 permit 172.16.200.0 0.0.0.255

Akonfigurace prekladu NAT

spreklad vnitrnich adres na venkount

Aprekladaji se adresy vyhovujict access listu 10

/na IP adresu wan rozhrant Fa 0/1

Aklicovym slovem overload definujeme preklad portu PAT
Rl1(config)#ip nat inside source list 10 interface
FastEthernet0/1 overload

48




Tab. 2.1: IP adresy jednotlivych rozhrani

uzel | rozhrani IP adresa | maska

PE1 | GigabitEthernet3 | 10.0.1.1 255.255.255.252
PE1 | Loobpack0 10.0.0.1 255.255.255.255
PE1 | GigabitEthernet4 | 10.0.1.5 255.255.255.252
PE2 | GigabitEthernet3 | 10.0.1.14 255.255.255.252
PE2 | Loopback0 10.0.0.2 255.255.255.255
PE2 | GigabitEthernet4 | 10.0.1.25 255.255.255.252
PE3 | GigabitEthernet3 | 10.0.1.46 255.255.255.252
PE3 | Loopback0 10.0.0.3 255.255.255.255
PE3 | GigabitEthernet4 | 10.0.1.42 255.255.255.252
P1 FastEthernet0/0 | 10.0.1.2 255.255.255.252
P1 FastEthernet0/1 | 10.0.1.9 255.255.255.252
P1 FastEthernet1/0 | 10.0.1.21 255.255.255.252
P1 FastEthernet1/1 | 10.0.1.29 255.255.255.252
P2 FastEthernet0/0 | 10.0.1.6 255.255.255.252
P2 | FastEthernetO/1 | 10.0.1.13 255.255.255.252
P2 | FastEthernet1/0 | 10.0.1.17 255.255.255.252
P3 | FastEthernet0/0 | 10.0.1.45 255.255.255.252
P3 FastEthernet0/1 | 10.0.1.34 255.255.255.252
P3 FastEthernet1/0 | 10.0.1.18 255.255.255.252
P3 FastEthernet1/1 | 10.0.1.38 255.255.255.252
P4 FastEthernet0/0 | 10.0.1.41 255.255.255.252
P4 FastEthernet0/1 | 10.0.1.26 255.255.255.252
P4 FastEthernet1/0 | 10.0.1.22 255.255.255.252
RR1 | FastEthernet0/0 | 10.0.1.33 255.255.255.252
RR1 | Loopback 0 10.0.0.4 255.255.255.255
RR1 | FastEthernet0/1 | 10.0.1.10 255.255.255.252
RR1 | FastEthernet1/0 | 10.0.1.49 255.255.255.252
RR2 | FastEthernet0/0 | 10.0.1.30 255.255.255.252
RR2 | Loopback0 10.0.0.5 255.255.255.255
RR2 | FastEthernet0/1 | 10.0.1.37 255.255.255.252
RR2 | FastEthernet1/0 | 10.0.1.50 255.255.255.252
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3 ZAVER

Diplomova prace se ve vétsi mite zabyvala technologii multiprotokolového prepojo-
vani na zakladé navésti (MPLS). Byl popsan princip funkce, zdkladni architektura a
prvky sité, ze kterych se sit sklada. Déle byly popsany techniky, které umoznuji vy-
tvorfeni virtudlnich privatnich siti a to jak na sitové, tak na spojové vrstvé ISO/OSI
modelu.

Pro praktickou cast diplomové prace a navrh laboratorni tlohy byla vybrana
technologie VPLS, ktera vyuziva pro sviij béh MPLS sité. I pfes znacné problémy,
které se naskytly pti vytvareni laboratorni tlohy se ji podatilo zdarné vytvorit. La-
boratorni tloha vytvorena ve virtualizovaném prostredi tak funkéné prakticky plno-
hodnotné nahrazuje redlné prostiedi a neni tak nutné budovat nédkladnou laborator
obsahujici fyzicka zafizeni. Cilem vytvorené laboratorni tilohy méla byt prakticka

ukazka vyse zminénych technologii a jejtho mozného vyuziti.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AC
ARP
AS
ASIC
ATM
BGP
BS
CE
CEF
CIDR
CPU
CSR
DLCI
FEC
FIB
GNS3
HDLC
IGP
I0S
IP
LAN
LDP
LFIB
LIB
LER
LSP
LSR
MP
MPLS
OSPF
PE
PHP
PPP
PW
RD
RIB

Attachment Circuit

Address Resolution Protocol
Autonomous System
Application Specific Integrated Circuit
Asynchronous Transfer Mode
Border Gateway Protocol
Bottom of Stack

Customer Edge

Cisco Express Forwarding
Classless Inter-Domain Routing
Central Processing Unit

Cloud Services Router

Data Link Connection Identifier
Forwarding Equivalent Class
Forwarding Information Base
Graphical Network Simulator 3
High Level Data Link Control
Internal Gateway Protocol
Internetwork Operating System
Internet Protocol

Local Area Network

Label Distribution Protocol
Label Forwarding Information Base
Label Information Base

Label Edge Router

Label Switched Path

Label Switching Router

Multi Protocol

Multi Protocol Label Switching
Open Short Path First
Provider Edge

Penultimate Hop Popping
Point to Point Protocol
Pseudowire

Route Distinguisher

Routing Information Base

RSVP-TE Resource Reservation Protocol - Traffic Engineering
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RR
RT
TC
TCP
TDM
TDP
TE
TTL
UDP
VCI
VFI
VIRL
VLAN
VM
VPN
VPI
VPLS
VPRN
VPWS
VRF

Route Reflector

Route Target

Traffic Class

Transmission Control Protocol
Time Division Multiplex

Tag Distribution Protocol
Traffic Engineering

Time to Live

User Datagram Protocol
Virtual Circuit Identifier
Virtual Forwarding Instance
Virtual Internet Routing Lab
Virtual Local Area Network
Virtual Machine

Virtual Private Network
Virtual Path Identifier

Virtual Private LAN Service
Virtual Private Routed Network
Virtual Private Wire Service

Virtual Routing and Forwarding
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A PRIPRAVA PROSTREDI PRO ULOHU

Tato kapitola popisuje instalaci a nastaveni celého prostiedi pro vytvotreni labora-
torn{ tlohy. Uloha byla vytvorena v prostiedi MS Windows 7 (64 bit). K jejimu
béhu je treba mit na pocitaci 16 GB paméti RAM (systém potiebuje zhruba 2 GB,
tloha 13 GB a 1 GB je rezerva). Nejnaro¢néjsi na pamét jsou smérovace CSR1000V,
kdy kazdy z nich vyzaduje pro spusténi oficidlné nejméné 3 GB operac¢ni paméti.
D4 se systém spustit i s 2,7 GB ale vzhledem k tomu, Ze se pak mtize chovat riizné

nedoporucuji to.

A.1 VMware Workstation

Po spusténi instalacniho souboru VMware-workstation-full-12.5.4-5192485.exe neni
potieba zadné specialni volby. Staci instalatorem projit a vyuzit pouze voleb Next
a na konci Finish. Po nainstalovani programu Workstation bude tfeba naimportovat
do néj virtudlni stroj (serverova aplikace) GNS3 VM:
1. Otevtit aplikaci VMware Workstation
2. File - Open: Vybrat z adresate GNS3.VM.VMware.Workstation.1.5.3 soubor
GNS3 VM.ova.
Pti importu je dilezité dodrzet nazev virtualniho stroje GNS3 VM tak jak je
uvedeny pti importu. V opa¢ném pripadé se nespoji s prostiedim GNS3, které
bude nainstalovano déle. Po naimportovani je treba ve vlastnostech virtudl-
niho stroje zménit velikost paméti na 13000 MB. Po zméné paméti je mozné

VMware zavrit.

A.2 GNS3

Po spusténi instalacniho souboru GNS3-1.5.3-all-in-one.exe neni opét nutné zadnych
specialnich voleb. Jediné, co odznacuji pii vybéru komponent k instalaci jsou: So-
larWinds, VPCS, Tight VNC. Nebudou totiz vyuzity. Instalator vyzaduje pripojeni
k Internetu, protoze nékteré komponenty stahuje.

Po nainstalovani spustte GNS3 simulator. Ihned po startu se zobrazi Setup Wizard
pro vybér serverové casti. Ponechejte volbu Local GNS3 VM, dale zvolte virtuali-
zacni software VMware. Pokud jste v kroku importovani GNS3 VM nezménili jméno,
predvyplni se jméno tohoto virtualniho stroje v okné VM name. RAM size upravte
na 13000 MB. Dale jen potvrdte.

Jelikoz se pri startu programu GNS3 spousti paralelné i VMware Workstation/GNS3
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VM, je dobré spoustét Workstation skryté. Toto lze nastavit v GNS3 - Edit/Prefe-
rences/Server GNS3 VM zdlozka, zaskrtnout volbu Start VM in headless mode.

VlozZeni sitovych systémia do GNS3

1. Vlozeni systému pro paterni smérovace:

« Vsimuldtoru zvolte File/Import appliance, zvolte soubor cisco-csr1000v.gns3a,
dale ponechte volbu Run the appliance on the GNS3 VM, déale vyberte
verzi 16.4.1 a stisknéte import, vyberte soubor csr1000v-universalk9.16.04.01-
serial.qcow?2.

o Importovani tohoto typu systému je treba provést 3x za sebou, tedy opa-
kovat prvni bod jesté 2x. Pri opakovaném vlozeni budete upozornéni, ze
jméno systému jiz existuje a vyzve vas ke zméné. Po druhé jsem pridal
za nazev -2 a po treti -3. K vyuzivani vice kust daného smérovace by mél
stacit import pouze jednoho zafizeni a dale ji jen mnozit. Nicméné tento
zpusob se jevil jako nestabilni a z tohoto divodu se vklada stejny systém
3X.

2. Vlozeni systému pro prepinace:

V GNS3 zvolte Edit/Preferences/IOU Devices a déle zvolte New pro vytvoreni

nového zatizeni. Zde zvolte ndzev napt prepinac, Image/New Image, Type L2,

dale browse a zvolte i86bi-linux-12-adventerprisek9-15.1a.bin. Timto byl vliozen

systém pro emulaci prepinace.

3. Vlozeni systému Cisco 7206VXR pro paterni smérovace a PC:

Opét volba z prosttedi GNS3 Edit/Preferences/Dynamips/IOS Routers dale

New pro pridani nového zafizeni, New Image/Browse a zvolit ¢7200-adventerprisek9-

mz.152-4.52.image. Do slotu 0 vlozit modul C7200-10-2FE a do slotu 1 vlozit

modul PA-2FE-TX.
Po vytvoreni vSech potiebnych zafizeni se z levé ¢asti simulatoru daji vkladat jednot-
liva zarizeni. Déle jsem vlozil vSechna potiebnd zafizeni a propojil je pomoci nastroje
Add a link, ktery se taktéz nachazi na levé strané. Po propojeni vSech zarizeni je
mozné pristoupit ke konfiguraci jednotlivych prvkii. Nejdiive je treba vsechny zari-
zeni zapnout (zelend ikona "prehréat'z horni listy). Po nabéhnuti zafizeni je mozné
pokracovat s jejich konfiguraci. Vypracovana topologie se nachézi v adresari vpl-
s/untitled.gns3. Posledni poznamku v tématu pripravy topologie bych chtél vénovat
pripojeni R1 do Internetu. Na Obr. lze vidét, ze pripojeni neni primé. Piimé
ptripojeni R1 do mraku Internet neni mozné (gns3 to neumozni), z toho duvodu je
mezi tyto dva prvky vlozen prepinac¢ bez jakékoliv konfigurace. Aby to lépe vypa-
dalo, SW4 byl prekryt mrakem Internet (kliknout pravym tlac¢itkem mysi na ikonku
Internet: Raise one layer, a na SW4 lowe one layer). Néasledujici Obr. ukazuje
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Internet

= sSW4

172.16{100.254/ 24
172.16{200.254/ 24

Obr. A.1: Pripojeni R1 do Internetu.

volbu fyzické sitové karty v pocitaci. Tuto volbu lze vyvolat kliknutim pravého tla-
¢itka mysi na mrak a déale v poli Generic Ethernet NIO zvolenim nazvu sitové karty
(Add, Ok).
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Internet configuration

Ethernet | NAT | UDpP ‘ TAP | UNIX | VDE ‘ MULL ‘ Misc. ‘

Generic Ethernet NIO

| Local Area Connection -

|Loca| Area Connection | | Add

nio_gen_eth:Local Area Connection

Linux Ethernet NIO (Linux only)

| Local Area Connection -
|Loca| Area Connection | | Add
| Reset ok || cancel || appy |

Obr. A.2: Volba sitové karty.
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B LABORATORNI ULOHA - IMPLEMENTACE
SLUZBY VIRTUAL PRIVATE LAN SERVICE

Cil
Cilem ulohy je seznamit se s funkei technologie MPLS a konkrétné s jednou s jejich
sluzeb - VPLS a jejich konfiguraci. Uloha si ddle klade za cil pochopeni spolupréce
a vyznam jednotlivych protokolii pouzivanych v paterni siti. Naplni tlohy bude
konfigurace hrani¢niho smérovace. Pro tlohu je vyuzito prostfedi simulatoru siti
GNS3 a jejim tkolem bude konfigurace hrani¢niho smérovace PE1.
Ukoly

1. Ovéteni plné dostupnosti dostupnosti v rameci pateini sité (ovéfeni funkce

OSPF)
2. Nastaveni MPLS, ovéreni funkce
3. Nastaveni BGP, ovéreni funkce

4. Nastaveni sluzby VPLS, ovéreni funkce

B.1 Teoreticky tivod

Technologie VPLS (Virtual Private LAN Service) poskytuje zptsob, jakym mohou
poskytovatelé sluzeb dorucit zakaznikovi vicebodovou LAN komunikaci zalozenou
na Ethernetu pres MPLS sit. Technologie umoznuje spojeni geograficky vzdalenych
pobocek do jedné vSesmérové domény (angl. broadcast domain), ¢imz vznikd vir-
tualni privatni sit VPN. Z pohledu zakaznika se pak sif poskytovatele chova jako
jeden velky prepinac viz Obr. [B.1]

B.1.1 MPLS

Technologie multiprotokolového piepojovani podle navésti MPLS (Multi Protocol
Label Switching) byla standardizovana v roce 2001 (RFC 3031) a postupem casu si
vydobyla svoje jedinecné postaveni v paternich sitich poskytovatelt pripojeni. Prin-
cipem této technologie je prediazeni kratkého navésti (angl. label) pred kazdy paket
prochazejici paterni siti, na jehoz zakladé se déle rozhoduje o prepojeni dané datové
jednotky. Navésti ma neménnou délku a ma pouze lokédlni vyznam (lokalni vyznam
mezi dvéma prilehlymi smérovaci). P¥i srovnani s konvenénimi smérovymi protokoly,
které pracuji na treti vrstvé ISO/OSI modelu, je MPLS zatazené na pomezi druhé
a treti vrstvy. Toto zafazeni je zobrazeno na Obr. Koncept MPLS striktné déli
fidicf a datovou rovinu. Ridici rovina (control plane) je realizovana pomoci sméro-

vych protokolii a mechanizmii, které vytvareji a distribuuji navésti mezi smérovadi.
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Pobocka
1

Pobocka
2

Pobocka

Obr. B.1: Emulace LAN.

Datova rovina (data plane) je zodpovédnd za samotné piepojovani datovych jedno-

tek. Z Obr. [I.1]je zfejmé, Ze technologie MPLS neni z4visld na prenosové technologii

Apple
IPv4 IPv6 IPX iy
MPLS
ATM Frame PPP | Ethernet
Relay

3. vrstva

2.5 vrstva

2. vrstva

Obr. B.2: Umisténi MPLS v ISO/OSI modelu.

spojové vrstvy a zarovel mize sama pienaset jakykoliv protokol vrstvy sitové (IPv4,

IPv6, aj.).

K distribuci navésti mezi jednotlivymi uzly lze pouzit protokol LDP (Label Dis-
tribution Protocol) nebo napr. RSVP-TE (Resource Reservation Protocol - Traffic
Engineering). Protokol RSVP je navic schopen fizeni datového provozu TE (Traffic

Engineering). V této tloze bude vyuzit protokol LDP, protoze zde neni technika

fizeni provozu vyuzita.
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B.1.2 BGP

Smérovy protokol BGP (Border Gateway Protocol) muze byt vyuzit jak pro sméro-
vani mezi autonomnimi systémy AS (Autonomous System) tak i pro prenos infor-
maci uvniti AS. V této tloze je BGP vyuzito k automatickému objevovani dalsich
hrani¢nich smérovact PE, které jsou pripojeny do stejné VPN. Jedna se konkrétné
o vice-protokolové rozsiteni BGP-MP (Multi-Protocol) umoznujici distribuci VPN
ID a dalsich specifickych informaci k dané VPN. Automatické objevovani hrani¢nich
smérovacl a jejich pripojenych VPN velmi ulehcuje jejich spravu. Pri instalaci no-
vého zakaznika jsou pak zmény distribuovany dynamicky. Stejné tak tomu je i pti
odpojeni zakaznika (VPN) z daného hrani¢niho smérovace. Dalsi z ndstroji k usnad-
néni konfigurace a skdlovatelnosti paterni sité je tzv. reflektor cest RR (Route Re-
flector). JelikoZ pro protokol BGP plati pravidlo, Ze pokud se jednd o komunikaci
v ramci jednoho autonomniho systému (nas piripad), musi mezi sebou vsechny smé-
rovace navazat sousedstvi. Toto je mozné dodrzovat v sitich, kde je malé mnozstvi
smérovacu, nicméné s postupnym rozsifovanim sité se to stavad nemoznym (na kaz-
dém ze smérovacii by bylo tfeba ru¢né nastavit relaci na novy smérovac). ReSenim
je tedy vyuzit zminény reflektor cest. V tomto konceptu musi kazdy hrani¢ni smeé-
rovaC navazat relaci pouze s RR, ktery bude rozesilat prijaté smérovaci informace
ostatnim smérovac¢im. Z divodu redundance jsou zde vyzity reflektory dva (RR1,
RR2).

B.1.3 VPLS

VPLS je jednou z klicovych aplikaci zalozenych na MPLS. Jak jiz ndzev napovida,
ucelem VPLS je poskytnout privatni vicebodovou sluzbu typu Ethernet. D4 se tedy
rict ze, VPLS je emulace lokalni sité LAN nad MPLS.

VPLS ma svoje misto v prostfedi poskytovatell pripojeni jako zptsob, jak do-
ru¢it mnohabodovou transparentni sluzbu na trovni spojové vrstvy pres Ethernet
infrastrukturu pomoci MPLS. Cim je VPLS tak zvlastni? Kli¢ je v MPLS. Jsou
znamy ruzné pristupy, kterymi mohou poskytovatelé pripojeni dorucit sluzby pres
infrastrukturu zalozenou na Ethernetu, ale ne vSechny vyhovuji jejich pozadavktm

v ohledech rozsitritelnosti, spolehlivosti a pruznosti.

Architektura VPLS

Klasicky VPLS model vyzaduje v paterni siti plné propojeni (full mesh) LSP (pseu-
dowires) mezi vSemi PE smérovaci, které jsou vyuzity v dané VPLS instanci (v rdmci
sité jednoho zakaznika). Pro n VPLS instanci musi byt sestaveno n*(n-1)/2 PW mezi

PE smérovaci, coz s sebou prinasi velkou rezii. V neprospéch velkych siti se pricita
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fakt, ze je tfeba provadét zmnozeni paketi na PE pro kazdy PW (mnohabodova ko-
munikace). Z toho diivodu byl zaveden hierarchicky model oznac¢ovany jako H-VPLS,
ktery ma za kol snizeni replika¢ni a signalizacni rezii a umoznit tak nasazeni tech-
nologie ve velkém méritku. Na Obr. je ilustrace sité VPLS z pohledu zakaznika.
Jedna se tedy o transparentni sluzbu a z pohledu zakaznika se MPLS sif tvari jako
prepinac¢. Jako moznou vyhodu lze také zminit, ze v roli CE, v architekture VPLS

nemusi vystupovat pouze smérovac, ale muze byt pouzit také prepinac.

B.1.4 Topologie

Topologie laboratorni tlohy se skldda z paterni sité (vyznaceno zelené) a tii pripoje-
nych pobocek k paterni siti (zluté). Na paternich smérovacich PE je implementovana
veskera logika, ktera zastfesuje funkci technologie VPLS. Paterni smérovace P se
staraji pouze o prepojovani paketii oznacenych navestim. Z diavodu lepsi skalovatel-
nosti sité jsou vyuzity reflektory cest (RR1, RR2). BGP sousedstvi se pak nenavazuje
na primo mezi hrani¢nimi smérovaci, ale vzdy pouze mezi danym hrani¢nim smeéro-
vatem a reflektorem cest. Uloha reflektoru je p¥ijimat smérové informace a déle je
distribuovat k ostatnim hrani¢nim smérovactim. Kazda z pobocek pak obsahuje pre-
pina¢ (SW1-SW3), ke kterému jsou pfipojeny dva pocitace, kazdy v jiné virtualni
siti VLAN. Spoje mezi prepinacem SW, a hrani¢nim smeérovacem jsou z pohledu

smérovace nastaveny jako tzv. trunk rozhrani jejichz tlohou je prenédset vice VLAN.

_RR1 jp0.148/30 RR2
= == lo 10.0.0.5/32

Pobocka Brno

PC1

. vian: 100 Centrala
IP:172.16.100.1/ PC6

vian: 200 -

1P: 172.16.200.3/24

LR 172.16/100.254/24

172.16/200.254/24

vian: 100 -

1P:172.16.200.1/24 IP: 172.16.100.3/24

Pobotka Ostrava

PC2 PC5

PC3

vian: 100 vlan: 200
1P: 172.16.100.2/24 IP:172.16.200.2/24

Obr. B.3: Topologie laboratorni sité.

B.1.5 Postup reseni

Spustte z plochy pocitace odkaz simulatoru GNS3. Thned po spusténi simula¢niho

prostiedi se objevi okno, kde bude napsano: Starting the GNS3 VM. Provadi se spus-

63



téni serverové c¢asti simulac¢niho programu, vyckejte cca 20 sekund az okno zmizi.
Poté budete vyzvani k otevieni projektu, zvolte z plochy adresar vpls/untitled.gns3.
Po nacteni topologie stisknéte zelené tlacitko "play", které spusti vSechna zarizeni.
Vétsina zatizeni je pripravena prakticky okamzité. Jedinou vyjimkou jsou PE sméro-
vace, jejichz nacteni mize trvat 5-10 minut. Doporucuji oteviit konzoli na smérovaci
PE1 (kliknout pravym tlacitkem na dany objekt, zvolit console). Otevie se konzole,
nyni je tfeba vyckat, dokud systém nebude ptipraven (systém se bude jevit jako
zamrzly, nic nemusi byt vidét chvili). Moment, kdy je systém ptipraven k praci lze
rozpoznat dle vypisi do konzole viz Obr [B.4] Jakmile uvidite vypisy do konzole ob-
sahujici ¢asové znacky stejné jako na obrazku, znamena to, ze smérovac je pripraven

pro dalsi konfiguraci.

*ppr 7 13:01:10.829: %VUDI-6-EVENT: [serial numbt
*Bpr 7 13:01:10.802: %SD-']ART_LIC—E—AGENT_READY: SI
*Bpr 7 13:01:11.044: %IOS_LICENSE_ID-'.[AGE_APPLICATZ
*Bpr 7 13:01:15.315: %VXE_THROUGHPUT—G—LE\TEL: Th:
*Bpr 7 13:01:1%.316: %\TXE_THROUGHPUT—2—LOW_THRO

Obr. B.4: Smérovac¢ pripraven.

Ovéreni plné dostupnosti dostupnosti v ramci paterni sité

Smérova¢ PE1 obsahuje pouze zakladni nastaveni IP adres a smérového protokolu
OSPF. Nez budete pokracovat, je dobré se ujistit, ze se vSechna zafizeni nacetla
spravné a ze neni problém s komunikaci. Toto ovéreni lze provést pomoci programu
ping ze smérovace PE1 na ostatni dva hrani¢ni smérovace PE2 (IP: 10.0.0.2) a PE3
(IP: 10.0.0.3). K dalsimu postupu je nutné, aby odpovidaly. Pokud nedostanete
odpovéd z nékterého z nich, podivejte se do prilohy na feSeni problém.

PEl#ping 10.0.0.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.0.0.2, timeout is 2 seconds:
Success rate is 100 percent (5/3), round-trip min/avg/max = 16/18/20 ms
PEl#ping 10.0.0.3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.0.0.3, timeout is 2 seconds:

Success rate is 100 percent (5/3), round-trip min/avg/max = 30/39%/75 ms

Obr. B.5: Kontrola funk¢énosti smérovani.
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Konfigurace MPLS

MPLS se je tfeba nastavit na rozhranich Gi3 a Gi4 (popis rozhrani je uveden
na Obr umistény v pifloze), které jsou pripojeny k ostatnim smérovaciim pateini
sité. Zakladni konfigurace se provede prikazem mpls ip pod kazdym ze jmenova-

nych rozhrani vyse. Timto se zaroven aktivuje i protokol pro tvorbu a distribuci

Vypis B.1: Konfigurace MPLS na PEL.

Avustup do globalniho rezimu

PE3>enable

sprepnuti se do konfiguracniho rezimu
PE3#configure terminal

Akonfiguracni rezim

PE3(config)#

sJvustup do konfigurace rozhrant pripojeneho k P1
PE1 (config)#interface GigabitEthernet 3

Azapnuti mpls

PE1 (config-if)#mpls ip

naveésti LDP. Kontrolu konfigurace lze provést pomoci prikazti show mpls inter-
faces a show mpls ldp neighbors. Na Obr lze vidét, jak by mél vypadat

vysledek, tedy obé rozhrani jsou soucasti MPLS domény. Déale 1ze zobrazit sousedni

PEl#show mpls interfaces

Interface IF Tunnel BGP Static Operational
GigabitEthernet3 Yes (ldp) No No No Yes
GigabitEthernetd Yes (ldp) No No No Yes

Obr. B.6: Rozhrani nakonfigurovana pro MPLS.

smeérovace, se kterymi je navazana LDP relace. Z pohledu smérovace PE1 by se re-
lace méla navazat s obéma péaternimi smérovaci P1, P2 viz Obr [B.7 Na Obr [B.7]1ze
vidét IP adresu sousedniho smérovace (Peer LDP Ident) a také napiiklad jak dlouho

je relace mezi nimi navazana (Up time).

Konfigurace BGP

Nyni je tieba sestavit BGP sousedstvi mezi hrani¢nim smérovacem PE1 a dvéma
reflektory cest RR1, RR2. Smérovace RR jsou jiz prednastaveny. Zbyva tedy do-

koncit konfigurace na hrani¢nim smérovaci PE1. Postup s komentari je zobrazen
ve Vypise [B.2]
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Vypis B.2: Konfigurace BGP na hrani¢nim smérovadi.

sustup do konfiguracdniho reZimu
PEl#configure terminal

Enter configuration commands, one per linmne.
End with CNTL/Z.

sspusSténi protokolu bgp, Eislo AS je 100
PE1 (config)#router bgp 100

sAnastaveni IP adres route reflektord spolu s jejich AS
PE1 (config-router)#neighbor 10.0.0.4 remote-as 100

sexplicitni volba zdrojového rozhrani - loopback O

PEl1 (config-router)#neighbor 10.0.0.4 update-source Lo 0

PEl1 (config-router)#neighbor 10.0.0.5 remote-as 100
PE1 (config-router)#neighbor 10.0.0.5 update-source Lo O
Avstup do konfigurace adresnt rodiny pro vpls

PE1 (config-router)#address-family 12vpn vpls

Jaktivovdni komunikace se na zvolené smérovace RR

PE1 (config-router-af)#neighbor 10.0.0.4 activate

sinstrukce pro bgp odesilat jak standardni tak
Aroz3itené komunity

PE1 (config-router-af)#neighbor 10.0.0.4 send-comunity both

PE1 (config-router-af)#neighbor 10.0.0.5 activate
PEl (config-router-af)#neighbor 10.0.0.5 send-comunity both

66




PEl#show mpls ldp neighbor
Peer LDP Ident: 10.0.1.25:0; Local LDP Ident 10.0.0.1:0
TCP connection: 10.0.1.29.61859% - 10.0.0.1.¢64¢6
State: Oper; Msgs sent/rcvd: 191/182; Downstream
Up time: 01:11:46
LDP discovery Sources:
GigabitEthernet3, Src IP addr: 10.0.1.2
Lddresses bound to peer LDP Ident:
10.0.1.2 10.0.1.9 10.0.1.29 10.0.1.21
Peer LDP Ident: 10.0.1.17:0; Local LDP Ident 10.0.0.1:0
TCP connection: 10.0.1.17.43%9%3 - 10.0.0.1.64¢6
State: Oper; Msgs sent/rcvd: 188/17%; Downstream
Up time: 01:08:34
LDP discovery Sources:
GigabitEthernet4, Src IP addr: 10.0.1.6
Lddresses bound to peer LDP Ident:
10.0.1.86 10.0.1.17 10.0.1.13
Peer LDP Ident: 10.0.0.2:0; Local LDP Ident 10.0.0.1:0
TCP connection: 10.0.0.2.20741 - 10.0.0.1.646
State: Oper; Msgs sent/rcvd: 60/60; Downstream
Up time: 00:31:14
LDP discovery Sources:
Targeted Hello 10.0.0.1 -> 10.0.0.2, active, passive
——More—-— I

Obr. B.7: Detaily LDP relaci.

Kontrolu, zda se BGP relace navazala lze provést pomoci prikazu show ip bgp
summary, jehoz vysledek by mél byt mimo ¢asové idaje shodny s Obr [B.8 Ve vy-
pise lze spatfit IP adresy RR, se kterymi jste jiz nakonfigurovali relaci, ¢islo AS
(shodné 100 pro vSechny) a déle ¢as po jaky je relace ustavena. Pokud vidite text

namisto ¢asového udaje, znamena to chybu v konfiguraci a je tfeba ji prekontrolovat
dle Vypisu [B.2]

PEl#show ip bgp summary
BGP router identifier 10.0.0.1, local AS number 100
BGP table version is 1, main routing table wversion 1

Neighbor v LS MsgRcvd MsgSent ThlVer InQ oOutQ Up/Down State/PfxRcd
10.0.0.4 4 100 50 55 1 0 0 00:46:32 0
10.0.0.5 4 100 42 47 1 0 0 00:37:26 0

Obr. B.&: Kontrola BGP relace.
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Konfigurace VPLS na smérovaci PE1

Konfigurace VPLS se sklada prakticky ze t¥i bodt, jedné se o vytvoreni:
 Virtudlni instance VFI (Virtual Forwarding Instance).
o Virtudlni domény (angl. bridge domain).

« Servisni instance (angl. service instance).

Vypis B.3: Konfigurace VPLS na PEL1.

PEl#configure terminmnal

Avytvoreni instance VFI, definice wvpn id, autodiscovery,
Asignaling, vpls-1id

PE1 (config)#12vpn vfi context VFI

PE1 (config-vfi)#vpn id 100

PE1 (config-vfi)#autodiscovery bgp signaling 1ldp

PEl1 (config-vfi-autodiscovery)#vpls-id 100

Andvrat do globdlmniho konf. reZimu

PEl1 (config-vfi-autodiscovery)#exit

PE1 (config-vfi)#exit

PE1 (config)#

sZvytvoreni wvirtualnt domeny (virtualniho prepinace)
PEl1(config)#bridge-domain 300

Apripojent jednotlivych rozhranti do domeny

PE1 (config-bdomain)#member GigabitEthernet 1
service-instance 100

PE1 (config-bdomain)#member vfi VFI

skonfigurace zakaznickeho rozhrant
PEl1(config)#interface gigabitEthernet 1

Apomocti servisni instance se vytvort pravidlo,
Lktere definuje typ provozu ktery do ni muze vstoupit
PEl1 (config-if)#service instance 100 ethernet
PEl1(config-if-srv)#encapsulation dotlq any

/Anakonec mesmime opomenout opet aktivovat rozhrant
PE1 (config-if)#no shutdown

Prvnim krokem je vytvoteni vfi kontextu, ve kterém se specifikuji detaily identi-
fikujici danou vpls sit a také protokol pro automatické objevovani stejnych vpn siti
na jinych smérovacich, signaliza¢ni protokol LDP. Nové vytvoreny kontext je tieba
ptipojit do tzv. bridge domain (virtuélni prepinac) spolu s rozhranim, kde je pfi-

pojena sit zdkaznika (GigabitEthernet 1). Poslednim krokem je vytvoteni servisni

68




instance, ve které lze specifikovat jaké virtualni sité LAN budou prenéaseny. Servisni
instance je zde nakonfigurovana tak, aby vyhovéla vSem prichozim ramcim (VLAN
1-4094) a to klicovym slovem any. Poslednim krokem je ujisténi, ze rozhrani zdkaz-
nika nebylo administrativné vypnuté. Ovéreni funkcénosti provedeme tentokrat jak

na smeérovaci, tak ze strany sifovych zarizeni na pobockach.

PEl#show vfi
Legend: RT=Route-target, S=Split-horizon, ¥Y=Yes, N=No

VFI name: VFI, state: up, type: multipoint, signaling: LDP
VEN ID: 100, VPLS-ID: 100:300
RD: 100:100, RT: 100:100,
Bridge-Domain 300 attachment circuits:
Neighbors connected via pseudowires:

Peer RAddress VZ ID Discovered Router ID 5
10.0.0.3 100 10.0.0.3 Y
10.0.0.2 100 10.0.0.2 Y

Obr. B.9: Kontrola funkce VPLS.

Na Obr lze vidét vysledek kontroly pomoci pirikazu show vfi. Zobrazeny vy-
stup je vysledkem funkce auto objevovani okolnich smérovact ticastnicich se stejnych
VPN siti pomoci BGP. Vsimnéte si, ze jste nikde presné nespecifikovaly pti konfigu-
raci smérovace PE1, se kterymi smérovaci ma navazat spojeni. Stalo se to na zédklade
toho, ze jsme specifikovaly VPN a VPLS ID. Jelikoz zde vyuzivame protokol BGP,
ten tuto informaci rozdistribuoval mezi ostatni smérovace. Protoze ostatni sméro-
vace vyuzivaji stejné VPN a VPLS ID, navazaly pak mezi sebou spojeni na zédkladné
téchto shodujicich se parametri. Finalnim testem bude ovéreni dostupnosti pripojeni
mezi pobockami. Oteviete si konzoli PC1 a provedte ping na jiny pocita¢ ze stejné
sité VLAN a dale iz té druhé VLAN. Dale provérte ARP tabulku na PC1, ze kterého
jste ovétovali dostupnost ostatnich PC. Uvidite primo fyzické adresy danych PC (v
rdmeci stejné VLAN), viak nikoliv MAC adresu hrani¢niho smérovace viz Obr [B.10]
Smérova¢ R1 poskytuje smérovani mezi sitémi VLAN ale také poskytuje pripojeni

do Internetu takze muzete smérovat odezvu i na verejné portaly (seznam.cz).
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Tab. B.1: Detaily PC.

PC | VLAN IP MAC

PC1 | 100 172.16.100.1 | 0000.1111.1111
PC2 | 200 172.16.200.1 | 0000.2222.2222
PC3 | 100 172.16.100.2 | 0000.3333.3333
PC4 | 200 172.16.200.2 | 0000.4444.4444
PC5 | 100 172.16.100.3 | 0000.5555.5555
PC6 | 200 172.16.200.3 | 0000.6666.6666

PC24ping 172.16.200.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.200.2, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 48/258/1060 ms
PC24ping 172.16.200.3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.200.3, timeout is 2 seconds:
Success rate is B0 percent (4/53), round-trip min/avg/max = 72/79/92 ms
PC2#sh ip arp

Protocol Rddress Lge (min) Hardware Addr Type Interface
Internet 172.16.200.1 - 0oon.2222.2222 ARPA FastEthernet0/0
Internet 172.16.200.2 0 0000.4444.4444 RARPR FastEthernet0/0
Internet 172.16.200.3 0 0000.6666.6666 ARPR FastEthernet0/0
PC2#ping seznam.cz

Translating "seznam.cz"...domain server (8.8.8.8) [CK]

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 77.75.77.39%, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 56/75/100 ms

Obr. B.10: Ovéreni dostupnosti pobocek.
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C LABORATORNIi ULOHA - PRILOHY

C.1 Topologie - popis rozhrani

RR RR2

Obr. C.1: Popisky rozhrani smérovaci

C.2 Uloha - feSeni potizi

Tato kapitola obsahuje nejcastéjsi problémy, se kterymi se lze béhem vypracovani
laboratorni tulohy setkat. V pripadé, ze bude tieba vypnout z jakéhokoliv divodu
program GNS3 a opét jej zapnout, bude nutné ve spravci iloh ru¢né ukoncit vimmware.
Ten se totiz po ukonc¢eni GNS3 sam nevypne. Je tfeba najit proces vimware-vimx.exe
a ukoncit jej. Jmenované problémy nize se stavaji pouze na paternich smérovacich
PE.

1. Putty klient ukazuje v zéhlavi hldsku Connection refused viz Obr [C.2] Je-
dinym feSenim je zapnout a vypnout dané zafizeni (ne vSechny!). Kliknéte
pravym tlacitkem mysi na dané zarizeni a zvolte Stop a nasledné Start. Kon-
zolové okno Putty zaviete a oteviete znovu.

2. Rozhrani (interfaces) na jednom z hrani¢nich smérovaci jsou ve stavu down / down

(ne admin down) viz Obr V tomto pripadé opét pomuze pouze vypnout
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192.168.215.128:5005 (SW3) - - (inactive) - [ rtin 3s

Obr. C.2: Problém s klientem Putty.

a zapnout dany uzel. Kliknéte pravym tlac¢itkem na dané zarizeni, zvolte Stop

a nasledné Start.

Obr. C.3: Problém s rozhranimi na PE.

3. Jeden z hranic¢nich smérovact se nacte ve vychozim nastaveni, coz lze poznat
tak, ze nema svoje jméno, ale jmenuje se napt. pouze Router. ReSenf je nahrat
do bézici konfigurace (running-config) tu startovaci (startup-config) konfigu-
raci. To se provede piikazem copy running startup a enter v globalnim
rezimu. V pripadé, ze nahravate znovu konfiguraci, bude nutné dodatecéné ak-
tivovat rozhrani. To se provede z konfigurac¢niho rezimu skupinovym prikazem
interface range Gi 1-4 a dale prikazem no shutdown. Timto zptisobem se

aktivuji vSechna ¢tyri rozhrani nardz (klicové slovo range).
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D OBSAH PRILOZENEHO DVD

Na prilozeném DVD se nachazi pét adresaru. Jejich obsah je uveden nize vzdy

s komentarem, co ktery z nich obsahuje.

PCl-startup-config.
PC2-startup-config.
PC3-startup-config.
PC4-startup-config.
PC5-startup-config.
PC6-startup-config.
PEl-startup-config.
PE2-startup-config.
PE3-startup-config.

RR1-startup-config.
RR2-startup-config.
SWl-startup-config.
SW2-startup-config.
SW3-startup-config.

project-files
screenshot.png
untitled.gns3

| GNS3 VM.ova

Pl-startup-config.cfg
P2-startup-config.cfg
P3-startup-config.cfg
P4-startup-config.cfg

cfg
cfg
cfg
cfg
cfg
cfg
cfg
cfg
cfg

Rl-startup-config.cfg

cfg

| SYSTemMY ..ttt
c7200-adventerprisek9-mz.152-4.S2. image
cisco-csr1000v.gns3a

| konfigurace........... ... .. il

csr1000v-universalk9.16.04.01-serial.qcow2
i86bi-linux-12-adventerprisek9-15.1a.bin
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korenovy adresar prilozeného DVD

Konfigurace vSech zarizeni

Vypracovany projekt do GNS3

Adresar obsahujici sitové systémy

| dnstalachi.....oiiiiiiii e Instalacni soubory
tGNSS-l.5.3—a11-in—one.exe
VMware-workstation-full-12.5.4-5192485.exe

| GNS3.VM.VMware.Workstation.1.5.3 .... GNS3 Virtual Machine
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