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ÚVOD 

Digitální svět se v posledních několika dekádách hodně změnil . Namís to regionálních 

poboček tak hodně společností přemysl í nad globálním trhem a logistice. Společnosti 

mají více poboček, k teré jsou rozpros t řeny po celé republice či světě. Je zde jeden 

fakt, k te rý všechny tyto společnosti spojuje. J e d n á se o fakt, že všechny společnosti 

pot řebuj í vybudovat rychlou, bezpečnou a spolehlivou infrastrukturu bez ohledu na 

jejich umís tění . Není tomu tak dlouho, kdy jmenovatelem využi t í spolehlivé komuni

kace byly p rona ja té linky, jejichž ú d r ž b a i p roná jem byly velmi nák ladné . S přibýva

j ícím p o č t e m různorodých technologií se zvyšovala komplexnost sítí a čas to musely 

být budovány dvě či více sítí bok po boku jež se lišily pouze přenosovou technolo

gií. Řešení jejich spojení nabíd la technologie víceprotokolového přepojování pake tů 

M P L S . 

Diplomová práce se skládá z teoretické a prakt ické části . Teoret ická část obsahuje 

základní popis technologie M P L S , architekturu sítě a protokol pro vytvářen í a dis

tribuci návěšt í L D P . Dále jsou rozebrány koncepty vi r tuálních sítí, jejichž základem 

je technologie M P L S . J e d n á se o směrované sítě, jejichž princip spočívá ve využit í 

směrových protokolů ( B G P ) , ale t aké o sítě, k te ré jsou schopny přenáše t (tunelo

vat) p ř ímo celé nezměněné rámce mezi zákaznickými pobočkami . Může se jednat 

o jednobodové či mnohabodové sítě. Obecný p ř í s tup k řešení da tových služeb ve 

větších společnostech tak může být rozdělen na dvě skupiny. V té p rvn í se bude 

jednat o sítě využívající směrových protokolů, kde bude n u t n á v ý m ě n a směrových 

informací s hraničními směrovací poskytovatele. Do druhé skupiny se řadí spojení 

na úrovni spojové vrstvy. 

P rak t i cká část je zaměřena na náv rh labora torn í úlohy, jejíž t é m a t e m je kon

figurace V i r t ua l Pr ivá te L A N Service ( V P L S ) , k t e rá vytvář í ze sítě poskytovatele 

jednu všesměrovou doménu , k t e r á je dedikovaná pouze d a n é m u zákazníkovi a jeho 

data jsou oddělena od dat j iných zákazníků. Pro zákazníka se pak síť poskytovatele 

chová jako jeden velký přep ínač a to i přes to , že jsou jednot l ivé pobočky geograficky 

vzdáleny. V úloze je využit protokol B G P pro au tomat ické objevování hraničních 

směrovačů a signalizace je provedena pomocí protokolu L D P . 

V příloze se nachází mimo j iné hlavně postup př íp ravy l abora to rn í úlohy a její 

s amotné vypracování . 
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1 TEORETICKÁ ČÁST 

1.1 MPLS 

Technologie mul t iprotokolového přepojování podle návěšt í M P L S (Mul t i Protocol 

Label Switching) byla s tandard izována v roce 2001 ( R F C 3031) a postupem času 

si vydobyla svoje jedinečné pos tavení v pá te řn ích sítích poskytovate lů připojení . 

Pr incipem té to technologie je předřazení k rá tkého návěšt í (angl. label) před každý 

paket vstupující do pá t e řn í sítě, na jehož základě se dále rozhoduje o přepojení dané 

datové jednotky [1]. 

P ů v o d n í m záměrem při tvorbě technologie M P L S byla redukce p o č t u prohledá

vání směrové tabulky. Hlavní impulz přichází již v září roku 1993, kdy bylo standar

dizováno tzv. „bezt ř ídní směrování" C I D R (Classless Inter-Domain Routing). Bez-

t ř ídn í směrování, k te ré určuje masku sítě p o č t e m bi tů , nikoliv přís lušnost í IP adresy 

ke t ř ídě IP adres mělo za následek více nepromyšlených důsledků. A právě j edn ím 

z důs ledků byla nutnost procházení směrové tabulky a vyhledání tzv. nej delší shody 

síťového prefixu (z angl. longest match). P rob l ém to byl proto, že se procházení 

směrové tabulky v dané době velmi těžce implementovalo. P ů v o d n í implementace 

byly čistě softwarové (např. algoritmus P A T R I C I A ) , později opt imal izovaná tech

nika C E F (Cisco Express Forwarding) n icméně i přes tyto dílčí optimalizace trvalo 

mnoho let než procházení směrových tabulek bylo prováděno čistě na hardwarové 

úrovni zákaznických obvodů A S I C (Application Specific Integrated Circuit) v pa

t ř ičně k r á t k é m čase. V čase, kdy technologie M P L S byla vytvořena , byla řešením 

právě pro tento problém. Uz ly pá t e řn í sítě tak již nemusely zdlouhavě prohledávat 

směrové tabulky, pouze přepojovaly datové jednotky na základě kra t š ího identifiká

toru - návěšt í . Postupem času však modern í A S I C obvody prakticky vyřešily původní 

problém náročnos t i procházení směrových tabulek. Jejich výkon již dostačuje k de

s í tkám nebo i s tovkám milionů cyklů procházení směrové tabulky v jediné sekundě. 

Nabízí se o tázka , proč se stále zaj ímat o M P L S ? 

P r a v d ě p o d o b n ě jako nej významnějš í důvod je schopnost implementace kontroly, 

kde a jak je da tový provoz směrován. Tato schopnost se skrývá pod zkratkou T E 

(Traffic Engineering). Dále ale také schopnost doruči t data t r anspor tn í ch služeb 

(Frame-Relay, A T M , V P L S , aj.), stejně jako služby směrovaných sítí IP, a to přes 

sdílenou paketově přepojovanou infrastrukturu. Za zmínku stojí t aké zlepšení pruž

nosti sítě reagovat na p ř ípadné výpadky. 

13 



1.1.1 Základní charakteristika 

Zat ímco t rad ičn í směrování pake tů se uzel od uzlu provádí př i řazením paketu k urči té 

t ř ídě F E C (Forwarding Equivalent Class) dle prefixu cílové adresy sítě, u M P L S se 

toto př i řazení k dané F E C provede pouze jednou. P ř i doručení paketu na hraniční 

směrovač se provede prohledání směrové tabulky stejně jako tomu bylo v t rad ič

n ím konceptu směrování, n icméně dále už se p řed paket př i řad í tzv. návěšt í a to 

na vstupu do M P L S domény (na h ran ičn ím směrovací) . Další uzly v doméně už se 

paket po paketu přepojuj í na základě návěšt í a neprohledávaj í znovu směrovou ta

bulku. P o d pojmem F E C se skrývá tok pake tů , k te ré budou odeslány stejnou cestou 

např íč M P L S doménou. Návěšt í m á neměnnou délku a m á pouze lokální význam 

(lokální v ý z n a m mezi dvěma při lehlými směrovací) . P ř i s rovnání s konvenčními smě

rovými protokoly, k te ré pracují na t ř e t í vrs tvě I S O / O S I modelu, je M P L S zařazené 

na pomezí d ruhé a t ře t í vrstvy. Toto zařazení je zobrazeno na Obr. 1.1. Koncept 

M P L S s t r ik tně dělí řídicí a datovou rovinu. Řídicí rovina (angl. control plane) je re

alizována pomocí směrových protokolů a mechanizmů, k teré vytvářej í a distr ibuují 

návěšt í mezi směrovací. Datová rovina (angl. data plane) je zodpovědná za samotné 

přepojování da tových jednotek. 

IPv4 IPv6 IPX 
Apple 

Talk 
3. vrstva 

MPLS 2.5 vrstva 

ATM 
Frame 

Relay 
PPP Ethernet 2. vrstva 

Obr. 1.1: Umís těn í M P L S v I S O / O S I modelu. 

Z Obr. 1.1 je zřejmé, že technologie M P L S není závislá na přenosové technologii 

spojové vrstvy a zároveň může sama přenáše t jakýkoliv protokol vrstvy síťové (IPv4, 

IPv6, aj.). 
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1.1.2 Termíny a architektura sítě 

K popisu M P L S sítě bude n u t n é vymezit následující důležité pojmy: 

• L S R (Label Switching Router) - Je to obecný pojem pro jakýkoliv směrovač 

v síti, na k t e r ém je spuš těna technologie M P L S . 

• L E R (Label Edge Router) - J e d n á se o směrovač, na k t e r ém běží M P L S , s t ím 

rozdílem, že se j e d n á o hraniční uzel v doméně. 

• L S P (Label Switched Path) - Cesta např íč M P L S doménou. 

• L D P (Label Distr ibution Protocol) - Protokol, k t e rý vytvář í návěšt í a zajišťuje 

jejich distribuci. 

• L F I B (Label Forwarding Information Base) - Přepojovací tabulka návěšt í . 

• L I B (Label Information Base) - Tabulka návěšt í . 

Obr. 1.2: M P L S doména . 

Čás t sítě, k t e rá využívá technologii M P L S , je nazvána M P L S doménou, k t e rá 

je zobrazena na Obr. 1.2. Mez i základní prvky, ze k te rých se doména skládá, pa t ř í 

směrovače L S R , k te ré si buduj í přepojovací tabulku L F I B . Po t ř ebné informace pro 

přepojování si směrovače vyměňuj í za pomoci protokolu pro distribuci návěšt í L D P , 

jehož funkce je závislá na směrovacích informacích získaných pomocí něk te rého z I G P 

(Internal Gateway Protocol) protokolů. Cesta L S P je sestavena tak, že si pos tupně 

všechny L S R směrovače vytvářej í vazbu mezi př íchozím a odchozím návěš t ím pro 

danou adresu sítě. L S P je tedy trasa od vstupu datové jednotky do M P L S domény, 

až po její opuštění . L S P je zde uvažována jako jednosměrný tunel, k t e r ý m prochází 

pakety od vstupu do domény po její opuš těn í [1], což umožňuje např ík lad rozklad 

zátěže v obou směrech přes různé spoje. 
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A r c h i t e k t u r a M P L S 

Architektura s t r ik tně odděluje řízení a s amos t a tné přepojování da tových jednotek: 

• Mez i základní části řídicí roviny pa t ř í : 

— Směrové protokoly I G P . 

— Směrová tabulka R I B (Routing Information Base. 

— Tabulka návěšt í L I B . 

• Da tová rovina se skládá z: 

— Přepojovací tabulka F I B . 

— Přepojovací tabulka návěšt í L F I B . 

Řídicí rovina m á za úkol výměnu směrových informací (pomocí směrových pro

tokolů) na úrovni t ř e t í vrstvy I S O / O S I modelu a dále se s t a rá o vytváření a výměnu 

návěšt í pomocí příslušných protokolů: 

• T D P (Tag Distr ibution Protocol) - Starš í Cisco proprietami protokol. 

• L D P (Label Distr ibution Protocol) - Novější s tandard izovaný protokol. 1 

• R S V P - T E (Resource Reservation Protocol - Traffic Engineering) - Umožňuje 

řízení provozu (angl. traffic engineering). 

Samotné přepojování pake tů pak zajišťuje da tová rovina viz Obr. 1.3 níže. Obrázek 

Řídicí rovina 

10.0.0.0/8 -> 1.1.1.1 < ^ I ^ > RIB 

LIB 
10.0.0.0/8 -> 1.1.1.1 
Návěští 33, Místní 27 

Datová rovina 

IGP/BGP 

LDP/RSVP 

I 10.0.0.THZ|>FIB 

I 10.0.0.11 2ŤTz[>LFIB 

10.0.0.0/8 -> 1.1.1.1 
Návěští 33 

I lO.O.O.ll 33~| 

27 -> 33 lO.O.O.ll 33l 

Obr. 1.3: Řídicí a da tová rovina. 

mimo rovin znázorňuje operace vložení a výměnu návěští . Tedy př ípad , kdy je paket 

již opa t ř en M P L S návěš t ím (paket vchází do L F I B ) ale i p ř ípad , ve k t e r ém je t ř eba 

samotný paket opa t ř i t návěš t ím (paket vchází do F I B ) . 

1Pro upřesnění, LDP v MPLS terminologii vystupuje jako obecný termín zastřešující všechny 
protokoly které jsou určeny pro práci s návěštím ale i jako jeden z jejich představitelů. 
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1.1.3 M P L S záhlaví 

Záhlaví M P L S paketu se nachází za záhlavím spojové vrstvy a je následováno zá

hlavím síťové vrstvy. Jeho celková délka je 32 b i tů a skládá z následujících čtyř 

částí: 

1. Návěšt í - o délce 20 bi tů . Hodnota návěšt í je celé k ladné číslo v rozsahu 0 

až 1,048,575 nicméně prvních 16 hodnot bylo rezervováno z rozsahu pro nor

máln í užívání a mají speciální význam. Jsou uvedeny v Tab. 1.1 níže: 

Tab. 1.1: Rezervovaná návěšt í . 

H o d n o t a n á v ě š t í V ý z n a m 

0 Explici tní IPv4 nulové návěští . 

1 Analogické využi t í „Route r Alert Opt ion" jako v IP paketu. 

2 Explici tní IPv6 nulové návěští . 

3 Implici tní nulové návěšt í . 

4 až 15 Rezervováno pro budoucí použi t í . 

Použ i t ím nulového explici tního návěšt í návěšt í nezmizí, ale je ignorováno. Je 

to z důvodu zachování T C b i tů - tedy zachování možnos t i dále klasifikovat 

da tový provoz pro QoS. Jak implici tní , tak explici tní návěšt í jsou generována 

pos ledním směrovačem směrem ke svým sousedům. Implici tní nulové návěšt í je 

výchozí a m á za úkol oznámit p ředpos lednímu směrovací, aby odesílal pouze IP 

pakety bez M P L S záhlaví. Tato technika byla po jmenována jako P H P (Penul-

timate Hop Popping) a její v ý z n a m tkví ve zredukování prováděných operací 

h ran ičn ím směrovačem. P H P m á ovšem také nevýhodu - jelikož M P L S záhlaví 

není přenášeno, t aké hodnota T C b i tů je ztracena (QoS) [3]. 

2. T C - Traffic Class, t ř i bi ty (20 až 22) využi té dnes výh radně pro QoS. Mapo

vání jednot l ivých t ř íd D S C P do M P L S zprávy, tedy do pole T C je přehledně 

zaznamenáno v Tab. 1.2. Dřívější pojmenování T C b i tů bylo jako experimen

tá ln í ( E X P ) [2]. Svého času to t iž nikdo nevěděl, k čemu budou v budoucnosti 

použity. 

3. B S - Bot tom of Stack (23) indikující dno zásobníku (může být více záhlaví 

za sebou a je t ř eba odlišit k teré je poslední) . 

4. T T L - T ime to Live (24-31) m á stejný v ý z n a m jako u paketu, tedy zabraňuje 

nekonečnému putování paketu sítí snižováním o jedničku s k a ž d ý m skokem. 

Př i dosažení nulové hodnoty je paket zahozen. 
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Tab. 1.2: Mapování b i tů D S C P do pole T C . 

P o j m e n o v á n í D i f f S e r v t ř í d y D S C P T C 

E F 101110 111 

A F 4 100010 110 

A F 3 011010 101 

A F 2 010010 100 

A F 1 001010 011 

B E 000000 010 

N a Obr. 1.4 lze vidět , j a k ý m způsobem je v E the rne tovém rámci na d ruhé vrs tvě 

odlišeno, že bude následovat M P L S záhlaví (type 0x8847). Bohužel vývojáři analy

zá to ru Wireshark p roza t ím neupravili pole pro QoS (Traffic Class) a na Obr. 1.4 

je uveden původn í název, tedy Experimental Bits . Zároveň lze vidět i všechny výše 

jmenované části M P L S záhlaví. V př ípadě použi t í technologie A T M , je návěšt í umís-

J Ethernet II, Src: ca : 06 :10::dc :00:3S (ca :06:10:dc :00:3s), Dst: ca :05 :ld :3c :00:3S (ca :05 :ld :3c :00:3S) 
> Destination: ca::05:ld:3c:00:3S (ca:05:ld:3c:00:3S) 
[> Source: ca :06:10:dc :00:3S (ca :06:10:dc :00:3S) 
Type: MPLS label switched packet (0KBS47) 

J HultiPratocol Label Switching Header, Label: 206, Exp: 6, S: 1, TTL: 253 
0000 0000 0&0& 1100 1110 = MPLS Label: 206 

110 = MPLS Experimental Bits: 6 
1 = MPLS Bottom Of Label Stack: 1 

1111 1101 = MPLS TTL: 253 

Obr. 1.4: Ukázka v ý s t u p u ze síťového ana lyzá toru . 

t ěno do pole V P I / V C I v jeho hlavičce. Zbytek M P L S hlavičky ( T C , B S , T T L ) je 

umís těno do da tového pole A T M buňky. Tento m ó d je nazván jako tzv. Cel l mode 

M P L S . Druhou možnos t í pro os t a tn í L2 technologie je j ednoduché vložení M P L S 

záhlaví mezi záhlaví 2. a 3. vrstvy, což je pro přehlednost znázorněno na Obr. 1.5. 

V tomto př ípadě se j e d n á o tzv. frame mode M P L S . 

18 



návěští TC BS TT L 

2 0 b 3 b l b 8 b - ' 

záhlaví 2. vrstvy MPLS záhlaví záhlaví 3. vrstvy data 

Obr. 1.5: Záhlaví M P L S v detailu. 

S t o h o v á n í n á v ě š t í 

Stohování návěšt í (angl. label stack) reprezentuje sekvenci M P L S záhlaví řazené 

za sebou. Některé M P L S aplikace to t iž mohou vyžadovat k jejich práci více než 

pouze jedno návěš t í 2 . 

Tab. 1.3: Ilustrace stohování návěšt í . 

návěšt í T C 0 T T L 

návěšt í T C 0 T T L 

— 

návěšt í T C 1 T T L 

V Tab. 1.3 je znázorněno, j a k ý m způsobem se stohují návěšt í ve spojitosti s „BS" 

bitem, k te rý jak již bylo řečeno, ukazuje na dno zásobníku. Návěšt í jsou zpracována 

odshora, a tedy poslední návěšt í na dně zásobníku m á nastaveno B S bit na hod

notu 1. 

O p e r a c e s n á v ě š t í m 

N a vstup do M P L S domény přichází da tová jednotka a je t ř e b a k ní p ředřad i t návěšt í 

pomocí operace p ř idán í (angl. push). Po př idán í návěšt í a odeslání k dalš ímu uzlu je 

t ř e b a provést výměnu (angl. swap), a to z důvodu lokální platnosti návěšt í . Obdobně , 

pokud již da tová jednotka m á návěšt í , a je na h ran ičn ím směrovací a chystá se 

opustit doménu, bude provedena operace odebrán í (angl. pop) návěšt í . Všechny t ř i 

vyjmenované situace jsou zachyceny na Obr. 1.6. 

2 Ve většině literatury se autoři odkazují pouze na to, že je použito více návěští). Ve skutečnosti 
však jsou vždy použity celá záhlaví opakovaně, nikoliv pouze návěští. Pro zjednodušení v této práci 
bude taktéž použit termín návěští. 
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• přidání (PUSH) 

Obr. 1.6: Operace s návěšt ím. 

P ř e p o j o v á n í p a k e t ů ř í z e n é n á v ě š t í m 

Pro bližší popis přepojování datové jednotky M P L S doménou je p o t ř e b a uvést ope

race, k te ré jsou b ě h e m ní vykonány. N a Obr. 1.7 je znázorněn IPv4 paket vstupu

jící na h ran ičn ím L S R směrovací do M P L S domény. Hraniční směrovač prozkoumá 

př i ja tý paket a už ze záhlaví d ruhé vrstvy rozpozná, že se j e d n á o IP paket (typ 

0x0800) nikoliv M P L S paket. Směrovač prohledá směrovou tabulku a zkontroluje, 

zdali je k dané F E C již př i řazeno nějaké návěšt í . Pokud existuje mapován í dané 

F E C / n á v ě š t í , potom je vloženo (push) návěšt í a dále zpracováno dle L F I B jako pa

ket obsahující návěšt í . V tomto p ř ípadě existuje mapován í F E C na návěšt í , návěšt í 

10 bylo př ipojeno k paketu a nás ledně odesláno na sousední L S R směrovač. Sousední 

směrovač opět již z d ruhé vrstvy rozpozná M P L S paket, a rovnou může prohledat 

přepojovací tabulku L F I B . N a základě prohledání L F I B je nalezena hodnota odcho-

zího návěšt í 27, provedena funkce výměny návěšt í (swap) a paket odeslán dalš ímu 

uzlu. Další uzel postupuje stejně jako předchozí , tedy prohledá přepojovací tabulku 

L F I B a na základě nálezu provede výměnu návěšt í a odeslání h ran ičn ímu směro

vací. Hraniční směrovač při v ý s t u p u z M P L S domény návěšt í ods t r an í a paket může 

pokračovat směrem k cíli. 

V p ř ípadě že L S R při jme paket s návěšt ím, pro k te ré on sám n e m á žádné ma

pování v přepojovací tabulce návěšt í , paket musí být zahozen. Směrovač by mohl 

pokračovat v odebrán í návěšt í a směrování pouze na základě směrové tabulky. T ímto 
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Obr. 1.7: M P L S doména . 

však může vzniknout směrová smyčka, ve k te ré se tak pakety mohou zacyklit. Tak

též jsou zahazovány pakety, pro k te ré L S R n e m á odchozí návěšt í a to ze stejného 

důvodu . 

V ý h o d y M P L S 

Technika přepojování návěšt í s sebou př ináší mnohé výhody, k te ré mohou být klíčové 

při náv rhu sítě: 

• Použi t í j edno tné infrastruktury: M P L S může přenáše t nejen protokoly síťové 

vrstvy IPv4, IPv6 ale i r ámce technologií spojové vrstvy. Např ík lad Ethernet, 

H D L C , P P P , aj. Zjednodušeně řečeno, M P L S je j ednoduchá metoda přepojo

vání více protokolů (technologií) pomocí j edné sdílené sítě. 

• P á t e ř n í síť bez nutnosti použi t í B G P (Border Gateway Protocol): Pokud síť 

poskytovatele m á přenáše t data, každý směrovač musí prohledat směrovou ta

bulku vzhledem k cílové IP adrese každého paketu, aby tak určil další skok 

(odchozí rozhraní ) . Pokud jsou pakety odesí lány do externích sítí ležících mimo 

síť poskytovatele, tyto externí sítě musí být p ř í t omny ve směrové tabulce kaž

dého směrovače. B G P pak distribuuje jak zákaznické prefixy, tak i ty interne

tové. Jelikož však M P L S funguje na základě návěšt í a nezaj ímá se v pá te řn í 

síti o cílovou IP adresu, z n a m e n á to, že pá t e řn í směrovače nadá le nepotřebuj í 

znát všechny cílové IP adresy. P á t e ř n í směrovače tudíž nepot řebuj í dále pou

žívat B G P , viz Obr. 1.8. Samozřejmost í je, že hraniční směrovače musí zná t 
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všechny sítě a v s tupn í pakety označit návěš t ím a tedy i používat B G P , ale dále 

při směrováním paketu sítí poskytovatele se použije pouze návěšt í s amotné [4]. 

Pro zajištění plné dostupnosti v rámci a u t o n o m n í h o sys tému se pak využívá 

spojově stavových protokolů, a to z důvodu jejich znalosti celkové topologie 

[4]-

BGP 
Reflektor cest 

směrovač 

Obr. 1.8: M P L S pá te řn í síť bez použi t í B G P . 

• Vícebodová komunikace: Je možné realizovat nejen dvoubodové spoje (angl. 

point to point), ale také více bodové (angl. multipoint). 

• Op t imá ln í tok dat: při využi t í M P L S sítě jsou data přepojována např ímo , tedy 

op t imálně mezi všemi př ipojenými pobočkami . V porovnán í s p řekryvnými sí

těmi , kde by se pro dosažení op t imáln ího toku muselo zajistit plné propojení 

(angl. full mesh). 

• Traffic Engineering (TE) : základní myšlenkou je optimalizace využi t í síťové 

infrastruktury. Ať už např ík lad využí t doposud nevyuži tých záložních linek 

(např. : směrový protokol vybral j inou l inku jako l inku s nej lepší cenou, nej-

kra tš í vzdálenost í , aj.). 

Jak již bylo v zmíněno v kapitole 1.1 v dnešní době zákaznických obvodů A S I C 

již výkonnost přepojování na základě návěšt í není h lavním argumentem ve prospěch 

t é t o technologie. Toto platilo v dobách dřívějších, kde veškeré operace probíha ly nad 

procesory C P U (Central Processing Unit) bez využi t í A S I C . Hodně záleží od daného 

výrobce, j a k ý m způsobem M P L S implementoval. Např ík lad na konferenci M i k r o T i k 
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User Meeting v roce 2009 byl prezentován výkon směrovače Mikro t ik RB1000 při 

využi t í M P L S a klasického směrování. Zde se ukázalo, že při využi t í M P L S byl výkon 

t éměř dvojnásobný a zároveň s rovnate lný s výkonem přepínače [6]. 
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1.1.4 Distribuce návěští 

Jak již bylo řečeno, zák ladem M P L S jsou označené pakety návěš t ím a každý L S R 

musí provést výměnu návěšt í před přepojení paketu. Což znamená , že v každém 

př ípadě návěšt í musí být d is t r ibuována [7]. Toho je možné dosáhnou t dvěma způ

soby. B u d vytvoř i t zcela nový protokol, k te rý bude určený pouze pro distribuci ná

věští, nebo návěšt í distribuovat pomocí existujícího směrového protokolu. V př ípadě 

úpravy existujících směrových protokolů by bylo n u t n é upravit všechny. Lepším pří

stupem tedy bude vytvoř i t nový protokol pro distribuci návěšt í . T í m se směrování 

stane nezávis lým a nový protokol bude schopen spolupracovat se všemi směrovými 

protokoly. To je přesný důvod, proč byl L D P vytvořen: přenáší (distribuuje) mapo

vání návěšt í na F E C např íč M P L S doménou. L D P vystupuje jako obecný pojem pro 

protokol sloužící k výměně návěšt í , ale název L D P také nese př ímo jeden z konkrét 

ních předs tav i te lů 3 . Jedinou výjimkou je směrový protokol B G P . Pro tože přenáší 

externí prefixy je považován za efektivnější, aby nesl t aké návěšt í spolu s prefixy. 

D r u h ý m důvodem je, že je jako jediný používaný mezi au tonomními systémy, a tedy 

sám o sobě se s tává důvěryhodnějš ím [4]. 

L a b e l D i s t r i b u t i o n P r o t o c o l 

Pro doručení paketu po L S P např íč M P L S doménou všechny L S R musí podporovat 

protokol L D P . V momen tě , kdy všechny L S R mají návěšt í pro danou F E C , pakety 

mohou být doručeny. Operace s návěšt ími jsou všem L S R známé a pro každý F E C 

záznam jsou konkré tn í operace uloženy v L F I B . L F I B je přepojovací tabulka, k te rá 

je p lněna m a p o v á n í m F E C na návěšt í , k te ré pocházejí z tabulky návěšt í L I B . L I B 

je p lněna např ík lad záznamy př i ja tými od sousedních uzlů pomocí L D P , B G P , sta

t ickým mapován ím. Jedna z dalších možnost í je R S V P protokol, k te rý distribuuje 

prefixy pouze pro M P L S traffic engineering. P ro tože B G P nese návěšt í pouze pro 

B G P prefixy, R S V P t ak též pouze pro traffic engineering - pro distribuci návěšt í in

terních směrových protokolů zbývá již pouze L D P . Tudíž všechny př ímo př ipojené 

směrovače musí vzájemně navázat L D P relaci a to pomocí T C P / U D P zpráv na portu 

646. Následně využijí tuto navázanou relaci k výměně mapován í F E C na návěšt í . 

Čtyř i h lavní funkce L D P protokolu jsou: 

1. Vyhledání okolních L S R používající L D P . 

2. Navázání a udržování relace. 

3. Propagování návěšt í . 

4. Notifikace. 

K realizaci výše uvedených funkcí L D P využívá tyto zprávy: 

3 L D P v tomto případě označuje přímo již samotný protokol k výměně návěští nikoliv obecný 
termín pro všechny protokoly. 
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• Hello zpráva - tyto zprávy jsou vyměňovány mezi uzly jako část objevovacího 

procesu okolních uzlů. 

• Inicializační zpráva - zpráva je vyměňována jako část us tavení relace mezi 

dvěma směrovací využívající L D P protokol. 

• KeepAlive zpráva - L S R odesílá tyto zprávy, k teré jsou část í mechanismu mo

nitorující integritu L D P relace. 

• Adresní zpráva - L S R odesílá adresní zprávu, ve k teré oznamuje př i lehlým 

směrovačům IP adresy jeho rozhraní . 

1.1.5 Vyhledání okolních L S R 

L S R používající protokol L D P periodicky odesílají tzv. hello zprávy, a to všemi roz

hraními , k t e rá jsou k tomu určena a oznamují tak svoji p ř í tomnos t v doméně . Hello 

zprávy využívají jako t r a n s p o r t n í protokol U D P na portu 646 a jsou odesí lány na 

skupinovou IP adresu 224.0.0.2 (všechny směrovače na sítí) . Směrovač, k te rý při j ímá 

tyto zprávy na u rč i t ém rozhraní , je tedy informován t í m t o p ros t ředn ic tv ím o pří

tomnosti j iných směrovačů používajících t ak též L D P protokol. Hello zprávy obsahují 

tzv. hold časovač, k te rý určuje maximáln í hodnotu stář í , po kterou směrovače udr

žují akt ivní již navázanou relaci bez přijetí jakékoliv další L D P zprávy. Pro úplnos t 

je n u t n é zmíni t tzv. cílené L D P (angl. targeted L D P ) , k te ré nevyužívají skupinovou, 

adresu ale jsou odesí lány cíleně na jednu adresu. Toho se využívá pro další M P L S 

aplikace jako je např . technologie V P L S k t e r á bude p o p s á n a dále. 

N a v á z á n í a u d r ž o v á n í re lace 

Pokud se dva směrovače „najdou" za pomoci L D P hello zpráv, pokusí se mezi sebou 

sestavit L D P relaci. L S R se pokusí otevří t T C P relaci vzhledem k d r u h é m u L S R 

a to na portu 646. Pokud je T C P spojení navázáno, oba L S R si vzájemně vyjed

nají parametry L D P spojení výměnou tzv. inicializační zprávy. Mez i vyjednávané 

parametry pa t ř í : 

• Hodnoty časovačů. 

• Metoda distribuce návěšt í . 

• V i r t ua l path identifier (VPI ) /v i r tua l channel identifier (VCI) rozsahy pro ná

věš t ím řízené A T M . 

• Data-link connection identifier (DLCI) rozsahy pro Frame Relay. 

V př ípadě že se dva přilehlé směrovače shodnou na společných parametrech pro 

navázání L D P spojení, budou mezi sebou udržovat T C P relaci. V opačném př ípadě 

se pokusí relaci vytvoř i t znovu. Po tom co byla L D P relace navázaná je udržována 

př i je t ím jakékoliv L D P zprávy a nebo navíc per iodickým př í jmem L D P tzv. keepalive 

zprávy. S každou L D P zprávou je keepalive časovač pro danou relaci vynulován. 
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P r o p a g o v á n í n á v ě š t í 

Propagace návěšt í je h lavním úkolem L D P protokolu. Každý L S R vytvář í návěšt í 

ke všem prefixům, k teré m á ve směrové tabulce a dále tato mapován í návěšt í na 

prefix rozesílá na okolní L S R směrovače. L D P tedy slouží převážně k distribuci 

návěšt í a jeho funkce je závislá na plné dostupnosti uzlů např íč M P L S doménou, a to 

bud za pomoci I G P protokolů nebo staticky nas tavených směrových záznamů. Na 

Obr. 1.9 je detai lně zobrazen obsah zprávy L D P protokolu. Vyznačen je přenášený 

prefix a hodnota návěšt í (šestnáctkově). 

> E t h e r n e t I I , S r c : ca:87:2a:ec:88:88 {ca:B7:2a:ec:BB:BB), Dst: ca:B6:ll:3B:BB:BB (ca:B6:11:3B:BB:BB) 
> I n t e r n e t P r o t o c o l V e r s i o n 4, S r c : 11.8.8.2, Dst: 1.1.1.1 
> T r a n s m i s s i o n C o n t r o l P r o t o c o l , Src P o r t : 26122 (26122), Dst P o r t : 646 (646), Seq: 83, Ack: 73, Len: 163 

J Label D i s t r i b u t i o n P r o t o c o l 
V e r s i o n : 1 
PDU Length: 159 
LSR ID: 11.8.8.2 
Label Space ID: 8 

° Address Message 
J Label Mapping Message 

0 = U b i t : Unknown b i t not s e t 
Message Type: Label Mapping Message (8x488) 
Message Length: 24 
Message ID: 8x88888884 

J Forwarding E q u i v a l e n c e C l a s s e s TLV 
88 = TLV Unknown b i t s : Known TLV, do not Forward (8x88) 
TLV Type: Forwarding E q u i v a l e n c e C l a s s e s TLV (8x188) 
TLV Length: 8 

* FEC Elements 
* FEC Element 1 

FEC Element Type: P r e f i x FEC (2) 
FEC Element Address Type: IPv4 (1) 
FEC Element Length: 32 

f P r e f i x : 1.1.1.1| 
J Generic Label TLV 

88 = TLV Unknown b i t s : Known TLV, do not Forward (8x88) 
TLV Type: Generic Label TLV (8x288) 
TLV Length: 4 

8888 8888 8888 8881 8888 = Generic L a b e l : 8x88888818 

Obr. 1.9: Deta i ln í výpis L D P zprávy. 

C h a r a k t e r n á v ě š t í 

Charakter návěšt í může bý t dvojího druhu. L S R mohou vytváře t návěští , k t e rá mají 

bud globální v ý z n a m (per-platform space), nebo v ý z n a m pouze v rámci jednoho roz

hran í (per-interface label space). Globální v ý z n a m znamená , že návěšt í je un iká tn í 

vzhledem k dané F E C a není použ i to na ž á d n é m j iném rozhraní . Návěšt í s v ý z n a m e m 

v rámci rozhraní jsou un iká tn í pouze v rámci daného rozhraní (tedy j iné rozhraní 

musí používat rozdílné návěšt í pro stejnou F E C ) . 
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1.2 Virtuální privátní sítě 
V P N síť je pr ivá tn í síťová infrastruktura (síť podniková) založená na sdílené síťové 

inf ras t ruktuře (síť poskytovatele). Pojem „virtuální" zde vyjadřuje fakt, že se ne

j edná o fyzicky propojenou síť na bázi p rona ja tých fyzických okruhů. P o d pojmem 

„privátní" si lze předs tav i t , že síť je zcela izolována od os ta tn ích sítí v rámci sdílené 

infrastruktury poskytovatele. Pokud se j e d n á o M P L S V P N , oddělení se zde dosáhne 

z podstaty konceptu technologie a není nu tné používat a udržovat často velmi složité 

d is t r ibuční listy či p ř ípadně další filtry. 

1.2.1 Přehled a klasifikace V P N 

Vir tuá ln í pr ivá tn í sítě lze klasifikovat z pohledu referenčního modelu I S O / O S I , tedy 

z pohledu, na které z vrstev je daný V P N koncept založen. Koncepty jsou přehledně 

shrnuty na Obr. 1.10. P r v n í možnost í je tzv. L2 (Layer 2) V P N , k te rá poskytuje 

funkcionalitu srovnatelnou se spojovou vrstvou - tedy např . přenos E therne tového 

rámce M P L S doménou a druhou možnost í je tzv. L3 (Layer 3) V P N poskytující 

funkcionalitu, kterou nabízí síťová vrstva - směrování pake tů . Ve spojení s M P L S 

Et P 2 P 

Obr. 1.10: Přeh led V P N . 

V P N se liší označování uzlů v pá t e řn í síti. Hraniční směrovač poskytovatele je nazván 

jako tzv. provider edge (PE) směrovač, stejně je pak odvozen název pro směrovač na 

s t raně zákazníka tzv. customer edge ( C E ) . Směrovač nacházející se uvn i t ř pá te řn í 

sítě (pozor, ne hraniční) je nazván jako tzv. provider (P) směrovač. Dále zde figuruje 

velmi obecný pojem tzv. attachement circuits ( A C ) , k te rý označuje konkré tn í síťovou 
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technologii. A C se s t a r á o př ipojení C E k P E a to pomocí technologií Frame Relay, 

A T M , Ethernet, V L A N , P P P , aj. 

1.2.2 M P L S L3 V P N 

V M P L S L3 V P N konceptu sí tě si h raniční směrovače poskytovatele P E vyměňují 

směrovací informace př ímo se směrovací zákazníka C E . P E jsou pak propojeny po

mocí M P L S pá te řn í sítě. P E uzly využívají techniku V R F (Vir tual Rout ing and 

Forwarding), pomocí k teré se pak vytvář í oddělené směrové tabulky pro každého 

zákazníka a umožňuj í tak použi t í shodných IP adresních rozsahů pro různá V R F . 

Dále je potom využi to protokolu B G P pro distribuci V P N prefixů i s n imi spoje

ných návěšt í mezi různými P E směrovací. V P N prefixy jsou známé pouze pro P E 

směrovače. Tedy znalost V P N (příslušnost k V R F ) leží pouze na hraničních smě

rovacích M P L S V P N sítě, což dělá tento koncept dobře škálovatelný. Tento druh 

pr ivátních sítí je velmi rozšířený. Možnou nevýhodou však může být , že směrování 

je spravováno poskytovatelem nikoliv zákazníkem. 

V i r t u a l R o u t i n g a n d F o r w a r d i n g ( V R F ) 

V i r t ua l Rout ing and Forwarding předs tavuje techniku pro vytvoření oddělených 

směrových tabulek na P E uzlu pro jednot l ivé zákazníky a jejich V P N (pouze na P E 

uzlu, na C E n e m á význam) . K a ž d á V R F instance musí obsahovat svoje R D a jeden či 

více R T . R D je možné specifikovat jak pro vložení (import), tak pro výs tup (export) 

z nebo do daného V R F . Pomocí importu/exportu lze využívat např ík lad sdílené 

služby, k teré poskytovatel služeb může nabízet (pošta , dns, proxy, aj.). 

V i r t u a l P r i v á t e R o u t e d N e t w o r k V P R N 

V př ípadě V P R N se j edná o model komunikace více b o d ů na více b o d ů (multipoint 

to multipoint) a stěžejní část práce zde zas toupí směrování. Distribuce prefixů je 

zaj iš těna pomocí víceprotokolového B G P (Multiprotocol B G P - M P - B G P ) . V P R N 

používá M P L S mechanismus se dvěma návěšt ími . Jednu „venkovní" značku, k te rá 

zajišťuje p růchod paketu skrze M P L S síť a d r u h á „vnitřní" , k t e rá identifikuje pří

slušnost k dílčí v i r tuá ln í směrové tabulce V R F . V P R N síť je znázorněna na Obr. 

1.11. 

R o u t ě D i s t i n g u i s h e r ( R D ) 

V P N prefixy jsou propagovány např íč M P L S V P N sítí pomocí M P - B G P . P rob lém 

vzniká, když B G P přenáší zákaznické prefixy přes síť poskytovatele, tedy prefixy 

musí být un iká tn í . Pokud více zákazníků používá shodné adresní rozsahy směrování 
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nebude fungovat. Řešením tohoto problému je koncept tzv. R o u t ě Distinguisher 

(RD) , k te rý zajistí, že adresní prefixy budou uniká tn í . R D je 64 b i tů dlouhé číslo 

zapisované ve dvou formátech: A S N : n n nebo IP:nn, kde A S N z n a m e n á číslo auto

nomního sys tému a za nn může být dosazeno un iká tn í číslo vyhrazené pro konkré tn í 

síť či IP adresa. Myšlenka je taková, že každý prefix bude posí lán spolu s R D , čímž se 

zajistí un iká tnos t i přes to, že zákazníci poskytovatele budou využívat překrývající 

se adresní rozsahy. IPv4 prefix a R D jsou po jejich spojení souhrnně nazvány jako 

V P N v 4 o délce 96 b i tů . R D tedy pouze zajistí un iká tnos t prefixu, ale neukazuje ke 

k te rému V R F prefix pa t ř í . 

R o u t ě T a r g e t ( R T ) 

V př ípadě existence pouze R D by mezi sebou nemohly komunikovat uzly v různých 

V P N sítích j ednoduše proto, že by jejich R D nesouhlasily (musí být rozdílné z je

j ich podstaty) a nebylo by možné V P N v 4 prefixy zařadi t do správného V R F . Zde 

nastupuje tzv. Rou tě Target (RT) , k te rý ř íká do jakého V R F se m á prefix zařadi t . 

Je přenášený jako jeden z a t r i b u t ů B G P (extended community). 

P r o p a g a c e V P N p r e f i x ů v M P L S V P N s í t i 

P E př i j ímá IP prefixy od C E pomocí některého z I G P protokolů nebo pomocí B G P . 

Tyto prefixy jsou př i řazeny k dané V R F . V př ípadě existence více V R F bude použi to 

to, k teré je na dané rozhraní př i řazeno. Je j i m př i řazen R D , čímž se z nich stávají 

V P N v 4 prefixy, k teré jsou následně vloženy do M P - B G P . B G P se dále p o s t a r á o dis

tribuci těchto V P N v 4 prefixů na všechny P E uzly v M P L S V P N síti. N a P E uzlech, 

tyto V P N v 4 prefixy jsou zbaveny R D a vloženy do V R F jako IPv4 prefixy. 

CE 

VPN2 
Pobočka 1 

W VPN1 
Pobočka 2 

CE 

Obr. 1.11: L3 V P N síťe. 
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P ř e p o s í l á n í p a k e t ů v M P L S V P N s í t i 

Jak již bylo popsáno dříve, pakety nemohou být přeposí lány čistě jako IP pakety mezi 

pobočkami , a to proto, že P uzly je neumí směrovat . P uzly nemaj í žádné informace 

o přís lušnost i k V R F atd. M P L S to vyřešilo za pomocí označení paketu návěš t ím 

a odeslání ze vs tupn ího P E na výs tupn í ve spolupráci s L D P protokolem. Jak P E 

směrovač na vzdálené s t raně pozná , do k te rého V R F paket umís t i t ? Tato informace 

není v IP záhlaví a nemůže být odvozena z I G P návěšt í , jelikož toto je použ i to 

v ý h r a d n ě k přeposlání paketu přes síť poskytovatele. Řešením je zde p ř ida t další 

návěšt í a návěšt í stohovat. Toto d ruhé návěšt í ukazuje, do k te rého V R F již samotný 

paket pa t ř í . To znamená , že všechny zákaznické pakety jsou přeposí lány se dvěma 

návěšt ími: I G P návěšt í jako vrchní (p růchodem M P L S doménou je s k a ž d ý m P uzlem 

změněno) a spodní V P N návěšt í (identifikuje na pos ledním uzlu v M P L S doméně 

příslušnost k V R F a zůs tává neměnné) . Rekapi tu lac í je, že V R F - V R F provoz využívá 

dvou návěšt í . I G P návěšt í je zde zajištěno protokolem L D P a V P N návěšt í bylo 

přeneseno mezi dvěma P E za pomoci M P - B G P . 

1.2.3 M P L S L2 V P N 

Typy L2 V P N sítí jsou rozlišovány jejich charakteristikou poskytované služby. Dle 

levé části V P N podstromu z Obr. 1.10 existují celkem čtyři druhy technologií, nad 

k te rými lze L2 V P N realizovat. Ethernet a např ík lad tunelování 802.IQ přes 802.IQ 

k vytvoření V P N stejně tak jako fyzické bodové spoje P 2 P nebudou dále uvažovány. 

Prostor se zde dostává technologiím Vi r tua l Pr ivá te Wire Service ( V P W S ) a V i r tua l 

Pr ivá te L A N service ( V P L S ) , k teré využívají tzv. pseudowires [9]. 

P s e u d o w i r e 

Pseudowire ( P W ) poskytuj í zapouzdřen í a emulaci služeb např íč paketově přepo

jovanou pá te řn í síť a umožňuje tak přenos da tových jednotek různých technologií 

spojové vrstvy a to včetně např ík lad T D M toků ( E l / T l ) . Pseudowire je v i r tuá lní 

relace (spoj) navázaná mezi dvěma P E uzly. Zat ímco A C (Attachment Circuit) je 

využi t pro přenos rámce mezi C E a P E , P W je využi to pro přenos rámce mezi dvěma 

P E . Jinak řečeno např íč pá t e řn í sítí. Sestavení, úd ržba a stavové informace daného 

P W jsou udržovány dvěma P E , k teré jsou koncovými body pro daný P W nikoliv 

však pá t e řn ími směrovací (P uzly). Pseudowire mohou být typu: 

• B o d - bod, 

• Vícebodové. 

V konceptu point-to-point jsou P W vždy považovány za obousměrné . V př ípadě 

vícebodových variant jsou P W vždy považovány za jednosměrné . 
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V i r t u a l P r i v a t e W i r e se rv ice V P W S 

V P W S poskytuj í služby spojové vrstvy přes M P L S k vytvoření př ipojení typu bod-

bod, k te ré spojují pobočky zákazníků do V P N . Tyto L2 V P N poskytuj í alternativu 

k dvoubodovým V P N sít ím, k te ré byly dříve dos tupné přes A T M nebo Frame Relay 

pá te řn í sítě [9]. 

V i r t u a l P r i v á t e L A N se rv ice V P L S 

V P L S je jednou z klíčových aplikací založených na M P L S . Jak již název napovídá , 

účelem V P L S je poskytnout pr ivá tn í vícebodovou službu typu Ethernet. D á se tedy 

říct že, V P L S je emulace lokální sítě L A N nad M P L S jak je zobrazeno na Obr. 1.12. 

Sítě využívající V P L S jsou spíše regionálního charakteru a využívají výhody, že celý 

adresový prostor p ř ípadně i směrování a další funkce jsou výlučně ve správě zákaz

níka. Dojde tak k minimalizaci po t ř eby interakce mezi zákazníkem a poskytovatelem. 

Zákaznici tak mají možnost bezpros t ředních změn v jejich síti, což může ušetř i t ve 

výsledku d rahocenné hodiny nebo i dny. Časem však může nastat o tázka , do jaké 

míry bude síť rozšiři telná. J e d n á se o to, že s k a ž d ý m dalš ím zař ízením v takové sítí 

roste všesměrová doména (angl. broadcast domain). 

V P L S m á svoje mís to v pros t řed í poskytovate lů př ipojení jako způsob, jak do

ručit mnohabodovou t r a n s p a r e n t n í s lužbu na úrovni spojové vrstvy přes Ethernet 

infrastrukturu pomocí M P L S . Č ím je V P L S tak zvláštní? Klíč je v M P L S . Jsou 

známé různé přís tupy, k te rými mohou poskytovate lé př ipojení doruči t služby přes 

infrastrukturu založenou na Ethernetu, ale ne všechny vyhovují jejich p o ž a d a v k ů m 

v ohledech rozšiři telnosti , spolehlivosti a pružnost i . M P L S se stalo urychlovačem, 

Obr. 1.12: Emulace L A N . 
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kte rý může z E therne tové infrastruktury vytvoř i t vhodný nás t ro j pro poskytova

tele připojení . Naproti tomu sítě poskytovate lů založené pouze na v i r tuá ln ích sítích 

V L A N nebo na technice více násobného označkovaní (802.IQ přes 802.IQ, t aké Q 

in Q) postupem času ukázaly, že neposkytuj í to, co by se od nich očekávalo [8]. 

A r c h i t e k t u r a V P L S 

Klasický V P L S model vyžaduje v pá t e řn í síti plné propojení (angl. full mesh) L S P 

(pseudowires) mezi všemi P E směrovací, k teré jsou využi ty v dané V P L S instanci 

(v rámci sítě jednoho zákazníka) . Pro V P L S síť s n pobočkami musí být sestaveno 

n*(n- l ) /2 P W mezi P E směrovací, což s sebou př ináší velkou režii [11]. V neprospěch 

velkých sítí se př ič í tá fakt, že je t ř e b a provádět zmnožení pake tů na P E pro každý 

P W (mnohabodová komunikace). Z toho důvodu byl zaveden hierarchický model, 

označovaný jako H - V P L S , k te rý m á za úkol snížení repl ikační a signalizační režie 

a umožni t tak nasazení technologie ve velkém měř í tku . N a Obr. 1.12 je ilustrace 

sítě V P L S z pohledu zákazníka. J e d n á se tedy o t r a n s p a r e n t n í s lužbu a z pohledu 

zákazníka se M P L S síť chová jako přepínač . 

Jako možnou v ý h o d u lze také zmíni t , že v roli C E zařízení v a rch i tek tuře V P L S 

nemusí vystupovat pouze směrovač, ale může být použi t také přepínač . 

Ř í d i c í r o v i n a V P L S 

Existuj í dvě hlavní funkce řídicí roviny V P L S : 

• Auto-objevování (angl. autodiscovery) os ta tn ích směrovačů účastnících se stej

ných V P N sítí v rámci pá t e řn í sítě. 

• Sestavení a ukončení pseudowire tune lů ze k terých se d a n á V P L S instance 

skládá. Sestavování a ukončování tune lů se souhrnně nazývá signalizace (angl. 

signalling). 

Existuj í dvě možnos t i jak byla implementována signalizace, obě byly standardi

zovány. J e d n á se o tyto standardy: 

• RFC4761 - signalizace V P L S založená na B G P . 

• RFC4762 - signalizace V P L S založená na L D P . 

O b ě výše jmenované implementace jsou identické z pohledu přepojování da tových 

jednotek (z pohledu da tové roviny). Liší se v řídicí rovině a to zejména v protokolu, 

k te rý využívají k signalizaci a sestavení výše zmíněných pseudowires, tedy B G P nebo 

L D P [12]. 

D a t o v á r o v i n a V P L S 

Datová rovina zajišťuje hlavně zapouzdřování E the rne tových rámců , př i ja tých od zá

kaznických zařízení a zajišťuje jejich přepojování . Rámce , k teré přicházejí ze zákaz

nických poboček jsou rozděleny do tzv. servisních ins tancí (angl. service instance) 
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a jsou asociovány k příslušné přepojovací tabulce, k t e rá se váže k rozhraní , ze k terého 

byly přijaty. Pakety jsou přepojeny v dané servisní instanci dle jejich cílové M A C 

adresy tak, jako je tomu v lokálních sítích. Pod pojmem servisní instance se skrývá 

pravidlo, k te ré určuje dle čeho se rozliší, k t e rá data p a t ř í do k terých servisních in

stancí . Takovým pravidlem může být např ík lad číslo sítě V L A N . Dalšími funkcemi 

datové roviny je např ík lad učení M A C adres, jejich s tá rnu t í , zaplavování všech okol

ních P E směrovačů pakety, pro k teré není z n á m á cílová M A C adresa, aj. [12]. Do 

jedné servisní instance je tedy možné připoj i t více poboček daného zákazníka , k teré 

jsou ukončeny na s te jném hran ičn ím směrovací. 

I P - O n l y L A N S e r v i c e I P L S 

I P L S je modifikovanou verzí V P L S , avšak možné využi t í je pouze pro IP provoz. 

P ů v o d n í záměr pro I P L S bylo a l te rna t ivn í řešení pro P E směrovače, k te ré měly 

problém s učením M A C adres. Avšak tento prob lém s novějšími zařízeními přes ta l 

existovat a I P L S tak zůsta lo v pozadí [10]. 
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2 PRAKTICKÁ ČÁST 

V teoretické část i byla p o p s á n a funkce M P L S a některé hlavní další služby s jejich 

popisem. P rak t i cká část diplomové práce je zaměřena na návrh l abora to rn í úlohy 

se zaměřen ím na službu V P L S . V následujících kapi to lách bude popsáno , j a k ý m 

způsobem byla ú loha vytvořena , co je p o t ř e b a pro její běh a t aké dále s a m o t n á 

konfigurace směrovačů. Komple tn í zadání l abora torn í úlohy je uvedeno ve zvláštní 

příloze. 

2.1 Motivace úlohy 

Motivací pro následující l abora torn í úlohu je nejen seznámení s t u d e n t ů s M P L S 

technologií a poskytovanými s lužbami, ale celkově si od úlohy slibuji, že student, 

k te rý l abora to rn í úlohu absolvuje, si propoj í jednot l ivé souvislosti, k teré z ní vyplý

vají. M á m na mysli propojení mezi protokoly, jejich vzájemnou spolupráci , ale t aké 

získání vlastních prakt ických zkušeností . 

2.2 Návrh laboratorní úlohy 

2.2.1 Výběr simulačního pros t ředí 

Existuje nepřeberné množs tv í různých t y p ů síťových s imulátorů, např . V I R L , Bo-

son Netsim, Packet Tracer, Eve-ng, Imunes, Mininet , Netkit , aj. Ze všech těchto 

t y p ů se jeví jako nejlepší volba s imulátor od firmy Cisco, k te rý je z n á m pod zkrat

kou V I R L (Vir tual Internet Routing Lab) . J e d n á se tot iž o jednotnou platformu, na 

k teré by se dala ú loha provést a obejít tak veškeré problémy, k te ré potencionálně při

nášejí j i ná řešení. Bohužel, po rozhovoru s autorem knihy (virlbook.com) zabývající 

se p ros t řed ím V I R L , Jackem Wangem, jsem se dozvěděl, že V P L S služba není plně 

implementována (pouze řídicí rovina, nikoliv datová) v tomto v i r tuá ln ím pros t ředí . 

Znamenalo by to tedy pouze teoretickou možnost konfigurace služby V P L S , bez vý

sledného přepojování pake tů simulovanou sítí. Konečnou volbou tak bylo pros t ředí 

grafického s imulá toru G N S 3 (Graphical Network Simulator 3), k te ré poskytuje uži

vatelsky přívětivé grafické pros t ředí . V pozadí s imulá toru G N S 3 se d á využít mnoho 

různých komponent nejen pro emulaci síťových systémů. K e konečné volbě pros t ředí 

G N S 3 přispěla i moje předchozí zkušenost a znalost tohoto pros t ředí . 

S imulátor G N S 3 může emulovat síťové sys témy více způsoby. J e d n í m z nich je 

emulace na počí tač i za pomoci softwaru Dynamips, což je řešení, k teré vytvoři l 

Christophe Fi l lot v roce 2005 určené pouze pro emulaci směrovačů Cisco (navíc 
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pouze vybrané verze IOS). Další z možnost í , dokonce doporučovanou možnost í vý

vojáři s imulá toru , je použí t koncept typu klient-server, tedy nikoliv emulace př ímo 

pomocí Dynamips, ale na speciálně up raveném serverovém sys tému G N S 3 V M . K o n 

cept je takový, že za pomocí s imulá toru G N S 3 se vytvoř í pouze grafická topologie 

a s amotné síťové sys témy pak jsou spouš těny na serverové části v pozadí (k terá 

ale může být spouš těna lokálně). S imulátor G N S 3 , nains ta lovaný př ímo na počí tači 

se chová jako klient a využívá zdroje serverové části G N S 3 V M tak, jak je naznačeno 

šipkou na Obr. 2.1. Využit í serverové část i je označováno vývojáři jako stabilnější 

řešení, z toho důvodu bylo využi to i pro tuto úlohu. 

( 1 
G N S 3 V M 

( 1 Hyperv isor - V M w a r e 

Host O S - W i n d o w s 7 
L Ä 
r -s 

^ J 

Obr. 2.1: Koncept G N S 3 pros t ředí . 

2.2.2 Síťové systémy 

V úloze budou použi ty t ř i odlišné typy síťových sys témů, plnící tyto funkce: 

• Hraniční směrovač P E ; funkce: M P L S + V P L S logika, př ipojení zákaznických 

poboček (Platforma Cisco CSR1000V - IOS X E ) . 

• Směrovač pá t e řn í sítě P; funkce: M P L S , přepopojování pake tů (Platforma 

Cisco 7 2 0 6 V X R - IOS) 

• P řep ínač S W ; funkce: Trunk + př í s tupové rozhraní , př ipojení pobočky k pá

t e řn ímu směrovací + př ipojení zařízení (Platforma IOS on Unix) 

Síťový sys tém pro hraniční směrovače jsem zvoli l Cisco Cloud Services Router 1000V 

(CSR1000V), zás tupce sys témů IOS X E . J e d n á se čistě o v i r tuá ln í platformu, jejíž 

využi t í je směřováno do vi r tuálních sítí (angl. cloud). V rámci h ledání vhodného 

sys tému pro službu V P L S v d a n é m pros t ředí G N S 3 se zdá, že platforma CSR1000V 

je jedinou možnost í . Vzhledem k m ý m předchozím zkušenos tem s konfigurací smě-

rovačů Cisco jsem nehledal p o d o b n é funkce vi r tuá ln ích sys témů u j iných výrobců. 
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Pro směrovače v pá t e řn í síti byl zvolen sys tém IOS, určený pro směrovače typu 

Cisco 7206VXR. J e d n á se to t iž o doporučovaný sys tém z hlediska stability samot

nými vývojáři s imulá toru G N S 3 . 

P řep ínač (angl. switch) lze v G N S 3 implementovat více způsoby. Vybra l jsem 

ten nej stabilnější. J e d n á se o využi t í I O U systému. Další možnos t í je např . využit í 

přepínacího modulu N M - 1 6 E S W na směrovací typu C3640, n icméně tuto možnost 

jsem po pá r dnech tes tování vyloučil. Chování t é t o platformy v s imulá toru bylo velmi 

nepředvída te lné (např . nekomunikující rozhraní , rozhraní nejdou zapnout, směrovač 

po zapnu t í nenabíhá , aj.) 

2.2.3 Hypervisor 

Pro prvotn í tes tování jsem využíval pro b ě h směrovačů CSRÍOOOv hypervisor od Oracle 

- Vir tualbox ( také p rvo tně vše spouš těno pouze lokálně, bez využi t í G N S 3 V M ) . Jeli

kož s imulátor G N S 3 umožňuje p ř ímé vložení jakéhokoliv v i r tuá ln ího stroje, využíval 

jsem z p o č á t k u tuto možnost pro platformu CSRÍOOOv. Vytvořil jsem jeden vi r tuální 

směrovač ve Vir tualbox, nakloňoval a klony vložil p ř ímo do G N S 3 . Po spuštění topo

logie v G N S 3 se tyto klony spustily na pozadí s imulá toru a bylo možné konfigurovat 

co bylo t řeba . Podař i lo se mi t í m t o způsobem za pomocí Vir tua lboxu zprovoznit 

funkční V P L S topologii. Vše fungovalo správně, ale pouze do bodu, když jsem chtěl 

přenášet přes M P L S doménu provoz různých vi r tuálních sítí V L A N (Vir tual Local 

Area Network). Tedy, přenos více vi r tuálních sítí od zákazníka přes M P L S doménu 

např . na j inou pobočku. V momen tě , kdy jsem nastavil na h ran ičn ím směrovací aby 

přij ímal i j iné než neoznačkované rámce ( V L A N ) , přes ta l přes něj procházet pro

voz. Bohužel po vyzkoušení snad všech možnos t í jsem zjistil , že sám Vir tualbox (ve 

spojení s GNS3) m á problémy s p řenosem značkovaných r á m c ů V L A N . Podrobnějš í 

dokumentace t é t o problematiky prakticky neexistuje. N a webových s t r ánkách vývo

j á řů (forums.virtualbox.org) lze dohledat, že se t í m t o p rob lémem už někdo v minu

losti zabýval , avšak ani doporučované využi t í např . Paravirtualised a d a p t é r u oproti 

síťové ka r t ě Intel P R O / 1 0 0 0 tento problém nevyřešilo. 

P řes všechny okolnosti popsané výše jsem dospěl k využi t í hypervisoru od V M -

ware Workstation. Př i použi t í V M w a r e Workstation vše fungovalo jak mělo a pro

blém s přenosem provozu více V L A N byl ods t raněn . 

2.2.4 Labora torn í síť - návrh 

Labora to rn í síť se skládá ze dvou celků, k teré jsou na Obr. 2.2 odděleny zelenou 

a ž lutou barvou. Zelená část obsahuje prvky pá te řn í sítě: 

• P E 1 - P E 3 : Hraniční směrovače. 

• P1-P4: P á t e ř n í směrovače. 
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• R R 1 - R R 2 : Reflektory směrových informací R R (Routě Reflector). 

Síť jsem navrhl s ohledem na redundanci linek i směrovačů. Prakt icky jako jediné 

zrani te lné mís to lze označit hraniční směrovače. Pro zajištění dostupnosti v rámci 

pá te řn í sítě byl zvolen směrový protokol O S P F (Open Short Pa th First) . V pá te řn ích 

sítích poskytovate lů př ipojení se využívají s výhodou směrové protokoly spojově 

stavové (angl. link-state) a to z důvodu jejich znalosti celé topologie. Pro přenos 

s tavových informací mezi hraničními směrovací je určen směrový protokol B G P . 

Z důvodu lepší škálovatelnosti jsem využil konceptu reflektoru cest, dále jen R R . 

V tomto konceptu nenavazují hraniční směrovače relaci p ř ímo každý s každým, ale 

využívají tzv. rou tě reflector směrovače. Takže hraniční směrovač navazuje pouze dvě 

relace na každý z reflektorů namís to navazování relací s k a ž d ý m dalším hran ičn ím 

směrovačem jednot l ivě. Využi t ím R R jsem obešel nutnost p lného propojení (angl. full 

mesh) v interní B G P síti. R R směrovače jsou využi té v pá ru z důvodu redundance 

[5]. 

Pobočka Brno 
PCI 

Vidli. 1 W 
IP:172 .16 .100 .1 /2 i ť 

™ i 10.0.1.48/30 RR2 
lo 10.0.0.4/32 ^ ^ ^ ^ ^ 1° 10.0.0.5/32 

io .o . i . a /3 0 

' lo .o . l .Q/^o 
lo lO.D.D.l/32 

:--Vj 

vlan 200 
IP:172.16.200.1/24 

Obr. 2.2: Topologie l abora to rn í sítě. 

Žlutě vyznačené celky označují jednot l ivé pobočky, k teré jsou spojeny pomoci 

sítě poskytovatele do v i r tuá ln í L2 sítě. Z pohledu zákazníka se pak celá pá t e řn í síť 

chová jako jeden L2 přep ínač viz Obr. 2.3. Mez i hraničními směrovací a přepínači 

na pobočkách je nastaven režim tzv. trunk, k te rý je určen pro přenos více sítí V L A N . 

Z přep ínačů směrem k j edno t l ivým P C už provoz není značkován a j e d n á se tedy 

o klasické př í s tupové rozhraní . Popis, do které z V L A N je P C př ipojen je umís těn 

vždy vedle samotného P C , včetně IP adres. Konvence IP adresace zde odpovídá 

ve t ř e t í m oktetu - číslu dané V L A N . P C I je tedy umís těn do V L A N 100 a t ře t í 

oktet začíná t ak t éž stejnou číslovkou 100 - IP adresa je pak 172.16.100.1. 
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Pobočka Brno 

PCI 
via n: 100 
IP: 172.16.100.1/24 

SW1 

vlan: 200 
IP:172.16.200.1/24 

PC2 Pobočka Ostrava 

PC5 
vlan: 100 
IP: 172.16.100.3/24 

PC3 

d I . 
SW2 

PC4 

vlan: 100 
IP: 172.16.100.2/24 

vlan: 200 
IP: 172.16.200.2/24 

SVÍ: 
172.16.100.254/24 
172.16.200.254/24 

Obr. 2.3: V P L S síť z pohledu zákazníka. 

2.2.5 Labora torn í síť - konfigurace 

P ř e d započe t ím samotné konfigurace je t ř e b a zvolit IP adresaci v síti. Pro propoje 

mezi jednot l ivými směrovací byla vyhrazena síť 10.0.1.0/24, k t e r á byla rozdělena 

na menší celky obsahující každý dvě IP adresy. P r v n í bude vypadat následovně: 

10.0.1.0/30. Hraniční směrovače P E 1 až P E 3 a směrovače R R 1 , R R 2 mají navíc 

nakonfigurované tzv. smyčková rozhraní (angl. loopback interface), k t e r á se s výho

dou dají použí t , pokud existuje v pá te řn í síti k d a n é m u směrovací více jak jedna 

cesta. Smyčkové rozhran í zůs tává vždy akt ivní a t í m p á d e m i B G P relace zůs tá

vají zachovány do té doby, dokud I G P (Internal Gateway Protocol) protokol zná 

alespoň jednu cestu, jak se k danému smyčkovému rozhraní dostat. Pro smyčková 

rozhraní (angl.loopback interface) byla vyhrazena síť 10.0.0.0/24, kde prvn í rozhraní 

nacházející se na směrovací P E 1 bude mí t adresu 10.0.0.1/32. Jejich rozdělení je uve

deno na Obr. 2.2. Seznam smyčkových rozhran í pro jednot l ivé směrovače je uveden 

v Tab. 2.1: 

V následující části bude p o p s á n a konfiguraci jednot l ivých směrovačů. Vždy bude 

uveden př íklad konfigurace pouze na jednom ze zařízení. Komple tn í zálohované kon

figurační soubory jsou uloženy na při loženém D V D . 
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K o n f i g u r a c e n á z v u z a ř í z e n í 

Každému zařízení je dobré pro přehlednost nastavit v las tn í název, čehož lze dosáh

nout pomocí př íkazu h o s t n a m e z konfiguračního režimu: 

Výpis 2.1: Nas tavení názvu zařízení. 

R o u t e r # c o n f i g u r e t e r m i n a l // v s t u p do k o n f i g . režimu 
E n t e r c o n f i g u r a t i o n commands, one p e r l i n e . 
End w i t h CNTL/Z. 
R o u t e r ( c o n f i g ) # h o s t n a m e PE1 
P E 1 ( c o n f i g ) # 

K o n f i g u r a c e I P adres 

Bez IP adres by nebylo komunikace, proto je na s t av ím jako první , př íklad uveden 

opět na směrovací PE1. Seznam IP adres všech zařízení je uveden v Tab.2.1. 

Výpis 2.2: Nas tavení IP adresy. 

P E 1 ( c o n f i g ) # i n t e r f a c e G i g a b i t E t h e r n e t 3 
P E 1 ( c o n f i g - i f ) # i p a d d r e s s 10.0.1.1 2 5 5 . 2 5 5 . 2 5 5 . 2 5 2 
P E 1 ( c o n f i g - i f ) # n o s h u t d o w n 

Po nas tavení IP adresy je navíc n u t n é samotné rozhran í aktivovat. Ve výchozím 

nas tavení je to t iž admin i s t r a t ivně vypnuto. Zapnu t í docílíme pod d a n ý m rozhran ím 

př íkazem no s h u t d o w n . 

K o n f i g u r a c e s m ě r o v é h o p r o t o k o l u O S P F 

Směrový protokol O S P F v pá t e řn í síti slouží k zajištění plné dostupnosti všech 

rozhraní j edno t l ivým směrovačům. Jeho konfigurace je možná více způsoby. J á vyu

žívám způsob (Výpis 2.3), kdy je každému rozhraní specifikováno, že se m á účas tn i t 

směrování O S P F . P r v n í číslice 1 značí číslo procesu a d ruhé číslo oblasti (area 0). 
V t é t o úloze jsou všechny směrovače členy oblasti 0. T í m t o způsobem je t ř eba spe-

Výpis 2.3: Nas tavení O S P F .  

P E 1 ( c o n f i g ) # i n t e r f a c e G i g a b i t E t h e r n e t 3 
PE1 ( c o n f i g - i f ) # i p o s p f 1 a r e a 0 
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ciŕikovat všechna rozhraní , k t e r á je t ř e b a mí t dosaži telné v rámci pá t e řn í sítě. V 

př ípadě směrovače P E 1 se bude jednat o rozhraní : GigabitEthernet3, GigabitEther-

net4, interface LoopbackO. Kontrolu lze provést p ř íkazem zobrazeným na Výpise 2.4. 

Z daného výpisu lze vidět všechna rozhraní , k t e rá jsou zahrnuta do O S P F procesu, 

p ř ípadně jejich IP adresy. Po konfiguraci směrového protokolu O S P F lze přikroči t 

Výpis 2.4: Ověření nas tavení rozhran í v O S P F . 

P E l # s h o w i p os pf i n t e r f a c e b r i e f 
I n t e r f a c e PID A r e a IP A d d r e s s / M a s k C o s t S t a t e N brs F/C 
LoO 1 0 10.0.0.1/32 1 LOOP 0/0 
G i 4 1 0 10.0.1.1/30 1 DR 1/1 
G i 3 1 0 10.0.1.5/30 1 DR 1/1 

ke konfiguraci M P L S . 

K o n f i g u r a c e M P L S 

Základní konfigurace pro účel t é t o úlohy je velmi j ednoduchá . Jeden př íkaz aktivuje 

vše po t ř ebné - aktivuje samotnou technologii M P L S , ale t aké protokol pro distri

buci a tvorbu návěšt í L D P . Tento příkaz se p o d o b n ě jako při konfiguraci O S P F 

spoušt í pod d a n ý m fyzickým rozhran ím viz Výpis 2.5. Ověření akt ivovaných roz-

Výpis 2.5: Aktivace M P L S na rozhraní . 

P E 1 ( c o n f i g ) # i n t e r f a c e g i g a b i t E t h e r n e t 3 
PE1 ( c o n f i g - i f ) #mpls i p 

hran í pro M P L S lze provést p ř íkazem show m p l s in terfaces (Výpis 2.6). 

Výpis 2.6: M P L S rozhraní . 

P E l # s h o w mpls i n t e r f a c e s 
I n t e r f a c e IP T u n n e l BGP S t a t i c Operát i o n a l 
G i g a b i t E t h e r n e t 3 Yes ( l d p ) No No No Yes 
G i g a b i t E t h e r n e t 4 Yes ( l d p ) No No No Yes 

P ř í p a d n ě lze t aké zobrazit již př i řazená návěšt í k j edno t l ivým prefixům směrové 

tabulky pomocí př íkazu show m p l s l d p b i n d i n g s viz Výpis 2.7. N a výpise lze 

vidět , j a k á návěšt í jsou př i řazena konkré tn ímu prefixu 10.0.0.1/32, jež je zároveň 

umís těn na d a n é m směrovací (proto je jeho návěšt í imp-null, tedy nulové). 
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Výpis 2.7: Ukázka př i řazených návěšt í protokolem L D P . 

P E l # s h o w mpls l d p b i n d i n g s 
l i b e n t r y : 10.0.0.1/32 , r e v 2 

l o c a l b i n d i n g : l a b e l imp - n u l l 
r e m o t e b i n d i n g : l s r : 10 .0. 1 .29:0 , l a b e l 28 
r e m o t e b i n d i n g : l s r : 10 .0. 1 .17:0 , l a b e l 30 
r e m o t e b i n d i n g : l s r : 10 .0. 0 .2:0 , l a b e l : 23 
r e m o t e b i n d i n g : l s r : 10 .0. 0 .3:0 , l a b e l : 16 

( z o b r a z e n pouze p r v n i záznam) 

K o n f i g u r a c e B G P n a h r a n i č n í m s m ě r o v a c í P E 1 

Konfigurace směrového protokolu je zcela identická na všech hraničních směrova

cích. Jak již bylo popsáno , B G P relace je navazována pouze s reflektory cest, k teré 

jsou stejné pro jakýkoliv hraniční směrovač. Konfigurace je uvedena a komentována 

ve Výpise B.2. Číslo A S (Autonomous System) je pro celou doménu zvoleno 100. 

K o n f i g u r a c e B G P n a R o u t e R e f l e k t o r u R R 1 

Konfigurace B G P na R R se v zásadě neliší od konfigurace hraničních směrovačů (kli

en tů R R ) . Navíc m á specifikováno, aby přeposílal směrové informace, k teré při jme 

od okolních směrovačů na ty os t a tn í (př íkazem route-reflector-client). Dále jsem 

zde využil možnos t i tzv. peer-group. J e d n á se o definici skupiny zařízení se stej

nými parametry, z důvodu lepší správy a přehlednost i konfigurace. B y l a tedy vytvo

řena peer-group s názvem R R 1 , pod kterou jsou nastaveny parametry (remote-as, 

update-source). Dále je t ř e b a do t é t o skupiny př i řadi t všechny hraniční směrovače 

viz Výpis 2.9. 
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Výpis 2.8: Konfigurace B G P na h ran ičn ím směrovací. 

'/„vstup do konfiguračního režimu 

P E 1 # c o n f i g u r e t e r m i n a l 
E n t e r c o n f i g u r a t i o n commands, one p e r l i n e . 
End w i t h CNTL/Z. 

'/„spuštění protokolu bgp, číslo AS je 100 

P E 1 ( c o n f i g ) # r o u t e r bgp 100 

'/„nastavení IP adres route reflektorů spolu s j e j i c h AS 

P E 1 ( c o n f i g - r o u t e r ) # n e i g h b o r 10.0.0.4 r e m o t e - a s 100 

'/„explicitní volba zdrojového rozhraní - loopback 0 

P E 1 ( c o n f i g - r o u t e r ) # n e i g h b o r 10.0.0.4 u p d a t e - s o u r c e Lo 0 

P E 1 ( c o n f i g - r o u t e r ) # n e i g h b o r 10.0.0.5 r e m o t e - a s 100 
P E 1 ( c o n f i g - r o u t e r ) # n e i g h b o r 10.0.0.5 u p d a t e - s o u r c e Lo 0 
Xvstup do konfigurace adresní rodiny pro vpis 

P E 1 ( c o n f i g - r o u t e r ) # a d d r e s s - f a m i l y 12vpn v p l s 

'/„aktivování komunikace se na zvolené směrovače RR 

P E 1 ( c o n f i g - r o u t e r - a f ) # n e i g h b o r 10.0.0.4 a c t i v a t e 

"/„instrukce pro bgp odesílat jak standardní tak 

'/„rozšířené komunity 

P E 1 ( c o n f i g - r o u t e r - a f ) # n e i g h b o r 10.0.0.4 s e n d - c o m u n i t y b o t h 

P E 1 ( c o n f i g - r o u t e r - a f ) # n e i g h b o r 10.0.0.5 a c t i v a t e 
P E 1 ( c o n f i g - r o u t e r - a f ) # n e i g h b o r 10.0.0.5 s e n d - c o m u n i t y b o t h 
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Výpis 2.9: Konfigurace B G P na RR1. 
'/„vstup do konfigurace BGP 

R R 1 ( c o n f i g ) # r o u t e r bgp 100 

'/„vytvoření peer - group 

R R 1 ( c o n f i g - r o u t e r ) # n e i g h b o r RR1 p e e r - g r o u p 

'/„specifikace AS pro objekt peer - group 

R R 1 ( c o n f i g - r o u t e r ) # n e i g h b o r RR1 r e m o t e - a s 100 

'/„specifikace zdrojového ro zhraní pro objekt peer - group 

R R 1 ( c o n f i g - r o u t e r ) # n e i g h b o r RR1 u p d a t e - s o u r c e L o opbackO 

'/„přidání ostatních směrovačů do peer-group RR1 

R R 1 ( c o n f i g - r o u t e r ) # n e i g h b o r 10.0.0.1 p e e r - g r o u p RR1 
R R 1 ( c o n f i g - r o u t e r ) # n e i g h b o r 10.0.0.2 p e e r - g r o u p RR1 
R R 1 ( c o n f i g - r o u t e r ) # n e i g h b o r 10.0.0.3 p e e r - g r o u p RR1 

'/„nastavení bgp peeringu se sousedním RR2 

R l ( c o n f i g - r o u t e r ) # n e i g h b o r 10.0.0.5 r e m o t e - a s 100 
R l ( c o n f i g - r o u t e r ) # n e i g h b o r 10.0.0.5 u p d a t e - s o u r c e LoopO 

'/„definice adresní rodiny I2vpn vpis 

RR1 ( c o n f i g - r o u t e r ) # a d d r e s s - f a m i l y 12vpn v p i s 

'/„nastavení směrovačů jako klientů tohoto RR 

R R 1 ( c o n f i g - r o u t e r - a f ) # n e i g h b o r RR1 r o u t e - r e f l e c t o r - c l i e n t 

'/„aktivace komunikace mezi směrovací 

R R 1 ( c o n f i g - r o u t e r - a f ) # n e i g h b o r 10.0.0.1 a c t i v a t e 
R R 1 ( c o n f i g - r o u t e r - a f ) # n e i g h b o r 10.0.0.2 a c t i v a t e 
R R 1 ( c o n f i g - r o u t e r - a f ) # n e i g h b o r 10.0.0.3 a c t i v a t e 
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K o n f i g u r a c e V P L S n a h r a n i č n í c h s m ě r o v a c í c h 

Konfigurace V P L S se skládá prakticky ze t ř í bodů , j e d n á se o vytvoření : 

• Vi r tuá ln í instance V F I (Vir tual Forwarding Instance). 

• Vi r tuá ln í domény (angl. bridge domain). 

• Servisní instance (angl. service instance). 

Výpis 2.10: Konfigurace V P L S na P E 1 .  

P E 1 # c o n f i g u r e t e r m i n a l 
'/„vytvořeni instance VFI, d e f i n i c e vpn id, autodiscovery , 

"/signaling , vpls-id 

P E 1 ( c o n f i g ) # 1 2 v p n v f i c o n t e x t V FI 
P E 1 ( c o n f i g - v f i ) # v p n i d 100 
P E 1 ( c o n f i g - v f i ) # a u t o d i s c o v e r y bgp s i g n a l i n g l d p 
P E 1 ( c o n f i g - v f i - a u t o d i s c o v e r y ) # v p l s - i d 100 

'/„vytvořeni v i r t u a l n i domény ( v i r t u a l n i h o switche) 

P E 1 ( c o n f i g ) # b r i d g e - d o m a i n 300 
'/„připojeni jednotlivých rozhráni do domény 

P E 1 ( c o n f i g - b d o m a i n ) # m e m b e r G i g a b i t E t h e r n e t 1 
s e r v i c e - i n s t a n c e 100 
P E 1 ( c o n f i g - b d o m a i n ) # m e m b e r v f i VFI 

'/„konfigurace pristupoveho rozhráni 

P E 1 ( c o n f i g ) # i n t e r f a c e g i g a b i t E t h e r n e t 1 
P E 1 ( c o n f i g - i f ) # d e s c r i p t i o n L A N _ p o b o c k a l 

'/„pomoci s e r v i s n i instance se vytvori pravidlo , 

'/„které definuje typ provozu který do ni muze vstoupit 

P E 1 ( c o n f i g - i f ) # s e r v i c e i n s t a n c e 100 e t h e r n e t 
P E 1 ( c o n f i g - i f - s r v ) # e n c a p s u l a t i on d o t l q any 

'/„nakonec nesmime op omenout opet aktivovat rozhráni 

P E 1 ( c o n f i g - i f ) # n o s h u t d o w n 

Servisní instance je zde nakonfigurována tak, aby vyhověla všem příchozím rám

cům ( V L A N 1-4094) a to klíčovým slovem any V produkční síti by se tento p ř í s tup 

p ravděpodobně zcela neuplatnil. Hran ičn ímu směrovací by byla p ředřazena př ís tu

pová nebo dis t r ibuční vrstva, k t e r á by p ravděpodobně využívala techniky dvoji tého 

značkování dle 802.lad nebo např ík lad techniku Mac in Mac dle 802.lah. 
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K o n f i g u r a c e p ř e p í n a č ů S W n a p o b o č k á c h 

N a každé zákaznické pobočce se nachází p řep ínač (označení SW1-SW3) , k te rý je 

př ímo př ipojen k h ran ičn ímu směrovací a to pomocí rozhraní typu trunk, k te ré je 

schopno přenáše t více V L A N . Dále jsou do každého přepínače př ipojeny dva počí

tače , každý do j iné V L A N (používají se V L A N 100 a 200). Jak již bylo řečeno, je 

na přepínačích t ř e b a nastavit dvě př í s tupová rozhran í a jeden trunk viz Výpis 2.11. 
Př i nas tavování rozhran í EthernetO/0 je n u t n é dodržet pořad í , tedy p rvně zvolit typ 

Výpis 2.11: Konfigurace přepínače. 

'/„nastaveni nazvu zari zeni 

S w i t c h ( c o n f i g ) # h o s t n a m e SW1 
'/„vstup do konfigurace rozhráni připojeného k 

S W 1 ( c o n f i g ) # i n t e r f a c e E t h e r n e t 0/0 
'/„popis rozhráni 

S W 1 ( c o n f i g - i f ) # d e s c r i p t i o n PE1 
'/„volba zapouzdřeni ramcu 

S W 1 ( c o n f i g - i f ) # s w i t c h p o r t t r u n k e n c a p s u l a t i o n 
'/„přepnuti do modu trunk 

SW1 ( c o n f i g - i f )# s w i t c h p o r t mode t r u n k 
'/„následuje nastaveni rozhráni pro PCI a PC2 

S W 1 ( c o n f i g - i f ) # i n t e r f a c e E t h e r n e t 0 / 1 
'/„volba modu pro koncové stanice 

SW1 ( c o n f i g - i f )# s w i t c h p o r t mode a c c e s s 
"/„přirazeni k vlan 100 a následné 200 

SW1 ( c o n f i g - i f )# s w i t c h p o r t a c c e s s v l a n 100 
S W 1 ( c o n f i g - i f ) # i n t e r f a c e E t h e r n e t 0 / 2 
SW1 ( c o n f i g - i f )# s w i t c h p o r t a c c e s s v l a n 200 
SW1 ( c o n f i g - i f )# s w i t c h p o r t mode a c c e s s 

zapouzdřen í a až po t é bude umožněno p řepnu t í m ó d u na trunk. Rozhran í Ether-

netO/3, k te ré připojuje směrovač R l k přepínači SW3 musí být nakonfigurované jako 

trunk. N a směrovací jsou ukončené rozhran í obou vlan sítí a je zde mezi n imi možné 

směrování. 

K o n f i g u r a c e P C n a p o b o č k á c h 

Počí tače jsou z důvodu paměťové náročnos t i realizovány pomocí Cisco směrovačů 

a jsou určeny pouze pro základní diagnostiku pomocí nás t ro je ping či zobrazení A R P 

(Address Resolution Protocol) tabulky. Úloha celkově zabí rá dost p a m ě t i R A M , 

PE1 

d o t l q 
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z toho důvodu nejsou vyžity jako koncové stanice reálné operační systémy. Jedinou 

konfigurací je zde nas tavení adresy IP, M A C adresy a názvu zařízení viz Výpis 2.12. 
Každý P C m á pozměněnou M A C adresu, z důvodu jejich lepší identifikace při finál

n ím ověřování v l abora to rn í úloze. P C I m á prvn í dva oktety nulové, a další dva jsou 

vyplněny jedničkami , čímž lze j ednoduše rozpoznat v A R P tabulce M A C adresu pa

třící danému P C I . Konfigurace dále zahrnuje určení výchozí b rány pro komunikaci 

mezi sí těmi V L A N nebo do Internetu. Navíc byl nastaven i dns server pro možnost 

získání odezvy ze serverů v Internetu bez znalosti jejich IP adresy. 

Výpis 2.12: Konfigurace P C . 

/vstup do konfiguračního režimu 

R o u t e r # c o n f i g u r e t e r m i n a l 

'/„nastaveni nazvu zari zeni 

R o u t e r ( c o n f i g ) # h o s t n a m e PCI 

Xvstup do konfiguracniho režimu rozhani Fa 0/0 

P C I ( c o n f i g ) # i n t e r f a c e F a s t E t h e r n e t 0/0 

'/nastaveni IP adresy na rozhráni 

P C I ( c o n f i g - i f ) # i p a d d r e s s 172.16.100.1 2 5 5 . 2 5 5 . 2 5 5 . 0 

'/nastaveni MAC adresy 
P C I ( c o n f i g - i f ) # m a c - a d d r e s s 0 0 0 0 . 1 1 1 1 . 1 1 1 1 

'/aktivace rozhráni 

P C I ( c o n f i g - i f ) # n o s h u t d o w n 

'/deaktivace směrováni 

P C I ( c o n f i g ) # n o i p r o u t i n g 

'/nastaveni vychozi hrany, na Rl 

P C I ( c o n f i g ) # i p d e f a u l t - g a t e w a y 172.16.100.254 

'/nastaveni dns serveru 

P C I ( c o n f i g ) # i p n a m e - s e r v e r 8.8.8.8 
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K o n f i g u r a c e R l 

Směrovač R l je určen jednak ke směrování mezi v i r tuá ln ími sí těmi V L A N 100 a 200 

ale t aké pro p ř í s tup do Internetu. P ř í s t u p u do Internetu je docíleno tak, že symbol 

mraku v topologii zprost ředkuje př ipojení k fyzické síťové ka r t ě poč í tač . R l m á tedy 

rozhraní Fa0/1 př ipojeno do školní sítě, odkud pomocí D H C P protokolu dostává IP 

adresu. Dále bylo n u t n é využí t techniky přek ladu adres ( N A T ) a to mezi pobočkami 

(sítě 172.16.X.0/24) a IP adresou k te rá je př i řazena směrovací R l na venkovním 

rozhraní . 

2.2.6 Cíl labora torn í úlohy 

Komple tn í konfigurace jednot l ivých p rvků byla p o p s á n a výše. Labora to rn í ú loha 

bude simulovat situaci, kdy se poskytovatel př ipojení rozhodl rozšířit stávající pá

te řn í síť o jeden hraniční směrovač - P E 1 . Směrovač bude obsahovat pouze základní 

nas tavení a zprovoznění hran ičn ího uzlu bude h lavním úkolem úlohy ( O S P F , M P L S , 

B G P , V P L S ) . Vypracovaný návod je uveden v příloze. V pří lohách se také nachází 

postup jak zprovoznit celé pros t ředí spolu s p o z n á m k a m i , jak řešit p ř ípadné pro

blémy, k teré mohou nastat v pros t řed í G N S 3 . 
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Výpis 2.13: Konfigurace R l . 

'/„vytvořeni pod-rozhrani pro vlan s i t 100 

R l ( c o n f i g ) # i n t e r f a c e F a s t E t h e r n e t O / O . 1 0 0 

'/„definice c i s l a vlan a typu zapouzdřeni 

R l ( c o n f i g - i f ) # e n c a p s u l a t i o n d o t l Q 100 

'/„nastaveni IP adresy 

R l ( c o n f i g - i f ) # i p a d d r e s s 172.16.100.254 255.255 . 255 0 

°/„k překladu IP adres je nutné určit v n i t r n i 

°/„a venkovni rozhráni 

R l ( c o n f i g - i f ) # i p n a t i n s i d e 

'/„obdobné je tomu pro vlan 200 

R l ( c o n f i g - i f ) # i n t e r f a c e F a s t E t h e r n e t O / 0 . 2 0 0 
R l ( c o n f i g - i f ) # e n c a p s u l a t i o n d o t l Q 200 
R l ( c o n f i g - i f ) # i p a d d r e s s 172.16.200.254 255.255 . 255 0 
R l ( c o n f i g - i f ) # i p n a t i n s i d e 

"/„ WAN rozhráni do Internetu 

R l ( c o n f i g - i f ) # i n t e r f a c e F a s t E t h e r n e t O / 1 
°/„IP adresa ziskana dynamicky pomoci dhcp 

R l ( c o n f i g - i f ) # i p a d d r e s s dhcp 
'/„definice venkovniho rozhráni pro NAT 

R l ( c o n f i g - i f ) # i p n a t o u t s i d e 

'/„pomoci pristupovych seznamu ACL 

'/„vymezime s i t e , které se budou účastnit prekladu NAT 

'/„jedna se o l o k a l n i s i t e ve vlan 100 a 200 

R l ( c o n f i g ) # a c c e s s - l i s t 10 p e r m i t 172.16.100.0 0 . 0 0 255 
R l ( c o n f i g ) # a c c e s s - l i s t 10 p e r m i t 172.16.200.0 0 . 0 0 255 

'/„konfigurace překladu NAT 

'/„překlad v n i t r n i c h adres na venkovni 

'/„překládá j i se adresy výhovu j i c i access l i s t u 10 

°/„na IP adresu wan rozhráni Fa 0/1 

'/„klicovym slovem overload definuj erne překlad p ortu PAT 

R l ( c o n f i g ) # i p n a t i n s i d e s o u r c e l i s t 10 i n t e r f a c e 
F a s t E t h e r n e t O / l o v e r l o a d 
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Tab. 2.1: IP adresy jednot l ivých rozhraní 

u z e l r o z h r a n í I P a d r e s a m a s k a 

P E 1 GigabitEthernet3 10.0.1.1 255.255.255.252 

P E 1 LoobpackO 10.0.0.1 255.255.255.255 

P E 1 GigabitEthernet4 10.0.1.5 255.255.255.252 

P E 2 GigabitEthernet3 10.0.1.14 255.255.255.252 

P E 2 LoopbackO 10.0.0.2 255.255.255.255 

P E 2 GigabitEthernet4 10.0.1.25 255.255.255.252 

P E 3 GigabitEthernet3 10.0.1.46 255.255.255.252 

P E 3 LoopbackO 10.0.0.3 255.255.255.255 

P E 3 GigabitEthernet4 10.0.1.42 255.255.255.252 

P l FastEthernetO/0 10.0.1.2 255.255.255.252 

P l FastEthernetO/1 10.0.1.9 255.255.255.252 

P l FastEthernetl /O 10.0.1.21 255.255.255.252 

P l Fas tEthernet l /1 10.0.1.29 255.255.255.252 

P2 FastEthernetO/0 10.0.1.6 255.255.255.252 

P2 FastEthernetO/1 10.0.1.13 255.255.255.252 

P2 FastEthernet l /O 10.0.1.17 255.255.255.252 

P3 FastEthernetO/0 10.0.1.45 255.255.255.252 

P3 FastEthernetO/1 10.0.1.34 255.255.255.252 

P3 FastEthernetl /O 10.0.1.18 255.255.255.252 

P3 FastEthernet l /1 10.0.1.38 255.255.255.252 

P4 FastEthernetO/0 10.0.1.41 255.255.255.252 

P4 FastEthernetO/1 10.0.1.26 255.255.255.252 

P4 FastEthernet l /O 10.0.1.22 255.255.255.252 

R R 1 FastEthernetO/0 10.0.1.33 255.255.255.252 

R R 1 Loopback 0 10.0.0.4 255.255.255.255 

R R 1 FastEthernetO/1 10.0.1.10 255.255.255.252 

R R 1 FastEthernet l /O 10.0.1.49 255.255.255.252 

R R 2 FastEthernetO/0 10.0.1.30 255.255.255.252 

R R 2 LoopbackO 10.0.0.5 255.255.255.255 

R R 2 FastEthernetO/1 10.0.1.37 255.255.255.252 

R R 2 FastEthernetl /O 10.0.1.50 255.255.255.252 
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3 ZÁVĚR 

Diplomová práce se ve větší míře zabývala technologií mul t iprotokolového přepojo

vání na základě návěšt í ( M P L S ) . B y l popsán princip funkce, základní architektura a 

prvky sítě, ze k terých se síť skládá. Dále byly popsány techniky, k teré umožňují vy

tvoření v i r tuálních pr ivátních sítí a to jak na síťové, tak na spojové vrs tvě I S O / O S I 

modelu. 

Pro praktickou část diplomové práce a návrh labora torn í úlohy byla vyb rána 

technologie V P L S , k t e rá využívá pro svůj běh M P L S sítě. I přes značné problémy, 

k te ré se naskytly při vytváření l abora torn í úlohy se j i podař i lo zdárně vytvoř i t . L a 

bora to rn í ú loha vy tvořená ve vi r tual izovaném pros t ředí tak funkčně prakticky plno

h o d n o t n ě nahrazuje reálné pros t ředí a není tak n u t n é budovat nák ladnou labora toř 

obsahující fyzická zařízení. Cílem vytvořené l abora to rn í úlohy měla být prakt ická 

ukázka výše zmíněných technologií a jejího možného využit í . 
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R D Route Distinguisher 
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R R Route Reflector 

R T Route Target 

T C Traffic Class 

T C P Transmission Control Protocol 
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T T L Time to Live 

U D P User Datagram Protocol 
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V P I V i r tua l Pa th Identifier 

V P L S Vi r tua l Private L A N Service 
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A PŘÍPRAVA PROSTŘEDÍ PRO ÚLOHU 

Tato kapitola popisuje instalaci a nas tavení celého pros t ředí pro vytvoření labora

to rn í úlohy. Úloha byla vy tvořena v pros t řed í M S Windows 7 (64 bit). K jej ímu 

běhu je t ř e b a mí t na počí tač i 16 G B p a m ě t i R A M (systém pot řebuje zhruba 2 G B . 

úloha 13 G B a 1 G B je rezerva). Nejnáročnější na paměť jsou směrovače CSR1000V. 

kdy každý z nich vyžaduje pro spuštění oficiálně nejméně 3 G B operační pamět i . 

D á se sys tém spustit i s 2,7 G B ale vzhledem k tomu, že se pak může chovat různě 

nedoporučuj i to. 

A . l VMware Workstation 

Po spuš tění ins ta lačního souboru VMware-workstation-full-12.5.4-5192485.exe není 

p o t ř e b a žádné speciální volby. Stačí ins ta lá to rem projí t a využí t pouze voleb Next 

a na konci Finish. Po nains ta lování programu Workstation bude t ř e b a naimportovat 

do něj v i r tuá ln í stroj (serverová aplikace) G N S 3 V M : 

1. Otevř í t aplikaci V M w a r e Workstation 

2. Fi le - Open: Vybrat z adresáře GNS3.VM.VMware .Works ta t ion .1 .5 .3 soubor 

G N S 3 V M . o v a . 

P ř i importu je důležité dodržet název v i r tuá ln ího stroje G N S 3 V M tak jak je 

uvedený při importu. V opačném př ípadě se nespojí s p ros t řed ím G N S 3 , k teré 

bude nains ta lováno dále. Po na impor tován í je t ř e b a ve vlastnostech vi r tuál 

ního stroje změni t velikost pamě t i na 13000 M B . Po změně p a m ě t i je možné 

V M w a r e zavří t . 

A.2 GNS3 

Po spuštění ins ta lačního souboru GNS3-1.5.3-all-in-one.exe není opě t n u t n é žádných 

speciálních voleb. Jediné , co odznačuji při výbě ru komponent k instalaci jsou: So-

larWinds, V P C S , T i g h t V N C . Nebudou tot iž využity. Ins ta lá to r vyžaduje připojení 

k Internetu, protože některé komponenty stahuje. 

Po nains ta lování spusťte G N S 3 simulátor . Ihned po startu se zobrazí Setup Wiza rd 

pro výběr serverové části . Ponechejte volbu Local G N S 3 V M , dále zvolte virtuali-

zační software VMware . Pokud jste v kroku impor tování G N S 3 V M nezměnili jméno , 

předvypln í se j m é n o tohoto v i r tuá ln ího stroje v okně V M name. R A M size upravte 

na 13000 M B . Dále jen potvrďte . 

Jelikož se při startu programu G N S 3 spouš t í parale lně i V M w a r e Works ta t ion /GNS3 
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V M , je dobré spouš tě t Workstation skrytě . Toto lze nastavit v G N S 3 - Edi t /Prefe-

rences/Server G N S 3 V M záložka, zašk r tnou t volbu Start V M in headless mode. 

V l o ž e n í s í ť o v ý c h s y s t é m ů do G N S 3 

1. Vložení sys tému pro pá t e řn í směrovače: 

• V s imulá toru zvolte Fi le / Import appliance, zvolte soubor cisco-csrl000v.gns3a, 

dále ponechte volbu Run the appliance on the G N S 3 V M , dále vyberte 

verzi 16.4.1 a s t iskněte import, vyberte soubor csrl000v-universalk9.16.04.01-

serial.qcow2. 

• Impor tován í tohoto typu sys tému je t ř e b a provést 3x za sebou, tedy opa

kovat p rvn í bod ješ tě 2x. P ř i opakovaném vložení budete upozorněni , že 

j m é n o sys tému již existuje a vyzve vás ke změně. Po d ruhé jsem př idal 

za název -2 a po t ře t í -3. K využívání více kusů daného směrovače by měl 

s tači t import pouze jednoho zařízení a dále j i jen množi t . Nicméně tento 

způsob se jevi l jako nes tabi ln í a z tohoto důvodu se vk ládá stejný sys tém 

3x. 

2. Vložení sys tému pro přepínače: 

V G N S 3 zvolte Edi t /Preferences/IOU Devices a dále zvolte New pro vytvoření 

nového zařízení. Zde zvolte název nap ř prepínač , Image/New Image, Type L2, 

dále browse a zvolte i86bi-linux-12-adventerprisek9-15.1a.bin. T í m t o byl vložen 

sys tém pro emulaci přepínače. 

3. Vložení sys tému Cisco 7 2 0 6 V X R pro pá t e řn í směrovače a P C : 

Opě t volba z pros t ředí G N S 3 Edit /Preferences/Dynamips/IOS Routers dále 

New pro př idán í nového zařízení, New Image/Browse a zvolit c7200-adventerprisek9-

mz.l52-4.S2.image. Do slotu 0 vložit modul C7200-IO-2FE a do slotu 1 vložit 

modul P A - 2 F E - T X . 

Po vytvoření všech po t řebných zařízení se z levé části s imulá toru dají vk láda t jednot

livá zařízení. Dále jsem vložil všechna p o t ř e b n á zařízení a propojil je pomocí nás t ro je 

A d d a link, k te rý se t ak t éž nachází na levé s t raně . Po propojení všech zařízení je 

možné př i s toupi t ke konfiguraci jednot l ivých prvků. Nejdříve je t ř e b a všechny zaří

zení zapnout (zelená ikona "přehrát"z horn í lišty). Po n a b ě h n u t í zařízení je možné 

pokračovat s jejich konfigurací. Vypracovaná topologie se nachází v adresář i vpl -

s/untitled.gns3. Poslední p o z n á m k u v t é m a t u př ípravy topologie bych chtěl věnovat 

př ipojení R l do Internetu. N a Obr. A . l lze vidět , že př ipojení není př ímé. P ř ímé 

př ipojení R l do mraku Internet není možné (gns3 to neumožní ) , z toho důvodu je 

mezi tyto dva prvky vložen přepínač bez jakékoliv konfigurace. A b y to lépe vypa

dalo, SW4 byl p řekry t mrakem Internet (kliknout p r a v ý m t lač í tkem myši na ikonku 

Internet: Raise one layer, a na SW4 lowe one layer). Následující Obr. A . 2 ukazuje 
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R L 

Internet 

172.16 
172.16 

1QQ.254/24 
2QQ.254/24 

SW4 

Obr. A . l : Př ipojen í R l do Internetu. 

volbu fyzické síťové karty v počí tači . Tuto volbu lze vyvolat k l iknut ím pravého tla

čí tka myši na mrak a dále v pol i Generic Ethernet N I O zvolením názvu síťové karty 

(Add, Ok) . 
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Internet configuration 
Ethernet NAT UDP TAP UNIX VDE NULL Misc. 

Generic Ethernet NIC1 

Local Area Connection 

Local Area Connection Add Delete 

nio_gen_eth:Local Area Connection 

Linux Ethernet NIO (Linux only) 

Local Area Connection 

Local Area Connection Add Delete 

Reset OK Cancel Apply 

Obr. A . 2 : Volba síťové karty. 
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B LABORATORNÍ ÚLOHA - IMPLEMENTACE 
SLUŽBY VIRTUAL PRIVÁTE L A N SERVICE 

C í l 

Cílem úlohy je seznámit se s funkcí technologie M P L S a konkré tně s jednou s jejich 

služeb - V P L S a jejich konfigurací. Úloha si dále klade za cíl pochopení spolupráce 

a v ý z n a m jednot l ivých protokolů používaných v pá t e řn í síti. Náplní úlohy bude 

konfigurace hran ičn ího směrovače. Pro úlohu je využi to pros t řed í s imulá toru sítí 

G N S 3 a jej ím úkolem bude konfigurace hraničního směrovače P E 1 . 

Ú k o l y 

1. Ověření plné dostupnosti dostupnosti v rámci pá t e řn í sítě (ověření funkce 

O S P F ) 

2. Nas tavení M P L S , ověření funkce 

3. Nas tavení B G P , ověření funkce 

4. Nas tavení služby V P L S , ověření funkce 

B . l Teoretický úvod 

Technologie V P L S (Vir tual Pr ivá te L A N Service) poskytuje způsob, j a k ý m mohou 

poskytovatelé služeb doručit zákazníkovi vícebodovou L A N komunikaci založenou 

na Ethernetu přes M P L S síť. Technologie umožňuje spojení geograficky vzdálených 

poboček do j edné všesměrové domény (angl. broadcast domain), čímž vzniká vir

tuá ln í pr ivá tn í síť V P N . Z pohledu zákazníka se pak síť poskytovatele chová jako 

jeden velký přep ínač viz Obr. B . l . 

B . l . l M P L S 

Technologie mul t iprotokolového přepojování podle návěšt í M P L S (Mul t i Protocol 

Label Switching) byla s tandard izována v roce 2001 ( R F C 3031) a postupem času si 

vydobyla svoje jedinečné pos tavení v pá te řn ích sítích poskytovate lů připojení . P r in 

cipem t é t o technologie je předřazení k rá tkého návěšt í (angl. label) p řed každý paket 

procházející pá t e řn í sítí, na jehož základě se dále rozhoduje o přepojení dané datové 

jednotky. Návěšt í m á neměnnou délku a m á pouze lokální v ý z n a m (lokální význam 

mezi dvěma při lehlými směrovací) . P ř i srovnání s konvenčními směrovými protokoly, 

k teré pracují na t ř e t í vrs tvě I S O / O S I modelu, je M P L S zařazené na pomezí d ruhé 

a t ř e t í vrstvy. Toto zařazení je zobrazeno na Obr. B.2. Koncept M P L S s t r ik tně dělí 

řídicí a datovou rovinu. Řídicí rovina (control plane) je realizována pomocí směro

vých protokolů a mechanizmů, k te ré vytvářej í a dis tr ibuují návěšt í mezi směrovací. 
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Obr. B . l : Emulace L A N . 

Datová rovina (data plane) je zodpovědná za s amotné přepojování da tových jedno

tek. Z Obr. 1.1 je zřejmé, že technologie M P L S není závislá na přenosové technologii 

IPv4 IPv6 IPX 
Apple 

Talk 
3. vrstva 

MPLS 2.5 vrstva 

ATM 
Frame 

Relay 
PPP Ethernet 2. vrstva 

Obr. B.2: Umís tění M P L S v I S O / O S I modelu. 

spojové vrstvy a zároveň může sama přenáše t jakýkoliv protokol vrstvy síťové (IPv4, 

IPv6, aj.). 

K distribuci návěšt í mezi jednot l ivými uzly lze použí t protokol L D P (Label Dis

tr ibution Protocol) nebo např . R S V P - T E (Resource Reservation Protocol - Traffic 

Engineering). Protokol RS V P je navíc schopen řízení da tového provozu T E (Traffic 

Engineering). V t é t o úloze bude využi t protokol L D P , protože zde není technika 

řízení provozu využi ta . 
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B.1.2 B G P 

Směrový protokol B G P (Border Gateway Protocol) může být využi t jak pro směro

vání mezi au tonomními sys témy A S (Autonomous System) tak i pro přenos infor

mací uvn i t ř A S . V t é t o úloze je B G P využi to k au tomat i ckému objevování dalších 

hraničních směrovačů P E , k te ré jsou př ipojeny do stejné V P N . J e d n á se konkré tně 

o více-protokolové rozšíření B G P - M P (Multi-Protocol) umožňující distribuci V P N 

ID a dalších specifických informací k dané V P N . Automat ické objevování hraničních 

směrovačů a jejich př ipojených V P N velmi ulehčuje jejich správu. P ř i instalaci no

vého zákazníka jsou pak změny dis t r ibuovány dynamicky. Stejně tak tomu je i při 

odpojení zákazníka ( V P N ) z daného hraničního směrovače. Další z nás t ro jů k usnad

nění konfigurace a škálovatelnosti pá t e řn í sítě je tzv. reflektor cest R R (Routě Re-

flector). Jelikož pro protokol B G P pla t í pravidlo, že pokud se j edná o komunikaci 

v rámci jednoho au tonomního sys tému (náš p ř ípad) , musí mezi sebou všechny smě

rovače navázat sousedství . Toto je možné dodržovat v sítích, kde je malé množs tv í 

směrovačů, n icméně s p o s t u p n ý m rozšiřováním sítě se to s tává nemožným (na kaž

dém ze směrovačů by bylo t ř e b a ručně nastavit relaci na nový směrovač). Řešením 

je tedy využí t zmíněný reflektor cest. V tomto konceptu musí každý hraniční smě

rovač navázat relaci pouze s R R , k te rý bude rozesílat př i ja té směrovací informace 

o s t a t n í m směrovačům. Z důvodu redundance jsou zde vyžity reflektory dva (RR1, 

R R 2 ) . 

B.1.3 V P L S 

V P L S je jednou z klíčových aplikací založených na M P L S . Jak již název napovídá , 

účelem V P L S je poskytnout pr ivá tn í vícebodovou službu typu Ethernet. D á se tedy 

říct že, V P L S je emulace lokální sítě L A N nad M P L S . 

V P L S m á svoje mís to v pros t řed í poskytovate lů př ipojení jako způsob, jak do

ručit mnohabodovou t r a n s p a r e n t n í s lužbu na úrovni spojové vrstvy přes Ethernet 

infrastrukturu pomocí M P L S . Č ím je V P L S tak zvláštní? Klíč je v M P L S . Jsou 

známy různé přís tupy, k te rými mohou poskytovate lé př ipojení doruči t služby přes 

infrastrukturu založenou na Ethernetu, ale ne všechny vyhovují jejich p o ž a d a v k ů m 

v ohledech rozšiři telnosti , spolehlivosti a pružnost i . 

A r c h i t e k t u r a V P L S 

Klasický V P L S model vyžaduje v pá t e řn í sítí plné propojení (full mesh) L S P (pseu-

dowires) mezi všemi P E směrovací, k te ré jsou využi ty v dané V P L S instanci (v rámci 

sítě jednoho zákazníka) . Pro n V P L S instanci musí být sestaveno n*(n- l ) /2 P W mezi 

P E směrovací, což s sebou př ináš í velkou režii. V neprospěch velkých sítí se př ičí tá 
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fakt, že je t ř eba provádět zmnožení pake tů na P E pro každý P W (mnohabodová ko

munikace). Z toho důvodu byl zaveden hierarchický model označovaný jako H - V P L S , 

k te rý m á za úkol snížení replikační a signalizační režii a umožni t tak nasazení tech

nologie ve velkém měř í tku . N a Obr. B . l je ilustrace sítě V P L S z pohledu zákazníka. 

J e d n á se tedy o t r anspa ren tn í s lužbu a z pohledu zákazníka se M P L S síť tvář í jako 

přepínač . Jako možnou výhodu lze také zmíni t , že v roli C E , v a rch i tek tuře V P L S 

nemusí vystupovat pouze směrovač, ale může být použi t také přepínač . 

B.1.4 Topologie 

Topologie l abora torn í úlohy se skládá z pá t e řn í sítě (vyznačeno zeleně) a t ř í př ipoje

ných poboček k pá t e řn í síti (žlutě) . N a pá te řn ích směrovacích P E je implementována 

veškerá logika, k t e rá zastřešuje funkci technologie V P L S . P á t e ř n í směrovače P se 

s taraj í pouze o přepojování pake tů označených návěšt ím. Z důvodu lepší škálovatel-

nosti sítě jsou využi ty reflektory cest (RR1 , R R 2 ) . B G P sousedství se pak nenavazuje 

na p ř ímo mezi hraničními směrovací, ale vždy pouze mezi d a n ý m hran ičn ím směro-

vačem a reflektorem cest. Úloha reflektoru je př i j ímat směrové informace a dále je 

distribuovat k o s t a t n í m hran ičn ím směrovačům. K a ž d á z poboček pak obsahuje pře

pínač (SW1-SW3), ke k te rému jsou př ipojeny dva počí tače , každý v j iné v i r tuá lní 

síti V L A N . Spoje mezi p řep ínačem S W , a h ran ičn ím směrovačem jsou z pohledu 

směrovače nastaveny jako tzv. trunk rozhraní jejichž ú lohou je přenáše t více V L A N . 

R £ } 10.0.1.48/30 RR2 
lo 10.0.0.4/32 ^ ^ ^ ^ ^ ^ ^ 4 . lo 10.0.0.5/32 

vlán 100 
IP: 172.16.100.2/24 

vlan: 200 
IP: 172.16.200.2/24 

Obr. B.3: Topologie l abora torn í sítě. 

B.1.5 Postup řešení 

Spusťte z plochy počí tače odkaz s imulá toru G N S 3 . Ihned po spuštění s imulačního 

pros t ředí se objeví okno, kde bude napsáno : Starting the G N S 3 V M . Provádí se spuš-
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t ěn í serverové části s imulačního programu, vyčkejte cca 20 sekund až okno zmizí. 

Po té budete vyzvání k o tevření projektu, zvolte z plochy adresář vpls/untitled.gns3. 

Po nač ten í topologie s t iskněte zelené t lač í tko "play", k teré spus t í všechna zařízení. 

Větš ina zařízení je p ř ip ravena prakticky okamži tě . Jedinou výjimkou jsou P E směro-

vače, jejichž nač ten í může trvat 5-10 minut. Doporučuj i otevří t konzoli na směrovací 

P E 1 (kliknout p r a v ý m t lač í tkem na daný objekt, zvolit console). Otevře se konzole, 

nyní je t ř e b a vyčkat , dokud sys tém nebude př ipraven (systém se bude jevit jako 

zamrzlý, nic nemusí být vidět chvíli). Moment, kdy je sys tém př ipraven k práci lze 

rozpoznat dle výpisů do konzole viz Obr B.4. Jakmile uvidí te výpisy do konzole ob

sahující časové značky stejně jako na obrázku, z n a m e n á to, že směrovač je př ipraven 

pro další konfiguraci. 

*Apr 7 13 Cl 1C 829 ^ V L T I - c - E V E X T : ; s e r i a l nunbt 
*Apr 7 13 01 10 902 %SMART LIC-6-AGENT READY: Si 
*Apr 7 13 01 11 044 % I O S L I C E N S E IMAGE A E E L I C A T : 
*Apr 7 13 01 19 315 %VXE THROUGHPUT-6-LEVEL: Th: 
*Apr 7 13 01: 19 316 %VXE THROUGHEUT-2-LOW THRO 

Obr. B.4: Směrovač př ipraven. 

O v ě ř e n í p l n é d o s t u p n o s t i d o s t u p n o s t i v r á m c i p á t e ř n í s í t ě 

Směrovač P E 1 obsahuje pouze základní nas tavení IP adres a směrového protokolu 

O S P F . Než budete pokračovat , je dobré se ujistit, že se všechna zařízení načet la 

správně a že není p rob lém s komunikací . Toto ověření lze provést pomocí programu 

ping ze směrovače P E 1 na os t a tn í dva hraniční směrovače P E 2 (IP: 10.0.0.2) a P E 3 

(IP: 10.0.0.3). K dalš ímu postupu je nu tné , aby odpovídaly. Pokud nedostanete 

odpověď z něk te rého z nich, podívej te se do pří lohy na řešení problémů. 

PEl#ping 10.0.0.2 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.0.0.2, timeout i s 2 seconds: 

Success r a t e i s 100 percent (5/5), r o u n d - t r i p min/avg/max = 16/13/20 ms 
PEl#ping 10.0.0.3 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.0.0.3, timeout i s 2 seconds: 

Success r a t e i s 100 percent (5/5), r o u n d - t r i p min/avg/max = 30/39/75 ms 

Obr. B.5: Kontrola funkčnosti směrování. 
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K o n f i g u r a c e M P L S 

M P L S se je t ř e b a nastavit na rozhraních Gi3 a Gi4 (popis rozhran í je uveden 

na Obr C l umís těný v příloze), k teré jsou př ipojeny k o s t a t n í m směrovacům pá te řn í 

sítě. Základní konfigurace se provede př íkazem m p l s i p pod k a ž d ý m ze jmenova

ných rozhraní výše. T í m t o se zároveň aktivuje i protokol pro tvorbu a distribuci 

Výpis B . l : Konfigurace M P L S na P E 1 .  

'/„vstup do globálního režimu 

P E 3 > e n a b l e 
'/„•přepnuti se do konf i guracniho režimu 

P E 3 # c o n f i g u r e t e r m i n a l 
°/„konf i guracni režim 

P E 3 ( c o n f i g ) # 
Xvstup do konfigurace rozhráni pripojeného k PI 

P E 1 ( c o n f i g ) # i n t e r f a c e G i g a b i t E t h e r n e t 3 
% zapnuti mpls 

PE1 ( c o n f i g - i f ) #mpls i p 

návěšt í L D P . Kontrolu konfigurace lze provést pomocí př íkazů show m p l s in te r 

faces a show m p l s l d p ne ighbors . N a Obr B.6 lze vidět , jak by měl vypadat 

výsledek, tedy obě rozhran í jsou součást í M P L S domény. Dále lze zobrazit sousední 

PEl#show mpls i n t e r f a c e s 
I n t e r f a c e IP 
GigabitEthernet3 Yes (ldp] 
GigabitEthernet4 Yes (ldp] 

Tunnel BGP S t a t i c Operational 
No No No Yes 
No No No Yes 

Obr. B.6: Rozhran í nakonfigurovaná pro M P L S . 

směrovače, se k te rými je navázána L D P relace. Z pohledu směrovače P E 1 by se re

lace měla naváza t s o b ě m a pá te řn ími směrovací P l , P2 viz Obr B.7 . N a Obr B.7 lze 

vidět IP adresu sousedního směrovače (Peer L D P Ident) a také např ík lad jak dlouho 

je relace mezi n imi navázána (Up time). 

K o n f i g u r a c e B G P 

Nyní je t ř e b a sestavit B G P sousedství mezi h ran ičn ím směrovačem P E 1 a dvěma 

reflektory cest R R 1 , R R 2 . Směrovače R R jsou již přednastaveny. Zbývá tedy do

končit konfigurace na h ran ičn ím směrovací P E 1 . Postup s komentář i je zobrazen 

ve Výpise B.2. 
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Výpis B.2: Konfigurace B G P na h ran ičn ím směrovací. 

'/„vstup do konfiguračního režimu 

P E 1 # c o n f i g u r e t e r m i n a l 
E n t e r c o n f i g u r a t i o n commands, one p e r l i n e . 
End w i t h CNTL/Z. 

'/„spuštění protokolu bgp, číslo AS je 100 

P E 1 ( c o n f i g ) # r o u t e r bgp 100 

'/„nastavení IP adres route reflektorů spolu s j e j i c h AS 

P E 1 ( c o n f i g - r o u t e r ) # n e i g h b o r 10.0.0.4 r e m o t e - a s 100 

'/„explicitní volba zdrojového rozhraní - loopback 0 

P E 1 ( c o n f i g - r o u t e r ) # n e i g h b o r 10.0.0.4 u p d a t e - s o u r c e Lo 0 

P E 1 ( c o n f i g - r o u t e r ) # n e i g h b o r 10.0.0.5 r e m o t e - a s 100 
P E 1 ( c o n f i g - r o u t e r ) # n e i g h b o r 10.0.0.5 u p d a t e - s o u r c e Lo 0 
Xvstup do konfigurace adresní rodiny pro vpis 

P E 1 ( c o n f i g - r o u t e r ) # a d d r e s s - f a m i l y 12vpn v p l s 

'/„aktivování komunikace se na zvolené směrovače RR 

P E 1 ( c o n f i g - r o u t e r - a f ) # n e i g h b o r 10.0.0.4 a c t i v a t e 

"/„instrukce pro bgp odesílat jak standardní tak 

'/„rozšířené komunity 

P E 1 ( c o n f i g - r o u t e r - a f ) # n e i g h b o r 10.0.0.4 s e n d - c o m u n i t y b o t h 

P E 1 ( c o n f i g - r o u t e r - a f ) # n e i g h b o r 10.0.0.5 a c t i v a t e 
P E 1 ( c o n f i g - r o u t e r - a f ) # n e i g h b o r 10.0.0.5 s e n d - c o m u n i t y b o t h 
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PEltshow mpls ldp neighbor 
Peer LDP Ident: 10.0.1.29:0; L o c a l LDP Ident 10.0.0.1:0 

TCP connection: 10.0.1.29.61959 - 10.0.0.1.646 
State: Oper; Msgs sent/rcvd: 191/182; Downstream 
Up time: 01:11:46 
LDP discovery sources: 

GigabitEthernet3, Src IP addr: 10.0.1.2 
Addresses bound to peer LDP Ident: 

10.0.1.2 10.0.1.9 10.0.1.29 10.0.1.21 
Peer LDP Ident: 10.0.1.17:0; L o c a l LDP Ident 10.0.0.1:0 

TCP connection: 10.0.1.17.43993 - 10.0.0.1.646 
State: Oper; Msgs sent/rcvd: 18 8/179; Downstream 
Up time: 01:08:34 
LDP discovery sources: 

GigabitEthernet4, Src IP addr: 10.0.1.6 
Addresses bound to peer LDP Ident: 

10.0.1.6 10.0.1.17 10.0.1.13 
Peer LDP Ident: 10.0.0.2:0; L o c a l LDP Ident 10.0.0.1:0 

TCP connection: 10.0.0.2.20741 - 10.0.0.1.646 
State: Oper; Msgs sent/rcvd: 60/60; Downstream 
Up time: 00:31:14 
LDP d i s c o v e r y sources: 

Targeted H e l l o 10.0.0.1 -> 10.0.0.2, a c t i v e , passive 
— M o r e — | 

Obr. B.7: Detaily L D P relací. 

Kontrolu, zda se B G P relace navázala lze provést pomocí př íkazu show i p b g p 

s u m m a r y , jehož výsledek by měl být mimo časové údaje shodný s Obr B.8. Ve vý

pise lze spa t ř i t IP adresy R R , se k te rými jste již nakonfigurovali relaci, číslo A S 

(shodně 100 pro všechny) a dále čas po j aký je relace ustavena. Pokud vidí te text 

namís to časového údaje , z n a m e n á to chybu v konfiguraci a je t ř eba j i překontrolovat 

dle Výpisu B.2 . 

PEl#show i p bgp summary 
BGP r o u t e r i d e n t i f i e r 10.0.0.1, l o c a l AS number 100 
BGP t a b l e v e r s i o n i s 1, main r o u t i n g t a b l e v e r s i o n 1 

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd 
10.0.0.4 4 100 50 55 1 0 0 00:46:32 0 
10.0.0.5 4 100 42 47 1 0 0 00:37:26 0 

Obr. B.8: Kontrola B G P relace. 
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K o n f i g u r a c e V P L S n a s m ě r o v a c í P E 1 

Konfigurace V P L S se skládá prakticky ze t ř í bodů , j e d n á se o vytvoření : 

• Vi r tuá ln í instance V F I (Vir tual Forwarding Instance). 

• Vi r tuá ln í domény (angl. bridge domain). 

• Servisní instance (angl. service instance). 

Výpis B.3: Konfigurace V P L S na PE1. 
P E 1 # c o n f i g u r e t e r m i n a l 

'/„vytvořeni instance VFI, d e f i n i c e vpn id, autodiscovery , 

"/signaling , vpls-id 

P E 1 ( c o n f i g ) # 1 2 v p n v f i c o n t e x t V FI 
P E 1 ( c o n f i g - v f i ) # v p n i d 100 
P E 1 ( c o n f i g - v f i ) # a u t o d i s c o v e r y bgp s i g n a l i n g l d p 
P E 1 ( c o n f i g - v f i - a u t o d i s c o v e r y ) # v p l s - i d 100 

'/„návrat do glob álniho konf. režimu 

P E 1 ( c o n f i g - v f i - a u t o d i s c o v e r y ) # e x i t 
P E 1 ( c o n f i g - v f i ) # e x i t 
P E 1 ( c o n f i g ) # 

'/„vytvořeni v i r t u a l n i domény ( v i r t u a l n i h o prepinace) 

P E 1 ( c o n f i g ) # b r i d g e - d o m a i n 300 
'/„připojeni jednotlivých rozhráni do domény 

P E 1 ( c o n f i g - b d o m a i n ) # m e m b e r G i g a b i t E t h e r n e t 1 
s e r v i c e - i n s t a n c e 100 
P E 1 ( c o n f i g - b d o m a i n ) # m e m b e r v f i VFI 

'/„konfigurace zákaznického rozhráni 

P E 1 ( c o n f i g ) # i n t e r f a c e g i g a b i t E t h e r n e t 1 
'/„pomoci s e r v i s n i instance se vytvori pravidlo , 

'/„které definuje typ provozu který do ni muze vstoupit 

P E 1 ( c o n f i g - i f ) # s e r v i c e i n s t a n c e 100 e t h e r n e t 
P E 1 ( c o n f i g - i f - s r v ) # e n c a p s u l a t i on d o t l q any 

'/„nakonec nesmime op omenout opet aktivovat rozhráni 

P E 1 ( c o n f i g - i f ) # n o s h u t d o w n 

P r v n í m krokem je vytvoření vfi kontextu, ve k t e r ém se specifikují detaily identi

fikující danou vpis síť a také protokol pro au tomat ické objevování stejných vpn sítí 

na j iných směrovacích, signalizační protokol L D P . Nově vytvořený kontext je t ř eba 

připoji t do tzv. bridge domain (vir tuální přepínač) spolu s rozhran ím, kde je při

pojena síť zákazníka (GigabitEthernet 1). Pos ledním krokem je vytvoření servisní 
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instance, ve k teré lze specifikovat jaké v i r tuá ln í sítě L A N budou přenášeny. Servisní 

instance je zde nakonfigurována tak, aby vyhověla všem příchozím r á m c ů m ( V L A N 

1-4094) a to klíčovým slovem any. Pos ledním krokem je ujištění, že rozhraní zákaz

níka nebylo admin i s t r a t ivně vypnu té . Ověření funkčnosti provedeme t en tok rá t jak 

na směrovací, tak ze strany síťových zařízení na pobočkách. 

PEl#show v f i 
Legend: RT=Route-target, S = S p l i t - h o r i z o n , Y=Yes, N=No 

VFI name: VFI, s t a t e : up, type: m u l t i p o i n t , s i g n a l i n g 
VPN ID: 100, VPLS-ID: 100:300 
RD: 100:100, RT: 100:100, 
Bridge-Domain. 300 attacľonent c i r c u i t s : 
Neighbors coroiected v i a pseudowires: 
Peer Address VC ID Discovered Router ID 
10.0.0.3 100 10.0.0.3 
10.0.0.2 100 10.0.0.2 

Obr. B.9: Kontrola funkce V P L S . 

N a Obr B.9 lze vidět výsledek kontroly pomocí př íkazu show v f i . Zobrazený vý

stup je výsledkem funkce auto objevování okolních směrovačů účastnících se stejných 

V P N sítí pomocí B G P . Vš imněte si, že jste nikde přesně nespecifikovaly při konfigu

raci směrovače P E 1 , se k te rými směrovací m á navázat spojení. Stalo se to na základě 

toho, že jsme specifikovaly V P N a V P L S ID. Jelikož zde využíváme protokol B G P , 

ten tuto informaci rozdistribuoval mezi os t a tn í směrovače. Pro tože os t a tn í směro

vače využívají stejné V P N a V P L S ID, navázaly pak mezi sebou spojení na základně 

těch to shodujících se p a r a m e t r ů . F iná ln ím testem bude ověření dostupnosti př ipojení 

mezi pobočkami . Otevře te si konzoli P C I a proveďte ping na j iný poč í tač ze stejné 

sítě V L A N a dále i z té d ruhé V L A N . Dále prověř te A R P tabulku na P C I , ze k terého 

jste ověřovali dostupnost os ta tn ích P C . Uvidí te p ř ímo fyzické adresy daných P C (v 

rámci stejné V L A N ) , však nikoliv M A C adresu hraničního směrovače viz Obr B.10. 

Směrovač R l poskytuje směrování mezi sí těmi V L A N ale t aké poskytuje připojení 

do Internetu takže může te směřovat odezvu i na veřejné po r t á ly (seznam.cz). 

LDP 

S 
Y 
Y 
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Tab. B . l : Detaily P C . 

P C V L A N I P M A C 

P C I 100 172.16.100.1 0000.1111.1111 

P C 2 200 172.16.200.1 0000.2222.2222 

P C 3 100 172.16.100.2 0000.3333.3333 

P C 4 200 172.16.200.2 0000.4444.4444 

P C 5 100 172.16.100.3 0000.5555.5555 

P C 6 200 172.16.200.3 0000.6666.6666 

PC2#ping 172.16.200.2 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 172.16.200.2, timeout i s 2 seconds: 

Success r a t e i s 100 percent (5/5), r o u n d - t r i p min/avg/max = 4 8/258/1060 ms 
PC2#ping 172.16.200.3 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 172.16.200.3, timeout i s 2 seconds: 

Success r a t e i s 80 percent 14/5) r r o u n d - t r i p min/avg/max = 72/79/92 ms 
PC2#sh i p arp 
Pr o t o c o l Address Age (min) Hardware Addr Type I n t e r f a c e 
Internet 172.16.200.1 - 0000.2222.2222 ARPA Fas tE theme 10/0 
Interne t 172.16.200.2 0 0000.4444.4444 ARPA FastEthernetO/0 
Internet 172.16.200.3 0 0000.6666.6666 ARPA FastEthernetO/0 
PC2#ping seznam.cz 

T r a n s l a t i n g "seznam.cz"... domain server (8.8.8.8] [OK] 

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 77.75.77.39, timeout i s 2 seconds: 
Success r a t e i s ICC p e r c e n t (:/:), r o u n d - t r i p n i n / a v g / n a x = ;6/7c/lCC ns 

Obr. B . 10: Ověření dostupnosti poboček. 
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C LABORATORNÍ ÚLOHA - PŘÍLOHY 

C.2 Úloha - řešení potíží 

Tato kapitola obsahuje nej častější problémy, se k te rými se lze b ě h e m vypracování 

l abora to rn í úlohy setkat. V př ípadě , že bude t ř eba vypnout z jakéhokoliv důvodu 

program G N S 3 a opět jej zapnout, bude n u t n é ve správci úloh ručně ukonči t vmware. 

Ten se tot iž po ukončení G N S 3 sám nevypne. Je t ř e b a nají t proces vmware-vmx.exe 

a ukonči t jej. Jmenované problémy níže se stávají pouze na pá te řn ích směrovacích 

P E . 

1. Pu t ty klient ukazuje v záhlaví h lášku C o n n e c t i o n refused viz Obr C.2. Je

d iným řešením je zapnout a vypnout dané zařízení (ne všechny!). Kl ikněte 

p r a v ý m t lač í tkem myši na dané zařízení a zvolte Stop a následně Start. K o n 

zolové okno Put ty zavřete a o tevře te znovu. 

2. Rozhran í (interfaces) na jednom z hraničních směrovačů jsou ve stavu down / down 

(ne admin down) viz Obr C.3. V tomto př ípadě opět pomůže pouze vypnout 
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Obr. C .2: P rob l ém s klientem Putty. 

a zapnout daný uzel. Kl ikněte p r a v ý m t lač í tkem na dané zařízení, zvolte Stop 

a nás ledně Start. 

|pE3#show i n t e r f a c e s d e s c r i p t i o n 
I n t e r f a c e Status P r o t o c o l D e s c r i p t i o n 
G i l down down LAW 
Gi2 down down 
Gi3 down down 
Gi4 down down 
LoO up up 
pwlOOOOl up up 

Obr. C.3: P rob l ém s rozhraními na P E . 

3. Jeden z hraničních směrovačů se nač te ve výchozím nastavení , což lze poznat 

tak, že n e m á svoje jméno , ale jmenuje se např . pouze R o u t e r . Řešení je n a h r á t 

do běžící konfigurace (running-config) tu s tar tovací (startup-config) konfigu

raci. To se provede př íkazem c o p y r u n n i n g s t a r t u p a enter v globálním 

režimu. V př ípadě , že nah rává te znovu konfiguraci, bude nu tné doda tečně ak

tivovat rozhraní . To se provede z konfiguračního režimu skupinovým př íkazem 

in ter face range G i 1-4 a dále př íkazem no s h u t d o w n . T í m t o způsobem se 

aktivují všechna čtyři rozhraní na ráz (klíčové slovo range). 
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D OBSAH PRILOŽENÉHO DVD 

N a při loženém D V D se nachází pě t adresářů . Jejich obsah je uveden níže vždy 

s komentá řem, co k te rý z nich obsahuje. 

Pl-startup-config.cfg 
P2-startup-config.cfg 
P3-startup-config.cfg 
P4-startup-config.cfg 
PCl-startup-config.cfg 
PC2-startup-config.cfg 
PC3-startup-config.cfg 
PC4-startup-config.cfg 
PC5-startup-config.cfg 
PC6-startup-config.cfg 
PEl-startup-config.cfg 
PE2-startup-config.cfg 
PE3-startup-config.cfg 
Rl-startup-config.cfg 
RRl-startup-config.cfg 
RR2-startup-config.cfg 
SWl-startup-config.cfg 
SW2-startup-config.cfg 

1 SW3-startup-config.cfg 
vpis Vypracovaný projekt do GNS3 

p r o j e c t - f i l e s 
screenshot.png 

1 untitled.gns3 
systémy Adresář obsahující síťové systémy 

c7200-adventerprisek9-mz.152-4.S2.image 
cisco-csrlOOOv.gns3a 
csr1000v-universalk9.16.04.01-serial.qcow2 

1 i86bi-linux-12-adventerprisek9-15.la.bin 
instalacni Instalační soubory 

GNS3-1.5.3-all-in-one.exe 
I VMware-workstation-full-12.5.4-5192485.exe 

_GNS3.VM.VMware.Workstation.1.5.3 GNS3 Virtual Machine 
1 GNS3 VM.ova 

/ 
konf igurace 

kořenový adresář přiloženého D V D  
Konfigurace všech zařízení 
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