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Cloud computing v sektoru malych a strednich podniki

Abstrakt

Tato bakalafska prace popisuje vzrustajici trendy cloud computingu v oblasti malych a
stfednich podnikti. V uvodnich strankach prace je definovan pojem cloud computing, jeho
benefity a stru¢na historie, véetné predstaveni pojmu virtualizace. Jsou popsany modely
nasazeni a nasledné modely distribu¢ni s poukazanim na jejich vyhody a nevyhody.

V druhé poloviné teoretické Casti jsou popsani predni poskytovatele cloudovych sluzeb a
jejich produkty pouzivané v téchto typech podnikl. Ze ziskanych aktualnich prizkuma
trhu je poukazan narust trendu vyuzivani cloudovych sluzeb a jejich poskytovatela.

V zavéru teoretické Casti je kladen diraz na bezpecnost u distribu¢nich modeld, jejich

bezpecnostni rizika a moznosti jejich feSeni.

Na zakladé€ ziskanych znalosti z teoretické Casti a studia védecké a odborné literatury a
jinych zdroju, je v praktické Casti sestaveno dotaznikové Setfeni, z jehoz dat je provedena
analyza, pomoci které jsou zjistény nejcasteji vyuzivana cloudova feseni a sluzeb

v segmentu malych a stfednich podnikt. Na téchto datech je v plném zavéru prace

sestaven navrh alternativnich feSeni poskytovanych sluzeb.

Klicova slova: SaaS, PaaS, IaaS, Cloud, Virtualizace, Bezpecnost, Cloud computing



Cloud computing in the sector of small and medium

companies

Abstract

This bachelor thesis describes the growing trends of cloud computing in the field of small
and medium enterprises. The introductory pages of the thesis define the concept of cloud
computing, its benefits and a brief history, including an introduction to the concept of
virtualization. Deployment models and subsequently distribution models are described,
pointing out their advantages and disadvantages.

The second half of the theoretical part describes the leaders of the company and their
products used in these types of companies. The current market research shows an increase
in the trend of using cloud services and their providers. At the end of the theoretical part,
emphasis is placed on security in distribution models, their security risks with the

possibilities of their solution.

Based on the knowledge gained from the theoretical part and the study of scientific and
professional literature and other sources, a practical questionnaire survey is compiled, from
which data is analyzed, which identifies the most commonly used cloud solutions and
services in the segment of small and medium enterprises. At the end of the work, a
proposal of alternative solutions of provided services is compiled on the basis of these

data.

Keywords: SaaS, PaaS, IaaS, Cloud, Virtualization, Security, Cloud computing
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1 Uvod

Pojem cloud computing v dnesni spolecnosti neni jiz velkou neznamou, stejné jako rychly
rast informacnich technologii a to predevsim v dnesnim postpandemickém svéte, kdy
podniky zacaly vice vyuzivat a nabizet svym zaméstnancum praci z pohodli domova, tedy
takzvany , homeoffice”. Tato skutecnost umoznila poskytovatelim rozsifit spektrum svych
sluzeb a vynutila vylepSeni téch stavajicich. Firmy se zacaly intezivnéji vénovat myslence
ziskani pozadovanych sluzeb ke své kazdodenni ¢innosti za pomoci stabilniho pfipojeni k
internetu a to s moznosti pouzivani veskerych nastroju a pfistupu dat odkudkoliv. S touto
zménou piistupu prichazi i velké rozhodovani, kdy znacna Cast potencialnich zakaznika
muze tuto myslenku odmitat a to pfedev§im u rozhodovani v oblasti svéfeni dat a davery
pod kiidla poskytovatele. Uskali cloudu miZe také byt bezpecnost na kterou musi podniky
brat velky zfetel a vénovat se prevenci vzniku bezpecnostnich rizik. Bezpec¢nostni rizika

v préaci budou probrana a bude navrzeno 1 jejich mozna feSeni.

Vyuzivani cloudovych sluzeb je velkou ptilezitosti predevsim pro mensi a stfedni podniky,
které neoplyvaji znacnymi zisky a to hlavn€ z divodu vyuziti outsourcingu IT, tedy podnik
prenecha CasteCnou, ¢i Uplnou spravu své sité na bedrech tieti strany za pausalni poplatek,
coz umozni znac¢nou finan¢ni tsporu. Pokud se jedna o podnik mensiho rozsahu a nema
vlastni IT oddéleni, mize vyuzivat sluzby, které jsou provozovany na serverech
poskytovatele, pfedevsim datova ulozisté, ¢i vypocetni vykon. Na tyto sluzby bude detailné

nahlédnuto a budou popsany jejich vyhody a nevyhody, které s vyuzivanim prichazi.
Nejvétsi benefit, ktery mohou ziskat jiz zminéné podniky je v distribu¢nim modelu SaaS.

Ten poskytuje fadu nastrojt, které podnikim mohou ulehcit praci, ¢i pomohou

zautomatizovat urCité procesy, a to za pfiznivé ceny.
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2 Cil prace a metodika
2.1 Cil prace

Hlavnim cilem bakalaiské prace bude na zakladé studia teoretickych podklada
charakterizovat trendy Cloud computingu, porovnat navrhy feseni a stanovit vyhody a
nevyhody a moznosti feSeni bezpecnostnich rizik.

Dal§im cilem bude zjiStovani a popis nejcastéji vyuzivanych cloudovych feSeni a sluzeb v
malych a stfednich podnicich a na zakladé dotaznikového prizkumu analyza Cloud

Computingu a navrh dalSich alternativ jeho vyuzivani

2.2 Metodika

Teoreticka Cast bude vypracovana na zakladé studia védecké a odborné literatury.

Syntézou ziskanych informaci bude zpracovana z problematiky Cloud Computingu.

Pro zpracovani praktické ¢asti bude vyuzita znalost z teoretické ¢asti, na jejich zaklade
bude zpracovan dotaznik a bude provedeno dotaznikové Setfeni ve vybraném vzorku
respondentt. Vysledky Setfeni budou pouzity pro zpracovani analyzy vyuziti problematiky
Cloud computingu. Na zaklad€ zpracovanych vysledki bude proveden navrh alternativniho

vyuziti Cloud computingu.

12



3 Teoreticka vychodiska

3.1 Cloud computing

V kniznich, ¢i webovych publikacich Ize nalézt hojné mnozstvi definic cloud computingu.
Tyto definice je mozné shrnout do jednoho uceleného celku a to, ze cloud computing
odkazuje na poskytovani vypocetnich a komunikac¢nich sluzeb za pomoci vzdalené
umisténych sitovych zdroju, bez nutnosti uzivatele tyto prostiedky vlastnit.

Mezi tyto sluzby se fadi poskytovani softwaru, uloziste, zabezpeceni atd.

Jako ptiklad pouziti je mozné uvést odesilani emailu skrze gmail, konzumovani videii na

portalu youtube, ¢i ukladani soubort za pomoci dropboxu. (1)

Bézny uzivatel uklada data a spousti programy na disku umisténém v pocitaci jeho
vlastnictvi. V pfipadé€ cloud computingu pfistupujeme k datim a spoustime programy pies

Internet. (2)

3.1.1 Pocatky Cloudu

Pred nastupem fenoménu cloud computingu existoval client/server computing, kdy bylo
centralizované ulozisté, ve kterém byla ulozena veskera data, software a ovladaci prvky na
strané serveru. Pro pfistup k témto polozkam bylo zapotiebi pfipojeni uzivatele k serveru a
ziskani odpovidajicich piistupovych prav.

Nasledné bylo zavedeno propojeni veskerych pocitaca do sit€, coz umoznovalo sdileni
veskerych prostredkd, kdy uzivatelé potiebovali.

Na téchto zakladech se pozdé&ji objevily koncepty cloud computingu, které byly

implementovany. (1)

Hlavni prikopnik myslenky cloud computingu byl John MacCharty profesor z americké
univerzity MIT, ktery pfi svém proslovu v roce 1961 zminil moznost prodeje vypocetni
techniky, stejné jako vodu, ¢i elektiinu. Ackoli v jeho model byl vzbuzen veliky zajem,

tehdejsi technologie nebyla na tuto koncepci uzptasobena. (3)
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Zminéni pojmu cloud se datuje na rok 1997. Pii prednasce Ramnatha Chellapa byl pouzit
obrazek mraku ve kterém byla popsana infrastruktura poskytovatele. Chellapa vybral mrak

zamérng, jelikoz z historického hlediska byl vyuzivan pro zobrazeni telekomunikacni sité.

“4)

Koncem 90. let 20. stoleti firma Salesforce.com pfiinesla vzdalené poskytovani sluzeb do
podniki, na coz o par let pozd€ji zareagovala spoleCnost Amazom.com, ktera spustila
platformu Amazon Web Services (AWS), ta vzdalené poskytovala datové ulozisteé,
vypocetni zdroje a obchodni funkce. Tato platforma byla orientovana ¢isté na podnikovou

sféru. (5)

3.1.2 Benefity

Soucasny vysoky zajem a poptavka o cloud computing je podporovan jeho vyraznymi
vyhody. Dle Geva Perryho — §éfa marketingu v GigaSpace Technologies se jedna o tyto
benefity: (6)

Self-healing: V pfipad¢ selhani je k dispozici horka zaloha (zaloha dat tvofena v realném
Case) pfipravena na prevzeti aplikace bez preruseni. Ze zalohy se poté stanou primarni data
a systém spusti nové zalohovani.

SLA-Driven: Systém je spravovan dynamicky na bazi sjednanych smluv, které definu;i
podminky typu rychlosti odpovédi na pozadavky systému a obecné kapacitu vypocetniho
vykonu.

Multi-Tenancy: Systém je budovan zpusobem, ktery umoziiuje n€kolika zakaznikiim
sdilet infrastrukturu se vzajemnou nepruhlednosti, bez ohrozeni soukromi a bezpe¢nosti.
Service-oriented: Systém umoziuje skladani aplikaci z diskrétnich, opakované
pouzitelnych, voln€ propojenych sluzeb. Zmény, ¢i selhani nenarusi ostatni sluzby.
Virtualized: Aplikace jsou oddéleny od zakladniho HW. Aplikace se muze spoléhat na
Grid Computing a na jednom pocitaci mize bézet vice aplikaci.

Linearly scalable: Systém bude predvidatelny a Gicinny pfi rozsifovani aplikace. Pokud
jeden server dokaze zpracovat 1000 transakci za sekundu, dva servery by mély byt

schopny zpracovat 2000 transkaci za sekundu.
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Data, data, data: Klicem k mnoha vySe uvedenym zadoucim charakteristikam je sprava

dat, jejich rozdéleni, distribuce, zabezpeceni a synchronizace.

3.1.3 Virtualizace

Virtualizace je zakladni stavebni kamen Cloud computingu. Predstavuje technologickou
platformu, kterd vyuziva software k vytvoreni abstraktni vrstvy nad pocitacovym
hardwarem. Ta umoziiuje vzit prosttedky pocitace (procesory, pamét, uloziste..) a rozdélit
je do vice virtualnich pocitacti. Pro oznaceni téchto virtualnich strojii se vyuziva zkratka
(VM).

Tyto virtualni stanice provozuji vlastni operacni systém a maji chovani jako nezavisly

pocitac, ackoli bézi pouze na ¢asti jednoho skute¢ného. (7)

Tato skutecnost dava moznosti efektivnéjsiho vyuziti hardwaru fyzického stroje a vétsi
navratnost investic podniku do hardware. Také dovoluje koncovym uzivatelim nakupovat
pouze vypocetni zdroje, které potfebuji a kdyz je potiebuji a nasledné je efektivné

Skalovat, dle rustu jejich pracovni zatéze. (1)

Existuji dvé zakladni moznosti virtualizace a to virtualizace servert a virtualizace aplikaci.

3.1.3.1 Virtualizace serveru

Virtualizace serveru je nejbéznéjsi zpusob vyuziti. Fyzicky hostitelsky pocita¢ mize mit
libovolny pocet virtualnich stroju, které na ném bézi. Mezi nejvétsi vyhody patii nakladova

vyhoda a to usetieni za naklady na prostory, udrzbu, chlazeni a elektfinu. (7)

3.1.3.2 Virtualizace aplikaci

Virtualizovana aplikace je hostovana na jediném serveru, uréeny k velkému poctu
uzivateld. Aplikace mize byt umisténa ve vysoce kvalitnim virtualnim stroji. Diky
velkému mnozstvi pfistupujicich uzivateld, jsou jeho naklady sdileny mezi vSechny
uzivatele, coz ma za nasledek levnéjsi doruceni aplikace ke koncovému uzivateli a uzivatel

nemusi vlastnit vysoce kvalitni hardware. (7)
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3.2 Modely nasazeni

Modely nasazeni popisuji zpusoby, jakymi lze cloudové sluzby nasadit, ¢i zpfistupnit
jejich koncovym zakaznikiim v zavislosti na organiza¢ni struktufe a umisténi poskytovani.
(2)

Kazdy model méa navic svoji abstraktni aroven naptiklad, vetfejny cloud s urovni abstrakce

SaaS bude popisovan, jako SaaS vefejny cloud.

3.2.1 Privatni cloud

Organizace samotna, nebo treti strana poskytuje sluzbu pres LAN, ¢t WAN a omezuje
jejich vyuziti pouze pro vybranou skupinu uzivateld, slouzi tedy pouze pro interni vyuziti.
Za urcitych okolnosti mohou byt sluzby cloudu poskytovany prostfednictvim internetu, ale

s omezenym piistupem, tedy se k t€émto sluzbam dostanou pouze soukromé subjekty. (8)

V ptipadé privatniho cloudu je zapotiebi virtualizovat podnikové prostredi, tedy podnik
cloud vybuduje a spravuje, to ma za nasledek znacné investice. Outsourcovany privatni
cloud je také drazsi, nez napt. vefejny, to neguje cenové vyhody, které s outsourcingem
ptichazi. Zavadéni tohoto typu cloudu se tedy predev§im zavadi za ucelem lepsi kontroly

dat, zabezpeceni, soukromi a flexibilitu pfizptisobeni dané sluzby. (9)

3.2.2 Verejny cloud

Infrastruktura je urena pro oteviené pouZiti Sirokou vefejnosti. Muze byt vlastnén,
spravovan a provozovan obchodni, akademickou nebo vladni organizaci nebo jejich
kombinaci. Je umistén v datovych centrech a pouzivani vefejného cloudu probiha témer
vzdy skrze vefejny Internet. Umoziuje uzivatelim platit pouze za vyuziti potfebnych

zdroju, ¢i ulozisté, které potiebuji. (10)
Tento typ cloudu oproti privatnimu podnikam Setii naklady na vybudovani a spravu vlastni
infrastruktury, zaroven pii spravném nastaveni poskytovatele sluzeb muaze byt stejné

kvalitn€ zabezpeceny. (11)
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3.2.3 Komunitni cloud

Komunitni cloud stejn€ jako vefejny cloud, vyuziva infrastrukturu pro vice najemcu. Je
sdilen nékolika organizacemi a podporuje konkrétni komunitu, ktera sdili zajmy, tedy
vsichni ¢lenové patii do specifické skupiny se spoleCnymi problémy, napt. iroven
zabezpecCeni, kvality sluzeb, dodrZzovani predpisu. Tyto pozadavky fesi komunitni cloud
vyuzitim vyhod privatniho cloudu. Komunitni cloud je tedy kombinaci vyuziti vyhod

vefejného a privatniho cloudu v ramci jednoho cloudu. (10)

Muze byt umistén ve spolecnych prostorach a fizen zi¢astnénymi organizacemi, ¢i muze
byt outsourcovan. (2)

Pojem komunita mize byt specifikovan naptiklad jako zdravotnictvi, Skolstvi, vlada.

3.2.4 Hybridni cloud

Hybridni cloud je slozen infrastrukturou dvou odli§né€jsSich cloudt (vefejného, privatniho,
komunitniho), které ztistavaji jedineCnymi entity, ale jsou spojeny standardizovanymi
nebo proprietarni technologii. Ta umoziiuje pienositelnost dat a aplikaci a zarover se

organizace snazi ziskat to nejlepsi z obou entit. (2)

Jeho vyuziti je nutné, kdyz cloudova sluzba potiebuje vyuzit vypocetni zdroje z jinych
cloudu, jelikoz jeji vlastni zdroje jsou vyuzity na maximalni kapacitu. Tento pojem je

oznacovan jako ,,Cloud bursting®. (8)

Cloud bursting je oznacCeni pro konfiguraci nastavenou mezi vefejnym a privatnim
cloudem, kdy v momenté dosazeni maximalni kapacity na strané privatniho cloudu se
pozadavky presméruji na stranu verejného cloudu, tedy nedojde k preruseni provozu.

V tomto pripadé firmy nemusi odhadovat Spicku poptavky a platit za nadbytecny vykon,
ktery by nemusel byt vyuzit. (12)
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3.2.5 Datova centra

Datové centrum oznacuje fyzické zafizeni, které organizace pouzivaji k umisténi svych

kritickych aplikaci a dat. Slouzi k ukladani, zpracovani a Sifeni dat a aplikaci. (13)

Datova centra jsou dulezita pro kontinuitu kazdodennich operaci. Maji v sobé ulozena
nejkritiCtéjsi a proprietarni aktiva organizace. V dusledku toho je zapotiebi nastaveni
patfi¢né urovné zabezpeceni a spolehlivosti téchto center. V minulosti se jednalo o
fyzickou infrastrukturu, nyni s pfibyvajicim trendem a vyvojem vetejného cloudu se
datova centra pfeménila na virtualizovanou infrastrukturu, ktera podporuje komunikaci

napfic prostfedimi s vice cloudy. (14)

Po svéteé se nachazi vice nez 7 miliont datovych center. Kazdy obchodni, ¢i vladni subjekt

si buduje a udrzuje vlastni datové centrum. (13)

3.3 Distribuc¢ni modely

Neexistuje zadny univerzalni pfistup ke cloudu, proto jde predev§im o nalezeni spravného
feSeni podpory potieb koncového zakaznika. Z tohoto divodu se rozlisuji tii zakladni

distribuéni modely.

3.3.1 SaaS

Software as a Service, neboli poskytovani softwaru jako sluzbu umoziiuje uzivatelim
pfistupovat k aplikacim poskytovatele z riznych zafizeni prostfednictvim webového
prohlizece, ¢i klientské aplikace. Aplikace je poskytovana v ramci predplatného, navic
koncovému uzivatelu odpada starost s licencovanim produktu, instalaci, udrzbou, ¢i jeho

upgradem. (15)

Zékaznici mohou Skalovat sluzbu tak, aby podporovala kolisavé vytizeni, mohou pridavat

dodatecné sluzby, ¢i funkce, které jsou pro jejich pracovni podminky adekvatni. (2)
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Mezi piiklady takto zakoupeného softwaru se fadi ERP a CRM systémy, fizeni nakupu a
finan¢niho segmentu, Office 365 ¢i Google apps. (15)

3.3.1.1 Vyhody

Snizovani naklada
Naéklady spojené se zfizenim a provozem IT infrastruktury a provozu softwaru jsou
negovany a prechazi na stranu poskytovatele. Platba se provadi na zakladé vyuziti

infrastruktury, dle které se odviji typ predplatného. (16)

Snadna dostupnost
K pfistupu a pouzivani softwaru postaci pocitac, ¢i jiné zatizeni se stabilnim pfipojenim

k internetu. (16)

Snadna Skalovatelnost
Pti rastu firmy, 1ze kdykoliv upravit svij plan, ¢i predplatné, aby vyhovoval veskerym

aktualnim potfebam, jako je napftiklad pristup vice uzivatelt. (16)

Snadnéjsi upgrade
Vesker¢ aplikacni upravy tesi poskytovatel a IT oddéleni koncového zakaznika se zbavi

znacné Casove zateze. (16)

Odolnost
Veskera IT infrastruktura a data jsou ulozena v cloudovém ulozisti, diky tomu 1ze veskeré
poskozeni, ¢i vnitropodnikové Skody, které zamezi praci ze sidla firmy rychle vyfesit

pomoci piistupu k t€émto datim z jiného mista s internetovym piipojenim. (16)
Rychlé nasazeni a nastaveni

Aplikace jsou jiz nainstalované a nakonfigurované v cloudu. Minimalizuji se tedy bézna

zpozdéni vyplyvajici z ¢asto zdlouhavého nasazeni softwaru. (16)
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3.3.1.2 Nevyhody

Nutnost internetového pripojeni
Stejné jako je tento bod bran jako velka vyhoda, je zaroven povazovan jako tskali, kdy

k jakémukoliv pfistupu k datim, je zapotiebi pfipojeni k siti. (17)

Nedostatecné zabezpeceni
Pred zapocCetim diveéry sluzbé tieti strany, ktera vlastni citliva data koncového zakaznika,

je zapotiebi vyfesit problémy typu sprava identity a pfistupt. (17)

Dodrzovani predpisu
Data mohou byt ulozena v datovém centru lokalizovaném mimo zemi koncového

zakaznika, je tedy potebné brat zietel na vladni nafizeni o ochrané dat v dané zemi. (17)

Datova mobilita
Trh SaaS je plny start-upt s nedostateCnou zkuSenosti pro preziti ve velice konkurenc¢im
prostiedi. V ptfipadé€ selhani té€chto firem a nasledné zméné poskytovatele sluzby se stava

prenos dulezitych dat obtiznym ukolem. (17)

Vykon

Aplikace muze bézet ponekud pomaleji nez mistni klientské, i serverové aplikace. (17)

3.3.2 PaaS

Platform as a Service, je sluzba na Grovni systému. Poskytuje uzivatelim vypocetni
platformu pro vyvoj, testovani, nasazeni a spravu aplikaci, kterou potiebuji k vytvareni a
spraveé mobilnich a webovych aplikaci, aniz by museli investovat, ¢i udrzovat IT
infrastrukturu. Poskytovatel hostuje komponenty infrastruktury a middlewaru a zakaznik

k témto aplikacim pfistupuje prostiednictvim webového prohlizece. (18)

Pro podporu produktivity musi mit tento distribu¢ni model programovaci komponenty
pfipravené k pouziti. Ty poté vyvojaii umoziiuji zabudovat do svych aplikaci nové

inovativni technologie, jako je uméla inteligence, blockchain, ¢i internet véci. (3)
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Aktualnimu trhu s nabizenim PaaS dominuji firmy Microsoft a Amazon, se svymi

produkty Microsoft Azure a Amazon Web Services

3.3.2.1 Vyhody

Rychly vyvoj a nasazeni
Poskytovatelé nabizi vyvojové a testovaci nastroje na jednom miste, zaroven vétsina sluzeb
PaaS automatizuje testovani a proces nasazeni, coz ma za nasledek rychlejsi nasazeni

aplikace, oproti tradi¢nim vyvojovym platformam. (19)

Spolecné vyvojové prostiedi
Za pomoci sluzeb spojenymi s PaaS mohou vyvojafi spolupracovat ve spole¢ném

vyvojovém prostredi. (19)

Multiplatformni orientace
Reseni PaaS neni specifikovano na urcité zafizeni ¢i sit’. Je tedy mozné navrhnout aplikace

a programy napfic operanymi systémy a zafizenimi. (19)

Prace na dalku

K produktim PaaS lze pfistupovat odkudkoli a kdykoliv na jakémkoli zafizeni. (19)

Snaz$i programovani
Platforma nabizi predkodované aplikace, které jsou jiz nainstalované v nastrojich podle
zvolenych preferenci. Programator tedy nemusi zacinat od zacatku a svij kol muze

dokoncit bez jakéhokoli zpozdéni. (19)

3.3.2.2 Nevyhody

Mensi flexibilita
Nabizené vyvojové nastroje nejsou prilis rozsahlé a neuspokoji veskeré vyvojarské
potieby. Jejich rozsifeni riznymi nastroji o vlastni, ¢i nové programovaci jazyky podporuje

pouze malé mnozstvi poskytovatelt. (20)
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Horsi skalovatelnost
Cloudova feSeni maji do urcité miry moznost Skalovani, ovSem oproti jinym distribucnim

modelim PaaS je méné flexibilni, ve vybéru riznych variant feSeni. (20)

Problémy s kompatibilitou — proprietirni uzamdeni
Kazdy dodavatel ma sviij jedineCny proces kompatibility a integrace. Pokud uprostied
projektu podnik zjisti jakykoli problém s integraci a rozhodne se pro zménu dodavatele,

pak tento proces nemusi byt snadny. (20)

Zavislost na poskytovateli
Pokud se poskytovatel rozhodne pro zmény ve své architekture, podnik je nucen se témto
zménam piizpusobit. Produkty PaaS prizptisobuje poskytovatel, nikoli uzivatel, tedy

uzivatelé se musi, bez ohledu na potencialni nekompatibilitu zménam podvolit. (20)

3.3.3 IaaS

Infrastructure as a Service, je poskytovani infrastrukturnich sluzeb, jako je tilozna,
vypocetni a sitova kapacita, kdy podnik nespravuje a ani nekontroluje zakladni cloudovou
infrastrukturu, ale ma kontrolu nad provozem operacnich systému, ulozisté a nasazenymi
aplikacemi, ptipadné omezenou kontrolu nad vybranymi sitovymi komponenty.

Podnik sluzbu vyuziva na zakladé platby za pouzivani, zatim co poskytovatel zafizeni

vlastni a odpovida za umisténi, provoz, chlazeni a udrzbu. (2)

Jedna se o nejvice flexibilni distribu¢ni model.
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3.3.3.1 Vyhody

Placeni dle vyuziti

Poplatky se vypocitavaji pomoci metrik zalozenych na vyuziti. (21)

Dynamické skalovani
Moznost rychlého pridani kapacity ve Spickach a nasledného snizeni. Prechody mezi

jednotlivymi balicky feSeni jsou snadné a instantni. (21)

Modernizace

Ptistup k nejmodern€jSim datovym centrim, hardwaru a operacnim systémuam. (21)

Eliminace prostoju

Poskytovatelé TaaS fesi veskeré vypadky pohotove. (21)

Schopnost soustiedit se na rust

P1i ristu firmy neni zapotiebi najimani a Skoleni novych IT pracovniki. (21)

Spolehlivost
Poskytovatelé rozdéluji pracovni zatéz mezi rizna datova centra a servery. Pokud jsou
operace v jednom datovém centru offline, pracovni zatéz se rozlozi, aby bylo zajisténo, ze

vSichni klienti budou mit nepfetrzity pristup. (21)

3.3.3.2 Nevyhody

Neocekavané naklady
Mgsicni poplatky se mohou nascitat a maximalni vyuziti maze byt vyssi, nez se oekavalo

2

tedy je zapotiebi zaplatit navySeni vykonu, pfipadné zaplaceni jiné nabidky feSeni. (22)

Zmény procesu

Prechod podnikt na IaaS muze vyzadovat zmény procest a pracovnich postupd. (22)
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Bezpecnost
Poskytovatelé investuji znacné Castky do bezpecnosti infrastruktury, ovS§em podniky jsou

odpovédné za vse, co hostuji a za bezpeCnost nasazenych aplikaci. (22)

Omezené prizpusobeni

Podniky mohou mit omezenou kontrolu a moznost pfizpusobeni. (22)

Proprietarni uzamceni
Prechod k jinému dodavateli a provéfovani s vybérem nového muze byt naro¢ny proces.

(22)

Matouci smlouvy

Dohody o urovni sluzeb mohou byt obtizné srozumitelné. (22)

Konsolidace dodavatelu

Poskytovatel mize byt odkoupen, ¢i maze zaniknout. (22)

Zavislost na poskytovateli
Jelikoz cela infrastruktura lezi v mistech poskytovatele, v piipad€ vypadku, ¢i adrzby je

chod firmy ohrozen. (22)

3.4 Zastoupeni vadcich firem

Na svétovém trhu se objevuje vice a vice poskytovatel napii¢ v§emi distribucnimi
modely. Nasledujici kapitola bude zaméfena predevsim na providery s nejvét§im

zastoupenim na trhu.
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3.4.1 Z pohledu PaaS

3.4.1.1 Microsoft Azure

Microsoft Azure, difive znamy jako Windows Azure, je vefejna cloudova platforma
spoleCnosti Microsoft. Poskytuje fadu sluzeb, v€etn€ vypocetnich, analytickych, ulozist a
siti. Microsoft GiCtuje na pribézné bazi, coz znamena, ze predplatitelé obdrzi kazdy mésic
ucet, kterym jim Uctuje pouze konkrétni pouzité zdroje. Svoji spektrosti nabizenych feseni
se Azure da fadit mezi vSechny tfi distribu¢ni modely, pomoci této rozmanitosti je
moznosti vyuziti nepfeberné mnozstvi naptiklad hostovani soucasti infrastruktury, jako

jsou servery DNS, ¢i aplikaci tfetich stran. (23)

Azure se také pouziva jako platforma pro hostovani databazi v cloudu, za pomoci Azure

SQL v piipadé relacnich databazi a NoSQL v piipadé nerelacnich databazi.

Kromé sluzeb, které Microsoft nabizi prostfednictvim Azure Portal, zpfistuptiuje software
piimo pres Azure fada dodavatelt tietich stran. Azure lze pouzit k nasazeni Siroké skaly

ziizenych a spravovanych infrastruktur pomoci feSeni PaaS. (24)

Mezi vyhody vyuzivani Microsoft Azure se fadi kombinace s on-premise softwarem,

konkurencni cena a rozmanitost nabizenych feSeni a podpora Linuxu. (24)

3.4.1.2 Amazon Web Service

Amazon Web Service je platforma poskytovana spole¢nosti Amazon, ktera zahrnuje smes
nabidek IaaS, PaaS a SaaS. Byl spustén v roce 2006 a patii mezi prvni spolecnosti, které

Skaluje tak, aby uzivatelim poskytovala vykon, dle potieby. (24)

V ramci distribu¢niho modelu PaaS poskytuje amazon sviij produkt AWS Elastic
Beanstalk, ta poskytuje vyvojaiim snadny zpisob nasazeni sluzeb. Od nahrani aplikace,
vSe od vyvazeni az po automatické Skalovani zajistuje prave Elastic Beanstalk.

Sluzba podporuje tvorbu aplikaci za pomoci jazyka Java, .NET, PHP, Node.js, Python a
dalsi. (25)
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Za Flastic Beanstalk se neplati zadné dalsi poplatky, plati se pouze zdroje AWS potiebné
k ukladani a provozu aplikaci. (26)

3.4.1.3 Google App Engine

Produkt spolec¢nosti Google, Google App Engine nabizi vyvojaiim webovych apikaci a
podnikim pfistup ke skalovatelnému hostingu. VyZzaduje, aby aplikace byly napsané

v jazyce Java ¢i Python, ukladaly data v Google BigTable a pouzivaly dotazovaci jazyk
Google. Aplikace musi vyhovovat témto standardam, tedy je zapotiebi je vyvijet

s ohledem na GAE, ¢i je upravit, aby spliiovaly dané pozadavky. GAE poskytuje bezpecné
spoustéci prostiedi, ukladani do mezipaméti, Skalovatelné ulozisté dat, fronty uloh, ulohy

cron. (27)

Tato platforma zna¢né spoléhd na Linux, je tedy zapotiebi pro podniky nutna znalost
tohoto systému. Vyvojafi mohou vytvaret a testovat aplikace na svych vlastnich strojich
pomoci sady pro vyvoj softwaru AppEngine (SDK), ktera replikuje produkcni runtime
prostfedi a pomaha testovat aplikace. Po dokonceni vyvoje mohou vyvojati snadno

migrovat svou aplikaci na AppEngine. (28)

GAE nabizi fadu vyhod, jako je snadna dostupnost server bez nutnosti konfigurace,

automatizované nastroje cloudu, skalovani zdarma do vyuziti urCitych zdroja. (24)

3.4.1.4 Dokku

Dokku je Siroce pouzivana platforma jako feSeni sluzeb, které umoziiuje nasazovat a
spravovat aplikace do prostfedi na jinych serverech. Na nasazovani aplikaci Dokku

vyuziva kontejnerovy systém zalozeny na Linuxu. (29)

Dokku ma otevieny zdrojovy kod a je zcela zdarma, tedy je idealni volbou pro vyvojate a
firmy s omezenym rozpoc¢tem. Za podpory komunity ziskéva pravidelné aktualizace a
vylepSeni. Zaroven je agilni a nabizi Sirokou §kalu sluzeb ve spojeni s prednimi

poskytovateli, jako jsou Digital Ocean, AWS, ¢i Google. (29)
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3.4.1.5 Force.com

Force.com je zaméfen na vyvojare firemnich aplikaci a nezavislé dodavatelé softwaru. Na
rozdil od ostatnich nabidek PaaS nevystavuje vyvojare pfimo vlastni infrastrukture. Misto

toho poskytuje vlastni aplikacni platformu soustiedénou kolem relacni databaze. (30)

Funguje na vyrazné vyssi urovni abstrakce nez ostatni produkty PaaS a vyvojarum slibuje
dramaticky vyssi produktivitu vyménou za jejich investice a divéru v feSeni od jednoho
dodavatele. Nevytvarti zadné databazové tabulky, ani nekompiluje zadny kod, kazda véc je

ulozena ve formé metadat, ktera muaze platforma za béhu pouzit. (30)

Pro rozsiteni dosahu na vétsi komunitu vyvojaia poskytuji SalesForce a Vmware produkt
s nazvem Vmforce, ktery pfinasi vyvojarim Java nekteré funkce platformy Force.com.
Sklada se z vyvojovych nastroju z komunity SalesForce a virtualizovanych vypocetnich
zdroji Vmware. Za pomoci tohoto je mozné vytvaret hybridni aplikace, které pouZzivaji
Force.com pro data a sluzby, ale jsou vytvoreny pomoci standardnich technologii Java.
(31)

Force.com je pro vyvojare zdarma. Produkéni aplikace se ocefiuji predevsim podle

pouzitého uloZisté a poctu unikatnich uzivatelt. (31)

3.4.1.6 Oracle Cloud

Oracle Cloud se fadi mezi novéjsi poskytovatele Cloud computingovych sluzeb, to podle
spoleCnosti Oracle umoznilo pouceni z chyb konkurence. Oracle ma globalni sit
spravovanych datovych center nastavenych pro provoz jejich cloudovych nabidek.
Samotna sit’ je postavena na 25Gb Ethernetu a zadny uzel neni oddé€len od jiného uzlu vice

nez jednim skokem s plochou topologii sité. (32)
Oracle vyuziva umélou inteligenci se strojovym ucenim, aby organizacim poskytl

autonomni feSeni. Snizuje také naklady na zah4jeni podnikani a nabizi prediktivni

prehledy. (24)
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Vse je spravovano pres jedinou platformu a vSechna data jsou ve vychozim nastaveni

Sifrovana.

3.4.2 Z pohledu IaaS

3.4.2.1 Amazon Web Service

Firma Amazon jiz byla pfedstavena v ramci poskytovani PaaS, ovSem svoji nejvyssi
dominanci na trhu tvoii Amazon se svymi sluzbami pravé v piipadé poskytovani
infrastruktury.

Sluzby Amazon jsou rozdéleny do Ctyt kategorii. Compute, Storage, Content Delivery a
Networking, vSechny tyto kategorie 1ze ovladat v ramci zabezpeceného webového klienta.
Pro feseni [aaS nabizi AWS svoji sluzbu AWS EC2, neboli Amazon Elastic Compute

Cloud, ktery umoziuje extrémné bezpecné a nakladove efektivni feSeni. (33)

Vyvojafi maji plnou kontrolu nad instancemi a mohou je spravovat kdekoli za pomoci

webového rozhrani. (34)

Amazon EC2 eliminuje potfebu investovat do hardwaru pfedem. Umoziiuje spustit tolik

virtualnich servert, kolik je potfeba, konfigurovat zabezpeceni a spravovat uloziste. (35)

3.4.2.2 IBM Cloud

IBM poskytuje fesSeni, ktera umoziiuji vyssi arovné dodrzovani predpist, zabezpeCeni a
spravy s osvédcenymi vzory architektury a metodami pro provozovani kritickych uloh.
IBM nabizi podporu s open source technologiemi, jako jsou Kubernetes, Red Hat,

OpenShift a fadu dalSich vypocetnich moznosti. (36)

V ramci vybéru si podniky mohou vybrat, zda maji zajem o kovové, ¢i virtualni servery.

Zaroven podporuje rizné programovaci jazyky, jako jsou Java, Node.js, PHP, Python. (36)
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3.4.2.3 DigitalOcean

DigitalOcean je 3. nejvétsi poskytovatel IaaS na svété. Je velmi oblibeny u open source
vyvojaru.

Pro nasazeni prostedi vyuziva DigitalOcean instanci soukromého virtualniho stroje, ktera
je nazyvana , kapicka“, nasledné si vyvojar zvoli operacni systém a geografickou lokaci

,.kapicky*. Tyto instance pro uzivatele znamenaji zcela novy server, tvofeny na miru. (37)

DigitalOcean umoznuje vyuzivat funkci tymovych G¢ta, ktera umoziuje sdileni zdroja
mezi riznymi uzivateli.
Uzivatelské rozhrani je estetické, funkcni a bez raznych prvku, které novému uzivateli

komplikuji prvotni orientaci. (38)

Aplikace DigitalOcean na jedno kliknuti jsou velice popularni, jelikoz umoziiuji vyuzivat
automatizaci a integraci s nastroji tfetich stran.
Obdobng, jako tomu bylo u Dokku, 1 DigitalOcean ma velice aktivni komunitu, ktera

pomaha odpovidanim na dotazy a poradanim diskusi o zpétné vazbé. (39)

3.4.2.4 Google Compute Engine

GCE je nabidka laaS, ktera umoziuje podnikiim spoustét pracovni zatéz na fyzickém
hardwaru spole¢nosti Google.
Virtualni stroje je mozné spoustét z jiz existujicich predvoleb (image), ¢i na bazi vlastni

konfigurace. (40)
Podniky se pred spusténim virtualnich strojii musi ovéfit na zakladé Oauth 2.0.

GCE je dostupny skrze Developer console RESTful API, ¢i pies piikazovy fadek (CLI).
(40)
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Kazda instance zacina s diskovym prostfedim nazvanym ,,persistent disk“. Tento trvaly
disk poskytuje jiz vytvoreny image serveru s nastavenym operacnim systémem a

kofenovym souborovym systémem. (40)

3.4.3 Z pohledu SaaS

3.4.3.1 Dropbox

Dropbox je sluzba hostovani soubort, neboli sluzba cloudového ulozisté. Je jednou

z nejstarsich a nejoblibenéjsich sluzeb poskytovani ulozisté, které se dnes pouziva. (41)

Dropbox uchovava identické kopie vybranych souborti v pocitaci a zaroven v cloudovém
ulozisti a automaticky je synchronizuje pres §ifrované pfipojeni k internetu. Krome
automatické synchronizace se Dropbox fidi stejnymi konvencemi, které lidé pouzivaji

k ukladani soubort, vytvareni slozek a pfesouvani véci na svych pocitacich. To znamena,

ze se data objevi vzdy ve znamé slozce ,, Tento pocitac”, ¢i ,,Finder®. (41)

Je snadné sdilet odkazy, slozky, nebo soubory a dosahnout touzené spoluprace v piipade
prace v tymech roztrousenych po riznych lokacich. Dropbox je pfistupny pies web, nebo
v aplikaci, kterou lze nainstalovat na osobni pocitac, ¢i mobilni zafizeni, navic je vSe

bezpecné Sifrovano pomoci 256bitového AES. (42)

Sluzba také uchovava historii soubort s verzovanim, tedy je mozné je obnovit v piipade
utoku malware, ¢i ransomware a to az do 30 dnu starych verzi v pfipadé neplacené verze

sluzby. (42)

3.4.3.2 Microsoft Office

Microsoft Office je sada aplikaci navrzenych ke zvySeni produktivity a praci na béznych
ukonech na osobnim pocitaci. Umoziiuje vytvaret a upravovat dokumenty obsahujici text a

obrazky, pracovat s daty v tabulkéach a databazich a vytvaret prezentace a plakaty. (43)
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V ramci balicku Office zakaznik dostane piistup k Microsoft Word, Microsoft PowerPoint,
Microsoft Excel, Microsoft Access a dalsi. Tyto aplikace jsou dostupné v ramci nékolika

predplatnych pro domécnost, ¢i pro podniky. (43)
3.4.3.3 Google Workspace

Google Workspace je sada aplikaci pro komunikaci a spolupraci vytvorena pro lidi
v organizacich. Pokracuje ve vyvoji Google G Suite, ktery byl predchidce Workspace.
(44)

Uzivatelské ucty do Workspace vytvari a spravuje administrator, na rozdil od standradnich
bezplatnych ucti Gmail, ¢i Google, které si muze vytvorit jednotlivec. Administator ma
zarovetl znac¢nou kontrolu nad vychozimi nastavenimi Workspace, pfistupem k aplikacim a
nastavenim zabezpeceni. Workspace umoziiuje pouziti riznych konfiguraci na riizné

skupiny lidi. (45)

V zakladnim baliku Workspace jsou dostupné aplikace Gmail, Calendar, Meet, Drive,

Docs, Sheets, Forms a mnoho dalSich. (44)

3.4.3.4 SalesForce.com

Ze svych cloudovych platforem a aplikaci je spoleCnost znama predevsim svym produktem
SalesForce CRM. Platforma CRM pomaha spole¢nostem Iépe se spojit se souasnymi a
potencionalnimi zakazniky, zaroveri ma schopnost identifikovat, kdo jsou hlavni vedouci
spoleCnosti a poskytuje navrhované akce a dalsi kroky.

SalesForce je zalozen na architektufe s vice najemci, to znamena, ze vice zakazniku sdili

spoleCnou technologii a vSichni bézi na nejnoveéjsi verzi. (46)
SalesForce nabizi nékolik riznych cloudovych platforem, které slouzi riznym

specializovanym ucelam, jako jsou napfiklad Sales Cloud, Marketing Cloud, Analytics

Cloud, Service Cloud, Community Cloud a dalsi. (47)
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3.5 Trendy Cloud computingu

Celosvétovy trh Cloud computingu, véetné PaaS, IaaS a SaaS kazdoro¢né roste. Od roku
2016 se trh vice nez zdvojnasobil a kombinované vydaje laaS a PaaS se témér
ztrojnasobily. To mé za nasledek ubytek datovych center vlastnéné podniky a navyseni

pracovnich mist zamétrené na planovani a udrzbu cloudu. (48)

3.5.1 Nejvice pouzivané distribu¢ni modely

Podle predniho vyzkumného webu Grand view research byla velikost celosvétového trhu
odhadnuta na 274,79 miliard dolari v roce 2020. Kvili pandemii doslo k velké
transformaci pracovniho prostiedi, kdy zaméstnanci upfednostriuji praci z domova.
Zaroven tento rust je zapfi¢inén obrovskym pokrokem v technologii, jako je strojové uceni
a Al (49)

Worldwide Public Cloud Services Revenue and Year-over-Year Growth, Calendar Year 2020 (revenues in US$ billions)
2020 Market 2019 Market Year-over-Year
Segment
Revenue Share Revenue Share Growth
laaS $67.2 21.5% $50.2 19.9% 33.9%

Saas - System Infrastructure

e $49.2 15.7% $40.2 16.0% 22.4%
PaasS $47.6 15.2% $36.1 14.4% 31.8%
Saas - Applications $148.4 47.5% $125.2 49.7% 18.6%
Total $3124 100% $251.7 100% 24.1%

Obrazek 1 - Procentudlni zastoupeni trhu distribucnich modelit

Obrdazek 2 - Procentualni zastoupeni trhu modelu PaaSObrazek 3 - Procentudlni zastoupent trhu distribucnich modelii

Zdroj: (49)
Z grafu uvedeném vyse, je patrné, ze vysledky kombinaci SaaS, PaaS, IaaS dosahuyji

ro¢nich pfijmt 312.4 miliard dolari. Nejvyssi dominanci trhu aktualné zastupuje

distribucni model SaaS, nasledné za nim IaaS a v neposledni fadé za nim PaaS. (49)
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3.5.2 Nejvétsi zastoupeni na trhu

3.5.2.1 IaaS

Trh TaaS vzrostl v roce 2020 0 40,7 % na celkovych 64,3 miliardy dolart. Podle

spoleCnosti Gartner, Inc. Amazon v roce 2020 udrzel 1. pozici na trhu TaaS, nasledovan

firmy Microsoft, Alibaba a Google. (50)

2020 2020 2019 2019 2019-2020

Company Revenue Market Revenue Market Growth

Share (%) Share (%) (%)
Amazon 26,201 40.8 20,365 44.6 28.7
Microsoft 12,658 19.7 7,950 17.4 59.2
Alibaba 6,117 9.5 4,004 8.8 52.8
Google 3,932 6.1 2,367 52 66.1
Huawei 2,672 4.2 882 1.9 202.8
Others 12,706 19.8 10,115 22.1 25.6
Total 64,286 100.0 45,684 100.0 40.7

Tabulka 1 - Procentudlni zastoupeni trhu modelu laaS

Zdroj: (50)

Amazon vede trh s celosvétovym podilem 41 % a trzbami 26,2 miliard dolari. Microsoft si

udrzel 2. pozici, kdy dosahl trzeb 12,7 miliard dolarti. Globalni krize vyvolala zvysenou

poptavku po Microsoft Azure. Dominantni poskytovatel na Cinském trhu je firma Alibaba

s piijmy presahujici 6 miliard dolart. (50)
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3.5.2.2 PaaS

Na obrazku nize firma Statista porovnava podil pfednich poskytovatelti PaaS, kde

absolutnim lidrem je Amazon s podilem 34 %, nasledovany Microsoftem se svoji sluzbou

Azure s 15 % a za nim firmy IBM a Google se 7 %. (51)
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Obrdazek 4 - Procentualni zastoupeni trhu modelu PaaS

3.5.2.3 SaaS

@ Statista 2019 =

V roce 2020 podil veskerych piijmi pochazel pravé z poskytovani softwaru jako sluzby,

ovSem podil tohoto segmentu trvale klesa. Firma IDC predpoklada rist SaaS razantné

pomaleji oproti ostatnim distribu¢nim modeltim, zaroven ubude mnozstvi mensich

poskytovateld. (52)

SaaS Company 2018 Market Share | 2019 Market Share | 2020 Market Share
Salesforce 11.5% 7.8% 9.3%

Microsoft 18% 7.4% 8.7%

SAP 4.5% 4.1% 4.7%

Oracle 4.9% 3.7% 4%

Google 4.2% 3.1% 3.8%

Tabulka 2 - Procentudlni zastoupeni trhu modelu SaaS

Zdroj: (52)
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3.6 Bezpecnost

Zabezpeceni cloudu se sklada ze sady zasad, ovladacich prvki, postupti a technologii,
které spolupracuji na ochrané systému, dat a infrastruktury. Bezpecnostni opatfeni jsou
konfigurovana k dosazeni, co nejlepsiho vysledku pti ochrané uzivatelskych dat, podpote
predpist a ochrané soukromi podniki stejné jako nastaveni pravidel ovérovani

jednotlivych piistupujicich uzivatelt. (53)

Zabezpeceni 1ze nakonfigurovat presné podle potieb podniku od ovéfovani pristupti po
filtrovani provozu. Veskera nastavena se daji spravovat z jednoho bodu, to Setii Cas IT

oddéleni a rezijni naklady podniku. (53)

Zpusob zabezpecCeni zavisi na konkrétnim poskytovateli a na existujicich bezpecnostnich
feSeni. Implementace procesti zabezpeceni patii mezi spole¢nou odpovédnost podniku a
poskytovatele, kdy oba zi¢astnéni musi pro dosazeni idealni bezpe¢nosti spliiovat urcité

podminky. (53)

Tyto podminky se fadi do tfi kategorii. Odpovédnosti, které jsou vzdy na strané
poskytovatele. Odpovédnosti, které jsou vzdy na strané podniku a odpovédnosti, které se

1i§i v zavislosti na modelu sluzby. (54)

Povinnost zabezpeceni, které je na strané poskytovatele, souvisi se zabezpecenim
infrastruktury, ptistupem k fyzickym hostiteltim, jejich konfiguraci a fyzické sité, na
kterych bézi vypocetni instance, ulozisté a dalsi sluzby.

Mezi odpoveédnosti, které jsou vzdy na zakaznikovi, patii sprava uzivateld, jejich
piistupové opravnéni, ochrana cloudovych ucta pred neopravnénym piistupem, Sifrovani a

ochrana datovych aktiv. (54)

Cloud, ktery je zabezpeceny by mél splnovat tfi zakladni funkce a témi jsou davérnost,
integrita a dostupnost. V pfipadé daveémosti se jedna o schopnost udrzet data v tajnosti,
pred lidmi, ktefi by k nim neméli mit pfistup. Integrita pojednava o systému, ktery funguje

tak, jak by mél fungovat a produkuje vystupy, které nejsou zavadéjici, ¢i neocekavané.
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Dostupnost hovoii o zachovani provozuschopnosti sluzby, coz zahrnuje prevenci proti

utokam typu DoS. (55)

Zabezpeceni cloudu se znacné lii od zabezpeceni klasické sit€. Zabezpeceni sité se tyka
zabezpeceni datového centra a pohybu dat uvnitt a vn€ datového centra. To znamena
pouziti sitové infrastruktury a fizeni pfistupu pro fizeni toku dat a zabranéni digitalnim
hrozbam proniknout do sit€ za pouziti napt. firewallt.

Cloud computing zahrnuje celou skalu zafizeni, dat a softwaru. Z toho dvodu podniky a
poskytovatelé téchto sluzeb potiebuji robustné zabezpeceny sitovy perimetr. To obnasi
vlastnit vicerstvou bezpecnostni strategii, jako je diveérna vypocetni technika, ktera se

dotyka hardwaru, softwaru a aplikaci. (55)

3.6.1 Vyzvy v oblasti zabezpeceni

Bezpecnostni rizika se daji rozdélit do nékolika segmentu a to rizika cloudové
infrastruktury, v€etné nekompatibilnich, ¢i starSich frameworka IT, piipadné pieruseni
sluzeb tretich stran, nasledn€ vnitini hrozby zptisobené lidskou chybou a v neposledni fadé
externi hrozby zptisobené Skodlivymi aktéry, jako je malware, phising, ¢i DDoS utoky.
(56)

3.6.2 Z hlediska distribu¢nich modela

3.6.2.1 SaaS

Problémy se zabezpeCenim v SaaS se toci predevsim kolem dat a pfistupt, jelikoz vétSina
poskytovatelt pfenechava zodpovédnost za tyto dva prvky v rukou podnikd.
Je tedy odpovednosti organizaci jaka data se do cloudu vkladaji, kdo k nim ma pfistup a
jakou uroven ochrany pouziva. (56)
* Nedostatek prehledu o tom, jaka data jsou v cloudovych aplikacich a jejich migraci
» Kradez dat
»  Neuplna kontrola pfistupt

* Neschopnost vyhodnotit bezpecnost provozu poskytovatele cloudovych sluzeb
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3.6.2.2 IaaS

S rostouci odpovédnosti podnikti vii¢i zabezpeceni nasazenych aplikaci, sitového provozu,
¢i operacnich systému piibyvaji dalsi a dalsi hrozby. KyberzlocCinci se pokousi prevzit
vypocetni zdroje k tézbe kryptomén, ¢i vyuzivaji tyto prostiedky k atoktim na dalsi prvky
podnikové infrastruktury. (56)

* Cloudové ulohy a ucty vytvarené mimo viditelnost IT
* Neuplna kontrola nad pfistupy k citlivym datim
* Nedostatek konzistentnich bezpecnostnich kontrol v multicloudovych prostredich

* Pokrocilé hrozby proti infrastruktuie

3.6.2.3 PaaS

Vzhledem ke koncepci sdileni zdroji obavy o bezpecnost se zaméfuji na kritické
informace, které mohou hackefi ziskat béhem naruseni dat. V pfipadé€ piistupt podnikt
typu root / admin k serverim, na kterych bézi jejich instance mohou nastat dalsi

bezpecnostni problémy, napf. zména konfigurace serveru. (57)

= Spatné zvolené typy Sifrovani

* Mala proskolenost zaméstancti viici phisingu

3.6.3 Z obecného hlediska cloudu

NaruSeni a unik dat

K narusSeni dat dochazi v moment, kdy data ¢i informace jsou extrahovany bez jakéhokoli
povoleni. U vétSiny anika dat se kyberzlo€inci snazi ziskat jména, e-mailové adresy,
uzivatelska jména, hesla a Cisla kreditnich karet.

K témto tnikim dochazi predevs§im z téchto divodu: (58)

= Skodlivy odkaz a software
» Ukradené udaje

» Spatné navrzena sit
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= Skrze aplikace se Spatné napsanym koédem

* Nespravné konfigurace

Nedostatecné zabezpecené API

Rozhrani API jsou zabudovana v mobilnich aplikacich, ¢i webovém portalu a poskytuji
pristup zaméstnanci spolecnosti, nebo externimu uzivateli.

Jakékoli externi API muze zpusobit neopravnény pristup kybernetického zlocince.

Duvody rizikovych API: (58)

* Nefunk¢ni ovérovani
* Nadmeérné vystaveni udajum
* Chybna konfigurace

* Nespravné protokolovani

Nespravné nakonfigurované cloudové ulozisté

Nespravna konfigurace ulozi§t€ muaze poskodit uloZzena data, zapficinit vymazani ¢i
nezadouci zverejnéni dat. Je nutné zachovat vychozi nastaveni zabezpeceni a spravy
pfistupu pro citliva data.

Ptiklady Spatného nastaveni: (58)

* Nedostatecné bezpecnostni nastaveni
» Tvorba ulozist' s vefejnym pfistupem
* Pravidla brany firewall, které umoziu;ji vefejny provoz

= Slaba politika hesel

Ztrata viditelnosti

Podniky maji pristup k fade sluzeb cloud computingu prostiednictvim riiznych zafizeni a
oddéleni. Tyto typy slozitych nastaveni sluzeb zptusobuji ztratu viditelnosti pfistupu ke
cloudové infrastrukture. Je nezbytné, aby podniky mély nepfetrzity a komplexni prehled o
svém cloudovém prostiedi a o toku dilezitych obchodnich dat. Poskytovatelé mohou
nabizet vedoucim pracovnikiim zpravy o aktivité sit€ a uzivatelti v realném Case.

Ke ztraté viditelnosti dochazi z t€chto duvodua: (59)
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* Nesouvisla architektura zabezpeceni s obchodnimi cili
* Neaktualizované modely hrozeb

* Nepouzivani nepretrzitého monitorovani

Nedostatecna sprava pristupu
Jedna se o nejbéznéjsi bezpecnostni riziko. Kyberzlocinci pouzivaji uzivatelské
piihlasovaci udaje a zpisobuji uniky dat.

K prolomeni hesel dochazi predevsim kvili: (59)

*  Nedostate¢né chranénym piihlasovacim udajam
* Nedostatek automatického stfidani kryptografickych klict a certifikatt
* Selhani vicefaktorového ovérovani

» Unava hesel

DoS atok
Za pomoci velkého mnozstvi pozadavki na server, dojde k pretizeni a spravnému

fungovani. Hlavnim cilem utoku je server ochromit, nikoli se do né&j dostat. (59)

3.6.4 ReSeni zabezpeceni

Proskoleni zaméstnanci

U vétsiny podniki 1ze zakladnim bezpecnostnim hrozbam predejit a to za pomoci fadného
proskoleni zameéstnanct firmy. Zapojeni celé spolecnosti do ochrany majetku spolecnosti
muze mit za nasledek prevzeti odpoveédnosti za své zavazky tykajici se bezpecnostnich

opatteni. (60)

Sprava uzivatelskych pristupu

Zaméstnanci nepotiebuji pristup ke kazdé aplikaci, kazdé informaci, ¢i kazdému souboru
v cloudové infrastrukture, proto nastaveni spravnych urovni opravnéni zajistuje, ze kazdy
zaméstnanec muze prohliZzet a manipulovat pouze s aplikacemi a daty, které potiebuje

k vykonu své prace (60)
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Sifrovani
Sifrovani umoziiuje transformaci dat a textu pomoci Sifrovacich algoritma a poté je
umist'uje do cloudového ulozisté. Zasadni je neukladat Sifrovaci klie v softwaru, kde se

ukladaji data. (61)

Monitorovani aktivity uzivatelu

Sledovani a analyza aktivit v realném Case dopomaha k odhaleni nesrovnalosti, které se
odchyluji od béznych postupt, napt. prihlaseni z neznamé IP adresy, ¢i zafizeni.
V¢casné zachyceni téchto vychylek mohou dopomoci k ¢asnému zachyceni utoku

kyberzlo€incu. (61)

Ochrana pred odchazejicimi zaméstnanci
V moment co zaméstnanec opusti podnik, je zapotiebi se yjistit, zda byly odebrany veskeré
ptistupy ke cloudovym ulozistim, systémim, datim a informacim. Mnohdy se jedna o

proces, ktery se odsouva o nékolik dni, ¢i tydnt po odchodu zaméstnance. (62)

Kontrola hesel a zavedeni vicefaktorového ovérovani

Tradicni kombinace uzivatelského jména a hesla jiz v mnoha ptipadech neni dostacujici

k ochrané uzivatelskych ucti pred kyberzloc€inci, z tohoto divodu se zavadi vicefaktorové
oveétovani, aby se zajistilo, ze do cloudovych aplikaci maji pfistup pouze opravneni

pracovnici. Zarovei je zapotiebi hlidat, aby nedochazelo ke sdileni hesel. (63)
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Vlastni prace

Tato prakticka ¢ast navazuje na poznatky ziskané z teoretické ¢asti a zabyva se
problematikou cloud computingu a jeho vyuziti podniky v praxi. Na zaklade
dotaznikového Setfeni, které bude sestaveno ze ziskanych poznatku ze studia védecké a
odborné literatury, probéhne nasledna analyza a interpretace vystupnich dat. Tato data
poslouzi pro naslednou tvorbu navrht a doporuceni alternativnich variant vyuziti cloud

computingu.
3.7 Dotaznikové Setieni

V dotaznikovém Setieni byla pozornost zamétfena na otazky tykajici se stavajicich feSeni
cloud computingu v malych a stfednich podnicich, jejich poskytovatelt a jejich hodnoceni
a dalsim obecnym otazkam, které tyto podniky pfi zavadeéni cloudovych sluzeb fesi.

Data byla ziskana na zakladé elektronického dotaznikového Setfeni, jenz bylo vytvoreno za
pomoci webové aplikace Google Forms a webové stranky Vypliito.cz. Toto dotaznikové
Setfeni bylo umisténo na odbornych webovych portalech a socialnich sitich, presnéji
Ziveé.cz, itnetwork.cz, pc-help.cz, Linkedin, které bylo zde umisténo od 15.02.2022 a
vyhodnoceno 01.03.2022.

Dotaznikové Setieni bylo vypliiovano bez dozoru autora prace a mohla jej tedy vyplnit
osoba tomu kvalifikovana, ¢i zaméstnanec na pozici jiné nez spjaté s I'T sektorem.
Respondenti se v dotaznikovém Setfeni setkali s celkem 27 otazkami, z té€chto otazek bylo
17 klicovych k potiebné analyze a zbylé otazky slouzily jako dopliikové podotazky,
pri¢emz nékteré z téchto 27 otdzek mely navaznost na urcitou variantu odpovéedi
respondenta. V dotaznikovém Setfeni byly zahrnuty otazky vicevybérové a otazky

s moznosti vybéru jedné odpovedi.

Kli¢ové otazky budou v nasledujici sekci vypsany, analyzovany a vyhodnoceny.

Na tyto otazky odpovédélo celkem 43 respondentd.

3.7.1 Otazky dotaznikového Setireni

1) Jak velky je Vas§ podnik?

2) V jakém oboru Vase firma podnika?
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3) V jakém Casovém obdobi Vase firma vznikla?

4) Vyuziva VaSe firma cloud computing?

5) Od kdy Vase firma vyuziva cloud computing? (Uved’te rok)

6) Vyuzivate cloudové sluzby vice nez jednoho poskytovatele?

7) Ma Vas podnik vlastni IT oddéleni, ¢i vyuzivate outsourcing?

8) Ulehcil cloud computing ¢as Vasemu IT oddéleni?

9) Jaky je Vas poskytovatel cloudovych sluzeb?

10) Jaky byl divod na prechod nebo vyuzivani sluzeb od velkych poskytovatel(i?

11) Byly tyto divody prechodu uspokojeny?

12) Byl pro Vas pfechod k poskytovateli jednoduchou zélezitosti?

13) Jaky model nasazeni cloud computingu vyuzivate?

14) Jaky distribu¢ni model vyuzivate?

15) Jaké sluzby cloud computingu vyuzivate?

16) Jak jste spokojeni s Vasim poskytovatelem z hlediska ceny?

17) Jak jste spokojeni s Vasim poskytovatelem z hlediska kvality poskytovanych
sluzeb?

18) Je pro Vas cena poskytovatele pfiméfena nabidnutym sluzbam?

19) Mate citliva data ulozena v podniku, ¢i na strané poskytovatele?

20) Uvedte, miru divéry v poskytovatele, pfi svéfeni citlivych dat.

21) Uved'te, procentualni mnozstvi podnikovych dat ulozenych na strané
poskytovatele

22) Jste obeznameni s bezpecnostnimi riziky cloud computingu?

23) Jaké jsou Vase obavy z cloud computingu?

24) Vénujete se prevenci ztraty dat?

25) Mate prehled o toku Vasich dat?

26) Jsou cloudové nastroje od Vaseho poskytovatele dostacujici pro Vase Cinnosti?

27) Ulehcily Vam cloudové sluzby dosazeni firemnich cilti?
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Jak velky je Vas podnik?

= 0-9 zaméstnancl
= 10-49 zaméstnancl
= 50-249 zaméstnancl

250+ zaméstnancl

Graf'1 - Velikost podniku; Zdroj: [Vlastni priizkum]

Jak je mozné vycist z grafu 1, nejvétsi zastoupeni velikosti podnikli v dotaznikovém Setieni
zaujimaji podniky do 9 zaméstnancii, a to 37 %. Druhou nejvétsi skupinou, ktera zaujima
celych 37 %, patii podniky o velikosti 10-49 zaméstnancud. Nasleduje skupina podniku

s 50-249 zameéstnanci, kterou tvorilo 16 % respondentt a posledni skupinou jsou podniky

s 250 a vice zaméstnanci, ktera v celkovém poctu respondentti zaujima celkem 10 %.
Avsak na tyto dvé skupiny, které zaujimaji 3. a 4. poradi, nebude vzhledem k povaze prace
ubirana pozornost. Pozornost bude soustfedéna na podniky s 0-9 zaméstnanci a podniky

s 10-49 zaméstnanci.
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Vyuziva Vase firma cloud computing?

= Ano

= Ne

Graf 2 - Vyuzivani Cloud computingu v podnicich; Zdroj: [Viastni priizkum]

Z grafu 2 je patrné, Ze vice jak polovina respondentt (53 %) vyuziva ve svych
spolecnostech cloud computing. Na tuto skupinu bude sméfovana pozornost praktické
prace, jelikoz skupina, ktera cloudové sluzby nevyuziva (47 %) neposkytuje relevantni
data, jez by byla pfedmétem zkoumani této prace. Nicméne¢ je prekvapivé, ze 47 % z
dotazanych respondentt uvedlo, Ze jejich spolecnost cloud computing nevyuziva. Jak Ize
vyvodit z teoretické ¢asti, cloud computing poskytuje fadu vyhod, které zna¢né usnadiu;i

procesy ve spolecnosti.



Vyuzivate cloudové sluzby vice nez jednoho poskytovatele?

= Ano

= Ne

Graf 3 - VyuZiti vice poskytovatelii; Zdroj: [Viastni priizkum]

Z dotaznikového Setfeni vyplynulo, Ze vice nez polovina respondentt (52 %) kombinuje
vice poskytovatelt. Sva data tak pravdépodobné zalohuji a v pfipade vypadku jednoho
poskytovatele maji k nim neustaly ptistup. Zatimco druha skupina (48 %) ma sva data
uschovana pouze u jednoho dodavatele, a tak v ptipadé vypadku sluzby konkrétniho
poskytovatele nemaji ke svym datim pfistup. To poté vytvaii znacné omezeni a zavislost

na funk¢nosti daného jednoho dodavatele.
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Ulehcil cloud computing ¢as Vasemu IT oddéleni?
Ne
0%

 Ano

u Ne

Ano
100%
Graf 4 - Ulehceni prdce IT; Zdroj: [Vlastni prizkum]
Jak uvadi graf 4, je vice nez jasné, ze se vSichni respondenti se shodli v tom, ze jim ve

spoleCnosti cloud computing usetiil cas. Toto potvrzuje benefity vyuziti cloud computingu

ve firmach.
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Jaky je Vas poskytovatel cloudovych sluzeb?
100%

90%
80%
70%
60%
50%
40%

30%

20%
10% l
0% . |

Amazon Microsoft Google Oracle IBM Alibaba Jiné

Graf'5 - Vybér poskytovatele; Zdroj: [Viastni priizkum]

Z grafu 5 lze vycist, ze respondenti nejvice vyuzivaji sluzeb od spolecnosti Microsoft,
Google nebo Oracle. Pocetnou skupinu zabiraji jiné systémy, kterych je na trhu k dispozici
nespocet. Dal§imi poskytovateli jsou Amazon nebo IBM, ktefi maji men§i zastoupeni

v odpovedich respondenti. Poskytovatele cloudovych sluzeb Alibaba nepouziva ve firmé

zadny z dotazanych respondenti. Tato otazka byla vicevybérova.
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Jak jste spokojeni s Vasim poskytovatelem z hlediska ceny?

Prevazné spokojeni Prevazné nespokojeni Neutralni Jejich sluzby nevyuzivam
B Amazon M Microsoft ™ Google Oracle ®mIBM mAlibaba ®Jiné

Graf 6 - Spokojenost z hlediska ceny; Zdroj: [Viastni priizkum]

Z grafu 6 plyne, Ze nejvice prevazné spokojenych respondenti z hlediska ceny cloudovych
sluzeb ma spole¢nost Google (13,11 %) a Microsoft (11,48 %). Dale, a¢ v men§im poctu,
jsou respondenti pievazné spokojeni s cenou cloudovych sluzeb spole¢nosti Amazon (4,92
%), Oracle (3,28 %) a jinych dodavatelt sluzeb (1,62 %). Pfevazné nespokojenych
respondentu tvoii 3,28 % u poskytovatele Google a 1,64 % u poskytovatele Microsoft.
Tato skupina respondentt je av§ak v minoritnim zastoupeni oproti skupin€ prevazné
spokojenych respondentt. 8,2 % respondenti k cenam cloudovych sluzeb spolecnosti
Microsoft zaujima neutralni postoj, stejné jako 3,28 % respondentt ke spole¢nostem IBM,
Oracle a Amazon. Tato otazka byla vicevybérova a respondent musel zaskrnout u kazdého

poskytovatele jednu z nabizenych moznosti. Odpovédi byly pfevedeny na % hodnotu.
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Jak jste spokojeni s Vasim poskytovatelem z hlediska kvality poskytovanych sluzeb?

Prevazné spokojeni Prevazné nespokojeni Neutralni Jejich sluzby nevyuzivam
B Amazon M Microsoft Google Oracle ®mIBM mAlibaba ®Jiné

Graf'7 - Spokojenost z hlediska kvality; Zdroj: [Vlastni priizkum]

Jak je patrné, graf 7 ukazuje, ze nejvic respondenttl je prevazné spokojeno s kvalitou
poskytovanych sluzeb u spolecnosti Google (16,67 %) a Microsoft (15 %). Dalsi skupina
prevazné spokojenych respondent (6,67 %) je zastoupena u spolecnosti Amazon a Oracle.
Skupinu pfevazné nespokojenych respondentt tvoii 5 % u sluzeb spolecnosti Google, 3,33
% spole&nosti Microsoft a 1,67 % spole¢nosti IBM. Cast respondentt (3,33 %) zaujima
neutralni postoj ke kvalité sluzeb u spolecnosti Microsoft a jinych poskytovatela sluzeb.
Dalsi minoritni ¢ast respondentt (1,67 %) zaujima taktéz neutralni postoj ke kvalité
poskytovanych sluzeb u spole¢nosti Amazon, Google a IBM. Tato otazka byla
vicevybérova a respondent musel zaskrnout u kazdého poskytovatele jednu z nabizenych

moznosti.

49



Jaky byl diivod na prechod nebo vyuzivani sluzeb od velkych poskytovateli?

1%

13% 16%

= Snizeni nakladd

5%

4%\

7%

= SniZeni rizika ztraty dat
= SniZeni starosti se spravou
KvUli dostupnosti
19% = Spolec¢né vyvojové prostredi
= Placeni dle vyuziti
m Dynamické skalovani
= Modernizace

m Jiné

18%

Graf 8 - Diivody prechodu; Zdroj: [Viastni priizkum]

Z grafu 8 je patrné, Ze nejvetsi motivaci u dotazanych respondentt bylo snizeni rizika
ztraty dat (19 %) a sniZeni starosti se spravou dat (18 %). Dalsim divodem bylo sniZeni
nakladu, které motivovalo 16 % respondentt k vyuzivani sluzeb od velkych poskytovateld.
Kwvili dostupnosti ke svym datim volilo pfechod k velkym poskytovatelim cloudovych
sluzeb celkem 17 % dotazanych respondentt. Pro 13 % respondentt byla stézejni
modernizace. Spole¢né vyvojové prostiedi bylo divodem k prechodu k velkym
poskytovatelim u 7 % respondenti. Minoritni Cast respondenttl presla k velkym
poskytovatelim kvili moznosti dynamického Skalovani (5 %) nebo placeni sluzeb podle
jejich vyuziti (4 %). Zbytek respondentti (1 %) uvedl jiné divody. Respodent mél moznost

zaSkmuti vice moznosti.
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Jaky model nasazeni cloud computingu vyuzivate?

27%

9% 64%

m Privatni = Vefejny = Komunitni Hybridni

Graf 9 - Vybér modelu nasazeni; Zdroj: [Viastni priizkum]

V grafu 9 nejpocetnéjsi skupinu respondentil v otazce modelu nasazeni cloud computingu
tvoti 64 % Cili privatni model nasazeni. Druhou nejpocetné;si skupinu tvori 27 %
dotazanych respondentt, ktefi zvolili ve své firmé hybridni model nasazeni cloud
computingu. Mensinovy podil 9 % tvoti respondenti, ktefi ve své firmé vyuzivaji
komunitni model nasazeni cloud computingu. Z prizkumu také vyplynulo, ze zadny

z dotazanych respondentt nevyuziva model verejného nasazeni cloud computingu. Otazka

byla vicevybérova.
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Jaky distribu¢ni model vyuzivate?
100%
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Graf 10 - Vybér distribucniho modelu; Zdroj: [Viastni priizkum]

Graf 10 uvadi, ze podle odpovédi respondentt je nejvice vyuzivan distribu¢ni model SaaS,
ktery vyuziva 53,125 % respondentd. Dalsi skupina respondentt (28,125 %) uvedla, ze
vyuzivaji TaaS distribu¢ni model. Nejmén¢ vyuzivanym modelem podle dat z vlastniho

pruzkumu je PaaS, ktery vyuziva 18,75 % dotazanych respondent.
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Jaké sluzby cloud computingu vyuzivate?
Kanceldarsky software
Nasazeni aplikaci
Vypocetni vykon

ERP

CRM

E-mail

Datové uloZisté

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Graf 11 - Vyuzivané sluzby; Zdroj: [Viastni priizkum]

Jak vyplyva z grafu 11, nejvice jsou v ramci sluzeb cloud computingu vyuzivany sluzby e-
mailu, ktery vyuziva ve svych firmach 24,71 % respondentt a datové ulozisté, které
vyuziva 24,71 % respondentd.. Mezi dalsi hojné vyuzivané sluzby, které cloud computing
poskytuje, patii kancelaisky software, jenz vyuziva 21,34 % respondentid. Pro nasazeni
aplikaci vyuziva sluzby cloud computingu 11,23 % respondentt. Dalsi sluzbou, ktera je

v ramci cloud computingu vyuzivana je CRM, kterou vyuziva 6,74 % dotazanych
respondentd. Stejny pocet respondentti (6,74 %) uvedlo, Ze cloud computingové sluzby
vyuziva pro vypocetni vykon a v neposledni fadé 4,49% respondentt vyuziva sluzeb ERP.

Otazka byla vicevybérova a respondent mohl vybrat vice moznosti.
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Mite citliva data uloZena v podniku, ¢i na strané poskytovatele?

= V podniku = U poskytovatele = Cast v podniku, ¢ast u poskytovatele

Graf 12 - UloZeni dat; Zdroj: [Viastni priizkum]

Vétsinova Cast dotazanych respondentt (52%) volila kombinaci ¢aste¢ného uloZeni dat

v podniku a ¢astecného ulozeni u poskytovatele, v takovém pripadé mize podnik kriticka
data uchovéavat na své stran¢ a zbyla data, kterd nemaji takovou prioritu skladovat na strané
svého poskytovatele. V piipad€ ulozeni dat pouze na strané podniku volilo tuto moznost 43
% respondentd, to mize byt zptisobeno nedostate¢nou divérou ve svého poskytovatele,
data mohou byt piili§ kriticka a davéryhodna, kdy by risk uniku téchto dat mohl poskodit
jméno firmy, ¢i ji ekonomicky zlikvidovat, nebo také podnik zacinal své ptisobeni bez
cloudového poskytovatele a sva data zatim nepfevedl, ¢i neni plné obeznamen s moznosti

migrace.
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Uved'te, miru davéry v poskytovatele, pfi svéteni citlivych dat.

Sklon k dlivére Sklon k nedlivére Neutralni Jejich sluzby nevyuzivam
B Amazon M Microsoft Google Oracle ®mIBM mAlibaba ®Jiné

Graf 13 - Divéra v poskytovatele, pri svéreni dat; Zdroj: [Viastni priizkum]

Z dotaznikového Setieni vyplynulo, ze nejvétsi sklon k diveére pii svéfeni citlivych dat
podniku maji respondenti u spole¢nosti Microsoft, a to 10,42 % respondentt. Co se tyka
sklonu duvéry u sluzeb spolecnosti Google, je procentualné stejny jako jeho sklon

k neduvére (6,25 %). Dalsi spolecnosti je Oracle, kde 4,17 % respondentti uvedlo, Ze
zastavaji sklon k divére. Cast respondentd (2,08 %) zastava sklon k déivéie i u Amazon,
ktery je avSak procentualné stejny jako sklon k neduvére. Co se tyCe sklonu neduvéry ke
sluzbam spolecnosti Microsoft, dosahla skupina respondentti 4,17 %. Naopak 6.25 %
respondentu zastava ke sluzbam spolecnosti Microsoft neutralni postoj. 4,17 %
respondentt zaujima neutralni postoj ke sluzbam Google a jinym poskytovatelim.
Neutralni postoj ke sluzbam spolecnosti Amazon a Oracle z hlediska divéry zaujima 2,08
% dotazanych respondentt. Tato otazka byla vicevybérova a respondent musel zaskrnout u

kazdého poskytovatele jednu z nabizenych moznosti.
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Uved'te, procentualni mnozstvi podnikovych dat ulozenych na strané poskytovatele

= 1-10% dat = 11-30% dat = 31-50% dat = 51-70% dat = 71-100% dat = Nevim

Graf 14 - MnozZstvi uloZenych dat; Zdroj: [Vlastni priizkum]

Na vySe uvedeném grafu je patrné, ze nejveétsi skupinu tvoii 36 % respondentt, ktefi na
strané poskytovatele uchovavaji mensinové mnozstvi svych podnikovych dat (11-30%), do
této skupiny mohou patfit jiz zminéné podniky, které nemaji plnou divéru ve svého
poskytovatele, ¢i presly k poskytovateli v pozdé&jsi fazi existence své firmy a sva data
nemigrovala do cloudového ulozisté. Vice jak nadpolovicni pocCet respondentt (57%)

ukladaji do ulozisté poskytovatele vétSinové, ¢i uplné mnozstvi svych dat.
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Jsou cloudové nastroje od Vaseho poskytovatele dostacujici pro Vase Cinnosti?

= Ano = Ne

Graf 15 - Spokojenost z hlediska pestrosti nabidky; Zdroj: [Viastni priizkum |

Jak graf 15 uvadi 96 % podnikt shlédavaji nastroje od svych poskytovatelt cloudovych
sluzeb jako dostacujici k jejich ¢innostem. Tyto ¢innosti se mohou lisit podle zaméteni
oboru podnikani. Naopak 4 % podnikt neshledava poskytované funkce jako dostacujici, to
muze byt zapficinéno nedostateCnym obeznamenim s kompletni nabidkou sluzeb
poskytovatele, ¢i nedostateCnym proskolenim a nasledné nevyuziti plného potencialu

poskytovanych nastroju.
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Ulehcily Vam cloudové sluzby dosazeni firemnich cilti?

4% 0%

m Ano = SpiSeano = Ne = Nevim

Graf 16 - Ulehcent firemnich cilii; Zdroj: [Viastni priizkum]

Z grafu 16 je patrné, ze pres 96 % respondentim at’ uz Castecné, ¢i uplné pomohly
cloudové sluzby k dosazeni firemnich cilt. Tento fakt tedy podporuje stanovené vyhody

v teoretické Casti, které prevysuji nevyhody.
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3.8 Alternativni feSeni pro malé a stiredni podniky

Na zaklade vysledkl z dotaznikového Setfeni, kde malé a stfedni podniky volily predevsim
modelové feseni SaaS a sluzby od piednich poskytovatelt Microsoft, Google ve spojeni

s dal§imi poskytovateli, kteti nebyli v dotazniku uvedeni, probéhne dil¢ni rozebrani
poskytovanych sluzeb od téchto poskytovateli. Tyto podniky vyuzivaji sluzby spojené

s ukladanim a sdilenim dat, komunikaci skrze e-mail, kancelafské baliky.

Podniky tyto poskytovatele volily z divodu spokojenosti s cenou a kvalitou sluzeb.

Ke kombinovani poskytovateld dochazi z neuspokojeni potieb podniku, kdy nékteti
poskytovatelé nabizi pouze urcitou sortu sluzeb, ¢i maji pouze jednosmérné zameéteni.
Tuto obtiz fesi predni poskytovatelé balicky, které zahrnuji za ptiznivou cenu hned nékolik

sluzeb.

3.8.1 Datové ulozisté

3.8.1.1 Google Drive

Provazanost mezi produkty Google je ptedni vlastnosti Google Drive, kdy 15GB volného
prostoru, ktery je poskytovan zdarma slouzi pro vSechny aplikace Google. Soubory jsou
chranény Sifrovanim AES256, nebo AES128 pii pfenosu 1 na samotném ulozisti.

Jednotlivé revize soubort jsou uchovavany po dobu 30 dni.

Varianta Zakladni | Basic Standard Premium
tarif

Kapacita 15GB 100GB 200GB 2TB

Cena Zdarma | 1.99€ 2.99€ 9.99€
uzivatel / | uzivatel / uzivatel /
mesic meésic mésic

Omezeni velikosti souboru 5TB

Verzovani Ano
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Prumérna rychlost

synchronizace

Upload 6,05 Mb/s, download 68,4 Mb/s

Kapacita zdarma

15GB

Tabulka 3 - Google Drive - Zpracovano podle (64)

3.8.1.2 OneDrive

Ulozisteé provozovano firmou Microsoft, perfektni predev§im jeho propojenim

s kancelafskym balickem Microsoft 365. Skvélou vyhodou je zivé zalohovani soubort

ulozenych v pocitaci a to predevs§im diky kooperaci cloudového ulozisté s operacnim

systémem Windows.

Spolehlivost dat je obdobné jako u Google Drive stanovena na 99,9%, zaroven Microsoft

garantuje replikovani kazdého souboru do 3 fyzicky redundantnich umisténi.

Varianta Plan 1 Plan 2
Kapacita 1 TB na uzivatele Neomezeno
Cena 4.20€ uzivatel / mésic | 8.40€ uzivatel / mésic

Omezeni velikosti souboru

15GB

Verzovani

Ano

Prumérna rychlost

synchronizace

Upload 12,5 Mb/s, download 50,0 Mb/s

Kapacita zdarma

5GB

Tabulka 4 - OneDrive - Zpracovano podle (65)

3.8.1.3 DropBox

Obdobng, jako v pripade ulozisté OneDrive, i DropBox umoziiuje za pomoci své aplikace

v realném Case synchronizovat data ulozena v pocitacové stanici. DropBox vynika mezi

cloudovymi ulozisti hlavné tim, jak dobfe integruje s jinymi systémy. Nejen, ze ma velmi

raznorodou skupinu integraci, ale je také partnerem nékterych z nejpopulainéjsich

dostupnych spolecnosti, jako je naptiklad Microsoft, ¢i Slack.

Varianta

Standard

Advanced

Kapacita

STB

Neomezeno
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Cena

10€ na uzivatele / rok

12€ na uzivatele / mésic

15€ na uzivatele / rok

18€ na uzivatele / mésic

Omezeni velikosti souboru

Bez limitu

Verzovani Ano

Prumérna rychlost Upload 7,6 Mb/s, download 30,0 Mb/s

synchronizace

Kapacita zdarma 2 -20GB

Tabulka 5 - DropBox - Zpracovdino podle (66)

3.8.2 Kancelarské baliky

3.8.2.1 Microsoft 365

Také znamy jako 'Office 365'. Pfednosti tohoto baliku jsou pokrocilé funkce
podnikatelskych programu. Je vyzdvizena velka administrativni kontrola, a jednoducha
sprava kolaborace nad prezentacemi, dokumenty a tabulky mezi ostatnima kolegy v tymu
(v€etné lidi mimo firmu).

Sluzby jsou pro klienty nejen dostupné v internetovém prohlizeci, ale 1 jako pocitacové a
mobilni programy a to jak v online prostredi, tak Microsoft nabizi n¢kolik aplikaci, které
funguji v offline prostiedi. Microsoft 365 také nabizi aplikaci Outlook pro sjednoceni

vSech elektronickych postovnich schranek a snazs§i komunikaci.

Varianta Business | Apps pro | Business Business
Basic firmy Standard Premium

Cena 4.20€ 8.80€ 10.50€ 16.90€ uzivatel
uzivatel / | uzivatel / | uzivatel / / mésic
mesic mesic mesic

Limit pocétu uzivatel 300 300 Neomezeno | Neomezeno

Dokumenty / Tabulky / Ano

Prezentace

Mobilni verze Ano

E-mail /vlastni domény / Ano Ano Ano Ne

kalendar / videokonference

Tabulka 6 - Microsoft 365 - Zpracovdno podle (67)
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3.8.2.2 Google Workspace

Také znamy jako 'G Suite'. Prednosti tohoto baliku je tymova kolaborace. Predevsim pro
malé podnikatele, ktefi potfebuji cenové dostupné fesSeni. Google Workspace umoziiuje
nacteni veskerych revizi dokumentd k moznému nacteni a vraceni do pozadovaného bodu.

V offline pfistupu k datiim je zapotiebi prohlize¢ Google Chrome a instalace potfebnych

rozsifeni.

Varianta Business | Business | Business Enterprise
Starter Standard | Plus

Cena 6€ 12€ 18€ Vlastni
uzivatel / | uzivatel / | uzivatel / nabidka
meésic mesic mesic

Limit pocétu uzivatel Neomezeno

Dokumenty / Tabulky / Ano

Prezentace

Mobilni verze Ano

E-mail /vlastni domény / Ano

kalendar / videokonference

Tabulka 7 - Google Workspace - Zpracovano podle (68)
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Vysledky

Z analyzy dotaznikového Setfeni vyplyva Casta kombinace riznych poskytovateld za
ucelem splnéni veskerych potieb malého, ¢i stfedniho podniku, kterymi jsou datové
ulozi§té, komunikace skrze e-mail a kancelarské baliky. Aktualni trh nabizi rozmanité
moznosti pro ukojeni téchto potieb, avSak nelze zcela piesné urcit idealniho poskytovatele
pro dany podnik.

Kazdy obor ve kterém firma podnika disponuje jinym mnozstvim finanénich prostedka,
vyzaduje ukladani jiného mnozstvi dat, vyuziva jiné nastroje k dosazeni firemnich cili a
pottebuje jiné prostfedky k ulehéeni a automatizovani pracovnich ¢innosti.

Z vysledka navrha alternativnich feseni 1ze fici, ze vét§inu poteb malych a stfednich
podnikd uspokoji kancelarské baliky, které komunikaci skrze e-mail, datové uloziste i
kancelarské aplikace, nabizi.

Pokud je podnikova infrastruktura zalozena na operanim systému Windows a firma
disponuje vys§im financnim rozpoctem pro technicky segment je vyhodnéjsi vyuziti
balicku Microsoft 365. Integrace mezi jednotlivymi aplikacemi je na vysoké urovni a
nasledné sdileni a komunikovani informaci v podniku i mimo podnik je pro uzivatele
snadnou zalezitosti. Pokud firma vyzaduje vétsi kapacitu datového ulozisté a nechce
navysovat svyj aktualni plan o vyssi nez polovi¢ni cenu, mohou vyuzit externiho
poskytovatele v podobé DropBoxu, ktery nabizi propojeni s Microsoft 365 za lukrativni
ceny.

Podniky, které zaméstnavaji mensi pocet zameéstnancu, piipadné jsou na zacatku svého
podnikéni vyuziji spiSe variantu Google Workspace, ktera nabizi obdobné funkce jako
Microsoft 365, zarover je schopna pracovat s dokumenty typu .docx, .xIxs atd.
Kancelarské aplikace nejsou na takové urovni, jako Microsoft 365, ov§em prace v tymu je

silna stranka, ve které Workspace vynika.

Pro uspokojeni potfeb malého podniku bych doporucil vyuziti sluzby Google Workspace,
ktera v sob¢ skryva znacny potencial a to predevsim diky poskytovani mnoha bezplatnych
nastroju, zaroven s kombinaci sluzeb od firmy DropBox. A to z divodu nizkych, ¢i

nulovych vstupnich investic.
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Stfednim podnikiim doporucuji balicek Office 365 od firmy Microsoft, konkrétnéji
variantu Business Basic, ktera nabizi kompletni sadu Office a zarover tato varianta nabizi
1TB volného mista v cloudovém ulozisti a SOGB v hostované postovni schrance na

uzivatele. Tento bali¢ek muze ve zna¢né mife pomoci podniku proti konkurenci.
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Zavér

Tato bakalarka prace byla rozdélena na teoretickou a praktickou ¢ast ve kterych byly
stanoveny urcité cile.

V teoretické ¢asti prace bylo cilem charakterizovat trendy cloud computingu, tedy
vyuzivani zdrojt, sluzeb €i nastroji umisténych mimo firemni sit’ za pomoci stabilniho
internetového pfipojeni, porovnani modelovych feSeni, v€etné stanoveni jejich vyhod a
nevyhod a bezpe€nostnich rizik s moznostmi jejich eliminace, nebo minimalizace.

Dale bylo cilem predstaveni pojmu virtualizace a popsani vadc¢ich poskytovatelt
cloudovych sluzeb a jejich produktd pouzivanych v podnicich malé a stiedni velikosti.
Cilem v praktické ¢asti bylo na zakladé ziskanych znalosti z teoretické ¢asti a studia
védecké a odborné literatury a jinych zdroji sestaveno dotaznikové Setfeni, které se vénuje
obecnym otazkam, tykajicich se problematiky cloud computingu, jimz malé a stfedni
podniky Celi pti zavedeni ¢i jiz zavedenych cloudovych sluzeb. Na bazi ziskanych dat

z tohoto prizkumu byla provedena analyza a nasledné sestaveni navrha alternativniho
vyuziti cloud computingu v jiz zminénych podnicich.

Na zakladé ziskanych dat z dotaznikového Setieni bylo zjisténo, ze znac¢na Cast podnika
nevyuziva cloudové sluzby ¢i tyto sluzby vyuzivaji nevédomky. Podniky, které tyto sluzby
vyuzivaji, ¢asto kombinuji sluzby od vice poskytovateld a uspokojuji tak své potieby na
maximum. Nejvice vyuzivani poskytovatelé jsou z velkych spole¢nosti Microsoft, Google
a z mensSich poskytovateli Dropbox. S t€émito spolecnostmi jsou podniky spokojeni a to jak
z hlediska ceny, tak kvality sluzeb.

Jako necastéjsi duvody, které vedly k zavedeni cloud computingu ve firmé byly snizeni
rizika ztraty dat, snizeni starosti se spravou dat a snizeni financ¢nich nakladu.

Podniky v ramci sluzeb cloud computingu vyuzivaji elektronickou komunikaci,
kancelarské baliky a datova ulozisté, kdy podniky duvéfuji svému poskytovateli a voli
kombinaci ulozeni citlivych informaci na svych datovych ulozistich a zaroven na ulozisti

na strané poskytovatele a to az ve vétSinovém mnozstvi svych podnikovych dat.

Z divodu raznorodosti potieb firem a riznému mnozstvi finan¢nich prostredka
uvolnénych na technologicky rust firem nelze konkrétné urcit nejvhodnéjsiho
poskytovatele, ¢i nejvhodnéjsi sluzbu. Obecné se da fici, ze cloudové sluzby jsou vhodné

pro vSechny pravnické subjekty, které pied spusténim konkrétnich sluzeb provedou
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detailni analyzu svych potieb a nasledné porovnani poskytovatela a jejich sluzeb, véetné
detailniho procteni smluv a podminek, které si poskytovatelé stanovuji. Cloud computing
umoznuje zna¢ny posun a ulehCeni urcitych typu pracovnich procest, které mohou firmy

zvyhodnit oproti jejich konkurenci.
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