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Navrh a implementace programu v jazyce Powershell
pro automatizovany deployment sit’ovych tiskaren.

Abstrakt

Diplomova prace se zabyva navrhem a implementaci programu v jazyce Powershell,
pro alternativni moznosti zavadéni sitovych tiskaren v realném prostfedi Active Directory.
A to pii minimalizaci pouziti doménovych zasad s rozsifenou spravou AGPM u vybrané
organizace z Integrovaného zachranného systému (IZS). V teoretické Casti prace jsou
predstaveny dulezité charakteristiky Powershellu, Active Directory, doménovych zasad
GPO a principy regularnich vyraza. Prakticka ¢ast je rozd€lena na nékolik Casti, zahrnuyjicich
analyzu prostiedi, navrh a implementaci programu, testovani a nasazeni programu do
realného prostredi organizace a vyhodnoceni tohoto nasazeni. Vysledkem prace je vytvofeny
program, ktery instaluje, aktualizuje, odebira sitové tiskarny a piislusné komponenty
na klientskych stanicich dle pozadované konfigurace tiskového serveru, jehoz prabéh je
generovan do html souboru. Generovany html soubor je mozné zobrazit manudlnim
spusténim programu uzivatelem. Ten na zakladé strukturovaného a barevného rozliSeni
jednotlivych stavih muze rozliSit ptipadné problémy s instalovanymi tiskarnami. Pro
administratory se tak jedna o nastroj, ktery pfinasi zjednoduseny zptsob zavadéni tiskaren a

rychlou detekci pfi feSeni problému s instalaci ¢i konfiguraci tiskaren.

Kli¢ova slova: Active Directory, Powershell, program, nasazeni sitovych tiskarnen,

Windows Server



Design and implementation of a Powershell program for
automated deployment of network printers.

Abstract

The thesis deals with the design and implementation of a Powershell program for
alternative ways of deploying network printers in a real Active Directory environment. This
is while minimizing the use of domain policies with extended AGPM management in a
selected organization from the Integrated Rescue System (IRS). The theoretical part of the
thesis presents important characteristics of Powershell, Active Directory, GPO domain
policies and regular expression principles. The practical part is divided into several parts,
including environment analysis, program design and implementation, testing and
deployment of the program in a real organization environment and evaluation of this
deployment. The result of the work is a program that installs, updates, removes network
printers and relevant components on client stations according to the required configuration
of the print server, the flow of which is generated into an html file. The generated html file
can be viewed by manually running the program by the user. Based on the structured and
colourful differentiation of the individual states, the user can distinguish possible problems
with the installed printers. For administrators, this is a tool that provides a simplified way of
booting printers and quick detection when solving a problem with printer installation or

configuration.

Keywords: Active Directory, Powershell, program, network printer deployment, Windows

Server
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1 Uvod

Ve svété informacnich technologii je jednim z neustalych ukold administratort
v informacnich technologii efektivné a spolehlivé nasazovat sitové tiskdrny na pracovni
stanice. Toto nasazovani se obvykle provadi prostfednictvim GPO (Group Policy Objects)
v siti vyuzivajici AD (Active Directory). GPO umoziuji spravcim IT centralné spravovat
a konfigurovat operacni systémy, aplikace a nastaveni uzivateld v AD prostifednictvim
politik implementovanych na pocitaci.

Autor této diplomové prace, ktery pracuje jako systémovy administrator v jedné ze
slozek pusobici v Integrovaném zachranném systému (IZS), byl pozadan o pomoc s feSenim
problému instalaci sitovych tiskaren na pracovni stanice. Tiskovy administrator organizace
dlouhodobé bojuje s problémy pii nasazovani sitovych tiskaren do pracovnich stanic.
Problém spociva v duveéryhodnosti mezi tiskovym serverem s opera¢nim systémem
Windows 2019 Server a nekterymi klientskymi pocitaci s Windows 8 a Windows 10, které
odmitaji nainstalovat nekteré ovladace tiskaren. I kdyz se tiskovy administrator snazil tento
problém fesit s administratory domény dle doporucenych nastavenich uvedenych na
strankach Microsoft, i tak se problém opakoval. Tento problém neustale zatézuje oblastni
administratory tim, ze museji prohledavat systémové logy a hledat tak pti¢inu chybegjici
tiskarny. Jelikoz chyby, které jsou zaznamenany v systémovych lozich, jsou obvykle obecné
a odkazuji na cCiselné kody chyb, museji administratofi slozité vyhledavat informace na
internetu. To obvykle zabere néjaky cas, ktery by jinak mohli vénovat jiné ¢innosti.

Jelikoz ma autor zna¢né zkuSenosti se spravou systému Windows Server 2012 a 2019
pomoci nastroje PowerShell, navrhl tiskovému administratorovi zkusit nasazovani tiskaren
pomoci tohoto nastroje, s ¢imz ten souhlasil. Vzhledem k tomu, ze autor tento problém také
parkrat tesil, tak vi, jaky je problém identifikovat pficinu chybé&jici tiskarny. Nekdy je to
problém s ovladaci, jindy zas lidska chyba pfi zavedeni tiskarny do GPO ¢i chyba systému.

Cely problém s procesem nasazeni tiskaren byl také z komplikovany tim, kdyz
organizace zavedla pokrocilou spravu zasad skupiny (AGPM). Timto zavedeni AGPM
nemohl tiskovy administrator nasazovat tiskarny konvencnim zptsobem.

Prace se tedy zabyva navrhem aimplementaci programu pro alternativni zptsob
zavadéni sitovych tiskaren za pomoci programu PowerShell. V prvni ¢asti se zabyva
analyzou domény AD a GPO, kterda ma za ucel seznameni se s prostfedim domény

a identifikovat jmennou konvenci organizacnich jednotek a klientskych stanic, které jsou pti
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navrhu programu vyuzity. Dale je nutné identifikovat skupinové politiky, které jednak
zavadeji tiskarny do klientskych stanic a politiky, které by mohly omezit i zcela zamezit
pouziti programu PowerShell. Identifikované politiky budou navrzeny k odstranéni, aby
nebyly v konfliktu s programem. Pfi deskripci programu je vyuzito grafické notace UML,
ktera usnadiuje rychlou orientaci pracovniho postupu programu. Dale za pomoci notace
BPMN je nastinén aktualni proces nasazovani sitovych tiskéaren tiskovym administratorem
ajeho naslednd optimalizace za pomoci vyuziti navrzeného programu. Cilem tedy je
odstranit neustale vracejici se problém sinstalaci tiskaren a pfinést tak tiskovému
administratorovi stabilni nastroj pro zavadéni tiskaren. Zaroven oblastnim administratorim
¢i béznym uzivatelim umoznit rychlou detekci chybéjicich tiskaren formou souhrnného

vypisu o aktualnim stavu zavedenych tiskaren.
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2 Cil prace a metodika

2.1 Cil prace

Cil této diplomové prace je navrhnout a implementovat program v jazyce PowerShell,
ktery poskytne alternativni metodu pro automatizaci procesu nasazovani sitovych tiskaren
do klientskych stanic. Tento program bude navrzen s cilem minimalizovat zavislost na GPO
(Group Policy Object), coz je aktualné pouzivana metoda nasazovani tiskaren. Ale muze
zpusobit problémy s daveéryhodnosti ovladacu tiskaren pfi jejich instalaci ze serveru na
klientské pocitace. V ramci prace bude rovnéz provedena analyza aktualni metody nasazeni
tiskaren v dané organizaci. Tato analyza poskytne dilezity kontext pro navrh a implementaci
alternativniho feSeni a pomuze identifikovat klicové vyzvy a omezeni soucasného procesu.
V kontextu prostiedi Active Directory vybrané organizace pusobici vramci IZS
(Integrovany zachranny systém) bude program identifikovat, v jaké organizacni jednotce se
dany pocita¢ nachazi. Na zékladé toho urci, které tiskarny se maji na dany pocitac
nainstalovat. Bude také schopen spravovat rizné typy tiskaren od riznych vyrobca
a generovat HTML sestavy o stavu nasazeni tiskaren, které budou snadno pfistupné
a srozumitelné pro spravce IT ibézného uzivatele. Vysledny program by mél nejen
nabidnout alternativni metodu nasazovani tiskaren, ale také zlepsit pfehlednost a efektivitu
procesu nasazeni. A snizit potencialni problémy spojené s duvéryhodnosti ovladacu

tiskaren.

2.2 Metodika

Metodika prace bude zahrnovat kombinaci teoretickych studii a praktického vyvoje
programu. Teoreticka ¢ast bude zahrnovat studium odborné literatury a internetovych zdroja
tykajicich se Active Directory, PowerShellu a Group Policy Objects. Prakticka Cast prace
bude zahrnovat popis feSeného problému, analyzu aktualniho procesu nasazovani tiskaren
v cilové organizaci, analyzu aktualniho stavu domény Active Directory. A zaroveii budou
prozkoumané charakteristiky doménovych zasad z divodu zjisténi ptipadného mozného
konfliktu s navrhovanym programem. Ten by mohl byt vlivem nevhodného nastaveni
doménovych zasad zcela blokovan ke spusténi. Formou rozhovoru budou ziskany potiebné
informace, jakozto dilezité vlastnosti pro kliCové soucasti vyvoje programu, kterymi jsou
identifikace funkénich a nefunk¢nich pozadavki na program. Dale na zakladé analyzy

pozadavka bude proveden navrh, implementace a testovani programu v testovaci doméné
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postavené na realném prostiedi organizace s pozménénymi daty z duvodu zachovani
anonymity a bezpeCnosti organizace. Vysledny program bude validovan na zakladé jeho
schopnosti efektivné a spolehlivé nasazovat tiskarny s minimalnim vyuzitim GPO. Déle
vystup programu bude logicky uspotfadany a zaroven pro lepsi Citelnost bude schopen
z vystupu rozlisit, zdali se vyskytla pfi procesu zavadéni sitovych tiskaren chyba ¢i nikoliv.
V posledni ¢astech prace po nasazeni programu do prostifedi bude provedeno vyhodnoceni
nasazeni a pfipadné vyskytnuté problémy vysvétleny a opraveny. Dale bude analyzovan
vlastni organizacni systém HelpDesk ke zji§téni, zdali byl problém s instalacemi tiskaren
zcela eliminovan ¢i nikoliv. Posledni fad€ budou navrhnuté moznosti na zlepSeni ¢i rozsiteni

funkcionality programu.
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3 Teoreticka vychodiska

3.1 Powershell

Jedna se o nastroj vytvoreny firmou Microsoft, ktery 1ze najit v aktualnich klientskych
systémech od verze Windows 8 a v serverovych systémech od verze Windows Server 2012.
Toto prostiedi je rozsifenim prostiedi piikazového rfadku, které 1ze samostatné spustit. Neni
tedy mozné zapnout prikazovy tfadek a pouzivat v tomto rfadku PowerShellové prikazy.
Pokud ovSem spustime konzolové okno Windows PowerShell, 1ze tak vyuzivat i nekteré
programy, které obvykle pouzivame v piikazovém fadku a tyto dal mizeme zpracovavat.
Vyznam slova PowerShell vychazi ze dvou spojeni slov, a to ,POWERful“ jako vykonny
a ,,Shell“ znamy z UNIXového uzivatelského prostredi ,,BASH*. PowerShell neni pouze
skriptovacim nastrojem pro spousténi par piikaza, je to nastroj, ktery toho umi zdaleka vic

v oblasti spravy IT technologii. [7]

3.1.1 Prikazy Cmdlets

Cmdlety jsou v PowerShellu vnitinimi ptikazy prostiedi, které po zavolani nespousti
novou instanci programu, ale jsou spoustény v daném prostredi. Pokud bychom to mohli
pfirovnat v prostiedi pfikazové fadky (CMD.EXE), tak napfiklad ptikaz ,,DIR* je mozné
spustit pouze z tohoto prostiedi, jinymi slovy neni mozné ho spustit samostatné, protoze se
jednd o vnitini pfikaz. Pokud bychom zadali naptiklad ,,IPCONFIG*, dostali bychom
rovnou textovy vystup do konzole. Piikaz ,,IPCONFIG" neni totiz vnitfnim ptikazem, ale
samostatnym konzolovym programem, ktery nema grafické rozhrani a je volan externé —
spusti se tak novy proces, ktery se po vygenerovani textového vystupu ithned ukon¢i. [13]

Cmdlet, jinym oznacenim ,,rutiny*, jsou slozeny ze dvou slov oddélenych od sebe
pomlckou. Na prvnim misté se uvadi sloveso napf. ,,Get, Set, Add, Remove a Format®, ktery
naznacuje zpusob operace s piikazem. Na druhém misté za pomlckou se uvadi podstatné
jméno, ktery ukazuje na objekt, na ktery se bude sloveso aplikovat. Takové podstatné jméno
, ,,Disk™
,,Get-Process” nebo ,,Get-Disk™. [7]

muze byt tfeba ,, Process® NetAdapter”. Cely nazev rutiny pak muze byt naptiklad

29
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3.1.2

Vyznam sloves

a)

b)

¢)

d)

e)

GET - Provadi nacteni, zobrazeni informaci k objektu zadané podstatnym
jménem za pomlckou. Napfiklad jiz zminény ,,Get-Process” zobrazi aktualné
bézici procesy v systému. Vysledek rutiny je zobrazen na obrazku ¢. 1. [7]

SET - Slouzi pro nastaveni objektu. Napftiklad ,Set-PsDebug™ aktivuje nebo
deaktivuje moznosti PowerShell ladéni skriptu nebo ptiklad , Set-PsBreakpoint™
nastavuje moznost zastaveni behu skriptu v urcitém bodé. [1]

REMOVE - Odebira zvoleny objekt nebo pfi pouziti v souvislosti s pfedchozim
nastavenim bodu preruseni, je mozné nastaveny bod odebrat pfikazem ,, Remove-
PsBreakpoint®. [1]

FORMAT - Obvykle se pouziva pti formatovani vystupu piedchoziho piikazu
do formatu tabulky pomoci ptfikazu ,Format-Table* nebo seznamu pomoci
,,JFormat-List“. [1]

ADD - Lze pouzit pro pfidani objektu definovany podstatnym jménem.
Naptiklad piikazem ,,Add-WindowsFeature™ 1ze pfidat rizné funkce do systému

Windows. [1]

Prostredi PowerShellu

Prostredim, ve kterém lze pouzivat PowerShell, je samotna konzole PowerShell. Tu

lze vyvolat pomoci nabidky ,start zadanim ptikazu ,,powershell, nékdy lze zadat pouze

,,Pow" a polozka by se méla zobrazit k moznosti ke spusténi. V nabidce se obvykle zobrazi

dvé varianty programu ke spusténi, a to bud’ interaktivni konzole Windows PowerShell,

nebo ,, Windows PowerShell ISE*. [7]

D

Windows PowerShell

V piipadé wvyuziti prvni varianty se spusti uzivatelskd konzole podobna
ptikazovému radku, avSak mimo Cerné barvy pozadi se zobrazi pozadi s tmaveé
modrou barvou a s titulkem okna , Windows PowerShell“. Pomoci této konzole
je mozné pouzivat jakékoliv prikazy shodné s ptikazovou fadkou vcetné
zkracenych PowerShellovych piikazii. Vystup téchto prikazu je obvykle
formatovany do seznamu, tabulek aje mozné je iuzivatelsky filtrovat. Tyto
vystupy lze rovnéz nasmérovat do souboru typu CSV, XML. Obrazek ¢. 1

zobrazuje spusténou konzoli Windows PowerShell s piikazem ,,Get-Process®. [7]
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Obrazek 1 - Konzole Windows PowerShell

E¥ Windows PowerShell - O X
PS C:\> Get-Process
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NPM(K) M(K CPU(s) ProcessName

aaHMSvc
AbletonPushCpl
AdobeCollabSync
AdobeCollabSync
AggregatorHost
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AISuite3
ApplicationFrameHost
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AsusFanControlService
atkexComSvc
CalculatorApp
CefSharp. S
CefSharp.Br
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CefSharp.BrowserSubproce
CefSharp.BrowserSubproces
Code
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1
1
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1
1
1
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1
1
1
1
1
1
1
1
1
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2) Windows PowerShell ISE
Ikdyz se lze domnivat, ze dle nazvu , Windows PowerShell Intergované
Skriptovaci Prostiedi slouzi pouze pro skriptovani, tak tomu tak nemusi vzdy
byt. Iexperti v oboru IT tento nastroj pouzivaji pro zadavani konzolovych
ptikazi, protoze lze vyuzit vylepSenou kompletaci piikaz(i pomoci klavesnice
TAB. Je leh¢i na tGpravu vlozenych piikazt a disponuje nabidkou s moznosti
vybéru piikaza ,. V systému Windows 8 je nutné vlozit pro spusténi
,PowerShell ISE“ anebo lze spustit vlozeni ,,Pow™ a kliknutim na , Windows
PowerShell“ pravym tlacitkem pro otevieni kontextové nabidky, kde se zvoli

,,Windows PowerShell ISE“ [7]
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Obrazek 2 - Integrované skriptovaci prostiedi (ISE)

B Administrator: Windows PowerShell ISE — a X

File Edit View Tools Debug Add-ons Help

T S [ a » B = | 8 Bool&@.
Script (¥ Commands X X

Modules: | Al v

Refresh

Name:

A
Add-AppCertificateAuthority
Add-AppvClientConnectionC
Add-AppvClientPackage
Add-AppvPublishingServer
Add-AppxPackage
Add-AppxProvisionedPackag
Add-AppxVolume
Add-BCDataCacheExtension
Add-BitLockerKeyProtector

Add-BitsFile

Completed Ln1 Col9 100%

Autor: [7]

3.1.3 Bezpecnostni politiky

D

2)

Prava bézného uzivatele

Vychozi opravnéni pifi spusténém prostiedi Windows PowerShellu je bez
zvySenych prav, tedy jako bézny uzivatel. To vSak neplati u serverového systému
Windows Server 2012. Zde plati, ze pfi spusténi prostiedi se spousti s pravy
uzivatele. Jakmile je tedy prostredi spusténo, je respektovana restrikce systému
Windows nad uzivatelskymi pravy, a tedy neni mozné z prostredi spustit nic, na

co nema piihlaseny uzivatel pravo. [7] [8]

Prava spravce

Pro pfipad, ze je zapotiebi spustit prostiedi s vysSimi pravy pro urCité operace, je
nutné spustit prostfedi jako administrator. Lze vyuzit postup dle kapitoly 3.1.1
stim, ze kliknutim pravym tlacitkem na pozadovany program vyvolame
kontextovou nabidku, ze které vybereme , Spustit jako spravce*. Pokud je
kontrola uzivatelskych uctd UAC (User Account Control) defaultné povolena,
pak se zobrazi dialogové okno, ve kterém povolime aplikaci zménu v systému.
Pficemz samotné spusténi aplikace neprovede zadné zmény, ale je jiz mozné

ovliviiovat systém. [7] [8]

18



3) Zasady spouSténi
Nastavuje pravidla, kterd umozni nebo zakaze spousténi PowerShellovych
skriptli v riznych scénarich. Pro nacteni aktualnich pravidel lze pouzit piikaz
,,Get-ExecutionPolicy -list® jehoz vysledkek muze byt stejny jako je na

obrazku €. 3.
Obrazek 3 - Vystup prikazu "Get-ExecutionPolicy -list"

Output ™ Copy

Scope ExecutionPolicy

MachinePolicy Undefined
UserPolicy Undefined
Process Undefined
CurrentUser RemoteSigned
LocalMachine AllSigned
Autor: [14]

Pro nastaveni konkrétniho pravidla lze pouzit napfiklad

,,Set-ExecutionPolicy -ExecutionPolicy ByPass“ [14]

a) AllSigned - Lze spoustét pouze digitalné podepsané skripty
divéryhodnym uZzivatelem.

b) Bypass — Lze spoustét bez varovani.

c) RemoteSigned — Lze spustit skripty vytvofené na danym pocitaci
av ptfipadé, ze je soubor skriptu pochdzi zinternetu, je vyzadovan
digitalni podpis diivéryhodného uzivatele. Toto je vychozi nastaveni pro
serverove systémy Windows.

d) Restricted — Nelze spoustét skripty, ale 1ze spustit konkrétni ptikazy.

e) Undefined — Pokud je ve vSech oborech hodnota ,,undefined”, pak plati
pravidlo , Restricted na klientskych systémech a, RemoteSigned“ na
serverovych systémech Windows

f) Unrestricted — Pied spusténim skriptu bude uzivatel nejdfive varovan.
[14]
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4) Pravidla AllSigned a RemoteSigned
Jak jiz bylo zminéno v bodé 3) pismena a), c), 1ze spoustét pouze podepsané
soubory skripti. Aby bylo mozné skript podepsat, je potieba disponovat
certifikatem, ato bud vlastnim anebo vydanou duvéryhodnou -certifikacni
autoritou. V piipadé vlastniho certifikatu bude soubor skriptu spustitelny pouze
na svém pocitaci. V druhém piipadé bude mozné spoustét skript ina jiném
pocitaci, ktery disponuje certifikdtem kofenové autority. Pro zobrazeni certifikatu

vhodného k podepsani skriptu Ize zjistit pomoci piikazu:

Get-ChildItem cert:\CurrentUser\my -codesigning

Pokud existuje vhodny certifikat, zobrazi se vystup podobny obrazku ¢. 4

Obrazek 4 - Vystup prikazu pro zobrazeni certifikatu
Vystup ™y Kopirovat
Directory: Microsoft.PowerShell.Security‘\Certificate::CurrentUseriMy
Thumbprint Subject

ADA917CEB148714BASB81BO6EBB1BAAF2CA564FDF  CN=PowerShell User ]

Autor: [15]

Pokud existuje certifikat pro podepisovani kodu, pak ho lze pouzit a soubor
skriptu s nim podepsat. Pro ukazku je zvolen certifikat dle obrazku ¢. 4 a soubor

skriptu s nazvem ,,add-signature.ps1* za pomoci ptikazu:

»dcert = Get-ChildItem Cert:\CurrentUser\My -CodeSigningCert|
Select-Object -First 1 )
Set-AuthenticodeSignature add-signature.psl $cert”

Jakmile dojde k podepsani souboru skriptu digitalnim podpisem, lze ho na

pocitaci spustit. [15]
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3.1.4 Filtrovani, seskupovani a tridéni

Roura (Pipeline)

Pro psani skriptil je dilezité znat moznosti pouzivani riznych rutin a jejich vystupy,
potazmo jejich zietézovani s dalSimi rutinami. Je to standard pfi pouzivani spojovani
dvou prikaza, naptiklad je mozné provést restart vice poCitaci. Jednim piikazem
nacteme seznam pocitacu a odeslanim do druhého piikazu provedeme restart. [7]
Pro pouzivani roury mezi piikazy se pouziva svislitko ,,|*, jehoz princip je velmi
snadny. Prikaz pfed svislitkem provede néjakou operaci a jeho vysledek mize druhy
ptikaz za svislitkem zpracovat. A to bez toho, aniz by se musel pfedchozi vystup
ulozit do proménné. Kromé predavani textovych vystupi dalSimu pfikazu lze
predavat i celé objekty, které 1ze pak dal zpracovavat. Napftiklad ptikaz ,,Get-Service
| Format-List“ provede formatovany vypis s veét§i podrobnosti vystupu, nez

kdybychom pouzili samotny ptikaz ,,Get-Service™ [13]

Tridéni vystupu

Ve vychozim nastaveni se vystup piikazu ,,Get-Process* sefadi automaticky dle
abecedy. To je proto, ze obvykle hleddme konkrétni proces. Abychom vsak mohli
najit proces, ktery zabira v paméti nejvétsi kapacitu virtualni paméti nebo opacné
nejmensi kapacitu paméti, lze zfetézit vystup rutiny ,,Get-Process” s rutinou
,Sort-Object™ a parametrem ,,-Property VM. Ve vychozim nastaveni bude vystup
s procesy sefazen dle neymensi zabrané kapacity ve virtualni paméti. Pro tyto piipady
lze pouzit parametr ,.-Descendig”, ktery provede otoCeni sefazeni zabrané kapacity

od nejvétsiho k nejmensimu. [7] [10]

Seskupovani vystupu

Po ptfedchozim tfidéni je mozné provést dal§i zietézeni pomoci rutiny
,,Group-Object”, ktera nam seskupi vysledek do skupin dle zadaného parametru
,,-Property“. Pokud bylo pouzito ptedchozi tfidéni dle konkrétni vlastnosti, pak je
dulezité pouzit tuto vlastnost i pro seskupeni. V opacném piipadé nebude vysledek

dle ocekavani. [7] [9]
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e Filtrovani vystupu
Dal§im moznou zfetézenou rutinou je ,,Where-Object”, kterd nam zajisti zkraceni
vypisu. Pokud si vezmeme napftiklad setfidénou rutinu ,,Get-Process™ z predchoziho
bodu, dostaneme vypis vSech procest. Trvalo by pomémeé delsi dobu, kdybychom
meéli hledat konkrétni hodnoty. Abychom nemuseli procesy dlouho hledat ve velkém
vystupu, mizeme vypis zkratit. K tomu nam slouzi snadna rutina ,, Where-Object™.
Pokud tedy vezmeme z pfikladu rutinu , Get-Process™ a zfetézime ji s rutinou
,,Wehere-Object” s parametrem VM a operatorem -gt 1000MB, ziskame tim v§echny
bézici procesy vyuzivajici vice nez 1000MB virtudlni paméti. Cely piikaz bude

vypadat takto: [7] [11]

,Get-Process | Where-object vm -gt 1000MB “

Filtrovat Ize ipodle data. To se obzvlast hodi, pokud feSime néjaky problém
a potfebujeme zjistit, zdali se problém vyskytl i po ur¢itém datu. Nekteré rutiny maji
pfimo implementovany parametr s filtrovanim a nekteré nikoliv. Z tohoto divodu je
pravé moznost vyuzit rutinu ,, Where-Object, kdy rutinu s nepodporovanym primym
filtrovanim pfesmérujeme pomoci roury do rutiny ,,Where-Object” a upfesnime si
tak pottebny vystup. Priméarné€ je vhodné vyuzivat pfimé filtrace v rutinach vlevo od
svislitka, tim je zaji§téno vykonnéjsi a na pamét’ méné narocnéjsi zpracovani. Je to
vhodnégjsi pravé pro to, ze prvni rutina mize vratit mnoho dat, které se museji za
svislitkem dale zpracovat. Tim vznika vétsi vypocetni naroCnost na procesor, na

pamét a mnohdy i na vstupné-vystupni operace disku. [7] [11]

3.1.5 Zajisténi vzdaleného pristupu s WinRM

Jednou z mnoha vyhod PowerShellu je, ze 1ze spravovat nejen lokalni pocitac, ale
také vzdaleny pocita¢ pomérné jednoduse. Staci spustit PowerShell a pouzit ptikazy, které
disponuji parametrem , ComputerName®. Pro vypis téchto parametrt 1ze pouzit rutinu ,,Get-
Help* + zastupny symbol ,** a parametr , -Parameter” s hodnotou computername. Vystup

muzeme predat do roury pro setfidéni podle jména. Kompletni pfikaz by mohl vypadat takto:

(7]
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Get-Help * -Parameter computername | sort name | ft name,
synopsis -auto -wrap

Pro vzdalené pfipojeni k pocitacim se vyuzivaji dva protokoly typu DCOM (Distributed
Component Object Model) a RPC (Remote Procedure Call). Je vSak nutné na vzdaleném
pocitaci oteviit ve firewallu mnoho portd a spustit sluzby, se kterymi rutiny chtéji na
vzdaleném pocitaci komunikovat. Powershell vyuziva povéfeni uctu implicitné
zosobnéného uzivatele k pfistupu ke vzdalenému pocitaci, pokud ho explicitné nepfidame
do rutiny pomoci parametru -Credential. Ov§em ne kazda rutina muze disponovat takovym
parametrem, to vSak nebrani vyuzit PowerShell pro vzdalenou spravu. Stac¢i, kdyz se
prostfedi spusti pomoci pfidrzenim klavesnice ,,SHIFT* a pravym tlacitkem vybere spustit

jako jiny uzivatel. [7] [18]

e Sluzba WinRM
Rutiny prostiedi PowerShell vyuzivajici ptikazy pro vzdalenou komunikaci,
pouzivaji na vzdaleném pocitaci sluzbu WinRM (Windows Remote Management).
Sluzba WinRM na klientskych stanicich je ve vychozim nastaveni vypnuta, kdezto
od serverové verze Windows Server 2012 je ve vychozim stavu nastavena na piijem

vzdalenych ptikazi. [7]

e Povoleni sluzby WinRM na klientskych po¢itacich
Pro povoleni pfijmu vzdalenych ptfikazu postali spustit v prostiedi PowerShell
ptikaz | Enable-PsRemoting -Force™, tedy za predpokladu, ze prostredi bézi
s povySenymi pravy. Parametr -Force vynecha potvrzovaci dotazy pro nastaveni
téchto kroku: [7]
1) Provede se spusténi nebo restartovani sluzby WinRM.
2) Nastavi se automatické spusténi sluzby WinRM.
3) Nastavi piijimaci proces, aby akceptoval pozadavky z jakékoliv adresy IP
4) Na firewallu nastavi pravidla pro ptijem dat protokolu WS_Management.
5) Proces s nazvem Microsoft.powershell nastavi pro naslouchani pozadavktm.
6) Proces s nazvem Microsoft.powershell.workflow nastavi pro naslouchéni
pozadavkam.
7) Proces snazvem Microsoft.powershell32 nastavi pro naslouchéni

pozadavkam.
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Pokud vSe probéhlo v poradku, je mozné tuto konfiguraci ovéfit pomoci piikazu
,, Test-WSMan“ s parametrem ,,-Computername* a patfi¢ny nazev vzdaleného pocitace. [7]

[18]

3.1.6 Proménné a jejich charakteristiky

Proménné v prostiedi Windows PowerShell maji své vyhody anevyhody. Pii
pouzivani proménnych je totiz nemusime pfed pouzitim definovat, protoze vlozenim
hodnoty do proménné se rovnou definuji. Proménné vyuzivame k ukladani urcitych hodnot
k dal§imu pozd€&js§imu pouziti. Proménné mohou byt riznych typu jako je text, Cislo a muze
byt i cely objekt. Kazda proménna musi byt oznaCena symbolem , $“ na zacatku nazvu
proménné, aby byla odlisna od ostatnich prvka v prostiedi. Napiiklad zavolanim rutiny
,,Get-Process™ aulozenim jejiho vystupu do proménné , $process”, lze vytvofit timto

ptikazem: [7] [12]

$process = Get-Process

Tim jsme vytvofili a naplnili proménnou $process s objekty bézicich procesti. Prostiedi
PowerShellu si vytvaii své vlastni systémové proménné, jejiz nazvy by meély byt pii
vytvareni vlastnich proménnych vynechany. V nésledujici zkracené tabulce €. 1 je popsan

vyznam specialnich proménnych a jejich nazvy. [7] [12]

Tabulka 1 - Specialni proménné prostiedi Windows PowerShell

$ Obsahuje prvni token posledniho fadku zadaného v prostiedi.

$$ Obsahuje posledni token posledniho fadku zadaného v prostredi

$_ Aktualni objekt zfetézeni

$? Obsahuje uspesny €i neuspesny stav posledniho prikazu.

$Error Pokud dojde k chybé, je objekt chyby ulozen do proménné $error

$Match Zattidovaci tabulka, ktera obsahuje polozky nalezené operatorem -
match.

$MylInvocation | Informace o aktualné spousténém skriptu nebo ptikazovém radku.

$LastExitCode | Ukon&ovaci kod posledn& spusténé nativni aplikace.

$true Logicka hodnota true.

$False Logicka hodnota false.

$null Objekt typu null.
Zdroj: [7]
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3.1.7 Charakteristika specialnich funkci

Podminka IF

Ptikaz ,,IF“ se pouziva pro vyhodnoceni jedné ¢i vice podminek zadané do kulatych
zavorek. Vyhodnoceni je provedeno za pomoci operatoru uvedenych v tabulce €. 2,
kde mizou nastat dva vysledky typu boolean tzn. pravda nebo nepravda. Syntaxe
ptikladu je pro ukazku nasledujici: Za ptikaz ,,IF* je uvedena podminka, ktera je
ohrani¢ena kulatymi zavorkami napt. pro vyhodnoceni proménné $a s hodnotou 4,
ktera je polozena otazkou rovnosti k Cislu 5. Za timto vyhodnocenim je ocekévan
blok skriptu ohrani¢enymi slozenymi zavorkami, ktery se provede v pripadé
podminky vyhodnocené jako pravda. Pro pfipad, ze bychom chtéli zachytit a provést
operaci i v pfipadé vyhodnoceni nepravdy, je mozné za slozené zavorky uvést slovo
,,ELSE®“ a opét vlozit blok skriptu do slozenych zavorek. Je také mozné napojovat
vice podminek tak, ze ihned za ,ELSE“ napojime znovu ,IF‘ a vlozime opét
podminku do kulaté zavorky. Cely pfikaz podminky ,IF*“ a  ELSEIF* by mohl
vypadat takto: [7] [16]

$a = 4
IF ( $a -eq 5 )

‘$a equals 5°
Elself ($a -eq 3)
‘$a is not equal 5°
E1se

‘$a does not equal 3 or 5°

Spojovani ptikazu ,,IF*“ a , ELSEIF“ lze pouzivat do nekonecna, av§ak tim zacne byt
zdrojovy kod znacné neprehledny a slozity pro Cteni. Je tedy pravidlem se takovym
napojovanim vyvarovat, protoze existuje snadné&jsi ptikaz pro takové ucely. Tim

ptikazem je ,, SWITCH®, ktery bude popsan v dalsim bodé¢. [7]

25



Tabulka 2 - Operatory porovnani

-eq rovna se

-ne nerovna se

-gt vetsi nez

-ge vEtsi nez nebo rovno

-t mensi nez

-le mens$i nez nebo rovno

-like operator zastupného znaku

-notlike operator zastupného znaku

-match porovnani reguldrniho vyrazu

-notmatch porovnani regularniho vyrazu
Zdroj: [7]

Prikaz Switch

Pomoci ptikazu ,,SWITCH® 1ze provadét dalsi vétveni skriptu obdobné ptikazu ,,IF*
stim rozdilem, ze hodnota proménné nemusi byt porovnavand podminkou.
Konstrukce piikazu ,,Switch® je jednoducha a je 1épe Citelna. Vytvori se prikazem
»Switch® a do kulatych zavorek se vlozi proménnd, kterou chceme vyhodnotit.
Nasleduje blok skriptu ve slozenych zavorkach. Do tohoto bloku vkladame
o¢ekéavanou hodnotu, za kterou opét vlozim blok skriptu, ktery se ma vykonat. Tyto
bloky se mohou opakovat pro novou nebo stejnou hodnotu. Na poradi zde nezalezi,
protoze pii vyhodnoceni nedojde k pferuseni v pfipad€ vyskytu ocekavané hodnoty.
Pii zpracovani daného blok skriptu se pokracuje dalSim vyhodnocovanim. Toto
vyhodnoceni lze prerusit pfi zpracovavani bloku nasledujicim ptikazem ,, BREAK®,
ktery ukonc¢i ptikaz ,,Switch“. Pokud bychom zapomnéli definovat v§echny mozné
vysledky, je zde mozné pouzit obdobny alternativni blok jako je tomu pii
vyhodnoceni , ELSE“. Zde se pouziva klicové slovo ,,DEFAULT", za kterym
nasleduje posledni blok skriptu, ktery se ma provést v pripadé nenalezeni zadné

predchozi shody. Cela syntaxe pfikazu by mohla vypadat nasledovné: [7] [17]

$a = 2
?witch (%)
1{ '$a=1"; break }
2 { '$a=2"; break }
3 { '$a = 3" ; break }
Default { 'unable to determine value of
"
"Statement after switch"
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Iterace pomoci ForEach

Pomoci piikazu ,,ForEach“ lze prochazet jednotlivé polozky v poli nebo kolekci
a jednotlivé polozky jsou pfi iteraci vraceny do promeénné, se kterou lze dale pracovat
v bloku skriptu. K opakované iteraci dochazi do té doby, dokud se neprojde celé pole
¢i kolekce. Pro nazornou ukazku syntaxe piikazu si nadefinujeme proménou $ary
s hodnotami 1 az 5 a nad timto polem provedeme ptikaz ForEach, ktery postupné

vlozi kazdou hodnotu do proménné $i a vypise ji: [7]

$ary = 1..5
Eoreach ($7 in $ary)
$i
}

Lze také pouzit zietézeni a piedat tak hodnoty pomoci roury avyuzit piikaz
,,JForEach-Object”, ktery dokaze zpracovat zietézeny vstup. Pro praci s vystupem lze
vyuzit systémovou proménou ,,$ . Ta byla predstavena v kapitole 3.1.6. Odpada tak
vytvareni pomocné promeénné napi. $i, kterd se pouziva pro iteraci nad polem.
Uved'me si priklad syntaxe ptikazu ,,ForEach-Object”, ktery do roury odesle hodnoty
1 az 5 a kazdou hodnotu vypise: [7]

»,1..5 | Foreach-object { $_ }“

V ptipadé, ze bychom potiebovali prerusit aktualné probihajici iteraci, lze pouzit
preruSovaci piikaz ,BREAK®. Napiiklad dejme tomu, Ze potiebujeme zastavit
probihajici iteraci na ¢isle 3. Toto se da aplikovat pomoci podminky ,, IF“. Ptfikaz pro

preruseni by vypadal nasledovné:

2$ary = 1..5
foreach ($i in $ary)

%f ($i -eq 3) { Break }
i
}l,
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Jelikoz se proménna $i nachazi za podminkou IF, tak pfi splnéni dané podminky

nebude jiz Cislo 3 vypsano. [7]

Iterace pomoci For

Prikaz pro iteraci pomoci piikazu ,,FOR* vyuziva tradi¢ni zpisob opakovani na
zakladé vyhodnoceni podminky pfimo zadané v piikazu a pevnym zacCatkem. Pri
zadavani piikazu stanovime do kulatych zavorek proménou, kterd nam stanovi
pocateCni hodnotu, nasleduje podminka oddélena zobou stran stfednikem
» 5 aukonCenim inkrementaénim operatorem proménné. Proménna nam
automaticky zvysuje hodnotu o jednotku. Nasledujici ptikaz provede vypis pismen

od A do F, kde proménnou $i nastavime na hodnotu 65 a iterace bude pokracovat,

dokud proménna bude mensi nebo rovna cislu 70: [13]

For ($1 = 65; $1 -le 70; $i++)
([char]$1i)
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3.2 Active Directory

Active Directory (AD) je v oblasti IT oznaceni pro adresafové sluzby zalozené na
protokolu LDAP (Lightweight Directory Access Protocol), ktery vyvinula spolecnost
Microsoft pro systémy zrodiny Windows NT. Tyto sluzby byly poprvé zavedeny ve
Windows 2000 jako wvylepSeni pavodnich Windows Domén anabizely moznost
centralizovaného ukladani informaci v hierarchické databazi ve tvaru stromu. Databaze AD
je ulozena na tzv. fadi¢i domény (Domain Controller), jehoz tkolem v siti je mimo jiné
ovéfovani (autentizace), udélovani opravnéni (autorizace) uzivatelim, pocitaciim a riznym
dalSim sluzbam. Pocinaje verzi Windows Server 2008 byly do AD zaclenény dalsi funkce

a sluzby. [6]

3.2.1 Adresarova sluzba

Adresafova sluzba centralizuje informace pro spravu a vyuziti sitovych prostredka.
Zajistuje overeni pristupu, spravuje identity a kontroluje vztahy mezi zdroji. Je propojena
s bezpeCnostnimi funkcemi operacniho systému. Umoziuje definici audrzbu sité
a podporuje uzivatele i spravce pii vybéru a vyhledavani zdroju, napf. servert s Windows

Server 2008. S narustajici siti se jeji vyznam zvySuje. [6]

3.2.2 Protokoly komunikace

Protokol LDAP vyuziva AD pro vzajemnou kompatibilitu komunikace s jinymi
adresafovymi sluzbami a umoznuje piijem klientd komunikujicich na riznych rozhranich.
AD pouziva jako vychozi protokol LDAP, coz je standardni protokol pro adresarové sluzby.
Veskery prenos pomoci tohoto protokolu je standardné podepisovan a Sifrovan.
Podepisovani a Sifrovani komunikace zajistuje davéru prenasenych dat. Takto obdrzena data
zarucuji, ze jsou od duveérného odesilatele a po dobu pienosu nebyla zménéna.

Protokol REPL je vyuzivan sluzbou AD pro vzajemnou vyménu datovych informaci
mezi servery z rodiny Microsoft Windows takzvanou ,,vz4jemnou replikaci dat®.

Pro starsi aplikace klientt napft. aplikace Outlook pouziva sluzba AD pro vzajemnou
vymeénu zprav protokol MAPI. Architekturu adresarové sluzby lze vidét na obrazku 5.

K autentizaci a autorizaci pouzivaji sluzby AD nativni protokol Kerberos. Kerberos
zajistuje ochranu vymeény dat tim, ze zabranuje odposlouchavani nebo opakovani stejné

komunikace, ¢cimz zarucuje integritu dat. [6] [19]
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Obrazek 5 - Architektura adresarové sluzby
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Autor: [19]

3.2.3 Zabezpeceniv AD

Stejné jako zname zabezpeCeni opravnéni napt. u NTFS (New Techology File
System) na systémech Microsoft Windows, je sluzba AD soucasti zabezpecCeni Microsoft
Windows serveru a klientskych stanic. Je tedy mozné nastavovat riizné doménové skupiny
k pfistuptim jednotlivym sitovym zafizenim a doménovym prostredkiim. A to na jakékoliv
urovni v celé doménové siti. Pomoci zasad zabezpeCeni lze nastavovat pro uzivatele
apoCitaCe ruzna nastaveni povolenych akci aomezeni kriznym vlastnostem

distribuovanych prostiedku. [6]

3.2.4 Domény DNS

Pro vyuzivani AD v siti je nezbytné mit nainstalovany server se sluzbou DNS
(Domain Name System). AD je zcela zavisla na jeji sluzbach. Jedna se o hierarchickou
strukturu doménovych nazvu, ktera je totozna se strukturou sluzby AD. Samoziejmé verfejné

sit€ jako je internet nebo soukromé sit€ — privatni, maji odlisSnou hierarchii. Sluzba DNS se
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vyuziva k nalezeni sitovych prostfedkii pomoci nazvu zafizeni. Zajisti prevod snadno
zapamatovatelného nazvu zafizeni na sitovou adresu IP (Internet Protocol), ktera je
dilezitou Casti sitového prostoru. Kazdé zafizeni v doménové siti AD ma za svym nazvem
pfipojenou piislusnou doménu, takovému nazvu tfikame FQDN (Fully Qualified Domain
Name). Napftiklad serverové zatfizeni s nazvem ,,server34“ v doméné ,,microsoft.com* ma
FQDN |, server34.microsoft.com*. Pfi dotazu s timto FQDN na server DNS by mohl server
vratit IP adresu daného zafizeni, naptiklad 192.168.100.35. Dilezitym prvkem serveru DNS
je jeho aktualizace zaznamd, ty totiz mohou zastarat. Proto je nutné se o aktualizaci zaznamu
starat. Pokud k tomu nebude dochazet, muze nastat situace, ze bude vice zaznami nazvu
zafizeni v databazi serveru DNS a pii dotazovani na nazev vrati server zastaralou adresu,
ktera nemusi byt jiz platna pro dané zafizeni. Vyznam uvedeného ptikladu FQDN vyjadiuje
urovné domén, kdy nazev ,,Microsoft” je subdoménou a ,,com* je doménou nejvyssi urovne.
Urovné domén se déli na [6] [20]
¢ Domény nejvyssi Girovné
Ty mohou byt rozdéleny dle:
a) geografické polohy
maji dvoupismenné oznadeni kodd, napt. pro Ceskou republiku maji servery
koncovku ,,cz*
b) typu organizace
maji tiipismenné oznaceni, napi. komercni organizace maji servery koncovku

(15

,,com

c) funkce pouziti

maji téz tfipismenné oznaceni, napt. pro americkou armadu koncovku , mil*

3.2.5 Rozdéleni struktury

AD ajeji vrstvy lze pouzit k popisu struktury adresare. Tyto vrstvy jsou rozdéleny
na fyzické alogické vrstvy. A ty jsou od sebe izolované. Fyzickéd vrstva ma na starosti
oveéfovani avzajemné propojovani lokalit ajejich podsité. Logicka vrstva zajistuje
a ovetuje, jak jsou objekty v adresafi zobrazovany. [6]

e Fyzicka vrstva

Mezi fyzické komponenty lze fadit lokality (sites) a jejich podsite. Lokalita maze
mit jednu i vice podsiti. Podsité jsou mezi sebou fyzicky propojeny spojenim

LAN nebo WAN o minimalni rychlosti 512 kb/s. Podsit’ se sklada z urcitého
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rozsahu IP adres napt. podsit’ s oznacenim 10.1.11.0/24 je vytvoten z rozsahu IP
adres 10.1.11.0 az 10.1.11.255, kde prvni a posledni IP adresa se nepfidéluje
zadnému sitovému zafizeni.
e Logicka vrstva
Mezi logické vrstvy patii organizacni jednotky, domény, stromy domén a lesy
domén.
a) Organiza¢ni jednotka (OU)
Je nejmensi moznym rozsahem v domén€, na kterou lze prenést ruizné
pravomoci. Piipadné 1ze OU pfidat k jiné OU a vytvorit tak dalsi hierarchii
v doméné.
b) Domény
Doména piedstavuje logicky soubor sitovych prvkd, napf. pocitaca,
uzivateld a zafizeni, ktefi vyuzivaji spolecnou AD databazi.
¢) Stromy domén a lesy
Vsechny domény v AD maji sviij DNS nazev. Pokud jedna nebo vice téchto

domén sdruzuje stejna adresarova data, jsou oznaceny jako LES.

3.2.6 Radi¢e domény

Radi¢ domény je nejdilezitdjsi soudasti domény AD, protoze skrze n&j probihaji
veskeré interakce uzivatele, jako napt. zadosti o ovéfeni, kdy se naptiklad uzivatel snazi
prihlasit na néjaky server ve stejné doméné€. Server po uspeésné autentizaci uzivatele bud’
pfidéli, nebo zamitne pfistup, a to na zakladé odpoveédi od doménového fadice. Role fadice
neni vSak jen v ovérovani, ale také uklada veskeré doménové informace. Informace replikuje
mezi dal§imi fadi¢i v doméné. Z tohoto duvodu je dilezité pro zachovani kontinuity

funk¢nosti celé domény mit alespori dva fadi¢e domény. [6] [21]
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3.3 Zasady skupiny

Zasady skupiny jsou sady konfigura¢nich nastaveni aplikovanych na profily uzivatela
a pocitacu. Diky nim lze jednodus$e spravovat a automatizovat opakované ¢i slozité ukony,
jako je autoinstalace softwaru ¢i omezeni povolenych programu k instalaci. Zasady skupiny
umoziuji seskupovani konfiguracnich moznosti do konkrétnich kategorii, coz umoznuje
pfizpusobeni prostiedi kazdého pocitace v souladu s pozadavky firmy. V zasadé poskytuji
ramec pro vytvoreni univerzalnich firemnich smérnic. Tyto zasady mohou ovliviiovat rizné
oblasti opera¢niho systému, napfiklad bezpecnost, presmérovani slozek nebo spusténi

uzivatelskych skripta. [4] [22]

3.3.1 Nastavenizasad skupiny

Zasady skupiny umoziuji centralni fizeni aupraveni prostiedi na klientskych
stanicich. Jednou stanovena pravidla obvykle nelze uzivateli ménit. Tyto zasady kontroluji
aspekty jako bezpeCnost, instalaci programt, konfiguraci sit€ a dalSi charakteristiky
operac¢niho systému. Pfi manipulaci s témito zasadami v systémech Microsoft Windows je
dulezité zvazit nékolik zasadnich aspekti:

o Umisténi v registru: VétSina nastaveni zasad se uklada do specifické sekce registru
systému, ktera je urena pro zasady.

e Vynuceni nastaveni: Tato nastaveni jsou vynucena administratorem a nemohou byt
jednoduse zménéna uzivateli.

¢ Omezeni uzivatelského rozhrani: Moznost ménit tyto volby piimo z uzivatelského
rozhrani maze byt deaktivovana, coz znemozni uzivatelim je upravit.

e Automatické aktualizace: Nastaveni zasad se pravidelné aktualizuji, casto
z centralniho mista jako je AD.

o Kompatibilita s aplikacemi: Pro efektivni fungovani nékterych nastaveni zasad je
nutné, aby pouzivané aplikace byly kompatibilni s timto typem administrativniho
fizeni.

e Neménnost puvodniho nastaveni: Aplikace zasad na pocitaC nebo uzivatele nemeéni
pavodni konfiguraci systému; misto toho se pfida nova vrstva nastaveni.

e Obnoveni pavodniho nastaveni: V piipadé odstranéni nastaveni zasad je pivodni

konfigurace obvykle obnovena, coz umoziiuje navrat k vychozim parametram.
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Tyto aspekty zdiraziuji komplexnost a vyznam spravného pouzivani nastaveni zasad

skupiny. [4] [22]

3.3.2 Predvolby zasad skupiny

Predvolby zasad skupiny jsou jakymsi dopliikem ke standardnim zasadam skupiny.
Zatimco klasické zasady skupiny jsou striktni aneménné po jejich nastaveni
administratorem, ptredvolby zasad skupiny umoziuji uzivatelim provadét upravy
v preddefinovanych nastavenich. Tento pfistup poskytuje vétsi flexibilitu jak pro spravce,
tak pro koncové uzivatele.

Predvolby zasad skupiny v systémech Microsoft Windows maji nékolik zakladnich
charakteristik, které je odlisuji od tradicnich zasad skupiny. Zde jsou hlavni rysy:

o Lokalizace v registru: Predvolby zasad skupiny jsou ulozeny v téch castech
registru, kde ukladaji sva nastaveni také aplikace a operacni systém.

e Nepovinna aplikace: Na rozdil od tradi¢nich zasad skupiny pfedvolby nejsou
vynuceny, coz znamena, ze uzivatelé mohou tato nastaveni zmenit.

e Upravitelnost uzivatelem: Uzivatelé mohou meénit nastavené piedvolby piimo

z uzivatelského rozhrani.

e Flexibilita aktualizaci: Predvolby mohou byt bud’ pravidelné aktualizovany, nebo
nastaveny tak, aby byly aplikovany pouze jednou.
o Sirokd kompatibilita: Funguji i s aplikacemi, které nemaji specialni podporu pro
zasady skupin.
e Prepsani existujicich nastaveni: Pokud jsou pfredvolby aplikovany, prepisi
puvodni, jiz existujici nastaveni.
e Navrat k pavodnimu stavu: V piipadé odstranéni predvoleb se ptivodni nastaveni
automaticky neobnovi.
Tyto rysy ¢ini predvolby zéasad skupiny flexibilnim a uzitenym nastrojem pro
administratory, ktefi chtéji kombinovat centralni fizeni suritou mirou uzivatelské

autonomie. [4]

3.3.3 Objekty zasad skupiny

Centralizovanou manipulaci s pocita¢i auzivatelskymi ucty v prosttedi AD
usnadiiuji objekty zasad skupiny (GPO). Pomoci GPO lze piizpusobit uzivatelské nastaveni

na zakladé konkrétnich potfeb organizace a kategoricky oddélit rizné skupiny nastaveni.
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V praxi GPO slouzi jako pokyny, které 1ze vynutit v celé siti. K ovladani operacniho systému
l1ze pouzit sadu konfiguraCnich parametrii a volitelnych nastaveni znamych jako zasady
skupiny. To zahrnuje nastaveni jako je zabezpecCeni, skripty, instalace programd, struktura

adresaru a dalsi. [4] [5]

3.3.4 Typy objektu zasad skupiny

Objekty zasad skupiny mohou byt v prostiedi Active Directory rozdéleny podle
raznych kritérii, jako jsou rozsah a ucel. Nékolik béznych kategorii zahrnuje:

e Mistni objekty zasad skupiny (LGPO): Tyto objekty jsou ulozeny piimo na
pocitaci a plati pouze pro néj. Jsou zakladni irovni GPO a aplikuji se i kdyz pocitac
neni ¢lenem zadné domény.

e Objekty GPO pro Lokalitu (Site): Jsou aplikovany na vSechny pocitace
a uzivatele, ktefi jsou Cleny urcitého sitového mista v Active Directory.

e Objekty GPO pro Doménu: Jsou aplikovany na vSechny pocitaCe a uzivatele
v ramci celé Active Directory domény.

e Objekty GPO pro Organiza¢ni Jednotku (OU): Jsou aplikovany na pocitace
a uzivatele v ramci specifické organizacni jednotky v Active Directory.

¢ Objekty GPO pro Podrizenou Organizacni Jednotku: V Active Directory maze
byt hierarchicka struktura organizacnich jednotek a GPO mohou byt aplikovany na
podiizené OU. Nastaveni z téchto GPOs jsou dédéna od nadfazenych OU, pokud
neni nastavena moznost "Block Inheritance" (blokovani dédént).

Rizné typy GPO umoziuji granularmi kontrolu nad nastavenimi a pravidly v ramci

organizace, coz administratorim usnadiuje spravu a zabezpeceni sité. [4] [22]

3.3.5 Propojeni GPO

Propojovani GPO je proces, ve kterém se konkrétni vytvoreny objekt zadsad skupiny
pfitadi k ur€ité organizacni jednotce, doméné nebo sitovému mistu v Active Directory.
Timto zptusobem se nastaveni v GPO aplikuji na pocitace a uzivatele, ktefi spadaji do dané
organizacni jednotky.

Veskeré propojovani a vytvareni GPO se provadi prostfednictvim nastroje Group
Policy Management Console (GPMC), ve kterém administrator vybere GPO a propoji jej
k vybrané organizacni jednotce. Propojeni muze byt také nastaveno tak, ze jedno GPO je

propojeno s vice OU, doménami nebo misty podle potieb organizace.
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Propojovani GPO je flexibilni a umoziiuje administratorim vytvaret hierarchické
a prehledné struktury nastaveni, které se daji snadno spravovat a aktualizovat. Je také mozné
nastavit filtry na zaklade¢ vlastnosti uzivatelli nebo pocitaci (naptiklad Clenstvi ve skuping),

coz umoziuje jeste preciznéjsi aplikaci zasad. [4] [5]

3.3.6 Pokrodila sprava GPO

Pro pokrocilou spravu zasad skupiny je k dispozici nastroj AGPM (Advanced Group
Policy Management). AGPM je rozsifeni standardniho nastroje pro spravu zasad skupiny,
znamého jako GPMC (Group Policy Management Console). Toto rozSifeni ptinasi vétsi
zabezpeceni a kontrolu v zachazeni s doménovymi objekty zasad skupiny a ma dvé hlavni
komponenty, jednu na stran€ serveru a jednu na stran¢ klienta.
V AGPM se objekty zasad skupiny (GPO) klasifikuji do dvou hlavnich typu: fizené
a nefizené. Zatimco nefizené GPOs jsou ulozeny pouze produkcnim prostredi, fizené GPOs
se udrzuji jak v produk¢énim prostiedi, tak ve zvlastnim archivu mimo sit’. Pred provedenim
jakychkoliv zmén na fizeném GPO je potieba jej "vyjmout" z tohoto archivu (proces zvany
Check Out). Jakmile jsou zmény dokonceny, upraveny GPO se vrati do archivu a jeho
nasazeni (Deploy) do produkéniho prosttedi muze provést pouze autorizovany
administrator.
AGPM také nabizi moznost vratit GPO do pfedchoziho stavu nebo znovu aplikovat
diivéjsi nastaveni. Dokonce umoziiuje obnovit smazané GPO ijejich spojeni
z ,,odpadkového kose". Tento systém pro kontrolu afizeni zmén je kliCovou Casti

funkcionalit AGPM. [4]
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3.4 Regularni vyrazy

Regularni vyrazy jsou vykonnym nastrojem pro praci s textem, které lze najit
v raznych aplikacich a textovych editorech. Napiiklad v prostfedi Linuxu snad neexistuje
editor, ktery by neumozioval regularni vyrazy. Jejich princip fungovéni je podobny jako

"vSeobecné zastupné znaky", které l1ze pouzit pfi hledani soubort. [2]
3.4.1 Princip fungovani

Regularni vyrazy funguji tak, ze vyhodnocuji textovy vstup s vyuzitim kone¢ného
automatu. Ten dokaze zjistit, zda vstupni text odpovida kritériim stanovenym v regularnim
vyrazu. Automat funguje na principu orientovanych graft, kde uzly predstavuji stavy
automatu, a orientované hrany symbolizuji pfechody mezi nimi. Nékteré uzly maji oznaceni
koncového bodu, kterym se tika, ze pokud po precteni posledniho znaku vstupu automat
skonci v tomto bodé, pak automat vstup piijal.

Jako priklad si vezméme regularni vyraz: www.[a-z]*.(cz|sk). Tento vyraz
vyhodnocuje, zda vstupni text spliiuje format webové adresy s koncovkou ".cz" nebo ".sk".
Proces vyhodnocovani tohoto vyrazu by zacal v poc¢ateCnim stavu, odkud by se postupné
presouval mezi stavy v zavislosti na znacich vstupu. Pokud vstup spliiuje kritéria definovana

vyrazem, automat kon¢i v koncovém stavu a vstup je piijat. [2]

Obrazek 6 - Deterministicky konecny automat
@w (D »@\
‘ E [a-zl

Regularni vyrazy jsou velmi uzitené pro zpracovani textu, protoze usnadiuji

Autor: [2]

definici slozitych vzorti a gramatiky a pfitom jsou relativné rychlé. Existuji vsak gramaticka

pravidla, které regularni vyrazy nezvladnou, jako je napiiklad bezkontextova gramatika.
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Mnoho implementaci regularnich vyrazi je popularnich, vcetné implementaci
Perl5+, AWK, Vim a GNU grep. Tyto implementace poskytuji vice pfistupi pro praci
s regularnimi vyrazy, v€etné vyhledavani, odkazovani a Gprav textu. Jazyky jako jsou Perl,
Python, Ruby, Java a C# maji implementaci regularnich vyraza nativné podporovanou. Jiné
jazyky, jako je C nebo C++, nemaji nativni podporu regularnich vyrazi, lze ji vSak ziskat

z internetu jako dopliikovou knihovnu. [2]

3.4.2 Metaznaky

Metaznaky v regularnich vyrazech jsou specialni znaky, které maji v ramci téchto
vyrazi zvlastni funkce. Také nejsou interpretovany jako bézné znaky, ale slouzi k fizeni
vzorcu a jejich chovani. Zde jsou nékteré zakladni metaznaky v regularnich vyrazech:

Tabulka 3 - Metaznaky v regularnich vyrazech

Metaznak Popis

Zastupuje jakykoliv jediny znak s vyjimkou nového radku.

Oznacuje, ze predchozi znak nebo skupina znaki maze byt opakovana 0

i nebo vicekrat.
N Oznacuje, ze predchozi znak nebo skupina znak musi byt opakovana
alesponi jednou.
o Oznacuje, ze predchozi znak nebo skupina znaki maze byt opakovana 0
) nebo 1 krat.
{n} Oznacuje, ze predchozi znak nebo skupina znakt se musi opakovat piesné n-
krat.
Oznacuje, ze predchozi znak nebo skupina znaka se musi opakovat alespon
{n,} n-krat.
{n,m} Oznacuje, ze predchozi znak nebo skupina znaka se musi opakovat alespon
’ n-krat, ale ne vice nez m-krat.
A Urcuje zacatek fadku.
Urcuje konec fadku.
Definuje tfidu znaku. Napfiklad, [abc] odpovida jakémukoliv jednomu
ll znaku, kterym je a, b, nebo c.
(7] Definuje tfidu znaku, které nejsou zahrnuty. Napftiklad, ["abc] odpovida

jakémukoliv jednomu znaku, ktery neni a, b, nebo c.
0 Skupina znakl nebo vyraza.
Escapovaci znak, pouziva se k oSetfeni specialnich znakt, nebo k oznaceni

\ specialnich sekvenci.

\d Oznacuje jakékoliv ¢islo od 0 do 9.

\D Oznacuyje jakykoliv znak, ktery neni Cislo.

\w Oznacuyje jakykoliv alfanumericky znak v¢etné podtrzitka.

\W Oznacuje jakykoliv znak, ktery neni alfanumericky ani podtrzitko.
\s Oznacuyje jakykoliv whitespace (mezery, tabulatory, nové radky).
\S Oznacuje jakykoliv znak, ktery neni whitespace.

Autor: [2]
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Toto jsou pouze zakladni metaznaky v regularnich vyrazech. Existuje mnoho dalSich
metaznaka a technik, které umoziiuji vytvaret sofistikovanéjsi vzorce. [3]
3.4.3 Kvantifikatory

Kvantifikatory v regularnich vyrazech jsou specialni znaky nebo sekvence znaku, které
specifikuji, jak Casto se muze dany vzorec vyskytovat. Nasleduje piehled nékterych

zakladnich kvantifikatoru: [3]

Tabulka 4 - Kvantifikatory v regularnich vyrazech

Kvantifikator Popis Priklad | Priklad vyznam
Oznacuje, ze predchozi znak nebo

{n} skupina znaka se musi opakovat piesné |a{3} Odpovida "aaa".
n-krat.
Oznacuje, ze predchozi znak nebo Odpovida

{n,} skupina znaka se musi opakovat alespon | a{2,} "aa","aaa","aaaa",
n-krat. atd.

Odpovida

Oznacuje, ze predchozi znak nebo . T "
. o . " aa","aaa","aaaa",
{n,m} skupina znakd se musi opakovat alespon | a{2,4} "on
. , N . ale ne "a" nebo
n-krat, ale ne vice nez m-krat.

"aaaaa".
Oznacuje, ze predchozi znak nebo Odpovida
® skupina znakd muze byt opakovana 0 a¥* ""ra" "aa" "aaa",
nebo vicekrat. atd.
Oznacuje, ze predchozi znak nebo Odpovida
+ skupina znakd musi byt opakovana a+ "a","aa","aaa", atd.,
alesponl jednou. ale ne "".
Oznacuje, ze predchozi znak nebo Odpovida "a" nebo
? skupina znakd muze byt opakovana 0 a? e
nebo 1 krat. ]

Autor: [3]
3.44 Priklady regularnich vyrazu

V nasledujici tabulce €. 5 jsou uvedeny vSechny metaznaky pouzivané v regularnich
vyrazech, jejich popis ajak je lze pouzit v praxi. Kazdy metaznak ma svou specifickou
funkci pii vytvareni vyhledavacich vzort. Vyznam metaznakt se miize ménit v zavislosti na
jejich pozici a kontextu. Uvedené ptiklady ukazuji, jak jednotlivé metaznaky mohou byt
pouzity pro zpracovani textu. Celkové tato tabulka slouzi jako uziteCny pravodce pro

pochopeni a aplikaci metaznaka v regularnich vyrazech. [3]

39



Tabulka 5 - Priklady regularnich vyrazi

Regularni vyraz

Odpovida...

a+ sekvence pismen a (1 a vice znakd)
ax sekvence pismen a (0 a vice znakd)
o?kov okov Ci kov

tel (efon)?

tel Citelefon

telef (on|]ax)

telefon i telefax

[0-9]1I[1-9][0-9]

Gisla 0 az 99

\d{2}

sekvence dvou Cislic desitkové soustavy (00, 01, ...,98, 99)

[0-9a-fA-F] | [1-9a-
fA-F] [0-9a-fA-F]+

hexadecimalni Cisla

(19120)\d{2}

letopoCty 1900-2099

\d{2,6} sekvence dvou az $esti Gislic

.1+ neprazdna sekvence znaki mezi nimiz nesmi byt mezera ( ),
Carka (,) Citecka (.)

AP.* fetézec, ktery zacina pismenem P za nimz nasleduje libovolny
(i nulovy) pocet libovolnych znaki

\d+0$ fetézec, ktery kon&i znakem 0 (nula), kterému predchazi
minimalné jedna dislice

a+b ab, aab, aaab atd.

a\+b atb

Autor: [3]
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4 Vlastni prace

V nasledujicich kapitolach jsou vyuzity znalosti ziskané v prubéhu studia, zpracovanim
literarni reSerSe a v neposledni fad¢é praxi ze zaméstnani v oborou IT jako systémovy
administrator. Zaroven jsou vyuzity znalosti pokrocilého skriptovani v PowerShell ziskané
v prubéhu intenzivniho tydenniho kurzu ,,Pokrocila sprava systému Windows Server 2019
za pomoci PowerShell“. Podkapitoly jsou sefazeny tak, aby korespondovaly s postupy pro
navrh a implementaci programu.

Dulezité: Nasledujici analyza Active Directory a navrh programu v PowerShell je
provadéna na testovaci doméné s nazvem ,IZS.CZ“, dale také oznaCovana jako testovaci
prostredi. Tato doména byla zkopirovana a modifikovana pro testovaci ucely. Veskeré nazvy
pocitact, serverd, organizaCnich jednotek a dalSich sitovych zafizeni jsou zameérné
pfejmenovany, stejné tak je pozménéna doménova struktura. Tyto zmény byly provedeny
s cilem zachovat anonymitu a zajisténi celkové bezpecnosti citlivych informaci organizace.
Avsak testovaci doména zachovava vSechny aspekty hierarchie bézné domény, které jsou
nasledné vyuzity pro analyzu AD s naslednym navrhem programu pro automatizované
alternativni nasazeni sitovych tiskaren pomoci PowerShellu. Realné prostiedi domény bude

dale v této praci uvadéno jako produkcni prostiedi.

4.1 Popis reSeného problému

V organizaci IZS se v poslednich letech setkava tiskovy administrator s problémy pfi
konven¢nim zavadéni sitovych tiskaren v ramci domény Active Directory. Na ruznych
konfiguracich klientskych stanic se systémem Windows 8 az po Windows 10 dochazi
u ne€kterych jiz nainstalovanych ¢i nové instalovanych klientskych operacnich systému
k selhani instalace ovladacu sifovych tiskaren. Obvykle — dle sdéleni jednotlivych
oblastnich administratort a tiskového administratora — z divodu odmitnuti davéry tiskového
serveru. Pracovni stanice na zakladé konfigurace GPO obdrzi informaci o pozadované
instalaci tiskaren a cestu, odkud ma stahnout a nainstalovat ovladace, avSak tato instalace
obvykle selze. Vzhledem k tomu, ze se tiskovy administrator spolu s administratory domény
snazili celou situaci fesit doporuCenou konfiguraci dle postupti uvedenych na strankach
firmy Microsoft, nepodafilo se jim problém zcela odstranit. Vzdy se objevi problém na

nékterych stanicich, kdy tiskovy administrator napiiklad ptida do seznamu novou tiskarnu.
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Dale po zavedeni rozsifené spravy GPO pomoci AGPM, ktery zajiStuje zabezpeceni
v podobé kontroly zmén politik, verzovani nastavenych politik, zdlohovani ¢i obnovu politik
a dal3i nastaveni, do§lo k naruSeni konvencniho zavadéni tiskdren. AGPM bylo zavedeno
z divodu zamezeni neodbornych a neznalych nastavenich doménovych politik, které by
negativné ovliviiovali chod vs§ech klientskych stanic. Zejména by dochazelo ke konfliktim
mezi riznymi nastavenimi, které by byly jinak funkéni. Timto zavedenim doslo k omezeni
prav pro praci s doménovymi politikami u nékterych administratord. Z tohoto diavodu
nemuze tiskovy administrator vyuzivat dosavadni zavadéni tiskaren, nebot pro editaci GPO
musi pouzit rozSifeni AGPM, ktery sam muiZe pouze politiku editovat a dale pak musi vyckat
na odsouhlaseni povéfeného spravce domény. Spravce tuto politiku zkontroluje a nasadi do
produk¢niho prostiedi. Na zakladé vySe uvedenych problému byl autor diplomové prace
pozadan o pomoc tiskovym administratorem a vedenim oddéleni informacnich technologii
o nalezeni vhodného zplisobu alternativniho zavadéni sitovych tiskaren. Autor tuto zadost

piijal jako vyzvu, jak vyuzit jazyk PowerShell pro toto automatizované nasazovani tiskaren.

4.2 Analyza soucasného procesu nasazovani sitovych tiskaren

Byla provedena analyza soucasného nasazovani sitovych tiskaren formou rozhovoru
s tiskovym administratorem. Z rozhovoru vyplynulo, Ze na tiskovém serveru s opera¢nim
systémem Windows 2019 Server jsou nainstalované tiskarny, které maji ndzvy stejné jako
organizacni jednotky jednotlivych oddéleni a jejich potadi je rozliSovan znakem z abecedy.
Jako ptiklad uvedl tiskarnu pro organiza¢ni jednotku O00-000005, ktera ma oznaceni ,,000-
000005-B*“. Dalsi tiskarna by méla poradi C, D, atd. Celkova velikost znakti za nazvem
tiskarny neni néjak stanovena, avSak dodrzuje max. 3 znaky. Déle sd¢lil zavedeny postup,
jakym zpusobem provadi zavadéni sitovych tiskaren do klientskych stanic.

V ptipadé obdrzeni seznamu obménovanych ¢i novych tiskaren, provede emailovou
komunikaci s oblastnimi administratory se zadosti o predbézné ptidéleni sitovych IP adres
pro jejich budouci sitové tiskarny. Po obdrzeni IP adres od oblastnich administratoru
provede instalaci tiskaren na tiskovy server (pozn. bez IP adresy neni mozné tiskarnu na
server nainstalovat). Po nainstalovani tiskaren vycka na fyzické dodani tiskaren na oddé€leni.
Tuto skutecnost (datum doruceni tiskaren na oddéleni) oznami oblastnim administratorim
v emailové zpravé. Po fyzickém doruceni a zapojeni tiskarny do sit€¢ obdrzi tiskovy

administrator informaci o dokoncené fyzické instalace, pfi€emz zah4ji dokonceni zavadéni
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tiskaren pomoci nastroje AGPM. Po editaci prislusné skupinové politiky musi kontaktovat
emailovou zpravou povefené spravce domény se zadosti o zavedeni skupinové politiky do
produk¢niho prostiedi. Potvrzeni aplikovani zmén na pfislu§né politice je zaslano zpét
tiskovému administratorovi emailovou zpravou. Timto proces nasazeni sitovych tiskaren
pro tiskového administratora konci. Cely tento proces je znazornén na obrazku ¢. 7 za
pomoci diagramu v BPMN (Business Process Model and Notation). Jedna se o grafickou
notaci pro modelovani podnikovych procesu, ktera usnadiuje Citelnost a srozumitelnost pro

kazdého, kdo se podili na zivotnim cyklu procesu.
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Obrazek 7- Soucasny proces zavadéni sitovych tiskaren

Soucasny proces zavedeni sitovych tiskaren

Obvodovy administrator

Tiskovy administrator

Doménovy administrator

ObdrZeny seznam novych tiskaren

Odeslani poZadavku
na IP adresu

]

Zahajeni instalace

>
Odeslani
pozadovanych IP

adres

cekani na doruceni

tiskdren na tiskovy

server
+

Odeslani informace o

tiskarny

¢ekani na fyzické|doruceni tiskarmny

fyzicka instalace
tiskarny

~~

r’_\

Zaslani informace o

predpokiadaném
doruceni tiskarny

Zavedeni tiskaren do

GPO pomoci AGPM

dokoncené fyzické
instalace tiskarny

|

QOdeslani poZadavku

na schvaleni GPO
-~/

(5

Nasazeni potvrzeno

A

Kontrola a rozhodnuti

v AGPM

Autor: [vlastni zpracovani]
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V nésledujicim obrazku €. 8 je znazornén tentyz proces s navrhem vyuziti programu pro

alternativni zavadéni sitovych tiskaren.

Obrazek 8 - Navrhovany proces zavadéni sitovych tiskaren

Navrhovany proces zavedeni sitovych tiskaren
Obvodovy administrator Tiskovy administrator Navrhovany program

ObdrZeny seznam novych tiskaren

)

yhledani volné IP QOdeslani poZadavku
adresy na IP adresu

Architektura programu je
zobrazena na obrazku ¢. 12

lani hajeni instal i
Odesla Zahajeni instalace instalace / aktualizace

poZadovanych IP tiskaren na tiskovy » 7
adres server lodinstalace tiskaren

&

s s Odeslani informace o
cekani na doruceni - e =
tiskamny predpokladaném +

doruceni tiskarny

cekani na fyzické|doruceni tiskarny

fyzicka instalace
tiskarny

+

Autor: [vlastni zpracovani|

Z navrhu byly odebrany procesy zavedeni tiskaren do GPO pomoci AGPM, odeslani
pozadavku k nasazeni editované skupinové politiky doménovému administratorovi a zaslani

informace o fyzické instalaci sitové tiskarny tiskovému administratorovi. Diky tomuto
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navrhu doslo k zefektivnéni zavadéni sitovych tiskaren — snizeni poctu krokl pro jejich
zavedeni vynechanim nutnosti editovani politiky GPO. A déle se predejde zbyteCnému

¢ekani na vyfizeni schvéleni editované politiky GPO doménovym administratorem.

4.3 Pozadavky na program

Pro navrh vhodného programu pomoci PowerShellu byla provedena analyza na
funkéni a nefunkéni pozadavky formou rozhovoru se zainteresovanymi stranami, kterymi
byli oblastni administratofi ahlavni tiskovy administrator. Z rozhovoru vyplynuly

nasledujici pozadavky:

¢ Funk¢ni pozadavky programu
a) Jakykoliv uzivatel si bude moci spustit program dle svého uvazeni.
b) Program musi zaznamenavat prubéh stavu instalace ve formatu HTML.
¢) Bude umoznéno tiskovému administratorovi mimo jiné instalovat i tiskarny
urcené pro jiné oddéleni.
d) Kromé instalaci ovladaci bude umét i ovladace aktualizovat a odinstalovat.
e) Bude piebirat veskeré nastaveni predvoleb, vlastnosti a zabezpeceni tiskaren

z tiskového serveru.

e Nefunkéni pozadavky programu

a) Musi byt zachovand aktudlni instalace sitovych tiskaren na tiskovém serveru.

b) Musi byt spousténa v pravidelnych intervalech. Minimaln€ pii startu
operacniho systému.

¢) Ve vystupu programu museji byt barevné odliSené UspéSné a neuspesné
operace.

d) Doba béhu programu pii opétovné kontrole by neméla presahnout 60 vtefin.

e) Pro instalaci neni nutné restart ¢i odhlaseni uzivatele ze systému.

f) Program musi byt kompatibilni minimaln€ od verze Windows 7 a novéjsi.

Tyto funkCni anefunkéni pozadavky, které byly konzultovany se zainteresovanymi
stranami, poskytly dostacujici zaklad pro ptfedstavu navrhu a nasledného vyvoje programu.
Déle v rozhovoru uvedl tiskovy administrator, ze prvni verzi programu lze otestovat v malé

dodavce na zacatku Cervence, kde budou dodany 4 kopirky na 2 oddéleni. Vét§i dodavku
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ocekava v poloviné mésice srpna. Dulezité vSak je, aby program splnil oCekavani, a to

bezproblémové instalace sitovych tiskaren.

4.3.1 Use Case Diagram a Aktori

Program bude navrzeny tak, aby byl jeho vystup Citelny pro kazdého, kdo s nim

ptijde do styku. Aktofi, ktefi budou s programem interagovat, jsou dva.

Uzivatel — Jedna se o bézného uzivatele systému, ktery mize a nemusi mit technické
znalosti pocitace nebo administrator. Jeho jedinou akci je spusténi programu pomoci
zastupce v nabidce start sytému Windows.

Systém — Spusti program pfi startu operacniho systému.

Use Case: Uzivatelské spusténi programu

Aktor: Uzivatel

Uzivatel otevie nabidku start a vybere zastupce pro aktualizaci tiskaren.

Systém spusti pozadovany program na pozadi, ktery provede kontrolu
nainstalovanych tiskaren a pfipadné je nainstaluje, aktualizuje ¢i odebere.

Zaroven po spusténi programu se automaticky spusti webovy prohlize¢, ktery zobrazi
html soubor s dynamickym vypisem postupu programu. Jeho obsah se automaticky

aktualizuje kazdych 5 vtefin.

Use Case: Automatické spusténi programu

Aktor: Systém

Pfi zapnuti pocitace se spusti operacni systém.

Po spusténi operacniho systému dojde ke spusténi programu aktualizace tiskaren bez
interakce uzivatele.

Program provede na pozadi kontrolu nainstalovanych tiskaren a pfipadné je

nainstaluje, aktualizuje ¢i odebere.
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Obrazek 9 - Use Case Diagram spusténi programu

Program
SpravaTiskaren

UZivatelské spusténi
programu

=<include>>

UZivatel

Automaticke spusténi
programu

Otevfit webovy prohlizeé

Autor: [vlastni zpracovani]

4.4 Analyza Active Directory

Pro ucely navrhu a implementace programu, ktery spolupracuje s doménou Active
Directory, je nutné provést jeji analyzu za ucelem zjisténi jeji struktury a organizaci sitovych
zafizeni v organizacnich jednotkéach. Cilem neni popsat detailni strukturu celé domény, ale
pouze dulezité Casti pro nalezeni zpusobu identifikace pracovni stanice a jeji umisténi.

Pro tuto analyzu byla vyuzita konzole pro spravu uZivateld a pocitacu slozby Active
Directory ve zkratce ADUC (Active Directory Users and Computers), ktera je dostupna az
poté, co je doinstalované RSAT (Remote Server Administrator Tools for Windows). Tento
balicek také obsahuje moduly pro PowerShell, se kterymi lze spravovat také Active
Directory. Po spusténi této konzole je zobrazen kontejner s nazvem domény , . IZS.CZ*, ktery
po rozkliknuti zobrazi nazvy vychozich objekti domény. Mezi vychozi objekty patii
napiiklad Builtin, v némz se nachazi vychozi preddefinované bezpecnostni skupiny domény
napt. Administrators, Users a dalSich 25 skupin. Déle je tfeba zminit vychozi kontejner
,,Computers™. Do tohoto kontejneru je automaticky vytvoren objekt pocitace pii jeho prvnim
pfipojenim do domény, pokud jiz nebyl vytvofen v jiné organizacni jednotce. Pro autora je

dulezita nalezena organizac¢ni jednotka s nazvem , SEKTORY*.
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4.4.1 Struktura organizacni jednotky ,,SEKTORY*

V rozbalovacim seznamu organiza¢ni jednotky ,, SEKTORY* se nachazi celkem 5
organizaCnich jednotek snazvem , OBLAST00, OBLASTI1 az OBLASTI14“. Tyto
jednotky byly identifikovany jako hlavni jednotky oblasti, které spravuji jednotlivé tymy
administratort. Pti bliz§im zkoumani jednotky ,,OBLASTO00“ bylo zjisténo, ze obsahuje
organizacni jednotky snazvy Admins, Computers, Servers, ServiceAccounts, services,
Users. V Admins byly nalezeny doménové administratorské ucty, jejichz nazvy zacinali
prefixem , sad_*“. Bézné uzivatelské ucty se nachazeji v organizacni jednotce Users a nemaji
zadny prefix. Pfi priizkumu organizacni jednotky Computers byly nalezeny dalsi organizacni
jednotky identifikovany jako jednotlivé oddéleni organizace. Tato oddéleni maji prefix
,000-“, coz je zkratka nazvu OBLASTO00. Nasleduje Sestimistné Ciselné oznaceni. Vyjimku
tvoti posledni dvoucisli, které obsahuje mimo cisla i pismena. Cely nazev takového oddéleni
v organizacni jednotce je naptiklad ,,000-000005“ nebo ,,000-0000IT*. Nekteré oddéleni
maji jesté na konci pfidané dvou az Ctyfmistné rozliSeni v podobé znakd pismen ¢i Cisel.
Obsahem organizacni jednotky oddé€leni jsou jiz objekty pocitach, které maji obdobné
pojmenovani. Také zacinaji stejnym prefixem, jako organizacni jednotky oddé€leni a se
¢tyfmistnou ¢iselnou fadou. Ptiklad takového nazvu pocitace je ,,000-1234“. V organizacni
jednotce ,,Servers™ jsou také objekty pocitacu, tedy serverd, které maji pouze shodny prefix
jako pocitace na oddélenich. Zacinaji tedy ,,000-* a dale jiz pokracuji riznymi nazvy, ze
kterych by se dal odhadnout jejich ucel. Napftiklad server s nazvem O00-AXIS by mohl byt
server obsluhujici software na spravu bezpecnostnich kamer.

Pti dalSim zkoumani ostatnich organizacnich jednotek OBLAST11 az OBLAST14
bylo zjisténo, ze jejich struktura odpovida stejné struktute jako ve vySe zminéné organizacni
jednotce OBLASTO00. Oddéleni a pocitacové objekty taktéz zacinaji prefixem naptiklad
,O11-“. Ten je odvozen z OBLAST11 a dale ma stejné pokracovani.

Celou strukturu organizacnich jednotek by bylo mozné vygenerovat do textového

formatu, naptiklad jako tabulku, a to nasledujicim ptikazem za pomoci PowerShellu.

Get-ADObject -LDAPFilter

"(| (objectclass=container) (objectclass=organizationalunit))' -Properti
es canonicalName | wWhere-oObject { $_.objectclass -eq
'organizationalunit' } |

Sort-Object canonicalName | Select-Object objectcClass,canonicalName

Zkraceny vysledek piikazu lze vidét na obrazku ¢. 10.
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Obrazek 10 - Zkraceny stromovy vypis organizacnich jednotek domény IZS.CZ

EN Administrator: Windows PowerShell - O X

PS C:\Windows\system32> Get-ADObject -LDAPFilter '(|(objectclass=container)(objectclass=organizational |8
Unit))' -Properties canonicalName | Where-Object { $_.objectclass -eq 'organizationalUnit' }

>> Sort-Object canonicalName | Select-Object objectClass,canonicalName

>>

objectClass canonicalName

organizationalUnit S Domain Controllers

organizationalUnit IZS.CZ/SEKTORY

organizationalUnit IZS. SEKTORY/OBLAST®0

organizationalUnit IZS. SEKTORY/OBLAST@8/Admins
organizationalUnit IZS. SEKTORY/OBLAST@8/Computers
organizationalUnit IZS.CZ/SEKTORY/OBLASTO8/Computers/000-000005
organizationalUnit IZS.CZ/SEKTORY/OBLAST®®/Computers/000-000006
organizationalUnit .CZ/SEKTORY/OBLASTO8/Computers/0080-000007
organizationalUnit Z/SEKTORY/OBLAST®8/Computers/000- 000009
organizationalUnit IZS.CZ/SEKTORY/OBLAST®®/Computers/0O00-000020
organizationalUnit IZS. SEKTORY/OBLAST99/Computers/000-060021
organizationalUnit IZS. SEKTORY/OBLASTO0/Computers/0080-000022
organizationalUnit IZS. SEKTORY/OBLAST@8/Computers/000- 000026
organizationalUnit IZS.CZ/SEKTORY/OBLAST@®/Computers/0O00-000040

Autor: [vlastni zpracovani]

4.4.2 Analyza aktivnich poc¢itacovych stanic v doméné Active Directory

Cilem této podkapitoly je poskytnout detailni prehled o pouzivanych pocitacovych
stanicich v doméné ,,IZS.CZ“, které mohou byt pfipadnymi cili pro instalaci sitovych
tiskaren. Aby byla zajisténa maximalni kompatibilita navrzeného programu, jez byla
specifikovana v kapitole 4.3, je nezbytné identifikovat vSechny stavajici aktivni pocitacové

stanice a zhodnotit jejich specifikace.
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1. Postup pri vybéru pocitacovych stanic
Pro ucely této analyzy byl proveden dotaz v Powershellu, jehoz cilem je ziskani
poctu vSech aktivnich pocitaovych stanic v doméné sjejich operacnim
systémem. Servery byly ztohoto dotazu vyfazeny, nebot navrzeny program
nema za cil instalaci tiskaren na serverech. Pfikaz pro vypis pocCitact seskupeny

podle operacniho systému:

Get-ADComputer -SearchBase "OU=SEKTORY,DC=IZS,DC=CZ" -Properties
OperatingSystem,OperatingSystemversion -Filter

{operatingSsystem -notlike "*server*"} | group -Property
OperatingSystem,OperatingSystemvVersion -NoElement |

sort count -Descending | select count,name

2. Vysledky dotazu
Vysledek je zobrazen na obrazku ¢. 11, ze kterého je zjiSténo celkem 5023

aktivnich pocitacovych stanic. Z nich:

e 4257 stanic pouziva operatni systém Windows 10 Enterprise verze LTSC

sestaveni 17763.

e 478 stanic funguje na operacnim systému Windows 10 Enterprise verze 21H2

sestaveni 19044,

e 179 stanic je vybaveno operacnim systémem Windows 8.1 Enterprise

sestaveni 9600.

e 109 stanic vyuziva operacni systém Windows 10 Enterprise 2016 LTSB

sestaveni 14393.
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Obrazek 11 - Vypis aktivnich pracovnich stanic

E¥ Administrator Windows PowerShell — O >

PowerShell
ight {(C) Microsoft Corporation. All rights reserwved.

ADComputer T ; Y s,DC=CZ" -
erating i 11 i -notlike

18 Enterpr
5.1 Enterpr

PS C:\Windo
Autor: [vlastni zpracovani]
Z vysledku je tedy patrné, ze se v doméné nenachazi zadny operacni systém, ktery by

nepodporoval jazyk PowerShell. A proto se mize predpokladat, ze navrhovany program

bude aplikovatelny na vSechny pocitacové stanice.
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4.5 Analyza doménovych zasad skupin GPO

V této kapitole je popisovana hierarchie struktury GPO za ucelem zjisténi dosavadniho
nasazovani sitovych tiskaren pomoci doménovych politik. Hlavnim ucelem je zjistit mozné
komplikace omezujici spusténi programu PowerShell, ptipadné jaké upravy budou zapotiebi
provést pro nasazeni navrhovaného programu.

K prizkumu doménové struktury spravy zasad skupin GPO byla vyuzita konzole
GPMC (Group Policy Management Console). Po spusténi této konzole se zobrazi podobna
stromova struktura domény, jako bylo popsano v kapitole 4.4. Po rozkliknuti prvniho
objektu s nazvem ,,Doménova struktura: IZS.CZ*“ nasleduje objekt ,,Domény* a pod timto
objektem je jiz samotna doména , IZS.CZ*“. Prvni spatfend doménova zasada, je vychozi
doménova politika (Default Domain Policy). Pti analyzovani jejiho obsahu bylo zjisténo, ze
tato politika nastavuje vychozi chovani systému, napiiklad nastaveni zabezpeCeni pocitace
v oblasti zabezpeceni Uctu napt. zasady hesel ¢i pocet neplatnych pokust do uzamceni Gctu
atd. Jak jiz bylo zminéno v kapitole 4.1, v doméné je vyuzivana roz§ifena sprava zasad
skupin pomoci AGPM. V této testovaci doméné nebylo rozSifeni pouzito. V piipadé
aktivniho rozsifeni se ve stromové struktufe zobrazi na poslednim misté novy objekt
roz§ifeni pod nazvem ,,Change Control“, kde se nachazeji vSechny piidané spravované
doménové zasady. Tyto zasady se nachazeji v zalozce ,,Controlled”. Z divodu zjisténi
mozného ovlivnéni chovani nastaveni politik v organizacni jednotce ,,SEKTORY® ajeji

podiizenych organiza¢nich jednotkach, bylo pfistoupeno rovnou do téchto jednotek.

4.5.1 Struktura a konvence pojmenovani politik

Po kompletnim rozbaleni organizacnich jednotek od OBLAST00 az OBLAST14
bylo zjisténo, ze kazda organizacni jednotka s nazvem , Computers” ma piifazeno celkem
10 doménovych politik. Pfi tomto je hned patrnd jmenna konvence politik, kterd ihned
naznacuje, jak ak ¢emu se pfifazena politika pouziva. VSechny politiky maji jmennou
konvenci ,,000-C-CENTRAL®, kterd za poslednim oddélovacem ,-“ ma néazev jejiho
zaméteni. Pismeno ,,C* znaci, ze se jedna o politiku, nastavujici chovani systému na Grovni
celého pocitace. Slovo ,, CENTRAL* je pak informace, ze se jedna o centralni politiku, ktera
je pouzivana napfi¢ organiza¢nimi jednotkami jednotlivych oblasti. Poslednim nazvem je
upresnéni konkrétniho nastaveni napt. Certificates, ConfigAccountLocal, Firewall atd. Cely

nazev politiky je tedy napt. ,,000-C-CENTRAL-Certificates®.
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V organizacni jednotce ,,Users™, ktera je soucasti kazdé nadrazené jednotky oblasti,
se nachazi 6 centralnich politik a 3 politiky urené pouze pro dané lokality. Tyto politiky —
na rozdil od predchozich centralnich politik — maji pismeno ,, U, které znaci nastaveni
urcena pro uzivatele. Zaméfeni politik maji nazvy napt. ControlPanel-Admin, ControlPanel-
User, Desktoplcons ¢i MSEdge. Cely nazev politiky je napft. ,,000-U-DesktopIcons®.

Organizacni jednotky oddéleni, které jsou umisténé v podiizené jednotce
,,Computers™ v kazdé oblasti, maji pfifazenou vzdy jednu politiku. Ta mé nazev napft. ,,000-
C-000006%, coz je oznaceni prefixu ,,000“ az ,,014“ dle oblasti. Pismenko ,,C* je jiz znamé
pro pouziti na urovni celého pocitace, Ciselny Sestimistny fetézec je kod oddé€leni. Z politiky
je tak patrné, k jaké organizacni jednotce patii. Také dle pojmenovani je ihned jasné, na které

politiky se lze zaméfit v pfipadé vyskytnutého problému.

4.5.2 Analyza konkrétnich doménovych politik

Pro provéteni, zdali politiky budou ¢i nebudou ovliviiovat funk¢nost programu, je
zapotiebi provést jejich kontrolu a pfipadné provést nutnou uUpravu. Pro kontrolu byly
vybrany politiky snazvem ,000-C-CENTRAL-PowerShell“ a, O00-C-CENTRAL-
Printer* a politika oddéleni ,,000-C-00005%. Pii kontrole v produk¢nim prostiedi domény je
politika ,,000-C-CENTRAL-PowerShell“ nastavena na ,,Execution Policy — Allow only
signed scripts“. Z davodu chybéjici certifikacni autority v testovaci doméné byla tato
politika zménéna na , Execution Policy — Allow all scripts®. Jinak by pfi kazdé editaci
zdrojového kodu a testovani muselo byt pokazdé provedeno podepsani programu, jak bylo
zminéno v kapitole 3.1.3 v bod¢ 4.

V nasledujici politice ,,000-C-CENTRAL-Printer bylo zjisténo nastaveni, které by
meélo umoznovat instalaci tiskaren ztiskového serveru ,,000-PRINTO1“. Dle vypisu
nastaveni se jedna o hodnoty, které jsou vkladany piimo do registru. Jedna se o tato

konkrétni nastaveni klice registru

»HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\Windows NT\P
rinters\PointAndPrint*

Prvni vlozeny registr je s nazvem hodnoty , NoWarningNoElevationOnlnstall“,
druhy | RestrictDriverinstallationToAdministrators®™, tteti je , UpdatePromtSettings*.

Vsechny registry maji nastavenou datovou hodnotu 0.
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Dal§im vlozenym kli¢em registru je
»HKEY LOCAL MACHINE \SOFTWARE\Policies\Microsoft\Windows NT\P
rinters\PackagePointAndPrint*

Do klic¢e je vlozena hodnota s nazvem ,, PackagePointAndPrintServerList™ s datovou
hodnotou 1. Poslednim vloZzenym registrem je podkli¢ ,ListOfServers, zde je vlozena
hodnota s nazvem serveru ,,000-PRINTO1 .izs.cz* a s datovou hodnotou se shodné vlozenym
nazvem.

Posledni provérovanou politikou je politika oddéleni ,,000-C-000006°, ktera ma

pouze nastavené hodnoty pro pfipojeni 3 tiskaren. Hodnoty jsou uvedené jako sitové cesty

\\000-print01\O00-000005-MyQ
\\000-print01\O00-000005-F
\\000-print01\O00-000005-B

Na zakladé téchto informaci bylo konstatovano, ze spousténi programu
v PowerShell, po podepsani podpisem vygenerovanym certifika¢ni autoritou produkéni
domény, nebude problém. Dale je navrhovano — z divodu nasazeni programu pro instalaci
sitovych tiskaren do klientskych stanic — zcela odebrat politiky ,,000-C-CENTRAL-
Printer. A také vSechny politiky na jednotlivych oddélenich, které definuji piipojeni

tiskaren. Tyto doménové politiky jiz nebudou potieba, byly by v konfliktu s programem.
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4.6 Navrh a implementace programu

Na zakladé provedenych analyz a provedeného sbéru funkcnich a nefunkénich
pozadavka je vyuzit PowerShell, ktery umoziiuje mimo jiné automatizovat zdlouhavé ¢i
narocné opakujici se administratorské procesy. Pii navrhovani programu je také kladen
diraz na skuteCnost, aby pii spusténi programu co nejmén¢ vyrusoval uzivatele pracujici na
pocitacich. Naptiklad aby nebylo nutné v piipadé problému restartovat pocitac.

Nasledujici popis programu a jeho procedur bude z divodu obsahlosti zdrojového
kodu strucné popisovan, detailnéji budou popisovany pouze dilezité funkce ¢i procedury.
Cely zdrojovy kéd je soucasti diplomové prace jako Priloha S — Zdrojovy kod: Sprava
tiskaren. Pii psani zdrojového kodu byly stanoveny nazvy proménnych a funkcei ve stylu
"camelCase — maléd a velka pocCatecni pismena spojenych slov". Pro rozliSeni mezi bloky
kodu, které nevraceji zadné hodnoty, ale pouze vykonavaji néjakou sekvenci rutin nebo jiné
operace, byl pro lepsi orientaci a efektivn€jsi vyuziti naseptavace "IntelliSense" zaveden
prefix "sub", naptiklad "subPripojeniKserveru". Pro funkce vracejici hodnoty ¢i objekty byl
stanoven prefix "fnc", napfiklad "fnclnstalaceOvladace". Tato metoda pojmenovani
umoziuje pii psani kodu v této praci rychlejsi vyhledavani pozadovanych funkci ci

procedur.

4.6.1 Struktura navrhovaného programu

Navrhovany program je ¢lenén do né€kolika fazi, ve kterych se volaji procedury. Ty
vykonavaji operace srutinami pro spravu tiskaren aovladaci. Jedna se o zakladni
procedury, které jsou programem volany. Uvniti téchto procedur dochazi k volani
jednotlivych funkci, nad kterymi jsou provadény podminéné operace. Celkem se jedna o 19
zakladnich procedur. Vzhledem ktomu, ze program vzdalené¢ komunikuje s tiskovym
serverem a jednotlivé pracovni stanice maji riznorodé konfigurace a datové pripojeni, které
muze byt v nékterych lokalitach nestabilni, bylo rozhodnuto pro hromadném nacteni
vzdalenych tiskaren do skriptovych proménnych. Z téchto proménnych pak bude program
Cerpat potfebna data. Na obrazku ¢. 12 je pro prehlednost zobrazen aktivity diagram nejvyssi

urovn¢ programu.
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Obrazek 12 - Aktivity diagram nejvyssi urovné programu

spusténi programu

subNacteniVzdalenychTiskaren ]

&
<

nenacteno

[ sublnicializacePracovnihoProstredi }

l

A 4

[ subPripojeniKserveru ]

pipojeno

|

nepiipojeno

subNacteniVzdaleneKonfiguraceTiskaren

subNacteniVzdalenychPortu

|

subNacteniVzdalenychOvladacu

nenacteno

N

subNactenilLokalnichOvladacu

A

{ subKontrolaChybejicichOviadacu

subNacteniLokalnichPortu

A

[ subNacteniLokalnichTiskaren

l

nacteno nenacteno

[ subKontrolaChybejicichPortu

[ subKontrolaLokalniKonfiguraceTiskaren

x subKontrolaChybejicichTiskaren

|

subNacteniLokalniKonfiguraceTiskaren

A 4

[ subKontrolaRegistru

subOdebraniNespravovanychTiskaren
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4.6.2 Popis procedur programu a jeho prubéh

I. Inicializace — v této fazi jsou volany 2 procedury.

a) sublInicializacePracovnihoProstredi
Procedura inicializuje skriptové proménné, které se pouzivaji v rdmci celé instanci
programu. V ramci této procedury je také volana funkce , fncVratitNazevOU®,
do které je pfedan parametr nazevPC s nazvem pocitace. Pod nim aktualné€ program
bézi. Volana funkce vytvori konstruktor tfidy DirectorySearcher, ktery je soucasti
platformy .NET Framework. Tato tfida umi vyhledat objekty v Active Directory.
V tomto pripadé je hledan objekt pocitace a jeho atribut ,,DistinguishedName®. Z
n¢ho je vracen nazev organizacni jednotky. Tato tfida byla pouzita, nebot vychozi
instalace klientskych stanic nemaji pfistup k rutinam PowerShellu, ktery umi
komunikovat s Active Directory.

b) subPripojeniKserveru
Je procedura, ktera vytvari jak vzdalenou relaci (angl. ,,Remote Session®) s tiskovym
serverem, tak imistni relaci stiskovou sluzbou. Tyto relace jsou ulozeny do
pracovnich proménnych $script:CimSessionVzdaleny a $script:CimSessionLokalni.
Ty jsou vyuzivany pii kazdém volani rutin pro praci s tiskarnami. Jelikoz je
procedura pro chod programu dulezita, tak v piipadé neuspéchu pfi spojeni dojde

k zaznamenani do vypisu a k ukonceni programu viz zdrojovy kod 1:

Zdrojovy kod 1 - Procedura subPripojeniKserveru

function subPripojenikserveru {

Param ( _ _
$nazevserveru = $script:tiskovyServer,
$protokol = "Dcom"

subzapsatLogbDoTxt "start subPripojenikserveru"
$C1m%ption = New-CimSessionoption -Protocol $protokol
try
subNapsatzpravubokonzole -sloupecl 'Pripojovani na tiskovy server:' -
sloupec?2 $nazevServeru -zarovnatNaPredchoziSloupce:$true
if ($script:Togujoperace) { subobsahkKonzoleDoHtml }
$script:Ccimsessionvzdaleny = New-CimSession -ComputerName
$nazevserveru -Sessionoption $Cimoption -ErrorAction Stop #
$script:CcimsessionLokalni = New-CimSession -ComputerName
$env:computername -SessionOption $CimOption -ErrorAction Stop
subNapsatzpravubokonzole -sloupec3 "pripojeno"” -nahradsloupec sloupec3
-barva Green

catch {
subNapsatzpravuboKonzole -stavzpravy chyba -nahradsToupec sloupec3
subzapsatLogDoTxt " PripojeniKserveru - chyba:
$(fncvratitbuvodChyby -psitem $psitem)”
subUkonceniProgramu

if ($script:logujoperace) { subobsahKonzoleDoHtml }
subzapsatLogDoTxt " exit subPripojenikKserveru"
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II.

V4

Vzdalené nacitani
Objekty tiskaren z pohledu systému jsou slozeny znékolika komponent. Tyto
komponenty jsou ovladace, porty, vlastnosti a predvolby. Proto jsou uvedené casti

zvlast’ nacitany pomoci nasledujicich 4 procedur.

a) subNacteniVzdalenychTiskaren
Jedna se o komponentu vlastnosti tiskaren. Procedura na zakladé nalezeného nazvu
organizacni jednotky z funkce fncVratitNazevOU nacte vSechny potiebné tiskarny,
které jsou ulozeny do proménné. Ta ma platnost v celé instanci. Pokud by nedoslo
k nacteni tiskaren, dojde k ukonceni programu. Na obrazku ¢. 13 je detailni nahled
procedury pomoci aktivity diagramu a zkracena ukazka zdrojového kod viz zdrojovy

kod 2.

drojovy kod 2 - Zkracena ukazka procedury subNacteniVzdalenychTiskaren

function subNactenivzdalenychTiskaren {
Param(
$opakovani = $false, #slouzi pro opakovany dotaz, v pripadé, Ze
server vratil prazdny seznam - napf. server zaneprazdnén,
#tiskarny nenalezeny pro oddéleni
) $kododdeleni = $script:oddeleni
try {
$vzorregex = fncPrevodNaRegex -hodnota $kododdeleni -pozicevzoru
'na zacatku'
subzapsatLogbDoTxt "start subNactenivzdalenychTiskaren"
if ($opakovani -eq $false) {
subNapsatzpravubokonzole -sloupecl 'Nacitam vzdalené tiskarny:'
-sToupec2 $kododdeleni -zarovnatNaPredchozisToupce: $true
subNapsatzpravuDoKonzole -stavzpravy cekejte -nahradsloupec
sToupec3
if ($logujoperace) { subobsahkonzoleDoHtml }

if ($nastavovatsecurity) {
$script:tiskarnyvzdalene = { Get-Printer -CimSession
$script:Ccimsessionvzdaleny -Full -ErrorAction stop | ? { $_.name -match
$vzorRegex } |
select name, DriverName, PortName, PermissionSDDL,
Location, Comment, PrintProcessor, Datatype, SeparatorPageFile }.Invoke()

else {
$script:tiskarnyvzdalene = { Get-Printer -CimSession
$script:Cimsessionvzdaleny -ErrorAction stop | ? { $_.name -match
$vzorRegex }
select name, DriverName, PortName, Location, Comment,
PrintProcessor, Datatype, SeparatorpPageFile }.Invoke()

}
if ($script:tiskarnyvzdalene.count -eq 0) {
if ($opakovani -eq $false) {
$testNacteni = (Get-Printer -CimSession
$script:Ccimsessionvzdaleny -ErrorAction Stop | measure).count # pokud je 0
je server pretizen,
# pokud vice nez 1, pak opakujeme nacteni
#pokud $opakovani je $false jedna se o prvni prichod a
testujeme, jestli server vraci néjaké tiskarny,
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Obrazek 13 - Dekompozice procedury subNacteniVzdalenychTiskaren
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b) subNacteniVzdaleneKonfiguraceTiskaren

Tato procedura provede nacteni konfigurace pozadovanych tiskaren z tiskového serveru

do skriptové proménné $script:tiskarnyVzdalenePredvolby. V kontextu konfigurace se

jedna o komponentu piedvolby tisku, ve které se nastavuje naptiklad oboustranny,

barevny nebo Cernobily tisk a dal§i moznosti. Pro prvni nacteni konfigurace neni pro

spravny chod programu az tak dilezita, protoze neni v piipadé vyskytu chyby program

ukoncen. Je to z divodu, ze kazda instalace tiskarny ma vychozi konfiguraci prevzatou

z ovladace. Tedy v pfipadé nespecifikované chyby v aktudlni béhu programu bude

konfigurace nactena v dal§im spusténim programu viz zdrojovy kod 3.

Zdrojovy kod 3 - Procedura subNacteniVzdaleneKonfiguraceTiskaren

function{subNacteninda]eneKonfiguraceTiskaren {
try
subzapsatLogDoTxt "start subNactenivzdaleneKonfiguraceTiskaren"
subNapsatzpravubokonzole -sloupecl 'Nacitam konfiguraci
vzdalenych tiskaren'
subNapsatzpravubokonzole -stavzZpravy cekejte -nahradsloupec
sloupec?
if ($logujoperace) { subobsahkonzoleDoHtml }
[boo1ean]%script:chybaNacteninda]eneKonfigurace = $false
subzapsatLogbDoTxt " subNactenivzdaleneKonfiguraceTiskaren -
start get-printer"
$tiskarnyvzdalenepPredvolbyTMP = $script:tiskarnyvzdalene | select

name
$script:tiskarnyvzdalenePredvolby = @(Q)
$tiskarnyvzdalenepPredvolbytMpP | % {
subzapsatLogboTxt "
subNactenivzdaleneKonfiguraceTiskaren - $($_.name)"

~ $script:tiskarnyvzdalenePredvolby += Get-PrintConfiguration
$_.name -CimSession $script:Cimsessionvzdaleny

subzapsatLogDoTxt subNactenivzdaleneKonfiguraceTiskaren -
exit get-printer"
if ($tiskarnyvzdalenepPredvolby.count -eq 0) {
subNapsatzpravubokKonzole -stavZpravy nenalezena -
nahradsloupec sloupec?

$script:chybaNactenivzdalenekonfigurace = $true

else {
subNapsatzpravubokKonzole -stavzZpravy ok -nahradsToupec
sloupec?

catch {
$script:chybaNactenivzdalenekonfigurace = $true
subNapsatzpravubokKonzole -stavzpravy chyba -nahradSloupec
sloupec?
subzapsatLogboTxt " exit subNactenivzdaleneKonfiguraceTiskaren -
chyba: $(fncvratitbuvodchyby -psitem $psitem)"”

if ($1ogujoperace) { subobsahKonzoleDoHtml } ) _
subzapsatLogboTxt " exit subNactenivzdaleneKonfiguraceTiskaren"
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¢) subNacteniVzdalenychOvladacu

Dalsi dilezita procedura, jak jiz napovida nazev, zajiStuje nacteni komponenty ovladaca
vzdalenych tiskaren. V pfipadé netispéchu nacteni nemaze dale program pokracovat,
aproto bude otomto neuspéchu informace zapsana anasledné program ukoncen.

Ukazka kodu viz zdrojovy kod 4

Zdrojovy kod 4 - Procedura subNacteniVzdalenychOvladacu

function{subNacteninda]enychov1adacu {
try
subzapsatLogbDoTxt "start subNactenivzdalenychovladacu"
subNapsatzpravubokonzole -sTloupecl 'Nac¢itam vzdalené ovladace'
subNapsatzpravubokonzole -stavZpravy cekejte -nahradsloupec
sloupec?
if ($logujoperace) { subobsahkonzoleDoHtml }
$osArchitektura = fncvratitBitovouverzios
$script:ovladacevzdalene = { Get-PrinterDriver -CimSession
$script:Ccimsessionvzdaleny -ErrorAction Stop |
? { $_.name -notmatch $ignorovatTiskoveovladace -and
$_.PrintereEnvironment -match $osArchitektura } |
select Name, InfPath, PrinterEnvironment, DriverVersion
}.Invoke()

if ($script:ovladacevzdalene.count -eq 0) {
$script:oviadacevzdalene = @Q)
throw "nebyly nalezeny Zadné ovladace"

else {
subNapsatzpravubDoKonzole -stavzZpravy ok -nahradsToupec
sloupec?

catch {
subNapsatzpravubokonzole -stavzpravy chyba -nahradSloupec sloupec?
subzapsatLogboTxt " exit subNactenivzdalenychovladacu - chyba:
$(fncvratitbuvodchyby -psitem $psitem)"
subUkonceniProgramu
subzapsatLogbDoTxt " exit subNactenivzdalenychovladacu"
if ($logujoperace) { subobsahkonzoleDoHtml }

d) subNacteniVzdalenychPortu
Posledni komponentou je nacitani vzdalenych porti. Tato komponenta nese informaci

o sitové adrese IP tiskarny viz zdrojovy kod 5.
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I1I.

IV.

Zdrojovy kod 5 - Procedura subNacteniVzdalenychPortu

function{subNacteninda]enychPortu {
try
subzapsatLogDoTxt "start subNactenivzdalenychpPortu"
subNapsatzpravubokonzole -sloupecl "Nacitam vzdalené porty"
subNapsatzpravubokonzole -stavZpravy cekejte -nahradsloupec
sloupec?
1f ($Togujoperace) { subobsahKonzoleDoHtml }
$porty = %script:tiskarnyvzda]ene | % { $_.portname }
$script:portyvzdalene = { Get-PrinterPort -CimSession
$script:Cimsessionvzdaleny -ErrorAction stop | ? { $porty -match $_.name }

select Name, PrinterHostAddress, PortNumber, Protocol,
SNMPCommunity, SNMPEnabled, SNMPIndex, LprByteCounting, LprQueueName
}.Invoke()
if ($portyvzdalene.count -eq 0) {
$script:portyvzdalene = @()
throw "nebyly nalezeny Zadné porty"

else {
subNapsatzpravubDoKonzole -stavzZpravy ok -nahradSloupec
sloupec?

catch {
subNapsatzpravubokonzole -stavzpravy chyba -nahradSloupec sloupec?
subzapsatLogboTxt "start subNactenivzdalenychpPortu - chyba:
$(fn§VratitDuvodChyby -psitem $psitem)"”
subzapsatLogDoTxt " exit subNactenivzdalenychportu"
if ($logujoperace) { subobsahkonzoleDoHtml }

Lokalni nacitani
Tato faze je shodna s predchozi fazi vzdaleného nacitani. S tim rozdilem, ze jsou
volany pouze 3 procedury pro nacteni lokalnich komponent tiskaren. Z tohoto

divodu nebudou procedury rozepisovany.

a) subNacteniLokalnichOvladacu

b) subNacteniLokalnichPortu

c)

subNacteniLokalnichTiskaren

Kontrola a synchronizace
V této fazi jsou porovnavany vzdalené a lokalni komponenty mezi sebou, pficemz

lokalni Casti jsou aktualizovany na zakladé vzdalenych komponent.

a) subKontrolaChybejicichOvladacu

Provede kontrolu chybéjicich nebo rozdilnych ovladaci av ptipadé potieby je
doinstaluje nebo aktualizuje. Procedura iteruje nad nalezenymi vzdalenymi

tiskarnami a porovnava jejich verze ovladacu s verzemi ovladacu lokalni tiskové
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sluzbé — viz ukazka zdrojového kddu 7. Zde mtizou nastat 3 stavy, na zakladé kterych

se provedou rizné operace:

e Neexistuje — Provede volani funkce ,.fnclnstalaceOvladace™ — viz zdrojovy kod
6. Té se preda parametr , -nazevSouboruCAB®“ s hodnotou systémového
identifikatoru ovladace. Nasledné provede jeho stazeni do pracovni stanice
a nainstalovani do repositare opera¢niho systému. Pozn.: Pro instalaci ovladace
do operacniho systému neni k dispozici rutina PowerShell. Je vSak pouzit
alternativni zpusob instalace pomoci externi aplikace ,,PNPUTIL.EXE", ktery
pouze piida ovlada¢ do systémového repositare ovladacu. Nasledné, aby mohl
byt ovladaC pouzit pro instalaci tiskarny, je potfeba ho pfidat pomoci rutiny
,,Add-PrinterDriver* do tiskové sluzby.

¢ Rozdilna verze — Protoze byla nalezena rozdilna verze ovladace v tiskové
sluzbé, provede se volani funkce , fncInstalaceOvladace™ se stejnym parametrem
jako ve stavu ,,neexistuje”. Tim se ovladac aktualizuje v systémovém repositafi.
Nasledné dojde k pridani ovladace do tiskové sluzby.

¢ Shodna verze — Zapise informaci o shodé¢ a pokracuje na dalsi ovladac.

Zdrojovy kod 6 - Funkce fnclnstalaceOvladace

function fncInstalaceovladace {
Param(
[Parameter (Mandatory = $true)]
[string]$nazevsouborucAs

subzapsatLogboTxt "start fncInstalaceovladace"

#instalace ovladace do repozitare

$architekturaovladace (fncvratitBitovouverzios) .replace("x86", "w32x86")

$sitovacestasouborcab = "\\$tiskovyserver\print$\" + $architekturaovladace
+ "\Pcc\$nazevSouborucAB"

$1okalnicestaAdresarcab = ($cestaPracovn1hoAdresareprogramu +
"\_tiskove_ovladace\" + $nazevSouboruCAB).Replace(".cab", ™"

$Tokalnicestasouborcab = $lokalnicestaAdresarcab + "\" + $nazevSouboruCAB

$infNazev = ($nazevSouborucAB -split "_")[0]

$infpath = $TokalnicestaAdresarcab + "\" + $infNazev

if (!(test-path -Path $lokalnicestaAdresarcab)) {

$null = new-item -ItemType Directory -Path $TokalniCestaAdresarcab -

ErrorAction SilentlyContinue

}
if (!(test-path $lokalnicestasouborcab)) {
Copy-Item -Path $sitovacCestaSouborcCab -Destination
$lokalnicestaAdresarcab

expand -F:* $lokalnicCestasouborcab $lokalnicCestaAdresarcab | out-null

$vysledek = pnputil -a $infpath

[int]$vysTedekkod = (($vysledek | select-string -Pattern "Number
successfully imported:") -split ":")[1]

subzapsatLogboTxt " exit fncInstalaceovladace"

return $vysTedekkod
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Zdrojovy kod 7 - Zkracena ukazka procedury subKontrolaChybejicichOvladacu

function subkontrolachybejicichovladacu {
subzapsatLogDoTxt "start subKontrolacChybejicichovladacu"
foreach ($tiskarnavzdalena in ($script:tiskarnyvzdalene)) {
subzapsatLogboTxt " subkontrolachybejicichovladacu - ovéruji
ovlada¢ pro: $($tiskarnavzdalena.name)"
subNapsatzpravubokonzole -sloupecl 'Ovéruji ovladac pro tiskarnu:' -
sToupec2 $tiskarnavzdalena.name
if ($1ogujoperace) { subobsahKonzoleDoHtml }
if (($script:ovladaceLokalni | measure).count -gt 0) {
$indexLokalni =
$script:oviadaceLokalni.name.Indexof($tiskarnavzdalena.DriverName)
#nalezneme pozadovany ovladaC -1 ovladaC nenalezen O<= ovladac nalezen

else {
$indexLokalni = -1

$indexvzdalene =
$script:ovladacevzdalene.name.Indexof($tiskarnavzdalena.DriverName) #nalezneme
pozadovany ovlada¢ -1 ovladac nenalezen 0<= ovladac nalezen
$verzevzdalena =
$script:oviadacevzdalene[$indexvzdalene] .Driverversion
$infrPath = $script:ovladacevzdalene[$indexvzdalene].infPath
[array]$splitCestaovladace = $infrPath -split '\\' # rozdélime cestu
oddélovacem zpetné Tomitko s pouzitim escape \
#$ovladacID = $nazevSouborucCAB =
$splitcCestaovladace[($splitCestaoviadace.count - 2)]
$ovladaciD = $splitCestaovladace[($splitCestaovliadace.count - 2)] # z
cesty vybereme nazev, pod kterym tiskovy server bali ovladace
$nazevsouborucAB = $ovladacID + ".cab" # pridame priponu
if ($indexLokalni -ge 0) {
$verzeLokalni =
$script:oviadaceLokalni[$indexLokalni].Driverversion
if ($verzeLokalni -eq $verzevzdalena) {
subNapsatzpravubokonzole -sloupec3 'shodna verze' -
nahradsloupec sloupec3 -barva Green

else {
subNapsatzpravubokonzole -sloupec3 'rozdilna verze' -
nahradsloupec sloupec3 -barva Yellow
subNapsatzpravubDoKonzole -stavzpravy opravuji -nahradSloupec
sloupec4
$vysledek = fncInstalaceovladace -nazevSouborucAB
$nazevsouborucAB # n?insta1ujeme ovladac¢ do windows repozitare
try
if ($vysledek -ge 1) {
# byl nainstalovan ovladac¢ do windows repozitare
Add-PrinterDriver -Name $tiskarnavzdalena.DriverName #
pridd ovladac¢ do tiskové sluzby

else {
throw "Nepovedl se nainstalovat ovladac¢ pomoci
pnputil!”

subNapsatzpravuboKonzole -stavZpravy opraveno -
nahradsloupec sloupec4

catch {
subNapsatzpravuboKonzole -stavZpravy nheopraveno -
nahradsloupec sloupec4
subzapsatLogbDoTxt "start subKontrolachybejicichoviladacu -
ovéruji ovladac pro: $($tiskarnavzdalena.name) - neopraveno:
$(fncvrat1tDuvod§hyby -psitem $psitem)"”

}
else {
subNapsatzpravubDoKonzole -stavzpravy neexistuje -nahradSloupec
sToupec3
subNapsatzpravubDoKonzole -stavzpravy opravuji -nahradSloupec
sloupec4
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b) subKontrolaChybejicichPortu

¢)

Tato procedura mé za ukol zkontrolovat vSechny nalezené spravované tiskarny
a porovnat spravnost nastaveni porti kazdé tiskarny vuci nastaveni vzdalenych
tiskaren. Jedna se o nejslozitéjsi proceduru, co se tyce logiky zpracovani a porovnani
vlastnosti portl. Existuji 2 nutné kontroly, a to zdali ma port tiskarny nastaveny
protokol RAW nebo LPR. Na zaklad¢ zjisténého protokolu jsou stanoveny vlastnosti
k porovnani. Pro porovnani vlastnosti je pouzita rutina ,,Compare-Object”, pfiCemz
jakykoliv rozdil v hodnoté jedné polozky postacuje pro neshodu v konfiguraci.
Neshoda vyvol4 aktualizaci konfigurace nainstalované tiskarny. Nativni rutiny
nemaji moznost zménit vlastnosti portu pfimo, tedy neexistuje rutina Modify-
PrinterPort. Pro jeho aktualizaci se musi port odebrat a znovu piidat. Toto vSak nelze
provést, pokud je jiz nastaven a pouzivan nekterou z tiskaren. Je tedy nutné na
tiskarné (u které je potfeba nastavit spravné hodnoty vlastnosti) nastavit jiny port.
Jelikoz ma kazdy operacni systém Windows nainstalované vychozi porty LPT1 az
LPT3, je navrhovano nastavit tiskarnu docasné na port LPT3. Tento port nebude z
nejveétsi pravdépodobnosti obsazen jinou tiskdrnou anedojde tak ke konfliktu
ptidéleni portu. Po uvolnéni portu je nasledné port odebran a pridan novy port se
spravné nastavenymi vlastnostmi. Ten je nasledné nastaven na pozadovanou
tiskarnu. Tento proces se iterativné aplikuje na vS§echny nalezené tiskarny. V piipadé,
ze nebyl nalezen potiebny port na klientské stanici dle vzdalené tiskarny, provede se
jeho nainstalovani a zaroven se pridéli k dané lokalni tiskarn€. Ukazka kodu neni

z duvodu vétsiho rozsahu zobrazena.

subKontrolaChybejicichTiskaren
Procedura pro detekci chybéjicich tiskaren. V piipad€, ze existuje nainstalovana
tiskarna, je uzivatel informovan ve vystupu informaci, ze byla tiskarna nalezena.

V opacném piipadeé je tiskarna doinstalovana — viz ukazka zdrojového kodu 8.
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Zdrojovy kod 8 - Zkracena ukazka procedury subKontrolaChybejicichTiskaren

function subkKontrolachybejicichTiskaren {
foreach ($tiskarnavzdalena in $script:tiskarnyvzdalene) {

subzapsatLogDoTxt subkontrolachybejicichTiskaren - tiskarna:

$($tiskarnavzdalena.Name)"

subNapsatzpravubokonzole -sloupecl 'Ovéruji tiskarnu:' -sloupec?2

$tiskarnavzdalena.Name

if ($1oguj0perace) { subobsahKonzoleDoHtm1 }
if (($script:tiskarnyLokalni | measure).count -gt 0) {
$indexLokalni =

$scr1pt:tiskarnyLoka1n1.name.IndexOf($t15karnaVzda1ena.Name) #nalezneme
pozadovany nazev tiskarny index -1 = nenalezen, index vétsi nebo rovno 0 =
nalezen
else { _
$indexLokalni = -1

$indexvzdalene =

$scr1pt:tiskarnyvzda]ene.n@me.Indexof($tiskarnaV;da1ena.Name) #nalezneme
pozadovany nazev tiskarny index -1 = nenalezen, index vétsi nebo rovno 0 =
nalezen

$tiskarnavzdalenaconfig = $script:tiskarnyvzdalene[$indexvzdalene]
$tiskarnavzdalenaName = $tiskarnavzdalenaConfig.name
$tiskarnavzdalenabriverName = $tiskarnavzdalenacConfig.DriverName
$tiskarnavzdalenaPortName = $tiskarnavzdalenaConfig.PortName
$tiskarnavzdalenaComment = $tiskarnavzdalenaConfig.Comment
$tiskarnavzdalenalocation = $tiskarnavzdalenaConfig.Location
if ($indexLokalni -ge 0)

subNapsatzpravubDokonzole -sloupec3 'nalezena' -nahradsloupec

sToupec3 -barva Green

else {
subNapsatzpravubDoKonzole -stavzpravy neexistuje -nahradSloupec
sToupec3
subNapsatzpravubDoKonzole -stavzpravy opravuji -nahradSloupec
sloupec4

if ($logujoperace) { subobsahkonzoleDoHtml }
try {
if ($nastavovatSecurity) {
$tiskarnavzdalenaPermissionSDDL =

$tiskarnavzdalenaconfig.PermissionsDDL

Add-Printer -Name $tiskarnavzdalenaName -DriverName

$tiskarnavzda1enapriverName -PortName $piskarnavzda1enaPortName -
PermissionsDDL $t1skarnavzda1eanerm1§s1onSDDL -Comment
$tiskarnavzdalenaComment -Location $tiskarnavzdalenalLocation

d) subNactenil.okalniKonfiguraceTiskaren

e)

Procedura pro naplnéni globalni proménné  S$tiskarnyLokalniPredvolby
s nastavenymi piedvolbami lokalné nainstalovanych tiskaren, ktera je pouzita pro

naslednou kontrolu konfigurace.

subKontrolaLokalniKonfiguraceTiskaren
Pro kazdou nainstalovanou lokalni tiskarnu je provedena kontrola jeji aktualni
konfigurace (nové nainstalovana tiskdrma ma vzdy vychozi konfiguraci)

s konfiguraci vzdalené tiskarny. Provadi se porovnani 2 typu. Porovnani vlastnosti
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tiskarny, tzn. zda odpovida nazev ovladaCe, nazev portu, nastavena zabezpeceni
tiskarny, tiskovy procesor, protokol (RAW/LPR), oddé€lovaci stranka. V ptipadé
nesrovnalosti dojde k napravé.

A porovnani nastavenych predvoleb tiskarny, tzn. fazeni tisku (collate),
barevnost tisku, oboustrannost tisku a dal§i rozSifenych predvoleb v datovém

formatu XML viz ukazka zkraceného zdrojového kodu 9.

Zdrojovy kod 9 - Zkracena ukazka procedury subKontrolal.okalniKonfiguraceTiskaren

function subkKontrolaLokalnikonfiguraceTiskaren {
subzapsatLogboTxt "start subKontrolaLokalnikKonfiguraceTiskaren - call
subprocess subNacteniLokalnichTiskaren"
subNacteniLokalnichTiskaren
foreach ($tiskarnavzdalena in $script:tiskarnyvzdalene) {
$nazevKkontrolovaneTiskarny = $tiskarnavzdalena.Name
subzapsatLogbDoTxt " subkontrolaLokalniKonfiguraceTiskaren -
ovéruji konfiguraci - Predvolby: $nazevkontrolovaneTiskarny"
#subNapsatzpravuboKonzole -sloupecl ' ' -
zarovhnatNaPredchoziSTloupce:$true #slouzi k zarovani nasledujiciho sloupce
subNapsatzpravubokonzole -sloupecl 'ovéruji konfiguraci tiskarny:' -
sToupec2 $nazevKontrolovaneTiskarny
if ($1oguj0perace) { subobsahkonzoleDoHtml }
### zacatek vlastnosti
subNapsatzpravubokonzole -sloupec2 'Vlastnhosti'
subzapsatLogbDoTxt " subkontrolaLokalniKonfiguraceTiskaren -
ovéruji konfiguraci - Vlastnosti: $nazevkontrolovaneTiskarny"
$indexLokalnivlastnosti =
$script:tiskarnyLokalni.Name.Indexof($nazevkontrolovaneTiskarny) #nalezneme
pozadovany port -1 port nenalezen O<= port nalezen
$indexvzdalenevlastnosti =
$script:tiskarnyvzdalene.Name.Index0f($nazevkontrolovaneTiskarny) #nalezneme
pozadovany port -1 port nenalezen O<= port nalezen
$tiskarnaLokalnivlastnosti =
$script:tiskarnyLokalni[$indexLokalnivlastnosti]
$tiskarnavzdalenavlastnosti =
$script:tiskarnyvzdalene[$indexvzdalenevlastnosti]
[string]$tiskarnavzdalenavlastnostiName =
$tiskarnavzdalenavlastnosti.name
[string]$tiskarnavzdalenavlastnostiDriverName =
$tiskarnavzdalenavlastnosti.DriverName

[string]$tiskarnavzdalenavlastnostilLocation =
$tiskarnavzdalenavlastnosti.Datatype

[string]$tiskarnavzdalenavlastnostiSeparatorpPageFile =
$tiskarnavzdalenavlastnosti.SeparatorPageFile

if ($tiskarnavzdalenavlastnosti.SeparatorPageFile.length -eq 0) {
$tiskarnavzdalenavlastnosti.SeparatorPageFile = "" } # v pripadé nevyplnéni na
serveru vraci $null, ale pracovni stanice vraci prazdny string, tak $null
zménime na prazdny string pro porovnani

if ($tiskarnavzdalenavlastnosti.Location.length -eq 0) {
$tiskarnavzdalenavlastnosti.Location = ""

$tiskarnaLokalnivlastnosti.Location = "" }
_ if ($t1§karnaLoka]n1v1astnost1.Comment.]ength -eq 0) {
$tiskarnaLokalnivlastnosti.Comment = ""

if ($nastavovatSecurity) {
[string]$tiskarnavzdalenavlastnostiPermissionsDDL =
$tiskarnavzdalenavlastnosti.PermissionSDDL
$vysledek = compare-object -Referenceobject
$tiskarnavzdalenavlastnosti -Differenceobject $tiskarnaLokalnivlastnosti -
Property name, DriverName, PortName, PermissionsSDDL, Location, Comment,
PrintProcessor, Datatype, SeparatorPageFile | % { $_.sideIndicator -eq "=>" }
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V. Cisténi
Nasledujici procedury nejsou podrobné popisované, nebot’ je z jejich nazvu patrny
jejich ucel.
a) subKontrolaRegistru
b) subOdebraniNespravovanychTiskaren
¢) subOdebraniNespravovanychPortu

d) subOdebraniNepotrebnychOvladacu

Je tfeba jesté zminit proceduru , subObsahKonzoleDoHtml“, ktera neni vytvorena
autorem diplomové prace, ale je vyuzita na zaklad¢ licence MIT (Massachusetts Institute of
Technology) z volné dostupného ulozi§t¢ GitHub Gist. Zde je vedena pod originalnim
nazvem ,,ConsoleBufferToHtml.ps1* od autora Mattiase Karlssona.

Jelikoz licence MIT umoziiuje svobodné nakladat se zdrojovym kodem, byl tento kod
vyuzit v této praci. A zarovenl byla do kodu implementovana meta informace pro
automatickou obnovu stranky kazdych 5 s.

Princip procedury je, ze pii kazdém jeji zavolani dojde k pfevodu obsahu konzolového

bufferu do HTML formétu a k jeho naslednému ulozeni do souboru s pfiponou html.
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4.7 Testovani programu

Cilem testovani je zjistit, zdali navrhovany program pracuje dle ocCekéavani, plni

vSechny stanovené pozadavky a v pfipad¢ zjiSténych chyb tyto chyby opravit. Pro nazornou

ukéazku navrhovaného programu byly stanoveny 3 testovaci scénare.

4.7.1

Testovaci scénar — Instalace chybéjicich tiskaren

Predpoklady

Tiskovy server je dostupny a obsahuje konfiguraci pro nékolik tiskaren.
Naplanovana uloha je spravné nastavena pro spusténi na vyzadani uzivatele ci
spuSténi systémem po startu pocitace.

Vytvoreny souborovy zastupce ,,Sprava tiskaren — aktualizace™ v nabidce start pro
spusténi naplanované ulohy uzivatelem.

Na testovaci stanici nejsou nainstalovany zadné tiskarny.

Testovaci kroky

1.

Spusténi programu pomoci souborového zastupce ,,Sprava tiskaren — aktualizace*
v nabidce start. OCekava se spusténi programu a otevieni webového prohlizeCe se
stavovym vystupem instalace.

Program by mél detekovat uspéSné pfipojeni na tiskovy server, provést detekci
umisténi stanice v OU a nacteni potiebnych tiskaren pro instalaci.

Program by mél postupné nainstalovat a nakonfigurovat v§echny chyb¢jici tiskarny
dle zjisténych informaci z tiskového serveru.

Po dokonceni instalace by mél program oveéfit nepotfebné ovladace a pripadné je

odebrat.

Ocdekavané vysledky

Vsechny potiebné tiskarny zjisténé z tiskového serveru, které nebyly pied spusténim

programu nainstalovany, by mély byt ispé$né nainstalovany a nakonfigurovany.
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Ve stavovém vystupu jsou vypsany vSechny provedené kroky o instalaci
a konfiguraci potfebnych tiskaren s uspésnym vysledkem — podbarvené zelenou

barvou dle obrazku ¢. 14.

Obrazek 14 - Vysledek testovaciho scénafe — Instalace chybéjicich tiskaren

Spoustim program z C:\PrograsData\IZS\TiskarnyGPO\SpravaTiskaren.psl
1.3.1

Ovéruji moZnost spustit dlohu uzivatelem pov no

Pripojovani na tiskovy server: 080-PRINTE1.125.CZ p

Nacitam vzdalené tiskarny: 000-2000P1 n

Nacitam konfiguraci vzdalenych tiskaren OK

Nacitam vzdialené ovladace )

Nacitam vzdialené porty

Nacitam lokalni ovladace

Nacitam lokalni porty

Nacitam lokalni tiskdrny n

Ovéfuji ovladac pro tiskdrnu: 000-2000PI -MyQ

Ovéruji ovladac pro tiskdrnu: 080-2000P1-D

Ovéruji ovladac pro tiskdrnu: 000-2008PI -A

Ovéruji port: 000-2000P1 -MyQ

Ovéfuji port: 080-2008P1-D

Ovéruji port: 000-2008PI -A

Ovéruji tiskarnu: 000-2000PI -MyQ

Ovéruji tiskarnu: 000-2008PI-D

Ovéruji tiskarnu: 000-2008PI -A

Nacitam konfiguraci lokdlnich tiskdren OK

Nacitam lokalni tiskarny 0K

Ovéiruji konfiguraci tiskdrny: 000-2000P1 -MyQ
Vlastnosti
Predvolby

Ovéruji konfiguraci tiskdrny: 000-2000P1-D
Vlastnosti
Pfedvolby

Ovéruji konfiguraci tiskarny: 000-2008PI -A
Vlastnosti
Pfredvolby

Kontroluji pozistatky registrdi odpojenych tiskdren nenal

Nacitam lokalni porty

Nacitam lokdalni tiskarny

Nacitam lokalni ovladace

Kontrola nepotfebnych ovladaéii:

Kontrola nepotfebnych ovladaci:

Kontrola nepotfebnych ovladaci:

DOKONCENO

Nazev pocitace: 008-1234

Systém: Windows 1@ Enterprise LTSC 2019

Zacatek programu: 18.07.2023 14:00:05

Doba béhu: 00:08:56

Autor: vlastni zpracovani

4.7.2 Testovaci scénar — Presun stanice do jiné OU

Predpoklady

Tiskovy server je dostupny a obsahuje konfiguraci pro nékolik tiskaren.
Naplanovana uloha je spravné nastavena pro spusténi na vyzadani uzivatele ¢i

spusténi systémem po startu pocitace.
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Vytvoreny souborovy zastupce ,,Sprava tiskaren — aktualizace™ v nabidce start pro
spusténi naplanované ulohy uzivatelem.

Na testovaci stanici jsou nainstalovany tiskarny cizi OU.

Testovaci kroky

1.

4,
5.

Spusténi programu pomoci souborového zastupce ,,Sprava tiskaren — aktualizace*
v nabidce start. OcCekava se spusténi programu a otevieni webového prohlizeCe se
stavovym vystupem instalace.

Program by mél detekovat UspéSné piipojeni na tiskovy server, provést detekci
umisténi stanice v OU a nacteni potiebnych tiskaren pro instalaci.

Program by mél postupné nainstalovat a nakonfigurovat vSechny chybéjici tiskarny
dle zjisténych informaci z tiskového serveru.

Po dokonceni instalace by mél program odstranit cizi tiskarny nepatiici k dané¢ OU.

Nasledné by mél odebrat nepouzivané tiskové porty a ovladace.

Ocdekavané vysledky

Vsechny potiebné tiskarny, zjisténé z tiskového serveru, které nebyly pred spusténim
programu nainstalovany, by mély byt ispé$né nainstalovany a nakonfigurovany.
Vsechny tiskarny nepatiici pro OU, ve které je umisténa testovaci stanice by mely
byt odebrany, stejné tak pozistatky tiskarny jako jsou tiskové porty a ovladace.

Ve stavovém vystupu jsou vypsany vSechny provedené kroky o instalaci
a konfiguraci pottfebnych tiskaren suspésnym vysledkem — podbarvené zelenou

barvou dle obrazku ¢. 15.
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Obrazek 15 - Vysledek testovaciho scénatfe — Presun stanice do jiné OU

Spoustim program z C:\PrograsData\IZS\TiskarnyGPO\SpravaTiskaren.psl

1.3.1

Ovéruji moZnost spustit dlohu uzivatelem g no
Pripojovani na tiskovy server:
vzdalené tiskarny:

Nacitam
Nacitam
Nacitam
Nacitam
Nacitam
Nacitam
Nacitam
Ovéruji
Ovéruji
Ovéruji
Ovéruji
Ovéruji
Ovéruji
Ovéruji
Ovéruji
Ovéruji
Nacitam
Nacitam
Ovéruji

ovéruji

overuji

konfiguraci vzdalenych tiskaren

vzdalené ovladace
vzdalené porty

lokalni
lokalni
lokalni
ovladac
ovladac
ovladac
port:
port:
port:

ovladace
porty
tiskarny

pro tiskarnu:
pro tiskarnu:
pro tiskdrnu:

tiskarnu:
tiskarnu:
tiskarnu:

konfiguraci lokdlnich tiskaren

lokalni

tiskarny

konfiguraci tiskarny:

konfiguraci tiskarny:

konfiguraci tiskarny:

088-PRINTE
080 -ooe8es

0K
000-200805
000 -000805
000 -p008es
000 -000805
080 -o800es
080 -0008es
000 -200805
080 -000805
000 -00080e5
oK

OK

000 -000005
Vlastnosti
Predvolby
080 -p008es
Vlastnosti
Predvolby
000 -000005
Vliastnosti
Predvolby

1.125.C2

-MyQ shodna ve
-F

-B

-MyQ

-F

-8

-MyQ

-F

-B

-MyQ

-F

Kontroluji pozistatky registrd odpojenych tiskdren nena
Odebiram tiskarnu:
Odebiram tiskarnu:
Odebiram tiskarnu:
Nacitam lokalni porty

Odebiram
Odebiram
Odebiram

port:
port:
port:

Nacitam lokalni tiskarny
Nacitam lokalni ovladace

LG
Kontrola
Kontrola
Kontrola
Kontrola

nepotfebnych ovladaci:
nepotfebnych ovladaci:
nepotfebnych ovladacd:
nepotfebnych ovladacih:

nepotifebnych

Nazev pocitace:
Systém:
Zacatek programu:

Doba béh

Autor: vlastni zpracovani

u:

0

Windows 1@ Enterprise LTSC 2019

80:01:23

18.97.2023 14:05:42

080-0800P1-D

080-0808P1 -MyQ

OK

000-0808PI-MyQ O

O8e-ee0ePI-D

080-0808PI-A oK

OK

0K

Xerox Global Print Driver PCL6
OKI B41e

Lexmark Universal v2 XL

Canon LBP636©

PCL6 Driver for Universal Print pouZzivan

4.7.3 Testovaci scénar — Ovéreni shodné konfigurace tiskaren ve stejné OU

Predpoklady

Tiskovy server je dostupny a obsahuje konfiguraci pro nekolik tiskéaren.

Naplanovana uloha je spravné nastavena pro spusténi na vyzadani uzivatele ¢i

spusténi systémem po startu pocitace.

Vytvoreny souborovy zastupce ,,Sprava tiskaren — aktualizace® v nabidce start pro

spusténi naplanované ulohy uzivatelem.

Na testovaci stanici jsou nainstalovany tiskarny pro danou OU.
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Testovaci kroky

1.

Spusténi programu pomoci souborového zastupce ,,Sprava tiskaren — aktualizace*
v nabidce start. OcCekava se spusténi programu a otevieni webového prohlizeCe se
stavovym vystupem instalace.

Program by mél detekovat UspéSné piipojeni na tiskovy server, provést detekci
umisténi stanice v OU a nacteni potiebnych tiskaren pro instalaci.

Program by meél detekovat aktualné nainstalované tiskarny a porovnat je dle
zjisténych informaci z tiskového serveru.

Nemélo by dojit k zadné instalaci, odinstalaci ani aktualizaci tiskaren, tiskovych

port a ovladacu.

Ocdekavané vysledky

Vsechny tiskarny jsou jiz nainstalovany a maji shodné nastaveni s tiskarnami dle
konfigurace na tiskovém serveru.

Ve stavovém vystupu jsou vypsany vSechny provedené kroky o instalaci
a konfiguraci pottfebnych tiskaren suspésnym vysledkem — podbarvené zelenou

barvou dle obrazku ¢. 16.

74



Obrazek 16 - Vysledek testovaciho scénafe — Ovéreni shodné konfigurace
tiskaren ve stejné OU

Spoustim program z C:\ProgramData\IZS\TiskarnyGPO\SpravaTiskaren.psl
1.3.1

Ovéruji moZnost spustit Glohu uZivatelem povo

Pripojovani na tiskovy server: 080-PRINTO1.12S5.CZ pri

Nacitam vzdilené tiskarny: 000-000005 na

Nacitam konfiguraci vzdalenych tiskaren 0K

Nacitam vzdilené ovladace

Nacitam vzdalené porty

Nacitam lokalni ovladace

Nacitam lokalni porty

Nacitam lok3lni tiskarny 0K

Ovéruji ovladac pro tiskarnu: 080-080005-MyQ

Ovéruji ovladac pro tiskdrnu: 000-000005-F

Ovéruji ovladac pro tiskarnu: 080-000005-8

Ovéruji port: 000-080005-MyQ

Ovéruji port: 080-000005-F

Ovéruji port: 000-000005-8

Ovéruji tiskarnu: 080-000005-MyQ

Ovéruji tiskdrnu: 000-000005-F

Ovéruji tiskarnu: 080-080005-8

Nacitam konfiguraci lokdlnich tiskdren 0K

Nacitam lokalni tiskarny oK

Ovéruji konfiguraci tiskarny: 000-000005-MyQ
Vlastnosti
Predvolby

Ovéruji konfiguraci tiskarny: 000-000005-F
Vlastnosti
Predvolby

Ovéruji konfiguraci tiskarny: 000-000005-8
Vlastnosti
Predvolby

Kontroluji pozlistatky registrd odpojenych tiskdren nen:

Nacitam lokalni porty oK

Nacitam lokalni tiskarny

Nacitam lokalni ovladace

Kontrola nepotfebnych ovladaci: Xerox Global Print Driver PCL6

Kontrola nepotfebnych ovladacd: OKI B416

Kontrola nepotfebnych ovladaci:

DOKONCENO

Nazev pocitace: 000-1234

Systém: Windows 1@ Enterprise LTSC 2019

Zacatek programu: 18.087.2023 14:10:55

Doba béhu: 00:00:06

Autor: vlastni zpracovani
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4.8 Nasazeni programu do klientskych stanic

Po otestovani programu pfichdzi faze zavedeni programu do firemniho prostiedi.
Dulezitym aspektem pro nasazeni programu do firemniho prostfedi je vyhnuti se
negativnimu dopadu na praci vSech zameéstnanct. V tomto pfipadé je nutné vybrat takovou
strategii, aby v pfipadé neCekané chyby nedoslo k zastaveni pracovni ¢innosti zameéstnancd,
¢i se jinak nenarusil pribeh jejich prace. Po dohodé s tiskovym administratorem byla
zvolena strategie nasazeni po jednotlivych oddé€lenich. A to z divodu, aby byla zachovana
okamzita reakce na opravu pro pfipad, ze by doSlo k neCekanym chybam, napf. k

odinstalovani sitovych tiskaren nutnych pro praci zameéstnanct.

4.8.1 Pripraveni doménovych politik pro nasazeni

Pro zrychleni nasazovani sitovych tiskaren byly v doméné AD nastaveny doménové
politiky do kazdé OU oddéleni, kde byly pouze pripraveny. Tyto politiky byly docasné
deaktivovany a budou postupné aktivovany pii zavadéni programu. Taktéz byla pfipravena
globalni politika na nejvyssi trovni OU, ktera nahradi nastavené docasné politiky po
kompletni instalaci sitovych tiskaren.

Definice nastaveni globalni politiky je uvedena v Priloze 1 — Nastaveni doménové
politiky — globdlni. Uvedeny postup nastavuje spousténi programu pomoci naplanované
ulohy, a to z davodu pro naplnéni funkéniho pozadavku uvedeného v kapitole 4.3 v bodé a).
V ptipadé, ze by takovy pozadavek nebyl, bylo by mozné politiku nastavit pfi nativnim
podporovaném spusSténi po startu nebo vypnuti systému bez nutnosti nastavovat
naplanovanou ulohu. To by vsak pfineslo nevyhodu ve smyslu nutného restartu pocitace pro
aktualizaci tiskaren a zaroveni nemoznost spustit program uzivatelem.

Jednou zvyhod pouzivani AGPM je moznost vytvofit zjiz vytvoiené politiky
Sablonu, kterou je pak mozné opétovné pouzit pii vytvareni dalSich podobnych politik bez
nutnosti slozitého nastavovani.

Dalsi postup nastaveni politiky pro rozsifeni instalaci tiskaren nad ramec pridélenych
na oddéleni je uveden v piiloze s nazvem Priloha 2 — Nastaveni doménové politiky —
rozSirena. Tato politika umoziuje spousténi programu s parametrem pro piidani dalSich
tiskaren, jinych nez pro dané oddéleni. Toto rozsifeni programu je z divodu, ze tiskarny
muzou byt umisténé na spolecném patie dvou ¢i vice oddé€leni — viz funkéni pozadavek

v kapitole 4.3 v bod¢ b).
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Posledni pridanou polozkou do nékterych globalnich politik je vytvoreni zastupce na
plochu ¢i do nabidky start. V tomto pfipadé byla pouzita jedna z centralnich politik, do které
byl vytvofen spoustéci zastupce pro aktualizaci tiskaren s nasledujicim pfikazem pro
spusténi:

»C: \Windows \System32\cmd.exe /c schtasks /run /tn "PowerShell-
SpravaTiskaren-default"” || schtasks /run /tn "PowerShell-
SpravaTiskaren" & start C:\ProgramData\IZS\TiskarnyGPO\Tiskarny-
GPO-LOG.htmL*

Tento zastupce umozni uzivateli spustit program pro aktualizaci sitovych tiskaren a vychozi
webovy prohlizeC, ve kterém se budou zobrazovat aktudlni stavy béhu programu — viz

ptiklady vystupt programu v kapitolach 4.7.1, 4.7.2 a 4.7.3.

4.8.2 Seznameni uzivateli s chystanymi kroky

Jednim z dulezitych krokti bylo seznameni uzivatelti s chystanymi kroky, které
mohly ovlivnit jejich pracovni den. Bylo tedy nutné na to uzivatele pfedem pfipravit.
Z tohoto diivodu byl stanoven harmonogram planovaného nasazeni pro prvni tyden — viz
tabulce €. 6, a to pro vybrané oddéleni. Zaroven jim byl vysvétlen zpisob instalace a pouziti
vytvoreného zastupce, ktery v pripadé riznych problému s tiskarnou museji spustit a vyckat
na dokonceni ¢innosti programu. V piipadé, ze timto krokem nebyl problém vyteSen, pak
museji vygenerovany stav ulozit a poslat pomoci emailu tiskovému administratoru
k vyhodnoceni. Taktéz nesmime opomenout informovat oblastni administratory, ktefi jsou

v prvni linii pfi feSeni uzivatelskych pozadavka s chystanym nasazenim.
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Tabulka 6 - Harmonogram nasazeni programu

Harmonogram nasazeni
Den Cas Typ Cinnosti Typ politiky
Pondgéli 9:00 - 12:00 |nasazeni na odd€leni A, B, C globalni
i i kontrola instalovanych tiskaren na
13:00-16:00 | 4 4&leni A, B, C i
Utery 9:00 - 12:00 |nasazeni na oddéleni C, D, E roz§ifena
i i kontrola instalovanych tiskaren na
13:00-16:00 | 4 4&leni C,D.E i
Streda 9:00 - 12:00 |nasazeni na odd€leni E, F, G globalni
i i kontrola instalovanych tiskaren na
13:00-16:00 | 4 4xeni E.F,G i
Ctvrtek 9:00 - 12:00 |nasazeni na oddéleni H, I, J rozsifena
i i kontrola instalovanych tiskaren na
13:00-16:00 | 4 4&leni H1]J i
vyhodnoceni, oprava kodu programu
Patek 8:00 - 16:00 |odpojeni nepottebnych doménovych -
politik

Autor: vlastni zpracovani
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4.8.3 Nasazeni programu

Po pfipravné fazi vytvoreni doménovych politik a zaroven informovani vSech
zaméstnancu na danych oddéleni bylo pfistoupeno k aktivovani piipravenych doménovych
politik. Jelikoz aktualni konfigurace sitovych tiskaren na klientskych stanicich je formou
pfipojeni, nikoliv samotnou instalaci, muze byt program spustén paralelné s aktualnim
nastavenim, aniz by doSlo k odstranéni jiz zavedenych tiskaren. Z tohoto divodu rozhodl
tiskovy administrator, ze prvni tyden pro nasazeni programu budou ponechany staré
konfigurace tiskaren s novymi instalacemi. RozliSeni pro uzivatele je v nazvu tiskaren, kde
ptvodni piipojené tiskarny maji za nazvem tiskarny nazev tiskového serveru. Priklad nazvu
dosavadni pfipojené tiskarny: ,,000-00006-F na O00-PRINTO1“. Diky tomuto nazvu lze
tedy rozlisit nové nainstalované tiskarny od ptuvodnich. Po nainstalovani tiskaren si budou
muset vSichni zaméstnanci prenastavit svou puvodni vychozi tiskarnu na noveé

nainstalovanou tiskarnu a zaroven provést zkusSebni tisk.
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S Vyhodnoceni nasazeni a moznosti zlepSeni

5.1 Vyhodnoceni prvniho dne nasazeni

Prvni den byla rychlost instalace nad oCekavani. Instalace vSech piifazenych tiskaren
na oddéleni byly nainstalovany v priméru za 81-98 vtefin pii poctu 10 tiskaren na pocitac.
Nasledna kontrola nainstalovanych tiskaren ajejich konfigurace pii opétovném spusténi
programu trvala v praméru o¢ekavanych 19-21 vtefin, coz je na prosto v poradku a v mezich
pozadavku. Je samoziejmé& nutno brat v potaz heterogennost jednotlivych hardwarovych
konfiguraci klientskych stanic, jejich aktualni vytizeni a rychlost pevného disku. Celkova
doba instalace také zavisi na poctu sitovych tiskaren vyuzivajicich stejny tiskovy ovladac.
A zdali jsou tiskarny on-line ¢i off-line. Bylo také zjisténo, ze se témef zdvojnasobuje Cas
instalace v pripade€, ze jsou tiskarny off-line. Z tohoto diivodu nelze objektivné posoudit

vykonnost programu.

Tabulka 7 - Vysledky doby instalace tiskaren

Doba Primérna Doba Primérna
PC CPU HDD instalace (s) | dobainst. (s) | kontroly (s) |doba kont. (s)
1 AMD A8-7600 SSD 97 21
2 AMD A8-7600 SSD 99 20
3 AMD A8-7600 SSD 99 98 19 21
4 AMD A8-7600 SSD 98 21
5 AMD A8-7600 SSD 97 22
6 Intel15-10500 | NVMe 88 19
7 Intel15-10500 | NVMe 75 18
8 Intel15-10500 | NVMe 79 81 18 19
9 Intel15-10500 | NVMe 79 19
10 Intel15-10500 | NVMe 85 19

Autor: vlastni zpracovani

5.2 Vyhodnoceni druhého a dalSiho dne nasazeni

V druhém dni se nasazeni programu pro automatizovanou instalaci sitovych tiskaren
neobeSlo bez obtizi. Pfi tomto nasazeni je pouzit parametr -tiskarnyNavic, kde jsou
pridavany hodnoty jako pole textového fetézce s nazvy pfidavanych tiskaren. Ty se maji

instalovat nad ramec piidélenych tiskaren na oddéleni. Tyto tiskarny jsou vypisovany ve
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stavovém vypisu programu, avsak nepredpokladalo se omezeni velikosti konzolového okna
v piipadé spusténi programu na pozadi pod systémovym uctem. Takovou informaci o
omezeni nebylo mozné z dostupnych zdroju zjistit a v provedenych testech nebylo pouZito
mnozstvi pfidanych tiskaren prekracujici toto omezeni. Jelikoz je program navrzen tak, ze
nastavuje pozici kurzoru na ose X (pro prepis pozadovaného fetézce) na zacCatek pozice
konkrétniho stavového fetézce, doslo k predani hodnoty vétsi nez povolené maximalni
hodnoty pro pozici na ose X. Postupnym testovanim bylo zjisténo, ze pod systémovym
uctem nelze nastavit terminalové okno na vice nez 128 znaku sirky. Pokud dojde k vlozeni
textového fetézce piekracujici 128 znakt, systém automaticky fetézec zalomi na novy radek,
avSak pocCet znaku fetézce zlstava stejny. Tento pocCet znakd byl pouzit pro nastaveni
pozice X, ktery po piekroceni vyvolal chybu. Z tohoto divodu byla zapracovana kontrola,
ktera prepocita hodnotu na povoleny rozsah osy X od 0 do 128.

Po opravé tentyz den doslo v nasledujicich dnech k postupnému nasazeni programu
na vSechna odde¢leni, u kterych jiz bylo nasazeni bezproblémové. VSechny pozadované

sitové tiskarny byly dle ocekavani spravné nainstalovany.

5.3 Vyhodnoceni z dlouhodobého hlediska

Pro ucely ovéreni, zda byl odstranén problém s instalacemi pii pivodnim nasazovanim
sitovych tiskaren do klientskych stanic, bylo provedeno vyhodnoceni vlastniho
organiza¢niho IS HelpDesk na pocet vloZenych pozadavki. Do tohoto systému jsou
vkladany vSechny pozadavky na podporu, dotazii nebo rizné technické opravy tykajici se
informacnich a komunikacnich technologii.

Ze systému byly vybrany pouze pozadavky tykajicich se vSech tiskaren za ptl roku
pfed nasazenim a pul roku po nasazeni programu. Ziskané hodnoty byly vlozeny do
kombinovaného sloupcového grafu — viz graf ¢. 1.

Z grafu je patrné, ze vlivem nasazeni programu doSlo zcela k odstranéni problému
s pfipojenim tiskaren, kde z divodu chybéjicich ovladac nebyly tiskarny nainstalovany.
Taktéz byly odstranény pady aplikaci z divodu problému s tiskovymi ovladaci. Dale je
patrny pokles prumémé doby ukonceni pozadavku pii detekci problému s pfipojenim
tiskarny, jez je identifikovan jako chybéjici opravnéni uzivatele k dané tiskarn€. To muze
byt z divodu toho, Ze administratofi maji pfehled o aktualnim stavu nainstalovanych tiskaren
prostfednictvim souhrnného vystupu a nemuseji informaci pracné hledat v systémovém

logu.
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Graf 1 - Vliv programu na pocet pozadavki v IS HelpDesk
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5.4 Vyhodnoceni programu z pohledi administratoru

Na zavér vyhodnoceni byl proveden rozhovor s jednotlivymi oblastnimi
administratory a s tiskovym administratorem k ziskani vyjadfeni piinosu nasazeného
programu. VSichni se shodli na tom, ze hlavni pfinos spatfuji v moznosti okamzité
rozpoznat, zda existuje problém s tiskarnou, a to diky barevnému rozliSeni jejiho aktualniho
stavu.

Tiskovy administrator také uvedl, Ze méa konecné vice ¢asu na jiné ¢innosti nez slozité
nastavovat instalaci tiskaren pomoci doménovych zéasad, které mu diky nasazeni programu
castecné odpadly. Nyni ma konecné jistotu, ze dochazi k okamzitému a pfesnému nastaveni
nainstalovanych tiskaren na klientskych stanicich v pfipad¢€ jeho zmény konfigurace na

tiskovém serveru.

5.5 Moznosti dalSiho zlepSeni programu
V prubéhu Casu autora napadlo n€kolik postiehti na rozsifeni funk¢nosti programu,
kterymi jsou mimo jiné pridani moznosti detekce opravnéni tisku u aktualné piihlaseného

uzivatele na dané tiskarn€. S odstupem casu totiz oblastni administratofi zapomnéli na
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nastavena opravnéni tiskaren, ktera povoluji tisk pouze uzivatelim daného oddéleni.
V piipadé€, ze pfijde na oddéleni jiny uzivatel napt. z jiného odd¢leni, tak se mu tiskarna
nezobrazi v ovladacim panelu a v aplikaci napt. Word ¢i Excel vidi tiskarnu jako
nepiipojenou. To mylné vyvolavd domnénku chyby a vyvolava hledani zavady, nebot
program ukazuje, ze je vSe v poradku. Toto se umoctiuje s aktudlnim nasazovanim
aktualizaci klientskych stanic na operac¢ni systém Windows 11, kde se méni grafické
prostiedi ovladacich panelt tiskaren. S novym grafickym prostfedim se seznamuji jak
samotni uzivatel€, tak administratori. Ze zkusSenosti administratofi védi, ze s kazdou novou
verzi opera¢niho systému prichazeji 1 nové problémy.

Dal$im moznym rozSifenim je moznost provedeni kompletni reinstalace vSech
nainstalovanych sitovych tiskdren. Toto se hodi v pfipadé provedeni Spatného nastaveni
predvoleb uzivatelem nebo naptiklad Spatnym pienesenim nastaveni vlivem aktualizace

systému na nove¢jsi verzi.
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6 Zavér

Tato diplomova prace si kladla za cil navrhnout a implementovat program pro
alternativni moznosti zavadéni sitovych tiskaren za pomoci nastroje PowerShell v prostredi
Active Directory v organizaci v ramci IZS. Ve zminéné organizaci dochazelo k problémim
pfi nasazovani sitovych tiskaren konvencnim zptsobem.

V teoretické Casti prace byl predstaven nastroj Powershell, ktery je specificky praveé pro
automatizovani ruznych stereotypnich procest v oblasti informacnich technologii jak je
napfiklad vyuzito v této praci pro instalaci tiskaren bez nutnosti osobniho pfistupu
administratora na pracovni stanici. Byly pfedstaveny nejcCast€jsi konstrukce piikaza
PowerShellu, moznosti raznych operaci s nimi, pracovni prostfedi a v neposledni tadé
vlastnosti zabezpeCeni spousténi PowerShellovych soubort. Dale bylo provedeno
seznameni se sluzbou Active Directory a jeho slozeni, stejné tak predstaveni nedilné soucasti
doménovych zasad. Poslednim seznamenim v teoretické praci byla prozkoumana funkce,
struktura a aplikace regularnich vyrazl, pficemz byl kladen diraz na klicové
aspekty — metaznaky a kvantifikatory.

V praktické Casti prace byl predstaven vyskytujici se problém pii hromadné instalaci
sitovych tiskaren prostiednictvim doménovych zasad v jedné organizaci v ramci IZS.
Nasledovala ¢ast analyzy aktudlniho procesu nasazovani tiskaren v organizaci
prostfednictvim rozhovoru s administratory organizace. Na zaklad¢€ rozhovoru byl proces
nasazovani tiskaren prenesen do grafické notace pomoci diagramu BPMN, kde byla
nasledné navrhnuta optimalizace procesu za pomoci navrhovaného programu. Nedilnou
soucasti rozhovoru byl také sbér informaci na funkéni a nefunkéni pozadavky programu.
Sbér informact je kliovy pro porozuméni ocekavani a potieb pro navrh programu.

Byla provedena detailni analyza Active Directory a s tim spojena analyza doménovych
zasad, ktera byla dilezitym krokem pro zjiSténi aktualni hierarchie a nazvi klientskych
stanic. A to vcetné jejich nastaveni, kterd by mohla byt potencionalnim problémem pfi
spousténi navrhovaného programu. Taktéz byla analyza dulezita pro zjisténi moznosti
identifikace sitovych tiskaren prostfednictvim nazvu organizacni jednotky pro jejich
instalaci na dané klientské stanici.

Po klicovych analyzach bylo pfistoupeno k navrhu a implementaci programu, pfi kterém
byl program rozdélen na 5 hlavnich fazi. Prvni faze programu, tedy faze inicializace,

obstarava zjiS§téni nazvu umisténi pracovni stanice v organizacni jednotce a nasledné

84



vytvoreni spojeni s tiskovym serverem. Druha faze je faze vzdaleného nacitani. To obnasi
nacteni pozadovanych sitovych tiskaren a jejich dalezitych komponent, kterymi jsou
ovladace, porty, vlastnosti a pfedvolby nastaveni z tiskového serveru. Treti faze je faze
lokalniho nacteni. Ta je obdobna s treti fazi, ale s provedenim na klientské stanici. Srdcem
vSeho je ctvrta faze, ve které dochazi k porovnavani vlastnosti komponent mezi vzdalenou
a lokalni konfiguraci. Tato faze pfizptisobuje komponenty do pozadovaného, stavu jako jsou
nové instalace tiskaren Ci aktualizace konfiguraci a ovladaci. Posledni fazi je faze Cisténi,
kde dochazi k odstranéni vSech nepottebnych spravovanych tiskaren a jejich komponent.

Po naimplementovani programu byl proveden test programu. VySel v testovacich
scénafich uspésné dle oCekavani, proto bylo pfistoupeno k jeho nasazeni do klientskych
stanic. [ kdyz se v pocatcich vyskytl problém pfi nasazovani tiskaren pfidélenych nad ramec
z jiného oddéleni, byl problém nalezen a ihned opraven ve stanoveném case. A to pred
nasazenim v dalSich dnech, kde byly tiskarny bez dalSich problému nainstalovany.

Doba béhu instalace zavisela na vice faktorech — vykon klientskych stanic a dostupnost
sitovych tiskaren. Tedy zdali jsou tiskarny on-online ¢i off-line a jaké mély pouzité
ovladace. Vysledky Casi se obecné pohybovaly primérné mezi 81 az 98 vtefinami pfi
instalaci 10 tiskaren. Nasledné spousténi programu (kontrola zmén) bez provedenych
rekonfiguraci na tiskarnach trvalo v praméru 19 az 21 vtefin (pii kontrole 10 tiskaren). To
je v toleranci v ramci nefunk¢nich pozadavka.

Pfi vyhodnoceni nasazeni programu z dlouhodobého hlediska byl proveden sbér
zadanych pozadavkd v organiza¢nim IS HelpDesk. Z dat bylo zjiS§téno, Ze nasazeni
programu piineslo ocekavany vysledek. A to zejména uplné odstranéni problému
s instalacemi ovladacl sitovych tiskaren. Dale doslo ke zrychleni rozliSeni nahlaseného
pozadavku na opravu chybéjici tiskarny v seznamu tiskaren uzivatele. Tedy rozliSent, jestli
se jedna o nedostateCna opravnéni uzivatele tisknout na tiskarnu nebo tiskarna nebyla viibec
pfitazena pro instalaci tiskovym administratorem na dané oddéleni. Tiskovému
administratorovi se také snizil pocCet nutnych krokd pro pfidani sitovych tiskaren na
oddéleni. Snizeni poctu krokti mu piineslo velkou ¢asovou usporu, kterou mize vyuzit na
dalsi pracovni ¢innost.

Zavérem lze fici, ze implementovany program splnil veskeré stanovené cile. Zaroveri se
nabizi dal§i potencial pro vyuziti 1 v jinych organizacich, které se potykaji s podobnymi

problémy pii nasazovani sitovych tiskaren.
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Priloha 1 — Nastaveni doménové politiky — globalni

Priloha 1 — Nastaveni doménové politiky — globalni

1) Vytvofit nebo upravit politiku na nejvyssi urovni OU, jeZ ma program pusobit (OU s PC)

2) Ve vytvorené politice nastavit v sekci ,, Konfigurace pocitace:

Zasady> Nastaveni systému Windows> Nastaveni zabezpeceni> Systém

souboru> zabezpeceni na soubor
wJBATllUsersProfile%\1zs\TiskarnyGPo\SpravaTiskaren.psi“

>odebrat ,,Users a po potvrzeni vybrat ,, Nahradit existujici opravnéni ke vS§em
souborum a podsloZkam dédicnymi opravnénimi‘
v PFedvolby> Nastaveni systému Windows> Soubory> vytvorit soubor. Zvolit
akci ,,Aktualizovat® a nasledné nastavit zdrojovy soubor
» \\Nazevserveru. FQDN\program$\SpravaTiskaren.ps1" a cilovy soubor
LBProgrampata%\I1zs\TiskarnyGPo\SpravaTtiskaren. ps1“
v Piedvolby> Nastaveni systému Windows> SloZky vybrat kontextové nabidce
,,Nova polozka‘“> Slozka

Zvolit akci ,, Vytvorit“ a do pole cesta vlozit
»%AT1UsersProfile%\1zs\TiskarnyGPo\_tiskove_ovladace”

3) Vytvoftit naplanovanou ulohu pro zavedeni tiskaren dle nasledujicich kroku:

a) Predvolby> Nastaveni ovladacich panelii> Naplanované ulohy:

V prvnim poradi 1)

e Pravym tlacitkem vybrat ,,Nova polozka> Naplanovana tloha (alespoit Windows
7)

e Zvolit akci Odstranit.

e Vlozit nazev ,, PowerShell-SpravaTiskaren-Default®

e V moznosti zabezpeceni vlozit ucet ,, NT AUTHORITY\System*

e Do zédlozky ,,Akce” vlozime novou akci. Nechame vychozi ,,Spustit program*
a do policka ,,Program ¢i skript® vlozime text Powershell. Do policka , Pridat

argumenty (voliteln€) vlozime
-NoProfile "C:\Programbata\Izs\TiskarnyGrPo\SpravaTiskaren.psl"
a potvrdime OK.

e dale v zalozce ,,Spolecné” doporucuji vlozit popis: ,,fofo odstranéni aktivovat
pouze pro potieby aktualizace nlohy, kterd se pouze vytvdri
pozn.: v pripadé, znovu vynuceni aktualizace je nutné tuto ulohu znovu

nakopirovat na prvni pozici a pitvodni odstranéni odebrat
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b)

zaSkrtnout ,,Pouzit jednou a nepouzivat znovu® a ,,Cileni na Grovni polozky*
kliknout na ,,Cileni*
v cileni vybereme v zalozce ,Nova polozka“ a v nabidce ,,Shoda soubord“.

V , Typ shody* vybereme ,,.Soubor existuje” a do ,,Cesta™ vlozime
Lwindir%\system32\Tasks\Powershell-spravaTiskaren-default”

potvrdime OK.
Klikneme pravym tlacitkem na vytvorenou tlohu a dime ,,VSechny tkoly>

zakazat‘.

Predvolby> Nastaveni ovladacich paneli> Naplanované ulohy:

V druhém potadi 2)

Pravym tladitkem vybrat ,,Nova polozka> Naplanovana uloha (alespoii Windows
7)
Zvolit akci ,, Vytvorit®.
Vlozit nazev ,, PowerShell-SpravaTiskaren-Default*
V moznosti zabezpeceni vlozit ucet,, NT AUTHORITY\System* nasledn¢ vybrat
,»Spustit nezavisle na piihlaseni uzivatelem™ (tato volba se muze aktivovat az po
znovu editovani ulohy) a zaskrtnout ,,Spustit s nejvys§imi opravnénimi®,
zalozka ,,Aktivacni udalost™ budou vlozeny 2 udalosti:
Pfi spusténi:
e vlozit novou aktiva¢ni udalost tlacitkem , Nova“ a vybrat zacatek
ulohy ,,Pfi spusténi*
e zaskrtnout ,,Zdrzeni ulohy* a vybrat 30 sekund.
e zaskrtnout , Aktivovat™ a ,,Povoleno®
e potvrdit OK.
Pti udalosti:
e kliknout na tlacitko ,,Nova“, vybrat zacatek ulohy , Pti udalosti®
a vybrat ,,Vlastni®.
e kliknout na ,,Novy filtr udalosti...“

o zilozce ,XML* zaskrtnout ,, Upravit dotaz rucné* a vlozit
<QueryList> <Query Id="0" Path="Microsoft-Windows-
TaskScheduler/Operational"> <Select Path="Microsoft-Windows-

TaskScheduler/Operational">* [System[Provider[@Name="'Microsoft
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-Windows—-TaskScheduler'] and (EventID=106) and

TimeCreated[timediff (@SystemTime) &lt;= 600000]]] and
* [EventData[@Name="'TaskRegisteredEvent'] [Data[@Name="'TaskName
']="\PowerShell-SpravaTiskaren']] </Select><Select

Path="Microsoft-Windows-TaskScheduler/Operational">
*[System[Provider[@Name='Microsoft-Windows-TaskScheduler']
and (EventID=106) and TimeCreated[timediff (GSystemTime) &lt;=
600000111 and

* [EventData[@Name="'TaskRegisteredEvent'] [Data[@Name="'TaskName

']1="\PowerShell-SpravaTiskaren-

default']]</Select></Query></QueryList>
e potvrdit OK
e zaskrtnout ,,.Zdrzeni ulohy*, |, Aktivovat“ a ,,Povoleno®
e potvrdit OK
e vybrat zalozku ,, Akce*
e vlozit novou akci tlacitkem , Nova‘“
e nechat vychozi ,,Spustit program* a do polic¢ka ,, Program ¢i skript™ vlozit
text Powershell.
e do policka ,,Pridat argumenty (voliteln€) vlozit
-NoProfile "C:\Programbata\IzS\TiskarnyGPo\SpravaTiskaren.psl”
e potvrdit OK
e v zalozce , Nastaveni zaskrtnout:
*Povolit spousténi tlohy na pozadani
*Pti vynechani naplanovaného spusténi ulohy spustit co nejdiive
*Zastavit ulohu, pokud bézi déle nez: 1 hodina
e v zalozce ,,Spolecné” vybrat ,,Cileni na urovni polozky* kde klikneme na
,,Cileni...*
® vnové otevieném okné vybrat v nastrojové listé ,Nova polozka™
a v nabidce ,,Shoda souboru‘.
e ve stejné liSté vybrat ,,Moznosti polozky* a vybrat , Neni®.
e v Typ shody“ wvybrat ,Soubor existuje“ ado ,Cesta® vlozime

L awindir¥\System32\ Tasks\Powershe]l-SpravaTiskaren®

e potvrdit 2x OK.
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Priloha 2 — Nastaveni doménové politiky — rozsirena

1) Vytvorit a upravit politiku pfifazenou na konkrétni OU, jez ma program pusobit (OU

2)

s PC)
V politice vytvofit naplanovanou ulohu pro zavedeni tiskaren dle nasledujicich
kroka:

a) Predvolby> Nastaveni ovldadacich panelit> Naplanované ulohy:

V prvnim poradi 1)

pravym tlacitkem vybrat ,,Nova polozka> Naplanovana uloha (alespori Windows
7)

zvolit akci Odstranit

vlozit nazev ,, PowerShell-SpravaTiskaren-Default®

v moznosti zabezpeceni vlozit ucet ,,System*

do zalozky ,,Akce” vlozit novou akci. Nechat vychozi , Spustit program® a do
policka ,,Program ¢i skript” vlozit text Powershell.

piekliknout na zalozku ,,Spole¢né” a zaskrtnout ,,Cileni na tirovni polozky*
kliknout na aktivované tlacitko ,,Cileni. ..«

v nové otevieném okné vybrat v néstrojové listé ,, Nova polozka“ a v nabidce
,,Shoda soubor“

v noveé otevieném okné€ na nastrojové li§t€ vybrat , Moznosti polozky* a vybrat

Je((

23

z rozeviraci nabidky , Typ shody“ vybereme , Soubor existuje” a do ,Cesta“
vlozime ,,%windir%\System32\Tasks\PowerShell-SpravaTiskaren-Default. Po
nastaveni této ulohy potvrdime 2x OK

c) Predvolby> Nastaveni ovldadacich panelii> Naplanované ilohy:

V druhém potadi 2)
Pravym tlaCitkem vybrat , Nova polozka> Naplanovana uloha
(alespori Windows 7)
zvolit akci ,, Vytvorit*
vlozit nazev ,,PowerShell-SpravaTiskaren*
v moznosti zabezpeceni vlozit ucet ,, NT AUTHORITY\System* nasledné vybrat

., Spustit nezavisle na ptihlaseni uzivatelem (tato volba se muze aktivovat az po
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znovu editovani ulohy, kde muze byt potieba znovu vlozit | NT

AUTHORITY\System*) a zaskrtnout ,,Spustit s nejvyssimi opravnénimi‘
e v zalozce ,,Aktivacni udalost™ vlozit novou aktivacni udalost tlacitkem ,,Nova“
a vybrat zacatek ulohy ,,Pfi vytvoreni i upraveé alohy*.
e zaSkrtnout ,,Zdrzeni tlohy* a vybrat ,,1 minuta“
e zaskrtnout ,, Aktivovat* a ,, Povoleno*
e potvrdit OK
e do zalozky ,,Akce* vlozime novou akci. Nechame vychozi ,,Spustit program*
a do policka ,,Program ¢i skript vlozime text Powershell
e do policka ,Pridat argumenty (voliteln€) vlozime vSe, co je mezi hranatymi
zavorkami. Nazev O00-000006-J je pouze demonstrativni nazev, proto je nutné
napsat ¢ast nazvu tiskarny (pro nainstalovani se shodnym nazvem) nebo cely
nazev pro konkrétni tiskarnu
[-NoProfile  "C:\ProgramData\IZS\TiskarnyGPO\SpravaTiskaren.psl -
tiskarnyNavic 'O00-000006-J""]
e potvrdit OK.
e v zalozce , Nastaveni“ zaskrtneme:
*Povolit spousténi tlohy na pozadani
*Pti vynechani naplanovaného spusténi ulohy spustit co nejdiive
*Zastavit ulohu, pokud bézi déle nez: 1 hodina
e v zalozce ,, Spole¢né™ zaskrtnout ,,Odstranit tuto polozku, neni-li jiz
pouzivana“

e potvrdit OK.
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1)

2)

3)

Uprava registru pro zabaleni ovladaca: Na tiskovém serveru v konzoli pro spravu
tisku v sekci "ovladace" je tfeba ovéiit, zda v sloupci "Zabaleno" je hodnota "nepravda".
Pokud takovy ovladaC¢ existuje, méla by byt hodnota v registru v atributu
"PrinterDriverAttributes" zménéna na liché Cislo, idealné zvySenim cisla o 1. Timto
krokem dojde k automatickému zabaleni ovladace do archivu s pfiponou CAB. Cesta
k registru je:

Pro 64bitové ovladace:

,HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Print
\Environments\Windows x64\Drivers\Version-3\nazev
ovladace™

Pro 32bitové ovladace:

,HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Print
\Environments\Windows NT x86\Drivers\Version-3\nazev

ovladace™

Nastaveni lokalni skupiny pro vzdaleny pristup Kk tiskovém serveru pomoci

Powershell:

e Ve ,Sprava pocitace > Mistni uzivatelé a skupiny > Skupiny®“, vytvoite novou
skupinu (pfes pravé kontextové tlacitko) s ndzvem ,,SpravaTiskuSkript®.

e Pridejte do skupiny jakoukoliv doménovou skupinu, které ma byt povolen vzdaleny
piistup ke Cteni tiskaren ze spravy tisk(i. V tomto pfipadé€ se povoluje skupina

,Domain Computers®.

Nastaveni pFistupu pro Rizeni sluzby WMI:

e Ve ,Sprava potitate > Sluzby a aplikace > Rizeni sluzby WMI“ kliknéte na
,, Vlastnosti‘.

e V zdlozce ,,ZabezpecCeni, expandujte strom , Root“, vyberte ,, CIMV2“, a kliknéte na
,,Zabezpeceni“.

e Pridejte skupinu , SpravaTiskuSkript*, zaskrtnéte v sloupci ,,Povolit“ opravnéni

,,Povolovat vzdaleny pfistup“ a odskrtnéte , Povolit ucet”.
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4) Zména DCOM opravnéni:
e Spustte ,,Sluzba komponent™ ptikazem , dcomcnfg™.
e V oteviené konzoli expandujte ,,Sluzba komponent > Pocitace”. Pravym tlacitkem
vyvolate kontextovou nabidku a zvolte ,, Vlastnosti®.
e Piejdéte na zalozku ,,ZabezpeCeni COM™, v sekci ,,Spousteci a aktivacni opravnéni‘
kliknéte na ,,Upravit omezeni...”.
e Pridejte skupinu ,,SpravaTiskuSkript“, zaskrtnéte ,, Vzdalena aktivace™ a odskrtnéte

,,Mistni spusténi®.

5) Nastaveni Sprava tisku:
e Spustte konzoli , Sprava tisku®, expandujte ,, Tiskové servery“. Na pozadovaném
serveru kliknéte pravym tlacitkem a zvolte ,, Vlastnosti®.
e Kliknéte na zalozku ,,Zabezpeceni®, poté ,,Upfesnit”.
a) Pro Sprava serveru:
e Kliknéte na ,,Pfidat”, poté ,,Vybrat objekt zabezpecCeni®.
e Vlozte skupinu ,,SpravaTiskuSkript*, zméiite umisténi z domény na nazev
serveru a potvrd'te.
e Zmg¢rite ,Plati pro na ,Pouze tento server”, odskrtnéte , Tisk™, zaSkrtnéte
»Sprava serveru® a potvrd'te.
b) Pro Tisk:
e Kliknéte na ,,Pfidat”, poté ,,Vybrat objekt zabezpecCeni®.
e Vlozte skupinu ,,SpravaTiskuSkript“, zméiite umisténi z domény na nazev
serveru a potvrd'te.
e Zmg¢rte ,Plati pro“ na ,Pouze tiskarny“, odskrtnéte ,Zobrazit server®
a potvrd’te tiikrat OK.
6) Hromadné pridani opravnéni na tiskarny
Pro hromadné piidani nové vytvorené lokalni skupiny dle bodu 2) této pfilohy muzete
pouzit vytvoreny skript v priloze 4 — Skript pro nastaveni opravnéni na tiskarnach

tiskového serveru, ktery provede hromadné pfidani pozadované skupiny.
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Priloha 4 — Skript pro nastaveni opravnéni na tiskarnach tiskového
serveru

$TokalniNazevskupiny = "SpravaTiskuskript"
$hodnotasiD = $null
$obj = New-Object System.Security.Principal.NTAccount($lokalniNazevskupiny)
try {
$sID = $obj.Translate([System.Security.Principal.SecurityIdentifier])

catch {

write-warning ('Lokdlni nazev skupiny
nebyl nalezen!")

exit

+ $TokalniNazevskupiny +

}
$hodnotasiD = $siD.value
write-host "Nac¢itam tiskarny..." -NoNewline
[array]$printers = Get-Printer -Full | select name, PermissionSDDL
$unige = (get-date).ToFileTime()
$printers | Export-Csv -Delimiter ";" -Path
"$PsscriptRoot\printers_PermissionsbDL_backup_$uniqge.csv" -NoTypeInformation
$count = $printers.cCount
$countdown = $count
write-host $count -ForegroundColor Green
foreach ($printer in $printers) {
$printerName = $printer.name
write-host ("{0,3} z {2} pridavam opravnéni do tiskarny {1}..." -f
$countdown, $printerName, $count) -NoNewline
$addPerm = "(A;;SWSDRCWDWO;;; $sid)"
$perm = $printer.PermissionsSDDL
if (! ($perm -match $addprerm)) {
try {
$perm += $addPerm
Set-Printer $printerName -PermissionsbDL $perm -ErrorAction Stop
write-host "OK" -ForegroundColor Green

catch {
write-Host "ERROR" -ForegroundColor Red
else {

write-host "opravnéni jiz existuje" -ForegroundcColor Yellow

$countdown -= 1
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#Requires -Version 5.1

CE i g i i i i i i i i g i
#

# NAME: Sprava tiskaren

#

# AUTHOR: ILAVSKY Lukas

#

# COMMENT: Pridava/odebira lokalni tiskarny dle konfigurace z tiskového serveru.
HHHHRHHRHARR ARG ARG AR AR H R R H R HRHARHARR AR AR AR R AR R HR AR AR

Param(
[string]$tiskarnyNavic,
[string]$tiskovysServer = "000-PRINTO1l.IZS.CZ",

. [string]$nazevsdileneslozkysprogramem = "program$", #sdilena slozka musi byt na
tiskovém serveru . . . o
[string]$ignorovatTiskoveovladace = "Microsoft,PDF,XPS", #vynecha ovladace obsahujici
vzor

[string]l$ignorovatPorty = "USB,LPT,D0T4,\\\\,10\.", # vynecha tiskarny s porty
obsahujici vzor

[str1ng]$1gnorovatNazvyT1skaren = "\\\\", # neodstrani tiskarny s nazvem obsahujici
vzor (\\\\ tzn. prvni znak \ je escape znakem v reg. jazyce, proto musi byt 2x pro
vyhodnoceni znaku \, tzn pro vyhodnoceni cesty UNC \\ musi byt ARR SN

[boo]ean]$nastavovatSecur1ty = $true , #$true = bude nacitat a nastavovat zabezpeceni
tiskarny PermissionsDDL

[string]$cestaPracovnihoAdresareprogramu = $env:Programbata + "\IzS\TiskarnyGpo", #
lokalni pracovni cesta programu + uloZeni vystup Togu programu a ovladace tiskaren

[boolean]$vynucovatodebraniovladacu = 0, #1 bude se pokouset odebirat uzamcené ovladace

[boolean]$zobrazitSpousteciArgumenty = 0, #1 zobrazi spoustéci argumenty v konzoli i v
HTML

[booTean]$logujoperace = $true, #$false = zaloguje pouze vysledek konzole programu v
HTML, $true = loguje kaZzdou funkci a zapisuje do html

[str1ng]$odebratReg1strT1skovychServeru = "000-PRINT", #po odebrani pripojovani
tiskaren z GPO zUstavaji v nékterych pripadech servery a t1skérny v registrech, které pak
brani odebrani tiskovych ovladaci a v nékterych pripadech dochazi k odesilani tisku na
shodny port

[boolean]$zapisLog = $true, #$true = Toguje priubeh programu do textoveho souboru

[string]$nazevvystupu = "Tiskarny-GPo-LOG.html1",

[boolean]$spustenlakoNovaInstance = 0 #slouzi pouze pro program, kery si tim nastavi
pouze béh druhé instance programu

Hmm nize nic neménit-------————————————— -

function subInicializacePracovnihoProstredi {
$script:velikostoknaRozhrani = 128 # to je maximum pro systemovy uUcet
$script:verzeProgramu = "1.3.6"
$script:nazevProgramu = $script:MyInvocation.MyCommand.name
$script:cestaProgram = $script:MyInvocation.MyCommand.Path
$script:datumzacatek = Get-Date
$errorActionpPreference = "stop" # pro zastaveni jakekoliv chyby vlozit stop , vychozi

je continue
[string]$script:nazevPC = $env:computername # aktudlni nazev pc, kde bézi program
$scr1pt:pos]edn1De1kaS1oupce = @{}
$script:poslednibDelkasTloupce['sToupecl']
$script:poslednibelkasTloupce['sToupec2']
$script:poslednibDelkasloupce['sToupec3']
$script:poslednibelkasTloupce['sToupecsd']
$script:poslednibelkasTloupce['sToupec5']
$script:posledniTextSloupce = @{}
$script:posledniTextSloupce['sToupecl']
$script:posledniTextSloupce[ 'sToupec2']
$script:posledniTextSloupce[ ' 'sToupec3’ %

]

I nn
QOO0 O

$script:posledniTextSloupce[ ' 'sToupecsd’
$script:posTedniTextSloupce[ ' 'sToupec5’
subNastavitPromenneKkdeBeziProgram
$script:cestalLogSouboru = $cestaPracovn1hoAdresareprogramu +
\1astrun $env:computername.log’
f (Test-pPath $script: cestaLogSouboru) { Remove-Item -Path $script:cestaLogSouboru -
Conf1rm $false -Force -ErrorAction SilentlyContinue }
subzapsatLogDoTxt "------——————————— ZACATEK —————————————————
subzobrazitSpousteciArgumenty
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subSpustitProgramlakoSpravce
subKontrolaverzeProgramu
subNastavitvelikostKonzole
subopravnenispusteniuUzivatelem -povolit $true
$script:oddeleni = fncvratitNazevoUu -nazevPC $script:nazevPC # slouzi k filtrovani
tiskaren pro pouziti dle oU + startovaci argument tiskarnyNavic prida tiskarnu mimo ou
if ($t1skarnyNav1c Length -gt 0) {
# pokud existuje argument tiskarnyNavic, tak je pridame do proméné
$script: odde]en1 jako dalsi vyraz pro regex
$tiskarnyNavic = $tiskarnyNavic -replace ",", "|"
$script:oddeleni += "|" + $tiskarnyNavic

}
if ($script:ignorovatpPorty.Length -ge 1) {
$script:ignorovatPorty = $script:ignorovatPorty -replace ",", "|"

if ($script:ignorovatTiskoveovladace.Length -ge 1) {
$script:ignorovatTiskoveovladace = $ignorovatTiskoveovladace -replace ",", "|"

if ($script:ignorovatNazvyTiskaren.Length -ge 1) { _
$script:ignorovatNazvyTiskaren = $script:ignorovatNazvyTiskaren -replace ",", "|"

function subzobrazitSpousteciArgumenty {

if ($Zobraz1tSpoustec1Argumenty) {
write-host "tiskarnyNavic:
write-host "tiskovyServer:
write-host "nazevSdileneSlozkySprogramem:
write-host "ignorovatTiskoveovladace:
write-host "ignorovatPorty:
write-host "ignorovatNazvyTiskaren:
write-host "nastavovatSecurity:
write-host "cestaPracovnihoAdresareprogramu:
write-host "vynucovatodebraniov]adacu:
write-host "ZobrazitSpousteciArgumenty:

$tiskarnyNavic

$tiskovyserver
$nazevsdileneslozkySprogramem
$ignorovatTiskoveovladace
$ignorovatpPorty
$ignorovatNazvyTiskaren
$nastavovatSecurity
$cestaPracovnihoAdresareprogramu
$vynucovatodebraniovladacu
$zobrazitSpousteciArgumenty

write-host 1ogu30perace " $logujoperace
#write-host "uzivatel: $env: USERNAME
}
}
function subzapsatLogbDoTxt {
Param (
[string]$text,
[str1ng]$p1naCestaKsouboru = $script:cestaLogSouboru
if ($zapisLog) {
$cas = (Get- Date) tostring("yyyy/Mm/dd HH:mm:ss™)
$textProzapis = "$cas $text"
try {
) Add-content $plnacestaksouboru -value $textProzapis -ErrorAction Stop
catch {
write-warning "Log se nepodaril zapsat do $plnaCestaksouboru"
}
}
function subSpustitProgramlakospravce {
Param (

$uplnacestakprogramu = $script:cestaProgram

$aktualniID = [System.Security.Principal. windowsIdentity]::GetCurrent()
$windowsPrincipal = New-Object System.Security.Principal. W1ndowsPr1nc1pa1($aktua1n1ID)
$adminRole = [System.Security.Principal.windowsBuiltInRole]::Administrator
_$argumenty = $script:MyInvocation.BoundParameters # zachytime parametry zadané pri
spusténi programu
if (! ($windowsPrincipal. IsInRo]e($adm1nRo1e))) {
# pokud program neni spusten s pravy administratora, tak si o né rekneme
if ($host.name -match "ISE|Studio") { write-warning "program neni spustén jako
spravce!!!"; return }
i ($spustenJakoNovaInstance) {
# pokud je $true, znamena to, Ze byl jiz proces znovu spustén, ale opét bez
prdv administratora, nemuzeme pokracovat
write-warning "Program neni spustén jako spravce!!!"
timeout /10
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exit

subNapsatzpravubokonzole -sloupecl 'Spoustim jako administrator' -barva Yellow
$novyProces = New-Object System.Diagnostics.ProcessStartInfo "PowerShell"
foreach ($klic in $argumenty.keys) {
$hodnota = (get-variable $klic).value -replace " ", "," # v pripadé vice hodnot
parametru BoundParameters rozdéluje hodnoty mezerou, tim vratime oddélovac ,
switch ($hodnota) {
False { $hodnota = 0 }
True { $hodnota = 1 }
0 { $hodnota = $false }
1 { $hodnota = $true }

$parametry += " -" + $klic + " '" + $hodnota +

if ($parametry.length -gt 0) {
$parametry = $parametry.replace("'0'", 0).replace("'1l'", 1) #v pripadé
g$1$ovské hodnoty 0 nebo 1 odeberem apostrofy, jinak se nevyhodnoti argument $true nebo
alse

$parametry += ' -spustenJakoNovaInstance 1' # pridavame pojistku proti opakovanému
spusténi, kdyby spusténa nova instance nebyla spravy administratora

subNapsatzpravubokonzole -sloupecl 'parametry:' -sloupec2 $uplnacCestaKprogramu -
sloupec3 $parametry

$novyProces.Arguments = $uplnaCestakprogramu + $parametry

$novyProces.verb = "runas";

try {

[System.Diagnostics.Process]::Sstart($novyProces) # vyvolame novy proces, pokud

je UAC aktivni, bude vyvolan prihlasovaci dialog

catch {
fncvratitbuvodChyby -psitem $PSItem
timeout /t 10

exit

function fncsSpustitProgramvnoveInstanci {
Param(
$uplnacCestakprogramu = $script:cestaProgram,
$tiskarnyNavicHodnoty = $tiskarnyNavic

)

if ($host.name -match "ISE|studio") { return }

$novyProces = New-Object System.Diagnostics.ProcessStartInfo "PowerShell"

$parametry = " -tiskarnyNavic " + $tiskarnyNavicHodnoty # sloZzime parametry

if ($tiskarnyNavicHodnoty.length -gt 0) {
# pokud existuje hodnota, pak spustime novy proces s parametry Ci bez
$novyProces.Arguments = $uplnaCestakprogramu + $parametry # novy proces s parametry

else {
$novyProces.Arguments = "& '" + $uplnacCestakprogramu + "'" # novy proces bez
parametru
[System.Diagnostics.Process]::start($novyProces);
exit
function subKontrolaverzeProgramu {
Param( _
$cestaProgramuvzdalenySoubor = '"\\' + $tiskovyserver + "\' +

$nazevsdileneslozkySprogramem + '\' + $script:nazevProgramu, # slozime cestu z proménych
$cestaProgramuLokalniSoubor = $script:cestaProgram,
$vzorregex = '\s{3}\$script:verzepProgramu\ = "\d{1,2}\.\d{1,2}\.?\d{0,2}"$" #
regularni vyraz pro vyhledani presného retézce napr.
MezeraMezeraMezerea$script:verzeProgramu = "1.2" nebo
MezeraMezeraMezerea$script:verzeProgramu = "10.99.99"

if (!($script:spustenMmimoPracovniAdresar)) {
subzapsatLogbDoTxt "start subKontrolaverzeProgramu"
if (test-path $cestaProgramuvzdalenysoubor) {
# ovérime existenci vzdaleného souboru
[string]$verzeProgramuvzdaleny = select-string -Pattern $vzorRegex -Path
$cestaProgramuvzdalenySoubor [ % { (($PSitem) -replace '.*=\s+') -replace '"' } # zjisténi
verze programu vzdaleny

if ($verzepProgramuvzdaleny.Length -gt 0) {
# pokud byla nalezena verze vzdaleneho souboru
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if ($script:verzepProgramu -ne $verzepProgramuvzdaleny) {
# pokud neni verze lokalni a vzdalena stejna
if (fncAktualizujpProgram) {
fncSpustitProgramvnoveInstanci # vynutime znovu spusténi nové verze

else {
write-warning "Aktualizace se nezdarilo: " $(fncvratitbDuvodChyby -
psitem $psitem)

}

else {
write-warning 'vzdalena verze programu nenalezena'

subNapsatzpravubokonzole -sloupecl "Spoustim program z $script:cestaProgram"” -barva
Yellow

subNapsatzpravubokonzole -sloupecl "Verze programu:
zarovnatNaPredchoziSTloupce: $false _

subNapsatzpravubokonzole -sloupec2 "$script:verzeProgramu" -nahradsloupec sloupec2 -
barva yellow

-barva Gray -

function fncAktualizujProgram {
Param(
$zdroj = "\\' + $tiskovyserver + '\' + $nazevsdileneslozkysSprogramem + "\' +
$script:nazevProgramu, # slozime cestu z proménych
$cil = $script:cestaProgram

)
try {
$null = Copy-Item -Path $cestaProgramuvzdalenySoubor -Destination
$cestaPracovnihoAdresareprogramu -ErrorAction Stop #aktualizujeme Tokalni verzi a
potlac¢ime pripadny vystup
return $true

catch {
return $false

function subNastavitvelikostKkonzole {

Param(
$pozadovanavyska = 60,
$pozadovanasirka = 128

if ($host.name -match "ISE|Studio™) { return }

subzapsatLogbDoTxt "start subNastavitvelikostKonzole"

$uzivatelskeRozhrani = (Get-Host).UI.RawUI

# Nastavi barvu pozadi

$uzivatelskeRozhrani.BackgroundColor = [System.ConsoleColor]::DarkBlue

# zjisti maximdIlni rozméry okna

$maxvyska = $uzivatelskeRozhrani.MaxPhysicalwindowsize.Height

$maxsirka = $uzivatelskeRozhrani.MaxPhysicalwindowsize.width

# Upravi pozadované rozméry, pokud presahuji maximdlni rozméry

$vyskaokna = [math]::Min($pozadovanavyska, $maxvyska)

$sirkaokna = [math]::Min($pozadovanasirka, $maxsirka)

# zvétsi buffer na maximalni hodnoty

$uzivatelskeRozhrani .Buffersize = New-Object
System.Management.Automation.Host.Size($maxS1rka, 32765)

# zZmensi okno na pozadovanou velikost

$uzivatelskeRozhrani.windowSize = New-Object
System.Management.Automation.Host.size($sirka0kna, $vyskaokna)

# zmensi buffer zpét na pozadovanou sSirku

$uzivatelskeRozhrani.Buffersize = New-Object
System.Management.Automation.Host.Size($sirkaokna, 32765)

#write-host "DEBUG: Velikost:" $uzivatelskeRozhrani.windowsize

$script:velikostoknaRozhrani = $uzivatelskeRozhrani.windowsize

subzapsatLogbDoTxt " exit subNastavitvelikostKonzole"

function subobsahkonzoleDoHtm1 {
#MIT License
#Copyright (c) 2022 Mattias Karlsson
#https://gist.github.com/devlead/2e006ec4a7el34cf38cO0#file-Ticense
#Add AutoRefresh - Lukas 1Ilavsky

Param(
[Parameter (Mandatory = $false)]


https://gi
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[validatescript({ ![string]::IsNullorwhitespace($_) })]
[string] $FilePath = $cestaPracovnihoAdresareprogramu + "\$nazevvystupu",

[validateset("Unicode", "UTF7", "UTF8", "UTF32", "ASCII", "BigEndianuUnicode")]
[string] $Encoding = "UTF8",

[int] $Last = O,
[switch]$skipLast

)
if ($host.name -match "ISE|Studio™) { write-warning "snimek vysledku se uklada pouze
pri spusténi z konzole Powershell!!!"; return }
Function ToHex ([System.ConsolecColor] $color) {
switch ($color) {
"Black" { "#000000" }
"DarkBTue" { "#012456" }
"DarkGreen" { "#005711" }
"Darkcyan" { "#007680" }
"Darkred" { "#6F0711" }
"Darkmagenta" { "#6F0780" }
"Darkyellow" { "#888F11" }
"Gray" { "#878E98" }
"DarkGray" { "#666D77" }
"Blue" { "#0000FF" }
"Green" { "#00FF00" }
"cyan" { "#O0OFFFF" }
"Red" { "#FF0000" }
"Magenta" { "#FFOOFF" }
"vyellow" { "#FFFF0O0" }
"white" { "#FFFFFF" }
default { throw "unknown color: $color" }

}

if ($host.Name -ne "ConsoleHost") {
throw "Console host $($host.Name) not supported";

}

$state = @f{ . . . .
width = $host.ui.rawui.Buffersize.width _ _ o
Height = if ($skipLast.IsPresent) { $host.ui.rawui.CursorPosition.Y

- 11} else { $host.u1.rawu1.CursorPos1t1on Y }
Rect = (new-object System.Management.Automation.Host.Rectangle 0,
0, ($host.ui.rawui.Buffersize.width - 1), $host.ui.rawui.CursorPosition.Y)
Defau]tBackgroundCo]or [System.ConsoleColor]: :DarkmMagenta
DefaultForegroundColor [System.Conso]eCo]or]::White

$buffer = $host.ui.rawui.GetBuffercontents($state.Rect)
$currentForegroundColor = $state.DefaultForegroundColor
$currentBackgroundColor = $state.DefaultBackgroundColor
$outputBuilder = new-object System.Text.StringBuilder
$inspan = $false;

[void]$outputBuilder.AppendLine("<html>")

[void]$outputBuilder. AppendL1ne("<head>")

[vo1d]$outputBu11der AppendL1ne( <meta http-equiv= "content-type
charset=UTF-8 "><meta http-equiv=""refresh " content=""5"">")

[void]$outputBuilder.AppendLine("</head>")

[void]$outputBuilder.AppendLine("<body>")

[void]$outputBuilder.Append("<pre style= "display: inTine-block;padding:2px;border:2px
solid black;font-size:10px;font-family: Consolas, 'Lucida Console',

Monaco, monospace;color:$(ToHex([System.ConsolecColor]::White)) ;background-

co1o;:$(ToHex([System.Conso]eCo]or]::DarkB]ue))‘">"

content=""text/html;

$firstRow = 0
if ($Last -gt 0 -and ($state.Height - $Last) -gt 0) {
$firstRow = $state.Height - gLast;

for ($row = $firstRow; $row -1t $state.Height; $row++) {
for ($col = 0; $col -1t $state.width; $col++) {
$cell = $buffer[$row, $col]
if ($currentForegroundcolor -ne $cell.Foregroundcolor -or
$currentBackgroundcolor -ne %ce]].BackgroundCo]or) {
$currentForegroundcolor = $cell.Foregroundcolor
$currentBackgroundcolor = $cell.Backgroundcolor
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if ($inspan) {
[void]$outputBuilder.Append("</span>")
$inspan = $false

if (($currentForegroundcColor -ne $state.DefaultForegroundColor -and
$currentForegroundcolor -ne [System.ConsoleColor]::Darkyellow) -or $currentBackgroundcolor
-ne $state.DefaultBackgroundcolor) {
[void]$outputBuilder.Append("<span style=""")
if ($currentForegroundcColor -ne $state.DefaultForegroundcolor -and
$currentForegroundcolor -ne [System.ConsoleColor]::Darkyellow) {

[void]$outputBuilder.Append("color:$(ToHex($currentForegroundcolor))")

if ($currentBackgroundcolor -ne $state.DefaultBackgroundcolor) {
[void]$outputBuilder.Append(";background-
color:$(ToHex($currentBackgroundColor))™)

[void]$outputBuilder.Append(" ">")
$inspan = $true

switch ($cell.character) {
"<" { [void]$outputBuilder.Append("&1t;") }
">" { [void]$outputBuilder.Append("&gt;") }

default { [void]$outputBuilder.Append($cell.character) }

}
for ($index = $outputBuilder.Length - 1; $outputBuilder.Length -gt 0 -and
[string]::IsNullorwhitespace($outputBuilder[$index]); $index--) {
[void]$outputBuilder.Remove($index, 1);

}

if ($inspan) {
[void]$outputBuilder.Append("</span>")
$inspan = $false;

[void]$outputBuilder.AppendLine()

[void]$outputBuilder.AppendLine("</pre>")
[void]$outputBuilder.AppendLine("</body>")
[void]$outputBuilder.AppendLine("</html>")
$outputBuilder.Tostring() | out-File -FilePath $FilePath -Encoding $Encoding -Force

}
function subPripojenikserveru {
Param (
$nazevserveru = $tiskovyServer,
$protokol = "Dcom"

subzapsatLogDoTxt "start subPripojenikKserveru"
$C1m?ption = New-CimSessionOption -Protocol $protokol
try
subNapsatzpravubokonzole -sloupecl 'Pripojovani na tiskovy server:' -sloupec2
$nazevserveru -zarovnatNaPredchozisloupce:$true
if ($Tlogujoperace) { subobsahkonzoleDoHtml }
$script:CimSessionvzdaleny = New-CimSession -ComputerName $nazevServeru -
Sessionoption $Cimoption -ErrorAction Stop #
$script:CimSessionLokalni = New-CimSession -ComputerName $env:computername -
Sessionoption $Cimoption -ErrorAction Stop
subNapsatzpravubokonzole -sloupec3 "pripojeno” -nahradsloupec sloupec3 -barva Green

}
catch {
subNapsatzpravuboKonzole -stavzpravy chyba -nahradsloupec sloupec3
subzapsatLogboTxt " PripojeniKserveru - chyba: $(fncvratitbDuvodChyby -psitem
$psitem)"”
subUkonceniProgramu

}
if ($logujoperace) { subobsahkonzoleDoHtml }
subzapsatLogDoTxt " exit subPripojenikKserveru"

function fncstopky {
$datumkonec = Get-Date
$time = New-TimeSpan -Start $datumzacatek -End $datumKonec
$script:datumzacatek = Get-Date
return $time.Tostring("hh\:mm\:ss™)

function fncvratitNazevou {
Param(
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[string]$nazevPC = $env:computername

subzapsatLogboTxt "start fncvratitNazevou"
$Directorysearcher = New-Object System.DirectoryServices.DirectorySearcher # vytvorime
konstruktor DirectorySearcher

$Directorysearcher.Filter = '(&(hame=' + $nazevPC + ')(objectClass=computer))' #filtr,
co chceme hledat i o i
$Directorysearcher.Searchscope = 'Subtree' # nastavime rozsah hledani na cely podstrom

$nalezenePC = $DirectorysSearcher.FindA11() #spustime heldani a vraceny vysledek uloZzime
do proméné
if (($nalezenePC | measure).count -gt 0) {
$d1st1ngu1shedName = $nalezenePC.Properties.Item('distinguishedName') -split "ou="
# rozdélime identifikator dle vzoru ou=
$distinguishedName = $distinguishedName[1l] -replace ",", "" # oCistime vybér od

N<

arky
if ($distinguishedName.Length Et 10) {
# v pripadé delsiho nazvu zkratime
$osetrenyNazevPC = $distinguishedName.Substring(0, 10)

else {
$osetrenyNazevPC = $distinguishedName

else {

$osetrenyNazevPC = "PC_nenalezen_v_IzS"
subzapsatLogboTxt " exit fncvratitNazevou"
return $osetrenyNazevPC

function fncvratitovladacezrepozitare {

subzapsatLogboTxt "start fncvratitovladacezrepozitare"

$ovladace = Get-wWindowsDriver -online | ? { $_.classname -match "print" -and
$_.providername -notmatch "Microsoft" }

subzapsatLogboTxt " exit fncvratitovladacezrepozitare"

$a = $ovladace.GetType()

return $oviadace

function fncvratitBitovouverzios {
if ([system.IntPtr]::size -eq 4) {

$osArch = "x86"
else {
$osArch = "x64"

return $osArch

function fncInstalaceovladace {
Param(
[Parameter (Mandatory = $true)]
[string]$nazevsouborucAs

subzapsatLogboTxt "start fncInstalaceovladace"

#instalace ovladace do repozitare

$architekturaovladace (fncvratitBitovouverzios) .replace("x86", "w32x86")

$sitovaCestaSouborcCab = "\\$tiskovyserver\print$\" + $architekturaovladace +
"\Pcc\$nazevsSouborucAB"

$1okalnicestaAdresarcab = ($cestaPracovnihoAdresareprogramu + "\_tiskove_ovladace\"
$nazevsouborucCAB) .Replace(".cab™, ""

$1okalnicestasouborcab = $TokalnicCestaAdresarcab + "\" + $nazevSouborucaAB

$infNazev = ($nazevsouborucAB -split "_")[0]

$infpath = $lokalnicestaAdresarcab + "\" + $infNazev

if (!(test-path -pPath $lokalnicCestaAdresarcab))

$null = new-item -ItemType Directory -Path $lokalniCestaAdresarcab -ErrorAction

SilentlyContinue

}
if (!(test-path $lokalnicestasouborcab)) {
Copy-Item -Path $sitovacCestasouborcab -Destination $lokalniCestaAdresarcab

expand -F:* $lokalnicCestasouborcab $lokalnicCestaAdresarcab | out-null

$vysledek = pnputil -a $infpath

[1nt]$vys1edekKod = (($vysledek | select-string -Pattern "Number successfully
imported:") -split ":")[1]

subzapsatLogboTxt " exit fncInstalaceovladace"

return $vysTedekkod

function subNactenivzdalenychTiskaren {
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Param(
$opakovani = $false, #slouzi pro opakovany dotaz, v pripadé, Ze server vratil
pradzdny seznam - napf. server zaneprazdnén,
#tiskarny nenalezeny pro oddéleni
) $kododdeleni = $script:oddeleni
try {
$vzorrRegex = fncPrevodNaRegeEx -hodnota $kododdeleni -pozicevzoru 'na zacatku'
subzapsatLogboTxt "start subNactenivzdalenychTiskaren"
if ($opakovani -eq $false) {
subNapsatzpravuboKonzole -sloupecl 'Nacitam vzdalené tiskarny:' -sloupec?
$kododdeleni -zarovnatNaPredchozisloupce:$true
subNapsatzpravubDokonzole -stavzpravy cekejte -nahradsloupec sloupec3
if ($logujoperace) { subobsahkonzoleDoHtml }

if ($nastavovatsecurity) {
$script:tiskarnyvzdalene = { Get-Printer -CimSession $script:CimSessionvzdaleny
-Full -errorAction stop | ? { $_.name -match $vzorRegex } |
select name, DriverName, PortName, PermissionSDDL, Location, Comment,
PrintProcessor, Datatype, SeparatorPageFile }.Invoke()

else {
$script:tiskarnyvzdalene = { Get-Printer -CimSession $script:CimSessionvzdaleny
-ErrorAction stop | ? { $_.name -match $vzorrRegex } |
select name, DriverName, PortName, Location, Comment, PrintProcessor,
Datatype, SeparatorpPageFile }.Invoke()

if ($script:tiskarnyvzdalene.count -eq 0) {
if ($opakovani -eq $false) {

$testNacteni = (Get-Printer -CimSession $script:CimSessionvzdaleny -
ErrorAction Stop | measure).count # pokud je 0 je server pretizen,

# pokud vice nez 1, pako opakujeme nacteni

#pokud $opakovani je $false jedna se o prvni prichod a testujeme, jestli
server vraci néjaké tiskarny,

#pokud ano, opakujeme nacteni vzdalenych tiskaren. VvV opacném pripadé je

pretizen _ _
if ( $testNacteni -eq 0) {
subNapsatzpravubokonzole -stavzZpravy 'server pretizen' -nahradSloupec
sloupec3
L subzapsatLogbDoTxt " exit subNactenivzdalenychTiskaren - server
pretizen"

subUkonceniProgramu

else {
subzapsatLogboTxt "opakovani subNactenivzdalenychTiskaren"
subNactenivzdalenychTiskaren -opakovani $true -kododdeleni $kododdeleni

}

else {
# Jsme tu po druhé, kdy server nevratil pro dané oddéleni tiskarny, proto
ovérime naposledy zda server vrati jakykoliv seznam tiskaren
subzapsatLogbDoTxt "druhe volani subNactenivzdalenychTiskaren"
$testNacteni = Get-Printer -CimSession $script:Cimsessionvzdaleny -
ErrorAction Stop | select Name
if ($testNacteni.count -gt 0) {
# server vratil tiskarny
if ($testNacteni | ? { $_.name -match $vzorRegex }) {
# ovérime jesTti seznam obsahuje tiskarny pro oddéleni, pokud ano,
byl server pretizZen a program dal neporkacuje,
# protoze chybi narocné sbDL zabezpeceni
subNapsatzpravubokKonzole -stavZpravy 'server pretizen' -
nahradsloupec sloupec3

L subzapsatLogbDoTxt " exit subNactenivzdalenychTiskaren - server
pretizen" _
subUkonceniProgramu

else {
] # findlni overeni, seznam neobsahuje tiskarny pro dané oddéleni a

tak je odebereme z pocitace
subzapsatLogDoTxt

exit subNactenivzdalenychTiskaren - tiskarny
nenalezeny"

subNapsatzpravubokonzole -sloupec3 "nebyla nalezena zadna vzdalena
tiskarna" -nahradsloupec sloupec3 -barva Yellow

subNacteniLokalnichTiskaren

subodebraniNespravovanychTiskaren

subodebraniNespravovanychPortu
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subodebraniNepotrebnychovladacu
subUkonceniProgramu

}
else { ) ) )

subzapsatLogbDoTxt " exit subNactenivzdalenychTiskaren - server
pretizen" L.

subNapsatzpravubokKonzole -stavzpravy 'server pretizen' -nahradSToupec
sloupec3 )

subUkonceniProgramu

}
else {

subNapsatzpravubokonzole -sloupec3 "nactenych:
$($scr1pt:tis¥arnyvzda1ene.count)" -nahradsToupec sloupec3 -barva Green
sleep 5

catch {
subNapsatzpravubokonzole -stavzpravy chyba -nahradSloupec sloupec?
subzapsatLogDoTxt " exit subNactenivzdalenychTiskaren - chyba:
$(fncvratitbuvodChyby -psitem $psitem)"
subUkonceniProgramu

if ($logujoperace) { subobsahkonzoleDoHtml }
subzapsatLogbDoTxt " exit subNactenivzdalenychTiskaren"

function{subNacteninda]enychPortu {
try
subzapsatLogDoTxt "start subNactenivzdalenychpPortu"
subNapsatzpravubokonzole -sloupecl "Nacitam vzdalené porty"
subNapsatzpravubokonzole -stavzpravy cekejte -nahradSloupec sloupec?
if ($logujoperace) { subobsahkonzoleDoHtml }
$porty = %script:tiskarnyvzda]ene | % { $_.portname }
$script:portyvzdalene = { Get-PrinterPort -CimSession $script:CimSessionvzdaleny -
ErrorAction stop | ? { $porty -match $_.name } |
select Name, PrinterHostAddress, PortNumber, Protocol, SNMPCommunity,
SNMPEnabled, SNMPIndex, LprByteCounting, LprQueueName }.Invoke()
if ($portyvzdalene.count -eq 0)
$script:portyvzdalene = @()
throw "nebyly nalezeny Zzadné porty"

else {
subNapsatzpravubokKonzole -stavzpravy ok -nahradSloupec sToupec2

}
catch {
subNapsatzpravubokonzole -stavzpravy chyba -nahradSloupec sloupec?
subzapsatLogboTxt "start subNactenivzdalenychpPortu - chyba: $(fncvratitbDuvodcChyby -
psitim $psitem)"
subzapsatLogboTxt " exit subNactenivzdalenychPortu"
if ($logujoperace) { subobsahKonzoleDoHtm]

function{subNacteninda]enychov]adacu {
try
subzapsatLogbDoTxt "start subNactenivzdalenychovladacu"
subNapsatzpravubokonzole -sloupecl 'Nac¢itadm vzdalené ovladace'
subNapsatzpravubokonzole -stavzpravy cekejte -nahradsloupec sloupec?
if ($logujoperace) { subobsahkonzoleDoHtml }
$osArchitektura = fncvratitBitovouverzios
$script:oviadacevzdalene = { Get-PrinterDriver -CimSession
$script:Cimsessionvzdaleny -ErrorAction Stop
? { $_.name -notmatch $ignorovatTiskoveovladace -and $_.PrinterEnvironment -
match $osArchitektura }
select Name, InfPath, PrinterEnvironment, DriverVersion }.Invoke()
if ($script:ovladacevzdalene.count -eq 0)
$script:ovladacevzdalene = @(Q)
throw "nebyly nalezeny zadné ovladace"

else {
subNapsatzpravubokKonzole -stavzpravy ok -nahradSloupec sToupec2

catch {
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subNapsatzpravubokonzole -stavzpravy chyba -nahradSloupec sloupec?

subzapsatLogboTxt " exit subNactenivzdalenychovladacu - chyba:
$(fncvratitbuvodchyby -psitem $psitem)"

subUkonceniProgramu

subzapsatLogbDoTxt " exit subNactenivzdalenychovladacu"
if ($logujoperace) { subobsahkonzoleDoHtml }

function subNacteniLokalnichTiskaren {

Param(
, [boolean]$all = $false

try {
subzapsatLogboTxt "start subNacteniLokalnichTiskaren"
subNapsatzpravubokonzole -sloupecl 'Nacitam Tokalni tiskarny'
subNapsatzpravubDokonzole -stavZpravy cekejte -nahradSloupec sloupec?
if ($logujoperace) { subobsahKonzo1eDoHtm% }
if ($all)
$script:tiskarnyLokalni = { Get-Printer -ErrorAction Stop | sort name |
select name, DriverName, PortName, Location, Comment, PrintProcessor,

Datatype, SeparatorpPageFile }.invoke()

else { _
if ($nastavovqt5ecur1ty) {. )
$script:tiskarnyLokalni = { Get-Printer -ComputerName $env:COMPUTERNAME -

Cimsession $script:CimsessionLokalni -Full -ErrorAction Stop | )
sort name | ? { $_.drivername -notmatch $ignorovatTiskoveovladace } |

) select name, DriverName, PortName, PermissionSDDL, Location, Comment,
PrintProcessor, Datatype, SeparatorPageFile }.invoke()

else {
$script:tiskarnyLokalni = { Get-Printer -ComputerName $env:COMPUTERNAME -

Cimsession $script:CimsessionLokalni -ErrorAction stop | _ _
sort name | ? { $_.drivername -notmatch $ignorovatTiskoveovladace } |

select name, DriverName, PortName, Location, Comment, PrintProcessor,
Datatype, SeparatorPageFile }.invoke()
}

}
if ($script:tiskarnyLokalni.count -eq 0) {
subNapsatzpravubDoKonzole -stavZpravy nenalezeny -nahradSloupec sloupec?2

else {
subNapsatzpravubDoKonzole -stavzpravy ok -nahradSloupec sToupec2
}
catch {

subNapsatzpravubokonzole -stavzpravy chyba -nahradSloupec sloupec?

subzapsatLogboTxt " exit subNacteniLokalnichTiskaren - chyba: $(fncvratitbDuvodchyby
-psitem $psitem)"”

subUkonceniProgramu

subzapsatLogbDoTxt " exit subNactenilLokalnichTiskaren"
if ($logujoperace) { subobsahKonzoleDoHtm]

function{subNacteniLoka]nichPortu {
try
subzapsatLogbDoTxt "start subNacteniLokalnichpPortu"
subNapsatzpravubokonzole -sTloupecl 'Nacitam lokalni porty'
subNapsatzpravubokonzole -stavZpravy cekejte -nahradsloupec sloupec?
if ($logujoperace) { subobsahkonzoleDoHtml }
$script:portyLokalni = { Get-PrinterPort -ComputerName $script:nazevPC -ErrorAction
stop | ? { $_.description -match "TCcP/IP" } |
select Name, PrinterHostAddress, PortNumber, Protocol, SNMPCommunity,
SNMPEnabled, SNMPIndex, LprByteCounting, LprQueueName }.Invoke()
if ($portyLokalni.count -eq 0) {
subNapsatzpravubDoKonzole -stavZpravy nenalezeny -nahradSToupec sloupec?2

else {
subNapsatzpravubDoKonzole -stavzpravy ok -nahradSloupec sToupec2

catch {
subNapsatzpravubokonzole -stavzpravy chyba -nahradSloupec sloupec?
subzapsatLogboTxt " exit subNacteniLokalnichPortu - chyba: $(fncvratitbuvodchyby -

psitem $psitem)”
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if ($logujoperace) { subobsahkonzoleDoHtml }
subzapsatLogbDoTxt " exit subNacteniLokalnichportu"

function{subNacteniLoka]nichOv]adacu {
try
subzapsatLogbDoTxt "start subNactenilLokalnichovladacu"
subNapsatzpravubokonzole -sToupecl 'Nac¢itam Tokalni ovladace'
subNapsatzpravubokonzole -stavzpravy cekejte -nahradSloupec sloupec?
if ($logujoperace) { subobsahkonzoleDoHtml }
$script:ovladaceLokalni = { Get-PrinterDriver -ComputerName $script:nazevPC -
ErrorAction Stop |
? { $_.name -notmatch $ignorovatTiskoveovladace } | select Name, InfpPath,
Printerenvironment, DriverVersion }.Invoke()
if ($script:ovladaceLokalni.count -eq 0) {
subNapsatzpravubokonzole -stavzZpravy nenalezeny -nahradSloupec sloupec?

else {
subNapsatzpravubokKonzole -stavzpravy ok -nahradSloupec sToupec2

catch {
subNapsatzpravubokonzole -stavzpravy chyba -nahradSloupec sloupec?
subzapsatLogboTxt " exit subNacteniLokalnichovladacu - chyba: $(fncvratitbuvodcChyby
-psitem $psitem)"”

if ($logujoperace) { subobsahkonzoleDoHtml }
subzapsatLogboTxt " exit subNacteniLokalnichovladacu"

function subNacteniLokalnikonfiguraceTiskaren {
param(
) $kododdeleni = $script:oddeleni

try {
$vzorregex = fncPrevodNaRegeEx -hodnota $kododdeleni -pozicevzoru 'na zacatku'
subzapsatLogboTxt "start subNacteniLokalnikKonfiguraceTiskaren"
subNapsatzpravubokonzole -sloupecl 'Nacitam konfiguraci Tokalnich tiskaren'
subNapsatzpravubDokKonzole -stavzZpravy cekejte -nahradSloupec sloupec?
if ($logujoperace) { subobsahkonzoleDoHtml }
[boo1ean]%script:chybaNacteniLoka]niKonfigurace = $false
$script:chybaNacteniLokalnikonfiguraceNektere = $false
subzapsatLogboTxt " subNacteniLokalnikonfiguraceTiskaren - start get-printer"”
$tiskarnyLokalniPredvolbyTMP = get-printer -ComputerName $env:COMPUTERNAME -
Cimsession $script:CimsessionLokalni -ErrorAction stop | ? { $_.Name -match $vzorrRegex } |
select name
$script:tiskarnyLokalnipredvolby = @()
$tiskarnyLokalniPredvolbyTMP | % {
subzapsatLogboTxt " subNacteniLokalnikonfiguraceTiskaren -
$($_.name)"
$script:tiskarnyLokalniPredvolby += Get-PrintConfiguration $_.name -CimSession
$script:CimsessionLokalni
subzapsatLogbDoTxt " subNacteniLokalnikonfiguraceTiskaren - exit get-printer"
if ($script:tiskarnyLokalniPredvolby.count -eq 0)
subNapsatzpravubokonzole -stavZpravy nenalezena -nahradSloupec sloupec?
$script:chybaNacteniLokalnikonfigurace = $true

else {
subNapsatzpravubokKonzole -stavzpravy ok -nahradSloupec sToupec2

catch { _ _ _
$script:chybaNacteniLokalnikonfigurace = $true ) )
subzapsatLogbDoTxt " subNacteniLokalnikonfiguraceTiskaren - catch get-printer"

if ($psitem.Exception.message -match "specified printer") {

# ocCekava se chyba "Cou?d not access configuration information for the
specified printer."

$script:tiskarnyLokalniPredvolby = { get-printer -ComputerName
$env:COMPUTERNAME -CimSession $script:CimSessionLokalni -ErrorAction Stop | ? { $_.Name -
match $vzorRegex } | Get-PrintConfiguration -ErrorAction SilentlyContinue }.invoke()

) subzapsatLogboTxt " subNacteniLokalnikonfiguraceTiskaren - exit catch get-

printer"

if (($script:tiskarnyLokalniPredvolby | measure).Count -gt 0) {

$script:chybaNacteniLokalnikonfiguraceNektere = $true
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subNapsatzpravubokonzole -stavzpravy chyba -nahradSloupec sloupec?
subzapsatLogboTxt " exit subNacteniLokalnikonfiguraceTiskaren - chyba:
$(fncvratitbuvodchyby -psitem $psitem)"

if ($logujoperace) { subobsahkonzoleDoHtml }

subzapsatLogboTxt " exit subNacteniLokalnikKonfiguraceTiskaren"
function fncvratitbuvodchyby {
Param( _
$psitem

#.Exception.message
$exception = ($psitem.Exception.message).split(":")
$pocet = ($exception | measure).count
switch ($pocet) {
1 { return ($exception).trim('"') }
2 { return ($exception[1]).trim(C'""') }
3 { return ($exception[2]).trim('"") }
default { return "neznama chyba" }

function subNactenivzdalenekonfiguraceTiskaren {
try {
subzapsatLogDoTxt "start subNactenivzdalenekonfiguraceTiskaren" o
subNapsatzpravubokonzole -sloupecl 'Nacitam konfiguraci vzdalenych tiskaren'

subNapsatzpravuboKonzole -stavzpravy éeke%te -nahradsloupec sloupec?

if ($1ogu%0perace) { subobsahkonzoleDoHtm1 }
[booTean]$script:chybaNactenivzdaleneKonfigurace = $false _
subzapsatLogboTxt " subNactenivzdalenekonfiguraceTiskaren - start get-printer"

$tiskarnyvzdalenePredvolbyTMP = $script:tiskarnyvzdalene | select name #
$script:tiskarnyvzdalenepPredvolby = @()
$tiskarnyvzdalenePredvolbyTvMP | % {
subzapsatLogbDoTxt " subNactenivzdalenekonfiguraceTiskaren -
$($_.name)"
$script:tiskarnyvzdalenePredvolby += Get-PrintConfiguration $_.name -CimSession
$script:Ccimsessionvzdaleny
subzapsatLogboTxt " subNactenivzdalenekonfiguraceTiskaren - exit get-printer"
if ($tiskarnyvzdalenepPredvolby.count -eq 0) {

subNapsatzpravubDoKonzole -stavzpravy nenalezena -nahradsloupec sloupec?
$script:chybaNactenivzdalenekonfigurace = $true

else {
subNapsatzpravubDoKonzole -stavzpravy ok -nahradSloupec sToupec2

catch {
$script:chybaNactenivzdalenekonfigurace = $true
subNapsatzpravubokonzole -stavzpravy chyba -nahradSloupec sloupec?
subzapsatLogboTxt " exit subNactenivzdaleneKonfiguraceTiskaren - chyba:
$(fncvratitbuvodchyby -psitem $psitem)"”

if ($logujoperace) { subobsahkKonzoleDoHtml } ) _
subzapsatLogbDoTxt " exit subNactenivzdaleneKonfiguraceTiskaren"

function subkontrolachybejicichportu { o
subzapsatLogboTxt "start subKontrolacChybejicichportu"
foreach ($tiskarnavzdalena in $script:tiskarnyvzdalene) {

) subzapsatLogboTxt " subKontrolachybejicichPortu - port:
$($tiskarnavzdalena.PortName)" -
subNapsatzpravuboKonzole -sloupecl 'Ovéruji port: ' -sloupec2

$tiskarnavzdalena.PortName
if ($logujoperace) { subobsahkonzoleDoHtml }
$tiskarnavzdalenaName = $tiskarnavzdalena.name
if (($portyLokalni | measure).count -gt 0) {
$indexLokalni = $portyLokalni.name.Indexof($tiskarnavzdalena.PortName)
#nalezneme pozadovany port -1 port nenalezen 0<= port nalezen

else {
$indexLokalni = -1

}

$indexvzdalene = $portyvzdalene.name.Indexof($tiskarnavzdalena.PortName) #nalezneme
pozadovany port -1 port nenalezen 0<= port nalezen

$portvzdalenyConfig = $portyvzdalene[$indexvzdalene]

$portLokalniConfig = $portyLokalni[$indexlokalni]
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$portvzdalenyName = $portvzdalenyConfig.name
$portvzdalenyProtocol = $portvzdalenycConfig.protocol
$portvzdalenyPrinterHostAddress = $portvzdalenyConfig.PrinterHostAddress
$portvzdalenyLprByteCounting =

[system.Convert]: :ToBoolean($portvzdalenyConfig.LprByteCounting)
$portvzdalenyLprqQueueName = $portvzdalenyConfig.LprqQueueName
$portvzdalenyNumber = $portvzdalenyConfig.PortNumber
$portvzdalenysNMPCommunity = $portvzdalenyConfig.SNMPCommunity
$portvzdalenysNMPEnabled =

[system.Convert]::ToBoolean($portvzdalenyConfig.SNMPEnabled)
$portvzdalenysNMPIndex = $portvzdalenyConfig.SNMPIndex

$portLokalniName = $portLokalnicConfig.name
$portLokalniProtocol = $portLokalniconfig.protocol
$portLokalniPrinterHostAddress = $portLokalniconfig.PrinterHostAddress
$portLokalniLprByteCounting =

[Ssystem.Convert]::ToBoolean($portLokalniconfig.LprByteCounting)
$portLokalniLprqQueueName = $portLokalnicConfig.LprqQueueName
$portLokalniNumber = $portLokalniconfig.PortNumber
$portLokalnisNMPCommunity = $portLokalnicConfig.SNMPCommunity
$portLokalnisNMPEnabled =

[system.Convert]: :ToBoolean($portLokalniconfig.SNMPEnabled)
$portLokalnisNMPIndex = $portLokalniconfig.SNMPIndex

if ($indexLokalni -ge 0) {
if ($porEVzda1enyProtoco1 -eq "RAW") {
try
if ($portvzdalenysNMPEnabled) {
$vysledek = Compare-oObject -ReferenceoObject $portvzdalenycConfig -
Differenceobject $portLokalniconfig -Property PrinterHostAddress, PortNumber,
SNMPCommunity, SNMPEnabled, sNMPIndex | % { $_.SideIndicator -eq "=>" }
if ($vysledek -gt 0) {
subNapsatzpravubDoKonzole -stavzpravy rozdil -nahradsloupec
sloupec3
subNapsatzpravuboKonzole -stavzpravy opravuji -nahradSloupec
sloupec4
Set-Printer -Name $tiskarnavzdalenaName -PortName "LPT3:" -
ErrorAction Stop
try {
$null = Remove-PrinterPort -Name $portvzdalenyName -
ComputerName $env:computername -ErrorAction stop

catch {
subRestartSpooler

Y .
$null = Remove-PrinterPort -Name $portvzdalenyName -
ComputerName $env:computername -ErrorAction stop

catch { ) )
_ Set-Printer -Name $tiskarnavzdalenaName -PortName
$portvzdalenyName -ErrorAction Stop

}

Add-PrinterpPort -Name $portvzdalenyName -PrinterHostAddress
$portvzdalenyPrinterHostAddress -PortNumber $portvzdalenyNumber -SNMP
$portvzdalenySNMPIndex -SNMPCommunity $portvVzdalenySNMPCommunity -ErrorAction
SilentlyContinue

Set-Printer -Name $tiskarnavzdalenaName -PortName
$portvzdalenyName -ErrorAction Stop

subNapsatzpravuboKonzole -stavZpravy opraveno -nahradSToupec
sloupec4

else {
subNapsatzpravubokonzole -stavZpravy shoda -nahradSloupec
sloupec3

}

else {
$vysledek = compare-object -ReferenceoObject $portvzdalenycConfig -
Differenceobject $portLokalniconfig -Property PrinterHostAddress, PortNumber, SNMPEnabTed
| % { $_.sideIndicator —e% ey
if ($vysledek -gt 0) {
subNapsatzpravubDoKonzole -stavzpravy rozdil -nahradsloupec
sloupec3
subNapsatzpravuboKonzole -stavzpravy opravuji -nahradSloupec
sloupec4
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Set-Printer -Name $tiskarnavzdalenaName -PortName "LPT3:" -
ErrorAction Stop

Remove-PrinterPort -Name $portvzdalenyName -ComputerName
$env:computername -ErrorAction SilentlyContinue

Add-PrinterpPort -Name $portvzdalenyName -PrinterHostAddress
$portvzdalenyPrinterHostAddress -PortNumber $portvzdalenyNumber -ErrorAction Stop

Set-Printer -Name $tiskarnavzdalenaName -PortName
$portvzdalenyName -ErrorAction Stop

subNapsatzpravubokKonzole -stavzZpravy opraveno -nahradSloupec
sloupec4

else {
subNapsatzpravubokonzole -stavzZpravy shoda -nahradSloupec
sloupec3

}

catch {
subNapsatzpravubokonzole -stavZpravy neopraveno -nahradSloupec sloupec4d

elseif (%portvzda]enyProtoco1 -eq "LPR") {
try
if ($portvzdalenysNmPEnabled) {
$vysledek = compare-object -Referenceobject $portvzdalenyconfig -
Differenceobject $portLokalniconfig -Property PrinterHostAddress, LprByteCounting,
LprQueueName, SNMPCommunity, SNMPEnabled, SNMPIndex | % { $_.sideIndicator -eq "=>" }
if ($vysledek -gt 0) {

subNapsatzpravuboKonzole -stavZpravy rozdil -nahradsloupec
sloupec3

subNapsatzpravuboKonzole -stavzpravy opravuji -nahradSloupec
sloupec4

Set-Printer -Name $tiskarnavzdalenaName -PortName "LPT3:" -
ErrorAction Stop

Remove-PrinterPort -Name $portvzdalenyName -ComputerName
$env:computername -ErrorAction SilentlyContinue

Add-PrinterpPort -Name $portvzdalenyName -LprHostAddress
$portvzdalenyPrinterHostAddress -LprQueueName $portvzdalenylLprQueueName -
LprBytecCounting: $portvzdalenyLprByteCounting -SNMP $portvzdalenySNMPIndex -SNMPCommunity
$portvzdalenySNMPCommunity -ErrorAction stop

Set-Printer -Name $tiskarnavzdalenaName -PortName
$portvzdalenyName -ErrorAction Stop

subNapsatzpravubokKonzole -stavzpravy opraveno -nahradSloupec
sloupec4

else {
subNapsatzpravubokonzole -stavzpravy shoda -nahradSloupec
sloupec3

}

else {
$vysledek = compare-object -Referenceobject $portvzdalenyconfig -
Differenceobject $portLokalniConfig -Property PrinterHostAddress, LprQueueName,
LprByteCounting, SNMPEnabled | % % $_.sideIndicator -eq "=>" }
if ($vysledek -gt 0) {

subNapsatzpravuboKonzole -stavzZpravy rozdil -nahradsloupec
sloupec3

subNapsatzpravuboKonzole -stavzpravy opravuji -nahradSloupec
sloupec4

Set-Printer -Name $tiskarnavzdalenaName -PortName "LPT3:" -
ErrorAction Stop

Remove-PrinterPort -Name $portvzdalenyName -ComputerName
$env:computername -ErrorAction SilentlyContinue

Add-PrinterpPort -Name $portvzdalenyName -LprHostAddress
$portvzdalenyPrinterHostAddress -LprQueueName $portvzdalenylLprQueueName -
LprBytecCounting: $portvzdalenyLprByteCounting -ErrorAction stop

Set-Printer -Name $tiskarnavzdalenaName -PortName
$portvzdalenyName -ErrorAction Stop

subNapsatzpravubokKonzole -stavzpravy opraveno -nahradSloupec
sloupec4

else {
subNapsatzpravubokKonzole -stavzZpravy shoda -nahradSloupec
sloupec3
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catch {
subNapsatzpravubokKonzole -stavzZpravy neopraveno -nahradSloupec sloupec4d
subzapsatLogboTxt "start subkKontrolachybejicichPortu - port:
$($tiskarnavzdalena.PortName) - chyba: $(fncvratitbuvodChyby -psitem $psitem)"

}

else {
subNapsatzpravuboKonzole -stavZpravy neexistuje -nahradSloupec sloupec3
if ($porEVzda1enyProtoco1 -eq "RAW") {
try
subNapsatzpravuboKonzole -stavZpravy opravuji -nahradSloupec sloupec4
if ($portvzdalenysNMPEnabled) {
Add-PrinterpPort -Name $portvzdalenyName -PrinterHostAddress
$portvzdalenyPrinterHostAddress -PortNumber $portvzdalenyNumber -SNMP
$portvzdalenySNMPIndex -SNMPCommunity $portvzdalenySNMPCommunity -ErrorAction Stop

else {
) Add-PrinterPort -Name $portvzdalenyName -PrinterHostAddress
$portvzdalenyPrinterHostAddress -PortNumber $portvzdalenyNumber -ErrorAction Stop

subNapsatzpravubokKonzole -stavzpravy opraveno -nahradSloupec sTloupec4

catch {
subNapsatzpravubokKonzole -stavzZpravy neopraveno -nahradSloupec sloupec4d
subzapsatLogboTxt "start subkKontrolachybejicichPortu - port:
$($tiskarnavzdalena.PortName) - chyba: $(fncvratitbuvodChyby -psitem $psitem)"

}
elseif (%portvzda]enyProtoco1 -eq "LPR") {
try
subNapsatzpravubDoKonzole -stavZpravy opravuji -nahradSloupec sloupec4
if ($portvzdalenysNMPEnabled) {

Add-PrinterpPort -Name $portvzdalenyName -LprHostAddress
$portvzdalenyPrinterHostAddress -LprQueueName $portvzdalenylLprQueueName -
LprByteCounting:$portvzdalenyLprByteCounting -SNMP $portvzdalenySNMPIndex -SNMPCommunity
$portvzdalenySNMPCommunity -ErrorAction stop

else {

_ Add-PrinterpPort -Name $portvzdalenyName -LprHostAddress
$portvzdalenyPrinterHostAddress -LprQueueName $portvzdalenylLprQueueName -
LprByteCounting:$portvzdalenyLprByteCounting -ErrorAction stop

}

subNapsatzpravubokKonzole -stavzpravy opraveno -nahradSloupec sToupec4

catch {
subNapsatzpravubokKonzole -stavzZpravy neopraveno -nahradSloupec sloupec4d
subzapsatLogboTxt "start subKontrolachybejicichPortu - port:
$($tiskarnavzdalena.PortName) - chyba: $(fncvratitbuvodChyby -psitem $psitem)"

}
}
if ($logujoperace) { subobsahkonzoleDoHtml }

subzapsatLogboTxt " exit subKontrolachybejicichportu"

function subkontrolachybejicichTiskaren {
foreach ($tiskarnavzdalena in $script:tiskarnyvzdalene) {

_ subzapsatLogbDoTxt " subkontrolachybejicichTiskaren - tiskarna:
$($tiskarnavzdalena.Name)" Lo
subNapsatzpravuboKonzole -sloupecl 'Ovéruji tiskarnu:' -sloupec2

$tiskarnavzdalena.Name
if ($logujoperace) { subobsahkonzoleDoHtml }
if (($script:tiskarnyLokalni | measure).count -gt 0) {
$indexLokalni = $script:tiskarnyLokalni.name.Indexof($tiskarnavzdalena.Name)
#n?1ezneme pozadovany nazev tiskarny index -1 = nenalezen, index vétsi nebo rovno 0 =
nalezen

else {
$indexLokalni = -1

$indexvzdalene = $scr1pt;tisqunyvzda1ene.name.Indexof($ti§kggnavzda1ena.Name)
#nalezneme pozadovany ndzev tiskarny index -1 = nenalezen, index vétsi nebo rovno 0 =
nalezen

$tiskarnavzdalenaconfig = $script:tiskarnyvzdalene[$indexvzdalene]
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$tiskarnavzdalenaName = $tiskarnavzdalenaConfig.name

$tiskarnavzdalenaDriverName = $tiskarnavzdalenacConfig.DriverName

$tiskarnavzdalenaPortName = $tiskarnavzdalenaConfig.PortName

$tiskarnavzdalenacomment = $tiskarnavzdalenaconfig.Comment

$tiskarnavzdalenaLocation = $tiskarnavzdalenaConfig.Location

if ($indexLokalni -ge 0) {

subNapsatzpravubDokonzole -sloupec3 'nalezena' -nahradsSloupec sloupec3 -barva

Green

else {
subNapsatzpravubDokonzole -stavzZpravy neexistuje -nahradSloupec sloupec3
subNapsatzpravubDoKonzole -stavzZpravy opravuji -nahradSloupec sToupec4
if (%1oguj0perace) { suboObsahkonzoleDoHtm] %
try
if ($nastavovatsSecurity) {
$tiskarnavzdalenaPermissionSDDL =
$tiskarnavzdalenaconfig.PermissionsDDL
Add-Printer -Name $tiskarnavzdalenaName -DriverName
$tiskarnavzdalenabDriverName -PortName $tiskarnavzdalenaPortName -PermissionSDDL
$tiskarnavzdalenaPermissionsSDDL -Comment $tiskarnavzdalenaComment -Location
$tiskarnavzdalenaLocation

else {
) Add-Printer -Name $tjskarnavzda1enaName -DriverName
$t1skarnavzda1enaDr1verName —PortName_$t1skarnavzda1enaPortName -Comment
$tiskarnavzdalenaComment -Location $tiskarnavzdalenaLocation

subNapsatzpravubDoKonzole -stavzZpravy opraveno -nahradSloupec sTloupec4

catch {
subNapsatzpravubDoKonzole -stavZpravy neopraveno -nahradSloupec sloupec4
subzapsatLogbDoTxt "start subkKontrolachybejicichTiskaren - tiskarna:
$($tiskarnavzdalena.Name) - chyba: $(fncvratitbuvodChyby -psitem $psitem)"
}

}
if ($logujoperace) { subobsahkonzoleDoHtml }

subzapsatLogbDoTxt " exit subKontrolachybejicichTiskaren"
function subodebraniNespravovanychTiskaren {
subzapsatLogbDoTxt "start subodebraniNespravovanychTiskaren"
$nespravovaneTiskarny = $script:tiskarnyLokalni | ? { $_.PortName -notmatch
$ignorovatpPorty -and $_.Name -notmatch $ignorovatNazvyTiskaren } # nebudeme odebirat
tiskarnu, ktera pouziva ignorovany port
if (($nespravovaneTiskarny | measure).count -gt 0)
foreach ($nespravovanaTiskarna in $nespravovaneTiskarny) {
if (($script:tiskarnyvzdalene | measure).count -gt 0) {
$indexLokalni =
$script:tiskarnyvzdalene.name.Indexof($nespravovanaTiskarna.Name) #nalezneme pozadovany
port -1 port nenalezen 0O<= port nalezen

else {
$indexLokalni = -1

if ($indexLokalni -eq -1) {

subzapsatLogDoTxt " subodebraniNespravovanychTiskaren - odebiram:
$($nespravovanaTiskarna.name)" _
subNapsatzpravubDoKonzole -sloupecl 'Odebiram tiskarnu:' -sloupec2

$nespravovanaTiskarna.name -barva YelTlow _
subNapsatzZpravuboKonzole -stavZpravy ceke%te -nahradsloupec sloupec3
if ($logujoperace) { subobsahkKonzoleDoHtm
try {
remove-printer -name $nespravovanaTiskarna.name -ErrorAction stop
subNapsatzpravuboKonzole -stavzZpravy ok -nahradSloupec sloupec3

catch {
subNapsatzpravuboKonzole -stavzpravy chyba -nahradsloupec sloupec3
subzapsatLogboTxt " subodebraniNespravovanychTiskaren - odebiram:
$($nespravovanaTiskarna.name) - chyba: $(fncvratitbDuvodChyby -psitem $psitem)"

}
if ($Togujoperace) { subobsahkonzoleDoHtml }

subzapsatLogboTxt exit subodebraniNespravovanychTiskaren"
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else {
subzapsatLogDoTxt exit_subodebraniNespravovanychTiskaren"
# neni co odebirat, nebyly nalezeny zadné Tokalni tiskarny

}

function subodebraniNespravovanychportu {
subNacteniLokalnichPortu
subzapsatLogbDoTxt "start subodebraniNespravovanychpPortu"
$portyLokalni = $portyLokalni | ? { $_.name -notmatch $ignorovatpPorty }
if (($portyLokalni | measure).count —Et 0) {
foreach ($portLokalni in $portyLokalni) {

if (($portyvzdalene | measure).Count -gt 0) {
$indexLokalni = $portyvzdalene.name.Indexof($portLokalni.Name)
#nalezneme pozadovany port -1 port nenalezen 0<= port nalezen

else {
) $indexLokalni = -1
if ($indexLokalni -eq -1) {
subzapsatLogboTxt " subodebraniNespravovanychpPortu - odebiram:
$($portLokalni.name)"
subNapsatzpravubokKonzole -sloupecl 'odebiradm port:' -sloupec?2

$portLokalni.name -barva Yellow
subNapsatzpravubokonzole -stavZpravy cekejte -nahradsloupec sloupec3
if (%1oguj0perace) { subobsahkonzoleDoHtml }
try
Remove-PrinterPort -name $portLokalni.name -ComputerName
$env:computername -ErrorAction Stop
subNapsatzpravuboKonzole -stavzpravy ok -nahradsloupec sloupec3

catch {
subNapsatzpravubokonzole -stavzpravy chyba -nahradSToupec sloupec?
subzapsatLogbDoTxt " subodebraniNespravovanychPortu - odebiram:
$($portLokalni.name) - chyba: $(fncvratitbDuvodChyby -psitem $psitem)"
}

}
if ($1ogujoperace) { subobsahkonzoleDoHtml }

subzapsatLogbDoTxt " exit subodebraniNespravovanychportu"
else { ) )
subzapsatLogDoTxt " exit subodebraniNespravovanychportu"

return # neni co odebirat, nebyly nalezeny zadné lokalni tiskarny

}
function subRestartspooler {

Stop-Service Spooler -Force -ErrorAction SilentlyContinue -WarningAction
SilentlyContinue

Start-Service Spooler -ErrorAction SilentlyContinue -WarningAction SilentlyContinue

function subodebraniNepotrebnychovladacu {
subzapsatLogDoTxt "start subodebraniNepotrebnychovladacu - call subprocess
subNacteniLokalnichTiskaren, subNacteniLokalnichovladacu"
subNacteniLokalnichTiskaren -all $true
subNacteniLokalnichovladacu
subzapsatLogboTxt "start subodebraniNepotrebnychovladacu"
if (($script:ovladaceLokalni | measure).count -gt 0) {
foreach ($ovladacLokalni in $script:oviadaceLokalni) {
$ovladacLokalniNazev = $oviadacLokalni.name
if (($script:tiskarnyLokalni | measure).count -gt 0) {
$indexLokalni =
$script:tiskarnyLokalni.DriverName.indexof($ovladacLokalniNazev)

else {
$indexLokalni = -1
subNapsatzpravubokonzole -sTloupecl 'Kontrola nepotrebnych ovladaci:' -sloupec2

$ovladacLokalniNazev
if ($logujoperace) { subobsahkonzoleDoHtml }
if ($indexLokalni -eq -1) {
try {
subzapsatLogDoTxt
$ovladacLokalniNazev"
Remove-PrinterDriver -Name $ovladacLokalniNazev -ErrorAction Stop

subodebraniNepotrebnychovladacu - odebiram:
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subNapsatzpravubokonzole -sloupec3 'odebran' -nahradsloupec sloupec3 -
barva yvellow

catch {
if ($vynucovatodebraniovladacu) {
subNapsatzpravubokonzole -sloupec3 'neodebran' -nahradsloupec
sloupec3 -barva Red
try {
subNapsatzpravuboKonzole -sTloupec4 'vynucuji' -nahradSloupec
sloupec4 -barva Yellow
subRestartSpooler
Start-Process rundl132 -ArgumentList "printui.d11 PrintUIEntry
/q /dd /m""$ovladacLokalniNazev""" -wait
$test = ((Get-PrinterDriver | ? { $_.name -match
$ovladacLokalniNazev }) | measure).count
if ($test -gt 0) { throw "nepovedlo se" }
subNapsatzpravubokonzole -sloupec3 'odebrano' -nahradsTloupec
sloupec3 -barva Green

subNapsatzpravubokonzole -sloupec4 -nahradsloupec sloupec4
catch {
subzapsatLogDoTxt
odebiram: $ovladacLokalniNazev - nepovedlo se"
subNapsatzpravubokonzole -sloupec4 'vynuceni se nepovedlo' -
nahradsloupec sloupec4 -barva Yellow

subodebraniNepotrebnychovladacu -

_ _ _ Start-Service SAPSprint -ErrorAction silentlyContinue -
warningAction SilentlyContinue # zapinam tiskovou sluZzbu SAPu, pokud existuje

else {
subzapsatLogDoTxt
odebiram: $ovladacLokalniNazev - neodebran"
subNapsatzpravubokonzole -sloupec3 'neodebran' -nahradsloupec

subodebraniNepotrebnychovladacu -

sloupec3 -barva Red

}

else {
subNapsatzpravubokonzole -sloupec3 'pouzivan' -nahradSloupec sloupec3 -
barva Green

}
if ($Togujoperace) { subobsahkonzoleDoHtml }

subzapsatLogDoTxt exit subodebraniNepotrebnychovladacu"
function subkontrolachybejicichovladacu {
subzapsatLogboTxt "start subKontrolacChybejicichovladacu"
foreach ($tiskarnavzdalena in ($script:tiskarnyvzdalene)) {

_ subzapsatLogboTxt " subkontrolachybejicichovladacu - ovéruji ovladac pro:
$($tiskarnavzdalena.name)" o . o
subNapsatzpravuboKonzole -sToupecl 'Ovéruji ovladac pro tiskarnu:' -sToupec2

$tiskarnavzdalena.name
if ($logujoperace) { subobsahkonzoleDoHtml }
if (($script:ovladaceLokalni | measure).count -gt 0) {
$indexLokalni =
$script:ovliadaceLokalni.name.Indexof($tiskarnavzdalena.DriverName) #nalezneme pozadovany
ovlada¢ -1 ovladac¢ nenalezen 0<= ovladac nalezen

else {
$indexLokalni = -1

$indexvzdalene =
$script:ovladacevzdalene.name.Indexof($tiskarnavzdalena.DriverName) #nalezneme pozadovany
ovlada¢ -1 ovladac nenalezen 0<= ovladac nalezen

$verzevzdalena = $script:oviadacevzdalene[$indexvzdalene] .Driverversion

$infPath = $script:ovladacevzdalene[$indexvzdalene].infPath

[array]$splitCestaovladace = $infrPath -split '\\' # rozdélime cestu oddélovacem
zpétné lomitko s pouzitim escape \
)] #$ovladacID = $nazevSouboruCAB = $splitCestaovladace[($splitCestaoviadace.count -
2

$ovladacIiD = $splitCestaovladace[($splitCestaoviadace.count - 2)] # z cesty
vybereme nazev, pod kterym tiskovy server bali ovladace

$nazevsouborucAB = $ovladacIiD + ".cab" # pridame priponu

if ($indexLokalni -ge 0) {
$verzeLokalni = $script:ovladaceLokalni[$indexLokalni].Driverversion
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if ($verzeLokalni -eq $verzevzdalena) {
subNapsatzpravubokonzole -sloupec3 'shodna verze' -nahradsSloupec sTloupec3 -
barva Green

else {
subNapsatzpravubokonzole -sloupec3 'rozdilnad verze' -nahradsloupec sloupec3
-barva yvellow
subNapsatzpravuboKonzole -stavZpravy opravuji -nahradSloupec sTloupec4
$vysledek = fncInstalaceovladace -nazevSouboruCAB $nazevSouboruCAB #
nainstalujeme ovlada¢ do windows repozitare
try {
if ($vysledek -ge 1) {
# byl nainstalovan ovladac do windows repozitare
Add-PrinterDriver -Name $tiskarnavzdalena.DriverName # prida
ovladac¢ do tiskové sluzby

else {
throw "Nepovedl se nainstalovat ovladac pomoci pnputil!"

subNapsatzpravubokKonzole -stavzpravy opraveno -nahradSloupec sToupec4

catch {
subNapsathraquoKonzo]e -stavzpravy neopraveno -nahradsloupec sloupec4
subzapsatLogDoTxt "start subKontrolacChybejicichovladacu - ovéruji
ovladac¢ pro: $($tiskarnavzdalena.name) - neopraveno: $(fncvratitbuvodChyby -psitem
$psitem)” )

}

else {
subNapsatzpravubDoKonzole -stavzpravy neexistuje -nahradsloupec sloupec3
subNapsatzpravubokKonzole -stavZpravy opravuji -nahradSToupec sToupec4

$ovladacezrepozitarewindows = fncvratitovladaceZrepozitare
if ($ovladacezrepozitarewindows) {
$indexRepozitar =
$ovladacezrepozitarewindows.originalFileName.indexof($infrPath) # zeptam se, jestli
soubor.inf existuje v repozitari -1 neexistuje 0=< existuje

try {
if ($indexRepozitar -ge 0) {
Add-PrinterDriver -Name $tiskarnavzdalena.DriverName -ErrorAction
SilentlyContinue #jsou shodné verze, tak ovladac¢ nainstaluji z repozitare

else {
$vysledek = fncInstalaceovladace -nazevSouboruCAB $nazevSouboruCAB
if ($vysledek -ge 1) {
Add-PrinterDriver -Name $tiskarnavzdalena.DriverName -ErrorAction
Stop

else {
subzapsatLogbDoTxt "start subkKontrolachybejicichovladacu - ovéruji
ovlada¢ pro: $($tiskarnavzdalena.name) - neopraveno: Nepovedl se nainstalovat ovladac
pomoci pnputil!"
throw "Nepovedl se nainstalovat ovladac pomoci pnputil!"

subNapsatzpravubokonzole -stavZpravy opraveno -nahradsSloupec sloupec4

}
catch {
subNapsathraquoKonzo]e -stavzpravy neopraveno -nahradsloupec sloupec4
subzapsatLogDoTxt "start subkontrolachybejicichovladacu - ovéfuji ovladac
pro: $($tisk?rnavzda1ena name) - neopraveno: $(fncvratitbuvodChyby -psitem $psitem)”

}
if ($logujoperace) { subobsahkonzoleDoHtml }

subzapsatLogboTxt " exit subKontrolachybejicichovladacu"
function subkontrolaLokalniKonfiguraceTiskaren {
subzapsatLogDoTxt "start subKontrolaLokalnikKonfiguraceTiskaren - call subprocess
subNacteniLokalnichTiskaren"
subNacteniLokalnichTiskaren
foreach ($tiskarnavzdalena in $script:tiskarnyvzdalene) {
$nazevkontrolovaneTiskarny = $tiskarnavzdalena.Name
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subzapsatLogboTxt subkontrolaLokalnikonfiguraceTiskaren - ovéruji
konfiguraci - Predvolby: $nazevkontrolovaneTiskarny"

#subNapsatzpravubDoKonzole -sloupecl ' ' -zarovnatNaPredchozisloupce:$true #slouzi k
zarovani nasledujiciho sToupce

subNapsatzpravubokonzole -sloupecl 'ovéruji konfiguraci tiskarny:' -sTloupec2
$nazevkontrolovaneTiskarny

if ($1oguj0perace) { subobsahkonzoleDoHtm1 }

### zacatek vlastnosti

subNapsatzpravubokonzole -sloupec?2 'Vlastnosti'

subzapsatLogboTxt " subkontrolaLokalnikonfiguraceTiskaren - ovéruji
konfiguraci - Vvlastnosti: $nazevkontrolovaneTiskarny"

$indexLokalnivlastnosti =
$script:tiskarnyLokalni.Name.Indexof($nazevkontrolovaneTiskarny) #nalezneme pozadovany
port -1 port nenalezen 0<= port nalezen

$indexvzdalenevlastnosti =
$script:tiskarnyvzdalene.Name.Indexof($nazevkontrolovaneTiskarny) #nalezneme pozadovany
port -1 port nenalezen 0<= port nalezen

$tiskarnaLokalnivlastnosti = $script:tiskarnyLokalni[$indexLokalnivlastnosti]

$tiskarnavzdalenavlasthosti = $script:tiskarnyvzdalene[$indexvzdalenevlastnosti]

[string]$tiskarnavzdalenavlastnostiName = $tiskarnavzdalenavlastnosti.name

[string]$tiskarnavzdalenavlastnostiDriverName =
$tiskarnavzdalenavlastnosti.DriverName

[string]$tiskarnavzdalenavlastnostiPortName $tiskarnavzdalenavlastnosti.PortName

[string]$tiskarnavzdalenavlastnostiLocation $tiskarnavzdalenavlastnosti.Location

[string]$tiskarnavzdalenavlastnostiComment = $tiskarnavzdalenavlastnosti.Comment

[string]$tiskarnavzdalenavlastnostiPrintProcessor =
$tiskarnavzdalenavlastnosti.PrintProcessor

[string]$tiskarnavzdalenavlastnostiPrintProcessorbDataType =
$tiskarnavzdalenavlastnosti.Datatype

[string]$tiskarnavzdalenavlastnostiSeparatorpPageFile =
$tiskarnavzdalenavlastnosti.SeparatorPageFile

if ($tiskarnavzdalenavlastnosti.SeparatorPageFile.length -eq 0) {
$tiskarnavzdalenavlastnosti.SeparatorPageFile = "" } # v prFipadé nevyplnéni na serveru
vraci $null, ale klientské stanice vraci prazdny string, tak $null zménime na prazdny
string pro porovnani

if ($tiskarnavzdalenavlastnosti.Location.length -eq 0) {
$tiskarnavzdalenavlastnosti.Location = "" } # v pripadé nevyplnéni na serveru vraci $null,
ale klientské stanice vraci prazdny string, tak $null zménime na prazdny string pro
porovnani

if ($tiskarnavzdalenavlastnosti.Comment.length -eq 0) {
$tiskarnavzdalenavlastnosti.Comment = "" } # v pripadé nevyplnéni na serveru vraci $null,
ale klientské stanice vraci prazdny string, tak $null zménime na prazdny string pro
porovnani

if ($tiskarnaLokalnivlastnosti.SeparatorPageFile.length -eq 0) {
$tiskarnaLokalnivlastnosti.SeparatorPageFile = "" ? # v pripadé nevyplnéni na serveru vraci
$null, ale klientské stanice vraci prazdny string, tak $null zménime na prazdny string pro
porovnani

if ($tiskarnaLokalnivlastnosti.Location.length -eq 0) {
$tiskarnaLokalnivlastnosti.Location = "" } # v pripadé nevyplnéni na serveru vraci $null,
ale klientské stanice vraci prazdny string, tak $null zménime na prazdny string pro
porovnani

if ($tiskarnaLokalnivlastnosti.Comment.length -eq 0)
$tiskarnaLokalnivlastnosti.Comment = "" } # v pripadé nevyplnéni na serveru vraci $null,
ale klientské stanice vraci prazdny string, tak $null zménime na prazdny string pro
porovnani

if ($nastavovatsSecurity) {
[string]$tiskarnavzdalenavlastnostiPermissionsSDDL =
$tiskarnavzdalenavlastnosti.PermissionSDDL
$vysledek = cCompare-Object -ReferenceoObject $tiskarnavzdalenavlastnosti -
Differenceobject $tiskarnaLoka1niv?astnosti -Property name, DriverName, PortName,
PermissionsSDDL, Location, Comment, PrintProcessor, Datatype, SeparatorPageFile | % {
$_.sideIndicator -eq "=>"

else {

_ $vysledek = Compare—qb?ect -Referenceobject $tiskarnavzdalenavlastnosti -
Differenceobject $tiskarnaLokalnivlastnosti -Property name, DriverName, PortName,
Location, Comment, PrintProcessor, Datatype, SeparatorPageFile | % { $_.sideIndicator -eq
ll=>ll }

}
if ($vysledek -gt 0) {
try {
subNapsatzpravubDoKonzole -stavZpravy opravuji -nahradSloupec sloupec3
if ($nastavovatsSecurity) {



Ptiloha 5 — Zdrojovy kod: Sprava tiskaren

Set-Printer -ComputerName $env:computername -Name
$tiskarnavzdalenavlastnostiName -DriverName $tiskarnavzdalenavlastnostiDriverName -PortName
$tiskarnavzdalenavlastnostiPortName -PermissionSDDL
$tiskarnavzdalenavlastnhostiPermissionSDDL -Location $tiskarnavzdalenavlastnostiLocation -
comment $tiskarnavzdalenavlastnostiComment -PrintProcessor
$tiskarnavzdalenavlastnostiPrintProcessor -Datatype
$tiskarnavzdalenavlastnostiPrintProcessorbDataType -SeparatorPageFile
$tiskarnavzdalenavlastnostiSeparatorPageFile -ErrorAction Stop

else {

Set-Printer -ComputerName $env:computername -Name
$tiskarnavzdalenavlastnostiName -DriverName $tiskarnavzdalenavlastnostiDriverName -PortName
$tiskarnavzdalenavlastnostiPortName -Location $tiskarnavzdalenavlastnostilLocation -Comment
$tiskarnavzdalenavlastnostiComment -PrintProcessor
$tiskarnavzdalenavlastnostiPrintProcessor -Datatype
$tiskarnavzdalenavlastnostiPrintProcessorbDataType -SeparatorPageFile
$tiskarnavzdalenavlastnostiSeparatorPageFile -ErrorAction Stop

subNapsatzpravuboKonzole -stavZpravy opraveno -nahradSloupec sloupec3

catch {
subNapsatzZpravubDoKonzole -stavzpravy neopraveno -nahradsloupec sloupec3
_ _ subzZapsatLogbDoTxt " suquntro1aLoka1n1Konf1%uraceT1skaren - overuji
Eonf1gurac1 - Vlastnosti: $nazevkontrolovaneTiskarny - chyba: $(fncvratitbuvodcChyby -psitem
psitem)"

else {
subNapsatzpravuboKonzole -stavzpravy shoda -nahradsloupec sloupec3

### zacatek predvolby
subNapsatzpravubokKonzole -sloupec? 'Predvolby'
if ($chybaNactenivzdalenekonfigurace -or ($chybaNacteniLokalnikKonfigurace -and -not
$chybaNacteniLokalnikonfiguraceNektere)) {
subNapsatzpravubokonzole -sloupec3 'preskakuji - chyba nacteni predchozi
vzdalené/1okalni konfigurace' -nahradsloupec sloupec3 -barva Yellow
subzapsatLogboTxt " subkontrolaLokalnikonfiguraceTiskaren - ovéruji
konfiguraci - Predvbolby: $nazevkontrolovaneTiskarny - preskakuji - chyba nacteni predchozi
vzdalené/lokalni konfigurace"

else {
$indexLokalnipPredvolby =
$script:tiskarnyLokalniPredvolby.PrinterName.Indexof($nazevKkontrolovaneTiskarny)
#nalezneme pozadovany port -1 port nenalezen 0<= port nalezen
if ($indexLokalnipPredvolby -eq -1)
subNapsatzpravubokonzole -sloupec3 'preskakuji - chyba nacteni predchozi
vzdalené/1okalni konfigurace' -nahradsloupec sloupec3 -barva Yellow
subzapsatLogboTxt " subkontrolaLokalnikonfiguraceTiskaren - ovéFuai
konfiguraci - Predvokby: $nazevkontrolovaneTiskarny - preskakuji - chyba nacteni predchozi
vzdalené/lokalni konfigurace"

else {

$tiskarnaLokalnipredvolby =
$script:tiskarnyLokalnipPredvolby[$indexLokalniPredvolby]

$indexvzdalenepPredvolby =
$tiskarnyvzdalenePredvolby.PrinterName.Indexof($nazevkontrolovaneTiskarny) #nalezneme
pozadovany port -1 port nenalezen 0<= port nalezen

$tiskarnavzdalenaPredvolby =
$tiskarnyvzdalenePredvolby[$indexvzdalenePredvolby]

[string]$tiskarnavzdalenaPredvolbyPrinterName =
$tiskarnavzdalenaPredvolby.PrinterName

[boolean]$tiskarnavzdalenaPredvolbycCollate =
$tiskarnavzdalenaPredvolby.Collate

[boolean]$tiskarnavzdalenaPredvolbycolor = $tiskarnavzdalenaPredvolby.Color

$tiskarnavzdalenaPredvolbyDuplexingMode =
$tiskarnavzdalenaPredvolby.DuplexingMode

$tiskarnavzdalenaPredvolbyPapersize = $tiskarnavzdalenaPredvolby.Papersize

[string]l$tiskarnavzdalenaPredvolbyPrintTicketxml =
$tiskarnavzdalenaPredvolby.PrintTicketXml

$vysledek = Compare-Object -Referenceobject $tiskarnavzdalenaPredvolby -
Differenceobject $tiskarnaLokalniPredvolby -Property PrinterName, Collate, Color,
DuplexingMode, Papersize | % { $_.SideIndicator -eq "=>"

if ($vysledek -gt 0)

try {
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subNapsatzpravuDoKonzole -stavzpravy opravuji -nahradSloupec
sloupec3

Set-PrintConfiguration -PrinterName $nazevKontrolovaneTiskarny -
collate $tiskarnavzda1enaPredvo]by.Co]%ate -color $tiskarnavzdalenaPredvolby.cColor -
DuplexingMode $tiskarnavzdalenaPredvolby.DuplexingMode -Papersize
$tiskarnavzdalenaPredvolby.Papersize -PrintTicketXml
$tiskarnavzdalenapPredvolby.PrintTicketXml -ErrorAction Stop

subNapsatzpravuDoKonzole -stavzZpravy opraveno -nahradSloupec
sloupec3

catch {
try {
Set-PrintConfiguration -PrinterName $nazevKontrolovaneTiskarny
-CimSession $env:computername -cCollate $tiskarnavzdalenaPredvolby.cCollate -Color
$tiskarnavzdalenaPredvolby.Color -DuplexingMode $tiskarnavzdalenaPredvolby.DuplexingMode -
Papersize $tiskarnavzdalenaPredvolby.Papersize -PrintTicketxm]l
$tiskarnavzdalenapPredvolby.PrintTicketXml -ErrorAction Stop

catch {
subNapsatzpravuboKonzole -stavzZpravy neopraveno -nahradSloupec
sloupec3
o ) ) . subzapsatLogDoTxt " subkontrolaLokalniKonfiguraceTiskaren
- ovéruji konfiguraci - Predvolby: $nazevKontrolovaneTiskarny - chyba:

$(fncvratitbuvodchyby —p;item $psitem)”
}

else {
subNapsatzpravuboKonzole -stavzpravy shoda -nahradsloupec sloupec3

}
}
if ($logujoperace) { subobsahkonzoleDoHtml }

subzapsatLogboTxt " exit subKontrolaLokalnikKonfiguraceTiskaren"
function subukonceniProgramu { _ _
$osName = (Get-ItemProperty -path "HKLM:\Software\Microsoft\windows
NT\CurrentVersion") .ProductName
$konecstopky = fncStopky

subNapsatzpravubokonzole -sloupecl '------————-——————- ' -sloupec?2 'DOKONCENQ ----------
————————————— ' -barva Green -zarovnatNaPredchoziSTloupce: $false
subNapsatzpravubokonzole -sloupecl 'Nazev pocitace:' -sloupec2 $env:computername
subNapsatzpravubokonzole -sTloupecl 'Systém:' -sloupec2 $osName
subNapsatzpravubokonzole -sloupecl 'zacatek programu:' -sToupec?2
$datumzacatek.tostring("dd.MM.yyyy HH:mm:ss")
subNapsatzpravubokKonzole -sloupecl 'Doba béhu:' -sloupec2 $konecStopky
$statistika = @"
———————————————— DOKONCENO --—--———--—————————————
Verze programu: $script:verzeProgramu
Nazev pocitace: $env:computername
Systém: $osName
zacatek programu: $($datumzacatek.tostring("dd.¥MM.yyyy HH:mm:ss"))
Doba béhu: $konecstopky

ll@
subzapsatLogDoTxt $statistika
subobsahKonzoleDoHtm]
exit

function fncboplnitMezeryzaText {
Param(
[int]$PocetPredchozichznaku = 0,
#[boolean] $zustanNaradku = $false,
[string]$zprava = "oK"

if ($PocetpPredchozichznaku -gt 0) {
$pocetznakuzazpravou = $PocetPredchozichznaku - $zprava.Length

if ($pocetznakuzazpravou -gt 0)
$mezery = fncDoplnitMezery -pocetMezer $pocetznakuzazpravou

}
#return ($kurzorzpet + $zprava + $mezery)
return ($zprava + S$mezery)

function fncboplnitMezery {
Param(
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[int]$pocetMezer = 0

$mezery = "'
if ($pocetMezer -gt 0) {
for ($i = % -1t $pocetMezer; $i++) {
$mezery ="

#$mezery += 'X'

return $mezery

function subNastavitkurzorNasTloupec {

Param(
[Parameter (Mandatory = $true)]
[validateset('sloupecl', 'sloupec2', 'sloupec3', 'sToupecd')]

[system.Sstring]$nasloupec

$aktualniPozice = $host.UI.RawUI.CursorPosition
switch ($nasloupec) {
'sToupecl' {
$pozadovanaPoziceXx =

|
o

}
'sToupec2' {
$pozadovanaPozicexX = $script:poslednibelkasloupce['sloupecl'] + 1

'sToupec3' {
$pozadovanaPozicex = $script:posledniDelkasloupce[ 'sloupecl’'] +
$script:posledniDelkasTloupce['sToupec2'] + 2

}
'sToupecd' {
$pozadovanaPozicexX = $script:posledniDelkasloupce[ 'sloupecl'] +
$script:posledniDelkasTloupce[ 'sloupec2'] + $script:poslednibDelkasToupce['sToupec3'] + 3

default { $pozadovanaPozicex = 0 }

- 1#zjistime velikost nastaveného okna termindalu a za okrouhlime jeho hodnotu dolu na celé
¢islo
. [inE]$maxima1niPocethaku = $([math]::Floor($($script:velikostoknaRozhrani -replace
y .
if ($pozadovanaPoz1cex -ge $max1ma1n1Pocethaku) {
# zjistime o kolikrat je vétsi pozadovand pozice neZz povolenych
$maximalniPocetznaku a nastavime hodnotu pro odecCteni z pozadované pozice, abychom dostali
# vypocCtenou novou pozici ha ose X
$vypoctenaMaximalniHodnotaX = $maximalniPocetznaku *
[math]: F1oor($pozadovanaPoz1cex / $max1ma1n1Pocethaku)
#protoze systém automaticky zalomi Fetezce nad hodnotou $maximalniPocetzZnaku je
nutné nastavit spravnou hodnotu_pozice x
#v rozmezi 0 az $maximalniPocetznaku (systémovy Ucet ma povolenych pouze 128 znakl
sirky, hodnota pozice x nad 128 vyvola chybu)
#odecteme $vypoctenaMaximalniHodnotaX od $pozadovanaPoziceX a dostaneme hodnotu v
povoleném rozsahu.
$pozadovanaPoziceX = $pozadovanaPoziceX - $vypoctenamMaximalniHodnotaX

if ($NahrazenyText.length -ge $script:poslednibelkasloupce[$nasToupec]) {
$zkrat = $NahrazenyText.length - $script:poslednibelkasToupce[$nasToupec]

else {
$zkrat = 0

$2k ))1E ($nasToupec -eq 'sloupec3' -and $pozadovanaPoziceX -ge $($maximalniPocetznaku -
zkrat
$pozadovanaPozicex = $script:poslednibelkasloupce[ 'sloupecl’]

if ($aktualnipPozice.y -eq 0) {.
$Host.UI.RawUI.CursorPosition = . . .
[System.Management.Automation.Host.Coordinates]: :new($pozadovanaPozicex, $aktualniPozice.Y)

else {
$Host.UI.RawUI.CursorPosition =
[System.Management.Automation.Host.Coordinates]: :new($pozadovanarPoziceX,
$($aktualniPozice.y - 1))
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) }
function subNapsatzpravubokonzole {
Param(
[int]$pocetSToupcu = 2,
[switch]$zarovnatNaPredchozisloupce = $true,
[System.ConsoleColor]$barva,
[string]$sloupecl,
[string] $sloupec?,
[string]$sloupec3,
[string] $sloupec4,
[string] $sToupec5,
[validateset('sloupecl', 'sloupec2', 'sloupec3', 'sToupecd4d', 'sloupec5')]
:System.String]$nahrads1oupec,
[validateset('chyba', 'ok', 'opraveno', 'neopraveno', 'server pretizen',
'nenalezeny', 'cekejte', 'shoda', 'rozdil', 'opravuji', 'nenalezena', 'neexistuje')]
, [system.String]$stavzpravy
$aktualniTextSloupce = @{}
$aktualniTextSloupce['sloupecl'] = $sloupecl
$aktualniTextSloupce['sloupec2'] = $sloupec?
$aktualniTextSloupce['sloupec3'] = $sloupec3
$aktualniTextSloupce['sloupec4'] = $sloupec4d
$aktualniTextSloupce['sloupec5'] = $sloupec5
$aktualnibelkasloupce = @{}
$aktualnibelkasloupce[ 'sToupecl'] = $aktualniTextSloupce['sTloupecl'].Length
$aktualnibelkasloupce[ 'sToupec2'] = $aktualniTextSloupce['sTloupec2'].Length
$aktualnibelkasloupce[ 'sToupec3'] = $aktualniTextSloupce['sTloupec3'].Length
$aktualnibelkasloupce[ 'sToupec4'] = $aktualniTextSloupce['sTloupecd'].Length
$aktualnibelkasloupce[ 'sToupec5'] = $aktualniTextSloupce['sToupec5'].Length
if ($stavzpravy -and $nahradsloupec) {
switch ($stavzpravy) {
# text zpravy za $aktualniTextSloupce[$nahradsloupec] = Tze nahradit
jakymkoliv textem
"chyba' {
$barva = [System.ConsolecColor]::Red
$aktualniTextSloupce[$nahradsloupec] = 'CHYBA - ' + $(fncvratitbuvodchyby -
psitem $Error[0])

break

'opraveno' {
$barva = [System.ConsolecColor]::Green
gaktﬁa1niTextS]oupce[$nahrads1oupec] = 'opraveno'
rea

"neopraveno’ {
$barva = [System.ConsolecColor]::Red
$aktualniTextSloupce[$nahradsTloupec]
break

'neopraveno’

'server pretizen' {
$barva = [System.ConsolecColor]::Red

$aktualniTextSloupce[$nahradsToupec] 'server pretizen'

break
}
Iokl {
$barva = [System.ConsolecColor]::Green
gaktﬁa1niTextS]oupce[$nahrads1oupec] = 'oK'
rea

'nenalezeny’
$barva = [System.ConsolecColor]::Green

$aktualniTextSloupce[$nahradsioupec] = 'nenalezeny'
break

Yoo

"Cekejte' {
$barva = [System.ConsolecColor]::Yellow
$aktualniTextSloupce[$nahradsloupec] = 'cekejte’
break

}

'shoda' {
$barva = [System.ConsolecColor]::Green
gaktﬁa1niTextS]oupce[$nahrads1oupec] = 'shoda'

rea

oo
'rozdil' {
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$barva = [System.ConsoleColor]::Yellow
$aktualniTextSTloupce[$nahradsloupec] = 'rozdil'
break

'opravuji' {
$barva = [System.ConsoleColor]::Yellow
$aktualniTextSTloupce[$nahradsioupec] = 'opravuji'
break

'nenalezena’ {
$barva = [System.ConsoleColor]::Yellow
$aktualniTextSloupce[$nahradsloupec] = 'nenalezena'
break

"neexistuje’ {
$barva = [System.ConsoleColor]: :Red
$aktualniTextSToupce[$nahradsloupec] = 'neexistuje'’

) break
default { break }

}
$aktualnibelkasloupce[$nahradsloupec]

—

if ($barva) { $param += @{Foregroundcolor
vlozime do cmldetu jeho parametr
if ($nahradsToupec) {

$aktualniTextSloupce[$nahradsToupec].Length

$barva } } # v pripadé vyplnéné barvy, tak

# nahrazuje parametr NoNewLine, tzn. vrati se na predchozi radek

$pocetznakuNahrazovanehoSloupce = $script:poslednibelkasToupce[$nahradsloupec]

$script:NahrazenyText = fncDoplnitMezeryzaText -PocetPredchozichznaku
$pocetznakuNahrazovanehoSloupce -zprava $aktualniTextSToupce[$nahradsloupec]

subNastavitKurzorNaSloupec -naSTloupec $nahradsloupec

write-host "$("{0,-$pocetznakuNahrazovanehosloupce}" -f $NahrazenyText)" @param #

vypisujeme do konzole definovanou zpravu

$aktualniTextSloupce[$nahradsloupec] = $NahrazenyText

switch ($nahradsloupec) {
"sToupecl' {

$script:poslednibelkasToupce['sToupecl'] =

$aktualnibDelkasloupce[ 'sloupecl']; $script:posledniTextSloupce['sloupecl']

$aktualniTextsloupce[ 'sToupecl']

'sToupec2' {

$script:poslednibDelkasToupce['sToupec2'] =

$aktualnibDelkasloupce[ 'sloupec2']; $script:posledniTextSloupce['sloupec2']

$aktualniTextSloupce[ 'sToupec?2']

'sToupec3' {

$script:poslednibDelkasToupce['sToupec3'] =

$aktualnibelkasloupce[ 'sloupec3']; $script:posledniTextSToupce['sToupec3']

$aktualniTextSloupce['sToupec3']

'sToupecd' {

$script:poslednibelkasToupce['sToupecd'] =

$aktualnibDelkasloupce[ 'sloupecd4']; $script:posledniTextSloupce['sloupecsd’']

$aktualniTextSloupce[ 'sToupecd']

"sToupec5' {

$script:poslednibDelkasToupce['sToupec5'] =

$aktualnibelkasloupce[ 'sloupec5']; $script:posledniTextSToupce['sToupec5']

$aktua1niTex§S1oupce['s1oupec5‘]

}

else {

#pokud jsou vyplnéné parametry sloupecl az sloupec5, tak si ulozime jejich

velikosti a hodnoty

if ($zarovnatNaPredchozisloupce.IsPresent) {
if ($aktualnipelkasloupce['sToupecl'] -gt

$script:posledniDelkasToupcel 'sToupecl']) {

$script:poslednibDelkasToupce['sToupecl'] =
$aktualnibDelkaSloupce[ 'sloupecl']; $script:posledniTextSloupce['sloupecl'] =

$aktualniTextsloupce['sToupecl']

if ($aktualnibpelkasloupce['sToupec2'] -gt

$script:posledniDelkasTloupce[ 'sToupec2']) {
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$script:posledniDeTkasloupce['sloupec2'] =
$aktualnibDelkasloupce['sloupec2']; $script:posledniTextSloupce['sloupec2']
$aktualniTextSloupce[ 'sToupec?']

if ($aktualnibpelkasloupce['sToupec3'] -gt
$script:posTledniDeTkasloupce[ 'sToupec3']) {
$script:posledniDelkasloupce['sloupec3'] =
$aktualnibelkasloupce[ 'sloupec3']; $script:posledniTextSTloupce['sloupec3']
$aktualniTextSloupce[ 'sToupec3']

}
if ($aktualnibpelkasloupce['sToupecd'] -gt
$script:posTledniDeTkasloupce[ 'sToupecd']) {
$script:posledniDelkasloupce['sloupecd'] =
$aktualnibDelkasloupce['sloupecd']; $script:posledniTextSloupce['sloupecsd']
$aktualniTextSloupce[ 'sToupecd']

}
if ($aktualnibpelkasloupce['sToupec5'] -gt
$script:posTledniDeTkasloupce[ 'sToupec5']) {
$script:posledniDelkasloupce['sloupec5'] =
$aktualnibelkasloupce[ 'sloupec5']; $script:posledniTextSTloupce['sloupec5']
$aktualniTextSloupce[ 'sloupec5']

}

#1f ($poslednibDelkasloupce['sToupec2'] -ge 70){write-host
$poslednibelkasloupce['sToupec2'] -ForegroundColor YelTlow}

if ($script:poslednibelkasToupce['sloupec2'] -ge 70 -and
$aktualnibelkasToupce[ 'sloupec2'] -eq 0){$script:poslednibelkasloupce[ 'sToupec2'] = 0}

else {
if ($aktualnibpelkasTloupce['sToupecl'] -gt 0) {
$script:posledniDelkasloupce['sloupecl'] =
$aktualnibDelkaSloupce[ 'sloupecl']; $script:posledniTextSloupce['sloupecl']
$aktualniTextSloupce[ 'sloupecl']

if ($aktualnibelkasloupce['sTloupec2'] -gt 0) {
$script:posledniDelkasloupce['sloupec2'] =
$aktualnibelkasSloupce['sloupec2']; $script:posledniTextSloupce['sloupec2']
$aktualniTextSloupce[ 'sloupec?2']

}
if ($aktualnibpelkasTloupce['sToupec3'] -gt 0) {
$script:posledniDelkasloupce['sloupec3'] =
$aktualnibelkasloupce[ 'sloupec3']; $script:posledniTextSTloupce['sloupec3']
$aktualniTextSloupce[ 'sToupec3']

if ($aktualnibpelkasTloupce['sToupecd'] -gt 0) {
$script:posledniDelkasloupce['sloupecd'] =
$aktualniDelkasloupce[ 'sloupecd']; $script:posledniTextSloupce['sloupecsd']
$aktualniTextSloupce[ 'sloupecd']

if ($aktualnibpelkasTloupce['sToupec5'] -gt 0) {
$script:posledniDelkasloupce['sloupec5'] =
$aktualnibelkasloupce[ 'sloupec5']; $script:posledniTextSTloupce['sloupec5']
$aktualniTextSloupce[ 'sloupec5']

}
write-host "$("{0,-$($script:poslednibelkasloupce[ 'sToupecl'])} {1,-
$($script:poslednibelkasloupce[ 'sToupec2'])} {2,-
$($script:poslednibelkasloupce[ 'sToupec3'])} {3,-
$($script:poslednibelkasloupce[ 'sToupecd'])} {4,-
$($script:poslednibDelkasloupce['sloupec5'])}" -f
$aktualniTextSloupce['sloupecl'], $aktualniTextSToupce['sloupec2'],
$aktualniTextSloupce['sloupec3'], $aktualniTextSToupce['sloupecsd'],
$aktualniTextSloupce[ 'sToupec5'])" @param # vypisujeme do konzole definovanou zpravu
¥ . .
function subKontrolarRegistru {
subzapsatLogbDoTxt "start subKontrolaRegistru"
[boolean]$readonly = 0
subNapsatzpravubokonzole -sloupecl 'Kontroluji pozistatky registri odpojenych tiskaren'
subNapsatzpravubokonzole -sloupec2 'cekejte' -nahradsloupec sloupec2 -barva Yellow
if ($logujoperace) { subobsahkonzoleDoHtml }

$ignorovatPripojeneTiskarnyAservery = get-childitem
"HKLM:SOFTWARE\Policies\Microsoft\Windows NT\Printers\PushedPrinterConnectionStore" -
Recurse | ? { $_.property } | % { [pscustomobject]@{"server" =
$_.getvalue('serverName').replace("\\", ""); "tiskarna" = $_.Getvalue('printerName') } }
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[string]$pripojeneTiskarnyRegex = $ignorovatPripojeneTiskarnyAservery.tiskarna -join
# z nalezenych tiskaren vytvorime regularni vyraz s operandem OR

if ($pripojeneTiskarnyRegex.Length -eq 0) { $pripojeneTiskarnyRegex =
"NejsouzadnePripojeneTiskarny" }

[string]$pripojeneserveryRegex = ($ignorovatPripojeneTiskarnyAservery | select -
ExpandProperty server -unique) -join "|" # z nalezenych serverll vytvorime regularni vyraz s
operandem OR

if ($pripojeneserveryRegex.Length -eq 0) { $pripojeneserveryRegex =
"NejsouzadnePripojeneServery"

$registryTiskarenkodebrani = Get-childItem "HKLM:\SOFTWARE\Microsoft\windows
NT\CurrentVersion\Print\Providers" -Recurse -Depth 4 | ? { $_.PsChildName -match
$odebratRegistrTiskovychserveru -and $_.PschildName -notmatch $pripojeneTiskarnyRegex -and
$_.Name -match "\\Connections\\" } | select @{name = "PSChildNameklic"; e = {
$_.pPschildName.replace(",,", "") } }, @{name = "nameCesta"; e = { $_.name } }

$registrysServerukodebrani = Get-childItem "HKLM:\SOFTWARE\Microsoft\windows
NT\CurrentVersion\Print\Providers" -Recurse -Depth 2 | ? { $_.PsChildName -match
$odebratRegistrTiskovychserveru -and $_.PSChildName -notmatch $pripojeneServeryRegex -and
$_.Name -match "\\Servers\\" } | select @{name = "PSchildNameKklic"; e = {
$_.pPschildName.replace(",,", "") } }, @{name = "nameCesta"; e = { $_.name } }

if (($registryTiskarenkodebrani | measure).count -gt 0 -or (($registryServerukodebrani
| measure).count -gt 0)) {

###subNapsatzpravubokonzole -sloupec3 'opravuji' -nahradsToupec sToupec3 -barva

YelTlow
subNapsatzpravuboKonzole -stavzZpravy opravuji -nahradSloupec sToupec2
if ($logujoperace) { subobsahKonzoleDoHtm] %
try {
if (($registryTiskarenkodebrani | measure).count -gt 0)

$registryTiskarenkodebrani.nameCesta.replace("HKEY_LOCAL_MACHINE\",

"HKLM:\") | % {
if ($readonly) {
subNapsatzpravubokonzole -sloupec3 (registryTiskarenkodebrani $_) -
nahradsloupec sloupec3

else {
_ _ remove-item $_ -Force -Recurse -ErrorAction Stop -WarningAction
SilentlyContinue -InformationAction SilentlyContinue

}

if (($registryserverukodebrani | measure).count -gt 0) {
$registryServerukodebrani.nameCesta.replace("HKEY_LOCAL_MACHINE\",

"HKLM:\") | % {
if ($readonly) {
subNapsatzpravubokonzole -sloupec4 (registryServerukodebrani $_) -
nahradsloupec sloupec4

else {
_ _ remove-item $_ -Force -Recurse -ErrorAction Stop -WarningAction
SilentlyContinue -InformationAction SilentlyContinue

}
if (!$readonly) {
Stop-Service Spooler -Force
Start-Service Spooler -ErrorAction SilentlyContinue -WarningAction
SilentlyContinue
Start-Service SAPSprint -ErrorAction SilentlyContinue -WarningAction
SilentlyContinue # zapinam tiskovou sTuZzbu SAPu, pokud existuje

subNapsatzpravuboKonzole -stavzZpravy opraveno -nahradSloupec sloupec?2

}
catch {
subNapsatzpravubokonzole -stavzZpravy neopraveno -nahradSloupec sloupec?

else {
###subNapsatzpravubokonzole -sloupec2 'nenalezeny' -nahradSToupec sloupec2 -barva
Green
subNapsatzpravubokonzole -stavzpravy nenalezeny -nahradSloupec sloupec?

if ($logujoperace) { subobsahkonzoleDoHtml }
subzapsatLogboTxt " exit subKontrolaRegistru"

function subopravnenispusteniuzivate]em { ..
# funkce povoli nebo zakazZe spousténi Ulohy uzivatelem
Param(



Ptiloha 5 — Zdrojovy kod: Spréava tiskaren

$povolit = $false

subZapsatLogDoTxt "start subOpravnenispusteniuzivatelem"
subNapsatzpravubokonzole -sloupecl "Ovéruji moznost spustit Ulohu uzivatelem"
$planovac = new-object -ComObject "Schedule.service"
$pTanovac.connect()
try {
$uloha = $p1anovac.getf01der("").gettask("PowerShe11—SgravaTiskaren—defau]t")
# nacitame vychozi Ulohu, pokud neexistuje, tak se pokusime nacist Ulohu s vice tiskarnami

catch {
tr

y {
$uloha = $planovac.getfolder("") .gettask("Powershell-spravaTiskaren™)
catch {
subNapsatzpravuboKonzole -sloupec2 'neovéreno - Uloha nenalezena' -
nahradsloupec sloupec2 -barva Yellow

return
}
try { _ _
$sec = $uloha.getsecuritydescriptor(0xF) # nacteme opravneni sddl
#$nastavenaopravneni=ConvertFrom-sddistring -sddl $sec # konverze do cCitelné
podoby o : . .
#$nastavenaopravneni.DiscretionaryAc] # vypiseme nastavena
opravnéni i Lo .
$rightsAu = '(A;;0x1200a9;;;AU) ' # povolime spousténi pro Authenticated Users
catch {

subNapsatzpravubokKonzole -sloupec2 'ovéreni odepreno' -nahradsloupec sloupec2 -
barva yvellow
return

}
if ($povolit) {
try {
if (! ($sec -match $rightsau)) {
# pokud neni jesté nastavené opravnéni, tak ho nastavime
$sec += $rightsAu
$uloha.setSecuritybescriptor($sec, 0)

subNapsatzpravuboKonzole -sloupec2 'povoleno' -nahradSloupec sToupec2 -barva
Green

}
catch {
subNapsatzpravubDoKonzole -sloupec2 'ovéreni odepreno' -nahradsloupec sloupec2 -
barva yvellow

else {
try { _
if ($sec -match $rightsav) { | »
# pokud je nastavené opravneéni, tak ho zrusime
$sec = $sec.Replace($rightsau, '")
$uloha.setSecuritybescriptor($sec, 0)
subNapsatzpravubDoKonzole -sloupec2 'nepovoleno' -barva Red
catch { _
$chyba = $psitem . - 3
subNapsatzpravubDoKonzole -sloupec2 'nelze ovérit - pristup odepren' -barva
Yellow
subzapsatLogbDoTxt " exit subOpravneniSpusteniUzivatelem"

function fncumistitSpecialniznakRegEx {
Param(
[Parameter (Mandatory = $true)]
[string]$hodnota,
[Parameter (Mandatory = $true)]
[validateset('na zacatku', 'na konci', 'kdekoliv', 'presnd shoda')]
$pozicevzoru

)

$hodnotaTMP = $hodnota.split("|")
[string]$vzorrRegex = "'

switch ($pozicevzoru) {
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'na zacatku' {
$hodnotaTmpP | % { $vzorRegex += 'A" + $_ + '|' } #ke kazdé hodnoté pridat na
zacatek A a na konec |
$vzorrRegex = $vzorRegex.Substring(0, $($vzorRegex.Length - 1)) # odstranit
nadbytecny zBak ‘
rea

'na konci' {
$hodnotaTmMpP | % { $vzorRegex += '|' + $_ + '$' } #ke kazdé hodnoté pridat na
zac¢atek | a na konec $
gVZOERegEX = $vzorrRegex.Substring(l) # odstranit nadbytecny znak na zacatku
rea

'kdeko]iv { $vzorRegEx = $hodnota } # vraci nezménénou hodnotu
'presna shoda'’
$hodnotatmp | % { $vzorRegex += '|A'" + $_ + '$' } #ke kazdé hodnoté pridat na
zac¢atek |A a na konec $
$vzorRegex = $vzorRegeEx.Substring(l) #odstranit nadbytecny znak na zacatku

}
default { $vzorrRegex = $hodnota }

return $vzorrRegex

function fncPrevodNaRegeEx {
Param(

[Parameter (Mandatory = $true)]
[string]$hodnota,
[switch]$escape = $false,
[Parameter(MandatorX = $true)]
[validateset('na zacatku', 'na konci', 'kdekoliv', 'presna shoda')]
$pozicevzoru

# "A'+$([regex]: Escape($H1eda;iciADskupina))+'$'
$hodnota = $hodnota. Replace(", ")
if ($escape.IspPresent) { $hodnota = [regex]::Escape($hodnota) }
switch ($pozicevzoru) {
'na zacatku' { $vzorRegex = fncUmistitSpecialniznakRegex -hodnota $hodnota -
pozicevzoru $pozicevzoru; break }
'na konci' { $vzorregex = fncumistitSpecialniznakRegex -hodnota $hodnota -
pozicevzoru $pozicevzoru; break
'kdekoTliv' { $vzorrRegex = $hodnota }
"presna shoda' { $vzorRegex = fncumistitSpecialniznakRegex -hodnota $hodnota -
pozicevzoru $pozicevzoru; break ?
default { $vzorrRegex = $hodnota }

I

return $vzorrRegex

function subNastavitPromennekdeBeziProgram {
if ('($PSScr1ptRoot -eq $cestaPracovn1hoAdresareprogramu)) {
# ovérujeme, zdali je spustény program v pracovhim adresari
if ('($spustenJakoNovaInstance)) {
write-warning "Program neni spustén z pracovniho adresare! nz tohoto ddvodu
neni zarucena aktua]nost programu a Jeho spravna funkcnost.'
if (! ($host.name -match "ISE|Studio™)) { timeout /t 10 }
Clear-Host

$cestaPracovnihoAdresareprogramu = $PSScriptRoot #prepiseme cestu puvodniho
pracovniho adresare na cestu aktudlné spusténého programu - tyka se ukladani Togu a
ovladacu

$script:spustenMimoPracovniAdresar = $true

subInicializacePracovnihoProstredi
subPripojeniKserveru

subNactenivzdalenychTiskaren

subNactenivzdaleneKkonfiguraceTiskaren # Provede nacteni konfigurace poZadovanych tiskaren z
tiskového serveru.

subNactenivzdalenychovladacu
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subNactenivzdalenychPortu

subNacteniLokalnichovladacu
subNacten1Loka1n1cthrtu
subNacteniLokalnichTiskaren

subkontrolachybejicichovladacu # Provede kontrolu chybéjicich nebo rozdilnych ovladaci a v
pripadé potreby je doinstaluje nebo aktualizuje.

subkontrolachybejicichpPortu # Provede kontrolu chybéjicich nebo rozdilnych tiskovych portl
a v pripadé potreby je doinstaluje nebo aktualizuje.

subkontrolachybejicichTiskaren # Provede kontrolu chybéjicich tiskaren a v pripadé potreby
je doinstaluje.

snggcteniLo alnikonfiguraceTiskaren # Provede nacteni konfigurace aktualné nainstalovanych
tiskaren.

subKkontrolaLokalnikonfiguraceTiskaren # "Provede porovnani konfigurace lokalnich a
vzdalenych tiskaren. pPokud najde rozdily, upravi konfiguraci lokalnich tiskaren podle
vzdalenych."

subkontrolaRegistru # zkontroluje v registru pozistatky informaci odebranych tiskaren a v
pripadé nalezeni je odstrani.

subOodebraniNespravovanychTiskaren

subodebraniNespravovanychPortu

subodebraniNepotrebnychovladacu

subUkonceniProgramu



