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ABSTRAKT

Tato praca sa zameriava na navrh systematickych testovacich postupov pre jed-
notky C-ITS, aby splnili standardy ETSI a scenidre C-ROADS. Implementovali sme
(polo)automatické testovanie pre RSU pripojené k riadi¢u krizovatky, OBU na vozid-
lach verejnej dopravy a vozidlach integrovaného zachranného systému (1ZS). Vyvinuté
testovacie skripty a programy umoznili efektivne a opakovatelné testovanie, s dérazom
na automatizaciu a jednoduchii Gdrzbu. Vysledky potvrdili, Ze jednotky spifaji poza-
dované standardy a scenare. Praca prispela k spolahlivejsSim a efektivnejsSim testom pre
overovanie funkénosti jednotiek C-ITS, ¢o podporuje vyvoj inteligentnych dopravnych
systémov.

KLUCOVE SLOVA
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dardy, C-ROADS scenéare, automatizované testovanie, testovacie skripty, funkénost C-
ITS.

ABSTRACT

This study focuses on designing systematic testing procedures for C-ITS units to meet
ETSI standards and C-ROADS scenarios. We implemented (semi-)automatic testing for
RSUs connected to intersection controllers, OBUs on public transport vehicles, and OBUs
on integrated rescue system (IRS) vehicles. Developed testing scripts and programs
enabled efficient and repeatable testing, with an emphasis on automation and easy
maintenance. The results confirmed that the units meet the required standards and
scenarios. This work contributed to more reliable and efficient tests for verifying the
functionality of C-ITS units, supporting the development of intelligent transport systems.
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Uvod

Cielom tejto diplomovej préace je vyvinut (polo)automatické testovanie jednotiek C-
ITS, s prihliadnutim na ich rozne role a funkcie v ramci inteligentnych dopravnych
systémov. C-ITS predstavuju klucovy prvok pre zabezpecenie bezpecnosti a efek-
tivity dopravy, a ich spravne fungovanie je zasadné pre uspesné nasadenie tychto
systémov do praxe.

V sticasnosti existuje niekolko komunikacnych standardov a protokolov, ktoré su
zakladom pre interoperabilitu a spravne fungovanie jednotiek C-ITS. Medzi najdo-
lezitejsie patria standardy ETSI ITS-G5, C-ROADS a Car-2-Car. Pre zabezpecenie
kvality a spolahlivosti tychto systémov je nevyhnutné implementovat dokladné tes-
tovacie postupy a procediry, ktoré overia, Ze jednotky spliiaji pozadované Standardy
a spravaju sa podla ocakavanych scenarov.

Prva cast prace sa bude zaoberat teoretickym zakladom, kde budu predstavené
komunikacné standardy a testovacie procediry. Nasledne budd navrhnuté testovacie
postupy pre jednotlivé typy jednotiek a role, ktoré tieto jednotky v ramci C-ITS
plnia. V praktickej casti budi vyvinuté programy a skripty pre automatizované
testovanie, ktoré umoznia efektivne overovanie funkénosti a kompatibility jednotiek
s definovanymi Standardmi a scenarmi.

Téato praca tak prispeje k rozvoju spolahlivych a bezpecnych inteligentnych do-
pravnych systémov, ktoré si schopné efektivne komunikovat a spolupracovat v ramci

modernej dopravnej infrastruktury.
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1 Komunikacné standardy

Kooperativne inteligentné dopravné systémy (zname tiez ako "C-ITS") st technolo-
gické systémy umoznujice bezpecnt a doveryhodni komunikaciu medzi vozidlami,
ako aj medzi vozidlami a dopravnou infrastruktirou. Zmyslom kooperativnych sys-
témov v aktudlnej ranej faze ich implementacie je prinasat vodicovi cielené, véasné a
kvalitné informacie o diani okolo neho a zaroven poskytovat spravcovi komunikacie
aktualne informacie o preméavke. V dlhodobom horizonte predstavuji kooperativne
systémy vyvojovy medzistupen pre technoldgiu automatizovaného riadenia vozidiel.
Vseobecne kooperativne systémy zvysuju bezpecnost a plynulost dopravy a znizuju
jej negativne vplyvy na zivotné prostredie[l].

Architektura C-ITS systému sa skladd z centralnych prvkov zabezpecujucich
doveryhodnost a zabezpecenie prostredia, centralnych stanic C-ITS pre generovanie,
spracovanie a distribuiciu C-ITS sprav, stanic C-ITS pre vzajomni komunikaciu a

pripojenych dopravnych centier|[1].

1.1 Standard ETSI ITS-G5

ETSI ITS-G5 je dolezity komunikacény standard vyvinuty Eurépskym telekomuni-
kacénym Standardizacnym instititom (ETSI), ktory sa zameriava na inteligentné do-
pravné systémy (ITS). Tento Standard, ktory vychadza z technologie IEEE 802.11p,
je klucovy pre vozidlovi komunikéciu, zahrnujic komunikaciu medzi vozidlami (V2V)
a medzi vozidlami a dopravnou infrastruktirou (V2I), ¢o je sucastou Sirsieho kon-
ceptu vozidlo-cokolvek (V2X)[1].

Standard ETSI ITS-G5 pracuje v 5.9 GHz frekvenénom pasme a je optimali-
zovany pre kratkodobé a rychle bezdrétové komunikacie, ktoré st nevyhnutné v
dynamickom prostredi dopravnych systémov. Je tizko prepojeny s technolégiou De-
dicated Short-Range Communications (DSRC), ktord umoznuje vozidldm priamu
komunikéciu s inymi tcastnikmi cestnej premavky bez potreby mobilnej alebo inej
sietovej infrastruktiry[1] [2].

V kontexte zabezpecenia a anonymity, I'TS-G5 poskytuje zabezpeceny a ano-
nymny prenos dat. Vozidla pritom odosielaji informacie o svojej polohe, smere a
rychlosti az desatkrat za sekundu, c¢o je kritické pre efektivnu a bezpecni vymenu
informacii. Tieto idaje si prenasané bezpecnym a anonymnym spésobom. Kazdé
okolité vozidlo prijima tieto spravy a odhaduje riziko predstavované vysielajucim
vozidlom. Rizika st definované ako "bezpecnostné aplikacie', ako napriklad asisten-
cia pri odbo¢ovani vlavo (LTA), pomoc pri pohybe na krizovatke (IMA) a mnohé
dalsie. [3]
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Standard ITS-G5 zahfiia aj poziadavky pre geografické siete a komunikéciu vo-
zidiel, ¢o je nevyhnutné pre implementéciu sluzieb V2X v ITS staniciach. Navyse,
ITS-G5 je prezentovany ako alternativa k systému WAVE/DSRC definovanému v
IEEE 1609 a SAE J2735, pricom oba systémy pouzivaju rovnaké fyzické vrstvy bez-
drotovej pristupovej vrstvy v 5.9 GHz frekvencnom pasme podla IEEE 802.11p, ale

ITS-G5 zahfnia adaptécie na znizenie pretazenia. [4]

1.2 C-ROADS

Projekt C-Roads predstavuje Siroku iniciativu s cielom podporit a implementovat
kooperativne inteligentné dopravné systémy (C-ITS) v rdmci Eurépy. Jeho primér-
nym zamerom je zabezpecit, aby C-ITS sluzby boli kompatibilné naprie¢ hranicami
a poskytovali konzistentné vyhody pre ucastnikov cestnej premavky. Klicovym as-
pektom tohto projektu je spolupriaca medzi roznymi ¢lenskymi Statmi, organmi a
prevadzkovatelmi ciest na harmonizécii nasadenia C-ITS. [5]

V ramci projektu C-Roads st vytvarané pracovné skupiny ststredené na rozne
aspekty C-ITS, vratane technickych Specifikacii, testovania, kompatibility a nasade-
nia. Tieto skupiny pracuji na rozvoji standardov a postupov, ktoré maji byt prijaté
na eurépskej trovni s cielom zaistit kompatibilitu a efektivitu systémov C-ITS. [5]

Ciele projektu C-Roads zahinaju:

« Harmonizacia nasadenia C-ITS: Zabezpecit, aby kooperativne inteligentné

dopravné systémy (C-ITS) boli nasadené harmonicky naprie¢ Eurépou.
« Kompatibilita cezhrani¢nych C-ITS sluzieb: Dosiahnut kompatibilitu C-
I'TS sluzieb cez hranice jednotlivych krajin.

o Podpora cezhrani¢nej komunikacie a spoluprace: Podporit spolupracu
a komunikaciu medzi ¢lenskymi Statmi, prevadzkovatelmi ciest a inymi rele-
vantnymi zainteresovanymi stranami.

o Implementacia a testovanie C-ITS sluzieb: Podporovat testovanie a im-

plementéaciu C-ITS sluzieb v redlnych podmienkach, aby sa overila ich ii¢innost
a funkc¢nost. [5]

C-ROADS taktiez podporuje vymenu informacii a najlepsich praktik medzi ¢len-
skymi statmi a inymi zainteresovanymi stranami a zameriava sa na rozvoj a zlepsenie
bezpecnosti, efektivity a udrzatelnosti cestnej dopravy prostrednictvom pokrocilej

technoldgie a kooperativnej komunikacie. [5]
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1.3 C-ROADS CZ

V ramci projektu C-ROADS CZ bolo vytvorenych péat pilotnych lokalit zameranych
na integraciu a testovanie C-ITS technoldgii, pricom na kazdej lokalite sa vyuzivali
rozne kombindcie jednotieck OBU (On-board Units) a RSU (Road Side Units). DT1
sa sustredil na koridory v okoli mesta Brna, kde boli nasadené OBU v mobilnych
vozidldch ddrzby a RSU pozdlz hlavnych dopravngch tepien. DT2, ktory sa tykal
mesta Brno, integroval RSU na kltic¢ovych mestskych komunikaciach a krizovatkach
a OBU v vozidlach mestskych dopravnych sluzieb. V DT3, na dialniciach D5 a D11,
boli implementované RSU pozdlz dialnic a OBU v tdrzbovych vozidlach, ¢m sa
zvysovala bezpecnost na tychto kritickych tisekoch. DT4 zahinal nasadenie RSU v
mestach Plzen a Ostrava na mestskych krizovatkach a OBU v mestskych dopravnych
prostriedkoch na zlepsenie koordinacie a bezpecnosti. Nakoniec, DTH sa ststredoval
na Zelezni¢né prejazdy v Pardubickom a Usteckom kraji, kde boli nasadené RSU na
zvysenie bezpecnosti na tychto nebezpecnych priesecnikoch. Tieto aplikacie OBU a
RSU poskytli cenné poznatky o vyhodach a moznostiach C-ITS v réznych doprav-
nych a infrastruktirnych prostrediach [9].

1.4 Car-2-Car

Car 2 Car (C2C) je konzorcium, ktoré zdruzuje eurépskych a medzinarodnych vy-
robcov vozidiel, dodavatelov vybavenia, inzinierske spoloc¢nosti, prevadzkovatelov
ciest a vyskumné institicie s cielom spoloc¢ne vyvijat a implementovat komunikacné
riesenia pre komunikdciu medzi vozidlami (V2V) a medzi vozidlami a infrastrukti-
rou (V2I) v oblasti inteligentnych dopravnych systémov (ITS). Clenovia konzorcia
sa zaviazali k tomu, Ze budd harmonizovat standardy pre C-ITS a prispievaju k
eur6opskej a medzinarodnej standardizacii a harmonizéacii C-ITS, vratane komunika-
cie V2X (Vehicle-to-Everything). V priebehu rokov sa Konzorcium pre komunikéciu
C2C stalo jednym z klucovych hracov pri priprave pociatocného nasadenia C-ITS
v Eurépe a naslednych faz inovécii. Clenovia C2C sa ststreduji na bezdrétové ap-
likdcie komunikacie V2V na zaklade standardu I'TS-G5 a venuju vsetky svoje tsi-
lie tvorbe noriem, ktoré zabezpecuji kompatibilitu kooperativnych systémov, ktoré
zahinaju vsetky triedy vozidiel a znaciek. Konzorcium pre komunikaciu C2C ako
klticovy prispievatel 1izko spolupracuje s eurépskymi a medzinarodnymi standardi-

zacnymi organizaciami, ako je ETSI [6].
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1.5 TTCN-3

TTCN-3 je skratka pre Testing and Test Control Notation version 3, co je

medzinarodny Standardizovany jazyk urceny na specifikaciu testovacich pripadov a

postupov. TTCN-3 je vyvinuty organizaciou ETSI a je Siroko pouzivany v oblasti

telekomunikécii, automobilového priemyslu, a dalsich oblastiach, kde je potrebné

automatizované testovanie komplexnych systémov [7].

Klacové vlastnosti TTCN-3

Modularnost: TTCN-3 podporuje moduldrnu Struktiru, ktord umoziuje opé-
tovné pouzitie testovacich komponentov a lahki 1drzbu testovacich balikov.
Flexibilita: TTCN-3 umoznuje testovanie na réznych urovniach (od jednot-
kového testovania az po systémové testovanie) a podporuje Siroka skdlu pro-
tokolov a rozhrani.

Formalizmus: Jazyk TTCN-3 méa presne definovani syntax a sémantiku, ¢o
zarucuje jednoznacnost a konzistenciu testovacich Specifikacii.

Podpora paralelizmu: TTCN-3 umoznuje siibezné vykonavanie testovacich
procedir, ¢o je nevyhnutné pre testovanie distribuovanych systémov.
Rozsiritelnost: TTCN-3 moze byt rozsireny o pouzivatelom definované typy,
funkcie a sablény, ¢o umoznuje prisposobenie testovania Specifickym poziadav-
kam.

Pouzitie v oblasti ITS: TTCN-3 sa pouziva na testovanie komunika¢nych
standardov, ako si ETSI ITS-G5, C-ROADS a Car-2-Car [7].

Preco sme nevyuzili TTCN-3

Komplexnost: Implementacia TTCN-3 moze byt zlozitd a ¢asovo narocna,
najma pre osoby bez predchadzajucich skisenosti s tymto jazykom.
Nastroje a prostredie: Vyvoj a spustenie testov v TTCN-3 ¢asto vyzaduje
testovacie prostredie naro¢né na integraciu do existujicich pracovnych proce-
SOV.

Specifickost pouzitia: TTCN-3 je optimalizovany pre formalne a Standar-
dizované testovanie telekomunikac¢nych a sietovych protokolov. Pre nas kon-
krétny projekt zamerany na analyzu a spracovanie dat z vozidiel moze byt
pouzitie jednoduchsich a priamociarejsich metdd efektivnejsie.

Flexibilita a dostupnost kniznic v Pythone: Python poniika bohatt sadu
kniznic pre spracovanie dat (napr. Pandas), vizualizdciu a dalsie ulohy, ¢o
umoznuje rychle prototypovanie a iterativny vyvoj testovacich a analytickych

nastrojov.
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2 Architektura

2.1 Centralne prvky C-ITS

Centralne prvky C-ITS v Ceskej republike st $truktirované do dvoch hlavnych vrs-

tiev: bezpecnostnej vrstvy a integracnej platformy.

2.1.1 Bezpecnostna vrstva

Bezpecnostna vrstva C-ITS je zaloZenad na infrastruktire verejnych klicov (PKI),
vyuzivajucej asymetricka kryptografiu. Tento systém obsahuje nasledujice kompo-
nenty:
« Korenova certifika¢na autorita (Root CA): Spravuje korenové certifikaty,
zaistuje najvyssiu uroven doéveryhodnosti.
« Registra¢na autorita (EA): Registruje ucastnikov a integruje ich do sys-
tému C-ITS.
« Autorizacna autorita (A A): Spravuje autorizacie a prava ucastnikov.
Na narodnej trovni PKI systémy spravuju digitdlne certifikaty, vydavaju zo-
znamy certifikatov a zabezpecuju revokaciu certifikatov, pricom dovera je zarucend

prostrednictvom koreniovej certifikacnej autority[28].

2.1.2 Medzinarodna aroven

Medzinarodné prepojenie PKI systémov zaisfuje interoperabilitu a déveryhodnost
medzi ¢lenskymi §t4tmi EU. Kli¢ové komponenty:
o C-ITS Point of Contact (CPOC): Vymena informacii o bezpecnosti a
certifikaciach.
o Trust List Manager (TLM): Publikuje zoznamy déveryhodnych certifika-
tov.
« European Certificate Trust List (ECTL): Zoznam déveryhodnych certi-
fikatov.
o C-ITS Certificate Policy Authority (CPA): spravuje certifikacné pravidla
a bezpecnostné politiky[26].

2.1.3 Integracna platforma

Integrac¢na platforma je kltic¢ovym prvkom C-ITS, zabezpecujicim vymenu dat me-
dzi centralnymi stanicami C-ITS (C-ITS Back Offices) a dalsimi subjektmi, ako s

spravcovia dopravnej infrastruktiry [8].
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Komunikacia je standardizovana definovanym protokolom a technickymi Specifi-
kéciami, opisanymi v rozhrani kontraktu [8].

V ramci projektu C-Roads CZ bola platforma napojend na Narodné dopravné
informa¢né centrum (NDIC) a dalsie centrd, ¢o podporuje rozvoj C-ITS v Ceskej

republike [8].

2.2 Centralna C-ITS stanica

Centralna stanica C-ITS (C-ITS Back Office) spracovava a distribuuje data v ko-
operativnych inteligentnych dopravnych systémoch. Zbiera dopravné informacie z
roznych zdrojov a generuje Standardizované C-ITS spravy [9].

C-ITS Back Office integruje dopravné centra, bezpecnostné vrstvy a poskytuje
rozhranie pre riadenie dét a uzivatelsky manazment [9]. Prevadzka zahina produkéné
a testovacie prostredia, ktoré spliiaju ETSI/ISO normy a bezpe¢nostné standardy
9].

C-ITS Back Office teda zaistuje efektivne spracovanie a distribticiu dat, podpo-
rujic bezpecnost na cestach [9].

2.3 Jednotky C-ITS

2.3.1 OBU

Komunikacnéd jednotka OBU predstavuje univerzalny komunika¢ny modul navr-
hnuty pre viacero typov vozidiel. Jej klticové vlastnosti zahinaju:

e V2X komunikaciu: Tato funkcia umoznuje jednotke vymenu informécii s
inymi vozidlami a dopravnymi infrastruktirami.

e Mobilné LTE pripojenie: Disponuje az dvoma nezavislymi LTE modulmi
pre rychly pristup na internet.

o« GNSS: Modul je schopny vyuzit tri sicasné globalne polohové systémy: GPS,
Galileo a Glonass.

e Vykonny Wi-Fi pristupovy bod: Vykonny Wi-Fi pristupovy bod: S pod-
porou standardu 802.11ac dosahujiici rychlost az 1300 Mbit/s.

* Rozsiahla komunikaéna konektivita: Obsahuje viaceré komunikacné roz-
hrania vratane 2x Ethernet, CAN, RS-485, RS-232, USB a 1-bitovy vstup/vy-
stup.

» Vykonny procesor a dostato¢ny tlozny priestor: Zabezpecuje spolahlivy
vykon a tlozny priestor pre data.

» Nizka spotreba energie: Jednotka bola navrhnuté s ohladom na energetickt
efektivnost. [10]
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OBU je koncipovand ako univerzalny komunikac¢ny modul pre vozidld a privesy.
Vdaka V2X komunikacii je schopna informovat vodi¢ov o mimoriadnych situaciach
v cestnej premavke a sucasne upozornovat okolité vozidla na stav vlastného vozidla.
LTE pripojenie umoznuje pristup k internetu, ¢o znamena, ze sa mozeme pripojit k
jednotke pomocou tabletu alebo mobilného telefénu.[10]

Jednotka je schopnd prijimat spravy DENM, IVI, MAP a SPAT a na zédklade
tychto informacii informovat vodicov. Sticasne moze varovat okolité vozidla prostred-
nictvom DENM sprav alebo poziadat o prednost na krizovatke. DENM spravy moézu
byt generované automaticky na zéklade udajov z vozidla (akcelerometr, CAN) alebo

manuélne. Samozrejmostou je aj podpora sprav CAM. [10]

OBU pre osobné vozidla

Zékladna jednotka OBU 2.2 ma nasledujtce funkcie:
e Odosielanie sprav CAM: OBU zacina odosielanie sprav CAM kratko po
zapnuti a plni tlohu vychodzieho zariadenia.
o Bezpecna komunikacia:
— Ak je povolena bezpecnd komunikicia, OBU komunikuje so systémom
PKI a stahuje certifikaty.
— Pouziva vnitorny hardvérovy bezpecnostny modul na podpisanie sprav.
— Overuje kazdu prijata spravu C-ITS.
— Ak nie je schopna podpisat spravu (napriklad kvoli chybajicemu certifi-
kétu), sprava nebude odoslana.
o Prijem a spracovanie sprav:
— Jednotka je pripravena prijat dolezité spravy (DENM, IVI, MAPEM+SPATEM).
— Spracuje prijaté spravy a poskytne tidaje na informovanie vodica.
— Vodi¢ méze byt informovany pomocou webovej aplikacie alebo mobilnej
aplikacie V2Vis [10].
o Ukazka:
— Ukazka 2.1 varovania pred vozidlom MHD v zastavke na tablete v apli-

kécii V2Vis od spolo¢nosti Herman [10].

OBU pre vozidla zachrannych zloziek

OBU jednotka pre vozidla zachrannych zloziek ma vsetky vlastnosti rovnaké ako
obycajna OBU jednotka, avSak poskytuje aj nasledujiice funkcie:
o Nudzova rola: Nudzova rola je automaticky pridelena vozidlu, ktoré ma ak-
tivne majaky.
— S aktivnou nudzovou rolou méa vozidlo automaticky narok na prednostnu

jazdu na krizovatkach.
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Obr. 2.1: Varovanie pred vozidlom MHD (Fotografia z interného zdroja firmy Her-

man)

— Rozhodnutie o udeleni prednosti je na riadiacej jednotke krizovatky a
jednotke RSU [10].
— Viécdsina krizovatiek poskytuje zelené svetlo pre vozidla zachrannych slu-
zieb a cervené pre ostatné vozidla.
— Prepinanie do prednostnej fazy moze trvat az 20 sekind [10].
o PozZiadavka na prednost:
— Viécdsina krizovatiek poskytuje zelené svetlo pre vozidla zachrannych slu-
zieb a cervené pre ostatné vozidla.
— Prepinanie do prednostnej fazy moze trvat az 20 sekind.
— Ak vorzidlo zastavi, poziadavka na prednost sa po 20 sekundéch ukon¢i.
— Po vypnuti majakov je poziadavka okamzite zrusena [10].
» Vysielanie varovnych sprav:
— Po zapnuti majakov vozidlo automaticky vysiela varovné spravy (DENM
emergency vehicle approaching) pomocou vlastnych mapovych tdajov.
— Ak vozidlo pokracuje v pohybe, sprava sa pravidelne aktualizuje.
— Ak je vozidlo stacionarne, typ vysielanej spravy sa zmeni na DENM emer-
gency recovery in progress.
— Po vypnuti majakov sa vysielanie varovnych sprav deaktivuje [10].
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Obr. 2.2: Jednotka OBU[10]

OBU pre vozidla verejnej dopravy

OBU jednotka pre verejnii dopravu mé vsetky vlastnosti beznej OBU jednotky, ale
poskytuje aj nasledujice funkcie:
* Rola verejnej dopravy:
— Automaticky pridelend po nacitani ¢isla linky a cielovej zastavky z pa-
lubného pocitaca.
— Ak vozidlo neobsluhuje ziadnu linku verejnej dopravy, nema rolu verejnej
dopravy a nepoziada o prioritu na krizovatke.
e Pripojenie k palubnému pocditacu:
— Typicky pripojena k palubnému pocitacu vozidla MHD.
o Prednost na kriZovatke:
— Mobze poziadat o prednost prostrednictvom R.09 v CAM alebo SREM/S-
SEM.
— Preferencia urychluje pridelenie zelenej farby svetelného signalu v smere
prichodu vozidla.
— Automaticky poziada o prednost, ak ma pridelent rolu verejnej dopravy
[10].
» Generovanie vystrah:
— Moze generovat vystrahy tykajice sa verejnej dopravy.
— Varovné spravy (DENM) st generované na zéklade typu udalosti vybranej
vodicom v aplikacii.
— Spravy su vysielané pre dani polohu a maji obmedzeni platnost.
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— Spravy st odosielané vSetkym okolitym jednotkam [10].

2.3.2 RSU

RSU (Road Side unit) umiestnend v ramci dopravnej infrastruktiry je univerzal-

nym komunikaénym zariadenim, primarne navrhnutym ako komunikacné jednotka

V2X pre rozne aplikicie v dopravnej infrastruktire, vratane riadiacich jednotiek

semaforov. Klucové charakteristiky RSU zahtnaju:

Komunikaciu V2X: RSU umoznuje vymenu informécii s vozidlami v okoli
a dals$imi prvkami dopravnej infrastruktiry pomocou technolégie V2X.
Komunikaciu LTE: RSU podporuje rychle mobilné pripojenie LTE, ¢o umoz-
nuje pristup k internetu a obnovu bezpecnostnych certifikatov.

GNSS: RSU je schopna prijimat signaly zo vsetkych hlavnych satelitnych
systémov, vratane GPS, Glonass a Galileo.

Ro6zne kablové rozhrania: RSU je vybavenda niekolkymi kablovymi rozhra-
niami, vratane Ethernetu, CAN, RS-485, RS-232 a USB.

Vykonny procesor a dostatocéne velké ulozisko.

Nizku spotrebu energie.

Jednoducht instalaciu a vymenu.

Nie je vyzadovana pravidelna udrzba. [10]

Obr. 2.3: Samostatna jednotka RSU[10]
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RSU pre riadenie semaforov

o RSU moze efektivne spolupracovat s riadiacimi jednotkami semaforov, ¢o umoz-
nuje poskytovat prioritu pre vozidla zachrannych sluzieb a verejnej dopravy.

o Modze vysielat signalne plany riadiacich jednotiek semaforov, ¢o vyzaduje kom-
patibilitu s konkrétnym riadiacim systémom.

o RSU prijima spravy od vozidiel v okoli a poskytuje cenné dopravné informacie

riadiacim jednotkdm semaforov prostrednictvom V2X sprav.

Samostatna RSU jednotka

e RSU moze byt pripojena k centralnemu pracovisku C-ITS a umoznovat odo-
sielanie varovnych a informac¢nych sprav vodicom vozidiel vybavenych OBU
jednotkami.

o Typicka aplikacia vhodna pre dialni¢né prostredie.

RSU pripojena k roznym dopravnym senzorom

o V pripade pripojenia RSU k dopravnym senzorom, ako si senzory pre detekciu
pocasia alebo stavu dopravy, moze RSU automaticky vysielat varovné spravy

vodi¢om na zéklade ziskanych dat [10].
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3 Typy sprav

3.1 CAM

Cooperative Awareness Message (CAM) podla standardu ETSI EN 302 637-2 je
klticovym prvkom v ramci zdkladného suboru aplikacii pre inteligentné dopravné
systémy (ITS) a komunikacie medzi vozidlami. Tento standard poskytuje Specifikdcie
zakladnej sluzby spolupréce (CA basic service), ktora podporuje aplikdcie zamerané
na bezpecnost na cestach. Obsahuje podrobnt definiciu syntaxe a sémantiky spravy

CAM a detailné specifikicie pre spracovanie sprav [12].

Struktdra spravy CAM

Struktira spravy CAM podla standardu ETSI zahftia nasledujice kltéové prvky:

o Identifikacia vozidla: Nahodny identifikator vozidla, ktoré spravu odosiela.

o Pozicia vozidla: Presné GPS sturadnice vozidla.

e Smer a rychlost: Informacie o smere jazdy a aktualnej rychlosti vozidla.

o Stav vozidla: Informacie o stave vozidla, ako je stav bfzd, ukazovatele smeru
zmeny, atd.

« Casova peédiatka: Casové oznacenie, kedy bola sprava vygenerovand a odo-
sland [12].

Frekvencia vysielania

Spravy CAM su generované a odosielané az desatkrat za sekundu (10 Hz) v zavislosti
od okolitych podmienok [12].

Funkcia sprav CAM

Spravy CAM, casto oznacované ako "Here I am'spravy, obsahuju zakladné udaje o
vozidle, ktoré spravu vygenerovalo. Ich hlavna funkcia je informovat ostatné vozidla

o pritomnosti daného vozidla.

Prenos a spracovanie sprav CAM

o Prva sprava: Prva CAM sprava prijatd RSU jednotkou od konkrétneho vo-
zidla je vzdy preposlana do C-ITS Back Office.
o Nasledné spravy: Vsetky nasledujice spravy su spracované na urovni RSU

jednotiek, kde su udaje agregované.

22



o Agregované data: Agregované data o premavke st nasledne posielané do
C-ITS serveru [12].

3.2 DENM

Sprava DENM (Decentralized Environmental Notification Message) je stcastou stan-
dardu ETSI EN 302 637-3 a je urcena pre inteligentné dopravné systémy. Tato sprava
poskytuje informacie o decentralizovanych upozorneniach na environmentalne pod-
mienky, podporujtic aplikicie zamerané na bezpeénost na cestach. Standard $peci-
fikuje syntax a sémantiku spravy DENM a detaily o jej protokolovom spracovani.
Sprava moze byt implementovand vo vozidle, na cestnej infrastruktire, v osobnom
ITS-S, alebo centralne v ITS-S [13].

Struktara spravy DENM

Struktira spravy DENM zahfiia:

o Identifikicia spravy: Nahodny identifikdtor spravy.

« Cas a poloha: Informécie o ¢ase vytvorenia spravy a geografickej polohe.

o Typ udalosti: Typ environmentalneho incidentu alebo situacie, na ktory
sprava upozornuje.

« Relevantné tidaje: Dalsie informécie tykajice sa udalosti alebo situécie, ako
su priciny, dosledky, a odporicané opatrenia.

o Trvanie a platnost: Informdcie o tom, ako dlho budi informaécie relevantné
[13].

Frekvencia vysielania

Spravy DENM st generované len vtedy, ked sa vyskytne urcita udalost, a si vy-
sielané periodicky, az kym udalost ostava platna. Typicka frekvencia vysielania je

kazdi 1 s, v zavislosti od typu udalosti a konfiguracie systému [13].

Prenos a spracovanie sprav DENM

» Generovanie sprav: Spravy DENM st casto generované bud v C-ITS Back
Office (2.2) alebo priamo v ednotke 2.3.

» Preposielanie sprav: RSU spravy DENM preposielaji do vozidiel v ich do-
sahu alebo do C-ITS Back Office, v zavislosti od typu udalosti [13].
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Typy udalosti

Podla standardu ETSI pre spravy DENM, typy udalosti zahfnaju rozne situacie a

incidenty, ktoré mozu ovplyvnit bezpecnost alebo efektivitu cestnej premavky. Tieto

udalosti mozu zahfnat:

Informacie o nehode: Informéacie o nehode alebo havarii na ceste, vratane
miesta, casu a inych relevantnych tudajov.

Nepriaznivé poveternostné podmienky: Informacie o aktualnych pove-
ternostnych podmienkach, ako st sneh, dazd, hmla alebo iné nepriaznivé po-
veternostné situdcie.

Nahle udalosti na cestach: Necakané prekazky na ceste, zvierata na ceste
alebo strateny naklad.

Dopravné obmedzenia: Informécie o docasnych alebo trvalych zmenach v
dopravnej situacii, ako st uzavierky ciest, obmedzenie rychlosti, alebo zmeny
v dopravnych pruhoch.

Stav cesty: Informéacie o stave cesty, ako si vytlky, rozbité povrchy alebo

stavebné préce.

Kazdy typ spravy ma svoju Specifikdciu a obsahuje relevantné informacie podla
standardu ETSI EN 302 637-3 [13].

3.3

VI

Spravy In-Vehicle Information (IVI) st specifikované v réznych norméch vratane

ISO/TS 19321:2020 a st klicové pre vymenu informacii medzi ITS stanicami v

kooperativnych prostrediach ITS. Tieto spravy vyuzivaju vseobecnu, rozsiritelni

datovu struktiru, rozdelent do ,kontajnerov® na ulozenie aktualnych informécii.

Kontajnery st organizované do pod-struktir znamych ako datové ramce a datové

prvky, pricom kazdy z nich je opisany z hladiska obsahu a syntaxe [23][24].

Obsah sprav VI

Spravy IVI zahinaju cely rad informécii:

Rychlost

Upozornenia na prace na ceste
Obmedzenia vozidiel

Obmedzenia jazdnych pruhov
Upozornenia na nebezpecenstvo na ceste

Pokyny na zmenu trasy|[23][24]
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Komunikacna flexibilita

Datové struktury sprav IVI si komunikacne agnostické, ¢o znamend, ze Standard
nespecifikuje komunikacné protokoly, ale skor Struktiru a obsah informaécii, ktoré sa

maji vymienaf.

Vysielanie sprav VI

Spravy IVI si periodicky vysielané do vyprsania ich platnosti alebo kym nie je

odoslana Specialna IVIM sprava, ktora zrusi platnost vysielanych informacii [23][24].

3.4 MAP

Sprava MapData (MAP), specifikovanad v SAE J2735 a TS19091, sa vyuZiva na pre-
nos roznych druhov geografickych tdajov o cestach. Jej hlavnym ticelom je prenasat
jeden alebo viacero planov jazdnych pruhov pre krizovatky v ramci jednej spravy.
Obsah spravy MAP zahina komplexné popisy krizovatiek, popisy usekov ciest, ob-
rysy oblikov s vysokou rychlostou a segmenty ciest [20].

Presna specifikacia pre tvorbu MAP a SPAT je popisand v ramci "European
handbook for SPATEM and MAPEM creation'.

Obsah spravy MAP

Jedna sprava MAP moze zahinat popisy jedného alebo viacerych geografickych ob-
lasti alebo krizovatiek. Informéacie v sprave poskytuju topologicky zaklad, ktory je
nasledne vyuzivany inymi spravami na vzajomné prepojenie, napriklad informacii
o aktualnom stave semaforov prostrednictvom spravy Signal Phase and Timing
(SPAT) s konkrétnymi geografickymi lokalitami na ceste [20].
 Komplexné popisy krizovatiek: Podrobné informéacie o konfigurécii krizo-
vatiek.
» Popisy utsekov ciest: Informéacie o roznych tsekoch ciest.
o Obrysy oblikov s vysokou rychlostou: Detaily o obrysoch oblikov na
cestach.

o Segmenty ciest: Informacie o jednotlivych segmentoch ciest.

Frekvencia vysielania

Spravy MAP st vysielané periodicky, typicky kazdd sekundu (1 Hz) az patkrét
za sekundu (5 Hz), v zévislosti od potreby aktualizacie a konkrétnych poziadaviek

systému [20].
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Vrstvy mapy

Podla normy musi sprava MAP obsahovat minimalne tri vrstvy mapy. Tieto vrstvy
reprezentuju urovne korespondujtcich datovych prvkov v sprave:
o Zakladna vrstva: Zahrnuje zadkladné informécie o cestnej sieti.
e Detailna vrstva: Obsahuje detaily o jazdnych pruhoch, krizovatkéach, cyklo-
trasach a chodnikoch.
e Doplnkova vrstva: Moze obsahovat dodatocné informacie podla potreby ap-
likdcie [28].

Prepojenie so spravami SPAT

Informécie z MAP sprav si vyuzivané na prepojenie s informaciami o aktualnom
stave semaforov, ktoré si prenasané prostrednictvom spravy Signal Phase and Ti-
ming (SPAT). Toto prepojenie umoznuje presné geografické urcenie stavu semaforov

v konkrétnych lokalitdch na ceste [20].

Specifikacia tvorby MAP a SPAT

Presna specifikacia pre tvorbu sprav MAP a SPAT je popisana v "European Hand-
book for SPATEM and MAPEM Creation"[20].

3.5 SPAT

Spravy SPAT (Signal Phase and Timing) st dblezitou sucastou ITS a st definované
v ramci roznych standardov, vratane tych od organizacii ako ETSI a SAE. SPAT
spravy poskytuju informacie o fazach a ¢asovani svetelnych signalov na krizovatkach
22].

Klicové aspekty sprav SPAT

o Fazy semaforov: Informécie o aktudlnom stave semaforov (Cervend, zlta,
zelend) na krizovatkach.

« Casovanie semaforov: Detaily o tom, kolko ¢asu zostéva do zmeny signalu
semaforu (napriklad kolko sekind zostdva do zmeny zo zelenej na oranzovi).

o Planované zmeny: Predpokladané zmeny v signaloch a ich ¢asovani, umoz-

nujuce vozidlam a vodicom predvidat zmeny v dopravnej situdcii [21].
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Frekvencia vysielania

Podla normy spravy SPAT st vysielané s frekvenciou minimélne raz za sekundu (1
Hz), aby zabezpecili aktudlnost informécii o stave semaforov. V niektorych pripadoch
moze byt frekvencia vysielania zvysena na 10 Hz, v zavislosti od potreby aktualizacie

a konkrétnych poziadaviek systému [28].

Vyznam sprav SPAT

Spravy SPAT su kritické pre pokrocilé aplikacie, ako st systémy asistencie vodica,
autonémne vozidla a efektivne riadenie dopravy. Umoznuju vozidlam komunikovat
s dopravnou infrastruktirou a lepsie pochopit a reagovat na dynamické dopravné

podmienky [21].

3.6 SRM

Signal Request Message (SRM) je neoddelitelnou sti¢astou modernych inteligentnych
dopravnych systémov. SRM je sprava vysieland do RSU na signalizovanej krizovatke
prostrednictvom jednotiek OBU. SRM je formulovand podla standardu SAE J2735
[15].

Funkcia a pouzitie SRM

« Ziadost o prioritu alebo ukonéenie prednosti: SRM sa pouziva bud ako
ziadost o prioritu od radic¢a semafora alebo ako ziadost o ukoncenie prednosti,
v zéavislosti od nastavenia ziadosti.

o Definicia prejazdu cez krizovatku: Kazda ziadost definuje prejazd cez kri-
zovatku a je ziadand na zaklade vjazdov a vyjazdov, ktoré maju byt pouzité.

« Cas prichodu a dizka sluzby: Kazd4 ziadost moZe obsahovat ¢as prichodu
a predpokladani dizku poskytovanej sluzby.

« Podpora viacerych ziadosti: Podporovanych je viacero ziadosti na viaceré
krizovatky:.

« Identifikicia Zziadatela: Ziadatel sa identifikuje roznymi sposobmi pomocou
metdd podporovanych datovym ramcom RequestorDescription. Jeho aktuélna

rychlost, smer a poloha moézu byt tiez uvedené v tejto struktire [17] [18].

Vyznam pre dopravu

SRM je zvlast dolezita pre vozidla zachrannych sluzieb a pre zefektivnenie verejnej

dopravy. Umoznuje im efektivnejsie a bezpec¢nejsie prejst krizovatkami. RSU prijima
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SRM a preposiela ju prislusnym komponentom na spracovanie, najcastejsie radi¢u
krizovatky [16].

Prinosy SRM

SRM vyrazne prispieva k zvyseniu efektivnosti riadenia krizovatiek a optimalizacii
vyuzitia kapacity. Umoznuje dynamicky a citlivy systém riadenia dopravy, ktory sa
moze prisposobit konkrétnym potrebam rdéznych vozidiel, ¢im sa zlepsuje celkova

plynulost dopravy a bezpecnost [17].

3.7 SSM

Sprava o stave signalu (SSM) je informacnd spréava odosieland jednotkou na cest-
nej infrastruktire (RSU) na riadenom krizovatkovom priestore. Slizi na oznamova-
nie aktualneho stavu dopravnych svetelnych signalov a zoznam vsetkych cakajuicich
alebo aktivovanych ziadosti o prednost, ktoré boli schvalené riadiacou jednotkou.

Téato sprava tiez poskytuje informécie o zamietnutych ziadostiach o prednost[19].

Funkcia a obsah SSM

e Aktualny stav signalov: Informuje o aktudlnom stave dopravnych svetel-
nych signdlov na krizovatke.

o Zoznam Ziadosti o prednost: Obsahuje zoznam vsetkych ¢akajicich a ak-
tivovanych ziadosti o prednost, ktoré boli schvalené riadiacou jednotkou.

e Zamietnuté ziadosti: Poskytuje informéacie o ziadostiach o prednost, ktoré
boli zamietnuté.

 Komunikicia medzi ziadatelom a riadiacou jednotkou: Poméaha vytvo-

rif mechanizmus komunikacie medzi ziadatelom a riadiacou jednotkou.

Vyznam SSM pre dopravu

Udaje v tejto sprave umoziiujd inym Géastnikom premavky urcit délezitost ich Zia-
dosti o prednost a dozvedief sa o aktualnych prebiehajicich udalostiach na krizo-

vatke. SSM spréva sa neposiela, ak nie st prijaté ziadne nové ziadosti o prednost[19].

Prepojenie so spravami SPAT

Detaily o stave vsetkych cakajucich ziadosti o prednost na krizovatke st obsiahnuté

v SSM, zatial ¢o aktudlna aktivna udalost je odzrkadlena v sprave SPAT [19].
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3.8 Geonetworking

Protokol GeoNetworking je siefovy protokol, ktory poskytuje smerovanie paketov v
ad hoc sieti. Vyuziva geografické polohy na prenos paketov. GeoNetworking podpo-
ruje komunikaciu medzi jednotlivymi prvkami ITS-S a distribticiu paketov v geo-
grafickych oblastiach. [11]

ITS APPLICATIONS Application Program

EACILITIES ETSI EN 302 637-2
wcralFurm | ETSIEN 0263651
SR ersensmesesr
e iciie | iEEE 8022180211

Obr. 3.1: OSI model protokolu geonetworking podla ETSI EN 636-4-1 [11]
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4 Testovanie C-ITS jednotiek

Téato kapitola popisuje korektné spravanie testovanych jednotiek a na zaklade toho
navrhujeme metody testovania C-ITS jednotiek. Integracné testy st navrhované na
zéklade oc¢akavaného spravania a nie je mozné ich vytvorit priamo v kéde jednotky.
Pred integracnymi testami prebieha unit testovanie, ktoré overuje funkénost kazdej

casti a jej zhodu so Specifikaciou. Tieto testy st zvycajne vytvarané programatorom.

Dovod integracnych testov

Hlavnym dovodom pre tvorbu integrac¢nych testov je overenie spravneho spravania
vsetkych modulov spolo¢ne. Tieto testy boli aplikované na jednotky od spoloc¢nosti
Ing. Ivo Herman, CSc. Predmetom testovania st vysielané spravy CAM, DENM,
SRM a spravne vysielané spravy MAP, SPAT a SSM. Overuje sa, ¢i ich obsah

zodpoveda platnej Specifikécii.

Sledovanie paketov

Zakladom testovania je sledovanie paketov v sieti, ¢o je realizované pomocou prog-
ramu Wireshark. Wireshark bol zvoleny pre svoju schopnost jednoducho filtrovat
pakety a je bezne pouzivany pre sledovanie sieti. Postupnost zachytenych paketov
je ulozena do stiborov rx.pcap a tx.pcap, kde tx oznacuje odoslané pakety a rx
prijaté pakety. Testovana jednotka priamo podporuje spustenie automatického za-

chytavania komunikacie na rozhraniach V2X alebo Ethernetu.

Spracovanie suborov PCAP

Na spracovanie siborov PCAP pouzivame doplnok Wiresharku, Tshark, ktory slizi
na analyzu a extrakciu dat zo siefovych zachytavani. Tshark umoznuje filtrovanie,
dekédovanie a export dat z PCAP siborov do réznych formatov, vratane CSV, ¢o
je idedlne pre dalsiu analyzu a spracovanie. Ukazka pcapu zachyteneho v jednotke
OBU na obréazku 4.1

Automatizacia analyzy dat

Pomocou skriptu 6.1 vytvarame osobitné CSV stbory s predom definovanymi stip-
cami. Kazdy z tychto CSV siborov reprezentuje iny typ spravy a obsahuje uzivatel-
sky konfigurovatelné data. Tento skript automatizuje proces filtrovania a extrakcie
specifickych dat zo siborov PCAP na zéklade typu spravy a rezimu operacie (verejna
doprava alebo nudzové vozidla). Vysledné CSV stbory obsahuji relevantné informa-

cie potrebné pre analyzu dat z jednotiek C-ITS, ¢o umoznuje efektivne spracovanie
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[ T¢its.statonD == 2358941602) || (dsrc.stationID == 2358941602)

No. Time  Sourc Destina' Protor Length generz Times Arrival Tme id stationlD  reque approach Info timeDiff
1790 401.2.. 1.1. Broa.. DENM 411 196.. Dec 7, 2023 11:03:11.161.. 2358941682 DENM
1798 .. Broa.. SREM 176 196.. Dec 7, 2023 11:83:12.816.. stationID,31 2358941682 4 13,11 SREM
1799 .. Broa.. SSEM 285 196.. Dec 7, 2023 11:03:12.868.. stationID,stationID.. 2238983831 15,11,15,11,6,5,13,11 SSEM
1800 402.1. 1.l. Broa. CAM 239 375. 196. Dec 7, 2023 11:03:12.88L. 2358941602 can
1801 .. Broa.. DENM 411 196.. Dec 7, 2823 11:83:12.218.. 2358941682 DENM
1803 . Broa.. SREM 176 196.. Dec 7, 2023 11:03:12.430.. stationID,31 2358941682 4 13,11 SREM
1304 402.5. 1.l. Broa.. SSEM 205 196.. Dec 7, 2023 11:63:12.447.. stationID,stationID.. 2238983831 15,11,15,11,6,5,13,11 SSEM
1809 Broa.. CAM 239 385.. 196.. Dec 7, 2623 11:03:13.885.. 2358941682 M
1813 Broa.. SSEM 265 196.. Dec 7, 2023 11:83:13.417.. stationID,stationID.. 2238983831 15,11,15,11,6,5,13,11 SSEM
1814 403.5. 1.l. Broa.. SREM 176 196.. Dec 7, 2023 11:83:13.432. stationID,31 2358941682 4 13,11 SREM
1815 Broa.. DENM 411 196.. Dec 7, 2823 11:83:13.455.. 2358941682 DENM
1821 1. Broa.. CAM 239 395. 196. Dec 7, 2023 11:03:14.109.. 2358941602 cam
1824 404.5. 1.l. Broa.. SSEM 205 196.. Dec 7, 2023 11:3:14.412.. stationID,stationID.. 2238983831 15,11,15,11,6,5,13,11 SSEM
1827 .. Broa.. SREM 176 196.. Dec 7, 2023 11:03:14.687.. stationID,31 2358941682 4 13,11 SREM
1828 Broa.. DENM 411 196.. Dec 7, 2023 11:03:14.711L. 2358941602 DENM
1838 484.9 - Broa.. SSEM 193 196.. Dec 7, 20823 11:83:14.816.. stationID,stationID.. 2238983831 15,11,6,5,13,11 SSEM
1832 Broa.. CAM 239 486.. 196. Dec 7, 2023 11:3:15.113.. 2358941682 cam
1339 Broa.. SSEM 193 196.. Dec 7, 2023 11:3:15.811. stationID,stationID.. 2238983631 15,11,6,5,13,11 SSEM
1848 486.0. - Broa.. SREM 176 196.. Dec 7, 20623 11:03:15.931. stationID,31 2358941682 4 13,11 SREM
1841 Broa.. DENM 411 196.. Dec 7, 2023 11:03:15.952. 2358941682 DENM
1844 406.2. 1.l. Broa. CAM 239 415. 196. Dec 7, 2023 11:03:16.116.. 2358941682 can
1858 486.9 - Broa.. SSEM 193 196.. Dec 7, 20623 11:83:16.889.. stationID,stationID.. 2238983831 15,11,6,5,13,11 SSEM
1852 .. Broa.. SREM 176 196.. Dec 7, 2023 11:03:16.947.. stationID,31 2358941602 4 13,11 SREM
1252 2 em 10z 106 n, B33 11.02:17 BE2  ctabinnTh ctatinnTn 1722083021 1112 & € 12 11 ccem

~ Intelligent Transport Systems
¥ ItsPduHeader
protocolVersion: 2
messageID: srem (9)
stationID: 2358941602
v signalRequestMessage
timeStamp: 340d 18:03 (490203)
second: 11.300 (11300)
sequencelumber: 8
¥ requests: 1 item
v Item @
~ signalRequestPackage
v request
v id
id: 31
requestID: 4
requestType: priorityRequest (1)
inBoundLane: approach (1)
approach: 13
outBoundLane: approach (1)
approach: 11

<

<

v requestor
~ id: stationID (1)
stationID: 2358941602
v type
role: publicTransport (1)
subrole: requestSubRole2 (2)
position
name: 1682

Obr. 4.1: Zachyteny pcap vysielanych sprav z jednotky OBU

a interpretaciu zhromazdenych dat. Parameter <mode> definuje, o ktord testovant
jednotku sa jedna:

e pt pre verejni dopravu,

o emerg pre vozidla zasahovej sluzby,

« rsu pre jednotku na krizovatke.
Parameter <messageId> definuje, ktora sprava je v danom subore vyfiltrovana alebo

pre ktortd je vypocitana frekvencia:

4.1 Vznik referenc¢nych suborov a suborov pre testo-

vanie

Pouzitie referenénych a uzivatelom vytvorenych siiborov je prehladne znazornené
na diagrame 4.2. Dalej budeme popisovat, ako konkrétne sibory vznikli a ¢o ob-
sahuju. Stipce pouzité v dalej popisovanych vytvorenych siboroch st definované v

globalnych premennych 6.1 v ramci skriptu skript_tshark. py.
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Tab. 4.1: Zoznam messagelD pre jednotlivé typy sprav

Pokial by sa uzivatel rozhodol rozsirit testy o parametre mimo tohto testovania,

je potrebné pridat ndzvy pozadovanych stipcov do premennej ADDITIONAL FIELDS.

Pozor, pokial sa pridavaju parametre pre kontrolu, musia byt vygenerované aj nové

referencné sibory, ktoré ich budu tiez obsahovat, aby bolo mozné z ¢oho porovnavat

data.

VehicleData.csv

Vstupom pre testovanie bude siibor vehicleData. csv, ktory obsahuje presné infor-

macie o pohybe vozidla zaznamenavané periodicky kazdych 100 ms. Tento stubor je

nahrany priamo do jednotky a spusteny simulac¢ny proces definovany simulac¢nym

programom v jednotke. Subor vehicleData.csv bol logovany priamo na jednotke,

ktora bola zvolena ako referencna na zvolenej referencnej trase. Ukazka obsahu st-

boru vehicleData.csv sa nachadza v tabulke 4.2

#DateLog | DateGPS | Latitude | Longitude | Altitude | Speed | Heading | LongAccel
32:51.3 32:51.1 49.773 18.224 268.7 0 115.500 NaN
32:56.2 32:56.2 49.773 18.224 268.7 0 115.500 -1.303
33:01.2 33:01.1 49.773 18.224 268.7 0 115.500 -1.303
37:41.3 37:41.2 49.773 18.225 270.8 3.699 | 50.190 -1.303
37:46.2 37:46.2 49.773 18.225 272.2 2.799 20.460 -1.226
37:51.2 37:51.1 49.773 18.225 273.8 2.655 | 353.960 -0.537

Tab. 4.2: Ukézka prvych stipcov siboru VehicleData.csv

<mode>_ref_filtered_<messageld>.csv

Dalsimi vstupnymi stbormi st <mode> ref filtered <messageld>.csv. Jednd sa

o subory vyfiltrované zo stiahnutého PCAPu z referencnej jednotky. Tieto sibory
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boli vygenerované pomocou nasho skriptu skript_tshark.py 6.1. Ich obsah bol
skontrolovany podla platnych Specifikacii a budu dalej pouzivané ako referencia pre
vypocet frekvencie a kontrolu obsahu jednotlivych sprav na zaklade filtrovanych

stipcov.

<mode>_ref_freq_<messageIld>.csv

V ramci testovania boli pre kazdy typ spravy vytvorené aj stubory

<mode> ref freq <messageId>.csv, ktoré obsahuju frekvencie vypocitané v hlav-
nom programe pre referencné data. Tieto frekvencie nie si definované na zaklade
usekov trasy, ale st fixne pocitané pre intervaly po 10 sektiind. Takto vypocitané re-
ferenc¢né data si dalej nemenené a porovnavané s vypocitanou frekvenciou testovacej

jednotky:.

<mode>_filtered_<messageIld>.csv

Tieto sibory uz vytvara osoba testujica. Vznikaji zo stiboru tx.pcap, ktory bol od-
chyteny v testovanej jednotke na zaklade simulacie spustenej z dat vo VehicleData.csv
4.1. Simulécia prebieha priamo v jednotke OBU/RSU; v tomto pripade ide o internt
aplikaciu vytvoreni firmou Herman. PCAP je pomocou skriptu skript_tshark.py
spracovany na oddelené sibory pre kazda zo sprav. Pre testovanie bude stubor
<mode> filtered <messageld>.csv vytvoreny z rovnakych definovanych stipcov
ako je <mode> ref filtered <messageId>.csv. LiSit sa mozu dlzkou a obsahom

v konkrétnych stipcoch.

Data.xml <mode>_ref_filtered_<messagelD>.csv

tx.pcap <mode>_filtered_<messagelD>.csv

A

skript_tshark.py

CITStest.py

Vypis v[konzole

Obr. 4.2: Diagram vstupnych stiborov testovania jednotky OBU
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4.2 Uprava ¢asovych udajov

Aby sme mali istotu, Ze porovnavame rovnaké data, pouzivame relativny cas frame.time relative
na synchronizaciu dat. Tento ¢as vieme zostladit v obidvoch siiboroch a nasledne

porovnavat data podla vypocitanych casovych intervalov. Pre synchronizaciu casu

musime definovat, na zaklade akého parametra chceme zacat nas PCAP.

Ak st pre dany subor definované Zelané suradnice, program upravi Casové tudaje
nasledovne:

1. Najskor najde prvy zaznam, ktory zodpoveda pociatoénym parametrom, a

pouzije hodnotu frame.time relative z tohto zdznamu ako offset.

2. Tento offset sa odpocita od vsetkych hodndt frame.time_relative, ¢im sa

zarovnaju vsetky ¢asy na spolocny casovy zaklad.

Rovnakym spdsobom sa definuje aj koniec, kde hladdame posledny vyskyt hlada-
ného referencného bodu konca a na zaklade toho CSV ukonc¢ime. Vsetky riadky za
tymto bodom budt vymazané.

Synchronizacia ¢asovych tdajov je nevyhnutna, aby sme zabezpecili presné po-
rovnanie dat z roznych zdrojov, pretoze PCAP subory nemusia byt spustené v rov-

nakom case.

4.3 \Vypocet frekvencie vysielania a jej porovnanie

Program iteruje cez kumulativne casové rozdiely a rozdeluje data do definovanych
intervalov. Proces prebieha nasledovne:
Rozdelenie dat do intervalov

e Program pre kazdy 10-sekundovy interval vytvori skupinu dat, ktora sa na-
sledne spracuje.
o Ak sa néjde vacsia Casovd medzera, ktord prekracuje nastaveny interval (10

sekind), aktudlny interval sa ukoné¢i a zac¢ne sa novy.

Spracovanie dat v intervaloch

o Pre kazdu skupinu dat v intervale program vypocita priemerny cas a pocet
ZAZNamov.
o Tieto vysledky st pridané do spracovanych datovych skupin.

Ulozenie spracovanych dat

e Po spracovani vsetkych intervalov sa spracované data ulozia do nového CSV

siboru, ktory je pomenovany podla vzoru <mode> freq <messageId>.csv,
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kde <messageId> je index siboru podla tabulky 4.1. Tento stibor obsahuje
stipce: [’size’, ’frame.number’, ’avg’l, kde size je vypolitany pocet
zédznamov, frame.number je ¢islo posledného zapocitaného zaznamu a avg je
vypocitana frekvencia.

e Rovnakym spdsobom bol vytvoreny aj referencny sibor s vypocitanou frek-

venciou <mode> ref freq <messageld>.csv.

Porovnanie spracovanych dat s referencnymi datami

e Program nacita referencny CSV subor a porovna spracované data s tymito
referencnymi datami.

o Vypocita spravnost spracovanych dat tym, ze porovna vypocitané frekvencie
medzi testovacimi a referenénymi datami v rdmci tolerancie. Tolerancia je
definovand ako 10% z priemernej hodnoty v referencnych datach.

o Vysledky st uloZené do vystupného siitboru <mode>_result_freq <messageId>.csv.

Vypocet celkovej presnosti

o Po spracovani dat a ulozenim vysledkov do CSV stboru program vykona krok
na vypocet celkovej presnosti.

o Tento krok zahina funkciu calculate_total_accuracy, ktora spocita celkovy
pocet zaznamov, spravny pocet zaznamov a vypocita percento uspesnosti.

o Na zaklade vyslednej ispesnosti program vypisSe spravu o spravnosti frekvencie
vysielania. Pokial je teda tspesnost vacsia ako 90% povazujeme vysielaciu

frekvenciu pre dant spravu za korektnt.

4.4 Porovnavanie intervalov a obsahu sprav

Porovnavanie intervalov pre definované parametre zahina sledovanie a analyzu ¢aso-
vych tsekov, pocas ktorych st splnené Specifické podmienky. Tento proces je klticovy

pre overenie spravnosti a konzistencie dat vo filtrovanych a referenénych siiboroch.

Postup sledovania a Porovnavania Intervalov

1. Nacitanie a Priprava Dat:
o Pre kazdy stibor program nacita filtrované a referenéné CSV sibory, ktoré
obsahujui tidaje o spravach, ktoré sa budu analyzovat.
2. Filtrovanie Zaznamov:
e Program vyfiltruje zdznamy podla hodnot Specifikovanych v podmienkach

C.1 pre vozidla verejnej dopravy a C.2 pre IZS. Tymto sposobom sa
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zameriava na zaznamy, ktoré obsahuju relevantné udaje v specifikovanom
stipci.
3. Sledovanie Intervalov:

o Sledujeme casové intervaly, pocas ktorych si hodnoty v Specifikovanom
stipei platné.

— Zaciatok Intervalu: Ak je hodnota v zdzname platna, zaznamena
sa zaciatok intervalu.

— Ukoncenie Intervalu: Ak casovy rozdiel medzi dvoma po sebe
idicimi zaznamami prekroci definovany maximalny povoleny rozdiel
(gap), aktudlny interval sa ukon¢i a zacne sa novy.

— Zaznam Intervalu: Pre kazdy interval sa zaznamenajt informécie
o zaciatku, konci a pocte zaznamov v ramci intervalu.

4. Ulozenie Sledovanych Intervalov:

o Po sledovani vsetkych intervalov program ulozi vysledky sledovania, ktoré
zahfnaju identifikatory intervalov, cas zaciatku, ¢as konca a pocet zazna-
mov.

5. Porovnavanie Intervalov:

o Porovname sledované intervaly vo filtrovanych datach s intervalmi v re-
ferencnych datach.

— Zhodné Intervaly: Ak sa intervaly v oboch siboroch zhoduju (¢as
zaciatku, Cas konca a pocet zdznamov su v ramci tolerancie), interval
sa povazuje za Spravny.

— Rozdielne Intervaly: Ak sa intervaly nezhoduji, program zazna-
mens rozdiely a identifikuje, ktoré intervaly nespliiajt kritérid zhody.

6. Vypis Vysledkov:

o Vypisujeme vysledky porovnania, vratane intervalov, ktoré sa zhoduju,
a tych, ktoré sa nezhoduju. Toto pomaha identifikovat oblasti, kde moze
byt problém s konzistenciou dat.

V pripade zhody intervalov bude vypis do konzoly vyzerat nasledovne:

Naopak, pokial d6jde k chybe, mdzeme sa stretnit s nasledujicimi scendrmi:

1. Interval najdeny v testovacom scenari sa vObec nenachadza v referenénom
stbore, ani v povolenom ¢asovom okoli nie je ziaden podobny (plati aj naopak).

2. Intervaly sa zhodujt, avsak v definovanom intervale sa nachadza mensi pocet
hladanych parametrov ako je ocakavané.

Ukazka detekovanej chyby pri vypocte intervalov obsahu sprav je znazornena na

obrazku 4.4.
Tento proces zabezpecuje, ze data si konzistentné a spravne z hladiska Specifi-

kovanych parametrov a umoznuje identifikaciu odchylok alebo inych nestladov.
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Tracking parameter i

umn *denm.termination® in C:\
for 'denm.termination’

column ‘denm.relevanceDistance® in\Desktop\CITStest\input\pt_filtered :
umn " denm eDistance” i 2\ rs\Admin\Desktop\CITStest\reference\pt_ref f:
for 'denm.rel:

in\Desktop\CITStest\input\pt_filtered
dmin\Desktop\CITStest\reference\pt_ref i

in\Desktop\CITStest\in,
\Desktop\CITStest\referenc

lenm. stational i in\ ktop\CITStest\input\pt filtered
*denm. stationa in C:\ imin\Desktop\CITStest\reference\pt_ref 1

Obr. 4.3: Vypis v konzole v pripade hodnych vysielani definovanych parametrov v

obsahu spravy

Coment Reference Start Reference End Ref

Obr. 4.4: Vypis v konzole v pripade hodnych vysielani definovanych parametrov v

obsahu spravy

4.5 Simulacia prejazdu vozidla verejnej dopravy

V scenari verejnej dopravy v meste Ostrava sledujeme realny prejazd elektricky
na jednej z existujucich liniek. Prejazd vozidla bol zaznamenany pomocou .pcap
stuborov, ktoré obsahuji vysielané a prijimané spravy, a siboru XML, ktory obsahuje
detailné data o pohybe vozidla.

Elektricka nasledovala jednu z existujtcich liniek, ktord obsahovala rézne typy
dopravnych situdacii, vratane prechodov cez krizovatky, zastaveni na zastavkach, ge-
nerovania varovinych sprav a komunikécie s inymi dopravnymi prostriedkami. Na
vybranej Casti trasy (obr. 4.5) pozorujeme Styri krizovatky s vygenerovanou mapou.
Na tychto krizovatkach jednotka aktivne ziada o preferenciu.

V nasledujucich diagramoch zachytavame presni postupnost vysielania vybra-
nych sprav pri jazde. Vieme tak presne uréit, ako by sa jednotka mala na uréitom

useku spravat. Pre prvi cast jazdy (obr. 4.6) jednotka prechddza medzi zastdvkami,
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Obr. 4.5: Testovacia trasa na zéklade trasy z vozidla MHD Ostrava. Cervend $ipka
oznacuje smer jazdy vozidla MHD

kde sa nenachddzaji iné vysielajice jednotky. V druhej ¢asti (obr. 4.7) jednotka
prechadza krizovatkami, na ktorych sa nachddzaju aktivne jednotky RSU. Jednotka
po zachyteni spravy MAP ziada o preferenciu SRM a prijima spravy SSM a SPAT.

Podla testovacej jazdy vieme urc¢it ocakavany casovy rozsah vysielania sprav, typ
spravy a ich obsah, priemernu frekvenciu odosielania a dalsie relevantné informacie.
Tieto informacie spracovavame pomocou vytvorenych programov a porovnavame
ich so standardmi, aby sme overili, ze aj referencna jednotka vysiela podla stan-
dardu. Vypocitané spravanie sa potom pouzije ako ocakavany vystup pri testovani
jednotiek. Vysledné data z testovacej jazdy podla rovnakého scenara nemusia presne
zodpovedat datam v tabulkach, ratame s povolenou odchylkou vysielania. Odchylka
vysielania sa berie do ivahy v pripade frekvencie vysielania a pri kontrole obsahu
sprav, kde obsah musi byt rovnaky, avsak pocet vyskytov vybraného parametra sa
moze v ramci povolenej odchylky lisit.

Poskytnuté tabulky st spracované rucne na zaklade vybranych tsekov jazdy.
Pre redlne testy sa pouzivaju kratsie intervaly vysielania na efektivnejsie odhalenie
pripadnych chyb.
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AM CAM CAM CAM

Vysiglang
spravy

Obr. 4.6: Diagram vysielanych sprav na zaciatku testovacej trasy. Jedna sa o tsek

medzi Styrmi zastavkami.

CAM CAM CAM
ielant gﬁm CAM CAM DENM CAM  DENM CAM i gam
Vysielané
spravy % > > > o I S S S > >t >

i i
QREp—— bbb

> » > » P 2 Em— » »
55M 55M 55M 55M
Prijimané < >
spravy % - — Geonetworkingova zona < ) . -
Geonetworkingova zona RSU 3029 Geonetworkingova zona
RSU 3031 RSU 3028

Obr. 4.7: Diagram vysielanych a prijimanych sprav na testovacej trase. Tato cast
trasy demonstruje komunikaciu medzi jednotkou OBU a RSU. Vozidlo zac¢ina na

poslednej zastavke z diagramu 4.6

Vygenerovana sprava DENM v zastavke na 29.dubna. Konkrétne vygenerovany
use-case je 'stationary vehicle warning". Na obrazku 4.10 vidime oblast vysielania
spravy DENM a vygenerované traces.

Spravy DENM kontrolujeme podla obsahu na zaklade standardu ETSI EN 302
637-3. V ramci testovania sa skontroluji vygenerované traces, konkrétne ich trasy a
pocet. Ukazka vygenerovanych traces spravy DENM je viditelna na obrazku 4.10.
Sprava DENM bola vytvorena na zaklade informécii z palubného pocitaca vozidla
stojaceho v zastavke.

Jednotka vysiela spravy MAP a SPAT z krizovatiek na trase. Frekvencia, pocet
a typ sprav by sa mali zhodovat s datami vysielanymi podla noriem. Pre MAP

spravy je frekvencia vysielania stanovena na 1 Hz, pricom obsahuji informéacie o
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~ . Priemernd
Cas vysielania od Cas vysielania do Typ spra Logické Id stanice Potet sprav Poznamka
v b Yp spravy € frekvencia vysielania P

10:56:29.50 10:57:01.02 CAM 2358941602 1Hz 32 Vozidlo na koneénej zastavke
10:57:01.52 10:58:32.53 CAM 2358941602 2Hz 184 Koneéna zastdvka - > VySkovice
10:58:33.55 10:59:06.09 CAM 2358941602 1Hz 37 Vozidlo v zastavke Vyskovice
10:59:06.89 10:59:44.82 CAM 2358941602 5Hz 146 Vyskovice -> Nové Vyikovice
10:59:45.82 11:00:06.99 CAM 2358941602 1Hz 22 Vozidlo v zastavke Nové Vyskovice
11:00:07.59 11:00:45.74 CAN 2358941602 SHz 147 MNové Vyikovice -> 29.dubna
11:00:46.75 11:01:06.83 CAM 2358941602 1Hz 21 Vozidlo v zastdvke 29.dubna
11:01:07.33 11:02:10.51 CAN 2358941602 SHz 203 29.dubna->KinoLuna
11:02:11.52 11:02:27.57 CAM 2358941602 1Hz 17 Vozidlo v zastdvke Kino Luna
11:02:28.18 11:03:11.06 CAN 2358941602 AHz 121 Kino Luna -> kriZovatka 3031
11:03:12.08 11:03:35.89 CAM 2358941602 1Hz 25 Vvozidlo stoji na kriZovatke 3031
11:03:36.09 11:04:25.52 CAN 2358941602 SHz 138 kriovatka 3031 -> Zdbieh, vodérna
11:04:26.53 11:04:40.18 CAN 2358941602 1Hz 15 vozidlo v zastédvke Zébieh, vodarna
11:04:40.38 11:05:26.40 CAN 2358941602 3Hz 103 Zabfeh, voddrna -= kriZovatka 3029
11:05:37.40 11:05:39.84 CAM 2358941602 1Hz 20 Vozidlo stoji na kriZovatke 3029
11:05:40.04 11:06:20.51 CAM 23585941602 3Hz 134 KriZovatka 3029 -> Zabfeh OC
11:06:21.51 11:06:50.67 CAM 23585941602 1Hz 30 Vozidlo v zastavke Zabfeh OC
11:06:50.97 11:07:50.91 CAM 2358941602 SHz 190 Krizovatka 3075 -=> koniec trasy

Obr. 4.8: Tabulka vysielanych sprav CAM v ramci testovacej jazdy

= . . - . . . L ) Priemernd . . R

Cas vysielania od Cas vysielania do Typ spravy Logické Id stanice frekvencia vysielania Pocet sprav Poznamka
10:58:32.98 10:59:11.54 DENM 2358941602 1Hz 35 vozidlo v zastdvke Vyskovice
10:59:48.20 11:00:23.29 DENM 2358941602 2Hz 72 Vozidlo v zastdvke Nové Vyskovice
11:00:44.36 11:01:23.58 DENM 2358941602 1Hz 34 Vozidlo v zastdvke 29.dubna
11:02:09.89 11:03:50.46 DENM 2358941602 1Hz 85 Vozidlo v zastavke Kino Luna
11:04:25.92 11:04:55.82 DENM 2358941602 1Hz 26 Vozidlo v zastavke Zabieh, vodérna
11:06:20.67 11:07:00.39 DENM 2358941602 1Hz 35 Vozidlo v zastavke Zdbreh OC

Obr. 4.9: Tabulka vysielanych sprav DENM v ramci testovacej jazdy

topografii cesty a krizovatky. SPAT spravy st vysielané s frekvenciou 1 Hz a obsahuju
casové udaje o fazach konkrétnych signalnych skupin semaforov na danej krizovatke.
Rovnaké pravidla sa uplatnuja aj pre spravy SRM, ktoré st vysielané s frekvenciou
1 Hz, a spravy SSM, ktoré odpovedaji na SRM s frekvenciou 1 Hz.

4.6 Simulacia prejazdu vozidla zachrannej sluzby

Podmienky testovania jednotky OBU pre zachranné vozidla budi podobné ako v
pripade verejnej dopravy. Popiseme teda len informacie, ktoré sa lisia.

V scenari zachrannej sluzby sledujeme redlny prejazd sanitky na trase medzi
Zidenicemi a nemocnicou svitej Anny. Prejazd vozidla bol zaznamenany pomocou
.pcap suborov, ktoré obsahuji vysielané a prijimané spravy, a suboru XML, ktory
obsahuje detailné data o pohybe vozidla.

Sanitka sa pohybuje po trase 4.11, ktord zahina rézne typy dopravnych situacii,
vratane prechodov cez krizovatky a generovania vystraznych sprav. Na celej trase
vysiela vystraznu spravu DENM a zaroven v spravach CAM ziada o preferenciu.
Trasa medzi Zidenicemi a nemocnicou svitej Anny bola vybrand kvoli jej strate-

gickému vyznamu a typickym dopravnym podmienkam, ktoré umoznuji komplexné
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Obr. 4.10: Traces spravy DENM.

testovanie funkcionality OBU jednotky v redlnych podmienkach zachrannej sluzby.
Na zaciatku a na konci trasy ma jednotka vypnuté majaky, takze prestava vy-
sielat spravy DENM a jej rola sa meni z emergency na default.
Sanitka nasledovala trasu, ktora obsahovala rozne typy dopravnych situacii, vra-
tane prechodov cez krizovatky a komunikacie s inymi dopravnymi prostriedkami.
Na celej trase sanitka aktivne ziadala o preferenciu, generovala vystrazné spravy

DENM a interagovala s RSU na krizovatkach.

4.7 Korektné spravanie jednotky RSU

Pri zapnuti RSU dochadza k inicializacnému procesu, ktory zahina aktivaciu komu-
nikacénych modulov a nadviazanie spojenia s riadiacimi prvkami na krizovatke. Po
uspesnej inicializacii za¢ina RSU vysielat CAM a zaroven prijima a spractiva CAM
spravy od ostatnych jednotiek v rdmci systému C-ITS. Tento proces umoznuje RSU
efektivne monitorovat a ziskavat informéacie o pohybe a stave vozidiel na ceste.
RSU aktivne vysiela spravy MAP, ktoré poskytuju detailné informécie o topo-
grafii cesty, jazdnych pruhoch a strukture krizovatiek. RSU je umiestnené na krizo-

vatke a je nadviazana tspesna komunikacia s krizovatkovym radicom, RSU zahaji
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Obr. 4.11: Testovacia trasa vozidla 1ZS

vysielanie SPAT sprav. SPAT spravy obsahuju casové tudaje o fazach konkrétnych
signalnych skupin semaforov na danej krizovatke.

V momente, ked sa k RSU priblizuje vozidlo OBU ziadajice o preferenciu, RSU
prijima SRM spravy. Po prijati tychto sprav ich RSU spracuje a preposle informacie
radicu krizovatky. Tento proces umoznuje radicu prisposobit fazy semaforov tak,
aby bolo mozné poskytnit preferenciu ziadajicemu vozidlu. V pripade, Ze sprava
SRM bola urcena testovanému RSU, bude vysielat spravy SSM ako odpoved na
preferenciu.

RSU je taktiez zodpovedna za prijimanie a vysielanie informac¢nych sprav typu
DENM a IVI. RSU prijima tieto spravy, spracovava ich a distribuuje do zariadeni vo
svojej geografickej oblasti, ¢im umoznuje vozidlam a ucastnikom cestnej premavky
ziskat aktualne informécie.

Pred kazdym testom je spusteny proces zachytavania sietovych paketov po za-
pnuti jednotky. Pred zacatim testu je nevyhnutné pripravit prostredie, v ktorom
RSU aktivne vysiela s pripojenim na simuldtor radica krizovatky, ktory zaistuje

spracovanie poziadaviek na preferenciu. Rovnako si do RSU odosielané vytvorené
SPAT zo spat-generatora.
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Obr. 4.12: Vygenerovana DENM "emergency vehicle approaching"
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5 Testovacie scenare

5.1 Testovaci scenar pre jednotku OBU

Tento testovaci scenar je navrhnuty na overenie a zabezpecenie funkcénosti komuni-
kacnych systémov v stilade s eurépskymi standardmi ETSI. Vstupom pre testovanie
bude stbor z jednotky so zachytenym referen¢nym spravanim overeny podla standar-
dov a sibor vehicleData.csv, ktory obsahuje presné informéacie o pohybe vozidla

zaznamenavané periodicky kazdych 100 ms.

Priprava prostredia

1. Nastavenie jednotky OBU:
o Zabezpecte, aby bola jednotka OBU spravne nainstalovana a nakonfigu-
rovana.
o Overte, zZe jednotka je schopna komunikovat prostrednictvom V2X.
2. Spustenie procesu simulacie funkénosti:
e Spustime simulaciu na zaklade vstupnych dat zo siboru XML v jednotke

OBU Herman v ramci internej aplikicie V2XService. jar.

Testovacie scenare
Komunikacné testy

Ciel: Overenie schopnosti jednotky OBU komunikovat prostrednictvom V2X.

V ramci komunikacnych testov vSeobecne kontrolujeme frekvenciu, existenciu a
obsah sprav. Testy st zamerané na overenie, ¢i jednotky spravne vysielaju spravy
v oc¢akavanom ¢asovom rozsahu, ¢i spravy obsahuju spravny typ informacii a ¢i je

frekvencia odosielania v stlade so Specifikaciami.

Analyza dat

Kroky:
1. Zachytenie a uloZenie dat:
o Po ukonceni simulacie sa automaticky zastavi proces zachytavania sieto-
vych paketov.
o Ulozime zachytené data do siboru ...tx.pcap a ...rx.pcap.
2. Spracovanie dat:
o Pouzijeme vytvoreny skript skript tshart.py na extrakciu dat z PCAP

stboru do samostatnych CSV stubor pre testované typy sprav.
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o Porovname vysledky s tidajmi vysielanymi overenym referenénym vozid-

lom pomocou vytvoreného programu CITStest.py.

Testovanie konkrétnych sprav v ramci kédu

1. Vysielanie a prijimanie sprav CAM:

e Overime, ¢i jednotka C-ITS pravidelne vysiela a prijima spravy CAM v
rozsahu 1-10Hz podla urcéeného referen¢ného spravania v predom defino-
vanych intervaloch.

2. Vysielanie ziadosti SRM a prijimanie sprav SSM:

» Na simulovanej krizovatke vysielame ziadost SRM.

e Overime, ¢i jednotka C-ITS vysiela SRM so spravnou frekvenciou a ob-
sahom a prijima odpoved SSM.

3. Generovanie a prijatie sprav DENM:

o Simulujeme udalosti, ktoré vyzaduji generovanie sprav DENM (napr.
prejazd vozidla zachrannej sluzby, stacionarne vozidlo v zastavke...).

e Overime, ¢i jednotka C-ITS spravne generuje spravy DENM.

4. Detekcia sprav SPAT a MAP:

o Na testovacej trase overime, ¢i jednotka C-ITS detekuje a spravne spra-

cuje spravy SPAT (Signal Phase and Timing) a MAP (Map Data).

5.2 Testovaci scenar pre jednotku RSU

Tento testovaci scenar je navrhnuty na overenie a zabezpecenie funkénosti a bezpec-
nosti komunikacnych systémov v stlade s eurépskymi standardmi ETSI. Vstupom
pre testovanie bude stibor rx.pcap z V2X, ktory obsahuje komunikéaciu od okolitych
jednotiek ziadajucich o preferenciu. Sticastou testovania bude aj simulator pripojenia
radica, ktory bude bezat na jednotke RSU. Pretoze ide o simulator, pouzijeme vécsiu

toleranciu chyby a budeme kontrolovat iba prijatie sprav a ich spravne spracovanie.

Priprava prostredia

1. Nastavenie jednotky RSU:
o Zabezpecte, aby bola jednotka RSU spréavne nainstalovand a nakonfigu-
rovana.
o Overte, zZe jednotka je schopna komunikovat prostrednictvom V2X.
» Uistime sa, ze simulator pripojenia radic¢a krizovatky je spravne nainsta-
lovany a spusteny.

2. Spustenie procesu simulacie funkénosti:
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e Spustime simulaciu na zaklade vstupnych dat zo siboru rx.pcap v jed-
notke RSU Herman v ramci internej aplikacie V2XService. jar.
3. Spustenie zachytavania paketov:
o Spustime proces zachytavania siefovych paketov na jednotke RSU, aby

sme mohli analyzovat prichaddzajice a odchadzajice spravy.

Testovacie scenare
Komunikacné testy

Ciel: Overenie schopnosti jednotky RSU komunikovat prostrednictvom V2X.

V rdmci komunikac¢nych testov vSeobecne kontrolujeme frekvenciu, existenciu a
obsah sprav. Testy st zamerané na overenie, ¢i jednotky spravne vysielaju spravy
v predom definovanych ¢asovych intervaloch, ¢i spravy obsahuju spravny typ infor-

macii a ¢i je frekvencia odosielania v stlade so Specifikdciami.

Analyza dat

Kroky:
1. Zachytenie a uloZenie dat:
o Po ukonceni simulacie sa automaticky zastavi proces zachytavania sieto-
vych paketov.
o Zachytené data si ulozené do suborov tx.pcap a rx.pcap v logoch jed-
notky:.
2. Spracovanie dat:
« Pouzijeme vytvoreny skript skript_tshark.py na extrakciu dat z PCAP
stboru do samostatnych CSV stiborov pre testované typy sprav.
o Porovname vysledky s tdajmi vysielanymi overenymi referenénymi jed-

notkami pomocou vytvoreného programu CITStest.py.

Testovanie konkrétnych sprav v ramci kédu

1. Vysielanie a prijimanie sprav CAM:

o Overime, ¢i jednotka RSU pravidelne vysiela a prijima spravy CAM v
rozsahu 1-10 Hz podla urcéeného referencného spravania v predom defino-
vanych intervaloch.

2. Prijimanie ziadosti SRM a vysielanie sprav SSM:

e Na simulovanej krizovatke prijimame ziadost SRM od predom znamych
vozidiel v ramci simulacie.

e Overime, ¢i jednotka RSU vysiela odpoved SSM so spravnou frekvenciou

a obsahom zhodujucim sa s informaciami v SRM.
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3. Generovanie a prijatie sprav DENM:
o Simulujeme udalosti, ktoré vyzaduji generovanie sprav DENM (napr.
stacionarne vozidlo v zastavke...) v ramci vozidiel jazdiacich v simuldcii.
e Overime, ¢i jednotka RSU spravne prijima a preposiela spravy DENM.
4. Detekcia sprav SPAT a MAP:
« Na testovacej trase overime, ¢i jednotka RSU korektne vysiela spravy

MAP a prijima spravy SPAT od radica krizovatky a nasledne ich vysiela.
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6 Program analyzy vysielania stanic C-ITS

Tato kapitola sa zaobera programom, ktory slizi na analyzu vysielania stanic C-ITS.
Program spracovava vstupné data zo zachytenej komunikacie do siiborov csv, vyko-
nava analyzu a generuje vystupy, ktoré si nasledne pouzité na overenie funkcénosti a
spravnosti systému. Kapitola zahfna popis jednotlivych komponentov, pouzité kniz-
nice, siborovu struktiru a spdsob spustenia aplikacie. Vyvojovy diagram programu

CITStest.py je dostupny v prilohe B.1

6.1 Priprava vstupnych dat

Python je flexibilny a jednoduchy na pouzitie, ¢o ho robi idedlnym jazykom pre
pisanie skriptov. Jeho bohata standardna kniznica a podpora pre automatizaciu
a testovanie z neho robia preferovani volbu. V pripade tohto projektu bol Python
zvoleny z dovodu jednotnosti programovacich jazykov naprie¢ pracou. Python umoz-
nuje efektivne spracovanie dat a integraciu s existujicimi nastrojmi a kniznicami,
¢o zjednodusuje vyvoj a udrzbu skriptov, ako je dalej popisovany skript_ tshark.py.

Tento skript slizi na filtrovanie a extrakciu Specifickych dat z PCAP siborov
pomocou nastroja Tshark. Je navrhnuty na spracovanie dat z jednotiek C-ITS pre
rozne typy sprav a ukladanie vysledkov do CSV siiborov. Skript funguje pre dva

hlavné rezimy operacie: verejnd doprava (pt), nidzové vozidla (emerg) a (rsu).

Hlavné komponenty
Globalne konstanty a premenné

Skript definuje stipce na filtrovanie, identifikdtor stanice a predvolené polia na ex-
trakciu pre rozne typy sprav.

DEFAULT_FIELDS_BY__MESSAGE_ID

Tato premenna obsahuje preddefinované polia na extrakciu pre zédkladné funkcie
skriptu. Pre kazdy typ spravy (message id) su Specifikované zakladné polia, ktoré
si nevyhnutné pre zakladni funkcionalitu programu. Tieto predvolené polia zabez-
pecuju, ze aj bez dalsich dprav budi extrahované klucové informacie potrebné pre
analyzu.

ADDITIONAL_ FIELDS

Této globalna premenna slizi na pridanie vlastnych stipcov pri tvorbe CSV st-
borov pre jednotlivé typy sprav. Umoznuje uzivatelovi specifikovat dodatoc¢né polia,
ktoré budu extrahované z PCAP siborov pre rozne rezimy operacie (pt, emerg, rsu).
Toto umoznuje flexibilitu v rozsirovani informacii, ktoré si potrebné pre konkrétne

analyzy alebo reporty.
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Funkcia run_tshark

Tato funkcia vykonava hlavni operaciu extrakcie dat pomocou Tshark. Na zaklade
typu spravy (message_id) a dodato¢nych poli vytvara prikaz Tshark, ktory filtruje
a extrahuje data z PCAP stuboru a uklada ich do CSV suboru.

Funkcia main

Hlavna funkcia skriptu, ktora spracovava vstupné argumenty a spusta funkciu run_tshark
pre prislusné typy sprav. Ocakava jeden argument, ktory urCuje rezim operacie (pt

alebo emerg).

Postup prace

1. Spustenie skriptu: Pouzivatel spusti skript s argumentom urcujicim rezim

operacie, napriklad:
python script.py <mode>

2. Spracovanie argumentov: Skript overi, ¢i bol zadany spravny pocet argu-
mentov.

3. Konfiguracia ciest a filtrov: Definuju sa cesty k PCAP stboru a vystup-
nému CSV stboru. Ziskajd sa prislusné stipce a polia na extrakeiu pre kazdy
typ spravy.

4. Vytvorenie prikazu Tshark: Prikaz Tshark sa zostavi s potrebnymi filtrami
a poliami a spusti sa. Vysledné data sa ulozia do CSV stboru v predom defi-

novanom adresari.

6.2 Vyuzité kniznice

V ramci tohto programu sme sa rozhodli vyuzit niekolko kltc¢ovych kniznic, ktoré
nam umoznuju efektivne a flexibilné spracovanie dat, analyzovanie argumentov pri-
kazového riadku a vytvaranie komplexnych nastrojov pre testovanie a overovanie
komunikacnych systémov C-ITS. Tieto kniznice poskytuju potrebné nastroje a fun-

kcie, ktoré zjednodusuji vyvoj a udrzbu programov.

Pandas

Pandas je vykonna a flexibilna kniznica pre Python, ktord je urcena na pracu s da-
tovymi ramcami (DataFrames) a sériami (Series). Je postavend na zaklade kniznice

numpy, ¢o jej umoznuje efektivnu pracu s velkymi datovymi stibormi.
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Klacové funkcie

o Definovanie argumentov: Umoznuje definovat rozne typy argumentov (po-
vinné, volitelné, s predvolenymi hodnotami) a ich spracovanie.

o Automatické generovanie pomoci: Vytvara automaticky generované spravy
pomoci a chyby, ¢o zjednodusuje pouzivanie skriptov.

e Podpora roznych typov dat: Umoznuje spracovanie argumentov réznych
typov, ako st retazce, celé ¢isla, plavajuce desatinné cisla a booleovské hodnoty:.

e Podpora pre skupiny argumentov a podprikazy: Umoznuje zoskupova-
nie argumentov do logickych celkov a definovanie podprikazov, ¢o je uzitocné

pri vytvarani komplexnejsich néastrojov.

Argparse

Argparse je kniznica v Pythone, ktora sa pouziva na analyzu argumentov prikazo-
vého riadku. Je sucastou standardnej kniznice Pythonu, takze nie je potrebné ju
dodatocne instalovat. Umoznuje vytvaranie flexibilnych a uzivatelsky privetivych
rozhrani pre skripty, ktoré mozu prijimat a spractvat argumenty a moznosti zadané

na prikazovom riadku.

6.3 Suborova struktara

Projekt je organizovany do jasne definovanych suborov. V prilohe je uvedeny dia-
gram tried B.1, ktory zobrazuje logickt struktiru projektu, vratane vztahov medzi

jednotlivymi triedami a modulmi. Popis funkénosti programu popisany v kapitole

6.3.1 ModeConfigurator.py

Konfiguruje rezim na zéklade argumentov.
Trieda: ModeConfigurator
Metody
o configure mode(mode) Tato metdda nastavi konfiguraciu pre zadany rezim
mode na zaklade preddefinovanych nastaveni. Kazdy rezim ma svoje Specifické

nastavenia vratane prefixov siiborov, suradnic a podmienok

6.3.2 DataProcessor.py

Ko6d obsahuje dve hlavné triedy: MathUtils a DataProcessor. Tieto triedy poskytuju
metody na matematické vypocty a spracovanie dat, vratane vypoctu spravnosti a

celkovej presnosti.
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Trieda: MathUtils
Metody
o avg(lst, start)
— Popis: Vypocita priemer hodnét v zozname 1st od indexu start. Ak
start je 0 a velkost zoznamu je vacsia ako 0, znizi velkost zoznamu o 1.
Vrati priemer a velkost pouzitého zoznamu.
— Argumenty:
* 1st (list): Zoznam hodndt, pre ktoré sa ma vypocitat priemer.
% start (int): ZaciatoCny index, od ktorého sa mé pocitat priemer.
— Navratova hodnota: Tuple (dvojica hodnot)
* Prva hodnota: Priemer hodno6t v zozname 1st od indexu start.
* Druha hodnota: Velkost (pocet prvkov) pouzitého zoznamu po Gp-
rave.
Trieda: DataProcessor
Metody
o makeDfGroup(df, start, end) Vytvara skupiny dat a pridava priemerné hod-
noty do ramca df.Navratova hodnota je posledny riadok skupiny datového
ramca df.
o makeCSVExpect(dfs, output_filename) Uklada zoznam datovych ramcov
dfs do CSV siboru output_filename.
e calculate_correctness(reference_data_file, frequency file, output_file)
Vypocita spravnost dat na zaklade vypocitanych referenénych a testovacich

frekvenénych siborov. Vysledky ukladd do output_file.

6.3.3 IntervalTracker.py

Trieda IntervalTracker obsahuje statické metdédy na sledovanie a analyzu interva-
lov vysielania dat. Poskytuje metody na sledovanie intervalov, filtrovanie dat podla
hodnédt v stipci a porovndvanie intervalov medzi dvoma ddtovymi rdmcami.
Trieda: IntervalTracker Trieda CoordinateAdjuster obsahuje staticki me-
todu na upravu relativneho casu v datovom rameci na zéklade siradnic. Metody
e track broadcast_intervals(df, identifier column, condition func, max_interva
Sleduje intervaly vysielania dat na zaklade podmienok a vracia zoznam ukon-
¢enych intervalov.
e track_parameter_intervals(df, filename, column name, status_values,
max_gap) Sleduje intervaly parametrov a vracia datovy ramec intervalov.
o filter_dataframe_by_column_values(df, column name, values) Filtruje

détovy ramec df podla hodnét v stipei
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e compare_intervals(dfl, df2, column name, tolerance=2, count_tolerance=3)
Porovnéva intervaly medzi dvoma datovymi rdamcami df1 a df2 a vracia vy-

sledky porovnania.

6.3.4 CoordinateAdjuster.py

Trieda CoordinateAdjuster obsahuje staticki metédu na tpravu relativneho ¢asu v
détovom rdmeci na zdklade definovanych parametrov vo vybranom stipci.
Trieda: CoordinateAdjuster Metody
e adjust_time relative(df, first_col, second_col, start_coords, end_coords)
— Upravuje hodnoty frame.time relative na zdklade parametrov v stip-

coch first_col a second_col.

6.3.5 CITStest.py

Trieda Main obsahuje hlavny vstupny bod programu, ktory spracovava argumenty
prikazového riadku, konfiguruje rezim a vykonava spracovanie dat na zédklade vstup-
nych suborov.
Trieda: Main Metody
e main()
— Hlavna metoéda programu, spraciva argumenty, konfiguruje rezim a vyko-
nava spracovanie dat na zaklade vstupnych siborov. Metdda spracovava

priamo argumenty prikazového riadku

6.3.6 Pomocné triedy
FileColumnConfigurator.py

Konfiguruje stipce siborov pre rozne rezimy.
Trieda: FileColumnConfigurator Metody
e __init__ O
— Inicializuje konfiguraéné stipce pre rozne sibory.

ColorPrinter.py

Poskytuje metody na tlacenie textu a pozadia v roznych farbach.

ArgumentParser.py

Spracuva argumenty prikazového riadku.
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6.4 Spustenie aplikacie
Program je mozné spustit prikazom:
python CITStest.py <mode>

kde <mode> je jeden z moznych rezimov: pt (public transport), emerg (emergency

vehicle) alebo rsu (jednotka na krizovatke)

6.5 Vystupy aplikacie

Ako hlavny vystup programu boli pouzité vypisy do konzoly z niekolkych praktic-
kych a technickych dovodov. Konzolové vypisy poskytuju okamzitta spatni vizbu o
priebehu spracovania a vysledkoch testov. Umoznuju transparentne sledovat kazdy
krok spracovania dat. Chybové hlasenia a priebezné vypisy do konzoly, ktoré po-
mahaju pri diagnostike problémov a sledovani priebehu spracovania dat. Tvorba a

popis suborov v kapitole 4.1

6.5.1 Chybové hlasenia

e Error: No data available in ’intervals_cum’. One of the files is
— Toto hldsenie sa vygeneruje, ak v stipci intervals_cum nie st dostupné
ziadne data. Mdze to byt spésobené prazdnym vstupnym stborom.
e Error: Missing required file ’<filename>’
— Toto hlasenie sa vygeneruje, ak chyba jeden alebo viac pozadovanych
stborov. Chybajtci subor je oznaceny ako <filename>.

e Error: File <input_filename> or <ref filename> not found.

empty

— Toto hlasenie sa vygeneruje, ak niektory z uvedenych stiborov <input_filename>

alebo <ref_ filename> neexistuje.
e Error parsing CSV file: <error_message>
— Toto hlasenie sa vygeneruje, ak dojde k chybe pri parsovani CSV suboru.
<error_message> obsahuje detailny popis chyby.
e KeyError: <key> - check ’desired_coords’ setup for index <i>.
— Toto hlasenie sa vygeneruje, ak nie je mozné néjst kluc¢ <key> v konfi-
guracnych nastaveniach. Skontrolujte nastavenia ’desired_coords’ pre
index <i>.

e An unexpected error occurred: <error_message>

— Toto hlasenie sa vygeneruje, ak dojde k neocakévanej chybe. <error_message>

obsahuje detailny popis chyby.
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6.5.2 Konzolové hlasenia

Working in <mode> mode
— Toto hlasenie informuje o tom, Ze program pracuje v zadanom rezime
<mode>. Rezim mdze byt pt (public transport) alebo emerg (emergency
services).
e Successfully loaded data for <input_filename>.
— Toto hlasenie informuje o ispesnom nacitani dat zo sitboru <input_filename>.
e Adjusting time_relative based on coordinates...
— Toto hlasenie informuje o zacati ipravy relativneho casu na zaklade su-
radnic.
e No start match found for given criteria in columns.
— Toto hlasenie sa vygeneruje, ak nie si najdené ziadne zaznamy, ktoré by
spliiali pociatotné kritéria.
e No end match found for ending criteria in columns.
— Toto hlasenie sa vygeneruje, ak nie si najdené ziadne zaznamy, ktoré by
spiﬁali koncové kritéria.
e Time adjustment complete.
— Toto hlasenie informuje o ispesnom dokonceni tpravy relativneho c¢asu.
e Correctness calculation completed. Results saved to <output_file>.
— Toto hlasenie informuje o tspesnom dokonceni vypoctu spravnosti a ulo-
zeni vysledkov do stiboru <output_file>
o Overall success percentage: <percentage>.
— Toto hlasenie informuje o celkovej tispesnosti vypoctu spravnosti v per-
centdch (<percentage>%).
e The frequency of broadcasting the message is correct.
— Toto hlasenie informuje o tom, Ze frekvencia vysielania spravy je spravna.
e The transmission frequency is outside the acceptable value(<90%) .
— Toto hlasenie informuje o tom, Ze frekvencia vysielania spravy je mimo
prijatelnej hodnoty (menej ako 90%).
e Tracking parameter intervals for column ’<column_name>’ in <filename>.
— Toto hlésenie informuje o sledovani intervalov parametrov pre stipec <column_name>
v subore <filename>.
e Comparing <total_intervals> intervals for ’<column_name>’...
— Toto hlasenie informuje o porovnavani <total_intervals> intervalov pre
sﬂpec <column_name>.
e No intervals were identified.
— Toto hlasenie sa vygeneruje, ak neboli identifikované Ziadne intervaly.

e All intervals match within the given tolerance and count tolerance
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for column ’<column_name>’.
— Toto hlasenie informuje o tom, ze vsetky intervaly zodpovedaju v rameci
danej tolerancie pre stipec <column_name>.
e Detailed interval matching report for column ’<column_name>’:
— Toto hlasenie informuje o podrobnej sprave porovnavania intervalov pre

stlpec <column_name>.

95



6.6 Vstupné a vystupné data

Aplikacia pracuje s roznymi vstupnymi sibormi a vytvara vystupné sibory pocas

spracovania dat. Tvorba a obsah csv stiborov opisand v kapitole 4.1

Nazov siboru Popis Umiestnenie

Vstupné subory

<filtered prefix> filtered <i>.csv Filtrované input/
vstupné data pre

rezim <mode>.

<reference prefix> filtered_<i>.csv Referencné reference/
data pre rezim
<mode>.

Vystupné subory

<reference_prefix> freq <i>.csv Vysledky  frek- | reference/
vencénej analyzy
pre  referen¢né
data.

<filtered_prefix> freq <i>.csv Frekven¢né ana- | output/

Iyzy filtrovanych
dat.
<filtered prefix> result_freq <i>.csv | Vysledky sprav- | output/

nosti frekvencie

filtrovanych dat.

Tab. 6.1: Tabulka vstupnych a vystupnych siborov. <mode> je rezim (pt, emerg

alebo rsu), <i> je index stuboru.
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Zaver

V ramci tejto diplomovej prace boli vyvinuté (polo)automatické testovacie postupy
pre jednotky C-ITS s prihliadnutim na ich rézne role a funkcie v inteligentnych do-
pravnych systémoch. Praca zahfnala obozndmenie sa s komunika¢nymi standardmi
ETSIITS-G5, C-ROADS a Car-2-Car, ako aj s prisluSnymi testovacimi procedtrami
jazykom TTCN-3.

Na zaklade ziskanych poznatkov boli navrhnuté systematické testovacie postupy
pre rozne typy a role jednotiek, ¢im sa ulahcéilo testovanie a identifikdcia moznych
chyb, aby jednotky spliiali pozadované standardy ETSI a spravne sa spravali podla
definovanych scenarov C-ROADS. Boli navrhnuté a implementované programy a
skripty pre (polo)automatické testovanie tychto scenarov, konkrétne pre:

o RSU pripojené k riadic¢u krizovatky;,

e OBU na vozidlach verejnej dopravy,

« OBU na vozidlach integrovaného zachranného systému (IZS).

Prakticka cast prace zahinala vyvoj testovacich skriptov a programov, ktoré
umoznili efektivne a opakovatelné testovanie jednotiek C-ITS. Tieto skripty boli
vytvorené tak, aby boli ¢o najviac automatizované a umoznovali jednoduchi adrzbu
a rozsirenie. Vysledky testov potvrdili, Ze navrhnuté testovacie postupy su tc¢inné a
jednotky splnili pozadované standardy a scenare.

Aj ked praca priniesla pozadované vysledky, identifikovali sme niekolko oblasti,
kde je mozné zlepsit:

. Citatelnost parametrov v stipcoch: Niektoré parametre v stipcoch nie
su spravne cCitatelné, ¢o moze stazit analyzu vysledkov. Navrhujeme zlepsit
formatovanie a pracu s roznymi typmi premennych.

e Osetrenie moznych chyb: Pri testovani sme zaznamenali niekolko situécii,
kde neboli dostato¢ne osetrené mozné chyby.

e Rozsirenie testovacich scenarov: Stucasné testovacie scenare pokryvaju
zakladné situdcie, avsak pre komplexnejsie a realnejsie podmienky by bolo
vhodné rozsirit testovacie scenare.

o Automatizacia procesu analyzy vysledkov: Automatizicia analyzy vy-
sledkov by mohla zlepsit efektivitu celého testovacieho procesu a umoznif rych-
lejsiu identifikaciu problémov.

Této praca prispela k vyvoju spolahlivejsich a efektivnejsich testov pre overovanie
funkcénosti jednotiek C-ITS. Vysledky a metddy tejto prace mozu byt pouzité na
dalsie zlepSenie a rozsirenie testovacich postupov, ¢o prispeje k este vyssej drovni
testovania a tym prispieva k spolahlivejsiemu rozvoju a nasadeniu tychto technolégii

v realnej prevadzke.

o7



Literatara

1]

V. Mannoni, V. Berg, S. Sesia and E. Perraud A Comparison of the V2X Com-
munication Systems: I'TS-G5 and C-V2X 2019 IEEE 89th Vehicular Technology
Conference (VTC2019-Spring). Kuala Lumpur, Malaysia, 2019, pp. 1-5, doi:
10.1109/VTCSpring.2019.8746562.

K. Abboud, H. A. Omar and W. Zhuang Interworking of DSRC and Cellular
Network Technologies for V2X Communications: A Survey IFEE Transacti-
ons on Vehicular Technology. vol. 65, no. 12, pp. 9457-9470, Dec. 2016, doi:
10.1109/TVT.2016.2591558.

Auto-talks DSRC vs. C-V2X for Safety Applications DSRC vs. C-V2X for Sa-
fety Applications Dostupné z URL:

Dostupné z URL:
<https://auto-talks.com/technology/dsrc-vs-c-v2x/>

European Telecommunications Standards Institute EN 302 636-6-1 - V1.2.0
- Intelligent Transport Systems (ITS); Vehicular Communications Dostupné
z URL:
<https://www.etsi.org/deliver/etsi_en/302600_302699/3026360601/
01.02.00_20/en_3026360601v010200a .pdf >

C-ROADS Platform C-ROADS Dostupné z URL:
<https://www.c-roads.eu/platform.html>

Car-to-Car Communication (C2C), Dostupné z URL:
<https://www.itwissen.info/en/car-to-car-communication-C2C-118491.
html#gsc.tab=0>

ITU. (2023). TTCN-3: Testing and Test Control Notation version 3. Retrieved
from https://www.itu.int/en/ITU-T/ttcn/Pages/default.aspx

Zlinsky kraj, Predstaveni ekosystému C-ITS a Centrdlnich prvki C-
ITS, 2023. [Online]. Dostupné z URL:https://zlinskykraj.cz/file/
645357023b2341£23c0ce83d. [20.04.2024).

Reditelstvi silnic a dalnic CR, Kontrolni subjekt C-ITS systémi napoje-
nych k Centrdlnim prvkim C-ITS, 2023. [Online]. Dostupné z URL:https:
//www.rsd.cz/documents/38144/80552/PTK_Kontrolni+subjekt_Web_
Priloha.pdf/5b3b09df-e62f-c092-4961-8f02c36£28007t=1665339665966.
[20.04.2024].

o8


https://auto-talks.com/technology/dsrc-vs-c-v2x/
https://www.etsi.org/deliver/etsi_en/302600_302699/3026360601/?01.02.00_20/en_3026360601v010200a.pdf
https://www.etsi.org/deliver/etsi_en/302600_302699/3026360601/?01.02.00_20/en_3026360601v010200a.pdf
https://www.c-roads.eu/platform.html
https://www.itwissen.info/en/car-to-car-communication-C2C-118491.?html%23gsc.tab=0
https://www.itwissen.info/en/car-to-car-communication-C2C-118491.?html%23gsc.tab=0
https://www.itu.int/en/ITU-T/ttcn/Pages/default.aspx
https://zlinskykraj
http://www.rsd.cz/documents/38144/80552/PTK_Kontrolni+subj

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

Herman elektronika, Jednotky C-ITS, Dostupné z URL:
<https://www.herman.cz/cs/>

Intelligent Transport Systems (ITS); Vehicular Communications; GeoNetwor-
king; Part 4: Geographical addressing and forwarding for point-to-point and
point-to-multipoint communications; Sub-part 2: Media-dependent functiona-
lities for ITS-G5 Dostupné z URL:
<https://www.etsi.org/deliver/etsi_ts/102600_102699/1026360402/
01.04.01_60/ts_1026360402v010401p.pdf>

European Telecommunications Standards Institute ETSI 302 637-2 BSA CA
Service (CAM)

European Telecommunications Standards Institute ETSI EN 302 637-3 Ve-
hicular Communications; Basic Set of Applications; Part 3: Specifications of
Decentralized Environmental Notification Messages (DENM)

CAR 2 CAR Communication Consortium, Automotive Requirements for the
Traffic Light Manoeuvre (TLM) and Road and Lane Topology (RLT) Services,
Release 1.5.0, 2022. Dostupné z URL:
<https://www.car-2-car.org/fileadmin/documents/Basic_
System_Profile/Release_1.5.0/C2CCC_RS_2077_SPATMAP _

AutomotiveRequirements.pdf>

Sensor based traffic signal pre-emption for emergency vehicles using efficient
short-range communication network, Measurement: Sensors, Yarra Kavitha
and Penke Satyanarayana and Shafi Shahsavar Mirza, 2665-9174 Dostupné
z URL:

<https://www.sciencedirect.com/science/article/pii/
S52665917423001666>

Traffic Signal Priority Control Strategy for Connected Emergency Vehicles with
Dilemma Zone Protection for Freight Vehicles, Transportation Research Record
Dostupné z URL:

<https://doi.org/10.1177/03611981211039157>

QR Code Based Signage to Support Automated Driving Systems on Rural
Area Roads, Industrial Engineering and Operations Management II, 2019
Dostupné z URL:
<https://link.springer.com/chapter/10.1007/978-3-030-14973-4_
10#: ~:text=Signal’%20Request’%20Message’20, be)%20used%20in%20this%
20study>

99


https://www.herman.cz/cs/
https://www.etsi.org/deliver/etsi_ts/102600_102699/1026360402/?01.04.01_60/ts_1026360402v010401p.pdf
https://www.etsi.org/deliver/etsi_ts/102600_102699/1026360402/?01.04.01_60/ts_1026360402v010401p.pdf
https://www.car-2-car.org/fileadmin/documents/Basic_?System_Profile/Release_l.5.0/C2CCC_RS_2077_SPATMAP_?AutomotiveRequirements.pdf
https://www.car-2-car.org/fileadmin/documents/Basic_?System_Profile/Release_l.5.0/C2CCC_RS_2077_SPATMAP_?AutomotiveRequirements.pdf
https://www.car-2-car.org/fileadmin/documents/Basic_?System_Profile/Release_l.5.0/C2CCC_RS_2077_SPATMAP_?AutomotiveRequirements.pdf
https://www.sciencedirect.com/science/article/pii/?S2665917423001666
https://www.sciencedirect.com/science/article/pii/?S2665917423001666
https://doi.org/10.1177/03611981211039157
https://link.springer.com/chapter/10.1007/978-3-030-14973-4_?10%23:%20~%20:%20text=Signaiy020Request%20Messagey020,%20beyo20usedyo20inyo20thisy�?20study
https://link.springer.com/chapter/10.1007/978-3-030-14973-4_?10%23:%20~%20:%20text=Signaiy020Request%20Messagey020,%20beyo20usedyo20inyo20thisy�?20study
https://link.springer.com/chapter/10.1007/978-3-030-14973-4_?10%23:%20~%20:%20text=Signaiy020Request%20Messagey020,%20beyo20usedyo20inyo20thisy�?20study

[18]

[19]

[20]

[21]

[22]

23]

[25]

2]

SRM Profile v1.2 - subWG NL profile, Dostupné z URL:
<https://dutchmobilityinnovations.com/spaces/

59/talking-traffic-partnership/files/21805/-49_
170629-srm-profile-v1-2-subwg-nl-profiel-docx>

SSM PROFILE, Talking Traffic, Dostupné z URL:
<https://dutchmobilityinnovations.com/spaces/
59/talking-traffic-partnership/files/21806/-49_
170629-ssm-profile-v1-2-subwg-nl-profiel-docx>

ETSI', Intelligent Transport Systems (ITS); Vehicular Communications; Basic
Set of Applications; Facilities layer protocols and communication requirements
for infrastructure services, Dostupné z URL:
<https://www.etsi.org/deliver/etsi_ts/103300_103399/103301/01.
01.01_60/ts_103301v010101p.pdf>

SPAT Implementation Guide, National Operations Center of Excellence,
Dostupné z URL:
<https://transportationops.org/spatchallenge/resources/

Implementation-Guide>

SPAT PROFILE, Talking Traffic, Dostupné z URL:
<https://dutchmobilityinnovations.com/spaces/
59/talking-traffic-partnership/files/21810/-49_
171116-spat-profile-v2-0-subwg-dutch-profile-pdf>

Sekil, H., Overview of In-Vehicle Infotainment (IVI)", Dostupné z URL:
<https://www.researchgate.net/publication/332988800_0Overview_of _
In-Vehicle_Infotainment IVI>

In-Vehicle Infotainment (IVI) System Market - Growth, Trends, COVID-19
Impact, and Forecasts (2021 - 2026), Dostupné z URL:
<https://www.mordorintelligence.com/industry-reports/

in-vehicle-infotainment-ivi-system-market>

Car2Car communication, Dostupné z URL:
<https://sensorlocalization.wordpress.com/2014/03/23/

car2car-communication/>

Petr Kadlec, Public Key Infrastructure, 2020. Dostupné z URL:https://www.
karlin.mff.cuni.cz/~kadlcak/lessons/pozn/PKI.pdf. [20.04.2024].

60


https://dutchmobilityinnovations.com/spaces/?59/talking-traffic-partnership/files/21805/-49_?170629-srm-profile-vl-2-subwg-nl-profiel-docx
https://dutchmobilityinnovations.com/spaces/?59/talking-traffic-partnership/files/21805/-49_?170629-srm-profile-vl-2-subwg-nl-profiel-docx
https://dutchmobilityinnovations.com/spaces/?59/talking-traffic-partnership/files/21805/-49_?170629-srm-profile-vl-2-subwg-nl-profiel-docx
https://dutchmobilityinnovations.com/spaces/?59/talking-traffic-partnership/files/21806/-49_?170629-ssm-profile-vl-2-subwg-nl-profiel-docx
https://dutchmobilityinnovations.com/spaces/?59/talking-traffic-partnership/files/21806/-49_?170629-ssm-profile-vl-2-subwg-nl-profiel-docx
https://dutchmobilityinnovations.com/spaces/?59/talking-traffic-partnership/files/21806/-49_?170629-ssm-profile-vl-2-subwg-nl-profiel-docx
https://www.etsi.org/deliver/etsi_ts/103300_103399/103301/01.?01.01_60/ts_103301v010101p.pdf
https://www.etsi.org/deliver/etsi_ts/103300_103399/103301/01.?01.01_60/ts_103301v010101p.pdf
https://transportationops.org/spatchallenge/resources/?Implementation-Guide
https://transportationops.org/spatchallenge/resources/?Implementation-Guide
https://dutchmobilityinnovations.com/spaces/?59/talking-traffic-partnership/files/21810/-49_?171116-spat-profile-v2-0-subwg-dutch-profile-pdf
https://dutchmobilityinnovations.com/spaces/?59/talking-traffic-partnership/files/21810/-49_?171116-spat-profile-v2-0-subwg-dutch-profile-pdf
https://dutchmobilityinnovations.com/spaces/?59/talking-traffic-partnership/files/21810/-49_?171116-spat-profile-v2-0-subwg-dutch-profile-pdf
https://www.researchgate.net/publication/332988800_0verview_of_?In-Vehicle_Infotainment_IVI
https://www.researchgate.net/publication/332988800_0verview_of_?In-Vehicle_Infotainment_IVI
https://www.mordorintelligence.com/industry-reports/?in-vehicle-infotainment-ivi-system-market
https://www.mordorintelligence.com/industry-reports/?in-vehicle-infotainment-ivi-system-market
https://sensorlocalization.wordpress.com/2014/03/23/?car2car-communication/
https://sensorlocalization.wordpress.com/2014/03/23/?car2car-communication/
https://www

[27]

[28]

Car 2 Car Communication Consortium, Presentation Meeting #28 - EIC -
6 May 2020 - C-ITS, 2020. Dostupné z URL:https://www.car-2-car.org/
fileadmin/press/pdf/4.2_Presentation_Meeting n28_-_EIC_-_6_May_
2020 - C-ITS.pdf. [20.04.2024].

CAR 2 CAR Communication Consortium, Automotive Requirements
for the Traffic Light Manoeuvre (TLM) and Road and Lane Topo-
logy (RLT) Services, Release 1.5.0, 2022. Dostupné z URL:https:
//www.car-2-car.org/fileadmin/documents/Basic_System_Profile/
Release 1.5.0/C2CCC_RS_2077_SPATMAP_AutomotiveRequirements.pdf

61


http://www.car-2-car.org/fileadmin/documents/Basic_System_Profile/

Zoznam symbolov a skratiek

CAM Cooperative Awareness Message

CAN Controller Area Network

C-ITS Cooperative Intelligent Transportation System
DENM Decentralized Environmental Notification Message
DSRC Dedicated Short-Range Communications
ETSI European Telecommunications Standards Institute
GNSS Global navigation satellite system

GPS Global Positioning System

ITS Intelligent Transportation System

IVI In-Vehicle Information

IZS Integrovany zachranny systém

LTE Long-Term Evolution

MAP MapData

MHD Mestska hromadna doprava

OBU On-Board Unit

PKI Public Key Infrastructure

RSU Road side Unit

SPAT Signal Phase And Timing

SRM Signal Request Message

SSM Synchronization status messages

TTCN-3 Testing and Test Control Notation version 3
USB Universal Serial Bus

V2I vehicle-to-infrastructure

V2V Vehicle-to-vehicle

V2X vehicle-to-everything
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A Stromova struktira testovacieho programu

—b{ ArgumentParser.py parse_args() |

4>{ ModeConfigurator.py configure_mode() |

1]

—)*ileColumnConfigurator.p

|

»koordinateAdjuster .p adjust_time_relative() |

makeDfGroup() |

makeCSVExpect() |

calculate_correctness() |—>| calculate_total_accuracy()

calculate_total_accuracy() |

UnitTest.py |_4>{ DataProcessor.py l—

—){ MathUtils.py |

track_broadcast_intervals() |

filter_dataframe() |

—P{ IntervalTracker.py l—

track_parameter_intervals() |

IR SRR

compare_intervals() |

—P{ ColorPrinter.py |

Obr. A.1: Stromovy diagram zobrazujuci hierarchiu hlavnych komponentov prog-
ramu, vratane modulov pre analyzu dat, spracovanie argumentov, konfiguraciu re-

zimu a tlac¢ farbeného textu.

64



B Vyvojovy diagram testovacieho programu

Parse Command Line Arguments

Loop Through Files 1 to 10

Load Reference CSV File

Skip Time Adjustment and
s print Error
Print Eor |

[Adjuﬂ Time Relative for Filtered Data J [Adjuﬂ Time Relative for Reference DalaJ

v

Save Adjusted Data

[ Initialize Periodic Data Processing ]

[Calculale Correctness of Processed Dala]

No

Yes

Calculate Total Accuracy

Loop Through Conditions
<Condition Column Found?

Track Parameter Intervals for Fittered Data

I

[ Track Parameter Intervals for Reference

Data

Compare Intervals
Print Comparison Results

Obr. B.1: Vyvojovy diagram znazornuje tok programu na analyzu spravania vozi-
diel, vratane spracovania vstupnych argumentov, CSV siborov, vypoctu spravnosti

udajov a porovnavania intervalov s referenénymi tdajmi.
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C Tabulka hladanych hodno6t pre konkrétny
parameter

PT - Public Transport

Stipec Hodnoty Maximalna medzera
cam.embarkationStatus 1 10
cam.vehicleRole 1,0 10
cam.stationType 11 10
its.vehicleLengthValue 125 10
cam.vehicleWidth 20 10
its.speedValue 0 5
its.causeCode 94, 97 10
denm.termination 0 10
denm.relevanceDistance 3 10
denm.relevanceTrafficDirection 0 10
denm.validityDuration 20 10
denm.stationType 11 10
its.subCauseCode 4 10
denm.traces 7 10
denm.stationarySince 0 10
dsrc.approach 13, 11 10
dsrc.requestID 0,1, 4, 16, 128 10
dsrc.role 1 10
dsrc.requestType 3 10
dsrc.subrole 2 10
dsrc.signalStatusPackage.status 1 10
dsrc.request 0,1, 4,16, 128 10

Tab. C.1: Prehlad hodnét stipcov a ich maximélnych
medzier pre verejni dopravu (PT). Maximalna medzera
znaci kolko ¢asu v sekundach moze byt hodnota prazdna

alebo ina aby sme ukoncili interval
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EMERG - Emergency Vehicles

Stipec Hodnoty | Maximélna medzera
its.LightBarSirenInUse.light Bar Activated 1 10
its.Light BarSirenInUse.sirenActivated 1 10
its.causeCode 95 10
its.subCauseCode 1 10
its.EmergencyPriority.requestForRight OfWay 1 10
its.EmergencyPriority.request ForFreeCrossing At ATrafficLight 1 10
cam.pathHistory 23 10
cam.vehicleRole 6 10

Tab. C.2: Prehlad hodnot stipcov a ich maximalnych me-

dzier pre nidzové vozidla (EMERG).Maximélna medzera

znaci kolko ¢asu v sekundach moze byt hodnota prazdna

alebo ina aby sme ukoncili interval

67



D Tabulka vypocitanych intervalov pre refe-
rencny subor

Tab. D.1: Pocet intervalov pre kazdy stipec podla ID spravy

ID spravy Nézov stipca Pocet intervalov
1 its.causeCode 26
1 denm.termination 27
1 denm.relevanceDistance 15
1 denm.relevanceTrafficDirection 26
1 denm.validityDuration 26
1 denm.stationType 26
1 its.subCauseCode 25
1 denm.traces 14
1 denm.stationarySince 26
2 cam.embarkationStatus 25
2 its.vehicleLengthValue 1
2 cam.vehicleWidth 1
2 its.speedValue 27
2 cam.vehicleRole 3
2 cam.stationType 1
9 dsrc.approach 1
9 dsrc.requestID 30
9 dsrc.role 0
9 dsrc.requestType 7
9 dsrc.subrole 0
10 dsrc.approach 2
10 dsrc.subrole 5
10 dsrc.signalStatusPackage.status 5
10 dsrc.request 13
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E Obsah elektronickej prilohy

L e e korenovy adresar prilozeného archivu
| Modules....covviiiiiiiiiiiiinniennnnnn. moduly pouzivané v hlavnom programe
| __init__.py

| ArgumentParser.py

| ColorPrinter.py

| CoordinateAdjuster.py

| DataProcessor.py

| FileColumnConfigurator.py

| IntervalTracker.py

| ModeConfigurator.py

| CITStest.py.eeeeeeeennn.. hlavny program spracovania dat z testovanej jednotky
| skript_tshark.py.......... skript pre vytvorenie csv z testovaného suboru pcap
| referenCe ..oi ittt Obsahuje referencné csv subory
L input. . Obsahuje stubory vytvorené skriptom z pcapu
L output .. Obsahuje siibory vytvorené hlavnym programom
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