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Nebezpeci na Internetu

Internet Dangers



Souhrn

Tato prace se zaméfuje na popsani nejcastéji se vyskytujicich nebezpecich
na Internetu v podobé Skodlivého softwaru, se kterym se mize bézny uzivatel
v kazdodennim zivoté setkat.

Prace je rozdélena do dvou vétSich casti. Prvni z nich blize popisuje vybrané
nebezpecné programy a techniky, druha ¢ast se podrobnéji zabyva prevenci a tim, jak se
muze uzivatel pred danym nebezpe¢im chranit. Obsahem druhé casti je také nékolik

obecnych rad, které se doporucuji pfi praci na pocitaci dodrzovat.

Klicova slova:
Internet, pocitacovy virus, Cerv, trojsky kan, spyware, spam, hoax, phishing, antivirovy,

antispamovy, antispywarovy program, malware

Summary

This project is focused on a describing of the most frequently occurred dangers
on Internet in a shape of a mischievous software that a common user can meet in every
day life with.

The project is divided to two more comprehensive parts. The first one describes
the term of Internet, choice dangerous programs and techniques. The second one deals
much detailed with a prevention and explains what ways can computer users guard
against given dangers. There are also several universal advice connected with

a protection that is recommended to keep it by every computer work.

Key words:

Internet, computer virus, worm, trojan horse, spyware, spam, hoax, phishing, antivirus,

antispam, antispyware program, malware
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1. Uvod

Dnesni Internet je prostfedim, od kterého lidé ocekavaji ¢im dal tim vice.
Vyuzivaji ho pro svoje nejriznéjs$i kazdodenni ¢innosti. Od pracovni ¢innosti, Cteni
aktualit ze zpravodajstvi, korespondenci s dalsimi lidmi, ziskdvani novych informaci
z nejriznéjSich oblasti, ptes zdbavu az naptiklad k on-line nakupovéni. Neni problém
vyuzivat Internet pro styk s ufady, nejriznéjsi obchodni transakce, investovani a mnoho
dalsich. Internet se stal, podobn¢ jako diive mobilni telefon, stfedem lidského zajmu.

Neexistuje uz snad zadné oblast informaci, které by nebylo mozné ziskat na Internetu.

Pritom lidé samoziejmé ocekavaji, Ze se vici nim bude Internet chovat slusné
a divéryhodné. To znamend, Ze kdyz na Internetu naleznou pozadovanou stranku
s hledanymi informacemi, automaticky piedpokladaji, ze je zde vSe spolehlivé
a pravdivé. Déle ocekévaji, ze budou moci bezpecné zjistit, kdo s nimi prostfednictvim
Internetu komunikuje. Na druhé strané spoléhaji na to, Ze kdyz oni sami néco Internetu
sveti, nedostane se to do nepovolanych rukou. To se tyka informaci v podobé
pristupovych hesel, pfihlasovacich jmen, e-mailové adresy ¢i jinych osobnich

informaci.

Nic neni ovSem tak ideélni, jak by se na prvni pohled mohlo zdat. Existuji
samoziejme 1idé, ktefi dokazi, diky svym odbornym znalostem a vytrvalému snazeni,
vytvafet nebezpecné programy, s jejichz pomoci se pokousi zneuzivat informace

ziskané nekalym zptsobem od jinych uzivatelt ve svlij prospéch.

Zijeme v dobé¢, kdy informace maji ,,cenu zlata“. Proto jsou dnes na pocitacovou
bezpecnost kladeny stile narocnéjsi pozadavky. Specialisté dnes a denné pracuji
na vylepSeni stavajicich ochrannych programi ve snaze co nejucinnéji chranit uzivatele,

nebot’ Usili a vynalézavost autortl Skodlivych produkti nezna mezi.



2. Cil a metodika prace

2.1. Cil prace

Ukolem této prace je seznamit b&zného uZivatele s nejéastéj$imi hrozbami,
se kterymi se muze setkat kdekoli na Internetu. Prace se zabyva vysvétlenim pojmi

tykajicich se této oblasti a zpisoby, jak t€émto hrozbam piedejit a chranit se proti nim.

Prvni ¢ast prace poskytuje struné a obecné informace o Internetu a jeho vyuziti
a popisuje podrobnéji vybrané Skodlivé programy. Seznamuje ¢tenare se zplisoby, jak si
lze pouzitim internetovych sluzeb infikovat pocita¢ a predstavuje mozné podoby
nebezpeci Skodlivych programi. Pozornost je vénovana predevsim pocitacovym virtim,
wormim, trojskym konim, spamiim, spywartim, hoaxiim a phishingu.

Druha ¢ast prace je zaméfena na prevenci a ochranu proti témto zminénym

pocitacovym skiidcim.

2.2. Metodika prace

Tato prace byla zpracovana na zaklad¢ analyzy literarnich pramenti. K jejimu
zhotoveni byly pouzity zdroje v elektronické podobé, predevSim informace
o prevenci a ochrané, které byly v praci podrobné&ji rozebrany a zpracovany. Dale jsem

vyuzil vlastnich zkuSenosti se Skodlivymi programy.



3. Vymezeni zakladnich pojmu

3.1. Internet

Internet je celosvétova sit’, kterd spojuje jednotlivé mensi lokalni sit€¢ pomoci
sady protokolt IP. Lze fici, Ze Internet je sit’, kterd je podobna bézné pocitacové siti,
ve které jsou pocitace vzajemné propojeny pomoci kabelli nebo bezdratové a diky tomu
mezi sebou mohou komunikovat, predavat nebo sdilet data.

Internet je tedy sit’ pocitacl. Ale to by nestacilo — diilezitou slozkou, ktera ho
vytvafi, je jeho vlastni sitovy operacni systém (protokol). Ten zajiStuje, Ze na nas
pokyn (zadani adresy) se pies vtomto okamziku volné datové spoje pfipojime

ke zvolenému pocitaci kdekoliv na svéte. [1]

3.1.1 Historie Internetu

S pocatky Internetu je spojena americka armada, ktera hledala ve druhé poloviné
60. letech 20.stoleti zplisob, jak propojit diilezita vojenské centra. To se podatila v roce
1969, kdy byla vybudovana sit’, kterd dostala jméno ARPANET. M¢la Ctyti rovnocenné
uzly a kazdy z nich mél moznost pfijimat i vysilat zpravy, coz bylo hlavnim tkolem této
sit¢. Jednalo se o decentralizovanou sit’, kterd méla fungovat i pfi vypadku nekterého
z uzli.

Arpanet se postupné v dalSich letech rozsifoval a zdokonaloval. V roce 1987 se
poprvé setkdvame s pojmem ,,Internet” a v siti je propojeno okolo 27 000 pocitacti.
Devadesata 1éta jsou spojena s ukoncenim sité¢ Arpanet a také se vznikem World Wide

Web (WWW nebo také zkracené web), ktery je pouzivan dodnes. [9]
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3.1.2 Internet dnes

Internet je fenoménem dnesni doby a ¢lovek, ktery na ném neumi pracovat nebo
ho dokonce nezna je v urcité nevyhod¢.. S touto obrovskou, celosvétovou pocitacovou
siti ptichdzeji uzivatelé do styku i pfi feSeni dennich rutinnich zéalezitosti.

Kamenné obchody se postupné transformuji do virtudlnich obchodnich domt.
Takika vSechny banky dnes umi provadét rozlicné finan¢ni transakce pouhym
,»Kliknutim* myS$i. Denné po Internetu proudi miliardy e-maild, obrazka, filma, hudby,
programl — vS§echno hmotné, co je jen mozné pievést na digitadlni format, denné koluje

sem a tam, z jednoho mista na svété na druhé. [2]

Jeho nejvétsi nevyhodou je, ze skryva nespocetné mnozstvi nebezpeci
nejriznéjsich druht. A to jak ve formé malware, ktery mlize zapficinit svou piitomnosti
v pocitaci uzivatele chaos, ztratu ¢i zneuziti jeho dulezitych soukromych dat, tak

ve form¢ utokd na uzivatelovu psychiku, city nebo dokonce zdravi.

Malware je novy pojem, ktery vsobé zahrnuje vSechny softwarové hrozby

pro pocita¢ nebo server. Jedné se zejména o tyto hrozby:

e Viry

e Trojské koné
e Spyware

e Adware

e Phishing

e Spam

Malware je tedy jakykoliv program, kod nebo funkce, ktery narusuje bezpecnost nebo

soukromi, pfipadné i pohodli pii praci s pocitaci. [24]
UZivatel je schopen na Internetu travit nékolik hodin denné, nebot” pravé diky

nému je mozno utéci od bézné reality do svéta plného virtualnich kamaradi, u kterych

Casto Cloveék nachazi vétsi porozuméni a soucit nez ve skute¢ném zivoté. Diky velké
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anonymité ze sebe uzivatel mize vytvaret vymysleny ideal, se kterym se ve virtudlnim
svéte ztotoznluje a vydava se za néj. Toto je Casto pfiCinou, kdy se uzivatel stdva
na Internetu dokonce zavislym. Dlouhé vysedavani a nékolikahodinové hledéni
do obrazovky mulize mit samoziejm¢ negativni dopad na zdravi uzivatele. Pomérné
vazné nebezpeci také predstavuji erotické a pornografické stranky, které si mohou diky
anonymité prohlizet casto i nezletilé déti.

Boj proti nebezpeci na Internetu je neustaly, proti sobé na jedné strané stoji

bézni uzivatelé a na druhé stran¢ autofi nebezpecnych servert.

3.2. Pocitacové viry

S nejvétsi pravdépodobnosti kazdy, kdo se v dnesni dobé pohybuje ve svéte
pocitaci, se s pocitacovym virem minimalné jednou setkal nebo o ném alespon slysel

v

1 Cetl. V kazdém ptipad¢ se jedna vzdy o néjaky problém.

3.2.1 Co to vlastné pocitacovy virus je?

Na tuto otazku neni jednoznacné odpovéd’, nebot’ existuje mnoho definic, které
nam fikaji, co je pocitaCovy virus. Napf. podle knihy ,,Computerviruses.Theory
and Experiments autora F.Cohena je virus: Program, ktery muze infikovat jiné
programy tim, ze k nim pfida vlastni kopii. Touto infekci se miize virus Sifit v pocitaci
nebo v siti tak, Ze si uzivatelé infikuji vlastni programy. Kazdy infikovany program se
muze chovat jako virus a tim se virus Sifi. [12]

Obecné lze virus definovat jako programovy (spustitelny nebo interpretovatelny)
kod, ktery se bez védomi uzivatele replikuje (tedy mnozi a §iii). Reprodukce je pro viry
charakteristickd, neni nutné, aby mély Skodlivé projevy.

Nékteré viry jsou relativné neSkodné popiipadé pouze obtézujici, ale mnoho
z nich vznikd za ur€itym ucelem, kterym muze byt cilené niceni napt. zformatovani

pevného disku, poskozeni FAT tabulky, dat aj.
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3.2.2 A co pocitacovy virus neni?

Objevily se informace o virech, které¢ spaluji monitory pfepnutim na vysoké
pracovni frekvence, které¢ dokazou “uvaftit™ procesor zadanim naro¢ného matematického
vypoctu, které mohou zruSit pevny disk nebo ni¢i hlavicky pevnych diski jejich
rychlym pohybem a prudkym zastavovanim a mnoho dalSich. I kdyz byly tyto piihody
pfed nékolika lety zaznamenavany, stoji na viné predevSim nizsi kvalita hardwaru,
nikoli vir (program). Je tedy tieba fici, ze Zadny pocitaCovy program, tedy ani virus,
nemtiZze znicit hardware pocitace, nebot’ je proti tomu ochranén a prakticky neexistuje
zpusob, jak tuto ochranu obejit.

Pfi studovani rGznych druhd virt je mozné zjistit jistou vyjimku, do niz se
zahrnuji viry, které umi piepisovat flash pamét pocitace. Tato pamét je umisténa
na zakladni desce. Je v ni ulozen zékladni program BIOS (Basic Input/Output System),
ktery se spusti hned po zapnuti pocitace. Bez tohoto programu se pocita¢ nespusti.
Slouzi jako spravce a kontrolor hardwaru a dale poskytuje urcité¢ sluzby dalSimu
softwaru. A pravé tuto pamét’ typu flash s BIOSem piepisuji viry nesmyslnymi daty,
tim tak znemozni start pocCitace a bez opravy uz pocita¢ neni nadéale schopny provozu.
Ale pfi¢inou je softwarova chyba, nikoliv zni¢eni hardwaru. [2]

Pocitacovy virus tedy napada urcité programy a je schopen se pii Sifeni sam

modifikovat, ¢imz ztézuje uzivateli svou detekci.

Napadeny program:
e pracuje jinak nez jak bylo pivodné zamysleno
e $ifi dalsi kopie viru
e je infikovan pouze jednou
e mize se urCitou dobu chovat nevinné

e muze byt vici uréitému viru imunni
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3.2.3 Historie pocitacovych viri:

Co se historie vira tyce, objevuji se uz v padesatych a Sedesatych 1étech prvni
zakeiné programy s vlastni zivotaschopnosti v povidkach védecko-fantastickych autord.
Teprve od konce osmdesatych let predstavuji pro uzivatele pocitaci vaznou hrozbu.
Vroce 1981 byl naprogramovan prvni funkéni vir na platformu Apple Macintosh,
ale kvtili malému rozsifeni pocitacti se v té dobé velké reprodukce nedockal. Teprve
19.ledna 1986 se objevil virus Brain (mozek) pro IBM PC, ktery ttocil na urcitou ¢ast
disku. Na starsich pocitacich dokazal zpusobit vétsi Skody. Oproti tomu dnesni viry jsou

daleko vyspélejsi a dokazou zhroutit i celou sit’ pocitaci. [9]

3.2.4 MozZna nebezpecdi zpisobena virem

V zasad¢ lze uvést, Ze mozné nebezpe¢i zavisi na konkrétnim viru.
U destruktivniho viru se muze piihodit prakticky cokoliv. At uz to jsou uzivatelova
divérna data, ktera mohou byt rozesldana na ndhodné adresy, tak kompletni smazani
¢1 zformatovani disku.

U nedestruktivniho viru jde predevsim o tyto projevy:

e Snizeni vykonu programi, které je zpusobeno virovou aktivitou.
K aktivaci viru mize dojit ptfed spusténim programu, uprostied jeho
vykonéavani nebo pii ukonceni programu.

e Ubytek mista na disku, kdy je hostitelsky program virem zvétsen a tim
dochazi ke snizeni volného mista na disku.

e Vynaseni divérnych dat, kdy je vir schopen najit uzivatelovy daveérné
informace jako jsou napiiklad pfistupovd hesla nebo cisla kreditnich
karet a ty odeslat autorovi daného viru.

e SniZzeni vykonu pocitace v disledku piitomnosti viru, ktery dokéze
na pozadi vyhledavat a infikovat dalsi programy.

vrwe

v daném kodu viru.
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e Dalsi nepfijemnosti mezi které patii automatické stahovani a instalace
nechténych programt z Internetu, chyby na disku, zpomaleni sité

Internet, apod. [2]

3.2.5 Druhy viri

Viry lze délit podle raznych hledisek:
e podle cile infekce
e podle umisténi v paméti

e podle projevu chovani

A) Podle cile infekce:

3.2.5.1 Bootviry

Jejich mechanismus S§ifeni je velmi jednoduchy, nebot” staci ziskat médium,
jehoz zavadéci oblast je napadena virem. Pak uz se stati jen pokusit nastartovat
operacni systém z tohoto média (at’ uz umyslné nebo neumyslné — napft. proto, Ze jste
zapomnéli vytdhnout disketu pfi startu nebo restartu pocitace. Pfi startu systému se
startovaci rutina pokousi zavést operacni systém z prvniho dostupného zatizeni podle
pofadi ureného nastavenim v BIOSu. V praxi tedy predd fizeni kodu uloZzenému
ve spoustéci oblasti tohoto média. Zde ulozeny virus je aktivovan a zah4ji svou ¢innost.
Infekce disku spociva nejéastéji v tom, Ze se virus zapiSe do zavadéci oblasti pevného
disku a jeji ptivodni obsah si vétSinou uschova na bezpecné misto napt. do klusteru,
ktery potom oznaci jako vadny. Od této chvile méa kontrolu nad opera¢nim systémem
pfi kazdém jeho startu zpevného disku. Jakmile takovy bootovaci virus zachyti
pozadavek na praci s disketou prohlédne si jeji spoustéci oblast, aby ovétil zda jiz byla
infikovana. Pokud nebyla, zapiSe do jeji zavadéci oblasti kdd viru. Od tohoto okamziku
je takova disketa napadena virem, stdva se tedy nosi¢em, sjehoz pomoci se virus
pfenasi na jiné pocitace. ProtoZe ani sim operacni systém nezapisuje bézné do zavadéci

oblasti, je tato akce vzdy spojena s podezienim na bootovaci vir.
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Hlavni vyhodou bootviril je to, Ze se dostanou do paméti jako prvni program
zavadény z disku nebo z diskety. Diky tomu maji k dispozici informace o stavu pocitace
bezprostifedné¢ po jeho startu a mohou také ovliviiovat Cinnost vSech nasledné

spusténych programi. [13]

3.2.5.2 Souborové viry

Napadaji soubory. Cilem viru je, aby provedenim hostitelského koédu doslo
k rozmnozeni virového kodu, nejcastéji se jednd o soubory EXE a COM. K aktivaci
a zavedeni do paméti tohoto typu viri dochazi spousSténim infikovaného souboru
s programem.
Souborové viry Ize d¢lit na:

» Prepisujici viry - které jsou s nejvétsi pravdépodobnosti nejjednodussi formou
pocitacovych virli, vétSinou byvaji okamzit¢ odhaleny. Zptsob infekce spociva
pouze ve vyhledavani spustitelnych soubort, kterym vir piepisuje jejich obsah
sam sebou a tim dochézi vlastné k jejich niceni.

» Link viry — pfipojuji se k infikovanému souboru a zachovavaji jeho ptivodni
funkce. Tyto viry méni spustitelny koéd své obéti tak, aby pii spusténi
napadeného souboru doslo nejprve k aktivaci programového kodu viru, ktery
provede vSe, co povazuje za nutné (napt. napadeni dalSich souborti), a poté
obnovi a spusti ptivodni program.

» Doprovodné viry — nezapisuji svij kod pfimo do napadeného EXE souboru,
ale vytvari kopii souboru stejného jména, ale s ptiponou COM. Vyuzivaji tak

vlastnosti MS DOSu, ktery pfi spousténi dava COM soubortim piednost. [13]

3.2.5.3 Multipartitni viry

Tyto viry napadaji soubory i systémové oblasti (jsou kombinaci bootvirl
a souborovych virti). Pfi utoku na soubor mohou multipartitni viry vyuzivat libovolny
postup souborové infekce a napadeni systémové oblasti je shodné s technikami

pouzivanymi béZznymi bootviry.
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B) Podle umisténi v paméti:

3.2.5.4 Rezidentni viry

Mohou neustale ovlivilovat ¢innost pocitace. Jsou ulozeny v operacni paméti
pocitace, ve které zlistanou az do doby vypnuti pocitace. Jejich velkou vyhodou je, Ze si
nemusi samy hledat programy vhodné k napadeni. Viru sta¢i pozorovat, se kterymi

soubory uzivatel pracuje a utocit na né.

3.2.5.5 Nerezidentni viry (viry pifimé akce)

Aktivuji se pouze béhem spusténi infikovaného souboru, kdy musi stihnout
vykonat veskeré své povinnosti (napf. rozsifeni do nalezenych nenakazenych soubort)
apoté predat kontrolu piivodnimu programu.Virus musi svoji Cinnost provést co

nejrychleji, aby uzivatel nic nepoznal.

C) Podle projevii chovani:

3.2.5.6 Stealth viry — dnes Rootkity

Nazev této skupiny je odvozen z anglického slova “stealth- tj.tajnost. Hlavnim
rysem téchto viri je schopnost maskovat svoji pfitomnost na pocitaci. Pokud je virus
tohoto typu pfitomen v paméti, dokdze pievzit kontrolu nékterych funkci operacniho
systému a pii pokusu o ¢teni infikovanych objekti a misto skutecného obsahu vracet
stav pred infekci. Tyto viry byly charakteristické pro operacni systém MS DOS.

V souvislosti s vyvojem operacnich systémt (Windows XP, Windows Vista) se
objevil pro Stealth viry v nedavné dob& novy pojem ,rootkit™. Je to program, ktery se
zdokonalil oproti pltivodnim stealth virim technikami maskovani své piitomnosti
v pocitaci. Rootkity umoziuji utocnikovi prevzit plnou kontrolu nad uzivatelovym
osobnim pocitatem. Podobné jako trojské koné€, tak i rootkity instaluji sebe sama.
Vyuzivaji k tomu nckolik zpiisobli. Prvnim je instalace prostfednictvim zranitelnosti
pocitacl pfipojenych k siti. Dalsi pomoci utajenych doplitkti zprav elektronické posty

nebo spustitelnych programi.
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Princip funk¢nosti rootkita je nasledujici. Pro nazornost je uveden zjednoduseny
ptiklad. Mame operaéni systém, antivirovy program a virus. Pokud je vSe v poradku,
antivirovy program virus pii kontrole systému nalezne. OvSem vstoupi-li do hry rootkit,
mohou byt soubor nebo oblast s virem skryté tak, ze o nich operacni systém nepteda
zadné informace antivirovému programu (operacni systém je jednoduSe nevidi). Proto je
dany antivir v napadeném pocitac¢i nemuize prohledat a detekovat. Rootkit se fakticky
postavi nad operaéni systém, kterému modifikuje urcité volani a funkce, ¢imz zacne
fidit jeho ¢innost.

Jinak fe€eno rootkit zméni princip fungovani operacniho systému tak, ze tento
1 vSechny aplikace nad nim postavené vidi jen to, co jim ukryty rootkit dovoli vidét.
Naopak co jim vidét nedovoli, to neuvidi. Z tohoto je mozné konstatovat, Ze samotny
rootkit nebezpeény neni. To jen v pfipadé, ze skryva pouze sam sebe. OvSem rootkit

neumi skryvat jen sebe, ale 1 jiné nebezpecné aplikace. [7]

3.2.5.7 Polymorfni viry

Méni svou podobu. Hlavni vlastnosti téchto vira je skutecnost, ze zadné ze dvou
kopii virového téla nejsou totozné. Virus je zakddovany a déli se na dvé cCasti
(dekodovac, télo zakodovaného viru). Tento virus ve snaze uniknout skenovani
a naslednému objeveni se vraci jako novy virus, s kterym se antivir jesté nesetkal, cehoz
dosahne kodovanim casti téla pii vyrobé své kopie, pricemz pouzije jiny kédovaci klic,

ktery si ndhodné vygeneruje.

3.3. Pocitacovi ¢ervi neboli worms

Pocitacovi Cervi se vyskytuji na Internetu jiz okolo tficeti let a vyuzivaji
piedevsim nevédomosti, nepozornosti nebo hlouposti uzivatele, nizkého zabezpeceni
nebo chyb v systému. Mohou nechdvat oteviend zadni vratka v pocitaci, posilat hesla
nebo rozesilat spam. Siii se piedeviim pomoci elektronické posty, jako soubory

v prilohdch posSty a napadaji adresy nalezené v adresafi infikovaného pocitace.
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Pivodnim zamérem vyvinuti pocitacovych cervli nebylo Skodit, ale naopak poméahat
pfi praci na pocitaci.

Cerv je program, ktery pracuje podobné jako po¢itatovy virus. Rozdil spociva
v tom, ze Cerv nenapada soubory a nepotiebuje ke svému S$ifeni hostitele. Sta¢i mu
pouze pocitaova sit, pies kterou rozesilda své kopie a rozmistuje je na piipojené

pocitace. Nasledkem tohoto Sifeni mize dojit az k zahlcenti sité. [2]

3.3.1 Maetody infiltrace pomoci ¢ervi

e Spusti se pouze tehdy, pokud je spusti nepozorny uzivatel. Mohou se
tedy $ifit neustéle, protoze teoreticky se vzdy najde uzivatel, ktery Cerva
svou nevédomosti nebo nepozornosti spusti.

e Siif se nekontrolované. Vyuzivaji chyby v programech a nezabezpedené

systémy.

Existuji 1 Cervi, ktefi dokazou jak vyuzivat obé metody infiltrace, tak
na napadeném pocitaci nainstalovat rtizné trojské koné. Tim se dostavame k dalSimu

vaznému nebezpeci na Internetu, které se nazyva trojsky kun.

3.4. Trojské koné (Trojan) — Spion v pocitaci

Oznaceni trojské koné ziskaly tyto programy podle starovékych teckych baji,
kdy se Rekové rozhodli dobyt mésto Tréja tuskonou lIsti — darovali tamgjsim
obyvatelim dfevéného koné, v jehoZz ttrobach byli skryti vojaci. Paralela s novodobymi
elektronickymi verzemi trojskych koni je jasna. [19]

Jako viry a Cervi, tak 1 trojsky kin je pocitacovy program, ktery se jevi na prvni
pohled jako neSkodny, nebo dokonce nadmiru uziteny, ptipadné zdbavny software, ale
misto toho provadi destruktivni nebo Spionazni ¢innost, o které uzivatel nevi a dokonce
ji nemiZze nijak ovlivnit.

Drtiva vétSina trojskych koni se od klasickych pocitatovych viri 1isi tim, ze se

nesnazi o samovolné kopirovani a §ifeni sebe samotného. NejcastéjSim zptisobem jak se
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nakazit trojskym koném, je otevieni néjaké neznamé ptilohy v e-mailu, ktera vypada
jako bézny soubor.

Zakladnim pravidlem je, aby clovék také trochu premyslel, pokud se pohybuje
na Internetu a neklikl na vSe, co se snazi ziskat jeho pozornost — naptiklad: ,,JSTE 999

999 999 NAVSTEVNIK VYZVEDNETE SI SVOU VYHRU ZDE!“ [17]

3.4.1 Zastupci Skodlivych trojskych koni

Skodliva ¢innost trojskych koni je rozsahla, ale piesto lze rozlisit ndkteré typy:

» Trojské koné pro sit’'ové ovladani vzdaleného systému (RAT) — umoznuji
uto¢niklim kontrolovat uzivateliv pocita¢ prostiednictvim internetového
ptipojeni. Trojsky kUi zobrazuje a méni soubory, sleduje a zaznamenava
aktivity obéti a vyuziva pocita¢ k utokiim na dalsi pocitace jinych uzivateld.
Vétsinou pracuje na pozadi pti kazdém startu napadaného pocitace. Piikladem
jsou tzv. backdoory (,,zadni vratka®), které uto¢nikovi umoziuji vzdalené
ovladat pocitac, aniz by o tom napadeny uzivatel véd¢l. Zadni vratka umoznuji
utocnikovi obejit bézné ovéreni identity uzivatele pfi vstupu do programu nebo
do systému, zaroven skryvaji tento ptistup pted béznou kontrolou. Backdoor je
koéd, ktery mize mit formu samostatné instalovaného programu nebo je
modifikaci stavajicitho systému. Pokud se program do systému nainstaluje
ukryje se tak, aby maximaln¢ ztizil nebo znemoznil svou detekci. Poté se
nastavi tak, aby byl spoustén pfi kazdém startu pocitace. Zatimco uZzivatel
pracuje na pocitaci, backdoor si stile hlida, jestli se nékdo nesnazi pies sit’
pfipojit na pocitac. Pokud ano, tak mu to umozni. V tomto okamziku uto¢nik
muze zadavat své ptikazy naptiklad ,,pfenes soubor po siti, spust’ program,
smaz disk“. Zadni vratka mize umysIn¢ zanechat v programu programator
nebo se muize jednat o pomicku pro ladéni programu, kterd byla omylem
ponechana i v ostré verzi. [9] Backdoory jsou velmi nebezpecné programy,

umoziujici manipulaci se soukromymi daty cizi osobou.
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» Trojské koné zasilajici ziskana hesla — spusti-li se na systému nic netusiciho
uzivatele, hleda vSechna mozna hesla a nasledné se je snazi odeslat na pfedem
uréeny cil (ptikladem muize byt utocnikiv e-mail). Tyto koné vétSinou plni
funkci pouze jednou, pouze kdyz je spustén odpovidajici soubor.

» Trojské koné v podobé klasickych keyloggeri — aplikace, které jsou schopny
zaznamenavat kladvesy, které wuzivatel stisknul. Nejcastéji se spoustéji
po kazdém startu systému a vSechny stisknuté klavesy ukladaji do urc¢eného
souboru nebo posilaji uto¢nikovi.

» Trojské koné, které maji destruktivni charakter — snazi se na disku ob¢ti
smazat vSe nalezené nebo zalUtofi na vybrané soubory. NejzajimavéjSim
ptikladem této kategorie je trojsky kun slouzici k provedeni DDoS (Distributed
Denial of Service — ¢esky ,,distribuované odmitnuti sluzby*). [19]

Cilem takové toho utoku je:
e vnuceni opakovatelného restartu pocitace
e znemoznit nebo alesponn velmi zpomalit komunikace mezi serverem

a obéti

Napadene stanice

Utocnik .
l |

Obrazek 1 - DDos utok [19]

Schéma, kde desitky, ale tieba i tisice napadenych stanic zautoCi na cilovy server
(naptiklad na povel uto¢nika), ktery se pod navalem pozadavki zhrouti a piestane
poskytovat své sluzby.
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3.5. Spyware

Obecné se uvadi, ze devét z deseti pocitact je nakazeno spywarem. Spyware
neboli ,,Spidon* je program, ktery se ulozi v pocitaci, sleduje a krade hesla, uzivatelska
jména, IP adresu uzivatele, historii navstivenych stranek, Cisla kreditnich karet, méni
uvodni stranky na Internetu apod. Poté vyuzije Internet k odesilani ziskanych dat
bez védomi jeho uzivatele jinému uzivateli, ktery tyto udaje dal zpracovava.

Néktetfi autofi spywaru se haji tim, Ze jejich program odesila pouze seznamy
webovych stranek nebo nainstalovanych programil, nebot’ tim zjisti z4jmy a potieby
uzivatele. Tyto informace tudiz mohou byt vyuzity pro cilenou reklamu. Ale nelze
zarucit nezneuzitelnost téchto informaci a proto s existenci a legalnosti spywaru fada
uzivateld nesouhlasi.

Spyware se casto $ifi spole¢né se sharewarovymi programy nebo také
surfovanim po Internetu (hlavné navstévou rizikovych webovych stranek naptiklad
pornografickych).

Spyware patii mezi malware, ktery bézi na pocitai bez védomi uzivatele
a n¢jakym zptisobem ho poskozuji, nebo zhorsuji jeho funkci

Na otazku ,,A pro¢ vlastné¢ spyware existuje? lze odpoveédét, ze za vSim stoji
penize. At uz jsou to firmy, které si nechavaji za nemalé Castky spyware vyrabét
pro zobrazovani vlastni reklamy pomoci pop-up oken, hackefti, ktefi se snazi ziskat
soukromé informace uzivatelli pro nelegédlni Cinnost (penézni pifevody) a nebo

programatofi, kteti na zakazku vytvaii programy, kam spyware umist’uji.

3.5.1 Priznaky spyware v pocitaci
e pomaly start poc¢itace a dlouhé nabihani Internetu
e nezadouci domovska stranka (pfesmérovani na jinou webovou stranku)
e vyskakovani reklamy tzv. pop-up okna
e piesmérovani telefonni linky u vytaceného piipojeni
e padajici Windows (napft.Casty restart, chyby)

e zdhadn¢ se objevujici nové ikony na pracovni plose [9]
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3.5.2 Druhy spyware

3.5.2.1 Adware neboli reklama

Obtézuje pii praci na pocitaci. Typickymi ptiznaky jsou  pop-up okna
a vnucovani vychozich stranek Internetu bez zdjmu uZivatele. Uzivatel v fad€ ptipadi
souhlasi s instalaci adware, protoze pfi instalaci riznych volné dostupnych programt
(freeware) si nepieCte a oznaci souhlas s licenénim ujednanim tzv. EULA (End User
License Agreement). Bez souhlasu s EULA neni mozno v instalaci programi

pokracovat. Dale mize byt adware soucasti produkti jako je napt. DivX. [2]

3.5.2.2 Dialer

Program ¢i skript ActiveX, ktery dokdze zménit zplsob pfistupu na Internet
prostiednictvim modemu. Piesméruje vytaceni Cisla pro internetové pfipojeni na linky
s vysokymi tarify. VétSinou toto uzivatel pozna az podle vypisu za telefon, ktery byva
mnohonédsobné vyssi. S narGstem trvalého pfipojeni k Internetu jako je Wi-Fi nebo

ADSL se v dnesni dob¢ toto riziko postupné vytraci.

3.5.2.3 Dalsi trojské koné

» Hijacker — méni domovskou stranku.

> Browser helper object - jedna se o DLL knihovnu, kterd umoziluje
programatorim zmeénit a sledovat Internet Explorer.

» Keystroke Logger - sleduje kazdy pohyb na uzivatelové klavesnici. Nékteré
typy tohoto spyware odesilaji hesla na e-mail autora spywaru.

> Remote Administration — umoziuje vzdalenému uzivateli ovladat cizi
pocitac.

» Miscellaneous - je smési skupin spyware.
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3.6. Spam

Tento vyraz pivodné predstavoval ndzev americkych konzerv lanémitu, které
byly po druhé svétové valce velmi rozsifené, ale velmi malo chutné. Proto tedy ,,spam*
jako oznaceni néceho nechténé¢ho. Opakem spamu je posta, ktera by se dala nazvat
chténd ¢i vyzadana a pro tu se obCas pouziva (ale spise jen z recese) vyraz ,.,ham®, ¢ili
anglicky Sunka. [9]

Spam je nevyzadand zprava, kterd obsahuje reklamu a je rozesilana
profesionalnimi spammery. Na Internetu dnes existuje n€kolik prostfedku, které lze
pouzit pro rozesilani spamu. Nejéastéji vyuzivanym prostiedkem je elektronicka posta.
Dal§imi moznostmi jsou Instant Messenging (typu ICQ, MSN,...) diskuzni féra, chat
1 komentaie pod clankem. Pifednimi bojovniky proti spamim jsou firmy (které samy
nevyuzivaji spamy jako prostfedek ke své firemni reklamé), protoze jejich zaméstnanci
musi denn¢ ze svych pracovnich e-mailovych schranek tiidit a odstrafiovat desitky
nevyzadané posty. Po tuto dobu, kterou by mohli vyuzit efektivnéji, se neveénuji
své praci, za kterou jsou placeni. Na webové strance www.spamy.cz si lze pomoci
spamové¢ kalkulacky pfiblizn€ vypocitat, o kolik cenného Casu a penéz danad firma

prichazi.

Pro nazornost je zde uveden ptiklad:

Firma, kterd mé sto zaméstnancl s e-mailovymi schrankami, jejichz Cistd hodinova
mzda ¢ini 150 K¢. Denné do jedné schranky praimérné dorazi deset spamdi.

Vysledky jsou nasledujici:

Kazdy zaméstnanec tfidénim a odstrafiovanim spamu stravi 2,5 minuty denng.

Za mesic je to 0,9 hod. pro kazdého zaméstnance.

Primérné mési¢ni ndklady jsou 13 750 K¢ a ro¢ni 165 000 K¢.

V ptipadé firem, které maji vice zaméstnanctli jsou ztraty mnohonasobné veétsi.
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verizon.com

45

cnuninet.com

!

att.net

30

vsnlinternational.com
28

hopone.net .
28 i
* pocet hia3enjch piipadi na poskytovatele v milionech

Obrazek 2 - Hlavni SiFitelé spamu [8]

Verizon, nejvetsi americky poskytovatel, mé ve své klientele mnoho spammert,

ale nic proti nim nepodnika. [§8]

3.6.1 Spamové nebezpeci

Spamy ptedstavuji jeden z nejvétsSich problémd, které se fesi v souvislosti s Internetem.
e zaplnéni emailové schranky
Pokud pravidelné¢ nedochazi k promazavani dorucenych zprav, obzvlasté
spamovych, schranka se zaplni. Uzivatelova schranka jiz nebude schopna pfijimat nové
zpravy, které budou nenavratné ztraceny.
e zpomaleni pfenosu posty
Nedojde-li pfimo k zahlceni schranky, stoprocentné se zpomali pfenos posty.
Spamy zabiraji vice mista nez obycejné textové zpravy, protoze obsahuji obrazky nebo
1 zvuky.
e zneuziti osobnich udaji uzivatele
Rozesilani nevyzadanych emaili ze svého principu predstavuje zneuziti
uzivatelovy adresy — jestlize se jedna o e-mail, ktery si uzivatel sdm nevyzada, znamena
to, Ze nékdo jiny vyuzil danou adresu k jinému ucelu, nez vlastnik adresy predpokladal.
Plati to i v pfipadé, kdy sam uzivatel zvetejnil svou adresu na nékterych webovych

strankach nebo v riznych webovych adresatich.
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Dalsi formou zneuziti je samotné shromazd’'ovanych adres, které jsou
povaZzované za osobni udaje. Tim vznikaji databaze e-mailovych adres, na které pak
mohou spammefti posilat své spamy.

e obtézovani uzivatele

V ptipadé¢ piijatého spamu chvilku trva nez uzivatel zjisti, ze jde o zbyte¢nost
a spam smaze. VEétSing uzivatelim vadi, Ze je nékdo obtéZzuje a ubird jim odstrafiovanim
nevyzadanych zprav drahocenny Cas. A co teprve v ptipadé, Ze by uzivatel takovychto
e-mailil dostaval desitky denné.

e zcizovani dalSich zdroju
Spam spotiebovavd kromé& casu, znalosti a schopnosti také prenosovou

a vypocetni kapacitu nebo pamét’.

Spamming je zneuzitim elektronické poSty a sitovych news na Internetu. Muze
vaznym zpusobem narusit provoz vetejnych sluzeb, nemluve jiz o efektu, jaky miize
spamming mit na systém elektronické posty kteréhokoli jednotlivce. .... Provozovatelé
spammingu ve skute¢nosti odnimaji vyznamné zdroje uzivatelim a provozovatelim

sluzeb, aniz by k tomu m¢li jejich souhlas a bez jakékoli kompenzace. [11]

3.6.2 Spam - nyni i v podobé MP3 souboru

Spamové e-maily nyni neobsahuji pouze texty. Pro pifekonani spamovych filtra
e Spam jako obraz
Spamové fitry hledaji v kontrolované zpravé urcité kombinace slov, aby poznaly,
zda se jednd o reklamu. Nyni autofi spamu reklamni text nakresli jako obrazek. Tim
se vyhybaji spamovym filtrim, protoze ty pouze zjisti, Ze se jednd o JPEG soubor,
nikoli jeho obsah.
e Spam jako MP3
U této metody spammefi pouZivaji spam v audiosouboru. Rozesilaji e-mail, vétSinou
bez textu a vyplnéni pfedmétu, s piilozenym souborem ve formatu MP3. Casté

obménovani nazvl prilozenych souborti (napt. ,,madona.mp3“ nebo ,.elvis.mp3*)
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zabranuje identifikaci a také ma za ukol pfimét adresata k poslechu ptilozené¢ho
zvukového souboru. Ve vétsing piipadd se po spusténi takového souboru o velikosti
50 az 150 KB ozve abstraktni Zensky hlas, ktery anglicky propaguje akcie. Cilem
takto vytvorené¢ho spamu je snaha spammerti vyhnat kurs akcii vyse, aby je mohli

prodat se ziskem. [8]

3.7. Hoax

Hoax, ktery je odnozi (nebo téZ odriidou) spamu, se volné pieklada jako zert,
mystifikace, Sprym ¢i kachna. V pocitaCovém svété¢ se hoaxem nejcastéji oznacuje
falesnd, poplasnd nebo daveéryhodné podana zprava, kterd uzivatele varuje
pfed nebezpenym virem, poskytuje informace o riznych nebezpecich, zdda o pomoc,
ale 1 se snazi ho pobavit.

Vyskytuje se hlavné v podobé e-mailové zpravy, ale existuji i Jabber a ICQ
zpravy, které vyzyvaji k opétovnému rozesilani.

Cilem tvlrct hoaxil je pfedev§im zmadst uZivatele a pfinutit je k co nejvétsimu
roz$ifeni poplasné zpravy dal§im uzivatelim.

Hoax pfevazné zneuziva neinformovanosti a naivity uzivatele.

3.7.1 Nejcastéjsi pripady, kdy se jedna o hoax

e Popis nebezpeci
V tomto piipad¢ byva smyslené nebezpeci stru¢né charakterizované. Jedna-li se
o0 vir, je uvadeén i zpiisob jeho Sitfeni.
e Varovani pfed ni¢ivymi u€inky viru
Nicivé ucinky mohou byt napiiklad formatovani disku nebo méné daveéryhodné
napt. roztoCeni harddisku opaénym smérem, vyhozeni pocitate do povétii dokonce
1 ut€k mysi do lednicky. Zélezi zde pouze na fantazii autora.
e Varovani z divéryhodnych zdroji

Zde se autor hoaxu snazi presveédCit, ze varovani pochédzi z divéryhodnych

zdroju naptiklad Microsoft varuje, Intel upozornuje,...

27



e Vyzvani k dalSimu rozesilani
Tuto vyzvu poplasnd zprava obsahuje vzdy. NezkuSeni uzivatelé se nechaji
zpravou nachytat a bez pfemysleni hoax rozesilaji dal. Disledkem uposlechnuti této
vyzvy k dal$imu rozesilani je masové Sifeni.
e Zprava obsahuje mnoho interpunk¢énich znamének
Vidi-li wuzivatel za kazdou druhou vétou tfi vykficniky, vypovidd to

0 neserioznosti zpravy. I takto 1ze hoax rozpoznat.

V praxi Ize uplatiiovat nasledujici pravidlo:
Pokud zprava obsahuje vyzvu k hromadnému rozeslani na dal§i adresy, tak je to

s nejvetsi pravdépodobnosti hoax. [22]

3.7.2 Hoaxy a jejich Skodlivost:

Hoax nepfedstavuje pro uzivatele nebezpeci v podobé zformatovani disku, ztraty
¢i modifikace soukromych dat, jako je tomu naptiklad u virt, ¢ervi, trojskych koni atd.
Prestoze se mnohym uzivatelim Sifeni hoaxl jevi jako neSkodné, odbornici a spravci
siti jsou opacného ndzoru. Tvrdi, Ze hoaxy ptfedstavuji nebezpecny jev, pied kterym je

nutné se chranit.

3.7.3 Nazory odborniku na hoax
Odbornici argumentuji tim, ze hoax:

e obtézuje piijemce — opakovany piijem nesmysinych zprav je pro vétSinu
uzivatell obtézujici obzvlasté v pripadech, kdy se v jejich e-mailovych
strankach stejna zprava objevuje i n¢kolikrat denné

e obsahuje nebezpecné rady - pokud se uzivatel t€mito radami fidi, miize
svému pocitaci spiSe ublizit (napf. co udélat pro zrychleni pocitace,
odstranéni domn¢lého viru)

e nesmyslné zatézuje linky a servery
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e ohroZzuje ztratu uzivatelovy divéryhodnosti — odesilatel 1zivych zprav
nebo informaci ohrozuje diveéryhodnost svou ale i firemni, pokud tyto
zpravy odesila z pracovniho emailu

e umoznuje prozradit divéryhodné informace — pokud se hoax pteposila
na dal$i adresy, pireposilaji se snim i1 adresy vSech piijemcii. Tudiz
odesilatel zpravy nemize ani védét, komu byl e-mail i s jeho adresou
déale dorucen. Tim vznikaji obrovské seznamy e-mailovych adres, které
se $ifi mezi neurenym poctem cizich lidi. Do tohoto poctu spadaji
1 spammeti, pro které je tento seznam emailovych adres vitanym

zdrojem.

3.7.4 Typické formy hoaxi:

» falesny poplach — zprava manipulujici s uzivatelem za Gcelem piimét ho
k dal$imu Sifeni nebo k destruktivnimu zasahu.Patii sem riizna varovani
pred smySlenymi viry a ruznymi utoky na pocita¢, smyslenky
o mobilnich telefonech, popis jiného neredlného nebezpeci (vymyslené
nebezpeci z bézného Zivota, mimo oblast vypocetni techniky)

» prosby o pomoc — Spatny pokus o vtip, ktery plsobi na lidské city.
Typickym piikladem jsou prosby o rtiznou pomoc pro nemocné lidi
(napt. darovani krve). Tyto prosby miizou byt i skutecné, ale obvykle se
masove rozsiti az kdyz nejsou aktudlni.

» petice a vyzvy — petice Sifena e-mailem, ke které se vedle jména ptipoji
idal$i osobni udaje se dostava k dispozici vSem, ktetfi tento e-mail
dostanou. Zde hrozi nebezpeCi, ze text petice (vyzvy) by mohl byt
zménén a nase osobni udaje, popfipadé¢ podpis, mohou byt zneuZzity
a vyskytnout se pod prohlasenim, se kterym podepsany nesouhlasi

» zabavné hoaxy — vyuzivaji uzivatelovy snahy byt vtipny (napt.Zertovné
zpravy). Ne vSichni maji stejny smysl pro humor a proto by neméli byt
masov¢ Sifeny na vSechny adresy. Ddle sem tfadime fetézové dopisy

Stésti, které vyuzivaji lidské povérCivosti a dokonce 1 ,,vyhrozuji“
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(,,pokud neodeslete tuto zpravu dalSim deseti lidem, pieruSite tento
fetézec, a budete mit deset let smilu®“). Naopak Cclovéku, ktery
,vyhruzku* poslechne a fetézovy dopis posle dalsim lidem, je ve zprave

slibovan uspéch, stésti, penize ¢i laska.
3.7.5 Klasické podvodné hoaxy

3.7.5.1 Podvodné loterie

Uzivatelim je rozeslan e-mail, ze vyhrali vysokou ¢astku v mezindrodni loterii,
do jejihoz slosovani se dostali ndhodnym vybérem jejich e-mailové adresy z celého
svéta. Trik spociva v tom, ze $tastlivec musi zaplatit pied vybérem vyhry manipulacni
poplatek, ktery mize byt n¢kolik desitek az tisicd EUR a nelze ho strhnout z udajné

vyhry. Pokud naivni vyherce tento poplatek uhradi, vyhru samoziejmé neobdrzi.

3.7.5.2 Nigerijské podvodné emaily

Tyto e-maily se velkého rozmachu dockaly pravé s rozsifenim Internetu. Jedna
se o podvodné emaily, které se snazi naldkat divetfivee na snadné ziskani velké sumy
penéz. Odesilatelé se vydavaji za velmi bohaté lidi, ktefi prosi o pomoc pii prevadéni
penéz ze zemé na jiny ucet, aby usetfili napiiklad na danich. Pfijemce je pozadan, aby
poskytl sviij ucet a jako odména mu je ptislibena slusna penézni ¢astka. Hlavni princip
podvodu spociva v tom, zZe podvodnik si vyzada zalohu na poplatky spojené s pievodem

penéz a po obdrZeni této Castky se jiz neozve.

3.8. Phishing — podskupina spamu

Phishing je zndmy také jako brand spoofing nebo carding. V Cestiné se tato
technika podvodu nékdy nazyva rhybateni. Jedna se o podvodné rozesilani emailovych
zprav, které na prvni pohled vypadaji jako informace zrGznych legélnich instituci
(naptiklad bank nebo spofitelen) a jsou samoziejmé rozesilany na obrovské mnozstvi

adres. [4]
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Jejich cilem je ziskavani duvérnych a citlivych udaji jako jsou piihlaSovaci

jména a hesla k bankovnim uctlm, ¢isla a PIN kody platebnich karet od obéti apod.

3.8.1 Phishing a jeho zpiisoby ttoku
K phishingu jsou nejéastéji pouzivany tii cesty:
e Vyuziti tzv. socialniho inZenyrstvi
V tomto piipadé je obét né&jakym zplsobem piesvédCena, aby vydala
sveé piihlaSovaci jméno a heslo. Nejcastéji k tomu dochazi po kliknuti na odkaz
podvodné webové stranky ptimo v pfijatém e-mailu.
e Vyuziti keyloggert
To jsou programy, které si dokdzou ukladat uzivatelovy stisky na klavesnici
a tato data poté odesilat podvodnikovi. Samoziejmée bez védomi obéti. Keyloggery se
do pocitate dostanou pomoci trojského koné¢, kterého si uzivatel muize stdhnout
s n¢jakym nelegalnim softwarem nebo z pochybné Internetové stranky.
e Vyuziti utoku Man-in-the-Middle.
Pii vyuziti této cesty je hacker prostiednikem mezi bankou a opravnénym
uzivatelem, ktefi o ném ale nic netusi. Kdyz uzivatel ukon¢i svou praci s pfipojenim
k bance, nastava chvile pro podvodnika vydavajiciho se za opravnéného klienta, ktery

pokracuje ve spojeni s bankou. Tohoto okamziku samoziejmé vyuZije ve svlij prospéch.

Autofi phishingové posty se stale zdokonaluji a pouzivaji ¢im dal tim vice
rafinovanéjSich podvodnych e-maili a informac¢nich oken. Zprava casto obsahuje
oficialné vypadajici loga a obrazky pravych instituci, ptevzaté ze skute¢nych webovych
stranek. Tyto napodobeniny se oznacuji jako podvrzené weby a pokud se obét na

takovyto server dostane, mize podvodnikovi odeslat nevédomky osobni tidaje.
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& [10] Nedodrzeni podminek vedeni (:€tu u banky Woodgrove M=
: ."*l

Soubor Upravy  Zobrazit  Mastroje  Zpréva  Mapovéda
8¢ & we = x ] %
Odpovedét  OdpovédE...  Predat dal Tisk. Odstranit Predchozi
Od: Cznameni o Gty
Datum: Stfeda 8. zafi 2004 12:41
Komu:

Predmét: [10] Medodrzeni podminek. vedeni Gctu u banky Woodgrove

y&%eny kiente banky Woodgrove, () Obrazek ze skutetné webové
stranky banky

v ramci smluvnich podminek nasi spolecnosti jske souhlasil s ustanovenim, Ze Va5 Ofet budete

wzdy obslubovat vy nebo Wami uréena osoba, Fjistili jsme urdité akkivity souvisedici s Wasim

uctern, kkeré naznacuii, 2e o pristup k vafemu Gctu a kontrolu nad jeho informacemi se

pravdépodobné pokusila nepovaolana osoba.

Z divodu zabranéni neautorizovaného pristupy k Yafemu internetovému bankovnimu OZka o
banky Woodgrove mate povaleno pouze pét neplatnych pokusd o pFiblaZeni za dobu 24
hodin, Tento podet povalenych pokus byl prekroden, *

klepoé
h

hit httus:.l'.l'vaull:.wncudqrwe.cnm!default.asu\g

fm

54

bk

http: /203, 144, 234, 138 us/inde:x, htrl 2

Obrazek 3 - Podvodny e-mail [26]

Ptiklad podvodné e-mailové zpravy, véetné podvodné adresy URL s odkazem na server
nevyzadané posty.

(1) Odkaz, ktery zdanlivé vede na opravdovy web a pouziva se kvuli divéryhodnosti
podvodného e-mailu.

(2) Pravy odkaz falesného webu, na ktery je uzivatel ve skute¢nosti pfesmérovan. Obet’
muze byt pfipadné¢ nasmérovana i1 k informacnimu oknu, které vypada totozné jako
oficialni webova stranka.
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3.8.2 Pro¢ phishing funguje?

Fungovani je spojeno s jednoduchosti vytvoreni kampané na Internetu. Zatimco
postavit ,.kamennou“ napodobeninu banky neni jednoduché, vybudovani falesné
internetové identity banky v soucasnosti jiz tak naro¢né pro utocnika zdaleka neni.
Realitou je také jednoduchost vytvotreni phishingové zpravy a osloveni obrovského
mnozstvi uzivateld. Navic zde nedochazi k osobnimu kontaktu s obéti, a proto je
mnohem obtiznéjsi identifikace Gto¢nika. [25]

Dalsimi fakty, kterych phishing vyuZzivd jsou bezpochyby nepozornost,
neznalost, neinformovanost a divéfivost samotnych obéti, které nesleduji, kam jsou
z podvodnych zprav smérovani nebo neznaji danou problematiku. Tyto fakta castecné
napravuji média 1 samotné poSkozené instituce pomoci informativnich zprav. Takovym
ptikladem jsou banky, které samy své uzivatele informuji o moZznych nebezpecich

a snazi se jim poradit, jak se branit.

Némecko

Obrazek 4 - Puvodci phishingu [8]
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4. Ochrana pred nebezpecim na Internetu

Internet je obrovskym zdrojem svobodnych informaci, ale tato svoboda zaroven
dava mnoha podvodnym zivlim velky prostor pro vyvijeni riznych Skodlivych
aktivit. [22]

Zijeme ve svété rychlého Internetu, kdy je poditaé soudasti nasi prace a zabavy.
Na Internetu se Siii velké spektrum pocitacovych virti, ¢ervi, trojskych koni a jinych
nebezpeénych programi, které jsou svymi autory neustdle zdokonalovény.
Na bezpecnost prace na pocitaci se dnes kladou stale vétsi a vétsi pozadavky, protoze
vznikaji novéjsi a propracovanéjsi techniky pocitacovych sktidcti. Odbornici proto musi
kazdy den pracovat na stale lepSich antivirovych produktech a opravnych bali¢cich
detekce a léceni napadenych programil, z kterych se stejné postupem casu stanou
neefektivni a nedostacujici ,,ochranci“. Co se ochrany tyce, m¢l by uzivatel zacit

od prevence.

4.1. Prevence

V soucasnosti je prevence bohuzel velice podcenovana a mnoho uZivatell
pocitace se ji nevénuje vibec, poptipade jen Casteéne. Uzivatel by si mél uvédomovat,
Ze pouzivani antivirového programu, softwaru pro odstranovani $kodlivého malwaru,
poptipadé osobniho firewallu je samo o sobé nedostateCnou prevenci. Jedna se totiz
pouze o programy, kterym dava ,,smysl Zivota“ teprve uzivatel. Ten Casto spoléhd prave
na tyto programy a nechavé na nich osud svého pocitace. Pravé tento piistup vétSinou
vede k napadeni pocitace nebezpecnymi Skudci. Je tedy dulezité, aby uzivatel nebyl

pouze pasivnim, ale poucenym uzivatelem.
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4.2. Zasady souvisejici s prevenci

Ohledné prevence je uzitecné znat nékolik obecnych zéasad:

Antivirovému systému, ktery by mél byt nainstalovan v kazdém pocitaci,
by uzivatel mél zajiStovat jeho pravidelnou, nejlépe automatickou
aktualizaci. Cim Cast&ji se provede aktualizace, tim lépe. V soudasné
dobé je mozné konstatovat, ze aktualizovani dvakrat do hodiny
neznamena zbytecnost. UZivatel by se ale urcité¢ nemél drZet hesla ,,mam
antivirus, nic se mi nemuze stat“. M¢l by ho spiSe povazovat za doplnek
zabezpeceni svého pocitace. Antivirové programy v sobé maji dnes také

integrovany antispywary. OvSem neni to pravidlem.

Déle je dobré zajistit alespont chod modulu, ktery se stard o nepfetrzitou
kontrolu souborti, se kterymi uzivatel ¢i aplikace pracuje (otevirani,
spousténi, ukladani apod.). Tyto moduly, obstardvajici neptetrzité
skenovani soubortli, se odborné¢ nazyvaji ,,on-access skener” nebo také
rezidentni §tit a jsou soucasti kazdého moderniho antiviru. Samoziejmé
je Casto nabizen i modul, ktery dokaze kontrolovat pfijaté, odeslané
i stazené zpravy. Ale i kdyby tento modul nebézel, nic nebezpeného by
se nestalo, protoze on-access skener by piipadny virus zachytil
v momenté, kdy by se uzivatel pokusil otevfit infikovanou ptilohu

e-mailu.

Je potieba myslet na to, ze pritomnost infikované¢ho souboru, infikované
ptilohy v e-mailu nemusi jednozna¢né znamenat, ze je pocita¢ infikovan.
Malware se totiz mize vyskytovat na pevném disku v neaktivnim stavu.
Prikladem muze byt malware, ktery uzivatel najde v adresafi, kam si
prohlize¢ Internet Explorer odkladd soubory, nutné pro zobrazeni

webovych stranek, které si uZzivatel vyzadal. Tento adresat se nazyva
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Internet Temporary Files. A pravé zde mohou specidlni programy, zvané
»exploit , nachéazejici se na n¢kterych webovych serverech, neaktivni
Skiidce najit a spustit je. To vSe bez uzivatelova védomi. Proto je dilezité
aktualizovat i webové prohlizece, ¢cimz dochdzi k opraveni dosavadnich

chyb a tim k znemoznéni provedeni takového utoku.

Uzivatel by mél byt schopen zajiStovat pravidelnou aktualizaci.
PfinejmensSim téch produktl, které jsou ve spole€ném kontaktu se siti
nebo Internetem. Tyto programy totiz mohou byt zastaralé a mohou
obsahovat bezpecnostni diry — chyby. V pfipad¢€, Ze se chyby vyskytuji
zrovna v Casti zajistujici pristup do Internetu, miize se najit hacker, ktery
diky této chybé dokéaze ziskat i kontrolu nad uzivatelovym pocitacem.
V praxi to znamend povolit pravidelnou aktualizaci operacniho systému
Windows, ale také bézné pouzivanych produkti (typu ICQ), které by
mohly byt zneuzity z Internetu. Také by mél uzivatel navstévovat stranky
Windows Update a Office Update, kde je mozné pomoci privodce zjistit
aktudlni stav pocitate uzivatele a nabidnout mu ke stazeni opravy

bezpecnostnich chyb.

Vybavou pocitace, jehoz uzivatel pfistupuje na Internet, by mél byt
firewall. Nejcastéji v podobé osobniho neboli tzv. personalniho firewallu.
Jednd se o programovy nastroj, ktery oddéluje nedivéryhodné sité
od divéryhodnych a zabrafniuje nevyzadanym utokiim. Jinak feceno je to
software, ktery stoji mezi uzivatelovym pocitatem a Internetem a chrani
ho pted utoky zvenci. Podobné jako je tomu u antivird, tak 1 u firewallu
musi uZivatel umét tento prostiedek spravné ovladat. Jinak jeho

ptitomnost v pocitaci ztraci smysl.
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e Mista, na kterych na uzivatele ¢iha nejveétsi mnozstvi nebezpeci, jsou
zejména erotické stranky, pornografické servery a ne zcela legalni
stranky typu ,,warez®, které¢ jsou zaméfeny na nelegéalni podezielé nebo
jiné pirdtské Cinnosti a umoziuji uzivateli stdhnout si na nich komeréni
program zcela zdarma. Dal$i nebezpe¢né programy mohou byt ukryty
v legalnich programech typu shareware a freeware. Ani tak samoziejma
véc jako je elektronicka poSta by se nemeéla podceiiovat. I timto

zpusobem se $iti velké mnozstvi Skodlivého softwaru.

e V neposledni fad¢ je nutné, aby uzivatel pouZzival zdravy rozum. To je ta
nejucinnéjsi rada pro prevenci, ktera je velice jednoducha. Je tieba
pfi praci na pocitaci pfemyslet a ,,neklikat® mysi na vSe, co uZzivatele
zaujme. Nejcastéji je praveé neopatrné ,klikani“ mys$i zdrojem vétSiny

problémii.

rv v

4.3. Ochrana a prohlizec Internet Explorer

Do nedavna byla zména internetového prohlizece velice cennou radou proti boji
se Skodlivym malwarem, ktery se Sifi Internetem. Internet Explorer byl a stale je
nejpouzivanéj§im prohlizeem. Je tomu tak mimo jiné i diky tomu, Ze je poskytovan
uzivatelim s operac¢nim systémem Microsoft Windows.

OvsSem vétSina odbornikii zabyvajici se ochranou ptfed nebezpecim na Internetu
dava ptednost prohlizecim jako jsou Mozilla FireFox nebo Opera. Internet Explorer
do verze 6 byl casto kritizovan kvili svym chybam v bezpe¢nostni architekture, které
¢asto podporovaly Sifeni veskerého malwaru, ktery umozioval jeho autorim kontrolu
nad systémem ¢i nad citlivymi udaji obéti. Také zhstaval v pozadi oproti Mozille
a Opete kviili své rychlosti, chybnému vykreslovani urCitych prvka stranek a ptilisné
jednoduchosti. OvSem o Operu, jako alternativni feSeni, mnoho uzivateli nejevilo pfilis
velky zajem pro velké mnoZstvi jejich funkci, které komplikuji ovladani. Resenim

pro mnohé z nich byl internetovy prohlize¢ Mozilla FireFox.
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V dobé, kdy jsou dostupné plné verze internetovych prohlizect, jako je Internet
Explorer verze 7, Mozilla Firefox 2 a Opera 9, zaleZi jen na uZivatelové uvaZeni, ktery
prohlize¢ si nainstaluje. ProtoZe Internet Explorer je stale nejpouzivanéjsi po celém
svéte, mél by jeho uzivatel byt sezndmen s n¢kterymi novymi funkcemi, které tento

prohlize¢ oproti dosavadnim verzim v nové verzi pfinasi.

4.3.1 Internet Explorer 7

Prohlize¢ vydany spolu s opera¢nim systémem Windows Vista nabizi né€kolik
novych funkci tykajicich se ptredevSim bezpecnosti a usnadnéni prace na Internetu.
Proto by jiz nemé¢l byt snadnym cilem utoku hackeri ¢i skodlivého software. Je velkym
prinosem, ovSem ne pro drzitele nelegalniho Windows, je potfeba vlastnit originalni
operani systém. Pfi instalaci této verze je uzivatel nejprve povinen souhlasit
s autorskymi podminkami a poté s ovéfenim své kopie Windows. Bez téchto dvou

Nejvyznamnéj$imi funkcemi pro usnadnéni prace jsou:

e Panely, které zpfijeminuji surfovani a poskytuji uvzivateli piehled
o otevienych webovych strankach.

e Quick Tabs - ndhledy otevienych paneld, které slouzi pro snazsi orientaci
uzivatele v otevienych webovych strankach. Jedna se o funkci, kdy se
vSechny oteviené stranky zobrazi v podobé miniatur vedle sebe.

e Vyhleddvani — nyni Ize vyhledavat nejen pomoci pole pro vyhledavani,
ale také zadanim hledané fraze piimo do adresniho fadku.

e Informacni kandly RSS — tato technologie umoziuje uzivatelim
Internetu piihlésit se k odbéru novinek z webowych stranek, které nabizi
RSS kanal.

e VylepSeny tisk. Aplikace Internet Explorer 7 automaticky pfizpusobi
webovou stranku pro tisk, takZze se celd webova stranka vejde
na pozadovany format papiru. Moznosti tisku zahrnuji také upravitelné
okraje, upravitelné rozlozeni stranky, odstranitelnd zahlavi a zéapati

a moznosti tisku pouze vybraného textu. [26]
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Mezi nové ochranné prvky proti Skodlivému software patii:

Filtr atokt phishing. Tento filtr chrani pfed moznymi a znamymi
faleSnymi webovymi strdnkami a v pifipadé potieby dokaze dany web
zablokovat.

Ochrana adresniho fadku.

Zabezpeceni zpracovani adres URL. Novy nastroj pro zpracovani adres
URL poméaha centralizovat analyzy dilezitych dat a zvySuje
konzistentnost dat v celé aplikaci.

Mezinarodni ochrana nazvii domén pied vkladanim faleSného obsahu.
Aplikace mize uzivatele upozornit v piipad¢, Ze vizualné podobné znaky
v adrese URL nejsou vyjadreny ve stejném jazyce. To zajistuje ochranu
pred webovymi strankami, které se mohou jevit jako zndmé
a diivéryhodné.

Odstranéni historie prochdzeni webovych stranek. UmoZiluje z jediného
okna odstranit docasné soubory, data formulafi, cookies, hesla a historii.
A to bud’ vSechny tdaje najednou nebo kazdy typ zvlast.

Panel stavu zabezpeceni. Zobrazi se barevné kodované upozornéni vedle
adresniho tadku. Podle barev upozoriluje na zabezpeceni webu
a nastaveni zabezpeceni .

Funkce ActiveX Opt-in. Zakazuje témét  vSechny ovladaci prvky
ActiveX, aby doSlo k zabranéni rizika utokii na potencidln¢ ohrozené

ovladaci prvky. [26]

O Internetu Exploreru 7 lze konstatovat, ze je pomérné kvalitni program, ale

v podstaté pfinasi pro uzivatele pouze to, co po celou dobu nabizi Firefox nebo Opera.

I pfes fadu svych bezpecnostnich vylepSeni, kterych verze 7 dosdhla je tento

prohlize¢ stale kritizovan svoji zranitelnosti. Pokud se uzivatel pokusi pomoci toho

internetového prohlizece pieci jen navstévovat nebezpecnéjsi internetové stranky, meél

by nejprve provést nckolik zakladnich opatfeni. V Internet Exploreru kliknout
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na nabidku Ndstroje / Nastaveni Internetu a v otevieném okné na kartu Zabezpeceni.
Poté zvolit Internet, kde je mozné v dolni ¢asti okna kliknout na tlacitko Viastni uroven.
Nyni je tfeba deaktivovat vSe v sekci ActiveX, zakazat aktivni skriptovani a skriptovani
appletti v jazyce Java. V sekci IFRAME zakazat spousténi programt a soubori. Posledni
nemén¢ dulezitou sekci jsou doplilky. Kliknout na nabidku Nastroje / Spravovat
doplnky a vybrat ptikaz Povolit nebo zakazat doplinky. Zde uzivatel nalezne seznam
vSech nainstalovanych a aktudlné zavedenych dopliiki pro Internet Explorer. Pokud
zacne prohlize¢ vykazovat nestandardni chovani, je tieba prvni kontrolu sméfovat prave

S€m.

4.4. Ochrana pred viry

Zadny antivirovy program nezarudi stoprocentni zabezpeéeni poéitace. Jestlize
se chce uzivatel dostateéné branit a snizit moznost pfed napadenim, mél by dodrzovat
nekteré dilezité zasady:

e Pravidelné pouzivat a aktualizovat antivirovy program.

e Pouzivat branu firewall pro pfipojeni k Internetu.

e Pravidelné¢ zalohovat dulezita data, dfive nez uzivatel zjisti napadeni
virem nebo jiné potize.

e Nespoustét programy zcizich médii. Je dobré dané médium
pred pouzitim nejdfive otestovat antivirem.

e Nikdy neotvirat pfilohu e-mailu s dvojitou pfiponou (napt. dopis.txt.vbs)
a od odesilatele, kterého uzivatel nezna.

e Neotvirat ani e-mailové ptilohy od znamych osob, pokud pfesné uzivatel
nevi, co ptiloha obsahuje, protoze odesilatel e-mailu tieba ani netusil, ze
ptiloha, kterou poslal, obsahuje virus.

e Mazat e-maily, ve kterych je text zpravy napsan v cizim jazyce.

e Kazdy novy program ¢i dokument otestovat antivirovym programem.
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e V ptipad¢ zjisténi napadeného souboru je lepsi a bezpecnéjsi obnovit ho
ze zalohy.
e Pravideln¢ aktualizovat software, protoze nové¢jsi verze maji jiz opravené

bezpecnostni chyby.

Vyuzivani antivirovy ch programii
{adajew % ,N=1018 )

ANG

ANAST

E=t NOD3Z2

Norton Anti v rus
Faspersky Anti-virus
tcAfes Antivrus

Bit Defendar

FC ToolsAnt virus

u] 25 a0 K] 100

m=no, yposednim roce j5=m poudi valie ne, v poslednim roce jsam nepouiivalia
Erneznam

Obrazek 5 - Vyuzivani antivirovych programi [28]
Antivirové programy jsou v soucasnosti dosti vyrovnané a uzivatel si je voli

na zaklad¢ rychlosti detekce, dostupnosti a ceny.

V souvislosti s ochranou pocitate ptred viry se nyni castéji mluvi praveé
o rootkitech a antirootkitovych technologiich. V napadeném pocitaci je slozité rootkity
detekovat. Rootkit je pro kazdého hackera, kyberzlocince ¢i primyslového $piona velmi
zadany, protoZe jimi vytvofené programy se mohou v uzivatelové pocitaci beze stopy
skryt a presto zlstat plné¢ funkéni. Zasadni ochrana pted rootkity spociva v prevenci
a pritomnosti kvalitniho antirootkitového programu. Za prevenci se povazuje standardni
komplexni bezpe¢nostni systém. Ten ovSem na odhalovani rootkitti nestaci. Pokud selze
prevence, je tieba pouzit specializovany program. Takovym programem je napiiklad
AVG Anti-Rootkit Free, ktery je mozné zdarma stdhnout na internetové strance

www.grisoft.cz a je velice jednoduchy na ovladani. Boj s rootkity je jednou z oblasti,
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kde plati pravidlo — vice znamena lépe. Cim vice se pouZije nastroji, tim je v&tsi
pravdépodobnost, Ze se rootkit nalezne. Mezi dal§i pomocniky proti rootkitim patii
Panda Anti-Rootkit, McAfee Anti-Rootkit, Sophos Anti-rootkit, Gmer nebo
BitDefender Rootkit Uncover.

Diivod, proc¢ jesté neni svét zcela zahlceny rootkity, je nasledujici. Neni viibec
jednoduché naprogramovat takovou aplikaci, ktera je schopnd zasadnim zpiisobem
meénit ¢innost jadra operacniho systému. Nestaci k tomu jen urcité zéklady, ale naopak
naprogramovat rootkit vyzaduje hluboké znalosti programovani, systému, analytického
mySleni apod. Jinak feCeno: rootkit nedokdze naprogramovat kazdy, ale je to

technologie vyhrazena pouze opravdovym $pickam v oboru. [7]

4.5. Ochrana pred pocitacovymi Cervy

Infikace Cervem je stejné nebezpecnd jako infikace virem. V dusledku jeho
replikace je zvySend pravdépodobnost zpomaleni nebo dokonce zkolabovani sité.

Jako preventivni opatfeni se doporucuje dodrZovat zasady, které jsou stejné jako
u virll. Nejlepsi ochranou je mit bezpecny operacni systém, nemit zadné programy
s chybami a pracovat dostate¢né opatrné s e-mailem, aby nedoslo ke spusténi Cerva.
Této ochrany je prakticky nemozné dosahnout. Proto je dulezité instalovat antiviry nebo
jiny bezpecnostni software, ktery bude uzivatel neustale aktualizovat.

Nejobvyklejsim utokem cervii jsou nejcastéji pouzivané programy. VétSina
cervi funguje jen na Microsoft Windows a proto je mozné povazovat za uréitou
ochranu 1 pouzivani alternativniho operacniho systému, napiiklad Linuxu. AvSak ani
pouzivani jiného operac¢niho systému neznamena stoprocentni bezpecnost pro uzivatele.
Vyskytnou-li se v infikovaném systému dva ,,zneptateleni Cervi, tak jeden zautocCi
na druhého a odstrani ho, aby mél cely systém sam pro sebe. Pokud dojde k napadeni
pocitae cervem, je mozné odhalit ho a odstranit jednoucelovym programem, ktery

vyrobci antivirovych programi poskytuji na svych strdnkdch zdarma ke stazeni.
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4.6. Ochrana pred trojskymi koni

Obecné plati stejna pravidla jako u virt a Cervl. Velky diraz je kladen hlavné
na pozornost pii otvirani cizich programil. Preventivnim zptisobem obrany je nespoustet
kazdy zajimavy soubor, ktery mohl pfijit e-mailem, nebo ktery uzivatel nalezl
na n¢jakém serveru. Nejcastéji nas mize postihnout nebezpeci ve formé modifikace ¢i
ztraty dat, zpomaleni systému vcetné pocitacove sité.

Na strance www.glocksoft.com nebo www.anti-trojan.com je mozné
prohlédnout si seznam znadmych trojskych koni a dozvédét se zdkladni informace
o nejcastéji  pouzivanych trojanech. Bude-li uzivatel dodrzovat zakladni pravidla
piipraci s nezndmymi e-mailovymi piilohami, bude mit sprdvné nakonfigurovany
firewall a vzdy funkéni antivirovy systém je mozné se pred utokem trojského koné
do velké miry ubranit. Pokud se néjaky trojsky kan dostane do pocitace, Ize ho
detekovat a n¢kdy odstranit antivirovym programem nebo vyuzit specializovanych
aplikaci. Ptikladem specializovaného softwaru je antivirovy program Anti Trojan Elite,

Anti Trojan Shield, Trojan Remover, TrojanHunter atd.

% A¥G Resident Shield - 22 s 3 2] x|

Virus Detected!

While opening hle: C:h\Documents and Settingz‘AdministratorsLocal Settingzh T emphboZkgui.
Exe

Trojan hiorze BackDoor B ackOrifice

Info Heal Delete file Move to Yault

Obrazek 6 - Ukazka detekce trojského koné [19]
Na webovém serveru http://test.bezpecnosti.cz je dokonce mozné si nechat
bezplatn¢ zkontrolovat bezpecnost pocitace nebo firewallu pomoci rozsifené¢ho testu

na trojské koné.
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Velkym nebezpecim z kategorie trojskych kol jsou pro uzivatele programy se

vzdalenym pftistupem (RAT).
Jak se pred nimi chranit :

e E-mailovou adresu sdélovat jen osobam, které uzivatel zna. Neuvadét ji

v rozsahlych internetovych adresafich a na webech s nabidkami prace.

e Neotvirat pfilohy neznamych e-mailii nebo rychlych zprav.

e Pouzivat software od firem s dobrou poveésti.

e Pouzivat branu firewall.

e Zajistovat aktudlnost programového vybaveni pocitace.

4.7.  Ochrana pred spywary

Nejlepsi radou pro uzivatele je neinstalovat spyware. Pokud se stane, Ze si
uzivatel nechténé¢ spyware nainstaluje, kjeho zneSkodnéni by mél pouzit
anti-spywarovy program, ktery mtize byt samostatny nebo soucasti antiviru. S tim
souvisi pravidelné aktualizovani programi, které ptichdzeji do styku s Internetem

a instalace bezpec¢nostnich ,,zaplat®.

Velkym problémem u spywaru je to, Ze ho nelze snadno odinstalovat, protoze to
neni samostatna aplikace. Casto je sloZena z nékolika spolupracujicich &asti, které se
navic rizn¢ maskuji. V pfipad¢ spywaru, ktery je napsén jako tzv. BHO (Browser
Hepler Object, pomocnik prohlizece) vydava se za neSkodnou soucast prohlizece a tudiz
neni mozné na firewallu zakazat odesilani informaci. [2] Toto je divodem
pro pouzivani specialniho softwaru. Nej€ast&ji pouZivanymi jsou Spyware Terminator,

Spybot Search & Destroy, Ad Aware SE Personal Edition, AVG Anti-Spyware Free.
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Proti spywartim je mozné chranit se také:

e Omezenim prav uzivatele. Velmi u¢inné je pracovat pod pravy skupiny
USERS a nikoliv s plnymi pravy administratora, protoze operacni systém
brani uZivateli provést vétsi zasahy do operacniho systému a instalovat
dalsi aplikace, kterou mtize byt i ptipadny malware.

e Na internetovych strankdch by uzivatel nem¢l klikat my$i na kazdy
odkaz nebo ikonu, kterou vidi.

e Nevéiit vSem aplikacim, protoze se na Internetu vyskytuje mnoho
podvodnych produktt, které vypadaji jako anti-spyware. Tyto produkty
pravé naopak v pocitaci vyhledaji néjakou neexistujici infekci a poté se
snazi od uzivatele vylakat penize na nakoupeni plné verze, kterd uz bude
schopna  fiktivni  infekci  odstranit. Na internetové  strance
www.spywarewarrior.com si muze uzivatel  prohlédnout falesné

antispywarové programy.

4.8. Ochrana pres spamy

Jak jiz bylo uvedeno, spam je nevyzadand obtézujici zprava, kterd se
v obrovském méfitku $ifi Internetem. Naprostd vétSina je rozesilana z pocitacu, které
jsou infikovany viry a Cervy.

UZivatelova e-mailova adresa se ke spammeriim dostavd pomoci tzv. roboti,
které jsou umistény na webovych strankach. Tyto roboti sbiraji e-mailové adresy,
zadavané uzivatelem bez jeho védomi a shromazduji vSe, co se podoba e-mailové
adrese. Tedy posloupnost Cislic, pismen ¢i diakritiky, ktera obsahuje hlavné zavinac.
Toto je diivodem, pro¢ by uzivatel nemél psat svoji e-mailovou adresu piimo na webové
(zavinac) domena.cz®.

Spamovaci robot ovSem miize také ziskdvat e-mailové adresy sledovanim
odpovédi vzdalenych SMTP (Simple Mail Transfer Protocol) serverii. Tato metoda je

provadéna prostiednictvim tzv. slovnikového utoku, kdy se pokousi dorucit e-mail
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na adresy, které jsou slozeny z obvyklych jmen a pfijmeni, oblibenych nazvl ¢i
ptezdivek. Radou pro ochranu je doplnéni adresy o dalSi znaky (naptiklad adresu
»petrnovak@seznam.cz* rozsifit na xpetrnovak@seznam.cz). Dale by mé¢l byt SMTP
server nakonfigurovan tak, aby neptebiral k doruceni e-maily, které ptichdzeji z vnéjsku
domény a nemaji adresidta uvnitf domény, kterou server pokladd za ,,vlastni®.
Priklad: SMTP server pro doménu firma.cz propusti pouze e-maily, které v doméné
firma.cz zacinaji nebo konci. [18]

V posledni dobé¢ také nartstd mnozstvi ,,ukradenych® e-mailovych adres pomoci
virové ndkazy. Proti tomuto zplisobu odcizovani adres je mozné se chranit tim, ze bude
uzivatel znat zakladni pravidla pro chovani na Internetu a ddle bude mit dostate¢né
zabezpeceny a programov¢ aktualizovany pocita¢ proti virim.

Dalsim zptsobem obrany proti spamu v e-mailovych schrankach je dobré zvazit,
zda je opravdu nutné svou e-mailovou adresu ostatnim uzivatelim svéfit, protoze si
dany uZivatel nikdy nemlZe byt jisty, jestli pravé jeho e-mail nezneuZije tfeti strana. Je
tteba byt opatrny pii registracich na riznych webovych strankéch, at’ uz to jsou e-shopy,
seznamky, chaty nebo diskusni fora. Pro tyto i dalsi ¢innosti je doporuceno zalozit si
novou e-mailovou adresu.

Pokud se pteci jen n&jaky nevyzadany e-mail ve schrance objevi, rozhodné by
uzivatel nemél ,klikat“ na odkaz, ktery miize byt uvedeny v pfiloze nebo jakkoli
na tento e-mail reagovat. V ramci uzivatelovi ochrany pfed spamy je dobré tyto e-maily
ihned odstranit. Nebot’ pouhé kliknuti na pfislusny odkaz je jen potvrzeni o funkénosti
elektronické adresy spammerovi, kterému se vyplati na tuto adresu posilat dalsi a dalsi
spam.

Antispamové programy mohou byt k dispozici jako samostatnd feSeni nebo
mohou byt vlastnosti nékterych postovnich programiti. Pokud se jedna o antispamy,
Casto pouzivanymi jsou Spamihilator, SpamPal, SpamBayes, Spam Monitor a jiné.
Pokud jde o poStovni programy, které maji integrovany antispam, jsou ¢asto vyuzivany
Microsoft Outlook, Mozilla Thunderbird, The Bat.

Proti spamtim v podob¢ obrazového souboru nestaci pouze filtry blokujici tyto

soubory, které nabizeji freewarové nastroje. Ty dokazi pouze urcit, Ze se jedna o JPEG
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soubor, ale uz neanalyzuji jeho obsah. Velké bezpecnostni firmy véfi technice OCR
(Optical Character Recognition — Optické rozpoznavani znakl). Tak se pievede

graficky soubor na text, a poté uz je mozné rozpoznat a odfiltrovat spamové zpravy.

4.9. Ochrana pred hoaxy

V ptipadé hoaxu nehrozi nebezpe¢i ve formé =ztraty ¢i modifikace dat.
Proti hoaxu se lze branit tim, ze pokud si uzivatel neni jisty, zda je obdrzend zprava je
hoax, miize si prohlédnout néktery ze seznamu hoaxti. Tyto databaze jsou k dispozici
napiiklad na strankach www.hoax.cz a uzivatel v nich mtize najit vétsinu jiz existujicich
hoaxi.

Také je mozné zadat klicova slova do riznych webovych vyhleddvacu, ktera
jsou typickd pro pfislusSnou zpravu, protoze snejvétsi pravdépodobnosti nam
vyhledavac stejny nebo podobny text nalezne. Pokud se tak doopravdy stane, miize
uzivatel danou zpravu bez obav odstranit.

Dalsi moznosti je také odpovédét pouze odesilateli daného mailu, samoziejmé

slusné, a upozornit ho, Ze zprava, kterou zaslal, je hoax.

Co se tyCe ochrany pied hoaxy, které rozesild podvodnik, ktery se v nich snazi
z uzivatell vyldkat finanéni prostfedky na jakoukoli pomoc, Ize se branit pouze
»Hinstinktivné® ¢i rozumnym uvazovanim. Sama obét’ si musi zjistit informace, zda se
jednd o podvod nebo pravdu. V neposledni fadé je odborniky doporucovano, aby

uzivatelé tyto podvodné zpravy védome dale nerozesilali.

4.10. Ochrana pred phishingem

Boj s phishingem je do zna¢né miry podobny jako ten se spamem: ochrana je
nutnd v pasivni i v aktivni formé. Vysledky jsou vSak casto komplikované faktem, ze
uzivatel zde stoji proti organizovanym skupinam, vybavenych silnym technickym

zazemim. [16]
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Jako v piipadé jinych bezpecnostnich hrozeb, je prvnim krokem velmi dulezita
osvéta Siroké vefejnosti a sezndmeni se s praktikami uto¢nik. To je nejucinnéjsi
obrannou, jakou je mozné se postavit proti phishingovym utoklim. Nebot’ ke snizeni
uspesnosti rhybafeni povede jediné opétovné nabadani uzivateli k vétsi pozornosti
pii praci s citlivymi udaji a neustalé piripominani zakladnich bezpecnostnich pravidel.

Dalsim krokem jak zvysit bezpe€nost je pouzivat posledni verze internetovych
prohlizec¢li a e-mailovych klientl, které jsou dnes schopny do urcité miry odhalit,
upozornit ¢i zablokovat phishingovy utok.

Vznikly 1 organizace, které se pfimo zabyvaji bojem s phishingem, naptiklad
APWG (Anti-Phishing Working Group), coZ je mezinarodni organizace sidlici v USA.
Ta umoziuje kazdému uzivateli Internetu mit ptehled o novych phishingovych utocich.
V dnesni dobé je mozné chranit se i softwarove, protoze jsou na trhu k dostani
nejpouzivanéjsi internetové prohlizeCe Internet Explorer verze 7, Mozilla FireFox 2,

Opera 9 s integrovanou anti-phishingovou ochranou.
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5. Zavér

Prace se zamétuje na bézné uzivatele osobnich pocitact pripojenych k Internetu,
ktefi nejsou dostatecné seznameni a pouceni o problematice tykajici se Skodlivého
softwaru (malware).

Pojmy jsou vysvétleny tak, aby byly snadno pochopitelné i pro laiky. Cilem
prace bylo pfiblizit jednotlivé kategorie pocitacovych Skadci, kterych je v dnesni dobé
velké mnozstvi, které se neustdle vyvijeji a ohrozuji pocita¢ a uzivatele Internetu.

Pro nézornost problémt jsou uvedeny i nékteré vybrané ptiklady.

Problematika internetového nebezpeci je natolik rozsahla, Ze je obtizné vSechen
aktudlni Skodlivy software, jeho metody a disledky priniku a ochranné produkty
programt je v dobé Internetu tak rychly, ze kniha, ktera by vSechna nebezpeci

obsahovala, by po vydani uz nebyla aktualni.

Prace proto muze poslouzit jako uceleny souhrn nejCastéji se vyskytujicich
nebezpecnych programi v souCasné dobé. Uvadi rlizné zpusoby infikace uZivatelova
pocitade. Resi, jak predchazet napadeni $kodlivym softwarem a nasledné uvadi mozné
ochranné ndstroje, pomoci kterych je mozné malware odstranit. Prace informuje
o zdarma dostupnych ochrannych produktech a o webovych strankach, na kterych je
mozné nechat si zkontrolovat pocitac online.

Prace se podrobnéji zabyvéa ochranou proti malwaru, nebot’ podle odbornikil

4

Lze konstatovat, ze jednotlivé typy malwaru spolu v nékterych ptipadech tzce
souviseji, ¢i se dokonce vzajemné ovlivituji. Neustaly vyvoj a zdokonalovani je dano

pfedevsim rozsahem znalosti v oboru vytvareni Skodlivého softwaru.
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I pres velké usili expertl vytvaret stale u¢inngj$i ochranné produkty se skodlivé
produkty také neustdle zdokonaluji a vZzdy se objevi nékdo, kdo bude schopen najit i tu
nejmensi chybu v nejaktudlnéjsim programu. Proto se uzivatelé nemohou spoléhat
pouze na antivirové a dal$i programy. Musi se pii praci na Internetu chovat obezietné,

pouzivat sviij zdravy rozum a neustale dopliiovat svoje znalosti o této problematice.
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8. Prilohy

Priloha ¢. 1 - Top 10 Malware roku 2007
Win32/Virut

I-Worm/Stration

[-Worm/Nuwar

Downloader.Tibs

Downloader.Zlob

—

BackDoor.Hupigon
PSW.OnlineGames
[I-Worm/Netsky
[I-Worm/Mytob

10. Worm/Feebs
[Zdroj: Magazin CHIP]

° ® N bk WD

Priloha €. 2 - Nejaktivngjsi malware 1.pol. roku 2008

Trojan Downloader. MDW Exploit. Win32.WMF-PFV
Worm Bagle.RC Win32.Netsky.P@mm
Worm Lineage.GXD Spyware.Pws.A
Worm Bagle.RP Win32.Worm.Sohanat.AJ
Worm Lineage . HJT Trojan.Dropper. RNY
Worm Perlovga.A Win32.NetSky.D@mm
Worm Bagle. HX Win32.Netsky. AA@mm
Worm Lineage.HIC Trojan.Kobcka.CG
Worm Puce.E Win32.Nyxem.E@mm
Worm Lineage.HIB Trojan.Pandex.AC

[Zdroj: http://www.infomaticsonline.co.uk/, http://www.pcworld.cz/]
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Priloha €. 3 - Struéné vysledky testu bezpeé&nosti internetovych prohlize¢t

Tento test byl proveden autory magazinu informacnich technologii CHIP. Podle jeho

vysledk je ziejmé, i kdyz je Internet Explorer nejpouzivanéjSim browserem, ze neni

nejbezpecnéjSim. Obsadil posledni 4.pozici z nize vybranych. I tyto vysledky jsou divodem

vzestupu ve vyuZzivani alternativnich prohlizecu jako je naptiklad Opera ¢i Firefox.

Piehled

Firefox 3.0 Alpha 8

Safari 3.0 Beta

(Kestrel) (Gran Paradiso) e
Virohce Opera Software Mozilla Foundation Apple Microsoft
Weh wwwoperacom wwwmozillaory wwwzpple.com/safari wwwmicrosoftcom
Celkové vysledly 94 78 63 55

5 EEEEE EEEEC EEEC |
Bezpetnost (45 %) 99 ® 05 70 50
Funkee (35%) 100 66 45 | 53
Vjkon (20%) e 60 77 3l
Beznecnd
Phishingovy filtr -

Deaktivace ActiveX {astetné
Inamé zaplatované/nezaplatované

mezery v testované verzi _ 0/0 0/0 0/0 20/8

Znamé zaplatované/nezaplatované L. e

mezery v presichoziverzi . 10[ 0,. A 1ofd g 2
Blokovéni reldamyblokovani pop-up oken 8/@ / -/e -

g Velmi dobr{, konfigurovatelny Whitelist pro cookies Pouze zdkladni nastaveni: Pouze zikladni nastavent:
SLEIEIED pro kaid web zvI&t. yybranych web. prijmout i zakdzat pfijmout & zakézat
Uklidani hesel/hlavni heslo /e / S 3 e

- Bois o U Nékolik individudlnich Volba , Private browsing", kdy VSechna data mohou byt
Mazanisuukrumych & it Rnyeh mogel monost. neni ukladano ni... smazana jednim kliknutim...

Obrazek 7 - Test bezpe€nosti internetovych prohlizeca

[Zdroj: Magazin CHIP ]
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