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Abstrakt

Nazev mé diplomové prace zni Dopady vypadku elektrické energie v Pardubickém
kraji. Nebezpeci plynouci z dlouhodobého vypadku elektrické energie jako jedné oblasti
kritické infrastruktury je velké a ma rozsahlé nasledky, nebot’ elektricka energie je v
souc¢asnosti nezbytna pro lidskou civilizaci a jeji existenci. V Ceské republice je kriticka
infrastruktura fesena v zakoné ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych
zakond (krizovy zakon), kdy byla do tohoto zakona aplikovana smérnice Rady
2008/114/ES, o urCovani a oznaCovani evropskych kritickych infrastruktur a o
posouzeni potieby zvysit jejich ochranu.

Rozhodla jsem se psat diplomovou praci o dopadech vypadku elektrické energie,
protoze mé problematika blackoutu pti pfednéaskach velice zaujala a domnivam se, zZe je
to velmi aktudlni téma. Oblast Pardubického kraje jsem si zvolila z toho divodu, ze
pochazim z tohoto kraje, tudiz je mi tato oblast osobn¢ blizka.

V prvni casti prace jsem se rozhodla ptredstavit kritickou infrastrukturu, jeji
legislativni zakotveni a jeji ochranu, déle je zde popséana elektricka energie, jeji vyroba,
pfenos a distribuce. V neposledni fad€ jsem se v teoretické Casti zabyvala ndhradnimi
zdroji elektrické energie, energetickou bezpeénosti a definici pojmu blackout vcetné
historie jizZ znamych blackouti.

Pro potieby diplomové prace jsem pouZzila zékladni védecké postupy: analyzu a
syntézu ¢i indukci a dedukci. Cilem diplomové prace bylo prostfednictvim vyzkumné
Casti zmapovat dopady vypadku elektrické energie v Pardubickém kraji. Jako metodu
svého vyzkumu jsem si zvolila kvalitativni sbér dat a polostrukturované rozhovory
s odborniky s praxi Vv oblasti krizového fizeni. Vyzkumna otazka znéla: ,Které z
nasledkid vypadku elektrické energie jsou zédsadni, které naopak marginalni?*.
K vyhodnocovani vyzkumné ¢&asti doslo pomoci SWOT analyzy, kdy byly
identifikovany silné a slabé stranky, ptilezitosti a hrozby v Pardubickém kraji v ptipadé
vypadku elektrické energie.

Z vyzkumného Setfeni vyplynulo, Ze sSoucasnd industridlni spolenost je na

dodavkach elektrické energie zivotné€ zavisla. V prvnich chvilich po vypadku elektrické



energie by se nic zvlastniho nedélo. Cekalo by se, aZ se dodavka elektrické energie opét
obnovi. Avsak po ¢tyfiadvaceti hodinach nepietrzitého vypadku by byl Zivot spolecnosti
vypadek elektrické energie mél na civilni obyvatelstvo. V jeho dusledku by byli
ohrozeni na zivotech napiiklad lidé, ktetfi jsou doma, a potiebuji dychaci pfistroje.
Dal§im z&vaznym problémem pii dlouhodobém vypadku elektrické energie by byla
skute¢nost, ze po dvaatiiceti hodinach by pfestala téct pitna voda, lidé by neméli
potraviny, teplo, ani plyn. V domacnostech by nefungovaly mrazaky, lednic¢ky, nesvitila
by svétla, ani by nebylo mozné uvatit ¢i splachnout zaichod. Nemalym problém by bylo
Siteni infek¢nich onemocnéni z divodu zhorSenych hygienickych podminek Vv
domacnostech, a také proto, ze by nebyl odvazen komunalni odpad. Déle by se zastavila
elektrifikovand doprava, coz jsou v piipadé¢ Pardubického kraje trolejbusy a vlaky.
Nefungovala by svétlend signalizace, coz by zptsobilo zvySenou nehodovost a zacpy na
silnicich. Nemocnice by fungovaly v omezeném rezimu. Byly by nadmérné zatézovany
z ditvodu zvySeného poctu zranénych a nemocnych. Nefungovaly by Cerpaci stanice.
Bylo by nutné vyprostovat lidi uvizlé ve vytazich a vlacich. Nefungoval by internet, ani
mobilni sit’. VéEtsSina obyvatelstva by nechodila do prace a déti by nechodily do Skoly.
Nefungovaly by obchody. Lidé by zustali bez jidla i finan¢ni hotovosti, nebot’ by
nefungovaly bankomaty. Na ulicich by bylo s postupujicim ¢asem ¢im dal vice
nebezpecno. Zvysil by se pocet pozart v disledku neopatrného zachazeni se svickami.
Vysledky diplomové prace budou poskytnuty Hasi¢skému zachrannému sboru
Pardubického kraje, ktery muze tyto udaje vyuzit v oblasti krizového planovani.
Zaroven bude diplomova prace vyuzita jako studijni material pro studenty JihoCeské

univerzity v Ceskych Budé&jovicich.
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Abstract

The title of my thesis is The impact of the electric power outage in the Pardubice
region. Danger, coming from prolonged power outage, as the one area of critical
infrastructure, is large and has extensive implications, since electricity has been
currently necessary for human civilization and its existence. In the Czech Republic, the
critical infrastructure is addressed in Act no. 240/2000 Coll., on crisis management and
amending certain acts, where the Council Directive 2008/114 / EC on the identification
and designation of European Critical Infrastructures and the assessment of needs to
improve their protection was applied to this law.

| decided to write a thesis about the impact of a power outage, because | have been
very interested in the issue of blackouts and I think it is a very important up-to-date
topic. | chose the area of Pardubice region because | come from this region, so I am
personally attached to this area.

In the first part, | decided to introduce critical infrastructure, its legislative
grounding and protection, there is also description of electrical energy, its production,
transmission and distribution. Finally, | dealt with replacement power sources, energy
security and blackout in the theoretical part. | used basic scientific procedures: analysis
and synthesis or induction and deduction for the needs of my thesis. The aim of the
thesis, was to use research part to map the effects of the power outage in the Pardubice
region. | chose a qualitative data collection and interviews with experienced
professionals in the crisis management as a method of my research. The research
question was: "Which of the consequences of the power outage is essential to
conversely marginal?". The evaluation of the research was done by SWOT analysis,
which identifies strengths, weaknesses, opportunities and threats in the Pardubice region
in the event of a power outage.

The research showed, that current industrial society is vitally dependent to the
supply of electricity. Nothing important, unusual would happened in the first moments
after a power outage. It has to be waited for the power restore. However, after twenty-
four hours of continuous outage, life would be significantly disrupted and there would

be a crisis. The most serious impact of the potential loss of electricity is on households



and the people living at home and the potentional threat of lack of electricity for
example supplying their breathing devices, if they need them. There would be a high
risk and these people could die if the power supply is not ensured by the backup power
resources. A serious problem with long-term power outage would be the lack of water,
food, heat or gas after thirty-two hours. Home freezers, refrigerators and lights would
not work and also cooking or toilet flushing would be impossible.

Considerable problem could be a spread of infectious diseases, due to worsened
hygienic conditions and also municipal waste service would not work. Furthermore,
electrified public transportation would stop, which in case of the Pardubice region are
trolley-buses and trains. The traffic signalization would not work resulting in increased
accidents and traffic jams. The hospitals would operate in restricted mode. They would
be excessively loaded because of the increased number of wounded and sick people.
The gas stations would not work. Stranded people in elevators and trains would had to
be rescued. The Internet and mobile networks would not work. The most people would
not go to work and children would not go to school. Stores would not work. People
would be left without food and cash, because of unpowered ATMs. Streets would
become more dangerous with time passing by. There would be increasing number of
fires due to careless handling with candles. After seventy two hours all the factors and
circumstances could verge on the civil war cause the people would have started to rebel.

The contemporary legislation does not allow to compensate lost profits or
psychological harm in the case of power outage and emergency at this very moment.
Something like described above could occur under defined conditions in the future, but
it is just a presumption. The results of the thesis will be provided to the Fire Rescue
Service of the Pardubice region, which can use these data in crisis planning. The thesis
will also be used as study material for students of the University of South Bohemia in

Ceské Budgjovice.
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Seznam pouzitych zkratek

CR Ceska republika

Kl Kriticka infrastruktura

EPCIP Evropsky program na ochranu kritické infrastruktury
CIWIN Vystrazna informacni sit’ kritické infrastruktury
ES Elektriza¢ni soustava

PS Ptenosova soustava

DS Distribuéni soustava

UPS Zdroje nepfetrzitého napajeni

1ZS Integrovany zachranny systém

ORP Obec s rozsitenou pasobnosti

OPIS Operacni a informacni stiedisko

HZS Hasi¢sky zachranny sbor

JSDH Jednotky sboru dobrovolnych hasi¢a

EZS Elektronicky zabezpecovaci systém

EPS Elektronicka poZarni signalizace

PCR Policie Ceské republiky

ACR Armada Ceské republiky

7S Zdravotnicka zachranna sluzba

CT Pocitatova tomografie

EOP Elektrarna Opatovice
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Uvod

Nazev mé diplomové prace zni Dopady vypadku elektrické energie v Pardubickém
kraji. Nebezpeci plynouci z dlouhodobého vypadku elektrické energie jako jedné oblasti
kritické infrastruktury je velké a ma rozsahlé nasledky, nebot’ elektricka energic je v
soucasnosti nezbytnd pro lidskou civilizaci a jeji existenci. Dalo by se tedy fici, ze
nejvétsi hrozbou z pohledu funkce celého tizemi Ceské republiky, je v oblasti kritické
infrastruktury déletrvajici rozpad elektriza¢ni soustavy. Elektrizacni soustava je nejvice
centralizovand infrastruktura. Neni mozné vyuzit zasobniki, jaké maji ropa ¢i zemni
plyn. Pii nezvladnuti rovnovahy vyroby a spotieby elektrické energie dochézi k rozpadu
sit¢ neboli blackoutu béhem né&kolika sekund. V Ceské republice je kriticka
infrastruktura fesena v zakon¢ ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych
zakon(, kdy byla do tohoto zédkona aplikovana smérnice Rady 2008/114/ES, o urovani
a oznacovani evropskych kritickych infrastruktur a o posouzeni potieby zvysit jejich
ochranu.

Rozhodla jsem se psat diplomovou praci o dopadech vypadku elektrické energie,
protoze m& problematika blackoutu velice zaujala a domnivam se, Ze je to velmi
aktudlni téma. Oblast Pardubického kraje jsem si zvolila z toho divodu, ze pochazim
z tohoto kraje, konkrétné z Prelouce, tudiz je mi tato oblast osobné blizka.

V prvni ¢asti prace bych chtéla pfedstavit kritickou infrastrukturu, jeji legislativni
zakotveni a jeji ochranu, déle je zde popsana elektricka energie, jeji vyroba, ptenos a
distribuce. V neposledni fadé jsem se v teoretické Casti zabyvala nahradnimi zdroji
elektrické energie a energetickou bezpecnosti. V zavéru této Casti své prace jsem se
vénovala vypadku elektrické energie velkého rozsahu, tedy blackoutu.

Pro potieby diplomové prace jsem pouzila zakladni védecké postupy, kterymi jsou:
analyza a syntéza Ci indukce a dedukce. Cilem diplomové prace je prostiednictvim
vyzkumné ¢asti zmapovat dopady vypadku elektrické energie v Pardubickém kraji. Jako
metodu svého vyzkumu jsem si zvolila kvalitativni sbér dat a polostrukturované

rozhovory s lidmi s praxi v oblasti krizového fizeni.
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1 Teoreticka cast

Teoretickd ¢ast mé diplomové prace pojednava o kritické infrastruktuie, jejim
legislativnim zakotveni a jeji ochrané, dale je zde popsana elektrickd energie, jeji
vyroba, pienos a distribuce. V neposledni fadé jsem se V teoretické Casti zabyvala
nahradnimi zdroji elektrické energie a energetickou bezpecnosti. V zavéru této ¢asti mé
diplomové prace jsem se vénovala vypadku elektrické energie velkého rozsahu neboli

blackoutu.

1.1 Kriticka infrastruktura

Pfiblizn¢ od roku 1997 se hovoti o pojmu kriticka infrastruktura (KI), pti¢emz na
tuto problematiku upozoriiuji predevSim Spojené staty americké. AvsSak za historicky
zaklad vzniku KI jako pojmu povazujeme obdobi takzvané Kubanské krize, které je
datovano k roku 1962. Tehdy se poprvé zacalo uvazovat o zranitelnosti systému.
Konkrétné se fesila problematicka bezpecnost komunikac¢ni sité.

Kriticka infrastruktura je definovéna jako prostiedky, systémy a jejich c¢asti
nachdzejici se v cClenském staté, které jsou zasadni pro zachovani nejdulezitéjSich
spolecenskych funkei, zdravi, bezpe€nosti, zabezpeceni nebo dobrych hospodatskych ¢i
socialnich podminek obyvatel a jejichz naruSeni nebo zniceni by mélo pro ¢lensky stat
zavazny dopad v dusledku selhani téchto funkci.

V Ceské republice (CR) maji odpovédnost za jednotlivé oblasti Kl jednotliva
ministerstva, podle jejich plsobnosti a kompetenci. NejvySSim organem z hlediska

bezpeénosti CR je Bezpeénostni rada statu (1, 2, 3).

1.1.1 Kriticka infrastruktura z pohledu predpist Evropské unie
Pro oblast Kl je stézejnim pravnim piedpisem vydanym Evropskou unii smérnice

Rady EU 2008/114/ES o ur€ovani a oznacovani evropskych kritickych infrastruktur a o

posouzeni potieby zvysit jejich ochranu, ktera byla zapracovana do legislativy CR, tj.
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do zakona 240/2000 Sb., 0 krizovém fizeni a o zmén¢ nckterych zdkonu (krizovy
zékon) a nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urCeni prvku kritické
infrastruktury. DalSimi vyznamnymi dokumenty jsou Zelena kniha o Evropském
programu na ochranu kritické infrastruktury a Evropsky program na ochranu kritické

infrastruktury (EPCIP — Europen programme for critical infrastructure protection).

Evropska kriticka infrastruktura

Jedna se o kritickou infrastrukturu nachazejici se v ¢lenskych statech, jejiz naruSeni
nebo zni¢eni by mélo zdvazny dopad pro nejméné dva ¢lenské staty. Zavaznost dopadu
se posuzuje podle prafezovych kritérii. To se vztahuje i na uclinky zplsobené

meziodvEétvovymi zavislostmi na jinych typech infrastruktury (2, 4, 5, 6).

Tabulka 1 Prvky evropské kritické infrastruktury

P.¢. Odvétvi Pododvétvi

e Produkce ropy a plynu, rafinovani, zpracovani,
1. Energetika skladovani a distribuce potrubim

e Vyroba a rozvod elektrické energie

2. Jaderny pramysl e Produkce a skladovani/zpracovani jadernych latek

e Ochrana informacnich systémi a siti

e Automatizace pfistrojii a kontrolnich systému

Informacni a e Internet
3. komunikacni e Poskytovani pevnych telekomunikacnich siti
technologie e Radiova komunikace a navigace

e Satelitni komunikace

e Vysilani

e Zasobovani pitnou vodou
4. Voda e Kontrola kvality vody

e Té&snéni a kontrola mnozstvi vody

13



e Zasobovani potravinami a zajisténi bezpecnosti

5. Potraviny _
potravin
e [¢karska a nemocnicni péce
6. Ochrana zdravi e LEky, séra, ockovaci latky a 1éciva
¢ Biologické laboratofe a biologicti Cinitelé
e Infrastruktury a systémy zuctovani a vyporadani
7. Financ¢ni obchodt s cennymi papiry
e Regulované trhy
¢ Silni¢ni doprava
e Zelezni¢ni doprava
8. Doprava e Letecka doprava

e Vnitrozemska vodni doprava

e Zamoftska a pribfezni namoini doprava

e Produkce a skladovani/zpracovani chem. latek
9. | Chemicky primysl
e Potrubi pro piepravu nebezpecnych chem. latek

10. Vesmir e Vesmir
11. Vyzkum e Vyzkumna zatfizeni
Zdroj: (7)

1.1.2 Kriticka infrastruktura z pohledu legislativy Ceské republiky

Klicovymi pravnimi piedpisy Ceské republiky, které upravuji oblast kritické
infrastruktury, jsou zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych
zakonu (krizovy zakon) a nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku
kritické infrastruktury.

Novelizaci zakona ¢. 240/2000 Sb., o krizovém fizeni a o zmén¢ nekterych zdkonl

(krizovy zakon), ve znéni pozd¢jSich predpist, 1ze povazovat za dosti vyznamny posun
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Vv oblasti legislativniho prostfedi. Jedna se o implementaci neboli naplnéni smérnice
2008/114/ES o urcovani a oznacovani evropskych kritickych infrastruktur a o posouzeni
potieby zvysit jejich ochranu.

Kritickou infrastrukturou se dle zdkona &. 240/2000 Sb., o krizovém fizeni a o
zméné nékterych zakonl (krizovy zékon) rozumi prvek kritické infrastruktury nebo
systém prvku kritické infrastruktury, naruseni jehoz funkce by mé¢lo zavazny dopad na
bezpecnost statu, zabezpefeni zékladnich zivotnich potieb obyvatelstva, zdravi osob
nebo ekonomiku statu.

Kl lze oznacit za zivotné dilezitou ¢ast infrastruktury, ktera je pro stat naprosto
klicové a nenahraditelnd a jeji napadeni by mélo katastrofalni ndsledky na chod statu a
zivota v ném (8, 9, 10).

Evropskou kritickou infrastrukturou dle zakona ¢. 240/2000 Sb., o krizovém fizeni
a o zmén¢ nekterych zakonl (krizovy zadkon) se rozumi kritickd infrastruktura na

tizemi CR, jejiz naruseni by mélo zavazny dopad i na dalii ¢lensky stat Evropské unie.

Zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakoni (krizovy
zakon) dale také vymezuje nasledujici pojmy v oblasti KI:

e Prvek kritické infrastruktury

Zejména stavba, zafizeni, prostfedek nebo vefejna infrastruktura urena podle
prifezovych a odvétvovych kritérii, je-li prvek KI soucasti evropské kritické
infrastruktury, povaZuje se za prvek EKI.

e Ochrana kritické infrastruktury

Opatieni zamétena na snizeni rizika naruSeni funkce prvku Kl.

o Subjekt kritické infrastruktury

Provozovatel prvku kritické infrastruktury, jde-li o provozovatele prvku evropské
kritické infrastruktury, povazuje se tento za subjekt EKI.

e Prlfezova kritéria

Soubor hledisek pro posuzovani zévaznosti vlivu naruSeni funkce prvku KiI
s meznimi hodnotami, které zahrnuji rozsah ztrat na Zivoté, dopad na zdravi osob,

mimotadné vazny ekonomicky dopad nebo dopad na vetejnost v diisledku rozsahlého
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omezeni poskytovani nezbytnych sluzeb nebo jiného zavazného zésahu do
kazdodenniho Zivota.

e Odvétvova kritéria

Vymezeni technickych nebo provoznich hodnot k urc¢ovani prvku Kl v jednotlivych
odvétvich, tj. energetika, vodni hospodarstvi, potravindistvi a zeméd¢lstvi,
zdravotnictvi, doprava, komunika¢ni a informacni systémy, finan¢ni trh a ména,

nouzové sluzby a vefejna sprava (2, 8, 9).

Tabulka 2 Prvky narodni kritické infrastruktury v CR

P.&. Oblast Kl Produkt nebo sluzba

e Elektricka energie

1. Energetika ® Zemniplyn
e Ropa a ropné produkty
e (Centralni zadsobovani teplem
e Zaisobovani vodou

2. | Vodni hospodafstvi e Upravna vody

e Vodni dilo

e Rostlinna vyroba
Potravinarstvi a .
3. e ZivociSna vyroba
zemeédélstvi
e Potravinatské vyroba

e C(Celkovy pocet akutnich lizek v daném

4. Zdravotnictvi o L
zdravotnickém zafizeni je minimalné 2500
e Silni¢ni doprava
e Zelezni¢ni doprava
5. Doprava

e Letecka doprava

e Vnitrozemské vodni doprava
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Komunikaéni a

informacni systémy

Technologické prvky pevné sit€¢ elektronickych
komunikaci

Technologické prvky mobilni sité¢ elektronickych
komunikaci

Technologické prvky siti pro rozhlasové a
televizni vysilani

Technologické prvky pro satelitni komunikaci
Technologické prvky pro postovni sluzby
Technologické prvky informacnich systémil

Oblast kybernetické bezpecnosti

Finan¢ni trh a

ména

Vykon &innosti Ceské narodni banky

Oblast bankovnictvi a pojistovnictvi

8. Nouzové sluzby

Integrovany zéchranny systém
Radia¢ni monitorovani

Piedpovédni, varovna a hlasna sluzba

9. Vefejnd sprava

Vefejné finance
Socialni ochrana a zaméstnanost
Ostatni statni sprava

Zpravodajske sluzby

Zdroj: (9)

1.1.3 Ochrana kritické infrastruktury

Ochrana KI se dostala do poptedi zajmu vlad zejména po teroristickych utocich na

Svétové obchodni centrum a dal$i objekty v New Yorku (11. zafi 2001), vlakové

nadrazi v Madridu (11. bfezna 2004) a metro v Londyné (7. ¢ervence 2005).

Na zakladé tohoto déni Evropska rada pozadala Komisi o pfipravu strategie na

ochranu kritické infrastruktury, kde by byly stanoveny névrhy na zlepSeni prevence,
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pfipravenosti a schopnosti reakce na teroristické utoky zasahujici Evropskou unii. Na
zéklad¢ téchto navrht bylo 20. fijna 2004 piijato sdéleni Ochrana kritické infrastruktury
v boji proti terorismu. V prosinci 2004 na zasedani Rady EU byl podpofen zamér
Komise ptedlozit Evropsky program na ochranu kritické infrastruktury (European
Programme for Critical Infrastructure Protection - EPCIP) a byla zfizena Vystrazna
informaé¢ni sit’ kritické infrastruktury (Critical Infrastructure Warning Information
Network - CIWIN). Avs§ak nestéZejnim pravnim piedpisem vydanym Evropskou unii je
smérnice Rady EU 2008/114/ES o urCovani a oznaCovani evropskych kritickych

infrastruktur a o posouzeni potieby zvysit jejich ochranu (6, 11, 12).

Velka ¢ast systému infrastruktury, ktera je dilezita pro spole€nost, je provozovana
soukromé ¢i ve spolupraci statniho a soukromého sektoru. Soukromy sektor piispiva
svymi odbornymi znalostmi a zkuSenostmi z praxe z oblasti ochrany infrastruktur.

Cilem ochrany KI je =zabezpelit strategické a zivotni zdjmy dotykajici se
obyvatelstva. Ochrana obyvatelstva a zabezpeéeni zakladnich funkci statu jsou natolik
vyznamné, ze si zadny stat nemuize dovolit Se tim nezabyvat a musi byt tedy zajiSténa
ucinna ochrana prvki a systému kritické infrastruktury.

V CR odpovida za problematiku ochrany kritické infrastruktury Vybor pro civilni a
nouzové planovani, ktery je stadlym pracovnim orgdnem Bezpecnostni rady statu.
Ochranou kritické infrastruktury rozumime souhrn opatieni, kterd pii zohlednéni vSech
rizik sméfuji k zabranéni naruseni prvkd Kl a vazeb mezi nimi. Musi byt zajisténa
pomoci preventivnich opatieni a je feSena jak v narodnim, tak i nadnarodnim métitku.

Opatieni, kterd se vyuZivaji ve snaze zajiSténi U¢inné ochrany prvkll a systémil
kritické infrastruktury:

e Tfizeni rizik a krizové fizeni,
e management kontinuity ¢innosti,
¢ informacni bezpec¢nost,

e systémy fyzické ochrany (1, 6, 13, 14).
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Odpovédnost za ochranu prvku kritické infrastruktury nese subjekt kritické

infrastruktury, a proto soucasti pfipravy subjektu Kl na feseni krizovych situaci je

vypracovani planu krizové piipravenosti subjektu Kl, ktery se skladd ze zékladni,

operativni a pomocné Casti:

zakladni c¢ast planu krizové ptipravenosti subjektu KI obsahuje formulovani
pfedmétu Cinnosti subjektu KI, charakteristiku krizového fizeni, piehled a
hodnoceni moznych zdroji rizik, seznam prvki KI a identifikaci moznych
ohroZeni funkce prvku KI,

Operativni ¢ast obsahuje piehled opatieni vyplyvajicich z ptislusného krizového
planu s doplnénim opatfeni na ochranu funkce prvku KI a zplsob zajisténi jejich
provedeni, zpiisob zabezpeceni akceschopnosti subjektu KI, postupy feSeni
krizovych situaci identifikovanych v analyze ohrozeni, plan opatieni
hospodarské mobilizace u dodavatelti mobilizacni dodavky, prehled spojeni na
pfislusné organy krizového fizeni a piehled plant vyuzitelnych pii feSeni
krizovych situact,

pomocna ¢ast planu krizové pfipravenosti subjektu KI obsahuje ptehled pravnich
predpisti zaméfenych na ochranu prvku KI, piehled uzavienych smluv k
provedeni krizovych opatfeni, zasady manipulace s planem krizové
pfipravenosti, geografické podklady a dal§i dokumenty nezbytné pro ochranu

funkce prvku KI.

Subjekt KI pfi piipravé planu krizové ptipravenosti subjektu KI projednava tento

plan s pfisluSnym ministerstvem, jinym ustfednim spravnim ufadem nebo Ceskou

narodni bankou se zaméfenim na jeho rozsah a sméfovani, podil a rozsah spoluprace s

dal§imi subjekty a zpusob jejiho zajisténi, terminy pro pribéznou kontrolu praci,

zav€reny termin zpracovani planu a zplUsob manipulace s pldnem krizové

pfipravenosti. Dale jsou projedndvana mozZna ohroZeni funkce prvku KI a opatieni na

jeho ochranu (15, 16).
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1.2 Elektricka energie

Elektricka energie nebo téz elektiina je v dnesni dobé jiz nedilnou soucasti Zivota
lidi a nedokdzeme se bez ni obejit. Jsme na ni v podstaté zavisli a jeji vyfazeni by mélo
velmi zavazny dopad na funkce a bezpeénost CR i okolnich statll. Je tedy pravem
zafazena do kritické infrastruktury i evropskeé kritické infrastruktury.

Elektricka energie se ziskava preménou jiné energie na energii elektrickou. K jeji
vyrobé se vyuziva energie z pfirodnich zdroju, které délime na neobnovitelné a
obnovitelné zdroje energie. Fosilni paliva (uhli, ropa a zemni plyn) a uran fadime mezi
neobnovitelné zdroje energie a slunecni zéafeni, vodu, vitr, teplo z hlubin zemé, které
vznikd diky zemskému jadru a dale biomasu, ze které se vyrabi bioplyn a pohonné

hmoty, fadime mezi obnovitelné zdroje energie (17, 18).

1.2.1 Elektriza¢ni soustava

Zatizeni pro vyrobu, ptenos, rozvod neboli distribuci a vyuziti elektrické energie
spotiebiteli se nazyva elektrizacni soustava. Jedna se tedy o systém, ktery vede
elektrickou energii od vyrobct elektiiny k odbératelim. Elektriza¢ni soustava (ES)
v dne$ni dobé¢ tvoii velice centralizovany systém a krom¢ hlavnich prvkl obsahuje fadu
dalSich subsystémil zajistujicich méteni, kontrolu, ochranu, regulaci a fizeni. Jejim
hlavnim ukolem je spolehlivda dodavka dostatecného mnozZstvi elektfiny vSem
odbératelim v dohodnuté kvalité. Pticemz je dbano na hospodarnou vyrobu a rozvod a

je podporovana snaha o co nejmensi dopad na zivotni prostiedi (19, 20, 21, 22).

1.2.2 Vyroba elektrické energie

Primyslové odvétvi, které se zabyva vyrobou elektrické energie neboli elektiiny, se
nazyva energetika. Vyroba elektrické energie je pfeména jiného druhu energie na
energii elektrickou, které je od vyrobcii dale pfenaSena ke koncovym odbé&rateliim.

Elektrarny maji za tikol uspokojit neustale rostouci potiebu elektrické energie pro

pramysl, dopravu i domécnosti. Elektricka energie se v nich ziskava preménou z jinych
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forem energie, diky ¢emuz rozliSujeme elektrarny uhelné, jaderné, vodni, vétrné a
sluneéni. V CR je nejvice elektfiny vyprodukovano jadernymi elektrarnami, dale

tepelnymi a vodnimi. Nejvétsim vyrobcem v CR je spoleénost CEZ, a.s. (22, 23, 24).

a) Uhelna elektrarna

Zakladnim principem fungovani uhelné elektrarny je pfeména energie tepelné na
mechanickou a mechanické na elektrickou. Teplo, které je uvoliiovano z kotle, ohfiva
vodu a méni ji V paru. Para narazi na lopatky turbiny a tim ji rozto¢i. ProtoZe je turbina
pevné spojena s generatorem, rozto¢i i ten a otacivymi pohyby vytvari elektrickou
energii. V generatoru rotuje elektromagnet indukujici napéti a proud. Para, ktera
vychazi z turbiny, jde do kondenzatoru, kde se pteméni zpét na kapalinu a vraci se do
ob&hu. Para vyrabéna v kotli muze slouzit nejen k vyrobé elektrické energie, ale i
k vytapéni mést a obci. Na takovém principu jsou zalozeny méstské teplarny. VétSina
uhelnych elektraren je uspotadana do tzv. vyrobnich bloku, kdy vyrobni blok znamena
samostatnou jednotku skladajici se z kotle, turbiny a pfisluSenstvi, z generatoru,

odlucovace popilku, chladici véze, blokového transformatoru a odsifovaciho zafizeni

(25).

b) Jaderna elektrarna

Jaderna elektrarna, stejné¢ jako uhelnd elektrarna, patii mezi takzvané tepelné
elektrarny. Jaderna elektrarna funguje na principu piemény vazebné energie jader
tézkych prvkl na elektrickou energii. Tepelna energie je uvoliiovana pfi fizené §tépné
reakci, ke které dochdzi v jaderném reaktoru. Jadernd elektrarna se obvykle sklada
z jaderného reaktoru, parni turbiny S alternatorem a z dalSich pomocnych provozi.
Vétsina jadernych elektraren pracuje na tfiokruhovém systému, tj. primarni (jaderny),
sekundarni (nejaderny) a tercidrni (chladici). V primarnim okruhu je teplo, které se
vytvoftilo v reaktoru, odvadéno vodou do parogeneratoru. V parogeneratoru pak dojde k
pfedani tepla z primarniho do sekundérniho okruhu. Zde vznika péara, ktera je vedena
sekundarnim okruhem na turbinu. Para roztaci turbinu, ktera dale pohdni generator, ve

kterém se mechanickd energie pfeménuje na elektfinu. Z turbiny pokracuje para do
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kondenzatoru, kde se ochlazuje na vodu a vraci zpét do parogeneratoru. Terciarnim

okruhem proudi chladici voda, ktera v kondenzatoru odebira teplo paie ze sekundarniho
okruhu (26, 27).

¢) Vodni elektrarna

Vodni elektrarna premeénuje potencidlni energii vody na elektrickou energii
takovym zplusobem, pii kterém je roztaCena turbina pomoci vody. Turbina je na
spolecné hiideli s generatorem a tvoii tzv. turbogenerator. Mnozstvi vyuzitelné energie
vodniho toku zavisi na ptevyseni vodnich hladin a na mnozstvi protékajici vody a proto
v Ceské republice byva &asto nutné vytvofit vyskovy rozdil hladin uméle. P¥ederpavaci
vodni elektrarna je v principu soustava dvou nadrzi. Voda vypousténd spadem z horni
nadrze ptes turbinu elektrarny vyrébi elektfinu v dobé jeji nejvétsi potteby. Pokud je
spotieba elektrické energie minimalni, pracuje turbosoustroji naopak. Piednosti vodnich
elektraren je to, Ze mohou startovat béhem nékolika sekund a pokryt tak okamzité
naroky na vyrobu elektrické energie. Vodni elektrarny jsou Setrné K zivotnimu prostiedi,
nebot’ neznecist'uji ovzdusi. Jsou bezodpadové, nezavislé na dovazeni surovin a jsou

bezpecné (28, 29).

d) Vétrna elektrarna

Vétrné elektrarny vyuZivaji jako zdroj energie k roztoceni vétrné turbiny silu vétru.
K vétrné turbiné je pak pfipojen elektricky generator. Z divodu kolisavosti rychlosti
vétru nedosahuji vétrné elektrarny po vétSinu ¢asu nominalnich hodnot generovaného

vykonu (30).

e) Sluneéni elektrarna

Slune¢ni neboli téZ soldrni elektrarna je zatizeni, kterym se pfeménuje energie ze
slune¢niho zéfeni na elektrickou energii. Lze ji ziskat pfimo a nepfimo. Pfi piimé
pfeméné se vyuziva fotovoltaického jevu, pfi kterém se pusobenim svétla uvoliuji

elektrony. Nepiima pfeména je zalozena na ziskani tepla (31).
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Legenda:

e tepelné elektrarny
e jaderné elektrarny
e vodni elektrarny

Echovice Chvaletice

St Dlouhé Strdné
SIEIPE' . Délmaravi L!.
Kamy L

Obrazek 1 Rozmisténi elektraren v Ceské republice

Zdroj: (32)

1.2.3 Prenosova soustava v Ceské republice

Pienosova soustava (PS) je systém dlouhych nadzemnich vedeni velmi vysokého
napéti (400 kV, 220 kV). Tvoii ji kabely, rozvodny s transformatory, kompenzaéni
prvky a také systémy fizeni a regulace sité. Transformacni stanice jsou spojovacim

prvkem mezi ptenosovou a distribu¢ni ¢asti rozvodné sité (34, 35, 36).

[ PRENOSOVA SiT 400 A 220 kv
CESKE REPUBLIKY
Y
ol el
T
Lo

LEDVEE
- CHOTEJOWCE
" BABTL

1.1.2002

b
!

[F1ZEnmcH & WELDROLE

e . ¢
T OTROLOVCE \
N \
54 P . " \
« " \w P.AYSTRICA
. N~/ b - SK
Lo ey —— sk -
bt el ] W -
[ )
vyrbroen -

Vet
— ik ey oliras

EFRACOVAN: © FNIT, s
e

PRI I— [— e o STUPAVE

Obrazek 2 Schéma siti 400 kV a 220 kV
Zdroj: (33)
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Pienosova soustava CR je systém zafizeni, ktery zajistuje dalkovy pienos
elektrické energie velmi vysokého napéti z mist vyroby do mist spotieby. Tuto ¢innost
zajistuje ze zakona ¢. 458/2000 Sb., o podminkéch podnikani a o vykonu statni spravy
v energetickych odvétvich a o zméné nékterych zakonti (energeticky zékon) spolecnost
CEPS, a.s. Tato spole¢nost se zabyva prenosem elektiiny nejen v ramci CR, ale i do
zahrani¢i a 1 téZ ze zahrani¢i. Dale se stard o provoz, udrzbu a rozvoj PS vcetné
dispecerského tizeni ES (37, 38, 50).

V piipadé vzniku problémi v ES je spoleénost CEPS, a.s. povinna pfijmout takova
opatfeni, aby vzniklé problémy nevedly krozpadu ES a piedeslo se piipadnému
blackoutu neboli vypadku elektrické energie velkého rozsahu. Z tohoto divodu je
zpracovan takzvany Plan proti Sifeni poruch v pfenosové soustavé (zkrdcené¢ Obranny
plan), ktery urcuje zdkladni principy a prostfedky pro zajisténi odolnosti soustavy kam
patii: fizeni propustnosti sit¢, opatfeni proti pietizeni, opatfeni proti kaskadovitému
Sifeni poruchy, opatieni proti poklesu a vzristu frekvence, opatieni proti poklesu a
vzristu napéti a opatfeni proti kyvani a opatieni proti synchronismu.

Tato opatteni zajiSt'uji odolnost soustavy proti pfedvidatelnym poruchdm a staviim,
aby nedoslo k rozpadu ES at’ ¢astecné ¢i uplné, presto mize pii shodé neptiznivych
okolnosti a kumulaci poruch k takovému rozpadu dojit. Na takovou situaci je spolenost
CEPS, a.s. piipravena a ma vypracovany Plan obnovy, ktery stanovuje strategie a
postupy, diky kterym by méla byt zajisténa co nejkratsi doba obnovy (39, 40, 41).

Hlavni strategie obnovy je zaloZena na rychlém ziskdni elektrické energie od
zahrani¢nich partnerti, nebot’ je elektrizacni soustava s nimi propojena. V Evropé
existuje nékolik propojenych soustav, kdy tou nejvétsi je UCTE a po ni NORDEL.
Propojeni elektriza¢ni soustavy skyta mnoho vyhod: optimalizace vyuziti instalovanych
kapacit, snizeni dopadu vypadku a tim je zvySena spolehlivost, lepsi fizeni frekvence,
napétova stabilita, sniZeni nutné rezervy vykonu a poskytovani vzdjemné vypomoci
Vv pfipad€ nouze.

Ceska republika je propojena s okolnimi energetickymi spole¢nostmi: Némecko
(Vattenfall Europe Transmission, E.ON Netz), Rakousko (Verbund APG), Polsko (PSE-
Operator) a Slovensko (SEP).
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Témito propojenimi je umoznéno napajeni ze zahrani¢i. Tento zpisob obnovy
predpoklada, Ze okolni spole¢nosti nebudou zasazeny vzniklou poruchou a poskytnuty
vykon neohrozi stabilitu jejich soustavy.

Krom¢ strategie rychlého ziskéani elektrické energie od zahrani¢nich partnerti ma
spole¢nost CEPS, a.s. zpracované postupy, jak lze provést obnoveni elektrické energie
z tuzemskych zdroji, tj. pomoci vodnich elektraren, které nepotiebuji vnéjs$i napajeni.

Startovani ze tmy se oznacuje jako takzvany blackstart (40, 41).

1.2.4 Distribuéni soustava v Ceské republice

Distribu¢ni soustava (DS) jsou vzajemné propojena zafizeni a vedeni pro rozvod
elektrické energie z pfenosové soustavy ke koncovym uzivatelim. Soucasti DS
soustavy jsou fidici, ochranné, zabezpecovaci a informacni systémy. Jedna se o zafizeni
S napétim 110 kV a méné.

Ptenos a distribuce elektfiny se déje pomoci elektrickych siti majicich za ukol
propojeni elektraren a ptepravu elektrické energie velkych vykonii pfenosovou
soustavou a dale pak prepravu elektiiny niz§itho napéti distribuéni soustavou k
odbératelim. K ptenosu elektrické energie na velké vzdalenosti se vyuziva velmi
vysokého napéti z divodu snizeni prenosovych ztrat, které vznikaji prichodem
elektrického proudu.

V transformacni stanici se velmi vysoké napéti z PS transformuje na vysoké napéti
110 kV. Cast elektrické energie se ptivadi do velkych podniki t&Zkého pramyslu a do
méniren zajiStujicich napdjeni elektrifikovanych zelezni¢nich trati. Zbyvajici c¢ést
elektiiny se distribuuje k dalSim spottebitelim (lehky primysl, mésta, obce), kde se
transformuje na napéti 22 kV. K posledni transformaci na nizké napéti 230V a 400V
dochazi v samotnych podnicich, obcich a méstskych ctvrtich. Do domécnosti, institucim

a podniktim tak ptichazi elektricky proud nizkého napéti (33, 37, 42, 43).
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V CR puisobi jako provozovatelé distribu¢ni soustavy, kteii musi byt drziteli licence
na distribuci elektrické energie (regulovany Energetickym regula¢nim ufadem):

e CEZ Distribuce a.s.,

o E.ON Distribuce a. s.,

e PRE Distribuce, a.s. (41).

230/400 V

fitd

lehky pramysl 230/400V

mensi firmy

Lty ]

i i

Obrazek 3 Schéma distribu¢ni soustavy

Zdroj: (33)

1.3 Nahradni zdroje elektrické energie

Za hlavni zdroje elektrické energie jsou povazovany elektrarny. V dnesni dobé je
takika nemozné fungovat bez dodavek elektrické energie. Je velice nesnadné
predpovidat, jak v budoucnosti bude elektriza¢ni soustava nachylné k vypadkim. Pokud
je naruSena dodavka elektrické energie z distributorskeé sité, jedinou moZnosti jsou pro
nas nahradni energetické zdroje. Nejsnaz§im feSenim pro bézného uZivatele je pouZiti
baterie, tzv. galvanického ¢lanku, ktery poskytuje zdroj elektrické energie, bohuzel ale
ne po dlouhou dobu. Baterie 1ze rozdélit na primarni neboli jednorazové a sekundarni,
téZ zvané akumulatory (44, 45).

Nahradni zdroje elektrické energie zabezpecujici stalé napajeni elektrickou energii
rozliSujeme do dvou zékladnich skupin, tj. rotani zdroje (motorgeneratory) a statické

zdroje (Uninterruptible Power Supply, dale jen UPS). Motorgeneratory preménuji
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primarni energii tj. palivo na energii elektrickou v rotaénim soustroji. Byvaji
oznacovany také jako elektrocentrala. Jsou tvoreny spalovacim motorem a elektrickym
generatorem. Spalovaci motor mize byt naftovy (dieselagregat) nebo benzinovy (46).
Obvykle jsou vyuzivany v provozech, kde by i ¢asteény vypadek dodavky elektrické
energie mohl zptisobit Skody na zdravi, majetku nebo technologickych postupech ¢i
ztraty dat v informacnich technologiich.

Druhou kategorii jsou zdroje UPS (zdroje nepietrzitého napajeni), jejichz funkci je
obvykle kratkodoba dodavka energie pocitana v minutach az hodinach. Pfi nestabilité
vstupniho napéti nebo pii Gplném vypadku elektrické energie. Zajistuji ochranu
elektrického pfistroje pfed vlivem nepiedvidanych udalosti na siti a dojde-li k takové
udalosti, zalozni zdroj dodava energii ze svych akumulatorii. Tyto zalozni zdroje pracuji
téz na mistech, kde vypadek elektrické energie mize znamenat ohrozeni zdravi a Zivota
nebo zna¢né materidlni ztraty. Jedna se naptiklad o oblast zdravotnictvi, dopravy,
ozbrojenych sborl apod.

Idedlnim feSenim pro organizace, které potiebuji neptetrzitou dodavku elektrické
energie bez rizika kolisani v siti, je vybudovani tzv. energocentra. Jedna se o kombinaci
UPS a motorgenerdtoru, pficemz UPS zajiStuje nepierusenou dodavku elektrické

energie a motorgenerator zajisti dlouhodobou dodavku elektrické energie (44, 46).

1.4 Energeticka bezpecnost

Energetickou bezpecnost lze definovat jako zajisténi kontinuity nezbytnych
dodavek energie a energetickych sluzeb pro zajisténi chranénych zajmu statu (zivoty,
zdravi, majetek a zivotni prostiedi). Jde o cely fetézec od ziskavani prvotni energie az
po jeji konecné uziti.

Energeticka bezpecnost se déli na tfi oblasti:

a) bezpecnost zajisténi energetickych zdroju (rizika oblasti nese stat),
b) bezpecnost energetickych transformaci a dopravy energie (rizika oblasti nesou

vlastnici energetickych spolec¢nosti),
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C) energeticka bezpecnost koneénych uzivatelll energie (rizika oblasti nesou odbératelé

energie) (47).

Vetejny sektor a soukromy sektor maji kazdy odliSny pfistup k bezpecnosti
energetické soustavy a proto muze dochazet ke stietim. Odpovédnost soukromého
sektoru vede ke zvySovani trzni hodnoty energetickych podnikut, zatimco vefejny sektor
vychazi ze zajisténi spolehlivého a bezpecného toku energie ke spotiebiteli.

Z hlediska energetické bezpecnosti je subsystém konecnych spotiebitel
nejkritictéjsi oblasti, nebot’ preruseni dodavek elektrické energie vede ke vzniku a
rozvoji krizové situace a k ohrozeni chranénych zajma CR, kam spadaji pravé koneéni
spotiebitelé (48, 49).

Je dilezité neplést pojem nouze, nebot’ jinak je chépan v energetickém zikoné¢ a
jinak v krizovém zakoné¢. Plati tedy, ze stav nouze neni nouzovy stav. Stavem nouze se
nazyva takova situace, kdy dochazi k vyznamnému a nahlému nedostatku elektrické
energie nebo ohrozeni celistvosti elektrizacni soustavy, jeji bezpecnosti a spolehlivosti
provozu na celém Uzemi statu nebo jeho ¢asti. Ke stavu nouze v elektrizaéni soustave
dochazi v disledku zivelnich udalosti, opatfenim statnich organti za krizového stavu,
havérii nebo kumulaci poruch na zatizenich pro vyrobu, pfenos a distribuci elektfiny,
smogovou situaci, nevyrovnanou bilanci elektriza¢ni soustavy nebo jeji ¢asti, pfenosem
poruchy ze zahrani¢ni elektrizacni soustavy, nebo je-li ohrozena fyzickd bezpecnost
nebo ochrana osob (50).

Na uzemi, kde hrozi vznik stavu nouze v elektroenergetice, nebo pro které byl stav
nouze vyhlasen, je nezbytné pro pfedchazeni nebo feSeni stavu nouze omezit spotiebu
elektfiny. Zptisoby omezeni jsou stanoveny vyhlaskou ¢. 80/2010 Sh. o stavu nouze v
elektroenergetice a o obsahovych nalezitostech havarijniho planu (48, 49).

Naproti tomu nouzovy stav podle krizového zakona je chapan jako opatieni k
ochran¢ chranénych zajmu statu, zejména pak k ochrané obyvatelstva. Nouzovy stav
umoznuje tedy obstarat dodavky energie s cilem chranit obyvatelstvo. Pfipravu
hospodaiskych opatieni pro krizové stavy upravuje zakon ¢&. ¢. 241/2000 Sh., o

hospodaiskych opatienich pro krizové stavy a o zméné nékterych souvisejicich zakont,
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ve znéni pozdgjsich predpist a novelizaci. Krizové stavy jsou Ctyfi a to stav nebezpeci,
nouzovy stav, stav ohroZeni statu a vale¢ny stav (8, 51).

Nastane-li krizova situace, naruseni dodavek elektrické energie velkého rozsahu,
mMa& ministerstvo primyslu a obchodu zpracovan Typovy plan NaruSeni dodéavek
elektrické energie velkého rozsahu, coz je piilohova cast krizového planu nezbytna ke
zvladnuti krizové situace, kde ustiedni spravni Urad podle své pusobnosti stanovi
doporucené typové postupy, zasady a opatieni pro jejich feSeni. Cilem typového planu
je co nejrychlejsi obnoveni dodavek elektrické energie vSem odbératelim v plném
rozsahu (52, 53).

Aby mohly vzniklou krizovou situaci fesit odpovédné organy, musi byt splnény tyto
pravni podminky:

e vyhlaSeni stavu nouze v elektroenergetice

e vyhlaseni krizového stavu v zavislosti na rozsahu a charakteru krizové situace.

Elektriza¢ni soustava je nejzranitelnéjSim prvkem kritické infrastruktury a nebot’
neni mozné zajistit ochranu elektrizacni sité, je potfebné hledat takové opatteni, ktera

by zmirnovala nasledky vypadku elektrické energie, tzv. blackoutt (47, 49).

1.5 Blackout

Jedna se o vypadek elektrické energie velkého rozsahu. Je to velmi rychly sled
udalosti vzniklych v disledku Spatné zvladnuté nabidky a poptavky po elektrické
energii. Do budoucnosti se da predpokladat zvysené riziko vzniku blackoutl v dusledku
umyslného teroristického Utoku, diky pfibyvajicim extrémnim klimatickym jevim, diky
nedbalosti, nehodam a tak dale.

K vypadku elektrické energie mize dojit na tiech trovnich. Prvni uroven je ptimo u
vyrobce elektrické energie, druha Uroven je v oblasti pfenosové sité a tieti Groven je
piimo u spotiebitele.

Pro blackout plati, ze dopady na vn&j$i okoli elektrizacni soustavy mohou byt
znacné vyssi, nez Skody na vlastnim zafizeni. Mize za to vzdjemnd zavislost majici

zesilujici efekt mimofadné udalosti a z toho vyplyvajici dominové efekty Sifeni
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krizového stavu. Vysledkem mulze byt ohrozeni chranénych zajmua statu, rozklad

zakladnich funkci izemi a zvétSovani zasazené oblasti.

vvvvvv

disledky déletrvajicich vypadki elektrické energie piredevsim ve velkych méstech jsou
devastujici (54, 55, 56).

Velké blackouty, ke kterym doslo v zahrani¢i:

V méstecku Aucklandu na Novém Zéland¢ trval vypadek elektrického proudu
od 20. tnora az do 27. biezna 1998, tj. 5 tydni. Byl to nejdelsi vypadek dodavky
elektrické energie, ke kterému zatim kdy doSlo. Divodem byly opakované
poruchy na vysokonapétovych kabelech (57).

V Kanadé¢ a USA bylo vypadkem dodavek elektrické energie postizeno 50
miliont lidi 14. srpna 2003, kdyz doslo ke kaskadovitému rozvoji poruch na
elektriza¢ni siti, k postupnému odpojovani pienosovych vedeni a k vzniku
ostrovniho provozu (56, 59).

23. zati 2003 bylo blackoutem zasazeno Dansko a Svédsko. Doslo k nepiiznivé
souhfe dvou nezavislych poruch, ke kterym doSlo v kratké dobé po sobé.
Elektrizatni soustava nemohla byt bezpecné€ obnovena a nemohla tedy
zajiStovat napajeni odbératelt (58, 62).

V Italii a Sardinii byl od 27. do 28. zati 2003 zaznamenan vypadek elektrické
energie postihujici celkem 56 miliont lidi a to diky boufce, ktera vytadila
mezistatni vedeni elektrické energie zasobujici Italii ze Svycarska. Diky
kaskadovitym poruchdm se b&hem 4 sekund zhroutil systém zisobovani
elektiinou (47, 58).

Dosud nejvétsi svétovy blackout nastal v Indii, kde postihl pies 100 miliont lidi.
Vypadek elektrické energie byl opét zptisoben vicenasobnymi poruchami (62).

K rozsahlému vypadku elektrické energie doslo 4. listopadu 2006 v Némecku,
Francii, ITtalii, Spanélsku, Belgii a Portugalsku. Blackout nastal v dtsledku
umyslného preruseni prenosu elektrického proudu ptes feku Ems. Jeho divodem

bylo zajisténi bezpecného propluti velké lodi. Dusledky vypnuti vSak nebyly
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spravné vyhodnoceny a evropska elektrizacni sit’ se rozpadla na tfi Casti, coz
m¢élo za nasledek velké nerovnovahy napéti (60).

e 26. dubna 2007 Kolumbie zatajila zdejsi vypadek elektrické energie v hlavnim
mésté¢ Bogoté. Byl zpusobeny nezjisténou technickou poruchou. V Kolumbii
bylo vice nez 80% domacnosti bez elektfiny a dodavky elektrické energie byly
obnoveny az po nékolika hodinach (47).

e V Japonsku doslo k rozsahlému vypadku elektrické energie 11. biezna 2011
z diivodu odstaveni jadernych elektraren, nebot’ byly poSkozeny vinou tsunami.
To meélo za nasledek preruseni dodavek elektiiny pro priblizné 850 tisic
domacnosti (47).

e 31. bfezna 2015 doslo k rozsahlému vypadku elektrické energie, ktery zasahl
vice nez polovinu Turecka, tudiz zasazeno bylo 70 milionli obyvatel. Blackout
nejspiSe zpusobilo odstaveni dvou velkych elektraren soucasné, v dobé¢, kdy

dochazelo k jejich udrzbé (61).

K blackoutiim nejéastéji dochazi, kdyz pfenosové soustavy prenaseji velké vykony.
Také, kdyZ neni v¢as rozpoznana bézna porucha, a tudiz nejsou vcas ptijata piislusna
opatfeni k jeji napraveé, coz vede ke kaskddovitému Sifeni poruchy a ke vzniku
blackoutu. Vyznamnou roli sehravaji nedostatky v komunikaci, koordinaci a vyméné
dat mezi provozovateli soustav. Dale k blackoutu dochazi v piipad¢, ze selze piipraveny
obranny plan 1 mechanismy sniZeni odbéru pro zmenSeni zatiZzeni vedeni. Pokud schazi
dispecerské podplrné programy jako je odhad bezpe¢nosti provozu v redlném case a
dynamicky odhad stavu soustavy, které by v€as varovaly dispecery o kritickém stavu
soustav a o nutnosti u¢init preventivni a korektivni opatfeni, mize to také sehrat velkou
roli ve zvyseni rizika vypadku elektrické energie (58).

Také CR byla 24. Gervence 2006 na pokraji blackoutu, kdyz doslo k pietizeni sité
v sousednich stitech a CEPS a. s. musel vyhldsit na naSem tUzemi stav nouze
v energetice. Velci odbératelé v CR diky vyhlaseni regulaénich stupiitt museli omezit
odbér elektrické energie, aviak zadnému spotiebiteli nebyla na uzemi CR dodavka

elektrické energie preruSena a ani nedoslo ke zhorseni kvality dodavané elektiiny. Stav
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nouze v CR byl vyhlasen také pii orkanech Kyrill v roce 2007 a Emma o rok pozdgji
(55, 63).

Vypadky elektrické energie, ke kterym jiz doSlo, nam ukazuji, jak dochazi
k dominovému efektu, tj. ke kaskadovému rozvoji krizovych situaci, které pak maji za
nasledek skody na zivotech, zdravi a majetku.

V prvnich minutach, kdy dojde k totalnimu vypadku energie, vypadnou vSechny
systémy zavislé na elektrické energii, pokud nemaji zalozni zdroj. Blackout tedy
zpuisobi vyfazeni dopravni signalizace, vyfazeni zelezni¢ni dopravy, ochromeni letist,
vypadek mobilni telefonni sité, televize a internetu. Lidé uviznou ve vytazich, metru,
vlacich mimo stanice a v autech na ucpanych komunikacich a také se znasobi pocet
tisnovych volani. Vypadek trvajici v rdmci hodin ¢1 dnil zpisobi uzavieni vyrobnich
podniki, ochromeni zasobovani pitnou vodou, ochromeni bankovnictvi, finan¢nich trhti
a elektronického platebniho styku, problémy s vytapénim budov ¢i naopak s klimatizaci,
problémy v zasobovani potravinami, prestaly by fungovat obchody. Dale by to
zpisobilo vybyti baterii v pfistrojich a systémech UPS. Funkéni by zistaly jen
elektrocentraly, pro které by bylo zajiSténo palivo. Nadmérné mnoZstvi elektrocentral
by zptisobilo nadmérné emise a hluk. V neposledni fadé¢ dojde v dusledku zvySeného
pouzivani svicek k nartistu vzniku pozarhi a dvefe, které jsou opatieny elektronickymi
zamky, by zstaly otevieny. Nemocnice by musely prodlouZit ordina¢ni a operacni

hodiny (42, 47, 62).
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2 Metodika vyzkumu a vyzkumna otazka

Pfi zpracovani teoretické casti diplomové prace byly pouzity zékladni védecké
postupy, kterymi jsou analyza a syntéza ¢i indukce a dedukce. Vyzkumna cast prace
byla zpracovdna na zdklad¢ kvalitativniho vyzkumu, k némuz jsem vyuzila metody
polostrukturovaného rozhovoru s lidmi putsobicimi v oblasti krizového fizeni
v Pardubickém kraji. Rozhovoru se zacastnilo celkem osmnact odbornikid. Na otazky v
rozhovorech mi odpovidali: Be. Martin Holovsky (Krajsky ufad Pardubického kraje),
plk. Mgr. Ale§ Cernohorsky, plk. Mgr. Libor Novy, por. Ing. Martin Kusenda a kpt. Ing.
Jaroslav Mifek (Krajské teditelstvi HZS Pardubického kraje), kpt. Lic. Milo$ Vojta a
kpt. Mgr. Pavel Pechanec (Krajského feditelstvi Policie Pardubického kraje), Mudr.
Dalibor Kupka (ZZS Pardubického kraje), Ing. Josef Vambersky a Ing. Petr Palenik
(Nemocnice Pardubického kraje, a.s.), Ing. Pavel Kratochvil a Ivan Hon¢k (Elektrarna
Chvaletice, a.s.), Ing. Petr Kvasnicka (Elektrarna Opatovice, a.s.), Ing. Milo§ Sebestian
(PARAMO, as.), Ing. Jan Siller (Synthesia, a.s.), Ing. Irena Okurkova (Vodovody a
kanalizace Pardubice, a.s.), Ing. Jaroslav Havel (Dopravni podnik mésta Pardubic, a.s.)
a Vaclav Janousek (CEZ Distribuce, a. s.).

Tito odbornici byli vybrani na zaklad¢ jejich profesniho zaméfeni, které souviselo
se zkoumanou problematikou. Do piehledné tabulky byla provedena souhrnna analyza
zjisténych informaci ze vSech polostrukturovanych rozhovort tak, aby bylo mozno
popsat dopady ptipadného vypadku elektrické energie v Pardubickém kraji.

Vyzkumna otdzka znéla: ,Které z nasledkii vypadku elektrické energie jsou
zéasadni, které naopak marginalni?*“. K vyhodnocovani vyzkumné casti doSlo pomoci
SWOT analyzy, kdy byly identifikovany silné a slabé stranky, pftilezitosti a hrozby
Vv Pardubickém kraji v ptipad€ vypadku elektrické energie.
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SWOT analyza

Jedna se o analyzu vnéjsiho a vnitiniho prostiedi, ktera je rozdélena na 4 casti: silné
stranky, slabé stranky, pfilezitosti a hrozby. U kazdé ztéchto ¢asti bylo nezbytné
vytipovat co nejvice faktord. Nasledné prostiednictvim Fullerova trojuhelniku jsem
uréila vahu jednotlivych faktori ze SWOT analyzy, kdy jsem porovnala kazdy jeden
faktor s dal§im a urcila jsem jejich vzajemny vliv. Vybirala jsem tedy ten faktor, ktery
je vlivngjsi. Nasledné jsem vytvoiila porovnavaci tabulku S vyslednymi relativnimi
Cetnostmi v procentech. K vypoctu jsem vyuzila vzorce (viz nize), kde ni je pocet vyher
faktoru a n je celkovy pocet faktort.

n.
vaha faktoru= ————
n.(n-1)
2
Dale jsem pak secetla vSechny relativni Cetnosti silnych stranek. Stejné tak jsem
postupovala pii séitani jednotlivych relativnich Cetnosti slabych stranek, ptileZitosti i
hrozeb a vytvotila matici SWOT analyzy, kde v jednotlivych kvadrantech bude patrné

procentudlni zastoupeni faktori silnych stranek, slabych stranek, prilezitosti a hrozeb.
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3 Vysledky

V nasledujici kapitole se nachazi celkem tfinact prepisi rozhovort s odborniky z
dané problematiky. Do piehledné tabulky byla provedena souhrnna analyza zjisténych
informaci ze vSech polostrukturovanych rozhovord. Nasledn¢ byla provedena SWOT
analyza a vyvozeny zasadni a marginalni nasledky dopada pfi pfipadném vypadku
elektrické energie v Pardubickém Kraji, které jsou dopodrobna popsany v nasledujici

kapitole.

3.1 Strukturované rozhovory

3.1.1 Rozhovor 1

Jméno a piijment:

Bc. Martin Holovsky (kancelaf hejtmana, Krajsky ufad Pardubického kraje)

1) Jak bude ovlivnéna funkce veiejné spravy v Pardubickém Kraji v pripadé
vypadku elektrické energie?
Nabé&hne generator, ale ten je jen na omezenou dobu. Bude fungovat dva dny a pak uz
ne (zasoby nafty mame na dva dny) - generdtor na svétlo a zékladni obsluZnost.
Pocitace a vSechna elektronicka zatizeni jsou velmi haklivé na stabilni frekvenci 50 Hz,
to co mame nyni v siti. To generator neumi. Frekvence kolisa. Nestabilita je patrna.
Utad by byl schopen vykonavat svou funkci jen omezenou dobu a na zafizenich, které
nejsou zavislé na vypocetnich systémech, coz jsou mechanické psaci stroje, na kterych
nikdo ale uz neumi psat a nikdo je nema. Jak vytvofite vyhlasku a jak ji mate n€kam
dat, kdyz nefunguje kopirka? Nefunguje nic. Prestane jit teplo (nejdou obéhova
Cerpadla), pfestane fungovat ,,zabezpecovak*, ale nékde jsou baterky. Nebudou chodit
automatické dvere, takze se nedostanete dovnitf ani ven. VSe se bude muset manualné
oteviit. Neptjdou vytahy a v nich uviznou lidé. Postupné prestane téct voda. Zasoba
vody je piiblizné na jeden a pil dne. Pfevazné mame vodovody vytlaéné, nikoliv
gravitaéni. Je problém, Ze nejdou prat filtry, takze by se zanesly. Takze vSechno, co je

na Cerpadlo, by postupné neslo. Mimo budovu by nesla dopravni signalizace. Vzrostly
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by nehody. Piestaly by jezdit trolejbusy a vlak. Vlaky zlstanou V polich. Ty by se pak
stahovaly do nejblizsich stanic, to se tyka sedmi tisic lidi. Ty lidi z vlaku nemiizeme
pustit. Nebudou vlaky klimatizované. Po uritém poctu hodin nepijde Zelezni¢ni
»zabezpecovak®, tudiz zavory klesnou dolii a auta zlistanou pied zavorami. Lidé se
urcité budou pokouset je zdvihnout a stane se nestésti. LetiS§t¢ ma zadlozni systémy
fizeni, ma vykonné generatory podobné jako nemocnice. Je tam problém, jak dostat
letadlo na plochu, kdyZz jsou omezeny rozhledové a povétrnostni podminky.
Svétlotechnické podminky jsou velmi solidni z divodu armady, nebot to je
kombinované letisté vojensko-civilni.

Co se tyce Skolstvi, tak se Skola zavfte, pro déti si pfijdou rodi¢e. Je problém dostat ty
déti ze Skol, protoze je tam fiira ,,zabezpeCovakl*. Nesviti se a je to neobyvatelné.
Problémy jsou i ve Skolnich kuchynich, kde by se nemohlo vafit.

Ve zdravotnictvi, to je velice kolizni odvétvi, maji své zalozni generatory. Musi se vozit
nafta. Maji to vymakané na systém rezerv a zasobeni. Maji to vyzkouSené. Bude se
délat jen to urgentni. Nelze d¢lat rozsdhlé a dlouhodobé operace. Bude nadmérné
mnozstvi nehod, tudiZ bude to zdravotnictvi velmi zatizené.

Neptijdou benzinové Cerpaci stanice, protoze to je na elektriku a ru¢ni pohony nemaji.
Banky a obchody se zaviou upln€. Kdo nebude mit u sebe hotovost, tak bude mit
problém, nebot’ platebni karty fungovat nebudou.

Tim jak doma nejde nic, tak vytecou lednic¢ky, mrazédky do dvou dni. Nesviti se. Lidé
zaCnou svitit amatérsky. Budou otravy na oxid uhelnaty a lidé pokud nebudou vétrat,
tak se otravi a také stoupne pocet pozart. Lidé, ktefi maji doma elektrocentraly, tak je
zacnou pouZzivat a aby nepferuSili provoz, tak zacnou za chodu té elektrocentraly
dolévat naftu ¢i benzin a ono jim to vybuchne v rukach. Velice ohrozeny jsou také

v domécnostech lidé, které potiebuji podptirné piistroje naptiklad dychaci, ti umtou.

2) Popiste sled udalosti pri vypadku elektrické energie.
Kromé toho Ze nebude fungovat internet za chvili, tak brzy pfestanou fungovat mobily.
Nejdiiv se vybiji zalozni baterie na mobilnich pfevadecich za x hodin, pak se tam muze

osadit centrala, ale musi se obsluhovat a je problém dostat naftu na stfechy. Mobilni
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operatofi nejsou schopni to obsluhovat. Dorozumi se tedy jen slozky IZS, ale bézni
uzivatelé se postupné nedovolaji.

Déle je problém s vodarenskou siti, pfestane fungovat. Nelze ji zprovoznit jen tak.
Nelze jen zapnout Cerpadla a napumpovat tam vodu. VSe se musi vylit, vycistit a
vydezinfikovat. Rekonstrukce vodarenského systému trva nékolik dni az tyden.
Naptiklad pro Prahu se uvadi, ze by to trvalo tyden az 10 dni, tady je to troSku néco
jiného. Co se tycCe kanalizace, tak to je naprosty problém. Nejdou c¢istirny odpadnich
vod. Pousti se necisténa voda do tokil. To je lahtidka hlavné v 1été.

Rozmohou se nemoci, protoze se nebudou moci splachovat zachody. Infekéni
onemocnéni se §ifi straSné¢ moc. Nebudou se odvazet odpadky. Také nebude fungovat

krematorium, nebude fungovat plyn.

3) Jsou vytipované subjekty v systému Argis?

Argis je administrativné-technicky systém ve vazbé na Spravu statnich hmotnych
rezerv. Jsou to bilance potieb a skutec¢nosti. Ten funguje ptfedevsim, kdyz ale neni
vypadek elektrické energie, nebot’ Zeleznice funkéni nebude a po silnici bych se bal

néco piepravovat.

4) Mate k dispozici nahradni zdroje elektrické energie. Pokud ano, tak jaké?
Pokud ne, kontaktovali byste SSHR o dodani elektrocentral a dieselagregati?

Tady v budove je stabilni dieselagregat, 70 kilowattovy, ktery umoziuje nouzovy rezim
této budovy, v té sousedni budové neni. Pfevazna vétSina lidi ptijde domd, a co se zaviit
da, to zavieme. Zistane tady hejtman, bezpecnostni rada kraje a nejnutnéj$i obsluha
systému. Bude tady v omezené mife teplo, dokud pijde elektrarna Opatovice, svétlo
pujde aspon na chodbach a kancelatich, voda je napojena na gravitacni zdroj, takze ta
snad pujde. Jsme schopni takhle vydrzet dva az tfi dny.

Venku bude nebezpecno. Lidé maji neskute¢né nadpady. Naptiklad pii blackoutu v New
Yorku bylo béhem 15 minut vykradeny autosalon. Obdobné obchodni centra, kde je

moc véci, co se bude kazdému hodit. Hodné¢ lidi si bude chtit pomoct.
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5) Kontaktovali byste SSHR o dodani elektrocentral a dieselagregatu?
Jen pokud by byl vyhlasen krizovy stav, nikoli za stavu nouze v energetice. Nékdo to

sem ze SSHR musi dovézt, neni to jen tak.

6) Existuji nahradni FeSeni VaSich sluzeb?
Mame zélozni v Holicich, ale to je jen v pfipad¢, Ze je vyhlaSeny krizovy stav a tato

budova nelze pouzit.

7) Bude Vam fungovat zabezpecovaci systém?
Jenom pro nékteré okruhy. Napftiklad ty naSe, ty maji baterku. Ty hlavni dvete bude
muset ovladat manuéln¢ vratny 24 hodin denné€. Pohybova a prostorova ¢idla vypadnou

a infra taky fungovat nebudou.

8) Je moZnost narusit systém sabotazi?

Myslim si, Ze by to problém nebyl, pokud by se nékdo potadné zamyslel, jak to provést.

3.1.2 Rozhovor 2

Jméno a pfijmeni:

plk. Mgr. Ale§ Cernohorsky (naméstek feditele HZS Pardubického kraje)

1) Jak budou ovlivnény komunikaéni a informacni systémy v Pardubickém kraji
v pripadé vypadku elektrické energie?
To bude zalezet na dobé& trvani toho vypadku pochopitelné. Co se tyCe zajiSténi nasich
systému, tak v podstaté ze zdkona HZS Pardubického kraje provozuje dvé radioveé site,
analogovou a digitalni sit. Co se tyce analogové sité, pres kterou komunikujeme
spole¢né s dobrovolnymi jednotkami hlavné a tam kde neni pokryti té digitalni, tak tam
pokud dojde k vypadku, tak celd sit’ je postavena na systému prevadéci, kdy 70%
prevadécu je zalohovanych baterii UPS, coz vydrzi asi dva dny a zhruba 30% je za

dieselagregatem. Coz znamend, Ze vypadek do dvou dni nebude znamenat absolutné
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vibec nic. My se domluvime po celém kraji se vSemi jednotkami, operaéni stfediska
mezi sebou. Pokud by doslo k dalsimu vypadku, tak pak nékteré pievadéce by vypadly
a stane se potom to, ze na nékteré lokalit¢ komunikace ptfes analog v podstat¢ mozna
neptjde. U digitali to je trosku jiny, to je 100% zalohovany. Digital (Matra) bude
fungovat poiad. Ten je na naftu. Jede na n& HZS, ZZS i PCR. Zikladni slozky,
profesionalni jednotky, tam nebude problém. VSechny pozarni stanice jsou zalohované
dieselagregatem. Operacni stfedisko je kompletné zalohované. I kdyby nefungovalo nic,

tak zachranné slozky budou fungovat vzdycky.

2) Popiste sled udalosti pii vypadku elektrické energie.

My nemame Zadny manudl, kdyz vypadne elektricka energie, Ze se d&je to a to. My
mame vSe 100% zalohované. Jsou indikace z agregatu na operacni stfedisko, jestli
nab¢hl, nebo nenabéhl, na jak dlouho ndm vydrzi nafta. To je dalkove sledovano. Bézny
uzivatel v ramci HZS nepozna vibec nic. Ndas to nijak neovlivni. Pro nas to znamena
akorat lit naftu do agregatl, kdy zasoby mame zasobu nafty nal rok dopiedu ve svych
ulozistich. I kdybychom méli lit ptl roku z toho naftu do agregati, tak to neni problém.
Ne na vsech pracovistich ptijde elektrika, naptiklad obsluzné ¢innosti. M¢lo by to dopad
na vysilani jednotek sboru dobrovolnych hasi¢ii, protoze kdyz v obci nejde elektrika,
tak nepijde ani siréna, kterd se primarné pouziva, tak by se volily ndhradni postupy.
Kdyby mobilni operatofi vypli béZzné uZzivatele, tak my méame jako slozky zavazany
operatory. I kdyby vypli bézny uzivatele, tak pro zadchranné slozky to bézi dal. To je
zalohované pfes BTS. Byla by sice teda kapacita sit¢ niz$i. My bychom se mozna
nedovolali na dobrovolné hasice. Dalo by se mozna dojit az na motorizovanou spojku.
Mame systém radiovych siti a spojeni, které jsou nekomer¢ni, zadlohované. Nabijeni

zdroju téch dobrovolnych hasicti do radiovych stanic by se délo u nas.

3) Existuji nahradni FeSeni VaSich sluZeb?
Neexistuji ndhradni feSeni. My jsme povinni zabezpecit sluzby i za vale¢ného stavu.
Jsme samostatnou slozkou, ktera je schopna plnit ukoly ze zdkona, ktery neptipousti

nahradni feSeni.
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4) Budete schopni zabezpecit varovani obyvatelstva a vyrozuméni slozek 1ZS?
Kolik mate k dispozici elektronickych sirén a kolik rota¢nich?
Vzdycky budeme schopni zabezpecit varovani a vyrozuméni obyvatelstva. To neni jen
o sirénach, byt primarné je k tomu ten systém vybudovany a standardné se na to
pouziva. Mame 363 sirén na Gizemi kraje, z toho je 304 rotacnich, 59 elektronickych, k
tomu jesté 98 mistnich informacnich systémut. To maji v téch méstech, obcich, kde to
pouzivaji v dobé miru jako méstsky rozhlas. Ale je to certifikovany a lze to ptipojit do
té sité jako elektronickou sirénu v podstaté. VSechny elektronické sirény, takze jich je
celkem kolem 160, coz je tietina veskeré kapacity v kraji, ty jsou vSechny zalohované
baterii na Ctyfi dny provozu. Ty rotacni samoziejmé nikdo nerozto¢i, kdyz neni
elektrika, tak se s tim nehne. Pfipadné¢ tam kde neni elektronicka, protoZze to
samoziejm¢ vime, OPIS to vidi, kde kterd siréna je a jak komunikuje, a nebo po
uplynuti téch 4 dnli, kdy neni kapacita ty varovaci systémy spustit, tak mame dalsi
nahradni postupy, jak zabezpecit varovani a vyrozuméni obyvatelstva az to napiiklad
dojde do vysilani hlidek méstské policie na misto s néjakym tlampacem nebo jednotek

pozarni ochrany. Zabezpegeny to bude ale vzdycky. Uroveii komfortu bude ale riizna.

5) Jak bude ovlivnén integrovany zachranny systém v Pardubickém Kraji
v pripadé vypadku elektrické energie? Jak bude fungovat spolupriace OPIS se
slozkami 1ZS?

Tam to za¢ind na operacnich stfediscich, kde komunikace probiha. Kdyz se budu bavit o

zékladnich slozkach, tak nebude ovlivnén nijak, protoze vSechna opera¢ni sttediska jsou

100% zéalohovana. Ta komunikace prosté piijde. I kdyby neSly telefony a neslo nic, tak

pijde minimalné ta digitalni radiova sit’, takZe my se dorozumime vzdycky. Spoluprace

operaéniho stfediska s dobrovolnymi hasi¢i poptipad€ s dalSimi ostatnimi slozkami,
kter¢ mame smluvné navazané nebo rtiznymi sluzbami, tak telefony pokud budou
fungovat ¢i spojka, pokud by to bylo néjak enormni. To uz by zasedaly krizové Staby,
kde jsou lidé z vedeni kraje nebo jednotlivych ORP ¢i obci, tak tam by se to vSechno

néjakym zplsobem feSilo. Policie, my a zdravotnickd zachrannd sluzba méame
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vybudovany zélozni operaéni stfediska, takze bychom byli schopni se ptest¢hovat do

Chrudimi. Ale to spi$ pfi néjaké chemické havarii, pii nutnosti evakuace.

6) Ma Vase OPIS k dispozici nahradni zdroj elektrické energie. Pokud ano, tak
jaky??
Tak to ja Vam netfeknu jaky, velky. Cela tato budova krajského feditelstvi, kompletné
pozarni stanice a ta je pomérn¢ velka tady v Pardubicich, izemni feditelstvi, celé OPIS
je za jednim zdrojem. Parametry vam fakt nepovim, to nevim. Tady je to zalohované
dvakrat, i kdyby ten nahradni zdroj néjakym zptisobem odesel, porucha, mize se stat.
Tak tady mame externi, ktery je primarn¢ ur¢en pro budovu OPIS. Druhy zdroj, ktery
by se pfipojil, je na kontejneru, takze ten jsme schopni posunout kamkoliv, kde je
potteba. Zkouseli jsme né&jaka cviceni, pfipojili jsme celou budovu krajského feditelstvi

policie, méli jsme pfipojeny jeden pavilon nemocnice tady v Pardubicich.

7) Bude Vam fungovat zabezpecovaci systém?
Néjaky extra zabezpeCovaci systém nemame. Nevim, co pfesné myslite, jestli néjakou
EZS, coz je tfeba servrovna. To samé u EPS cidel. Ale vSechno by nam fungovalo

néjakym zplsobem. Systém nepozna zménu, akorat bude dostavat elektriku odjinud.

8) Je moZnost narusit systém sabotazi?

To je vzdycky.

9) Mate stanovenou skupinu pracovniki, ktera bude reSit vypadek elektrické
energie?

Urcité ne extra skupinu, kterd by feSila vypadek elektrické energie. Mame tady

organizacn¢ samoziejm¢ odd€leni informacnich technologii a spojeni, kde jsou lidi,

kteti se zabyvaji elektrikou. Je n&jakym zplisobem stanoveny Stab feditele, coz je

nejuzsi vedeni, ktery by tyto véci operativné feSil, ale neni nijakd extra skupina

vyclenéna, to ne.

1 Viz Ptiloha 1
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3.1.3 Rozhovor 3

Jméno a piijmeni:

plk. Mgr. Libor Novy (vedouci oddéleni ochrany obyvatelstva a krizového fizeni HZS
Pardubického kraje)

por. Ing. Martin Kusenda (komisaf oddéleni ochrany obyvatelstva a krizového fizeni
HZS Pardubického kraje)

kpt. Ing. Jaroslav Mifek (vrchni komisat oddéleni ochrany obyvatelstva a krizového
tizeni HZS Pardubického kraje)

Komunikaéni a informacni systémy:

1) Jak budou ovlivnény komunikaéni a informacni systémy v Pardubickém kraji
v pripadé vypadku elektrické energie?
Komunika¢nich a informacnich systémii je mnoho. NaSe komunikacni a informacni
systémy jsou zalohované UPS do doby, nez nab&hnou nahradni zdroje. Nahradni zdroj
maji na krajském urad¢, magistrat Pardubicky také. Nevim, jak to maji ostatni ufady
ORP, ale obvykle maji nahradni zdroje. My je na vypadek elektrické energie
upozoriiujeme, ale jak to oni systémové fesi, to uzZ ndm ta zpétna kontrola nepfislusi, ta
ptislusi tomu, kdo je jmenoval. Kazdopadné v ptipadé HZS jsme zajiSténi, co se tyce
nahradnich zdroji. Mame operacni stfedisko. Nahradni opera¢ni stfedisko mame v
Chrudimi. Kazda stanice je zabezpeCena tak, aby ta technologie fungovala. Pokud by
selhal ten zalohovany systém, tak mame dalsi vysilacky, kterymi lze také fidit zasah.

Policie je na tom obdobné.

2) Popiste sled udalosti pii vypadku elektrické energie.
Pokud budu mluvit za HZS, tak samoziejmé dojde k n¢kolikasekundovému vypadku.
Infomacéni systémy jsou na zéaloZznich zdrojich, takZe ty nevypadnou. Pak dojde

k automatickému startu dieselagregatti. VSechny stanice maji ndhradni zdroj.

3) Mate k dispozici nahradni zdroje elektrické energie. Pokud ano, tak jaké? Jak

dlouho by kraj byl schopny vydrZet bez elektrické energie?
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Ano, mame. Slozky IZS vydrzi neomezené dlouho. Zalezi i na ro¢nim obdobi. Pjdou
jen nejzakladnéj$i véci. Opatfeni by meéla zajistit, ze nikdo v disledku vypadku
elektrické energie nebude zranén, nezemie ani nedojde k majetkovym jmam. To samé
na ufadech. Zustanou tam jen néktefi lidé, ktefi budou potieba a ostatni budou doma.
Ten ufad, ktery nebude potiebny, aby fungoval, tak bude upIn¢ zavieny. A pro ty co
budou fungovat, tak pro né by byly zabezpeceny nahradni zdroje. Teplo, aby tam v zimé
nezmrzli a jidlo. Dostali by poukazky na pohonné hmoty, aby si mohli nacerpat u
urcenych Cerpacich stanic. Méli jsme mozna fict hnedka na zacatek, ze kdyby se jednalo
o dlouhodoby vypadek elektrické energie, tak by musel nastat systém opatieni ze statu,
urcité by to nebylo jen vyhlaseni krizového stavu, pravdépodobné by tam mohlo dojit k
vyhlaSeni stavu ropné nouze, nafizeni n¢jakych regulac¢nich opatieni a tak dale. Tady je
otazka, za jak dlouho jsou schopny obnovit ty dodavky elektrické energie. Energeticky

zakon tika, ze musi v co nejkratsi dobé, ale neni urceno piesn¢ za jak dlouho.

4) Existuji nahradni FeSeni komunika¢nich a informaé¢nich systému?

Existuji duplicity. U HZS je vZdycky n&jakym zpiisobem ten systém dublovan.

5) Bude Vam fungovat zabezpecovaci systém?

Ano, je napojeny na elektrické siti, kterd ma nadhradni zdroj. Ano, mé&l by fungovat.

6) Je moZnost narusit systém sabotazi?

Samoziejmé kazdy systém lze narusit sabotdzi. Tady bychom si méli fict co je co. Pod
pojmem sabotdz néjakym zplisobem vidim naruSeni vnitini. Takze kdyz se bavime o
HZS, tak zde by ta pravdépodobnost méla byt eliminovana tim, Ze pfisluSnikem je
takovy Clovek, ktery je néjakym zptisobem provéfeny, beztthonny a tak dale, takze tim
by se mélo to riziko uzZ pfi pfijimani pfisluSnikit minimalizovat. Samoziejm¢ sabotaz
zvenku, v tomto pfipad¢ teroristicky utok nelze vyloucit. Mame pfipraveny souborna
opatfeni, abychom tomu zamezili zvenku. Ale ta podléhaji néjakému stupni utajeni,

takZe o tom se nedovite nikde.
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Zemni plyn:

1) Jak budou ovlivnény dodavky zemniho plynu v Pardubickém Kkraji v piipadé
vypadku elektrické energie?

Ptipravy pro dodavky zemniho plynu maji jednotlivy distributoti RWE, ti védi, jak

dalece jsou zavisli na elektrické energii.

3.1.4 Rozhovor 4

Jméno a piijmeni:

kpt. Lic. Milo§ Vojta (vrchni komisaf oddéleni krizového fizeni Krajského feditelstvi
Policie Pardubického kraje)

kpt. Mgr. Pavel Pechanec (vrchni komisat oddé€leni krizového fizeni Krajského

teditelstvi Policie Pardubického kraje)

1) Jak bude ovlivnén integrovany zachranny systém v Pardubickém kraji
v pripadé vypadku elektrické energie?
Mame nahradni zdroje. VétSina budov policie ma ndhradni zdroj, ale ne vSechna
obvodni oddéleni. Ta nova to maji, ta stard odd¢leni ne. Teoreticky nas to az tak
neovlivni, jen nékteré Cinnosti by se omezily. Tady na naSem bardku je Ustfedna
komunika¢niho systému Matra, kterou kromé nas vyuzivaji HZS i ZZS, coz je dilezité
pro komunikaci v téchto piipadech. Mame tady dieselagregat, ktery by automaticky
naskocil a napajel by opera¢ni stiedisko plus ustfednu a ty dilezity mista policie, aby se

domluvila s jednotlivymi oddélenimi.

2) Jak bude fungovat spoluprace s opera¢nim stiediskem?
To je furt standardni. Policie neni vlastnikem digitalni sit¢ Matra, ale jen jejim
spravcem. My operacni stfedisko udrzime v provozu diky ndhradnimu zdroji. Takze to

pojede ve standardnim rezimu.

3) Byla by poZidana o pomoc Armada Ceské republiky? Pokud ano, tak za
jakych okolnosti?
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My ACR mtizeme podle zékona pozadat pii feSeni n&jakych mimofadnych udalostech.
Ted je otazka zda by blackout vyvolat takovou mimotadnou udalost. S ACR by se

pocitalo pii naruseni zakonnosti velkého rozsahu, coz je typova Cinnost.

4) Popiste sled udalosti pii vypadku elektrické energie.

Nam nasko¢i automaticky nahradni zdroj, na obvodnich oddélenich mam pocit, Ze se
musi vSechno spoustét rucné. Policie bude vyckavat. Pro nas bude zatézova cinnost
,dopravka“. Ve chvili, kdy zhasnou semafory, tak je pravdépodobnost, ze se zvysi
nehodovost. Ne vSichni si pamatuji prednost zprava. Nebude jezdit méstska hromadna
doprava. Lidi budou chodit pésky, budou se tvotit zacpy. Urcité bude svolany krizovy
Stab, aby byla policie pfipravena na té teoretické tirovni, kdy by se stalo to a to, tak jak
to teSit. U blackoutu nikdy nevite, jak bude dlouhy. Pokud si hejtman svola

bezpec¢nostni radu kraje, tak tam pajdou nasi zastupci.

5) Mate k dispozici nahradni zdroje elektrické energie. Pokud ano, tak jaké?

Tady je velmi vykonny dieselagregat, na obvodnich oddé€lenich jsou bézné
elektrocentraly. UPS tady na bardku taky mame, které podrzi vybrané pocitace. Zajisti
ten nejnutnéjs$i chod policie, cozZ je operacni stfedisko a servery informacni a zakladni
servery a pak nasko¢i dieselagregat. Na obvodnich oddélenich je to dost podobné,

dozor¢i sluzba je napojena na informacni systém, takze bude mit taky UPS plus agregat.

6) Jak bude ovlivnéna doprava v Pardubickém Kkraji v piipadé vypadku
elektrické energie?

My jsme tady mé&li cvigeni blackoutu od Ceps, a.s., ke kterému se policie piipojila.

Dojde ke ztiZzeni provozu na silnicich. Ale nemélo by to byt nic tragického. VéEtsi

problém nastava s zeleznici, kde jsou zavory, které maji nahradni zdroje, ale jen

s omezenou kapacitou. Pokud pfestane fungovat signalizacni systém obecné, tak ty

vlaky zastavi. Padaci zavory by zustaly dole a tim padem by zkomplikovaly dopravu i

tu silni¢ni. Vlaky budou stahovat do nejblizsich zastavek. Pak by nam zutstaly trolejbusy
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ve mésté. Takze by lidé museli pak jezdit autobusy. Ta vetejna doprava na to doplati

nejvic, nebot’ je elektrifikovana.

7) Existuji nahradni FeSeni VaSich sluzeb?
Dokazu si to predstavit u hasici, ale neexistuji ndhradni feSeni policie. Nas nikdo

nezastoupi. Miizeme si povolat armadu ¢i spolupracovat s méstskou policii.

8) Bude Vam fungovat zabezpecovaci systém?
Pravdépodobné by nam EKV a EZS mél fungovat. Napdji se to pres vlastni sit. Je to

napojené do serveru, tak predpokladam, ze by nemélo dojit k vypadku.

9) Je moznost narusit systém sabotazi?

Kdykoli. To nebezpedi existuje. PCR patii mezi organizace, kterdA ma svou vlastni
intranetovou sit’, kterd je oddélend od internetu. Ten systém je ale predpokladam velmi
dobie zabezpeceny, ale nejsem IT specialista. Mame urcity pravidla, jak pfistupovat do

internetu s notebooky a mobily.

10) Mate stanovenou skupinu pracovniki, ktera bude FeSit vypadek elektrické
energie?

Ano. Na to jsou ty rGzné plany.

11) Bude mit vypadek elektrické energie vliv na kriminalitu v Pardubickém kraji?
Je neovéfené, Ze by se kriminalita v pfipadé blackoutu zvysila. V piipadé, Ze zacne
dochézet jidlo a voda, tak by doSlo k rabovani, protoZze by ani obchody nefungovaly.
Zlodéje hned uvidite, nebot’ by si museli svitit pii téch kradezich. I ti lumpové se boji.

Sice by byla tma, ale lidé by nespali.
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3.1.5 Rozhovor 5

Jméno a piijmeni:

Mudr. Dalibor Kupka (Iékai Zdravotnické zachranné sluzby Pardubického kraje)

1) Jak bude ovlivnén integrovany zachranny systém v Pardubickém kraji
v pripadé vypadku elektrické energie?
Nebude ovlivnén. Pojede se normalné dal, nasko¢i nahradni zdroj. Mame dvoji jisténi,

ale nevim jaké, asi UPS a akumulatory, které se dobijeji.

2) Jak bude fungovat spoluprace s opera¢nim sti‘ediskem?
Vsechno v auté je zalozené na 12 V plus sit Matra. Pojede se dal, jako kdyby

k zadnému vypadku nedoslo.

3) Popiste sled udalosti pii vypadku elektrické energie.

Nebudou fungovat svétla na chodbéch, ale jinak pojedeme normalné¢ dal.

4) Existuji nahradni FeSeni Vasich sluzeb?

Myslim si, Ze ne.

5) Vite, do kterych nemocnic a které pacienty vozit?

Pokud by $lo o vazné nemocné lidi, tak by se to vytesilo urcité v nemocnici.
6) Vite, které Cerpaci stanice jsou vytipované pro dodavani pohonnych hmot
v pripadé vypadku elektrické energie?

To opravdu nevim.

7) Bude Vam fungovat zabezpecovaci systém?

Sice n¢jak omezené, ale to co je nutné, bude fungovat dal.
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8) Je moZnost narusit systém sabotazi?

Ano. Vsechno je mozné narusit.

9) Mate stanovenou skupinu pracovniki, ktera bude FeSit vypadek elektrické
energie?

Technicky vedouci by to fesil.

10) Bude mit vypadek elektrické energie vliv na kriminalitu v Pardubickém Kkraji?

Zalezi, jak dlouhy by ten vypadek byl. Ale ur¢ité ano.

3.1.6 Rozhovor 6

Jméno a piijmeni:

Ing. Josef Vambersky (Oddéleni bezpecnosti a krizového fizeni Nemocnice
Pardubického kraje, a.s.)

Ing. Petr Palenik (Oddéleni bezpecnosti a krizového fizeni Nemocnice Pardubického

kraje, a.s.)

1) Vasi ¢innost byste zaradil mezi statni ¢i soukromy sektor?
Tak néco mezi tim. Krajskd nemocnice je akciovd spoleCnost, ale je vlastnéna

akcionafem krajem.

2) Jaky dopad bude mit vypadek elektrické energie pro Vasi nemocnici?

Takovy néjaky casteCny. Nemocnice nebude plnohodnotné zisobovana elektrickou
energii, ale diky 5 dieselagregatiim, které nemocnice ma, tak budou zajiStény ty dalezita
centra: klimatizace, opera¢ni saly, urgentni pfijem. Na téch diilezitych oddélenich mame

UPS.

3) Vite, do jaké miry jste schopni poskytovat péci pacientim p¥i piipadném

vypadku elektrické energie? Ktera vySetieni nebudou moci byti provadéna?
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Urgentni pfijmy mensiho rozsahu jsme samoziejmé schopni d¢€lat, operace, vySetieni,
kdy by bylo potieba CT, tak je to odklonéno do Hradce Kralové ptfimo zachrankou. My
jsme si tyto situace vyzkouseli diky planovanému vypadku elektrické energie. Takze
jsme meli doptedu pripravené, co ptjde, co neptjde. Takze vime, ze jsme schopni to
zvladnout. Ale jsou to opravdu ty véci urgentni. Malé rentgeny jdou, normalni vySetieni
jdou udélat, ale specialni vySetieni jsou odesilana jinam. Pfistroj se mlze i zniCit, ty
pristroje jsou citlivé na pokles napéti, protoze je napojeny na 380 V, ne na 220V. Co je

napojeno na 220 V, tak funguje bez problému.

4) Popiste sled udalosti pi'i nemoZnosti odebirat elektrickou energii ze sité.

My to méme zpracovano ve vnitinim havarijnim pldnu néjakym zpisobem, jak se to
bude délat. Mame to zpracované i v néjakych téch vécech, které jsme si vyzkouseli pfi
tom planovaném vypadku. Svym zptisobem by to bézelo pln¢ standardné. Operace,
které by byli planované, tak by se odlozily, bylo by to jen na urgentni pfijem. Véci,
které nejsme schopni zajistit, napiiklad na tom CT, tak to bychom posilali do Hradce

Kralové.

5) Mite k dispozici nahradni zdroje elektrické energie. Pokud ano, tak jaké??

Ano, mame jich tady 5. Tfi jsou 360 kW, dva jsou 220 kKW.

6) Jaka opatieni pri vypadku elektrické energie mate piipravena k zachovani
fungovani Vasi ¢innosti.
Ve vnitinim havarijnim planu to mame rozepsané. Na stéZejnich odd€lenich mame

UPS.

7) Jaka je mozna doba fungovani UPS, dieselagregatu a akumulatorové baterie?
Akumulatorové baterie mame na zalohovani telefonni ustfedny, kterd je napajena 60
V do sité. UPS podrzi pocitace a zdravotnicka zatizeni po dobu nezbytné dlouhou nez

nab&hnou dieselagregaty a jsou schopny fungovat 4 hodiny. Ale mdme to nastavené tak,

2 Viz Ptiloha 2
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ze ty UPS mame na to, aby to podrzely, nez nabéhnou za cca 1 minutu dieselagregaty

nebo pokud by doslo k n¢jakému poklesu napéti.

8) Vite, jaka je spotifeba pohonnych hmot vaseho dieselagregatu a na jak dlouho
vydrZite s pohonnymi hmotami?
Spotteba je kolem 80l/hodinu. Na jednu nadrz to vydrzi ptiblizné Ctyfi az pét hodin a

pak chodi obsluha dolivat naftu.

9) Kdo je Vasim dodavatelem pohonnych hmot?

Vytipované Cerpaci stanice Benzina a Shell.

10) Kolik litri pohonnych hmot ma vase zafizeni v zasobé?

Kolem 2000 litra.

11) Provadi se ve vasi nemocnici zkousky dieselagregatu a jak ¢asto?

Ano, zkousky se provadi kazdych 14 dni a zapisujeme o tom protokol o kontrole.

12) Bude Vam fungovat zabezpecovaci systém?

Zabezpeceni je zalohované UPS. Elektrickd pozarni signalizace méa svllj samostatny
rozvod. EZS (elektricky zabezpefovaci systém) maji vlastni baterii. Ta Ustfedna ma
vlastni baterii. A ta ¢idla jsou bud’ bezkontaktni, a nebo jsou pfipojena na tu ustfednu

EZS. Ti si vystaci sami. EPS jsou samostatné napajené, jsou zalohované.

13) Je moZnost narusit systém sabotazi?

Je to zabezpecené proti né€jakému vniknuti, ale existuje vZdycky moZnost narusit systém
sabotdzi. Neni to chranéné kamerami. Musel by ten doty¢ny znat zapojeni
dieselagregatii. Ale ty dieselagregaty jsou strategicky rozmistény na 5 mistech
V nemocnici a jsou rizn¢ propojeny. Jediné€ kdyby ten dotycny ptekopl hlavni ptivod do

trafostanice.
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14) Mate stanovenou skupinu pracovniki, ktera bude FeSit pFipadny vypadek
elektrické energie?
V prvni chvili by se to dovédél energetik a ja jako krizovy manazer. Resili bychom to

spolu. Pokud by to bylo néco vétsiho, tak by se svolal krizovy $tab nemocnice.

15) Vyskytla se nékdy ve vasem zdravotnickém zaiizeni situace, kdy bylo nutné
VyuZzit nouzového zasobovani elektrickou energii?

Dvakrat planované a jednou neplanované, ze nékde piekopli kabel a doslo k vypadku.

Tady na feditelstvi nepijde nic, neni potieba. Jdou ty dulezité budovy. Ja piejdu nékam,

kde je to zalohované.

3.1.7 Rozhovor 7

Jméno a piijment:

Ing. Pavel Kratochvil (Vedouci odboru fizeni provozu Elektrarny Chvaletice, a.s.)
Ivan Honék (Technolog provozu mistr elektro Elektrarny Chvaletice, a.s.)

Provozni oblast elektrarna®:

1) Vasi ¢innost byste zaradil mezi statni ¢i soukromy sektor?

Jsme soukromy sektor. Soucasti skupiny Sev.en, kterd vznikla nedavno. Chvaletice byly
soucasti skupiny CEZ a z ni byly vy¢lenény jako dcefina spoleénost. Posléze prodani
Litvinovské uhelné, ktera se vyclenila z firmy Czech Coal. Ztoho vznikla Severni

energetickd, a s. - spojeni dolu Ceskoslovenské arméady a nés.

2) Jakym jinym zpusobem budete vyrabét elektrickou energii?

Vyrabime zhnédého uhli. Abychom odstavili zafizeni bezpecng, aby se ndm nic
neznicilo, tak pfi vypadku mame k zélohovani baterie a velké dieselagregaty k mazani
turbin, aby se dotocily a chladily a aby nam neutekl vodik. Vodikové hospodarstvi ndm

chrani generator. Mame najizdéci kotelnu na naftu a mazut k ohfevu vody a potom

3 Viz piiloha 3
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musime zase zapalit nase velké kotle a elektriku vyrabime z uhli. Nebo abychom mohli
vyrabét elektriku, musime dostavat elektriku odjinud. Mame plany pro velky celostatni
blackout, v kterych je zaneseno, odkud bychom ziskavali elektiinu. Vodni elektrarna by
nam posilala proud a my bychom postupné najizdéli. Musime tu soustavu postupné
zatézovat, pak zacneme vyrabét postupné davat do sit€. Musi byt rovnovaha mezi
piijmem a vydejem energie. Krizové stavy fesi energeticky zakon, ktery se zabyva
stavem nouze a povinnostmi distributorii pfenosovych soustav. To hlavni mé na starosti
Ceps, a.s. a to pak spolupracuje s jednotlivymi distribucemi. Jsou na to havarijni plany,
obnova elektrické energie v Ceské republice. Nejzasadngjsi slovo ma ten Ceps, a.s.

ktery ik, jak se mame chovat. Na§ obchodni dispecink jde pak bokem.

3) Co bude pro Vas piedstavovat vypadek elektrické energie?
Bude to znamenat hlavné¢ vypadek naSeho zafizeni. 6 az 8 hodin trvad, nez znovu
najedeme na b&zny provoz. Ceps, a.s. odpoji velké odbératele pii nedostatku vykonu.

Musi zajistit, aby nedoslo k rozpadu.

4) Jaké finan¢ni ztraty Vam zpusobi pripadny vypadek elektrické energie?

Ztraty budou v fadech miliont.

5) Bude Vam fungovat zabezpecovaci systém?
Kdyz lehne vSechno, lehne 1 na§ zabezpecovaci systém. Kazdy zabezpecCovaci systém

po chvili lehne. V tadech hodin ano, v fadech dni nevydrzime.

6) Co bude piedstavovat vypadek elektrické energie pro odbératele?

Bude to znamenat, Ze lidi nezatopi a neuvari.

7) Mate stanovenou skupinu pracovniki, ktera bude FeSit vypadek elektrické
energie?
Mame krizové plany, takze sménovy inzenyr, ktery bude pfitomny, svold krizovy $tab.

Mame nepfetrzity provoz. Mame tady hasice.
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8) Je moZnost narusit systém sabotazi?

Kazdy systém je mozné narusit sabotdzi.

Provozni oblast teplarenska vyroba

1) Vasi ¢innost byste zaiadil mezi statni ¢i soukromy sektor?
Nejsme jako teplarna vyznamni. Zasobujeme par domt. V podstaté jako teplarna

nefungujeme.

2) Jaké dopady pro Vas bude mit vypadek elektrické energie?
Nebudeme vyrabét teplo, zalezi na velikosti vypadku. Za urcitych podminek se udrzime

V provozu, odpoji se ¢ast bloki.

3) Jak bude ovlivnéno teplarenstvi v Pardubickém Kkraji v pripadé vypadku
elektrické energie?
Kdyz bude velky vypadek elektrické energie, nebude se vyrabét teplo. Pardubicky kraj

je vytapén z Opatovic.

3.1.8 Rozhovor 8
Jméno a piijmeni:

Ing. Petr Kvasnicka (Utvar obchodu s elekttinou, Elektrarna Opatovice, a.s.)

Provozni oblast elektrarna

1) Vasi ¢innost Ize zaradit mezi statni ¢i soukromy sektor?

Akciova spolecnost Elektrarny Opatovice (dale jen EOP) je soukromy sektor.

2) Co bude pro vyrobnu EOP znamenat rozsahly sit'ovy vypadek ES CR?
Pti vSech zavaznych stavech tohoto typu se provozni obsluha EOP fidi k tomuto tcelu
urcenou interni smérnici ,,Havarijni fad EOP, a.s.”. Elektrarna Opatovice je zdroj, ktery

je schopny V téchto piipadech pracovat v tzv. ostrovnim rezimu a zdsobovat elektrickou
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energii odbératele ve vyclenéné &asti distribuéni sité (DS CEZ). V piipadé rozpadu ES
CR a tedy i k beznap&tovému stavu v piisluiné distribuéni siti (DS CEZ) 110 kV neni
mozné do této soustavy vyvést ani vyrobeny vykon z EOP. Dojde k odpojeni vyrobny
EOP od DS CEZ a vyrobna bude dale snizenym vykonem dodavat elektrickou energii
pouze pro vlastni spotiebu, a to do doby nez bude mozné elektricky vykon opét vyvést
do elektrizaéni sité. V tomto stavu nouze pak provoz ES CR a do ni pracujici vyrobni

zdroje tidi technicky dispecink provozovatele pienosové nebo distribu¢ni soustavy.

3) Jakym jinym zpisobem je mozné v EOP vyrabét elektrickou energii v piipadé
rozsahlého sitového vypadku ES CR?

Pro tyto krajni piipady beznapétového stavu ES CR disponuje EOP autonomnim

agregatem pro vyrobu elektrické energie pro nejnutnéjsi vlastni zasobovani a provoz

zabezpecovacich systémd.

4) Jaké finanéni ztraty zpisobi vyrobné EOP p¥ipadny vypadek sité ES CR?
Ztraty by byly v fadech milionli korun a budou odvislé od délky vypadku piisluSné ¢asti
sit¢ ES CR.

5) Budou v téchto piipadech fungovat zabezpecovaci systémy elektrarny?
Zabezpecovaci systémy jsou vzdy pfednostné napajeny a to bud’ z vlastni spotieby nebo

z vlastnich zaloznich AKU systémd.

6) Co bude piedstavovat plosny vypadek elektrické energie pro jeji odbératele?

EOP neni ptimy dodavatel elektrické energie pro koncové odbératele.

7) Mate stanovenou skupinu pracovniki EOP, ktera bude ieSit uvedeny nouzovy
stav v siti ES CR?

Vsechny provozni situace spojené s uvedenym stavem v siti ES CR se fesi v souladu se

smérnici ,,Havarijni f4&d EOP, a.s.“, kde je stanoven postup vybéru pftislusnych

provoznich pracovniki, ktefi budou urceni pro feSeni dané mimotadné situace.
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8) Je mozZnost narusit systém sabotazi?

Bez komentafte.

Provozni oblast teplarenska vyroba

1) Jaké dopady bude mit vypadek DS CEZ (110 kV) na vyrobu tepla v EOP?

Teplarenskd vyroba v EOP mize byt za uréitych podminek zachovana i pfi rozpadu
asti DS CEZ (110 kV), do které je EOP svym elektrickym vykonem vyvedena. EOP
mize zasobovat teplem oblasti kraje, kde bude DS CEZ v provozu a kde tedy bude

mozné odebirat elektiinu pro Cerpani teplonosného média dale k odbérateliim tepla.

2) Jak bude ovlivnéno teplarenstvi v piipadech rozsiahlého vypadku DS CEZ
v kraji?

Dodéavka tepla koncovym zakazniklim je pfimo zavisla na odbéru elektiiny z distribu¢ni

sit¢ DS CEZ. Tedy v piipadé jejiho vypadku nebo rozsahlé havérie nelze provadét nutné

Cerpani teplonosného média do koncovych odbérnych zafizeni a nelze tak zajistit

dodavky tepla ani teplé wuzitkové vody odbératelim napojenym na systém

centralizovaného zasobovani teplem v oblastech zasobovanych z EOP.

3.1.9 Rozhovor 9

Jméno a piijmeni:

Ing. Milo$ Sebestian (Vedouci vyroby a rozvodu elektrické energie PARAMO, a.s.)

1) Vasi ¢innost byste zaradil mezi statni ¢i soukromy sektor?

PARAMO, a.s. patfi do skupiny soukromého sektoru.

2) Potiebujete byt permanentné piipojeni k elektrické energii?

Elektricka energie je podminkou pro vyrobu a doddvky nasich produkti a vyrobk.

3) Jaka opatreni pii vypadku elektrické energie mate piipravena k zachovani
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fungovani Vasi Cinnosti? Mate k dispozici nahradni zdroje elektrické energie.
Pokud ano, tak jaké?

PARAMO, a.s. stiedisko Pardubice nema k dispozici stabilni zalozni zdroj elektrické
energie. Pro zajisténi dodavky elektrické energie je provedeno zapojeni pres CEZ
Distribuce, a.s. takovym zplsobem, aby se co nejvice omezila moznost vypadku

dodavky elektrické energie.

4) Co bude pro Vas piedstavovat vypadek elektrické energie?
Kratkodoby vypadek neomezuje vyrobu naSich produkti. Dlouhodoby vypadek by

znamenal ¢aste¢né omezeni vyroby.

5) Popiste sled udalosti pii vypadku elektrické energie.
Pfi vypadku dodavky elektrické energie dojde automaticky k zaskoku na dalsi kabelovy
ptivod a timto dojde k obnoveni dodavky elektrické energie.

6) Jaké finan¢ni ztraty Vam zpisobi piipadny vypadek elektrické energie?
Predem nelze vycislit pfipadné finan¢ni ztraty, zalezi na dobé trvani vypadku a stavu

vyroby.

7) Bude Vam fungovat zabezpecovaci systém?
Dulezité systémy pro fizeni vyroby a zabezpeCeni jsou napajeny pies jednotlivé

nezavislé systémy UPS.

8) Je moZnost narusit systém sabotazi?

Nebudeme odpovidat z divodu bezpeénosti.
9) Mate stanovenou skupinu pracovniki, ktera bude FeSit vypadek elektrické

energie?

Pro feSeni mimotadnych udalosti se postupuje podle piipravenych krizovych scénaiti.
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3.1.10 Rozhovor 10

Jméno a piijmeni:

Ing. Jan Siller (feditel SBU Energetika Synthesia, a.s.)

1) Vasi ¢innost byste zaiadil mezi statni ¢i soukromy sektor?

Soukromy sektor.

2) Potiebujete byt permanentné piipojeni k elektrické energii?
Ano. Jedna se o zalozni zdroj elektiiny pfi vypadku vlastni vyroby energii v aredlové

pramyslové teplarné a zpiisob vyvedeni nadvyroby elektfiny na vlastnim zdroji.

3) Jaka opatieni pii vypadku elektrické energie mate pripravena k zachovani
fungovani Vasi ¢innosti?

Synthesia provozuje vlastni teplarnu a je ve spotfebé tepla i elektfiny sobéstacna

Smirnym pfevisem vyroby elektfiny. K vyvedeni zminéného vykonu nadvyroby

elektfiny potiebujeme napojeni do nadfazené elektro soustavy - je realizovano

propojenim do linek 110 kV.

4) Co bude pro Vas predstavovat vypadek elektrické energie?

Jednad se o automaticky pfechod do ostrovniho provozu lokalni distribucni soustavy
(LDS) s vyrovnanim bilance regulaci vlastnich turbogeneratord. Vypadek nadfazené
soustavy by byl hrozbou pouze ve vyjimecnych provoznich stavech, kdy jsou havarijni
neplanované vypadky vlastni vyroby kryty vypomocnou dodavkou z vnési sité.
V tomto piipadé¢ by doSlo krozpadu LDS a totdlni odstdvce vlastni teplarny i

navazujicich technologii, odkdzanych na dodavky pary a elekttiny.

5) Popiste sled udalosti pri vypadku elektrické energie.
Pii bézném provozu vlastni teplarny by doSlo k pfechodu do ostrovniho provozu.
Regulace provozovanych turbogeneratort by vyrovnala bilanci v LDS s naslednou

regulaci vykonu kotld. K ohrozeni LDS by doslo pouze v ptipadé selhani ochrannych
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systéml a vcasnému neodpojeni od nadfazené soustavy. Ve vyjimecnych ptipadech
havarijniho odbéru elektiiny z vnéjsi sité by pti preruseni dodavky doslo k rozpadu LDS

- nejsme vybaveni systémem regulace spotieby.

6) Jaké financni ztraty Vam zpisobi piipadny vypadek elektrické energie?

Pfi béZném provozu teplarny nedojde k zadné ztrate.

7) Bude Vam fungovat zabezpecovaci systém?
Vneéjsi systémy odpojeni do ostrovniho provozu jsou funkéni. Vnitini zabezpecovaci

systémy jsou napajeny z vlastniho zdroje.

8) Je moznost narusit systém sabotazi?

No comment.

9) Mate stanovenou skupinu pracovniki, ktera bude feSit piipadny vypadek
elektrické energie?

Stavy ptechodu do ostrovniho provozu zvlada obsluzny personal vlastni energetiky.

3.1.11 Rozhovor 11

Jméno a piijmeni:

Ing. Irena Okurkova (technik PTO, Vodovody a kanalizace Pardubice, a.s.)
1) Vasi ¢innost byste zaradila mezi statni ¢i soukromy sektor?

Vodovody a kanalizace Pardubice, a.s. je vlastnéna z 94,73 % obcemi okresu Pardubice.

Vyse vlastnického podilu Statutarniho mésta Pardubice je 42,80 %.

2) Jak budou ovlivnény dodavky pitné vody v Pardubickém kraji v pripadé

vypadku elektrické energie?
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Nejprve je potieba specifikovat o jak velky vypadek by se jednalo. Pokud bychom
mluvili o regionalnim ¢i celorepublikovém blackoutu, tak dodavky vody pro Pardubice
budou omezeny pouze na gravitaéni odtok z akumulaci ve vodojemech Mikulovice a
Kunéticka hora, protoze nebudou fungovat Cerpaci stanice ani Upravny vody. Jelikoz
Skupinovy vodovod Pardubice ma denni spotfebu cca 15 000 m® a akumulace na obou
vodojemech je pribézné cca 20 000 m?, je doba zasobovani okolo 32 hodin. Pokud by
doslo k vypadku elektrické energie pouze V oblasti mésta Pardubic, nebude dotena
dodavka vody od vodarenské spolecnosti Chrudim a museli bychom fesit pouze
vypadek Upravny vody v Hrobicich. Zde je mozZnost distribuce z vodovodu Hradec
Kralové. Pokud by doslo k vypadku v regionu Chrudimska a vodarenska spole¢nost
Chrudim by nam nebyla schopna dodat potiebné mnozstvi vody, byli bychom odkézani
pouze na zdroj Nemosice s vydatnosti cca 3 500 m® denné a manipulaci na siti bychom

museli prepustit do jizni ¢asti mésta vodu z vodojemu Kunéticka hora.

3) Popiste sled udalosti pii vypadku elektrické energie.
Pii vypadku elektrické energie pouzivdme nahradni zdsobovani pouze tam, kde je
ohroZzena dodavka vody ve vys$Sim tlakovém pasmu, kde je distribuce zajiSténa

Cerpadly.

4) Jaka opatieni pri vypadku elektrické energie mate pripravena k zachovani
fungovani Vasi ¢innosti?

Zde je potieba rozliSit ¢innost vyroby popiipadé distribuce vody a €innost ostatnich
slozek VAK Pardubice. Distribuci vody jsme v omezeném mnozstvi zajistit diesel
agregaty, ale pouze pro lokalni zdroje vody nebo mensi Cerpaci stanice. V souasné
dobé VAK Pardubice zpracovava krizovy plan zajiSténi Cerpacich stanic pfi vypadku
elektrické energie. Co se tykd klicovych cinnosti, tak centralni dispe¢ink VAK
Pardubice je napojen na kapacitni zadloZni zdroj posileny dieselagregatem, takze
monitoring sit€¢ muze fungovat i pfes vypadek elektfiny. Telemetricky systém na
vodarenskych objektech je zalohovan na cca 3-5 hodin.

5) Co bude predstavovat vypadek vody pro odbératele?
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Cilem cinnosti spolecnosti je ten, aby odbératel nepocitil vypadek elektrické energie na
dodavce vody. Pokud by se jednalo o regionalni blackout, tak vypadek dodavky vody

bude pouze jednou z fad katastrof, které na ob¢ana dopadnou.

6) Jaké financni ztraty Vam zpisobi piipadny vypadek elektrické energie?

Z hlediska finan¢nich ztrat je spiSe vypadkem elektfiny ovlivnén sektor odvadéni
odpadnich vod napft. u tlakové kanalizace, kde musi Cerpat jimky a odvézet je pryc.
V oblasti distribuce pitné vody nemame tento problém finan¢né vycislen, protoze

K nému zatim (nastésti) mnohokrat nedoslo.

7) Bude Vam fungovat zabezpecovaci systém?

viz bod 4

8) Mate stanovenou skupinu pracovniki, ktera bude feSit piipadny vypadek
elektrické energie?
Ano, mame skupinu provoznich elektrikari, ktefi jsou pfipraveni okamzité fesit krizové

situace.

9) Je moZnost narusit systém sabotazi?

Systém distribuce je dobie zajistén proti ndhodnym porucham, vandalismu nebo
kriminalni ¢innosti (vloupani, kradezi oleje z trafostanic a podobnég). Sabotaz vyzaduje
organizovanou piipravu, ktera doufam neujde pozornosti bezpe¢nostnim slozkam nasi

republiky.

3.1.12 Rozhovor 12

Jméno a pfijmeni:
Ing. Jaroslav Havel (provozné technicky naméstek Dopravniho podniku mésta
Pardubic, a.s.)

1) Vasi ¢innost byste zaiadil mezi statni ¢i soukromy sektor?
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Jsme akciova spole¢nost, vlastnikem je mésto.

2) Jak bude ovlivnéna doprava v Pardubickém Kkraji v pripadé vypadku
elektrické energie?
Zpohledu nasi Ccinnosti zajiStujeme MHD v Pardubicich a v pfilehlém okoli.
Provozujeme trolejbusy, autobusy. Autobusy na motorovou naftu a zemni plyn. Z
pohledu trolejbusti, pii vypadku napajeni, nebyla by dodavka do naSich ménicu.
Alternativa pro trolejbusy neni. Mame autobusy misto trolejbusd. Jsou schopni zajistit
dopravu ve dvacetiminutovém intervalu. 55 trolejbust, 40 jich vyjizdi. 74 autobust
v ramci MHD, z nich vyjizdi 50 vozidel. Rezerva je. Ze 74 je 22 autobusli na zemni
plyn. Mame své plnici stanice. Kazdy den médme doplnény autobusy, vystacime na dva
dny. Naftové autobusy, vlastni Cerpaci stanice. Napajeno elektrickou energii, napajeni

cerpaci stanice lze vyresit nasi vlastni elektrocentralou. Zasobu paliva mame na tyden.

3) Popiste sled udalosti pii vypadku elektrické energie.

Rizné druhy vypadki. Dispecerské fizeni bude fungovat, mame sviij dieselagregat.
Posilujeme dispecerské pozice. P&t méniren mame, kdy 30 kV se transformuje na 600
V stejnosmérnych. Nasazeni autobust. V ptipad¢ vypadku se nejezdi dle jizdniho tadu.

Informace o vypadcich by se obyvatelé dozveédéli na internetu ¢i méstskym rozhlasem.

4) Existuji nahradni FeSeni vaSich sluZeb - tj. bez dodavky elektrické energie?

Otazka situace, co se stalo. Nepiedpokladame pieruseni uplné dodavky nafty.

5) Vite pribliZzné, na jak dlouho vydrzite s pohonnymi hmotami?

Méme zasoby ptiblizné na jeden tyden
6) Bude Vam fungovat zabezpecovaci systém?

Z pohledu trakce, hlidaci mechanismy, ale kdyz elektfina funguje. Energo dispecink je

zalohovan UPS. Ovladani méniren ma vlastni zalohu.
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7) Mate stanovenou skupinu pracovniki, ktera bude FeSit vypadek elektrické
energie?
Mame svoje lidi ve stiedisku udrzby majetku. Dale mame zaméstnance, ktefi maji

dohled nad ménirnami.

8) Je mozZnost narusit systém sabotazi?
Vyloucit nelze. Napajeci kabely jsou v zemi vyvedené do napdjecich bodi kvili

trak¢nimu vedeni. Nebyl pfipad sabotaze, ale stat se to mize.

3.1.13 Rozhovor 13

Jméno a piijmeni:

Vaclav Janousek (Specialista legislativy a OZE, CEZ Distribuce, a. s.)

3) Vasi Cinnost byste zafadil mezi statni ¢i soukromy sektor?

Soukromy sektor, regulovany subjekt.

4) Popiste sled udalosti pri vypadku elektrické energie. Jakym zpusobem bude
probihat ostrovni Fizeni?
Existuji pravidla distribu¢ni soustavy, coz je dokument mezi ndmi a zakazniky. Ten
uréuje, co se déla, kdyz sit ma problém. Rizené& se odebiraji uzivatelé, aby se piedeslo
blackoutu. Je tam vypinaci plan, ktery urc¢uje hiearchii, kdy koho vypneme. Pfednostné
se vypinaji béZni uzivatelé pred néjakymi tovadrnami ¢i nemocnicemi. Dodavky
elektrické energie 1ze zajistit odjinud, nebot’ existuje vice tokl elektrické energie. Co se
ty€e ostrovniho fizeni, tak to je alternativni feSeni a moc se o ném neuvazuje. Elektricka
energie by méla pak jiné parametry, spalil by se pak napiiklad pocita¢. Ta elektricka

energie 1ze prost¢ nahradit z jiného ptivodu.
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5) Jaké financ¢ni ztraty Vam zpisobi piipadny vypadek elektrické energie?
Od regulatora mame predepsané parametry SAIFY, které musime dodrzet. Pokud to
mame naplnéno, tak dle toho ziskame penize z distribuce, pokud by to bylo Spatné, tak

by prisla sankce.

6) Bude Vam fungovat zabezpecovaci systém?
Sit mame automatizovanou, tudiz hlasi, pokud dojde k néjakému problému. Zakaznici
by nam tedy volali, pokud by doslo k néjakému problému. Ale pokud by $lo o vétsi

odbér, tak kazda jednotka ohlasi, ze mé problém. Poruchova Ceta je soucasti firmy.

7) Je moznost narusit systém sabotazi?
Jsou prvky zabezpeceni, naptiklad mapa, aby ¢lovék védél, co ¢loveéku pres pozemek
vede. IT oblast mame zabezpecenou. Dalo by se uvazovat o fyzické sabotazi, pokud by

nékdo prekopal draty.
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Tabulka 3 Celkové shrnuti viech rozhovoru

Krajsky urad
Pardubického kraje

Kancelatf hejtmana

K zajisténi fungovani budovy ma budova k dispozici
generator s parametry 70 kW, kdy zasoby nafty jsou
na dva dny provozu.

Pokud by byl vyhlasen krizovy stav a budova by
nebyla provozuschopnd, nahradni pracoviste je
k dispozici v Holicich.

Pokud by byl vyhlasen krizovy stav, lze vyuzit
informacniho systému Argis, ktery spravuje Sprava
statnich hmotnych rezerv.

Automatické dvete nebudou funkéni.
Lidé by uvizli ve vytazich.

Drtiva vétsina zaméstnancu by nebyla v zaméstnani,
ale doma. Rodic¢e by si museli vyzvednout své déti
ze Skolskych zaftizeni.

Velky dopad by mél vypadek na elektrifikovanou
dopravu, kdy by trolejbusy ziistaly ve mésté a vlaky
Vv polich. Tvotili by se ve méstech zacpy a zvysila by
se nehodovost, nebot’ by nefungovala svételna
signalizace.

Byly by nefunk¢ni Cerpaci stanice, nebot’ rucni
pohony nemaji. Byly by funk¢ni jen nékteré, kdy by
pfednostné byly zasobovany zakladni slozky IZS,
nemocnice a vybrani jedinci.

Nebyly by funkéni bankomaty, velké obchody a
dalsi sluzby. Je pravdépodobné zvyseni kriminality.

Obyvatelstvo by bylo bez internetu, mobilni sit’ by
nefungovala pro béZné uZivatele.

Lidem doma by nefungovaly mrazaky, ledni¢ky,
netekla by jim voda z kohoutku, nemohli by
splachovat. Byli by bez dodavek tepla a plynu.

Velmi ohrozeni jsou lidé, kteti jsou doma a jsou
zéavisli na dychacich pfistrojich.

Zvysil by se pocet pozart v dasledku zvySeného
pouzivani svicek a také otrav na oxid uhelnaty.
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Krajské reditelstvi HZS
Pardubického kraje

Usek prevence a civilni
nouzové piipravenosti

+

Usek IZS a opera¢niho
fizeni

Zékladni slozky IZS nebudou ovlivnény.

K dispozici dv¢ radiové sité: analogova a digitalni
(MATRA), kdy analogova vydrzi ptiblizné dva dny,
digitalni vydrzi po cely vypadek elektrické energie,
kdy se bude muset dolévat nafta, kterou ma HZS
Pardubického kraje ve svych ulozistich na jeden rok.

Budova Krajského feditelstvi HZS Pardubického
kraje ma k dispozici dva dieselagregaty, které slouzi
spolu s UPS k zalohovani celé budovy vcetné ke
kompletnimu zalohovani OPIS, jeden

z dieselagregatu je na kontejneru, tudiz 1ze pfesunout
tam, kde by byla potieba.

Vsechny pozarni stanice maji nahradni zdroj.

V ptipadé potieby by zakladni slozky IZS mohly
vyuzit nahradni stiedisko v Chrudimi.

Elektricka energie by nesla na vSech pracovistich,
funkéni by nebyly naptiklad obsluzné ¢innosti.

Nebude funkéni siréna, ktera slouzi ke svolavani
JSDH.

HZS kraje bude vzdy schopny varovat obyvatelstvo.
Kraj disponuje 363 sirénami, z toho 304 jsou rotacni
a ty nikdo v piipadé vypadku elektrické energie
neroztoci. 59 jich je elektronickych a l1ze zapojit do
sité¢ jako elektronickou sirénu také mistni informacni
systém, ktery za béznych okolnosti funguje jako
méstsky rozhlas. Téch je v kraji 98. To je zalohované
na Ctyfi dny provozu.

Krajské reditelstvi Policie
Pardubického kraje

Oddéleni krizového fizeni
kancelafe feditele

Budova Krajského teditelstvi Policie Pardubického
kraje ma pro ptipad vypadku elektrické energie
dieselagregat. Nova obvodni oddéleni maji jako
nahradni zdroj elektrocentralu, kterou musi spoustét
rucng. Stard obvodni odd€leni ndhradni zdroj
elektrické energie nemaji.

Komunikaéni syst¢tm MATRA, diky kterému lze
navazat spojeni s pracovistém krizového stabu kraje
a operacnimi stfedisky zakladnich slozek 1ZS.

Za jistych okolnosti by mohla byt poZadana o pomoc
Armada Ceské republiky.
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Zatézovou situaci by bylo pro dopravni policii feSeni
dopravniho chaosu na silnicich.

Z divodu nedostatku jidla a piti by Policie CR
musela fesit rabovani a vznikajici nepokoje na
ulicich.

Jsou stanoveny bezpecnostni zasady pfi pouzivani
pocitacii, kdy intranet je oddélen od bézného
internetu. Tim se sniZuje moznost pripadnych utoka
od hackerd.

7.ZS Pardubického kraje

+

Pardubicka krajska
nemocnice, a.s.

Oddéleni bezpecnosti a
krizového tizeni

Pardubicka nemocnice ma k zalohovani vSech
dilezitych ¢innosti UPS, 5 dieselagregatii i baterii.

Nemocnice nebude plnohodnotné zasobovana
elektrickou energii. Budou se provadét nezbytné
nutné vykony a pokud mozno ne moc dlouhé.

V ptipadé, Ze by bylo zapotiebi specialnich vysetieni
jako je naptiklad CT, tak by uz ZZS odvazela takové
pacienty do Fakultni nemocnice Hradec Kralové,
nebot’ na to neni nemocnice v Pardubicich
pfipravena.

Zdravotnictvi bude velmi zatizeno v dusledku
zvysené nehodovosti na silnicich a zvySeného
vyskytu pozari.

Nemocnice ma v zadsob¢ 2000 litrii pohonnych hmot,
kdy spotieba je 80 litril za hodinu. Jedna nadrz
vydrzi na 4 az 5 hodin.

Velkym problémem by bylo §iteni infekénich
onemocnéni, nebot’ lidé by byli bez vody,
nefungovalo by splachovani, neodvazel by se odpad.
To by zpisobilo velky problém.

Vodovody a kanalizace
Pardubice, a.s.

V Pardubickém kraji se vyskytuji pfevazné
vodovody vytlaéné, ale Cast tvofi 1 gravitaéni, kdy
neni zapotiebi Cerpadel jako v ptipadé vodovoda
vytlacnych.

Nebudou fungovat Cerpaci stanice ani upravny vody.
Zasoby pitné vody jsou na 32 hodin.

Nebudou funkéni Cistirny odpadnich vod.
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Elektrarna Chvaletice, a.s.

Aby se mohla zatizeni odstavit bezpe¢né, ma
elektrarna k dispozici dieselagregaty a baterie.

Pokud by elektrarna musela postupné najizdét, bylo
by to za pomoci vodni elektrarny. Trva 6 az 8 hodin
nez elektrarna najede na bézny provoz.

Ceps, a.s. by odpojil odbératele, pokud by nebyla
vyrovnand bilance vyroby a spotieby elektrické
energie, aby se predeslo rozpadu sit¢.

Elektrarna Opatovice, a.s

EOP je zdroj, ktery je schopny pracovat v tzv.
ostrovnim rezimu a zdsobovat elektrickou energii
odbératele ve vycClenéné casti DS CEZ.

Disponuje autonomnim agregatem pro vyrobu
elektrické energie pro nejnutnéjsi vlastni zasobovani
a provoz zabezpecovacich systémi.

V piipadé rozpadu ES CR dojde k odpojeni vyrobny
EOP od DS CEZ a vyrobna bude dale snizenym
vykonem dodavat elektrickou energii pouze pro
vlastni spotiebu.

Dodavka tepla koncovym zakaznikiim je pfimo
zavisla na odbéru elektiiny z DS CEZ. Nelze tedy
zajistit dodavky tepla ani teplé uzitkové vody
odbératelim napojenym na systém centralizovaného
zasobovani teplem v oblastech zdsobovanych z EOP.

PARAMO, a.s.

Vyroba jejich vyrobki je zavisla na elektrické
energii.

Dulezité systémy pro fizeni vyroby a zabezpeeni
jsou napajeny pies UPS.

Dlouhodoby vypadek by znamenal omezeni vyroby.

Synthesia, a.s.

Ma k dispozici zalozni zdroj elektrické energie.
Provozuje vlastni teplarnu.

V ptipadé vypadku elektrické energie by piesli do
ostrovniho provozu lokalni distribu¢ni soustavy.

Vypadek nadiazené soustavy by byl pro né¢ hrozbou,
pokud by nedoslo k v€asnému odpojeni od
nadfazené soustavy.
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Dopravni podnik mésta

Pardubic, a.s.

V dutsledku vypadku by nebyla dodavka elektrické
energie do ménicul, coz by zpisobilo nepojizdnost
trolejbust.

Ze 74 autobust jich je 22 na zemni plyn. Dopravni
podnik disponuje vlastnimi plnicimi stanicemi a
z4soby maji na dva dny.

Zbylych 52 autobust je naftovych. Zasoby maji na
jeden tyden. Napéajeni by bylo vyfeseno
prostiednictvim vlastni elektrocentraly.

Lidé by se o provizornim jizdnim fadu dozvédéli
prostfednictvim méstského rozhlasu. Doprava by
byla zajisténa ve dvacetiminutovych intervalech.

CEZ Distribuce, a. s.

Dle pravidel distribu¢ni soustavy by se fizené
odebirali uzivatelé, aby se vyrovnala bilance mezi
poptavkou a moznosti dodavky elektrické energie, a
tim se piedeslo piipadnému blackoutu.

O ostrovnim fizeni se moc neuvazuje, nebot’ by
elektricka energie neméla potfebné parametry a byla
by dodavka nespolehliva.

Maji sit’ automatizovanou, kterd hlasi, pokud dojde
k néjakému problému.

Zdroj: vlastni vyzkum
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3.2 SWOT analyza

Tabulka 4 Faktory silnych stranek

Cislo faktoru

Faktor

1.

Zaloha elektrické energie zdkladnich slozek IZS.

Digitélni sitt MATRA.

Intranetova sit’.

Funk¢ni zabezpecovaci systém 1ZS.

Dobfe zalohovana Nemocnice Pardubice, a.s.

Nahradni zdroje elektrické energie.

Gravitacni vodojemy.

X N O W

.RESTART 2013

Zdroj: vlastni vyzkum

Tabulka 5 Faktory slabych stranek

Cislo faktoru

Faktor

9. Nahradni zdroje vydrzi neomezené dlouho jen slozkam IZS.
10. Nebude funk¢ni mobilni sit’ pro bézné uzivatele.

11. Nefunk¢ni signalizacni systém a ztizend dopravni situace.
12. Uviznuti lidi v budovach, dopravnich prosttedcich.

13. Omezeni funk¢nosti Nemocnice Pardubice, a.s..

14. Vodarenska sit’.

15. Nebudou fungovat benzinové Cerpaci stanice.

16. Nebudou dodavky plynu.

17. Dopad na domacnosti.

Zdroj: vlastni vyzkum
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Tabulka 6 Faktory ptilezitosti

Cislo faktoru

Faktor

18. Systém Argis, pokud by byl vyhldsen krizovy stav.

19. Néhradni pracovisté v Chrudimi ¢i Holicich.

20. PCR miize pozadat o pomoc ACR.

21. Vyuziti fotovoltaik.

22. Nahradni feSeni k nouzovému zasobovani pitnou vodou.
23. Dopravni podnik mésta Pardubic a.s. je dobie pfipraven.
24. M¢stsky rozhlas.

Zdroj: vlastni vyzkum

Tabulka 7 Faktory hrozeb

Cislo faktoru Faktor
25. Sabotaz.
26. Rotacni sirény.
217. Zvysend kriminalita.
28. Nefunk¢ni obchody a bankomaty.
29. Zabezpecovaci systém by nevydrzel.
30. Siteni infek&nich nemoci a zvy$ena umrtnost.
31. ZvySeny pocet pozaru.
32. Dopad na Zivotni prostredi.

Zdroj: vlastni vyzkum
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Tabulka 8 Porovnavaci tabulka faktor

Cislo faktoru Absolutni ¢etnost Vaha faktoru Relativni ¢etnost
1 30 0,0604 6,04 %
2 19 0,0383 3,83 %
3 7 0,0141 1,41 %
4 7 0,0141 1,41 %
5 29 0,0585 5,85 %
6 20 0,0403 4,03 %
7 14 0,0282 2,82 %
8 10 0,0202 2,02 %
9 16 0,0326 3,26 %
10 7 0,0141 1,41 %
11 15 0,0302 3,02 %
12 23 0,0464 4,64 %
13 27 0,0544 5,44 %
14 25 0,0504 5,04 %
15 11 0,0222 2,22 %
16 10 0,0202 2,02 %
17 25 0,0504 5,04 %
18 19 0,0383 3,83 %
19 10 0,0202 2,02 %
20 13 0,0262 2,62 %
21 6 0,0121 1,21 %
22 23 0,0464 4,64 %
23 3 0,0060 0,60 %
24 6 0,0121 1,21 %
25 23 0,0464 4,64 %
26 5 0,0101 1,01 %
27 11 0,0222 2,22 %
28 22 0,0444 4,44 %
29 4 0,0081 0,81 %
30 30 0,0604 6,04 %
31 21 0,0423 4,23 %
32 3 0,0060 0,60 %

Zdroj: vlastni vyzkum
Z divodu rozsahlého Fullerova trojuhelniku o 32 faktorech se tato matice v mé

diplomové praci nenachazi. Absolutni Cetnost nam udava, kolikrat byl dany faktor

zvolen pfi vzajemném porovnavani. Pak dle vzorce popsaného na zacatku této kapitoly
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jsem vypocitala jednotlivé vahy faktorGi a pfi prevedeni na procentualni vyjadieni
hodnoty jsem ziskala relativni ¢etnost. Soucet silnych stranek (faktory ¢islo 1 az 8) se
rovna 27,41 %, soucet slabych stranek (faktory ¢islo 9 az 17) se rovna 32,09 % soucet
prilezitosti (faktory Cislo 18 az 24) se rovna 16,13 % a soucet hrozeb (faktory 25 az 32)
se rovna 23,99 %.

Soucet silnych stranek a ptilezitosti tvoii 43,54 %. Soucet slabych stranek a hrozeb
tvoii 56, 08 %. Je patrné, Ze systém je ohroZeny, proto je nezbytné vyuZivat silnych

stranek a pfileZitosti k potlaceni slabych stranek a hrozeb.

Tabulka 9 Matice SWOT analyzy

HROZBY

23,99%

Zdroj: vlastni vyzkum
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4 Diskuze

V nasledujici kapitole jsou popsany silné stranky, slabé stranky, pfilezitosti a
hrozby Pardubického kraje v ptipad€ jeho zasazeni vypadkem elektrické energie. Dale
jsou zde popsany nasledky dopadl jiz zminéného piipadného vypadku elektrické

energie v Pardubickém kraji.

4.1 Silné stranky

Vyznamnou silnou strankou je, Ze vSechny zakladni slozky integrovaného
zachranného systému jsou zéalohované, nebot ze zdkona musi plnit funkci a je
neptipustné, aby tomu tak nebylo. Jako ndhradni zdroje jim slouzi dieselagregaty, UPS
¢i akumulatorové baterie. Krajské feditelstvi Hasi¢ského zachranného sboru uvedlo, ze
maji zasoby nafty ve svych ulozistich na jeden rok, tudiz pokud by doslo
k dlouhodobému blackoutu, ¢innosti zachrannych slozek by se tato situace dotkla
minimalng, nebot’ jsou velmi dobie na takovou Situaci pfipraveny. Velkou vyhodou je,
ze Hasi¢sky zéachranny sbor Pardubického kraje disponuje dvéma dieselagregaty,
pficemz jeden z nich je umistén na kontejneru, tudiz je mozné jej v piipadé potieby
premist'ovat. Komunikaéni a informaéni systémy jsou zalohované UPS, do doby, nez
nab¢hne dieselagregat.

Dalsi silnou strankou zabezpeceni Pardubického kraje je digitalni sit MATRA,
diky které je moZzné predavat informace mezi pracoviStém krizového fizeni kraje a
vSemi operac¢nimi stfedisky sloZek integrovaného zachranného systému. V piipadé, ze
vypadne analogova sit, Hasi¢sky zachranny sbor kraje se nedorozumi naptiklad
s JSDH, ale se stiedisky zabezpecujicimi zakladni fungovani ob¢anské spole¢nosti ano.

Jednou z dalSich silnych stranek zkoumané casti kritické infrastruktury
v Pardubickém kraji je bezpochyby bezpecnostni opatieni oddélujici intranetovou sit’ od
bézného internetu. Tim se velmi snizuje moznost hackerskych ttoki.

Z vyzkumu vyplynulo, Ze vzhledem k tomu, Ze vSichni dotazovani maji k dispozici
nahradni zdroje, na které je napojen bezpecnostni systém, nemél by piipadny vypadek

elektrické energie v tomto sméru byt rizikovy. Otazkou je, jakym zpisobem maji
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bezpe¢nostni systém vyieSeny naptiiklad budovy, které disponuji automatickymi
dvefmi. Domnivam se, Ze mnoho budov by v disledku vypadku elektrické energie
zustalo otevienych a tudiz by stoupl pocet vloupani a kradezi.

Vsichni dotazovani disponuji nahradnimi zdroji, avSak jediny, koho se vypadek
elektrické energie dotkne minimalng, je integrovany zachranny systém. Nemocnice diky
svym péti dieselagregatim omezi svoji Cinnost, ale urgentni piijem a dalsi dalezita
pracovisté budou zachovany. Pii pfipadném vypadku by se nejdiive spustily UPS a
posléze jiz jmenované dieselagregaty. Specidlni vysetiovaci zafizeni jako je napiiklad
pocitatova tomografie (CT) by nefungovala a ti pacienti, ktefi by toto vySetieni
potiebovali, by byli odesilani do Fakultni nemocnice Hradce Kralové. Krajsky urad
Pardubického kraje uvedl, Zze by v omezeném rezimu byl schopny fungovat dva dny,
respektive na dva dny maji zasoby pohonnych hmot. Pro lidi, kteti by ztstali v budoveé
Krajského uradu Pardubického kraje, by byly zajistény dodavky potravin, vody a tepla.

Co se tyce Elektraren Chvaletice, a.s. a Opatovice, a.s., ob¢é by piesly do ostrovniho
rezimu. Dodévka tepla koncovym zdkaznikiim je pfimo zavisla na odbéru elektiiny
z distribucni soustavy, a tudiz nelze zajistit dodavky tepla ani teplé uzitkové vody
odbératelim napojenym na systém centralizovaného zasobovani teplem v oblastech
zasobovanych z Elektrarny Opatovice, a.s.

Vyhodou Pardubického kraje je také fakt, Ze disponuje mimo jiné i gravitacnimi
vodojemy a tudiz by dopad na obyvatelstvo nebyl tak zdrcujici, jako naptiklad v Praze.
Diky gravitatnim vodojemim lze hybat s vodni hladinou. Spole¢nost Vodovody a
kanalizace Pardubice, a.s. uvedla, ze by se snazila zachovat dodavky pitné vody co
nejdéle.

V neposledni fad¢ jako nejvéetsi silnou stranku pro Pardubicky kraj vnimam fakt, Ze
4. zari 2013 se uskutecnilo soucinnostni Stabni cviceni ,, RESTART 2013, které vzeslo
z podnétu ministra primyslu a obchodu Ceské republiky. Cilem cviteni bylo ovéfeni
akceschopnosti a reakce vybranych ustfednich spravnich wfadd, urCenych subjektt
kritické infrastruktury, organti Pardubického a také Kralovehradeckého kraje,
zakladnich slozek a dalSich vybranych soucinnostnich organizaci v situaci, kdy by bylo

nezbytné vyhlasit stav nouze. Dil¢imi cili tohoto cviceni bylo provéfeni planu svolani
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krizového stabu kraje, ovéfeni systému predavani informaci a ovéfeni moznosti vyuzit
radiostanice sit¢ MATRA, ovéieni stavajicich mapovych podkladi a datovych sad pro
GIS a identifikovani problémovych oblasti infrastruktury, které maji dopad na bézny
zivot obyvatel kraje. Cvi¢enim doslo k analyze uzemi kraje a jeho infrastruktury, ktera
je zéavisla na dodavkach elektrické energie. Bylo zjisténo, ze vypadek trvajici piiblizné
24 hodin by byl zvladnutelny, vypadek trvajici 72 hodin by se dotkl predevsSim
zdravotnickych a socidlnich zafizeni s ustavni péci, dale by se dotkl zasobovani pitnou
vodou, vydeje pohonnych hmot, dopravy materidlu a piepravy osob. Vypadek trvajici
tyden a vice by se nemohl fesit z urovné kraje, ale centraln¢, nebot’ by bylo nezbytné,
aby byl vyhlaSen nouzovy stav, poptipad¢ stav ohrozeni statu. Identifikované problémy
a navrh jejich feSeni byl zapracovan do krizovych plant v rdmci jejich pravidelné

aktualizace.

4.2 Slabé stranky

Idedlni neni, Ze ndhradni zdroje vydrzi neomezené dlouho jen slozkdm
integrovaného zachranného systému. Nemocnice Pardubice, a.s. uvedla, Ze ma spotiebu
kolem 80 litri za hodinu, kdy na jednu nadrz toto mnozstvi vydrZzi ptiblizné€ ¢ty az pét
hodin a pak chodi obsluha a naftu doléva ru¢né. V zasobé ma nemocnice 2000 litrii.
Nemocnice bude fungovat v omezeném rezimu. VSechny naplanované operace, které
1ze odlozit, bude nucena odkladat. Budou se provadét jen neodkladné zaleZitosti a
pokud mozno ne dlouhé vykony, nebot’ bude zvySeny piisun pacientli a bude potieba
stale operovat. Zavazny problém pociti pacienti, ktefi maji specifické naroky na stravu.
Velmi ohrozeni v tu chvili budou napiiklad lidé s celiakii ¢i fenylketonurii.

Lidé také uviznou v budovach a ve vytazich. VSechny automatické dvete se budou
muset otevirat manualné. Dale pii dlouhodobém vypadku nebude funk¢éni mobilni sit’
pro bézné uzivatele. Na Krajském feditelstvi policie Ceské republiky uvedli, ze by
Vv pfipadé blackoutu méla byt pro obCany zajisténa moznost si u nich nechat dobit mobil,
avSak na Hasi¢ském zachranném sboru Pardubického kraje i na Krajském ufadé

v Pardubicich mi bylo sdéleno, ze pro b&ézné uzivatele sit’ nebude funkéni. Z toho
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vyplyva, ze obfané by sice mohli mit dobité mobily, ale stejné¢ by si z nich nikam
nemohli zavolat.

Jako velmi vyznamnou slabou stranku vniméam fakt, Ze pfestane fungovat
signalizaCni systém a to zpusobi fadu problému v dopravé a bude to tedy piedstavovat
zvysenou ¢innost pro dopravni policii. V oblasti silni¢ni dopravy se zvysi nehodovost,
nebot’ nebudou funkcéni semafory a také vzniknou zécpy. HorSi situace vznikne na
zeleznici, protoze ve vlacich nékde v polich uvizne zna¢né mnozstvi lidi. Tito lidé
budou muset v neklimatizovanych vagonech ¢ekat, az vlak bude odtazen do nejblizsiho
nadrazi. Lze predpokladat, ze nastanou problémy také pii pristavani letadel. Nicméné
v Pardubickém kraji Se nachazi jen jedno Iletisté, které z Casti patfi armadé,
pravdépodobné by tedy situace méla byt pod kontrolou. Hromadna doprava by byla
zCasti ochromena, protoZze Dopravni podnik mésta Pardubic a.s. by nedisponoval
dodévkami elektrické energie do svych ménicu, tudiz trolejbusy nebudou funkcni. Ale
Dopravni podnik mésta Pardubic a.s. se podle svého tvrzeni bude snazit zachovat ve
dvacetiminutovych intervalech ndhradni autobusovd spojeni, nebot mé rezervni
autobusy.

Zavaznou slabou strankou zabezpeceni Pardubického kraje v pfipadé selhani
dodavek elektrické energie je vodarenska sit’. V Pardubickém kraji se bohuzel nachazi
pfevazné vodovody vytlacné. Pii vypadku budou dodavky pitné vody pro Pardubice
omezeny pouze na gravitatni odtok zakumulaci ve vodojemech Mikulovice a
Kunéticka hora, protoze nebudou fungovat Cerpaci stanice ani upravny vody. Doba
zasobovani bude pfiblizné¢ na dvaatficet hodin. Vypadkem bude zasaZen také sektor
odvadéni odpadnich vod, nebot’ napiiklad u tlakové kanalizace se musi Cerpat jimky a
odvazet je pryc.

Dale nebudou fungovat benzinové Cerpaci stanice, nebot’ jsou zavislé na elektfing.
Pohonné hmoty budou k dostani na ptidél a v krajnim piipadé jen pro slozky
integrovaného zachranného systému a pro osoby, které¢ budou mit na cerpacich stanicich
na seznamu. Je tedy evidentni, ze kvuli bezpecnosti a hladkému pribéhu odebirani
pohonnych hmot by musel u &erpacich stanic dohlizet piisluinik Policie Ceské

republiky.
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Vzhledem Kk tomu, ze ¢asem budou zastaveny i dodavky plynu, nastane krize i
v oblasti pohiebnich sluzeb. V dusledku pieruseni dodavek plynu totiz piestanou
fungovat krematoria.

V neposledni fad¢é to bude mit dopad na samotné domacnosti. Nebude fungovat
televize, ledni¢ka, mrazdk a dal$i spotiebice. Nebude mozné splachovat zachody.
Nebudou dodavky tepla. Lidé nemysli na prevenci a méalokdo je piipraveny na piipadny
dlouhotrvajici vypadek elektrické energie. Casto nemaji doma ani svicky.

Pro blackout je typické, Zze se nikdy nevi, jak bude vypadek elektrické energie
dlouhy. Zda to budou hodiny, dny, poptipad¢ tydny. Pokud je vyhldSen stav nouze,
nikdo nema narok na zadné odskodnéni.

Na dodavce elektrické energie je zavisla vyroba mnoha podnikii. Ne vSechny jsou

vybaveny nahradnimi zdroji, s nejvétsi pravdépodobnosti tedy bude ovlivnéna vyroba.

4.3 Prilezitosti

Jednou z piilezitosti, pokud by byl vyhlaSen krizovy stav, je informacni systém
Argis. Ten je spravovan Spravou statnich hmotnych rezerv. Jedna se o systém planovani
civilnich zdroji, jehoZ hlavnim cilem je pomoci organiim krizového fizeni.

Dalsi prilezitosti je mozZnost vyuziti gravitatniho odtoku zakumulaci ve
vodojemech. Ne v§echny kraje maji tuto moznost. Dale z pohotovostnich zasob by byly
uvolnény elektrocentraly, které by slouzily k Cerpani vodojemt, tedy k nouzovému
zasobovani pitnou vodou.

Pokud by zngjakého divodu nebylo funkéni pracovisté Krajského fteditelstvi
hasi¢ského zachranného sboru v Pardubicich, lze vyuZzit ndhradniho pracovisté
vV Chrudimi. Pokud by nebylo moZné obyvat budovu Krajského tradu v Pardubicich,
nahradni pracovi$té by bylo ziizeno v Holicich.

Dalsi ptilezitosti je moznost pro Policii Ceské republiky, Ze za jistych okolnosti si

muize vyzadat pomoc od Armady Ceské republiky.
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Jako dalsi ptilezitost vidim moznost vyuzit fotovoltaik napiiklad u ZZS. Nahradnimi
feSenimi, kterymi by se mohla fesit situace nouzového zasobovani pitnou vodou, jsou
mobilni upravny pitné vody ¢i napiiklad cisterny zapujcené z mlékaren.

Velmi dobfe je pfipraven Dopravni podnik mésta Pardubic a.s., ktery uvedl, Ze je
schopen zajistit v pfiblizné¢ dvacetiminutovych intervalech nahradni dopravu
prostiednictvim autobust. Ze 74 autobusi v ramci MHD vyjizdi 50 vozidel, tudiz jich je
24 rezervnich. Ze 74 autobusu jich jezdi 22 na zemni plyn. Dopravni podnik ma své
plnici stanice. Kazdy den jsou autobusy doplnéné a vystacily by na 2 dny.

Ma k dispozici také vlastni Cerpaci stanice véetné nouzového zdroje elektrické
energie na Cerpaci stanice. S pohonnymi hmotami by Dopravni podnik mésta Pardubic
a.s. vydrzel ptiblizné jeden tyden.

V neposledni fad¢ je velmi dilezitd funkce méstského rozhlasu, prostfednictvim

kterého by lidé dostavali informace.

4.4 Hrozby

VSsichni dotazovani uvedli, Ze je mozné, aby se n¢kdo pokusil o pfipadnou sabotéaz.
Zaroven, ale uvedli, Ze véfi, ze je systém dobie chranén proti takovym utokim.

Pardubicky kraj disponuje 363 sirénami. Ztoho jsou 304 rotatni, 59 je
elektronickych a pocitime sem 1 98 mistnich informaénich systémi. Ty se pouZzivaji za
normalnich okolnosti jako méstsky rozhlas, ale Ize je pfipojit do sité jako v podstaté
elektronickou sirénu. Vzhledem ktomu, Ze dvé tfetiny z celkové kapacity sirén
Vv Pardubickém kraji jsou rotaéni, tak v pifipad€ preruSeni dodavek elektrické energie
budou tyto sirény nefunkéni. Zbyla tfetina veskeré kapacity v kraji, coz je tedy 160,
bude schopna provozu pfiblizné ¢tyfi dny.

Hrozbou pii blackoutu také bude predpokladané zvySeni kriminality. PiedevSim
Vv noci, kdy nebude svitit pouli¢ni osvétleni, to bude na ulici nebezpecné. Kdo nebude
muset opoustét své domovy, ve svém vlastnim zajmu by mél zlstat doma a ochraiiovat

nejen své zdravi, ale 1 sviij majetek.
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Velkym problémem by bylo, Ze by nefungovaly bankomaty a lid¢, ktefi nemaji u
sebe hotovost, by zustali upln¢ bez finan¢nich prostfedkt. Velky problém by byl se
zajisStovanim vyplat dichodi a socialnich davek. Velka hotovost, kterou by musel
ufednik lidem vozit, by byla ldkava pro lidi, ktefi by se chtéli obohatit. Dale velké
obchody by zaviely a ty malé by fungovaly jen po néjaky Cas.

Z rozhovori vyplynulo, Ze zabezpeCovaci systém by vydrzel jen po néjakou dobu.
Zabezpecovaci systém maji vSichni zalohovany, ale jakmile by se jim vybila baterie, tak
uz by pak nefungoval. Vypadek elektrické energie by zptisobil rozsahlé¢ skody.
Ekonomicky dopad by byl v fadech miliard, avsak pfesny odhad neexistuje.

Velmi zavaznou hrozbou by bylo Sifeni infekénich onemocnéni. Lidé by nemohli
splachovat, nemohli by si umyt ruce, coz by zpusobilo zvySeny vyskyt infekénich
onemocnénti.
jsou zivotné zavisli na pfistrojich, zemfeli. Nekteti z nich by pravdépodobné nezemieli
na nedostatek kysliku, ale na nasledky Soku, kterym by pro n€ bylo zjisténi, ze jejich
ptistroj nefunguje.

Pokud neni obyvatelstvo néjakym zplsobem preventivné zabezpeceno, napiiklad
svickami, propanbutanovymi lahvemi a tak dale, bude na néj mit vypadek dodavky
elektrické energie velmi nepfiznivy dopad. Lidé nezatopi, neuvafi, nepotece jim voda
z kohoutku a podobné. Dal§im problémem bude, ze lidé, ktefi maji k dispozici
elektrocentralu, budou chtit zachovat staly pfisun elektrické energie bez ptestavky a
zacnou dolévat naftu, aniz by pockali, az elektrocentrala vychladne. Ta jim posléze
vybouchne v rukach. Kdyz se k tomu pfictou otravy na oxid uhelnaty, nebot’ lidé
nebudou vétrat, a zvySend nehodovost na silnicich, dojde bezpochyby ke zvySeni
zatizeni zdravotnictvi.

Déle se také mimo jiné zvySi pocet pozart, nebot’ lidé budou ve zvySené miie
pouzivat svicky, tudiz dojde i1 ke zvyseni zatizeni Hasi¢ského zachranného shoru kraje.

V neposledni fad€ blackout zplisobi nadmérné zatizeni Zivotniho prostiedi, nebot’ se
diky ndhradnim zdrojim elektrické energie zvysi emise, které jsou Skodlivé vici

zivotnimu prostredi.
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4.5 Nasledky blackoutu v Pardubickém kraji

Cilem diplomové prace bylo zmapovat dopady vypadku elektrické energie v
Pardubickém kraji. Tento problém byl postupné zmapovan, Setienim byla zodpovézena
vyzkumna otazka: ,Které z nasledklt vypadku elektrické energie jsou zésadni, které
naopak marginalni?*.
nebot’ by s nejveétsi pravdépodobnosti byli v jeho disledku ohrozeni na zivoté ti lidé,
ktefi potfebuji ptistroje zavislé na dodavce elektrické energie.

Zavaznym problémem pii dlouhodobém vypadku elektrické energie by bylo
zasobovani pitnou vodou, potravinami, teplem a plynem. Nemalym problémem by bylo
Sifeni infekénich onemocnéni z diivodu zhorSenych hygienickych podminek.

Zastavila by se doprava, uvizli lidé by museli byt vyprostovani z vytahi a budov,
zvlakli a tak dale. Nefungovala by telekomunikacni sit. VéEtSina obyvatelstva by
nechodila do prace a déti by nechodily do $koly. Ze skolskych zatizeni by si déti museli
prevzit rodice. Nemohly by byt pustény domt bez dozoru. Da se fici, ze v podstaté by
se jen prezivalo a ¢ekalo by se, az bude dodavka elektrické energie obnovena.

Za marginalni dopady povazuji pii vypadku elektrické energie nefunk¢ni rotacni
sireny a omezeni obsluznych C¢innosti, pfi¢emZz kladné¢ hodnotim pfipravenost
zakladnich slozek IZS na pfipadny rozsidhly vypadek elektrické energie diky svym
nahradnim zdrojiim, kterymi disponuji. Odbornici z HZS kraje, Policie Pardubického
kraje a ZZS Pardubické kraje, kteti mi poskytli rozhovory, se shodli, Ze by na n¢ dopad
ptipadného vypadku dodavky elektrické energie nemé¢l Zadny zasadni vliv a mohli by
plnit své ¢innosti, které jim jsou ze zédkona uloZeny. VSechna operac¢ni stfediska by se

domluvila mezi sebou véetné krizového Stabu kraje diky digitalni radiové sitt MATRA.
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Zaveér

Energetickd soustava patii mezi nejvyznamnéj$i odvéetvi kritické infrastruktury s
velkymi dopady na zdravi a zivoty lidi, majetek i zivotni prostiedi. Naruseni dodavek
muze byt na urovni vyroben elektrické energie, na trovni pienosové soustavy ¢i na
urovni distribucni soustavy. Blackout je disledkem sledu velmi rychlych udalosti v
elektrizaéni soustavé. Jeho pfiinou je nezvladnuté vyrovnani nabidky a poptavky
elektrické energie. Elektrickou energii nelze nijak skladovat.

Stav nouze v energetice piedchazi vyhlaseni krizového stavu. Pokud nebyl vyhlasen
krizovy stav, obyvatelstvo neni tolik omezeno, jesté se nepouziva krizovy zakon. Kdyz
se vyhlasuje krizovy stav, jedna se o zdvaznou situaci a vypadek je dlouhotrvajici a
zavazny. Vétsinou neni vyhlagovan hejtmanem stav nebezpeéi, ale vladou Ceské
republiky nouzovy stav & parlamentem Ceské republiky stav ohrozeni statu. Kdyz se
vypadek blizi k dvaasedmdesati hodindm, nouzovy stav jiz nestaci. Dalo by se fici, Ze se
to blizi uz k obcanské valce, nebot’ 1idé se zacnou boufit. V ten moment bude zapotiebi,
aby Kk potlageni krom& Méstské policie a Policie Ceské republiky nastoupila Armada
Ceské republiky.

V soucasné dobé¢ legislativa neumoziuje v ptipad¢ vypadku elektrické energie a pfi
vyhlaSeni stavu nouze kompenzovat naptiklad usly zisk ¢i psychickou Gjmu. Za
definovanych podminek by moZna k né¢emu takovému mohlo v budoucnosti dojit.

Pfedmétem mé diplomové prace bylo zmapovani dopadl vypadku elektrické energie
v Pardubickém kraji. Z vyzkumného Setfeni vyplynulo, Ze Soucasnd industrialni
spolecnost je na dodavkach elektrické energie zivotné zavisla. Plati pravidlo, ¢im vétsi
osidleni, tim vétsi by mél blackout dopady. V prvnich chvilich po vypadku elektrické
energie se nic zvlastniho nedé&je. Ceka se, az se dodavka elektrické energie opdt obnovi.
Avsak po cCtyfiadvaceti hodinach nepfetrzitého vypadku je Zivot spolecnosti znacné
narusen a dochdzi ke krizi. Vzajemnymi zavislostmi systému kritické infrastruktury
dochézi k dominovym G¢inkim.

Zasoby, které maji lidé doma, jsou nedostatecné. Bankomaty jsou nefunkéni,

obchody jsou zaviené, voda netece, lidé si nenatankuji, nebot Cerpaci stanice budou
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nefunkéni a ty, které budou funk¢ni, budou piednostné uréené jen slozkam
integrovaného zachranného systému a urenym lidem, které budou mit Cerpaci stanice
na seznamu. Viemu bude pfihliZet piislusnik Policie Ceské republiky, aby nedochazelo
ke stfetim.

Lidem nebude v domacnosti fungovat v podstaté nic, nebot’ dnesni spole¢nost je na
dodavce elektrické energie zavisla. Velmi ohrozenou skupinou budou ti lidé, jejichz
zivot zavisi na pristrojich. Dale se zvysi vyskyt pozara, nebot’ lidé v disledku vypadku
elektrické energie budou svitit svickami.

Domnivam se, Ze jsem ve své praci objektivné vyhodnotila zasadni a marginalni

dopady pii pripadném vypadku elektrické energie v Pardubickém kraji.
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