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ABSTRAKT

Bakalarska prace se zabyva navrhem, vyvojem a implementaci webové platformy pro
podporu penetracniho testovani. Prace se v teoretické Casti vénuje popisu penetraéniho
testovani a zplisobu hodnoceni zavaznosti zranitelnosti. Dale jsou popsany jednotlivé
technologie, které byly pouzity pri vyvoji vysledného feseni. V praktické Casti nasleduje
popis postupného feseni dil¢ich pozadavki webové platformy. Jednotlivé kapitoly shrnuji
problematiku, navrh a implementaci vlastniho feSeni. Nejprve je popsan navrh vysoce
skalovatelného modelu, kterym je feSena hlavni problematika zadani prace. Nasleduje
navrh platformy, jeji zasazeni do navrzeného modelu a vyvoj modularni webové aplikace.
Déle je popsan vlastni vyvoj aplikacni Casti, jeji propojeni s relaéni databazi, nastroji
pro automatizované penetracni testovani a generatorem reportu. Zavérem je popsano
testovani vysledného feseni v produkénim prostredi a srovnani relevantnich nastroji pro
spravu a realizaci penetracniho testovani. Vysledkem této prace je webova platforma,
jejimz hlavnim Gcelem je zvysit efekt penetracniho testovani do takové miry, ze Casova
narocnost, slozitost a prace nutna k ispésnému dokonceni celého testu bude znacné nizsi
nez pri pouziti soucasnych relevantnich dostupnych nastroj.

KLICOVA SLOVA

Penterep, penetracni testovani, odhalovani zranitelnosti, webova aplikace, modularita

ABSTRACT

The bachelor thesis deals with the design, development, and implementation of a web
platform to support penetration testing. The theoretical part of the thesis is devoted to
the description of penetration testing and vulnerability severity assessment. Next, the
technologies used in the development of the final solution are described. The practical
part describes the gradual solution of partial requirements of the web platform. The
individual chapters summarize the problem, design, and implementation of the solution.
The practical part starts with the design of a highly scalable model that addresses the
main problem of the assignment of this thesis. Next, the design of the platform, its
embedding in the proposed model, and the development of a modular web application.
Furthermore, the actual development of the application part is described, specifically, its
connection with the relational database, tools for automated penetration testing, and
the report generator. In the next chapter, the testing of the platform in a production
environment is described. The last chapter compares relevant tools for penetration
testing. The result of the work is a web platform with the main purpose of increasing
the effect of penetration testing to such an extent that the time, complexity, and work
required to successfully complete the entire test will be considerably lower than using
currently relevant available tools.
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Uvod

Stale vice organizaci a uzivateli vyuziva online sluzby. S timto nartstem stoupa
i pocet servert, na kterych jsou tyto sluzby provozovany a pocet technologii, které
sluzby vyuzivaji. Servery a aplikace jsou z divodu jejich snadné dostupnosti ¢astym
cilem kybernetickych titokt[l] Pokud je takovy titok dspésny, mize zpiisobit skody
velkého rozsahu od prerudent sluzeb az po kradez nebo ztratu citlivych dat. Utoceno
je také na dalsi prvky spadajici pod oblast informacnich a komunikacnich technologii,
¢imz se mnozstvi rizik a rozsah dopadu jesté dale navysuje. Nartst téchto hrozeb
podnitil vznik néstroji pro penetracni testovani, které jako jedna z prevenci proti
kybernetickym utoktim, odhaluje bezpecnostni rizika testovanych cilii. Penetrac¢ni
testovani je naroc¢ny proces a na trhu chybi komplexni feSeni, které by umoznilo
jeho plnou spravu a poloautomatizaci prostrednictvim uzivatelského rozhrani spolu
s tymovou spolupraci, spravou projektti a sofistikovanou vizualizaci.

Tato prace se zabyva vyvojem webové platformy, jakozto podplrnym fesenim
uvedené problematiky s odlisujicim se pristupem od dostupnych nastroji. Hlavnim
cilem prace je vlastni navrh, vyvoj a nasazeni rozsahlého prostiedi pro efektivni
realizaci a spravu komplexniho penetracniho testovani, které by testerim umoznilo
spolupracovat jak mezi sebou, tak i s manazery, vyvojari, spravci systému a dalsimi
relevantnimi osobami testovaného subjektu. Pti realizaci prace bude kladen diraz na
vysokou modularitu, skalovatelnost a optimalizaci vSech dil¢ich feSeni. Cileno bude
také na uzivatelskou privétivost a pouzitelnost klientské casti webové platformy.

Bakalarska préace se v teoretické ¢asti vénuje penetra¢nimu testovani a zpisobu
hodnoceni zavaznosti zranitelnosti. Déle jsou popsany frontendové a backendové
technologie, které byly pouzity pti vyvoji webové platformy. V praktické casti je
nasledné popsano postupné reseni dil¢ich pozadavki webové platformy. Jednotlivé
sekce shrnuji problematiku, navrh a implementaci vlastniho feseni. Prakticka cast
je rozdélena na navrh celé platformy, nasledné popisuje vyvoj vysoce modularni
SPA (Single-page application) a jejich vybranych dilé¢ich éasti, které dohromady
tvori frontend. Déle je popsén névrh a vyvoj backendu, zejména API (Application
Programming Interface), jednotlivé procesy a spojeni s rela¢ni databazi. Praktic-
kou c¢ast zakoncuje kapitola pojednavajici o integraci nastroji pro automatizované
penetracni testovani a vyvoji vlastniho néstroje pro vyhledavani znadmych zranitel-
nosti. Nasledné je popsano nasazeni platformy do produkéniho prostiedi a procesy
testovani vysledného teseni. V posledni kapitole jsou s vysledky této prace srovnany

vybrané relevantni nastroje pro spravu a realizaci penetracniho testovani.

!Tento fakt potvrzuje napiiklad rozsahld analyza spolecnosti SiteLock, kterd ukazuje, Ze do
roku 2019 mohlo byt napadeno Skodlivym kédem celkem 17,6 miliond webovych stranek. Oproti

predchozimu roku jde o 59% néarust s prumérem 62 titoku za den [I].
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1 Teoreticka cast

1.1 Penetracni testovani

Penetracni testovani je rozsahla metoda hodnoceni drovné bezpecnosti informac-
nich a komunikacnich systémi. Predmétem testovani mtize byt témér cokoliv v této
oblasti, nejcastéji vsak sitova infrastruktura, sluzby a protokoly aplika¢ni vrstvy,
webové aplikace nebo koncovi uzivatelé. Hlavnim cilem penetracnich testi je preven-
tivné odhalit, ovérit a popsat zranitelnosti testovaného cile, aby mohla byt sjednéna
naprava v podobé odstranéni nalezenych zranitelnosti. Tento zptisob bezpecnostniho
testovani spada pod oblast etického hackingu a provadi se zcela legitimné s predcho-
zim souhlasem testovaného subjektu, nejcastéji externi stranou na zakladé smlouvy
0 dﬂo.ﬂ Rozsah a prubéh penetracniho testovani se muze lisit v zavislosti na pouzité

metodologii, testovaném prostiedi a zptisobu jeho provedeni.

1.1.1 Metodologie penetracniho testovani

Jakym zptisobem postupovat pri penetracnim testovani urcuji rtizné metodologie.
Mezi ty nejéastéji pouzivané metodologie patii OWASP (Open Web Application
Security Project), OSSTMM (Open Source Security Testing Methodology Manual),
ISSAF (Information Systems Security Assessment Framework) a PTES (Penetration
Testing Execution Standard). Jednotlivé faze penetraéniho testovani jsou znézor-

nény na obrazku a popsany v nasledujicich podkapitoléch [2].

Planovani | Prizkum | Odhalovani | Zneuziti | Zavérecna
testovani prostiedi zranitelnosti zranitelnosti Zprava

Obr. 1.1: Proces penetra¢niho testovani

Planovani testovani

Pred samotnym testem je dilezité urcit rozsah penetracniho testovani a jakych cili
ma byt dosazeno. Testovani miuze byt provadéno jednotlivei nebo tymem testert,
pricemz rozhodujici jsou zejména pridélené finanéni prostfedky a c¢asové moznosti
obou stran. Penetracni testovani by tedy meélo probihat pouze v rozsahu, na kterém

se zadavatel a zpracovatel smluvné dohodnou [3].

IPenetraéni testovani mize byt providéno také internim tymem testovaného subjektu nebo
CERT a CSIRT tymy, jako jsou v Ceské republice vlddni GovCERT.CZ a narodni CSIRT.CZ.
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Prazkum prostredi

Cilem této faze je ziskat co nejvice informaci o testovaném prostiedi, kterymi jsou
napriklad sitova infrastruktura, zarizeni, sluzby nebo pouzité technologie a jejich
parametry (napf. operacni systém, software a jeho verze). Pro urychleni a usnadnéni
sbéru informaci se pouzivaji automatizované nastroje, skenery, doplnky webovych
prohlize¢i nebo také netechnické metody, jako je socidlni inzenyrstvi [2]. VSechny

ziskané informace nasledné vstupuji do dalsi faze odhalovani zranitelnosti.

Odhalovani zranitelnosti

Na zakladé informaci ziskanych v predchozi fazi testovani zahrnuje proces odhalovani
zranitelnosti dvé hlavni ¢asti: hledani zranitelnosti v databazich zndmych zranitel-
nosti a dil¢i testovani prostiedi na pritomnost konkrétni zranitelnosti (napt. chybnd
konfigurace). Stejné jako v predchozi fazi, tak i zde je mozné vyuzit nastroje, které
hledani zranitelnosti provadi automatizované, nebo je postupovano manualné podle
konkrétni metodologie. Vysledkem této faze je urceni zranitelnych mist, ktera jsou

nésledné v rdmci testovani vyuzita pro dalsi postup [2].

Zneuziti zranitelnosti

Pouhé odhaleni zranitelnosti jako vysledek penetrac¢niho testovani nestaci. Nalezena
rizika je nutné ovérit zneuzitim zranitelnosti, tzv. exploitaci. Pro urychleni této faze
Ize pouzit jiz existujici exploity], pomoci kterych je mozné cil snadno kompromito-
vat. Po zneuziti zranitelnosti muze dojit také k odhaleni predem nepftistupné casti
testovaného prostiedi (napf. administrace webové aplikace) a je tieba predchozi dvé
faze zopakovat [2]. Postupnym odhalovanim a zneuZivanim zranitelnosti je prakticka

cast penetracniho testovani dokoncena.

Zavérecna zprava

Veskeré zranitelnosti a dalsi nedostatky zjisténé v predchozich fazich testovani musi
byt predany zadavateli v podobé zavérecné zpravy (reportu). Hlavnim vyznamem
této zpravy je popsat odhalena rizika, stanovit jejich zavaznost a vydat doporuceni,
na zakladé kterého by mél zadavatel spravné provést patfiéna opatreni (napf. Gprava
zdrojového kédu, aktualizace systému apod.). Zavérecna zprava je citlivy dokument,
ktery by mél byt dorucen zadavateli pres zasifrované spojeni. Stejné tak by meélo
byt od pocatku pristupovano k zabezpeceni veskeré komunikace mezi zpracovatelem

a zadavatelem penetrac¢niho testovani [4].

2Exploit je program, skript nebo postup, ktery dokaze zneuzit konkrétni zranitelnost. Existuji

také vefejné pristupné databaze exploittu (napf. Exploit Database a Rapid7).

16



1.1.2 Typy penetracniho testovani

Penetracni testovani lze dale posuzovat:
o podle strany provedent,
e podle trovné znalosti,

e podle zptisobu provedeni.

Testovani podle strany provedeni

Penetracni testovani se podle pozice umisténi testera déli na:

« Externi testovani, které je provadéno bez opravnéni a pristupu do vnitini
casti testovaného prostredi. Podle fazi uvedenych v kapitole [1.1.1] se tester
snazi cil kompromitovat a ziskat nebo pozménit chranéna aktiva. Hlavnim
cilem externich test je tedy provérit miru zabezpeceni pred hrozbami z vnéjsi
strany testovaného cile (nejc¢astéji internetu) [5.

o Interni testovani, kdy ma tester jiz od zacatku pristup do vnitini ¢asti tes-
tovaného prostredi. Tester v tomto pripadé predstavuje legitimniho uzivatele
(napr. zaméstnance testovaného subjektu), nebo tto¢nika, ktery se do vnitini
strany dostal neopravnéné. Pti internim testovani se hodnoti zejména bezpec-

nostni mechanismy, systémové politiky a fizeni pristupu [5, [6].

Testovani podle urovné znalosti

Podle drovné znalosti jsou testy rozdéleny na:

o Black-box testy provadéné bez pocatecni znalosti vnitini ¢asti testovaného
cile. Testovani spociva v postupném odhalovani jednotlivych soucasti a hledani
jejich zranitelnosti. Prikladem takové zranitelnosti muze byt zastarald verze
operacniho systému, chybna konfigurace webového serveru nebo neosettené
uzivatelské vstupy testované aplikace.

« White-box testy, které spocivaji v kompletni znalosti testovaného prostredi.
Tester ma k dispozici plny pristup ke vSem soucastem systému, zdrojovym
kodtm, databazi apod. U white-box testt se zpravidla provadi hlubsi analyza.
V pripadé testovani aplikaci dochazi navic ke statické analyze, béhem které se
hledaji bezpetnostni chyby ve zdrojovém kodu [6].

« Gray-box testy slozené kombinaci white-box a black-box testii. Za tucelem
snizeni ¢asové naroc¢nosti ma tester k dispozici informace usnadnujici nalezeni
a ovéfeni zranitelnosti v testovaném prostiedi (napr. zdrojovy kdd, struktura
databdze nebo pristupové tdaje). Na rozdil od white-box testi se neprovadi
kompletni statickd analyza zdrojového kodu. Informace byvaji vyuzivany pouze
k lepsimu pochopeni funkénosti testovaného prostredi na rozdil od black-box

testi, behem kterych musi tyto informace ziskat sam tester [3].
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Testovani podle zpisobu provedeni

Penetrac¢ni testovani lze provadét nasledujicimi zptisoby:

e Manualnim testovanim, pri kterém ma penetracni tester plnou kontrolu
nad procesem testovani a dosazené vysledky jsou tak zcela zavislé na jeho
postupu a schopnostech. Vyhodou manualniho testovani je zejména presnost
a dtslednost v odhalovani zranitelnosti. Naopak nevyhodou tohoto zptisobu je
¢asova narofnost a nutnost disponovat rozsahlymi znalostmi [7].

e Automatickym testovanim s pouzitim automatizovanych nastrojt, které
vyhledavaji zranitelnosti zadaného cile. Néstroje pouzivaji sadu testovacich
retézcl, databaze znamych zranitelnosti apod. Testerovi potom predkladaji
vysledky s moznymi ndalezy. Oproti manudlnimu testovani je tento zptsob
mnohem rychlejsi a jeho provedeni vyzaduje pouze znalost prace s danymi
nosti, falesné pozitivni nalezy nebo nemoznost otestovat nékteré zranitelnosti
(napt. pokud se zranitelnost projevuje na jiném misté, nez se nachézi vstup,
nebo je potieba logického uvazovani).

e Poloautomatickym testovanim, které kombinuje manualni a automatické
testy, pricemz vyuziva vyhody a zmirnuje nevyhody obou typu. Pro snizeni ¢a-
sové narocnosti se faze priuzkumu a identifikace prostiedi provadi z velké ¢asti
automatizovanymi nastroji, zatimco potencialné zranitelnd mista a moznost

jejich zneuziti se testuji manudalné.

1.2 Hodnoceni zavaznosti zranitelnosti

Mezi hlavni faze penetracniho testovani patti odhaleni a zneuziti zranitelnosti. Po-
kud penetracni tester pritommnost zranitelnosti uspésné overi, tak by mél spravné
urcit i jeji zavaznost, kterda potom vstupuje do zavérecného reportu. Pro hodnoceni
zavaznosti zranitelnosti existuji rtizné metodiky. Jednou z téch nejpouzivanéjsich je
otevieny standard CVSS (Common Vulnerability Scoring System) verze 3.1.H Kromé
CVSS existuji i dalsi zndmé metody, jako je napriklad OWASP RRM (Risk Rating
Methodology) pro hodnoceni zavaznosti zranitelnosti webovych aplikaci 8, 9].
Jednim z dil¢ich cilt této prace je vyvoj kalkulatoru, ktery by prostrednictvim
webové platformy umoznil penetracnim testeriim urcit zavaznost zranitelnosti bez
nutnosti pouziti externich nastroji. Za timto ucelem byl k implementaci komponenty
pouzit standard CVSS, ktery je diky jeho komplexnosti pfesny, a z toho divodu

i vhodny pro podporu manualniho penetrac¢niho testovani.

3Standard CVSS je spravovan mezinarodni organizaci FIRST (Forum of Incident Response and

Security Teams) a jednd se o jeden z nejpouzivanéjsich standardt pro hodnoceni zranitelnosti.
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1.2.1 Common Vulnerability Scoring System

Pomoci standardu CVSS se zdvaznost zranitelnosti hodnoti podle skére vypocteného
z rovnic skupiny zakladnich metrik, skupiny doc¢asnych metrik a skupiny metrik pro-
stiedi. Pro stanoveni dopadu se vyuziva CIA tridda ktera se sklad4 z Confidentiality
(duvérnosti), Integrity (integrity) a Availability (dostupnosti). Vysledkem hodnoceni
je CVSS skore (stupnice hodnoceni 0-10) a CVSS vektor, ktery vyjadiuje presnou
kalkulaci zavaznosti. Jakym zplisobem jednotlivé metriky vstupuji do vysledného
hodnoceni je zndzornéno na obrazku [8]. Rovnice pro vypocet skore jednotlivych

skupin a format vysledné zavaznosti uvadi nasledujici kapitola [1.2.2]

Skupina zékladnich metrik

| et mewitelnott L emdondy
Vektor utoku Dopad na duavérnost
Komplexita ttoku Dopad na integritu
Vyzadované opravnéni Dopad na dostupnost
terakeo wrivatele || [
Rozsah
Skupina do¢asnych metrik Skupina metrik prostiedi

Zakladni skore

Pozadavek na
davérnost

Dostupnost a kvalita
exploitu

Pozadavek na
integritu

Dostupnost a kvalita Zavaznost

napravy

zranitelnosti

Pozadavek na
dostupnost

Dostupnost a kvalita
informaci

; r'/ R
e ' CVSS skore CVSS vektor

Modifikovana skupina
zakladnich metrik

Obr. 1.2: Metriky pro hodnoceni zavaznosti zranitelnosti

4CIA tridda je model pro stanoveni zakladnich principt kybernetické bezpecnosti.
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1.2.2 Vypocet zavaznosti podle standardu CVSS

Standard CVSS hodnoti celkovou zavaznost zranitelnosti podle metrik zédkladniho
skére BS (Base Score), doc¢asného skére T'S (Temporal Score) a skdre prostiedi
ES (Environmental Score). Pro jejich vypocet se pouziva funkce Roundup, kterd
vraci ¢islo s pfesnosti na jedno desetinné misto smérem k vyssimu ¢islu. Dale se
pri vypoc¢tu vyuziva funkce Min, ktera vraci mensi ze dvou vstupnich argumentt
této funkce. Rovnice uvedené nize vychézeji ze standardu CVSS verze 3.1 a mozné

hodnoty jednotlivych metrik jsou uvedeny spolu s jejich popisem v piiloze |B| [10].

Zakladni skoére

Zékladni skére BS se pocita primo pro zavaznost konkrétni zranitelnosti bez dalsich
vnéjsich vlivi, které by zavaznost zranitelnosti ovlivnily. Zakladni skore je neménné
a na rozdil od docasného skore a skore prostredi je nezavisle na case a prostiedi.
Rovnice pro vypocet zdkladniho skére pocitd s hodnotou dopadu I (Impact),
hodnotou dil¢iho skére dopadu 1SS (Impact Sub-Score) a hodnotou zneuzitelnosti
E (Exploitability). Pro hodnotu zakladniho skoére plati, ze pokud I < 0, tak BS = 0.
Zpusob vypoctu ovliviiuje rozsah, ktery urcuje dopad zranitelnosti na jiny prvek nez
ten, ktery byl urcen jako zranitelny. Pokud se rozsah nezménil a zaroven plati, ze

I > 0, tak se zakladni skére vypocte rovnici:
BS = Roundup(Min[({ + F), 10]), (1.1)

nebo v opac¢ném pripadé pri zméné rozsahu:
BS = Roundup(Min[1,08 - (I + E), 10]). (1.2)

Pro vypocet dopadu je nejprve nutné vypocitat diléiho skore dopadu 1.5, které

je definovano néasledujici rovnici:

155 =1—=[(1-1Ic)- (1= 1) (1= 1a)], (1.3)

kde I¢ je parametrem divérnosti, I1 integrity a I dostupnosti. Vypocet dopadu se
stejné jako u zakladniho skore lisi podle zmény rozsahu. Pokud se rozsah nezménil,

tak se dopad I vypocte rovnici:
1=6,42-1S585, (1.4)
nebo v pripadé zmény rozsahu:

I=7,52-(1SS—0,029) — 3,25 (1SS —0,02)". (1.5)
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Vypocet zneuzitelnosti E se provede nasledujici rovnici:
E=8,22-AV -AC-PR-UI, (1.6)

kde AV (Attack Vector) je vektor atoku, AC' (Attack Complexity) komplexita titoku
(obtiznost zneuziti zranitelnosti), PR (Privileges Required) vyzadované opravnéni

a UI (User Interaction) interakce uzivatele.

Docasné skore

Docasné skore T'S doplnuje zékladni skore zranitelnosti o vnéjsi vlivy, kterymi jsou
dostupnost a kvalita exploitu, napravy a informace o zranitelnosti. Vypocet T'S je

definovan bez dalsich podminek rovnici:
T'S = Roundup(BS - ECM - RL - RC), (1.7)

kde BS je zakladni skére, EC' M (Exploit Code Maturity) urcuje pravdépodobnost
zneuzitelnosti zranitelnosti, RL (Remediation Level) dostupnost nédpravy a hodnota

RC' (Report Confidence) predstavuje dostupnost informaci o zranitelnosti.

Skére prostredi

Skore prostredi je zavislé na vyskytu dané zranitelnosti. Vypocet skére prostredi
ovliviiuje modifikovany dopad M1 (Modified Impact), pficemz pro M1 < 0 plati
ES = 0. Pro pripad, kdy se parametr rozsahu nezménil a M1 > 0, tak se rovnice

pro vypocet skore prostiedi definuje jako:
ES = Roundup(Roundup[Min([MI + ME],10)] - ECM - RL - RC), (1.8)

kde M znac¢i modifikovany dopad, M E (Modified Exploitability) modifikovanou
zneuzitelnost, EFC'M pravdépodobnost zneuzitelnosti, RL dostupnost napravy a RC
dostupnost informaci o zranitelnosti. Pokud se v opacném pripadé rozsah zménil,

tak je rovnice upravena na:
ES = Roundup(Roundup[Min(1,08 - [MI + M E],10)] - ECM - RL - RC)). (1.9)

Pro vypocet M1 je nejprve nutné vypocitat diléi skére modifikovaného dopadu
MISS (Modified Impact Sub-Score), které je definovano rovnici:

MISS =Min([1 — (1 —CR-M¢)-(1—IR-M)-(1—AR- My)],0,915), (1.10)

kde C'R (Confidentiality Requirement) je pozadavek duvérnosti, Mo modifikovany
dopad na duvérnost, I R (Integrity Requirement) pozadavek na integritu, M; modifi-
kovany dopad na integritu, AR (Availability Requirement) pozadavek na dostupnost
a M4 modifikovany dopad na dostupnost.
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Vypocet modifikované dopadu M1 je ovlivnén zménou rozsahu. Pokud se rozsah

nezmeénil, tak se pro vypocet pouzije nasledujici rovnice:
MI =6,42- MISS, (1.11)
pokud se naopak rozsah zménil, tak se modifikovany dopad vypocte rovnici:
MI =7,52-(MISS —0,029) — 3,25 (MISS -0,9731 — 0,02)". (1.12)

Vypocet modifikované zneuzitelnosti M E se vypocte hodnotami modifikované

skupiny zakladnich metrik nasledujici rovnici:

ME =8,22- My - Mac - Mpr - My, (1.13)
kde modifikovanymi metrikami jsou vektor utoku My, komplexita ttoku M ¢,
vyzadované opravnéni Mppr a interakce uzivatele M.

Vysledné hodnoceni zavaznosti zranitelnosti
Podle hodnoty kalkulace jsou dle standardu CVSS stanovena ¢iselna rozmezi, kterym

je pfifazena zavaznost (viz nésledujici tabulka |1.1]).

Tab. 1.1: Zavaznosti zranitelnosti

Zéavaznost | CVSS skore
Z4dna 0,0

Nizka 0,1-3,9
Stredni 4,0-6,9
Vysoka 7,0-8,9
Kriticka | 9,0-10,0

Dalsim vysledkem zavaznosti je CVSS vektor. Jedna se o textovy fetézec, ktery
presnéji popisuje zavaznost dané zranitelnosti pomoci hodnot jednotlivych metrik.

Obecné lze format CVSS vektoru zapsat jako:

CV883Vektor = CVSSBl/MlHl/MgHQ/, ey Mi:Hia

kde CVSS:3.1 znaci verzi standardu, My, M, ..., M; jsou metriky a Hy, Ho, ..., H;
predstavuji jejich hodnoty. Priklad CVSS vektoru muze byt nasledujici retézec:

CVSS3yektor = CVSS:3.1/AV:N/AC:L/PR:N/UL:N/S:C/C:H/I:H/A:H,
kde vektor ttoku AV je sitovy N (Network), komplexita atoku AC je nizka L (Low),

vyzadované opravnéni PR je oznaceno jako zddné N (None), rozsah S (Scope) byl
zménén C (Changed) a jednotlivé dopady na duvérnost C (Confidentiality), integritu
I (Integrity) a dostupnost A (Availability) jsou vysoké H (High).
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1.3 Frontendové technologie

Frontendovou ¢ast vysledného feseni tvori vysoce modularni jednostrankova webova
aplikace SPA, se kterou uzivatel interaguje. Princip SPA je postaven na dynamickém
prepisovani svého obsahu a server tak zdda pouze o nova data. Tim se vyrazné
lisi od béznych webovych aplikaci, kde je pro zménu obsahu nutné zadat server
o kompletni novou stranku. Diky tomu dokaze SPA rychleji reagovat na interakci
uzivatele, snizuje zatéz serveru a pomoci cachovani dat dokaze fungovat i offline.
Nevyhodou je naopak vzhledem k existenci pouze jedné stranky s aplikaci horsi
optimalizace pro vyhledavace, ¢imz se indexovani obsahu velmi stéiuje.E] SPA je
v této praci naprogramovana v jazyce TypeScript za pouziti JavaScript frameworku
Vue.js. Jedna se o jedny z nejpouzivanéjsich technologii v oblasti vyvoje webovych

aplikaci a pro jejich blizsi seznameni jim bude vénovan v této c¢asti prostor.

1.3.1 JavaScript

JavaScript je vysokourovnovy interpretovany skriptovaci programovaci jazyk. Jedna
se zaroven o jeden z nejpopularnéjsich programovacich jazyka na svéte [11), 12, 13]
a jeho uplatnéni lze nalézt prevazné pri vyvoji webovych stranek a aplikaci. Vyuziva
se také na strané serveru jako backendova technologie. JavaScript mtze byt pouzit
jako objektové orientovany nebo proceduralni programovaci jazyk. Jelikoz se jedna
o interpretovany jazyk, tak se jeho kdéd nekompiluje, ale preklada a spousti az pri
béhu programu. To je provadéno nejcastéji na strané klienta ve webovém prohli-
zeCi nebo na strané serveru [14]. JavaScript byva ¢asto oznacovan spolecné s verzi
ES6+ (ECMAScript 6 a vyssi). ECMAScript 6 je skriptovaci jazyk standardizovany
mezinarodni organizaci Ecma International pod oznacenim ECMA-262. Standard
byva kazdoro¢né rozsitovan o novou edici, diky ¢emuz jsou implementace jazyka
ECMAScript pravidelné vylepsovany [15].

Na strané klienta se JavaScript pouziva primarné pro pokroc¢ilé dynamické funkce
webovych aplikaci, jako jsou napiiklad reakce na konkrétni udélosti (napt. kliknuti
na tlacitko), zména obsahu elementi webové stranky, komunikace s API, sprava
ulozisté webového prohlizece nebo cookies. Naopak JavaScript na strané serveru
muze byt pouzit k vyvoji aplikaci fungujicich v redlném ¢ase (napf. streamovaci
nebo chatovaci aplikace), webovych sluzeb nebo také k praci s databdzemi. Vyvoj
v JavaScriptu je nejcastéji realizovan za pouziti nékteré z jeho nadstaveb v podobé
frameworku nebo knihovny. Mezi ty nejpouzivanéjsi patii za rok 2021 knihovna

React, framework Vue.js a framework Angular [16].

57 toho diivodu se SPA pouzivaji primarné k vyvoji internich aplikaci, které nenf t¥eba indexovat

a jejich obsah je dostupny zpravidla az po prihlaseni uzivatele.
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1.3.2 Vue.js

Vue.js je jednim z prednich progresivnich frameworki pro jazyk JavaScript. Pouziva
se jak k vyvoji jednoduchych uzivatelskych rozhrani, tak i komplexnich webovych
aplikaci. Jeho pfednosti oproti ostatnim frameworkiim je jednotnost ve vytvareni
komponent, kde se HTML (Hypertext Markup Language), CSS (Cascading Style
Sheets) a JavaScript nachdzi dohromady v jednom souboru [I7]. Cely framework je
od verze 3 napsan v jazyce TypeScript, diky ¢emuz poskytuje nativni podporu tohoto
jazyka. Framework Vue.js byl pro vyvoj SPA v této praci vybran na zakladé vstupni
analyzy, ktera byla soucasti navrhu webové platformy. Samotny navrh je blize popsan
v praktické ¢asti, ale ve strucnosti byl Vue.js uprednostnén oproti knihovné React
a frameworku Angular hlavné z divodu cileni na vysokou modularitu SPA a dalsich
pozadavkl vazajicich se k frontendové ¢asti uvedenych v pifloze [Al

Fungovani Vue.js je inspirovano architekturou MVVM (Model-View-ViewModel).
MVVM oddéluje ¢ast Model (logika aplikace) od View (uzivatelské rozhrani) pomoci
instance ViewModel (komponenta), kterd zajistuje synchronizaci téchto dvou Casti.
Model ve Vue.js predstavuje JavaScript objekty jednotlivych komponent. Objekty
jsou reaktivni, diky c¢emuz muze komponenta na zakladé konkrétni udélosti nebo
zmeény stavu aplikace okamzité aktualizovat ¢ast pohledu bez nutnosti svého zniceni
a opakovaného vytvoreni. View je potom pohled predstavujici uzivatelské rozhrani,
se kterym uzivatel interaguje. Vue.js k vytvareni pohledi pouziva Sablony zalozené
na DOM (Document Object Model) elementech, které prostiednictvim datové vazby
(data binding) mapuje na Model [I7]. Princip vnitini komunikace Vue.js komponent

zasazeny do architektury MVVM je znazornén na obrazku [1.3]

Udalost Aktualizace
iewModel
Aktualizace Vienhilode Notifikace
v e v v
DOM Datova vazba Komponenta JavaScript objekty

Obr. 1.3: Komunikace Vue.js komponenty zasazena do MVVM

VsSechny instance aplikace jsou reprezentovany komponentami, ptricemz kazdé
z nich obsahuje svoji vlastni Sablonu, logiku a vnitini stav. Tato vlastnost déla
z Vue.js progresivni framework, protoze lze jednotlivé ¢asti vyvijet nezavisle na sobé.

Komponenty je také mozné opakované pouzit, aniz by doslo k naruseni jejich stavu.
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Diky tomu je mozné snadno zamezit vzniku duplicit a aplikace tak mize byt snadno
skalovatelna. Komponenty v sobé mohou zaroven obsahovat dalsi komponenty, ¢imz
mezi nimi vznikd vztah rodice a potomka [I7]. Rodicovskd komponenta registruje
své potomky a tvori se tak stromova struktura celé vnitini ¢asti Vue.js aplikace,

jako je zndzornéno na obrizku

Vue.js aplikace

y / y / y /
B o f

o o o

z komponent, v ramci kterého je komponenta vytvorena, aktualizovana a znicena.
Zivotni cyklus se sklad4 celkem z 8 hlavnich ¢asti [17]:
1. beforeCreate — komponenta je inicializovana,
created — komponenta je vytvorena,
beforeMount — komponenta bude vyrenderovana,
mounted — komponenta byla vyrenderovana,
beforeUpdate — data byla zménéna,
updated — data se projevi zménou DOM elementi,

beforeDestroyed — komponenta bude znicena,

® NSO W

destroyed — komponenta je znicena.

Zivotni cyklus umoztiuje rozdélit logiku aplikace do jednotlivych fazi, které budou
volany podle aktualniho stavu komponenty. Diky tomu lze efektivné reagovat na
jednotlivé udélosti a pomoci reaktivity ovliviiovat konkrétni DOM elementy nebo
celé komponenty. Tento mechanismus je obsazen v kazdé z komponent, které jsou

svym vnitinim stavem na sobé nezavislé.
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1.3.3 TypeScript

TypeScript je striktné typovany programovaci jazyk vytvoreny spolec¢nosti Micro-
soft. TypeScript vznikl za ticelem zavedeni typové kontroly pro JavaScript, kterému
jako interpretovanému jazyku tato vlastnost chybéla. Diky tomu lze odhalit chyby
ve zdrojovém kdédu jesté pred jeho spusténim a také cely kod zprehlednit pomoci
typového systému [18]. Veskery kod se nasledné konvertuje do validntho JavaScript
kédu. Mezi hlavni vlastnosti TypeScriptu patii [19]:

e anotace typu — prirazeni datovych typt proménnym, funkcim atd.,

o tridy — plnad podpora ttid podle specifikace ECMAScript,

e rozhrani — podpora rozhrani pro kontrolu vlastnosti a typ1,

o mixiny — dil¢i tTidy pro kombinaci a opakované pouziti metod,

e moduly — organizace kédu do internich a externich moduli,

e jmenné prostory — prostredky pro organizaci a distribuci kédu,

o iteratory a generatory — pokrocilé vykonavani a pozastaveni funkci,

o vyc¢tové typy — mnoziny neménnych hodnot (konstant),

e vychozi hodnoty parametra — podpora podle specifikace ECMAScript.

Pro modularni pristup k vyvoji je pouziti TypeScriptu velmi vyhodné. Kéd 1ze
rozsitit o typovou kontrolu, vytvaret pristupnéjsi bloky koédu a presné definovat
funkcim, jaké parametry maji ptijimat ¢i vracet. Pokud nékterd ¢ast nema urcené
datové typy, tak je pouzito zdkladni dynamické typovani jazyka JavaScript. Vyhoda
TypeScriptu se projevi také pri pozdéjsi upravé kodu, kde je presnéji definovano
schéma jeho jednotlivych casti. Tim je ve vysledku cely kod lépe strukturovany,

¢itelnéjsi a neni tak nutné psat podrobnéjsi dokumentaci.

1.4 Backendové technologie

Backendovou c¢ast této prace spravuje Dockelﬁ7 ktery z obrazi vytvari a spousti
kontejner webové aplikace poskytujici REST (Representational State Transfer) API,
webového serveru Nginx slouzici jako reverzni proxy a kontejner MySQL databaze.
Hlavni tlohou backendu je klientovi po tspésné autentizaci predat SPA a nasledné
autorizovat a zpracovat veskeré jeho pozadavky. Komunikaci s SPA zajistuje API,
které pracuje s datovym tulozistém a komunikuje s rela¢ni databazi MySQL. Webova

aplikace byla naprogramovana v jazyce PHP za pouziti frameworku Laravel.

6Docker je jednim z nejvice rozsifenych néstroji pro kontejnerizaci. Na rozdil od virtuélnich
stroji provadi Docker kontejnerovou virtualizaci na tirovni operacniho systému a vyuziva tak jeho
jadro, diky ¢emuz klade mensi pamétové naroky. Mezi dalsi vyhody patti izolace, skalovatelnost

a portabilita Docker kontejneru [20].
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1.41 PHP

PHP (rekurzivné Hypertext Preprocessor) je skriptovaci programovaci jazyk urceny
prevazné k vyvoji webovych aplikaci. Nejcastéji se nachézi na strané serveru, kde jsou
skripty tohoto jazyka vykonavany interpretem. PHP je dynamicky typovany jazyk
a jeho kod se tudiz nekompilujem Zakladem jazyka je open source skriptovaci engine
Zend Engine. PHP je multiplatformni a jeho vykonéni zavisi pouze na interpretu
a konfiguraci jazyka [21]. Stejné jako mnoho dalsich jazyku pouzivanych pro vyvoj
webovych aplikaci, tak samotna nativni verze jazyka PHP neni prilis dostacujici
a je vhodné ho rozsitit pouzitim nékterého z jeho frameworki. Mezi ty dlouhodobé

nejpouzivanéjsi patii framework Laravel, Symfony a Codelgniter [22].

1.4.2 Laravel

Laravel je progresivni framework pro vyvoj webovych aplikaci v jazyce PHP. Jako
nadstavba programovaciho jazyka prindsi sadu vlastnich nastroji a dalsi rozsitent,
diky kterym lze aplikace vyvijet rychleji, optimalnéji a bezpecnéji. Laravel funguje
na zékladé architektury MVC (Model-View-Controller). Dal$im vyznamnym prvkem
je vestavény konzolovy nastroj pro automatizovanou praci s prostiedim frameworku
a kontrolu vyvojového serveru. Laravel je také velmi skalovatelny a diky stabilni
komunité existuje velké mnozstvi rozsirujicich knihoven. Framework Laravel pfinasi
zejména nasledujici moznosti [23]:

o Sablonovaci systém,

» cachovaci systém,

« pomocné funkce (helpers),

e spravu front a planovani,

e bezpecnostni mechanismy;,

« rozhrani pro dotazovani databaze,

o objektové rela¢ni mapovani,

e migracni strukturu databazi,

 unit testing (testovani jednotek).

Jak jiz bylo zminéno, tak zdkladem frameworku je architektura MVC, podle které
jsou aplikace v Laravelu vyvijeny. MVC se déli na t¥i hlavni ¢asti — Model (model),
View (pohled) a Controller (fadi¢). Rozdéleni MVC je zndzornéno na obrazku [1.5]
Model v architekture predstavuje data a logiku aplikace. Na zakladé pozadavka
zpracovava data, komunikuje s databazi a zajistuje logické funkce, jako je napriklad

autentizace uzivatele nebo validace prijatych dat [24].

"VYjimkou mohou byt desktopové aplikace, pro které existuje kompilovana verze jazyka.
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View tvori uzivatelské rozhrani aplikace, ve kterém jsou data reprezentovana.
Prezentace a logika dat jsou zcela oddéleny, takze View nikdy nezpracovava data.
Prostrednictvim pohledu uzivatel posilda pozadavky na Controller, ktery je ridici
jednotkou celé aplikace a obsluhuje veskeré pozadavky, které dal predava Modelu
ke zpracovani. Nasledné vykresli View s prislusnymi daty a cely tento pohled preda
zpét uzivateli. Dalsi moznosti je také aktualizovat View primo Modelem bez dalsi

komunikace. Tento pripad se muze lisit podle pouzitého frameworku [25].

Obr. 1.5: Architektura Model-View-Controller

1.4.3 REST API

REST API je aplikacni programové rozhrani, které vychéazi z architektury REST.
Rozhrani slouzi ke zpracovani operaci CRUD (Create, Read, Update, Delete) za po-
uziti aplikaéniho protokolu HTTP (Hypertext Transfer Protocol). Tim, ze je HTTP
bezstavovy protokol, tak neudrzuje trvalé spojeni, a proto musi byt v jeho hlavicce
obsazeno vse potiebné k jeho vykonani. Pokud je vyzadované pozadavek autorizovat,
tak by meél obsahovat navic autorizacni token [26]. Veskeré pozadavky posilané na
REST API se oznacuji jako API volani v podobé URL (Uniform Resource Locator),
které se skladaji z nésledujicich ¢asti:

« metoda — HTTP metoda,

e schéma — pouzity protokol,

e host — doména nebo IP adresa,

o verze — verze REST API,

e cesta — cesta pro konkrétni API volani,

o Tetézec parametrd — parametry a hodnoty.
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Priklad formatu HTTP pozadavku pro API voldni je zndzornén na obrazku [I.6]

GET  https://as.penterep.io /api/vl /nodes/devices Toffset=10&limit=50

~—— N —_— ——
metoda  schéma host verze cesta fetézec parametri

Obr. 1.6: Priklad HTTP pozadavku pro API volani

1.4.4 MySQL

Stézejnim prvkem vysledného feSeni je komunikace s relac¢ni databazi. MySQL je
jeden z nejpouzivanéjsichf| databazovych systémt vlastnény a spravovany spole¢nosti
Oracle Corporation. Jelikoz se jedna o relacni databazovy systém, tak se struktura
databaze déli na tabulky, mezi kterymi mohou existovat relace (vztahy). Jednotlivé
tabulky pak obsahuji atributy v podobé sloupci, které maji urcité vlastnosti, jako je
datovy typ, délka, unikatnost apod. Relace jsou v MySQL databazi tvoreny cizimi
kli¢i, které predstavuji nejcastéji primarni klice jiné tabulky. Vytvorenim atributu
ciziho klice vznikne v tabulce relace, diky které lze data 1épe organizovat a provadét
nad nimi efektivné urcité operace. S relacni databazi MySQL a jejimi daty se pracuje
prostrednictvim nésledujici skupiny jazyka [27]:

« DDL (Data Definition Language) — definice struktury a schéma databéaze,

tabulek, sloupcu (atributi), jejich datovych typt, vlastnosti a relaci.

« DML (Data Manipulation Language) — manipulace s daty v tabulkich

databaze (vybér, vytvoreni, iprava a smazani dat).

« DCL (Data Control Language) — fizeni pristupu (autorizace) k databézi

a jejim jednotlivym c¢astem vcéetné ulozenych dat.

o TCL (Transaction Control Language)ﬂ— databazové transakce, presnéji

nedélitelné, konzistentni a izolované provedeni DML operaci.

Operace DDL, DML, DCL a TCL jsou provadény pomoci dotazovaciho jazyka
SQL (Structured Query Language). VSechny relaéni databdzové systémy jazyk SQL
komplikace pti migraci databaze do jiného systému, nicméné zakladni operace jazyka
zustavaji zachovany. Standardy jazyka SQL podporuje také vétsina programovacich
jazyki spolu s jejich frameworky a knihovnami, ¢imz se znac¢né zvysuje kompatibilita

relacnich databazi napri¢ riznymi aplikacemi.

8Popularitu databédzovych systémi lze sledovat pomoci pravidelné aktualizovaného indexu DB-

Engines Ranking. Zebfi¢ek je dostupny na adrese https://db-engines.com/en/ranking.
90znacovén také jako TCS (Transaction Control Statements).
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2 Prakticka cast

2.1 Vlastni navrh webové platformy

Hlavni pozadavky webové platformy jsou uvedeny v priloze [Al Cilem této préce
je vyvinout Teseni pro komplexni realizaci penetracniho testovani, které by zvysilo
celkové pokryti testované oblasti s cilem podporit manualni testovani. Zaroven je
potieba zajistit, aby bylo mozné platformu snadno rozsitovat bez nutnosti zasahu
do jiz dokoncenych casti. Podle pozadavku kladenych na webovou platformu jsou
pro prvotni navrh feSeni dilezité nasledujici body:

o modularita — opakované pouziti komponent a zamezeni duplicit,

« sSkalovatelnost — rozsiteni bez nutnosti zasahu do hlavni struktury,

« minimum statického obsahu — oddéleni obsahu od zdrojového kédu,

« vysoka optimalizace — maximalizace vykonu vsech dil¢ich ¢asti,

o verzovani kédu — ukladani zmén s moznosti jejich navraceni,

e udrzba kédu — snadné pozdéjsi iprava zdrojového kodu,

e testovani a ladéni — testovani vyvojové a produkéni verze.

2.1.1 Resena problematika

Postup penetracniho testovani se lisi podle metodologii a testovaného prostredi.
Webova platforma musi pro pokryti této oblasti poskytnout strukturu pro maxi-
malni pocet typu testi, pricemz schéma nelze jednoduse zobecnit [28]. Piikladem
muze byt testovani sifové infrastruktury v porovnani s testovanim webové aplikace.
V pripadé pocitacové sité bude tester pracovat zejména s typem, maskou a vychozi
branou sité. Odhalovat pti tom bude sitova a koncova zarizeni, kterda se mohou lisit
typem (napf. router, server, firewall atd.) a podle toho i sitovych sluzeb s rozdilnymi
parametry. Naopak pri penetrac¢nim testovani webové aplikace miize tester odhalit
pouzité programovaci jazyky, frameworky a dalsi webové stranky, které mohou mit
odlisné uzivatelské vstupy. Uvazime-li kazdy mozny cil penetracniho testovani, tak
by pro pokryti celé oblasti bylo nutné vyvinout postupné sekci pro kazdy typ testu.
Vyvoj by v takovém rozsahu vyzadoval velké mnozstvi ¢asu, financi a lidskych zdrojt.
Pozdéjsi tprava muze byt z divodu takto rozsdhlého celku znac¢né problematicka.
Dalsi nevyhodou je nachylnost ke vzniku duplicitniho a neptehledného zdrojového
kédu. Vzhledem k velkému mnozstvi dil¢ich ¢asti se stézuje i proces testovani a opti-
malizace celého Teseni. Uvedené nevyhody a nedostatky znesnadnuji postupny vyvoj
takto komplexniho nastroje, zejména s cilem splnit body uvedené v ivodu praktické
casti, a proto je problematika v této praci resena jinym zptisobem, ktery je podrobné

popsan v nasledujici kapitole [2.1.2]
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2.1.2 Navrh vysoce Skalovatelného modelu

Resenim uvedené problematiky z piedchozi kapitoly je navrh vysoce skalovatelného
modelu, podle kterého byla platforma vyvijena a déle efektivné rozsitovana. Vlastni
navrh modelu je zobrazen na obrazku [2.1]a nasledujici text postupné vysvétluje jeho
jednotlivé c¢éasti. Model se sklada celkem ze tii hlavnich casti — datové, aplikacni
a klientské. Schéma uziti platformy vznika v datové c¢asti, kde dochazi k definovani
vstupnich dat a vytvafreni relaci — vztahu mezi daty. Vystupem tohoto procesu jsou
statickd data predstavujici datovou strukturu celé platformy. Staticka data nésledné
urcuji, jakym zpiisobem budou reprezentovana dynamicka data, kterd do databaze
vstupuji az pri pouzivani platformy v produkénim prostiedi a prace s nimi je tak
zcela oddélena od prvotni faze tvorby hlavni struktury. Obé tyto ¢asti se nachézeji

v databézi, se kterou komunikuje aplikac¢ni ¢ast navrzeného modelu.

O ]
Prohlizec <— Interakce

T Uzivatel

T

CRUD

Zadost | Odpoved

HITTP Zéd“?St - D ) Dynamicka
1 data

B Klientska ¢ast (SPA) -------- i oo Aplikaéni ¢ast (server) ------- : :
ﬂ vvvvv Skalovatelny HTTP Zédost

o I b

W aodusns : :
S odularni : '
T | |
SPA Single-page application @ .
CSR - Client-side rendering
CRUD - Create, Read, Update, Delete N Externi zdroj

Obr. 2.1: Navrh vysoce skalovatelného modelu
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Druhou ¢asti modelu je aplikac¢ni strana, predstavujici jeden nebo vice serveri,
které se staraji o logiku navrzeného modelu a prostiednictvim vlastniho rozhrani
komunikuji s klientskou a datovou ¢asti. Aplikacni server dale zajistuje autentizaci
uzivatell a autorizaci vSech pozadavki. Jeho souc¢asti mize byt také datové uloziste
pro praci se soubory. Hlavnim prvkem je API, které na zakladé HTTP pozadavku
vraci z databaze strukturovana staticka data pro klientskou ¢ast, nebo zpracovava
prislusna dynamicka data. Aplikac¢ni server je mozné dodatecné rozsitit o dalsi API
urc¢ené ke komunikaci s externi stranou, kterou mize byt napt. databéaze, cloudové
ulozisté nebo jina vzdéalend sluzba. Aplikac¢ni ¢ast navrzeného modelu lze rozdélit do
vice sluzeb s vlastnim rozhranim, které mohou po vzoru architektury mikrosluzeb
fungovat na odlisnych technologiich a to zcela nezavisle na sobé [29].

Tteti ¢asti modelu je klientska strana s jednostrankovou aplikaci SPA, se kterou
uzivatel interaguje a posila jejim prostrednictvim pozadavky na aplikacni server.
Jakmile se klient tspésné autentizuje, tak mu aplikacni server zasle SPA, ktera se
nasledné nacte do jeho webového prohlizece. SPA funguje na principu dynamického
vykreslovani CSR (Client-side rendering) a veskeré zmény tak provadi na strané
klienta a server zada podle potieby o nova data. SPA je v navrzeném modelu vysoce
modularni a na zakladé pozadavki klienta a prichozich statickych dat se sama sestavi
ze svych komponent, které nasledné zazadaji o potrebna dynamicka data, pricemz
v sobé mohou zahrnovat dalsi komponenty a cely tento proces tak lze opakovat.

Navrzeny model je pouzitelny pro sirokou skalu pripadi uiitiE] Jeho hlavnim
cilem je definovat architekturu modularniho ptistupu pro vyvoj webové platformy
pii soucasném zachovani nezavislosti pouzitych technologii. Dtlezité je dodrzovat
zasady pro zajisténi vysoké modularity, skdlovatelnosti, optimalizace, automatizace,

udrzby zdrojového kédu a moznosti kazdou ¢ast plné testovat.

2.1.3 Zasazeni webové platformy do navrzeného modelu

Navrzeny model plné vyhovuje zadani této prace. Pocatecni fazi je podle navrzeného
modelu definovani schémat penetracniho testovani. Tento proces je velmi rychly a je
tak mozné v kratkém case vytvorit strukturu pro jednotlivé typy testl, prostiedi
a vsechny souvisejici ¢asti. Veskera dynamicka data vytvorena nebo ziskand béhem
testovani predstavuji uzly, které jsou nasledné popsany a rozdéleny statickymi daty.
Uzly tvori vstupni data a rozlisuji se podle typu (napt. webova aplikace, sitové
zafizeni, log, uzivatel atd.). Vsechna data se ukladaji do MySQL databéze, ve které
jsou od sebe oddélena statickd a dynamicka data. Pro zajisténi pozadavku vysoké

optimalizace se datova a aplikac¢ni ¢ast nachazi na stejném hostiteli.

'Platformu lze pouzit napiiklad pro testovani software nebo auditorskou ¢innost. Staci pouze

definovat strukturu a kontrolni seznamy v prvotni fazi pred produkénim nasazenim.
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Aplikacni server a relacni databéze byly prostiednictvim Docker kontejnerizace
nasazeny na VPS (Virtual Private Server) s opera¢nim systémem Ubuntu. Jednotlivé
pozadavky obsluhuji prislusna API, ktera komunikuji s SPA, serverem pro automa-
tizované penetracni testovani, datovym tlozistém a autentizacnim serverem. Celé
aplika¢ni rozhrani bylo vyvinuto PHP frameworkem Laravel. Na klientské strané
je SPA technicky tesena jako modularni Vue.js aplikace naprogramovana v jazyce
TypeScript, pomoci kterého je zaroven zajisténa striktni typova kontrola zdrojového
kodu. SPA obsluhuje pozadavky klienta a predava je dale ke zpracovani aplikacnimu

serveru prostfednictvim svych sluzeb.

2.1.4 Zasazeni webové platformy do produkcniho prostredi

Webova platforma komunikuje pti produkénim nasazeni s dalsimi ¢astmi, které jsou
soucasti projektu vyzkumu a vyvoje, jehoz je tato prace soucasti. Celé produkéni

prostiedi je zndzornéno na obrazku

Tester Prohlize¢

Interakce ————

- Spréva licence SPA —— Dokumentace

Spréava testovani

|

Autentizace

e g =

User Management Server Aplikaéni server Webova prezentace

Manuélni testovani

Spusténi testu

ﬁ g ! '« Automatické testovani
‘ [ \ ! :
Ly 1

L] H

Cile penetra¢niho testovani Server pro automatizované testovani

Obr. 2.2: Produkéni prostredi platformy

Uzivatel interaguje s platformou prostiednictvim webového prohlizece, ve kterém
se nachazi SPA. Predtim, nez je SPA uzivateli poskytnuta aplika¢nim serverem (AS),

tak se musi autentizovat viiéi UMS (User Management Server), kam je pfesmérovan.
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Jakmile se uzivatel tspésné autentizuje, tak je navracen zpét na AS s pridélenym
tokenem od UMS. AS ovéri token vici UMS a pokud je validni, tak je mu vraceno
SPA a to je nésledné nacteno do jeho webového prohlizece. Od této chvile uz veskeré
pozadavky odesila SPA na zakladé interakce uzivatele a dalSich udalosti aplikace.
Pro proces autentizace vsech nasazenych aplikacnich serveri je urceno jedno UMS.
AS muze byt hostovano v cloudu, na klientskych stanicich, VPS, dedikovanych nebo
vlastnich serverech klienti. Uzivatelé mohou také podle potieby vyuzit podrobnéjsi
navody, seznamy s popisem zranitelnosti, ¢lanky a dalsi informac¢ni stranky, které
jsou veiejné dostupné z oficialni webové prezentace ]

Posledni soucasti produkéniho prostredi je server pro automatizované testovani
(SAT). Uzivatelé provadi testovani bud manudlné a vysledky nahravaji do webové
platformy, nebo spusti automatizované testy, které provede SAT a vysledky ulozi
pres AS do databaze platformy. Cilem automatického testu miize byt témér cokoliv,
pokud SAT disponuje vhodnym integrovanym néastrojem pro jeho testovani. Webova
platforma, s cilem podporit penetracni testovani v maximalni mozné mire, umoznuje
testovani realizovat nejen penetracnimi testery, ale i dalsimi uzivateli, jako jsou
napriklad vyvojari, kteri nalezené zranitelnosti odstrani a tester nasledné pritomnost
zranitelnosti znovu ovéri. Klicovou funkei je generovani reportu celého testovani,

které by pfi manualnim pouziti textového editoru bylo ¢asové naroc¢né.

2.2 Vlastni navrh a vyvoj frontendové casti

Frontendovou ¢ast této prace tvori SPA, pro jejiz vyvoj byl zvolen framework Vue.js
a programovaci jazyk TypeScript. Hlavni pozadavky kladené na SPA jsou podle
navrhu platformy vysoka modularita komponent a skalovatelnost celé aplikace. Tato
kapitola blize popisuje strukturu aplikace a navrh komponent, ze kterych se SPA
dynamicky sestavuje. Dale je popsan vlastni vyvoj dil¢ich ¢asti SPA spolu s ukazkou
uzivatelského rozhrani. Kapitola v zavéru popisuje navrh a implementaci lokalniho

rozhrani, které je zasadni pro komunikaci vnitini ¢asti aplikace.

2.2.1 Navrh modularni webové aplikace

Pro snazsi zajisténi modularity jsou komponenty, sluzby a konfiguracni soubory
rozdéleny do podadresari s vlastni dokumentaci, aby mohly byt implementovany
oddeélené a podle potfeby opakované v aplikaci pouzivany. Cilem tohoto rozdéleni
je koncipovat vyvoj tak, aby byla maximalizovina modularita dil¢ich casti SPA

a nedochéazelo k vytvareni duplicitniho zdrojového kodu.

20Oficialni webové stranky Penterep dostupné na adrese https://www.penterep.com/.
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Komponenty pracuji prevazné s daty, ktera obdrzi z vnéjsi strany, kterou muze
byt uzivatel, aplikacni server nebo jiny externi zdroj. SPA proto poskytuje sluzby
pro API voldni, spravu webového tilozi§té LocalStorage a naslouchdni WebSocketf]
notifikacim. Déale jsou pro komponenty definovany datové typy a rozhrani, které jsou
urcené k blizsi specifikaci entit aplikace (napr. funkce, parametry a navratovy typ).
Dalsim mechanismem je smérovani vnitini ¢asti aplikace pomoci routeru, kterym je
zajisténa dynamickd zména obsahu podle parametri obsazenych v URL. Dilezitym
prvkem jsou také neménné konstanty a lokalizace pro nacteni jazykové mutace podle
nastaveni uzivatele. Posledni soucasti SPA jsou prvky ovliviujici vizualni podobu

aplikace — vektorova grafika a definice kaskadovych styli.

Komponenty

Na zdkladé zadani této prace byly vyvinuty komponenty uvedené v tabulce [2.1]
Unikéatni komponenty mohou byt v aplikaci pouzity pouze jednou, zatimco ostatni
opakované bez omezeni. Dale se mohou lisit v tom, zda uchovavaji pouze sviij vnitini
stav nebo ho navic sdili v rdmci celé aplikace a ostatni komponenty k nému mohou

v pripadé potreby pristupovat.

Tab. 2.1: Seznam komponent SPA

Néazev Unikatni | Sdileny stav | Popis

Aplikace v v Kotenova komponenta
Zahlavi v X Zéahlavi s logem a navigaci
Strom uzli v v Strom s uzly projektu

Panel X X Hlavni panel s obsahem
Horni panel v v Horni panel pro notifikace
Pop-up X X Vyskakovaci okno s panelem
Navigace X X Vybér sekci s komponentami
Sekce v X Sekce obsahujici komponenty
Notifikace v v Spravce notifikaci
Poznamky X X Editor pro poznamky
Report X X Editor pro tvorbu reportii
Tabulka X v Tabulkova komponenta
Formular X v Formulafova komponenta
Graf X X Komponenta pro graf

3Protokol WebSocket slouzi pro stanoveni stalého duplexniho spojeni se vzdalenym serverem,

pomoci kterého muze aplikace reagovat na vnéjsi zmény bez nutnosti se opakované dotazovat.
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Komponenty se do sebe postupné zanoruji v podobé stromové struktury. Kore-
nem SPA je komponenta Aplikace, jejiz vétveni lze vidét na obrazku [2.3] Stromova
struktura mezi komponentami vytvari vztah rodi¢e a potomka, kteri si predavaji
data napfimo nebo pomoci lokdlniho rozhrani (vice popséno v kapitole .

Aplikace
Y
Zéahlavi Strom uzli Panel Pop-up Horni panel
Y Y Y Y
UI komponenty Navigace Sekce Panel Notifikace
Y
Poznamky Report Tabulka Formular Graf
Y Y Y Y Y

UI komponenty

UI komponenty

UI komponenty

UI komponenty

UI komponenty

Obr. 2.3: Stromova struktura komponent

Ze stromové struktury je patrné, ze komponenta Panel obsazena v Pop-up okné
obsahuje podstrom v podobé vsech potomkt komponenty Sekce a Navigace. To
se pri pouziti aplikace miize projevit naptiklad otevienim nékolika Pop-up oken, ve
kterych bude uzivatel pracovat s dalsimi instancemi Panelu, pricemz veSkera logika
a dalsi metody budou vychazet z jediné komponenty. Kazda z uvedenych komponent
muze podle potieby vyuzivat UI (User Interface) komponenty, jako jsou napiiklad
textové vstupy, tlac¢itka nebo checkboxy. Pridani nové komponenty neni v ramci
modularity nikterak problematické a jeji zaclenéni tak nenarusi strukturu aplikace.
Komponenty pak mohou v ramci svého zanoteni vyzadovat od svého rodic¢e povinné
nebo volitelné parametry, jejichz vlastnosti a typ si sami urcuji. Kazda komponenta
uchovava sviij vnitini stav a podle potteby muze ovlivnit svého rodice, potomka nebo
sdileny stav celé aplikace. Kromé dat mohou byt mezi komponentami predavany také

ruzné udalosti, jako je napriklad kliknuti mysi nebo stisknuti klavesy.
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2.2.2 Vyvoj modularni webové aplikace
Instalace zavislosti

SPA se béhem vyvoje a nasledné pro produkéni build] sestavuje prostfednictvim
balickovactho systému NPM (Node Package Manager), ktery se zaroven pouziva pro
instalaci a aktualizaci potfebnych balicki. Seznam pouzitych balickt pro vyvojovou
a produkéni verzi je spolu s jejich licenci uveden v tabulce [2.2]P]

Tab. 2.2: Seznam balickti produkéni a vyvojové verze

(a) Produkéni verze (b) Vyvojova verze

Néazev balicku Licence Néazev balicku Licence
mdi-vue MIT axios MIT
moment MIT babel/core MIT
primeicons MIT babel-loader MIT
primevue MIT lodash MIT
gs BSD-3 storybook MIT
sass BSD-3 prettier MIT
sass-loader Apache-2.0 ts-loader MIT
vee-validate MIT typescript MIT
vue-quill MIT vite MIT
vue-resize-observer | MIT vite-plugin-laravel | MIT
vue-router MIT vue/compiler-sfc | MIT
vued-markdown-it | MIT vue-loader MIT
vuedraggable MIT vue MIT
vuex MIT

chart.js MIT

Pro priklad instalace frameworku Vue.js se z repozitare balicki NPM provede
piikazem npm install vue@next. Po stazeni balicku dojde k jeho zapisu do souboru
package. json. Tento postup je pro ostatni balicky z tabulky stejny a vsechny se
tak spolu s jejich verzi nachazi v tomto souboru. Pri kazdém dalsim spusténi prikazu
npm update se v souboru package. json zkontroluji verze vSech balicku a bude-li to

mozné, tak se zastaralé balicky aktualizuji véetné jejich zavislosti.

4Verze aplikace sestavend pro nasazeni do produkéniho prostiedi.
5Seznam viech pouzitych balickt se vztahuje k datu 30.4.2022 a v pritbé¢hu dalsitho vyvoje se

muze lisit (napf. odebranim stévajictho nebo priddnim nového balicku).
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Vyvoj komponent

Pro maximalizaci modularity SPA a zajisténi konzistentniho postupu vyvoje byla
pro komponenty stanovena nasledujici pravidla:

e 74dna z komponent nebude obsahovat staticky obsah,
e pro neménné hodnoty budou vytvoreny konstanty,
o funkce, sluzby a komponenty nebudou duplicitni,
e kazda dil¢i ¢ast bude struéné dokumentovéana,
e typovani bude v maximalni mire striktni,
e pouzité jmenné konvence budou konzistentni,
» aktualizovat se budou pouze dotéené elementy,

o komponenty mohou a nemusi sdilet sviij stav.

Na zékladé bodu vyse byly komponenty postupné vyvijeny a umistovany podle
navrhu zdkladni struktury, ktery je zndzornén na obrézku 2.4l Zakladni strukturu
SPA tvori zahlavi, strom uzlt a panel obsahujici navigaci pro vybér sekci, ve kterych

se mohou nachazet dalsi komponenty, jako je naptiklad tabulka nebo formular.

Z&hlavi
Strom uzlu Panel
Navigace
Sekce
Komponenta Komponenta
Vstup Vstup
Vstup Tabulka
Tlacitko
Strom uzli Ize rozsitit, UI komponenty mohou Sika komponent Komponentou sekce muze
zobrazit nebo skryt a byt rozmistény relativné je relativni vadi byt tabulka, formula¥, graf,
jeho nastavni uloZit. vidi §ifce komponenty. rodicovské sekei. report nebo poznamky.

Obr. 2.4: Rozmisténi komponent do zdkladni struktury
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Na obrazku je zachycena implementovana zakladni struktura uzivatelského
rozhrani, které SPA klientovi sestavilo podle prijatych dat. V levé ¢asti se nachazi
strom vsech testovanych uzli a jejich potomki. Pro kazdy uzel stromu se v moment
jeho vybéru sestavi panel s prislusnymi sekcemi (napf. tabulky, testy, zranitelnosti,
prilohy atd.), se kterymi muze uzivatel dale pracovat. V pripadé této ukazky SPA

sestavilo uzel webové stranky s tabulkou penetrac¢nich testi.

# > ik Brmo U D ¢ utbr.cz ce » % Jménem a heslem

Jménem a heslem

IABrno University of Technology
.1 cyberarena.utko.feec.vutbr.cz
F1 |y APl rozhrani -
Q, I} Autentizace
| Iy Jménem a heslem

Testy
L.Q, )y SMS kéd (druhy faktor)

INIBLESESSID PTL-WEB-AUTH.. Neni omezena délka vstupniho pole pro heslo?
L@ I lang
G I 1 Session management
B 11 Software
15 Laravel PTL-WEB-AUTH... Nedochazi ke slucovani vice po sobé jdoucich ...

PTL-WEB-AUTH... Neni zakdzano pouZit znak mezery v hesle?

PTL-WEB-AUTH... Nejsou z hesla vypoustény mezery?

4 Iy Vuejs PTL-WEB-AUTH...  Nedoch4zi k ofezavani bilych znaki na zagatku ...

1 Ubuntu PTL-WEB-AUTH...  Jsou mezery v hesle pfi prenosu spravné kédov...
=] Iy Zdroje
¥ 1 /robots.txt

PTL-WEB-AUTH... e povoleno pouzit v hesle UNICODE znaky?

PTL-WEB-AUTH... sou UNICODE znaky interpretovany jako jeden ...
P.¥ /index.php ) ky E L]

§a query PTL-WEB-AUTH... Neznemozni UNICODE znaky moZnost ovéreni ...

P % /images/ PTL-WEB-AUTH... MuZe si uZivatel zménit své heslo?

L[ Ba Test 7 . G
« < 4 > »
L., |1 Websockety

R 1 I

Obr. 2.5: Ukazka uzivatelského rozhrani

Vyvoj kalkulatoru pro hodnoceni zranitelnosti

Jednim z dilcich cila této prace je vyvoj rozsitujictho modulu v podobé kalkulatoru
pro hodnoceni zavaznosti zranitelnosti. Pro tento tcel byl vybran standard CVSS
verze 3.1, pricemz vyvoj CVSS kalkulatoru probihal oddélené a po jeho dokonceni byl
v ramci modularity pridan jako potomek komponenty Sekce ze stromové struktury
znazornéné v predchozim obrézku [2.3] Komponenta byla vyvinuta podle metrik
a rovnic uvedenych v kapitole|1.2.2|a pro zajisténi kompatibility je technicky resena
stejné jako vsechny ostatni komponenty SPA, tzn. zdrojovy kod je napsén v jazyce
TypeScript za vyuziti frameworku Vue.js.

CVSS kalkulator provadi kalkulace na strané klienta a vysledné CVSS skére
spolu s vektorem odesila pro dalsi zpracovani na AS, ktery obdrzené hodnoty ulozi
do relacni databaze. Pokud zranitelnost jiz CVSS vektor obsahuje, tak se podle
jeho hodnoty nacte konfigurace kalkuldtoru pro moznost zménit jakoukoliv hodnotu

a zavaznost dané zranitelnosti tak znovu prepocitat.
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Podle zvolenych hodnot jednotlivych metrik komponenta vypocita zakladni skore,
docasné skére a skore prostiedi, na jejichz zdkladé je stanoveno vysledné CVSS
skére a vygeneruje se CVSS vektor [10]. Komponenta zobrazuje vysledky hned po
volbé metrik a uzivatel ma tak okamzitou predstavu o zavaznosti dané zranitelnosti.
Jakmile je vysledné hodnoceni zavaznosti potvrzeno ze strany uzivatele, tak je skore
s vektorem odesldno k ulozeni v relaci se zranitelnosti, pro kterou byla zavaznost

vypoctena. Komponenta CVSS kalkulatoru je zachycena na obrazku [2.6]

CVSS Kalkulator 3.1

Vektor: CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:L/E:P/RL:U/RC:R

Zakladni skore (BS):

Vektor atoku (AV)

Sousedni (A) Lokalni (L) Fyzicky (P)

Komplexita Gtoku (AC)

Vysoké (H)

VyZadované opravnéni (PR)

Nizké (L) Vysoké (H)

Interakce uzivatele (UI)

VyZadované (R)

Rozsah (S)

Dopad na diivémnost (C)
Dopad na integritu (1)
Dopad na dostupnost (A)

Z4dny (N) - Vysoky (H)

Zadny (N)

Zadny (N)

Docasné skore (TS): 8.5 (Vysoke)
Kvalita exploitu (E)

Neni definovano (X)  Neprokazana (U) _ Funk<ni (F)  Vysoka (H)

Obr. 2.6: Komponenta CVSS kalkulatoru

2.2.3 Navrh a implementace lokalniho rozhrani
Resena problematika

Prima komunikace komponent ve vztahu rodice a potomka je efektivni, nicméné pti
hlubsim zanoreni se zacind stavat problematickou. Prikladem takového pripadu muze
byt zanofeni komponenty o 4 trovné. Pokud by potiebovala nejhloubéji zanorena
komponenta komunikovat s komponentou na 1. irovni, tak musi vyuzit svého rodice
a takto pokracovat dal az ke konecné rodicovské komponenté. Takové feSeni je sice
funkeni, ale znacné neefektivni. Pro implementaci je nutné upravit komponenty na
vsech trovnich zanofeni a stejnym zpiisobem postupovat v pripadé pozdéjsich zmén.
Tim je narusen zakladni princip modularity, protoze komunikace zavisi bez dalsi

funkcionality na vice prvcich nez je zdroj a cil.
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Navrh SPA API

Splnéni pozadavku vysoké modularity a skalovatelnosti webové platformy vyzaduje
navic také zpristupnéni komunikace komponent se sluzbami, tlozistém webového
prohlizece a protokolem WebSocket. Jednotlivé komponenty proto musi byt schopny
pristupovat ke vSem témto ¢astem mimo vlastni strukturu bez nadbytecné komu-
nikace. Pro zajisténi uvedenych pozadavkil bylo navrzeno lokalni API, které tyto
¢asti propojuje. Podstatou SPA API je poskytnout rozhrani, ve kterém bude mozné
zajistit komunikaci komponent bez ohledu na jejich zanoreni. Navrh rozhrani je
znazornén na obrazku a sklada se z nasledujicich casti:

« Sdileny stav predstavuje feseni pro zajisténi dostupnosti datovych objektii
aplikace napri¢ komponentami bez ohledu na jejich zanoreni. Vice komponent
muze byt pri béhu ovliviiovano stejnymi daty a na jejich zménu musi patii¢né
reagovat. Model SPA API vychéazi z architektury Flux, kterd se v knihovneé
React pouziva k prutoku dat a sklada se z ¢asti Store — stav a logika aplikace,
Action — pomocné metody k prenosu dat, Dispatcher — distributor prenosu dat
a View — komponenty pristupujici ke Store [30].

o Konstanty slouzi pro minimalizaci statického obsahu, ulozeni a snazsi tipravu
konfigurac¢nich parametrii nebo jazykovych mutaci. Diky tomuto rozdéleni lze
pri pozdéjsi upravé primo pristoupit ke konkrétnim konstantam bez nutnosti
hledat hodnoty ve zdrojovém kédu a zaroven tak zamezit vzniku duplicitniho
obsahu. Konstanty lze dale pro lepsi prehlednost seskupovat podle jejich tacelu,
datového typu a komponent, ve kterych jsou pouzity. Pro konstanty plati, Ze
jsou neménné a jejich hodnoty tak nelze za béhu programu zménit.

o Udalosti a akce jsou zakladnimi prvky zivotniho cyklu SPA API. Udéalosti
jsou vyvolané samotnymi komponentami na zakladé jejich metod, které mohou
byt obsluhovany automaticky podle vnitiniho stavu dané komponenty nebo
mohou byt vyvolané primou interakci ze strany uzivatele. Akce potom pracuje
s vystupy ostatnich prvku (napf. se sdilenym stavem aplikace nebo prichozimi
daty z vnéjsiho API), které predava cilovym komponentdam. Komponenty na
tyto akce patticné reaguji a to bud svym opakovanym sestavenim, zménou
stavu, nebo vyvolanim nové udalosti.

o Sluzby jsou v modelu SPA API urceny ke komunikaci s vnéjsi stranou, kterou
jsou nejéastdji webové sluzby’l Komponenty prostfednictvim sluzeb odesilaji
HTTP pozadavky, jejichz odpovéd je jim navracena s odpovidajici strukturou
(data, navratova zprava, status kéd atd.). Pozadavek se sklada z hlavicky,
autoriza¢nich idaju (napf. token nebo ptihlasovaci idaje) a téla pozadavku,

nejcastéji ve formatu JSON (JavaScript Object Notation).

SREST API, GraphQL API, WebSocket API nebo SOAP (Simple Object Access Protocol).
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Konstanty

I R

Pridavné moduly

:

N
A
/:\

Pomocné funkce

Obr. 2.7: Navrh lokalniho rozhrani SPA API

o Pomocné funkce umoznuji vyuzivat logické metody v ramci celé SPA. Pokud
aplikace komunikuje s externimi webovymi sluzbami z vice komponent, tak
mize nastat situace, kdy je potfeba provést stejnou operaci nad vice riznymi
navratovymi hodnotami. S modularnim pristupem by bylo nevhodné opako-
vané implementovat stejnou funkci ve vSech dil¢ich komponentach, a proto
jsou takové funkce sdilené a dostupné vsem castem aplikace.

o Pridavné moduly v obecném modelu SPA API predstavuji takova rozsiteni
aplikace, ktera vstupuji do komunikace s dalsi funkcionalitou. Jejich imple-
mentace je ovlivnéna pouzitymi technologiemi a miize se jednat bud o vlastni
moduly, nebo Teseni tretich stran. Hlavnim cilem pridavnych modula je zajistit

skalovatelnost aplikace bez nutnosti zasahu do jeji hlavni struktury.

Implementace SPA API

Hlavni ¢ast rozhrani pro sdileni a spravu stavu komponent byla implementovana
za pouziti technologie Vuexm. Konstanty jsou neménné a do aplikace se nacitaji
pri jejim vytvoreni, pricemz komponentam jsou poskytnuty jesté pred inicializaci.
Komponenty se v moment jejich vytvoreni stavaji soucasti zivotniho cyklu celé Vue.js
aplikace a pres Akce mohou ziskat nebo modifikovat data z vnéjsiho zdroje prostied-
nictvim Sluzeb. Dale mohou pracovat s daty klienta z tilozisté webového prohlizece
LocalStorage. Prostrednictvim Akce Ize vyvolat Mutace a zménit tak sdileny Stav.
Data mohou byt volitelné navracena pres Dotazy, které funguji jako modifikatory
a vyzadany sdileny stav aplikace pred navracenim prislusné komponenté dodatecné

upravuji (napf. pomoci filtrovacich nebo statistickych funkef).

"Vuex je knihovna pro spravu a centralizaci stavu véech komponent Vue.js aplikace.
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Vzhledem k tomu, ze SPA funguje na principu CSR a vykresluje se na strané kli-
enta, tak jsou komponenty vnitiné smérovany za ticelem nacteni prislusné casti podle
URL a zadanych parametrti. Smérovani véetné uchovavani jeho historie zajistuje
Router. Posledni soucast rozhrani je Socket klient, ktery udrzuje trvalé spojeni
se serverem a aktivné naslouchd ptichozim notifikacim (napf. ozndmeni o pridéni no-
vého zdznamu). Notifikace mohou navic obsahovat pokyn k aktualizaci komponenty.

Vyslednd implementace SPA API je zndzornéna na obrazku 2.8

‘ Socket klient ‘ ‘ Sluzby ‘ ‘ LocalStorage ‘

N T 7

Notifikace Zadost Aktualizace

:

Vyvolani Zahajeni

s Akce

Konstanty

|

Nacteni

Vue.js aplikace Inicializace Hl Komponenty <Sestaveni @
Inicializace /

Smérovani

Router - @‘
i Sestaveni U Zména

Obr. 2.8: Implementace lokalniho rozhrani SPA API

2.3 Vlastni navrh a vyvoj backendové casti

Stézejnim bodem mezi klientskou a datovou c¢asti platformy je backend aplika¢niho
serveru, pro jehoz vyvoj byl zvolen PHP framework Laravel. Ten tvoti z hlavni ¢asti
REST API, prostrednictvim kterého se SPA dotazuje na nova data, nebo odesila po-
zadavky k jejich zpracovani. Zdrojem dat je pro backend rela¢ni databaze MySQL,
vysledky automatickych penetracnich testti nebo uzivatelské vstupy z SPA. Soubory
se ukladaji pfimo na server nebo vzdélené na cloudové tlozisté. Veskeré pozadavky
a vzniklé chyby jsou automaticky logovany. Pro kazdou operaci sméfovanou na apli-
kacni server musi byt uzivatel autentizovan a zaroven autorizovan dany pozadavek
vykonat. Tato kapitola blize popisuje proces fungovani aplika¢niho serveru véetné

praktickych prikladi a ukazek jednotlivych c¢asti.
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2.3.1 Navrh a vyvoj REST API

Jakmile se klient autentizuje vuci UMS, tak uz dalsi komunikaci provadi pouze
prostiednictvim SPA, kterda na zakladé udalosti a pozadavku klienta mize zadat
o nova data pro aktualizaci svého obsahu. Vsechny tyto akce maji podobu API volani
smérovaného na AS. REST API vsechny pozadavky obsluhuje, pricemz pracuje se
statickymi a dynamickymi daty rela¢ni databaze MySQL. Vzhledem ke komplexnosti
celé databaze, ktera ¢ita 52 tabulek, se navrh a vyvoj REST API ridil opakované
nasledujicimi body:

1. urceni mozného pozadavku SPA,

2. zvoleni HTTP metody a cesty pro API volani,

3. stanoveni povinnych a nepovinnych parametri,

4. praktickd implementace obsluhy API volani,

5. tvorba technické dokumentace.

Urceni mozného pozadavku SPA

Vzhledem k minimalizaci statického obsahu na strané SPA musi kazda komponenta
pozadat AS o data pro dokonceni procesu svého sestaveni. Pozadovana statickd
data ovlivnuji tzv. uzly, které predstavuji dynamickd data MySQL databaze. Uzly
jsou urcitého typu, maji svého rodice, potomky a dalsi vlastnosti. Kazdy uzel ma své
unikatni identifikacni ¢islo, tzv. GUID (Globally Unique Identifier), které je dulezité
pro identifikaci uzlu v pozadavku odeslaného ze strany SPA na REST API. Daéle je
v ramci struktury SPA stanoveno, jaka data bude konkrétni komponenta potrebovat
a jaka bude struktura navratové hodnoty (napt. klice JSON objektu).

Kazda cesta pro API volani je definovana pod skupinou urcenou podle tridy,
kterd dany pozadavek obsluhuje. Vsechny skupiny jsou zaroven kontrolovany, zda je
zdroj pozadavku opravnén API volani vykonat, ¢imz je zajisténa autorizace celého
rozhrani. Pokud uzivateli vyprsi relace (session), jejiz platnost je nastavena na dvé
hodiny, tak je presmérovan na UMS, kde se musi opétovné autentizovat. Pro obsluhu
pozadavkl byly implementovany nésledujici tridy:

e NodeController — zpracovani uzli a dat komponent,

e« NotesController — operace s poznamkami uzivateli,

o TreeController — skladéni a prepocitavani stromu uzla,

e TestController — sprava penetracnich testi vsech uzli,

o ChecklistController — kontrolni seznamy a jejich kategorie,

e VulnerabilityController — sprava nalezenych zranitelnosti,

+ ReportController — generovani zavérecné zpravy a sprava sablon,

« FileController — sprava nahranych priloh (soubori),

o InvitationController — obsluha pozvanek pro pripojeni do platformy.
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Zvoleni HTTP metody a cesty pro API volani

Pozadavky se kromé obsahu prenasené zpravy mohou lisit v HT'TP metodé, kterou
volaji. Data mohou byt bud zZaddédna (GET), vytvafena (POST), upravovana (PUT)
nebo odstranovana (DELETE). Prace s dynamickymi daty (uzly) zahrnuje vSechny
tyto metody, zatimco v pripadé statickych dat je pouzita pouze HTTP metoda
GET. Cilem SPA neni ménit schéma penetra¢niho testovani, a proto je tento proces
zahrnut pouze v pocatecni fazi definovani dat. HT'TP pozadavky potom obsluhuji
tridy, které byly uvedeny v predchozi podkapitole. Priklad cesty pro API volani

metodou GET je znazornén na obrazku [2.9

GET https://as.penterep.io/api/v1/checklists/categories

Obr. 2.9: Ukazka cesty pro metodu GET

Stanoveni povinnych a nepovinnych parametri

Cesta API volani v sobé zahrnuje parametry funkce, kterd dané volani obsluhuje.
Na zékladé pozadavku potom funkce provede sekvenci SQL dotazi, pricemz miize
pouzit parametry obsazené v samotném dotazu (napt. unikatni identifikator uzlu).
API volani muze byt zpracovano vice zpusoby a predané parametry tak mohou byt
v nékterych pripadech volitelné. Prestoze je PHP dynamicky typovany jazyk, tak
je pro vsechny parametry a navratové hodnoty specifikovan datovy typ, aby mohly
byt snaze odhaleny chyby pti béhu programu.

Ukéazku existujici cesty pro API volani metody GET lze vidét na obrazku [2.10]
Cesta je stejna jako v predchozim pripadé, ale obsahuje navic parametr, jehoz hod-
nota se predava obsluhujici funkci. Kazda takova funkce muiize zaroven pristupovat
k objektu HTTP pozadavku, konkrétné hlavicky, ktera obsahuje naptiklad IP adresu
zdroje pozadavku, nebo payload®| v pifpadé metody POST a PUT.

GET https://as.penterep.io/api/v1/checklists/categories/ {guid }

——
parametr

Obr. 2.10: Ukazka cesty s parametrem pro metodu GET

8T¢lo pozadavku obsahujici data, kterd byla do pozadavku pfiddna zdrojem, ktery ho odeslal.
Castym piikladem HTTP payloadu jsou data z HTML formuliie odeslanid metodou POST.
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Prakticka implementace obsluhy API volani

Implementace obsluhy pozadavki na REST API a vnitini struktura aplikacni ¢asti je
znazornéna na obrazku Kazdé API volani je kontrolovano tfidou Middleware,
ktera HTTP zadost autorizuje a zaznamenava do Logu. Po Uspésné autorizaci je
pozadavek predan prislusnému Controlleru pro dalsi zpracovani. Controller ko-
munikuje s rela¢ni databazi pres rozhrani Query Builder, prostifednictvim kterého
lze efektivné skladat SQL dotazy vcetné jejich zabezpeceni a optimalizace. Dotazy
se skladaji pomoci statickych metod tridy, ktera vyuziva aktivni spojeni s databazi.
Vsechny metody se na sebe fetézi a prekladaji do SQL dotazu, ktery se vykonava
v databdzi. Struktura databdze se jednordzové vytvaii pomoci Migraci (skripti)
pri prvnim spusténi aplikac¢niho serveru. Pokud dotaz vraci data, tak je mozné na
konci fetézce pouzit pomocné metody tiidy Helper pro upravu navratovych dat do

specifického formatu (napft. datovy typ pole nebo objekt JSON).

= Query o

SPA API 5 Builder Funkce : Databéze
3 ;
8 H

Obr. 2.11: Implementace a komunikace REST API

Controller muze také vyuzit Cache tlozisté pro rychly ptistup k prednactenym
datim (napf. ndzvy vlastnosti). Webova platforma je vicejazycnd, takze nepouziva
statické navratové zpravy, ale podle nastaveni uzivatele si nacte prislusnou jazykovou
Lokalizaci. Pokud uzivatelé pracuji s medialnimi soubory, jako je naptiklad video,
tak se soubory ukladaji na serverové nebo cloudové tlozisté, pricemz reference na
soubor je s dalsimi informacemi (napt. format souboru) ulozena v databazi. Veskeré

chyby, které pfi zpracovani pozadavku nastanou, jsou zaznamenany do Logu.
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Dokumentace REST API

Velké mnozstvi pozadavkil vyzaduje udrzovat prehled nad celym REST API. Za
ucelem testovani a mozné pozdéjsi upravy jsou vSechna implementovana API volani
patficné dokumentovana. K tomu byl pouzit open source nastroj Swagger, ktery je
jednim z nejpouzivanéjsich reseni pro navrh, tvorbu, dokumentaci a testovani REST
APT [31]. Dokumentace neni uréena pouze pro ¢teni, ale zaroven umoznuje jednot-
liva volani testovat véetné moznosti zadavani parametria. Ukazka dokumentace API

volani pro ziskani uzlu je zachycena na obrazku

GET /nodes/{GUID} Find node by GUID A

Returns a specific node according to the specified GUID

Parameters Cancel

Name Description
GUID * reauired
S GUID of node to return
(path)
21e1c1ee-ea02-4bef-9167-8b205a4 1e8a8
Execute Clear I
Responses Response content type | application/json ~ I

“http://as.penterep.com: B443/api/vi/nodes/21elclee-ead2-4bef-916f-8b205ad1e8aB” \
-H 'accept: application/json' \

Request URL

http://as.penterep.com:8443/api/vl/nodes/21elclee-ead2-dbef-916f-8b205a41eBa8

Server response

Code Details

e Response body

Node content has been successfully found”,

- infrastruktura®,

elclee-ea@2-4bef-916f-8b2@5a41e8a8™,
- infrastruktura”,

: "Project-info”,
"Informace”,
formation-outline”,
TAE_TYPE_STANDARD" E& Download

y-policy: upgrade-insecure-requests;
content-type: application/json
date: Fri,84 Feb 2022 @9:40:54 GMT

x-content-type-options: nosniff

x-ratelim aining: 59
x-xss-prot n: 1;mode=block

Obr. 2.12: Dokumentace REST API
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2.3.2 Autentizace klienta

Veskeré uzivatelské ucty a jejich licence jsou registrovany a spravovany na UMSH
Pro pristup na AS se uzivatel musi nejprve autentizovat vici UMS, nacez je navracen
zpét s pridélenym tokenem. Cely proces autentizace je znédzornén na obrazku
a sklada se postupné z nasledujicich krokii:

1. klient bez predchozi autentizace pristoupi na adresu AS,
AS presméruje klienta s parametrem své adresy na UMS,
klient se svymi prihlasovacimi udaji autentizuje viac¢i UMS,
po prihlaseni je klient presmérovan s tokenem zpét na AS,

AS ovéri obdrzeny autentizacni token klienta vici UMS,

SN T

je-li token platny, tak je klientovi predana SPA.

Tester Aplikaéni server User Management Server

— B

Zadost o p¥istup na AS

Prihlaseni na UMS

B R EEEEEEEEEES Presmérovani na AS s tokenem ------------oooiooooiooooos

Pfistup na AS s tokenem ——

Ovéfeni tokenu ——

Obr. 2.13: Pribéh tspésné autentizace

Po tspésném dokonceni procesu autentizace se aktivuje relace s platnosti dvou
hodin od posledni provedené akce. Kazdy pozadavek klienta a vsechna API volani
jsou kontrolovana, a pokud neni klient v dobé jejich vykonani autentizovan, nebo

relace klienta vyprsi, tak je cely proces autentizace opakovan.

9Vsechna AS se v produkénim prostiedi autentizuji vii¢i jednomu stejnému UMS.
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Dalsi pridanou ochranou je nastaveni techniky Cross-origin Resource Sharing
(CORS) na hodnotu ,same-origin policy“, kterd povoluje komunikaci zdroje a cile
pouze v ramci stejné domény. V takovém pripadé by bez pridanych vyjimek nemohlo

SPA pristupovat ke zdrojum jiného AS nez toho, které predalo aplikaci klientovi.

2.3.3 Model uzlu

Veskera dynamické data, se kterymi platforma pracuje, jsou feSena jako uzly. Kazdy
uzel je urcitého typu a vici jinym uzliim méa definovany vztah. Stejné jako v pripadé
komponent SPA, tak i zde jsou uzly ve vztahu rodice a potomka. Webova platforma
obsahuje vzdy jeden globalni uzel, jehoz potomci jsou uzly typu projekt, uzivatel,
opravnéni, Sablona reportu nebo log pro zaznamenani kazdé provedené operace nad
uzlem. Uzly projektu se dale déli na testovatelné a netestovatelné uzly. Testovatelné
maji zpravidla vice vztahii s jinymi uzly, zatimco netestovatelné méné. Prikladem
testovatelného uzlu je webova aplikace, jejimz potomkem muze byt uzel typu webova
stranka. Kromé uzlu urc¢itého typu miize mit také kazdy testovatelny uzel potomky
typu souboﬂ, zranitelnost, test, automaticky test a log. Kazdy testovatelny uzel
muze byt zaroven zahrnut v reportu, ktery je také uzlem. Vsechny mozné vztahy

testovatelného uzlu projektu jsou znazornény na obrazku [2.14]

Obr. 2.14: Vztah mezi testovatelnymi uzly, kde Up je uzel projektu, U, uzel typu n,
Ur uzel reportu, Ur uzel testu, Ug uzel souboru, Uy uzel zranitelnosti, Uy uzel
automatického testu a Uy, uzel logu. Plna ¢ara znaci primou relaci mezi uzly, zatimco

prerusovana volitelnou, kdy vztah nemusi mezi danymi uzly vzdy existovat.

10Uzel typu soubor piedstavuje nejéastéji nahranou piilohu k rodi¢ovskému uzlu.
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Ne vzdy je uzel projektu urcen k testovani, a proto existuji uzly projektu, pro
které lze nahravat pouze prilohy, pricemz veskeré operace nad uzlem se stejné jako
v pripadé testovatelného uzlu zaznamenavaji do uzlu typu log. Vztah takového uzlu
je vyjadien na obrazku [2.15] kde existuji pouze piimé relace. Pifkladem takovych

uzli jsou uzivatelé, reporty nebo poznamky.

@@
o

Obr. 2.15: Vztah mezi netestovatelnymi uzly projektu, kde Up je uzel projektu,

U, uzel typu n, Ug uzel souboru a Uy, uzel logu.

Pro kazdy uzel muze existovat vlastnost, ktera byla k typu uzlu pritazena béhem
faze tvorby schémat penetracniho testovani (proces tvorby statickych dat popsany
v kapitole[2.1.2). Pti vytvoreni vlastnosti automaticky vznika relace k uzlu a definici,
které ji nalezi. Obecny model vlastnosti uzlu je zndzornén na obrazku [2.16]

Obr. 2.16: Obecny model vlastnosti uzlu, kde U je obecnym uzlem, Ty je typ uzlu,

Tv,, Ty,, ..., Ty, jsou typy vlastnosti a V;, Vs, ..., V, jsou vlastnostmi uzlu.

Pro urcité typy vlastnosti muze existovat specialni pripad, kterym je propojeni
vlastnosti mezi vice uzly. V takovém pripadé je pro typ vlastnosti vytvorena relace,
kterd urcuje jaké vlastnosti mohou byt mezi sebou propojeny. Pro takovou vlastnost
se neuklada vlastni hodnota, jako tomu bylo u predchoziho modelu, ale hodnotu

piebird z propojené vlastnosti uzlu. Obecny model je zndzornén na obrazku [2.17]
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Obr. 2.17: Obecny model propojenych vlastnosti uzlu, kde Ty je typem uzlu, Ty,
Tv,, ..., Ty, jsou typy vlastnosti a Vq, Vo, ..., V,, jsou vlastnostmi uzlu. Plna cara

predstavuje primou relaci a prerusovana volitelnou.

2.3.4 Strom uzlu

Dalsim dtlezitym prvkem platformy je stromové zobrazeni uzli v ramci vybraného
projektu. Kazdy projekt je zaroven také uzlem, pricemz obsahuje potomky v podobé
poduzli, které se stejnym zptisobem mohou déle zanorovat. Obecné je tato stromova

struktura znazornéna na obrazku 2.18

Obr. 2.18: Strom uzla, kde Uy, Us, ..., U, jsou uzly stromu.
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Resena problematika

Veskeré uzly a jejich hodnoty se uklddaji jako tadky do rela¢ni databaze, kterou
v navrzeném modelu predstavuje dynamicka databaze. Samotné zalozeni nového
uzlu neni nijak problematické, protoze staci v uzlu vytvorit relaci na jeho rodice.
Problémem je nicméné kompletni vypis vSech uzli a jejich potomkt do stromové
struktury. ReSenfm problematiky by mohla byt rekurzivni funkce do doby, kdy uzel

obsahuje potomky, jako je ukdzano v algoritmu [I}

Algoritmus 1 Rekurzivni ziskavani potomki uzlu

Input: uzel n

function Z1SKATPOTOMKY (1)
if n.potomci then
for all u € n.potomci do

u.potomci < Ziskat Potomky(u) > rekurzivni volani funkce

else
return n > vraci uzel se vsemi potomky

end if

1:
2
3
4
5: end for
6
7
8
9: end function

Prestoze lze timto zptsobem vsechny uzly a jejich potomky vypsat, tak je Te-
Seni z diivodu ¢asové slozitosti znacné neefektivni. Narocnost vybéru uzli projektu
a vSech jejich potomki lze vyjadrit pomoci casové slozitosti algoritmu vyuzivajici
rekurzi. Ta bude pocitdna podle délky stromu od korenového uzlu (projektu) po nej-
hloubéji zanotfené uzly vynasobené jejich poctem. Rekurzivni funkce navic v kazdém
svém vykonani iteruje svymi potomky. Ve vysledku méa takova operace kvadratickou

slozitost O(n?), kterd se neméni{ ani v pripadé prochézeni podstromu.

Traverzovani kolem stromu

Optimalnim resenim pro ukladani a praci se stromovou strukturou v rela¢ni databéazi
je tzv. traverzovani kolem stromu. Rela¢ni databaze nicméné neumoznuji ukladat
pokrocilé datové struktury, jako je strom uzli. V relacnim modelu je tedy nutné
stromovou strukturu ukladat jako radky do tabulek a atributy zvolit tak, aby bylo
mozné vybérem dat v aplikaci strom sestavit. Tabulka pro ukladani uzli stromu
bude pro tento tcel obsahovat atribut ciziho klice uzlu, levou pozici, pravou pozici
a hloubku uzlu. Pocet stromt je roven poctu projektu, takze pro kazdy uzel existuje
relace na uzel, ktery je projektem a tedy i kofenem stromu. Strom nebo podstrom

musi byt pii kazdé operaci zaroven aktualizovan jeho prepocitanim [32].
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Néroc¢nost traverzovani kolem stromu je logaritmicka O(logyn). Zadné rekurzivni
volani funkce zde neni potieba a veskeré operace nad stromem uzli pro vybrany

projekt 1ze provadét efektivnéji pouze pomoci SQL dotazovani.

P¥idani a odstranéni uzlu

Zakladni operaci je pridani nového uzlu do stromu, pii kterém se vsechny poduzly
podle levé a pravé pozice rodicovského uzlu inkrementuji o 2. Nasledné se novy uzel
vlozi s hloubkou a pravou pozici vyssi o jednu pozici a levou pozici podle pravé

pozice jeho rodice. Podrobné je tento postup vyjadren algoritmem

Algoritmus 2 Operace pridani uzlu
Input: strom uzlt s, rodicovsky uzel r a novy uzel n

1: for all u € s.uzly do

2 if u.leva > r.prava then > prepocita levé pozice uzli stromu
3 u.leva < u.leva + 2

4 end if

5: if u.prava > r.prava then > prepocita pravé pozice uzli stromu
6 u.prava <— u.prava + 2

7 end if

8: end for

9: n.leva < r.prava

10: n.prava 4 r.prava + 1

11: n.hloubka < r.hloubka + 1

Podobné je to i v pripadé odstranéni. Rozdil je v tom, Ze se nemaze pouze uzel,
ale cely jeho podstrom, takze je tieba smazat s uzlem zaroven vsechny jeho potomky

a nésledné strom opét prepocitat. Tato operace je vyjddfena algoritmem [3]

Algoritmus 3 Operace odstranéni uzlu
Input: strom uzli s a mazany uzel n

1: for all u € s.uzly do

2 if u.leva > n.leva & w.prava < n.prava then

3 delete u > odstrani uzel podstromu mazaného uzlu
4 else if u.leva > n.prava then > prepocita levé pozice uzli stromu
5: u.leva < n.prava — n.leva + 1

6 else if u.prava > n.prava then > prepocita pravé pozice uzli stromu
7 u.prava <— n.prava — n.leva + 1

8 end if

9: end for
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Operaci pridani a odstranéni lze pro lepsi predstavu vyjadrit i graficky. Nazorny
priklad obou operaci je zndzornén na obrazku [2.19|

(a) Pfidén{ uzlu (b) Odstranéni uzlu

Obr. 2.19: Operace pridani a odstranéni uzlu

Klonovani uzlu

Specialni operaci nad stromem je klonovani uzlu. Pokud je uzel klonovan véetné jeho
potomki, tak se vybira cely podstrom uzlu, jehoz potomci jsou postupné vytvoreni

a nédsledné se cely podstromu prepocita (viz algoritmus [4]).

Algoritmus 4 Operace klonovani uzlu

Input: strom uzla s, rodicovsky uzel r, klonovany uzel n a ptivodni uzel p
I: m<p

2: n.nazev < p.nazev + 1 > inkrementuje nazvu ptivodniho uzlu

3: for all u € s.uzly do

4 if u.leva > r.prava then > prepocita levé pozice uzli stromu

5 u.leva < u.leva + 2

6: end if

7 if u.prava > r.prava then > prepocita pravé pozice uzli stromu

8 w.prava < u.prava + 2

9 end if

10: end for

11: n.leva < r.prava

12: n.prava < r.prava + 1

13: n.hloubka < r.hloubka + 1
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Rezim bez potomkii je totozny s operaci pridani nového uzlu. Hlavni rozdil je zde
v tom, Ze se pri této operaci pro kazdy klonovany uzel duplikuji jeho hodnoty, coz
unikatni pro primou mnozinu poduzli rodicovského uzlu, ve které se uzel klonuje.

Béhem klonovani se proto automaticky inkrementuje nazev nového uzlu.

Vypis stromu uzli

Nejpouzivanéjsi operaci nad stromem uzli je vypis vSech jeho potomkt do stromové
struktury. Pomoci traverzovani se pro vypis stromu projektu provede jeden SQL
dotaz, ktery vybere vsSechny uzly projektu setazené postupné podle levé strany.
Vybrany strom je nasledné preveden do JSON objektu a odeslan SPA, ktera ho
vykresli. Ukdzku navratového JSON objektu s korenovym uzlem, dvéma potomky

a jejich vlastnostmi, lze vidét ve vypisu [2.1}

Vypis 2.1: Vypis stromu uzli ve formatu JSON

1 A

2 "key": "08c2345c-aac2-4601-8185-17c2960567d5",
3 "title": "Brno University of Technology",

4 "tests": 100,

5 "progress": 74.75,

6 "vulnerable": 1,

7 "icon": "chart-bar",

8 "children": [

9 {

10 "key": "16217d72-aa6d-447e-978a-571d855414be",
11 "title": "cyberarena.utko.feec.vutbr.cz",
12 "tests": 45,

13 "progress": 69.47,

14 "vulnerable": O,

15 "icon": "web"

16 3,

17 {

18 "key": "53791b32-bb3h-227k-469b-39nb1454321e",
19 "title": "openstack.utko.feec.vutbr.cz",
20 "tests": 55,

21 "progress": 80.00,

22 "vulnerable": 1,

23 "icon": "web"

24 }

25 ]

26 %}
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2.3.5 Generator reportu
Resena problematika

Kazdy penetracni test by mél byt spravné zakoncen zavérecnou zpravou — reportem.
Report predstavuje vysledek a shrnuti penetracniho testovani, jehoz obsahem je
stav zavaznosti a vSechny nalezené zranitelnosti testovaného cile. Obsahem reportu
mohou byt také reference na provedené testy, doporuceni k ndpravé nebo poznamky
pro vyvojiie. Na zdkladé reportu by mél spravné subjektl] kterému byla zprava
dorucena, sjednat napravu v podobé odstranéni nalezenych zranitelnosti a vydani
dalsich pfislusnych opatfeni [33].

Vzhledem k dulezitosti obsahu reportu predstavuje jeho tvorba casové naro¢ny
proces a v pripadé velkého mnozstvi nalezenych zranitelnosti se mtize doba potiebna
pro vypracovani reportu blizit az k délce samotného penetracniho testovani. Délka
tvorby reportu je zavisla na mnoha faktorech, jako je napriklad velikost testovaného
prostiedi, zptsob testovani nebo samotny cil testovani. Tato prace si klade za cil
zefektivnit penetracni testovani mimo jiné tak, aby byla jeho casova naroc¢nost co
timto ucelem tato ¢innost zautomatizovana pri soucasném zachovanim moznosti

upravy jakékoliv ¢asti sablony reportu nebo tvorby vlastnich sablon.

Vlastni feseni

Resenim uvedené problematiky vyse je generator reportu, ktery vyuziva model uzli
popsany v podkapitole a operace stromové struktury z podkapitoly [2.3.4]
Vlastni feseni procesu tvorby reportu bylo béhem implementace rozdéleno na dveé
diléi ¢asti — sablona reportu a generovani reportu.

Sablonu reportu je mozné vytvorit a upravovat jako uzel, ktery je potomkem
globalniho uzlu celé platformy. Struktura reportu je fesena HTML kédem s podporou
kaskadovych styli pro moznost definovat vizualni vlastnosti, jako je napf. barva
textu, velikost pisma, odsazeni textu atd. Pomoci vytvorenych Sablon lze nasledné
v ramci kazdého projektu vygenerovat report. Jak Ssablona reportu miize vypadat
lze vidét na ukdzkovém zdrojovém kédu ve vypisu [2.2]

Generovani reportu je mozné provést v projektu, kdy je report vytvoren jako uzel,
ktery je jeho prfimym potomkem. Proces generovani predstavuje kompilaci Sablony
do vysledného HTML kodu, ktery jiz kromé struktury obsahuje i samotna data
reportu. Kompilace je fesena pomoci Sablonovaciho systému Latte[T_?] a s pomoci jeho

syntaxe je struktura sablony naplnéna vlastnimi daty.

HPf{jemcem reportu byva nejéastéji objednatel nebo jiny zadavatel penetra¢niho testu.
12Tyvorba $ablony reportu plné podporuje syntaxi sablonovaciho systému Latte, ktera je dostupna

z oficidlni dokumentace na https://latte.nette.org/.

26


https://latte.nette.org/

Vypis 2.2: Priklad zdrojového kodu sablony reportu

1 <hi1>Zav&relnéd zprava</hil>

2 <div>Vystavil: {$user}r</div>

3 <div>Spolecnost: {$companyl}</div>

4 <div>Zakaznik: {$customer}</div>

5 <h2>1. Obsah</h2>

6 <div>{$contents}r</div>

7 <h2>2. ManaZerské shrnuti</h2>

8 <table>

9 <th>

10 <td>0blast</td>

11 <td>0znaleni</td>

12 <td>Hodnoceni</td>

13 <td>Poznamky</td>

14 </th>

15 <tr>

16 <td>Autentizace</td>

17 <td>{$auth_score _icon}</td>
18 <td>{$auth_score_text}</td>
19 <td>{$auth _score notel}r</td>
20 </tr>

21 <tr>

22 <td>Rizeni p¥istupu</td>

23 <td>{$access score_icon}</td>
24 <td>{$access_score_text}</td>
25 <td>{$access_score note}</td>

26 </tr>

27 </table>

28 <h2>3. Shrnuti</h2>
29 <p>{$summaryl}t</p>

Vygenerovany report je mozné stahnout jako soubor ve formatu HTML nebo
PDF. Dalsi pridanou funkcionalitou je stazeni archivu s ptilohami vSech uzld, které
byly oznaceny priznakem pro zahrnuti prilohy do reportu. Tvorba archivu je fesena
opét za pomoci stromu uzli, kdy jsou vybrany vsechny uzly typu souboru, které
byly k zahrnuti do reportu oznaceny. Kazdy takovy uzel obsahuje informaci o misté
ulozeni souboru, ke kterému se uzel vaze. Na zacatku této operace je archiv vytvoren
a pojmenovan podle nazvu reportu. Nasledné jsou postupné do archivu pridany
vsechny prislusné prilohy. Uzel reportu obsahuje informace pouze z doby jeho vzniku.
Pokud by doslo v ramci projektu ke zménam, tak je nutné vygenerovat novy report,
¢imz vznikne jeho nejaktualnéjsi verze v podobé nového uzlu. Ukazku jedné stranky
vygenerovaného reportu lze vidét na obrazku
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4.3.2 PRETEZOVANI

a

Ocekavané chovani: pokud jeden uzivatel (IP adresa) odesle na server béhem urcité doby velké
mnozstvi pozadavkl, mél by byt pozadan o opsani CAPTCHA. M¢lo by se tim zamezit napiiklad
automatické registraci novych uzivatelskych G¢ti s pomoci skriptu, odesilani nekone¢ného mnozstvi
smyslenych objednavek, odesilani velkého mnozstvi dotazli na podporu, vyse uvedenym enumeracnim
utoktim apod.

Zjisténé chovani: Aplikace nijak neomezuje mnozstvi requestd, které jsou ji zaslany.

Doporudeni: Doporucujeme nasadit omezeni v po¢tu pozadavk, které mohou piijit z jedné IP adresy
za urCité Casové obdobi. Byl bych opatrny na tvrdou blokaci IP adresy, protoze by tak tito¢nik mohl
vyvolat DoS na uzivatele, pokud by zneuzil jeho prohlize¢ k odesilani requesttl.

Vyskyt: Nastaveni uctu, odesilani objednavek, odesilani dotazi na podporu, registrace novych
uzivatel, odeslani ndhradniho hesla apod. Nejproblemati¢téjsi je napiiklad opakované zasilani
néhradniho hesla, pfi kterém miZze Gto¢nik zcela zahltit e-mailovou schranku uZivatele.

Reference: V3.13, V7.8 OWASP ASVS 2013

4.3.3 CROSS-SITE REQUEST FORGERY (CSRF)

N

Ocekavané chovani: Uzivatel nemtze bez svého védomi odeslat pod svou identitou objednavku,
dotaz, zménit si nastaveni (¢tu, zménit si heslo, odstranit si uéet apod. Pfi zméné hesla a zméné
kontaktnich idaju, na které je zasilano nahradni heslo, aplikace vyZzaduje zadani aktualniho hesla.

Zjisténé chovani: Neni kontrolovano, zda uzivatel skutecné zasila requesty na server UmysIné.
Utoénik miize snadno zneuzit divéry serveru v uZivatele a uzivateli tak naptiklad odstranit nebo ukrést
ucet. Aplikace pfi zméné hesla nevyzaduje prokazéani znalosti aktualniho hesla.

Doporuceni: Doporucujeme pridat ke vSem akcim, které jsou spojeny s identitou uzivatele,
autorizacni CSRF tokeny. V piipad¢ funkénich odkazl pridat tyto tokeny jako parametry do URL, u
formulatt je pak ptidat do skrytych poli. U kritickych akci, jako je zména hesla, nebo zména
kontaktnich dajt, na které je zasilano nahradni heslo, vyzadovat od uZivatelti zadani aktualniho hesla.

Vyskyt:

Odhlaseni:

https://www.penterepmail.com/qf/cs/ramjet/performLogout
https://dev.penterepmail.com/gf/cs/ramjet/performLogout

Odstranéni Gctu:
https://www.penterepmail.com/qf/cs/ramjet/reg/edit?formld=&eventName%3AremoveUser=removeSubject
https://dev.penterepmail.com/gf/cs/ramjet/reg/edit?formld=&eventName%3AremoveUser=removeSubject
Provedeni zmén v nastaveni uctu:

https://www. penterepmail.com/gf/cs/ramjet/registration/profileDialog/editor
https://dev.penterepmail.com/gf/cs/ramjet/registration/profileDialog/editor

Reference: V3.12 OWASP ASVS 2013

Obr. 2.20: Ukazka vygenerovaného reportu
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2.3.6 Automatizované testovani

Jednou z hlavnich funkci webové platformy je moznost spoustét automatizované
penetracni testovani vici zadanému cili. Testy vykonava SAT za pomoci nastroje
ptmanagerﬂ a jejich vysledky zpracovava AS. Zjednoduseny proces komunikace mezi

jednotlivymi ¢astmi je zndzornén na obrazku [2.21]
Registrace SAT

Tester ptmanager SA’ AS

2 2 B B

—— Start inicializace —

Inicializace ——

— Start registrace —>

Start SAT

Start procesu ——

— Vytvoreni relace —

Obr. 2.21: Proces aktivace automatizovaného testovani, kde SAT predstavuje server
pro automatizované testovani a AS je aplika¢nim serverem, ktery je pfimou soucasti

webové platformy pro podporu penetra¢niho testovani.

13N4stroj ptmanager byl pro moznost integrace automatizovanych penetra¢nich nastroj vyvinut

v programovacim jazyce Python a jeho vlastni implementace je mimo rozsah této prace.
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Pro spravu automatizovaného testovani je nutné nejprve nainstalovat nastroj
ptmanager na SAT, pricemz se nemusi jednat vzdy o server, ale jako SAT muze byt
pouzita i lokalni stanice klienta. Aktivace SAT se provede prikazem ptmanager -i,
ktery vygeneruje autentizacni identifikdtor SATID. Nasledné uzivatel zaregistruje
SAT ve webové platformé pomoci SATID, ¢imz AS vygeneruje autoriza¢ni Token
a pro server zalozi uzel se stavem ,zadost“. Registrace musi byt provedena i na
strané SAT a to prikazem ptmanager -np -T <URL SAT> -a <Token>. Spusténim
prikazu se odesle na stranu AS registracni zadost, ktera obsahuje Token a SATID.
AS nésledné zkontroluje autorizacni Token, ulozi si k registrovanému uzlu SAT jeho
SATID a prepne stav uzlu na ,aktivni“. V zavéru SAT obdrzi od AS nazev webové
platformy, ktery si ulozi do lokalnitho souboru config. jsonﬂ Seznam registraci
a jejich poradovych ¢isel je mozné vypsat prikazem ptmanager -1p.

Po aktivaci SAT je nutné nastartovat proces, ktery se bude starat o zpracovani
testl ve fronté. Pri startovani procesu precte ptmanager ze souboru config. json
hodnotu SATID a URL platformy. Tento proces se spusti pfikazem ptmanager -sp
<&islo registrace>, ¢imz se odesle pozadavek na AS. Po obdrzeni pozadavku
provede AS kontrolu porovnanim ulozeného SATID s hodnotou, kterou odeslal SAT.
Pokud se jeho hodnota shoduje s vlastnosti nékterého z uzlu typu SAT, zasle zpét
Session ID (identifikdtor relace) prostfednictvim HTTP hlavicky Set-Cookie, ¢imz

dojde k aktivaci autorizované relace mezi SAT a AS.

Zadavani testi do fronty na AS

Kazdy typ automatického testu je definovan jako uzel s vlastnostmi, které se lisi
podle vybraného néstroje. Pri pridavani nového testu do fronty se uzivateli zobrazi
okno s formularem obsahujici konfiguracni vstupy s vychozimi hodnotami. Formular
obsahuje také specialni pole zobrazujici vysledny prikaz, ktery se odesle na SAT. Pri
zmeéné jakékoliv hodnoty vlastnosti se prikaz automaticky prizptisobi s moznosti jeho
manualni upravy. Jakmile je uzel testu vytvoren, nastavi se stav na stav ,cekajici.
Pokud se u béziciho uzlu testu zméni stav na ,zruseny“, odesle se prostiednictvim
protokolu Websocket na stranu SAT notifikace, nebo dojde k automatické aktualizaci

pri zadosti o dalsi kol z fronty.

Vyzadani tkolu z fronty na AS ze strany TS

Proces SAT si v jednotlivych uvolnénych vlaknech vyzada od AS dalsi test v radé
Cekajict ve fronté pro odpovidajici SAT. Zadost provede SAT prost¥ednictvim HTTP
pozadavku, na ktery AS odpovi v JSON formatu s testem z fronty, nacez AS zméni

stav uzlu testu na ,bézici“. Cely tento proces je zndzornén na obrazku [2.22]

HMSoubor config.json obsahuje adresy registrovanych platforem a seznam integrovanych nastroji.

60



Tester AS SAT Cil testu

O L

— )

Zadani testu —>

<~—— 7Zadost o test

Spusténi testu ——

<—— Vysledek testu

Obr. 2.22: Proces automatizovaného testovani, kde SAT provadi automatizované

testovani vici zadanému cili a vysledky vraci na stranu AS pro dalsi zpracovani.

Odeslani vysledkt testu ze SAT na AS

Po dokonceni testu odesle SAT odpovéd ve formatu JSON s vysledkem testu na
AS. Nélezy testu se ukladaji jako nové uzly urcitého typu (napf. zranitelnost) nebo
jako vlastnosti uzlu. Pokud se vysledek testu vztahuje ptimo na konkrétni uzel, tak
muze dojit k jeho aktualizaci nebo vytvoreni novych vlastnosti (napf. identifikovany
opera¢ni systém testovaného serveru). Pri zakladani novych uzli, a tedy i potomku
jiz existujictho uzlu (napt. webové stranky, které jsou potomkem webové aplikace),
se zkontroluje, zda muze typ zakladaného uzlu existovat jako potomek rodicovského
uzlu. Stejné tak se kontroluje, zda nova vlastnost mize pro dany typ uzlu existovat.
Pro identifikaci testu se vzdy pouzivda GUID uzlu. Priklad dspésné provedeného
automatizovaného testu lze vidét v JSON formdtu ve vypisu[2.3], ve kterém se nachdzi
pokyn k zalozeni nového uzlu webové stranky spolu se dvéma vlastnostmi, kterymi

je nazev a typ webové stranky.
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Vypis 2.3: Vysledek automatizovaného testu

1 {

2 "task_guid": "5aa81391-386f-4b1d-b53d-9907f9ff9c61",
3 "status": "finished",

4 "result": [{

5 "node_type": "webpage",
6 "action": "add_node",

7 "properties": [

8 "name": "Contact",
9 "type": "HTML"

10 1}

11 ]

12 %}

Nastroje pro penetracni testovani

Pomoci nastroje ptmanager 1ze snadno SAT rozsitit o dalsi automatizované nastroje,
o jejichZ navratové hodnoty se jiz stara ptmanager a neni tak dale nutné zasahovat do
samotnych integrovanych nastroji. Jako prvni byly integrovany nasledujici nastroje
zaméfené prevazné na penetracni testovani webovych aplikaci [34]:

o ptaxfr slouzici k testu DNS zone transfer,

e ptcookie slouzici k podrobné analyze cookie,

e ptcrossd pro testovani souboru crossdomain.xml,

 ptdos pro testovani odolnosti utoku DoS (Denial of Service),

o ptgetpage k extrakci webovych stranek obsahu a hlavicky HTTP,

o pthost hledani zranitelnosti pres Host HT'TP header,

e ptiistild pro identifikaci zranitelnosti IIS Tilde Enumeration,

e ptinsearcher urceny k extrakci informaci z webovych zdroj,

e ptmethods pro testovani HTTP metod,

e ptmultiviews pro overeni zranitelnosti MultiViews,

e ptprssi k testu zranitelnosti Path-relative style sheet import,

o ptsamesite k testu zranitelnosti Same Site Scripting,

e ptsearchsploit pro exploitaci vyuzivajici SearchSploit,

e ptsecurixt pro hledani souboru security.txt,

e ptvulnsearcher pro vyhleddavani znamych zranitelnosti,

e ptwebdiscover pro mapovani webovych aplikaci.

VsSechny uvedené nastroje jsou soucasti balicku PenterepTools, ktery je spolecné
s vystupem této prace hlavnim vysledkem projektu vyzkumu a vyvoje feseného se
statni podporou Technologické agentury Ceské republiky. Jednotlivé nastroje je také

mozné vhodné kombinovat pro dosazeni optimélnich vysledku testovani.
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2.4 Nastroj pro vyhledavani znamych zranitelnosti

Pro zvyseni podpory penetracniho testovani byl v ramci této prace vyvinut néstroj
pro vyhledavani znamych zranitelnosti. Nastroj cili na zranitelné a neaktualizované
casti testovaného cile. Tato zranitelnost byva casto divodem pro eskalaci dalsich
utoka a dlouhodobé se umistuje v zebricku OWASP Top 10, ve kterém spole¢nost
OWASP Foundation kazdorocné zverejnuje 10 nejcastéjsich zranitelnosti webovych
aplikaci. V roce 2021 se tato zranitelnost pod oznacenim ,,A06:2021-Vulnerable and
Outdated Component* umistila v zebficku na 6. misté [35].

Nastroj vyuziva verejné pristupna data z databazi znamych zranitelnosti, kdy
se na zakladé dostupnych informaci ziskanych z penetracniho testovani dotazuje na
existujici zranitelnosti CVE (Common Vulnerabilities and Exposures). Pro zajisténi
vyssi kontroly nad obsluhou pozadavkt byla vytvorena vlastni relacni databaze,
kterd je pravidelné plnéna daty z verejné dostupnych zdroji. Konkrétné jsou data
Cerpana z databdzi CVE® Program, CVE Details a NVD (National Vulnerability
Database). Pro moznost komunikace s vytvorenou databédzi znamych zranitelnosti
bylo implementovano REST API, na které se webova platforma dotazuje.

Proces integrace a automatizace nastroje je stejny jako v kapitole [2.3.6| Béhem
procesu penetracniho testovani lze zranitelnosti vyhledavat podle dynamickych dat
testovatelnych uzli. V moment spusténi nastroje jsou nastroji na vstupu predany
dostupné informace o testovaném uzlu, jako je naptiklad nazev software, jeho verze
a dalsi odhalené technologie. Nastroj tyto informace porovna s dostupnymi daty
znamych zranitelnosti, a pokud je nalezena shoda, preda webové platformé pokyn
k vytvoreni nového uzlu zranitelnosti spolu se ziskanymi informacemi. Cely tento
proces je znazornén na obrazku [2.23]

Sluzba pro vyhleddvani zndmych zranitelnosti

> .
=4
API g
5 §' Databaze
il :
— —

Webové platforma

Obr. 2.23: Vyhledavani znamych zranitelnosti

Pro moznost sirsitho vyuziti byla vyvinuta i samostatna verze nastroje s nazvem

ptvulnsearcher pod otevienou licenci GPLV3E

I5N4stroj je volné dostupny ke stazeni na https://pypi.org/project/ptvulnsearcher/.
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3 Testovani v produkénim prostredi

3.1 Nasazeni platformy

Pro testovani v redlnych podminkéch byla platforma nasazena na dedikovany VPS
s operacnim systémem Ubuntu. Aplikacéni server a relacni databdze byly nasazeny
jako Docker kontejnery, diky ¢emuz lze cely proces snadno automatizovat bez dalsi
zavislosti na hostované stanici. Nutna je pouze pritomnost Dockeru. Kontejnerizaci
celé platformy je mozné také zajistit distribuci zmén a oprav vici vSem nasazenym
platformam v produkénim prostiedi. Proces nasazeni byl automatizovan, a pokud
v nékteré fazi selze, tak je nutné provést patficnou napravu a proces zopakovat. Cely
tento proces probihd v nasledujicich krocich:

1. host stahne obrazy platformy z Docker registru]
podle instrukci obrazii se vytvori kontejnery,
spusti se aplikac¢ni server a relacni databéze,
zahdji se migrace databaze (tvorba struktury),
databaze se naplni inicializa¢nimi daty,

postupné se provedou automatické testy,

NSO Ot e

platforma je pripravena k pouziti.
Jakym zptisobem komunikuje Docker host s Docker registrem pfi produkénim

nasazeni je ve zjednodusené formé znazornéno na obrazku |3.1]

Docker host Docker registr
Daemon > Obraz
Obraz
T B
Obraz Obraz
____________________ e S —
Kontejner Kontejner

Obr. 3.1: Komunikace mezi Docker hostem a Docker registrem, ve které Daemon

obsluhuje vnéjsi pozadavky a spravuje kontejnery podle instrukei obrazi.

Docker registr je bezstavova vysoce $kalovatelnd aplikace na strané serveru, kterd uklads

a umoziiuje efektivné distribuovat Docker obrazy (image) [36].
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3.2 Testovani platformy

Pred kazdou zménou produkéni verze je automaticky spusténa sekvence procesii
na platformé GitHub. Tyto automatické procesy zahrnuji kromé testi také instalaci
balickl a sestaveni Docker obrazu. Po kazdém vytvoreni Pull Requestuﬂ v repozitari
projektu jsou nejprve spustény procesy GitHub Actions, a probéhnou-li ispésné,
tak se zmény zahrnou do produkéni vétve a sestaveny Docker obraz se nahraje na
Docker registr, ze kterého si nasledné zmény stahnou vsSechny nasazené platformy

v produkénim prostfedi. Tento proces je znazornén na obrazku [3.2]

Docker registr

L

ORNORNOE & Sy

[

GitHub repozitar

Obr. 3.2: Sekvence procest na platformé GitHub, kde jsou skupiny procesti znaceny
jako K (klientska ¢ast), A (aplikacni ¢ast), D (datova ¢ast) a DO (Docker obraz).
Procesy skupin jsou postupné [ (instalace), S (sestaveni) a T' (testy). Pokud kazdy
proces probéhne uspésné, tak je aktualizovan Docker registr a produkéni (hlavni)

vétev v repozitari GitHub. Nasledné je notifikovan spravce projektu.

V pribéhu realizace této prace byla platforma pravidelné testovana ve vyvojovém
a produkcénim prostiedi, pricemz pri jejim testovani bylo ulozeno priblizné 5000 000
zaznam, aniz by to mélo vétsi vliv na celkovy vykon. Cilenim na modularitu byly
minimalizovany duplicity ve zdrojovém kédu s moznosti opakovaného pouziti jeho
dil¢ich c¢asti. Staticka databaze urcujici hlavni strukturu celé platformy je tvorena
14000 zéznamy, velikostné ¢ita zdrojovy kod priblizné 15000 radka a pro obsluhu
vsech pozadavkl bylo implementovano 433 funkeci.

Vzhledem ke komplexnosti vysledného feseni byly v pribéhu vyvoje provadény
také manualni testy. Konkrétné byla pribézné testovana dostupnost API endpoint,
obsluhujici funkce REST API, WebSocket komunikace, spravce lokalniho ulozisté
a uzivatelské rozhrani SPA. Kromé testt, které vyzaduji uzivatelskou interakci, byla

vétsina téchto testi zahrnuta do automatizovanych procesi z obrazku

2Pull Request piedstavuje zadost o zménu v repozitéfi projektu. Provadi se v etapach pii

aplikaci zmén z jedné vétve repozitafe do jiné (napf. z vyvojové do produkéni).
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4

Porovnani soucasnych reseni

Na trhu existuje cela fada rtznych nastroji pro penetracni testovani. Ty lze déle

rozlisovat podle oblasti, na kterou cili (napt. pocitac¢ova sit, webova aplikace, mobilni

aplikace apod.). Naopak méné pocetnou skupinou jsou feseni pro samotnou spravu

nebo realizaci penetracnich testi vyuzivajici automatizované nastroje. Tato prace

do obou skupin patti, a proto bude porovnana s témi nejrelevantnéjsimi. Porovnany

mezi sebou budou nasledujici feseni:

Burp Suite — softwarovy nastroj pro penetracni testovani webovych aplikaci,
w3af — software pro skenovani a exploitaci nalezenych zranitelnosti,
Acunetix — webova aplikace pro vyhledavani a testovani zranitelnosti,

AF (AttackForge) — webova platforma pro spravu penetraéniho testovani,
Penterep]l| - webové platforma pro podporu penetrac¢niho testovani, kterd je

vyslednym fesenim této bakalarské prace.

Prestoze maji spolecny cil, tak se svymi vlastnostmi a funkcemi lisi, kvili ¢emuz

obsahuji nedostatky, na zakladé kterych miize byt jejich pouziti na specifické testy

omezené. Nastroje budou porovnany v nasledujicich vlastnostech:

podpora automatického testovani — testovani automatizovanymi skripty,
podpora manualniho testovani — navody a podplirné mechanismy;,
testovani specifickych oblasti — rozliseni podle testovaného prostredi,
forenzni analyza — zaméreni na digitdalni forenzni analyzu,

planovani testi — testy je mozné planovat a tadit do fronty,

konfigurace testii — automatizované testy lze konfigurovat,

vizualizace prostiedi — vizualizace testovaného prostredi,

vlastni schéma testovani — moznost definovat vlastni metodologii testovani,
dokumentace/napovéda — dostupna dokumentace ¢i napovéda k ovladani,
evidence nalezu — vysledky lze kategorizovat, filtrovat a ulozit,

ukazatel zavaznosti — vizualizace zranitelnosti podle zavaznosti,
kalkulator zavaznosti — moznost hodnoceni zavaznosti zranitelnosti,
grafické uzivatelské rozhrani — interakce pomoci uzivatelského rozhrani,
podpora mobilniho zatizeni — prizpisobeni mobilnimu zafizeni,
import/export vysledka — vysledky lze importovat a exportovat,

sprava projektt — lze zakladat a upravovat projekty pro testovani,

tvorba reportu — moznost vytvaret a exportovat reporty,

podpora vice uzivatelti — na testovani muze pracovat vice uzivatel,
verze licence zdarma — existuje neplacend verze licence,

integrace vlastnich nastroja — moznost integrovat nastroje pro testovani,

integrace tretich stran — moznost propojeni s externimi systémy.

INézev platformy ,,Penterep“ vznikl pro pojmenovani platformy v produkénim prostiedi.
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Vlastnosti byly vybrany na zakladé fazi penetrac¢niho testovani z kapitoly
a pozadavku z piilohy [A] Vysledky srovnani jsou uvedeny v tabulce [.1]

Tab. 4.1: Porovnani relevantnich nastroji s vyslednym resenim

>
S|

Vlastnost /funkcionalita Burp Suite | Acunetix | w3af Penterep

N
N

Podpora automat. testovani

Podpora manual. testovani

Testovani webovych aplikaci

Testovani mobilnich aplikaci

Testovani sif. infrastruktury

Digitélni forenzni analyza

Planovani testu

Konfigurace testu

Vizualizace prostredi

Vlastni schéma testovani

Dokumentace /napovéda

Evidence néalezu

Ukazatel zévaznosti

Kalkulator zavaznosti

Grafické uzivatelské rozhrani

Podpora mobilniho zarizeni

Import vysledki

Export vysledki

Sprava projektii

Tvorba reportu

Podpora vice uzivatelii

Verze licence zdarma

AN AN N N N N AN AN N R AN AN R IR IAN A IR
N R NN N S S AN N N N S R R AN AN R A NS
N R R N N N R N e N R R AN R R R SR A NS
XININININININS NI I X NSNS X[ % (0% N[ X[ %[ X% %[N %

NSINISINININSININ NN N NN NSNS

Integrace vlastnich nastroju

\
\
\
\
S

Integrace tretich stran

Pozn.: v — implementovano, X— neimplementovano, ¢! — planovano v plné verzi.

7 vysledku porovnani je patrné, ze webova platforma Penterep fesi problematiku
penetracniho testovani s cilem maximalizovat moznosti testovani, podporit manudlni
testovani a zvysit celkové pokryti testované oblasti. Tim se vyrazné lisi od ostatnich
nastroju, které se specializuji pouze na konkrétni podoblasti informacnich a komuni-
kacnich technologii. Tato prace se k problematice stavi s novym ptistupem, kterym
resi nedostatky ostatnich feseni a to s hlavnim cilem poskytnout kompletni podporu

pro penetracni testovani.
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Kromé platformy Penterep a AttackForge, jsou ostatni porovnavané nastroje
omezeny pouze na automatizované testovani. Takovym nastrojem je w3af, ktery
umoznuje vice konfigurovat automatizované testy, ale postrada moznost spravovat
projekty a jeho rozsah uziti pro penetracni testovani je proto zna¢né omezeny [37].
Naopak funkce pro spravu a podporu manudlniho penetracniho testovani nabizi
platforma AttackForge, kterd vSak postradd moznosti automatizovanych testu [38].
Webova aplikace Acunetix stavi testovani primarné na svych skenerech, pricemz kon-
figuraci a nahled celého priibéhu automatického testovani umoznuje pouze v malé
mife nebo vibec. Z divodu tohoto omezeni se Acunetix pouziva vice jako dohle-
dovy systém pro sledovani a audit bezpecnosti webovych aplikaci nezli jako néstroj
pro podporu manudlniho penetrac¢niho testovani [39]. Néstroj Burp Suite naopak
nabizi skrze své moduly velké moznosti automatizovaného testovani véetné jeho
konfigurace a integrace komunitnich rozsiteni, ale jeho pouziti je omezeno pouze
na penetracni testovani webovych aplikaci [40]. VSechny tyto néastroje je mozné do
platformy Penterep integrovat a vyuzit je stejné jako nastroje pro automatizované
penetracni testovani uvedené v kapitole 2.3.6]

Podotknout je zde tieba, ze se jedna o dlouho vyvijené nastroje. Burp Suite vznikl
jiz v roce 2003 a aplikace Acunetix se na trhu nachézi od roku 2005, pficemz v obou
pripadech se jedna o komerc¢ni feseni velkych spolecnosti. Nastroj w3af je vyvijen od
roku 2013 jako open source a na jeho vyvoji se tak podili komunita. Novéjsim oproti
ostatnim je platforma AttackForge se vstupem na trh v roce 2018 a cilenim na malé
tymy i velké spolecnosti. Samotny vyvoj webové platformy Penterep zacal v kvétnu
roku 2021 a prvni PoC (Proof of Concept) byl dokoncen v ¢ervnu téhoz roku. Diky
navrzenému modelu, cilenim na modularitu a pouzité metodice se podarilo v kratkém

case vytvorit rozsahlé prostiedi pro komplexni realizaci penetracniho testovani.
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Zavér

Na zakladé stanovenych cilit bakalarské prace byl pro vlastni vyvoj webové plat-
formy navrzen vysoce skalovatelny model, ktery se ukazal jako plné vyhovujici pro
splnéni pozadavki kladenych na platformu a v pritbéhu vyvoje doslo k ovéreni jeho
efektivity a moznostem sirsiho vyuziti. Z toho divodu byl navrzeny model nejprve
popsan v obecné roviné a nasledné do néj byla platforma zasazena. Diky tomu bylo
mozné v kratkém case vytvorit kompletni schéma pro penetracni testovani webovych
aplikaci, které jsou pripraveny k pouziti v produkénim prostredi.

Pti realizaci praktické ¢asti této prace byla navrzena a nasledné implementovana
klientska cast platformy — moduldrni webova aplikace, ktera se sklada z komponent
a lokélniho rozhrani. Podle standardu CVSS byl vyvinut kalkuladtor pro hodnoceni
zavaznosti zranitelnosti, ktery byl vlozen jako rozsifujici modul do SPA. Dale byla
vyvinuta aplikacni ¢ast — REST API, obsluhujici funkce, proces autentizace, strom
uzll, generator reportu, rozhrani pro automatizované testovani a spojeni s datovou
casti — relacni databéazi. Vystupem bakalarské prace je také néstroj pro vyhledavani
znamych zranitelnosti na zakladé vstupnich parametri. Tento nastroj byl integrovan
do aplikac¢ni ¢asti jako rozsirujici sluzba a dodatecné byla vyvinuta samostatna verze
nastroje pro podporu penetracniho testovani. Webova platforma byla za vyuziti
Docker kontejnerizace nasazena na VPS pro testovani v produkénim prostredi.

Od zacatku vyvoje webové platformy byl kladen diraz na optimalizaci a idrzbu
zdrojového kédu, diky ¢emuz se operace na klientské strané, aplika¢ni strané a nad
databazi provadéji rychle a efektivné vyuzivaji implementované pomocné funkce.
Veskeré dil¢i zmeény byly béhem vyvoje verzovany v repozitari projektu na platformé
GitHub. V pribéhu realizace této prace byla platforma pravidelné testovana ve vyvo-
jovém a produkénim prostredi. Cilenim na modularitu byly minimalizovany duplicity
ve zdrojovém kodu s moznosti opakovaného pouziti jeho dil¢ich ¢asti. S timto vsim

byly veskeré stanovené cile bakalarské prace splnény.

Vedlejsi vysledky

Dosazené vysledky bakalarské prace byly prezentovany na studentské konferenci
STUDENT EEICT 2022, do jejithoz sborniku byla zafazena publikace pojednévajici
o webové platformeé pro komplexni penetrac¢ni testovani s nazvem ,,Web Platform for
Comprehensive Penetration Testing“. V soutézi studentské tvirci ¢innosti obsadila
prace 1. misto v kategorii ,,B7 — Communication Systems and Network Security*,
¢imz byla zatazena do mezinarodni citacni databaze Web of Science. Prezentovand
prace byla také v ramci konference ocenéna zvlastnimi cenami sponzori SKODA
AUTO, NXP Semiconductors Czech Republic, E.ON a CROSS Zlin.
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Dalsim vysledkem, ktery vychazi z této prace, je konferenc¢ni ¢lanek s nazvem
,PTWEBDISCOVER: Nastroj pro efektivni mapovani webovych aplikaci béhem
penetracniho testovani“, ktery byl pfijat a prezentovan na konferenci EurOpen.CZ.
Soucasti této prezentace byla také ukazka webové platformy.

Pro ucely verejné prezentace byly nad ramec této prace vyvinuty webové stranky,
které jsou dostupné na adrese https://www.penterep.io| a lze na nich dohledat
zakladni informace o platformé, casovou osu a reference aplikovaného vyzkumu,

jehoz je tato bakalarska prace vystupem.

Vlastni prinos prace

Webova platforma byla v posledni kapitole srovnana s dalsimi relevantnimi nastroji,
které se pouzivaji k penetracnimu testovani. Na zakladé vysledku srovnani a vsech
dokoncenych dil¢ich ¢asti webové platformy lze vystup této prace povazovat jako
prinosny pro feseni problematiky komplexniho penetrac¢niho testovani. Mezi hlavni
vyhody vysledného feSeni patii podpora manudlniho a automatického testovani,
rozsahla sprava projekti, moznost tymové spoluprace, vizualizace testovaného pro-
stfedi, kontrolni seznamy a automatizace tvorby reportu. Vyslednad prace zvysuje
efekt penetracniho testovani do takové miry, ze ¢asova narocnost, slozitost a prace
nutnd k uspésnému dokonceni celého testu je znacné nizsi nez pri pouziti dostupnych
nastroju, které se bézné pouzivaji pro spravu a realizaci penetra¢niho testovani.
Diky navrzenému vysoce skalovatelnému modelu a metodice pouzité pti vyvoji
lze webovou platformu podle potieby déle rozsitovat, aniz by bylo nutné zasahovat
do jiz implementovanych c¢asti. Takové rozsiteni zaroven neni omezeno na pouzité
technologie, protoze ho 1ze v rdmci modelu integrovat jako autonomni sluzbu, ktera
bude prostrednictvim API komunikovat s ostatnimi sluzbami nebo s jinou externi
stranou. Dalsi zna¢nou vyhodou soucasného reseni je moznost cileni na libovolnou
oblast testovani a integrovat do platformy dalsi automatizované nastroje. V takovém
pripadé lze platformu rozsitit o zcela odlisné oblasti od penetra¢niho testovani, jako
jsou napr. kontrolni procesy, audit GDPR nebo postupy pfi vysetfovani trestnych

¢inti a dalsich souvisejicich ¢innosti organi ¢innych v trestnim fizeni.

Dalsi vyuziti a mozné rozsireni prace

Vysledné feseni této prace bude navic vyuzivano pro edukativni ucely, konkrétné
v laboratornich tlohach pro predméty Bezpecnost ICT2 a Bezpecnost 1CT3, které
se vyucuji v oboru Informac¢ni bezpecnost na FEKT VUT v Brné. Obdobné bude

platforma pouzita pro virtualizované kybernetické scénare zamérené na penetracni

testovani v Kybernetické aréné.
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Dalsim uplatnénim této prace v oblasti vzdélavani kybernetické bezpecnosti je
vyuziti platformy pro skolici kurzy zamérené na zranitelnosti a testovani bezpecnosti
webovych aplikaci v pocitacové skole GOPAS, ktera je nejvétsim poskytovatelem
skoleni v oblasti informacnich technologii na ceském a slovenském trhu.

Budouci rozsiteni platformy v sobé zahrnuji nové modularni komponenty, funkce
a dalsi vylepseni uzivatelského rozhrani platformy. Jmenovité se jedna o interaktivni
zobrazeni testovaného prostredi, konfigurator slovnikového ttoku, diskuze mezi ¢leny
tymu, navrhar ttocénych scéndfu a integrace néstroju ttetich stran (Jira, Trello,
GitHub, GitLab, Microsoft Teams aj.). Dalsim planovanym rozsifenim jsou moduly
pro testovani sitové infrastruktury, digitalni forenzni analyzu a statickou analyzu
zdrojového kddu. Soucasné bude s témito moduly realizovan vyvoj automatizovanych
nastroji pro testovani prislusné cilené oblasti, které budou do webové platformy
nasledné integrovany. Veskera tato rozsiteni bude mozné realizovat v ramci feSeni
dalsich projekti aplikovaného vyzkumu nebo vypsanim bakalarskych a diplomovych

praci na Vysokém ucenim technickém v Brné.
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Seznam symboli a zkratek

AC Attack Complexity

AF AttackForge

AR Availability Requirement

API Application Programming Interface
AS Aplikacni server

AV Attack Vector

BS Base Score

CORS Cross-Origin Resource Sharing

CR Confidentiality Requirement

CRUD Create, Read, Update, Delete

CSR Client-side rendering

CSS Cascading Style Sheets

CVE Common Vulnerabilities and Exposures
CVSS Common Vulnerability Scoring System
DCL Data Control Language

DDL Data Definition Language

DML Data Manipulation Language

DOM Document Object Model

DOS Denial of Service

ECM Exploit Code Maturity

ES Environmental Score

ES6+ ECMAScript 6 a vyssi

FIRST Forum of Incident Response and Security Teams
GUID Globally Unique Identifier
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HTML

HTTP

IR

ISS

ISSAF

JSON

ME

Ml

MISS

MVC

MVVM

NPM

NVD

OSSTMM

OWASP

PoC

PR

PTES

RC

REST

RL

RRM

SAT

SOAP

SPA

Hypertext Markup Language

Hypertext Transfer Protocol

Integrity Requirement

Impact Sub-Score

Information Systems Security Assessment Framework
JavaScript Object Notation

Modified Exploitability

Modified Impact

Modified Impact Sub-Score
Model-View-Controller
Model-View-ViewModel

Node Package Manager

National Vulnerability Database

Open Source Security Testing Methodology Manual
Open Web Application Security Project
Proof of Concept

Privileges Required

Penetration Testing Execution Standard
Report Confidence

Representational State Transfer
Remediation Level

Risk Rating Methodology

Server pro automatizované testovani
Simple Object Access Protocol

Single-page application
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SQL
TCL
TCS
TS
UI
UI
UMS
URL

VPS

Structured Query Language
Transaction Control Language
Transaction Control Statements
Temporal Score

User Interaction

User Interface

User Management Server
Uniform Resource Locator

Virtual Private Server
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A Pozadavky webové platformy

e Modularni komponenty (napt. tabulky, formulafe, grafy).

o Textovy editor pro poznamky.

« Vlastnosti a validace uzivatelskych vstupii.

» Logovani akci, napovédy a notifikace.

o Rozdéleni obsahu do dynamickych sekei, widgetti a paneli.

o Automatickd zména sekci na zdkladé jejich vlastnosti.

e Strom uzli, jeho automatické prepocitavani a propojeni s tabulkami.
o Drobeckova navigace a pop-up okno pro zobrazeni obsahu uzlu.

o Vytvareni, klonovani, kopirovani, mazani a presun uzli.

o Aliasy uzlt a jejich provazani se stromem uzlu.

o Prilohy, export a import dat tabulek.

o Evidence nalezi a zranitelnosti, jejich export a import.

o CVSS kalkulator a ukazatel zavaznosti u nalezenych zranitelnosti.
o Pokrocilé uzivatelské rozhrani (moznost prizptusobeni a nastavent).
o Kontextové menu jednotlivych komponent.

e Opravnéni komponent a uzivatelskych roli.

o Uklddani nastaveni rozhrani do LocalStorage.

o Uzivatelské role a diskuze mezi ¢leny tymu.

o Import struktury REST API a sitemap.

e Globélni vyhledavani ve vSech uzlech.

o WebSocket komunikace pro notifikace a diskuze.

o Prochézeni penetra¢niho testu pomoci kontrolnich seznami.

« Tvorba sablon pro reporty, export a evidence reportii.

e Vyhledadvani znamych zranitelnosti a exploiti.

o Import nalezenych zranitelnosti do reportu.

e Rozhrani pro automatizované penetracni testovani.

o Konfigurace automatickych testu.

e Sledovani bezpecnosti v case.

e Responzivni verze pro mobilni zafizeni.

o Migrac¢ni struktura rela¢ni databaze.

o Intergrace systému tieti strany (Jira, Trello, GitHub, GitLab aj.).

o Moznost rozsiteni o dalsi moduly bez zasahu do hlavni struktury.
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B Metriky a hodnoty CVSS

Priloha obsahuje tabulky nasledujicich metrik:
« Tabulka — metriky zékladniho skoére:
— vektor utoku,
— komplexita utoku,
— vyzadované opravnéni,
— interakce uzivatele,
— dopad na dtvérnost,
— dopad na integritu,
— dopad na dostupnost,
— rozsah.
o Tabulka — metriky docasného skore:
— dostupnost a kvalita exploitu,
— dostupnost a kvalita napravy,
— dostupnost a kvalita informaci.
« Tabulka — metriky zékladniho skoére:
— pozadavek na duaveérnost,
— pozadavek na integritu,
— pozadavek na dostupnost,

— modifikovana skupina zakladnich metrik.
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Tab. B.1: Metriky zakladniho skore

Nazev metriky

Popis metriky

Mozné hodnoty

Popis hodnoty

Ciselnd hodnota

N — Network Sitovy 0,85
A — Adjacent Sousedni 0,62
AV — Attack Vector Vektor ttoku —
L — Local Lokalni 0,55
P — Physical Fyzicky 0,20
) ) L — Low Nizka 0,77
AC — Attack Complexity | Komplexita utoku - -
H - High Vysoké 0,44
N — None Zadné 0,85
PR — Privileged Required | Vyzadované opravnéni | L — Low Nizké 0,62 (0,68)*
H - High Vysoké 0,27 (0,50)*
UI — User Interaction Interakce uzivatele N None. Zé(vina 0,85
R — Required Vyzadovana 0,62
N — None Z4dny 0
C — Confidentiality Dopad na duvérnost L - Low Nizky 0,22
H — High Vysoky 0,56
N — None Zadny 0
I — Integrity Dopad na integritu L — Low Nizky 0,22
H - High Vysoky 0,56
N — None Zadny 0
A — Availability Dopad na dostupnost | L — Low Nizky 0,22
H - High Vysoky 0,56
S Scope Rogsalt U — Unchanged | Nezménény -
C — Changed Zménény -

*V pripadé zmény rozsahu se pouzije hodnota v zavorce.
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Tab. B.2: Metriky doc¢asného skére

Néazev metriky

Popis metriky

Mozné hodnoty

Popis hodnoty

Ciselnd hodnota

X — Not Defined Neni definovano | 1
H - High Vysoké 1
ECM - Exploit Code Maturity | Dostupnost a kvalita exploitu | F — Functional Funkéni 0,97
P — Proof-of-Concept | Demonstrovana | 0,94
U — Unproven Neprokazana 0,91
X — Not Defined Neni definovano | 1
U — Unavailable Nedostupna 1
RL — Remediation Level Dostupnost a kvalita napravy | W — Workaround Neoficialni 0,97
T — Temporary Fix Docasna 0,96
O — Official Fix Oficialni 0,95
X — Not Defined Neni definovano | 1
o C — Confirmed Potvrzena 1
RC — Report Confidence Dostupnost a kvalita informaci - —
R — Reasonable Odtivodnéna 0,96
U — Unknown Neznama 0,92
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Tab. B.3: Metriky skére prostiedi

Nazev metriky

Popis metriky

Mozné hodnoty

Popis hodnoty

Ciselnd hodnota

X — Not Defined | Neni definovano | 1
o ] . L. L — Low Nizky 0,5
CR — Confidentiality Requirement | Pozadavek na dtvérnost - —
M — Medium Stredni 1
H - High Vysoky 1,5
X — Not Defined | Neni definovano | 1
_ ) 5 ) _ L — Low Nizky 0,5
IR — Integrity Requirement Pozadavek na integritu , ——
M — Medium Stiredni 1
H — High Vysoky 1,5
X — Not Defined | Neni definovano | 1
L-L Nizky 0,5
AR — Availability Requirement Pozadavek na dostupnost o . 1vz Y -
M — Medium Stredni 1
H - High Vysoky 1,5

MBM — Modified Base Metrics

Modifikované metriky zak. skore

Stejné jako metriky zékladniho skére (tabulka [B.1
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C Velikost vysledného resSeni

Tab. C.1: Velikost implementace praktické casti

Cést platformy Velikost

Zdrojovy kod 15000 radki
Repozitar (GitHub) 1000 committ
Implementované funkce | 430 funkci
Rela¢ni databaze 14000 zdznamt
Testovaci data 5000000 zaznamu

Pozn.: Ciselné hodnoty byly zaokrouhleny doli.
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D Ukazka uzivatelského rozhrani

Prehled

% ooy [ 2 s | [ 3y Shreivopmnen | [ 22 zaeeni| [ By | [omay |

Seznam projekt YR E @

Brno University of Technology 10.01.2022 30.04.2022 56% 65% Aktivni
Firma - infrastruktura 20.02.2022 23.06.2022 03.05.2022 16:35 100% 58% Dokonceny
Testovaci projekt 20.02.2022 02.01.2023 20.03.2022 08:15 49% 100% Dokonceny
AS - sitova infrastruktura 24.02.2022 15.08.2022 32% 24% Aktivni
Neaktivni projekt 12.03.2022 12.04.2022 08.04.2022 12:30 65% 87% Neaktivni
Kyberneticka aréna 18.03.2022 18.06.2022 94% 57% Aktivni
Penterep Mail 14.04.2022 09.05.2022 115% Aktivni
Penterep.com - Webserver 20.04.2022 08.05.2022 10.05.2022 22:00 110% Dokonceny
Penterep.io 20.04.2022 17.06.2022 30.04.2022 10:00 100% Dokonceny
Vzorovy projekt 20.04.2022 30.04.2022 30.04.2022 14:20 100% Aktivni

<<<.234>»

Obr. D.1: Hlavni nasténka, kde uzivatel vidi projekty, do kterych byl pozvan. Pokud
je uzivatel administratorem, tak vidi dalsi jinak nepristupné sekce.

Projekt

<| Informace

Informace o projektu

Jméno / nazev

Penterep.com

Zahajeni Termin Ukonéeno

10.05.2022 10.09.2022

renterep.com - wepserver

Obr. D.2: Zalozeni nového projektu se provadi z hlavni nasténky. Pro vytvoreni

projektu musi mit uzivatel pridélenou roli administratora nebo vlastnika platformy.
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2 mankaran

Pracovnik

| Informace \

Informace o pracovnikovi

Uzivatel

Roman Kimmel

Role

Vybrat

Administrator

Manazer

Vlastnik
Viyvojar

Zéakaznik

- Aktivni Odmitnuty Neaktivni Zakazany Smazany

Obr. D.3: Pozvani uzivateli do projektu se provadi pridanim nového uzlu typu
,Pracovnik“. Dalsi uzivatele mize do projektu pridat administrator, pricemz pri

tvorbé pozvanky voli i jejich prislusnou roli.
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# > . Bmo University of Technology

Brno University of Technology

. [l !AE!rno University of Technology

@ P.u cyberarena.utko.feec.vutbr.cz
Q, J,t Autentizace —
Q, J.& Jménem a heslem
Q, .4 SMS kéd (druhy faktor)
@ Is Lokdlnf dlozisté Checklisty
& |1 PHPSESSID Vybréno celkem: 7
& ln lang

@ I Session management

Zaméreni

~ ¥ Pentesty

~ # Network infrastructure test
1B I Software ~ @ Device Server

B B Laravel ~ ¥ Service HTTP(S)

B Bp Vuejs @ OWASP ASVS v4.0 level 1
-89 1 Ubuntu | Service FTP(S)

L@ 'A‘ Zdroje # Service POP3(S)

0! = IMAP

[ B & /robots.txt Service

(] fin h| 8 Device Mobile Android
J.u /index.php

® Device Mobile iOS

21 Jx query ® Device OWASP ISVS (loT)
[ P /images/

P =
", 11 Websockety

Obr. D.4: Vybér kontrolnich seznamii se provadi po zalozeni projektu a na zakladé
jejich vybéru se automaticky novym uzlim v projektu priradi prislusné testy podle

typu uzlu (napf. testy autentizace webové aplikace, lokdlniho lozisté apod.).

» |B Zdroje

Webové stranky

Seznam webovych stranek

/images/ Adresar https://cyberarena.utko.feec.vutbr.cz/images

/sitemap.xml Sitemap.xml https://cyberarena.utko.feec vutbr.cz/sitem...
findex_.php Javascript https://cyberarena.utko.feec vutbr.cz/index....

frobots.txt Robots.txt https://cyberarena.utko.feec.vutbr/robots.txt

Obr. D.5: Uzly projektu se nacitaji spolu s ostatnimi uzly stejného typu do tabulky
prislusné sekce rodicovského uzlu. Vybérem kontrolnich seznamt dojde také k urceni
toho, co bude cilem testu (napt. webova aplikace). Uzly projektu potom obsahuji

potomky, které lze pridat manualné nebo pomoci automatizovanych nastroju.
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# > bk Brno University of Technology > @ cyberarena.utko.feec.vutbr.cz > |8 Zdroje > [} /robots.txt

/robots.txt

Informace o webové strance

Jméno / nazev Typ stranky

[robots.txt Robots.txt

URL

https://cyberarena_utko_feec vutbr.cz/robots.txt

HTTP metoda Status kéd

GET 200

Autorizace Citlivy obsah

Public v

Popis

Obr. D.6: Manualni pridani nového uzlu se provadi prostrednictvim formuléare, ktery
podle daného typu uzlu sestavi webova aplikace. Vlastnosti uzlu jsou urc¢itého typu
(napr. textové pole, rozbalovaci seznam, kalendar atd.) a podle toho mohou mit

definovand vlastni pravidla (napf. povinné pole, interval hodnot, formét apod.).
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# > i, Bmo Univer 0 hnology > @ cyberarena.utko.feec.vutbr.cz

cyberarena.utko.feec.vutbr.cz

Testy

PTL-WEB-INFO-OSSEN

PTL-WEB-INFO-WSICO

PTL-WEB-INFO-OSLNK

PTL-WEB-INFO-TEFPD

PTL-WEB-INFO-OSTCP

PTL-WEB-INFO-WSU...

PTL-WEB-INFO-WSR...

PTL-WEB-INFO-WSR...

PTL-WEB-INFO-WSR...

PTL-WEB-INFO-TEDPA

PTL-WEB-INFO-WSPAT

PTL-WEB-INFO-LNGEX

PTL-WEB-INFO-LNGHP
PTL-WEB-INFO-LNGSE

PTL-WEB-INFO-LNG...

PTL-WEB-INFO-ANM. ..

PTL-WEB-INFO-ANC...

PTL-WEB-INFO-ANW...

Neni moZné identifikovat OS pomoci case sensitivity?
Neni dostupny alias na adresar /icons?

Neprozrazuje pristup k LPT1, COM1 pouZititi OS Windows?

Neni mozné dohledat FPD prostiednictvim webovych vyhleda...

Neni moZzné identifikovat OS pomoci odchylek v implementac...

Neni mozné identifikovat webovy server prodluzovanim URL?

Neni mozné identifikovat webovy server pouZitim neplatného...
Neni mozné identifikovat webovy server zvétSovanim obsahu...

Neni moZné identifikovat webovy server na zdkladé poradi HT...

Neni dostupna defaultni uvitacf stranka serveru?

Neni mozné identifikovat webovy server Apache pokusem o p...
Neni mozné identifikovat programovaci jazyk na zékladé prip...
Neni moZzné identifikovat programovaci jazyk piistupem k sou...
Neni moZzné identifikovat programovaci jazyk prostfednictvim...
Neni mozné identifikovat programovaci jazyk PHP pouzitim n...
Neni moZné identifikovat autora aplikace na zékladé obsahu ...
Neni mozné identifikovat autora aplikace na zékladé na zakla...

Neni mozné identifikovat autora aplikace na zékladé obsahu ...

OO0 000

Obr. D.7: Uzly urcené k testovani obsahuji prislusné testy podle svého typu, hodnot
vlastnosti (napf. operacni systém) a vybranych kontrolnich seznamu projektu. Test
uzlu se provede bud manuélné podle navodu v ném obsazeného, nebo se pro jeho

otestovani spusti automatizovany nastroj.
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.J penterep HACKER Consulting s.r.o.

PTL-WEB-AUTH-PWMIN

o )

Detaily testu

Ukol

Nemize si uZivatel nastavit heslo kratsi nez 12 znaku?

Obtiznost Casova naro¢nost Automaticky test

Snadné 10 .0.

Popis

Ukolem tohoto testu je ovéfit, zda aplikace zabraiiuje uZivateli v nastaveni hesla krat$iho nez 12
znaki. Zjistuje se také minimalni délka hesla, kterou je aplikace ochotna akceptovat. Divodem
pro vynuceni minimalni délky hesla je zamezit Gtoénikim v hadéani hesel hrubou silou, pii nichz by
bylo moiné v relativné kratkém ¢ase uhodnout spréavné heslo zkouSenim jednotlivych kombinaci
znaki.

Jak na to

B&hem testu ovéite, zda si uZivatel nemiZe nastavit krétké heslo. Postupné& pouZijte hesla s
riznou délkou, pficemz zac¢néte prazdnym fetézcem a nasledné heslo prodluzujte na 1, 2, 3, 4, 5,
... znaki. Timto zpusobem zjistéte minimalni délku hesla, kterou je aplikace ochotna akceptovat. V
piipadé, Ze aplikace vyZzaduje pouZiti komplexnich hesel, je nutné tomuto pozadavku pfizplsobit
tvar testovaciho fet&zce. Musite tedy pouZit hesla jako Al, Abl, Abl$, Ab1$23, apd.

Vysledek

Minimalni mozné délka hesla je / neni 12 a vice znaki
Minimé&lni moZné délka hesla

Reference
ASVS4.02.1.1

WSTG-ATHN-07
NIST 800-63B 5.1.1.2
Stav

Otestovano

Obr. D.8: Uzly testu obsahuji navod a dalsi informace k provedeni manuélniho testu.




v penterep HACKER Consulting s.r.o.

Zranitelnost

“

e R Ve

Nazev /
UZivatelam je povoleno pouZiti kratkého hesla
Popis zranitelnosti

UZivatelim je povoleno pouZiti hesel kratsich neZ 12 znaku, coZ neodpovidé aktudlnim bezpeénostnim standardum.

Pricina /
Pfi¢inou je chybgjici kontrola délky hesla pii jeho nastavovani, nebo piili5 benevolentni nastaveni, které uZivatelim
umoZiuje nastaveni hesel krat$ich neZz 12 znaku

Projevy ~

Zranitelnost se projevuje moznosti nastavit si heslo krat$i nez 12 znakai.

Dopady ~
Utoénik miiZze provést rizné typy Gtoki sméfujici k uhodnutf uZivatelského hesla. Pokud jsou mu k dispozici ulozené
hashe hesel, miZe provést také rizné Gtoky sméfujici k prolomeni téchto hashu. V piipadé pouZziti kratkého hesla je
pravdépodobnéjsi, ze se Gtoénikovi Gtok podafi a on tak ziské pfistupové Gdaje k cizimu Gétu.

Doporuceni
Néprava spoéiva v piidéni podminky ovéfujici minimalni délku hesla, nebo v Gpravé stévajiciho nastaveni tak, aby

hesla krat$i neZ 12 znaki nebylo moZné pouZit

Zavaznost
Informacéni Nizka Stiedni - Kritické

Reference
ASVS 4.01.1.3

Obr. D.9: Pr1i testu miize dojit k nalezeni zranitelnosti, kterd se stejné jako ostatni
uzly zalozi manualné, nebo automaticky v pripadé spusténi automatizovaného testu.
U nalezenych zranitelnosti je mozné nastavit jeden z nésledujicich stavi: falesné
pozitivni, neovérené, potvrzené, k retestu, nebo opraveno. Kazdou z predvyplnénych

hodnot vlastnosti zranitelnosti lze dodate¢né upravit.
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# > b Brno University of Technology

Brno University of Technology

IAEmo University of Technology
@ 11 cyberarena.utko.feec.vutbr.cz
Q 'A‘ Autentizace N
Q, J.1 Jménem a heslem
Q, )y SMs kéd (druhy faktor)
LokalIni dloziste Progress Rozpodet Termin
@ 11 PHPSESSID
@ 11 lang

@ 11 Session management

Prehled

Software
B Ir Laravel
B I Vuejs
il Ir Ubuntu
(=] I zdroje
[ 11 /robots.txt
[ 18 /index.php
It query
D Ba /images/
O by Test
L, 11 Websockety

Obr. D.10: Celkovy postup testovani konkrétniho projektu lze vidét ve stromé uzli,
ktery pro kazdy uzel vizualizuje stav dokoncenych testi a grafickou indikaci, zda se

v uzlu nebo nékterém z jeho potomku nachazi zranitelnost.

# > . Brno University of Technology

Brno University of Technology

N Brno University of Technology
il By y of Technology
y @ 1a cyberarena.utko.feec.vutbr.cz
S s | R [ [ [ > 6N A
Q, .1 Jménem a heslem
)X SMS kéd (druhy faktor) .
- Y Prehled
findex.php Progress Rozpocet Termin
I query
[ 1y /images/

E»rD By Test

Obr. D.11: Ve stromé uzli lze filtrovat nedokoncené nebo zranitelné uzly. Mozné je

také vyhledat konkrétni uzly zadanim jejich nazvu.
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# > bk Brmo Univ > & : U 3 > O findex.php

/index.php

9 «» @ Hi Hz i Default

Debugovaci rezim

Vypis Console vypisuje nasledujici chybové zpravy:
= TypeError: Cannot set properties of null (setting”_draggable_context’)
= Failed to create chart can't acquire context from the given item zi @ auto esm 15d52109 js:16
= Uncaught (in promise) Error: Canvas is already in use. Chart with ID '0° must be destroyed before the canvas can be reused

Screenshot:

e

Debugging:

5
KH(e, i, o, r) @

i . undefined

n KH{e, t, i, ~sws
le.error(e) @

Obr. D.12: Kazdy uzivatel miize k uzlu, ke kterému ma pristup, vkladat vlastni
poznamky. Komponenta pro editaci poznamek nabizi zakladni funkce formatovani

textu (napf. tucné pismo, kurziva, nadpisy atd.) a moznost vkladat obrazky.
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. » penterep HACKFR Consultina s.r.o.

Priloha

f

4

Informace

Priloha

Jméno / nazev

Zaloha databaze

Uploader

1, backup.sgl

Typ souboru

Zéloha

Popis

Obsahuje export struktury databéaze.

Poznamka

MySQL databaze

Prilozit k reportu

v

Obr. D.13: V platformé 1ze ke kazdému uzlu nahravat prilohy (napf. nalezené zélohy
v pribéhu testovani), které mohou byt priloZeny k vyslednému reportu. Ptilohy lze
oznacit s priznakem pro prilozeni k reportu, aby mohly byt automaticky pfi jeho

vytvoreni k reportu prilozeny v podobé archivovaného souboru.
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# >l Bmo University of Technology

Brno University of Technology

(e [oiere] (o= [Esm [Eews) B [ |
Logy BB YR B

. 2022 08:39 Uprava Willi Lazarov 147.223.146.148 Projekt Brno University of Technology
12. 05.2022 08:39 Uprava Willi Lazarov 147.223.146.148 Projekt Bmo University of Technology
12. 05.2022 08:29 Uprava Willi Lazarov 147.223.146.148 Projekt Brno University of Technology
12. 05.2022 08:28 Uprava Willi Lazarov 147.223.146.148 Projekt Brno University of Technology
12. 05. 2022 08:25 Uprava Willi Lazarov 147.223.146.148 Projekt Bmo University of Technology
12. 05. 2022 08:25 Uprava Willi Lazarov 147.223.146.148 Projekt Brno University of Technology
19. 04.2022 19:44 Uprava Willi Lazarov 83.142.32.11 Projekt Brno University of Technology
18. 04. 2022 14:20 Uprava Willi Lazarov 83.142.32.11 Projekt Brno University of Technology
18. 04.2022 12:35 Uprava Willi Lazarov 83.142.32.11 Projekt Brno University of Technology
24.03.2022 19:28 Zalozeni Willi Lazarov 172.18.0.1 Report Report + prilohy
16. 03.2022 13:11 Uprava Willi Lazarov 147.223.117.34 Projekt Brno University of Technology
15. 03. 2022 09:56 ZaloZeni Willi Lazarov 147.223.146.148 Report Report v3
15. 03. 2022 09:56 Odstranéni Willi Lazarov 147.223.146.148 Report Report v2
15. 03. 2022 09:54 Zalozeni Willi Lazarov 147.223.146.148 Report Report vl
11. 03.2022 21:45 Uprava Willi Lazarov 83.142.32.11 Pracovnik Roman Kimmel
11. 03.2022 21:09 ZaloZenf Willi Lazarov 83.142.32.11 Pifloha Dokumentace REST API
10. 03. 2022 16:40 Zalozeni Willi Lazarov 147.223.148.102 Pifloha Technické parametry
10. 03. 2022 13:52 Zalozeni Willi Lazarov 147.223.148.102 Priloha Zadévaci dokument
10. 03. 2022 13:51 QOdstranéni Willi Lazarov 147.223.148.102 Kontakt Spréavce sité

Obr. D.14: Kazda akce provedena nad konkrétnim uzlem se uklada do logu, ktery
je potomkem dotc¢eného uzlu nebo také rodicovského uzlu, pokud se ho zména tyka.
Napriklad pri zalozeni nového uzlu se vytvori log této udalosti v rodicovském uzlu

a zaroven log jako potomek nového uzlu se vSemi vytvorenymi vlastnostmi.
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Report — webové aplikace (Black box)

Zdrojovy kéd
<h3>3.1 Pfedmét testu</h3>

<p>=Pfedmétem testu byla webova aplikace {$project->name} provozovana na (sub)doménach:
{$project-=urls}.</p>

<h3>3.2 Podminky testovani a limity</h3>
<p=Testovani probéhlo bez znalosti zdrojovych kdédi aplikace tzv. black-box testing. Vzhledem k této
skute¢nosti nebylo mozné otestovat splnéni véech pozadavki na ovéfeni bezpecnosti aplikace, které

jsou definované bezpecnostnimi standardy.</p>

<p>Lze predpokladat, ze by white-box (gray-box) testovani umoziiujici pfistup ke zdrojovym kédim
aplikace odhalilo dalsi zranitelnosti.</p>

<h3=>3.3 Pouzitda metodika testovani</h3>

Testy byly provedeny manuélnim testovanim podle metodiky a standarda {$checklist->name} s
vyuzitim skriptd a nastroja, které usnadnily provedeni nékterych testa.

<h2>4 Zjisténé skutecnosti a nedostatky</h2>

{foreach $vulnerabilities as $vulnerability }
<h3>$%$vulnerability->>name</h3>
<ul>
<li=CVS5S vektor: $vulnerability->vector</li=
<li>CVSS skore: $vulnerability->score</li=

Obr. D.15: Report projektu se generuje podle predem definované sablony, ktera je
naplnéna daty podle uzltt daného projektu. Sablona reportu se vytvaii jako uzel,

ktery je potomkem globédlniho uzlu. Zdrojovy koéd sablony je psan v jazyce HTML.
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Report

Informace

Report

Jméno / nazev

Vysledek testovani

Sablona

Standardni report CS

Poznamka

Shrnuti penetraniho testovani (provedené testy, nalezené zranitelnosti, doporuéeni a reference).

Obr. D.16: Vysledny report projektu se vytvari podle vybrané sablony jako novy
uzel, ktery je pfimy potomek uzlu projektu. Vygenerovany report je mozné stahnout
jako HTML nebo PDF soubor. Stadhnout lze i archiv s prilohami vsech uzla, které

byly oznaceny priznakem pro zahrnuti ptilohy do reportu.
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E Ukazka nastroje pro vyhledavani znamych
zranitelnosti

Jednim z cilit bakalarské prace bylo vyvinout nastroj pro podporu penetracniho
testovani. Vyslednym rfesenim je ndstroj ptvulnsearcher, ktery byl pii feseni této
prace naprogramovan v jazyce Python a je volné dostupny ke stazeni pod otevienou
licenci GPLv3 na adrese https://pypi.org/project/ptvulnsearcher/. Nastroj
ptvulnsearcher slouzi pro vyhleddvani znamych zranitelnosti, k ¢emuz vyuziva
sluzby a data z vefejné piistupnych databazi popsané v kapitole [2.4

Vyhledévani znamych zranitelnosti lze provést zadanim kli¢ovych slov prikazem
ptvulnsearcher -s <klicova slova>. Vyhledat lze také konkrétni zranitelnost
zadanim pitislusného oznaceni CVE pomoci piikazu ptvulnsearcher -cve <cve>.
Ukazku rozhrani néstroje lze vidét na obrazku a ukazka nalezenych zranitelnosti

podle zadanych klicovych slov je zachycena na obrazku [E.2

1)1 () _\
[N/ N__ /11 /
ptvulnsearcher v0.0.1
https://www.penterep.com

|
I 1/ _ N/ _\l
|

cription:
Tool for searching CVE (Common Vulnerabilities and Exposures)

example:

ptvulnsearcher -s Apache v2.2

--search <search> Search keywords

--cve <cve> Search specific CVE

--json Qutput in JSON format

--version Show script version and exit
-—-help Show this help message and exit

Obr. E.1: Rozhrani nastroje ptvulnsearcher
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ptvulnsealrhel ve.0.1
https://ww .penterep.com

[1] Found 109 CVE Records

[*]

: ntion: vulnerability in the MySQL Server product of Oracle MySQL (component: Server: Secur
ity: Privileges). Supported versions that are affected are 5.7.36 and prior and 8.0.27 and prior

Easily exploitable vulnerability allows low privileged attacker with network access via multip
le protocols to compromise MySQL Server. Successful attacks of this vulnerability can result in
unauthorized update, insert or delete access to some of MySQL Server accessible data. CVSS 3.1 B
ase Score 4

3 (Inteqtltv impacts). CVSS Vector: (CVSS:3.1/AV:N/AC:L/PR:L/UL:N/S:U/C:N/I:L/A:N).
4,
ol CVSS:3.liAV:NiAC:LJPR:LfUI:NfS:U C:N/I:L/A:N

iption: vulnerability in the MySQL Server product of Oracle MySQL (component: Server: DDL).
SuppOIted versions that are affected are 8.0.27 and prior. Easily exploitable vulnerability all
ows high privileged attacker with network access via multiple protocols to compromise MySQL Serv
er. Successful attacks of this vulnerability can result in unauthorized ability to cause a parti
al denial of service (partial DOS) of MySQL Server. CVSS 3.1 Base Score 2.7 (Availability impact
s). CVSS Vector: (CVSS:3.1/AV:N/AC:L/PR:H/UI:N/S:U/C:N/I:N/A:L).

: CVSS:3.1/AV:N/AC:L/PR:H/UL:N/S:U/C:N/I:N/A:L

ption: vulnerability in the MySQL Server product of Oracle MySQL (component: Server: Optim

. Supported versions that are affected are 8.0.27 and prior. Easily exploitable vulnerabili

ty allows high privileged attacker with network access via multiple protocols to compromise MySQ

L Server. Successful attacks of this vulnerability can result in unauthorized ability to cause a

hang or frequently repeatable crash (complete DOS) of MySQL Server. CVSS 1 Base Score 4.9 (Av
ailability impacts). CVSS Vector: (CVSS:3.1/AV:N/AC:L/PR:H/UI:N/S:U/C:N/I:N/A:H).

3.1/AViN/AC:L/PR:H/UI:N/S:U/C:N/I:N/A:H

ption: vulnerability in the MySQL Server product of Oracle MySQL (component: Server: Optim
Supported versions that are affected are 8.0.27 and prior. Difficult to exploit vulnerabi
lity allows low privileged attacker with network access via multiple protocols to compromise MyS
QL Server. Successful attacks of this vulnerability can result in unauthorized ability to cause
a hang or frequently repeatable crash (complete DOS) of MySQL Server. CVSS 3.1 Base Score 5.3 (A
vailability impacts). CVSS Vector: (CVSS:3.1/AV:N/AC:H/PR:L/UI:N/S:U/C:N/I:N/A:H).
( core: 5.3

Obr. E.2: Vysledky vyhleddvani nastroje ptvulnsearcher
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F Ukazka webové prezentace platformy

V pribéhu feseni bakalarské prace byla vyvinuta webova prezentace platformy, ktera

je v anglickém jazyce verejné dostupné na adrese https://www.penterep.io. Jejim

obsahem je kromé zakladniho popisu platformy také casova osa a reference projektu

aplikovaného vyzkumu, pfi jehoz feseni platforma vznikla. Webova prezentace je

vedlejsim vysledkem a byla vyvinuta nad rdmec zadani bakalaiské prace. Ukazku
obsahu webové prezentace lze vidét na obrazku [F.1]

§J penterep

@ Manual and automated testing

% Project management with many options
% Checklists and guides

@ Tests for specific targets

% Team collaboration

@ Automated customizable reporting

@ and much more...

Features

Features Timeline Team PenterepMail @ @

@ High modularity, scalability, and optimization
& Visualization of the tested environment

@ Advanced and responsive user interface

@ Charts, calculators, and many Ul components
& Secure platform environment

@ Advanced logging system

@ and much more...

Penterep is a web platform for comprehensive penetration testing. From the beginning, the platform was developed with a
primary focus on madularity, scalability, and optimization. We created a considerably large environment in the limited time
of one year, which is gradually being extended by other parts and its possibilities of use are thus increasing over time. The
main contribution of the platform is the unification of all penetration tester tasks into one place, automation of testing
processes, and team collaboration between testers and other users. The result is a solution that improves the effect of
penetration testing to such an extent that the time, complexity, and work required to successfully complete the entire test
will be significantly lower than using the currently available tools.

Obr. F.1: Webova prezentace platformy
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G Obsah elektronické prilohy

Obsahem elektronické ptilohy je tato bakalarska prace ulozena ve formatu PDF. Dale
je soucasti prilohy demonstracni video a textovy soubor s odkazy pro dalsi informace.
Priloha obsahuje ve vlastnim adresari ¢lanek a prezentaci z konference STUDENT
EEICT 2022, na které byly vysledky bakalarské prace prezentovany. Zdrojové kody
webové platformy pro podporu penetracniho testovani a schéma relacni databaze
jsou soucasti obchodniho tajemstvi spole¢nosti Hacker Consulting s.r.o., v pripadé

zajmu kontaktujte info@Qhacker-consulting.cz.

L e e korenovy adresar prilozeného archivu
2022_BP _Lazarov.pdf .....ouiiiiniit it bakalarska prace
STUDENT _EEICT_2022.....cvvuinrennnnnnnnnnn. adresar s dokumenty z konference

t2022_EEICT_Lazar0V_clanek.pdf

2022_EEICT_Lazarov_prezentace.pdf
Videoukazka.mp4..........coviiiiiinnnnn. demonstracni video vysledného feseni
(016 L&V 700 v A0S soubor s odkazy pro dalsi informace
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