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Abstrakt

Diplomovéa prace se zabyva navrhem a tvorbou aplikace pro centralni spravu identit.
Uvodni &ast se vénuje zakladnim pojmiim z oblasti podnikovych Identity Management
systémtl. Piedstavuje existujici bezplatna softwarova feSeni. Zamétuje se na jejich
zékladni principy a zplsob automatizace spravy uzivateld. Porovnava jejich

implementace a uzivatelské rozhrani.

Hlavni ¢ast prace se vénuje navrhu aplikace pro centralni spravu uzivateld. Aplikace je
urcend pro mensi organizace (Skoly, mensi firmy, ...). Sklada se z nékolika casti. Jadro
vSech tvoii serverova aplikace nabizejici API pro pfipojeni ostatnich casti. Je to hlavni
vykonna ¢ast celku. Dalsi casti jsou tvofeny konektorem, konzolovou aplikaci pro
spravu identit a uzivatelskym rozhranim pro koncové uzivatele. S pomoci konektort
aplikace spravuje koncové databaze uzivatelskych ucth. Mapuje koncové uzivatele
spravovanych databazi na identity — centralni G¢ty v databazi aplikace. Mapovani se
provadi automaticky. Identita obsahuje sadu atributli. Aplikace synchronizuje vybrané
atributy identity s atributy koncovych uéti ve spravovany systémech. Dokaze
kontrolovat obsah dat ptenaSenych z aplikace do koncového systému a naopak
a provadét jejich modifikaci. Umi vytvaret, upravovat nebo odstranovat identity

a ptislusné namapované koncové ucty.

Zavérecna Cast prace se zabyva implementaci navrzené aplikace. Popisuje pouzité
technologie a softwarové nebo hardwarové poZzadavky aplikace. Pfedstavuje vytvoieny

software, jeho strukturu a zptsob jeho ovladani.

Klicova slova

Identity Management, sprava uzivatelskych uc¢tli, RBAC, synchronizace uzivatelskych

atributd, konektor



Abstract

The master thesis describes the design and implementation of centralized identity
management software. The first part of the thesis introduces the basic concepts
of enterprise identity management systems and describes existing free of charge
software solutions, their basic concepts and user management automation. It also

compares their implementations and user interfaces.

The main part of the thesis describes the design of centralized identity management
software. The application is designed for smaller organizations (schools, smaller
companies, ...). It consists of four parts. The core part is the server application with
an API for the connection of the other parts. It is the main part of the whole application.
The next parts are the connector, the user administration interface and the end-user web
interface. The connectors manages connected systems (databases) of user accounts.
The application maps user accounts of managed remote systems to some identities —
user accounts stored in the application's database. Each system account can be mapped
to an appropriate identity. The application maps each account automatically. Each
identity has some set of attributes. The application synchronizes some identity attributes
with attributes of managed account. The content of attributes transmitted to or from
the application can be validated and modified. The application can create, modify

or delete identities and mapped user accounts.

The last part of the thesis is focused to the implementation of the application. First it
describes used technologies and software or hardware requirements of the created

application. It also describes the details of the created software, its structure and its use.

Keywords

Identity Management, management of user accounts, RBAC, synchronization of user

attributes, connector
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1 Uvod

1.1 Uvod do problematiky

Sprava uZzivatelskych U¢tl je bézna ¢innost pii administraci informacnich systémil. Do
vétSiny systémil se obvykle uzivatel¢ autentizuji svym heslem. Jednd se o jeden
z nejjednodussich zplisobil prokazovani své identity, kdy jsou lidé nuceni pamatovat si
jedno nebo vice hesel, ktera mohou n€kdy zapomenout. Poté je na spravci systému
vytvofit uzivatelim hesla nova. Kazda zména uZivatelskych tdaji ¢i vytvareni nebo
mazani uctu vyzaduje urcity administrativni zdsah do informac¢niho systému, respektive

do databaze uzivatelskych ucti.

Jestlize je uzivatel zalozen v né€kolika technicky nepropojenych, piesto logicky
zavislych databdzich, musi spravce provést zménu v kazdé z nich. Typickym piikladem
muze byt firma, kde zaméstnanci maji ucty ve dvou nepropojenych systémech, kazdy
s vlastni databazi uctd. V kazdé databazi se nachdzi telefonni ¢islo na danou osobu.
Zmeéna telefonniho ¢isla musi byt provedena samostatné ve vSech databazich. Kdyz
administrator upravi uzivatelsky udaj pouze v jedné databazi, pak dojde k nekonzistenci
s druhou databdzi. ReSenim problému muiZe byt spole¢na databaze pro vsechny
pfipojené systémy. Ne vzdy je to mozné nebo vhodné feseni. Potom je dobré pouzit
nastroj, ktery umi vybrané udaje ze vSech potiebnych databazi synchronizovat

automaticky.

1.2 Cil prace

Prace se zabyva tvorbou aplikace pro synchronizaci uzivatelskych atributl, jejich
monitorovani a centradlni spravu. UZivatelsky ucet (identita) vytvofeny v centralni
databazi je namapovan na konkrétni GCty ve spravovanych databéazich a na zakladé
nastaveni provadi aplikace automaticky jejich synchronizaci. Pii zmén¢ hodnot atribut
muze systém na zaklad¢é nastaveni vhodné reagovat — naptiklad poslat e-mail uzivateli

nebo spravci pii prekroceni urc¢ité hodnoty apod.

Sprava uzivateli se provadi ptes piikazovy fadek tak, aby prace s uzivatelskou databézi
byla co nejefektivnéjsi. Dovoluje administratorm integrovat prikazy pro spravu ucti do

vlastnich skripti. VétSina akci umoznuje spusSténi nakonfigurovanych schvalovacich
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procesti, kde pred skuteCnym zisahem do databidze pozdda aplikace o schvéaleni

nastavené uzivatele.

Koncovym uzivateliim je k dispozici webové rozhrani, ve kterém si mohou zménit hesla

v propojenych databazich a zpracovavat ptipadné schvalovaci pozadavky.
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2 Systémy pro spravu identit

2.1 Zakladni principy a pojmy

Sprava identit (identity management) je vlastn€ sprava uzivatell pfistupujicich
k urcitym aplikacim. Typicky je identity management systém (IdM) podnikovy
software, ktery dok4Ze z jednoho mista fidit Zivotni cyklus identit [1]. Po néstupu do
zaméstnani jsou zaméstnanci ziizeny Géty a né&jakd opravnéni. Casem ziskava dalsi
pfistupy nebo né&jaké ztrdci a po rozvazani pracovniho poméru jsou mu UCty

zablokovany nebo smazany.

Identitou ve smyslu identity management systému se rozumi sada atributl, které
jednoznacéné identifikuji osobu ¢i spiSe ji rozliSuji od ostatnich. Podle [2] je identita
standardn¢ definovana jako kombinace obecnych atributl typu jméno, adresa
a kontaktni idaje s atributy vyznamnymi pro organizaci. Atributy identity by mély byt
zadavany pouze jednou (centralné), aby se predeslo chybam pii manualnim zadavani do

n¢kolika systémtl.

IdM byva napojen na autoritativni zdroj — na personalni systém, tzv. Human Resources
(HR). Odtud provadi IdM tzv. provisioning do spravovanych systémil. Provisioning je
proces, pii némz se napliuji databdze spravovanych systémil daty o uZivatelich.
Procesu, pfi kterém se na zaklad¢ dat v koncovém systému aktualizuji identity v IdM

(mapovani, aktualizace atributi, ...) se fika rekonciliace.

Synchronizace uzivatel, provisioning a piipadné¢ dalSi operace byvaji podpofeny
tzv. workflow. Diky tomu muze byt zajiSténa znacna automatizace a robustnost procesu
v organizaci. Podle [2] musi workflow dodrzovat schvalovaci procesy v organizaci, kdy
rizni manazefi schvaluji jednotlivé uzivatelovy pfistupy do firemnich systému.
Schvalovaci postupy museji pocitat i s pfipadnou nedostupnosti samotnych manazera.
Pokud je manazer na dovolené, pak se schvalovani deleguje na nékoho jin¢ho. Cely
workflow musi byt auditovatelny a auditor by mél byt schopny zkontrolovat, zda byla

dodrZena firemni politika.

Kwvili ptehlednosti by méla byt uzivatelska opravnéni pfitazovana rolim, ne jednotlivym

identitdm. Zasadni je spravny navrh roli v¢. jejich poctu. Role jsou svazany
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s pracovnimi pozicemi. Metoda pfifazovani opradvnéni identitdim se nazyva
identity-based access control (IBAC), metoda pfifazovani rolim Role-based access
control (RBAC). V organizacich je RBAC efektivnéjsi. Uvédomuje si, ze zaméstnanci
na pozicich se stfidaji rychleji, nez se méni pracovni povinnosti na dané pozici [3]. Pti
zmén¢ prefazeni zaméestnance na jinou pozici staci upravit ptidélené role, neni zapotiebi

pfifazovat jednotliva opravnéni.

2.2 Typicka architektura pouzivanych IdM

IdM raznych vyrobct se od sebe sice lisi, ale jejich architektura je velice podobna.
Identity management systémy funguji na principu dodani potfebnych dat do koncovych
systému [1]. Jejich architektura je centralné orientovani. Koncové systémy jsou k 1dM
pfipojeny skrze tzv. konektory. Konektory jsou poté soucasti IdM, abstrahuji spojeni
s koncovymi systémy a mohou na nich provadét riizné operace. Koncovym systémem je
cokoliv s vlastni databazi uzivateld, atributy v systému jsou mapovany na atributy IdM.
Synchronizace/provisioning Uc¢th se provadi automaticky ¢i jako naplanovana tuloha.
Komunikace s koncovym systémem je zavisla na konektoru, miize vyuzivat standardni
protokoly (LDAP, ...). Kromé¢ zakladnich funkci poskytuji dnesni IdM i Single Sign-On

(SSO) teSeni apod. Tém se tato prace nebude vénovat.

2.3 Prehled vybranych IdM

S nadhledem lze fici, Ze kazda vétsi softwarova spole¢nost vyviji vlastni komeréni IdM
s Sirokou funkcionalitou vhodny k nasazeni i do velkych korporaci. Mezi témito
spolecnostmi jsou naptiklad IBM, Oracle, Microsoft, Dell nebo Hitachi. Na trhu se vSak
nachazeji 1 nckteré bezplatné produkty. Vzhledem ke komplikovanosti identity
management systémi je vhodné i tyto systémy svétit do spravy zkuSenym odbornikiim
a platit si technickou podporu. Na zaklad¢ [4] o vybranych bezplatnych IdM pojednava

nasledujici text. VSechny nize zminéné produkty jsou napsany v jazyce Java.

2.3.1 CzechldM

Tento Cesky IdM systém je vyvijen spolecnosti BCV solutions s.r.o. V poloviné roku
2014 bylo [5] ozndmeno zptistupnéni softwaru pod svobodnou licenci LGPL. Mnoho

jeho principtl je inspirovano Sun IdM. Bézi na aplika¢nim serveru JBoss. Podporuje
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jednoduché role, organizacni struktury a provisioning roli (pfifazeni systému k rolim).
Role mohou byt v jednoduché hierarchii a mit pfeddefinované hodnoty atributi — bud’

staticky nebo dynamicky pomoci BeanShell kodu.

Flexibilita CzechldM je do zna¢né miry dosaZena pouzivanim pravidel. Pravidla jsou
BeanShell skripty provadéné v prislusnych ¢astech aplikace. Pravidla mohou byt mnoha
druhii. Naptiklad transformacni, korelacni ¢i notifika¢ni. Transformacni pravidla najdou
uplatnéni pii praci s daty koncovych systémi. Ukazkovym pravidlem mtize byt kéd pro
negaci hodnoty atributu pii nacitani z koncového systému do databaze IdM a naopak.
Korelacni pravidla slouzi pro mapovani identit pii rekonciliaci ¢i synchronizaci
koncového systému s CzechldM. Notifikacni pravidla se spoustéji pfi pfifazovani roli
a slouzi pro informovani (napt. e-mailem) urcitych osob o provedené operaci. Existuje

celé fada dalSich pravidel, ktera jsou popsana v [6].

V CzechldM fesi rizna workflow velkou ¢ast aplikacni logiky. B€Zi na enginu jBPM
a jsou psana v jazyku JPDL (jBPM Process Definition Language). Workflow je vlastné
stavovy automat, muze odpovidat konkrétnimu firemnimu procesu. Naptiklad pfii
odchodu zaméstnance jsou nékteré ucty v koncovych systémech smazany, jiné

zablokovany nebo pfevedeny na n¢koho jiného [7].

Uzivatelské rozhrani aplikace je jednoduché a strohé, ale vyskytuji se v ném chyby.
Celkovy dojem kazi problém s op&tovnym nacitanim stranek po provedeni zmén, kdy je
potieba provést manudlni obnoveni stranky ve webovém prohlizeci. Ukazka rozhrani je

na obrazku 2.1.

czechidm Lo e e BCV3232S

m Scheduled taske m Reports Poliey .

Roles

Role

Name starts with: Search Retrieve data

Found roles New role

Name Type Approvers Note New admin role
superAdminRole ADMIN

Remove
testrole ROLE

|Page1of1| Total number of records: 2

Obr. 2.1: Webové rozhrani CzechldM — seznam roli
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CzechldM pouziva relativné zastaraly software a celkové je naroény na operaéni pamét’.
V zavislosti na HW muze jeho spousténi trvat nékolik minut. Pfi testovani v linuxoveé
distribuci CentOS 7 se ukazalo, ze ke spusténi CzechldM a optimalni reak¢ni dobé

webového rozhrani je zapotiebi alespon 2 GB operaéni paméti.

2.3.2 Evolveum midPoint

Slovensky software midPoint je moderni identity management systém vyvijeny pod
licenci Apache License 2.0. Pouziva aplika¢ni server Apache Tomcat. Je pfipraven pro
ruzné druhy nasazeni bez nutnosti psani a testovani funkci, které se bézné vyskytuji pti
zavadéni IdM softwaru. M4 vybornou podporu RBAC a umoziuje flexibilni
provisioning roli. Role lze pfifazovat do¢asn¢ a mohou byt uspofadany do hierarchie.
Nemaji pouze statické nastaveni, jejich parametry lze upravovat individualné béhem
pridélovani [8]. Diky tomu lze redukovat pocet roli v IdM. Typickym parametrem miize
byt budova ¢i odd¢€leni, kde dany zaméstnanec pracuje. Diky tomu lze na zakladé
definovanych vyrazii nastavovat hodnoty atributi daného uctu. Evolveum midPoint
podporuje modelovani témét kazdé organizacni struktury. Ta je tzce spojena s RBAC,

workflow procesy a autorizaénim mechanismem.

Jako workflow engine se pouzivd Activity. Workflow obvykle nemusi byt nijak

ptizptsobovany. U obvyklého schvalovaciho workflow stac¢i nastavit schvalovatele.

Nova verze midPoint pfinasi podporu generické synchronizace. Diky tomu umoziuje
synchronizovat v podstaté jakykoliv druh objektu s téméf jakymkoliv jinym objektem.
Toto miize byt vyuzito k synchronizaci roli, skupin, organiza¢nich jednotek, projektt aj.
Takovou vlastnost ma i OpenIDM, nicméné ten na rozdil od midPoint nerozumi

vztahim mezi objekty.

Webové rozhrani pro spravu se snazi byt ergonomické a mit moderni vzhled. Je funkéné
velice bohaté a IdM celkové komplexni, proto neni podpora nejnovéjSich funkei v GUI
vzdy aktudlni. Ukazka rozhrani je na obrazku 2.2. S aplikaci Ize komunikovat i pomoci

RESTful ¢i SOAP APL
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midPoint Home Users +  Roles +  Resources ~  Work items ~  Servertasks ~  Reports v  Configuration ~ administrator ~

Accounts

¥Name " |dentifiers Search
Name Identifiers Kind Intent Object class Situation Owner &~
pokusnak uid: pokusnak ACCOUNT AccountObjectClass
abc2 uid: abc2 ACCOUNT AccountObjectClass
abc uid: abc ACCOUNT AccountObjectClass
zzz uid: zzz ACCOUNT AccountObjectClass
pukusnak uid: pukusnak ACCOUNT AccountObjectClass
verdi uid: verdi ACCOUNT AccountObjectClass

Displaying 1 to 10 of 2,147,483,647 matching result. &

Next

Obr. 2.2: Webové rozhrani midPoint — seznam uzivatelii na spravovaném systému

2.3.3 OpenlAM IdM Community Edition

OpenlAM vychazi ve dvou verzich: Community Edition a Enterprise Edition.
Community edition je bezplatna verze vydana pod licenci GNU/GPL v3. Integruje

identity a access management (fizeni pfistupu, autentiza¢ni politiky, SSO).

Podporuje spravu organizacnich jednotek, skupin, roli a zdroji. Tento koncept je
jednoduchy, ale komplexni. Nemusi byt vzdy jasné, kdy kterou c¢ast pouzit.
Dokumentace [9] uvadi, Zze skupiny slouzi pro modelovani organiza¢ni struktury, role
pro modelovani funkci v podniku. UZivatel je ¢lenem jedné ze skupiny, skupiny i role
mohou mit hierarchické usporadéni. Skupiny mohou byt pfidéleny organizacim, zdroje
uzivatelim. Zdrojem miize byt mnoho véci. Naptiklad systém, ktery ma byt spravovan

nebo objekt, ktery potiebuje byt chranén (URL, ...).

OpenlAM obsahuje workflow engine Activity. Stejné¢ jako CzechldM nebo Syncope
pouziva workflow pii kazdé operaci. Vyhodou tohoto pfistupu je znacna flexibilita,
nevyhodou vliv na vykon aplikace.

OpenlAM ma vestavéné pouze zakladni modely pro RBAC, organiza¢ni strukturu,

vvvvv

Aplikace obsahuje dvé webova uzivatelska grafickd rozhrani. Administratorskou
konzoli a samoobsluhu (self-service), ve které si mohou uzivatelé spravovat sviij profil,
resetovat hesla, prohledavat adresat firemnich uZzivatelii aj., jak uvadi [10]. Kromé

téchto rozhrani nabizi OpenlAM RESTful a SOAP API.
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2.3.4 ForgeRock OpenlDM

Tento genericky a velice flexibilni IdM, jehoz zdrojovy kod je vydan pod licenci
CDDL 1.0, nabizi zakladni identity management funkcionalitu, ktera mize byt rozSifena
skriptovanim. OpenIDM piisobi spiSe jako framework a pro vétSinu nasazeni bude nutné

st ho ,,doprogramovat* dle konkrétnich potieb.

OpenlDM muze teoreticky pracovat s jakymkoliv druhem objektli, nerozumi vSak jejich
vzagjemnym vztahim. Evolveum midPoint mize byt nakonfigurovano tak, Ze po
vytvoreni role v 1dM se zaloZi nova LDAP skupina diky tomu, Ze zna vzajemné vztahy
mezi typy objektti. Toho Ize docilit i u OpenlDM, jen je potieba to naprogramovat.
OpenlDM nema zabudovanou podporu pro organiza¢ni strukturu a obsahuje primitivni
podporu RBAC. Obsahuje workflow engine Activity. Ten ale neni nedilnou soucasti

OpenlDM a mliZe byt vypnut.

IdM neobsahuje praktické administratorské rozhrani, GUI je spiSe jednoduchy prototyp.
Vsechno v OpenlDM je flexibilni a programovatelné, vytvofeni GUI by bylo velmi

narocnym ukolem. Aplikace se ovlada skrze REST rozhrani.

2.3.5 Apache Syncope

Apache Syncope je software distribuovany pod licenci Apache License 2.0. Jeho

architektura a funkcionalita se podoba Sun IdM. Pro jednoduchéd nasazeni muze byt

vvvvvv

Schéma ma plochy model, definuje pojmenované atributy, které mohou mit hodnoty
ne¢kolika primitivnich datovych typti. Podporuje pouze piimé mapovani atributi
uzivatele/identity na atributy uctu ve spravovaném systému. Lze urcit odkud kam se
maji data synchronizovat. Nelze ale definovat Zadné transformace. Jak uvadi [11],
nekdy je vhodné, aby hodnota atributu byla kombinaci hodnot jinych atributti, naptiklad
atribut fullname jako spojeni firstname a lastname. To umoziiuji tzv. odvozené atributy,
které se definuji pomoci JEXL (Java Expression Language). Né&které atributy nemusi
mit svoje hodnoty uloZeny v ulozisti Syncope a jsou rovnou ¢tené piimo z piipojeného
systému. Takovy atribut nazyva Syncope virtualni. Nevyhodou virtudlnich atributt je

nedostupnost jejich hodnot v ptipad€ nedostupnosti piipojené¢ho systému.
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Provisioning je fizeny pomoci workflow. To umoziiuje Syncope adaptovat se na mnoho
ruznych situaci. Nevyhodou tohoto fesSeni je slozité feSeni konzistence. Ta musi byt
feSena samotnym workflow, coZz miiZze byt nespolehlivé. Syncope umoziuje vybrat si

pouzivan¢ workflow enginy viz [12].

Syncope podporuje koncept uzivatelll, roli a ¢lenstvi, synchronizaci uzivatelii/identit
s ucty v systémech a roli se skupinami, nicméné chybi podpora pro organizacni
struktury.

Aplikace ma oddélené webové grafické uzivatelské rozhrani od zakladni Casti, ktera

provadi provisioning. Komunikuji spolu pomoci REST rozhrani. Ukéazka webového

rozhrani je na obrazku 2.3.

) e

Users Roles Resources Reports  Configuration admin @

‘ Propagation Tasks | Nofificaion tasks | Scheduled Tasks | Synchronization Tasks | Push Tasks ‘
Showing 1 to 10 of 15 1222>
0 Id Resource Account Id ion Mode Propagation Operation Start date End date Last status (<
O 153 testovaci verdi ONE_PHASE DELETE 4/12/15 5:05 PM 4/12/15 5:05 PM SUCCESS a7%X
m 152 testovac rossini ONE_PHASE DELETE &7 %
T 151 testovaci puccini ONE_PHASE DELETE a7 %X
D150 testovaci belini ONE_PHASE CREATE 4/12/15 4:37 PM 4/12/15 4:37 PM SUCCESS a7 %X
106 ws-targetresource-listmappings-2 verdi@apache.org TWO_PHASES UPDATE 4/11/15 3:30 PM 4/11/15 3:30 PM UNSUBMITTED a7 %
105 ws-targetresource-listmappings-1 verdi@syncope.org TWO_PHASES UPDATE 4/11/15 3:30 PM 4/11/15 3:30 PM UNSUBMITTED a7%
104 testovaci verdi ONE_PHASE UPDATE 4/11/15 3:30 PM 4/11/15 3:30 PM SUCCESS a7%X
O 103 resource-testdb2 rossini ONE_PHASE UPDATE 411715 3:20 PM 4/11/15 3:20 PM SUCCESS a7%
102 testovaci rossini ONE_PHASE UPDATE 4711715 3:20 PM 411715 3:20 PM FAILURE a7 %

Obr. 2.3: Webové rozhrani Syncope — ulohy
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3 Navrh aplikace

V névrhu aplikace se odrazi zkuSenosti z navrhu a provozu aplikace vytvoiené v ramci
bakalarské prace [13]. Pivodni navrh pocital s centralni spravou nezavislych databazi
uzivatelskych uétd. Uty v koncovych systémech byly automaticky propojeny s aplikaci
na zaklad¢ uzivatelského jména a samostatné¢ spravovany. Uzivatelské atributy mély
obraz v centrdlni aplikaci, se kterym byly synchronizovany. Aplikace neuméla
automaticky synchronizovat atributy mezi spravovanymi systémy. Existovala manuélni
aktualizace dat, se kterou pomdahal mechanismus proménnych. ZkuSenosti z provozu
ukazaly, ze hromadnad sprava velkého mnozstvi uzivateli ve webovém grafickém
rozhrani byla velice efektivni, ale na ukor efektivni spravy jednotlivych uzivatel.
Mechanismus opravnéni definoval pfistupy az na trovein hodnot atributti. Bylo mozné
nastavit, ze ur¢ita skupina uzivateli ma opravnéni zapisovat hodnotu atributu, pokud
odpovidad nastavenym pravidlim atd. Podobné se postupovalo pii ¢teni atributii, diky
¢emuz se musela opravnéni po zménach hodnot atributli automaticky ptrepocitavat. To
bylo velice rychlé a opravnéni umoznovala detailni ladéni piistupli administratorti.
Nicméné nejen po pridani spravovaného systému bylo nutné upravit znaéné mnozstvi

opravnéni u vSech vytvorenych skupin.

Vzhledem k rozdilnym (ackoliv relativné podobnym) principim fungovani aplikace
s funkcionalitou v bakalafské praci bylo nutné provést novy navrh celého softwaru.
Navrhovana aplikace je cilena na men$i organizace, nenabizi béZné vlastnosti
podnikovych identity management systémd. Neimplementuje workflow, schvalovaci

procesy jsou soucasti opravnéni a mapovani koncovych uctt probiha automaticky.

3.1 Architektura aplikace

3.1.1 Popis architektury

Hlavni vykonna cast aplikace je umisténa na serveru. Prostfednictvim webového
serveru a protokolu HTTP nabizi nckolik JSON-RPC (RPC vyuzivajici JSON pro
predavani zprav) rozhrani pro pfipojeni administratord, koncovych uzivatel
a spravovanych systémi. Na serveru je v pravidelnych intervalech spousSténa

komponenta na zpracovani schvalovacich pozadavkd.
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K aplikaci se pfipojuji administratofi, koncovi uZivatelé a spravované systémy.
Administratofi na svém pocita¢i v piikazovém tadku spravuji uzivatele, respektive
identity v aplikaci. Koncovi uzivatelé (vCetn¢ administratort) maji k dispozici webové
uzivatelské rozhrani, ve kterém si mohou nastavovat hesla do spravovanych systémi
a zpracovavat pozadavky cekajici na jejich schvaleni. Hlavni aplikace se nikdy
nepfipojuje ke koncovym systémim, koncové systémy se piipojuji k ni pomoci
konektori. Konektor zna spravovany systém a na zakladé potfeby v ném provadi
vSechny potfebné akce. Na obrazku 3.1 je zobrazena architektura aplikace vcetné

ukazky dvou pfipojenych konektori.

Uzivatelé MySQL Active Directory

5 = ¥

Konektor Konektor

( Webové rozhrani |

[ PFikazovy fadek —»| Admin JSON-RPC | User JSON-RPC | System JSON-RPC

v v v

o,

I Aplikacni logika

Administrator

—
wlully

?

Zpracovatel pozadavku

Obr. 3.1: Architektura aplikace

3.1.2 Princip spravy identit

Administrator nikdy nespravuje identity v aplikaci pfimo. Pouze vytvaii pozadavky na
vytvofeni, smazani ¢i Upravu urcit¢ identity. O dalSi osud pozadavki se stard
komponenta na zpracovani schvalovacich pozadavkl — zpracovatel pozadavki (déle jen
zpracovatel). Soucasti pozadavku je schvalovaci proces. Pokud ma schvalovaci proces

definované néjaké schvalovatele, pak zpracovatel pozastavi zpracovani pozadavku,
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informuje e-mailem schvalovatele (je-li to mozné) a c¢ekd na jejich reakce. Ti ve
webovém rozhrani pro uzivatele potvrdi nebo zamitnou pozadavek. Na zdklad¢ jejich
reakci €i po expiraci zivotnosti pozadavku provede zpracovatel smazani nebo potvrzeni
pozadavku a o vysledku operace se pokusi informovat e-mailem jeho autora. Pokud
pozadavek neobsahuje zddné schvalovatele, provede zpracovatel rovnou potvrzeni

pozadavku.

3.1.3 Rozhrani prikazového radku

Veskera sprava identit se provadi pres rozhrani pro piikazovy tadek. To umoziuje
administratorim rychle a efektivné spravovat mensi ¢i vEétSi mnoZstvi identit. Je
navrzené tak, aby umoznovalo pouziti ve skriptech. Kromé ptihlaSovani neni
interaktivni, vSechny potfebné Udaje se zadavaji jako parametry ptikazu. Pii
ptihlasovani zada administrator své jméno a heslo. Po ispé$né autentizaci vygeneruje
vykonna ¢ast aplikace ptihlaSovaci token s omezenou Zivotnosti, ktery si ptikazové
rozhrani uloZi do lokalniho souboru. Pot¢ milze administritor na zakladé¢ svého
opravnéni vytvaret rizné pozadavky. V piipadé, Ze ma administrator antipatie
k ptikazovému tadku a je zdatny v programovani, mize si v libovolném jazyce napsat

webové rozhrani a ptipojit ho k aplikaci prostfednictvim JSON-RPC.

3.1.4 Webové rozhrani pro koncové uzivatele

Ve webovém rozhrani si mohou po prihlaseni koncovi uzivatelé standardné prohlizet
hodnoty atributa vlastni identity, maji-li k tomu opradvnéni, a ménit hesla v koncovych
systémech. V piipadé, Ze jsou uvedeni jako schvalovatelé¢ ncékterych pozadavkl, pak
mohou potvrzovat ¢i zamitat bézici pozadavky cekajici na jejich schvaleni. V ptipadé
potteby mohou pozadat na ur¢itou dobu o delegovani pozadavkli na n€koho jiného ¢i

zrusit aktualni delegovani.

3.1.5 Konektor

Konektor zastupuje spravovany systém, respektive slouzi jako rozhrani mezi
spravovanym systémem a vykonnou (serverovou) ¢asti aplikace. Je to aktivni program,
ktery se pravidelné pfipojuje k serveru a na zakladé¢ urCeného algoritmu provadi

pozadované tikony ve spravovaném systému a posild data serverové aplikaci.
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3.2 Logicka struktura objekti

3.2.1 Schémata atributi

Kazda identita miize mit pfifazeno ur€it¢ mnozstvi atributli, kazdy s teoreticky
libovolnym poc¢tem unikatnich hodnot. Atributy maji pfedem definované schéma.
Neékteré hodnoty ve schématech atributii nelze upravovat po jejich vytvotreni. Definice

kazdého atributu obsahuje:
* datovy typ (nelze pozd¢€ji upravovat),
* nastaveni Sifrovani (nelze pozdéji upravovat),
* nazev atributu,
* nazev skupiny,
* popis atributu,
* vychozi hodnoty,
* validator,
o filtr.

Datovym typem se urCuje zplUsob nakladani s atributem: omezeni hodnot dané
konkrétnim datovym typem, zplsob uklddani v databazi, jaké operace mohou byt
pouzity pifi vyhledavani podle jeho hodnot (mensi nez, rovna se, ...) a zplsob

porovnavani hodnot, které obsahuje. Aplikace rozeznava nasledujici datové typy:

* BINARY: binarni data obecného vyznamu, maximaln& 300 * 2°° bajtu,
porovnavani rozliSuje velkda a mald pismena, vyhleddvani podle hodnot

nemozne,

« STRING: fetézcové hodnoty, maximalné 200 * 2% bajtli, porovnavani rozliSuje
velkéd a mala pismena, vyhledavani podle ,,odpovida hodnoté* nebo ,,neodpovida
hodnoté* (lze pouzit * odpovidajici libovolnému poctu znakti a ? odpovidajici

jednomu libovolnému znaku),

* CISTRING: viz STRING, porovnavani nerozliSuje velk4 a maléd pismena,
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* INTEGER: celoc¢iselny datovy typ, 32bitové ¢i 64bitové hodnoty v zdvislosti na

platformé, vyhledavani s pouzitim klasickych binarnich operatort,

* FLOAT: ¢&islo s plovouci fadovou cCarkou, presnost v zavislosti na platformé,
typicky IEEE 754, vyhledavani s pouzitim klasickych binarnich operatort,
« BOOLEAN: logicky datovy typ, vyhledavani stejné jako u Ciselnych datovych
typu.
Nastaveni Sifrovani je ptepinaC urcujici, zda jsou hodnoty atributli pfed ulozenim do
databaze transparentn¢ Sifrovany klicem, ktery byl automaticky vygenerovan pii prvnim
pouziti Sifrovani v aplikaci. Sifrovani zvySuje bezpe¢nost tim, Ze piipadnému
utocnikovi nestaci ukrast pouze databazi aplikace, ale musi ziskat i kli¢ uloZeny

v textovém souboru. Pokud je atribut Sifrovany, nelze ho pouzit ve vyhledavacich

podminkach pti hledani identit.

Nézev atributu jednoznacné identifikuje atribut v rdmci celé aplikace. Nazev skupiny
slouzi ke zvySeni ptehlednosti pii ¢teni atributl a k jejich logickému uspotédani, stale
vSak plati, Zze nézev atributu musi byt unikatni. Kromé& téchto identifikanich tdaja
obsahuje schéma popis. Ten by mél jednoznacné charakterizovat atributy tak, aby

koncovy uzivatel jednoduse rozeznal, k ¢emu se jednotlivé atributy pouZzivaji.

Nékdy se daji hodnoty atributi pfedpokladat, proto mize byt uzitetné jejich
automatické dopliiovani. Kazdy atribut obsahuje prazdnou ¢i neprdzdnou mnozinu
vychozich hodnot. Ty se pouziji tehdy, je-li identité pfitazovan atribut bez uvedeni jeho

hodnot.

Validator a filtr jsou objekty, které obsahuji pravidla pro kontrolu, respektive filtraci
hodnot uklddanych do atributi ptidélenych identité. Validacnimi a filtracnimi pravidly

se detailné zabyva kapitola 3.3.

3.2.2 Systém

Konektor, ktery se ptipojuje k aplikaci pracuje s podmnozinou namapovanych atributti.

Ty kromé jiného urcuje objekt systém. Obsahuje nasledujici polozky:

* nazev systému,
* popis,
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» kli¢ vyzadovany pfii autentizaci konektoru,

* urceni schopnosti pracovat s hesly,

* format, ve kterém se automaticky generuji nova hesla,

* nastaveni mapovani uzivatelti na identity v¢. nastaveni odstranovani uctd,
* filtr pro transformaci uzivatelského jména nového uctu,

* nastaveni mapovanych atributd.

Nézev jednozna¢né identifikuje systém v ramci aplikace. Popis systému by mél byt
vystizny natolik, aby koncovi uzivatelé mimo jiné pochopili, kam si nastavuji své hesla.
Pti pfipojovani konektorti vyzaduje aplikace uspéSnou autentizaci nakonfigurovanym

klicem.

Ne kazdy systém musi podporovat praci s hesly. S tim aplikace pocitd a umoznuje
nastavit, ze systém nebude manipulovat s zadnymi hesly. To se hodi v ptipadech, kdy se

uzivatelé do spravovaného systému autentizuji jinym zpisobem, napiiklad certifikatem.

Jestlize je systém nakonfigurovany s podporou hesel, pak musi aplikace n&jakym
zpusobem ziskat heslo pottebné pii ptidavani identit do koncového systému (respektive
vytvareni uctli a mapovani na identity aplikace). V takovém piipad¢ ma dvé moznosti:
pouzit heslo identity nebo vygenerovat nové. Pokud koncovy systém podporuje format
hesel (délka, slozitost, ...) pouzivany aplikaci, mize aplikace dodat stejné heslo do
spravovaného systému. To je mozné diky tomu, ze hesla identit jsou ulozena v Citelné
podobé, respektive transparentné zaSifrovana stejn€, jako v piripadé atributt. Jestlize to
mozné neni, pak lze nastavit format automaticky generovaného hesla. Pokud je néjaky
format nastaven, pak na jeho zaklad¢ provede aplikace vygenerovani nahodného nového
hesla pro kazdy pfidany ucet nezavisle na to, jaké heslo ma nastavené identita. Obsah

novych hesel urcuje fetézec, jehoz format je zndzornén syntaxi 3.1.

znaky[ minimalni pocCet[ maximalni pocet]]&znaky. ..

Syntaxe 3.1: Syntaxe generovanych hesel

Tabulka 3.1 obsahuje seznam ptikladl rizné€ nastavenych formati hesel.
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Tab. 3.1: Priklady formatii hesel

Format Vyznam
abcdef Heslo obsahuje pravé jeden znak: a, b, ¢, d, € nebo f.
abcdef&xyz Heslo obsahuje pravé dva znaky, prvnim je a, b, ¢, d, e

nebo f, druhym x, y nebo z.

ab 2xy 1 2&abc\&\\ |Prvni dva znaky vygenerovaného hesla budou a nebo b.
Dalsi jeden nebo dva znaky budou x nebo y. Poslednim
znakem hesla bude a, b, ¢, & nebo \.

CrzyXx(). 8 16 Heslo bude obsahovat 8 az 16 znaki. Tyto znaky se
budou skladat ze znakii ¢, T, Z, ¥, X, X, (, ), . nebo .

Aplikace potiebuje znat, jakym zplisobem méa mapovat identity na existujici ucty
v koncovych systémech a jak se ma chovat v pfipadé¢, kdy v koncovém systému chybi
potfebny ucet. Automatické mapovani se fidi rovnosti zvolenych hodnot. Pokud
vSechny zvolené hodnoty identity odpovidaji hodnotdm v koncovém systému, pak
aplikace provede namapovani Uctu na odpovidajici identitu. Témito hodnotami mohou
byt uzivatelské jméno (respektive ndzev identity) a libovolné namapované atributy.
Pokud v koncovém systému chybi pozadovany ucet, pak se ho aplikace pokusi vytvorit
pouze za predpokladu, Ze neni nastaveno ignorovani tohoto stavu. Uzivatelské jméno
uctu je nazev identity po projiti transformacnim filtrem. Po smazani identity vyda
aplikace po nakonfigurovaném case pokyn pro smazdni vSech pftisluSnych
namapovanych u¢ti v koncovych systémech. Jak na tento pokyn bude koncovy systém

reagovat zalezi na konektoru.

Konektor mulze pracovat pouze s témi atributy, které jsou v objektu systém

nakonfigurované jako mapované. Kazdé nastavené mapovani obsahuje:

* mapovany atribut viz 3.2.1,

* urceni, zda se ma zahrnout pro porovnavani hodnot pfi automatickém mapovani

identit,

* nastaveni smérd synchronizace, tzn. jestli synchronizovat z koncového systému

do aplikace a naopak,

* nastaveni chovani pfi prvni synchronizaci hodnot (nahradit hodnoty v koncovém

systému hodnotami identity ¢i naopak nebo slouc¢eni hodnot),
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» filtry, které nastavuji transformacni pravidla (mezi ¢tenou hodnotou atributu

koncového systému a zapisem atributu identity a naopak).

V tabulce 3.2 je uveden piiklad nastaveného mapovani atributi. Atribut mail nikdy
nebude aktualizovan ze strany piipojen¢ho systému, proto na nastaveni chovani pfi
prvni synchronizaci nezéalezi. Pfi mapovani identity na existujici ucet ve spravovaném
systému museji hodnoty atributll firstName a lastName G¢tu ve spravovaném systému
odpovidat hodnotam atributii identity. U atributl mail, firstName a fullName se pii
transformaci hodnoty ze systému do aplikace a naopak provadi ofez prazdnych znak.

Detailni popis filtra¢nich pravidel je v kapitole 3.3.

Tab. 3.2: Priklad konfigurace mapovani atributii

Synchronizace Pravidla ve filtru
Kontrola Chovani pri
Atribut | rovnosti pri | Z aplikace do | Z koncového prvni Z aplikace do | Z koncového
mapovéani | Koncového | systémudo | gypchronizaci| Koncového | systému do
systému aplikace systému aplikace
mail NE ANO NE sloucit trim trim
hodnoty
nahradit
firstName | ANO ANO ANO hodnoty trim trim
v systému
nahradit
lastName | ANO ANO ANO hodnoty trim trim
v systému
nahradit
loginsCnt |NE NE ANO hodnoty - -
v aplikaci
3.2.3 Role

Veskeré zdroje ziskéava identita prostiednictvim roli. Objekt role obsahuje:
* nazev role,
*  popis,
* seznam atributd,
* seznam systémi,
* prioritu,

* seznam opravnéni.
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Nézev role jednoznacné identifikuje roli, popis slouzi k lepsi orientaci administratori
pfi ptidélovani ¢i odebirani roli identitam. Role nemohou obsahovat dalsi role, nelze je

vnorovat.

Identita nemtZe obsahovat libovolné atributy. Mnozinu atributl pouzitelnych pro
identitu urCuji role. Po pfidéleni role ziskava identita narok na pouziti atribut
specifikovanych v roli. Role miiZe ur¢it, zda jsou atributy povinné ¢i nepovinné. Role
nelze pridélit, nemaji-li vS§echny povinné atributy nastavené hodnoty. Z toho vyplyva, ze
pokud identita dané hodnoty atributi nema nastavené diky v minulosti pfidélenym
rolim, musi se specifikovat pti pfifazovani role. Pokud se nespecifikuji, zkusi aplikace
pouzit vychozi hodnoty. Nejsou-li vychozi hodnoty nastavené, pak pfidéleni role selze.
V pfipadé odebrani role jsou identit¢ vymazany vSechny atributy, které nejsou

definované zadnou z dalSich ptidélenych roli.

Jakykoliv atribut mize mit v roli nastavené fixni hodnoty, které nemuseji odpovidat
valida¢nim pravidlim ve schématu atributu. Hodnoty atributu posilané koncovému
systému se skladaji z hodnot nastavenych identité sloucenych s fixnimi hodnotami ve
vSech identité¢ ptidélenych rolich. Vysledny seznam hodnot obsahuje pouze unikétni
hodnoty, ptipadné duplicitni hodnoty jsou zahozeny. Fixn¢ stanovené hodnoty nelze

pouzit ve validacnich nebo filtranich pravidlech a nejsou soucésti identity.

Po ziskani clenstvi v roli jsou identit¢ pfifazené nastavené koncové systémy.
V zavislosti na konfiguraci jednotlivych systémil jsou identité vytvofeny koncové ucty

nebo je sparovana s ucty existujicimi.

Aplikace implementuje RBAC model opravnéni. VSechna opravnéni urcuje role,
identita je ziskava skrze Clenstvi v roli. Opravnéni definuje, ke kterym rolim mayji
Clenové zdrojové role pfistup a jaké operace mohou na téchto rolich provadeét.
U nékterych opravnéni lze nastavit schvalovaci procesy. V takovém ptipadé se nejprve
kontroluje konkrétni opravnéni, pokud je opravnéni nalezeno, pak se spusti nastaveny
schvalovaci proces. Miize se stat, Ze opravnéni definuje vice roli s rlznymi
schvalovacimi procesy. Pokud je identita Clenem takovych roli, pak je pouzit
schvalovaci postup role, kterd ma vyssi prioritu (niz$i ¢islo priority). V tabulce 3.3 je
seznam moznych opravnéni. Néktera opravnéni urcuji pfistup ke konkrétnim zdrojim

v cilové roli, u n€kterych nelze zdroj nastavit.
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Tab. 3.3: Seznam nastavitelnych opravneni

- P . | Schvalovaci . S
Nazev opravnéni Zdroj proces Popis opravnéni

Vytvoreni identity s takovymi rolemi,
ke kterym ma zdrojova role

CREATE IDENTITY lze ptifadit | opravnéni CREATE IDENTITY.
Kazda identita musi byt ¢lenem
alespon jedné role.

Smazani identity, ktera je ¢lenem

DELETE IDENTITY lze ptifadit |,
- cilové role.
... 1., |Delegovat opravnéni na identitu,
DELEGATE APPROVAL lze ptifadit AN o
- ktera je ¢lenem cilové role.
.o 1., | Smazat jakékoliv delegovani z mé
DELETE DELEGATED APPROVAL lze ptifadit |., . A o
- - identity, ktera je ¢lenem cilové role.
CHANGE NAME Ize piifadit Zme’nllt lizwatelslfe jméno identite,
- ktera je ¢lenem cilové role.
CHANGE_PASSWORD Ize piitadit | 2mnit heslo identité, kierd je
- ¢lenem cilové role.
CHANGE_ENABLED Ize piifadit Povolit ¢i zakazat Ucet identité, ktera

je clenem cilové role.

Zmeénit nastaveni ptistupu
CHANGE USERINTERFACEACCESS lze ptitadit |k uzivatelskému rozhrani aplikace
identité, ktera je ¢lenem cilové role.

Zmenit nastaveni pristupu

k administratorskému rozhrani
aplikace identité, ktera je clenem
cilové role.

CHANGE_ ADMININTERFACEACCESS 1ze ptiradit

Ptesunout identitu do néjakého
MOVE_TO_CONTAINER lze ptifadit | kontejneru, pokud je identita ¢lenem
cilové role.

Ptiradit identité€ roli (specifikovana
ADD ROLE role lze ptifadit |zdrojem), pokud je identita ¢lenem
cilové role.

Odebrat identit¢ roli (specifikovana
REMOVE ROLE role lze ptifadit |zdrojem), pokud je identita clenem
cilové role.

Upravit identité atribut (specifikovan
ALTER_ATTRIBUTE atribut | lze pfifadit | zdrojem), pokud je identita ¢lenem
cilové role.

nelze Cist atribut (specifikovan zdrojem)

READ_ATTRIBUTE atribut prifadit identity, ktery je ¢lenem cilové role.

Nastaveni opravnéni demonstruje piiklad v tabulce 3.4. Tabulka popisuje opravnéni,
kterd jsou pfifazena roli studijni. Identita novakova je €lenem této role a ziskava proto

nasledujici opravnéni.
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Tab. 3.4: Priklad nastaveného opravnent pro roli studijni

Cilova role Opravnéni Zdroj Schvalovaci proces
studenti ADD ROLE stravnici pridat stravnika menzy
studenti REMOVE ROLE stravnici odebrat stravnika menzy
studenti READ_ATTRIBUTE zustatekUctu
studenti DELETE IDENTITY vymazat studenta
spravci DELEGATE APPROVAL spr_delegace schvalovani
studijni DELETE DELEGATED APPROVAL -

Identita/uzivatelka novakova ma opravnéni ptidat identity, které jsou Cleny role studenti
do role stravnici za ptedpokladu, Ze je jeji pozadavek schvalen ve schvalovacim procesu
pridat_stravnika_menzy. Rovnéz ma opravnéni odebrat takové identité roli stravnici,
pokud je pozadavek schvalen v procesu odebrat_stravnika_menzy. Clentim role studenti
miiZze prohliZzet hodnoty atributu zustatekUctu a v ptipadé potieby miize takové identity
vymazat po schvaleni v procesu vymazat studenta. Jestlize novakova odjizdi na
dovolenou, miize pozadat o predani svych schvalovacich povinnosti na kohokoliv, kdo
je €lenem role spravci po schvaleni v spr_delegace schvalovani. Po névratu z dovolené
smaze novakova delegovand schvalovani bez nutnosti schvalit tento krok v néjakém

procesu.

3.2.4 Kontejner

Aplikace neobsahuje mechanismus organizacnich jednotek. Identity je vSak mozné
logicky rozdélovat do vytvofenych kontejnert. Kontejnery maji riznd omezeni, nelze
umistit do libovolného kontejneru libovolnou identitu. Kontejnery nelze vnofovat,
kazdd identita je umisténd pravé v jednom kontejneru. Kontejner méd nésledujici

vlastnosti:
* nazev, ktery jednoznacné kontejner identifikuje,
*  popis,
* seznam moznych roli.

Do kontejneru Ize umistit pouze takovou identitu, jejiz vSechny role kontejner povoluje.
Lze nastavit, zdali je dana role vyZadovana. Pokud identita neobsahuje kontejnerem

vyzadovanou roli, pak nelze identitu do kontejneru umistit. Krom¢ toho umoZiluje
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kontejner nastavit, zda je dand role vychozi pro identity nové vznikajici v tomto
kontejneru. Toto nastaveni se nevztahuje na existujici identity, které se do tohoto

kontejneru pouze piesouvaji.

Pokud identita nov€ vznikajici v kontejneru neobsahuje vSechny povinné nebo vychozi
role, jsou ji automaticky pfidany. Pokud identita nemd specifikované Zadné hodnoty
atributli vyZadovanych pfifazenymi rolemi, jsou automaticky pouzity jejich vychozi
hodnoty (pokud né&jaké existuji). Diky tomu Ize dosdhnout zna¢ného zjednodusSeni pti

spravovani identit.

3.2.5 Identita
Identita je objekt predstavujici uzivatelsky ucet v aplikaci. Tvofi ho nasledujici hodnoty:
* uzivatelské jméno (ndzev identity),
» piihlasovaci uzivatelské heslo,
* stav identity (povolena/zablokovana),
* nastaveni piistupt k uzivatelskému a administratorskému rozhrani aplikace,
* kontejner, ve kterém je umistén,
* seznam piidélenych roli,
* hodnoty atributa.

Uzivatelské jméno je unikatni v ramci celé aplikace. Heslo musi mit délku alespon
8 znakli. Musi obsahovat jedno velké a jedno malé pismeno, jedno ¢islo a jeden jiny
znak. Nesmi se podobat zadné hodnoté ulozené¢ v atributech identity (ani jménu
identity). Pfi ukladdni hodnot atributi identity jsou provedeny nejprve nastavené

filtracni, poté validacni pravidla.
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3.2.6 Schvalovaci proces

Soucasti pozadavki mohou byt schvalovaci procesy. Schvalovaci proces se sklada ze
schvalovacich krokt. Kazdy krok obsahuje seznam schvalovatelt — identit. Schvalovaci
proces i schvalovaci kroky maji nastavenou Zivotnost. Po piekroceni této Zivotnosti
dojde k automatickému schvéleni ¢i zamitnuti (podle konfigurace procesu) kroku ¢i

celého pozadavku, pro ktery byl proces spustén.

Identita miize pozadavky na urcitou dobu delegovat na jinou identitu. V takovém

piipadé je v bézicim procesu ve vhodny ¢as nahrazena piivodni identita identitou novou.

Tabulka 3.5 zobrazuje konfiguraci dvou ukazkovych schvalovacich procesi.

Tab. 3.5: Ukazkové schvalovaci procesy

Proces Krok
Automaticka akce Automaticka akce
Nazev - Poradi - Schvalovatel
Typ Cas spusténi Typ Cas spusténi
i i petrzel
) . 1 schvalit | 10 minut i
vymazat_studenta schvalit 1 hodina janackova
2 zamitnout |50 minut lister

odebrat stravnika menzy |zamitnout |2 minuty 1 zamitnout |1 hodina hubert

Po vytvoteni pozadavku a spusSténi procesu vymazat studenta se bude ¢ekat 10 minut na
uzivatele (identity) petrzel nebo janackova. Jestlize maji uzivatelé nastaveny e-mail,
budou aplikaci najednou kontaktovani. Pokud n¢kdo z nich pozadavek schvali, pak se
bude pokracovat nasledujicim krokem procesu. Jestlize nékdo z nich pozadavek
zamitne, pak se proces ukonci a pozadavek bude odmitnut. Pokud uZivatelé nebudou do
10 minut reagovat, krok schvalovaciho procesu pozadavku se schvali a bude se
pokracovat druhym krokem. V druhém kroku je na uzivateli /lister schvaleni nebo
zamitnuti pozadavku. Pokud nebude do 50 minut reagovat, cely pozadavek bude

odmitnut.

Po vytvofeni pozadavku a spusténi procesu odebrat stravnika menzy se bude Cekat
2 minuty na reakci schvalovatele hubert. Pokud hubert do 2 minut pozadavek neschvali,

pak bude odmitnut.

O vysledku vSech pozadavkl bude aplikace informovat jejich tvlirce za ptedpokladu, Ze

maji nastaveny e-mail.
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3.3 Kontrola a transformace dat

Na rtznych mistech v aplikaci dochazi ke kontrole a transformaci dat. Kontrola se
provadi tzv. validatory. Validator obsahuje validacni fetézec a popis. NejCastéji se
pouziva pro kontrolu hodnot atributi pti uklddani identit nebo jeho samostatny
valida¢ni fetézec jako soucast filtru. Filtr obsahuje filtracni pravidla, vykonani kazdého
pravidla je podminéno validaénim fetézcem. Pomoci filtrii je v aplikaci zajiSténa
transformace dat. Pouziva se pfi uklddani atributii identity, pii pfenaseni hodnoty
atributi systému do atributl identit a naopak nebo pro transformaci ndzvii identit do

uzivatelskych jmen koncovych ucétl béhem vytvareni ucti na koncovych systémech.

3.3.1 Validaéni retézce

Validacni fetézec je specificky formatovany text obsahujici valida¢ni pravidla. Dle typu
miize valida¢ni pravidlo obsahovat nékolik argumentli. Format valida¢niho fetézce

znazoriuje syntaxe 3.2.

pravidlo[ & pravidlo...][ | pravidlo[ & pravidlo...]]...

Syntaxe 3.2: Syntaxe validacniho retézce

Pokud je potieba, 1ze Casti filtracniho fetézce uzavirat do zavorek. Aplikace obsahuje
nekolik zakladnich pravidel viz tabulku 3.6. Seznam pravidel lze kdykoliv rozsifit.
Pravidla se vztahuji k atributim a primérné¢ kontroluji hodnoty atributu, pro ktery jsou
definované. Kazdé pravidlo dostane seznam vSech hodnot daného atributu a vraci

pravdu nebo nepravdu (true nebo false).

Tab. 3.6: Validacni pravidla

Pravidlo Pouziti Popis
. . Kontroluje, zda v§echny hodnoty atributu
email email » . .
predstavuji platnou e-mailovou adresu.
: : Kontroluje, zda v§echny hodnoty atributu
p p predstavuji platnou IP adresu.
- - Kontroluje, zda v§echny hodnoty atributu
P P predstavuji platnou IPv4 adresu.
iov6 iov6 Kontroluje, zda vSechny hodnoty atributu
p p predstavuji platnou ipv6 adresu.
. . Kontroluje, zda jsou v§echny hodnoty atributu

numerical numerical Siselne
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Pravidlo Pouziti Popis

Kontroluje, zda se v§echny hodnoty atributu

range range MIN MAX nachazeji mezi ¢isly MIN a MAX.
Kontroluje, zda je délka fetézcti u vSech hodnot
strlen strlen MIN MAX atributu alespoit MIN a maximaln¢ MAX.
Kontroluje, zda vSechny hodnoty atributu odpovidaji
fegexp regexp VYRAZ Perl kompatibilnimu regularnimu vyrazu VYRAZ.
Kontroluje, zda se kazda hodnota atributu nachazi
inlist inlist HODN1 HODN?2 v seznamu hodnot HODN1 HODN?2 ... Nezavisle na

datovém typu se seznam prohledava s ohledem na
velikost pismen.

Kontroluje, zda je pocet hodnot alespont MIN

valuescount | valuescount MIN MAX a maximalng MAX.

Vraci pravdu, pokud vnoiené PRAVIDLO pouzité

not not PRAVIDLO ARG s argumenty ARG vraci nepravdu.

any any Vraci vzdy pravdu.

Kontroluje, zda hodnota proménné PROM vyhovuje
pravidlu PRAVIDLO, kde ARG jsou argumenty
pouzité pro PRAVIDLO. PROM je proménna
uloZzena v databazi, vztahuje se ke konkrétni identité.

getvar getvar PROM PRAVIDLO ARG

Kontroluje, zda alespon jedna z hodnot vyhovuje
contains contains PRAVIDLO ARG pravidlo PRAVIDLO. ARG jsou argumenty pro
PRAVIDLO.

Kontroluje, zda hodnoty atributu ATRIBUT
look look ATRIBUT PRAVIDLO ARG |vyhovuji pravidlu PRAVIDLO, kde ARG jsou
argumenty pro PRAVIDLO.

Valida¢ni pravidla jsou svazana s atributy. Vykonavaji se samostatné¢ pro kazdy
kontrolovany atribut, ale maji k dispozici hodnoty vsech ostatnich atributi konkrétni
provéifované identity (pfipadné koncového uctu) a specidlni virtualni atribut obsahujici
hodnotu, ktera predstavuje nazev identity. Argumenty pravidel nemuseji byt statické
hodnoty, mizou se odkazovat na jakoukoliv hodnotu jakéhokoliv dostupného atributu
pomoci specialnich proménnych:

° (o)

%$%USername, ktera piestavuje nazev identity

»  %atribut®Ns, kter ptestavuje N-tou hodnotu atributu atribut.
Nékdy muize byt uzitecné pouzit v argumentech pravidel znaky, které maji ve
valida¢nim fetézci specialni pouziti: (, &, |, _ aj. Takové znaky lze escapovat znakem \.
Jestlize maji byt soucasti argumentll mezery, lze vyuZit znak . Tento znak nahradi

aplikace pii pouziti mezerou.
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Piiklad pouziti

Nasledujici priklad demonstruje pouziti valida¢nich fetézcl pti kontrole hodnot atributi.
Tabulka 3.7 obsahuje seznam atributi s validacnimi fetézci, které jsou soucasti
validatoru ve schématu atributt a s konkrétnimi hodnotami pouzitymi u néjaké identity.
Zobrazuje vysledek kontroly hodnot vzhledem k pouZitym validaénim fetézcim. Ve
sloupci s kontrolovanymi hodnotami je zobrazeno u kazdé hodnoty jeji potadi tak, jak je
hodnota ulozena v databazi. Pokud atribut neobsahuje zadné hodnoty, pak se posuzuje

tak, jako by ho identita neobsahovala (Ize, pokud neni v pfifazené roli jako povinny).

Tab. 3.7: Pouziti validacnich pravidel na konkrétni hodnoty

alt\i‘?lflel‘t,u Validacni Fetézec Kontrolované hodnoty Vystup validatoru
mail valuescount 1 1 & strlen 1 1. jan@email.com n:\Pf)rrl?V((i)?ir_n?nel?; ?p (I)Iézltla
2500 & email 2. novak@firma.cz p podm! pe
hodnot je vice nez jedna)
1. Kim-Chun Papaduos Jan | nepravda — neni splnéna
fullName valuescount 1 1 & strlen 1 50 | Oliver-Radim Theo druha podminka (délka
Raduanovi¢ Novak fetézce je vétsi nez 50)
categor valuescount 1 1 & inlist | internista pravda — jsou splnény
gory internista externista ’ vSechny podminky
pravda — jsou splnény
vSechny podminky
(pocet hodnot je od 1
valuescount 1 4 & (inlist 1. administrativa do 4 a hodnota je
group administrativa manageri | 2. skup5 V seznamu
regexp /~skup[0-9]+$/) 3. manageri administrativa, manageri
nebo zacina fetézcem
skup a pokracuje
n&jakym Cislem)
pravda — jsou splnény
valuescount 1 1 & inlist vSechny podminky
primaryGroup | %group%1% %group%2% | 1. skup5 (pocet hodnot je jedna,
Y%group%3% %group%4% hodnota je jedna
z hodnot atributu group)
pravda — jsou splnény
i Addr valuescount 2 2 & contains | 1. 192.168.80.5 zggz:sz.goig\lgﬁzé P
p ipv4 & contains ipv6 2. fe80::6¢88:14ff:fe55:3480 Je prave .
adresy, z nichz jedna je
IPv4, druha IPv6)

3.3.2 Filtracni retézce

Vsechny transformace dat jsou konfigurovatelné pomoci filtrti, respektive filtraénich

fetézcli. FiltraCni fetézec obsahuje filtracni pravidla. Vykonani kazdého pravidla je
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podminéno splnénim valida¢nich pravidel, ktera jsou jeho soucésti. Format filtracniho

fetézce znazoriuje syntaxe 3.3.

validacni pravidla ? filtracni pravidla[ ; validacni pravidla ?
filtrac¢ni pravidla...]

Syntaxe 3.3: Syntaxe filtracniho retézce

Filtra¢ni pravidla jsou oddélena ¢arkou. Budou vykonavana ve stejném potadi, v jakém
jsou definovéana. Stejné jako v piipad€ validacnich fetézcl lze 1 filtraéni podietézce
uzavirat do zavorek. Tabulka 3.8 obsahuje seznam filtra¢nich pravidel, ktera aplikace

v zakladu obsahuje. Snadno Ize vytvofit (naprogramovat) pravidla dalsi.

Tab. 3.8: Filtracni pravidla

Pravidlo Pouziti Popis
Ofez prazdnych znakt ze zacatka
trim trim a konct fetézct, které obsahuji jednotlivé
hodnoty atributu.

Ke vSem hodnotam atributu pfidat zleva
join join left[right HODNOTA1 HODNOTA?2 ... | (left) nebo zprava (right) hodnoty
HODNOTAL1, HODNOTA2, ...

Nahradi hodnoty atributu sekvenci Cisel.
Sekvence je v databazi uloZena pod
nazvem NAZEV a uchovava si ¢islo,
které vrati pti dalsim pouziti filtru. Toto
¢islo je v rozsahu od MIN do MAX a po
kazdém pouziti filtru se inkrementuje
sequence sequence NAZEV MIN MAX PRIRUSTEK | o hodnotu PRIRUSTEK. Po prekroceni
MAX se zacina znovu od MIN, piipadné
pokud je ¢islo mensi nez MIN
(PRIRUSTEK je zaporna hodnota), pak
se za¢ina znovu od MAX. Je to globalni
hodnota. Tu samou sekvenci lze pouzit
u vice atributt.

Neprovadi zadnou transformaci hodnot
atributd. Odesle e-mail na adresu

sendemail sendemail ADRESA PREDMET TELO ADRESA. Predmét e-mailu je
PREDMET, télo TELO.
Viytvoii (nebo aktualizuje) v databazi
setvar setvar PROM HODNOTA proménnou PROM a naplni ji hodnotou

HODNOTA. Hodnotu proménné lze
pouzit ve valida¢nim pravidle getvar.

Filtra¢ni pravidla jsou svdzana s konkrétnimi atributy ¢i hodnotami. Argumenty pravidel
nemuseji byt statické hodnoty, pomoci proménnych je mohou z ¢asti nebo Uplné tvoftit

hodnoty jinych atributli. PouZziti proménnych je stejné, jako u valida¢nich pravidel.
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Nelze spoléhat na to, Ze filtr bude mit k dispozici vzdy hodnoty atributl identity. Filtry
v zavislosti na pouZiti pracuji s riznymi sadami atributi. Béhem aktualizace atributl
identit pomoci atributti uzivateli koncového systému pracuji filtry se sadou, ve které
nékteré hodnoty atributl identit jsou nahrazeny atributy uzivateli koncovych systému.
S tim je tieba pocitat. Nekdy se mutize stat, ze bude v riznych ¢asech dvakrat filtrovana
stejnd hodnota. VéEtSinou neni vhodné, aby po dvou prichodech timtéz filtrem byla jiz

jednou profiltrovana ta sama hodnota znovu transformovana.

V piipad¢ transformace jména identity na nové jméno uzivatele béhem jeho vytvéreni
v koncovém systému nema filtr k dispozici Zadnou sadu atributi, pouze virtualni atribut

obsahujici nazev identity.

Priklad pouziti

Tabulka 3.9 ukazuje piiklady pouziti filtri na rGzné atributy identity. Ve sloupcich
obsahujicich hodnoty atributi jsou u hodnot ¢isla urcujici potadi, ve kterém jsou

hodnoty uloZzeny v databazi.

Tab. 3.9: Priklady pouziti filtracnich pravidel

Hodnoty | Hodnoty

N?Zev Filtracni ietézec Popis filtra¢nich pravidel pred po
atributu g ]
filtraci | filtraci
fullName any ? trim Vseclvmy’hodnoty attlbutu budou 1.' Uc 1. Uc Li
mit ofezany koncové mezery. Li
Kazda hodnota atributu, ktera je
-1 (mtize to byt jeho vychozi
inlist -1 ? sequence uidnumber hodnota) se nahradi hodnotou,
uidNumber - 8¢ kterou obsahuje sekvence 1. -1 1.15187

10000 200000 1 uidnumber. Minimalni hodnota

sekvence je 10000, maximalni
200000. Inkrementuje se o 1.

—

Vsechny hodnoty atributy budou | 1. 500
seat any ? sequence s 1 5000 2 nahrazeny definovanou sekvenci |2.-91
(1 az 5000, inkrementace po 2). |3.45

W N =
WD W =
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2 Hodnoty | Hodnoty
Nazev TV red 3ot : 7 ] o
atributu Filtracni retézec Popis filtra¢nich pravidel pred ) po
filtraci | filtraci
Filtra¢ni pravidla neprovadé;ji
zadnou transformaci. Jestlize je
hodnota atributu badPwdCount
valuescount 1 1 & range 3 vétsi nebo rovna hodnoté 3
2000000 & look mail a identita ma nastavenou
valuescount 1 1 & not getvar | e-mailovou adresu a pouze
badpwdcountsent inlist yes ? | tehdy, kdyZz proménna
sendemail %mail%]1% badpwdcountsent neobsahuje
Upozornéni yes, pak systém zasle uzivateli
badPwdCount Poé?t v_,pfih{aéovacich qukusﬁ j e-mail.’ Po zaélén’i e-mailu se 14 14
e vetsi nez 2\nJestlize jste za |nastavi proménna
pomnéli_heslo\, kontaktujte a |badpwdcountsent na hodnotu
dmina, setvar badpwdcountsent | yes. Diky tomu se nebude po
yes; valuescount 1 1 & getvar | kazdé filtraci hodnot odesilat
badpwdcountsent inlist yes & | novy e-mail. Pokud hodnota
range 0 2 ? setvar atributu klesne pod 3, pak se
badpwdcountsent no proménna badpwdcountsent
nastavi na fetézec no. Diky
setvar a getvar si tedy aplikace
miZze pamatovat rizné stavy.
Jestlize hodnota atributu mail
neni platna e-mailova adresa,
pak k ni zprava pfidam fetézec
mail ya.lue.scount 1 1 & not email ? @f.c%. PE‘O Prakticks’: pouziti by la 1. a@f.cz
join right @f.cz filtra¢ni fetézec potreboval
samoziejme vylepsit, protoze
pridanim doménové ¢asti nemusi
vzniknou platny e-mail.

3.4 Postupy vytvareni pozadavki

Po ptihlaSeni do aplikace vytvoii administrator pozadavek. Soucasti kazdého pozadavku

je popis a divod. Popis by mél jednoznacné definovat vytvareny pozadavek tak, aby ho

schvalovatel¢ snadno identifikovali. V divodu by mélo byt uvedeno, proc¢ byl

pozadavek vytvoren. Dalsi soucasti pozadavku jsou zavislé na konkrétnimu typu

vytvafeného pozadavku. Béhem ukladani kazdého pozadavku se kromé kontroly hodnot

a opravnéni zjistuje, zda miize byt realn¢ proveden.

3.4.1 Vytvoreni pozadavku na pridani identity

Obrazek 3.2 znazoriuje kroky, které aplikace vykona pred tim, nez je pozadavek ulozen

a muze byt zpracovavan. Zobrazuje akce provedené jak na stran¢ klienta (rozhrani

piikazového fadku pro administratory), tak na strané serveru.
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Admin konzole Server

Zadgm [ Zkontrolovat vstupni hodnoty
nového - R
La existenci objektu

pozadavku

[hodnoty jsou Spatné] [hodnoty jsou v poradku]

[ Pridat do pozadavku role vyzadované kontejnerem a role vychozi pro kontejner ]

|

[ Zkontrolovat, zda je pridélena alespon jedna role ]

[neni ptidélena Zadna role] Yfje pridélena alespoii jedna role]

—

[ Zkontrolovat opravnéni k vytvoreni identity s vybranymi rolemi

[opravnéni odmitnuto] opravnéni pridsleno]

Pridat do pozadavku atributy, které jsou povinné ve vybranych
rolich a maji vychozi hodnoty

[ Pridat vychozi hodnoty zadanym, ale nevyplnénym atributim ]

|

[ Zkontrolovat, zda data vybrané role splnuji pozadavky kontejneru ]

2 [alespoii jedna role nespliiuje pozadavky]Y[vsechny role vyhovuji kontejneru]

[ Odstranit z pozadavku nadbytecné atributy ]

1

[ Zkontrolovat, zda jsou zadany vSechny pozadované atributy ]

[chybi alespon jeden pozadovany atribut [véechny pozadované atributy jsou zadany]

.

[ Filtrovat atributy ]

!

[ Zkontrolovat hodnoty atributt ]

Zobrazeni
chybové
hlasky

[hodnoty odpovidaji valida¢nim pravidlim]

2’

By

[hodnoty nespliuji valida¢ni pravidla]

[ Zkontrolovat silu hesla ]

[heslo porusuje politiku hesell Y{heslo odpovidéa poZzadované kvalité]

0<

Zobrazeni
potvrzeni
o vytvoreni
pozadavku

{ Ulozit pozadavek ]

Obr. 3.2: Postup vytvoreni pozadavku na vytvoreni identity

Pozadavek obsahuje kromé popisu a divodu nasledujici: ndzev vytvarené identity,

heslo, kontejner, ve kterém bude identita umisténa, pfifazené role a atributy

s hodnotami.
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Po odeslani dat se zkontroluje format vstupnich hodnot a provéti se, zda existuji
vybrané role, schémata zadanych atributii a pozadovany kontejner. Poté se zjisti, zda
nazev zvolené identity v systému jiz neexistuje. Na zéklad¢ nastaveni kontejneru se
oveti, zda byly vybrany vSechny kontejnerem vyZadované nebo pro nové objekty
vychozi role. V piipad¢ potieby se do pozadavku chybéjici role doplni. Nova identita
musi mit pfidélenou alesponl jednou roli. V tomto bod€é prob&hne kontrola opravnéni.
Bude se zjistovat, zda uzivatel vytvarejici pozadavek ma opravnéni vytvofit identitu se

vSemi piifazenymi rolemi. Béhem této operace se nahraji schvalovaci procesy.

Nyni ma aplikace k dispozici dostatek informaci, aby na zaklad¢ roli vyhodnotila, zda
byly zadany vSechny povinné atributy. Pro kazdy chybé&jici povinny atribut zjisti, zda
jsou v jeho schématu definovany vychozi hodnoty. Pokud jsou, pak je dany atribut
pfidan do pozadavku s jeho vychozimi hodnotami. V pozadavku se mohou vyskytovat
atributy, kterym nebyly uzivatelem (administratorem) ptifazeny zadné hodnoty. VSem
témto atributim se aplikace pokusi pfifadit vychozi hodnoty (pokud byly definovany)

dle jejich schémat.

Poté aplikace zkontroluje, zda byly splnény pozadavky kontejneru. Timto krokem

zabrani tomu, aby identita obsahovala role, které nejsou v kontejneru povolené.

V dal$im kroku odstrani aplikace z pozadavku vSechny nadbytecné atributy, tzn. takoveé
atributy, které nejsou definovany v zadné ptidélované roli. Pokud nechybi Zadné
povinné atributy, pak se provede transformace hodnot na zaklad¢ filtracnich pravidel
definovanych pro jednotlivé atributy v jejich schématech. Poté se na zakladé

validac¢nich pravidel zkontroluji hodnoty atributt.

Na zavér aplikace zkontroluje silu hesla zvoleného pro vytvafenou identitu a ulozi
pozadavek do databaze k dalSimu zpracovéni. UZivatel, ktery pozadavek vytvofil se

dozvi vysledek operace, dalsi kroky probihaji v pozadi.

Spusti se schvalovaci proces, po jehoz dokonceni se aplikace pokusi pozadavek
autorizovat, tj. vytvofit pozadovanou identitu. Pocita se s tim, ze proces schvalovani
muze trvat del$i dobu. Béhem této doby by mohlo dojit k upravé schémat atributd,
nastaveni roli apod. Proto se vSechny kroky (kromé kontroly opravnéni) popsané

v predchozich odstavcich provedou znovu béhem autorizace pozadavku.
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3.4.2 Vytvoreni poZadavku na upravu identity

Obrazek 3.3 zobrazuje postup vytvoreni pozadavku na Upravu identity. Vzhledem

k mnozstvi krokti je postup na obrazku zjednodusen.

Admin konzole Server

Zadani

nového
pozadavku

& 5

\[ Zkontrolovat vstupni hodnoty
7[ a existenci objektl

[hodnoty jsou $patné]l Y hodnoty jsou v poradkul

[ Zkontrolovat opravnéni k provedeni pozadovanych zmén ]

[chybi néjaka opravnéni] vSechna opravnéni pridélena]

Pridat vychozi hodnoty zadanym novym,
ale nevyplnénym atributim

l

[Pf‘idat do pozadavku atributy, které jsou povinné ve vybranych ]

rolich a maji vychozi hodnoty, pro kazdy atribut zkontrolovat
pozadované opravnéni

[opravnéni chybi] [opravnéni pridéleno]

[ Zkontrolovat, zda data vybrané role spliuji poZzadavky kontejneru ]

[alespoii jedna role nespliuje pozadavky[YTvechny role vyhovuji kontejneru]

[ Odstranit z pozadavku nadbytecné atributy ]

!

[ Zkontrolovat, zda jsou zadany vSechny pozadované atributy ]

[chybi alespoii jeden pozadovany atribut [vSechny pozadované atributy jsou zadany]

]

[ Filtrovat atributy ]

|

[ Zkontrolovat hodnoty atributt ]

Zobrazeni
chybové
hlagky

X

[hodnoty nesplityji valida¢ni pravidlal Y [hodnoty odpovidaji validaénim pravidliim]

0

[ Zkontrolovat silu nového hesla (pokud bylo zadéno) ]

[heslo porusuje politiku hesel] J{heslo bylo zad4no a odpovida pozadavkiim]

Zobrazeni
potvrzeni
o vytvoreni
pozadavku

{ Ulozit poZzadavek ]

Obr. 3.3: Postup vytvoreni pozadavku na upravu identity
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Pozadavek kromé popisu a divodu obsahuje povinné ndzev upravované identity,

volitelné:

* novy nazev identity (v pfipadé prejmenovavani), ktery bude po filtraci pouzit

1 pro nové nazvy vSech koncovych ucta,

* heslo, které bude nastaveno identit¢ a vSem pfipojenym uctim v koncovych

systémech,

* zménu stavu z povoleno na blokovano nebo naopak,

* nastaveni urovné piistupu (uzivatelské rozhrani nebo uzivatelské a spravcovské

rozhrani),

* ndzev kontejneru, do kterého ma byt identita piesunuta,
* seznam roli, které maji byt identité ptid¢leny,
* seznam roli, které maji byt identité odebrany,

* nové atributy, které budou soucasti identity nebo jejichz hodnoty budou

slouceny s jiz existujicimi atributy,

* hodnoty, které budou z existujicich atributli odstranény nebo nazvy atributd,

které budou identit¢ odebrany,

 atributy, jejichz hodnoty nahradi obsah existujicich atributti.

4

Po odeslani dat se zkontroluji vstupni hodnoty a ovéfi se existence vybranych objekta,
tzn. upravovanych identit, roli pro odebrani nebo ptidani, nového kontejneru a schémat

vSech uvedenych atributti.

Poté podle vybranych pozadovanych zmén probéhne kontrola opravnéni a nahravéani
schvalovacich procesii. Kontrola je mnohem komplexné&j$i nez u pozadavku na
vytvofeni identity. Behem ni se na zéklad¢ Clenstvi cilové identity v rtznych rolich
muze ovéfovat, zda uzivatel vytvarejici pozadavek mize ménit nazev identity,
nastavovat heslo, pfesunout identitu do jiného kontejneru, zménit status ucth
(povoleny/blokovany), upravit nastaveni pfistupi k jednotlivym rozhranim aplikace,
pridavat nebo odebirat ¢lenstvi ve vybranych rolich a upravovat hodnoty zvolenym

atributum.
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Po kontrole opravnéni se aplikace pokusi pfidat vychozi hodnoty vSem ptiddvanym
nebo nahrazovanym atributim, jimz nebyly v poZadavku nastaveny hodnoty za

predpokladu, Ze identita zvolené atributy jiz neobsahuje.

Poté se provéii, zda byly zaddny vSechny atributy povinné v rolich, jejichz ¢lenem se po
autorizaci pozadavku identita stane. VSechny chybéjici povinné atributy se aplikace
pokusi do pozadavku pfidat. To se podaii pouze tehdy, maji-li atributy ve schématech
uvedeny néjaké vychozi hodnoty a ma-li uzivatel vytvarejici pozadavek opravnéni
k jejich Upravé.

Dalsi postup je jiz identicky s postupem vytvafeni pozadavku na vytvofeni identity.
Ovéii se splnéni pozadavkd nového kontejneru, odstrani se nadbytec¢né atributy
a provede se filtrace a kontrola hodnot vSech atributi identity. Pokud je soucasti

poZadavku nové heslo, provede se kontrola jeho sily.

Na zavér se pozadavek ulozi do databaze k dalSimu zpracovani a jeho autorovi se

zobrazi vysledek operace.

V pozadi se spusti schvalovaci proces, po jehoz dokonceni se aplikace pokusi
pozadavek autorizovat, tj. upravit pozadovanou identitu. Stejné¢ jako v pfipadé
pozadavku na vytvafeni identity se béhem autorizace provedou vSechny kroky (kromé

kontroly opravnéni) zminiované v piedchozim textu znovu.

3.4.3 Vytvoreni poZadavku na odstranéni identity

Kromé popisu a diivodu obsahuje pozadavek pouze nazev identity. Po zkontrolovani
vstupnich hodnot a kontroly existence vybrané identity se na zéklad¢ c¢lenstvi cilové
identity v rolich zkontroluje opravnéni k provedeni dané akce. Pti kontrole opravnéni
prob&hne nahrani schvalovacich procest. Po uloZeni se pozadavek zpracovava stejnym

zpusobem jako ostatni zminované pozadavky.

3.4.4 Vytvoreni pozadavku na delegaci schvalovani

Uzivatel (identita) miize vSechny své schvalovaci pozadavky pfesmérovavat na nékoho
jiného. Pozadavek kromé popisu a diivodu obsahuje cilovou identitu a ¢asovy interval,
po ktery bude piesmérovani pozadavkl na zvolenou identitu v platnosti. Po odeslani

pozadavku se zkontroluji vstupni hodnoty a existence vybrané identity. JestliZze aplikace
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pro autora pozadavku zpracovava v pozadi 5 a vice dalSich pozadavki, pak se novy
pozadavek nepodaii vytvofit. Poté aplikace zkontroluje poZadované opravnéni
k vytvotreni delegace a nahraje schvalovaci procesy. Pozadavek se ulozi a zpracovava

stejnym zplisobem jako ostatni zmiflované pozadavky.

3.4.5 Vytvoreni poZadavku na zruSeni delegace schvalovani

N¢kdy se muze stat, ze je potfeba zrusit aktualné delegované schvalovani jesté pied
vyprsenim jeho platnosti. V takovém ptipadé uzivatel (identita) vytvoii pozadavek na
zruseni delegace schvalovani. V jeden okamzik miize byt schvalovani delegovano pouze
na jednu identitu, proto je v pozadavku uveden pouze popis a divod. Pozadavek Ize
vytvorit pouze tehdy, pokud jiz aplikace v pozadi nezpracovava 5 a vice pozadavkl od
daného autora. Po zkontrolovani opravnéni k odstranéni delegovaného schvalovéni
a nahrani schvalovacich procest se pozadavek ulozi do databdze. Poté se zpracovava

stejnym zplisobem jako ostatni pozadavky.

3.5 Zpracovani pozadavki
Pozadavky mohou nabyvat dvou stavii:

 STATE PENDING CHANGES, kdy se ¢eka na zpracovatele pozadavkii,

« STATE WAITING FOR APPROVAL, kdy se ceka na schvaleni kroku

schvalovaciho procesu.

Nové pozadavky se ukladaji se stavem STATE PENDING CHANGES. Po né¢jaké dobé
je zaregistruje zpracovatel pozadavkll pravidelné se spoustéjici v pozadi. Nacte jejich
schvalovaci proces a spusti ¢asova¢ (pokud neni spustén) urcujici jejich Zivotnost.
Kromé novych pozadavki existuji jiz probihajici pozadavky se stavem
STATE PENDING CHANGES. Pokud jsou pozadavky zamitnuté, odstrani je
z databaze. V pfipadég, Ze schvalovaci proces obsahuje néjaké kroky, pak nacte novy
krok, ve kterém v pfipadé potieby nahradi nékteré schvalovatele delegovanymi
identitami. Pokud z4dné kroky neobsahuje, pak zpracovatel pozadavek bere jako
schvaleny a provede autorizaci, respektive vykonani pozadavku. V opacném piipade
ulozi poZadavek do databaze se stavem STATE WAITING FOR APPROVAL a c¢eka

na schvaleni schvalovateli aktualniho kroku.
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Poté kontroluje expirované pozadavky ve stavu STATE WAITING FOR_APPROVAL
a podle konfigurace schvalovaciho procesu provadi pozadované operace (schvaleni,

zamitnuti).

Jakmile schvalovatel provede schvaleni nebo zamitnuti poZzadavku, ulozi se ve stavu
STATE PENDING CHANGES a zpracovatel s nim nakladd stejné jako s novym

pozadavkem.

3.6 Postup komunikace konektoru s aplikaci

Centralni serverova aplikace nikdy nenavazuje spojeni s zddnym koncovym systémem.
Navazovani spojeni je v rezii konektort. Konektor se vzdy pfipojuje k aplikaci, nikdy
aplikace ke konektoru. Diky tomu je prace s aplikaci rychld, pfi sprave identit se ne¢eka

na koncové systémy a nevadi ani jejich dlouhodoba nedostupnost.

Konektor pomoci JSON-RPC vola metody webového rozhrani serverové aplikace. Jako
prvni metodu pro stazeni piihlasovaciho tokenu. Pouze zde se autentizuje klicem
uloZzenym v aplikaci pro konkrétni systém, ktery konektor spravuje. Pii volani dalSich
metod pouziva k autentizaci stazeny token. Pro bezproblémovou funkci musi dodrzovat

pofadi volani metod urcenych ke spravé ucta.

Se serverem neudrzuje trvalé¢ spojeni. V kazdém spojeni zavold vzdalenou metodu
a zpracuje navracend data. Konektor nebézi trvale, interval a zplisob jeho spousténi
urcuje spravce systému. Po spusténi zane postupné volat rizné serverové metody.
Jestlize dodrzi potadi jejich pouziti, pak pfipadny vypadek spojeni béhem komunikace
konektoru se serverem nezpiisobi trvalou nekonzistenci dat ani na stran¢ serveru, ani na

stran€ konektoru.

Serverova aplikace si v databazi udrzuje zdznamy vSech uzivatelskych uctl, které se
nachazeji v jednotlivych spravovanych systémech. Pro kazdy ucet ma lokaln¢ ulozené
hodnoty vSech atribut, které ji konektor spravujici systém odeSle. Jedna se vlastné

o entity, kdy kazda entita ptedstavuje jeden ucet na koncovém systému.

Diagram na obrazku 3.4 znézoriiuje princip Cinnosti konektoru. Ukazuje, jak probiha

komunikace mezi konektorem a serverem.
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Ziskat ze serveru jednoho uzivatele, L
kterému pottebuje aplikace zménit jméno J\

[byl vracen uZivatel] >{ Zménit uzivatelské jméno ]

[zadny uzivatel nebyl vracen]

A

[ Odeslat serveru seznam uzivatell ]

Ziskat ze serveru jednoho uzivatele, Potvrdit Inéni Gkol ]
kterému potiebuje aplikace zmeénit status OIVECIHISOrVENSP M SIIUKO Y

[byl vrécen uiivatel] >{ Povolit/zablokovat uzivatele ]

[Zadny uzivatel nebyl vracen]

M

Ziskat ze serveru jednoho uzivatele, Zasl ~slodok splndni dkol ]
kterému potrebuje aplikace zménit heslo aslai servernwvyslecexisplnenigukol

Tbyl vrécen uZivatel] %{ Zménit uzivatelské heslo ]

[Z&dny uZivatel nebyl vracen]
Ziskat ze serveru jednoho uzivatele,
kterého potrebuje aplikace v systému vytvorit

N Ve V.
[byl vracen uzivatel] -\ Vytvorit uzivatele ]

L O

[Zadny uZzivatel nebyl vracen]

g

Ziskat ze serveru jednoho uzivatele, Potvrdit Inéni Gkol ]
kterému potrebuje aplikace aktualizovat atributy OLVIECLISCIVEUSIIEHIUKO

[byl vracen uzivatel] >{ Aktualizovat uzivateli atributy ]

[zZadny uZivatel nebyl vracen]

L (<]

Ziskat ze serveru seznam jmen uZzivateld,
kteri maji v aplikaci zastaralé atributy

e

[ Vybrat a odstranit ze seznamu prvni

- — - uzivatelské jméno a pro daného uZzivatele
[seznam jmen neni prazdny] l poslat serveru hodnoty atributd ze systému

[seznam jmen je prazdny]

X

Ziskat ze serveru seznam jmen uZivateld,
které potrebuje aplikace odstranit

- —— > Na zékladé seznamu jmen odstranit uzivatele ]
[seznam jmen neni prazdnyTl

[seznam jmen je prazdny]

O]

[ Potvrdit serveru dokonc¢eni aktualiza¢ni procedury }(

Obr. 3.4: Princip cinnosti konektoru

1. Dokud bude aplikace vracet néjaky uzivatelsky tcet, bude konektor v cyklu provadét

nasledujici operace. Pozada o zaslani jednoho uzivatele, kterému potiebuje aplikace
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zménit uzivatelské jméno v koncovém systému. Aplikace nejprve zméni ndzev uctu
ve své databazi v ulozené uzivatelské entité. Poté vymaze zadost a odesle konektoru
nazev uzivatelského uctu spolu s novym ndzvem uzivatele. Je to relativné
nebezpecnd operace. Vypadek spojeni miize zpusobit, Ze si sice aplikace vede ucet
pod novym nazvem, ale v koncovém systému nebyl ucet ptejmenovan. Diky tomu si
bude aplikace v nésledujicich krocich myslet, ze ucet v koncovém systému byl
vymazan a zaroven piibyl ucet novy. Béhem nasledujicich krokli vSak sebe sama

uvede do konzistentniho stavu.

. Konektor odesle serveru seznam vSech uZivatelli, ktefi se nachédzeji na jim
spravovaném systému. Seznam obsahuje u kazdého uzivatelského uctu néjakou
kontrolni hodnotu, kterd jednoznan¢ urcCuje aktualitu hodnot jeho atributh
v koncovém systému. Touto hodnotou muze byt cokoliv. Typicky se bude jednat
o néjaky Casovy udaj urcujici, kdy byl uzivatel aktualizovan. Hodnotou muze byt
1 hash ziskany z hodnot atributli nebo né¢jaky ndhodny text. Na zaklad¢ této hodnoty
aplikace urcuje, kdy je potfeba aktualizovat systémem mapované atributy hodnotami

z koncového systému.

Aplikace (na serveru) projde vSechna zasland uzivatelskd jména a vytvoii pro né ve
své databazi mistni entity. Pokud jiz entita existuje, aktualizuje jeji kontrolni
hodnotu. Poté smaze vS§echny mistni entity (ne identity) predstavujici koncové ucty,

které jiz ve spravovaném systému neexistuji — nebyly v zaslaném seznamu.

. Konektor pozada o zaslani jednoho uzivatele, ktery ma byt v koncovém systému
zablokovan nebo povolen. VSechny mistni entity pfedstavujici koncové uzivatele
obsahuji informaci, zda je koncovy ucet zablokovan nebo povolen. Stav identity je
distribuovdn vSem namapovanym koncovym uctim. Serverova aplikace vrati
uzivatelské jméno a pozadovanou akci pro takovy ucet, jehoz stav se lisi od toho, ve
kterém je namapovana identita. Po provedeni zmén potvrdi konektor serveru
vykonéani akce. Jestlize operace na strané¢ konektoru selhala a neodeSle serveru
potvrzeni, pak konektor nemulze pokracovat v dal§i Cinnosti. VSechny ptedchozi
kroky se budou opakovat do té doby, dokud bude serverova aplikace vracet néjaky

uzivatelsky ucet.
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Zpisob reakce konektoru na piikaz ,,zablokuj ti¢et™ nebo ,,povol ucet” zavisi pouze
na konektoru a aplikace pocita s tim, Ze u nékterych systémt nemusi jit aktualni stav
snadno zjistit. Proto neimplementuje zadny zplsob na zjistovani aktudlniho stavu
uct v koncovych systémech. Pokud bude ucet v koncovém systému blokovan nebo
povolen jinym softwarem, pak se to aplikace nedozvi a bude obsahovat
nekonzistentni informace. Tento potencidlni problém fesi tak, ze v pravidelnych
intervalech znovu vraci stejné wuzivatelské ucty s prislusSnym piikazem

(blokovat/povolit).

. Dokud bude server vracet néjaky uzivatelsky ucet, bude konektor opakovat
nasledujici sekvenci. Pozdda serverovou aplikaci o zaslani jednoho uzivatele,
kterému méa zménit heslo ve spravovaném systému. Aplikace vrati konektoru
uzivatelské jméno a nové heslo. Konektor se pokusi nastavit heslo uzivateli
spravovaného systému. Poté posle serveru informaci o vysledku provedené akce
(Gspeéch/netspéch). Server si vysledek akce ulozi a nezavisle na Gspéchu vymaze
zadost o nastaveni nového hesla. Diky tomu se o pfipadném neuspéchu muize
dozvédéet prislusna identita nebo administrator a neni nutné dlouhodobé skladovat

zvolena hesla v databazi.

. Dokud bude serverova aplikace vracet né&jaké UCty, bude konektor opakovat
nasledujici postup. Pozad4 server o zaslani jednoho uzivatelského Uctu, ktery je
potfeba v koncovém systému vytvofit. Pokud nema v aplikaci nakonfigurovany
systém nastavené ignorovani neexistujicich uzivateli, pak serverova aplikace vrati
nazev uzivatelského uctu, heslo (pokud ho koncovy systém podporuje) a mapované
atributy. Aplikace vybere takovou identitu, kterd mé mit v koncovém systému ucet
a zadny takovy ucet neni na identitu namapovan. Identita musi spliiovat podminku,
ze Cas jeji aktualizace je niz$i nez Cas aktualizace daného systému. Tim se zajisti, ze
prob&hlo mapovani ucti daného systému, protoZe €as Upravy identity je star$i nez cas
aktualizace dat z konektoru.

V nékterych pripadech mize po transformaci uzivatelského jména identity aplikace
zjistit, ze pozadovany ucet v koncovém systému jiz existuje. Pokud takovy ucet neni
jesté namapovan na zadnou identitu, pak aplikace provede mapovani a upozorni

konektor. Pokud jiZ namapovan je, pak nastala kolize jmen. Tento stav musi vyfesit
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spravce systému. Pfi¢inou muze byt nevhodné nastaveni pravidel transformujicich

nazev identity do nazvi ¢t v koncovych systémech.

Pokud koncovy ucet jesté neexistuje, pak pro n¢j ve své databazi serverova aplikace
vytvoii prazdnou entitu. Takova entita obsahuje pouze ndzev uctu, informaci
o propojeni (mapovani) na identitu a vypnuty pfiznak urCujici, ze jde o prvni
synchronizaci dat z koncového systému do aplikace. Diky tomu se v dalSich krocich
nebude aplikace pokouset aplikovat pravidla prvni synchronizace dat. Po vytvofeni
entity odesle aplikace konektoru pozadovany ucet. Ten bude obsahovat takové
atributy, které jsou do systému namapované. Nemuseji mit zapnutou synchronizaci
smérem do systému. Hodnoty vSech téchto atributi projdou transformacnimi
pravidly. Aplikace nevyzaduje po konektoru potvrzeni vytvotreni koncového uctu.
Predpoklada tuspéch. V piipadé nelGspéchu mize na kritkou dobu obsahovat

nekonzistentni informace. Tento stav automaticky vyiesi dalsi spusténi konektoru.

. Konektor pozada server o zaslani jednoho uctu, kterému je zapotiebi aktualizovat
atributy v koncovém systému. Kazdy atribut identity obsahuje ¢iselnou informaci
urcujici verzi dat. Informace neurcuje verzi hodnot konkrétniho atributu, po zméné
hodnot atributu bude jeho verze nastavena na maximalni verzi vSech atributii identity
zvySenou o jednicku. Entity koncovych uctl obsahuji Ciselny tdaj urcujici verzi
atributl identity, se kterou byl ucet smérem do systému synchronizovan. V§ima si
pouze téch atributli, které jsou mapované a synchronizované smérem do systému.
Konektor vrati takovy ucet, jehoZ mistni entita ma tento idaj niz$i nez je maximalni
hodnota vSech do systému namapovanych atributli, které maji povolenou
synchronizaci smérem do systému. Pied zaslanim uc¢tu konektoru nastavi aplikace
tento udaj tak, Ze bude obsahovat maximéalni hodnotu vSech do systému

namapovanych atributi vynasobenou hodnotou -1.

Informace zaslané konektoru obsahuji nazev uzivatelského uctu a hodnoty atributti
jeho identity namapovanych s nastavenou synchronizaci do koncového systému.

Vsechny odeslané hodnoty prosly transformacnimi pravidly.

Po provedeni zmén odesle konektor serveru potvrzeni. Serverova aplikace nahradi
v pfislusné entit¢ hodnotu obsahujici zdpornou maximalni verzi synchronizovaného

atributu jeji absolutni hodnotou. Tim se potvrdi synchronizace dat vici jejich urcité
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verzi na strané serveru. Bez potvrzeni provedené operace nemuze pokraCovat

konektor v dalsi ¢innosti.

Cely postup popsany v tomto bod¢ se bude opakovat do té doby, dokud bude server

vracet néjaky uzivatelsky ucet.

. Konektor stdhne ze serveru seznam uzivatelskych uctd, u kterych ma neaktudlni
hodnoty atributl. Server potiebuje, aby kazdému zaslanému uctu konektor
aktualizoval hodnoty atributi v aplikaci hodnotami atributli ve spravovaném

systému.

Serverova aplikace vrati v seznamu takové uzivatelské ucty, jejichz mistni entita
obsahuje novou kontrolni hodnotu urcujici aktualitu koncovych atributi. Seznam
bude obsahovat i Ucty, jejichz kontrolni hodnota byla aktualizovand v pfedminulé
aktualizaci provadéné ve 2. bodé. To ve vysledku zpiisobi, ze kazdy zaslany
uzivatelsky ucet bude aktualizovan alespon dvakrat (podruhé v dal§im spusténi
konektoru). Tim se zajisti konzistence hodnot atributii v aplikaci s hodnotami
v konektoru 1 v ptipadech, kdy kontrolni hodnota obsahuje nevhodné tidaje jako Cas
posledni aktualizace koncového uctu. Mohlo by se stat, Ze konektor odesle hodnoty
serverové aplikaci ve chvili, kdy se v koncovém systému zrovna méni. Pokud se
zména odehraje v jeden Casovy okamzik, pak by aplikace nezaregistrovala fakt, ze

hodnoty v koncovém systému byly znovu zménény.

Konektor projde seznam zaslanych uZivateli. Postupné po jednotlivém uzivateli

posle serveru hodnoty jeho atributii v koncovém systému.

Jestlize je ucet v aplikaci mapovan na néjakou identitu a aplikace ma k dispozici
nové¢ hodnoty atributi pro koncovy systém (podle verze dat), pak je aktualizace
hodnot atributl v aplikace odmitnuta. K této situaci mize dojit, pokud jsou atributy
identity aktualizovany po provedeni 6. bodu a pfed vykonanim operaci v tomto bod¢.
Synchronizace hodnot z aplikace do koncového systému ma vzdy piednost pred

synchronizaci hodnot z koncového systému do aplikace.

Pokud konektor nezasle v§echny mapované atributy, aplikace zachova jejich ptivodni
hodnoty. Pokud konektor zasle n&které atributy bez hodnot, aplikace je mistni entité
odebere. Jak jiz bylo zminovano entita pfedstavuje jakysi zrcadleny tcet koncového

syst¢tmu. Po aktualizaci hodnot mistni entity se zkontroluje, zda je tcet (entita)
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namapovan na n¢jakou identitu. Pokud neni, pak aplikace postupné projde vSechny
identity, které¢ by mély byt namapovany na ucty systému, se kterym konektor praveé
pracuje. Pokud lze na zékladé¢ nastavenych parametrti provést spojeni uctu
s identitou, aplikace provede mapovani, zapne pfiznak prvni synchronizace a zrusi

prohledavani dalsich identit.

Jestlize je entita namapovana na identitu, provede aplikace na zaklad¢ konfigurace
a po transformaci (filtraci) aktualizaci hodnot atributii identity pomoci atributt
koncového uctu (entity). Pokud se jedné o prvni aktualizaci (synchronizaci) dat, fidi
se aplikace nastavenymi pravidly. Poté aplikace synchronizuje entit¢ hodnotu verze
mapovanych a synchronizovanych atributli s jejich skute¢nou posledni verzi. Bez
tohoto kroku by dochazelo k zacykleni — systém by aktualizoval identitu, identita

ucet systému, ...

. Konektor se ptipoji k serverové aplikaci a stahne seznam jmen uzivatell, které je
potieba odstranit ve spravovaném systému. Po kazdém odstranéni identity se na
vSech na identitu mapovanych uctech spusti ¢asovace. Po uplynuti ¢asovacti se ucty
stanou neplatnymi. Aplikace vrati vSechny neplatné uzivatelsk¢ tucty. Dle
naprogramovani konektoru muize byt akce odstranéni uctl provedena rizné — od
prostého zablokovani az po skute€né odstranéni. Neni potieba, aby konektor
potvrzoval aplikaci provedeni operace. Po dalSim spusténi konektoru se aplikace

vysledek dozvi na zéklad€ zaslaného seznamu uZivatelskych jmen.

. Konektor se pfipoji k serverové aplikaci a potvrdi provedeni celé série vyse

zminénych bodu aktualizace. Aplikace aktualizuje ¢as aktualizace konektoru.

3.7 Datovy model

Aplikace pouziva pro ukladani svych dat rela¢ni databazi PostgreSQL. Je zavisla na

zpusobu prace s touto databdzi, na databazovych triggerech a na konkrétni implementaci

transakci. Pro vSechny transakce pouziva aplikace urovei izolace Repeatable Read. Jeji

implementace v PostgreSQL je pfisnéjsi, nez specifikuje standard. Jak wuvadi

dokumentace [14], zabrafiuje vyskytu fantoma. Diky této urovni izolace musi navrh

aplikace pocitat s pravdépodobnym vyskytem selhani transakci. Takové transakce musi

aplikace opakovat.
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Diagram databaze je kviili lepsi pfehlednosti rozdélen do tii obrazkii. Diky tomu nejsou
zobrazeny vSechny vazby. Zobrazuje pfimo tabulky, nazvy sloupcii a datové typy
pouzivané databdzovym strojem PostgreSQL. Tam, kde je to mozné, jsou mezi
tabulkami znadzornény vzdjemné vazby vcetné kardinality. Podle nazvi cizich kli¢h
(vétsinou tabulka sloupec) si Ize chybégjici vazby domyslet. Nékteré tabulky obsahuji
sloupce serial a unique id. Vyuzivaji se pii mapovani objektd na relace (ORM). Podle
hodnoty serial dokaze aplikace rozeznat, zda objekt od jeho nacteni ndmi neulozil
nékdo jiny. Hodnoty sloupce unique id jednoznacné identifikuji objekt v ramci celé

aplikace.

Na obrazku 3.5 jsou zndzornény tabulky, které maji Gzky vztah s identitami a jejich

organizaci.

container_role

container

= id serial «pk»|

= container_id  integer «fknn » serial « pk »
= role_id integer « fknn»Hn O serial integer «nn»
O required boolean «nn»| © unique_id varchar(128) «ugnn »
O default_for new boolean «nn» O name varchar(64) «nn»

O description varchar(300) «hn »

role_attributeval

G= id serial « pk »
g}— = role_attribute_id integer « fknn»
O value_integer bigint 1 - -
O value_float double precision (= id ) fenal « pk »
O value_string  text O serial integer «nn»
= © unique_id varchar(128) « ugnn»
O name varchar(128) «nn»
role attribute O description varchar(300)  «nn »
|1HG= id serial « pk » O priority integer «nn»
| role_id integer  «ugqfk»
\n = attribute_definition_id integer «uq fk nn » identity_role_map
Qliequired| Doolean M1k n| [~ identity id integer « pk fk »
C= role_id integer « pkfk »
identity attribute
- id serial «pk»
< identity id integer «fknn» Iﬂ ‘ a- = id serial «pk»H1
= attribute_definition_id integer «fknn»Hn O serial integer «nn»
O version integer «hn» © unique_id varchar(128) « ug nn »
O value_integer bigint O name varchar(128) «nn»
O value_float double precision @ container_id integer « fknn » Hnp—
O value_string text ’ O updated_timestamp bigint
O disabled boolean «nn»
. ™ O password_hash varchar(512) «nn»
O password_encrypted  text s
@— G id serial « pk » O user interface_access boolean «nn»
O serial integer «nn» O admin_interface_access boolean «nn»
© unique_id varchar(128) «ugnn»
© group_name varchar(64) «nn»
O name varchar(64) «nn s
O description varchar(300) «nn» approver_delegation
O datatype public.datatype_enum  «nn» & id serial « pk »
O validator_string text «nn» = original_approver id integer «ugq fknn»
O validator_description text «nn » nla delegated to_approver id integer  «fknn »
O filter_string text «nn » O delegation_stop_timestamp bigint «nn»
O default_value bytea
O encrypted boolean «nn»

Obr. 3.5: Diagram databaze — identity a jejich organizace
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Tabulka attribute_definition slouzi pro ukladani schémat atributd. Jejich vychozi
hodnoty jsou uloZené v bindrni formé ve sloupci default value. Identity uklada aplikace
do tabulky identity. Heslo identit je ulozeno ve dvou sloupcich. Ve sloupci
password_hash v podobé hashe a ve sloupci password _encrypted v zaSifrované formé.
Aplikace ovéefuje hesla identit na zdklad¢ jejich hashe. Nova hesla uklada se soli za
pomoci hashovaci funkce SHAS512, rozumi ale 1 jinym formatim (vCetné¢ formatu
prostého uloZeni otevieného hesla), které dokaze detekovat. ZaSifrovanou formu hesla
pouziva pii zakladani koncovych tcth. Tento navrh umoZituje ptipadny snadny prechod

z jinych softward.

Hodnoty atributil identity se nachézeji v tabulce identity _attribute. Na zéklad¢ datového
typu atributu se ukladaji do sloupce value integer, value float nebo value string.
Datovy typ INTEGER a BOOLEAN do value integer, FLOAT do sloupce value float,
BINARY, CISTRING a STRING do value string. BINARY je ptfed ulozenim do
textového sloupce preveden do formatu base64. Vsechny hodnoty atributli s nastavenym
Sifrovanim se nezavisle na datovém typu po zasifrovani a zakodovani pomoci base64

ukladaji do value_string.

Tabulka approver_delegation obsahuje informace o delegovani schvalovacich procesii.
Ve sloupci delegation stop_timestamp je datum a Cas ve form¢ unix timestamp, kdy

dana delegace prestane byt aktivni.

Definice roli jsou ukladany do tabulky rele. Seznam atributl roli je umistén v tabulce
role_attribute. Pokud ma role preddefinovany néjaké hodnoty atributd, pak jsou
uloZeny v tabulce role_attributeval stejnym zpiisobem jako v piipadé hodnot atributi

identit. Pfifazeni roli k identitdm tidi hodnoty v tabulce identity role_map.

Objekty kontejnert jsou ukladany do tabulky container. Seznam vsech roli, které miize
kontejner obsahovat véetné¢ konfigurace jejich pouziti je umistén v tabulce

container_role.

Na obrazku 3.6 je Cast diagramu znazornujici, jakym zptisobem se uklada konfigurace

systému a koncové uzivatelské ucty.
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1Hem id serial «<plr I (e serial < picy
O serial integer «nn»| n= system_id integer « uq fknn »
© unique_id varchar(128) «uqnn » & attribute_definition_id  integer  «ugnn »
O name varchar(128)  «nn» O mapping_equality check boolean «nn»
O description varchar(300) «nn» O idm2system_sync boolean «nn»
O password_capability boolean «nn» O system2idm_sync boolean «nn»
O random_password_format text O first_sync_action smallint «nn»
O ignore_missing_user boolean «nn» O idm2system _filter string text «nn»
O updated_timestamp bigint O system2idm _filter_string text «nn»
O new_username_filter_string text «nn»
O mapping_username_equality_check boolean «nn»
O lifetime_after identity unmap integer «nn » _role_system_map
O authkey text «nn» (= role_id integer «pk»
nHC= system_id integer « pk fk »
&= id serial «pk» 1
O serial integer «nn»
© unique_id varchar(128) «ugnn» <> system attribute
n - = system_id integer «uq fknn » .
O name varchar(128) «nn» G id i ‘senal «pk>
O data_sum varchar(512) n—® sysifem_userqu‘_ ' !nteger «fknn»
O identical_data_sum_count integer O attribute definition_id integer «hnn»
© mapped_identity_id integer «uq» O value_integer bigint -
O synced_to_identity attribute_version integer © value_ﬂo§t double precision
O pending_name_to_update varchar(128) O value_string toxt
O pending_password_to_update text
O password_update_success boolean
O disabled boolean
O first_sync boolean
O unmap_life_time_stop_timestamp bigint
O system_manager_session_id varchar(128)

Obr. 3.6: Diagram databdze — nastaveni systémii a ukladani koncovych uctu

Uty naétené z koncovych systémil (mistni entity) se ukladaji do tabulky system_user.
Sloupec data_sum obsahuje kontrolni hodnotu urcujici aktualitu atributi koncového
uctu, identical data sum_count ukldda hodnotu citace, pomoci kterého muize aplikace
zjistit, jak dlouho (v poctu zpracovani seznamu zaslanych Ucti) konektor zasila stejnou
kontrolni hodnotu. Sloupec mapped_identity id uklada id mapovanych identit. Sloupec
neni definovany jako cizi klic. Po odstranéni identity nebo role potfebné pro udrzeni
mapovani nastavuji hodnotu sloupce mapped identity id na NULL vytvofené triggery,
které zaroven vykonaji dalsi pottebné operace (nastaveni ¢asovace odstranéni uctu, ...).
Podle hodnot ve sloupci pending name to update a pending password to update
pozna konektor, kdy je zapotfebi zménit jméno ¢i heslo koncovému spravovanému uctu.
Na zaklad¢ hodnoty ve sloupci password update success lze poznat ptipadné selhani
operace zmény hesla koncového tctu. Hodnoty atributi koncového Uctu jsou ukladany
v tabulce system_attribute. Ukladaji se stejnym zplUsobem jako hodnoty atributl

identity.

Nastaveni systému se ukldda do tabulek system a attribute bind. Tabulka system
obsahuje hlavni nastaveni chovani systému (respektive aplikace k systému a naopak),

nastaveni mapovani atributi uchovava tabulka attribute bind. Konfiguruje se, jaké
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atributy aplikace koncovy systém (konektor) vidi a jak se s nimi zachazi. Systémy,
v nichz bude mit identita ucet se uréuji na zaklad¢ Clenstvi identity v rolich a mapovani

roli na systémy. To se uvadi v tabulce role_system_map.

Posledni ¢ast diagramu je zobrazena na obrazku 3.7. Obsahuje tabulky, které slouzi pro

ukladani schvalovacich procest, bézicich schvalovani, opravnéni a béhovych informaci.

identity_request

1HGid serial « pk » = id serial « pk »
O serial integer «nn» © name varchar(128) « uq nn »
© unique_id varchar(128) «uqnn» © source_role_id integer «ugnn»
O type varchar(64) «nn» © target role_id integer «ugnn»
O state smallint «nn » © resource_role_id integer «uq »
O creator_id integer «nn» | © resource_attribute_definition_id integer «ug»
O expiration_timestamp bigint «nn» n H< approval_process_definition_id integer « fkc »
O data bytea «nn»
approval_process_definition
identity_request_current_approvers 1HG id serial «pk»H1
ﬂ (= identity request_id integer « pk fk » O serial integer «nn>»
G~ approver_id integer « pk » © unique_id varchar(128) « uq nn »
© name varchar(128) «nn»
O lifetime integer «nn»
G= id serial « pk » O approve_on_expiration boolean «nn»
O transaction varchar(128) «nn»
O level public.enum _log level «nn » approval_process_step_definition
O timestamp timestamp «nn» 1 id serial « pk »
O remote_addr varchar(64) = approval_process_definition_id integer « fk nn »
O logged_in_user varchar(128) O lifetime integer «nn»
O logged_in_system varchar(128) O approve_on_expiration boolean «nn»
O message text «nn»

approval_process_step_definition_identity_map

runtime_data n = approval_process_step_definition_id integer « pkfk »
= key varchar(4096) « pk » (= identity_id integer «pk»
O value varchar(4096)
O created timestamp «nn»

Obr. 3.7: Diagram databaze — ukladani schvalovacich procesit a béehovych informaci

Opravnéni je soucasti objektu roli. V databazi se uklada do tabulky permission. Kromé
zdrojové role (role, jejiz je soucasti), cilové role a pripadného zdroje mize opravnéni
obsahovat schvalovaci proces (approval process_definition_id). Vytvotené schvalovaci
procesy uklada aplikace do tabulky approval process_definition. Jejich kroky do
tabulky approval _process_step definition. Kazdy krok obsahuje seznam schvalovatela.
Tabulka approval process_step definition_identity map mapuje identity schvalovateli

na dany schvalovaci krok.

VSechny aktivni poZadavky jsou aplikaci ukladané do tabulky identity request. Kazdy
typ pozadavku je do jisté miry unikatni, obsahuje rtizné proménné a pii kazdém
schvalovani se bézici pozadavek musi cely nacist z databaze. Proto se uklada ve forme

YNvro s

serializovaného objektu do sloupce data. Aby aplikace mohla bézici pozadavky
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prohledavat, obsahuje tabulka dalsi pomocné sloupce. Aplikace potiebuje prohledavat
bézici pozadavky 1 podle schvalovatelti. Tabulka identity request current approvers
obsahuje schvalovatele aktualn¢ vykonavaného schvalovaciho kroku daného béziciho

pozadavku.

Podle nastaveni Urovné logovani ukladéd aplikace mnoho uzite¢nych informaci o jejim
béhu do tabulky log. Podle sloupce transaction lze zjistit, kterého konkrétniho spojeni
(klient-server komunikace) se ulozeny zaznam tyka. Alternativou ukladani logl do
databaze by bylo pouziti prostych textovych soubort. Tento zplisob by vSak diky
potfebé zamykani souborit znacn¢ zpomaloval béh celé aplikace. Podle potieby si lze
kdykoliv ulozené logy exportovat do textovych soubortii. Jestlize dojde k havarijni

situaci, aplikace danou chybu ¢i vyjimku ulozi pfimo do textového souboru.

Tabulka runtime data obsahuje nckterd data, kterd si aplikace ukladd beéhem svého
behu. Konkrétné¢ se jedna o vygenerované piihlasovaci tokeny uzivateli nebo data

koncovych systémil (respektive konektorti) a proménné filtrii (setvar, sequence).

3.8 Aplikacni tridy

Jenom hlavni serverova c¢ast aplikace obsahuje pies 100 tfid. Proto zde budou
popisovany pouze vybrané tfidy. Hlavnim tfiddm jsou vkladany zévislosti zvenc¢i bud’
pomoci konstruktorit nebo pomoci setter metod. Tomuto navrhovému vzoru se fika
Dependency Injection (DI). Nékteré objekty jsou na sob¢ navzajem zavislé, o slozeni
stromu zavislosti se stard aplikacni kontejner. Principem prace DI kontejnert se

podrobné zabyva [15].

Hlavni aplikace nepouziva Zadné frameworky. Mapovani relaci databaze na objekty
aplikace (ORM) fesi Manager tiidy (IdentityManager, RoleManager, ...). Instance
takové tfidy se starda o vytvafeni novych objektd, uklddani do databaze (perzistenci)
a o jejich nacitani z databaze do objektt aplikace. Diky tomu jsou Manager tfidy jistou
implementaci navrhového vzoru Data Mapper. Vice o tomto vzoru se zminuje [16].
Vzhledem k zavislostem mezi objekty musi pomoci jinych Managerii nacitat objekty, na
nichz vytvafeny nebo nacitany objekt zavisi. Pfi tom se snazi nalitat pouze takové
zavislosti, které jsou v danou chvili nezbytné. Ostatni si nacitaji samostatn¢ nactené

objekty ve chvili, kdy s nimi potiebuji pracovat. Pii ukladani objektti do databaze se
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snazi aplikace ukladat pouze zménéna data. Béhem ukladani se mize pracovat s velkym
mnozstvim objekti a databazovych tabulek. Proto se provadi v transakci, ptipadné
neékolika vnofenych transakcich. V piipadé selhani transakce nebo jeji vnorené cCasti
aplikace vi, kterou ¢ast operaci musi znovu zopakovat proto, Ze jiz obsahuje neplatna
data. Nactené objekty aplikace n¢kolik sekund udrzuje ve vyrovnavaci paméti. Jejich
mnozstvi zalezi na konkrétni Manager tfidé a na tom, jak Casto se s danym objektem

pracuje.

Kwvtli uspotfe mista nejsou v nasledujicich diagramech uvedeny ani konstruktory, ani
setter metody pro DI. Jsou zobrazeny pouze vetejné metody a nckteré zavislosti mezi
tfidami. U nékterych tfid nejsou zobrazené zadné metody. VSechny tiidy jsou soucasti
néjakych balicki, které na téchto diagramech nejsou zobrazeny. Detailnéjsi diagramy
nekterych aplikacnich tfid jsou k nahlédnuti na pfiloZeném DVD.

Aplikace vyzaduje implementaci néjakym interpretovanym programovacim jazykem
programovani upravovat, nékdy i za béhu. Pfikladem jsou transformacni (filtracni)

a validacni pravidla.

Kazdé¢ filtra¢ni a validaéni pravidlo je pfedstavovano samostatnou tfidou. Na zakladé
nazva pravidel aplikace automaticky vyhledavd a pouziva vhodné tfidy. Podminkou
jsou spravné umisténé soubory tifid v adresaifové struktufe aplikace a vhodné nazvané
soubory i tfidy. Nazvy museji zacinat velkym pismenem a pokracovat pouze pismeny

malymi.

Na obrazku 3.8 je znazornén diagram nékterych dulezitych tiid, které pracuji
s identitami, rolemi ¢i kontejnery. Zvolené tfidy néjakym zplsobem mapuji tadky

nekolika tabulek databaze do vyslednych objektli a naopak.
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ContainerManager

RoleManager

+ create(name : string) : Container

+ save(container : Container) : void

+ delete(container : Container) : void

+ findAll(offset : int, limit : int) : Container[0..*]
+ findFirstByld(id : int) : Container

+ findFirstByName(name : string) : Container

+ create(name : string) : Role

+ save(role : Role) : void

+ delete(role : Role) : void

+ findAll(offset : int, limit : int) : Role[0..*]
+ findFirstByld(id : int) : Role

+ findFirstByName(name : string) : Role

@——%‘ ContainerRoleList k>

IdentityManager

+ create(name : string, container : Container) : Identity

+ save(identity : Identity, checkPhaseOnly : boolean) : void
+ delete(identity : Identity) : void

+ findAll(offset : int, limit : int) : Identity[0..*]

+ findFirstByld(id : int) : Identity

+ findFirstByName(name : string) : Identity

+ findFirstMissingInSystem(system : System) : Identity

+ findAlIMissingInSystem(system : System) : Identity[0..*]
+ findAllUnmappedToSystem(system : System) : Identity[0..*]
+ findAllByRole(role : Role) : Identity[0..*]

+ findAllIByContainer(container : Container) : Identity[0..*]

+ findByVariousCriteria(offset : int, limit : int, criteria : mixed[0..*]) : Identity[0..*]

I

+ deleteRole(role : Role) : void

+ getRoleList() : RoleList

+ isLoadedRoleList() : boolean

+ getAssociatedSystems() : System[0..*]

+ setContainer(container : Container) : void
+ getContainer() : Container

+ setName(name : string) : void

+ getName() : string

+ updateUpdatedDateTime() : void

+ getUpdatedDateTime() : DateTime

+ setDisabled(disabled : boolean) : void

+ isDisabled() : boolean

+ setPassword(password : string) : void

+ getPassword() : string

+ setUserlnterfaceAccess(userInterfaceAccess : boolean) : void
+ hasUserInterfaceAccess() : void

+ hasAdminInterfaceAccess() : void

+ setAdminInterfaceAccess(adminInterfaceAccess : boolean) : void

\V2
Identity
Q 5 A
- - RoleAttributeList
+ getAttributesPack() : AttributesPack[0..*] A I I
+ addRole(role : Role) : void RoloTiot 1

RoleAttribute

Attribute

+ addValue(value : DataType) : void
+ getValues() : DataType[0..*]

+ getAttributeDefinition() : void

+ getValuesHash() : string

%l PermissionList |<>1?| Permission |

*

\i

1
| ApprovalProcessStepDefinition H ApprovalProcessDefinition

Obr. 3.8: Diagram trid — identity, role, kontejner

Trida Identity

|ApprovalProcessDefinitionManager |

Ttida Identity ptedstavuje identitu uzivatele. Instance objektu obsahuje seznam roli,

kontejner, ve kterém je identita umisténa a objekt A#tributesPack, ve kterém jsou

ulozeny hodnoty atributi. Na zakladé roli umoziuje zjistit asociované systémy, ve

kterych by méla mit vytvofené ucty. Seznam roli je specialni kolekce — instance tfidy

RoleList. Kazda tfida koncici List je specialni druh kolekce. Takova kolekce je schopna

si pamatovat, které objekty do ni byly ptfidany ¢i odebrany. Dokonce umi porovnat

obsah v ni umisténych objekti a zjistit, které objekty byly zménény. To pfijde vhod

béhem ukladani objektu do databaze. Identity nacte kolekci RoleList pouze tehdy, kdyz
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je to potfeba. Pro nacitani roli pouziva RoleManager. Metoda getPassword ma
specidlni chovani — nevraci aktudlni heslo identity. Vraci heslo, které identité
nastavujeme metodou setPassword. Ulozené heslo identity se nacita pouze na

vybranych mistech aplikace jinym zptisobem a to pouze tehdy, je-li to potieba.

Trida IdentityManager

Vytvareni instanci tfidy [Identity ma na starosti vyhradné instance tiidy
IdentityManager. Krom¢ toho umi IdentityManager z databaze odstranovat data
ptislusejici danému Identity objektu nebo data identit v databazi vyhledavat a vracet

jako Identity objekty.

Trida Role

Instance tfidy Role ptedstavuje roli v aplikaci. Obsahuje tfi dynamicky nacitané
seznamy — instance tfid PermissionList, RoleAttributeList a SystemList. Opravnéni
jsou soucasti roli, nacitd je vyhradné Role a ukladd RoleManager spolu s objektem
Role. Béhem nacitdni opravnéni nacitd ApprovalProcessDefinitionManager
odpovidajici schvalovaci procesy. RoleAttributeList je seznam objektl RoleAttribute.
Urcuje, jaké atributy ¢len role ziskava, zda jsou povinné a definuje jejich fixni hodnoty.
SystemList obsahuje seznam koncovych systémi, které budou ptidéleny ¢lentim role.

Pti nacitani objektt System do SystemList vyuziva aplikace SystemManager.

Trida RoleManager

Zajistuje nacitani roli z databaze do objektli Role. Stejné jako ostatni Manager tfidy umi
kromé nacitani i jejich vyhledéani, ukladani a odstranovani.

Trida Container

Instance Container tiidy predstavuje kontejner, do kterého se ukladaji identity.
Obsahuje dynamicky nacitany seznam ContainerRoleList, ktery obsahuje objekty
ContainerRole urcujici, jaké role jsou v kontejneru povolené a jejich nastaveni pro
kontejner.

Trida ContainerManager

Stejné jako RoleManager. Zajist'uje nacitani a ukladani objektti Container.
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Trida Attribute

Instance ttidy A#tribute piedstavuje atribut identity nebo U¢tu v koncovém systému.
Obsahuje schéma atributu a jeho hodnoty. Identity obsahuji vétSinou vice nez jeden
atribut, proto jsou v objektu Identity jednotlivé instance Attribute soucasti objektu

AttributesPack, se kterym se poté pracuje.

Tridy ApprovalProcessDefinition a ApprovalProcessStepDefinition

ApprovalProcessDefinition piedstavuje konfiguraci schvalovaciho procesu. Kazdy
schvalovaci proces je tvofen kroky. Kazdy krok je pfedstavovan instanci tfidy

ApprovalProcessStepDefinition.

Trida ApprovalProcessDefinitionManager

PlIni stejnou funkci jako ostatni Manager tfidy s tim, Ze jednotlivé schvalovaci kroky
(instance ApprovalProcessStepDefinition) nejsou nacitany dynamicky v seznamu.
Pocita se s tim, Ze jsou nezbytnou soucasti procesu, proto je nacitd vSechny najednou

ApprovalProcessDefinitionManager pfti inicializaci ApprovalProcessDefinition.
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Diagram na obrazku 3.9 zobrazuje nckteré dulezité tridy, které predstavuji entity

systémt a koncovych uzivatelt.

ystemUse:

System

+ create(name : string) : SystemUser

+ save(systemUser : SystemUser) : void

+ delete(systemUser : SystemUser) : void

+ findAll(offset : int, limit : int) : SystemUser[0..*]

+ findFirstBylId(id : int) : SystemUser

+ findFirstByName(name : string) : SystemUser

+ findFirstMappedToldentity(identity : Identity) : SystemUser
+ findFirstMappedSyncingOutOfAttributeSync() : SystemUser
+ findFirstMappedSyncingOutOfStatusSync() : SystemUser

+ findFirstWithPendingName() : SystemUser

+ findFirstWithPendingPassword() : SystemUser

+ findAlIMapped() : SystemUser{0..*]

+ findAllRequiringData() : SystemUser[0..*]

+ findAllWithOtherSessionId() : SystemUser[0..*]

+ findAllExpired() : SystemUser([0..*]

SystemManager

AV

+ getName() : string

+ getDescription() : string

+ setName(name : string) : void

+ setDescription(description : string) : void

+ setPasswordCapability(passwordCapability : boolean) : void
+ hasPasswordCapability() : boolean

+ addAttributeBind(attributeBind : AttributeBind) : void

+ deleteAttributeBind(attributeBind : AttributeBind) : void

+ getAttributeBindList() : AttributeBindList

+ isLoadedAttributeBindList() : boolean

+ setIlgnoreMissingUser(ignoreMissingUser : boolean) : void
+ hasIgnoreMissingUser() : boolean

+ updateUpdatedDateTime() : void

+ getUpdatedDateTime() : DateTime

+ setRandomPasswordFormat(randomPasswordFormat : string) : void
+ getRandomPasswordFormat() : string

+ getNewUserPassword(identity : Identity) : string

+ setNewUserNameFilter(userNameFilter : Filter) : void

+ getNewUserNameFilter() : Filter

+ getFilteredNewUserName(username : string) : string

+ setMappingUsernameEqualityCheck(mappingUsernameEqualityCheck : boolean) : void

+ hasMappingUsernameEqualityCheck() : void

+ setLifeTimeAfterIdentityUnmap(lifeTimeAfterIdentityUnmap : DateInterval) : void

+ getLifeTimeAfterIdentityUnmap() : DateInterval
+ setAuthKey(password : string) : void
+ getAuthKey() : string

SystemUser

+ getAttributesPack() : AttributesPack

+ isLoadedAttributesPack() : boolean

+ updateDataSum(dataSum : string) : void

+ getDataSum() : string

+ getldenticalDataSumCount() : int

+ setMappedIdentity(mappedIdentity : Identity) : void
+ getMappedIdentity() : Identity

+ hasMappedlIdentity() : boolean

+ getMaxIdentityAttributeVersion() : int

+ getSyncedToldentityAttributeVersion() : int

+ reqSyncWithMaxIdentityAttributeVersion() : void

+ ackSyncWithMaxIdentityAttributeVersion() : void

+ setPendingPasswordToUpdate(password : string) : void
+ getPendingPasswordToUpdate() : string

+ isPasswordUpdateSuccess() : boolean

+ setDisabled(disabled : boolean) : void

+ isDisabled() : boolean

+ setPendingNameToUpdate(name : string) : void
+ getPendingNameToUpdate() : string

+ getName() : string

+ setName(name : string) : void

+ setFirstSync(firstSync : boolean) : void

+ isFirstSync() : boolean

+ getLifeTimeTimerAfterIdentityUnmap() : SimpleTimer

+ setPasswordUpdateSuccess(passwordUpdateSuccess : boolean) : void

+ setLifeTimeTimerAfterIdentityUnmap(timer : SimpleTimer) : void

*

AttributeBind

+ getAttributeDefinition() : void

+ setMappingEqualityCheck(mappingEqualityCheck : boolean) : void
+ hasMappingEqualityCheck() : void

+ setldm2systemSync(idm2systemSync : boolean) : void
+ hasIdm2systemSync() : boolean

+ setSystem2idmSync(system2idmSync : boolean) : void
+ hasSystem2idmSync() : boolean

+ setFirstSyncAction(firstSyncAction : int) : void

+ getFirstSyncAction() : int

+ setldm2systemFilter(idm2systemFilter : Filter) : void
+ getldm2systemFilter() : Filter

+ setSystem2idmPFilter(system2idmFilter : Filter) : void
+ getSystem2idmFilter() : Filter

Obr. 3.9: Diagram tiid — systém a koncovi uzZivatelé

Trida System

Konfigurace propojeni s koncovymi systémy se ukldda do relacni databaze a mapuje se
na instance tfidy System. Na rozdil od ostatnich metod ma metoda getAuthKey zvlastni
chovani. Vraci autentiza¢ni kli¢ systému, kterym se konektor ptihlasuje k aplikaci pouze
tehdy, byl-li pravé nastaven metodou setAuthKey. 7 databaze se ulozeny kli¢ nikdy
nenacitd do objekti System. Nactené objekty System obsahuji dynamicky nacitanou
kolekci AttributeBindList, jejiz prvky AttributeBind urcuji mapovani atributd identit.
AttributeBind urcuje, jaké atributy identity budou pfistupné koncovému systému

a jakym zptisobem s nimi mize zachazet.
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Trida SystemManager

Ma stejnou funkci jako ostatni Manager tiidy. ZajiStuje mapovani relaci do objektd

System — vyhledavani, nacitani a ukladani.

Trida SystemUser

Data vSech uzivatelskych uéth v koncovych systémech jsou ukldddna do databaze
aplikace a predstavovana objekty SystemUser. Instance tiidy SystemUser obsahuji
atributy koncového uctu a predstavuji vztah koncového uctu vzhledem k aplikaci.
Ukladaji si naptiklad nasledujici hodnoty: nové heslo pro koncového uzivatele, nové
uzivatelské jméno, vysledek nastaveni hesla v koncovém systému, instance namapované

identity aj.

Trida SystemUserManager

Instance SystemUserManager mapuje objekty SystemUser na relace databidze. Kromé
béznych funkci umoziuje vyhledavat System User objekty podle riiznych kritérii: pouze
objekty mapované na né&jakou identitu, pouze objekty majici nové heslo pro koncového

uzivatele, ...
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4 Implementace aplikace

4.1 Pouzité technologie

VSechny ¢asti aplikace jsou psané v jazyce PHP. Tento jazyk spliiuje poZzadavky kladené
v ndvrhu — je interpretovany a bez silné typové kontroly. Nevyhodou je, ze stile
prochdzi aktivnim vyvojem a jeho nové verze obcas méni chovani, na kterém je zavisly
nektery diive napsany software. Pti psani aplikace jazykem PHP je vhodné vychazet
z jeho aktudlni oficidlni dokumentace [17] a vyhybat se pouziti nékterych

experimentalnich nebo zastaralych funkci.

Data aplikace jsou ukladana v rela¢ni databazi PostgreSQL. Aplikace zavisi na zplisobu
prace daného databazového stroje, na jeho vlastnostech a moznostech. Béhem casté
prace s databazi pracuje aplikace s velkym mnozstvim dat, je proto vhodné umistit

hlavni aplikaci a databdzovy stroj na jeden server.

Hlavni serverova Cast aplikace vyZzaduje ke své ¢innosti webovy server. Je navrZena
a vyzkousSena tak, aby pracovala pod webovym serverem Apache httpd. Klienti
(administratofi, koncovi uZivatelé, konektory) se pfipojuji ptfes rtiznd JSON-RPC

rozhrani zvetfejnénd webovym serverem.

Administratorské CLI (Command-Line Interface) rozhrani pro spravce i1 vytvoieny
vzorovy konektor pouziva pro zpracovani skripti CLI interpret jazyka PHP. Webové
rozhrani pro koncové uzivatele je klasickd webova aplikace bézici pod webovym

serverem.

4.2 Softwarové a hardwarové pozadavky

Hlavni serverova cast aplikace potfebuje ke své cinnosti PHP verze 5.4.0 nebo vyssi
a n€jakou aktualné podporovanou verzi PostgreSQL. Hardwarové pozadavky serverové
aplikace zaviseji na mnoha faktorech. Pfedev§im na mnozstvi spravovanych identit, na
poctu konektort a frekvenci jejich pfipojovani, na mnozstvi a typu pouzitych atributi
a na zvolenych valida¢nich a filtra¢nich pravidlech. Pro vétsi nasazeni je idedlni n¢jaky
vlastni dedikovany linuxovy stroj s odpovidajicim mnoZstvim operaéni paméti

a rychlym diskovym polem.
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Béhem spousténi kontroluje aplikace dostupnost pouzitych PHP rozsifeni a nastaveni
nekterych konfiguracnich voleb PHP. ZjiStuje nastaveni nasledujicich hodnot

konfiguracnich parametrt jazyka PHP:

e maximalni mnoZstvi paméti, kterou muiZe béZzici PHP skript alokovat

(memory_limit) je alesponi 82 MiB,
* maximalni velikost POST dat (post max_size) je alespont 80 MiB,

* maximalni velikost nahravaného souboru (upload max filesize) je 64 MiB nebo

vice.

Realné mnozstvi alokované paméti i velikost ostatnich hodnot miize byt vyrazné vyssi

nebo i nizsi. Zalezi na zptisobu konfigurace a pouzivani aplikace.

Webovy server by mél byt zkompilovany s podporou SSL. Pouzité certifikaty by mély

byt vygenerovany néjakou divéryhodnou certifika¢ni autoritou.

Realné pozadavky klientskych aplikaci zavisi na konkrétnim pouziti. Béhem jejich

spousténi kontroluje aplikace nastaveni PHP interpretu.

4.3 Serverova aplikace

4.3.1 Adresarova struktura

V nejvysSim adresafi aplikace se nachazeji soubory: index.php, logdump.php,
logclean.php a requests_processor.php. Soubor index.php zpracovava vSechny ptichozi
webové pozadavky tak, ze inicializuje a spousti ptislusné JSON-RPC rozhrani. Soubory
logdump.php a logclean.php jsou CLI skripty pro praci s aplikacnimi logy. Soubor

requests_processor.php spousti zpracovatele pozadavki.

Adresar config

Obsahuje konfigura¢ni soubor aplikace.

Adresar data

Pii prvnim pouziti Sifrovani atributi nebo hesel vygeneruje aplikace klice pro
symetrické Sifrovani dat a ulozi je do souboru aes keys.php. Soubor by mél byt dobie

zalohovan. Jeho ztrata znemozni deSifrovani zaSifrovanych dat z databaze.
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Adresar libs

Obsahuje aplikacni tiidy aplikace. Jejich umisténi odpovidd zvolenému jmennému
prostoru (v podadresati Base jsou tfidy ve jmenném prostoru Netsvig\Base atd.). Diky
tomu mohou byt dynamicky nacitané autoloaderem BaseldAutoloader. Vyjimku tohoto
pravidla tvofi adresaf 3rdparty, ktery obsahuje aplikacni tfidy tfetich stran a jejich

vlastni autoloadery.

Adresar logs

V ptipad¢ zdvaznych problémt ukladd aplikace chybové zpravy nebo vyjimky do
textovych souborti v adresafi logs. Na zacatku vykonavani skriptu se v adresaii vytvoii
prazdny textovy soubor s unikatnim nazvem. Po dokonceni skriptu se soubor vymaze.
Diky tomu Ize detekovat jakékoliv pferuseni prace skriptu vzniklé naptiklad v disledku

vypadku komunikace s klientem tak, ze v adresafi zlstal prazdny textovy soubor.

Adresar setupcli

Po zakladnim nastaveni aplikace a zprovoznéni piipojeni k databazi je potieba vytvofit
potifebnou datovou strukturu — atributy, kontejnery, role, ... K tomuto ucelu slouzi CLI
skripty umisténé v adresaii setupcli.

4.3.2 Konfigurace

Béh serverové aplikace predpokladd nakonfigurovany databazovy server PostgreSQL
s vytvofenou databazi. Aplikace bude k databazi pfistupovat pod nastavenym
databdzovym uZivatelem, ktery musi mit plnd oprdvnéni ke vSem piisluSnym

databazovym tabulkam, funkcim a triggeram.

Konfigurace cel¢ serverové aplikace je ulozena v souboru config.php. Nastavuje se zde:
» Casova zona a uroveinl logovani (0-4),
* pfipojeni k databazi (server, port, nazev databaze, uzivatel, heslo),

* odesilani e-mailt (nastaveni pfipojeni k SMTP serveru, textovy podpis pro
snadnéjsi identifikaci odesilatele, nazev atributu obsahujici e-mailovou adresu

identit),

* maximalni pocet znakil v ndzvech vytvafenych identit.
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Spravu schémat atributd, roli, kontejnerti, schvalovacich procesii a systémi nebo
vytvateni identit s pfistupem k administratorskému JSON-RPC rozhrani aplikace
umoziuji CLI skripty v adresafi setupcli. U kazdého skriptu bude uveden konkrétni

ptiklad pouziti v shellu operacniho systému Linux.

Sprava schémat atributa

K vytvafeni, odstrafiovani nebo modifikaci schémat atributd slouzi PHP skript
attributedefinition.php, piikaz 4.1 zobrazi napovédu k jeho pouzivani. Ptikaz 4.2
ukazuje vytvofeni atributu telephoneNumber. Ptepina¢ -g ur€uje ndzev skupiny, -¢

datovy typ, -d popisek, - v valida¢ni fetézec, -f filtracni fetézec,

$ ./attributedefinition.php help

Prikazy 4.1: Zobrazeni napovédy prikazu pro spravu schémat atributu

$ ./attributedefinition.php create telephoneNumber -g core -t cistring -d "Telefonni
¢islo" -v "valuescount 1 1 & strlen 1 2500" -f "any ? trim"

Prikazy 4.2: Vytvareni schématu atributu

Sprava roli

Nasledujici ptikazy ukazuji vytvoteni roli osoba a superadministrators. Piepinac -d
urcuje popisek, -i prioritu role, -p opravnéni, -s pfifazeny systém. Pro napovédu lze

skript spustit s pfepinacem help.

$ ./role.php create osoba -d "Osoba" -i 100 -s hr -a "attribute=fullName#required=no"
-a "attribute=mail#required=no"

$ ./role.php create superadministrators -d "Super administratori" -i 10 \

-p "target role=osoba#permission name=CREATE IDENTITY" \

-p "target_role=student#permission name=CREATE_IDENTITY" \

-p "target role=osoba#permission name=DELETE IDENTITY#approval process=sefove" \

-p "target_role=osoba#permission name=DELEGATE_APPROVAL" \

-p "target role=osoba#permission name=DELETE DELEGATED APPROVAL" \

-p "target_role=osoba#permission_name=CHANGE NAME" \

-p "target role=osoba#permission name=CHANGE PASSWORD" \

-p "target_role=osoba#permission_name=CHANGE_ENABLED" \

-p "target role=osoba#permission name=CHANGE USERINTERFACEACCESS" \

-p "target role=osoba#permission name=CHANGE ADMININTERFACEACCESS" \

-p "target role=osoba#permission name=MOVE_TO CONTAINER" \

-p "target role=osoba#permission name=ADD ROLE#resource=role:osoba" \

-p "target role=osoba#permission name=ADD ROLE#resource=role:student" \

-p "target role=osoba#permission name=ADD ROLE#resource=role:ucitel" \

-p "target role=osoba#permission name=REMOVE ROLE#resource=role:osoba" \

-p "target role=osoba#permission name=REMOVE ROLE#resource=role:student" \

-p "target role=osoba#permission name=REMOVE ROLE#resource=role:ucitel" \

-p "target role=osoba#permission name=ALTER ATTRIBUTE#resource=attribute:fullName" \
-p "target role=osoba#permission name=READ ATTRIBUTE#resource=attribute:fullName" \
-p "target role=osoba#permission name=READ ATTRIBUTE#resource=attribute:mail"

Prikazy 4.3: Vytvareni roli
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Sprava kontejneri

Ptikazy 4.4 ukazuji zplisob spravovani kontejnert. Prvni piikaz zobrazuje vytvoreni
kontejneru osoby. Pfepina¢ -d nastavuje popis, -7 nastavuje roli a zplsob, jakym s ni
kontejner pracuje. Druhy piikaz vypisuje existujici kontejnery. Pro napovédu lze skript

spustit s prepinacem help.

$ ./container.php create osoby -d "Osoby" -r "role=osoba#required=yes#default=yes" -r
"role=superadministrators#required=no#default=no"
$ ./container.php show
osoby
description: Osoby
roles:
role name: osoba
required in all identities: yes
default for new identities: yes

role name: superadministrators
required in all identities: no
default for new identities: no

Prikazy 4.4: Sprava kontejneru

Sprava schvalovacich procesi

Ke spravé schvalovacich procest slouzi skript approvalprocessdefinition.php. Vytvafi,
upravuje nebo odstrafiuje piedpis, na zakladé kterého se ve vhodnych okamzicich
spoustéji schvalovaci procesy. Praci s nim znazoriiuji ptikazy 4.5. Prvni ptikaz vytvari
proces s nazvem ucitele. Piepinac -/ urcuje zivotnost procesu v sekundach, -a nastavuje,
zda se maji expirované pozadavky schvalovat. Pfepina¢ -s ptidava schvalovaci krok,

pti¢emz position urcuje jeho umisténi. Druhy ptikaz vypisuje vytvofené procesy.

$ ./approvalprocessdefinition.php create ucitele -1 180 -a no -s
"position=1000#1ifetime=60#approveonexpiration=yes#approver=ucitell" -s
"position=1000#1lifetime=60#approveonexpiration=no#approver=ucitel2l#approver=ucitel22"
$ ./approvalprocessdefinition.php show
ucitele
life time (in seconds): 180
approve on life time expiration: no
approval steps:
#1
life time (in seconds): 60
approve on life time expiration: yes
approvers:
ucitell
#2
life time (in seconds): 60
approve on life time expiration: no
approvers:
ucitel2l
ucitel22

Prikazy 4.5: Sprava schvalovacich procesii
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Sprava systémi

Ptipojeni koncovych systémi lze nastavovat skriptem system.php. Ptikazy 4.6 ukazuji
vytvofeni systému a vypis vSech existujicich systémul. Prvni piikaz vytvaii systém
joomla. PiepinaC -d nastavuje popis, -k heslo, -p urCuje schopnost prace systému
s hesly, -e urCuje, zda se pii mapovani uctii na identity musi rovnat ndzev uctu s nazvem
identity, -/ urCuje zivotnost ¢tu po odmapovani (typicky vlivem smazani) identity, -b
pfiddva novy mapovany atribut, -i nastavuje, zda ma aplikace ignorovat stav, kdy
v koncovém systému neexistuji pozadované ucty. Piikaz s parametrem show zobrazuje
vytvofené systémy. Stejné jako vSechny ptedchozi ptikazy, parametr help zobrazi

napovédu k pouziti skriptu.

$ ./system.php create joomla -d "Joomla" -k HESLO -p yes -e yes -1 1200 -b
"attribute=fullName#mapping equality check=no#idm2system sync=yes#system2idm sync=yes#i
dm2system filter=any ? trim#system2idm filter=any ?
trim#firstsync _action=replace system values" -b
"attribute=telephoneNumber#mapping equality check=no#idm2system sync=yes#system2idm syn
c=yes#idm2system filter=any ? trim#system2idm filter=any ?
trim#firstsync_action=replace system values" -i no
$ ./system.php show
joomla
description: Joomla
auth key: HIDDEN
password capability: yes
no defined random password format, uses identity password
ignore missing user: no
new user name filter string:
mapping user name equality check: yes
life time after identity unmap (in seconds): 1200
attribute binds:
attribute name: fullName
mapping equality check: no
idm2system sync: yes
system2idm sync: yes
first sync action sync: replace system values
idm2system filter string: any ? trim
system2idm filter string: any ? trim

attribute name: telephoneNumber
mapping equality check: no
idm2system sync: yes
system2idm sync: yes
first sync action sync: replace system values

idm2system filter string: any ? trim
system2idm filter string: any ? trim

Prikazy 4.6: Sprdva systémii
Vytvareni identit
Vytvareni identit je prace pro administratorské rozhrani pfipojené pomoci JSON-RPC.

Nicméné nejprve musi n¢jaka administratorské identita (uzivatel) existovat, aby mohla

spravovat dalsi identity. O vytvafeni identit s pfistupem ke vSem uzivatelskym
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rozhranim aplikace se stara skript identity.php. Je to relativné omezeny nastroj, ktery by
se mél pouZit jen pii prvotnim nastavovani aplikace. Nasledujici piikazy ukazuji, jakym

zpusobem se s nim pracuje.

$ ./identity.php help
Usage: ./identity.php command OPTIONS
Available OPTIONS:

For help type: ./identity.php help [command]

Command 'find' IDENTITY NAME:
Command 'createadmin' IDENTITY NAME:
-p, --password=<String>
Identity password

-c, --container=<String>
Identity container

-r, --role
Identity role; multiple values accepted

-a, --attribute
Identity attribute; multiple values accepted

Command 'delete' IDENTITY NAME:
$ ./identity.php createadmin vasek -c osoby -p Hes456lo -r osoba -r superadministrators
-a "firstName=Véaclav" -a "lastName=Bohata" -a "mail=vaclav@domena.cz"
$ ./identity.php find vasek

[osoby]/vasek

id: 1

admin interface access: YES

user interface access: YES

member of roles: superadministrators, osoba

Prikazy 4.7: Sprava administratorskych identit

Prace s logy

Préaci s logy aplikace obstaravaji skripty logdump.php a logclean.php. Jsou umisténé
v hlavnim adresaii aplikace. Oba maji stejnou syntaxi, ale rozdilnou funkci. Skript
logdump.php vyhledava logy v databazi a vypisuje je na obrazovku, logclean.php

nalezené logy z databaze maze. Praci se skriptem logdump.php ukazuji ptikazy 4.8.
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$ ./logdump.php help
Usage: ./logdump.php command OPTIONS
Available OPTIONS:

For help type: ./logdump.php help

-f, --fromtime=<String>
Show only logs created after date and time, format: YYYY-MM-DD HH:MM:SS

-t, --totime=<String>
Show only logs created before date and time, format: YYYY-MM-DD
HH:MM:SS
-1, --level
Only if level is ... available options: DEBUG, INFO, WARN, ERROR;
multiple

levels can be specified

-s, --loggedsystems
Include only logged in systems

-u, --loggedusers
Include only logged in users
$ ./logdump.php -f "2015-04-22 19:59:30" -t "2015-04-25 23:55:18" -1 ERROR -1 WARN

Prikazy 4.8: Prohlizeni logii

Podle potieby si lze praci s logy zautomatizovat. Piikazy 4.9 v BASHi ukazuji, jak si
lze z Linuxu nechat zasilat denni logy urCité urovné e-mailem. Vyuziva se pii tom
program sendemail. Po upravé cest 1ze uvedené piikazy umistit do skriptu, ktery by se
spoustél jednou denné. Po dalsi lehké upravé by Slo s pouzitim skriptu logclean.php

odeslané logy vymazat z databaze.

$ VCERA=""date -d '-1 day' '+%Y-%m-%d %H:%M:%S'" "

$ DNES=""date '+%Y-%m-%d %H:%M:%S' "

$ LOGSOUBOR="/tmp/ns_logdump"

$ ./logdump.php -f "$VCERA" -t "$DNES" -1 ERROR -1 WARN -1 INFO > "$LOGSOUBOR"

$ sendemail -f root@server.domena.cz -t vaclav@domena.cz -u "Logy aplikace" -m "Nove
denni logy." -a "$LOGSOUBOR"

Prikazy 4.9: Automatizace — odesilani dennich logu e- mailem

4.4 CLI klient pro administratory

Klientska aplikace uréena administratoraim potiebuje k provozu PHP 5.4.0 nebo vyssi.
Ke komunikaci se serverovym JSON-RPC rozhranim pouzivd v PHP cURL funkce
knihovny libcurl. Je do zna¢né miry multiplatformni. Testovana byla pod opera¢nim
systtmem Microsoft Windows (konkrétné Windows 7) a linuxovymi distribucemi

(konkrétn¢ CentOS 6 a Ubuntu 14.04).
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4.4.1 Adresarova struktura

V nejvyssim adresafi se nachdzeji soubory: admincli.php, phpwin.bat, pwprompt.bat,
startcmd.bat a utf8win.bat. Soubor admincli.php je CLI skript pro komunikaci se
serverovym rozhranim aplikace. Pro jeho sprdvnou funkci pfi zpracovani vSech
textovych fetézcl je potieba, aby piikazovy fadek byl nastaven na znakovou sadu
UTF-8. To v linuxovych distribucich neni problém, dokonce to byva vychozi nastaveni.
Ptikazovy tadek Windows je ale nutno nastavit. K tomu staci v ptikazovém tadku
spustit davkovy soubor utf8win.bat nebo rovnou spustit startcmd.bat — ten spusti
ptikazovy tadek, nastavi znakovou sadu a zobrazi napovédu skriptu admincli.php. Pred
zahajenim spravy uzivatelil je potieba se pomoci admincli.php pftihlasit uzivatelskym
jménem a heslem. Neni dobré zadavat heslo piimo jako soucast ptikazu, proto se na n¢j
admincli.php zepta interaktivné. Aby nebylo zaddvané heslo viditelné, vypne se
v linuxovych systémech zobrazovani znakl terminalu. Novéj$i Windows nic takového
jednoduse neumi. Proto se pouzivd pomocny davkovy soubor pwprompt.bat, ktery pro
tento ucel spusti pomocny piikaz v PowerShell jazyku. Ten bude nahrazovat zadané
znaky hvézdi¢kami, vysledek zadan¢ho hesla bude piecten skriptem admincli.php.
Nevyhodou tohoto piistupu miize byt nékdy delsi interval prvniho spousténi
PowerShellu. Davkovy soubor phpwin.bat spousti ptislusny PHP interpret, kterému

predava vSechny zadané argumenty (ptiklad pouziti: phpwin.php admincli.php help).

Adresare GetOptionKit, JsonRPC, Utils

Adresaie GetOptionKit a JsonRPC obsahuji zdrojovy kod tretich stran, ktery pouziva
admincli.php pro zpracovani argumentd ptikazového tadku, respektive ke komunikaci
se serverovou aplikaci. Utils obsahuje pomocnou statickou tfidu pro zpracovani fetézci.

Adresar data

Po prihlaseni uzivatelskym heslem vrati server token, ktery admincli.php dale pouziva
pro ovefovani misto hesla. Jméno ptihlaSeného uzivatele, jeho token a informace

o platnosti tokenu se ukladaji do adresaie data.

Adresar phpwin

Obsahuje binarni soubory, knihovny a konfiguraci interpretu PHP pro Windows.
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4.4.2 Konfigurace pripojeni k serveru

Pfipojeni k serveru se nastavuje ptimo v souboru admincli.php. Na zacatku souboru jsou
dveé proménné — $admin_url a $ssl_verify peer. Prvni uréuje URL umisténi serverového
rozhrani. Druha urcuje, zda se pii pfipojovani k serveru ptes HTTPS ma kontrolovat
serverovy certifikat. Jeji hodnota by méla byt vzdy nastavena na true. K tomu je
zapotiebi, aby na serveru byl nainstalovan certifikait od davéryhodné certifikacni
autority. V linuxovych distribucich by nemél byt problém s davérou k takovym
certifikatim. Na Windows je ale potieba nastavit v souboru php.ini v adresaii phpwin
konfigura¢ni volbu curl.cainfo. Jeji hodnota musi obsahovat absolutni cestu ke

kotenovému certifikatu certifikacni autority, kterd vydala certifikat serveru.

4.4.3 Pouzivani aplikace

Klient nikdy neposild serveru piimo ovéfovaci token, ale pouze jeho hash. Soucasti
hashe je 1 ¢asové razitko. Je nezbytné, aby se systémovy Cas na pocitaci klienta nelisil
od ¢asu na pocitaci serveru o vice nez 10 sekund. To plati 1 pro dalsi dva klienty. Token
ma omezenou Zzivotnost. Béhem prace s admincli.php se miize stat, ze aplikace

automaticky token obnovi. Pti delsi neCinnosti bude potieba znovu se ptihlasit heslem.

VSechny nésledujici ukézky piikazi jsou pro systém Linux. Pfikaz 4.10 ukazuje
uspésné piihlaseni uzivatelskym heslem. Neexistuje zadny piikaz pro odhlaseni. Po

n¢jaké dobé¢ piestane prihlasovaci token platit.

$ ./admincli.php login -u vasek
Enter Password:
Authentication succeeded

Prikazy 4.10: Prihlaseni heslem k rozhrani pro administratory

Pro zobrazeni ndpovédy staci admincli.php spustit s parametrem help. Zobrazenou

napoveédu lze specifikovat (./admincli.php help login, ...).

Naésledujici ukazky 4.11 zobrazuji pouziti admincli.php pfi vytvareni Zadosti na pfidani
novych identit. Prvni ptikaz skon¢i chybou, protoze role student vyzaduje atribut
studentClassName. Ptepina¢ - ¢ nastavuje kontejner, - pfidava roli, -a hodnotu atributu,
-d popis zadosti, -w divod vytvoreni zddosti. Heslo se nastavuje piepinacem -p,
nezadava se interaktivné jako b&hem ptihlasovani administratora. To umozni lepsi

pouzitelnost admincli.php v rtiznych skriptech.
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$ ./admincli.php create identity req student016 -p Hesl0489 -c studenti -r student -a
"firstName=0liver" -a "lastName=Drbavy" -a "fullName=0liver Drbavy" -d "Vytvoreni
studentského konta pro nového zdka" -w "Novy zak"

Following error occured:

Error code 444, message: There is a problem with creating a new request, description:
Identity could not be saved because there are some problems with missing required
attributes: Identity 'student016' problem, attribute 'studentClassName' is required by
role 'student' but is missing and no default value exists

$ ./admincli.php create identity req student016 -p Heslo0489 -c studenti -r student -a
"firstName=0liver" -a "lastName=Drbavy" -a "fullName=0liver Drbavy" -a
"studentClassName=1.A" -d "Vytvoreni studentského konta pro nového Zzaka" -w "Novy zak"
Request created successfully

Prikazy 4.11: Vytvoreni Zadosti na pridani identity

Po zpracovani dotazu vytvoii serverova aplikace novou identitu a konektory ptidaji ucet
do vhodnych koncovych systémil.. Nasledujici piikaz vytvoienou identitu vyhleda
a zobrazi jeji atributy (-7) 1 pfid€lené systémy (-m). Pokud je u néjakého vypisovaného
systému ,,(PASSWORD INCAPABLE)*, pak koncovy systém nepodporuje hesla. Text
»associated, but not mapped* znamend, ze identita ma mit Gcet v koncovém systému,

ale jeste¢ se tak nestalo.

$ ./admincli.php identity search -tm -n student016
- searching 10 identities, offset 0:

[studenti]/student016

id: 15

admin interface access: NO

user interface access: YES
member of roles: student, osoba

attributes:
activedirectory.ad-uidNumber[INTEGER] : 10016
core.fullName[CISTRING]: Oliver Drbavy
core.lastName[CISTRING]: Drbavy
core.firstName[CISTRING]: Oliver
student.studentClassName[CISTRING] : 1.A

associated with systems:
activedirectory: associated, but not mapped
hr: associated, but not mapped (PASSWORD INCAPABLE)

Prikazy 4.12: Vyhledavani identity

Piikaz 4.13 ukazuje, jak vytvofit zddost na odstranéni jedné z hodnot atributu

ad-memberOf.

$ ./admincli.php modify identity req student0l5 -d 'Odebrat AD skupinu Administrators'
-w 'Uz nic nebude spravovat' -a '-ad-memberOf=Administrators'
Request created successfully

Prikazy 4.13: Odebrani hodnoty atributu

Diky CLI rozhrani si lze mnoho riznych operaci znacné zjednodusit. Nasledujici
ptikazy 4.14 pfedvadi zautomatizovani nékterych akci pomoci piikazli v linuxovém
BASHi. Prvni ptikaz povolni vSechny uZzivatele, kteii zacinaji textem student. Druhy

ptikaz zablokuje uZivatele, jejichz celé jméno konci Bacas.
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$ ./admincli.php identity search -tm -n 'student*' | awk -F/ '/"\[.*\1\/.*/{print $2}'

| while read uzivatel; do echo "Povoluji uzivatele $uzivatel ..."; ./admincli.php
modify identity req "$uzivatel" -d "povolit" -w "navrat z dovolene" -s enable; done
Povoluji uzivatele student001 ...

Request created successfully

Povoluji uzivatele student002 ...

Request created successfully

Povoluji uzivatele student015 ...

Request created successfully

Povoluji uzivatele student016 ...

Request created successfully

$ ./admincli.php identity search -a 'fullName=*Bacas' | awk -F/ '/"\[.*\1\/.*/{print
$2}' | while read uzivatel; do echo "Blokuji uzivatele $uzivatel ..."; ./admincli.php
modify identity req "$uzivatel" -d "zakazat" -w "nechci zadne Bacase" -s disable; done
Blokuji uzivatele student00l ...

Request created successfully

Blokuji uzivatele student0l5 ...

Request created successfully

Prikazy 4.14: PouZiti admincli.php s linuxovymi prikazy

4.5 Webové uzivatelské rozhrani

Webové rozhrani se pfipojuje k JSON-RPC serverovému rozhrani pro koncové
uzivatele pomoci cURL funkci v PHP. Vyzaduje PHP verze 5.4.0 nebo vyssi. Pro
uchovavani ptihlaSovacich udajii (uzivatelské jméno, token) vyuziva sessions. Bylo
testovano pod webovym serverem Apache httpd.

4.5.1 Adresarova struktura

Adresafova struktura vychazi z aplikace NETSVig password navrzené v ramci
bakalaiské prace. Pouziva i nékteré jeji tfidy. V hlavnim adresafi je soubor index.php,
ktery zpracovava vSechny uzivatelské pozadavky.

Adresar config

Obsahuje soubor config.main.php s kompletni konfiguraci webového rozhrani.
Adresare css, image, script
Obsahuji soubory kaskadovych stylii, obrazky a soubory JavaScriptti.

Adresar includes

V adresafi includes se nachézeji soubory aplikacni logiky. Tvofi uzivatelské rozhrani

a reaguji na konkrétni pozadavky.
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Adresar libs

Obsahuje aplikac¢ni tridy aplikace.

Adresar locale

Aplikace s uzivatelem komunikuje standardné anglickym jazykem. Soubory s pieklady
se nachdzeji v adresari locale. Na zaklad¢ nastaveni webového prohlizece uzivatele se

aplikace pokusi pouzit jiny jazyk, pokud pro n¢j existuje lokaliza¢ni soubor.

Adresar logs

MtzZe obsahovat chybové nebo tzv. debug logy webového rozhrani.

4.5.2 Konfigurace pripojeni k serveru

Webové rozhrani obsahuje jediny konfigurani soubor: config.main.php v adresafi
config. V souboru se nastavuje URL serverového JSON-RPC rozhrani pro koncové
uzivatele, oveéfovani serverového certifikatu, Casovd zéna a zapinani debug logu.

Ovétovani serverového certifikatu pro ptipojeni pies HTTPS by mélo byt vzdy zapnuté.

4.5.3 Prostredi webového rozhrani

Aplikace ma jednoduché rozvrzeni. VSechny informace a potiebné akce jsou umisténé
na jedné strance. Po pfihlaSeni do webového rozhrani se uzivateli zobrazi informace
o jeho identité. Zobrazi se obsah téch atributi, ke kterym ma identita uZivatele
opravnéni Cteni.

Pokud existuji n¢jaké bézici pozadavky cekajici na schvaleni ptihlaSenym uZivatelem,
zobrazi se jejich seznam. U kazdého pozadavku je zobrazen popis, divod a blizsi
informace o provadénych zménach. Kazdy uzivatel ma moznost pozadat o delegovani

pozadavkd, které budou v budoucnu oc¢ekavat jeho schvaleni.

V CLI rozhrani aplikace mze administrator pouze pozadat o zménu hesla uzivatele
(identity). Ve webovém rozhrani si uzivatel mlize zménit heslo rovnou bez vytvareni
pozadavku. Vzdy si miZze zménit heslo identity i heslo U¢th ve vSech koncovych

systémech s podporou hesel.
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Obrazek 4.1 zobrazuje webové rozhrani prihlaSeného uzivatele. Jeden pozadavek ceka

na reakci (schvaleni nebo zamitnuti) uzivatelem ucitell.

/N NETsViguserwe... x \ &

€ £ ant vww.bohata.net/diplomka_userwebinterface,

Prihlaseni jako: ucitell

|+ # vB8 4 © &

Odhlasit se

vel[aH

Nasledujici pozadavky cekaji na vase schvaleni:

Popis Duvod Informace

Changing identity student015
#93 _  Odebrat AD skupinu Administrators Uz nic nebude spravovat

Deleting values from attribute ad-memberOf:
Administrators

Informace o mém uctu

Kontejner: ucitele

Pristup k admin ANO

rozhrani:

Clenem roli: osoba , ucitel

Skupina Nazev Popis Hodnoty

activedirectory ad-lastLogoff Datum a cas posledniho odhlaseni | 1601-01-01 01:00:00
activedirectory ad-lastLogon Datum a cas posledniho prihlaseni  1601-01-01 01:00:00
activedirectory ad-logonCount Pocet prihlaseni 0

Obr. 4.1: Zobrazeny pozadavek ve webovém uzivatelském rozhrani

Obrazek 4.2 ukazuje vytvafeni delegace schvalovani na uzivatele kolegal kvuli

dovolené.

/N NETSViguserwe... x \ 4

5 x
& @ hitps bohata.net/diplomka_userwebinterface, v &][Q Hledat |+ & "E 40 & =
Pristup k admin ANO
rozhrani:
Clenem rolf: superadministrators , osoba
Skupina Nazev Popis Hodnoty A
. core mail E-mailova adresa vaclav@bohata.net
Atributy:
core lastName  Prijmeni Bohata
core firstName Krestni jméno Véaclav
Nézev Popis Umi UzZivatelské Heslo ¢ekajici na Vysledek posledni
Asociované systému systému hesla jméno aktualizaci aktualizace hesla
systémy:
i Hum’an resource NE
systém

Delegovani mych novych schvalovacich pozadavku

VSechna ma schvalovani nejsou delegovéana

Delegovat na (uZivatelské jméno): [kolega1 ‘
Popis: [Delegovat schvalovani na kolegu I
Dévod: [Dovolena 12.2.- 18.2. \
Zivotnost v hodinach: 168 <
Vytvorit novou delegaci schvalovani L]
Heslo

Obr. 4.2: Delegovani pozadavkit ve webovém rozhrani pro uzivatele
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4.6 Konektor

Pro riizné typy koncovych systémi jsou zapotiebi rizné konektory napsané v raznych
programovacich jazycich. Ukazkovy zde popisovany konektor je aplikace napsana
v jazyce PHP. Vyzaduje interpret jazyka PHP 5.4.0 a vyssi. Ptipojuje se k JSON-RPC
rozhrani serveru pro koncové systémy. Podpora konkrétnich koncovych systémil je
feSena pomoci plugini. Kazdy plugin podporuje néjaky koncovy systém. Pluginy jsou

nekompatibilni s pluginy pouzitymi v bakalaiské praci, ¢ast jejich kodu lze ale pouzit.
Konektor neni trvale bézici aplikace, po dokonceni aktualizacniho cyklu se ukonci. Je
vhodné pravidelné ho v urcitych ¢asech spoustét. Interval spousténi je zavisly na druhu
pouziti.

4.6.1 Adresarova struktura

V hlavnim adreséii aplikace se nachdzi soubor connector.php, ktery inicializuje
a spousti konektor.

Adresar config

Obsahuje konfiguraéni soubor konektoru config.php.

Adresar libs

Obsahuje vSechny tfidy aplikace. Kromé podadresare 3rdparty (tiidy tietich stran) musi
byt vSechny tfidy umisténé ve spravnych podadresatich. Podle shod jmenného prostoru

s adresafovou strukturou probiha automatické nacitani tfidy autoloaderem.

Plugin je predstavovan samostatnou tfidou uloZzenou v adreséafi libs/Plugins/Plugin.
Aplikace nabizi v zdkladu dva pluginy: univerzalni SmartSQL pro spravu uzivatell
v tabulkdch relacnich databazi a konkrétni vyvinuty ke spravé konkrétni databéaze
v Active Directory.

Adresar logs

MuiZze obsahovat textové soubory s chybovymi zpravami vzniklymi za béhu aplikace.
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4.6.2 Konfigurace konektoru

Konektor se ptipojuje pouze k jednomu systému. V konfigura¢nim souboru config.php
se nastavuje vybrany plugin pro koncovy systém, Casova zéna a udaje potiebné pro
pfipojeni k serverovému rozhrani aplikace — URL, ndzev systému, klic a povoleni

verifikace serverového certifikatu (mélo by byt vzdy aktivni).

4.6.3 Spousténi konektoru

Na nasledujici ukazce je spousténi konektoru feSeno cyklem v linuxovém terminalu. Je

to vhodny zptisob pro vyzkouseni ¢innosti konektoru po jeho nastaveni.

$ while : ; do ./diplomka_connector joomla/connector.php; sleep 60; done
Plugin successfully loaded
Successfully connected and authenticated

Processing waiting user name changes ...
No more users to process

Sending list of users to IDM ...
Success

Processing waiting status changes
No more users to process

Processing waiting password changes ...
No more users to process

Processing new users to create ...
No more users to process

Processing users to update ...
No more users to process

Processing IDM attributes update ...
No more user needs update

Processing users to delete in our system ...
No more users to delete

Sending "updated" flag...

Prikazy 4.15: Spoustéeni konektoru
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5 Zavér

Cilem prace bylo rozsifit aplikaci navrZzenou v ramci bakalafské prace o API pro
vzdaleny pfistup a o moznost synchronizovat data mezi spravovanymi systémy nebo
vytvaret automatické akce pro vybrané ulohy spravy uzivatelskych ucti. Po analyze
zdrojového kodu se ukazalo, Ze rozSifeni stavajici aplikace by mélo za nasledek
pfepsani vétSiny kodu a konfigurace synchronizace by byla zbyte¢né slozitd. Proto byla

navrzena a vytvorena aplikace nova.

Vytvotena aplikace vychazi ze zkuSenosti s aplikaci navrzenou v ramci bakalatské
prace. Sklada se z n¢kolika oddélenych celkli — serverové aplikace, administratorské
konzole, webového rozhrani pro koncové uzivatele a konektoru. Serverova aplikace
tvofi hlavni vykonnou c¢ast s databazi uzivateli a nabizi API pro pfipojeni ostatnich
celkli. Administratorska konzole je ur¢ena pro piikazovy fadek a slouzi pro spravovani
uzivatelii (identit). Webové rozhrani pro koncové uzivatele kromé jiného nabizi hlavné
centralni misto, odkud si uzivatelé mohou meénit hesla ve spravovanych systémech.
Konektory plni funkci prostfednikti mezi serverem a koncovymi systémy. Pravidelné
navazuji spojeni se serverem, plni jeho piikazy a pfeddvaji data ze systémil serveru

a naopak.

Centralni sprava uzivateld a synchronizace jejich atributi je primarni ucel vytvoiené
aplikace. Automatizaci spravy uzivatelli nabizi na nékolika urovnich. Dokaze cerpat
data vytvorenych uZivatell z jednoho systému a distribuovat je do jinych. Automaticky
zajiStuje vytvareni, odstrafiovani, aktualizaci i mapovani koncovych uzivateld. Dokaze
kontrolovat hodnoty pienaSenych atributii a aplikovat na n¢ transformacéni pravidla.
Seznam pravidel se da snadno rozsifit vytvorenim novych aplikacnich tiid. Zakladni
pravidla napiiklad dokazi informovat administratory o piekroceni hodnoty néjakého
spravovaného atributu (napiiklad kvoty). Diky mechanismu schvalovéani spravcovskych
akci (vytvofeni uzivatele, Uprava atributu, ...) lze prenechat spravu uzivatelii méné
kvalifikovanym pracovnikiim a pouze schvalovat jejich kroky. Velice mocny néstroj
pfedstavuje administratorské rozhrani ¢i program (skript) pro piikazovy fadek. To
dovoli zkuSenym spravcim vytvéiet rizné slozité operace podle toho, jak moc ovladaji

ptikazy svého ptikazového fadku.
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Aplikace je funkéni a spliiuje pozadavky zadani. Budouci vyvoj by se zaméfoval na
tvorbu novych validacnich a transformacnich (filtracnich) pravidel a rozsifeni jejich
interpretu. Déle na vytvaieni konektorti, pfidani moznosti nastaveni parametri hesel do
riznych systémul a vytvoieni webového rozhrani pro administratory. Podle zkuSenosti
s dlouhodobym provozem by bylo vhodné implementovat mechanismus zpracovani
binarnich dat. Aplikace umi pracovat s binarnimi hodnotami atributli, nerozumi vSak

jejich vyznamu.
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A Obsah prilozeného DVD

Na pfilozeném médiu se kromé textu diplomové prace, zdrojovych koéda a virtuélniho

stroje nachazeji schémata nebo diagramy v riznych béznych souborovych formatech.

Nekteré diagramy jsou navic k dispozici v nativnich formatech ptislusnych aplikaci —

Astah (.asta), yEd (.graphml), pgModeler (.dbm).

Virtualni stroj (VirtualBox appliance) obsahuje nainstalovanou linuxovou distribuci

Debian s nakonfigurovanou aplikaci.

Adresarova struktura:

aplikace

—— admincli

—— connector

—— server

L userwebinterface
schemata

—— databaze

—— diagramy

— SQL

— tridy

text prace

L pouzite obrazky

— architektura_aplikace
— diagramy_databaze
— diagramy_postupy
—— diagramy_tridy

L screenshoty

Zdrojové kody a virtualni stroj
CLI rozhrani
Konektor
Serverova cast aplikace
UZivatelské rozhrani
Schémata a diagramy
Databazova struktura
Diagramy navrhu databaze
Exportovana struktura DB
UML diagramy trid aplikace
Text prace a pouzité obrazky
Pouzité obrazky
Architektura aplikace
Diagramy DB
Popis procesl v UML
Diagramy trid
Obrazovky virtualnich strojd
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