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Abstrakt

Tato praca sa zaoberda ttokmi DDoS, ich konkrétnymi typmi a sposobom ich mitigacie.
Cielom tejto prace je navrhnuf metédu pre odvodenie vzoru z dat paketu pre naslednud
mitigaciu DDoS tutoku a implementovat ju. Zvolend metéda vyuziva na odvodenie vzoru
rozdelovanie dat paketu na N-gramy. Metoda vyuziva vzorky s datami zachytenymi pocas
legitimnej prevadzky a pocas DDoS utoku. V praci su taktiez popisané dalsie navrhované
metody a so zvolenou metédou st nad datami réznych velkost{ vykonané experimenty.

Abstract

This thesis deals with DDoS attacks, their specific types and ways of mitigating them.
The aim of the thesis is to propose a method for inferring a pattern from a packet pay-
load for subsequent DDoS attack mitigation and implement it. The chosen method uses
the partitioning of the packet payload into N-grams to infer the pattern. The method utili-
zes samples with data captured during legitimate traffic and during a DDoS attack. Other
proposed methods are also described in the thesis and experiments are performed with
the selected method over data of different sizes.

KTacové slova
DDoS utok, mitigacia DDoS, data paketu, odvodenie vzoru, N-gramy, siet

Keywords
DDoS attack, DDoS mitigation, packet payload, pattern inference, N-grams, network

Citacia
BELKO, Erik. Odvozovdni vzoru pro mitigaci DDoS itoku. Brno, 2022. Bakalarska prace.

Vysoké uceni technické v Brné, Fakulta informacnich technologii. Vedouci prace Ing. Martin
Zadnik, Ph.D.



Odvozovani vzoru pro mitigaci DDoS utokt

Prehlasenie

Prehlasujem, ze som tuto bakaldrsku pracu vypracoval samostatne pod vedenim pana Ing.
Martina Zadnika, Ph.D. Uviedol som vsetky literarne pramene, publikdcie a dalsie zdroje,
z ktorych som cerpal.

Erik Belko
16. maja 2022

Podakovanie

Dakujem panovi Ing. Martinovi Zadnikovi, Ph.D., za vedenie tejto prace, za cenné rady,
odbornt pomoc, Tudsky pristup, trpezlivost a velki ochotu pri konzultacidch.



Obsah

1 Uvod

2 Tedria
2.1 ISO/OSImodel . . . . . ...
2.2 DDoSttok . . .. . e
2.3 Mitigdcia DDoS ttokov . . . . ...
2.4 FalSovanie IP adries . . . . . . . . . . . L e
2.5 N-gTamy . . . . . o o o o e e e e e

3 Navrh
3.1 Navrh a zhodnotenie moznych pristupov . . . . . . .. ... ... ... ...
3.2 Zvoleny pristup pomocou vyuzitia n-gramov . . . . . . ... ..

4 Implementacia

4.1 Vyvojové prostredie . . . . . . . ...
4.2 VsStup programu . . . . . ... ..o e e
4.3 TFunkcionalita a pouzité kniznice . . . . . . . .. ...
4.4 Vystup PrOgramu . . . . .« o v v v vt v et e e e e

5 Testovanie
5.1 Datové sady
5.2 Experimenty

6 Zaver

Literatura

20
20
20
21
22

23
23
24

35

36



Kapitola 1

Uvod

Spolu s rozvojom informacnych technoldgii predstavuje internet v dneSnej dobe kazdo-
dennt neoddelitelnt sucast spolo¢nosti. Internet je nastroj, ktory predstavuje a prinasa
velké mnozstvo vyhod, no spolu s vyhodami prindsa aj mnozstvo negativnych veci a bez-
pecnostnych rizik. Medzi rizika patri velké mnozstvo réznych kybertatokov. Zamerom tychto
utokov je poskodit firmu spolo¢nost alebo Statny organ. Jednym z moznych cielov utoku je
poskodit obet tym, Ze jej uzivatelom, ¢astokrat zakaznikom ktori za sluzbu platia, je zame-
dzeny pristup k sluzbe. Tento typ ttoku ¢asto prindsa neprijemnosti zdkaznikom a finan¢éné
straty obetiam.

Prave utok blokovanim a odopretim sluzby, serveru alebo siete, takzvany Denial of Ser-
vice (DoS), je populdrny typ ttoku medzi tto¢nikmi. Hlavne jeho distribuovany variant
Distributed Denial of Service (DDoS), ak ttok pochddza z viacerych zdrojov naraz. DDoS
utok bude vysvetleny v casti 2.2. DDoS tutok je distribuovany v takzvanych botnetoch,
mnozstve infikovanych zariadeniach, ktoré itoénik zneuziva na utok. Tento itok teda znep-
ristupniuje obet utoku zaplavenim velkého mnozstva prevadzky. DDoS ttoky patria k naj-
beznejsim tutokom a ochrana pred nimi nie je jednoducha a da sa povedat, Ze Gtoc¢nici sa
vzdy o krok vpred. Pristupuje sa k nej réznymi pristupmi a je témou mnoho vyskumov
v oblasti bezpecnosti sieti. Jednym s pristupov je ochrana pomocou blokovania zdrojov. T4
nie je jednoduchd, kedze prevadzka je rozdistribuovand a prichadza z viacerych zdrojov.
Dalsim dévodom kedy sa nejavi blokovanie na zdklade zdrojov ako efektivne je falsovanie
zdrojovych IP adries uto¢nikmi. Preto sa zamery vyskumov presunuli aj na iné sposoby.
Jednému zo spdsobov sa venuje aj tato praca, a to odvodenie vzoru, ktory je majoritne
zastupeny v DDoS tutokoch.

Hlavnym cielom tejto prace je navrhnit metédu pre odvodenie vzoru z datového ob-
sahu paketov, ktory je majoritne zastipeny v DDoS ttokoch. Metéda by mala byt schopna
odvodit vzor v Utociacej prevadzke, ktory ¢o najviac charakterizuje pakety patriace ttoku.
Odvodeny vzor by mal slizit a pomo6ct pri naslednej mitigacii zmiernit prebiehajuici itok.
Cielom tejto prace zaroven ale nie je navrhntf metédu, ktord by prispela k blokovaniu
vsetkych typov DDoS utokov, ale k blokovaniu takych typov DDoS utokov, ktoré nejda
blokovat inak ako na zaklade odvodeného vzoru z datovy obsahu paketu. Je to teda jedna
z mnohych met6d blokovania DDoS utokov. V ramci tejto prace bolo zvazovanych a navrho-
vanych viacero moznych metdd a nasledne bola vybrana jedna, ktora bola implementovana
a pomocou ktorej boli vykonané experimenty.

Tato praca je strukturovand do viacerych kapitol. Kapitola 2 bude vysvetlovat potrebné
informécie ohladne DDoS utokov, ich typoch a vyuzitia botnetu. V tejto kapitole bude zaro-
ven spomenutd aj mitigacia DDoS ttokov a vysvetlené budu aj niektoré spdsoby mitigacie.



Zaroven bude v kapitole vysvetlené aj vyuzitie falSovania IP adries uto¢nikmi a na zaver
bude v kapitole vysvetleny vSeobecny princip n-gramov, ktoré buda vyuzité v navrhnute;j
metdde. V kapitole 3 bude vysvetlend zvolend metdda, zaroven s objasnenim ciela tejto
prace a spomenuté budi aj dalsie zvazované metddy. Implementacia a pouzité technolé-
gie zvolenej metody budit popisané v kapitole 4 a nasledne vykonané experimenty s touto
metodou bude zahinat kapitola 5.



Kapitola 2
Teodria

2.1 ISO/OSI model

V tejto praci bude viackrat spominany datovy obsah paketu, takzvany payload, s ktorym
praca pracuje, preto je vhodné definovat tento pojem a ¢o sa nim mysli v rdmci tejto prace.
Pojem payload bude vysvetleny v tejto Casti, zaroven aby sme mohli spravne definovat
payload potrebujeme vyuzif uz existujucich definicii ramcov, paketov, datagramov, a vrstiev
na ktorych su tieto zakladné datové jednotky, takzvané PDU. Preto je v ramci tejto Casti
prace vysvetleny aj vrstvovy model pocitacovych sieti ISO/OSI, ktory sa pouziva pre popis
sietovej architektiry. Poznatky popisané v tejto ¢asti boli inSpirované knihou [18] a [6].

Model ISO/OSI sa d& povazovat za hlavni architektiru poc¢itac¢ovych sieti, podla ktorej
sa skladé vela dnesnych protokolov. Model ISO/OSI je tvoreny zo sedem vrstiev. Od naj-
nizsej to su: fyzicka, linkova, siefova, transportna, rela¢né, prezentacnd, aplika¢na. Kazda
vrstva definuje sluzby, protokoly a funkcie pre prenos dat na rovnakej vrstve. Pri komunika-
cii vrstvy vyuzivaju sluzby nizsich vrstiev bez toho aby potrebovali poznat spravanie tejto
vrstvy a sposob akym bola implementovana. Na jednotlivych vrstviach st definované uz
spominané zakladné datové jednotky, takzvané PDU (Process Data Unit). Znézornené st
na obrazku 2.1, ktory ukazuje jednotlivé vrstvy modelu ISO/OSI a zaroven aj PDU v jed-
notlivych vrstvach. PDU nejakej vrstvy je PDU vysSej vrstvy, spolu s pridanou prislusnou
hlavickou danej vrstvy.

Aplika¢na vrstva

Prezenta¢na vrstva Data (sprava)

Reladna vrstva

Transportna vrstva TCP/UDP paket
Sietova vrstva IP datagram
Linkové vrstva Réamec
Fyzicka vrstva Bit

Model ISO/OSI PDU

Obr. 2.1: Zékladné datové jednotky (PDU) v jednotlivych vrstvach modelu ISO/OSI
inSpirované obrazkom 1.6 z [18]



Na zéklade jednotlivych PDU danych vrstiev, definicia payloadu paketu v ramci tejto
prace je nasledujica:

e Payload paketu sa oznacuje ako data prenasané TCP alebo UDP paketom, si to
data ktoré posiela odosielatel prijemcovi. Payload je teda obsah TCP alebo UDP
paketu (PDU stvrtej vrstvy), do payloadu sa nepocita hlavicka TCP alebo UDP
paketu. Payload na obrdzku 2.1 je PDU nazvané data (sprava), a nachddza sa teda
na najvyssich troch vrstvach. Velkost payloadu sa moze lisit.

2.2 DDoS utok

V nasledujticej Casti tejto prace bude vysvetleny DDoS 1tok, jeho vlastnosti a ako vznika.
Sucastou je aj vysvetlenie pojmu botnet. Nasledne v 2.2.2 budi uvedené a vysvetlené typy
utokov DDoS, ktoré su relevantné pre tito précu.

DDoS ttok je hrozba ktord nartsa bezpec¢nost internetu. Je cielom velkého poctu vy-

skumov, ktoré sa snazia najst sposob ako sa tejto hrozbe branit. DDoS utok, celym nazvom
Distributed Denial of Service, je imyselny pokus narusit normélnu prevadzku cielového ser-
vera, sluzby alebo nejakej siete zahltenim ciela zaplavou internetovej prevadzky. Hlavnou
motivaciou DDoS utoku teda nie je ovladnuf ciel, alebo ziskat urcité data, ale znefunkc-
nit a znepristupnit cielovii sluzbu ostatnym uzivatelom, takzvanej legitimnej prevadzke [2].
Uzivatelia sluzby si ¢asto platia za tieto sluzby a preto je ich vyradenie DDoS utokom pre
poskytovatela neziadice a velmi ndkladné. Neraz bol tento typ pouzity na ciele ako vladne
servery alebo servery vicsich spolocnosti. DDoS ttok je ale vyuzivany velmi Casto, kvoli
jeho cene a dostupnosti. Aj ked je DDoS ttok pomerne lacny, vie narobit obrovské financéné
skody cielu. Zahltenie ciela méze trvat ¢asovi dobu alebo neuréity ¢as. Utoky DDoS vy-
uziva ako zdroje ttociacej prevadzky viac pocitacovych systémov, takzvany Botnet 2.2.1
mechanizmus. Vyuzivané su nielen pocitace ale aj dalsie siefové zdroje, ¢asto zariadenia
IoT, takzvany Internet of Things [20].
Rozlisit a oddelif legitimnu prevadzku od utociacej prevadzky sposobenej DDoS ttokom je
naroc¢né a pristupuje sa k tomuto problému rézne. Niekedy sa stane, Ze aj vic¢sie mnozstvo
legitimnej prevadzky moze indikovat bezny symptom DDoS, ktorym je nahle spomalenie
alebo nedostupnost stranky alebo sluzby. Nastroje na analyzu navstevnosti mézu pomdct
rozpoznat niektoré zo signalov DDoS ttoku, ktorymi moézu byt napriklad:

e mnozstvo poziadaviek pochddzajucich z urcitého rozsahu adries

o zaplava navstevnosti s rovnakym vzorom spravania, ako je typ zariadenia alebo verzia
webového prehliadaca

e vykyvy v urcitych hodinach dna alebo vzory, ktoré sa zdaji byt neprirodzené

Samozrejme priznakov DDoS ttoku je viac, niektoré su uz Specifickejsie a odlisuju sa od seba
pri danych typoch 2.2.2 DDoS tutoku [27].

Pri obrane pred DDoS utokmi sa nesmie zabtudat na prevenciu, ktord je jej podstat-
nou sucastou. Utoénici hladaji nové sposoby akymi mozno zattoéit a prisposobuji sa pri-
padnym zakrokom proti nim. Motivacia mo6ze byt rézna. Na obranu DDoS, st pouzivané
mitigacné techniky, popisané v cCasti 2.3, ktoré si vyvinuté tak aby si poradili s réznymi
typmi tokov. Avsak utocnici sa snazia obchadzat mitigaciu DDoS, napriklad aj sfalSova-
nim zdrojovej IP adresy paketu, ¢im zakryvaju svoju totoznost, tento princip bude popisany



v Casti 2.4. Pripadne utocnici Utocia na celi podsiet. Tymito spdsobmi sa snazia aby ne-
bolo mozné prevadzku odfiltrovat a zablokovat na drovni tretej vrstvy modelu OSI, teda
IP protokolu. V takom pripade mdze byt uzitocné filtrovanie na zaklade odvodeného vzoru
z payloadu paketov. Odvodenie tohto vzoru je zaroven motiviciou tejto prace.

2.2.1 Botnet

Rozdiel medzi DoS ttokom a DDoS ttokom je okrem iného taky, ze DDoS vyuziva na
zautocCenie na ciel botnet. DoS je titok systému na systém, Cize jeden pocita¢ alebo stroj
utoc¢i na ciel a snazi sa ho zaplavit navstevnostou a tym sa zdroj stane nedostupnym.
Pritom ak sa jedna o DDoS ttok, ten je distribuovany medzi viacero pocitacov alebo strojov,
z ktorych tutok pochadza. Tieto stroje st infikované a pripravené zatutocit spolo¢ne a naraz,
¢im je zaplavenie ciela masivnejsie, rychlejsie a horsie sa detekuje povod ttoku, kedze Gtok
prichddza z viacerych zdrojov [14].

Botnet je mocny néstroj, ktory sa pouziva na kybernetické zlo¢iny. Tymi mo6zu byt atoky
ako napriklad takzvany Click Fraud alebo takzvany Spam Email. No najCastejsie vyuzitie
botnetu je prave pri DDoS ttokoch [10]. Ako sa spomina v [19], botnet pozostéva z velkého
mnozstva infikovanych zariadeni v sieti, takzvani bots alebo zombies, ktoré si na dialku
ovlddané ttoénikom, ktory uréuje na aky ciel a kedy zattoéit. Utok pomocou botnetu
sa da zvycCajne charakterizovat tromi vlastnostami, ktorymi st podobnost zdrojov tutoku,
divergencia medzi normalnym a uUtoénym siefovym tokom a automatizicia vykonavania
utoku.

Bot, zariadenie ktoré je infikované a pripravené na pokyn k titoku, je prepojené k dalsim
botom pomocou internetu, spolu tvoria botnet. Botnet teda moéze pozostavat z niekolko
tisic zariadeni. Tieto zariadenia nepredstavuju iba infikované pocitace ale v dnesnej dobe
su Coraz Castejsie zahrnuté v botnetoch aj zariadenia Internet of Things (IoT). Pocet IoT
zariadeni rapidne stipa, a kedze tieto zariadenia st vyrobené bez ochrany a ¢asto s na nich
pouzivané predvolené hesld, tak st vhodnymi botmi. Uto¢nici okrem toho, ze mozu ziskat
botnet skenovanim Internetu a infikovanim vhodnych zariadeni, si m6zu botnet kupit alebo
prenajat od operdtorov za nie vysoké ceny [24].

Botnet [10] je ovladany tto¢nikom takzvanym bot herderom alebo botmasterom. Bot-
master posle prikaz s instrukciami botom pomocou zariadenia na to urcéeného, takzvany
command and control server. Tento postup zabezpecuje, ze pdvodné zariadenie itocnika je
tazko vystopovatelné.

2.2.2 DDoS - typy

Typov DDoS ttokov je velmi velky pocet, preto je fazké ich kategorizovat. Predsa len je
v odvetvi uznavané rozdelenie do troch zakladnych kategérii, poznidme teda titoky na proto-
kol, ttoky na aplikacnti vrstvu a volumetrické itoky. Medzi tymito kategériami ale nastava
aj urcité prekryvanie [24].

V nasledujicej ¢asti tejto prace budia vymenované a vysvetlené spominané tri kategorie
utokov a nasledne konkrétne typy ttokov, podla [24, 27, 20]. KedZe typov je vela, spomenuté
budt iba niektoré, priklady pre kazdi spominant kategériu a hlavne tie typy, ktoré su
relevantné pre tato pracu, najméi tie ktoré vyuzivaju falSovanie IP adries. Pri sfalSovani
zdrojovej IP adresy tutocnik zakryva svoju totoznost, jednd sa o takzvany IP spoofing,
ktory bude strucne vysvetleny v ¢asti 2.4. Kvoli sfalSovaniu IP adresy sa stava filtrovanie
na zaklade zdrojovej IP adresy neefektivnym obrannym mechanizmom a alternativou méze
byt filtrovanie na zaklade vzorov v payloade paketu, ktoré je zaroven motivaciou tejto prace.



Utoky na protokol

Pri tejto kategorii, je ddlezité spomentt Ze sa nezameriavajui na zdroje vysSej urovne, we-
bovy server a podobne, ale zameriavaj sa na slabé miesta protokolov a ich bezné spravanie.
Vécsinou sa jedné o protokoly z tretej a Stvrtej vrstvy modelu OSI (ICMP, UDP, TCP, ...).
Konkrétnym cielom je vycerpat nadmernou spotrebou zdroje sietového vybavenia ako fire-
wally a vyrovnavace zatazenia, alebo vypocétové moznosti siete, miera pri tychto itokoch sa
teda udava v paketoch za sekundu. Prikladom utoku z tejto kategdrie, mdze byt napriklad
takzvany dtok SYN flood, spomenuty v 2.2.2.

Utoky na aplikaénii vrstvu

Tato kategéria utokov, ako z nazvu vyplyva sa zameriava na aplikacni vrstvu modelu
OSI, webové servery, platformy webovych aplikacii. Aplikacna vrstva je najvyssou, sied-
mou vrstvou, preto sa tato kategoéria niekedy oznacuje aj ako takzvany layer 7 DDoS attack.
Cielom tutoku je vycCerpat zdroje serveru, na ktorom sa generuju webové stranky a st doru-
¢ované v odpovedi na HTTP poziadavky, a znepristupnit sluzbu pouzivatelom. Vytvaranie
odpovedi na poziadavky je pre server naro¢né kedze musi pracovat s databazou a nacita-
vat casto viacero siborov, aby spristupnil webovi stranku. Pri tejto kategorii je narocné
odhalit itociacu prevadzku medzi legitimnou. Tieto itoky sa okrem zamerania na zranitel-
nost aplikdci{, m6zu zamerat aj na zneuzitie protokolov siedmej vrstvy (HTTP, HTTPS,
SNMP, ...). Miera pri tychto ttokoch sa udava v poziadavkich za sekundu. Prikladom
utoku z tejto kategoérie, moze byt napriklad takzvany atok HTTP flood, spomenuty v 2.2.2.

Volumetrické ttoky

Kategéria volumetrickych ttokov sa zameriava na prefazenie a zahltenie spotrebovanim
celej sirky pasma, vypocetného vykonu alebo datovej struktiury, napriklad pomocou formy
amplifikacie alebo iného spOsobu vytvarania masivnej ndvstevnosti, na to je vyuzivané
mnozstvo vytvorenych poziadaviek z ttociaceho botnetu. Prave vyuzitie botnetu je za-
kladom dobrého volumetrického ttoku. Obrovské mnozstvo prevadzky a dat je posielané
do siete obete, preto su tieto itoky nazyvané aj zaplavy. Zahltenie Sirky pasma medzi obetou
a internetom sposobi zamietnutie pristupu legitimnym pouzivatelom.

V nadvéznosti na vysSie spominané kategérie DDoS utokov bude v nasledujicej c¢asti
vysvetlené fungovanie niektorych typov DDoS ttokov:

SYN flood

Zaplavenie paketmi SYN, alebo takzvany SYN flood je Gitok pri ktorom je zneuzity spdsob
ustanovenia spojenia, takzvany three-way handshake, ktory sa vyuziva na nadviazanie TCP
spojenia. Pri ustanoveni TCP spojenia klient posiela serveru paket TCP SYN a ziada tak
server o nadviazanie spojenia. Server po prijati paketu odpoveda danému klientovi poslanim
paketu TCP SYN-ACK a zaradi poziadavku na pripojenie do frontu poziadaviek. Server
nasledne pri korektnom nadviazani pripojenia oc¢akava potvrdenie TCP SYN-ACK paketu,
paketom TCP ACK. Ak vsak pride k dtoku, je tento spésob nadviazania spojenia zneuzity
tak, ze tto¢nik vytvara mnozstvo poziadaviek zasielanim TCP SYN paketov, obet tak musi
otvarat mnozstvo TCP spojeni a zaradovat tieto poziadavky do frontu. Uto¢nik nésledne
tento sposob ale zneuzije nevykonanim tretieho kroku a nikdy neposle potvrdzujaci TCP



ACK paket. Namiesto toho posiela dalsie mnozstvo TCP SYN paketov. Utok spdsobi vycer-
panie zdrojov obete, ktorad nie je schopnd prijimat ziadne nové poziadavky na spojenie, ani
od legitimnych uzivatelov, pretoze je jej front zaplneny nepotvrdenymi TCP spojeniami.

HTTP flood

Zaplava poziadavkami HT'TP, alebo takzvany HTTP flood je ttok pri ktorom sa zneuziva
protokol HT'TP. Tymto protokolom je umoznend komunikacia klientov s web servermi na in-
ternete. Pri nadviazani spojenia sa pouzivaji poziadavky HT'TP GET, na vyziadanie dat
zo serveru, alebo HTTP POST na zaslanie d4t na server. Utoénik zasiela mnoZstvo tychto
poziadaviek na server bez ¢akania na odpoved. Dochadza k vycCerpaniu zdrojov servera,
ktory sa snazi odpovedat na vietky poziadavky, a pritom musi pracovat s databdzou. Utok
je zosilneny pouzitim botnetu. Pri ttokoch dochadza k napodobnovaniu legitimnych pozia-
daviek HTTP GET alebo HTTP POST, preto je tento utok tazko odhalitelny od beznej
prevadzky. Okrem toho HTTP flood ma mensi objem a nie st pri nej pouzité techniky
ako sa pouzivaji v nizsich sieftovych vrstvach, napriklad falSovanie IP adries, takzvany IP
spoofing, vysvetleny v ¢asti 2.4, zly format paketov alebo reflexia.

DNS flood

Sluzba DNS (Domain Name System) je internetova sluzba, pomocou ktorej zariadenia vy-
hladaju specificky webovy server aby sa dostali k obsahu, tento proces prebieha pomocou
prekladu. Ked sa pouzivatelia snazia pripojit na web stranku, tak DNS server poskytuje pre-
klad beznych Tahko zapamétatelnych doménovych mien na fazsie zapamétatelné IP adresy,
ktoré im prislichajia. Pri utoku zaplavou DNS poziadaviek, takzvany DNS flood, posiela
uto¢nik velké mnozstvo poziadaviek na DNS server obete, s cielom pretazit ho. Tak ako
aj pri ostatnych zaplavovych ttokoch, napriklad SYN flood 2.2.2 alebo HTTP flood 2.2.2,
DNS server obete sa snazi odpovedat a vyriesit vsetky prijaté poziadavky. Server odpoveda
na vsetky, pretoze nevie rozoznat utociace poziadavky medzi legitimnymi. Pri Gspesnom
DDoS tutoku je server zahlteny a nedokaze reagovat, ¢im sa webova stranka stava nepri-
stupnou pre legitimnych uzivatelov. DNS flood sa lisi od DNS reflexivno-amplifika¢nych
utokov tym, ze obetou je DNS server, naproti tomu pri DNS amplifika¢nou utoku je DNS
server zneuzity ako zbran.

DNS reflexivno-amplifika¢ny Gtok

Pri tomto type ttoku je hlavnym prvkom falSovanie zdrojovej IP adresy, popisané v ¢asti 2.4.
Obetou nie je DNS (Domain Name System) server ako pri DNS zaplavéch, takzvanych DNS
floods, ale prave DNS server je zneuzity ako délezity prvok ttoku. Utoénik posle poziadavky
v pakete so sfalSovanou zdrojovou IP adresou, ktord patri obeti, na volne dostupny DNS
server a ten odpoveda. DNS server odpoved neposiela naspét utoc¢nikovi, ale uz na sfalsovana
IP adresu, ktorou je IP adresa obete. Obet tym padom dostane mnozstvo odpovedi od DNS
servera, ktora avsak neposlala na tento server poziadavky. Okrem ttoku na konkrétny ciel,
sa tento utok vyuziva aj na vycerpanie Sirky pasma siete.

Sila tohto ttoku moéze byt zvysena kombindciou s amplifika¢nymi technikami, prikla-
dom mbze byt, ze poziadavky na DNS server su zlozitejsie a nepozaduji iba IP adresu
daného doménového mena. To vyrazne zvysuje velkost odpovedi, itoc¢nici sa snazia o to
aby generované odpovede od DNS serveru boli ¢o najvacsie, ¢o samozrejme zvysuje dopad
ttoku. Utok okrem iného vyrazne nabera na sile ak je vyuzity aj botnet, [25, 9].



NTP reflexivno-amplifikacny utok

Ako aj pri DNS reflexivno-amplifika¢nom ttoku spomenutom vyssSie je aj pri tomto type
utoku sucastou falSovanie zdrojovej IP adresy, popisané v 2.4. Pri tomto ttoku je zneuzity
NTP (Network Time Protocol) server na zahltenie ciela, ¢i uz siete alebo serveru alebo iného
zariadenia. NTP server slizi pre prijimanie a odpovedanie na poziadavky na synchronizaciu
vnutornych hodin pocitacov v sieti. NTP protokol zaistuje, aby vsetky pocitace v sieti mali
rovnaky a presny ¢as. NTP server sa da ale zneuzit na amplifika¢ny DDoS utok tak, ze je
na NTP server posielané mnozstvo poziadaviek so sfalSsovanou zdrojovou IP adresou, ktora
patri obeti. Tym padom NTP server odpoveda na tieto poziadavky a odpovede posiela
cielu. Amplifikdciou vznika velké mnozstvo UDP prevadzky, ktora zahlti ciel a ten sa stane
nedostupnym, [26].

2.3 Mitigacia DDoS utokov

Tato cast prace sa zaobera a vysvetluje niektoré vybrané principy mitigacie DDoS ttokov.
Poznatky popisané v tejto Casti boli inSpirované z [17, 22, 23, 28].

Mitigacia patri medzi obranné mechanizmy pred DDoS ttokmi. Okrem nej medzi do6-
lezité sucasti obrannych mechanizmov patri aj prevencia. T4 je velmi ddlezitd na obranu
pred zna¢nym poc¢tom DDoS utokov, utoky prichadzaju vSak stdle s novymi signatirami
a spOsobmi, kedy samotnd prevencia nie je dostatocna. Metédy ochrany by mali mat
za ulohu zabranif odstaveniu sluzby, ¢o je Casto narocnd uloha ku ktorej sa pristupuje
roznymi spoésobmi. Okrem obrany sluzby je dolezité popri ispesnej obrane nezabranit bez-
nej legitimnej prevadzke pristapit k sluzbe. Tento pripad je neziadici, napriek tomu nastava
casto a fazsie sa brani, pretoze tocnici sa snazia aby vlastnosti prevadzky vytvorenej nimi
boli podobné tej legitimnej, a tym neboli lahko odhalitelné. Zabranenie beznej legitimne;j
prevadzke vlastne znamena pomoc pre utoc¢nikov. Velkou vyzvou pre ochranu je teda mala
miera faloSne pozitivne oznacenych paketov, ktoré patria legitimnej prevadzke, teda takz-
vanych false positives. V nasledujicej ¢asti budi popisané, mitigicia a vybrané sposoby
mitigacie, ktoré sa relevantné pre tato pracu.

Jednym z jednoznacnych identifikdtorov poc¢as DDoS titoku je spomalenie sluzby, neskor
dochadza az k jej vyradeniu. Dosiahnutim celej Sirky pasma siete alebo pretazenim sluzby
moze tento problém dosiahnuf, respektive zapric¢inif aj bezna legitimna prevadzka. Z tejto
pric¢iny je dolezité podrobné skiimanie okolnosti. Medzi podozrivé patri nadmerné podobné
poziadavky z rovnakej skupiny IP adries alebo dokonca z jednej konkrétnej IP adresy.
Pri mitigacii toku je jednou z 1loh rozhodnit v ktorom bode titok mitigovat. Pri ttokoch,
ktoré utocia na siet, zahlcuju sietovi Sirku je lepsie utok mitigovat ¢o najblizsie k povodu
utoku ako sa da. V dalsom pripade, napriklad pri Gtoku na server a jeho prostriedky, by mali
byt mitiga¢né techniky zabezpecené na strane obeti. Mitigicia sa Casto vztahuje na kon-
krétne sietové zariadenie, prikladom moéze byt firewall. Postup mitigacie by sa dal zhrnut
do troch krokov, ktorymi si, presmerovaniu prevadzky cez siet bezpecnostnej spolo¢nosti
alebo zariadenia ktoré vykonava mitigacné a filtracné techniky, filtrovanie prevadzky podla
roznych filtraénych technik, a poslanie beznej legitimnej prevadzky naspét aby dosiahla
cielovej adresy.

Na zaklade motivacie tejto prace budu dalej spomenuté iba niektoré konkrétne typy
mitigacie, ktoré sa relevantné pre tato pracu.



Blokovanie na zaklade IP adries

Tato metdéda mitigacie obmedzuje pristup niektorym IP adresam. Zavadza sa takzvany
blacklisting IP adries. Blacklisting IP adries je mechanizmus, ktorym je kontrolovany pri-
stup. Pristup je povoleny na zaklade preddefinovanej tabulky, ktord sa nazyva ¢ierna lis-
tina, takzvany blacklist. V tejto listine sa nachadzaju vsetky IP adresy, ktorych pristup bol
zamietnuty. Tento mechanizmus teda povoluje pristup vSetkym IP adresim okrem tych,
ktoré sa nachiadzaju na ciernej listine. Povolené IP adresy, ktorych pristup sa zamietne az
v neskorsej faze, sa pridaju medzi zamietnuté a ¢ierna listina sa aktualizuje. Problémom
a nedostatkom tejto mitigaénej metédy je falsovanie IP adries. Utoénici po tom ako bola
nimi pouzivand IP adresa pridand na ¢iernu listinu, jednoducho pouziju int, ktord este
nie je medzi zakdzanymi adresami. Tato praca skiima alternativu, ked blokovanie na za-
klade IP adries nie je mozné kvoli falSovaniu zdrojovych IP adries. FalSovanie IP adries
bude vysvetlené v casti 2.4.

Blokovanie na zaklade firewall pravidiel

Mitigacia utokov moze byt zabezpecend aj pomocou firewallu. Firewall je bud Specilne
hardvérové zariadenie alebo softvér na urcitom zariadeni, ktorym moze byt napriklad sme-
rova¢ alebo aj pocitac¢. Firewall rozdeluje doveryhodnu, privatnu, sief od nedéveryhodnej,
vonkajsej, siete. Zvyc¢ajne byva umiestneny medzi nimi, a zabezpecuje ochranu pred viace-
rymi nebezpecenstvami. Vdaka svojej pozicii na okraji siete sa od firewallu vyzaduje mnoho
dalsich 1loh nez len blokovanie siefovych pripojeni, napriklad vykonavanie NAT, ukoncova-
nie VPN, ochrana pred virusmi a skodlivym softvérom a dokonca aj ochrana pred DDoS.
S kazdou dalsou tlohou je firewall zatazovany. Plati to najmé v pripade ochrany proti DDoS.
Vzhladom na stavovi povahu firewallu je velmi nachylny na ttoky DDoS s vyCerpanim
stavu. Odbornici na firewall neodporucaju spoliehat sa pri obrane proti DDoS iba na fi-
rewall. Napriek tomu sa firewall d4 pouzit na ochranu proti DDoS. Ulohou firewallu je
povolit alebo zamietnut prevadzku do priviatnej siete na zaklade pravidiel. Spésobov a pra-
vidiel akymi firewall mdze chranit sief je viac, jednym z nich je filtrovanie paketov pomocou
takzvanych ACL (Access Control List) listov, alebo napriklad aj pouzitim takzvaného WAF
(Web Application Firewall). Filtrovanie paketov firewallom pomocou Access Control Lists
bol jeden z prvych sposobov ochrany pomocou firewallu. Na takéto filtrovanie sa zvyc¢ajne
pouziva smerova¢ nakonfigurovany ako brana. Kontroluje sa zdrojova a cielova IP adresa
paketu, ale napriklad aj typ paketu a ¢islo portu, a na zaklade pravidiel v nakonfiguro-
vanom ACL liste je paketu na smerovaci bud povoleny alebo zamietnuty pristup do siete.
Pri tomto sp6sobe filtrovania moze vSak nastat rovnaky problém ako pri uz spominanom
filtrovani na zéklade takzvaného blacklistu IP adries, a tym je falSovanie zdrojovych IP
adries uto¢nikmi, ktoré bude popisané v ¢asti 2.4. Tym paddom moéze byt obidena ochrana
pomocou firewallu a ACL listov. Dalsfm spésobom ochrany pomocou firewallu je napriklad
ochrana webovej aplikacie filtrovanim a monitorovanim HTTP prevadzky medzi aplikdciou
a internetom, na to slizi takzvany WAF (Web Application Firewall). Slizi na obranu sied-
mej vrstvy modelu OSI, vytvara akysi stit pred webovou sluzbou a Skodlivej previadzke
zamedzuje pristup k nej. Vyhodou WAF je rychlost a jednoduchost akou sa daju modifiko-
vat jeho pravidla, ¢o umoznuje pohotovi reakciu na meniace sa vektory ttokov. Napriklad
pri DDoS utoku je mozné rychlo modifikovat WAF pravidla a zaviest obmedzenie, takz-
vany rate limiting. Tato metoda sleduje a obmedzuje poziadavky z rovnakej IP adresy ak
prichadzaju prilis ¢asto, no mohla by byt itoé¢nikmi obidena falsovanim IP adries.
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Blokovanie pomocou vzoru v pakete

Dalsim zo sposobov mitigacie je blokovanie pomocou uréitého vzoru. Tato metéda mitigécie
obmedzuje pakety ttoku na zdklade ich obsahu. Na tucely mitigacie je hladany urcity fixny
retazec v obsahu paketu a nasledne na zaklade neho prebieha blokovanie paketov v ktorych
sa nachadza tento retazec, sekvencia znakov, ktory definuje utok. Okrem neho sa rovnako
v praxi vyuziva aj vyhladdvanie a blokovanie pomocou urcitého regularneho vyrazu. Tieto
spOsoby st pouzivané komercne, prikladom méze byt produkt Arbor od firmy Netscout, na-
priklad v Arbor Threat Mitigation System [1], implementuje mitigdciu aj tymto spésobom.
Avsak v ziadnych komerénych materidloch nie st uvadzané pristupy akym dany refazec
alebo regularny vyraz odvodzovat a blokovat na zaklade neho, preto je to predmetom ski-
mania tejto prace.

2.4 FalSovanie IP adries

Faktom je, ze Uitoc¢nici pri itokoch pouzivaju rézne techniky, ktoré sa neustale zlepsuju,
aby bol utok silnejsi, sposobil vécsie skody a podobne. Jednou z pouzivanych technik je aj
skryvanie svojej identity, alebo vydavanie sa za niekoho iného. Na tento 1i¢el sa ¢asto pouziva
takzvany IP spoofing, ito¢nik falsuje zdrojovi IP adresu za ticelom vydavania sa za niekoho
iného. Vyuzivany je aj pri DDoS tutokoch aby sa znemoznilo lahké spéatné vystopovanie. Tato
praca sa zaobera odvodzovanim vzoru z payloadu paketu, ktory moze byt neskor pouzity
pre filtrovanie. Ako alternativa, ¢o mdze byt uzito¢né prave v pripadoch, kedy nie je az
tak efektivne filtrovat ttociacu prevadzku na zaklade IP adries, ktoré moézu byt sfalSované.
V nasledujicej ¢asti bude vysvetleny princip falSovania IP adries podla [12, 11, 21].

FalSovanie IP adresy, zname ako IP spoofing, ma za ciel skryt identitu odosielatela alebo
sa vyddvat za iny pocitacovy systém a zabranit tak spitnému vystopovaniu. Utoénik vy-
tvara a posiela pakety, v ktorych zamerne upravi IP hlavicku paketu tak, Ze v nej zmeni
udaj so zdrojovou IP adresou. SfalSovanie zdrojovej adresy je Casto realizované nahodnymi
Cislami, avsak adresa moze vyzerat ako adresa iného stroja. Ak je zdrojova IP adresa sfal-
Sovand a neustale ndhodne menend, blokovanie skodlivych poziadaviek sa stava zlozitym.

Ak sa jedna o vyuzitie falSovania IP adries pre realizovanie DDoS, tak sa tato metdda
pouziva napriklad na nasledujice ucely:

Maskovanie zariadeni botnetu a ich lokacie

V Casti 2.2.1 bolo vysvetlené vyuzitie botnetu pre téely DDoS ttokov. Utoénici sa snazia
maskovat zariadenia vyuzivané v botnete pomocou falSovania zdrojovych IP adries z via-
cerych dévodov. Nechci aby sa tieto zariadenia dostali na zoznamy utociacich IP adries,
ktoré su tvorené ochrannymi zariadeniami alebo sluzbami, ktoré sa poktsaji zmiernit utoky.
To by mohlo sposobit, ze zariadenia z botnetu by nemohli figurovat v dalSom ttoku lebo
by boli filtrované na zaklade zoznamu. Dal$im dévodom je Ze sa falSovanim snazia vyhnut
odhaleniu ¢i uz orgdnmi ¢innymi v trestnom konani alebo v neposlednom rade aj odhale-
niu zo strany majitelov infikovanych zariadeni, ktori nevedia ze ich zariadenie sa podiela
na nelegalnych tutokoch.

Vyuzitie pri reflexivnom DDoS ttoku

Falsovanie zdrojovej IP adresy sa pouziva aj pri generovani falosnych poziadaviek na spro-
stredkovatelské servery, napriklad DNS alebo NTP servery. Tieto poziadavky vyzeraju ako
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by ich vytvoril ciel itoku, kedze zdrojova IP adresa sa ¢asto falSuje za adresu ciela. Tym pa-
dom odpovede na poziadavky prichddzaji zo serveru na ciel, ktory je nimi zahlteny. Vyuziva
sa tu casto amplifikdcia, z malych poziadaviek vic¢sinou vznikaju zlozité velké odpovede.
Tento sposob falSovania sa pouziva pri DNS amplifikacii alebo NTP amplifikacii.

Dalsie vyuzitie je pri takzvanom ttoku smurf, [15]. Je to typ DDoS ttoku, pri ktorom st
vyuzivané ICMP Echo request pakety so sfalSsovanou zdrojovou IP adresou posielané na bro-
adcastovt IP adresu. Vacsina zariadeni v sieti odpoveda na tieto pakety, ICMP Echo reply
paketmi, a tym padom dochadza k zaplave obete, ktorej IP adresa bola pouzita ako zdro-
jovéa. Velkost amplifikdcie itoku zalezi od poctu zariadeni v sieti.

2.5 N-gramy

Cielom tejto prace je navrhnit algoritmus pre odvodenie vzoru v DDoS ttoku. Pri skiimani
tohto problému a ndvrhu ako k nemu pristupovat budi vyuzité postupnosti, takzvané n-
gramy. V tejto casti bude vysvetleny, definovany, vSeobecny vyznam a princip n-gramov,
podla [4, 16, 7]. Samotny navrh pre rieSenie ciela tejto prace pomocou n-gramov bude
popisany v casti 3.2.

Pod pojmom n-gram, niekedy sa pouzivaji aj nazvy g-gram alebo k-mer, rozumieme
suvisli postupnost n poloziek z danej vzorky, ktorou moéze byt napriklad text, refazec, re¢
alebo iné data. Polozkami mo6zu byt napriklad slova, pismend, bajty podla toho na aky ucel
sa n-gramy pouzivaju. V pripade tejto prace budiu vzorkami payloady paketov a polozkami
jednotlivé bajty v payloade, takze praca vyuziva takzvané byte n-grams, ktorymi budu
vlastne n-gramy tvorené z bajtov. Dizka n-gramu, Cize pocet poloziek, sa urcuje podla ¢isla
n, ktoré patri medzi prirodzené cisla. Na predpony v nazvoch jednotlivych n-gramov sa
pouziva bud latinsky jazyk alebo anglicky jazyk. V ramci tejto prace buda pouzité nazvy
podla velkosti nasledovne, n-gram s velkostou 1 sa nazyva unigram, s velkostou 2 bigram,
s velkostou 3 trigram. Pre velkosti 4, 5, 6 zasa nasledovne four-gram, five-gram, six-gram,
a tak dalej pre nasledujuce ¢isla.

N-gramy sa vyuzivaju napriklad pri pravdepodobnosti, v pocitacovej lingvistike, NLP,
analyze biologickych sekvencii, DNA sekvencii alebo pri kompresii dat. Casté vyuzitie je
pri N-gram modeloch na urcenie pravdepodobnosti nasledujiceho slova. N-gramy sa mozu
vyuzivat aj na efektivne parovanie a porovnavanie. Aj v pripade tejto prace si n-gramy,
konkrétne n-gramy bajtov (byte n-grams), vyuzité na reprezentaciu vyskytov v payloadoch,
vyskyty su spocitané, a nasledné ziskané statistiky, z legitimnej a utociacej prevadzky, sa
porovnavané. Statistiky obsahuju vSetky skiimané n-gramy medzi ktorymi st aplikované
porovnavacie pravidla. Porovnavanim n-gramov v ziskanych Statistikach sa daju detegovat
anomadlie, a neskdr podla nich odvodit vzor, ako bolo spomenuté vyssie, navrh bude popisany
v casti 3.2.

Priklad tvorby n-gramov, kde polozkou je znak, je zndzorneny na nasledujtcej ukazke.
Pri tvorbe n-gramov je ddlezity vyber vSetkych kombindcii a dochadza zaroven k prekryva-
niu jednotlivych poloziek medzi n-gramami, kedze pri tvorbe n-gramu je postvané, o jednu
poziciu vo vzorke, posuvacie okno s dizkou n. Rovnakym principom je inspirovana tvorba
navrhu v Casti 3.2. Pre nazorni ukazku bolo vybrané slovo mitigacia. Znézornené su
unigramy az trigramy. Jednotlivé n-gramy si teda nasledujice:

e unigramy: m, i, t,1, g, 4, ¢, i, a
e bigramy: mi, it, ti, ig, g4, ac, ci, ia

o trigramy: mit, iti, tig, iga, gac, aci, cia
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Kapitola 3

Navrh

V tejto kapitole prace bude popisany problém, ktorym sa zaobera tato praca, dalej budua
popisané navrhované a skiimané mozné metédy rieSenia problému. Pri metédach bude od-
kazované na teoretické cCasti, ktoré su dolezitym podkladom pre navrh a skiimanie metdd,
a popisané boli v kapitole 2. Z navrhovanych metéd bude vybrana jedna, konkrétne me-
téda s vyuzitim n-gramov, ktoré boli vysvetlené v 2.5. Implementacia tejto metdédy bude
popisand v kapitole 4 a nasledné experimenty na datovych sadach a vyhodnotenie metédy
bude popisané v kapitole 5.

Problematika, ktora je podnetom pre tito pracu je neustala snaha ttoc¢nikov obist alebo
zamedzit blokovanie ich itokov a na druhej strane obrancov zabezpecit dostatocnii obranu
dostatoénym blokovanim ttokov. V mnohych pripadoch tito¢nici vyuzivaji sposob falsova-
nia zdrojovej IP adresy, ktory bol popisany v casti 2.4. Obrancovia sa v takomto pripade
nemo6zu spoliehat na blokovanie na zaklade IP adries a preto hladaju iné spésoby, ktoré
by sa dali pouzit na identifikdciu utoénych paketov. Predpoklad, na ktorom sa zaklada aj
motivacia tejto prace je, ze toc¢nici zanechavaju v paketoch toku nejaky vzor, bud netimy-
selne alebo to vyzaduje typ tutoku. Prikladmi na podporenie tohto predpokladu mézu byt
napriklad typy ttokov, ktoré maju za ciel vyuzit urciti sluzbu. Tak je potreba vygenerovat
poziadavky, napriklad poziadavky na ur¢ité doménové meno alebo typ zdznamu, spdsobom
kedy je vysledkom Co najvicsia odpoved. Tymito typmi utokov st napriklad, DNS alebo
NTP reflexivno-amplifikacné ttoky, ktoré boli popisané v casti 2.2.2. Vzor v paketoch méoze
byt zanechany v hlavicke paketu alebo v payloade paketu. Tato praca sa zaobera odvodenim
vzoru z payloadu paketu. Na druhej strane metédou odvodenia vzoru z hlavicky paketu sa
uz zaoberd napriklad bakalarska praca [13].

Cielom tejto prace je navrhnit metédu pre odvodenie vzoru, sekvencie bajtov, z paylo-
adu paketov, ktoré st majoritne zastipené v DDoS utokoch. Pojem payload bol vysvetleny
v Casti 2.1. Metéda by mala byt schopna odvodit vzor v itociacej prevadzke, ktory ¢o najviac
charakterizuje pakety patriace utoku. Odvodeny vzor by mal slazit a pomdct pri naslednej
mitigacii zmiernit prebiehajici itok. Pri odvodeni vzoru by si mala navrhnuta metdéda za-
chovat ¢o najmensiu mieru falosne pozitivnych paketov, ¢ize by nemala obmedzit legitimnu
prevadzku, ¢o by napomohlo tto¢nikovi. Metéda bude navrhnuta spésobom, Ze ide o reak-
ciu na utok po predoslej detekcii utoku, zaroven predpoklada odovzdanie prislusnych dat.
Metdda teda utok nedeteguje ale je to reakcia na detegovany utok s dodato¢nou analyzou
dat. Cielom tejto prace zaroven ale nie je navrhnit metédu, ktora by prispela k blokovaniu
vsetkych typov DDoS utokov, ale k blokovaniu takych typov DDoS utokov, ktoré nejda
blokovat inak ako na zaklade odvodeného vzoru z payloadu. Je to teda jedna z mnohych
metod blokovania DDoS ttokov.
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V ramci tejto prace bolo po dohode s vedicim prace navrhnutych a skiimanych viacero
metdd pre dani problematiku. Metody boli skimané a zvazovala sa ich vhodnost pre dand
problematiku. Metddy, ich navrhované vyuzitie a zhodnotenie budi popisané v nasledujuicej
Casti tejto kapitoly, konkrétne 3.1. Nasledne bola vybrana jedna metéda, konkrétne metdéda
pristupujica k problému pomocou n-gramov, ktora bola vybrany ako mozno najvhodnejsia
metdda z moznych skiimanych metdd. Navrh vybranej metody vyuzivajicej n-gramy bude
popisany v casti 3.2.

3.1 Navrh a zhodnotenie moznych pristupov

V tejto casti prace budu popisané a zhodnotené navrhy metdd, ktoré boli zvazované pre prob-
lematiku odvodzovania vzoru z payloadu paketu, ktorym je motivovana tato praca. Medzi
metddami nie je popisany ndvrh metddy, ktord bola pouzita a s ktorou sa robili experimenty,
ktoré budu popisané v kapitole 5. Navrh vybranej metody bude popisany v Casti 3.2.

V nasledujucich Castiach budt popisané zvazované metddy rieSenia problematiky tejto
préce:

3.1.1 Pristup pomocou strojového ucenia

Medzi pristupmi, ktoré boli skiimané ako mozné riesenia problému je aj vyuzitie strojového
ucenia, konkrétne metédou pouzitia neurénovych sieti. Neurénové siete maju vlastnost ab-
strakcie pravidiel medzi vstupnymi hodnotami a vystupnymi hodnotami. Néasledne mé6zu
byt ziskané pravidla pouzité na akékolvek vstupné hodnoty. Proces abstrakcie sa nazyva
ucenie. Po ukonceni ucenia, siet produkuje vystupy podla uvedeného pravidla aplikova-
ného na vstupné hodnoty. Ucenie neurénovych sieti by sa dalo vyuzit v rdmci tejto prace
spOsobom, ze by vstupom neurénovej siete boli payloady paketov legitimnej prevadzky. Ne-
urénova siet by sa teda ucila na réznych datach, v ktorych by sa nachidzala iba legitimna
prevadzka. Toto ucenie moéze prebiehat v ¢asoch ked neprebieha DDoS ttok, ¢ize na ucenie
neurénovej siete by bol dostatok ¢asu. Predpokladom je, Ze nasledne by pocas utoku na-
ucend neurénovéa sief bola schopna s urcitou pravdepodobnostou rozpoznavat a oznacovat
podla pravidiel payloady paketov patriace legitimnej prevadzke ale zaroven aj tie, ktoré
patria utociacej prevadzke.

Metoda pouzitia neurénovych sieti sa teda javi, Zze by vedela odhalif pakety, ktoré pat-
ria Utociacej prevadzke, na zaklade ucenia sa na legitimnej previdzke. Toto riesenie tejto
metddy ale neriesi celkovy ciel tejto prace, ktorym je odvodenie vzoru, ktory definuje dany
DDoS utok, z payloadu paketu. Vystupom pristupu pouzitia tejto metédy je samotny model
v podobe neurdénovej siete, ktory je nauceny na legitimnej prevadzke, ktory sice vie oznacit
pakety nepatriace legitimnej prevadzke ale nevie odvodif konkrétny vzor z payloadu pake-
tov. Tento model sa navyse ale ani pre vyhodnocovanie nad paketmi v siicasnych sietovych
zariadeniach, napriklad smerovacoch alebo IDS, nejavi ako vhodny, ¢o je dalSou nevyhodou
tejto metddy.

Vyuzitie neurénovej siete sa teda momentédlne nejavi ako vhodné riesenie pre odvodenie
samotného vzoru z payloadu pre mitigaciu DDoS tutoku, ¢o je cielom tejto prace. Preto
sa nerobili experimenty pomocou tohto pristupu a zamer tejto prace bol presunuty na iné
metddy, ktoré boli skimané.
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3.1.2 Pristupy hladanim najdlhsieho spolo¢ného podretazca

Dalsie mozné navrhované riesenia, problematiky ktori riesi tato praca, boli inspirované
metodami, ktorymi sa riesi problém najdlhsieho spoloéného podretazca, ¢ize takzvany Lon-
gest Common Substring problem. Tento problém spociva v hladani najdlhsieho mozného
retazca, ktory je zaroven podretazcom kazdého retazca v ktorom je dany spoloény podreta-
zec hladany. Metdéda moze vyhladavat najdlhsi spoloény podretazec medzi dvoma ale aj viac
retazcami. Problém moze mat viacero rieseni. Longest Common Substring problem sa riesi
napriklad metédou pomocou dynamického programovania alebo vyuzitim takzvanych Suffix
Trees. Obidve tieto metddy boli zvazované na vyuzitie v tejto praci, ich princip pouzitia
a vyhodnotenie bude popisné v nasledujucich castiach, pouzité informécie boli inSpirované
z [3, 8, 5].

Pristup pomocou Suffix tree

Problém najdlhsieho spolo¢ného retazca sa modze riesif pomocou vytvorenia takzvaného
zovseobecneného suffix tree. ZovSeobecneny suffix tree sa da definovat ako zovSeobecneny
strom skladajici sa z pripon vsetkych danych refazcov, v ktorych sa hlada najdlhsi spo-
lo¢ny retazec. Suffix tree obsahuje presne n listov, kde n je celkovy pocet znakov danych
retazcov. Kazdy vnitorny uzol ma najmenej dvoch potomkov. Kazda hrana je oznacena
neprazdnym podretazcom, a ziadne dve hrany vychadzajice z rovnakého uzla nemézu byt
oznacené podretazcom zacinajucim rovnakym znakom. Pre nazorni ukazku bol zostaveny
zovseobecneny suffix tree, pre retazce ABBA, ABAB, BABA, oznacené ako retazce 0,1
a 2, zndzorneny na obrazku 3.1. Za kazdym refazcom sa nachiadza ukoncovaci znak a ¢iselné
oznacenie retazca.

Obr. 3.1: Suffix tree pre refazce ABBA, ABAB, BABA, in$pirované obrazkom z odkazu'

Po zostrojeni suffix tree nésledné najdenie najdlhsieho spoloéného podretazca danych
retazcov, prebieha najdenim najhlbsich vnutornych uzlov, ktoré maju listové uzly, v pod-
strome pod nim, zo vsetkych danych retazcov. Na obrazku 3.1, st v listoch ¢iselne oznacené
retazce, v ktorych sa dany podretazec nachadza, a za dvojbodkou index na ktorom sa
dany podretazec v retazci nachadza. Najdlhsim spoloénym podrefazcom v tomto pripade
st retazce dva, AB a BA.

1https ://commons.wikimedia.org/wiki/File:Suffix_tree_ABAB_BABA_ABBA.svg
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Tento pristup sa teda javil, ze by mohol byt vhodny aj v pripade problematiky ktoru
riesi tato praca. Navrh vyuzitia rieSenia pomocou suffix tree, bol rovnako ako pri retaz-
coch vytvorit suffix tree z payloadov paketov, v ktorych ma byt hladany vzor. Nasledne
by sa hladal vo vytvorenom suffix tree najdlhsi spolo¢ny refazec, ktory by sa dal vyhlésit
ako vzor ndjdeny v payloadoch paketov. Na zdklade dodatoénych pravidiel a skimania by
bol ziskany vzor vyhodnoteny, ¢i dobre definuje DDoS dtok. No po skiimani zlozitosti tohto
pristupu, hlavne priestorovej, a kvoli problému, ktory bude spomenuty nizsie, bol zdmer
tejto prace presunuty na iné skiimané metddy. Zostavenie suffix tree zaberie O(N) casu,
kde N je stcet dizok vSetkych retazcov, v ktorych je podretazec hladany. K ¢asovej zlozi-
tosti treba este pripocitat casovu zlozitost potrebni na vyhladanie najdlhsieho spolo¢ného
retazca, té je dand ako O(N - K), kde K je pocet danych retazcov, ¢ize payloadov paketov.
Dalsim problémom, ktory sa vyskytol pri skiimani tohto pristupu a vyskytol sa aj pri pri-
stupe pomocou dynamického programovania, bol pripad ked aspon jeden z retazcov, ¢ize
payloadov paketov neobsahoval Ziadny spolo¢ny podretazec, tento problém, aj zvazovany
pristup pomocou dynamického programovania bude popisany nizsie, v 3.1.2.

Pristup pomocou dynamického programovania

Dalsim spdsobom, akym sa moze riesit problém najdlhsieho spolo¢ného retazca je pomocou
pouzitia dynamického programovania. Algoritmus, je vhodny na pouzitie pre hladanie medzi
dvoma retazcami, no moze byt rozsireny na hladanie medzi viacerymi refazcami. Podstata
spociva v hladani najdlhsieho spolo¢ného podretazca zo vSetkych podretazcov vo vSetkych
danych refazcoch. Algoritmus si pri hladani najdlhsieho podretazca uklada doteraz najdeny
spolo¢ny podretazec, a ak najde dlhsi tak ulozeny podretazec aktualizuje. Pre hladanie
medzi dvoma refazcami je vSeobecnd casova aj priestorova zlozitost O(m - n), kde m a n
st dizky retazcov, priestorova zlozitost vSak moze byt zniZend efektivnym ukladanim az
na O(min(m,n)). Pri hladani medzi viac ako dvoma retazcami zaberd pristup pomocou
dynamického programovania O(nj - ... - ng) ¢asu a O(ny + ... + ng) priestoru, kde K je
pocet danych retazcov.

Pristup pomocou dynamického programovania sa tiez javil, Ze by mohol byt vhodny aj
v pripade problematiky ktoru riesi tato praca. Navrh vyuzitia riesenia bol vyuzit algoritmus
dynamického programovania na vyhladavanie v payloadoch paketov, rovnako ako vyhladava
v retazcoch. Hladany najdlhsi spolo¢ény podretazec by vo vysledku znamenal a reprezentoval
najdenie spolo¢ného vzoru, sekvencie bajtov, v payloadoch paketov. Na zaklade dodatoc-
nych pravidiel a skiimania by bol ziskany vzor vyhodnoteny, ¢i dobre definuje DDoS ttok.
No po skimani pouzitia tohoto pristupu bol zisteny nedostatok, ktory tento pristup ma4,
spolo¢ne aj s pristupom pomocou suffix tree, popisanym v casti 3.1.2. Nedostatkom bol
pripad ked aspon jeden z refazcov, Cize payloadov paketov neobsahoval zZiadny spoloény
podretazec. Takze napriklad, ked by styri z piatich retazcov obsahovali spolo¢ny podreta-
zec, a jeden refazec neobsahoval ani jeden podretazec spolo¢ny s ostatnymi, tak by algo-
ritmus vyhodnotil za najdlhsi spolo¢ny podretazec prazdny retazec. To aj napriek tomu,
ze Styri refazce obsahuju spoloény podretazec. V problematike tejto price sa takyto pripad
vyskytuje bezne. Napriklad ked by spominané sStyri refazce boli payloady paketov, ktoré
patria DDoS utoku, takze predpokladom je ze obsahuju spolo¢ny vzor, a piaty retazec by
bol payload paketu legitimnej prevadzky, ktory sa odlisuje od utociacej prevadzky, tak by
dané pristupy neodvodili vzor itoku a vyhodnotili vzor ako prazdny retazec. Tento nedos-
tatok, moze byt predmetom sktimania v pripadnom nadviazani na tato pracu. V tejto praci
sa zamer presunul na iny pristup, ktory bol zvoleny pre naslednd implementéciu a experi-
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menty, to konkrétne pristup k problému pomocou n-gramov, ktoré boli popisané v ¢asti 2.5.
Zvoleny pristup pomocou n-gramov bude popisany v nasledujicej ¢asti 3.2.

3.2 Zvoleny pristup pomocou vyuzitia n-gramov

Pre riesenie odvodenia vzoru z payloadu paketov pre mitigaciu DDoS tutoku bol zvoleny
na implementéciu a néasledné experimenty pristup pomocou pouzitia takzvanych n-gramov,
ktoré boli popisané v casti 2.5. V tejto Casti bude popisany navrhnuty pracovny postup,
ktory bol pouzity a s ktorym sa vykonavali experimenty nad payloadami paketov.

Pristup k problému s vyuzitim n-gramov sa javil ako najvhodnejsi zo skiimanych pri-
stupov. Rozhodnutie pre jeho vyuzitie a experimenty ¢i je naozaj vhodny na problematiku
tejto prace, bolo inspirované vyuzivanim n-gramov v problematike pri analjze biologickych
sekvencii a DNA sekvencii. Jednym z dévodov vyhody tohto pristupu je, ze v tomto pripade
vystupom su vzory, sekvencie bajtov, ktoré moézu definovat itok aj napriek tomu, Ze sa ne-
musia nachédzat v kazdom skiimanom payloade paketu. Co je teda predpokladom, pretoze
v datovej sade na vstupe tohto pristupu, medzi itoc¢iacimi paketmi ktoré su definovatelné
nejakym vzorom v payloade a tych bude vacsina, budu aj pakety, ktoré tento vzor v pay-
loade nemaju. Teda tento pristup nezlyhava na probléme, ktory sa vyskytol pri pristupoch
hladanim najdlhSieho spolo¢ného podretazca. V pripade tohoto pristupu si z payloadu
paketov zostavované dané n-gramy a zistované pocty vyskytov. Na zdklade porovnavania
s vyskytmi n-gramov ziskanymi z payloadov paketov v Case o ktorom vieme povedat, ze
v nom neprebiehal DDoS utok a nachadzala sa v nom iba beznd legitimna prevadzka, sa
vyhodnotené vysledné n-gramy, ktoré sa daju povazovat ako vzory. Na obrazku 3.2 je pri-
blizeny navrhovany pracovny postup metody pristupom pomocou n-gramov.

Vstup: legitimne pakety ziskané Vstup: pakety ziskané pocas
pocas beznej prevadzky utoku

-
-

nacitanie nacitanie
paketov paketov

1
j

ziskanie ziskanie
payloadov payloadov

L
L

rozdelenie na rozdelenie na
n-gramy n-gramy

]
i

porovnavanie

vypocitanie vypocitanie
e e pomocou e
Statistik pravidiel Statistik

Vystup: vzory z payloadov, ktoré
definuju GtoCiacu prevadzku

Obr. 3.2: Navrhnuty postup odvodenia vzoru z payloadu s vyuzitim n-gramov
Metoda predpokladéd predanie prislusnych dat na jej vstup. Vstupom s predané data,

ktoré obsahuju pakety prevadzky. Metéda pocita nad ziskanymi datami Statistiky a nasledne
ich porovnava pravidlami s inou statistikou. Ako je vidno na obrazku 3.2, metéda spociva
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v porovnavani ziskanych statistik z dvoch ¢asov. Jedna je vypocitand z predanych dat
z Casu, ked sa da povedaf, ze v sieti neprebiehal ziadny utok, takze pakety patria legitimne;j
prevadzke. Dalsia Statistika je vypoéitand z predanych dat a ¢asu, ked v Gtoku prebieha
utok a z tychto dat ma byt odvodeny vzor. Data s legitimnou prevadzkou mozu byt rozne
velké, zalezi akd dlht dobu boli ziskavané. M6zu byt tak pomerne o dost vécsie ako data
z Cias utoku. Experimenty s touto metédou budi vykonavané, takzvane offline, a pouzité
datové sady buda popisané v ¢asti 5.1. Medzi tymito sadami sa teda nachadzaju aj data
s legitimnou prevadzkou a aj data s itociacou prevadzkou.

Treba vsak spomenuf, ze metdda sa zaklada na predpoklade, ze utociace pakety budu
sebe podobné. Podobnost sa predpokladé v rdmci obsahu payloadu paketov. Dalsim z pred-
pokladov je, ze pakety patriace DDoS utoku budu zastipené vo viacsine v datach ktoré boli
ziskané pocas utoku.

Navrh vypocitania samotnych sStatistik by sa dal rozdelif do styroch krokov, znazornené
aj na obrazku 3.2. Tento postup sa vykondva samostatne pre unigramy, bigramy a tri-
gramy. Kroky st nacitanie paketov, ziskanie payloadov, rozdelenie payloadov na konkrétne
n-gramy a samotné vypocitanie Statistik. Po vykonani tychto krokov a vypocitani statistik
sa Statistiky medzi sebou porovnaji navrhnutymi pravidlami.

Nagcitavanie paketov prebieha postupne nacitanim kazdého paketu z dat ktoré boli me-
téde predané. Metdda nasledne ziska z paketu payload, tym Ze nacita data ktoré obsahuje
UDP alebo TCP paket, Cize transportna vrstva. Pre lepsie spracovanie a rozdelenie do n-
gramov su bajty ktoré payload obsahuje vyjadrené v hexadecimalnej reprezentécii. Nasledne
je v dalsom kroku payload rozdeleny na mensie ¢asti, sekvencie bajtov, ktorymi si n-gramy,
popisané boli v ¢asti 2.5. V tomto pripade je vzorkou payload paketu a polozkami si jednot-
livé bajty payloadu. Pre ukladanie Statistik n-gramov budi pouzité matice s pevnym poc¢tom
riadkov, aby sa riadky dali efektivne indexovat pomocou vysSie spominanej hexadecimalnej
reprezentacii. Pre tento pristup bude skiimané vyuzitie od unigramov az po trigramy. Zvo-
lené velkosti boli vybrané ako prvotny pristup pre skimanie tejto metddy, zaroven vacsie
n-gramy neboli vybrané aj kvoli pamétovej naroc¢nosti. Ukladanie vsetkych moznych kom-
binécii four-gramov a vécsich n-gramov by bolo uz priestorovo naro¢né. Skiimanie vyuzitia
a pripadné rozsirenie metédy na dlhsie bajtové sekvencie moze byt predmetom skiimania
v rozsireni tejto prace do buditcna alebo nadviazanie na nu.

V dalsom kroku st nad jednotlivymi n-gramami pocitané statistiky, pre kazdy n-gram s
ukladané dve hodnoty. Tymito hodnotami si pocet vyskytov daného n-gramu vo vSetkych
paketoch z dat ktoré boli metéde predané a pocet paketov, v ktorych sa dany n-gram vy-
skytoval. Tieto hodnoty st aktualizované kazdym spracovanym paketom. Ak st spracované
vSetky pakety tak Statistika je pripravend na porovnévanie pomocou pravidiel.

Porovnavanie ziskanych Statistik n-gramov z payloadov paketov prebieha pomocou dvoch
pravidiel. Pravidla deteguji anomélie porovnavanim statistik, kazdé pravidlo sa pritom za-
obera jednou z dvoch ukladanych hodnét v Statistikdch. Jedno z pravidiel sa zameriava
na pocet vyskytov daného n-gramu vo vsetkych paketoch z dat ktoré boli metéde predané
a druhé pravidlo na pocet paketov, v ktorych sa dany n-gram vyskytoval. Pre kazdé pra-
vidlo je nastavovany urcity prah, takzvany threshold. Spravne nastavenie thresholdov spolu
s overenim pouzitelnosti metédy na problematiku tejto prace bude predmetom experimen-
tov, ktoré budu popisané v kapitole 5. Pravidla boli navrhnuté na zdklade anomalii, ktoré
sa mobzu vyskytovat v paketoch pri utoku. Pravidla na zdklade nastaveného thresholdu
vyhodnotia urc¢ité n-gramy za podozrivé. Pravidla budt popisané nizsie.

Za anomalie v sade s itokom oproti tej s legitimnou prevadzkou sa moézu povazovat na-
sledujice predpoklady. Pocet vyskytov nejakého n-gramu je velky v Statistike z dat s itokom

18



a v Statistike z dat s legitimnou prevadzkou je oproti tomu tento pocet pre dany n-gram
znacne nizsi alebo nulovy. Tak sa dany n-gram povazuje za podozrivy, pretoze moze indiko-
vat vzor. Tento predpoklad sa zaklada na vyssSie spominanom predpoklade, ze pakety ttoku
st zastipené vo vadsine v Gtodiacej datovej sade a ich payloady st sebe podobné. Dalsim
predpokladom kedy n-gram moze byt vzor je napriklad aj pripad, kedy celkovy pocet vy-
skytov daného n-gramu je podobny poc¢tu paketov v ktorom sa dany n-gram vyskytuje.
N-gram v tom pripade moze indikovat vzor, sekvenciu bajtov, ktory je priblizne jedenkrat
v kazdom utociacom pakete. Moze to teda reprezentovat napriklad urcitd rovnaki odpoved
od DNS alebo NTP servera pri reflexivno-amplifika¢nom ttoku. Tento predpoklad by bol
vS8ak viac relevantny pre dlhsie n-gramy ako trigramy, no tato praca ako prvotny pristup
skimania na overenie pouzitelnosti metédy sa zameriava na mensie n-gramy.

Na zaklade predpokladov sa vytvorili pravidla, ktoré su aplikované a pouzité na porov-
navanie ziskanych statistik. Ako bolo vyssie spomenuté pravidla st dve. Pri tvoreni pravidiel
bolo cielom vytvorit pravidla, ktoré by boli ¢o najmenej, respektive vobec obmedzené na ur-
¢ita velkost datovej sady, Cize sa dbalo na vseobecnost. Spominané hodnoty zo Statistik boli
normalizované a bol vytvoreny pomer v ktorom hodnoty boli predelené po¢tom unikatnych
n-gramov v danej datovej sade. Prvé pravidlo je forméalne zapisané nasledovne,

PV, PV,
_N _ _L >= T1
PUy PUL

a druhé pravidlo zasa nasledovne,
PP PP
—N _ —L >= T2
PUy PUL

kde hodnoty 77 a 1> v pravidlach znacia thresholdy pre konkrétne pravidlo, PV je pocet
vyskytov daného n-gramu, PP je pocet paketov v ktorych sa dany n-gram nachadzal a PU
je pocet unikatnych n-gramov v datovej sade. Indexy L a N naznacuju, ¢i sa jedné o datovua
sadu s legitimnou alebo nelegitimnou prevadzkou.

Nasledne sa z mnozin obsahujicich n-gramy, ktoré oznacili jednotlivé pravidla za po-
dozrivé, spravi zjednotenie a vyslednd mnozina obsahuje vzory. Vystupom navrhnutej me-
tédy s teda skupiny unigramov, bigramov a trigramov, ktoré boli vyhodnotené pravidlami
ako podozrivé a ktoré sa tym padom povazuji za vzory. Tieto odvodené vzory si pova-
zované za definujice utok a pakety, v ktorych sa nachadza odvodeny vzor si povazované
za pakety patriace itoku. Metdda teda vsak sama o sebe neoznacuje pakety patriace utoku
ale odvodzuje vzory a tieto vzory moézu byt neskér pouzité na mitigiaciu. Pre testovanie
a vyhodnotenie metédy bolo vSak potrebné oznacit pakety. Pre toto oznacenie bolo treba
urcit urcity prah, spodni hranicu, pri ktorom sa paket povazoval za paket utoku. Urcova-
nie prebieha zistenim kolko percent paketu tvoria n-gramy ktoré boli na vystupe metody.
KedZe v priméarnych experimentoch neslo o zistenie vhodnej hodnoty pre tento prah, tak
bol nastaveny na niz$iu hodnotu a to 20%.

Hornéa teoretickd hranica priestorovej narocCnosti tejto metdédy pre urcity n-gram je
0(256™) pre ulozenie vSetkych moznych kombinacii daného n-gramu. Konstanta 256 repre-
zentuje pocet vSetkych moznych znakov na n, ¢ize po¢et moznych znakov ktoré sa v bajte
paketu moze nachadzat. Pre unigramy je to 2561 = 256, pre bigramy 2562 = 65536 a pre tri-
gramy 2563 = 16777216. Horn4 teoreticka ¢asova narocnost je pre spracovanie konkrétneho
payloadu (zistenie vsetkych nachddzajicich sa n-gramov konkrétnej diiky) linearna, cize
O(n), kde n je dizka payloadu v bajtoch. Nésledne pri porovndvani pravidiel je ¢asové
narocnost taktiez linedrna, O(n), kde n je pocet riadkov matice a kazdy riadok matice
odpoveda statistike o jednom urcitom n-grame.
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Kapitola 4

Implementacia

V tejto kapitole bude popisand implementacia jednotlivych ¢asti a experimentov zvoleného
riesenia, ktorého navrh bol popisany v ¢asti 3.2. Popisané budu aj pouzité nastroje.

4.1 Vyvojové prostredie

Programova Cast tejto prace bola implementované pouzitim jazyka Python, konkrétne s ver-
ziou 3.8.6. Na ucely experimentov bol zaroven vyuzity Jupyter Notebook, pre jeho vhodnost
na experimentovanie. Pre vizualizidciu experimentov pomocou grafov bola vyuzita kniz-
nica Matplotlib'. Na namieSanie datovych sid, manualnu kontrolu a overovanie vystupov
programu bol pouzity nastroj Wireshark”?. Pre tiéely zalohovania bol pouzity distribuovany
verzovaci systém Git®. Hlavny program, v ktorom je implementécia navrhnutej metédy je
v siibore mitigation-ddos.py.

4.2 Vstup programu

S navrhnutou metédou, ktord bola popisana v casti 3.2, boli vykonavané takzvané offline
experimenty. Vstupom preto st datové sady, popisané budu v ¢asti 5.1, ulozené v .pcap si-
boroch. Jednym z dvoch vstupnych stiborov je datova sada obsahujica legitimnu prevadzku,
vstupny stubor sa zadd parametrom --legit. Druhym stborom je datova sada, ktora ob-
sahuje prevadzku s paketmi ttoku, tento vstupny subor sa zadd parametrom --ddos.

Dal$fmi vstupnymi hodnotami programu, predédvanymi dvoma parametrami --threshold1
a —-threshold?2 su ¢iselné hodnoty ktorymi st nastavované jednotlivé prahy pravidiel.
V prvom pravidle je nastavovany threshold pomocou parametru --thresholdi. Threshold,
ktory je nastavovany v druhom pravidle je zasa preddvany parametrom --threshold2.
Navrhnuté pravidla boli popisané v casti 3.2. Tieto dve ¢iselné hodnoty st typu float.

Vstupnym parametrom je aj sibor do ktorého ma byt ulozeny vysledok metddy, teda
najdené vzory. Tento stibor je preddvany programu parametrom --output-file, odpori-
cany je subor .txt.

Dalsie vstupy programu s nepovinné. Prvym je datova sada, uloZend v .pcap stibore,
na overenie vysledkov, takzvana testovacia sada. Tato testovacia sada by mala obsahovat
rovnaky typ utoku na akom bola metdda natrénovana, no pakety by mali byt odlisné. Tato

"https://matplotlib.org/
https://www.wireshark.org/
Shttps://git-scm.com/
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sada je predavand parametrom --eval-file. Spolu s tymto vstupom musi byt zadany aj
rozsah Cisiel paketov, ktoré znacia pakety, ktoré v testovacej sade patria itoku. Toto rozme-
dzie sa zadava pomocou parametru --eval-range. Ak su tieto dva spominané parametre
zadané, tak okrem standardnej funkcionality tejto metddy sa vykond aj evaluicia. Evalu-
acia spoc¢iva v overeni do akej miery vystupné vzory definuju Gtoc¢iacu prevadzku. Vystupom
su percentualne hodnoty znaciace mieru skutocne pozitivne oznacenych paketov a mieru
falosne oznacenych paketov. Tato evaluicia bola vyuzitd na vykonané experimenty, ktoré
budu popisané v casti 5.2.

4.3 Funkcionalita a pouzité kniznice

V tejto Casti bude popisand implementacia jednotlivych krokov, ktoré boli znazornené na ob-
razku 3.2 a popisané v Casti 3.2. Jednotlivé kroky boli implementované a rozdelené do pro-
cedur.

Nagcitavanie paketov prebieha zo vstupnych siborov s datovymi sadami vo forméate
.pcap. Nacitané a spracované s najskor pakety zo siboru s legitimnou prevadzkou a na-
sledne zo suboru s utociacou prevadzkou. Na nacitavanie paketov bola vyuzitd kniznica
Scapy, konkrétne funkcia sniff. Scapy je néastroj sliziaci na manipulaciu s paketmi. Je to
program v jazyku Python, ktory méze byt pouzity napriklad na dekédovanie, falsovanie,
zachytavanie, posielanie paketov a tak dalej. Pakety st nacitavané z datovej sady po jednom
a su hned spracovavané, po spracovani sa neukladaji do pamaéte.

7 nacitaného paketu je v dalSom kroku ziskany jeho payload, konkrétne pomocou ukazo-
vatela payload z triedy Packet kniznice Scapy. Ukazovatel ukazuje na data paketu zvolenej
vrstvy, v pripade tejto prace st to data, ktoré obsahuje transportna vrstva, UDP alebo TCP
pakety. Pre lepSie spracovanie a rozdelenie do n-gramov je payload z paketu ukladany v jeho
hexadecimalnom vypise, teda kazdy bajt payloadu je reprezentovany ako dvojmiestne he-
xadecimalne ¢islo.

V dalsom kroku je payload rozdeleny na n-gramy, toto prebieha samostatne pre uni-
gramy, bigramy a trigramy. Vseobecny priklad tvorby n-gramov bol zndzorneny na priklade
v casti 2.5. Kazdy n-gram z payloadu je teda postupnost bajtov s dizkou n. Na ukladanie
celkovych Statistik pre kazdy n-gram boli zvolené matice reprezentované 2d poliami, po-
mocou kniznice numpy. Globalne matice s celkovo tri, konkrétne pre unigramy, bigramy
a trigramy, kazda s rozmermi 256" x 2. Kazdy riadok v matici reprezentuje statistiku o urci-
tom n-grame, v prvom stipci je &islo reprezentujtice celkovy poet viskytov daného n-gramu
v payloadoch paketov a v druhom stipci je ¢islo reprezentujice pocet paketov v ktorych
sa dany n-gram vyskytoval. Pri spracovani konkrétneho payloadu paketu je uchovavand in-
formacia o poc¢toch n-gramov v slovniku, konkrétne defaultdict z kniznice collections.
Nésledne po spracovani celého paketu st na zdklade tohto slovnika aktualizované hodnoty
vo vyssie spominanych globalnych maticiach pre kazdy n-gram. Kedze st jednotlivé bajty
payloadu reprezentované ako dvojmiestne hexadeciméalne cislo, tak je n-gram sekvencia
tychto ¢isel a da sa pomocou samotnych n-gramov jednoducho indexovat riadok v matici.
Na konkrétnom riadku st nésledne navysované hodnoty. Ak sa spracuju vsetky pakety
tak su statistiky, ulozené v tychto troch maticiach, nachystané pre porovnavanie pomocou
pravidiel.

Porovnavanie pomocou pravidiel je implementované presne na ziklade formalnych za-
pisov pravidiel, ktoré boli popisané v cCasti 3.2. Porovnavaju sa dve Statistiky, legitimna
a nelegitimna, pre kazdy n-gram. Pouzité st na to hodnoty Statistiky ktoré boli ulozené
vo vyssie spominanych maticiach. V kazdom pravidle je pouzity urcity threshold. Thres-
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holdy pre jednotlivé pravidla boli predané metdéde na vstupe. Ak aspon jedno pravidlo
oznac¢i konkrétny n-gram, c¢ize vysledok porovnavania s thresholdom bude hodnota True,
tak je n-gram pridany do pola oznac¢enych n-gramov ako vzory utoku. To znamend ze medzi
pravidlami sa spravi zjednotenie, ¢ize logicky or.

Ak st zadané parametre na evaludciu vyslednych vzorov, tak sa zo zadanej testovacej
datovej sady nacitavaju pakety pomocou funkcie sniff, z kniznice Scapy. V kazdom spraco-
vavanom pakete st vyhladdvané vysledné vzory, ak aspon 20% paketu tvoria vysledné vzory
tak je oznaceny za pozitivny. Po spracovani vSetkych paketov st spoc¢itané metriky, pakety
oznacené ako pozitivne sa porovnavaju ¢i naozaj patria do rozmedzia pozitivnych. Toto roz-
medzie je zadané spominanym parametrom --eval-range. Vysledné metriky st vypisané
a to konkrétne percentudlne hodnoty skuto¢ne pozitivnych paketov a falosne pozitivnych
paketov.

4.4 Vystup programu

Vystupom programu su vzory, n-gramy ktoré definuju utok. Tieto vzory s zapisané do vy-
stupného stiboru. Pretoze vzory odvodené z payloadu paketu mézu obsahovat aj netlacitelné
znaky tak s tieto vzory zapisané do siboru v ich hexadeciméalnej reprezentacii. Vzory su
zapisané v subore nasledovne, na prvom riadku st zapisané unigramy oddelené ciarkou,
na druhom riadku bigramy oddelené ¢iarkou a na trefom riadku trigramy oddelené ¢iarkou.
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Kapitola 5

Testovanie

5.1

Datové sady

Pre vyhodnotenie a experimenty s navrhnutou metédou bolo potrebné nachystat rézne da-
tové sady. Pre tcely tejto préace boli prevzaté datové sady z prace [13], ktoré boli doporucené
veducim tejto prace. Na tito pracu boli pouzité sady:

LEGIT - ako sa v spominanej praci piSe, prevadzka v tejto datovej sade bola za-
chytend na chrbtovej sieti medzi siefami ACONET a CESNET, a obsahuje priblizne
76800 paketov, medzi ktorymi sa nachddza 40% TCP paketov. Z tejto datovej sady
boli na ucel tejto prace vyberané rézne poéty ndhodnych paketov a boli namiesavané
s paketmi itoku. Poc¢ty budi spomenuté pri jednotlivych experimentoch.

Détova sada nazvana LOIC, vytvorend pomocou aplikacie LOIC, v aplikacii je mozné
zvolit protokol toku, tu bol zvoleny UDP, a velkost. Tato sada je idedlnou vzorkou
pre prvotné experimentovanie, pretoze napliia predpoklad, ktory ocakdva tito praca
a to taky ze v danej sade st pakety utoku, ktoré maju sebe podobny payload.

Dalsie dve datové sady si: datova sada UDP obsahujica pakety, ktoré st stcastou
DDoS utoku typu UDP flood a datova sada N'TP, ktora obsahuje NTP amplifika¢ny
DDoS ttok. Zdroj tychto datovych sid je z datasetu DDoS Evaluation Dataset (CIC-
DDo0S2019)! od Canadian Institute for Cybersecurity.

Pre experimenty, ktoré budd spomenuté nizsie boli namiesavané sady urcitych velkosti.
Pri tvorbe sad sa zakladalo na predpoklade, Ze pri DDoS tutoku su pakety patriace DDoS
utoku zastipené vo vacésine. Pre nizsie popisané experimenty bol zvoleny pomer 30:70 (le-
gitimna:nelegitimna). Kazda sada sa teda skladala z 30% z paketov, ktoré boli ndhodne
vyberané zo sady LEGIT. Pakety utoku sa vyberali nasledovne:

Malé sady z experimentu s kazdym pravidlom pouzitym samostatne, konkrétne sady
s 30 a 130 paketmi, obsahuju pakety utoku zo sady LOIC. Sady s rovnakou velkostou
z tohto experimentu, konkrétne s 5717 paketmi boli vytvorené, jedna z paketov zo sady
LOIC a druha pomocou paketov zo sady NTP.

V dalsom experimente bola pouzita sada s 200 paketmi, v ktorej boli utociace pakety
nahodne vybrané z dvoch sidd LOIC a UDP, pakety zo sady UDP boli ale zastipené
v mensSom mnozstve a boli vyberané pakety, ktoré splnali predpoklad sebe podobnosti

"https://www.unb.ca/cic/datasets/ddos-2019.html
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Gtodacich paketov. Dalsia pouzitd sada bola sada s 10000 paketmi, v ktorej sa na-
chadzali pakety NTP amplifika¢ného titoku. Taktiez sada s 50000 paketmi obsahovala
pakety utoku zo sady NTP.

Pre experimenty boli sady kazdej danej velkosti, spominané vyssie, vytvorené dvakrat. Vzdy
s obsahom réznych paketov ale toho istého typu a poctu. Sady su trénovacia a testovacia.
Na experiment je samozrejme treba zaroven aj sada s legitimnou prevadzkou. Takzvana
trénovacia sada sa pouziva na jednotlivé kroky metody, popisané v Casti 3.2, ¢ize vypo-
Citanie Statistik a porovnavanie so Statistikou zo sady s legitimnou prevadzkou pomocou
pravidiel. Vystupom tohto procesu s n-gramy, vzory definujice titok. Vyhodnotenie pre-
bieha vsak na druhej sade, na takzvanej testovacej sade, v ktorej st vysledné vzory nasledne
hladané v paketoch a oznacované za pozitivne si pakety, ktoré sa skladaju aspon z 20%
z vyslednych vzorov, ako bolo pisané v ¢asti 3.2. Nasledne sa porovnavaju oznacené pakety
so skutocnostou a vyhodnocuji sa vysledky.

5.2 Experimenty

Experiment s kazdym pravidlom pouzitym samostatne

Prvym vykonanym experimentom bol experiment, ktory mal za ciel overit jednotlivé po-
rovnavacie pravidla samostatne. Pravidla boli popisané v casti 3.2. Pri kazdom pravidle
je skimany vplyv nastavovaného thresholdu pre dané pravidlo. Experiment m& za ciel
ukazat ako sa meni kvalita odhalovania vzorov na zaklade thresholdu a zaroven ukazat
do akej miery jednotlivé pravidla odhaluji vzory ak by boli pouzité samostatne. Tento
experiment bol vykonany na viacerych odlisne velkych datovych sadach. Z kazdej velkosti
boli vytvorené 3 sady. Sady boli porovnavané a vyhodnocované medzi sebou, vzdy jedna
sada obsahovala iba legitimnu prevadzku a druhé pomiesant s itokom, takzvana trénovacia
sada. Pre evaludciu vyslednych vzorov bola pouzita testovacia sada, ktorda bola namiesana
rovnako ako trénovacia ale obsahovala odlisSné pakety. Pre tento experiment boli vyuzité
namieSané datové sady, ktoré boli vytvorené kombindaciou legitimnych paketov z datovej
sady LEGIT a z paketov ktoré patria utoku z datovych sad LOIC a pripadne NTP v po-
mere 30:70 (legitimne:nelegitimne). Datové sady ktoré reprezentovali legitimnu prevadzku
obsahovali rozdielne legitimne pakety ako boli pouzité v namiesanej datovej sade s ttokom.
Prvé velkosti datovych sad boli velmi malé a slizili na prvotné otestovanie metédy ako takej
¢i funguje vobec pre mali vzorku. Pouzitie pravidiel spoloéne bude predmetom skiimania
v dalSsom experimente.

Pre prvé pravidlo, ktoré porovnava celkovy pocet vyskytov konkrétneho n-gramu v jed-
notlivych statistikdch, boli skimané vysledky na zaklade zmeny thresholdu, s ktorym sa
porovnava rozdiel po¢tu vyskytov. Formélny zapis pravidla spolu s thresholdom bol zna-
zorneny v ¢asti 3.2. Threshold bol zvoleny a skimany v rozmedzi od 0 po 0.03, ¢o sa javilo
ako vhodné rozmedzie na skiimanie po vypisani a vyhodnoteni vysledkov rozdielu dvoch
pomerov v prvom pravidle. Rozmedzie pokryva sledovani zmenu priebehov skutoc¢nej po-
zitivity a faloSnej pozitivity. Po pouziti pravidla boli vzory, ktoré st na vystupe metody
pouzité na evaluaciu a boli hladané v paketoch. Pre rozhodovanie ktoré pakety oznadcit
ako pozitivne bolo zistované kolko percent daného paketu boli vzory. Pre ucely vSetkych
experimentov bola hranica nastavend na 20%. Vysledok experimentu je znazorneny grafmi.
Grafy pre kazda datova sadu si tri, konkrétne pre kazdy typ skiimanych n-gramov, ¢ize
unigramy, bigramy a trigramy. Na osi x kazdého grafu st hodnoty zvolenych thresholdov.
Osi y st dve, lava a prava. Lava os je mierka pre zelent krivku a znazornuje kolko percent
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paketov bolo na zdklade vyslednych vzorov oznacenych za pakety patriace iitoku spravne,
takzvany true positive rate. Prava os je zasa mierka pre oranzovu krivku a znazornuje kolko
percent paketov bolo oznacenych za utociace nespravne, takzvany false positive rate.

Ako prvé v tomto experimente bolo overenie funk¢nosti navrhnutej metédy s pouzitim
prvého pravidla na malych datovych sadach. Prva namiesana datova sada obsahovala iba
mald vzorku, spolu 30 paketov z toho 70% boli pakety utoku. Pakety titoku obsahovali
rovnaku spravu v payloade aby bola overena funkénost metédy na ziklade predpokladu
sebe podobnosti payloadu paketov. Vysledok metdédy na tejto datovej sade je zndzorneny
na grafoch na obrazku 5.1.
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Obr. 5.1: Experiment s thresholdom v prvom pravidle na malej datovej sade s 30 paketmi

Na grafoch 5.1 zelend krivka znézornujica spravne oznacené pakety za utociace, takz-
vané falosne pozitivne pakety, ukazuje ze uz pri zvolenom rozmedz{ thresholdu je v pripade
unigramov uspesnost vysoka 100-percentné. Oranzova krivka, oznacujuca falosne pozitivne
pakety, zaroven ukazuje ze miera je nulova pre kazdy threshold. Vystup metédy s pou-
zitim prvého pravidla sa d4 v tomto pripade povazovat za uspesny. V pripade bigramov
a trigramov je vidno, Ze miera skuto¢nej pozitivity pre thresholdy nizsie ako 0.012 je 100%
a zaroven miera faloSnej pozitivity je nulova, ¢o znadci Gspesné vybrané vzory na vystupe
metddy. Na vystupe pre threshold 0.012 boli Styri bigramy a Styri trigramy. Ale pre thres-
holdy vyssie uz uspesnost miery skutocnej pozitivity paketov klesla na 0% a zaroven miera
falosnej pozitivity zostala na 0%, z dévodu, Ze na vystupe metédy neboli uz ziadne vzory.

Dalsou z malych datovych sad pouZitych na overenie funkénosti metédy s pouzitim
prvého pravidla bola namiesana sada obsahujica 130 paketov. Pakety utoku boli vSak od-
lisné ako v prvom pripade no stale sa zakladalo na predpoklade sebe podobnosti payloadu
paketov. Vysledok metédy na tejto datovej sade je zndzorneny na grafoch na obrazku 5.2.
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Obr. 5.2: Experiment s thresholdom v prvom pravidle na datovej sade so 130 paketmi

Na grafoch 5.2 je vidno, ze v namiesanych datovych sadach s paketmi boli tymto pra-
vidlom najdené vzory, ktoré uspesne definuji pakety utoku pre vsetky thresholdy zo sku-
maného rozmedzia. Vysledok sa teda da povazovat za spesny. Toto platilo pre vSetky typy,
unigramy, bigramy a aj trigramy. Na vstupoch boli iba tie vzory ktoré definovali itok a ne-
nachddzali sa v legitimnych paketoch, respektive nenachadzali sa vo viac ako 20% Ziadneho
legitimneho paketu. Zelend krivka ukazuje 100% tuspesnost skutoc¢ne pozitivnych paketov
a zaroven oranzova krivka znazornuje nulova mieru falosne oznacenych paketov. Napriklad
pre threshold 0.025 bolo na vystupe 16 unigramov, 4 bigramy a 4 trigramy definujice utok.

Po overeni funkcénosti tohto pravidla na malych datovych sadach sa funkénost overovala
aj na sadach namiesanych z o niekolko tisic viac paketov. Zaroven sa overovala funkénost aj
na sade namiesanej s utoc¢iacimi paketmi zo sady LOIC a nésledne sa pouzila na namieSanie
aj sada s utodiacimi paketmi zo sady NTP. Pakety z tejto sady obsahuju tiez rovnaku
ur¢ita cast payloadu podla predpokladu, zZe si Gtoc¢iace pakety st sebe podobné. Vysledky
su znazornené na grafoch na obrazkoch 5.3 a 5.4.

Namiesanda datova sada z LOIC a legitimnej prevadzky obsahovala 5717 paketov z toho
70% boli pakety titoku. Pakety ttoku obsahovali rovnaku spravu v payloade aby bola ove-
rend funkénost metédy na zaklade predpokladu sebe podobnosti payloadu paketov. Vysle-
dok metody na tejto datovej sade je znazorneny na grafoch na obrazku 5.3.
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Obr. 5.3: Experiment s thresholdom v prvom pravidle na datovej sade s 5717 paketmi

Na grafoch na obrazku 5.3 je vidno, ze metéda s prvym pravidlom pri vicsich datovych
sadach, oznacCuje na vystupe aj viac vzorov. Medzi tymito vzormi sa vSak nachddza uz aj
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pomerne dost vzorov, ktoré nedefinuju utociacu prevadzku. To spoOsobuje Ze stiipa miera
falo$ne pozitivnych paketov, ¢o je znadzornené oranzovou krivkou. Najviac sa prejavuje tento
vysledok pri unigramoch, kde je sice miera skutoéne pozitivnych paketov 100% pre vSetky
skimané thresholdy, no zaroven je vysoka aj miera faloSne pozitivnych paketov, ktora je
okolo 91,6%. Pri bigramoch je miera skuto¢ne pozitivnych paketov 100% pre vSetky sku-
mané thresholdy, a miera falosne pozitivnych paketov je uz vyssia v porovnani s mensimi
datovymi sadami, okolo 11%. To vSak plati iba v pripade malého thresholdu, mensieho
ako 0.002. V pripade vicsich thresholdov je tato miera zasa nulova. V pripade trigramov je
miera skutoc¢ne pozitivnych paketov 100% pre thresholdy mensie ako 0.01. V tomto bode
sa zelend krivka ldme a pre vysSie thresholdy ukazuje mieru 0%. Toto bolo spdsobené tym
ze pre vyssie thresholdy neboli na vystupe oznacené ziadne vzory. Preto zaroven aj miera
falosne pozitivnych paketov bola nulovi. T4 sa pre thresholdy nizsie ako 0.004 drzala okolo
1,2%, kedy bolo na vystupe 26 trigramov. Tento vysledok je velmi dobry, no dokonca pri
zvyseni thresholdu az po 0.008, kedy boli na vystupe 4 trigramy definujtice Gtok, bola miera
falosne pozitivnych paketov nulova.
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Obr. 5.4: Experiment s thresholdom v prvom pravidle na datovej sade s 5717 paketmi,
obsahujtuce pakety NTP amplifika¢ného ttoku

Na grafoch na obrazku 5.4 je zasa vidno, aké s vysledky na rovnakej velkosti datovej
sady ale s pouzitim paketov NTP amplifikacného ttoku. V payloadoch tychto paketov sa
nachadza urcita c¢ast rovnaka pre vSetky pakety, no ostatna vacsina payloadu je odliSna.
Vysledky st pomerne podobné ako pri vyssie spominanej datovej sade. Aj pri tejto metdde
vidno vysokil mieru falo$ne pozitivnych paketov pri unigramoch. Pri bigramoch je miera
skuto¢ne pozitivnych paketov tiez 100% pre vSetky skimané thresholdy, a miera faloSne
pozitivnych paketov je tektiez vysSia v porovnani s mensimi didtovymi sadami, okolo 16%.
To vsak plati iba v pripade malého thresholdu, mensieho ako 0.002. V pripade vécsich
thresholdov je tdto miera okolo 2%, na vystupe bolo 145 bigramov. V pripade trigramov
je miera skutocne pozitivnych paketov 100% pre thresholdy mensie ako 0.005, kedy bolo
na vystupe 112 trigramov. V tomto bode sa zelena krivka lame a pre vyssie thresholdy
ukazuje mieru 0%. Toto bolo spdsobené tym Ze pre vyssSie thresholdy bolo ndjdenych iba
10 vzorov, ktoré vSak nedefinovali itocCiace pakety, ale zaroven sa nachadzali v niektorych
legitimnych paketoch, ¢o spdsobilo mieru 1,5% faloSnej pozitivity.

Pri vysledkoch skiimania prvého pravidla samostatne vidno, ze metéda odhaluje tto-
Ciacu prevadzku pomerne uspesne, a da sa povedaf Ze tento navrh je pouzitelny v datovych
sadach urcitej velkosti. No treba dodat fakt, ktory experimenty ukéazali, Ze s rastiicou vel-
kostou datovej sady zac¢inaju byt kratsie n-gramy nevhodnejsie na pouzitie. V tomto pripade
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to bolo vidno vyrazne na unigramoch. Vysledok na zdklade miery skutocnej pozitivity a fa-
losnej pozitivity ukazuje aj vhodné rozmedzie pre threshold prvého pravidla a to od 0.001
az po 0.015 pripadne po 0.02.

V nasledujicej Casti je popisany experiment s druhym pravidlom samostatne, ktoré
porovnava pocet paketov v ktorych sa konkrétny n-gram vyskytoval v jednotlivych sta-
tistikach. Tak ako v experimente s prvym pravidlom samostatne, boli skimané zmeny
na zaklade thresholdu, s ktorym sa porovnava rozdiel poc¢tu vyskytov v paketoch. For-
malny zapis pravidla spolu s thresholdom bol znazorneny v ¢asti 3.2. Threshold bol zvoleny
a sktimany v rozmedzi od 0.001 az po 0.02, s krokom 0.001, ¢o sa javilo ako vhodné rozme-
dzie na skimanie po vypisani a vyhodnoteni vysledkov rozdielu dvoch pomerov v druhom
pravidle. Rozmedzie pokryva sledovani zmenu priebehov skutoénej pozitivity a falosnej po-
zitivity. Po pouziti pravidla boli vzory, ktoré st na vystupe metddy vyhodnocované rovnako
ako v pripade prvého pravidla.

Ako prvé v tomto experimente bolo overenie funk¢nosti navrhnutej metédy s pouzitim
druhého pravidla na malych datovych sadach. Prva namiesand datova sada obsahovala ako
aj v pripade prvého pravidla, spolu 30 paketov z toho 70% boli pakety titoku. NamieSana
bola tiez rovnakym principom, no z inych legitimnych paketov z datovej sady LEGIT.
Vysledok metddy na tejto namiesanej datovej sade je zndzorneny na grafoch na obrazku 5.5.
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Obr. 5.5: Experiment s thresholdom v druhom pravidle na datovej sade s 30 paketmi

Na grafoch 5.5 zelena krivka, ukazuje ze pri celom zvolenom rozmedzi thresholdu je
v pripade unigramov tuspesnost vysoka 100-percentna. Oranzova krivka, zaroven ukazuje
ze miera je nulova pre kazdy threshold. Tieto hodnoty reflektuju to Ze na vystupe boli iba
unigramy definujtice utok, konkrétne ich bolo Sestnast. V pripade bigramov, a identicky aj
trigramov je zelena krivka na tom podobne iba do thresholdu 0.006, kedy st na vystupe
vzory, ktoré definuju iba pakety utoku, konkrétne 25 bigramov a 25 trigramov. Pre vyssie
thresholdy uz nie s na vystupe ziadne vzory, preto obe krivky znazornuji hodnoty 0.

Dalsou z datovych siad pouzitych na overenie funkénosti metédy s pouzitim druhého
pravidla bola namiesana sada obsahujica 130 paketov. Pakety boli vybrané nahodne aby
znazornovali ini vzorku ako v pripade prvého pravidla, avsak pakety ttoku rovnako obsaho-
vali rovnakt spravu v payloade aby bola overena funkénost metédy na zaklade predpokladu
sebe podobnosti payloadu paketov. Vysledok metdédy na tejto datovej sade je zndzorneny
na obrazku 5.6.
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Obr. 5.6: Experiment s thresholdom v druhom pravidle na datovej sade so 130 paketmi

Na grafoch 5.6 je vidno, Ze v namiesanych datovych saddch s paketmi boli tymto pravid-
lom néjdené vzory, ktoré definuja iba ttociace pakety, medzi nimi neboli Ziadne zle vyhod-
notené vzory, ktoré by falosne oznacili pakety a preto oranzova krivka zostava vo vsetkych
troch typoch na 0% pre celé rozmedzie thresholdu. Miera skutocne pozitivnych paketov
sa teda zaroven drzala na hodnote 100%. No v pripade bigramov a trigramov postupne
s navySovanim thresholdu klesla na 0%, ¢o bolo spésobené tym, Ze na vystupe uz neboli
ziadne vzory.

Po sktimani funkénosti tohto pravidla na malych datovych sadach sa funkénost overo-
vala aj na sadach o nie¢o vacsich. Zaroven sa overovala funkénost aj na sade namiesanej
s utociacimi paketmi zo sady LOIC a nasledne sa pouzila na namiesanie aj sada s utoc¢iacimi
paketmi zo sady N'TP. Pakety z tejto sady obsahuju tiez rovnak urcita ¢ast payloadu podla
predpokladu, ze si utociace pakety st sebe podobné. Vysledky st znazornené na grafoch
na obrazkoch 5.7 a 5.8.

Namiesanda datova sada z LOIC a legitimnej prevadzky obsahovala 5717 paketov z toho
70% boli pakety utoku. Pakety boli namiesané odlisné ako v pripade skiimania prvého pra-
vidla. Pakety utoku obsahovali rovnaka spravu v payloade aby bola overena funkénost me-
tédy na zaklade predpokladu sebe podobnosti payloadu paketov. Vysledok metédy na tejto
datovej sade je znazorneny na grafoch na obrazku 5.7.
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Obr. 5.7: Experiment s thresholdom v druhom pravidle na datovej sade s 5717 paketmi

Na grafoch na obrazku 5.7 je vidno, Ze aj pri metéde s vyuzitim iba druhého pravidla
nastava pri vacsich datovych sadach podobny problém ako v predoslom pripade ked bolo
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skimané vyuzitie iba prvého pravidla. Tento problém je vidno na unigramoch, tie st velmi
kratke n-gramy, po porovnavani Statistik je tym padom vela z nich na vystupe oznacenych
za vzory. No okrem vzorov ktoré skutocne definuji utok je medzi nimi aj vela takych, ktoré
oznacuju pakety za utociace falosne, to znamend vysoku mieru falosne pozitivnych pake-
tov, v tomto pripade az 92%. V pripade bigramov je tspeSnost vystupu metdédy podobné
ako pri prvom pravidle, na vystupe st pre thresholdy vyssie ako 0.002 vzory, konkrétne
25 bigramov, s Uspesnostou 100% a s nulovou falosnou pozitivitou. V pripade trigramov je
miera skutocne pozitivnych paketov 100% pre thresholdy mensie ako 0.004. Na vystupe bolo
25 trigramov. Zaroven na vystupe neboli ziadne vzory, ktoré by zvysovali falosni pozitivitu
ktora teda zostala na 0%. V tomto bode sa zelend krivka ldme a pre vyssSie thresholdy
ukazuje mieru 0%. Toto bolo spdsobené tym Ze pre vyssie thresholdy neboli na vystupe
oznacené ziadne vzory. Preto zaroven aj miera falosne pozitivnych paketov bola nulova.
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Obr. 5.8: Experiment s thresholdom v druhom pravidle na datovej sade s 5717 paketmi,
obsahujtuce pakety NTP amplifika¢ného ttoku

Na grafoch na obrazku 5.8 je zasa vidno, aké s vysledky na rovnakej velkosti datovej
sady ale s pouzitim paketov NTP amplifikacného ttoku. V payloadoch tychto paketov sa
nachadza urcita c¢ast rovnaka pre vSetky pakety, no ostatna vacsina payloadu je odliSna.
Vysledky st pomerne podobné ako pri vyssie spominanej datovej sade. Aj pri tejto metdde
vidno vysoki mieru falosne pozitivnych paketov pri unigramoch. Pre bigramy je napriklad
pri thresholde 0.004 miera faloSnej pozitivity priblizne 1,5% a skuto¢nej pozitivity 100%,
na vystupe bolo 87 bigramov. Pre trigramy je dokonca vysledok rovnaky ako v predoslej
datovej sade. Pre threshold bolo na vystupe 90 trigramov, definujicich tutok. Pre vyssie
thresholdy na vystupe uz neboli Ziadne trigramy.

Pri vysledkoch skiimania druhého pravidla vidno, v podstate ten isty vysledok ako v pri-
pade prvého pravidla. Metéda odhaluje Utociacu prevadzku pomerne tspesne. No zaroven
je potvrdené tiez, ze s rastiicou velkostou sady su vysledky kratsich n-gramov horsie. Vy-
razne sa to ukazalo na unigramoch. Ako vhodné rozmedzie pre threshold sa javi nastavenie
pre thresholdy do 0.01, na zaklade mier skuto¢nej a falosnej pozitivity.

Tento experiment mal za ciel overif pouzitelnost jednotlivych pravidiel metédy samos-
tatne. V nasledujicom experimente bude overend metdda na viacerych sadach s obidvoma
pravidlami spolocne.
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Experiment s metédou s kombinaciou pravidiel na datovych sadach

Tento experiment mal za ciel overit funkénost metédy na réznych datovych sadach. V pr-
vom experimente boli testované jednotlivé pravidla pouzité v metdéde samostatne. V tomto
budi pouzité pravidla uz spoloc¢ne. Pravidla boli popisané v ¢asti 3.2. Po prvom experimente
boli zvolené podla vysledkov urcité thresholdy. Experiment bol vykonany tak, Ze najskor
bol zadany threshold prvého pravidla na pevno a threshold druhého pravidla sa sktmal
v urc¢itom rozmedzi. Potom to prebiehalo naopak. Vyber thresholdov sa zakladal na vysled-
koch prvého experimentu na jednotlivych pravidlach, hladené bolo na vhodny threshold
pre trigramy, aby nebol prili§ vysoky a tym padom by na vystupe metddy neboli ziadne
trigramy. Zaroven aby bol tiez vhodny a nebol nizky pre bigramy a unigramy. Preto boli
vybrané thresholdy 0.005 pre prvé pravidlo a 0.004 pre druhé. Tento experiment bol vy-
konany na viacerych odlisne velkych datovych sadéch, porovniavanych pravidlami medzi
sebou, vzdy jedna sada obsahovala iba legitimnu prevadzku a druhd pomiesand, takzvana
trénovacia sada. Nasledna evaludcia vyslednych vzorov bola vykonana na inej namiesanej,
testovacej sade. Pre tento experiment boli vyuzité namiesané datové sady, ktoré boli vy-
tvorené kombinaciou legitimnych paketov z datovej sady LEGIT a z paketov ktoré patria
utoku z datovej sady NTP a z datovych sad LOIC spolu s UDP. Pomer medzi paketmi bol
30:70 (legitimne:nelegitimne), ktory sa zakladal na spominanom predpoklade, ze pakety
patriace DDoS utoku s zastipené vo vicsine. Datové sady ktoré reprezentovali legitimnu
prevadzku obsahovali rozdielne legitimne pakety ako boli pouzité v namiesanej datovej sade.
7 pouzitych velkosti na tento experiment, budi v tejto Casti popisané tri. Mensia namiesana
sada obsahujica priblizne 200 paketov, vic¢sia obsahujica 10000 paketov a na zaver bude
overend pouzitelnost na datovej sade s 50000 paketmi.

Ako prvé budu znazornené vysledky s datovou sadou s 200 paketmi. Sada bola namie-
Sand z legitimnej sady a na ttok boli pouzité pakety zo sady UDP a LOIC. Bola skiimana
funkénost metddy a vysledky s znazornené na grafoch 5.9 a 5.10.
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Obr. 5.9: Experiment so zmenou thresholdu prvého pravidla na datovej sade s 200 paketmi
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Obr. 5.10: Experiment so zmenou thresholdu druhého pravidla na datovej sade s 200
paketmi

V pripade nastavenia thresholdu druhého pravidla napevno na hodnotu 0.004 je na gra-
foch na obrazku 5.9 vidno, Ze metéda méa pre unigramy mieru skuto¢ne pozitivnych pa-
ketov 100% no zaroven je miera falo$nej pozitivity priblizne 13,4%. Tato mieru spoésobuji
unigramy na vystupe, ktoré sa okrem paketov itoku nachadzali vo vicsej miere aj v 8 le-
gitimnych paketoch. To isté sa stalo aj pri nastaveni thresholdu prvého pravidla napevno,
obrazok 5.10. Pre bigramy a trigramy je tspesnost v datovej sade tejto velkosti dobra, pa-
kety ktoré mali byt oznacené ako utociace takto oznacené aj boli. Zaroven miera falosne
pozitivnych paketov je nulova. AvSsak v pripade nastavenia thresholdu prvého pravidla na-
pevno je vidno na zelenej krivke ze klesla. Pri thresholde 0.004 boli eSte zvolené 4 trigramy;,
ktoré definovali pakety titoku no pri thresholde 0.006 bol na vystupe uz iba jeden trigram
a ten sa nenachddzal v utociacich paketoch v takej miere aby boli oznacené za utociace.
Preto obe krivky v tomto pripade mali hodnotu 0%.

Dalsou sktimanou sadou bola napriklad sada s velkostou 10000 paketov. Tato sada
bola namiesana z legitimnych paketov a paketov s NTP ttokom. Na tejto datovej sade sa
overovala funkénost metédy a vysledky si zndzornené na grafoch na obrazku 5.11 a 5.12.
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Obr. 5.11: Experiment so zmenou thresholdu prvého pravidla na datovej sade s 10000
paketmi, obsahujice pakety NTP amplifika¢ného utoku
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Obr. 5.12: Experiment so zmenou thresholdu druhého pravidla na datovej sade s 10000
paketmi, obsahujice pakety NTP amplifika¢ného utoku

V pripade nastavenia thresholdu druhého pravidla napevno na hodnotu 0.004 je na gra-
foch na obrazku 5.11 vidno, Zze metdda nieje efektivna pri pouziti unigramov. Pri nich je
miera falosnej pozitivity vysoka, pretoze medzi vyslednymi vzormi bolo vela zle vyhodno-
tenych. Pre bigramy a trigramy je uspesnost v datovej sade tejto velkosti pomerne dobra,
pakety ktoré mali byt oznacené ako ttociace takto oznacené aj boli. Zaroven je nizka miera
falosne pozitivnych paketov. Napriklad pri nastaveni thresholdu na 0.015 je na vystupe 108
trigramov, no pri nastaveni thresholdu na 0.018 je na vystupe 107 trigramov. Co ukazuje
Ze mieru falo$nej pozitivity priblizne 1,2% v tomto pripade spdsoboval iba jeden trigram,
konkrétne trigram ffffff v hexadeciméalnej forme. Vysledky si podobné aj pri nastaveni
hodnoty thresholdu prvého pravidla napevno a skiimani thresholdu druhého pravidla v urci-
tom rozsahu, znazornené na obrazku 5.12. Miera falosne pozitivnych paketov pri trigramoch
je konstantna, no priblizne rovnaké ako v prvom pripade.

Metoda bola taktiez skiimand na datovej sade s 50000 paketmi. Tato sada bola na-
miesana z legitimnych paketov a paketov s NTP dtokom. Vysledky sktimania so zmenou
thresholdu st zndzornené na grafoch na obrazku 5.13 a 5.14.
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Obr. 5.13: Experiment so zmenou thresholdu prvého pravidla na datovej sade s 50000
paketmi
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Obr. 5.14: Experiment so zmenou thresholdu druhého pravidla na datovej sade s 50000
paketmi

V pripade nastavenia thresholdu druhého pravidla napevno na hodnotu 0.004 je na gra-
foch na obrazku 5.13 vidno, ze metoda na takto velké datové sady nieje efektivna pri pouziti
unigramov, tie si moc kratke kedze sa jedna o jednobajtové sekvencie. Pri nich je miera
falo$nej pozitivity vysoka, pretoze medzi vyslednymi vzormi bolo vela zle vyhodnotenych.
Uspesnost bigramov tiez klesa. Miera falosne pozitivnych paketov je pre mensie thresholdy
z vybraného rozsahu, mensie ako 0.004 vysokd a dosahuje 12 az 22%. Vyssie skiimané thres-
holdy uz obmedzuji mieru falosnej pozitivity na hodnotu okolo 4%. Bigramy sa tiez javia
pri takychto velkostiach sady ako kratke na pouzitie. S navySenim sady by zacala miera
falosnej pozitivity tiez stipat ako pri unigramoch. Vysledky pre unigramy a bigramy su
podobné aj pri nastaveni thresholdu prvého pravidla napevno na hodnotu 0.005. Pre tri-
gramy bola v prvom pripade pre thresholdy vyssie ako 0.01 tspesnost 100%. V druhom
pripade zasa vidno Ze threshold vyssi ako 0.004 uz obmedzil vystupné vzory metédy tak,
ze na vystupe boli iba vzory, konkrétne ich bolo 22, ktoré oznacovali faloSné pakety a miera
skutocne pozitivnych paketov bola nulova.

Vysledok skimania metédy v tomto experimente ukéazal zmenu mier falosne a sku-
to¢ne pozitivnych paketov na zaklade zmeny thresholdov pre jednotlivé pravidla a nazna-
¢il teda vhodné nastavenie thresholdov jednotlivych pravidiel. Cielom dobrého nastavenia
thresholdov je aby neobmedzili vystupné n-gramy, ktoré si skuto¢ne vzormi, no sicasne
aby sa nezdvihla miera falo$nej pozitivity. Threshold pre druhé pravidlo by mal byt nizsi
ako pre prvé. Zaroven je treba nastavit thresholdy tak aby neboli prilis vysoké pre vyhod-
notenie trigramov. Dalsim vysledkom tohto experimentu na viacerjch ditovych sadach je,
Ze princip metddy je pouzitelny no s rasticou velkostou datovej sady tspesnost kratkych
n-gramov klesa. Unigramy, kedze su to iba jednotlivé bajty sa pri vi¢som pocte paketov
nedaju pouzit, pretoze majui vysokt mieru falosnej pozitivity. Tato miera stupa aj pri bi-
gramoch, ak sa navysuje pocet paketov. Pre lepsie vysledky metdody je teda vhodné pouzit
dlhsie n-gramy, kvoli priestorovej naroc¢nosti a ako prvotny pristup boli vSak v tejto praci
skimané iba maximélne trigramy. Ako bolo spominané v pokracovani a nadviazani na tito
pracu bude hladany spdsob akym by sa dali efektivne vyuzit dlhsie n-gramy. Zaroven prob-
lémom ktory moze metdéda mat su legitimne pakety, ktoré obsahuju payload obsahujuici iba
jeden znak. Nésledne vysoky vyskyt tohto znaku spésobi oznacenie tohto vzoru a zaroven
zvysSenie miery falosnej pozitivity.
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Kapitola 6

Zaver

Cielom tejto prace bolo navrhntat metdédu na odvodzovanie vzoru pre mitigaciu DDoS dtoku.
Metoda sa zameriava na odvodzovanie vzoru z payloadu paketov, ktoré st majoritne za-
stupené v DDoS utokoch. Odvodeny vzor by mal slazit a pomdct pri naslednej mitigacii
zmiernit prebiehajici itok. Cielom tejto prace zaroven ale nebolo navrhnit metédu, ktora
by prispela k blokovaniu vSetkych typov DDoS utokov, ale k blokovaniu takych typov DDoS
utokov, ktoré nejdu blokovat inak ako na zdklade odvodeného vzoru z payloadu.

Na tcely navrhnutia metédy bola ako prva nastudovand relevantna literatara, s kto-
rou problematika prace suvisi, popisana v kapitole 2. Potrebné bolo nastudovat literattaru
ktord popisuje DDoS utoky a vlastnosti tychto titokov, ich typy, priebeh a vyuzitie botnetu
v ich prospech. Taktiez boli nastudované a popisané techniky mitigacie objemovych DDoS
utokov, ktoré boli relevantné pre ciel tejto prace.

V kapitole 3 bolo navrhnutych a popisanych niekolko réznych pristupov pre hladant me-
tédu. Nakoniec sa ukézalo, Ze kazdy z navrhovanych pristupov méa svoje nevyhody. V tejto
kapitole bol zvoleny a popisany spolu s dévodmi zvolenia a jednotlivymi krokmi, jeden
z pristupov, ktory bol pouzity na implementaciu metody. Konkrétne pristup vyuzivajici n-
gramy. K n-gramom bolo potrebné pre naslednii implementaciu nastudovanie nevyhnutnej
literatury, popisanej v kapitole 2.

V kapitole 4 bol nasledne popisany sposob implementacie jednotlivych krokov pracov-
ného postupu navrhnutej metédy, znazornenych v kapitole 3 navrhnutej metédy. Popisané
boli pouzité nastroje. Vysledkom je program v podobe skriptu naprogramovany v jazyku
Python. Vystupom programu za predpokladu spravneho zvolenia nastaveni st vzory najdené
v payloadoch paketov. Spravne nastavenia boli predmetom sktimania metddy, popisané boli
v kapitole 5. V tejto kapitole boli popisané vykonané experimenty a znazornené aj prislus-
nymi grafmi. Experimenty boli vykonané, takzvane offline na datovych sadach simulujicich
DDoS utok. Na experimentoch bola skiimand tispesnost a pouzitelnost navrhnutej metody.

V préaci bolo zvazovanych viacero moznych metdd rieSenia problematiky a zaroven bola
implementovana jedna. Ciasto¢né zhodnotenie ukazuji jednotlivé experimenty a ich vy-
sledky. Celkovy vysledok prace ukazal ze navrhnutd metdda je pouzitelna na problematiku
tejto prace. Kedze sa vSak jedna o prvu fazu experimentov tak pokracovanie prace bude
smerovat k rozsirovaniu metédy o pouzitie dlhsich n-gramov, vyrieSenie priestorovej naroc-
nosti ukladania tychto n-gramov a experimenty budu rozsirené o dalsie datové sady.

35



Literatura

1]

[9]

Arbor Threat Mitigation System (TMS) [online]. NETSCOUT [cit. 2022-05-01]. Data
Sheet. Dostupné z: https://www.netscout.com/sites/default/files/2019-09/
SECPDS_004_EN-1901%20-%20Arbor20Threat’20Mitigation%20System%420%28TMS%29.pdf.

ALZAHRANI, S. a HONG, L. Generation of DDoS Attack Dataset for Effective IDS
Development and Evaluation. Journal of Information Security. 2018, zv. 9, ¢. 4, [cit.
2022-03-11]. Dostupné z:
https://www.scirp.org/journal/paperinformation.aspx?paperid=86682.

AMIR, A., CHARALAMPOPOULOS, P., Pissis, S. P. a RADOSZEWSKI, J. Dynamic and
Internal Longest Common Substring. 2020, zv. 82, s. 3707-3743, [cit. 2022-04-24].
DOLI: https://doi.org/10.1007/s00453-020-00744-0.

BANERJEE, S. a PEDERSEN, T. The Design, Implementation, and Use of the Ngram
Statistics Package. In:. Februdr 2003, sv. 2000, s. 370-381 [cit. 2022-04-03]. ISBN
978-3-540-00532-2. Dostupné z: https://www.researchgate.net/publication/
221629332 _The_Design_Implementation_and_Use_of_the_Ngram_Statistics_Package.

Biecanski, RIEDL, CARTIS a RETZEL. Generalized suffix trees for biological
sequence data: applications and implementation. In: 1994 Proceedings of the

Twenty-Seventh Hawaii International Conference on System Sciences. 1994, sv. 5,
s. 35—44 [cit. 2022-04-24]. DOI: 10.1109/HICSS.1994.323593.

BRADEN, R. T. Requirements for Internet Hosts - Communication Layers [RFC
1122]. RFC Editor, oktéber 1989 [cit. 2022-04-21]. DOI: 10.17487 /RFC1122. Dostupné
Z: https://www.rfc-editor.org/info/rfc1122.

Cao, X., L1, S. a TuNG, A. Indexing DNA Sequences Using ¢-Grams. In:. April
2005, sv. 3453 [cit. 2022-04-03]. ISBN 978-3-540-25334-1. Dostupné z:
https://wwu.researchgate.net/publication/

220787574 _Indexing DNA_Sequences_Using_g-Grams.

CHARALAMPOPOULOS, P., KociuMaka, T., Pissis, S. P. a RADOSZEWSKI, J. Faster
Algorithms for Longest Common Substring. In: 29th Annual European Symposium on
Algorithms (ESA 2021). Schloss Dagstuhl — Leibniz-Zentrum fiir Informatik, 2021,
sv. 204 [cit. 2022-04-24]. Leibniz International Proceedings in Informatics (LIPIcs).
DOI: 10.4230/LIPIcs.ESA.2021.30. ISBN 978-3-95977-204-4. Dostupné z:
https://drops.dagstuhl.de/opus/volltexte/2021/14611.

DNS Amplification Attacks. [online]. CISA. Marec 2013, [cit. 2022-03-19]. Dostupné
z: https://wuw.cisa.gov/uscert/ncas/alerts/TA13-088A.

36


https://www.netscout.com/sites/default/files/2019-09/
http://scirp.org/
https://doi.org/10.1007/s00453-020-00744-0
https://www.researchgate.net/publication/
http://www.rfc-editor.org/info/rfcll22
http://www.researchgate.net/publicat
https://drops.dagstuhl.de/opus/volltexte/2021/14611
https://www.cisa.gov/uscert/ncas/alerts/TA13-088A

[10]

[11]

[17]

[20]

COOPER, S. What is a botnet and how to avoid being part of one. [online].
Comparitech. Februar 2018, [cit. 2022-03-09]. Dostupné z:

https://www.comparitech.com/blog/information-security/what-is-a-botnet/.

Guo, F., CHEN, J. a CHIUEH, T. Spoof Detection for Preventing DoS Attacks
against DNS Servers. In: 26th IEEFE International Conference on Distributed
Computing Systems (ICDCS’06). 2006 [cit. 2022-03-30]. Dostupné z:
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=1648824.

IP Spoofing. [online]. Imperva. [cit. 2022-03-29]. Dostupné z:
https://wwu.imperva.com/learn/ddos/ip-spoofing/.

JACKO, D. Odvozovdni pravidel pro mitigaci DDoS tutoku. Brno, CZ, 2021. [cit.
2022-04-16]. Bakalarska prace. Vysoké uceni technické v Brné, Fakulta informac¢nich
technologii. Dostupné z: https://www.fit.vut.cz/study/thesis/23920/.

KEARY, T. Dos vs DDoS Attacks: The Differences and How To Prevent Them.
[online]. Comparitech. Januar 2022, [cit. 2022-03-06]. Dostupné z: https:

//www.comparitech.com/net-admin/dos-vs-ddos-attacks-differences-prevention/.

KUMAR, S. Smurf-based Distributed Denial of Service (DDoS) Attack Amplification
in Internet. In: Second International Conference on Internet Monitoring and
Protection (ICIMP 2007). 2007 [cit. 2022-03-30)].

LitwiN, W., MOKADEM, R., RIGAUX, P. a SCHWARZ, T. Pattern Matching Using
n-gram Sampling Of Cumulative Algebraic Signatures : Preliminary Results. Lecture
Notes in Computer Science - LNCS. Januar 2006, [cit. 2022-04-03]. Dostupné z:
https://www.researchgate.net/publication/247122032_Pattern_Matching Using_n-

gram_Sampling_ 0f_Cumulative_Algebraic_Signatures_Preliminary_Results.

MAHJABIN, T., X1A0, Y., SUN, G. a JIANG, W. A survey of distributed
denial-of-service attack, prevention, and mitigation techniques [online]. 2017 [cit.
2022-04-10]. Dostupné z:
https://journals.sagepub.com/doi/pdf/10.1177/1550147717741463.

MATOUSEK, P. Sitové sluzby a jejich architektura. Publishing house of Brno
University of Technology VUTIUM, 2014 [cit. 2022-04-21]. 396 s. ISBN
978-80-214-3766-1. Dostupné z: https://www.fit.vut.cz/research/publication/10567.

MUHAMMAD AMINU, L., SHAIKH, R. a HASSAN, R. An Anomaly Mitigation

Framework for IoT Using Fog Computing. FElectronics. September 2020, zv. 9,

s. 1565, [cit. 2022-03-08]. Dostupné z: https://www.researchgate.net/publication/
350334702_A_DDoS_Attack_Mitigation_Framework_for_IoT_Networks_using_Fog_Computing.

PATRIKAKIS, C., MASIKOS, M. a ZOURARAKI, O. Distributed Denial of Service
Attacks. The Internet Protocol Journal [online]. 2004, zv. 7, ¢. 4, [cit. 2022-03-11].
Dostupné z: https://web.archive.org/web/20190826143507 /https:
//wwu.cisco.com/c/en/us/about/press/internet-protocol-journal/back-issues/
table-contents-30/dos-attacks.html.

RAvVOOF, S. What is IP spoofing? [online]. Kinsta. Janudr 2022, [cit. 2022-03-30].
Dostupné z: https://kinsta.com/blog/ip-spoofing/.

37


http://comparitech.com/blog/
http://ieeexplore.ieee.org/
https://www.fit.vut.cz/study/thesis/23920/
http://comparitech.com/net-admin/dos-vs-ddos-
http://www.researchgate.net/publication/247122032_Pattern_Matching_Using_n-
https://journals.sagepub.com/doi/pdf/10.1177/1550147717741463
https://www.fit.vut.cz/research/publication/10567
https://www.researchgate.net/publication/
https://web.archive.org/web/20190826143507/https
http://www.cisco.com/
https://kinsta.com/blog/ip-spoofing/

[22]

[25]

[26]

[27]

[28]

SiNGH, K. J. a DE, T. DDOS Attack Detection and Mitigation Technique Based on
Http Count and Verification Using CAPTCHA. In: 2015 International Conference on
Computational Intelligence and Networks. 2015 [cit. 2022-04-11]. Dostupné z:
https://ieeexplore.ieee.org/document/7053830.

How Firewalls Mitigate Attacks. In:. UKEssays, November 2018 [cit. 2022-04-11].
Dostupné z: https://www.ukessays.com/essays/computer-science/how-firewalls-
mitigate-attacks-computer-science-essay.php?vref=1.

WaLkowskI, D. What Is a Distributed Denial-of-Service Attack? [online]. Jun 2019,
[cit. 2022-03-09]. Dostupné z: https://www.f5.com/labs/articles/education/what-
is-a-distributed-denial-of-service-attack-.

WaLkowskI, D. What Is a DNS Amplification Attack? [online]. Jin 2019, [cit.
2022-03-19]. Dostupné z: https:

//wwu.f5.com/labs/articles/education/what-is-a-dns-amplification-attack-.

NTP amplification DDoS attack. [online]. Cloudflare. [cit. 2022-03-20]. Dostupné z:
https://www.cloudflare.com/learning/ddos/ntp-amplification-ddos-attack/.

What is a DDoS attack? [online]. Cloudflare. [cit. 2022-03-14]. Dostupné z:
https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/.

What is a WAF? | Web Application Firewall explained. [online]. Cloudflare. [cit.
2022-04-12]. Dostupné z: https:

//wwu.cloudflare.com/learning/ddos/glossary/web-application-firewall-waf/.

38


https://ieeexplore.ieee.org/document/7053830
http://www.ukessays.com/essays/computer-science/how-firewalls-
https://www.f5.com/labs/articles/education/what-
http://www.f
http://cloudflare.com/learning/ddos/ntp-amplification-ddos-
http://cloudflare.com/learning/ddos/what-is-a-ddos-attack/
http://cloudflare.com/learning/ddos/glossary/web-application-firewall-waf/

