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Abstrakt 
T á t o p r á c a sa z a o b e r á ú t o k m i D D o S , ich k o n k r é t n y m i typmi a s p ô s o b o m ich mi t igác ie . 
Cieľom tejto p r á c e je n a v r h n ú ť m e t ó d u pre odvodenie vzoru z d á t paketu pre n á s l e d n ú 
mi t igác iu D D o S ú t o k u a implementovat j u . Zvolená m e t ó d a využ íva na odvodenie vzoru 
rozdeľovanie d á t paketu na N-gramy. M e t ó d a využ íva vzorky s d á t a m i z a c h y t e n ý m i p o č a s 
legi t ímnej p r e v á d z k y a p o č a s D D o S ú t o k u . V prác i sú t ak t i e ž p o p í s a n é ďalšie n a v r h o v a n é 
m e t ó d y a so zvolenou m e t ó d o u sú nad d á t a m i rôznych veľkostí v y k o n a n é experimenty. 

Abstract 
This thesis deals w i th D D o S attacks, their specific types and ways of mit igat ing them. 
The a im of the thesis is to propose a method for inferring a pattern from a packet pay-
load for subsequent D D o S attack mit igat ion and implement i t . The chosen method uses 
the par t i t ioning of the packet payload into N-grams to infer the pattern. The method u t i l i ­
zes samples wi th data captured dur ing legitimate traffic and during a D D o S attack. Other 
proposed methods are also described i n the thesis and experiments are performed wi th 
the selected method over data of different sizes. 
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Kapitola 1 

Úvod 

Spolu s rozvojom in fo rmačných technológi i predstavuje internet v dnešne j dobe každo­
d e n n ú neoddel i teľnú súčasť spo ločnos t i . Internet je n á s t r o j , k t o r ý predstavuje a p r i n á š a 
veľké m n o ž s t v o v ý h o d , no spolu s v ý h o d a m i p r i n á š a aj m n o ž s t v o n e g a t í v n y c h vecí a bez­
p e č n o s t n ý c h rizík. M e d z i r iz iká p a t r í veľké m n o ž s t v o rôznych k y b e r ú t o k o v . Z á m e r o m t ý c h t o 
ú tokov je poškodiť firmu spoločnosť alebo š t á t n y o rgán . J e d n ý m z m o ž n ý c h cieľov ú t o k u je 
poškodiť obeť t ý m , že jej užívateľom, č a s t o k r á t z á k a z n í k o m k t o r í za s lužbu plat ia, je zame­
dzený p r í s t u p k s lužbe . Tento typ ú t o k u ča s to p r i n á š a nep r í j emnos t i z á k a z n í k o m a f inančné 
straty obetiam. 

P r á v e ú t o k b lokovan ím a o d o p r e t í m služby, serveru alebo siete, t a k z v a n ý Denia l of Ser­
vice (DoS), je p o p u l á r n y typ ú t o k u medzi ú t o č n í k m i . Hlavne jeho d i s t r i buovaný variant 
Dis t r ibuted Den ia l of Service (DDoS) , ak ú t o k p o c h á d z a z v iacerých zdrojov naraz. D D o S 
ú t o k bude vysve t l ený v čas t i 2.2. D D o S ú t o k je d i s t r i buovaný v t a k z v a n ý c h botnetoch, 
m n o ž s t v e infikovaných zariadeniach, k t o r é ú t o č n í k zneužíva na ú t o k . Tento ú t o k teda znep-
r í s tupňu je obeť ú t o k u zap l aven ím veľkého m n o ž s t v a prevádzky. D D o S ú t o k y patr ia k naj­
bežne j š ím ú t o k o m a ochrana pred n i m i nie je j e d n o d u c h á a d á sa povedať , že ú točn íc i sú 
vždy o krok vpred. Pristupuje sa k nej rôznymi p r í s t u p m i a je t é m o u mnoho v ý s k u m o v 
v oblasti bezpečnos t i s iet í . J e d n ý m s p r í s t u p o v je ochrana pomocou blokovania zdrojov. T á 
nie je j e d n o d u c h á , keďže p r e v á d z k a je r o z d i s t r i b u o v a n á a p r i c h á d z a z v iacerých zdrojov. 
Ďa l š ím d ô v o d o m kedy sa nejaví blokovanie na zák l ade zdrojov ako efekt ívne je falšovanie 
zdro jových I P adries ú t o č n í k m i . Preto sa z á m e r y v ý s k u m o v presunuli aj na iné spôsoby. 
J e d n é m u zo spôsobov sa venuje aj t á t o to odvodenie vzoru, k t o r ý je majoritne 
z a s t ú p e n ý v D D o S ú tokoch . 

H l a v n ý m cieľom tejto p ráce je n a v r h n ú ť m e t ó d u pre odvodenie vzoru z d á t o v é h o ob­
sahu paketov, k t o r ý je majoritne z a s t ú p e n ý v D D o S ú tokoch . M e t ó d a by mala byť s c h o p n á 
odvodiť vzor v ú toč iace j p revádzke , k t o r ý čo najviac charakterizuje pakety patriace ú t o k u . 
O d v o d e n ý vzor by m a l slúžiť a pomôcť p r i nás ledne j mi t igác i í zmierniť p reb ieha júc i ú tok . 
Cieľom tejto p r á c e zároveň ale nie je n a v r h n ú ť m e t ó d u , k t o r á by prispela k blokovaniu 
vše tkých typov D D o S ú tokov , ale k blokovaniu t a k ý c h typov D D o S ú tokov , k t o r é ne jdú 
blokovať inak ako na zák lade o d v o d e n é h o vzoru z d á t o v ý obsahu paketu. Je to teda jedna 
z m n o h ý c h m e t ó d blokovania D D o S ú tokov . V r á m c i tejto p r á c e bolo zvažovaných a navrho­
vaných viacero m o ž n ý c h m e t ó d a ná s l edne bola v y b r a n á jedna, k t o r á bola i m p l e m e n t o v a n á 
a pomocou ktorej bol i v y k o n a n é experimenty. 

T á t o p r á c a je š t r u k t ú r o v a n á do v iacerých kapi to l . K a p i t o l a 2 bude vysvetľovať p o t r e b n é 
informácie ohľadne D D o S ú tokov , ich typoch a využ i t i a botnetu. V tejto kapitole bude záro­
veň s p o m e n u t á aj mi t igác ia D D o S ú t o k o v a vysve t lené b u d ú aj n i ek to ré spôsoby mi t igác ie . 
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Zároveň bude v kapitole vysve t l ené aj využ i t i e falšovania IP adries ú t o č n í k m i a na záver 
bude v kapitole vysve t l ený všeobecný p r inc íp n-gramov, k t o r é b u d ú využ i t é v navrhnutej 
m e t ó d e . V kapitole 3 bude vysve t l ená zvolená m e t ó d a , zá roveň s o b j a s n e n í m cieľa tejto 
p ráce a s p o m e n u t é b u d ú aj ďalšie zvažované m e t ó d y . I m p l e m e n t á c i a a p o u ž i t é technoló­
gie zvolenej m e t ó d y b u d ú p o p í s a n é v kapitole 4 a nás l edne v y k o n a n é experimenty s touto 
m e t ó d o u bude zah ŕňať kapi tola 5. 
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Kapitola 2 

Teória 

2.1 ISO/OSI model 

V tejto p rác i bude v i ack rá t s p o m í n a n ý d á t o v ý obsah paketu, t a k z v a n ý payload, s k t o r ý m 
p r á c a pracuje, preto je v h o d n é definovať tento pojem a čo sa n í m mysl í v r á m c i tejto p ráce . 
Pojem payload bude vysve t lený v tejto čas t i , zá roveň aby sme mohl i s p r á v n e definovať 
payload potrebujeme využiť už exis tu júc ich definícií r ámcov , paketov, datagramov, a vrstiev 
na k t o r ý c h sú tieto z á k l a d n é d á t o v é jednotky, t a k z v a n é P D U . Preto je v r á m c i tejto čas t i 
p r áce vysve t lený aj v r s tvový model poč í t ačových siet í I S O / O S I , k t o r ý sa použ íva pre popis 
sieťovej a r ch i t ek tú ry . Pozna tky p o p í s a n é v tejto čas t i bo l i inšp i rované knihou [18] a [6]. 

M o d e l I S O / O S I sa d á považovať za h l avnú a r c h i t e k t ú r u poč í t ačových sietí , podľa ktorej 
sa s k l a d á veľa dnešných protokolov. M o d e l I S O / O S I je t vo rený zo sedem vrstiev. O d naj­
nižšej to sú: fyzická, l inková, sieťová, t r a n s p o r t n á , r e lačná , p r e z e n t a č n á , ap l ikačná . K a ž d á 
vrstva definuje služby, protokoly a funkcie pre prenos d á t na rovnakej vrstve. P r i komun iká ­
cií vrs tvy využ íva jú s lužby nižších vrstiev bez toho aby potrebovali poznať sp rávan ie tejto 
vrs tvy a s p ô s o b a k ý m bola i m p l e m e n t o v a n á . N a j edno t l i vých v r s tvách sú definované už 
s p o m í n a n é z á k l a d n é d á t o v é jednotky, t a k z v a n é P D U (Process D a t a U n i t ) . Z n á z o r n e n é sú 
na o b r á z k u 2.1, k t o r ý ukazuje j edno t l ivé vrs tvy modelu I S O / O S I a zá roveň aj P D U v jed­
no t l ivých v r s tvách . P D U nejakej vrs tvy je P D U vyššej vrstvy, spolu s pr idanou pr í s lušnou 
hlavičkou danej vrstvy. 

Aplikačná vrstva 

Prezentačná vrstva 

Relačná vrstva 

Transportná vrstva 

Sieťová vrstva 

Linková vrstva 

Fyzická vrstva 

Dáta (správa) 

T C P / U D P paket 

IP datagram 

Rámec 

Bit 

Model ISO/OSI PDU 

Obr . 2.1: Z á k l a d n é d á t o v é jednotky ( P D U ) v j edno t l i vých v r s tvách modelu I S O / O S I 
inšp i rované o b r á z k o m 1.6 z [18] 
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N a zák l ade j edno t l i vých P D U d a n ý c h vrstiev, definícia payloadu paketu v r á m c i tejto 
p ráce je nas ledu júca : 

• Payload paketu sa označuje ako d á t a p r e n á š a n é T C P alebo U D P paketom, sú to 
d á t a k t o r é posiela odosie la teľ pr í jemcovi . Payload je teda obsah T C P alebo U D P 
paketu ( P D U š tv r t e j vrs tvy) , do payloadu sa n e p o č í t a h lav ička T C P alebo U D P 
paketu. Pay load na o b r á z k u 2.1 je P D U n a z v a n é d á t a ( sp ráva) , a n a c h á d z a sa teda 
na na jvyšš ích troch v r s tvách . Veľkosť payloadu sa m ô ž e líšiť. 

2.2 DDoS útok 

V nas ledujúcej čas t i tejto p r á c e bude vysve t l ený D D o S ú tok , jeho vlastnosti a ako vzniká . 
Súčasťou je aj vysvetlenie pojmu botnet. N á s l e d n e v 2.2.2 b u d ú u v e d e n é a vysve t lené typy 
ú tokov D D o S , k t o r é sú r e l evan tné pre t ú t o p r ácu . 

D D o S ú t o k je hrozba k t o r á n a r ú š a bezpečnosť internetu. Je cieľom veľkého p o č t u vý­
skumov, k t o r é sa snaž ia nájsť s p ô s o b ako sa tejto hrozbe brán iť . D D o S ú t o k , ce lým n á z v o m 
Dis t r ibuted Den ia l of Service, je úmyse lný pokus naruš iť n o r m á l n u p r e v á d z k u cieľového ser-
vera, s lužby alebo nejakej siete z a h l t e n í m cieľa záp lavou internetovej p revádzky . Hlavnou 
mot ivác iou D D o S ú t o k u teda nie je ov ládnuť cieľ, alebo získať u rč i t é d á t a , ale znefunkč-
niť a z n e p ř í s t u p n i t cieľovú s lužbu o s t a t n ý m užívateľom, takzvanej legi t ímnej p revádzke [2]. 
Užívate l ia s lužby si čas to p la t ia za tieto s lužby a preto je ich vyradenie D D o S ú t o k o m pre 
posky tova teľa než i adúce a veľmi n á k l a d n é . Neraz bo l tento typ p o u ž i t ý na ciele ako v l ádne 
servery alebo servery väčších spo ločnos t í . D D o S ú t o k je ale využ ívaný veľmi čas to , kvôli 
jeho cene a dostupnosti. A j ked je D D o S ú t o k pomerne lacný, vie narobiť obrovské f inančné 
škody cieľu. Zahltenie cieľa m ô ž e t rvať časovú dobu alebo neu rč i tý čas . Ú t o k y D D o S vy­
užíva ako zdroje ú toč iace j p r e v á d z k y viac poč í t ačových sys t émov , t a k z v a n ý Botnet 2.2.1 
mechanizmus. Využ ívané sú nielen p o č í t a č e ale aj ďalšie sieťové zdroje, č a s to zariadenia 
IoT, t a k z v a n ý Internet of Things [20]. 

Rozlíšiť a oddeliť l eg i t ímnu p r e v á d z k u od ú toč iace j p r e v á d z k y spôsobene j D D o S ú t o k o m je 
n á r o č n é a pristupuje sa k tomuto p r o b l é m u rôzne . Niekedy sa stane, že aj väčšie m n o ž s t v o 
legi t ímnej p r e v á d z k y m ô ž e indikovať b e ž n ý s y m p t ó m D D o S , k t o r ý m je n á h l e spomalenie 
alebo nedos tupnosť s t r á n k y alebo služby. N á s t r o j e na a n a l ý z u n á v š t e v n o s t i m ô ž u pomôcť 
rozpoznať n i ek to ré zo s ignálov D D o S ú t o k u , k t o r ý m i m ô ž u byť nap r ík l ad : 

• m n o ž s t v o pož iadav iek pochádza júc i ch z u rč i t ého rozsahu adries 

• záp lava n á v š t e v n o s t i s r o v n a k ý m vzorom správan ia , ako je typ zariadenia alebo verzia 
webového p r e h l i a d a č a 

• v ý k y v y v u rč i tých h o d i n á c h d ň a alebo vzory, k t o r é sa zda jú byť n e p r i r o d z e n é 

Samozrejme p r í znakov D D o S ú t o k u je viac, n i ek to ré sú už špecifickejšie a odl išujú sa od seba 
pr i d a n ý c h typoch 2.2.2 D D o S ú t o k u [27]. 

P r i obrane pred D D o S ú t o k m i sa nesmie z a b ú d a ť na prevenciu, k t o r á je jej podstat­
nou súčasťou. Útočn íc i hľada jú nové spôsoby a k ý m i m o ž n o zaútočiť a p r i spôsobu jú sa prí­
p a d n ý m z á k r o k o m pro t i n im . Mot ivác ia môže byť rôzna . N a obranu D D o S , sú použ ívané 
mi t i ga čné techniky, p o p í s a n é v čas t i 2.3, k t o r é sú v y v i n u t é tak aby si poradi l i s r ô z n y m i 
t ypmi ú tokov . Avšak ú točn íc i sa snaž ia obchádzať mi t igác iu D D o S , n a p r í k l a d aj sfalšova­
n í m zdrojovej IP adresy paketu, č ím zakrýva jú svoju to tožnosť , tento p r inc íp bude p o p í s a n ý 
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v čas t i 2.4. P r í p a d n e ú točn íc i ú t o č i a na celú pods ieť . T ý m i t o s p ô s o b m i sa snaž ia aby ne­
bolo m o ž n é p r e v á d z k u odfiltrovať a zablokovať na ú rovn i tretej vrs tvy modelu OSI , teda 
IP protokolu. V takom p r í p a d e môže byť u ž i t o č n é filtrovanie na zák lade o d v o d e n é h o vzoru 
z payloadu paketov. Odvodenie tohto vzoru je zá roveň mot ivác iou tejto p ráce . 

2.2.1 B o t n e t 

Rozdie l medzi DoS ú t o k o m a D D o S ú t o k o m je okrem iného taký , že D D o S využ íva na 
zaú točen ie na cieľ botnet. DoS je ú t o k s y s t é m u na sy s t ém, čiže jeden p o č í t a č alebo stroj 
ú toč í na cieľ a snaž í sa ho zaplaviť návš t evnosťou a t ý m sa zdroj stane n e d o s t u p n ý m . 
P r i t o m ak sa j e d n á o D D o S ú t o k , ten je d i s t r i buovaný medzi viacero p o č í t a č o v alebo strojov, 
z k t o r ý c h ú t o k p o c h á d z a . Tieto stroje sú infikované a p r i p r avené zaútočiť spo ločne a naraz, 
č ím je zaplavenie cieľa masívnejš ie , rýchlejšie a horš ie sa detekuje p ô v o d ú t o k u , keďže ú t o k 
p r i c h á d z a z v iacerých zdrojov [14]. 

Botnet je m o c n ý n á s t r o j , k t o r ý sa použ íva na kybe rne t i cké zločiny. T ý m i m ô ž u byť ú t o k y 
ako n a p r í k l a d t a k z v a n ý C l i ck F raud alebo t a k z v a n ý Spam E m a i l . N o najčas te jš ie využ i t ie 
botnetu je p ráve pr i D D o S ú t o k o c h [10]. A k o sa s p o m í n a v [19], botnet pozos t áva z veľkého 
m n o ž s t v a infikovaných za r i aden í v sieti, t a k z v a n í bots alebo zombies, k t o r é sú na diaľku 
ov ládané ú t o č n í k o m , k t o r ý určuje na a k ý cieľ a kedy zaútoč iť . Ú t o k pomocou botnetu 
sa d á zvyča jne charak te r izovať t romi v las tnosťami , k t o r ý m i sú podobnosť zdrojov ú t o k u , 
divergencia medzi n o r m á l n y m a ú t o č n ý m sieťovým tokom a a u t o m a t i z á c i a vykonávan ia 
ú t o k u . 

Bot , zariadenie k t o r é je infikované a p r i p r a v e n é na pokyn k ú t o k u , je p r e p o j e n é k da l š ím 
botom pomocou internetu, spolu tvoria botnet. Botnet teda m ô ž e pozos távať z niekoľko 
t is íc za r i aden í . Tieto zariadenia n e p r e d s t a v u j ú iba infikované p o č í t a č e ale v dnešne j dobe 
sú čoraz častejš ie z a h r n u t é v botnetoch aj zariadenia Internet of Things (IoT). P o č e t IoT 
za r i aden í r a p í d n e s t ú p a , a keďže tieto zariadenia sú v y r o b e n é bez ochrany a čas to sú na nich 
použ ívané p redvo lené heslá , tak sú v h o d n ý m i bo tmi . Útočníc i okrem toho, že m ô ž u získať 
botnet skenovan ím Internetu a infikováním v h o d n ý c h za r iaden í , si m ô ž u botnet kúpiť alebo 
prena jať od o p e r á t o r o v za nie vysoké ceny [24]. 

Botnet [10] je o v l á d a n ý ú t o č n í k o m t a k z v a n ý m bot herderom alebo botmasterom. Bot-
master poš le p r íkaz s i n š t rukc i ami bo tom pomocou zariadenia na to u r čeného , t a k z v a n ý 
command and control server. Tento postup zabezpeču je , že p ô v o d n é zariadenie ú t o č n í k a je 
ťažko vys topova teľné . 

2.2.2 D D o S - t y p y 

T y p o v D D o S ú t o k o v je veľmi veľký poče t , preto je ťažké ich kategor izovať . Predsa len je 
v o d v e t v í u z n á v a n é rozdelenie do t roch zák l adných ka tegór i í , p o z n á m e teda ú t o k y na proto­
kol, ú t o k y na ap l ikačnú vrs tvu a vo lumet r i cké ú toky . M e d z i t ý m i t o k a t e g ó r i a m i ale n a s t á v a 
aj u r č i t é p r ek rývan i e [24]. 

V nas ledujúce j čas t i tejto p r á c e b u d ú v y m e n o v a n é a vysve t lené s p o m í n a n é t r i ka tegór ie 
ú tokov a nás l edne k o n k r é t n e typy ú tokov , podľa [24, 27, 20]. Keďže typov je veľa, s p o m e n u t é 
b u d ú iba n iek to ré , p r í k l ady pre k a ž d ú s p o m í n a n ú ka t egó r iu a hlavne tie typy, k t o r é sú 
re levan tné pre t ú t o p r á c u , n a j m ä tie k t o r é využíva jú falšovanie IP adries. P r i sfalšovaní 
zdrojovej IP adresy ú t o č n í k zak rýva svoju to tožnosť , j e d n á sa o t a k z v a n ý IP spoofing, 
k t o r ý bude s t r u č n e vysve t l ený v čas t i 2.4. Kvôli sfalšovaniu I P adresy sa s t áva filtrovanie 
na zák lade zdrojovej IP adresy nee fek t ívnym o b r a n n ý m mechanizmom a a l t e r n a t í v o u môže 
byť filtrovanie na zák lade vzorov v payloade paketu, k t o r é je zá roveň mot ivác iou tejto p ráce . 
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Ú t o k y na protokol 

P r i tejto ka tegór i i , je dôleži té spomenúť že sa nezamer i ava jú na zdroje vyššej ú rovne , we­
bový server a podobne, ale zamer iava jú sa na s labé miesta protokolov a ich b e ž n é správan ie . 
Väčš inou sa j e d n á o protokoly z tretej a š tv r t e j vrs tvy modelu O S I ( I C M P , U D P , T C P , . . . ) . 
K o n k r é t n y m cieľom je vyčerpať nadmernou spotrebou zdroje sieťového vybavenia ako fire-
wal ly a vy rovnávače zaťaženia , alebo v ý p o č t o v é možnos t i siete, miera pr i t ý c h t o ú t o k o c h sa 
teda u d á v a v paketoch za sekundu. P r í k l a d o m ú t o k u z tejto ka tegór ie , m ô ž e byť n a p r í k l a d 
t a k z v a n ý ú t o k S Y N í iood, s p o m e n u t ý v 2.2.2. 

Ú t o k y na a p l i k a č n ú vrstvu 

T á t o ka t egó r i a ú tokov , ako z n á z v u vyp lýva sa zameriava na ap l ikačnú vrs tvu modelu 
OSI , webové servery, platformy webových apl ikáci í . A p l i k a č n á vrstva je na jvyššou , sied­
mou vrstvou, preto sa t á t o ka t egó r i a niekedy označuje aj ako t a k z v a n ý layer 7 D D o S attack. 
Cieľom ú t o k u je vyčerpať zdroje serveru, na k torom sa generu jú webové s t r á n k y a sú doru­
čované v odpovedi na H T T P pož iadavky , a z n e p ř í s t u p n i t s lužbu použ íva teľom. Vy tvá ran ie 
odpoved í na p o ž i a d a v k y je pre server n á r o č n é keďže m u s í pracovať s d a t a b á z o u a nač í t a -
vať čas to viacero súborov , aby sp r í s t upn i l w e b o v ú s t r á n k u . P r i tejto ka tegór i í je n á r o č n é 
odhal iť ú t o č i a c u p r e v á d z k u medzi l eg i t ímnou . Tieto ú t o k y sa okrem zamerania na zranitel­
nost apl ikáci í , m ô ž u zamerať aj na zneuž i t i e protokolov siedmej vrs tvy ( H T T P , H T T P S , 
S N M P , . . . ) . M i e r a p r i t ý c h t o ú t o k o c h sa u d á v a v p o ž i a d a v k á c h za sekundu. P r í k l a d o m 
ú t o k u z tejto ka tegór ie , môže byť n a p r í k l a d t a k z v a n ý ú t o k H T T P flood, s p o m e n u t ý v 2.2.2. 

V o l u m e t r i c k é ú t o k y 

K a t e g ó r i a vo lume t r i ckých ú t o k o v sa zameriava na preťaženie a zahltenie s p o t r e b o v a n í m 
celej š í rky p á s m a , v ý p o č e t n é h o v ý k o n u alebo dá tove j š t r u k t ú r y , n a p r í k l a d pomocou formy 
amplif ikácie alebo iného s p ô s o b u v y t v á r a n i a mas ívne j n á v š t e v n o s t i , na to je využ ívané 
m n o ž s t v o v y t v o r e n ý c h pož iadav iek z ú toč i aceho botnetu. P r á v e využ i t i e botnetu je zá­
kladom d o b r é h o vo lumet r i ckého ú t o k u . Obrovské m n o ž s t v o p r e v á d z k y a d á t je pos ie lané 
do siete obete, preto sú tieto ú t o k y n a z ý v a n é aj záplavy. Zahltenie š í rky p á s m a medzi obeťou 
a internetom spôsob í zamietnutie p r í s t u p u l e g i t í m n y m použ íva teľom. 

V n a d v ä z n o s t i na vyššie s p o m í n a n é ka tegór ie D D o S ú t o k o v bude v nas ledujúce j čas t i 
vysve t l ené fungovanie n i ek to rých typov D D o S ú tokov: 

S Y N flood 

Zaplavenie paketmi S Y N , alebo t a k z v a n ý S Y N flood je ú t o k pr i k torom je zneuž i tý spôsob 
ustanovenia spojenia, t a k z v a n ý three-way handshake, k t o r ý sa využ íva na nadviazanie T C P 
spojenia. P r i u s t a n o v e n í T C P spojenia klient posiela serveru paket T C P S Y N a ž i ada tak 
server o nadviazanie spojenia. Server po pr i j a t í paketu o d p o v e d á d a n é m u klientovi p o s l a n í m 
paketu T C P S Y N - A C K a z a r a d í p o ž i a d a v k u na pripojenie do frontu pož iadav iek . Server 
nás l edne pr i korektnom n a d v i a z a n í pripojenia očakáva potvrdenie T C P S Y N - A C K paketu, 
paketom T C P A C K . A k však p r íde k ú t o k u , je tento s p ô s o b nadviazania spojenia zneuž i tý 
tak, že ú t o č n í k v y t v á r a m n o ž s t v o pož iadav iek zas ie lan ím T C P S Y N paketov, obeť tak mus í 
o tvárať m n o ž s t v o T C P spojen í a zaraďovať tieto p o ž i a d a v k y do frontu. Ú t o č n í k nás l edne 
tento s p ô s o b ale zneuži je n e v y k o n a n í m tretieho k roku a n ikdy nepoš le p o t v r d z u j ú c i T C P 
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A C K paket. Namiesto toho posiela ďalšie m n o ž s t v o T C P S Y N paketov. Ú t o k spôsob í vyčer­
panie zdrojov obete, k t o r á nie je s c h o p n á pr i j ímať ž i adne nové p o ž i a d a v k y na spojenie, ani 
od l eg i t ímnych užívateľov, p r e tože je jej front z a p l n e n ý n e p o t v r d e n ý m i T C P spojeniami. 

H T T P flood 

Záplava p o ž i a d a v k a m i H T T P , alebo t a k z v a n ý H T T P flood je ú t o k pr i k torom sa zneužíva 
protokol H T T P . T ý m t o protokolom je u m o ž n e n á k o m u n i k á c i a klientov s web servermi na in­
ternete. P r i n a d v i a z a n í spojenia sa použ íva jú p o ž i a d a v k y H T T P G E T , na vyž i adan ie d á t 
zo serveru, alebo H T T P P O S T na zaslanie d á t na server. Ú t o č n í k zasiela m n o ž s t v o t ý c h t o 
pož iadav iek na server bez č a k a n i a na odpoveď. D o c h á d z a k v y č e r p a n i u zdrojov servera, 
k t o r ý sa snaž í odpovedať na v š e t k y pož iadavky , a p r i tom m u s í pracovať s d a t a b á z o u . Ú t o k 
je zosi lnený p o u ž i t í m botnetu. P r i ú t o k o c h d o c h á d z a k n a p o d o b ň o v a n i u l eg i t ímnych požia­
daviek H T T P G E T alebo H T T P P O S T , preto je tento ú t o k ťažko odhal i teľný od bežnej 
prevádzky. O k r e m toho H T T P flood m á menš í objem a nie sú p r i nej p o u ž i t é techniky 
ako sa použ íva jú v nižších sieťových v r s tvách , n a p r í k l a d falšovanie IP adries, t a k z v a n ý IP 
spoofing, vysve t lený v čas t i 2.4, zlý fo rmát paketov alebo reflexia. 

D N S flood 

Služba D N S (Domain Name System) je i n t e rne tová s lužba , pomocou ktorej zariadenia vy­
hľadajú špecifický webový server aby sa dostali k obsahu, tento proces prebieha pomocou 
prekladu. Keď sa použ íva te l i a snaž ia pripojiť na web s t r á n k u , tak D N S server poskytuje pre­
klad bežných ľahko z a p a m ä t a t e ľ n ý c h d o m é n o v ý c h mien na ťažšie z a p a m ä t a t e ľ n é IP adresy, 
k to ré i m pr i s lúcha jú . P r i ú t o k u záp lavou D N S pož iadav iek , t a k z v a n ý D N S flood, posiela 
ú t o č n í k veľké m n o ž s t v o pož iadav iek na D N S server obete, s cieľom preťažiť ho. Tak ako 
aj p r i o s t a t n ý c h záp lavových ú tokoch , n a p r í k l a d S Y N flood 2.2.2 alebo H T T P flood 2.2.2, 
D N S server obete sa snaž í odpovedať a vyriešiť v š e t k y p r i j a t é pož iadavky . Server o d p o v e d á 
na všetky, p re tože nevie rozoznať ú toč i ace p o ž i a d a v k y medzi l eg i t imnými . P r i ú s p e š n o m 
D D o S ú t o k u je server z a h l t e n ý a n ed o k áže reagovať, č ím sa webová s t r á n k a s t áva nepr í ­
stupnou pre l eg i t ímnych užívateľov. D N S flood sa líši od D N S ref lexívno-amplif ikačných 
ú tokov t ý m , že obeťou je D N S server, naprot i tomu pr i D N S ampl i f ikačnou ú t o k u je D N S 
server zneuž i tý ako z b r a ň . 

D N S r e f l e x í v n o - a m p l i f i k a č n ý ú t o k 

P r i tomto type ú t o k u je h l a v n ý m prvkom falšovanie zdrojovej IP adresy, p o p í s a n é v čas t i 2.4. 
Obeťou nie je D N S (Domain Name System) server ako pr i D N S záplavách , t a k z v a n ý c h D N S 
floods, ale p ráve D N S server je zneuž i tý ako dôleži tý prvok ú t o k u . Ú t o č n í k poš le p o ž i a d a v k y 
v pakete so sfalšovanou zdrojovou IP adresou, k t o r á p a t r í obeti, na voľne d o s t u p n ý D N S 
server a ten o d p o v e d á . D N S server odpoveď neposiela naspäť ú točn íkov i , ale už na sfalšovanú 
IP adresu, ktorou je I P adresa obete. Obeť t ý m p á d o m dostane m n o ž s t v o odpoved í od D N S 
servera, k t o r á avšak neposlala na tento server pož iadavky . O k r e m ú t o k u na k o n k r é t n y cieľ, 
sa tento ú t o k využ íva aj na vyče rpan i e š í rky p á s m a siete. 

Sila tohto ú t o k u m ô ž e byť zvýšená kombinác iou s ampl i f ikačnými technikami, pr ík la­
dom m ô ž e byť, že p o ž i a d a v k y na D N S server sú zložitejšie a n e p o ž a d u j ú iba IP adresu 
d a n é h o d o m é n o v é h o mena. To v ý r a z n e zvyšuje veľkosť odpoved í , ú točn í c i sa snaž ia o to 
aby generované odpovede od D N S serveru bo l i čo najväčšie , čo samozrejme zvyšuje dopad 
ú t o k u . Ú t o k okrem iného v ý r a z n e n a b e r á na sile ak je využ i t ý aj botnet, [25, 9]. 
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N T P r e f l e x í v n o - a m p l i f i k a č n ý ú t o k 

A k o aj p r i D N S ref lexívno-ampl i f ikačnom ú t o k u spomenutom vyššie je aj p r i tomto type 
ú t o k u súčasťou falšovanie zdrojovej IP adresy, p o p í s a n é v 2.4. P r i tomto ú t o k u je zneuž i tý 
N T P (Network T ime Protocol) server na zahltenie cieľa, či už siete alebo serveru alebo iného 
zariadenia. N T P server slúži pre p r i j ímanie a odpovedanie na p o ž i a d a v k y na synchron izác iu 
v n ú t o r n ý c h h o d í n poč í t ačov v sieti . N T P protokol zaisťuje, aby v š e t k y poč í t ače v sieti mal i 
r o v n a k ý a p r e s n ý čas . N T P server sa d á ale zneužiť na ampl i f ikačný D D o S ú t o k tak, že je 
na N T P server pos ie lané m n o ž s t v o pož iadav iek so sfalšovanou zdrojovou IP adresou, k t o r á 
p a t r í obeti . T ý m p á d o m N T P server o d p o v e d á na tieto p o ž i a d a v k y a odpovede posiela 
cieľu. Ampl i f ikáciou vzn iká veľké m n o ž s t v o U D P prevádzky, k t o r á zah l t í cieľ a ten sa stane 
n e d o s t u p n ý m , [26]. 

2.3 Mitigácia DDoS útokov 

T á t o časť p r á c e sa z a o b e r á a vysvetľuje n i ek to ré v y b r a n é p r inc ípy mi t igác ie D D o S ú tokov . 
Poznatky p o p í s a n é v tejto čas t i bo l i inšp i rované z [17, 22, 23, 28]. 

Mi t igác ia p a t r í medzi o b r a n n é mechanizmy pred D D o S ú t o k m i . O k r e m nej medzi dô­
ležité súčas t i o b r a n n ý c h mechanizmov p a t r í aj prevencia. T á je veľmi dô lež i t á na obranu 
pred z n a č n ý m p o č t o m D D o S ú tokov , ú t o k y p r i chádza jú však s tá le s n o v ý m i s i g n a t ú r a m i 
a spôsobmi , kedy s a m o t n á prevencia nie je d o s t a t o č n á . M e t ó d y ochrany by ma l i mať 
za ú lohu zabrán iť odstaveniu služby, čo je ča s to n á r o č n á ú l o h a k u ktorej sa pristupuje 
rôznymi spôsobmi . O k r e m obrany s lužby je dôleži té popr i úspešne j obrane n e z a b r á n i t bež­
nej leg i t ímnej p revádzke pr i s túp iť k s lužbe . Tento p r í p a d je než iadúc i , napriek tomu n a s t á v a 
čas to a ťažšie sa b r á n i , p r e tože ú točn íc i sa snaž ia aby vlastnosti p r e v á d z k y vytvorenej n i m i 
bol i p o d o b n é tej l eg i t ímnej , a t ý m neboli ľahko odha l i t e lné . Z a b r á n e n i e bežne j legi t ímnej 
p revádzke vlastne z n a m e n á pomoc pre ú točn íkov . Veľkou výzvou pre ochranu je teda m a l á 
miera falošne poz i t í vne označených paketov, k t o r é patr ia legi t ímnej p revádzke , teda takz­
vaných falše positives. V nas ledujúce j čas t i b u d ú pop í sané , mi t igác ia a v y b r a n é spôsoby 
mi t igác ie , k t o r é sú r e l evan tné pre t ú t o p r ácu . 

J e d n ý m z j e d n o z n a č n ý c h ident i f iká torov p o č a s D D o S ú t o k u je spomalenie služby, neskôr 
d o c h á d z a až k jej vyradeniu. D o s i a h n u t í m celej š í rky p á s m a siete alebo p reťažen ím s lužby 
môže tento p r o b l é m dos iahnuť , r e spek t íve zapríčiniť aj b e ž n á l eg i t ímna p revádzka . Z tejto 
pr íč iny je dôlež i té p o d r o b n é s k ú m a n i e okolnost í . M e d z i podoz r ivé p a t r í n a d m e r n é p o d o b n é 
p o ž i a d a v k y z rovnakej skupiny IP adries alebo dokonca z jednej konkré tne j I P adresy. 
P r i mi t igác i i ú t o k u je jednou z ú loh rozhodnúť v k torom bode ú t o k mit igovať . P r i ú tokoch , 
k to ré ú t o č i a na sieť, zah lcu jú sieťovú š í rku je lepšie ú t o k mit igovať čo najbl ižšie k p ô v o d u 
ú t o k u ako sa dá . V ďalšom p r í p a d e , n a p r í k l a d pr i ú t o k u na server a jeho prostriedky, by mal i 
byť m i t i gačné techniky z a b e z p e č e n é na strane obeti . M i t i g ctClct Scl čas to vzťahuje na kon­
k r é t n e sieťové zariadenie, p r í k l a d o m m ô ž e byť firewall. Postup mi t igác ie by sa da l zhrnúť 
do t roch krokov, k t o r ý m i sú, presmerovaniu p r e v á d z k y cez sieť bezpečnos tne j spo ločnos t i 
alebo zariadenia k t o r é vykonáva m i t i g a č n é a f i l t račné techniky, filtrovanie p r evádzky podľa 
rôznych f i l t račných techník , a poslanie bežne j leg i t ímnej p r evádzky naspäť aby dosiahla 
cieľovej adresy. 

N a zák l ade mot ivác ie tejto p r á c e b u d ú ďalej s p o m e n u t é iba n i ek to ré k o n k r é t n e typy 
mi t igác ie , k t o r é sú r e l evan tné pre t ú t o p r ácu . 
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Blokovanie na z á k l a d e IP adries 

T á t o m e t ó d a mi t igác ie obmedzuje p r í s t u p n i e k t o r ý m IP a d r e s á m . Zavádza sa t a k z v a n ý 
blacklist ing IP adries. Blackl i s t ing IP adries je mechanizmus, k t o r ý m je kon t ro lovaný prí­
stup. P r í s t u p je povolený na zák lade preddefinovanej tabuľky, k t o r á sa n a z ý v a č ie rna lis­
t ina, t a k z v a n ý blacklist . V tejto listine sa n a c h á d z a j ú v š e t k y IP adresy, k t o r ý c h p r í s t u p bol 
z amie tnu tý . Tento mechanizmus teda povoľuje p r í s t u p v š e t k ý m I P a d r e s á m okrem tých , 
k to ré sa n a c h á d z a j ú na čiernej listine. Povolené I P adresy, k t o r ý c h p r í s t u p sa zamietne až 
v neskoršej fáze, sa p r i d a j ú medzi z a m i e t n u t é a č ie rna l is t ina sa aktualizuje. P r o b l é m o m 
a nedostatkom tejto mi t igačne j m e t ó d y je falšovanie IP adries. Útočn íc i po tom ako bola 
n imi p o u ž í v a n á IP adresa p r i d a n á na č iernu l is t inu, jednoducho použ i jú inú, k t o r á eš te 
nie je medzi z a k á z a n ý m i adresami. T á t o p r á c a s k ú m a a l t e r n a t í v u , ked blokovanie na zá­
klade IP adries nie je m o ž n é kvôli falšovaniu zdro jových IP adries. Falšovanie IP adries 
bude vysve t l ené v čas t i 2.4. 

Blokovanie na z á k l a d e ŕ i rewal l pravidiel 

Mit igác ia ú t o k o v m ô ž e byť z a b e z p e č e n á aj pomocou firewallu. F i rewal l je b u d špec iá lne 
ha rdvé rové zariadenie alebo softvér na u r č i t o m zar iaden í , k t o r ý m môže byť n a p r í k l a d sme-
rovač alebo aj p o č í t a č . F i rewal l rozdeľuje d ô v e r y h o d n ú , p r i v á t n u , sieť od n e d ô v e r y h o d n e j , 
vonkajše j , siete. Zvyča jne býva u m i e s t n e n ý medzi n imi , a zabezpeču je ochranu pred viace­
r ý m i n e b e z p e č e n s t v a m i . Vďaka svojej pozícii na okraji siete sa od firewallu vyžadu je mnoho 
ďalších ú loh než len blokovanie sieťových p r ipo jen í , n a p r í k l a d vykonávan ie N A T , ukončova­
nie V P N , ochrana pred v í rusmi a škod l ivým sof tvérom a dokonca aj ochrana pred D D o S . 
S k a ž d o u ďalšou ú lohou je firewall zaťažovaný. P l a t í to n a j m ä v p r í p a d e ochrany prot i D D o S . 
Vzhľadom na s t avovú povahu firewallu je veľmi náchy lný na ú t o k y D D o S s v y č e r p a n í m 
stavu. O d b o r n í c i na firewall n e o d p o r ú č a j ú spol iehať sa pr i obrane prot i D D o S iba na fi­
rewall. Napriek tomu sa firewall d á použiť na ochranu prot i D D o S . Úlohou firewallu je 
povoliť alebo zamie tnuť p r e v á d z k u do p r ivá tne j siete na zák l ade pravidiel . Spôsobov a pra­
vid ie l a k ý m i firewall m ô ž e chrániť sieť je viac, j e d n ý m z nich je filtrovanie paketov pomocou 
t a k z v a n ý c h A C L (Access Cont ro l Lis t ) listov, alebo n a p r í k l a d aj p o u ž i t í m t a k z v a n é h o W A F 
(Web App l i ca t i on Fi rewal l ) . Fi l t rovanie paketov firewallom pomocou Access Cont ro l Lists 
bol jeden z p rvých spôsobov ochrany pomocou firewallu. N a t a k é t o filtrovanie sa zvyča jne 
použ íva smerovač nakonf igurovaný ako b r á n a . Kontroluje sa zdrojová a cieľová I P adresa 
paketu, ale n a p r í k l a d aj typ paketu a číslo portu, a na zák lade pravidiel v nakonfiguro-
vanom A C L liste je paketu na smerovací buď povolený alebo z a m i e t n u t ý p r í s t u p do siete. 
P r i tomto s p ô s o b e filtrovania môže však nas t ať r o v n a k ý p r o b l é m ako p r i už s p o m í n a n o m 
filtrovaní na zák lade t a k z v a n é h o blacklis tu IP adries, a t ý m je falšovanie zdro jových IP 
adries ú t o č n í k m i , k t o r é bude p o p í s a n é v čas t i 2.4. T ý m p á d o m m ô ž e byť o b í d e n á ochrana 
pomocou firewallu a A C L listov. Ď a l š í m s p ô s o b o m ochrany pomocou firewallu je n a p r í k l a d 
ochrana webovej ap l ikác ie f i l t rovaním a m o n i t o r o v a n í m H T T P p r e v á d z k y medzi ap l ikác iou 
a internetom, na to slúži t a k z v a n ý W A F (Web App l i ca t i on Fi rewal l ) . Slúži na obranu sied­
mej vrs tvy modelu OSI , v y t v á r a akýsi š t í t pred webovou s lužbou a škodlivej p revádzke 
zamedzuje p r í s t u p k nej. V ý h o d o u W A F je rýchlosť a j ednoduchosť akou sa da jú modifiko­
vať jeho p rav id lá , čo umožňu je p o h o t o v ú reakciu na meniace sa vektory ú tokov . N a p r í k l a d 
pr i D D o S ú t o k u je m o ž n é rýchlo modifikovať W A F p rav id l á a zaviesť obmedzenie, takz­
vaný rate l imi t ing . T á t o m e t ó d a sleduje a obmedzuje p o ž i a d a v k y z rovnakej IP adresy ak 
p r i chádza jú príl iš čas to , no mohla by byť ú t o č n í k m i o b í d e n á fa lšovaním IP adries. 
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Blokovanie pomocou vzoru v pakete 

Ďal š ím zo spôsobov mi t igác ie je blokovanie pomocou u rč i t ého vzoru. T á t o m e t ó d a mi t igác ie 
obmedzuje pakety ú t o k u na zák l ade ich obsahu. N a účely mi t igác ie je hľadaný u rč i tý fixný 
reťazec v obsahu paketu a n á s l e d n e na zák l ade neho prebieha blokovanie paketov v k t o r ý c h 
sa n a c h á d z a tento reťazec, sekvencia znakov, k t o r ý definuje ú tok . O k r e m neho sa rovnako 
v praxi využ íva aj vyhľadávan ie a blokovanie pomocou u rč i t ého r e g u l á r n e h o v ý r a z u . Tie to 
spôsoby sú použ ívané komerčne , p r í k l a d o m m ô ž e byť produkt A r b o r od firmy Netscout, na­
pr ík lad v A r b o r Threat Mi t iga t ion System [1], implementuje mi t igác iu aj t ý m t o s p ô s o b o m . 
Avšak v ž i adnych komerčných m a t e r i á l o c h nie sú u v á d z a n é p r í s t u p y a k ý m d a n ý reťazec 
alebo r egu lá rny výraz odvodzovať a blokovať na zák l ade neho, preto je to predmetom skú­
mania tejto p ráce . 

2.4 Falšovanie IP adries 

Fak tom je, že ú točn íc i p r i ú t o k o c h použ íva jú rôzne techniky, k t o r é sa n e u s t á l e z lepšujú, 
aby bo l ú t o k silnejší, spôsobi l väčšie škody a podobne. Jednou z použ ívaných t echn ík je aj 
skrývanie svojej identity, alebo vydávan i e sa za niekoho iného . N a tento účel sa ča s to použ íva 
t a k z v a n ý IP spoofing, ú t o č n í k falšuje zdro jovú I P adresu za úče lom v y d á v a n i a sa za niekoho 
iného. Využívaný je aj p r i D D o S ú t o k o c h aby sa znemožni lo ľahké s p ä t n é vystopovanie. T á t o 
p r á c a sa z a o b e r á o d v o d z o v a n í m vzoru z payloadu paketu, k t o r ý m ô ž e byť neskôr použ i t ý 
pre filtrovanie. A k o a l t e rna t í va , čo m ô ž e byť u ž i t o č n é p ráve v p r í p a d o c h , kedy nie je až 
tak efekt ívne filtrovať ú t o č i a c u p r e v á d z k u na zák l ade I P adries, k t o r é m ô ž u byť sfalšované. 
V nas ledujúce j čas t i bude vysve t l ený p r inc íp falšovania I P adries podľa [12, 11, 21]. 

Falšovanie I P adresy, z n á m e ako IP spoofing, m á za cieľ skryť identi tu odosie la teľa alebo 
sa vydávať za iný poč í t a čový s y s t é m a zabrán iť tak s p ä t n é m u vystopovaniu. Ú t o č n í k vy­
t v á r a a posiela pakety, v k t o r ý c h z á m e r n e u p r a v í IP h lavičku paketu tak, že v nej zmen í 
úda j so zdrojovou IP adresou. Sfalšovanie zdrojovej adresy je ča s to rea l izované n á h o d n ý m i 
čís lami, avšak adresa m ô ž e vyzerať ako adresa iného stroja. A k je zdrojová IP adresa sfal­
šovaná a neus t á l e n á h o d n e m e n e n á , blokovanie škodl ivých pož iadav iek sa s t áva z loži tým. 

A k sa j e d n á o využ i t i e falšovania IP adries pre realizovanie D D o S , tak sa t á t o m e t ó d a 
použ íva n a p r í k l a d na nas ledu júce účely: 

Maskovanie z a r i a d e n í botnetu a ich l o k á c i e 

V čas t i 2.2.1 bolo vysve t lené využ i t i e botnetu pre účely D D o S ú tokov . Útočn íc i sa snaž ia 
maskovať zariadenia využ ívané v botnete pomocou falšovania zdro jových IP adries z via­
cerých dôvodov . Nechcú aby sa tieto zariadenia dostali na zoznamy ú toč iac ich IP adries, 
k to ré sú t vo rené o c h r a n n ý m i zariadeniami alebo s lužbami , k t o r é sa p o k ú š a j ú zmierniť ú toky . 
To by mohlo spôsobiť , že zariadenia z botnetu by nemohli figurovať v ďalšom ú t o k u lebo 
by bol i filtrované na zák lade zoznamu. Ď a l š í m d ô v o d o m je že sa fa lšovaním snaž ia vyhnúť 
odhaleniu či už o r g á n m i č innými v trestnom k o n a n í alebo v neposlednom rade aj odhale­
niu zo strany maji teľov infikovaných za r i aden í , k to r í nevedia že ich zariadenie sa podieľa 
na ne legá lnych ú tokoch . 

V y u ž i t i e pri r e f l e x í v n o m D D o S ú t o k u 

Falšovanie zdrojovej I P adresy sa použ íva aj p r i generovaní falošných pož iadav iek na spro­
s t redkovateľské servery, n a p r í k l a d D N S alebo N T P servery. Tieto p o ž i a d a v k y vyzera jú ako 
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by ich vy tvo r i l cieľ ú t o k u , keďže zdrojová IP adresa sa čas to falšuje za adresu cieľa. T ý m pá­
dom odpovede na p o ž i a d a v k y p r i chádza jú zo serveru na cieľ, k t o r ý je n i m i zah l tený . Využíva 
sa t u ča s to amplif ikácia , z m a l ý c h pož iadav iek väčš inou vzn ika jú zloži té veľké odpovede. 
Tento s p ô s o b falšovania sa použ íva pr i D N S amplif ikáci í alebo N T P amplif ikácií . 
Ďalš ie využ i t i e je p r i takzvanom ú t o k u smurf, [15]. Je to typ D D o S ú t o k u , p r i k torom sú 
využ ívané I C M P Echo request pakety so sfalšovanou zdrojovou IP adresou pos ie lané na bro-
a d c a s t o v ú I P adresu. Väčš ina za r i aden í v sieti o d p o v e d á na tieto pakety, I C M P Echo reply 
paketmi, a t ý m p á d o m d o c h á d z a k záp lave obete, ktorej I P adresa bola p o u ž i t á ako zdro­
jová. Veľkosť amplif ikácie ú t o k u zaleží od p o č t u za r i aden í v sieti. 

2.5 N-gramy 

Cieľom tejto p ráce je n a v r h n ú ť algoritmus pre odvodenie vzoru v D D o S ú t o k u . P r i s k ú m a n í 
tohto p r o b l é m u a n á v r h u ako k nemu pr i s tupovať b u d ú využ i t é postupnosti , t a k z v a n é n-
gramy. V tejto čas t i bude vysvet lený, definovaný, všeobecný v ý z n a m a p r inc íp n-gramov, 
podľa [4, 16, 7]. S a m o t n ý n á v r h pre r iešenie cieľa tejto p r á c e pomocou n-gramov bude 
p o p í s a n ý v čas t i 3.2. 

P o d po jmom n-gram, niekedy sa použ íva jú aj n á z v y q-gram alebo k-mer, rozumieme 
súvislú p o s t u p n o s ť n položiek z danej vzorky, ktorou m ô ž e byť n a p r í k l a d text, reťazec, reč 
alebo iné d á t a . P o l o ž k a m i m ô ž u byť n a p r í k l a d slová, p í s m e n á , bajty podľa toho na a k ý účel 
sa n-gramy použ íva jú . V p r í p a d e tejto p r á c e b u d ú vzorkami payloady paketov a p o l o ž k a m i 
j edno t l ivé bajty v payloade, t a k ž e p r á c a využ íva t a k z v a n é byte n-grams, k t o r ý m i b u d ú 
vlastne n-gramy tvo rené z bajtov. D ĺžka n-gramu, čiže p o č e t položiek, sa určuje podľa čísla 
n, k t o r é p a t r í medzi p r i r o d z e n é čísla. N a predpony v názvoch j edno t l i vých n-gramov sa 
použ íva b u ď l a t i n ský jazyk alebo angl ický jazyk. V r á m c i tejto p r á c e b u d ú p o u ž i t é n á z v y 
podľa veľkosti nasledovne, n-gram s veľkosťou 1 sa n a z ý v a unigram, s veľkosťou 2 bigram, 
s veľkosťou 3 t r igram. Pre veľkosti 4, 5, 6 zasa nasledovne four-gram, five-gram, six-gram, 
a tak ďalej pre nas ledu júce čísla. 

N-gramy sa využíva jú n a p r í k l a d pr i pravdepodobnosti , v poč í tačovej l ingvistike, N L P , 
ana lýze biologických sekvencií , D N A sekvenci í alebo pr i kompres i í d á t . Č a s t é využ i t i e je 
pr i N-gram modeloch na určen ie pravdepodobnosti nas ledu júceho slova. N-gramy sa m ô ž u 
využívať aj na efekt ívne pá rovan ie a po rovnávan ie . A j v p r í p a d e tejto p r á c e sú n-gramy, 
k o n k r é t n e n-gramy bajtov (byte n-grams), využ i t é na r ep rezen tác iu v ý s k y t o v v payloadoch, 
v ý s k y t y sú s p o č í t a n é , a ná s l edné z í skané š ta t i s t iky , z legi t ímnej a ú toč iace j p revádzky, sú 
p o r o v n á v a n é . Stat is t iky obsahu jú v š e t k y s k ú m a n é n-gramy medzi k t o r ý m i sú apl ikované 
porovnávac ie p rav id l á . P o r o v n á v a n í m n-gramov v z í skaných š t a t i s t i k á c h sa da jú detegovať 
anomál i e , a neskôr podľa nich odvodiť vzor, ako bolo s p o m e n u t é vyššie, n á v r h bude p o p í s a n ý 
v čas t i 3.2. 

P r í k l a d tvorby n-gramov, kde položkou je znak, je z n á z o r n e n ý na nas ledujúcej ukážke . 
P r i tvorbe n-gramov je dôleži tý v ý b e r v še tkých kombinác i i a d o c h á d z a zároveň k p rekrýva­
niu j edno t l i vých položiek medzi n-gramami, keďže pr i tvorbe n-gramu je p o s ú v a n é , o jednu 
pozíciu vo vzorke, posúvac ie okno s d ĺžkou n . R o v n a k ý m p r i n c í p o m je inšp i rovaná tvorba 
n á v r h u v čas t i 3.2. Pre n á z o r n ú u k á ž k u bolo v y b r a n é slovo mitigácia. Z n á z o r n e n é sú 
unigramy až trigramy. J edno t l i vé n-gramy sú teda nas ledujúce : 

• unigramy: m, i , t, i , g, á, c, i , a 

• bigramy: m i , i t , t i , ig , gá, ác , c i , ia 

• t r igramy: mit , i t i , t ig, igá, gác , áci, cia 
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Kapitola 3 

Návrh 

V tejto kapitole p ráce bude p o p í s a n ý p rob l ém, k t o r ý m sa z a o b e r á t á t o p r á c a , ďalej b u d ú 
p o p í s a n é n a v r h o v a n é a s k ú m a n é m o ž n é m e t ó d y r iešenia p r o b l é m u . P r i m e t ó d a c h bude od­
kazované na teore t ické čas t i , k t o r é sú dô lež i tým podkladom pre n á v r h a s k ú m a n i e m e t ó d , 
a p o p í s a n é bo l i v kapitole 2. Z n a v r h o v a n ý c h m e t ó d bude v y b r a n á jedna, k o n k r é t n e me­
t ó d a s v y u ž i t í m n-gramov, k t o r é bol i vysve t lené v 2.5. I m p l e m e n t á c i a tejto m e t ó d y bude 
p o p í s a n á v kapitole 4 a nás l edné experimenty na d á t o v ý c h s a d á c h a vyhodnotenie m e t ó d y 
bude p o p í s a n é v kapitole 5. 

Problemat ika , k t o r á je podnetom pre t ú t o p r á c u je n e u s t á l a snaha ú točn íkov obísť alebo 
zamedziť blokovanie ich ú t o k o v a na druhej strane obrancov zabezpečiť d o s t a t o č n ú obranu 
d o s t a t o č n ý m b lokovan ím ú tokov . V m n o h ý c h p r í p a d o c h ú točn íc i využíva jú s p ô s o b falšova­
nia zdrojovej IP adresy, k t o r ý bo l p o p í s a n ý v čas t i 2.4. Obrancovia sa v takomto p r í p a d e 
n e m ô ž u spol iehať na blokovanie na zák lade IP adries a preto hľadajú iné spôsoby, k to ré 
by sa da l i použiť na ident if ikáciu ú t o č n ý c h paketov. Predpoklad , na k torom sa z a k l a d á aj 
mot ivác ia tejto p r á c e je, že ú točn íc i zanecháva jú v paketoch ú t o k u ne jaký vzor, b u ď n e ú m y ­
selne alebo to vyžadu je typ ú t o k u . P r í k l a d m i na podporenie tohto predpokladu m ô ž u byť 
n a p r í k l a d typy ú tokov , k t o r é m a j ú za cieľ využiť u r č i t ú s lužbu . Tak je potreba vygenerovať 
pož iadavky , n a p r í k l a d p o ž i a d a v k y na u rč i t é d o m é n o v é meno alebo typ z á z n a m u , s p ô s o b o m 
kedy je výs l edkom čo na jväčš ia odpoveď. T ý m i t o t ypmi ú tokov sú nap r ík l ad , D N S alebo 
N T P ref lexívno-amplif ikačné ú toky , k t o r é bol i p o p í s a n é v čas t i 2.2.2. Vzor v paketoch môže 
byť z a n e c h a n ý v hlavičke paketu alebo v payloade paketu. T á t o p r á c a sa z a o b e r á o d v o d e n í m 
vzoru z payloadu paketu. N a druhej strane m e t ó d o u odvodenia vzoru z h lavičky paketu sa 
už z a o b e r á n a p r í k l a d b a k a l á r s k a p r á c a [13]. 

Cieľom tejto p r á c e je nav rhnúť m e t ó d u pre odvodenie vzoru, sekvencie bajtov, z paylo­
adu paketov, k t o r é sú majoritne z a s t ú p e n é v D D o S ú tokoch . Pojem payload bo l vysve t lený 
v čas t i 2.1. M e t ó d a by mala byť s c h o p n á odvodiť vzor v ú toč iace j p revádzke , k t o r ý čo najviac 
charakterizuje pakety patriace ú t o k u . O d v o d e n ý vzor by ma l slúžiť a pomôcť pr i nás ledne j 
mi t igác i í zmierniť p reb ieha júc i ú t o k . P r i o d v o d e n í vzoru by si mala n a v r h n u t á m e t ó d a za­
chovať čo n a j m e n š i u mieru falošne poz i t ívnych paketov, čiže by nemala obmedziť l eg i t ímnu 
p revádzku , čo by napomohlo ú točn íkovi . M e t ó d a bude n a v r h n u t á s p ô s o b o m , že ide o reak­
ciu na ú t o k po predošle j de tekci í ú t o k u , zá roveň p r e d p o k l a d á odovzdanie p r í s lušných d á t . 
M e t ó d a teda ú t o k nedeteguje ale je to reakcia na de tegovaný ú t o k s d o d a t o č n o u a n a l ý z o u 
d á t . Cieľom tejto p r á c e zároveň ale nie je n a v r h n ú ť m e t ó d u , k t o r á by prispela k blokovaniu 
vše tkých typov D D o S ú tokov , ale k blokovaniu t a k ý c h typov D D o S ú tokov , k t o r é ne jdú 
blokovať inak ako na zák l ade o d v o d e n é h o vzoru z payloadu. Je to teda jedna z m n o h ý c h 
m e t ó d blokovania D D o S ú tokov . 
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V r á m c i tejto p r á c e bolo po dohode s v e d ú c i m p r á c e n a v r h n u t ý c h a s k ú m a n ý c h viacero 
m e t ó d pre d a n ú problematiku. M e t ó d y bol i s k ú m a n é a zvažovala sa ich vhodnosť pre d a n ú 
problematiku. Me tódy , ich n a v r h o v a n é využ i t i e a zhodnotenie b u d ú p o p í s a n é v nas ledujúcej 
čas t i tejto kapitoly, k o n k r é t n e 3.1. N á s l e d n e bola v y b r a n á jedna m e t ó d a , k o n k r é t n e m e t ó d a 
p r i s t u p u j ú c a k p r o b l é m u pomocou n-gramov, k t o r á bola v y b r a n ý ako m o ž n o na jvhodne j š i a 
m e t ó d a z m o ž n ý c h s k ú m a n ý c h m e t ó d . N á v r h vybranej m e t ó d y využívajúcej n-gramy bude 
p o p í s a n ý v čas t i 3.2. 

3.1 Návrh a zhodnotenie možných pr í s tupov 

V tejto čas t i p r á c e b u d ú p o p í s a n é a z h o d n o t e n é n á v r h y m e t ó d , k t o r é bol i zvažované pre prob­
lemat iku odvodzovania vzoru z payloadu paketu, k t o r ý m je m o t i v o v a n á t á t o p r á c a . M e d z i 
m e t ó d a m i nie je p o p í s a n ý n á v r h m e t ó d y , k t o r á bola p o u ž i t á a s ktorou sa robi l i experimenty, 
k to ré b u d ú p o p í s a n é v kapitole 5. N á v r h vybranej m e t ó d y bude p o p í s a n ý v čas t i 3.2. 

V nas ledujúc ich čas t i ach b u d ú p o p í s a n é zvažované m e t ó d y r iešenia problematiky tejto 
práce : 

3.1.1 P r í s t u p p o m o c o u s t r o j o v é h o u č e n i a 

M e d z i p r í s t u p m i , k t o r é bol i s k ú m a n é ako m o ž n é r iešenia p r o b l é m u je aj využ i t i e s t ro jového 
učenia , k o n k r é t n e m e t ó d o u p o u ž i t i a neu rónových siet í . Neu rónové siete m a j ú vlas tnosť ab­
strakcie pravidiel medzi v s t u p n ý m i hodnotami a v ý s t u p n ý m i hodnotami. N á s l e d n e m ô ž u 
byť z í skané p r av id l á p o u ž i t é na akékoľvek v s t u p n é hodnoty. Proces abstrakcie sa nazýva 
učenie . P o ukončen í učenia , sieť produkuje v ý s t u p y podľa u v e d e n é h o pravidla aplikova­
ného na v s t u p n é hodnoty. Učenie n e u r ó n o v ý c h siet í by sa dalo využiť v r á m c i tejto p ráce 
s p ô s o b o m , že by vs tupom neurónovej siete bol i payloady paketov legi t ímnej p revádzky . Ne­
urónová sieť by sa teda uči la na rôznych d á t a c h , v k t o r ý c h by sa n a c h á d z a l a iba l eg i t ímna 
p revádzka . Toto učenie m ô ž e preb iehať v časoch ked neprebieha D D o S ú t o k , čiže na učenie 
neurónovej siete by bo l dostatok času . Predpokladom je, že nás l edne by p o č a s ú t o k u na­
u č e n á neu rónová sieť bola s c h o p n á s u r č i t o u p r a v d e p o d o b n o s ť o u rozpoznávať a označovať 
podľa pravidiel payloady paketov patriace legi t ímnej p revádzke ale zároveň aj tie, k to ré 
patr ia ú toč iace j p revádzke . 

M e t ó d a p o u ž i t i a n e u r ó n o v ý c h siet í sa teda jav í , že by vedela odhal iť pakety, k t o r é pat­
r ia ú toč iace j p revádzke , na zák l ade učen ia sa na legi t ímnej p revádzke . Toto r iešenie tejto 
m e t ó d y ale nerieši celkový cieľ tejto p ráce , k t o r ý m je odvodenie vzoru, k t o r ý definuje d a n ý 
D D o S ú tok , z payloadu paketu. V ý s t u p o m p r í s t u p u p o u ž i t i a tejto m e t ó d y je s a m o t n ý model 
v podobe neurónove j siete, k t o r ý je n a u č e n ý na legi t ímnej p revádzke , k t o r ý síce vie označiť 
pakety nepatriace legi t ímnej p revádzke ale nevie odvodiť k o n k r é t n y vzor z payloadu pake­
tov. Tento model sa navyše ale ani pre vyhodnocovanie nad paketmi v súčasných sieťových 
zariadeniach, n a p r í k l a d smerovačoch alebo IDS, nejaví ako vhodný , čo je da l šou n e v ý h o d o u 
tejto m e t ó d y . 

Využi t ie neurónove j siete sa teda m o m e n t á l n e nejaví ako v h o d n é r iešenie pre odvodenie 
s a m o t n é h o vzoru z payloadu pre mi t igác iu D D o S ú t o k u , čo je cieľom tejto p ráce . Preto 
sa nerobil i experimenty pomocou tohto p r í s t u p u a z á m e r tejto p r á c e bo l p r e s u n u t ý na iné 
me tódy , k t o r é bol i s k ú m a n é . 
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3.1.2 P r í s t u p y h ľ a d a n í m n a j d l h š i e h o s p o l o č n é h o p o d r e ť a z c a 

Ďalš ie m o ž n é n a v r h o v a n é r iešenia, problematiky k t o r ú rieši t á t o p r á c a , bo l i inšp i rované 
m e t ó d a m i , k t o r ý m i sa rieši p r o b l é m na jd lhš ieho spo ločného podreťazca , čiže t a k z v a n ý L o n -
gest C o m m o n Substr ing p r o b l é m . Tento p r o b l é m spočíva v h l a d a n í na jd lhš ieho m o ž n é h o 
reťazca, k t o r ý je zá roveň p o d r e ť a z c o m k a ž d é h o reťazca v k torom je d a n ý spo ločný podreťa -
zec h l adaný . M e t ó d a m ô ž e vyhľadávať na jd lhš í spo ločný pod reťazec medzi dvoma ale aj viac 
reťazcami . P r o b l é m m ô ž e mať viacero r iešení . Longest C o m m o n Substr ing p r o b l é m sa rieši 
n a p r í k l a d m e t ó d o u pomocou d y n a m i c k é h o programovania alebo v y u ž i t í m t a k z v a n ý c h Suffix 
Trees. Obidve tieto m e t ó d y bol i zvažované na využ i t i e v tejto p rác i , ich p r inc íp použ i t i a 
a vyhodnotenie bude p o p i s n é v nas ledujúc ich čas t iach , p o u ž i t é informácie bol i inšp i rované 
z [3, 8, 5]. 

P r í s t u p pomocou Suffix tree 

P r o b l é m na jd lhš ieho spo ločného reťazca sa m ô ž e riešiť pomocou vytvorenia t a k z v a n é h o 
zovšeobecneného suffix tree. Zovšeobecnený suffix tree sa d á definovať ako zovšeobecnený 
strom sk lada júc i sa z p r í p o n vše tkých d a n ý c h reťazcov, v k t o r ý c h sa hľadá na jd lhš í spo­
ločný reťazec. Suffix tree obsahuje presne n listov, kde n je celkový p o č e t znakov d a n ý c h 
reťazcov. K a ž d ý v n ú t o r n ý uzol m á najmenej dvoch potomkov. K a ž d á hrana je o z n a č e n á 
n e p r á z d n y m p o d r e ť a z c o m , a ž i adne dve hrany vychádza júce z r o v n a k é h o uzla n e m ô ž u byť 
označené p o d r e ť a z c o m zač ína júc im r o v n a k ý m znakom. Pre n á z o r n ú u k á ž k u bo l zos tavený 
zovšeobecnený suffix tree, pre reťazce ABBA, ABAB, BABA, označené ako reťazce 0,1 
a 2, z n á z o r n e n ý na o b r á z k u 3.1. Z a k a ž d ý m reťazcom sa n a c h á d z a ukončovací znak a číselné 
označenie reťazca. 

1:1 0:0 1:2 2:2 0:1 1:0 

Obr . 3.1: Suffix tree pre reťazce ABBA, ABAB, BABA, inšp i rované o b r á z k o m z odkazu 

Po zos t ro jen í suffix tree n á s l e d n é ná jden ie na jd lhš ieho spo ločného p o d r e ť a z c a d a n ý c h 
reťazcov, prebieha n á j d e n í m na jh lbš ích v n ú t o r n ý c h uzlov, k t o r é m a j ú l istové uzly, v pod­
strome pod n ím , zo vše tkých d a n ý c h reťazcov. N a o b r á z k u 3.1, sú v l istoch číselne označené 
reťazce, v k t o r ý c h sa d a n ý pod reťazec n a c h á d z a , a za dvojbodkou index na k torom sa 
d a n ý pod reťazec v reťazci n a c h á d z a . Na jd lh š ím s p o l o č n ý m p o d r e ť a z c o m v tomto p r í p a d e 
sú reťazce dva, AB a BA. 

x h t t p s : //commons. wikimedia.org/wiki/File: Suf f ix_tree_ABAB_BABA_ABBA.svg 
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Tento p r í s t u p sa teda j av i l , že by mohol byť v h o d n ý aj v p r í p a d e problematiky k t o r ú 
rieši t á t o p r á c a . N á v r h využ i t i a r iešenia pomocou suffix tree, bo l rovnako ako pr i reťaz­
coch vytvor iť suffix tree z payloadov paketov, v k t o r ý c h m á byť hľadaný vzor. Nás l edne 
by sa hľadal vo vytvorenom suffix tree na jd lhš í spo ločný reťazec, k t o r ý by sa da l vyhlásiť 
ako vzor ná jdený v payloadoch paketov. N a zák l ade d o d a t o č n ý c h pravidiel a s k ú m a n i a by 
bol z í skaný vzor v y h o d n o t e n ý , či dobre definuje D D o S ú tok . N o po s k ú m a n í z loži tost i tohto 
p r í s t u p u , hlavne priestorovej, a kvôli p r o b l é m u , k t o r ý bude s p o m e n u t ý nižšie, bo l z á m e r 
tejto p r á c e p r e s u n u t ý na iné s k ú m a n é m e t ó d y . Zostavenie suffix tree zaberie O (N) času , 
kde iV je súče t dĺžok vše tkých reťazcov, v k t o r ý c h je pod reťazec hľadaný. K časovej zloži­
tosti treba eš te p r ipoč í t ať časovú zložitosť p o t r e b n ú na vyhľadan ie na jd lhš ieho spo ločného 
reťazca, t á je d a n á ako O (N • K), kde K je p o č e t d a n ý c h reťazcov, čiže payloadov paketov. 
Ďa l š ím p r o b l é m o m , k t o r ý sa vyskyto l p r i s k ú m a n í tohto p r í s t u p u a vyskyto l sa aj p r i prí­
stupe pomocou d y n a m i c k é h o programovania, bo l p r í p a d ked a s p o ň jeden z reťazcov, čiže 
payloadov paketov neobsahoval ž i adny spo ločný podreťazec , tento p r o b l é m , aj zvažovaný 
p r í s t u p pomocou d y n a m i c k é h o programovania bude p o p í s a n ý nižšie, v 3.1.2. 

P r í s t u p pomocou d y n a m i c k é h o programovania 

Ďal š ím s p ô s o b o m , a k ý m sa m ô ž e riešiť p r o b l é m na jd lhš ieho spo ločného reťazca je pomocou 
použ i t i a d y n a m i c k é h o programovania. Algor i tmus , je v h o d n ý na použ i t i e pre hľadan ie medzi 
dvoma reťazcami , no m ô ž e byť rozš í rený na hľadanie medzi v iace rými reťazcami . Podsta ta 
spočíva v hľadan í na jd lhš ieho spo ločného p o d r e ť a z c a zo vše tkých podreťazcov vo vše tkých 
d a n ý c h reťazcoch. Algor i tmus si p r i hľadan í na jd lhš ieho p o d r e ť a z c a u k l a d á doteraz ná jdený 
spo ločný podreťazec , a ak n á j d e d lhš í tak u ložený podreťazec aktualizuje. P re hľadanie 
medzi dvoma reťazcami je v šeobecná časová aj p r ies to rová zložitosť 0{m • n) , kde m a n 
sú d ĺžky reťazcov, p r ies to rová zložitosť však m ô ž e byť zn ížená e fek t ívnym u k l a d a n í m až 
na 0 ( m i n ( m , n ) ) . P r i hľadan í medzi viac ako dvoma reťazcami z a b e r á p r í s t u p pomocou 
d y n a m i c k é h o programovania 0(n\ • ... • TIK) času a 0(n\ + . . . + TIK) priestoru, kde K je 
poče t d a n ý c h reťazcov. 

P r í s t u p pomocou d y n a m i c k é h o programovania sa t iež j av i l , že by mohol byť v h o d n ý aj 
v p r í p a d e problematiky k t o r ú rieši t á t o p r á c a . N á v r h využ i t i a r iešenia bo l využiť algoritmus 
d y n a m i c k é h o programovania na vyhľadávan ie v payloadoch paketov, rovnako ako vyhľadáva 
v reťazcoch. Hľadaný na jd lhš í spo ločný pod reťazec by vo výs ledku znamenal a reprezentoval 
ná jden ie spo ločného vzoru, sekvencie bajtov, v payloadoch paketov. N a zák l ade d o d a t o č ­
ných pravidiel a s k ú m a n i a by bo l z í skaný vzor v y h o d n o t e n ý , či dobre definuje D D o S ú tok . 
N o po s k ú m a n í použ i t i a tohoto p r í s t u p u bo l z is tený nedostatok, k t o r ý tento p r í s t u p m á , 
spo ločne aj s p r í s t u p o m pomocou suffix tree, p o p í s a n ý m v čas t i 3.1.2. Nedostatkom bol 
p r í p a d keď a s p o ň jeden z reťazcov, čiže payloadov paketov neobsahoval ž i adny spo ločný 
podreťazec . Takže nap r ík l ad , keď by š tyr i z piat ich reťazcov obsahovali spo ločný podreťa ­
zec, a jeden reťazec neobsahoval ani jeden pod reťazec spo ločný s o s t a t n ý m i , tak by algo­
ritmus vyhodnot i l za na jd lhš í spo ločný podreťazec p r á z d n y reťazec. To aj napriek tomu, 
že š tyr i reťazce obsahu jú spo ločný podreťazec . V problematike tejto p ráce sa t a k ý t o p r í p a d 
vyskytuje bežne . N a p r í k l a d ked by s p o m í n a n é š tyr i reťazce bol i payloady paketov, k to ré 
patr ia D D o S ú t o k u , t a k ž e predpokladom je že obsahu jú spo ločný vzor, a piaty reťazec by 
bol payload paketu legi t ímnej prevádzky, k t o r ý sa odl išuje od ú toč iace j p revádzky, tak by 
d a n é p r í s t u p y neodvodil i vzor ú t o k u a vyhodnot i l i vzor ako p r á z d n y reťazec. Tento nedos­
tatok, m ô ž e byť predmetom s k ú m a n i a v p r í p a d n o m n a d v i a z a n í na t ú t o p r á c u . V tejto p rác i 
sa z á m e r presunul na iný p r í s t u p , k t o r ý bo l zvolený pre n á s l e d n ú i m p l e m e n t á c i u a experi-
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menty, to k o n k r é t n e p r í s t u p k p r o b l é m u pomocou n-gramov, k t o r é bol i p o p í s a n é v čas t i 2.5. 
Zvolený p r í s t u p pomocou n-gramov bude p o p í s a n ý v nas ledujúce j čas t i 3.2. 

3.2 Zvolený pr í s tup pomocou využit ia n-gramov 

Pre r iešenie odvodenia vzoru z payloadu paketov pre mi t igác iu D D o S ú t o k u bo l zvolený 
na i m p l e m e n t á c i u a nás l edné experimenty p r í s t u p pomocou p o u ž i t i a t a k z v a n ý c h n-gramov, 
k to ré bo l i p o p í s a n é v čas t i 2.5. V tejto čas t i bude p o p í s a n ý n a v r h n u t ý p r a c o v n ý postup, 
k t o r ý bo l p o u ž i t ý a s k t o r ý m sa vykonával i experimenty nad payloadami paketov. 

P r í s t u p k p r o b l é m u s v y u ž i t í m n-gramov sa j av i l ako na jvhodne j š í zo s k ú m a n ý c h prí­
stupov. Rozhodnutie pre jeho využ i t i e a experimenty či je naozaj v h o d n ý na problematiku 
tejto p ráce , bolo inšp i rované v y u ž í v a n í m n-gramov v problematike pr i ana lýze biologických 
sekvencií a D N A sekvencií . J e d n ý m z dôvodov v ý h o d y tohto p r í s t u p u je, že v tomto p r í p a d e 
v ý s t u p o m sú vzory, sekvencie bajtov, k t o r é m ô ž u definovať ú t o k aj napriek tomu, že sa ne­
musia nachádzať v k a ž d o m s k ú m a n o m payloade paketu. C o je teda predpokladom, p re tože 
v dá tove j sade na vstupe tohto p r í s t u p u , medzi ú toč i ac imi paketmi k t o r é sú definovateľné 
n e j a k ý m vzorom v payloade a t ý c h bude väčšina, b u d ú aj pakety, k t o r é tento vzor v pay­
loade n e m a j ú . Teda tento p r í s t u p nez lyháva na p r o b l é m e , k t o r ý sa vyskyto l p r i p r í s t u p o c h 
hľadan ím na jd lhš ieho spo ločného podreťazca . V p r í p a d e tohoto p r í s t u p u sú z payloadu 
paketov zos tavované d a n é n-gramy a zisťované p o č t y výsky tov . N a zák l ade p o r o v n á v a n i a 
s v ý s k y t m i n-gramov z í skanými z payloadov paketov v čase o k torom vieme povedať , že 
v ň o m neprebiehal D D o S ú t o k a n a c h á d z a l a sa v ň o m iba b e ž n á l eg i t ímna p revádzka , sú 
v y h o d n o t e n é výs ledné n-gramy, k t o r é sa da jú považovať ako vzory. N a o b r á z k u 3.2 je pr i ­
bl ížený n a v r h o v a n ý p r a c o v n ý postup m e t ó d y p r í s t u p o m pomocou n-gramov. 

Vstup: legitímne pakety získané 
počas bežnej prevádzky 

5Z 
načítanie 
paketov 

získanie 
payloadov 

rozdelenie na 
n-gramy 

vypočítanie 
štatistík 

Vstup: pakety získané počas 
útoku 

porovnávanie 
pomocou 
pravidiel 

načítanie 
paketov 

získanie 
payloadov 

rozdelenie na 
n-gramy 

vypočítanie 
štatistík 

V 
Výstup: vzory z payloadov, ktoré 

definujú útočiacu prevádzku 

Obr. 3.2: N a v r h n u t ý postup odvodenia vzoru z payloadu s v y u ž i t í m n-gramov 

M e t ó d a p r e d p o k l a d á predanie pr í s lušných d á t na jej vstup. Vs tupom sú p r e d a n é d á t a , 
k to ré obsahu jú pakety prevádzky . M e t ó d a p o č í t a nad z í skanými d á t a m i š t a t i s t i k y a nás l edne 
ich p o r o v n á v a pravidlami s inou š t a t i s t i kou . A k o je vidno na o b r á z k u 3.2, m e t ó d a spočíva 
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v p o r o v n á v a n í z í skaných š t a t i s t í k z dvoch časov. Jedna je v y p o č í t a n á z p r e d a n ý c h d á t 
z času , keď sa d á povedať , že v sieti neprebiehal ž i adny ú tok , t a k ž e pakety patr ia legi t ímnej 
p revádzke . Ďalš ia š t a t i s t i k a je v y p o č í t a n á z p r e d a n ý c h d á t a času , keď v ú t o k u prebieha 
ú t o k a z t ý c h t o d á t m á byť o d v o d e n ý vzor. D á t a s l eg i t ímnou p revádzkou m ô ž u byť rôzne 
veľké, záleží a k ú d lhú dobu bol i z í skavané . M ô ž u byť tak pomerne o dosť väčšie ako d á t a 
z čias ú t o k u . Exper imenty s touto m e t ó d o u b u d ú vykonávané , takzvane offline, a použ i t é 
dá tové sady b u d ú p o p í s a n é v čas t i 5.1. M e d z i t ý m i t o sadami sa teda n a c h á d z a j ú aj d á t a 
s l eg i t ímnou p revádzkou a aj d á t a s ú t o č i a c o u p revádzkou . 

Treba však spomenúť , že m e t ó d a sa z a k l a d á na predpoklade, že ú toč i ace pakety b u d ú 
sebe p o d o b n é . P o d o b n o s ť sa p r e d p o k l a d á v r á m c i obsahu payloadu paketov. Ď a l š í m z pred­
pokladov je, že pakety patriace D D o S ú t o k u b u d ú z a s t ú p e n é vo väčšine v d á t a c h k t o r é bol i 
z í skané p o č a s ú t o k u . 

N á v r h v y p o č í t a n i a s a m o t n ý c h š t a t i s t í k by sa da l rozdeliť do š ty roch krokov, znázo rnené 
aj na o b r á z k u 3.2. Tento postup sa vykonáva samostatne pre unigramy, bigramy a t r i -
gramy. K r o k y sú n a č í t a n i e paketov, z ískanie payloadov, rozdelenie payloadov na k o n k r é t n e 
n-gramy a s a m o t n é v y p o č í t a n i e š t a t i s t í k . Po v y k o n a n í t ý c h t o krokov a v y p o č í t a n í š t a t i s t í k 
sa š t a t i s t i k y medzi sebou p o r o v n a j ú n a v r h n u t ý m i pravidlami . 

Nač í t avan ie paketov prebieha postupne n a č í t a n í m k a ž d é h o paketu z d á t k t o r é bol i me­
t ó d e p r e d a n é . M e t ó d a nás l edne získa z paketu payload, t ý m že n a č í t a d á t a k t o r é obsahuje 
U D P alebo T C P paket, čiže t r a n s p o r t n á vrstva. Pre lepšie spracovanie a rozdelenie do n-
gramov sú bajty k t o r é payload obsahuje vy j ad rené v hexadec imá lne j reprezen tác i í . Nás l edne 
je v ďalšom kroku payload rozde lený na menš ie čas t i , sekvencie bajtov, k t o r ý m i sú n-gramy, 
p o p í s a n é bol i v čas t i 2.5. V tomto p r í p a d e je vzorkou payload paketu a po ložkami sú jednot­
livé bajty payloadu. P re ukladanie š t a t i s t í k n-gramov b u d ú p o u ž i t é matice s p e v n ý m p o č t o m 
riadkov, aby sa r iadky dal i efekt ívne indexovat pomocou vyššie s p o m í n a n e j hexadec imá lne j 
reprezentác i í . P re tento p r í s t u p bude s k ú m a n é využ i t i e od unigramov až po trigramy. Zvo­
lené veľkosti bo l i v y b r a n é ako p r v o t n ý p r í s t u p pre s k ú m a n i e tejto m e t ó d y , zá roveň väčšie 
n-gramy neboli v y b r a n é aj kvôli pamäťove j n á r o č n o s t i . Ukladanie vše tkých možných kom­
bináci í four-gramov a väčších n-gramov by bolo už priestorovo n á r o č n é . S k ú m a n i e využ i t i a 
a p r í p a d n é rozší renie m e t ó d y na dlhš ie ba j tové sekvencie môže byť predmetom s k ú m a n i a 
v rozš í rení tejto p r á c e do b u d ú c n a alebo nadviazanie na ňu. 

V ďalšom kroku sú nad j e d n o t l i v ý m i n-gramami p o č í t a n é š ta t i s t iky , pre k a ž d ý n-gram sú 
u k l a d a n é dve hodnoty. T ý m i t o hodnotami sú p o č e t v ý s k y t o v d a n é h o n-gramu vo vše tkých 
paketoch z d á t k t o r é bo l i m e t ó d e p r e d a n é a p o č e t paketov, v k t o r ý c h sa d a n ý n-gram vy­
skytoval. Tieto hodnoty sú ak tua l i zované k a ž d ý m s p r a c o v a n ý m paketom. A k sú spracované 
v š e t k y pakety tak š t a t i s t i k a je p r i p r a v e n á na po rovnávan i e pomocou pravidiel . 

Po rovnávan i e z í skaných š t a t i s t í k n-gramov z payloadov paketov prebieha pomocou dvoch 
pravidiel . P r a v i d l á de t egu jú a n o m á l i e p o r o v n á v a n í m š t a t i s t ík , k a ž d é pravidlo sa p r i tom za­
o b e r á jednou z dvoch u k l a d a n ý c h h o d n ô t v š t a t i s t i kách . Jedno z pravidiel sa zameriava 
na p o č e t v ý s k y t o v d a n é h o n-gramu vo v š e t k ý c h paketoch z d á t k t o r é bol i m e t ó d e p r e d a n é 
a d r u h é pravidlo na p o č e t paketov, v k t o r ý c h sa d a n ý n-gram vyskytoval . Pre k a ž d é pra­
vidlo je n a s t a v o v a n ý u rč i tý prah, t a k z v a n ý threshold. S p r á v n e nastavenie thresholdov spolu 
s ove ren ím použi teľnos t i m e t ó d y na problemat iku tejto p r á c e bude predmetom experimen­
tov, k t o r é b u d ú p o p í s a n é v kapitole 5. P r a v i d l á bol i n a v r h n u t é na zák l ade anomál i í , k to r é 
sa m ô ž u vysky tovať v paketoch pr i ú t o k u . P r a v i d l á na zák lade n a s t a v e n é h o thresholdu 
vyhodnot ia u rč i t é n-gramy za podozr ivé . P r a v i d l á b u d ú p o p í s a n é nižšie. 

Za a n o m á l i e v sade s ú t o k o m oproti tej s l eg i t ímnou p r e v á d z k o u sa m ô ž u považovať na­
s ledujúce predpoklady. P o č e t v ý s k y t o v ne jakého n-gramu je veľký v š t a t i s t i ke z d á t s ú t o k o m 
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a v š t a t i s t i ke z d á t s l eg i t ímnou p r e v á d z k o u je oproti tomu tento p o č e t pre d a n ý n-gram 
značne nižší alebo nulový. Tak sa d a n ý n-gram považuje za podozr ivý , p r e tože m ô ž e indiko­
vať vzor. Tento predpoklad sa z a k l a d á na vyššie s p o m í n a n o m predpoklade, že pakety ú t o k u 
sú z a s t ú p e n é vo väčšine v ú toč iace j dá tove j sade a ich payloady sú sebe p o d o b n é . Ďa l š ím 
predpokladom kedy n-gram m ô ž e byť vzor je n a p r í k l a d aj p r í pad , kedy celkový p o č e t vý­
skytov d a n é h o n-gramu je p o d o b n ý p o č t u paketov v k torom sa d a n ý n-gram vyskytuje. 
N-gram v t om p r í p a d e m ô ž e indikovať vzor, sekvenciu bajtov, k t o r ý je pr ib l ižne j e d e n k r á t 
v k a ž d o m ú t o č i a c o m pakete. Môže to teda reprezentovať n a p r í k l a d u r č i t ú r o v n a k ú odpoved 
od D N S alebo N T P servera pr i ref lexívno-ampl i f ikačnom ú t o k u . Tento predpoklad by bol 
však viac re l evan tný pre dlhšie n-gramy ako trigramy, no t á t o p r á c a ako p r v o t n ý p r í s t u p 
s k ú m a n i a na overenie použi teľnos t i m e t ó d y sa zameriava na menš ie n-gramy. 

N a zák lade predpokladov sa vy tvor i l i p rav id lá , k t o r é sú ap l ikované a p o u ž i t é na porov­
návan ie z í skaných š t a t i s t ík . A k o bolo vyššie s p o m e n u t é p r av id l á sú dve. P r i t vo ren í pravidiel 
bolo cieľom vytvor iť p rav id lá , k t o r é by bol i čo najmenej, r e spek t íve vôbec o b m e d z e n é na ur­
č i tú veľkosť dá tove j sady, čiže sa dbalo na všeobecnosť . S p o m í n a n é hodnoty zo š t a t i s t í k bol i 
no rma l i zované a bo l v y t v o r e n ý pomer v k torom hodnoty bol i p ředě lené p o č t o m u n i k á t n y c h 
n-gramov v danej dá tove j sade. P r v é pravidlo je fo rmálne zap í sané nasledovne, 

PVN _ PVL 
PUN PUL 

a d r u h é pravidlo Z i' 1S ť 1 nasledovne, 

PPN PPL 

PUN PUL
 2 

kde hodnoty T\ a T2 v p rav id l ách znač ia thresholdy pre k o n k r é t n e pravidlo, PV je poče t 
v ý s k y t o v d a n é h o n-gramu, PP je p o č e t paketov v k t o r ý c h sa d a n ý n-gram n a c h á d z a l a PU 

je p o č e t u n i k á t n y c h n-gramov v dá tove j sade. Indexy L a N n aznaču jú , či sa j e d n á o d á t o v ú 
sadu s l eg i t ímnou alebo ne l eg i t ímnou p revádzkou . 

Nás l edne sa z m n o ž í n obsahujúc ich n-gramy, k t o r é označi l i j edno t l ivé p r av id l á za po­
dozr ivé, sp rav í zjednotenie a výs l edná m n o ž i n a obsahuje vzory. V ý s t u p o m navrhnutej me­
t ó d y sú teda skupiny unigramov, bigramov a trigramov, k t o r é bol i v y h o d n o t e n é pravid lami 
ako podoz r ivé a k t o r é sa t ý m p á d o m považujú za vzory. Tieto o d v o d e n é vzory sú pova­
žované za definujúce ú t o k a pakety, v k t o r ý c h sa n a c h á d z a o d v o d e n ý vzor sú považované 
za pakety patriace ú t o k u . M e t ó d a teda v š a k sama o sebe neoznaču je pakety patriace ú t o k u 
ale odvodzuje vzory a tieto vzory m ô ž u byť neskôr použ i t é na mi t igác iu . P re testovanie 
a vyhodnotenie m e t ó d y bolo však p o t r e b n é označiť pakety. P re toto označen ie bolo treba 
určiť u rč i tý prah, s p o d n ú hranicu, p r i k torom sa paket považoval za paket ú t o k u . Určova­
nie prebieha z i s t en ím koľko percent paketu tvor ia n-gramy k t o r é bol i na v ý s t u p e m e t ó d y . 
Keďže v p r i m á r n y c h experimentoch nešlo o zistenie vhodnej hodnoty pre tento prah, tak 
bol n a s t a v e n ý na nižšiu hodnotu a to 20%. 

H o r n á t eo re t i cká hranica priestorovej n á r o č n o s t i tejto m e t ó d y pre u rč i tý n-gram je 
0 ( 2 5 6 n ) pre uloženie v še tkých m o ž n ý c h kombinác i í d a n é h o n-gramu. K o n š t a n t a 256 repre­
zentuje p o č e t v še tkých m o ž n ý c h znakov na n, čiže p o č e t m o ž n ý c h znakov k t o r é sa v bajte 
paketu m ô ž e n a c h á d z a ť . P re unigramy je to 256 1 = 256, pre bigramy 256 2 = 65536 a pre t r i ­
gramy 256 3 = 16777216. H o r n á t eo re t i cká časová ná ročnosť je pre spracovanie k o n k r é t n e h o 
payloadu (zistenie v še tkých nachádza júc i ch sa n-gramov konkré tne j d ĺžky) l ineá rna , čiže 
O (n), kde n je d ĺžka payloadu v bajtoch. N á s l e d n e pr i p o r o v n á v a n í pravidiel je časová 
náročnosť t ak t i e ž l ineá rna , O (n), kde n je p o č e t r iadkov matice a k a ž d ý riadok matice 
o d p o v e d á š t a t i s t i ke o jednom u r č i t o m n-grame. 
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Kapitola 4 

Implementácia 

V tejto kapitole bude p o p í s a n á i m p l e m e n t á c i a j edno t l i vých čas t í a experimentov zvoleného 
r iešenia, k t o r é h o n á v r h bo l p o p í s a n ý v čas t i 3.2. P o p í s a n é b u d ú aj p o u ž i t é ná s t ro j e . 

4.1 Vývojové prostredie 

P r o g r a m o v á časť tejto p r á c e bola i m p l e m e n t o v a n á p o u ž i t í m jazyka Py thon , k o n k r é t n e s ver­
ziou 3.8.6. N a účely experimentov bo l zá roveň využ i tý Jupyter Notebook, pre jeho vhodnosť 
na experimentovanie. P re vizual izáciu experimentov pomocou grafov bola v y u ž i t á kniž­
nica M a t p l o t l i b 1 . N a n a m i e š a n i e d á t o v ý c h sád , m a n u á l n u kontrolu a overovanie v ý s t u p o v 
programu bo l použ i t ý n á s t r o j Wi re sha rk 2 . Pre účely zá lohovania bo l p o u ž i t ý d i s t r i buovaný 
verzovací s y s t é m G i t 3 . H l a v n ý program, v k torom je i m p l e m e n t á c i a navrhnutej m e t ó d y je 
v s ú b o r e mitigation-ddos.py. 

4.2 Vstup programu 

S navrhnutou m e t ó d o u , k t o r á bola p o p í s a n á v čas t i 3.2, bo l i v y k o n á v a n é t a k z v a n é offline 
experimenty. Vs tupom preto sú d á t o v é sady, p o p í s a n é b u d ú v čas t i 5.1, u ložené v .pcap sú­
boroch. J e d n ý m z dvoch v s t u p n ý c h s ú b o r o v je d á t o v á sada obsahu júca l eg i t ímnu p revádzku , 
v s t u p n ý s ú b o r sa z a d á parametrom — l e g i t . D r u h ý m s ú b o r o m je d á t o v á sada, k t o r á ob­
sahuje p r e v á d z k u s paketmi ú t o k u , tento v s t u p n ý s ú b o r sa z a d á parametrom —ddos. 

Ďalš ími v s t u p n ý m i hodnotami programu, p r e d á v a n ý m i dvoma parametrami — t h r e s h o l d l 
a — t h r e s h o l d 2 sú číselné hodnoty k t o r ý m i sú n a s t a v o v a n é j edno t l ivé prahy pravidiel . 
V p rvom pravidle je n a s t a v o v a n ý threshold pomocou parametru —thresholdl. Threshold, 
k t o r ý je n a s t a v o v a n ý v druhom pravidle p r e d á v a n ý parametrom — t h r e s h o l d 2 . 
N a v r h n u t é p r av id l á bol i p o p í s a n é v čas t i 3.2. Tieto dve číselné hodnoty sú typu float. 

V s t u p n ý m parametrom je aj s ú b o r do k t o r é h o m á byť u ložený výs ledok m e t ó d y , teda 
ná jdené vzory. Tento s ú b o r je p r e d á v a n ý programu parametrom —output-f i l e , o d p o r ú ­
čaný je s ú b o r .txt. 

Ďalšie vstupy programu sú n e p o v i n n é . P r v ý m je d á t o v á sada, u ložená v .pcap súbo re , 
na overenie výsledkov, t a k z v a n á testovacia sada. T á t o testovacia sada by mala obsahovať 
r o v n a k ý typ ú t o k u na akom bola m e t ó d a n a t r é n o v a n á , no pakety by mal i byť odl i šné . T á t o 

xhttps://matplotlib.org/ 
https: //www.wireshark.org/  

3 h t t p s : //git-scm.com/ 
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sada je p r e d á v a n á parametrom — e v a l - f i l e . Spolu s t ý m t o vs tupom m u s í byť z a d a n ý aj 
rozsah čísiel paketov, k t o r é znač ia pakety, k t o r é v testovacej sade patr ia ú t o k u . Toto rozme­
dzie sa zadáva pomocou parametru —eval-range. A k sú tieto dva s p o m í n a n é parametre 
z a d a n é , tak okrem š t a n d a r d n e j funkcionality tejto m e t ó d y sa v y k o n á aj eva luác ia . Eva lu -
ácia spoč íva v overení do akej miery v ý s t u p n é vzory definujú ú t o č i a c u p r e v á d z k u . V ý s t u p o m 
sú p e r c e n t u á l n e hodnoty znač iace mieru s k u t o č n e poz i t í vne označených paketov a mieru 
falošne označených paketov. T á t o evaluác ia bola v y u ž i t á na v y k o n a n é experimenty, k to ré 
b u d ú p o p í s a n é v čas t i 5.2. 

4.3 Funkcionalita a použi té knižnice 

V tejto čas t i bude p o p í s a n á i m p l e m e n t á c i a j edno t l i vých krokov, k t o r é bol i z n á z o r n e n é na ob­
r á z k u 3.2 a p o p í s a n é v čas t i 3.2. J edno t l i vé kroky bol i i m p l e m e n t o v a n é a rozde lené do pro­
cedúr . 

Nač í t avan ie paketov prebieha zo v s t u p n ý c h s ú b o r o v s d á t o v ý m i sadami vo fo rmáte 
.pcap. N a č í t a n é a sp racované sú na j skôr pakety zo s ú b o r u s l eg i t ímnou p revádzkou a ná­
sledne zo s ú b o r u s ú t o č i a c o u p revádzkou . N a nač í t avan ie paketov bola v y u ž i t á kn ižn ica 
Scapy, k o n k r é t n e funkcia sniff. Scapy je n á s t r o j s lúžiaci na m a n i p u l á c i u s paketmi. Je to 
program v j azyku Py thon , k t o r ý m ô ž e byť p o u ž i t ý n a p r í k l a d na dekódovanie , falšovanie, 
zachy távan ie , posielanie paketov a tak ďalej. Pakety sú n a č í t a v a n é z dá tove j sady po jednom 
a sú hneď spracovávané , po sp racovan í sa n e u k l a d a j ú do p a m ä t e . 

Z n a č í t a n é h o paketu je v ďalšom kroku z ískaný jeho payload, k o n k r é t n e pomocou ukazo­
vateľa payload z tr iedy Packet knižnice Scapy. Ukazovateľ ukazuje na d á t a paketu zvolenej 
vrstvy, v p r í p a d e tejto p r á c e sú to d á t a , k t o r é obsahuje t r a n s p o r t n á vrstva, U D P alebo T C P 
pakety. P re lepšie spracovanie a rozdelenie do n-gramov je payload z paketu u k l a d a n ý v jeho 
h e x a d e c i m á l n o m výpise , teda k a ž d ý bajt payloadu je r ep rezen tovaný ako dvojmiestne he­
x a d e c i m á l n ě číslo. 

V ďalšom kroku je payload rozde lený na n-gramy, toto prebieha samostatne pre uni-
gramy, bigramy a trigramy. Všeobecný p r ík l ad tvorby n-gramov bo l z n á z o r n e n ý na p r ík lade 
v čas t i 2.5. K a ž d ý n-gram z payloadu je teda p o s t u p n o s ť bajtov s d ĺžkou n. N a ukladanie 
celkových š t a t i s t í k pre k a ž d ý n-gram bol i zvolené matice r ep rezen tované 2d pol iami , po­
mocou knižnice numpy. G l o b á l n e matice sú celkovo t r i , k o n k r é t n e pre unigramy, bigramy 
a trigramy, k a ž d á s rozmermi 256™ x 2. K a ž d ý riadok v mat ic i reprezentuje š t a t i s t i k u o urči­
tom n-grame, v p rvom s t ĺpc i je číslo r ep rezen tu júce celkový poče t v ý s k y t o v d a n é h o n-gramu 
v payloadoch paketov a v druhom s t ĺpc i je číslo r ep rezen tu júce p o č e t paketov v k t o r ý c h 
sa d a n ý n-gram vyskytoval . P r i sp racovan í k o n k r é t n e h o payloadu paketu je uchovávaná in ­
formácia o p o č t o c h n-gramov v s lovníku, k o n k r é t n e def aultdict z knižnice collections. 
Nás ledne po sp racovan í celého paketu sú na zák l ade tohto s lovníka ak tua l i zované hodnoty 
vo vyššie s p o m í n a n ý c h g lobá lnych maticiach pre k a ž d ý n-gram. Keďže sú j edno t l ivé bajty 
payloadu r ep rezen tované ako dvojmiestne h e x a d e c i m á l n ě číslo, tak je n-gram sekvencia 
t ý c h t o čísel a d á sa pomocou s a m o t n ý c h n-gramov jednoducho indexovat riadok v mat ic i . 
N a k o n k r é t n o m r iadku sú nás l edne navyšované hodnoty. A k sa sp racu jú vše tky pakety 
tak sú š ta t i s t iky , u ložené v t ý c h t o troch maticiach, n a c h y s t a n é pre p o r o v n á v a n i e pomocou 
pravidiel . 

Po rovnávan i e pomocou pravidiel je i m p l e m e n t o v a n é presne na zák lade fo rmálnych zá­
pisov pravidiel , k t o r é bol i p o p í s a n é v čas t i 3.2. P o r o v n á v a j ú sa dve š ta t i s t iky , l eg i t ímna 
a ne leg i t ímna , pre k a ž d ý n-gram. P o u ž i t é sú na to hodnoty š t a t i s t i k y k t o r é bol i u ložené 
vo vyššie s p o m í n a n ý c h maticiach. V k a ž d o m pravidle je p o u ž i t ý u r č i t ý threshold. Thres-
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holdy pre j edno t l ivé p r av id l á bol i p r e d a n é m e t ó d e na vstupe. A k a s p o ň jedno pravidlo 
označí k o n k r é t n y n-gram, čiže výs ledok p o r o v n á v a n i a s thresholdom bude hodnota True, 
tak je n-gram p r i d a n ý do poľa označených n-gramov ako vzory ú t o k u . To z n a m e n á že medzi 
pravidlami sa sp rav í zjednotenie, čiže logický or. 

A k sú z a d a n é parametre na eva luác iu výs ledných vzorov, tak sa zo zadanej testovacej 
dá tove j sady nač í t ava jú pakety pomocou funkcie snif f , z knižnice Scapy. V k a ž d o m spraco­
v á v a n o m pakete sú vyhľadávané výs ledné vzory, ak a s p o ň 20% paketu tvor ia výs ledné vzory 
tak je označený za pozi t ívny. P o sp racovan í v še tkých paketov sú s p o č í t a n é metriky, pakety 
označené ako poz i t í vne sa p o r o v n á v a j ú či naozaj patr ia do rozmedzia poz i t ívnych . Toto roz­
medzie je z a d a n é s p o m í n a n ý m parametrom —eval-range. Výs ledné metr iky sú vyp í sané 
a to k o n k r é t n e p e r c e n t u á l n e hodnoty s k u t o č n e poz i t ívnych paketov a falošne poz i t ívnych 
paketov. 

4.4 Výs tup programu 

V ý s t u p o m programu sú vzory, n-gramy k t o r é definujú ú t o k . Tieto vzory sú zap í sané do vý­
s t u p n é h o s ú b o r u . P r e t o ž e vzory o d v o d e n é z payloadu paketu m ô ž u obsahovať aj ne t lač i teľné 
znaky tak sú tieto vzory zap í sané do s ú b o r u v ich hexadec imá lne j r eprezen tác i í . Vzory sú 
zap í sané v s ú b o r e nasledovne, na p rvom r iadku sú zap í sané unigramy odde lené č iarkou, 
na druhom r iadku bigramy odde lené č ia rkou a na t r e ť o m r iadku tr igramy odde lené č iarkou. 
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Kapitola 5 

Testovanie 

5.1 Dátové sady 

Pre vyhodnotenie a experimenty s navrhnutou m e t ó d o u bolo p o t r e b n é nachys t ať rôzne dá­
tové sady. P re účely tejto p ráce bol i p r e v z a t é d á t o v é sady z p r á c e [13], k t o r é bol i d o p o r u č e n é 
v e d ú c i m tejto p ráce . N a t ú t o p r á c u bo l i p o u ž i t é sady: 

• L E G I T - ako sa v s p o m í n a n e j p rác i píše, p r e v á d z k a v tejto dá tove j sade bola za­
c h y t e n á na chrbtovej sieti medzi s ieťami A C O N E T a C E S N E T , a obsahuje pr ib l ižne 
76800 paketov, medzi k t o r ý m i sa n a c h á d z a 40% T C P paketov. Z tejto dá tove j sady 
bol i na účel tejto p r á c e v y b e r a n é rôzne p o č t y n á h o d n ý c h paketov a bol i namie šavané 
s paketmi ú t o k u . P o č t y b u d ú s p o m e n u t é p r i j edno t l i vých experimentoch. 

• D á t o v á sada n a z v a n á L O I C , v y t v o r e n á pomocou apl ikác ie L O I C , v apl ikáci í je m o ž n é 
zvoliť protokol ú t o k u , t u bo l zvolený U D P , a veľkosť. T á t o sada je ideá lnou vzorkou 
pre p r v o t n é experimentovanie, p r e tože n a p ĺ ň a predpoklad, k t o r ý očakáva t á t o p r á c a 
a to t a k ý že v danej sade sú pakety ú t o k u , k t o r é m a j ú sebe p o d o b n ý payload. 

• Ďalš ie dve d á t o v é sady sú: d á t o v á sada U D P ob sahu júca pakety, k t o r é sú súčasťou 
D D o S ú t o k u typu U D P flood a d á t o v á sada N T P , k t o r á obsahuje N T P ampl i f ikačný 
D D o S ú t o k . Zdroj t ý c h t o d á t o v ý c h sád je z datasetu D D o S Evalua t ion Dataset ( C I C -
DDOS2019) 1 od Canadian Institute for Cybersecurity. 

Pre experimenty, k t o r é b u d ú s p o m e n u t é nižšie bol i n a m i e š a v a n é sady u rč i tých veľkostí. 
P r i tvorbe s ád sa zakladalo na predpoklade, že pr i D D o S ú t o k u sú pakety patriace D D o S 
ú t o k u z a s t ú p e n é vo väčš ine . P re nižšie p o p í s a n é experimenty bo l zvolený pomer 30:70 (le-
g i t í m n a : n e l e g i t í m n a ) . K a ž d á sada sa teda skladala z 30% z paketov, k t o r é bol i n á h o d n e 
v y b e r a n é zo sady L E G I T . Pakety ú t o k u sa vybera l i nasledovne: 

• Ma lé sady z experimentu s k a ž d ý m pravidlom p o u ž i t ý m samostatne, k o n k r é t n e sady 
s 30 a 130 paketmi, obsahu jú pakety ú t o k u zo sady L O I C . Sady s rovnakou veľkosťou 
z tohto experimentu, k o n k r é t n e s 5717 paketmi bol i v y t v o r e n é , jedna z paketov zo sady 
L O I C a d r u h á pomocou paketov zo sady N T P . 

• V ďalšom experimente bola p o u ž i t á sada s 200 paketmi, v ktorej bol i ú toč i ace pakety 
n á h o d n e v y b r a n é z dvoch s ád L O I C a U D P , pakety zo sady U D P bol i ale z a s t ú p e n é 
v m e n š o m m n o ž s t v e a bol i v y b e r a n é pakety, k t o r é spĺňal i predpoklad sebe podobnosti 

x h t t p s : //www.unb.ca/cic/datasets/ddos-2019.html 
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útoč iac ich paketov. Ďalš ia p o u ž i t á sada bola sada s 10000 paketmi, v ktorej sa na­
chádzal i pakety N T P ampl i f ikačného ú t o k u . Tak t iež sada s 50000 paketmi obsahovala 
pakety ú t o k u zo sady N T P . 

Pre experimenty bol i sady každej danej veľkosti, s p o m í n a n é vyššie, v y t v o r e n é d v a k r á t . V ž d y 
s obsahom rôznych paketov ale toho i s tého t ypu a p o č t u . Sady sú t r énovac ia a testovacia. 
N a experiment je samozrejme treba zá roveň aj sada s l eg i t ímnou p revádzkou . T a k z v a n á 
t r énovac ia sada sa použ íva na j edno t l ivé kroky m e t ó d y , p o p í s a n é v čas t i 3.2, čiže vypo­
č í tan ie š t a t i s t í k a p o r o v n á v a n i e so š t a t i s t i k o u zo sady s l eg i t ímnou p revádzkou pomocou 
pravidiel . V ý s t u p o m tohto procesu sú n-gramy, vzory definujúce ú t o k . Vyhodnotenie pre­
bieha však na druhej sade, na takzvanej testovacej sade, v ktorej sú výs ledné vzory nás l edne 
hľadané v paketoch a označované za poz i t í vne sú pakety, k t o r é sa sk lada jú a s p o ň z 20% 
z výs ledných vzorov, ako bolo p í sané v čas t i 3.2. N á s l e d n e sa po rovnáva jú označené pakety 
so sku točnosťou a v y h o d n o c u j ú sa výsledky. 

5.2 Experimenty 

Experiment s k a ž d ý m pravidlom p o u ž i t ý m samostatne 

P r v ý m v y k o n a n ý m experimentom bo l experiment, k t o r ý ma l za cieľ overiť j edno t l ivé po­
rovnávacie p r av id l á samostatne. P r a v i d l á bol i p o p í s a n é v čas t i 3.2. P r i k a ž d o m pravidle 
je s k ú m a n ý vp lyv n a s t a v o v a n é h o thresholdu pre d a n é pravidlo. Exper iment m á za cieľ 
ukázať ako sa m e n í kval i ta odhaľovania vzorov na zák l ade thresholdu a zároveň ukázať 
do akej miery j edno t l ivé p r av id l á odhaľujú vzory ak by bol i p o u ž i t é samostatne. Tento 
experiment bo l v y k o n a n ý na v iacerých odl i šne veľkých d á t o v ý c h s adách . Z každej veľkosti 
bo l i v y t v o r e n é 3 sady. Sady bol i p o r o v n á v a n é a v y h o d n o c o v a n é medzi sebou, vždy jedna 
sada obsahovala iba l eg i t ímnu p r e v á d z k u a d r u h á p o m i e š a n ú s ú t o k o m , t a k z v a n á t r énovac ia 
sada. Pre eva luác iu výs ledných vzorov bola p o u ž i t á testovacia sada, k t o r á bola n a m i e š a n á 
rovnako ako t r énovac ia ale obsahovala odl i šné pakety. P re tento experiment bol i využ i t é 
n a m i e š a n é d á t o v é sady, k t o r é bol i v y t v o r e n é kombinác iou leg i t ímnych paketov z dá tove j 
sady L E G I T a z paketov k t o r é patr ia ú t o k u z d á t o v ý c h sád L O I C a p r í p a d n e N T P v po­
mere 30:70 ( leg i t ímne:ne leg i t ímne) . D á t o v é sady k t o r é reprezentovali l eg i t ímnu p r e v á d z k u 
obsahovali rozdielne l eg i t ímne pakety ako bol i p o u ž i t é v namiešane j dá tove j sade s ú t o k o m . 
P r v é veľkosti d á t o v ý c h s ád bol i veľmi m a l é a slúžili na p r v o t n é otestovanie m e t ó d y ako takej 
či funguje vôbec pre m a l ú vzorku. Použ i t i e pravidiel spo ločne bude predmetom s k ú m a n i a 
v ďalšom experimente. 

Pre p rvé pravidlo, k t o r é p o r o v n á v a celkový p o č e t v ý s k y t o v k o n k r é t n e h o n-gramu v jed­
no t l ivých š t a t i s t i kách , bol i s k ú m a n é výs ledky na zák l ade zmeny thresholdu, s k t o r ý m sa 
p o r o v n á v a rozdiel p o č t u výsky tov . F o r m á l n y zápis pravidla spolu s thresholdom bo l zná­
zornený v čas t i 3.2. Threshold bo l zvolený a s k ú m a n ý v rozmedz í od 0 po 0.03, čo sa javi lo 
ako v h o d n é rozmedzie na s k ú m a n i e po vyp í san í a v y h o d n o t e n í výs ledkov rozdielu dvoch 
pomerov v prvom pravidle. Rozmedzie p o k r ý v a s ledovanú zmenu priebehov sku točne j po­
z i t iv i ty a falošnej pozi t ivi ty . P o použ i t í pravidla bol i vzory, k t o r é sú na v ý s t u p e m e t ó d y 
použ i t é na eva luác iu a bol i h ľadané v paketoch. P re rozhodovanie k t o r é pakety označiť 
ako poz i t í vne bolo zisťované koľko percent d a n é h o paketu bo l i vzory. P re účely vše tkých 
experimentov bola hranica n a s t a v e n á na 20%. Výsledok experimentu je z n á z o r n e n ý grafmi. 
Grafy pre k a ž d ú d á t o v ú sadu sú t r i , k o n k r é t n e pre k a ž d ý typ s k ú m a n ý c h n-gramov, čiže 
unigramy, bigramy a trigramy. N a osi x k a ž d é h o grafu sú hodnoty zvolených thresholdov. 
Osi y sú dve, ľavá a p ravá . Ľavá os je mierka pre zelenú k r i v k u a znázorňu je kolko percent 
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paketov bolo na zák l ade výs ledných vzorov označených za pakety patriace ú t o k u sp r ávne , 
t a k z v a n ý true positive rate. P r a v á os je zasa mierka pre o r an žo v ú k r i v k u a znázorňu je koľko 
percent paketov bolo označených za ú toč i ace n e s p r á v n e , t a k z v a n ý falše positive rate. 

A k o p rvé v tomto experimente bolo overenie funkčnost i navrhnutej m e t ó d y s p o u ž i t í m 
p rvého pravidla na m a l ý c h d á t o v ý c h s adách . P r v á n a m i e š a n á d á t o v á sada obsahovala iba 
m a l ú vzorku, spolu 30 paketov z toho 70% bol i pakety ú t o k u . Pakety ú t o k u obsahovali 
r o v n a k ú s p r á v u v payloade aby bola overená funkčnosť m e t ó d y na zák lade predpokladu 
sebe podobnosti payloadu paketov. Výsledok m e t ó d y na tejto dá tove j sade je z n á z o r n e n ý 
na grafoch na o b r á z k u 5.1. 

UNIGRAMY 

0.00 0.01 0.02 
THRESHOLD 

BIGRAMY 

S £ so 
0 0 2 ř Ě 

TRIGRAMY 

0.01 0.02 
THRESHOLD 

0.01 0.02 
THRESHOLD 

Obr. 5.1: Exper iment s thresholdom v prvom pravidle na malej dá tove j sade s 30 paketmi 

N a grafoch 5.1 zelená k r i v k a znázo rňu júca s p r á v n e označené pakety za ú toč iace , takz­
vané falošne poz i t í vne pakety, ukazuje že už pr i zvolenom rozmedz í thresholdu je v p r í p a d e 
unigramov úspešnosť vysoká 100-percen tná . O r a n ž o v á k r ivka , označu júca falošne poz i t ívne 
pakety, zá roveň ukazuje že miera je nulová pre k a ž d ý threshold. V ý s t u p m e t ó d y s pou­
ž i t ím p rvého pravidla sa d á v tomto p r í p a d e považovať za úspešný. V p r í p a d e bigramov 
a tr igramov je vidno, že miera sku točne j poz i t iv i ty pre thresholdy nižšie ako 0.012 je 100% 
a zároveň miera falošnej pozi t iv i ty je nulová, čo znač í ú s p e š n é v y b r a n é vzory na v ý s t u p e 
m e t ó d y . N a v ý s t u p e pre threshold 0.012 bol i š tyr i bigramy a š tyr i trigramy. A l e pre thres­
holdy vyššie už úspešnosť miery sku točne j pozi t iv i ty paketov klesla na 0% a zároveň miera 
falošnej poz i t iv i ty zostala na 0%, z d ô v o d u , že na v ý s t u p e m e t ó d y neboli už ž i adne vzory. 

Ďa lšou z m a l ý c h d á t o v ý c h s ád p o u ž i t ý c h na overenie funkčnost i m e t ó d y s p o u ž i t í m 
p rvého pravidla bola n a m i e š a n á sada o b s a h u j ú c a 130 paketov. Pakety ú t o k u bol i v šak od­
lišné ako v prvom p r í p a d e no s tá le sa zakladalo na predpoklade sebe podobnosti payloadu 
paketov. Výsledok m e t ó d y na tejto dá tove j sade je z n á z o r n e n ý na grafoch na o b r á z k u 5.2. 

25 



UNIGRAMY BIGRAMY TRIGRAMY 

0.04 96 

0 0 2 ř w 

-0 .04 96 

0.000 0.005 0.010 0.015 0.020 0.025 
THRESHOLD 

0.000 0.005 0.010 0.015 0.020 0.025 
THRESHOLD 

0.000 0.005 0.010 0.015 0.020 0.025 
THRESHOLD 

Obr. 5.2: Exper iment s thresholdom v p rvom pravidle na dá tove j sade so 130 paketmi 

N a grafoch 5.2 je vidno, že v n a m i e š a n ý c h d á t o v ý c h s a d á c h s paketmi bol i t ý m t o pra­
v id lom n á j d e n é vzory, k t o r é ú s p e š n e definujú pakety ú t o k u pre v š e t k y thresholdy zo skú­
m a n é h o rozmedzia. Výsledok sa teda d á považovať za úspešný. Toto plati lo pre vše tky typy, 
unigramy, bigramy a aj trigramy. N a vstupoch bol i iba tie vzory k t o r é definovali ú t o k a ne­
nachádza l i sa v l eg i t ímnych paketoch, r e spek t íve nenachádza l i sa vo viac ako 20% ž i a d n e h o 
l eg i t ímneho paketu. Zelená k r ivka ukazuje 100% úspešnosť s k u t o č n e poz i t í vnych paketov 
a zároveň o ranžová k r ivka znázorňu je nu lovú mieru falošne označených paketov. N a p r í k l a d 
pre threshold 0.025 bolo na v ý s t u p e 16 unigramov, 4 bigramy a 4 t r igramy definujúce ú tok . 

Po overení funkčnost i tohto pravidla na m a l ý c h d á t o v ý c h s a d á c h sa funkčnosť overovala 
aj na s a d á c h n a m i e š a n ý c h z o niekoľko t is íc viac paketov. Zároveň sa overovala funkčnosť aj 
na sade namiešane j s ú toč i ac imi paketmi zo sady L O I C a nás l edne sa použ i l a na namiešan i e 
aj sada s ú toč i ac imi paketmi zo sady N T P . Pakety z tejto sady obsahu jú t iež r o v n a k ú 
u r č i t ú časť payloadu podľa predpokladu, že si ú toč i ace pakety sú sebe p o d o b n é . Výs ledky 
sú z n á z o r n e n é na grafoch na ob rázkoch 5.3 a 5.4. 

N a m i e š a n á d á t o v á sada z L O I C a legi t ímnej p r evádzky obsahovala 5717 paketov z toho 
70% bol i pakety ú t o k u . Pakety ú t o k u obsahovali r o v n a k ú s p r á v u v payloade aby bola ove­
r ená funkčnosť m e t ó d y na zák l ade predpokladu sebe podobnosti payloadu paketov. Výsle­
dok m e t ó d y na tejto dá tove j sade je z n á z o r n e n ý na grafoch na o b r á z k u 5.3. 
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Obr. 5.3: Exper iment s thresholdom v p rvom pravidle na dá tove j sade s 5717 paketmi 

N a grafoch na o b r á z k u 5.3 je vidno, že m e t ó d a s p r v ý m pravidlom pr i väčších d á t o v ý c h 
sadách , označuje na v ý s t u p e aj viac vzorov. M e d z i t ý m i t o vzormi sa však n a c h á d z a už aj 
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pomerne dosť vzorov, k t o r é nedefinujú ú t o č i a c u p r e v á d z k u . To spôsobuje že s t ú p a miera 
falošne poz i t ívnych paketov, čo je z n á z o r n e n é o ranžovou kr ivkou. Najviac sa prejavuje tento 
výs ledok pr i unigramoch, kde je síce miera s k u t o č n e poz i t ívnych paketov 100% pre vše tky 
s k ú m a n é thresholdy, no zároveň je vysoká aj miera falošne poz i t ívnych paketov, k t o r á je 
okolo 91,6%. P r i bigramoch je miera s k u t o č n e poz i t í vnych paketov 100% pre v š e t k y skú­
m a n é thresholdy, a miera falošne poz i t ívnych paketov je už vyšš ia v p o r o v n a n í s m e n š í m i 
d á t o v ý m i sadami, okolo 11%. To však p l a t í iba v p r í p a d e m a l é h o thresholdu, men š i eho 
ako 0.002. V p r í p a d e väčších thresholdov je t á t o miera zasa nulová. V p r í p a d e tr igramov je 
miera s k u t o č n e poz i t ívnych paketov 100% pre thresholdy menš ie ako 0.01. V tomto bode 
sa zelená k r ivka l á m e a pre vyššie thresholdy ukazuje mieru 0%. Toto bolo s p ô s o b e n é t ý m 
že pre vyššie thresholdy neboli na v ý s t u p e označené ž i adne vzory. Preto zároveň aj miera 
falošne poz i t ívnych paketov bola nulová. T á sa pre thresholdy nižšie ako 0.004 d rža l a okolo 
1,2%, kedy bolo na v ý s t u p e 26 tr igramov. Tento výs ledok je veľmi dobrý , no dokonca pr i 
zvýšení thresholdu až po 0.008, kedy bo l i na v ý s t u p e 4 tr igramy definujúce ú t o k , bola miera 
falošne poz i t í vnych paketov nulová. 

UNIGRAMY BIGRAMY TRIGRAMY 

104 

82.34 É. 
E t 102 

82.32 £ 
LU 

> E 100 
82.30 

O PO
Z 

CO
 

:A
LO

Š
N

E
 1

 

Č
N

E 

CO
 

:A
LO

Š
N

E
 1

 

KU
TO

 

82.26 96 

1.75 

1.50 -

1.25 

I 
1.00 

> 

0.75 | 

0.50 

0.25 

0.00 

Obr. 5.4: Exper iment s thresholdom v prvom pravidle na dá tove j sade s 5717 paketmi, 
obsahu júce pakety N T P ampl i f ikačného ú t o k u 

N a grafoch na o b r á z k u 5.4 vidno, aké sú výs ledky na rovnakej veľkosti dá tove j 
sady ale s p o u ž i t í m paketov N T P ampl i f ikačného ú t o k u . V payloadoch t ý c h t o paketov sa 
n a c h á d z a u r č i t á časť r o v n a k á pre v š e t k y pakety, no o s t a t n á väčš ina payloadu je odl i šná . 
Výs ledky sú pomerne p o d o b n é ako pr i vyššie s p o m í n a n e j dá tove j sade. A j pr i tejto m e t ó d e 
vidno vysokú mieru falošne poz i t ívnych paketov pr i unigramoch. P r i bigramoch je miera 
s k u t o č n e poz i t ívnych paketov t iež 100% pre v š e t k y s k ú m a n é thresholdy, a miera falošne 
poz i t ívnych paketov je t ek t iež vyšš ia v p o r o v n a n í s menš ími d á t o v ý m i sadami, okolo 16%. 
To však p l a t í iba v p r í p a d e m a l é h o thresholdu, men š i eh o ako 0.002. V p r í p a d e väčších 
thresholdov je t á t o miera okolo 2%, na v ý s t u p e bolo 145 bigramov. V p r í p a d e tr igramov 
je miera s k u t o č n e poz i t ívnych paketov 100% pre thresholdy menš ie ako 0.005, kedy bolo 
na v ý s t u p e 112 tr igramov. V tomto bode sa zelená k r ivka l á m e a pre vyššie thresholdy 
ukazuje mieru 0%. Toto bolo s p ô s o b e n é t ý m že pre vyššie thresholdy bolo n á j d e n ý c h iba 
10 vzorov, k t o r é však nedefinovali ú toč i ace pakety, ale zároveň sa nachádza l i v n i ek to rých 
leg i t ímnych paketoch, čo spôsobi lo mieru 1,5% falošnej pozi t ivi ty. 

P r i výs ledkoch s k ú m a n i a p rvého pravidla samostatne vidno, že m e t ó d a odhaľuje ú t o ­
čiacu p r e v á d z k u pomerne úspešne , a d á sa povedať že tento n á v r h je použi teľný v d á t o v ý c h 
s a d á c h urč i te j veľkosti . N o treba dodať fakt, k t o r ý experimenty ukáza l i , že s r a s t ú c o u veľ­
kosťou dá tove j sady zač ína jú byť k ra t š i e n-gramy nevhodne j š i e na použ i t i e . V tomto p r í p a d e 
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to bolo vidno v ý r a z n e na unigramoch. Výsledok na zák l ade miery sku točne j pozi t iv i ty a fa­
lošnej poz i t iv i ty ukazuje aj v h o d n é rozmedzie pre threshold p rvého pravidla a to od 0.001 
až po 0.015 p r í p a d n e po 0.02. 

V nas ledujúce j čas t i je p o p í s a n ý experiment s d r u h ý m pravid lom samostatne, k to ré 
p o r o v n á v a p o č e t paketov v k t o r ý c h sa k o n k r é t n y n-gram vyskytoval v j edno t l i vých š ta ­
t i s t ikách . Tak ako v experimente s p r v ý m pravidlom samostatne, bol i s k ú m a n é zmeny 
na zák l ade thresholdu, s k t o r ý m sa p o r o v n á v a rozdiel p o č t u v ý s k y t o v v paketoch. For­
m á l n y zápis pravidla spolu s thresholdom bol z n á z o r n e n ý v čas t i 3.2. Threshold bo l zvolený 
a s k ú m a n ý v rozmedz í od 0.001 až po 0.02, s krokom 0.001, čo sa javi lo ako v h o d n é rozme­
dzie na s k ú m a n i e po vyp í san í a v y h o d n o t e n í výs ledkov rozdielu dvoch pomerov v druhom 
pravidle. Rozmedzie p o k r ý v a s ledovanú zmenu priebehov sku točne j poz i t iv i ty a falošnej po­
zi t ivi ty. P o použ i t í pravidla bol i vzory, k t o r é sú na v ý s t u p e m e t ó d y v y h o d n o c o v a n é rovnako 
ako v p r í p a d e p rvého pravidla. 

A k o p rvé v tomto experimente bolo overenie funkčnost i navrhnutej m e t ó d y s p o u ž i t í m 
d r u h é h o pravidla na m a l ý c h d á t o v ý c h s adách . P r v á n a m i e š a n á d á t o v á sada obsahovala ako 
aj v p r í p a d e p rvého pravidla, spolu 30 paketov z toho 70% bol i pakety ú t o k u . N a m i e š a n á 
bola t iež r o v n a k ý m p r i n c í p o m , no z iných leg i t ímnych paketov z dá tove j sady L E G I T . 
Výsledok m e t ó d y na tejto namiešane j dá tove j sade je z n á z o r n e n ý na grafoch na o b r á z k u 5.5. 
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Obr. 5.5: Experiment s thresholdom v druhom pravidle na dá tove j sade s 30 paketmi 

N a grafoch 5.5 zelená kr ivka , ukazuje že pr i celom zvolenom rozmedz í thresholdu je 
v p r í p a d e unigramov úspešnosť vysoká 100-pe rcen tná . O r a n ž o v á k r ivka , zá roveň ukazuje 
že miera je nulová pre k a ž d ý threshold. Tieto hodnoty reflektujú to že na v ý s t u p e bol i iba 
unigramy definujúce ú t o k , k o n k r é t n e ich bolo šes tnásť . V p r í p a d e bigramov, a identicky aj 
t r igramov je zelená k r ivka na tom podobne iba do thresholdu 0.006, kedy sú na v ý s t u p e 
vzory, k t o r é definujú iba pakety ú t o k u , k o n k r é t n e 25 bigramov a 25 tr igramov. Pre vyššie 
thresholdy už nie sú na v ý s t u p e ž i adne vzory, preto obe k r ivky znázo rňu jú hodnoty 0. 

Ďa lšou z d á t o v ý c h sád p o u ž i t ý c h na overenie funkčnost i m e t ó d y s p o u ž i t í m d r u h é h o 
pravidla bola n a m i e š a n á sada obsahu júca 130 paketov. Pakety bol i v y b r a n é n á h o d n e aby 
znázorňoval i inú vzorku ako v p r í p a d e p rvého pravidla , avšak pakety ú t o k u rovnako obsaho­
vali r o v n a k ú s p r á v u v payloade aby bola overená funkčnosť m e t ó d y na zák l ade predpokladu 
sebe podobnosti payloadu paketov. Výsledok m e t ó d y na tejto dá tove j sade je z n á z o r n e n ý 
na o b r á z k u 5.6. 
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Obr . 5.6: Exper iment s thresholdom v druhom pravidle na dá tove j sade so 130 paketmi 

N a grafoch 5.6 je vidno, že v n a m i e š a n ý c h d á t o v ý c h s a d á c h s paketmi bol i t ý m t o pravid­
lom n á j d e n é vzory, k t o r é definujú iba ú toč i ace pakety, medzi n i m i neboli ž i adne zle vyhod­
n o t e n é vzory, k t o r é by falošne označil i pakety a preto o ranžová k r i v k a zos táva vo vše tkých 
troch typoch na 0% pre celé rozmedzie thresholdu. M i e r a s k u t o č n e poz i t ívnych paketov 
sa teda zároveň d r ž a l a na hodnote 100%. N o v p r í p a d e bigramov a tr igramov postupne 
s n a v y š o v á n í m thresholdu klesla na 0%, čo bolo spôsobené t ý m , že na v ý s t u p e už neboli 
ž i adne vzory. 

Po s k ú m a n í funkčnost i tohto pravidla na m a l ý c h d á t o v ý c h s a d á c h sa funkčnosť overo­
vala aj na s a d á c h o niečo väčších. Zároveň sa overovala funkčnosť aj na sade namiešane j 
s ú toč i ac imi paketmi zo sady L O I C a nás l edne sa použ i l a na n a m i e š a n i e aj sada s ú toč i ac imi 
paketmi zo sady N T P . Pakety z tejto sady obsahu jú t iež r o v n a k ú u r č i t ú časť payloadu podľa 
predpokladu, že si ú toč i ace pakety sú sebe p o d o b n é . Výs ledky sú z n á z o r n e n é na grafoch 
na ob rázkoch 5.7 a 5.8. 

N a m i e š a n á d á t o v á sada z L O I C a legi t ímnej p r evádzky obsahovala 5717 paketov z toho 
70% bol i pakety ú t o k u . Pakety bol i n a m i e š a n é odl išné ako v p r í p a d e s k ú m a n i a p rvého pra­
v id la . Pakety ú t o k u obsahovali r o v n a k ú s p r á v u v payloade aby bola overená funkčnosť me­
t ó d y na zák lade predpokladu sebe podobnosti payloadu paketov. Výsledok m e t ó d y na tejto 
dá tove j sade je z n á z o r n e n ý na grafoch na o b r á z k u 5.7. 
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Obr . 5.7: Exper iment s thresholdom v druhom pravidle na dá tove j sade s 5717 paketmi 

N a grafoch na o b r á z k u 5.7 je vidno, že aj p r i m e t ó d e s v y u ž i t í m iba d r u h é h o pravidla 
n a s t á v a pr i väčších d á t o v ý c h s a d á c h p o d o b n ý p r o b l é m ako v p r e d o š l o m p r í p a d e ked bolo 
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s k ú m a n é využ i t i e iba p rvého pravidla . Tento p r o b l é m je vidno na unigramoch, tie sú veľmi 
k r á t k e n-gramy, po p o r o v n á v a n í š t a t i s t í k je t ý m p á d o m veľa z nich na v ý s t u p e označených 
za vzory. N o okrem vzorov k t o r é s k u t o č n e definujú ú t o k je medzi n i m i aj veľa t ak ý ch , k to ré 
označujú pakety za ú toč i ace falošne, to z n a m e n á vysokú mieru falošne poz i t ívnych pake-
tov, v tomto p r í p a d e až 92%. V p r í p a d e bigramov je úspešnosť v ý s t u p u m e t ó d y p o d o b n á 
ako pr i p rvom pravidle, na v ý s t u p e sú pre thresholdy vyššie ako 0.002 vzory, k o n k r é t n e 
25 bigramov, s úspešnosťou 100% a s nulovou falošnou pozi t iv i tou . V p r í p a d e tr igramov je 
miera s k u t o č n e poz i t ívnych paketov 100% pre thresholdy menš ie ako 0.004. N a v ý s t u p e bolo 
25 tr igramov. Zároveň na v ý s t u p e neboli ž i adne vzory, k t o r é by zvyšovali falošnú poz i t iv i tu 
k t o r á teda zostala na 0%. V tomto bode sa zelená k r i v k a l á m e a pre vyššie thresholdy 
ukazuje mieru 0%. Toto bolo s p ô s o b e n é t ý m že pre vyšš ie thresholdy neboli na v ý s t u p e 
označené ž i adne vzory. Preto zároveň aj miera falošne poz i t í vnych paketov bola nulová. 
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Obr. 5.8: Exper iment s thresholdom v druhom pravidle na dá tove j sade s 5717 paketmi, 
obsahu júce pakety N T P ampl i f ikačného ú t o k u 

N a grafoch na o b r á z k u 5.8 vidno, aké sú výs ledky na rovnakej veľkosti dá tove j 
sady ale s p o u ž i t í m paketov N T P ampl i f ikačného ú t o k u . V payloadoch t ý c h t o paketov sa 
n a c h á d z a u r č i t á časť r o v n a k á pre v š e t k y pakety, no o s t a t n á väčš ina payloadu je od l i šná . 
Výs ledky sú pomerne p o d o b n é ako pr i vyššie s p o m í n a n e j dá tove j sade. A j pr i tejto m e t ó d e 
vidno vysokú mieru falošne poz i t ívnych paketov p r i unigramoch. Pre bigramy je n a p r í k l a d 
pr i thresholde 0.004 miera falošnej pozi t iv i ty pr ib l ižne 1,5% a sku točne j pozi t iv i ty 100%, 
na v ý s t u p e bolo 87 bigramov. Pre t r igramy je dokonca výs ledok r o v n a k ý ako v predošlej 
dá tove j sade. Pre threshold bolo na v ý s t u p e 90 trigramov, definujúcich ú tok . P re vyššie 
thresholdy na v ý s t u p e už neboli ž i adne trigramy. 

P r i výs ledkoch s k ú m a n i a d r u h é h o pravidla vidno, v podstate ten is tý výs ledok ako v prí­
pade p r v é h o pravidla . M e t ó d a odhaľuje ú t o č i a c u p r e v á d z k u pomerne úspešne . N o zároveň 
je p o t v r d e n é t iež, že s r a s t ú c o u veľkosťou sady sú výs ledky k ra t š í ch n-gramov horš ie . Vý­
razne sa to ukáza lo na unigramoch. A k o v h o d n é rozmedzie pre threshold sa j av í nastavenie 
pre thresholdy do 0.01, na zák lade mier sku točne j a falošnej pozit ivi ty. 

Tento experiment m a l za cieľ overiť použi teľnosť j edno t l i vých pravidiel m e t ó d y samos­
tatne. V nas l edu júcom experimente bude overená m e t ó d a na v iacerých s a d á c h s obidvoma 
pravidlami spo ločne . 
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Experiment s m e t ó d o u s k o m b i n á c i o u pravidiel na d á t o v ý c h s a d á c h 

Tento experiment ma l za cieľ overiť funkčnosť m e t ó d y na rôznych d á t o v ý c h sadách . V pr­
vom experimente bol i t e s t o v a n é j edno t l ivé p r av id l á p o u ž i t é v m e t ó d e samostatne. V tomto 
b u d ú p o u ž i t é p r av id l á už spo ločne . P r a v i d l á bol i p o p í s a n é v čas t i 3.2. P o p rvom experimente 
bol i zvolené podľa výs ledkov u rč i t é thresholdy. Exper iment bo l v y k o n a n ý tak, že na jskôr 
bol z a d a n ý threshold p rvého pravidla na pevno a threshold d r u h é h o pravidla sa s k ú m a l 
v u r č i t o m rozmedz í . P o t o m to prebiehalo naopak. V ý b e r thresholdov sa zakladal na výsled­
koch p rvého experimentu na j edno t l i vých p rav id lách , h l a d e n é bolo na v h o d n ý threshold 
pre trigramy, aby nebol príl iš vysoký a t ý m p á d o m by na v ý s t u p e m e t ó d y neboli ž i adne 
trigramy. Zároveň aby bo l t iež v h o d n ý a nebol n ízky pre bigramy a unigramy. Preto bol i 
v y b r a n é thresholdy 0.005 pre p rvé pravidlo a 0.004 pre d r u h é . Tento experiment bo l vy­
konaný na v iacerých odl i šne veľkých d á t o v ý c h sadách , p o r o v n á v a n ý c h pravidlami medzi 
sebou, vždy jedna sada obsahovala iba l eg i t ímnu p r e v á d z k u a d r u h á p o m i e š a n ú , t a k z v a n á 
t r énovac ia sada. N á s l e d n á evaluác ia výs ledných vzorov bola v y k o n a n á na inej n a m i e š a n e j , 
testovacej sade. Pre tento experiment bol i využ i t é n a m i e š a n é d á t o v é sady, k t o r é bol i vy­
tvo rené kombinác iou leg i t ímnych paketov z dá tove j sady L E G I T a z paketov k t o r é patr ia 
ú t o k u z dá tove j sady N T P a z d á t o v ý c h sád L O I C spolu s U D P . Pomer medzi paketmi bol 
30:70 ( leg i t ímne:ne leg i t ímne) , k t o r ý sa zakladal na s p o m í n a n o m predpoklade, že pakety 
patriace D D o S ú t o k u sú z a s t ú p e n é vo väčš ine . D á t o v é sady k t o r é reprezentovali l eg i t ímnu 
p r e v á d z k u obsahovali rozdielne leg i t ímne pakety ako bol i p o u ž i t é v namiešane j dá tove j sade. 
Z p o u ž i t ý c h veľkostí na tento experiment, b u d ú v tejto čas t i p o p í s a n é t r i . Menš i a n a m i e š a n á 
sada obsahu júca pr ib l ižne 200 paketov, väčšia obsahu júca 10000 paketov a na záver bude 
overená použiteľnosť na dá tove j sade s 50000 paketmi. 

A k o p rvé b u d ú z n á z o r n e n é výs ledky s d á t o v o u sadou s 200 paketmi. Sada bola namie­
š a n á z legi t ímnej sady a na ú t o k bol i p o u ž i t é pakety zo sady U D P a L O I C . B o l a s k ú m a n á 
funkčnosť m e t ó d y a výs ledky sú z n á z o r n e n é na grafoch 5.9 a 5.10. 
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Obr. 5.9: Exper iment so zmenou thresholdu p rvého pravidla na dá tove j sade s 200 paketmi 
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Obr. 5.10: Exper iment so zmenou thresholdu d r u h é h o pravidla na dá tove j sade s 200 
paketmi 

V p r í p a d e nastavenia thresholdu d r u h é h o pravidla napevno na hodnotu 0.004 je na gra­
foch na o b r á z k u 5.9 vidno, že m e t ó d a m á pre unigramy mieru s k u t o č n e poz i t ívnych pa-
ketov 100% no zároveň je miera falošnej pozi t iv i ty pr ib l ižne 13,4%. T ú t o mieru spôsobu jú 
unigramy na v ý s t u p e , k t o r é sa okrem paketov ú t o k u nachádza l i vo väčšej miere aj v 8 le­
g i t ímnych paketoch. To is té sa stalo aj p r i n a s t a v e n í thresholdu p rvého pravidla napevno, 
obrázok 5.10. Pre bigramy a t r igramy je úspešnosť v dá tove j sade tejto velkosti d o b r á , pa­
kety k t o r é ma l i byť označené ako ú toč i ace takto označené aj bol i . Zároveň miera falošne 
poz i t ívnych paketov je nulová. Avšak v p r í p a d e nastavenia thresholdu p rvého pravidla na­
pevno je vidno na zelenej krivke že klesla. P r i thresholde 0.004 bol i eš te zvolené 4 trigramy, 
k to ré definovali pakety ú t o k u no pr i thresholde 0.006 bo l na v ý s t u p e už iba jeden t r igram 
a ten sa n e n a c h á d z a l v ú toč iac ich paketoch v takej miere aby bo l i označené za ú toč iace . 
Pre to obe k r ivky v tomto p r í p a d e ma l i hodnotu 0%. 

Ďalšou s k ú m a n o u sadou bola n a p r í k l a d sada s veľkosťou 10000 paketov. T á t o sada 
bola n a m i e š a n á z l eg i t ímnych paketov a paketov s N T P ú t o k o m . N a tejto dá tove j sade sa 
overovala funkčnosť m e t ó d y a výs ledky sú z n á z o r n e n é na grafoch na o b r á z k u 5.11 a 5.12. 
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Obr. 5.11: Exper iment so zmenou thresholdu p rvého pravidla na dá tove j sade s 10000 
paketmi, obsahu júce pakety N T P ampl i f ikačného ú t o k u 
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Obr. 5.12: Exper iment so zmenou thresholdu d r u h é h o pravidla na dá tove j sade s 10000 
paketmi, obsahu júce pakety N T P ampl i f ikačného ú t o k u 

V p r í p a d e nastavenia thresholdu d r u h é h o pravidla napevno na hodnotu 0.004 je na gra­
foch na o b r á z k u 5.11 vidno, že m e t ó d a nieje e fek t ívna pr i použ i t í unigramov. P r i nich je 
miera falošnej pozi t iv i ty vysoká , p r e tože medzi výs l ednými vzormi bolo veľa zle vyhodno­
tených . Pre bigramy a t r igramy je úspešnosť v dá tove j sade tejto veľkosti pomerne d o b r á , 
pakety k t o r é ma l i byť označené ako ú toč i ace takto označené aj bol i . Zároveň je n ízka miera 
falošne poz i t ívnych paketov. N a p r í k l a d pr i n a s t a v e n í thresholdu na 0.015 je na v ý s t u p e 108 
trigramov, no pr i n a s t a v e n í thresholdu na 0.018 je na v ý s t u p e 107 trigramov. C o ukazuje 
že mieru falošnej poz i t iv i ty pr ib l ižne 1,2% v tomto p r í p a d e spôsobova l iba jeden tr igram, 
k o n k r é t n e t r igram f f f f f f v hexadec imá lne j forme. Výs ledky sú p o d o b n é aj p r i na s t aven í 
hodnoty thresholdu p rvého pravidla napevno a s k ú m a n í thresholdu d r u h é h o pravidla v urči­
tom rozsahu, z n á z o r n e n é na o b r á z k u 5.12. M i e r a falošne poz i t ívnych paketov p r i t r igramoch 
je k o n š t a n t n á , no pr ib l ižne r o v n a k á ako v p rvom p r í p a d e . 

M e t ó d a bola t ak t i ež s k ú m a n á na dá tove j sade s 50000 paketmi. T á t o sada bola na­
m i e š a n á z l eg i t ímnych paketov a paketov s N T P ú t o k o m . Výs ledky s k ú m a n i a so zmenou 
thresholdu sú z n á z o r n e n é na grafoch na o b r á z k u 5.13 a 5.14. 

UNIGRAMY BIGRAMY TRIGRAMY 

0.005 0.010 0.015 0.020 0.005 0.010 0.015 0.020 0.005 0.010 0.015 0.020 
THRESHOLD THRESHOLD THRESHOLD 

Obr. 5.13: Exper iment so zmenou thresholdu p rvého pravidla na dá tove j sade s 50000 
paketmi 
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UNIGRAMY BIGRAMY TRIGRAMY 

0.002 0.004 0.006 0.008 0.010 0.002 0.004 0.006 0.008 0.010 0.002 0.004 0.006 0.008 0.010 
THRESHOLD THRESHOLD THRESHOLD 

Obr. 5.14: Exper iment so zmenou thresholdu d r u h é h o pravidla na dá tove j sade s 50000 
paketmi 

V p r í p a d e nastavenia thresholdu d r u h é h o pravidla napevno na hodnotu 0.004 je na gra­
foch na o b r á z k u 5.13 vidno, že m e t ó d a na takto veľké d á to v é sady nieje e fek t ívna pr i použ i t í 
unigramov, tie sú moc k r á t k e keďže sa j e d n á o j e d n o b a j t o v é sekvencie. P r i nich je miera 
falošnej poz i t iv i ty vysoká , p r e tože medzi výs l ednými vzormi bolo veľa zle v y h o d n o t e n ý c h . 
Úspešnosť bigramov t iež klesá. M i e r a falošne poz i t ívnych paketov je pre menš ie thresholdy 
z v y b r a n é h o rozsahu, menš ie ako 0.004 vysoká a dosahuje 12 až 22%. Vyššie s k ú m a n é thres­
holdy už o b m e d z u j ú mieru falošnej poz i t iv i ty na hodnotu okolo 4%. Bigramy sa t iež javia 
pr i t a k ý c h t o veľkost iach sady ako k r á t k e na použ i t i e . S n a v ý š e n í m sady by zača la miera 
falošnej pozi t iv i ty t iež s t úpať ako pr i unigramoch. Výs ledky pre unigramy a bigramy sú 
p o d o b n é aj p r i n a s t a v e n í thresholdu p rvého pravidla napevno na hodnotu 0.005. Pre t r i -
gramy bola v p rvom p r í p a d e pre thresholdy vyššie ako 0.01 úspešnosť 100%. V druhom 
p r í p a d e zasa vidno že threshold vyšší ako 0.004 už obmedzil v ý s t u p n é vzory m e t ó d y tak, 
že na v ý s t u p e bol i iba vzory, k o n k r é t n e ich bolo 22, k t o r é označoval i falošné pakety a miera 
s k u t o č n e poz i t ívnych paketov bola nulová. 

Výsledok s k ú m a n i a m e t ó d y v tomto experimente ukáza l zmenu mier falošne a sku­
t o č n e poz i t ívnych paketov na zák l ade zmeny thresholdov pre j edno t l ivé p r av id l á a nazna­
čil teda v h o d n é nastavenie thresholdov j edno t l i vých pravidiel . Cieľom d o b r é h o nastavenia 
thresholdov je aby neobmedzili v ý s t u p n é n-gramy, k t o r é sú s k u t o č n e vzormi , no súčasne 
aby sa nezdvihla miera falošnej pozi t ivi ty . Threshold pre d r u h é pravidlo by ma l byť nižší 
ako pre p rvé . Zároveň je treba nas tav iť thresholdy tak aby neboli príl iš vysoké pre vyhod­
notenie tr igramov. Ď a l š í m výs l edkom tohto experimentu na v iacerých d á t o v ý c h s a d á c h je, 
že p r inc íp m e t ó d y je použi teľný no s r a s t ú c o u veľkosťou dá tove j sady úspešnosť k r á t k y c h 
n-gramov klesá. Unigramy, keďže sú to iba j edno t l ivé bajty sa pr i väčšom p o č t e paketov 
n e d a j ú použiť , p r e tože m a j ú vysokú mieru falošnej pozi t ivi ty . T á t o miera s t ú p a aj p r i b i -
gramoch, ak sa navyšu je p o č e t paketov. Pre lepšie výs ledky m e t ó d y je teda v h o d n é použiť 
dlhšie n-gramy, kvôli priestorovej n á r o č n o s t i a ako p r v o t n ý p r í s t u p bol i v šak v tejto p rác i 
s k ú m a n é iba m a x i m á l n e trigramy. A k o bolo s p o m í n a n é v pok račovan í a n a d v i a z a n í na t ú t o 
p r á c u bude hľadaný s p ô s o b a k ý m by sa dal i efekt ívne využiť d lhš ie n-gramy. Zároveň prob­
l é m o m k t o r ý m ô ž e m e t ó d a mať sú l eg i t ímne pakety, k t o r é obsahu jú payload obsahujúc i iba 
jeden znak. N á s l e d n e vysoký výsky t tohto znaku spôsob í označen ie tohto vzoru a zá roveň 
zvýšenie miery falošnej pozi t ivi ty. 
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Kapitola 6 

Záver 

Cieľom tejto p r á c e bolo n a v r h n ú ť m e t ó d u na odvodzovanie vzoru pre mi t igác iu D D o S ú t o k u . 
M e t ó d a sa zameriava na odvodzovanie vzoru z payloadu paketov, k t o r é sú majoritne za­
s t ú p e n é v D D o S ú tokoch . O d v o d e n ý vzor by ma l slúžiť a pomôcť p r i nás ledne j mi t igác i í 
zmierniť p reb ieha júc i ú tok . Cieľom tejto p ráce zároveň ale nebolo n a v r h n ú ť m e t ó d u , k t o r á 
by prispela k blokovaniu vše tkých typov D D o S ú tokov , ale k blokovaniu t a k ý c h typov D D o S 
ú tokov , k t o r é ne jdú blokovať inak ako na zák lade o d v o d e n é h o vzoru z payloadu. 

N a účely navrhnutia m e t ó d y bola ako p r v á n a š t u d o v a n á r e l ev an tn á l i t e r a t ú r a , s kto­
rou problematika p r á c e súvisí , p o p í s a n á v kapitole 2. P o t r e b n é bolo naš tudovať l i t e r a t ú r u 
k t o r á popisuje D D o S ú t o k y a vlastnosti t ý c h t o ú tokov , ich typy, priebeh a využ i t i e botnetu 
v ich prospech. Tak t iež bol i n a š t u d o v a n é a p o p í s a n é techniky mi t igác ie ob j emových D D o S 
ú tokov , k t o r é bol i r e l evan tné pre cieľ tejto p ráce . 

V kapitole 3 bolo n a v r h n u t ý c h a p o p í s a n ý c h niekoľko rôznych p r í s t u p o v pre hľadanú me­
t ó d u . Nakoniec sa ukáza lo , že k a ž d ý z n a v r h o v a n ý c h p r í s t u p o v m á svoje nevýhody . V tejto 
kapitole bo l zvolený a p o p í s a n ý spolu s d ô v o d m i zvolenia a j e d n o t l i v ý m i k rokmi , jeden 
z p r í s t u p o v , k t o r ý bo l p o u ž i t ý na i m p l e m e n t á c i u m e t ó d y . K o n k r é t n e p r í s t u p využívajúci n-
gramy. K n-gramom bolo p o t r e b n é pre n á s l e d n ú i m p l e m e n t á c i u n a š t u d o v a n i e nevyhnutnej 
l i t e ra tú ry , pop í sane j v kapitole 2. 

V kapitole 4 bo l ná s l edne p o p í s a n ý s p ô s o b i m p l e m e n t á c i e j edno t l i vých krokov pracov­
ného postupu navrhnutej m e t ó d y , z n á z o r n e n ý c h v kapitole 3 navrhnutej m e t ó d y . P o p í s a n é 
bol i p o u ž i t é n á s t r o j e . Výs ledkom je program v podobe skr ip tu n a p r o g r a m o v a n ý v j azyku 
Py thon . V ý s t u p o m programu za predpokladu s p r á v n e h o zvolenia n a s t a v e n í sú vzory ná jdené 
v payloadoch paketov. S p r á v n e nastavenia bol i predmetom s k ú m a n i a m e t ó d y , p o p í s a n é bol i 
v kapitole 5. V tejto kapitole bol i p o p í s a n é v y k o n a n é experimenty a z n á z o r n e n é aj pr ís luš­
n ý m i grafmi. Exper imenty bol i v y k o n a n é , takzvane offline na d á t o v ý c h s a d á c h s imulujúcich 
D D o S ú tok . N a experimentoch bola s k ú m a n á úspešnosť a použiteľnosť navrhnutej m e t ó d y . 

V p rác i bolo zvažovaných viacero možných m e t ó d r iešenia problematiky a zároveň bola 
i m p l e m e n t o v a n á jedna. Č i a s t o č n é zhodnotenie ukazu jú j edno t l ivé experimenty a ich vý­
sledky. Celkový výs ledok p r á c e u k á z a l že n a v r h n u t á m e t ó d a je použ i teľná na problematiku 
tejto p ráce . Keďže sa však j e d n á o p r v ú fázu experimentov tak pokračovan ie p r á c e bude 
smerovať k rozš i rovaniu m e t ó d y o použ i t i e dlhších n-gramov, vyr iešenie priestorovej n á r o č ­
nosti ukladania t ý c h t o n-gramov a experimenty b u d ú rozš í rené o ďalšie d á t o v é sady. 
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