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Abstrakt

Tato diplomova prace se zabyva posouzenim soucasného stavu informacniho systému ve firmé,
ktera se zabyva lokalizaci. V praci jsou definovany teoretické pojmy nutné k porozuméni oblasti
informacniho systému s ohledem na jeho strukturu a fungovani. Je popsano prostredi firmy
spolecné s rozborem uzivaného informacniho systému. Z informaci ziskanych z analyz a dotazniku
jsou identifikovany rizikové oblasti systému. Nalezena rizika jsou oSetfena na zakladé zavaznosti

navrzenim zmén a nasledné ekonomicky zhodnocena.

Abstract

This diploma thesis deals with the review of the current state of the information system in the firm,
which focuses on localisation. The paper defines theoretical terms which are necessary to in order
to understand the area of information systems with regard to its structure and operating. The
environment of the firme is described together with the analysis of the information systém in use.
With the information collected from the analyses and the questionere we are able to identify the
risk areas. The identified risks are treated on the basis of severity by proposing changes and then

economically evaluated.
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1 UvoD

V soucasnosti jsou informacni systémy skoro jiZ samozifejmou soucasti spolecnosti, které
si chtéji udrzet svou konkurenceschopnost. Funkce informacniho systému jsou mnohé a pokud

s

jsou pouzivany efektivng, jsou informacni systémy schopné zajistovat sbér, pfenos, zpracovani i
uchovavani dat pro potfeby uZivatele. Jsou také nutnosti pro efektivni komunikaci s vnéjSim
svétem, a tudiZ i se zakaznikem. Z tohoto dlvodu je ziejmé, proc se pouzivani informacnich
systémU rozsifilo do vSech odvétvi. Nyni pouzivani informacnich systémU napf. ve skolstvi nebo
|ékafstvi znacné urychluje praci a umoznuje vice operaci. Spravné fungovani informacnich systém
je ovdem podminéno mnoha faktory. Systém musi byt spravné navrzeny s funkcemi, které jsou
relevantni pro dany podnik. Dale je nutné systém pravidelné inovovat za Uc¢elem udrZeni si mista
na trhu. V neposledni fadé je nutné, aby vSichni uZivatelé byli schopni efektivné s informacnim

systémem pracovat. Aby se predeslo ztraté informaci a plytvani ¢asem, je zapotfebi zaSkolovat

nové i stavajici zaméstnance.

Tato Diplomova prace je rozdélena do tfi Casti. Prvni Cast se zabyva teoretickymi
vychodisky, kterd jsou klicova k porozuméni problematiky feSené v praci. Ve druhé ¢asti prace je
predstaven podnik za pomoci analyz vnéjSiho a vnitfniho prostfedi firmy. Na né dale navazuje
analyza soucasného stavu informacniho systému pomoci portdlu ZEFIS. Ztéchto kapitol
dospé&jeme k vysledklim, které odhali nedostatky a moZnosti zlepSeni systému. V posledni ¢asti
budou navrZeny zmény s ohledem na oSetfeni a redukci nalezenych rizik. Tyto zmény budou

nakonec ekonomicky ohodnoceny a okomentovany.
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2 LITERARNI RESERSE

Pokud chceme mluvit o informacnich systémech, je nutné pfedem jasné definovat

terminologii a vyznam pojmu které se k této problematice vazZou.

Nejvyznamnéjsi a nejcastéji uzivané pojmy budou definované v nasledujicich kapitolach.

2.1 DATA

Data samotna jsou vyjadienim pozorované skutec¢nosti, kterou lze ziskat vicero zpUsoby
(méfenim, zapisem, pozorovanim). Specifické pro né je, Ze zaleZi také na jedinci, ktery tato data
prijima. Je mozné Ze pro nékoho obsahuji nove poznatky nebo maiji zvlastni vyznam. Z takovychto
dat se nasledné mohou stét informace. DalSi velmi dlleZitou vlastnosti dat je jejich schopnost byt

fyzicky zaznamendvana. [1]

Janicek data definuje takto: ,Data jsou vyjddienim skuteCnosti a myslenek (odraz skutecnosti)
v takové podobé, aby je bylo moZno uchovdvat, zpracovdvat a pfendset s potencidlnim cilem vytvdret z

nich informace.” [2]

2.2 INFORMACE

Tento pojem je definovan mnoha zpUsoby, jednu z nejobecnéjSich definic uvadi P. Janicek
(2013), definuje informaci jako: ,, Cokoliv, co Ize odvodit z dat a co pfispivd ke znalostem jedince, nebo
také data sniZujici pfedeslou informacni neurcitost.” [2]. Dalo by se tedy fict, Ze informace jsou data

v kontextu, které maji jasny vyznam.
Vlastnosti kvalitni informace

Informace ktera se da oznacdit za kvalitni by méla splfiovat nasledujici podminky:

e Pfesnost - obsahuje jen faktické a pravdivé Gdaje

e  Relevantnost - je vyznamna pro specifickou situaci

e  Srozumitelnost - jasné podana bez moZnosti Spatné interpretace
e Uplnost - tvofi celek, bez jakykoliv chybgjicich &asti

e Vcasnost - k dispozici ve spravny cas [3]

2.21 Zdrojinformaci

Informace, které jsou vyuZivané v organizaci, se mohou dale délit na zakladé jejich zdroje

do nasledujicich dvou skupin:
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e  Externi informace - prfichazeji z vnéjSiho zdroje (okoli podniku). Pro podnik samotny je
velmi narocné je ziskat. Tyto informace obsahuji data o konkurentech v odvétvi, fluktuacich
na trhu nebo o dodavatelich.

e Interni informace - pochazeji z vnitfniho prostfedi podniku samotného. Informuiji nas o
soucasném stavu fungovani podniku napf. zasobovani, pfijmy, vydaje, zisk. Pokud je
podnik dobfe organizovan a efektivné veden, mélo by byt relativné lehké ziskat tyto

informace. [4]

2.3 ZNALOST

Znalost je poznatek zpracovany jedincem na zdkladé pfedem ziskanych zkuSenosti. Je
mozné je ziskat studiem i praxi v oboru, ze kterého poznatek pfijimdme. Samotna znalost vznika

odvozenim z informaci za pouZiti dané posloupnosti pravidel. Znalosti mdzZeme délit nasledné:

e  Explicitni - Ize je vyjadfit ¢i fyzicky zobrazit, tim padem je mozné i tyto znalosti usporddavat
do systému. Jejich hlavnim aspektem je moZnost sdileni a bez problému uzZivat pfi
komunikaci.

e Implicitni - vyjadFit tento typ znalosti obecné je velmi obtizné, jelikoZ jsou spojené se
osobnimi poznatky a fesenim konkrétnich Ukol( Ziskavaji se v pribéhu prace, zkusenosti a
praxi.

e Tacitni - Jsou zdsadné osobniho rdzu, jsou propojené s nositelem znalosti. Vznikaji pfi
spojeni explicitnich znalosti s mentalitou osobnosti. Pfenaseni tohoto typu informaci je

komplikované, nebot jejich subjektivita mUZe znemoznit jejich porozuméni. [5]

Obr. ¢. 1 - Hierarchické rozdéleni [vlastni zpracovani dle 5]
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2.4 PROCES

Pro definovani informacnich systému je nejdFive nutno definovat si pojem proces. Norma
CSN EN ISO 9000:2000 fika, Ze chdpeme proces jako ,soubor vzdjemné souvisejicich nebo vzdjemné
pusobicich Cinnosti, ktery prfemériuje vstupy na vystupy” [6]. Samotné procesy mizeme rozdélit do
néasledujicich kategorii:

e Ridici procesy - zahrnuiji fizeni kvality a inovaci spolené se strategickym planovanim. Tyto
procesy zajistuji fungovani vsech ostatnich procesU ve firmé a zajiStuji zvySovani a spravu
vykonu spole¢nosti.

e Hlavni procesy - tvofi hodnotu ve formé sluzeb nebo daného vyrobku a jsou soucasti
hodnotového fetézce v organizaci. Konkrétné sem mdzeme zaradit procesy jako napr.:
vyroba, logistika a PR.

e Podplrné procesy - tyto procesy nejsou zastoupeny v hodnotovém fetézci, ale jsou zdsadni
pro fungovani ostatnich procesd. UmoZznuji jejich fungovani poskytovanim vystupl pro
procesy, které podporuji. MUZeme sem zaradit Fizeni lidskych zdrojd, a predevsim IT

systémy, které budeme popisovat v nasleduijici kapitole. [7]

2.5 INFORMACNI SYSTEMY

Definice Informacniho systému je rliznoroda, ale obecné jsou definovény jako mnoZina
prvkd propojené vazbami a vykazuijici urcité vzorce chovani mezi nimi. Takovyto systém by mél
fungovat jako vSestranna podpora podniku ve vSech smérech podporuijici jeho postaveni na trhu i
uvnitf spolecnosti. Pfi vybéru a implementaci systému je nutné mit jasnou specifikaci a pozadavky
a soucasné i nejvétsi riziko Casto byva nedostatecnd znalost zaméstnancl s ohledem na funkce

informacniho systému a praci s daty v systému. [8]

2.5.1 Rozdéleni z pohledu architektury

Globalni architektura funguje jako hruby navrh informacniho systému, zachycuje jednotlivé
komponenty IS a jejich vzajemné vazby, zahrnuje zakladni stavebni bloky informacniho systému.

Déle je moZné specifikovat jednotlivé dilci architektury nasledné:

e  Procesni - funguje k uréovani klicovych externich udalosti, které budou mit vliv na vztahy
mezi podnikem a okolim.
e Funkéni - navazuje na procesni architekturu. Rozdéluje informacni systém pomoci

hierarchického rozkladu nezbytnych funkci informacniho systému.
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25.2

Datova - Je specifikovana jako datovd zakladna informacniho systému. Definujeme
jednotlivé objekty v systému a vazeb mezi nimi. Pfi finalizaci dojde k navrhu datovych
soubor( a jejich fyzickému ulozZeni.

Softwarovéd - struktura komponent programu/systému, jejich vzajemné vazby, principy a
predpisy urcuijici jejich navrh a vyvoj v prlibéhu casu.

Hardwarova - urcuje typy, pocet a vazby mezi hardwarovymi komponenty. Mlze byt
specificky zndzornéna schématem zapojeni v pocitacové siti, kde jsou zobrazeny viechny
zafizeni zapojena v dané siti.

Technologicka - spojuje softwarovou, hardwarovou a datovou architekturu a dale definuje

zplsob pracovani jednotlivych aplikaci, vnitini stavbu aplikaci a jejich uZivatelské rozhrani.

(9]

Zivotni cyklus IS

Kazdy implementovany podnikovy informacni systém mé svij Zivotni cyklus, s jeho

pouzivanim v organizaci dochdzi k jeho expiraci. BEhem Zivotniho cyklu je nutné sledovat a

spravovat informacni systém a vcasné zabranit pfipadnym negativnim efektdm, které by mohly

ovlivnit fungovani firmy. [10]

Pocet fazi Zivotniho cyklu IS se lisi podle autor(i, my zde zminime nasledujici:

Provedeni analyz a zvolend rozhodnuti - prvni otazkou, kterou je si nutné poloZit pfi
zvazovani moznosti zavedeni nového informacniho systému je, zdali je nutné

implementovat zcela novy systém, i je vyhodné&jsi inovovat systém stavajici. Je proto

zasadni jasné definovat si cile a poZadavky na systém a mozné dopady na chod firmy.

Vybér systému a implementacniho partnera - v této etapé se voli dany produkt pro firmu.
Produkt muUZe mit formu softwaru, hardwaru, nebo jen poskytovani dodatecné
infrastruktury v podniku. Pfi vybéru se zvazuji rlzné aspekty, nejen cena. Primarnim
poZadavkem by méla byt minimalni zakdzkova Uprava systému, plati totiz, Ze ¢im vice se
systém musi kustomizovat, tim nakladnéjsi a zdlouhavéjsi je implementace. Obecné se pfi
vybéru systému a implementa¢niho partnera vyuZivd vybérového Fizeni, kde se
nejobjektivnéji zvazi vSechny aspekty nabizenych systémd.

Uzavfeni smluvniho vztahu - toto je jedna z nejkritic¢téjSich fazi zivotniho cyklu, je nutné
vénovat naleZitou pozornost tomuto Useku implementace. V této etapé dochdzi k

pfedlozeni smluv dodavatelem, které musi byt Fddné posouzeny a odsouhlaseny. Pokud je
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firma neseznamena s pfislusnou legislativou doporucuje se kontaktovat poradenské sluzby
zabyvajici se touto problematikou.

Implementace - prizpGsobovani systému, aby co nejlépe splfioval poZadavky firmy. Zapada
sem i Skoleni uZivatell systému a pripadna customizace. Je kladen ddraz na dodrZovani
harmonogramu, abychom zabranili zbytecnym casovym ztrdtdm a z nich plynoucich

nadbytecnych nakladd.

UZivani a Udrzba - zah4jeni “ostrého " provozu systému a jeho splfiovani danych pozadavk(
pFi kazdodennim vyuzivani. Systém je samozfejmé nutno spravovat a udrZovat. Prioritou
by mélo byt redukce jakychkoliv vypadkd systému, které maji zavazné negativni dopady na
procesy v podniku.

Rozvoj, inovace a likvidace - tato faze by méla zapodit kratce po implementaci a bézet
soubézné s patou fazi. Probihd integrace pomocnych aplikaci, které budou déle
optimalizovat funkci informacniho systému nebo doplnit funkénost informacniho systému,
pokud neni v normalnim provozu schopen poskytovat poZzadovanou funkci. JelikoZ se
Zivotni cyklus informacniho systému konstantné zkracuje, je neustale nutné monitorovat,
zda dostacuje soucasny systém potfebam organizace, nebo je nutné zahajit novy cyklus.

(9]

Analyza a
specifikace IS Potreba nového IS, kvuli
zastaralosti soucasného IS

> Vbéris

Smiuvni
zavazek

* Implementace

UZivani a
udrzba IS

Inovace, rotvoj
* aukonceni
uzivani IS

Obr. & 2 - Zivotni cyklus informacniho systému [vlastni zpracovani dle 8]
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2.6 ROZDELENIINFORMACNICH SYSTEMU Z POHLEDU VYROBY A ODBYTU

2.6.1

SCM - Supply chain management

Rizeni dodavatelského Fetézce. Tento nazev zastituje celou skupinu nastrojd a postupd,

které slouZi khledani optimélniho fizeni provozu a maximalizaci efektivity vSech prvkd

dodavatelského fetézce z pohledu zakaznika samotného. Centrdlnim konceptem je co nejvétsi

propojeni odbératell a dodavateld z informacniho a komunikacniho hlediska.

26.2

Definice podle SCOR [11] udava pét komponent:

Plan - definovani strategie, kterd vede k optimalnimu uspokojeni zakaznika produktem ¢i
sluZzbou. Spojeny s timto planém je i vytvofeni protokolu a pravidel ur¢enych ke sledovani
efektivity procesu.

Nakup - vybér dodavatelt a sluZeb, potfebnych pro uskutecnéni vlastni produkce.
Zahrnujeme zde vSechny specifikace ohledné déni a stavu doddvky samotné. Dale
sledujeme proces zasobovani a pfijem zbozi.

Viyroba - vytvareni planu Cinnosti a operaci, které jsou nezbytné pro expedici tj.: vyroba,
testovani a baleni. Tato ¢ast vyroby je velmi zdsadnim ukazatelem zobrazujici kvalitativni
stupen vystupl vyroby a produktivity.

Expedice - koordinovani zakazek s ohledem na sklady a dostupné moZnosti prepravy
k zadkaznikovi, spole¢né s fakturaci a placenim.

Reklamace - tento Clanek fetézce zajistuje prijimani zboZi, které se vrati od zakaznikd, a

poskytuje poradenstvi zakaznikdm u kterych se vyskytne problém s dodavkou zboZzi. [12]

ERP - Enterprise Resource Planning

Integrovany IS, jadro informacniho systému aplikace, poskytujici FeSeni pomoci softwaru.

Pomaha plédnovat cely proces na kazdém clanku logistického Fetézce, mlZe ovSem byt definovan

také jako jiz pfedem vytvofeny software, podnikovou databazi nebo samotné jddro podnikového

informacniho systému. Stimto pfistupem ovSem vznikd mnoho problém(, zejména vysoké

naklady a nizkd moznost pfizpUsobeni se specifické organizaci. DalSim bodem Urazu mUze byt také

slozitost ovladani a s timto spojené naklady na Skoleni zaméstnanct. [13]
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2.6.3 CRM - Customer Relationship Management

Management orientovany na fizeni vztahu se zakazniky, s rostoucim zamérenim firem na
potieby a poZadavky zdkaznikl samotnych je pochopitelné, Ze roste potieba systémU spravujicich

fizeni vztah( se zdkazniky a udrZovani povésti firmy. [9]

2.6.4 MIS - Management Information System

ManaZersky informacni systém mulZeme definovat jako sadu postupd, procest a
technologii, na zakladé kterych Ize ze vSech dostupnych zdroju poskytnout informace potiebné pro

efektivni Fizeni organizace, a to ve formé pochopitelné ¢lovékem. [13]

2.7 EFEKTIVNOSTIS

Spravné posouzeni efektivnosti a efektivity jsou zdkladnimi aspekty které by mély byt
vyfeseny pfi planovani a naslednym fizeni informacnich systému ve firmé. Zakladni vlastnosti
informacniho systému by méla maximalni podpora procest ve firmé. Prioritou kazdého podniku
by mélo byt dosazeni predem urcenych strategickych cilll s nejvyssi Ucelnosti, tedy s efektivni
produkci poZzadovaného produktu. Sekundarnim cilem, ktery by mél byt upfednostfiovan az po
maximalizovani dosazenych strategickych cil(, je dosdhnuti maximalni G¢innosti, ¢imZ se rozumi

splnit pozadavky s minimalnimi vydaji. [14]

2.8 INFORMACNI STRATEGIE

Informacni startegie by méla byt jasné definovana jasné jiz pfed realizaci implementace
informa¢niho systému. Casto se stava v praxi, Ze podnik nerespektuje spravnou posloupnost
procesu pfi ndkupu a implememtaci informacnich systémd, coZz nasledné muze vést k nakupu
zbytecnych komponentl, softwaru, programl nebo hardwaru, které jsou mezi sebou
nekompatibilni. Tyto chyby mohou vést ke ztraté konkurencechopnosti podniku, a pokud zlistanou

nefeSeny, az k hrozbé zaniku podniku. [15]

Samotna informacni strategie je definovana jako soustava cilt a zpUsob jejich dosaZeni.

Cile informacni strategie jsou:
e zvySovani vykonnosti pracovnikd v podniku
e  poskytnou podniku co nejvétsi vyhodu mezi konkurenty
e podpofit podnik v dosahovani urcenych strategickych cild

e vytvareniv podniku dalsi pfileZitosti startegického rozvoje

18



2.9 RIZIKO

Riziko mUze byt definovdno mnoha zpUsoby. Nejobecnéji je riziko definovano jako
nebezpedi vzniku ztraty nebo Ujmy na zdravi ¢i majetku. Ve vice specifickych definicich se mluvi o
odchyleni od skutecnych nebo ocekavanych vysledkd. V hledisku Fizeni projektu se riziko
specifikuje jako moZnost, Ze s urcitou pravdépodobnosti dojde k udalosti, kterd se lisi od

predpoklddaného stavu. [16]

«Riziko je pravdépodobnost vzniku nestandardniho stavu konkrétni entity v daném Case a

prostoru.” [16]

2.10 ANALYZA RIZIK

Procesem Fizeni rizik se nazyvd snaha organizace odstranit nebo alespori znacné snizit
dopad danych rizik. Prvnim krokem v tomto procesu je specifikace vSech moznych oblasti vyskytu
rizik a nasledujici navrzenim opatfeni a FeSeni. Spolec¢né s ur¢ovanim oblasti rizika, ur¢ujeme také
pravdépodobnost, s jakou se rizika mohou vyskytnout a vahu jejich nasledku. Existuji kvalitativni,

kvalitativni a kombinované metody které se vyuzivaji pFi vyjadfovani rizik [17]

2.10.1 Kvalitativni metody

Rizika se vyjadruji vytvofenou bodovou stupnici s dodatecnou slovni interpretaci. V téchto
metodach se na zdkladé odhadu a zkuSenosti odhaduje pravdépodobnost vzniku téchto rizik a
jejich potencionalni dopady. Vyhodami téchto metod je jejich relativni jednoduchost a rychlost,

jejich nevyhodou je ale znacna subjektivnost zaloZzena na osobé, ktera metodu pouziva.

2.10.2 Kvantitativni metody

Zakladem téchto metod je vyuZiti vztahu, ktery z vahy rizika a frekvence vyskytu ziska

specifickou matematickou hodnotu. Ciselné je tak vyjadfena pravdépodobnost vyskytu a dopad.

viewvs

pfesnych dat.
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2.10.3 Kombinované metody

Tyto metody, jak jiZz jméno naznacuje, kombinuji aspekty obou vySe zminénych metod. V
Udaji do stupnice je mozné, Ze dojde k chybnému nebo nedokonalému zardZeni do definované

stupnice. [17]

2.11 POUZITE ANALYTICKE METODY

2.11.1 Portal Zefis

Jako dalsi z analytickych metod pouZijeme portdl ZEFIS. Tento portdl poskytuje
elektronickou formou konzultacni sluzby v oblastech informacnich systém( samotnych a jejich
bezpecnosti. Samotna analyza se vyhodnocuje z dotaznikd, které vyplfiuje manaZer informacnich
systémU spoleCnosti a zaméstnanci v oddéleni, ktefi s vybavenim pracuji. Ze shroméazdénych
odpovédi se vyhodnoti soucasny stav systému, s pfehledem zjisténych nedostatku rozdélenych
podle rizika a dopadu které by mohly mit na provoz, pokud zlstanou neosetreny. Dalsi funkci
portalu je srovnani s podobnymi podniky za Ucelem vytvoreni pfedstavy, jak si podnik vede na trhu

mezi konkurenty. [18]

Samotné dotazniky a metody vyuZivané portalem ZEFIS vychazi z metody HOS 8 [14] a déli

informacni systémy dle v nich nalezenych vad do téchto kategorii:

o Technika
. Programy
o Provoz

o Pravidla

. Zakaznici
o Data

. Pracovnici

Néasledné vyhodnotime efektivnost a bezpecnost zkoumaného informacniho systému.
Vysledna hodnota je zndzornéna v procentech a je udavana nejslabsim ¢lankem mezi oblastmi IS.
Stejné jako u predeslého znazornéni nedostatkll, mdzeme i pfi vyhodnocovani miry efektivnosti a
bezpecnosti zobrazit srovnani s podobnymi podniky. Je moZné zobrazit i grafickou reprezentaci

vysledkd. [18]
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212 SWOT

Tato metoda patfi mezi zakladni, pFi zpracovavani strategické analyzy. Jeji hlavni funkci je
sjednotit ziskané informace a pfehledné je zobrazit pro nasledné vyhodnoceni. Ze kterého budeme

dale vychazet pfi ndvrhu zmén nebo dalSiho rozvoj organizace. [19]

e Strengths - silné stranky, tento oddil zobrazuje aspekty vnitfniho prostfedi firmy. Posiluji
pozici firmy na trhu a jeji konkurenceschopnost. Firma by se méla soustfedit na vyuzivani
svych silnych stradnek v plném rozsahu.

e Weaknesses - slabiny podniku, jednd se také o interni faktory podniku, ale tyto zobrazuiji
aspekty, které sniZuji jeho hodnotu, napf. srovnanim s konkurenci. Cilem firmy je
samozfejmé minimalizace slabych stranek.

e  Oppurtunities - jde o moznosti vnéjSich pfileZitosti a moZnosti posileni pozice podniku.
DuUlezité je tyto prileZitosti v podniku rozpoznat a efektivné vyuzit.

e Threats - hrozby, pFichazejici z vnéjSiho prostredi, které neni mozné ze strany spolec¢nosti
kontrolovat. Cilem podniku v ohledu na hrozby je, je co nejdfive rozpoznat, sledovat a
pokud jsou vyhodnoceny jako vazné, je eliminovat nebo ucinit kroky vedouci k jejich

predejiti. [19]

VNITRNI
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L J

SILNE SLABE
STRANKY | STRANKY

KLADMNE
ZAPORNE

PRILEZITOSTI| HROZBY

F
Y

WNEJSI

Obr. ¢ 3 - Hierarchické rozdéleni [vlastni zpracovdni dle 14]
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21.3

SLEPTE

Strategickd analyza vnitfniho prostfedi firmy. VyuZiva se pro vypracovavani prognéz o

budoucim rozvoji firmy a dUsledk( dalSiho rozvoje. Klasickym postupem je identifikace faktord,

které méji vnéjsi vliv na firmu, jejich analyza a vyhodnoceni jejich daleZitosti. Skupiny faktord svymi

prvnimi pismeny udavaji ndzev analyzy. Jedna se o nasleduijici faktory [20]:

214

Socialni - faktory které se vazou k demografickym a kulturnim zménam ve spolecnosti.
Radime sem velikost populace, vékové rozloZeni, Zivotni Groven, vzdélanost obyvatelstva,
rovnopravnost pohlavi, geografické a etnické rozloZeni aj.

Legislativni - faktory které uddvaji vlivy na firmu zhlediska ndrodni, evropské a
mezinarodni legislativy. Radime sem: statni regulace o importu a exportu, obchodni prévo,
danové zékony, zakonik prace, fungovani soudu.

Ekonomické - vliv lokalizované, statni a mezinarodni ekonomiky na firmu. Patfi sem: vyvoj
ménovych kurzl, inflace, mira nezaméstnanosti, HDP atd.

Politické - pUsobeni statni politiky na firmu at uz z hlediska stability viady samotné, nebo
ovliviiovani firmy vladni intervenci do ekonomiky statu, ¢i fiskalni politikou.

Technologické - rozvoj a implementace novych pokrokovych technologii. Je nutné, aby
forma drzela krok stechnologickym pokrokem ve svété a voboru a zlstala
konkurenceschopna ve svém odvétvi. Tento faktor zavisi vyzkumu ve firmé samotné, na
rychlosti realizace a Urovni novych technologii.

Ekologické - otazky a dopady mistni, statni a globalni ekologické a enviromentalni situace.
S vyvojem klimatické situace je kladen ¢im dal tim vétsi dlraz. Staty ¢i firmy jsou cleny
rlznych organizaci zavazujicich se k dodrZovani opatieni ohledné naklddani s odpadem,

obnovitelnosti zdroj a ochranu Zivotniho prostredi. [20]

Mckinsey Model 7S

Tento model vznikl za Gcelem pomoci manazerlm porozumét komplexnimu prostiedi ve

firmé pfi zavadéni zmén v organizaci. Existuje jeSté nékolik jinych pojeti této analyzy, kde jsou urcité

faktory pozménény nebo pfidany. My se budeme fidit nasledujicim rozdélenim: [17]

Spolupracovnici - na lidech samotnych zaleZi samoziejmé celé fungovani firmy a jsou také
prvnim faktorem kterym se zabyvdme pfi zvySovani vykonosti firmy. Lidsky faktor je ale
také hlavnim aspektem pfi vyhodnocovani rizika ve firmé je proto nutné vést v patrnosti

rozvoj schopnosti zaméstnancU ve firmé.
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Strategie - samotna strategie firmy je zaloZena na cili uréeném majiteli firmy a na oboru ve
kterém se firma nachdzi. Je nutné ji charakterizovat dlouhodobé a nasledovat ji pfi vyvoji
firmy a urcovani zaméreni jednotlivych oddéleni. Obecné by se dalo Fici, Ze cilem je
dosadhnout co nejvy3si konkurenceschopnosti na trhu v daném odvétvi a soucasné splfiovat
poZadavky skupin, které maiji Ucast na fungovani firmy.

Struktura Firmy - prvotnim Ucelem organizacni struktury firmy by mélo byt efektivni
rozdéleni prace a Ukoll pracovniklim na zakladé jejich kompetence. Vyskytuji se rtzné
struktury s rozdily v pfistupu k vedeni a vztahy mezi pracovniky, mezi ty nejcastéjsi patfi:

—  Liniova Struktura - jeden specificky aparat je vzdy nadFizeny dalSimu, je jasné dano,
kdo ma rozhodujici pravomoci. Takovato struktura je velmi vykonna, ale znacné
naro¢nd na jednotlivce ve vedoucich pozicich.

—  Funkciondlni Struktura - misto jednoho svrchné vedouciho, je vedeni rozdéleno na
nékolik vysoce specializovanych vedoucich oddéleni, tato struktura umoznuje
urcité rozdéleni Ukol( mezi specializované pracovniky, ale je penézné i organizacné

—  Liniové Stabni Struktura - toto uspofadani je zaloZené na liniové struktufe, ale jsou
zde dodatec¢né Stabni Utvary, které podporuiji Fidici ¢innosti v danych hierarchickych
Urovnich.

Sdilené Hodnoty - sdilené hodnoty a pfistupy ve firmé, které definuji podnikovou kulturu a
etiketu. DuleZitym faktorem je také povédomi pracovnikl o misi firmy, ta by méla byt
sdilena celou firmou a udava cile firmy a jakymi prostfedky jich chce dosahnout.

Styl - zpUGsob, jakym je vedena komunikace manaZer( se zamé&stnanci a zakazniky. Resi
pFistup managementu k otdzkdm efektivnosti, rozhodovani ve firmé a celkového
pracovniho prostfedi. Styly vedeni firmy samotné se déli na tyto tfi hlavni kategorie:

— Autoritativni - vedouci samotny déla zasadni rozhodnuti na zakladé informaci od
podFizenych.

- Demokraticky - styl postaveny na podporovani vyjadreni vSech pracovnikd, jeho
fungovani je zalozené na komunikacemi mezi obéma stranami. Poskytuje vSem
pracovnikim pocit sounaleZitosti s firmou, ale je moznost vzniku ¢asového deficitu.

- Laissez-faire - zaméstnancim je ponechana znac¢nd mira volnosti, oddéleni se
samostatné rozhoduiji o priorité Ukoll a rozdélni prace.

Schopnosti - kvalifikace, vzdélani, znalosti a pracovni postupy zameéstnancd. Firma musi
tyto schopnosti udrZovat na dobré Urovni a poskytovat vhodné prostfedi pro rozvoj svych

zaméstnancu.
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e  Systémy - v této kategorii spojujeme vSechny procesy prenosl informaci probihajici ve
firmé. MlZeme sem zaradit i rlizné mechanismy pro spravu zdrojl ve firmé jako napr.:
alokace zdrojl. Nakonec sem patfi i rdzné komunikacni a fidici systémy, které firma

vyuZziva. [21]

2.11.5 Porteriv model

Tento model se pouZiva jako jeden z hlavnich ukazatell pri analyze konkurencniho
prostredi firmy. Na zakladé zjiSténych faktord se upravuje strategické fizeni firmy. Tento model
vytvoril profesor Michael Eugene Porter. Model samotny pouziva pro analyzu péti faktor(, které
ovliviuji pozici podniku v odvétvi a jejich vlivy na konkurenceschopnost firmy v daném oboru. Sily
se navzajem ovliviiuji, a proto je nutné byt si védom vSech zmén v odvétvi, nebot mohou mit
zdvazné dusledky na jiné aspekty. Cilem je zajistit firmé postaveni v odvétvi tak aby byl podnik
prinejmensim konkurenceschopny a v lepSim pripadé byl i nadfazeny konkurencnim podnikim.

[22]

Stavajici konkurence v odvetvi

Urcitd mira konkurence v daném oboru mUze byt pro firmu prospésna, problémy ale
vznikaji, kdyZ se na trhu objevi mnoho velkych firem. Pfi snaze zaujmout a ziskat zdkaznika jsou
vyuzivany nastroje konkurencniho boje jako napf.: reklamni kampané, sniZzovani cen, vyvoj a

nasledné zavadéni novych produktl. Faktory plsobici na zvysuijici se rivalitu jsou:

e Zmen3ujici se odvétvi Ci stagnace
e Velky pocet konkurentl s minimalnimi rozdily mezi nabizenymi vyrobky ¢i sluzbami

e Znacné fixni ndklady

Potencialni nova konkurence

PFi analyze musi byt také vénovana pozornost moznosti, Ze do odvétvi vstoupi novy podnik.
Tento podnik mUze diverzifikovat z jinych odvétvi nebo je nové zaloZen za Ucelem vstupu do dané
oblasti. Tato hrozba nabyva na vyznamnosti v odvétvich s potencialni velkou ziskovosti. Vstup nové

firmy na trh je ovlivnén témito faktory:

e  Prostfedky nutné pro vstup na trh jako plan distribuce atd.
e  Znalost postupl a procesU v odvétvi

e Schopnost prilakat zakazniky od jiZ ustanovenych
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Substituty

Je nutné brat v potaz Ze podnik se musi mit na pozoru i pfed podniky vyrabéjici produkty,
které pini stejny Ucel jako vyrobky podniku samotného. Je-li zde velké riziko, Ze produkty jsou lehce
zastupitelné, mlze byt odvétvi neatraktivni, nebot bude nasledkem klesani ceny a zisku. Hrozba

substituce je vysoka v pfipadé:

. Firmy v odvétvi, které vyrabi substituty maji vysoké zisky
. Je velmi nakladové nenarocné pro zakaznika prejit k substitu¢nimu vyrobku
Zakaznici

Pokud maji odbératelé vysokou vyjedndvaci silu, ovliviuji kvalitu trhu, snazi se snizit cenu
a vyzaduji vySsi kvalitu a dodatecné sluzby. ZvySuje se pokud je:
e  Maly pocet odbératel, ktefi odebiraji velkou ¢ast celkové vyroby
e  Cilovy zakaznik je znacné citlivy na cenu na zakladé nizsich prijma
e Naklady na pfechod jsou nizké

e  Pokud je ndkup produktu samotného vyznamnou casti ndkladl zakaznika, vytvari se tak

tlak na snizeni ceny dodavanych produktd

Dodavatelé

Dodavatelé mohou vytvaret nezadouci podminky, pokud zvySuji ceny dodavek nebo
omezuji jejich mnoZstvi. Témito akcemi mohou omezit fungovani firem v daném odvétvi. Sila

dodavatell roste pokud:

e  Existuje velky pocet odbérateld, pficemz dodavatell je omezené mnozstvi
e Vyrobek nabizeny odbérateli je unikdtni a nelze nalézt substitut
e Dodévané vyrobky jsou hlavnimi vstupy odbératel(i

e  Prechod k jinému dodavateli by byl z hlediska naklad{ nevyhodny
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3 FORMULACE PROBLEMU A STANOVEN( CiLU RESEN(

Cilem prace je analyzovat pouzivany informacni systém ve firmé a navrhnout zmény, smérfujici
ke zlepsSeni stavajiciho stavu v uziti informacnich systém(l v procesech firmy a k eliminaci nalezenych
rizik.

Prvni ¢ast byla vénovana teoretickym znalostem a definovanim pojmu, které je nutné znat
predtim, neZ je vyuZijeme v ndmi specifikovaném pfipadé. Nasledujici ¢ast diplomové prace bude
soustfedéna na analyzu firmy a informacniho systému, ktery firma pouziva. Firma a systém budou
v kratkosti popsany a nasledné podrobeny analyzam, které byly definovany v resersi. Vysledky budou
shrnuty do SWOT analyzy a vyhodnoceni ziskanych vysledk( z portalu ZEFIS. Z vysledkd budou
identifikovana rizika, ktera budou nasledné ohodnocena. Identifikovana rizika budou na zakladé
rozirazeni rozdélena do skupin dle oblasti vyskytu a vyznamnosti dopadu kterou by méla na chod firmy.
Dle takto zjisténych vysledk(i budou doporuceny zmény, které by mély vést k redukci zadvaznych rizik a
v nasledku zvysit bezpecnost a efektivnost firmy. Navrzené zmény by mély byt realizovatelné a

praktické.
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4 VLASTNI RESENI

4.1 PREDSTAVENI SPOLECNOSTI

Vtéto kapitole bude prestavena firma, jejiz informacni systém bude analyzovan
v nasledujicich kapitolach prace. Z dlivodu zachovani anonymity firmy nebude uvadéno jeji jméno.
Firma vznikla v devadesatych letech na Uzemi Ceské republiky, specializovala se na preklady
technologické dokumentace. S postupem let se firma rozrUstala a s ni i poptavka ve sfére
lokalizace. V roce 2001 otevfela firma svou prvni pobocku ve Spojenych statech americkych,
v nasledujicich letech byly otevFeny dal3i pobocky jedna v Cin& a dalsi v Argentiné&. Tyto pobocky
byly otevieny za Ucelem poskytovanilokalizacnich sluzeb pro klienty bez omezeni ¢asovych pasem

a geografické lokace. Nyni mé firma pres 400 stalych zaméstnanc(.

Nyni spole¢nost poskytuje mnoho sluzZeb: lokalizace, preklady, testovani softwaru ale také
optimalizaci procest a strategické planovani ve vice nez 170 jazycich. Ke kaZdé sluzbé pripada
specializované oddéleni, které je dale rozdélené podle dedikace projektl. Velikost tymu
pfifazeného k projektu je dano velikosti objedndvky a poZadavky zakaznika. Obvykle vyZzaduje

kazdy tym projektového manazera, nékolik tym leaderd, a testery.

4.2 PREDSTAVENI INFORMACNIHO SYSTEMU

V této kapitole bude definovan informacni systém vyuZivany spolecnosti. Do systému se
uzivatel prihlasi pfidélenymi pfihlaSovacimi Udaji a nastavenym heslem. Cely systém byl vytvoren
zaméstnanci spolecnosti v IT oddéleni, firma méla specifické naroky na systém a bylo rozhodnuto
Ze vytvoreni vlastniho systému bude vyhodnéjSi neZ prondjem a modifikace systému
poskytovaného externi firmou. Po pFihldSeni do systému je zaméstnanec uveden na klasické
rozhrani osobniho pocitace. Je ale nyni schopen zpfistupnit poskytované moduly a spravu svého

uctu ve firmé. Poskytované moduly a aplikace jsou nutné pro spravné fungovani procesu ve firme,

Mo vewvs

421 Projektovy modul

Tato ¢ast informacniho systému slouZi ke spravé vsech projektd a jejich roziazovani. Jsou
sem zadavany vSechny projekty, které firma zpracovava pro své stalé zdkazniky a pravidelné
projekty, které jsou nastaveny, aby se automaticky zapisovaly do systému. Rozhrani tohoto modulu
se zobrazuje ve webovém prohliZei a je ilustracné zobrazeno na Obr. €. 4. Jak je z obrazku patrné

projekty jsou déle fazeny dle jazykl a stavu ve kterém se dany preklad nachéazi. Prekladatelim je
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pridélovan dany Ukol na zakladé dostupnosti a jejich specializace. Na rozdil od uZivatelll maji
prekladatelé omezeny pfistup do systému a mohou jen stahovat data nahrana jinymi uZivateli,
nahravat data s prekladem a nasledné zaznacit zménu stavu Ukolu. Pro projekty s velkym obsahem
jevyuzivana také pfimo prekladatelska platforma od firmy Smartling, ktera poskytuje lepsi rozhrani
pro rozsahlé projekty s tisici radkl prekladu v jediném jazyce. Jazyk samotna je v téchto pfipadech
pfeloZzen ve webovém rozhrani Smartling, v projektovém modulu jsou poskytnuty vSechny

potfebné instrukce a odkazy, které prekladatelé potfebuji. [23]

L B

Obr. ¢ 4 - ilustracni zobrazeni projektového modulu
4.2.2 Modul spravy hodin

Tento modul je ¢asto vyuzivan kazdym pracovnikem firmy. SlouZi k zaznamenavani a
vykazovani hodin za pouziti aplikace a portalu vytvofeného firmou. Pracovnik zadava datum, kdy
na projektu pracoval, pfesny Fasovy interval, oddéleni pod jehoZ spravu dany projekt patfi a
nasledné je definovan projekt podle pfifazeného projektového dcisla. Toto ¢islo uddva zdkaznika,
pro ného? je projekt zpracovavan. Nasledné musi byt zapsdno specifické oznaceni tohoto projektu

spolecné s typem Ukolu, ktery pracovnik vykonaval napf.: QA nebo DTP.
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Obr. ¢. 5 - ilustracni zobrazeni modulu spravy hodin
4.2.3 Informacni modul

Po prihlaSeni do systému ziska uZivatel také pristup na zameéstnanecky portal firmy, zde
mUZe zaméstnanec sledovat soucasné déni ve firmé&, nebo sdéleni managmentu a HR. Jsou zde
také pristupné dokumenty s obecnymi informacemi potfebnymi pro zaméstnance. Tyto
dokumenty mohou mit informacni charakteristiku pro nové zaméstnance, nebo byt specifikovany
pro jednotliva oddéleni ve firmé s ohledem na pracovni proces. Na portalu jsou pro uzivatele také
pristupné kontakty na ostatni zaméstnance. Pro komunikaci ve firmé je pouZivdn Microsoft
Outlook, hlavné v pfipadé dorozumivani mezi oddélenimi a informovani koordinatort projektd.
Pro zasilani zprav tykajicich se rozpracovaného projektu ¢i administrativu v oddéleni je uZivdna

aplikace Microsoft Teams.

4.3 KRITICKA ANALYZA

Nyni se provede dlkladnéa analyzy spolecnosti za pomoci metod: SLEPTE, Porterova analyza

péti sil, analyza 7S a SWOT analyza.
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431 SLEPTE

Cilem této analyzy je priizkum vnéjsiho okoli a vlivl ptsobici na firmu. Toho se docili
identifikaci ddleZitych socialnich, legislativnich, ekonomickych, politickych, technologickych a

environmentalnich faktord, které maji pozitivni nebo negativni dopady na firmu.

Socialni faktory

V této Casti se hlavné vénuji mife vzdélanosti v oblasti IT a mozZnostem vyvoje v této oblasti.
Pocet absolventl vysokych Skol je nelmérny poptavce po IT specialistech. V soucasnosti jsou

zaméstnanci v oblasti IT velmi Zddani a spole¢nosti se snazi si je udrzet.

Mira nezaméstnanosti v poslednich letech klesala, coZ bylo velmi prospésné pro
ekonomiku statu. Na druhou stranu tato situace vytvarela slozitéjsi podminky pro zaméstnavatele,
nebot se zvySovala poptavka po zaméstnancich. Toto je zvlasté specifické pro IT odvétvi, kde je
poptavka po zaméstnancich velmi vysoka a spolecnosti se snazi naldkat zaméstnance vSemi
moznymi prostfedky. Soucasna situace je ovlivnéna pandemii koronaviru, ktery sice neovliviiuje
nezameéstnanost v IT jako v jinych oblastech jako napF. gastronomie nebo sluzby, ale i tak je na

grafu patrné mirné zvyseni.

Graf ¢. 1- Wvoj miry nezaméstnanosti [24]
Legislativni faktory

Firma musi pracovat v souladu se zakony, vyhld3kami a standardy platnymi V Ceské
republice a také v Evropské Unii. Neustdlé zmény legislativy maji negativni dopad na efektivni

fungovani spolecnosti.
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Zakladni dokumenty:

. Ustava Ceské republiky

. Listina zakladnich prav a svobod

. Zakon €. 90/2012 Sb. Zakon o obchodnich spolec¢nostech a druZstvech
. Zakon €. 262/2006 Sb., Zakonik prace

. Zakon €. 586/1992 Sb., O danich z pfijmu

. Zakon €. 89/2012 Sb., Obcansky zakonik

. Zakon €. 280/2009 Sb., Daniovy zakonik

. Zakon €. 235/2004 Sb., O dani z pfidané hodnoty

. Zakon €. 563/1991 Sb., O Ucetnictvi

. Zakon €. 101/2000 Sb., O ochrané osobnich Udaju

Obecné nafizeni o ochrané osobnich Udajl (angl. General Data Protection Regulation
neboli GDPR) je nova legislativa kterd vesSla v platnost 25. 5. 2019 v celé Evropské unii. GDPR je

zaméreny na ochranu soukromych dat nejen soukromych osob ale také firem a instituci. [25]

Ekonomicke faktory

Vyznamné ekonomické faktory pfispivajici k rozvoji firmy jsou napf. mira inflace, HDP a také
fakt Ze firma obchoduje s Cinskymi Juany a Americkymi dolary. Hruby domdci produkt je finaini

celkova penézni hodnota statkd a sluZeb vytvorena za dané obdobi na urcitém Gzemi.
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Graf ¢. 2 - Mezirocni vyvoj HDP [26]
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Dalsim velmi dllezitym ekonomickym faktorem s dopadem na provoz firmy je mira inflace.
Inflace je definovana jako opakovany rlst cen zboZi a suzeb. Mira inflace vyjadiena pfirlstkem
priimérného rocniho indexu spotrebitelskych cen vyjadfuje procentni zménu prlimérné cenové

hladiny za 12 poslednich mésicl proti primeéru 12 predchozich mésicU. [26]

Meziroéni inflace v %

Moairoéni infiace v %
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Graf ¢. 3 - Mezirocni vyvoj HDP [26]

Jak jsem jiz zmifoval, obchoduje spole¢nost s dodavateli i v cizich ménach, coz znamens,
Ze konecna cena produktu je také zavisld na sménném kurzu Ceské koruny k americkému dolaru a
¢inskému juanu. Vyvoj téchto mén oproti koruné je v soucasnosti relativné ustaleny, ale v dobé

globalni pandemie je moznost zmény vSudypfitomna.

CNY / CZK min: 3.166 max: 3.633

Graf ¢. 4 - Vyvoj sménného kurzu CNY/CZK [27]
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Jak mUzZeme vidét z Grafu ¢€.4 fluktuoval vyrazné sménny kurz ¢inského juanu, tato fluktuace je

samoziejmé do znacné miry zplisobena pandemii. V soucasnosti se ale situace ustaluje.

USD / CZK
26
m
24
-~ \ A Ar
) WY\ J ( ﬂv‘\v\ 23
AN N \ WS
NN, AM WY | J
’ \W 22
|
21
o, o o O il 6. 8 'O 8 0 o, o
‘0 O B O Ny 0 oy O Vos: V@ Y o
9 Yo ‘o o Yo o Y O T Yo

Graf ¢. 5 - Vyvoj sménného kurzu USD/CZK [28]

Jak vidime u tohoto Grafu €. 5, hodnota dolaru ke koruné na pocatku minulého roku také
znacné fluktuovala, ale nyni v trendu klesa coz by mélo mit pozitivni vliv pro firmu pFi zakazkach

s americkymi firmami.

Politicke faktory

Ceska republika je zastupitelskd demokracie s vice stranickym systémem. Soulasna
politicka situace je komplikovand. 27. Cervna 2018 byla jmenovana druhé vlada premiéra Andreje
Babise, ktera je mensinovéa a podili se na ni hnuti ANO 2011 a Ceské strana socialn& demokraticka.
Premiér Celi vySetfovani ohledné zneuzivani dotaci EU a opozice jiZ dvakrat vyvolala hlasovani o
nedUvére vladé. K nestalé situaci prispiva i globalni pandemie, kterd od brezna roku 2020 ma
zdsadni dopad na vedeni statu. VI&dni nafizeni maji firmy negativni dopad at uZ z hlediska
omezovani fungovani firmy, nebo zakazu provozu samotného. Obcané statu a opozice davaji casto
najevo svlj nesouhlas se statni politikou, k napjaté situaci jesté prispivaji bliZici se volby do

poslanecké snémovny. [29]

Technologickeé faktory

Tyto faktory jsou velmi duleZité pro IT firmu, proto se v nasledujicim odstavci zamérim na

pristup firmy k vyzkumu a novym metodam, které napomahaji fungovani spolecnosti.

Zakladnim vybavenim kazdého zaméstnance je osobni pocita¢, ale poskytované pocitace

jsou vybaveny soucastkami, které poskytuji vétsi vykon. Neustalé pouzivani také vede k nutnosti
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Castéji pocitace vyménovat. DalSim faktorem je software, ktery firma pouZzivd, je nutno kupovat
potifebné licence k programiim pro zameéstnance a udrZovat je aktualizované pro nejvyssi efektivitu
prace. Alternativné je také moznost IT firem vyvinout vlastni software, ktera je velmi popularni.
Snaha o co nejvétsi rychlost a automatizaci co nejvice procest je velmi aktualni ve vsech IT

spolecnostech a proto je znacna ¢ast informacniho systému ve firmé vyvinuta firmou samotnou.

Environmentalni faktory

Tato spole¢nost neprodukuje Zddné vyrobky, u kterych by bylo nutné poufZit specidlnich
opatfeni. Jedinym moznym faktorem, ktery by se dal povazovat za Skodlivy Zivotnimu prostfedi je
snizend Zivotnost pocitacll a jejich doplnkd, které po vyuziti Firma recykluje, nebo rozproda na

soucastky.

Pobocka firmy v Cesku je zapojenad do projektu Zelena firma, ktery ma za cil redukovat
odpad z budov firem. V minulém roce spustila firma také sv{j vlastni program, ktery poskytuje

zaméstnanclm informace o recyklaci a ochrané prostredi. [30]

4.4 PORTERUV MODEL

Cilem Porterova modelu je odhalit veskery konkurencni tlak, ktery bude vyvijen na nasi
spolecnost, a diky témto poznatklm jsme pak schopni pfizpUsobit strategii spolecnosti tak,

abychom byli schopni tlaku konkurence odolat.

4.4.1 Rivalita mezi stavajicimi konkurenty

Pfeklady a lokalizace a sluZzby s nimi spojené jsou v soucasnosti povazovany za rychle
rostouci odvétvi s velkym potencidlem ristu, proto je hrozba vysoka. Vzrlstajici globalizace vyrazné

prispiva k rozvoji v tomto oboru.

Firma patfi mezi zndmé entity v odvétvi a ma jiz zabéhnutou povést na trhu. Mezi nejvétsi
konkurenty patfi: Lionbridge Technologies, SDL a Welocalize. V8echny tyto firmy maji podobny

nebo vétsi pocet zaméstnancli a poskytuji stejné sluzby svym klientim.

V odvétvi lokalizace a prekladu softwaru je velké mnoZzstvi konkurentd. Mnoho z nich ale

neni dostatecné vlivnych, aby ohrozili takto velikou spolecnost.

4.4.2 Hrozba vstupu novych konkurenti

Viytvofeni nové IT spolecnosti je relativné jednoduché, tudiz je hrozba relativné vysoka.

Zapottebi jsou jen pocitace, lidské zdroje a kancelafské prostory. Firma, vznikla jiZz v roce 1990 ma
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stovky zaméstnancU, a tudiZ jsou naklady na zaméstnance vysoké. Nové organizace, které vstoupi
do tohoto prlmyslu, nejsou schopné ziskat zakazky od globélnich firem, zatimco Firma jako jiZ
dlouho fungujici forma témito zakazkami disponuje. Z tohoto ddvodu je k zaloZeni firmy potfebna

velka investice.

4.4.3 Vyjednavaci sila odbérateli

Vyjednavaci sila odbératelll v IT odvétvi je pomérné vysokd. Na vybér je mnoho firem a
zvlast v pfipadé lokalizaci je moZnost spoluprace s jakoukoliv firmou po celém svété. Na druhou
stranu analyzovana firma v tomto oboru jiZz dlouhodobé spolupracuje s vicero velkymi firmami,
které se zabyvaji vyvojem softwaru a vytvofila si s nimi dlouhodoby pracovni vztah. Déle firma
zpracovava mensi zakazky, které ale poskytuji mnohem mensi zisk neZ zakazky od vySe zminénych

firem, které maji zastoupeni po celém svété.

4.4.4 Vyjednavaci sila dodavatele

Hrozba z této strany je primérna. Firma je také castecné vyvojarem softwaru a
spolupracuje hlavné s prodejci softwaru. Na trhu je vysokd koncentrace spolec¢nosti, které poskytuiji
software, patfic¢né licence a dalSi vybaveni. Firma ma mozZnost zménit dodavatele, ale ceny na trhu
jsou velmi podobné. PoZzadovany Software samotny je velmi téZce nahraditelny. Vyjednavaci sila

vUci témto dodavateldm je nizka.

Pokud se bavime o dodavatelich ve firmé, kterd je zaméfena na preklad a lokalizaci, je
nutné vzit v Gvahu také prekladatele. S firmou spolupracuje velké Cislo prekladatell, pro které je
velmi jednoduché spolupracovat s vice firmami. V nékterych pfipadech je velmi tézké najit
kvalitniho prekladatele pro urcité jazyky, protoZe jsou nutné dodatecné znalosti potfebné ke

spravné lokalizaci.

445 Hrozba substitutu

Hrozba nahrazeni prekladatelskych a lokalizagnich sluzeb je skoro nulova. Je zde moZnost,
Ze by si klienti mohli lokalizovat a pfeloZit software sami, ale to by bylo velmi cenové narocné a

vyZadovalo specifické znalosti.
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45 7S

Tento model 7S slouzi pro identifikaci jednoho z dlleZitych cilG strategické analyzy firmy, a
to odhaleni rozhoduijicich faktord podminujicich Uspéch firmy pfi realizaci jeji strategie. Jde o

klicové faktory Uspéchu.

451 Strategie

Firma je jedna z nejvétSich spolecnosti na svété poskytujici lokalizacni sluzby. Strategie
firmy je zaméfFena hlavné na poskytovani co nejlepsich sluzeb pro své zakazniky. Hlavnim
aspektem vsech zakazek je respektovani prani zakaznika. Timto zplsobem se snaZi o vytvareni

prilezitosti k dlouhodobé spolupraci.

Cilem je zvySit konkurenceschopnost na svétovém trhu, kde je nutné nestale inovovat na
z&kladé ménicich se poZadavku zakaznika. Za timto Ucelem vznikla strategie, ktera se snazi zarucit
neustalou praci na projektech. Projekty se posilaji zaméstnanctim firmy v rdznych zemich a tim se

zaruCuje neustala prace na projektu.

452 Stylfizeni

Prostfedi ve firmé je povaZovano za velmi demokratické. Vzhledem poctu oddéleni a pozici
pobocek po celém svété, probiha kaZzdodenné mnoho meetingli a konzultaci. Na téchto schlizkach

muZe kdokoliv pfitomen vyjadrit svlij nazor.

Rychlost rozhodovani u jednotlivého projektu je pomalejsi kvili velikosti organizace. Nebot
pro feseni vétsich projektd je nutné komunikovat s oddélenimi v jinych zemich, coZz miZe byt nékdy

z ¢asového hlediska problematické.

45.3 Struktura

Struktura organizace je uvedena na Obr. €. 6

1
I 1 I | | 1
10 (chief Talorn [ EVP Business B cyior srrategy [ chiet Operations [l VP of strategic
Officer) Client Servi Officer Officer Accounts

Obr. ¢. 6 - Struktura organizace [vlastni zpracovdni]
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CEO - hlavni zodpovédnosti soucasného CEO jsou operace poskytujici vynosy, tudiz prodej
a marketing

CFO - zodpovida za Ucetnictvi celé firmy, financ¢ni zpravy a finan¢ni kontrolu.

CTO - svou praci zaméfuje na vybér dobrych spolupracovnikl HR strategii firmy do
budoucna.

EVP Business Development and Client Services - zaméfeni na prekryvajici se oblasti
obsahu mobilnich telefond, prace s medialnimi spole¢nostmi, vydavateli a vysilacimi
organizacemi.

Chief Strategy Officer - odpovédny za fizeni a formovani strategie spolecnosti a
technologii DNA, kterd umozni rozsifit moznosti zdkaznika.

Chief Operations Officer - zaméfuje se na spravu vyrobnich center a dodavatelského
fetézce.

VP of Strategic Accounts - zodpovédny za jednu z obchodnich jednotek Firmy, ktery dohlizi

jak na zabéhlé, i nové strategické Ucty.

454 Informacni systém

Firma pouZiva Microsoft 365 a SvUj vlastni systém, ktery vznikl ve firmé samotné, na spravu

a organizaci projektl. Systém nadale obsahuje i informacni moduly a modul spravy dochazky.

Informacni systém by jiz konkrétnéji definovan vyse v kapitole predstaveni informacniho systému.

455 Spolupracovnici

Firma si uvédomuje, Ze pfi soucasné situaci na trhu prace je duUleZité udrZet si zkusené

zaméstnance. V minulosti se potykala s vysokou fluktuaci zaméstnancl. Pfi¢ina muze byt

nedostatecné platové ohodnoceni nebo nedostatecné benefity. Vztahy mezi zaméstnanci na

pracovisti jsou pratelské a atmosféra ve firmé je uvolnéna.

Firma nabizi mnoZstvi benefitl, které jsou v soucasnosti nabizené vétsinou firem na trhu.

Flexibilni pracovni hodiny

5 tydnl dovolené

2 sick days

stravenky

spolecenské a sportovni akce
moznost home office

moznost vycestovani do zahranici
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456 Sdilené hodnoty

Firma jako celek ma vybornou podnikovou kulturu a dobrou atmosféru mezi vSemi
zaméstnanci. Firma se snaZi vytvofit uvolnénou atmosféru na pracovisti. Proto porada casté
teambuildingy jak pro jednotlivd oddéleni, tak pro celou firmu. Déle jsou k dispozici herni a

relaxacni mistnosti, které slouzi k odreagovani zaméstnancd,

45.7 Schopnosti

Schopnosti zaméstnancd, jejich specializace a znalosti urcuji celkové schopnosti celé firmy.
Spolecnost by se méla zaméfit na rozvoj stavajicich zaméstnancd. Vétsina vySe postavenych
zaméstnancl pracuje ve firmé jiZ mnoho let a jejich pracovni zkusenosti rostou spolecné s firmou.

Firma nabizi kurzy anglitiny a rozvoje soft skills.

4.6 SWOT

Pro zhodnoceni vnitfnich i vnéjsich faktord, které plsobi na spolecnost, byla vybrana
analyza SWOT. V této analyze odhalime slabé a silné stranky spolecnosti, ale také hrozby a

prileZitosti, diky kterym budeme schopni |épe zhodnotit riziko, které z podnikani v tomto oboru

vyplyva.
4.6.1 Silné stranky

Hlavni silnou strdnkou spolecnosti jsou znacné zkuSenosti v oboru prekladatelstvi a
lokalizace. JelikoZ je spolecnost jiz zabéhla, funguje také s jasné definovanou strategii. DalSi
vyhodou je fakt, Ze vétSina zédkaznik( spolupracuje s firmou dlouhodobé a je spokojena s pInénim
zakazek. Ve firmé béhem let vznikla silnad kultura, kterd spolu s pratelskym kolektivem tvofi
pritazlivé pracovisté. Dalsi silnou strdnkou je relativné moderni vybaveni z pohledu hardwaru a
také iniciativa spolecnosti v ohledech ziskadvani certifikatd 1SO, které ji dovoluji praci na

specializovanych projektech.

4.6.2 Slabé stranky

Slabou strankou spolecnosti je znacné fluktuace zaméstnancU. Jak ukazano v predeslych
analyzach nabizi firma jen obvyklé benefity, které nedostate¢né motivuji zaméstnance. Trénink
zaméstnancl v novych postupech a s novymi nastroji je velmi slaby. Tyto dva faktory spolecné s
relativné nizkym platem zpUsobuiji, Ze zaméstnanci, ktefi ziskaji praxi obvykle po ¢ase odejdou za

lepsi nabidkou k jiné IT firmé.
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Dalsi slabinou je komunikace a relativni zastaralost urcitych aspektd ve firmé, jako jsou

soucasti informacniho systému a problémy pfi dorozumivani s pobockami v jinych zemich.

4.6.3 Prilezitosti

V soucasné dobé by firma méla co soustfedit na relativné nizky dopad globaini situace na
toto odvétvi a rozvijet postupy a systémy uvnitf firmy. Objektivné by byla nejlepsi investice do
vyzkumu a vyvoje, aby firma zUstala v popiedi svého oboru. Diky rostouci globalizaci, je zfejmé, Ze
sluzby firmy budou stéle Zadouci, tudiz by firma méla predpokladat dalsi rlst. Pro ziskani
dostatecné pracovni sily by méla firma vytvofit co nejdfive program spoluprace se stfednimi a
vysokymi Skolami. Timto zplsobem by aspori castecné odstranili problémy se ziskdvanim

kvalifikovanych zaméstnanc.

4.6.4 Hrozby

Nejvétsi hrozbu pro spolecnost predstavuje pokracujici fluktuace zaméstnanct a také fakt
Ze v soucasné dobé rozvoje trhu je nedostatek IT expertt a studentl IT. Bylo by proto vhodné zvysit
platy a benefity coZ je ale nepfiznivé pro soucasny béh firmy. Hrozbou je také vysokd mira

konkurence, ktera stoupa diky globalizaci.

4.7 Shrnuti analyz

Ze SLEPTE analyzy obecného okoli, jsme urcili zadkladni obecné faktory prostfedi, které na
firmu pUsobi. Firma musi na tyto faktory néjakym zplsobem reagovat, jinak by mohla celit
zdvaznym problémUm. Firma by méla vzit v Gvahu soucasnou socialni a ekonomickou situaci
spojenou s mirou nezameéstnanosti a globalni pandemie a v dlsledku se snazit ziskat a udrzet
zku3ené a kvalitni zaméstnance vytvofenim pfiznivého prostredi, které se casto inovuje a je

zabezpeclené.

Porterovou analyzou oborového okoli jsme ziskali ndhled do soucasného stavu oboru.
Vysledné poznatky z nasi analyzy poukazuji na to, Ze firma je v soucasnosti v relativné stabilnim
postaveni na trhu. Firma je schopna konkurovat ostatnim vedoucim firmdm na trhu. | kdyZ je zde
stale pfitomna hrozba vstupu novych konkurentl na trh, nemély by tyto nové firmy predstavovat

hrozbu pro firmu této velikosti.

Z analyzy 7S, ktera se zaméruje na interni faktory firmy mdzZzeme vyvodit, Ze se firma snaZzi
o vytvofeni co nejpfitaZlivéjiho prostfedi pro zaméstnance. Ugelem tohoto prostfedi je sniZeni

fluktuace zaméstnancl podporeni rozvoje firmy.
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SWOT analyza slouZi jako nastroj pro shrnuti nélezl z predchozich analyz. Dospéli jsme k
tomu, Ze jednim z nejdulezitéjsich faktord pro efektivni fungovani firmy v IT oboru je modernizace

s s

postupll a prostiedi uvnitf firmy. Vyuzivdni nejnovéjSich metod a systémd zarudi

konkurenceschopnost firmy a pfilakd zaméstnance .

4.8 ANALYZA INFORMACNIHO SYSTEMU

V néasledujici kapitole provedeme hodnoceni informacniho systému pomoci portalu Zefis.

Na zakladé vyslednych doporuceni vytvofime matici SWOT specifickou pro informacni systém.

4.8.1 Analyza pomoci metody ZEFIS

Analyza zaloZena na zodpovézenych otazkach . Vysledky jsou zpracovavany ze 4 dotaznikd,
které jsou dohromady tvofeny ze 137 otazek. Dotazniky byly vyplnény Fddovymi pracovniky i
pracovniky na manaZerské pozici. Analyza se vztahovala na systém ve spole¢nosti samotné, ale i

na procesy probihajici ve firmé.

Nalezene nedostatky ve firmeé

Na Obr. €. 7 prevzatém z vysledkd systému ZEFIS, vidime vyhodnoceni Sytému celé firmy.
Z vysledkl je ziejmé Ze hlavnim problémem ve firmé je pravdépodobnost vzniku problému

s ohledem na lidsky faktor.

4
Oblast Vyznamnost Bezpeénost Typ Néazev
Pravidia Stfedn| Ano Neshoda Chybejici, nebo Spatné dodrZovana bezpetnostni pravidia
Data Stiedni Ano Neshoda Nejsou zalohovana data na poditatich pracovniku
Programy Stfednl Ano Neshoda Pracownicl mohou instalovat programy na své politate
Pravida  Nizka Ano Neshoda Spatné nastavené pracovni postupy
Technika  Nizka Ne Neshoda Riziko zbyteCnych nakladu z nekompatibiini techniky
Pravidia Ne Doporuceni  Zajistit dodr2ovani bezpetnostnich pravidel
Data Ne Doporuéeni  Ukiadani lokalnich dat na cloud/ sitové uloZisté
Pravida Ne Doporudeni  Jasné stanovit pravidia, kdo, kay a § &im musi pracoval
Programy Ne Doporuteni  ZvaZit nutnost Instalace programu na poditate pracovniky
Technlka Ne Doporudenl  Viybirat techniku a2 po ovéfen| kompatibiity

Obr. ¢. 7 - Popsané nedostatky a doporuceni pro fungovani firmy [31]
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Jak vidime na Obr. €. 7 spolecnost jako samotnd nebyla ohodnocena Zadnym nedostatky
s vysokou vyznamnosti, coZ ukazuje na relativni bezpecnost fungovani spole¢nosti. Problémy, které
se zde vyskytuji maji stfedni nebo nizkou vyznamnost, pfesto je nutné je brat v vahu a naZit se je
zredukovat Ci odstranit. V nasledujici ¢asti budou tyto vady definovany spolecné s nvrhy jejich

s

odstranéni, ¢i zabranéni jejich vzniku:

7

Nedostatecnd pravidla a trénink pracovniku s ohledem na virové hrozby a pouZivani

softwaru - lidsky faktor v souvislosti s virovymi hrozbami ¢ hackery |ze povaZovat za stalé
a vyznamné riziko. Stanoveni jasné danych pravidel a jejich dodrZzovani neni dostatecné
monitorovano.

e  Zalohovani - jednim ze zakladnich vad fungovani informacniho systému ve spolecnosti je
fakt, Ze zalohovani dat a pracovnich procest neni dostatecné casté a pfi pripadné ztraté
dat neni mozné je obnovit. Firma ma dle dotazniku své vlastni cloudové ulozisté jeho
pouzivani neni oviem globalné automaticky nastaveno. DalSim problémem je Ze ne
viechny pracovni termindly a firemni pocitace jsou nastaveny k ukladani do cloudového
uloZzisté. Poslednim problémem je fakt Ze mnoho pracovniku neni obezndmeno s funkci
cloudu jako takového ale ani jeho specifickou funkci ve firmé.

e  Pracovnici mohou instalovat programy - dale bylo zjisténo, Ze pracovnici mohou sami
instalovat programy na své pocitace. Tato skutecnost s sebou pFinasi dvé rizika. Prvnim
rizikem je, Ze zaméstnanec vyuZije nelegdlni software a odpovédnost za poruseni licenc¢nich
podminek nese poté spolecnost. Druhym rizikem je, Ze zaméstnanec muize nainstalovat
program obsahujici malware a ohrozit tak IS spolecnosti.

e  Nekompatibilni technika - ve firmeé vznikaji prodlevy a komplikace pracovniho procesu taky
z divodd nekompatibilni techniky at uz je to zplsobeno prenasenim souborl a dat mezi
rlznymi operacnimi systémy (Mac, Windows), ¢i zastaralost technologii a jejich
neschopnost provazat data mezi sebou bez konvertovani ¢i upraveni jako mezikroku. Toto
zpomaluje praci jako takovou a zvySuje ndklady. Tento nalezeny nedostatek se vztahuje
pfevazné na software pouzivany ve firmé.

o Spatné& nastavené pracovni postupy - neni jasné definovano schéma pracovnich procest
ve firmé, pracovnici jsou zauceni iz stavajicimi pracovniky, ktefi oviem pfedavaiji postupy
organizace prace jen se svoji zkusenosti. Postupy jsou rozepsané na jednoduché cinnosti,
ale mezi pracovniky se lisi vazby mezi nimi a jejich souslednost coz zplsobuje prodlevy pfi

praci.
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Nalezené nedostatky systemu

Pomoci portalu a vyhodnoceni dotaznik(l byly vyhodnoceny i nedostatky fungovani systému.

Vysledky jsou zndzornény na Obr. €. 8 a déle rozebrany.

Oblast I vyznamnost Bezpeénost Typ Nazev

Pracovnics  Vysoka Ano Neshoda Naslaveni pfistupovych prav

Pracovnic  Vysoka Ano Neshoda Pfistupova préva zaméstnancl nejsou vias nastavovana
Pracovnia  Stfedni Ano Neshoda Pfistupova prava zaméstnancl nejsou spravné ukonovana
Pracovnici  Stfedni Ne Neshoda Chybi kontakini misto pro hidseni zdvad a po2adavki
Zékaznicn  Stfedni Ano Neshoda Nejsou nastavena pravidia prace s daty zakaznikd

Data Nizka Ano Neshoda Odpovixinost pracovnikl za data

Pracovnici  Nizka Ano Neshoda Neni vytvafeno bezpednostni povédomi pracovniki
Pracovnicc  Nizka Ano Neshoda Neprobihaji periodicka bezpecnostni Skoleni uZivateld IS
Pracovnic Ne Doporuceni  Pfisné kontrolovat nastaveni pfistupovych prav zaméstnancd
Pracovnici Ne Doporuteni  Zfidit kontaktni misto pro hidSeni zavad a poZadavki na IS
Data Ne Doporuteni  Nastavit jasnou zodpovédnost pracovnikl za data

Pracovnic Ne Doporuceni  Nastavit plistupova prava k systémim

Zakaznici Ne Doporuleni  Vytvofit jasnd pravidia prace s daty o zakaznicich

Pracovnici Ne Doporuteni  Vtvafet bezpelnostni povédomi u2ivateld

Pracovnia Ne Doporuteni  Zapstit penodicka bezpecnostni Skoleni pracovnikd
Pracovnici Ne Doporuceni  Pfisné kontrolovat nastaveni pfistupovych prav zaméstnancd

Obr. ¢. 8 - Popsané nedostatky a doporuceni pro fungovdni systému [31]

e  Problémy s pfistupovymi pravy a ohledem na home office a temporary pracovniky -
nastaveni pristupovych prav pracovnikl by mélo byt oSetfeno tak, aby v pripadé nutné
zmény Udajl zdlvodu zapomenuti pracovnikem bylo co nejrychleji moZzné znovu
zpfistupnit systém. DalSim velmi zavaznym rizikem je fakt, Ze pracovnici maiji pfistup
k firemnim datlm, kterd nejsou potiebna k jejich vykonl prace a maji moznost do téchto
dat zasahovat a upravovat je a ménit. Pro co nejvy3si bezpecnost informacniho systému je
spravny management pristupovych prav pracovnikll s ohledem na jejich ukoncovani a
nastavovani pfi pfichodu nového zaméstnance.

e Kontaktni misto pro hldSeni zadvad a poZadavkl - za timto Ucelem je ve firmé zaveden
systém ticketU, kde pracovnici vyplni zavady softwaru a hardwaru a nasledné je zasilaji na
ServiceDesk, tento systém ovSem v mnoha pfipadech nesplriuje svou funkci ¢astd odpovéd
ze strany Servise desku je pfesunout se na jinou pracovni stanici kterd je volna. Tento
problém je jesté zdvaznéjsi v pfipadé home office, kdy je nutno problém vyfesit co

nejrychleji a nejefektivnéji jinak nebude pracovnik schopen své Ukoly. DalSim aspektem je
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Ze ServiceDesk by mél fungovat po celou pracovni dobu pro viechny pobocky firmy, tim
padem je nastaven tak Ze v pozdé&jSich odpolednich hodindch se pfesouva zceské
republiky do Argentiny, pokud se oviem pracovnik z Ceska ve velernich hodinach setka
s problémem a zaSle ticket v dobé kdy probiha toto pfedani, ¢asto vzniknou problémy s
ohledem na ticket systém, kde je v jinych pobockach jinak nastaveno, jak je vypliiovat a také
pFidané problémy s ohledem na jazykovou bariéru. Firemnim jazykem je sice anglictina, ale
programy a nastaveni jsou nastaveny jako rodné jazyky v dané pobocce.

Nedostatecné stanoveni pravidel pro praci s daty zékaznik( - spolecnost respektuje dané
normy a predpisy GDPR, ISO, dale ale nejsou jako samotné tyto pravidla stanovena ve
firmé. Aby se firma vyhnula problém0m se zakazniky nebo i moznymi financnim postihy je
nutné definovat ve firemni politice pisemné jasné pristupy k zachazeni s daty zakaznikd.
Tento fakt je navic podpofen i tim, Ze analyzovana firma se zabyva lokalizaci a je proto
nutné data zasilat zpét zdkaznik(im ve stylisticky a gramaticky co nejméné upravené formé.
Odpovédnost pracovnik(l za data - ve firmé je nutno nastavit co nejspecifictéjsi pravidla
ohledné odpovédnosti za data zdkaznik(. Je nutné mit jasné stanoveno kdy a ktery
pracovnik ma za data v daném bodé pracovniho procesu zodpovédnost, v pfipadé Ze jsou
data editovdna ¢i nahrdvany zpét do systému. Tato odpovédnost by méla byt stanovena
jak v popisu prace pFi nastupu do zameéstnani, tak i jasné sdélena pfi zaucovani pracovnika.
Bezpecnostni povédomi a Skoleni uZivateld - jak jiz bylo dfive zminéno je nutno aby
pracovnici byli obezndmeni s riziky a hrozbami které mohou ohrozit systém jako takovy i
cilit na specifického zaméstnance. Pracovnici nejsou dodatecné informovani o téchto

moznych hrozbach a nejsou Fddné zaskoleni jak se v pfipadé, Ze se s nimi setkaji zachovat.
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Nalezené nedostatky procesu

Nakonec byly zjiStény i nedostatky pro pracovni proces. Vysledky jsou uvedeny v Obr. ¢. 9 a

dale rozepsany.

iF
Oblast Vyznamnost Bezpeénost Typ Nazev
Programy  Vysoka Ne Neshoda Spatna odezva systému
Data Vysoka Ano Neshoda Riziko ziraty a zneu2it! lokdinich dat
Programy  Stfedni Ne Neshoda Pracovnikdm chy®bi nékteed data nebo funkce
Pracovnics  Stfedni Ano Neshoda zpecnostni hrozba z pfistupu na intemet
Data Stfedni Ano Neshoda Riziko zneuZiti dat, virového Utoku
Programy Ne DoporuCeni  Zajistit pracovnikum povetmj,‘)ata a funkce k prac
Data Ne Doporuceni  Zajistt penodicka bezpeSnostni Skolenf pracovnikl
Data Ne Doporuceni  Vytvafet bezpatnostni povédomi uZvatell
Data Ne Doporuleni  Ukladani lokainich dat na cloud’ sitove Glo2ists
Pracovnici Ne Doporudeni  Zvait nutnost piistupu na mtemet
Data Ne Deporuteni  ZvaZit nutnost plipojovani externich médi k poditatim pracovnikl

Obr. ¢. 9 - Popsané nedostatky a doporuceni pro vybrany proces [31]

o Spatna odezva systému - pracovnici se nékdy setkavaji se zpomalenou odezvou systému,
to je spojené, jak s nutnosti velkého mnoZstvi pripojenych uzivatel( ale také s faktem Ze
jsou neustdle do systému nahrdvany a ze systému stahovany soubory které jsou soucasti
lokaliza¢niho procesu. Hlavnim modulem, u kterého se projevuje problém s odezvou a
dalsi komplikace, je modul zdpisu hodin, je znacné zastaraly a ma problémy
s kompatibilitou.

e  Riziko ztraty a zneufiti dat - toto riziko mdze mit velmi zdvazny dopad na fungovani firmy
jako takové, a proto je i vnejmenSich moZznych formach doporu¢eno jasné o ném
informovat pracovniky. BohuZel je velmi tézké stoprocentné zamezit situacim které mohou
vést k negativnim dopaddm. Ve firmé mohou pracovnici bez omezeni zapojovat sva
zafizeni do pfistupovych stanic, at uzZ se jedno o USB flash disky nebo jina mobilni zafizeni,
v pfipadé stalych zaméstnancl jsou poskytovany firemni notebooky. VSechny tyto zarizeni
mohou vést ke ztraté nebo zneuZiti dat tfeti stranou.

e Pracovnikim chybi néktera data nebo funkce - v souvislosti s kazdodennimi procesy ve
firmé a pfi praci se systémem, pracovnici jiz delSi dobu Zadaji o dodate¢né funkce které by

snizily prodlevy pfi praci a celkové zlepSily workflow. Jednou z téchto funkci je globalni
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zména na vsech jazycich vdaném projektu vs soucasnosti je nutné upravovat jazyky
jednotlivé, zaméstnanclim bylo feceno Ze by tato moZnost mohla vést k chybam které by
se pak vyskytovaly v celém projektu. Nadale jsou zaméstnanci nespokojeni se systémem
na zapisovani odpracované doby, chybi mnoho funkci, které by zjednodusovaly kazdodenni
zapis jako napf.: kopirovani predeslych zapisu.

e  Bezpeclnostni hrozba z pFistupu na internet - pfistup na internet neni ve firmé nijak
omezen, tento fakt spojeny s mozZnosti stahovat jakékoliv soubory je zavaznym
bezpecnostnim rizikem. Pro praci je nékdy nutné ovéfit informace na strankach zakaznika,
ale pro lepSi bezpecnost procesu a systému celkové by bylo doporuceno zvazit blokaci
alespon nékterych domén at uz z ddvodu snizeni virovych hrozeb a moZnosti Gtokd, ale je

také mozné Ze by se zvysila produktivita pracovnikd.

48.2 EfektivnostIS

Efektivnost vtomto pfipadé urcuje, do jaké miry je dosaZzeno poZadovaného vysledku.
S ohledem na informacni systém jsou vysledky definovany také jako cile v oblastech provozu,
specifikaci a nastaveni informacniho systému. Zadoucim stavem je mit co nejmensi mnoZstvi chyb
a problému spojenych s fungovanim informacniho systému, v tomto pfipadé by hodnoty v grafu

byly na hodnoté 100 % nebo blizko této hodnoty.

Efextivnost uziti systému Systém 1 v procesu Lokalizace

Pragt avy

Fravidia Jaaimic

fracewnlcl

Graf ¢. 6 - Urovné efektivity v danych oblastech [31]
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Graf €. 6 zobrazuje odhad efektivnosti v danych oblastech na zakladé vyplnénych
dotaznikl. Cilem celkové efektivnosti systému s ohledem na jednotlivé oblasti by mélo byt
vyvazené feseni, tim se rozumi snaha o stejné ¢i podobné hodnoty efektivnosti pro viechny oblasti.
Takovéto feseni se vyznacuje nejmensimi potfebnymi ndklady na provoz pfi dosazeni co nejvyssi

Gcinnosti. Skala v systému ZEFIS bere v potaz fakt, Ze i nespravné nastaveny systém nema nulovou

cvwvs
v

Vv

systému v oblasti Dat.

48.3 BezpecnostIS

Bezpecnost uziti systému je na zakladé shromazdénych dat zobrazena a rozdélena oblasti
v Grafu €. 7 Bezpecnost je nutno vzdy Fesit pro firmu jako celek, nejen pro informacni systém, musi
byt analyzovany viechny firemni procesy a firemni systémy. Identicky jako u efektivnosti je celkova

bezpecnost dana hodnotou, kterou vykaZze oblast s nejvétsi slabinou.

Bezpeénost uZiti systému Systém 1 v procesu Lokalizace

Techniky

Prograny

Providle Jakamied

Fracewicl Sete

Bezpetnest oadi Ay v procestech B Bezpetnast 933 tnich frem v arecestech

Graf ¢. 7 - Urovné bezpecnosti v danych oblastech [31]
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Skala hodnot je stanovena stejné jako u hodnoceni efektivnost, tedy 50 % je minimalni
hodnota a 100% maximalni. Celkova mira bezpecnosti je stanovena na 62 %, jelikoZ je tato hodnota
ve firmé zlepsit bezpec¢nostni protokoly a pracovni postupy hlavné pfi praci s daty zakaznika, tento

fakt se odrazi zde ve vysledcich celkové bezpecnosti

49 SWOTANALYZAIS

Na zakladé zjisténych informaci, které jsme shroméazdili z vypIinénych dotaznik(, diskuse
s pracovniky a analyz bude néasledné vytvofena SWOT matice informacniho systému ve
spolecnosti. VySetfovanim vnéjsich a vnitfnich faktord ve spolecnosti s ohledem na fungovani a
praci s informacnim systémem. Tato strategickd analyza vede k nalezeni a identifikaci silnych a
slabych stranek a urceni hrozeb které by mohly oslabit fungovani systému nebo pfileZitosti, které
by mohly vést k dalSimu rozvoji. Vytvorenou matici mdzeme vidét zobrazenou v Tab. €.1,

rozebrana bude v nasledujicich podkapitolach.

Silné stranky Slabé stranky
. - Nedostatecné dodrzZovani pravidel
Sprava a fungovani IS N .
bezpecnosti
Kvalita hardwaru Nespravneé oSetfené zalohovani dat

Nejsou dostupné podrobné navody

Informovanost pracovnikd o procesu -
pro pracis IS

Nekompatibilita softwaru

Prilezitosti Hrozby

Aktualizovat, nebo zavést novy antivirovy
program

Hrozba virového Utoku

Zajisténi pravidelnych Skoleni pracovnik( Nespravneé oSetfena pfistupova prava

Neni jasné  definovdna  odpovédnost

Vytvoreni specifickych pravidel pro praci s daty pracovnikti za data

Riziko zneuziti ¢i ztraty dat

Tab. ¢ 1 - matice SWOT informacniho systému [viastni zpracovdni]
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49.1 Silné stranky IS

Velmi duleZitou silnou strankou informacniho systému je jeho vzhled prehlednost a
zékladni funkce, zaméstnanci jsou bez problému vétsinou intuitivné schopni vykonavat standartni

poZadované pracovni Ukony.

Hardware

Daldi velmi vyznamnou silnou strankou fungovani informacniho systému, je fakt Ze
hardware poskytovany a uZivany ve spolecnosti je relativné novy a umoznuje rychlou a efektivni
praci. Jak bylo zminéno vySe pfi analyze odpovédi dotaznikd vyskytuji se problémy ohledné

kompatibility softwaru, nicméné v hardware je na velmi dobré drovni.

Informovanost pracovniki

Dle odpovédi pracovnikl do dotaznikd tvrdi pracovnici, Ze maji dostatecné znalosti pro
kazdodenni praci v systému. Tyto znalosti ziskavaji zaSkolenim pfi nastupu do prace a nasledné

ziskavaji zkuSenosti jiZz praci samotnou.
492 Slabé stranky IS

Nedostatecne dodrZovani pravidel bezpecnosti

Je nutné dodrZovat pravidla bezpecnosti at uZ obecna pravidla ve firmé, pfi praci
s informacnim systémem, nebo pfi zpracovavani dat v podniku. Pravidla pro praci ve firmé jsou

definovana jen volné a i tyto nafizeni nejsou vzdy ve firmé dodrZovana.

Nespravné osetreni zalohovani dat

Nedostacujici systém zalohovani dat je velmi zadvaznou slabinou, zvlasté ve firmé, ktera
zpracovava dat v lokaliza¢nim procesu. Je nutno pfedchazet jakékoliv mozné ztraté dat, Ci
provedenych zmén. Takovéto komplikace by mohly pfispét k prodlevach u zakazek a v krajnich

pfipadech i ke ztraté zakaznika.

Nejsou dostupné podrobné navody pro praci s IS

Z dotaznikového Setfeni bylo nadale zjisténo, Ze i kdyZ jsou pracovnici schopni plnit
kazdodenni Ukoly pfi praci s informacnim systémem jsou jim poznatky o funkcich informacniho
systému sdélovany jen zaucujicim pracovnikem a nejsou dostupné navody které podrobné

specifikuji vSechny dostupné funkce systému.
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Nekompatibilita softwaru

Tato slabina je pfitomna ve firmé hlavné diky mnoZzstvi pouZivaného softwaru, ktery je
nutné mit nainstalovany z dlivodu zpracovavani vSech moznych formati dat a dokumentl od
zédkaznika. DalSim prispivajicim faktorem ktéto slabiné je zastaralost urcitych moduld

v informacnim systému firmy, které komplikuji zaméstnancim pracovni postupy.
49.3 Prilezitosti

Antivirovy program

Vznikd pfilezitost aktualizovat, nebo zavést novy antivirovy program, kazdy antivirovy
program slouzi k identifikaci, a eliminaci pocitacovych virl a malwaru. Pro co nejefektivné;jsi
fungovani firmy a systému, by se mél antivirovy program casto aktualizovat. Je zde také moznost

zakoupeni firemni licence antivirového programu, jehoz funkce by |épe vyhovovaly firmé

Zajisténi pravidelnych skoleni pracovnikii

Pravidelnd a casta skoleni pracovnikli budou slouZit jako zdroj informaci pro zaméstnance
s ohledem na praci v systému, ale i v pfipadé bezpecnostnich opatfeni pfi praci s daty. Timto
zpUsobem budou zaméstnanci dostatecné informovani o soucasnych pracovnich postupech ve

firme. Tyto Skoleni zaroven slouZi i jako pfedbézné opatreni pro pfedchazeni chybam na pracovisti.

Wytvoreni specifickych pravidel pro praci s daty
Vedouci pracovnici oddéleni ve firmé, ktefi pracuji s daty od klient, by méli spolecné
vytvofit specificka firemni pravidla pro praci s daty a rozeslat po firmé. Nasledné by bylo i Zddouci

svolat meetingy v kazdém z téchto oddéleni a jasné definovat tato pravidla pro vSechny pracovniky.
494 Hrozby

Hrozba virového utoku

Tato hrozba je vSudypfitomna ve vSech organizacich s informacnim systémem. MozZnost
odcizeni nebo zamérného poskozeni dat kyberGtokem za Ucelem vydirani nebo ziskani
neopravnéného pristupu je neustadle pfitomna muze vést ke znacnym ztratdam financnich
prostfedkd firmy i poskozeni poveésti firmy samotné. Toto riziko je navySeno i skute¢nosti, ze

zaméstnanci maji neomezeny pfistup k internetu.
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Nespravné osetrena pristupova prava

Pristupovd prava zaméstnancl do systému nejsou nastavovédna a odstrafiovana
v dostatecnych casovych intervalech. Je nutné pro stavajici pracovniky nastavovat prava co
nejrychleji, aby byl zabezpecen jejich pfistup do systému a mohli co nejdfive pokracovat v praci.
Nadale je nutné co nejpohotovéji odstrarfovat a mazat data zaméstnancU, ktefi ve firmé jiz

nepracuji, nebot zanedbani tohoto Ukonu by mohlo ohrozit data v systému.

Nenijasné definovana odpovédnost pracovnikii za data

Pro spravné a efektivni fungovani firmy je nutné mit nastavenou a jasné definovanou
odpovédnost za data. Pracovnici musi byt schopni fict kdo je zodpovédny za data a jejich
zpracovavani vdaném kroku pracovniho procesu. Nedostatecné definovand odpovédnost

pracovnikl vede k chybam a prodlevam.
Riziko zneuZiti ¢i ztraty dat

Kromé rizika virového Utoku, které je specifikovdno jako samostatna hrozba, je zde i
moznost zneufZiti ¢i poSkozeni dat zevnitf firmy. Jak bylo jiz feceno pracovnici mohou zapojovat na
svém pracovisti externi zarizeni bez omezeni a zaméstnancim opoustéjici firmu nejsou ve vétsiné

pripadl dostatecné rychle odebrana pristupova prava. Je tudiz pfitomna readlna hrozba odcizeni

dat pracovnikem firmy.

Ze shromazdénych dat zportalu ZEFIS spolecné svyhodnocenim SWOT analyzy
informacniho systému je moZzné nyni definovat rizika, kterd se v systému vyskytuji a pokracovat

v procesu v urcovani rizik a nasledném navrzeni zmén.

4.10 VYHODNOCENI RIZIK

Nasledujici kapitola bude vénovana popisu a analyze nalezenych rizik, za timto uc¢elem bude

pouZita kvantitativni metoda CSN ISO/IEC 27005:2008.

PFi aplikaci této metody pouZijeme hodnoty pravdépodobnosti rizika, které jsme urcili
v Tab. €. 2. Rizika byla rozdélena do péti Urovni na zakladé pravdépodobnosti a byl popsan dopad

téchto rizik na spolecnost.
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Tab. ¢. 2 - Stupnice drovni rizika dle pravdépodobnosti [viastni zpracovdni]
Uroven Pravdépodobnost Popis
5 100 % - 60 % Vyskyt rizika je témér jisty
4 60 %-30 % Vysokd Sance vyskytu rizika
3 30 %-10 % Stfedni moZnost vyskytu
2 10 %-2,5 % Nizka pravdépodobnost vyskytu
1 2,5 %-0 % Riziko je zanedbatelné

V nésleduijici Tab. €. 3 byla rizika rozfazena dle dopadu na analogicky jako v pfedchozi tabulce.

Tab. ¢ 3 - Stupnice drovni rizika dle dopadu [viastni zpracovdni]
Uroveri | Dopad Popis
5 Velmi zavazny | Velmi zavaZny dopad rizika, mdlZe vyt pFeruseno fungovani celého IS
4 Zavazny Zavazné nasledky, celkovy provoz IS mUiZe byt ohroZen
3 Stredni Stfedni dopad rizika, provoz IS mdZe byt ¢aste¢né prerusen
2 Maly Mala dopad rizika, IS pokracuje v normalnim provozu s minimalnimi problémy
1 Nepatrny Minimalni dopad rizika, IS mUZe pokracovat v provozu bez problémd

Dle nastavenych stupnic pro pravdépodobnost a dopad rizika je mozné urcit jejich

souctem vyznamnost rizika. Klasifikace vyznamnosti je zobrazena v Tab. €. 4, kde jsme urcili

rozsahy a pfidali barevné kédovani, pro lepsi orientaci v konecné matici.

Tab. ¢ 4 - Findini klasifikace rizik [vlastni zpracovdni]

Hodnota Vyznamnost rizika Dopad na fungovani IS

2-4 Nizka Vyznamnost Pfijatelné riziko - zanedbatelny dopad

5-6 Stfedni Vyznamnost Nutnost monitorovani rizika a snaha o sniZeni
pravdépodobnosti vyskytu nebo pficiny - znatelny dopad

Riziko je nepfijatelné, jeho sniZovani je priorita - Velmi
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V Tab. €. 5 jsou zapséna rizika ziskana z analyzy IS, k témto rizikim byly pfifazeny ciselné

hodnoty dle nastavenych 3kal. Souc¢tem pravdépodobnosti a dopadu je uré¢ena vyznamnost rizika.

Tab. ¢. 5 - Nalezend rizika [vlastni zpracovdni]

¢islo |Oblast Riziko Prav. | Dop. |Vyzn.

1. Data Ztrata dat jako dUsledek kyberttoku 2 5 7

2. Pracovnici | Pochybeni zaméstnance z divodu nedostate¢ného zaskoleni 4 2 6

3. Programy | Vypadek v disledku selhani kompatibility softwaru 2 3 5

4 Bezpetnost Vlrgvy ultok v dUsledku nedostate¢ného zabezpeceni pocitace 5 5 5
antivirovym programem

5. Pracovnici | Virovy Utok v dUsledku pochybeni zaméstnance 2 5 7

6. Programy | Zpomaleni procesu z dlivodu ztraty nezalohovanych dat 3 2 5

7. Pracovnici | Zpomaleni procesu z dlivodu neznalosti funkci IS 3 1 4

8. Pracovnici | Prodlevy v produkci z dlivodu pomalé odezvy ServiceDesku 2 2 4

0. Pracovnici | Omezeni z dlivodu nedodrZovani bezpecnostnich pravidel 2 3 5

10. Pracovnici Omeze,nl ErciVOZl,J z dL\I]\’/Odu ne,schopllwostl zameéstnance prihlasit se 5 5 4
pomoci pfidélenych pFistupovych prav
Hrozba kradeZe, nebo uniku dat z divodu nevéasného smazani

1. Data . v , . 1 5 6
redundantnich pfistupovych prav

12, Pravidla Mozhgst pcl)skozenl. dat ’ zakaznika zduvodu nedostatecné 5 4 6
specifikovanych pravidel prace s daty

13. Pracovnici | Pochybeni pracovnik(l z ddvodu nedostatecné kvalifikace 2 2 4

14, Programy Zpomalc?nl' provozu zpUsobené instalaci programu pracovnikem 3 5 5
samotnym

15. Programy | Zpomaleni provozu z dlivodu chybéjicich licenci k programdm 1 2 3

16. 7 4kaznici Zpomalenl précpvnlho ,proce’su zdlvodu nespecifikovanych 3 1 4
pravidel pro praci s daty zdkaznika

17. Bezpecnost |Hrozba plynouci z volného pfistupu na internet 3 4 7

18, Programy Zpomallenl',provozu z dlvodu vypadku pFipojeni k internetu ¢i jeho 5 4 6
velmi nizké rychlosti

19. Programy | Omezeni procesu z dlvodu chybéjici funkce v IS 4 2 6

%0, Pravidla Pochyki)enl .pracovnlku z ddvodu nedostatecné povédomosti o 4 3 5
bezpecnosti

21. Bezpecnost |ZneuZiti dat zdkaznika pracovnikem spolecnosti 1 5 6
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22.

Data Zpomaleni procesu z dlivodu poskozeni zalohovanych dat 1 3
23. Programy | Zpomaleni pracovniho procesu z dlivodu zastaralosti IS 3 3
24, Data Pochybeni zaméstnance na zakladé nespravnych dat v IS 1 2

Dopad

Pravdépodobnost

Graf ¢. 8 - Hodnoty vyznamnosti rizik v matici rizik
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5 NAVRHY ZMEN V DANYCH OBLASTECH IS

V této kapitole budou dle vysledkl analyzy rizik, navrZzena opatfeni a zmény oSetfujici
nalezena rizika. Tato rizika byla nalezena za uZiti analyzy SWOT, metodou ZEFIS a kvantitativni
metodou analyzy rizik ISO IEC 27005:2008. Nejvice se budeme zaméFovat na rizika, ktera byla
vyhodnocena jako vysoce zavazné, tedy s vyznamnosti v hodnotdch 7-10. Nicméné bude nutné
oSetfit Ci alespori navrhnout moZnosti zlepSeni i u nalezenych rizik se stfedni zavaznosti, nebot i
tato rizika maji vliv na fingovani IS a podniku. V nasledujicich podkapitolach budou tyto opatfeni
popsana pro jednotlivé oblasti ve firmé. JelikoZ firma ma svj vlastni informacni systém, ktery je
pro ni specifikovany a dostatecné plni svou praci, nedoporucuji implementaci kompletné nového

informacniho systému.

5.1 NAVRHNUTE ZMENY V OBLASTI TECHNIKY

Zmény v oblasti techniky, nejsou dle naseho vyhodnoceni nutné. Obcas se zaméstnanci
setkavaji s problémy s ohledem na specifické znacky zafizeni, které mezi sebou nemusi byt
kompatibilni jako jsou zafizeni od firmy Apple, které pouZivaji pro né specifické konektory, ale tyto
problémy jsou dostatecné oSetfeny. Samozfejmé plati, a to pro firmu v IT odvétvi zvlasté, Ze je
nutné udrZovat vSechna zafizeni aktualizovana a v co nejlepsim stavu. Je také zapotfebi periodicky
obménovat zastarala zafizeni, jak uz z divodu urychleni pracovniho proces, ale také z dlivodu
predchazeni sniZeni efektivity pfi praci se zastaralym hardwarem. Pracovnici by méli byt nabadani,

aby udrzovali sva zafizeni v dobrém stavu a pfi problémech kontaktovali patfi¢né oddéleni.

5.2 NAVRHNUTE ZMENY V OBLASTI PROGRAMU

Jak bylo vyhodnoceno v analyze rizik vyskytuji se ve firmé potiZze s kompatibilitou a

zastaralosti programd, které zaméstnanci pouZivaji.

NejvétsSim problémem sohledem na zastaralost programl je soucasny modul
dokumentace hodin. Tento modul je pouZivany ve firmé jiz od roku 2006. Uzivateli je okamzité
jasné byl program vytvoren pro starsi generaci operacnich systémd. Jak je vidét zinterface
programu je nutné zameéstnancem zadavat podrobnd data o své aktivité, bez moZnosti uloZit si

jakoukoliv Sablonu a tim si ulehdit tento proces.

Na nasledujicim Obr. €. 10 je zobrazen report, ktery potvrzuje zaméstnanec na konci
mésice na zakladé dat o praci ziskanych z programu. Tento report Ize otevfit jen za pouZiti

internetového prohliZzeCe Internet Explorer, ktery je sice dostupny na v3ech pocitacich ve firmég, ale
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mensina pracovnikl jej pouziva pfi praci. DalSim aspektem, ktery mUze byt problematicky nejen
pro pracovnika ale i pro mzdové oddéleni je skutecnost Ze do reportu zaméstnanci, ktefi pracuji za
hodinovou sazbu museji vyplfiovat tuto sazbu ru¢né ke kazdému projektu na kterém pracovali.
Tato aktivita mUzZe zpUsobit prodlevy ve vypldceni mezd a nutnost znovu vyplnit report pro

pracovnika.
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Obr. ¢. 10 - Vzhled webového portdlu slouZici k vyplnéni reportu
5.21 Navrh Zmeny Aplikace dokumentace hodin

Navrhuiji zavedeni programu Replicon do firmy. Replicon je webova aplikace vytvofena za
Ucelem pomoci organizaci efektivni casovy management zaméstnancl a vydajl na zaméstnance.
Tato aplikace znacné zjednodusuje a zrychluje odesilani dat od pracovnikl. Jakmile jsou data
zadana do aplikace preposilaji se nadfizenému nebo managerovi oddéleni, ktefi je dale
odsouhlasuji. Na rozdil od predeSlého programu, je v pfipadé Repliconu pouze zapotfebi mit
nainstalovany jakykoliv internetovy prohlize¢, zadny jiny software neni nutny. Databaze firemnich
informaci mUZe béZet na firemnim serveru, nebo je také moZnost hostovat tuto sluzbu spole¢nosti
Replicon pro snizeni mnoZstvi administrativy. Tato moznost hostovani externi firmou muzZe byt
vyhodna pro firmy, které nechté&ji vynalozit dodatecné vydaje na ndkup dalSiho vybaveni.
Analyzovana firma by pro tuto potfebu méla mit jiZ vytvofenou strukturu pfedchozim modelem

tudiZz nebude externi firma nutna.

Na Obr. €. 11 je vidét interface webové aplikace, jak ji vidi zaméstnanec firmy. Jiz na prvni
pohled je vidét Ze design aplikace je na jiné Urovni neZ soucasné pouZzivany program. Jednim

z nejvétsich kladl prechodu na tuto formu vyplhovani cast stravenych na projektu by byla
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eliminace potfeby vyplfovat hodinové mzdy pro specifikované pracovniky, tyto hodnoty se daiji
v aplikaci jednoduSe nastavit vedoucim pracovnikem a ménit dle potfeby nebo definice smlouvy.
Dalsi velmi vitanou funkci by zajisté byla moznost ukladani Sablon ke specifickym projektlim a také
moznost duplikovat pfedchozi zdznamy k urychleni zapisovani ¢asu straveného na opakuijicich se

projektech. [32]

Jan 25, 2021 - Jan 31, 2021

Nt Satereted

Time Distribution

Obr. & 11 - Vzhled webového portdlu Replicon [32]
5.2.2 Navrh zmény aplikace spravy programi

Pro redukci problémU spojenych s konflikty mezi rliznymi programy a jejich verzemi
doporucuji ve firmé zacit pouZivat sluzbu Microsoft Software Center. Za pomoci této sluzby, ktera
je dostupna na vsech pocitacich s operacnim systémem od firmy Microsoft, m{Ze IT administrator
spravovat instalace aplikaci, updaty softwaru a aktualizace operacniho systému. Jelikoz drtiva
vétsina pracovnikl ve firmé pouziva tento operacni systém byla by implementace tohoto navrhu

relativné jednoduché a odstranila by vySe zminéné problémy.

Na Obr. €. 12 je znazornéno prostfedi aplikace Software center. IT pracovnici zde mohou
nastavit programy dostupné ke staZeni pro viechny pracovniky firmy. Zaméstnanec pak uz pouze
vybere program, ktery je vyZadovan k praci a pocka az se dokondi instalace. Implementace tohoto
systému instalaci programt by méla byt mozna pro IT oddéleni bez velkych problémU. Dalsim
dlvodem, proc zacit ve firmeé tento systém spravy aplikaci je pfidana hodnota sniZeni rizika, které
plyne ze stahovani a instalace programU z internetu pracovnikem samotnym. Tento postup by

zredukoval nebezpecdi spojené se stahovanim a instalaci neovéfenych externich aplikaci. [33]
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Obr. ¢. 12 -Vzhled rozhrani Microsoft Software Center [33]

5.3 NAVRHNUTE ZMENY V OBLASTI PRAVIDEL

V organizaci v soucasné dobé chybi jasné definovana jednotnd pravidla jak uz pro praci
s informacnim systémem samotnym, tak i pro praci s daty v systému. Pokud budou tato pravidla
jasné stanovena managementem firmy pfispéje tento krok k celkové bezpecnosti informacniho
systému. Z vysledkUd analyzy rizik je zjevni Ze jednim z prvkd nesouci nejvétsi hrozbu pro efektivni
fungovani firmy samotné a tim padem i pro informacni systém, jsou zaméstnanci samotni. Selhani
lidského faktoru je riziko, které je neustale pfitomné a musime podstoupit co nejvice krokl k jeho
redukci. Z tohoto dlivodu museji byt nové nastavena pravidla byt co nejjasnéjsi a pokryt co nejvétsi

rozsah moznych hrozeb.
Definovana pravidla by méla mit tyto vlastnosti:

e Musi byt jednoduse pfistupna vsem zaméstnanclim, at uz online na strankach firmy nebo
vytisténa.

e Jasné definovana a interpretovatelnd. Pravidla museji byt dand pisemnou formou, aby se
predeslo jejich mylnému vyloZeni.

e Pravidla by méla byt zavaznad pro vSechny pracovniky podniku bez ohledu na pozici
v organizacni strukture.

e Nedostatecné dodrzovani ¢i poruSovani by mélo byt vramci firmy sledované a

postihované.
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Samotny dokument by mél obsahovat opatfeni, kterd by méla slouZit ke sniZzeni nebezpeci
spojenych s praci s daty zakaznik( i s informacnim systémem jako takovym. Navrzené zakladni

pfedpisy jsou nasleduijici:

e Obecny krok po kroku dany postup, jak pfijimat, upravovat a odesilat data od zakaznikd.

e Specifikace postupl pro kaZzdého jedinecného zakaznika, spolecné se zvlastnimi
instrukcemi, které dany zakaznik vyZzaduje.

e  Ustanoveni, ktery pracovnik je zodpovédny za kazdy krok v pracovnim procesu.

e Pravidlo zakazujici, pfipadné omezujici pfipojovani externich zafizeni do podnikového
informacniho systému.

e Jasné dané terminy spravy a pfidélovani pFistupovych prav pro zaméstnance.

e Definovani bezpecnostnich pravidel ve firmé i pfi praci s informacnim systémem jasnou a
vécnou formou.

e Nastavit globdlni zalohovani dat

5.4 NAVRHNUTE ZMENY V OBLASTI PRACOVNIKU

Celkové byla oblast pracovnikli vyhodnocena na relativné dobré Urovni. Problémy, se
kterymi se pracovnici a jejich nadfizeni setkavaji by byly jiz ve velké mife oSetfeny zavedenim
navrzenych pravidel v pfedeslé kapitole. Souc¢asné problémy jako nedostatecnd znalost IS a
pravidel prace s daty zakaznika by byly zna¢né zredukovany po zavedeni a dodrZovani nastinénych
pravidel. Vétsi ohrozeni by mohlo vyplyvat z problém( spojenymi s pristupovymi pravy do
systému, nebot neznalost a nedodrZovani bezpecnostnich opatfeni s pFistupovymi pravy
spojenymi mUZe vést k zavaznym bezpecnostnim hrozbam. Navrhoval bych urcit jednoho ¢i vice
pracovniku, ktefi by byli povéreni pouze spravou uzivatelskych Gctl ve firmé, timto zplsobem by
méla byt znacné snizena Casova prodleva pfi vytvareni ¢i obnovovani prav pro zaméstnance.
V neposledni Fadé dle nové zavedenych pravidel vyZadovat v posledni den zaméstnance ve firmé
smazani pfistupovych prdv do systému tak aby se zabranilo dalSim hrozbam, které by mohly

ovlivnit fungovani systému.

5.5 NAVRHNUTE ZMENY V OBLASTI ZABEZPECENI DAT

Tato oblast byla v analyzach vyhodnocena jako nejrizikovéjSi na zakladé pouZiti portalu
ZEFIS ale i ndsledovné metody metodiky rizik dle pfidélenych hodnot Pravdépodobnosti a Dopadu.
Interni hrozby pfi praci s daty byly oSetfeny v navrzich pro opatfeni v oblasti pravidel. Pfi externim

Utoku na informacni systém firmy muZe byt bud napadena integrita a fungovani informacniho
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systému, nebo je cilem Utoc¢nikd odcizeni dat firmy, i firemnich dat spojenymi se zdkazniky. Pokud
by byly takovéto Utoky UspéSné, byla by poSkozena nejen povést firma a jeji zisky, pochybeni
s ohledem na zabezpeceni dat by mohla byt nasledné postihovana s prihlédnutim k zadkonu o

ochrané dat. Firma v soucasnosti uzivd hlavné Windows Defender.

Pro tento Ucel navrhuji firmé zacit pouZivat novy antivirovy software. Tento software by mél
nejen chranit koncové uZivatele ve firmé pred virovymi hrozbami, ale napomahat i pfi diagnostice
hrozeb v systému a chranit manipulaci s daty ve firmé. Pfi vybéru softwaru by se mély brat v potaz

dostupné recenze a plsobeni firem poskytujici tyto sluzby na trhu.

Pro analyzovanou spolecnost navrhuji vybér spolecnosti Avast Software s.r.o., jedna se o
spolecnost dominujici nyni na ¢eském trhu. Firma poskytuje freewarovou verzi svého antiviru pro
jednotlivce soucasné s placenymi verzemi pro domacnosti a firmy. Tento software ziskal mnoha
ocenéni, hlavné za ochranu pfed doposud nezndmymi hrozbami. Za timto Ucelem vede firma
rozsahlou databazi virovych hrozeb, které jsou neustale aktualizovany, aby bylo pfi pouZivani

zafizeni co nejmensi riziko Utoku.

5.5.1 Navrh zmény Antivirového programu

Pro stfedni a vétsi firmy je nabizen produkt Avast Business. Tento balicek sluzeb a
ochrannych opatfeni poskytuje kompletni kybernetické zabezpeceni. Specifické funkce tohoto

bali¢ku jsou nasleduijici:

e  Ochrana koncovych zafizeni - JelikoZ neustale vznikaji nové a pokrocilejsi druhy malwaru
je nutné pouzivat bezpecnostni strategie s mnoha vrstvami ochran. Avast business pouZiva
nékolikastupfiovou strategii pro zjiStovani hrozeb a jejich prevenci. Spolec¢né s touto
strategii, které je zaloZzena na umélé inteligenci a strojovém uceni, je moZzné detekovat i
doposud pro antivirus nezndmé hrozby.

e Ochrana dat - Jsou k dispozici bezpecnostni nastroje urcené specificky k zalohovani dat a
jejich obnoveé po nezadoucich situacich. Za timto Gc¢elem funguje sluzba Cloud Backup, diky
které je moZné uvést jiZ smazana, poskozena nebo znehodnocena data zpét do plvodniho

e Ochrana aplikaci - Avast Business poskytuje funkci Sprava oprav, kde mUZe spravce ve
firmé spravovat aplikace na vSech dostupnych zafizenich. Poskytuje také jednoduse
pFistupnou kontrolu zafizeni spolecné s uréovanim zranitelnych mist systému. Nasledné

dovoluje na tyto body nasazovat stéZejni opravy.
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e Ochrana Sité UmozZnuje jednoduSe spravovat restrikce v oblasti dostupnych webl a
analyza a rozfazovani vSech webovych stranek. Kontroluje soubory, které jsou pfijimany
z neznamych webovych adres a zamezuje vstupu hrozeb do sité. Tato dodatecna vrstva

ochrany slouzi jako podpora pro vzdalena pracovisté a mobilni uZivatele. [34]

Spolecné se zavedenim nového antiviru by mélo pro vSechny zaméstnance ve firmé
probéhnout bezpecnostni Skoleni. Toto Skoleni by bylo vedeno externi firmou, fyzickou formou
nebo formou e-kurzu, hlavné zamérené na externi hrozby a hrozby zpUsobené nedbalosti

pracovnikd.

5.6 NAVRHNUTE ZMENY V OBLASTI ZAKAZNIKU

Oblast zadkaznikl byla dle analyzy vyhodnocena jako dobre fungujici. Jedinym rizikem,
které bylo nalezeno a mohlo by nasledné mit dopad na vztahy mezi spolecnosti a zdkaznikem, jsou
nedostatecné definovana pravidla pro praci s daty od zakaznika. Jak bylo dfive popsano
v analyzach, spolecnost dodrzuje vSechny patficné zakony o ochrané osobnich Udajd, ale pro
sniZzeni pravdépodobnosti rizika spojeného s uzivanim dat klienta byla navrZzena nova pravidla pro
praci s daty ve firmé. Spolecnost by méla vést databazi spojenou s poZadavky svych zakaznikd a
periodicky je updatovat na zakladé poznatkd ziskanych z prace s nimi. Dobrovolnym krokem, ktery
by mohla spolecnost podstoupit za cilem jesté vice zlepsit praci se zdkazniky, je zasilani dotaznik(
ohledné fungovani informacniho systému a pristupu spolecnost, vsem zékaznikim. Tyto ankety by
byly zasilany po dokonceni jednordzového projektu, nebo v periodickych intervalech stalym

zékaznikam.

5.7 NAVRHNUTE ZMENY V OBLASTI DODAVATELU

Zavazné zmény v oblasti dodavatell nebyly dle vyhodnoceni analyzy rizik zjiStény. JelikoZ
program, ktery slouzi k sledovani a spravé projektl je veden ve spolecnosti vlastnim technickym
oddélenim a dalSi pomocné aplikace vinforma¢nim systému jsou také pod spravou firmy.
Problémy spojené s chodem informacniho systému je organizace schopnd napravit interné.
Soucasnou situaci v oblasti dodavatelll spojené s informacnim systémem ve firmé hodnotim
kladné a neni tedy nutné navrhovat zadné zmény, nebot nema tato oblast vliv na rizika ve spojitosti

s informacnim systémem.
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5.8 NAVRHNUTE ZMENY V OBLASTI MANAGEMENTU

| kdyZ v této oblasti nebyly nalezeny zavazna rizika dle vyhodnoceni je moZzné doporucit
kroky, které by mél management podniknout jako odpovéd na nalezena rizika v jinych oblastech
firmy. Doporucuji managementu firmy evidovat zpétnou vazbu ohledné poZadovanych funkci
informacniho systému, nebo problém(, které byly nahlaSeny zaméstnanci. Nasledné by tyto
pfipominky mohly byt prodiskutovany s ohledem na pfinosy a moznosti realizace. DalSim navrhem
jevybérové fizenido IT oddéleni a Oddéleni ServiceDesku. Firma sice v soucasnosti zvlada pracovni
napor v téchto oddélenich, ale pro optimalizaci a zrychleni postupU by bylo pfinosné zvysit pocet

zaméstnanct v téchto oddélenich.

5.9 EKONOMICKE ZHODNOCEN(

Vtéto podkapitole budou ekonomicky vycislena opatfeni, kterd byla navrZena
v pfedchozich podkapitolach v kazdé dané oblasti. Nejvétsi vydaje by byly v pfipadé zavedeni
spojeny s implementaci nového softwaru do firmy. Navrhnuté zmény v oblasti formulace pravidel
by neméla pro spoleénost mit znatelny dopad s ohledem na naklady, tyto opatfeni by méla byt
feSena interné. Déle bylo navrZzen nabor novych zaméstnancl do vytizenych oddéleni za Ucelem
zvySeni efektivity prace. Jako posledni opatfeni bylo doporuceno Skoleni bezpelnosti prace
s ohledem na internetové hrozby pro viechny zaméstnance. V Tab. €. 6 jsou uvedeny naklady pro

firmu.

Tab. ¢. 6 - Vypocet ndkladd [viastni zpracovani]

naklady na 1.
mésic naklady za rok
Avast Antivirus Business 251 160,00 K¢ 2850 920,00 K¢
Replicon 101 051,29KE  1122615,44Ke
Novy zaméstnanec IT oddéleni 34 000,00 K¢ 408 000,00 K¢
Novy zaméstnanec SD 29 000,00 K¢ 348 000,00 K¢
Bezpecnsotni Skoleni pro viechny zaméstnace 300 000,00 K&

5029 535,44 K¢

Spole¢nost by po zavedeni vSech zmén zaplatila 5 029 535,44 K¢. Takto vypoctend cena
zavisi ale na stanoveném poctu zameéstnancl a cenach stanovenych distributory softwaru a sluzeb,

které se mohou v priibéhu ¢asu ménit.

Byla vybrana nejlevnéjsi verze programu Avast Antivirus Business, spolecnost dale nabizi

verze Pro a Pro Plus s dodate¢nymi funkcemi, tyto funkce by ale mély minimalni vliv na fungovani
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spolecnosti. Pocatecni zakoupeni licence je zna¢nym nakladem pro spolecnost, pfi prodluzovani

licence na dalSi ¢asovy Usek v rdmci let je moZné jednat o sniZeni ceny.

Spolec¢nost Replicon nabizi mnoho moduld a verzi svého produktu. Tyto aplikace pokryvaji
Siroké spektrum funkci od jednoduchého zapisu hodin pracovniky aZ po spravu vsech projektl a
management firmy jako takové. V naSem pfipadé pozadujeme hlavné funkci efektivniho a
jednoduchého zapisu hodin lehce dostupné pro vSechny zameéstnance. Naklady byly tudiz vycisleny
pro modul TimeAttend QuickStart tato verze produktu by méla pokryt vSechny poZadavky na

efektivni spravu casovych zaznam( zaméstnancd.

Navrhy na pftijeti novych zaméstnancUl byly vycisleny na zdkladé primérnych platl v daném

odvétvi a pozadované kvalifikaci.

Skoleni zabyvajici se bezpe&nosti prace a hrozbami v oblasti kyberprostoru bude povinné
pro vétsinu pracovnika a obstaravat ho bude externi firma. Timto zplsobem by mélo byt zaruceno

predani identickych informaci vSem zaméstnanclim, a zvyseni jejich informovanosti v této oblasti.

5.9.1 Pfinosy

Zavedeni navrZzenych zmén bude mit pro firmu znatelné pfinosy, v naSem pfipadé byly

navrzené zmény cileny na zvyseni efektivnosti a bezpecnosti informacniho systému.

Pfimym prinosem pro firmu je zvySeni poctu zameéstnancl, které povede k urychleni
pracovniho procesu ve firmé. S ndborem novych zaméstnancl jsou samoziejmé spojeny naklady
na vyplatu mzdy, dle analyzy rizik je vSak rozhodnuti o pfijeti zaméstnancli opodstatnéné. Novi
zaméstnanci spolecné s novymi moduly spravy odpracovanych hodin a softwarové centrum se
promitnou do Uspory ¢asu v pracovnich procesech ve firmé a za timto Ucelem byly tyto zmény

navrzeny.

Nepfimé pfinosy pro firmu plynou jednak ze zavedeni celofiremnich pravidel pro praci s
daty, ale také ze Skoleni zaméreného na externi hrozby. Tyto navrZzené zmény maiji slouzit dilem
jako zdroj informaci pro zameéstnance pro zlepSeni jejich povédomosti o spravném postupu pfi
zpracovavani projektl, ale poskytuji také dUleZité poznatky s ohledem na bezpecnost systému
pro viechny uZivatele. Pfinosem nového antivirového softwaru bude zajisté zvySeni bezpecnosti

systému, pfidanou hodnotou jsou nové funkce, kterymi navrzeny antivirovy systém disponuje.
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6 DISKUSE VYSLEDKU RESENI

byly vycisleny hodnoty pravdépodobnosti, dopadu a vyznamnosti. Hlavni pozornost byla vénovana

rizikdm, kterd byla vyhodnocena jako zavazné hrozby pro fungovani informacniho systému.

Zmény zavedené v danych oblastech informacniho systému se promitnou v tabulce, kde

Hodnoty po implementaci navrZzenych zmén jsou znazornény v nové tabulce a matici rizik.

Tab. ¢. 7 - Zmény nalezenych rizik po navrZenych opatrenich [vlastni zpracovdni]

Cislo | Oblast Riziko Prav. | Dop. vyzn.

1. Data Ztrata dat jako dusledek kyberttoku 1 4 4

5 Pracovnici Povchybel:n zameéstnance zdUvodu nedostatecného 3 5 5
zaskoleni

3. Programy | Vypadek v disledku selhdni kompatibility softwaru 1 3 4

" Bezpecnost Vir?,vyv Utol.< v d,l‘]sledku nedostatecného zabezpeceni 1 4 5
pocitace antivirovym programem

5. Pracovnici | Virovy Utok v dUsledku pochybeni zaméstnance 1 4 5

6. Pracovnici | Prodlevy v produkci z dlivodu pomalé odezvy ServiceDesku | 1 2 3

7. Pracovnici | Omezeni z dlivodu nedodrZovani bezpecnostnich pravidel |1 3 4

8 Data Hrozba krddeZe, nebo uniku dat z ddvodu nev&asného 1 4 5

' smazani redundantnich pfistupovych prav

9. Pravidla Mozhgst pos,kozenl Qat zalfaznlka z duvodu nedostatecné 1 3 4
specifikovanych pravidel prace s daty

10. | Programy Zpomalejnl provozu/ zpusobené instalaci programu 1 5 3
pracovnikem samotnym

11. | Programy Zpomale:u provozu z duvodu chybégjicich licenci k 1 1 2
programim

12, | 7aKkaznici Zpomalenl pracICJ\(nlho pro’cesu z dUvodu nespecifikovanych 5 1 3
pravidel pro praci s daty zakaznika

13. | Bezpecnost | Hrozba plynouci z volného pfistupu na internet 2 3 5

14, | pravidia Pochybevnl prgcovnlku z ddvodu nedostatecné povédomosti 5 3 5
0 bezpecnosti

15. | Programy | Zpomaleni pracovniho procesu z ddvodu zastaralosti IS 2 3 5
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Graf ¢. 9 - Hodnoty vyznamnosti rizik v matici rizik [vlastni zpracovdni]

Dopad

Pravdépodobnost

Ze zobrazenych vysledkd zhodnocenych po implementaci nové navrZenych opatieni
mUZeme pozorovat sniZeni vyznamnosti identifikovanych rizik na Urovné, které nepredstavuiji
zfejmou hrozbu pro chod firmy a systému. Doporucena opatfeni budou pfi jejich dodrZzovani a
v€asné implementaci mit znacny pozitivni dopad na bezpeclnost a efektivnost fungovani

informacniho systému a chod firmy samotné.
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Danym cilem prace bylo posouzeni stavu informacniho systému ve firmé a identifikace

problematickych oblasti. Tento krok byl nasledovdn navrhnutim zmén, které by mély pfi

implementaci vést ke zvySeni efektivnost a bezpecnosti informacniho systému.

V prvni ¢asti prace byly definovany a pfestaveny teoretické podklady nutné k nasledné
analyze stavu informacniho systému. Bylo nutné jasné definovat pojmy s touto problematikou

spojené a také analyzy které byly pouZity v ndsledujicich ¢astech prace.

V néasleduijicich &astech byly pfedstaveny zakladni charakteristiky spolec¢nosti a systému,
ktery uziva. Za vyuZiti dfive definovanych analyz jsme urcili vnitfni a vnéjsi vlivy na firmu pUsobici
spolecné se strukturou firmy a procesy v ni probihajici. Tyto vysledky vedly k sestaveni matice
SWOT, ktera zobrazuje slabé a silné stranky firmy spolecné s pfipadnymi hrozbami a pFilezitostmi.

Spolecné s témito vysledky a analyzou Zefis jsme ziskaly vystupy nutné k analyze rizik.

Podnik v soucasnosti pouZiva své vlastni programy ke spravé projektli a zaméstnancul. Tyto
programy spole¢né s celkovou infrastrukturou informacniho systému byly podrobeny analyze za
UCelem zjisténi hrozeb, které by se mohly v systému vyskytovat a jejich vyznamnost. Jako
nejrizikovéjsi oblast ve spolecnosti byla vyhodnocena oblast dat. Jako metody pfedchazeni rizik
s touto oblasti spojenymi a jejich budouci redukci byla navrhnuta opatfeni. Jako prvni opatfeni
navrzené firmé byla definice pravidel pro praci s daty pro celou spole¢nost, nebot v soucasnosti
nejsou jednoznacné dand. DalSim ndvrhem slouZici ke sniZeni vyznamnosti rizik v oblasti dat byla
implementace nového antivirového softwaru, ktery by znacné zvysil zabezpeceni vici externim
hrozbam. DalSi opatfeni navrzena pro firmu byla zména programu, ktery sleduje odpracované
hodiny na projektech. Program, ktery je uZivan nyni, je znacné zastaraly a ma problémy
s kompatibilitou. S timto problémem je spojené i dalsi nalezené riziko spojené s instalaci programd
k redukci tohoto rizika bylo navrzeno FesSeni k celkové spravé programl pro vSechna zafizeni
Microsoft Software center. V neposledni fadé bylo navrzeno najmuti novych zaméstnancl zaroven
s ndvrhem na Skoleni v oblasti bezpecnosti systému a moZnych externich hrozeb. VSechna
navrzena opatreni byla ekonomicky zhodnocena. Na zavér byla vytvofena nova analyza rizik,

s novymi Udaji po implementaci navrZzenych opatfeni.

Systém firmy byl analyzovan spole¢né s naslednymi ndvrhem na zmény, tudiz byl spinén
cil prace. VSechny navrZzené zmény jsou realizovatelné v ramci moZnosti firmy, je ovSem nutno brat

v potaz soucasnou situaci jak v Ceské republice, tak i globalné. | kdyZ spole¢nost nezaznamenala
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vyrazny pokles zakazek v disledku pandemie, je nutné mit se na pozoru vlivu koronavirové recese

a jejimi nasledky.
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