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Abstrakt 

Ta to diplomová práce se zabývá posouzením současného s tavu informačního systému ve firmě, 

která se zabývá lokalizací. V práci j s o u definovány teoretické p o j m y nutné k porozumění ob l as t i 

informačního systému s o h l e d e m na j e h o s t r u k t u r u a fungování. Je popsáno prostředí f i r m y 

společně s r o z b o r e m užívaného informačního systému. Z informací získaných z analýz a dotazníku 

j s o u identifikovány rizikové ob l as t i systému. Nalezená r iz ika j s o u ošetřena na základě závažnosti 

navržením změn a následně e k o n o m i c k y z h o d n o c e n a . 

Abstract 

Th is d i p l o m a thes i s dea l s w i t h t he r e v i ew o f t h e c u r r e n t s ta te o f t h e i n f o r m a t i o n s y s t e m in t he f i r m , 

w h i c h f o c u s e s o n loca l i s a t i on . T h e p a p e r de f i ne s t heo re t i c a l t e r m s w h i c h a re neces sa r y to in o r d e r 

to u n d e r s t a n d t he a rea o f i n f o r m a t i o n s y s t e m s w i t h r ega rd to its s t r u c t u r e a n d o p e r a t i n g . T h e 

e n v i r o n m e n t o f t he f i r m e is d e s c r i b e d t o g e t h e r w i t h t h e ana l ys i s o f t he i n f o r m a t i o n systém in use . 

W i t h t he i n f o r m a t i o n co l l e c t ed f r o m t h e ana l y ses a n d t h e q u e s t i o n e r e w e a re ab l e to i den t i f y t he 

risk a reas . T h e iden t i f i ed r isks a re t r e a t ed o n t h e bas is o f sever i t y by p r o p o s i n g c h a n g e s a n d t h e n 

e c o n o m i c a l l y e v a l u a t e d . 
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1 ÚVOD 
V současnosti j s o u informační systémy s k o r o již samozřejmou součástí společností, které 

si chtějí udržet s v o u k o n k u r e n c e s c h o p n o s t . F u n k c e informačního systému j s o u mnohé a p o k u d 

j s o u používány efektivně, j s o u informační systémy schopné zajišťovat sběr, přenos, zpracování i 

uchovávání da t p ro potřeby uživatele. J sou také nutností p ro efektivní k o m u n i k a c i s vnějším 

světem, a tudíž i se zákazníkem. Z t o h o t o důvodu je zřejmé, proč se používání informačních 

systémů rozšířilo d o všech odvětví. Nyní používání informačních systémů např. ve školství n e b o 

lékařství značně u rych lu j e práci a umožňuje více operací. Správné fungování informačních systémů 

je ovšem podmíněno m n o h a f ak to r y . Systém musí být správně navržený s f u n k c e m i , které j s o u 

relevantní p r o daný p o d n i k . Dále je nutné systém pravidelně i novova t za účelem udržení si místa 

na t r h u . V neposlední řadě je nutné, aby všichni uživatelé byl i s c h o p n i efektivně s informačním 

systémem pracova t . A b y se předešlo ztrátě informací a plýtvání časem, je zapotřebí zaškolovat 

nové i stávající zaměstnance. 

Ta to Diplomová práce je rozdělena d o tří částí. První část se zabývá teoretickými 

východisky, která j s o u klíčová k porozumění p r o b l e m a t i k y řešené v práci. V e druhé části práce je 

představen p o d n i k za p o m o c i analýz vnějšího a vnitřního prostředí f i rmy . N a ně dále navazu je 

analýza současného s tavu informačního systému pomocí portálu ZEFIS. Z těchto kap i to l 

dospějeme k výsledkům, které odhalí n e d o s t a t k y a možnosti zlepšení systému. V poslední části 

b u d o u navrženy změny s o h l e d e m na ošetření a r edukc i nalezených r iz ik. Ty to změny b u d o u 

n a k o n e c e k o n o m i c k y o h o d n o c e n y a okomentovány. 
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2 LITERÁRNÍ REŠERŠE 
P o k u d c h c e m e m luv i t o informačních systémech, j e nutné předem jasně d e f i n o v a t 

t e r m i n o l o g i i a význam p o j m u které se k této p r o b l e m a t i c e vážou. 

Nejvýznamnější a nejčastěji užívané p o j m y b u d o u def inované v následujících kapitolách. 

2.1 DATA 

Data samotná j s o u vyjádřením pozorované skutečnosti, k t e rou lze získat vícero způsoby 

(měřením, zápisem, pozorováním). Specifické p r o ně je, že záleží také na j ed i n c i , který t a to da t a 

přijímá. Je možné že p r o někoho o b s a h u j i nove p o z n a t k y n e b o mají zvláštní význam. Z takovýchto 

da t se následně m o h o u stát i n f o r m a c e . Další v e l m i důležitou vlastností da t je je j i ch s c h o p n o s t být 

f yz i cky zaznamenávaná. [1] 

Janíček da t a de f i nu j e t ak to : „Data jsou vyjádřením skutečností a myšlenek (odraz skutečnosti) 

v takové podobě, aby je bylo možno uchovávat, zpracovávat a přenášet s potenciálním cílem vytvářet z 

nich informace." [2] 

2.2 INFORMACE 

T e n t o p o j e m je definován m n o h a způsoby, j e d n u z nejobecnějších de f in i c uvádí P. Janíček 

(2013), de f i nu j e i n f o r m a c i j a k o : „ Cokoliv, co lze odvodit z dat a co přispívá ke znalostem jedince, nebo 

také data snižující předešlou informační neurčitost." [2]. Da lo by se t e d y říct, že i n f o r m a c e j s o u da ta 

v k o n t e x t u , které mají jasný význam. 

Vlastnosti kvalitní informace 

I n fo rmace která se dá označit za kvalitní by měla splňovat následující podmínky: 

• Přesnost - o b s a h u j e j e n faktické a pravdivé údaje 

• Re l e van tnos t - je významná p r o s p e c i f i c k o u s i tuac i 

• S r o z u m i t e l n o s t - jasně podaná bez možnosti špatné i n t e rp re t a ce 

• Úplnost - tvoří ce lek, bez jakýkoliv chybějících částí 

• Včasnost - k d i spoz i c i v e správný čas [3] 

2.2.1 Zdroj informací 

I n fo rmace , které j s o u využívané v o rgan i za c i , se m o h o u dále dělit na základě je j i ch zd ro je 

d o následujících d v o u s k u p i n : 
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• Externí i n f o r m a c e - přicházejí z vnějšího zd ro j e (okolí p o d n i k u ) . P ro p o d n i k samotný je 

v e l m i náročné je získat. Ty to i n f o r m a c e obsahují d a t a o k o n k u r e n t e c h v odvětví, fluktuacích 

na t r h u n e b o o dodavatel ích. 

• Interní i n f o r m a c e - pocházejí z vnitřního prostředí p o d n i k u samotného. Informují nás o 

současném s tavu fungování p o d n i k u např. zásobování, příjmy, výdaje, z isk. P o k u d je 

p o d n i k dobře organizován a efektivně v e d e n , mělo by být relativně lehké získat tyto 

i n f o r m a c e . [4] 

2.3 ZNALOST 

Z n a l o s t j e p o z n a t e k zpracovaný j e d i n c e m na základě předem získaných zkušenosti. Je 

možné je získat s t u d i e m či praxí v o b o r u , ze kterého p o z n a t e k při j ímáme. Samotná zna l o s t vzniká 

odvozením z informací za použití dané p o s l o u p n o s t i p r a v i de l . Zna los t i můžeme dělit následně: 

• Explicitní - lze j e vyjádřit či f yz icky zob raz i t , t ím pádem je možné i ty to zna los t i uspořádávat 

do systému. Jej ich hlavním a s p e k t e m je možnost sdílení a bez problému užívat při 

k o m u n i k a c i . 

• Implicitní - vyjádřit t e n t o t yp znalostí obecně je v e l m i obtížné, jelikož j s o u spojené se 

osobními p o z n a t k y a řešením konkrétních úkolů Získávají se v průběhu práce, zkušeností a 

praxí. 

• Tacitní - J sou zásadně osobního rázu, j s o u propojené s n o s i t e l e m znalostí. Vznikají při 

spojení explicitních znalostí s m e n t a l i t o u o s o b n o s t i . Přenášení t o h o t o t y p u informací j e 

komplikované, neboť je j i ch sub jek t i v i t a může znemožnit je j i ch porozumění. [5] 

Obr. č. 1 - Hierarchické rozdělení [vlastní zpracování dle 5] 
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2.4 PROCES 

Pro definování informačních systému je nejdříve n u t n o d e f i n o v a t si p o j e m p r o c e s . N o r m a 

ČSN EN ISO 9 0 0 0 : 2 0 0 0 říká, že chápeme p roces j a k o „soubor vzájemně souvisejících nebo vzájemně 

působících činností, který přeměňuje vstupy na výstupy" [6]. Samotné p r o c e s y můžeme rozdělit do 

následujících kategorií: 

• Řídící p r o c e s y - zahrnují řízení kva l i ty a inovac i společně se strategickým plánováním. Tyto 

p r o c e s y zajištují fungování všech ostatních procesů ve f irmě a zajištují zvyšovaní a správu 

výkonu společnosti. 

• Hlavní p r o c e s y - tvoří h o d n o t u ve formě služeb n e b o daného výrobku a j s o u součástí 

hodnotového řetězce v o r g a n i z a c i . Konkrétně s e m můžeme zařadit p r o c e s y j a k o např.: 

výroba, log is t ika a PR. 

• Podpůrné p r o c e s y - t y t o p r o c e s y ne j sou z a s t o u p e n y v hodnotovém řetězci, a le j s o u zásadní 

p ro fungování ostatních procesů. Umožňují je j i ch fungování poskytováním výstupů p ro 

procesy , které podporují. Můžeme s e m zařadit řízení lidských zdrojů, a především IT 

systémy, které b u d e m e p o p i s o v a t v následující kap i to l e . [7] 

2.5 INFORMAČNÍ SYSTÉMY 

Def in i ce Informačního systému je různorodá, a le obecně j s o u def inovány j a k o množina 

prvků propojené v a z b a m i a vykazující určité v z o r c e chovaní m e z i n i m i . Takovýto systém by měl 

f u n g o v a t j a k o všestranná p o d p o r a p o d n i k u ve všech směrech podporující j e h o postavení na t r h u i 

uvnitř společnosti. Při výběru a i m p l e m e n t a c i systému je nutné mít j a s n o u spec i f i kac i a požadavky 

systému. Z p r a x e je také možné zjistit ze nejdůležitější a s p e k t při zavadění informačního systému 

a současně i největší r i z iko často bývá nedostatečná z n a l o s t zaměstnanců s o h l e d e m na f u n k c e 

informačního systému a práci s da t y v systému. [8] 

2.5.1 Rozdělení z pohledu architektury 

Globální a r c h i t e k t u r a f u n g u j e j a k o hrubý návrh informačního systému, zachycu j e jednotlivé 

k o m p o n e n t y IS a je j i ch vzájemné vazby , z a h r n u j e základní stavební b l oky informačního systému. 

Dále j e možné spec i f i kova t jednotl ivé dílčí a r c h i t e k t u r y následně: 

• Procesní - f u n g u j e k určováni klíčových externích událostí, které b u d o u mít v l iv na vz t ahy 

mez i p o d n i k e m a okolím. 

• Funkční - navazu j e na procesní a r c h i t e k t u r u . Rozděluje informační systém pomocí 

hierarchického r o z k l a d u nezbytných funkc i informačního systému. 
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• Datová - Je špecifikovaná j a k o datová základna informačního systému. D e f i n u j e m e 

jednotl ivé ob j ek t y v systému a v a z e b m e z i n i m i . Při f ina l i zac i d o j d e k návrhu datových 

souborů a je j i ch fyzickému uložení. 

• Softwarová - s t r u k t u r a k o m p o n e n t programu/systému, je j i ch vzájemné vazby , p r i n c i py a 

předpisy určující je j i ch návrh a vývoj v průběhu času. 

• Hardwarová - určuje typy , počet a v a z b y m e z i hardwarovými k o m p o n e n t y . Může být 

spec i f i cky znázorněna schématem zapojení v počítačové síti, kde j s o u z o b r a z e n y všechny 

zařízení zapojená v dané síti. 

• Technologická - spo ju je s o f t w a r o v o u , h a r d w a r o v o u a d a t o v o u a r c h i t e k t u r u a dále de f i nu j e 

způsob pracování jednotlivých aplikací, vnitřní s t a v b u aplikací a je j ich uživatelské rozhraní. 

[9] 

2.5.2 Životní cyklus IS 

Každý implementovaný podnikový informační systém má svůj životní cyk lus , s j e h o 

používáním v o rgan izac i dochází k j e h o exp i r a c i . B ěhem životního cyk lu je nutné s l edova t a 

s p r a v o v a t informační systém a včasně zabránit př ípadným negativním efektům, které by m o h l y 

ov l i vn i t fungovaní f i rmy . [10] 

Počet fázi životního cyk lu IS se liší p o d l e autorů, m y z d e zmíníme následující: 

1. Provedení analýz a zvolená rozhodnutí - první otázkou, k t e rou je si nutné položit při 

zvažovaní možnosti z a v e d e n i nového informačního systému je , zda l i je nutné 

i m p l e m e n t o v a t zce la nový systém, či j e výhodnější i n o v o v a t systém stávající. Je p ro to 

zásadní jasně d e f i n o v a t si cíle a požadavky na systém a možné d o p a d y na c h o d f i rmy . 

2 . Výběr systému a implementačního p a r t n e r a - v této etapě se volí daný p r o d u k t p r o f i r m u . 

P r o d u k t může mít f o r m u s o f t w a r u , h a r d w a r u , n e b o j e n poskytování dodatečné 

i n f r a s t r u k t u r y v p o d n i k u . Při výběru se zvažují různě aspekty , ne jen c ena . Pr imárním 

požadavkem by měla být minimální zakázková úprava systému, platí totiž, že čím více se 

systém musí k u s t o m i z o v a t , t ím nákladnější a zdlouhavější j e i m p l e m e n t a c e . Obecně se při 

výběru systému a implementačního p a r t n e r a využívá výběrového řízeni, kde se 

nejobjektivněji zváží všechny a s p e k t y nabízených systémů. 

3 . Uzavření smluvního v z t a h u - t o t o je j e d n a z nejkritičtějších fází životního cyk lu , j e nutné 

věnovat náležitou p o z o r n o s t t o m u t o úseku i m p l e m e n t a c e . V této etapě dochází k 

předložení s m l u v d o d a v a t e l e m , které musí být řádně p o s o u z e n y a o d s o u h l a s e n y . P o k u d je 
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f i r m a neseznámena s příslušnou leg is la t i vou doporučuje se k o n t a k t o v a t poradenské služby 

zabývající se t o u t o p r o b l e m a t i k o u . 

4 . I m p l e m e n t a c e - přizpůsobováni systému, aby co nejlépe splňoval požadavky f i rmy . Zapadá 

s e m i školení uživatelů systému a případná c u s t o m i z a c e . Je k l a d e n důraz na dodržování 

h a r m o n o g r a m u , a b y c h o m zabránili zbytečným časovým ztrátám a z n i ch plynoucích 

nadbytečných nákladů. 

5. Užívania údržba - zahájení "os t rého " p r o v o z u systému a j e h o splňování daných požadavků 

při každodenním využívání. Systém je samozřejmě n u t n o s p r a v o v a t a udržovat. P r i o r i t ou 

by mělo být r e d u k c e jakýchkoliv výpadků systému, které mají závažné negativní d o p a d y na 

p r o c e s y v p o d n i k u . 

6 . Rozvoj , i novace a l ikv idace - ta to fáze by měla započít krátce po i m p l e m e n t a c i a běžet 

souběžně s pátou fází. Probíhá in teg race pomocných aplikací, které b u d o u dále 

o p t i m a l i z o v a t f u n k c i informačního systému n e b o d o p l n i t funkčnost informačního systému, 

p o k u d není v normálním p r o v o z u s c h o p e n p o s k y t o v a t požadovanou f u n k c i . Jelikož se 

životní cyk lus informačního systému konstantně zk racu je , je neustále nutné m o n i t o r o v a t , 

z d a dostačuje současný systém potřebám o rgan i za ce , n e b o je nutné zahájit nový cyk lus . 

[9] 

užívání IS 

Obr. č. 2 - Životní cyklus informačního systému [vlastnízpracování dle 8] 
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2.6 ROZDĚLENÍ INFORMAČNÍCH SYSTÉMŮ Z POHLEDU VÝROBY A ODBYTU 

2.6.1 SCM - Supply chain management 

Řízeni dodavatelského řetězce. T e n t o název zaštituje ce l ou s k u p i n u nástrojů a postupů, 

které slouží k hledáni optimálního řízení p r o v o z u a m a x i m a l i z a c i e fekt i v i ty všech prvků 

dodavatelského řetězce z p o h l e d u zákazníka samotného. Centrálním k o n c e p t e m je co největší 

propojení odběratelů a dodavatelů z informačního a komunikačního h l e d i s k a . 

De f in i ce p o d l e S C O R [11] udává pět k o m p o n e n t : 

• Plán - definování s t ra teg ie , která v e d e k opt imálnímu uspokojení zákazníka p r o d u k t e m či 

službou. Spojený s tímto planém je i vytvoření p r o t o k o l u a p rav ide l určených ke sledování 

e fekt iv i ty p r o c e s u . 

• Nákup - výběr dodavatelů a služeb, potřebných p r o uskutečnění vlastní p r o d u k c e . 

Z a h r n u j e m e z d e všechny spec i f i kace ohledně dění a s t avu dodávky samotné. Dále 

s l e d u j e m e p roces zásobováni a příjem zboží. 

• Výroba - vytváření plánu činností a operací, které j s o u nezbytné p r o e x p e d i c i tj . : výroba, 

testováni a balení. Ta to část výroby je v e l m i zásadním u k a z a t e l e m zobrazující kvalitativní 

stupeň výstupů výroby a p roduk t i v i t y . 

• E x p e d i c e - koordinování zakázek s o h l e d e m na s k l a d y a dostupné možnosti přepravy 

k zákazníkovi, společně s fakturací a placením. 

• R e k l a m a c e - t e n t o článek řetězce zajišťuje příjímání zboží, které se vrátí o d zákazníků, a 

posky tu j e poradenství zákazníkům u kterých se v y s k y t n e problém s dodávkou zboží. [12] 

2.6.2 ERP - Enterprise Resource Planning 

Integrovaný IS, jádro informačního systému ap l i kace , poskytující řešení p o m o c i s o f t w a r u . 

Pomáhá plánovat celý p r o c e s na každém článku logistického řetězce, může ovšem být definován 

také j a k o již předem vytvořený so f twa re , p o d n i k o v o u databází n e b o samotné jádro podnikového 

informačního systému. S t ímto přístupem ovšem vzniká m n o h o problémů, zejména vysoké 

náklady a nízká možnost přizpůsobení se specifické o r g a n i z a c i . Dalším b o d e m úrazu může být také 

složitost ovládání a s tímto spojené náklady na školení zaměstnanců. [13] 
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2.6.3 CRM - Customer Relationship Management 

M a n a g e m e n t orientovaný na řízení v z t a h u se zákazníky, s rostoucím zaměřením f i r e m na 

potřeby a požadavky zákazníků samotných je pochopitelné, že ros t e potřeba systémů spravujících 

řízení vztahů se zákazníky a udržování pověsti f i rmy . [9] 

2.6.4 MIS - Management Information System 

Manažerský informační systém můžeme d e f i n o v a t j a k o s a d u postupů, procesů a 

technologií, na základě kterých lze ze všech dostupných zdrojů p o s k y t n o u t i n f o r m a c e potřebné pro 

efektivní řízení o r g a n i z a c e , a to ve formě pochopitelné č lověkem. [13] 

2.7 EFEKTIVNOST IS 

Správné posouzení e f ek t i vnos t i a e fekt iv i ty j s o u základními a s p e k t y které by měly být 

vyřešeny při plánování a následným řízení informačních systémů ve f irmě. Základní vlastností 

informačního systému by měla maximální p o d p o r a procesů ve f irmě. P r i o r i t ou každého p o d n i k u 

by mělo být dosažení předem určených strategických cílů s nejvyšší účelností, t e d y s efektivní 

produkcí požadovaného p r o d u k t u . Sekundárním cílem, který by měl být upřednostňován až po 

maximalizování dosazených strategických cílů, j e dosáhnutí maximální účinnosti, čímž se rozumí 

sp ln i t požadavky s minimálními výdaji. [14] 

2.8 INFORMAČNÍ STRATEGIE 

Informační s ta r teg ie by měla být jasně definována jasně již před realizací i m p l e m e n t a c e 

informačního systému. Často se stává v p rax i , že p o d n i k n e r e s p e k t u j e správnou p o s l o u p n o s t 

p r o c e s u při nákupu a i m p l e m e m t a c i informačních systémů, což následně může vést k nákupu 

zbytečných komponentů, s o f t w a r u , programů n e b o h a r d w a r u , které j s o u m e z i s e b o u 

nekompatibilní. Ty to c h y b y m o h o u vést ke ztrátě k o n k u r e n c e c h o p n o s t i p o d n i k u , a p o k u d zůstanou 

neřešeny, až k hrozbě zániku p o d n i k u . [15] 

Samotná informační s t ra teg ie j e definována j a k o s o u s t a v a cílů a způsob je j i ch dosažení. 

Cíle informační s t ra teg ie j s o u : 

• zvyšování výkonnosti pracovníků v p o d n i k u 

• p o s k y t n o u p o d n i k u co největší výhodu m e z i k o n k u r e n t y 

• podpořit p o d n i k v dosahováni určených strategických cílů 

• vytváření v p o d n i k u další příležitosti startegického rozvo je 
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2.9 RIZIKO 

Riz iko může být def inováno m n o h a způsoby. Nejobecněji j e r iz iko def inováno j ako 

nebezpečí v z n i k u ztráty n e b o újmy na zdraví či m a j e t k u . Ve více specifických definicích se mluví o 

odchýlení o d skutečných n e b o očekávaných výsledků. V h l e d i s k u řízení p ro j ek tu se r iz iko 

spec i f i ku je j a k o možnost, že s určitou pravděpodobností d o j d e k události, která se liší o d 

předpokládaného s t avu . [16] 

„Riziko je pravděpodobnost vzniku nestandardního stavu konkrétní entity v daném čase a 

prostoru." [16] 

2.10 ANALÝZA RIZIK 

P r o c e s e m řízení r iz ik se nazývá s n a h a o r g a n i z a c e o d s t r a n i t n e b o alespoň značně snížit 

d o p a d daných r izik. Prvním k r o k e m v t o m t o p r o c e s u j e spec i f i kace všech možných oblastí výskytu 

rizik a následující navržením opatření a řešení. Společně s určováním oblastí r iz ika , určujeme také 

pravděpodobnost, s j a k o u se r iz ika m o h o u v y s k y t n o u t a váhu je j i ch následku. Existují kvalitativní, 

kvalitativní a kombinované m e t o d y které se využívají při vyjadřování r iz ik [17] 

2.10.1 Kvalitativní metody 

Riz ika se vyjadřují vytvořenou b o d o v o u stupnicí s dodatečnou slovní interpretací. V těchto 

metodách se na základě o d h a d u a zkušeností o d h a d u j e pravděpodobnost v z n i k u těchto r izik a 

je j i ch potencionální d o p a d y . Výhodami těchto m e t o d je je j i ch relativní j e d n o d u c h o s t a rych los t , 

je j i ch nevýhodou je a le značná sub j ek t i vnos t založená na osobě, která m e t o d u používá. 

2.10.2 Kvantitativní metody 

Základem těchto m e t o d je využití v z t a h u , který z váhy r iz ika a f r e k v e n c e výskytu získá 

s p e c i f i c k o u m a t e m a t i c k o u h o d n o t u . Číselně je tak vyjádřena pravděpodobnost výskytu a d o p a d . 

Ty to m e t o d y j s o u značně náročnější než kvalitativní m e t o d y , neboť vyžadují velké množství 

přesných dat . 
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2.10.3 Kombinované metody 

Tyto m e t o d y , j ak již jméno naznačuje, kombinují a s p e k t y o b o u výše zmíněných m e t o d . V 

je j i ch vypracovávání využijeme co nejpřesnější číselné údaje, které můžeme obdržet při přiřazování 

údajů d o s t u p n i c e je možné, že d o j d e k chybnému n e b o nedokonalému zarážení d o def inované 

s t u p n i c e . [17] 

2.11 POUŽITÉ ANALYTICKÉ METODY 

2.11.1 Portál Zefis 

Jako další z analytických m e t o d použijeme portál ZEFIS. T e n t o portál posky tu j e 

e l e k t r o n i c k o u f o r m o u konzultační služby v o b l a s t e c h informačních systémů samotných a je j ich 

bezpečnosti. Samotná analýza se v y h o d n o c u j e z dotazníků, které vyplňuje manažer informačních 

systémů společnosti a zaměstnanci v oddělení, kteří s vybavením pracují. Ze shromážděných 

odpovědí se vyhodnotí současný s tav systému, s přehledem zjištěných n e d o s t a t k u rozdělených 

p o d l e r iz ika a d o p a d u které by m o h l y mít na p rovoz , p o k u d zůstanou neošetřeny. Další funkcí 

portálu je srovnání s podobnými p o d n i k y za účelem vytvoření představy, j ak si p o d n i k v e d e na t r h u 

m e z i k o n k u r e n t y . [18] 

Samotné dotazníky a m e t o d y využívané portálem ZEFIS vychází z m e t o d y H O S 8 [14] a dělí 

informační systémy d le v n i ch nalezených v ad d o těchto kategorií: 

• T e c h n i k a 

• P r o g r a m y 

• P r o v o z 

• P rav id l a 

• Zákazníci 

• Da ta 

• Pracovníci 

Následně vyhodnot íme e f ek t i vnos t a bezpečnost zkoumaného informačního systému. 

Výsledná h o d n o t a je znázorněna v p r o c e n t e c h a je udávána nejslabším článkem m e z i o b l a s t m i IS. 

Stejně j a k o u předešlého znázornění nedostatků, můžeme i při vyhodnocování míry e fek t i vnos t i a 

bezpečnosti z o b r a z i t srovnání s podobnými p o d n i k y . Je možné z o b r a z i t i g r a f i c k o u r e p r e z e n t a c i 

výsledků. [18] 
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2.11.2 SWOT 

Tato m e t o d a patří m e z i základní, při zpracováváni strategické analýzy. Její hlavní funkcí je 

s j edno t i t získané i n f o r m a c e a přehled ně je z o b r a z i t p ro následné v y h o d n o c e n i . Ze kterého b u d e m e 

dále vycházet při návrhu změn n e b o dalšího rozvo j o r g a n i z a c e . [19] 

• S t r eng ths - silné stránky, t e n t o oddíl z o b r a z u j e a s p e k t y vnitřního prostředí f i rmy . Posilují 

poz ic i f i r m y na t r h u a její k o n k u r e n c e s c h o p n o s t . F i r m a by se měla soustředit na využíváni 

svých silných stránek v plném r o z s a h u . 

• W e a k n e s s e s - s l a b i n y p o d n i k u , jedná se také o interní f a k t o r y p o d n i k u , a le ty to z o b r a z u j i 

a spek ty , které snižují j e h o h o d n o t u , např. srovnáním s konkurencí. Cílem f i r m y je 

samozřejmě m i n i m a l i z a c e slabých stránek. 

• O p p u r t u n i t i e s - j d e o možnosti vnějších příležitosti a možnosti posíleni poz i ce p o d n i k u . 

Důležité je ty to příležitosti v p o d n i k u r o z p o z n a t a efektivně využít. 

• T h r e a t s - h rozby , přicházející z vnějšího prostředí, které není možné ze s t r any společnosti 

kon t ro l ova t . Cílem p o d n i k u v o h l e d u na h r o z b y je , j e co nejdříve r o z p o z n a t , s l edova t a 

p o k u d j s o u v y h o d n o c e n y j a k o vážné, j e e l i m i n o v a t n e b o učinit k roky vedoucí k je j ich 

předejití. [19] 
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Obr. č. 3 - Hierarchické rozdělení [vlastnízpracování dle 14] 
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2.11.3 SLEPTE 

Strategická analýza vnitřního prostředí f i rmy . Využívá se p ro vypracovávání prognóz o 

budoucím rozvoj i f i r m y a důsledků dalšího rozvo je . Klasickým p o s t u p e m je i den t i f i k a ce faktorů, 

které máji vnější v l iv na f i r m u , je j i ch analýza a vyhodnocení je j ich důležitosti. S k u p i n y faktorů svými 

prvními písmeny udávají název analýzy. Jedná se o následující f ak to r y [20]: 

• Sociální - f ak to r y které se vážou k demograf ickým a kulturním změnám ve společnosti. 

Řadíme s e m ve l i kos t p o p u l a c e , věkové rozložení, životní úroveň, vzdělanost obyva te l s t va , 

rovnoprávnost pohlaví, geografické a etnické rozložení aj. 

• Legislativní - f ak to r y které udávají v l ivy na f i r m u z h l ed i ska národní, evropské a 

mezinárodní legis lat ivy. Řadíme s e m : státní r egu l a ce o i m p o r t u a e x p o r t u , obchodní právo, 

daňové zákony, zákoník práce, fungování soudů. 

• Ekonomické - v l iv lokalizované, státní a mezinárodní e k o n o m i k y na f i r m u . Patří s e m : vývoj 

měnových kurzů, in f lace , míra nezaměstnanosti , H D P a td . 

• Politické - působení státní po l i t i ky na f i r m u ať už z h l ed i ska s tab i l i t y vlády samotné, n e b o 

ovlivňování f i r m y vládní intervencí d o e k o n o m i k y státu, či fiskální p o l i t i k o u . 

• Technologické - rozvo j a i m p l e m e n t a c e nových pokrokových technologií. Je nutné, aby 

f o r m a držela k rok s technologickým p o k r o k e m ve světě a v o b o r u a zůstala 

konkurenceschopná ve svém odvětví. T e n t o f a k t o r závisí výzkumu ve f i rmě samotné, na 

rych los t i r ea l i zace a úrovni nových technologií. 

• Ekologické - otázky a d o p a d y místní, státní a globální ekologické a enviromentální s i tuace . 

S vývojem klimatické s i t uace je k l a d e n čím dál t ím větší důraz. Státy či f i r m y j s o u členy 

různých organizací zavazujících se k dodržování opatření ohledně nakládání s o d p a d e m , 

o b n o v i t e l n o s t i zdrojů a o c h r a n u životního prostředí. [20] 

2.11.4 Mckinsey Model 7S 

T e n t o m o d e l vzn ik l za účelem p o m o c i manažerům porozumět komplexnímu prostředí ve 

f i rmě při zavádění změn v o rgan i za c i . Ex is tu je ještě několikjiných pojetí této analýzy, k d e j s o u určité 

f a k t o r y pozměněny n e b o přidány. M y se b u d e m e řídit následujícím rozdělením: [17] 

• Spolupracovníci - na l i dech samotných záleží samozřejmě celé fungování f i r m y a j s o u také 

prvním f a k t o r e m kterým se zabýváme při zvyšování výkonosti f i rmy . Lidský f a k t o r je a le 

také hlavním a s p e k t e m při vyhodnocování r iz ika ve f i rmě je p r o t o nutné vést v pa t rnos t i 

rozvoj schopností zaměstnanců ve f irmě. 
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St ra teg ie - samotná s t ra teg ie f i r m y je založena na cíli určeném maj i te l i f i r m y a na o b o r u ve 

kterém se f i r m a nachází. Je nutně j i cha r ak t e r i zova t d louhodobě a následovat ji při vývoji 

f i r m y a určovaní zaměření jednotlivých oddělení. Obecně by se d a l o říci, že cílem je 

dosáhnout co nejvyšší k o n k u r e n c e s c h o p n o s t i na t r h u v daném o d v e t v i a současně splňovat 

požadavky s k u p i n , které mají účast na fungovaní f i rmy . 

S t ruk tu ra F i rmy - prvotním účelem organizační s t r u k t u r y f i r m y by mělo být efektivní 

rozdělení práce a úkolů pracovníkům na základě je j i ch k o m p e t e n c e . Vyskytují se různé 

s t r u k t u r y s rozdíly v přístupu k vedení a v z t a h y m e z i pracovníky, m e z i ty nejčastější patří: 

Liniová S t r u k t u r a - j e d e n specifický aparát j e vždy nadřízený dalšímu, je jasně dáno, 

kdo má rozhodující p r a v o m o c i . Takováto s t r u k t u r a j e v e l m i výkonná, a le značně 

náročná na j e d n o t l i v c e ve vedoucích pozicích. 

Funkcionální S t r u k t u r a - místo j e d n o h o svrchně vedoucího, j e vedení rozděleno na 

několik v y s o c e specializovaných vedoucích oddělení, t a to s t r u k t u r a umožňuje 

určité rozdělení úkolů m e z i specializované pracovníky, a l e j e peněžně i organizačně 

náročnější a vznikají z d e nova r iz ika při předávaní i ns t rukc i a k o m u n i k a c i . 

Liniově Štábní S t r u k t u r a - t o t o uspořádání je založené na liniové struktuře, a le j s o u 

z d e dodatečné štábní útvary, které podporují řídící činnosti v daných hierarchických 

úrovních. 

Sdílené H o d n o t y - sdílené h o d n o t y a přístupy ve f irmě, které definují p o d n i k o v o u ku l t u ru a 

e t i ke tu . Důležitým f a k t o r e m je také povědomí pracovníků o m i s i f i rmy , ta by měla být 

sdílena c e l o u f i r m o u a udává cíle f i r m y a jakými prostředky j i ch chce dosáhnout. 

Styl - způsob, jakým je v e d e n a k o m u n i k a c e manažerů se zaměstnanci a zákazníky. Řeší 

přístup m a n a g e m e n t u k otázkám e fek t i vnos t i , rozhodování ve f irmě a celkového 

pracovního prostředí. Styly vedení f i r m y samotné se dělí na ty to tři h lavn i ka t ego r i e : 

Autoritativní - vedoucí samotný dělá zásadní r o z h o d n u t i na základě informací o d 

podřízených. 

Demokratický - styl postavený na podporování vyjádření všech pracovníků, j e h o 

fungování j e založené na k o m u n i k a c e m i m e z i oběma s t r a n a m i . Posky tu j e všem 

pracovníkům poc i t sounáležitosti s f i r m o u , a l e j e možnost v z n i k u časového de f i c i t u . 

La i s sez- fa i r e - zaměstnancům je ponechána značná míra v o l n o s t i , oddělení se 

samostatně rozhodují o prioritě úkolů a rozdělní práce. 

S c h o p n o s t i - kva l i f ikace , vzdělání, zna los t i a pracovní p o s t u p y zaměstnanců. F i r m a musí 

ty to s c h o p n o s t i udržovat na dobré úrovni a p o s k y t o v a t vhodné prostředí p r o rozvo j svých 

zaměstnanců. 
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• Systémy - v této ka tegor i i s p o j u j e m e všechny p r o c e s y přenosů i n f o r m a c i probíhající ve 

f irmě. Můžeme s e m zařadit i různé m e c h a n i s m y p r o správu zdrojů ve f i rmě j a k o např.: 

a l okace zdrojů. N a k o n e c s e m patří i různé komunikační a řídící systémy, které f i r m a 

využívá. [21] 

2.11.5 Porterův model 

T e n t o m o d e l se používá j a k o j e d e n z hlavních ukazatelů při analýze konkurenčního 

prostředí f i rmy . Na základě zjištěných faktorů se u p r a v u j e strategické řízeni f i rmy . T e n t o m o d e l 

vytvořil p r o f e s o r M i c h a e l E u g e n e Por te r . M o d e l samotný používá p r o analýzu pěti faktorů, které 

ovlivňují poz ic i p o d n i k u v odvětví a je j i ch v l ivy na k o n k u r e n c e s c h o p n o s t f i r m y v d a n é m o b o r u . Síly 

se navzájem ovlivňují, a p r o t o je nutné být si vědom všech změn v odvětví, neboť m o h o u mít 

závažné důsledky na j iné a spek t y . Cílem je zaj ist i t f i rmě postavení v odvětví tak a b y byl p o d n i k 

přinejmenším konkurenceschopný a v lepším případě byl i nadřazený konkurenčním podnikům. 

[22] 

Stávající konkurence v odvětví 

Určitá míra k o n k u r e n c e v daném o b o r u může být p ro f i r m u prospěšná, problémy ale 

vznikají, když se na t r h u objeví m n o h o velkých f i r e m . Při s n a z e z a u j m o u t a získat zákazníka j s o u 

využívaný nástroje konkurenčního bo je j a k o např.: reklamní kampaně, snižovaní cen , vývoj a 

následné zavádění nových produktů. Fak to ry působící na zvyšující se r iva l i tu j s o u : 

• Zmenšující se odvětví či s t agnace 

• Velký počet konkurentů s minimálními rozdíly m e z i nabízenými výrobky či službami 

• Značné fixní náklady 

Potenciální nová konkurence 

Při analýze musí být také věnována p o z o r n o s t možnosti, že d o odvětví vstoupí nový podn i k . 

T e n t o p o d n i k může d i ve rz i f i kova t z j iných odvětví n e b o j e nově založen za účelem v s t u p u d o dané 

ob l a s t i . Ta to h r o z b a nabývá na významnosti v odvětvích s potenciální v e l k o u ziskovostí. V s t u p nové 

f i r m y na t r h je ovlivněn těmito f ak to ry : 

• Prostředky nutné p ro v s t u p na t rh j a k o plán d i s t r i b u c e a td . 

• Z n a l o s t postupů a procesů v odvětví 

• S c h o p n o s t přilákat zákazníky o d již ustanovených 
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Substituty 

Je nutné brát v p o t a z že p o d n i k se musí mít na p o z o r u i před p o d n i k y vyrábějící p r o d u k t y , 

které plní stejný účel j a k o výrobky p o d n i k u samotného. Je-li z d e velké r iz iko , že p r o d u k t y j s o u lehce 

zastupitelné, může být odvětví neatraktivní, neboť b u d e následkem klesání c e n y a z i s ku . H r o z b a 

s u b s t i t u c e je vysoká v případě: 

• F i r m y v odvětví, které vyrábí s u b s t i t u t y mají vysoké z isky 

• Je v e l m i nákladově nenáročné p r o zákazníka přejít k substitučnímu výrobku 

Zákazníci 

P o k u d mají odběratelé v y s o k o u vyjednávači s i lu , ovlivňují kva l i tu t r h u , snaží se snížit c e n u 

a vyžadují vyšší kva l i tu a dodatečné služby. Zvyšuje se p o k u d je : 

• Malý počet odběratelů, kteří odebírají v e l k o u část celkové výroby 

• Cílový zákazník je značně citlivý na c e n u na základě nižších příjmů 

• Náklady na přechod j s o u nízké 

• P o k u d je nákup p r o d u k t u samotného významnou částí nákladů zákazníka, vytváří se t ak 

t lak na snížení c eny dodávaných produktů 

Dodavatelé 

Dodavatelé m o h o u vytvářet nežádoucí podmínky, p o k u d zvyšují c e n y dodávek n e b o 

omezují je j i ch množství. Těmito a k c e m i m o h o u o m e z i t fungování f i r e m v daném odvětví. Sila 

dodavatelů ros t e p o k u d : 

• Existu je velký počet odběratelů, přičemž dodavatelů je omezené množství 

• Výrobek nabízený odběrateli j e unikátní a ne lze nalézt s u b s t i t u t 

• Dodávané výrobky j s o u hlavními v s t u p y odběratelů 

• Přechod k j inému d o d a v a t e l i by byl z h l ed i ska nákladů nevýhodný 
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3 FORMULACE PROBLÉMŮ A STANOVENÍ CÍLŮ ŘEŠENÍ 

Cílem práce je ana lyzovat používaný informační systém ve firmě a nav rhnou t změny, směřující 

ke zlepšení stávajícího stavu v užití informačních systémů v procesech f i rmy a k e l iminac i nalezených 

rizik. 

První část byla věnována teoretickým zna los t em a definováním pojmů, které je nutné znát 

předtím, než je využijeme v námi specifikovaném případě. Následující část diplomové práce bude 

soustředěna na analýzu f i rmy a informačního systému, který f i rma používá. F i rma a systém budou 

v krátkosti popsány a následně p o d r o b e n y analýzám, které byly definovány v rešerši. Výsledky budou 

shrnuty do S W O T analýzy a vyhodnocení získaných výsledků z portálu ZEFIS. Z výsledků b u d o u 

identifikována r iz ika, která b u d o u následně o h o d n o c e n a . Identifikovaná rizika b u d o u na základě 

rozřazení rozdělena do skup in d le oblast i výskytu a významnosti d o p a d u k te rou by měla na chod f i rmy . 

Dle takto zjištěných výsledků b u d o u doporučeny změny, které by měly vést k redukc i závažných rizik a 

v následku zvýšit bezpečnost a e fekt i vnost f i rmy. Navržené změny by měly být realizovatelné a 

praktické. 
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4 VLASTNÍŘEŠENÍ 

4.1 PŘEDSTAVENÍ SPOLEČNOSTI 

V této kap i t o l e b u d e přestavena f i r m a , jejíž informační systém b u d e analyzován 

v následujících kapitolách práce. Z důvodu zachování a n o n y m i t y f i r m y n e b u d e uváděno je j í jméno. 

F i rma v z n i k l a v devadesátých le tech na území České r epub l i k y , s p e c i a l i z o v a l a se na překlady 

technologické d o k u m e n t a c e . S p o s t u p e m let se f i r m a rozrůstala a s ní i poptávka ve sféře 

loka l i zace . V roce 2001 otevřela f i r m a s v o u první pobočku ve Spojených státech amerických, 

v následujících le tech by ly otevřeny další pobočky j e d n a v Číně a další v Argentině. Ty to pobočky 

byly otevřeny za účelem poskytování lokalizačních služeb p ro k l i en ty bez omezení časových pásem 

a geografické lokace . Nyní má f i r m a přes 4 0 0 stálých zaměstnanců. 

Nyní společnost posky tu j e m n o h o služeb: loka l izace , překlady, testování s o f t w a r u a le také 

o p t i m a l i z a c i procesů a strategické plánování ve více než 170 jazycích. Ke každé službě připadá 

specializované oddělení, které je dále rozdělené p o d l e d e d i k a c e projektů. Ve l i kos t týmu 

přiřazeného k p ro j ek tu je dáno velikostí objednávky a požadavky zákazníka. O b v y k l e vyžaduje 

každý tým projektového manažera, několik tým leaderů, a tes tery . 

4.2 PŘEDSTAVENÍ INFORMAČNÍHO SYSTÉMU 

V této kap i to l e b u d e definován informační systém využívaný společností. Do systému se 

uživatel přihlásí přidělenými přihlašovacími údaji a nastaveným h e s l e m . Celý systém byl vytvořen 

zaměstnanci společnosti v IT oddělení, f i r m a měla specifické nároky na systém a by lo r o z h o d n u t o 

že vytvoření vlastního systému b u d e výhodnější než pronájem a m o d i f i k a c e systému 

poskytovaného externí f i r m o u . Po přihlášení d o systému je zaměstnanec u v e d e n na klasické 

rozhraní osobního počítače. Je a le nyní s c h o p e n zpřístupnit poskytované m o d u l y a správu svého 

účtu ve f irmě. Poskytované m o d u l y a ap l i kace j s o u nutné p r o správné fungování procesů ve f irmě, 

m e z i ty nedůležitější patří: 

4.2.1 Projektový modul 

Tato část informačního systému slouží ke správě všech projektů a je j i ch rozřazování. J sou 

s e m zadávány všechny pro jekty , které f i r m a zpracovává p r o své stálé zákazníky a pravidelné 

pro jekty , které j s o u nas taveny , a b y se a u t o m a t i c k y z a p i s o v a l y d o systému. Rozhraní t o h o t o m o d u l u 

se z o b r a z u j e ve webovém prohlížeči a je ilustračně z o b r a z e n o na Obr . č. 4. Jak je z obrázku patrné 

p ro jek ty j s o u dále řazeny d l e jazyků a s tavu ve kterém se daný překlad nachází. Překladatelům je 
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přidělován daný úkol na základě d o s t u p n o s t i a je j i ch spec i a l i zace . N a rozdíl o d uživatelů mají 

překladatelé omezený přístup d o systému a m o h o u j e n s t ahova t da t a nahraná jinými uživateli, 

nahrávat da t a s překladem a následně zaznačit změnu s tavu úkolu. P ro p ro jek ty s velkým o b s a h e m 

je využívána také přímo překladatelská p l a t f o r m a o d f i r m y S m a r t l i n g , která posky tu j e lepší rozhraní 

p ro rozsáhlé p ro jek ty s tisíci řádků překladu v jed iném j azyce . Jazyk samotná je v těchto případech 

přeložen ve webovém rozhraní Smar t l i ng , v projektovém m o d u l u j s o u p o s k y t n u t y všechny 

potřebné i n s t r u k c e a o d k a z y , které překladatelé potřebují. [23] 

Obr. č. 4 - ilustrační zobrazení projektového modulu 

4.2.2 Modul správy hodin 

T e n t o m o d u l j e často využíván každým pracovníkem f i rmy . Slouží k zaznamenávání a 

vykazování h o d i n za použití ap l i k a ce a portálu vytvořeného f i r m o u . Pracovník zadává d a t u m , kdy 

na p ro j ek tu p r a cova l , přesný rasový in te rva l , oddělení p o d jehož správu daný pro jek t patří a 

následně je definován pro jek t p o d l e přiřazeného projektového čísla. T o t o číslo udává zákazníka, 

p ro něhož je pro jek t zpracováván. Následně musí být zapsáno specifické označení t o h o t o p ro j ek tu 

společně s t y p e m úkolu, který pracovník vykonával např.: Q A n e b o DTP. 
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Oůr. č 5 - ilustrační zobrazení modulu správy hodin 

4.2.3 Informační modul 

Po přihlášení d o systému získá uživatel také přístup na zaměstnanecký portál f i rmy , zde 

může zaměstnanec s l edova t současně dění ve f irmě, n e b o sdělení m a n a g m e n t u a HR. J sou z d e 

také přístupné d o k u m e n t y s obecnými i n f o r m a c e m i potřebnými p r o zaměstnance. Ty to 

d o k u m e n t y m o h o u mít informační cha r ak t e r i s t i ku p ro nové zaměstnance, n e b o být specifikovány 

p ro jednotlivá oddělení ve f i rmě s o h l e d e m na pracovní p r o c e s . Na portálu j s o u p r o uživatele také 

přístupné k o n t a k t y na ostatní zaměstnance. P ro k o m u n i k a c i ve f i rmě je používán M i c r o s o f t 

O u t l o o k , hlavně v případě dorozumívání m e z i odděleními a informování koordinátorů projektů. 

P ro zasílání zpráv týkajících se rozpracovaného p ro j ek tu či a d m i n i s t r a t i v u v oddělení j e užívána 

a p l i k a c e M i c r o s o f t T e a m s . 

4.3 KRITICKÁ ANALÝZA 

Nyní se p r o v e d e důkladná analýzy společnosti za p o m o c i m e t o d : SLEPTE, P o r t e r o v a analýza 

pěti s i l , analýza 7S a S W O T analýza. 

29 



4.3.1 SLEPTE 

Cílem této analýzy je průzkum vnějšího okolí a vlivů působící na f i r m u . T o h o se docílí 

identifikací důležitých sociálních, legislativních, ekonomických, politických, technologických a 

environmentálních faktorů, které mají pozitivní n e b o negativní d o p a d y na f i r m u . 

Sociální faktory 

V této části se hlavně věnuji míře vzdělanosti v ob las t i IT a možnostem vývoje v této o b l a s t i . 

Počet absolventů vysokých škol j e neúměrný poptávce po IT spec i a l i s t e ch . V současnosti j s o u 

zaměstnanci v ob las t i IT v e l m i žádaní a společnosti se snaží si je udržet. 

Míra nezaměstnanosti v posledních le tech k l esa l a , což by lo v e l m i prospěšné p ro 

e k o n o m i k u státu. Na d r u h o u s t r a n u t a to s i tuace vytvářela složitější podmínky p r o zaměstnavatele, 

neboť se zvyšovala poptávka po zaměstnancích. T o t o je zvláště specifické p ro IT odvětví, kde je 

poptávka po zaměstnancích v e l m i vysoká a společnosti se snaží nalákat zaměstnance všemi 

možnými prostředky. Současná s i t uace j e ovlivněna p a n d e m i i k o r o n a v i r u , který s ice neovlivňuje 

nezaměstnanost v IT j a k o v j iných o b l a s t e c h j a k o např. g a s t r o n o m i e n e b o služby, a le i tak je na 

g ra fu patrné mírně zvýšení. 

3% 

3» 3» 

3« 
10 X 

3« 
10 X 

3« 
10 X 

u t f to 1014 4 r to nts 4 ; ie Mia 4 r to wtr 4 r 13 ;oi» 4 t to joi« 4 r to roo 4 T H 

Graf č. 1- Vývoj míry nezaměstnanosti [24] 

Legislativní faktory 

F i rma musí p r a cova t v s o u l a d u se zákony, vyhláškami a s t a n d a r d y platnými V České 

r e p u b l i c e a také v Evropské Un i i . Neustálé změny leg is la t ivy mají negativní d o p a d na efektivní 

fungování společnosti. 
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Základní d o k u m e n t y : 

Ústava České r e p u b l i k y 

L is t ina základních p ráva s v o b o d 

Zákon č. 90/2012 Sb. Zákon o obchodních společnostech a družstvech 

Zákon č. 262/2006 Sb., Zákoník práce 

Zákon č. 586/1992 Sb., O daních z příjmů 

Zákon č. 89/2012 Sb., Občanský zákoník 

Zákon č. 2 8 0 / 2 0 0 9 Sb., Daňový zákoník 

Zákon č. 2 3 5 / 2 0 0 4 Sb., O d a n i z přidané h o d n o t y 

Zákon č. 563/1991 Sb., O účetnictví 

Zákon č. 101/2000 Sb., O ochraně osobních údajů 

Obecné nařízení o ochraně osobních údajů (angl . G e n e r a l Da ta P r o t e c t i o n Regu la t ion 

n e b o l i GDPR ) je nová leg is la t iva která vešla v p l a tnos t 2 5 . 5. 2 0 1 9 v celé Evropské un i i . G D P R je 

zaměřený na o c h r a n u soukromých da t ne jen soukromých o s o b a le také f i r e m a institucí. [25] 

Ekonomické faktory 

Významné ekonomické f a k t o r y přispívající k rozvoj i f i r m y j s o u např. míra in f lace , H D P a také 

fakt že f i r m a o b c h o d u j e s Čínskými Juany a Americkými do l a r y . Hrubý domácí p r o d u k t j e finální 

celková peněžní h o d n o t a statků a služeb vytvořená za dané období na určitém území. 

Vývoj HDP meziročně v % SVG PNC 
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Grafč. 2 - Meziroční vývoj HDP [26] 
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Dalším v e l m i důležitým ekonomickým f a k t o r e m s d o p a d e m na p r o v o z f i r m y je míra in f lace . 

Inf lace j e definována j a k o opakovaný růst c e n zboží a sužeb. Míra in f l ace vyjádřená přírůstkem 

průměrného ročního i n d e x u spotřebitelských c e n vyjadřuje procentní změnu průměrné cenové 

h l a d i n y za 12 posledních měsíců pro t i průměru 12 předchozích měsíců. [26] 

Mtzirotni inflac» v V. SVG PNG 

bili 
I D i O i D i O N N h N t t o* o» A o» o o o 

p o p o o o o o o o o o o o o o o o o p o o o o o o o o o o o o p ô S o o o o 

Grafč. 3 - Meziroční vývoj HDP [26] 

Jak j s e m již zmiňoval, o b c h o d u j e společnost s dodava t e l i i v cizích měnách , což znamená, 

že konečná c e n a p r o d u k t u j e také závislá na směnném k u r z u české k o r u n y k amer ickému d o l a r u a 

čínskému J uanu . Vývoj těchto měn o p r o t i koruně je v současnosti relativně ustálený, a le v době 

globální p a n d e m i e j e možnost změny všudypří tomná. 
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Grafč. 4 - Vývoj směnného kurzu CNY/CZK [27] 
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Jak můžeme vidět z Grafu č.4 f luk tuova l výrazně směnný kurz čínského j uanu , tato f luk tuace je 

samozřejmě do značné míry způsobená pandemií. V současnosti se ale s i tuace ustaluje. 

U S D / C Z K 21 .191 2 5 . 6 4 8 
26 26 

| A [ i 25 

1 24 

ATM 23 ATM 23 

t i \. 22 

K u r z y 
21 

°S V ° , < V °s °, °s °s °s °, °s °, 
°J> °S °> °S> <V °S '<k °> °s> <ft °S 

X p Xp Xp Xp Xp *b *b *b *b " v 

Graf č. 5 - Vývoj směnného kurzu USD/CZK [28] 

Jak v id íme u t o h o t o Grafu č. 5, h o d n o t a d o l a r u ke koruně na počátku minulého r o k u také 

značně f l u k t u o v a l a , a le nyní v t r e n d u klesá což by mělo mít pozitivní v l iv p r o f i r m u při zakázkách 

s americkými f i r m a m i . 

Politické faktory 

Česká r e p u b l i k a j e zastupitelská d e m o k r a c i e s více stranickým systémem. Současná 

politická s i t uace je komplikovaná. 27 . června 2 0 1 8 by la jmenována druhá vláda premiéra A n d r e j e 

Babiše, která je menšinová a podílí se na ní hnutí A N O 2011 a Česká s t r a n a sociálně demokratická. 

Premiér čelí vyšetřování oh ledně zneužívání dotací EU a o p o z i c e již dvakrát v yvo l a l a hlasování o 

nedůvěře vládě. K nestálé s i tuac i přispívá i globální p a n d e m i e , která o d března r o k u 2 0 2 0 má 

zásadní d o p a d na vedení státu. Vládní nařízení mají f i r m y negativní d o p a d ať už z h l ed i ska 

omezování fungování f i rmy , n e b o zákazu p r o v o z u samotného. Občané státu a o p o z i c e dávají často 

na jevo svůj n e s o u h l a s se státní po l i t i kou , k napjaté s i tuac i ještě přispívají blížící se v o l b y d o 

poslanecké sněmovny. [29] 

Technologické faktory 

Tyto f a k t o r y j s o u v e l m i důležité p r o IT f i r m u , p r o t o se v následujícím ods tavc i zaměřím na 

přístup f i r m y k výzkumu a novým metodám, které napomáhaj í fungování společnosti. 

Základním vybavením každého zaměstnance je osobní počítač, a le poskytované počítače 

j s o u v y b a v e n y součástkami, které poskytují větší výkon. Neustálé používání také v e d e k nu tnos t i 
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častěji počítače vyměňovat . Dalším f a k t o r e m je so f twa re , který f i r m a používá, j e n u t n o k u p o v a t 

potřebné l i cence k programům p r o zaměstnance a udržovat j e aktualizované p r o nejvyšší e fekt i v i tu 

práce. Alternativně je také možnost IT f i r e m v y v i n o u t vlastní so f twa re , která je v e l m i populární. 

S n a h a o co největší r ych los t a a u t o m a t i z a c i co nejvíce procesů je v e l m i aktuální ve všech IT 

společnostech a p r o t o je značná část informačního systému ve f irmě v y v i nu t a f i r m o u s a m o t n o u . 

Environmentálni faktory 

Tato společnost n e p r o d u k u j e žádné výrobky, u kterých by by lo nutné použít speciálních 

opatření. Jed iným možným f a k t o r e m , který by se da l považovat za škodlivý životnímu prostředí je 

snížená životnost počítačů a je j i ch doplňků, které po využití F i rma recyk lu je , n e b o rozprodá na 

součástky. 

Pobočka f i r m y v Česku je zapojená d o p ro j ek tu Zelená f i r m a , který má za cíl r e d u k o v a t 

o d p a d z b u d o v f i r e m . V minulém roce s p u s t i l a f i r m a také svůj vlastní p r o g r a m , který posky tu j e 

zaměstnancům i n f o r m a c e o recyk lac i a ochraně prostředí. [30] 

4.4 PORTERŮV MODEL 

Cílem P o r t e r o v a m o d e l u je o d h a l i t veškerý konkurenční t lak, který b u d e vyvíjen na naši 

společnost, a díky těmto poznatkům j s m e pak s c h o p n i přizpůsobit s t ra teg i i společnosti tak, 

a b y c h o m byli s c h o p n i t l aku k o n k u r e n c e odo l a t . 

4.4.1 Rivalita mezi stávajícími konkurenty 

Překlady a l oka l i zace a služby s n im i spojené j s o u v současnosti považovány za rych le 

rostoucí odvětví s velkým potenciálem růstu, p r o t o j e h r o z b a vysoká. Vzrůstající g l oba l i z a ce výrazně 

přispívá k rozvoj i v t o m t o o b o r u . 

F i rma patří m e z i známé ent i t y v odvětví a má již zaběhnutou pověst na t r h u . M e z i největší 

k o n k u r e n t y patří: L i o n b r i d g e T e c h n o l o g i e s , SDL a We loca l i z e . Všechny ty to f i r m y mají podobný 

n e b o větší počet zaměstnanců a poskytují stejné služby svým klientům. 

V odvětví l oka l i zace a překladu s o f t w a r u je velké množství konkurentů. M n o h o z n i ch a le 

není dostatečně vlivných, a b y oh roz i l i t ak to v e l i k o u společnost. 

4.4.2 Hrozba vstupu nových konkurentů 

Vytvoření nové IT společnosti j e relativně jednoduché, tudíž je h r o z b a relativně vysoká. 

Zapotřebí j s o u j e n počítače, lidské zd ro j e a kancelářské p ros to r y . F i rma , v z n i k l a již v r o c e 1 9 9 0 má 
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s tovky zaměstnanců, a tudíž j s o u náklady na zaměstnance vysoké. Nové o r g a n i z a c e , které vstoupí 

d o t o h o t o průmyslu, ne j sou schopné získat zakázky o d globálních f i r e m , zatímco F i r m a j a k o již 

d l o u h o fungující f o r m a těmito zakázkami d i s p o n u j e . Z t o h o t o důvodu je k založení f i r m y potřebná 

velká inves t i ce . 

4.4.3 Vyjednávači síla odběratelů 

Vyjednávači síla odběratelů v IT odvětví j e poměrně vysoká. N a výběr je m n o h o f i r e m a 

zvlášť v případě lokalizací j e možnost spolupráce s j a k o u k o l i v f i r m o u po celém světě. N a d r u h o u 

s t r a n u analyzovaná f i r m a v t o m t o o b o r u již d louhodobě s p o l u p r a c u j e s vícero velkými f i r m a m i , 

které se zabývají vývojem s o f t w a r u a vytvořila si s n i m i d louhodobý pracovní v z t a h . Dále f i r m a 

zpracovává menší zakázky, které a le poskytují m n o h e m menší z isk než zakázky o d výše zmíněných 

f i r e m , které mají zastoupení po celém světě. 

4.4.4 Vyjednávači síla dodavatele 

H r o z b a z této s t r any je průměrná. F i r m a je také částečně vývojářem s o f t w a r u a 

s p o l u p r a c u j e hlavně s p rode jc i s o f t w a r u . N a t r h u je vysoká k o n c e n t r a c e společností, které poskytují 

so f twa re , patřičné l i cence a další vybavení. F i rma má možnost změnit d o d a v a t e l e , a l e c eny na t r h u 

j s o u v e l m i podobné. Požadovaný So f twa r e samotný je v e l m i těžce nahraditelný. Vyjednávači síla 

vůči těmto dodavate lům je nízká. 

P o k u d se bavíme o dodavatel ích ve f irmě, která je zaměřená na překlad a loka l i zac i , je 

nutné vzít v úvahu také překladatele. S f i r m o u s p o l u p r a c u j e velké číslo překladatelů, p ro které je 

v e l m i jednoduché s p o l u p r a c o v a t s více f i r m a m i . V některých případech je v e l m i těžké najít 

kvalitního překladatele p ro určité jazyky , protože j s o u nutné dodatečné zna los t i potřebné ke 

správné loka l i zac i . 

4.4.5 Hrozba substitutů 

H r o z b a nahrazení překladatelských a lokalizačních služeb je s k o r o nulová. Je z d e možnost, 

že by si k l ient i m o h l i l oka l i zova t a přeložit s o f t w a r e s a m i , a le to by by lo v e l m i cenově náročné a 

vyžadovalo specifické z n a l o s t i . 
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4.5 7S 

T e n t o m o d e l 7S slouží p ro ident i f i kac i j e d n o h o z důležitých cílů strategické analýzy f i rmy , a 

to odhalení rozhodujících faktorů podmiňujících úspěch f i r m y při rea l izac i její s t ra teg ie . Jde o 

klíčové f a k t o r y úspěchu. 

4.5.1 Strategie 

F i rma je j e d n a z největších společností na světě poskytující lokalizační služby. S t ra teg ie 

f i r m y je zaměřená hlavně na poskytování co nejlepších služeb p r o své zákazníky. Hlavním 

a s p e k t e m všech zakázek je respektování přání zákazníka. Tímto způsobem se snaží o vytváření 

příležitostí k d louhodobé spolupráci. 

Cílem je zvýšit k o n k u r e n c e s c h o p n o s t na světovém t r h u , kde je nutné nestále i novova t na 

základě měnících se požadavků zákazníka. Za tímto účelem vzn i k l a s t ra teg ie , která se snaží zaručit 

neustálou práci na p ro j ek t e ch . P ro jek ty se posílají zaměstnancům f i r m y v různých zemích a t ím se 

zaručuje neustálá práce na p ro j ek tu . 

4.5.2 Styl řízení 

Prostředí ve f irmě je považováno za v e l m i demokratické. V z h l e d e m počtu oddělení a pozic i 

poboček po celém světě, probíhá každodenně m n o h o meetingů a konzultací. Na těchto schůzkách 

může k d o k o l i v přítomen vyjádřit svůj názor. 

Rych los t rozhodováni u jednotl ivého p ro jek tu j e pomalejší kvůli ve l i kos t i o r g a n i z a c e . Neboť 

p ro řešení větších p r o j e k t u j e nutné k o m u n i k o v a t s odděleními v j iných zemích, což může být někdy 

z časového h l e d i s k a problematické. 

4.5.3 Struktura 

S t ruk tu ra o r g a n i z a c e j e u v e d e n a na Obr . č. 6 

Chlel Operallom H VP ol Strategie 
Ofhcei H Accounti 

Obr. č. 6 - Struktura organizace [vlastní zpracování] 
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• C E O - hlavní zodpovědností současného C E O j s o u o p e r a c e poskytující výnosy, tudíž p rode j 

a m a r k e t i n g 

• C F O - zodpovídá za účetnictví celé f i rmy , finanční zprávy a finanční k o n t r o l u . 

• C T O - s v o u práci zaměřuje na výběr dobrých spolupracovníků HR s t ra teg i i f i r m y d o 

b u d o u c n a . 

• EVP B u s i n e s s D e v e l o p m e n t a n d C l i en t Serv ices - zaměření na překrývající se ob l as t i 

• o b s a h u mobilních telefonů, práce s mediálními společnostmi, vydava te l i a vysílacími 

o r g a n i z a c e m i . 

• C h i e f Stratégy O f f i c e r - odpovědný za řízení a formování s t ra teg ie společnosti a 

• t e c h n o l o g i i DNA , která umožní rozšířit možnosti zákazníka. 

• C h i e f O p e r a t i o n s O f f i ce r - zaměřuje se na správu výrobních cen te r a dodavatelského 

řetězce. 

• VP o f Strategie A c c o u n t s - zodpovědný za j e d n u z obchodních j e d n o t e k F i rmy, který dohlíží 

j ak na zaběhlé, i nové strategické účty. 

4.5.4 Informační systém 

F i rma používá M i c r o s o f t 3 6 5 a Svůj vlastní systém, který vzn ik l ve f i rmě samotné, na správu 

a o rgan i zac i projektů. Systém nadále o b s a h u j e i informační m o d u l y a m o d u l správy docházky. 

Informační systém by již konkrétněji def inován výše v kap i t o l e představení informačního systému. 

4.5.5 Spolupracovníci 

F i rma si uvědomuje, že při současné s i tuac i na t r h u práce je důležité udržet si zkušené 

zaměstnance. V m i n u l o s t i se potýkala s v y s o k o u f l uk tuac i zaměstnanců. Příčina může být 

nedostatečné platové ohodnocení n e b o nedostatečné benef i t y . V z t a h y m e z i zaměstnanci na 

pracovišti j s o u přátelské a atmosféra ve f irmě je uvolněná. 

F i rma nabízí množství benefitů, které j s o u v současnosti nabízené většinou f i r e m na t r h u . 

• Flexibilní pracovní h o d i n y 

• 5 týdnů dovolené 

• 2 s ick days 

• s t r a venky 

• společenské a sportovní akce 

• možnost h o m e of f i ce 

• možnost vycestování d o zahraničí 
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4.5.6 Sdílené hodnoty 

F i rma j a k o ce lek má výbornou p o d n i k o v o u k u l t u r u a d o b r o u atmosféru m e z i všemi 

zaměstnanci . F i r m a se snaží vytvořit uvolněnou atmosféru na pracovišti. P ro to pořádá časté 

t e a m b u i l d i n g y j ak p r o jednotlivá oddělení, tak p r o c e l o u f i r m u . Dále j s o u k d i spoz i c i herní a 

relaxační místnosti, které slouží k odreagování zaměstnanců, 

4.5.7 Schopnosti 

S c h o p n o s t i zaměstnanců, je j i ch spec i a l i z a ce a zna los t i určují celkové s c h o p n o s t i celé f i rmy . 

Společnost by se měla zaměřit na rozvoj stávajících zaměstnanců. Většina výše postavených 

zaměstnanců p racu j e ve f i rmě již m n o h o let a je j i ch pracovní zkušenosti r o s t o u společně s f i r m o u . 

F i rma nabízí ku rzy angličtiny a rozvo je so f t ski l ls . 

4.6 SWOT 

Pro zhodnocení vnitřních i vnějších faktorů, které působí na společnost, by la vybrána 

analýza SWOT. V této analýze odhal íme slabé a silné stránky společnosti, a le také h r o z b y a 

příležitosti, díky kterým b u d e m e s c h o p n i lépe z h o d n o t i t r iz iko , které z podnikání v t o m t o o b o r u 

vyplývá. 

4.6.1 Silné stránky 

Hlavní s i l n o u stránkou společnosti j s o u značné zkušenosti v o b o r u překladatelství a 

loka l i zace . Jelikož je společnost již zaběhlá, f u n g u j e také s jasně d e f i n o v a n o u strategií. Další 

výhodou je fakt , že většina zákazníků s p o l u p r a c u j e s f i r m o u d louhodobě a je spokojená s plněním 

zakázek. V e f irmě během let vzn i k l a silná ku l t u r a , která s p o l u s přátelským k o l e k t i v e m tvoří 

přitažlivé pracoviště. Další s i l n o u stránkou je relativně moderní vybavení z p o h l e d u h a r d w a r u a 

také in ic ia t i va společnosti v o h l e d e c h získávání certifikátů ISO, které jí dovolují práci na 

specializovaných p ro j ek t e ch . 

4.6.2 Slabé stránky 

S l a b o u stránkou společnosti j e značná f l u k t u a c e zaměstnanců. Jak ukázáno v předešlých 

analýzách nabízí f i r m a j e n obvyklé benef i ty , které nedostatečně motivují zaměstnance. Trénink 

zaměstnanců v nových p o s t u p e c h a s novými nástroji j e v e l m i slabý. Ty to d v a f a k t o r y společně s 

relativně nízkým p l a t e m způsobují, že zaměstnanci, kteří získají p rax i o b v y k l e po čase o d e j d o u za 

lepší nabídkou k j iné IT f irmě. 
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Další s l a b i n o u je k o m u n i k a c e a relativní z a s t a r a l o s t určitých aspektů ve f irmě, j a k o j s o u 

součásti informačního systému a problémy při dorozumívání s pobočkami v j iných zemích. 

4.6.3 Příležitosti 

V současné době by f i r m a měla co soustředit na relativně nízký d o p a d globální s i t u a c e na 

t o t o odvětví a rozvíjet p o s t u p y a systémy uvnitř f i r m y . Objektivně by by la nejlepší inves t i ce d o 

výzkumu a vývoje, a b y f i r m a zůstala v popředí svého o b o r u . Díky rostoucí g l oba l i zac i , j e zřejmé, že 

služby f i r m y b u d o u stále žádoucí, tudíž by f i r m a měla předpokládat další růst. P ro získání 

dostatečné pracovní síly by měla f i r m a vytvořit co nejdříve p r o g r a m spolupráce se středními a 

vysokými školami. Tímto způsobem by aspoň částečně ods t r an i l i problémy se získáváním 

kvalifikovaných zaměstnanců. 

4.6.4 Hrozby 

Největší h r o z b u p ro společnost představuje pokračující f l u k t u a c e zaměstnanců a také fakt 

že v současné době rozvo j e t r h u je n e d o s t a t e k IT expertů a studentů IT. By lo by p r o t o vhodné zvýšit 

p la ty a bene f i t y což je a le nepříznivé p r o současný běh f i r m y . H r o z b o u je také vysoká míra 

k o n k u r e n c e , která stoupá díky g loba l i zac i . 

4.7 Shrnutí analýz 

Ze SLEPTE analýzy obecného okolí, j s m e určili základní obecné f a k t o r y prostředí, které na 

f i r m u působí. F i r m a musí na ty to f ak to r y nějakým způsobem reagova t , j i n ak by m o h l a čelit 

závažným prob lémům. F i r m a by měla vzít v úvahu současnou sociální a e k o n o m i c k o u s i tuac i 

s p o j e n o u s mírou nezaměstnanosti a globální p a n d e m i e a v důsledku se snažit získat a udržet 

zkušené a kvalitní zaměstnance vytvořením příznivého prostředí, které se často inovu je a je 

zabezpečené. 

P o r t e r o v o u analýzou oborového okolí j s m e získali náhled d o současného s tavu o b o r u . 

Výsledné p o z n a t k y z naší analýzy poukazují na to , že f i r m a je v současnosti v relativně stabilním 

postavení na t r h u . F i r m a je schopná k o n k u r o v a t ostatním vedoucím f i rmám na t r h u . I když je z d e 

stále přítomná h r o z b a v s t u p u nových konkurentů na t rh , neměly by ty to nové f i r m y představovat 

h r o z b u p ro f i r m u této ve l i kos t i . 

Z analýzy 7S, která se zaměřuje na interní f ak to r y f i r m y můžeme vyvod i t , že se f i r m a snaží 

o vytvoření co nej přitažlivějšího prostředí p r o zaměstnance. Účelem t o h o t o prostředí je snížení 

f l u k t u a c e zaměstnanců podpoření rozvo je f i rmy . 
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S W O T analýza slouží j a k o nástroj p r o shrnutí nálezů z předchozích analýz. Dospěli j s m e k 

t o m u , že jedním z nejdůležitějších faktorů p ro efektivní fungování f i r m y v IT o b o r u j e m o d e r n i z a c e 

postupů a prostředí uvnitř f i rmy . Využívání nejnovějších m e t o d a systémů zaručí 

k o n k u r e n c e s c h o p n o s t f i r m y a přiláká zaměstnance . 

4.8 ANALÝZA INFORMAČNÍHO SYSTÉMU 

V následující k ap i t o l e p r o v e d e m e hodnocení informačního systému pomocí portálu Zef is . 

Na základě výsledných doporučení vytvoř íme mat i c i S W O T s p e c i f i c k o u p ro informační systém. 

4.8.1 Analýza pomocí metody ZEFIS 

Analýza založená na zodpovězených otázkách . Výsledky j s o u zpracovávány ze 4 dotazníků, 

které j s o u d o h r o m a d y tvořeny ze 137 otázek. Dotazníky byly vyplněny řádovými pracovníky i 

pracovníky na manažerské poz i c i . Analýza se v z t a h o v a l a na systém ve společnosti samotné, a le i 

na p r o c e s y probíhající v e firmě. 

Nalezené nedostatky ve firmě 

Na Obr . č. 7 převzatém z výsledků systému ZEFIS, v id íme vyhodnocení Sy tému celé f i rmy . 

Z výsledků je zřejmé že hlavním problémem ve f irmě je pravděpodobnost v z n i k u problému 

s o h l e d e m na lidský fak tor . 

Oblast 
i ř 
Významnost Bezpečnost Typ Název 

Pravtíia S'Jeani Ano Nithoái Chybŕjici. nebo spatné dodržovaná bezpečnostní pravidla 

Data Sifedni Ano Neshoda Nejsou zálohována data na pocilaäch pracovníku 

Programy S'Jedm Ano Neshoda Pracovnici mohou Instalovat programy na své počítače 

Pravkřa Nízká Ano Nwtodl Špatné nastavene pracovni postupy 

Technika Nizka Ne Neshoda Riziko zbytečných nákladu z nekompatibilní techniky 

Pravkía m Doporučeni Zajistit dodržováni bezpečnostních pravidel 

Data Ne Doporučeni UkJadani lokálních dat na clouď sítové utozisté 

Pravkía Ni Doporučeni Jasne stanovit pravidla, kdo kdy a s CÍTÍ musí pracoval 

Programy Ne Doporučeni Zvážit nutnost Instalace programu na počítače pracovníky 

Technika Ne DtipOl itfMl Vybírat techniku až po ovéteni kompaktáty 

Obr. č. 7 - Popsané nedostatky a doporučení pro fungování firmy [31] 
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Jak v idíme na Obr . č. 7 společnost j a k o samotná neby l a o h o d n o c e n a žádným n e d o s t a t k y 

s v y s o k o u významností, což ukazu j e na relativní bezpečnost fungování společnosti. Problémy, které 

se z d e vyskytují mají střední n e b o nízkou významnost, přesto je nutné je brát v úvahu a nažit se je 

z r e d u k o v a t či ods t r an i t . V následující části b u d o u ty to v a d y definovány společně s návrhy je j i ch 

odstranění, čí zabránění je j i ch v z n i k u : 

• Nedostatečná p rav id l a a trénink pracovníku s o h l e d e m na virové h r o z b y a používání 

s o f t w a r u - lidský f a k t o r v souv i s l o s t i s virovými h r o z b a m i čí hacke r y lze považovat za stálé 

a významné r iz iko . Stanovení jasně daných p rav ide l a je j ich dodržování není dostatečně 

monitorováno. 

• Zálohování - jedním ze základních v a d fungování informačního systému ve společnosti je 

fakt , že zálohováni dát a pracovních procesů není dostatečně časté a při případné ztrátě 

da t není možné je o b n o v i t . F i rma má d le dotazníku své vlastní c loudové úložiště j e h o 

používáni není ovšem globálně a u t o m a t i c k y n a s t a v e n o . Dalším problémem je že ne 

všechny pracovní terminály a firemní počítače j s o u n a s t a v e n y k ukládání d o cloudového 

úložiště. Posledním problémem je fakt že m n o h o pracovníku není obeznámeno s funkcí 

c l o u d u j a k o takového a le ani j e h o spec i f i c kou funkcí ve f irmě. 

• Pracovníci m o h o u ins ta lova t p r o g r a m y - dále by lo zjištěno, že pracovníci m o h o u s a m i 

ins ta lova t p r o g r a m y na své počítače. T a t o skutečnost s s e b o u přináší dvě r i z i ka . Prvním 

r i z i k em je, že zaměstnanec využije nelegální s o f t w a r e a odpovědnost za porušení licenčních 

podmínek nese poté společnost. Druhým r i z i k e m je , že zaměstnanec může na ins ta lova t 

p r o g r a m obsahující m a l w a r e a o h r o z i t tak IS společnosti. 

• Nekompatibi lnítechnika - ve f i rmě vznikají p r o d l e v y a k o m p l i k a c e pracovního p r o c e s u taky 

z důvodů nekompatibilní t e c h n i k y ať už je to způsobeno přenášením souborů a da t mezí 

různými operačními systémy (Mac , W i n d o w s ) , či z as t a r a l o s t technologií a je j ich 

n e s c h o p n o s t provázat d a t a m e z i s e b o u bez konvertování či upravení j a k o m e z i k r o k u . T o t o 

z p o m a l u j e práci j a k o t a k o v o u a zvyšuje náklady. T e n t o nalezený n e d o s t a t e k se vz t ahu j e 

převážně na s o f t w a r e používaný ve f irmě. 

• Špatně nastavené pracovní p o s t u p y - není jasně def inováno schéma pracovních procesů 

ve f irmě, pracovníci j s o u zaučeni již stávajícími pracovníky, kteří ovšem předávají p o s t u p y 

o r g a n i z a c e práce j e n se svojí zkušenosti. P o s t u p y j s o u rozepsané na jednoduché činnosti, 

a le m e z i pracovníky se liší v a z b y m e z i n im i a je j i ch s o u s l e d n o s t což způsobuje p r o d l e v y při 

práci. 
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Nalezené nedostatky systému 

P o m o c i portálu a vyhodnocení dotazníků byly v y h o d n o c e n y i nedos ta tky fungování systému. 

Výsledky j sou znázorněny na Obr. č. 8 a dále rozebrány. 

Oblast If Významnost Bezpečnost iyp Název 

Pracovníci Vysoká Ano Neshoda Nastaveni přístupových práv 

Pracovníci Vysoká Ano Neshoda Přístupová práva zaměstnanců nejsou včas nastavována 

Pracovníci Střední Ano Neshoda Přístupová práva zaměstnanců neisou správné ukončovaná 

Pracovníci Střední Ne Neshoda Chybí kontaktní mfsto pro hlásení závad a požadavků 

Zákazníci Střední Ano Neshoda Nejsou nastavena pravidla práce s daty zákazníků 

Data Nízká Ano Neshoda Odpovědnost pracovníků za data 

Pracovníci Nízká Ano Neshoda Není vytvářeno bezpečnostní povedomí pracovníků 

Pracovníci Nízká Ano Neshoda Neprobíhali periodická bezpečnostní skoleni uživatelů IS 

Pracovníci Ne Doporučeni Přísné kontrolovat nastaveni přístupových práv zaměstnanců 

Pracovníci Ne Doporučení Zřídit kontaktní místo pro hlásení závad a požadavků na IS 

Data Ne Doporučení Nastavit lasnou zodpovédnost pracovníků za data 

Pracovnici Ne Doporučeni Nastavit přístupová práva k systémům 

Zákazníci Ne Doporučeni Vytvořit jasná pravidla práce s daty o zákaznících 

Pracovníci Ne Doporučení Vytvářet bezpečnostní povedomí uživatelů 

Pracovnici v Doporučeni Zajistit periodická bezpečnostní skoleni pracovníků 

Pracovníci Ne Doporučeni Přísné kontrolovat nastaveni přístupových práv zaměstnanců 

Obr. č. 8 - Popsané nedostatky a doporučení pro fungování systému [31] 

Problémy s přístupovými právy a o h l e d e m na h o m e o f f i ce a t e m p o r a r y pracovníky -

nastavení přístupových práv pracovníků by mělo být ošetřeno tak, a b y v případě nutné 

změny údajů z důvodu zapomenutí pracovníkem by lo co nejrychle j i možné z n o v u 

zpřístupnit systém. Dalším v e l m i závažným r i z i k e m je fakt , že pracovníci mají přístup 

k f i remním datům, která ne j sou potřebná k je j i ch výkonů práce a mají možnost d o těchto 

da t z a s a h o v a t a u p r a v o v a t j e a měnit. P ro co nejvyšší bezpečnost informačního systému je 

správný m a n a g e m e n t přístupových práv pracovníků s o h l e d e m na je j i ch ukončování a 

nastavování při příchodu nového zaměstnance. 

Kontaktní místo p ro hlášení závad a požadavků - za tímto účelem je ve f irmě z a v e d e n 

systém ticketů, k d e pracovníci vyplní závady s o f t w a r u a h a r d w a r u a následně je zasílají na 

Serv i ceDesk , t e n t o systém ovšem v m n o h a případech nesplňuje s v o u funkc i častá odpověď 

ze s t r a n y Serv i se d e s k u je přesunout se na j i n o u pracovní s tan ic i která je volná. T e n t o 

problém je ještě závažnější v případě h o m e of f i ce , kdy je n u t n o problém vyřešit co 

nejrychle j i a nejefektivněji j i nak n e b u d e pracovník s c h o p e n své úkoly. Dalším a s p e k t e m je 
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že Se r v i c eDesk by měl f u n g o v a t po c e l o u pracovní d o b u p r o všechny pobočky f i rmy , tím 

pádem je n a s t a v e n tak že v pozdějších odpoledních hodinách se přesouvá z české 

r e p u b l i k y d o A rgen t i n y , p o k u d se ovšem pracovník z Česka ve večerních hodinách setká 

s problémem a zašle t i cket v době kdy probíhá to to předání, často v z n i k n o u problémy s 

o h l e d e m na t i cket systém, kde je v j iných pobočkách j i nak n a s t a v e n o , j ak je vyplňovat a také 

přidané problémy s o h l e d e m na j a z y k o v o u bariéru. F iremním j a z y k e m je s ice angličtina, a le 

p r o g r a m y a nastavení j s o u n a s t a v e n y j a k o rodné j azyky v dané pobočce. 

• Nedostatečné stanovení p rav ide l p r o práci s d a t y zákazníků - společnost r e spek tu j e dané 

n o r m y a předpisy GDPR , ISO, dále a le ne j sou j a k o samotné ty to p rav id l a s t a n o v e n a ve 

f irmě. A b y se f i r m a v y h n u l a problémům se zákazníky n e b o i možnými f inančním pos t i h y je 

nutné d e f i n o v a t ve firemní po l i t i ce písemné jasné přístupy k zacházení s d a t y zákazníků. 

T e n t o fakt j e navíc podpořen i t ím, že analyzovaná f i r m a se zabývá lokalizací a je p r o t o 

nutné d a t a zasílat zpět zákazníkům ve s ty l i s t i cky a g r a m a t i c k y co ne jméně upravené formě. 

• Odpovědnost pracovníků za da t a - ve f irmě je n u t n o nastav i t co nejspecifičtější p rav id l a 

ohledně odpovědnosti za da t a zákazníků. Je nutné mít jasné s t a n o v e n o k d y a který 

pracovník má za da t a v daném bodě pracovního p r o c e s u zodpovědnost, v případě že j s o u 

da t a editována či nahrávány zpět d o systému. T a t o odpovědnost by měla být s t a n o v e n a 

jak v p o p i s u práce při nástupu d o zaměstnání, tak i jasně sdělena při zaučování pracovníka. 

• Bezpečnostní povědomí a školení uživatelů - j ak již by lo dříve zmíněno je n u t n o aby 

pracovníci byli obeznámeni s r iz iky a h r o z b a m i které m o h o u o h r o z i t systém j a k o takový či 

cílit na specifického zaměstnance. Pracovníci ne j sou dodatečně informováni o těchto 

možných hrozbách a ne j sou řádně zaškoleni j ak se v případě, že se s n i m i setkají zachova t . 
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Nalezené nedostatky procesu 

Nakonec byly zjištěny i nedos ta tky pro pracovní proces . Výsledky j sou uvedeny v Obr. č. 9 a 

dále rozepsány. 

Oblast 
Iř 
Významnost Bezpečnost Typ Název 

Programy Vysoká Ne Neshoda Spalna odezva systému 

Data Vysoká Ano Neshoda Riziko ztráty a zneužiti lokálních dal 

Programy St/edm Ne Neshoda Pracovníkům chybí néMera data nebo funkce 

Pracovnic Střední Ano Neshoda Bezpečnostní hrozba z prístupu na internet 

Data Střední Ano Neshoda Riziko zneužiti dat virového útoku 

Programy Ne Doporučení Zaiistjt pracovníkům potrebnťtlata a funkce k práa 

Data Ne Doporučeni ZojsW periodická bezpečnostní' skoleni pracovníků 

Data Ne Doporučeni Vytvářet bezpečnostní povedomí uřvatelů 

Data Ne Doporučeni Ukládám lokálních dat na ctoud sítové utozisté 

Pracovníci Ne Doporučení Zvážit nutnost přístupu na internet 

Ne Doporučení Zváží nutnost připojování externích medu' k počítačům pracovníků 

Obr. č. 9 - Popsané nedostatky a doporučení pro vybraný proces [31] 

• Špatná o d e z v a systému - pracovníci se někdy setkávají se z p o m a l e n o u o d e z v o u systému, 

to je spojené, j ak s nutností velkého množství připojených uživatelů a le také s f a k t e m že 

j s o u neustále d o systému nahrávány a ze systému stahovány s o u b o r y které j s o u součástí 

lokalizačního p r o c e s u . Hlavním m o d u l e m , u kterého se p ro jevu je problém s o d e z v o u a 

další k o m p l i k a c e , je m o d u l zápisu h o d i n , j e značně zastaralý a má problémy 

s k o m p a t i b i l i t o u . 

• R iz iko ztráty a zneužití da t - t o t o r iz iko může mít v e l m i závažný d o p a d na fungování f i r m y 

j a k o takové, a p r o t o je i v nejmenších možných formách doporučeno jasně o něm 

i n f o r m o v a t pracovníky. Bohužel j e v e l m i těžké stoprocentně z a m e z i t situacím které m o h o u 

vést k negativním dopadům. V e f i rmě m o h o u pracovníci bez omezení zapo jova t svá 

zařízení d o přístupových s tan ic , ať už se j e d n o o USB f l a sh d i s k y n e b o jiná mobilní zařízení, 

v případě stálých zaměstnanců j s o u poskytovány firemní n o t e b o o k y . Všechny ty to zařízení 

m o h o u vést ke ztrátě n e b o zneužití da t třetí s t r a n o u . 

• Pracovníkům chybí některá d a t a n e b o f u n k c e - v souv i s l o s t i s každodenními p r o c e s y ve 

f irmě a při práci se systémem, pracovníci již delší d o b u žádají o dodatečné f u n k c e které by 

snížily p r o d l e v y při práci a celkově zlepšily w o r k f l o w . J e d n o u z těchto funkcí j e globální 
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změna na všech jazycích v d a n é m pro j ek tu vs současnosti j e nutné u p r a v o v a t j azyky 

jednotlivě, zaměstnancům by lo řečeno že by ta to možnost m o h l a vést k chybám které by 

se pak vysky tova l y v celém p r o j e k t u . Nadále j s o u zaměstnanci n e s p o k o j e n i se systémem 

na zapisování odpracované d o b y , chybí m n o h o funkcí, které by zjednodušovaly každodenní 

zápis j a k o např.: kopírování předešlých zápisů. 

• Bezpečnostní h r o z b a z přístupu na in te rne t - přístup na in t e rne t není ve firmě nijak 

o m e z e n , t e n t o fakt spojený s možností s t a h o v a t jakékoliv s o u b o r y j e závažným 

bezpečnostním r i z i k e m . P ro práci j e někdy nutné ověřit i n f o r m a c e na stránkách zákazníka, 

a le p r o lepší bezpečnost p r o c e s u a systému celkově by by lo doporučeno zvážit b lokac i 

a lespoň některých domén ať už z důvodu snížení virových h r o z e b a možnosti útoků, a l e j e 

také možné že by se zvýšila p r o d u k t i v i t a pracovníků. 

4.8.2 Efektivnost IS 

E fek t i vnos t v t o m t o případě určuje, d o jaké míry j e dosaženo požadovaného výsledku. 

S o h l e d e m na informační systém j s o u výsledky definovány také j a k o cíle v o b l a s t e c h p r o v o z u , 

specifikací a nastavení informačního systému. Žádoucím s t a v e m je mít co nejmenší množství c h y b 

a problému spojených s fungováním informačního systému, v t o m t o případě by h o d n o t y v g ra fu 

by ly na hodnotě 100 % n e b o blízko této h o d n o t y . 

Efektivnost užiti systému Systém 1 v procesu Lokalizace 

• • — « W < I < I N I I I I » 

Grafč. 6 - Úrovně efektivity v daných oblastech [31] 
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Graf č. 6 z o b r a z u j e o d h a d e fek t i vnos t i v daných o b l a s t e c h na základě vyplněných 

dotazníků. Cílem celkové e fek t i vnos t i systému s o h l e d e m na jednotl ivé ob las t i by mělo být 

vyvážené řešení, t ím se rozumí s n a h a o stejné či podobné h o d n o t y e fek t i vnos t i p ro všechny ob l a s t i . 

Takovéto řešení se vyznačuje nejmenšími potřebnými náklady na p r o v o z při dosažení co nejvyšší 

účinnosti. Škála v systému ZEFIS be r e v po taz fakt , že i nesprávně nastavený systém nemá n u l o v o u 

s m y s l u p l n o s t , a p r o t o je vypočet n a s t a v e n za pomocí váhy, tak že nejnižší možná výsledná h o d n o t a 

j e 50 % . Celková e f ek t i vnos t systému je dána nejnižší výslednou h o d n o t o u ze všech oblastí. 

V našem případě je t e d y celková e f ek t i vnos t systému 7 5 % , neboťjetoto nejnižší e f ek t i vnos t celého 

systému v ob las t i Dat. 

4.8.3 Bezpečnost IS 

Bezpečnost užití systému je na základě shromážděných da t z o b r a z e n a a rozdělena ob l as t i 

v Grafu č. 7 Bezpečnost j e n u t n o vždy řešit p ro f i r m u j a k o ce lek, ne jen p ro informační systém, musí 

být analyzovány všechny firemní p r o c e s y a firemní systémy. Ident icky j a k o u e fek t i vnos t i j e celková 

bezpečnost dána h o d n o t o u , k t e rou vykáže o b l a s t s největší s l a b i n o u . 

Bezpečnost užiti systému Systém 1 v procesu Lokalizace 

Grafč. 7 - Úrovně bezpečnosti v daných oblastech [31] 

46 



Škála h o d n o t je s t a n o v e n a stejně j a k o u hodnocení e fek t i vnos t , t e d y 50 % je minimální 

h o d n o t a a 1 0 0 % maximální. Celková míra bezpečnosti j e s t a n o v e n a na 62 % , jelikož je t a to h o d n o t a 

nejnižší h o d n o t o u ze všech oblastí, v t o m t o případě oblastí Da t a . Jak by lo již výše zmíněno je n u t n o 

ve f i rmě zlepšit bezpečnostní p r o t o k o l y a pracovní p o s t u p y hlavně při prací s d a t y zákazníka, t e n t o 

fakt se odráží z d e ve výsledcích celkové bezpečnosti 

4.9 SWOT ANALÝZA IS 

Na základě zjištěných informací, které j s m e shromáždili z vyplněných dotazníků, d i s k u s e 

s pracovníky a analýz b u d e následně vytvořena S W O T m a t i c e informačního systému ve 

společnosti. Vyšetřováním vnějších a vnitřních faktorů ve společnosti s o h l e d e m na fungování a 

práci s informačním systémem. Ta to strategická analýza v e d e k nalezení a ident i f i kac i silných a 

slabých stránek a určení h r o z e b které by m o h l y os l ab i t fungování systému n e b o příležitostí, které 

by m o h l y vést k dalšímu rozvo j i . Vytvořenou mat i c i můžeme vidět z o b r a z e n o u v T a b . č .1 , 

rozebrána b u d e v následujících podkapitolách. 

Silné stránky Slabé stránky 

Správa a fungování IS 
Nedostatečné dodržování p rav ide l 
bezpečnosti 

Kval i ta h a r d w a r u Nesprávně ošetřené zálohování da t 

I n f o r m o v a n o s t pracovníků o p r o c e s u 
N e j s o u dostupné podrobné návody 
p ro práci s IS 

N e k o m p a t i b i l i t a s o f t w a r u 

Příležitosti H r o z b y 

Ak tua l i zova t , n e b o zavést nový antivirový 
p r o g r a m 

H r o z b a virového útoku 

Zajištění pravidelných školení pracovníků Nesprávně ošetřena přístupová práva 

Vytvoření specifických prav ide l p ro práci s da t y 
Není jasně definována odpovědnost 
pracovníků za da t a 

R iz iko zneužití či ztráty da t 

Tab. č. 1 - matice SWOT informačního systému [vlastní zpracování] 
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4.9.1 Silné stránky IS 

V e l m i důležitou s i l n o u stránkou informačního systému je j e h o v z h l e d přehlednost a 

základní f u n k c e , zaměstnanci j s o u bez problémů většinou intuitivně s c h o p n i vykonávat štandartní 

požadované pracovní úkony. 

Hardware 

Další v e l m i významnou s i l n o u stránkou fungování informačního systému, je fakt že 

h a r d w a r e poskytovaný a užívaný ve společnosti je relativně nový a umožňuje r y ch lou a efektivní 

práci. Jak by lo zmíněno výše při analýze odpovědí dotazníků vyskytují se problémy ohledně 

k o m p a t i b i l i t y s o f t w a r u , n icméně v h a r d w a r e je na v e l m i dobré úrovni. 

In formo van o st praco vniků 

Dle odpovědí pracovníků d o dotazníků tvrdí pracovníci, že mají dostatečně zna los t i p ro 

každodenní práci v systému. Ty to zna los t i získávají zaškolením při nástupu d o práce a následně 

získávají zkušenosti již prací s a m o t n o u . 

4.9.2 Slabé stránky IS 

Nedostatečné dodržování pravidel bezpečnosti 

Je nutné dodržovat p rav id l a bezpečnosti ať už obecná p rav id l a ve firmě, při práci 

s informačním systémem, n e b o při zpracováváni da t v p o d n i k u . P rav id l a p r o práci ve f irmě j s o u 

definována j e n volně a i ty to nařízení ne j sou vždy ve f irmě dodržována. 

Nesprávné ošetření zálohování dat 

Nedostačující systém zálohování dát j e v e l m i závažnou s l a b i n o u , zvláště ve f irmě, která 

zpracovává da t v lokalizačním p r o c e s u . Je n u t n o předcházet jakékoliv možné ztrátě dat , či 

provedených změn. Takovéto k o m p l i k a c e by m o h l y přispět k prodlevách u zakázek a v krajních 

případech i ke ztrátě zákazníka. 

Nejsou dostupné podrobné návody pro práci s IS 

Z dotazníkového šetření by lo nadále zjištěno, že i když j s o u pracovníci s c h o p n i p ln i t 

každodenní úkoly při práci s informačním systémem j s o u j i m p o z n a t k y o funkcích informačního 

systému sdělovány j e n zaučujícím pracovníkem a ne j sou dostupné návody které podrobně 

specifikují všechny dostupné f u n k c e systému. 
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Nekompatibilita softwaru 

Tato s l a b i n a je přítomna ve f irmě hlavně díky množství používaného s o f t w a r u , který je 

nutné mít nainstalovaný z důvodu zpracovávání všech možných formátů da t a dokumentů o d 

zákazníka. Dalším přispívajícím f a k t o r e m k této slabině je zas t a r a l o s t určitých modulů 

v informačním systému f i rmy , které komplikují zaměstnancům pracovní pos tupy . 

4.9.3 Příležitosti 

Antivirový program 

Vzniká příležitost ak tua l i zova t , n e b o zavést nový antivirový p r o g r a m , každý antivirový 

p r o g r a m slouží k iden t i f i kac i , a e l i m i n a c i počítačových virů a m a l w a r u . P ro co nejefektivnější 

fungování f i r m y a systému, by se měl antivirový p r o g r a m často ak tua l i zova t . Je z d e také možnost 

zakoupení firemní l i cence antivirového p r o g r a m u , jehož f u n k c e by lépe v y h o v o v a l y f irmě 

Zajištění pra vide Iných školení praco vniků 

Pravidelná a častá školení pracovníků b u d o u sloužit j a k o zdro j informací p ro zaměstnance 

s o h l e d e m na práci v systému, a le i v případě bezpečnostních opatření při práci s daty . Tímto 

způsobem b u d o u zaměstnanci dostatečně informování o současných pracovních p o s t u p e c h ve 

f i r m e . Ty to školení zároveň slouží i j a k o předběžné opatření p ro předcházení chybám na pracovišti. 

Vytvoření specifických pravidel pro práci s daty 

Vedoucí pracovníci oddělení ve f irmě, kteří pracují s d a t y o d klientů, by měli společně 

vytvořit specifická firemní p rav id l a p ro práci s d a t y a rozes l a t po f irmě. Následně by by lo i žádoucí 

svo la t m e e t i n g y v každém z těchto o d d e l e n i a jasně d e f i n o v a t t a t o p rav id l a p ro všechny pracovníky. 

4.9.4 Hrozby 

Hrozba virového útoku 

Tato h r o z b a je všudypří tomná ve všech organizacích s informačním systémem. Možnost 

odcizení n e b o záměrného poškození da t kyberútokem za účelem vydírání n e b o získání 

neoprávněného přístupu je neustále přítomná může vést ke značným ztrátám finančních 

prostředků f i r m y i poškození pověsti f i r m y samotné. T o t o r iz iko j e navýšeno i skutečností, že 

zaměstnanci mají neomezený přístup k i n t e r n e t u . 
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Nesprávně ošetřena přístupová práva 

Přístupová práva zaměstnanců d o systému ne j sou nastavována a odstraňována 

v dostatečných časových in t e r va l e ch . Je nutné p ro stávající pracovníky nas t a vova t práva co 

ne j rych le j i , a b y byl zabezpečen je j i ch přístup d o systému a m o h l i co nejdříve pokračovat v práci. 

Nadále je nutné co nejpohotověji odstraňovat a m a z a t d a t a zaměstnanců, kteří ve f i rmě již 

nepracují, neboť zanedbání t o h o t o úkonu by m o h l o o h r o z i t da t a v systému. 

Není jasně definována odpovědnost pracovníků za data 

Pro správné a efektivní fungování f i r m y je nutné mít n a s t a v e n o u a jasně d e f i n o v a n o u 

odpovědnost za d a t a . Pracovníci musí být schopní říct k d o je zodpovědný za da t a a je j ich 

zpracovávání v d a n é m k r o k u pracovního p r o c e s u . Nedostatečně definovaná odpovědnost 

pracovníků v e d e k chybám a prodlevám. 

Riziko zneužití či ztráty dat 

Kromě r iz ika v irového útoku, které je specifikováno j a k o samostatná h r o z b a , j e z d e i 

možnost zneužití či poškození da t zevnitř f i rmy . Jak by lo již řečeno pracovníci m o h o u zapo jo va t na 

svém pracovišti externí zařízení bez omezení a zaměstnancům opouštějící f i r m u ne j sou ve většině 

případů dostatečně rych le odebrána přístupová práva. Je tudíž přítomná reálná h r o z b a odcizení 

da t pracovníkem f i rmy . 

Ze shromážděných da t z portálu ZEFIS společně s vyhodnocením S W O T analýzy 

informačního systému je možné nyní de f i nova t r i z ika , která se v systému vyskytují a pokračovat 

v p r o c e s u v určování r izik a následném navržení změn. 

4.10 VYHODNOCENÍ RIZIK 

Následující kap i to la bude věnována pop isu a analýze nalezených rizik, za tímto účelem bude 

použita kvantitativní m e t o d a ČSN ISO/IEC 2 7 0 0 5 : 2 0 0 8 . 

Při ap l i kac i této m e t o d y použijeme h o d n o t y pravděpodobnosti r iz ika , které j s m e určili 

v T a b . č. 2. R iz ika by la rozdělena d o pěti úrovní na základě pravděpodobnosti a byl popsán d o p a d 

těchto r izik na společnost. 
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Tab. č. 2 - Stupnice úrovní rizika dle pravděpodobnosti [vlastní zpracování] 

Úroveň Pravděpodobnost Popis 

5 100 % - 60 % Výskyt rizika je téměř jistý 

4 60 %-30 % Vysoká šance výskytu rizika 

3 30 %-10 % Střední možnost výskytu 

2 1 0 % - 2 , 5 % Nízká pravděpodobnost výskytu 

1 2,5 %-0 % Riziko je zanedbatelné 

V následující Tab. č. 3 byla rizika rozřazena dle dopadu na analogicky jako v předchozí tabulce. 

Tab. č. 3 - Stupnice úrovní rizika dle dopadu [vlastní zpracování] 

Úroveň Dopad Popis 

5 Velmi závažný Velmi závažný dopad rizika, může výt přerušeno fungování celého IS 

4 Závažný Závažné následky, celkový provoz IS může být ohrožen 

3 Střední Střední dopad rizika, provoz IS může být částečně přerušen 

2 Malý Malá dopad rizika, IS pokračuje v normálním provozu s minimálními problémy 

1 Nepatrný Minimální dopad rizika, IS může pokračovat v provozu bez problémů 

Dle nastavených s t u p n i c p ro pravděpodobnost a d o p a d r iz ika je možné určit je j ich 

součtem významnost r i z i ka . K las i f i kace významností je z o b r a z e n a v Tab. č. 4, kde j s m e určili 

r o z s a h y a přidali barevné kódování, p ro lepší o r i en tac i v konečné mat i c i . 

Tab. č. 4 - Finální klasifikace rizik [vlastní zpracování] 

Hodnota Významnost rizika Dopad na fungování IS 

2-4 Nízká Významnost Přijatelné riziko - zanedbatelný dopad 

5-6 Střední Významnost Nutnost monitorování rizika a snaha o snížení 
pravděpodobnosti výskytu nebo příčiny - znatelný dopad 

7-10 Vysoká Významnost Riziko je nepřijatelné, jeho snižování je priorita - Velmi 
vysoký dopad 
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V Tab. č. 5 j s o u zapsána r iz ika získaná z analýzy IS, k těmto rizikům byly přiřazeny číselné 

h o d n o t y d l e nastavených škál. Součtem pravděpodobnosti a d o p a d u je určena významnost r iz ika . 

Tab. č. 5 - Nalezená rizika [vlastnízpracování] 

číslo Oblast Riziko Prav. Dop. Význ. 

1. Data Ztráta dat jako důsledek kyberútoku 2 5 7 

2. Pracovníci Pochybení zaměstnance z důvodu nedostatečného zaškolení 4 2 6 

3. Programy Výpadek v důsledku selhání kompatibil ity softwaru 2 3 5 

4. Bezpečnost Virový útok v důsledku nedostatečného zabezpečeni počítače 
antivirovým programem 2 5 7 

5. Pracovníci Virový útok v důsledku pochybení zaměstnance 2 5 7 

6. Programy Zpomalení procesu z důvodu ztráty nezálohovaných dat 3 2 5 

7. Pracovníci Zpomalení procesu z důvodu neznalosti funkcí IS 3 1 4 

8. Pracovníci Prodlevy v produkci z důvodu pomalé odezvy ServiceDesku 2 2 4 

9. Pracovníci Omezení z důvodu nedodržování bezpečnostních pravidel 2 3 5 

10. Pracovníci Omezení provozu z důvodu neschopnosti zaměstnance přihlásit se 
pomocí přidělených přístupových práv 2 2 4 

11. Data Hrozba krádeže, nebo uniku dat z důvodu nevčasného smazání 
redundantních přístupových práv 1 5 6 

12. Pravidla Možnost poškození dat zákazníka z důvodu nedostatečně 
specifikovaných pravidel práce s daty 2 4 6 

13. Pracovníci Pochybení pracovníků z důvodu nedostatečné kvalifikace 2 2 4 

14. Programy Zpomalení provozu způsobené instalací programu pracovníkem 
samotným 3 2 5 

15. Programy Zpomalení provozu z důvodu chybějících licencí k programům 1 2 3 

16. Zákazníci Zpomalení pracovního procesu z důvodu nespecifikovaných 
pravidel pro práci s daty zákazníka 3 1 4 

17. Bezpečnost Hrozba plynoucí z volného přístupu na internet 3 4 7 

18. Programy Zpomalení provozu z důvodu výpadku připojení k internetu či jeho 
velmi nízké rychlosti 2 4 6 

19. Programy Omezení procesu z důvodu chybějící funkce v IS 4 2 6 

20. Pravidla Pochybení pracovníků z důvodu nedostatečné povědomosti o 
bezpečnosti 4 3 7 

21. Bezpečnost Zneužití dat zákazníka pracovníkem společnosti 1 5 6 
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22. Data Zpomalení procesu z důvodu poškození zálohovaných dat 1 3 4 

23. Programy Zpomalení pracovního procesu z důvodu zastaralosti IS 3 3 6 

24. Data Pochybení zaměstnance na základě nesprávných dat v IS 1 2 3 

5 
2 2 

4 2 1 

3 1 2 1 1 

2 2 3 2 
2 

1 2 

1 2 3 4 5 

Pravděpodobnost 

Gro/č 8 - Hodnoty významnosti rizik v matici rizik 
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5 NÁVRHY ZMĚN V DANÝCH OBLASTECH IS 
V této kap i t o l e b u d o u d l e výsledků analýzy rizik, navržena opatření a změny ošetřující 

nalezená r i z i ka . T a t o r iz ika by la n a l e z e n a za užití analýzy SWOT, m e t o d o u ZEFIS a kvantitativní 

m e t o d o u analýzy r iz ik ISO IEC 2 7 0 0 5 : 2 0 0 8 . Nejvíce se b u d e m e zaměřovat na r iz ika , která byla 

v y h o d n o c e n a j a k o v y s o c e závažné, t e d y s významností v hodnotách 7-10. N icméně b u d e nutné 

ošetřit či alespoň n a v r h n o u t možnosti zlepšení i u nalezených r iz ik se střední závažností, neboť i 

t a to r iz ika mají v l i v na fingování IS a p o d n i k u . V následujících podkapitolách b u d o u ty to opatření 

popsána p r o jednotl ivé ob l a s t i v e f irmě. Jelikož f i r m a má svůj vlastní informační systém, který je 

p ro ni specifikovaný a dostatečně plní s v o u práci, nedoporučuji i m p l e m e n t a c i kompletně nového 

informačního systému. 

5.1 NAVRHNUTÉ ZMĚNY V OBLASTI TECHNIKY 

Změny v ob l as t i t e chn iky , ne j sou d l e našeho vyhodnocení nutné. Občas se zaměstnanci 

setkávají s problémy s o h l e d e m na specifické značky zařízení, které m e z i s e b o u nemusí být 

kompatibilní j a k o j s o u zařízení o d f i r m y A p p l e , které používají p ro ně specifické konek to r y , a le ty to 

problémy j s o u dostatečně ošetřeny. Samozře jmě platí, a to p ro f i r m u v IT odvětví zvláště, že je 

nutné udržovat všechna zařízení aktualizovaná a v co nejlepším s t avu . Je také zapotřebí p e r i o d i c k y 

obměňovat zastaralá zařízení, j ak už z důvodu urychlení pracovního p r o c e s , a le také z důvodu 

předcházení snížení e fekt i v i ty při práci se zastaralým h a r d w a r e m . Pracovníci by měli být nabádáni , 

a b y udržovali svá zařízení v dobrém s tavu a při problémech kon tak tova l i patřičné oddělení. 

5.2 NAVRHNUTÉ ZMĚNY V OBLASTI PROGRAMŮ 

Jak by lo v y h o d n o c e n o v analýze r iz ik vyskytují se ve f irmě potíže s k o m p a t i b i l i t o u a 

zastaralostí programů, které zaměstnanci používají. 

Největším problémem s o h l e d e m na zas t a r a l o s t programů je současný m o d u l 

d o k u m e n t a c e h o d i n . T e n t o m o d u l j e používaný ve f i rmě již o d r o k u 2 0 0 6 . Uživateli j e okamžitě 

jasné byl p r o g r a m vytvořen p r o starší gene rac i operačních systémů. Jak je vidět z in te r f ace 

p r o g r a m u je nutné zaměstnancem zadávat podrobná d a t a o své aktivitě, bez možnosti uložit si 

j a k o u k o l i v šablonu a tím si ulehčit t e n t o p roces . 

Na následujícím Obr . č. 10 j e z o b r a z e n repor t , který po t v rzu j e zaměstnanec na konc i 

měsíce na základě da t o práci získaných z p r o g r a m u . T e n t o r e p o r t lze otevřít j e n za použití 

internetového prohlížeče Internet Exp lo re r , kterýje s i ce dostupný na všech počítačích ve firmě, a le 
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menšina pracovníků jej používá při práci. Dalším a s p e k t e m , který může být problematický ne jen 

p ro pracovníka a le i p ro mzdové oddělení j e skutečnost že d o r e p o r t u zaměstnanci, kteří pracují za 

h o d i n o v o u s a z b u musejí vyplňovat t u to s a z b u ručně ke každému p ro j ek tu na kterém pracova l i . 

Ta to akt iv i ta může způsobit p r o d l e v y ve vyplácení m e z d a n u t n o s t z n o v u vyp ln i t r e p o r t p ro 

pracovníka. 
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Obr. č. 10- Vzhled webového portálu sloužící k vyplnění reportu 

5.2.1 Návrh Změny Aplikace dokumentace hodin 

Navrhu j i zavedení p r o g r a m u R e p l i c o n d o f i rmy . R e p l i c o n je webová ap l i k a ce vytvořená za 

účelem p o m o c i o rgan i zac i efektivní časový m a n a g e m e n t zaměstnanců a výdajů na zaměstnance. 

Ta to ap l i kace značně zjednodušuje a z rych lu j e odesílání da t o d pracovníků. J akmi l e j s o u da ta 

zadána d o ap l i kace přeposílají se nadřízenému n e b o m a n a g e r o v i oddělení, kteří j e dále 

odsouhlasují. Na rozdíl o d předešlého p r o g r a m u , j e v případě R e p l i c o n u p o u z e zapotřebí mít 

nainstalovaný jakýkoliv internetový prohlížeč, žádný jiný s o f t w a r e není nutný. Databáze firemních 

informací může běžet na f i remním se r ve ru , n e b o j e také možnost h o s t o v a t t u to službu společností 

R e p l i c o n p ro snížení množství admin i s t r a t i v y . T a t o možnost hostovaní externí f i r m o u může být 

výhodná p ro f i rmy , které nechtějí vynaložit dodatečné výdaje na nákup dalšího vybavení. 

Analyzovaná f i r m a by p r o tu to potřebu měla mít již vytvořenou s t r u k t u r u předchozím m o d e l e m 

tudíž n e b u d e externí f i r m a nutná. 

Na Obr . č. 11 j e vidět i n t e r f a ce webové ap l i kace , j ak ji vidí zaměstnanec f i rmy . Již na první 

p o h l e d j e vidět že d e s i g n ap l i kace j e na jiné úrovni než současně používaný p r o g r a m . Jedn ím 

z největších kladů přechodu na t u t o f o r m u vyplňování časů strávených na p ro jek tu by byla 
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e l i m i n a c e potřeby vyplňovat hodinové m z d y p ro specifikované pracovníky, t y to h o d n o t y se dají 

v ap l ikac i jednoduše nastav i t vedoucím pracovníkem a měnit d l e potřeby n e b o d e f i n i c e s m l o u v y . 

Další v e l m i vítanou funkcí by zajisté by la možnost ukládání šablon ke specifickým projektům a také 

možnost d u p l i k o v a t předchozí záznamy k urychlení zapisování času stráveného na opakujících se 

p ro j ek t e ch . [32] 

Jan 25.2021 - Jan 31. 2021 

n M M M IM IK IN ICB 

Obr. č. 11 - Vzhled webového portálu Replicon [32] 

5.2.2 Návrh změny aplikace správy programů 

Pro r e d u k c i problémů spojených s konf l i k t y m e z i různými p r o g r a m y a je j i ch v e r z e m i 

doporučuji ve f irmě začít používat službu M i c r o s o f t So f twa r e Cen te r . Za p o m o c i této služby, která 

je dostupná na všech počítačích s operačním systémem o d f i r m y M i c r o s o f t , může IT administrátor 

s p r a v o v a t i ns ta l ace aplikací, u p d a t y s o f t w a r u a ak tua l i z a ce operačního systému. Jelikož drtivá 

většina pracovníků ve f i rmě používá t e n t o operační systém byla by i m p l e m e n t a c e t o h o t o návrhu 

relativně jednoduchá a o d s t r a n i l a by výše zmíněné problémy. 

Na Obr . č. 12 j e znázorněno prostředí ap l i k a ce So f twa r e cen te r . IT pracovníci z d e m o h o u 

nastav i t p r o g r a m y dostupné ke stažení p ro všechny pracovníky f i rmy . Zaměstnanec pak už p o u z e 

v y b e r e p r o g r a m , který je vyžadován k práci a počká až se dokončí ins ta l ace . I m p l e m e n t a c e t o h o t o 

systému instalací programů by měla být možná p ro IT oddělení b e z velkých problémů. Dalším 

důvodem, proč začít ve f i rmě t e n t o systém správy aplikací j e přidaná h o d n o t a snížení r iz ika , které 

p l yne ze stahování a i ns ta l ace programů z i n t e r n e t u pracovníkem samotným. T e n t o p o s t u p by 

z r e d u k o v a l nebezpečí spojené se stahováním a instalací neověřených externích aplikací. [33] 
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O/Jr. č 72 - V z h l e d rozhraní M i c r o s o f t So f twa r e C e n t e r [33] 

5.3 NAVRHNUTÉ ZMĚNY V OBLASTI PRAVIDEL 

V o r g a n i z a c i v současné době chybí jasně definovaná jednotná p rav id l a j ak už p ro práci 

s informačním systémem samotným, tak i p r o práci s d a t y v systému. P o k u d b u d o u ta to p rav id l a 

jasně s t a n o v e n a m a n a g e m e n t e m f i r m y přispěje t e n t o k rok k celkové bezpečnosti informačního 

systému. Z výsledků analýzy r izik j e zjevní že jedn ím z prvků nesoucí největší h r o z b u p r o efektivní 

fungování f i r m y samotné a tím pádem i p ro informační systém, j s o u zaměstnanci samotní. Selhání 

lidského f a k t o r u j e r iz iko , které je neustále př í tomné a musíme p o d s t o u p i t co nejvíce kroků k j e h o 

r e d u k c i . Z t o h o t o důvodu musejí být nově nastavená p rav id l a být co nejjasnější a pokrýt co největší 

r o z s a h možných h r o z e b . 

Definovaná p rav id l a by měla mít t y to v l a s t n o s t i : 

• Musí být jednoduše přístupná v š e m zaměstnancům, ať už o n l i n e na stránkách f i r m y n e b o 

vytištěná. 

• Jasně definovaná a interpretovatelná. P rav id la musejí být daná písemnou f o r m o u , aby se 

předešlo je j i ch my lnému vyložení. 

• P rav id l a by měla být závazná p ro všechny pracovníky p o d n i k u bez o h l e d u na poz ic i 

v organizační struktuře. 

• Nedostatečné dodržování či porušování by mělo být v rámci f i r m y s ledované a 

postihované. 
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Samotný d o k u m e n t by měl o b s a h o v a t opatření, která by měla sloužit ke snížení nebezpečí 

spojených s prací s da t y zákazníků i s informačním systémem j a k o takovým. Navržené základní 

předpisy j s o u následující: 

• Obecný k rok po k r o k u daný p o s t u p , j ak přijímat, u p r a v o v a t a odesílat d a t a o d zákazníků. 

• Spec i f i kace postupů p r o každého jedinečného zákazníka, společně se zvláštními 

i n s t r u k c e m i , které daný zákazník vyžaduje. 

• Ustanovení, který pracovník je zodpovědný za každý k r o k v pracovním p r o c e s u . 

• P r av id lo zakazující, př ípadně omezující připojování externích zařízení d o podnikového 

informačního systému. 

• Jasně dané termíny správy a přidělování přístupových práv p r o zaměstnance. 

• Definování bezpečnostních p rav ide l v e firmě i při práci s informačním systémem j a s n o u a 

věcnou f o r m o u . 

• Nas tav i t globální zálohování da t 

5.4 NAVRHNUTÉ ZMĚNY V OBLASTI PRACOVNÍKŮ 

Celkově by la ob l a s t pracovníků v y h o d n o c e n a na relativně dobré úrovni. Problémy, se 

kterými se pracovníci a je j i ch nadřízení setkávají by byly již ve velké míře ošetřeny zavedením 

navržených p rav ide l v předešlé kap i to l e . Současné problémy j a k o nedostatečná zna l o s t IS a 

p rav ide l práce s d a t y zákazníka by byly značně zredukovány po zavedení a dodržování nastíněných 

p ra v i de l . Větší ohrožení by m o h l o vyplývat z problémů spojenými s přístupovými právy d o 

systému, neboť n e z n a l o s t a nedodržování bezpečnostních opatření s přístupovými právy 

spojenými může vést k závažným bezpečnostním hrozbám. N a v r h o v a l b y ch určit j e d n o h o či více 

pracovníku, kteří by byli pověřeni p o u z e správou uživatelských účtů ve firmě, tímto způsobem by 

měla být značně snížená časová p r o d l e v a při vytváření či obnovování práv p ro zaměstnance. 

V neposlední řadě d l e nově zavedených p rav ide l vyžadovat v poslední d e n zaměstnance ve f irmě 

smazaní přístupových práv d o systému tak a b y se zabránilo dalším hrozbám, které by m o h l y 

ov l i vn i t fungování systému. 

5.5 NAVRHNUTÉ ZMĚNY V OBLASTI ZABEZPEČENÍ DAT 

Tato ob l a s t by la v analýzách v y h o d n o c e n a j a k o nejrizikovější na základě použití portálu 

ZEFIS a le i následovné m e t o d y m e t o d i k y r iz ik d l e přidělených h o d n o t Pravděpodobnost i a D o p a d u . 

Interní h r o z b y při práci s d a t y by ly ošetřeny v návrzích p r o opat řen ív ob las t i p r a v i de l . Při externím 

útoku na informační systém f i r m y může být b u d n a p a d e n a in tegr i ta a fungování informačního 
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systému, n e b o j e cílem útočníků odcizení da t f i rmy , či f iremních da t spojenými se zákazníky. P o k u d 

by by ly takovéto útoky úspěšné, by la by poškozena ne jen pověst f i r m a a její z isky, pochybení 

s o h l e d e m na zabezpečení da t by m o h l a být následně postihována s přihlédnutím k zákonu o 

ochraně dat . F i rma v současnosti užívá hlavně W i n d o w s D e f e n d e r . 

P ro t e n t o účel nav rhu j i f i rmě začít používat nový antivirový s o f t w a r e . T e n t o s o f t w a r e by měl 

ne jen chránit koncové uživatele ve f i rmě před virovými h r o z b a m i , a le napomáhat i při d i a g n o s t i c e 

h r o z e b v systému a chránit m a n i p u l a c i s da t y ve f irmě. Při výběru s o f t w a r u by se měly brát v p o t a z 

dostupné r e c e n z e a působení f i r e m poskytující t y to služby na t r h u . 

P ro a n a l y z o v a n o u společnost nav rhu j i výběr společnosti Avas t So f twa r e s.r.o., jedná se o 

společnost dominující nyní na českém t r h u . F i r m a posky tu j e f r e e w a r o v o u verz i svého an t i v i ru p ro 

j e d n o t l i v c e současně s placenými v e r z e m i p ro domácnost i a f i rmy . T e n t o s o f t w a r e získal mnohá 

ocenění, hlavně za o c h r a n u před d o p o s u d neznámými h r o z b a m i . Za tímto účelem v e d e f i r m a 

rozsáhlou databázi virových h r o z e b , které j s o u neustále aktualizovány, a b y by lo při používaní 

zařízení co nejmenší r iz iko útoku. 

5.5.1 Návrh změny Antivirového programu 

Pro střední a větší f i r m y je nabízen p r o d u k t Avas t B u s i n e s s . T e n t o balíček služeb a 

ochranných opatření posky tu j e kompletní kybernetické zabezpečení. Specifické f u n k c e t o h o t o 

balíčku j s o u následující: 

• O c h r a n a koncových zařízení - Jelikož neustále vznikají nové a pokročilejší d r u h y m a l w a r u 

je nutné používat bezpečnostní s t r a teg ie s m n o h a v r s t v a m i o c h r a n . Avas t b u s i n e s s používá 

několikastupňovou st rateg i i p r o zjišťování h r o z e b a je j i ch p r e v e n c i . Společně s t o u t o 

strategií, které je založena na umělé in te l igenc i a strojovém učení, je možné d e t e k o v a t i 

d o p o s u d p ro an t i v i rus neznámé h rozby . 

• O c h r a n a da t - J sou k d i s p o z i c i bezpečnostní nástroje určené spec i f i cky k zálohování da t a 

je j ich obnově po nežádoucích situacích. Za tímto účelem f u n g u j e služba C l o u d Backup , díky 

které je možně uvést již smazaná, poškozená n e b o znehodnocená da t a zpět d o původního 

s tavu . Lze nastav i t i automatické zálohováni p r o co nejnižší d o p a d na koncového uživatele. 

• O c h r a n a aplikací - Avas t B u s i n e s s posky tu j e f u n k c i Správa oprav , kde může správce ve 

f irmě s p r a v o v a t ap l i k a ce na všech dostupných zařízeních. Posky tu j e také jednoduše 

přístupnou k o n t r o l u zařízení společné s určováním zranitelných míst systému. Následně 

d o v o l u j e na ty to b o d y n a s a z o v a t stěžejní opravy . 
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• O c h r a n a Sítě Umožňuje jednoduše s p r a v o v a t r es t r i kce v ob l as t i dostupných webů a 

analýza a rozřazování všech webových stránek. K o n t r o l u j e s o u b o r y , které j s o u přijímány 

z neznámých webových a d r e s a z a m e z u j e v s t u p u h r o z e b d o sítě. Ta to dodatečná v rs tva 

o c h r a n y slouží j a k o p o d p o r a p r o vzdálená pracoviště a mobilní uživatele. [34] 

Společně se zavedením nového an t i v i ru by mělo p ro všechny zaměstnance ve firmě 

proběhnout bezpečnostní školení. T o t o školení by by lo v e d e n o externí f i r m o u , f yz i ckou f o r m o u 

n e b o f o r m o u e-kurzu, hlavně zaměřené na externí h r o z b y a h r o z b y způsobené nedbalostí 

pracovníků. 

5.6 NAVRHNUTÉ ZMĚNY V OBLASTI ZÁKAZNÍKŮ 

O b l a s t zákazníků by la d l e analýzy v y h o d n o c e n a j a k o dobře fungující. Jed iným r i z i k e m , 

které by lo n a l e z e n o a m o h l o by následně mít d o p a d na v z t a h y mezí společností a zákazníkem, j s o u 

nedostatečně definovaná p rav id l a p ro práci s da t y o d zákazníka. Jak by lo dříve popsáno 

v analýzách, společnost dodržuje všechny patřičné zákony o ochraně osobních údajů, a le p ro 

snížení pravděpodobnosti r iz ika spojeného s užíváním da t k l i en ta by la navržena nová p rav id l a p ro 

práci s da t y ve firmě. Společnost by měla vést databázi s p o j e n o u s požadavky svých zákazníků a 

p e r i o d i c k y j e u p d a t o v a t na základě poznatků získaných z práce s n i m i . Dobrovolným k r o k e m , který 

by m o h l a společnost p o d s t o u p i t za cílem ještě více zlepšit práci se zákazníky, j e zasílání dotazníků 

ohledně fungování informačního systému a přístupu společnost, v šem zákazníkům. Ty to a n k e t y by 

byly zasílány po dokončení jednorázového p ro j ek tu , n e b o v periodických i n t e r va l e ch stálým 

zákazníkům. 

5.7 NAVRHNUTÉ ZMĚNY V OBLASTI DODAVATELŮ 

Závažné změny v ob las t i dodavatelů neby l y d l e vyhodnocení analýzy r iz ik zjištěny. Jelikož 

p r o g r a m , který slouží k sledování a správě projektů je v e d e n ve společnosti vlastním technickým 

oddělením a další pomocné ap l i k a ce v informačním systému j s o u také p o d správou f i rmy . 

Problémy spojené s c h o d e m informačního systému je o r g a n i z a c e schopná naprav i t interně. 

Současnou s i tuac i v ob l as t i dodavatelů spojené s informačním systémem ve f irmě hodnotím 

kladně a není t e d y nutné nav rhova t žádné změny, neboť nemá ta to ob l a s t v l iv na r iz ika ve spo j i tos t i 

s informačním systémem. 
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5.8 NAVRHNUTÉ ZMĚNY V OBLASTI MANAGEMENTU 

I když v této ob l a s t i neby l y n a l e z e n y závažná r iz ika d l e vyhodnocení je možné doporučit 

kroky , které by měl m a n a g e m e n t p o d n i k n o u t j a k o odpověď na nalezená r iz ika v j iných o b l a s t e c h 

f i rmy . Doporučuji m a n a g e m e n t u f i r m y ev idova t zpětnou v a z b u ohledně požadovaných funkcí 

informačního systému, n e b o problémů, které by ly nahlášeny zaměstnanci . Následně by ty to 

připomínky m o h l y být prodiskutovány s o h l e d e m na přínosy a možnosti rea l i zace . Dalším návrhem 

je výběrové řízení d o IT oddělení a Oddělení S e r v i c e D e s k u . F i r m a s i ce v současnosti zvládá pracovní 

nápor v těchto odděleních, a le p ro o p t i m a l i z a c i a zrychlení postupů by by lo přínosné zvýšit počet 

zaměstnanců v těchto odděleních. 

5.9 EKONOMICKÉ ZHODNOCENÍ 

V této p o d k a p i t o l e b u d o u e k o n o m i c k y vyčíslena opatření, která by la navržena 

v předchozích podkapitolách v každé dané o b l a s t i . Největší výdaje by byly v případě zavedení 

s p o j e n y s implementací nového s o f t w a r u d o f i rmy . Navrhnuté změny v ob l a s t i f o r m u l a c e p rav ide l 

by neměla p ro společnost mít znatelný d o p a d s o h l e d e m na náklady, t y to opatření by měla být 

řešena interně. Dále by lo navržen nábor nových zaměstnanců d o vytížených oddělení za účelem 

zvýšení e fekt i v i ty práce. Jako poslední opatření by lo doporučeno školení bezpečnosti práce 

s o h l e d e m na internetové h r o z b y p r o všechny zaměstnance. V Tab. č. 6 j s o u u v e d e n y náklady p ro 

f i r m u . 

Tab. č. 6 - Výpočet nákladů [vlastnízpracování] 

náklady na 1. 
měsíc náklady z a rok 

A v a s t A n t i v i r u s B u s i n e s s 251 1 6 0 , 0 0 Kč 2 8 5 0 9 2 0 , 0 0 Kč 
R e p l i c o n 101 0 5 1 , 2 9 Kč 1 1 2 2 61 5,44 Kč 
Nový zaměstnanec IT oddělení 3 4 0 0 0 , 0 0 Kč 4 0 8 0 0 0 , 0 0 Kč 
Nový zaměstnanec SD 2 9 0 0 0 , 0 0 Kč 3 4 8 0 0 0 , 0 0 Kč 
Bezpečnsotní školení p r o všechny zaměstnace 3 0 0 0 0 0 , 0 0 Kč 

5 0 2 9 5 3 5 , 4 4 Kč 

Společnost by po zavedení všech změn zap la t i l a 5 029 535,44 Kč. T a k t o vypočtená cena 

závisí a le na s tanoveném počtu zaměstnanců a cenách stanovených d i s t r i b u t o r y s o f t w a r u a služeb, 

které se m o h o u v průběhu času měnit. 

By la vybrána nej levnější v e r z e p r o g r a m u Avas t A n t i v i r u s B u s i n e s s , společnost dále nabízí 

v e rze P ro a P ro P lus s dodatečnými f u n k c e m i , t y to f u n k c e by a le měly minimální v l iv na fungování 
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společnosti. Počáteční zakoupení l i cence je značným nákladem p ro společnost, při prodlužování 

l i cence na další časový úsek v rámci let j e možně j e d n a t o snížení ceny. 

Společnost Rep l i con nabízí m n o h o modulů a verzí svého p r o d u k t u . Ty to ap l i kace pokrývají 

široké s p e k t r u m funkcí o d jednoduchého zápisu h o d i n pracovníky až po správu všech projektů a 

m a n a g e m e n t f i r m y j a k o takové. V našem případě požadujeme hlavně funkc i efektivního a 

jednoduchého zápisu h o d i n l ehce dostupné p ro všechny zaměstnance. Náklady by ly tudíž vyčísleny 

p ro m o d u l T i m e A t t e n d Qu i ckS t a r t t a to ve rze p r o d u k t u by měla pokrýt všechny požadavky na 

efektivní správu časových záznamů zaměstnanců. 

Návrhy na přijetí nových zaměstnanců byly vyčísleny na základě průměrných platů v daném 

o d v e t v i a požadované kva l i f ikac i . 

Školení zabývající se bezpečností práce a h r o z b a m i v ob l as t i k y b e r p r o s t o r u b u d e povinné 

p ro většinu pracovníka a obstarávat ho b u d e externí f i r m a . Tímto způsobem by mělo být zaručeno 

předání identických informací v šem zaměstnancům, a zvýšení jejích i n f o r m o v a n o s t i v této ob l a s t i . 

5.9.1 Přínosy 

Zavedení navržených změn b u d e mít p ro f i r m u znatelné přínosy, v našem případě byly 

navržené změny cíleny na zvýšení e f ek t i vnos t i a bezpečnosti informačního systému. 

Př ímým přínosem p r o f i r m u j e zvýšení počtu zaměstnanců, které p o v e d e k urychlení 

pracovního p r o c e s u ve f irmě. S náborem nových zaměstnanců j s o u samozřejmě s p o j e n y náklady 

na výplatu m z d y , d l e analýzy r izik j e však rozhodnutí o přijetí zaměstnanců opodstatněné. Noví 

zaměstnanci společně s novými m o d u l y správy odpracovaných h o d i n a softwarové c e n t r u m se 

promítnou d o úspory času v pracovních p r o c e s e c h ve f irmě a za tímto účelem byly tyto změny 

navrženy. 

Nepř ímé přínosy p ro f i r m u p l y n o u j e d n a k ze zavedení celofiremních p rav ide l p ro práci s 

daty , a le také ze školení zaměřeného na externí h rozby . Ty to navržené změny mají sloužit dílem 

j a k o zdro j informací p r o zaměstnance p r o zlepšení je j ich povědomosti o správném p o s t u p u při 

zpracovávání projektů, a le poskytují také důležité p o z n a t k y s o h l e d e m na bezpečnost systému 

p ro všechny uživatele. Př ínosem nového antivirového s o f t w a r u b u d e zajisté zvýšení bezpečnosti 

systému, přidanou h o d n o t o u j s o u nové funkce , kterými navržený antivirový systém d i s p o n u j e . 
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6 DISKUSE VÝSLEDKŮ ŘEŠENÍ 

Změny zavedené v d a n ý c h o b l a s t e c h informačního systému se promítnou v t abu l ce , kde 

byly vyčísleny h o d n o t y pravděpodobností , d o p a d u a významnosti . Hlavní p o z o r n o s t by la věnována 

rizikům, která by la v y h o d n o c e n a j a k o závažné h r o z b y p r o fungováni informačního systému. 

H o d n o t y po i m p l e m e n t a c i navržených změn j s o u znázorněny v nové t a b u l c e a ma t i c i rizik. 

Tab. č. 7 - Změny nalezených rizik po navržených opatřeních [vlastnízpracování] 

číslo Oblast Riziko Prav. Dop. Význ. 

1. Data Ztráta dat jako důsledek kyberútoku 1 4 4 

2. Pracovníci Pochybení zaměstnance z důvodu nedostatečného 
zaškolení 3 2 5 

3. Programy Výpadek v důsledku selhání kompatibil ity softwaru 1 3 4 

4. Bezpečnost Virový útok v důsledku nedostatečného zabezpečeni 
počítače antivirovým programem 1 4 5 

5. Pracovníci Virový útok v důsledku pochybení zaměstnance 1 4 5 

6. Pracovníci Prodlevy v produkci z důvodu pomalé odezvy ServiceDesku 1 2 3 

7. Pracovníci Omezení z důvodu nedodržování bezpečnostních pravidel 1 3 4 

8. Data Hrozba krádeže, nebo uniku dat z důvodu nevčasného 
smazání redundantních přístupových práv 1 4 5 

9. Pravidla Možnost poškození dat zákazníka z důvodu nedostatečně 
specifikovaných pravidel práce s daty 1 3 4 

10. Programy Zpomalení provozu způsobené instalací programu 
pracovníkem samotným 1 2 3 

11. Programy Zpomalení provozu z důvodu chybějících licencí k 
programům 1 1 2 

12. Zákazníci Zpomalení pracovního procesu z důvodu nespecifikovaných 
pravidel pro práci s daty zákazníka 2 1 3 

13. Bezpečnost Hrozba plynoucí z volného přístupu na internet 2 3 5 

14. Pravidla Pochybení pracovníků z důvodu nedostatečné povědomosti 
o bezpečnosti 2 3 5 

15. Programy Zpomalení pracovního procesu z důvodu zastaralosti IS 2 3 5 

63 



Graf č. 9 - Hodnoty významnosti rizik v matici rizik [vlastnízpracování] 

5 

4 4 1 

3 4 3 

2 3 2 2 1 

1 1 1 1 

1 2 3 4 5 

Pravděpodobnost 

Ze zobrazených výsledků zhodnocených po i m p l e m e n t a c i nově navržených opatření 

můžeme p o z o r o v a t snížení významnosti identifikovaných r izik na úrovně, které nepředstavují 

zřejmou h r o z b u p r o c h o d f i r m y a systému. Doporučená opatření b u d o u při je j i ch dodržování a 

včasné i m p l e m e n t a c i mít značný pozitivní d o p a d na bezpečnost a e f ek t i vnos t fungování 

informačního systému a c h o d f i r m y samotné. 
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7 ZÁVĚR 
Daným cílem práce by lo posouzení s t avu informačního systému ve f i rmě a iden t i f i kace 

problematických oblastí. T e n t o k rok byl následován navrhnutím změn, které by měly při 

i m p l e m e n t a c i vést ke zvýšení e f ek t i vnos t a bezpečnosti informačního systému. 

V první části práce by ly definovány a přestaveny teoretické p o d k l a d y nutné k následné 

analýze s tavu informačního systému. By lo nutné jasně d e f i n o v a t p o j m y s t o u t o p r o b l e m a t i k o u 

spojené a také analýzy které by ly použity v následujících částech práce. 

V následujících částech by ly představeny základní cha r ak t e r i s t i k y společnosti a systému, 

který užívá. Za využití dříve def inovaných analýz j s m e určili vnitřní a vnější v l ivy na f i r m u působící 

společně se s t r u k t u r o u f i r m y a p r o c e s y v ní probíhající. Ty to výsledky v e d l y k sestavení ma t i c e 

SWOT, která z o b r a z u j e slabé a silné stránky f i r m y společně s případnými h r o z b a m i a příležitostmi. 

Společně s těmito výsledky a analýzou Zef is j s m e získaly výstupy nutné k analýze rizik. 

P o d n i k v současnosti používá své vlastní p r o g r a m y ke správě projektů a zaměstnanců. Tyto 

p r o g r a m y společně s c e l k o v o u i n f r a s t r u k t u r o u informačního systému byly p o d r o b e n y analýze za 

účelem zjištění h r o z e b , které by se m o h l y v systému vysky tova t a je j i ch významnost. Jako 

nejrizikovější o b l a s t ve společnosti by la v y h o d n o c e n a ob l a s t da t . Jako m e t o d y předcházení r iz ik 

s t o u t o oblastí spojenými a je j ich budoucí redukcí byla n a v r h n u t a opatření. Jako první opatření 

navržené f i rmě by la de f i n i c e p rav ide l p ro práci s d a t y p r o c e l o u společnost, neboť v současnosti 

ne j sou jednoznačně daná. Dalším návrhem sloužící ke snížení významnosti r izik v ob l as t i da t byla 

i m p l e m e n t a c e nového antivirového s o f t w a r u , který by značně zvýšil zabezpečení vůči externím 

hrozbám. Další opatření navržená p r o f i r m u by la změna p r o g r a m u , který s l e d u j e odpracované 

h o d i n y na p r o j e k t e c h . P r o g r a m , který je užíván nyní, j e značně zastaralý a má problémy 

s k o m p a t i b i l i t o u . S tímto problémem je spojené i další nalezené r iz iko spojené s instalací programů 

k r edukc i t o h o t o r iz ika by lo navrženo řešení k celkové správě programů p ro všechna zařízení 

M i c r o s o f t So f twa r e cen te r . V neposlední řadě by lo navrženo najmutí nových zaměstnanců zároveň 

s návrhem na školení v ob l as t i bezpečnosti systému a možných externích h r o z e b . Všechna 

navržená opatření by la e k o n o m i c k y z h o d n o c e n a . Na závěr by la vytvořena nová analýza rizik, 

s novými údaji po i m p l e m e n t a c i navržených opatření. 

Systém f i r m y byl analyzován společně s následnými návrhem na změny, tudíž byl splněn 

cíl práce. Všechny navržené změny j s o u realizovatelné v rámci možností f i rmy , j e ovšem n u t n o brát 

v p o t a z současnou s i tuac i j ak v České r epub l i c e , tak i globálně. I když společnost n e z a z n a m e n a l a 
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výrazný p o k l e s zakázek v důsledku p a n d e m i e , j e nutné mít se na p o z o r u v l i vu koronavirové recese 

a jejími následky. 
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