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Abstrakt

Cielom diplomovej préace je transformaécia existujiceho Plaso néstroja pre forenzni analyzu
na platformu Apache Spark. Teoretickd cast rozobera fungovanie a architektiru Plaso na-
stroja. Praca dalej skiima aktualne nastroje, ktoré implementuju distribuované vypoctové
modely. Popisuje ich architektiru, datové abstrakty a spdsob ich fungovanie. Taktiez su
v praci popisané aktuilne nastroje implementujice distribuované uloziska. V rameci prace
bol vytvoreny nastroj Plasospark, ktory prevadza vypocet Plaso nastroja na Spark plat-
formu a vyuziva Hadoop HDFS ulozisko pre forenzné data.

Abstract

The theoretical part discusses the functioning and architecture of the Plaso tool. The thesis
further explores current tools that implement distributed computational models. It descri-
bes their architecture, data abstracts and how they work. The thesis also describes current
tools that implement distributed storage. The work includes the creation of the Plasospark
tool, which converts the computation of the Plaso tool to the Spark platform and uses the
Hadoop HDFS storage for forensic data.
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Kapitola 1

Uvod

Internet sa stal neoddelitelnou sicastou denného zivota. Vdaka tomu sa exponenciilne
zvysil objem dat, s ktorym sa v dnesnom svete pracuje. Tento zvysujici sa trend ovplyviiuje
viacero faktorov ako socidlne média, vzostup internetu veci (IoT) a narastujica adaptédcia
cloudovych vypoctov.

Vsetky tieto faktory spoésobili, ze praca s datami vyzaduje nové pristupy, kedze kla-
sické pristupy su dnes uz nedostacujice. Prave preto boli vytvorené distribuované vypoc-
tové modely, ktoré sa snazia efektivne spracovat enormny objem dat s ktorym je potrebné
v dnesnych dnoch pracovat.

Odvetvie forenznej analyzy taktiez vnima tento trend zvysSujiceho sa objemu dat. V mi-
nulosti sa pri forenznej analyze pracovalo len so zlomkov objemu dat oproti dnesnym dnom.
Dnesny objem forenznych dat, ktoré je potrebné analyzovat na pocitacoch je niekolko na-
sobne vyssi. K tomu je v dnesnych dnoch potrebnd omnoho hlbsia forenzné analyza, kedze
vznikaju lepsie a komplexnejsie anti-forenzné nastroje a dat je coraz viac.

Existuje velka skala forenznych nastrojov, ktoré si dnes vyuzivané a jednym z nich
je nastroj Plaso. Plaso prave kvoli anti-forenznym néstrojom poskytuje hibkovii analyzu
skimaného systéme a vytvara obrovské mnozstvo zaznamov zo skiimaného systému a jeho
stborov. Plaso funguje na principe centralizovaného vypoc¢tového modelu. Vsetky jeho vy-
pocty prebiehaji na jedno stroji, ¢im nie je schopny udrzat krok s rastiicim objemom dat
a spésobom jeho spracovania.

Hlavnym cielom prace je transforméacia Plaso néstroja do distribuovaného vypoctového
modelu, ktory bude schopny sv6j vykon skalovat, ¢im bude mozné udrzat krok s rasticim
objemom dat a prisposobit jeho vykon tomuto trendu. Tento nastroj bude v praci vydany
ako volne dostupny program, ktory bude mozné pouzit pri forenznej analyze dat.

Pre konvertovanie néastroja Plaso do distribuovaného modelu je potrebné pochopit ako
nastroj funguje a preskiimat jeho zdrojovy kod, kedze neexistuje detailnd dokumentacia
tohto nastroja. Po preskiimani a pochopeni nastroja je potrebné identifikovat jednotlivé
komponenty, ktoré je potrebné izolovat a pouzit v distribuovanom vypocte. Tento krok
predstavuje kapitola 2. V tejto kapitole je popisané ako Plaso nastroj funguje, ktoré kom-
ponenty vykondvaju jednotlivé ¢innosti a ako je v Plaso nastroji riesenia distribicia vypoctu.

Dalej sa praca venuje aktuilnym vypoctovym modelom v distribuovanom prostredi.
V kapitole 3 st popisané aktudlné distribuované vypoctové modely ako Spark, Storm alebo
Flink. Jednotlivé nastroje st popisané z hladiska architekttury a datovych abstraktov, ktoré
tieto modely prindsaji.



V kapitole 4 st rozobrané aktualne nastroje, ktoré implementuju distribuované siborové
uloziska. Tieto nastroje si v kapitole preskimané z hladiska architektiry a principov, ktoré
st v uloziskach vyuzité.

Navrh distribuovaného nastroja Plaso, pomenovany v praci ako Plasospark, je zahrnuty
v kapitole 5 a jeho implementécia je popisand v kapitole 6. V implementacnej ¢asti sa vycha-
dza z nastudovanych informécii o aktudlnych distribuovanych nastrojoch a ich fungovaniu
v teoretickej Casti. Implementacia taktiez vychadza z informéacii o Plaso néastroji a jeho
implementacie, ktord bola zistenad preskimanim a analyzou tohto néastroja. Vyhodnotenie
implementovaného nastroja v kapitole 7, ktoré bolo vykonané na dostupnej testovacej sade
Plaso nastroja.

Posledna kapitola 8 obsahuje zaverecné zhrnutie celej prace, dosiahnuté ciele a moznosti
ako néstroj vylepsit.



Kapitola 2

Digitalna forenzna analyza s Plaso

Jedna z prvych definicii digitdlnej forenznej analyzi bola definovand v [16] ako obor, ktory
mé za ciel zozbierat, validovaf, identifikovat, analyzovat a prezentovat digitdlne dokazy,
ktoré vychadzaju z digitdlnych zdrojov pre ucely rekonstrukcie udalosti, ktoré viedli ku
krimindlnej aktivite. Iny zdroj ako napriklad [6] ju definuje jednoduchsie ako vedny obor,
ktorého cielom je detekcia, extrakcia a analyza dokazov z digitdlnych médii a povazuje ju
za Kkriticky obor v kyberpriestore. Vo vSeobecnosti sa jedna o proces, ktory vyuziva vedecké
a technické metddy pre skiimanie a analyzu digitalnych zariadeni a médii s cielom vytvorit
digitalne dokazy, ktoré mozu byt pouzité v sidnom procese. Tento proces méze zahinat
vela aktivit ako napriklad opédtovné ziskanie vymazanych alebo skrytych suborov, analyzu
log suborov, preskiimanie systému a artefaktov z aplikécii.

Cielom forenznej analyzy je poskytnit kompletny a presny obraz o digitdlnej aktivite
v zariadeni alebo v systéme, ktory je mozné pouzift ako usvedcCujici material v pravnych
sporoch. Moéze sa jednat o pravne spory ako napriklad hacknutie, kyber Sikana alebo on-
line podvody. V korporatnej oblasti je forenzna analyza vyuzivana na vysetrovanie tnikov
dat, kradeze intelektuilneho majetku alebo inych typov kyber zlo¢inov spojenych s majet-
kom spolo¢nosti. Jednym z prikladov vyuzitia forenznej analyzy v readlnych pripadoch je
hacknutie SONY spolo¢nosti v roku 2014[17].

Pre icely forenznej analyzy existuje velké mnozstvo volne dostupnych ale aj komerénych
nastrojov. Plaso (Plaso Langar Ad Safna Ollu) je volne dostupny nastroj, ktory slizi na
extrakciu udalost{ s asovou peciatkou. Bol vyvinuty Kristinnom Gudjonssonom a aktualne
je spravovany Google Security timom. Z udalosti vytvara super ¢asovi os (z anglického
supertimeline), ktord poskytuje pohlad na systém v konkrétnom case. Plaso sa ¢asto pou-
Ziva v spojeni s ostatnymi nastrojmi ako The Sleuth Kit (TSK) a Autopsy pre poskytnutie
sirsieho pohladu na doékazy v systéme. Taktiez je Plaso zahrnuté vo viacerych sadach na-
strojov pre forenznu analyzu ako SIFT (SANS Investigative Forensic Toolkit) a CAINE
(Computer Aided INvestigative Environment).

2.1 Log2Timeline a Plaso

Log2Timeline bol predstaveny Gudjonssonom [10]. Predstavil nastroj, ktory slizi na tvorbu
a analyzu super ¢asovych osi napisany v perl. Nasledne bol log2timeline prepisany do python
programovacieho jazyku a predstaveny ako Plaso néstroj. Plaso predstavuje backend, ktory
vyuziva log2timeline ako sv6j frontend. Plaso prindsa framework, ktory je plne rozsiritelny
a poskytuje dodatoéné nastroje, ktoré je mozné vyuzit vo forenznej analyze. Sluzi pre



extrakciu a analyzu udalosti zo systému z jeho roznych casti. Vytvara ¢asovi os udalosti zo
zmazanych siborov, nevyuzitych paméatovych miest (z anglického file slack space) alebo zivej
paméti systému. Je schopny spracovat velka skalu formatov ako napriklad subory histérie
prehliadacov, emaily, log stibory a taktiez je schopny spracovat mmnohé typy forenznych
artefaktov ako Windows Registry a tieniové kdpie zviazku (z anglického Volume Shadow
Copy).

Plaso je napisané v programovacom jazyku Python a vyuziva viaceré kniznice vratane
SleuthKit[5], libyal a pytz. Hlavnou vyhodou Plaso néastroje je jeho architektira, ktora
je plne moduldrna. Modularita spo¢iva v jednotlivych extraktoroch (z anglického parsers)
a rozsirujicich modulov (z anglického plugin), ktoré plaso pouziva na spracovanie sibo-
rov pri extrakcii a analyze. Extraktor predstavuje python modul, ktory je zodpovedny za
spracovanie Specifického datového formatu. Nasledne je mozné extraktory rozsirit pomocou
rozsirujucich modulov, ktoré vyuzivaju logiku extraktoru a pridavaju dalsie rozsirenia to-
muto zakladnému formatu. Ak je potrebné k existujucemu extraktoru pridat novia logiku
extrakcie, tak stac¢i Plaso rozsirit len o novy modul a konkrétny format siboru bude spra-
covany s uz existujucim extraktorom. Prehlad jednotlivych extraktorov, ktoré st dostupné
v Case pisania, je mozné vidiet v prilohe A. Plaso néstroj je mozné pouzit na MAC OS,
Windows a Linux opera¢nom systéme.

Vystup stubor extrakcie je mozné spracovat s dals$imi néstrojmi, ktoré plaso poskytuje
vo svojom frameworku. V baliku sa nachadzaji nasledovné nastroje:

e log2Timeline — Ako uz bolo spomenuté, log2timeline predstavuje frontend Plaso
nastroja. Jedna sa o nastroj prikazového riadku, ktory sltzi na extrakciu udalosti
z jednotlivych stiborov, priec¢inkov, obrazov obsahu paméti (z anglického storage
media image) alebo zariadeni. Log2Timeline vytvara vystupny plaso stibor, ktory je
mozné nasledne analyzovat s néstrojmi pinfo alebo psort. Plaso vystupny stbor
obsahuje extrahované udalosti spolu s metadatami o procese kolekcie a metadatami
o ziskanych udalostiach. Taktiez moze obsahovat znacky, ktoré boli ziskanie z plaso
analyzy pri extrakeii.

e pinfo — Tento nastroj poskytuje uzivatelovi informéacie o informéciach uloZenych
v plaso stbore. Napriklad poskytuje informécie o priebehu predspracovania jednot-
livych siborov, metadéata o jednotlivych uloziskach, pouzitych extraktoroch, celkovy
pocet vyextrahovanych udalosti a dalSie. Vystup tohto nastroja je zobrazeny na ob-
razku 2.1.

e psort — Filtrovanie a triedenie vyextrahovanych udalosti v Plaso stibore je mozné
pomocou tohto néastroja ako aj vyhladavanie Specifickych udalosti v konkrétnych
casovych ramcoch. Dodatocéne poskytuje psort moznost konvertovat Plaso format
do viacerych zndmych formatov ako napriklad CSV format.

o image__export — Slizi na extrakciu siborov z obrazov paméte (z anglického sto-
rage media image) alebo zariadeni. Extrakcia mdze mat Specifické parametre, ktoré
urc¢uju aké sibory maji byt vyextrahované napriklad podla cesty, pripony siboru,
Casu vytvorenia suborov a podobnych parametrov.



* Events generated per parser Extraction warnings generated per parser **

Parser (plugin) name : Number of events Parser (plugin) name : Humber of warnings
******************************************************************* bodyfile : 1320
android_app_usage : 224 text/bash_history : 8
5 . text/syslog : 40
andr‘olchalls : 40 sqlite/mac_knowledgec : 152
android_sms : 72 cups_ipp : 8§
android webview : 64 esedb/msie_webcache : 24

; . db, ;6
android_webviewcache : 8@ esedo/srum

appcompatcache : 528@

bagmru s 96 e xx Path specifications with most extraction warnings *==wrsrrexrres
bash_history : 48 Number of warnings : Pathspec
bodyfile : 568 1168 : type: 05, location: /c/skole/github/Distributed Plaso
1 16 Spark/tests/test_packs/test_milti2/test_nulti2/test_idx_nbd_xml_yara_yanl/presets.yanl
ccleaner 128 : type: 05, location: /c/skola/github/Distributed Plaso
chrome_17_cookies : 13448 Spark/tests/test_packs/test_multi2/test_multi2/test_idx_mbd_xml_yara_yaml/timeliner.yaml
chrome 27 history : 24 120 : type: 0, location: /c/skola/github/Distributed Plaso
— Spark/tests/test_packs/test_mlti2/test_nulti2/test_database/mac_knoiledgec-10.14.db
chrome_8 history : 568 32 : type: Us, location: /c/skola/github/Distributed Plaso
chrome_autofill : 48 Spark/tests/test_packs/test_milti2/test_nulti2/test_database/mac_knoiledgec-10.13.db

X P 24 : type: 05, location: /c/skola/github/Distributed Plaso
chrome_extension activity : 448 Spark/tests/test_packs/test_multi2/test_multi2/test_files/bash_history
chrome_preferences : 248 24 : type: 0S, location: /c/skola/github/Distributed Plaso
. Spark/tests/test_packs/test_multi2/test_multi2/test_dat_files/PartitionsEx-WebCacheVel.dat
: 16 : type: 05, location: /c/skola/github/Distributed Plaso
: Spark/tests/test_packs/test_multi2/test_multi2/test_dat_files/SRUDB.dat
explorer_mountpoints2 : 96 8 : type: 0S, location: /c/skola/github/Distributed Plaso
. Spark/tests/test_packs/test_multi2/test_multi2/test_files/bash_history_desync
explorer_programscache : 96 8 : type: 05, location: /c/skola/github/Distributed Plaso

filestat : 3024 Spark/tests/test_packs/test_multi)/test_multi)/test_filas/syslog_copy
fish_history : 8@ 8 : type: 05, location: /c/skola/github/Distributed Plaso

ht ) Spark/tests/test_packs/test_multi2/test_multi2/test_archives/syslog.gz

fseventsd : 48 kot

google_analytics_utma : 384
google_analytics_utmb : 184 o .
1 PI Timelining warnings generated per parser YWYYYYvSvTveevrery
google_analytics_utmz : 112 Parser (plugin) name : Number of warnings
google_drive : 248
hangouts_messages : 112
imessage : 8@
java_idx : 32
kodi : 32
locate_database : 48 16 : type: 0S, location: /c/skola/github/Distributed Plaso
PN Spark/tests/test_packs/test_multi2/test_multi2/test_files/syslog
Ls_guarantine : 112 8 : type: 05, location: /c/skola/github/Distributed Plaso
mac_knowledgec : 2256 Spark/tests/test_packs/test_multi2/test_multi2/test_files/syslog_copy
mac_notificationcenter : 48 8 : type: 05, location: /c/skola/github/Distributed Plaso
- . Spark/tests/test_packs/test_multi2/test_multi2/test_files/syslog_rsyslog_SysklogdFileFormat
mackeeper_cache : 1584 8 : type: 05, location: /c/skola/github/Distributed Plaso
macostcc : 168 Spark/tests/test_packs/test_multi2/test_multi2/test_files/syslog_rsyslog traditional
8 : type: 0S, location: /c/skola/github/Distributed Plaso
Spark/tests/test_packs/test_multi2/test_multi2/test_files/syslog_osx

text/syslog : 64

************** Path specitications with most timelining warnings *x=rxxxsxxxrxxx
Number of warnings : Pathspec

mft : 1018792

microsoft_office mru : 72 8 : type: 0S, location: /c/skola/github/Distributed Plaso
microsoft_outlook_mru : 8 Spark/tests/test_packs/test_multi2/test_multi2/test_archives/syslog.xz
_l' t t_' T : type: COMPRESSED_STREAM, compression_method: xz
mrutist_string : 8 : type: 05, location: /c/skola/github/Distributed Plaso

mrulistex shell item list : 48 Spark/tests/test_packs/test_multi2/test_multi2/test_archives/syslog.5bz2
mrulistex string : 8@ : type: COMPRESSED_STREAM, compression_method: bzip2

(a) Zékladné informécie o vystupnom plaso stbore (b) Dodato¢né informécie o procese extrakcie.
spolu s mnozstvom vygenerovanych udalosti Informaécie ako pocet varovani ktoré vygenerovali
jednotlivymi extraktormi. jednotlivé extraktory pri extrakcii, pocet varovani z

konkrétnych ciest extrahovanych stuborov.

Obr. 2.1: Vystup z néstroja pinfo, po spracovani testovacej sady

Super timeline

Aj ked tradic¢né casové osy poskytuju dobry pohlad na sktimany systém maji svoje nevy-
hody. Tradi¢na ¢asova os poskytuje pohlad na udalosti len z pohladu vytvorenia, modifikacie
a zmazania stiborov v ramci stiborového systému. Co prinasa nevyhody, ktoré popisuje [10].
Ako jednym z hlavnych nedostatkov tradiénych ¢asovych 0s, ktoré sa zameriavaji vyhradne
na ¢asové znamky suborového systému je napriklad chybajuci kontext. Tento kontext moze
byt zapisany v log stiboroch alebo je ho mozné najst v metadatach siborov. DalSou nevy-
hodou méze byt frekvencia s akou sa ¢asové znamky v siborom systéme menia. Ako priklad
mozu byt ¢asové znamky poslednej zmeny suborov. Takéto zndmky sa menia s velkou frek-
venciou a zmenu tejto informacie mdze sposobit aj antivirus, ktory pristupuje k siborom
pri hladani malwaru. Potom hodnota tychto informécii s tymito ¢asovymi znamkami degra-
duje. Dalsim problémom pri tradi¢nych ¢asovych osiach mézu byt anti-forenzné néastroje,
ktorych cielom je upravit informécie a metadata tak, aby nebolo mozné vytvorit viero-
hodné dékazy. Jednym z tychto nastrojov je Timestomp[l4], ktory mé za ciel pozmenit
casové znamky siborov a tym narusif forenzni analyzu.

Plaso za tymto Gi¢elom vytvara super ¢asovi os. Super ¢asova os je rozsirend o informacie
z viacerych zdrojov aby poskytla sirsi pohlad na udalosti a zaroven obmedzila vyuzitie
anti-forenznych metéd. Casova os nielen, Ze obsahuje tradi¢né informécie zo stborového
systému ale je v tomto pripade obohatena o zaznamy z log stborov, ktoré si v systéme,
metadata dokumentov, windows registry sibory. Tieto zdznamy poskytuji vacsi kontext
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k udalostiam, ktoré sa v systéme udiali a mézu urychlit cely proces vysetrovania. Pomerne
problematickou ¢astou tvorby super ¢asovej osi je fakt, ze informéacie su ziskavané z vnuitra
roznych zdrojov, ktoré maja svoj vlastny Specificky format. Tento format méze byt ako
textovy tak bindrny a pre kazdy format je potrebna samostatna logika. Dalsou nevyhodou
tohto formatu ¢asovej osi je jej komplexnost. Casova os sice poskytuje vacsi kontext a viacej
informécii o udalostiach ale s tym rastie aj komplexnost skiimanych dat a ich vizualizacia.

URI: hotpsz/fre.yal
WCDNIST  ¥SIC WebCache er r. URL: hetps: ifstatic-sparte. os.

1165 Ve s 9202 ot )

Obr. 2.2: Vizualizacia super ¢asovej osi vytvorenej plaso nastrojom v Timeline Explorer
vizualiza¢nom nastroji pre CSV forméat. Vystup bol prevedeny pomocou psort do pozado-
vaného formatu.

2.2 Architektura

Plaso architektira je postavend na vyuziti kniznice SleuthKit. Tato kniZnica je napisana
v jazyku C a poskytuje nizko troviiovi pristup k suborovym systémom a uloziskam. Plaso ho
vyuziva na extrakciu jednotlivych stiborov zo vstupu a pristupu k datam, ktoré si pouzité
v procese extrakcie. Plaso vyuziva vyhody modularnej architektry aby docielilo efektivni
tvorbu super ¢asovej osi. Tato architektira bola zvolend pre potreby vyuzit velke mnozstvo
modulov, ktoré zvladnu spracovat jednotlivé formaty dat ulozenych v siboroch, z ktorych
st ziskavané udalosti. Uzivatel moze rozsirit funkcionalitu pomocou novych extraktorov
alebo novych rozsirujiich modulov pre existujice extraktory. Celkova architektira plasa
sa da rozdelit na zdklade operacii, ktoré si v jednotlivych krokoch extrakcie vykonavané.
Operacie je mozné rozdelif takto:

1. Predspracovanie — Zozbieranie informécii zo stiboru/mount pointu/obrazu disku,
ktoré mozu byt pouzité pre obohatenie procesu extrakcie a kolekcie.

2. Kolekcia a extrakcia — Proces kolekcie spociva v postupnom prechadzani obrazu
alebo mount pointu a najdeni vsetkych siborov, ktoré je potrebné spracovat. Extrak-
cia je samotny proces, pri ktorom je sibor otvoreny a spracovany. V tomto bode si
vyuzité jednotlivé extraktory pre extrahovanie udalosti.
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3. Analyza — Operécie analyzy postupne iteruju cez extrahované udalosti a vytvaraji
znacky nad udalostami, ktoré mézu byt dolezité.

4. Ulozisko — Stara sa o ¢itanie udalosti z fronty, naplnenie vyrovnavajicej paméti
a naslednym zapisom na disk.

Jednotlivé operacie mozu prebiehat ako v paralelnom spracovani, s vyuzitim viacerych
procesov, tak aj v sekvené¢nom spracovani, kedy operacie vykonava postupne jeden proces.
Pri vyuziti jedného procesu je poradie operacie samozrejmé a opericie prebiehaji v poradi
akom st vymenované vyssie. V pripade vyuzitie viacerych procesov a paralelného spraco-
vanie je poradie operdcii upravené tak aby bolo mozné vykonavat paralelne operacie.

Na obrazku 2.3 je znazornend architektira néastroja.

Preprocess
<
— 3 Worker 1 e Storage
Collector ne
queue
r
slorage
Worker N s
disk

Obr. 2.3: Architekttra zdkladnych operacif nastroj Plaso a ich vzdjomné prepojenie. Sipky
zndzornuji smer udalosti/dat do a z front vyuzivanych v systéme (prevzaté a upravené

2 [3]).

Na zaciatku celého procesu je vyuzité predspracovanie, ktoré ziska dodato¢né informé-
cie o spracovavanom vstupnom stubore a poskytne tieto informécie jednotlivym procesom.
Tieto pracovné procesy (z anglického worker) nédsledne pristupuji k fronte vstupnych pro-
cesov. Do tejto fronty zapisuje proces kolekcie, ktory postupne prechédza vstupny stibor (na
vstupe modze byt sibor, obraz disku alebo mount point) a hlada stbory, ktoré je potrebné
spracovat. Jednotlivy pracovné procesy nasledne vyuzivaju dostupné extraktory pre spra-
covanie vstupu. Vyextrahované udalosti st zapisané do fronty uloziska, z ktorej operacie
uloziska zapisuju udalosti na disk.

V nasledujiicej casti st rozobrané jednotlivé ¢asti do vacsich detailov ako aj ich detail-
nejsia architektira znizornend UML diagramami. Popis je zamerany hlavne na casti, ktoré
predstavuja hlavnu cast systému, ktory slizi na extrakciu udalosti. Tieto ¢asti buda dalej
v praci vyuzité pri navrhu nového systému.
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2.2.1 Predspracovanie

Jedna sa o operéciu, ktort plaso vykonava este pred zahdjenim celého procesu extrakcie.
V tomto kroku su z cielovej cesty ziskavané informaécie, ktoré neskor v dalsich krokoch obo-
hacuji jednotlivé operdcie. U¢elom predspracovania je preskimat vstupné ddta a vyhodno-
tit operacny systém, ktory vstup pouziva a Specifické informacie, ktoré mézu byt pouzité
pre zlepsie nasledovnych operacii. Prikladom informacii, ktoré sa snazi tato operacia ziskat
su napriklad:

o Meno hostitela (z anglického hostname), ktoré obsahuji vstupné data. V tomto pri-
pade mdze byt vstupom napriklad obraz disku s opera¢nym systémom.

o Informaécie o Casovych zénach a jazyku systému.

o Lokélne uzivatelské Ucty. V uzivatelskych tctoch st zahrnuté aj informéacie ako uzi-
vatelské meno a cesta v siborovom systéme k ich domovskému priecinku.

e Dalsie informéacie, ktoré mézu zlepsit vysledok ako lokdlne premenné, refazce z Win-
dows dennika aktivit (z anglického Windows Event log)

Ziskané informécie si pocas tohto procesu ukladané do interného objektu, ktory je
nazyvany baza znalosti. Tento objekt je pocas celej extrakcie dostupny vsetkym kompo-
nentam a operaciam. Slizi na obohatenie kolekcie udalosti, zlepsenie extrakcie a celkového
vysledky po analyze udalosti. V systéme si vytvorené objekty medidtorov, ktoré sluzia
na spristupnenie bazy znalosti jednotlivym operaciam. Pri predspracovani je k dispozicii
medidtor predspracovania, ktory poskytuje pristup k béaze znalosti a zdroven umoznuje
komunikovat s uloziskom.
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Triedy, ktoré sa podielaju na tomto procese je mozné vidiet na vytvorenom obrazku 2.4

spolu s ich vzdjomnymi zavislostami.

Proces
predspracovania

Storage Media
Volume Scanner

Extraction Tool A

DfVFS Volume
Scanner

Knowledge Base

Preprocessor

Extraction Engine Mediator

Storage Writer

A 4 A 4 Y

Multi Process

Engine Storage Media Tool

Base Engine

Obr. 2.4: Diagram tried pre operaciu predspracovania a triedy, ktoré ho riadia.

Jednotlivé triedy z obrazku 2.4 je mozné popisat nasledovnym sposobom:

Nastroj extrakcie (extraction tool) — Trieda predstavuje cely nastroj plaso, ktory
ma na starosti hlavné spustenie engine pre extrakciu. Slazi ako vstupny bod vsetkych
operacii.

Engine extrakcie (extraction engine) — Engine, ktory riadi extrakciu od jej zaciatku.
V predspracovani slizi na vytvorenie DfVFS skeneru zvézkov (DfVFS volume scan-
ner). Engine mo6ze fungovat ako jeden proces (Base engine) alebo viacero procesov
(Multi process engine). Jeho schopnosti st rozsirené pomocou nastroja pre ulozisko
(Storage media tool), ktoré slizia préve pre ovlddanie skeneru zvizkov.

DfVFS skener zdrojov (DfVFS source scanner) — Hlavné zlozka predspracovania je
skener z DfVFS kniznicu. Tato kniznica implementuje vsetky potrebné operacie pre
ziskanie informaécii zo vstupnych dat, ktoré tvoria bazu znalosti. M4 pristup k media-
toru, ktory poskytuje pristup k spominanej baze znalosti a k operaciam s uloziskom.

Mediator predspracovania (Preprocessor mediator) — Pomocou tejto triedy st
zapisované informacie do bazy znalosti. Taktiez poskytuje pristup k ulozisku celého
systému.

Ulozisko (Storage writer) — Implementuje operacie nad uloziskom pre tcely zapisu
novych udalosti, dat o exktracii a pod.
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Cela operacia predspracovania prebieha v jednoduchych krokoch. Nasledujice kroky sa
vykonaju vzdy na zaciatky pred samotnym procesom extrakcie:

1. Overenie platnosti zdrojovej cesty k vstupnym datam
2. Overenie platnosti vystupnej cesty pre extrahované data
3. Zistenie vyskytu zvézkov alebo suborovych systémov vo vstupnych datach

4. Ak vstupné data predstavuju archiv je potrebné dodato¢né skenovanie zdroja a zis-
tenie Specifikacii pre sibory v archive

5. Otvorenie vstupnych dat pomocou triedy zapisovatela
6. Ak vstupné data potrebuju predspracovat tak:

(a) Predspracovanie vstupnych dat za pomoci medidtora, enginu extrakcie a skenera
zvazkov

(b) Vytvorenie bazy znalosti zo vstupného stiboru

Tieto kroky je mozné vidief zakreslené v diagrame aktivit 2.5 pre lepsiu predstavivost.

Specifikcia archivneho typu

_ Typ vstupného stiboru
Specifikacia vstupnej cesty
overenie poverenia stiboru

Chybna cesta L .
Subor je archiv

Vstupny Kontrola cesty k Validna cesta Skea"mfa"'e 2vazkov | Skenovanie vstupu Otvorenie uloiska
. " . y .
stbor vstupnému suboru systémov | pre archivny typ
Zaciatok spracovania
vstupu

vstup vyzaduje predspracovanie | o " y ie baze
l vstupu znalosti

Rozsirenie mnoziny
pomocou
filtrov

Vytvorenie
konfiguracie
relacie spracovania

Obr. 2.5: Diagram aktivit znazornujici proces predspracoavnia v Plaso nastroji.

Po tejto faze je vytvorena baza znalosti. Subory zo vstupu, ktoré potrebovali predspra-
covanie, presli procesom predspracovania.

2.2.2 Kolekcia a extrakcia

Kolekcia a extrakcia predstavuju hlavni fazu celého Plaso procesu. Tato faza prebieha
v dvoch operaciach, ktoré sa navzajom doplnaja.
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Kolekcia

Operéacia kolekcia postupne prechadza vstupné sibory. Vyuziva DEVFS skener zdrojov
pre urcenie, ¢i vstupné data predstavju sibor, prie¢inok alebo obraz disku. Ak je potrebné
ziskat dodatocné informécie o oddielu alebo tienovom snimok (z anglického Volume shadow
snapshot, tak je tato informécia ziskana od uzivatela. Po ziskani potrebnych informacii st
vyhladavané vsetky sibory, ktoré maji byt vyuzité pre extrakciu udalosti v dalsej faze. Pre
vyhladéavanie suborov plaso pouziva dva roézne sposoby, ktoré je mozné zvolit:

1. Kitchen Sink pristup — Jedné sa rekurzivny pristup, ktory prechadza obraz disku
alebo priedinku a zozbiera data z kazdého suboru, ktory najde. Tento pristup je
vhodny, ak uzivatel nemé& presnu predstavu aké sibory hlada. Jeho nevyhoda spociva
v pomerne dlhom prehladdvani kedze sa jedna o rekurzivne prehladavanie vsetkych
suborov.

2. Cieleny pristup — Narozdiel od Kitchen Sink pristupu neprechadza vsetky sibory.
Vyuziva filter kolekcie, ktory uzivatel zad4 pri vstupe. Tento filter vymedzuje, z akych
stborov sa maju zozbieravat data a ktoré sibory sa maji vynechat pri kolekcii. Tento
pristup je vhodny, ak uzivatel dopredu vie, aké sibory chce zo vstupnych dat vyuzit.

Filtre kolekcie

Ak uzivatel dopredu vie, aké subory chce pri kolekcii zacielif moze vyuzit filtre, ktorymi
vymedzi cielené stubory. Plaso podporuje viaceré formaty filtrov:

1. Definicie forenznych artefaktov — Projekt predstavuje vSeobecny sposob defini-
cie filtrov pre kolekciu vo forenznej analyze nielen pre Plaso projekt. Je vyuzivany
vo viacerych forenznych néstrojoch. Viac informacii je mozné ziskat z [2].

2. Filtre definované stibormi — Pévodne riesenie filtrov, ktoré boli ¢isto textové su-
bory bolo nedostacujuce a preto bol dodatocne vyuzity YAML format. YAML je
odporucany format samotnymi tvorcami Plaso nastroja. Oba forméaty definuju cesty
k prie¢inkom, ktoré maji byt zarhnuté alebo vylacené pri kolekecii.

(a) Textovy stubor filtrov
(b) YAML sibor

Pri faze kolekcie st spracované archivy ako .zip, .tar a .zip a taktiez sa spracuju subory
z komprikovanych pridov (z anglického compressed stream) ako napriklad .log.gz.

Extrakcia

Po ziskani stiiborov zo vstupnych dat nasleduje druhy krok tejto fazy. Extrakcia predstavuje
hlavnt operaciu nastroja. Pri tejto operacii sa vyuzivaju najdené subory z kolekcie a ex-
trahuju sa z nich udalosti, ktoré si zapisané v suboroch. Plaso vyuziva pri extrakcie dve
komponenty:

1. Analyzator — Sluzi na vypocet integritného hash-u (napriklad SHA256) alebo oske-
novanie obsahu siboru za pomoci YARA pravidiel. Na zdklade ziskanych vlasnosti
analyzator rozhodne akym spdsobom sa budu extrahovat udalosti zo siboru.
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2. Extraktor — Sluzi na extrakciu udalosti z konkrétneho formatu stboru. Jedna sa
o hlavnt komponentu pri ziskavani udalosti zo stiboru. Cely zoznam extraktorov je
v prilohe A

Cely spdsob extracie prebieha v dvoch krokoch. Najskor sa vyuzije analyzator, ktory
rozhodne o aky druh spracovavaného siboru sa jedna. Ak vypocitany hash alebo obsah
suboru odpoveda zndmemu forméatu, je vybrany konkrétny extrator, ktory bude extrahovat
udalosti. Samozrejme, moze nastat pripad, kedy hash ani obsah nezodpoveda ziadnemu
konkrétnemu extraktoru. V tomto pripade je zvolend preddefinovana mnozina vseobecnych
extraktorov, ktora bude aplikovana na sibor. Tato mnozina je zobrazena v tabulke 2.1.

Cupplpp BodyFile ChromeCache BSM

FishHistory Java IDX PLS Recall Recycler bin
UTMP Recycler bin info 2~ Android app usage Chrome preferences
Winjob Opera typed history Opera global history Bencode

Text McAffee Network Minner Symantec
Trendmicro vd  JSON-L PList Trendmicro url
Firefox Cache  Win Restore Firefox Cache 2 CZip

Tabulka 2.1: Vseobecna mnozina extraktorov, ktora je pouzitad v pripade nenajdenia zhody
analyzatorom.

Po analyzatore nasleduje praca jednotlivych extraktorov. V pripade, Ze analyzator nasiel
zhodu, je spusteny konkrétny extraktor na spracovavany sibor. Tento extrator postupne
prechadza datami v suibore a aplikuje na data implementovanu logiku ktord vytvara z dat
udalosti. Logika, ktora je implementovana v extraktoroc predstavuje spracovanie konkrét-
neho formatu v ktorom je subor zapisany. Ak analyziator nenaSiel vhodny extraktor je
pouzitd vseobecnd mnozina.

Nie vSetky extraktory z tejto mnoziny vedia spracovat dany sibor. Preto je tento pripad
v Plaso nastroji rieseny tak, ze sa pouziju vSetky exktraktory bez ohladu na to, ¢i je dany
extraktor schopny subor spracovat. V pripade, ze extraktor nepozna format siboru, tak
extraktor vyhldsi chybu (python vynimku) a nepokracuje dalej. Mézu nastat aj pripady,
kedy stbor nebude spracovany ani jednym extraktorom z tejto mnoziny. V takom pripade
nie je zo suboru vyextrahovand ziadna udalost a extrakcia kondi.
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scanner Event Data
extractor
Event Data

Obr. 2.6: Diagram tried pre fazu kolekcie a extrakcie zobrazujuci vztahy medzi jednotlivymi
triedami.

Na obrazku 2.6 je vidief jednotlivé triedy, ktoré si zodpovedné za proces extrakcie
a kolekcie. Opét hlavnou triedou, ktora riadi cely proces je engine extrakcie ako tomu bolo
pri faze predspracovania na obrazku 2.4. Jednotlivé triedy kolekcie a extrakcie vykondvaju
nasledovné ¢innosti:

o Engine extrakcie (Extraction engine) — Na zaciatku fazy spracuje vstupni cestu

k datam a pomocou medidtora vytvori pociato¢né zaznamy o vstupnych siiboroch
(Source file entry event). Nésledné nastavi potrebné parametre pre extrakciu a ko-
lekciu a vyziada prvy zdznam vstupného stiboru pomocou triedy uloziska (storage
writer). Riadi jednotlivé pracovné procesy extrakcie (event extraction worker), kde
prideluje procesom zdznamy, ktoré sa nachadzaja v ulozisku. Engine poskytuje infor-
mécie o progrese medidtoru extrakcie (Parser mediator). Tieto informécie st vyuzité
pre informovanie uzivatela o jednotlivych krokoch.

Ulozisko (Storage writer) — Trieda, ktord implementuje interné operécie uloziska
pre ulozenie vyextrahovanych udalosti, zdznamov o vstupnych siboroch, zaznamov
o prudoch dat zo siborov (z anglického event data stream) a varovaniach vzniknutych
pocas extrakcie. Tato trieda je rozobratd viac podrobne v kapitole 2.2.4.

Mediator (Parser mediator) — V tejto fize je vyuzivany medidtor na zapisovanie
novych zaznamov o vstupnych suboroch, ktoré musia byt spracované. Dalej je vyuzi-
vany na zapis novo vzniknutych vyextrahovanych udalosti do uloziska a zozbierava
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informécie o progrese celého procesu. Informacie o vyvoji st nasledne zobrazované
uzivatelovi a poskytuji mu nahlad do vnutra extrakcie a kolekcie.

o Zaznam datového toku (Event Data Stream) — Predstavuje zdznam o ddtovom toku
zo suboru. V sibore moéze byt viacero datovych tokov a tato udalost zaznamenava
povod nasledne vyextrahovanych udalosti.

e Zaznam o vstupnom subore (File Entry Event Source) — Predstavuje zéznam
o subore, ktory je zdrojom vyextrahovanych udalosti.

o Proces extrakcie udalosti (Event Extraction Worker) — Zodpoveda za spracovanie
zdznamov o vstupnych stboroch (File Entry Event Source). Zo zédznamu o vstupnom
subore ziska potrebné informacie pre otvorenie tohto siboru a nasledne analyzuje su-
bor a extrahuje metaddta z daného siboru. Vykonava kontrolu, ¢i dany subor nepred-
stavuje ulozisko alebo archiv a spusta extrakciu datového toku pomocou extraktoru
(Event data extractor).

o Extraktor udalosti (Event Data Extractor) — Riadi proces extrakcie udalosti z dato-
vého toku. V pripade, ze spracovavany subor neobsahuje ziadny datovy tok je potrebné
spracovat iba metadata daného siboru. K svojej ¢innost vyuziva extraktory udalosti
a dodatocne vytvara zaznam datového toku, z ktorého vyextrahované udalosti pocha-
dzaju.

o Data udalosti (Event data) — Data o udalosti, ktoré boli vyextrahované zo suboru
pomocou extraktoru.

e Zaznam o subore (DfVFS File Entry) — Trieda reprezentuje jednotlivé néjdené
subory v prehladdvanych vstupnych datach. Obsahuje informacie o ceste k danému
suboru, jeho format a metadata. Jedna sa o internu reprezentaciu siboru najdeného
pri kolekcii. Vyuziva implementaciu z kniznice DfVFS.

o Skener zdrojov (DfVFS Source Scanner) — Trieda, ktord je vyuzita uz pri fazy
predspracovania a jej vyuzitie je popisané v kapitole 2.4.

V nasledujucej Casti si zobrazené diagramy aktivit tejto fazy. Kedze cely diagram aktivit
nie je mozné zobrazif v jednom obrazku sua tieto diagrami rozdelené do logickych casti kvoli
prehladnosti.

Prvou castou, obrazok 2.7, je diagram aktivit zobrazujtci kroky, ktoré vykonava en-
gine extrakcie. Engine extrakcie ma na vstupe cestu k vstupnym stiborom. Spracuje cestu
k vstupnym siborom a pripravi data pre vytvorenie zdznamu o vstupnom sibore. Ak je
na vstupe viacero ciest, iteruje cez tieto vstupné cesty a vytvara dalSie zdznamy. O vytvo-
reni tychto zdznamov je informovany mediator, ktory ich uklada do uloziska. Nasledne
vyberie prvy zdznam z fronty, ktory bol ulozeny a pripravi udalost pre proces extrakcie.
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Diagram aktivit
pre engine extrakcie

Vstupny
zaznamo f----------
subore
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Specifikacie cesty
vstupného stboru

Vytvorenie objektu
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existuje viacero Specifikacii ciest

Ziskanie prvého
zapisaného zaznamu
o stbore bad

Spracovanie I; A
z&znamu o stbore . 4

Obr. 2.7: Diagram aktivit enginu extrakcie pri kolekcii a extrakcii.

Po spracovani vstupnych dat enginom extrakcie nésleduje spracovanie zaznamu vstup-
ného siboru procesom extrakcie, obrazok 2.8. Engine extrakcie zasle prva udalost pro-
cesu extrakcie a preda tejto komponente riadenie. Na zaciatku je otvoreny vstupny su-
bor, ktory je reprezentovany triedou FileEntry. Ak sibor predstavuje priec¢inok, je ho
potrebné prehladat a vytvorit nové zdznamy o vstupnych stboroch reprezentované triedou
FileEntryEventSource. Po najdeni vsetkych stborov sa pokracuje v spracovani. Otvori
sa datovy tok suboru a zacne jeho analyza. Ak sibor neobsahuje datovy tok, ukoné¢i sa
extrakcia a spracuju sa len metadata o sibore. Ak stibor obsahuje datovy tok, vyextrahuja
sa metadata o toku a overi sa ¢i zdroj datového toku nie je obraz nosic¢a dat alebo archiv.
Ak sa jedna o takyto typ suboru, archiv alebo obraz sa otvori a vytvoria sa nové zaznamy
o vstupnych siboroch, ktoré sa ulozia do fronty a pokracuje sa dalSim zdznamom o vstup-
nom subore. V pripade, ze datovy tok neobsahuje archiv alebo obraz je datovy tok zaslany
do extraktoru udalosti.
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Obr. 2.8: Diagram ak2t1ivit procesu extrakcie




Datovy tok zo suboru je otvoreny, spracovany, analyzovany a pripraveny na extrak-
ciu udalosti zo stiboru. Obrazok 2.9 zobrazuje diagram aktivit spracovania datového toku.
Vypodita sa podpis suboru, na zaklade ktorého sa vytvori zoznam extraktorov, ktoré su
schopné spracovat dany stubor s datovym tokom. Ak podpis siiboru nezodpoveda ziadnemu
zo znamych extraktorov, pouzije sa vSeobecnd mnozina extraktorov. Po ziskani extraktorov
su postupne extraktory spustené nad datovym tokom spracovavaného suboru. Jednotlivé
extraktory produkuju z datové toku data udalosti.

Diagram aktivit
extraktoru udalosti

Extrakcia datového
toku
- . Extraktory
Vypcce(,podplsu ------------------- » zodpovedajlce
20 suboru . .
podpisu stuboru

Extraktory boli ziskané z podpisu

Z podpisu neboli
ziskané Ziadne extraktory

Poutzitie
konkrétneho
extraktoru

Pouzitie

\vSeobecnej mnoziny
extraktorov

Extrakcia udalosti
z datového toku

Obr. 2.9: Diagram aktivit extraktoru udalosti

Po skonceni faze extrakcie st zo siborov vyextrahované vsetky data o udalostiach a ulo-
zené ulozisku systému. Poslednym volitelnym krokom je analyza vyextrahovanych udalosti,
v ktorej su oznacené udalosti.

2.2.3 Analyza

Faza v ktorej sa postupne iteruje cez vyextrahované udalosti. Tato faza slizi hlavne pre
ucely vizualizacie a zlepsSenie analyzy vyslednej super casovej osi. Kedze super ¢asova os
je pomerne komplexnda Plaso sa snazi oznacit udalosti, ktoré mozu byt doélezité alebo zau-
jimavé pre vysSetrovanie. Udalosti je mozné oznacif manudlne, ale tento proces moze byt
velmi naro¢ny vzhladom na mnozstvo vyextrahovanych udalosti. Jeden zo sposobov akym
je mozné tuto ¢innost urychlit je vytvorenie filtrov alebo mnoziny pravdiel podla ktorych
Plaso automaticky oznaci vytvorené udalosti. Tieto pravidla mézu byt vytvorené napriklad
na zaklade kItucovych slov, formatu siboru a podobnych vlastnosti. Uzivatel moze naprik-
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lad vytvorit filter pre udalosti, ktoré boli vygenerované pod ur¢itym uzivatelskym menom
v systéme.

Plaso taktiez obsahuje rozsirujice moduly, ktoré sa snazia automaticky oznacif udalosti.
Priklad niektorych modulov, ktoré st zahrnuté v Plaso:

e Modul pre unikatne navstivené domény — Modul extrahuje domény z hist6-
rie prehliadacov. Zoznam domén moéze byt pouzity pre rychle porovnanie napriklad
so zoznamom znamych pishingovych zoznamom.

e Modul VirusTotal — Vyuziva VirusTotal API pre kontrolu hash hodnoty udalosti
a porovnanie s databazou virusov.

¢ Modul Chrome extension — Analyzuje udalosti z rozsireni Chrome prehliadaca
a oznacuje udalosti spojené s vybranym rozsirenim

2.2.4 Ulozisko

Plaso vyuziva pre ukladanie a ¢itanie vytvorenych udalosti a zdznamov interné ulozisko.
Toto ulozisko je pristupné pocas celého procesu cez triedu StorageWriter. Tato trieda
implementuje potrebné operacie pre Plaso komponenty a poskytuje systému rozhranie pre
ovladanie uloziska. Komponenta uloziska sa starad o ukladanie metadat zo siborov, oznaco-
vanie a zhlukovanie informécii a k uloZeniu vyextrahovanych udalosti na disk.

Plaso v Case pisania obsahuje dve moznosti uloziska, ktoré je mozné pouzit a poskytuje
k nim API rozhranie:

¢ Redis — Rychle In-memory key-value ulozisko. Toto ulozisko nie je plne pouzitelne.
V Case pisania je v Plaso implementovana len cast pre zapis zaznamov a neobsahuje
operacie pre ¢itanie z uloziska.

¢ SQLite — Klasické rela¢né ulozisko. Do SQL stiboru st ukladané zaznamy o siboroch,
metadata o extrakcii, udalostiach a informacie o analyze.

Predvolené ulozisko v Plaso je SQLite. VSetky udalosti st ulozené v relacnej databaze
a Plaso implementuje nad tymto uloziskom operécie ako ziskanie poslednej pridanej udalosti
a ziskanie dalSej udalosti v poradi. Pre tieto operacie si rozhranie uloziska uklada interné
indexy jednotlivych pridanych udalosti kedze SQLite nativne nepodporuje tieto operacie.

2.3 Distribucia Plaso nastroja

Plaso sa vyuziva v spojeni s Elasticsearch a Kibana nastrojov. Kedze plaso riesi vo svojej
implementacii distribiiciu medzi jednotlivé pracovné procesy, tak elasticsearch a kibana
sltzia pre zlepsenie forenznej analyzy nad vytvorenou super ¢asovou osou. Plaso nastroj
je v tomto spojeni vyuzity na extrakcie a spracovanie vstupnych dat. Autori distribuuja
vypocet plasa tak ako je to popisané v kapitole 2.2. Teda tak, ze vyuzivaja viaceré pracovné
procesy, ktoré spracovavaju vstupné data. Rézia tychto procesov je rieSend autormi plasa.
Flasticsearch spolu s Kibana nastrojom vyuzivaji vystup Plasa a poskytuju funkcie pre
analyzu extrahovanych udalosti.

Pomocou psort nastroje ja plaso format transformovany do forméatu, ktory je mozné
importovat do Elasticsearch. Jeden z podporovanych suborov je napriklad L2tcsv. Import
transformovanych udalosti je zabezpeceny nastrojom Logstash. Logstash je néastroj, ktory
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vytvara zretazené operacie (z anglického pipeline) pre spracovanie dat, ktoré si nasledne
importované do Elasticsearch. Logstash importuje data z velkej skaly zdrojov, zahifnaju-
cich textové subory. Tieto data st Logstash nastrojom zaslané do Elasticsearch, kde su
indexované a analyzované.

V momente, ked st data v Elasticsearch je mozné nad datami vykonavat vyhladavanie,
analyzu a vizualizdciu pomocou vstavanych funkcii pre vyhladavanie a analyzu. Vizualizacia
dat je mozna pomocou Kibana nastroja, ktory je postavnd nad Elasticsearch systémom.

Elasticsearch a Kibana dovoluji nad vyextrahovanymi udalostami rychly sposob vyhla-
dévania aj nad takym mnoZstvom udalosti ako vytvori Plaso. Dalej poskytuji vstavané
funkcie, ktoré dovoluju indetifikovat vzory, anomaélie, vytvorit vizualizicie pre lepsie pocho-
penie dat.
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Kapitola 3

Distribuované vypoctové modely

Posledné roky je mozné sledovat trend signifikantného nérastu objemu dat, ktory je gene-
rovany a zaroven zbierany organizaciami. Zdrojom takéhoto velkého objemu dét st socialne
média, senzory, systém v ktorych prebiehaji transakcie a podobné nastroje. Casto sa takyto
velky objem dat nazyva big data. Big data prinasaju velké vyzvy v spracovani, ukladani
a analyze. Kedze na objem tychto dat uz nestacia bezné spdsoby spracovania bolo potrebné
priniest nieco ¢o bude schopné spracovat velky objem efektivne. Big data boli motivaciou
pre vyvoj distribuovanych vypoctovych modelov. Tieto modely dovoluji paralelné spraco-
vanie dat pomocou velkého poctu poéitacov. Tieto pocitace (uzly) si spojené pomocou
internetu do jednej sieti, ktorad vytvara distribuovanu siet. Distribuované siefe pre vypocty
dnes tvoria rddovo stovky pocitacov, ktoré navziajom spolupracuji a riesi komplexné tlohy.
Cielom distribuovanych vypoctovych modelov je zlepsit rychlost a efektivitu pri spracovani
a analyze objemnych dat. Tieto modely su dizajnované tak aby boli schopné zvladnut velké
détove sady a komplexné vipocty. Casto si tieto modely vyuzivané pre rézne tlohy ako
napriklad ddvkové spracovanie, prudové spracovanie alebo st vyuzité pri strojovom uceni.

Spracovanie spociva v rozlozeni vypoctovych tloh medzi jednotlivé uzly v sieti ¢im sa
docieli zrychlenie vypoctov. Jednolivé uzly komunikuji medzi sebou pomocou internetového
pripojenia, vdaka ¢omu uzly nemusia byt na jednom mieste ale mézu byt rozmiestené po
celom svete. Celkovo distribuované vypoctové modely pontkaja efektivny a skalovatelny
pristup k spracovaniu a analyze velkého objemu dat. Daju sa rozdelif do troch kategorii:
prudové spracovanie, davkové spracovanie a hybridné spracovanie. Hybridné spracovanie
pontka ako davkovy sp6sobo spracovania tak aj pradovy.

Medzi popularne distribuovane vypoctové modely patri dnes Apache Spark, volne do-
stupny engine pre spracovanie dat. Spark je navrhnuty tak aby bol flexibilny a rychly a je
pouzivany znacnym mnozstvom organizacii, ktoré ho vyuzivaji na davkové spracovanie,
prudové spracovanie a pri strojovom uceni. Dalsi populdrnym modelom je Hadoop. Hadoop
je taktiez volne dostupny nastroj, ktory slizi pre ukladanie a spracovanie velky datovych
sad. Jeho tvorcovia kladi doraz na vysoku skalovatelnost a chybovi toleranciu. Hadoop
sa Casto vyuziva aj v spojeni s Apache Spark. Tretim modelom, ktory naberd v posled-
nej dobe na popularite je Apache Flink. Je vyuzivana na spracovanie dat v redlnom cCase
v aplikdciach, ktoré st riadené udalostami (z anglického event driven applications).

V kapitole je detailne rozobraty Spark vypoc¢tovy model. Je popisané na ¢o tento vy-
poétovy model slizi, ako vznikol, spésoby akym spark spracuje. Dalej je popisany jeho
ekosystém, ktory spark vytvara a jeho implementacie dodlezitych casti. Detailne je rozo-
braté architektira tohto frameworku a jeho spojenie s Apache Hadoop. V poslednej Casti
kapitoly je rozbor dalSich technol6gii pre distribuované spracovanie a ich porovnanie.
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3.1 Apache Spark

Apache spark predstavuje platformu pre spracovanie big data, ktord poskytuje hybridny
pristup. Pontka moznost davkového aj pridového spracovania. Spark vyuziva podobné
principy ako Apache Hadoop MapReduce engine. Oproti Hadoop je prave Spark nastroj,
ktory prekonava rychlostou Hadoop. Ako ukazuje [18], Spark vo vacSine testovacich sce-
narov vyrazne porazil Hadoop v rychlosti spracovania. Je to vdaka In-memory spdsobu
akym Spark vykondva vypocty. Tento sposob sa ukédzal ovela rychejsi ako klasické Citanie
a zapisovanie na disk, ktoré pouziva Hadoop MapReduce. Spark je mozné spustif v sa-
mostatnom rezime (z anglického standalone) alebo vyuzit Hadoop a nahradit MapReduce
engine Sparkom.

Hybridny spdsobom spracovania poskytuje v Spark dva rdzne rezimy v akom je schopny
pracovat:

e Davkovy model spracovania — Najvic¢sou vyhodou Spark oproti MapReduce je
jeho In-memory pristup. Spark vyuziva ¢itanie z disku len pri dvoch operacia a to pri
nacitani vSetkych dat do pamaéti a zapisom vyslednych dat. Ostatné operacie vykonava
priamo v paméti. Tymto je Spark schopny omnoho rychlejsie vykonavat davkové spra-
covanie oproti ostatnym frameworkom ako je Hadoop. Spark pri spracovani analyzuje
jednotlivé operacie ktoré bude nad diatami vykonavat a je schopny ich optimalizo-
vat tak aby boli vykonané v najoptimalnejSom poradi. Analyzu operacii vykonava na
zéklade orientovanych acyklickych grafov (Directed Acyclic Graphs) alebo skratene
DAGs[19]. V DAGs st zobrazené vSetky operacie nad datami a ich vzajomné vztahy.
Pre implementédciu in-memory davkového spracovania Spark vyuziva datovy model,
ktory sa nazyva Resilient Distributed Datasets, skratene RDDs. Tento model predsta-
vuje nemennu Struktiru, ktord existuje v paméti a reprezentuje data. Operécie nad
RDD vytvaraju nové RDD. Kazdé RDD obsahuje sv6jho predchodcu az k svéjmu
rodi¢ovi. Poslednym prvkom v histérii RDD predstavuja data priamo na disku.

e Pridovy model spracovania — Spark pontka okrem dévkové spracovania aj pra-
dové. Kedze Spark bol navrhnuty pre pracovanie s daivkami a jeho dizajn je polozeny
na davkach je toto spracovanie prispdsobené tomuto dizajnu. Aby dosiahol prido-
vého spracovania, tak Spark vyuziva mikro-davky. Jeho stratégia je spracovat prud
dat do velmi malych davok, ¢im sa snazi simulovat prudové modely. Spark uklada tieto
mikro-davky do vyrovnavacej paméti a zasiela takto vytvoreny maly dataset do dav-
kového spracovania. Aj na vzdory tomu, Ze toto spracovanie funguje velmi efektivne,
vykon sa moze liSif od pravych pridovych modelov.

Vlasnosti

Spark mé velké mnozstvo vlastnosti. Dalej sti vymenované niektoré zaujimavé vlastnosti,
ktoré Spark splna:

e Rychlost — Spark aplikédcie je mozné spustit na Apache Hadoop clusteri. V Hadoop
clusteri je nahradeny MapReduce engine za Spark vypoc¢tovy model. Tato nadhrada je
hlavne z dovodu, ze Spark moze byt az 100 nasobne rychlejsi ako Hadoop[18]. Toto
zrychlenie je docielené hlavne vdaka vyuzitiu rychlej paméti namiesto vyuzitia zapisu
a Citania dat z disku.

o Pouzitelnost — Pre vytvorenie Spark aplikécii je mozné vyuzit zndme programovacie
nastroje ako Java, Scala, R alebo Python. Tymto poskytuje programatorom moznost
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vyuzit im zndmi programovaci jazyk. Dalej Spark API poskytuje velmi jednoduchy
pristup k vytvoreniu paralelnych aplikécii. K dispozici je cez 80 vstavanych operdcii[1].

¢ Pokrodéilé analytické nastroje — Okrem jednoduchych map a reduce operacii, Spark
poskytuje SQL dotazy, streamovanie dat, grafové algoritmy a analytické nastroje pre
strojové ucenie. Vsetky tieto operacie je mozné skombinovat a tym vytvorit zretazené
spracovanie (z anglického pipeline).

e Univerzalnost — Spark je mozné spustit ako samostatne, tak v Hadoop clusteri,
Apache Mesos alebo v cloude. Je schopny vyuzif rozne datové zdroje akymi si HDFS,
Cassandra, HBase a podobné

e In-memory vypoéty — Spark nevyuziva pre vypocty disk, ale vSetky operécie pre-
biehaji in-memory. Vdaka tomu je schopny dosiahnutf velmi velkt rychlost. Data st
ulozené do pamati RAM na serveroch aby pristup k nim bol ¢o najrychlejsi.

Ekosystém

Spark vytvara cely ekosystém nastrojov, ktoré je mozné pouzit. Tento ekosystém tvori 5
komponent spolu s hlavnou komponentou Spark Core. Na obrazku 3.1 je vidiet jednotlivé
komponenty celého ekosystému. Jednotlivé komponenty rozsiruju zédkladni funkcionalitu
Sparku a prindsaju dalSie moznosti, kde je mozné Spark vyuzit. Jednotlivé komponenty je
mozné popisat nasledovne[19]:

e Spark Core — Komponenta, ktora implementuje hlavné vlastnosti Sparku. Poskytuje
zédkladnui funkcionalitu Sparku ako RDD, vstupno/vystupné operécie, spravu paméti,
interakciu s uloziskom a DAGs. Taktiez poskytuje API, ktora sa da vyuzit s viacerimi
programovacimi jazykmi pre ovladanie funkcionalit Spark Core.

e Spark SQL — Predtym nazyvané ako Shark. Spark SQL je distribuovany framework,
ktory je schopny pracovat so struktirovanymi a semi-Struktirovanymi datami. Posky-
tuje moznost tvorby dotazov ako v SQL a HQL. Taktiez je schopny vyuzivat viaceré
zdroje, z ktorych ziskava data. Tymito zdrojmi mézu byt Hive tabulka, Parquet alebo
JSON.

e Spark Streaming — Dovoluje spracovanie velkého pridu dat v redlnom case. Aby
spark dokézal zvladnut spracovanie prudu dat v redlnom case vyuziva k tomu svoju
schopnost rychleho planovania. Toto planovanie spociva vo vytvarani mikro davok,
ktoré ukladd do vyrovnavacej paméti. Nasledné operéacie, v Spark nazyvane transfor-
macie, st aplikované na tieto mikro davky, ktoré moézu byt ziskané zo zivych datovych
prudov a datovy zdrojov ako Twitter, Apache Kafka alebo senzory IoT.

e MLIib — Komponenta poskytujica vysoko kvalitné algoritmy s vysokou rychlostou,
vdaka ¢omu poskytuju jednoduchy pristup k strojovému uceniu a jeho skalovaniu. Im-
plementuje niekolko algoritmov zo strojového ucenia ako regresiu, klasifikaciu, zhlu-
kovanie a taktiez poskytuje implementaciu linedlnej algebry. Taktiez poskytuje nizko
darovnové kniznice, ktoré obsahuju algoritmy pre gradient descent optimalizaciu. Ne-
chybaji ani operacie pre evaluiciu, trénovanie a nacitanie datovy sad vyuzitych pri
trénovani umelej inteligencie.
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¢ GraphX — Kniznica, ktora poskytuje paralelné grafové vypocty a manipulaciu s graf-
mi. Dovoluje vykonédvat operacie nad grafovo struktirovanymi datami. Poskytuje via-
ceré operacie a algoritmy, ktoré dovoluji manipulaciu s grafmi ako napriklad zhluko-
vanie, klasifikdciu, vyhladavanie, hladanie cesty a podobné.

e SparkR — Balicek pre programovaci jazyk R, ktory dovoluje vedcom vyuzit silu Spark
nastroj z R shell nastroja. Poskytuje vedcom nastroj, ktory moézu ovladat za pomoci
R jazyka a vykonavat analyzy nad velkymi datovymi sadami.

%% RAPRACHE SPARK €COSYSTEM

Spark SQL Spark MLIib GraphX SparkR
Streaming { Machine ( Graph (Ron spark)
(Streaming) learning) Computation )

Apache Spark Core API

(0] B Python Scala

Obr. 3.1: Ekosystém Spark frameworku a jeho komponenty (prevzate z [7]).

Vsetky komponenty Spark ekosystému je mozné vyuzit spolu a volitelne ich kombino-
vat Co poskytuje velka skalu vyuzitelnosti. Spark spolu s tymto ekosystémom nielen, ze
poskytuje nastroj na distribuované vypocty ale prinasa rozsirenia do oblasti ako je umela
inteligencia, SQL sp0Osob prace s datami, rieSenie grafovych tloh a mnoho dalSieho.

Resilient Distributed Datasets

Formélne Resilient Distributed Datasets (RDDs) predstavuji datova struktiru, ktora je
iba na ¢itanie (z anglického read-only structure)[25]. RDDs mézu byt vytvorené len deter-
ministickymi operaciami vykonanych na:

1. Datach, ktoré sa nachadzaji na stabilnom ulozisku. Toto mdze predstavovat napriklad
disk alebo distribuované ulozisko.

2. Z inych RDDs. Ak na jedno RDD je pouzita operacia vznika nou dalsie RDD.

Operéacie vykonané nad RDD st prezyvané transformacie. Tento nazov bol zvoleny preto
aby sa dalo rozlisit medzi inymi operdciami nad RDDs. Prikladom transformacie moéze byt
napriklad map alebo filter operacia. Kazdé RDD obsahuje histériu svéjho vzniku. Tato
histéria predstavuje akysi rodokmen daného RDD v ktorom je mozné sa dostat postupne az
k jeho pociatoénému RDD (rodi¢). Vzhladom na ttto informéciu, nie vzdy je RDD reélne
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v systéme. Mdze sa vyskytovat len v podobe metadat, ktoré hovoria akymi transforméaciami
vzniklo z rodi¢ovského RDD a v ¢ase potreby je ho mozné vytvorit. Tato vliastnost je vyuzita
pri zotaveniach pri chybe. Ak nastane chyba v priebehu vypoc¢tu v akomkolvek bode, vdaka
tymto metadatam je mozné vytvorit RDD v ktorom nastala chyba bez nutnosti vykonéavat
a ukladat vsetky ostatné medzivypocty.

Spark spristupnuje RDD cez API v podporovanych jazykoch. Kazda datova sada je re-
prezentovana objektom a transformacie, ktoré sa na nom vykonavaji predstavuju metédy
daného objektu. Uzivatel na zaciatku vytvori jedno alebo viacero RDD zo stabilného dato-
vého uloziska. Nésledne pomocou transformdcii (napriklad map alebo filter) vytvara dalsie
RDDs. Po vykonani potrebnych transformécii nad datovou sadou st pouzité operdcie. Tie-
to operacie vracaju hodnoty aplikacii alebo ich exportuji do uloziska systému. Prikladom
takychto operacii moze byt collect (vracia jednotlivé elementy RDD) alebo count (vracia
pocet elementov v datovej sade). Zakladd mnozinu transformdcii a operdcii je mozné vidiet
na obrazku 3.2.

Dalej uzivatel je schopny definovat, ktoré RDD je potrebné zachovat v pamiti pomocou
persist metody. Takéto RDD ostavaju v paméti pre ucely dalsich operéacii v budicnosti.
Spark automaticky nechdva vsetky RDD v pamaéti, ale m6ze nastat situacia, kedy je po-
trebné uvolnit paméat RAM pre dalsie operacie a je ntuteny ulozit niektoré RDD na disk.
Touto metédou moze uzivatel taktiez nastavit stratégiu perzistencie alebo replikicie medzi
pocitac¢mi. Taktiez tzivatel moze nastavit prioritu perzistencie pre jednotlivé RDD.

RDDI[T] = RDD[U]

Jfilter(f T = Bool RDDI[T] = RDDI[T]

fatMap(f : T = Seq[U] RDD|[T] = RDD|U]
sample(fraction : Float RDDI[T] = RDDIT] (Deterministic sampling)
groupByKey( RDDI[(K, V)] = RDD[(K, Seq[V])]
reduceByKey(f : (V,V) =V RDD[(K, V)] = RDD[(K, V)]
Transformations union

(RDDI[(K. V)],RDD[(K, W)]) = RDDI[(K, (V, W))]

(RDDI[(K, V)],RDD[(K, W)]) = RDD[(K, (Seq[V], Seq[W1]))]
(RDD[T],RDD[U]) = RDD[(T, U)]

RDDI[(K, V)] = RDD[(K, W)] (Preserves partitioning)
RDDI[(K, V)] = RDD[(K, V)]

Join
cogroup

crossProduct

mapValues(f : V=W
sort(c : Comparator[K]
partitionBy(p : Partitioner[K]

PN -N-N

)
)
)
)
%
) : (RDD[T],RDD[T]) = RDD|T]
) .
)
)
)
)
)

RDD[(K, V)] = RDD[(K, V)]

count() : RDDI[T]=Long
collect() : RDD[T] = Seq[T]
Actions reduce(f: (T,T)=T) : RDD[T]=T
lookup(k:K) : RDDI[(K, V)] = Seq[V] (On hash/range partitioned RDDs)
) .

save(path : String Outputs RDD to a storage system, e.g., HDFS

Obr. 3.2: Zakladné transformécie a operacie v Spark nad Resilient Distributed Datasets

3.1.1 Architektira

Na obrazku 3.3 je zndzornena architektira Apache Spark. Driver Program v Apache Spark
architekture vola hlavny program v aplikacii a vytvara Spark Context. Spark context pozos-
tava zo vSetkych zakladnych funkcii Sparku. Spark Driver obsahuje komponenty ako DAG
planovac¢, backend planovac¢, planovaé¢ tloh a manazéra blokov, ktory je zodpovedny za
preklad uzivatelskych programom do lohy (z anglického Job), ktoré st spistané v clusteri.

Spark Driver a Spark Context spolo¢né riadi vykondvanie tloh, ktoré sui v clusteri.
Spark Driver zaroven vyuziva Cluster manazéra pre riadenie ostatnych tloh. Cluster mana-
7ér je zodpovedny za alokdciu zdrojov potrebnych pre tlohy. Nésledne rozdeluje ulohy do
mensi ¢asti, ktoré distribuuje do Slave uzlov. RDD, ktoré vytvori Spark Context si taktiez
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distribuované do jednotlivych Slave uzlov a Slave uzol ich si ich mdze ulozit do vyrovna-
vacej paméti pre dalSie pouzitie. Slave uzly vykonaju priradent tilohu Cluster manazérom
a nasledne ju vratia do Spark Contextu.

Exekutor v Slave uzloch zodpoveda za vykonanie a spustenie jednotlivych priradenych
tloh. Zivotnost tejto komponenty je rovnaky ako zivotnost celej Spark aplikécie. V pripade,
ze chceme zvysit rychlost vypoctu, mozeme zvysit pocet Slave uzlov, ¢im zvysime moznost
vécsieho rozdelenia jednotlivych tloh.

Slave Node

Executor

Driver Program / —
Application Cluster Manager
Spark Context \

Slave Node

Executor

N —

Obr. 3.3: Apache Spark architektira (prevzaté z [19])

V nasledujicej ¢asti st popisané jednotlivé komponenty architektiry Spark aplikécie[25]
z obrazka 3.3:

¢ Spark Driver program — Predstavuje centralny bod Spark aplikacie. Je zodpovedny
za vytvorenie Spark kontextu a pripojeniu ku clusteru. Taktiez planuje tlohy, ktoré
su zadané Slave uzlom, riadi celkovy priebeh aplikdcie a vyuziva Cluster Manazéra
k ziskaniu prostriedkov. Je zodpovedny za spustenie Exekitorov za pomoci Cluster
manazéra. Po zaslani Ulohy Spark driver spusti hlavni main() metédu aplikacie,
vytvori DAG graf reprezentujici datovy tok. Na zaklade vytvoreného DAG poziada
Cluster manazéra aby alokoval potrebné zdoje pre spracovanie tulohy. Ked st zdroje
alokované, Driver vyuzije vytvoreny Spark Context pre zaslanie tlohy (data spolu
s k6dom, ktory ma byt vykonany) Slave uzlom, ktoré vykonaju ilohu a zasli vysledok
spaf.

« Spark Executor — Ulohy, ktoré su zaslané Spark Driverom si vykondvané exekitor
procesom v Slave uzle. Hlavnou zodpovednostou exekutor procesu je prijat zaslant
ulohu, spustif kéd s datami, ktoré boli v tlohe zadané a ohlasit vysledok, alebo ne-
uspech, naspat Driveru. Kazdy Slave uzol mé v Sparku jeden alebo viacero exekutor
procesov a kazdy z tychto exekutor procesov si zodpovedné za spustenie mnoziny
uloh Spark aplikacie. Pocet exekttorov, ktoré si vytvorené pre aplikaciu je volitelny
a uzivatel ma plna kontrolu kolko exekitorov vo svojej aplikacii chce vyvorif. Tento
pocet je nastavitelny ako konfiguracény parameter pri vytvoreni Spark Contextu[8].
Taktiez pocet exekutorov je kontrolovany Cluster manazérom, ktory ich vytvara na
zaklade dostupnych zdrojov na danom stroji a nastaveni clusteru.

e Cluster Manager — Komponenta zodpovedna za riadenie zdrojov pocitacov v clus-
teri a alokovanie tychto zdrojov pre Spark Aplikaciu. Zdroj v tomto kontexte znamena
CPU, paméft a ulozisko spark aplikacii, ktoré bezia v clusteri. Dostava poziadavky na
alokovanie zdrojov pre jednotlivé Slave uzly a ich exekitor procesov pre vypocet zada-
nych dloh. Taktiez je zodpovedny za sptstanie exekitor procesov na jednotlivych Slave

30



uzloch a monitorovanie stavov tychto exekutor procesov na Slave uzloch. Spark pod-
poruje viaceré druhy cluster manazérov ako napriklad YARN, Apache Mesos a taktiez
Spark Cluster manazér.

Apache Context je schopny pracovat s viacerimi druhmi Cluster manazérov. Ako prvy
je samostatny Spark Cluster Manager (Standalone Cluster). Dalej je schopny spolupraco-
vat s Hadoop YARN (Yet Another Resource Manager) alebo Mesos. V tejto ¢asti budu
rozobraté tieto tri rézne Cluster Manager sposoby.

Standalone Cluster

Spark poskytuje vstavany Cluster manazer. Tymto spdsobom je velmi jednoduché vytvo-
rit cluster a spustit na nom Spark aplikaciu. Tento sposob je vhodny pre situdcie, kedy je
k dispozicii fixny pocet pouzivanych strojov, na ktorych bude vykonavany vypocet. V tomto
pripade je manazér zdrojov Standalone Master a uzol, ktory vytvara Apache Standalone
Cluster sa nazyva Standalone Slave. V tomto rezime Spark Driver bezi na uzivatelskom
stroji a exekutor procesy s spustené na Slave uzlov v clusteri. Driver zadéava ulohy exe-
kitorom v uzloch a prijima odpovede pomocou HTTP protokolu. Tento rezim je vhodny
pre malé az stredne velké tlohy a zaroven je vhodny pre uzivatelov, ktory chca rychly
a jednoduchy zaciatok pri vyvoji Spark aplikacii.

Hadoop Yarn (Yet Another Resource Negotiator)

Hadoop Yarn je manazér zdrojov pre cluster, ktory poskytuje Apache Hadoop schopnost
spracovat data distribuovane na velkych clusteroch. Bol predstaveny v Hadoop 2.0 s cielom
vytvorit podporu pre flexibilny sp6sob spracovania dat a tvori kli¢ovy komponent v Ha-
doop ekosystéme. Yarn je zodpovedny za spravu zdrojov v clusteri a planovanie spustenia
uloh. Poskytuje centralnu platformu pre spravu, planovanie a exekutivu distribuovanych
aplikacii v Hadoop clusteri. Yarn dovoluje uzivatelovi spustit viaceré aplikicie na rovna-
kom clusteri a zdielat jeho zdroje naprie¢ viacerim aplikaciam, ¢o prinasa efektivni spravu
zdrojov a flexibilne planovanie iloh naprie¢ clusterom a réznymi aplikdciami.

Yarn pozostéava z troch hlavnych komponent: Resource manager a Node manager. Re-
source manager predstavuje centralnu autoritu, ktorej sa zodpovedaju vsetky uzly v clus-
teri. Zatial co Node manager spravuje konkrétny uzol v clusteri a vykonava operacie, ktoré
zasiela Resource Manager|[21].

« Resource Manager — Spravuje zdroje pre vsetky aplikicie v systéme. Pozostdva
z planovaca (z anglického scheduler) a manazéra aplikacie (z anglického application
manager). Planovac sleduje, aktualizuje a uspokojuje poziadavky na alokovanie zdro-
jov. Tieto poziadavky sa zasielané v podobe ResourceRequests spravy. Tento pozia-
davok je mozné vidiet v tabulke 3.1. Planova¢ dostava poziadavky od aplikacie na
alokéciu zdrojov, ktoré potrebuje pre spustenie tlohy. Dostupnost zdrojov planovac
ziskavé z pravidelného signalu (heartbeat), ktory zasiela Node Manager uzlu. Mana-
zér aplikicie je zodpovedny za spravu zivotného cyklu aplikicii, ktoré si spustené
v clusteri. Overuje ¢i je mozné prichadzajice poziadavky od aplikacii splnif a spolu
s planovacom alokuje dostupné zdroje pre prichadzajice poziadavky.

e Node Manager — Je zodpovedny za spravu zdrojov v konkrétnom uzle. Komuni-
kuje s Resource Manager pomocou signalu (heartbeat), ktorym informuje o svojej
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dostupnosti, zivosti a dostupnych zdrojoch. Taktiez informuje Resource Manager ob-
jekt o stave vykonavanych tloh v uzle. Node Manager je zodpovedny za spusfanie a
zastavenie 1loh na uzle a monitorovanie zdrojov a ich vyuzitia.

Application Master — Komponenta zodpovedna za dohodnutie zdrojov pomocou
ResourceRequests spravy, ktoru zasiela Resource Manager komponente. Application
Master je Specificky pre jednotlivé aplikacie. Predstavuje spustent aplikdciu v clusteri.
Application Master je taktiez spusteny na jednom z uzlov v clusteri. Po zaslani apli-
kacie do Yarn prostredia, Resource Manager spust{ instanciu tejto aplikacie v podobe
Application Master triedy. Komponenta je zodpovedna za vykonanie tuloh aplikacie
a monitorovanie celkového progresu aplikacie.

Pocet kontajnerov (napriklad 20 kontajnerov)
Zdroje pre kontajner <2GB RAM, 1 CPU>
Preferencia lokality

Priorita poziadavku

= =

Tabulka 3.1: Poziadavka na alokaciu zdrojov pre Resource Manager komponentu v YARN

V nasledujicom obrazku 3.4 je vidiet prepojenie Spark komponent zobrazenych na ob-
razku 3.3 a komponent Hadoop yarn popisanych vyssie. Modré objekty na obrazku predsta-
vuji Hadoop Yarn komponenty zatial ¢o oranzové predstavuji komponenty Spark aplikacie.
Jednotlivé kroky, ktoré si vykonané po odoslani aplikicie a spusteni tlohy je mozne z ob-
razku popisat nasledovne:

1.

Kéd, ktory ma byt vykonany v tulohe spolu s konfiguraciou pre ulohu je ulozeny
do distribuovaného uloziska HDFS.

. Vytovrenie aplikicie v Yarn prostredi.

(a) Aplikicia je odosland Resource Manager komponente, ktord je zodpovednd za alo-
kaciu prostriedkov a vytvorenia uzlu aplikicie v Yarn prostredi.

(b) Application Master uzol je vytvoreny v Yarn prostredi spolu s alokovanymi pros-
triedkami.

. Proces planovania jednotlivych tloh a rozdelnie medzi Slave uzly v clusteri.

(a) Application Master poziada Rource Manager komponentu pre naplanovanie jed-
notlivych tloh, ktoré aplikicie chce spustit.

(b) Resource Manager za pomoci Plinovaca a Application Manager komponenty
naplanuje jednotlivé tlohy pre uzly a alokuje pre nich potrebné zdroje.

. Poslednym krokom je ulozenie a zozbieranie vysledkov do uloziska.

32



> spark-submit

Obr. 3.4: Architektira pre Spark s vyuzitim Yarn Cluster manazéra (prevzané z [26]).

3.2 Apache Flink, Hadoop a Storm

V nasledujtcej casti st popisané dalsie nastroje, ktoré implementuju distribuované vypoc-
tové modely. Dalsie frameworky, ktoré vytvaraja distribuovany vypoc¢tovy model mdze byt
napriklad Apache Hadoop, ktory je predchodcom spominaného Apache Spark. Dalsf frame-
work je Apache Storm, ktory je navrhnuty pre spracovanie datovych pridov. Posledny
nastroj, ktory je v tejto casti popisany je Apache flink.

Apache Hadoop

Hadoop patri medzi velmi populdrne volne dostupné nastroje, ktory spristupnuja distri-
buované ulozisko, ktoré je schopné ukladanie velké objemu datovych sdd naprie¢ viacerimi
clustermi. Okrem uloziska pontika MapReduce engine, ktory je vyuzivany na distribuované
spracovanie ulozenych dat. Hadoop je navrhnuty tak, aby ho bolo mozné skalovat. To zna-
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mena, ze je mozné tento vypoctovy model spustif ako na jednom stroji alebo na tisicoch
uzlov v clusteri. Hadoop spracovava velké mnostvo dat sibezne a produkuje vysledky velmi
rychlo. Zékladné ¢asti Hadoop tvoria distribuované Hadoop ulozisko (HDFS) a MapReduce
engine.

Narozdiel od Apache Spark, tento nastroj prinasa nielen vypoctovy engine, ale taktiez
poskytuje uloziska, koordinator prvky a manazéra clusterov. Prave preto Spark vyuziva
tento ekosystém, kedze Spark neobsahuje ziadne dalsie komponenty na spravu clusterov
a riadenie jednotlivych distribuovanych operacii.

Hadoop distribuované ulozisko (HDFS) rozdeluje jednotlivé siibory na mensie ¢asti
do blokov, ktoré uklada na rézne uzly v clusteri. V cluster existujia dva typy uzlov:

o Master uzol — Tento uzol sa taktiez nazyva menny uzol (z anglického namenode).
Tento uzol ma na starosti spravu jednotlivych worker uzlov. Spravuje metadata o su-
borovom systéme, ¢o zahina informécie o umiestneni jednotlivych siiborov alebo prie-
¢inkov v clusteri na worker uzloch. Predstavuje pristupovy bod do HDFS uloziska
a vsetky poziadavky najskor smeruju do tohto uzlu, ktory nasledne poskytuje infor-
mécie kde vyziadané data hladat (na ktorom détovom uzle).

e« Worker — Uzol sa prezyva tiez datovym uzlom. Predstavuje uzol v HDFS clusteri,
ktory uklada a spristupnuje data. Datovy uzol komunikuje s master uzlom, ktory ho
pristupnuje a reguluje pristup klientov k datam. D&atové uzly periodicky informuja
sv0j master uzol o stave a zivotnosti. Taktiez maju na starost replikdciu dat. Tato
replikdcia je dand mennym uzlom a datové uzly sa staraju o dodrzanie pravidiel
nastavenych mennym uzlom.

Tieto dva uzly vytvaraja distribuované ulozisko. Postup, ktory sa uplatnuje v HDFS pri
pristupe k datam je mozné popisat nasledovne. Na zaciatku, uzivatel zasle master uzlu
poziadavok o konkrétny subor ulozeny v HDFS. Menny uzol poziada o prava k pristupu
daného suboru. Ak s prava dostato¢né menny uzol vrati zoznam HDFS blokov spolu s ich
identifika¢nym ¢islom. Dalej k tomuto zoznamu pridé zoznam datovych uzlov, ktoré maji
tieto bloky ulozené. Tento zoznam je nasledne vrateny uzivatelovi, ktory moéze vykondavat
potrebné operacie s tymito datami.

MapReduce je vypoctovy engine, ktory pozostava z dvoch operacii: Map a Reduce.
Obrazok 3.5 popisuje fazy tychto dvoch operacii. Prvym krokom tohto vypoctového mo-
deluje je operacia map (fiza mapovania). Map predstavuje uzivatelom definovani funkciu,
ktord je aplikovand na vstupné data. Tato operacia vytvara mnozinu novych hodnot, ktoré
su v tvare klié-hodnota (z anglického key-value). Mapovacia funkcia je aplikovana paralelne
na jednotlivych uzloch na détach z HDFS (bloky dat, ktoré poskytuje HDFS). Novo vy-
tvorenym hodnotam je priradend nova particia a si zoradené podla klic¢a. Po tomto kroku
nasleduje operécia reduce (faza redukovania). Reduce je taktiez uzivatelom definovana fun-
kcie, ktora je aplikovand na vSetky medzivysledky vytvorené operdciou map. Tato funkcia
premeni medzivysledky na vystupny format kltc-hodnota.

Pre spravne fungovanie MapReduce bolo potrebné implementovat operaciu Shuffle. Tato
operacia slizi na prenasanie vystupnych dat z map operacie do jednotlivych reduce opera-
cii. Operécia shuffle predstavuje takzvané tizke hrdlo (z anglického bottleneck) celej Map-
Reduce operacie. Kedze shuffle je zodpovedny pre prenos dat, ktoré sa modzu vyskytovat
na viacerych particiach rozmiestnengch v roznych uzloch. Tento proces moze byt zdihavy
a pomerne naro¢ny na vstupno/vystupné operacie. Pre zlepsenie shuffle operécie slizi kom-
ponenta combiner. Combiner predstavuje lokalnu reduce operaciu pred samotnym prenosom
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Obr. 3.5: Architektira MapReduce engine v Hadoop ekosystéme (prevzané z [13]).

vystupnych dat map funkcie. Vykona lokalnu reduce operaciu a tym zmensi objem dat, ktory
musi operacia shuffle preniest pre reduce operaciu.

Hlavny rozdielom medzi Hadoop a Spark predstavuje prave MapReduce engine. Hadoop
pracuje s operaciami na disku, zatial ¢o Spark pracuje v in-memory. Vstuno vystupné ope-
racie su pri in-memory pristupe ovela rychlejsie ¢o je jasne vidiet na rychlosti vypoctu Spark
nastroja. Dals$im hlavnym rozdielom je sposob, akym Spark vykonava MapReduce vypocet.
Spark pomocou DAGs optimalizuje vypocet tak, ze vSetky operacie, ktoré moézu byt vyko-
nané nad datami z jednej particie uklada do fazy, ¢im predchiddza naroé¢nému presivaniu
jendotlivych dat medzi fazami.

Apache Storm

Predstavuje distribuovany systém pre spracovanie prudu dat (z anglického data stream)
v redlnom case. Vdaka Storm ndastroju je mozné spracovavat neviazany prud dat v redlnom
Case a vykonavat nad tymito datami operacie podobnym spésobom ako Hadoop alebo Spark
pracuje nad davkami dat. Storm mé velkd skalu pouziti ako napriklad analyzy v realnom
Case, online strojové ucenie, nepretrzité vypocty a dalSie.

Architektira Storm néastroja je velmi podobné architekttire Spark na obrazku 3.3. Aj
v Storm architektiru existuju slave uzly, manager uzly a samotna aplikdca spolu s ro-
zhranim pre Storm API, ktoré vyuziva aplikdcia. Na obrazku 3.6 je vidief znazornenie
implementovanej architektiry Strom modelu.
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Obr. 3.6: Architektira nastroja Apache Storm (prevzané z [12]).

Jednotlivé komponenty z obrazka 3.6 maji konkrétne tlohy:

UI — Webové rozhranie pre ovladanie a spustanie jednotlivych tloh v systéme Storm.

NIMBUS - Komponenta zodpovedna za spustanie a spravu jednotlivych topologii
(topoldgia je podobné tlohe v Sparku) naprie¢ clusterom. Funkcionalita tejto kom-
ponenty je podobné Spark Driver komponente.

ZooKeeper — Zodpoveda za spravu konfiguracii a koordindciu ¢innosti jednotlivych
Casti Storm clusteru. Tato komponenta je vyuzitd taktiez pri Hadoop ekosystéme
a Spark konfiguracii, ktorda vyuziva Hadoop.

Supervisor — Spravuje jednotlivé vypoctové uzly. Dohliada na spravne fungovanie
slave uzlu a jeho vypocet. V spark architekire je tato komponenta najviac podobna
Exekutor casti v slave uzle.

Ako je vidief, architektira sa podoba ako Apache Hadoop frameworku tak aj Spark
modelu. Narozdiel od Spark alebo Hadoop kde s spustané na vypoctovych uzlov tlohy
v Storm nastroji sa tieto ulohy nazyvaju topoldgie. Topoldgia sa od tlohy lisi jednou za-
sadnou vecou. Zatial ¢o tloha v Hadoop alebo v Spark vzdy skonéi, topoldgia spracovava
jednotlivé data nekoneéne dlho (alebo dokym topoldgia nie je ukonéend).

Hlavnym rozdielom oproti Spark nastroji je, ze Storm nie je nativne mozné spustit
nad Hadoop clusterom. Aj napriek tomu, ze Storm nie je mozné nativne spustit nad Ha-
doop clusterom je stale schopny vyuzivat HDFS pre zapis alebo ¢itanie siborov. Druhym
hlavny rozdielom oproti Sparku je sposob prudového spracovania. Spark vytvara mikro
davky z prudu dat, ktoré spracovava davkovo. Storm spracovava prad dat postupne za-
znam za zaznamom bez akéhokolvek vytvarania davok.
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Apache Flink

Flink je volne dostupny, distribuovany nastroj pre spracovanie big data. Vie pracovat ako
v davkovom rezime tak aj pridovom. Pre tieto dva rezimy Flink obsahuje velké mnozstvo
kniznic ktoré si dostupné v tomto frameworku. Flink v porovnani s ostatnymi modelmi
distribuovaného vypoc¢tu prinasa redukovani uroven komplexnosti vdaka integrovaniu tra-
di¢ny databazovych konceptov ako deklarativny dotazovaci jazyk a automatickej optimali-
zacii dotazov. Je plne kompatibilny s Apache Hadoop tak isto ako Apache Spark. Flink ako
aj Spark vyuziva pre reprezentaciu a optimalizaciu vypoctov orientované acyklické grafy.
Tieto grafy reprezentuju tok operacii a dat v spustanom vypocte a slizia na optimalizaciu
jednotlivych krokov a pldnovanie uloh[15].

Tak isto ako Spark, Flink je kompatibilny s velkou skalou dostupnych distribuovanych
ulozisk. Taktiez je mozné spolu s Flink vyuzit dostupnych cluster managerov. Na obrazku 3.7
je zobrazend architektira Flink néastroja.
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Obr. 3.7: Architektiira Apache flink spolu s jeho komponentami (prevzané z [15])

Ako je na obrazku 3.7 vidiet architektira je velmi podobna Apache Spark. Flink méze
taktiez vyuzivat pre spravu clusteru napriklad Hadoop Yarn a ako ulozisko méze vyuzit
HDFS podobne ako Spark. Zékladom Flink nastroja predstavuje Flink Runtime. Jedna sa
o zjednotené behové prostredie, kde su spustané vSetky programy. Programy vo Flink sa
strukturované ako orientovany graf (JobGraphs), ktory obsahuje paralelné operécie. JobG-
raph obsahuje uzly a hrany. Narozdiel od Hadoop, Flink nerozdeluje programy do jed-
notlivych individudlnych faz. Vsetky operacie v programe su spustené paralelne. Vysledky
jednotlivych operacii si nasledne priamo zasielané dalsim operatorom. Takéto spracova-
nie vytvara postupni retaz spracovani (z anglického pipeline execution). Stream Builder
a Common API sluzia na preklad programov medzi behovym prostredim (Flink Runtime)
a jednotlivymi rozhraniami API. Transformuji orientované grafy logickych operéci jednot-
livych programov do generickych programov, ktoré st spistané v behovom prostredi Flink.
Automaticka optimalizacia toku dat v programoch je vykonavana v tomto procese.
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Kapitola 4

Distribuované siiborové systémy

Distribuované siborové systémy (skratene DFS, z anglického Distributed File Systems)
predstavuju typ suborovych systémov, ktoré spristupnuju viacerym uzivatelom sibory,
ktoré si ulozené na viacerych zariadeniach spojenych s internetom. Hlavnym cielom vyvoja
distribuovanych stiborovych systémov bolo riesenie limitacii centralizovanych siborovych
systémov.

Jedna z hlavnym motivacii k vyvoju distribuovanym siborovym systémom bola nidza
o zdielanie siiborov medzi viacerymi uzivatelmi a zariadeniami v internetovom prostredi.
Centralizované siborové systémy, v ktorych sa sibory ulozené na jednom stroji, neboli
dostatocne efektivne a nezvladdali narastajicu poziadavku zdielania a kolaboracie so su-
bormi. Distribuované stiiborové systémy na druht stranu vytvaraji decentralizované ulozisko
a spravu siborov ulozenych na viacerych zariadeniach. Toto poskytuje lepsiu skalovatelnost,
spolahlivost a dostupnost siiborov.

Druhou motivaciou pre vyvoj takychto siiborovych systémov bola potreba pre spravu
a spracovanie velkého objemu dat, nazyvanych big data, ktoré st pouzivané napriklad vo ve-
deckych vypoctovych aplikdciach. Distribuované siborové systémy s schopné velky objem
dat spracovat efektivnejSie a rychlejsie oproti klasickym centralizovanym systémom.

Medzi aktualne najviac popularne rieSsenia DFS patri Hadoop Distributed File System
(skratene HDFS). HDFS je volne dostupné riesenie, ktore patri do Apache Hadoop eko-
systému, ktory je rozobraty v 3. Dalsim aktuédlne populdrnym distribuovanym uloziskom je
Ceph. Sice sa nejednd o suborovy systém, ale predstavuje popularnu ndhradu za HDF'S.

Kedze data, ktoré s pouzité pri forenznej analyze si v dnesnych dnioch coraz vicsie, je
potrebné vyuzit efektivnejsie systémy ako centralizované. Prave preto sa vyuzitie distribu-
ovanych suborovych systémov javi ako dobry spdsob ako tieto data ukladat. V nasledujuicej
kapitole st rozobraté aktudlne systémy, ktoré poskytuju distribuované suborové uloziska.
Taktiez bude priblizend problematika ukladania forenznych dat do tychto siborovych sys-
témov.
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4.1 Hadoop Distributed File System

Hadoop vo svojom ekosystéme okrem MapReduce engine poniika aj systém distribuovaného
suborového systému. Tento stiborovy systém je vyuzivany v Hadoop ekosystéme pre ana-
lyzu a transformaciu velkych datovych sid, ktoré su spracovavané pomocou MapReduce
paradigmatu. Hlavnou charakteristikou HDFS je rozdelenie dat a vypoctu naprie¢ velkym
mnozstvom strojov. Hadoop cluster je mozné skalovat pridavanim novych uzlov do clusteru,
¢im sa zvysuje kapacita uloziska a taktiez kapacita vstupno vystupnych operécii.

HDFS predstavuje komponentu Hadoop ekosystému, ktord zabezpecuje ukladanie
a spravu dat. Aj ked HDFS je podobné UNIX siiborovému systemu vela jeho Standardov
je odlisnych pre zlepsenie vykonnosti. HDFS ukladd metadata o siborovom systéme a ap-
lika¢né data oddelene. Tak isto ako mnoho dalsich distribuovanych subotovych systémov
ako Lustre[4], GFS[9] tak aj HDFS ukladd metadata do dedikovanych serverov, ktoré sa
nazyvaju NameNode. Aplika¢né ddta st uloZené na ostatnych serveroch, ktoré si prezyvané
DataNodes. Vsetky uzly st navzajom prepojené a komunikuji medzi sebou na zaklade TCP
protokolu. HDFS nevyuziva RAID mechanizmus pre ochranu dat ako Lustre, ale spolicha
na replikdciu obsahu do viaceryjch datovych uzlov. Standardne je replikdcia dat v HDFS do
troch uzlov, ale parameter replikacie je samozrejme mozné zmenit.

4.1.1 Architektutra

Architektira HDFS pozostava z troch zékladnych komponent. Prvou z komponent je menny
uzol (NameNode). Menny uzol je zodpovedny za ukladanie a spravu metadat, ktoré su
vyuzivané pre spravu dat, ktoré si v siiborovom systéme ulozené. Druhou komponentou je
datovy uzol (DataNode). Datovy uzol predstavuje komponentu, ktord zodpovedd za data
a ich spravu. Za tretiu komponentu HDFS architektiry je mozné povazovat klienta, ktory
komunikuje so siborovym systémom a ziada o akcie, ktoré sa v systéme maju vykonat. Na
obrazku 4.1 je mozné vidiet zobrazeni architektiru HDFS systému.
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Obr. 4.1: Architektira HDFS a jeho komponenty. Menny uzol (Namenode) spravuje meta-
data o siborovom systéme, ktoré popisuji ulozenie siborov v datovych uzloch (Datanodes).
Bloky (blocks) dét st replikované do viacerych datovych uzlov, ku ktorym pristupuje klient
(Client) (prevzané z [11]).

Menny uzol

HDFS menny priestor predstavuje hierarchiu jednotlivych siborov a prie¢inkov. Stbory
a priec¢inky su reprezentované v mennom uzle ako inodes. Inodes obsahuju zdznamy o atri-
buatoch jednotlivych siborov alebo priec¢inkov. Tieto atribtty moézu byt prava k suboru,
modifikacie, pristupovy cCas a diskové kvoty. Ulozené sibory v systéme st rozdelené do
blokov, typicky 128 megabajtov, a kazdy blok stboru je nezavisle replikovany na viaceré
datové uzly. Ulohou menného uzlu je sprava menného priestoru a sprava jednotlivych blo-
kov. Spravuje ich tak, ze vytvara mapovanie jednotlivych blokov na konkrétne datové uzly,
v ktorych su ulozené (fyzickd poloha dét). V pripade, Ze klient chce ¢itat sibor, ako prvé
kontaktuje menny uzol pre zistenie polohy jednolivych blokov daného stiboru. Nasledne
klient vyuzije tieto informécie per ziskanie jednotlivych blokov stibor od datovych uzlov,
ktoré si ku klientovi najblizsie. V pripade, ze klient chce sibor zapisovat, vyziada menny
uzol aby vybral najvhodnejsie tri uzly, ktoré buda ukladat blok dat a jeho repliky.

HDF'S uklada cely menny priestor do paméite RAM. Kedze pamat RAM nie je trvala,
menny uzol vytvara nasledujice zdznamy aby bol schopny udrzat menny priestor aj po
restarte alebo zlyhani:

e Obraz (z anglického image) — Predstavuje data o inodes, ktoré zahrnaji metadata
o suborov systéme a zoznam vsektych blokov, ktoré nilezia jednotlivym stborom,
ktoré su v systéme ulozené.
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o Kontrolny bod (z anglickeho Checkpoint) — Trvaly zdznam o obraze, ktory je ulo-
zeny v nativnom suborovom systéme menného uzlu. Kontrolné bodu st periodicky
vytvarané z menného priestoru HDFS. Po restarte je kontrolny bod spolu so zurna-
lom vyuzivany pre obnovenie aktualneho stavu menného priestoru. Vytvorenie nového
kontrolného priestoru znamend zmensenie aktualneho zurndlu. Vsetky zmeny su za-
pisané do kontrolného bodu a je vytvoreny novy prazdny zurnal. Tvorba kontrolnych
bodov v castejsich intervaloch zabezpecuje, ze zurndl nie je prilis dlhy a tym padom
nehrozi strata velkej ¢asti histérie zmien.

« Zurnal (z anglického Journal) — Stibor, ktory obsahuje log informécie o modifikéciach
obrazu. Tento subor je taktiez ukladany do nativneho stiborového systému menného
uzlu. Zurnél je takzvany write-ahead commit log stibor pre vetky zmeny v stiborovom
systéme. To znamend, Ze vSetky transakcie od klientov st ulozené v tomto subore este
pred potvrdenim zmien v HDFS. Toto opatrenie dovoluje obnovenie HDFS menného
priestoru do stavu pred jeho vypnutim alebo zlyhanim. Pri Starte, menny uzol ini-
cializuje menny priestor HDFS z kontrolného bodu. Nasledne na posledny kontrolny
bod aplikuje ulozené zmeny v zurnali a dostava aktudlny menny priestor systému.

Pre zlepsenie odolnosti voci zlyhaniu je mozné ukladat redundantné képie kontrolnych
bodov a zurnalov na dalsie servery, z ktorych v pripade zlyhanie hlavného serveru méze
nastat obnova. Pocas restartu menného serveru, menny server vyuzije zurnal pre obnovenie
menného priestoru. To znamend, Zze nad mennym priestorom vykonava jednotlivé modifi-
kacie v takom poradi v akom boli ulozené do zZurnalu. Poloha jednotlivych blokov sa méoze
postupom cCasu menit a preto nie je poloha ukladana do kontrolnych bodov.

Datovy uzol

Kazda replika bloku na datovom uzle je rezprezentovana dvoma stibormi ulozenych na hos-
tovskom nativnom stborovom systéme. Jeden suibor obsahuje konkrétne data daného su-
boru a druhy obsahuje metadata o danom bloku. Tieto metadata obsahuji kontrolny stcet
a Casovu znamky vygenerovania bloku. Velkost stiboru, ktory uklada blok je rovnaka ako
velkost konkrétneho bloku a tym aj v pripade mensej velkosti bloku sibor nezaberd doda-
to¢né miesto na disku ako je tomu pri tradi¢nom stborovom systéme.

Pri starte datového uzlu je vytvorené spojenie s mennym uzlom. Pri tomto spojeni je
vykonany handshake. Handshake slizi na overenie identifikacného ¢isla menného pristoru
a taktiez na overenie verzie programu, ktory vyuziva datovy uzol. Identifika¢né ¢islo men-
ného priestoru je priradené kazdému datovému uzlu pri jeho inicializacii. Identifikacné ¢islo
je nemenné a je trvalo ulozené do kazdého uzlu v clusteri. Ak sa do clusteru prihlasi novo
incializovany datovy zol, kory nemd identifikacné ¢islo, tak je mu mennym uzlom prira-
dené. V pripade, Ze uzol ma iné identifikacné ¢islo ako mu bolo priradené pri inicializacii,
menny uzol takyto uzol odmietne. Odmietnutie je z d6vodu zachovania integrity suborového
systému.

Druhym bezpec¢nostnym prvkom je verzia programu spustend na datovom uzly. Kon-
zistencia verzii je velmi dolezitda pretoze moéze spdsobit stratu dat alebo poskodenie dat.
Vzhladom na to, ze cluster ¢asto obsahuje velky pocet datovych uzlov moéze nastat situacia,
ze pri aktualizacii a zmene verzii systému moze byt niektory uzol nedostupny a nemusi sa
prejavit zmena verzie. Preto s takéto uzly odmietnuté, ¢im je vynitena dodato¢nd zmena
verzie systému.
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Détovy uzol informuje menny uzol o vlastnictve blokov pomocou sprav block report.
Takato sprava obsahuje informécie o identifika¢nych &islach blokov, ktoré méa uloZené. Dalej
obsahuje ¢asové znamky ich vygenerovania a taktiez dizku kazdého bloku. Prvé sprava je
zasland okamzite po pripojeni k mennému uzlu. Dalsie spravy su zasielané v hodinovych
intervaloch a poskytuji mennému uzlu aktudlny prehlad o tom, kde st vSetky bloky ulozené.

Dal$im mechanizmom, ktorym datové uzly informuji menny uzol je takzvany heartbeat.
Jedna sa o opakujuci sa signal, ktory datové bloky zasielaji mennému uzlu v 3 sekundo-
vom intervale (3s interval predstavuje predvolenti hodnotu). Menny uzol povazuje uzly za
nefunkéné, ked v priebehu 10 mintt nezasla ani raz tento signal. V tomto pripade oznaci
dany uzol a jeho bloky za nedostupné. Heartbeat signal slazi taktiez na prenasanie infor-
macii a pravidelné informovanie menného uzlu o nasledujtcich hodnotach: celkova kapacita
uloziska, zlomok vyuzitého uloziska a mmnozstvo dat, ktoré je aktualne prenasané. Tieto
informécie slizia mennému uzlu k alokécii dalSieho miesta a vyvazovaniu zafaze medzi
uzlami. Signal je taktiez vyuzivany mennym uzlom ku komunikacii s datovymi uzlami.
Menny uzol nekomunikuje priamo s datovymi uzlami, ale vyuziva tento signal, na ktory
zasiela odpovede. Tieto odpovede predstavuji instrukcie datovym uzlom. Instrukcie mézu
byt

¢ Replikéicia bloku na druhy datovy uzol.
e QOdstranenie lokalnej repliky bloku.

e Zmnovupripojenie alebo vypnutie uzlu.

e Zaslanie okamzitého hlasenia o blokoch.

Tieto instrukcie su dolezité k sprave a celkovej integrite systému. Preto je dolezité aby
bol heartbeat signal pravidelny.

HDFS klient

Uzivatelské aplikécie pristupuju k HDF'S pomocou HDFS klienta, ktory predstavuje rozhra-
nie nad stiborovym systémom. Ako vsetky klasické siborové systémy aj HDFS podporuje
operacie ¢itania, zapisu a odstranenie stuboru. Taktiez podporuje operacie pre vytvorenie
a odstranenie priec¢inkov. Aplikacie pristupuju k ulozenym stiborom na ziklade cesty k su-
borom z menného priestoru. Klient nepotrebuje vediet, kde sa nachadzaji jednotlivé meta-
data a konkrétne sibory. Taktiez nema povedomie o tom, ze sibory maju viaceré repliky
v systéme.

Pri operécii ¢itania siaboru, klient poziada menny uzol o zoznam datovych uzlov, ktoré
maju ulozené repliky blokov pozadovaného uzlu. Klient po ziskani zoznamu priamo kontak-
tuje datové uzly a vyziada si od nich jednotlivé bloky prisluchajice pozadovanému stboru.
V pripade, ze HDF'S klient chce stibor zapisat, poziada menny uzol o vyber datovych uzlov,
ktoré budu ukladat dany blok siboru a jeho repliky. Klient vytvori zretazené operacie
(z anglického pipeline), ktoré postupne zapisuju repliky blokov do vybranych uzlov. Ked
je prvy blok zapisany, klient vyziada dalsi zoznam vhodnych datovych uzlov od menného
uzlu pre zapis dalsieho bloku siboru. Popisand interakcia zapisu medzi klientom a uzlami
je zobrazend na obrazku 4.2
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Obr. 4.2: Interakcia medzi HDFS klientom, mennym uzlom a datovymi uzlami pri zapise
suboru (prevzané z [20]).

Rozdiel medzi tradi¢nymi siborovymi systémami je, ze HDFS odhaluje klientovi polohu
blokov jednotlivych stiborov. Toto odhalenie dovoluje napriklad MapReduce alebo Spark
enginu lepsie planovanie tloh. Toto planovanie je lepsie z dévodu, ze vypocetny engine
vie o polohach konkrétnych blokov a vyberd tie, ktoré si najblizsie k vypocetnym uzlom.
Taktiez HDFS prisposobuje svdj replika¢ny faktor na zdklade dolezitosti dat. Subor, ktory
je velmi vyzadovany klientom je dolezitejsi a jeho replikaény faktor sa automaticky nastavi
na vyssie ¢islo. Toto je z dovodu odolnosti voc¢i chybam a taktiez aby bolo v systéme

viacej replik tohto siboru ¢im sa zvysi rychlost ¢itania, kedze bude mozné tento subor ¢itat
z viacerych miest.

Zalozny uzol a Kontrolny uzol

Menny uzol v HDFS mdze okrem svojej primarnej tlohy vykonavat dalsie dve volitelné
funkcie. Méze sluzit ako uzol, ktory zodpoveda za vytvaranie ziloh alebo médze slazit ako
kontrolny uzol, ktory vytvara kontrolné body. Popis tychto dvoch funkcii je nésledovny:

o Kontrolny uzol (z anglického Checkpoint Node) — Periodicky kombinuje existujtce
kontrolné body a zurnaly pre vytvorenie novych kontrolnych bodov a novych préazd-
nych zurnalov. Aktualné kontrolné body a zurnaly si stahuje z menného uzlu. Nasledne
ich spoji do nového kontrolného bodu a vytvori novy zurnél. Novo vytvoreny zurnal
a kontrolny bod zasle naspidt mennému uzlu. Funkcie kontrolného uzlu sa casto od-
delené od menného uzlu a je vytvoreny samostatny kontrolny uzol v clusteri. Toto
je hlavne z d6vodu, ze kontrolny uzol ma rovnaké pamétové poziadavky ako menny
uzol. Preto je vhodné vyuzit samostatny uzol s oddelenymi prostriedkami.

e Zalozny uzol (z anglického Backup Node) — Zalozny uzol je mozné popisat ako
menny uzol, ktory je iba na ¢itanie. Zalozny uzol prijma prid zurndlov menného
priestoru z menného uzlu. Tieto zurnali si ukladd do svojej paméti a aplikuje ich na
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svhj vastny obraz menného priestoru. Zalozny uzol si vytvara vlastne kontrolné body
bez nutnosti ich stahovania od menného uzlu, kedze vlastni aktudlny menny priestor
vo svojej paméti. Menny uzol zaobchadza s uloZzenymi Zurnalmi na zaloznom uzle
rovnako ako so svojimi. V pripade zlyhania menného uzlu je pouzity zalozny uzol,
ktory mé ulozené obrazy a kontrolné body, ktoré predstavuju aktudlny stavny stav
menného priestoru.

4.1.2 Vstupno vystupné operacie

Do HDFS systému je aplikacia schopné pridavat data tak, Zze vytvori novy stbor a zapiSe do
nového siboru data. Po tom, ¢o je novy subor zavrety, nie je mozné menit alebo odstranit
zapisané bajty v tomto sibore. Je mozné len pridavat nové data do siboru a to tak, ze sa
stbor otvori a st do neho pridané data. HDFS implementuje model jedného zapisovatela
(z anglického single-writer) a viacerych ¢itatelov (z anglického multiple-readers).

HDF'S klient pri otvoreni siiboru pre zapis ziskava docasny prendjom na tento subor.
To znamend, ze ziadny iny klient nemé6ze do tohto stboru zapisovat po dobu aktivneho
prendjmu. Po zavreti suboru je prendjom odstraneni a spristupneni ostatnym klientom
pre zapis. Ak klient potrebuje prendjom predizit, vyuZiva na tento Gcel uz spomenuty
signél heartbeat. Dizka prendjmu stiboru je obmedzens dvomi druhmi limitov. Prvy limit sa
nazyva jemny limit (z anglického soft limit). Po dobu jemného limitu je zarucené, ze klient
ma vyhradny pristup k zapisu stiboru. Ak po jeho uplynuti klient nezavrel sibor alebo
nepoziadal o prediZenie prensjmu, iny klient moze ziskat vihradné pravo na zapis do tohto
stuboru. V pripade, Ze uplynul tvrdy limit (jedna hodina) a klient nepoziadal o obnovenie
prenajmu, tak HDFS predpoklada, ze klient skonéil a automaticky zavrie dany stiibor v mene
klienta a ziska spédf prendjom. Prenajom siboru na ¢itanie neovplyvnuje klientov, ktory
chctl zo siboru ¢itat. Viacero klientov moéze naraz ¢itat zo suboru aj v pripade, Ze existuje
aktivny prendjom na zapis.

Pri nahravani siboru menny sibor rozhodne o datovych uzloch, do ktorého bude ulozené
repliky blokov. Nasledne je vytvorena datova pipeline, ktora zabezpeci ulozenie blokov do
vsetkych replik. Datové uzly st do pipeline vybrané tak aby boli ¢o najblizsie ku klientovi,
ktory zapisuje. Bajty sa posielane v pipeline ako sekvencia paketov. Obrazok 4.3 znazornuje
vytvorenie datového bloku. Pipeline je vytvorend z 3 datovych uzlov (DNO, DN1, DN2)
a bloku, ktory tvori 5 paketov.
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Obr. 4.3: Datova pipeline pocas vytvarania nového bloku. Vertikdlne ciary predstavuja
aktivity klienta a datovych uzlov, tenké ¢iary na obrazku znazornuju kontrolné spravy pre
nastavenie a uzavretie pipeline. Hrubé ¢iary predstavuja zasielané pakety, ¢iarkované ciary
potvrdzovacie spravy (prevzané z [20]).

Medzi ¢asmi tg a t1 prebieha nastavenie datovej pipeline. Interval medzi t1 a to je faza,
kedy sa zasielaju jednotlivé pakety medzi klientom a datovym uzlom. V ¢ase tq je zaslany
prvy datovy paket a v Case t2 je potvrdené prijatie posledného paketu z bloku. Posledny
interval to po t3 je findlna faza, v ktorej sa blok uzavrie a je zapisany na datovom uzle.

Ak chce klient ¢itat data zo suboru, tak poziada menny uzol o zoznam datovych uzlov,
ktoré maju ulozené bloky tohto siboru a zasle zoznam klientovi. Menny uzol zasle klientovi
polohy vsetkych replikacii blokov a zoradi ich podla polohy klienta. Klient sa snazi ¢itat
bloky dat z uzol, ktoré si k nemu najblizsie. Ak ¢itanie bloku z najblizsieho uzlu nie je
mozné (napriklad nastal vypadok détového uzlu) vyuzije druhy najblizsi uzol. Pri ¢itani
jednotlivych blokov klient obdrzi spolu s datami aj kontrolny siicet, ktory nalezi danému
bloku. Ak vypocitany kontrolny stucet nie je rovnaky ako zaslany, tak klient povazuje sibor
za poskodeny a skiusi ziskat sibor z iného datového uzlu.

4.1.3 Umiestnenie blokov

Beznt praxou pri distribuovanych systémoch je, ze jednotlivy uzly st rozlozené do viacerych
serverovych rackov. V takomto rozlozeni je ddlezité aby jednotlivé uzly vedeli o svojich
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vzdialenostiach medzi ostatnymi uzlami. Na umiestneni zalezi Sirka prenosového pasma,
ktoré su schopné uzly medzi sebou dosiahnuf. Vo vécsine pripadov plati, Ze Sirka pasma je
vysSia pri uzloch, ktoré s v rovnakom racku ako pri uzloch v odlisnych rackoch. HDFS
odhaduje internetovu Sirku prenosového pasma dvoch uzlov na zdklade ich vzdialenosti.
Vzdialenost medzi uzlom a jeho rodicom je definovana ako 1. Vzdialenost medzi dvoma
uzlami je potom vypoéitana vypodcitand ako stcet vzdialenosti k ich predchodcom. Cim
mensSia vzdialenost medzi dvoma uzlami tym je predpokladna véacsia Sirka internetového
prenosového pasma.

HDFS dovoluje administratorom konfigurovat skript, ktory vracia identifika¢né ¢islo
racku v ktorom sa dany uzol nachadza. Ked sa datovy uzol prihlasi ku mennému uzlu je na
nom spusteny tento skript, aby ziskal identifikacné ¢islo svojej polohy. V pripade, Ze tento
skript nie je konfigurovany, tak menny uzol predpoklada, Ze vsetky uzly st v spolo¢nom
racku.

Poloha a urcovanie polohy replik je pre HDFS kltic¢ovym prvkom. Zalez{ od neho spo-
lahlivost a rychlost zdpisu/¢éitania. Dobra poloha repliky by mala zarucovat spolahlivost,
optimalnu rychlost a taktiez dostupnost. HDFS poskytuje konfigurovateIni politiku roz-
miestniovania replik, ¢o poskytuje moznost experimentovat s umiestnenim replik a dosiahnut
¢o najviac optimalnu stratégiu pre konkrétnu architektaru.

Predvolend stratégiu umiestnovania replik, ktorit ma HDFS nastaveni sa da zhrnut
nasledovne:

« Ziadny datovy uzol by nemal mat viac ako jednu repliku Ziadneho bloku dat

e Ziadny rack by nemal obsahovat viac ako 2 repliky toho istého ddtovéh bloku. Samoz-
rejme v pripade, Ze cluster ma dostato¢ny pocet samostatnych rackov.

4.2 Ceph

Ceph je systém pre distribuované ulozisko, ktory poskytuje vysoky vykon, skalovatelnost
a spolahlivost. Je navrhnuty tak, aby poskytoval vysoki mieru dostupnosti, ¢o znamena, ze
data sa vzdy k dispozicii aj v pripade zlyhania viacerich ulozisk. Ceph vyuziva replikaciu
dat naprie¢ viacerimi uzlami, aby dosiahol pozadovani dostupnost.

Ceph implementuje RADOS algoritmus (Reliable Autonomic Distributed Object Store),
ktory slizi na spravu ulozenych dat. RADOS je navrhnuty tak, aby bol skalovatelny ho-
rizontalne, ¢o ulah¢uje priddvanie novych ulozisk podla potreby Ceph clusteru. RADOS
taktiez spravuje replikaciu dat a poskytuje samo uzdravovaci mechanizmus, ktory zarucuje,
ze data st vzdy dostupné aj v pripade zlyhania ulozisk.

Ceph vo svojom ekosystéme obsahuje taktiez distribuovany suborovy systém, CephFS.
CephFS vytvara klasicky stiborovy systém nad datami ulozenych v RADOS. CephFS je
implenetovany nad RADOS a poskytuje funkcionalitu nad sibormi a priecinkami. Taktiez
je mozné vyuzit RBD (RADOS Block Device), ktory spristuprniuje data ulozené v RADOS
v tradi¢cnom blokovom pristupe.

Ceph je mozné intergrovat s ostatnym softwarom, ktory rozsiruje jeho funkcionalitu
ako datova kompresia, Sifrovanie a dalsie. Taktiez podporuje protokoly pre viacnasobné
pristupové protokoly (z anglického multiple access protocols) ako S3, Switf, NFS, SMB
a iSCSI.

Ceph vo svojom systéme nevyuziva konvenéné pevné disky, ale vyuziva pristup OSD
(Object-based storage). Predstavuje tlozné zariadenie pre ukladanie dat podobne ako disk,
ale pracuje na vyssej irovni. Namiesto blokovo orientovaného rozhrania, ktoré zapisuje a ¢ita
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data v blokoch pevnej dizky, organizuje OSD data do flexibilngch d4tovy kontajnerov, ktoré
sa nazyvaju objekty. Ceph vyuziva OSD pristup v kombinécii s CPU, internetovym roz-
hranim, lokdlnou cache pamétou s vyuzitim disku alebo RAID. OSDs nahradzaja tradi¢né
blokové rozhranie s rozhranim, ktoré klientovi dovoluje ¢itat alebo zapisovat rozsah bajtov
do omnoho vac¢sich pomenovanych objektov. Klient typicky komunikuje s metadata ser-
verom aby mohol vykonat metadata operacie (napriklad otvorenie stiboru, premenovanie
a podobné) zatial ¢o s OSD komunije pre vykonanie vstupno/vystupnych (dalej ako I/O
operacie) operacii (¢itanie a zapisovanie). Narozdiel od ostatnych distribuovanych stiborovy
ulozisk ako napriklad spomenuty HDFS v kapitole 4.1, Ceph nevyuziva len jeden server pre
metaddta, ale obsahuje cluster metadat serverov|23].

4.2.1 Architektura

Obrazok 4.4 zobrazuje architektiru celého systému a taktiez jednotlivé komponenty. Ceph
stborovy systém méa 3 hlavné komponenty:

e Klient — Spristupnuje skoro POSIX stiborové rozhranie. Komunikuje s metadata
servermi alebo priamo s OSD v clusteri. Mo6ze vyuzit doplnujtci software, napriklad
FUSE, ktory umoznuje pripojit Ceph stiborovy systém.

e Metadata server — V Ceph sa jedna o cluster metadata serverov. Spravuji menny
priestor siborového systému a poskytuji metadata operacie spolu s metadatami o su-
boroch.

e OSD server — Cluster OSD ulozisk, ktoré spolu ukladaju data uloZené v systéme.

Clients Metadata Cluster

Metadata operations

R — .;'_:':';-._,-__,I .' 5 Metadata
E |£1|5L| | client i I.' ' o storage
t [is ] [ibfuse]l 1 | _

E |:;:| 2 B Object Storage Cluster
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Obr. 4.4: Architektira Ceph systému. Klient komunikuje priamo s OSDs pre vykonanie I/O
operécii. Pre metadata operdcie komunikuje s metadata servermi. (prevzané z [23]).

Architektura bola navrhnutd s cielom skalovatelnosti (az ku stovkam petabajtov a viac),
vykonnosti a spolahlivosti. Architektira poskytuje moznost skédlovatelnosti vo viacerich
dimenziach zahfnajuc celkovi velkost uloziska, priepustnost a vykonnost. Architektira je
schopna dosiahnut sacasné ¢itanie a zapisovanie do rovnakého siboru, ¢o je vyuzitelné
vo vedeckych aplikaciach, ktoré su spustené na super clusteroch. Ceph dosahuje vysokej
skalovatelnosti a zaroven dosahuje vysokého vykonu, spolahlivosti a dostupnosti pomocou
3 zakladnych vlastnosti:
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¢ Oddelenie dat a metadat — Ceph sa snazi ¢o najviac oddelif spravu suborového
systému metadét a uloziska dat. Operacie nad metadatami (otvorenie, premenovanie
a podobné) s spolo¢ne spravované metadata servermi v clusteri. Samotné data mé
na starosti cluster OSDs, s ktorymi klient komunikuje priamo pre tcely 1/O operéa-
cii. Ceph vyuziva schopnost nizko droviiovej alokacie samotnych OSD a nechéva tito
réziu na samotnych zariadeniach v clusteri. Ceph narozdiel od ostatnych OSD stiboro-
vych systémov [23] nevyuziva ziadny zoznam objektov, ktory by obsahoval informécie
o alokovanych blokoch a ich umiestneniu. Namiesto toho, vyuziva jednoduchd fun-
kciu, ktord pomenovava blok dat na zdklade inode ¢isla, rozsahu bajtov a stratégie
rozkladania dat. Miesto, kam sa objekt ma ulozit je nasledne vypocitané na zaklade
Specialne distribuénej funkcie CRUSH[24]. CRUSH dovoluje kazdej strane v systéme
vypocitat umiestnenie a polohu ulozeného objektu. Toto odstranuje nutnost spravova-
nia , distribice zoznamu ulozenych objektov, zjednodusuje dizajn systému a znizijue
zataz na metadata cluster.

e« Autonémne distribuovany object storage — Velké systémy, ktoré pozostavaju
z tisicov zariadeni s velmi dynamické. Nové zariadenia si priddvané pre potreby
vacsieho uloziska, niektoré zariadenia st vyradené, iné sa pokazia a podobne. VSetky
tieto faktory ovplyvnuju distribiciu dat v clusteri. Ceph ponechava distribiciu dat
medzi jednotlivymi uzlami na OSD. Vyuziva ich inteligencie (CPU a pamét), ktord je
dostupna na kazdom OSD.

e Dynamicky distribuovana sprava metadat — Operédcie spojené s metadatami
v suborovom systéme tvoria skoro polovicu celkovej ziafaze na systém. Preto Ceph
implementuje nielen jeden pristup k metadatam, ale vyuziva cluster servorov pre
spravu metadét. Zapracovava Dynamic Subtree Partitioning architektiiru z [22], ktord
dynamicky a inteligentne distribuuje zodpovednost za spravu hierarchie stiborového
systému medzi metadata servery.

4.2.2 Dynamicky distribuované metadata

Ceph distribuuje nielen ulozené data, ale aj metadata. Metadata si distribuované naprie¢
viacerymi metadata servermi, ktoré vytvaraju hierarchiu siborového systému. Metadata su-
borov a prie¢inkov st v Ceph systéme velmi malé. Pozostavaji len zo zdznamov prie¢inkov
a inodes zédznamov (80 bajtov). Narozdiel od ostatnych stiborovych systémov, Ceph neu-
klada metadata o alokacii suborov, kedze nazvy suborov a ich umiestnenie je mozné vypo-
¢itat pomocou CRUSH algoritmu. Dizajn distribuovanych metadat sa snaz{ minimalizovat
I/0 operéacie spojené a vyuzitie cache paméati pomocou Dynamic Subtree Partitioning[22].

Dynamic Subtree Partitioning

Cluster metadata serverov (skratene MDS) v Ceph je zaloZzeny na Dynamic Subtree Parti-
tioning stratégii, ktora adaptivne distribuuje ulozené metadata vo vyrovnavacej paméti do
hierarchie naprie¢ uzlami. Na obrazku 4.5 je zobrazené rozdelenie a hierarchie priec¢inkov.
Jednotlivé MDS maju ulozené ¢asti stromu a spravuju len konkrétnu ¢ast stromu.
Jednotlivé servery meraju popularitu metadat, ktoré spravuja vo svojej hierarchii. Po-
pularita je merand na zaklade pocitadla pristupov k metadidtam, ktory ma nastaveny expo-
nencialny rozklad. Kazda operacia zvysuje pocitadlo pristupu k danému inode a jeho pred-
chodcom v stromovej hierarchii az ku korenu. Na zaklade pocitadla, ktoré meria popularitu

48



jednotlivych inodes v systéme moze MDS vytvorit takzvané hotspoty. Hotspot predstavuje
priec¢inok alebo subor, ktory je velmi Casto ziadany. Pre takéto pripady, Ceph distribu-
uje tento hotspot naprie¢ viacerymi MDS servermi pre zlepsenie rychlosti a dostupnosti
takéhoto siboru.

Ked st metadata replikované naprie¢ viacerimi MDS uzlami, obsah inode je oddeleny
do 3 skupin: bezpecnostna skupina (vlastnik, méd suboru), siborova skupina (velkost,
¢as modifikdcie) a nemnna skupina (inode éislo, rozloZenie). Zatial ¢o nemennd skupina
sa nikdy nemeni, ostatné skupiny st ovladané konenym stavovym automatom s rdoznymi
stavmi a prechodmi navrhnuté a prispésobené k réznym pristupom a aktualizaciam.

Root

,

WSO \:l MDS 1 MDS 2 MDS 3 MDS 4

Busy directory hashed across many MDS's

Obr. 4.5: Mapa hierarchie podstromov a rozdelenie naprie¢ jednotlivymi MDS. Farby repre-
zentuju jednotlivé MDS v clusteri a podstromy, ktoré spravuji. Mapa obsahuje aj Hotspot
prie¢inok, ktory je distribuovany naprie¢ viacerymi MDS. (prevzané z [23])

4.2.3 Distribuovany objekt uloziska

7 vyssieho abstraktného pohladu klient a metadata servery vidia OSD cluster ako jedno
logické objektové ulozisko s jednym mennym priestorom. RADOS dosahuje linedrnej ska-
lovatelnosti vdaka delegovaniu spravy replikacie objektov, rozsirovaniu clusteru, detekcie
chyb a obnove na OSD servery.

Ceph sa pri distribiicii dat medzi uzli snazi ¢o najefektivnejsie vyuzit ulozisko a interne-
tovi prenosovi Sirku pasma kazdého uzlu. Pre zabranenie nerovnovahy (napriklad najnovsie
pridany uzol je prazdny a nepouzivany) a zatazovej asymetrie (napriklad nové data si len
na jednom zariadeni) vyvinul Ceph CRUSH algoritmus. CRUSH distribuuje data pseudo
nahodne, migruje ¢asti dat medzi uzlami ndhodnym spdsobom a rovnomerne distribuuje
ddta z odstranenych zariadeni. Tento ndhodny pristup spliia vSetky poziadavky Ceph a je
schopny rovnomerne vyuzit potencial vSetkych uzlov v clusteri.
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Obr. 4.6: Subory st rozdelené do viacerych objektov, zoskupené do PGs a distribuované do
OSDs na zdklade CRUSH (prevzané z [23]).

Ceph najskor namapuje objekt do umiestriovacej skupiny (z anglického placement groups,
PGs) pomocou jednoduchej hash funckie s konfigurovatelnou bitovou maskou pre kontrolu
poc¢tu umiesttiovacich skupin (dalej ako PGs). Ceph zvolil ako predvolenii hodnotu 1000
PGs. PGs st nésledne priradené jednotlivy OSD na zaklade CRUSH (Controlled Replica-
tion Under Scalable Hashing). Tento proces je vidiet na obrazku 4.6. CRUSH predstavuje
psuedo ndhodnt distribu¢nu funkciu, ktora efektivne mapuje kazdé PGs do zoradeného zo-
znamu OSD, do ktorych st nédsledne ulozené repliky objektov. Narozdiel od konvenénych
distribuovanych ulozisk, umiestnenie dat nespolieha na ziadny zoznam metadat blokov alebo
objektov. V porovnani s vyhladavanim objektu, CRUSH potrebuje iba PGs a OSD cluster
mapu (kompaktny, hierarchicky popis cluster uloziska). Tento pristup ma 2 vyhody:

1. Kazda komponenta systému je schopna nezavisle na druhej vypocitat lokaciu kazdého
ulozeného objektu

2. Cluster mapa sa zriedkavo aktualizuje, ¢o prakticky vylucuje akikolvek vymenu me-
tadat suvisiacich s distribuciou.

4.3 Ukladanie forenznych dat

Distribuované uloziska budu v praci vyuzité pre ukladanie forenznych dat, ktoré buda spra-
covavané Plaso nastrojom z kapitoly 2, ktory bude prevedeny pomocou Spark vypocetného
modelu do distribuovaného modelu. Forenzné data, ktoré budi novym nastrojom spraco-
vavané je potrebné ulozif do distribuovaného uloziska. Spracovavané forenzné data, ktoré
Plaso vie spracovat je velke mnozstvo. Plaso vie spracovat velké mnostvo formatov ako
napriklad jsonl, asl, winreg a podobné. Tieto stibory st velmi vhodné pre uloZenie na distri-
buovanom ulozisku, kedze sa jedna o subory, ktoré v sebe obsahuju data. Tieto subory su
v distribuovanom ulozisku rozdelené na viaceré bloky a uloZené do datovych uzlov systému.
Problém nastava, ked do distribuovaného prostredia je nutné ulozit obraz stiborového sys-
tému, ktoré Plaso taktiez vie spracovat (vid. 2). Problém obrazu je, ze predstavuje externy
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suborovy systém, ktory obsahuje hierarchiu stiborov a prie¢inkov. Distribuované systémy
nevedia tento typ suborov spracovat takym spésobom ako napriklad UNIXové stiborové sys-
tém, kedy staci jednoduché pripojenie obrazu k nativnemu suborovému systému a pracovat
snim beznym sposobom.

Distribuovany siborovy systém ako HDFS neméa moznost pripojit tento siiborovy systém
do sv6jho systému, ¢o v tejto praci predstavuje prekazku pre tento typ forenznych dat. Preto
je nutné prisposobit proces zapisu tychto dat do distribuovaného uloziska. Spdsob akym je
mozné odstranit tento problém predstavuje predspracovanie obrazu suborového systému
pred samotnym zapisom do distribuovaného prostredia.

Obraz suborového systému je nutné pred samotnym zapisom rozbalit (pripojit) na na-
tivny siborovy systém klienta. Po otvoreni obrazu je nutné preskiimat hierarchiu celého
stborového systému a ziskat informécie o stiboroch, ktoré sa v nom nachadzaji. Po analyze
nasleduje proces vyextrahovanie vsetkych suborov, ktoré obraz obsahuje a postupne jeho
hierarchiu zapisat do distribuovaného siiborového systému. Obraz je nasledne nahrany ako
jednoduchy prie¢inok, ktory obsahuje ulozend hierarchiu a nie je potrebné obraz pripdjat
alebo snim Specialne pracovat.

Druhym komplikovany forenznym druhom dat si kompresné a archivne sibory. HDFS
nepodporuje nativne operacie nad tymito sibormi a nie je mozné snimi pracovat ako v bez-
nych siborovych systémoch. Pre takéto data je nutné aplikovat rovnaky postup ako pri
obrazoch suborového systému. Archivny alebo kompresny format je nutné predspracovat
pred samotnym zapisom a vyextrahovat z neho vSetky sibory a nasledne ich zapisat ako
priec¢inok obsahujuci ich Struktaru.

Ostatné forezné data st velmi vhodné pre ulozenie do distribuovaného prostredia. Vsetky
ostatné subory, ktoré Plaso analyzuje su jednoducho rozlozitelné do blokov a pre ich zapis
nie je potrebné ziadne predspracovanie. Ulozenie forenznych dat do distribuovanych stboro-
vych systémov mé okrem spomenutych dvoch nevyhod velkd vyhodu. Kedze forezne data st
distribuované je mozné nad tymito datami spustif viaceré analyzy. Distribuované systémy
pontkaji velmi dobrid dostupnost vdaka svojim vlastnostiam a analyzy nie si limitované
jednym strojom a jeho rychlostou suborového systému spolu s diskom.
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Kapitola 5
Navrh riesenia

Navrhnuté riesenie, Plasospark, pre implementaciu distribuovanej verzie Plaso nastroja
vyuziva Spark vypocetny model spolu s vyuzitim HDFS distribuovaného uloziska. Riesenie
sa snazi ¢o najviac vyuzif existujice Plaso triedy, ktoré s v rieseni prispdsobené pre vyuzitie
HDFS a Spark modelu. Cely diagram tried je prilozeny v prilohe B. Diagram zobrazuje
navrhnuté triedy a ich vzajomné vztahy, ktoré si v rieSeni vyuzité. V tejto kapitole je
diagram rozdeleny do troch ¢asti pre lepsie zobrazenie a prehladnost.

| dfvfs.FileEntry | ‘ dfvfs.Directory |
+ Popis vlasnosti priecinku
JAN

[ Flielo | [ dfvfs LocationPathSpec |
|+ 1/0 operacie nad suboroﬂ + Popis cesty k suboru |
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JAN
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1 1
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ileSystem
Hdfs 1 vyuZiva 1 Y 1_spristupriuje 1 |+ Sprava HDFS stborov + Sprava lokalnych suborov
+ Abstrakcia FS nad HDFS . PR
+ Operécie nad Hdfs , . + Upload suborov do HDFS + Predspracovanie siborov
+ Sprava HDFS suborov
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vytvara
vytvara 1 HDFSResolver 1
+ Tvorba suborov vo FS

\V4
dfvfs.FileSystem
+ Abstrakcia nad FS

1

ArchivelmageHelper

vyuZiva

1

+ Operacie nad image stibormi a archivmi
SparkPlaso + Rozbalenie obrazov a archivov

+ Operacie pre extrakciu

+ Komunikéacia s HDFS

+ Sprava extrakcie

Obr. 5.1: Diagram tried zobrazujuici uloziskovi ¢ast navrhnutého Plasospark nastroja.

Plaso vyuziva vo svojej implementacii kniznicu DFVS, ktora vytvara virtualny sibo-
rovy systém nad vstupnymi datami. V navrhnutom rieseni je tato kniznica rozsirend pre
vytvorenie kompatiblity medzi HDFS stibormi a Plaso néstrojom. KniZnica je rozsirena
o abstrakciu nad HDFS sibormi, ktora implementuje operacie nad HDFS siibormi po-
trebné pre Plaso. V rieseni si navrhnuté triedy HDFSFile, HDFSPathSpec, HDFSFileEntry
a HDFSDirectory, ktoré vyuziju kniznicu DFVFS a implementuji operacie nad tymito
stibormi v HDFS prostredi. LocalStorageManager implementuje operacie nad lokalnymi
subormi, ktoré su lokélne spracované pred ulozenim do HDF'S uloziska. Tato trieda vyuziva
ImageArchiveHelper triedu, ktorda vykondva predspracovanie obrazov siborovych systémov
a archivov. Tato trieda vychadza z nedostatkov distribuovanych ulozisk popisanych v 4.3.
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Trieda DistributedFileManager je zodpovedna za spravu suborov ulozenych v HDFS sys-
téme a poskytuje ulozené suibory triede SparkPlaso pri extrakcii.

ParserMediator
+ Komunikacia s uloZiskom
+ Sprava bazy znalosti

1 1
Plaso.Log2TimelineTool
+ Plaso nastroj extrakcie pracuje s
A :
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+ Formatovanie plaso udalosti do 1 vyuziva
plaso forméatu |
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1 1 vyuZiva 1 |+ Operacie pre extrakciu
Plaso.SingleProcessEngine ; wuziva 1 . PlasoWrapper ; + Komunikacia s HDFS
+ Tvorba filtrov extraktorov + Zaobalenie plaso komponent + Sprava extrakcie
+ Tvorba plaso komponent pre extrakciu

+ Tvorba mediétoru extrakcie
. 1
ovldda 1
ovidda | Plaso. StorageWiter }—‘1 il L ‘ Jiastni

+ Zapis pre plaso formatovanie viastni
1
1
. [ Plaso.ProcessingConfiguration | Plaso.ParserMediator
_Plaso.EventExtractionWorker [+ Sprava konfiguracie extrakcie | [+ Komunkacia s plaso komponentami vytvara
+ sprava vieobecnej mnoziny extraktorov + Spréva udalosti
+ Tvorba mediatoru extrakcie

! [
MediatorHolder

+ Reprezentacia mediator konfiguracie
pre Spark extrakciu

Obr. 5.2: Diagram tried zobrazujuci vyuzitie Plaso komponent v navrhnutom Plasospark

nastroja.

SparkPlaso trieda je hlavnou triedou, ktora je zodpovedna za riadenie celého procesu ex-
trakcie. K procesu extrakcie vyuziva triedy PlasoWrapper, SparkJobFactory
a DistributedFileManager. Triedu PlasoWrapper vyuziva k pristupu k Plaso komponen-
tam a Plaso konfigurdciam, ktoré definuju extrakciu v Plaso. PlasoWrapper spravuje vsetky
Plaso komponenty, ktoré st vyuzité pri extrakcii a formatovani vystupu. SparkJobFactory
vytvara Spark ulohy, ktoré vykonavaju v Spark Plaso operacie pre analyzu a extrakciu.
Taktiz vytvara Plaso zdznamy a objekty vytvorené v priebehu Plaso extrakcie.

Pre spravu extraktorov a ich aktualizaciu v pripade vydania novej verzie Plaso nastroja
je vyuzita nativna trieda Plaso nastroja ParserManager. Této trieda spravuje vsetky zare-
gistrované extraktory z Plaso parsers balicku néastroja.

53



* * * *
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+ Zaznam o datovom pride suboru ‘ + Zaznam o vstupnom subore extrakcie

Obr. 5.3: Diagram tried zobrazujici Spark ¢ast navrhnutého Plasospark nastroja.

V Spark tdlohéch reprezentované triedou SparkJob st vyuzité Plaso komponenty pre
tvorbu Plaso zdznamov a udalosti. Ako je z diagramu vidief, nie vSetky vytvorené Spark
ulohy vytvarajua vsetky Plaso objekty, ale ilohy si rozdelené do viacerych kategorii, ktoré
tvoria jednotlivé Plaso objekty.

Pre formatovanie vyextrahovanych je mozné vyuzit nativny Plaso format, ktory je vytvo-
reny za pomoci Plaso triedy EventDataTimeliner. Tato trieda vyextrahované data sforma-
tuje do Plaso kompatibilného forméatu, ktory bude mozné vyuzit s dalSimi Plaso ndstrojmi.

Druhou moznostou formatovania je vyuzitie novych forméatovacov, ktoré implementuji
rozhranie Formatter. V ndvrhuje je vytvoreny jeden formatova¢ JsonFormatte, ktory vyex-
trahované udalosti formatu do JSON formatu. Pridanie nového formétovaca je mozné na za-
klade poskytnutého rozhrania a registracie formatovaca pomocou triedy FormatterManager.
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Kapitola 6

Implementacia

Nasledujtca kapitola rozoberd implementaciu nastroja Plasospark, ktory vyuziva Spark
vypocetny model pre distribiiciu vypoctu Plaso ndstroja. Implementacia odpoveda navrhu,
ktory je rozobraty v predchadzajicej kapitole 5. Systém je implementovany v jazyku pyt-
hon s vyuzitim kniznic spomenutych v nasledujicich kapitolach. Je spustitelny na beznych
linuxovych distribtciach (testovany na Ubuntu 20). K spusteniu néstroja je dostupny doc-
ker obraz, ktory obsahuje vSetky potrebné zavislosti. Docker obraz je odporicany hlavne
pre mnozstvo kniznic, ktoré je potrebné nainstalovat v zavislosti na vyuzitie Plaso nastroja.
Systém je vone dostupny na github! spolu s predvytvorenymi (z anglického prebuilt) docker
obrazmi, ktoré staéi stiahnut?.

Prva cast kapitolu popisuje v skratke ovladanie systému pomocou dostupného API ro-
zhrania. V ¢asti st rozobraté jednotlivé API koncové body (z anglického endpoints) a ope-
racie, ktoré poskytuju.

V druhej casti je rozobratd implementacia ukladania vstupnych suborov do systému.
Popisané si jednotlivé triedy, ktoré si zodpovedné za ulozenie dat do lokalneho uloziska
systému, predspracovanie uloZenych stborov a ich nédsledné ulozenie do HDFS uloziska.

Poslednou castou je popis implementéacie extrakénej casti systému. Extrakény systém
je popisany pomocou jednotlivych tried, ktoré ovladaju proces extrakcie a vytvaraju Spark
ulohy. V tejto Casti je taktiez popisané vyuzitie existujiceho Spark nastroj a jeho komponent
a extraktorov.

6.1 Rozhranie Plasospark

Pre ovladanie systému je dostupné API rozhranie. Implementacia rozhrania vyuziva python
kniznicu Flask a zahinia vsetky potrebné operéacie pre nahratie, spracovanie a nasledni ex-
trakciu udalosti zo vstupnych siborov. Pre ovladanie je dostupna Postman kolekcia spolu s
popisom jednotlivych parametrov a taktiez si k programu dostupné skripty, ktoré sluzia pre
ovladanie systému na serveroch, kde nie je dostupné grafické rozhranie. Popis jednotlivych
koncové body:

o /upload/files — Systém ulozi nahrané stbory do lokdlnej paméti a predspracuje
ulozené subory pred ulozenim do HDFS uloziska.

'Plasospark github repozitdr https://github.com/MiroslaviS/Distributed-Plaso-Spark
*Repozitar docker obrazov https://github.com/MiroslaviS?tab=packages
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o /upload/hdfs — Spustenie procesu nahravania spracovanych stiborov do HDFS ulo-
ziska.

o /delete/hdfs — Vymazanie vSetkych siborov z HDF'S uloziska.
o /list/hdfs — Vypis vSetkych ulozenych suborov v HDFS ulozisku.

o /list/local — Vypis stborov, ktoré si lokdlne ulozené v systému a st pripravené
na nahratie do HDFS uloziska.

o /extract — Spustenie procesu extrakcie zo suborov ulozenych v HDFS. Vysledok
extrakcie je zaslany API rozhranim ako JSON odpoved. V pripade vyuzitia Plaso
formatovania je vysledok ulozeny na disk v .plaso forméate. Naopak pri vyuziti for-
matovania udalosti do JSON formatu st udalosti zaslané v odpovedi z API rozhrania.

Na obrazku 6.1 je znazorneny postup a vyuzitie API rozhrania k ulozeniu dat do sys-
tému. Nasledné ulozenie dat do HDFS a spustenie extrakcie.
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Obr. 6.1: Sekven¢ny diagram znazornuje vyuzitie API rozhrania systému k priprave vstup-
nych dat a ich ulozenie. Po ulozZeni je nad datami spustena extrakcia.

6.2 Ukladanie a spracovanie stborov

Nasledujica kapitola popisuje c¢ast systému pre ukladanie a spracovanie dat. Ukladanie
suborov a ich spracovanie najskor prebieha lokalne v systéme a nasledne systém ulozi sibory
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do distribuovaného HDF'S uloziska. Nasledujiica kapitola je preto rozdelend do dvoch casti
popisujuce lokalne a distribuované uloZenie.

Lokalne uloZenie

Za lokalne spracovanie vstupn¢h siiborov je zodpovedna trieda LocalStorageManager. T4to
trieda implementuje operacie, ktoré ukladaju vstupné sibory do lokalneho uloziska a pred-
spracovava subory pred ich ulozenim do HDF'S uloziska.

Proces nahratia a ulozenia siborov je velmi jednoduchy. Trieda LocalStorageManager
ulozi vsetky zaslané sibory pomocou API rozhrania na disk. Cestu k ulozenym stborom si
ulozi do fronty, ktort vyuziva pri nasledujicom predspracovani.

Pri predspracovani s z fronty postupne vyberané jednotlivé cesty. V pripade, Ze spra-
covavand cesta predstavuje priec¢inok, tak je ziskany jeho obsah a jednotlivé cesty k jeho
stiborom si vlozené do fronty uploaded_files. V opac¢nom pripade, kedy cesta pred-
stavuje sibor, je riadenie predané triede ArchiveImageHelper. V tomto kroku trieda
ArchiveImageHelper vyuziva kniznicu dfvfs za tcelom ziskania typu vstupného suboru.
Zo vstupnej cesty je vytvorena dfvfs Specifkicia cesty (trieda 0SPathSpec), ktort vyuziva
Plaso trieda SourceScanner pre ziskanie typu spracovavaného siboru. Samotny plaso na-
stroj vyuziva rovnaku triedu pri jeho procese predspracovania na detekciu typov vstupnych
suborov. Tymto je docielend ¢o najvacsia kompatibilita medzi nastrojmi z hladiska typov
stborov, ktoré moézu vstupit do extrakcie.

Pomocou tejto detekcie st subory rozdelené na dva typy: typ stbor alebo typ obraz
uloziska. V pripade, ze vstupny subor je obrazom uloziska, je vyuzity dostupny Plaso
nastroj image_export.py z kapitoly 2.1. Pomocou tohto nastroja st vyextrahované vsetky
subory, ktoré sa nachadzaju v obraze. Cesty k stiborom st opéf ulozené do spominanej
fronty pre dalSie spracovanie. Do tejto fronty su jednotlivé sibory zaradené z dovodu, ze
v obraze sa mozu nachadzat stibory, ktoré je potrebné predspracovat. Napriklad obraz moze
obsahovat dalsie archivy alebo dalsie obrazy.

Ak sa nejednd o obraz uloziska, tak sibor moze stale predstavovat archiv alebo kom-
primované data, ktoré je potrebné taktiez predspracovat. Na detekciu archivov a kompri-
movanych dat je vyuzita trieda Analyzer, ktord je dostupna v kniznici dfvfs. Stbory st
z archivu vyextrahované pomocou kniznice Libarchive a ich obsah je ulozeny do fronty
pre dalsie spracovanie. Tak ako pri obrazoch, tak aj pri archivoch je potrebné ich obsah
znovu zaradif do tejto fronty, kedze archiv moéze obsahovat dalsie archivy alebo stibory,
ktoré je nutné dalej predspracovat.

Analyzer trieda v pripade komprimovanych dat analyzuje vstupny stbor a detekuje
typ kompresie siboru. Kniznica dfvfs podporuje 3 typy kompresnych stborov: bzip2,
gzip a xz. Pre vSetky typy podporovanych typov siborov je implementovand metdda pre
dekompriméciu. Nad dekomprimovanym siborom je zistené znakové kédovanie (z anglic-
kého encoding) pomocou kniznice chardet a data su ulozené do stboru. Stubor je opéit
zaradeny do fronty predspracovania. Dalsie spracovanie je potrebné napriklad v pripade, ze
dekomprimovany subor predstavuje archiv, ktory je nutné dalej rozbalif.

V pripade, Ze spracovavany subor nie je archiv, komprimovany sibor alebo obraz ulo-
ziska nie je nepotrebné dalsie spracovanie a do fronty sa tento sibor nepridava. Predspra-
covanie nahranych siborov je ukonc¢ené v momente, kedy sa vo fronte pre spracovanie ne-
nachadza ziadny subor. VSetky predspracované subory st ulozené do oddeleného priecinku
aby bolo mozné rozoznat sibory pripravené pre HDFS a stibory, ktoré je este potrebné pred-

57



spracovat. Pre usetrenie paméti si vSetky subory, ktoré prejdi predspracovanim vymazané
z lokalneho uloziska a st uchované len ich spracované verzie.

Sekvencény diagram na obrazku 6.2 znazornuje popisany proces predspracovania a komuni-
kaciu s vyuzitymi Plaso komponentami.
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Obr. 6.2: Sekvencény diagram popisuje proces predspracovania nahranych siborov do lo-
kalneho uloziska systému. Nahraté sibory st ulozené lokédlne a nasledne st vyexportované
stbory z archivov, obrazov ulozisk a komprimovanych stiborov.

V pripade, Ze vstupny stubor nie je mozné predspracovat a nastala chyba v priebehu
jeho predspracovania, je takyto sibor preskoceny a systém pokracuje s dalSimi sibormi.
Takyto scenar moze nastat napriklad v pripade, ze stbor je poskodeny, trieda Analyzer
zisti nepodporovany typ kompresie alebo nie je mozné zistif kddovanie znakov v subore.

Distribuované uloZenie

Predspracované  subory s ulozené do HDFS uloziska pomocou  triedy
DistributedFileManager. Trieda vyuziva implementaciu HDFS virtualného stiborového
systému a taktiez pomocnu triedu Hdfs implementujicu vsetky opericie nad HDFS ulo-
ziskom. Implementacia HDFS virtudlneho siborového systému a tried Hdfs je popisana v
nasledujicej kapitole 6.3. DistributedFileManager pri nahravani siborov do HDFS ulo-
ziska postupne prechadza prie¢inok s ulozenymi predspracovanymi subormi a jednotlivé
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subory ukladd do HDF'S uloziska. Pri ukladani je zachovand hierarchia priecinkov a subo-
rov.

6.3 Extrakcia udalosti

Proces extrakcie vyuziva existujicu implementaciu Plaso néastroja, ktord je prevedena
do Spark prostredia. Z jednotlivych Plaso funkcii st vytvorené Spark tlohy, ktoré distribu-
ovane vykonavaju Plaso operacie. Cela extrakcia je riadena triedou SparkPlaso. Tato trieda
spusta proces celej extrakcie. PoCas tohto procesu trieda vytvara potrebnu konfiguraciu
Plaso nastroja, vytvara a spusta spark tlohy a riadi formatovanie vyextrahovanych udalosti
do findlnej formy. K tymto operaciam vyuziva triedu PlasoWrapper a SparkJobFactory,
ktoré zaobaluju operacie nad Plaso nastrojom a Spark systémom.

PlasoWrapper

Kedze systém vyuziva existujicu Plaso implementéciu je potrebné pred samotnou extrak-
ciou vytvorit komponenty, ktoré Plaso nastroj potrebuje k extrakcii. Tato trieda je odvodena
od zakladnej Plaso komponenty Log2TimelineTool. Zdedenim tejto triedy je v systéme do-
siahnuta kompatibilita s Plaso ndstrojom a zabezpecuje zapracovanie argumentov, s ktorymi
je mozné spustit Plaso extrakciu. Tymto je mozné spustit extrakciu iba s definovanou sa-
dou extraktorov rovnako ako pri vyuziti origindlneho nastroja. Po spracovani argumentov
nasleduje vytvorenie konfiguracie vSetkych internych komponent Plaso . V tomto kroku sa
vytvoria nasledovné Plaso konfiguracie a komponenty:

« Konfiguracia spracovania — Trieda ProcessingConfiguration obsahuje informa-
cie, ktoré definuju extrakciu. Medzi tieto informacie patri napriklad umiestnenie plaso
dat potrebnych pre extrakciu, filter plaso artefaktov, preferovani ¢asova zénu vystup-
nych ¢asov udalosti, preferované kdédovanie stranok (z anglického codepage). Konfigu-
racia je vyuzita dalej pri vytvarani objektov ParserMediator, EventExtractionWor-
ker, EventDataTimeliner a obsahuje vyraz pre definovanie mnoziny extraktorov.

o Extraktor udalosti — Objekt EventExtractionWorker je vytvoreny pre ziskanie
dostupnych extraktorov z Plaso néstroja. Pre jeho vytvorenie je vyuzitd konfigura-
cia spracovania, ktora popisuje ktoré extraktory mozu byt pouzité. Na ziklade tejto
konfiguracie si objekt vytvori mnozinu non_sig_parsers. Tato mnozina predstavuje
nazvy vsSeobecnych extraktorov z 2.1. Vyuzitim tejto triedy nie je potrebné imple-
mentovat ziadne dalSie operacie pre ziskanie extraktorov, ktoré moézu byt pridané
do Plaso nastroja v aktualizdciach. Taktiez vdaka konfiguracii spracovania, ktora je
vytvorend zo vstupnych parametrov pre Plaso je mozné kontrolovat vyuziti mnozinu
extraktorov.

e Storage writer — Zabezpecuje zapis vyextrahovanych udalosti na disk. Trieda
SQLiteStorageFileWriter je vyuzita pri vytvarani kompatibilného vystupného for-
matu vyextrahovanych udalosti. Jednotlivé vyextrahované udalosti st touto triedou
zapisované do SQL stboru vo forméate .plaso, ktory je kompatibilny s ostatnymi
Plaso néastrojmi z 2.1.

« Event Timeliner - Dalsou pouzitou Plaso komponentou je trieda
EventDataTimeliner. Spolu s triedou SQLiteStorageFileWriter vytvaraja
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vystupny .plaso stubor. Ulohou tejto triedy je previest vyextrahované surové déta
do formatu, ktory reprezentuje trieda EventObject. Na ziklade typu jednotlivych
vyextrahovanych dat si data namapované do Specifikovanych atribatov, z dat je zis-
kany extraktor, ktory udalost vytvoril, identifikdtor udalosti a ¢asové znamky. Tieto
informécie si ulozené do EventObejct objektu, ktory je uloZeny nasledne do vy-
stupného stiboru pomocou Storage Writerom. V pripade, Ze systém nevyuziva Plaso
vystupny format, tak tato trieda nie je pouzitd pri extrakcii.

¢ Mediator Holder — Extraktory Plaso nastroja potrebuji pre spravne nastavenie
a fungovanie vzdy k dispozicii mediator extrakcie. Preto bolo potrebné vytvorit triedu
MediatorHolder, ktoril je mozne deserializovat a zaslat spolu so Spark tlohou. Origi-
nalna trieda ParserMediator v Plaso nie je deserializovateIna. Dovodom je, ze trieda
ParserMediator napriklad obsahuje referencie na otvoreny vystupny stubor. V sys-
téme sa preto vytvori odlahcend verzia tohto objektu, ktory obsahuje len konfiguracie
potrebné pre samotnt extrakciu. Obsahuje bazu znalosti, konfiguraciu spracovania
a pomocné filtre pre proces extrakcie. Na zdklade tychto dat je neskor vytvorena
upravena Plasospark verzia objektu ParserMediator priamo v Spark tlohe.

e Mediator extrakcie — Origindlna verzia ParserMediator triedy, ktord v systéme
slizi na vytvorenie vyssie spomenutej odlahCenej verzie tejto triedy. Jej dalsie vyuzi-
tie je v procese formatovania vystupu do plaso formatu. Trieda sltzi na komunikaciu
so Storage Writer triedou pri zapise a vytvarani dat o extrakcii. Plasospark ver-
zia mediatoru, ktora je pouzitd v Spark extrakcii, prepisuje metédy pre zapis novo
vzniknutych udalosti z extraktorov. Nezapisuje udalosti do vystupného stboru po-
Cas extrakcie, ale uklada si vSetky udalosti do fronty. Fronta obsahuje vyextrahované
udalosti a je vysledkom extrakcie v Spark tilohéch.

Okrem vytvarani a spravy konfiguracii trieda PlasoWrapper slizi na formatovanie vy-
stupnych dat do Plaso formatu. Ak je systém nastaveny na vystupny format .plaso, tato
trieda vyuziva spomenuty Event Timeliner a Storage Writer pre vytvorenie SQL stiboru
s vyextrahovanymi udalostami.Najskor je potrebné surové data z extrakcie zapisat do SQL
stboru.

Na zaciatku celej extrakcie si trieda vytvori plaso kontajner, do ktorého budt postupne
vkladané udalosti. Pévodne, Plaso tieto udalosti vklada do kontajneru priamo pri extrakeii.
To ale v pripade vyuzitia Plaso nie je mozné, kedze extrakcia neprebieha na rovnakom stroji
ako bezi samotny nastroj a pristup k tomu stiboru nie je mozny. V Plasospark systéme su
tieto udalosti vkladané do vystupného SQL stiboru az po samotnom procese extrakcie. Po
extrakcii je nutné dodatocne vytvorit vsetky objekty, ktoré by boli vytvorené uz pocas pro-
cesu extrakcie a zapisané do SQL suboru. Ako prvé sa vytvori Plaso objekt SessionStart,
ktory znaci zac¢iatok procesu extrakcie. Tento objekt nesie informéacie ako identifikator ex-
trakcie, verziu produktu a ¢asovii znacku zaciatku. Dalej st vytvorené objekty EventSource.
Tieto objekty popisuja jednotlivé zdroje udalosti v extrakcii, teda jednotlivé stubory, z kto-
rych boli udalosti vyextrahované. Pre zapis tychto udalosti je vyuzity ParserMediator,
ktory poskytuje ProduceEventSource metédu. Dalej je potrebné dodatoéne vytvorit uda-
losti o datovych pradoch (z anglického event data stream) a vyprodukovat vSetky data
o udalostiach do SQL stiboru. Opéf st pouzité existujice metdédy z ParserMediator triedy
— ProduceEventDataStream a ProduceEventData. Posledné si do SQL suboru zapisané
varovania vzniknuté pri extrakciach.
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Po zapisani vyextrahovanych ddt do SQL stiboru néasleduje proces formatovania. Trieda
EventDataTimeliner pri formdtovani ziskava dita o udalostiach z toto suboru. Vdaka
vyuzitiu Plaso SQL suiboru st vyextrahované data v kompatibilnom forméte a pri formato-
vani je mozné vyuzit metddy poskytované Storage writer triedou. Konkrétne sa jednotlivé
didta o udalostiach ziskavaji  pomocou metdédy GetFirstWrittenEventData
a GetNextWrittenEventData. Nésledne si data sformatované pomocou Plaso tried a ulo-
zené do vystupného SQL (.plaso) formatu na disk. Po skonceni formatovania je vytvoreny
Plaso objekt SessionCompletion, ktory oznacuje ukoncenie celého procesu extrakcie a je
zapisany do vystupného stiboru. Sekvenény diagram 6.3 znazornuje popisany postup jed-
notlivych operécii, ktoré vytvaraja Plaso vystupny sibor.
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Obr. 6.3: Sekvencény diagram popisuje proces formatovania vystupu do Plaso kompatibil-
ného formatu. Vyuzité st Plaso komponenty, ktoré vytvaraji SQL vystupny stbor.
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Plaso néastroj vyuziva virtudlny siborovy systém implementovany kniznicou dfvfs. Tato
trieda poskytuje informacie a operacie nad jednotlivymi sibormi v siborovom systéme.
Aby bolo mozné vyuzit v Plaso stubory ulozené v HDFS bolo potrebné rozsitrif tuto kniz-
nicu o HDFS stiborovy systém. Rozsirenim tejto kniznice je dosiahnuta kompatibilita Plaso
komponent s novym typom stiborom dostupnych z HDFS. HDFS stiborovy systém je im-
plementovany do kniznice dfvfs pomocou nasledujicich tried:

« HDFSPathSpec — Definicia sSpecifikicie cesty v HDFS. Obsahuje umiestnenie kon-
krétneho siboru v HDFS a sltzi pre vytvaranie nasledujicich objektov stborového
systému.

o« HDFSFileEntry/ HDFSDirectory — Triedy, ktoré popisuju jednotlivé stibory /prie-
¢inky v stiborovom systéme. Poskytuju informacie o umiestneni stiitboru v siborovom
systéme, typ stboru (sibor alebo prie¢inok), informécie o velkosti stiborov, pristupo-
vom ¢ase k siborom a nazve siboru. Kniznica dfvfs poskytuje o siibore aj dodato¢né
informéacie ako ¢as vytvorenia suboru, ¢as zmeny suboru alebo ¢ase modifikacie su-
boru. Tieto informéacie pre HDFS nie sa k dispozicii, kedze kniznica pyarrow, ktora
je vyuzita pre pristup k HDFS stiiborom, tieto informéacie neposkytuje.

o« HDFSFile — Implementuje operacie nad suborom v HDFS. Operacie, ktoré poskytuje
dfvfs nad stiborom st otvorenie a zavretie siboru. Dalej operacie pre &itanie stiboru
a operaciu vyhladavania (z anglického seek).

e HDFSFileSystem — Popisuje cely siborovy HDFS systém. Implementuje operacie
pre otvorenie a zavretie siborového systém, ¢o v HDFS pripade znamend vytvorenie
spojenia pomocou pyarrow a jeho ukoncenie. Dalej poskytuje operdcie pre zistenie
existencie suboru podla cesty, ziskanie objektu HDFSFileEntry na zdkladne Specifi-
kacie cesty HDFSPathSpec. Poskytuje taktiez zdkladne operdacie vytvorenie siiboru,
vymazanie alebo vytvorenie zoznamu so vSetkymi sitbormi v HDFS stiborovom sys-
téme.

e HDFSResolverHelper — Slazi ako pomocné trieda pre stborovy systém, ktorej
hlavna udloha je vytvaranie HDFSFile objektov z HDF'S stiborového systému a vytva-
ranie nového objektu HDF'S stborového systému HDFSFileSystem.

Spolu s tymito trieda je vytvorenda pomocné trieda Hdfs, ktord implementuje operacie
nad HDFS uloziskom pomocou kniznice pyarrow. Pomocou tejto triedy je vytvorené spoje-
nie s HDF'S uloziskom a implementuje operacie nad tymto uloziskom potrebné pre virtualny
stborovy systém HDFSFileSystem.

SparkJobFactory

Systém komunikuje so Spark uzlami za pomoci triedy SparkJobFactory. Tato trieda za-
bezpecuje vytvaranie vypocetnych tloh a zasielanie tiloh Spark Master uzlu. Pre ovlddani a
komunikaciu so Spark prostredim je vyuzita kniznica pyspark, ktora spristupnuje rozhranie
k Spark komponentom. SparkJobFactory vytvara na zaciatku Spark kontext, kory sluzi
na komunikaciu so Spark clusterom. Po vytvoreni kontextu si do Spark clusteru zaslané
potrebné zavisloti, ktoré st vyuzité pri extrakcii. Zavilosti predstavuji nasledujice balicky
(z anglického packages), ktoré st zaslané v zip formate:

e Helpers — Spristupnuje jednotlivé spark skripty, ktoré sa spustané pri procese ex-
trakcie.
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¢ Mediators — Obsahuje upravené triedy mediatorov pre extrakciu, ktoré vyuzivaja
Spark tlohy.

e Formatters — Zahina dostupné triedy pre formatovanie vystupov v Spark prostredi.

Po zaslani zavilosti trieda spristupnuje operacie, ktoré vyuziva trieda SparkPlaso v pro-
cese extrakcie. Trieda zabezpeCuje vytvorenie mapovacich funkcii nad RDD stuktdrami.
Trieda nespravuje RDD struktary, ale slazi na zretazovanie RDD struktir pomocou mapo-
vacich funkcii, v ktorych sa vyuzivaju Spark skripty z Helpers balicku.

Zakladné operacie, ktoré trieda spristupnuje, predstavuji vytvorenie jednoduchych ma-
povacich funkcii, ktoré transformuju postupne Plaso objekty do dalSich Plaso objektov
spojenych s extrakciou a spustenie samotného procesu extrakcie s konkrétnym extraktorom
a stborom. Na obrizku 6.4 je vidiet postupnu transformaciu Plaso objektov pri extrakcii
v RDD struktarach.

HDFSPathSpec FileEntry Signature parser FileEntry+Paser
RDD RDD RDD RDD

W | LA L

EventSource
RDD

L]

EventDataStream
RDD

L]

Obr. 6.4: Diagram znézornuje postupni transforméaciu jednotlivych Plaso objektov pocas ce-
lej extrakcie. Na zaciatku st zo vstupnych stiiborov vytvorené objekty HDFSPathSpec. Tieto
objekty tvoria zakladni komponentu pre vytvorenie dalsich Plaso objektov ako FileEntry,
EventSource, EventDataStream. Dalej z FileEntry st vypoéitané podpisy jednotlivych
suborov a vytvorené prislusné extraktory.

\ 4
Y

HDFS Storage

Medzi zlozitejSie operacie, ktoré poskytuje tato trieda patri napriklad operacia
create_signature_parsers. Tato metdda slizi na vytvorenie dvojic tried (FileEntry,
[ParserName] ). Dvojica popisujuje vstupny stibor a mnozinu nazvov jednotlivych extrak-
torov, ktoré je mozné na tento subor aplikovat.

Z vytvorenych Plaso konfiguricii je ziskana konfiguracia extraktorov, ktora je zaslana
do vsetkych Spark procesov (z anglického worker) pomocou broadcast metddy. Nasledne
je nad RDD, ktoré obsahuje Plaso objekty FileEntry, spustend Spark tloha so skriptom
get_signature_parser. Skript pozostdava z vytvorenia FileObject objektu zo vstupného
FileEntry a vytvorenia objektu extraktoru dat udalosti. Extraktor dat udalosti predsta-
vuje Plaso objekt EventDataExtractor. Extraktor udalosti na zdklade podpisu z daného
stboru vytvori mnozinu moznych extraktorov, ktoré je mozné aplikovat na sibor pre ziska-
nie udalosti. V pripade, ze na zaklade podpisu stiiboru nie je mozné ziskat ziadny konkrétny
extraktor je mnozina [ParseName] prazdna.

Ako uz bolo spomenuté v 2.2.2, Plaso nemusi vzdy n&jst vhodny extraktor pre su-
bor na zdklade podpisu. V takom pripade je vyuzitd vSeobecnid mnozina extraktorov.
Vs8eobecnd mnozina extraktorov nie je ziskana z predchidzajicej operacie a je potrebné
tato mnozinu priradif k jednotlivim stiborom. SparkJobFactory implementuje opericiu
filter_signature_parsers, ktord vykona priradenie vSeobecnej mnoziny k siiboru. Vse-
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obecna mnozina extraktorov je ziskand z Plaso konfiguricie a tdto mnozina je rozoslana do
Spark clusteru opit pomocou broadcast metédy. Dalej sa vytvori filter nad RDD s dvoj-
icami (FileEntry, [ParserName]), ktory ziska vstupné stbory, na ktoré je nutné aplikovat
vSeobecnid mnozinu extraktorov a priradi tymto dvojiciam vseobecné extraktory. Nasledne
je nad tymito dvojicami spustend flatMap operacia so skriptom expand_file_parsers.
Skript transformuje vstupnt dvojicu do mnoziny (FileEntry, ParserName). Tato trans-
formécia je vyuzita pre Gcely spravneho paralelizmu pri extrakcii. Keby tato transformécia
nebola vykonand, tak by jednotlivé Spark procesy spustali extrakciu s mnozinou extraktorov
namiesto jedného extraktoru pre stubor, ¢o by ovplynovalo schopnost paralelizmu v Spark
prostredi. Pre lepsiu predstavuje je na obrazku 6.5 znazornend transformécia ziskanych
extraktorov podla podpisu stiboru do dvojic (FileEntry, Parser).

Signature parser FileParser FileParser
RDD map(non_signature_parsers) RDD flatMap(extend_parsers) RDD

filter(non_signature)
Signature parser P (FileEntry, ) (FileEntry, [Parser]) (FileEntry, Parser)
RDD
(FileEntry, [Parser]) filter(signature) Signature parser FileParser
Ll

RDD flatMap(extend_parsers) | RDD

Ll
(FileEntry, [Parser]) union()
Y

AllFiles
RDD

(FileEntry, Parser)

Obr. 6.5: Transformacia RDD obsahujicich vysledok operécie pre ziskanie extraktorov na
zaklade podpisu do koncového formatu pred extrakciou.

SparkPlaso vyuziva tieto triedy k riadeniu celého procesu extrakcie. Cely proces zacina
ziskanim suborov, ktoré st ulozené v HDFS ulozisku. Pristup k distribuovanému ulozisku
mu umoznuje trieda DistributedFileManager. Vstupné stbory sa transformované do ob-
jektov HDFSPathSpec. Nasledne sa zo Specifikécii ciest vytvorené objekty HDFSFileEntry.
V pripade, Ze je zvoleny Plaso vystupny formét sa Specifikacie ciest vyuzité na vytvorenie
dodatoénych objektov FileEntryEventSource a EventDataStream. Tieto objektu st dalej
pouzité pri forméatovani a vytvarani vystupného Plaso formatu.

Po transformacii vstupnych siborov néasleduje ziskanie extraktorov, ktoré buda dalej
aplikované na jednotlivé subory a vytvorenie RDD s dvojicami (Parser, FileEntry).
V systéme je mozné nastavit volitelny parameter partitions, ktory pred samotnym kro-
kom extrakcie zmeni pocet zvizkov (z anglického partitions), do ktorych je rozdelené RDD
so spomenutymi dvojicami. Spark automaticky vytvara pocet zvizkov podla dostupnych
zdrojov v clusteri. AvSak pocas implementécia a testovania sa ukéazalo, ze Spark vstupné
data neefektivne rozdeluje do zvéizkov a preto bol pridany parameter, ktory dodatoc¢ne
rozdeli data do Specifikovaného poctu zvizkov. Sposob, akym tento parameter ovplyviuje
efektivnost extrakcie je zobrazené v kapitole 7.1. V pripade, Ze parameter nie je nastaveny
je extrakcia spustend s poCtom zvizkom, ktory automaticky nastavil Spark.

Okrem zmeny poctu zvézkov je v systéme implementovana dalsia optimalizicia pre
optimalne rozdelenie poc¢tu dvojic v zvizkoch. Spark sa automaticky snazi rozdelif vstupné
data do zvizkov na zaklade vytvoreného klica. V pripade dvojice (Parser, FileEntry)

P2 v ’

je tento klu¢ nazov extraktoru. Toto rozdelenie sa ukazalo ako velmi neefektivne z dovodu,

ze velmi casto tento kIic¢ nebol dostatoéne unikatny a velka c¢ast zvézkov neobsahovala ani
jednu dvojicu a iné zvizky obsahovali velky pocet vstupnych dvojic. Tento efekt sposobil,
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ze extrakcia neprebiehala rovnomerne na kazdom Spark procese, ale ¢asto tlohy extrakcie
vykonavalo len niekolko Spark procesov. Preto systém implementuje vlastni metédu tvorby
klacéa pri zmene zvazkov. KIG¢ sa netvori z nazvu extraktoru, ale kIi¢ predstavuji pseudo
nahodné ¢islo. Toto ndhodné ¢islo je vybrané z rovnomerného rozlozenia, ¢im sa zabezpedi,
ze pocet vstupnych dvojic je rovnomerne rozlozeny medzi vSetky zvizky. Takto generované
kliace zarudia, ze extrakcia nebude prebiehat len v niektorych tilohach, ale ilohy budi mat
rovnomernu naroc¢nost vypoctu. Na obrazku 6.6 je vidief rozlozenie vstupnych stborov
pred optimalizaciou a po optimalizacii s réznym poctom rozdelenia dat do zvézkov. Dalsie
vyhodnotenie tejto optimalizacie je zhodnotené v kapitole 7.1.
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Obr. 6.6: Pocet siborov v jednotlivych zvizkoch pred a po vyuziti optimalizacie. Najméa
s VA¢sim poctom zvizkov je vidiet, Ze data st nerovnomerne rozlozené v zvizkoch. Zatial
¢o pri vyuziti klacu z rovnomerného rozlozenie je rozdelenie viditelne lepsie a vypocty
neprebiehaju len v zopar tlohéch.

Po vykonani optimalizacii nasleduje proces samotnej extrakcie v Spark tlohach. Po-
Ciatok extrakcie spociva vo vytvoreni potrebnych objektov, ktoré sa podielaji na extrak-
cii. Pozadovany extraktor sa ziska z Plaso komponenty ParsersManager. Tento manazér
spravuje vSetky registrované extraktory, ktoré sa v Plaso nachadzaju a na zdklade nazvu
extraktoru vytvori pozadovny extraktor. Nasledne sa vytvori upravena verzia medidtoru
extrakcie ParserMediator, ktora je vytvorena na zdklade triedy MediatorHolder. Media-
toru sa nastavi vstupny stibor a proces extrakcie prebera samotny extraktor. Cely proces
extrakcie je zaobaleny v try-except bloku. Tento try-except blok je pouzity z dovodu
vyuzitia vSeobecnych extraktorov. V pripade, Ze takyto extraktor nepoznd spracovavany
subor ukonéi extrakciu s vynimkou. Vyextrahované udalosti si na konci extrakcie ziskané
z fronty ParserMediator objektu a st zaslané ako vysledok tlohy.
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Formatovanie

Po skonceni procesu extrakcie je vysledné data potrebné sformatovat. Prvou moznostou,
ktorti je mozné v systéme vyuzit je Plaso formatovanie. Toto formatovanie zabezpecuje
spatni kompatibilitu s existujicimi Plaso nastrojmi ako napriklad pinfo alebo psort.
Formatovanie do tohto formatu zabezpecuje trieda PlasoWrapper. Popis formatovania touto
triedou je popisany v 6.3 a taktiez vyuzité Plaso komponenty, ktoré si vyuzité. Proces
Plaso formatovania neprebieha v Spark prostredi, kedze Plaso komponenty vyzaduju zapis
do jedného stuboru vytvorenym na zaciatku extrakcie.

Druhou moznostou, ktord systém pontka je vyuzitie vlastného forméatovania. Aktualne
je v systéme implementované formatovanie vystupnych dat do JSON formatu. Formatovanie
je zabezpecené JsonFormatter triedou, ktord implementuje metddy rozhrania Formatter.
Dané rozhranie obsahuje metédu format, ktord je vyuzitda v poslednom kroku Spark spra-
covania. Trieda FormatterManager spravuje triedy pre formatovanie a taktiez zabezpecuje
jednoduchy spoésob pridania novych formatovani do systému. Pre pridanie nového forma-
tovania staci vytvorit novua triedu a zaregistrovat ju pomocou FormatterManager a jeho
metody register. Pre vybranie formatovania v extrakcii je mozné nastavit API paramater
formatter, ktory odpoveda nazvu konkrétneho forméateru. Nazov formatovacej triedy je
definovany v atribite NAME danej triedy formateru.
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Kapitola 7

Vyhodnotenie a testovanie

Nasledovna kapitola sa zaobera testovanim a vyhodnotenim implementovaného systému
Plasospark. Vyhodnotenie prebicha na datovej sade, ktord je poskytnutd autormi Plaso
nastroja a je dostupnd so zdrojovymi kédmi tohto nastroja. Tato datova sada obsahuje
431 suborov. V sade sa nachadzaju subory, archivy a obrazy ulozisk. Po rozbaleni vSetkych
archiv a obrazov pozostava datova sada zo 488 suborov. Testovacia sada pokryva vsetky
dostupné Plaso extraktory a vsetky formaty, ktoré je Plaso schopné spracovat. Z celej
testovacej sady bolo vytvorenych 5 testovacich skupin aby bolo mozné testy jednoducho
pomenovat a vysledky boli prehladnejsie.

Vyhodnotenie = prebiehalo na  skolskych  serveroch  gracel.fit.vutbr.cz
a grace2.fit.vutbr.cz. Konfigurdcia strojov je v oboch pripadoch rovnaksa a predsta-
vuje:

o 64x CPU Intel (R) Xeon (R) Silver 4314 CPU @ 2.40GHz
e 251GiB RAM

Rozdelenie testovacej sady predstavuje 5 testovacich balikov, z ktorych prvé tri maju
kazda iné subory a posledné dve vznikli zlic¢enim vSetkych troch predchadzajucich. Jednot-
livé testovacie baliky su:

e test__multil — Predstavuje datovi sadu pozostavajicu zo 156 vstupnych suborov.
Tato sada pozostava zo siborov z kategdrie docker siborov, systemd siborov, chro-
me/firefox cache siborov, Windows NT registry stiborov.

e test__multi2 — Datova sada predstavuje 189 suiborov, ktoré pozostavaju z obrazov
disku, archivov, programové subory vo formate .DAT a stubory databaz.

e test__multi3 — Posledna datova sada, ktord obsahuje 143 stiiborov. Tieto siiboru su
napriklad sibory zdznamov (z anglického logfile), plist siboru, JSON-L stibory a mix
réznych suborov.

e test__multi4 — Kombindcia suborov test_ multil a test_ multi2. Obsahuje 345
suborov.

o test__multib — VsSetky stbory testovacej sady v jednom teste. Obsahuje 488 suborov.
Vyhodnotenie je rozdelené do styroch ¢asti, ktoré boli podstatné pre vytvoreny systém.

V prvej casti je vyhodnotend optimalizacia, ktorda bola do systému pridand po prvotnom
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testovani systému a objaveni nedostatku rozlozenia stborov do Spark zvizkov. Dalsia cast
skuima efekt poctu zvézkov na rychlost extrakcie a optimalny pocet zvizkov, do ktorych je
extrakcia rozdelend. Tretia Cast sleduje akym sposobom sa meni ¢as extrakcie pri postupnom
pridavani prostriedkov pre Spark procesy. Posledna cast porovnava rychlost vytvoreného
systému oproti origindlnej verzii Spark. Okrem rychlosti je sledovany aj pocet udalosti,
ktoré Plasospark a vysledok je porovnany s origindlnym néstrojom.

7.1 Testovanie optimalizacie zvazkov

Prvé vyhodnotenie je zamerané na vytvorent optimaliziciu po¢tu vstupnych suborov v Spark
zvazkoch. Ako je ukazané v kapitole 6.6, pocet suborov v jednotlivych zvdzkoch nie je

optimalny pri vyuziti nativnej rozdelovacej metddy, ktort poskytuje Spark. Overenie, ze je

optimalizdcia funkéna prebieha spustenim extrakcie nad testovacimi sadami bez volitelného

parametru partitions a nasledne je extrakcia spustend s tymto parametrom. Bez para-

metra partitions systém prenechd réziu rozdelenia siiborov Spark logike. Spark vytvori

dvojnasobny pocet zvizkov ako je v systéme dostupnych CPU. Pri vyuziti optimalizacie je

pred samotnou extrakciou pouzita Spark metdéda repartitionBy, ktora rozdeli sibory do

pozadovaného mnozstva zvizkov s novo vytvorenym kliic¢om popisanej v 6.3.

Konfiguracia Spark uzlov a HDFS uzlov pre tento testovaci scenar je nasledovny:

o Spark — 10x Spark pracovny uzlov (z anglického worker node), kazdy uzol ma k dis-
pozicii 5xCPU a 5GB RAM

« HDFS - 4x Datovy uzol, 1x menny uzol

Na grafe 7.2 st zobrazené vysledky casov extrakcie pre jednotlivé testovacie sady. Pocet
zvazkov je v tomto teste ponechany na dvojndsobok dostupnych CPU v Spark clusteri,
tak ako Spark automaticky nastavi pri spustani extrakcie s dostupnymi zdrojmi. S tymto
poctom zvizkov je nasledne spustena extrakcia, ktord vyuziva optimaliziaciu rozdelenia
stuborov.

68



Cas extrakcie pre jednotlivé testovacie sady

B 100 zvazkov bez optimalizacie
6001 mmm 100 zvazkov s optimalizaciou

Cas [s]

200 -

100 +

test multil test multi2 test multi3 test multi4  test_multis
Testovacie sady

Obr. 7.1: Graf zobrazuje ¢as extrakcie pri vyuziti optimalizicie rozlozenia vstupnych subo-
rov do zvizkov a ¢as extrakcie pri nepouziti tejto optimalizacie.

Z grafu je vidiet, ze rychlost extrakcie sa aj bez zmeny poctu zviazkov zvicsila. V tabulke
7.1 je zobrazené o kolko sa extrakcia jednotlivych testovacich sad zrychlila oproti p6vodnej
rychlosti. Priemerne sa rychlost zvysila o 34,2%, ¢omu zodpovedd aj hodnota zrychlenia
v poslednej testovacej sade test_multib, ktord obsahuje vsetky subory z datovej sady.

Testovacia sada | multil | multi2 | multi3 | multi4 | multis
zrychlenie [%] 27 42 34 35 33

Tabulka 7.1: Zrychlenie

Do6vodom zrychlenia pri vyuziti optimalizacie je rovnomernejsie rozlozenie vstupnych si-
borov do zviazkov. Na grafe 7.2 je zobrazené rozlozenie stiiborov v testovacej sade test_multi2,

v ktorej bolo zrychlenie az 42% a testovacej sady test_multib, ktord predstavuje celd dé-
tova sadu.
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Obr. 7.2: RozloZenie siiborov do Spark zvéizkov pri spusteni extrakcie. Priemer predstavuje
optimalnu hodnotu suborov, ktoré sa maji nachadzat v kazdom zvazku.

V testovacej sade test_multi2 je az 53% vSetkych vstupnych dat v 32 zvéazkoch (zvizky
25-50 a 82-95). V ostatnych 68 zvézkoch je zvysnych 47% dét. Po aplikovani optimalizd-
cie je vidiet, zZe obsah zvézkov je rozdeleny rovnomerne. Pri extrakcii celej datovej sady
test_multib je rozlozenie dat bez pouzitia optimalizacie taktiez nerovnomerné. V tomto
pripade je az 40% vstupnych dét v 30 zvazkoch (zvézky 30-60). Opéat po aplikovani opti-
malizacie je rozlozenie rovnomerné medzi vetky zvéizky.

Z vysledkov je vidiet, ze optimalizacia funguje a efekt skreslenia dat (z anglického data
skew) je optimalizaciou odstraneny. V nasledujicich vyhodnoteniach je tato optimalizdcia
vzdy pouzitd pre dosiahnutie ¢o najlepsich vysledkov.

7.2 Vyhodnotenie optimalneho poctu zvizkov

V Spark aplikdciach je pocet zvézkov, do ktorych je rozdelend vstupnd datova sada do-
lezitym faktorom. V pripade, ze zvizkov je priliS malo mdze dojst k znizeniu efektivity
paralelizmu alebo nevyuzitiu vSetkych zdrojov. Naopak pri vyuziti velkého poctu zvizkov
moze nastat moment, Ze planovanie tiloh méze trvat dlhsie ako samotnd tloha. Pocet zvéz-
kov, do ktorych su data rozlozené modze nastavit automaticky Spark alebo je mozné tuto
hodnotu zmenit. Nasledujica cast sa zameriava na najdenie optiméalneho poctu zvizkov
pre testovacie sady. Taktiez sa v tejto Casti sleduje aky efekt ma zmena zvizkov na cel-
kovy cas extrakcie. Pre zistenie efektu a optimédlneho pocétu zvéizkov boli spustené extrakcie
s postupnym zvic¢sovanim poctu zvizkov.
Pre tieto experimenty bola konfiguracia Spark uzlov a HDFS uzlov nasledovna:

o Spark — 10x Spark pracovny uzlov (z anglického worker node), kazdy uzol ma k dis-
pozicii 5xCPU a 5GB RAM

« HDFS - 4x Datovy uzol, 1x menny uzol

Graf 7.3 znazornuje vysledky efektu zvysovania poc¢tu zvazkov pre jednotlivé testovacie
sady. Spark ma dostupnych 50 CPU a preto pociato¢ny pocet zvazkov bol stanoveny na 100.
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Nasledné je pocet zvazkov nastaveny na vacsie hodnoty a to konkrétne: 480, 640, 800, 960,
1120.

Cas extrakcie pre jednotlivé testovacie sady s rozdielnym poctom zvazkov

400

350 A

150 ~ /

>

100 +

T T T T T
200 400 600 800 1000
Pocet zvazkov pri extrakcii
— test multil test_ multi2 — test multi3 — test_multi4 — test multis

Obr. 7.3: Efekt zmeny zvizkov na celkovy cas extrakcie. Jednotlivé testovacie sady su
ovplyvnené poctom zvizkov a ¢as extrakcie je odlisny pri kazdej zmene. Najvacsi rozdiel je
vidief pri najvécsich testovacich saddch test_multi4 a test_multib.

7 vysledkov je vidiet, ze postupnym zvic¢sovanim poctu zvizkov sa Cas extrakcie zmen-
suje ale v niektorych pripadoch je vidiet, ze vacsi pocet zvizkov mé negativny vplyv na cas
extrakcie. Pri testovacie sade test_multi3 je efekt narastajiceho poctu zvizkov zaned-
batelny taktiez ako pri sade test_multi2. Efekt pri testovacej sade test_multil je pri
zvySovani v radovo sekundéach az do zlomoveho bodu po 480 zvizkoch. Nasledne je mozné
vidiet zrychlenie o priblizne 25%. Testovacie sady test_multi4 a test_multi5 postupnym
zvySovanim zvazkov ziskavaju na rychlosti. V tychto dvoch sadéach je vidiet, ze vac¢si pocet
zvizkov pri va¢som pocte siborov zlepsuje ¢as extrakcie.

Na zidklade vysledkov je mozné skonstatovat, ze optimalny pocet zvéizkov pre vsetky
testovacie sady sa pohybuje okolo poc¢tu 800. Po prekroceni tejto hranice je vidiet, ze cas
extrakcie sa nezmensuje, ale naopak zvysuje. Spark tlohy obsahuji maly pocet dat a ich
planovanie v Sparku zabera vacsi ¢as ako pri mensom pocte zvizkov.

7.3 Vyhodnotenie skalovatelnosti

Poslednou skiimanou vlasnostou v systéme je schopnost skdlovatelnosti. Kedze systém vy-
uziva distribuovany vypocetny model Spark, je potrebné overit, ¢i implementovany systém
je schopny vyuzit nové vypocetné uzly pridané do Spark clusteru. Kazdy pridanym vypocet-
nym uzlom by sa mal ¢as extrakcie zmensovat, kedze Spark tlohy moze paralelene riesit via-
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cero vypocetnych uzlov. Na dostupnom serveri gracel.fit.vutbr.cz a grace2.fit.vutbr.cz

je maximalne dostupnych 64 CPU. Systém bol spusteny s maximéalne 50 CPU pre Spark a

ostatné zdroje boli ponechané aplikacii a HDFS uzly, ktoré boli na serveri taktiez spustené.
Na zaklade zistenia z kapitoly 7.2 boli vSetky extrakcie spustané nad datovymi sadami

s poctom zvézkov 800 pre dosiahnutie optimalneho vysledku. Kazdy novy Spark pracovny

uzol, ktory je do systému pridany pocas testovanie ma konfiguraciu: 5xCPU a 5GB RAM.

Cas extrakcie pre jednotlivé testovacie sady s rozdielnym poctom CPU v clusteri
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200 \

100 -

T T
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PoCet CPU pri extrakcii

—— test_multil test_multi2 — test_multi3 —— test_multi4 —— test_multi5

Obr. 7.4: Skélovanie systéme pri postupom pridavani novjch pracovnych Spark uzlov do sys-
tému. Z grafu je vidief, ze ¢as extrakcie sa s pridavanymi uzlami zmensuje, ¢o dokazuje
spravnost skalovania systému.

Z vysledného grafu 7.4 je mozné konstatovat, Ze systém spliia vlasnost skalovatelnosti.
Kazdym pridanym vypocetnym uzlom je rychlost extrakcie rychlejsia. Ako je mozné z grafu
dalej vidief, najvacsi narast vykonu je dosiahnuty pri poc¢iatocnej zmene z 20 CPU na 25
CPU. Pri tejto zmene je zrychlenie dosiahnuté priemerne az o 19%. V nésledujtcich zmendch
poc¢tu CPU je zrychlenie kazdy priddm vypocetnym uzlom priemerne o 8%.

7.4 Porovnanie s Plaso nastrojom

Poslednym vyhodnotenim je porovnanie rychlosti vytvoreného systému s nastrojom Plaso.
Nastroj Plaso bol spusteny nad predchadzajicimi piatimi ddtovymi sadami. Nasledujica
tabulka 7.2 zobrazuje vysledné ¢asy extrakcie pre nastroj Plaso a vytvoreny systém Plaso-
spark.
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testovacia sada | Plaso | Plasospark
test__multil 60s 230s
test__multi2 110s 188s
test__multi3 40s 107s
test__multi4 120s 374s
test__multi5 135s 438s

Tabulka 7.2: Porovnanie origindlneho néastroja a implementovaného systému. Tabulka zo-
brazuje vysledné ¢asy extrakcie pre oba systémy.

Ako je z tabulky vidiet, implementovany systém neprekond s podobnou konfiguraciou
rychlost origindlneho nastroja Plaso. V niektorych testoch je Plaso rychlejsie az trojnasobne.
Dévodom rychlejSej extrakcie Plaso nastroja je spdsob, akym s vyuziva rozsirujice mo-
duly (z anglického plugin) extraktorov. V origindlnom Plaso nastroji st rozsirujice moduly
pocas extrakcie v jednotlivych extraktoroch postupne pridavané do fronty, ktort spravuje
ParserMediator. Ak extraktor na zaciatku extrakcie zisti, ze moze vyuzit rozsirujice mo-
duly, vyuzije medidtor k tomu, aby ich zaradil do fronty spracovania. Medidtor komunikuje
s hlavnym riadicim programom, ktory z tejto fronty vybera dostupné rozsirujice moduly
a vytvara nové procesy, ktoré paralelne spustaju extrakciu s jednotlivymi modulami. Tymto
je zabezpecena distribuicia vypoctu rozsirujicich modulov a extrakcia necakd na dokoncenie
vypoctu modulu.

V implementovanom systéme je vyuzitie tohto medidtoru nemozné, kedze vypocet jed-
notlivych extraktorov prebieha oddelene od hlavného riadiaceho programu. Mediator ex-
trakcie je v kazdej Spark tilohe vytvoreny priamo pre dand tilohu a nie je mozné vyuzit tento
medidtor na komunikaciu s riadiacim programom pocas extrakcie. Medidtor v Spark tlohe
uklada do fronty jednotlivé rozsirujice moduly, ktoré by extraktor poslal do fronty pre dal-
Sie spracovanie. Po skon¢eni modulu extraktoru je z fronty vybrany nasledujici rozsirujuci
modul a extrakcia pokracuje v danej Spark ulohe. Prave toto spdsobuje spomalenie celej
extrakcie, kedze moduly maja hlavne vSeobecné extraktory, ktoré si pouzivané najcastejsie.

Okrem casu extrakcie je porovnany aj pocet udalosti, ktoré Plasospark systém vyex-
trahuje. V nasledujicich tabulkich st vybrané niektoré extraktory a je porovnany pocet
vyextrahovanych udalosti v Plaso nastroji a Plasospark systéme. Kedze pocet udalosti vy-
extrahovanych oboma systémami je rovnaky st vybranych uréité zaznamy a nasledne su
rozobrané extraktory, ktorych pocet udalosti nie je rovnaky. Tieto informéacie st ziskané
z pinfo nastroja, s ktorym je implementovany systém kompatibilny.

Extraktor Plaso | Plasospark
systemd__journal | 4312 3212
winreg_ default 201 201
chrome__cache 217 217
Rozdiely

| filestat | 531 | 156 |

Tabulka 7.3: Pocet udalosti vyextrahovany oboma néstroji pri extrakcii udalosti nad dato-
vou sadou test_multil.

V tabulke 7.3 je porovnany vystup néstrojov pre testovaciu sadu test_multil. T4to
sada obsahuje napriklad systemd stibory, cache subory a Windows NT registry sibory. Z ta-
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bulky je vidiet, ze pocet udalosti vyextrahovanych jednotlivymi extraktormi je rovnaky pre
oba systémy. Rozdiel medzi vyextrahovanymi udalostami je v extraktore filestat. Tento
extraktor vytvara udalosti z metadat jednotlivych siborov. Rozdiel v pocte vyextrahova-
nych udalosti je spésobeny predspracovanim vstupnych siborov. Kedze v HDFS ulozisku
nie je mozné vhodne pracovat s obrazmi diskov alebo archivov ako bolo spomenuté v 4.3.
Pri vyextrahovani obsahu tychto suborov si metadata o tychto siboroch stratené. Tak-
tiez rozdielu prispieva aj vyuzitie pyarrow kniznice pri implementécii DFVFS virtualneho
suborového systému. Ako je popisane v 6.3 tato kniZnica neposkytuje niektoré metadata
o suboroch. Prave filestat extraktor tieto udaje pouziva pre vytvorenie udalosti.

Extraktor Plaso | Plasospark
chrome_ 17_ cookies 1680 1680
msie__webcache 5572 5572
srum 18543 18543
winreg__default 152905 152905
Rozdiely

| filestat | 3718 | 215 |

Tabulka 7.4: Pocet udalosti vyextrahovany oboma néstroji pri extrakcii udalosti nad dato-
vou sadou test_multi2.

Tabulka 7.4 obsahuje vybrané extraktory a pocet udalosti pre oba nastroje pre datovi
sadu test_multi2. Vybrané extraktory vyextrahovali najviac udalosti a ich pocet sa ne-
lisi ani v jednom néastroji. Rozdiel je opdt v extraktore filestat ako v predchadzajicom
pripade.

Extraktor Plaso | Plasospark
file_ history 2713 2713
amcache 3519 3519
winevt 13002 13002
winreg_ default | 2310 2310
Rozdiely

| filestat | 444 | 143 |

Tabulka 7.5: Pocet udalosti vyextrahovany oboma néstroji pri extrakcii udalosti nad dato-
vou sadou test_multi3.

Posledna tabulka 7.5 popisuje vybrané extraktory z testovacej sady test_multi3. Opét
st rozdiely len pri extraktore metadat zo stiborov. Ostatné extraktory extrahuja rovnaky
pocet udalosti bez rozdielov na systéme v ktorom boli spustené.
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Kapitola 8

Zaver

Hlavnym cielom diplomovej prace bolo transformovat existujtaci nastroj pre forenzni ana-
lyzu Plaso do distribuovaného vypoctového modelu. Na zaklade ziskanych poznatkov z te-
oretickej Casti o aktudlnych moznostiach vyuzitia distribuovanych vypoctovych modelov
a distribuovanych suborovych systémov bol navrhnuty Plasospark néastroj. Hlavny vystup
tejto prace. Pre vytvorenie tohto nastroja bolo potrebné pochopit a analyzovat ako funguje
uz existujtci nastroj Plaso. Analyzovat jeho vnutorné komponenty a triedy, ktoré vyko-
navaju operacie spojené s extrakciou a analyzou forenznych dat a transformovat jednolivé
komponenty do distribuovaného vypoétového modelu. Dalej bolo potrebné analyzovat fo-
renzné data, ktoré Plaso spracovava a ulozif tieto data do distribuovaného stiborového
systému.

Ako najlepsie volba sa v praci javila implementovat nastroj Plasospark s vyuzitim Spark
distribuovaného vypoctového modelu a ukladat forenzné data do Hadoop HDFS distribu-
ovaného siiborového systému. Pre nastroj bolo v praci taktiez implementovanie API roz-
hranie pre ovladanie tohto nastroja pomocou Flask python kniznice. Pri vyvoji bol kladeny
doéraz na zivotnost programu, znovupouzitelnost a korektné fungovanie extraktorov z Plaso
nastroja. Cielom bolo vytvorit nastroj, ktory je schopny bez zasahu vyuzit nové Plaso ex-
traktory, ktoré mézu byt pridané v novej verzii nistroj a taktiez aby vyextrahované data
boli ¢o najviac zhodné s Plaso nastrojom.

Implementovany nastroj Plasospark je vdaka vyuzitiu internych komponent originalneho
Plaso nastroja schopny vyuzit novo pridané extraktory a taktiez schopny vyextrahovat rov-
naky objem udalosti zo systému ako origindlny nastroj. Nastroj je taktiez schopny vytvarat
vystupny format, ktory je mozné vyuzit s dalsimi nastrojmi z Plaso balicka alebo je mozné
nastroj vyuzit s vlastnym forméatovanim a napojit tak nastroj do existujiiceho procesu spra-
covania. TakieZ vytvoreny nastroj spliia vlastnosti §kdlovatelnosti vdaka vyuZitemu Spark
vypocetnému modelu.

Napriek tomu, ze implementovany nastroj spiﬁa stanovené ciele znovupouzitelnosti, zi-
votnosti a koretnosti fungovania extraktorov je nastroj vo vyslednej implementécii pomalsi
oproti origindlnej Plaso verzii. V budtcich verziach by mohol byt upraveny sposob, akym
su vyuzivané rozsirujuce moduly extraktorov v Spark tlohéch, ¢o by mohlo zlepsit ¢as ex-
trakcie. V buduicnosti by mohli byt taktiez pridané viaceré formatovace vystupnych dat,
pre ktoré je nastroj pripraveny.
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Priloha A

Extraktory Plaso nastroja
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Obr. A.1: Mnozina extraktorov, ktoré nemaji v Plaso nastroji ziadne zavislosti na inych

extraktoroch.
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Obr. A.2: Mnozina extraktorov, ktoré maju zavislosti na iné extraktory.
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Obr. A.3: Extraktor pre JSONL forméat spolu s rozsirujicimi modulmi, ktoré vyuziva.
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Obr. A.4: Extraktor pre PList format spolu s rozsirujicimi modulmi, ktoré vyuziva.
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Obr. A.5: Extraktor pre SQLite format spolu s rozsirujicimi modulmii, ktoré vyuziva.
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Obr. A.7: Extraktor pre Winreg format spolu s rozsirujicimi modulmi, ktoré vyuziva.
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Diagram tried navrhnutého
nastroja
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Obr. B.1: Diagram tried pre navrhnuté rieSenie Plasospark nastroja.



