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ABSTRAKT

Tato prace tesi problém generovani nahodnych Cisel na nizko-vykonovych zaftizenich.
Autor popisuje mozné zpusoby generovani a implementuje vybrané generatory
(pseudo)ndhodnych cisel na zatizeni MSP430F5438A. 4 generatory byly doplnény o
vylepSeni jednoho z nich a dale byl vytvofen generator novy, vyuzivajici jevu zmény
teploty v okoli. Pro kazdy generator byla vygenerovana testovaci sekvence a tyto
sekvence byly otestovany sadou testi Dieharder, STS-NIST a vizualnim testem.
Vystupem prace je funkéni implementace generatory, jejich otestovani statistickymi
metodami a srovnani mezi sebou.

ABSTRACT

This thesis solves the problem of generating random numbers on low-power devices.
Author describes possible ways of generating and implements selected generators of
(pseudo)random numbers on MSP430F5438A. 4 generators were added by the
enhancement of one of them and a new generator was created, using the phenomenon of
temperature change in the surroundings. For each generator, test sequences were
generated and these sequences were tested by the Dieharder, STS-NIST, and Visual
Test. The output of the thesis is the functional implementation of the generators, their
testing by statistical methods and their comparison between each other.
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UvoD

Nahodna disla jsou vysledkem nahodného pokusu, jehoz vysledek neni mozné dopredu
urcit. Pokud ndhodna ¢isla poskladame za sebe do sekvence, nebudou se v této sekvenci
objevovat zadné vzory, ani se jednotlivé useky této sekvence nebudou opakovat.
Nahodna ¢isla Ize generovat pomoci zafizeni, zalozenych na fyzikalnim ndhodném jevu,
ve kterych se dand udalost stane s néjakou pravdépodobnosti, anebo pomoci
matematickych algoritmi. Z fyzikalnich jevl je mozné ke generovani nahodnych Cisel
vyuzit napfiklad ruletu, hod kostkou, rozpad radioaktivni latky, atmosféricky Sum
a dalsi. Algoritmy, které generuji nahodna cisla, mohou byt zaloZzeny na jednocestnych
matematickych funkcich, na logickych operacich nebo bitovych posunech. Tyto
matematické algoritmy vSak negeneruji skute€né¢ nahodné Ccislo, ale cislo tzv.
pseudonahodné. Nahodna a pseudondhodna cisla dale popisuje prvni kapitola. Tato
prace se bude hloubéji zabyvat generovanim nahodnych Cisel a jejich testovanim.

Véda, ktera studuje razné zpusoby utajeni pienasené zpravy ¢i uchovavanych dat,
se nazyva kryptografie neboli Sifrovani. Kryptografie se zabyva ochranou téchto dat
pred pozménénim ¢i zneuzitim a také potvrzenim identity komunikujici entity Zejména
v dnesni dobé informacnich technologii je stale dulezitéjsi data ochranit pred cizi
entitou zamezenim pfistupu nebo jejich pozmeénénim do takového tvaru, aby jej mohla
preCist jen povolana osoba. Algoritmus, ktery timto zpisobem data pozménuje, se
nazyva Sifra. Nekteré algoritmy pouzivaji ke své funkci ndhodné€ generovana cisla
(takovym algoritmem je napiiklad protokol pro ustanoveni Sifrovacich klica Diffie-
Hellman). Pokud bychom chtéli zaSifrovanou zpravu rozlustit bez znalosti Sifrovaciho
klice, jednalo by se o kryptoanalyzu, ktera je tedy opakem kryptografie. Kryptografie
a kryptoanalyza se dohromady nazyvaji kryptologie.

Soucasti diplomové prace je implementace a analyza vybranych generatorti nahodnych
Cisel a navrh a popis vlastniho generatoru. Vzhledem k dneSnimu rozmachu IoT
(internet of things = internet véci) a nutnosti zabezpecit prenos dat, jsou generatory
implementovany na vykonové omezeném zafizeni, které ma v praxi bateriovy zdroj
energie, a proto je dulezité mit nejen kvalitni generator nahodnych Cisel, ale
i energeticky efektivni generator. Soucasti prace je rovnéz navrh a analyza vlastniho
generatoru a porovnani tohoto generatoru s ostatnimi generatory, které budou v ramci
prace implementovany na zapijceném vykonoveé omezeném zafizeni.



1 NAHODNE JEVY A CISLA

Nahodny jev je vysledkem nahodného pokusu a jeho charakteristickym rysem je,
ze muze, ale nemusi nastat. Pokud miru jeho vyskytu vyjadiime Ciselné, dostaneme
pravdépodobnost vyskytu onoho jevu, pfi¢emz O je pfipad, kdy jev nenastane, a naopak
pii pravdépodobnosti 1 jev nastane. Pravdépodobnost ndhodného jevu P tedy nabyva
hodnot z intervalu <0,1>, nebo tézZ 0-100 %. Mnohé nahodné jevy se daji vyuzit
ke generovani nahodnych Cisel a piikladem takového nahodného jevu muze byt hod
kostkou, hod minci, udery na klavesnici, pohyb mysi, atmosféricky Sum ¢i zména
teploty. [1]

1.1  Nahodna cisla a pravdépodobnost

Nahodné cislo vznikne jako dusledek nahodného fyzikalniho procesu. Poskladame-li
vysledky takovychto pokust do posloupnosti, dostaneme nahodnou sekvenci, pficemz
tato sekvence postrada jakykoliv vzor nebo ptedvidatelnost. Pro aplikaci v praxi,
napfiklad v kryptografii, se v dneSni dobé ke generovani nahodnych cisel vyuziva
riznych generatory, které generuji nahodna Cisla pomoci fyzikalnich nahodnych jevi,
jako jsou napfiklad méfeni elektromagnetického Sumu nebo rozpad radioaktivni latky.
Néhodna disla hraji svou roli v komunikaci, v kryptografii, v hazardnich hrach,
simulacich a ve spousté dalSich oblasti.

Ke generovani nadhodnych cCisel jsou zvlast vhodné jevy z kvantové fyziky, jelikoz
uz z podstaty kvantové fyziky vyplyva, ze nemizeme predpovédét vysledek takového
jevu. Pokud jako nahodny jev ur¢ime rozpad radioaktivni latky, nemiizeme doptedu
predpoveédét, kdy presné krozpadu dojde. V Case t provedeme meéfeni, a budto
k rozpadu latky doSlo nebo ne. Dal§im piikladem zkvantové fyziky je pruchod
elektronu dvéma §térbinami, kdy je pravdépodobnost 50 %, ze elektron projde jednou
z dér a neni mozné zjistit, jakou z dér elektron piisté projde. [2][3][4][5][6]

1.2  Entropie aneb méreni nahodnosti

S Sifrovacimi kli¢i a nahodnymi Cisly se velmi Casto setkavame v oblasti pocitaCové
bezpecnosti, pficemz na kvalité jejich nahodnosti zalezi stejné, jako na kvalité vlastnich
Sifer. Znat miru nahodnosti pouzivaného zdroje je nutné zejména pii generovani
Sifrovacich klica. Jestlize generator nahodnych bith nema dostateCnou kvalitu, muze se
stat, ze vygenerovanych 128 bitd Sifrovaciho klice ma pouze 40bitovou informacni
hodnotu (neurcitost), ¢imz se degraduje kvalita Sifrovani. Takovou miru neurcitosti
vyjadiuje entropie S. Entropie urCuje skutecné mnozstvi obsazené informace a méfi se
v bitech. [7]

Cim je entropie vys§i, tim vice bude systém neusporadan a bude se jevit jako chaoticky.
Entropie vyjadfuje miru neurcitosti systému. V ptipadé urcitych stavii, které mohou
nastat, je definovana nasledovne:
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S= —k Z Pi lnPl
Rovnice 1 - Mira entropie

kde P; je pravdépodobnost i-t¢ho stavu. Konstanta k odpovida volbé jednotek,
ve kterych entropii S méfime. V jednotkach bit bude konstanta k=1/In(2), rovnice pak

bude vypadat takto:
S = —ZPilogzPi

Rovnice 2 - Informacni entropie

w7

1.3 Pseudonahodna ¢isla

Castokrat se v problematice nahodnych &isel setkame s pojmem pseudonahodna &isla.
To jsou ¢isla, ktera nejsou opravdu nahodn4, ale jen jako nahodna vypadaji. Po urcité
dobé se vSak zacne jejich sekvence opakovat, ¢i lze nalézt podobnosti v jejich vyskytu.
Pseudonahodna cCisla vznikaji snahou generovat nahodné cCislo na pocitai, coz je
deterministicky automat. Z teorie determinismu vyplyva, ze stejny vstup na stejném
stroji bude mit stejny vysledek. Pokud tedy vygenerujeme nahodné cislo za urcitych
podminek, mizeme totéz Cislo vygenerovat opakované za dodrzeni onéch podminek.
Pseudonahodna cisla se pouzivaji naptiklad pro generovani testovacich dat pfi ladéni
programll nebo v pocitacovych hrach.

Pseudonahodna sekvence vznikne z pocatecniho ¢isla a algoritmus z tohoto pocatku
generuje pomoci néjakého vzorce dalsi ¢isla. Dokud tedy nezname pocatecni cislo
(v odborné literatufe oznacovano jako ,.seed) a pouzity algoritmus, nezjistime dalsi
generované Cisla. Naopak podle toho, ze zname posloupnosti vygenerovanych cisel,
by nemélo byt zjistitelné pocatecni Cislo. [8][9]

1.4  Generatory nahodnych cisel

Kvalitni generator ndhodnych Cisel je pro dnesni vyuziti vypocetni techniky a zejména
kryptografie zasadni. Generator ndhodnych c¢isel je vypocetni zafizeni, kde vstupem je
n¢jaké zadani (naptiklad délka vystupnich dat a ptipadné zdroj dat) a vystupem je
sekvence nahodnych Cisel. Generovani nahodnych cisel je jev, ktery je mozné libovolné
opakovat, pficemz vysledky nejsou jednoznané€ urCeny vstupnimi podminkami,
a jednotlivé vysledky neni mozné predpovédet a ani nejsou zavislé na predchozich
pokusech.

Existuji dva typy generatori nahodnych Cisel. Hardwarovy generator, ktery vyuziva
razné fyzikalni jevy a Casto muze pouzivat ptipojené periferie (Geigerav pocitac, A/D
prevodnik, oscilator a jiné) a softwarovy generator, ktery pouziva ke generovani
nahodnych ¢isel matematické algoritmy.
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1.4.1 Hardwarovy generator

Tam, kde je potfeba ,opravdova nahoda“ nebo kde podminky umoziuji pouziti
samostatného zafizeni, tam se pouziva hardwarovy generator ndhodnych cisel, ktery se
v praxi oznacuje jako TRGN (True Random Generator). Hardwarovy generator vyuziva
ke své funkci rizné fyzikalni jevy, které nastavaji nahodné. Ke generovani nahodnych
Cisel se daji vyuzit rizné druhy nahodnych jevi. Nahodnym jevem vhodnym
pro hardwarovy generator mize byt jiz zminovany rozpad radioaktivnich latek ¢i Sum.
Kvantové zalozeny hardwarovy generator nahodnych Ccisel se typicky sklada
z prevodniku prevadéjici nékteré aspekty fyzikalnich jevi na elektricky signal,
zesilovaCe a dalSich elektronickych obvodl, aby byl vystup snimace pienesen
do makroskopické oblasti a né&akého A/D pievodniku pro konverzi analogového
vystupu do digitalni formy. Samotny A/D pievodnik lze pouzit jako generator
nahodnych cisel, pokud jej nechame snimat elektromagneticky Sum z okoli. [10]

Nahodny jev je 1 pohyb lavy v lavové lampée. Toho vyuzili vyzkumnici z firmy Silicon
Graphics, aby nasnimali pohyb lavy a ze snimku extrahovali data, ktera pak pouzili jako
vstup pseudonahodného generatoru. Princip je popsany v US Patent 5,732,138.

Hardwarové generatory nahodnych Cisel se tak 1isi od generatori pseudonahodnych
Cisel, které se bézné pouzivaji ve vétsiné pocitacu. Hardwarové generatory se vyuzivaji
naptiklad v bezpeCnostnich aplikacich, jako jsou produkce nahodnych klica
pro vojenské a obchodni Sifrovaci systémy, se pouzivaji hardwarové generatory. Vystup
z hardwarového generatoru muze byt pouzit tak jak je, anebo muze byt pouzit
pro pseudonahodny generator. [11][12]

Obrazek 1 - Vyobrazen hardwarovy generator nahodnych ¢isel ChaosKey [13]

Externi hardwarové generatory

Hardwarové generatory vyuzivajici periferie pfipojené k vypocetnimu zafizeni se
nazyvaji externi generatory. Muaze se jednat o samostatny obvod, kde se méfi napéti
na n¢jakém prvku nebo Geigertiv pocitac, ktery snima uroven zafeni pii rozpadu
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radioaktivniho prvku. Nevyhodou téchto generatort je vySsi spotieba energie, ktera je
dana potrebou napéjet externi obvody. Taktéz, pokud k vypocetnimu zafizeni pfipojime
dal§i periferie za ucelem ziskavani entropie a vytvofenim kvalitniho generatoru
nahodnych c¢isel, musime uvazit cenu vysledného zafizeni. Proto je nékdy vhodné
pouzit jiny zpuisob generovani a vyuzit jen interni soucasti naseho zafizeni. [14]

Interni hardwarové generatory

Interni hardwarové generatory nahodnych cCisel maji oproti externim generatorum
vyhodu v mensi spotfebé energie, ale za to jsou omezené jen na vnitini obvody
vypocetniho zafizeni. Mohou tedy pouzit jen takovy zptsob generovani Cisel, jaky jim
dovoli komponenty, které obsahuji.

1.4.2 Softwarovy generator

Druhym typem generatoru je softwarovy generator oznaCovany jako PRGN
(pseudorandom number generator). Jak uz anglicky ndzev napovida, byvaji tyto
generatory oznaCovany také jako generatory pseudonahodnych c¢isel. Softwarové
generatory pouzivaji jako vstupni hodnotu inicializacni vektor seed, ktery je algoritmem
nasledné pouzity a vytvari se z n€ sekvence pseudonahodnych cisel. Jako seed lze
pouzit vystup TRGN a pak bude vytvorena sekvence kvalitnéj§i. Pokud je nutné, aby
mél vystup tohoto generatoru vlastnosti ndhodného generatoru, musi byt seed nahodné
Cislo. PRGN tedy ke své funkc¢nosti potiebuje takovy generator nahodnych cisel, ktery
mu bude dodavat nahodna cisla jakozto vstupni hodnoty.

Pti provadéni nékterych testd nahodnosti se stava, ze PRGN vykazuje vétsi nahodnost
nez opravdu nahodny generator. Pokud je pseudonahodné sekvence spravné sestavena,
kazda hodnota je vstupem pro algoritmus a vystupem je nasledujici hodnota, ktera opét
slouzi jako vstup pro dalsi kolo algoritmu atd. Série téchto transformaci muze
eliminovat statistické auto-korelace mezi vstupem a vystupem. Muze se tedy stat, ze
vystup PRGN bude vykazovat vét§i nahodnost nez vystup TRGN. [8][15]

Softwarové generatory jsou vhodné zejména pro piipady, kdy potfebujeme v pomérné
kratké dobé& ziskat mnoho nahodnych hodnot. Jejich typické vyuziti je v simulacnich
programech. Prikladem softwarového generatoru nahodnych c¢isel je linearni
kongruentni generator.

Xiy1 = (ax; + c)mod m

Rovnice 3 - Rovnice linearniho kongruentniho generatoru
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2 TESTOVANI NAHODNOSTI

Abychom zjistili, zdali je vygenerovana sekvence nahodnéa nebo ne, pouzivame testy
nahodnosti. Testy nahodnosti analyzuji sekvence nahodnych cCisel (naptf. o velikosti
deset milionad bitd), zjistuji, zdali se v testované sekvenci objevuji urcité vzory,
a nakonec vyhodnoti nahodnost sekvence. Pokud testujeme TRGN, mizeme dopiedu
odhadnout vysledek testovani s né&jakou pravdépodobnosti, a posléze tuto hypotézu
overit testovanim.

Statistickych testi mize byt nekone¢né mnozstvi a kazdy zjistuje pfitomnost nebo
absenci jiného vzoru, ktery, pokud je detekovan, znaci, ze je sekvence nenahodna. Diky
existenci né€kolika riznych testi se nepovazuje zadny set testu za konecny a vysledky
téchto testt se musi vykladat s obezfetnosti, a ne se 100 % jistotou. Doporucuje se délat
raznorodé testy i opakované.

2.1  Testovani nulovou hypotézou

Statistické testovani hypotézou je proces, na jehoz konci dojdeme k urcité hypotéze,
vyhodnoceni. Pfi testovani nulovou hypotézou pfijmeme nulovou hypotézu HO, ktera
pro ucely testu bude znamenat, ze testovand sekvence je ndhodna. Po nasledném
testovani se muze stat, ze testy nulovou hypotézu vyvrati a my tak zamitneme hypotézu
HO a pfijmeme jeji opak, alternativni hypotézu Ha, ktera pro ucely testovani bude
znamenat, ze je sekvence nenahodna. Nasledujici tabulka zobrazuje mozné zavéry
testovani.

Situace Zaver
Ptijeti HO Ptijeti Ha (odmitnuti HO)
Sekvence je ndhodnéa (HO spravné chyba 1
je pravda)
Sekvence neni nahodna chyba 2 spravné
(Ha je pravda)

Tabulka 1 - Mozné zavéry testovani nulovou hypotézou

S velmi malou pravdépodobnosti se muze stat, ze testovana sekvence je nahodna,
ale na zaklade vyhodnoceni testu se rozhodneme odmitnout hypotézu HO a vznikne stav
oznaceny ,.chyba 1. Pokud pfijmeme HO (odmitneme Ha) ale ve skuteCnosti je
sekvence nenahodna, vznikne stav ,chyba 2“ Pokud bude sekvence nahodna
a prijmeme HO nebo bude sekvence nendhodna a ptfiymeme Ha, bude to spravné.

Pravdépodobnost chyby 1 je cCasto nazyvana hladinou vyznamnosti testu (level
of significance). Tato hladina mize byt nastavena pred samotnym testovanim a je
znacena jako a-. Pro testovani tedy plati, ze a je pravdépodobnost vyhodnoceni ndhodné
sekvence jako nenahodné. Pravdépodobnost chyby 2 je znacCena jako . Pro tucely
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testovani  znamena, ze sekvence je vyhodnocena jako ndhodna, ale ve skuteCnosti
tomu tak neni (sekvence je nendhodnd). Tedy generator generuje sekvenci, kterd se
pouze jevi jako ndhodna a ma nékteré vlastnosti, které se ocekavaji od nadhodné
sekvence, ale nahodna neni. [8]

Pfi testovani generatoru bude nulova hypotéza takova, ze ,,tento generator je perfektnim
generatorem nahodnych cisel a sekvence, kterou vygeneruje je skutecné nahodna a ma
vlastnosti, které se o¢ekavaji od nahodné sekvence*.

Pfi testovani nulovou hypotézou pouzivame tzv. p-value (probability value). P-value
atestovani nulovou hypotézou se uplatiuje v nekolika oborech, naptiklad
ve financ¢nictvi, psychologii, sociologii a statistice. Muzeme se setkat s definici, Ze
p-value je vyjadreni sily dikazi pusobicich proti nulové hypotéze. Pokud bude p-value
mensi nez hodnota o, znamena to odmitnuti nulové hypotézy. Nicméné rozlozeni
hodnot p-value v intervalu <0,1> by mélo mit uniformni rozdéleni.[17][18]

2.2 Statistické testy NIST

Vyznam statistickych testi nahodnosti je natolik dilezity, ze tyto testy byly
standardizovany v normé amerického uradu pro standardy a technologie NIST (Narodni
institut standardd a technologie - National Institute of Standards and Technology).
Jedna se o laborator méficich standardi ministerstva obchodu USA, ktera byla zalozena
roku 1901 za ucelem podpory a inovaci primyslové konkurenceschopnosti USA
zlepSovanim védeckych meéfeni, standardii a technologii. To tedy znamena, ze NIST
vydava standardy a doporuceni tykajicich se novych technologii od nano zafizeni, az
po konstrukce mrakodrapti. Mimo jiné vydava i standardy a doporuceni pro Sifrovani
nebo testovaci metody pro ovéreni nahodnosti Cisel .[8]

Sada testu NIST

1 | Frekvencni test (test rozdéleni nul a jednicek)
2 | Rozdéleni jednicek a nul uvnitt bloki a stejné dané délky

Test rund (. test poctt a délek useka typu 1111..11 nebo
0..000)

Test nejdelSiho runu v bloku (délka nejdelsiho fetézce
4 |1.11 pfi rozdéleni posloupnosti do bloku stejné dané
délky)

Test na hodnost binarni matice
Spektralni test (diskrétni Fourierova transformace)
Neprekryvajici se vzorové retézce

Prekryvajici se vzorové fetézce

A== R B Y ||

Mauerav univerzalni statisticky test
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10 | Test linearni slozitosti

11 | Test sérii

12 | Test priblizné entropie

13 | Test kumulativnich souctt
14 | Test nahodné prochazky

15 | Variantni test ndhodné prochazky

Tabulka 2 - Seznam sady testi NIST

[19]

23 ENT

Statisticky test ENT (pseudorandom number sequence test) pouziva pro kontrolu
nahodnosti 6 samostatnych testd a jeho pouZiti je predev§im ve statistice, kryptografii,
kompresnich algoritmech a jinych aplikacich. Testovanim metodou ENT jsme schopni
se doveédét miru entropie, moznost komprese, chi kvadrat test, aritmeticky primeér,
hodnotu Monte Carlo pro 7 a koeficient serialni korelace. [20][21][22]

ENT tests

Entropy = 7.999825 bits per byte.

Optimum compression would reduce the size of this 1036003 byte file by 0
percent.

Chi square distribution for 1036003 samples is 251.25, and randomly would
exceed this value 55.46 percent of the times.

Arithmetic mean value of data bytes is 127.4824 (127.5 = random).

Monte Carlo value for Pi is 3.141283511 (error 0.01 percent).

Serial correlation coefficient is 0.000858 (totally uncorrelated = 0.0).

Tabulka 3 - Priklad vysledku sady testi ENT [23]

24 Diehard

Jedna se o sérii patnacti statistickych testd pro méfeni kvality nahodnych generatort.
Testy byly vytvoteny G. Marsagliem a poprvé publikovany v roce 1995 a uvolnény
k akademickému a vyzkumnému pouziti pro vefejnost. Série testd zjistuje vlastnosti
vygenerovanych Cisel a vystupem té€chto testi je hodnota p-value. Pokud sekvence
projde Diehard testem, jsou hodnoty p-value rovnomérné rozdéleny v intervalu <0,1>,

16



viz obrazek nize. Pro nejpresnéjsi vysledky se doporucuje pouzit vSech 15 testt.
35

a0

(4=
Lh

el
]

getnost vyskytu
LY

p-value
Obrazek 2 - Histogram hodnot p-value
[25]
Sada testt DIEHARD

1 Birthday Spacings

2 Overlapping Permutations

3 Ranks of 31x31 and 32x32 Matrices
4 Ranks of 6x8 Matrices

5 Monkey Tests on 20-bit Words

6 Monkey Tests OPSO, OQSO, DNA
7 Count the 1’s in a Stream of Bytes
8 Count the 1’s in Specific Bytes

9 Parking Lot Test

10 Minimum Distance Test
11 Random Sphere Test
12 The Squeeze Test
13 Overlapping Sums Test
14 Runs Test
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| 15 | The Craps Test

Tabulka 4 - Seznam sady testt DIEHARD

2.5 Dieharder

Dicharder sada testd rozsifujici puavodni sadu Diehard. Za projektem stoji Robert G.
Brown z Duke University Physics Department. Kromé ptivodnich testt z této sady dale
obsahuje Monobit test, Runs test a Serial test ze sady Statistical Test Suite, ktera byla
vyvinuta organizaci NIST a dalsi dopltiujici testy.[17]

# #

dieharder version 3.31.1

Copyright 2003 Robert G. Brow

Installed dieharder tests:

Test Number

Test Name

Test Reliability

-d0 Diehard Birthdays Test Good
-d1 Diehard OPERM5 Test Good
-d 2 Diehard 32x32 Binary Rank Test Good
-d3 Diehard 6x8 Binary Rank Test Good
-d4 Diehard Bitstream Test Good
-d5 Diehard OPSO Suspect
-d6 Diehard OQSO Test Suspect
-d7 Diehard DNA Test Suspect
-d 8 Diehard Count the 1s (stream) Test Good
-d9 Diehard Count the 1s Test (byte) Good
-d 10 Diehard Parking Lot Test Good
-d 11 Diehard Minimum Distance (2d Circle) Test Good
-d 12 Diehard 3d Sphere (Minimum Distance) Test Good
-d 13 Diehard Squeeze Test Good
-d 14 Diehard Sums Test Do Not Use
-d 15 Diehard Runs Test Good
-d 16 Diehard Craps Test Good
-d 17 Marsaglia and Tsang GCD Test Good
-d 100 STS Monobit Test Good
-d 101 STS Runs Test Good
-d 102 STS Serial Test (Generalized) Good
-d 200 RGB Bit Distribution Test Good
-d 201 RGB Generalized Minimum Distance Test Good
-d 202 RGB Permutations Test Good
-d 203 RGB Lagged Sum Test Good
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-d 204 RGB Kolmogorov-Smirnov Test Test Good
-d 205 Byte Distribution Good
-d 206 DAB DCT Good
-d 207 DAB Fill Tree Test Good
-d 208 DAB Fill Tree 2 Test Good
-d 209 DAB Monobit 2 Test Good

Tabulka 5 - Seznam sady testi Dicharder

Popis jednotlivych testi piesahuje rozsah této prace a vydal by na celou samostatnou
praci, a proto je zde nebudu rozebirat. Kazdy test vygeneruje vyslednou hodnotu
p-value. [25][17]

2.6  Statistické testy CSE(C)

Dtive Communications Security Establishment Canada, dnes uz jen CSE, je Kanadska
vladni agentura, zabyvajici se kryptologii a je odpovédna za ochranu kanadskych
vladnich informaci a komunikacni sit€. CSE se zabyva Sifrovanim zahrani¢niho
zpravodajstvi, které muze kanadska vlada vyuzit pro strategické varovani, formulaci
politiky, k rozhodovani a kazdodennimu hodnoceni zahrani¢nich vlivli a zamért.[26]

2.7  Popis vybranych statistickych testi

Existuje velké mnozstvi statistickych testd, pficemz kazdy testuje sekvenci Cisel
raznymi zpusoby. Sekvence muze selhat u nékterych testi, a pfitom byt opravdu
nahodna, a naopak. Proto se pro co nejpfesnéjsi analyzu testovaného generatoru
pouzivaji ruzné sady (baterie) testd. Nize uvadim vybrané testy z baterie STS
od organizace NIST.[20]

2.7.1 Frekvencni (monobit) test

Tento test se zamétuje na pomér jednicek a nul v celé sekvenci a zji§t'uje, zdali je poCet
jednicek a nul pfiblizn€ shodny, tedy pomérové k celkovému poctu bitd by se jednicky
a nuly blizily hodnot€ 0,5. Tato hodnota se ocekava pro opravdu nahodnou sekvenci.

Vstupni sekvence se nejprve prevede z nul a jednicek na sekvenci (-1, 1):
Sa=X1+X2+...+Xu

Rovnice 4 - Vypocet Sn

Kde Xij=2¢ -1 =+1
Spocita se Sobs, cOZ je absolutni hodnota sumy Xi.

Nasledné se spocita soucet vSech hodnot v nové sekvenci a vyhodnoti se P-value.
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Sobs
P —value = er c( ° )
! V2

Rovnice 5 - Vypocet p-value frekvenéniho testu

Vyhodnoceni: pokud je spocitana hodnota P-value mensi nez 0,01, sekvence je
oznacCena jako nendhodnd. V opacném piipad€, kdy je P-value > 0,01 je sekvence
vyhodnocena jako ndhodna.

2.7.2 Frekvencni blokovy test

Tento test vyhodnocuje nahodnost testované sekvence pomoci zkoumani pomeéru
jednicek a nul uvniti M-bitovych bloka. Predpoklada se, Ze u nahodné sekvence bude
pocet jednicek a nul uvnitt M-bitového bloku pfiblizné roven hodnoté M/2. Pro hodnotu
M=1 je tento test shodny jako predesly frekvencni test. Vstupni sekvence se rozdéli
do M-bitovych blokli a zbylé bity na konci sekvence se nevyuziji. Pro kazdy blok M se
spocita pomér jednicek. Nasledné se spocita hodnota P-value dle vzorce:

P —value = igamc(N /2,x?(obs)/2)

Rovnice 6 - Vypocet p-value frekvenéniho blokového testu

2.7.3 Test shodnych bita
Test se zaméfuje na hledani po¢tu shodnych bitl jdoucich po sobé v testované sekvenci.
Ucelem testu je zjistit, zda pocet skupin se shodnymi bity odpovida poctu, ktery se
ocekava pro nahodnou sekvenci. Test pocita celkovy pocet posloupnosti shodnych bitd.
|V,,(obs) — 2nm(1 — n)l)
2V2nn(1 —m)

P —value = erfc(

Rovnice 7 - Vypocet p-value testu shodnych bitu

2.7.4 Test nejdelsi posloupnosti jedni¢ek uvniti bloku

Test se zaméfuje na nalezeni nejdelsi posloupnosti jedni¢ek uvnitit M-bitového bloku
a poté rozhodne, jestli nejdelsi posloupnosti jednicek uvnitt bloku testované sekvence
odpovida predpokladané délce, kterda se oekava pro ndhodnou sekvenci. Prili§ velka
délka posloupnosti jedni¢ek znaci pfili§ velkou délku posloupnosti nul, proto neni
potfeba delat test zvlast pro posloupnost nul. Vstupni sekvence je rozdélena na M-
bitové bloky a pro kazdy blok se spocita nejdelsi posloupnost jedni¢ek nacez se
z jednotlivych test spocita hodnota P-value.

K x? (0bs)>

P —value = i =,
value lgamc'(z 3

Rovnice 8 - Vypocet p-value testu nejdelsi posloupnosti jedniéek uvnitf bloku
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2.7.5 Test hodnosti binarni matice

Test zjistuje hodnost disjunktnich sub-matic testované sekvence a provéruje linearni
zavislost mezi subfetézci pevné dané délky z testované sekvence. Minimalni pocet
testovacich matic je 38 o velikosti matice 32x32. Pro tuto velikost binarni matice byly
spocitany pravdépodobnosti, které se ocekavaji od nahodné sekvence.

P — value = e~x*(0bs)/2

Rovnice 9 - Vypocet p-value testu hodnosti binarni matice

2.7.6 Test diskrétni Fourierovy transformace

Test se zamé&fuje na vrcholy sekvence v diskrétni Fourierové transformaci. Hleda
opakujici se vzory v testovaci sekvenci, které by znamenaly, ze sekvence neni ndhodna.
Zkouma se, jestli je poCet vrcholkd frekvenéni slozky v grafu transformaci
presahujicich hranici 95% rozdilny nez pocet vrcholkt presahujici hranici 5%.

Nuly a jednicky v sekvenci jsou prevedeny na hodnoty -1,1 stejnym zptusobem, jako pfi
Frekvencénim testu. Vznikne sekvence X = x1, x2, ..., xn, kde xi = 2E-1. Nasledné se
provede diskrétni Fourierova transformace (DFT) na sekvenci X a vznikne sekvence
komplexnich proménnych, které znazorfiuji periodické komponenty sekvence bitd
na ruznych frekvencich.

Nasledné se spocita mez T (treshold). Pfedpoklada se, ze u nahodnych sekvenci nebude
prekroCena hranice této meze, coz je 95%. Dale hodnota NO, coz je oCekavany pocet
peaku nizSich nez treshold T. N1 je pak skutecné zji§tény pocet peaku niz§ich nez T.
Nakonec se spocita hodnota P-value.

|d|

P —value = erfc <ﬁ>

Rovnice 10 - Vypocet p-value testu DFT

2.7.7 Nepiekryvajici se test shodnych vzoru

Test hleda generatory sekvenci, které produkuji mnoho opakujicich se vzoru. Pro tento
test je pouzito M-bitové okno pro hledani specifickych M-bitovych vzorta. Pokud vzor
neni nalezen, okno se posune o jeden bit. Pokud je nalezen vzor, okno se pfesune k bitu
nasledujicim po nalezeném vzoru a pokracuje se v hledani.

Test rozdéli vstupni testovanou sekvenci do shodnych bloki velikosti M, dale definuje
pocet bloki N a pomoci téchto dvou parametri snadno ur¢ime minimalni délku
testované sekvence. Pro jednotlivé bloky se spocitaji hodnoty a poté se vyhodnoti
P-value.

N x?(obs)
2" 2

P —value = igamc(
Rovnice 11 - Vypocet p-value testu nepiekryvajicich se shodnych vzoru
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2.7.8 Priekryvajici se test shodnych vzoru

Test se stejné jako predchozi zamétuje na pocet opakovani preddefinované predlohy
v sekvenci a tim se snazi nalézt generatory, které generuji velké mnozstvi opakujicich
se vzoru. Podobné jako predchozi test, i tento pouziva m-bitové okno pro hledani
definovaného m-bitového vzoru. Pokud vzor neni nalezen, okno se posune o jeden bit.
Rozdil mezi timto testem a testem predchozim, je v tom, co se stane, pokud je nalezen
vzor. U tohoto testu, pokud je nalezen vzor, se okno posune pouze o jeden bit a poté se
algoritmus navrati k hledani (u predchoziho testu se okno presune az za nalezeny vzor).

. N x*(obs)
P —value = igamc T

Rovnice 12 - Vypocet p-value testu prekryvajicich se shodnych vzoru

2.7.9 Maureruv univerzalni statisticky test

Test zjistuje nahodnost sekvence pomoci hledani bitd mezi dvéma shodnymi vzory.
Pokud algoritmus nalezne tyto bity a urci, ze muze byt sekvence vyznamné
komprimovana, oznaci tuto sekvenci za nenahodnou. Stejné jako u vSech testt, i zde je
spocitana hodnota P-value, ktera pokud je nizsi nebo rovna hodnoté 0,01, je sekvence
oznacena za nahodnou.

P — value = erfc(

fn — expectedValue(L) )
V2o

Rovnice 13 - Vypocet p-value Maurerova univerzalniho statistického testu

2.7.10 Linearni komplexni Test

Tento test se zaméfuje na délku posuvného registru s linearni zpétnou vazbou (LFSR).
Test rozhoduje, zdali je testovana sekvence dostatecné komplexni, aby byla povazovana
za nahodnou. Predpoklada se pfitom, ze nahodné sekvence jsou charakterizovany
delsim LFSR. Piili§ kratky LFSR znaci nenahodnost. Vstupni sekvence se rozdéli na N
bloka o velikosti M bitd a uvniti kazdého bloku se hleda nejkratsi bitova sekvence
LFSR, ktera generuje zbylé bloky v bloku 1. Ze ziskanych hodnot je vypocitana P-value.

K x? (0bs)>

P —value = i =,
value lgamc'(z 3

Rovnice 14 - Vypocet p-value lineamiho komplexniho testu

2.8 Vizualni test

Dal§i moznost, jak zkoumat nahodnost testované sekvence spociva ve vyuziti lidské
schopnosti vidét tvary a vzory i ve zdanlivé neusporadanosti. V tom jsou lidé opravdu
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dobfi. I kdyz se tento druh testu neda urcit jako dostacujici pro rozhodnuti, zdali je
testovana sekvence, a tedy 1 generator opravdu nahodny, otestovani generatoru timto
zpusobem je rychlé a ¢loveék ihned vidi hruby odhad nahodnosti generatoru. Jak vidite
na obrazku vlevo, rozlozeni jednicek a nul, na bitmapovém obrazku znazornéné jako
bilé a Cerné pixely, je bez viditelnych vzorti nebo opakovani. Na obrazku vpravo jdou
jasné vidét opakujici se Cary se stejnou vzdalenosti od sebe. Navic se na obrazku
objevuji dalsi vzory, pfipominajici vinky.

Obrazek 3 - Vlevo vystup z generatoru random.org, vpravo php rand() funkce

[27]

Pro stejné otestovani generatorti jsem pouzil funkci v programu Matlab, kdy jsem
prevedl matici o velikosti 1024x1024bit na bitmapovy obrazek:

A= [];

I mat2gray (A, [0 17);
I = mat2gray(A);

imshow (I)

Funkce mat2gray(A, [amin, amax]) prevede matici A na Cernobily obrazek nuly na
cerné pixely a jedniCky na bilé pixely. [28] Vysledny obrazek da hrubou predstavu o
testovaném generatoru. Velikost 1024x1024 jsem pouzil pro dostateCnou kvalitu
vysledného obrazce.
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3 GENEROYANi NAHpDNYCﬁ CiSEL NA
NIZKO-VYKONOVYCH ZARIZENICH

3.1  Nizko-vykonova zarizeni

Pojmem omezena zafizeni budeme rozumét mikrokontrolery s omezenou paméti flash
iRAM a s nizkym vypocCetnim vykonem. Vykon je omezen nizkou proudovou
spotiebou a cenou, ¢imz se tyto zafizeni vyznacuji. Tato zafizeni jsou pouzivana
napfiiklad v senzorovych systémech, kde je nutné komunikaci Sifrovat a zaroven chceme
co nejmensi vyrobek, a tedy maly mikrokontrolér. Takovy nebude mit velky vypocetni
vykon ani pamét. Nize je uvedeno nékolik Casto pouzivanych mikrokontrol éra.

Oznacent Velikost flash Velikost Frekvence Spotieba
RAM procesoru
ATtiny85 8KB 512B 20MHz 300 pA pfi IMHz,
(Atmel) 1,8V
MSP430F2272 32kB 1024B 16MHz | 270 pA pii 1 MHz,
(Texas 22V
Instrument)
MC9s08ac128 128kB 8kB 40MHz 3,7mA pii 16MHz
(Freescale
Semiconductor)
MSP4305438a 256kB 18kB 25MHz 230 nA/MHz pii 8
(Texas MHz, 3,0V
Instrument)

Tabulka 6 - Pfehled mikrokontroléra riznych vyrobcu[29][30][31][32]

3.2  Nizko-vykonové zarizeni MSP430F5438A

Rada velmi malych mikroprocesort fady TI MSP430 se sklada z nékolika zafizeni
sroznymi sadami periferii uréenych pro rizné aplikace. Sestnacti bitova RISC
architektura CPU kombinovana s pokroCilymi rezimy s nizkym vykonem je
optimalizovana tak, aby dosahla prodlouzené zivotnosti baterie v pfenosnych méficich
aplikacich. Digitalné fizeny oscilator (DCO) umoziuje zafizeni probudit z rezimu nizké
spotieby do aktivniho rezimu v Case 3,5us. [32]

Pro nase ucely bylo poskytnuto zafizeni MSP430F5438A. Toto zafizeni dokaze
pracovat az do 25MHz, mé 256kB flash paméti a 18kB RAM paméti. Pokud
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nezménime pracovni frekvenci, bude CPU pracovat o frekvenci 1MHz.

ACLK = REFO = ~32768Hz, MCLK = SMCLK = default DCO = 32 x ACLK =
1048576Hz = 1IMHz

Obrazek 4 - Pohled na mikrokontrolér MSP430F5438A

Diky velkému poctu I/O pint je mozné pripojit prakticky jakékoliv periferie, coz nam
poskytuje velké moznosti, jak na MSP430 generovat ndhodna Cisla. Kazdé pripojené
zafizeni ale ma né&jaky proudovy odbér, a tedy ubird bateriim na zivotnosti. Proto je
vhodné vyuzit ke generovani nahodnych cCisel interni moduly obsazené v zafizeni
a vyobrazené na obrazku 4.

XN XOUT DVCC DVSS AVCC AVSS RST/NMI PA PR PC PD PE PF
'y | | | | I Ply,. P2x, P3x,  Pax, P5x PG PTx, P8y,  P9x P10.x P11x
v v v v v b h r r b b A A Y
¥ h 4 y Y ¥ ¥
XTZIN —{-p| 1O Ports
Unified [ ACLK Power P1P2 VO Ports || VO Ports VO Ports || /O Ports O Ports
Clock 256KB tekm | Management 228 LI0e P3/P4 P5/PG P7IP PaIP10 P11
XT20UT 41— system| e SMCLK| 192KB 5YS Intarrupt 2%8 1I0s 2x8 I0s 2x8 I0s 248 I/0s 1x3 VOs
128K8 Capability
RAM LDO Watchdog
MCLK Flash SVM/SVS PA PB PC PD PE PF
Brownout 1%16 ios || 1¥16V0s |[ 1%1610s | [ 1x1610s || 1x1640s || 1x300s
A J
CPUXV2 MAB DMA
and
‘Working MDB 3 Channel
EEM
(L:8+2)
uscio,1,2,3| | ADG12_A
JTAG TAD TA1 TBO USCI_Ax: 12 Bit
UART, 200 KSPS
h‘sn?,?“ MPY32 Timer A || Timer A || Timer B RTC_A CRC16 || s spy REF
5CC 3cc 7cc 16 Channels
gl g g uCs|_Bx: | |(14 ext/2 int)
SPI, 12C Autoscan

Obrazek 5 - Blokovy diagram mikrokontroléru MSP430F5438A

Zatizeni obsahuje nékolik moduld, které Ize pouzit ke generovani nahodnych Cisel.
Predné se jedna o 12bitovy AD pievodnik SAR, ktery je mozné vyuzit ke vzorkovani
Sumu z okoli, pokud nechame vstupni piny nezapojeny. Dale se nabizi vyuziti oscilatorti

a nahodného jevu, kdy u dvou nezavislych oscilator dochazi k nahodnym odchylkam.
[33][34]

Dale mi bylo zapujCeno zafizeni slouzici k jednoduchému ovladani mikrokontroléru
(k nahrani software). Jedna se o nizko-vykonové zatizeni MSP-FET430UIF.

Pracoval jsem v Code Composer Studio (verze 6.2.0.00050) od firmy Texas
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Instruments.[35]

S

Obrazek 6 - Nahled na pouZité vyvojové prostiedi

Vlevo je pruzkumnik projekty, uprostfed okno s vyvijenym programem, dole vlevo
ukazatel paméti a dole vpravo chybové hlaseni.

3.3 Implementace vybranych generatoriu

Moznych generatori nahodnych Cisel je opravdu nepieberné mnozstvi. Ne kazdy se ale
da pouzit na nizko-vykonovych zafizenich. Z dostupnych generatori jsem vybral
k otestovani tyto 4:

e Generator snimajici Sum na nezapojeném vstupu, dale ,,ADC*
e Generator vyuzivajici rozdilu mezi dvéma oscilatory, pracovné nazvany ,,clock™
e Velmi dobfe znama funkce rand

e Doplnéni funkce rand o parametr seed, ,,srand*

2 9

3.3.1 ADC generator

Ke generovani nahodnych cisel je vhodné pouzit dobré zdroje entropie, naptiklad Sum,
ktery je ze své podstaty nahodnym. Sum méZeme naméfit pii prenosu signalu radiovym
prostfedim nebo pres metalické vedeni, anebo i na nezapojeném vstupu. S vyuzitim A/D
prevodniku tak mizeme dostat generator nahodnych Cisel bez pfipojeni dalSich
periferii.[36]

26



#include <msp430.h>
#include <stdio.h>

void main (void)

{

WDTCTL = WDTPW + WDTHOLD; // Stop WDT
ADC12CTLO = ADC12SHTO_ 2 | ADC120N; // Set sampling time,
turn on ADCI12

ADCI12CTL1 = ADC12SHP; // Use sampling timer

ADC12IE = 0x01; // Enable interrupt

ADC12CTLO |= ADC12ENC; // Conversion enabled

P6DIR &= 0x01; // P6.0, i/p

P6SEL |= 0x01; // P6.0-ADC option select

ADCI12CTLO |= ADC12SC; // Start convn, software
controlled

__bis SR register (CPUOFF + GIE); // LPMO, ADCl12 ISR will

force exit

}
// ADC12 interrupt service routine
#pragma vector=ADC12 VECTOR
__interrupt void ADClZ_ISR (void)
{
printf ("sd ", ADC12MEMO0%2) ;
__bic SR register on exit (CPUOFF); // Clear CPUOFF bit from O (SR)

Po spusténi programu se nastavi vzorkovaci interval, zapne se funkce pieruseni
a nastavi se PIN P6 jako aktivni. Samotna konverze se zapocne po zapsani piikazu
ADCI12SC do registru ADC12CTLO. Pii konverzi se nevyuziva CPU, tudiz se mize
uspat nastavenim bitd (bis = bit is set) do pfislusného registru. Po skonceni konverze se
ADCI12 modul ohlasi a program sko¢i do preruseni, kde se vytiskne zbytek po déleni
vysledku konverze dvéma. Tim dostaneme jen LSB, ktery se meéni nejcasteji a
nejnahodnéji. CPU se opét probudi a program muze pokracovat.

Navrh na vylepseni ADC generatoru

Jelikoz tento generator pracuje s nahodnym Sumem na nezapojenych pinech, nebylo by
obtizné tento Sum podvrhnout, naptiklad na piny pfipojit pseudonahodny/periodicky
Sum a tim ovlivnit vysledna generovana Cdisla. V kryptografii je bé&zné pouziti
redundance jako protiopatfeni proti utokim. Tento postup pouzijeme i zde. Vystup
ADC generatoru budeme xorovat s vystupem Clock generatoru. Pracovné jsem tento
novy generator nazval adc xor clock. Poté jsem zkusil nasimulovat podvrzeny vstupni
signal, tedy jak by to vypadalo, kdyby uto¢nik podvrhnul ndhodny Sum jinym,
pseudondhodnym signalem. Tento scénaf uz jsem aplikoval na upraveny generator
aprovedl jsem xorovani vystupu zfunkce rand() (tedy pseudonahodny signal)
s vystupem z generatoru clock. Vysledny generator jsem pojmenoval rand_xor_clock.

#include <msp430.h>
#include <stdio.h>
#include <stdlib.h>

//#include <timer.h>
//#include <adc.h>

unsigned int t,ad, x;
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//********************************

void set_timers(void) {

e e
TAOR = 0;

UCSCTL4 |= SELS__DCOCLK;

TAOCTL = TASSEL 2 | MC_2;

TAOCCTLO = CAP | CM 1 | CCIS 1;

TAIR = 0; B B

UCSCTL4 |= SELA VLOCLK;

TAICCRO = 1;

TAICTL = TASSEL 1 | MC 1;

TA1CCTLO = CCIE;
__bis_SR_register(LPM3_bits | GIE);

}

#pragma vector=TIMER1 A0 VECTOR
__interrupt void Timerl_AO (void) {
TAOCTL = MC 0;

TAICTL = MC 0;
__bic_SR_register_on_exit(LPM3_bits);

}
//***************************************
void adc (void) {

ADC12CTLO = ADC12SHTO 2 | ADCI120N;
ADC12CTL1 = ADC12SHP;

ADC12IE = 0x01;

ADC12CTLO |= ADC12ENC;

P6DIR &= 0x01;

P6SEL |= 0x01;

ADC12CTLO |= ADC12SC;
__bis_SR_register(CPUOFF + GIE) ;

}

#pragma vector=ADC12 VECTOR

__interrupt void ADClZ_ISR (void)

{

ad=ADC12MEM0%2;
__bic_SR_register_on_exit(CPUOFF);

}
//******************************************
int main (void) {

WDTCTL = WDTPW | WDTHOLD; // Stop watchdog
x=0;

set timers () ;
t=TAOR%2;

adc () ;

x=t"ad;
printf("sd ",x);

return 0;

}

timer

3.3.2 Clock generator

Tento generator vyuziva nahodného jevu posuvu dvou nezavislych oscilatora. Tato
myslenka uz byla popsana dfive, ale algoritmus znovu popsal Texas Instrument jako
demonstraci vytvofeni nahodného generatoru na MSP430x2. Zdrojovy kod
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Provedl jsem tedy apravu puvodniho ADC generatoru tim, ze jsem jeho vystup sloucil
s vystupem Clock generatoru. Pro otestovani, zda toto zkombinovani pomohlo
pii podvrzeni Sumu a ovlivnéni ADC generatoru jsem tento nahradil funkeci rand().




pro generator je volné ke stazeni, avSak nenaSel jsem verzi pro MSP430x5. Jelikoz se
druha modelova fada zafizeni lisi oproti paté fade€, ktera mi byla zaptjCena, upravil jsem
kod a implementoval na MSP430F5438A. Obé modelové fady se lisi velkou mérou
v provedeni ¢itacl a hodinového systému. Jelikoz je praveé tohle principem generatoru,
v podstaté jsem napsal kod pro generator od nuly.

Principem tedy je posuv mezi dvéma nezavislymi oscilatory, konkrétné¢ DCO (digitally
controlled oscilator) a VLO (very-low-frequency oscillator). DCO je rychly oscilator,
ktery pocita pocet tiki za jeden tik VLO. Jelikoz se mezi nimi nahodné objevuje
odchylka, nemtuzeme piedpovédeét, jestli DCO tikne xkrat nebox+1krat za dobu trvani
tiku VLO.

Oba oscilatory nastavim na hodinové signaly. SMCLK (Submain clock) piifadim
k DCO a ACLK (Auxilliary clock) nastavim na VLO. Déle v kodu nastavim dva Citace
TimerAO a TimerAl.

TAOR = 0; //reset counter
UCSCTL4 |= SELS__DCOCLK; //select oscillator DCO for SMCLK
TAOCTL = TASSEL 2 | MC 2;
// * TASSEL 2 => Clock source for timer is SMCLK
// * MC_2 => Contiuous mode, count up to OFFFFh

TAOCCTLO = CAP | CM 1 | CCIS 1;

// Register TAOCCTLO

// * CAP => Enable capture mode (record events)
// * CM 1 => Capture on rising edge (pos. edge)
// * CCIS 1 => Capture input is signal CCIOB

Nejprve je potieba vynulovat registr TAOR, kam se uklada pocet tiki. Dale nastavim
TAO na hodinovy signal SMCLK, ktery je pfipojen na oscilator DCO, a tedy tika velkou
rychlosti. TAO dale nastavim na ,,continuous mode®, coz znamena, ze bude tikat az
do maximalni hodnoty OFFFFh. Nakonec nastavit snimani (capture) na nabéznou hranu
(rising edge).

TAIR = 0; //reset counter
UCSCTL4 |= SELA VLOCLK; //select oscillator VLO for ACLK
//In compare mode, the timer value is compared with value
TAICCRO = 1;

TA1CTL = TASSEL 1 | MC 1;
// * TASSEL 1 => Clock source for timer is ACLK (auxiliary clock)
// * MC_ 1 => Up mode, timer counts up to value stored in TA1CCRO

TA1ICCTLO = CCIE; //enable interrupt

Stejn€ jako u TimeruO 1 zde nejprve vynulujeme Citaci registr TAOR. Nastavim TAI
na hodinovy signal ACLK a zvolim ,up mode“. To znamena, ze ¢ita¢ bude tikat do
nastavené hodnoty a pak vyhodi pfiznak pferuSeni. Tato hodnota je uloZena v registru
TA1CCRO. Jako posledni krok zapnu preruseni a TimerA1l je nastaven.

Celé toto nastaveni muze byt pfimo v hlavni funkci programu main(). Pfi spusténi
programu dojde k nastaveni Citacu, které se tim zapnou a nakonec (po dosazeni hodnoty
, 1%) program skoc¢i do obsluzné funkce. Zde se oba CitaCe zastavi pfikazem zapsanim
hodnoty MC_0 do registru TAXCTL. Poté je v registru TAOR uchovana hodnota, pocet
tika, které provedl TimerAO. Tuto hodnotu vydélim dvéma a vysledek je vygenerované
nahodné cislo
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#pragma vector=TIMER1 A0 VECTOR

// Timerl AO interrupt service routine

_interrupt void Timerl_AO (void) {
// Pause timers 0, 1
TAOCTL = MC O0;
TAICTL = MC 0;
// Reactivate CPU from LOW-PWR mode
// * it will jump back to place where the was the interruption
_bic_SR_register_on_exit ( LPM3_bi ts);

}

3.3.3 Rand generator

Funkce Rand() obsazena v knihovné stdlib.h vraci pseudondhodné cislo od nuly
do hodnoty rand_max. Funkce se da vyjadfit nasledujicim vztahem:

Next = next*1103515245 + 12345

Rovnice 15 - Vypocet funkce rand()

Pak bude funkce vracet hodnotu (next/65536)/rand_max.

Implementace byla zalezitosti par fadka:

#include <stdio.h>
#include <msp430.h>
#include <stdlib.h>

int main (void) {
WDTCTL = WDTPW | WDTHOLD; // Stop watchdog timer

printf ("3d ", rand()32);

return O;

}

Rand_max jsem nechal beze zmény, zistava na hodnoté 32767.

3.3.4 Srand generator

Pokud pfi volani funkce rand() vstupni parametr srand, muzeme dostat nahodné
vysledky. Pokud by byl vstupni parametr nahodny, a s kazdou iteraci generovani cisla
bychom pouzili jiny vstup, funkce uz nemusi byt jen pseudonahodna.

Jako vstup jsem pouzil vystup z Clock generatoru a z ADC generatoru.

30




4 NAVRH VLASTNIHO GENERATORU

Mnoho dnesnich aplikaci nizko-vykonovych =zafizeni jsou navrzeny k pouziti
v piipadech, kdy jsou umistény do tézko ptistupnych mist, kde snimaji a zaznamenavaji
udaje z okoli (napf. ve vinném sklipku). Zafizeni snima okolni teplotu, vlhkost a dalsi
vlastnosti a posila tyto udaje centralnimu fidicimu uzlu. Mize vyvstat potfeba tyto
informace posilat zabezpeCené s pouzitim Sifrovacich algoritmd (napf. RSA, Diffie-
Hellman). Oba zminéné algoritmy pouzivaji ke své funkci generovani nahodného
¢isla.[37]

4.1 Popis generatoru

V této kapitole navrhuji generator nahodnych cisel vyuzivajici prvek, ktery senzorova
jednotka uz ma k plnéni svého ucelu — teplotni cidlo.

Studie [1] ukazuje, ze pouziti zmény teploty ke generovani nahodnych Cisel se da pouzit
jako zdroj entropie. Muzeme tedy vyuzit faktu, ze vysledné zafizeni bude mit teplotni
¢idlo k méfeni teploty 1 ke generovani nahodnych cisel.

Pouzil jsem ¢idlo s DS18B20 firmy Maxim Integrated s digitilnim vystupem. Cidlo
komunikuje pouze pres jeden vodi¢, odtud 1 pojmenovani komunika¢niho protokolu
OneWire. Kazdé c¢idlo ma vlastni unikatni 64bitovy sériovy kod, coz umoziuje
jednomu zarizeni komunikovat s vice ¢idly najednou (dokonce po jedné sbérnici).

D§18B20
12 3

\

GND DO Voo

Obrazek 7 - Nakres ¢idla DS18B20

Klic¢ové vlastnosti:
e Napajeci napéti 3,3-5V
e (Odbér ve spankovém rezimu 750nA
e QOdbér v aktivnim rezimu 1mA
e Teplotni rozsah od -55°C po +125°C (-67°F az +257°F)
e Presnost méfeni £0,5°C pro teplotni rozsah -10°C az +85°C
e Programovatelné rozliSeni vestavéného A/D prevodniku, 9-12 bitt

e Nejsou potieba zadné dalsi soucastky nebo pomocné obvody
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Redukce potiebnych komponenti diky vestavénému teplotnimu Cidlu a paméti
EEPROM

Cidlo lze naprogramovat na alarm pfi dosazeni spodni nebo horni teplotni
hranice pfedem nastavené uzivatelem.

Funkce pro komunikaci s ¢idlem

Search Rom — funkce k identifikaci v§ech pfipojenych cidel

Read Rom — funkce ke zjisténi 64bitové adresy jednoho pfipojeného zafizeni
Match Rom — funkce k adresovani urcitého Cidla pomoci 64bitového Cisla

Skip Rom - master pouzije tuto funkci, pokud chce adresovat vSechny
pfipojené Cidla

Alarm Search - stejna funkce jako Search ROM, jen odpovi pouze cidlo
s nastavenym alarmem

Convert T — tento piikaz zah4ji konverzi teploty

Write Scratchpad — funkce umoziiujici masterovi zapsat 3 byty do Scratchpadu
Read Scratchpad - funkce umoziiujici masterovi precist obsah Scratchpadu

Copy Scratchpad — zkopiruje obsah Scratchpadu (Tu, Tr a konfiguracni byty)
do EEPROM paméti

Recall - slouzi k volani ulozenych dat pro alarm z EEPROM do Scratchpadu

Read Power Supply — pfikaz ke zjisténi, jestli néjaké ptipojené Cidlo pouziva
parasitni napajeni

MEMORY

CONTROL LOGIC DS18B20

4THOD % PARASITE POWER CIRCUIT
oG
i

ALARM HIGH TRIGGER (Ts)

TEMPERATURE
SENSOR
INTERNAL Voo

GhD B4-EITROM REGISTER (EEPROM]

AND 1-Wire

RORT ALARM LOW TRIGGER (T}

s
i; REGISTER {EEPROM)

Voo + POWER- CONFIGURATION
SUPPLY SENSE REGISTER (EEPROM)

&-EITCRC
GEMERATOR

SCRATCHPAD

Obrazek 8 - Vnitini zapojeni DS18B20
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4.3

Princip fungovani generatoru:

Pracovni frekvenci Cipu nastavime na 8MHz, jelikoz protokol komunikuje skrze casové
ramce a vyzaduje pfesnou synchronizaci. Po spusténi programu prob&hne inicializace
a spojeni s ¢idlem funkci search() a funkci reset(). Prvni funkce hleda pfipojena zatizeni
pomoci funkce reset(). Strana MSP430 (master) nakratko nastavi log“0“ na minimalné
480us, pak obnovi log“1“. Pokud se na sbérnici nachazi zafizeni DS18B20 (slave)
a zachyti nabéznou hranu, ¢eka 80us a shodi hodnotu na log“0“. Po 300us hodnotu
vraci zpét na log“1“, coz zachyti master a dostava tak informaci o pfitomnosti slave.

1-WIRE WRITE ZERO TIME SLOT

P taror

tex 1

-l
[}

Y

I
! fLows
;ég; I

1-WIRE READ ZERO TIME SLOT

tawor

'
L
|-

taec .l

i

Vil

i o

1
- >

1-WIRE RESET PULSE
RESET PULSE FROM HOST
trem

tram

START OF NEXT CYCLE

START OF MNEXT CYCLE

N

1-WIRE PRESENGE DETECT

Obrazek 9 - Casovy diagram komunikace

|

»

o

PRESENCE DETECT

trouow

int onewire reset (onewire t *ow)

{

onewire line_low(ow);

DELAY US (500); // 480us minimum

onewire line release(ow);

DELAY US(80); // slave waits 15-60us

if (*(ow—>port_in)
slave

& ow—>pin)

return 1;

// line should be

DELAY US (300); // slave TX presence pulse 60-240us

if (!(*(ow—>port_in)
by slave
return 0;

}

& ow—>pin))

return 2;

// line should be

pulled down by

"released"
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Funkce reset vraci tfi mozné stavy: returnl a return2 pokud dojde ke Spatné
synchronizaci mezi master-slave, anebo pokud =zafizeni neni pfitomno. Return0
pro bezchybné provedeni funkce, tedy ohlaseni zatizeni.

void search(onewire t *ow, uint8 t *id, int depth, int reset)

{

issued

int i, bl, b2;

if (depth == 64)

{
// we have all 64 bit in this search branch
printf ("found: ");
for (i = 0; 1 < 8; i++) printf("sd", id[i]):;
printf ("\n") ;
return;

}

if (reset)

{

stat = onewire reset (ow);

if (stat '= 0) {
printf ("reset failed\n"); return;

}

onewire write byte(ow, O0xFO); // search ROM command

// send currently recognized bits
for (i = 0; i < depth; i++)
{

bl = onewire_read_bit(ow);
b2 = onewire_read_bit(ow);
onewire_write_bit(ow, id[i / 8] & (1 << (1 % 8)));

}
}
// check another bit
bl = onewire_read_bit(ow);
b2 = onewire read bit (ow);
if (bl && b2) return; // no response to search
if (!'bl && !'b2) // two devices with different bits on this position
{
// check devices with this bit = 0
onewire_write_bit(ow, 0);
id[depth / 8] &= ~(1 << (depth
search (ow, id, depth + 1, 0);
// check devices with this bit =1
id[depth / 8] |= 1 << (depth % 8);
search (ow, id, depth + 1, 1); // different branch, reset must be

oo

8));

} else if (bl) {
// devices have 1 on this position
onewire_write_bit(ow, 1);
id[depth / 8] |= 1 << (depth % 8);
search (ow, id, depth + 1, 0);

} else if (b2) {
// devices have 0 on this position
onewire write bit(ow, 0);
id[depth / 8] &= ~(1 << (depth % 8));
search (ow, id, depth + 1, 0);
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Funkce search() tedy vyuziva funkce reset() k rozpoznani, zdali je zafizeni pfitomno.
Pokud funkce reset() vrati chybové stavy returnl nebo return2 tak funkce search()
vypiSe ,reset failed“. Pokud se zafizeni v poradku ohlasi, tak se vypiSe sériové Cislo

ptitomného zafizeni.

int main()

{
onewire_t OoW;
uint8 t id[8];

P1REN = 0;
P1DIR = 0;
P1OUT = 0;
WDTCTL = WDTPW + WDTHOLD; //Stop

//nastaveni dco na 8mhz

__bis SR register(SCGO); //

UCSCTLO = 0x0000; //

UCSCTL1 = DCORSEL 5; //

UCSCTL2 = FLLD 1 + 249; //
//
//
//

__bic SR register(SCGO); //

ow.port out = &P1lOUT;

ow.port_in = &P1IN;

ow.port:ren = &P1REN;

ow.port dir = &P1DIR;

ow.pin B = BIT7;

printf ("start\n");

search (&ow, id, 0, 1);

while (1) {

onewire reset(&ow); //

onewire:write_byte(&ow, Oxcc) ; //

onewire write byte (&ow, 0x44); //

DELAY US(1); //

onewire reset(&ow); //

onewire:write_byte(&ow, Oxcc) ; //

onewire write byte (&ow, 0Oxbe); //

// Use read complete DS18B20 scratchpad
for (i=0; i<8; i++) |
scratchpad[i]= onewire_read_byte(&ow);

}

int tempHigh = (int) scratchpad[l] << 8;
int tempLow = (int) scratchpad[O0];
int tempInt = tempHigh | tempLow;

temp (float) (tempInt)*0.0625;
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watchdog timer

Disable the FLL control loop

Set lowest possible DCOx, MODx
Select DCO range 16MHz operation
Set DCO Multiplier for 8MHz

(N + 1) * FLLRef = Fdco
(249 + 1) * 32768 = 8MHz
Set FLL Div = fDCOCLK/2

Enable the FLL control loop

Check device presence
Skip ROM

Convert Temperature
Wait for conversion
Check device presence
Skip ROM

Read Scratchpad




printf ("Temperature: S£ °C\n", temp) ;

//DELAY US (200) ;
}
printf ("done\n") ;

_BIS SR(LPMO bits + GIE);
return 0;

}

Hlavni funkce main() nastavi aktivni PIN, ktery bude pouzit pro komunikaci se
zafizenim. PIN musi byt nastaven jako vystupni a musi se na ném nastavit pullup
resistor, diky némuz je mozné komunikovat po sbérnici. Dale je nutné nastavit oscilator
DCO na pracovni frekvenci 8MHz, protoze takt CPU se tidi dle zdroje MCLK a ten je
navazan na DCO. Potfebujeme presnou hodnotu kvili synchronizaci s ¢idlem. Pokud by
byl takt jiny, nepodafilo by se navazat inicializa¢ni spojeni. Dale ur¢ime protokolu
OneWire vstupni a vystupni piny a zavolame funkci search() vysvétlenou vyse.

Po inicializaci a ohlaSeni zapiSeme bity pro ,,Skip ROM* nasledované bity pro ,,Convert
temperature”. Prvnim nastavenim master adresuje vSechna zafizeni na sbérnici, poté
nasleduje zapsani bit ,,44h* coz na zafizeni spusti konverzi teploty. Doba konverze se
li§i dle nastavené citlivosti vnitiniho A/D pfevodniku. Pokud vyzadame od zafizeni
teplotu dfive, nez se dokoncila konverze, dostaneme predchozi hodnotu. Zkonvertovana
hodnota se ulozi do dvou osmibitovych registri LSB a MSB, viz niZe na obrazku.

BIT7 BIT 6 BIT5 BIT 4 BIT3 BIT 2 BIT 1 BITO

Lseyte | 22 | 2 | 2 [ 2o | 20 | 22 | 22 [ 2+ ]
BIT 15 BIT 14 BIT 13 BIT 12 BIT 11 BIT 10 BIT9 BIT 8

mseytE | s | s | s [ s | s | 2 | 2 [ 2o |

5 =S5IGN

Obrazek 10 - Registry pro uloZeni teploty

SCRATCHPAD
(POWER-UP STATE)

BYTE{ | TEMPERATURE MSE (05h)
BYTEZ | T.REGISTER OR USER BYTE 1* »| T.REQISTER OR USER BYTE 1*
BYTEZ | T.REGISTER OR USEREYTE 2* - »| T.RECISTER ORUSEREYTE 2*
BYTE4 | COMFIGURATICN REGISTER® -—» CONFIGURATION REGISTER®
BYTES | RESERVED (FFh)
BYTEG | RESERVED
BYTET | RESERVED (10h)
BYTES | CRC®

BYTED | TEMPERATURE L3E (50h)
& EEPROM

A
L

Obrazek 11 - Zobrazeni paméti v teplotnim ¢idle
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Z registra LSB a MSB teplotu nelze odeCist napfimo. Registr MSB totiz obsahuje 5
,,sign® bith, které oznacuji kladnou nebo zapornou hodnotu a dale 4 horni bity Cisla
pred desetinnou Carkou. LSB registr obsahuje pak spodni 4 bity Cisla pfed desetinnou
carkou a 4 bity cisla za desetinnou ¢arkou.

// Use read complete DS18B20 scratchpad
for (i=0; i<8; i++) {
scratchpad[i]= onewire_read_byte(&ow);

}

int tempHigh = (int) scratchpad[l] << 8;
int tempLow (int) scratchpad[O0];

int tempInt = tempHigh | tempLow;
temp = (float) (tempInt)*0.0625;

Q

printf ("Temperature: S£ °C\n", temp) ;

Cteni teploty probiha nasledovng:
e Nacteme hodnoty z paméti zarizeni do proménné , scratchpad*

e Vlozime hodnoty zregistru MSB (scratchpad[1]) do vytvorené proménné
tempHigh a bitové posuneme o 8 pozic, tim se nam uvolni bity 0 az 7

e Vlozime hodnoty z registru LSB (scratchpad[0]) do vytvorené proménné
tempLow

e SeCteme obé proménné bitovym souCtem a dostaneme proménnou o velikosti
16bita

e Pietypujeme tuto proménnou na datovy typ “float”, ktery umozni vyjadfit ¢islo
s desetinnou carkou a toto ¢islo vynasobime jednou Sestnactinou (bitovy posun
doprava o Ctyfi pozice).

Pfi maximalnim rozliSeni A/D prevodniku (12bit) zGstava toto nastaveni neménné,
a tedy nejmensi krok, po kterém se muze ménit hodnota je jedna Sestnactina = 0,0625.
Pokud snizime rozliSeni, nejmensi skok se zvysi na 0,125, jelikoz se ubere bitO.
Pti rozliseni 9bit pak bude nejmensi skok 0,5°C coz znamena, ze méfena teplota by se
musela zménit o pul stupné Celsia, aby zafizeni ukazalo jinou teplotu.

Pro generovani jednicek a nul ndm postaci nulty bit z registru LSB:

int templLow = (int) scratchpad[O0];
printf ("3d", tempLow32) ;

V kodu jsem pouzil tisk do konzole kvuli jednodusS§imu generovani velkého mnozstvi
bitd pro nasledné testovani.

37




5 TESTOVANI IIOVIPLEMENTOVANYCH
GENERATORU

Pro testovani statistickymi testy je dulezité mit dostatecné dlouhou testovaci sekvenci,
jelikoz nékteré testy pracuji s bloky o velikosti napf. az 100 bitd. Implementované
generatory jsem nechal vygenerovat sekvenci o velikosti 10 653 696 bitti a nasledné
tyto sekvence otestoval.

5.1 Parametry implementovanych generatori

Dobu béhu programu muZeme spocitat, kdyz zname pracovni frekvenci CPU -
1048576 Hz.

Cas (s) = po&et cykl / frekvence CPU

Rovnice 16 - Vypocet doby trvani programu

Pocet cykli | Doba vygenerovani Flash [kB] RAM [kB]
1bit[ms]
ADC 1869 1,78 4556 1628
Adc_xor_clock | 2150 2,0 4678 1634
Rand_xor_clock | 2205 2,10 4748 1638
Clock 1830 1,75 4608 1628
Rand 1920 1,83 4658 1632
Srand_adc 2216 2,11 4728 1634
Srand_clock 2040 1,95 4750 1632
DS18B20 96266 91,81 18704 1643

Tabulka 7 - Porovnani parametra generatora

5.2 Dieharder

Pro testovani sadou Dieharder jsem pouzil volné dostupnou verzi na linuxové distribuci
lubuntu. V termindlu se zada piikaz sudo apt-get install dieharder a poté je baliCek
stazen. Samotny test se spusti piikazem dieharder -a -f ,,jméno_souboru.txt “.

Parametr a urCuje, Ze se maji provést vSechny dostupné testy. Po skoneni nam program
vyhodnoti vSechny vysledky. Slovné PASS nebo WEAK a uvede hodnotu p-value.

Nahodny generator by meél mit vysledné hodnoty p-value rovnomérné rozdélené
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v intervalu <0,1>. Nasledujici histogramy zobrazuji toto rozlozeni jednotlivych
generatoru.

adc

16

14

12

3 10

pocet tes

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
p-value

Obrazek 12 - Histogram testti Dicharder, adc

adcxorclock

20
18
16
14

2 12

test

poce

o N b O ©®

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
p-value

Obrazek 13 - Histogram testti Dicharder, adcxorclock
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clock

16

10 A

pocet testli
[ole]

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
p-value

Obrazek 14 - Histogram testd Dicharder, clock

rand

pocet testli

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
p-value

Obrazek 15 - Histogram testi Dicharder, rand
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randxorclock

podet testli

10

v

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
p-value

Obrazek 16 - Histogram testi Dicharder, randxorclock

srand_adc

25

20

poéet testli

[uny
wv

v

[uny
o

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
p-value

Obrazek 17 - Histogram testli Dicharder, srand_adc

41



srand_clock

14 ~

12

pocet test

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
p-value

Obrazek 18 - Histogram testii Dicharder, srand_clock

muj_generator

wv

P>
[

N

w
"

podet testli
N

w

v

P~
o =, U0 NN U

o

o

0 0.1 0.2 0.3 04 0.5 0.6 0.7 0.8 0.9 1
p-value

Obrazek 19 - Histogram testii Dicharder, miij generator
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5.3 Sada testu Statistical Test Suite - NIST

Stejn€ jako sadu testi Dieharder, jsem i tuto sadu zkompiloval v linuxové distribuci
lubuntu. Po otevieni aplikace prikazem ./assess je uzivatel vyzvan k zadani délky
sekvence a poté je na vybér moznost otestovat rizné generatory (napi. Blum-Blum-
Blum, Linearni kongruentni generator apod.) anebo zvolit vlastni soubor k otestovani.
Aplikace podporuje vstup ve formatu ASCII, kdy ze souboru nacita znaky ,,0“ a , 1
a tyto povazuje za bity a taktéz podporuje binarni format, kdy kazdy bajt v datovém
souboru obsahuje 8 bitd dat. Po zadani vSech parametr testd se spusti testovani a
po chvili se zobrazi zprava informujici o uspé€Sném dokonceni. Samotné vysledky
nalezneme v adresafi /experiments/algorithmTesting, soubor finalAnalysisReport.txt.
Jednotlivé testy nalezneme v pfislusnych adresatich.

kd tmich@tmich-VirtualBox: ~/Desktop/sts-2.1.2
File Edit Tabs Help

é\. [ @ D i wusrandclock 8 I

Obrazek 20 - Uzivatelské rozhrani testovaci baterie NISTu
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Pokud vystupni sekvenci generatoru otestujeme jakymkoliv testem pouze jednou,
vysledek miize vyjit potvrzujici nahodnost nebo nenahodnost. I funkce rand(), ktera je
bezesporu pseudonahodna, muze uspé€$né projit sadou testd. Presnost vysledku se
zvySuje s poctem opakovani, a proto se v praxi sekvence testuji nekolikrat
az nekoliktisickrat.

Implementované generatory jsem otestoval i timto zpisobem. Vygenerovana sekvenci
se rozdeli na bloky o velikosti 1000bitd a kazda sekvence se otestuje zvlast. Provede se
tak 10000 testd a dostaneme 10000 hodnot p-value. Tyto hodnoty se pak zanesou
do grafu a vidime tak grafické znazornéni raznych vysledku stejného testu.

Provedl jsem nasledujici testy:
e Blokovy frekvencni test (v grafu Cervena)
e Frekvencni monobit test (v grafu zelena)

e Test nejdelsi posloupnosti jednicek (v grafu modra)

adc

2000
1800
1600
1400
1200
1000
800
600
400
200

podet testli

v

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
p-value

Obrazek 21 - Histogram testa NIST, adc
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adcxorclock

1600

1400

1200

1000

poéet testli

800

v

600

400

200

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
p-value

Obrazek 22 - Histogram testi NIST, adcxorclock

clock

5000
4500
4000
3500
3000
2500
2000
1500
1000

500

poéet testli

v

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
p-value

Obrazek 23 - Histogram testa NIST, clock
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rand

1600

1400

1200

1000

podet testli

800

v

600

400

200

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8
p-value

Obrazek 24 - Histogram testa NIST, rand

rand_xor_clock

1400

1200

1000

podet testli

800

v

600

400

200

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8
p-value

Obrazek 25 - Histogram testi NIST, randxorclock
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srand_adc

1600

1400

1200

1000

podet testli

800

v

600

400

200

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
p-value

Obrazek 26 - Histogram testa NIST, srand adc

srand_clock

600 -

500

400

podet testi

300

v

200

100

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
p-value

Obrazek 27 - Histogram testi NIST, srand_clock

(Test nejdelsich shodnych bit skoncil nulami a zkreslil by vysledny graf)
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muj generator

140 ~

120

100

podet testli

80

v

60

40

20

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
p-value

Obrazek 28 - Histogram testi NIST, mij generator

5.4  Vizualni testy

Posledni aplikovanou testovaci metodou je vizudlni test, ktery jiz byl popsan
v predchozi kapitole. Test nam dava moznost okamzité vidét vzory a tvary, které by
naznacovaly nenahodnost generatoru.
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Obrazek 29 - Vizualni test, adc

Obrazek 30 - Vizualni test, adcxorclock
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Obrazek 31 - Vizualni test, clock

Obrazek 32 - Vizualni test, rand
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Obrazek 34 - Vizualni test, srand_adc
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Obrazek 35 - Vizualni test, srand_clock

5.5 Srovnani generatoru

Podivame-li se na ¢asovou a pamétovou naroCnost tak zjistime, ze se generatory
o mnoho neli§i. Napiiklad ADC generator je jen o 0,22ms rychlej§i ve vygenerovani
jednoho bitu, nez Adc xor_ Clock. Pii velikosti klice 256bita to ale uz je 56,32ms, coz
je nezanedbatelny cas.

5.5.1 Dieharder

Jako prvni jsem otestoval generatory sadou testd Dieharder. Posuzovat a porovnavat
generatory mezi sebou na zakladé jednoho testu neni vhodné (jelikoz jeden test jesté
nemusi nic fikat o skuteCném vysledku), ale mizeme generatory srovnat na zakladé
pravdépodobnostniho rozdeleni vysledné hodnoty p-value napfic vSemi testy.
Od generatoru nahodnych cisel se ocekava pravé rovnomérné rozdéleni p-value
vintervalu <0,1> takze pokud méa dle histogramu jeden generator rozdé€leni
rovnomérng¢;jsi, fekneme, ze mize byt vice nahodny.

Dle histogrami je patrné, ze nejrovnomérnéjsi rozdéleni hodnot p-value maji generatory
Clock a Adc_xor_clock. Ostatni se nedrzi v rovin€ a maji né€kolik prudkych propadi,
coz znaci prudké vykyvy mezi vysledky a to neni chovani, které bychom cekali
od generatoru ndhodnych cisel.
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5.5.2 Statistical Test Suite

Druhé testy byly z baterie Statistical Test Suite (NIST), kde jsem testoval vSech 15

dostupnych testi najednou na délku sekvence 1Mbit s poctem bitstreamti 10
(dohromady tedy délka celé sekvence 10Mbit):

e ADC: 159 testi dopadlo s vysledkem p-value

e Clock: 59 testt probéhlo s vyslednou p-value

e ADC_xor_clock: 186 testii dopadlo s hodnotou p-value

e Rand: 78 test dopadlo s hodnotou p-value

e Rand_xor_clock: vSech 187 testi dopadlo s hodnotou p-value
e Srand adc: vSech 187 test dopadlo s hodnotou p-value

e Srand_clock: 26 testi dopadlo s hodnotou p-value

e MUy generator: zadny test nedopadl s hodnotou p-value

Pro vétsinu testd (kromé random excursion) byla podminka 8 uspé$nych prichodu
z desiti. Pokud bylo prichodi méné€, cely test o desiti opakovanich je oznaCen za nula
a nevygeneruje se tedy hodnota p—value. Pfedpokladame, ze ¢im kvalitnés§i generator,
tim vice testd by proslo vyhodnocenim hodnoty p-value.

Dle vysledki by nejlépe vychazely generatory Srand_ade, Rand_xor_clock
a ADC_xor_Clock.

Dale jsem testoval 3 testy, vzdy po délce bloku 1000bit celkovym poctem 10000 testi.
Témi testy byly frekvencni blokovy test, frekvenéni monobit test a test nejdelsi
posloupnosti jednicek. Od opravdu nadhodné sekvence opét ocekdvame rovnomérné
rozdeleni hodnot p-value v intervalu <0,1>. Pokud se v nékterém subintervalu objevi
velky propad nebo impuls, znamend to velky vykyv hodnot oproti rovnomérnému
rozdéleni.

Prvni generator, ADC, ma vétSi impuls jen v subintervalu <0-0,1>. Ve zbytku
histogramu se jednotlivé testy (barvy) drzi pfiblizn€ ve stejné roving.

Generator ADC_xor_Clock si stoji dle histogramt 1épe. Jednotlivé testy se od sebe
prilis neodchyluji a celkové se drzi kolem jedné urovné (1000). Avsak také je tu jeden
vyrazny impuls.

Clock generator ukazal velké mnozstvi p-value v subintervalu <0-0,1> a tim cely
histogram dostal logaritmicky tvar. Takovy histogram neni ukazkovym grafem
pro ndhodny generator.

Rand i rand_xor_clock ukazuji velmi podobné, velké odchylky od hodnoty 1000
a stejny impuls.

Srand_adc vypada uhlazenéji nez rand, jsou zde patrné vinky, které tvofi maxima
hodnoty osy Y.

Srand clock i mnou vytvofeny generator nemaji prubéh, jaky bychom ocekavali
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od nahodného generatoru.

5.5.3 Vizualni testy

Pohledem na vygenerované bitmapové obrazky zjiStujeme, Zze generator rand
a srand_clock vykazuji opakujici se vzory, a tudiz pravdépodobné nejsou produktem
nahodného generatoru.
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ZAVER

Tato prace se zabyvala nahodnymi jevy a Cisly, pravdépodobnosti a vytvarenim
nahodnych cisel. Tyto nahodna Cisla maji velké uplatnéni zejména v oboru kryptografie,
ktery nabyva na stale vétSi vyznamnosti. Nahodna Cisla se vytvaii pomoci generatora
nahodnych ¢isel, které jsou popsany v prvni kapitole. Déle je uveden rozdil, mezi
pseudondhodnymi ¢isly a skutecné ndhodnymi a dale jsou popsany stim spojené
pseudonahodné generatory a skute¢né nahodné generatory Cisel.

Druha kapitola pojednavd o nutnosti ovefovani, zdali jsou nahodné cisla skutecné
nadhodna. V kapitole je Ctenaf seznamen se statistickou teorii testovani pomoci nulové
hypotézy a stim spojenym pojmem ,,p-value”. V soucasnosti existuje ne€kolik druht
testd, které by dohromady vydaly na celou akademickou praci a nékteré z téchto testt
jsou uvedeny a popsany pro blizsi pochopeni slozitosti testovani ndhodnosti. Nékteré
testovaci sady (nebo téz baterie) piejimaji testy od jinych sad. Naptiklad testovaci
baterie Dieharder obsahuje nékteré testy ze sady FIPS140-2, ze sady Statistical Test
Suite organizace NIST i testy svého predchidce Diehard. Z divodu takovéhoto prekryti
testl napfiC¢ testovacimi sadami, jsou v praci popsany ty testy, jeZ autor povazoval
zanejznameéj§i. Velmi zajimavym druhem testu je tzv. vizualni test, ktery
k vyhodnoceni nepouziva procesor, ale lidsky mozek. Clovék je totiz zvlast citlivy
na vnimani informaci pomoci zraku. Az 80% toho co se dozvime, se tak stane
prostfednictvim naSich oc¢i. Vizualni test tedy vyuziva nasi schopnosti vidét a hledat
opakujici se vzory a tvary. Posloupnost biti se prevede na bitmapovy obrazek a o ném
pak muzeme rozhodnout, zdali sekvence je, nebo neni nahodna. Metoda neni tolik
spolehliva jako statistické a matematické testy, ale dava nam rychlou informaci
o nahodnosti testované sekvence.

Po popsani testovacich funkci se dostdvame k jadru diplomové prace, generovani
nahodnych cisel na nizko-vykonovych zafizenich. Zatimco kapitola 3.1 nam pfiblizila
pojem nizko-vykonova zafizeni a uvedla n€které zastupce, dalsi kapitola uz popisuje jen
Cip spoleCnosti Texas Instrument — MSP430F5438A. Na tento mikrokontrolér jsem
implementoval 4 generatory (pseudo)nahodnych cisel. Princip fungovani vSech Ctyf
generatort uz je znam, avsak tyto generatory nebyly implementovany na MSP430x5
(pata modelova tada). Po implementaci jsem vytvoril generator s pouzitim teplotniho
digitalniho ¢&idla DS18B20 firmy Maxim Integrated. Cidlo je snadno piipojitelné
k digitdlnimu I/O pinu a je napajeno samotnym MSP430 pii pracovnim napéti od 3,3V
do 5V. Jako zdroj entropie slouzila zména teploty. Cidlo méii s presnosti na 0,0625°C,
avSak doba konverze je pfi maximalnim rozliSeni velmi vysoka. Spotfeba energie
na vygenerovani jednoho bitu je cca 0,092mA (spocteno podle doby generovani
jednoho bitu a doby ¢ekani).

Posledni kapitola této prace se zabyvala testovanim a porovnavanim vSech generatort.
Otestoval jsem generatory testovaci sadou Dieharder, STS-NIST a navic tfemi testy
ze sady STS-NIST pro vytvoreni histogramda.

Pti provadéni testi nahodnosti a jejich vyhodnocovani jsem zjistil, ze si pravdépodobné
nejlépe vedl generator ADC xor Clock. Pii provadéném trojtestu (frekvencni blokovy,
monobit a test nejdelsi posloupnosti jednicek) si vedl stejné anebo lépe, nez ADC
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generator. Pti celkovém testu STS-NIST si vedl spolecné s Clock generatorem nejlépe
a pti testu Diehard dopadl velmi podobné jako ADC generator.

Generator ADC_xor_Clock jsem vytvofil jako odpovéd na otazku ,,Mohl by uto¢nik
podvrhnout vysledna generovana cisla pfipojenim pseudonahodného Sumu na vstupni
pin A/D prevodniku?. Pokud by utocnik poustél Sum na vstupni pin u ADC generatoru,
vysledné hodnoty by nahodné nebyly a utocnik by dokazal nastavit naptiklad Sifrovaci
kli¢, nebo ovlivnit funkci RSA a poté ji prolomit. Pokud by ale uto¢nik takovymto
zpusobem utoCil na upraveny generator, na ADC xor Clock, tak by se jeho
pseudondhodny Sum (v této praci simulovany funkci rand) stdle michal operaci XOR
s vystupem z generatoru Clock. Vystup takového generatoru pod utokem jsem
nasimuloval vytvofenim generatoru Rand xor Clock, ktery si v celkové STS-NIST
analyze vedl dobfe.

Tato uprava ADC generatoru by mohla byt v dalsi praci rozvedena, provérena
a optimalizovana. V praci navazujici na tento princip by mohly byt srovnany dva
scénafe. V prvnim scénaii se pfipoji pseudondhodny Sum na vstupni piny ADC
generatoru. Ve druhém scénafi se pfipoji pseudondhodny Sum na vstupni piny
ADC_xor_Clock generatoru, a nasledné se porovnaji statistické testy sekvenci od obou
generatori. Timto testovanim by se zjistila vyuZitelnost vylepSeného generatoru pro
kryptografické ucely.

Vystupem prace je tedy rozbor a implementace stavajicich generator, vylepSeni
jednoho vybraného generatoru a dale vyvoj nového generatoru zalozeném na zméné
teploty.
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SEZNAM P(o)UZITYCH ZKRATEK, VELICIN
A SYMBOLU

A/D (AD) analog digital

ACLK auxiliary clock

ADC analog to digital converter
CPU central processing unit

CSE  Security Establishment Canada
DCO Digitalné fizeny oscilator

ENT nazev testovaciho programu
erfc ~ chybova funkce

HO  nulova hypotéza

Ha  alternativni hypotéza

/O  input output

igamc nekompletni gamma funkce
IoT  internet of things

LSB least significant bit

MCLK master clock

MSB most significant bit

NIST National Institute of Standards and Technology
PRNG pseudorandom number generator
RAM random-access memory
REFO referen¢ni hodiny

RSA Rivest, Shamir, Adleman
SAR Successive approximation
SMCLK submain clock

TI Texas Instruments

TRNG true random number generator

VLO very-low-frequency oscillator
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SEZNAM PRILOH

Ptilohy jsou umistény na piilozeném nosici
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