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Abstrakt

Cilem této bakalarské prace je implementovat webovou sluzbu, ktera by umoziiovala uzivatelim
realizovat oboustrannou komunikaci s jejich klienty pomoci e-mailovych zprav. Tato webova sluzba
by mohla byt vyuzivana jako soucast informacniho systému. V této praci jsou vysvétleny principy
webovych sluzeb a e-mailové komunikace i s jejim zabezpecenim.

Abstract

The goal of this bachelor thesis is to implement web service which allows to its users two way
communication with their clients using e-mail. This web service could be used as part of information
system. In this thesis are explained principles of web services and e-mail communication with its
security.
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1 Uvod

Cilem této prace je implementovat webovou sluzbu informac¢niho systému, ktera umoziuje
uzivatelum oboustrannou komunikaci s jejich adresaty pomoci e-mailovych zprav. Tato sluzba
umoziuje tuto komunikaci tim, ze uzivatel zaregistruje filtr, ktery je porovnavam s pfichozi odpovédi
od adresata na zaslany e-mail a pokud je nalezena shoda, webova sluzba vykona akci specifikovanou
pri vytvareni filtru. Takovato webova sluzba by se uplatnila v informa¢nim systému, ve kterém by se
e-mail odeslal po registrace uzivatele do systému, a nasledn¢ by bylo potieba automaticky zpracovat
uzivatelovu odpovéd’ na dany e-mail.

Soucasti této prace je i SMTP server, tuto ¢ast feseni nebudu realizovat sam, ale upravim server
od jin¢ho autora, jelikoz implementace tohoto softwaru neni soucasti zadani a ma slouzit pouze k
demonstraci funkcionality mého feseni.

Pro implementaci této prace jsem si mohl vybrat libovolnou platformu a libovolny jazyk.
Vybral jsem si platformu Windows, a jazyk C#. Celou praci hodlam realizovat za pomoci programu
Microsoft Visual Studio 2008, ktery nabizi pomémé Sirokou Skalu nastrojii a knihoven uzpusobenych
pro vytvareni webovych sluzeb.

V druh¢ kapitole se vénuji vS§em technologiim a protokoliim obsaZzenych v této praci, tato ¢ast
je dulezita pro pochopeni funkcionality webovych sluzeb a e-mailové komunikace. Kapitola tieti
obsahuje navrh a analyzu mého feseni. V této ¢asti se snazim vysvétlit propojeni vSech jednotlivych
casti, kter¢ budou dohromady tvorit feSeni této prace. Ve Ctvrté kapitole se vénuji samotné
implementaci jednotlivych ¢asti feSeni. V paté kapitole se vénuji instalaci a spravé webové sluzby. V
predposledni tedy Sesté¢ kapitole popisuji mozna rozsifeni spoleéné s navrhem na umisténi této
webové sluzby na jiné platformy nez pouze na platformu Windows. V posledni ¢asti se pokusim

shrnout dosavadni vysledky a budoucnost tohoto feseni.
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2 Teoreticka cast

Cilem této casti je objasnit principialni fungovani vSech aplikaci a protokolu, které se tykaji

webovych sluzeb a e-mailové komunikace a budou obsazeny v moji praci.

2.1 Webova sluzba

Webova sluzba funguje na principu sitové klient-server aplikace, v pripadé webovych sluzeb na
principu spotiebitel-poskytovatel. Hlavni vyhodou webovych sluzeb je fakt, Ze konzument i
poskytovatel sluzby mohou bézZet na riznych platformach, dokonce je mozné, aby byly napsany v
riznych jazycich, a i tak bude jejich komunikace bezproblémova.

Webova sluzba je softwarovy systém navrzeny pro podporu interakce dvou pocitaca. Jeji
rozhrani je popsané v strojové zpracovatelném formatu (konkrétné WSDL). Ostatni systémy pracuji s
webovou sluzbou zptisobem popsanym v jeji definici, tedy pomoci zprav SOAP, typicky prenasenych
pomoci protokolu HTTP v XML formatu ve spojeni s ostatnimi webovymi standardy [1].

To, Ze spolu konzument a poskytovatel mohou bezproblémové komunikovat, je zpusobené
tim, Ze zpravy se predavaji pomoci znamych a casto pouzivanych protokoli - SMTP a HTTP. Jelikoz
jsou to protokoly pouzivané pro e-mail a pro pristup k webovym strankach, nebyvaji jejich porty
zablokované firewallem a tudiz mohou bez problému fungovat. Vétsina webovych sluzeb funguje pod

protokolem HTTP, jelikoz je rozsifencjsi.

2.1.1 Jak webova sluzba funguje

I kdyz se jedna o klient-server sitovou aplikaci je ve vétSing pripadu pro bezchybnou komunikaci
mezi klientem a serverem jesté potreba tieti strana. Tou je registr webovy sluzeb neboli UDDI. Timto
registrem se budu podrobngji zabyvat v kapitole 2.1.4. Cely tento proces funguje tak, Ze poskytovatel
sluzby ulozi do registru WSDL popis své webové sluzby. Spotrebitel nasledné si z registrii muze tento
popis stahnout a na zaklad¢ tohoto popisu vytvofit aplikaci, ktera bude s danou webovou sluzbou
komunikovat pomoci SOAP zprav zapsanych ve formatu XML. Cely postup je nazomé zobrazen na

obrazku 2.1.1 .
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Obrazek 2.1.2 - Popis architektury webovych sluzeb, Pievzato z [2].

2.1.2 SOAP

V této kapitole budeme vychazet z [3], kde se nachazi prehled tohoto protokolu. SOAP je zkratka pro
simple object access protocol. SOAP je komunikacni protokol, ktery popisuje syntaxi zprav

pouzivanych ve webovych sluzbach.

Co je SOAP:

SOAP znamena jednoduchy protokol objektového pfistupu
SOAP je komunikaéni protokol

SOAP byl vytvoren pro komunikaci mezi aplikacemi
SOAP je format pro odesilani zprav

SOAP je navrzen pro komunikaci po internetu
SOAP je nezavisly na platformé

SOAP je nezavisly na jazyku

SOAP je zalozen na XML

SOAP je jednoduchy a rozsifitelny

SOAP umoziuje obejit firewally

SOAP bude vyvijen jako standard W3C



SOAP tedy umoziiuje komunikaci i v prostfedich s riiznymi operacnimi systémy a jazyky

jelikoz pouziva pro zapis XML a pro pienos protokol HTTP, jenz je Siroce rozSifeny. V zakladu

vvvvvv

Struktura SOAP zpravy

Hlavicka

Obrazek 2.1.2 - Struktura SOAP zpravy. Pievzato z [4].

« Obalka (Envelope) - Kofenovy element XML dokumentu, ktery ji definuje jako SOAP

zpravu. Do obalky je mozno pridat jak deklaraci namespace tak i ostatni atributy.

« Hlavicka (Header) - Pokud je ve zpravé pfitomen, musi byt umistén ihned za obalku,
vétSinou jsou v ni umistény informace o tom, jak by méla byt SOAP zprava zpracovana. Tato

¢ast zpravy neni povinna.

+ Télo (Body) - Pokud zprava neobsahuje hlavicku, télo nasleduje okamzit¢ za obalkou.

Obsahuje zpravu, kterou chceme predat.

2.1.3 WSDL

WSDL ¢ili Web Service Description Language, volné pieloZeno jazyk popisujici webové sluzby.
Informace v této kapitole jsou volné prevzaty z [5]. Dokument WSDL je textovy soubor zapsany ve
formatu XML obsahujici umisténi a popis funkei dané¢ webové sluzby, naptiklad vstupy a vystupy ¢i
nazvy proménnych.

WSDL pouziva 4 hlavni elementy XML k popisu webové sluzby. Tyto elementy jsou uzavieny

do lomenych zavorek <>. Tyto elementy jsou vypsany v nasledujicim odstaveci.



types - Definice datovych typa, které jsou pouzity v dané webové sluzbé.
messages - Popisuje data, ktera jsou vyméniovany mezi sluzbou a uzivatelem, mohou se skladat z vice
casti.
binding - Specifikuje, jak budou operace definované v <portType> prenaseny. Je mozné
specifikovat vice moznosti prenosu pro jeden druh operace.
portType, Interfaces - Vycet operaci provadénych sluzbou. Definuje webovou sluzbu, operace, které
je mozné provadét, a zpravy zasilané v ramci téchto operaci.
Jsou podporovany 4 druhy operaci :

1. Jednosmémé - klient zasle zpravu webove sluzbe.

2. Pozadavek-odpoved - zaslani zpravy webové sluzbé a ¢ekani na odpovéd'.

3. Vyzadani odpovédi - webova sluzba zasle Zadost a ¢eka na odpoveéd” od klienta.

4. Upozomeéni - webova sluzba zasle zpravu.

2.1.4 UDDI

Co je to UDDI (Universal Description, Discovery and Integration)
o UDDI znamena univerzalni popis, objeveni a integraci
e UDDI je misto pro ulozeni informaci o webovych sluzbach
e UDDI je misto kde jsou popsana rozhrani jednotlivych webovych sluzeb
e UDDI komunikuje pomoci protokolu SOAP
e UDDI je postavena na platform¢ Microsoft NET

UDDI je tedy misto, které slouzi firmam i jednotliveim pro registraci jejich webovych sluzeb,
pripadn¢ pro vyhledavani webovych sluzeb, vhodnych pro jejich zaméry. Pred UDDI zde nebyl Zadny
sjednoceny systém pro tento typ sluzeb. V soucasné¢ dobé se tohoto projektu ucasti i giganti
softwarové a hardwarové vyroby. Napfiklad Dell, Fujitsu, HP, Hitachi, IBM, Intel, Microsoft, Oracle,
SAP a Sun [6].

22 XML

V této kapitole se budeme vénovat XML a budeme Cerpat ze zdroje [7]. XML je zkratka pro
Extensible markup language, tedy rozsifitelny znackovaci jazyk. Patfi mezi jazyky popisné, coz
znamena, Z¢ jeho syntaxe obsahuje popis toho co znamenaji jednotlivé data v dokumentu. Tento jazyk
je primarné uréeny pro uchovani a vyménu dat. Hlavni vyhodou jazyka XML je jeho otevienost a
snadna zpracovatelnost, tedy kdokoliv ma pfistup k jeho specifikaci a je mozné ho bez problému

strojové zpracovat, piipadn¢ i otevrit v textovém editoru a jednotlivé prvky upravit.



2.2.1 Syntaxe XML

Dokument v XML je vzdy textovy s pouZzitim znaku unicode. Dalsi dilezity znak dokumentu je to, ze
ma stromovou strukturu s pravé jednim kofenem. VSechny prvky v dokumentu XML jsou definovany
pomoci XML tagu, které jsou parové a case-sensitive. Parovy v tomto pfipadé znamena Ze je zde tag,
ktery prvek uvozuje, a tag ktery ho ukoncuje. Tagem zacina a konc¢i kazdy jednotlivy prvek

dokumentu. Nasledn€ si ukazeme strukturu XML dokumentu [7].

<kofen>
<potomek>
<<Zde je misto pro informace>>
</potomek>

</kofen>

2.3 Protokol SMTP

Smyslem protokolu SMTP je spolehlivé a efektivni zasilani elektronické posty. SMTP vyzaduje
pouze spolehlivy datovy pfenos, a v drtivé vétSing pripadi je implementovan pomoci protokolu TCP,
1 kdyz je mozné prenos implementovat i pod jinym protokolem. Protokol SMTP funguje pod portem
25.

2.3.1 Struktura SMTP

hostl.uiuc. edu host? .uiuc. edu

1
b User Mailbox 1

] Jvar/mail/johndoe

Obrazek 2.3.1 Model SMTP. Prevzato z [8].


http://hostl.uiuc.edu

SMTP funguje takto [8]:
1. Uzivatel pomoci MUA (mail user agent), napiiklad thunderbird, vytvori a odesle e-mail pres
SMTP klient (MTA - mail tranfer agent).
2. SMTP klient ovéri jestli se adresat zpravy nenaléza na lokalnim pocitaéi, pokud ano tak ji
preda lokalnimu MDA (mail delivery agent). Pokud ne tak pomoci DNS zaznamu nalezne

adresu MTA pro danou doménu a preda e-mail.

W

MTA na cilové domén¢ zkontroluje jestli je e-mail skutecné urceny pro tuto doménu, pokud
ano preda zpravu MDA.

4. MDA ulozi zpravu do uzivatelské schranky adresata.

Programy pro jednotlivé casti SMTP systému:

MUA (mail user agent) - Mozilla Thunderbird, Microsoft Outlook.
MTA (mail transfer agent) - Sendmail, Qmail

MDA (mail delivery agent) - Procmail, Maildrop

2.4  Bezpec¢nost v e-mailové komunikaci

Bezpecnost v e-mailové komunikace muze mit dvé formy. Prvni formou jsou digitalni podpisy zprav,
které slouzi k tomu abychom mohli ovéfit to, ze zpravu nikdo nemodifikoval, a Ze odesilatelem je
skute¢né ten, kdo se za n¢j vydava. Druhou formu by bylo zaSifrovani celého e-mailu tak, aby si ho

nikdo nepovolany nemohl precist.

2.4.1 Asymetricka kryptografie

Tato kapitola je volné prevzata z [9]. Principem asymetrického Sifrovani je kdédovani dat pomoci
sifrovacich klict. Tyto klice jsou vzdy minimalné dva, jeden soukromy kli¢ pro deSifrovani, a jeden ¢i
vice verfejnych kli¢h pro Sifrovani. V klasické asymetrické kryptografii probihda vyména §ifrovanych
zprav s tim, Ze ten kdo ma verejny kli¢, ma moznost s jeho pomoci zasifrovat zpravu tak, ze ani on
sam ji nebude schopen znovu desifrovat pokud nebude mit k dispozici soukromy kli¢. Jednoduchy

priklad je vidét v nasledujicim obrazku.



Asymetricke Sifrovani

Holyf text o
Zadifrovani autorem
Tajni » » JOEDC]
Iprdva IV ZAR
Weteiny klic
fijetnce -
pril HNezabezpedeny
— kanal
Hols text Tajny klic
pfijemece
Tajnd JOEDC]
zpréva -l — - | E

Degifrovani pfijemecem

obrazek 2.4.1 Asymetrické Sifrovani. Prevzato z [9]

2.4.2  Digitalni podpis

Pri vytvareni této kapitoly jsem se inspiroval na strankach [10]. Jeden z prvki bezpecnosti
realizovanych pomoci asymetrické kryptografie je digitalni podpis. K vytvoreni digitalniho podpisu
e-mailové zpravy je nejdrive potieba jeji hash. Pomoci nékteré z hashovacich funkci (napriklad MDS)
vytvorime otisk zpravy ktery ma pevnou délku (128 biti). Pokud bychom zménili napftiklad i jediny
znak v celé zpravé, tento otisk by vypadal naprosto jinak. Nasledné tento hash zaSifrujeme pomoci
soukromého klic¢e a prilozime tento zaSifrovany otisk k e-mailové zprave.

Prijemce nasledné tento zaSifrovany otisk rozsifruje pomoci vefejného klice odesilatele zpravy,
a jako vystup dostane hash puvodni zpravy. Pomoci funkce MD5 potom porovna samotny e-mail s
jeho otiskem a pokud se shoduji, tak je jisté, ze tento e-mail skuteéné odeslal majitel daného

vetejného klice a nikdo ho pfi pfenosu nepozménil.

2.43  Certifikaty X.509

Certifikaty standardu X.509 definované v RFC 3280 jsou v soucasné dob¢ jedny z nejpouzivanéjsich
certifikati. Jsou to certifikaty zaloZené na principu asymetrické kryptografie. Ve vétsSin€ piipadu je
mozno obstarat tyto certifikaty pomoci certifika¢nich autorit jako jsou Thawte nebo VeriSign. Existuji
1 jiné moznosti ziskani certifikatd, ale pokud certifikat nebude vydan certifikac¢ni autoritou, tak bude

obsah zaSifrovany timto certifikatem neduvéryhodny.
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Struktura certifikatu je nasledujici:
o Cislo verze (version)
e Sériové Cislo (serialNumber)
e D podpisového algoritmu (signature)
e Vydavatel (issuer)
e Platnost (validity)
o 0Od (notBefore)
o Do (notAfter)
e Subjekt (subject)
e Informace o verejném kli¢i subjektu (subjectPublicKeyInfo)
o Algoritmus vetejného klice subjektu (algorithm)
o Verejny kli¢ subjektu (subjectPublicKey)
¢ Jednoznacna identifikace vydavatele (issuerUniquelD)
¢ Jednoznacna identifikace subjektu (subjectUniquelD)
¢ Rozsifeni certifikatu (extensions)

Informace o certifikatech typu X.509 jsou prevzaty z [11].

2.5 Protokol HTTP

Protokol HTTP neboli Hypertext Transfer Protocol je protokol aplikacni vrstvy pro prenos
jakychkoliv dat. Pivodni verze umoziiovali pouze prenos hypertextovych dokumentd, ale od verze
1.0 je mozné pomoci rozsifeni MIME posilat jakakoliv data. Jedna se o obecny, bezstavovy protokol,
ktery maze byt pouzit pro mnoho ukoni, nejenom pro pienos hypertextovych dokumenta. Zakladem

tohoto protokolu jsou dotazy a odpovédi na n¢.

2.5.1 Metoda POST

Tato metoda je zakladem komunikace webovych sluzeb a jejich konzumentt. Na rozdil od metody
HTTP get, umoziiuje tato metoda prenaset data v hlavi¢ce zpravy, nikoliv v adrese URL jak je tomu v

pripadé metody HTTP get, tudiz je HTTP post vhodnéjsi pro prenaseni SOAP zprav.

11



3 Analyza zadani a navrh aplikace

3.1  Specifikace zadani

3.1.1  Specifikace webové sluzby

Zadanim této bakalarské prace bylo vytvofit webovou sluzbu umoziujici komunikaci uzivatele dané
webové sluzby se svymi adresaty. Tato komunikace méla byt realizovana pomoci zasilani e-maila
adresatim a naslednou reakci na jejich doslé odpovédi. Tato reakce ma byt umoznéna moznosti
zaregistrovani filtri, kter¢ budou testovat vlastnosti dan¢ho pfichozi e-mailu tim, Ze porovnaji
odesilatele, prfedmét a télo e-mailu s hodnotami zadanymi ve filtru . V pfipadé Ze e-mail projde
filtrem, musi webova sluzba reagovat tak, ze kontaktuje webovou sluzbu specifikovanou v daném
filtru a predat ji informace o filtru a e-mailu, ktery filtr spustil. Dal§im rozsifenim této webové sluzby

ma byt autentizace uzivatele a moznost elektronického podpisu u odesilanych e-maila.

3.1.2  Specifikace funkci webové sluzby

V nasledujici podkapitole se budu vénovat pouze verejnym funkcim, tedy funkcim, které je mozno po
zalogovani do systému zavolat. Pomocné funkce webové sluzby, které jsou implementovany pro
zptehlednéni kddu vynecham. VSechny funkce kromé funkce login pouZzivaji jako jeden z argumentu
vstupu proménnou sessionlD. Tato proménna slouzi k identifikaci uzivatele.
¢ Login
Uzivatel odesle svoje heslo a login, sluzba tyto hodnoty porovna s hodnotami v lokalnim
souboru access.txt a na zakladé toho bud'to odesle pétimistné ¢islo které bude pouzito jako
sessionlD pro dal§i operace, nebo zapornou jedno-Ciselnou hodnotu oznacujici kde nastala
chyba v procesu autentizace.
e Logout
Uzivatel odesle sessionlD, kterou dostal pfi zalogovani do systému, sluzba smaze tento
sessionlD a odesle uzivateli zpravu Ze zalogovani prob¢hlo uspésné.
¢ NewTemplate
Tato funkce umoziuje ulozeni Sablony e-mailu kterou je mozno pouzit pro pozd¢jsi odeslani.
¢ ReturnTemplates

Nacte vSechny Sablony uzivatele do listu Sablon a vrati je.
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DeleteTemplates

Smazani Sablony dan¢ho uzivatele na zaklad¢é predaného ID.

SendEmail

Prosté odesilani e-mailu, jako argumenty piijima Recipients, Subject a Body a bool hodnotu
digital signature, kter¢ znaci jestli ma byt e-mail digitalné podepsan pred odeslanim.
SendEmailByTemplate

Odeslani e-mailu na zaklad¢ uloZen¢ Sablony. Jako argument pozaduje ID Sablony k odeslani.
RegisterEventHandler

Zaregistrovani filtru pro pfichozi odpovédi. Umoziuje specifikovat 3 prohledavané oblasti -
odesilatele, predmét a vlastni télo e-mailu. Dale je mozno tento filtr modifikovat tim, ze tyto
oblasti budeme porovnavat s textem, ktery tam musi nebo nesmi byt. Dale ma tato funkce
jako vstupni parametr adresu URI, kde se specifikuje adresa dalsi webové sluzby, ktera se ma
zavolat pri uspéSném vykonani filtru. Poslednim vstupnim argumentem je nazev proménné,
webové sluzby specifikované ve filtru, do které se bude ukladat ID filtru.
DeleteEventHandler

Smaze filtr na zaklad¢ predancho ID.

ReturnEventHandlers

Nacte vSechny filtry uzivatele a vrati je.

ReceivedEmail

Tato funkce byla vytvorfena pouze pro spolupraci s lokalnim SMTP serverem, ktery bude
predavat adresaty prichozich e-mailt webové sluzbé za pomoci této funkce.
ReturnUsedEmails

Vrati v§echny e-mailové adresy, které kdy uZzivatel pouzil.

SaveNewTemplateVariable

Vytvoreni nové proménné pro Sablony. Predavaji se tfi hodnoty, prvni je sessionID, druhy je
nazev proménné ve tvaru &proménnd a hodnota proménné, tedy textova hodnota, které bude
pii odesilani e-mailu nahrazena za proménnou.

ReturnTemplate Variables

Navrati vSechny proménné pro Sablony definované uzivatelem.

DeleteTemplate Variable

Na zaklad¢ predaného ID smaze proménnou definovanou uZzivatelem.
ReturnReceivedOrSentEmails

Funkce vraci v§echny odeslané nebo obdrzené e-maily na zaklad¢ sessionID a definice typu

e-mailu. Tyto typy jsou "ReceivedEmail" a "SentEmail".



3.2 Navrh reSeni

V této kapitole se budu vénovat jednotlivym castem systému, ktery ma tvofit e-mailovou branu
dan¢ho informacéniho systému. Tyto ¢asti a zpusob jakym spolu komunikuji, je mozno vidét na

nasledujicim obrazku.

Spotrebitel Sluzby

HTTP(SOAP HTTP(SOAP)

HTTP(POST
Poskytovatel sluzby ——> Podpurna sluzba

Knihovna

HTTP(POST) System.Net Mail

SMTP server
MDA

SMTP server
MTA

SMTP

Adresati

Obrazek 3.2 Navrh reSeni
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3.2.1 Poskytovatel sluzby

Jadro celého systému umoziiuje uzivateli za pomoci klienta ovladat vSechny prvky systému. Webova
sluzba bude uzivateli poskytovat moznost sestavovat e-mailové zpravy za pomoci Sablon a jejich
proménnych, pripravovat filtry jako pfipravu na mozné reakce od adresatu téchto zprav. Pii prichozi
zprave tuto zpravu porovna s filtry a v pripadé shody odesle informace o této shodé pomocné weboveé

sluzbg, ktera je implementovana specificky pro tuto udalost.

3.2.2  Spotrebitel sluzby

Jelikoz k funkcim webové sluzby neni mozno pfistupovat piimo, je potieba pro komunikaci mezi
uzivatelem a webovou sluzbou implementovat klienta. JelikoZ se jedna o klienta webové sluzby, je
mozno ho napsat na libovolné platform¢ a v libovolném jazyce. V tomto pfipadé se jedna pouze o
prostfedek pro demonstraci funkcionality webové sluzby a neni soucasti zadani, vybral jsem tedy
platformu a jazyk s jejichz pomoci jsem jiz implementoval danou webovou sluzbu, tedy platforma

Windows a jazyk C#.

3.2.3 Podpiirna sluzba

Tato sluzba slouzi pouze k demonstraci moznosti predavani informaci mezi dvéma webovymi
sluzbami. V tomto pfipad¢é poskytovatel pavodni sluzby kontaktuje tuto webovou sluzbu, pokud je
prijat e-mail, které¢ vyhovoval nastavenym filtraim, tato komunikace probiha pouze pomoci metody

HTTP POST, nepredava se tedy klasicka SOAP zprava.

3.2.4 SMTPserver MTA

Pienos e-mailu je v mém systému feSen za pomoci dvou SMTP servera. MTA server, tedy mail
transfer agent slouzi pro doruceni e-mailii k adresatiim informacnich zprav. Pro aplikaci tohoto
serveru mame dvé moznosti: budto definujeme vzdaleny SMTP server na jiném serveru, ktery se
bude starat o doruovani této posty, nebo spustime na serveru dal§i SMTP server na jiném portu nez

na portu 25, ktery bude obsazen SMTP serverem MDA.

3.2.5 SMTP server MDA

MDA server, tedy mail delivery agent bude v mém systému slouzit pro ukladani e-mailovych
odpovédi od adresatti puvodnich informacnich zprav. Do tohoto serveru také hodlam pridat funkeci,
které¢ bude v pfipadé obdrZzen¢ho e-mailu kontaktovat Informacni sluzbu. I zde bude zasilani zprav

zalozeno pouze na metodé HTTP POST, kde se bude zasilat pouze string, nikoliv cela SOAP zprava.
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4 Implementace

Popis Implementace této webové sluzby rozdélim do 3 podkategorii. Implementaci webové sluzby
ovladajici SMTP server, klienta ovladajici tuto webovou sluzbu, a nakonec upravu SMTP server pro

komunikaci s webovou sluzbou.

4.1 Implementace webové sluzby

Pro implementaci jsem vybral jazyk C# a platformu NET jelikoz ve spojeni s Microsoft Visual
Studiem se toto jevilo jako nejlepsi volba. Platforma NET poskytuje mnoho uziteCnych knihoven,

které usnadriuji implementaci webovych sluzeb.

4.1.1 Autentizace uzivatele

Zakladnim prvkem této webové sluzby je autentizace uzivatele. Bez autentizace uzivatele nelze
plnohodnotné vyuzivat tuto sluzbu, jelikoz témér vSechny funkce jako jeden ze vstupt vyzaduji
sessionlD, které lze ziskat pravé pii autentizaci. Po zadani autentizacnich daju se tyto udaje overi
vuci souboru access v kofenovém adresaii sluzby. Po ovéfeni spravnosti udaju vrati funkce login
pctimistné Cislo sessionlD, které bude uzivatel pouZzivat pro ovladani této webové sluzby. Jak jsem jiz
zminil na zacatku tohoto odstavce, bez sessionlD neni mozné zavolat vétSinu funkci. Pii
autentizaCnim procesu se tento sessionlD spole¢né s loginem uzivatele ulozi do listu prihlasenych
uzivateli.

Béhem autentizace uzivatele také na pozadi probchne inicializace, ktera spociva ve vytvoreni
slozky uzivatele pokud je toto jeho prvni prihlaseni. Jestlize byl jiz uzivatel pfihlasen a pfi svém
poslednim prfihlaseni vytvoril proménné pro Sablony, pfipadné odeslal e-maily, autentizacni proces
otevie ulozené soubory a nacte jejich obsah do listt vytvorenych specificky pro tyto ucely z divodu
snadn¢jsiho pristupu k témto datim.

V pripadg, Ze se uzivatel prihlasi znovu i kdyz je jesté zalogovany, webova sluzba pouze smaze
puvodni sessionID a nahradi ho novym. Tim padem je znemoznéno, aby vice lidi pouzivalo stejny

ucet v jednom okamziku.
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4.1.2 Prace se Sablonami

Jednim z duleZitych funkci této sluzby je prace se Sablonami. UZivatel ma moznost pracovat se
Sablonami, které¢ si sam vytvofi. Tyto Sablony jsou uloZeny ve slozce uzZivatele v souboru
Templates.txt, a kazda z nich ma svoje unikatni ID, podle kterého jsou rozliSeny. Na zaklad¢ tohoto
ID je mozné i Sablonu budto odeslat, nebo smazat. Do Sablony je klasicky mozné uloZit vSechny
prvky jednoduchého e-mailu, tedy adresaty, predmét a samotné t¢lo e-mailu. Do e-mailu je také

mozno pridavat proménné. O té€ch bude pojednavat dalsi kapitola.

4.1.3 Proménné v Sablonach

Soucasti pokrocilého zpracovani Sablon je moznost do Sablon pfidavat proménné. Tyto proménné
mohou byt bud’to systémové nebo definované uzivatelem. Proménna je vzdy uvozena znakem & a
zména se aplikuje aZ pfi odesilani e-mailu. Systémové proménné jsou:

1. &time - Cas odeslani e-mailu.

2. &date - Datum odeslani e-mailu.

3. &allRecipients - Vlozi vSechny e-maily, které kdy uZzivatel pouzil.

4.  &recipientsCount - Vlozi pocet adresati, které kdy uZivatel pouzil.

Dale ma moznost uzivatel ulozit svoje vlastni proménné, tyto proménné také museji zacinat

znakem & a je mozn¢ uloZit jakoukoliv textovou informaci jako jejich hodnotu..

4.1.4 Odesilani e-mailu

Tato cast je implementovana tak, Ze uzivatel budto pfimo nebo pies Sablonu sestavi e-mailovou
zpravu k odeslani. Sluzba nejprve provéri, jestli tento e-mail neobsahuje proménné. Pokud ano, tak
sluzba vSechny tyto proménné nahradi jejich danymi hodnotami. Adresa odesilatele je sestavena z
loginu a jako doménové jméno slouzi udaj v souboru settings.txt, kde je nastavena doména,na které
bude webova sluzba eventualné fungovat.

Jednou z moznosti, kterou ma spotfebitel sluzby k dispozici, je moznost odeslat tento e-mail
digitaln¢ podepsany. Pokud se rozhodne pro tuto moznost, nacte webova sluzba certifikat ze souboru,
vytvori pomoci MD5 hashe otisk e-mailu, a nasledné tento otisk zaSifruje pomoci soukromého klice
uzivatele. Takto zaSifrovany otisk je pfidan k e-mailu jako priloha.

Veskeré odeslané e-maily jsou uskladnény v souboru SentEmails.txt ve slozce uzivatele.
Obsahuji vSechny atributy, které méli pfi odesilani a navic ma kazdy z nich unikatni ID aby bylo

mozné jednotlivé e-maily identifikovat.
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4.1.5

Prace s certifikaty

Certifikaty jsou klicovym prvkem pro realizaci digitalniho podpisu e-mailu. Jsou dvé moznosti jak si

obstarat certifikat.

Ziskat certifikat od Certifikacni autority.

Certifikat je mozno obdrzet od velkych certifikacnich autorit. Jejich certifikaty jsou jiz
vlozeny do webovych prohlizecu ¢i postovnich klientt, takZe jiz neni potfeba distribuovat
vefejné klice k jednotlivym uzivateluim. Problémem ale je, ze certifikaty vydany témito
autoritami nejsou zadarmo pro komercni pouziti. I vydani osobniho certifikatu pro e-mail

nabizi zdarma pouze nékolik z nich.

Vygenerovani vlastniho certifikatu.

Existuje n¢kolik programu které umoziuji vytvoreni vlastniho certifikatu. Takto vytvofenym
certifikatim ale webové prohlizece €i postovni klienti nedivéruji. Je tedy potieba uzivatelim
predat verejny kli¢ z tohoto certifikati aby mohli ovérit, Ze tviircem digitalniho podpisu

dan¢ho e-mailu je skute¢né ten, kdo se za néj vydava.

Ja jsem v implementaci zvolil druhou mozZnost jelikoz je zdarma, pokud by tato webova sluzba

meéla nékdy slouzit jako brana informacniho systému spolec¢nosti, rozhodné bych tuto cast realizoval

pomoci prvniho zptsobu, jelikoz by odpadly starosti s ovéfovanim validity certifikati.

K vyrobé¢ certifikatu a extrakei vefejného a privatniho kli¢e je zapotiebi nékolik nastroja.

L.

W

makecert.exe - Nastroj pro samotné vytvareni certifikati. Je vydany Microsoftem a slouzi pro
vytvareni testovacich certifikati. V nasi aplikaci je ale budeme pouzivat jako plnohodnotné
certifikaty. Vice o tomto nastroji je mozno pfecist na [12].

cert2spc.exe - Potfebny pro prevod certifikatu na soubor spe, ze kter¢ho 1ze nasledné vytvorit
PFX soubor, ktery budeme pouzivat ve webové sluzbe.

pvkimprt.exe - Tato aplikace vytvafi ze souboru pkv a psc, tedy privatniho a vetejného klic¢e
soubor s koncovkou .pfx, tedy Personal information exchange. Tento soubor lze jiz pouzit v

aplikaci pro vytvareni digitalnich podpis.

Cely proces probéhne tak, Ze s nastrojem makecert vytvofime certifikat pro dany e-mail, zaroven ale

zadame, aby se privatni kli¢ vygeneroval do jin¢ho souboru s koncovkou pvk. Nastrojem sert2spc

prevedeme certifikat, ktery obsahuje pouze vefejny kli¢ do souboru spc. Nasledn€ pouzijeme soubory

spc a pkv k vytvoreni souboru pfx, ktery je uz pfipraven k pouzivani v aplikaci.
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4.1.6  Filtry pro prichozi e-maily

Uzivatel ma moznost sestavit si filtry pro eventualni e-mailové odpovédi od adresati jeho e-mailu.
VlozZeni filtru probiha tak, ze uzivatel ma moznost hledat vyskyt specifického textu v jedné ze 3 ¢asti
e-mailu, tedy odesilatele, pfedmétu a téla e-mailu. Pii zakladnim nastaveni je mozno nastavit, jestli
dany text musi obsahovat tuto ¢ast e-mailu nebo naopak nesmi.

Filtry v této webové sluzbé maji pii spusténi jedinou funkci. A to predat ID filtru, E-mailu a

jméno uzivatele, které¢ spustili udalost, dalsi webové sluzbé. Weobvou sluzbu kam se maji tyto
informace predavat musi uzivatel specifikovat spolecné s vytvarenim filtru. Specifikaci webové
sluzby se v tomto pfipadé rozumi vlozit do filtru jeji URI a zaroveri i proménnou, do které se bude 1D
filtru predavat.
OR a AND. Webova sluzba umoziuje tyto operatory i kombinovat, takze je mozno vytvofit i
pomérmné slozity filtr. Jadrem vyhodnocovani téchto vyrazu je funkce EvaluateExpressions, ktera
nejdrive vSechny textové ¢asti vyrazu ohodnoti bud’to jednickou nebo nulou v zavislosti na tom, jestli
vyrazy jsou v e-mailu obsazeny nebo ne. V této fazi jiz mame pfipraveny sled jedni¢ek a nul
oddélenych logickymi operatory. Tento vyraz predame funkci Compute knihovny System.data, ktera
pro nas dany vyraz vyhodnoti.

Pokud jsou hodnoty ve filtru vyhodnoceny jako pravdive, zavolame funkci ExecutelFilter, kterd
nacte URI a proménnou webové sluzby urcenou pro predani informaci. Z t¢chto informaci sestavi

prikaz HTTP POST kterou odesle dané webové sluzbé a tim preda pozadované informace.

4.1.7  Struktura souboru uzivatele

Webova sluzba uklada vSechny Sablony, filtry, odeslané a pfijaté e-maily do soubort ve slozce

uzivatele. Jejich obsah je nasledujici.

1. Templates.txt - Tento soubor obsahuje Sablony a vSechny e-maily, které kdy uzivatel pouzil.
Kazda sablona ma svoji unikatni ID.

2. Filters.txt - Soubor s filtry. Kazdy filtr ma svoji unikatni ID.

W

SentEmails.txt - Soubor s odeslanymi e-maily. Spoleéné s e-mailem se uklada i datum a cas

odeslani. Kazdy e-mail ma svoji unikatni ID.

4. ReceivedEmails.txt - Soubor s e-maily, které¢ uzivatel obdrzel. I tyto e-maily se ukladaji s
informaci o datu a ¢asu a jsou rozliSovany pomoci ID.

5. user@domainname.pfx - Soubor obsahujici klice potfebné pro odesilani digitalné

podepsanych e-maila.
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Kazdy uzivatel ma svoji vlastni slozku se soubory a zaroven neni mozné aby vice uZzivatelti pouzivalo
jeden ucet najednou. Takto je systém nastaven kvili tomu, aby nedochazelo ke konfliktim pfi zapisu
do stejného souboru. Dvé vlakna webové sluzby by se mohli najednou pokusit zapsat do stejn¢ho
souboru, pfipadn¢ by jeden z uzivatelti pracoval z daty, ktera by jiz byla ze soubori smazana a to by
vyvolalo konflikty.

V pripadé pouziti ve vétSim systému by bylo vhodné&jsi pouziti databazového systému.
Prozatim tato webova sluzba pracuje se systémem soubort, jelikoz je to podle mého nazoru

dostacujici.

4.1.8 OdhlaSeni uzivatele

Pii odhlaseni uzivatele se smaze jeho zaznam z listu Credentials, kde jsou uschovany sessionlD a
loginy vsSech pfihlasenych uzivatelu, dale se uloZi vSechny e-mailové adresy, které byly pouzity do

souboru se Sablonami. Po odhlaseni jiz neni mozno pouzivat sessionlD predanou pii prihlaseni.

4.2 SMTP server

JelikoZ v zadani této prace nebyla implementace SMTP serveru stéZejni ¢asti, rozhodl jsem se upravit
stavajici feSeni autora Marufa Maniruzzamana, které jsem prevzal z [13].

Tento SMTP server slouzi pouze jako mail delivery agent, tedy stara se pouze o dorucovani
zprav k lokalnimu uzivateli. Pro odesilani zprav musime vyuzit SMTP server tfeti strany, pripadné
pouzit dalsi SMTP server, ktery bude bézet také na lokalnim pocitaci, ale na jiném portu.

Cilem mé upravy bylo, aby pfi pfichozim mailu SMTP server zaroven kontaktoval webovou
sluzbu a predal ji adresata e-mailu. Webovy sluzba ¢eka na tento typ prichozi komunikace, a po
obdrzeni adresata dan¢ho e-mailu vykona danou funkci.

Tuto upravu jsem implementoval do funkce ProcessDATAEnd, pokud program zavola tuto
funkei, je jiz ve fazi kdy je jisté, Ze se uzivatel nachazi na lokalnim pocitaci a uklada e-mail do
slozky, s moji upravou tato funkce vytvori spojeni s lokalnim WWW serverem na portu 80 a preda
prikaz HTTP post, sestaveny danou funkci. V t¢le prikazu HTTP POST se preda string,* ktery

obsahuje adresu prijemce e-mailu.
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4.3 Pomocna webova sluzba

Tato webova sluzba slouzi v tomto systému pouze pro demonstraci moznosti pfedavani informaci
nastala. Na vstupu funkce o¢ekava string obsahujici informace o spusténém filtru v hlavni webové
sluzb€, jmenovité ID spusténého filtru, ID e-mailu, jenz prosel filtrem a jméno uzivatele, kterému
tento e-mail doSel. VSechny tyto informace ulozi spolecné s ¢asem a datem do souboru pro pozd¢jsi

zpracovani.

4.4  Spotrebitel sluzby

Spotiebitel sluzby je implementovan pouze z diivodu otestovani funkénosti webové sluzby a pro lepsi
prezentaci jejich funkeci.

Rozhodl jsem se spotiebitele sluzby implementovat ve stejném prostiedi jako webovou sluzbu,
tedy ve vyvojarském programu Visual studio, a jazyku C#. Zvolil jsem typ aplikace Windows, ktera
bude implementovana za pomoci knihovny system.windows.forms.

Zakladem aplikace jsou dva formulafe. V prvnim formulafi jsou umistény pouze dvé textove
pole a tla¢itko pro pfihlaseni. Tyto dvé pole slouzi pro vyplnéni loginu a hesla. Po odeslani
autentizacnich udaju ¢eka formular na odpovéd’. Pokud odpovéd obsahuje pétimistné cislo, Cili
kladnou odpoved’ spusti se druhy formular, ktery obsahuje prvky umoziujici ovladani webové sluzby.
Pokud je odpovéd’ ve tvaru zaporného Eisla, zobrazi se na formulafi zprava oznamujici chybné zadani
autentizacnich udaju.

Druhy formulaf obsahuje objekt TabControl, jde v podstaté o objekt, kde je moznost prepinat
mezi plochami. V tomto Tabcontrolu jsou jiz obsazeny vSechny ovladaci prvky pro tuto webovou
sluzbu. Béhem inicializace druhého formulafe jsou pomoci funkci webové sluzby nacteny vsechny
Sablony, filtry, e-maily a e-mailové¢ adresy uzivatele.

Spotrebitel sluzby je v této praci zahrnut pouze pro demonstraci funkcionality funkci webové
sluzby, z tohoto divodu jsem mu nevénoval takovou pozornost, jako v pripadé¢ weboveé sluzby. I z
toho duvodu je jeho design pomémé jednoduchy. Nasledujici obrazek zobrazuje ¢ast spotiebitele

sluzby, konkrétn¢ éast, ktera se zabyva Filtry.
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| Send Email | Templates | Fiters | Template Variables | Logout |

v_] Another subject [#] OR [E] AND

E-mail part State Text Fitter ID
subject Must Contain Subject OR Another subject

Webservice URI

Mame of variable

Obrazek 4.3 Spotfiebitel sluzby
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5 Instalace webové sluzby

Tato kapitola se bude zabyvat postupem pro instalaci a spravovani webové sluzby, pfidavanim

novych uzivatelu a instalaci SMTP serveru potfebného pro béh aplikace.

5.1 Systémové pozadavky

Platforma: Windows 7 Home Premium a vyssi verze. Windows Vista Home Premium a vyssi

verze, Windows XP proffesional, Windows Server 2003 a vyssi.

V systtmu je nutné nainstalovat .NET Framework 3.5 a Microsoft IIS server. Ke spravné
funkcionalité je téz potiebna verejna IP adresa kvili tomu aby bylo mozné pfimo zpracovavat

prichozi e-maily.

5.2  Instalace sluzby

Na prilozeném CD jsou ve slozce Instalattion dvé podslozky. Jsou to slozky x86 a x64. V téchto
slozkach se nachazeji instala¢ni soubory pro danou platformu. Instalator vytvori vS§echny soubory a
slozky potfebné pro funkci této webové sluzby. Jako cil instalace je nastavena slozka Microsoft IIS
serveru. Tedy c:\inetpub\wwwroot.

Vysledny systém soubort bude vypadat takto:

/Wwwroot
/access Tento soubor obsahuje loginy a hesla uzivatelu.
/settings.txt Tento soubor obsahuje nastaveni serveru. Doménové jméno a
piipadné adresu SMTP serveru pro odchozi postu.
/informationsystem.asmx Soubor webové sluzby, obsahuje informace o
jazyku ,ve kterém je webova sluzba napsana,
umisténi zdrojového kddu a tridu.
/errors.txt Soubor do které¢ho jsou zapisovany chybové stavy weboveé
sluzby.
/bin/ Slozka s dll a asmx.cs soubory.
/bakalarka.dll Knihovna obsahujici kompletni webovou sluzbu.
/bakalarka.asmx.cs Zdrojovy kod tridy implementujici webovou sluzbu.
/users/ Slozka obsahujici jednotlivé slozky uzivatelu


file://c:/inetpub/wwwroot

Toto je systém souboru webové sluzby, instala¢ni balicek bude dale obsahovat spotiebitele sluzby v
podob¢ aplikace, a SMTP MDA server, ktery bude slouzit pro lokalni doru¢ovani posty. V piipad¢, ze
uzivatel nebude chtit pouzivat SMTP server v té sam¢ slozce jako webovou sluzbu, je potieba do

souboru settings.txt doplnit cestu ke slozce kde bude SMTP server umistén.

5.3 Pridani nového uzivatele

Tato kapitola vznikla z informacich na této strance [14]. Pridat nového uzivatele lze editovanim
souboru access. Je potreba pridat jak uzivatele, tak i jeho heslo. Po zalogovani do systému se
uzivateli vytvori vSechny potfebné slozky, soubory pro Sablony, filtry, odeslané a prfijaté e-maily se
vytvori automaticky, jakmile do nich bude potfeba néco zapsat. Jediny soubor, ktery je potieba pridat
manualné je pfx soubor s vefejnym a privatnim kli¢em potfebnym pro generovani digitalni podpisu
nov¢ho uzivatele.

Vytvareni certifikatu probiha za pomoci pfikazové radky windows, a k tomuto procesu je
zapotiebi aplikaci které se nachazeji na piilozeném CD ve slozce Certifikates. Radky podbarvené

stupném Sedi jsou prikazy, které je mozno zadat pomoci prikazové radky.
Vytvareni certifikata

1. Pomoci programu makecret vytvofime certifikat
makecert -r -n "CN=user, E=user@mydomain.com" -b 01/01/2000 -e¢ 01/01/2099 -eku
1.3.6.1.5.5.7.3.4 -sv user@mydomain.com.pvk user@mydomain.com.cer
P1i provedeni piikazu se ukaze obrazovka, kterd umoziiuje soubor s privatnim klicek zaheslovat. V
této verzi programu jsem od zaheslovani upustil. Program tedy vytvori dva soubory. Certifika¢ni
soubor .cer ktery obsahuje verejny klic, a soubor .pkv ktery obsahuje privatni kli¢.

2. Pomoci programu certtospc vytvorime soubor spc obsahujici privatni kli¢.

cert2spc user@mydomain.com.cer user@mydomain.com.spc
Tento krok je dalezity pro umoznéni posledniho kroku a to vytvoreni souboru PFX, ktery uz mizeme

pouzit v aplikaci.

3. Pomoci prorgramu pvkimprt vytvofime soubor pfx obsahujici jak privatni tak verejny kli¢.
pvkimprt -pfx user@mydomain.com.spc user@mydomain.com.pvk
Po provedeni piikazu se objevi obrazovka, kde zvolime Yes, export private key. V dalsi obrazovce

zaSkrtneme moznost delete private key if the export is sucessful a pokracujeme dale. Webova sluzba
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bude jako heslo k certifikatu pouzivat login uzivatele, V tomto pfipad¢ user. Jako jméno souboru
zadame user@mydomain.com. Jakmile je soubor pfx vytvofen, miuzeme ho zkopirovat do slozky

dan¢ho uzivatele. Jakmile soubor pfesuneme, je mozno odesilat digitalné podepsané e-maily.

5.4  Zprovoznéni na doméné

Pro plnou funkcionalitu této webové sluzby je potfebna vlastni vefejna IP adresa, na které¢ by mohl
bézet webovy server spolené se SMTP serverem. Dulezitym prvek pro spravnou funkcionalitu je to,
aby tuto adresu odkazoval DNS zaznam typu A a MX.

DNS zaznam Typu A je potieba kvili tomu, aby bylo mozno URI webové sluzby pouzivat ve
tvaru http://myWebservice.com/InformationService.asmx. Pokud by nebyl pfitomen A zaznam,
museli bychom misto doménového jména myWebservice.com publikovat pfimo IP adresu, na které se
nachazi WWW server.

DNS zaznam typu MX je nezbytny k tomu, aby vzdalené¢ SMTP servery dokazali ziskat IP
adresu SMTP serveru, kterému maji predavat postu ur¢enou pro danou doménu. Bez tohoto zaznamu

by bylo nemozné obdrzet odpovedi od adresatu informacénich e-maild.
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6 Moznosti rozsireni webové sluzby

V tomto odstavci se budu vénovat moznym budoucim rozsifenim této webové sluzby pokud by mélo

dojit k jejimu vyuziti.

6.1 E-mail

Tato webova sluzba implementuje pouze zakladni operace s e-mailem, jako je odesilani Cisté
textovych e-mailovych zprav, a jednoduché digitalni podepisovani e-maila. V soucasné dob¢ je ale

vhodné aby aplikace, které se zabyvaji odesilam e-mailti m¢li vice funkci nez pouze tyto dve.

6.1.1 Protokol MIME

Tedy Multipurpose Internet Mail Extensions je jednim z prvnich rozsifeni, které bych rad pridal do
webové sluzby. Implementovanim toho protokolu bych umoznil pfipadnym uzivateliim pfipojovat k
odesilanym e-mailiim rizné typy soubort. Bylo mozné odesilat e-maily formatované v HTML s

obrazky a s moznosti pfipojit libovolny typ soubort.

6.1.2  Sifrovani e-maili

Dalsim prvkem ke zlepsSeni celkové bezpecnosti zasilani zprav by bylo Sifrovani odchozich e-maili.
Na rozdil od digitalniho podpisu by toto feseni bylo pomérné komplikovanéjsi. K tomu, aby webova
sluzba byla schopna odeslat Sifrovany e-mail tak, aby si ho mohl precist pouze jeji piijemce, bychom
potiebovali od tohoto pfijemce verejny kli¢ k zasSifrovani dané zpravy. Prijemce by musel byt zaroven

i drzitelem privatniho klice z tohoto paru klica, aby byl schopen nasledné zpravu rozsifrovat.

6.2  Multiplatformni webova sluzba

V této verzi je mozné moji webovou sluzbu instalovat pouze na platformu Windows. Jelikoz v
soucasné dob¢ maji weboveé servery Apache mnohem vétsi zastoupeni celosvétoveé, bylo by vhodné
mit moznost presunout tuto webovou sluzbu pravé na server Apache. Takovyto pfesun by byl mozny
s pouzitim Mono project. Tento projekt byl vytvofen se zamérem usnadnit vyvojafum vytvareni
multiplatformnich aplikaci. Specificky pro moji potifebu bych pouzil Mono mod pro server Apache,

ktery by umoznil hostovani webové sluzby napsané v pod .NET pfimo na serveru Apache.
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6.3 Bezpecna autentizace

Soucasna implementace pouziva pro autentizaci pouze ovéfeni vici souboru s hesly. Myslim, Ze pro
tuto sluzbu je to dostacujici bezpecnost, ale pokud bychom chtéli zacit posilat davémy obsah v
sifrovanych e-mailech, bylo by potieba vylepsit i zabezpeceni autentizace. Existuje nékolik moznosti
jak zabezpecit nejenom autentizaci, ale i samotnou komunikaci mezi webovou sluzbou a klientem.
Tyto moznosti jsou popsané v [15]. Jako prvni moznost bych vybral zabezpeceni pomoci SSL. Tato
technologie zabezpeceni je pomémé jednoducha na implementaci, a poskytuje dostateCnou trover

bezpecnosti.

6.4 Filtry

Pokud webova sluzba pomoci filtrii zachyti odpovidajici e-mail, pouze preposle informace o tomto e-
mailu a filtru, ktery ho zachytil dalsi webové sluzbé. Toto feseni by se dalo rozsifit o moznost vybéru,
co ma webova sluzba po zachyceni e-mailu udélat. Napriklad namisto kontaktovani webové sluzby,
by mohla odeslat parametry e-mailu a filtru na zadanou e-mailovou adresu.

Jako dalsi upravu by bylo mozné implementovat moznosti, co v§echno ma webova sluzba po
obdrzeni e-mailu predat za informace. V této implementaci webova sluzba pouze preda login
uzivatele, a ID e-mailu a filtru s tim, Ze si cilova webova sluzba tyto informace zpracuje. V rozsiteni

by mohlo byt implementovano pfedani vSech dostupnych informacich, jak o e-mailu, tak i o filtru.

6.5 Systém fungujici bez MDA SMTP serveru

V tomto rozsifeni by se jednalo o moznost tohoto systému fungovat i bez MDA SMTP server, ktery
by upozoriioval webovou sluzbu na prichozi e-maily. Webova sluzba by tedy musela periodicky
kontrolovat pfitomnost novych zprav na vzdaleném serveru. Idealni by bylo toto feSeni

implementovat pomoci POP3 protokolu.
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7 Z.aver

V této praci jsem rozebral princip fungovani webovych sluzeb, a vSechny technologie, které se na
jejich funkénosti podili. Dalsim krokem bylo seznamit se s principem e-mailové komunikace a jejim
zabezpecenim. Po seznameni se vSemi potfebnymi protokoly a technologiemi jsem navrhl systém
webové sluzby, ktera by fungovala jako e-mailova brana informac¢niho systému. Tato sluzba
umoziuje svym uzivatelim davat dohromady Sablony, které je mozné nasledné hromadné odesilat
uzivatelum jako e-mailové zpravy, V océekavani na jejich reakci muze uzivatel pripravit filtry, a v
pripadé, Ze adresat odpovi na pivodni e-mail, je tato odpoveéd’ srovnana s nastavenym filtrem a pokud
je nalezena shoda, webova sluzba preda informace o této shod¢é dal§i webové sluzbé definované
uzivatelem. Jednim z prvka bezpec€nosti v této sluzbé je moznost odesilani digitalné podepsanych e-
mailli, coz by u informacniho systému, ktery by pracoval s dilezitymi informacemi, jako napriklad
vypisy z bankovnich ucta, nemélo chybét.

Webova sluzba byla navrhovana pro pouziti na platformé¢ windows ve vyvojovém nastroji
Visual Studio 2008 za pouziti jazyka C#. Jako jedno z moznych rozsifeni jsem navrhl moznost
instalovat tuto sluzbu i na server apache za pomoci nastroju vyvijenych v projektu MONO. Myslim,
ze by bylo vhodné, aby si porizovatel takovéhoto softwaru mohl vybrat, na jaké platform¢ by chtél
tento nastroj spustit, jelikoz pokud by musel kvili jedné sluzbé ménit cely webovy server, nejspis by
se porozhlédl po jiném feseni. V soucasné verzi je ovsem k jejimu provozu potieba verejna IP adresa,
jelikoz je potieba prijimat odpovédi od adresati piimo. Verzi, ktera by fungovala i bez vefejné IP
adresy, jsem doporucil v rozsifeni webové sluzby.

V soucasném stavu je sluzba pln¢ funkcni a po mensich tpravach by ji bylo mozné pouzit jako

vvvvvv

komunikaci.
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Seznam priloh

Priloha 1. CD Obsahujici zdrojové kody, technickou zpravu, instalacni soubory pro instalaci na
platformé Windows a aplikace potfebné pro vytvareni novych certifikati pro

uzivatele.



