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Abstrakt 
V tejto p rác i sa venujem ana lýze b e z p e č n o s t n ý c h h lásen í zo s y s t é m u Menta t vo fo rmáte 
I D E A a n á v r h u a imp lemen tác i i m e t ó d pre ich agregác iu a koreláciu . V ana lýze d á t p o u k á 
žem na rozmani tosť h lásení . Ďalej p r e d s t a v í m n á v r h j e d n o d u c h é h o frameworku a s y s t é m u 
šablón , k t o r ý slúži ako zák lad pre tvorbu ag regačných a kore lačných m e t ó d . Tiež p o p í š e m 
n á v r h a i m p l e m e n t á c i u j edno t l i vých m e t ó d . N a záver v y h o d n o t í m n iek to ré n a v r h n u t é me
t ó d y na d o s t u p n ý c h vzorkách d á t . U k á ž e m , že n a v r h n u t é ag regačné m e t ó d y v n i ek to rých 
p r í p a d o c h d o k á ž u znížiť m n o ž s t v o h lásen í až o 90% pr i zachovaní v še tkých p o d s t a t n ý c h 
informácií . 

Abstract 
In this thesis, I present analysis of security incident reports in I D E A format from Mentat 
and their aggregation and correlation methods design and implementation. In data analysis, 
I show huge security reports diversity. Next , I show design of simple framework and system 
of templates. Th is framework and system of templates simplify aggregation and correlation 
methods design and implementation. F ina l ly , I evaluate designed methods using Mentat 
database dumps. The results showed that designed methods can reduce the number of 
security reports up to 90% without loss of any significant information. 
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Kapitola 1 

Úvod 

K a ž d ý m d ň o m sú celé organizác ie a dokonca aj s a m o t n í ľudia čoraz viac závislí na spo
ľahlivosti a bezpečnos t i i n t e rne tového pripojenia. S n a r a s t a j ú c i m dopytom po spoľahl ivost i 
a b e z p e č n o s t i rastie potreba e l iminácie než i adúceho obsahu v poč í t ačových sieťach. A k o 
než iadúc i obsah m ô ž e m e označiť akýkoľvek ú t o k alebo n e š t a n d a r d n é z ískavanie informáci í 
o poč í tačovej sieti a s y s t é m o c h v nej p r ipo jených . Odpoveďou na tieto p r o b l é m y sú sys
t é m y ako Intrusion Detect ion System (IDS), honeypot, rôzne firewally a pod . inš ta lované 
v poč í t ačových sieťach, k t o r é d o k á ž u vyhodnocovať sieťovú p r e v á d z k u a v p r í p a d e detekcie 
podozrivej komun ikác i e vyvolať u r č i t ú akciu. N a p r í k l a d vygenerovať h lásen ie o incidente. 
Pos tupom času n a s a d z o v a n í m dalš ích de t ekčných s y s t é m o v do rôznych miest v poč í t ačových 
sieťach alebo n a s a d z o v a n í m rôznych typov s y s t é m o v s od l i šnou pol i t ikou vyhodnocovania 
sieťovej p r evádzky vzn ika jú b u d dup l i c i t né h lásenia , alebo h lásenia , k t o r é nesú odl išné in 
formácie, no s tá le h lásen ia o tom is tom incidente. P r i d lhš ích alebo zložitejších ú t o k o c h 
sk ladajúc ich sa z v iace rých fáz vzn iká h lásen í niekoľko. T u p r i c h á d z a na rad s y s t é m ozna
čovaný ako Security Information and Event Management ( S I E M ) . S I E M na zák l ade h lásení 
z ískaných z v iacerých IDS, smerovačov, s y s t é m o v honeypot a pod . dokáže tieto h lásen ia ag
regovat a v i d e á l n o m p r í p a d e korelovat. To v ý r a z n ý m s p ô s o b o m redukuje m n o ž s t v o h lásení , 
čo vedie jak k ú s p o r e miesta v d a t a b á z e , tak k sp rehľadnen iu m n o ž s t v a h lásení . Nevyhnut
nosť korelácie je z re jmá . P r i veľmi veľkom objeme h lásen í je dnes n e m o ž n é pre človeka 
hľadať v h lásen iach vše tky súvis lost i a t ý m identifikovať n a p r í k l a d v š e t k y fázy zložitejších 
ú tokov . S I E M na zák l ade tejto a n a l ý z y dokáže vyvolať rôzne akcie. Jeho v ý h o d o u je n a j m ä 
pre človeka prehľadnejš í v ý s t u p . J e d n ý m z t a k ý c h t o s y s t é m o v je s y s t é m Mentat [4]. 
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Kapitola 2 

Incidenty v počítačových sieťach 

Za incident v poč í t ačových sieťach sa d á považovať akýkoľvek ú t o k alebo iný než iadúc i 
obsah. Ú t o k v poč í tačovej sieti m ô ž e m e klasifikovať ako akýkoľvek pokus odhal iť , zmeniť , 
obmedziť alebo získať neau to r i zovaný p r í s t u p k zdrojom v poč í tačove j sieti. Ú t o k y sú vo väč
šine p r í p a d o v vykonávané n i e k ý m so z lými ú m y s l a m i . D o tejto ka tegór ie s p a d a j ú tzv. Black 
Hats [ ]. Ďa l šou ka t egó r iou sú W h i t e Hats [3] a Gray hats [3]. D o t ý c h t o dvoch ka tegór i i 
s p a d a j ú ľudia, k to r í ú t o k y nevykonáva jú so z lými ú m y s l a m i . Väčš inou sú v y k o n á v a n é za 
úče lom testovania, zvyšovania bezpečnos t i alebo za inými o b r a n n ý m i úče lmi . D o ka tegór ie 
Gray Hats s p a d a j ú t í , k t o r í n e m a j ú na ú t o k povolenie druhej strany. Ú t o k y m o ž n o klasifi
kovať podľa ich p ô v o d u , t . j . ú t o k z j e d n é h o alebo z v iacerých zdrojov. V druhom p r í p a d e 
sa ú t o k označuje ako d i s t r ibuovaný . K realizácii d i s t r i b u o v a n é h o ú t o k u sa využ íva botnet. 
Ú t o k y t ak t i e ž m o ž n o rozdeliť podľa postupu pr i ú t o k u alebo podľa typu zneuž i tých s labých 
miest. Ú t o k y m ô ž u byť fyzické, t . j . poškoden ie alebo odcuzdenie fyzických čas t í poč í tačovej 
siete a jej súčas t í . O s t a t n é ú t o k y sú ú t o k y logické. Tieto ú t o k y m a j ú za cieľ zmeniť lo
giku p o č í t a č o v alebo protokolov využ ívaných v poč í tačove j sieti. Také to zmeny sú v ý h o d n é 
pre ú t o č n í k a , no pre používateľov z n a m e n a j ú n e p r e d v í d a n é sp rávan ie . Software u rčený na 
vykonávan ie logických ú t o k o v sa označuje ako malware. 

A k o než iadúc i obsah v poč í t ačových sieťach t iež m o ž n o označiť akúkoľvek ak t iv i tu tretej 
strany, k t o r á vedie k z í skaniu informáci í o stave poč í tačove j siete a o stave za r iaden í , k to ré 
sú k nej p r ipo jené . T a k é t o ak t iv i ty sú typicky v y k o n á v a n é ú t o č n í k m i ako p r í p r a v n á faza 
pred z a h á j e n í m ú t o k u . P o č a s p r íp ravne j fázy ú t o č n í k zisťuje čo najviac informáci í o sieti 
a zariadeniach na nej, typicky topo lóg iu siete, služby, k t o r é sú s p u s t e n é na zariadeniach 
v sieti a iné. 

V nas ledujúc ich p o d k a p i t o l á c h p o p í š e m najčas te jš ie typy incidentov zachy tených sys té
m o m Mentat . 

2.1 Skenovanie portov 

Skenovanie portov [ ] je s p ô s o b zisťovania o tvorených sieťových portov na s y s t é m o c h v po
čítačovej sieti. Vďaka informáci i o o tvorených portoch je tak m o ž n é nájsť služby, k t o r é sú 
na j edno t l i vých s y s t é m o c h s p u s t e n é . Skenovanie portov je v poč í tačovej sieti považované za 
než iadúc i obsah, p r e tože informácie z í skané touto technikou sa ča s to použ i jú na odhalenie 
zrani teľných miest s y s t é m o v v poč í tačovej sieti. 
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2.1.1 P r i n c í p 

Služby v p o č í t a č o v ý c h sieťach fungujú typicky na p r inc ípe klient-server. A b y bolo m o ž n é 
pripojiť sa k serveru, server m u s í neus t á l e počúvať na k o n k r é t n o m sieťovom porte a odpove
dať na pokusy o k o m u n i k á c i u od klientov. K o m u n i k á c i a medzi kl ientom a serverom prebieha 
väčš inou pomocou protokolov T C P alebo U D P . V obidvoch p r í p a d o c h je m o ž n é vytvor iť 
f ikt ívneho klienta, k t o r ý je schopný p reds t i e rať , že m á o s lužbu záu jem a tak si vyž iadať 
reakciu servera. N a zák lade reakcie od servera sa d á jednoducho rozhodnúť o p r í t o m n o s t i 
danej služby, ktorej p r í s lušný port s k ú m a m e . Z d ô v o d u komplexnosti rodiny protokolov T C 
P / I P nie je ich i m p l e m e n t á c i a na všek tých s y s t é m o c h ú p l n e t o t o ž n á . Vďaka t ý m t o d r o b n ý m 
od l i šnos t i am je m o ž n é od seba rozoznať dva rôzne o p e r a č n é s y s t é m y a dokonca v n i ek to rých 
p r í p a d o c h aj verzie t ý c h t o o p e r a č n ý c h sys t émov . 

2.2 Spam 

Spam je v te rminológi i poč í t ačových siet í n e v y ž i a d a n á hromadne pos i e l aná sp ráva prak
t icky r o v n a k é h o obsahu. Je využ ívaný zväčša na šírenie reklamy. S p r á v y sú š í rené n a j m ä 
p r o s t r e d n í c t v o m e-mailu, ale sú t iež š í rené n a p r í k l a d p r o s t r e d n í c t v o m instant messaging. 

2.3 Viacnásobný pokus o prihlásenie 

V i a c n á s o b n ý pokus o p r ih lásen ie n a z n a č u j e pokus o zisťovanie alebo h á d a n i e hesiel. Pre 
u h á d n u t i e hesla je čas to využ ívaný ú t o k hrubou silou [5]. V kryptografii to je pokus o roz
lúš ten ie šifry bez znalosti kľúča. V praxi ide o tzv. s lovníkový ú t o k , teda skúšan ie urč i te j 
obmedzenej m n o ž i n y kombinác i í . Tomuto ú t o k u niekedy p r e d c h á d z a skenovanie portov, 
pomocou k t o r é h o ú t o č n í k odha l í p o t e n c i o n á l n e z r an i t e lné miesta t ý m t o typom ú t o k u . 

2.4 Porušovanie autorských práv 

Tento typ než i adúceho obsahu vzn iká š í ren ím k o m e r č n é h o software alebo iných m a t e r i á 
lov c h r á n e n ý c h a u t o r s k ý m p r á v o m bez platnej licencie. H lásen ia tejto ka tegór i e v sys t éme 
Mentat p o c h á d z a j ú n a j m ä zo sledovania siete bittorrent. 

2.5 Vulnerable 

T e r m í n Vulnerable (zrani teľnosť) neoznaču je pr iamo b e z p e č n o s t n ý incident ako t aký . Ozna
čuje sys témy, k t o r é sú n a p a d n u t e ľ n é nejakou z n á m o u zrani teľnosťou, p r í p a d n e sa d a j ú zne
užiť k vykonaniu ú t o k u t reťou stranou. 

2.6 Denial of Service 

Denia l of Service (DoS) alebo Dis t r ibuted Denia l of Service (DDoS) je technika ú t o k u 
na s y s t é m alebo s y s t é m y v poč í tačovej sieti, k t o r á m á za cieľ znížiť alebo ú p l n e obmedziť 
dos tupnosť . D D o S ú t o k y sú v y k o n á v a n é dvoma alebo v iace rými osobami alebo robotmi . DoS 
ú t o k y sú vykonávané jednou osobou alebo j e d n ý m s y s t é m o m . Jeden z najčas te jš ích typov 
ú t o k u umožňu je zahltenie cieľového s y s t é m u alebo s y s t é m o v falošnými p o ž i a d a v k a m i , a to 
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natoľko, že sys t ém, p r í p a d n e s y s t é m y nie sú s chopné odpovedať na l eg i t ímne p o ž i a d a v k y 
alebo reagu jú tak pomaly, že sa jav ia ako n e d o s t u p n é . 

2.6.1 R e f l e k t í v n y a m p l i f i k a č n ý ú t o k 

Ampl ikf ikačné ú t o k y sú rozš í renou formou D D o S ú t o k u . Ú t o č n í k pomocou D N S resolverov 
alebo N T P serverov voľne d o s t u p n ý c h na internete zosiluje p r e v á d z k u smerovanú k obeti a 
tak preťaží jeho kapacity, či už v ý p o č t o v ý v ý k o n alebo d o s t u p n ú š í rku p á s m a . Obeť nie je 
s chopná odpovedať na reá lne p o ž i a d a v k y od užívateľov č ím sa s t áva s lužba , k t o r ú poskytuje 
n e d o s t u p n á . D ô v o d o m , p rečo sa tento druh ú t o k u n a z ý v a ampl i f ikačný je to, že ú t o č n í k 
potrebuje d isponovať r e l a t í vne malou rýchlosťou pripojenia do internetu a aj napriek tomu 
je schopný zahl t iť obeť p revádzkou m n o h o n á s o b n e p r ek raču júcou jeho možnos t i . 

DNS resolver 

DNS resolver 

Útočník Obeť 

DNS resolver 

Obr . 2.1: D N S ampl i f ikačný ú tok . 

N a o b r á z k u 2.1 je z n á z o r n e n ý p r inc íp ú t o k u D N S amplification. P o d v r h n u t í m zdrojovej 
IP adresy sa docieli to, že odpoveď nebude s m e r o v a n á späť k ú točn íkov i ale k obeti, ktorej 
IP adresu ú t o č n í k uviedol p r i v y t v o r e n í p o ž i a d a v k y na D N S resolver ako svoju. Podvr-
hnutie zdrojovej I P adresy je pomerne j e d n o d u c h é . D N S je p o s t a v e n é na U D P a v U D P 
neprebieha ž i a d n a verifikácia toho, či zdrojová I P adresa u v e d e n á v pož i adavke je s k u t o č n á 
adresa odosiela teľa . P o u ž i t í m j e d n o d u c h ý c h ná s t ro jov je ú t o č n í k schopný posielať t is ícky 
pož iadav iek s podvrhnutou zdrojovou I P adresou na D N S resolvery, k t o r é odoš lú na d a n ú 
zdro jovú IP adresu omnoho väčšie odpovede než sú i m pr í s lušné pož iadavky . 

2.7 Malware 

Malware [6] je všeobecné označen ie pre škodl ivý software. Je to akýkoľvek software, k t o r ý m á 
za cieľ naruš iť činnosť p o č í t a č a , zbierať cit l ivé informácie alebo získať p r í s t u p do p r i vá tnych 
poč í t ačových sys t émov . P a t r i a sem n a p r í k l a d vírusy, červy, t ro jské kone, spyware, dialers a 
rootkits. 
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2.7.1 P o č í t a č o v ý v í r u s 

P o č í t a č o v ý v í rus je program, k t o r ý sa dokáže replikovat p r i d a n í m v l a s t n é h o k ó d u do iných 
programov alebo spus t i t e lných súborov . D o s y s t é m u sa m ô ž e dos tať s p u s t e n í m infikova
ného host i teľského programu alebo s p u s t i t e l n é h o s ú b o r u . To z n a m e n á , že pre svoje šírenie 
potrebuje host i teľa . 

2.7.2 P o č í t a č o v ý č e r v 

P o č í t a č o v ý červ je program, k t o r ý sa dokáže automaticky kopírovať na iné s y s t é m y v po
čítačovej sieti. H n e d ako infikuje sys t ém, využi je jeho sieťové prostriedky na ďalšie š írenie. 
P o č í t a č o v ý červ na rozdiel od poč í t ačového v í rusu nepotrebuje k svojmu š í reniu host i teľský 
program alebo spus t i t e lný súbor . 

2.7.3 T r o j s k ý k ô ň 

Trojský kôň je škodl ivý kód alebo program, k t o r ý je zvyča jne p r iba l ený k software z nedô
v e r y h o d n ý c h zdrojov. Tro jský kôň úmyse lne vykonáva ne j akú s k r y t ú činnosť ako n a p r í k l a d 
k rádež hesiel, mazanie súborov , v y t v á r a n i e z a d n ý c h v r á t o k , p r i pá j an i e k i n ý m p o č í t a č o m . 
Nevykonáva rep l ikác iu s a m é h o seba. 

2.7.4 Spyware 

Spyware je program, k t o r ý bez vedomia používateľov zisťuje o nich a o ich poč í t ač i informá
cie a odosiela ich cudzej osobe. Zb ie r ané informácie m ô ž u byť rôzne . N a p r í k l a d e-mailové 
adresy, navš t ívené in t e rne tové s t r á n k y a iné. Na jnebezpečne j š ím druhom spyware je tzv. 
keylogger. Keylogger z a z n a m e n á v a v š e t k y s t l ačené klávesy, a teda tento druh spyware môže 
bez p r o b l é m o v získať p r í s t u p o v é m e n á a heslá , k t o r é používa teľ zadal na klávesnici . 

2.7.5 Dialer 

Dialer je program, k t o r ý využ íva v y t á č a n é spojenie cez te lefónnu l inku (Dia l U p ) . Dialery 
p r e smeru jú číslo, pomocou k t o r é h o sa použ íva teľ p r ipá j a na internet na a u d i o t e x t o v é číslo. 
N iek to ré dialery d o k á ž u nas tav iť spojenie tak aby zostalo a k t í v n e aj po za tvo ren í prehlia
dača . Technológia v y t á č a n é h o spojenia cez te lefónnu l i nku je dnes už rari tou, a preto je už 
p r a v d e p o d o b n o s ť vzn iku t a k é h o t o incidentu veľmi m a l á . 

2.7.6 Rootkit 

Rootk i t je program alebo bal ík programov, k t o r ý umožňu je vytvor iť , spravovať a utaj iť 
prostredie pre ú t o č n í k a na kompromitovanom sys t éme . Rozl i šu jeme binary rootkits, k to ré 
modif ikujú sys t émové súbory , ďalej kernel rootkits, k t o r é modif ikujú komponenty jadra a 
l ibrary rootkits. T i e p rep i su jú sys t émové knižnice . 

2.8 Botnet 

T e r m í n o m botnet sa označu jú i n t e rne tov í roboti , k to r í fungujú a u t o n ó m n e . V súčasnos t i 
je t e r m í n botnet s p á j a n ý p ráve s malware, kedy botnet označuje skupinu p o č í t a č o v na 
počí tačovej sieti, k t o r é sú infikované u r č i t ý m druhom malware, k t o r ý je cen t r á lne r iadený. 
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P o t o m botnet môže vykonávať než i adúcu činnosť ako sú D D o S ú toky , rozposielanie spamu 
a podobne. 
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Kapitola 3 

Detekcia nežiadúceho obsahu 
v počítačových sieťach 

Pre detekciu než i adúceho obsahu v poč í t ačových sieťach existuje veľmi veľa m e t ó d a p r í s tu 
pov. J e d n ý m z čas tých p r í s t u p o v je monitorovanie sieťovej p r e v á d z k y pomocou N e t F l o w / I P -
F I X a vyhodnocovanie zozb ie raných d á t . Ď a l š í m rozš í r eným p r í s t u p o m je s y s t é m Honey-
pot. Pre vyhodnocovanie sieťovej p r e v á d z k y sa t iež použ íva jú s y s t é m y Intrusion Detect ion 
System (IDS). Nás l edný zber informáci i o incidentoch zachy tených r ô z n y m i d e t e k č n ý m i 
s y s t é m a m i vykonáva jú s y s t é m y Security Information and Event Management ( S I E M ) . 

3.1 N e t F l o w / I P F I X 

NetF low je o tvo rený protokol v y v i n u t ý spoločnosťou Cisco Systems u rčený p ô v o d n e ako 
doplnok k ich smerovacom. N e t F l o w je v súčasnos t i najrozší renejš í p r i emyse lný š t a n d a r d 
pre monitorovanie poč í t ačových siet í na zák lade IP tokov. Tok je v Ne tF low definovaný 
ako p o s t u p n o s ť paketov so zhodnou p ä t i c o u c ieľová/zdrojová I P adresa, c ieľový/zdro jový 
port a číslo protokolu. Pre k a ž d ý tok je z a n a m e n á v a n ý čas vzn iku , d ĺžka trvania, veľkosť 
p renesených d á t a iné. N e t F l o w a r c h i t e k t ú r a sa typicky sk l adá z niekoľkých e x p o r t é r o v a 
j e d n é h o kolektoru. E x p o r t é r je p r ipo jený k monitorovanej čas t i siete a analyzuje sieťovú 
p revádzku . N a zák lade zachy tených I P tokov e x p o r t é r generuje Ne tF low š t a t i s t i k y a tie 
odosiela na kolektor. Kolek tor je zariadenie s veľkou ú ložnou kapacitou. Kolek tor teda 
získava š t a t i s t i ky z v iacerých expo r t é rov . N a d t ý m i t o š t a t i s t i k a m i zvyča jne bež ia rôzne 
v izua l izačné apl ikácie a ana lyzá to ry . 

Internet Pro toco l F l o w Information Expo r t ( I P F I X ) bo l v y t v o r e n ý pracovnou skupi
nou I E T F na zák lade potreby un ive rzá lneho š t a n d a r d u pre export informáci í o IP tokoch. 
Standard definuje ako sú informácie o IP tokoch fo rmá tované a p r e n á š a n é z e x p o r t é r u na 
kolektor. 

3.2 Honeypot 

Honeypot je sy s t ém, k t o r é h o cieľom je pr iťahovať p o t e n c i o n á l n y c h ú točn íkov a z a z n a m e n á 
vať ich činnosť. S y s t é m y honeypot de t eku jú činnosť n e o p r á v n e n ý c h zdrojov p r i chádza júc ich 
do sy s t ému . Sledovanie zdrojov je plne a u t o m a t i c k é . J e d n ý m z h lavných využ i t í s y s t é m o v 
honeypot je detekcia malware s d o s t a t o č n ý m predstihom a a n a l ý z a jeho chovania. Získané 
informácie sa nás l edne m ô ž u využiť pre ak tua l i zác iu v í rusových d a t a b á z . 
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3.2.1 S y s t é m y honeypot s n í z k o u mierou interakcie 

S y s t é m y honeypot s n ízkou mierou interakcie s imulu jú len niekoľko funkcii transportnej 
vrstvy. Tento typ s y s t é m u je v ý h o d n ý vďaka rýchlej nasad i teľnos t i a j e d n o d u c h é m u deteke-
vaniu z m a p o v a n ý c h hrozieb. Avšak detekcia nových hrozieb je vo väčšine p r í p a d o v n e m o ž n á . 

3.2.2 S y s t é m y honeypot s vysokou mierou interakcie 

S y s t é m y honeypot s vysokou mierou interakcie s imulu jú celý r eá lny s y s t é m so v š e t k ý m i 
funkciami a s lužbami . Tento s p ô s o b i m p l e m e n t á c i e u m o ž ň u j e napadnutie celého simulova
ného s y s t é m u v r á t a n e honeypotu. Z tohoto d ô v o d u je ú d r ž b a s y s t é m u s vysokou mierou 
interakcie omnoho zložitejšia. N a druhej strane tento p r í s t u p umožňu je detekovat nové typy 
ú tokov . 

3.3 Intrusion Detection System 

Intrusion Detect ion System (IDS) je sys t ém, k t o r ý monitoruje sieťovú p r e v á d z k u a snaž í sa 
identifikovať n e ž i a d ú c u činnosť. H l a v n ý m i č innosťami IDS sú detekcia p o d o z r i v ý c h ak t iv í t , 
k to r é by mohl i viesť k vzn iku b e z p e č n o s t n é h o incidentu v o p e r a č n o m s y s t é m e alebo v po
čítačovej sieti a p r í p a d n ý a k t í v n y z á s a h prot i n im . A k o som už nač r to l , IDS sa n e z a o b e r á 
len s a m o t n ý m i pokusmi o na ru šen i e bezpečonos t i ale aj o detekciu sp rávan ia , k t o r é bez
p e č n o s t n ý m incidentom p r e c h á d z a . IDS by ma l byť schopný rozlíšiť ú t o k y z v n ú t r a siete a 
ex t e rné ú toky . P o detekcii udalosti IDS vygeneruje h lásen ie (Aler t ) , zapíše udalosť do logu 
a p r í p a d n e zas t av í činnosť, k t o r á spôsobi la vyvolanie tejto udalosti ( ak t í vny IDS) . A k t í v n e 
IDS sú tiež označované ako Intrusion Prevention System (IPS). 

3.3.1 Host-based intrusion detection s y s t é m 

Host-based intrusion detection s y s t é m (HIDS) pozos t áva z p r o g r a m o v é h o agenta, k t o r ý sa 
p o k ú š a detekovat ú t o k y pomocou ana lýzy sy s t émových volaní , č innos t i apl ikáci í , súbo ro 
vého s y s t é m u a podobne. 

3.3.2 Network intrusion detection s y s t é m 

Network intrusion detection s y s t é m (NIDS) je nezávis lá platforma, k t o r á monitoruje sieťovú 
p r e v á d z k u od v iacerých host i teľov. Senzory N I D S býva jú u m i e s t n e n é priamo na sieťových 
prvkoch. 

3.4 Security Information and Event Management 

Security Information and Event Management ( S I E M ) je m a n a ž m e n t b e z p e č n o s t n ý c h infor
máci í a uda los t í . Kombinuje Security Information Management (SIM) , k t o r ý sa z a o b e r á 
d l h o d o b ý m u k l a d a n í m uda los t í , ich a n a l ý z o u a h l á sen ím p r o b l é m o v a Security Event M a 
nagement ( S E M ) , k t o r ý sa z a o b e r á m o n i t o r o v a n í m infrastruktury, kore lováním uda los t í a 
gene rovan ím u p o z o r n e n í (Alerts) v r e á l n o m čase . H lavné ciele S I E M sú pružne j š ia a rých
lejšia reakcia na ú toky , úspešne jš ia detekcia ú tokov , zefekt ívnenie s p r á v y infrastruktury a 
získavanie automaticky v y t v o r e n ý c h š t a t i s t í k o i n f r a s t ruk tu ř e . 
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Kapitola 4 

Mentat 

Mentat [ ] je d i s t r i buovaný m o d u l á r n y S I E M n a v r h n u t ý pre monitor ing siet í v še tkých vel
kost í . Jeho a r c h i t e k t ú r a umožňu je pr í jem, ukladanie, ana lýzu , spracovanie a reakciu na 
veľké m n o ž s t v o b e z p e č n o s t n ý c h uda los t í pochádza júc i ch z naj rôznejš ích zdrojov, n a p r í k l a d 
sys t émov honeypot, sieťových sond, a n a l y z á t o r o v logov, de t ekčných s lužieb t r e t í ch s t r á n 
a podobne. S y s t é m Mentat je vyví janý ako OpenSource projekt. S y s t é m Mentat je teda 
platforma u m o ž ň u j ú c a j e d n o t n ý zber uda lo s t í z naj rôznejš ích h e t e r o g é n n y c h zdrojov a ich 
nás l edné j e d n o t n é vyhodnocovanie, spracovanie a p rehľadávanie . 

Obr . 4.1: P r e h ľ a d s y s t é m u Mentat [ ]. 

S y s t é m Menta t je n a v r h n u t ý ako m o d u l á r n y d i s t r i buovaný s y s t é m s d ô r a z o m na bez
pečnosť , rozš i ř i te lnos t a škálovate lnosť . Jadro s y s t é m u je i m p l e m e n t o v a n é na podobnom 
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pr inc ípe ako M T A Postfix. Sk l adá sa z v iacerých pomerne j e d n o d u c h ý c h modulov. Tento 
p r í s t u p u m o ž ň u j e j e d n o d u c h ú para le l izovate lnosť a rozš i ř i te lnos t . Vše tky moduly použ íva jú 
j e d n o t n ú kostru a framework, čo z n a m e n á , že je veľmi j e d n o d u c h é pr idávať ďalšie a tak roz
širovať funkčnosť. S y s t é m použ íva dokumentovo o r i en tovanú N o S Q L d a t a b á z u M o n g o D B 
pre p e r z i s t e n t n ě ukladanie d á t . A k o d á t o v ý model je p o u ž í v a n á I D E A [7], k t o r á bola navr
h n u t á s ohľadom na popis š i rokého spektra b e z p e č n o s t n ý c h uda los t í a s ohľadom na b u d ú c u 
rozš i ř i te lnos t . I D E A je podrobne p o p í s a n á v kapitole 6. 
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Kapitola 5 

Warden 

S y s t é m Warden [8] predstavuje s p ô s o b efekt ívneho zdieľania informáci í o de tekovaných 
b e z p e č n o s t n ý c h incidentoch. V súčasne j dobe je vyví janý, t e s tovaný a p revádzkovaný pre 
potreby siete n á r o d n é h o v ý s k u m u a vzde lávan ia C E S N E T 2 , k t o r ú p revádzku je združen ie 
C E S N E T . V blízkej b u d ú c n o s t i je však p l ánovaný rozvoj s y s t é m u Warden ako OpenSource 
projektu. 

Veľa C E R T / C S I R T t í m o v sa v súčasnos t i venujú vývoju a p revádzke s y s t é m o v v oblasti 
monitorovania sieťovej p r e v á d z k y a odhaľovaniu anomál i í . Tie to n á s t r o j e býva jú založené 
na báze Ne tF low, IDS, s y s t é m o v honeypot a iných. Ich v ý s t u p y využ íva jú C E R T / C S I R T 
t í m y pre svoju potrebu a zabezpečen ie vlastnej siete. Tie to v ý s t u p y by ale mohl i byť využ i t é 
aj inými b e z p e č n o s t n ý m i t í m a m i pôsob iac imi v iných sieťach. P re tento účel bo l n a v r h n u t ý 
sys t ém, p r o s t r e d n í c t v o m k t o r é h o m ô ž u C E R T / C S I R T t í m y jednoducho zdieľať informácie 
o de tekovaných b e z p e č n o s t n ý c h incidentoch. 

Warden umožňu je C E R T / C S I R T t í m o m jednoducho a efekt ívne zdieľať a využívať infor
mác ie o de t ekovaných a n o m á l i á c h . Správci s iet í m ô ž u do s y s t é m u Warden na dobrovoľnej 
báze zasielať d á t a , k t o r é sa nemusia týkať ich siete a naopak si sťahujú d á t a , k t o r é sú 
už i točné pre bezpečnosť siete pod ich sp rávou . 

5.1 Arch i t ek tú ra 

S y s t é m sa s k l a d á z h l a v n é h o Warden serveru obs t a r áva júceho v š e t k u z á s a d n ú činnosť a 
dvoch typov klientov. P r v ý m je odosie la júci klient, k t o r ý sa s t a r á o d o d á v a n i e informáci i 
posky tovaných zapojenou organ izác iou na Warden server. D r u h ý typ predstavuje odobe-
rajúci klient u r č e n ý pre z ískavanie informáci í zapojenou organ izác iou . K l i e n t a je m o ž n é 
nas tav iť pre p r í j em p o ž a d o v a n é h o typu uda los t í . 

Serverová časť s y s t é m u Warden zaisťuje prijatie a ukladanie informáci í zas ie laných k l i -
entami. Poskytuje t iež rozhranie k u v š e t k ý m p l a t n ý m u loženým odalostiam. Odosielanie a 
p r í s t u p k udalost iam na serveri je c h r á n e n ý a u t e n t i z á c i o u pomocou X.509 cer t i f ikátu . 

5.1.1 Warden klienti 

Odosie la júci klient poskytuje z á k l a d n ú funkcionalitu p o t r e b n ú pre odosielanie informáci i 
o hrozbe zachytenou zapojenou organ izác iou na server s y s t é m u Warden. Organ i zác i a tak 
môže jednoducho odosielať zo svojich de t ekčných nás t ro jov informácie do s y s t é m u Warden. 

O d o b e r a j ú c i klient poskytuje organizáci i j e d n o d u c h ý n á s t r o j umožňu júc i s t i ahnuť z War
den servera p o ž a d o v a n é informácie a zobraziť ich, p r í p a d n e ich zapísať do s ú b o r u . 
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Obr. 5.1: A r c h i t e k t ú r a s y s t é m u Warden [8]. 

5.1.2 Warden udalosť 

Udalosť v s y s t é m e Warden predstavuje informácie o zdroji hrozby z a z n a m e n a n é n i e k t o r ý m 
zo zapo jených členov. In formácie sú z ískavané z rôznych zdrojov. Môžu to byť de tekčné 
sys t émy p revádzkované v sieti spo lupracu júce j o rganizác ie , ako sú n a p r í k l a d IDS, s y s t é m y 
honeypot a moni tor ing ú tokov na a u t e n t i z á c i u S S H , d á t a t r e t í ch s t r á n ako n a p r í k l a d Shado-
wservers, Honeynet a kore lované alebo agregované d á t a . R e á l n y obsah j edno t l i vých uda los t í 
sa líši podľa typu. P o u ž i t ý je š t r u k t ú r o v a n ý fo rmát I D E A . 
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Kapitola 6 

Intrusion Detection Extensible 
Alert 

Intrusion Detect ion Extensible Aler t ( I D E A ) je fo rmát použ ívaný v s y s t é m o c h Menta t a 
Warden. Cieľom tohto projektu je nav rhnúť metody na agregác iu a koreláciu d á t p ráve 
v tomto fo rmá te . Preto sa v tejto kapitole budem podrobne venovať p ráve tomuto fo rmá tu . 

6.1 Popis 

D e s k r i p t í v n e d á t o v é formáty, špec iá lne f o r m á t y pre b e z p e č n o s t n é udalosti sú za ložené na 
modeli kľúč :hodno ta , kde kľúč môže byť j e d n o d u c h ý token alebo cesta v strome. F o r m á t 
I D E A nie je v ý n i m k o u . 

6.1.1 Z á k l a d n á š t r u k t ú r a 

F o r m á t I D E A použ íva r o v n a k ý d á t o v ý model ako J S O N vďaka č o m u je ľahko reprezen-
tovateľný d á t o v ý m i t ypmi najčas te jš ie použ ívaných p rog ramovac ích jazykov. Serial izovaný 
môže byť však inak ( X M L , Y A M L či dokonca B S O N ) a to n a j m ä v N o S Q L , či dokumentovo 
or ien tovaných d a t a b á z a c h . 

F o r m á t je definovaný ako najviac dvo jú rovňový strom kľúčov a h o d n ô t . To m á za ná
sledok len jednu ú roveň ne j ednoznačnos t i v reprezen tác i i r e lačných modelov (okrem polí) 
a t iež p r e d c h á d z a nedostatku predikovateľnos t i a vyhľada teľnos t i p r i m n o h o ú r o v ň o v ý c h či 
r ekurz ívnych schémach . 

6.1.2 D e f i n í c i a 

F o r m á t I D E A definuje niekoľko najčas te jš ie použ ívaných kľúčov. N a druhej strane formát 
umožňu je rozš í renia p r i d a n í m v l a s tných kľúčov ak nekol idujú s už def inovanými kľúčmi 
v špecifikácii . V p r í p a d e kolízie mien kľúčov je len na strane pr í j emcu, a k ý m s p ô s o b o m ko
l idujúce kľúče spracuje. To vše tko z n a m e n á , že p r i validácii sp r áv je kon t ro lovaná správnosť 
len z n á m y c h kľúčov definovaných v špecifikácii, v še tko o s t a t n é zostane n e d o t k n u t é . 

V nas ledujúcej čas t i tejto sekcie p o p í š e m z n á m e kľúče definované v špecifikácii. 

• F o r m á t : Ident i f ikácia verzie I D E A . 

• ID: U n i k á t n y ident i f iká tor správy. 
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AltNames: A l t e r n a t í v n e ident i f ikátory. Reťazce , k t o r é p o m á h a j ú s p r á v u pr i radiť 
k i n fo rmác iám špecif ickým pre sy s t ém, k t o r ý s p r á v u vygeneroval. 

CorrelID: Pole ident i f iká torov (ID) sp ráv , k t o r é sú zdrojom informáci í pre vytvorenie 
tejto s p r á v y v p r í p a d e , že bola v y t v o r e n á na zák lade korelácie iných sp ráv . 

AggrID: Pole ident i f iká torov (ID) sp ráv , pre k t o r é je t á t o sp ráva výs l edkom ich 
agregácie . 

P r e d l D : Pole ident i f iká torov (ID) správ , k t o r é sú n e a k t u á l n e a informácie v nich sú 
n a h r a d e n é touto správou . 

RelID: Pole ident i f iká torov (ID) správ , k t o r é n e j a k ý m s p ô s o b o m súvis ia s touto sprá
vou. 

CreateTime: Čas vytvorenia I D E A správy. 

DetectTime: Čas detekcie udalosti , k t o r ú t á t o sp ráva popisuje. 

EventTime: P r e d p o k l a d a n ý zač ia tok ú t o k u / u d a l o s t i . 

CeaseTime: P r e d p o k l a d a n ý koniec ú t o k u / u d a l o s t i . 

W i n S t a r t T i m e : Zač ia tok a g r e g a č n é h o okna, v k torom bola udalosť pozo rovaná . 

W i n E n d T i m e : Koniec a g r e g a č n é h o okna, v k torom bola udalosť pozorovaná . 

ConnCount : P o č e t spojení , k t o r é bol i n a d v i a z a n é . 

FlowCount: P o č e t s implexných tokov. 

PacketCount: P o č e t p renesených r ámcov . 

ByteCount: P o č e t p renesených bajtov. 

Category: Pole ka tegór i í udalosti (detailne p o p í s a n é v kapitole 6.2). 

Ref: Pole U R I , k t o r é o d k a z u j ú na zdroje súvisiacie s uda losťou ( U R I alebo U R N ) . 

Confidence: Číse lná hodnota, k t o r á pre detektor určuje dôveryhodnosť jeho vlastnej 
detekcie konkré tne j udalosti (0 - n e d ô v e r y h o d n á , 1- ž i adne pochybnosti) . 

Description: K r á t k y text z rozumi teľný pre človeka. 

Note: D o p l ň u j ú c a p o z n á m k a z rozumi teľná pre človeka. 

Source: Pole objektov, k t o r é n e s ú informácie o zdrojoch. 

— Type: Pole ka tegor i í , k t o r é bližšie špecifikujú tento zdroj. 

— Hostname: Pole s hos t i teľskými menami tohto zdroja. 

— IP4: Pole IPv4 adries tohto zdroja. 

— M A C : Pole M A C adries tohto zdroja. 

— IP6: Pole IPv6 adries tohto zdroja. 

— Port: Pole portov, k t o r é použ íva l tento zdroj. 
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— Proto: Pole protokolov, k t o r é použ íva l tento zdroj. 

— U R L : Pole U R L adries tohto zdroja. 

— Emai l : Pole e-mai lových adries (napr. reply-to adresy v ph i sh ingových sprá
vach) . 

— AttachHand: Iden t i f iká tory pr í loh súvis iacich s t ý m t o zdrojom. 

— Note: Dop lňu júca p o z n á m k a z rozumi teľná pre človeka. 

— Spoofed: Boolean hodnota, k t o r á je n a s t a v e n á na True v p r í p a d e , že tento zdroj 
je p o d v r h n u t ý . 

— Imprecise: Boolean hodnota, k t o r á je n a s t a v e n á na True v p r í p a d e , že informá
cie o tomto zdroji bo l i z a d a n é nepresne. 

— Anonymised: Boolean hodnota, k t o r á je n a s t a v e n á na True v p r í p a d e , že in 
formácie o tomto zdroji su a n o n z m i z o v a n é alebo neúp lné . 

— A S N : Pole A S N h o d n ô t tohto zdroja. 

— Router: Pole s in fo rmác iami o s m e r o v a č o c h / r o z h r a n i a c h na trase v sieti. Tie to 
úda je býva jú špecifické pre k a ž d ú o rgan izác iu a mimo danej organizác ie nedáva jú 
v ý z n a m . 

— Netname: Iden t i f iká tor siete podľa d a t a b á z y r eg ioná lneho r eg i s t r á to r a . 

— Ref: Pole odkazov na zdroje súvis iace s touto udalosťou. 

• Target: Pole objektov, k t o r é nesú informácie o cieľoch. Š t r u k t ú r a objektu pre cieľ je 
t o t o ž n á so š t r u k t ú r o u objektu pre Source. 

• Attach: Pole objektov nesúcich ďalšie informácie a d á t a súvis iace s touto udalosťou. 

• Node: Pole objektov, k t o r é nesú informácie o detektoroch a ďalších zariadeniach ako 
sú agregá to ry , ko re l á to ry a iné. 

— Name: Názov detektoru. Názov mus í byť u n i k á t n y a zvyča jne reprezentuje celok 

v hierarchii v r á m c i organizác ie , do ktorej detektor p a t r í a jeho meno. 

— Type: Pole r ep rezen tu júce j edno t l ivé typy detektorov. 

— S W : Pole mien de t ekčných programov. 

— A g g r W i n : Veľkosť a g r e g a č n é h o okna. 

— Note: Dop lňu júca p o z n á m k a z rozumi teľná pre človeka. 

Pod robne j š í popis v r á t a n e popisu d á t o v ý c h typov je u v e d e n ý v špecifikácii [9]. 

6.2 Klasifikácia 

B e z p e č n o s t n é udalosti sa klasifikujú podľa ka tegór i í p o p í s a n ý c h v špecifikácii f o r m á t u I D E A . 
V š e t k y apl ikovateľné ka tegór ie musia byť použ i t é . A k si nie sme is tý p r e s n ý m z a r a d e n í m , 
m ô ž e m e b e z p e č n o s t n ú udalosť klasifikovať len hlavnou ka tegór iou . 

P r i v y t v á r a n í s p r á v y by m a l autor čo naj lepšie popísať b e z p e č n o s t n ú udalosť existu
júc imi menami ka tegór i í . Nové k a t e g ó r i e / s u b k a t e g ó r i e m ô ž u byť p o u ž i t é len ak sa ž i adne 
exis tu júce n e d a j ú aplikovať. To by sa malo stať iba v p r í p a d e , že vznikne nový typ bezpeč 
nostnej udalosti . V p r í p a d e , že je udalosť gene rovaná strojom, m ô ž e nový typ bezpečnos t 
ného incidentu zaradiť do ka tegór ie Other. 
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P r i p o m e n o v a n í nových ka tegór i í je n e v y h n u t n é dod ržať camel case. Skra tky m ô ž u byť 
použ i t é len ak sú všeobecne z n á m e - n a p r í k l a d D D o S alebo ak sú založené na celom mene 
- n a p r í k l a d Recon. Čísla, p o d t r ž í t k o , a m í n u s znamienko sú rezervované na p r í p a d n é rozší
renia obsahu júce rôzne oddě lovače a podobne. 

V t abuľke 6.1 p o p í š e m tie ka t egór i e b e z p e č n o s t n ý c h uda los t í , k t o r ý m i sa budem zaobe
rať v tejto prác i . 

Kategória Subkategoria Popis 

Abusive Spam 

Nevyžiadané hromadné e-maily, to znamená, že príjemca 
neudelil ověřitelné oprávnenie na odoslanie správy a správa 
je odoslaná ako časť väčšej kolekcie správ, z ktorých 
všetky majú funkčne podobný obsah. 

Malware Virus 
Program, ktorý je zámerne vložený do systému za zlým zámerom. 
Interakcia s používateľom je pre aktiváciu kódu nevyhnutná. 

Worm 
Trojan 
Spyware 
Dialer 
Rootkit 

Recon Scanning 

Posielanie požiadaviek na systém za účelom odhalenia slabých 
miest v systéme. To zahŕňa niektoré druhy testovacích procesov 
na zber informácii o hostiteteľoch, službách a účtoch. Príklady: 
fingerd, DNS quering, ICMP, SMTP, skenovanie portov a 
host sweeping. 

Atempt Login Viacnásobný pokus o prihlásenie sa (slovníkový útok). 

Intrusion AdminCompromise 

Úspešná kompromitácia systému alebo aplikácie (služby). 
To môže byť vykonané vzdialene využitím známej alebo 
novej zraniteľnosti, ale tiež neautorzizovaným lokálnym 
prístupom. Zahŕňa tiež možnosť byť súčasťou botnetu. 

UserCompromise 
AppCompromise 
Botnet 

Availability DoS 

Systém je vystavený obrovskému množstvu požiadaviek, 
čo má za následok veľké oneskorenie alebo pád systému. 
Príklady DoS: ICMP a S Y N floods, Teardrop útok a 
mail-bombing. 

DDoS 
DDoS útoky sú zvyčajne založené na DoS útokoch smerovaných 
z botnetu, ale existujú aj iné druhy ako napríklad 
DNS Amplification útok. 

Fraud Copyright Propagovanie kópii nelicencovaného komerčného software alebo 
iných materiálov podliehajúcich autorskému zákonu. 

Vulnerable Open Zraniteľnosť, riešiteľná patchom, update a pod. Zraniteľnosť je 
odhalená prostredníctvom Nessus a iných nástrojov. 

Config Zraniteľnosť, riešiteľná prenastavením. 

Tabuľka 6.1: Klasif ikácia n i ek to rých b e z p e č n o s t n ý c h uda los t í v I D E A . 

6.3 Pr ík lady 

V tejto čas t i u k á ž e m niekoľko p r ík l adov s p r á v u ložených vo f o r m á t e I D E A . Z u k á ž o k bol i 
v y n e c h a n é n i ek to ré menej p o d s t a t n é polia , k t o r é nie sú dôleži té pre názornosť . 
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{ 
"Format": "IDEAO", 
"ID": "aecfe500-4ebf-4f59-941f-c7dadf5a798c", 
"DetectTime": "2015-12-30T10:16:58Z", 
" Category": [" Recon. Scanning" ], 
"ConnCount": 1236, 
"Description": "Ping scan", 
"Source": [ 

{ 
"IP4": ["192.168.0.111"], 
"Proto": ["icmp"] 

} 

"Target": [ 
{ 

"Proto": ["icmp"], 
"IP4": ["192.168.200.0/24"], 
"Anonymised": true 

} 

U k á ž k a 6.1: Skenovanie portov. 

"ID" : "957b3f64-3977-4286-bbd0-098ce22a82ae", 
"FlowCount" : 79563, 
"Format" : "IDEAO", 
"Node" : [ 

{ 
"Type" : ["Relay"], 
"SW" : [ "Mentat", "warden_filer—receiver"], 
"Name" : "cz.cesnet.mentat.warden filer" 

}, 
{ 

"Type" : [ "Flow", "Statistical"], 
"Name" : "cz.cesnet.nemea.hoststats" 

} 
], 

"Target" : [ 
{ 

"Proto" : [ "udp", "dns"], 
"IP4" : [ "192.168.100.1" ] 

} 
}, 

"Category" : ["Availability.DoS"] 
} 

U k á ž k a 6.2: D N S Ampl i f ica t ion . 
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Kapitola 7 

Analýza dát 

Pre a n a l ý z u rôznych typov b e z p e č n o s t n ý c h h lásen í a testovacie účely m á m k dispozíci i 
obrazy d a t a b á z y s y s t é m u Mentat z obdobia od 1.6.2015 do 1.7.2015 (A) a z obdobia od 
1.11.2015 do 1.12.2015 (B) . Obrazy A a B celkovo obsahu jú okolo 63 mi l iónov h lásení 
rôznych ka tegór i í . 

K a t e g ó r i a P o č e t 
Fraud.Copyright 176790 
Vulnerable. Config 6616 
Vulnerable 331 
Intrusion. AppCompromise 36 
Intrusion.UserCompromise 36 
Recon. Scanning 27295094 
Intrusion.Botnet 10145 
Avai lab i l i ty . (D)DoS 7100 
Abus ive .Spam 6943 
Malware 9981 
At tempt .Login 1718566 

Tabuľka 7.1: Podie l typov b e z p e č n o s t n ý c h h lásen í v obraze A . 
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K a t e g ó r i a P o č e t 
At tempt .Exploi t 20501 
Avai lab i l i ty .DDoS 28686 
Recon. Scanning 32578157 
At tempt .Login 961008 
Vulnerable. Config 4027 
Avai labi l i ty .DoS 46433 
Abus ive .Spam 11852 
Intrusion.Botnet 17749 
Malware 19779 
Intrusion. AppCompromise 13 
Intrusion.UserCompromise 13 
Fraud.Copyright 1023 

Tabuľka 7.2: Podie l typov b e z p e č n o s t n ý c h h lásen í v obraze B . 

V t a b u ľ k á c h 7.1 a 7.2 je z n á z o r n e n ý podiel v še tkých typov h lásen í v d o s t u p n ý c h vzorkách 
d á t . Už na p r v ý pohľad vidieť, že veľmi v ý r a z n ý podiel h lásen í tvoria h lásen ia o skenovaní 
portov. V ý z n a m n ú časť z nich tvor ia h lásenia , k t o r é m a j ú iba jeden cieľový uzol , no pre 
skenovanie portov je typické , že cieľov je niekoľko. V p r í p a d e ho r i zon t á lneho skenovania 
portov je to viacero I P adries a v p r í p a d e ve r t i ká lneho skenovania portov je to viacero 
portov. To naznaču je , že o jednom skenovaní existuje hned niekoľko hlášeni , z k t o r ý c h 
každé nesie in formáciu p ráve o jednom skenovanom ciel i . V h lásen iach sa t iež v y sk y tu jú 
dupl ici ty a n i ek to ré d lhé skenovania sú n a h l á s e n é v i ack rá t . Vzhľadom na to, že h lásen ia 
o skenovaní portov tvoria j e d n o z n a č n e na jväčš iu z ložku h lásen í vo vzorke d á t a vzhľadom 
na s p o m e n u t é s k u t o č n o s t i sa o t v á r a veľký priestor na agregác iu t ý c h t o hlásení . 

ntrusion.Botnet & Fraud.Copyright 1 
Vulnerable.ConfÍE& Availability.DoS & Availability.DDoS 1 

Recon.Scannlng & Intrusion. Bot net 1 
Vulnerable.Config& Availability.DoS 1 

Recon.Scanning &Availability.DoS 1 
Recon.Scanning & Availability.DDoS 1 

Intrusion.Botnet & Intrusion .AppCompromise ä Imrusion.UserCornprornise 2 
Recon.Scanning &Fraud.Copyrigľit 3 

Availability.DoS & Availability.DDoS B 
Recon.Scanriing &Abusive.5pam • 45 

ntrusion.Botnet & Makvare 32 
Recon.Scanning & Attempt. Login 2914 Recon.Scanning & Attempt. Login 2914 

0 500 1000 1500 2000 2500 3000 3500 

Počet hlásení 

Obr. 7.1: His togram v ý s k y t o v rôznych kombinác i í ka tegór i í k jednej IP adrese ( A ) . 
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Vulnerable.Config & Attempt.Login 1 
Malware & Intrusion.Botnet & Fraud.Copyright 1 

Recon.Scanning & Attempt-Exploit & Abugve.Spam 2 
Intrusiori.Ectnet & Intnjsior.AppCornpromise & Intrusbn.UserCornpromise 2 

Recon.Scanning &Vufrierable.Config I 
Recon.Scanning &Malware& Intrusion.Botnet 2 

Recon.Scanning & 1 ntrusion.Botnet 3 
v'ul nera bl e.Confi g & Intru si on .Botnet 2 

Recon.Scanning &Availability.Do5 4 
Vulnerable.Config & Arailability.DDoS 2 

Vulnerable.CorrfigfiAvailability.Do5 6 Availability. DDoS 5 

Availability.DoS El Availability.DDoS • 34 
Malware fi Intruaon.Botnet 32 

Attempt.Login & Attempt-Exploit • 60 
Recon.Scanning1 & Attempt. Login & Attempt.Exploit — 109 

Recon.Scanning & Abusive.Spam 195 
Recon.Scanning & Fraud-Copyright — 224 

Malware & Attempt.Exploit — 22E 
Recon.Scanning & Malware & Attempt.Expbit 

Recon.Scanning ^Attempt.Login 
Recon .Scanning & Attempt Exploit 

0 500 1000 1500 2000 2500 3000 3500 

Počet hlásení 

Obr. 7.2: His togram v ý s k y t o v rôznych kombinác i í ka tegór i í k jednej IP adrese (B) . 

Histogramy 7.1 a 7.2 ukazu jú p o č e t v ý s k y t o v rôznych kombinác i í ka tegór i í k jednej IP 
adrese. 

Z takto z í skaných d á t sa d á vysledovat i s tá nadväznosť j edno t l i vých typov hlásení . 
A k je n a p r í k l a d z jednej konkré tne j IP adresy z a z n a m e n a n á udalosť s p a d a j ú c a do ka tegór ie 
Recon.Scanning a n á s l e d n e z tej istej adresy je z a z n a m e n a n á udalosť s p a d a j ú c a do ka tegór ie 
A t t empt .Log in , je p r a v d e p o d o b n é , že tieto dve ak t iv i ty súvis ia . To z n a m e n á , že aj keď sa 
j e d n á o dve odl i šné ka tegór ie h lásení , m ô ž e m e na ne pozerať ako na jeden b e z p e č n o s t n ý 
incident zložený z dvoch, p r í p a d n e aj v iacerých fáz. N a druhej strane, to že dva rôzne typy 
h lásení m a j ú r o v n a k ú IP adresu n e m u s í nutne z n a m e n a ť , že tieto h lásen ia spolu súvisia . 
Dôlež i té sú časové rozostupy medzi j e d n o t l i v ý m i uda losťami alebo ďalšie charakteristiky 
špecifické pre k o n k r é t n y typ udalosti . 

V d a t a b á z e sa n a c h á d z a j ú h lásen ia z rôznych zdrojov [10], ako in t e rných tak aj exter
ných. I n t e r n é zdroje sú zdroje v sieti C E S N E T 2 a e x t e r n é zdroje sú zdroje iných organizáci í . 
K a ž d ý zdroj h lásen í m ô ž e mať svoj v l a s t n ý spôsob generovania h lásen í o b e z p e č n o s t n ý c h 
incidentoch. To z n a m e n á , že n a s t á v a j ú s i tuác ie kedy n a p r í k l a d dva na sebe nezávis lé de
tektory z a z n a m e n a j ú ten is tý incident a n i m i vygene rované h lásen ia nemusia byť t o t o ž n é . 
C i už z dôvodu , že k a ž d ý detektor m á inak n a s t a v e n ú po l i t iku tvorby h lásen í (jeden môže 
n iek to ré pol ia zanedbať a naopak) alebo jeden z detektorov m ô ž e zachyt iť väčšiu časť bez
p e č n o s t n é h o incidentu ako ten druhý . 

Keďže I D E A obsahuje i n d i k á t o r y pre p o d v r h n u t é , n e ú p l n é alebo a n o n y m i z o v a n é infor
mác ie či už o zdroji alebo o cieli , v n á v r h u m u s í byť z o h l a d n e n ý aj tento aspekt. Rovnako 
hoci sa v d á t a c h nevyskytovali h l á sen ia o skenovaní portov, k t o r é by obsahovali viacero 
zdrojov, fo rmát I D E A to umožňu je . Pre to s touto sku točnosťou m u s í m v n á v r h u poč í tať . 

Aspekty ako zložitejšie b e z p e č n o s t n é incidenty sk lada júce sa z niekoľkých fáz alebo 
odl išnos t i v generovaní h lásen í m u s í m samozrejme brať do úvahy, z čoho vzn iká p r o b l é m 
korelácie b e z p e č n o s t n ý c h hlásení . 

V ana lýze k o n k r é t n y c h typov h lásen í o b e z p e č n o s t n ý c h udalostiach som si ako p rvé 
vybra l h lá sen ia z ka t egó re Recon.Scanning. Je to z toho dôvodu , že t ý c h t o h lásení je jed
n o z n a č n e najviac a r e l a t ívne jednoducho sa agregujú . 
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7.1 Recon.Scanning 

A k o som už p ísa l vyššie, h l á sen ia o skenovaní portov tvoria j e d n o z n a č n e na jväčš iu časť 
zo vše tkých h lásen í v danej vzorke d á t . P r i tak veľkom m n o ž s t v e h lásen í už človek s t r á c a 
prehľad. A j z tohto d ô v o d u a a j z d ô v o d u ú s p o r y miesta v d a t a b á z e by bolo veľmi v ý h o d n é 
medzi t ý m i t o h l á sen iami nájsť súvis lost i a redukovať ich poče t . P r v ý m krokom je nájsť 
v h o d n ú mieru abstrakcie. Teda určiť, na zák lade čoho m ô ž e m e prehlásiť o ľubovoľných 
dvoch b e z p e č n o s t n ý c h h lásen iach o skenovaní portov, že s p a d a j ú pod r o v n a k ú b e z p e č n o s t n ú 
udalosť. 

Hlásen ia o skenovaní portov p o c h á d z a j ú zo s y s t é m o v Hoststats a L a B r e a . K a ž d ý z de
t ekčných sys t émov , či už je to v tomto p r í p a d e Hoststats alebo L a B r e a generuje h lásen ia 
o skenovaní portov i n ý m s p ô s o b o m . O k r e m d r o b n ý c h odl i šnos t í medzi š t r u k t ú r o u sp ráv 
je na jväčš ím rozdielom to, že Hoststats na rozdiel od L a B r e a n e u v á d z a ž i adne informácie 
o cieľoch. Všeobecne by však nebolo v h o d n é keby n a v r h n u t é ag regačné m e t ó d y rozlišovali 
medzi j e d n o t l i v ý m i typmi de t ekčných sys t émov . To by malo za nás ledok nu tnosť n e u s t á l e h o 
p r idávan ia podpory pre nové de t ekčné sys témy. A j z tohto d ô v o d u m u s í byť p o u ž i t á v h o d n á 
miera abstrakcie pr i p rác i s d á t a m i . 

Nikde však nie je presne definované kedy eš te m ô ž e m e o dvoch h lásen iach prehlás iť , že 
popisu jú t u i s tú udalosť . Záleží to viacmenej na tom, kedy zlúčenie dvoch h lásení m á pre 
nás eš te zmysel. Informácie , k t o r é považu jem za dôleži té pre rozhodovanie o tom či dve 
h lásen ia o skenovaní portov pop i su jú v podstate jeden b e z p e č n o s t n ý incident sú informácie 
o zdroji skenovania a časové rozmedzie, v k torom vznik la udalosť , na zák lade ktorej bol i 
h lásen ia vygenerované . V tomto p r í p a d e zdroj m ô ž e m e rozlíšiť len na zák l ade jeho I P ad
resy. V p r í p a d e zhody IP adries eš te m u s í m e porovnať či p o t e n c i o n á l n e zlúčiteľné h lásen ia 
s p a d a j ú do vhodne zvoleného časového rozmedzia. Jeho veľkosť opäť záleží na p o t r e b á c h 
a d m i n i s t r á t o r a alebo po l i t ikách organizác ie . A k teda ľubovoľné dve h lásen ia o skenovaní 
portov m a j ú r o v n a k ú zdro jovú I P adresu a s p a d a j ú do rovnakého časového okna, budem 
ich považovať za zlúčiteľné. 

7.2 Availability.DoS a Availability.DDoS 

Hlásen ia patriace do ka tegór i i Avai labi l i ty .DoS a Avai lab i l i ty .DDoS p o c h á d z a j ú z troch rôz
nych zdrojov. V dvoch p r í p a d o c h ide o s y s t é m y Hoststats. N e j e d n á sa však ú p l n e o t o t o ž n é 
sys témy. V jednom p r í p a d e je p o u ž i t á novš ia i m p l e m e n t á c i a s y s t é m u Hoststats. To zna
m e n á , že hoci ide o s y s t é m y s r o v n a k ý m n á z v o m , n e m u s í to z n a m e n a ť , že b u d ú genero
vať h lásen ia r o v n a k ý m s p ô s o b o m . Ď a l š í m s y s t é m o m , k t o r ý generuje h lásen ia s p a d a j ú c e do 
t ý c h t o ka tegór i í je s y s t é m Amplificationdetector. 

A k o už n á z v y ka tegór i í n a p o v e d a j ú , j e d n á sa o h lásen ia s p a d a j ú c e pod DoS a D D o S 
ú toky . V tomto p r í p a d e však sys témy, z k t o r ý c h p o c h á d z a j ú vyššie s p o m e n u t é h lásen ia 
nevedia určiť, či sa j e d n á o d i s t r i buované DoS ú t o k y alebo nie. Preto pre potreby tejto 
p ráce nebudem medzi k a t e g ó r i a m i Avai labi l i ty .DoS a Avai lab i l i ty .DDoS rozlišovať. 

P o d (D)DoS ú t o k y p a t r í š i roká šká la rôznych druhov a spôsobov t ý c h t o ú tokov . Preto 
by nebolo v h o d n é deliť h lásen ia len na zák lade ich ka tegór ie . V dostupnej vzorke d á t d rv ivá 
väčš ina (D)DoS h lásen í predstavuje h lásen ia o D N S ampl i f ikačných ú tokoch . Zvyšné hlá
senia p r e d s t a v u j ú h lásen ia o S Y N flood ú tokoch . A j z tohto d ô v o d u sa ďalej zameriam na 
h lásen ia o D N S ampl i f ikačných ú t o k o c h . Hlásen ia o D N S ampl ik i fačných ú t o k o c h sa da jú 
identifikovať podľa p o u ž i t é h o por tu a protokolu. Názov ú t o k u n a p o v e d á , že je využ ívaný 
D N S protokol. D N S protokol využ íva U D P a port 53. V h lásen iach sú u v e d e n é protokoly 
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dva a to U D P a D N S . P r i ana lýze som zis t i l , že v š e t k y h lásen ia o D N S ampl i f ikačných 
ú tokoch m a j ú v pol i Descript ion reťazec "DNS amplification". 

C i už Hoststats alebo Amplif icat iondetector generuje h lásen ia i n ý m spsôsobom. Pre 
potreby agregácie h lásen í o D N S ampl i f ikačných ú t o k o c h je na j zá sadne j š ím ú d a j o m ciel 
v p r í p a d e , že chceme agregovat s p r á v y patriace k j e d n é m u k o n k r é t n e m u ú t o k u . V o p a č n o m 
p r í p a d e zmysel t iež dáva agregovat s p r á v y podľa zdroja ú t o k u , za k t o r ý je väčš inou označený 
zneuž i tý D N S server. T u však n a s t á v a p r o b l é m . V p r í p a d e Hoststats je vždy b u d uvedený 
cieľ alebo zdroj. To z n a m e n á , že n ikdy nevieme s u r č i t o s t o u povedať , podľa čoho h lásen ia 
o D N S ampl i f ikačných ú t o k o c h agregovat. 

7.3 Attempt.Login 

Hlásen ia patriace do ka tegór i e A t t e m p t . L o g i n p o c h á d z a j ú z v iacerých zdrojov. Sú to s y s t é m 
Hoststats, niekokľo sys t émov K i p p o (S S H honeypot) a s y s t é m Cowrie . S y s t é m Cowrie je 
odnož s y s t é m u K i p p o . 

M e d z i š t r u k t ú r o u h lásen í z Hoststats, K i p p o a Cowrie je niekoľko odl i šnos t í . Na jzásad
nejší vp lyv na n á v r h agregačne j m e t ó d y m á absencia informácie o zdroji ú t o k u vo väčšine 
h lásení z Hoststats. Z Hoststats t ak t i e ž p o c h á d z a veľká väčš ina h lásení . Vše tky d o s t u p n é 
h lásen ia sú h lásen ia o pokuse o pr ih lásen ie na S S H hrubou silou. 

7.4 Attempt.Exploit 

Hlásen ia patriace do ka tegór i e A t t empt .Exp lo i t p o c h á d z a j ú z troch rôznych zdrojov. V o 
vše tkých troch p r í p a d o c h sú to s y s t é m y Dionaea (Honeypot). 

A k o som už spomenul, h lá sen ia p o c h á d z a j ú z t roch rôznych zdrojov no vo vše tkých 
p r í p a d o c h ide o r o v n a k ý s y s t é m . Z toho plynie predpoklad, že h lásen ia b u d ú mať r o v n a k ú 
š t r u k t ú r u . A n a l ý z o u j edno t l i vých h lásení som zis t i l , že š t r u k t ú r a h lásen í z j edno t l i vých 
zdrojov je naozaj takmer z h o d n á . V p r í p a d e j e d n é h o z nich sú však cieľové adresy anony-
mizované . 

7.5 Fraud. Copyright 

Hlásen ia patriace do ka tegór ie Fraud.Copyright p o c h á d z a j ú iba z j e d n é h o zdroja pod ozna
čen ím bittorrent. 

Kedže h lásen ia p o c h á d z a j ú iba z j e d n é h o zdroja, nie je t u tak veľký priestor na ag-
regáciu ako pr i h lásen iach z v iacerých zdrojov. V p r í p a d e j e d n é h o zdroja h lásen í m ô ž e m e 
agregác iu využiť na zmenu s t u p ň a abstrakcie, k t o r ú použ íva s y s t é m generujúc i h lásenia . 
To z n a m e n á , že ak n a p r í k l a d jeden ú t o č n í k ú t o č í na s y s t é m v iack rá t v priebehu u rč i t ého 
k r á t k e h o časového intervalo a v k a ž d o m opakovan í z m e n í parametre ú t o k u , d e t e k č n ý sys
t é m to m ô ž e vyhodno t i ť ako s a m o s t a t n é ú t o k y a vygenerovať pr í s lušný p o č e t h lásení . N a 
druhej strane pre sp rávcu siete pos t aču j e iba jedno hlásenie . Ďalej de t ekčné s y s t é m y m ô ž u 
pracovať v intervaloch a ak n i ek to r é d lhš ie ú t o k y t rva jú viac intervalov, s y s t é m ich nah lá s i 
v i ack rá t . T ý m sa t iež o t v á r a priestor na i s tú formu agregácie . 
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7.6 Vulnerable.Config 

Hlásen ia patriace do ka tegór i e Vulnerable.Config p o c h á d z a j ú z ex t e rných zdrojov. Hlásen ia 
sú sp racovávané na serveri kde je t iež p revádzkovaný s y s t é m L a B r e a a v sp rávach je ako 
zdroj u v e d e n ý p ráve tento sys t ém. 

Hlásen ia ka tegór ie Vulnerable.Config informujú o z ran i teľnos t iach spôsobených z lými 
nastaveniami ne jakých s lužieb. Typov zran i teľnos t í m ô ž e existovať n e s p o č e t n e veľa a nie
kedy sa vyžadu je ich ka tegor izác ia . 

7.7 Intrusion.Botnet 

Hlásen ia patriace do ka tegór i e Intrusion.Botnet tak isto ako v p r í p a d e h lásení ka tegór ie 
Vulnerable.Config p o c h á d z a j ú z e x t e r n ý c h zdrojov a sú sp racovávané na serveri kde je t iež 
p revádzkovaný s y s t é m L a B r e a . Rovnako je v h lásen iach ako zdroj uvedený p ráve tento 
sys t ém. 

V d a t a b á z e sa v y s k y t u j ú dve podoby h lásen í tejto ka tegór ie . V obidvoch p r í p a d o c h však 
h lásen ia informujú o tom is tom, a teda, že sa niekto pr ipoj i l na kon t ro lný server. V prvom 
p r í p a d e je adresa bota u ložená v Source a po ložka Type v Source d o d a t o č n e informuje 
o tom, že sa j e d n á o adresu bota. Adresa kon t ro lného servera je u ložená v položke Target. 
V druhom p r í p a d e je s i tuác ia t rochu zložitejšia. Cieľová adresa je z n á m a , no je u ložená 
v A t t a c h v pol i Content. P r i č o m pole Target v y p l n e n é nie je. 

7.8 Abusive.Spam 

Hlásen ia patriace do ka tegór ie Abus ive .Spam p o c h á d z a j ú z dvoch zdrojov Vinovago a L a B 
rea. 

Hlásen ia sú pomerne j e d n o d u c h é . V oboch p r í p a d o c h pozos táva jú iba z niekoľkých časo
vých úda jov , po ložky Descript ion, z I P adresy zdroja a prí lohy. V p r í p a d e L a B r e a je v zdroji 
uvedený eš te protokol. Hlásen ia z L a B r e a sú však iba dve. 
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Kapitola 8 

Návrh a implementácia 

N á v r h r iešenia je za ložený na myšl ienke p r á c e s kontextami podľa n á s t r o j a Simple Event 
Correlator ( S E C ) [2]. Konk tex t sa s k l a d á zo skupiny hlásení , k t o r é m a j ú byť agregované . 
K a ž d é nové h lásen ie je b u d p r i r a d e n é do ex i s tu júceho kontextu a podľa nakonf igurovaných 
pravidiel je z lúčené so s t a r š ími h l á sen iami v kontexte, alebo ak ž iadny v h o d n ý kontext 
neexistuje, je v y t v o r e n ý kontext nový. O pr í s lušnos t i h lásen ia do u r č i t ého kontextu rozho
dujú hodnoty n i ek to rých položiek v p r i c h á d z a j ú c o m hlásení . A k sa n a p r í k l a d p o ž a d o v a n é 
hodnoty kľúčov zhodu jú , h lásenie m ô ž e byť p r i d a n é do kontextu a spo jené so s t a r š ími hlá
seniami v kontexte. Kontext m á t iež u r čenú dobu expi rác ie . Kontext expiruje ak po u rčenú 
dobu nie je do kontextu p r i d a n é ž i adne h lásenie . A k kontext expiruje, vygeneruje sa hlásenie 
vo fo rmá te I D E A , k t o r é je výs l edkom agregácie h lásení v kontexte. 

Rozman i to sť h lásení o b e z p e č n o s t n ý c h udalostiach a var iabi l i ta f o r m á t u I D E A m a pr i 
nú t i l a zamyslieť sa nad un iverzá lně j š ím r iešen ím p r o b l é m u . T á t o myš l i enka vyús t i l a do ná
vrhu j e d n o d u c h é h o frameworku, k t o r ý uľahčuje i m p l e m e n t á c i u nových m e t ó d pre koreláciu 
a ag regác iu h lásení . 

Celý n á v r h je p o s t a v e n ý na triede Con tex tMgr , k t o r á inicializuje zoznam kontextov a 
implementuje m e t ó d u ctx_process() . M e t ó d a ctx_process() zas t rešu je p r á c u s kontextami, 
teda v y t v á r a n i e konktextov podľa potreby, p r idávan ie h lásen í do kontextov a p r í p a d n é ma
zanie exp i rovaných kontextov. Ďale j t r ieda Con tex tMgr implemetuje niekoľko dalš ích po
m o c n ý c h m e t ó d a t iež definuje niekoľko a b s t r a k t n ý c h m e t ó d . 

def ctx_process(self, event): 

ctx = self.match(event) 
i f ctx: 

i f ctx i n self.contexts: 
self.ctx_append(self.contexts [ctx], event) 

else: 
self.contexts [ctx] = self.ctx_create(event) 

aggr_events = [] 
remove = [] 
for ctx i n self.contexts: 

i f self.ctx_expire(self.contexts [ctx]): 
aggr_events.append(self.ctx_close(self.contexts[ctx])) 
remove.append(ctx) 
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for ctx i n remove: 
del self.contexts [ctx] 

return aggr_events 
U k á ž k a 8.1: I m p l e m e n t á c i a m e t ó d y ctx_process() v j azyku Py thon . 

Z á s a d n á je m e t ó d a match(), k t o r á v p r í p a d e , že h lásen ie p a t r í do danej ka tegór ie , v r á t i 
ident i f iká tor špecifický pre kontext, do k t o r é h o h lásen ie p a t r í . To v š a k nutne n e z n a m e n á , 
že t a k ý t o kontext už existuje. A k neexistuje, dô jde k vytvoreniu nového kontextu. M e t ó d u 
match() je n u t n é pr i v y t v á r a n í novej triedy pre p r í s lušnú ag regačnú alebo kore lačnú m e t ó d u 
re implementovať . 

Ďalš ími m e t ó d a m i , k t o r é v y ž a d u j ú špecifickú funkcionali tu pre d a n ú ag regačnú alebo 
kore lačnú m e t ó d u sú ctx_create() a c tx_append() , a to z toho dôvodu , že k a ž d á m e t ó d a pre 
agregác iu alebo kore lác iu rôznych ka tegór i í h lásen í m á svoje špecifické potreby pre vytvore
nie a incial izáciu kontextu (ctx_create()) a p r idávan ie h lásen í do kontextu (ctx_append()) . 
Nu tnosť implementovat tieto funkcie by však vyžadova la z n a č n é úsilie p r i v y t v á r a n í no
vých ag regačných a kore lačných m e t ó d a v k o n e č n o m dôs ledku by n a v r h o v a n ý j e d n o d u c h ý 
framework s t r á c a l v ý z n a m a skoro vôbec by neuľahčoval rea l izáciu nových r iešení . Pre to 
som zvol i l kompromis, p r i k torom o d p a d á nu tnosť r e i m p l e m e n t á c i e m e t ó d ctx create() a 
c tx_append() a na druhej strane zavádza koncept šab lón pre p r á c u s h lásen iami . 

8.1 Vytváranie a pridávanie udalost í do kontextov 

A k o som už naznač i l , z aveden ím šab lón pre p r á c u s h l á sen iami o d p a d á potreba reimple
m e n t á c i e m e t ó d ctx_create() a c tx_append() . I m p l e m e n t á c i a t ý c h t o a n i ek to rých dalš ích 
p o m o c n ý c h m e t ó d sa n a c h á d z a v triede SimpleAggregator, k t o r á ded í t r iedu Con tex tMgr . 

Kons t ruktor objektu triedy SimpleAggregator p r i j íma ako jeden z parametrov šab lónu 
pre p r á c u s h l á sen iami . Šab lónu tvor í sada parametrov, k t o r á určuje a k ý m s p ô s o b o m sa 
m á pr idať h lásenie do kontextu a v p r í p a d e v y t v á r a n i a nového kontextu, ako sa m á nové 
h lásenie v kontexte vytvor iť . 

8.1.1 Š a b l ó n a 

N á v r h šab lóny je inšp i rovaný f o r m á t o m I D E A . Jej š t r u k t ú r a v r á t a n e p o m e n o v a n í kľúčov 
je prakt icky t o t o ž n á so š t r u k t ú r o u h lásen ia vo fo rmá te I D E A , k t o r é m á byť výs l edkom 
agregácie h lásen í z j e d n é h o kontextu. Hodnoty pr í s lušné j e d n o t l i v ý m kľúčom nesú n á z v y 
operáci í , k t o r é m a j ú byť v y k o n a n é pr i spá j an í h lásení . J edno t l i vé operác ie sú p o p í s a n é 
v t abuľke 8.1 Opro t i definícii I D E A , definícia šab lóny definuje dalš í kľúč default, k t o r ý 
určuje a k á ope rác i a sa aplikuje na hodnotu kľúča, k t o r ý nie je v šab lóne uvedený. Kľúč 
default m ô ž e byť n a s t a v e n ý pre k a ž d ú ú roveň v I D E A h lásen í zvlášť. 
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O p e r á c i a Popis 

concat 
Konkatenácia . Operácia concat spojí retazec s prís lušným kľúčom v 
kontexte s reťazcom s t ým istým kľúčom v práve spracovávanom 
hlásení. 

omit Kľúč a ani jeho hodnota sa do kontextu nepridajú. 

maxtime 
Porovná časový údaj s pr ísušným kľúčom v kontexte a práve 
spracovávanom hlásení a do kontextu vloží väčší z nich. 

mintime 
Porovná časový údaj s pr ísušným kľúčom v kontexte a práve 
spracovávanom hlásení a do kontextu vloží menší z nich. 

merge 

Konkatenuje pole s prís lušným kľúčom v kontexte s poľom v práve 
spracovávanom hlásení. Pole môže obsahovať ľubovoľné 
hodnoty akceptovatelné formátom I D E A . V pr ípade, že polia 
obsahujú jednoduché objekty, výsledkom je pole 
bez duplici tných objektov. A k sa polia skladajú zo š t ruktúrovaných 
objektov, vo výsledku sa můžu nachádzať duplicity. 

sum 
Sčítava pole s prís lušným kľúčom v kontexte s poľom v práve 
spracovávanom hlásení. Pole môže obsahovať ľubovoľné 
číselné hodnoty akceptovatelné formátom I D E A . 

same 

Operácia porovná hodnoty príslušného kľúča v kontexte s hodnotou 
v hlásení. T á t o operácia sa vykonáva v prvom priechode 
objektom, kedy sa vyhodnocujú všetky operácie same a 
same i f_ present. N a základe výsledkov týchto operácii sa rozhodne 
či je nejaký objekt v hlásení zlúčiteľný s t ým v kontexte. 
Operácia same môže byť aplikovaná len na položky, ktoré sú 
súčasťou objektu umies tneného v nejakom poli v I D E A hlásení. 

same if_present 
Pracuje rovnako ako operácia same s t ý m rozdielom, že ak sa daný 
kľúč v ak tuá lne spracovávanom hlásení nenachádza , vyhodnot í 
to ako zhodujúcu sa položku. 

append_self_id P r i d á ID ak tuá lneho hlásenia do polä s pr ís lušným kľúčom. 

lambda 

Operácia lambda v tomto pr ípade predstavuje funkciu lambda v jazyku 
Python. To znamená , že na miesto operácie je možné priamo v šablóne 
definovať lambda funkciu, k torá vždy prí jma dva parametre A a B . 
Parameter A predstavuje hodnotu príslušného kľúča v kontexte. 
Parameter B predstavuje hodnotu príslušného kľúča v ak tuá lne 
spracovávanom hlásení. 

Tabuľka 8.1: Popis operác i i pre p r á c u s uda losťami . 

V t abuľke 8.1 sú p o p í s a n é v š e t k y operác ie , k t o r é podporuje s y s t é m šab lón . O p e r á c i a 
merge nesie so sebou is té obmedzenia. Z popisu v t abuľke plynie, že v p r í p a d e konkate-
nácie polí obsahujúc ich š t r u k t ú r o v a n é objekty ope rác i a merge m ô ž e vo výs ledku spôsobiť 
výsky t dupl ic í t . Preto t ú t o ope rác iu na pol ia so š t r u k t ú r o v a n ý m i objektami aplikovať ne
o d p o r ú č a m . Jed inečnosť š t r u k t ú r o v a n ý c h objektov vo v ý s l e d n o m pol i je m o ž n é dos iahnuť 
p o u ž i t í m š t r u k t ú r o v a n é h o kľúča. Š t r u k t ú r o v a n ý kľúč je použ i t ý v ukážke 8.2 pre po ložky 
Source a Target. Takto definované kľúče automaticky u rču jú predpis konka t enác i e , podľa 
k t o r é h o m o ž n o konka tenovať pol ia so š t r u k t ú r o v a n ý m i objektami. Urču jú teda pravidlo, na 
zák lade , k t o r é h o m o ž n o rozhodnúť , k t o r é objekty v k o n k a t e n o v a n ý c h poliach sú z h o d n é a 
a k ý m s p ô s o b o m ich treba zlúčiť (napr. sč í tan ie č í tačov, k o n k a t e n á c i a reťazcov a pod.) . A k 
sa n i e k t o r ý objekt n e d á zlúčiť so ž i a d n y m i n ý m objektom v pol i , objekt sa p r ipo j í na koniec 
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poľa. 

{ 
"CreateTime": "maxtime", 
"DetectTime": "mintime", 
"Category": "lambda a,b: [\"Aggregation\"]", 
"Note": "concat", 
"©default": "omit", 
"Source": { 

"Type": "merge", 
"IP4": "same", 
"Port": "merge", 
"©default": "omit" 

}, 
"Target": { 

"Type": "merge", 
"IP4": "merge", 
"Port": "merge", 
"©default": "omit" 

} 
} 

U k á ž k a 8.2: P r í k l a d šablóny. 

V ukážke 8.2 je p r ík l ad popisu šab lóny pre udalosti s p a d a j ú c e do ka tegór ie 
Recon.Scanning. V p r ík l ade rozhodne nie je p o p í s a n á ú p l n á šab lóna . P r í k l a d bo l pre za
chovanie p rehľadnos t i a názo rnos t i z n a č n e z jednodušený . V ukážke je p o u ž i t á ako hodnota 
aj lambda funkcia, k t o r ú fo rmát šab lóny umožňu je použiť ak ž i a d n a z preddef inovaných 
možnos t í nevyhovuje. 

Šablóny b ú d u d a n é konf iguráciou v s ú b o r e , preto pr i p o t r e b n ý c h z m e n á c h nebude n u t n ý 
zá sah do i m p l e m e n t á c i e . Koncept šab lón tak z jednoduš í p r á c u v testovacej fáze tejto p ráce 
kedy m i u m o ž n í rých lu zmenu s p ô s o b u v y t v á r a n i a a spá j an ia sp ráv bez nutnosti z á sahu do 
imp lemen tác i e . 

8.2 Agregácia hlásení Recon.Scanning 

Vďaka frameworku je n á v r h a i m p l e m e n t á c i a agregačne j m e t ó d y pre k a t e g ó r i u h lásen í Re
con.Scanning pomerne j e d n o d u c h á . S v y u ž i t í m triedy SimpleAggregator už s t ač í reimple-
mentovať iba m e t ó d u matchQ, k t o r á ako parameter p r i j íma h lásen ie o bezpečnos tne j uda
losti vo f o r m á t e I D E A . Jej výs l edkom je kľúč identif ikujúci konktext, do k t o r é h o d a n é 
h lásenie p a t r í . 

class ReconScanning(Aggregator.SimpleAggregator): 

def i n i t (self, _templatepath = '', _timeout = None, _count = None): 
Aggregator.SimpleAggregator. i n i t (self, _templatepath, _timeout, 

_count) 

def match(self, event): 
i f "Recon.Scanning" i n event["Category"]: 

return tuple(event["Source"][0]["IP4"]) 
U k á ž k a 8.3: I m p l e m e n t á c i a triedy ReconScanning v j azyku Py thon . 
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U k á ž k a 8.3 zobrazuje m o ž n ú i m p l e m e n t á c i u triedy ReconScanning r ep rezen tu júcu agre-
gačnú m e t ó d u pre h lásen ia ka tegór ie Recon.Scanning. Trieda ded í od triedy SimpleAggre-
gator. Trieda SimpleAggregator je súčasťou n a v r h n u t é h o frameworku. V takto vytvorenej 
triede ReconScanning je už iba p o t r e b n é redefinovať m e t ó d u match(). Kľúč identif ikujúci 
kontext je t vo rený IP adresou zdroja. A n a l ý z a ukáza la , že h lásen ia patriace do ka tegór ie Re
con. Scanning n e m a j ú uvedených viac ako jednu zdro jovú IP adresu. Preto v tomto p r í p a d e 
pr i tvorbe kľúča uvažu jem iba s jednou zdrojovou IP adresou. V p r í p a d e ak by existovali 
h lá sen ia patriace do ka tegór ie Recon.Scanning s viac ako jednou zdrojovou IP adresou, je 
t a k é t o h lásen ia n u t n é b u d predspracovať a rozdeliť na h lásen ia s jednou zdrojovou I P ad
resou alebo ako kľúč uvažovať v š e t k y zdrojové IP adresy. A k o som n a č r t o l vyššie, spôsobov 
ako identifikovať h lásenie je viacero. Preto tvorba kľúča do istej miery záleží na p o t r e b á c h 
sp rávcu siete. 

{ 
"Category": "lambda a,b: [\"Recon.Scanning\"]", 
"AggrID": "append_self_id", 
"AltNames": "merge", 
"DetectTime": "mintime", 
"EventTime": "mintime", 
"CeaseTime": "maxtime", 
"Ref": "merge", 
"Description": "concat", 
"Note": "concat", 
"Source": { 

"Type": "same_if_present", 
"Hostname": "merge", 
"IP4": "same", 
"Port": "merge", 
"Proto": "same_if_present", 
"URL": "merge", 
"Email": "merge", 
"AttachHand": "merge", 
"Note": "concat", 
"ASN": "merge", 
"Router": "merge", 
"Netname": "merge", 
"Ref: "merge", 
"©default": "omit" 

}, 
"Target": { 

"Type": "same ifpresent", 
"Hostname": "merge", 
"IP4": "same_if_present", 
"Port": "merge", 
"Proto": "same_if_present", 
"URL": "merge", 
"Email": "merge", 
"AttachHand": "merge", 
"Note": "concat", 
"ASN": "merge", 
"Router": "merge", 
" Netname": " merge", 
"Ref": "merge", 
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"©default": "omit" 
}, 
"Node": { 

"Type": "merge", 
"SW": "merge", 
"Name": "same", 
"©default": "omit" 

}, 
"Attach":" merge", 
"©default": "omit" 

} 
U k á ž k a 8.4: Šablona pre ag regác iu h lásen í spada júc ich do kategorie Recon.Scanning. 

U k á ž k a 8.4 zobrazuje jednu z m o ž n ý c h verzii šablony pre ag regác iu h lásen í kategorie Re
con.Scanning. T á t o šablona bola n a v r h n u t á mnou a navrhol som j u podľa v l a s tných potrieb. 
Potreby správcov naj rôznejš ích s iet í sa však m ô ž u líšiť. V n i ek to rých p r í p a d o c h sa môže 
vyžadovať aby bolo výs ledné h lásen ie menej p o d r o b n é alebo v n i ek to rých p r í p a d o h zase 
naopak. Ďale j môže existovať potreba minimal izovať veľkosť s p r á v y kvôli ú s p o r e ú ložného 
priestoru a podobne. O d t ý c h t o vše tkých aspektov sa odví ja výs l edná podoba šablóny. 

8.3 Agregácia hlásení Availability.DoS a Availability.DDoS 

A k o som už naznač i l v ana lýze . H lásen ia o D N S ampl ik i f ačnom ú t o k u tvor ia väčšinu h lásení 
ka tegór ie Avai labi l i ty .DoS a Avai lab i l i ty .DDoS a preto sa pr i ana lýze zameriam p ráve na ne. 
A t ak t i ež , že ka tegór ie Avai labi l i ty .DoS a Ava i lab i l i ty .DDoS nebudem od seba rozlišovať. 

Rovnako ako v p r í p a d e Recon.Scanning a aj ďalších p r í p a d o c h , k t o r é p o p í š e m neskôr , 
pr i imp lemen tác i i ag regačne m e t ó d y pre h lásen ia o D N S ampl i f ikačných ú t o k o c h použ i j em 
n a v r h n u t ý framework. 

M e t ó d u pre agregác iu h lásen í o D N S ampl i f ikačných ú t o k o c h reprezentuje tr ieda D N -
SAmpl i f ica t ion . Trieda D N S A m p l i f i c a t i o n klasicky využ íva tr iedu SimpleAggregator do
s t u p n ú v navrhnutom frameworku a redifunuje m e t ó d u matchQ, k t o r á je v tomto p r í p a d e 
o niečo zložitejšia. 

P ô v o d n e som navrhol r iešenie, k t o r é by agregovalo vý lučne podľa cieľovej IP adresy aby 
som mohol agregovat h lásen ia patriace k j e d n é m u ú t o k u . A n a l ý z a však ukáza la , že n iek to ré 
h lásen ia o D N S ampl i f ikačných ú t o k o c h obsahu jú iba zdroj ú t o k u a n i ek to ré zase naopak 
iba cieľ ú t o k u . Preto som pr i spôsobi l i m p l e m e n t á c i u m e t ó d y matchQ tak, že ak sa v h lásení 
vyskytuje cieľ, kľúč sa zos tav í na zák lade cieľovej IP adresy. A k sa v h lásen í cieľ n e n a c h á d z a , 
m e t ó d a sa pokús i zostaviť kľúč podľa zdrojovej IP adresy. T ý m t o s p ô s o b o m sa dosiahne 
vyšš ia miera agregácie . 

Spôsobov ako agregovat h lásen ia o D N S ampl i f ikačných ú t o k o c h je niekoľko. C i už podľa 
cieľa, zdroja, alebo kombinác iou obidvoch p r í s t u p o v . O p ä ť to záleží na preferenciách a 
a k t u á l n y c h p o t r e b á c h sp rávcu siete. 

{ 
"Category": "lambda a,b: [\"Availability.DDoS\"]", 
"AggrID": "append_self_id", 
"AltNames": "merge", 
"DetectTime": "mintime", 
"EventTime": "mintime", 
"CeaseTime": "maxtime", 
"Ref": "merge", 
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"Description": "concat", 
"Note": "concat", 
"Source": { 

"OutFlowCounť: "sum", 
"InFlowCount": "sum", 
"OutPacketCount": "sum", 
"InPacketCount": "sum", 
"OutByteCount": "sum", 
"InByteCount": "sum", 
"Type": "same_if_present", 
"Hostname": "merge", 
"IP4": "same", 
"Port": "merge", 
"Proto": "same_if_present", 
"AttachHand": "merge", 
"Note": "concat", 
"Ref": "merge", 
"©default": "omit" 

}, 
"Target": { 

"OutFlowCounť: "sum", 
"InFlowCount": "sum", 
"OutPacketCount": "sum", 
"InPacketCount": "sum", 
"OutByteCount": "sum", 
"InByteCount": "sum", 
"Type": "same_if_present", 
"Hostname": "merge", 
"IP4": "same_if_present", 
"Port": "merge", 
"Proto": "same_if_present", 
"AttachHand": "merge", 
"Note": "concat", 
"©default": "omit" 

}, 
"Node": { 

"Type": "merge", 
"SW": "merge", 
"Name": "same", 
"©default": "omit" 

}, 
"Attach" :"merge", 
"©default": "omit" 

} 
U k á ž k a 8.5: Š a b l ó n a pre agregác iu h lásení o D N S ampl i f ikačných ú tokoch . 

U k á ž k a 8.5 zobrazuje šab lónu , k t o r ú som navrhol vzhľadom k mnou zvo lenému s p ô s o b u 
agregác ie . Šab lóny pre agregác iu rôznych ka tegór i i h lásení sa veľmi nelíšia. V š e t k y vychá
dza jú z r o v n a k é h o p r inc ípu spá j an i a zdrojov a cieľov. Líšia sa len v n i ek to rých detailoch, 
k to ré odzrkadľu jú špecifické p o ž i a d a v k y správcov siet í . Š a b l ó n a pre agregác iu h lásení o D N S 
ampl i f ikačných ú t o k o c h je špecifická p r i d a n í m pravidiel pre spá jan ie rôznych čí tačov. K o n 
k r é t n e O u t F l o w C o u n t , InFlowCount , OutPacketCount , InPacketCount , O u t B y t e C o u n t a 
InByteCount . Tie to č í tače nie sú súčasťou špecifikácie I D E A a vo výs ledku b u d ú tvoriť 
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sumu h o d n ô t t ý c h t o č í tačov zo v še tkých h lásen í patriacich do d a n é h o kontextu. 

8.4 Agregácia hlásení Attempt.Login 

Z a n a l ý z y vyplýva , že h lásen í ka tegór ie A t t emp t .Log in pochádza júc i ch zo s y s t é m u Hoststats 
je j e d n o z n a č n e najviac. Tvor ia viac ako 90% z celkového m n o ž s t v a h lásen í tejto ka tegór ie . 
A j napriek tomu, že p revažu jú h lásenia , k t o r ý m c h ý b a úda j o zdrojovej IP adrese, som sa 
rozhodol pre agregác iu na zák lade zdrojovej I P adresy. Tak t iež je m o ž n é agregovat h lásen ia 
nielen podľa I P adresy, ale t iež podľa dvojice I P adresa a číslo por tu . A l e to len v p r í p a d e 
ak by sme chceli h l á sen ia ka t egór i e A t t emp t .Log in ďalej deliť. 

M e t ó d u pre agregác iu h lásen í ka tegór ie At tempt .Login reprezentuje tr ieda A t t e m p t L o -
gin. Trieda A t t e m p t L o g i n je o d v o d e n á od triedy SimpleAggregator dostupnej z n a v r h n u t é h o 
frameworku a reimplementuje m e t ó d u match(). 

{ 
"Category": "lambda a,b: [\"Attempt.Login\"]", 
"AggrID": "append_self_id", 
"AltNames": "merge", 
"DetectTime": "mintime", 
"EventTime": "mintime", 
"CeaseTime": "maxtime", 
"Ref": "merge", 
"Description": "concat", 
"Note": "concat", 
"Source": { 

"IP4": "same", 
"Port": "merge", 
"Proto": "merge", 
"Type": "same_if_present", 
"Hostname": "merge" 

}, 
"Target": { 

"Type": "same_if_present", 
"Hostname": "merge", 
"IP4": "same_if_present", 
"Port": "merge", 
"Proto": "merge", 
"URL": "merge", 
"Note": "concat", 
" Netname": " merge", 
"©default": "omit" 

"Node": { 
"Type": "merge", 
"SW": "merge", 
"Name": "same", 
"©default": "omit" 

}, 
"Attach": "merge", 
"©default": "omit" 

} 
U k á ž k a 8.6: Šablona pre agregác iu h lásen í ka tegór ie A t t empt .Log in . 
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U k á ž k a 8.6 zobrazuje jednu z m o ž n ý c h šab lón pre agregác iu h lásení ka tegór ie A t 
tempt .Login . A k o pr i v še tkých šab lónach , jej podoba sa z veľkej čas t i odví ja od potrieb 
správcu siete. 

def match(self, event): 
i f "Attempt.Login" i n event ["Category"]: 

i f "Source" i n event.keys(): 
return tuple(event["Source"][0]["IP4"]) 

U k á ž k a 8.7: I m p l e m e n t á c i a m e t ó d y matchQ v j azyku P y t h o n (agregác ia podľa zdrojovej 
IP adresy). 

U k á ž k a 8.7 zobrazuje i m p l e m e n t á c i u m e t ó d y matchQ vo variante kde sa agreguje podľa 
cieľovej IP adresy. K e d ž e vo veľa p r í p a d o c h v h lásen iach c h ý b a ú d a j o zdroji , je p o t r e b n é 
pred v y t v o r e n í m kľúča overiť p r í t omnosť po ložky Source v h lásení . 

8.5 Agregácia hlásení Attempt.Exploit 

A n a l ý z a ukáza la , že v š e t k y h lásen ia aj ked z troch zdrojov sú takmer t o t o ž n é až na anony-
mizác iu cieľov u dvoch zdrojov. Vďaka skoro až z a n e d b a t e ľ n ý m od l i šnos t i am v h lásen iach 
bude agregác ia t ý c h t o h lásen í pomerne j e d n o d u c h á . 

Jednou z m o ž n ý c h agregáci i je ag regác ia podľa zdrojovej IP adresy. To z n a m e n á , že 
kľúčom rozl išujúcim j edno t l ivé kontexty bude zdrojová I P adresa. T ý m t o s p ô s o b o m sa do
siahne z lúčenie h lásení , k t o r é informujú o ú t o k o c h z r o v n a k é h o zdroja. Exp lo i t však môže 
byť o r ien tovaný na slabiny v rôznych s lužbách . A k by sp rávca siete m a l záu jem agregovat 
h lásen ia nielen podľa zdrojovej adresy ale aj na zák l ade toho pre a k ú s lužbu je exploit 
určený, musel by kľúč kontextu zostaviť nielen zo zdrojovej adresy, ale aj z cieľového čísla 
portu, p r í p a d n e z n á z v u protokolu. 

M e t ó d u pre agregác iu h lásen í ka t egór i e A t t empt .Exploi t reprezentuje trieda At temp-
tExp lo i t . Trieda A t t e m p t E x p l o i t je o d v o d e n á od triedy SimpleAggregator dostupnej z na
v r h n u t é h o frameworku a reimplementuje m e t ó d u matchQ. 

{ 
"Category": "lambda a,b: [\" Attempt.Exploit\"]", 
"AggrID": "append_seľf_id", 
"DetectTime": "mintime", 
"EventTime": "mintime", 
"CeaseTime": "maxtime", 
"Description": "concat", 
"Note": "concat", 
"Source": { 

"IP4": "same", 
"Port": "merge", 
"©default": "omit" 

}, 
"Target": { 

"IP4": "same_if_present", 
"Port": "merge", 
"©default": "omit" 

}, 
"Node": { 

"Type": "merge", 
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"SW": "merge", 
"Name": "same", 
"©default": "omit" 

"Attach":" merge", 
"©default": "omit" 

} 
U k á ž k a 8.8: Šablona pre agregác iu h lásen í kategorie A t t empt .Exp lo i t . 

U k á ž k a 8.8 zobrazuje mnou n a v r h n u t ú šablonu pre agregác iu h lásen í kategorie A t 
tempt .Explo i t . K e d ž e h lásen ia zo vše tkých zdrojov m a j ú takmer r o v n a k ú š t r u k t ú r u a rela
t í v n e m á l o položiek, vol i l som j e d n o d u c h ú šab lónu s pravid lami len pre tie položky, k to ré 
h lásen ia obsahu jú . V p r í p a d e potreby samozrejme sp rávca siete m ô ž e použiť rozsiaheljejšiu 
šab lónu tak ako som to naznač i l v n á v r h u šab lón pre iné ka tegór ie . Rozsiahle jš ia š ab lóna 
môže obsahovať p r av id l á aj pre položky, k t o r é by sa mohl i vysky túť v p o t e n c i o n á l n y c h 
nových h láseniach . 

8.6 Agregácia hlásení Praud.Copyright 

A n a l ý z a ukáza la , že h lásen ia ka tegór ie Fraud.Copyright p o c h á d z a j ú iba z j e d n é h o zdroja. 
No ako som nač r to l , aj napriek tomu t u existuje p o t e n c i á l na agregác iu t ý c h t o h lásení . 

Š t r u k t ú r a h lásen í je pomerne j e d n o d u c h á . Sk l adá sa iba z časových úda jov , textovej 
p o z n á m k y , identif ikácie zdroja (IP adresa a port) pr í lohy ( informácia o ne l egá lnom obsahu) 
a identif ikácie sys t ému , k t o r ý toto h lásenie vy tvor i l . P r i tak jednoduchej š t r u k t ú r e h lásení 
sa p o n ú k a iba jedna možnosť ako agregovat tieto h lásen ia a to podľa zdrojovej adresy. 

M e t ó d u pre agregác iu h lásen í ka tegór ie FraudCopyr ight reprezentuje tr ieda FraudCo-
pyright. Trieda FraudCopyright je o d v o d e n á od triedy SimpleAggregator dostupnej z na
v r h n u t é h o frameworku a reimplementuje m e t ó d u match(). 

{ 
"Category": "lambda a,b: [\"Fraud.Copyright\"]", 
"AggrID": "append_seľf_id", 
"DetectTime": "mintime", 
"Note": "concat", 
"Source": { 

"IP4": "same", 
"Port": "merge", 
"©default": "omit" 

}, 
"Node": { 

"Type": "merge", 
"SW": "merge", 
"Name": "same", 
"©default": "omit" 

}, 
"Attach": "merge", 
"©default": "omit" 

} 
U k á ž k a 8.9: Šab lóna pre agregác iu h lásen í ka t egór i e Fraud.Copyright . 

U k á ž k a 8.9 zobrazuje jednu z m o ž n ý c h šab lón pre agregác iu h lásen í ka tegór ie 
Fraud.Copyright . Vďaka jednoduchej š t r u k t ú r e h lásen í tejto ka tegór i e som zvol i l pomerne 
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j e d n o d u c h ú a d á sa povedať aj z á k l a d n ú šab lónu , k t o r á z a h ŕ ň a p r av id l á len pre tie položky, 
k to ré sa v d o s t u p n ý c h h lásen iach vysky tu jú . O p ä ť o rozsiahlosti šab lóny p l a t í to is té , čo 
som naznač i l p r i popise šab lóny pre agregác iu h lásen í ka tegór ie A t t empt .Exp lo i t . 

8.7 Agregácia hlásení Vulnerable.Config 

V ana lýze som v skratke pop í sa l povahu h lásen í ka t egór i e Vulnerable.Config a t iež som 
nač r to l p r o b l é m rozmanitost i j edno t l i vých h lásení . 

V p r í p a d e tejto ka tegór ie h lásen í je m o ž n o s t í agregác ie hned niekolko. P r v o u na jzák lad
nejšou možnosťou je agregác ia iba podľa zdrojovej adresy. Ďa l š ími m o ž n o s ť a m i je agregác ia 
podľa nie len zdrojovej adresy ale aj kombinác ie zdrojovej adresy s r ô z n y m i parametrami, 
k to ré identif ikujú k o n k r é t n y druh zrani teľnos t i . To však už závisí na konkré tne j s i tuáci i a 
na p o t r e b á c h sp rávcu siete. Preto p o p í š e m len s p o m í n a n ý z á k l a d n ý s p ô s o b agregácie . 

M e t ó d u pre agregác iu h lásen í ka tegór ie Vulnerable.Config reprezentuje tr ieda Vulne-
rableConfig. Trieda VulnerableConfig je o d v o d e n á od tr iedy SimpleAggregator dostupnej 
z n a v r h n u t é h o frameworku a reimplementuje m e t ó d u match(). 

{ 
"Category": "lambda a,b: [\"Vulnerable.Config\"]", 
"AggrID": "append_self_id", 
"DetectTime": "mintime", 
"EventTime": "mintime", 
"CeaseTime": "maxtime", 
"Description": "concat", 
"Note": "concat", 
"Source": { 

"IP4": "same", 
"Port": "merge", 
"Proto": "same_if_present", 
"©default": "omit" 

}, 
"Node": { 

"Type": "merge", 
"SW": "merge", 
"Name": "same", 
"©default": "omit" 

}, 
"Attach":" merge", 
"©default": "omit" 

} 
U k á ž k a 8.10: Š a b l o n a pre agregác iu h lásen í kategorie Vulnerable.Config. 

U k á ž k a 8.10 zobrazuje mnou n a v r h n u t ú šab lonu pre na jzák ladne j š iu formu agregácie 
h lásení kategorie Vulnerable.Config. Je o r i en tovaná iba na a k t u á l n u podobu hlásení , nie je 
p r i p r a v e n á na p o t e n c i o n á l n e nové h lásen ia s od l i šnou š t r u k t ú r o u . P r í k l a d univerzálnejšej 
šab lóny p o k r ý v a j ú c u p r av id l á takmer pre v še tky po ložky z dostupnej špecifikácie f o r m á t u 
I D E A som u k á z a l v n á v r h u agregačne j m e t ó d y pre h lásen ia ka tegór ie Recon.Scanning. 
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8.8 Agregácia hlásení Intrusion.Botnet 

V ana lýze h lásen í spada júc ich do ka tegór i e Intrusion.Botnet som pop ísa l odlišnosť medzi 
j e d n o t l i v ý m i h lá sen iami . Tiež som pop ísa l p r o b l é m so z lým u m i e s t n e n í n adresy kon t ro lného 
servera a dva typy h lásen í s p a d a j ú c e do ka tegór ie Intrusion.Botnet. 

Vzhľadom na to, že s p o m e n u t é dva typy h lásen í si v y ž a d u j ú rozdielne kľúče pre identifi
kác iu kontextov, p o n ú k a sa možnosť vytvor iť dve s a m o s t a t n é ag regačné m e t ó d y . P r i tvorbe 
šab lóny som však zis t i l , že šab lóny pre tieto dva typy agregáci i sú z h o d n é . Preto som sa 
rozhodol tieto typy zastrešiť jednou a g r e g a č n o u m e t ó d o u . M e t ó d u pre agregác iu h lásení 
ka tegór ie Intrusion.Botnet reprezentuje tr ieda IntrusionBotnet. Trieda IntrusionBotnet je 
o d v o d e n á od tr iedy SimpleAggregator dostupnej z n a v r h n u t é h o frameworku a reimplemen-
tuje m e t ó d u match(). 

def match(self, event): 
i f "Intrusion.Botnet" i n event["Category"] and 

"Malware" in event["Category"]: 
tuple(event["Source"] [0][IP4] + [event["Source"]["Note"]]) 

e l i f "Intrusion.Botnet" i n event ["Category"]: 
tuple(event["Source"] [0] [IP4] + event["Source"] [0] [Type] + 

event["Target"][0][IP4] + event["Target"][0][Type]) 
U k á ž k a 8.11: I m p l e m e n t á c i a m e t ó d y matchQ triedy IntrusionBotnet v j azyku Py thon . 

U k á ž k a 8.11 zobrazuje i m p l e m e n t á c i u m e t ó d y matchQ triedy IntrusionBotnet. Imple
m e n t á c i a je rea l izovaná s p ô s o b o m , k t o r ý som popísa l vyššie . Teda, že hoci ide o dva typy 
hlásení , tak obdiva zas t rešu je jedna a g r e g a č n á m e t ó d a . V tomto p r í p a d e m e t ó d a match() 
identifikuje jeden z dvoch m o ž n ý c h typov h lásen í a na zák l ade toho vygeneruje pr í s lušný 
kľúč. V prvom pr ík l ade kľúč pozos t áva zo zdrojovej adresy a po ložky Note v Source, k t o r á 
popisuje typ Malware . To z n a m e n á , že agregác ia t ý c h t o h lásení prebieha na zák lade zdro
jovej IP adresy a n á z v u malware. V druhom p r í p a d e kľúč pozos t áva z kombinác ie zdrojovej 
a cieľovej IP adresy a k n i m pr í s lušných položiek Type . To z n a m e n á , že sa agregujú len 
hlásenia , k t o r é informujú o p r ipo jen í tej istej adresy k r o v n a k é m u k o n t r o l n é m u serveru. 

{ 
"Category": "lambda a,b: [\"Intrusion.Botnet\"]", 
"AggrID": "append_self_id", 
"DetectTime": "mintime", 
"EventTime": "mintime", 
"CeaseTime": "maxtime", 
"Description": "concat", 
"Note": "concat", 
"Source": { 

"Type": "same_if_present", 
"IP4": "same", 
"Port": "merge", 
"Note": "concat", 
"©default": "omit" 

}, 
"Target": { 

"Type": "same_if_present", 
"IP4": "same", 
"Port": "merge", 
"Note": "concat", 
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"©default": "omit" 
}, 
"Node": { 

"Type": "merge", 
"SW": "merge", 
"Name": "same", 
"©default": "omit" 

}, 
"Attach": "merge", 
"©default": "omit" 

} 

U k á ž k a 8.12: Š a b l ó n a pre agregác iu h lásen í ka tegór ie Intrusion.Botnet. 

U k á ž k a 8.12 zobrazuje šab lónu pre agregác iu h lásení ka t egór i e Intrusion.Botnet. 

8.9 Agregácia hlásení Abusive.Spam 

P r i tak jednoduchej š t r u k t ú r e a k ú m a j ú h lásen ia ka t egór i e Abus ive .Spam nie je príl iš veľa 
spôsobov agregác ie t ý c h t o h lásení . Sú dve možnos t i . P r v o u je ag regác ia na zák lade zdro
jovej IP adresy. Druhou možnosťou je agregác ia na zák l ade zdrojovej I P adresy a bližšej 
špecifikácie h lásen ia v pol i Descript ion. 

M e t ó d u pre agregác iu h lásen í ka t egór i e Abus ive .Spam reprezentuje tr ieda AbusiveS-
pam. Trieda Abus iveSpam je o d v o d e n á od tr iedy SimpleAggregator dostupnej z navrhnu
t é h o frameworku a reimplementuje m e t ó d u match(). 

{ 
"Category": "lambda a,b: [\"Abusive.Spam\"]", 
"AggrID": "append_self_id", 
"DetectTime": "mintime", 
"EventTime": "mintime", 
"CeaseTime": "maxtime", 
"Description": "concat", 
"Source": { 

"IP4": "same", 
"Proto": "same_if_present", 
"©default": "omit" 

}, 
"Node": { 

"Type": "merge", 
"SW": "merge", 
"Name": "same", 
"©default": "omit" 

}, 
"Attach": "merge", 
"©default": "omit" 

} 

U k á ž k a 8.13: Š a b l ó n a pre agregác iu h lásen í ka tegór ie Abusive .Spam. 

U k á ž k a 8.13 zobrazuje šab lónu pre agregác iu h lásen í ka t egór i e Abusive .Spam. 
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8.10 Korelácia hlášeni Recon.Scanning a Attempt.Login 

Agregác iu h lásen í ka t egór i e Recon.Scanning a t ak t i e ž agregác iu h lásen í ka tegór ie 
A t t empt .Log in som pop ísa l v kap i to l ách 8.2 a 8.4. Histogramy 7.1 a 7.2 ukazu jú , že hlá
senia t ý c h t o dvoch ka tegór i i m a j ú v n i ek to rých p r í p a d o c h r o v n a k ú zdro jovú adresu. To 
môže z n a m e n a ť , že tieto h lásen ia na seba n e j a k ý m s p ô s o b o m nadväzu jú . V p r í p a d e poku
sov o pr ih lásen ie je možné , že ú t o č n í k pred ú t o k o m v y k o n á p r í p r a v n ú fázu kedy sa pokús i 
skenovan ím portov zistiť, k t o r é porty resp. s lužby sú o tvo rené . A k sa teda v y s k y t n ú hláse
nia t ý c h t o dvoch ka tegór i i s rovnakou zdrojovou I P adresou v d o s t a t o č n e malom časovom 
rozostupe, je veľmi p r a v d e p o d o b n é , že spolu súvis ia . Preto môže byť v ý h o d n é o tejto sku
točnos t i informovať formou h lásen ia . V p r í p a d e d o s t u p n ý c h vzoriek a n a l ý z a ukáza la , že 
h lásen ia ka t egór i e A t t e m p t . L o g i n obsahu jú zdro jovú IP adresu len v zhruba 1/4 p r í p a d o v . 
To pravdepodobne v ý r a z n e redukuje poče t ná jdených korelácii . A j napriek tejto s k u t o č n o s t i 
v šak p r e d s t a v í m m e t ó d u , k t o r á je za ložená na zdrojovej IP adrese a to z toho dôvodu , že 
iný spôsob , k t o r ý by d o k á z a l medzi t ý m i t o k a t e g ó r i a m i h lásen í nájsť kore lác iu neexistuje. 

N a rozdiel od agregác ie h lášeni jednej ka tegór ie , p r i v y t v á r a n í h lásenia , k t o r é poskytuje 
novú in formáciu o ná jden í korelácie medzi rôznymi k a t e g ó r i a m i h lásení neexistuje spôsob 
a k ý m by sa dal i spojiť h lásen ia rôznych ka tegór i i tak aby bol i zachované vše tky dôleži té in 
formácie . Preto pr i ná jden í korelácie medzi sp r ávami kore lačná m e t ó d a vygeneruje h lásenie , 
k to ré iba informuje o korelácii s odkazom na pr í s lušné h lásenia . 

Kore l ačná m e t ó d a však n e m ô ž e byť v y s t a v a n á nad triedou SimpleAggregator. V p r í p a d e , 
že p r i u z a t v á r a n í kontextu kontext neobsahuje v š e t k y ka tegór i e h lásení , medzi k t o r ý m i sa 
hľadá korelácia , z n a m e n á to, že sa ž i a d n a kore lác ia nenaš l a a z u z a t v á r a n é h o kontextu 
nemôže byť vygene rované h lásenie . Vzhľadom na tom, že tr ieda SimpleAggregator p r i uzat
vá ran í kontextu automaticky generuje nové hlásenie , m u s í m e t ú t o t r iedu mierne upraviť . 

Pre potreby korelácie som navrhol t r iedu SimpleCorrelator , k t o r á ded í t r iedu Simple
Aggregator a reimplementuje m e t ó d u ctx_close() , k t o r á u z a t v á r a kontext a jej výs l edkom 
je nové h lásenie . 

class SimpleCorrelator(Aggregator.SimpleAggregator): 

def i n i t (self, _templatepath = '', _timeout = None, 
_count = None, _cats = []): 

Aggregator.SimpleAggregator. i n i t (_templatepath, 
_timeout, _count) 

self.cats = _cats 

def ctx_close(self, ctx): 

for cat i n self.cats: 
i f cat not i n ctx["cats"] : 

return None 

return ctx[ ,merged_event )] 
U k á ž k a 8.14: I m p l e m e n t á c i a tr iedy SimpleCorrelator v j azyku Py thon . 

U k á ž k a 8.14 zobrazuje i m p l e m e n t á c i u triedy SimpleCorrelator . Z u k á ž k y som pre pre
hľadnosť o d s t r á n i l n i ek to r é i m p l e m e n t a č n ě detialy. J e d i n ý m rozdielom oproti pôvodne j me
t ó d e ctx_close() je to, že t á t o m e t ó d a pr i u z a t v á r a n í kontextu kontroluje či sú v kontexte 
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o b s i a h n u t é v še tky ka tegór i e h lásen í p o t r e b n é na vytvorenie korelácie. Framework v kon
texte ud ržu je zoznam pr i j a tých ka tegór i i a na záver sa p o r o v n á v a so zoznamom ka tegór i i 
u r č e n o m parametrom k o n š t r u k t o r a _cats . 

M e t ó d u pre koreláciu h lásen í ka t egór i e Recon.Scanning a A t t emp t .Log in reprezentuje 
tr ieda ReconScanningAt temptLogin . Trieda ReconScanningAt temptLogin je o d v o d e n á od 
tr iedy SimpleCorrelator dostupnej z n a v r h n u t é h o frameworku a reimplementuje m e t ó d u 
match(). 

import Correlator 

class ReconScanning(Correlator.SimpleCorrelator): 

def i n i t (self, _templatepath = '', _timeout = None, 
_count = None): 

Correlator.SimpleCorrelator. i n i t (self, _templatepath, 
_timeout, _count, 
["Recon.Scanning","Attempt.Login"]) 

def match(self, event): 
i f "Recon.Scanning" i n event ["Category"] or 

"Attempt.Login" i n event["Category"]: 
return tuple(event ["Source"][0]["IP4"]) 

U k á ž k a 8.15: I m p l e m e n t á c i a triedy ReconScanningAt temptLogin v j azyku Py thon . 

U k á ž k a 8.15 zobrazuje i m p l e m e n t á c i u tr iedy ReconScanningAt temptLogin . V ukážke sú 
v y n e c h a n é n i ek to ré i m p l e m e n t a č n ě detaily. P r i n c í p v y t v á r a n i a nových t r ied pre kore lačné 
m e t ó d y je veľmi p o d o b n ý tomu pre v y t v á r a n i e tr ied pre ag regačné m e t ó d y . P r i v y t v á r a n í 
t r iedy pre kore lačnú m e t ó d u je n u t n é definovať zoznam kategór i i , k t o r é tvoria koreláciu. 
M e t ó d a matchQ je s tá le za ložená na rovnakom pr inc ípe . V p r í p a d e korelácie je však typické , 
že pracuje viac ako s jednou ka t egó r iou h lásení . V tejto ukážke je zob razený p r ípad , kedy 
m e t ó d a vyhľadáva koreláciu medzi h l á sen iami ka tegór i i Recon.Scanning a A t t emp t .Log in 
len na zák l ade zdrojovej IP adresy a samozrejme v u r č i t o m časovom rozmedz í . 

{ 
"Category": "lambda a,b: [\"Recon.Scanning\", \"Attempt.Login\"]", 
"CorrelID": "append_self_id", 
"DetectTime": "mintime", 
"EventTime": "mintime", 
"CeaseTime": "maxtime", 
"Description": "lambda a,b: \"Correlation^" + 

str(Conversions.ip_bin2ipaddress(CURRENTEVENT[\"Source\"] [0] [\"IP4\"])) + 
V'performed port scans followed by login attempts.\", 

"Note": "See original alerts referenced by CorrelID for more information", 
"Source": { 

"IP4": "same", 
"©default": "omit" 

}, 
"Node": { 

"Type": "merge", 
"SW": "merge", 
"Name": "same", 
"©default": "omit" 
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"©default": "omit" 
} 

U k á ž k a 8.16: Šab lona pre koreláciu h lásen í kategorii Recon.Scanning a At t empt .Log in . 

U k á ž k a 8.16 zobrazuje mnou n a v r h n u t ú šab lóne pre koreláciu h lásen í ka tegór i i Re
con.Scanning a A t t empt .Log in . H lásen ia v y t v o r e n é pomocou tejto šab lóny m a j ú iba in 
fo rma t ívny charakter. P r i tejto šab lóne je n u t n é popísať niekoľko sk u to čn o s t í . N iek to ré 
p o l o ž k y k t o r é sú u v e d e n é v šab lóne sa vôbec n e v y s k y t u j ú v p r i chádza júc ich h lásen iach . 
N o aj napriek tomu je p o t r e b n é t a k é t o po ložky do výs ledného h lásen ia p r idať a p r í p a d n e 
ich pr i k a ž d o m novom hlásen í v danom kontexte aktua l izovať pomocou pr ís lušnej operác ie . 
Z tohto d ô v o d u som do n a v r h n u t é h o frameworku zaviedol logiku vyhodnocovania h lásení 
tak, že na z a č i a t k u pr i v y t v á r a n í kontextu sú do kontextu p r i d a n é v š e t k y po ložky podľa 
šablóny. A k sa n i ek to ré po ložky zo šab lóny v h lásení , k t o r é vyvolalo vytvorenie kontextu 
n e n a c h á d z a j ú , ich hodnota je n a s t a v e n á na None. N á s l e d n e sa k a ž d á po ložka v takto vytvo
renom kontexte v y h o d n o t í pomocou pr ís lušnej operác ie definovanej v šab lóne . N a z a č i a t k u 
pr i v y t v á r a n í kontextu však operác ie , k t o r é v y ž a d u j ú dva v s t u p n é parametre samozrejme 
n e m a j ú k dispozíci i d r u h ý parameter. Tieto operác ie a vôbec v š e t k y operác ie sú na tento 
p r í p a d u s p ô s o b e n é . A k je a s p o ň jeden z parametrov None, ope rác i a sa n e v y k o n á . Vyhod
nocovanie h o d n ô t j edno t l i vých položiek však mus í byť v y k o n a n é už pr i v ý s k y t e p rvého 
h lásen ia hoci v tom čase eš te neexistuje ž i adne ďalšie h lásenie , s k t o r ý m by mohlo byť spo
jené a ap l ikác ia operác i i , k t o r é sú u rčené na spá jan ie h lásen í nie je u p l a t n e n á . A to z toho 
dôvodu , že operác ie , k t o r é p r acu jú iba s j e d n ý m parametrom, alebo lambda funkcie, k to ré 
nemusia pracovať so ž i a d n y m parametrom musia byť ap l ikované už pr i p rvom hlásení . 

P r i p r i dávan í h lásen í do kontextov sa ak tua l i zu jú v š e t k y položky, k t o r é obsahuje p ráve 
sp racovávané h lásenie a k t o r é sú zároveň p o p í s a n é šab lónou . Položky, k t o r é sa n e v y s k y t u j ú 
v p ráve sp r acovávanom hlásen í sú nás l edne ak tua l i zované t iež. V p r í p a d e , že ich aktual i
zácia vyžadu je ap l ikác iu operác ie , k t o r á vyžadu je dva parametre, d r u h ý m parametrom je 
hodnota None. T ý m t o docielime to, že sa pr i k a ž d o m novom hlásen í ak tua l i zu jú aj po
ložky, k t o r ý c h ak tua l i zác i a nevyžadu je novú hodnotu z p r í chodz ieho h lásen ia ale je n u t n é 
aby t á t o po ložka bola a k t u a l i z o v a n á pr i k a ž d o m novom hlásení . Takouto položkou môže 
byť n a p r í k l a d čítať ak tua l i zovaný pomocou lambda funkcie. Tiež sa ak tua l i zu jú položky, 
k to rých ak tua l i zác i a vyžadu je hodnotu nejakej inej po ložky z nového h lásen ia . N a p r í k l a d 
ope rác i a append_se l f_ id m u s í byť ap l ikovaná aj v p r í p a d e , že položka , do ktorej t á t o ope
rác ia p r i dáva nové úda j e sa nevyskytuje v p r i c h á d z a j ú c o m hlásení . N i k t o r ý m p o l o ž k á m , 
k to ré sú p r i d a n é do kontextu už pr i p r i j a t í ú v o d n é h o h lásen ia n e m u s í byť n ikdy p r ide lená 
ž i a d n a hodnota. T a k é t o po ložky je z b y t o č n é uvádzať vo v ý s l e d n o m hlásení . Preto sa pr i 
u z a t v á r a n í kontextu z výs l edného h lásen ia o d s t r á n i a . 

Zv láš tnu pozornosť je t iež p o t r e b n é venovať ak tua l izác i i položiek, k t o r é p r e d s t a v u j ú 
zoznam. T a k ý m i t o po ložkami sú n a p r í k l a d po ložky Source, Target a iné zo špecifikácie 
f o r m á t u I D E A . Po ložky p r e d s t a v u j ú c e zoznam sa ak tua l i zu jú tak, že pr i p r i dávan í nového 
objektu do zoznamu sa ak tua l i zu jú po ložky iba v danom objekte. V p r í p a d e , že sa v zozname 
ná jde objekt, s k t o r ý m je nový objekt zlúčiteľný, zlučí sa a ná s l edne sa v z lúčenom objekte 
ak tua l i zu jú o s t a t n é položky, k t o r é neboli predmetom zlučovania ale sú o b s i a h n u t é v šab lóne . 
Po ložky v o s t a t n ý c h objektov sa neak tua l i zu jú . T ý m t o sa dosiahne stav kedy m ô ž e m e do 
k a ž d é h o objektu zaviesť pomocou lambda funkcie n a p r í k l a d č í tače , k t o r é b u d ú zachytávať 
poče t objektov, k t o r é bol i do tohto j e d n é h o objektu z lúčené. 

V šab lóne na ukážke 8.16 je v p r í p a d e po ložky Descr ipt ion def inovaná lambda funkcia, 
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k t o r á využ íva niekolko prostriedkov n a v r h n u t é h o frameworku. P r v ý m je p r e m e n n á C U R -
R E N T E V E N T , k t o r á obsahuje a k t u á l n e h lásen ie v podobe d á t o v é h o typu slovník jazyka 
Py thon . D r u h ý m je ba l ík Conversions, k t o r ý som nap í sa l pre potreby i m p l e m e n t á c i e frame
worku a k t o r ý je d o s t u p n ý priamo z neho. Bal ík Conversions obsahuje funkcie pre konverziu 
časových úda jov a I P adries do a z rôznych fo rmátov . 

V tejto kapitole som pop ísa l n á v r h tr iedy SimpleCorrelator pre koreláciu h lásen í o bez
p e č n o s t n ý c h udalostiach. Rovnako som pop í sa l aj n á v r h konkré tne j korelačnej metody a 
šab lóny pre koreláciu h lásen í ka tegór i i Recon.Scanning a A t t empt .Log in . Tiež som popí 
sal vlastnosti n a v r h n u t é h o frameworku, k t o r é využ íva tr ieda r ep rezen tu júca m e t ó d u pre 
koreláciu h lásen í s p o m í n a n ý c h dvoch ka tegór i i h lásení . 

8.11 Korelácia hlášeni Recon.Scanning a Attempt.Exploit 

Agregác iu h lásen í ka t egór i e Recon.Scanning a t ak t i e ž agregác iu h lásen í ka tegór ie 
A t t empt .Exp lo i t som pop í sa l v kap i to l ách 8.2 a 8.5. Histogramy 7.1 a 7.2 ukazu jú , že 
h lásen ia t ý c h t o dvoch ka tegór i i m a j ú v n i ek to rých p r í p a d o c h r o v n a k ú zdro jovú IP adresu. 
To m ô ž e z n a m e n a ť , že tieto h lásen ia na seba n e j a k ý m s p ô s o b o m nadväzu jú . V p r í p a d e 
vykonávan i a exploitov m ô ž e byť v p r í p a d e , že ú t o č n í k n e m á vedomosť o v še tkých a k t í v n y c h 
s lužbách na za r i aden í v ý h o d n é vykonať p r í p r a v n ú fazu. P r í p r a v n á fáza spočíva v skenovaní 
portov na adrese d a n é h o zariadenia. T ý m ú t o č n í k m ô ž e odhal iť , k t o r é v š e t k y s lužby sú 
na za r i aden í s p u s t e n é a odhal iť tak ďalšie pr í lež i tos t i na vykonanie exploitov. A k sa teda 
v y s k y t n ú h lásen ia t ý c h t o dvoch ka tegór i i s rovnakou zdrojovou IP adresou v d o s t a t o č n e 
malom časovom rozostupe, je veľmi p r a v d e p o d o b n é , že spolu súvisia . 

M e t ó d u pre koreláciu h lásen í ka tegór ie Recon.Scanning a A t t empt .Exp lo i t reprezen
tuje tr ieda ReconScanningAt temptExplo i t . Trieda ReconScanningAt temptExplo i t je odvo
d e n á od triedy SimpleCorrelator dostupnej z n a v r h n u t é h o frameworku a reimplementuje 
m e t ó d u matchQ. M e t ó d a je prakt icky t o t o ž n á s m e t ó d o u pre kore lác iu h lásen í ka tegór ie 
Recon.Scanning a ka tegór ie A t t empt .Login. 

{ 
"Category": "lambda a,b: [\"Recon.Scanning\", \"Attempt.Exploit\"]", 
"CorrellD": "append_self_id", 
"DetectTime": "mintime", 
"EventTime": "mintime", 
"CeaseTime": "maxtime", 
"Description": "lambda a,b: \"Correlation^" + 

str(Conversions.ip_bin2ipaddress(CURRENTEVENT[\"Source\"] [0] [\"IP4\"])) + 
\"performed port scans followed by exploit.\"", 

"Note": "See original alerts referenced by CorrellD for more information", 
"Source": { 

"IP4": "same", 
"©default": "omit" 

}, 
"Node": { 

"Type": "merge", 
"SW": "merge", 
"Name": "same", 
"©default": "omit" 

}, 
"©default": "omit" 
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} 
U k á ž k a 8.17: Š a b l ó n a pre kore lác iu h lásen í ka tegór i i Recon.Scanning a A t t empt .Exp lo i t 

U k á ž k a 8.17 zobrazuje mnou n a v r h n u t ú šab lónu pre koreláciu h lásen í ka tegór i i Re
con.Scanning a A t t empt .Exp lo i t . Š a b l ó n a sa p r inc ip iá lne v n i č o m nelíši od šab lóny pre 
koreláciu h lásen í Recon.Scanning a A t t empt .Log in . 
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Kapitola 9 

Vyhodnotenie 

V tejto kapitole u k á ž e m rozdiely medzi veľkosťou d a t a b á z y pred ap l ikovan ím ag regačných 
a kore lačných m e t ó d a po ich apl ikáci i . Ďalej v y h o d n o t í m v ý k o n n o s t n é p o ž i a d a v k y frame-
worku. K o n k r é t n e s p o t r e b o v a n ú p a m ä ť a rýchlosť. 

9.1 Vplyv veľkosti agregačného okna na veľkosť da tabázy 

A b y som čo naj lepšie u k á z a l zmenu veľkosti d a t a b á z y , použ i j em h lásen ia tých ka tegór i i , 
k to r é m a j ú v d o s t u p n ý c h vzorkách d á t najväčšie z a s t ú p e n i e . Zmenu veľkosti d a t a b á z y vy
h o d n o t í m v závislost i od veľkosti ag regačného okna. 

9.1.1 Recon.Scanning 

Hlásení ka t egór i e Recon.Scanning je v d o s t u p n ý c h vzorkách d á t j e d n o z n a č n e najviac. Hlá
senia tejto ka tegór ie tvor ia viac ako 90% vše tkých h lásení . To predstavuje v p r í p a d e vzorky 
A pr ib l ižne 27 mi l iónov h lášeni a v p r í p a d e vzorky B pr ib l ižne 32 mi l iónov h lásení . Vzhľadom 
na to, že pr i v y h o d n o t e n í je p o t r e b n é spracovať tieto h lásen ia n iekoľkokrát , čas p o t r e b n ý 
pre vyhodnotenie by bo l neúnosný . Z toho d ô v o d u som sa rozhodol z h lásen í ka tegór ie 
Recon.Scanning vytvor iť v h o d n ú testovaciu vzorku, k t o r á by sk rá t i l a čas vyhodnotenia na 
pr i ja teľnú dobu. Testovacia vzorka obsahuje pr ib l ižne 2 mi l ióny h lásení , k t o r é sú vyfil tro
vané zo vzorky A na zák l ade zdrojovej IP adresy. Do testovacej vzorky sú z a r a d e n é v š e t k y 
hlásenia , k t o r é m a j ú v zdrojovej I P adrese 10,11,12,13,14 a 15 bit n a s t a v e n ý na jednotku. 
To predstavuje zhruba 1/64 z celkového p o č t u h lásen í ka tegór ie Recon.Scanning. A k by 
som h lásen ia vybra l n á h o d n e , ovplyvni lo by to agregovate lnosť h lásenia , p re tože n a p r í k l a d 
z dvoch agregova te lných h lášeni by jedno mohlo byť p r i d a n é do vzorky a d r u h é nie. To by 
znamenalo, že by nedoš lo k agregáci i . T ý m , že je kľúčom k agregáci i zdrojová IP adresa, 
rozhodol som sa vybrať p o d m n o ž i n u I P adries a zah rnúť v š e t k y s p r á v y z d a n ý c h adries. 
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Obr. 9.1: P o č e t h lásen í po apl ikáci i agregačne j m e t ó d y pre ka t egó r iu h lásen í Recon.Scanning 
v závislost i na veľkosti ag regačného okna. 

V grafe na o b r á z k u 9.1 je zob razený výs ledný p o č e t agregovaných h lásen í v závislost i 
na veľkosti a g r e g a č n é h o okna. P r i každe j hodnote vykreslenej v grafe je u v e d e n á p r í s lušná 
veľkosť ag regačného okna. P ô v o d n á vzorka h lásen í pred ap l ikác iou agregačne j m e t ó d y obsa
hovala 2 064 315 hlásení . Už pr i a g r e g a č n o m okne nastavenom len na 150 s e k ú n d sa podari lo 
p ô v o d n ý c h 2 064 315 h lásen í zredukovať len na 162 990 hlásení , teda len na 7,9%. Z grafu vy
plýva, že č ím väčšie je ag regačné okno, t ý m je miera agregác ie vyššia , ale t iež r a s t ú n á r o k y 
na zdroje (vid. ďalej) . S e x p o n e n c i á l n y m p red l žovan ím ag regačného okna sa p o č e t agrego
vaných h lásení znižuje pr ib l ižne l ineárne . K o n k r é t n a v h o d n á veľkosť a g r e g a č n é h o okna sa 
v tomto p r í p a d e n e d á veľmi dobre určiť. 
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Obr. 9.2: Veľkosť d a t a b á z y po apl ikáci i agregačne j m e t ó d y pre k a t e g ó r i u h lásení Re-
con.Scanning v závislost i na veľkosti a g r e g a č n é h o okna. 

V grafe na o b r á z k u 9.2 je z o b r a z e n á veľkosť výs lednej d a t a b á z y , k t o r á vzn ik la ap l ikác iou 
agregačne j m e t ó d y na p ô v o d n ú vzorku h lásení . Veľkosť d a t a b á z y je z o b r a z e n á v závislost i 
na veľkosti ag regačného okna. Veľkosť d a t a b á z y sa t ý m zmenš i l a z p ô v o d n ý c h 4 000,8 M B 
na 359,2 M B . Ďalš ie zväčšovanie a g r e g a č n é h o okna dokáže veľkosť ďalej znížiť, aj ked nie už 
tak v ý r a z n e . P e r c e n t u á l n e zníženie veľkosti d a t a b á z y n e z o d p o v e d á zn íženiu p o č t u z á z n a m o v 
v d a t a b á z e , p re tože agregované h lásen ia sú zvyča jne oveľa väčšie než h lásen ia p ô v o d n é . 

9.1.2 Fraud. Copyright 

Hlásen ia ka tegór ie Fraud.Copyright m a j ú v d o s t u p n ý c h vzorkách h lásen í jedno z najväčš ích 
z a s t ú p e n í . P re vyhodnotenie som použi l h l á sen ia zo vzorky A , kde je ich výsky t poče tne j š í . 
Vo vzorke A je 176 790 h lásen í ka tegór ie Fraud.Copyright . 
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Obr. 9.3: P o č e t h lásen í po apl ikáci i agregačne j m e t ó d y pre ka t egó r iu h lásení 
Fraud.Copyright v závislost i na veľkosti ag regačného okna. 

V grafe na o b r á z k u 9.3 je zob razený výs ledný p o č e t agregovaných h lásen í v závislost i na 
veľkosti a g r e g a č n é h o okna. P ô v o d n á vzorka h lásen í pred ap l ikác iou agregačne j m e t ó d y obsa
hovala 176 790 h lásení . Rovnako ako v p r í p a d e agregác ie h lásen í ka tegór ie Recon.Scanning, 
v ý r a z n ú agregác iu h lásen í som zaznamenal už pr i a g r e g a č n o m okne nastavenom len na 150 
sekúnd . V p r í p a d e h lásen í ka tegór ie Fraud.Copyright m o ž n o v grafe na o b r á z k u vidieť, že 
od bodu kedy je ag regačné okno n a s t a v e n é na 4 800 s e k ú n d (80 m i n ú t ) a viac, sa zvyšovanie 
miery agregácie us tá l i a p o č e t výs ledných h lásen í sa už takmer nezmení . 
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Obr. 9.4: Veľkosť d a t a b á z y po apl ikáci i agregačne j m e t ó d y pre k a t e g ó r i u h lásení 
Fraud.Copyright v závislost i na veľkosti ag regačného okna. 

V grafe na o b r á z k u 9.4 je z o b r a z e n á veľkosť výs lednej d a t a b á z y , k t o r á vzn ik la ap l ikác iou 
agregačne j m e t ó d y na p ô v o d n ú vzorku h lásení . Veľkosť d a t a b á z y je z o b r a z e n á v závislost i 
na veľkosti a g r e g a č n é h o okna. P ô v o d n á vzorka h lásen í m á veľkosť 342,6 M B . Vzhľadom na 
to, že sa od urč i te j hranice už p o č e t výs ledných agregovaných h lásen í už nemenil, rovnako 
sa us tá l i l a aj v ý s l e d n á veľkosť d a t a b á z y . Z grafu m o ž n o pozorovať, že pr i a g r e g a č n o m okne 
nastavenom na 300 s e k ú n d je veľkosť d a t a b á z y väčšia než v p r í p a d e ag regačného okna na
s t aveného na 150 s ekúnd . K e d ž e sa j e d n á o rozdiel iba niekoľko M B , bude to pravdepodobne 
zapr íč inené s p ô s o b o m ukladania z á z n a m o v v Mongo d a t a b á z e (zarovnanie, f r agmen tác ia a 
pod.). 

9.1.3 Attempt.Login 

Pre vyhodnotenie agregačne j m e t ó d y pre h lásen ia ka tegór ie A t t emp t .Log in som použi l hlá
senia zo vzorky B . Vo vzorke B sú k dispozíci i h l á sen ia z v iacerých zdrojov v celkovom p o č t e 
1 660 060. Z toho 438 847 obsahuje in formáciu o zdroji ú t o k u . Vzhľadom na to, že a g r e g a č n á 
m e t ó d a agreguje h lásen ia len na zák lade zdrojovej IP adresy, ako vzorku pre vyhodnotenie 
použ i j em len tie h lásen ia , k t o r é obsahu jú informáciu o zdroji . 
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Obr. 9.5: P o č e t h lásen í po apl ikáci i agregačne j m e t ó d y pre k a t e g ó r i u h lásen í A t t emp t .Log in 
v závislost i na veľkosti ag regačného okna. 

V grafe na o b r á z k u 9.5 je zob razený výs ledný p o č e t agregovaných h lásen í v závislost i 
na veľkosti ag regačného okna. P ô v o d n á vzorka h lásen í pred ap l ikác iou agregačne j m e t ó d y 
obsahovala 438 847 h lásení . P o agregáci i s n a s t a v e n ý m a g r e g a č n ý m oknom len na 150 sekúnd 
sa p o č e t h lásen í znížil až na polovicu, presne na 202 890 (46,2%) h lásení . Ďalš ie zväčšovanie 
ag regačného okna viedlo k omnoho väčšej agregáci i h lásení . 
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Obr. 9.6: Veľkosť d a t a b á z y po apl ikáci i agregačne j m e t ó d y pre ka t egó r iu h lásen í A t 
tempt .Login v závislost i na veľkosti ag regačného okna. 

V grafe na o b r á z k u 9.6 je z o b r a z e n á veľkosť výs lednej d a t a b á z y , k t o r á vzn ik la ap l ikác iou 
agregačne j m e t ó d y na p ô v o d n ú vzorku h lásení . Veľkosť d a t a b á z y je z o b r a z e n á v závislost i na 
veľkosti ag regačného okna. Veľkosť d a t a b á z y sa z p ô v o d n ý c h 668 M B zmenš i l a na 196,2 M B 
už pr i a g r e g a č n o m okne nastavenom na 150 s ekúnd . O d momentu, kedy bolo ag regačné okno 
n a s t a v e n é na viac ako 4 800 s e k ú n d sa už veľkosť d a t a b á z y v ý r a z n e nemenila. Z grafu t iež 
m o ž n o vypozorovať , že v p r í p a d e a g r e g a č n é h o okna n a s t a v e n é h o na 4 800 s e k ú n d je výs l edná 
veľkosť d a t a b á z y o niekoľko M B väčšia ako v p r í p a d e ag regačného okna n a s t a v e n é h o len 
na 2 400 s ekúnd . T ú t o a n o m á l i u pripisujem r o v n a k ý m p r í č i n á m ako v p r í p a d e agregaác ie 
h lásení ka tegór ie Fraud.Copyright . 

9.2 Spotreba pamät i 

V tejto sekcii v y h o d n o t í m p a m ä ť o v ú náročnosť i m p l e m e n t á c i e v y b r a n ý c h ag regačných me
t ó d . V grafoch z n á z o r n í m m a x i m á l n u s p o t r e b o v a n ú p a m ä ť R A M procesom vykonáva júc im 
agregác iu v závislost i od veľkosti a g r e g a č n é h o okna. 

51 



9.2.1 Recon.Scanning 

V grafe na o b r á z k u 9.7 je zob razené m a x i m u m spotrebovanej operačne j p a m ä t i v závislost i 
na velkosti a g r e g a č n é h o okna. Využi t ie p a m ä t i je z čas t i závislé na povahe v s t u p n ý c h d á t . 
M n o ž s t v o spotrebovanej operačne j p a m ä t i je samozrejme závislé na m n o ž s t v e hlásení , k to ré 
je n u t n é spracovať za sekundu ale aj t iež od p o č t u vy tvo rených kontextov, k t o r é je n u t n é 
vytvor iť na u rč i tý p o č e t h lásení . G r a f na o b r á z k u t iež ukazuje, že č ím je väčšie ag regačné 
okno, t ý m je m n o ž s t v o spotrebovanej p a m ä t i väčšie. To je spôsobené t ý m , že a g r e g á t o r mus í 
v jednom o k a m ž i k u uchovávať v p a m ä t i kontexty z väčšieho časového úseku . N á r a s t veľkosti 
ag regačného okna však nie je ú m e r n ý spotrebovanej operačne j p a m ä t i . Je to spôsobené 
t ý m , že s veľkosťou a g r e g a č n é h o okna ú m e r n e n e n a r a s t á p o č e t kontextov uchovávaných 
v ope račne j p a m ä t i . A g r e g á t o r je h lásen ia čoraz viac s chopný zaradiť do už exis tu júcich 
kontexotov. 

P r i k r á t k y c h ag regačných o k n á c h sa m n o ž s t v o spotrebovanej p a m ä t i R A M pohybuje 
v r á d o c h stoviek M B a pr i na jväčšom testovanom a g r e g a č n o m okne je menš ie než 1 G B , 
čo je vzhľadom k m o ž n o s t i a m dnešných v ý p o č t o v ý c h prostriedkov ú p l n e pr i ja teľné. M u s í m 
však p o z n a m e n a ť , že u v e d e n á m a x i m á l n a spotreba operačne j p a m ä t i je len o r i en t ačná . 
U s k u t o č n e n é meranie je to t i ž závislé na tom, a k ý m s p ô s o b o m garbage collector j azyka 
P y t h o n uvoľňuje p a m ä ť . Uvoľňovanie p a m ä t i n ie je ú p l n e de t e rmin i s t i cké a opakované testy 
ukazu jú výsledky, k t o r é sa n a v z á j o m líšia až o 30%. 
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Obr. 9.7: M a x i m á l n a veľkosť využi te j p a m ä t i R A M v závislost i na veľkosti a g r e g a č n é h o 
okna (Recon.Scanning). 
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9.2.2 Fraud. Copyright 

V grafe na o b r á z k u 9.8 je zob razené m a x i m u m spotrebovanej operačne j p a m ä t i v závislost i 
na velkosti ag regačného okna. V tomto p r í p a d e je však veľkosť využ i te j ope račne j p a m ä t i 
podstane m e n š i a ako v p r í p a d e agregác ie h lásen í ka t egór i e Recon.Scanning. Je to spôsobené 
t ý m , že h lásen ia ka tegór ie Fraud.Copyright m a j ú v u r č i t o m časovom intervale podstatne 
menš í výsky t ako h lásen ia ka t egór i e Recon.Scanning. Tak isto ako v p r í p a d e agregácie hlá
sení ka tegór ie Recon.Scanning nie je n á r a s t spotreby ope račne j p a m ä t i ú m e r n ý zväčšovaniu 
ag regačného okna. 
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Obr. 9.8: M a x i m á l n a veľkosť využi te j p a m ä t i R A M v závislost i na veľkosti a g r e g a č n é h o 
okna. (Fraud.Copyright) . 

9.2.3 Attempt.Login 

V grafe na o b r á z k u 9.9 je zob razené m a x i m u m spotrebovanej operačne j p a m ä t i v závislost i 
na veľkosti ag regačného okna. V tomto p r í p a d e sa p r i p o u ž i t ý rôzne veľkých ag regačných 
okien spotreba operačne j p a m ä t i veľmi nelíšila. 
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Obr. 9.9: M a x i m á l n a veľkosť využi te j p a m ä t i R A M v závislost i na veľkosti a g r e g a č n é h o 
okna (At tempt .Login) . 

9.3 Rýchlosť 

J e d n ý m z dôlež i tých kr i té r i i pre použiteľnosť n a v r h n u t ý c h ag regačných a kore lačných m e t ó d 
a vôbec celého frameworku je ich rýchlosť. Framework m u s í byť d o s t a t o č n e rých ly na to, aby 
dokáza l spracovávať v š e t k y h lásen ia , k t o r é obd rž í s y s t é m Mentat . Zo š t a t i s t í k vyp lýva , že 
denne s y s t é m Mentat o b d r ž í p r ib l ižne 1,2 mi l ióna h lásení . Ztoho plynie p o ž i a d a v k a na spra
covanie m i n i m á l n e 14 h lásen í za sekundu. Vyhodnotenie rýchlos t i spracovania h lásen í som 
vykonal na serveri benefizio na adrese benefizio.liberouter.org. Pre vyhodnotenie som použi l 
vzorku 10 000 hlásení , k t o r ý c h spracovanie trvalo 9,930 sekundy. To predstavuje spracovanie 
pr ib l ižne 1 007 h lásen í za sekundu. P r i v y h o d n o t e n í som použi l vzorku h lásen í u loženú na 
serveri. Diskové operác ie spo jené s č í t a n í m j edno t l i vých h lásen í v šak m a j ú v ý r a z n ý vp lyv 
na rýchlosť spracovania h lásení . P r i z ískavaní h lásen í priamo z poč í tačovej siete tento vp lyv 
o d p a d á . A j napriek pomerne p o m a l ý m d i skovým o p e r á c i á m však spracovanie 1 007 h lásení 
za sekundu poskytuje viac než d o s t a t o č n ú rezervu. 
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Kapitola 10 

Záver 

Cieľom tejto p r á c e bola a n a l ý z a b e z p e č n o s t n ý c h h lásen í zo s y s t é m u Mentat vo fo rmáte 
I D E A a n á v r h a i m p l e m e n t á c i a m e t ó d pre agregác iu a koreláciu t ý c h t o h lásení . Myš l i enku 
n á v r h u som prevzal z konceptu kontextov pre j e d n o d u c h ú koreláciu uda lo s t í n á s t r o j o m 
Simple Event Correlator ( S E C ) . Zák lad apl ikác ie tvor í j e d n o d u c h ý framework, k t o r ý po
skytuje z á k l a d n ú funkcionalitu pre p r á c u s h l á sen iami a kontextami. Pre tento krok som 
sa rozhodol kvôli rozmanitost i b e z p e č n o s t n ý c h h lásen í a veľkej variabili te f o r m á t u I D E A . 
Framework implementuje m e t ó d y pre v y t v á r a n i e kontextov a pre p r idávan ie nových h lásení 
do kontextov. P re odl i šnos t i medzi j e d n o t l i v ý m i a g r e g a č n ý m i a kore lačnými m e t ó d a m i vo 
v y t v á r a n í kontextov a p r i dávan í I D E A h lásen í do kontextov som navrhol s y s t é m šab lón , 
k t o r ý umožňu je špecifikovať s p ô s o b v y t v á r a n i a kontextov a p r i dávan i a h lásen í do kontextov. 
V d a k a s y s t é m u šab lón je teda n a v r h n u t ý framework schopný pr ispôsobiť činnosť funkcií pre 
v y t v á r a n i e kontextov a p r idávan ie I D E A h lásen í do kontextov. P r i n á v r h u a imp lemen tác i i 
k o n k r é t n ý c h ag regačných a kore lačných m e t ó d p o s t a v e n ý c h na tomto jednoduchom fra-
meworku o d p a d á nu tnosť r e imp lemen tác i e s p o m í n a n ý c h funkcií. Jednoducho s t ač í dodať 
frameworku sadu parametrov v podobe šablóny. Vo výs ledku pr i imp lemen tác i i konkré tne j 
agregačne j alebo korelačnej m e t ó d y s t ač í do implemen tovať s p ô s o b vyhľadávan ia kontextov 
pre nové udalosti č ím sa z jednoduš í a zrýchl i celý proces vývoja nových špecifických m e t ó d . 

Vo v y h o d n o t e n í som u k á z a l v ý z n a m agregác ie h lásen í o b e z p e č n o s t n ý c h incidentoch. 
V p r í p a d e h lásen í ka tegór ie Recon.Scanning už pr i a g r e g a č n o m okne nastavenom len na 
150 s e k ú n d sa podari lo p ô v o d n ý c h 2 064 315 h lásen í zredukovať len na 162 990 hlásení , 
teda len na 7,9%. To predstavuje redukciu veľkosti d a t a b á z y z p ô v o d n ý c h 4 000,8 M B na 
359,2 M B . Ďale j som tiež u k á z a l m a x i m á l n u spotrebu operačne j p a m ä t i . Spotreba operačne j 
p a m ä t i aj p r i na jväč šom testovanom a g r e g a č n o m okne v p r í p a d e agregác ie h lásen í ka tegór ie 
Recon.Scanning nepresiahla 1 G B . K e d ž e h lásen ia ka tegór ie Recon.Scanning tvoria viac ako 
90% zo vše tkých h lásení , spotreba ope račne j p a m ä t i by aj p r i agregáci i v še tkých ka tegór i í 
h lásení súčasne nepresiahla 2 G B , čo je na pomery d n e š n ý c h v ý p o č t o v ý c h prostriedkov úp lne 
pr i ja teľné. N a záver som overil rých los tné pož iadavky . Zo š t a t i s t í k vyplýva , že denne je 
p o t r e b n é spracovať pr ib l ižne 1,2 mi l ióna h lásení . To predstavuje potrebu spracovať pr ib l ižne 
14 h lásen í za sekundu. M e r a n í m som dosiahol rýchlosť spracovania 1 007 h lásen í za sekundu. 

Testy dokáza l i funkčnosť a už i točnosť n a v r h n u t é h o frameworku v prax i . Framework 
bude in tegrovaný do s y s t é m u Menta t p r evádzkovaného z d r u ž e n í m C E S N E T , kde p o m ô ž e 
znížiť m n o ž s t v o sp racovávaných a u k l a d a n ý c h h lásení . 
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Príloha A 

Obsah C D 

Obsahom C D je pr ieč inok src, v k torom sa n a c h á d z a j ú zdrojové texty frameworku. V prie
č inku src sa t iež n a c h á d z a pr ieč inok paramfiles, v k torom sú u ložené šab lóny pre agregác iu 
a kore lác iu h lásení . Ďalej sa na C D n a c h á d z a pr ieč inok doc, v k torom sú u ložené vše tky 
zdrojové texty a pr í lohy p o t r e b n é pre preklad p í somnej správy. N a C D je t ak t i e ž pr i ložený 
súbo r pisomnasprava.pdf, k t o r é h o obsahom je p í s o m n á správa . 
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