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Abstrakt

V tejto praci sa venujem analyze bezpecnostnych hlaseni zo systému Mentat vo formate
IDEA a navrhu a implementéacii metéd pre ich agregaciu a korelaciu. V analyze dat pouka-
Zem na rozmanitost hldseni. Dalej predstavim navrh jednoduchého frameworku a systému
Sablén, ktory slazi ako zaklad pre tvorbu agrega¢nych a korela¢nych metéd. Tiez popisem
navrh a implementéciu jednotlivych metdéd. Na zaver vyhodnotim niektoré navrhnuté me-
tody na dostupnych vzorkach dat. Ukazem, ze navrhnuté agregacné metddy v niektorych
pripadoch dokdZzu znizit mnoZstvo hliseni az o 90% pri zachovani vSetkych podstatnych
informaécii.

Abstract

In this thesis, I present analysis of security incident reports in IDEA format from Mentat
and their aggregation and correlation methods design and implementation. In data analysis,
I show huge security reports diversity. Next, I show design of simple framework and system
of templates. This framework and system of templates simplify aggregation and correlation
methods design and implementation. Finally, I evaluate designed methods using Mentat
database dumps. The results showed that designed methods can reduce the number of
security reports up to 90% without loss of any significant information.

KTacové slova
agregacia hlaseni, agregacia hlaseni o bezpecnostnych udalostiach, korelacia hldseni, kore-
lacia hlaseni o bezpecnostnychch udalostiach, mentat, warden, idea, sec

Keywords

aggregation of reports, aggregation of security incident reports, correlation of reports, cor-
relation of security incident reports, mentat, warden, idea, sec

Citacia
KAPICAK, Daniel. Agregace hldseni o bezpecnostnich uddlostech. Brno, 2016. Diplomova

prace. Vysoké uceni technické v Brné, Fakulta informacnich technologii. Vedouci prace
Bartos Vaclav.



Agregace hlaseni o bezpecnostnich udalostech

Prehlasenie

Prehlasujem, Ze som tuto diplomovi pracu vypracoval samostatne pod vedenim péna Ing.
Véclava Bartosa. Dalsie informéacie mi poskytol pan Ing. Pavel Kdcha. Uviedol som vsetky
literarne pramene a publikdcie, z ktorych som Cerpal.

Daniel Kapicak
23. méja 2016

Podakovanie

Dakujem Ing. Véclavovi BartoSovi a Ing. Pavlovi Kachovi za odborni pomoc a velki ochotu.

(© Daniel Kapic¢dk, 2016.

Tato praca vznikla ako skolské dielo na FIT VUT v Brné. Prdca je chrdnend autorskym zd-
konom a jej vyuZitie bez poskytnutia oprdvnenia autorom je nezdikonné, s vynimkou zdkonne
definovanych pripadov.



Obsah

1

2

4

5

Uvod

Incidenty v poéitacovych sietach

2.1 Skenovanie portov . . . . ... oL e e
2.1.1 Princip . . . . .

2.2 SPAI . . . e e e e e e e e e

2.3 Viacndsobny pokus o prihlasenie . . . . . .. ... ..o

2.4 Porusovanie autorskych prav . . . . .. ... o oo

2.5 Vulnerable . . . . . . . ..

2.6 Denial of Service . . . . . . . . e
2.6.1 Reflektivny amplifikacny atok . . . . . .. ... ... ...

2.7 Malware . . . . . v o e e e e
2.7.1 PocitaCovy vIrus . . . . . . o . oo e
2.7.2 PolitaCovy CeIV . . . . v v v v i e e e e e
2.7.3 Trojsky KOTI . . . .« . . oL
274 SPYWATE . . .« v v i e e e e e
2.7.5 Dialer . . . . . . e
2.7.6 Rootkit . . . . . . . .. e

2.8 Botnet . . . . . .. e e

Detekcia neziadticeho obsahu v poéitac¢ovych sietach

3.1 NetFlow/IPFIX . . . . . . . e

3.2 Honeypot . . . . . o v i i i e e
3.2.1 Systémy honeypot s nizkou mierou interakcie . . . . ... ... ...
3.2.2 Systémy honeypot s vysokou mierou interakcie . . .. ... ... ..

3.3 Intrusion Detection System . . . . . . . .. .. o oo
3.3.1 Host-based intrusion detection system . . . .. ... ... ... ...
3.3.2 Network intrusion detection system . . . . . . . ... ... ... ...

3.4  Security Information and Event Management . . . . .. .. ... ... ...

Mentat

Warden

5.1 Architektlra . . . . . . . . e
5.1.1 Warden klienti . . . . . . . .. ... e
51.2 Warden udalost . . . . . . . .. ..o oo

EN RN BEN BEN BENS BEN BEN S < I NG, B G 1 BV BG) W) IS Sy w

© © ©



6 Intrusion Detection Extensible Alert

6.1 POPIS. . . o o e e e
6.1.1 Zakladnd Struktira . . . . . . . . ...
6.1.2 Definfcia . . . . . . . . e e e e

6.2 Klasifikdcia . . . . . . . o e e e e e e e e e e e e e

6.3 Priklady

7 Analyza dat

7.1 Recon.Scanning . . . . . . . o vttt e e e
7.2 Availability.DoS a Availability.DDoS . . .. . ... ... 00000
7.3 Attempt.Login . . . .. ..
7.4 Attempt.Exploit . . . . . ..
7.5 Fraud.Copyright . . . . . . . . .
7.6 Vulnerable.Config . . . . . . . . . .. L
7.7 Intrusion.Botmet . . . . . . . .. ... e
7.8 Abusive.Spam . . . . ... . e e
8 Navrh a implementacia

8.1 Vytvéaranie a priddvanie udalosti do kontextov . . . . . . .. ... ... ...

8.1.1 Sablona . . . . o e
8.2 Agregacia hldseni Recon.Scanning . . . . .. ... ... ..o
8.3 Agregacia hlaseni Availability.DoS a Availability.DDoS . . . . ... .. ...
8.4 Agregacia hldseni Attempt.Login . . . . ... ... .. ... o0
8.5 Agregacia hldseni Attempt.Exploit . . . ... ... .. ...
8.6 Agregacia hlaseni Fraud.Copyright . . . . .. ... ... .. .. .......
8.7 Agregacia hlaseni Vulnerable.Config . . . .. ... .. ... .........
8.8 Agregacia hldseni Intrusion.Botnet . . . . .. ... ... .. oo
8.9 Agregacia hldseni Abusive.Spam . . . . .. ... o oo
8.10 Korelacia hldseni Recon.Scanning a Attempt.Login . . . . . ... ... ...
8.11 Korelacia hldseni Recon.Scanning a Attempt.Exploit . . . .. ... .. ...

9 Vyhodnotenie

9.1 Vplyv velkosti agregacného okna na velkost databazy . . . . . ... ... ..
9.1.1 Recon.Scanming . . . . . .« .« o v v v it e e
9.1.2 Fraud.Copyright . . . . .. .. .. .
9.1.3 Attempt.Login . . . . .. ...

9.2 Spotreba pamati . . . . . .. ..o
9.2.1 Recon.Scanming . . . . . . .« o v vttt e
9.2.2 Fraud.Copyright . . . ... ... . . oo
9.2.3 Attempt.Login . . . . . . ...

9.3 Rychlost
10 Zaver
Literatura

Prilohy
Zoznam priloh

15
15
15
15
17
18

20
23
23
24
24
24
25
25
25

26
27
27
29
31
33
34
35
36
37
38
39
42

44
44
44
46
48
50
51
52
52
53

54

55

56



A Obsah CD

58



Kapitola 1

Uvod

Kazdym dnom su celé organizacie a dokonca aj samotni Tudia ¢oraz viac zavisli na spo-
lahlivosti a bezpecnosti internetového pripojenia. S narastajicim dopytom po spolahlivosti
a bezpecnosti rastie potreba eliminicie neziadiceho obsahu v pocitacovych sietach. Ako
neziadici obsah moézeme oznacit akykolvek utok alebo nestandardné ziskavanie informacii
o pocitacovej sieti a systémoch v nej pripojenych. Odpovedou na tieto problémy su sys-
témy ako Intrusion Detection System (IDS), honeypot, rozne firewally a pod. instalované
v pocitacovych sietach, ktoré dokazu vyhodnocovat siefovil prevadzku a v pripade detekcie
podozrivej komunikacie vyvolat ur¢ita akciu. Napriklad vygenerovat hlasenie o incidente.
Postupom ¢asu nasadzovanim dalsich detekénych systémov do roznych miest v pocitacovych
siefach alebo nasadzovanim réznych typov systémov s odliSnou politikou vyhodnocovania
siefovej prevadzky vznikaju bud duplicitné hlasenia, alebo hlasenia, ktoré nesi odlisné in-
formécie, no stale hlasenia o tom istom incidente. Pri dlhsich alebo zlozitejsich ttokoch
skladajucich sa z viacerych faz vznika hlaseni niekolko. Tu prichddza na rad systém ozna-
Covany ako Security Information and Event Management (SIEM). SIEM na zaklade hlaseni
ziskanych z viacerych IDS, smerovacov, systémov honeypot a pod. dokaze tieto hldsenia ag-
regovat a v idedlnom pripade korelovat. To vyraznym sposobom redukuje mnozstvo hldsend,
¢o vedie jak k tispore miesta v databaze, tak k sprehladneniu mnozstva hlaseni. Nevyhnut-
nost korelacie je zrejma. Pri velmi velkom objeme hlaseni je dnes nemozné pre cloveka
hladat v hlaseniach vSetky suvislosti a tym identifikovat napriklad vsetky fazy zlozitejsich
utokov. SIEM na zaklade tejto analyzy dokaze vyvolat rozne akcie. Jeho vyhodou je najméa
pre ¢loveka prehladnejsi vystup. Jednym z takychto systémov je systém Mentat [/].



Kapitola 2
Incidenty v pocitacovych sietach

Za incident v pocitacovych siefach sa da povazovat akykolvek utok alebo iny neziaduci
obsah. Utok v poéitacovej sieti mdzeme klasifikovat ako akykolvek pokus odhalit, zmenit,
obmedzit alebo ziskat neautorizovany pristup k zdrojom v poéitacovej sieti. Utoky st vo viié-
Sine pripadov vykonavané niekym so zlymi tmyslami. Do tejto kategérie spadaji tzv. Black
Hats [3]. Dalsou kategériou st White Hats [3] a Gray hats [3]. Do tjchto dvoch kategérii
spadaju Tudia, ktori utoky nevykonavaji so zlymi timyslami. Vac¢sinou st vykonavané za
ucelom testovania, zvysovania bezpecnosti alebo za inymi obrannymi tc¢elmi. Do kategorie
Gray Hats spadaji ti, ktori nemajt na ttok povolenie druhej strany. Utoky mozno klasifi-
kovat podla ich povodu, t.j. Gtok z jedného alebo z viacerych zdrojov. V druhom pripade
sa utok oznacuje ako distribuovany. K realizacii distribuovaného ttoku sa vyuziva botnet.
Utoky taktiez mozno rozdelit podla postupu pri ttoku alebo podla typu zneuzitych slabych
miest. Utoky mézu byt fyzické, t.j. poskodenie alebo odcuzdenie fyzickych ¢asti poéitadove;
siete a jej sucasti. Ostatné utoky su utoky logické. Tieto utoky majui za ciel zmenit lo-
giku pocitacov alebo protokolov vyuzivanych v pocitacovej sieti. Takéto zmeny st vyhodné
pre ttoc¢nika, no pre pouzivatelov znamenaji nepredvidané spravanie. Software urceny na
vykonavanie logickych ttokov sa oznacuje ako malware.

Ako neziadtci obsah v pocitacovych sietach tiez mozno oznacit akikolvek aktivitu tretej
strany, ktord vedie k ziskaniu informacii o stave pocitacovej siete a o stave zariadeni, ktoré
su k nej pripojené. Takéto aktivity su typicky vykondvané ttoc¢nikmi ako pripravna faza
pred zahajenim utoku. Pocas pripravnéj fazy uto¢nik zistuje ¢o najviac informacii o sieti
a zariadeniach na nej, typicky topolégiu siete, sluzby, ktoré su spustené na zariadeniach
v sieti a iné.

V nasledujucich podkapitolach popisem najcCastejSie typy incidentov zachytenych systé-
mom Mentat.

2.1 Skenovanie portov

Skenovanie portov [1] je spdsob zistovania otvorenych sieftovych portov na systémoch v po-
CitaCovej sieti. Vdaka informécii o otvorenych portoch je tak mozné najst sluzby, ktoré sa
na jednotlivych systémoch spustené. Skenovanie portov je v pocitacovej sieti povazované za
neziadtci obsah, pretoze informacie ziskané touto technikou sa ¢asto pouziji na odhalenie
zranitelnych miest systémov v pocitacovej sieti.



2.1.1 Princip

Sluzby v pocitacovych sietach funguju typicky na principe klient-server. Aby bolo mozné
pripojit sa k serveru, server musi neustale poc¢ivat na konkrétnom sietovom porte a odpove-
dat na pokusy o komunikéciu od klientov. Komunikacia medzi klientom a serverom prebieha
vacsinou pomocou protokolov TCP alebo UDP. V obidvoch pripadoch je mozné vytvorit
fiktivneho klienta, ktory je schopny predstierat, ze ma o sluzbu zdujem a tak si vyziadat
reakciu servera. Na zédklade reakcie od servera sa dé jednoducho rozhodnif o pritomnosti
danej sluzby, ktorej prislusny port skiimame. Z dévodu komplexnosti rodiny protokolov T'C-
P/IP nie je ich implementécia na vsektych systémoch tiplne totoznd. Vdaka tymto drobnym
odlisnostiam je mozné od seba rozoznat dva rézne operac¢né systémy a dokonca v niektorych
pripadoch aj verzie tychto opera¢nych systémov.

2.2 Spam

Spam je v terminoldgii pocitacovych sieti nevyziadand hromadne posieland sprava prak-
ticky rovnakého obsahu. Je vyuzivany zvécsa na Sirenie reklamy. Spravy si Sirené najméa
prostrednictvom e-mailu, ale st tiez sirené napriklad prostrednictvom instant messaging.

2.3 Viacnasobny pokus o prihlasenie

Viacnasobny pokus o prihldsenie naznacuje pokus o zistovanie alebo hadanie hesiel. Pre
uhddnutie hesla je ¢asto vyuzivany ttok hrubou silou [5]. V kryptografii to je pokus o roz-
lastenie Sifry bez znalosti kItuca. V praxi ide o tzv. slovnikovy utok, teda skiusanie urcitej
obmedzenej mnoziny kombinacii. Tomuto ttoku niekedy predchadza skenovanie portov,
pomocou ktorého ttoénik odhali potencionédlne zranitelné miesta tymto typom ttoku.

2.4 Porusovanie autorskych prav

Tento typ neziadtceho obsahu vzniké Sirenim komercéného software alebo inych materia-
lov chranenych autorskym pravom bez platnej licencie. Hlasenia tejto kategdrie v systéme
Mentat pochadzaji najma zo sledovania siete bittorrent.

2.5 Vulnerable

Termin Vulnerable (zranitelnost) neoznacuje priamo bezpeénostny incident ako taky. Ozna-
Cuje systémy, ktoré si napadnutelné nejakou znamou zranitelnostou, pripadne sa daju zne-
uzit k vykonaniu dtoku trefou stranou.

2.6 Denial of Service

Denial of Service (DoS) alebo Distributed Denial of Service (DDoS) je technika ttoku
na systém alebo systémy v pocitacovej sieti, ktord ma za ciel znizit alebo tplne obmedzit
dostupnost. DDoS ttoky st vykondvané dvoma alebo viacerymi osobami alebo robotmi. DoS
utoky st vykondvané jednou osobou alebo jednym systémom. Jeden z najcastejsich typov
utoku umoznuje zahltenie cielového systému alebo systémov faloSnymi poziadavkami, a to



natolko, zZe systém, pripadne systémy nie si schopné odpovedat na legitimne poziadavky
alebo reaguju tak pomaly, Ze sa javia ako nedostupné.

2.6.1 Reflektivny amplifikaény Gtok

Amplikfikaéné ttoky st rozsirenou formou DDoS ttoku. Utoénik pomocou DNS resolverov
alebo N'TP serverov volne dostupnych na internete zosiluje prevadzku smerovani k obeti a
tak pretazi jeho kapacity, ¢i uz vypoctovy vykon alebo dostupnu Sirku pasma. Obet nie je
schopné odpovedat na redlne poziadavky od uzivatelov ¢im sa stéva sluzba, ktora poskytuje
nedostupnd. Dévodom, preco sa tento druh dtoku nazyva amplifika¢ny je to, ze tto¢nik
potrebuje disponovat relativne malou rychlostou pripojenia do internetu a aj napriek tomu
je schopny zahltit obef previadzkou mnohondsobne prekrac¢ujicou jeho moznosti.

DNS resolver

DNS resolver

Utoénik P Obet

DNS resolver

Obr. 2.1: DNS amplifika¢ny tutok.

Na obrazku 2.1 je znazorneny princip utoku DNS amplification. Podvrhnutim zdrojovej
IP adresy sa docieli to, ze odpoved nebude smerovand spéf k atoc¢nikovi ale k obeti, ktorej
IP adresu uto¢nik uviedol pri vytvoreni poziadavky na DNS resolver ako svoju. Podvr-
hnutie zdrojovej IP adresy je pomerne jednoduché. DNS je postavené na UDP a v UDP
neprebieha ziadna verifikicia toho, ¢i zdrojova IP adresa uvedena v poziadavke je skutoéna
adresa odosielatela. Pouzitim jednoduchych nastrojov je uto¢nik schopny posielat tisicky
poziadaviek s podvrhnutou zdrojovou IP adresou na DNS resolvery, ktoré odosld na dant
zdrojova IP adresu omnoho vécsie odpovede nez st im prislusné poziadavky.

2.7 Malware

Malware [0] je vSeobecné oznacenie pre skodlivy software. Je to akykolvek software, ktory ma
za ciel narusit ¢innost pocitaca, zbierat citlivé informacie alebo ziskat pristup do privatnych
pocitacovych systémov. Patria sem napriklad virusy, ¢ervy, trojské kone, spyware, dialers a
rootkits.



2.7.1 Pocitacovy virus

Pocitacovy virus je program, ktory sa dokaze replikovat pridanim vlastného kédu do inych
programov alebo spustitelnych stiborov. Do systému sa moze dostat spustenim infikova-
ného hostitelského programu alebo spustitelného stiboru. To znamen4, Ze pre svoje Sirenie
potrebuje hostitela.

2.7.2 Pocitacovy Cerv

Pocitacovy Cerv je program, ktory sa dokaze automaticky kopirovat na iné systémy v po-
CitaCovej sieti. Hned ako infikuje systém, vyuzije jeho siefové prostriedky na dalSie Sirenie.
Pocitacovy ¢erv na rozdiel od pocitac¢ového virusu nepotrebuje k svojmu sireniu hostitelsky
program alebo spustitelny sibor.

2.7.3 Trojsky koén

Trojsky kon je skodlivy kéd alebo program, ktory je zvycCajne pribaleny k software z nedo-
veryhodnych zdrojov. Trojsky kon timyselne vykonava nejaka skryti ¢innost ako napriklad
kradez hesiel, mazanie suborov, vytvaranie zadnych vratok, pripajanie k inym pocitacom.
Nevykonava replikaciu samého seba.

2.7.4 Spyware

Spyware je program, ktory bez vedomia pouzivatelov zistuje o nich a o ich pocitaci informéa-
cie a odosiela ich cudzej osobe. Zbierané informacie mézu byt rézne. Napriklad e-mailové
adresy, navstivené internetové stranky a iné. NajnebezpecCnejsim druhom spyware je tzv.
keylogger. Keylogger zaznamenava vSetky stlacené klavesy, a teda tento druh spyware méoze
bez problémov ziskat pristupové mend a hesla, ktoré pouzivatel zadal na klavesnici.

2.7.5 Dialer

Dialer je program, ktory vyuziva vytdc¢ané spojenie cez telefénnu linku (Dial Up). Dialery
presmeruju ¢islo, pomocou ktorého sa pouzivatel pripaja na internet na audiotextové ¢islo.
Niektoré dialery dokazu nastavit spojenie tak aby zostalo aktivne aj po zatvoreni prehlia-
daca. Technoldgia vytacaného spojenia cez telefénnu linku je dnes uz raritou, a preto je uz
pravdepodobnost vzniku takéhoto incidentu velmi mala.

2.7.6 Rootkit

Rootkit je program alebo balik programov, ktory umoznuje vytvorit, spravovat a utajit
prostredie pre uto¢nika na kompromitovanom systéme. RozliSujeme binary rootkits, ktoré
modifikuja systémové siubory, dalej kernel rootkits, ktoré modifikuji komponenty jadra a
library rootkits. Tie prepisuju systémove kniznice.

2.8 Botnet

Terminom botnet sa oznacuju internetovi roboti, ktori funguji autonémne. V stcasnosti
je termin botnet spajany prave s malware, kedy botnet oznacuje skupinu pocitacov na
pocitacovej sieti, ktoré si infikované uréitym druhom malware, ktory je centrilne riadeny.



Potom botnet méze vykonavat neziadicu ¢innost ako st DDoS utoky, rozposielanie spamu
a podobne.



Kapitola 3

Detekcia neziadiuceho obsahu
v o, v , . ’
v pocitacovych sietach

Pre detekciu neziadtuceho obsahu v pocitacovych siefach existuje velmi vela metdd a pristu-
pov. Jednym z ¢astych pristupov je monitorovanie sietovej prevadzky pomocou NetFlow /IP-
FIX a vyhodnocovanie zozbieranych dat. Dal$im rozsirenym pristupom je systém Honey-
pot. Pre vyhodnocovanie sietovej prevadzky sa tiez pouzivaju systémy Intrusion Detection
System (IDS). Nasledny zber informécii o incidentoch zachytenych réznymi detekénymi
systémami vykonavaji systémy Security Information and Event Management (SIEM).

3.1 NetFlow/IPFIX

NetFlow je otvoreny protokol vyvinuty spolo¢nostou Cisco Systems urceny povodne ako
doplnok k ich smerovacom. NetFlow je v sticasnosti najrozsirenejsi priemyselny standard
pre monitorovanie pocitacovych sieti na zaklade IP tokov. Tok je v NetFlow definovany
ako postupnost paketov so zhodnou péaticou cielovd/zdrojova IP adresa, cielovy/zdrojovy
port a &slo protokolu. Pre kazdy tok je zanamendvany ¢as vzniku, dizka trvania, velkost
prenesenych dat a iné. NetFlow architektira sa typicky sklada z niekolkych exportérov a
jedného kolektoru. Exportér je pripojeny k monitorovanej casti siete a analyzuje siefovi
prevadzku. Na zaklade zachytenych IP tokov exportér generuje NetFlow Statistiky a tie
odosiela na kolektor. Kolektor je zariadenie s velkou tuloznou kapacitou. Kolektor teda
ziskava Statistiky z viacerych exportérov. Nad tymito Statistikami zvycajne bezia rézne
vizualizacné aplikicie a analyzatory.

Internet Protocol Flow Information Export (IPFIX) bol vytvoreny pracovnou skupi-
nou IETF na zaklade potreby univerzalneho Standardu pre export informéacii o IP tokoch.
Standard definuje ako st informécie o IP tokoch formatované a prendsané z exportéru na
kolektor.

3.2 Honeypot

Honeypot je systém, ktorého cielom je prifahovat potencionalnych ttoc¢nikov a zaznamena-
vat ich ¢innost. Systémy honeypot detekuju ¢innost neopravnenych zdrojov prichadzajucich
do systému. Sledovanie zdrojov je plne automatické. Jednym z hlavnych vyuziti systémov
honeypot je detekcia malware s dostatoénym predstihom a analyza jeho chovania. Ziskané
informécie sa nasledne moézu vyuzif pre aktualizaciu virusovych datab&z.
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3.2.1 Systémy honeypot s nizkou mierou interakcie

Systémy honeypot s nizkou mierou interakcie simuluji len niekolko funkcii transportnej
vrstvy. Tento typ systému je vyhodny vdaka rychlej nasaditelnosti a jednoduchému deteke-
vaniu zmapovanych hrozieb. Avsak detekcia novych hrozieb je vo vac¢sine pripadov nemozna.

3.2.2 Systémy honeypot s vysokou mierou interakcie

Systémy honeypot s vysokou mierou interakcie simuluju cely readlny systém so vsetkymi
funkciami a sluzbami. Tento sp6sob implementécie umoznuje napadnutie celého simulova-
ného systému vratane honeypotu. Z tohoto dévodu je udrzba systému s vysokou mierou
interakcie omnoho zlozitejSia. Na druhej strane tento pristup umoznuje detekovat nové typy
utokov.

3.3 Intrusion Detection System

Intrusion Detection System (IDS) je systém, ktory monitoruje sietovii prevadzku a snazi sa
identifikovat neziadicu ¢innost. Hlavnymi ¢innostami IDS sa detekcia podozrivych aktivit,
ktoré by mohli viest k vzniku bezpec¢nostného incidentu v operac¢nom systéme alebo v po-
CitaCovej sieti a pripadny aktivny zasah proti nim. Ako som uz nacrtol, IDS sa nezaobera
len samotnymi pokusmi o narusenie bezpeconosti ale aj o detekciu spravania, ktoré bez-
pecnostnym incidentom prechddza. IDS by mal byt schopny rozlisit itoky z vnutra siete a
externé utoky. Po detekcii udalosti IDS vygeneruje hlasenie (Alert), zapiSe udalost do logu
a pripadne zastavi ¢innost, ktord sposobila vyvolanie tejto udalosti (aktivny IDS). Aktivne
IDS st tiez oznacované ako Intrusion Prevention System (IPS).

3.3.1 Host-based intrusion detection system

Host-based intrusion detection system (HIDS) pozostéva z programového agenta, ktory sa
pokusa detekovat ttoky pomocou analyzy systémovych volani, ¢innosti aplikécii, suboro-
vého systému a podobne.

3.3.2 Network intrusion detection system

Network intrusion detection system (NIDS) je nezévisld platforma, ktora monitoruje sietovi
prevadzku od viacerych hostitelov. Senzory NIDS byvaji umiestnené priamo na sietovych
prvkoch.

3.4 Security Information and Event Management

Security Information and Event Management (SIEM) je manazment bezpeénostnych infor-
mécii a udalosti. Kombinuje Security Information Management (SIM), ktory sa zaobera
dlhodobym ukladanim udalosti, ich analyzou a hladsenim problémov a Security Event Ma-
nagement (SEM), ktory sa zaoberd monitorovanim infrastruktiry, korelovanim udalosti a
generovanim upozorneni (Alerts) v redlnom c¢ase. Hlavné ciele SIEM st pruznejsia a rych-
lejsia reakcia na itoky, tspesnejsia detekcia tutokov, zefektivnenie spravy infrastruktary a
ziskavanie automaticky vytvorenych Statistik o infrastrukture.
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Kapitola 4

Mentat

Mentat [4] je distribuovany moduldrny SITEM navrhnuty pre monitoring sieti vSetkych vel-
kosti. Jeho architektira umoznuje prijem, ukladanie, analyzu, spracovanie a reakciu na
velké mnozstvo bezpec¢nostnych udalosti pochadzajiucich z najréznejsich zdrojov, napriklad
systémov honeypot, siefovych sond, analyzatorov logov, detekénych sluzieb tretich stran
a podobne. Systém Mentat je vyvijany ako OpenSource projekt. Systém Mentat je teda
platforma umoznujica jednotny zber udalosti z najréznejSich heterogénnych zdrojov a ich
nasledné jednotné vyhodnocovanie, spracovanie a prehladdvanie.

Warder

Obr. 4.1: Prehlad systému Mentat [1].

Systém Mentat je navrhnuty ako modularny distribuovany systém s doérazom na bez-
pecnost, rozsiritelnost a skalovatelnost. Jadro systému je implementované na podobnom
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principe ako MTA Postfix. Sklada sa z viacerych pomerne jednoduchych modulov. Tento
pristup umoznuje jednoduchi paralelizovatelnost a rozsiritelnost. Vsetky moduly pouzivaju
jednotnt kostru a framework, ¢o znamena, ze je velmi jednoduché pridavat dalSie a tak roz-
Sirovat funkénost. Systém pouziva dokumentovo orientovani NoSQL databazu MongoDB
pre perzistentné ukladanie dat. Ako ddtovy model je pouzivana IDEA [7], ktord bola navr-
hnuté s ohladom na popis sirokého spektra bezpecnostnych udalosti a s ohladom na budicu
rozsiritelnost. IDEA je podrobne popisana v kapitole 6.
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Kapitola 5

Warden

Systém Warden [3] predstavuje sposob efektivneho zdielania informécii o detekovanych
bezpecnostnych incidentoch. V siucasnej dobe je vyvijany, testovany a prevadzkovany pre
potreby siete narodného vyskumu a vzdelavania CESNET2, ktort prevadzkuje zdruzenie
CESNET. V blizkej budicnosti je vsak planovany rozvoj systému Warden ako OpenSource
projektu.

Vela CERT/CSIRT timov sa v sti¢asnosti venuji vyvoju a prevadzke systémov v oblasti
monitorovania sietovej prevadzky a odhalovaniu anomalii. Tieto nastroje byvaji zalozené
na béze NetFlow, IDS, systémov honeypot a inych. Ich vystupy vyuzivaji CERT/CSIRT
timy pre svoju potrebu a zabezpecenie vlastnej siete. Tieto vystupy by ale mohli byt vyuzité
aj inymi bezpecnostnymi timami posobiacimi v inych sietach. Pre tento ti¢el bol navrhnuty
systém, prostrednictvom ktorého mézu CERT /CSIRT timy jednoducho zdielat informécie
o detekovanych bezpec¢nostnych incidentoch.

Warden umoznuje CERT /CSIRT timom jednoducho a efektivne zdielat a vyuzivat infor-
macie o detekovanych anomaéliach. Spravci sieti mézu do systému Warden na dobrovolnej
béaze zasielat data, ktoré sa nemusia tykat ich siete a naopak si stahuju data, ktoré su
uzito¢né pre bezpecnost siete pod ich spravou.

5.1 Architektura

Systém sa skladd z hlavného Warden serveru obstaravajiceho vsetku zasadnu c¢innost a
dvoch typov klientov. Prvym je odosielajuci klient, ktory sa stara o dodavanie informacii
poskytovanych zapojenou organizaciou na Warden server. Druhy typ predstavuje odobe-
rajuci klient urcéeny pre ziskavanie informéacii zapojenou organiziciou. Klienta je mozné
nastavit pre prijem pozadovaného typu udalosti.

Serverova c¢ast systému Warden zaistuje prijatie a ukladanie informécii zasielanych kli-
entami. Poskytuje tiez rozhranie ku vSetkym platnym ulozenym odalostiam. Odosielanie a
pristup k udalostiam na serveri je chraneny autentizaciou pomocou X.509 certifikatu.

5.1.1 Warden klienti

Odosielajuci klient poskytuje zakladni funkcionalitu potrebnii pre odosielanie informacii
o hrozbe zachytenou zapojenou organiziciou na server systému Warden. Organizicia tak
moze jednoducho odosielat zo svojich detekénych nastrojov informécie do systému Warden.

Odoberajuci klient poskytuje organizacii jednoduchy nastroj umoznujici stiahnat z War-
den servera pozadované informacie a zobrazif ich, pripadne ich zapisat do siboru.
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Phishing alerts

ShadowServer

Obr. 5.1: Architektira systému Warden [3].

5.1.2 Warden udalost

Udalost v systéme Warden predstavuje informacie o zdroji hrozby zaznamenané niektorym
zo zapojenych c¢lenov. Informécie st ziskavané z réznych zdrojov. Moézu to byt detekéné
systémy prevadzkované v sieti spolupracujicej organizacie, ako si napriklad IDS, systémy
honeypot a monitoring ttokov na autentizaciu SSH, data tretich stran ako napriklad Shado-
wservers, Honeynet a korelované alebo agregované data. Realny obsah jednotlivych udalosti
sa lisi podla typu. Pouzity je strukturovany format IDEA.
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Kapitola 6

Intrusion Detection Extensible
Alert

Intrusion Detection Extensible Alert (IDEA) je format pouzivany v systémoch Mentat a
Warden. Cielom tohto projektu je navrhnif metdédy na agregaciu a korelaciu dat prave
v tomto forméate. Preto sa v tejto kapitole budem podrobne venovat prave tomuto formatu.

6.1 Popis

Deskriptivne datové formaty, Specidlne formaty pre bezpecnostné udalosti si zalozené na
modeli klié:hodnota, kde kli¢ moze byt jednoduchy token alebo cesta v strome. Format
IDEA nie je vynimkou.

6.1.1 Zakladna struktara

Format IDEA pouziva rovnaky datovy model ako JSON vdaka ¢omu je lTahko reprezen-
tovatelny datovymi typmi najcastejSie pouzivanych programovacich jazykov. Serializovany
moze byt vsak inak (XML, YAML ¢ dokonca BSON) a to najmé v NoSQL, ¢i dokumentovo
orientovanych databazach.

Format je definovany ako najviac dvojuroviiovy strom kluc¢ov a hodno6t. To ma za né-
sledok len jednu troven nejednoznacnosti v reprezenticii rela¢nych modelov (okrem poli)
a tiez predchadza nedostatku predikovatelnosti a vyhladatelnosti pri mnohoturoviovych ¢i
rekurzivnych schémach.

6.1.2 Definicia

Format IDEA definuje niekolko najcastejsie pouzivanych kluc¢ov. Na druhej strane format
umoznuje rozsirenia pridanim vlastnych kltacov ak nekoliduju s uz definovanymi kIicémi
v Specifikacii. V pripade kolizie mien kIicov je len na strane prijemcu, akym spésobom ko-
lidujuce kltuce spracuje. To vsetko znamena, ze pri validacii sprav je kontrolovana spravnost
len znamych kltucov definovanych v Specifikécii, vsetko ostatné zostane nedotknuté.

V nasledujtcej casti tejto sekcie popisem zname klace definované v Specifikacii.

e Format: Identifikacia verzie IDEA.

e ID: Unikatny identifikator spravy.
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AltNames: Alternativne identifikdtory. Retazce, ktoré pomahaji spravu priradit
k informdacidm Specifickym pre systém, ktory spravu vygeneroval.

CorrellD: Pole identifikdtorov (ID) sprav, ktoré st zdrojom informécii pre vytvorenie
tejto spravy v pripade, Ze bola vytvorena na zaklade korelacie inych sprav.

AggrID: Pole identifikdtorov (ID) sprav, pre ktoré je tato sprava vysledkom ich
agregacie.

PredID: Pole identifikatorov (ID) sprav, ktoré st neaktualne a informécie v nich st
nahradené touto spravou.

RellID: Pole identifikatorov (ID) spréav, ktoré nejakym sposobom stvisia s touto spra-
VouL.

CreateTime: Cas vytvorenia IDEA spravy.

DetectTime: Cas detekcie udalosti, ktort tato sprava popisuje.

EventTime: Predpokladany zaciatok utoku/udalosti.

CeaseTime: Predpokladany koniec titoku/udalosti.

WinStartTime: Zaciatok agregacného okna, v ktorom bola udalost pozorovana.
WinEndTime: Koniec agregacného okna, v ktorom bola udalost pozorovana.
ConnCount: Pocet spojeni, ktoré boli nadviazané.

FlowCount: Pocet simplexnych tokov.

PacketCount: Pocet prenesenych ramcov.

ByteCount: Pocet prenesenych bajtov.

Category: Pole kategorii udalosti (detailne popisane v kapitole 6.2).

Ref: Pole URI, ktoré odkazuji na zdroje sivisiacie s udalostou (URI alebo URN).

Confidence: Ciselna hodnota, ktora pre detektor uréuje doveryhodnost jeho vlastnej
detekcie konkrétnej udalosti (0 - nedéveryhodnd, 1- ziadne pochybnosti).

Description: Kratky text zrozumitelny pre ¢loveka.
Note: Dopliujica poznamka zrozumitelna pre ¢loveka.
Source: Pole objektov, ktoré nesii informécie o zdrojoch.
— Type: Pole kategorii, ktoré blizsie Specifikuji tento zdroj.
— Hostname: Pole s hostitelskymi menami tohto zdroja.
IP4: Pole IPv4 adries tohto zdroja.
MAC: Pole MAC adries tohto zdroja.
IP6: Pole IPv6 adries tohto zdroja.

Port: Pole portov, ktoré pouzival tento zdroj.

17



Proto: Pole protokolov, ktoré pouzival tento zdroj.
URL: Pole URL adries tohto zdroja.

Email: Pole e-mailovych adries (napr. reply-to adresy v phishingovych spra-
vach).

AttachHand: Identifikdtory priloh stivisiacich s tymto zdrojom.
Note: Dopliujica poznamka zrozumitelna pre ¢loveka.

Spoofed: Boolean hodnota, ktord je nastavena na True v pripade, Ze tento zdroj
je podvrhnuty.

Imprecise: Boolean hodnota, ktora je nastavena na True v pripade, ze informé-
cie o tomto zdroji boli zadané nepresne.

Anonymised: Boolean hodnota, ktord je nastavend na True v pripade, Ze in-
formécie o tomto zdroji su anonzmizované alebo netplne.

ASN: Pole ASN hodndét tohto zdroja.

Router: Pole s informéciami o smerovac¢och /rozhraniach na trase v sieti. Tieto
udaje byvaju specifické pre kazda organizaciu a mimo danej organizacie nedavaju
vyznam.

Netname: Identifikator siete podla databazy regionalneho registratora.

Ref: Pole odkazov na zdroje suvisiace s touto udalostou.

e Target: Pole objektov, ktoré nesti informécie o cieloch. Struktiira objektu pre ciel je
totoznd so struktirou objektu pre Source.

e Attach: Pole objektov nestcich dalsie informacie a data stuvisiace s touto udalostou.

e Node: Pole objektov, ktoré nest informécie o detektoroch a dalsich zariadeniach ako
su agregatory, korelatory a iné.

Name: Nazov detektoru. Nazov musi byt unikatny a zvycajne reprezentuje celok
v hierarchii v rdmci organizacie, do ktorej detektor patri a jeho meno.

Type: Pole reprezentujice jednotlivé typy detektorov.
SW: Pole mien detekénych programov.
AggrWin: Velkost agregacného okna.

Note: Doplnujica poznamka zrozumitelna pre ¢loveka.

Podrobnejsi popis vratane popisu datovych typov je uvedeny v Specifikacii [9].

6.2 Klasifikacia

Bezpecnostné udalosti sa klasifikuji podla kategérii popisanych v Specifikacii formatu IDEA.
Vsetky aplikovatelné kategorie musia byt pouzité. Ak si nie sme isty presnym zaradenim,
mozeme bezpecénostni udalost klasifikovat len hlavnou kategériou.

Pri vytvarani spravy by mal autor ¢o najlepsie popisat bezpecnostni udalost existu-
jucimi menami kategérii. Nové kategorie/subkategérie mézu byt pouzité len ak sa ziadne
existujuce nedaju aplikovat. To by sa malo stat iba v pripade, ze vznikne novy typ bezpec-
nostnej udalosti. V pripade, Ze je udalost generovand strojom, moéze novy typ bezpecnost-
ného incidentu zaradit do kategérie Other.
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Pri pomenovani novych kategérii je nevyhnutné dodrzat camel case. Skratky mozu byt
pouzité len ak s vseobecne zname - napriklad DDoS alebo ak st zalozené na celom mene
- napriklad Recon. Cisla, podtrzitko, a minus znamienko s rezervované na pripadné rozsi-
renia obsahujice rézne oddelovace a podobne.

V tabulke 6.1 popiSem tie kategérie bezpec¢nostnych udalosti, ktorymi sa budem zaobe-
rat v tejto praci.

Kategoria | Subkategoéria Popis
Nevyziadané hromadné e-maily, to znamend, Ze prijemca
neudelil overitelné opravnenie na odoslanie spravy a sprava

Abusive Spam je odoslana ako cast viacsej kolekcie sprav, z ktorych
vSetky maji funkéne podobny obsah.
Malware Virus Program, ktory {e zémerne. vlozeny c?o/systér/nu za zlym zérr/lerom.
Interakcia s pouzivate?om je pre aktivaciu kédu nevyhnutna.
Worm
Trojan
Spyware
Dialer
Rootkit

Posielanie poziadaviek na systém za ticelom odhalenia slabych
miest v systéme. To zahina niektoré druhy testovacich procesov
Recon Scanning na zber informécii o hostiteteloch, sluzbach a uc¢toch. Priklady:
fingerd, DNS quering, ICMP, SMTP, skenovanie portov a

host sweeping.

Atempt Login Viacndsobny pokus o prihldsenie sa (slovnikovy ttok).

Uspesné kompromitacia systému alebo aplikécie (sluzby).
To mdze byt vykonané vzdialene vyuzitim znamej alebo

Intrusion AdminCompromise novej zranitelnosti, ale tiez neautorzizovanym lokalnym
pristupom. Zahina tiez moznost byt sucastou botnetu.
UserCompromise
AppCompromise
Botnet

Systém je vystaveny obrovskému mnozstvu poziadaviek,

¢o ma za nasledok velke oneskorenie alebo pad systému.
Priklady DoS: ICMP a SYN floods, Teardrop tutok a
mail-bombing.

DDoS ttoky st zvycajne zaloZené na DoS ttokoch smerovanych
DDoS z botnetu, ale existuju aj iné druhy ako napriklad

DNS Amplification utok.

Propagovanie képii nelicencovaného komeréného software alebo
inych materidlov podliehajicich autorskému zakonu.
Zranitelnost, riesitelna patchom, update a pod. Zranitelnost je
odhalenda prostrednictvom Nessus a inych néstrojov.

Availability | DoS

Fraud Copyright

Vulnerable | Open

Config Zranitelnost, rieSitelna prenastavenim.

Tabulka 6.1: Klasifikidcia niektorych bezpecénostnych udalosti v IDEA.

6.3 Priklady

V tejto Casti ukazem niekolko prikladov sprav ulozenych vo forméate IDEA. Z ukéazok boli
vynechané niektoré menej podstatné polia, ktoré nie su dolezité pre nazornost.

19



"Format": "IDEAOQ",

"ID": "aecfe500—4ebf—4{59—941f—c7dadf5a798c",
"DetectTime": "2015—12—30T10:16:58Z",
"Category": ["Recon.Scanning'],

"ConnCount": 1236,

"Description": "Ping scan",

"Source": |

"IP4": ['192.168.0.111"],
"Proto": ["icmp'"]

}

Target": |

{

]

n

"Proto": ["icmp'],
"TP4": ["192.168.200.0/24"],
"Anonymised": true
}
]
}

Ukézka 6.1: Skenovanie portov.

"ID" : "957b3f64—3977—4286—bbd0—098ce22a82ae",
"FlowCount" : 79563,
"Format" : "IDEAOQ",
"Node" : [
{
"Type" : ['Relay"],
"SW' : [ "Mentat", "warden_ filer—receiver'],
"Name" : "cz.cesnet.mentat.warden_ filer"

"Type" : [ "Flow", "Statistical"],
"Name'" : "cz.cesnet.nemea.hoststats"

}

Target" : |

]

"Proto" : [ "udp", "dns'],
"IP4" : [ '192.168.100.1" |
}
],
"Category" : ["Availability.DoS"]

Ukéazka 6.2: DNS Amplification.
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Kapitola 7

Analyza dat

Pre analyzu roéznych typov bezpecnostnych hlaseni a testovacie Ucely mam k dispozicii
obrazy databdzy systému Mentat z obdobia od 1.6.2015 do 1.7.2015 (A) a z obdobia od
1.11.2015 do 1.12.2015 (B). Obrazy A a B celkovo obsahuji okolo 63 miliénov hldseni

roznych kategorii.

Tabulka 7.1: Podiel typov bezpec¢nostnych hlaseni v obraze A.

Kategéria Pocet
Fraud.Copyright 176790
Vulnerable.Config 6616
Vulnerable 331
Intrusion. AppCompromise | 36
Intrusion.UserCompromise | 36
Recon.Scanning 27295094
Intrusion.Botnet 10145
Availability.(D)DoS 7100
Abusive.Spam 6943
Malware 9981
Attempt.Login 1718566
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Kategéria Pocet
Attempt.Exploit 20501
Availability.DDoS 28686
Recon.Scanning 32578157
Attempt.Login 961008
Vulnerable.Config 4027
Availability.DoS 46433
Abusive.Spam 11852
Intrusion.Botnet 17749
Malware 19779
Intrusion. AppCompromise | 13
Intrusion.UserCompromise | 13
Fraud.Copyright 4023

Tabulka 7.2: Podiel typov bezpec¢nostnych hlaseni v obraze B.

V tabulkach 7.1 a 7.2 je znazorneny podiel vSetkych typov hlaseni v dostupnych vzorkach
dat. Uz na prvy pohlad vidief, Ze velmi vyrazny podiel hlaseni tvoria hlasenia o skenovani
portov. Vyznamnu ¢ast z nich tvoria hlisenia, ktoré maju iba jeden cielovy uzol, no pre
skenovanie portov je typické, ze cielov je niekolko. V pripade horizontalneho skenovania
portov je to viacero IP adries a v pripade vertikdlneho skenovania portov je to viacero
portov. To naznacuje, Ze o jednom skenovani existuje hned niekolko hlédseni, z ktorych
kazdé nesie informéciu prave o jednom skenovanom cieli. V hlaseniach sa tiez vyskytuja
duplicity a niektoré dlhé skenovania si nahlasené viackrat. Vzhladom na to, zZe hlasenia
o skenovani portov tvoria jednoznacne najvacsiu zlozku hlaseni vo vzorke dat a vzhladom
na spomenuté skuto¢nosti sa otvara velky priestor na agregaciu tychto hlaseni.

Intrusion.Botnet & Fraud.Copyright
Vulnerable.Config & Availability.D o5 & Availability. DDos
Recon.Scanning & Intrusion.Botnet
Vulnerable.Config & Availability.Dos
Recon.Scanning & Availability.Dos
Recon.Scanning & Availability.DDoS
Intrusion.Botnet & Intrusion.AppCompromise & Intrusion.UserCompromise
Recon.Scanning & Fraud.Copyright
Availability.DaoS & Availability.DDoS
Recon.Scanning & Abusive Spam = 45
Intrusion.Batnet & Malware » 32
Recon.Scanning & Attempt.Login 2814
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Obr. 7.1: Histogram vyskytov réznych kombindcii kategérii k jednej IP adrese (A).
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Vulnerable Config & Attempt.Login
Malware & Intrusion.Botnet & Fraud Copyright
Recon Scanning & Attempt Exploit & Abusive Spam
Intrusion.Botnet & Intrusion AppCompromise & Intrusion.UserCompromise
Recon.Scanning & Vulnerable.Config
Recon.Scanning & Malware & Intrusion.Botnet
Recon.Scanning & Intrusion.Botnet
Vulnerable Config & Intrusion. Botnet
Recon.Scanning & Availability.Dos
Vulnerable Config & Availability.DDoS
Vulnerable.Config & Availability.Do3 & Availability.DDos
Availability. DoS & Availability.DDoS = 34
Malware & Intrusion Botnet = 32
Attempt.Login & Attempt.Exploit = &80
Recon.5canning & Attempt.Login & Attempt.Exploit == 105
Recon.Scanning & Abusive Spam  ss== 10f
Recon.Scanning & Fraud Copyright  sesss 224
Malware & Attempt.Exploit s 226
Recon.5canning & Malware & Attempt.Exploit == 518
Recon.Scanning & Attempt.Login  seesssss——— 054
Recon.Scanning & Attempt.Exploit 3204
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Obr. 7.2: Histogram vyskytov réznych kombinacii kategérii k jednej IP adrese (B).

Histogramy 7.1 a 7.2 ukazuju pocet vyskytov réznych kombinacii kategérii k jednej IP
adrese.

7 takto ziskanych dat sa di vysledovat istd nadvéiznost jednotlivych typov hlaseni.
Ak je napriklad z jednej konkrétnej IP adresy zaznamenand udalost spadajica do kategoérie
Recon.Scanning a nasledne z tej istej adresy je zaznamenand udalost spadajica do kategoérie
Attempt.Login, je pravdepodobné, Ze tieto dve aktivity suvisia. To znamena, ze aj ked sa
jedna o dve odlisné kategérie hlaseni, mézeme na ne pozeraf ako na jeden bezpecnostny
incident zloZeny z dvoch, pripadne aj viacerych faz. Na druhej strane, to ze dva rézne typy
hlaseni maju rovnaka IP adresu nemusi nutne znamenaf, Ze tieto hldsenia spolu suvisia.
Délezité su ¢asové rozostupy medzi jednotlivymi udalostami alebo dalsie charakteristiky
Specifické pre konkrétny typ udalosti.

V databéze sa nachadzaju hldsenia z roznych zdrojov [10], ako internych tak aj exter-
nych. Interné zdroje sa zdroje v sieti CESNET?2 a externé zdroje st zdroje inych organizacii.
Kazdy zdroj hlaseni moéze mat svoj vlastny spdsob generovania hlidseni o bezpecnostnych
incidentoch. To znamenad, ze nastavaju situacie kedy napriklad dva na sebe nezavislé de-
tektory zaznamenaju ten isty incident a nimi vygenerované hlasenia nemusia byt totozné.
Ci uz z dovodu, ze kazdy detektor mé inak nastavent politiku tvorby hldseni (jeden méoze
niektoré polia zanedbat a naopak) alebo jeden z detektorov moze zachytit viacsiu ¢ast bez-
pecnostného incidentu ako ten druhy.

Kedze IDEA obsahuje indikatory pre podvrhnuté, neiplne alebo anonymizované infor-
macie ¢i uz o zdroji alebo o cieli, v ndvrhu musi byt zohladneny aj tento aspekt. Rovnako
hoci sa v datach nevyskytovali hldsenia o skenovani portov, ktoré by obsahovali viacero
zdrojov, format IDEA to umoznuje. Preto s touto skutocnostou musim v navrhu pocitat.

Aspekty ako zlozitejsie bezpecnostné incidenty skladajice sa z niekolkych faz alebo
odlisnosti v generovani hlaseni musim samozrejme brat do tvahy, z ¢oho vznikd problém
korelacie bezpecnostnych hlaseni.

V analyze konkrétnych typov hlaseni o bezpecnostnych udalostiach som si ako prvé
vybral hlasenia z kategére Recon.Scanning. Je to z toho dévodu, Ze tychto hlaseni je jed-
noznacne najviac a relativne jednoducho sa agreguju.
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7.1 Recon.Scanning

Ako som uz pisal vyssie, hlasenia o skenovani portov tvoria jednoznac¢ne najvicsiu cast
zo vSetkych hlaseni v danej vzorke dat. Pri tak velkom mnozstve hlaseni uz clovek straca
prehlad. Aj z tohto dévodu a aj z dé6vodu uspory miesta v databaze by bolo velmi vyhodné
medzi tymito hldseniami najst suvislosti a redukovat ich pocet. Prvym krokom je najst
vhodni mieru abstrakcie. Teda urcit, na zdklade ¢oho mézeme prehlasit o Tubovolnych
dvoch bezpecnostnych hldseniach o skenovani portov, zZe spadaji pod rovnaka bezpe¢nostni
udalost.

Hlasenia o skenovani portov pochadzaju zo systémov Hoststats a LaBrea. Kazdy z de-
tekénych systémov, ¢i uz je to v tomto pripade Hoststats alebo LaBrea generuje hlasenia
o skenovani portov inym sposobom. Okrem drobnych odliSnosti medzi struktirou sprav
je najvacsim rozdielom to, ze Hoststats na rozdiel od LaBrea neuvadza ziadne informaécie
o cieloch. VsSeobecne by vsak nebolo vhodné keby navrhnuté agregacné metddy rozlisovali
medzi jednotlivymi typmi detekénych systémov. To by malo za nasledok nutnost neustaleho
pridavania podpory pre nové detekéné systémy. Aj z tohto dévodu musi byt pouzitd vhodna
miera abstrakcie pri praci s datami.

Nikde vsak nie je presne definované kedy este mézeme o dvoch hlaseniach prehlasit, ze
popisuju tu istd udalost. Zalezi to viacmenej na tom, kedy zlicenie dvoch hlaseni ma pre
nas este zmysel. Informacie, ktoré povazujem za dolezité pre rozhodovanie o tom ¢i dve
hlasenia o skenovani portov popisuju v podstate jeden bezpec¢nostny incident st informaécie
o zdroji skenovania a ¢asové rozmedzie, v ktorom vznikla udalost, na zaklade ktorej boli
hlasenia vygenerované. V tomto pripade zdroj mézeme rozlisit len na zéklade jeho IP ad-
resy. V pripade zhody IP adries este musime porovnat ¢i potencionalne zlicitelné hlasenia
spadaju do vhodne zvoleného ¢asového rozmedzia. Jeho velkost opét zalezi na potrebach
administratora alebo politikdch organizacie. Ak teda TubovoIné dve hlasenia o skenovani
portov maju rovnakt zdrojovi IP adresu a spadaji do rovnakého c¢asového okna, budem
ich povazovat za zlucitelné.

7.2 Availability.DoS a Availability.DDoS

Hlasenia patriace do kategorii Availability.DoS a Availability.DDoS pochadzaja z troch roz-
nych zdrojov. V dvoch pripadoch ide o systémy Hoststats. Nejednd sa vsak tplne o totozné
systémy. V jednom pripade je pouzitd novsia implementacia systému Hoststats. To zna-
mena, ze hoci ide o systémy s rovnakym nazvom, nemusi to znamenat, ze buda genero-
vat hlasenia rovnakym spésobom. Dalsim systémom, ktory generuje hlisenia spadajiice do
tychto kategorii je systém Amplificationdetector.

Ako uz néazvy kategoérii napovedaji, jednd sa o hlasenia spadajuce pod DoS a DDoS
utoky. V tomto pripade vSak systémy, z ktorych pochadzaju vyssie spomenuté hlasenia
nevedia urcit, ¢i sa jedna o distribuované DoS ttoky alebo nie. Preto pre potreby tejto
prace nebudem medzi kategériami Availability.DoS a Availability. DDoS rozlisovat.

Pod (D)DoS tutoky patri Siroka skala réznych druhov a spdsobov tychto ttokov. Preto
by nebolo vhodné delit hlasenia len na zaklade ich kategérie. V dostupnej vzorke dat drviva
vacsina (D)DoS hldseni predstavuje hldsenia o DNS amplifikaénych ttokoch. Zvysné hla-
senia predstavuju hlasenia o SYN flood ttokoch. Aj z tohto dévodu sa dalej zameriam na
hlasenia o DNS amplifika¢nych Gtokoch. Hlasenia o DNS amplikifa¢nych tutokoch sa daja
identifikovat podla pouzitého portu a protokolu. Nazov ttoku napovedd, ze je vyuzivany
DNS protokol. DNS protokol vyuziva UDP a port 53. V hlaseniach si uvedené protokoly
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dva a to UDP a DNS. Pri analyze som zistil, ze vSetky hldsenia o DNS amplifika¢nych
utokoch maju v poli Description refazec "DNS amplification".

Ci uz Hoststats alebo Amplificationdetector generuje hlisenia inym spsésobom. Pre
potreby agregacie hlaseni o DNS amplifikacnych ttokoch je najzasadnej$im udajom ciel
v pripade, Ze chceme agregovat spravy patriace k jednému konkrétnemu ttoku. V opa¢nom
pripade zmysel tiez dava agregovat spravy podla zdroja tutoku, za ktory je viac¢sinou oznaceny
zneuzity DNS server. Tu vsak nastava problém. V pripade Hoststats je vzdy bud uvedeny
ciel alebo zdroj. To znamenad, Ze nikdy nevieme s urcitostou povedat, podla ¢oho hlasenia
o DNS amplifikacnych ttokoch agregovat.

7.3 Attempt.Login

Hlasenia patriace do kategérie Attempt.Login pochadzaju z viacerych zdrojov. St to systém
Hoststats, niekoklo systémov Kippo (SSH honeypot) a systém Cowrie. Systém Cowrie je
odnoz systému Kippo.

Medzi struktirou hlaseni z Hoststats, Kippo a Cowrie je niekolko odliSnosti. Najzasad-
nejsi vplyv na navrh agregacnej metédy mé absencia informécie o zdroji itoku vo vécsine
hlaseni z Hoststats. Z Hoststats taktiez pochadza velka vécSina hldseni. Vsetky dostupné
hlasenia sa hlasenia o pokuse o prihlasenie na SSH hrubou silou.

7.4 Attempt.Exploit

Hlasenia patriace do kategérie Attempt.Exploit pochadzaji z troch réznych zdrojov. Vo
vSetkych troch pripadoch st to systémy Dionaea (Honeypot).

Ako som uz spomenul, hldsenia pochidzaji z troch roznych zdrojov no vo vsetkych
pripadoch ide o rovnaky systém. Z toho plynie predpoklad, ze hldsenia budt mat rovnakua
struktiru. Analyzou jednotlivych hlaseni som zistil, ze Struktira hlaseni z jednotlivych
zdrojov je naozaj takmer zhodnda. V pripade jedného z nich si vsak cielové adresy anony-
mizované.

7.5 Fraud.Copyright

Hlasenia patriace do kategérie Fraud.Copyright pochddzaju iba z jedného zdroja pod ozna-
¢enim bittorrent.

Kedze hlasenia pochadzaju iba z jedného zdroja, nie je tu tak velky priestor na ag-
regaciu ako pri hldseniach z viacerych zdrojov. V pripade jedného zdroja hlaseni mdzeme
agregaciu vyuzif na zmenu stupna abstrakcie, ktort pouziva systém generujici hlasenia.
To znamena, ze ak napriklad jeden uto¢nik Gtoc¢i na systém viackrat v priebehu urcitého
kratkeho ¢asového intervalo a v kazdom opakovani zmeni parametre utoku, detekény sys-
tém to moze vyhodnotif ako samostatné ttoky a vygenerovat prislusny pocet hldseni. Na
druhej strane pre spravcu siete postac¢uje iba jedno hlésenie. Dalej detekéné systémy méozu
pracovat v intervaloch a ak niektoré dlhsie itoky trvaja viac intervalov, systém ich nahlasi
viackrat. Tym sa tiez otvara priestor na isti formu agregacie.
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7.6 Vulnerable.Config

Hlasenia patriace do kategérie Vulnerable.Config pochadzaju z externych zdrojov. Hlasenia
st spracovavane na serveri kde je tiez prevadzkovany systém LaBrea a v spravach je ako
zdroj uvedeny prave tento systém.

Hlasenia kategérie Vulnerable.Config informuji o zranitelnostiach spdsobenych zlymi
nastaveniami nejakych sluzieb. Typov zranitelnosti moze existovat nespocetne vela a nie-
kedy sa vyzaduje ich kategorizacia.

7.7 Intrusion.Botnet

Hlasenia patriace do kategorie Intrusion.Botnet tak isto ako v pripade hlaseni kategorie
Vulnerable.Config pochadzaju z externych zdrojov a si spracoviavané na serveri kde je tiez
prevadzkovany systém LaBrea. Rovnako je v hldseniach ako zdroj uvedeny prave tento
systém.

V databaze sa vyskytuji dve podoby hlaseni tejto kategérie. V obidvoch pripadoch vSak
hldsenia informuja o tom istom, a teda, ze sa niekto pripojil na kontrolny server. V prvom
pripade je adresa bota ulozena v Source a polozka Type v Source dodatocne informuje
o tom, Ze sa jedna o adresu bota. Adresa kontrolného servera je ulozena v polozke Target.
V druhom pripade je situacia trochu zlozitejsia. Cielova adresa je znama, no je uloZena
v Attach v poli Content. Pricom pole Target vyplnené nie je.

7.8 Abusive.Spam

Hlasenia patriace do kategérie Abusive.Spam pochadzaji z dvoch zdrojov Vinovago a LaB-
rea.

Hl4senia st pomerne jednoduché. V oboch pripadoch pozostdvaji iba z niekolkych ¢aso-
vych idajov, polozky Description, z IP adresy zdroja a prilohy. V pripade LaBrea je v zdroji
uvedeny este protokol. Hlasenia z LaBrea st vsak iba dve.
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Kapitola 8

Navrh a implementacia

Névrh riesenia je zalozeny na myslienke prace s kontextami podla nastroja Simple Event
Correlator (SEC) [2]. Konktext sa skladd zo skupiny hldseni, ktoré maju byt agregované.
Kazdé nové hlasenie je bud priradené do existujiceho kontextu a podla nakonfigurovanych
pravidiel je zlicené so starSimi hlaseniami v kontexte, alebo ak ziadny vhodny kontext
neexistuje, je vytvoreny kontext novy. O prislusnosti hldsenia do urcitého kontextu rozho-
duju hodnoty niektorych poloziek v prichddzajicom hldseni. Ak sa napriklad pozadované
hodnoty klucov zhoduju, hlasenie méze byt pridané do kontextu a spojené so starsimi hla-
seniami v kontexte. Kontext mé tiez ur¢eni dobu expiracie. Kontext expiruje ak po urcéenu
dobu nie je do kontextu pridané ziadne hlasenie. Ak kontext expiruje, vygeneruje sa hlasenie
vo formate IDEA, ktoré je vysledkom agregacie hlaseni v kontexte.

Rozmanitost hlaseni o bezpec¢nostnych udalostiach a variabilita formatu IDEA ma pri-
nutila zamyslief sa nad univerzalnejsim riesenim problému. Tato myslienka vyustila do na-
vrhu jednoduchého frameworku, ktory ulah¢uje implementéciu novych metdd pre korelaciu
a agregaciu hlaseni.

Cely navrh je postaveny na triede ContextMgr, ktorad inicializuje zoznam kontextov a
implementuje metédu ctx__process(). Metdda ctx_process() zastresuje pracu s kontextami,
teda vytvaranie konktextov podla potreby, pridavanie hlaseni do kontextov a pripadné ma-
zanie expirovanych kontextov. Dalej trieda ContextMgr implemetuje niekolko dalsich po-
mocnych metdd a tiez definuje niekolko abstraktnych metéd.

def ctx_process(self, event):

ctx = self.match(event)
if ctx:
if ctx in self.contexts:
self.ctx_append(self.contexts[ctx], event)

else:
self.contexts[ctx] = self.ctx_create(event)
aggr_events = []
remove = []

for ctx in self.contexts:
if self.ctx_expire(self.contexts[ctx]):
aggr_events.append(self.ctx_close(self.contexts[ctx]))
remove.append (ctx)
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for ctx in remove:
del self.contexts[ctx]

return aggr_events

Ukéazka 8.1: Implementécia metédy ctx_ process() v jazyku Python.

Zasadna je metéda match(), ktord v pripade, ze hldsenie patri do danej kategérie, vrati
identifikator Specificky pre kontext, do ktorého hldsenie patri. To vSak nutne neznamena,
ze takyto kontext uz existuje. Ak neexistuje, dojde k vytvoreniu nového kontextu. Metodu
match() je nutné pri vytvarani novej triedy pre prislusni agrega¢ni alebo korela¢nii metédu
reimplementovat.

Dalsimi metédami, ktoré vyzaduju Specifickt funkcionalitu pre dand agregaént alebo
korelaénii metodu st ctx__create() a ctx__append(), a to z toho dévodu, ze kazdd metdda pre
agregaciu alebo korelaciu roznych kategérii hlaseni ma svoje Specifické potreby pre vytvore-
nie a incializdciu kontextu (ctx__create()) a priddvanie hlaseni do kontextu (ctx_append()).
Nutnost implementovat tieto funkcie by vsak vyzadovala znac¢né tusilie pri vytvarani no-
vych agregacnych a korela¢nych metéd a v koneé¢nom ddésledku by navrhovany jednoduchy
framework stracal vyznam a skoro vOobec by neulahcCoval realizidciu novych rieseni. Preto
som zvolil kompromis, pri ktorom odpada nutnost reimplementécie metdd ctx_ create() a
ctx_append() a na druhej strane zavadza koncept Sablén pre pracu s hldseniami.

8.1 Vytvaranie a pridavanie udalosti do kontextov

Ako som uz naznacil, zavedenim Sablén pre pracu s hlaseniami odpada potreba reimple-
mentacie metdd ctx_ create() a ctx_append(). Implementécia tychto a niektorych dalsich
pomocnych metdd sa nachddza v triede SimpleAggregator, ktorda dedi triedu ContextMgr.

Konstruktor objektu triedy SimpleAggregator prijima ako jeden z parametrov Sablonu
pre pracu s hlaseniami. Sablénu tvori sada parametrov, ktord uréuje akym spoésobom sa
ma pridat hlasenie do kontextu a v pripade vytvarania nového kontextu, ako sa ma nové
hlasenie v kontexte vytvorif.

8.1.1 Sabléna

Navrh sablony je inspirovany formatom IDEA. Jej struktira vratane pomenovani kltucov
je prakticky totoznd so Struktdrou hldsenia vo formate IDEA, ktoré ma byt vysledkom
agregacie hliaseni z jedného kontextu. Hodnoty prislusné jednotlivym kli¢om nesd nazvy
operacii, ktoré maju byt vykonané pri spajani hldseni. Jednotlivé operacie si popisane
v tabulke 8.1 Oproti definicii IDEA, definicia Sablény definuje daldi kIGé default, ktory
ur¢uje aka operdcia sa aplikuje na hodnotu klica, ktory nie je v Sabléne uvedeny. Klué¢
default moze byt nastaveny pre kazda droven v IDEA hlaseni zvlast.
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Operécia Popis
Konkatenacia. Operécia concat spoji retazec s prislusnym klticom v

concat kontexte s refazcom s tym istym klicom v prave spracovavanom
hlaseni.

omit KTIi¢ a ani jeho hodnota sa do kontextu nepridaja.

maxtime Porovna casovy udaj s prisusnym klticom v kontexte a prave
spracovavanom hlaseni a do kontextu vlozi vacsi z nich.

mintime Porovna casovy udaj s prisusnym klticom v kontexte a prave
spracovavanom hlaseni a do kontextu vlozi mensi z nich.
Konkatenuje pole s prislusnym kli¢om v kontexte s polom v prave
spracovavanom hlaseni. Pole mo6ze obsahovat Tubovolné

merge hodnoty akceptovatelné formatom IDEA. V pripade, Ze polia

obsahuja jednoduché objekty, vysledkom je pole
bez duplicitnych objektov. Ak sa polia skladaji zo struktirovanych
objektov, vo vysledku sa muzu nachadzat duplicity.

Séitava pole s prislusnym kliicom v kontexte s polom v prave

sum spracovavanom hléseni. Pole mo6ze obsahovat [ubovolné

¢iselné hodnoty akceptovatelné formatom IDEA.

Operacia porovna hodnoty prislusného klica v kontexte s hodnotou

v hlaseni. Tato operacia sa vykonava v prvom priechode

objektom, kedy sa vyhodnocuju vsetky operacie same a

same same_ if present. Na zdklade vysledkov tychto operécii sa rozhodne
¢i je nejaky objekt v hlaseni zlucitelny s tym v kontexte.

Operacia same moze byt aplikovana len na polozky, ktoré su

stucastou objektu umiestneného v nejakom poli v IDEA hlaseni.
Pracuje rovnako ako operacia same s tym rozdielom, ze ak sa dany
same_if present | kIt¢ v aktudlne spracovavanom hldseni nenachddza, vyhodnoti

to ako zhodujicu sa polozku.

append_self id | Prida ID aktuédlneho hlasenia do pola s prislusnym kltc¢om.

Operacia lambda v tomto pripade predstavuje funkciu lambda v jazyku
Python. To znamena, Ze na miesto operécie je mozné priamo v sabléne
definovat lambda funkciu, ktord vzdy prijma dva parametre A a B.
Parameter A predstavuje hodnotu prislusného kluca v kontexte.
Parameter B predstavuje hodnotu prislusného klica v aktualne
spracovavanom hlaseni.

lambda

Tabulka 8.1: Popis operacii pre pracu s udalostami.

V tabulke 8.1 st popisané vsetky operacie, ktoré podporuje systém sabléon. Operacia
merge nesie so sebou isté obmedzenia. Z popisu v tabulke plynie, Zze v pripade konkate-
nécie poli obsahujucich struktirované objekty operacia merge moze vo vysledku sposobit
vyskyt duplicit. Preto tato operaciu na polia so struktirovanymi objektami aplikovat ne-
odporucam. Jedinecnost struktirovanych objektov vo vyslednom poli je mozné dosiahnit
pouzitim Struktirovaného kluc¢a. Struktirovany k¢ je pouzity v ukézke 8.2 pre polozky
Source a Target. Takto definované kluce automaticky urcuji predpis konkatendcie, podla
ktorého mozno konkatenovat polia so Struktirovanymi objektami. Ur¢uju teda pravidlo, na
zaklade, ktorého mozno rozhodnut, ktoré objekty v konkatenovanych poliach st zhodné a
akym sposobom ich treba zluéit (napr. séitanie ¢itacov, konkatendcia retazcov a pod.). Ak
sa niektory objekt neda zlacit so ziadnym inym objektom v poli, objekt sa pripoji na koniec
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pola.
{

"CreateTime": "maxtime",

"DetectTime": "mintime",

"Category": "lambda a,b: [\"Aggregation\"]",
"Note": "concat",

"@default": "omit",

"Source": {
||Type||: ||merge||,
"TP4": "same",

"Port": "merge",
"@default": "omit"

}

"Target": {
||Type||: ||merge||,
"IP4": "merge",
"Port": "merge",

"@default": "omit"

Ukéazka 8.2: Priklad sablony.

V ukézke 8.2 je priklad popisu Sablény pre udalosti spadajice do kategorie
Recon.Scanning. V priklade rozhodne nie je popisana tplna Sabléna. Priklad bol pre za-
chovanie prehladnosti a nazornosti znacne zjednoduseny. V ukazke je pouzitda ako hodnota
aj lambda funkcia, ktort formét sablény umoznuje pouzit ak ziadna z preddefinovanych
moznosti nevyhovuje.

Sablény budu dané konfiguraciou v stibore, preto pri potrebnych zmenach nebude nutny
zasah do implementacie. Koncept sablén tak zjednodusi pracu v testovacej faze tejto prace
kedy mi umozni rychlu zmenu spdsobu vytvarania a spajania sprav bez nutnosti zasahu do
implementéacie.

8.2 Agregacia hlaseni Recon.Scanning

Vdaka frameworku je navrh a implementacia agregacnej metdédy pre kategériu hlaseni Re-
con.Scanning pomerne jednoducha. S vyuzitim triedy SimpleAggregator uz stac¢i reimple-
mentovat iba metédu match(), ktorda ako parameter prijima hldsenie o bezpecnostnej uda-

losti vo formate IDEA. Jej vysledkom je kIu¢ identifikujici konktext, do ktorého dané
hlésenie patri.

class ReconScanning(Aggregator.SimpleAggregator) :

def __init__(self, _templatepath = ’’, _timeout = None, _count = None):
Aggregator.SimpleAggregator.__init__(self, _templatepath, _timeout,
_count)

def match(self, event):
if "Recon.Scanning" in event["Category"]:
return tuple(event["Source"] [0] ["IP4"])

Ukazka 8.3: Implementécia triedy ReconScanning v jazyku Python.
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Ukéazka 8.3 zobrazuje moznd implementéciu triedy ReconScanning reprezentujicu agre-
gacnil metédu pre hldsenia kategérie Recon.Scanning. Trieda dedi od triedy SimpleAggre-
gator. Trieda SimpleAggregator je suicastou navrhnutého frameworku. V takto vytvorenej
triede ReconScanning je uz iba potrebné redefinovat metédu match(). Kluc identifikujtci
kontext je tvoreny IP adresou zdroja. Analyza ukazala, ze hlasenia patriace do kategérie Re-
con.Scanning nemaji uvedenych viac ako jednu zdrojovi IP adresu. Preto v tomto pripade
pri tvorbe kltca uvazujem iba s jednou zdrojovou IP adresou. V pripade ak by existovali
hlasenia patriace do kategérie Recon.Scanning s viac ako jednou zdrojovou IP adresou, je
takéto hldsenia nutné bud predspracovat a rozdelit na hlasenia s jednou zdrojovou IP ad-
resou alebo ako kIt¢ uvazovat vSetky zdrojové IP adresy. Ako som nacrtol vyssie, spdsobov

;v

ako identifikovat hldsenie je viacero. Preto tvorba kluca do istej miery zalezi na potrebach
spravcu siete.

{
"Category": "lambda a,b: [\"Recon.Scanning\"']",
"AggrID": "append_ self id",
"AltNames": "merge",
"DetectTime": "mintime",

"EventTime": "mintime",
"CeaseTime": "maxtime",
"Ref": "merge",
"Description": "concat",
"Note": "concat",
"Source": {
"Type": "same_if present",
"Hostname": "merge",
"IP4": "same",
"Port": "merge",
"Proto": "same_if present",
"URL": "merge",
"Email": "merge",
"AttachHand": "merge",
"Note": "concat",
"ASN": "merge",
"Router": "merge",
"Netname": "merge",
"Ref": "merge",
"Qdefault": "omit"

}

"Target": {

"Type": "same_if present’,
"Hostname": "merge",

"IP4": "same_if present',
"Port": "merge",

"Proto": "same if present",
"URL": "merge",

"Email": "merge",
"AttachHand": "merge",
"Note": "concat",

"ASN": "merge",

"Router": "merge",
n,on

"Netname": "merge",
"Ref": "merge",
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"@default": "omit"

5

n Ode“:{
“Type“: “merge“,
“SW“: “merge“,

"Name": "same",
"@Qdefault": "omit"

}

ttach":"merge",
"@default": "omit"

Ukézka 8.4: Sabléna pre agregiciu hldsen{ spadajicich do kategérie Recon.Scanning.

Ukéazka 8.4 zobrazuje jednu z moznych verzii sablony pre agregiciu hlaseni kategérie Re-
con.Scanning. Tato Sabléna bola navrhnutd mnou a navrhol som ju podla vlastnych potrieb.
Potreby spravcov najroznejsich sieti sa vSsak mozu ligif. V niektorych pripadoch sa moze
vyzadovat aby bolo vysledné hlasenie menej podrobné alebo v niektorych pripadoh zase
naopak. Dalej moze existovat potreba minimalizovat velkost spravy kvoli tispore tlozného
priestoru a podobne. Od tychto vSetkych aspektov sa odvija vysledna podoba sablény.

8.3 Agregacia hlaseni Availability.DoS a Availability.DDoS

Ako som uz naznacil v analyze. Hlasenia o DNS amplikifa¢nom ttoku tvoria vacsinu hldaseni
kategérie Availability.DoS a Availability. DDoS a preto sa pri analyze zameriam prave na ne.
A taktiez, ze kategorie Availability.DoS a Availability. DDoS nebudem od seba rozlisovat.

Rovnako ako v pripade Recon.Scanning a aj dalsich pripadoch, ktoré popisem neskor,
pri implementacii agregacne metddy pre hlasenia o DNS amplifikacnych ttokoch pouzijem
navrhnuty framework.

Metodu pre agregaciu hlaseni o DNS amplifika¢nych ttokoch reprezentuje trieda DN-
SAmplification. Trieda DNSAmplification klasicky vyuziva triedu SimpleAggregator do-
stupni v navrhnutom frameworku a redifunuje metédu match(), ktord je v tomto pripade
o nieco zlozitejsia.

Po6vodne som navrhol riesenie, ktoré by agregovalo vylucne podla cielovej IP adresy aby
som mohol agregovat hldsenia patriace k jednému ttoku. Analyza vSak ukazala, Ze niektoré
hlasenia o DNS amplifikacnych titokoch obsahuji iba zdroj itoku a niektoré zase naopak
iba ciel atoku. Preto som prisposobil implementaciu metédy match() tak, ze ak sa v hlaseni

P2 N

vyskytuje ciel, kIU¢ sa zostavi na zaklade cielovej IP adresy. Ak sa v hlaseni ciel nenachadza,
metdda sa pokusi zostavit k¢ podla zdrojovej IP adresy. Tymto spésobom sa dosiahne
vysSia miera agregacie.

Spésobov ako agregovat hlasenia o DNS amplifika¢nych tGtokoch je niekolko. Ci uz podla
ciela, zdroja, alebo kombindciou obidvoch pristupov. Opéatf to zalezi na preferencidch a

aktudlnych potrebach spravcu siete.

{
"Category": "lambda a,b: [\"Availability. DDoS\"]",
"AggrID": "append__self id",
"AltNames": "merge",
"DetectTime": "mintime",

"EventTime": "mintime",
non

"CeaseTime": "maxtime",
||Ref||: ||merge||,
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"Description": "concat",

"Note": "concat",

"Source": {
"OutFlowCount": "sum",
"InFlowCount": "sum",
"OutPacketCount": "sum",
"InPacketCount": "sum",
"OutByteCount": "sum",
"InByteCount": "sum",
"Type": "same__if present",
"Hostname": "merge",
"TP4": "same",

"Port": "merge",

"Proto": "same_if present",
"AttachHand": "merge",
"Note": "concat",

"Ref": "merge",

"@Qdefault": "omit"

}

"Target": {
"OutFlowCount": "sum",
"InFlowCount": "sum",
"OutPacketCount": "sum",
"InPacketCount": "sum",
"OutByteCount": "sum",
"InByteCount": "sum",
"Type": "same_ if present”,
"Hostname": "merge",
"TP4": "same_if present",
"Port": "merge",

"Proto": "same_if present",
"AttachHand": "merge",
"Note": "concat",
"@Qdefault": "omit"

1

"Node": {
"Type": "merge",
"SW": "merge",

"Name": "same",
"@Qdefault": "omit"

2

"Attach":"merge",
"Qdefault": "omit"

Ukézka 8.5: Sabléna pre agregaciu hlaseni o DNS amplifikaénych titokoch.

Ukézka 8.5 zobrazuje Sablénu, ktori som navrhol vzhladom k mnou zvolenému sposobu
agregacie. Sablény pre agregaciu roznych kategérii hldseni sa velmi neliSia. VSetky vyché-
dzaji z rovnakého principu spdjania zdrojov a cielov. Lisia sa len v niektorych detailoch,
ktoré odzrkadluji Specifické poziadavky spravcov sieti. Sablona pre agregaciu hlaseni o DNS
amplifika¢nych ttokoch je Specifickd pridanim pravidiel pre spajanie réznych ¢itacov. Kon-
krétne OutFlowCount, InFlowCount, OutPacketCount, InPacketCount, OutByteCount a
InByteCount. Tieto ¢itace nie st stucastou Specifikacie IDEA a vo vysledku budu tvorit
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sumu hodnot tychto ¢itacov zo vSetkych hlaseni patriacich do daného kontextu.

8.4 Agregacia hlaseni Attempt.Login

Z analyzy vyplyva, ze hlaseni kategérie Attempt.Login pochadzajucich zo systému Hoststats
je jednoznacne najviac. Tvoria viac ako 90% z celkového mnozZstva hlaseni tejto kategorie.
Aj napriek tomu, Ze prevazuju hldsenia, ktorym chyba tdaj o zdrojovej IP adrese, som sa
rozhodol pre agregaciu na zéklade zdrojovej IP adresy. Taktiez je mozné agregovat hlasenia
nielen podla IP adresy, ale tiez podla dvojice IP adresa a ¢islo portu. Ale to len v pripade
ak by sme chceli hlasenia kategérie Attempt.Login dalej delit.

Metodu pre agregaciu hlaseni kategérie Attempt.Login reprezentuje trieda AttemptLo-
gin. Trieda AttemptLogin je odvodena od triedy SimpleAggregator dostupnej z navrhnutého
frameworku a reimplementuje metédu match().

{
"Category": "lambda a,b: [\"Attempt.Login\"]",
"AggrID": "append__self id",
"AltNames": "merge",
"DetectTime": "mintime",

"EventTime": "mintime",

"CeaseTime": "maxtime",
"Ref": "merge",

"Description": "concat",
"Note": "concat",
"Source": {

"TP4": "same",

"Port": "merge",

"Proto": "merge",

"Type": "same_ if present”,

"Hostname": "merge"

}

"Target": {

"Type": "same_ if present”,
"Hostname": "merge",

"IP4": "same_ if present",
"Port": "merge",

"Proto": "merge",

"URL": "merge",

"Note": "concat",

"Netname": "merge",
"@default": "omit"

}7

"Node": {
"Type": "merge",
"SW": "merge’",
"Name": "same",
"Qdefault": "omit"

}7

"Attach":"merge",
"@default": "omit"

Ukézka 8.6: Sabléna pre agregaciu hliseni kategérie Attempt.Login.
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Ukazka 8.6 zobrazuje jednu z moznych Sablon pre agregaciu hlaseni kategérie At-
tempt.Login. Ako pri vsetkych Sablonach, jej podoba sa z velkej casti odvija od potrieb
spravcu siete.

def match(self, event):
if "Attempt.Login" in event["Category"]:
if "Source" in event.keys():
return tuple(event["Source"] [0] ["IP4"])

Ukazka 8.7: Implementacia metédy match() v jazyku Python (agregicia podla zdrojovej
IP adresy).

Ukézka 8.7 zobrazuje implementaciu met6dy match() vo variante kde sa agreguje podla
cielovej IP adresy. Kedze vo vela pripadoch v hlaseniach chyba tdaj o zdroji, je potrebné
pred vytvorenim klaca overit pritomnost polozky Source v hlaseni.

8.5 Agregacia hlaseni Attempt.Exploit

Analyza ukézala, Ze vSetky hlasenia aj ked z troch zdrojov si takmer totozne az na anony-
mizaciu cielov u dvoch zdrojov. Vdaka skoro az zanedbatelnym odlisnostiam v hlaseniach
bude agregicia tychto hlaseni pomerne jednoducha.

Jednou z moznych agregacii je agregacia podla zdrojovej IP adresy. To znamenad, ze
klIdcom rozlisujucim jednotlivé kontexty bude zdrojova IP adresa. Tymto sposobom sa do-
siahne zlucenie hlaseni, ktoré informuji o dtokoch z rovnakého zdroja. Exploit vSak mdze
byt orientovany na slabiny v roznych sluzbach. Ak by spravca siete mal zaujem agregovat
hlasenia nielen podla zdrojovej adresy ale aj na zaklade toho pre aku sluzbu je exploit
uréeny, musel by kIi¢ kontextu zostavit nielen zo zdrojovej adresy, ale aj z cielového ¢isla
portu, pripadne z nazvu protokolu.

Metodu pre agregaciu hlaseni kategérie Attempt.Exploit reprezentuje trieda Attemp-
tExploit. Trieda AttemptExploit je odvodena od triedy SimpleAggregator dostupnej z na-
vrhnutého frameworku a reimplementuje metédu match().

{
"Category": "lambda a,b: [\"Attempt.Exploit\"']",
"AggrID": "append__self id",
"DetectTime": "mintime",

"EventTime": "mintime",

"CeaseTime": "maxtime",
"Description": "concat",
"Note": "concat",
"Source": {

"TP4": "same",

"Port": "merge",

"@Qdefault": "omit"

}

arget": {

"IP4": "same_ if present",
"Port": "merge",
"@default": "omit"

}7
"Node": {

"Type": "merge",
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“SW“: “merge“,

"Name": "same",
"@Qdefault": "omit"

}

ttach":"merge",
"@default": "omit"

Ukéazka 8.8: Sabléna pre agregiciu hliseni kategérie Attempt.Exploit.

Ukazka 8.8 zobrazuje mnou navrhnutd sabléonu pre agregaciu hlaseni kategérie At-
tempt.Exploit. Kedze hlasenia zo vSetkych zdrojov maju takmer rovnaki struktaru a rela-
tivne malo poloziek, volil som jednoducht sablénu s pravidlami len pre tie polozky, ktoré
hlasenia obsahuji. V pripade potreby samozrejme spravca siete moze pouzit rozsiaheljejsiu
Sablonu tak ako som to naznacil v ndvrhu Sablon pre iné kategérie. Rozsiahlejsia Ssabléna
moze obsahovat pravidla aj pre polozky, ktoré by sa mohli vyskytat v potenciondlnych
novych hldseniach.

8.6 Agregacia hlaseni Fraud.Copyright

Analyza ukéazala, ze hlasenia kategoérie Fraud.Copyright pochadzaju iba z jedného zdroja.
No ako som nacrtol, aj napriek tomu tu existuje potencidl na agregaciu tychto hlaseni.

Struktira hlaseni je pomerne jednoducha. Skladé sa iba z ¢asovych tdajov, textovej
poznamky, identifikdcie zdroja (IP adresa a port) prilohy (informécia o nelegdlnom obsahu)
a identifikdcie systému, ktory toto hlasenie vytvoril. Pri tak jednoduchej Struktire hlaseni
sa ponuka iba jedna moznost ako agregovat tieto hldsenia a to podla zdrojovej adresy.

Metodu pre agregaciu hlaseni kategérie FraudCopyright reprezentuje trieda FraudCo-
pyright. Trieda FraudCopyright je odvodena od triedy SimpleAggregator dostupnej z na-
vrhnutého frameworku a reimplementuje metédu match().

{
"Category": "lambda a,b: [\"Fraud.Copyright\"']",

"AggrID": "append__self id",
"DetectTime": "mintime",
"Note": "concat",
"Source": {
"TP4"; "same",
"Port": "merge",
"@Qdefault": "omit"

5

n Ode“:{
“Type“: “merge“,
“SW“: “merge“,

"Name": "same",
"@Qdefault": "omit"

}7

"Attach":"merge",
"@default": "omit"

Ukéazka 8.9: Sabléna pre agregiciu hliseni kategérie Fraud.Copyright.

Ukazka 8.9 zobrazuje jednu z moznych Sablon pre agregaciu hlaseni kategérie
Fraud.Copyright. Vdaka jednoduchej struktire hlaseni tejto kategérie som zvolil pomerne
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jednoduchu a dé sa povedat aj zakladnt sablénu, ktora zahina pravidld len pre tie polozky,
ktoré sa v dostupnych hlaseniach vyskytuju. Opéf o rozsiahlosti sablény plati to isté, ¢o
som naznacil pri popise Sablony pre agregaciu hldseni kategorie Attempt.Exploit.

8.7 Agregacia hlaseni Vulnerable.Config

V analyze som v skratke popisal povahu hliseni kategérie Vulnerable.Config a tiez som
nacrtol problém rozmanitosti jednotlivych hlaseni.

V pripade tejto kategorie hlaseni je moznosti agregacie hned niekolko. Prvou najzaklad-
nejSou moznostou je agregacia iba podla zdrojovej adresy. Dalsimi moznostami je agregacia
podla nie len zdrojovej adresy ale aj kombinacie zdrojovej adresy s roznymi parametrami,
ktoré identifikuji konkrétny druh zranitelnosti. To vSak uz zavisi na konkrétnej situicii a
na potrebach spravcu siete. Preto popisem len spominany zakladny sposob agregacie.

Metodu pre agregaciu hlaseni kategorie Vulnerable.Config reprezentuje trieda Vulne-
rableConfig. Trieda VulnerableConfig je odvodena od triedy SimpleAggregator dostupnej
z navrhnutého frameworku a reimplementuje metédu match().

{

"Category": "lambda a,b: [\"Vulnerable.Config\"]",
"AggrID": "append__self id",
"DetectTime": "mintime",
"EventTime": "mintime",
"CeaseTime": "maxtime",
"Description": "concat",
"Note": "concat",
"Source": {

"TP4": "same”,

"Port": "merge",

"Proto": "same_if present",

"@Qdefault": "omit"
}7
"Node": {

"Type": "merge",

"SW": "merge’",

"Name": "same",
"@Qdefault": "omit"

}7

"Attach":"merge",
"@default": "omit"

Ukézka 8.10: Sabléna pre agregaciu hlaseni kategérie Vulnerable.Config.

Ukéazka 8.10 zobrazuje mnou navrhnutd sabléonu pre najzakladnejsiu formu agregacie
hlaseni kategérie Vulnerable.Config. Je orientovand iba na aktualnu podobu hlaseni, nie je
pripravend na potencionalne nové hlasenia s odlisnou Struktirou. Priklad univerzalnejsej
Sablény pokryvajucu pravidla takmer pre vsetky polozky z dostupnej Specifikacie formatu
IDEA som ukézal v ndvrhu agregac¢nej metédy pre hlasenia kategorie Recon.Scanning.
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8.8 Agregacia hlaseni Intrusion.Botnet

V analyze hlaseni spadajucich do kategérie Intrusion.Botnet som popisal odliSnost medzi
jednotlivymi hlaseniami. Tiez som popisal problém so zlym umiestnenin adresy kontrolného
servera a dva typy hlaseni spadajice do kategoérie Intrusion.Botnet.

Vzhladom na to, ze spomenuté dva typy hlaseni si vyzaduju rozdielne klice pre identifi-
kaciu kontextov, ponika sa moznost vytvorif dve samostatné agregacné metédy. Pri tvorbe
Sablény som vsak zistil, ze Sablény pre tieto dva typy agregacii su zhodné. Preto som sa
rozhodol tieto typy zastresit jednou agregacnou metdédou. Metédu pre agregaciu hlaseni
kategérie Intrusion.Botnet reprezentuje trieda IntrusionBotnet. Trieda IntrusionBotnet je
odvodena od triedy SimpleAggregator dostupnej z navrhnutého frameworku a reimplemen-
tuje metédu match().

def match(self, event):
if "Intrusion.Botnet" in event["Category"] and
"Malware" in event["Category"]:
tuple(event ["Source"] [0] [IP4] + [event["Source"]["Note"]l])
elif "Intrusion.Botnet" in event["Category"]:
tuple(event ["Source"] [0] [TP4] + event["Source"] [0] [Typel +
event ["Target"] [0] [TP4] + event["Target"] [0] [Typel)

Ukéazka 8.11: Implementécia metédy match() triedy IntrusionBotnet v jazyku Python.

Ukézka 8.11 zobrazuje implementaciu metédy match() triedy IntrusionBotnet. Imple-
mentacia je realizovana spdsobom, ktory som popisal vyssie. Teda, ze hoci ide o dva typy
hlaseni, tak obdiva zastresuje jedna agregacna metéda. V tomto pripade metéda match()
identifikuje jeden z dvoch moznych typov hlaseni a na zaklade toho vygeneruje prislusny
klaé. V prvom priklade kIGé pozostava zo zdrojovej adresy a polozky Note v Source, ktora
popisuje typ Malware. To znamena, Ze agregacia tychto hlaseni prebieha na zédklade zdro-
jovej IP adresy a ndzvu malware. V druhom pripade kIG¢ pozostava z kombindcie zdrojovej
a cielovej IP adresy a k nim prislusnych poloziek Type. To znamend, ze sa agreguji len
hlasenia, ktoré informuji o pripojeni tej istej adresy k rovnakému kontrolnému serveru.

{

"Category": "lambda a,b: [\"Intrusion.Botnet\"']",
"AggrID": "append__self id",

"DetectTime": "mintime",

"EventTime": "mintime",

"CeaseTime": "maxtime",

"Description": "concat",

"Note": "concat",

"Source": {
"Type": "same_ if present”,
"TP4": "same",

"Port": "merge",
"Note": "concat",
"Qdefault": "omit"

I3

"Target": {
"Type": "same_ if present”,
"TP4": "same",

"Port": "merge",
"Note": "concat",
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"@default": "omit"

5

n Ode“:{
“Type“: “merge“,
“SW“: “merge“,

"Name": "same",
"@Qdefault": "omit"

}

ttach":"merge",
"@default": "omit"

Ukézka 8.12: Sabléna pre agregaciu hlaseni kategérie Intrusion.Botnet.

Ukazka 8.12 zobrazuje Sablénu pre agregaciu hlaseni kategérie Intrusion.Botnet.

8.9 Agregacia hlaseni Abusive.Spam

Pri tak jednoduchej Struktire akt maju hlasenia kategérie Abusive.Spam nie je prilis vela
spOsobov agregacie tychto hlaseni. Su dve moznosti. Prvou je agregacia na zaklade zdro-
jovej IP adresy. Druhou moznostou je agregiacia na zdklade zdrojovej IP adresy a blizsej
Specifikacie hlasenia v poli Description.

Metodu pre agregaciu hlaseni kategérie Abusive.Spam reprezentuje trieda AbusiveS-
pam. Trieda AbusiveSpam je odvodena od triedy SimpleAggregator dostupnej z navrhnu-
tého frameworku a reimplementuje met6du match().

{
"Category": "lambda a,b: [\"Abusive.Spam\"]",
"AggrID": "append__self id",
"DetectTime": "mintime",
"EventTime": "mintime",
"CeaseTime": "maxtime",
"Description": "concat",
"Source": {
'TP4": "same”,
"Proto": "same_if present",
"@default": "omit"
}7
"Node": {
"Type": "merge",
"SW": "merge’",
"Name": "same",
"@default": "omit"
}7
"Attach":"merge",
"Qdefault": "omit"

Ukézka 8.13: Sabléna pre agregaciu hlaseni kategérie Abusive.Spam.

Ukéazka 8.13 zobrazuje sablonu pre agregaciu hlaseni kategérie Abusive.Spam.
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8.10 Korelacia hlaseni Recon.Scanning a Attempt.Login

Agregaciu hlaseni kategérie Recon.Scanning a taktiez agregdciu hlaseni kategorie

Attempt.Login som popisal v kapitolach 8.2 a 8.4. Histogramy 7.1 a 7.2 ukazujd, ze hla-
senia tychto dvoch kategérii maji v niektorych pripadoch rovnakt zdrojovi adresu. To
moze znamenat, Ze tieto hlasenia na seba nejakym sposobom nadvézuji. V pripade poku-
sov o prihlasenie je mozné, Ze utocnik pred utokom vykond pripravnu fazu kedy sa pokisi
skenovanim portov zistif, ktoré porty resp. sluzby st otvorené. Ak sa teda vyskytnu hlase-
nia tychto dvoch kategdrii s rovnakou zdrojovou IP adresou v dostato¢ne malom casovom
rozostupe, je velmi pravdepodobné, Ze spolu suvisia. Preto méze byt vyhodné o tejto sku-
tocnosti informovat formou hlasenia. V pripade dostupnych vzoriek analyza ukéazala, ze
hlasenia kategérie Attempt.Login obsahuju zdrojovii IP adresu len v zhruba 1/4 pripadov.
To pravdepodobne vyrazne redukuje pocet najdenych korelacii. Aj napriek tejto skuto¢nosti
vSak predstavim metédu, ktora je zalozend na zdrojovej IP adrese a to z toho doévodu, ze
iny sposob, ktory by dokazal medzi tymito kategoriami hlaseni najst korelaciu neexistuje.

Na rozdiel od agregacie hlaseni jednej kategérie, pri vytvarani hlasenia, ktoré poskytuje
novu informaciu o najdeni korelacie medzi réznymi kategériami hlaseni neexistuje spdsob
akym by sa dali spojif hlasenia roznych kategérii tak aby boli zachované vsetky doélezité in-
formacie. Preto pri najdeni korelacie medzi spravami korelacnd metdda vygeneruje hlasenie,
ktoré iba informuje o korelacii s odkazom na prislusné hlisenia.

Korela¢na metdda vsak nemoze byt vystavana nad triedou SimpleAggregator. V pripade,
ze pri uzatvarani kontextu kontext neobsahuje vsetky kategérie hlaseni, medzi ktorymi sa
hlada korelacia, znamena to, Ze sa ziadna koreldcia nenasla a z uzatvaraného kontextu
nemoze byt vygenerované hlasenie. Vzhladom na tom, Ze trieda SimpleAggregator pri uzat-
varani kontextu automaticky generuje nové hlasenie, musime tito triedu mierne upravit.

Pre potreby korelacie som navrhol triedu SimpleCorrelator, ktora dedi triedu Simple-
Aggregator a reimplementuje metédu ctx_ close(), ktord uzatvara kontext a jej vysledkom
je nové hlasenie.

class SimpleCorrelator (Aggregator.SimpleAggregator):

def __init__(self, _templatepath = ’’, _timeout = None,
_count = None, _cats = []):
Aggregator.SimpleAggregator.__init__(_templatepath,
_timeout, _count)
self.cats = _cats

def ctx_close(self, ctx):

for cat in self.cats:
if cat not in ctx["cats"]:
return None

return ctx[’merged_event’]
Ukazka 8.14: Implementacia triedy SimpleCorrelator v jazyku Python.

Ukéazka 8.14 zobrazuje implementaciu triedy SimpleCorrelator. Z ukazky som pre pre-
hladnost odstranil niektoré implementacné detialy. Jedinym rozdielom oproti povodnej me-
tode ctx_ close() je to, ze tdto metdda pri uzatvarani kontextu kontroluje ¢i su v kontexte
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obsiahnuté vsetky kategoérie hlaseni potrebné na vytvorenie koreldcie. Framework v kon-
texte udrzuje zoznam prijatych kategérii a na zaver sa porovnava so zoznamom kategorii
urcéenom parametrom konstruktora _ cats.

Metodu pre koreldciu hlaseni kategorie Recon.Scanning a Attempt.Login reprezentuje
trieda ReconScanningAttemptLogin. Trieda ReconScanningAttemptLogin je odvodena od
triedy SimpleCorrelator dostupnej z navrhnutého frameworku a reimplementuje metédu
match().

import Correlator
class ReconScanning(Correlator.SimpleCorrelator) :

def __init__(self, _templatepath = ’’, _timeout = None,
_count = None):
Correlator.SimpleCorrelator.__init__(self, _templatepath,
_timeout, _count,
["Recon.Scanning","Attempt.Login"])

def match(self, event):
if "Recon.Scanning" in event["Category"] or
"Attempt.Login" in event["Category"]:
return tuple(event["Source"] [0] ["IP4"])

Ukazka 8.15: Implementéacia triedy ReconScanningAttemptLogin v jazyku Python.

Ukazka 8.15 zobrazuje implementéciu triedy ReconScanningAttemptLogin. V ukazke st
vynechané niektoré implementac¢né detaily. Princip vytvarania novych tried pre korela¢né
metddy je velmi podobny tomu pre vytvaranie tried pre agregacné metody. Pri vytvarani
triedy pre korelaé¢ni metdédu je nutné definovat zoznam kategérii, ktoré tvoria korelaciu.
Metéda match() je stéle zaloZend na rovnakom principe. V pripade korelacie je vSak typické,
ze pracuje viac ako s jednou kategoériou hlaseni. V tejto ukazke je zobrazeny pripad, kedy
metoda vyhladava koreldciu medzi hlaseniami kategoérii Recon.Scanning a Attempt.Login
len na zaklade zdrojovej IP adresy a samozrejme v uréitom casovom rozmedzi.

{
"Category": "lambda a,b: [\"Recon.Scanning\", \"Attempt.Login\"]",
"CorrellD": "append_ self id",
"DetectTime": "mintime",

"EventTime": "mintime",

"CeaseTime": "maxtime",

"Description": "lambda a,b: \"Correlation:\" +
str(Conversions.ip__bin2ipaddress(CURRENTEVENTT\ "Source\"][0][\"IP4\"])) +
\"performed port scans followed by login attempts.\"",

"Note": "See original alerts referenced by CorrellD for more information",

"Source": {

"TP4": "same",
"@default": "omit"

}7

"Node": {

"Type": "merge",
"SW": "merge’",

"Name": "same",
"@Qdefault": "omit"
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}

"@default": "omit"
}

Ukézka 8.16: Sabléna pre korelaciu hlaseni kategérii Recon.Scanning a Attempt.Login.

Ukazka 8.16 zobrazuje mnou navrhnutt Sabléne pre koreldciu hlaseni kategérii Re-
con.Scanning a Attempt.Login. Hldsenia vytvorené pomocou tejto Sablény maju iba in-
formativny charakter. Pri tejto Ssablone je nutné popisat niekolko skutocnosti. Niektoré
polozky, ktoré sii uvedené v Sablone sa vObec nevyskytuju v prichadzajicich hlaseniach.
No aj napriek tomu je potrebné takéto polozky do vysledného hlasenia pridat a pripadne
ich pri kazdom novom hlaseni v danom kontexte aktualizovat pomocou prislusnej operacie.
7 tohto dovodu som do navrhnutého frameworku zaviedol logiku vyhodnocovania hlaseni
tak, Ze na zaciatku pri vytvarani kontextu si do kontextu pridané vSetky polozky podla
Sablény. Ak sa niektoré polozky zo Sablony v hlaseni, ktoré vyvolalo vytvorenie kontextu
nenachadzaju, ich hodnota je nastavena na None. Nasledne sa kazda polozka v takto vytvo-
renom kontexte vyhodnoti pomocou prislusnej operacie definovanej v sablone. Na zaciatku
pri vytvarani kontextu vsak operécie, ktoré vyzaduja dva vstupné parametre samozrejme
nemaju k dispozicii druhy parameter. Tieto operacie a vObec vSetky operacie si na tento
pripad uspoOsobené. Ak je aspon jeden z parametrov None, operacia sa nevykonda. Vyhod-
nocovanie hodnoft jednotlivych poloziek vSak musi byt vykonané uz pri vyskyte prvého
hlasenia hoci v tom Case eSte neexistuje ziadne dalSie hlasenie, s ktorym by mohlo byt spo-
jené a aplikécia operacii, ktoré si urcené na spajanie hlaseni nie je uplatnena. A to z toho
dovodu, ze operacie, ktoré pracuju iba s jednym parametrom, alebo lambda funkcie, ktoré
nemusia pracovat so ziadnym parametrom musia byt aplikované uz pri prvom hlaseni.

Pri pridavani hlaseni do kontextov sa aktualizuja vsetky polozky, ktoré obsahuje prave
spracovavané hlasenie a ktoré si zaroven popisané sablénou. Polozky, ktoré sa nevyskytuja
v prave spracovavanom hlaseni si nasledne aktualizované tiez. V pripade, Ze ich aktuali-
zacia vyzaduje aplikaciu operacie, ktord vyzaduje dva parametre, druhym parametrom je
hodnota None. Tymto docielime to, Ze sa pri kazdom novom hlaseni aktualizuju aj po-
lozky, ktorych aktualizacia nevyzaduje novi hodnotu z prichodzieho hlisenia ale je nutné
aby tato polozka bola aktualizovana pri kazdom novom hlaseni. Takouto polozkou moze
byt napriklad ¢itat aktualizovany pomocou lambda funkcie. Tiez sa aktualizuju polozky,
ktorych aktualizacia vyzaduje hodnotu nejakej inej polozky z nového hlasenia. Napriklad
operacia append_ self id musi byt aplikovana aj v pripade, ze polozka, do ktorej tato ope-
racia pridava nové udaje sa nevyskytuje v prichadzajicom hlaseni. Niktorym polozkam,
ktoré su pridané do kontextu uz pri prijati ivodného hlasenia nemusi byt nikdy pridelena
ziadna hodnota. Takéto polozky je zbytocéné uvadzat vo vyslednom hlaseni. Preto sa pri
uzatvarani kontextu z vysledného hlasenia odstrania.

Zvlastnu pozornost je tiez potrebné venovaf aktualizacii poloziek, ktoré predstavuju
zoznam. Takymito polozkami si napriklad polozky Source, Target a iné zo Specifikacie
formatu IDEA. Polozky predstavujice zoznam sa aktualizuju tak, ze pri priddvani nového
objektu do zoznamu sa aktualizuji polozky iba v danom objekte. V pripade, Ze sa v zozname
najde objekt, s ktorym je novy objekt zlucitelny, zluc¢i sa a nasledne sa v zliicenom objekte
aktualizuju ostatné polozky, ktoré neboli predmetom zlucovania ale st obsiahnuté v sabléne.
Polozky v ostatnych objektov sa neaktualizuji. Tymto sa dosiahne stav kedy moézeme do
kazdého objektu zaviest pomocou lambda funkcie napriklad ¢itace, ktoré budua zachytavat
pocet objektov, ktoré boli do tohto jedného objektu zlicené.

V Sablone na ukéazke 8.16 je v pripade polozky Description definovana lambda funkcia,
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ktord vyuziva niekolko prostriedkov navrhnutého frameworku. Prvym je premenna CUR-
RENTEVENT, ktord obsahuje aktudlne hlasenie v podobe datového typu slovnik jazyka
Python. Druhym je balik Conversions, ktory som napisal pre potreby implementacie frame-
worku a ktory je dostupny priamo z neho. Balik Conversions obsahuje funkcie pre konverziu
casovych udajov a IP adries do a z réznych forméatov.

V tejto kapitole som popisal navrh triedy SimpleCorrelator pre koreldaciu hlaseni o bez-
pecnostnych udalostiach. Rovnako som popisal aj navrh konkrétnej korela¢nej metody a
Sablony pre korelaciu hlaseni kategérii Recon.Scanning a Attempt.Login. Tiez som popi-
sal vlastnosti navrhnutého frameworku, ktoré vyuziva trieda reprezentujica metédu pre
korelaciu hldseni spominanych dvoch kategorii hlaseni.

8.11 Korelacia hlaseni Recon.Scanning a Attempt.Exploit

Agregaciu hlaseni kategérie Recon.Scanning a taktiez agregdciu hlaseni kategorie
Attempt.Exploit som popisal v kapitolach 8.2 a 8.5. Histogramy 7.1 a 7.2 ukazuji, ze
hlasenia tychto dvoch kategérii maji v niektorych pripadoch rovnakt zdrojova IP adresu.
To moze znamenat, Ze tieto hlasenia na seba nejakym spdsobom nadvézuju. V pripade
vykonéavania exploitov mdze byt v pripade, ze Gto¢nik nemé vedomost o vsetkych aktivnych
sluzbéach na zariadeni vyhodné vykonat pripravni fazu. Pripravna faza spociva v skenovani
portov na adrese daného zariadenia. Tym utocnik méze odhalit, ktoré vsetky sluzby su
na zariadeni spustené a odhalif tak dalSie prilezitosti na vykonanie exploitov. Ak sa teda
vyskytnua hldsenia tychto dvoch kategérii s rovnakou zdrojovou IP adresou v dostatoc¢ne
malom ¢asovom rozostupe, je velmi pravdepodobné, ze spolu stuvisia.

Metédu pre korelaciu hlaseni kategérie Recon.Scanning a Attempt.Exploit reprezen-
tuje trieda ReconScanningAttemptExploit. Trieda ReconScanningAttemptExploit je odvo-
dena od triedy SimpleCorrelator dostupnej z navrhnutého frameworku a reimplementuje
met6du match(). Metéda je prakticky totoznd s metédou pre korelaciu hldseni kategérie
Recon.Scanning a kategérie Attempt.Login.

{
"Category": "lambda a,b: [\"Recon.Scanning\", \"Attempt.Exploit\"]",
"CorrellD": "append_ self id",
"DetectTime": "mintime",

"EventTime": "mintime",
"CeaseTime": "maxtime",
"Description": "lambda a,b: \"Correlation:\" +
str(Conversions.ip_ bin2ipaddress(CURRENTEVENT\ "Source\"][0][\"ITP4\"])) +
\ "performed port scans followed by exploit.\"",
"Note": "See original alerts referenced by CorrellD for more information",
"Source": {
"TP4": "same'",
"@Qdefault": "omit"
}7
"Node": {
"Type": "merge",
"SW": "merge’",
"Name": "same",
"@Qdefault": "omit"

}

"@default": "omit"
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}
Ukézka 8.17: Sabléna pre korelaciu hlaseni kategérii Recon.Scanning a Attempt.Exploit

Ukéazka 8.17 zobrazuje mnou navrhnuti sablénu pre korelaciu hlaseni kategérii Re-
con.Scanning a Attempt.Exploit. Sabléna sa principidlne v ni¢om nelisi od Sablény pre
korelaciu hldseni Recon.Scanning a Attempt.Login.
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Kapitola 9

Vyhodnotenie

V tejto kapitole ukdzem rozdiely medzi velkostou databazy pred aplikovanim agregacénych
a korelaénych metéd a po ich aplikécii. Dalej vyhodnotim vykonnostné poziadavky frame-
worku. Konkrétne spotrebovanii pamét a rychlost.

9.1 Vplyv velkosti agregacného okna na velkost databazy

Aby som ¢o najlepsie ukézal zmenu velkosti databazy, pouzijem hlasenia tych kategorii,
ktoré maju v dostupnych vzorkich dat najvécsie zastipenie. Zmenu velkosti databazy vy-
hodnotim v zavislosti od velkosti agrega¢ného okna.

9.1.1 Recon.Scanning

Hlaseni kategérie Recon.Scanning je v dostupnych vzorkach dat jednoznacne najviac. Hla-
senia tejto kategérie tvoria viac ako 90% vsetkych hldseni. To predstavuje v pripade vzorky
A priblizne 27 miliénov hlaseni a v pripade vzorky B priblizne 32 miliénov hlaseni. Vzhladom
na to, ze pri vyhodnoteni je potrebné spracovat tieto hlasenia niekolkokrat, ¢as potrebny
pre vyhodnotenie by bol netnosny. Z toho dévodu som sa rozhodol z hlaseni kategorie
Recon.Scanning vytvorit vhodnu testovaciu vzorku, ktord by skratila ¢as vyhodnotenia na
prijatelnd dobu. Testovacia vzorka obsahuje priblizne 2 miliény hlaseni, ktoré sa vyfiltro-
vané zo vzorky A na zaklade zdrojovej IP adresy. Do testovacej vzorky si zaradené vsetky
hlasenia, ktoré maju v zdrojovej IP adrese 10,11,12,13,14 a 15 bit nastaveny na jednotku.
To predstavuje zhruba 1/64 z celkového poctu hldseni kategorie Recon.Scanning. Ak by
som hldsenia vybral ndhodne, ovplyvnilo by to agregovatelnost hldsenia, pretoze napriklad
z dvoch agregovatelnych hldseni by jedno mohlo byt pridané do vzorky a druhé nie. To by
znamenalo, Ze by nedoslo k agregacii. Tym, Ze je klu¢om k agregécii zdrojova IP adresa,
rozhodol som sa vybrat podmnozinu IP adries a zahrnit vSetky spravy z danych adries.
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Obr. 9.1: Pocet hlaseni po aplikacii agregacnej metody pre kategériu hldseni Recon.Scanning
v zavislosti na velkosti agrega¢ného okna.

V grafe na obrazku 9.1 je zobrazeny vysledny pocet agregovanych hlaseni v zavislosti
na velkosti agrega¢ného okna. Pri kazdej hodnote vykreslenej v grafe je uvedend prislusna
velkost agregacného okna. Pévodnd vzorka hlaseni pred aplikdciou agregacnej metédy obsa-
hovala 2 064 315 hlaseni. Uz pri agregac¢nom okne nastavenom len na 150 sekiind sa podarilo
povodnych 2064 315 hldseni zredukovat len na 162 990 hldseni, teda len na 7,9%. Z grafu vy-
plyva, zZe ¢im vécsie je agregacné okno, tym je miera agregicie vyssia, ale tiez rastil naroky
na zdroje (vid. dalej). S exponencidlnym predlzovanim agrega¢ného okna sa pocet agrego-
vanych hlaseni znizuje priblizne linedrne. Konkrétna vhodné velkost agregacného okna sa
v tomto pripade neda velmi dobre urcit.
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con.Scanning v zavislosti na velkosti agrega¢ného okna.

V grafe na obrazku 9.2 je zobrazenéa velkost vyslednej databazy, ktora vznikla aplikdciou
agregacnej metdédy na pdvodna vzorku hlaseni. Velkost databazy je zobrazend v zavislosti
na velkosti agregacného okna. Velkost databazy sa tym zmensSila z pévodnych 4 000,8 MB
na 359,2 MB. Dalsie zvi¢Sovanie agregacného okna dokéze velkost dalej znizit, aj ked nie uz
tak vyrazne. Percentualne znizenie velkosti databazy nezodpoveda znizeniu poc¢tu zdznamov
v databdze, pretoze agregované hlasenia s zvycajne ovela vacsie nez hlasenia povodné.

9.1.2 Fraud.Copyright

Hlasenia kategérie Fraud.Copyright maji v dostupnych vzorkach hlaseni jedno z najvacsich
zastipeni. Pre vyhodnotenie som pouzil hlasenia zo vzorky A, kde je ich vyskyt pocetnejsi.

Vo vzorke A je 176 790 hlaseni kategérie Fraud.Copyright.
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Obr. 9.3: Pocet hlaseni po aplikdcii agregacnej metdédy pre kategériu hlaseni
Fraud.Copyright v zavislosti na velkosti agrega¢ného okna.

V grafe na obrazku 9.3 je zobrazeny vysledny pocet agregovanych hlaseni v zavislosti na
velkosti agregacného okna. Pévodna vzorka hlaseni pred aplikdciou agregacnej metdédy obsa-
hovala 176 790 hliseni. Rovnako ako v pripade agregacie hlaseni kategorie Recon.Scanning,
vyraznu agregiciu hlaseni som zaznamenal uz pri agrega¢nom okne nastavenom len na 150
sekund. V pripade hlaseni kategorie Fraud.Copyright mozno v grafe na obrazku vidiet, ze
od bodu kedy je agrega¢né okno nastavené na 4 800 sektiind (80 mintt) a viac, sa zvySovanie
miery agregacie ustali a pocet vyslednych hlaseni sa uz takmer nezmeni.
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Obr. 9.4: Velkost databazy po aplikicii agregacnej metody pre kategériu hlaseni
Fraud.Copyright v zavislosti na velkosti agrega¢ného okna.

V grafe na obrazku 9.4 je zobrazena velkost vyslednej databazy, ktora vznikla aplikaciou
agregacnej metdédy na pdvodna vzorku hlaseni. Velkost databazy je zobrazend v zavislosti
na velkosti agregacného okna. Pévodna vzorka hlaseni ma velkost 342,6 MB. Vzhladom na
to, ze sa od urcitej hranice uz pocet vyslednych agregovanych hlaseni uz nemenil, rovnako
sa ustalila aj vysledna velkost databdzy. Z grafu mozno pozorovat, ze pri agrega¢nom okne
nastavenom na 300 sekind je velkost databazy vicsia nez v pripade agregacného okna na-
staveného na 150 sektiind. Kedze sa jednd o rozdiel iba niekolko MB, bude to pravdepodobne
zapric¢inené spdsobom ukladania zadznamov v Mongo databdze (zarovnanie, fragmentacia a

pod.).

9.1.3 Attempt.Login

Pre vyhodnotenie agregacnej metédy pre hlasenia kategérie Attempt.Login som pouzil hla-
senia zo vzorky B. Vo vzorke B su k dispozicii hlasenia z viacerych zdrojov v celkovom pocte
1660 060. Z toho 438 847 obsahuje informaciu o zdroji itoku. Vzhladom na to, Ze agregacna
metdda agreguje hldsenia len na zaklade zdrojovej IP adresy, ako vzorku pre vyhodnotenie
pouzijem len tie hldasenia, ktoré obsahuju informéciu o zdroji.
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Obr. 9.5: Pocet hlaseni po aplikacii agregacnej metody pre kategériu hlaseni Attempt.Login

v zavislosti na velkosti agrega¢ného okna.

V grafe na obrazku 9.5 je zobrazeny vysledny pocet agregovanych hlaseni v zavislosti
na velkosti agregacného okna. P6vodnd vzorka hlaseni pred aplikdciou agregacnej metody
obsahovala 438 847 hlaseni. Po agregécii s nastavenym agrega¢nym oknom len na 150 sektind
sa pocet hlaseni zniZil az na polovicu, presne na 202 890 (46,2%) hlaseni. Dalsie zvicsovanie

agregacného okna viedlo k omnoho vicsej agregacii hlaseni.
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Obr. 9.6: Velkost databazy po aplikdcii agregacnej metdédy pre kategériu hlaseni At-
tempt.Login v zavislosti na velkosti agrega¢ného okna.

V grafe na obrazku 9.6 je zobrazena velkost vyslednej databazy, ktora vznikla aplikdciou
agregacnej metody na pévodnt vzorku hlaseni. Velkost databazy je zobrazend v zavislosti na
velkosti agrega¢ného okna. Velkost databazy sa z pévodnych 668 MB zmensila na 196,2 MB
uz pri agrega¢nom okne nastavenom na 150 sektind. Od momentu, kedy bolo agrega¢né okno
nastavené na viac ako 4800 sekiind sa uz velkost databdzy vyrazne nemenila. Z grafu tiez
mozno vypozorovat, ze v pripade agrega¢ného okna nastaveného na 4 800 sekind je vysledna
velkost databdzy o niekolko MB vicsia ako v pripade agrega¢ného okna nastaveného len
na 2400 sekind. Tato anoméliu pripisujem rovnakym pri¢indm ako v pripade agregaicie
hlaseni kategorie Fraud.Copyright.

9.2 Spotreba pamati
V tejto sekcii vyhodnotim pamétovi naro¢nost implementacie vybranych agregaénych me-

t6d. V grafoch znazornim maximalnu spotrebovani paméat RAM procesom vykonavajicim
agregaciu v zavislosti od velkosti agrega¢ného okna.
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9.2.1 Recon.Scanning

V grafe na obrazku 9.7 je zobrazené maximum spotrebovanej operacnej paméti v zavislosti
na velkosti agregacného okna. Vyuzitie paméti je z Casti zavislé na povahe vstupnych dat.
Mnozstvo spotrebovanej operac¢nej paméti je samozrejme zavislé na mnozstve hlaseni, ktoré
je nutné spracovat za sekundu ale aj tiez od poc¢tu vytvorenych kontextov, ktoré je nutné
vytvorit na urcity pocet hlaseni. Graf na obrazku tiez ukazuje, ze ¢im je vicsie agregacné
okno, tym je mnozstvo spotrebovanej paméti véicsie. To je spdsobené tym, ze agregator musi
v jednom okamziku uchovavat v paméti kontexty z vacsieho ¢asového tiseku. Narast velkosti
agregacného okna vsak nie je timerny spotrebovanej operac¢nej paméti. Je to spoésobené
tym, Ze s velkosfou agregacného okna timerne nenarastd pocet kontextov uchovavanych
v operacnej paméti. Agregator je hlasenia coraz viac schopny zaradit do uz existujtcich
kontexotov.

Pri kratkych agrega¢nych oknach sa mnozstvo spotrebovanej paméti RAM pohybuje
v rddoch stoviek MB a pri najvic¢Som testovanom agregacnom okne je mensie nez 1 GB,
¢o je vzhladom k moznostiam dnesnych vypocétovych prostriedkov tplne prijatelné. Musim
vSak poznamenat, Ze uvedend maximélna spotreba operacnej paméti je len orientac¢na.
UskutoCnené meranie je totiz zavislé na tom, akym spdsobom garbage collector jazyka
Python uvolnuje pamét. Uvolnovanie paméti nie je iplne deterministické a opakované testy
ukazuju vysledky, ktoré sa navzijom liSia az o 30%.
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Obr. 9.7: Maximalna velkost vyuzitej paméti RAM v zavislosti na velkosti agrega¢ného
okna (Recon.Scanning).
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9.2.2 Fraud.Copyright

V grafe na obrazku 9.8 je zobrazené maximum spotrebovanej operacnej paméti v zavislosti
na velkosti agrega¢ného okna. V tomto pripade je vsak velkost vyuzitej opera¢nej paméti
podstane mensia ako v pripade agregacie hlaseni kategérie Recon.Scanning. Je to spésobené
tym, ze hlasenia kategoérie Fraud.Copyright maji v urc¢itom ¢asovom intervale podstatne
mensi vyskyt ako hlasenia kategoérie Recon.Scanning. Tak isto ako v pripade agregécie hla-
seni kategorie Recon.Scanning nie je nirast spotreby operacnej paméti imerny zvic¢sovaniu
agregacného okna.

220

200 =

00 38400 7

g

192
180 ¢

Ia}
160 e

140

120

3 g0

100

a)O

80

Maximum spotrebovanej pamaiti RAM (MB)

o))
o

laU ?gﬂ

D
o

100 1000 10 000 100 000
vel'kost' agregacného okna (s)

Obr. 9.8: Maximalna velkost vyuzitej paméti RAM v zavislosti na velkosti agrega¢ného
okna. (Fraud.Copyright).

9.2.3 Attempt.Login

V grafe na obrazku 9.9 je zobrazené maximum spotrebovanej operacnej paméti v zavislosti
na velkosti agregac¢ného okna. V tomto pripade sa pri pouzity rozne velkych agregacnych
okien spotreba operac¢nej paméti velmi nelisila.
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Obr. 9.9: Maximalna velkost vyuzitej pamiti RAM v zavislosti na velkosti agregacného
okna (Attempt.Login).

9.3 Rychlost

Jednym z dolezitych kritérii pre pouzitelnost navrhnutych agregacnych a korelaé¢nych metéd
a vObec celého frameworku je ich rychlost. Framework musi byt dostato¢ne rychly na to, aby
dokazal spracovavat vSetky hlasenia, ktoré obdrzi systém Mentat. Zo statistik vyplyva, ze
denne systém Mentat obdrzi priblizne 1,2 miliéna hlaseni. Ztoho plynie poziadavka na spra-
covanie minimélne 14 hlaseni za sekundu. Vyhodnotenie rychlosti spracovania hlaseni som
vykonal na serveri benefizio na adrese benefizio.liberouter.org. Pre vyhodnotenie som pouzil
vzorku 10000 hlaseni, ktorych spracovanie trvalo 9,930 sekundy. To predstavuje spracovanie
priblizne 1007 hlaseni za sekundu. Pri vyhodnoten{ som pouzil vzorku hldsen{ uloZent na
serveri. Diskové operacie spojené s ¢itanim jednotlivych hlaseni vSak maji vyrazny vplyv
na rychlost spracovania hlaseni. Pri ziskavani hldseni priamo z pocitacovej siete tento vplyv
odpadé. Aj napriek pomerne pomalym diskovym operaciam vsak spracovanie 1007 hlaseni
za sekundu poskytuje viac nez dostatoénu rezervu.
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Kapitola 10

Zaver

Cielom tejto prace bola analyza bezpecénostnych hldseni zo systému Mentat vo formate
IDEA a navrh a implementacia metdéd pre agregaciu a korelaciu tychto hlaseni. Myslienku
navrhu som prevzal z konceptu kontextov pre jednoduchit korelaciu udalosti nastrojom
Simple Event Correlator (SEC). Zaklad aplikicie tvori jednoduchy framework, ktory po-
skytuje zakladnu funkcionalitu pre pracu s hlaseniami a kontextami. Pre tento krok som
sa rozhodol kvoli rozmanitosti bezpecnostnych hlaseni a velkej variabilite formatu IDEA.
Framework implementuje metody pre vytvaranie kontextov a pre pridavanie novych hlaseni
do kontextov. Pre odlisnosti medzi jednotlivymi agrega¢nymi a korela¢nymi metdédami vo
vytvarani kontextov a pridavani IDEA hldseni do kontextov som navrhol systém Sablon,
ktory umoznuje specifikovat spdsob vytvarania kontextov a pridévania hlaseni do kontextov.
Vdaka systému Sablén je teda navrhnuty framework schopny prisposobit ¢innost funkcii pre
vytvaranie kontextov a pridavanie IDEA hlaseni do kontextov. Pri navrhu a implementacii
konkretnych agregacnych a korelaénych metéd postavenych na tomto jednoduchom fra-
meworku odpada nutnost reimplementacie spominanych funkcii. Jednoducho stac¢i dodat
frameworku sadu parametrov v podobe sablény. Vo vysledku pri implementacii konkrétnej
agregacnej alebo korela¢nej metédy staci doimplementovat spésob vyhladavania kontextov
pre nové udalosti ¢im sa zjednodusi a zrychli cely proces vyvoja novych specifickych metod.

Vo vyhodnoteni som ukézal vyznam agregicie hlaseni o bezpecnostnych incidentoch.
V pripade hlaseni kategérie Recon.Scanning uz pri agrega¢nom okne nastavenom len na
150 sekind sa podarilo pévodnych 2064 315 hlaseni zredukovat len na 162990 hlaseni,
teda len na 7,9%. To predstavuje redukciu velkosti databdzy z pévodnych 4 000,8 MB na
359,2 MB. Dalej som tiez ukizal maximélnu spotrebu opera¢nej paméti. Spotreba operacnej
paméti aj pri najvacsom testovanom agregacnom okne v pripade agregacie hlaseni kategoérie
Recon.Scanning nepresiahla 1GB. Kedze hlasenia kategorie Recon.Scanning tvoria viac ako
90% zo vsetkych hldseni, spotreba operacnej paméti by aj pri agregdcii vSetkych kategdrii
hlaseni siicasne nepresiahla 2GB, ¢o je na pomery dnesnych vypoctovych prostriedkov tiplne
prijatelné. Na zaver som overil rychlostné poziadavky. Zo statistik vyplyva, Ze denne je
potrebné spracovat priblizne 1,2 miliona hlaseni. To predstavuje potrebu spracovat priblizne
14 hlaseni za sekundu. Meranim som dosiahol rychlost spracovania 1007 hlaseni za sekundu.

Testy dokazali funkénost a uzito¢nost navrhnutého frameworku v praxi. Framework
bude integrovany do systému Mentat previadzkovaného zdruzenim CESNET, kde pomoze
znizit mnozstvo spracovavanych a ukladanych hlaseni.
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Zoznam priloh

A Obsah CD
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Priloha A

Obsah CD

Obsahom CD je priec¢inok src, v ktorom sa nachadzaju zdrojové texty frameworku. V prie-
¢inku src sa tiez nachadza prie¢inok paramfiles, v ktorom st ulozené sablény pre agregaciu
a koreldciu hlaseni. Dalej sa na CD nachadza prie¢inok doc, v ktorom sii ulozené vsetky
zdrojové texty a prilohy potrebné pre preklad pisomnej spravy. Na CD je taktiez prilozeny
subor pisomnasprava.pdf, ktorého obsahom je pisomné sprava.
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