VYSOKE UCENI TECHNICKE V
BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA STROJNIHO INZENYRSTVI

FACULTY OF MECHANICAL ENGINEERING

LETECKY USTAV

INSTITUTE OF AEROSPACE ENGINEERING

KONCEPCNI NAVRH MODERNIHO
AVIONICKEHO SYSTEMU PRO LETOUN
KATEGORIE EASA CS-23

MODERN AVIONICS SYSTEM ARCHITECTURE FOR EASA CS-23 AIRPLANE

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Jana Variousova
AUTHOR

VEDOUCI PRACE Ing. Lubo$ Janhuba
SUPERVISOR

BRNO 2018



| VYSOKE UCENI  FAKULTA
| TECHNICKE STROJNIHO
VBRNE INZENYRSTVI

Zadani diplomové prace

Ustav: Letecky ustav
Studentka: Bc. Jana Vanousova
Studijni program: Strojni inZenyrstvi
Studijni obor: Letecky provoz
Vedouci prace: Ing. Lubos$ Janhuba
Akademicky rok: 2017/18

>

Reditel Ustavu Vam v souladu se zakonem & 111/1998 o vysokych $kolach a se Studijnim
a zkuSebnim Fadem VUT v Brné uréuje nasledujici téma diplomové prace:

Koncepéni navrh moderniho avionického systému pro letoun kategorie
EASA CS-23

Struéna charakteristika problematiky tkolu:

Diplomova prace by méla pfipravit koncepéni navrh avionického sytému pro cviény letoun kategorie
EASA CS-23. Soucasti bude rozbor pozadavku predpist a existujiciho pristrojového vybaveni. Dale
bude proveden koncep&ni navrh avionického systému pro letoun. Koncepce navrhu by se méla zaméfrit
na implementaci modernich avionickych a naviga€nich pfistroju vychazejici z koncepce Glass Cockpit.
V dal8i ¢asti diplomové prace bude provedeno hodnoceni bezpecnosti a spolehlivosti avionického
systému dle pozadavkld vedouciho prace. Diplomova prace by dale méla zhodnotit potencialni
ovlivnéni nebo napadeni avionického systému tfeti osobou (System security). Analyzy budou
zpracovany s ohledem na plnéni poZadavkl soucCasnych stavebnich predpisGt EASA CS-23
a doporuceni FAA AC 23.1309-1E.

Cile diplomové prace:

Struéna kriticka reSerSe avionického vybaveni a cetifikacni baze.

Architektura avionického systému pro letoun kategorie EASA CS-23.

Hodnoceni bezpecnosti a spolehlivosti avionického systému (v dohodnutém rozsahu).
Hodnoceni potencialniho ovlivnéni nebo napadeni avionického systému treti osobou.

Seznam doporucené literatury:
EASA CS-23 Amdt 4. (https://www.easa.europa.eu/system/files/dfu/CS-23%20Amendment%204.pdf)

FAA AC23-1309-1E
(https://www.faa.gov/documentLibrary/media/Advisory_Circular/AC%2023.1309-1E.pdf)

Fakulta strojniho inzenyrstvi, Vysoké uceni technické v Brné / Technicka 2896/2 / 616 69 / Brno



MOIR, I. a A. G. SEABRIDGE. Aircraft systems: mechanical, electrical, and avionics subsystems
integration. 3rd ed. Hoboken, NJ: Wiley, c2008. Aerospace series (Chichester (England)). ISBN
978-0-470-05996-8.

Termin odevzdani diplomové prace je stanoven ¢asovym planem akademického roku 2017/18.

V Brné, dne 3. 10. 2017

LI

v
doc. Iné; Jaroslav Juracka, Ph.D. doc. Ing. Jaroslav K ky, Ph.D.
feditel ustav dékan fakult k\

Fakulta strojniho inZenyrstvi, Vysoké uceni technické v Brné / Technicka 2896/2 / 616 69 / Brno



Abstrakt

Diplomova préce se zabyva koncepnim navrhem moderniho avionického systému pro letoun
kategorie EASA CS-23. Prace obsahuje rozbor piedpisi EASA CS-23 a EU-OPS, rozbor trhu
avionickych systému pro tuto kategorii letount a dale navrh architektury avionického systému.
Bezpecnost a spolehlivost navrzeného systému je zhodnocena pomoci analyzy FMEA.
Hodnoceni diisledkii poruch je provedeno na zdkladé doporuceni poradniho obézniku AC
23.1309-1E. Zavér prace zahrnuje zhodnoceni potencialniho napadeni systému tfeti osobou.

Klicova slova

Glass kokpit, avionicky systém, architektura, bezpecnost, spolehlivost, poruchovy stav, FMEA

Abstract

This master thesis covers with the modern architecture of avionics system for EASA CS-23
AIRPL. The thesis contains EASA CS-23 and EU-OPS analysis and market analysis of avionics
systems for this category of aircrafts. The thesis also includes the design of avionics system
architecture and its safety and reliability assessment — used tool is Failure Mode and Effect
Analysis (FMEA). At the end of the thesis there is assesment of potential attack of the avionics
system by third part.
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UvoD

Pojem ,,avionika“ souhrnné oznacuje ptistroje, které jsou soucasti palubni desky letounu. Vyvoj
avionickych systému se v soucasné dobé ubird smérem tzv. koncepce Glass Cockpit, ktera
piedstavuje nahrazeni klasickych piistroji LCD obrazovkami propojujicich vice funkci.
Klasické pristroje ale nejsou z palubni desky zcela odstranény, stale plni zalozni funkci.
Zakladnimi prvky této koncepce jsou obrazovky PFD (Primary Flight Display), jez zobrazuje
primarni letové udaje, MFD (Multifunction Display), na které jsou zobrazeny pro pilota
druhotné tdaje jako navigacni mapy s grafickym znazornénim terénu, provozu, apod., a EIS
(Engine Indication System), ktera slouzi jako monitorovaci jednotka motoru. Hlavni myslenkou
koncepce Glass Cockpit je sniZit pracovni zatéz pilota a poskytnout mu zékladni informace
potiebné k bezpecnému provedeni letu v ucelené formé, coz by nebylo mozné bez vysoké miry
integrace systému.

Predmétem této prace je koncepéni navrh avionického systému pro maly cviény letoun
kategorie EASA CS-23 a nasledné zhodnoceni jeho spolehlivosti za pouziti bezpe¢nostni a
spolehlivostni analyzy. K tomu se bude prace ubirat v jednotlivych kapitolach — nejprve bude
proveden rozbor piedpisi EASA CS-23 (Amendment 4) a EU-OPS pro stanoveni samotnych
pozadavkll na avionicky systém. Soucasti prvni kapitoly bude dale rozbor trhu, na jehoz zékladé
bude zvolen avionicky systém pro nasledné vytvoteni architektury, se kterou se poji tvorba
blokového schématu a elektrického zapojeni systému. To vSe bude slouzit jako podklad
k vytvofeni a zhodnoceni systému analyzou spolehlivosti. Hodnoceni bude provedeno na
zéklad€ doporuceni poradniho obéZzniku FAA AC 23.1309-1E, ktery soucasné definuje tiidu
letounu — v tomto pfipadé uvazujeme Tiidu I (jednomotorovy letoun s pistovym motorem a
max. vzletovou hmotnosti 1113 kg). Analyza bude nakonec rozsifena o kratky pohled do
problematiky tzv. System Security, kde bude zhodnoceno potencialni napadeni avionického
systému tieti osobou.
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ROZBOR PpiADAVKl‘.’J ,PREDPISG A  EXISTUJICIHO
PRISTROJOVEHO VYBAVENI

2.1 Piedpisy EASA CS-23, EU-OPS

Jak jiz bylo zminéno v Givodu, tato prace se soustiedi na kategorii letount dle predpisu EASA
CS-23 (Amendment 4), jez vydala Evropska agentura pro bezpecnost letectvi. Jedna se o
letouny kategorie normalni, cvi¢na, akrobaticka a pro sbérnou dopravu. Jak jiz bylo zminéno
V ivodu, v této praci uvazovany letoun odpovida klasifikaci dle poradniho obézniku FAA AC
23.1309-1E Ttid¢é I — jednomotorovy letoun s pistovym motorem, S maximalni vzletovou
hmotnosti 1113 kg.

Prvni ¢ast (resp. Kniha) tohoto ptedpisu se zabyva pozadavky na letovou zpusobilost letound.
Pro tuto praci je nejdulezitéjsi Hlava F — Vybaveni, které je vénovana nasledujici podkapitola
2.1.1.

Piedpis CS-23 ale pohlizi na letoun ptfedevsim z pohledu zéstavby piistroji. Aby mohl byt
letoun pln¢ certifikovan pro obchodni leteckou dopravu, musi vyhovovat pozadavktm ptredpisu
EU-OPS, ktery provozovatelim stanovuje piedevSim seznam pfistrojii, jez musi byt za
podminek IFR letu, v noci ¢i s jednim pilotem na palubé. Jako EU-OPS se oznacuje Ptiloha 111
Natizeni Evropského parlamentu a Rady (ES) ¢. 1899/2006 a plné nahrazuje pozadavky
¢eského narodniho leteckého predpisu JAR-OPS 1. Pro tuto praci je nejdulezitéjsi ¢ast EU-OPS
1.652 (provoz IFR) Hlavy K, L kterych se tyka podkapitola 2.1.2, viz nize.

2.1.1  Pozadavky na pristroje dle EASA CS-23, Hlava F [3]

Prvni odstavec ptredpisu CS 23.1301 se tyka funkce a zastavby vybaveni, které by mélo
predevsim plnit stanovenou funkci a byt oznaceno Stitkem s uvedenim identifikace, funkce ¢i
provoznich omezeni. Pro tuto praci je podstatna ¢ast CS 23.1303, jez stanovuje minimalné
pozadované letové a navigacni pfistroje pro letoun. Jedna se o:

(a) Rychlomér.
(b) VySkomér.
(c) Nestabilizovany ukazatel magnetického kurzu

(f) Pokud je zastavén ukazatel polohy (umély horizont), nesmi byt v konstrukei pfistroje Zadné zatizeni
dostupné posadce, které by umoznilo nastaveni polohy u referen¢niho symbolu a horizontalni linie ve
veétsi mife, nez je nutné pro korekci paralaxy.

Odstavec CS 23.1305 popisuje pozadavky na pfistroje pohonné jednotky. Pro vSechny letouny
plati nasledujici pozadavky na pfistroje pro kontrolu chodu pohonné jednotky:

(1) Ukazatel mnozstvi paliva pro kaZdou palivovou nadrz zastavény v souladu s CS 23.1337 (b)

(2) Ukazatel tlaku oleje pro kazdy motor.

(3) Ukazatel teploty oleje pro kazdy motor.

(4) Zaiizeni méiici mnoZstvi oleje pro kazdou olejovou nadrz, které spliiuje pozadavky CS
23.1337(d) — musi existovat ukazatel mnozstvi oleje v kazdé nadrzi na zemi i za letu.
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Dale letouny pohdnéné pistovymi motory musi mit:

(1) Ukazatel teploty vzduchu systému sani kazdého motoru, ktery je vybaven pfedehiivacem a ma
definovana omezeni teploty vzduchu, ktera by mohla byt v disledku piedehiivani prekrocena.
(2) Ukazatel otacek pro kazdy motor.
(3) Ukazatel teploty hlav valci pro:
(1) Kazdy vzduchem chlazeny motor s klapkami krytu motoru.
(4) Ukazatel tlaku paliva pro ¢erpadlem plnéné motory.
(5) Ukazatel plniciho tlaku pro kazdy vyskovy motor a pro kazdy motor se stavitelnou vrtuli.

Zastavbé pristroju se pak vénuji odstavce 23.1311 az 23.1337:

CS 23.1311 Pristrojove systemy s elektronickymi zobrazovacimi jednotkami musi:

@)
)
@)

(4)
®)

(6)
()

Spliiovat pozadavky na uspoiadani a viditelnost dle CS 23.1321 — Uspordadani a
viditelnost;

Byt snadno ¢itelné pri vS§ech moZnych zpusobech osvétleni vyskytujicich se v kabin¢
véetné piimého osvétleni slunecnim svitem,

Nebranit primarnimu zobrazeni polohy, rychlosti letu, nadmoiské vysky nebo
parametri pohonné jednotky potiebnych pro kazdého pilota, aby udrzoval vykon ve
stanovenych mezich v kazdém normalnim provoznim rezimu.

Nebranit primarnimu zobrazeni parametri motoru potiebnych pro kazdého pilota, aby
spravng nastavil nebo sledoval parametry v provoznim rezimu spousténi motoru.

Mit nezavisly ukazatel magnetického kurzu a nezavisly sekundarni mechanicky
vySkomér, ukazatel rychlosti letu, ukazatel magnetického kurzu, ukazatel polohy nebo
samostatné elektronické zobrazovaci jednotky pro vySkomér, rychlomér a ukazatel
polohy, které jsou nezavislé na primarnim systému elektrického napajeni letounu. Tyto
sekundarni pfistroje mohou byt zastavény na palubni desce mimo primarni polohy
uréené CS 23.1321 (d), ale musi byt umistény tak, aby byly splnény pozadavky na
viditelnost pilotem dle CS 23.1321 (a)

Zahrnovat vjemové informace, které jsou ekvivalentni t€ém, které pilotovi poskytovaly
pristroje nahrazen¢ elektronickou zobrazovaci jednotkou; a

Zahrnovat vizualni zobrazeni znaceni pfistroju pozadované CS 23.1541 az 23.1553 nebo
vizualni zobrazeni, které upozorni pilota na abnormalni provozni hodnoty nebo pfiblizeni
se k stanovenym hodnotdm omezeni pro kazdy parametr, ktery musi byt zobrazovan dle CS-
23.

Daéle ukazatele s elektronickou zobrazovaci jednotkou, vcetné jejich systému a zastaveb a pfi
uvazeni ostatnich systémi letounu, musi byt navrzeny tak, aby jedno zobrazeni informace
diilezité pro pokracovani v bezpe¢ném letu a pFistani ziistalo zachovano pro posadku bez
nutnosti okamzitého zasahu kteréhokoliv pilota pro zajiSténi dalSiho bezpe¢ného provozu
po jakékoliv jednotlivé poruse nebo pravdépodobné kombinaci poruch.

CS 23.1321 Usporaddani a viditelnost — tato ¢ast je velmi dulezita pro vytvoreni architektury
zastavby avionického systému.

(a) Kazdy letovy a navigacni pristroj a pristroj pohonné jednotky pouzivany kterymkoliv
pilotem béhem vzletu, po¢ate¢niho stoupani, kone¢ného pribliZeni a pfistani musi byt umistén
tak, aby kterykoliv pilot sedici za Fizenim mohl sledovat drahu letu letadla a uvedené p¥istroje
s minimalnim pohybem hlavy a o€i. Pfistroje pohonné jednotky pro tyto letové podminky jsou ty,
které jsou potiebné pro fizeni vykonu v ramci omezeni stanovenych pro pohonné jednotky.

(d) U kazdého letounu musi letové pristroje pozadované dle CS 23.1303, a pokud je to pouzitelné,
dle provoznich ptedpisii byt seskupeny na pristrojové desce a soustfedény co mozZna nejblize
vertikalni roviny v ose zorného pole pilota ve sméru letu. Kromé toho:
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(1) Pristroj, ktery nejefektivnéji udava polohu letounu, musi byt umistén uprostied horni

casti pristrojové desky;

(2) Pristroj, ktery nejefektivnéji udava rychlost letu, musi byt umistén vlevo tésné vedle

ristroje, ktery je nahoie uprostied;

(3) Pristroj, ktery nejefektivnéji udava nadmoiskou vySku letu, musi byt umistén vpravo

tésné vedle pristroje, ktery je nahoie uprostied; a

(4) Pristroj, ktery nejefektivnéji udava smér letu a je jiny neZ ukazatel magnetického

kurzu pozZadovany podle CS 23.1303 (c), musi byt umistén tésné pod pristrojem, ktery je

nahofe uprostied.

(5) Pro vyhovéni pododstavctim (d)(1) az (d)(4) mohou byt pouZzity ukazatele s elektronickou

zobrazovaci jednotkou, pokud jejich zobrazovaci jednotky vyhovuji pozadavkim CS 23.1311.
(e) Pokud je k dispozici vizualni ukazatel pro signalizaci nespravné ¢innosti pristroje, musi byt
ucinny za vSech pravdépodobnych svételnych podminek v pilotni kabin¢.

Na nasledujicich tadcich jsou parafrazovany zasadni pozadavky na jednotlivé systémy:
CS 23.1323 Systém pro indikaci vzdusSné rychlosti

(2) Kazdy piistroj systému pro indikaci vzdu$né rychlosti musi byt kalibrovan tak, aby udaval
pravou vzdusnou rychlost (pfi hlading mofte se standardni atmosférou) s nejmensi dosaZzitelnou
kalibraéni chybou pristroje pii ptisobeni odpovidajicich Pitotovych a statickych tlakt.

(b) Je-li pozadovana certifikace pro IFR lety nebo lety v podminkach tvorby namrazy, musi byt
kazdy systém pro indikaci vzdusné rychlosti vybaven vyhiivanou Pitotovou trubici nebo
ekvivalentnimi prostfedky branicimi nespravné ¢innosti v disledku namrazy.

CS 23.1325 Systém pro snimani statického tlaku

(b) Je-li systém pro snimani statického tlaku nezbytny pro funkei piistroji, systému nebo zafizeni, musi
splnovat ustanoveni pododstavci (1) az (3).
(1) Konstrukce a zastavba systému pro snimani statického tlaku musi byt takové, aby byly splnény
nasledujici podminky:
(i) Je zajisténo spolehlivé odvedeni vlhkosti;
(ii) Je zabranéno odirani potrubi, nadmérné deformaci nebo zmenseni prifezu potrubi v
ohybech; a
(iii) Pouzité materialy jsou trvanlivé, vhodné pro pfedpokladané ucely a chranéné proti korozi.
(2) Musi byt nasledujicim zpisobem provedena ovéfovaci zkouska k prokazani neporusenosti systému
pro snimani statického tlaku:
(i) Letouny bez pretlakové kabiny. Vy&erpejte vzduch ze systému pro snimani statického tlaku
na rozdil tlaku cca 3,4 kPa (1 palec rtutového sloupce) nebo pii odeétu na vyskomeéru na vysku
305 m (1 000 ft) nad vyskou, ve které je letoun pfi provadéni letové zkousky. Bez dalSiho
odCerpavani nesmi po dobu jedné minuty poklesnout indikovand nadmoiska vyska na
vyskoméru o hodnotu vétsi nez 30 m (100 ft).

(3) Je-li systém pro snimani statického tlaku pouzit pro jakykoliv pfistroj, zafizeni nebo systém
vyzadované provoznimi piedpisy, musi byt kazdy vstup statického tlaku navrzen nebo umistén tak,
aby se nezménil vztah mezi tlakem vzduchu v systému pro snimani statického tlaku vzduchu a
skuteénym vnéjSim atmosférickym statickym tlakem, pokud se letoun setka s podminkami tvorby
namrazy. Pro prikaz vyhovéni tomuto poZzadavku mutize byt pouzito odmrazovaci zatizeni nebo zalozni
zdroj statického tlaku. Pokud se daje na vyskomeéru pfipojeném na zédlozni systém pro snimani
statického tlaku 1i8i o vice nez 15 m (50 ft) od tidaji na vySkoméru ptipojeném na hlavni staticky systém,
musi byt k dispozici korekéni tabulka pro zalozni staticky systém.
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CS 23.1326 Systém pro indikaci vyhiivani Pitotovy trubice

Pokud je zastavéna vyhfivand Pitotova trubice, musi byt opatiena indikaénim systémem
upozoriujicim posadku, ze systém vyhrivani Pitotovy trubice neni v provozu. Indikacni
systém musi spliiovat pozadavky definované v pododstavci (a) a (b).

CS 23.1327 Ukazatel magnetického kurzu

a4

ukazatel magnetického kurzu musi byt zastavén tak, aby jeho presnost nebyla nadmérné ovliviiovana
vibracemi nebo magnetickymi poli letounu.

CS 23.1329 Systém autopilota

(a) Kazdy systém musi byt navrzen tak, aby autopilot mohl:

(1) Byt rychle a spolehlivé vypnut piloty, aby se zabranilo jeho rusivému piisobeni na jejich fizeni
letounu; nebo

(2) Byt snadno piekonan silou jednoho pilota, aby mu bylo umoznéno fidit letoun.

K tomuto pozadavku se vaze odstavec (b), ktery fikd, ze na volantovém fididle na stran€ opacné
nez je paka pripusti, nebo na fidici pace musi byt umisténo rychlé vypnuti (nouzové)
autopilota tak, aby ho bylo mozno ovladat bez pohybu ruky z jeji normalni polohy na fididle.

CS 23.1331 Pristroje uZivajici zdroj energie

Kromé informaci tykajicich se povinného, dobfe umisténého ukazatele napajeni a provedeni zastavby
tak, aby porucha jednoho piistroje neovlivnila fadnou dodavku energie pro zbyvajici ptistroje popsané
V odstavci (a) a (b) je pro tuto praci podstatny odstavec (c):

(c) Musi byt k dispozici alespon dva nezavislé zdroje energie a ruéni nebo automatické prostiredky
pro volbu kazdého zdroje.

CS 23.1335 Systémy letového povelového piistroje

Jestlize je zabudovan systém letového povelového piistroje, potom musi mit zafFizeni indikujici letové
posadce jeho aktuilni reZim provozu. Polohovy pfepina¢ neni jako prostiedek takovéto indikace
ptijatelny.

Dalsim odstavcem, stojici vzhledem Kk potfebam této prace za zminku, je CS 23.1337, tykajici
se zastavby pohonné¢ jednotky. Obecné pozadavky jsou strucné feceno takove, ze kazdy pristroj
pohonné jednotky, ktery pouziva hotlavé kapaliny, musi byt zastavén tak, aby Unik kapalin
nezpusobil nebezpeci (odst. (a)). Soucasné musi existovat prostiedek indikujici ¢lentim
posadky mnozstvi pouzitelného paliva v kazdé nadrzi v pribéhu letu (odst. (b)) a prostredek
k indikaci mnozstvi oleje v kazdé nadrzi jak na zemi, tak za letu (odst. (d)).

Dalsi ¢ast, které by zde méla byt vénovana pozornost, se tyka elektrickych systému a vybaveni.
Vseobecné pozadavky sdéluje odstavec CS 23.1351 — zdroje elektrické energie by mély
bezpecné¢ dodéavat pozadovanou energii o spravném napéti a cely systém by mél byt obecné
bezpecny. Odstavec (d) stanovuje, Ze musi existovat zatizeni udavajici veliiny elektrického
systému nezbytné pro bezpecny provoz, ktery pro tuto kategorii letounii pfedstavuje ampérmetr.

Odstavec CS 23.1361 Usporadani hlavniho vypinace uvadi, Ze uspotadani by mélo byt takové,

aby umoznilo snadné odpojeni kazdého zdroje energie od hlavni sbérnice, pii ¢emz bod
rozpojeni musi pfiléhat ke zdroji ovladanému timto vypinacem (odst. (a)).
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Jedny z poslednich, vtuto chvili podstatnych, pozadavki jsou uvedeny v odstavcich CS
23.1381 Osvetleni pristrojui a CS 23.1541 az 23.1555, které se tykaji znaceni piistroju:

CS 23.1381 Osvétleni pristrojit

Osveétleni piistroji musi:

(a) Zajistit, aby vSechny pfistroje a ovladace byly snadno ¢itelné a rozeznatelné;

(b) Byt zastavéno tak, ze jsou od o¢i pilota odstinény jeho piimé paprsky a paprsky
odraZené ¢elnim sklem nebo jinym povrchem; a

(c) Mit dostateénou vzdalenost nebo dostate¢nou vrstvu izolaéniho materialu mezi ¢astmi
prendsejicimi proud a krytem tak, aby vibrace za letu nezptsobily zkrat.

CS 23.1541 Vieobecné

(a) Kazdy letoun musi:

(2) Mit oznaceni pristroji a Stitky poskytujici dalSi informace nutné k bezpe¢nému provozu
v piipadé, ma-li letoun neobvyklé konstrukéni nebo provozni charakteristiky nebo neobvykly
zpusob ovladani.

(b) Kazdé znaceni a stitek predepsané v pododstavci (a) musi spliiovat nasledujici pozadavky:
(1) Musi byt umistén na napadném misté; a
(2) Stitek nesmi byt mozné snadno odFit, zdeformovat nebo ucinit ne¢itelnym.

Ve zbylych odstavcich 23.1543 az 23.1555 lze nalézt pozadavky na znaeni jednotlivych
pristrojii. Obecné je mozné fici, ze je-li znaceni na krycim skle pfistroje, musi byt zajisténo ve
spravné poloze vici predni strané ¢iselniku, vSechny ¢ary a oblouky musi byt dobfe Citelné a

Mew oW

vSechny souvisejici pristroje musi byt patficn¢ kalibrovany.

2.1.2  Pozadavky na pristroje dle EU-OPS, Hlava K, L [4]

Hlava K se tyka Pfistroji a vybaveni letounu. Prvni odstavec OPS 1.630 tika, ze let nesmi byt
zahdjen, pokud pfistroje a vybaveni touto hlavou nejsou nalezit€¢ schvaleny a
Vv provozuschopném stavu.

Dulezity je ptedevsim odstavec OPS 1.650, ktery stanovuje ptistroje nutné k provedeni letu za
viditelnosti (VFR) a OPS 1.652 stanovujici piistroje/vybaveni nutné k provozu IFR nebo
V noci.

OPS 1.650
Denni provoz VFR — letové a naviga¢ni pristroje a pridruzené vybaveni

Provozovatel nesmi provozovat letoun ve dne v souladu s pravidly letu za viditelnosti (VFR), pokud
tento letoun neni vybaven letovymi a navigacnimi pfistroji a ptidruzenym vybavenim:
a) magnetickym kompasem;
b) chronometrem udavajicim ¢as v hodinach, minutach a sekundach;
c) citlivym barometrickym vySkomérem, cejchovanym ve stopach, s nastavenim pomocné
stupnice, cejchované v hektopascalech/milibarech, nastavitelnym na libovolny barometricky tlak,
jehoZz nastaveni pfipadd béhem letu v Givahu;
d) rychlomérem cejchovanym v uzlech;
e) variometrem;
f) zatackomérem s ukazatelem skluzu nebo pristrojem ke koordinovani zatacky s vestavénym
ukazatelem skluzu;
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0) ukazatelem letové polohy (umélym horizontem);
h) stabilizovanym ukazatelem sméru a
1) prostfedkem ukazujicim v pilotnim prostoru teplotu venkovniho vzduchu ve stupnich Celsia.

j) Pii letech, jejichZ doba trvani nepiekroci 60 minut, se vzletem a pfistanim na tomtéz letisti, pti
nichZ se letoun nevzdali od tohoto letist¢ dale nez 50 NM, lze nahradit vSechny pfistroje stanovené
v bodech f), g) a h) vySe a v bodech k) 4, k) 5 a k) 6 niZe zatickomérem s ukazatelem skluzu nebo
pristrojem ke koordinaci zatacky s vestavenym ukazatelem skluzu nebo jak uméelym horizontem, tak
i ukazatelem skluzu.

1) Kazdy systém indikovani rychlosti letu musi byt vybaven vyh¥ivanou Pitotovou trubici nebo
rovnocennymi prostiredky zabrafujicimi nespravné ¢innosti vlivem kondenzace nebo namrazy
pro:

2. letouny, kterym bylo vydano prvni individualni osvédceni letové zpisobilosti ke dni 1. dubna
1999 nebo pozdéji

n) VSechny letouny musi byt vybaveny prostiedky, které udavaji nevyhovujici napajeni
predepsanych letovych pristroji.

0) Vsechny letouny s omezenimi na stlaitelnost vzduchu, kterd nejsou jinak udavana
predepsanymi rychloméry, musi byt vybaveny machmetry na kazdém pracovnim misté pilota.

OPS 1.652
Provoz IFR nebo v noci — letové a navigaéni pFistroje a pridruzené vybaveni

Provozovatel nesmi provozovat letoun v souladu s pravidly letu podle pfistroji (IFR) nebo v
noci v souladu s pravidly letu za viditelnosti (VFR), neni-li vybaven letovymi a naviga¢nimi
piistroji a pfidruzenym vybavenim a nejsou-li pfipadné splnény podminky stanovené v
nasledujicich bodech:

a) magnetickym kompasem;

b) chronometrem udavajicim ¢as v hodinach, minutach a sekundach;

c) dvéma citlivymi barometrickymi vy§Skoméry, cejchovanymi ve stopach, s nastavenim pomocné
stupnice, cejchované v hektopascalech/milibarech, nastavitelnymi na libovolny barometricky tlak, jehoz
nastaveni piipada béhem letu v tivahu. Tyto vySkoméry musi mit ukazatel typu ,counter drum pointer*
(bubinkovy ukazatel s Cislicovou indikaci) nebo rovnocenny zobrazovaci prostiedek;

d) rychlomérnym systémem s vyhiivanou Pitotovou trubici nebo s rovnocennym prostfedkem
zabrafujicim nespravné funkci v dusledku kondenzace nebo namrazy, véetné signalizace poruchy
vyh¥ivani Pitotovy trubice. Pozadavek tykajici se signalizace poruchy vyhtivani Pitotovy trubice neplati
pro letouny s konfiguraci s maximalnim schvalenym poctem sedadel pro cestujici 9 nebo mensim nebo
s maximalni schvalenou vzletovou hmotnosti 5 700 kg nebo mensi, jejichz individualni osvédceni letové
zpusobilosti bylo vydano pied 1. dubnem 1998;

e) variometrem;

f) zatackomérem s ukazatelem skluzu;

g) ukazatelem letové polohy (umélym horizontem);

h) stabilizovanym ukazatelem sméru;

1) prostfedkem ukazujicim v pilotnim prostoru teplotu venkovniho vzduchu ve stupnich Celsia a

J) dvéma nezavislymi systémy statického tlaku s tou vyjimkou, Ze pro vrtulové letouny s maximalni
schvalenou vzletovou hmotnosti 5 700 kg nebo mensi je pfipustny jeden systém statického tlaku s
jednim nahradnim zdrojem statického tlaku;

n) drzakem mapy v misté zabezpecujicim jeji Citelnost, v némz mize byt mapa pii noénim provozu
osvétlena;

0) je-li zalozni ukazatel letové polohy certifikovan v souladu s CS 25.1303 b 4 nebo rovnocennym
predpisem, zataCkomeéry s ukazateli skluzu mohou byt nahrazeny ukazateli skluzu;
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p) ve vSech piipadech, kdy se pozaduje zdvojeni p¥istroji, zahrnuje pozadavek samostatného displeje
pro kazdého pilota a samostatného voliciho pfepinace nebo pripadné jiné pfidruzené vybaveni;

q) vSechny letouny musi byt vybaveny prostiedky, které udavaji nevyhovujici napajeni
piredepsanych letovych pfistroji;

r) vSechny letouny s omezenimi na stlacitelnost vzduchu, kterd nejsou jinak udévana predepsanymi
rychloméry, musi byt vybaveny machmetry na kazdém pracovnim misté pilota;

s) provozovatel nesmi provadét provoz IFR nebo v noci, pokud letoun neni pro kazdého ¢lena
letové posadky konajicitho sluzbu v pilotnim prostoru vybaven ndhlavni soupravou s
raménkovym nebo rovnocennym mikrofonem a klicovacim tlacitkem na volantu pro kazdého
predepsané¢ho pilota.

Toto dopliiuje OPS 1.655, kde je uvedeno, ze provozovatel nesmi provadét jednopilotni provoz
IFR, neni-li letoun vybaven autopilotem alespoii s reZimem automatického udrzovani vysky
a kurzu.

Dale je tfeba jesté zminit Hlavu L piedpisu EU-OPS, kterd pojednava o Komunika¢nim a
navigacnim vybaveni letounu.

Obecné lze fici, ze let nesmi byt zahdjen bez schvileného a spravné zastavéného
komunika¢niho a naviga¢niho vybaveni, jak je uvedeno v OPS 1.845. Odstavce OPS 1.850 a
1.855 dale provozovateli uklddaji povinnost mit zastavéné radiové vybaveni odpovidajici
druhu provadéného provozu a umoziujici spojeni na leteckém tisnovém kmitoctu 121,5 MHz,
a dale provozovatel nesmi uskutecnit IFR let bez panelu volice n. f. vystupili dostupného pro
kazdého ¢lena posadky.

Komunikaéni a navigacni vybaveni pro provoz podle IFR nebo VFR na tratich, kde neni mozna
navigace s referenci podle viditelnych bodu, definuje OPS 1.865:

a) Provozovatel nesmi provozovat letoun podle IFR nebo podle VFR na tratich, na nichZ neni mozna
navigace sreferenci podle viditelnych orientaénich boda, pokud neni vybaven radiovym
komunika¢nim vybavenim a odpovidatem sekundarniho radaru a navigaénim vybavenim v
souladu s pozadavky letovych provoznich sluzeb v oblasti(ech) provozu.

b) Radiové vybaveni. Provozovatel zajisti, aby radiové vybaveni zahrnovalo alespori:
1. dva nezavislé radiové komunikacni systémy nezbytné za normalnich provoznich podminek
ke spojeni s ptislusnou pozemni stanici z kteréhokoli bodu na trati, véetné odchylek od ni, a
2. odpovida¢ sekundarniho radaru, je-li pozadovan pro prolétavanou trat’.

c) Naviga¢ni vybaveni. Provozovatel zajisti, aby navigaéni vybaveni:
1. zahrnovalo alespori:

i) jeden systém pro prijem VOR, jeden syst¢tm ADF, jeden systtm DME s tou
vyjimkou, ze systém ADF nemusi byt zastavén, pokud pouziti ADF neni pozadovano
pro zadnou fazi planovaného letu,
i) jeden ILS nebo MLS, je-li ILS nebo MLS pozadovan pro navigaci pfi piiblizeni,
iii) jeden systém pro p¥ijem radiovych navéstidel, je-li radiové navéstidlo pozadovano
pro navigaci pii ptiblizeni,
iV) systém prostorové navigace, pozaduje-li se prostorova navigace pro prolétavanou
trat’,
v) dalsi systém DME na kazdé trati Ci jeji Casti, kde je navigace zalozena pouze na
signalech DME,
vi) dalsi systém pro pfijem VOR na kazdé trati ¢i jeji ¢asti, kde je navigace zalozena
pouze na signalech VOR,
vii) systém ADF na kazdé trati ¢i jeji Casti, kde je navigace zaloZena pouze na signalech
NDB, nebo
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2. vyhovovalo druhu poZzadované naviga¢ni vykonnosti (RNP) pro provoz v daném vzdusném
prostoru.

d) Provozovatel mize provozovat letoun, ktery neni vybaven ADF nebo naviganim vybavenim
Stanovenym v bodu c) 1 vi) nebo ¢) 1 vii), pokud mé nahradni vybaveni schvalené pro danou trat’
ufadem. Spolehlivost a pfesnost ndhradniho vybaveni musi umoznit bezpe¢nou navigaci na planované
trati.

e) Provozovatel zajisti, aby VHF komunika¢ni vybaveni a pfijimace kurzového majaku ILS a
VOR zastavéné v letounech provozovanych za IFR byly typu, ktery byl schvalen jako
vyhovujici normam odolnosti proti FM ruseni.

Dale:

- Dle OPS 1.866 provozovatel nesmi provozovat letoun, neni-li vybaven odpovida¢em
SSR hlasicim tlakovou vySku a jakoukoliv jinou funkci odpovidace SSR pozadovanou
pro prolétavanou trat’.

- Dle OPS 1.872: ma-li byt letoun provozovan ve vzdu$ném prostoru se sniZzenymi
minimy vertikalnich rozstupi (RVSM), musi byt vybaven:

1. dvéma nezavislymi systémy méfeni nadmoiské vysky;

2. varovnym systémem signalizace zadané nadmoi‘ské vysSky;

3. systémem automatického rizeni nadmorské vysky a

4. odpovidatem sekundarniho radaru (SSR) se systémem hlaseni nadmoiské
vySKky, ktery lze pripojit k systému méi‘eni nadmorské vySky pouZivanému k jejimu
udrZovani.
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2.2 Rozbor soucasného piistrojového vybaveni, volba
avionického systému

Jak jiz bylo zminéno v uvodu prace — obecné trendem dnesni doby je nahrazovani klasickych
(vétsSinou mechanickych) pfistroji obrazovkami LCD, které sdruzuji informace na jedno misto,
a pro klasické pfistroje tak zbyva funkce zélozni. Na obrazcich 2.1 a 2.2 je zndzornéna
modernizace palubni desky letounu Cessna 172. Pfedpis stanovuje umisténi PFD na pro pilota
nejlépe viditelné misto, byva tedy umistén ptimo pied nim, MFD pak zobrazuje sekundarni
informace, proto byva umistény vpravo od PFD. [2]

Na trhu avionickych systémi pro kategorii letountt CS-23 hraji zasadni roli dva vyrobci Glass
Cockpit — nejvétsimi konkurenty jsou americké spolecnosti Garmin a Avidyne Corporation.
Dale se lze setkat se systtmem SmartDeck, jez aktualné spada pod kanadskou spolecnost
Esterline CMC Electronics. V nasledujicich podkapitolach jsou uvedeny hlavni konkurenéni
produkty téchto vyrobcd, které jsou u malych cvicnych letadel v dnesni dobé
nejfrekventovanéjsi.

Potencialniho zakaznika obvykle zajimaji dvé mozZnosti feSeni podle toho, zda se jednd o
vyrobce letadel, ktery potiebuje provést zastavbu nového letounu, nebo zda se jedna o potiebu
zmodernizovat jiZ existujici kokpit ¢i vytvofit k nému alternativni vybavu. V takovém ptipadé
nazyvame vyrobek jako tzv. retro-fit. Zakladnimi kritérii, podle kterych jsou systémy pii vybéru
avionického systému posuzovany, jsou:

Mira spolehlivosti,

mira integrace,

ovladatelnost,

zobrazeni dat a viastnosti LCD displejii,
udrzba pristrojit a

perspektiva do budoucna.
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2.2.1 Avidyne [5],[6].[7]

Avidyne Corporation vstoupila na trh v roce 1994 a soustfedi se pouze na letecky prumysl.
Hlavnim produktem pro letouny kategorie CS-23 je systém Entegra Release 9 (viz obrazek
2.3). Jedna se o integrovany palubni systém, ktery lze v soucasnosti nalézt piedev§im
v letadlech spole¢nosti Cirrus Aircraft, Columbia/Lancair Aircraft nebo Piper Aircraft.

Lze fici, Ze je velmi oblibenou alternativou avionického systému Garmin G1000 (viz
podkapitola 2.2.2) u letount Cirrus SR20 nebo SR22, jejichz zastavba zalezi Cisté na
preferencich zakaznika. Tento produkt lze vyuzit jako retro-fit feSeni a je koncipovan jako
jednotka LRUZ,

Typicka instalace systému Avidyne do pfistrojové desky zahrnuje:

e Avidyne PFD (ahlopficka 10,4")
e Avidyne MFD (uhlopficka 10,4")
e Garmin 430 GPS/NAV/COM

e 2" Garmin 430 GPS/NAV/COM
e Autopilot

e Odpovidac

e Audiopanel

Obr. 2.3: Zastavba Entegra R9 v letounu Cirrus [9]

Zakladni vlastnosti tohoto systému jsou shrnuty v nasledujicich bodech:
e Rozmér uhlopticky obrazovky 10,4".
e Jednoducha ovladatelnost s co nejmensimi poZadavky na znalosti a schopnosti pilota.

e Nezahrnuti GPS ¢i jiné metody navigace, pilot se musi spolehnout na data z externich
piijimaca.

e Externi jednotky GPS/NAV/COM jsou produkty spolecnosti Garmin, které vyZaduji
alesponl zdkladni zkuSenost s ovladanim.

e Ovladani zaloZeno na klasickych otocnych knoflicich a mechanickych tlagitkach,
ovladani pomoci tzv. tlagitek soft keys? v malé miie.

e Aktualizace softwaru pomoci USB flash disku.

LLRU (Line Repleceable Unit) — jedna se o celé jednotky vyménitelné v provozu bez nasledné nutnosti sefizovani,
Uprav, vyuziti specidlniho naradi apod. Diky tomu se Setfi ¢as a soucasné snizuje pravdépodobnost vzniku chyby
vlivem udrzby. [10]

2 Ve volném prekladu jde o softwarové kldvesy. Prakticky jsou to naprogramovatelnd tlac&itka, kterd diky tomu
mohou mit vice funkci odpovidajici danému zobrazeni. Tim se otevira vétsi pole moznosti ovladani.
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2.2.2 Garmin

Spole¢nost Garmin byla zalozena v roce 1989 a specializuje se na technologie pouzivané nejen
v leteckém prumyslu, kam vstoupila v roce 1991.

V kategorii letounit CS-23 s pistovymi motory se aktualné nejcastéji objevuji systémy G500
(TXi), G1000 (NXi) a G2000, z nichZ prvni dva zminéné lze pouzit jako retro-fit feseni. Jejich
vlastnosti jsou ve stru¢nosti popsané nize.

Garmin G1000 [6]

e Ve srovnani s Entegra R9 zastava vSechny funkce — obsahuje vlastni vestavénou GPS,
naviga¢ni pfistroje, radiostanici, audiopanel, odpovida¢ modu S.

e Ovladacimi prvky soft keys.

e Rozmér uhlopticky obrazovky 10,4".
e Aktualizace pomoci SD karty.

e Koncipovan jako jednotka LRU.

¢ Intuitivni uzivatelské rozhrani.

e Spolehliva ¢innost v prevraceném modu v piipadé selhani jedné z obrazovek
(PFD/MFD) a spolehliva ¢innost v ptipadé restartu systému béhem letu.

Garmin G1000 NXi [14]

Tento systém “Next Generation” je nastupcem fady G1000 a na trh byl ptedveden v lednu 2017.
Jako prvni se stal soucasti zastavby letount King Air fad 200 a 300 vyrabénych spole¢nosti
Beechcraft.

V porovnani s G1000:
e Vykonngjsi procesor, rychlejsi ¢innost thned po spusténi.
e Modernizované letové displeje.

e Kladen velky diraz na bezdratovou komunikaci — vice doplitkovych informaci pro
pilota diky pfibuznym aplikacim Garmin.

e NiZz8i spotieba energie.

e Nové vykresleny mapovy podklad na HSI displeji, zobrazeni tratovych/ predpovédnich
map na MFD, moZnost vykresleni vizualnich pfibliZzeni na jakoukoliv drahu se vSemi
nalezitostmi.
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Obr. 2.4: Aplikace systému G1000 NXi [11]

Garmin G2000 [15]

Mezi moderni avionické systémy pro danou kategorii letount patii i pIné dotykovy systém
G2000, ktery je svymi vlastnostmi ,.kompromisem* mezi G1000 pro letouny s pistovymi
motory a G3000 pro letouny s proudovymi motory. G2000 byl ptedstaven v roce 2011 a je
soucasti zastavby napft. letounu Cessna Corvalis TT.

Vlastnosti jsou nasledujici:

e Dvoumonitorovad kombinace systému PFD/MFD (velikost hlopficky 14") a FMS?
(Ghlopticka 5,7", na obrazku 2.5 umisténa na spodnim panelu).

e Jednodussi uzivatelské rozhrani, méné ovladacich prvkt a funkénich klaves (soft keys).

e Ovladani FMS pIn¢ dotykové (vyuziti infracervené technologie pro ovladani napft.
v rukavicich bez vlivu na funkénost).

e Muze byt fizen jednim nebo dvéma
pocitaéi AHRS (referentni systém
polohy a kurzu).

e Mozné volitelné vybaveni jako
elektronicky systém stabilizace a
ochrany (ESP*) — hlida kritické
rychlosti, ndklony a thel nab¢hu, a tim
pomaha ptedchazet padiim, vyvrtkam a
pfechodim do nefizenych systému, a
technologie SVT®.

Obr. 2.5: Zdstavba systému G2000 [15]

3 FMS (Flight Management System) — jedna se o fidici pocita¢ovy systém, ktery automatizuje Gkoly za letu, &imz
sniZuje pracovni zatéZ posadky. Diky neustalému prijmu a kontrole dat ze senzor( pro uréeni polohy letadla (napf.
GPS, INS apod.) FMS vyhodnocuje presnou polohu, ze které vychazi pfi urcovani nasledujiciho kurzu vzhledem
k letovému planu (podle kterého je tedy schopna vést letadlo). Obvykle je FMS fizena pres CDU (Control Display
Unit) a predava informace dalsim jednotkdm jako MFD apod. [16]

4 ESP — Electronic Stability and Protection

5 Garmin SVT (Synthetic Vision Technology) je software, ktery zobrazuje tzv. synteticky terén. V praxi to znamena
3D vykresleni krajiny pred letadlem na letovém displeji diky vyuZziti databaze krajiny a reliéfu.
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Garmin G500 TXi [17], [40]

Rada TXi navazuje na fadu G500 (ktera byla specialn& vyvinuta pro letouny kategorie CS-23),
na trh byla uvedena v tijnu roku 2016 a jedna se o zastupce retro-fit produktt. Systém zahrnuje
dva dotykové displeje s funkcemi PFD/MFD (obrazovka s rozmérem uhlopficky 10,6" a 7*) a
displej EIS s thloptickou 7", které mohou byt uspotfadany v téchto konfiguracich:

o GDU 1060 — 10,6" displej na sitku, funkce PFD/MFD, volitelné EIS
o GDU 700P — 7" displej na vysku (,,Portrait®), funkce PFD/MFD nebo EIS
o GDU 700L — 7" display na Siiku (,,Landscape*), funkce EIS

Vyhodami tohoto systému jsou:
e Hardware podobny GTN 750/650 (lisi se dotykovym rozhranim a volitelnym EIS).
e Velka variabilita diky moZnostem konfigurace.
e Uzivatelsky lepsi dotykové rozhrani.

e Geografické mapové prekryti s HSI (ukazatel horizontélni situace) na PFD — pilot ma
na jedné obrazovce piehled o terénu a soucasné o okolnim provozu, letovém planu apod.

2.2.3 CMC Electronics [18]

Nez se do vyvoje avionického systému SmartDeck v roce 2010 zapojila spole¢nost Esterline
CMC Electronics, byl vyvijen americkou spole¢nosti L-3 Avionics Systems. V roce 2012
spole¢nost zapocala spolupraci s firmou Evektor, ktera tuto avioniku zabudovala do letounu
EV-55 Outback (viz obrazek 2.6), systém dale muze byt alternativou napt. pro letoun Cirrus
SR22.

e Sklada se z PFD pro kazdého z pilot, MFD (uprostied), malé obrazovky CCU pro
vkladani dat (Central Control Unit, na spodnim panelu) a FDC (Flight Display
Controller).

e Systém dale zahrnuje ADAHRS, magnetometry, pfijimace WAAS GPS, NAV/COM
radiostanice, audiopanel, odpovidac.

e Ovladani kompletné zaloZeno na klasickych oto€nych knoflicich.
e PFD/MFD poskytuji zakladni letové udaje srovnatelné s ostatnimi systémy.
e Zobrazeni desetiminutové historie chodu motoru.

e Aktualizace probihd pomoci SD karty.

Obr. 2.6: Zdstavba letounu EV-55 Outback [19]
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2.2.4  Volba avionického systému

Ze zminénych systému Glass Cockpit byl k nasledné tvorbé architektury a provedeni analyzy
spolehlivosti zvolen po konzutaci s vedoucim prace retro-fit systém Garmin G500 TXi.
Duvody, které k tomu vedly, jsou nasledujici.

(1) V pribéhu tvorby prace byl zvolen pfistup navrzeni avionického systému pro jiz
existujici palubni desku, ktera obsahuje zastaralé¢ vybaveni. Pro letecké provozovatele
je v soucasné dob¢é modernizace palubni desky efektivnim a ekonomicky vyhodné&jsim
feSenim oproti nakupu nového letounu. Timto byl stanoven pozadavek na retro-fit
feseni, kterému nejlépe vyhovuji systémy Garmin G500 TXi a Avidyne Entegra RO.
Samotnym zobrazenim informaci se vyznamné¢ nelisi, shrnuti jejich pfednosti a negativ
je uvedeno nize.

(2) Systém SmartDeck byl uveden z duvodu obecného rozboru trhu. Je nutné ale
konstatovat, Ze svymi vlastnostmi a parametry se nefadi mezi rovnocennou konkurenci
produktd Garmin nebo Avidyne, a proto byl ze samotné volby avionického systému
vyloucen.

(3) PIn¢ dotykovy systém G2000 neni pouzit diky nesplnéni pozadavku retro-fit feSeni a
také diky svému zpisobu ovladani. Obecné je tato technologie stale ve vyvoji— prioritou
je zajistit presny dotyk pilota na dané misto obrazovky v piipadé turbulence ¢i jinych
zhorSenych podminek, coz se zatim zajistit nepodafilo.

AVIDYNE — Entegra R9

SNAZSI OVLADANI, N1ZSi MIRA INTEGRACE

Ovladani je zaloZeno na klasickych mechanickych knoflicich a tlacitkach

(Tim se stava ovladani pro pilota vice automatické, presné vi, kde je jaky ovladaci prvek
umistén a jakou ma funkci.)

Niz$i mira integrace

(Externimi pfijimaci, které systém sam o sob& neobsahuje, jsou velmi Casto produkty
Garmin. Ackoliv pilot samotnému systému Entegra R9 porozumi rychle, i pfes to musi
vénovat uréitou pozornost ovladani jednotek Garmin.)

GARMIN — G500 TXi

KOMPLIKOVANEJSI OVLADANI — VICE MOZNOSTI, VYSSI MiRA INTEGRACE

Ovladani kombinuje dotykové prvky, soft keys i klasické mechanické knofliky

(Tato vlastnost klade vétsi diiraz na schopnosti a koncentraci pilota, avSak o to vice
moznosti mu pak systém nabizi.)

Intuitivni uZivatelské rozhrani

Vysoka mira integrace

G500 TXi vyhovuje pozadavku zadani prace z pohledu implementace moderniho avionického
systému vychazejiciho z koncepce Glass Cockpit. Jedna se o spolehlivy a integrovany systém
s vlastnostmi, které plné postacuji pro vSechny potieby letounu této kategorie. Spolec¢nost
Garmin je aktudlné tim, kdo urcuje soucasny trend a smér budouciho vyvoje avionickych
systémil letound CS-23, ¢imz jsou ostatni vyrobci mirn€ utlacovani.
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3

ARCHITEKTURA AVIONICKEHO SYSTEMU

3.1 Uvod

Hlavni pozadavky kladené na architekturu avionického systému definuji ptedpisy EASA CS-23
(Amendment 4) a EU-OPS (viz kapitola 2.1). Protoze se tato prace ubird smérem modernizace
palubni desky letounu kategorie CS-23, tfidy I, jeji vybaveni by mélo pfedev§im vyhovovat
pozadavkiim provozu za podminek VFR, druhotné pak také pozadavkim provozu IFR. Tento
zpusob postupné certifikace (nejdiive na Grovni VFR, poté IFR) je v pfipadé provadéni
piestavby palubni desky letounu béZny. Navrzeny systém by mél zajistit potiebné komunikaéni
a navigac¢ni funkce, a uspokojit potiebu zakladnich letovych a motorovych dat.

3.2 Navrzeny avionicky systém a jeho prvky

Pro vytvoreni zakladni pfedstavy o prvcich avionického systému lze vychazet z blokového
schématu na nasledujici strané. Zakladni vlastnosti jednotlivych prvka pak budou popsany
v ramci této podkapitoly na dalSich stranach.

Rozmisténi piistroji na palubni desce letounu spliuje pozadavky piedpisu EASA CS-23
(konkrétné odstavec CS 23.1321 Usporadani a viditelnost), a je znazornéno na obrazku 3.1
(jedna se pouze o 3D model palubni desky vytvofeny pro ilustraci v programu SolidWorks).
Nekteré z ptistroji, které jsou soucasti avionického systému, jsou uloZeny vzdalené za palubni
deskou, a proto nejsou na modelu zobrazené.

Na zakladé vSech informaci bylo pro ilustraci jednotlivého propojeni piistrojii a toku informaci
vytvofeno schéma elektrického zapojeni, které je pro zékladni pfedstavu umisténo v menSim
m¢étitku na konci prace.

Obr. 3.1: Rozmisténi palubnich pristroji
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3.2.1 Garmin G500 TXi (GDU 1060)  [17], [20]

Obrazovka GDU 1060 je soucasti systétmu Garmin G500 TXi. Z moznych konfiguraci
uvedenych v podkapitole 2.2.2 zde bude pouzita obrazovka s thloptickou 10,6", jenz bude plnit
funkci PFD, MFD a EIS.

Soucasti této jednotky jsou:

- Zalozni GPS anténa (aktivace v piipad¢ ztraty funkce primarni GPS antény jednotky
GTN 750)

- Magnetometr GMU 44 (zdroj magnetického kurzu)
- Sonda okolni teploty GTP 59
- Interni ADAHRS (Air Data & Attitude and Heading Reference System)

Diky témto prvkiim jednotka poskytuje letové, naviga¢ni a motorové informace, které jsou na
obrazovce rozdéleny do vertikalnich pruhti (viz obrazek 3.2). GDU 1060 tak plni tyto funkce:

PFD:
e Data o poloze a kurzu

e Letové udaje (vzdusna rychlost, vyska, kurz, rychlost klesani/stoupani, zatickomer)
e Navigacéni data (HSI, cas, apod.)

e Informace autopilota, upozornéni, apod.

e Mapy, vykresleni terénu
e Informace o provozu a pocasi

e Informace letového planu, systémové
informace a jind upozornéni

EIS:

e Indikace motorovych dat

Obr. 3.2: GDU 1060, zobrazeni PFD/MFD/EIS [20]

Jak je patrné z blokové schématu zapojeni, jednotka GDU 1060 zobrazuje motorové informace
na zakladé€ propojeni s monitorovaci jednotkou motoru GEA 110. Tato jednotka je umisténa na
zadni stran¢ GDU 1060, je tedy vzdalené montovana a uzivatelskym rozhranim je pro ni praveé
obrazovka GDU 1060.

Tato jednotka je dale mimo jiné propojena s GTN 750 (GPS/NAV/COM/MFD). Kompletni
integrace se zafizenimi Garmin je hlavni prednosti systému G500 TXi.

26



jsou:
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3.2.2 Garmin GTN 750 (GPS/NAV/COM/MFD) [21]

Jednotka GTN 750 je integrované zafizeni s dotykovym rozhranim, jehoz hlavnimi funkcemi

Primarni zdroj GPS

Naviga¢ni funkce

Komunikaéni funkce

MFD

anténa NAV umoznuje piijem signalu VOR/LOC/GS

jednotka je propojena s NAV/COM GNC 255A a CDI GI-106A, mezi kterymi je
piepina¢ pro manualni nastaveni zdroje navigacnich dat pro ukazatel CDI

jednotka slouzi jako uzivatelské rozhrani pro vzdalené montovany odpovidac
GTX 345

slouzi jako zalozni graficky ukazatel CDI

anténa COM umoznuje VHF komunikaci |
jednotka slouzi jako primarni radiostanice \

Obr.3.3: Jednotka GTN 750 [21]

Zobrazuje vSechny informace bézné pro MFD, ¢imz plné zastoupi GDU 1060
Vv piipadé ztraty funkce

Z blokového schématu je patrné, ze jednotka je propojena s vétSinou pristroji, a spolu s GDU
1060 ma funkei ,,zdkladniho pilite* celého systému.

3.2.3 Garmin GEA 110 [38], [40]

GEA 110 ptedstavuje jednotku LRU na bazi mikroprocesoru, jejiz vstupy tvoii monitorovaci
snimaée sd€lujici informace o motoru a elektrickém systému letounu. Informace jsou
zobrazovany na displeji EIS (GDU 1060), ktery slouzi také jako uZzivatelské rozhrani
k nastaveni konfigurace. Dojde-li k selhani jednotky, na displeji EIS se zobrazi v ptislusnych
polich Cervené kiizky.

Jednotka pfijima data od téchto snimacu:

Snimac tlaku paliva

Snimac teploty oleje "e |
Snimag¢ tlaku oleje [ ARNMIN
Snimac teploty hlav valct
Snimac teploty vyfukovych plyna
Snimac¢ mnozstvi paliva

Snimac otacek

Voltmetr

)

Ampérmetr Obr. 3.4: Jednotka GEA 110 [38]
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3.2.4 Garmin GNC 255A (NAV/COM) [22], [23]
Radiostanice GNC 255A je jednotka o vykonu 10 W, ktera plni funkci:

e Navigacni
- Vlastni pfijem navigacnich dat (VOR/LOC/GS) z NAV antény GTN 750
- diky zdroji GPS (GTN 750) zobrazi vzdalenost, ¢as, rychlost vi¢i zemi
- grafické znazornéni CDI

e Komunikaéni
- Vlastni COM anténa
- funkce radiostanice, propojeni s audiopanelem GMA 350

12175128075

Obr. 3.5: Jednotka GNC 255A [23]

3.2.5 Garmin GI-106A [34]

Zatizeni GI-106A je ukazatel odchylky kurzu, v systému tedy plni funkci navigac¢ni. Data
VOR/LOC/GS muze piijimat ze dvou zdroji — GTN 750 nebo GNC 255A.

)

» —
By,
'Zz.‘\‘x"..s?,/ N

>

o

S ;é'/q.Y-‘-\’ES .
- Obr. 3.6: CDI GI-106A [36]

3.2.6 Garmin GMA 350 [2¢]

Jednotka GMA 350 je zcela digitalni audiopanel, jehoz hlavni funkci je zpracovani signalu od
jednotek GTN 750 a GNC 255. Pilotovi poskytuje veSskerou zvukovou vystraznou signalizaci a
dale mu umoziuje komunikaci s pozemnimi stanicemi i na palub¢ letounu (funkce interkom).

Obsahuje vlastni anténu Marker Beacon, diky které je schopny pfijmu signalu polohovych
navéstidel béhem letove faze pristani.

e w

[ MKR [ MAN
MUTE COM1 [COM2 | NAVI | NAV2 28 MUS1  MUS2 SQ

ek, SRV

w
1) n MIC1 | MIC2 | PLAY AUX PILOT COPLT PASS SPKR 9
LSPUT COM+

| A

Obr. 3.7: Jednotka GMA 350 [26]
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3.2.7 Garmin GTX 345 [35]
Jednotka GTX 345 predstavuje odpovida¢ médu S s nasledujicimi vlastnostmi:
e ADS-B Out (odpovidac¢ automaticky vysila informace o letounu okolnimu provozu a
pozemnim stanicim)
e ADS-B In umoziiuje datovy piijem informaci
e Vlastni anténa odpovidace

e zdroj tlakové vysky, vestavéné stopky

ON
s

3 S 1200 PRESSURE ALT 1§
Ry SR 0%

Q
oy

Obr. 3.8: Jednotka GTX 345 [24]

3.2.8 Bendix King KAP 140 [24]

Jednotka KAP 140 je digitalni integrovany systém autopilota. Jedna se o dvoukanalovou verzi
(v orig. ,,rate-based* autopilot) — pracuje na zaklad¢ derivacnich gyroskopti a indikace thlové
rychlosti. Mezi jeho schopnosti patii:

e automatické udrzovani vysky a kurzu

e funkce autotrim (automatického vyvazeni)

e upozornéni na nadmotskou vysku

e cCinnost autopilota je neustale sledovana internimi monitory, které ho v ptipadé€ poruchy
vypnou

Zakladnimi komponenty jsou letovy pocitac, servo mechanismy a gyroskop. Autopilot pracuje
nezavisle na umélém horizontu letadla, proto je v piipadé selhani vakuového systému jeho
funkce zachovéna.

e

(@
2 0 2 @ mE

Obr. 3.9: Jednotka B. K. KAP 140 [24]

3.2.9 Bendix King KN62 [28], [29]

Zatizeni DME (Distance Measuring Equipment) KN 62 je druhem sekundarniho radaru (SSR),
ktery pracuje na principu aktivni spoluprace dotazovace a odpovidace. Mezi jeho vlastnosti
patii:

e zobrazeni vzdalenosti k pozemni stanici, hodnoty rychlosti vii¢i zemi, frekvence a ¢asu
k pozemni stanici
e obsahuje vlastni anténu DME pro pfijem dat

e pro komunikaci s GDU 1060 je propojeny s adaptérem GAD 43e
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Obr. 3.10: Jednotka B. K. KN 62A [25]

3.2.10 Garmin GSR 56 [30]
Jednotka GSR 56 se sklada z vysilace a pfijimacée, a ma nasledujici vlastnosti:
e poskytnuti globalnich informaci o pocasi na vyzadani prostfednictvim satelitni sité
Iridium® (jedna se o zpoplatnénou sluzbu)
e Umoznuje bezdratové datové spojeni o nizké rychlosti
e primarnim uzivatelskym rozhranim GDU 1060

e vlastni anténa Iridium pro piijem dat

3.2.11 Garmin Flight Stream 210 [32]

Jednotka Flight Stream 210 obecné zajistuje pienos dat pomoci technologie Bluetooth. Jedna
se 0 vzdalené montovanou jednotku bez ovladacich ¢i zobrazovacich prvki. V této konfiguraci
slouzi pro pfenos dat (napt. letového planu), obecné zafizeni komunikuje s aplikaci Garmin
Pilot.

3.1.12 Z4lozni pristroje
Soucasti navrzeného avionické systému jsou jiz certifikované a v letectvi bézné pouzivané
zalozni ptistroje:
e Rychlomér (P/N S3325-6)
e VySkomér (P/N 5934PD-3A.250)
e Umély horizont (P/N S3326-1)
e Magneticky kompas (P/N C2200-L4)

Vsechny pfistroje plni funkci zdroje informaci v pfipad€ Gplné ztraty zobrazeni ¢i zobrazeni
faleSnych dat na letovych displejich.

6 Sit Iridium se skladd z 66 aktivnich druZic, které provozuje americkd spolegnost Iridium Satellite LLC, a které jsou
pouzivany pro celosvétovou hlasovou a datovou komunikaci. (PGvodné mélo byt satelitli 77, co? je Cislo spojené
s protonovym cislem prvku Iridia, ze kterého vychazi nazev.) Iridium ma celosvétové pokryti - véetné oceand,
polérnich oblasti a letovych cest. [31]
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4

ANALYZA SPOLEHLIVOSTI
4.1 Uvod

Spolehlivost je jednou z vlastnosti, které definuji jakost produktu. Jeji definici 1ze formulovat:

,»opolehlivost je povazovana za obecnou schopnost vyrobku plnit pozadované funkce po
stanovenou dobu a v danych podminkach, ktera se vyjadiuje dil¢imi vlastnostmi jako
bezporuchovost, zivotnost, opravitelnost, pohotovost, apod.*

Jde tedy o0 souhrnny termin pouzivany pro popis pohotovosti a ¢initelt, které ji ovliviuji. [27]

Hlavni pozadavky na spolehlivost letadlové techniky obsahuje piedpis EASA CS-23. Obecné

pozadavky jsou definovany v odstavci 23.1309 a dale specifikovany v poradnim obézniku FAA
AC 23.1309-1E [8].

Zakladnimi pozadavky jsou:

1. Selhani samostatného prvku nesmi zpiisobit katastrofickou udalost,

2. maximalni pfipustné pravdépodobnosti jsou vztazeny k jejich disledktim.
Jednim z nejcastéji uzivanych ukazateld spolehlivosti je tzv. intenzita poruch A(t).
Vzorec pro pravdépodobnost vzniku poruchy:

Q =A-At (At... primérna doba letu)

Stanovime-li primérnou dobou letu 1 letovou hodinu, pak ze vzorce vyplyva, ze Q = A. Proto
pro vyjadieni pravdépodobnosti vzniku poruchy mizeme pouzit ukazatel intenzity poruchy.

Odhady pravdépodobnosti selhdni jednotlivych analyzovanych prvki ¢i systémil lze ziskat
Z provoznich zkuSenosti, z komer¢nich databazi spolehlivosti (pokud nejsou provozni data
k dispozici), anebo pomoci provedeni zkousek spolehlivosti. Pro ucely této prace byly hodnoty
intenzit poruch analyzovanych prvki vyhledany v databazi Quanterion Automated Databook
(NPRD-2016,FMD-2016, EPRD-2014) v. 4.21.

Kvalitativni rozbor bezpe€nosti a spolehlivosti systému je moZzné provést pomoci riznych
metod — v této praci je aplikovana Analyza zpiisobii a disledkit poruchovych stavic FMEA
(Failure Mode and Effect Analysis). Jedna se o strukturovanou induktivni kvalitativni metodu,
jejimz cilem je identifikovat zptisoby poruch systémii, jejich ptic¢iny a dusledky.
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4.2 Analyza spolehlivosti

4.2.1 Seznam a popis hodnocenych prvkd

Pfedmétem analyzy je 28 prvku (pfistroji) avionického systému vychazejicich z blokového
schématu (viz kapitola 3). Jeji soucasti je Seznam prvku (Priloha 1), ktery obsahuje jejich
oznaceni, Klasifikaci a zpasoby poruch spolu shodnotami intenzit poruch. Prvky byly
rozdéleny do 5 zékladnich funk¢nich tiid, kterymi jsou:

Komunikace

Navigace
iii.  Indikace letovych dat
iv.  Motorova indikace

V.  Rizeni letu (autopilot)

Toto roziazeni je pro lepsi vytvoreni predstavy o jednotlivych funkcich prvka systému graficky
znazornéno na nasledujicim blokovém schématu:

®GPs

® Komunikace ANTENNA
@ Navigace f
@ Indikace Ietovych dat TOTAL PRESSURE @ oM @NAV  GPS/WAAS@
. . ANTENNA ANTENNA ANTENNA
Indikace motorovych dat STATIC PRESSURE 7 7 7
™ 7. - MAGNETOMETER
® Rizeni letu INTERNAL ® DME
ADAHRS ANTENNA
OAT PROBE
QTP 59 ®
LN J
VOLTMETER A
AMMETER v
PFD/MFDIEIS XPOR@
FGT PROBE ANTENNA T g NAVICOMIMFD o ®
GEA GDU GTN Gl-06A
FUEL PRESSURE
e e Y o
SENSORS
OIL TEMPERATURE oo
RPM
OIL PRESSURE @ ANTENNA
AUDIO PANEL
GMA 3500 o
210
GSR 56 L)
[ ]

.ANTENNA IRIDIUM
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4.2.2 Hodnocené body predpisu

Analyza bezpecnosti a spolehlivosti ptredstavuje pritkaz uplného plnéni pozadavkl predpisu
EASA CS-23 Amendment 4 — konkrétné bodu (a), (b) odstavce 23.1309:

(a) Kazda soudast vybaveni, kazdy systém a kazda zastavba:
(1) P#i plnéni uréené funkce nesmi nepriznivé ovlivriovat citlivost, funkci nebo prfesnost:
(i) Vybaveni nezbytného pro bezpecény provoz; nebo
(i) Ostatnich vybaveni, pokud nejsou k dispozici prostfedky informujici pilota o takovém
ucinku.
(2) U jednomotorového letadla musi byt navrzeny tak, aby byla minimalizovana nebezpeci pro
letoun v pripadé pravdépodobné nespravné ¢innosti nebo poruchy.

(b) (2) Jsou-li systémy a souvisejici sou€asti posuzovany samostatné a ve vazbé na ostatni systémy:
(i) Pravdépodobnost vyskytu jakékoliv poruchy, ktera by mohla ohrozit bezpeénost letu a pfistani
letounu, musi byt mimo/adné nepravdépodobna (extremely improbable); a

(i) Vyskyt jakékoliv jiné poruchy, ktera by mohla vyrazné snizit schopnost letounu nebo
schopnost posadky vyrovnat se s nepfiznivymi provoznimi podminkami, musi byt
nepravdépodobny (improbable). [3]

Hodnoceni disledkt poruch je provedeno na zakladé doporuceni poradniho obézniku FAA AC
23.1309-1E, které¢ je uvedeno v nasledujici tabulce (Tab. 4.1). Obéznik stanovuje také tiidu
letounu (v tomto ptipadé Ttidu I, jak jiz bylo zminéno) — v souladu s témito pozadavky by mély
byt pravdépodobnosti nastoupeni poruchovych stavil systému.

Tabulka je ponechana v origindlnim znéni z diivodu pfesnosti vyjadieni.

Tab. 4.1 Doporucené hodnoceni disledki poruch dle AC 23.1309-1E [8]

Classification of
Failure Conditions

No Safety Effect

<———-Minor---—- >

<—---Major-——>

<--Hazardous--->

< Catastrophic>

including injuries

Allowable No Probability Probable Remote Extremely Extremely
Qualitative Requirement Remote Improbable
Probability
Effect on Airplane No effect on Slight reduction in Significant reduction Large reduction in Normally with hull
operational functional in functional functional loss
capabilities or safety | capabilities or safety | capabilities or safety | capabilities or safety
margins marging marging
Effect on Occupants Inconvenience for Physical discomfort Physical distress to Serious or fatal Multiple
passengers for passengers passengers. possibly | injury to an occupant fatalities

Effect on Flight

No effect on flight

Slight increase in

Physical discomfort

Physical distress or

Fatal Injury or

(Typically SRE
6.000 pounds or less)

No Probability or
SW and HW
Development

Assurance Levels
Requirement

<10
Note 1

<10
Notes 1 and 4
P=C. S=D

=107
Note 4
P=C, 5=D

Crew CIrew workload or use of or a significant excessive workload incapacitation
emergency increase in workload impairs ability to
procedures perform tasks
Classes of Allowable Quantitative Probabilities and Software (SW) and Complex Hardware (HW) Development Assurance
Airplanes: Levels (Note 2)
Class I

<10
Note 3
P=C. S=C
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4.2.3 Analyza zpUsobU a dusledkd poruch FMEA

Analyza FMEA je uvedena v Priloze 2 této prace. M4 formu tabulky, kterd obsahuje tyto
polozky:

- Oznaceni a ndzev prvku

- Popis funkce prvku

- Zpusob poruchy

- Dusledek poruchy (faze letu/ disledek pro letoun)

- Hodnoceni disledku poruch na letoun
Pro stanoveni letovych fazi jsou pouzity definice a zkratky ICAQ.

Hlavnim ucelem analyzy je popis vSech funkci systému, jeho poruchovych stavli a hodnoceni
disledki jejich nastoupeni. Analyza nebyla provedena za ticelem piimé certifikace letounu, ale
pro zhodnoceni navrzené architektury a vlastnosti avionického systému.

4.2.4 Pouzitd ziednoduseni a predpoklady analyzy spolehlivosti

(1) Analyze FMEA podléha avionicky systém jednopilotniho letounu kategorie EASA CS-
23, jehoz architektura palubni desky je navrzena tak, aby pilot mohl odecitat data
Z ptistroju v jakémkoliv rezimu letu bez vyznamného zvySeni zatéze.

(2) Jsou uvazovany pouze podminky letu VFR. V ptipadé certifikace letounu podle
pozadavku IFR by doslo k rozsifeni analyzy FMEA.

(3) Na jednotlivé analyzované prvky systému je pohlizeno jako na funkéni bloky.

(4) Selhani jisti¢t a vodi¢u jsou zanedbana, protoZe jejich pravdépodobnosti selhani jsou
fadove méné pravdépodobné nez pravdépodobnosti selhani uvazovanych poruchovych
stavll, a jejich selhani nemlze mit kvalitativné hor$i disledky neZ selhdni jednotlivych
prvki avionického systému.

(5) Piedpoklada se pouziti jiz certifikovanych a v letectvi bézné pouzivanych zaloznich
mechanickych ptistrojl, které spolehlivé vykonavaji svou funkci. Proto nejsou soucasti
analyzovanych prvka. Konkrétni typy téchto pfistroji jsou uvedeny v kapitole 3.

4.3 Shrnuti vysledkU analyzy

Pfedmétem hodnoceni bezpecnosti a spolehlivosti bylo 28 prvkd navrzeného avionického
systému.

Analyzou bylo prokazano, ze avionicky systém vyhovuje pozadavkim ptedpisii — samostatné
selhani nebo porucha funkce zadného prvku nema katastrofické disledky.

Z vysledkti hodnoceni vyplyva, ze u 7 analyzovanych prvkt bylo hodnoceno 13 moznych
poruchovych stavu jako zavazné — MAJOR (nedojde-li soucasn¢ k vicenasobné poruse).
Seznam téchto prvki je pro prehlednost uveden v tabulce 4.2 — Seznam podstatnych prvkd.
Tyto poruchy zptisobi vyznamné snizeni funkcnich schopnosti nebo rezerv bezpec¢nosti letounu,
viz doporuceni poradniho obéZniku FAA AC 23.1309-1E.
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Z hodnoceni dale vyplyva, ze selhani 21 analyzovanych prvki bylo hodnoceno jako nezavazné
(MINOR) a stav 1 prvku po poruse byl klasifikovan bez vlivu na bezpe¢nost (NO SAFETY
EFFECT) — jedna se o jednotku Flight Stream 210 umoziujici synchronizaci dat pomoci
technologie Bluetooth.

Pravdépodobnosti nastoupeni vSech poruchovych stavi jsou v souladu s pozadavky AC

23.1309-1E pro letouny ttidy 1.

Tabulka 4.2: Seznam podstatnych prvka

Porucha komunikac¢niho rozhrani

, . Hodnoceni
Nazev, oznaceni . -
Zpiisob poruchy poruchového
prvku
stavu
Falesné zobrazeni vzdusné rychlosti ve fazich letu TOF,
ICL, APR, LDG MAJOR
Falesné zobrazeni vysky ve fazich letu TOF, ICL, APR,
1 GDU 1060 LDG MAIOR
(PFD/MFD/EIS) MAJOR
Zobrazeni faleSnych motorovych dat (v pripade Souéasnve
poruchy motoru aZ
HAZARDOUS)
) Anténa GPS Degradovana funkce antény (zobrazeni a distribuce MAJOR
(GTN 750) chybnych GPS dat)
KAP 140 Chybné Fl'z,em' Ifatu v jedné .roviné MAIJOR
3 . Samovolna aktivace autopilota MAIJOR
(autopilot) ; - : :
Ztrata schopnosti deaktivace autopilota MAIJOR
MAJOR

a GMA 350c (v pfipadé celkové
(audiopanel) Celkova ztrata funkce jednotky z"f’ ty komunikace
aZ HAZARDOUS)
MAIJOR
GEA 110 Celkova ztrata funkce jednotky (v pFipadé
5 (monitorovaci souéasné poruchy
jednotka motoru) | Ztrata synchronizace dat s GDU 1060 motoru aZ
HAZARDOUS)
Snimac Zstvi v a1 .
6 nlfnac mnozstvi Falesna indikace mnoZstvi paliva MAIJOR
paliva
Gl-106A St v -
7 (CDI) Zobrazeni falesnych dat ve fazi letu APR MAIJOR

Provedena analyza slouzi jako podklad pro budouci zhodnoceni spolehlivosti navrzeného
avionického systému, nikoliv jako podklad pro samotnou certifikaci (proto bylo mozné vzit
v uvahu zminéné predpoklady a zjednoduseni), dale predevsim jako prukaz splnéni hlavniho
pozadavku ptedpist, Ze selhani samostatného prvku nezpusobi katastrofickou udalost. Tyto cile
byly splnény. Analyza je dale rozSifena o zhodnoceni bezpe€nosti systému z pohledu
potencialniho napadeni tfeti osobou, viz kapitola 5.
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5

SYSTEM SECURITY

5.1 Potencidlné ohrozené pristroje systému

Posledni kapitola této prace se tyka potencialniho ovlivnéni navrzeného avionického systému
treti osobou. Kritickymi prvky z pohledu bezpecnosti jsou takové prvky, které¢ umoziuji datovy
pienos, a u kterych probiha aktualizace softwaru ¢i databazi pomoci datovych karet. Tyto prvky
jsou uvedeny v tabulce 5.1:

Tab. 5.1: Prvky potencidalniho ovlivnéni

Nazev, oznaceni pristroje Potencidalni ovlivnéni

GDU 1060 . - .

(PFD/MFDIEIS) Aktualizace softwaru a databazi pomoci SD karty (2 sloty)
GTN 750 . . .
(NAV/COM/MFD) Aktualizace softwaru a databazi pomoci SD karty

Flight Stream 210 Pienos dat pomoci Bluetooth

GTX 345 o

(Odpovidag) Datovy pienos ADS-B

GSR 56

Datovy pienos informaci o pocasi

(Satelitni pfijem pocasi)

Jednotky GDU 1060 a GTN 750 nejsou vybaveny moduly pro bezdratovy pienos dat, proto se
jejich napadeni béhem letu nepiedpoklada. Aktualizace softwaru a databazi probiha na zemi
pomoci SD karet, coz lze povazovat za potencidlni riziko umyslného ovlivnéni systému.
Nejhorsim dtisledkem by mohlo byt poruseni integrity dat nebo napadeni systému malwarem’.

Riziko napadeni béhem letu se tyké jednotek podporujicich datovy pfenos mezi samotnym
prvkem avionického systému a externim zafizenim mimo letoun — tyka se tedy odpovidace GTX
345, ktery umoziuje prenos dat pomoci datalinku ADS-B, a jednotky Flight Stream 210, ktera
poskytuje bezdratovou komunikaci pomoci technologie Bluetooth.

Bezdratové datové spojeni o nizké rychlosti podporuje také jednotka GSR 56, ktera na vyzadani
poskytuje globalni informace o pocasi. Jak jiz bylo zminéno v kapitole 3, jednotka je vzdalené
montovana a primarnim uzivatelskym rozhranim je pro ni jednotka GDU 1060. Jedna se o
sluzbu, ktera je zpoplatnéna, a kterd je provozovana spolecnosti Iridium Satellite LLC, proto se
ocekava odpovidajici zabezpeceni pienosu dat na tirovni poskytovatele.

7 Malware je program uréeny k poskozeni nebo vniknuti do po¢itatového systému (z angl. malicious software).
(39]

36



5.2 Dusledek pro avionicky systém

Vzhledem ke skuteCnosti, Ze veskeré aktualizace jsou provadény béhem udrzby letounu na
zemi, se oc¢ekava, ze chybna aktualizace softwaru bude odhalena nejpozdé&ji pii predletové
kontrole. Napadeni malwarem v tomto ohledu pfedstavuje vétsi nebezpeci — za letu muze
zpusobit celkovou ztratu zobrazeni dat ¢i zobrazit falesSné informace na obrazovkach GDU 1060
a GTN 750. U jednotky GTN 750 by potom byl rozhodujici typ a rozsah poskozeni. V krajnim
piipadé by mohlo dojit ke ztrat¢ funkce radiostanice a nakonec k celkové ztrat¢ komunikace.
Toto poskozeni by ale vyzadovalo implementaci skodlivého koédu pozemnim personalem, coz
je vzhledem K uzavienosti softwaru a bezpecnostnim postuptim provozu letadel extrémné
nepravdépodobné. Tento potencialné nejhors$i dusledek by byl klasifikovan jako
HAZARDOUS.

Riziko potencialniho napadeni za letu pomoci bezdratové komunikace je nejvyssi u jednotky
Flight Stream 210. Servisni rezimy systému jsou spravovany pouze béhem pozemni udrzby
letounu, nejhor$im dusledkem poskozeni by tedy mohlo byt ovlivnéni letového planu nékterym
Z pasazéru. Jedinym prvkem, ktery v ramci celého systému piimo ovliviiuje fizeni letu, je
jednotka autopilota. Nestandardni funkci této jednotky by mél pilot odhalit diky prubézné
kontrole letu a zobrazovanych informaci, a ¢innost autopilota pak nékterym z moznych zptisobi
manudlné deaktivovat. V takovém ptipadé by byla nejhor§im disledkem docasna ztrata polohy
letounu, coz by bylo klasifikovano jako MAJOR.

5.3 Bezpecnostni opatieni avionického systému

V ptipadé, ze dojde k napadeni systému malwarem, ma pilot k dispozici nezavisle zapojené
letové a navigacni pfistroje. Konfigurace tohoto avionického systému umoziiuje bezpecné
dokoncit let s mechanickymi zaloznimi pfistroji poskytujicimi zékladni letové informace
(vySkomér, rychlomér, umély horizont, magneticky kompas) a dale navigacnimi pfistroji jako
DME nebo CDI poskytujici data VOR/LOC,GS. V piipadé ztraty komunikace pomoci
radiostanice GTN 750 ma pilot k dispozici radiostanici GNC 255A. Pokud by doslo ke ztrate
funkce obou radiostanic, pilot nastavuje na odpovidaci kod 7600 (ztrata spojeni), tato porucha
ale velmi zavisi na typu a rozsahu poskozeni. Obecné nastane zvySeni pracovni zatéze pilota,
ale nedojde-li k vicenasobné poruse, let miize byt bezpe¢né dokoncen.
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ZAVER
Hlavnim cilem této prace bylo vytvofit architekturu avionického systému pro maly cvicny
letoun kategorie CS-23, jenz bude z pohledu pouzitych piistroju a jejich zastavby vyhovovat

pozadavkium piedpisu EASA CS-23 (Hlava F) a EU-OPS (Hlava K, L), a nasledné provést
hodnoceni bezpecnosti a spolehlivosti tohoto systému pomoci analyzy spolehlivosti.

Ptistup, ktery byl zvolen v prubéhu tvorby prace, reflektuje soucasny pfistup provozovateli
cvicnych letount této kategorie. Jedna se o provoz uzivatelsky velmi oblibenych a spolehlivych
letound, jejichz palubni deska ovSem obsahuje zastaralé¢ vybaveni. Pro tyto provozovatele je
ekonomicky vyhodné&jsi provést modernizaci palubni desky oproti nakupu nového letounu.
Z toho divodu se smér této prace ubira k prestavbé jiz existujici palubni desky letounu, ktera
by mohla byt v prvni fadé certifikovana pro podminky VFR, a v budoucnu pro podminky IFR
(takovy je bézny postup).

Tvorbé architektury systému piedchéazel rozbor piedpisti a soucasné¢ho trhu s avionickymi
systémy pro tuto kategorii letounti, ve které byly zhodnoceny produkty vyrobcii, se kterymi se
Ize v dnesni dobé nejcastéji setkat. Z produktt spoleénosti Avidyne, Esterline CMC Electronics
a Garmin byl vybran avionicky systém Garmin G500 TXi, ktery vyhovuje pozadavku zadani
prace moderniho avionického systému koncepce Glass Cockpit, a Ize ho vyuZit jako tzv. retro-
fit feSeni. Nasledn¢ byla provedena architektura avionického systému, tvorba blokového
schématu a elektrického zapojeni, na jejichz zadklad¢ byla provedena analyza FMEA
k prokazani bezpecnosti a spolehlivosti systému (viz Ptiloha 2).

V analyze byly zhodnoceny poruchové stavy 28 prvku (viz Seznam prvkii v Priloze 1), na které
bylo pohliZeno jako na prvky jednotlivych funkénich tfid systému. Bylo prokézano, ze selhani
samostatného prvku navrzeného avionického systému nezpusobi katastrofickou udalost.
Vysledkem hodnoceni (s pfihlédnutim k pouZzitym zjednodusenim a predpokladiim analyzy) je
klasifikace 13 poruchovych stavii jako MAJOR (zavazné) u 7 prvku systému (viz Tab. 4.2,
kap. 4). Poruchové stavy 21 prvkd byly hodnoceny jako MINOR (nezavazné€) a 1 prvek byl
klasifikovan bez vlivu na bezpetnost. Hodnoceni bylo provedeno na zdkladé¢ doporuceni
poradniho obéZzniku FAA AC 23.1309-1E. Pravdépodobnosti nastoupeni vSech poruchovych
stavt jsou v souladu s pozadavky tohoto obézniku pro letouny T7idy I. Je podstatné zminit, ze
hlavnim uéelem analyzy nebylo vytvotfeni podkladu pro certifikaci letounu, ale vytvoteni
podkladu pro zhodnoceni spolehlivosti navrzeného systému, coz bylo splnéno.

Posledni kapitolou je rozsifeni analyzy o tzv. System Security, neboli zhodnoceni potencidlniho
napadeni navrzeného systému tieti osobou. Potencialni ohroZeni se tykd 5 prvkl avionického
systému — GDU 1060, GTN 750, GTX 345 (odpovidac), Flight Stream 210 (Bluetooth) a GSR
56 (informace o pocasi). V nejhor§im piipad¢ by za letu mohlo dojit ke ztraté zobrazeni na
letovych displejich vlivem malwaru (Stim je spojené nejvétsi riziko ztraty funkce
radiostanice/celkové ztraty spojeni, coz zavisi na typu a rozsahu poSkozeni), anebo k docasné
ztraté polohy pfi fizeni letu autopilotem vlivem zmény letového planu. V prvnim piipadé ma
pilot k dispozici zalozni pfistroje, se kterymi je schopny bezpecné provést pristani. Nejhor§im
diisledkem by byla celkova ztrata spojeni, coz by bylo klasifikovano jako HAZARDOUS.
V piipad€, ze by doslo k druhému posSkozeni, musi pilot po identifikaci poruchy provést
deaktivovaci ¢innosti autopilota a pfejit na rucni fizeni letu. Tento stav by byl klasifikovan jako
MAJOR.
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