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biometrii viz bod 2.

5. DosaZené vysledky shriite a diskutujte. Uvedte mozna rozSifeni vaseho feSeni.
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Abstrakt

Tato prace se zabyva vytvorenim aplikace, kterd bude schopné vygenerovat morfovany otisk
prstu zkombinovanim vstupniho otisku s vhodnym syntetickym otiskem prstu z databaze
tak, aby vysledny morf odpovidal odvolatelné biometrii. Problematika morfovani otisku
prstu je zatim maéalo probadanou oblasti a z hlediska odvolatelné biometrie jde o unikatni
praci. Popsand funkcionalita bude pridana do jiz existujici aplikace na vytvoreni morfo-
vaného otisku prstu. V této praci byly postupné popsany teoretické znalosti, které jsou k
realizaci této aplikace nutné, byl navrzen algoritmus pro generovani odvolatelnych morfa
zalozeny na rozdéleni puvodniho otisku na segmenty a nasledném vytvoreni morfi z téchto
segmentu. Nasledné byl tento algoritmus implementovan a otestovian pomoci nastroje Ve-
riFinger. Nejlepsich vysledkt dosahl algoritmus pro rozdéleni otisku na 6 a 10 segmenti.
Pro 6 segmentt dosahoval algoritmus priumeérného skoére podobnosti s puvodnim otiskem
52,1, kde vzdy priblizné 60 % vygenerovanych morfu bylo vhodnych pro porovnani. Pro 10
segmentu to bylo 54,64 s podobnym podilem vhodnych morfi. Pii porovniani morfi mezi
sebou dosahl algoritmus se 6 segmenty skére porovnani 10,5 a s 10 segmenty 16,28. Podil
pozitivnich porovnani byl u 6 segmentu pod 10 % a u 10 segmentu se pohyboval kolem 10
az 15 procent.

Abstract

This thesis is dealing with the development of an application that will be able to generate
a morphed fingerprint by combining an input fingerprint with a suitable synthetic finger-
print from a database so that the resulting morph matches revocable biometrics. The issue
of fingerprint morphing is still a little explored area and in combination with revocable
biometry, this paper is unique. The described functionality will be added to an existing
application to create a morphed fingerprint. In this work, the theoretical knowledge requi-
red to implement this application has been described step by step, and an algorithm for
generating revocable morphs based on splitting the original fingerprint into segments and
then creating morphs from these segments has been proposed. Subsequently, this algorithm
was implemented and tested using the VeriFinger tool. The algorithm for splitting the print
into 6 and 10 segments achieved the best results. For 6 segments, the algorithm achieved
an average similarity score to the original fingerprint of 52.1, where always approximately
60 % of the generated morphs were suitable for matching. For 10 segments, the score was
54.64 with a similar proportion of suitable morphs. When comparing morphs against each
other, the algorithm achieved a score of 10.5 with 6 segments and 16.28 with 10 segments.
The proportion of positive comparisons was below 10 % for 6 segments and around 10 to
15 % for 10 segments.
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Kapitola 1

Uvod

Ovérovani identity je v dnesni dobé normalni a setkdvame se s nim takika na denni bazi.
At uz jde o odemykani telefonu ¢i jinych elektronickych zafizeni, ovérovani identity pfi
vyuzivani mobilni banky ¢i vstup do strezeného objektu. Dlouhou dobu se pro autorizaci
v oblasti elektronickych zafizeni pouzivala dvojice uzivatelské jméno a heslo. Tato metoda
vSak ma zjevné nevyhody. Heslo je mozné uhodnout nebo ziskat podvodnym jednanim
¢i dokonce zapomenout. Tyto problémy do jisté miry fesi biometrické ovérovani identity.
Ovérovani pomoci otisku prstu ¢i rozpoznani obliceje je dnes uz velmi rozsitené. Vétsina
chytrych telefonti uz nabizi odemykani pomoci otisku prstu nebo obli¢ejem.

Nauka zabyvajici se otisky prsti se nazyva daktyloskopie. Jeji poc¢atky muzeme najit
uz v 19. stoleti [25]. V roce 1901 vyvinul Paul-Jean Coulier metodu na extrakci latent-
nich otiskti na papir pomoci par jédu. Diky tomu pozdéji zacala londynska policie pouzivat
identifikaci zlo¢intt pomoci otiskd prsti. Brzy nato zacaly otisky vyuzivat i americké poli-
cejni slozky [26]. Prvnim pripadem zloc¢ince usvédéeného pomoci jeho otiskti zanechanych
na misté ¢inu byl Scheffertv pripad. Vrah byl u soudu usvédcen, protoze bylo prokazano, ze
otisky zanechané na rozbitém skle z mista ¢inu jsou stejné jako vrahovy otisky z databaze
otiskl, kam byly vlozeny par mésicu predtim pii zatéeni vraha [40]. Od zac¢atku 20. stoleti
je ve Spojenych statech americkych identifikace na zakladé tisku prstu velmi dulezitda. Ke
konci roku 2021 méla podle svych slov FBI ve své databazi otisky prsta vice nez 162 miliont
osob [12].

Identifikace pomoci otisku prstu je zalozend na sejmuti otisku a ziskani jeho Sablony,
kterd se ulozi do databaze a poté se porovnava s novym otiskem, ktery se zrovna ovéruje.
V préci [3] bylo ukazéno, ze z takto uloZené sablony lze rekonstruovat puvodni otisk prstu
dostatecné kvalitné na to, aby oklamal komeréné vyuzivané systémy. To znamena, ze pokud
by se nékdo dostal k Sabloné otisku urcité osoby, mohl by vytvorit falesny otisk prstu a diky
nému naptiklad autorizovat bankovni prevody pomoci mobilniho telefonu.

Tato prace se zabyva technikou morfovani, tedy zkombinovanim dvou otiski prsti do-
hromady [14][28]. S vyuzitim této techniky je mozné schovani realné podoby otisku prstu
tak, ze bude nejprve zkombinovan s vhodnym synteticky vytvorenym otiskem a teprve poté
bude extrahovana jeho Ssablona.

Kapitola 2 se vénuje popisu otisku prstu z hlediska biometrie a popisuje jeho biologické
vlastnosti a jejich vyuziti pro rozpoznavani otiski. Kapitola 3 se vénuje tpravé otisku
prstu a ziskani dulezitych charakteristik daného otisku. Kapitola 4 popisuje proces morfingu
dvou otiskil prsti. V kapitole 5 je navrzen algoritmus pro vygenerovani morfovanych otiskt
prstu, které budou splinovat podminky odvolatelnosti, kapitola 6 popisuje implementaci a
v kapitole 7 jsou zhodnoceny vysledky prace.



Kapitola 2

Otisk prstu

Otisk prstu je stopa, kterou po sobé zanecha clovék, ktery se koneckem prstu dotkne néja-
kého objektu. Existuje mnoho zptsobi, jak ziskat otisk prstu a podle zpusobu zisku otisku
se odviji i jeho kvalita. Drive se vyuzivala hlavné metoda valeni — prst se namocil do vhodné
tekutiny (napf. barva) a pfilozil na vhodny povrch (napf. papir). Potom je vznikly otisk
naskenovan nebo vyfocen. Tento typ zisku otisku se nazyva offline snimani [24]. Vyhodou
tohoto typu sniméni je moznost zisku takzvaného valeného snimku, kdy je prst povalen po
papife a na ten se obtiskne cely otisk prstu ,,od nehtu k nehtu®. Ziska se tim vice informaci
nez obyc¢ejnym pritisknutim prstu ke skeneru.

Dalsim zptisobem zisku otisku je sejmuti latentniho otisku prstu. NaSe potni zlazy neu-
stale produkuji pot, a ten vytvari na povrchu prsti tenkou vrstvu. Pii kontaktu s néjakym
povrchem se ¢ast této vrstvy na povrch prenese a ziustane na ném latentni otisk ve tvaru
papilarnich linii. Tato stopa je pouhym okem obvykle neviditelnd, a k jejimu nalezeni je
potfeba pouzit specidlni vybaveni. Tuto metodu hojné vyuzivaji zejména kriminalisté k
nalezeni otiskll na misté ¢inu. Dnes je nejrozsitenéjsi metoda zachyceni otisku pomoci elek-
tronického snimace. Tato metoda se nazyva live-scanning [24]. Tato metoda je vyuzivina
napriklad pfi odemykani telefonu pomoci otisku prstu.

Tato kapitola slouzi k uvedeni ¢tendre do problematiky otiskd prsti. Nejdiive je v této
kapitole popsdna biometrie obecné, protoze spousta vlastnosti je spoleéna pro vsechny bio-
metriky. Déle jsou popsany zakladni pojmy tykajici se rozpoznavani v biometrii a nasledné
detailnéjsi pohled na otisky prstu, jejich klasifikaci a proces jejich snimani. [41]

2.1 Biometrie

Biometrie je obor zabyvajici se mimo jiné méfenim a vyhodnocovanim biologickych charak-
teristik zivych organismu. Puvod slova biometrie vychazi z feckych slov ,,bios“ oznacujici
zivot a ,metron“ oznacujici méreni, da se tedy prelozit jako ,méfeni zivota“. Mezi jedi-
necné charakteristiky ¢lovéka patii napiiklad otisk prstu, o¢ni duhovka nebo jeho DNA.
Tyto charakteristiky maji nékolik vlastnosti, diky kterym lze zhodnotit jejich pouziti pii
ovérovani identity ¢lovéka [17]. Témito vlastnostmi jsou:

e Univerzalnost — tuto charakteristiku by méla mit kazda osoba.
e JedinecCnost — zadné dvé osoby by nemély mit tuto charakteristiku stejnou.

e Trvalost — tato charakteristika by se neméla ménit v case.



Meéritelnost — charakteristika by méla byt lehce méfitelna.
Bezpecnost — nemélo by byt lehké charakteristiku napodobit.
Akceptovanost — lidé by méli byt ochotni tuto charakteristiku poskytnout.

Vykon — rychlost, robustnost a presnost vyhodnocovani.

Tento styl ovérovani identity ale ma i své nevyhody. To, Ze se tyto charakteristiky neméni
v Case se dé zneuzit, protoze pri vyzrazeni téchto iidaji nelze charakteristiku zménit jako je
tomu u hesla. Lze také napadnout systém vykondavajici porovnani, napiiklad podvrhnutim
vstupni informace nebo podvrhnutim vysledku. Je proto nutné, aby byly systémy dostate¢né
zabezpecené. [41]

7 hlediska biometrie jsou dulezité pojmy identifikace a verifikace. Verifikace je proces,
pri kterém zjistujeme, zda porovndvand osoba je opravdu ta, za koho se vydava (napft.
vlozenim uzivatelského jména). Vysledkem je tedy rozhodnuti, zda je osoba rozpoznéna
nebo ne. Identifikace je urceni identity osoby z databaze na zdkladé vstupniho otisku.
Vysledkem je tedy mnozina identit s pridélenou hodnotou skére. Tyto hodnoty se dale
mohou ruzné zpracovavat [24] [41].

Nejpouzivanéjsi charakteristiky jsou [24]:

DNA — neboli deoxyribonukleova kyselina je nositelem genetické informace ¢lovéka.
Je to jednodimenzionalni jedine¢ny koéd, pouzitelny i identifikaci ¢lovéka. DNA je
pouzivand k rozpoznavani osob hlavné v kriminalistice. Ke komer¢nim tceliim je tato
metoda identifikace nevhodna zejména kvili ¢asové narocnosti.

Oblic¢ej — toto je metoda mozna nejlépe prijimana vefejnosti, zejména kvuli tomu, Ze
sami lidé obvykle identifikuji ostatni pomoci obli¢ejovych rysti. P¥i sniméani obliceje
navic neni nutna témér zadna akce od rozpoznavané osoby. Problémem této metody
je kompatibilita s ménicim se oblicejem v dusledku starnuti a riznych obli¢ejovych
vyrazil.

Oko — v oku se nachazi dvé velmi vyznamné biometrické charakteristiky. Sitnice i
duhovka maji jedine¢nou strukturu a jsou okem viditelné. Duhovka je povazovana za
jednu z nejrychlejsich a nejspolehlivéjsich charakteristik clovéka. Obé tyto charakte-
ristiky vyzaduji od uzivatele, aby byl vzdédlen od skeneru na urc¢itou vzdalenost a aby

se dival ur¢enym smérem. Na obrazku 2.1 je vidét jak tyto charakteristiky vypadaji.

Podpis — tato metoda je mozna nejznaméjsi metodou k identifikaci ¢lovéka. Prestoze
vyzaduje od uzivatele primou interakci s papirem a tuzkou, je uznavany témér ve
vSech odvétvich. Tato metoda je ale nachylné ke zfalSovani.

Hlas — hlas je dalsi velmi neinvazivni metoda rozpoznavani osoby. Neni povazovan za
prilis presny pri rozpoznavani ve velké databazi. Navic kvalita nahravky mize byt
vyrazné ovlivnéna mikrofonem zachycujicim hlas, okolim uzivatele a jeho zdravotnim
a emocnim stavem.

Dalsi velmi vyuzivanou metrikou jsou otisky prsti a dlani. Tato prace se zabyva otisky
prstu, takze na nésledujicich radcich budou popsany zékladni pojmy tykajici se otiska prstu.



duhovka sitnice

Obrazek 2.1: Obrazek sitnice a duhovky.

2.1.1 Daktyloskopie

Daktyloskopie je nauka o obrazcich papilarnich linii, a to nejen na prstech ruky. Papilarni
line se u ¢lovéka vyskytuji na celé spodni ¢asti dlané a také na spodni strané chodidla.
Kazdy jedinec mé jedineéné vzory a muze pomoci nich byt identifikovan [11]. Existuji t¥i
daktyloskopické zakony, které nam umoznuji vyuzivat otisky papilarnich linii k identifikaci
[11]:

¢ Individualnost — Existuje dostatecné mnozstvi kombinaci, jakymi mtzou papilarni
linie vzniknout, takze je témér nulova Sance, ze na Zemi existuji dva lidé se stejnymi
otisky prsti. Jiz sir Francis Galton v 19. stoleti vypocital, ze existuje az 64 miliard
ruznych variant obrazcu papildrnich linif [19].

e« Neménnost — Tvar papilarnich linii se v prubéhu zZivota neméni.

e Neodstranitelnost — Pti poranéni ktize se papilarni linie bud obnovi ve své ptivodni
podobé nebo se zadné papilarni linie neobnovi a na jejich misté vznikne jizva.

2.2 Papilarni linie

Kfze je slozena ze tii zdkladnich vrstev: pokozky, skary a podkozniho vaziva. Na obrazku 2.2
jsou tyto vrstvy vidét. Papilarni linie jsou okem viditelné reliéfy na vnitini strané dlani a
spodni ¢asti chodidla. Jejich struktura je dana strukturou hlubsi vrstvy kize, tim padem
je télo schopno je pfi mensim poskozeni zregenerovat do puvodniho stavu [10]. Jsou vysoké
priblizné 0,1 az 0,4 mm a Siroké 0,2 az 0,5 mm [9]. Jejich rozloZeni, vyska i sitka je ddno
nejen geneticky, ale i nékterymi ndhodnymi jevy, pravdépodobnost, ze na svété existuji dve
osoby se stejnymi otisky prsti je tedy extrémné mala. Zaroven jsou papilarni linie v prubéhu
zivota relativné neménné. Pri poskozeni této hlubsi struktury, ale dojde k nendvratnému
poskozeni tvaru papilarnich linii [9]. Vystouplym ¢astem papilarnich linif se fikd hiebeny a
niz8im cCastem se 1iké udoli.

Pokozka (epidermis) je svrchni vrstvou kuze. Tvoii ochranou bariéru mezi télem a oko-
lim. Je tvofena vrstevnatym epitelem a neobsahuje zadné cévy. Je vyzivovana pouze difuzi
ze Skary a okolnim vzduchem. Bunky ve spodnich vrstviach se neustdle déli a vytlacuji
ostatni bunky smérem k povrchu. Kvili tomu se vrchni vrstvy pokozky neustile vzdaluji
od zdroje zivin az nakonec odumiraji a rohovati [33].



Skara (dermis) je vrstva kiize skladajici se z pojivové tkané. Je k pokozce pfipojena
pomoci bazalni membrany. Obsahuje mnozstvi nervovych zakonceni, vlasové folikuly, potni
zlazy nebo mazové zlazy. Obsahuje také krevni cévy, které zaroven vyzivuji i spodni vrstvy
pokozky. Na hranici mezi pokozkou a skarou se nachazi papily, ty jsou zvIinéné kvili zvétseni
plochy pro snadnéjsi vstfebavani zivin [10][38]. Toto zvlnéni udava tvar papildrnich linii.

Podkozni vazivo (hypodermis) je nejspodnéjsi vrstvou kuze. Obsahuje tukové buriky,
které slouzi jako zdsobarna energie. Tato vrstva také izoluje a chrani svaly.

Ry

\

i
)

Obrézek 2.2: Obréazek fezu kuzi z [32]. 1 - pokozka, 2 - skdra, a - , b - papila, ¢ - vystupy
potni zlazy, d - kandlek potni zlazy, e - potni zlaza, f - cévy, g - tukové bunky, h - podkozni
vazivo.

Prostiednictvim papilarnich linii se na pokozce vytvareji rizné obrazce a vzory. K iden-
tifikaci osoby pomoci jejich otiskl je nutné jejich otisky porovnat a urcit, zda jsou shodné
nebo ne. K tomu je potreba rozlisSovat urcita mista v otiscich, pomoci kterych lze otisk iden-
tifikovat. Papilarni linie jsou povétSinou rovné a méni smér zvolna, ale v nékterych bodech
se smér méni velmi prudce nebo se dokonce papilarni linie vétvi ¢i zanikaji. Rozlisujeme
takzvané singuldrni body a markanty. [41]

2.2.1 Singularni body

Singularni body jsou takové body v otisku prstu, kde se vyrazné méni smér papilarnich
linii. Existuji dva hlavni typy singularnich bodi:

e Jadro — bod, kolem kterého se papilarni linie prudce otaci. Papilarni linie se kolem
jadra bud oto¢i o 180 stupnu nebo se v ném zakoncuji ve spirdlovité smycce [9].

e delta — v tomto bodé se sbihaji tri sméry papilarnich linii a vytvari zde trojihelni-
kovity vzor [9].

Priklad téchto bodi lze pozorovat na obrazku 2.3. Pomoci vzajemné polohy téchto bodu
a jejich poctu lze rozdélit otisky do nékolika trid. Prvni takové rozdéleni do 9 trid publikoval
v roce 1823 Jan Evangelista Purkyné [10]. V roce 1888 byly poprvé popsany markanty v
rozsahlé studii Francise Galtona [24]. Pozdéji také rozdélil otisky do tii zékladnich tfid
(oblouk, smycka a zavit) a ty déle rozdélil na podtiidy. Na néj v roce 1899 navizal Edward
Henry, kdyZ se svymi asistenty vytvoril systém rozdélujici otisky na pét t¥id [10]. Z tohoto
systému vychézi dnesni rozdéleni tiid a podtrid [10] (obrazek 2.4):



o Leva/prava smycka (Left/Right loop) — je sloZena z jednoho jadra a jedné delty. Je
to nejcastéji se vyskytujici trida — vyskytuje se asi u dvou tretin populace.

o Zavit (Whorl) — obsahuje dvé delty a jedno az dvé jadra, vyskytuje se témér u tietiny
obyvatel.

o Oblouk (Arch) — neobsahuje zadné singularni body, vyskytuje se velmi ridce.

o Klenuty oblouk (Tented arch) — obsahuje jednu deltu a jedno jadro, obvykle umisténé
pod sebou. Také se nevyskytuje prilis casto.

Zakonceni

Rozdvojeni

Delta

Obrazek 2.3: Zakladni markanty a singularity.

Tyto tiidy se mohou dale délit na dalsi podtiidy, diky kterym se muze velmi snizit
narocnost rozpoznavacich algoritmu s velkou databazi. Toto rozdéleni ale neni samo o sobé
dostateéné pro jednoznac¢né porovnéani. [41]

2.2.2 Markanty

Markanty jsou dilezité body, ve kterych se papildrni linie rozdéluji/slucuji. Nékdy se na-
zyvaji Galtonovy detaily na pocest F. Galtona, ktery je poprvé popsal a zjistil jejich ne-
ménnost [24]. Pravé markanty jsou nejcastéji pouzivané pii porovnavani dvou otisku prsti.
Dva zakladni typy markantt jsou:

* Rozdvojeni (bifurcation) — rozdéleni jedné papilarni linie na dve.
o Ukonceni/ zac¢atek (line ending) — ukonceni ¢i zacatek papilarni linie.

Kombinaci téchto dvou markantt vznika velké mnozstvi dalSich markantt napt.: dvojita
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vidlice, trojita vidlice, hac¢ek, mustek, zkiizeni, o¢ko nebo kratkd ¢arka (obrazek 2.5). Pro



Oblouk Klenuty oblouk

Obrézek 2.4: Typy otisku z [29].

ucely rozpoznavani pocitacem se vsak vyuzivaji pouze dva zakladni typy, protoze u ostatnich
je moznost ¢astych chyb pri rozpoznavani. U kazdého markantu lze také urcit jeho orientaci
vzhledem k horizontalni linii. Kazdy markant je tedy popsdn pomoci svého typu, souradnic
a uhlu.

zatatek/ukoncéeni
kratka carka

—————— vidlice
e —
T

vidlice

ocko

hacek

.
— mistek
-

kiizeni

L ———

trojita vidlice
Obrézek 2.5: Rizné typy markantu. Prevzato z [22].

2.3 Syntetické otisky prsta

Syntetické otisky jsou otisky uméle vytvorené pocitacem. Tyto metody se vyuzivaji hlavné
ke generaci velkého mnozstvi otiskli bez nutnosti odebirat tyto otisky z redlnych osob, ¢imz
vyrazné snizuje naklady na testovani rozpoznévacich systémi [9]. K ohodnoceni systému
jsou nékdy potreba i desitky ¢i stovky tisic otiskil, protoze je nutné spocitat velmi malé



pravdépodobnosti chybného urceni. Takto velké databaze se jen velmi tézko daji nasnimat,
a i kdyby se to povedlo, bylo by to extrémné ¢asové a finanéné naroc¢né [24].

Nékteré programy nabizi vytvafeni otiski podle pfedem zadanych specifikaci (napt.:
pocet a velikost jizev, Sum snimku, hustota papildrnich linii nebo typ otisku). Lze tak
z vytvorenych otiskil sestavit databdzi otiskii velmi podobnych redlnym otiskiim. Rozdil
mezi redlnym otiskem a synteticky vytvofenym otiskem je viditelny na obrazku 2.6. [24]

Syntetické otisky maji velmi Siroké vyuziti. Osvédcily se napiiklad v oblasti trénovani
konvolu¢nich neuronovych siti, které se v posledni dobé tési velké oblibé, pfi testovani
bezpecnostnich systémt nebo uz pti kontrolovani algoritmu pti vyvoji. U syntetickych otiskt
je k dispozici perfektni otisk neboli master fingerprint, tedy verze otisku bez jakychkoliv
poskozeni a Sumu, a tak presné vime kolik markantii se v ném nachaz{ a zname jejich polohu
(na obrazku 2.6 je zobrazen master fingerprint) [18].

Existuji dva zékladni pristupy ke generovani syntetickych otiskt [24]. Prvnim je Physical
ridge pattern pristup, kde se algoritmus snazi napodobit mechanismy formace papilarnich
linii v prabéhu embryondalniho rozvoje ¢lovéka. Druhy pristup se nazyva Statistical ridge
pattern [24]. Tyto modely se snazi realisticky napodobit otisky prsti bez imitace redlnych
mechanismi. Vychazi z empirické analyzy, kterou byly ziskany statistickd data hlavnich
charakteristik otisku. [41]

Obrézek 2.6: Rozdil mezi redlnym a syntetickym otiskem. Prevzato z [18]



Kapitola 3

Zpracovani otiski prsti

V této kapitole je popséano, jakym zptisobem se otisky porovnavaji a jak se z otisku ziskaji
jednotlivé vlastnosti. Tyto vlastnosti se déli na dva typy: globalni a lokéalni. Globalni vlast-
nosti jsou vlastnosti, které lze zmérit na vsech Castech otisku. Mezi tyto vlastnosti patii
orientace nebo frekvence papilarnich linii v daném bodé. Tyto vlastnosti lze také vyuzit k
vylepseni otisku prstu. Lokalni vlastnosti jsou vyznamné body, které se nevyskytuji vsude.
Patii sem singularni body (jddra a delty) a markanty (zakonceni a vidlice). [41]

3.1 Porovnavani otiski prsti

K porovnani dvou otiskli prstu se obvykle vyuzivaji automatické systémy. Funkci takového
systému lze obecné shrnout pomoci abstraktniho modelu, jak ho ukazuje obrazek 3.1. Model
je rozdélen na 5 samostatnych moduld, i kdyz v praxi byva bézné spojit tyto moduly do
jedné aplikace [7].

Prvni ¢ast slouzi k zachyceni dat, to v tomto pripadé znamené nasniméani otisku prstu
pomoci senzoru nebo nahrani jiz predem vytvoreného snimku. Vystupem je nasnimany
otisk reprezentovany napriklad formatem WSQ. V pripadé, Ze systém slouzi k verifikaci, je
vstupem také urcité tvrzeni o identité, které slouzi k omezeni vybranych sablon pouzitych
k porovnavani otisku [7].

Dalsi ¢ast zpracuje vstupni snimek a vysledkem je bud Sablona, ktera bude ulozena do
databdaze a pozdéji vyuzivana k porovnavani nebo mnozina rysu, které se dale porovnavaji
s jiz vytvorenymi Sablonami. V této ¢asti se jednotlivé systémy lisi, ale obvykle se ve vSech
systémech provadi tikony jako kontrola kvality, segmentace a extrakce rysu [7]. Kontrola kva-
lity porovnava skére kvality s prahovou hodnotou a v pripadé nizké kvality snimek zahodi
a pozaduje novy. Segmentace slouzi k zjisténi, ve které ¢asti snimku se nachdazeji biomet-
rické vlastnosti prstu, dochéazi tedy k orezani pozadi snimku. Extrakce rysu je lokalizace a
identifikace jednotlivych ryst pouzitych danou metodou k porovnavani. Napriklad nalezeni
polohy, typu a orientace markantt. Pred extrakci ryst dochazi obvykle k predzpracovani
obrazu, aby byly rysy co nejlépe rozpoznatelné. To obnasi napriklad normalizaci, kdy jsou
hodnoty pixeltl upraveny tak aby vsechny byly v pozadovaném rozsahu, nebo doplnéni pa-
pilarnich linii pomoci Gaborovych filtri v mistech, kde je obraz Spatné nasniman. Déle se
vyuziva skeletonizace, coz je ztenceni papilarnich lini{ na tloustku 1 pixelu bez preruseni.
Z takto ztencenych papilarnich linii lze mnohem 1épe detekovat markanty.

Modul pro ulozeni dat je v podstaté databaze vsech Sablon registrovanych v daném
systému. Tyto sablony mohou obsahovat dodatecné informace o identité osoby, které patii
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Obrazek 3.1: Schéma biometrického systému, prevzato z [7].

urcity otisk. Porovnavaci modul porovna vstupni otisk s jednotlivymi sablonami a pro kaz-
dou Sablonu urci skore podobnosti. Modul pro rozhodovani rozhoduje na zdkladé ptijatych
skére o vysledku. Pri verifikaci jde o rozhodnuti ano ¢i ne a u identifikace jde obvykle o ur-
¢eni identity osoby z mnoziny uchazec¢u [7]. U biometrickych systému pro porovnani otisku
prstu se rozlisuji t¥i hlavni metody. A to porovnani zaloZené na: korelaci, tvaru papilarnich
linii nebo na markantech. [41]

3.2 Pole orientaci

Orientace papilarnich lini{ je pfirozenad vlastnost v kazdém bodé otisku prstu, kterad se
neméni [15]. Urcéuje orientaci hiebent a tdoli v daném bodé. Orientace se po¢itd pro bloky
stejné velikosti (w x w). Pole orientaci je tedy vlastné matice, ve které je pro kazdy bod [x,y]
obrazku urcena orientace papilarnich lini{ v okoli tohoto bodu. Orientace papilarnich linii
neméa smér, a proto by napiiklad orientace 90°a 270° oznacovaly to samé. Z toho divodu
je orientace pouze v rozmezi 0°az 180°. Pole orientaci je vyobrazeno na obrazku 3.2.

Pro kazdy pixel bloku se nejdiive spocitd gradient osy x 0, a gradient osy y 9, pomoci
Hildreth operator [15]. Poté se vypocitéa orientace celého bloku 6(i, j), centrovaného kolem
(i, j) pomoci nasledujicich rovnic:

Vel(i,j) = ' ' 20, (u, v)0y(u,v), (3.1)
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Obrézek 3.2: Zobrazeni otisku (a) a jeho orientaci (b). Obrazek z [21].

3.3 Pole frekvenci

Prechod mezi hiebeny a tidolimi papilarnich linii 1ze vnimat jako sinusoidu tvofenou stup-
ném Sedi ve snimku [15][24]. Tato sinusoida je naklonénd podle orientace daného bodu.
Jelikoz uz zname orientaci jednotlivych blokd miizeme s jeji pomoci vypocitat i frekvenci
tohoto bloku. Bloky se oto¢i podle své orientace, tak, aby byly papilarni linie vertikalnim
smérem a je spocitan pocet a umisténi vrcholkd hifebent ve sméru kolmém na jejich ori-
entaci. V takto orientovaném snimku lze identifikovat lokalni vrcholy na ose X a s jejich
pomoci vypocitat frekvenci papilarnich linii.
1

F(ij) = 7 (3.4

, kde T je prumérny pocet pixell mezi dvéma vedlejSimi vrcholy. Frekvence bloku musi
spadat do urcitého rozmezi, jinak je blok oznacen jako blok, kde nelze zjistit frekvenci. Ve
snimku, ktery ma 500 dpi spadé toto rozmezi na (1/3,1/25) [15].

3.4 Vylepseni snimku

Nékteré snimky otiskt prsti maji diky riznym vliviim horsi kvalitu, proto se obvykle pred
zpracovanim otisku provede tprava snimku. Naplni predzpracovani snimku tak je upravit
snimek do podoby, kde jsou papilarni linie zfetelné rozeznatelné a nerusené okolnim Sumem.
Pro vétsinu metod rozpoznavani je vhodné, aby mél vysledny snimek pouze dvé barvy, kvuli
snadnému oddéleni hiebenti od tdoli. Rtzné metody pro predzpracovani snimku otisku
prstu jsou popsany a ohodnoceny v [35]. Pro globédlni Pti ziskdvani lokalnich vlastnosti
otisku prstu je lepsi pracovat s upravenym snimkem otisku prstu. Pomiize to pri rozpo-
znavani markant. Proto je obvykle snimek pred extrakci markantt vylepsen [4][24]. Mezi
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provadéné tpravy obvykle patfi normalizace, filtrace Gaborovymi filtry, binarizace a skele-
tonizace. Jelikoz pro spravné pouziti Gaborovych filtri je nutné znat orientaci a frekvenci
papilarnich linii je pfed extrakci globalnich vlastnosti provadéna pouze normalizace a zbylé
techniky pro upravu snimku jsou pouzity az po zisku téchto vlastnosti.

3.4.1 Normalizace

Cilem normalizace obrazu je Uprava intenzity Sedi tak, aby byl histogram rozlozeni odstina
Sedi v urcitém rozmezi. Kazdy pixel snimku je tedy upraven podle nasledujici rovnice:

Mo+ \/VARO(é(ZIJ2 M bro I(i,j) > M

My — \/ —VARO(é(I:’IJ%) )? jinak

G(i,9) (3.5)

, kde: G(i,j) je intenzita barvy pixelu, I(7,j) je puvodni stupen Sedi, M je stfedni hod-
nota a VAR odchylka hodnoty Sedi v celém snimku. My a VAR jsou stredni hodnota a
odchylka v normalizovaném obrazku [15]. Normalizace slouzi ke zmenseni odchylky stupné
Sedi v udolich a hiebenech, coz umozni dalsim krokim predzpracovani efektivnéjsi praci.
Normalizace také zvétsi kontrast mezi hiebeny a tdolimi. [23] [16]

3.4.2 Filtrace Gaborovymi filtry

Gaborovy filtry jsou linedrni filtry urcené k zjisténi, zda se ve filtrovaném obrazku nachazi
uréitd frekvence s urcitou orientaci. Stejné tak se ale da vyuzit ke zvyraznéni papilarnich
linii. K vytvofeni Gaborova filtru jsou potifeba 3 parametry, frekvence sinusoidy, natoceni
filtru a velikost. Frekvence a orientace bloku uz byla spoc¢itana v predchozich krocich, zbyva
urcit velikost filtru. Ta ovliviiuje robustnost filtru, ¢im vétsi filtr, tim lépe bude odstranovat
okolni Sum, ale zaroven je vice ndchylny k vytvoreni falesnych lini{ [15]. Naopak p¥ili§ maly
filtr nebude efektivni pri odstranovani Sumu, ale neni u néj tak pravdépodobné, ze vytvori
falesnou linii. Je proto dobré vybrat kompromis mezi témito variantami. Ukazka banky
Gaborovych filtra je na obrazku 3.3. Rovnice obecného filtru je:

1
hz,y:o,f) = eXp{ [52 + gg] }cos(27rf:n) (3.6)
ZTo =axCOS0~+ysino (3.7)
Yo = —x SN0+ 1 Ccoso (3.8)

, kde o je orientace filtru, f frekvence a d, a ¢, urcuji velikost filtru.

3.4.3 Binarizace

Po odstranéni Ssumu a zvyraznéni linii lze ze snimku jasné vycist tvar papilarnich linii.
Binarizace prevede snimek do tvaru ve kterém jsou pouze dvé barvy — ¢erné a bila. Protoze
v ruznych oblastech snimku jsou rozdilné kontrasty, probiha tento krok v blocich, ne nutné
stejné velikosti jako v predchozich krocich. Hodnota stupné Sedi vsech pixeli v bloku je
porovnana s prahovou hodnotou a podle toho, jestli je mensi, nebo vétsi je nastavena na
bilou nebo ¢ernou. Prahova hodnota je vypoctena jako primérnd hodnota stupné Sedi v
daném bloku.
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Obrézek 3.3: Piiklad Gaborova filtru s riznymi orientacemi. Prevzato z [36].

3.4.4 Skeletonizace

K dalsim kroktim tpravy snimku otisku prstu patii skeletonizace. Tento krok zmensi sirku
hiebent na tloustku jednoho pixelu, coz usnadnuje praci pi rozeznavani markantt. Zestihleni
linii probiha opakovanym aplikovanim morfologického operatoru eroze, ktery vzdy odstrani
ze vSech objektt vrstvu Sirokou jeden pixel, dokud neni ¢ara pouze jeden pixel siroka. Pri
tomto procesu se nesmi prerusit zadné existujici propojeni objektu. Jakmile se zadny jiz
pixel ve snimku nezméni je nalezena kostra snimku. Vysledek tprav je vidét na obrazku 3.4.

Obréazek 3.4: Uprava snimku. Zleva: ptvodn{ snimek, binarizovany snimek, kostra otisku.

3.5 Extrakce markantu

Extrakce markanti je dulezitou soucasti procesu porovnavani otiski prsti. Pro uspésné
porovnani dvou otiski je nutné nalézt co nejvétsi pocet markanti, aby bylo mozné tyto
markanty porovnavat. Ovsem je nezadouci, aby byly detekovany markanty na mistech, kde
ve skutecnosti nejsou. Proto je nutné pouzivat robustni algoritmus a pripadné nedostatky
se pokusit odstranit. Vétsina algoritmi pracuje se snimkem upravenym pomoci binarizace
a skeletonizace [39]. Tato detekce probihd bud porovnavéanim bloku o velikosti 3 x 3 pixelu s
predpfipravenymi Sablonami, nebo metodou crossing number. Pfi porovnavani s sablonami
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Obrazek 3.6: Priklad masek pro markanty typu vidlice. Pfevzato z [34].

je porovnavané okoli srovnavano s maskami jednotlivych markantt. Priklady Sablon jsou
viditelné na obrazcich 3.5 a 3.6. Druhd zminénd metoda zkouméd okoli (tedy 8 sousednich
pixelt) kazdého pixelu, ktery je soucasti hfebenu. Spoéita kolikrét prechazi hodnota z ¢erné
na bilou, tim ziska pocet linii vychazejicich z daného pixelu. Podle této hodnoty lze urcit,
zda se jedna o markant a pripadné jeho typ:

e 1 - pixel je vyhodnocen jako zakonceni/zacétek linie.
e 2 - pixel je vyhodnocen jako soucést linie, neni to tedy markant.
e 3 — pixel je vyhodnocen jako vidlice.

o 4 a vice — pixel je nejspis soucdsti slozitéjsiho typu markantu (napiiklad kiizeni).

Obrazek 3.5: Piiklad masek pro markanty typu zakonceni. Pfevzato z [34].

Dalsi moznosti je hledat markanty v Sedoténovém snimku a postupovat jednotlivymi liniemi
podle jejich orientace, dokud nenarazi na vétveni ¢i konec této linie [39] [41].
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Kapitola 4

Odvolatelna biometrie a morfing
otisku prstu

Casto zmiinovana vyhoda biometrickych charakteristik ¢lovéka je neménnost a tedy, ze je
tato charakteristika s nami po cely zivot a nezle ji ,zapomenout® jako napiiklad heslo.
Tato vlastnost ale také znamend, ze pokud je tato charakteristika prozrazena, neni jiz tato
charakteristika bezpefna a je navzdy vystavena riziku, ze ji nékdo zneuzije [31]. K ziskdni
zaznamu hlasu, fotce oblic¢eje nebo otisku prstu navic ani neni potfeba se nabourat se do
databaze schranujici tyto charakteristiky, ale staci vzorek poridit nékde na vefejnosti, aniz
by o tom dotyény veédeél. [2]

Prozrazeni takové charakteristiky bohuzel plati pro vSechny aplikace, kde je tato vlast-
nost vyuzivana a piipadné lze pomoci této charakteristiky ¢lovéka identifikovat v databazich
ruznych aplikaci. Kvili této hrozbé se vytvari algoritmy, které jsou schopné identitu dosta-
te¢né zamaskovat tak, aby byla stdle rozpoznatelnd pro identifikaci, ale zaroven aby nebylo
mozné pomoci ulozené identity zrekonstruovat ptuvodni charakteristiku. [31][2]

4.1 Odvolatelna biometrie

Pojem odvolatelnd biometrie byl poprvé definovan v [30]. Odvolatelnd biometrie se zabyva
praveé tématem vytvoreni odvolatelné charakteristiky zaloZené na biometrii. Snazi se z pred-
lozené charakteristiky vytvorit identifikac¢ni token, ktery lze vyuzit k opétovné identifikaci
uzivatele, ale zaroven pomoci néj nelze zjistit readlnou podobu ptuvodni charakteristiky. Iden-
tifikacni token muze byt v pripadé prozrazeni smazin a vygenerovan novy, stejné jako tomu
je s klasickym heslem. Nékteré metody pro vytvoreni identifika¢niho tokenu jsou popsany a
porovnéany v [37]. Tyto metody lze rozdélit do dvou skupin: inverzni a neinverzni. Mezi in-
verzni metody se fadi metody zalozené biohashi a pouziti kryptografické soli. Tyto metody
zkombinuji nasnimanou biometrickou charakteristiku a néjaky pomocny kli¢ a vysledek je
zpracovan inverzni funkci. Druha skupina je zaloZena na pouziti neinverznich funkei k trans-
formaci nasnimané charakteristiky. Musi to byt dostate¢né vypocetné naroc¢né funkce, aby
nebylo mozné se dobrat k puvodni informaci.

Naptiklad v [31] byl navrzen pristup zalozen na transformaci ziskaného otisku v kartéz-
ské soustavé souradnic. Bylo dokazano, ze pomoci tohoto pristupu lze vytvorit identifika¢ni
token, ktery je mozné jednoduse odvolat a pokud je prozrazen, nelze zjistit origindlni po-
dobu otisku, protoze zjisténi puvodni podoby je stejné vypocetné naroéné jako nahodné
hadéni [31].
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4.2 Morfovani otiskd prsti

Morfovany otisk prstu je otisk prstu, ktery vznikl zkombinovanim dvou a vice otiski prstt do
sebe. Morfovani musi probéhnout tak, aby bylo mozné vysledny morfovany otisk priradit
ke vSem puvodnim otiskim [13] a zaroven tak, aby vysledny morf vypadal realisticky a
aby nebylo mozné pouhym lidskym okem zjistit, ze zkoumany otisk vznikl morfovanim.
Experimenty na univerzité Zapadni Virginie (WVU) na FVC2002 datasetech dokézaly, ze
pouziti morfovani otiskt prsti méa nékolik vyhod [28]:

¢ Morfované otisky mohou byt pouzity k vytvoreni virtudlni identity z dvou rozdilnych
otiski prstu.

o Morfovani lze pouzit k zakryti informaci o dané osobé, které otisk prstu obsahuje, aby
poté mohl byt uloZzen v centralni databazi.

o Morfovani muze byt pouzito k vytvoreni odvolatelného otisku, tedy Ze v pripadé jeho
prozrazeni lze vygenerovat novy.

Posledni dva poznatky ukazuji, ze morfovani by mélo byt vhodné pro pouziti v odvola-
telné biometrii. V [13] byly navrzeny dvé metody pro vytvoreni morfovaného otisku prstu
vzniklého zkombinovanim dvou rozdilnych otiskli: prvni metoda pracuje na drovni vlast-
nosti otiskli. Vygeneruje novy otisk pomoci informaci ziskanych z obou otiskt prsti. Této
metodé tak predchézi zjisténi lokalnich orientaci, frekvenci a ziskani informaci o markantech
v obou otiscich. Na zakladé téchto informaci se pak vytvori otisk podobné, jako pfi tvorbé
syntetickych otiskld. Druha metoda morfuje otisky na drovni obrazku. Pomoci stejnych in-
formaci jako prvni metoda se najde vhodna feznd linie, podle které se oba otisky rozdéli
a nasledné se spoji do jednoho. Tim padem se vzdy pouzije pouze ¢ast kazdého otisku
prstu. K nalezeni spravné linie fezu je tedy také potieba nejdiive zjistit lokalni orientace,
frekvence a pozice a typy markanti. Obé tyto metody jsou zndzornény na obrazku 4.1.

V této praci bude vyuzita druhd zminéna metoda a bude tedy popsdana podrobnéji. Tato
metoda se da rozdélit na nékolik ¢asti: Ziskani podobnosti otiski, urceni polohy fezné linie
a spojeni dvou otiskil do jednoho podle fezné linie.

4.2.1 Ziskani podobnosti otiskti

Podobnost dvou otiskii F! a F? vzhledem k morfovani se uréuje podle podobnosti lokélnich
orientaci dvou zkoumanych otisk@t O' a O%. Lokalni orientace se vypoéitaji pro kazdy otisk
podle algoritmu popsaného v kapitole 3.2. Tedy je pro bloky w X w pomoci gradientu
vypocitand orientace. Kazdy pixel méa tedy piifazenu hodnotu o; ; = (6;;,7;), kde 6, ; €
[0, 7] je orientace papilarnich linif v tomto bodé a 7;; € [0,1] je spolehlivost bodu (0
znamend, ze bod je pouze pozadi a neni soucasti otisku). Obecné lze podobnost dvou poli
orientaci S(O, 0?) popsat pomoci rovnice [13]:

D) eWVir Vo) (T +755) - (05, 07;)

S0, 0% = (4.1)
204 (V1 Vo) (Tig T 785)
, kde w(9i17 o 93 j) je podobnost mezi dvéma tihly 91-173» a 93 -
210, — 6
Y(01,02) =1 — % (4.2)
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Motfovani: na Morfovani:
arovni na trovni
vlastnosti obrizlaa

(generovanim)

Obrézek 4.1: Schéma systému pro morfovani otiski z [13].
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Vo obsahuje lokélni orientace bodu v popfredi obrazku (jsou soucasti otisku):
Vo ={(i,j)loi; € O Ari; >0} (4.3)

Aby tato podobnost byla co nejvétsi se hleda nejlepsi moznd prostorova transformace
otisku F2. Proto jsou zkoumény vsechny mozné posunuti otisku F2 (v krocich by, pixeli)
v obou osach a rotace (v krocich d,), tak aby co nejlépe odpovidaly otisku F L. K vynuceni
dostateéného prekryti otisku, je pouzita rovnice [13]:

[Vor N Ve
max(|Vorl, [Voz|)

> MinyRr (4.4)

4.2.2 Odhad rezné linie

Optimalni fezna linie je urcend tak, aby soucasné plnila tyto dva cile:
1. Maximalizovat podobnost papilarnich linii v blizkém okoli fezné linie.
2. Zachovat dostateéné mnozstvi markantt z obou dvou puvodnich otiski.

Prvni cil mé zajistit, aby byl vytvoren dostatecné realisticky otisk prstu, tedy aby otisk
v okoli Tezné linie (nejkritictéjsi ¢ast) nebyl rozpoznatelny lidskym okem. Druhy cil zvysuje
Sanci, ze vysledny morf bude spravné sparovan se svym puvodnim otiskem pri ovérovani
podobnosti.

Necht (dz*,dy*,~v*) je nejlepsi translace a rotace vybrana v predchozi kapitole. Tedy:
o F% a O% ziskaji zarovnanim otisku F? a jeho orientaci O? vzhledem k (dz*, dy*,v*).

F1 a F2 oznaduji prisecikové oblasti jednotlivych otiski pri prekryti ! pomoci F3.

« O! a 02 jsou priseéikové oblasti polf lokélnich orientaci pii prekryti O pomoci 0%.
o Lokalni frekvence y! a 7?2 jsou spo¢itany na zakladé metody popsané v kapitole 3.3.

Nésledné jsou z F1a [2 extrahovany markanty pomoci metody popsané v kapitole 3.5.
Kazdy markant je ¢tverice m{ ez, Ym,Om,tm}, kde ., a yn, jsou souradnice markantu m,
0, je orientace markantu a t,, je typ markantu (zakonéeni nebo rozdvojeni).

Pokud je p = (py,py) stied prisecikové oblasti, 1ze Teznou linii [ vedouci timto bodem
popsat jako:

a-x+b-y+e=0 (4.5)

a; =sin (4.6)

by = cos 3 (4.7)

¢ = —pz-sinff — —py - cos B (4.8)

Pro kazdy thel 8 € [0, 7] (v krocich dg takovéto primky lze spocitat nasledujici skore:

Se = 1w, Sy +wy - Sy + W, - Sy (4.9)
, kde plati:
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e S, a S, urcuji podobnost poli orientaci a frekvenci v blizké vzdalenosti od Fezné linie

vvvvv

rovnic 4.10 a 4.11.

o S, je skore ziskané z Sablon markanttu (vice popsané v nasledujicich kapitolach) s
cilem vygenerovat otisk rozpoznatelny obéma ptivodnimi identitami. Skére se vypocita
podle rovnice 4.14.

o W, Wy, Wiy € [0,1] , wo+wy+wy = 1 jsou tii vdhové faktory pro ovlivnéni dulezitosti
nékterych casti.

1 2 1 g2
B 2 (ij)ec <ri,j + iy V(05 ei,j)

S, (4.10)
2 j)ec (n-l,j + rﬁj)
ol —v2 |
>t pec\l — Tnare—min
Sv _ ( 7.7)6 < ( F F)) (411)

]

, kde C' obsahuje body z prusecikové ¢asti, jejichz vzdalenost od pfimky [ je mensi nebo
stejnd jako d,,azx. Znazornéno na obrazku 4.2, 4.3 a 4.4.

C = {(i,)|(i 1) € (Vor Vg2 ) Adist(i, j) < dpaz) (4.12)
disti(i,5) = o2+ by +al (4.13)

\/al2 + bl2
Sy = ma;n(gm(Tl,T?),gm(T?,Tl)) (4.14)

Z(JAI s 70 )+ Z (1BIY s 7
2

, kde |T| lP a |T| lN znadi pocet markantu v T', které spadaji do pozitivn{ a negativni ¢asti
linie .

(m(A, B) = (4.15)

TN = [{m € T|¢(my,my) > 0} (4.16)

T = [{m € T|¢(my, my) < 0} (4.17)

Z je sigmoida, kontrolovand dvéma parametry (p,, a 7,,), kterd omezuje duleZitost
operatoru kardinality a zajistuje, Zze vyslednd hodnota bude v rozmezi [0,1].

- 1

1 4+ e—T(v—p)
Jako vysledna fezna linie je vybrana primka, ktera dosdhla nejvyssiho skére S.. Vysledny

morfovany otisk prstu D! vznikne spojenim dvou &asti otisktl podle Fezné linie:

Z (v, p, 7) (4.18)
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(a) (b)

Obrazek 4.2: Detail prusec¢ikovych oblasti mezi dvéma zarovnanymi poli lokalnich orientaci.
P a N znazornuji pozitivni a negativni stranu vzhledem k fezné linii. Zvyraznéna ¢ast je
blizké okoli fezné linie (pouzité k vypoctu skore). Obrazek z [13].

(a) (b)

Obrazek 4.3: Detail prusecikovych oblasti mezi dvéma zarovnanymi poli lokdlnich frekvenci.
Obrazek z [13].

(a) (b)

Obrazek 4.4: Detail prisecikovych oblasti mezi dvéma zarovnanymi otisky. Zvyraznéné
markanty jsou pouzity vypocitani skére. Obrézek z [13].
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Kapitola 5

Navrh algoritmu

Zakladem této préce je jiz existujici aplikace na morfovani otiski prstu popsand v [8]. Cilem
je pridat funkcionalitu fesici zaddni mé diplomové prace. To znamend pridani moznosti pro
vygenerovani odvolatelného otisku prstu z vlozeného originalu. Vstupem by mél tedy byt
otisk prstu, jehoz morf si piejeme vytvorit. Tento origindlni otisk by se mél zanalyzovat a
meél by k nému byt vybran synteticky otisk z databaze. Nasledné bude z téchto otiska vy-
tvoren morfovany otisk, ktery by mél byt co nejméné podobny ostatnim morfim vzniklym
ze stejného otisku a zaroven by mél byt co nejvice podobny origindlnimu otisku. Kromé
vzniku tohoto morfu. Ty obsahuji identifikaci dvou ptvodnich otiskii prstu, prostorovou
transformaci, polohu fezné linie a urceni ktera strana vznikla z kterého ptivodniho otisku.
Tyto informace muzou byt dale pouzity k testovani dalsich aplikaci souvisejicich s morfin-
gem prstu. Dalsim dulezitym vstupem je dostateéné velkd databédze syntetickych otiskt.
Tato specifikace se da rozdélit do nékolika ¢asti, které budou podrobnéji popsany:

o Databaze

e Vytvoreni morfovaného otisku

5.1 Databaze

Jako vstupni otisky byly zvoleny otisky z databaze NIST SDO04. To je databaze redlnych
otiskli ve stupnich Sedi vytvorené Americkym Narodnim institutem standardd a technolo-
gii [20]. Obsahuje celkem skoro 4000 otisku prstu (asi deset otisku celkové chybi), 800 z
kazdé tridy. Otisky nejspis byly zaznamenany na papir pomoci inkoustu a poté vyfoceny
nebo naskenovany, protoze po vizualni kontrole otiskl bylo zjisténo, ze nékteré otisky ob-
sahuji nezadouci artefakty jako napriklad text, ¢i ruzné ¢ary, které nemaji s otiskem nic
spole¢ného. Nékteré otisky byly také nevyhovujici, protoze byl prst prilozen prilis slabé a
papilarn{ linie byly velmi tenké ¢i ptilis silné a papilarni linie byly naopak velmi tlusté. Obé
tyto deformace ztézuji rozpoznavani otisku. Soucasti databaze je také ke kazdému otisku
prifazeny soubor s informacemi o otisku. Z téchto informaci je pro uicely morfovani dulezity
pouze udaj o tridé otisku. Pomoci tohoto tidaje byly otisky jednoduchym python skriptem
roztfizeny a prejmenovany a bylo z nich vybrano nékolik dostate¢né kvalitnich otiska. Kvili
vyse zminénym davodum byly tyto otisky byly vybrany ruéné, aby se zamezilo pouziti ne-
kvalitnich otisku. Jelikoz tfidy levd smycka a prava smycka jsou si tvarové velmi podobné
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byly tyto tfidy slouceny, stejné tak byly slouceny tfidy oblouk a klenuty oblouk. Vznikly
tak 3 tridy:

o Oblouk (arch)
o Smycka (loop)

o Zavit (whorl)

Spojené tiidy obsahuji stejné pocty jednotlivych podtiid, pro zachovani vyvazenosti.
Stejny postup bude pouzit pro databazi syntetickych otiskti. Vysledny program by mél byt
schopen vybrat synteticky otisk z jiz existujici databaze otiskt prsti. Proto je potfeba
takovou databazi vytvorit. K tomu bude pouzit program SFinGe.

5.1.1 SFinGe

Aplikace SFinGe (Synthetic Fingerprint Generation) [1] je pojmenovéna po stejnojmenné
metodé generovani syntetickych otiskt. Tato metoda byla vytvorena na univerzité v Bologni
jako jedna z prvnich metod k vytvoreni syntetického otisku. SFinGe vyuziva statistickou
metodu vytvareni otiskt (popsanou v kapitole 2.3). Postup generovani je velmi podobny
postupu tpravy otisku prstu nebo hledani markantnich bodi. Tyto postupy obvykle najdou
tvar otisku ve snimku, spocitaji jeho pole orientaci a pole frekvenci. SFinGe tento postup
obratila a na zdkladé téchto vlastnosti generuje takzvany master fingerprint. Ten se potom
rizné deformuje pridanim okolntho Sumu, jizev ¢ rtznym natocenim. Timto zplisobem
mize vzniknout vice rtiznych snimkt jednoho otisku. Tyto ¢asti postupu jsou znazornény
v obrazku 5.1.

Tvar otisku je zaloZen na vizudlnim pozorovani mnoha tvari otiskd prsta. V aplikace
ho lze ovlivnit péti parametry, které ridi velikost ¢tyt eliptickych obloukt a jednoho ob-
délniku. K vytvoreni pole orientaci je nejdfive zvolena tiida otisku a poté se vygeneruji
singularni body. Ty musi splnovat podminky vybrané tridy. Podle téchto vlastnosti se na-
sledné vytvori pole orientaci. Pole frekvenci je ndhodné vygenerovano, ale protoze podle
empiricky ziskanych dat nelze frekvenci urcit naprosto nahodné, musi se jesté dédle upravit.
Nékteré specifické oblasti otisku jako napiiklad oblast nad nejsvrchnéjsi smyckou maji nizsi
frekvenci. Proto je pole podle téchto statistik upraveno a poté je vyhlazeno podle svého
okoli. Poté se jiz vygeneruje vzorova struktura s ndhodné rozprostfenymi markanty a tim
vznikne master fingerprint. Vétsinu popsanych parametra lze pri generovani primo ovlivnit
a vytvorit tak otisk podle svych predstav. [1]

Tato aplikace nabizi moznost vygenerovat rozsahlou databéazi otiski. Pfi hromadném
vytvareni otiskil jsou parametry jako pozice singularnich bodu otisku, orientace a frekvence
jen tézko ovlivnitelné. Ale tiidu otisku, kterd je pro vybrani vhodného kandidata pro mor-
fovani obvykle velmi dtlezita, lze ovlivnit. Proto je mozné vytvorit databazi, ve které bude
o kazdém otisku predem znamo, do které tfidy spada, aby se usnadnilo nalezeni otisku,
ktery je vhodny pro morfovani se vstupnim otiskem. Pro otestovani vlivu tfidy kandidat-
niho otisku bude databédze rozdélena na 3 ¢asti, stejné jako databdze redlnych otisku (t¥idy
prava a levd smycka jsou spojeny a stejné tak tfidy oblouk a klenuty oblouk). Diky tomu
bude mozné zjistit jaky vliv ma pouziti stejné ¢i ruzné tridy na vysledny morf. Ttidy tak
mezi sebou mohou byt morfovany kazda s kazdou.
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Tvar otisku, pole orientaci a master fingerprint upraveny otisk
pole frekvenci

Obrazek 5.1: Schéma vzniku syntetického otisku prstu pomoci metody SFinGe z [1].

5.2 Vytvoreni morfovaného otisku

Pro navrzeni algoritmu na vytvoreni odvolatelného otisku prstu je potreba nejdrive pocho-
pit, jak funguje aplikace na morfovani, kterd bude upravena. Detailni popis této aplikace
lze najit v [8], zde je pouze struc¢né shrnuti. Morfovani je zaloZeno na metodé vysvétlené
v 4.2. Prvnim krokem je zpracovani otiskl a zjisténi jejich vlastnosti pro néasledujici kroky.
Zde se zjistuje pole orientaci, pole frekvenci, maska otisku a také poloha a typ markantu.
Dalsim krokem je zjisténi vhodného posunu a natoceni kandidatniho otisku, a poté nasle-
duje nalezeni idealni fezné linie. Poslednim krokem je vytvoreni nového otisku s pouzitim
jednotlivych ¢asti z pivodniho otisku. Vysledkem bude tedy nékolik morfi, které by si mezi
sebou nemély byt moc podobné, protoze idedlné nebudou obsahovat zadné stejné ¢asti pu-
vodniho otisku. Aplikace dale obsahuje modul pro porovnani otiski pomoci MCC SDK
(minutia cylinder-code).

5.2.1 Zpracovani otiskt

K vytvoreni morfu je vzdy potifeba dvou otiski, jeden otisk je dany predem, ten budeme
nazyvat origindlnim otiskem a druhy otisk bude vybran z datab&aze syntetickych otisku
prstu, ten bude nazyvan kandidatnim otiskem. Kandidatni otisk bude vybran nahodné z
vyse popsané databaze syntetickych otiskti. Tato ndhodnost se bude ridit seedem, ktery
bude dalsim moznym vstupem programu. Oba vstupni otisky je potfeba nejdiive zpracovat
a zjistit jejich charakteristiky. Charakteristiky otisku dulezité pro morfovani jsou:

o Maska otisku
e Pole orientaci
e Pole frekvenci

e Markanty

Priprava otisku

Zpracovani kazdého otisku zac¢ina pripravou otisku do stavu vhodného ke zpracovani. Tato
priprava zahrnuje rozmazani, normalizaci a segmentaci otiskli. Rozmazani je dosazeno po-
moci aplikace Gaussova filtru na puvodni otisk. Diky této zméné se z obrazku odstrani
prudké zmény v odstinech Sedé, diky ¢emuz se 1épe ziskava gradient otisku pro ziskani pole
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Obrézek 5.2: Zobrazeni pripravy otisku. (a) puvodni otisk, (b) otisk po rozmazani, (c)
normalizovany otisk a (d) maska otisku. Obrazek z [8].

orientaci a 1épe se rozeznavaji sinusoidy pri ziskdvani pole lokalnich frekvenci. Dal$im proce-
sem je normalizace, kterd snizi kolisdni hodnot stupnu Sedi mezi idolim a hfebeny. [23][16]
Tyto kroky jsou popsany v kapitole 3.4.1. Dalsim krokem je ziskani oddéleni dilezité ¢asti
obrazku, tedy té kde se nachdzi samotny otisk od pozadi. Tento krok probihd po blocich
velikosti 8 x 8. Pro kazdy blok je spocitan rozptyl odstinu Sedi a pokud tento rozptyl nedo-
sahuje hodnotu prahu, je tento blok povazovan za soucast pozadi. Tim je vlastné ziskana
maska otisku. Vysledky tohoto kroku jsou znazornény v obrazku 5.2.

Lokalni orientace

Dalsim krokem je ziskani pole lokalnich orientaci otisku. Vysledek tohoto kroku je zobrazen
na obrazku 5.3. Extrakce orientaci probiha zptsobem popsanym v 3.2. Protoze takto od-
hadlé orientace jsou velmi nachylné ke zménam kvili riznym vadam v pofizeném snimku
otisku, ¢i pfimo vadam otisku jako jsou jizvy ¢i rtizné nemoci, je vyuzito vlastnosti papi-
larnich linii, Ze prudce neméni svou orientaci (s vyjimkou singuldrnich bodu). Ziskané pole
orientaci 1ze tedy vyhladit pomoci Gaussova filtru. K tomu bylo pouzito filtrovaci okno ve-
likosti 5 x 5 a s odchylkou 1. K vyhlazeni orientaci je nutné prevést orientace na vektorové
pole [16]:

D,.(1,7) = cos(20(i, j)), (5.1)

O, (i, j) = sin(20(i, j)), (5.2)

Po prevedeni je mozné aplikovat vyse zminény Gaussuv filtr a pomoci ziskanych hodnot
odhadnout vysledné jiz vyhlazené pole orientaci nasledovné:

0(i, j) = %tan_l(%) (5.3)

, kde ®/(i,7) a @y (4, j) jsou piefiltrované hodnoty.
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Obrazek 5.3: Zobrazeni pole orientaci otisku. Obrazek z [8].

Lokalni frekvence

Pole frekvenci je odhadnuto postupem popsanym v 3.3. Tyto hodnoty jsou dale upraveny,
protoze pro kazdy otisk naskenovany v uréitém rozliseni se frekvence jeho papilarnich linii
pohybuji v uréitém rozmezi [16]. Napiiklad pro otisk s DPI (dots per pixel) 500 je toto
rozmezi mezi 1/3 a 1/25. Pokud neni odhadnutd hodnota v tomto rozmezi, je danému
mistu v poli prifazena hodnota -1, kterd znaci, ze tuto frekvenci nebylo mozné ziskat. Tato
hodnota bude spocitana pomoci interpolace okolnich frekvenci. Dtivodem pro to je, ze v
mistech kde se nachazi markanty, singularni body ¢i rtizné poskozeni jako jizvy se spocitana
sinusoida nejspis netrefi do rozsahu. Interpolace takovych bodu probihd nasledovné:

1. Pro kazdy blok se stredem (i,j):

, Q(Za]) pro W(Z,]) 7& -1
Q(i,5) = el el Waluw)u(Qi—uw,j—vw) - (5.4)
SR S Wolw) (i) +1)
, kde
0 pokud z <0
(@) = { i 55)
x jinak

(5.6)

0 pokudx <0
x jinak

, kde Wy je diskrétni Gaussovo jadro se stfedni hodnotou 0, odchylkou 9 a wq =7 je
velikost jadra.

2. Pokud alespon jeden blok mé hodnotu frekvence —1, pak se u néj vymeéni Q0 a Q a
pokracuje se znovu krokem 1.
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Obrazek 5.4: Zobrazeni pole frekvenci otisku. Obrazek z [8].

Protoze frekvence papilarnich linii se stejné jako jejich orientace neméni prilis prudce,
lze pro odstranéni odlehlych hodnot pouzit filtr dolni propust[16]:

wg /2 wg /2

F(i,j)= Y. > Wi,/ —uw,j—vw) (5.7)

u:—’wQ/Q v:—wQ/Z

, kde W je zminény dolnopropustny filtr s velikosti wq = 7. Vysledné pole frekvenci je
vyobrazeno na obrizku 5.4.

Extrakce markantua

Po ziskani hodnot lokalnich orientaci O(i, j) a frekvenci F (i, j) lze snimek vylepsit aplikaci
Gaborovych filtru (popsény v kapitole 3.4.2). Podle [23] byly hodnoty Gaussovy obalky
zvoleny takto: 0, = 4, d, = 4 a velikost okna filtru byla zvolena na w, = 6. Filtr je na
snimek aplikovan takto:

wq /2 wq /2

G = >, >, Mu,v:0(i5), F(i, /)G —u,j—v) (5.8)

u:—’wQ/Q v:—wQ/Z

Nésleduje binarizace snimku (kapitola 3.4.3, kterd snimek prevede do formétu, kde
obsahuje pouze hodnoty 1 a 0, poté nasleduje skeletonizace (popsand v kapitole 3.4.4),
kterd snimek prevede do tvaru, kde papilarni linie maji tloustku pouze 1 pixel. Takto se
ziskda kostra otisku, ze které jiz lze lze odhadnout pozici a typ jednotlivych markanti. Na
obrazku 5.5 je vidét vysledek po binarizaci.

Markanty jsou z takto upraveného snimku extrahovany pomoci postupu popsaného
v 3.5. K tomu je jesté pripojeno odstranéni falesnych markanti vytvorenych pii ipravach
snimku podle [42]. Extrahované markanty jsou vidét na obrazku 5.6.
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Obrézek 5.5: Zobrazeni snimku po aplikaci Gaborova filtru a binarizaci. Obrazek z [8].

Obrazek 5.6: Zobrazeni extrakce markanti z kostry otisku. Obrézek z [8].
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5.2.2 Morfovani otisku

Pro vytvoreni morfovanych otiskii odpovidajicich pozadavkim odvolatelné biometrie byl
navrzen algoritmus, ktery by mél vytvorit nékolik morfovanych otiski z jednoho original-
niho otisku, takovym zptsobem, aby byla v kazdém vysledném morfu pouzita jina ¢ast
originalniho otisku. Proto je otisk rozdélen na segmenty, které se nasledné pouziji jako ¢ast
vysledného morfu. Pivodni aplikace hledd vhodné posunuti a natoceni kandidatniho otisku
tak, aby se orientac¢ni pole shodovaly po celé plose otisku a nésledné v takto upraveném
otisku hled4d feznou linii. Tento algoritmus bude fungovat v podstaté opacné. Nejdrive se
otisk rozdéli na segmenty vybérem nékolika bodi kolem stfedu otisku. Linie, ktera oddéluje
kazdy segment od zbytku otisku je povazovana za feznou linii a podél ni se hledd idealni
natocCeni kandidatniho otisku. Vysledny algoritmus lze tedy rozdélit na nékolik ¢asti:

1. Rozdéleni do segmentu
2. Zarovnani kandidatniho otisku

3. Ohodnoceni zarovnani a iprava fezné linie

Rozdéleni do segmenti

Nejprve je u originalntho otisku nalezen stfed otisku. Ten je urcen jako stfed obdélniku
ohranicujiciho celou oblast otisku, tedy masky otisku. Soufadnice rohti obdélniku ohrani-
Cujiciho otisk jsou dany minimélni a maximalni hodnotou = a y souradnic masky otisku.
Uvazujme levy horni roh LH a pravy dolni roh PD, spoc¢itame jejich soufadnice a pomoci
nich je néasledné spocitana pozice stredu S

LH = [max, (M), max,(M,)] (5.9)
PD = [max, (M), miny(M,)] (5.10)
g LH, ; PDI’ LH, —2PDy) (5.11)

, kde M je mnozina vSech bodi masky otisku (M, a M, je x a y souradnice takového
bodu). Kolem tohoto stfedu rovnomérné rozmistime 10 bodu, které budou slouzit jako
vychozi bod pro uréeni secné linie kazdého segmentu. Vsechny tyto body se nachazeji na
kruznici se stfedem ve stfedu otisku. Maji mezi sebou rovnomérné rozestupy. Protoze otisk
ma obvykle tvar spise elipsy, nez kruhu, jsou tyto body jesté posunuty k okraji, tak aby
priblizné kopirovaly tvar elipsy dané otiskem:

LH, — PD
Tmin = % (5.12)
LH, — PD
Tmax = % — Tmin (5.13)
T = Tmin + "maz |(S’L’I’L(Oé)| (514)
H, =5, +rcos(a) (5.15)
Hy, =S, + rsin(a) (5.16)

, kde rpin @ Tmaee jsou pomocné hodnoty k vypocitani posunu bodu a koeficienty pro
jejich spocitani byly uréeny na 6 a 4 po par testech, kdy byly vyhodnoceny jako nejlepsi
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Obrazek 5.7: Zobrazeni postupu vytvareni segmentti. Na prvnim obrazku jsou vygenerované
body H urcujici jednotlivé segmenty a na druhém je primka h urcujici hranici segmentu.

reprezentace elipsy otisku. Zvétseni/zmenseni téchto koeficientit zmensuje/zvétsuje plochu
vysledného segmentu. Kazdy tento bod potom slouzi k vypocitani hranice jednoho seg-
mentu. Hranice segmentu je primka h prochazejici bodem H a je kolma k primce mezi
stredem otisku a bodem H. Koeficienty piimky h se vypocitaji jako:

a=2S, —H, (5.17)
b=5,— H, (5.18)
c=—Hza— Hyb (5.19)
h=ax+by+c (5.20)

Vysledek je zobrazen na obrazku 5.7. Po dosazeni bodu do této piimky zjistime, na
které strané primky se tento bod nachazi. Pokud je vysledné ¢islo zaporné, nachazi se na
strané segmentu a pokud je kladné, nachazi se mimo segment. Pokud je vysledek roven 0
tak se tento bod nachazi na piimce. Podle toho je pro kazdy segment vytvorena pomocna
maska segmentu Mg:

1 kdyz ai+bj+c<0

5.21
0 jinak ( )

M (i, j) = {

Zarovnani otisku

Nyni zndme pribliznou polohu fezné linie a pokusime se najit idedlni posun a rotaci kan-
didatniho otisku, tak aby obsahovala dostatecné velkou ¢ast originalniho otisku a zaroven
aby orientace obou otiski byly co nejpodobnéjsi. Protoze nebude pozice fezné linie vyhleda-
vana az pozdéji, ale zname ji, lze omezit oblast pro posouzeni kvality zarovnani kandidatniho
otisku na okoli fezné linie. Zarovnani se ohodnocuje podle podobnosti pole orientaci, tak jak
to bylo popsdano v kapitole 4.2.1. Avsak protoze zndme polohu fezné linie, stac¢i ohodnotit
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pouze orientace v okoli této linie, misto hodnoceni celého otisku. Proto je pro kazdy pixel
nejdrive zjisténa vzdalenost od Tezné linie a jestli se nachazi v prekryté oblasti:

lai + bj + ¢
W < Dmam (522)
(Zv.]) € Bsi A (’L,]) € Bz (523)

, kde Dyq, je maximalni vzdalenost od fezné linie. Hodnota D, byla nastavena na 32.
Vsechny pixely (4, 7), které spliuji tyto dvé podminky ozna¢me mnozinou P. Pak pro tyto
body zjistime podobnost orientaci. Kazdy pixel méa pfifazenu hodnotu o;; = (6;,7i;), kde
9; ; je orientace papilarnich linii v tomto bodé a r; ; € [0, 1] je spolehlivost bodu (0 znamend,
ze bod je pouze pozadi a neni soucdsti otisku) tedy vlastné maska otisku. Podobnost dvou
poli orientaci S(O!, 0?) (O? pole orientaci pietocené podle pravé zvoleného tihlu) lze popsat
pomoci rovnice:

_ Xagep(rig +rig) - 9(67;,6%)

S0, 0% (5.24)
Y (igyep(rig +7is)
, kde w(9i17 o 93 j) je podobnost mezi dvéma tihly 91-173» a 93 -
210, — 6
P(6h,600) =1 — % (5.25)

Nejlépe ohodnocené zarovnani se vzdy ulozi a po projiti vSech moznych zarovnani, se v
dalsim kroku k tomuto zarovnani vypocita findlni poloha a smér fezné linie. Aby se zajistilo
nejlepsi mozné rozdéleni dvou otiskl s danym zarovnanim, je fezné linii ddna urcita volnost.
V tomto kroku se projdou rtzné malé tpravy primky h. Jednak se zkousi posunuti bodu
H, tedy vychoziho bodu fezné linie ve sméru ke stfedu ¢i od stfedu. Konkrétné se zkousi
posunuti o 10 a 5 pixelu v kladném i zaporném sméru. Déale se zkousi malé zmény v natoceni
fezné linie kolem téchto stiedi. Konkrétné také o 10 a 5 stupni v obou smérech. VSechny
tyto fezné linie jsou ohodnoceny podle rovnice popsané v kapitole 4.2.2 s tim, ze pii vypoctu
slozky S,,, se pocitd, ze pozitivni strana vysledného otisku je brana z originalniho otisku a
negativni je brana z kandidatniho otisku. Vysledny morf je vytvoren z origindlniho otisku a
zarovnaného kandidatniho otisku podle nejlépe ohodnocené fezné linie podle rovnice 4.19.
Priklad zarovnani dvou otiskli je zobrazen na obrazku 5.8.
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Obrazek 5.8: Zobrazeni otiski a jejich zarovnani podle hranice segmentu.
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Kapitola 6

Implementace

Puvodni aplikace byla implementovana v jazyce C++4, proto byl tento jazyk vyuzit i pro
pridani algoritmu predstaveného v predchozi aplikaci. Vyznamnou knihovnou pouzitou v
projektu je knihovna OpenCV (Open Source Computer Vision Library) verze 4.1.2!, ktera
je pouzita pri praci s obrazky. Knihovna umoznuje upravovat, uklddat snimky a zobrazovat
obrazky za chodu programu, coz je velmi uzitecné pii debuggovani aplikace. Pro grafické
rozhrani programu byla pouzita knihovna Qt?. Dalsi v§znamnou knihovnou je knihovna
Neurotechnology VeriFinger3, kterd byla pouzita pro testovani vyslednych morfi a je dale
popsana v sekci 6.3. V této kapitole bude popsano jaké ¢asti programu byly upraveny a
jak. Detaily generovani syntetickych otiski a detaily o testovani. Aplikace je GUI projekt,
ktery je zavisly na tfech statickych knihovnach:

1. Processing - implementuje pfedzpracovani snimki a extrakci charakteristik otiskt
ze snimku.

2. Morphing - implementuje zarovnani kandidatniho otisku a jeho ohodnoceni, nalezeni
fezné linie a jeji ohodnoceni a koneéné vytvoreni morfu z obou otiski.

3. Matching - implementuje ziskdni skore porovnani dvou otiski mezi sebou pomoci
knihovny MCC (Minutia Cylinder-Code) SDK [6][5].

6.1 Generovani databaze

Nejprve bylo potieba vygenerovat databazi syntetickych otiski, které budou moci byt po-
uzity pro morfovani redlnych otisk. Aplikace SFinGe umoznuje generovat velké mnozstvi
syntetickych otiskti najednou s rtiznym nastavenim. K tomu lze vyuzit nacteni konfigu-
racniho souboru, ve kterém jsou uloZeny informace, které jsou potom pouzity k vygenero-
vani databaze. P vytvareni vSech syntetickych otiska tak byly pouzity stejné parametry.
Ke kazdé z péti zakladnich tfid bylo vytvoreno 1000 syntetickych otiski a podobné tridy
(smycky a oblouky) pak byly slouceny do spoleénych t¥id. Pro generovani byl vybran opticky
senzor, vysledny snimek mél DPI 500, pravdépodobnostni rozdéleni vsech nastaveni bylo
ponechdno puvodni a jako vynechané kroky byly nastaveny kroky pridavajici mokrost ¢i su-
chost otisku, tlak prstu na senzor a zkresleni prstu. Jako vysledny format snimkt byl urcen
format bmp. Priklad takto vygenerovanych otiskl je na obrazku 6.1. Takto vygenerované

"https:/ /opencv.org/
*https:/ /www.qt.io/
3https:/ /www.neurotechnology.com/verifinger.html
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Obrazek 6.1: Priklad otisk® jednotlivych tiid vygenerovanych programem SFinGe.

otisky byly jednoduchym python skriptem prejmenovany podle své tridy a ocislovany od 1
do 1000, aby byly jednoduse identifikovatelné (naptiklad "whorl251.bmp"). Takto rozrazené
otisky byly rozttizeny do ti{ slozek pojmenovanych "arch", "loop"a "whorl". Cesta ke slozce,
ve které jsou ulozeny tyto t¥i slozky je poté predana aplikaci.

Do stejného formatu jména byly pfejmenovany i redlné otisky, s tim rozdilem, ze pred
jméno je jesté pridan text "R__ " vysledné jméno tak zni napiiklad "R__arch10.bmp’. Piiklady
redlnych otiskl z databaze NIST jsou zobrazeny na obrazku 6.2.

6.2 Algoritmus

Algoritmus predstaveny v predchozi kapitole byl implementovan do moduld Procesing a
Morphing. Do prvniho modulu byla implementovana ¢ast, kterd rozdéli otisk na jednotlivé
segmenty. Proces rozdéleni otisku na segmenty probiha pouze nad jednim otiskem, proto da-
valo smysl ho zaradit mezi metody tiidy FingerprintProcessor, ktera je vlastné poskytovate-
lem jednotlivych sluzeb k tpravam otisku. Ziskané informace se nasledné ulozi do tiidy Fin-
gerprint, kterd slouzi jako tlozisté informaci o otisku. Dilezité metody jsou hlavné metoda
FingerprintProcessor::estimateSegments, kterd vygeneruje segmenty a metoda Fingerprint-
Processor::computeSegmentDetails, kterda vypocita a ulozi detaily o daném segmentu. Do
modulu Morphing byla pridana funkcionalita zastitujici ¢ast algoritmu, kterd prochazi za-
rovnani a fezné linie a poté je hodnoti. Nejdulezitéjsi ¢dsti jsou ve t¥idé FingerprintAligner,
které se zabyva nalezenim idedlniho zarovnani kandidétnitho otisku, metody FingerprintA-
ligner::alignRevocable a FingerprintAligner::similarityRevocable a ve tiidé CutlineEstima-
tor, urcené k nalezeni fezné linie metody CutlineEstimator::estimateRevocable a CutlineFs-
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Obrazek 6.2: Piiklad otiski jednotlivych tiid z databaze NIST.

timator::score. Tyto dvé tridy jsou vyuzivany tfidou MorphingProcessor, kterd zafizuje vy-
tvoreni vSech morfi prostfednictvim metody MorphingProcessor::revocableSegmentMorph.
Tato metoda je vlastné vstupem algoritmu. Nejdiiv zpracuje originalni otisk, rozdéli ho na
segmenty a potom ndhodné vybere otisky z databdze (podle urcené tiidy otisku, kterd byla
zvolena). Poté probéhne cely algoritmus. Pokud byla zvolena moznost pro generovani de-
tailtt o morfovani, pak je pro kazdy seed vytvoren i soubor details.tzt, ve kterém je uvedeno
jméno origindlntho otisku a pro kazdy morf je zde uvedeno jméno kandidatniho otisku,
koeficienty pfimky fezné linie, posunuti{ kandidatniho otisku a jeho rotace, skére porovnani
s originalnim otiskem podle MCC SDK, ¢as jak dlouho generovani tohoto morfu zabralo,
a pocet markantil z originalniho otisku. Pokud to bylo pozadovano, jsou zaroven s morfy
ulozeny také obrazky s vykreslenym segmentem a feznou linii.

6.2.1 Zarovnani otisku

Pro reprezentaci zarovnaného otisku je vytvorena tiida AlignedFingerprint, kterd rozsi-
fuje tiidu Fingerprint o informace o posunu ve smérech x a y a o uhlu pootoceni a o
fezné linii. Také obsahuje pootoceny snimek ulozeny strukturou cv::Mat. Metoda Finger-
printAligner::alignRevocable dostane na vstupu oba otisky a prochéz{ jednotlivd posunuti
a natoceni, jak bylo popsano v kapitole 5.2.2. Pro kazdy thel rotace kandidatniho otisku
si predstavme imaginarni obrazek, jehoz rozméry jsou souctem siiky a délky originalniho
otisku a rotovaného otisku, aby se vesly vedle sebe. Originalni otisk je postaven upro-
stfed tohoto imaginarniho obrazku a nyni se prochézi kazdé posunuti rotovaného otisku
po krocich 12 pixelu. Kazdy tento obrazek neni ve skutec¢nosti vytvoren, je reprezentovan
pouze maticemi jednotlivych obrazka a informaci o aktudlnim posunu zarovnaného otisku
a posunu origindlniho otisku. Pro prochézeni jednotlivych pixeli otisku je potreba vzdy
prepocitat pozici pixelu v originalnim otisku na pozici pixelu v rotovaném otisku je potieba
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premapovat pozici nasledujicim zpusobem:
d ! !
Pl = [pz — D, Dy — py} (6.1)
, kde p = [py,py] je posunuti originalniho otisku a p = [p;,p;] je posunuti kandid4t-
niho otisku a p? je rozdil téchto posunuti. Potom je mozné vypoéitat jednotlivé posuny v
imaginarnim obrazku. Pozice originalniho obrizku p je spoctena :

. 0 pokud p¢ >0 0 pokud pg >0
Pz = d .. by = d .. (62)
—py Jinak —py jinak
a pozice rotovaného obrazku p’ :
g pjﬂl pokud pjﬂl >0, pg pokud pg >0 (6.3)
v 0 jinak Py 0 jinak '

Pro prepocitani pozice z = [i, j| z origindlniho otisku do rotovaného otisku lze pouzit
rovnici:
!

e = it o = g By — B (6.4)

Upravy algoritmu

Aby byl morf rozpoznatelny s origindlem, musi obsahovat dostateénou ¢ast originalniho
otisku. Pokud totiz bude tato spoleénd cast prilis mald nebude se v ni nejspis nachéazet
dostatek charakteristik, které jsou pouzivany riznymi systémy pro rozpoznani otiskli prsti.
Proto bylo postupné zavedeno nékolik omezeni, aby byla kontrolovina pouze zarovnéni,
kde je dostatecna Sance na vznik morfu, ktery bude rozpoznan. Testuji se vSechny posuny
a rotace kandidatniho otisku, kde se otisky alespon trochu prekryvaji. Kazdé zarovnani je
vlastné trojice 6 = {d,, dy, 8}, kde d, dy jsou posuny kandidatniho otisku ve sméru osy x a
vy a (3 je natoceni kandidatniho otisku. Natoceni je prochazeno od -180°do 180°po krocich
12 stupni a posun je prochézen po krocich 12 pixeli. Kazdé takové zarovnani musi projit
nékolika podminkami, které zaruci, ze nebudou porovnavana zarovnani, které by byly z
hlediska morfovani zbytec¢né. Pro kazdé § je zjisténo zda v morfu:

1. Je obsazeno dostatecné mnozstvi markantt originalniho otisku.

2. Je obsazena dostatecné velka oblast segmentu.

3. Je celkova oblast morfu dostateéné velka.

4. Je pomér oblasti kandidatniho a originalniho otisku alespon vyrovnany.

Prvni podminka byla pfidana, protoze kazdy segment je vlastné krajni oblast otisku
a nékteré tyto oblasti obsahovaly pouze malé mnozstvi markanti, které bylo testovanim
spojeno s velmi Spatnymi hodnotami skore porovnani s originidlnim otiskem. Proto jsem
se rozhodl pro tuto filtraci. Vedlejsim U¢inkem je obcas to, Ze zddné zarovnani neprojde
protoze dany segment prosté obsahuje prilis mélo markantt. V takovém pripadé se pro
segment nevytvori zadny morf. Prah této podminky byl nastaven na 10, protoze to se v
testech ukazalo jako dostatecné mnozstvi pro dobré skore porovnani a zaroven jesté proslo
timto sitem dostatek zarovnani. Podminka je tedy:

| M| > 10 (6.5)
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a pokud neni tato podminka splnéna je jesté kontrolovano, zda je obsazeno alespon pomé-
rové dostatek markantu:
|Msi|/|Ms| > 0,7 (6.6)

Pro obé podminky plati, ze My; je pocet markantti v segmentu a zaroven v piekryté oblasti
a M je celkovy pocet markantti v segmentu

Pro dalsi podminky je spocitano prekryti segmentu a zarovnani a je posouzeno, zda je
dostateéné. K tomu se otisk rozdéli na bloky velikosti 16 x 16. Poté se zjisti kardinalita
mnozin blok:

e B, - bloky, které se nachazi v segmentu a zaroven jsou prekryty zarovnanym otiskem.
e B, - bloky, které se nachazi v segmentu, ale nejsou prekryty zarovnanym otiskem.

e B; - bloky, které se nachdzi v prekryté oblasti, ale mimo segment.

Tyto bloky jsou v nésledujicich obrazcich zvyraznény ¢tverci. Zelené ¢tverce symbolizuji
blok patiici mnoziné Bg;, Cervené ¢tverce symbolizuji B a ¢erné ¢tverce B;. Néktera prekryti
obsahuji pouze maly zlomek segmentu, to je pro tento algoritmus nezadouci, proto dale
porovnavame pouze zarovnani, které projdou nasledujici podminku:

Bsi/Bs > 0,7 (6.7)
, pripadné pokud neni tato podminka splnéna, je nastaven i pevny prah
Bg; > 250 (6.8)

Pokud neni splnéna ani tato podminka, je zarovnani opusténo a algoritmus zacne pro-
hledavat dalsi. Piiklady zarovnani, kterd nevyhovuji této podmince jsou zobrazeny na
snimku 6.3. Na obou piikladech zarovnani je vidét, ze neobsahuji témér zadné bloky nacha-
zejici se v segmentu (zelené ¢tverecky). Vysledny morf je sice kvalitni a feznd linie je velmi
tézce rozeznatelnd, ale podobnost morfu s origindlnim otiskem by zcela jisté nedosahovala
vysokého skére.

Obrazek 6.3: Priklad otiski, které nesplnuji podminku dostate¢ného prekryti segmentu.
Vizdy je zobrazeno nejdifve zarovnani otiskii a poté vysledny morf. Cerné tecky v rohu
morfd symbolizuji, ktera strana morfu pochazi z origindlniho otisku. Zeleny otisk je origindl
a modry je zarovnavany otisk.

Dalsi podminka kontroluje, zda je celkovy vysledny morf dostatecné velky, Protoze
napriklad systém VeriFinger pri porovnavani otisku, ktery je prilis maly vraci chybu, ze
otisk neni dostate¢né kvalitni. Byla tedy pridana podminkas:

By + B; > 500 (6.9)
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Tato podminka zarucuje, ze vysledny morf neni jen zlomkem velikosti pivodnich morfi.
Priklady morfl, které nespliuji tuto podminku jsou zobrazeny na obrazku 6.4. Zobrazené
morfy jsou extrémné malé (zde jsou zvétSeny, aby byly lépe vidét), a proto by je systém
VeriFinger odmitl. Navic neni ani pravdépodobné, ze by takové otisky obsahovaly dostatek
informaci, aby mohly byt ztotoznény s origindlnim otiskem.

Obrazek 6.4: Priklad otiski, které nesplnuji podminku velikosti snimku. Vzdy je zobrazeno
nejdifve zarovnani otiskti a poté vysledny morf. Cerné tecky v rohu morfé symbolizuji, ktera
strana morfu pochézi z origindlniho otisku. Zeleny otisk je origindl a modry je zarovnavany
otisk.

Posledni podminka kontroluje, zda je pomér oblasti dostateény. Pokud by byl otisk
slozen vétsinové z origindlniho otisku, je morfovani vlastné zbytecné a stacilo by otisk pouze
ofiznout. Proto byla zavedena tato podminka:

By < B; (6.10)

Tato podminka zarucuje, ze morfovany otisk obsahuje dostate¢né mnozstvi informaci ze
syntetického otisku, aby byla dostate¢né zamaskovana identita originalniho otisku. Ptiklady
zarovnani nesplinujicich tuto podminku jsou na obrazku 6.5.

Zarovnani, kterd projdou témito podminkami mohou byt dale ohodnocena. VSechna
ostatni jsou rovnou zahozena. Kvili implementaci téchto podminek se u nékterych segmentu
stane, ze neobsahuji napriklad dostatek markantt, a proto u nich zadné zarovnani nebude
dostatecéné. Takové segmenty se preskoc¢i. To potom vede k tomu, Ze pocet morflu je mensi
nez pocet segmentu. Priklady spravnych zarovnani jsou na obrazku 6.6.

Morfy dale mély byt roztiizeny s pouzitim skére z MCC, ale protoze se ukazalo, ze skére
MCC a VeriFinger se velmi lisi, byly ponechiany vSsechny morfy a je na uzivateli, aby zvolil
nejlepsi morfy podle jim preferovaného systému.

6.2.2 GUI aplikace

Aplikace je implementovana jako GUI aplikace v knihovné Qt. @t je framework, ktery
zjednodusuje vyvoj grafického software nezavisle na cilové platformé. Zikladnim stavebnim
kamenem GUI jsou widgety, to jsou komponenty, které umoznuji zobrazeni textu obrazku
¢i jinych véci v okné, nékteré widgety slouzi k upraveni rozmisténi jinych widgeti. Tento
framework umoznuje tyto widgety vytvaret, nebo upravovat jiz existujici. Komunikace mezi
jednotlivymi ¢astmi aplikace probihd tak, Ze néjaka ¢ast aplikace vysle signal a jind Cast
aplikace, kterd byla pri inicializace specifikovana na tento signal zareaguje volanim urcené
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Obrazek 6.5: Priklad otiski, které nespliuji podminku poméru bloku. Vzdy je zobrazeno
nejdifve zarovnani otiskti a poté vysledny morf. Cerné tecky v rohu morfé symbolizuji, ktera
strana morfu pochézi z origindlniho otisku. Zeleny otisk je origindl a modry je zarovnavany
otisk.

Obrazek 6.6: Priklad otiski, které splnuji vSechny podminky. Vzdy je zobrazeno nejdiive
zarovnani otiskii a poté vysledny morf. Cerné tecky v rohu morft symbolizuji, ktera strana
morfu pochazi z origindlniho otisku. Zeleny otisk je origindl a modry je zarovnavany otisk.
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funkce (takzvany slot). Takto je mozné vysilat rizné informace mezi widgety a ¢astmi
aplikace. Vzhled aplikace je definovan pomoci nastroje Qt Designer v souboru DemoApp.ui.
Tento nastroj umoznuje velmi jednoduché vkladani widgeti a jejich pojmenovavani.

Change Sensor Testing Dataset
Basic Morphing Revocable Morphing I

Alignment
Database directory: Size of minimal overlay [70% 3:
‘ C\Users\tilgihVUT\DP_prog\DB\synthetic

Cutline

Browise
. @ Adaptive

Estimation method: !

Sead: 123 ¢ Origina

Orientation weight  [0,35 =
Frequency weight 0,15 =
Minutia weight 0,50 3
M Intersection area width [30-]

Qutput directory:

‘ CAUsers\tilgihVUT\DP_prog\DEB\Testing

Number ofsegments: 0 =

Rotation step /60
Fingerprint class: " Arch " Loop " whorl @ Al
= . I” Dynamic Cutline
5 = Load Fingerprint |¥ Generate details | Generate detailed images Size of search area 64=]
1: Selected sensor: SYNTHETIC - ot
2: Selected fingerprint: 1 SEnEEE
3: Selected fingerprint: 1 Border width 6=

4: Selected fingerprint: 1
Background gray color 2553:

Start Morphing ‘

Reset ‘

Obrazek 6.7: Okno aplikace ovladajici morfovani odvolatelnych otisk.

V hlavnim okné aplikace 1ze prekliknout v tab widgetu na zalozku Revocable Morphing
a zobrazi se okno ovladajici tuto aplikaci z hlediska této prace. Toto okno je vidét na
obrazku 6.7. Vlevo je widget DisplayFingerprint, ktery umoznuje zobrazeni otiskd, které
jsou ulozeny ve slozce Resources/Fingerprints a muzou byt pouzity jako origindlni otisk
pro morfovani odvolatelnych otiski. Piipadné lze nacist otisk z jiné adresy pomoci tlacitka
Load Fingerprint. Dale se zde nachéazi nékolik moznosti, jak ovlivnit vysledek. Jsou zde dvé
textova pole LineEdit, jedno pro vlozeni adresy databéaze syntetickych otisku a druhé pro
vlozeni adresy, kam ma byt ulozena slozka s vysledky. Déle je zde pole LineEdit pro urceni
seedu, pro reprodukovatelnost ndhodného vybéru kandidatnich otiski a vybér segmenti (do
néj lze zapisovat pouze ¢isla). Potom je zde widget SpinBox pro vybér poc¢tu segmentu, které
se z originalniho otisku vytvori, widget RadioButton pro vybér tiidy, kterd ma byt pouzita
pro morfovani. Déale jsou zde dva widgety CheckBox pro urceni, zda mé byt generovan i
soubor s detaily o morfech a zda maji byt generovany i obrazky zobrazujici segmenty a fezné
linie. Na obrazku 6.8 jsou ukazany snimky, které jsou generovany spolec¢né s morfy, pokud je
tato moznost zvolena. Napravo jsou pak podrobnéjsi nastaveni, pro morfovani, z nich jsou
dilezité pouze vahy pro nalezeni vhodné fezné linie, protoze ostatni hodnoty se v tomto
algoritmu nevyuzivaji. Po nastaveni vSech hodnot lze spustit morfovani tlac¢itkem Start
Morphing. Pro zobrazeni stavu morfovani je dole logovaci pole, implementované pomoci
widgetu GuiLogger. V tomto poli se zobrazuji naptiklad informace o pribéhu hromadného
morfovani. Slouzi také k poskytnuti urcité rezponzivity uzivateli, aby védél, Ze se néco déje.

Implementovano bylo i hromadné generovani morfi. V menu je zalozka "Testing", po
zvoleni moznosti "Revocable morphing'se spusti generovani predem definovaného poctu
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seedu pro kazdy redlny otisk ve slozce Resources/input. Tato funkce je vykonavina tiidou
TestCase. PTi hromadném generovani se stale vyuzivaji nastaveni, ktera byla popsana drive.

Obrézek 6.8: Vysledny morfovany otisk a k nému vygenerované detaily. Vlevo je morf (¢erné
tecky v rohu ukazuji, kterd ¢ast patfi originalnimu otisku. Uprostied je snimek, kde je
znazornéna rezna linie a markanty na zarovnanych otiscich. Vpravo je snimek, kde jsou
vidét zarovnané otisky s linii segmentu a zvyraznénymi Castmi segmentu.

6.3 Testovani

Pro zjisténi podobnosti s origindlnim otiskem piimo v aplikaci je pouzito MCC SDK,
ale pro otestovani vysledkua je vyuzito VeriFinger SDK verze 12.1.0 vyvinuté spolecnosti
Neurotechnology|[27]. Pouziti VeriFinger SDK je ale podminéno licenci, ktera se ovéruje
online. Je tedy nutné mit po celou dobu béhu aplikace pristup k internetu a zaroven plat-
nou licenci. Proto bylo toto prostfedi pouzito v oddélené konzolové aplikaci, aby nebylo
nutné k pouziti jiz hotové desktopové aplikace mit pripojeni k internetu a pripadné zakou-
pit tuto licenci. Firma Neurotechnology nabiz{ trial verzi licence na 30 dni, v této verzi je
pristupnd pouze licence FastMatcher a FastExtractor. Toto prostredi umoznuje zjistit skore
podobnosti dvou otiskll prstii dvéma zpusoby. Jeden zpusob vyuziva pripojeni k internetu
a je schopen porovnat vstupni otisk s dfive vytvorenou databazi otisku ¢i s jinym otiskem.
Druhy zpusob pracuje offline a porovnava dva otisky vuci sobé. Tento zptsob je pro tuto
aplikaci idealni. Pomoci skére podobnosti bude mozné zjistit, zda jsou vysledné otisky do-
state¢né podobné puvodnimu otisku a zaroven bude mozné ohodnotit jejich podobnost s
ostatnimi morfovanymi otisky.

Pro jednodussi hromadné testovani je pfi generovani morfu vytvorena struktura slo-
zek, roztiidéna podle pouzitych tiid otiskl a k tomu odpovidajicim zpisobem pasuje také
testovaci aplikace. Toto umoznuje, aby bylo generovani a nasledné otestovani morfu jed-
nodussi. Protoze VeriFinger SDK vyzaduje, aby mély snimky, které ma porovnavat DPI
alespon 250, (doporucené je DPI 500) byl vytvofen python skript, ktery ve vygenerované
struktute slozek najde vSechny snimky k porovnani a pomoci knihovny Pillow zméni jejich
DPI na 500. Adresar s takto upravenymi snimky lze jiz vlozit na vstup aplikaci TestRevo-
cableMorphs.ezxe. Vystupem jsou pro kazdou slozku dva .csv soubory. Prvni soubor ukazuje
porovnani morfu s jejich originalni predlohou a pro kazdy otisk a kazdy jeho seed vypise
pramérnou hodnotu skére vSech porovnani a také procentualni zastoupeni v jednotlivych
ttidach hodnoceni podle hodnot FAR a na konci také vypise primérné hodnoty celé slozky.
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Druhy soubor obsahuje stejné hodnoty, ale pro porovnani morfii mezi sebou v ramci jed-
noho seedu. Dale je pro kazdy seed vygenerovan soubor s detailnimi vysledky porovnani,

kde lze najit skore vSech porovnani pro detailnéjsi analyzu.
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Kapitola 7

Analyza vysledki

Analyzu vysledku lze rozdélit na dvé samostatné ¢asti. Analyzu podobnosti morfa z hlediska
odvolatelné biometrie a na analyzu jednotlivych vysledki. Analyza podobnosti z hlediska
odvolatelné biometrie zkoum4, zda je podobnost vygenerovanych morfi s originalnim otis-
kem dostatecné vysoka a zaroven zda je podobnost mezi jednotlivymi morfy dostatec¢né
nizka. Aby bylo mozné vysledky porovnat byl nejdiive otestovan puvodni algoritmus. Déle
byl proveden test pro ovéfeni, ze vytvoreni segmentti mé pozadovany vliv. Pro zjisténi nej-
lepsiho pocétu segmentu bylo provedeno také nékolik testil s ruznym poctem vytvorenych
segmentu. Nakonec bylo otestovano, jaky vliv ma na vysledny morf tiida, ze které pochazi
originalni otisk a tfida kandidatniho otisku. Na morfech vygenerovanych pro tento test byla
poté provedena i vizualni analyza jednotlivych morfu.

Pro vyhodnoceni vysledkti byl vyuzit jiz zminény systém VeriFinger SDK. Ten ohod-
nocuje podobnost dvou otiskli pomoci skére. Toto skére urcuje jak jisty si systém je, ze
oba otisky jsou shodné. Dolni hranice skére, tedy nejhorsi mozné skére je 0. Nejvyssi skore
neni znamo, ale pii porovnani stejného otisku se lze dostat i do vyssich stovek. Nas vsak
zajimé jaké skére podle systému znamend, Ze jsou otisky vyhodnoceny jako shodné. K tomu
lze vyuzit hodnotu FAR (False acceptance rate). FAR 10 % znamen4, Ze pfiblizné kazdy
desaty vysledek je chybny. Z tabulky 7.1 lze vydist, Ze skére 48 je ekvivalentni FAR 0,01 %.
Také lze vycist, ze rovnice pro prepocitani skére na FAR je: f = 10_1_S2, kde f je vysledné
skore FAR (ne v procentech) a s je dosazené skére. Tyto hodnoty jsou prevzaty z oficidlni
dokumentace Neurotec Biometrics', ktera je dostupné ke stazeni na oficidlnich strankéch
spole¢nosti Neurotec. [27]

FAR | 100 % | 10% | 1% | 0,1 % | 0,01 %
Skoére | 0 12 24 36 48

Tabulka 7.1: Tabulka hodnot FAR podle skére systému VeriFinger.

7.1 Analyza podobnosti otiskt

Pro zjisténi, zda navrzeny algoritmus dosahl néjakého zlepseni oproti prostému morfovani
originalniho otisku s ndhodnymi syntetickymi otisky bylo nejdrive vygeneroviano nékolik
morfi pomoci algoritmu morfovani, ktery uz v aplikaci byl implementovan diive. K tomu
byly pouzity t¥i rizné redlné otisky, kazdy z jedné kategorie (oblouk, smycka a zavit),

1https: / /download.neurotechnology.com/Neurotec_ Biometric_ SDK__Documentation.pdf
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pro kazdy prst bylo vygenerovano 20 morfi a ty byly potom otestovany proti originalu a
mezi sebou. Vysledky testovani morfu proti origindlu lze vidét v tabulce 7.2 a vysledky
testovani morfii mezi sebou v tabulce 7.3. Tato tabulka stejné jako vSechny néasledujici
ukazuje, prumérné skoére, kterého dosdhly morfy daného prstu v dané kategorii (porovnavani
s origindlem nebo s ostatnimi morfy). Déale je zde nékolik sloupcii s hodnotami skére, tyto
sloupce popisuji procentudlni podil morfi v dané kategorii, ktery dosahl urcitého skére. V
tabulce 7.2 lze tedy vycist, Zze u vSech otisku bylo alespon 80 % morfi prifazeno spravné
ke svému origindlu s FAR 0,01 %. Prumérné skére bylo vzdy pres 72, coz odpovidd FAR
0,0001 %, to znamend, ze morfy byly obvykle k origindlu prifazeny s vysokou jistotou. V
tabulce 7.3 je vidét, ze prumérné skére je stale velmi vysoké, coz je z hlediska odvolatelné
biometrie velmi nezadouci. Je vidét, ze vzdy alespon polovina vsech porovnani dvou otisku
skon¢ila shodou.

Trida | Prumérné skére | Skére > 48 | 48 > Skére > 36 | Skore < 36
Oblouk 73,75 0,85 0,1 0,05

Smycka 98,45 0,95 0 0,05
Zavit 73,95 0,8 0,1 0,1

Tabulka 7.2: Tabulka popisujici hodnoty skére pii porovnani morfi vzniklych pivodnim

algoritmem oproti svému origindlnimu otisku.

Trida | Prumérné skére | Skére > 48 | 48 > Skére > 36 | Skore < 36
Oblouk 65,55 0,56 0,04 0,4

Smycka 64,35 0,53 0,07 0,4
Zavit 59,63 0,55 0,04 0,41

Tabulka 7.3: Tabulka popisujici hodnoty skére pii porovnani morfi vzniklych pivodnim
algoritmem mezi sebou.

Poté bylo ovéreno, ze pouziti ruznych segmentti otisku mé opravdu vliv, ktery byl oce-
kavany. K tomu byly pouzity znovu tii redlné otisky, jeden z kazdé t¥idy. Z kazdého otisku
byl ndhodné vybran jeden segment a nad nim bylo vygenerovano 20 morfi. Vysledky tohoto
testu jsou pouze pro ovéreni zda je podobnost mezi morfy vzniklymi z jednoho segmentu
vyrazné vyssi. Jinak by nemélo smysl rozdélovat otisk na segmenty. Vysledkem testu je
proto pouze tabulka pro testovani mezi morfy, porovnani s origindlem v tomto pripadé
neni tak dulezité. Prumeérné skére podobnosti s origindlem bylo pro vsechny t¥idy pres 48.
Tabulka 7.4 ukazuje vysledky testu. Je vidét, ze pramérné skore je u dvou tiid extrémné
vysoké. Témér vsechny morfy byly klasifikovany jako podobné. Je tedy vidét, ze pouziti
riznych segmenti je zadouci a v dalsich testech bude ukazano, jak velké zlepseni to pri-
nese.

Trida | Prumérné skére | Skére > 48 | 48 > Skére > 36 | Skore < 36
Oblouk 160,93 0,99 0,01 0

Smycka 115,30 0,97 0,03 0
Zavit 63,48 0,63 0,10 0,27

Tabulka 7.4: Tabulka popisujici hodnoty skére pri porovnani morfi vzniklych ze stejného
segmentu mezi sebou.
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7.1.1 Testovani nejlepsiho poctu segmenti

V této c¢asti bylo testovano, jaky je nejlepsi pocet segmentii z hlediska odvolatelnosti jed-
notlivych vysledki. K tomu byla pouzita tiida oblouk. Z té byly vybrany tfi redlné otisky
z podtridy oblouk a tri otisky z podtfidy klenuty oblouk, celkem tedy sSest otisku a jako
syntetické otisky byly pouzity otisky z tfidy oblouk (tedy spojend tiida oblouk a klenuty
oblouk). Ke kazdému otisku byly vygenerovany Ctyii seedy. Pro kazdy seed bylo vytvo-
feno tolik morfi, kolik bylo z origindlniho otisku vytvoreno segmenti. Jak jiz bylo zminéno
vyse, nékdy segment neobsahuje dostatek markant nebo z jiného divodu nevyhovuje a
dany morf pak neni vytvoren, proto nékteré slozky mohou obsahovat mensi pocet morfa.

V tabulce 7.5 jsou vidét vysledky porovnani jednotlivych béht s ruznymi pocty seg-
mentd porovnané s originalnim otiskem. Je vidét, ze vSechny béhy jsou velmi vyrovnané
jak v primérném skére tak v distribuci samotnych skére. Protoze tuto hodnotu chceme mit
co nejvyssi, vychazi nejlepsi hodnoty pro béh s deseti segmenty, ktery ma nejvyssi hodnotu
prumeérného skére a jako jediny se dostal pres hranici 60 procent morfi ohodnocenych pres
48, coz znamend, ze si uzivatel mize vybrat z vice riznych odvolatelnych otiski, a zaroven
ma nejnizsi procentualni podil malych skére. V tabulce 7.6 jsou hodnoty porovnani morfova-
nych otiskd mezi sebou. Skére porovnani mezi morfy je z hlediska odvolatelnosti potieba co
nejnizsi. Podle tabulky je vidét, ze z tohoto hlediska nejlépe vychazi béh se Sesti segmenty.
Spolecné s béhem s osmi segmenty se odloucili trochu vyraznéji od zbytku. Lze pozorovat,
7e ¢im vysSsi pocet segment, tim vyssi je priumérné skére, protoze se vygenerované segmenty
vice a vice prekryvaji.

Pocet segmenti | Pram. skére | Skére > 48 | 48 > Skoére > 36 | Skére < 36
6 47,68 0,57 0,16 0,27
8 48,85 0,55 0,14 0,31
10 52,73 0,67 0,10 0,23
12 48,22 0,587 0,13 0,28
14 51,26 0,59 0,13 0,28

Tabulka 7.5: Tabulka hodnot skére pro rtzné pocty segmentid. Porovnani morfovanych
otiskll s origindlnim otiskem.

Pocet segmenti | Pram. skére | Skére > 48 | 48 > Skoére > 36 | Skére < 36
6 13,68 0,08 0,06 0,86
8 16,26 0,11 0,04 0,85
10 19,56 0,16 0,04 0,81
12 19,53 0,15 0,05 0,80
14 22,00 0,17 0,05 0,79

Tabulka 7.6: Tabulka hodnot skére pro rtzné pocty segmentid. Porovnani morfovanych
otiskli mezi sebou.

V grafu 7.1 lze porovnat hodnoty z tabulek vedle sebe. Je vidét, ze vsechny porovnani
s originalem skoncily primeérné kolem hodnoty 48, tim padem je vzdy na vybér z nékolika
morfu, které dosahuji dostatecné podobnosti. Stejné tak je vidét, ze morfy jsou si mezi sebou
podobné pouze s prumérnym skoére kolem 20 a mensich po¢tt segmentii i méné. Mensi pocet
segmentli znamend mensi prekryt{ vygenerovanych segmentt a tim padem maji vytvorené
morfy nizsi pravdépodobnost, ze budou obsahovat stejnou ¢ast originalniho otisku, proto byl
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tento vysledek ocekavany. Vypada to také, ze se hodnoty dvou prameérnych skére pohybuji
spolu, tedy kdyz je priumeérné skére vici originalu nizko, je i prumeérné skére vici ostatnim
morfum nizké. Na zakladé hodnot z tabulky si lze vybrat, jaké nastaveni pouzit. Vybér
zalezi na tom, zda je preferovano aby bylo vice vygenerovanych otiski podobnych originalu
nebo aby si byly vygenerované morfy co nejvice podobné. V prvnim pripadé je asi nejlepsi
cestou zvoleni 10 segmentu, v druhém pripadé je to podle vysledku zvoleni 6 segmenti.

Porovnani béhi s rGznym poctem segmentu

60
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Obrazek 7.1: Porovnani primérnych skére béhil s riznymi pocty segmentti proti originalu
i proti ostatnim morfim.

7.1.2 Testovani trid

Jelikoz nejlépe hodnocené pocty segmentu byly 6 a 10 bylo toto nastaveni pouzito i pro
nasledujici testovani kombinovani t¥id. Bude jednak zjisténo, zda se potvrdi, ze zvolené
pocty segmenti jsou nejlepsi volbou pro dané podminky a také bude zjiSténo, zda ma na
podobnost morft vliv pouziti stejné tiidy ¢i kombinovani téchto tiid. Pro kazdé nastaveni
segmentu byly vyzkouseny vsechny kombinace t¥id. Tedy realné otisky s tfidou oblouk byly
morfovany se syntetickymi otisky tridy oblouk, smycka a zavit, poté to samé i pro realné
otisky tridy smycka a zavit. Celkem tedy vzniklo devét kombinaci pro kazdé nastaveni.
Pro kazdy béh morfovani bylo pouzito 6 redlnych otiski tfidy oblouk (3 ze t¥idy oblouk
a 3 ze tiidy klenuty oblouk), 6 otiskd tfidy smycka (3 a 3 ze t¥id levd a pravd smycka) a
4 otisky ze tiidy zavit. Pro kazdy otisk bylo vygenerovano 5 seedt a pro kazdy seed 6 ¢i
10 morfovanych otiski. Celkem tedy bylo vygenerovano 1440 morfi pro nastaveni s Sesti
segmenty a 2400 morfu pro nastaveni s deseti segmenty.

V tabulce 7.7 jsou vysledky porovnani morfa s origindlem pro 10 segmenti. Je vidét, ze
tridy oblouk a smycka si vedou velmi podobné a prumeérné skore je vzdy kolem 50. Ttida
zavit ma ale vyrazné lepsi vysledky se vsemi tfidami syntetickych otiskt. Primeérné je o 10
bodu lepsi nez ostatni tiidy, je tedy vidét, ze z hlediska podobnosti s originalem je tfida zavit
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nejvhodnéjsi. Vsechny tiidy ale primérné dosahuji hodnot vyssich nez 48 coz je dobra zprava
a ve ¢tvrtém sloupci je vidét, ze vSechny kombinace tiid maji nadpoloviéni podil morfi,
které jsou hodnoceny jako shodné s originidlem. Nejhufe dopadla tiida smycka, ale rozdil
mezi ni a tridou oblouk neni dostatecné velky, aby bylo mozné vyvodit definitivni zavéry.
V tabulce 7.8 jsou vysledky morfa porovnanych s ostatnimi morfy. Skére jsou znovu velmi
podobna, ale nejlépe dopadly morfy vzniklé z redlnych otisku tfidy smycka. To potvrzuje
i tezi, Ze se hodnoty prumérného skére pohybuji spolu. Je ale vidét, ze vsechny kombinace
tTid dosahuji malého podilu kladné ohodnocenych porovnani. VSechny se pohybuji mezi 10
a 16 procenty vsech porovnani v dané kombinaci.

Trida real. | Trida synt. | Priam. skore | Skére>48 | 48>Skoére>36 | Skore<36

Oblouk 52,71 0,67 0,10 0,23

Oblouk Smycka 51,86 0,605 0,11 0,29
Zavit 49,72 0,59 0,12 0,29

Oblouk 52,90 0,58 0,14 0,29

Smycka Smycka 50,91 0,58 0,12 0,30
Zavit 52,02 0,56 0,12 0,31

Oblouk 64,69 0,76 0,13 0,11

Zavit Smycka 57,11 0,64 0,13 0,23
Zavit 59,93 0,70 0,09 0,21

Tabulka 7.7: Tabulka hodnot skére pro rtizné kombinace tiid pro 10 segmenti. Porovnani
morfovanych otiskl viéi originalu.

Trida real. | Trida synt. | Priam. skore | Skére>48 | 48>Skoére>36 | Skore<36

Oblouk 19,56 0,16 0,04 0,81

Oblouk Smycka 16,97 0,13 0,04 0,83
Zavit 16,10 0,13 0,04 0,84

Oblouk 16,07 0,11 0,04 0,85

Smycka Smycka 14,31 0,10 0,05 0,85
Zavit 13,91 0,11 0,03 0,86

Oblouk 19,55 0,15 0,04 0,81

Zavit Smycka 13,94 0,12 0,03 0,85
Zavit 16,30 0,15 0,02 0,83

Tabulka 7.8: Tabulka hodnot skére pro rtizné kombinace tiid pro 10 segmenti. Porovnani
morfovanych otiski mezi sebou.

Detailni vysledky jedné kombinace t¥id (zavit a oblouk) jsou vidét na grafu 7.2, kde je
zobrazeno porovnani s origindlem a na grafu 7.3, kde je zobrazeno porovnani morfi mezi
sebou. Tato kombinace trid byla vybrana, protoze dosahovala nejvyssich skore. Je vidét,
ze z hlediska odvolatelné biometrie je zajimavy otisk R_ whorl24, ktery dosahl nejvyssiho
prumeéru podobnosti s origindlem a to 70,26 bod1, a pfi porovnani morfi dosahl skére 17,06.
To jsou velmi dobré hodnoty, ty mohou samoziejmé byt zpusobeny stastnym seedem. Jako
nejkonzistentnéjsi se jevil otisk RB_whorl305, ktery sice nedosahl tak vysokych maxim, ale
zato se pri porovnani s originadlem velmi stabilné drzel kolem hodnoty 70 s pramérnym skore
69,41. Prumérné mél tento otisk 87 % morfl, které mély s origindlem shodu ohodnocenou
skore vyssim nez 48. Pti porovnani s ostatnimi morfy mél tento otisk prumeérné skore 19,97.
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Tato kombinace tiid méla celkové relativné vysoké hodnoty pii tomto porovnani. Je ale
vidét, Ze hodnoty se mohou velmi lisit otisk od otisku. Nékteré otisky obsahuji vice markantt
a jsou velmi dobfe nasnimané a jiné nejsou tak kvalitni ¢i neobsahuji tak velké mnozstvi
informaci zajimavych pro porovnavaci systém.

Porovnani jednotlivych seed(l proti origindlnimu
otisku
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Obrazek 7.2: Graf porovnavajici primérné hodnoty jednotlivych seedii kazdého otisku z
kombinace tiid zavit a oblouk. Porovnani vaci origindlnimu otisku s nastavenim 10 seg-
menti. Kazdy sloupec zobrazuje jiny seed daného prstu.

Porovnani jednotlivych seed( proti mezi morfy
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Obrazek 7.3: Graf porovnavajici primérné hodnoty jednotlivych seedii kazdého otisku z
kombinace t¥id zavit a oblouk. Porovnani morfa proti ostatnim morfim s nastavenim 10
segmentli. Kazdy sloupec zobrazuje jiny seed daného prstu.
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Daéle byly testovany kombinace tiid s nastavenim 6 segmentu. V tabulce 7.9 jsou vi-
dét vysledky porovnani morfa s originalem. Je vidét, ze vysledky jsou oproti tabulce 7.7
trochu horsi, ale jen o par bodi primeérného skére. Nejlépe znovu vychazi redlné otisky s
tridou zavit, které maji ve vSech kombinacich nejvyssi primeérné skére. Znovu se ale po-
tvrdilo, Ze u vSech kombinaci je vétsina vytvorenych morfu dostateéné podobna originalu,
coz dava uzivateli dostatecné velky vybér z morfa. V tabulce 7.10 jsou vysledky porovnani
morfu s ostatnimi morfy, zde nejlépe vychazi znovu realné otisky s tiidou smycka. VSechny

kombinace t¥id jsou navic pod hranici 10 % pozitivné ohodnocenych porovnani.

Realny | Synteticky | Pram. skére | Skéore>48 | 48>Skére>36 | Skére<36
Oblouk 48,33 0,57 0,15 0,28
Oblouk Smycka 50,08 0,58 0,13 0,29
Zavit 52,09 0,63 0,12 0,26
Oblouk 50,23 0,56 0,12 0,32
Smycka Smycka 50,63 0,57 0,13 0,30
Zavit 48,51 0,52 0,13 0,35
Oblouk 60,60 0,69 0,12 0,20
Zavit Smycka 57,38 0,70 0,09 0,22
Zavit 52,47 0,60 0,15 0,25

Tabulka 7.9: Tabulka hodnot skére pro rizné kombinace tiid pro 6 segmentti. Porovnani

morfovanych otiskl oproti originalu.

Realny | Synteticky | Pram. skére | Skéore>48 | 48>Skére>36 | Skére<36
Oblouk 14,37 0,09 0,05 0,86
Oblouk Smycka 11,04 0,09 0,02 0,89
Zavit 11,03 0,08 0,04 0,88
Oblouk 11,46 0,07 0,04 0,90
Smycka Smycka 7,824 0,051 0,017 0,932
Zavit 9,26 0,06 0,02 0,91
Oblouk 10,99 0,10 0,02 0,88
Zavit Smycka 10,18 0,07 0,02 0,91
Zavit 9,26 0,07 0,02 0,91

Tabulka 7.10: Tabulka hodnot skére pro rizné kombinace t¥id pro 6 segmenti. Porovnani
morfovanych otiski mezi sebou.

Na grafech 7.4 a 7.5 jsou znovu zndzornény detaily jedné kombinace trid. Tentokrat
byla vybrana kombinace t¥id smycka a smycka. Na prvnim zminéném grafu mtzeme pozo-
rovat, ze otisk R_ right218 mél zjevné suverénné nejhorsi vysledky z hlediska podobnosti
originalu, ani jeden z jeho seedii nedosahl primérného skére 48, coz znamena, ze vysledky
byly vétsinou horsi. P¥i blizsi kontrole bylo zjisténo, ze otisk obsahuje velmi vysoky podil
porovnani s nulovym skére, coz srazi prumér doli. Naopak nejlépe se jevi otisk R__right268,
ktery konzistentné dosahoval primérného skére 74,1. I z hlediska podobnosti s ostatnimi
morfy ma velmi dobré vysledky. Dokonce dvakrat se stalo, Ze si jednotlivé morfy v jednom
seedu nebyly vubec podobné a byly ohodnoceny vzdy nulou. V jednom seedu to bylo zjevneé
zpusobeno ¢astecéné i tim, ze byly vytvoreny pouze 4 morfy misto 6, protoze nebylo nalezeno
vyhovujici zarovnani.
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Obrazek 7.4: Graf porovnavajici primérné hodnoty jednotlivych seedii kazdého otisku z
kombinace t¥id smycka a smycka. Porovnani viéi origindlnimu otisku s nastavenim 6 seg-
mentu. Kazdy sloupec zobrazuje jiny seed daného prstu.
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otisku

60

50

40
30

20

OUII—ILI.I-

R_left176 R_left20 R_left23 R_right213  R_right268 R_right4

1

o

Obrazek 7.5: Graf porovnéavajici prumérné hodnoty jednotlivych seedii kazdého otisku z
kombinace tfid smycka a smycka. Porovnani morfa proti ostatnim morfiim s nastavenim 6
segmentu. Kazdy sloupec zobrazuje jiny seed daného prstu.

P1i porovnani téchto dvou nastaveni je nutno brat také v potaz, ze pfi generovani morfu
z deseti segmentil je na vybér z deseti morfi oproti Sesti u druhého nastaveni. Obé nasta-
veni jsou vSak z hlediska odvolatelné biometrie, tedy co nejvyssi podobnosti s origindlnim
otiskem a co nejnizsi podobnosti mezi generovanymi morfy Gspésné a zalezi na pouziti a na
vyuzitém systému, které nastaveni pouzit.
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Daéle muzeme dosazené vysledky porovnat s diive provedenymi testy normalniho morfo-
vani a morfovani se stejnym segmentem. Vysledky jsou zobrazeny v grafu 7.6. V porovnani s
normalnim morfovanim je jasné, ze v ptipadé porovnani s origindlem, kde chceme primérné
skore maximalizovat, jsou sice prumérné skére mnohem nizsi, ale stale se drzi nad hranici
48, tedy FAR 0,01 %. V pripadé porovnani s ostatnimi morfy, kde chceme skére minima-
lizovat, vychézi navrzeny algoritmus mnohem lépe. Je vidét, Ze p¥i normalnim morfovani
byl rozdil mezi porovnanimi pfiblizné o 15 bodt, kdezto u navrzeného algoritmu je rozdil
priblizné 40, je tedy vidét zlepSeni o cca 25 bodu. V testu, zda funguje pouziti rtiznych
segmentu je vidét velky rozdil, zlepsSeni je vyrazné hlavné u tfid oblouk a smycka, zde je to
o vice nez 100 bodu primérného skére.

Porovnani s prvnimi testy

120

100
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60
40
20

0

6 segmentd 10 segmentl Normalni morf. 1 segment

H Skére proti origindlu  ® Skdre proti morfdm

Obrézek 7.6: Graf porovnavajici prumérné hodnoty (akumulované z tabulek 7.7 az 7.10) s
hodnotami prvnich testi.

7.2 Vizualni analyza

Dalsim hlediskem, které bude u vytvorenych morfi posuzované je vizudlni stranka otiski.
Vizualni stranka nemusi byt u odvolatelnych morfu tak dilezita, protoze jde predevsim o
schovani ¢asti otisku, aby nebyl v pripadé napadeni systému kompromitovan. I presto stoji
za to se na nékteré oblasti morfi podivat zblizka.

Neékteré segmenty se s vybranym kandidatnim otiskem nezarovnaji naprosto idealné,
proto na vzniklych morfech mtzeme pozorovat artefakty vzniklé rozdilnou orientaci papi-
larnich linii v oblasti fezné linie. Priklad takovych morfu je vidét na obrazku 7.7, priklad
morfu bez artefakti je pak na obrazku 7.8.
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Obrazek 7.7: Priklad morfu s artefakty vzniklymi rozdilnou orientaci.

Obrazek 7.8: Priklad morft, kde byly otisky zarovnany idealné.

Problémem otiskt vzniklych morfovianim timto algoritmem je, Ze tyto otisky pouzivaji
jen ¢ast celé plochy otisku a to ¢asti, které jsou na samotném okraji otisku. Vétsinou tak
nevyuzivaji ¢asti, které obvykle obsahuji singularni body a tim padem mohou ve vysledném
morfu vznikat rozdily ve tridé otisku oproti origindlnimu otisku. Muze se potom stat, ze
pokud jsou otisky morfovany s otiskem jiné t¥idy, vysledny morf prevezme t¥idu syntetického
otisku, jak lze vidét na obrazku 7.9. Cerné tecky v rozich snimkt indikujf, na které strané
se nachdzi originalni (redlny) otisk. Na prvnich dvou obrézcich je redlny otisk t¥idy oblouk,
na tretim ma redlny otisk t¥idu smycka. Prvni morf prebral od syntetického otisku t¥idu
smycka, oba zbyvajici otisky prebraly tridu zavit.
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Obrazek 7.10: Obrazky morft, které zustaly ve své trideé.

Obrazek 7.10 ukazuje naopak obrazky, kde byl otisk morfovan se spravnou tiidou a
otisky tak zustaly ve své tiidé. Prvni otisk zustal ve tiidé oblouk, druhy zustal ve tridé
smycka a tfeti ve tfidé zavit. Nékdy jsou otisky spojeny takovym zpusobem, Ze neni pouzit
zadny singularni bod z obou otisku a vysledny otisk je v podstaté bez tridy, pripadné by
se dal klasifikovat jako trida oblouk. Priklady takovych otiskt jsou vidét na obrazku 7.11.
Prvni dva otisky mély tfidu smycka a posledni otisk pochézel ze tiidy zavit. Je vidét, ze
tfida téchto morfa se nedd zadnym zplisobem rozeznat. Pokud by systém pro rozpoznani
otiskll pracoval s touto informaci, mohl by to byt problém. Pro systém VeriFinger ani pro
systém MCC to ale zjevné neni dulezité. Presto je nejspis vhodné morfovat mezi sebou
otisky se stejnou tridou, aby nedochézelo k nezadoucim zménam tridy.

Jak si ze zobrazenych otiski mtizeme také v§imnou ve vétsiné piipadi je témér nemozné
rozeznat, ktery otisk je redlny a ktery synteticky. To je ddno hlavné tim, Ze program SFinGe
je schopen vygenerovat syntetické otisky vypadajici velmi podobné opravdovym realnym
otisktim.
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Obrazek 7.11: Obrazky morfl, jejichz tiidu nelze identifikovat.
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Kapitola 8
Zaver

Cilem této prace bylo navrhnout algoritmus, ktery vytvori morfovany otisk prstu tak, ze
spoji redlny otisk prstu se syntetickym a to takovym zpusobem, ze bude odpovidat poza-
davkl odvolatelné biometrie. K realizovani tohoto cile je nejdiive nastudovana a poté v
praci vysvétlena teorie tykajici se otisktu prstu, jejich zpracovani a metody morfovani.

Nejdiive musela byt vytvorena databédze syntetickych otiskt. Ta byla vygenerovana
pomoci néstroje SFinGe a celkem obsahuje 5000 syntetickych otiskt z péti zakladnich tiid
otisktl. Otisky byly vygenerovany tak, aby simulovaly realné otisky prsti nasnimané pomoci
optického skeneru. Navrzeny a pozdéji implementovany algoritmus je zaloZen na rozdéleni
otisku do nékolika segmenti. Néasledné je pro kazdy segment vybran synteticky otisk z
databaze a je nalezeno nejlepsi mozné natoceni a posunuti tohoto otisku tak, aby se otisky
dostatecéné prekryvaly a zaroven aby se jejich pole orientaci co nejvice shodovaly. Spravneé
zarovnané otisky jsou pak slozeny do sebe podle fezné linie, kterd byla vybrana jako nejlepsi
v zaveéretné ¢asti algoritmu, ¢imz vznikne vysledny morf.

Vysledky byly otestovany pomoci nastroje Verifinger. Tento nastroj umoznuje porovnat
dva otisky vuci obé a ohodnoti je pomoci skore (skére 48 odpovidd FAR 0,01 %). Nejdiive
byly provedeny testy ke zjisténi idealniho poc¢tu segmentii a poté byly provedeny podrob-
néjsi testy téchto nastaveni. Celkem bylo vygenerovano 3960 morfii z 16 ruznych otisku.
Nejlepsich vysledkt dosahl algoritmus pro rozdéleni otisku na 6 a 10 segmentt. Pro 6 seg-
mentu dosahoval algoritmus primeérného skére podobnosti s ptivodnim otiskem 52,1. Pro 10
segmentu vyslo prumeérné skére na 54,64. U obou vzdy priblizné 60 % morfi dosdhlo skére
alespon 48. Pti porovnani jednotlivych morfi mezi sebou dosahl algoritmus se 6 segmenty
skore 10,5 a algoritmus s 10 segmenty 16,28. Podil pozitivnich porovnéani byl u 6 segmentu
pod 10 % a u 10 segmentu se pohyboval kolem 10 az 15 procent. Po vizudln{ strdnce se
ukazalo, ze je vhodné morfovat otisky se stejnou t¥idou, jinak hrozi, ze vysledny morf si
prevezme tridu od syntetického otisku. Jinak jsou generované morfy ¢asto velmi povedené
a je tézké rozeznat kudy vede Tezna linie a na které strané se nachdazi redlny morf.

Vsechny cile prace byly splnény, byla implementovana metoda morfujici redlné otisky se
syntetickymi otisky z databdze. Metoda byla implementovana do jiz existujici GUI aplikace.
Vhodnost otisku je dana jeho tiidou a replikovatelnost generovani morfu je feSena pomoci
seedu. Nakonec byla otestovana i vhodnost morfi k pouziti z hlediska odvolatelné biometrie.
Mozné vylepsSeni ¢i pokracovani této prace vidim ve zlepseni vybéru syntetického otisku.
Pokud by byl otisk vzdy vygenerovan tak, aby vyhovoval pravé zpracovavanému segmentu,
byly by vysledky mnohem presvédcivéjsi a Slo by mnohem lépe pracovat s rozdélenim na
segmenty. Bylo by pak mozné pouzit feznou linii, napiiklad ve tvaru kruhu ¢i jiném ne jen
primky.

55



56



Literatura

1]

2]

BIOLAB. Biometric system laboratory. [cit. 2023-01-30]. Dostupné z:
http://biolab.csr.unibo.it.

Bourt, T., SCHEIRER, W. a WOODWORTH, R. Revocable fingerprint biotokens:
accuracy and security analysis. In: 2007 IEEE Conference on Computer Vision and
Pattern Recognition. 2007, s. 1-8. DOI: 10.1109/CVPR.2007.383110.

CAPPELLI, R., MA10, D., LUMINI, A. a MALTONI, D. Fingerprint Image
Reconstruction from Standard Templates. IEEE Transactions on Pattern Analysis
and Machine Intelligence. 2007, sv. 29, ¢. 9, s. 1489-1503. DOI:
10.1109/TPAMI.2007.1087.

CAPPELLI, R. a FERRARA, M. A fingerprint retrieval system based on level-1 and
level-2 features. Fxpert Systems with Applications. 2012. DOI:
https://doi.org/10.1016 /j.eswa.2012.02.064. ISSN 0957-4174. Dostupné z:
https://www.sciencedirect.com/science/article/pii/S0957417412003089.

CAPPELLI, R., FERRARA, M. a MALTONI, D. Minutia Cylinder-Code: A New
Representation and Matching Technique for Fingerprint Recognition. IEEE
Transactions on Pattern Analysis and Machine Intelligence. 2010. DOI:
10.1109/TPAMI.2010.52.

CAPPELLI, R., FERRARA, M., MALTONI, D. a MA10, D. MCC Software Development
Kit (SDK) - Documentation. University of Bologna. 2015.

CESKY NORMALIZACNT INSTITUT. CSN ISO/IEC 19795-1: Informacni technologie —
Testovdni a hodnoceni vikonnosti biometrik. Technickd zprdva, Cesky normalizacni
institut. Praha, 2007.

DoviICIC, D. Morphing otiski prsti. Vysoké Uceni Technické v Brné, Brno, CZ, 2020.
Bakalarska prace.

DRAHANSKY, M. Hand-based biometrics : methods and technology. First published.
London: The Institution of Engineering and Technology, 2018. IET book series in
advanced biometrics. ISBN 978-1-78561-224-4.

DRAHANSKY, M., DOLEZEL, M. a ORSAG, F. Biometrie. 1. vyd. Brno: M.
Drahansky, 2011. ISBN 978-80-254-8979-6.

DUDAKOVA, L. Daktyloskopické stopy a jejich vyuZiti v prazi. Univerzita Tomdase
Bati ve Zlingé, Zlin, CZ, 2013. Diplomova prace.

57


http://csr.unibo.it
https://doi.Org/10.1016/j.eswa.2012.02.064
http://sciencedirect.com/science/axticle/pii/S0957417412003089

[12] FBI. IAFIS. [cit. 2023-01-30]. Dostupné z: https://www.thalesgroup.com/en/markets/

digital-identity-and-security/government/biometrics/afis-history.

[13] FERRARA, M., CAPPELLI, R. a MALTONI, D. On the Feasibility of Creating
Double-Identity Fingerprints. IEEE Transactions on Information Forensics and
Security. 2017, sv. 12, ¢. 4, s. 892-900. DOI: 10.1109/TIFS.2016.2639345.

[14] GOMEZ BARRERO, M., RATHGEB, C., SCHERHAG, U. a BuscH, C. Is your biometric

system robust to morphing attacks? In: 2017 5th International Workshop on
Biometrics and Forensics (IWBF). 2017, s. 1-6. DOI: 10.1109/TWBF.2017.7935079.

[15] HoNG, L., WAN, Y. a JAIN, A. Fingerprint image enhancement: algorithm and
performance evaluation. IEEE Transactions on Pattern Analysis and Machine
Intelligence. IEEE. 1998, sv. 20, ¢. 8, s. 777-789. ISSN 0162-8828.

[16] HONG, L., WAN, Y. a JAIN, A. Fingerprint image enhancement: algorithm and

performance evaluation. IEEE Transactions on Pattern Analysis and Machine
Intelligence. 1998. DOI: 10.1109/34.709565.

[17] JaIN, A. K., BOLLE, R. M. a PANKANTI, S. Biometrics: personal identification in
networked society. 1999. 2nd Print. Springer Verlag, 2002. ISBN 0387285393.

[18] KANICH, O., DRAHANSKY, M. a MEZL, M. Use of creative materials for fingerprint
spoofs. In: 2018 International Workshop on Biometrics and Forensics (IWBF).
IEEE, 2018, s. 1-8. ISBN 9781538613665.

[19] KaNiCH, O. Fingerprint Damage Simulation. Lambert Academic Publishing, 2014.
68 s. ISBN 978-3-659-63942-5. Dostupné z:
https://www.fit.vut.cz/research/publication/10809.

[20] National Institute of Standards and Technology. 1901 [cit. 2023-07-25]. Dostupné z:
https://www.nist.gov/.

[21] Lwu, M., Liu, S. a ZHAO, Q. Fingerprint orientation field reconstruction by weighted
discrete cosine transform. Information Sciences. 2014. DOI:
https://doi.org/10.1016/j.ins.2013.08.022. ISSN 0020-0255. New Sensing and
Processing Technologies for Hand-based Biometrics Authentication. Dostupné z:
https://www.sciencedirect.com/science/article/pii/S0020025513005823.

[22] L1SKOVA, P. Daktyloskopie. ADOC.TIPS [cit. 2023-01-30]. Dostupné z: https:
//adoc.tips/daktyloskopie-identifikaci-mrtvol-nezname-totonosti-pokud-je.html.

[23] MALTONI, D. Handbook of Fingerprint Recognition. New York, NY: Springer New
York, 2009. Springer Professional Computing. ISBN 978-1-84882-254-2.

[24] MALTONI, D., MAI0, D., JAIN, A. K. et al. Handbook of Fingerprint Recognition.
New York, NY: Springer New York, 2003. Springer Professional Computing. ISBN
9780387215877.

[25] MARCEL, S., L1, S. Z. a NIXON, M. S. Handbook of Biometric Anti-Spoofing: Trusted
Biometrics under Spoofing Attacks. 2014. vyd. London: Springer London, 2014.
Advances in Computer Vision and Pattern Recognition. ISBN 9781447165231.

58


https://www.thalesgroup.com/en/markets/
http://www.f
http://it.vut.cz/research/publication/
http://www.nist.gov/
https://doi.Org/10.1016/j.ins.2013.08.022
http://sciencedirect.com/science/article/pii/S0020025513005823

[26]

[27]

[28]

MILLER, W. The Social History of Crime and Punishment in America. SAGE
Publications, 2012. SAGE reference. ISBN 9781412988766. Dostupné z:
https://books.google.cz/books?id=tYME6Z35nyAC.

NEUROTECHNOLOGY. VeriFinger. 2023 [cit. 2023-06-30]. Dostupné z:
https://www.neurotechnology.com/.

OTHMAN, A. a Ross, A. On Mixing Fingerprints. IEEE Transactions on
Information Forensics and Security. 2013, sv. 8, ¢. 1, s. 260-267. DOL:
10.1109/TIFS.2012.2223676.

PACKARD, K. Your Life Purpose is in Your Fingerprints. Dec 2019 [cit. 2023-01-30).
Dostupné z:

https://academyofhandanalysis.org/your-life-purpose-is-in-your-fingerprints/.

RaTHA, N. K., CONNELL, J. H. a BOLLE, R. M. Enhancing security and privacy in

biometrics-based authentication systems. IBM Systems Journal. 2001, sv. 40, ¢. 3,
s. 614-634. DOI: 10.1147/sj.403.0614.

RaTHA, N. K., CHIKKERUR, S., CONNELL, J. H. a BOLLE, R. M. Generating
Cancelable Fingerprint Templates. IEEE Transactions on Pattern Analysis and
Machine Intelligence. 2007, sv. 29, ¢. 4, s. 561-572. DOI: 10.1109/TPAMI.2007.1004.

RiIBEIRO, C. S., LEAL, F. a JEUNON, T. Skin Anatomy, Histology, and Physiology.
Cham: Springer International Publishing, 2017. ISBN 978-3-319-20250-1.

ROOK, A. Rook’s Textbook of Dermatology. SAGE Publications, 2012. ISBN
9781412988766.

RuTrTKAY, M. Biometrickd identifikace otisku prstu. Vysoké Uceni Technické v Brné,
Brno, CZ, 2015. Bakalaiska prace.

SANDIP, S. P. a ZOPE, P. H. Selective review of fingerprint enhancement,
classification and matching techniques. In: 2015 IEEE Bombay Section Symposium
(IBSS). 2015, s. 1-6. DOI: 10.1109/IBSS.2015.7456656.

SHAH, A. Through The Eyes of Gabor Filter. Medium. Medium. Jun 2018.
Dostupné z:
https://medium.com/@anuj_shah/through-the-eyes-of-gabor-filter-17d1fdb3ac97.

SHARMA, P., WALIA, G. S. a ROHILLA, R. Recent Advancement in Cancelable
Biometric for User Recognition: A Brief Survey. In: 2020 9th International
Conference System Modeling and Advancement in Research Trends (SMART). 2020,
s. 137-146. DOI: 10.1109/SMART50582.2020.9337107.

STRAUS, J. Kriminalstickd technika. SAGE Publications, 2012. ISBN 9781412988766.

TELGAD, R. a DESHMUKH, P. Computer Aided Technique for Finger Print Image

Enhancement and Minutiae Extraction. International Journal of Computer
Applications. Srpen 2013, sv. 75, s. 9-15. DOI: 10.5120/13201-0400.

TEWARI, R. K. a RAVIKUMAR, K. V. History and development of forensic science in
India. SAGE Publications, 2012. ISBN 9781412988766.

59


http://www.neurotechnology
http://handaoialysis.org/your-lif

[41] TILGNER, J. Analjza falzifikdti otiski prsti vytvorengch z vyleptané formy. Vysoké
Uceni Technické v Brné, Brno, CZ, 2020. Bakalarska prace.

[42] X1A0, Q. a RAAFAT, H. Fingerprint image postprocessing: A combined statistical
and structural approach. Pattern Recognition. 1991. DOI:
10.1016/0031-3203(91)90095-M. ISSN 0031-3203.

60



Priloha A

Obsah prilozeného pamétového
média

xtilgn01.pdf - pdf verze textu této prace

xtilgn01.zip - zdrojové soubory k vygenerovani pdf souboru tohoto textu
manual.pdf - popis pokyni k sestaveni a spusténi aplikace
FingerprintMorphing.zip - zdrojové soubory aplikace

DemoApp.zip - spustitelna verze aplikace

Testing.zip - zdrojové soubory k testovani vysledki

Results.zip - morfované otisky vygenerované v ramci testovani aplikace

Database.zip - vygenerovana databaze syntetickych otiski

61



