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Abstrakt

Tato praca sa zaoberd vyvojom firmvéru pre hardvérovo akcelerované zariadenie pre ochranu
pred amplifikaénymi (D)DoS ttokmi. V dnesnej dobe st ttoky typu (D)DoS velmi rozsi-
rené a zapri¢inuju nemalé finan¢éné skody. Cielom prace je preto vytvorit cenovo dostupné
a Tahko nasaditelné centralizované zariadenie zamerané na problematiku amplifikaénych
(D)DosS ttokov. K dosiahnutiu tohto cielu vyuziva zariadenie hardvérovy akcelerator, ktory
umoznuje spracovavat vysoké datové prenosy prostrednictvom jedného, bezne dostupného
serveru. Navrh a implementacia firmvéru je uskuto¢nend s ohladom na pouzitie zariadenia
v siefach s rychlostami 100 Gbps. Cely systém presiel funkénou verifikdciou a v ramci labo-
ratorneho testovania bola overena jeho realna priepustnost. Vytvorené zariadenie bolo uz
v dobe pisania bakalarskej prace experimentalne nasadené v sietovej infrastruktire CES-
NET a testované siefovymi administratormi. Na zaklade spétnej vizby bude na vytvorenom
zariadeny pokracovat dalsi vyvoj v spolupraci zdruzenia CESNET, ktory bude zamerany
na rozsirovanie detekcie o dalsie typy tutokov.

Abstract

This thesis deals with the development of a firmware for hardware-accelerated device used
as a protection against amplification (D)DoS attacks. In the today’s world, (D)DoS attacks
are very common and cause significant financial damages. Therefore the goal is to create
affordable and easy to deploy centralized device that would resolve this issue. To reach
this goal, a hardware accelerator is being used for the high-volume data transfer processing
through a single commonly used server. Design and implementation of the firmware had
been done considering the fact that this device will be used in the networks with 100 Gbps
speed. The whole system had undergone functional verification and its real throughput was
verified within the laboratory testing as well. Created device has been already deployed into
the CESNET network infrastructure during the time of the writing of this thesis and it has
been tested by the network administrators. Based on the received feedback, the development
will continue focusing on expanding of the detection of more types of attacks.
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Kapitola 1

Uvod

So sticasnym rozvojom modernych technoldgii a ich snahou ¢o najefektivnejsie prepojit cela
spolo¢nost neustdle narastaju poziadavky na zefektiviiovanie a skvalitnovanie komunikac-
nych prostriedkov. Jednym z hlavnych prostriedkov, ktoré nam dneska umoznuja komuni-
kovat, je rozvoj osobnych pocitacov a s tym spojeny rozvoj pocitacovych sieti. Prostrednic-
tvom tychto sieti si tak moézu uzivatelia vymienat spravy, realizovat hovory, zdielat sibory,
pripadne vyuzivat siefové prostriedky ako su siefové tlaciarne, siborové servery a dalsie
mnozstvo sluzieb, ktoré si poskytované prostrednictvom pocitacovych sieti. Neustale zvy-
Sujuce sa naroky na mnozstvo prenasanych informacii ma za néasledok neustali rozvoj poci-
tacovych sieti. V stucasnosti je tak trendom neustéle zvySovanie rychlosti poc¢itac¢ovych sieti
a vyuzivanie novych dostupnych technologii ako je 100 GbE na hlavnych siefovych linkach
a serverovych farmach. Tento neustaly rozvoj sa vSak premianta aj do oblasti bezpec¢nosti
a monitorovania pocitacovych sieti, ktorych tlohou je prave udrzovaft tieto siete vo funkénom
stave a chranif ich pred neustdle hroziacim nebezpec¢im. Jednym typom z tychto hrozieb
su prave utoky urcené na odoprenie sluzby DoS (Distributed Denial of Service), ktorych
ulohou je prave zamedzenie pristupu legitimnych uzivatelov k poskytovanym sluzbam pro-
strednictvom pocitac¢ovych sieti. Cielom niektorych (D)DoS tutokov (napr. SYN flood) byva
samotny server s cielom vycerpat jeho zdroje (paméat, CPU), ¢im dojde k jeho nedostup-
nosti pre legitimnych uzivatelov. Naproti tomu ciefom volumetrickych titokov typu (D)DoS
byva samotnd sietovd infrastruktira (pocitacova siet organizacie) a nie iba jedno koncové
zariadenie. Ukazovatelom takychto titokov su typicky obrovsky pocet paketov nezvycajne
velkej dizky, na zranitelngch, verejngch sluzbéch ako je DNS alebo NTP. Pred tymto tto-
kom nie je mozné sa branif na koncovych sietach, pretoze linky a vyhradené prenosové
pasmo, prostrednictvom ktorého si koncové siete pripojené, su zahltené. Preto je potrebné
tento problém riesif uz na trovni pocitacovej siete nadradenej organizacie. Tieto siete ty-
picky pracuju na vysokych prenosovych rychlostiach 100Gbps. Bezne pouzivané prostriedky
v sucasnosti neposkytuju dostatoény vykon pre zlozité operacie nad siefovym prenosom pri
takychto vysokych rychlostiach. Riesenim tohto problému je prave vyuzivanie hardvérovej
akceleracie na realizaciu tychto operacii.

Hardvérova akceleracia poskytuje vysoku rychlost spracovania a preto je typicky po-
uzivanda pre rychle vypoc¢ty konkrétnej tlohy tam, kde nedostacuji obecné procesory. Pri
spracovavani a monitorovani na vysokorychlostnych sietach sa preto vyuziva kombinacia
oboch pristupov, kde menej naro¢né ulohy s spracovavané softvérovo na obecnych proce-
soroch a pre nirocné operacie sa vyuziva hardvérova akceleracia. Uvedeny princip vyuziva
navrhované hardvérovo akcelerované zariadenie pre ochranu pred (D)DoS dtokmi. Zakladné
Casti tohto zariadenia su softvér, ktory bude vyhodnocovat ziskané informécie a riadif ¢in-



nost zariadenia, a hardvérova akceleracia, ktora bude spracovavat prijimané sietové data
a realizovat operacie uréené softvérom.

Cielom bakalarskej prace je vytvorit hardvérova akcelerdciu (firmvér) pre toto zariade-
nie. Pri navrhu firmvéru je davany doraz predovsetkym na dosiahnutie pozadovanej datovej
priepustnosti pre moznost nasadania zariadenia na vysokorychlostnych sietach pri rychlosti
100 Gbps. Implementacia firmvéru je realizovand pre FPGA akceleracna kartu s vyuzi-
tim vyvojovej platformy NetCOPE. Okrem samotnej implementacie firmvéru a zakladnych
simulécii je nad ramec zadania bakalarskej vytvorené prostredie funkénej verifikacie pre do-
kladné overenie spravnej funkcionality celého systému. Firmvér je dalej otestovany v labo-
ratornych podmienkach na redlnom hardvéri prostrednictvom hardvérového testeru, ktory
umoznuje generovanie a monitorovanie sietového prenosu. Pomocou tychto testov je overené
spravne fungovanie vytvoreného firmvéru a taktiez je overend realna priepustnost 100 Gbps.

Praca je logicky rozdelend do niekolkych kapitol, ktoré postupne opisuji jednotlivé
Casti rieSenia daného problému. Kapitola 2 sa zaobera teoretickym rozborom problematiky
pre prakticku cast prace a zameriava sa na dnesné pocitacové siete, a taktiez na bezpecnost
tychto sieti so zameranim na dtoky typu (D)DoS. Kapitola sa taktiez venuje hardvéro-
vym akceleratorom rodiny COMBO, ktoré vyuzivaju technolégiu FPGA, a tiez vyvojovej
platforme NetCOPE poskytovanej k tymto kartdm, ktord je néasledne pouzitd pri tvorbe
firmvéru hardvérovej akceleracie. Kapitola 3 je venovand popisu konkrétneho problému
vznikajuceho pri amplifika¢nych (D)DoS ttokoch, na ktord je zariadenie primarne zameria-
vané. Nasledne sa kapitola venuje konceptudlnemu navrhu zariadenia ur¢eného na riesenie
danej problematiky. Kapitola 4 popisuje poziadavky a vlastnosti vychiadzajice z navrhu
zariadenia z predoslej kapitoly. Dalej sa kapitola venuje podrobnému popisu architektiry
navrhovaného firmvéru a nasledne je venovany priestor podrobnému popisu funkéného na-
vrhu firmvéru. Kapitola 5 popisuje priebeh implementéacie navrhnutého firmvéru a taktiez sa
venuje popisu funkénej verifikacie, ktord bola realizovand nad ramec zadania prace. Dosia-
hnuté vysledky z jednotlivych ¢asti implementécie, a tiez namerané a dosiahnuté vysledky
ziskané pri testovani v laboratérnych podmienkach na redlnom hardvéry, st popisané v ka-
pitole 6. Posledna kapitola 7 zhrnuje celkovo dosiahnuté vysledky prace.



Kapitola 2

Teoreticky rozbor

V tejto kapitole si struéne popisané vedomosti, ktoré su zakladom praktickej casti prace
popisané v nasledujtcich kapitolach. Zaciatok rozboru sa zaobera zakladnym popisom prin-
cipu a modelu pocitacovych sieti. Nasledne sa kapitola venuje popisu sietovej bezpecnosti so
zameranim na problematiku ttokov typu odoprenie sluzby, ktorymi sa tato praca primarne
zaobera. Poslednd cast je venovana popisu technolégiam FPGA a hardwarovym akcelera-
torom rodiny COMBO, ktoré st pouzite pri realizcii praktickej ¢asti tejto prace.

2.1 Principy pocitacovych sieti

Pre uskutoc¢nenie Tubovolnej komunikécie je potrebné, aby existovali minimélne dva prvky,
ktoré si chcil medzi sebou vymienat informéacie. Minimalne sa vzdy jedna o prvok, ktory
je zdrojom informécie (spravy), a prvok, ktorému je tdto sprava uréend (prijemca). V pri-
pade komunikacie v po¢itacovych sietach sa tieto prvky (zariadenia) oznacuju ako koncové
zariadenia. V pocitacovych siefach sa okrem odosielatela a prijemcu typicky nachidzaja
aj zariadenia oznacované ako sprostredkovatelské (intermediary devices). Tieto zariadenia
sa v pocitacovych sietach staraju predovsetkym o bezporuchové prenosy sprav a ich spravne
nasmerovanie s ¢o najvacsim usilim o najrychlejsie dorucenie prijemcovi. Ak nie je uvedené
inak, text celej sekcie vychddza z poznatkov uvedenych v literattre [12, 15].

Dalsfm dolezitym prvkom pre uskutoc¢nenie sietovej komunikicie je mat prenosové mé-
dium, prostrednictvom ktorého sa prenasaji informécie (spravy). V sietach sa ako prenosové
médium typicky pouzivaji kable (metalické kable, optické kable) alebo bezdrotové techno-
légie (wifi). Prenos dédt sa realizuje formou bindrnej reprezentécie (logickych tdrovni 0/1),
ktord je prevadzand na uréitu fyzikalnu veli¢inu (velkost elektrického napétia, vinovi dizku
elektromagnetického ziarenia). Tymto sposobom moézu byt zdielané aplikaéné programy,
stubory, pripadne zariadenia ako tlac¢iarne. Tieto zariadenia alebo aplika¢né programy ko-
munikuju prostrednictvom sady Standardizovanych protokolov (sady pravidiel pre sietovi
komunikéciu).

Uz na zaciatku rozvoja pocitacovych sieti bol kladeny doraz na to, aby sa odlisovali tri
zékladné Casti komunikac¢ného systému — technolégia pre prenos signalu, vrstva pre zaiste-
nie spolahlivého prenosu a aplika¢na vrstva ktord poskytuje sluzby uzivatelovi. Na zdklade
tohto rozdelenia bol zavedeni takzvany princip vrstvového riadenia datovej komunikacie.
Tento princip spoéiva v rozdeleni sietovej komunikacie do niekolkych trovni (vrstiev), kde
kazda z tychto vrstiev vykonava urcitl, Specificki tilohu. Dand vrstva vzdy vyuziva sluzby



nizsej vrstvy bez toho, aby musela vediet o tom, akym spdsobom a za pomoci akych pro-
tokolov st implementované jej funkcie.

Pre zdkladny popis sietovej architektiry sa pouziva referenény model OSI (Open Sys-
tems Interconnect Reference Model), ktory definuje medzindrodna organizdcia ISO (In-
ternational Standards Organization). Vac¢sina dnesnych protokolov vychddza prave z tohto
modelu a preto dnes mézeme povazovat model OSI za primarnu architektiiru pre komunika-
ciu v pocitacovych sieftach. Model OSI je referenénym modelom a slazi hlavne k pochopeniu
procesov, ktoré si vyuzivané v siefovej komunikacii. V vzhladom na komplexnost modelu
OSI sa v praxi implementovala iba ¢ast tohto modelu.

Model ISO/OSI PDU Model TCP/IP

Aplikaéna crstva

Aplika¢na vrstva

)
)
)
)
i
Prezentaéna vrstva - Zprava
)
Rela¢na vrstva

........................

Transportna vrstva ; Segment : Transportna vrstva

Sietova vrstva Paket : Sietova vrstva

Linkova vrstva

] i

H Ramec ' | Vrstva sietového rozhrania
Fizicka vrstva H .
1 ]
. :

Obr. 2.1: Porovnanie referenéného modelu ISO/OSI a modelu TCP/IP

Dnes najrozsirenejsim pouzivanym modelom v pocitacovych siefach, a zaroven aj v naj-
vacse] globélnej sieti internet, je model TCP /IP. Tento model, ako uz vypoveda jeho nézov,
je zalozeny na protokoloch TCP (Transmission Control Protocol) a IP (Internet Protocol).
Model TCP/IP je oproti modelu ISO/OSI vyrazne jednoduchsi a obsahuje iba 4 vrstvy
na rozdiel od povodnych siedmych vrstiev modelu ISO/OSI. Model TCP/IP spojuje sluzby
aplikacénej, prezentacnej a relacnej vrstvy do jednej aplikaénej vrstvy modelu TCP /IP. Tak-
tiez na drovni fyzického rozhrania spojuje sluzby fyzickej a linkovej vrstvy do jednej vrstvy
siefového rozhrania. Porovnanie vrstiev oboch modelov je zndzornené na obrazku 2.1. Kazda
z tychto vrstiev definuje datovi jednotku pre prenos informécii (PDU, Process Data Unit),
vykonava urciti tlohu pri komunikécii a vyuziva urciti spésob identifikdcie a adresovania
ucastnikov komunikécie. Pri prenose dat dochddza na strane odosielatela k zapizdrovaniu
dat z vyssej vrstvy do détovej jednotky (PDU) nizsej vrstvy. Na strane prijemcu dochadza
k opa¢nému procesu, kde si ddta postupne spracovavané (rozbalované) a nésledne preda-
vané vyssim vrstvam. Od najnizSej po najvyssiu vrstvu TCP/IP st to tieto:



Vrstva sietového rozhrania reprezentuje najnizsiu vrstvu modelu TCP/IP, ktord za-
bezpecuje komunikéciu a riadenie hardvérovych zariadeni (sietové karty), prostred-
nictvom ktorych sa pristupuje k prenosovému médiu. Vrstva taktiez popisuje Stan-
dardy, ktoré urc¢uju vlastnosti linky (typ média, rychlost prenosu, kédovanie logickych
urovni). Najrozsirenejsie protokoly pouzivané na realizaciu vrstvy sietového rozhrania
st Ethernet (na adresovanie sa pouziva MAC adresa) pripadne Token Ring. Prendsané
datové jednotky sa nazyvaju ramce.

Sietova vrstva zodpovedd za spravne dorucovanie datovych blokov prostrednictvom sie-
tovych zariadeny az na miesto urcenia. Pri dorucovani dat sa usiluje o najdenie tej
najvhodnejsej cesty medzi komunikujicimi zariadeniami. Tento proces za nazyva sme-
rovanie, ktory vSak nezarucuje spolahlivost dorucenia datovych blokov. Sietova vrstva
nezabezpecuje kontrolu spravnosti presunu dat ani ich opravu. O kontrolu a opravu
dat sa musia postarat vyssie vrstvy modelu TCP/IP. O zakladnu funkénost sietovej
vrstvi sa stard protokol IP, ktory pre adresovanie vyuziva IP adresu. Spravna fun-
kcionalita protokolu IP je podporovana dalsimi pomocnymi protokolmi, medzi ktoré
patria napriklad: ICMP (Internet ControlMessage Protocol), ktory sa vyuziva na po-
sielanie informaécii o vynimocnych stavoch ako st nedostupnost cielovej aplikacie alebo
nedostupnost koncového zariadenia. RIP (Routing Information Protocol) na ziskava-
nie potrebnych informécii pre smerovanie dat. IGMP (Internet Group Management
Protocol) pre riadenie multicastovych skupin. ARP(Address Resolution Protocol)
na preklad IP adries na MAC adresy (vyuzivané v nizsich vrstvach).

Transportna vrstva zabezpecCuje prenos dat medzi koncovymi zariadeniami. Vytvara takz-
vané logické spojenia medzi aplikdciami (procesmi), ktoré st na tychto zariadeniach
spustené. Na tejto vrstve pracuju protokoly TCP a UDP. TCP je protokolom, ktory
garantuje spolahlivy prenos dat. Spojenie medzi komunikujicimi aplikdciami sa vy-
tvara este predtym, nez su odosielané uzivatelské data. Data st rozdelené do men-
Sich segmentov, ktoré si oznacované prostrednictvom sekvencénych cisel. O tspesnom
doruceny datovych segmentov je odosielacia strana informovana prostrednictvom po-
tvrdeni (ACK pakety) odosielanych zo strany prijemcu. Protokol UDP, na rozdiel od
protokolu TCP, nevytvara spojenie pred zahdjenim prenosu dat a negarantuje spo-
lahlivost dorucenia. Vzhladom na tato skuto¢nost je vyhodou protokolu UDP oproti
protokolu T'CP nizsia rézia na prenos dat.

Aplikaéna vrstva je najvyssou vrstvou modelu TCP/IP, ktorej tilohou je posielanie sprav
a interakcia medzi komunikujicimi stranami (aplikdciami). Vrstva zabezpecuje repre-
zentaciu dat, ich kédovanie a definuje pravidla uréené pre riadenie dialégu medzi ko-
munikujicimi aplikdciami. Jednotlivé protokoly siefovych aplikcii pracuju na tejto
vrstve. Medzi aplikacné protokoly patri napriklad protokol pre prenos siborov FTP
(File Transfer Protocol), protokol pre prenos webovych stranok HTTP (Hypertext
Transfer Protocol) a protokol na zaistenie prenosu elektronickej posty SMTP (Simple
Mail Transfer Protocol).



2.2 Bezpecénost pocitacovych sieti

S rozvojom pocitacovych sieti na globdlnu troven sa objavila nova problematika zoberajica
sa bezpecnostou pocitacovych sieti, ktorou sa bolo nutné zazat vazne zaoberat. Problema-
tika bezpecnosti a ochrany sa stala neoddelitelnou stcastou pocitacovych sieti. V dnesnej
dobe rozmachu pocitacovej kriminality je potrebné chranit pocitacové siete a systémy vy-
uzivajuce tato technolégiu pred mnohymi spésobmi zneuzitia pristupu neopravnenymi oso-
bami. Cielom réznych tutokov, ktorych tcelom je ziskat takyto neopravneny pristup, moze
byt ukradnutie, zneuzitie a modifikdcia citlivych udajov alebo zapri¢inenie nekorektného
spravania, pripadne uiplne vyradenie ¢innosti daného systému a sietovej sluzby. V nasle-
dujtcej sekcii sa budme zaoberat itokmi typu odoprenie sluzby, ktorych dcelom je préave
znepristupnenie alebo vyradenie daného systému, sluzby z prevadzky. Ak nie je uvedené
inak, text nasledujtcich sekcii vychadza prevazne z [15, 13, 8].

Uéelom ttokov typu odoprenie sluzby (Denial of Service, DoS) je vyvolat nedostupnost
siefovej sluzby pre ostatnych legitimnych uzivatelov, pripadne tplny vypadok celej sluzby.
Na zaklade sposobu akym je tok vedeni mdézeme DoS utoky rozdelif na dva zakladné typy:
aplika¢né utoky a volumetrické utoky. Aplikacné Gitoky vyuzivaju zranitelnosti a chyby cielo-
vej sluzby. Priebeh utoku spociva v tom, Ze ito¢nik na zdklade odhalenej zranitelnosti, posle
na cielovu sluzbu Specidlne upravené spravy, ktoré vyvolaju na strane cielovej sluzby neko-
rektné chovanie. Tym zapricini jej nedostupnost pre ostatnych uzivatelov, pripadne tplna
nefunkénost danej sluzby. Uéelom volumetrickych ttokov je vyéerpanie (zahltenie) zdrojov
siefovej sluzby, pripadne celkovych zdrojov siefovej infrastruktiry za pouzitia hrubej sily.
Cielom tychto utokov typicky byva pretazenie siefovej linky (Sirky pdsma), prostrednictvom
ktorej je dand sluzba pripojend, pripadne vycerpanie paméte alebo inych prostriedkov da-
ného systému a zariadeni zapojenych v sietovej infrastruktire. Tento typ utoku prebieha
tak, ze utoc¢nik posiela na cielovi sluzbu obrovské mnozstvo vygenerovanych sprav, ¢im
dojde k uz spominanym problémom. Nasledkom je Ze legitimny uzivatelia k tejto sluzbe
maji vyrazne obmedzeny pristup, pripadne je pre nich sluzba tplne nedostupna.

Distribuované ttoky typu odoprenie sluzby (Distributed Denial of Service, DDoS) st
zalozené sa tych istych principoch ako ttoky typu DoS ale prevazna vacsina z nich je cielena
ako volumetrické atoky. Hlavnym rozdielom je Ze ito¢nik na generovanie utoku vyuziva vac-
Sie mnozstvo pocitac¢ovych stanic ako je tomu pri atokoch typu DoS, kde utocénik typicky
pouziva iba jedno zariadenie (poéitac¢ovi stanicu, mobilné zariadenie). TYymto sposobom
je mozné vygenerovat Utok s niekolko nasobne vyssiu intenzitou a vacsim, negativnym do-
padom. Zariadenia, ktoré sa ucastnia takéhoto ttoku mozeme rozdelit do dvoch skupin.
Do prvej skupiny moézeme zaradif tie zariadenia, ku ktorym ma ttoénik opravneny pristup
a cielene ich vyuziva na generovanie DDoS tutoku. Do druhej skupiny mézeme zaradit za-
riadenia, ktoré sa takéhoto titoku ucastia nedobrovolne, respektive zariadenia, u ktorych
uto¢nik vyuziva neopravneny pristup. K ziskaniu tohoto pristupu vyuziva itocnik zname
zranitelnosti a chyby siefovych sluzieb. Najrozsirenejsim sposobom, prostrednictvom kto-
rého sa da ziskat pristup k takymto zariadeniam, je pomocou skodlivého programu ozna-
¢ovaného taktiez ako bot. Uéelom takéhoto skodlivého programu je spristupnit ttoénikovi
zdroje zariadenia, ktoré nasledne tuto¢nik moze vyuzivat k svojim tcelom. NajcastejSim
prostriedkom na Sirenie takéhoto programu st rozne webové stranky, elektronicka posta,
pripadne priamym nainstalovanim na zariadenie. Takto infikované zariadenia sa taktiez
prezivajui ako bot, slovensky taktiez ako zombie. Pomenovanim bot oznacujeme taktiez po-
CitaCovych robotov, ktorych tcelom je vykonavat autonémne nejaku ¢innost. Infikované
zariadenia, boti, nésledne kontaktuju server nazyvany ako prikaz a kontrola (C&C), ktory



ovlada utoc¢nik. Prostrednictvom tohto serveru uto¢nik dava prikazy jednotlivym botom
a moze tak vytvaraf rozsiahle utoky typu DDoS. Skupina takto infikovanych zariadeni,
ktoré st navzajom prepojené a pod kontrolou jedného alebo skupiny utoc¢nikov, nazyvame
Botnet.

V dnesnej dobe existuje velké mnozstvo metdéd pouzivanych pri utokoch typu DoS
a DDoS. Pre potrebu tejto prace si popiSeme tie najpouzivanejsie metddy v sucasnosti
a metody, na ktoré sa tato praca v praktickej ¢asti primarne zameriava.

SYN Flood utok je metdda, ktord zneuziva protokol TCP. TCP protokol je spojovo
orientovand sluzba a pred zasielanim d&t je nutné najprv ustanovit spojenie. K usta-
noveniu spojenia sa pouziva takzvany ,,3-way handshake®. Ustanovenie tohto spojenia
prebieha nasledovne: Klient posle na server paket SYN, ¢im dava najavo Ze chce usta-
novit spojenie. Server po prijati tohto paketu alokuje potrebné zdroje na vytvorenie
tohto spojenia, nastavi ¢asova¢ a odpovie klientovi paketom SYN-ACK. Casovaé ur-
Cuje dobu po ktort bude server ¢akaf na potvrdenie od klienta a bude tym drzat
alokované zdroje pre toto spojenie. Nasledne klient po obdifzani paketu SYN-ACK
odosle na server paket ACK, ¢im potvrdi vytvorenie tohto spojenia a moze sa zacat
realizovat prenos uzivatelskych dat. Utoénik pri tomto spdsobe ttoku posiela velké
mnozstvo paketov SYN na vsetky porty cielového zariadenia. Zariadenie na vsetky
tieto ziadosti odpovedd paketmi SYN-ACK a na uréitt dobu pre kazdua ziadost alo-
kuje potrebné zdroje pre toto spojenie. Server nasledne caka na potvrdenie paketom
ACK. Utoc¢nik uz ale tieto pakety neposiela, a tym je server niten{ drzat alokované
zdroje po stanovend dobu v ¢asovaci. Pocas tejto doby utoc¢nik stile posiela nové
pakety SYN, ¢im nuti server vytvarat nové spojenia a alokovat si ¢im dalej tim via-
cej zdrojov. Tym sa server dostane do stavu, kedy vycerpa vsetky svoje dostupné
zdroje, a uz nie je schopny vytvarat nové spojenia ani pre legitimnych uzivatelov.
Utocnik taktiez moze pri generovani paketov SYN podvrhnit falosnd IP adresu, ¢o
ma za nasledok zZe mu nebude dorucené ziadna odpoved od serveru ale odpovede buda
posielané na podvrhnuti IP adresu [0].

UDP Flood utok vyuziva bezstavovy transportni protokol UDP (User Datagram Proto-
col). U protokolu UDP nie je nutné ustanovovat spojenia ako je to u protokolu TCP.
UDP taktiez nezarucuje spolahlivé dorucenie paketov ani ich dorucenie v spravnom
poradi. Uto¢nik pri tomto type ttoku posiela na cielovy server UDP pakety na na-
hodné alebo konkrétne porty. Server sa po prijati paketu UDP snazi ndjst aplikaciu,
ktord na danom porte oCakava prijem paketov. Ak sa nendjde ziadna aplikécia, ktora
by na danom porte oCakavala prijem paketov, server odosle naspéf informativny paket
so spravou o nedostupnosti danej sluzby (Destination Unreachable). Pri tomto ttoku
sa taktiez vyuziva podvrhnutie falosnej IP adresy, ¢im Utoc¢nik docieli aby odpovede
od napadnutého serveru neboli smerované naspéat ku zdroju itoku. Cielom utoku UDP
Flood je zahltit sietovi linku, prenosové pasmo napadnutého serveru. Tento ciel itoc-
nik dosiahne posielanim mohutného objemu UDP paketov v kombinécii posielanych
odpovedi o nedostupnosti z napadnutého zariadenia. Z pohladu legitimnych uzivate-
lov st sluzby pracujice na takto napadnutom zariadeni vyrazne spomalené, pripadne
uplne nedostupné [7].

Amplifikacné, reflektované titoky typu DDoS pri ktorych je ciefom ttoénika zosilnit
svoj utok. Toto zosilnenie ito¢nik dosiahne vygenerovanim malého mnozstva dotazov
na typicky verejné dostupné systémy, ktoré disponuju velkou prenosovou kapacitou.



Tieto systémy nésledne na tieto dotazy generuju velké odpovede, ktoré su nasledne
preposielané na cielovy systém, sluzbu. K tomuto ucelu sa typicky zneuzivaju ve-
rejne dostupné sietové sluzby ako je napriklad systém doménovych mien (Domain
Name System, DNS) alebo systém pre synchronizaciu ¢asu (Network Time Protocol,
NTP). Aby utoc¢nik docielil pozadovaného efektu, musi splnit minimalne nasledujtce
podmienky. Aby sa dosiahlo zosilnenie itoku DDoS je potrebné vygenerovat taky typ
dotazov, na ktoré bude dany systém generovat podstatne viésie odpovede. Dalej je po-
trebné, aby utoc¢nik zabezpedil, Ze tieto odpovede budt smerované na cielovy systém
utoku. To sa dosiahne sfalsovanim, podvrhnutim zdrojovej IP adresy za IP adresu
systému, kam mé byt ttok smerovany. Utoky vyuZivajice tento princip sa taktiez
prezivaju ako utoky s odrazom, pripadne reflektované utoky. Princip takéhoto utoku
je zndzorneny na obrazku 2.2.

Utoénik
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Botnet

—®

Verejné servery, sluzby

Odpovede

Cielovy systém, sluzba, organizacia
Obr. 2.2: Znazornenie priebehu amplifika¢ného ttoku DDoS

DNS Amplifikacny atok je sposob pri ktorom sa zneuziva systém doménovych mien
DNS. Samotny utok prebieha tak, ze ttocnik posiela na DNS servery poziadavky
na kompletné DNS zaznamy urcitej doménovej adresy. Tieto zdznamy st nasledne
posielané na systém, ktory je cielom tutoku. Pred zahajenim utoku si utoénik vybe-
rie takil doménovi adresu, pre ktoru existuje velké mnozstvo DNS zaznamov. Tym
sa dosiahne ze pre pomerne maly dotaz, na tieto zdznamy, vygeneruje DNS server
mnohonasobne vic¢siu odpoved. Odpovede od DNS serverov v niektorych pripadoch
mozu byt tak velké, ze musia byt rozdelené do niekolkych paketov. Ako priklad mo-
zeme uviest dotaz o velkosti 64 bajtov, ktory viedol na odpoved DNS serveru o velkosti



3223 bajtov, ¢o je takmer 51 ndsobné zosilnenie [16]. Pre dosiahnutie toho, aby DNS
servery tieto odpovede posielali na systém, ktory mé byt cielom utoku, itoénik v do-
tazoch pre DNS servery sfalsuje svoju zdrojovi IP adresu za adresu cielového systému.
Tymto sposobom je cielovy systém zahlcovany velkym mnozstvom mohutnych odpo-
vedi od systému DNS. To ma za nasledok, ze cielovy systém tutoku pod touto zatazou
uz nie je schopny spracovavat poziadavky od legitimnych uzivatelov a sluzby beziace
v tomto systéme sa stavaju nedostupné. Priemerné zosilnenie DNS amplifika¢ného
utoku, v pomere velkosti dotazu a odpovede DNS serveru, sa typicky pohybuje v 70:1
¢o predstavuje sedemdesiat krat vicsie zosilnenie utoku [5].

NTP Amplifikacny atok zneuziva systém NTP. Pri tomto type amplifikacného ttoku
posiela utocnik na servery NTP dotazy, ktoré obsahuju prikaz monlist. Tento prikaz
slizi na monitorovanie ¢innosti na NTP serveri. Pomocou tohto prikazu sa moézeme
serverov NTP dotazovat na zoznam poslednych pripojenych adries k tomuto serveru.
Tento zoznam moze obsahovat az 600 zdznamov IP adries, ¢o mé za nasledok vyge-
nerovanie niekolko nasobne vic¢sej odpovede ako bol samotny dotaz. Aj tu sa vyuziva
princip podvrhnutia falosnej IP adresy pre presmerovanie odpovedi zo systému NTP
na cielovy systém. Podobne ako je to u DNS amplifikacného utoku aj tu je cielovy
systém zahlteny velkym mnozstvom odpovedi od systému NTP, ¢o ma za nasledok
zhorsenie dostupnosti daného systému, pripadne tplni nedostupnost z pohladu legi-
timnych uzivatelov. Tento typ utoku je v sucasnosti mozné uskutocnif iba prostred-
nictvom NTP serverov ktorych programové vybavenie je v nizsej verzii ako je 4.2.8.
NTP servery aktualizované na vyssiu verziu uz prikaz monlist nepodporuji. Zosilnenie
NTP amplifika¢ného utoku sa typicky nachiadza v rozmedzi pomeru medzi velkostou
dotazu a odpovede od serveru NPT v 20:1 az 200:1. To reprezentuje mozné zosilnenie
utoku az dvesto krat [5].

SNMP amplifikaény atok k uskutocéneniu ttoku vyuziva systém SNMP (Simple Ne-
twork Management Protocol), ktory je urceni na zber Statistik, testovanie stavu a ma-
nazment sietovych zariadeni. Utoénik pri tomto sposobe ttoku podvrhne IP adresu
v hlavicke paketu, ktory obsahuje prikaz SNMP GET. Takto upraveny paket sa bude
na koncovom zariadeni javit ako legitimny dotaz a vsetky odpovede sl nasledne sme-
rované na cielovy systém. Dopad tohto titoku na dany cielovy systém je taky isty ako
u predoslych dvoch popisanych, amplifika¢nych ttokov. Tento sposob ttoku je mozné
realizovat iba na protokol SNMP vo verzii jedna a dva. Od tretej verzie SNMP uz tento
princip utoku nie je mozny, pretoze u tejto verzia sa vyzaduje overenie prostrednic-
tvom mena/hesla a taktiez sa pouziva Sifrované spojenie.

2.3 Hardvérové akceleratory rodiny COMBO

Hardwarové akcelerdatory rodiny COMBO su zariadenia vyvijané v ramci vedeckovyskumnej
skupiny Liberouter, ktora patri pod zdruzenie CESNET, v spolupraci s firmou NetCOPE
Technologies. CESNET je zdruzenie vysokych §kol a akadémie vied Ceskej republiky, ktora
spravuje a rozvija narodnu e-infrastruktiru pre vedu, vyskum a vzdelanie zahrnujice po-
CitaCovu siet, datové ulozisko, prostredie pre spolupracu a poskytuje Siroké mnozstvo slu-
zieb [1]. Praktickd cast tejto prace je realizovand pre hardvérovy akcelerator s oznacenim
COMBO-100G1. Blokové schéma karty je znazornené na obrazku 2.3. Jedna sa o rychlu sie-
tova kartu, ktora disponuje obvodom FPGA Xilinx Virtex-7THT pre moznost pokrocilého
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spracovania sietovej komunikacie pri rychlosti 100 Gbps. Firmvér realizujuci hardvérovua
akcelerdciu je v tejto praci vyvijany primarne pre tento ¢ip FPGA. Dalsie komponenty
nachddzajice sa na tejto karte st optické sietové rozhrania CFP2 pre prijem a odosielanie
siefovych dat, rozhranie systémovej zbernice PCI-Express Gen3 pre komunikaciu so soft-
vérovym rozhranim a pristup do operac¢nej paméte, moduly statickych paméti QDRIIIE
a dynamickych paméati DDR3 SDRAM [20].
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Obr. 2.3: Blokové schéma karty COMBO [20)]

Technolégia programovatelnych logickych hradiel FPGA (Field Programmable Gate Ar-
ray) je kompromisom medzi aplikacne Specifikovanymi integrovanymi obvodmi ASIC (App-
lication Specific Integrated Circuits) a zdkladnymi vypocetnymi jednotkami dnesnych po-
¢itacov CPU (Central Procesing Unit). Pred samotnym popisom principu a vychod tech-
nologie FPGA je potrebné najprv sa obozndmit uz so spomenutymi technolégiami ASIC
a CPU. Porovnanie technolégii FPGA, ASIC a CPU je zndzornené na obrazku 2.4, kde
na osi X je zndzornend dostupné znovu pouzitelnost (flexibilita) a na osi Y je zndzorneny
vykon jednotlivych technologii.

CPU, slovensky pomenované ako procesory, si hardvérové ¢ipy, ktoré si uréené na vy-
kondvanie strojovych instrukcii, z ktorych si tvorené pocitacové aplikicie (programy).
Tieto procesory tak nie si obmedzené na vykonavanie jednej konkrétnej Specifickej ap-
likdcie (dlohy). Tymto spésobom je mozné vytvorit lubovolni aplikdciu (dlohu, program)
popisant pomocou tychto zakladnych instrukeii, ktora bude nasledne vykonané prostrednic-
tvom procesoru. Vyhodou takéhoto riesenia je velka flexibilita. Nevyhodou je vSak relativne
pomald rychlost spracovania takychto aplikéacii oproti hardvérovym rieSeniam Specializova-
nych presne pre danu aplikaciu, lohu.

Technolégia ASIC je pravym opakom procesorov. Oznacenie ASIC reprezentuje hard-
vérovy obvod, ¢ip, ktory je Specializovany na vykonavanie presne danej aplikacie, tlohy.
Vyhodou tejto technoldgie je velkd rychlost a efektivita s akou dokdzu vykonavat dant
aplikaciu, tilohu. Velkou nevyhodou je prave nulova flexibilita. Pri akejkolvek zmene, pri-
padne oprave navrhnutej aplikicie, je nutné vyrobif novy hardvérovy ¢ip ASIC, pretoze
do struktary uz vyrobeného ¢ipu nie je mozné zasahovat. Vyvoj aplikacii pre tito tech-
noldgiu je oproti softwarovému programovaniu pre procesory vyrazne naroc¢nejsi, a tym aj
nakladnejsi z ekonomického hladiska. Zaroven pri navrhu a tvorbe takejto aplikéicie zna-
menaju akékolvek chyby znacné predrazenie vyvoja vzhladom na fakt, Ze je nutné vyrobit
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Obr. 2.4: Porovnanie technolégii FPGA, ASIC a CPU

uplne nové hardvérové Cipy. Tato technoldgia je preto urcend pre aplikacie, ktoré vyzaduja
velkl rychlost spracovania, nizku spotrebu a malé rozmery vysledného obvodu.

Programovatelné logické hradla FPGA st hardvérové obvody, ¢ipy, ktoré umoznuju
svoju rekonfiguraciu. Tieto ¢ipy mézu byt naprogramované tak, aby realizovali lubovolna
uzivatelsku aplikaciu prostrednictvom kombinacnej a sekvenénej logiky. Hlavnou vyhodou
oproti ASIC je jednoduchsi, rychlejsi vyvoj aplikacii, s ¢im suvisi aj rychlejsie uvedenie
daného produktu na trh. Pripadna oprava chyb a rozsirovanie vlastnosti aplikacie je dalsou
velkou vyhodou, pretoze hardvérové ¢ipy nie je nutné vymienat za nové, ale staci ich pre-
programovat. Oproti ASIC poskytuji mensiu vypocetna rychlost, avsak s dnesnym neusta-
lim vyvojom v oblasti technologii FPGA sa tento rozdiel neustale zmensuje. Tato rychlost
sa udava v pocte cyklov hodinového signalu za jednotku c¢asu, pomenovana taktiez ako
taktovacia frekvencia. Naopak oproti procesorom poskytuje FPGA ovela vyssiu rychlost
vykonavania konkrétnych aplikacii, napriklad pri spracovavani a filtrovani paketov sietovej
komunikacie. Zaroven si zachovava ¢iastocnu flexibilitu vdaka moznej rekonfiguricii. Aktu-
alny trend rozvoja vyvojovych nastrojov pre technolégiu FPGA prinasa stile nové, rych-
lejsie a jednoduchsie sposoby implementécie uzivatelskych aplikacii, ¢im sa tieto nastroje
postupne dostiavaji na uroven vyjadrovacej schopnosti dnesnych modernych programova-
cich jazykov pouzivanych na vyvoj aplikdcii pre obecné procesory. Takymto jazykom je
napriklad jazyk C alebo Pascal. Najrozsirenejsie programovacie jazyky pre vyvoj aplikacii
pre technolégiu FPGA su jazyk VHDL (VHSIC Hardware Description Language) alebo
Systém Verilog.

Nasledujuci text, popisujuci zakladny princip technolégie FPGA, vychadza predovset-
kym z vedomosti uvedenych v [17]. Struktira obvodu FPGA je znézornena na obrazku 2.5.
FPGA obvody (vrchné ¢ast obrdzku) st tvorené maticou konfigurovatelnych logickych blo-
kov CLB (Configurable Logic Block). CLB bloky (prostrednd ¢ast obrazku) st navzajom
poprepéjané prostrednictvom prepojovacej siete, matice PSM (Programmable Switch Mat-
rix). Bloky CLB st dalej rozdelené na mensie bloky nazyvané ako slice (spodna c¢ast ob-
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razku). CLB boky méze vyvojar aplikdcie konfigurovat podla svojich potrieb. Kazdy blok
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Obr. 2.5: Struktira obvodu FPGA

slice obsahuje funkcionalne generatory, multiplexory, registre, pripadne dalsie komponenty
s moznostou konfigurdcie. Funkcionalne generatory LUT (Look-Up Table) st realizované
ako vyhladavacie tabulky s n-vstupmi. Pre vyjadrenie funkcii obsahujice Tubovolny po-
¢et premennych st LUT spojované do stromovej struktury a tvoria tak zakladni jednotku
pre implementaciu kombinacnej logiky. Registre mézu byt nakonfigurované ako preklapacie
obvody typu FF (flip-plop), reagujice na hladinu hodinového signélu, alebo ako zachytné
preklapacie obvody nazyvané ako latch, reagujice na hladinu nejakého signalu. Multiplexor
sa sprava ako prepina¢ a umoznuje na jeden vystup nastavif hodnotu z niekolkych pripo-
jenych vstupov na zaklade vyberového, adresovacieho vstupu. Funkcionalitu mutiplexoru
je taktiez mozné realizovat prostrednictvom funkciondlnych generatorov LUT.
Prepojovanie blokov CLB je mozne realizovat prostrednictvom lokalnej alebo globélnej
prepojovacej siete. Vzhladom na velkti kombinadciu moznych prepojeni sa tieto siete velmi
rozsiahle a zaberaju vécsinu plochy obvodov FPGA. Lokalna prepojovacia siet je uréena
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na prepojovanie susediacich CLB blokov a sltzi na vytvaranie rychlych prepojeni. Dlhé
prepojovacie cesty medzi logickymi obvodmi maji za nasledok znizovanie maximalnej moz-
nej taktovacej frekvencie. Pri tvorbe obvodu, prepojeni (na zdklade navrhnutej aplikécie)
je preto snaha o ¢o nekratsie prepojenia medzi logickymi jednotkami. Zdroje prepojovacej
logiky maju svoj limit a neje zarucené ze sa pre aktukolvek Tubovolnu aplikaciu podari ta-
kyto obvod vytvorit, pripadne Ze sa podari vytvorit obvod splnujici minimalnu pozadovani
taktovaciu frekvenciu.

Okrem samotnych logickych blokov CLB a prepojovacej siete sa na obvode FPGA tiez
nachadzaju specialne obvody pre rozvod hodinového signalu a taktiez resetovacieho signalu
pre sekvencéné obvody. Okrem zakladnych blokov CLB sa na obvode FPGA typicky vysky-
tuju blokové pamiate BRAM (block RAM) pre uloZenie vicsieho mnozstva dat, pripadne
na realizéciu inych pomocnych jednotiek ako je FIFO. Dalej obvody FPGA obsahuji kom-
ponenty pre spracovanie signalov DSP (Digital Signal Processing), ktoré obsahuju rychle
aritmetické logické jednotky ALU, pripadne rychle porovnavacie obvody a dalSie optima-
lizované, matematické jednotky pre vstupy so Sirokym datovym rozhranim. Taktiez tieto
obvody obsahuji komponenty realizujice pripojenie externych zariadeni ako st napriklad
rychle sériové spoje (Ethernet, PCI-Express) alebo externé paméte.

Medzi hlavnych vyrobcov FPGA v dnesnej dobe patria firmy Xilinx a Intel. Jednotlivé
typy a verzie obvodov FPGA sa typicky lisia po¢tom blokov CLB, BRAM, DSP, maximal-
nou moznou taktovacou frekvenciou, podporovanych rozhrani a pouzitou technologickou
vyrobou. Struktdra a princip fungovania, ktory uz bol popisany, je vSak u vetkych ta-
kychto obvodov FPGA rovnaky.

Pri navrhu zlozitych aplikacii ako je napriklad spracovanie sietového prenosu je moznost
vyuzit takzvané IP jadra (Intellectual Property Cores). Tieto IP jadra poskytuji samotny
vyrobcovia FPGA alebo iné spolo¢nosti zaoberajice sa vyvojom aplikicii pre technold-
giu FPGA. Praktickd cast tejto prace vyuziva prostriedky poskytované IP jadrom zna-
meho ako platforma NetCOPE [11]. NetCOPE je modularne vyvojové prostredie, ktoré
poskytuje infrastruktiru, sadu komponent a softvérovych néstrojov, pre podporu rychleho
vyvoja siefovych aplikicil na hardwarovych akceleratoroch pouzivajice FPGA, ktord bola
povodne vyvinutd zdruzenim CESNET pre akcelerstory rodiny COMBO. Uéelom platformy
NetCOPE je ulah¢it pracu vyvojarovi samotnej aplikicie a zbavif ho tak nizko troviovej
problematiky, ktora sa zaobera pracou s jednotlivymi komponentami konkrétnej sietovej
karty pre ktoru je platforma NetCOPE poskytovand. NetCOPE poskytuje jednotné komu-
nika¢né rozhranie pre prenos dat medzi samotnou aplikaciou a infrastruktirou NetCOPE.
To umoznuje pomerne lahky prenos danej aplikdcie medzi jednotlivymi, podporovanymi,
akcelera¢nymi kartami. Struktira platformy NetCOPE je znazornena na obrazku 2.6.

Hlavné komponenty, ktoré platforma NetCOPE poskytuje, si vstupné a vystupné kom-
ponenty a vyrovnavacie paméte pre pristup ku komunikécii prostrednictvom sietového ro-
zhrania (pravéd Cast obrazku). Taktiez zaistuje komunikédciu a prenos dat prostrednictvom
zbernice PCI-Express (spodné ¢ast obrazku), Kruhové vyrovnavacie paméte a radi¢ pria-
meho pristupu do operacnej pamite DMA (Direct Memory Access) (lava cast obrézku).
Sucastou s aj softvérové knihovny a nastroje pre ich spravu. Pri vyvoji samotnej aplikécie
pre platformu NetCOPE st poskytované uz vytvorené, zakladné komponenty ako je napri-
klad implementacia paméati FIFO (First in First out), paméati CAM (Content-addressable
Memory) a pomocné prepojovacie komponenty medzi jednotlivymi blokmi uzivatelskej ap-
likdcie. Sucastou su taktiez komponenty pre pracu s komunikac¢nymi protokolmi medzi
infrastruktirou NetCOPE a samotnou aplikaciou, pripadne komponenty umoznujice ko-
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Obr. 2.6: Architektira platformy Net COPE

munikaciu prostrednictvom protokolov externych prvkov nachddzajuicich sa na akceleracnej
karte mimo samotného FPGA ako st napriklad externé pamite QDR (Quad Data Rate).
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Kapitola 3

Konceptualny navrh zariadenia

Tato kapitola sa venuje navrhu a popisu zariadenia na ochranu pred tutokmi typu DoS
a DDoS. Prva cast je venovana popisu problematike, ktorou sa zariadenie zaobera. Druha
cast je venovand popisu navrhovaného zariadenia urc¢eného na riesenie danej problematiky.

3.1 Problematika amplifikacnych ttokov

Uéelom amplifika¢nych, reflektovanych ttokov typu DoS /DDoS typicky nie je priamo cie-
Tové koncové zaradenie (sluzba), ale ich cielom byva samotna sietové infragtruktira. Uce-
lom tychto utokov je zahltif siefové linky a vycCerpat vsetky dostupné prostriedky sietovych
zariadeni tvoriace infrastruktiru. Cielom typicky byva celd pocitacovd siet (organizicia)
a nie iba jedno koncové zariadenie (sluzba). Pred tymto ttokom tak nie je mozné sa branit
na koncovych zariadeniach, pretoze linky a vyhradené prenosové pasmo, prostrednictvom
ktorého je koncové zariadenie pripojené, si zahltené. Preto je potrebné tento problém riesit
uz na urovni pocitacovej siete. Ukazatelnom takychto ttokov su typicky obrovsky pocet pa-
ketov, nezvycajne velkej diiky, na zranitelnych verejnych sluzbach ako je DNS alebo NTP.
Sietové zariadenia (Routery) takito zlozitt detekciu, pri vysokych prenosovych rychlos-
tiach 100 Gbps, nie st schopné realizovat. Distribuované riesenia pre takyto typ ttokov su
z hladiska ekonomickej a spravcovskej strany velmi nakladné.

Navrhovanim riesenim tohto problému je vytvorenie centralizovaného zariadenia vyuzi-
vajuce hardvérovu akceleraciu, realizovani prostrednictvom technologie FPGA, za tc¢elom
dosiahnutia vysokych narokov na rychlost spracovania a datovej priepustnosti. Spdsob nasa-
denia zariadenia je zndzorneny na obrazku 3.1. Princip centralizovaného zariadenia spociva
v tom Ze v danej infrastruktire (modré ohrani¢enie na obrazku) bude exitovat iba jedno ta-
kéto zariadenie (prava ¢ast obrazku). Nédsledne bude na toto zaradenie presmerovand sietova
prevadzka (ur¢end pre dant podsiet, organizdciu), prostrednictvom smerovacich zariadeni
danej infrastruktury (lavéd, prostredna cast obrézku), ktord zaradenie ocisti od neziadu-
cich dat (paketov). Takto vycistena sietova prevadzka bude preposlani naspit do sietovej
infrastruktiry a nasledne do danej podsiete, organizécii (spodné ¢ast obrazku).
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Obr. 3.1: Sposob nasadenia zariadenia na ochranu pred DoS/DDoS

3.2 Princip zariadenia

Zariadenie je vyobrazené na obrazku 3.2. Zariadenie je tvorené troma castami a to softvérom
na detekciu utokov a neziaduce prenosu (Hornd, zelend ¢ast obrazku), hardvérovym akcele-
ratorom FPGA (Gierna, spodnd ¢ast obrazku) na spracovanie sietového prenosu a komuni-
kac¢nym (riadiacim) rozhranim (prostrednd, modra ¢ast obrazku) uréeného pre konfiguraciu
hardvérového akceleratoru a vzajomnu vymenu dat medzi softvérovou a hardvérovou ¢astou
zariadenia.

Aby bolo mozné vykonavat uspesni detekciu a blokovanie neziaduceho prenosu (itoku)
je potrebné zariadenie vhodne nakonfigurovat. K tomuto ucelu slizi moznost Specifiké-
cie pravidiel. Pravidla si tvorené kombinaciou hladanych Specifickych hodnot a informaécii
o siefovom prenose ako si rozsahy zdrojovych a cielovych adries IP a portov, transportni
protokol, dizka paketov, fragmentécia paketov a hodnoty protokolu TCP. Okrem tohto po-
pisu sietového prenosu obsahuji pravidla informécie o limitoch, ktoré Specifikuji maximalne
povolené mnozstvo prenesenych dat daného siefového prenosu, ktoré méze byt prepustené
a nebude tak vyhodnotené ako neziaduci sietovy prenos (itok). Limity st udavané v pocte
paketov, pripadne bajtov za jednotku casu. Po nakonfigurovani tychto pravidiel prebieha
kontrola a vyhodnocovanie pravidiel (pravé, hornd zelend cast obrazku). K tejto ¢innosti
su vyuzivané ziskavané informaéacie o sietovom prenose z hardvérovej akceleracie prostred-
nictvom odbocovacieho filtru (prava, horna cast ¢iernej ¢asti obrdazku).

K tomuto ucelu nie je potrebné, aby softvérova c¢ast zariadenia pracovala s celymi sie-
tovymi datami tak ako boli prijaté na sieftovom rozhrani akceleracnej karty. Odbocovaci
filter tak neposiela celé pakety siefového prenosu ale vytvara takzvané hlavicky UH, ktoré
su poskytované softvéru namiesto siefovych paketov. Hlavicky UH obsahuju informaécie
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o jednotlivych prijatych paketoch ako st adresy IP, porty, protokol, dizka a dalsie potrebné
informécie v jednotnom forméte, ktoré su vyzadované softvérovou ¢astou zariadenia. Tymto
spoOsob sa softvér na detekciu neziaduceho sietového prenosu uz nemusi zaoberaf ziskavanim
informécii z paketov a ich filtrovanim, pretoze tato ¢innost je realizovand hardvérovym ak-
celeratorom. Touto funkcionalitou je tak mozné dosiahnut softvérové spracovanie a detekciu
pre pozadovani prenosovu rychlost 100 Gbps.

/ Softvér na detekciu ttokov (neziaduceho prenosu) \
Pravidla a limity popisujuce ) ]
utok (neziaduci prenos) Informécie o sietovom
L > renose
Konfiguracia > ; Vyhodnotenie (« P \

Skontroluj |

nastavené | Blokovacie <—£ Pridaj pravidio

limity >e | Ppravydia
K A Odstran pravidlo
Statistiky
Konfiguraéné rozhranie h

4 )

_ ) »| Odbogovaci
Sietovy prenos - | Blokovaci filter

(100 Gbps Ethernet) filter ——
Statistiky

(pocet bajtov
a paketov)

A 4

Blokovany prenos

k Hardvérova akceleracia FPGA j

Obr. 3.2: Zariadenie na ochranu pred DoS/DDoS

Pri zisteny prekrocenia limitu maximéalneho povoleného siefového prenosu pre niektori
zo Specifikovanych podmienok, st na zaklade zdrojovej adresy IP vybrany najvacsi pris-
pievatelia do tohto siefového prenosu tak, aby po ich zablokovani uz nebol prekroceny
maximélny povoleny limit pre pravidlo popisujice siefovy prenos. Po vybere zdrojovych IP
adries, s prislusnym popisom konkrétneho siefového prenosu na zaklade pravidiel (porty,
protokol, TCP flags, fragmentécia, velkost), st pre tabulku vygenerované pravidla popi-
sujuce blokovany prenos. Tieto pravidla st tvorené jednotlivymi, vybratymi, zdrojovymi
adresami IP a prislusnym popisom sietového prenosu (porty, protokol, TCP flags, fragmen-
tacia, velkost, limit), na zéklade ktorych budu prijimané pakety blokované. Sti¢asne su tieto
pravidld nahrané do blokovacieho filtru hardvérovej akceleracie, ktord uskutocnuje samotné
blokovanie sietového prenosu (Tavd, spodnd cast Ciernej Casti obrazku). Hardvér si k takto
zablokovanému prenosu uchovava statistiky o pocte zablokovanych bajtov a paketov k jed-
notlivym blokovacim pravidlam. Softvér nasledne tieto Statistiky v periodickych intervaloch
vycita (Tavé, spodnd Cast zelenej casti obrdzku) a kontroluje ¢i este stéle dochadza pri blo-
kovanych siefovych prenosoch k prekracovaniu nastavenych limitov v pravidlach. V pripade
zistenia, ze uz nedochadza k tomuto prekracovaniu limitu, je pravidlo na blokovanie da-
ného, sietového prenosu odstranené z tabulky pravidiel a sucasne taktiez z blokovacieho
filtru v hardvérovej akceleracii.
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Popisany konceptudlny navrh zariadenia bol vytvoreny v ramci spoluprace so zdruze-
nim CESNET. Obsah a zameranie tejto prace je dalej venovany navrhu a implementacii
hardvérovej Casti zariadenia (spodna, Cierna ¢ast obrazku) a softvérového konfiguraéného

rozhrania (prostrednd, modré ¢ast obrézku).
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Kapitola 4

Navrh firmvéru

Kapitola popisuje podrobny navrh firmvérovej casti zariadenia pre hardvérovy akcelerator
COMBO-100G1 s vyuzitim IP coru NetCOPE. Prva ¢ast je venovana popisu poziadavkam
a vlastnostiam vychadzajicich z navrhu zariadenia na ochranu pred DoS a DDoS ttokom,
ktoré tvoria zaklad pri tvorbe névrhu firmvéru. Druhd cast sa venuje popisu architektiry
navrhovaného firmvéru pre FPGA Virtex-7 nachlddajicom sa na hardvérovom akceleratore
COMBO-100G1 s vyuzitim vlastnosti a funkcionality NetCOPE. Tretia Cast sa zaobera
podrobnému popisu a funkéného navrhu firmvérovej casti.

4.1 Poziadavky pre implementaciu firmvéru

Na zidklade miesta a spOsobu nasadenia zariadenia v sietovej infrastruktire vyplyvaja
na firmvér zakladné poziadavky a vlastnosti potrebné na spravnu a bezproblémova fun-
kcionalitu celého zariadenia.

Vysoka datova priepustnost je vzhladom na dany spdsob zapojenia zariadenia nevy-
hnutné. Pre spravnu funkcionalitu je potrebné, aby zariadenie pracovalo na najvyssej
urovni sietovej infrastruktury (hlavnej sieti), prostrednictvom ktorej su jednotlivé
podsiete (organizacie) navzdjom prepojované a pripojované do globalnej siete inter-
netu. Tieto hlavné siete su typicky dimenzované na vysoké prenosové rychlosti, aby
bola zarucend bezproblémova sietova komunikécia medzi pripojenymi organizaciami
pracujucich typicky na nizsich prenosovych rychlostiach. Ako priklad mo6zeme uviest
sietova infrastruktiaru CESNET, kde v sicasnosti pracuje hlavna siet na rychlosti
100 Gbps (Gigabyts per second), kde pripojované organizdcie (napr. univerzity, vy-
skumné organizécie) pracuji na prenosovej rychlosti 1 az 10 Gbps [3]. Z tohto dévodu
je potrebné, aby firmvérova cast bola schopna pracovat na vysokych prenosovych
rychlostiach. Navrh firmvérovej Casti zariadenia, popisany v nasledujucich castiach
kapitoly, je vzhladom na tuto skutoc¢nost navrhovany pre plni siefovi priepustnost
na rychlosti 100 Gbps. Prostrednictvom vstupného a vystupného rozhrania NetCOPE
su sietové data prenasané v datovych slovach po 512 bitovej zbernici. Aby bola za-
rucend siefova priepustnost 100 Gbps, musi implementacia firmvéru dosahovat mini-
malnu taktovaciu frekvenciu 200 MHz.

Blokovanie neziaduceho prenosu (ttoku). Na ziklade specifikdcie amplifikaénych, ref-
lektovanych utokov typu DDoS je pre tento typ itokov typické generovanie obrovského
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mnozstva siefovych paketov z velkého poctu zdrojovych adries IP. Tieto pakety, vzhla-
dom na zneuzivanie zranitelnych verejnych sietovych sluzieb, maja rovnaki charakte-
ristiku ako st ¢isla portov, protokol, fragmentécia, velkost a nastavenie hlavicky TCP
protokolu. V pripade tychto DDoS amplifika¢nych ttokov, kedy je Gitok generovany
z velkého poctu zariadeni, je potrebné, aby blokovaci filter bol schopny pracovat ra-
dovo s tisicmi az desattisicimi pravidlami. Sticasne je potrebné, aby pridavanie a odo-
beranie tychto pravidiel mohlo byt realizovatelné dynamicky za chodu, bez zastavenia
spracovavania siefového prenosu.

Detekcia konca utoku. Aby bolo mozné tato ¢innost realizovat, je potrebné, aby si firm-
vér uchovaval Statistiky o siefovom prenose k jednotlivym filtra¢nym pravidlam blo-
kovacieho filtru, urcujice neziaduci sieftovy prenos. Tieto Statistiky budu obsahovat
informécie ako je pocet zahodenych paketov, pocet zahodenych bajtov. Statistiky st
nasledne pristupné softvérovej casti, ktora si tieto idaje bude periodicky vycitat, a na
zaklade tychto informaécii a pravidiel popisujucich koniec daného utoku, odstrani alebo
poneché filtra¢né pravidlo blokujice tento sietovy prenos vo firmvéri.

Modifikacia sietového prenosu za t¢elom poskytnutia jednoduchsieho, nendrocéného spo-
sobu zapojenia zariadenia do samotnej infrastruktiry. Tato poziadavka vyplyva na za-
klade komunikacie so siefovymi administratormi, ktorych tilohou je spravovat siefové
infrastruktury. Pozadovana modifikacia siefového prenosu zahrnuje zdsah do udajov
sliziacich pre samotné smerovanie a preposielanie prenosu na siefovych zariadeniach
(routeroch) infrastruktiry. Zariadenie by malo poskytovat moznost modifikacie polo-
ziek siefovych paketov, na zéklade zvolenej konfigurdcie, ako st VLAN (Local Area
Network), adresy sietovych rozhrani MAC (Media Access Control) a kontrolu (mo-
difikdciu) polozky reprezentujicej dobu platnosti dat paketu TTL (Time to Live).
Uéelom poskytnutia tychto prostriedkov je tak umoznit podstatne rychlejsicho nasa-
denia a konfigurdciu samotného zariadenia. Bez tychto moznosti by bolo nutné pri
zapojovani zariadenia vyuzivat vyrazne nérocnejsiu techniku smerovania (napriklad
Policy based routing) namiesto jednoduchsich prostriedkov ako je technolégia VRF,
prostrednictvom ktorej je mozne realizovat smerovanie paketov na ziklade hodndt
VLAN.

Dalsie poziadavky a vlastnosti firmvérovej ¢asti zariadenia, ktoré vyplynuli z nasledu-
juceho popisu navrhu firmvéru a pouzitej technoldgii, budi popisané v dalsej casti textu.

4.2 Architektura firmvéru

Architektara firmvéru je zndzornend na obrazku 4.1 na ktoru sa nasledujuci text odkazuje.
Podrobné schéma navrhovaného firmvéru je zndzornené v prilohe A.

Za ucelom dosiahnutia pozadovanej datovej priepustnosti je pouzity princip hlbokého
zretazeného spracovania. Firmvér je rozdeleny na jednotlivé samostatné bloky (moduly),
ktoré vykonavaju jednotlivé operacie (tikony). Moduly zndzornené modrou farbou reprezen-
tuju komponenty implementované, poskytované struktirou NetCOPE. Moduly zndzornené
¢iernou a zelenou farbou reprezentuji navrhovand firmvérovi cast zariadenia, realizujicu
pozadovanti hardvérovii akcelerdciu. Struktira firmvéru je rozdelena do troch hlavngch
Casti (ciest) a to na ddtovi cestu (zndzornend ¢ervenou farbou), riadiacu cestu (znézornena
¢iernou farbou) a cestu urcéent na konfigurdciu firmvéru prostrednictvom softvérového ro-
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zhrania (znazornena zelenou farbou). K tomuto tcelu st vyuzivané nasledovné rozhrania
poskytované architektirou NetCOPE.

Vstupné sietové rozhranie poskytuje ddta siefového rozhrania vo forme ethernetovych
ramcov. Rozhranie taktiez poskytuje zakladnt kontrolu dat prijimanych zo sietového
rozhrania ako je overenie spravnosti kontrolného sic¢tu jednotlivych ramcov a maxi-
mélny povoleny limit dizky ramcov. Ethernetové ramce st zbavené nepotrebnej asti
pre dalsie spracovanie ako je preambula a oddelova¢ ethernetovych ramcov. Ramce
su taktiez zbavené kontrolného suctu ktory je opédtovne prepocitavany a pridavany
na vystupnom rozhrani platformy NetCOPE. Okrem samotného poskytovania sieto-
vych dat, poskytuje rozhranie tiez doprovodné informacie k jednotlivym ramcom ako
je presna Casova znacka prichodu daného ramcu, velkost prijimanych dat a identi-
fikdcia sietového rozhrania z ktorého data pochadzaji. K prenosu dat vyuziva toto
rozhranie zbernicu a velkosti 512 bitov.

Vystupné sietové rozhranie je urcené na odosielanie ethernetovych ramcov. Platforma
NetCOPE nasledne prijaté ramce podla potreby rozsiruje na pozadovani minimalnu
dizku. Dalej je k rdmcom priddvans preambula a oddelovaé zadiatku rameca. Taktie?
je prepocitany novy kontrolny sucet a pridany na koniec ramcov. Pri odosielany ram-
cov na sietové rozhrania sa vytvara pozadovana medzera medzi jednotlivymi ramcami,
ktord vychadza na zaklade Specifikdcie popisujiicej tento prenos.

Rozhranie pre komunikaciu pomocou DMA slazi pre posielanie prislusnych dat pro-
strednictvom radica DMA a zbernice PCI-Express do operac¢nej paméte pocitaca. Ok-
rem samotnych dat je potrebné sSpecifikovat ¢islo kanalu pre prenos dat, presna vel-
kost dat a format popisujici prenasané data. Tieto udaje si pridavané v radi¢i DMA
pred samotné data pomocou vkladanej hlavicky. Tieto tdaje st néasledné vyuzivané
pre spracovanie prenesenych dat v opera¢nej paméti prostrednictvom softvérovych
nastrojov.

Konfigurac¢né a riadiace rozhranie. Prostrednictvom tohto rozhrania, poskytovaného
platformou NetCOPE, je mozné zapisovat a konfigurovat riadiace a stavové registre
jednotlivych komponent platformy. Rozhranie je taktiez dostupné pre komponenty
uzivatelskej aplikacie a moze byt vyuzité na konfiguraciu jednotlivych casti, kompo-
nent navrhovaného firmvéru prostrednictvom radica sliziaceho na pristup k jednotli-
vym registrom pomocou softvérovych nastrojov.

Ulohou détovej cesty je poskytovat a prendsat data sietovej komunikdcie (pakety) pro-
strednictvom vstupného a vystupného rozhrania platformy NetCOPE medzi jednotlivymi
modulmi (komponentami) pracujicich s tymto dadtami. Komponenty pracujice s tymito
datami, nachadzajice sa v architektire navrhovaného firmvéru, mézeme zaradit do dvoch
skupin. Prva skupina reprezentuje komponenty ktoré vyuzivaja prijaté data (pakety) na zis-
kanie pozadovanych informacii o jednotlivych paketoch ale nevykonavaju ziadnu modifika-
ciu a zmenu samotnych dat. Do tejto skupiny patri komponenta uréena na ziskanie pozado-
vanych informécii z paketov HFE (Header Field Extractor) a vyrovndvacia pamét sliziaca
na uchovdvanie paketov urcenych na dalSie spracovanie (lava strana obrézku). Do druhej
skupiny patria komponenty, ktoré na zdklade prijatych instrukcii (ikonov) z riadiacej cesty
vykonéavaju modifikdciu a tpravu samotnych paketov v takom poradi ako je to zndzornené
na obrazku. Sem sa riadia komponenty uré¢ené na zmenu poloziek VLAN, kontrolu a tpravu
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polozky TTL a jednotku, ktord preposiela data na pozadované rozhranie. Na ziklade roz-
hodnutia tejto jednotky pakety pokracuji spracovanim v obecnom editore a editore MAC
adries alebo si spracovavané v generdtore hlaviciek UH a v skartovadi paketov (pravé,
spodnd cast obrazku).

Ulohou riadiacej cesty je na zaklade ziskanych informécii zo vstupngch dét a nasta-
venych riadiacich, stavovych registrov prostrednictvom softvérovej konfiguracie urcit akcie
(tikkony), ktoré maji byt vykonané na prijatych siefovych datach. Po vyhodnoteny a urceny
pozadovanych operécii si nasledne vygenerované prikazy poslané modulom vykonavajice
zmeny na prijatych datach. Riadiaca cesta je tvorena modulmi HFE pre ziskanie potreb-
nych dat o jednotlivych paketoch, odbocovaci filter, IP filter, modul s tabulkou $pecifickych
podmienok, modul na pocitanie Statistik zahodenych paketov a rozhodovaci modul na vy-
hodnocovanie priorit jednotlivych operacii.

Cesta pre konfiguraciu firmvéru je urcéend na riadenie a nastavenie ¢innosti, spravania
jednotlivych modulov prostrednictvom softvérového rozhrania, podla pozadovaného spo-
sobu chovania. K tomuto tcelu je vyuzivané dostupné konfiguracné a riadiace rozhranie
platformy NetCOPE. Softvérové rozhranie, ktoré je suc¢astou navrhovaného firmvéru, je po-
pisané v kapitole 5.

4.3 Podrobny implementacny navrh

Tato cast popisuje fungovanie firmvéru a navrh jednotlivych modulov, komponentou usku-
tocnujucich pozadované operacie, ktoré svojou spolo¢nou ¢innostou tvoria pozadovanu fun-
kcionalitu navrhovaného firmvéru. Pre dosiahnutie pozadovanej datovej priepustnosti si
data medzi jednotlivymi modulmi predavané prostrednictvom vyrovnavacich pamati FIFO.
Implementacia modulov HFE, odbocovacieho filtru a jednotky schopnej fitltrovat sietovy
prenos na zaklade vyhladavacieho klaca (IP filter), st prevzaté z existujicej hardvérovej ak-
celeracie Hanic [3] a upravené pre potreby navrhovaného firmvéru. Nasledujuci text popisuje
princip fungovania firmvéru na obrazku 4.1.

Vyhodnocovanie siefovych dat zac¢ina v komponente HFE ktorej tcelom je ziskat po-
trebné informécie o rdmcoch (paketoch) z jednotlivych zahlavi protokolov, v ktorych st
zapuzdrené prenasané data (pravéd, hornd ¢ast obrazku). Tieto informécie si nésledne po-
skytované odbocovaciemu filtru, ktory na zaklade tychto informacii a nakonfigurovanych
filtra¢nych pravidlach, urci akcie, ktoré budt vykonané s prislusnymi siefovymi datami
(paketmi). Tento filter rozhoduje o tom, kam mézu byt data preposlané (sietové rozhranie,
kandl DMA), pripadne ¢i maji byt data zahodené.

Sti¢asne prebieha vyhodnocovanie v druhom IP filtri. Ulohou tohto filtru je oznadit
prislusné data, pakety na zdklade zdrojovej IP adresy, ktoré budu nasledne dalej vyhod-
nocované modulom obsahujicim tabulku so Specifickejsimi podmienkami popisujice kon-
krétne hladané siefové data. Podmienka, ktord bude nasledne pouzita pri vyhodnocovany
prislusného paketu, je urcena na zaklade zhody v IP filtri. Na zaklade zhody alebo nez-
hody ziskanych informéacii o pakete a vybranej podmienky z tejto tabulky, sa rozhoduje o
zahodeni alebo prepusteny paketu k dalsiemu spracovaniu. Tato akcia ma vac¢siu prioritu
ako akcia vybrana prostrednictvom odbocovacieho filtru. Funkcionalita blokovacieho filtru
(popisana v nasledujiicej sekcii) je tak tvorend ¢innostou IP filtru a tabulkou Specifickych
podmienok. Pakety, ktoré splnili danii podmienku a buda tym padom zahodené, si nasledne
spracovavané v sStatistickej jednotke, ktord zaznamend pozadované udaje v niektorom zo
statistickych ¢itacov. Konkrétny statisticky ¢itac, ktory bude pouziti pre prislusné pakety,
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Obr. 4.1: Firmvér hardvérového akceleratoru

je uréeny na zdklade zhody v blokovacom filtri (¢iarkované ¢ierne ohranicenie v hornej casti
obrazku).

Vybrané akcie, na zdkladne vyhodnotenia odbocovacieho filtru a blokovacieho filtru,
su dalej poslané rozhodovaciemu modulu, ktory na zaklade danych priorit uréi vyslednua
akciu a vygeneruje prikazy pre jednotlivé modli realizujice tieto tikkony. Tieto prikazy urcia
¢i budu data preposlané na siefové rozhranie a stym spojené dalSie sparovanie, ¢i budua
preposlané do operacnej paméte prostrednictvom prenosov DMA, pripadne ¢i buda data
preposlané na oba tieto smery.

Samotné siefové data st po dobu pocas ktorej bude vyhodnotené ich spracovanie ulo-
zené vo vyrovnavacej paméati typu FIFO. Z tejto paméte sa data dostavaji do jednotky,
ktord slizi na vymenu poloziek VLAN podla zvolenej konfiguriacie. Nasledne st data prepos-
lané na spracovanie do modulu pre kontrolu TTL. V tejto jednotke dochddza ku samotnej
kontrole polozky TTL a pripadnému prepoc¢tu novej hodnoty. Pri nesplneni pozadovanej
podmienky pre hodnotu TTL je vygenerovand akcia, ktord pozaduje zahodenie daného
paketu, ktora je dalej spracovand v rozhodovacom module. Data pokracuji na spracovanie
do modulu, ktory na zdklade ur¢enych prikazov z rozhodovacieho modulu vykona zahodenie
alebo pripadné preposlanie dat na sietové rozhranie alebo operac¢nej paméte.

Pri preposlani na sietové rozhranie data prechadzaji dalsim spracovanim v obecnom
editore. Obecny editor na zdklade svojej konfigurdcie vykoné vlozenie alebo modifikaciu
$tvor bajtového bloku na pozadovanom mieste v pakete. Nasledne st data dalej spracovavané
v editore MAC adries. Tu dochddza k nahradeniu zdrojovej a cielovej MAC adresy alebo ich
vzajomnej vymene. Nasledne st pakety predané vystupnému sietovému rozhraniu platformy
NetCOPE a poslané na prislusné sietové rozhranie.

Pri preposlani dat do operacnej paméte si nasledne spracovavané v generatore hlavi-
¢iek UH. Na zdklade zvolenej konfiguracie a vysledku odbocovacieho filtru si dalej posie-
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lané budto samotné sietové data (pakety) alebo vygenerované hlavicky UH, ktoré obsa-
hujt spracované pozadované informéacie o danom pakete. Nasleduje spracovanie v module,
ktory v pripade preposielania celych paketov do operacnej paméte, vykona skratenie paketu
na pozadovanti maximéalnu velkost. Pakety alebo hlavicky UH st dalej poslané na rozhranie
radicu DMA, ktory vykona prenos dat do operacnej pamaéte.

Parser HFE (Header Field Extractor) je komponenta ktorej tilohou je ziskanie uda-
jov z hlaviciek jednotlivych siefovych protokolov, v ktorych st postupne zapuzdro-
vané prendasané data. Tato komponenta tak musi byt schopnd postupne extrahovat
informécie z jednotlivych trovni zapuzdrenia protokolov. Ziskané informaécie st na-
sledne poskytované prostrednictvom rozhrania komponenty dalsim modulom k spra-
covaniu. Poskytované informaécie st napriklad IP adresy, MAC adresy, ¢islo protokolu,
&slo portov, dizka rameu, dizka paketu IP a dalSie polozky obsiahnuté v hlavickach
jednotlivych protokolov do ktorych boli data zapuzdrené. Okrem samotnych dat sa
k vybranym polozkam poskytované informécie o ich polohe v samotnych prenasanych
datach. To je realizované prostrednictvom ofsetu (adresy), ktory obsahuje informécie
o poradovom ¢isle datového slova a ¢islo konkrétneho bajtu kde sa dana informa-
cia nachadza. Tymto sposob je mozné ziskat informaciu o polohe zaciatku hlavicky
protokolu IP v prenasanych datach, ktora je nasledne vyuzivana v moduloch usku-
tocnujucich modifikaciu dat.

Vyrovnavacia pamit (Buffer) je modul, ktorého tlohou je uchovavat prijaté data po
dobu, kym nie je vyhodnotené aké operacie budi s prislusnymi datami vykonané.
Po urceni prislusnych operacii, si data na vyziadanie poskytnuté nasledujicemu mo-
dulu pre spracovanie. Komponenta je realizovana ako pamét typu FIFO. To znamena
ze data, ktoré boli prijaté (uloZené) na vstupnom rozhrani ako prvé, si poskytnuté
na vystupnom rozhrani taktiez ako prvé v poradi. Velkost paméte je optimalne ur-
¢end na zéklade maximélnej moznej dizky zretazeného spracovania takym sposobom,
aby na vstupnom sietovom rozhrani nedochédzalo k zbyto¢nému, neziaducemu zaha-
dzovaniu prijimanych dat a zaroven, aby sa neplytvalo dostupnymi zdrojmi FPGA
pre zbytocne obrovskt pamat.

Obecny editor realizuje vkladanie alebo vymenu $tvor bajtového bloku dat v prenasa-
nych paketoch. Principidlne schéma modulu je zndzornené na obrazku 4.2. Hodnoty
ktoré mozu byt vlozené alebo vymenené su ulozené v paméti zlozenej s BRAM pa-
méiti (hornd cast). K ulozenim, $tvor bajtovym, didtam si taktiez ukladané masky,
ktorymi sa oznacuju jednotlivé bajty, ktoré maju alebo nemaji byt pripadne vyme-
nené. Pamét je mozné konfigurovat prostrednictvom softvérového rozhrania (zelend
¢ast). To ktoré udaje z paméite budi pouzité je urcéené na zaklade zhody a vyberu
akcie z odbocovacieho filtru (modra cast). Filter taktiez poskytuje informéaciu o tom,
ktory stvor bajtovy blok v paketoch méa byt vymeneny, pripadne kam maja byt data
vlozené. Na zaklade tejto hodnoty a postupne prijimanych datovych slov, z ktorych
je dany paket tvoreny, prebieha postupny prepocet a nasledné urcenie datového slova
kde ma byt modifikicia vykonand (prostrednd cast). Sucasne prebieha kontrola ¢i
sa prikaz na vykonanie modifikicie nepokiisa tito akciu vykonat mimo déta aktudlne
prijimaného paketu. Po zisteni tohto stavuje je operacia modifikacie paketu zrusena
(anulovand) a paket je dalej preposlany bez vykonania danej modifikacie (prostredna,
¢ierna Cast). Obecny editor umoziiuje operacie nahradenia $tvor bajtového bloku alebo
vloZzenie nového Stvor bajtového bloku do paketu. Po uréeny datového slova a vy-
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Obr. 4.2: Princip fungovania obecného editoru

bere dat z pamite je uskutoénend modifikdcia prostrednictvom multiplexorovych poli
(spodna cast). Tato akcia je taktiez uréend odbocCovacim filtrom. Editor je mozné
vyuzit na modifikdciu IP adries, portov a dalsich poloziek. Pre modifikdciu poloziek
VLAN, MAC adresy a TTL st vyhradené samostatné modifika¢né jednotky popisané
v nasledujicom texte.

Modul pre vymenu VLAN slazi k vymene starej polozky VLAN nachladajtcej sa v pri-
jatych datach za novta hodnotu podla zvolenej konfiguracie. Principidlne schéma mo-
dulu je znazornené na obrazku 4.3. Modul konkrétne realizuje vymenu dvanast bitovej
polozky VLAN ID, ktora je jednou z hodnét z ktorych je tvorena celd polozka VLAN.
Hodnota VLAN je ziskavand z komponenty HFE (modra farba). Modul obsahuje pa-
méit vyskladani z blokov BRAM (hornd, prostrednd ¢ast). Tato paméat méa nastavent
velkost presne na hodnotu 4096, ktorda zaroven reprezentuje hodnotu vsetkych moz-
nych kombinacii hodn6t, ktoré je mozné nastavit prostrednictvom dvanéstich bitov.
Tymto spésobom je mozné pouzit start hodnotu VLAN ID ako adresu do tejto pa-
méte. Hodnota VLAN ID (adresa) je ziskand z modulu HFE. Na prislusnych adresach
st nasledne ulozené nové hodnoty VLAN ID, ktoré nahradia stard hodnotu VLAN ID
v datach. Pamét je taktiez pripojena ku konfigura¢nému rozhraniu, ktoré umoznuje
nastavit pamét na pozadovand konfiguraciu. Nova hodnota VLAN ID je néasledne po-
skytnutd multiplexorovému poli, ktory na ziklade ofsetu (adresy) zaciatku polozky
VLAN z komponenty HFE, uskutoéni pozadovant vymenu (spodné, prava cast).

Modul pre kontrolu TTL. Principidlne schéma je zndzornené na obrazku 4.4. K tomuto
ucelu modul vyuziva hodnotu TTL a adresu zaciatku hlavicky IP ziskand z kompo-
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Obr. 4.3: Princip fungovania modulu na vymenu VLAN

nenty HFE (modra cast). Hodnota TTL je porovnévana na hodnotu jedna. V pripade
splnenia tejto podmienky je nasledne vygenerovany prikaz na zahodenie spracova-
vanych dat (rdmca, paketu) rozhodovacej jednotke (prostredna horna cast). Sticasne
je hodnota TTL znizena o hodnotu jedna a poskytnutd multiplexorovému poli na re-
alizaciu nahradenia (prostrednd cCast). S nahradenim hodnoty TTL za novi je nutné
taktiez prepocitat novii hodnotu kontrolného stctu v IP hlavicke. K tomuto tcelu
je vyuzivany mechanizmus popisany v [10] (prostrednd, spodna ¢ast). Nova hodnota
polozky TTL a kontrolného sic¢tu je spolu s adresou zaciatku hlavicky protokolu IP
poskytnutd multiplexorovému poli, ktoré zrealizuje dané nahradenie (pravé, spodnd
¢ast). Kontrolu hodnoty TTL je mozné prostrednictvom konfiguraéného rozhrania
povolovat alebo zakazovat (zelena cast).

MAC editor vykonava nahradenie adries MAC za nové alebo uskutocnuje ich vzajomnu
vymenu. Principidlne schéma modulu je znazornené na obrazku 4.5. Zdrojova a cie-
Tovd MAC adresa su ziskavané z modulu HFE (modr4 cast). Nové adresy MAC a akcia,
ktord ma byt vykonand, st ulozené v stavovych registroch (hornd cast). Tieto registre
je mozné konfigurovat prostrednictvom softvérového rozhrania (zelend cast). Na za-
klade tejto konfiguracie st nastavené hodnoty MAC adries (prostrednd cast) pre pri-
slusné multiplexorové polia, ktoré uskuto¢nia samotni vymenu dét (spodna cast).
MAC adresy sa nachadzaju vzdy na zaciatku prijimanych paketov, preto nie je po-
trebné k vykonaniu pozadovanej modifikdcie poznat ofset (adresu) zaciatku tychto
udajov.

Odbocovaci filter je urceny predovsetkym na Specifikovanie siefového prenosu, ktory
chceme aby bol presmerovany do operacnej paméte pocitaca. Okrem samotného pre-
smerovania je mozné nastavovat, podla potrebnych poziadavkou, pripadné zahadzo-
vanie sietového prenosu, urcit aké idaje budi do operac¢nej paméte poposielané (celé
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Obr. 4.4: Princip fungovania modulu na kontrolu hodnoty TTL

pakety, hlavicky UH), ¢ maja byt pakety preposielané do operacnej paméte skraco-
vané a ¢i ma byt vykonand nejaka editacia paketov prostrednictvom obecného editoru.

Skracovac vykonava skracovanie preposielanych paketov do operacnej paméte na maxi-
mélnu zvolent dizku v pripade vyberu preposielania celych siefovych paketov. K vy-
hodnoteniu a spracovaniu sieftového prenosu typicky nie si potrebné zabalené prena-
Sané data ale dolezite su predovsetkym hlavicky jednotlivych protokolov v ktorych st
data zapuzdrené. Preto je mozné pakety obsahujuce velké mnozstvo prenasanych dat
skratit na miniméalnu pozadovant velkost potrebni k tspesnému spracovaniu a tym
tak Setrif dostupné zdroje ako je operacnd pamét a urychlif tak softvérové spracovanie.

Generator UH v pripade preposielania sietového prenosu do operac¢nej paméte pocitaca
vytvara takzvané hlavicky UH. Tieto hlavicky st vytvarané na zéklade informaécii
z modulu HFE. Obsahuju spracované informacie o jednotlivych paketoch ako st hod-
noty IP adries, ¢islo portov a protokolu, informécie o fragmentacii a dalsie pozadované
informaécie softvérovou Castou zariadenia v jednotnom formaéate. Takto vygenerované
hlavacky mozu byt preposielané do operacnej paméte namiesto celych paketov. Tymto
sposobom je tak mozné vyrazne ulahd¢it pracu s datami o siefovom prenose pri soft-
vérovom spracovavani, vzhladom na to , Ze softvér uz nemusi spracovavat a pripadne
filtrovat prijaté pakety ale rovno mé6ze vyuzit uz spracované informécie potrebné k dal-
Sej ¢innosti. Format a typ informécii v hlavickach UH je mozné lubovolne $pecifikovat,
prisposobovat a upravovat na zaklade potrieb a rozsirovania funkcionality softvéro-
vého spracovania. Format hlavicky UH je popisany v prilohe B. Preposielanie celych
paketov alebo hlaviciek UH je volené na zaklade zhody v odboc¢ovacom filtri a nasledne
vybratej akcie.

Blokovanci filter. Podla popisu amplifika¢nych dtokov DoS a DDoS je typické generova-
nie neziaduceho prenosu z velkého poctu zdrojovych IP adries. Stcasne tieto pakety
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Konfiguracia

H > > >
: Stavové registre |Zdrojoval [Cielova ’
: MAC MAC Prikaz
vymeri za nové,
......... vykonaj vzajomnu vymenu,
\ 4 \ 4 nerob ni¢

| HFE

Zdrojova a cielova adresa MAC
MAC

Nastav nové hodnoty adries ]

Nova zdrojova MAC Nova cielova MAC

Multiplexorové pole

—

Modifikované data

Data (pakety)
>

Y

ECW"WW

S

Obr. 4.5: Princip fungovania modulu na vymenu MAC adries

mavaju typicky spolocné vlastnosti a charakteristiky. Pri blokovani takéhoto itoku tak
nie je potrebné, pri kazdej blokovanej IP adrese, uchovavat aj cely komplikovany popis
sietového prenosu (ktoré tvoria jednotlivé pravidla) a vytvarat tak zbytoc¢ne dupliko-
vané informacie v paméti. Pre dosiahnutie pozadovaného efektu bude postacovat ked
takto blokované IP adresy, ktoré maju rovnaka charakteristiku, sa budi odkazovat
na jedno prislusné miesto v paméti, ktoré obsahuje popis daného siefového prenosu.
Tymto spésobom tak nie je nutné uchovavat velky pocet duplicitnych informacii o po-
pise siefového prenosu u kazdej blokovanej IP adresy, ¢im sa zaroven Setria pamétové
prostriedky potrebné na realiziciu tohto procesu. Tento princip ulozenia jednotlivych
pravidiel taktiez umoznuje nerovnomerne prerozdelif pamétové zdroje medzi pamétou
pre ulozenie blokovanych adries IP a paméfou pre ulozenie popisov jednotlivych sieto-
vych prenosov. Pre blokovanie itokov typu DDoS, s velkym poc¢tom zdrojovych adries,
tak typicky budeme potrebovat ulozif radovo tisice adries IP a pre ulozenie popisov
jednotlivych siefovych prenosov bude dostacovat kapacita radovo stovky poloziek.
Na ziklade tohto spdsobu blokovania neziaduce siefového prenosu bude blokovanie
realizované dvoma vyhodnocovacimi jednotkami. Princip blokovania je znézorneny
na obrazku 4.6. Prva jednotka v poradi je IP filter (horna cast obrazku), ktory na za-
klade zdrojovych IP adries a svojej konfiguricie zo softvérovej Casti zariadenia, vyberie
k prislusnym IP adresdm ukazatel na popis konkrétneho sietového prenosu (modrd
sipka). Vyhodnotenie pokracuje do jednotky, ktord na zdklade vybraného sietového
popisu uskuto¢ni vyhodnotenie a rozhodne o prepusteny alebo zablokovani daného
paketu (spodnd ¢ast obrazku). Této jednotka je tvorend tabulkou, ktora obsahuje
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Dynamicka konfiguracia
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Obr. 4.6: Princip blokovacieho filtru

pravidla, ktoré Specifikuji jednotlivé sieftové prenosy, ktoré si nasledne porovnavane
na zhodu z aktudlne spracovavanym paketom. Pravidlo, ktoré bude pouzité na ziste-
nie zhody, pripadne nezhody, je vybrané na ziklade zhody zdrojovej adresy IP v IP
filtri (horna ¢ast). Pravidlo je tvorené rozsahom cielovych IP adries, portmi, proto-
kolom, rozsahom velkosti paketu, informacie o fragmentacii a hodnotami protokolu
TCP. K tymto tdajom je taktiez mozné Specifikovat masku, prostrednictvom ktorej
je mozné sSpecifikovat, ktora z tychto hodnot ma byt brana do iivahy pri vyhodnoteny.
Vyhodnocovanie realizuji komparatory s podporou maskovania. Vybrana podmienka
je porovnavand s idajmi ziskanymi z modulu HFE (¢ervend cast). O vysledku po-
rovnania su informované dalsie moduly ako je rozhodovacia jednotka a sStatisticka
jednotka. Obidve jednotky je mozné dynamicky konfigurovat bez nutnosti zastavenia
spracovavania sietového prenosu prostrednictvom softvérového rozhrania.

Statisticka jednotka ma4 za tlohu poéitat pocet bajtov a paketov blokovanych sietovych
prenosov. Principidlne schéma modulu je zndzornené na obrazku 4.7. Pripocitavanie
hodnét k jednotlivym ¢itacom je realizované vytvaranim transakeii (prostrednd cast)
pre pole ¢itacov (prava Cast). Transakcia je tvorend adresou konkrétneho ¢éitaca zis-
kaného z IP filtru na zdklade zhody zdrojovej IP (oranzova cast) a akciou (zapoéitaj,
nezapocitaj), ktord je ur¢end zhodou v tabulke Specifickych pravidiel (modra cast).
Na zéklade tejto transakcie dojde v poli ¢itac¢ov k vyberu konkrétnej polozky z pa-
maéte a vykonaniu danej operacie. Hodnoty, ktoré maja byt pripocitavané, su ziskané
z komponenty HFE (¢ervend cast). Hodnoty jednotlivych ¢itacov je mozné softvérovo
vycitat (zelend cast). K tomu slazi radi¢. Radi¢ na zdklade poziadavku softvérovej
Casti zariadenia, vygeneruje Specidlnu transakciu pre vycitanie, ktori nasledne posle
poli ¢itacov na spracovanie. Tieto transakcie maji prednost pred beznymi transakci-
ami. Reakcia pola ¢itacov na tito transakciu je ziskanie hodnoty z prislusného miesta
v paméti a nasledné predanie tejto hodnoty radicu. Radi¢ nasledne realizuje prenos
udajov do softvérovej ¢asti zariadenia.
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Obr. 4.7: Princip fungovania modulu na pocitanie Statistik zahodenych paketov

Rozhodovacia jednotka urcuje vyslednt akciu, ktorda bude uskuto¢nend na ziklade vy-
hodnotenia a spracovania siefového prenosu v obecnom filtri, blokovacom filtri a kon-
troly hodnot TTL. Vyhodnotenie za¢ina kontrolou vysledku porovnania hodnoty TTL.
Ak tento vysledok oznamuje blokovanie prendsaného paketu, je paket zablokovany bez
ohladu na vysledky vyhodnotenia ostatnych jednotiek. Ak je paket prepusteny, tak
je dalej vyhodnocovany vysledok blokovacieho filtru. Ak je vysledok blokovacieho fil-
tru zahodenie daného paketu, paket je zahodeny. V pripade Ze paket prejde tspesne
vyhodnotenim na prepustenie cez kontrolu TTL aj blokovacieho filtru, tak doché-
dza k posednému vyhodnoteniu na zéklade vysledku odbocovacieho filtru. Odboco-
vaci filter nasledne rozhodne o tom, ¢i bude paket preposlany na siefové rozhranie,
do operacnej paméite alebo na oba tieto smery.
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Kapitola 5

Implementacia

5.1 Implementacia firmvéru

Implementacia firmvéru bola realizovana v jazyku VHDL. Prvy krok realizicie firmvéru
spocival v postupnej implementacii jednotlivych navrhnutych modulov popisanych v kapi-
tole 4. Pri implementéacii firmvéru boli vyuzité zékladné generické komponenty poskytované
platformou NetCOPE ako st paméte FIFO, aritmetické jednotky ALU, komponenty sli-
ziace na komunikéciu s jednotlivymi rozhraniami platformy NetCOPE a dalsie komponenty
umoznujice prepojovanie jednotlivych logickych celkov (modulov).

Zakladné implementacie modulov HFE, obecného filtru a blokovacieho filtru, ktoré boli
nasledne prispdsobené pre potreby navrhnutého firmvéru, si prevzaté z uz existujicej hard-
vérovej akceleracie Hanic [3]. VSetky implementované moduly maji jednotni Struktiru,
ktord je zlozend z entity ndzov_modulu_ENT.vhd (rozhranie pripojovaného modulu) a ar-
chitektury ndzov_modulu _ARCH.vhd, ktord obsahuje implementaciu danej funkcionality.
Jednotlivé entity vacsiny modulov obsahuji, okrem samotnych signalov tvoriace komuni-
kac¢né rozhrania, takzvané generické parametre. Prostrednictvom nich je mozné Specifikovat
parametre ako si Sirka datovej zbernice, kapacita filtra¢nych pamétovych jednotiek a moz-
nost zapinat pridavné registre pre zvysenie taktovacej frekvencie. Vac¢sina modulov je kvoli
Citelnosti a prehladnosti kédu realizovand z dalsich (mensich) implementovanych podkom-
ponent.

Niektoré moduly ako st kontrola TTL, obecny editor, MAC editor, vymena VLAN
a Statistickd jednotka, boli vzhladom na svoju obecnt funkcionalitu vyclenené a zaradené
do platformy NetCOPE pre moznost vyuzitia ich funkcionality v ostatnych projektoch.
Tieto moduly taktiez obsahuju Specidlny parameter, prostrednictvom ktorého sa da vypnut
ich funkcionalita. V praxi to znamend, ze ak vo vyslednom firmvéri nepotrebujem funkci-
onalitu niektorého z modulov (napriklad editdciu MAC adries), mézem vypnit podporu
daného modulu pouzitim jednoduchého parametru bez nutnosti zasahovania do zdrojového
kédu. Tymto spésobom sa tak Setria zdroje ¢ipu FPGA, ktoré sa daji nésledne pouzit
napriklad pre rozsirenie velkosti paméti pre filtracné moduly. Vdaka tejto moznosti tak-
tiez nie je nutné udrzovat rozne verzie firmvéru (viacej zdrojovych kédov), ktoré obsahuju
rozliénii kombindciu zapojenia modulov.

Druha cast implementacie spocivala vo vytvoreni vyslednej architektiry firmvéru za-
pojenim jednotlivych implementovanych modulov spolu s platformou NetCOPE. V dobe
pisania bakalarskej prace je vysledny firmvér podporovany a otestovany na akcelera¢nych
kartdach COMBO-100G, COMBO-100G2 a COMBO-100G2Q [2]. Podpora vysledného firm-
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véru je pre jednotlivé karty zaistovana dostupnostou a naslednym pouzitim prislusnej verzie
platformy NetCOPE. Jadro implementovaného firmvéru ostava vzdy rovnaké.

5.2 Verifikacia firmvéru

Pri implementécii rozsiahlych a zlozitych navrhov obvodov (firmvéru) sa taktiez zvysuje
vyskyt chyb, ktoré pri tomto procese vznikaji. Nasledné odstranovanie tychto chyb pri
testovani vytvorenej implementacie vyrazne komplikuje a predlzuje samotny proces vyvoja.

Cielom je tak odhalif a odstranit tieto chyby ¢o najskor za pomoci simula¢nych a verifi-
ka¢nych prostriedkov. Preto sa tento proces stava neoddelitelnou sicastou implementéacie.
Pouzité prostriedky na odhalovanie takychto chyb si popisané v nasledujicom texte. Tento
text vychddza z poznatkov uvedenych v [19].

Simulacia je spdsob overovania spravnosti fungovania vytvoreného systému pri ktorom
je na vstupné rozhranie tohto systému postupne predavana, dopredu vytvorend, mno-
zina vstupnych hodnét. Popis a priebeh simulacie je vytvarany v jazyku VHDL. Tento
popis obsahuje aj samotni mnozinu vstupnych hodnét, ktoré buda postupne preda-
vané na vstupné rozhranie vytvoreného obvodu, ktory chceme otestovat. Vysledkom
tejto simulécie, po uskutoc¢neni simulacie $pecializovanym simulaénym néstrojom (ako
je Modelsim [11]), je ¢asovy diagram obsahujici vybraté, vypocitané signdlny testo-
vaného obvodu. Navrhar nasledne realizuje vizualnu kontrolou spravnosti tychto sig-
nalov. Simulécia je teda proces, ktorym je navrhar schopny odhalit chyby v néavrhu
a overit spravnu funkcionalitu daného obvodu. Simulédcia vSak nezarucuje odhalenie
vSetkych chyb navrhnutého obvodu, pretoze nedochadza k overovaniu vSetkych moz-
nost{ a kombindcii vstupnych parametrov obvodu.

Funkéna verifikacia je metéda pri ktorej, na rozdiel od klasickej simulécie, dochadza
k automatickému nahodnému generovaniu vstupnych hodnét a nasledne k ich auto-
matickému vyhodnoteniu (kontrole). Pre funkéné verifikdcie hardvérovych obvodov
sa vyuzivaju jazyky rodiny HVL (Hardware Verification Language), ktoré poskytuju
uz dopredu vytvorené konstrukcie pre automatického generovania nadhodnych vstup-
nych hodné6t a konstrukcie k automatickej kontrole vysledkov. Funkénou verifikdciu
je tak mozné otestovat podstatne viacsie mnozstvo vstupnych kombinécii ako je tomu
u klasickej simulécie, avSak vytvorenie takejto verifikacie je z pohladu pripravy a rea-
lizacie naro¢nejsie ako klasicka simulédcia. Funkénou verifikdciou vSak nejde preukézat
bezchybnost testovaného obvodu ako je to napriklad u formalnej verifikacie. Vytvore-
nie forméalnej verifikdcie je vsak mnohonasobne zlozitejsie a tiez su potrebné poznatky
z oblasti matematického dokazovania.

Navrhnuty firmvér bol najprv otestovany prostrednictvom simuléacie. Nad ramec zadania
bakalarskej prace boli vytvorené aj verifikacné prostredia. Najprv boli vytvorené jednot-
livé verifika¢né prostredia pre samostatné moduly z ktorych sa sklada celé firmvérové jadro
ako st obecny editor, editor MAC adries, Statisticka jednotka, jednotka na kontrolu TTL
a jednotka na vymenu VLAN. Po tspesnom odstraneni najdenych chyb u tychto jednotiek
doslo k realizacii funkénej verifikacie celého firmvérového jadra. Cielom tejto verifikacie bolo
odhalit dalsie chyby, ktoré mohli vzniknat pri integracii jednotlivych modulov do jedného
celku. Vytvorené verifikacie vSak nepokryvaju vSetky mozné kombindcie vstupnych para-
metrov a preto sa niektoré chyby prejavia az pri testovani v laboratérnych podmienkach
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na realnom hardvéry. Takto odhalené chyby sa nasledne daju spéatne navodit vo verifikac-
nom prostredi. K vytvoreniu funkénych verifikacii bol pouzity jazyk SystemVerilog. Sys-
temVerilog je objektovo orientovany jazyk, ktory obsahuje prvky jazyka verilog a je tak
vhodny na popis hardvérovych obvodov. Tento jazyk je zaroven jeden zo zastupcov jazykov
HVL a je tak vhodny na tvorbu verifikacnych prostredi. Tento jazyk je taktiez pouzivany
na verifika¢né prostredia pre komponenty vyvojovej platformy NetCOPE.

Zakladnou jednotkou s ktorou verifikdcia pracuje je takzvand transakcia. Transakciou
mozeme oznacit sled poziadavkou alebo skupinu vstupnych, navzajom zavislych, signalov,
ktoré sa nachiddzaji na komunika¢nom rozhrani. Tieto transakcie st nasledne automaticky
porovnéavane na zhodu so ziskanymi vysledkami (hodnotami) z testovacej komponenty. Pri
vytvarani vstupnych transakcii pre testovani jednotku je potrebné, aby boli dodrzané ko-
munikac¢né protokoly na vstupnom rozhrani komponenty. K tomuto tc¢elu je mozné pouzit
metddu zvand constrained-random generovanie. Pri tejto metdde je mozné Specifikovat ob-
medzujtice podmienky, ktoré musi kazd4 vygenerovans transakcia spiiiat. Tymto podmien-
kami je tak mozné docielit aj vygenerovania konkrétnych situdcii, ktoré chceme otestovat.

Navrhnuté verifika¢né prostredie zodpovedna Standardnému modelu, ktoré je znézor-
nené na obrazku 5.1.

___________________________________________

/ System Verilog

[ Scoreboard ]
Testcase

T

Obr. 5.1: Schéma verifika¢ného prostredia

Pri tvorbe prostredia boli pouzité dostupné prostriedky platformy NetCOPE urcené
pre tvorbu verifikaéného prostredia. Casti obrazku ohrani¢ené modrou farbou boli imple-
mentované v jazyku SystemVerilog a Casti ohrani¢ené zltou farbou boli implementované
v jazyku VHDL. Dalsie ¢asti navrhnutého verifika¢ného prostredia st popisané v nasledu-
jucom texte.

Testcase je jednotka, ktord obsahuje konfigura¢né parametre jednotlivych casti verifikac-
ného prostredia (generatory, driveri a monitory), ktorymi je mozné nastavovat hod-
noty ako je pocet generovanych transakcii, rozsah velkosti generovanych siefovych
dat (paketov) alebo pravdepodobnost pre vkladanie ¢akacich stavov na vstupné a vy-
stupné rozhrania testovanej komponenty. Touto konfiguraciou je tak mozné vytvorit
viacero testovacich scendrov so zameranim na konkrétne situicie alebo na konkrétnu
funkcionalitu testovanej komponenty. Pre verifikacné prostredia jednotlivych modu-
lov, z kotrych je zlozené vysledné firmvérové jadro, bola vytvorena iba jedna testovacia
sada zamerand na testovanie spravnej funkcionality daného modulu. Pri verifika¢nom
prostredi celého firmvérového jadra boli vytvorené dve testovacie sady. Prva sada bola
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zamerana na otestovanie spravnej funkcionality jednotlivych modulov a ich vzdjom-
nej komunikacie. Druhd sada bola zamerana konkrétne na filtracné jednotky (obecny
a blokovaci filter) a kontrolu spravneho pocitania zahodenych paketov v Statistickej
jednotke.

Generator je jednotka, ktora zaistuje generovanie ndhodnych vstupnych transakcii. Tieto
transakcie si nasledne dalsimi jednotkami prevadzané a posielané na rozhranie tes-
tovacej komponenty. Jednd sa o generovanie siefovych paketov a doprovodnych in-
formécii ako je ¢as prichodu paketu. Taktiez s ndhodne generované dalsie radiace
signali pre jednotlivé testované jednotky pre urcenie akcie (¢innosti), ktord mé byt
nad danymi sietovymi paketmi vykonand. Pre vSetky verifikacné prostredia (jednotli-
vych modulov aj celého jadra) boli vytvarané rovnaké transakcie v podobe sietovych
dat. Jednotlivé transakcie sa lisia iba v konkrétnych riadiacich signaloch.

Drivers st objekty, ktoré prijimaji vygenerované transakcie od generatoru a prevadzaja
ich na konkrétne hodnoty vstupnych signalov pre komunika¢né rozhranie pripojenej
jednotky. Tieto objekty taktiez umoznuju vkladanie ¢akacich stavov podla zvolenej
konfiguracie. Transakcie st taktiez posielané do scoreboardu k dalsiemu vyhodnoco-
vaniu. Vzhladom na rozdielnost signalov, na jednotlivych komunika¢nych rozhraniach
vSetkych verifikovanych komponent, bolo nutné tento objekt implementovat pre kazdé
prostredie zvlast.

Monitors st objekty, ktoré prijimaja vystupné signdli z testovacej komponenty a nasledne
ich prevadzaji na transakcie, ktoré su dalej posielané do scoreboardu k dalsiemu spra-
covaniu. Tieto objekty taktiez umoznuju vkladanie cakacich stavov na vystupnom
rozhrani komponenty podla zvolenej konfigurdcie. Podobne ako pri objektoch Dri-
vers aj tu jednotlivé verifika¢né prostredia modulov obsahuju vlastni implementaciu
realizujicu prevod.

DUT (Design Under Test) je obédlka popisand v jazyku VHDL, ktord obsahuje zapo-
jenu instanciu testovanej komponenty (jednotlivé moduly alebo jadro firmvéru). Su-
castou obdlky su jednotlivé parametre, ktoré definuji jednotlivé signali komunikac-
ného rozhrania (datova Sirka, smer komunikacie) a umoziuje tak ich prevod do Sys-
temVerilogu.

Scoreboard je jednotka, ktord prijima vstupné transakcie z driverov a taktiez vystupné
transakcie, ktoré boli vytvorené v monitoroch. Tato cast verifikacného prostredia
je najzlozitejsia, pretoze pre ziskanie oc¢akévaného vysledku musi obsahovat kom-
pletny model testovanej komponenty. Tento model uz je popisany v abstrakénejSom
jazyku (SystemVerilog) a jeho vytvorenie je tym paddom podstatne jednoduchsie ako
vytvorenie popisu samotnej komponenty (vo VHDL). VSetky verifikaéné prostredia
jednotlivych komponent obsahuju prislusny model danej komponenty. V scorebordu
je nasledne do tohto modelu posland vtupna transakcia, obdobne ako do testovanej
komponenty. Vystupnd transakcia tohto modelu je nasledne porovnavand s vystupnou
transakciou z komponenty. V pripade nezhody je vygenerovana chyba a cela verifi-
kacia je nasledkom tejto chyby tplne prerusena. Tato vzniknutd chyba oznamuje ze
ocCakavany vysledok transakcie poslanej na vstupné rozhranie komponenty sa nezho-
duje s vysledkom transakcie z vytvoreného modelu. V pripade verifikacného prostre-
dia celého firmvérového jadra bol model zlozeny zo vsetkych existujicich modelov
z verifikicii jednotlivych komponent. K tomuto modelu boli dalej doimplementované
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dalsie ¢asti funkcionalit jadra firmvéru, pre ktoré nebola realizovana samostatnd fun-
kciondalna verifikacia.

5.3 Implementacia softvérového rozhrania

Softvérové rozhranie je urcené na konfiguriciu a ziskavanie informécii o aktuilnom stave
firmvéru. Rozhranie je poskytované formou kniznice jazyka C a taktiez prostrednictvom
softvérovych nastrojov, pomocou ktorych je mozné konfigurovat firmvér z prikazovej riadky.
K realizécii samotného prenosu dat medzi softvérovym rozhranim a firmvérom je vyuzité
konfiguracné a riadiace rozhranie poskytované platformou Net COPE oznacované taktiez ako
MI32. Prostrednictvom rozhrania MI32 je mozné prenasat 32 bitové slova medzi paméatou
softvéru a stavovymi registrami (pripadne pamétami) firmvéru.

Rozhranie je rozdelené na jednotlivé moduly (obdobne ako firmvérova cast), ktoré si
urc¢ené na konfiguraciu jednotlivych modulov firmvérovej casti ako sii — obecny filter, bloko-
vaci filter, Statisticka jednotka, vymena VLAN, kontrola TTL, obecny editor, editor MAC
adries a generator hlavi¢iek UH. Moduly softvérového rozhrania s tvorené troma hlavnymi
typmi funkcii. Priklad rozhrania takéhoto modulu je znazorneny v prilohe C.

Prvi skupinu tvori inicializa¢né funkcia, ktora alokuje potrebné zdroje a vycita potrebné
udaje z prislusného firmvérového modulu ako st dostupné pamétové prostriedky, adresovy
priestor, verzia modulu a pripadne dalsie idaje nevyhnuté k néslednej konfiguracii daného
modulu (priklad funkcie: depro_load _MODUL(...)). Druht skupinu tvori uvoliiovacia fun-
kcia, ktorej ilohou je uvolnit alokované zdroje vytvorené inicializa¢nou funkciou a korektne
ukonc¢it komunikdciu s prislusnym firmvérovym modulom (depro_ free. MODUL(...)). Tre-
tiu skupinu tvoria funkcie, ktoré slizia na samotnti konfiguriciu jednotlivych firmvérovych
modulov (depro_ MODUL_AKCIA(...)).
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Kapitola 6

Dosiahnuté vysledky

Kapitola popisuje vysledky dosiahnuté pri realizacii navrhnutého firmvéru v jednotlivych
Castiach vyvoja az po dosiahnuté vysledky ziskané laboratérnym testovanim na redlnom
hardvéry. Prva cast je venovand vysledkom dosiahnutym syntézou implementovaného firm-
vérového jadra, ktory prevadza popis navrhnutého firmvéru z VHDL na prvky cielovej tech-
nolégie. Dalej sa kapitola venuje dosiahnutym vysledkom z procesu implementécie celého
firmvéru (firmvérové jadro + platforma NetCOPE), kedy dochddza k mapovaniu prvkov
obvodu na konkrétnu cielovi architektiru (¢ip FPGA). Nakoniec sa kapitola venuje vysled-
kom merania datovej priepustnosti celého systému, ktoré boli ziskané pocas laboratérneho
testovania vytvoreného firmvéru na readlnom hardvéry v laboratérnych podmienkach.

6.1 Vysledky syntezy jadra firmvéru

Syntéza je proces, pri ktorom dochadza k prevodu popisaného obvodu v jazyku VHDL
na ekvivalentné vyjadrenie obvodu prostrednictvom obecnych logickych prvkov. Vysledkom
syntézy je vysledny obvod zlozeny z logickych prvkov cielovej technolégie nazyvany taktiez
ako netlist. Vysledkom je taktiez odhad spotreby vyuzitych zdrojov na cielovy ¢ip FPGA.
Syntéza bola realizovand softvérovym nastrojom Vivado vo verzii 2016.2 pre konkrétny ¢ip
FPGA Virtex-7 H580T nachddzajici sa na akceleracnych kartach rodiny COMBO-100G.
Vysledky odhadu spotrebovanych zdrojov si znazornené v tabulke 6.1.

Tabulka obsahuje, pre jednotlivé moduly tvoriace jadro firmvéru, spotrebu zakladnych
elementov ako st LUT, registre a spotrebu blokovych paméti BRAM. Na konci tabulky
je nasledne znazornena spotreba zdrojov celého firmvérového jadra. V zatvorkach je dalej
udavand percentudlna spotreba jednotlivych zdrojov na ¢ipe FPGA. Vzhladom na usku-
tocnované optimalizacie softvérovym néstrojom Vivado, pri syntéze celého jadra firmvéru,
sa sucet spotreby zdrojov jednotlivych modulov nemusi rovnat vyslednej spotrebe celého
jadra firmvéru.

Najviac zdrojov zabera jednotka HFE. Pouzitd konfigurdcia podporuje spracovanie
az dvoch zahlavi protokolu IPv6 a taktiez podporuje spracovanie az Styroch zahlavi ether-
netu VLAN a MPLS. Dalsou najvi¢sou komponentnou s ohladom na spotrebované zdroje
je obecny filter. V danej konfiguracii rozhoduje filter o naslednom spracovani prijatych pake-
tov na zaklade filtra¢nych pravidiel, ktoré mézu byt tvorené kombindciou zdrojovych a cie-
Tovych IP prefixov, portov, protokolov a ¢slom vstupného sietového rozhrania. Dalsou jed-
notkou, ktora zaberd zna¢né mnozstvo zdrojov je obecny editor. Vzhladom na to zZe jednotka
umoznuje vlozenie alebo editaciu lubovolného stvor bajtového bloku v pakete, je znacné cast
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Tabulka 6.1: Vyuzité zdroje ¢ipu FPGA Virtex-7 H580T

Moduly Pocéet LUT | Pocet registrov | Pocet BRAM
HFE 90417 (2.6%) 16442 (2.3%) 8 (0.9%)
Obecny filter 1074 (11%) 5708 (0.8%) 7 (0.7%)
1P Filter 2169 (0.6%) 1127 (0.2%) 164 (17.4%)
Tabulka pravidiel 1153 (0.3%) 426 (0.1%) 8 (0.9%)
Statistické jednotka 1206 (0.3%) 630 (0.1%) 96 (10.2%)
Premapovanie VLAN 541 (0.2%) 1776 (0.2%) 2 (0.2%)
Kontrola TTL 906 (0.3%) 1870 (0.3%) 0 (0.0%)
Obecny editor 2076 (0.6%) 4735 (0.7%) 1 (0.1%)
Editor MAC adrics 397 (0.1%) 162 (0.1%) 0 (0.0%)
Generator UH 33 (0.1%) 36 (0.1%) 0 (0.0%)
Skracovac 21 (0.1%) 8 (0.1%) 0 (0.0%)
[ Celé jadro firmvéru | 21308 (5.9%) | 35251 (4.9%) | 289 (30.7%) |

tychto zdrojov pouzita na realizaciu riadiaceho mechanizmu. Tento mechanizmus vyhod-
nocuje a urcuje konkrétne miesto v datovych slovach, kde ma byt realizovana modifikacia
a taktiez riesi r6zne kolizie a situdcie, najme pri rychlom prijimani kratkych paketov. S ohla-
dom na najvacsie mnozstvo spotrebovanych blokovych paméti BRAM je najvicsia jednotka
IP filter. V pouzitej variante je filter schopny vykonavat rozhodovanie na zaklade az 32 768
zdrojovych IP adries s podporov oboch protokolov IPv4 aj IPv6. Druhov jednotkou, ktora
zabera znac¢né mnozstvo paméati BRAM je Statistickd jednotka. V danej konfiguracii obsa-
huje jednotka 32 768 Statistickych ¢itacov a je tak schopnd pocitat a uchovavat Statistické
udaje pre kazda IP adresu z IP filtru aj pri maximalnej konfiguracii. Z tabulky mdzeme
taktiez vidief, ze zabrané zdroje elementov LUT a registrov celého jadra firmvéru zaberaja
iba male mnozstvo prostriedkov dostupnych na ¢ipe. V pripade paméti BRAM zabera jadro
priblizne jednu tretinu.

6.2 Vysledky implementacie firmvéru

Implementacia je proces, pri ktorom dochddza k mapovaniu logickych celkov vysledného
obvodu z procesu syntézy na jednotlivé dostupné prvky cielovej architektury, k ich pres-
nému rozmiestneniu a taktiez k ich vhodnému prepojeniu na ¢ipe FPGA. Do tohto procesu
taktiez vstupuju podmienky Specifikované uzivatelom ako st periéda hodinového signalu
alebo pridelenie portov z popisu entity na konkrétne pini ¢ipu FPGA. Vysledkom tohto
procesu su informécie o spotrebovanych zdrojoch ¢ipu FPGA, informaécia ¢i sa podarilo do-
siahnut pozadovanu taktovaciu frekvenciu a bitstream, prostrednictvom ktorého je nasledne
konfigurovany ¢ip FPGA.

K procesu implementéacie bol taktiez pouzity softvérovy nastroj Vivado vo verzii 2016.2.
Implementacia bola uskuto¢nend vratane pouzitej platformy NetCOPE. Vysledky pre pod-
porované akceleracné karty, v dobe pisania bakaldrskej prace, st zndzornené v tabulke 6.2.

Vacsinu zdrojov zaberd prave pouzitd platforma NetCOPE. V pripade prvkov LUT
a registrov pripadd samotnému jadru firmvéru iba zlomok z celkovych zabratych zdrojov.
v pripade pamati BRAM je podiel zabranych zdrojov opa¢ny a jadru firmvéru pripada
priblizne 2/3 zo vSetkych vyuzitych paméti BRAM. To je sposobené prave modulmi ako
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Tabulka 6.2: Vyuzité zdroje ¢ipu FPGA pre jednotilvé karty

Karta LuUT Registre BRAM Frekvencia
COMBO-100G1 107168 (29.5%) | 106840 (14.7%) | 451 (44.2%) > 200 MHz
COMBO-100G2 81150 (22.4%) | 93242 (12.9%) | 292 (31.1%) > 200 MHz
COMBO-100G2Q | 108234 (39.8%) | 110721 (15.3%) | 309 (32.9%) > 200 MHz

je blokovaci filter a Statisticka jednotka, ktoré tvoria hlavnu cast jadra firmvéru a maju velké
pamétové naroky. U akcelera¢nych kariet COMBO-100G2 a COMBO-100G2Q boli pamé-
tové naroky, pre tieto dva moduly, zmensSené na polovicu z dévodu dosiahnutia pozadovanej
frekvencie 200 MHz.

V poslednom stipci je uvedend dosiahnuté taktovacia frekvencia vysledku implementé-
cie. U vsetkych variant sa podarilo dosiahnuf frekvenciu 200 MHz. Pri pouzitej 512 bitovej
zbernice je k dosiahnutiu plnej priepustnosti, aj pri najkratsich paketoch, nutnd prave
minimélna taktovacia frekvencia 200 MHz. Frekvencia 200 MHz nie je kone¢nou maximal-
nou hodnotou, na ktorej by mohol vytvoreny firmvér pracovat, avSak pre potreby datovej
priepustnosti 100 Gbps je tato frekvencia dostatocné a preto nebola realizovana ani imple-
mentacia s poziadavkou na vyssiu taktovaciu frekvenciu.

Jednym z najtazsich tloh pri navrhu obvodu pre ¢ip FPGA je prave dosiahnutie splnenia
poziadavku pre taktovaciu frekvenciu. RieSsenim tohto problému je takzvané zmensovanie
kritickej cesty. Kritickd cesta je ¢ast obvodu, kde dochadza k najdlhsiemu oneskorovaniu
signalnu kvoli velkému mnozstvu, za sobov iducich, prvkov kombinacnej logiky. Jednou
z technik odstranovania tychto kritickych ciest je vkladanie registrov do tejto cesty, ¢im
dojde k jej rozdeleniu a tym jej skrateniu. Vkladanie registrov do obvodu spdsobuje zvy-
Sovanie latencie, ¢o v niektorych ¢astiach obvodu, kde je zavislost na tejto latencii (kvoli
vyuzivaniu spatnej viazby), zapric¢ini nefunkénost a je tak potrebné dani ¢ast obvodu vhodne
upravit pripadne prepracovat.

6.3 Funkcné testovanie

V laboratérnom prostredni boli prostrednictvom hardvérového testeru Spirent TestCenter
realizované testy na overenie spravnej funkcionality jednotlivych ¢asti vytvoreného firmvéru.
Realizované boli tieto konkrétne testy:

Test MAC editoru. Pri tomto teste bolo overované spravne fungovanie nahriadzania cie-
lovych a zdrojovych MAC adries v paketoch. Taktiez bola testovana funkcionalita
vzédjomnej vymeny tychto adries. Pri tomto teste boli na pripojené zariadenie (ak-
celera¢nii kartu obsahujici vytvoreny firmvér) postupne posielané ndhodne vygene-
rované siefové pakety hardvérovym testerom. Nasledne boli na tomto hardvérovom
testeri monitorované prijimané (preposielané) pakety z pripojenej akceleracnej karty.
U tychto paketov bola nésledne uskutocnena kontrola MAC adries, ¢i testovany firm-
vér spravne vykonal tpravu paketov podla zvolenej konfiguracie. Konkrétne boli tes-
tované konfiguracie — ked nemala byt vykonand ziadna modifikdcia MAC, ked mala
byt vykonana vymena zdrojovej MAC, vymena cielovej MAC, vymena oboch MAC
a vzajomna vymena cielovej a zdrojovej MAC adresy.

Test kontroly TTL bol realizovany obdobne, prostrednictvom generovania a monitoro-
vania paketov hardvérovym testerom, ako test pre MAC editor. Pre tento modul boli
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Test

realizované dva konkrétne testy. Pri prvom teste boli posielané pakety s nastavenou
hodnotou TTL na 1. Pri tomto teste bolo overované ze firmvér uskutocnil zahode-
nie tychto paketov. U druhého testu boli posielané pakety s ndhodnou, nenulovou
TTL hodnotou. Pri tomto teste bolo kontrolované znizovanie hodnoty TTL o jedna
a zaroven to, ze pakety neboli zahadzované ale opdtovne preposielané.

vymeny VLAN overoval spravne fungovanie nahradzania poloziek VLAN ID podla
zvolenej konfiguracie. Prvy realizovany test prebiehal pri vychodiskovej konfiguracii
testovaného firmvéru, kedy nemalo dochidzat k ziadnej modifikicii poloziek VLAN
ID. Pre druhy test bola vygenerovand konfiguracna tabulka, ktora obsahovala in-
formacie o novych hodnotdch VLAN ID, ktoré maji nahradit (vymenit) prislusné
hodnoty VLAN ID v paketoch. Tato konfigura¢na tabulka bola nakonfigurovana na-
hodnymi vygenerovanymi hodnotami. Nasledne boli cez firmvér posielané ndhodné
pakety. Pri opadtovnom prijati tychto paketov z firmvéru bola uskutoénena kontrola
spravnej vymeny hodnoty VLAN ID za noviu podla konfigura¢nej tabulky.

Po integracii firmvérovej ¢asti a softvérovej casti (ktora nebola predmetom tejto prace)
do vysledného zariadenia bol vykonany test celého zariadenia. Cielom tohto testu bolo overit
spravne fungovanie detekcie neziaduceho siefového prenosu a tym aj spravne fungovanie
celého zariadenia (firmvéru aj softvéru, ktory vyuziva vytvorené konfigura¢né rozhranie).
Pri tomto teste boli posielané dva typy sietovej prevadzky. Prvy typ reprezentoval sieftovi
komunikaciu legitimnych uzivatelov a simuloval prevadzku pri redlnej siefovej komunikacii.
Druhy typ sietovej komunikécie predstavoval neziaduci sietovy prenos, utok typu (D)DoS,
ktory chceme zablokovat. Vysledky tohto testu si znazornené na grafe 6.1.
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Obr. 6.1: Vysledky testovania detekcie (D)DoS ttoku

Graf znazornuje pomer medzi poc¢tom generovanych paketov na zariadenie a po¢tom pri-
manych paketov zo zariadenia. Na osi x je zndzornend siefovd prevadzka v pocte paketov,
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ktora je posieland na vstupné siefové rozhranie zariadenia. Na osi y je zndzornend sie-
tova prevadzka prijimanych paketov z vistupného sietového rozhrania zariadenia. Cervena
krivka znazornuje pomer medzi vSetkymi prijimanymi a odosielanymi siefovymi paketmi.

Modré krivka znézornuje pomer medzi po¢tom paketov generovaného ttoku (D)DoS.
Pri tomto teste je zariadenie nakonfigurované tak, aby sietovy prenos zacal blokovat po
prekroceni limitu 500 kpps na vstupnom rozhrani. Z grafu mézeme vidiet, ze pri prekroceny
tohto limitu zacalo zariadenie blokovat konkrétny sietovy prenos, ktory prispieval najvacsim
poctom sietovych dat. Zablokovany sietovy prenos bol prave generovany (D)DoS. Néasledne
mozeme pozorovat, ze ked generovany utok (D)DoS zacal zoslabovat a stanoveny limit
500 kpps uz nebol prekracovany, doslo k opatovnému prepusteniu celého sietového prenosu.

Zelend krivka znazornuje pomer poctu paketov legitimneho sieftového prenosu. Na grafe
mozeme pozorovat, ze pri ispesnom zablokovani itoku (D)DoS nebol tento legitimny prenos
nijak obmedzeny.

Tymto testom tak bolo uspesne overené spravne fungovanie vytvoreného zariadenia.
Tym sa tspesne otestovala funkcionalita firmvérovych jednotiek ako st obecny filter, blo-
kovaci filter a Statisticka jednotka.

6.4 Datova priepustnost

Meranie priepustnosti vytvoreného firmvéru bolo uskutoc¢nené v laboratérnych podmien-
kach. Testovanie prebehlo na hardvérovej akceleracnej karte COMBO-100G1 vo verzii jed-
ného, 100G, ethernetového portu. Generovanie testovacich siefovych dat bolo realizované
hardvérovym generatorom Spirent TestCenter. Pre icely tohto testovania boli ethernetové
ramce generované so zahlavim protokolov IPv4 aj IPv6 s ndhodnymi hodnotami a s nahod-
nymi vygenerovanymi datami bez transportného protokolu. Jadro firmvéru bolo nastavené
tak, aby prijimané siefové pakety prechadzali spracovanim cez vsetky vyhodnocovacie a ria-
diace moduly, z ktorych je jadro firmvéru tvorené.

Meranie prebiehalo takym sposobom Ze na vstupné ethernetové rozhranie boli posie-
lané ethernetové ramce v takom mnozstve, aby bola zarucend plna saturacia pripojenej
100G linky. Nasledne boli v pravidelnych intervaloch vycitané ¢itace ramcov zo vstupnych
siefovych blokov firmvéru, ktoré si poskytované v ramci pouzitej platformy NetCOPE.
Vysledna datova priepustnost bola nasledne odvodena na zdklade pomeru medzi poctom
vsetkych prijatych a spracovanych ramcov firmvérom, a poctom vsetkych prichadzajacich
ramcov na pripojené rozhranie. Meranie bolo vykonané pre rozne dizky ethernetovych rém-
cov v rozsahu 64—-1526 bajtov. Vysledky merania st zndzornené na grafe 6.2. Graf znazornuje
détovt priepustnost v Gbps v zdvislosti na dizke prijimanych ethernetovych rdmcoch.

Na grafe st zndzornené vysledky pre ¢isto hardvérové spracovanie, kedy nedochadza
k ziadnemu prenosu dat do operacCnej paméte, a taktiez vysledky so zapnutym prenosom
do operacnej paméte prostrednictvom DMA. Pri zapnutom prenose dat do operacnej pa-
maéte sa na vyslednej priepustnosti mozu prejavit obmedzenia spojené s datovou priepust-
nostou na systémovej zbernici PCI-Express.

Cervena krivka znézoriiuje maximalnu priepustnost hardvérového spracovania pri do-
siahnutej taktovacej frekvencii 200 MHz. Tato priepustnost je odvodend na zdklade znalosti
sirky datovej zbernice a spésobu zarovnavania datovych slov. Oscilacia krivky je spdsobena
prave realizovanym zarovnavanim, kedy dochadza k zarovnavaniu datovych slov na nasobky
8 bajtov.

Zelend krivka znazornuje namerant priepustnost hardvérového spracovania kedy nie je re-
alizovany prenos do opera¢nej paméte prostrednictvom radicu DMA (Déta st pred radi¢om
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Obr. 6.2: Priepustnost systému v zévislosti na dizke ramcu (v Gbps)

DMA zahadzované). Pri tomto teste prechadzaju prijaté dita spracovanym vo vSetkych mo-
duloch jadra firmvéru ako st kontrola hodnoty TTL, vymena VLAN, obecny editor, MAC
editor, generator UH, skracovac paketov, obecny filter, blokovaci filter a Statisticka jednotka.
7 grafu je vidiet, ze bola dosiahnuta plna datova priepustnost 100 Gbps aj pri najkratsich
paketoch (64 B), kedy dochddza k najviacsiemu vytazovaniu datovej zbernice.

Modra krivka reprezentuje namerant datova priepustnost pri hardvérovom spracovavani
siefového prenosu so zapnutym prenosom sietovych dat do operacnej paméte prostrednic-
tvom DMA. Pri tomto teste prechadzaju data taktiez spracovanim vo vsetkych moduloch
firmvérového jadra a zdroven spracovanim v radi¢i DMA, ktory néasledne realizuje pre-
nos siefovych dat do operac¢nej paméte. Pri tomto teste bol spusteni softvérovy nastroj
sze2multiread, ktory na testovacom stroji nasledne vycital vSetky prenesené data do ope-
raCnej paméte prostrednictvom 8 dostupnych kandlov DMA (8 paralelnych vldkien). Do
operacnej paméte boli prendsané celé sietové (neskracované) pakety. Z grafu je vidiet, Ze aj
pri tomto teste bola dosiahnutd plna priepustnost 100 Gbps. Na tuto priepustnost nemal
vplyv ani negativny dopad pouzitej zbernice PCI-Express.

S grafu je mozné vidiet, ze hardvérové spracovanie by bolo pravdepodobne schopné
spracovavat data aj pri vysSej prenosovej rychlosti ako 100 Gbps, ale vzhladom na spdsob
realizdcie merania nebolo mozné tuto skuto¢nost potvrdit.

Na grafe 6.3 je znazorneny dalsi pohlad na dosiahnuté vysledky z testovania datovej
priepustnosti. Tento graf znazornuje datova priepustnost v poc¢ne prenesenych paketov za
jednu sekundu pri ethernetovych ramcoch v rozsahu 64-1526 bajtov.

Cervend krivka znazoriiuje priepustnost 100 Gbps prepoéitanti na pocet prenesenych
ramcov danej dizky za jednu sekundu. Vyznam ostatngch kriviek ostédva rovnaky ako u pre-
doslého grafu. Rozdielny je iba sposob vyjadrenia datovej priepustnosti. Na grafe moézeme
pozorovat, ze priebeh vsetkych kriviek sa prekryva. To znamend, ze namerana dosiahnuta
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Obr. 6.3: Priepustnost systému v zavislosti na dizke rdmcu (v miliénoch paketoch/s)
priepustnost dosahuje u oboch uskuto¢nenych merani (¢isto hardvérové spracovanie a hard-

vérové spracovanie s prenosom do operacnej paméte) vypocitaného teoretického maxima
znazorneného ¢ervenou krivkou.
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Kapitola 7

Zaver

Cielom bakalarskej prace bolo vytvorit firmvér pre hardvérovo akcelerované zariadenie
pre ochranu pred (D)DoS utokmi s vyuzitim technolégie FPGA. Pri ndvrhu a néslednej
realizacii firmvéru bol kladeny doraz na dosiahnutie pozadovanej datovej priepustnosti
100 Gbps a taktiez na splnenie vSetkych Specifikacii, ktoré vyplynuli na zaklade analyzy
danej problematiky. Stucastou navrhu firmvéru bola tiez realizacia softvérového a konfigu-
ra¢ného rozhrania, ktoré umoznuje konfiguraciu vytvoreného firmvéru.

V ramci riesenia bakalarskej prace som sa najprv dékladne oboznamil s architektirou
a zakladnymi principmi fungovania dnesnych pocitacovych sieti. Nasledne som sa zameral
na problematiku bezpec¢nosti poc¢itacovych sieti so zameranim na amplifika¢né utoky typu
(D)DoS. Dalej som sa podrobne obozndmil s technolégiami pouzivanymi pre hardvérové
spracovavanie dat na vysokorychlostnych siefach vyuzivajice technolégiu programovatel-
nych hradiel FPGA. S tohto dévodu som sa dalej venoval technologii hardvérovych ak-
celera¢nych kariet rodiny COMBO vyuzivajice ¢ipy FPGA Xilinx Virtex-7, na navrhovy
jazyk VHDL pouzivany pre navrhy hardvérovych obvodov a na prostriedky poskytované
vyvojovou platformou NetCOPE s moznostou ich vyuzitia.

Po ziskani vedomosti som realizoval podrobny implementa¢ny navrh firmvéru pre hard-
vérovo akcelerované zariadenie pre ochranu pred (D)DoS ttokmi. Nésledne som na zdklade
realizovaného navrhu uskutoc¢nil implementéciu firmvérového jadra v jazyku VHDL. Pri im-
plementéacii firmvéru som vyuzil dostupné prostriedky poskytované vyvojovou platformou
NetCOPE. Hotovy firmvér som nasledne podrobil testovaniu prostrednictvom zékladnych
simuldcii. Nad ramec bakaldrskej prace som realizoval podrobné funkcéné verifikacie jed-
notlivych samostatnych modulov firmvéru a nasledne verifikdciu celého firmvérového jadra.
Sucastou realizacie funkénych verifikacii bol ich samotny navrh, implementacia jednotlivych
verifika¢nych prostredi a modelov.

Nasledne som integroval vytvorené firmvérového jadro s vyvojovou platformou Net-
COPE a prelozil vysledny firmvér pre konkrétny ¢ip FPGA Virtex-7 H580T nachadzajtci
sa na akcelera¢nych kartach rodiny COMBO. Dalej som realizoval ru¢né optimalizécie navr-
hnutej (vytvorenej) architektiry vysledného firmvéru, ¢im sa mi podarilo dosiahnut vysokej
taktovacej frekvencie 200 MHz pre pozadovani datovi priepustnost celého systému na rych-
losti 100 Gbps.

Spravnu funkcionalitu vytvoreného firmvéru som nasledne overil prostrednictvom labo-
ratorneho testovania na akceleracnej karte COMBO-100G1 s vyuzitim hardvérového tes-
tovacieho zariadenia Spirent TestCenter, ktory umoznuje generovanie a monitorovanie sie-
tového prenosu pri rychlostiach 100 Gbps. V tomto laboratéornom prostredi som taktiez
otestoval a overil redlnu priepustnost celého systému na rychlosti 100 Gbps.
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V dobe pisania bakalarskej priace bolo celé hardvérovo akcelerované zariadenie pre
ochranu pred (D)DoS utokmi nasadené na hlavnej linke akademickej siete CESNET, ktora
pracuje na prenosovych rychlostiach 100 Gbps. Toto zariadenie maju k dispozicii sietovy
administratori, ktory na zariadeni realizuja vlastné testovanie funkcionality a experimenty.
K tomuto ucelu je cez zariadenie presmerovana realna sietova prevadzka Libereckej univer-
zity. Dalsim pokrac¢ovanim tejto prace bude rozsirovanie vlastnosti uz exitujticeho zariadenia,
o dalSie moznosti pre detekciu novych utokov.

Vysledky tejto prace a vysledky z nasadenia celého zariadenia boli prezentované formou
¢lanku na studentskej konferencii inovacii, technolégii a vied v I'T s nazvom Excel@FIT 2017
[9]. V rdmci tejto konferencie ¢lanok ziskal ocenenie odbornym panelom, ktoré udelovala
komisia akademickych pracovnikov. Clinok taktiez ziskal ocenenie komerénym partnerom,
ktoré bolo udelené zastupcom firmy Edhouse [!] za prakticky prinos navrhnutého riesenia
v oblasti bezpecnosti a ochrany pocitacovych sieti.
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Priloha A

Struktura firmvéru
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UzZivatel'ska aplikacia
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Priloha B

Format hlavicky UH

Bajty | Velkost Pole Popis

00-15 16B SourcelP Zdrojova IP adresa v network byte or-
deru. (IPv6 alebo IPv4, nuly pokial
paket nie je IP). (IPv4 0-7B 0x0, 8-
11B ipv4, 12-15B OxfF)

16-31 16B DestinationIP Cielova IP adresa v network byte or-
deru (IPv6 alebo IPv4, nuly pokial pa-
ket nie je IP). (IPv4 0-7B 0x0, 8-11B
ipv4, 12-15B Oxfffiffff)

32-33 2B SourcePort Cislo zdrojového TCP, UDP, SCTP
portu (nuly v pripade fragmentova-
ného paketu).

34-35 2B DestinationPort Cislo cielového TCP, UDP, SCTP
portu (nuly v pripade fragmentova-
ného paketu).

36-37 2B Octets Pévodna velkost paketu od zaciatku
IP hlavicky do konca bez CRC. Pokial
paket nebol IP (pozné sa podla dal-
sich poloziek hlavicky) tak velkost Et-
hernetového ramca od MAC do konca
bez CRC.

38-38 1B Protocol L4 protokol (6 = TCP, 17 = UDP, ...)
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39-39

1B

IPVer / Flags / Fragmentace

Bity 0-1: Typ nésledujticeho pola UH:
0 = naésledujice pole je nevyuzité, 1
= nasledujice pole obsahuje MPLS,
2 = nasledujice pole obsahuje jednu
VLAN TCI, 3 = nasledujice pole ob-
sahuje dve VLAN TCI.

Bit 2: Typ posledného pola UH: 0 =
posledné pole UH je nevyuzité, 1 =
posledné pole UH obsahuje MPLS

Bit 3: Verzia protokolu IP (0 = IPv4,
1 = IPv6)

Bit 4: Validita IP (0 = nelP paket, 1
= IP paket)

Bit 5: Validita fragmentécie (0 = né-
sledujucich bitov nie je validnych, 1 =
néasledujuci bit je validny)

Bity 6-7: Fragmentacia (vyznam bi-
tov: prvy/posledny fragment; tzn. 11
= nefragmentované, 10 = prvy frag-
ment, 00 = prostredny fragment, 01
= posledny fragment)

40-43

4B

Inner MPLS / VLAN

Najvnitornesia (poslednd) MPLS la-
bel alebo spodné 2B najvnutorne-
sej (poslednej) VLAN TCI a horné
2B najvrchnejsej (prvej) VLAN TCI
(alebo nuly). ak je iba jedna VLAN,
budi vyplnené horné 2B. ak su 2
a viac MPLS a nejakd VLAN, ma
VLAN v tomto poli prednost.

44-47

1B

Tep flags

tcp priznaky FIN (0), SYN (1), RST
(2), PSH (3), ACK (4), URG (5), ECE
(6), CWR (7)
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Priloha C

Softvérové rozhrnanie statistického
modulu

[/ R HHEHH R SRR SRR B R BB HH G HG BB SRR B GB RSB R HH SR H B SRR BB BB BB RS BB S HH
//##### STATS MODULE
[/ R HHEHH R SRR SRR B R BB HH G HG BB SRR B GB RSB R HH SR H B SRR BB BB BB RS BB S HH

/ *%*
* stats type
*/
typedef struct dcpro_stats_struct {
cs_device_t *dev;
dcprostats_component_t comp;
} dcpro_stats_t;

/ *%*
* result from stats unit
*/
struct stats_data {
unsigned long bytes;
unsigned long packets;

};

/ *%*

* stats unit configuration

*/

struct dcpro_stats_conf {
uint32_t addr_width;
uint32_t bytes_width;
uint32_t packets_width;

};

/ *%*

* Load stats unit from device and allocate memory.

@param stats stats unit data.

@param Path to device file to use. (set "" to use default patch)

@param Path to design.xml file. (set "" to use default patch)

@return SUCCESS|FAIL_ATTACH_NOEX|FAIL_DESIGN_USR
|FAIL_DESIGN_DEF|FAIL_FIND|FAIL_SUPPORT;

*/

int

*
*
*
*

dcpro_load_stats(const char x*device_file,
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const char *design_xml_file, dcpro_stats_t *stats);

/ *%*
* Free all allocated memory
* Q@param stats stats unit data.
*/
void
dcpro_free_stats(dcpro_stats_t *stats);

/ *%*

* Read statistic data from counter in stats unit

* @param address counters address in stats unit

* @param control_addr 1 -> enable, 0O -> disable to control
* maximal value of address

* Q@param result result from stats unit

* Q@param stats stats unit data.

* Q@return SUCCESS|FAIL_ADRESS_OVERFLOW;

int
dcpro_stats_read (unsigned address, int control_addr,
struct stats_data *result, dcpro_stats_t *stats);

/ *%*
* Return number of counters from stats unit
* Q@param stats stats unit data.
¥ Q@return number of counters.
*/
unsigned
dcpro_stats_cnts_num(dcpro_stats_t *stats);

/ *%*
* Get configuration from stats unit
* Q@param strules strules data
*/
void
dcpro_stats_get_conf (struct dcpro_stats_conf *conf,
dcpro_stats_t *stats);
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Priloha D

Obsah CD

/

| _results/

| source/
100g1/
100g2/
comp/
sw/

| tests/

| text/

| bp—xkukamOO.pdf

. __README. txt

Adresar results/ obsahuje vytvoreny bitstream pre FPGA pre akcelera¢nt kartu COMBO-
100G1. Sucastou su taktiez subory s nameranymi hodnotami pri hardvérovom testo-
vani.

Adresar source/ obsahuje zdrojové kédy implementovanych VHDL komponent, vratane
vytvorenych simula¢nych a verifika¢nych prostredi a potrebnych casti pre opatovné
prevedenie syntézy. Jednotlivé adresiare 100g1/ 100g2/ comp/ sw/ obsahuji zdro-
jové subory firmvéru, softvérového rozhrania a softvérovych nastrojov.

Adresar text/ obsahuje zdrojové sibory textu bakalarskej prace pre moznost tpravy a
opatovného prekladu systémom LATEX, vratane zdrojovych siborov pouzitych ob-
razkov.

Adresar tests/ obsahuje konfiguracné a zdrojové subory néastrojov a skriptov vytvore-
nych alebo pouzitych pre Ucely testovania a automatického merania.

Subor bp-xkukam00.pdf obsahuje text bakalarskej prace vo formate PDF.

Subor README.txt obsahuje informacie o adresarovej strukture a obsahu prilozeného CD.
Dalej obsahuje pokyny pre umiestnenie implementovanych komponent do adresaro-
vej struktary platformy NetCOPE a instrukcie pre vyuzitie prekladového systému
platformy pre spustenie procesu syntézy.
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