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Monitoring IT prostiedi pomoci produktu Operations
Manager

Souhrn

Tato diplomova prace se zabyva monitoringem IT prostfedi za pomoci produktu
Microsoft System Center Operations Manager, ktery patii mezi dohledové systémy.

V prvni ¢asti je prace zameéfena na jednotlivé kategorie dohledovych systému
a na protokoly, které jsou pro monitoring pouzivany. Vzhledem k tomu, ze Operations
Manager je soucasti celé rodiny produktii nastroje System Center a dohromady tvoii silny
nastroj pro IT odd¢€leni, jsou zde pfedstaveny i ostatni produkty této rodiny. V zévéru prvni
¢asti jsou predstaveny 3 konkurenéni dohledové systémy, mezi kterymi se firma rozhodovala
a které patii mezi nejznamé;jsi dohledové systémy.

Druh4 c¢ast prace obsahuje postup nasazeni vybraného dohledového systému vcetné
jeho vSech komponent a jeho naslednou konfiguraci tak, aby reporty byly pro administratory
prehledné a snadno ziskatelné. Posledni ¢ast prace se vénuje vyhodnoceni ziskanych

informaci a varovani.

Kli¢ova slova: Operations Manager, System Center, monitoring, dohledové systémy,

operac¢ni konzole



Monitoring of IT infrastructure using Operations
Manager

Summary

This thesis deals with monitoring of IT environments using Microsoft System Center
Operations Manager, which belongs to surveillance systems.

The first part of the thesis focuses on individual categories of surveillance systems
and protocols that are used for monitoring. Given that Operations Manager is part of a family
of products System Center and together they form a powerful tool for IT departments, they
are presented as well as other products in this family. At the end of first part there are
presented the three competing surveillance systems, among which the company had
to decide which to use and which are the best known surveillance systems.

The second part contains the procedure to deploy the selected monitoring system
including all of its components and its subsequent configuration so that the reports were
for administrators organized and easy to obtain. The last part deals with the evaluation

of information and warnings.

Keywords: Operations Manager, System Center, monitoring, surveillance systems,

operating console
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1. Uvod

Sprava rozsahlé IT infrastruktury ve velkych spole¢nostech vyzaduje komplexni
feSeni, které nabidne administratorim centralni spravu prostiedi, sofistikované zalohovani
celé infrastruktury, automatizaci uloh a také rozsahly monitoring IT sluzeb. V piipadé
vypadku nékterého ze zatizeni by mohlo dojit k nevycislitelnym ztratam nebo dokonce
krachu celé firmy. Jednim z nastroji pro komplexni spravu IT prosttedi je Microsoft System
Center 2012 R2. Tento néastroj obsahuje celou fadu moznosti, které usnadiuji
administratorim spravu veskeré IT techniky. Jednotlivymi nastroji jsou napiiklad
Configuration Manager, Orchestrator, Service Manager a také Operations Manager.

Operations manager je takzvany dohledovy systém. Ten ma za ukol detailné
monitorovat IT prostiedi a poskytovat informace o jeho zdravi. Funguje na principu
periodického zjistovani dostupnosti a stavu jednotlivych uzli a v ptipadé, Ze se néktery
z uzli nehlasi nebo je vyhodnocen jako problémovy, tak upozorni administratora sité, ktery
tak mtze na dany problém ihned zareagovat a vyiesit ho mnohdy jesté pred tim, nez uzivatel
zpozoruje, ze se objevila chyba.

Mezi nejpouzivangjsi dohledové systémy patii System Center Operations Manager,
ktery autor vybral v ramci diplomové prace pro monitoring IT prostiedi, ale dale naptiklad

Nagios XI, Cacti nebo Zabbix.
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2. Cil prace a metodika

2.1. Cil prace

Hlavnim cilem prace je monitoring IT prostiedi ve vybrané firmé pomoci produktu
System Center Operations Manager.

Dil¢i cile:

Zpracovat piehled feSené problematiky s dirazem na Microsoft System Center 2012.
Dale uvést definice jednotlivych moduld, moznosti a funkce prostiedi Operations Manager
a porovnat s produkty jinych firem.

V ramci vlastniho feSeni nakonfigurovat agenty na jednotlivych stanicich tak,
aby zasilali pozadované informace, nastavit monitoring sitovych routerd a switchti a upravit
operacni konzoli, aby ptehledné zobrazovala ziskané informace. Vyhodnotit vlastni praci

a uvést zavéry a doporuceni.

2.2. Metodika

Prace se sklada ze dvou casti — z prehledu fesené problematiky a vlastniho feSeni.
Predpokladem piehledu feSené problematiky je komparace vybranych zdroji odborné
literatury.

V prehledu feSené problematiky je nejprve piedstaven nastroj Microsoft System
Center 2012 jako celek a poté se prace vénuje pfedstaveni nastroje Operations Manager.
V zéavéru této kapitoly jsou piedstaveny i néastroje od jinych vyrobeci, které obsahuji podobné
funkce jako Operations Manager.

V ramci vlastniho fesSeni je realizovan postup konfigurace jednotlivych agentt, ktefi
maji na starosti sbér poZadovanych informaci a také nastaveni monitoringu sitovych routert

a switchd. V dalsi kapitole jsou vyhodnoceny a zpracovany ziskané informace.

12



3. Prehled reSené problematiky

ey oo

na IT oddéleni vétSich spolecnosti fungovat. Vysledky monitoringu patii k zdkladnim
udajum, které ke své praci potiebuji IT administratofi. Monitoring zna¢né uSetii ¢as spravcu
sit¢ a tim potazmo i naklady celé firmy. Autor nejprve piedstavi jednotlivé kategorie

dohledovych systému a protokoly pro jejich fungovani.

3.1.Kategorie dohledovych systému

Dohledové systémy se dé€li do jednotlivych kategorii podle jejich funk¢nosti. U vSech
kategorii plati, Ze se v nich nenaléza pouze jeden typ nebo nastroj dohledového systému,
ale navzdjem se prolinaji. Ty nejlepsi systémy na monitoring zasahuji do vétSiny

zde uvedenych kategorii.

3.1.1. Notifikac¢ni

Tato kategorie dohledovych systémt priméarné slouzi pro upozornéni administratora,
ze vyvstal néjaky problém. Nejcastéjsi metodou, jak administratora kontaktovat, je vyuziti
SMS notifikace nebo zaslani emailu. Nekteré systémy umoziuji zasilani upozornéni i pres
IM komunikatory nebo pomoci RSS kanalu. Dalsi metody, které se daji pouzit
pro zaznamenani chyb a kontaktovani administratora jsou log soubory nebo také webové

rozhrani systému. Notifikacni systémy existuji jako samostatné systémy, které nasazeny

LAY

monitorovacich systémi. 1

3.1.2. Application monitoring

Stav programli a meéfeni kvality sluzeb poskytovanych informacnimi systémy
vredlném case dovoluje sledovat application monitoring. Nejzakladnéjsi zjiStované
informace jsou dostupnost internich 1 externich sluzeb, diagnostikovani problému
aplikac¢nich serveri a chovéani jednotlivych aplikaci. Tento monitoring lze vyuZzit
administratory i pro sledovani prace jednotlivych uzivateli. Umoziiuje sledovat, jak casto

jsou danym uzivatelem otevieny konkrétni programy, jak dlouho s nimi uZzivatel pracuje

LPLESKOT, Vit. Dohledové systémy pro pocitacové sité, s.13.
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nebo pocet pismenek, ktera v daném programu napsal. Daji se vyuzit i pro spravu licenci,
kde naptiklad u rozhlehlych spolecnosti se ztraci ptehled o instalovanych aplikacich

na koncové poéitace.?

3.1.3. Database monitoring

Database monitoring mtze byt i soucasti application monitoringu. Monitoruje
ale pouze databazové servery. Pomoci aktivniho databazového monitoringu muizou byt
odhaleny chyby jest¢ diive, neZz se projevi u koncovych uzivateld. Dochazi také
k optimalizaci struktury databaze a ulehcuje planovani vyuziti databazovych servert. Mezi
dalsi funkce patii sledovani propustnosti transakci a aktivnich spojeni, umoziluji agregovat
Casto volané tabulky pro zlepSeni rychlosti databdze nebo mohou obnovit poSkozenou

databazi do ptivodniho stavu.

3.1.4. Network monitoring

Bez internetu v dnes$ni dobé nemutzou firmy existovat, proto je velice dulezité,
aby veskeré sitové sluzby byly funkéni. Network monitoring umoznuje kontrolovat
propustnost sité¢ a dostupnost veskerych sitovych prvki. Samoziejmosti je sledovani
propustnosti a latence celé infrastruktury, ale i sitového rozhrani servert, routert a switcha.
Na zéklad¢ ziskanych dat je vytvofena analyza vytizeni sité, pomoci které mizou byt

administratorem nastavena riizna pravidla pro optimalizace vytizeni sitg. 3

3.1.5. Security monitoring

Ptipadny tnik dat by mohl pro firmu znamenat jeji likvidaci. Kviili tomu by méla byt
bezpecnost ve firmé nastavena na nékolika na sobé nezavislych trovnich. Pomoci security
monitoringu mohou administratofi sledovat stav a aktudlnost antivirovych programi,
nastaveni firewallli, ale i dostupnost aktualizaci pro operaéni systémy nebo sleduji stav

otevienych porti a sitového rozhrani.*

2 Network Monitor Software and Windows Development Tools. Monitortools.com [online]. [cit. 2015-08-
15]. Dostupné z: http://www.monitortools.com

3 Zatizeni v siti pod kontrolou. Samuraj-cz [online]. 2009 [cit. 2015-08-15]. Dostupné z:
http://www.samuraj-cz.com/clanek/zarizeni-v-siti-pod-kontrolou/

4 PLESKOT, Vit. Dohledové systémy pro pocitacové sité, s. 18
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3.1.6. Environment monitoring

Dlouhodoby provoz IT zatfizeni v nespravné teploté zvysuje nespolehlivost zafizeni.
Teplota okolniho prostiedi v serverové mistnosti by méla byt v intervalu od 20 do 25°C
S vlhkosti idedlné 40 — 50% RH. Nikdy by se nemélo stat, aby teplota uvnitf mistnosti
ptesahla vice jak 30° C. Pro udrzovani stalé teploty se vyuziva klimatizaci, ale i to jsou pouze
stroje a mohou se snadno rozbit. Environment monitoring se zakldda na HW c¢idlech uvnitt
serverové mistnosti, kterda méfti teplotu v riznych ¢astech mistnosti, vlhkost vzduchu, mohou
detekovat kouf, vibrace, sledovat Grovenn napéti nebo pohyb uvnitf mistnosti. VSechna
naméfend data jsou predana centralni jednotce, kterd vSe vyhodnoti a v ptipadé, ze néco neni

v poradku, upozorni administratora.’

3.1.7. Enterprise monitoring

Pro velké spolecnosti je téméf nemozné nasazovat rizné produkty pro sledovani
jednotlivych (zde uvedenych) kategorii IT prostfedi. Bylo by to slozité jak na spravu vsech
dohledovych systémil, tak i finanéné. Zaroven by dochdzelo k situacim, Ze neni
pro administratory jasné, kde pozadované informace z dohledovych systémi naleznou.
Z toho divodu existuji enterprise dohledové systémy, které obsahuji vlastnosti vSech

ostatnich kategorii monitoringu.

% Jak a pro¢ méfit teplotu servert. NETguru [online]. [cit. 2015-08-22]. Dostupné
Z: http://netguru.cz/network/jak-a-pro-mit-teplotu-server.html
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Obrdzek 1 - Enterprise monitoring

24/7 industry leading IT monitoring

Inclusive support by UK monitoring
specialists

Multi-site network analysis
Maximise return on IT investment

IT SLA management

Zdroj: ProActive Enterprise | Proactive Monitor. ProActive. [online]. [2014] [cit. 2015-11-30]. Dostupné
z: http://www.proactivemonitor.co.uk/proactive-enterprise

Sjednoceni vSech druht monitoringu do jednoho nastroje umozituje mnohem lepsi
pfehled o stavu monitorovaného IT prostiedi, ulehcuje administratorim nastaveni
monitoringu a poskytuje ucelend data pro dalsi analyzy a plany nasledného vyuZzivani sité.
Enterprise systémy jsou poskytovany prevazné jako komeréni produkty se svymi vyhodami
i nevyhodami. Nevyhodou je vyssi cena, ale mezi vyhody nesporné patti technicka podpora
pfi nasazovani systému, odbornd pomoc pro feSeni problémil i neustdlé vylepSovani

a aktualizace systému.®

3.2. Protokoly pro monitorovani

Aby dohledové systémy mohly spravné fungovat a monitorovat prostfedi, musi
s prosttedim né&jak komunikovat. Pro zjistovani stavu IT prostfedkti vyuzivaji dohledové
systémy celé fady sitovych protokoll. V nasledujici kapitole jsou predstaveny nejCastéji

vyuZivané protokoly.

8 PLESKOT, Vit. Dohledové systémy pro pocitacové sité, s. 15
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32.1. IP

Tento protokol byl vydan uz vroce 1981, ale i pies to, ze se jednd o jeden

Z nejstarsich protokold, tak patii mezi zékladni protokoly pro komunikaci v poc¢itacovych

sitich. Zakladni sluzbou, kterou protokol IP poskytuje, je pienos paketi mezi dvéma uzly.

Protokol ale negarantuje potadi, ve kterém pakety mezi uzly dorazi, ani to, ze pakety budou

doruceny. Pro realizaci prenosu paketli jsou vyuzity unikatni identifikatory pro kazdy sitovy

uzel (IP adresa).

Obrazek 2 - IPv4

69 .89.31. 226
oYy '

01000101 . 01011001. 00011111 11100010
1#* QOctet 2" QOctet 3" Qctet 4™ Octet

IPv4 Ip address (32 bits)

Zdroj: ip-address-fundamentals. The Geek Stuff. [online]. 15.1.2012 [cit. 2015-11-30/. Dostupné

http://www.thegeekstuff.com/2012/01/ip-address-fundamentals/

Zz.

Plvodni a doposud pouzivany protokol nese oznaceni IPv4. S rozvijejicim

se internetem ale doslo k vy¢erpani adresniho prostoru protokolu IPv4. Z toho diivodu doslo

k vytvoteni protokolu IPv6, ktery fesi nedostatky predchazejici verze. Zptusob adresovani

byl zménén na 128 bitové adresy, coZ umoziluje pfidat unikatni IP adresu pro 3,4x10®

sitovych zatizeni.

TP - Internet Protocol. EArchiv.cz: Archiv élankii a prednasek Jifiho Peterky [online]. [cit. 2015-08-22].

Dostupné z: http://www.earchiv.cz/anovinky/ail 843.php3
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Obrdazek 3 - IPv6

An IPv6 address (in hexadecimal)

2001:0DB8:AC10:FE01:0000:0000:0000:0000
\ 4 4 ¥ \ 2 |

I
2001:0DB8:AC10:FEQ1:: Z€roes can be omitted

Y N TN

0010000000000001:0000110110111000:1010110000010000:1111111000000001:

0000000000000000:0000000000000000:0000000000000000:0000000000000000

Zdroj: The IP Address. Vista Networking Solutions. [online]. 10.3.2013 [cit. 2015-11-30/. Dostupné
z: http://blog.vnssystems.com/

3.2.2. SNMP

Pro spravu a dohled sitovych zatizeni byl konkrétné vytvoren protokol SNMP.
Nachézi se na aplika¢ni vrstvé. Na sledovacim zafizeni je spuStén SNMP agent, ktery ptijima
SNMP pozadavky od SNMP serveru. Tyto pozadavky maji nastaveny identifikator typu SNP
zpravy, ktery nabyvd hodnot GetRequest, GetNextRequest, SetRequest, GetResponse,
GetBulk, Inform a SetRequest. SNMP agent ziska ze spravy jednoznacny identifikator
SNMP hodnoty (OID) a podle typu pozadavku ji nastavi nebo zasle zpét ziskana data.

Obrazek 4 - Komunikace prostiednictvim protokolu SNMP

| | UDP 1861
SNMP

local

MIB Switch UDP 162
SNMP agent SNMPTRAP
SNMP request
- q
SNMP response
local
MIB
SNMP trap N
Server -
SNMP agent
9 Network Management
System (NMS)
SNMP manager
local
MIE | Pprinter
SNMP agent

Zdroj: Zarizeni v siti pod kontrolou. Samuraj-CZ. [online]. 21.9.2009 [cit. 2015-11-30]. Dostupné z: http://lwww.samuraj-
cz.com/clanek/zarizeni-v-siti-pod-kontrolou/
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Protokol SNMP byl postupné rozvijen. Prvni verze vyuzivala pro ovéfovani, jestli je
zdroj pozadavku autorizovany, pouze jednoduchy textovy fetézec, ktery nebyl zasifrovany.
Posun v oblasti vykonu piinesla verze 2. Ta sice nezlepSila zabezpeceni protokolu,
ale alesponl umoznila ziskavani velkého mnozstvi dat. K zabezpeceni doslo v posledni verzi,
ktera je oznacovana jako SNMP v3. Tato nova verze zavadi ovéfovani pomoci jména a hesla

a také prinasi Sifrovani celé komunikace. 8

323. TCP

Dalsi protokol vyuzivany dohledovymi systémy se nazyva TCP. Jedna se o zdkladni
protokol, ktery je spojové orientovany a pracuje na transportni vrstvé ISO/OSI modelu.
Tento protokol slouzi k zajiSténi potvrzeni dorucovani paketdi a kjejich setazeni
ve spravném potadi. Nevyhodou protokolu je to, Ze znacné zpomaluje proces doruceni dat,
jelikoz provadi ovéfovani spravného setazeni paketl. Protokol TCP spolu s protokolem IP

tvoii zakladni komunikaéni sadu protokoltl pro pienos dat v rdmci internetu. °

324. ICMP

Servisni protokol nese ozna¢eni ICMP. Primarné neslouzi k pienosu aplikac¢nich dat,
ale je vyuzivan k hlaSeni chyb a pro Sifeni informaci napfic siti. Jeho zpravy se generuji
pfi vyskytu chybovych udélosti, mezi které patii napiiklad nedostupnost piijemce,
pfesmérovani nebo vyprseni TTL. ICMP zpravy jsou po siti posilany zabalené v jednom
IP datagramu, takZe je komunikace jednoduché a rychla. Tento protokol vyuZiva napft. piikaz
traceroute, pomoci kterého jsou zasilany zpravy echo request. Pomoci odpovédi TTL

je sestavena sit'ova cesta ke sledovanému cili.°

3.3. Microsoft System Center 2012 R2
Produkt System Center 2012 R2, jehoz vydavatelem je Microsoft, je oblibena

technologie pro vystavbu privatnich, hybridnich, ale i vefejnych cloudi a poskytuje

8 SOSINSKY, Barrie A. Mistrovstvi - pocitacové sité: [vSe, co potiebujete védeét o spravé siti], s. 94
9 Tamtéz, s. 446

10 protocol Registries. IANA: Internet Assigned Numbers Authority [online]. [cit. 2015-08-24]. Dostupné
z: http://lwww.iana.org/protocols
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administratorim jednotnou spravu IT infrastruktury. ! Tento produkt obsahuje fadu
komponent, které dohromady vytvareji velmi silny néstroj obsahujici veskeré potiebné
funkce. Mezi komponenty patii Operations Manager, Configuration Manager, Orchestrator,

Data Protection Manager, Service Manager, Client Security.*?

Obrdzek 5 - komponenty System Center

Orchestrate Desktop Optimization Pack
Pcoplo. Process & ’ for Software Assurance
Technology
Assess Inventory Deploy OS
& Compatibility & Applications

Backup, Repair
& Restore Monitor

Performance
& Configuration

% ek
& System Center Forefront:
Data Protection Manager Client Security

Operations Manager

Zdroj: Products | Microsoft System Center. Cased dimensions. [online]. [2014] [cit. 2015-08-10]. Dostupné
z: http://www.caseddimensions.com/microsoft_system_center/

3.3.1. Configuration Manager
Pomoci tohoto nastroje lze zvysit efektivitu 1 produktivitu IT snizenim poctu ru¢nich
uloh. Configuration Manager umoziuje zajistit bezpecné a skalovatelné nasazeni softwaru,

spravu nastaveni a komplexni spravu prostfedki jak pro servery, tak i pro koncové zatizeni.
13

3.3.2.  Orchestrator
Tento nastroj méd za ukol automatizovat tvorbu a provadet nasazeni prostiedki

v podniku. Umoziuje vytvatet vizualni kompilace a integruje ulohy pro riizné platformy.

11 Piehled nastroje System Center 2012 R2 | Microsoft. System Center 2012 R2. [online]. [2015] [cit. 2015-
08-10]. Dostupné z: http://www.microsoft.com/cs-cz/server-cloud/products/system-center-2012-
r2/Overview.aspx

12 Microsoft System Center. Dimensions [online]. [cit. 2015-08-05]. Dostupné z:
http://www.caseddimensions.com/microsoft_system_center/

13 System Center 2012 R2. Microsoft [online]. [cit. 2015-11-15]. Dostupné z: https://www.microsoft.com/cs-
cz/server-cloud/products/system-center-2012-r2/Components.aspx

14 Tamtéz
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3.3.3. Service Manager
Jedna se o integrovanou platformu pro automatizaci a adaptaci osvéd¢enych postupti
spravy IT sluzeb v organizaci. Nabizi integrované postupy pro feseni incidentti a problému,

fizeni zmén a spravu Zivotniho cyklu aktiv.™®

3.3.4. Data Protection Manager
Data Protection Manager je podnikovy zalohovaci systém, pomoci kterého se mizou
zalohovat data ze zdrojového umisténi do sekundarniho cilového umisténi. V piipade,

ze dojde ke ztraté pivodnich dat, daji se ze zalohy obnovit. 1

3.3.5. Client Security
Client Security nebo také Endpoint Protection je malwarova ochrana na koncovych

zafizenich, ktera malware nejen identifikuje, ale i odstrani. 1/

Obrazek 6 - logo Microsoft System Center 2012

Microsoft®

— System Center2012

Zdroj: blogs.technet.com. The System Center Team Blog. [online]. 2.8.2011 [cit. 2015-08-19]. Dostupné
z: http://blogs.technet.com/b/systemcenter/archive/2011/08/02/system-center-monitoring-pack-for-microsoft-dynamics-
ax-2012.aspx

3.4. System Center Operations Manager
Vzhledem k tomu, Ze se jedna o produkt z rodiny System Center, je Operations
manager n€kdy oznafovan jako SCOM (System Center Operations Manager). Pomoci

tohoto systému lze monitorovat celé IT prostfedi ve spoleCnosti. Jedna se o proaktivni

15 System Center 2012 R2. Microsoft [online]. [cit. 2015-11-15]. Dostupné z: https://www.microsoft.com/cs-
cz/server-cloud/products/system-center-2012-r2/Components.aspx

16 Tamtéz

7 Tamtéz
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dohledovy systém, ktery uklada ziskand data z monitorovani do databdze a umoziuje

reportovani problémi administratorim.

3.4.1. Historie

Dohledovy systém Operations Manager vznikl jako systém pro spravu sit€ s ndzvem
Sentry ELM, ktery byl vyvinut britskou spole¢nosti Serverware Group plc. V roce 1998 byly
prava na tento systém koupeny spolecnosti Mission Critical Software, inc ktera
pfejmenovala tento systém na novy nazev Enterprise Event Manager. Tato spole¢nost
se ujala kompletniho pfepsani programu a na konci této zmény vznikl program OnePoint
Operations Manager (OOM). V roce 2000 doslo k prodani licence na tento systém
spolecnosti Microsoft, kterd systém vlastni a vyviji doposud a kterd systém opé&t
pfejmenovala, tentokrate na Microsoft Operations Manager (MOM). 18

Od chvile, co licenci na tento dohledovy systém vlastni Microsoft, byly vydany
tii verze. Prvni nesla ndzev Microsoft Operations Manager 2005. Dalsi verze jiz byla
soucasti rodiny produktid System Center a cely jeji nazev byl System Center Operations
Manager 2007. Od této verze doslo opét k prepsani celého koédu, a 1 kdyZ se verze 2007
podoba predeslé verzi, tak se nejedna o upgrade, ale o zcela novou verzi.

Posledni verze tohoto dohledového systému nese nazev System Center Operations

Manager 2012 a touto verzi se zabyva i tato diplomova prace.

3.4.2. Soucasnost

Nejnovejsi systém se nazyva System Center Operations Manager 2012 R2. Béhem
jeho instalace se uzivatelim zobrazi novy privodce instalaci, ktery je znam ze systému
System Center Essentials 2010. Priivodce uZivatele pohodIné provede celym instalacnim
procesem a V piipad€, Zze je na serveru néco Spatné nakonfigurovdno nebo néco schazi,

tak pruvodce nedovoli pokracovat dal v instalaci.

18 MEYLER, Kerrie, Cameron FULLER a John JOYNER. System center 2012 operations manager
unleashed. S. 59
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Obrazek T - nemoznost pokracovat v instalaci

¥ Dperations Manager Setup

Prerequisites

—— | |

The Setup wizard cannot continue

The following hardware and software are required to continue. After you resolve the prerequisite problems, click Verify
lisites Again. If the veri is successful, click Next.

Expand all ()

Management console

{3 Report Viewer Controls The Report Viewer controls are not installed. Qy
Check

Resolution: Download and install the report viewer controls. http://go.microsoft.com/
flink/?Linkld=204655

Verify Prerequisites Again

Review full system requirements

previous | Net> | canced |

Zdroj - Prvni pohled na System Center Operations Manager 2012. Optimalizované IT [online]. 13.12.2011 [cit. 2016-01-
20]. Dostupné z: http://www.optimalizovane-it.cz/sprava-it-prostredi/strana-2.html

Dalsi novinkou souc¢asné verze je, ze jsou vSechny Management Servery povazovany
za rovnocenné a neni nutno mit roli Root Management Server. Zatéz
je rozdélena mezi vSechny Management Servery a je zaji$téna bez nutnosti clusteru vysoka

dostupnost.

Obrdazek 8 - Role Roor Management Serveru

Zmena infrastruktury OpsMgr 20127

OpsMgr 2007 R2 OpsMgr 2012

Parent child topology with the RMS as the i
parent and all gthe?r)a,ﬁgmt servers as children Asimpler peerto peer topology

—Q

Zdroj : Prvni pohled na System Center Operations Manager 2012. Optimalizované IT [online]. 2011 [cit. 2016-01-20].
Dostupné z: http://www.optimalizovane-it.cz/sprava-it-prostredi/strana-2.html
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K né€kolika drobnym zménam doslo i v operacni konzoli. Doslo zde k pfejmenovani
nékolika panelll a doplnéni oddilu Navigation, ktery administratoriim zajisti snazsi otevirani
pohledu pfi praci s objekty.

Vyraznou zménou je 1 zména licen¢ni politiky. Zatim co diive mél kazdy produkt
rodiny System Center své vlastni licencni podminky, s ptfedstavenim verze 2012 doslo
k zna¢nému zjednoduSeni. Nyni se jiz prodavaji pouze licence pro spravu (management
license) dostupna ve dvou verzich (Standard a Datacenter). Po zakoupeni kterékoli z téchto
licenci jsou zpfistupnény viechny produkty System Center. *°

e Licence ML Standard pokryva dva fyzické procesory nebo dvé spravovana
OSE (Operating System Environment)
e Licence ML Datacenter pokryva dva fyzické procesory a umoziiuje spravu

neomezeného mnozstvi OSE

3.4.3. Vlastnosti
Zakladni instalace SCOM zahrnuje 4 komponenty:
e Management server
e Operations console
e Web console
e Reporting server
Komponenta Management server umoziiuje centralizovanou komunikaci mezi
agenty a databazi. NemiZe byt nainstalovdna na tom samém pocitaci nebo serveru,
kde je jiz nainstalovany agent pro sbér udaji.
Operations console poskytuje rozhrani pro provadéni monitorovani, spravu,
ovéfovani a spravu reportingu.
Web console dovoluje administratorovi piistupovat, kontrolovat a planovat aktivity
pro monitoring pfes webovou stranku.
Posledni komponenta — reporting server — poskytuje administratorovi moznost
vytvofit a prohlédnout reporty v konzoli Operations Manager na zakladé dotazovani

z ulozisté Operations Manager. 2°

19 Novinky v System Center 2012 R2. Daquas [online]. [cit. 2015-08-13]. Dostupné z:
http://www.daquas.cz/articles/622-novinky-v-system-center-2012-r2

2 WALLACE, George. Microsoft system center extending operations manager reporting. S. 1
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Management server uzivatelim nabizi:
e Management pro spravu a zpracovani zakladni administrativy
a zprostiedkovani ptipojeni k databazim
e Provozni databazi poskytujici SQL databazi pro aktualni reporting

e Dlouhodobou SQL databazi pro zaznamenani dlouhodobych report

Operations manager pomoci agentti nainstalovanych na sledovanych zatizenich
sleduje vykon systému a sbira data, ktera posila zpét systému. S jeji pomoci je sledovano
spravné¢ fungovani fyzické, virtudlni 1 cloudové infrastruktury. Vestavéna funkce
pro zjistovani sitové topologie umozituje monitorovat stav sitovych zatizeni a virtudlni sité.

Bezproblémovéa integrace mezi komponentami nabizi moznost podrobného
monitorovani prostiedkil infrastruktury privatniho cloudu. SCOM také optimalizuje vykon
uloziste pro klicové ulohy.

Nastroj Operations Manager umoziuje monitorovat sluzby, zatizeni a provoz mnoha
pocitact na jediné konzoli. Administratofi ziskavaji rychly piehled o stavu IT prostfedi a IT
sluzeb spusténych napfic riiznymi systémy.

*Monitorovéni a vydavani vystrah tykajicich se infrastruktury a aplikaci

*Monitorovani uloh spolecnosti Microsoft a tetich stran

*Monitorovani cloudu, vcetné platformy Azure

«Informace o stavu, zdravi a vykonu systému?!

3.4.4. Nasazeni

Pfinasazeni plati, ze pro provozovani zakladnich roli (MS, DB, RS, DW) Operations
Manager 2012 Management Group na jednom serveru pro dohled IT prostiedi
o cca 100 serverech, 50 sitovych zafizenich a vytvofeni nékolika vlastnich syntetickych
transakci nebo distribuovanych aplikaci, jsou minimalni HW pozadavky 8 GB RAM,
procesor QUAD Core CPU (Xeon) s rychlymi disky o celkové kapacité alespon 200 GB.

2L Preparing your environment for System Center 2012 R2 Operations Manager. TechNet [online]. 2015 [cit.
2015-07-20]. Dostupné z: https://technet.microsoft.com/en-us/library/dn249696.aspx
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Minimalni doporuéené poZzadavky na hardware: 2

o Architektura AMD64

e RAM 4 GB a vice (nelze nainstalovat s méné¢ nez 2 GB)
« HDD 200 GB a vice

e Procesor QUAD Core, 2,8 GHz a vice

Minimalni doporuéené pozadavky na software: 23

e OS Windows Server 2008 R2

e SQL Server 2008 SP1, R2 a vyssi (SQL Server collation na
SQL_Latinl_General CP1_CI_AS)

o .NET Framework 3.5 Service Pack 1 (SP1)

e .NET Framework 4

o Microsoft Core XML Services version 6.0

o Authorization Manager hotfix (KB975332)

o Windows PowerShell version 2.0

e Windows Remote Management

e Microsoft Report Viewer 2008 SP1 Redistributable Package (Operaéni konzole)

e Internet Information Services (IIS) v7.5 a vyssi (Web Console)

22 CORNELISSEN, Bob. Mastering System Center 2012 Operations Manager. S. 25
23 Tamtéz
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Tabulka 1 - Doporucené pocty objektit v ramci infrastruktury Operations Manager 2012

Monitored item Recommended limit
Simultaneous Operations consoles 50
Apgent-monitored computers reportingto a management server 3000
Agent-monitored computers reporting to a gateway server 2000
Apentless Exception Monitored (AEM)-computers per dedicated 25000
management server
Agentless Exception Monitored (AEM)-computers per management 100000
group
Collective client monitored computers per management server 2500
Management servers per agent for multihoming 4
Agentless-managed computers per management server 10
Agentless-managed computers per management group e0
Apent-managed and UNIX or Linux computers per management group £000 (with 50 open
consoles)
10000 (with 25 open
consoles)
UMK or Linux computers per dedicated management server 500
UNIX or Linux computers monitored per dedicated gateway server 100
Metwork devices managed by a resource pool with three or more 1000
management servers
Metwork devices managed bytwo resource pools 2000
Agents for Application Platform Monitoring (APM) 700
Applications for Application Platform Monitoring (APM) 400
URLs manitored per dedicated management server 3000
URLs monitored per dedicated management group 12000
URLs monitored per agent 50

Zdroj: Jak na instalaci System Center Operations Manager 2012. Pavel Repa — IT management [onling]. [cit. 2015-11-
21]. Dostupné z: https://pavelrepa.wordpress.com/2011/11/28/jak-na-instalaci-system-center-operations-manager-2012/

3.4.5. Sprava
Potfebna nastaveni 1ze vytvofit nékolika zplsoby. Prvnim z nich je vyuzit Operatins
Manager, kde se v zaloZzce Administration nachazi srozumitelné roztiidéné mozZnosti
Kk nastaveni. Administrator zde ma velkou skupinu device management, ve které ma moznost
zobrazit a nastavit zafizeni, na kterych jsou nainstalovani agenti, na kterych nejsou agenti,
UNIX/Linux pocitae a management servert. Dalsi zdlozka Nerwork management
umoznuje monitorovat sitové piipojeni a jeho zdravi. Samoziejmosti je nastaveni notifikaci

a zabezpeceni.
Druhou moznosti, jak provést potiebnd nastaveni, je vyuzit nainstalovaného nastroje

Operations ~ Shell ~ Manager. Po zadani piikazu ,,get-command —module
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operationsmanager se administratorovi zobrazi veSkeré piikazy, které muze pouzit

pro nastaveni SCOM. 24

3.5. Produkty jinych firem
Neni to pouze Microsoft, ktery vyviji svlj vlastni dohledovy systém. Existuje celd

fada dalSich nastrojii. Mezi nejznamé;jsi z nich patii Cacti, Zabbix a Nagios XI.

3.5.1. Cacti

Systém Cacti byl dfive vyvijen pod ndzvem HotSaNIC (HTML overview to System
and Network Information Center). HotSaNIC byl néstroj pro tvorbu grafli o ¢innosti serveru,
ktery umoznoval sledovat traffic na sitovych kartach, vytizeni procesort, pocet procest, stav
paméti, pocet piihlasenych uzivateld, kapacity pevnych diskl a dal$i zajimavé udaje. Dalsi
rozvoj systému ale piinesl pfejmenovani na Cacti.

Systém je postaven na RRDtools, pomoci kterych jsou ukladany a nacitany vSechny
potiebné informace pro vytvareni grafi z MySQL databaze. Je to open source systém
a kompletn¢ je napsan v jazyce PHP.

Cacti umoznuje vytvoreni uzivatelskych ¢t s vazbou na odlisné grafy. Toho muze
byt vyuzito napiiklad v ptipadé, kdy kazdy administrator ma na starosti jinou oblast. Jeden
administrator tak muze sledovat napiiklad vytizeni serveri a druhy ma zptistupnéno
sledovani dostupnosti a vytizenosti sité i jejich prvk.

Dohledovy systém Cacti primarné¢ sbird a analyzuje data a oproti ostatnim
dohledovym systémim je u n¢j sledovani infrastruktury v redlném Case az druhotfadé.
V ptipad¢ vypadku nekteré ze sluzeb je administrator upozornén az po nékolika minutéach,
coz muze byt u nekterych spolecnosti problém. Cacti nema ani zadnou placenou variantu
a tak je vyvoj a prizpisobeni zélezitosti Cist¢ na uzivateli ¢1 komunité, kterd se timto
systémem zabyva. VeSkeré nastaveni a administrace se provadi prostfednictvim webového
rozhrani a systém je mozno rozsifit o celou fadu doplnkd. Pro nasazeni plugini je nejprve

nutné nainstalovat plugin Architecture. Instalace plugini uz je potom jen otazkou

24 CORNELISSEN, Bob. Mastering System Center 2012 Operations Manager, s. 231

28



nakopirovani patficnych soubori na sprdvné misto a zapsani nazvu pluginu
do konfigura¢niho souboru. Pluginy jsou ke stazeni na adrese cactiusers.org. 2°
Cacti podporuje protokoly ICMP, TCP, UDP a SNMP, ale celkové je systém stavény

spise pro centralizovany dohled.

3.5.2. Zabbix

Od roku 1998 existuje dohledovy systém s nazvem Zabbix. Jeho autorem je Alexei
Vladishev a primarné byl tento systém tvoieny pro banku. Slouzi k monitorovani aktivnich
sitovych prvkil za vyuziti riznych metod. Lze nastavit nejzakladnéj$i kontrolu pomoci
protokolu ICMP (ping) na zaklad¢ které zjisti, zda dotazované zatizeni odpovida. Vice

Dle dokumentace je tento systém schopny monitorovat robustni sit s az 100 000
zafizenimi, je ale zavisly na systémovych zdrojich serveru, na kterém je Zabbix
nainstalovany. Velkou vyhodou tohoto monitoringu je jeho webové rozhrani, pomoci néhoz
muze byt systém spravovan a které slouzi 1 pro vyhodnocovani dat. Systém funguje pod
licenci GPL a m4 intuitivni ovladani.

Cely systém se sklada z unixového serveru, agenta a webového rozhrani. Server fidi
sbér a vyhodnoceni dat a tidi celou logiku systému. Agent je proces, ktery je spustény
na hostitelskych zatizenich. Sbird pribéZné informace a zasild je zpét serveru. Pomoci
webového prostiedi je systém spravovan a vyhodnocovéan administratorem.

Cely systém spliiuje parametry proaktivniho monitoringu. Sbira ve stanoveném
¢asovém useku data a po vyhodnoceni mize na zékladé nastavenych scénaiti provadét
automatické feSeni problému.

Za poplatek 1ze ziskat podporu systému a také pfizpiisobeni na miru, ale zakladni

systém je kompletné zdarma. %’

2 Cacti: vie dblezité v jednom monitoru. ROOT.CZ [online]. 2009 [cit. 2016-01-28]. Dostupné

z: http://lwww.root.cz/clanky/cacti-vse-dulezite-v-jednom-monitoru/

26 \What is Zabbix. Zabbix [online]. [cit. 2015-08-20]. Dostupné z: http://www.zabbix.com/product.php
27 Dohledovy systém Zabbix - piedstaveni 1. Linuxsoft.cz [online]. 2013 [cit. 2015-08-15]. Dostupné

z: http://lwww.linuxsoft.cz/article.php?id_article=1963
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3.5.3. Nagios

Tento dohledovy systém je zndm od roku 1999 a tadi se mezi velice popularni
dohledové systémy. Pod oznacenim Nagios se vyskytuje az od roku 2002, kdy byl
pifejmenovan z ptivodniho Netsaint. Jedna se o open source systém, ktery automaticky
sleduje stav pocitacovych siti. Nejvétsi vyhodou tohoto systému je jeho cena — zakladni
systém je k dispozici zdarma. Toto feSeni vSak vyzaduje, aby ten, kdo systém nasazuje, s nim
jiz mé¢l bohaté zkusenosti. Systém se konfiguruje pomoci ptikazu v piikazovém fadku a jeho
konfigurace je slozitd. Mezi dalsi vyhody se fadi i moznost ptizptisobeni, diky open source
feSeni, pro jakékoliv pozadavky firem. Primarn¢€ byl Nagios vyvijen pro Linux, ale Ize jej
nasadit i na ostatnich unixovych systémech. Mezi hlavni nevyhody patii, ze pro jeho
nasazeni je zapotiebi serveru s velkym mnozstvim paméti.

Existuje 1 placena verze, ktera se nazyva Nagios XI. Obsahuje uceleny balik nastroji

pro monitoring sité a pro tuto verzi je k dispozici technicka podpora. 28

28 KAPLAN, Véroslav. Nagios - the monitoring system. S. 27.

30



4. Prakticka ¢ast

4.1.Priprava serveru

Vzhledem k tomu, Ze ma vybrana firma virtualizované prostiedi pomoci VMware
nastrojt, byl pro SCOM vytvoien zcela novy virtudlni server. Fyzicky se cely tento server
sklada ze sedmi ESX serverd. VSechny tyto servery obsahuji management kartu a je k nim
mozno piistupovat pomoci iDRAC ?° . Na serveru uréeném pro instalaci SCOM
je operacni syst¢tm Windows Server 2012 R2 64-bit a bylo mu alokovano 40 GB mista
na disku, 4 GB pamé¢ti a procesor Intel Xeon CPU E5-2680 s 2,80 GHz. Server nese nazev
LG-SCOM a je ¢lenem domény ,,linet-group.local®.

Vsechny minimalni HW pozadavky pro instalaci SCOM (az na velikost disku, ktera
ale diky tomu, Ze se jedna o virtualni stroj, jde v pfipadé potieby kdykoliv rozsifit) byly

splnény.

Obrazek 9 - Zakladni informace o serveru

L] System - | o =

1 ‘ + Control Panel » All Control Panel ltems » System v o‘ [ sezrch Control Panel o]

Control Panel H . ici i
entrelFanstnome View basic information about your computer

Fy Device Manager Windows edition
' Remete settings Windows Server 2012 R2 Standard
) Advanced system settings 2013 Microsoft Corporation. All rights reserved. =="Wind0W5 Server?2012R2
System
Processor: Intel(R) Xeon(R) CPU E5-2680 v2 @ 2.80GHz 2.80 GHz (2 processors)
Installed memory (RAM): 4,00 GB
System type: 64-bit Operating System, x64-based processor
Pen and Tauch: Na Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings
Computer name! LG-5COM ) Change settings
Full computer name: LG-SCOM.linet-group.local
Computer description:

Domain: linet-group.local

Windows activation
Windows is activated Read the Microsoft Software License Terms
Product ID: 00252-70000-00000-AA535 Change product key
See also
Action Center
Windows Update

Zdroj: vlastni zpracovani
Dalsim krokem bylo stazeni image SCOM. Cely ISO soubor ma velikost 694 MB
a vzhledem k tomu, ze jiz spole¢nost Gspesné pouziva produkt System Center Configuration

Manager a ma zakoupenu licenci, nebylo potieba fesit nakup dalsi licence.

29 Integrated Dell Remote Access Controller

31



Aby byly splnény i minimalni softwarové pozadavky, bylo nutné doinstalovat SQL
server. Bylo rozhodnuto, ze celd instalace SCOM bude feSena pouze v ramci 1g-scom serveru.
Z tohoto diivodu neslo propojit SCOM s jiz existujicimi SQL servery, ale bylo nutné SQL
nainstalovat piimo na tento server. Prvni snahou bylo nainstalovat SQL Server Express 2014.
Po Gspésné instalaci ale bylo zjisténo, Ze tento SQL server neni aplikaci Operations Manager
podporovan. Doslo tedy ke stazeni a instalaci SQL Server 2012 SP2 evaluation verze,
ktera je k vyzkousSeni na 90 dnli zdarma. Pfi jeji instalaci je velice diilezité si dat pozor
na SQL Server collation. V ptipadg¢, ze nebude nastavena
na SQL_Latinl _General CP1 _CIl_AS, tak nebude uzivateli umoznéno SCOM nainstalovat.

4.2.Instalace SCOM

Po piipojeni ISO souboru k systému se uzivateli zobrazi veskery jeho obsah.
Nejzasadnéjsim souborem je v tuto chvili SETUP.EXE jehoz spusténim se otevie instalacni

manager.

Obrazek 10 - Obsah 1SO souboru

okl Drive Tools DVD Drive (E:) SC2012R2ENUOM - (o
H sh v Manag (]

B setect ai
Setectnone

o Invert selection

© -1 ‘ﬁ » ThisPC » DVD Drive (E) SC2012RZENUOM v c,‘ [ search Dy Drive () sc2012.._0

¢ Favorites Name

B Desktop
18 Downloads

Recent places

W This PC
& Desktop
Decuments.
1 Downloads
U Music
= Pictures
Videos
4 Local Disk (C)
DVD Drive (E)SC201 42 autorun
&2 LINET-GROUP (\in  |(] Setup

1K8
1463 KB

€ Network

14 items =

Zdro: viasmi zpracovani
Pti spusténi setup.exe je uzivateli nabidnuto, jaké vSechny komponenty SCOM
se maji nainstalovat:
e Management server
e Operations console
e Web console

e Reporting server
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V dalsim kroku si zvoli, kam chce aplikaci nainstalovat. Po kliknuti na tlacitko
,»dalsi“ dojde k ovéfeni instalace a v piipadé, ze na serveru néco schazi, je zde detailné

napsano, co a jak je potfeba doinstalovat.

4.2.1. Instalace Management serveru a Operations console

Prvotni snahou bylo nainstalovat vsechny 4 komponenty SCOM najednou a po jejich
instalaci se starat jiz pouze o jejich spravnou konfiguraci a spravu. Béhem instalace
ale instalacni privodce zjistil aktualni nastaveni serveru a vyzadoval jeho zna¢né upravy
a doinstalovani dalSich doplikd. Z tohoto divodu se proto autor rozhodl ze zacatku
nainstalovat pouze Operations console a Management server a zbylé dvé komponenty vyfesit
pozdéji.

V pfipadé instalace Operations console bylo dle instalacniho manageru potiteba

doinstalovat aplikaci Report Viewer Controls, ktera je na internetu volné ke stazeni.

Obrazek 11 - Pozadavky k doinstalovani / nastaveni

& Operations Manager Setup -

Prerequisites

The Setup wizard cannot continue

The following hardware and software are required to continue. After you resolve the prerequisite problems, click Verify
Prerequisites Again. If the verification is successful, click Next.

Expand all (3}

Operations console

€3 Report Viewer Controls  The Report Viewer controls are not installed. @
Check
Web console
€3 The Web Server (1I5) The Web Server (1I5) Support role service has not been installed for the
Support role service is not  Application Server role. b
installed.
€3 The 116 Metabase The lIS 6 Metabase Compatibility role service is not installed for the Web =
Compatibility role service iz Server (11S) role. —
Verify Prerequisites Again
Review full system requirements

Zdroj: viastni zpracovani

Po stahnuti nejnovéjsi verze Report Viewer Controls doslo kjeji instalaci,
ale ta napoprvé neskoncila spésné. Pro tuto aplikaci bylo potfeba doinstalovat ASP.Net 2.0
Framework. Vzhledem k tomu, ze se jedna o server, tak nebylo mozné nainstalovat ASP.Net
pomoci klasického instala¢niho balicku, ale pomoci Server Manageru. Poté, co byly aplikace

ASP.Net 2.0 a nasledné¢ Report Viewer Controls nainstalovany, mohl autor pokracovat
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v samotné instalaci aplikace Operations Manager, respektive v instalaci jeho dvou
komponent.

Aby byla instalace dokonc¢ena, bylo jesté potieba nastavit jméno pro Management
server, odsouhlasit licencni podminky a nastavit idaje o SQL databazi, kam budou ukladana
veskera ziskana data. Instalaéni priivodce otestoval pripojeni k databazi a vytvofil
V ni potiebné tabulky. V ptipadé¢ uspésného testovaciho pripojeni k databazi je konfigurace

instalace téméft u konce.

Obrazek 12 - Nastaveni pristupu k databazi

= Operations Manager Setup .

Configuration

Configure the data warehouse database

Before you click Next, verify the database name, the instance name, and the port. Ensure that you have sufficient permissions on
the database instance.

Server name and instance name: SQL Server port:

MSSQLSERVER 1433
Format: server name\instance name
(®) Create a new data warehouse database
() Use an existing data warshouse from a different management group
Database name: Database size (MB):
CperationsManagerDW 1000
Data file folder:
CA\Program Files\Microsoft SQL Server\MSSQLT1MSSQLSERVER\MSSQLYDATAY
Log file folder:
Ci\Pragram Files\Microsoft SOL Server\MSSQLT1 MSSOLSERVER\MSSOL\DATA,
Pravious | ‘ Next > | | Cancel

Zdroj: vlastni zpracovani

Poslednim krokem instalace bylo stanoveni Gctt pro spravu. Celkem bylo zapotiebi
vyplnit doménu, uZivatelské jméno a heslo pro ¢tyfi urovné spravy SCOM, piicemZ neni
zakazano pouzit jeden doménovy Ucet pro vSechny ¢tyfi trovne.

Od této chvile nebylo potteba, aby uzivatel nastavoval dal§i Udaje. Instalacni
privodce pouze zobrazil souhrn dilezitych Udaji o instalaci a nasledné po kliknuti

na tla¢itko ,,Install* se béhem 10 minut SCOM na server nainstaloval.

4.2.2. Instalace Web Console
Po Uspés$né instalaci piedeSlych dvou komponent piiSla na fadu instalace Web

Console, ktera byla ze zacatku z diivodu velkého poctu nutnych zmén preskocena. Vzhledem
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K tomu, ze ¢ast SCOM jiz byla na serveru nainstalovana, tak instala¢ni pritvodce vypadal
po spusténi jinak. Jeho nabidka obsahovala moznosti:

e Ptidéani dal$i komponenty

e (debrani nainstalované¢ komponenty

e Opravu instalace SCOM

Obrazek 13 - Zmeénény instalacni manager

(| Operations Manager Setup .

Getting Started

What do you want to do?

= Add a feature

| *» Remove a feature

» Repair the Operations Manager Installation

Cancel

Zdroj: vlastni zpracovini

Po zvoleni moznosti ,,Add a feature” vypadal instala¢ni manager tak, jak jiz bylo
prezentovano. Jedinou zménou bylo, zZe nékteré idaje nebylo potieba vypliovat, jelikoz byly
nakonfigurovany pomoci instalace prvnich dvou komponent.

| v ptfipadé instalace Web console doslo automaticky ke kontrole, zda server splituje
vSechny pozadavky. Nejzdsadnéjs$i upravou bylo nastavit serveru roli IIS (Internet
Information Services), ktera vytvoii softwarovy webovy server a zajisti podporu protokoltl

HTTP, HTTPS, FTP, aj. Role serveru se pridava pies Server manager.
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Obrdazek 14 - Pridani roli pres Server manager

- @ | I' Manage  Tools View

Add Roles and Features

Remaove Roles and Features

Add Servers

Create Server Group

Server Manager Properties

Zdroj: vlastni zpracovani

Jakmile byla serveru ptidana role IIS, bylo potieba jesté zvolit funkce, které maji byt
doinstalovany. Seznam vSech potfebnych funkci byl zobrazen v instalacnim manageru.
Po zvoleni téch spravnych funkci mohl uzivatel kliknout na tlacitko ,,Verify Prerequisites
Again®, které zajistilo opétovnou kontrolu pozadavkti SCOM na server. V piipadé, ze jesté
né&jaka role schazela, instalaéni manager uvedl pfesny postup, jak tuto chybéjici roli pridat.

V dal$ich krocich bylo potieba definovat internetovou adresu, ze které bude web
console pfistupnd. Preddefinovana adresa se skldda znazvu serveru a textu
»operationsManager*. Na konci instalace jsou opét shrnuty v§echny nejzasadnéjsi informace

o instalaci.

Obrazek 15 - Web console - souhrn informaci

@ Operations Manager Setup -

Configuration

Installation Summary
Review your selections for the features that you are installing. To continue, click Install. To change your selections, click
Previous.

Installation location:
‘C:\Program Files\Microsoft System Center 2012 R2\Operations Manager

Management server:
LG-SCOM.linet-group.local

Web site:
Default Web Site

Authentication mode:

Mixed

‘Web address:
http://LG-5COM/OperationsManager
Application Diagnostics Web Address:
hitp://LG-SCOM/AppDiagnostics

Application Advisor Web Address:
http://LG-SCOM/AppAdvisor

Previous | ‘ Install ‘ ‘ Cancel

Zdroj: vlastni zpracovani
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Po uspésné instalaci se autor pokusil oteviit ~webovou adresu

http://LG-SCOM/operationsManager, na které je dostupna webova console, ale kvuli

aplikaci Microsoft Silverlight mu to nebylo umoznéno. Pti ptihlaSovani se zobrazila chybova
hlaska, ze tato aplikace neni nainstalovand, a¢ nainstalovana byla. Reinstalace Microsoft
Silverlight nepomohla, proto bylo nutné najit chybu jinde.

Aby aplikace Silverlight mohla byt na serveru spusténa, bylo ji potfeba spravné
nakonfigurovat pro IIS. Pro konfiguraci bylo vyuzito pfikazu ,,inetmgr* a nasledné byla
vybrana ikona MIME Types, kde bylo zkontrolovano, zda jsou asociovany spravné
koncovky. Jednalo se o koncovky .svc, .xaml, .xap a .xbap.

Po nastaveni koncovek bylo potfeba nastavit ASP.NET a povolit sluzbu pro IIS.
K tomu slouzi v ptikazovém tadku ptikaz ,,aspnet regiis /i“. V ptikazovém fadku bylo déle
potieba provést ptikaz »ServiceModelReg.exe /i ve slozce
c:\Windows\Microsoft. NET\Framework\v3.0\Windows Communication Foundation. Tento
prikaz doinstaluje nékolik protokoli a definitivné povoli pro IIS publikovat a spoustét

aplikaci Silverlight.

4.2.3. Instalace Agenta na koncovych zarizenich
Existuji dva zplsoby, jak nainstalovat agenta pro sbér informaci na koncovych
zatizenich. Jednim zptisobem je ru¢ni instalace na konkrétnich zatfizenich, druhd moznost je,
Ze se agent nainstaluje na vSechna zatizeni, ktera se definuji pfimo v managementu SCOM.
Jelikoz ma spolecnost, ve které¢ se SCOM zavadi, pres 600 zafizeni po celém svéte,
tak autor zvolil v pribéhu zkuSebniho provozu ru¢ni instalaci na nékolika vybranych
zatizenich. Instalacni soubory jsou soucasti ISO souboru s instalaci celého SCOM, které
sta¢i zkopirovat a spustit instalaci. V priibéhu instalace bylo potieba spravné zadat udaje
S nazvem serveru pro spravu, nazev skupiny pro spravu a port serveru pro spravu, kterym
se k managementu ma agent piipojit. Dale bylo vyzadovano uvedeni uzivatelského tétu,
ktery bude pouzivat agent pii provadéni akci pozadovanych serverem pro spravu. Zde bylo

na vybér, aby se pouzil mistni systémovy t¢et nebo doménovy ucet.

Poté, co je agent nainstalovany, tak ho uZzivatelé nenajdou, stejné jako ostatni
nainstalované programy, v programech a funkcich, ale jeho zastupce je pfimo v ovladacich

panelech pocitace pod nazvem Microsoft Monitoring Agent.
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Obrazek 16 - nainstalovany agent na pocitaci

v Ovladdad panely » VEechny polozky Ovlddacich paneld

i pocitade
irewall
nizace
vigace

Drive Encryption

Zdroj: vlastni zpracovani

P Centrum akci

@ Centrum usnadnéni pfistupu

Flash Player (32bitové)

B Ikony oznamovaci oblasti
A Microsoft Monitoring Agent
K Moznosti sloky

<] Nastroje pro spravu

4.3.Prvni spusténi a konfigurace SCOM

Pfi prvnim spusténi se zobrazi ptehledny overview, ktery znézoriiuje kroky, které
jsou potieba splnit pro spravné fungovani monitoringu, akce, které¢ mize administrator
vyvolat a také stru¢ny piehled poctu zdravych monitorovanych zatizeni, zatizeni s Kritickou

chybou, nezndmym stavem nebo s upozornénim. Dale jsou dostupné odkazy na navody

a online zdroje.

:@ Centrum nastaveni mobiln
fae Configuration Manager
HD grafika Intel ®

& Individualni nastaveni

¢ Moznosti indexovani

F Mys

P Oblast

Po prvnim spusténi bylo pro spravnou funkénost SCOM potieba:

e Nakonfigurovat pocitace a zafizeni pro monitoring

e Importovat management packs

e Povolit a nastavit notifikac¢ni kanal

e Upgradovat na plnou verzi

4.3.1. Import management packs

Po prvnim spusténi bylo potieba, aby byly importovany management packs, které
slouzi k specifikaci vSech instrukci pro SCOM agenta. Tento soubor se mize importovat
jako prosté XML nebo jako zabezpeceny balicek. Vyhodou XML souboru je, ze v ném muze

administrator provést zmeény a ovlivnit tak chovani management pack. Management pack

zpravidla obsahuje:

e Definici trid

e Definici monitord
e Definici ukolu

e Definici pravidel
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e Reporty
e Definici pohledi
e Znalostni databdzi, ktera se vztahuje k monitoréim a pravidl&im®
V nainstalovaném SCOM autor importoval management packs z katalogu, ktery
SCOM nabizi. Cely proces stazeni jednotlivych balickli, ovéfeni a instalace trval vice nez
hodinu.
Jednotlivé MP jsou vytvaifeny piimo i1 vyrobci zafizeni, takze lze stdhnout
a importovat MP pro hardware, ktery je ve firmé¢ nasazen. DalS$i moznosti je, nechat si vyrobit

MP na miru.

4.3.2. Pridani monitorovaného zarizeni
Aby SCOM mél ptistup na vSechna zatizeni, bylo potieba povolit urcité porty, jejichz
seznam je uveden v tabulce 1.

Tabulka 2 - seznam potirebnych portii

| Feature [ Exception | Port and protocol |
o System Center Management
service
o System Center Data Access |5723/TCP
service
e Operations Manager 5724/TCP
Connector Framework
Management server e Operations Manager 51905/TCP
Customer Experience
Improvement 51907/TCP
e Operations Manager
Application Error 51906/TCP
Monitoring
. Selected web site
Web console Operations Manager web console 00rt/TCP
\Web console, http IWorld Wide Web Services, http  |[80/TCP |
Web console, https ﬁte:‘[;t;re World Wide Web Service, 443/TCP
1433/TCP
Operational database e SQL Server database server
1434/UDP

% Dohled HW pomoci SCOM 2012 a MP tietich stran. TechNet [online]. [cit. 2016-01-15]. Dostupné z:
https://blogs.technet.microsoft.com/technetczsk/2015/09/07/dohled-hw-pomoc-scom-2012-a-mp-tetch-stran-
dell-hp-emc/
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o If using a named instance,
add.
e SQL Server database server
Operations Manager data o If using a named instance, 1433/TCP
warehouse database add. 1434/UDP
Operat!ons Manager SQL Server Reporting Services 80/TCP
Reporting
Agent, manual installation of .
MOMAgent.msi System Center Management service |5723/TCP
o System Center Management 5723/TCP
service
Agent, push installation e File and Print Sharing ig;#gﬁjfg#c%P
e Remote Administration ’
135/TCP, 445/TCP
e System Center Management 5723[TCP
service
. : i . . 137/UPD, 138/UPD
Agent, pending repair o File and Print Sharing ’ ’
e Remote Administration 139/TCP, 445/TCP
135/TCP, 445/TCP
o System Center Management 5723[TCP
service
Agent, pending upgrade e File and Print Sharing 125#85414358//'%;'3
e Remote Administration ’
135/TCP, 445/TCP
Gateway ISystem Center Management service |5723/TCP |
e SQL Server
Operations Manager Audit o If using a named instance, 1433/TCP
Collection Services database add. 1434/UDP
Operatl_ons Man_ager Audit ACS Collector Service 51909/TCP
Collection Services Collector

Zdroj: Preparing your environment for System Center 2012 R2 Operations Manager. Microsoft System Center. [online].
11.5.2015 [cit. 2016-01-18]. Dostupné z: https.//technet.microsoft.com/en-us/library/dn249696.aspx

Zatizeni, ktera se maji monitorovat, se pfidavaji pomoci privodce, ktery lze spustit
v menu Administration — Discovery Wizard. Po jeho spusténi je nutné, aby administrator
urc€il, zda se maji monitorovat pocitace s operacnim systémem Windows, Unix/Linux nebo
sitova zafizeni. Po zvoleni poZadované moznosti bylo potieba nastavit, zda se maji

vyhledavat pocitace v ramci domény automaticky nebo administrator musi ve druhém kroku
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definovat, zda vyhledavat pocitace a servery nebo pouze pocitate €i pouze Servery.
V piipad¢ vyhledavani zatfizeni pomoci této rozSitené metody lze specifikovat doménu,
ve které se zafizeni maji vyhledavat a dale je mozno konfigurovat konkrétni OU v rdmci
Active Directory.

V dalsim kroku je potfeba zadat kredence k administratorskému uctu, pomoci
kterého budou nainstalovani agenti v pocitacich, kde nebyli nainstalovani ru¢né€. Dany tcet
musi mit administratorskd opravnéni na vSech pocitacich, na kterych se ma agent
nainstalovat.

Poté, co privodce provede vyhledavani, zobrazi seznam, ve kterém je zobrazeno
jméno pocitace a jeho doména. U kazdého pocitace je checkbox, ktery mize administrator
zaSkrtnout a tim pfidat dany pocita¢ do monitoringu. Pokud byly vybrany vSechny
pozadované pocitace, kliknutim na tla¢itko Next dojde k nainstalovani agenta na vybranych
pocitacich a nasledné ptidani pocitace do monitoringu.

Vyhledavaci pritvodce je mozno spustit kdykoliv je potieba.

4.3.3. Nastaveni notifikaci

Uzite¢ny dohledovy systém musi byt schopny zaslat v piipadé vyskytu upozornéni
nebo chyby notifikaci administratorim. SCOM umoziuje zasilat notifikace prosttednictvim
SMS zpravy, emailu, IM a piikazové radky.

Nastaveni se provadi v nékolika krocich v administraci SCOM. Pod zalozkou
Notifications jsou zde tfi urovné nastaveni: kanal, pfijemce a akce kterd vyvola notifikaci.

Jednotlivé formy kontaktovani se nastavuji v prvni moznosti — kandlech. Nastavuji
se zde informace, které maji byt prostfednictvim daného kanalu (SMS, email, IM
a prikazova tadka) zaslany. Déle se nastavuji informace k pfipojeni na SMTP, SIP
nebo ke spusténi piikazové radky. Notifikacni kanaly 1ze libovolné pojmenovat.

Druhym krokem je nastaveni ptijemct. Pfijemci se nastavuji v zalozce Subscribers,
kde se pro kazdého ptijemce definuji Casy, ve kterych mu budou notifikace zasilany.
Standardné je ptedvoleno, ze se upozornéni zasilaji 24 hodin denn¢, ale toto lze zménit
a nastavit, aby se zpravy zasilaly:

e Vintervalu podle kalendéfe (napft. od 1. 12. 2015 do 31. 8. 2016)
e Kazdy den vurCeném casovém intervalu (od 6:00 do 18:00 mimo

11:30 — 12:00)
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e V konkrétni dny (a také nastavit konkrétni hodiny v konkrétnich dnech)

Uvedené nastaveni lze pouzit napiiklad v piipadé, kdy IT odd¢€leni zajist'uje podporu
pro dcefiné spolecnosti rozmisténé po svété a kvili casovému posunu drzi vzdy nektery
Z administratori pohotovost. Snadno tak 1ze nastavit, Ze budou notifikace zasilany pouze
administratorovi, ktery ma sluzbu a nebudou rusit ty, ktefi maji dovolenou nebo maji
po pracovni dob¢.

Posledni akce, kterou je potfeba pro spravné zasilani notifikaci ud¢€lat, je provést
nastaveni v zalozce subscriptions. Zde se v prvnim kroku nastavi podminka, ktera musi byt
splnéna, aby byla notifikace zaslana. Pfi nastaveni je mozno zvolit vice podminek a zadat
u nich kritéria, kterd vedou k odeslani notifikace. V dal§im kroku se zvoli pfijemci.

Vzhledem k tomu, Ze mohou byt pro kazdou akci zvoleni rtizni piijemci, mizou byt
notifikace zaslany vzdy pouze tomu, kdo se o sledované zafizeni stara a vi, co a jak
ma opravit. Pfedejde se tak zbyte¢nému zdrzeni pii hledani spravného fesitele problému.

V dals$im kroku je jesté nutné zvolit kanaly, kterymi ma byt administrator upozornén.
Muze byt vybrano i vice kanalti (napt. SMS a email). Po potvrzeni nastaveni zacal fungovat
notifikaéni kanal a v pfipadé objeveni kritickych udélosti se zasilda administratorim

notifikace.

Tabulka 3 - vychozi nastaveni informaci v notifikacich

Typ upozornéni Defaultni format

E-mail Subject:

Alert: nazev udalosti

Resolution state: new nebo closed
Alert:

Source:

Path:

Last modified by:

Last modified time:

Alert description:
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Alert view link:

Notification subscription ID generating this

message:

Instant Message Alert: nazev udalosti

Path: odkaz na udalost
Resolution state: new nebo closed
Last modified by:

SMS Alert: ndazev udalosti

Resolution state: new nebo closed

Zdroj: How to Customize Message Content for Notifications. Microsoft TechNet [online]. [cit. 2016-01-13]. Dostupné z:
https://technet.microsoft.com/en-gb/library/hh212698.aspx

4.3.4. Nastaveni SMS notifikaci

Aby mohly byt SMS zpravy zasilany, je potfeba, aby byl nastaven GSM modem
a aby byla do n¢&j vlozena SIM karta. Nakup nového modemu feSen byt nemusel, protoZe
SMS notifikace jiz firma pouziva standardn¢ i pro jiné systémy.

Na serveru SCOM byl nainstalovan program pro zasilani SMS zprav. Na zakladé
dobrych zkuSenosti z minulosti byl nainstalovan program Microsoft SMS Sender. Tento
program zprostfedkuje pfedani notifikace ze systému SCOM do GSM modemu, ktery zasle

potiebna upozornéni.

4.4 \\eb console

Rozlozeni web console je totozné scelym SCOM manaZerem, ale neni zde
umoznéno provadét jakakoliv nastaveni. Celd konzole slouzi vyhradné k sledovani zdravi
IT infrastruktury. Pfi prvnim spusténi se zobrazi hlaska, Ze musi byt SilverLight nastaven.
Béhem instalace byl do pocitace nahran i EXE soubor, ktery se po potvrzeni této hlasky
spusti a provede nastaveni v registrech, aby mohla byt konzole korektné spusténa.

Ve vychozim nastaveni bylo nastaveno, ze aktivni session vyprsi po 30 minutach
a administrator se bude muset znovu piihlasit. Chténym stavem ale bylo, aby méli
administratofi konzoli spusténou v jedné ze zalozek internetového prohliZzece a kdykoliv

Vv piipad¢ potieby se do ni mohli podivat.
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Pomoci souboru web.confg, ktery je dostupny v umisténi ,,Program Files\System
Center Operations Manager 2012\WebConsole\WebHost” 1ze toto nastaveni zménit.
V tomto souboru je limit nastaven pomoci piikazu <connection autoSignIn="true”
autoSignOutlnterval="30">. Aby bylo automatické odhlaseni disablovano, byla zménéna
hodnota z 30 na 0, coz vypne automatické odhlaseni z web concole.

Ve vychozim stavu byla webova stranka http://lg-scom/OperationsManager
pfistupna pouze ze serveru, na kterém je SCOM nainstalovan. Doslo tedy k publikovani

stranky pro celou sit’ firmy, aby byla dostupna z jakéhokoliv pocitace v ramci firmy.

4.5.Dohled zafizeni
Ptehled o monitorovanych zafizenich je mozny ze zalozky Monitoring a je piistupny
jak ptes webovou consoli, tak i pies management SCOM. V tvodnim dashboardu je piehled

stavil a upozornéni vech zafizeni, kterd jsou pomoci SCOM monitorovany.

Obrazek 17 - Dashboard

State and Alerts:

& Computer Health: Go to Computers
& Criticar 0
A, Warning: 0
@ Healthy: 2
/;jl Maintenance Mode: 0
[:-:] Unknown Status: 1]
’/“Q Distributed Applications: Go to Distributed Applications
& Criticar 0
Ay Warning: 1
@ Healthy: 0
,r;f) Maintenance Mode: 0
(3 Unknown Status: 3

Zdroj: vlastni zpracovani

Detailnéjsi vypis je k dispozici pii kliknuti na tlaéitko ,,Go to Computers* ohledné
monitorovanych pocitaci a server a ,,Go to Distributed Applications” ohledné
monitorovani stavu aplikaci. V autorové piipadé mezi neznamé zatizeni pattil ConfigMgr,

Service Manager a Microsoft AD RMS Service. Uvedené varovani se tykalo Operations
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Manager Management Group. Po piechodu k detailnéjSimu vypisu téchto aplikaci bylo

mozno zobrazit alert view, diagram view, event. view a performance view.

4.5.1. Alert View

V tomto zobrazeni byl uveden seznam vesSkerych alertd, které vyvstaly béhem
¢innosti dohledového systému. Jsou piehledné sefazeny podle zavaznosti — kritické
a varovani. Po zvoleni libovolného zdznamu byl ve spodni ¢asti obrazovky zobrazen
podrobny detail dané chyby nebo upozornéni. Ve sloupcich byly uvedeny informace o zdroji
chyby, ndzvu chyby, stavu feSeni tohoto upozornéni a jak je upozornéni staré. Administrator
mél moznost upozornéni ruéné prejmenovat, zmeénit stav feseni z New na: awaiting evidence,
assigned to engineering, acknowledged, sheduled, resolved a closed, coz usnadiiuje orientaci

pii feSeni problémti a mimo dalsi mohl také upravit pravidlo pro sledovani daného chovani.

Obrazek 18 - Alert View

2 | Path
4 Severity: Critical (6)
4 LG-SCOM.linet-group.local
G-SCOM.linet-group.local
G-SCOM.linet-group.local
G-5COM.linet-group.local
G-SCOM.linet-group.local
(8 LG-SCOM.linet-group.local
4 Severity: Warning (104)
/4 LG-5COM.linet-group.local
/0 LG-SCOM.linet-group.local
/b LG-5COM.linet-group.local
/0 LG-5COM.linet-group.local

Source

LG-5COM.linet-group.local
LG-SCOM.linet-group.local
LG-SCOMlinet-group local
LG-5COM.linet-group.local

All Management Servers Resource Pool DB Wat..,

VANDERWOUDE. linet-group.local

LG-5COM.linet-group.local
LG-SCOM.linet-group.local
LG-SCOMlinet-greup local
LG-SCOMlinet-group local

/x;'l Name

OleDB: Results Error
OleDB: Results Error
OleDB: Results Error
OleDB: Results Error
Ops DB Free Space Low

Failed Agent Push/Repair - Could not connect to Service Contrel Manager

An errer occurred during computer verification from the discovery wizard

An errer occurred during computer verification from the discovery wizard

An error occurred during computer verification frem the discovery wizard

An error occurred during computer verification frem the discovery wizard

/1 LG-5COM.linet-group.local LG-5COM.linet-group.local A Open " n the discovery wizard
/0 LG-SCOM.linet-group.local LG-SCOM.linet-group.local A n the discovery wizard
/4 LG-5COM.linet-group.local LG-SCOMlinet-group local A oo Sub=chition ' Lthe discovery wizard
/0 LG-SCOM.linet-group.local LG-SCOM.linet-group local Ar| Set Resolution State 4 Mew
/0 LG-SCOM.linet-group.local LG-5COM.linet-group.local Ar } Close Alert Awaiting Evidence
/0 LG-SCOM.linet-group.local LG-SCOM.linet-group.local Ar Forward to 4 Assigned to Engineering
/4 LG-5COM.linet-group.local LG-SCOMlinet-group local Ar Maintenance Mode » Acknowledged
/0 LG-5COM.linet-group.local LG-SCOM.linet-greup local A . Scheduled
X X 5 Overrides 3
/0 LG-SCOM.linet-group.local LG-SCOM.linet-group.local Ar Resclved
< Wiew or edit the settings of this rule
Closed
At Padailn T4 Refresh F5

Zdroj: viastni zpracovani

Pro administratora bylo k dispozici také pfepnuti do maintenance mode. Pfi této
volbé bylo nutné zvolit, zda se ma do tohoto modu piepnout pouze zvoleny objekt
nebo i1 objekt se vSemi dalSimi objekty, které obsahuje. Bylo mozno pfidat komentar
a naplanovat, jak dlouho bude objekt v tomto méddu. Piepnuti do maintenance mode
zpusobilo, Ze byly doCasné pozastaveny pravidla pro sledovani, notifikace, alerty, zmény

stavll a automatické odpoveédi.
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Poté, co administrator oteviel okno Alert Properties, mél zde k dispozici na prvni
zalozce podrobné shrnuti problému, kde mize pfifadit oproti AD i feSitele problému. Toto
okno ale obsahovalo dalsi zalozky, které velice usnadnuji feSeni danych problému. Mezi tyto
zélozky patii Product knowledge, Company knowledge a history. V prvni z téchto zalozek
jsou shrnuty informace k zobrazené chybé. Company knowledge je ale ve formé textového
pole a administrator tak mtize uvést veskeré kroky, které vedou k vyteseni problému. V praxi
to znamena, Ze pokud je to naro¢néjsi problém, tak nad jeho feSenim pracovnici mizou
stravit 1 n€kolik hodin. Poté ale, co tento problém vyftesi, tak ho podrobné popisi v této
zalozce a ve chvili, kdy se problém objevi znovu, tak pomoci tohoto popisu problém vyftesi
podstatné rychleji.

Vytvoteni vlastniho alert view provedl autor v zalozce My Workspace,
kde kliknutim pravého tlacitka v poli My Workspace zvolil vytvofit novy alert view. Prvnim
krokem bylo pojmenovat tento view. Autor zvolil, ze veskeré vlastni monitoringy pojmenuje
ve formé ,,typ monitoringu — ndzev monitorovaného objektu* V tomto piipadé chtél vytvorit
alert view pro virtualni stroj s ndzvem VDI FL 005, nazev tohoto monitoringu tedy zvolil

jako ,,alert — VDI-FL-005%.

Obrdazek 19 - moznosti zobrazeni Alert View

Properties -
MName:

[atert - vor-FL-005 |

Description:

Criteria | Display
Columns to display Sort columns by

| [ ] St
Iron (@]

[]Path

Source

Mainkenance Mods

Mame Group items by

Resalution State —_—
Created

Age

CTvpe Then by:
] owner

(] Pricricy [(vone) v]

| (®) Ascending

|Sevarity () Descending

[] Latency Then by:
[] Description

[] Connectar {None)
[] Farwarding Status

[ class

[] Time in State

[ Custom Field 1

[] Custom Field 2

[] Custom Field 3

[] Custam Field 4 v

Zdroj: vlastni zpracovani
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Volitelny popis nebyl vyplnén, ale v zalozce criteria bylo zvoleno, aby byly
zobrazeny veskeré upozornéni pro vyse zminény virtualni pocitac. Tyto kritéria 1ze kdykoliv
Vv budoucnu upravit, piidat nova kritéria nebo zvolit, aby se upozornéni vyhledavaly napf.
pro pocitace s operacnim systémem Windows 7. Druhd zalozka Display slouzi k uprave
zobrazovanych informaci a k nastaveni vychoziho tazeni vysledkd. Vzhledem k tomu,

Ze monitorovany stroj nehlasi zadny problém, byl alert view po vytvoreni prazdny.

4.5.2. Diagram View
Tento pohled znazornuje strukturu prostiedi v grafické formé. Cela struktura
je zobrazena pomoci stromu, kde na vrchu je samotny Operations manager a postupnym

rozbalovanim vétvi jsou zobrazeny az koncové monitorované stanice.
Obrazek 20 - Diagram view

Diagram View

L.y

Operations =
Manager.

’ ’ :

e =Jo !
Healthy = Mot + Databases |=
‘ monitored
=29 =20 =20 @ w
Al =| L..M + " + Data + Operations &
‘ Warehous.. Database
F 2, .
[ | — _i =" 'Ii'
=@ @ @ L)
Agentless % All * Data + Infrastructu |+

Exception.. Managem.. Access Se.. re Group
Zdroj: vlastni zpracovani

U kazdého uzlu je ikonka stavu monitorovani objektu. Zelena fajfka znaci, Ze objekt
je v poiadku. Cerveny kiizek sdéluje, ze objekt obsahuje n&jakou vaznou chybu, Zluty
vykti¢nik zna¢i upozornéni (naptiklad, Ze dochazi misto na disku, ale objekt je jinak zdravy)

a zelené kolecko, Ze objekt neni monitorovan.
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Obrazek 21 - Koncové stanice zobrazené pomoci Diagram View

LG =
SCOM.lin..
-, -, -, e -,
@ T @ Q@ Q )
WLG i+ DME276.1in - 4k HM357 line |4 HM375 ine |4 plasty2.line |4 VANDERW |+
SCOM.lin... et.local t.local t.local tlocal OUDE.lin...

Zdroj: vlastni zpracovani

Vlastni diagram view autor vytvofil v zalozce My Workspace, kde klikl pravym
tlacitkem a zvolil novy diagram view. V dal§im kroku bylo potfeba tento diagram view
pojmenovat a volitelné doplnit popis. Dale bylo potifeba vybrat spravny monitorovany objekt
pomoci tlacitka Browse u pole Choose Target. Vzhledem k tomu, ze template jesté nebyl
zadny definovany, bylo potieba template definovat. To znamend, Ze bylo potieba zvolit,
kolik urovni monitorované¢ho objektu ma byt zobrazovano, jak ma byt graf orientovan
(odkud kam). V zélozce line properties mohla byt upravena barva, styl a tloustka car
znazoriujicich v grafu vztahy mezi objekty a mimo jiné bylo mozné definovat virtualni
skupinu.

Toto nastaveni 1ze kdykoliv ménit a graf si tak uzpusobit pro ziskédni pozadovanych

vysledkd.

4.5.3. Event View

V piekladu se jedné o protokol udalosti, ktery je dostupny i na béznych pocitacich.
Cely vypis je, stejné jako u alert view, prehledné rozdéleny do nékolika sloupct. Prvni
sloupec obsahuje informaci o tom, zda se jedna o informaci, varovani nebo chybu. V dalsich

sloupcich je uveden zdroj, nazev, ¢islo udélosti a datum vytvofeni udalosti.
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Obrazek 22 - Event View

Events (1404)

Level Source Neme User EventNumber  Log Name Date
(& Error Health Service Modules LG-5COM linet-group.local N/A 31562 Operations Manager 2.2
3 Error Health Service Modules LG-5COMlinet-group.local N/A 31563 Operations Manager 2.2
/A Waming OpsMgr Network Discovery test N/A 12100 Operations Manager 15.2
A\ Waming Health Service Modules LG-5COMlinet-group.local N/A 31403 Operations Manager 15.2
/& Waming Health Service Modules LG-5COMlinet-group.local N/A 31402 Operations Manager 15.2
A\ Warning Health Service Modules LG-5COM linet-group.local N/A 11451 Operations Manager 18.2
i Information OpsMgr SDK Service Data Access Service - LG-5COM.linet-group.local N/A 26328 Operations Manager 4.2
i Information OpsMgr SDK Service Data Access Service - LG-5COM.linet-group.local N/A 26328 Operations Manager 4.2
i) Information OpsMgr SDK Service Data Access Senvice - LG-5COM.linet-group.local N/A 26329 Operations Manager 14.2
i Information OpsMgr SDK Service Data Access Service - LG-5COM.linet-group.local N/A 26329 Operations Manager 4.2
i Information Health Service Script LG-5COMlinet-group.local N/A 6022 Operations Manager 4.2
i Information Health Service Script LG-5COMlinet-group.local N/A 602z Operations Manager 4.2
i Information OpsMgr SDK Service Data Access Service - LG-5COM.linet-group.local N/A 26328 Operations Manager 4.2
i) Information OpsMgr SDK Service Data Access Senvice - LG-5COM.linet-group.local N/A 26328 Operations Manager 14.2
i Information OpsMgr SDK Service Data Access Service - LG-5COM.linet-group.local N/A 26329 Operations Manager 4.2
i Information OpsMgr SDK Service Data Access Service - LG-5COM.linet-group.local N/A 26329 Operations Manager 4.2
i) Information Health Senvice Script LG-5COM linet-group.local N/A 6022 Operations Manager 14.2

Zdroj: vlastni zpracovani

Poté, co je libovolné udélost oznacena, zobrazi se v dolni ¢asti obrazovky jeji detailni
popis. Vzhledem k tomu, ze se jedna o vypis udalosti a ne o alert, neni zde moznost
jednotlivé udalosti ptifazovat feSitelim nebo ménit jejich stavy. Administratorovi je
u udalosti umoznéno spustit a prohliZzet vetejnou i1 firemni znalostni databazi a ptipadné
pozastavit nebo zménit pravidla udalosti.

Vytvoteni vlastniho protokolu udalosti se opét provadi v zalozce My Workspace.
Vzhledem k tomu, Ze autor pii prohlizeni celého Event logu zjistil, Ze dochazi k chybé
v modulu Health Service, rozhodl se, ze vlastni Event View bude obsahovat vypis prave

téchto chyb za posledni 2 dny.

Obrazek 23 - Event View Gealth Service

Properties -
Name:
|

Description:

Criteria | Display

Show data related to: Show data contained in a specific group:

|@ QObject | l:l ‘g (all) | l:l Clear

Select conditions:

[] generated by specific rules

[v] with a specific svent number

[] from a specific source

[v] generated in specific time period

[ raised by an instance with a spexific name
[] with specific severity level

[ from a specific user

[ Iogged by a specific computer

Criteria description (click the underlined value to edit):

Wiew all events:
with a 31551 event number

and generated in the last 2 Days

Zdroj: vlastni zpracovani
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Parametry tedy zvolil tak, Ze jsou sledovany vSechny udalosti s ID 31551 a vybér
je omezen na posledni 2 dny. ID udalosti bylo zjisténo v tplném vypisu udalosti, kde je
pro kazdou udalost v detailnim popisu zobrazeno. Po uloZeni vlastniho zobrazeni protokolu

udalosti byly zobrazeny celkové 4 chyby.

4.5.4. Performance View
Ptehled vykonu jednotlivych pocitacti a serverti znadzoriiuje Performance view.
Spravci zde mohou zobrazovat aktudlni i uloZena historicka data. V legendé pod grafem je
moznost vybrat, co bude na grafu zobrazeno. Spravci sit€¢ tak mohou porovnavat nékolik
pohledt mezi sebou. V legend¢ jsou informace o barvé, zdroji, sledovaném pravidle, objektu,
pocitadle atd.
Mimo jiné lze u jednotlivych fadkt ménit barvu a méfitko pro dany zdroj. Pomoci
tohoto nastaveni si mohou IT zaméstnanci zptehlednit graf.
Vysledny graf lze jednoduse exportovat nebo ulozit a mize byt pouzit na riznych

poradach jako podkladovy materidl pro feSeni eventualnich problémii.

Obrazek 24 - Performance View

‘erformance
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Legend
3, Lookfor: All tems
thow  Color  Path Target Rule Object Counter Instance Stale Baseline
= LG-SCOMlinet-.. LG-SCOM.linet-grouplocal Collect Operatio.. OpsMgr DB Wri... Avg, Batch Size performancewri.. 1x No
[} LG-SCOMlinet-.. LG-SCOM linet-group.local  Collect Operatio... OpsMgr DB Wri... Avg. Batch Size eventwritemodule 1x No
O LG-5COM linet-... LG-SCOM.linet-group.local  Collect Operatio... OpsMgr DB Wri... Avg. Batch Size alertwritemodule  1x Ne
O LG-SCOM/inet-.. LG-SCOMlinet-group.local  Collect Operatio., OpsMgr DB Wri.., Avg, Batch Size discoverywritem... 1x Mo
[0 —— LGSCOMlinet-.. LG-SCOMlinet-grouplocal  Collect Operatio.. OpsMgr DB Wri... Avg, Batch Size performancesig... Tx Mo
[} LG-SCOM linet-... LG-SCOM linet-group.local  Collect Operatio... OpsMgr DB Wri... Avg. Batch Size statechangewrit... 1x No
[] = LG-5COMlinet-.. LG-SCOM.linet-group.local Collect Health S... Health Service Module Count % No
O LG-SCOM.linet-.. LG-SCOM.linet-group.local  Collects data fro.. Health Service ..  Bind Data Source ltem Inco... scom 1x No
Il 1GSCOMIINA ... 1GSCOMlingt-arauniocal  Colleet Qneratin... OnsMar DR Wri.. A, Ratrh Size salinbwritemad... 1x N

Zdroj: vlastni zpracovani
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4.6.Monitoring switche

SCOM umozituje monitoring nejen koncovych stanic, ale 1 fyzickych sitovych
routerti a switchl. V pfipadé monitoringu switche sleduje zdravi ptipojeni, VLAN, HSRP
a 1 jednotlivé porty. Pro monitorovani switche bylo potieba spustit privodce pro vyhledani
zafizeni, ve kterém se zvolila moznost ,,Sitova zafizeni‘.

Déle bylo nutné nastavit nazev a urcCit management server, ze kter¢ho bude
monitoring spustén. V tomto pripad¢ to byl server SCOM.linet-group.local a dale bylo nutné
vybrat management pool. Pool mize obsahovat jeden nebo vice serverii pro spravu
a Vvpftipad¢ selhani sluzeb jednoho ztéchto serveri, jsou pomoci SCOM serveru
pfesmérovany na jiny pool.

V dal§im kroku privodce bylo nutné nastavit typ vyhledavani. Bylo zde na vybér
explicitni vyhledavani a rekurzivni vyhledavani.

e Explicitni vyhleddvani: zjiSt'uje pouze ta zatizeni, u kterych je specifikovana
IP adresa nebo Uplny nazev domény. Pomoci tohoto pravidla probiha
monitoring pfes SNMP nebo ICMP.

e Rekurzivni vyhledavani: vyhledava zatizeni specifikovana v pravodci podle
IP adresy, ale 1 dalsi sitova zatizeni, kterd jsou pfipojena na zadanou SNMP.

V autorové piipad¢ byla zvolena explicitni metoda. V ptipadé, Ze by bylo zvoleno
rekurzivni vyhledavani, bylo by potieba jeSté¢ nastavit filtry, zda vyhledévat vSechna
pfipojend zafizeni v ramci zvolené¢ho IP rozsahu nebo zda vynechat zatfizeni s konkrétnim
jménem nebo IP adresou.

Vychozi ucet autor vytvofil novy, ktery byl typu Spustit jako. Poté se priivodce
pfepnul do okna, ve kterém bylo nutno specifikovat IP adresu nebo ndzev zatizeni. V ramci
struktury firmy bylo nutné povolit na Fortigate pro SCOM komunikaci prostiednictvim
SNMP, ktery autor zvolil pro monitoring sitovych zatfizeni. Timto byl nastaven monitoring

switche.

4.7.Uprava konzole

Cela tprava slouzi k tomu, aby zobrazované informace byly snadno dohledatelné
a aby byly zobrazeny vzdy ty spravné. Kazdému mize vyhovovat néco jin¢ho, ale v zalozce
My Workspace si muze kazdy uzivatel nastroje SCOM upravit vSe, co se mu bude

zobrazovat.
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V této praci bylo popsano vytvoreni vlastnich pohledi. VSechny tyto pohledy jsou
automaticky pifidany do levého panelu v zalozce My Workspace. Pro piehlednost lze
vytvorfit nové slozky a jednotlivé reporty do nich roztridit.

Mimo jiz predstavené pohledy typu Alert view, Event View a tak dale, 1ze vytvorit
State View, Task Status View, Web Page View, Dashboard View a Overrides Summary

View.

Obrazek 25 - moznosti pridani pohledii do My Workspace

New v |19 Folder...
Open in New Window ‘ | Alert View
4 Cut Crrl+X 12 Event View
. Sacte Ctrl+V 17 State View
X Delete e Performance View
[<! Diagram View
=] Rename F2 | Task Status View
Properties |@| Web Page View
[T¥  Personalize view... [F%  Dachboard View
- | B Overrides Summary View

Zdroj: vlastni zpracovani
V zalozce My Workspace lze také ulozit riznd hleddni pro budouci pouziti.
Pfi nastavovani vyhledavani lze specifikovat, zda se maji vyhledévat objekty typi Alerts,

Events, Rules, atd.

4.7.1. OMS Mobile Apps

Spravci sit€ ve vybrané firmé maji k dispozici sluZzebni mobily, takze bylo
pozadovano, aby méli ptistup k monitoringu 1 prostfednictvim tohoto zafizeni. Microsoft
bohuZel vlastni mobilni aplikaci pro nastroj SCOM nema, ale umoZiuje propojit monitoring
se svou jinou aplikaci Microsoft OMS.

Tato aplikace je dostupnd uzivatelim, ktefi pouZivaji zafizeni Android a i10OS.

Po nainstalovani do mobilu se bylo potfeba registrovat nebo piihlasit pomoci Microsoft uctu.
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Obrazek 26 - proces spojeni aplikace s SCOM

Connect servers directly to
workspace

Sign up using OMS and
create workspace

m Connect servers to
Add solutions workspace using S..ystem
Center Operations

Collect logs from your data
sources

Manager
Sign up using Azure
Management Portal and

create workspace

Ca Connect to workspace with

Azure diagnostics

£

Start analyzing data using
solutions and your custom
searches

Zdroj: Onboard in minutes. TechNet [online]. 2015 [cit. 2016-01-07]. Dostupné  z:
https://technet.microsoft.com/library/mt484118.aspx

Poté, co se uzivatel registruje, je potieba aplikaci propojit piimo s SCOM. Propojeni
lze nastavit piimo v SCOM, kde je moznost Register to Operational Insights. Poté byly
pfidany skupiny monitorovanych objektl a tim byla aplikace propojena s SCOM.

V ramci aplikace byly nastaveny nékteré dashboardy, pomoci kterych byly
zobrazeny informace o monitorovanych zafizenich. Aplikace dale umoziuje pomoci piikazii

libovolnou tpravu toho, co mé byt zobrazeno.

4.7.2. SCOM Tray Notification Tool

DalSim vylepSenim a usnadnénim prace administratorim byl notifika¢ni nastroj
v dolni list€¢ pocitace s ndzvem SCOM Tray Notification Tool - TNT. Jedna se o mini
aplikaci, ktera byla nainstalovdna na pocitace administratori a kterd zobrazovala kazdé
upozornéni z SCOM.

Béhem konfigurace byla zvolena spravna Management skupina, a co vSe ma byt
zobrazeno (nové kritické udalosti). Po otevieni tohoto nastroje je administratorim dostupna
1 historie upozornéni.

Ve chvili, kdy doslo k n¢jaké kritické chybég, spravci sité byli upozornéni nejen
pomoci SMS zpravy a emailu, ale i pomoci zobrazené informace piimo z listy svého

vlastniho pocitace.

53



Obrazek 27 - Tray Notification Tool

&9 New SCOM Alert arrived R X

Path: HM357.linet.local

Name: Agent proxy not enabled
Resolution state: 0
Microsoft.SystemCenter.HealthService:
HM357.linet.local

Zdroj: vlastni zpracovani
Aby byly notifikace zobrazovany, musi byt pocitac ptipojen do sité uvnitt firmy nebo

ptipadné, pokud je mimo firmu, tak musi byt pfipojen pies VPN.
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5. Vysledky a diskuse

Spolecnost, ve které byl SCOM nasazen, ma po celém svété 16 dcetinych spolecnosti,
ale IT oddéleni pouze v Ceské republice, odkud se IT administratofi staraji o celou IT
strukturu v ramci holdingu. V kazdé dcefiné spole¢nosti je umistén fortigate a server,
ale vétSina databazi, terminalovych servert a ostatnich klicovych serverii je umisténa pouze
v mateiské spole¢nosti v Ceské republice.

Doposud tato spole¢nost pouzivala pro monitoring svého prostiedi nékolik navzajem
nepropojenych aplikaci (auditpro, PRTG, Veem One a OCS), ale postupem casu se zacalo
hledat feSeni pro efektivni monitoring prostiednictvim jediné aplikace. Jako nejvhodné;jsi
(nejen z hlediska monitoringu, ale i usnadnéni prace pfi instalacich pocitac¢t a dal$ich
hlediscich, které nabizeji produkty zrodiny produkti System Center) se jevilo
a managementem bylo odsouhlaseno pofizeni licence pro rodinu produktii System Center.
Tato rodina obsahuje App Controller, Configuration Manager, Data Protection Manager,
Endpoint Protection, Operations Manager, Orchestrator, Service Manager a Virtual Machine
Manager. Pofizeni této licence stalo cca 35 000,- K¢ na 2 roky. Po zakoupeni licence byl
jako prvni nasazen produkt System Center Configuration Manager, ktery od samého zac¢atku
zacal ulehc¢ovat administratortim praci pfi instalacich pocitact.

Po jeho nasazeni byl jako dal$i na fad¢ System Center Operations Manager, ktery by
m¢él byt vyuzit pro efektivni monitoring celého prostredi. Od jeho nasazeni si spolec¢nost
slibuje zrychleni feseni vypadkd IT zafizeni a také predchazeni téchto vypadki. V ptipadé
zastaveni vyroby se $koda pohybuje fadové v milionech korun za den. Z tohoto divodu je
snahou pfedchazet jakymkoliv vypadkiim a mit IT prostfedi funkéni.

V ramci této diplomové prace byl nainstalovan produkt SCOM 2012 a do jeho
monitoringu pfidano n€kolik desitek testovacich koncovych pocitaci a notebookti uzivateld,
kteti stim byli sezndmeni, 10 virtudlnich serverli a 2 switche. Po celou dobu psani
této diplomové prace probihal sbér informaci prostfednictvim SCOM a v piipadé¢ uméle
i samovolné vytvotfenych kritickych udalosti na monitorovanych zatizenich byla zaslana
notifikace nastavenému administratorovi prostiednictvim SMS a emailu.

Do monitoringu nebylo zapojeno vice zatizeni z diivodu, Ze se jedna o celosvétovou
firmu s téméf 900 zaméstnanci a 600 koncovymi stanicemi a v pfipad¢, ze by doslo
k n¢jakému problému béhem tohoto testovani, mohl by zastavit vyrobu a zptsobit vysoké

Skody. Az po diisledném otestovani veskerych moznosti aplikace a jistoté, Ze se tento scénar
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nevyplni, bude SCOM pieklopen do ostrého provozu a do monitoringu budou pfidany

veskeré koncové stanice zaméstnanc, servery a switche.

Na zaklad¢ ziskanych dat z PRTG monitoringu, ktery obsahuje Casové udaje
0 zjisténém problému a jeho nasledném vyfeSeni, se reakceschopnost administratort
po nasazeni SCOM primérné zrychlila o 20 minut v ptipadé¢ problémi se switchem,
0 7 minut v pfipadé problému se serverem a pii problémech s koncovymi stanicemi uzivatell
byla nezménéna. Vysledky museji ale byt brany s rezervou, jelikoz po delSim pouzivani
SCOM dojde k nasbirani vétsiho po¢tu pozorovani a po roce pouzivani budou mit vysledky
daleko vétsi vahu, nez po 3 mésicich testovaciho provozu, kdy bézel monitoring jen na

vybranych serverech a ostatnich zafizenich.

5.1.Problémy, které byly FeSeny pomoci SCOM

K nejzasadnéjSimu problému, ktery nastal béhem testovani, doslo jednou. Jednalo
se 0 vytvoreni smycky u switche, kdy uzivatelka omylem zapojila LAN kabel opét
do zasuvky misto do notebooku. Vzhledem k tomu, ze takto propojila dva rizné switche,
doslo k jejich zacykleni a ochranné mechanismy nezafungovaly korektné. Pomoci SCOM
bylo zjisténo, o ktery switch se jednd a na kterém konkrétnim portu je problém. Po fyzické
kontrole pak doslo k odhaleni pfi¢iny a béhem 9 minut jiz opét vSe fungovalo spravné.

K podobnému problému doslo nékolikrat i pfed nasazenim SCOM. Jakmile se
objevil tento problém vibec poprvé, znamenalo to, ze administratofi museli postupné
odpojovat jednotlivé switche a takto neefektivné zjistovat, kde vznika problém. Celé feSeni
trvalo pfiblizné 45 minut. Po této zkuSenosti bylo vytvofeno népravné opatieni a byl
vytvofen monitoring téchto zafizeni za pomoci PRTG.

Jakmile se objevil dany problém znovu, méli jiZ administratofi informace o tom,
kde maji chybu hledat. Nebylo ale mozné zjistit konkrétni port a tak feSeni pouze za pomoci

PRTG monitoringu trvalo 30 minut.
Monitoring jednotlivych porti switche pomoci System Center Operations Manager

neni nastaven automaticky, ale administrator musi provést nastaveni pro kazdé zafizeni

zvl1ast'.
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SCOM odhalil také problémy na termindlovém serveru, na kterém doslo
k necekanému zastaveni sluzeb, a uzivatelé se nemohli pfipojit do informaéniho systému.
Vzhledem K spravnému nastaveni monitoringu a notifikaci védéli o tomto problému
administratofi jesté pied tim, nez zacali uzivatelé volat a psat na podporu, Ze se nemohou

ptihlasit do informacniho systému.

Cas feseni problémit na koncovych stanicich se nezménil. V konkrétnim ptipadé bylo
dohledovym systémem hlaseno, ze uzivateli dochézi misto na disku. Do tohoto problému
nebylo administratory zasahovano a uzivatel si disk procistil sam. I agenti nainstalovani
na koncovych pocitacich ale maji smysl. Ve firmé byla aktualni otadzka reinstalace
zbyvajicich pocitaci s Windows XP na podstatné novéjsi Windows 7 nebo Windows 8.1
(zalezi na pocitaci a dostupnych ovladacich pro konkrétni systémy). Pomoci SCOM byl
vytvoren report o pocitacich, na kterych je nainstalovany tento stary systém a dale se fesila
jejich reinstalace nebo obména.

Podobny report byl vytvoren i pro pocitace, které obsahuji starsi Office, nez je verze
2013. Zde vSak nedochazelo krucni reinstalaci, ale bylo vyuZito System Center
Configurations Manager a do pocitact se starsi verzi Office byl zaslan instalacni balicek

pro Microsoft Office 2013 a upgrade probéhl zcela automaticky pfi restartovani pocitace.

Po uvedeni SCOM do ostrého provozu by mély byt postupné prevedeny veskeré
monitorované sluzby a stavy z ostatnich béZicich monitorovacich systémi do SCOM
a ostatni v soucasné chvili bézici monitorovaci systémy by nasledné mély byt ukonceny.
Zde vsak autor doporucuje, aby po dobu minimalné 6 mésict fungovaly v§echny dohledové
systémy zaroveil a azZ po vyhodnoceni, zda béhem této doby SCOM zaznamenal stejné
udalosti, jako ostatni systémy, tak poté teprve ostatni dohledové systémy ukoncit. Nicemu
nevadi, kdyZ budou po omezenou dobu fungovat vSechny dohledové systémy najednou,
ale ve chvili, kdy by ostatni systémy byly ukon€eny pred¢asné a az poté se zjistilo, ze pomoci
SCOM nebyly zjistény nekteré kritické udéalosti, mohlo by byt uz pozde¢.

Po uplynuti pfechodné doby dojde Kk sjednoceni monitoringu do jednoho systému.
Tato zména uleh¢i praci administratorim, jelikoz nebudou muset premyslet, kde jaké
informace najdou, ale tyto informace budou mit ptistupné vzdy v ramci jedné monitorovaci

aplikace — System Center Operations Manager.
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Pii dalSim rozvijeni SCOM je nutné ptidat spolecné s externim konzultantem
do monitoringu také napéjeni zaloznich napajecich zdroji. Firma ma velice dobie vyieSené
zalohovani napajeni, jelikoz v minulosti zakoupila diesel agregat, ktery se v piipadé
vypadku elektrického proudu spusti a napaji vSechny servery, switche a dalsi systémy.
Spusténi agregétu trva ale piiblizné 1 minutu a po tuto dobu musi byt napajeny servery
a switche pomoci UPS. Monitoring by tedy mél obsahovat i informace o jednotlivych UPS,
zda jsou schopné po tuto dobu bezpecné napajet tato sitova zatizeni.

Poté, co bude mit firma vyfeSen monitoring veskerych klicovych zafizeni, mohou
byt do monitoringu pifiddny i1 projektory v zasedacich mistnostech. Pomoci tohoto
monitoringu se administratoti dozvédi ihned, ze se v projektoru rozbila lampa nebo ze

projektor nebyl vypnut a zbyte¢né je spustén pies noc a dalsi zafizeni.
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6. Zavér

Pokud se rozhodne fesit otdzku komplexniho monitoringu velka spolecnost, je
SCOM vybornou volbou. Nasazeni a hlavné spravné nastaveni SCOM zabere oproti Zabbix,
Cacti nebo Nagios monitoringu mnohem vice ¢asu a pro efektivni nastaveni je zapotiebi
absolvovat rizna Skoleni nebo si zaplatit externi firmu, kterd toto provede za poplatek.
Ve chvili, kdy ale SCOM funguje jak ma, dokaze usettit spoustu casu pii feseni problému.

Autor si zvolil toto téma z diivodu aktudlnosti zavadéni tohoto systému ve firmé,
kde pracuje. Za cil mél, aby po dopsani této diplomové prace probihal monitoring celého
prostiedi vybrané firmy. To se bohuzel nepovedlo, protoze i pies to, Ze je monitoring nasazen
a aktivné sbira z vybranych zatizeni udaje o jejich stavu. Pro rozsifeni sledovanych zatizeni
a nastaveni vice uzivatelskych pohledt v konzoli je potieba, aby si firma zajistila externiho
konzultanta, ktery vytvoti dalsi balicky s MP pro zafizeni, ktera se ve firmé pouzivaji a také
nastavi monitoring, aby sledoval zmény v monitorovanych zatizenich mnohem podrobné;i.

Prace byla ale i pfes to pro autora piinosem, nebot' si mnohonasobné rozsifil
védomosti o dohledovych systémech a ziskal osobni zkuSenosti s rodinou produktti System
Center, hlavné s Operations Manager.

Diléi cile byly splnény a v ramci teoretické ¢asti byl zpracovan piehled nékolika
dohledovych systémt, byly definovany jednotlivé kategorie dohledovych systému
a protokoly, pomoci kterych monitoring probiha.

Na vybranych stanicich byli nainstalovani agenti ru¢né i systémoveé pomoci SCOM
a aktivné sbiraji informace o nainstalovanych programech, verzi opera¢niho systému, vyuZiti
procesoru a misté na disku. Po stahnuti management pack z webovych stranek DELL a jeho
importovani do SCOM byl nastaven monitoring pro 2 switche od firmy DELL vcetné
sledovani jednotlivych portt.

Dohled byl nastaven i pro 10 virtualnich serverd, na kterych SCOM sleduje,
zda nedoslo k zastaveni sluZzeb, monitoruje jejich vytiZeni a celkové zdravi.

SCOM spliuje nalezitosti i notifikatniho dohledového systému, takze byly
vytvofeny cesty prostiednictvim SMS a emailu a nastaveny casy, které urcuji, komu maji
byt v dany Cas zaslany notifikace. Zaroven byla upravena i konzole, aby zobrazovala pouze
ty informace, které jsou pro administratory potiebné a se kterymi pracuji a naopak

aby se jim nezobrazovaly ty, o kterych nic nevédi. Tyto Upravy lze kdykoliv zménit,
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nebo pridat dalsi pohledy, takze az se SCOM za¢ne pouzivat upln€, budou zde muset byt

doplnény a upraveny zobrazované informace i z nové monitorovanych zatizeni.

Na trhu existuji podstatné jednodussi dohledové systémy, SCOM patii mezi ty slozité
na nakonfigurovani, ale poté je schopny monitorovat téméf celou IT infrastrukturu. Pokud
existuje néjaké zatizeni, které SCOM neumi monitorovat, staci nahrat novy MP (nebo pokud
neexistuje, tak MP ru¢né vytvofit). Z téchto divodi neni zcela vhodny pro malé firmy, které
disponuji jen nékolika pocitaci a jednim serverem. Pro tyto tic¢ely jsou vhodnéjsi dohledové
systémy typu Zabbix nebo Cacti.

Pro velké firmy, které disponuji rozsédhlou IT infrastrukturou je ale SCOM vybornym

fesenim a lze jej jedin€ doporucit.
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8. Seznam pouzitych zkratek a symbolu

Zkratka

Anglicky vvznam

Pieklad

GPL

General Public License

Voln¢ pouzitelna licence

ICMP | Internet Control Message Protocol Protokol fidicich zprav Internetu
1S Internet Information Server Informacni server pro internet
IM Instant message Rychla zprava - chat
IP internet protocol Protokol Internetu
Soubor obsahujici digitalni kopii
1ISO Image dat
IT Information Technology informacni technologie
ML Multi language Vice jazyény
Balicek s informacemi jak dana
MP Management pack zatizeni sledovat
OID Object Identifiers Identifikatory objektu
OSE operating system environment Prostiedi opera¢niho systému
Skriptovaci jazyk na strané
PHP Hypertext Preprocessor serveru
RH relative humidity relativni vlhkost
Software Center Operations
SCOM | Software Center Operations Manager Manager
SNMP | Simple Network Management Protocol Jednoduchy protokol spravy sité
SQL Structured Query Language Strukturovany dotazovaci jazyk
TCP Transmission Control Protocol Pfenosovy fidici protokol
Nastavena maximalni doba
TTL Time To Live zivotnosti datagramu v siti
VPN Virtual Private Network Virtualni privatni sité
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9. PFilohy

Priloha 1: Management Pack pro DELL zafizeni

Stranky, odkud lze stdhnout Management Pack pro zafizeni od firmy Dell:
http://www.dell.com/support/home/us/en/19/Drivers/DriversDetails?driverld=DFGM2

Piiloha 2: Alert pomoci E-mailu

Zaslana notifikace na email o tom, Ze je server LG-DC1 nedostupny:

G2 Odpovédét (R Odpovédét viem () Predat dal 55 Rychlé zpravy

Fri 1/29/2016 2:33 PM

SCOM@linet.cz

Server LG-DCl.linet-group.local Offline/Down

Komu Toman Michal [LINET.CZ]

Alert: Health Service Heartbeat Failure

Source: LG-DC1.linet-group.local

Path: Microsoft.SystemCenter.AgentWatchersGroup

Last modified by: linet-group\administrator

Last modified time: 1/29/2016 2:52 PM Alert description: The System Cenetr Management Health
Service on computer LG-DC1.linet-group.local failed to heartbeat.

Alert view link: "http://lg-scom/OperationsManager?DisplayMode=Pivot&AlertID=%
7b8e6e0003-8489--4899-9cal-6elaege858widse5%45"

Notification subscription ID generating this message: {D08465E5-1ED8-0A88-CD14-8465F8945AA1}
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Piiloha 3: Alert typu closed

Dalsi notifikace administratorim, ze doba pfistupu k databazi byla pfili§ vysoka.
Tato notifikace je typu closed, takze problém byl vyieSen.

R Odpovédét 52 Odpovédét viem (= Predat dal o Rychlé zpravy

Fri 12/18/2015 T:15 AM

SCOM@linet.cz
Alert: SQL 2012 DB Average Wait Time is too high Resolution state: Closed

Komu B8 Toman Michal [LINET.CZ]

Alert: SQL 2012 DB Average Wait Time is too high

Source: MSSQOLSERVER

Path: Ig-scom.linet-group.local

Last modified by:

Last modified time: 12/18/2015 7:14:38 AM Alert description: The Avarage Wait Time of
SQL instance "MSSQLSERVER" on computer "lg-scom_ linet-group.local” is too high. See
"alert context" tab for more details.

Alert view link: "http://lg-scom/OperationsManager?DisplayMode=Pivot&AlertlD=%
7bae5f8654-4e9f-4115-9a49-c475148c95a8%1d"

Notification subscriptionlD generating this message: {B284C2AE-623C-6622-DCC6-
EA3F393E767C}

Priloha 4: Parametrsy pro instalaci SCOM

Instalaci jednotlivych Operations Manager 2012 roli Ize provést také pomoci

ptikazové fadky. K tomu slouzi nésledujici parametry:

setup.exe /silent /install
/components:0OMServer,OMConsole,OMWebConsole, OMReporting
/ManagementGroupName: "<ManagementGroupName>"
/SqglServerInstance: <server\instance>

/DatabaseName: <OperationalDatabaseName>
/DWSglServerInstance: <server\instance>
/DWDatabaseName: <DWDatabaseName>
/UseLocalSystemActionAccount /UseLocalSystemDASAccount
/DatareaderUser: <domain\username>
/DatareaderPassword: <password>

/DataWriterUser: <domain\username>
/DataWriterPassword: <password>

/WebSiteName: ”“<WebSiteName>"” [/WebConsoleUseSSL]
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/WebConsoleAuthorizationMode: [Mixed|Network]
/SRSInstance: <server\instance>
/SendODRReports: [0|1]

/EnableErrorReporting: [Never|Queued|Always]
/SendCEIPReports: [0]1]

/UseMicrosoftUpdate: [0|1] Vice na:
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