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Evaluace projektu digitalizace advokatni kancelare:
Analyza, migrace a implementace Office 365

Abstrakt

Digitalizace pravniho prostfedi je kliCovym faktorem pro efektivni poskytovani
pravnich sluzeb a udrzeni trendu s technologickym progresem. Tato prace se zaméfuje na
vybranou advokatni kancelar a jeji digitalizaci v podobé migrace do cloudového feSesni
Microsoft 365. V ramci tohoto procesu kancelat prochédzi transformaci a automatizaci
vnitinich procest. Jednim z téchto procesti je migrace a naslednd implementace Office 365
v advokatni kancelafi. VétSina technologii byla pfenesena z lokalniho feSeni do cloudového.
Prvni faze této prace zahrnuje dilkladnou analyzu stavajiciho prostfedi, softwarovych
nastroju a potieb pravniki.

Nasleduje migrace dat a aplikaci do cloudového prostiedi Office 365, s diirazem na
zachovani integrity dat a jejich zabezpeCeni. Implementace tohoto systému napomuze
s optimalizaci prace s dokumenty, sdilenim informaci a zlepSeni komunikace a vySsi
flexibilité zamé&stnanctl. Toto feseni se soustiedi na maximalizaci vyuziti ndstroji Office 365
pro pravniky, jako jsou Teams pro tymovou spolupraci, SharePoint a OneDrive pro spravu
dokumentii a Exchange Online pro efektivni e-mailovou komunikaci. Cilem je zlepsit
produktivitu, snizit naklady a zvysit kvalitu poskytovanych pravnich sluzeb prostfednictvim
modernich technologii, které ndm tato doba piindsi. Tato modernizace neumoziuje vyse
uvedené benefity pouze koncovych uzivateld, ale napomaha v celé IT oblasti v ramci lepsi
spravy zafizeni, zabezpeceni, spoluprace mezi jednotlivymi tymy a vzdalené pomoci
uzivatelim. Mimo jiné tento krok umoznuje snazsi implementaci aplikaci a automatizace

raznych procesii v budoucnu.

Klicova slova: projekt, Microsoft, advokatni kancelar, Office365, migrace, implementace,

rizika, digitalizace



Evaluation of a law firm's digitalization project:
Analysis, migration, and implementation of Office 365

Abstract

Digitization of the legal sphere is a key factor for the efficient provision of legal

services and maintaining the trend with technological progress. This work focuses on
a specific law firm and its digitization in the form of migration to the Microsoft 365 cloud
solution. As part of this process, the firm undergoes transformation and automation of
internal processes. One of these processes is the migration and subsequent implementation
of Office 365 in a law firm. Most of the technologies have been transferred from local
solutions to the cloud. The first phase of this work involves a thorough analysis of the
existing environment, software tools and the needs of lawyers.
This is followed by the migration of data and applications to the Office 365 cloud
environment, with an emphasis on maintaining data integrity and security.
The implementation of this system will help with the optimization of work with documents,
information sharing and improvement of communication and greater flexibility of
employees. This solution focuses on maximizing the use of Office 365 tools for lawyers,
such as Teams for team collaboration, SharePoint, and OneDrive for document management,
and Exchange Online for efficient email communication. The goal is to improve
productivity, reduce costs and increase the quality of legal services provided through the
modern technologies that this time brings us.

This modernization does not allow the above-mentioned benefits only for end users
but helps in the entire IT area within the framework of better device management, security,
cooperation between individual teams and remote assistance to users. Among other things,
this step enables easier implementation of applications and automation of various processes

in the future.

Keywords: project, Microsoft, law firm, Office365, migration, implementation, risks,

digitization
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1 Uvod

V dnes$ni digitalni éfe, kdy technologie neustale posouvaji hranice moznosti a méni
zpusob, jakym organizace funguji a komunikuji, se digitalizace a automatizace stava
klicovym prvkem pro udrZeni konkurenceschopnosti spolecnosti na trhu. V kontextu
pravniho sektoru, ktery je tradicné vniméan jako konzervativnéjsi ve vyuzivani novych
technologii, pfedstavuje pfechod na cloudové feSeni, jako je Microsoft Office 365, nejen
vyznamnou zménu v [T infrastruktufe, ale také dilezity posun v rezimu prace
a spraveé informaci. Tato diplomova prace, se zabyva komplexnim rozborem procesu
transformace advokatni kancelafe, prostiednictvim implementace cloudového feSeni
Microsoft Office 365.

V prvni ¢asti prace je vénovana pozornost teoretickym vychodiskiim projektového
fizeni, standardim a metodikam, které poskytuji ramec pro efektivni spravu projekti.
Duraz je kladen na vyuziti cloudovych technologii, pfedev§im konkrétniho fteSeni
spolecnosti Microsoft, které umoziuje organizacim zvysit dostupnost, flexibilitu
a bezpecnost IT sluzeb.

Prakticka cast prace se zaméiuje na piedstaveni existujiciho prostiedi advokéatni
kancelare, s cilem identifikovat specifické vyzvy a pozadavky spojené s prechodem do
cloudového prostiedi. Nasleduje rozbor Zivotniho cyklu projektu spole¢né s jeho dil¢imi
¢astmi a identifikaci rizik, které mohou ovlivnit projekt. Zvlastni pozornost je vénovana
hodnoceni dopadu digitalizace na pracovni rezim, komunikaci a spolupraci
v ramci kanceléfe, stejné jako na vyslednou uZzivatelskou spokojenost.

Zaverem prace je predstaveno retrospektivni zhodnoceni projektu spolu s moznymi
doporucenimi, které mohou napomoct s optimalizaci a vylepSenim tohoto systému.

Tato diplomova prace ptinasi komplexni pohled na proces digitalizace v advokéatni
kancelafi a ukazuje, jak muze byt cloudové feSeni Microsoft Office 365 ucinné vyuzito

k zvySeni efektivity, flexibility a konkurenceschopnosti v naroéném pravnim prostiedi.
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2 Cil prace a metodika
2.1 Cil prace

Hlavni cil diplomové prace je analyza a zhodnoceni projektu digitalizace advokatni

kancelate.
Mezi dalsi dil¢i cile patfi:

1) Analyza hardware a software pro advokatni kabcelaf.
2) Ptiprava samotného projektu - rozdéleni do fazi.

3) Vybér ptedplatného planu.

4) Realizace samotného projektu migrace.

5) Hodnoceni spokojenosti uzivateld.

6) Zhodnoceni projektu a doporuceni navazujicich krokt ¢i optimalizace.

2.2 Metodika

Pro zpracovani diplomové prace budou vyuzity primarni a sekunddrni zdroje
informaci. Primarnimi zdroji budou projektové dokumenty dané firmy, zkuSenosti
a doporuceni konkrétnich ¢lenti teto firmy, ktefi se podileli na zivotnim cyklu projektu.

Sekundarni data se ziskaji reSerSi odborné literatury a internetovych zdroja. Tyto data
budou vyuzita pro charakteristiku zdkladnich oblasti projektového fizeni, cloudového feSeni
balicku Microsoft 365.

V praktické ¢asti bude vyuzit kvaltitativni rozbor a hodnoceni pro identifikaci rizik
a jejich pfipadnych dopadii na kanceldi ¢i samotny projekt. Déale bude ptedstaveno
hodnoceni aktualni spokojenosti zaméstnanct, které bude analyzovano na zakladé¢ vysledkt
kvalitativniho Setfeni. Zavérem bude provedeno retrospektivni zhodnoceni projektu,

spolecné s piedstavenim doporuceni pro pfipadnou optimalizaci systému.
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3 Teoreticka vychodiska

3.1 Zaklady Projektového rizeni

Projektové fizeni lze definovat jako komplexni soubor pravidel, procedur, technik
a nastrojui navrzenych k usnadnéni spoluprace mezi ¢leny projektovych tymii. Jeho tkolem
je zarucCit, ze vystupy jsou dodany v pozadované kvalité, v€as, a odpovidaji potfebam

specifikovaného zakaznika, pfi¢emz se musi obejit s omezenymi zdroji. [[12]
3.1.1 Charakteristika projektového fizeni

"Soucasnym hlavnim ukolem organizaci je najit rovnovahu mezi dveéma
protichiidnymi cili: na jedné strané udrzovat efektivni bézny provoz, coz zahrnuje zachovani
ziskovosti a kvality sluzeb, a na druhé strané inovovat a adaptovat se pro budouct uspéch

a konkurenceschopnost.” [2]
3.1.2 Zakladni charakteristika projektu

"Docasné zrizend organizace, jejimz uicelem je poskytnout jeden ¢i vice obchodnich
produktii v souladu s predem stanovenym obchodnim planem. “ [1]

Kazdy projekt je jedine¢ny, coz znamend, ze ma své specifické cile a vystupy,
kterymi se odliSuje od ostatnich projektt. Tato jedinecnost se miize liSit napiiklad
planovanim ¢&i jeji samotnou realizaci. Casovy ramec a ptidélené finanéni a dalsi zdroje jsou
dal§im aspektem projektu. Projekt ma vymezeny zacéatek, ktery je nejcastéji zahdjen
predprojektovou fazi a konéi postprojektovou ¢asti. Casovy usek od samého zagatku az po
jeho ukonceni se nazyva zivotni cyklus projektu. Je zapotiebi spravné a efektivné vyuzivat
dostupné a ptidélené zdroje, jako jsou lidé, technologie, material nebo penize. Uspéch
samotného projektu je zavisly na spravné kooperaci, rozhodovéani, dovednostmi
a znalostmi jednotlivych tymi.

Dilezitym faktorem uspéchu je spravna komunikace, ktera je klicova pro samotnou
koordinaci projektu. Struktura projektu je propojena jednotlivymi fazemi a aktivitami, které
vyzaduji peclivé planovani, monitoring a naslednou kontrolu, pro spravné fizeni prubc¢hu
projektu. Rizika a vyzvy jsou faktory, které mohou negativné ovlivnit pribéh, samotné

uspesné ukonceni projektu ¢i jeho rozpocet. Rizeni rizik je proto kli¢ovou soucasti
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projektového managementu, zahrnujici identifikaci, analyzu a fizeni rizik béhem celého
zivotniho cyklu projektu. NiZe v tabulce jsou vyobrazeny jednotlivé aspekty projektu spolu

s jeho popisem.[1]

Tabulka 1 Zadkladni charakteristika projektu

Charakteristika Popis

Projekt ma specifické cile a vystupy, které jej
Projekt je jedine¢ny odliSuji od ostatnich projekti.
Projekt je vymezen v Case, penézicha  Ma stanoveny termin dokonceni, rozpocet
zdrojich a alokaci zdrojti

Spoluprace riznych oddéleni a expertti na
Projekt je realizovan tymem lidi spolecném cili
Projekt je slozity a komplexni kol Zahrnuje fadu vzajemné propojenych ukolu a fazi

Obsahuje nejistoty a potencialni problémy, které
Projekt je rizikovy je tfeba fidit ¢i minimalizovat

(Zdroj: viastni zpracovani)

3.1.3 Faze projektu

Rizeni projektt v IT vychazi z obecného Zivotniho cyklu projektu, ktery taktéz zahrnuje
tii faze, a to konkrétné nize zminéné €asti. Prub¢h samotného projektu se miize mirné lisit

dle jeho specifi¢nosti a sektoru, pro ktery je projekt zfizovan.

o Predprojektova faze — Tato faze se zabyva definici cil projektu, uréenim rozpoctu
a vymezenim postuptl, které budou béhem projektu aplikovany. Jeji primarni tcel
spoc¢iva v ptipravé zakladniho ramce, ktery poskytuje pevny zaklad pro dalsi faze
projektu. [5]

o Projektova fiaze — V této fazi dochazi k detailni kontrole a fizeni harmonogramu,
kvality a rozpoctu projektu. Zahrnuje aktivni monitorovani a spravu projektovych
zdrojti, Cinnosti a miry pokroku, aby bylo zajiSténo, ze projektové cile jsou
dosahovany efektivnim a spravnym zptsobem. [5]

o Post-projektova faze — Tato faze se soustiedi na evaluaci GspéSnosti projektu
a reflexi procest fizeni a realizace projektu. Cilem je extrahovat klicové poznatky,
zkuSenosti a lekce, které mohou byt aplikovany na budouci projekty, a poskytnout

uzavieni pro vSechny zicastnéné strany.[5]
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3.2 Projektovy management

,, Projektové vizeni zahrnuje organizaci, pridélovani ukolii, sledovani a 7izeni vSech
prvkii projektu, a to s cilem motivovat vSechny zapojené osoby k dosazeni cilii projektu pri
dodrzeni stanovenych standardu pro cas, rozpocet, kvalitu, rozsah, prinosy a rizika." [1]

Dale se v rdmci projektového fizeni a managementu mizeme setkat s terminy planovani,

delegovani, kontrola. Tyto ¢innosti jsou podrobné&ji popsany na dalsi stran¢.
3.2.1 Kompetence projektového manazera

Projektovy manazer je zodpoveédny za planovani, organizaci, vedeni a dohled nad zdroji
a postupy projektu s cilem zajistit, ze projekt splni své cile v souladu s pfedem uréenym
Casovym pladnem, rozpoctem a stanovenymi kvalitativnimi standardy. Aby bylo mozné
cokoliv kontrolovat, musi existovat plan. Projektovy manaZer je zodpovédny za planovani

posloupnosti aktivit projektu, véetné vypoctu potiebného poctu lidi a dalSich potieb.[1]
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3.2.2 Planovani

Tento pojem pojednava o stanoveni cilli, rozd€leni prace na mensi kroky, vytvoteni
casového harmonogramu, alokaci zdroji a fizeni rizik, aby se doséhlo uspéchu projektu.
Jedna se o klicovy aspekt projektu, jelikoz ovliviiuje miru jeho spésnosti. V nize uvedené
tabulce jsou popsany ¢asti planovani, aktivity a jejich stru¢ny popis.

Tabulka 2 Planovani

Faze projektu Aktivity Popis
Jasna formulace cilii projektu, véetné
Definice cilii a Identifikace cili pozadavki na kvalitu, rozsah, terminy a
pozadavkl naklady.

Vymezeni specifickych pozadavkl a

Stanoveni pozadavka ~J 7, .
P oc¢ekavani od projektu.

Rozdéleni projektu na mensi tkoly a

. Rozd¢leni projektu . Y

Rozlozeni prace proJ aktivity pro leps$i spravu.
Stanoveni Ptitfazeni odpovédnosti jednotlivym
odpoveédnosti ¢lenim tymu.

SR Definice klicovych milnikt a jejich

v , Planovani milnika y .1 , .

Casovy harmonogram zafazeni do ¢asové osy projektu.
Sestaveni Urceni Casovych ramci pro aktivity a
harmonogramu jejich vzajemnych zavislosti.

“i .o Prid€leni pracovnich sil, materialu a
Rozdéleni zdrojt p ’

Alokace zdrojt financi.

Identifikace a fizeni Analyza a feSeni Hodnoceni moznych rizik a vlivu na
rizik rizik projekt a jejich oSetteni.

Komunikace a Vypracovani Stanoveni metod a frekvence komunikace
komunikac¢ni plan komunikacniho pldnu s tymem a stakeholdery.

(Zdroj: vlastni zpracovani)
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3.2.3 Delegovani

Tento termin ndm definuje ptenos kol a odpovédnosti na ¢leny tymu za ucelem
efektivniho rozdéleni prace a dosazeni projektovych cilii. Pii delegovani se mizeme setkat
napiiklad s nize vypsanymi pojmy.

Tabulka 3 Delegovani

Krok Aktivity Popis
Projektovy manazer rozhoduje, které tkoly 1ze
Vybér ukoli Delegovani prace delegovat na zaklad¢ dovednosti a zkuSenosti tymu.
Jasna Sd¢leni ukola Ptesné a srozumitelné delegovani tikoll, ocekavani
komunikace a ocekavani a cilt.

Zajisténi zdroji, pro Cleny tymu s delegovanymi

Poskytnuti Zajisténi zdroji  ukoly tak, aby méli k dispozici potiebné zdroje a
podpory a podpory podporu.

Pravidelny monitoring postupu v piidélenych
Monitorovani a  Sledovéni ukolech a ptipadné provedeni korekce sméru
kontrola pokroku a zasahy projektu.

(Zdroj: vlastni zpracovani)
3.2.4 Monitorovani
Tato ¢innost obnasi pravidelné sledovani stavu projektu a provadéni potiebnych uprav, které

jsou niZe vyobrazeny v tabulce, pro dosazeni projektovych cili.

Tabulka 4 Monitorovani

Krok Aktivity Popis
Sbér dat Shromazd’ovani Shromazd’ovani informaci o stavu projektu, véetng
informaci pokroku, nakladii, harmonogramu a kvality
Porovnani s Porovnavani Porovnavani aktualnich vysledka s planovanymi
planem vysledku cili a harmonogramem a identifikace odchylek
Identifikace Rozpoznavani Identifikace a analyza problémi, rizik a piekazek
problému problému ovlivitujicich pritbéh projektu

Rozhodovani na zakladé dostupnych informaci o
Rozhodovani  Urceni dalSich kroki  dalsich krocich, upravach planu a ptijiméani
opatteni k feseni problémi.

Informovani Informovani zainteresovanych stran o vysledcich

Komunikace . , . . Yy oz
zainteresovanych monitorovani a potfebnych opatienich.

(Zdroj: vlastni zpracovani)
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3.2.5 Kontrola

Zahrnuje sledovani a zajiSténi, ze projektové aktivity a vysledky odpovidaji
stanovenym plantim a standardiim. Je to proces zajisténi kvality a dodrzovani oc¢ekavani.
viz. tabulka nize:

Tabulka 5 Kontrola

Faze Aktivity Popis
Hodnoceni .. Kontrola a audit pro zajiSténi stanoveného standardu
. Kontrola a audit . .
kvality a kvality projektu.
Sledovani Monitorovani Monitorovani projektu s cilem odhalit odchyleni od
pokroku projektu planovaného prub¢hu a cilt projektu.
.« . Implementace oprav a feSeni identifikovanych
Korekce Opravy a feSeni .. . .. , .
problémt k udrzeni projektu ve stanoveném smeéru.

Zajisténi Zabezpeceni Ptijimani opatieni a postupti pro zajiSténi, Ze vSechny
kvality kvality aspekty projektu splituji vysoké standardy.

Zaznamy Vytvéteni a udrzovani zdznamti o vysledcich projektu
Dokumentace ", ; v e 7 .

vysledk a prijatych opatienich pro budouci referenci.

(Zdroj: vlastni zpracovani)

3.3 Standardy projektového rizeni

Standardy projektového fizeni ptredstavuji soubor osvédcenych postupt, principli
a pravidel, které slouzi jako zéklad pro Uspé$né planovani, realizaci a dokonceni projektt.
Tato pravidla a normy jsou navrzena tak, aby usnadnila projektovym manazertiim a jejich
tymum dosahovat cilti projektu efektivné. TaktéZ pojednavaji o spravné minimalizaci rizik
a tim zvySeni pravdépodobnosti tispéchu. Standardy zahrnuji Sirokou $kalu témat, od spravy
rozsahu projektu, casového planovani a fizeni ndkladu, ptes kvalitu, zdroje, rizika, az po
komunikaci mezi stakeholdery (zapojenymi stranami). Tyto standardy jsou casto
formulovany a udrzovany mezinarodné¢ uzndvanymi organizacemi, jako je Project
Management Institute (PMI) nebo Mezindrodni organizace pro normalizaci (ISO), ktera

publikuje ISO 21500.14]
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3.3.1 PMIPMBOK

Jedna se o jednu z nejuznavanégjSich metodik projektového fizeni, ktera definuje
standardy, procesy a praktiky v oblasti projektového fizeni. tato metodika je celosvétove
uznédvana a pouzivana jako zadkladni rdmec pro fizeni projektii ve vSech typech primyslu
a oblastech podnikani. Zahrnuje 5 zakladnich procesnich skupin (iniciace, planovani,
realizace, monitorovani a kontrola, ukonceni) a 10 oblasti znalosti, které jsou klicové pro

uspésné fizeni projektu.
3.3.2 PRINCE2

,Mezi projektovymi manazery jednoznacné nejpopularnéjsi metodika. Zvysuje
efektivitu, rozsiruje znalosti, poskytuje praktické navody a dovednosti potrebné pro uspésnou
realizaci projekti. “ [21]

Jednou z kli¢ovych vyhod tohoto standardu je jeji adaptabilita, diky které lze
metodiku aplikovat na projekty jakékoliv velikosti a slozitosti. To projektovym manazerim
umoziiuje upravit piistupy a techniky fizeni tak, aby nejlépe vyhovovaly specifickym

potiebam jejich projektt. [21, 4]
3.3.3 IS0 10006:2003

Tato norma predstavuje soubor doporuceni pro management kvality v rdmci
projekti, jejiz vydani se datuje do roku 2003. V Ceské republice je tato norma zafazena
pod oznacenim ISO 10006:2004. V pritb¢hu Casu vsak doslo k jejimu postupnému
ptekonani diisledkem vyvoje a novych pozadavki v oblasti projektového fizeni. Tento
vyvoj vyustil ve vznik normy ISO 21500:2012, ktera ptinesla rozsitené pokryti témat a
pruvodce pro fizeni projekti. Norma ISO 21500:2012 se tak stala modernéjsi alternativou,
jez reflektovala aktualni trendy a postupy v oblasti fizeni projektt. V roce 2021 pak byla
norma ISO 21500:2012 oficialn¢ zrusena.[20]

334 IPMA

Standardy IPMA jsou zalozeny na osvéd¢enych metodach v oblasti fizeni projekti,
které berou v ivahu rozmanitost kulturnich a nadrodnich zvyklosti svych ¢lenti. To umoziiuje

¢lenlim této organizace piizplisobovat a rozSifovat elementy kompetenci tak, aby odrazely
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tyto rozdily. Diky tomu, ze IPMA zajistuje celosvétovou platnost certifikatli vydanych
certifikovanym osobam v jakékoli Clenské zemi, je nutné udrzovat pevné zaklady pro

vzajemné sladéni certifikac¢nich pravidel napti¢ zemémi [4]
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3.4 Projektovy trojimperativ a optimalizace projektu

Projektovy trojimperativ, znamy také jako "Zelezny trojuhelnik" nebo "trojita
omezeni", predstavuje zékladni ramec pro efektivni fizeni projektt, zahrnujici tfi
fundamentélni slozky: ¢as, zdroje a rozsah. Tento koncept zdlraznuje vzajemnou
propojenost a zavislost mezi uvedenymi slozkami, kde Gprava jedné z nich nevyhnutelné
povede k dopadiim na ostatni dva aspekty. Rozpocet, plan nebo obor projektu nemuzete
zm¢énit, aniz by to ovlivnilo asponi jednu z dalSich dvou ¢asti. Jakakoli zména v rozpoctu
projektu, jeho planu nebo rozsahu vyzaduje peclivou tivahu o moznych implikacich pro
kvalitu vysledku a efektivnost ¢asového harmonogramu. Znalost fungovani tohoto modelu
je klicové pro projektové manazery, aby mohli GspéSné navigovat slozitosti projektového
fizeni a dosahovat optimalizace projektl pii zachovani rovnovahy mezi témito tfemi

kritickymi aspekty. [18]

Obrazek 1 Trojimperativ

Rozsah

Cas Zdroie

Cas + penize + rozsah = kvalita

(Zdroje:vlatni zpracovani)
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3.4.1 Optimalizace projektového planu

V ramci optimalizace projektového planu, je nezbytné odhalit potencialni prekazky
v pripraveném harmonogramu projektu. Tento proces obnasi upravu kritické cesty projektu
skrze rizné metody, které¢ maji za cil zefektivnit realizaci projektu a zajistit jeho dokonceni
v predpokladaném terminu. Toho miizeme dosdahnout naptiklad zkracenim doby trvéani
ukoli, redukci rozsahu nebo alokaci dodate¢nych zdroji. Timto je mozné urychlit Casovy
ramec projektu. Paralelni zpracovani ukoll, znamé jako "Fast-tracking", umoziuje
simultanni praci na vice ukolech. Tato metoda vyzaduje peclivou koordinaci
a spravnou komunikaci, av§ak miize vyznamné¢ snizit celkovou dobu realizace. Dalsi zptlisob,
"Crashing", zahrnuje nasazeni dodateCnych finan¢nich a materialnich zdroji
k navySeni pracovni sily na specifickych ukolech, s cilem dosdhnout rychlejsiho dokonceni
dané aktivity. Odebrani nékterych ukoll z projektového pldnu mulze také piispét
k zjednoduseni a zrychleni projektu tim, Ze se omezi jeho obor. [18]

V navaznosti na vyse zminény projektovy trojimperativ, je dulezité podotknout ze
aplikace téchto strategii vyzaduje dikladné zvazeni jejich moznych dopada na rozpocet,
rozsah a kvalitu projektu. Spravné uplatnéni uvedenych technik mize vyrazné ptispét
k GspéSnému a véasnému dokonceni projektil, avSak vyzaduje sofistikované rozhodovani

a peclivé planovani. [18]
3.4.2 Optimalizace rozpoctu projektu

V ramci projektového managementu je optimalizace rozpoctu klicovym prvkem,
ktery se zamétuje na efektivni spravu financnich zdroja (rozpocet), a to pfedevsim na sazby,
pevné naklady, vybaveni a materidl. Pro efektivni fizeni téchto zdroju je zapotiebi provést
nekolik strategickych krokti. Napiiklad se mize jednat o redukci zdroji, kterd predstavuje
snizeni jejich poctu nutnych k realizaci projektu. Tento krok miize pfinést Uspory, avSak

vyzaduje peclivé zvazeni jeho piipadnych dopadii na kvalitu a ¢asovy plan projektu. [18]

Dalsi strategii muze byt diikladnd kontrola sazeb, poplatkli a piescasi. Cilem je
identifikovat a opravit ptipadné nesrovnalosti nebo neefektivni vyuzivani zdrojl, coz mtze
vést k dalSim Gsporam v rozpoctu. Dale je klicové ovéfit vhodnost zdroji pro pridélené
ukoly, ¢imz se zajisti, ze kazdy zdroj je vyuzivan optimalné, coz maximalizuje efektivitu

a snizuje zbyte¢né vydaje. Nahrazeni drazSich zdroji levnéjSimi alternativami je také
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efektivni metodou pro snizeni nakladl, pficemz je nutné zajistit, aby tyto zmény nevedly ke
snizeni kvality vystupii projektu. Tyto usporné opatieni vSak mohou mit vliv na Casovy
harmonogram a rozsah projektu, napiiklad omezeni pfes¢asit miize znamenat prodlouzeni
doby realizace. [18]

Optimalizace rozpoctu vyzaduje peclivy ptistup, ktery respektuje jak financni limity
rozpoctu projektu, tak i jeho cile a kvalitativni parametry. Tento proces vyZzaduje dikladné
planovani a flexibilitu, pro zachovani tspésného dokonceni projektu v souladu s pozadavky

a kvalitou vystupu. [18]
3.4.3 Optimalizace oboru projektu

Optimalizace oboru projektu =zajistuje efektivni dosazeni stanovenych cila,
pfedevsim v situacich, kde rozsah projektu podléha striktnim omezenim a nemuize byt
upraven. V takovych pifipadech je mozné se uchylit k n¢kolika strategiim a technikdm, které
umozni uspé$né dokonceni projektu v souladu sjeho plvodnimi cili ¢i minimalni
odchylkou. Jednou z takovych strategii mize byt ptidani zdroji, coz sice vede ke zvySeni
nakladi, ale zaroven zajiStuje mozné v€asné dokonceni ukoli a aktivit v né¢ faze projektu.
Tato technika vyzaduje peclivé hodnoceni dostupnych zdroju a jejich spravného nasazeni
tak, aby byl maximalizovan vykon a minimalizovano plytvani zdrojt. [18]

Dal$im moznym feSenim je samotna eliminace ukold, které nelezi na kritické cesté
projektu. Toto rozhodnuti miize vyzadovat pfeorganizovani vytvofené¢ho planu a mtize
navysit naklady. Tato metoda v piipadé spravné aplikace umoziuje efektivnéji vyuzit zdroje
na tkoly, které jsou kli¢ové pro Gspéch projektu. Na druhé strané stoji mozné ptidani novych
ukolil nebo tprava ¢asového ramce stavajicich aktivit. Tento postup opét navysuje naklady,
ale muze byt nezbytny pro zajisténi stanovené a vyzadované kvality vystupu projektu.

Posledni strategii je prodlouzeni kone¢ného terminu projektu, toto ne piili§ pfijatelné
rozhodnuti z pohledu klienta mize napomoct s dokon¢enim vsech pottebnych tkoli, které
jsou vyzadovany pro kvalitni vystup projektu. Ditlezitd je komunikace mezi vSemi
stakeholdery a vysvétleni tohoto rozhodnutim s diirazem na umoznéni stanovené kvality
vystupu projektu. Tato moznost nevyzaduje enormni nartst financnich nakladl, pouze

prodlouzeni ¢asového ramce projektu. [18]
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3.5 Rizika a jejich Fizeni

V projektovém fizeni jsou rizika potencialni problémy, které mohou projekt negativné
ovlivnit. Rizeni rizik zahrnuje strategie pro minimalizaci a kontrolu téchto potencialnich
problémil. Analyza potieb se soustiedi na pochopeni pozadavkl projektu od
zainteresovanych stran. Cilem je zajistit, aby vysledky projektu odpovidaly ocekévanim
a potiebam klientd. Tyto procesy jsou nezbytné pro efektivni vedeni projektt

a maximalizaci jeho Uspéchu. [3]
3.5.1 Identifikace rizik

Rizika jsou v projektu vazenym faktorem uspéSnosti, jelikoz dopad jednoho rizika
muze mit vliv na rizika dalsi. ,, Moderni projektové rizeni chape pod pojmem riziko (risk)
nejistou negativni udalost, tedy ohrozZeni (threat). Pracuje vSak is pojmem prileZitost
(opportunity), kterd je vnimana jako nejista udalost pozitivni (prinos, zisk). Nekdy se hovori
i 0 tzv. pozitivnim riziku. Pro zjednoduseni je dale v textu uvazovano predevsim ohroZeni
a je pouzivan termin riziko, obdobné postupy vsak lze aplikovat i pro prilezitosti. “ [3]

e Profil rizika — Popis typt rizik a jejich vystaveni, kterym celi organizace

e Registr rizik — Zaznam identifikovanych rizik tykajicich se iniciativy, vcetn¢ jejich
stavu a historie. Registr pak miize obsahovat nize zndzornéné ukazatele.

¢ Reakce na riziko — Akce, které mohou byt podniknuty k pfivedeni situace na
uroven, kde vystaveni riziku je ptijatelné pro organizaci. Tyto reakce spadaji do

nekolika kategorii reakci na riziko.
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Tabulka 6 Registr rizik

D Riziko Pravdépodobnost Dopad Skore Preventivni opatieni Spoustét Plin ndpravnych akei | Zodpovédny
. Priklady .
Pravdépodobnost| Jaky je dopad souein preventivnich Jakajistime, e se Co délat pri vyskytu
1 Popis rizika , . . .. |pravdépodobnost . . hrozba zménilav ) 0soba
vyskytu hrozby | daného scénare i opatfeni pro danou ) dané hrozby.
iadopadu hrozbu realitu

(Zdroj: Vlastni zpracovani)

Linie tolerance rizika — ,,Linie nakreslena na souhrnném profilu rizik. Rizika, ktera se

objevuji nad touto linii, nemohou byt akceptovana (sndasena) bez konzultace s vyssi

autoritou. V pripade projektu by projektovy manazer tyto rizika predlozil projektove rade.*

[1]

Tolerance rizika — Existuji urCité hranice rizika, které lze piekrocit se souhlasem

odpovédnych osob, avsak presdhnuti téchto limith mize spustit specifickou reakei, jako je

naptiklad informovani vyssiho managementu o situaci, ktera vyzaduje jejich zésah. [2]

25




V ramci fizeni rizik se mizeme sejit s t€émito etapami, které tvoii cely proces udalosti. viz.
foto nize:

Obrazek 2 Etapy Fizeni rizik
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(Zdroj:3)

3.5.2 Analyza rizik

Na zéklad¢ informaci registru rizik musime odhadnout jakéd je pravdépodobnost
vyskytu danych udalosti a jejich mozny negativni dopad na projekt.

Je vvhodné nejprve provést tzv. kvalitativni analyzu rizik, ve které pouZijeme pro
stanoveni pravdépodobnosti a dopadu slovni (verbalni) hodnoty (napr. vysoka
pravdeépodobnost, stredni pravdeépodobnost, nizka pravdeépodobnost, resp. velky dopad,

stredni dopad, maly dopad nebo néjaké bodovaci stupnice (skorovaci metoda). “ [19]
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V prvni fad¢ je dulezité kvalifikovat mozny vyskyt udalosti, pro zjisténi je
vyuzivana kvalitativni metoda analyzy, kdy vyobrazime dané pravdépodobnosti a dopad na
projekt. Pro zjisténi vysSe uvedeného, je zapotiebi vytvotit matici pravdépodobnosti

a dopadu, kterd mize vypadat jako obrazek nize. [19]

Obrazek 3 Matice rizik

_ - - IIIII . -

stiedni riziko

stredni riziko stredni riziko --
S e e
_- wedirzko  siecnincko  siodiizko -

(Zdroj:25)

Dale je mozné kategorizovat rizika dle potieb, pokud je nutné. Tato metoda nam
rychle poskytne piehled rizik a jejich mozného vyskytu. Dulezité je, aby byl stanoven
procentudlni interval pro dané hodnoty dopadu a pravdépodobnosti. Dal§im krokem muze
byt pfevedeni matice rizik do kvantitativnich hodnot pro piesnéjsi odhad. Hodnoty jsou tu

napiiklad zaménény za finan¢ni jednotky. [19]
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3.5.3 Analyza citlivosti

V tomto procesu jsou identifikovany hodnoty rizik, které mizou mit dopad na
projekt. Kli¢ovym nastrojem analyzy je tzv. tornado diagram, ktery slouzi pro vyobrazeni
relativniho vyznamu a dopadu proménnych.

,Analyza citlivosti (sensitivity analysis) spociva v urceni téch rizik, ktera maji na
projekt potencidlné nejvetsi viiv. Typickym nastrojem analyzy citlivosti je tzv. tornddo graf
(tornado diagram), ktery se pouziva k zobrazeni relativni dulezZitosti a dopadu promeénnych,
které maji vysoky stupen nejistoty viici tem, které jsou stabilni. V daném grafu reprezentuje
osa Y vychozi hodnoty jednotlivych nejistych proménnych (napr. hodnot rizik), zatimco osa

X muze reprezentovat napr. rozptyl moznych hodnot. “ [3]
3.5.4 Hodnoceni rizik

V této fazi se rozhoduje o tom, ktera rizika maji byt oSetfena, které nepotiebuji nutny
zasah a ktera naopak vyzaduji okamzitou pozornost. Doporucuje se vyuzit Paretovo pravidlo
prostiedktli. Zbytek prostiedkti by mél byt ponechan jako rezerva na ptipadné situace. [3]

., Tento krok je v ramci PMI® PM BoK v podstaté soucasti krokii predchozich, protoze napr-
rozdeleni matice pravdépodobnosti a dopadu podle urovni hodnoty rizik (mald, stredni,
velka) je de facto rozhodnutim, zda budou zanedbana, osetrena atd. Nicméne, i samostatné
vydeéleni tohoto kroku v pojeti ISO ma svuj smysl a Ize jej doporucit. Predevsim u stiednich
hodnot rizik je totiz vhodné se zamyslet, zda se snazit nalézt néjaké preventivni opatieni nebo

Jjen pripravit néjaky zalozni plan apod. “. [3]
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3.5.5 OsSetreni rizik

Po vyhodnoceni rizik v projektu se musi stanovit mozné opatieni pro feseni téchto
nadchézejicich scénari. Cilem je snizit riziko na takovou uroven, kdy kriticky neovlivni
uspesné dokonceni projektu.

V fizeni rizik rozliSujeme mezi preventivnimi a reaktivnimi strategiemi. Preventivni
strategie se zamé&fuji na predchazeni vzniku rizika prostfednictvim opatieni, jejichz naklady
by nemély prevysit hodnotu rizika. Reaktivni feSeni naopak pocitd s tim, Ze riziko mtiize
nastat, ale je existuje zde systém varovani, ktery projektovy tym pfedem upozorni, aby mohl
zasdhnout a minimalizovat Skody. To znamend, Ze dodate¢né naklady vznikaji az
v momenté, kdy se riziko za¢ne realizovat. Pokud celime riziku, na které jsme nebyli
pripraveni, nebo nasSe opatieni selhala, musime vynalozit dodate¢né viceprace a penize na

feSeni problému, coz vede k zpozdénim a dal§im nékladim [3]
3.5.6 Rizikové strategie

Akceptace rizika
Zahrnuje piijeti rizika bez specifickych opatfeni pouze se zdznamem v registru rizik.
Naopak aktivni piijeti, kdy jsou vSak k dispozici dané rezervy v rozpoctu a harmonogramu
pro mozné pokryti pfi realizaci scénare. [3]
Zmirnéni rizika
Jedné se o preventivni strategii, kdy je vyvinuta snaha k sniZzeni pravdépodobnosti
dopadu rizik. Tyto preventivni kroky vSak obvykle ovlivni ndklady ¢i Casovy ramec

projektu. [3]
3.6 Projektové rizeni

Jedna se o soubor procest a aktivit, které maji jasné stanoveny cil, a toho je dosazeno
pomoci realizace zmén ve stanoveném case a za vyuziti dostatecnych zdroji. UspéSny
projekt je definovan jako projekt, ktery byl ukoncen ve stanoveném case, v daném rozsahu

za vyuziti danych zdroji s minimalnimi ¢i zddnymi ztratami. [19]

29



Projektové tizeni je proces, pii kterém jednotlivec ¢i projektovy tym podnika kroky
k Usp&sné realizaci projektu. Jedna se o podobor managementu neboli uméni fizeni. Rizeni

projektti mtize probihat jak v ptipad¢ komer¢nich projektd, tak i soukromych. [19]
3.6.1 Linearni Fizeni projektu

Jedna se o tradi¢ni metodu projektového fizeni neboli vodopad (waterfall), ktera je
feSena logickym rozdélenim na sebe navazujicich fazi projektu. Tyto Casti jsou feSeny
sekvenéné jeden po druhém. Dany pfistup predpoklada, ze projekt se jiz nevraci do faze
predchozi. Vodpoadovy model je obzvlasté vhodny pro projekty s pevné definovanymi
pozadavky a nizkou pravdépodobnosti zmén behem jejich realizace. Struktura tohoto
modelu zahrnuje linearni faze jako sbér a analyzu pozadavki, navrh feSeni, implementaci,
testovani, a nakonec provoz spoleéné¢ s udrzbou. Vyvojovy proces je tedy linearni
a sekven¢ni s jasn¢ stanovenymi cili pro kazdou etapu, coz zajist'uje strukturovany postup

od pocatecniho bodu az po findlni realizaci. [1]
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obrazek 4 Vodopadovy model

Requirement
Gathering and Analysis

Development

Waterfall Model

/W Maintenance

(Zdroj:27)
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3.6.2 Agilni Fizeni projektu

Agilni fizeni je postaveno na principu pfizpiisobivosti, podporuje kontinudlni iteraci
a podporuje schopnost rychlé reakce na zmény v priabéhu projektu. Na rozdil od tradi¢nich,
linearniho fizeni, agilni pfistupy umoziuji flexibilni planovani a diraz na spolupréci
a zpétnou vazbu, coz vede k vétsi efektivité 1 zdkaznické spokojenosti. Tato metodologie se
ukazuje jako zvlasté ucinna v prostiedich s vysokou mirou nejistoty a rychlych zmén, jako
jsou oblasti IT. [3]

Projekt typicky za¢ina definovanim cili a pozadavkil ze strany sponzora nebo klienta.
Projektovy tym poté tyto pozadavky detailn¢ zanalyzuje a piidé€li jim casovy a financni
ramec, potfebny k realizaci, ¢imz vznika projektovy plan. Cely proces tak vychazi
z puvodné specifikovanych pozadavkl. Bézn€ dochazi v pribéhu projektu ke zpozdéni
a pozadavk, 1 kdyZ to znamena piekrocit ptivodni rozpocet. Tento trend odrazi skutecnost,
ze v projektovém managementu je Casto kladen vétsi diiraz na rozsah praci nez na financni

disciplinu.[3]
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Na nize piedstaveném obrazku je popsan rozdil té€chto dvou fizeni v pojmu samotného

fizeni a postupu projektu.

Obrazek 5 Agilni model

Waterfall vs. Agile

(Zdroj:26)

,Agilni  projektové Fizeni byva zacasté spojovano s pouzZivanim nékteré ze
zavedenych metod (napr. Extrémni programovani), nicméne pouZiti metody samo o sobé
nevypovidda o tom, zda je projekt rizen agilné. Naopak, nemusi byt adaptovana zZadna

specificka metodika, abychom mohli prohlasit, Ze projekt je rizen agilné. “[3]
3.6.2.1 Inkrementalni dodavky

V ramci tohoto ptistupu jsou produkty pribézné dodavany a dany projektovy tym se
vzdy soustiedi na specifickou mensi ¢ast projektu. Vznika tu snaha o minimalizaci rozdélané
prace, coz snizuji riziko a mnozstvi nedokoncené prace a zaroven poskytuje tak lepsi

monitoring pribéhu daného projektu.[3]
3.6.2.2 Iterativni postup

Préce je organizovana do fazi s pevné danou délkou. Vystupy projektu je tedy nutné

roz€lenit do casti, které lze realizovat v ramci presné omezeného Casového useku,
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oznacovaného jako ,,time-box“. Je doporucovéano vyuzivat krats$i casové intervaly, obvykle

v rozmezi né¢kolika tydnt. [3]

3.7 Metoda SCRUM

Tato metoda projektového fizeni, se predevS§im zaméfuje na flexibilitu a schopnost
adaptace na rychle se ménici pozadavky. Klade diraz na tymovou spolupraci a iterativni
vyvoj, kdy je projekt rozdélen kratkych takzvanych sprintd, pii kterych tymy pracuji na
realizaci a dodéni specifickych produktii. DalSim kli¢ovym aspektem metody SCRUM jsou
pravidelné planovaci schliizky, stand-ups, nebo napiiklad sprint reviews. [3]

., Nejpouzivanejsi metodikou agilniho rizeni je v dnesni dobé jednoznacne Scrum59.
Jedna se o prizpiisobivou metodu produktového vyvoje, zvildsté prinosnou pri
inkrementalnim a setrvalém dodavani inovaci. Termin Scrum se uziva v souvislosti s agilnim
projektovym Fizenim od devadesatych let, kdy v roce 1993 probéhl prvni zdokumentovany
projekt Fizeny touto metodikou. Samotny nazev Scrum v sobé skryva metaforu s hrou rugby,
kde scrum (zkratka ze , scrumage*, cesky ,,mlyn“) predstavuje herni situaci, kdy se
shromazdi cely tym a spolecné se ve mlyné snazi ziskat/udrzet mic. Ve Scrumu existuje

nekolik zakladnich prvkii: role, postupy a porady, a artefakty(ndstroje). “ [3]
3.7.1 SCRUM Role

V ramci metody SCRUM jsou definovany specialni role, jako jsou naptiklad Product
Owner, SCRUM Master a vyvojovy tym. Tyto role pfedstavuji zakladni strukturu pro
efektivni prabéh a fizeni projektl, kazda s jasné specifikovanymi kompetencemi. Zahrnuti
téchto roli do projektového procesu zajist'uje zrychlenou reakci na zmény a optimalni vyuZiti
zdroji, coz vede k maximalizaci dosazeni cili a hodnot pro zdkaznika. [3]

Product owner

V této metode¢ je role vlastnika produktu (Product Owner) kli¢ova pro uspéch celého
projektu. Tato pozice je vzdy svétena pouze jedné osobé, kterd ma na starosti plynuly priabeh
projektu. Je zodpovédna za optimalizaci vynosii z investic a spravuje veskeré informace

souvisejici s produktem, coz zahrnuje jak produktovy tak sprintovy backlog. [3]
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SCRUM Master

Tato role se zaméfuje na optimalizaci pracovniho prostiedi a ru¢i za uplatnéni
korektnich praktik, pro spravny priubéh projektu. SCRUM Master nijak nezasahuje do
rozhodovani, ale zastit'uje korektni spravu SCRUM naéstrojii, jako je naptiklad ,,nasténka*.
Tato role vSak nemusi byt obsazena viibec. [3]
Vyvojovy tym

Tym, ktery se ve vétsing ptipada sklada ze sedmi ¢lenti. Pti projektu vétsiho rozsahu,
je prace rozd€lena do tyml mensi velikosti, aby byl projekt 1épe kontrolovatelny. Cilem této
role je dosazeni specifikovanych cil v ramci sprint udalosti a podileni se na planovani

v ramci daného projektu. Jeho ¢lenové zastit'uji vSechny nutné odbornosti. [3]
3.7.2 SCRUM postupy

SCRUM metodologie piedstavuje dynamicky ramec pro agilni fizeni projektl, jehoz
zakladnimi prvky jsou specifické postupy a udalosti. Tyto aspekty jsou navrZeny tak, aby
podporovaly efektivitu, transparentnost a adaptabilitu béhem celého vyvojového cyklu. [3]
Sprint planning

Planovani sprintu umoziiuje tymu a vlastnikovi produktu se domluvit na realizaci
specifickych casti produktu. Vlastnik urcuje nejvyznamnéjsi polozky v Product backlogu,
zatimco tym se zavazuje k vybéru a dokonceni ukoll. Jednou schvaleny rozsah prace se
neméni. Nové pozadavky jsou ptidany do backlogu pro pozdéjsi prioritizaci, coz chrani tym
pted pietizenim a podporuje dokonceni mensiho mnozstvi dilezitych ukola efektivnéji. [3]
Daily stand-up

Jak napovida nazev, je to porada s frekvenci 24 hodin. Projektovy tym ji porada kazdé
rano pred tim, nez zapo¢nou vlastni prace na projektu. Jejim smyslem je sdilet informace
o postupu na projektu a napldnovat tkoly pro nadchazejici den. Tim, ze se ji zucastni
kompletni projektovy tym jsou zaroven odhaleny mozné komplikace ¢i rizika. [3]

Kazdy ¢len projektového tymu odpovida na tii otazky, které zni:
e Co mam hotovo?
e Co udélam dnes?

e Vidim né&jaké prekazky?
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Sprint review

Jedné se o udalost, na které se prezentuje dosazeny pokrok na produktu, at’ uz jde
o jeho ¢ast nebo cely produkt. Vlastnik produktu rozhoduje o akceptaci vysledkl nebo jejich
presunuti zpét do product backlogu. Tato udélost by méla idedlné trvat Ctyfi hodiny
a mél by se ji ucastnit cely projektovy tym, vlastnik produktu, pfipadné Scrum master a také
mohou byt pfitomni zastupci klienta. [3]
Sprint retrospective

Tato udalost je urena k poohlednuti se nad projektem ¢i jeho dil¢imi ¢astmi. Jsou
diskutovana ziskané zkuSenosti z projektu nebo jeho konkrétnich fazi. Tym diskutuje
o moznych nedostatcich a hodnoti zkuSenosti ziskané béhem sprintu. Idedlni délka této
schiizky jsou ¢tyfi hodiny a Gcastni se ji vyvojovy tym, Scrum master a vlastnik produktu.

[3]

3.8 Zivotni cyklus projektu

Zivotni cyklus projektu piedstavuje komplexni ¢asovy ramec, ktery se rozklada od
jeho iniciace (pfedprojektové faze), ptes realizaci (projektovou fazi), az po ukonceni
projektu (postprojektovou fazi). Tento cyklus umoznuje systematické a strukturované fizeni
projektu ve vSech jeho castech, coz je klicové pro dosazeni stanovenych cilii a ispésné
doruceni vysledku. Standardy projektového managementu, jako jsou PMBOK od Project
Management Institute a PRINCE2, definuji rizné pfistupy k Zivotnimu cyklu projektu. Oba
standardy zdiraziuji vyznam peclivého planovani, fizeni a uzavieni projektl, ackoli se 1isi
v detailnim Clenéni fazi a procest. Tato metodologickd rozmanitost poskytuje projektovym

manazerim flexibilitu pii adaptaci na specifické pozadavky a kontext projektu. [2,1,3]
3.8.1 Zivotni cyklus dle standardi PM Bok a Prince2

., Napriklad standard PM BoK od PMI® predprojektovou a poprojektovou fazi de
facto neresi, ale venuje se rovnou procesu zahdjeni projektu — project initiation, do tohoto
procesu jsou ale samoziejmé definovany urcité vstupy, které vzmikaji pred touto fazi.

Nicméneé, zahdajeni v pojeti PMI® obsahuje mnoho prvkii toho, co je obvykle brano jako
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predprojektova faze. Jedna se tedy predevsim o ponékud jiné rozdéleni, pricemz obsah
ziistava zachovan. *“ [3]

., Metodika PRINCE2® zacina svij Zivotni cyklus planovanim zahajovact faze, tedy
opét urcitou formou predprojektové faze. S ohledem na castou praxi je treba uvést, Ze cas
byva nejhiire rizen v predprojektové, zahajovaci, planovaci a pak v poprojektove fazi.

Prestoze jsou tyto faze z celkového pohledu velmi vyznamné, byvaji opomijené se

zditvodnénim ,,mame malo casu* (coz je velka fikce danych aktérii). [3]

3.9 Cloudové technologie a sluzby

Cloud computing je modernim zpiisob poskytovani IT sluzeb, ktery je zalozen na siti
sdilenych servert umisténych v datovych centrech po celém svété. Vyhodou této technologie
je Sirokd dostupnost a spolehlivost. Diky variaci a mnozstvi datovych center je zajiSténa
ochrana proti vypadkiim a ztraté dat, jelikoz pii selhani jednoho serveru jeho misto a ¢innost
okamzité zastoupi jiny server.

Po uZivatelské strang je pfistup ke cloudovym sluzbam velmi snadny. Uzivatelé
potiebuji pouze ptipojeni k internetu a zatizeni s webovym prohlizecem, jako je naptiklad
laptop, tablet nebo telefon. Timto odpada potieba vlastnit a udrzovat vlastni servery, coz
muze byt pro firmy velk4 vyhoda, zejména pokud nemaji dostatek finan¢nich prostiedki pro

provoz vlastnich servert. [7]
3.9.1 Cloudové vs On-premise FeSeni

Cloudové feseni a on-premise feSeni predstavuji dva odlisné piistupy k poskytovani
a provozovani IT infrastruktury a sluzeb.
Cloudové reSeni

Toto feSeni nabizi infrastrukturu a sluzby poskytované prostfednictvim internetu

a datovych center tretich stran. Mezi nejznaméjsi patii napiiklad Amazon Web Services
(AWS), Microsoft Azure nebo Google Cloud Platform.

Data a aplikace jsou hostovany v datovych centrech u dané¢ho poskytovatele cloudovych
sluzeb a jsou pfistupné prostfednictvim internetu. Uzivatelé obvykle plati za vyuziti

cloudovych sluzeb na zaklad¢ vyuziti, a to ¢asto formou mésicnich poplatkli. Toto feSeni
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nabizi vysokou Skalovatelnost, flexibilitu a dostupnost. Uzivatelé tak mohou snadno a rychle
ziskavat pristup k novym funkcim a technologiim. [7 24]

On-premise FeSeni
Lokalni feSeni zahrnuje provozovani a spravu IT infrastruktury (napf. serverd,

ulozist, sitovych zafizeni) pfimo ve firemnich prostorech. Veskera data a aplikace jsou
ulozena a provozovana na lokalnich serverech nebo uloziStich. Organizace je plné
zodpovédna za provozovani, udrzbu a zabezpeceni své IT infrastruktury, véetné aktualizaci
softwaru a hardwaru. On-premise feSeni mohou vyzadovat vyrazné investice do hardwaru
a softwaru pii ziizeni, a mohou byt méné flexibilni nez cloudova feSeni, pokud jde
o Skalovani nebo piizplisobivost.

Oba tyto ptistupy maji své vyhody a nevyhody a vhodnost jednoho nebo druhého zavisi
na specifickych potfebach a pozadavcich organizace, jako jsou napiiklad bezpecnost,

Skalovatelnost, naklady a dostupnost.
3.9.2 Typy cloudu

Urceni cloudovych feSeni se déli na tii hlavni typy: vefejny, privatni a hybridni cloud.

Verejny cloud

Tento model je spravovany externim poskytovatelem sluzeb, ktery umoziuje sdileni
vypocetnich zdrojii a Glozisté skrze internet pro Sirokou Skalu uzivateld, véetné jednotliveil
a organizaci. Mimo jiné nabizi Skalovatelnost, vysokou dostupnost a bezpecnost. Kromé
toho vetejné cloudy Casto poskytuji bezplatné nebo zakladni verze sluzeb, které lze rozsitit
na plnohodnotné varianty za mésicni poplatky, ¢imz podporuji efektivitu a flexibilitu. [7]
Privatni cloud

Soukromy typ cloudového fesSeni je uréeny pouze pro konkrétni organizaci ¢i jiné
interni vyuziti. Umoziluje organizacim spravovat citlivé informace v soukromém
a zabezpeceném prostiedi. V porovnani s vefejnym modelem minimalizuje bezpecnostni
rizika a podporuje vykon diky optimalizaci sitového provozu. Soukromé cloudy jsou idealni
pro firmy vyZzadujici specifické bezpecnostni, vykonnostni nebo kontrolni pozadavky,

a mohou byt provozovany intern¢ nebo externim poskytovatelem. [7]
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Hybridni cloud

Hybridni cloud spojuje prvky soukromého a veiejného typu. Umoznuje organizacim
optimalizovat IT prostfedi a zdroje podle specifickych potteb. Tento model podporuje
flexibilitu a Skalovatelnost, zajist'uje bezpecnost citlivych dat a umoziiuje kombinaci vyuziti
on-premise infrastruktury a externich cloudovych sluzeb. Jeho slozitost a potencidlné vyssi

naklady vyvazuje zvySena kontrola a ptizpusobivost IT prostiedi. [7]

3.10 Microsoft Office 365

Microsoft Office 365 predstavuje integrovanou platformu cloudovych feSeni
zaméfenou na podporu korporatnich procesii v ramci spoluprace, komunikace a dynamické
upravy dokumentl v redlném case. Jedna se o cloudové feseni typu Software as a Service
(SaaS). Plan Office 365 rozsifuje moznosti organizaci prostiednictvim komplexni balicku
aplikaci pro e-mailové sluzby, sdileni kalendaii a kontaktl, audio a video konferenci,
vytvareni intranetu, a také moznosti pro sdileni a spole¢nou upravu dokumentt jak online,
tak offline. K dispozici je n€kolik pfedplatnych planti, z nichz kazdy je zpoplatnén mésicnim
nebo rocnim piedplatnym na uzivatele. Cena se li§i v zavislosti na vybraném planu
a zahrnutych sluzbach, které mohou zahrnovat rizné kombinace zakladnich funkcionalit.
Microsoft 365 pro firmy je tak robustni a flexibilni feSeni, které umoziuje organizacim
riznych velikosti a sektort efektivné pracovat, komunikovat a chranit sva data v dneSnim
dynamickém a Casto nejistém digitalnim prostredi.

Sluzby v ramci Office 365 je mozné ziskat bud’ samostatné, nebo jako soucast
komplexnich pifedplatnych balikli, jez nabizi cenové vyhodnéjsi feSeni. Vybér balicku
zvySuje efektivitu diky integraci sluzeb, coz umoziiuje lepsi spolupraci a koordinaci nez pfi
pouzivani jednotlivych nastroji zvlast. Predplatné rovnéz zahrnuje pravidelné aktualizace,

které pfinaSeji nejen opravy, ale i nové funkcionality. [16 14]
3.10.1 Ochrana identity, sprava a pristup

Microsoft nabizi v této verzi balicku n¢kolik néstroji pro IT administratory, které
zahrnuji naptiklad vice faktorovou autentizaci pro zvySeni bezpecnosti prostfednictvim
ruznych ovétovacich metod (jednorazovy kod, hovor, email, aplikace), podminény piistup

pro definovani pfistupovych pravidel na zéklad¢ specifikovaného nastaveni v Azure Active
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Directory, ktery slouzi pro spravu identit a pfistupt v cloudovém prostiedi. Tyto technologie
spolecné posiluji ochranu proti neautorizovanému piistupu a podporuji bezpecnou spravu
aplikaci a dat.

Vicefaktorova autentizace (MFA)

Jedna se o zndmou bezpecnostni metodu, kterd vyzaduje od uZzivatell pii prihlaseni
poskytnuti vice forem ovéieni své identity, jako jsou heslo, ovéteni skrze mobilni telefon
nebo biometrické tdaje. MFA efektivné chrani ucty pred neautorizovanym piistupem tim,
ze zt€zuje utocniklim vyuziti jedné oveétovaci metody.

Podminény pristup (Conditional Access)

Tato oblast umoznuje nastaveni pravidel pro fizeni pfistupu uzivateli (zatizeni)
k sitovym a cloudovym sluzbam na zdklad¢ specifickych kritérii, jako je napiiklad
uzivatelska identita, zatizeni, aplikace a geolokace. V ramci geolokace jsou taktéz omezeny
nékteré rozvojové a dalsi zemé&. Toto omezeni se nazyva ,,Risky locations* a bez ptifazeni
prislusné vyjimky uzivatelé nemohou pfistupovat k sitovym a cloudovym sluzbam, pokud
se nachazi v téchto zemich. Tato metoda je kli¢ovou soucasti bezpecnosti organizaci, jelikoz
zvysuje bezpecnost tim, Ze vyzaduje dodate¢né ovétreni nebo splnéni uréitych podminek pro
vyuziti danych sluzeb. [13]

Microsoft Entra ID

Microsoft Entra ID, diive zndmé jako Azure Active Directory, je cloudova sluzba
pro spravu identit a pfistupd, ktera rozsifuje a modernizuje funkce tradi¢ni Active Directory.
Tento nastroj umoziuje IT administratorim fidit, kdo ma pfistup k jakym aplikacim a datim,
na zéklad¢ opravnéni uzivatell a skupin. Jedna se o feSeni identity jako sluzba (IdaaS).
Nabizi rozsitenou flexibilitu a zabezpecCeni pro spravu identit v modernim digitalnim
prostfedi. Podporuje jednotné piihlaseni (SSO), vice faktorovou autentizaci
a podminény pfistup, usnadiiuje bezpeény a pohodiny pfistup k cloudovym i lokalnim
zdrojtiim. [11,17]

Microsoft Intune

Intune je cloudové feseni pro spravu koncovych zafizeni umoziujici bezpecny
piistup a spravu zafizeni riiznych znacek. Provadi spravu identit, zafizeni a aplikaci napfic
riznymi platformami, podporuje dodrzovani piedpist a vyuziva model zabezpeceni. Intune
integruje funkce jako samoobsluzné resetovani hesel, spravu aplikaci, automatizované

nasazeni zdsad, ochranu pfed mobilnimi hrozbami a podporuje vzdalenou pomoc. Toto
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feSeni zvysuje flexibilitu, zabezpeceni a podporu pro uzivatele bez ohledu na jejich polohu.
Diky tomuto néstroji jsou IT administratofi schopni napiiklad smazat obsah zatizeni pfi jeho
odcizeni a zabrénit tak moznému tniku informaci. [15]

Prevence ztraty dat (DLP)

Microsoft nabizi integrovany ndstroj a strategii pro ochranu pied unikem dat.
DLP analyzuje obsah a kontext dat v realném Case, ktery vyuziva Sifrovani, detekci anomalii
na zékladé¢ uzivatelskych ptidruzenych roli. Pomoci zminénych metrik tak chrani organizace
pred internimi i externimi hrozbami a zajistuje dodrzeni firmou danych politik a predpisti.
Tyto systémy napomahaji k identifikaci a monitorovani informaci. PIné¢ podporuji
dodrzovani zadkonu ,,GDPR*. Pfispivaji tak k lepsi kontrole a viditelnosti datovych tokt
v organizaci. [12]

Advanced Threat Protection (ATP)

Poskytuje rozsahlou ochranu proti sofistikovanym kybernetickym hrozbam, véetné
phishingovych tutokli, malwaru a virim. ATP analyzuje a detekuje podeziel¢ aktivity
v e-mailech, ptilohdch a odkazech, aby chrédnil uzivatele pted potencidlné¢ Skodlivym
obsahem. Tuto bezpecnost vylepSuje pomoci strojového uceni pro neznamé hrozby

a generuje reporty pro IT administratory. [22]
3.10.2 Microsoft Defender (Cloud)

Se stale vétsi popularitou aplikaci typu SaaS v hybridnich prostiedich pfichazi i nové
hrozby, kterym je zapotifebi se branit. Jednou z oblasti, ktera je tfeba oSetfit je samotny
pristup zaméstnanct k firemnim zdrojiim z externich siti. Tato forma pfipojeni zptistupniuje
nové cesty pro potencidlni kybernetické tutoky. Efektivni obrana proti t€émto hrozbam
vyzaduje od bezpecnostnich tymu piistup, ktery prekracuje tradicni moZnosti
zprosttedkovatelti zabezpeceni pfistupu ke cloudu. Cloudova podoba bezpecnostniho
nastroje Microsoft Defender nabizi feSeni ochrany SaaS aplikaci, které podporuje
bezpecnostni tymy v monitorovani a ochran¢ cloudovych dat ptes Sirokou Skalu
funkcionalit.[10]

e Detekce neautorizovaného pouzivani IT sluzeb, piehled o vyuziti cloudovych

aplikaci, ochrana proti hrozbdm a hodnoceni ochrany informaci.
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e Skalovatelnost a vylepseni zabezpedeni SaaS aplikaci dle osvéd&enych postupil
a standardi.

e Pokrocild ochrana pted hrozbami v ramci Microsoft XDR poskytuje piesnou detekci
a analyzu hrozeb.

e Rizeni autorizadnich aplikaci chrani data mezi aplikacemi a zajistuje jejich

bezpecnou vymeénu
3.11 Integrace do pravniho prostredi

Pravni prosttedi je velice citlivé na data, tudiz je zde kladen velky diraz na
zabezpeceni a ochranu dat, jelikoz tnik takovychto internich ¢i externich dat by mohl nést
katastrofalni dopad na jméno a taktéz ekonomiku podniku. V dalsi fad¢ je nutné umoznit
zaméstnancim moznost pracovat a pristupovat k pracovnim datim odkudkoliv.

Pravnické firmy se stale vice odklangji od tradi¢nich servert a softwaru umisténého
piimo on premise, a spiSe smétuji ke cloudovym feSenim. Jednim z hlavnich tahounti této
zmeény je Microsoft Office 365, ktery pravniktim a pravnickym firmam poskytuje vyznamné
vyhody. Diky cloudovym sluzbam jako Exchange Online a OneDrive jiZz neni nutné udrzovat
servery na misté, coz zna¢i Uulevu vjedné zIT oblasti a starosti spojenych
s jejich provozem. S pevné stanovenym mésicnim poplatkem na uzivatele se Office 365
vyhybd finanénim vykyvim, které piindsi opakované nakupy serverového vybaveni
a licenci.

Co se tyce bezpecnosti a dodrzovani piedpisu, spravné zvolend a implementovana
edice nabizi bezpecnostni standardy, které jsou o fadu vyssi nez u tradi¢niho serverového
vybaveni, umisténého lokéalné. Office 365 umoziiuje pravnikim pracovat odkudkoli,
poskytuje pfitom stejny pracovni zazitek a ptistup ke zdrojim, at’ uz pracuji z domova,
kancelare ¢i na cestach. Kdyz je toto feSeni spravné nastaveno a nakonfigurovdno pro
potieby pravnické firmy, stdva se spolecné¢ s dalsim pravnim softwarem klicovou
platformou, pro efektivni spravu celé pravni praxe. Timto zptisobem Office 365 transformuje
zpusob, jakym  pravnick¢ firmy spravuji  své  dokumenty, komunikuji

a spolupracuji, piinasejic pravnim firmam efektivitu, bezpecnost a flexibilitu.
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3.11.1 Kooperace uzZivateli v realném case

Sluzba Microsoft Office 365 podporuje koncept kooperace uzivateli poskytovanim
Sirok¢é Skaly nastroji a funkci, které umoznuji efektivni spolupraci v realném cCase
a zlepsuji produktivitu tymi. Zde jsou klicové zplsoby, jakymi Office 365 podporuje
kooperaci uzivateld.

Sdileni a spoluprace na dokumentech

Sluzby jako OneDrive a SharePoint umoziuji uzivatelim snadno sdilet dokumenty
a pracovat na nich spole¢né v redlném case, coz zvysuje efektivitu tymové prace. Dokumenty
mohou byt editovany soucasné vice uzivateli, pficemz zmény jsou viditelné¢ okamzité.
Komunikace

Microsoft Teams, souc¢ast Office 365, poskytuje platformu pro chat, videohovory
a online schiizky, coz umoziuje tymim komunikovat nebo spolupracovat v realném case,
bez ohledu na jejich geografickou polohu.

Single Sign — On (SSO)

Microsoft Office 365 podporuje jednotné ptihlasovani a integraci s mnoha dal$imi
aplikacemi, coz usnadiiuje praci s riznymi nastroji a sluzbami, bez nutnosti neustalého
ptihlaSovani a odhlasovani. Uzivatel se mize ovéfit pomoci autentizacni aplikace, emailem,
SMS ¢i hovorem. V ramci tohoto cloudového feSeni je 1 snadno pfistupny portal pro spravu

Single Sign-On funkci.
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4 Vlastni prace

4.1 Predstaveni podniku

M4 prace je zaméfena na mezinarodni advokatni spolecnost, pfesnéji na cCeskou
pobocku. Jedna se o stfedné velky podnik, jehoz vynosy jsou tvofeny primarné z prodeje
sluzeb. Z divodu vnitropodnikovych nafizeni nelze tuto spole¢nost konkrétné jmenovat,
a proto je v praci zminovana pouze pod pojmem ,,advokatni kancelar. Stejné jako vétSina
firem, tak i tato advokatni kancelaf se musela v dobé pandemie Covid-19 adaptovat. Mimo
vSechny zaporné aspekty, kterd tato pandemie prinesla vSak pfispé€la k vyvoji kancelate po
ma bakalaiskd prace. V ramci této prace bylo predstaveno kancelafi n€kolik moznych
doporuceni. Jednim z nich byl pravé ptechod do cloudové formy prace. Jelikoz si tato
kancelar od doby pandemie znacné zaklada na praci odkudkoliv, pravé cloudové feseni
maximalné ptispiva k podpofeni této myslenky, a navic napomaha v dalSich oblastech, které
by kancelar rada zlepsila. S odstupem casu se kanceléi rozhodla pro adekvéatni digitalizaci.

Pro svou préaci jsem vybral konkrétni projekt, ktery navazuje na jedno z doporuceni,
které jsem kanceléfi v ramci své minulé prace predal. Jak jiz z ndzvu prace vyplyva, jedna
se o prechod do cloudového rezimu prace. Tato advokatni kancelar je rozclenéna na mnoho
oddéleni. V ramci prazské pobocky dané advokatni kancelafe se miizeme setkat se tfemi

hlavnimi odd¢€lenimi, a to konkrétné Support, Banking a Corporate. Tato oddéleni se jesté

wewvr

4.2 Popis stavajiciho prostiedi advokatni kancelare

Advokatni kancelar vyuziva operacni systémy Windows 10 Enterprise spolecné
s kancelaiskym balickem Microsoft Office 2016 nasazenym aktualné¢ na 80 pracovnich
stanicich zaméstnancii. Instalace byla provedena ru¢né vramci instalacniho balicku
Enterprise pfi samotné instalaci opera¢niho systému na kazdé pracovni stanici pomoci
multilicen¢niho kli¢e, ziskaného prostiednictvim multilicenéniho programu spole¢nosti
Microsoft. Toto nastaveni zahrnuje zdkladni aplikace, jako jsou Word, Excel, PowerPoint

a Outlook, pfizpisobené pomoci Sablon, které ovlada sluzba Templafy a add-int
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specifickych pro spolecnost pro vylepSeni funkci samotnych aplikaci pii vytvareni

dokumentt a jejich upravach.

4.3 Hardware a Software

Firma jako standard poskytuje svym zaméstnancim notebooky od spolecnosti
Lenovo, a to konkrétné fadu ThinkPad od generace 2 az po generaci 6. Tyto notebooky byly
vybrany pro svou spolehlivost, bezpecnostni funkce (¢teCka otisku prstu) a vykon, coz
umoziuje pravnikiim a zaméstnanctim efektivné pracovat z jakéhokoli mista a zajist'uje tak
bezproblémovy jak pro praci v kancelafi, tak pro praci odkudkoliv. Tato zafizeni jsou
distribuovéna s operaénim zafizenim Windows 10 Enterprise na zakladé¢ multilicencni
smlouvy. Ddle je zaméstnanciim poskytovano mobilni zafizeni iPhone od znacky Apple,
které s sebou nese taktéz RSA token pro moznost vzdaleného piipojeni skrze VPN, posilani

emaill ¢i spravy kalendare.
4.3.1 Aplikacni software

Jednim ze zékladnich kament pro praci v kancelafi je samotny balicek Office.

V tomto piipad¢ se jedna o verzi 2016. Microsoft Word je jednou z nejkriti¢téjSich aplikaci
advokatni kanceléafe, nebot’ umoziuje praci s dokumenty. Jelikoz se s dokumenty, at’ jiz
v podobé smluv, prospektli ¢i jinych obecnych dokumentt, pracuje na denni bazi, je tato
aplikace nezbytna pro spravny chod kancelare a napln jeji prace. Mezi dalsi kritické aplikace,
které slouzi pro komunikaci jak s klienty, tak interné€, se fadi Outlook. Obecné lze fici, Ze
tento kancelafsky balicek od znacky Microsoft zastava kliCovou roli v praci advokatni
kancelare.
Kancelarské aplikace

e  Word - Pro praci s dokumenty

e Excel — Pro analyzu dat a naslednou sumarizaci

e Outlook — Pro interni a externi komunikaci

e PowerPoint — Pro tvorbu interni a externich prezentaci

e Adobe — Pro editaci PDF dokumentli a dokumentt s elektronickym podpisem

e Litera — Pro porovnani dvou dokumentti a vyznaceni provedenych zmén
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Nad ramec tohoto kancelafského balicku firma vyuziva dalsi néstroje pro praci ¢i
spravu dokumentt. Pro editaci PDF dokumentii, mimo jin€ i s ovéfenym elektronickym
podpisem, je vyuZivana aplikace Adobe Acrobat a Adobe Reader. Upravy dokumenti jsou
v kancelafi soucasti denni rutiny, pfi¢emz n€kdy je zapotiebi i1 jejich porovnani, kdy
uzivatelé Casto pracuji bud’ s internimi ¢i externimi dokumenty, ve kterych byly provedeny
zmény. Pro snadné zjisténi zmén v dokumentech pak kancelar vyuziva aplikaci Litera, ktera
rychle a efektivné porovna dva dokumenty a vyznaci provedené zmény.

Komunika¢ni nastroje

Advokatni kancelai vyuziva pro komunikaci a spravu meetingti s klienty primarné
aplikaci Outlook. Mezi dalsi nejvice rozsifené nastroje pro komunikaci patii Webex a Webex
meetings, a to pro chat s ostatnimi internimi uzivateli a videoschtizky s klienty a externimi
dodavateli. Déle je vyuzivana aplikace Zoom, zejména pro kontakt se zahrani¢ni klientelou
¢i kolegy. Jako posledni néstroj, ktery je vyuzivan, a dedikovan zatim pouze pro interni
pouziti, je Microsoft Teams. Tento komplexni nastroj je opét vyuzivan primarné pro
meetingy a chat. Vice je tato platforma vyuzivana spise IT ¢asti kancelafe, a to 1 pro sdileni
dokumentt, jako 0lozisté a pro praci v tymech.

Sprava a archivace dokumentii

V takto velkém pravnim prostfedi, kde zameéstanci casto spolupracuji se
zahrani¢nimi kolegy, je zapotiebi mit jednotné centralni ulozist€¢ pro vSechny pravni
dokumenty. Tuto funkci zastdva platforma iManage, kterd dokaze sjednotit uloZené
a ptipadné archivované dokumenty na jedno misto. VSechny dokumenty lze zabezpecit,
pridélit patiicné administratory a diky tomu 1 zptehlednit, kdo na jakém piipadu pracuje,
jakou praci zastaval Ci které dokumenty kdo upravil a pied jakou dobou, jelikoz se na
archivaci klientskych dokumentii vztahuji pfisné interni pravidla.

Trackovaci nastroj

Pro spravné uctovani klientim na zaklad¢ doby, kterou advokat stravil nad patti¢nou
praci pro klienta, je zapotiebi nastroj, ktery zadané hodiny ptevede do spravné podoby ve
formatu reportu, ktery je dale predan ucetnimu oddéleni. Nasledné se jako dikaz
odpracovanych hodin ptfedava klientovi a na zdkladé téchto hodin se posléze vystavuji

faktury. Tuto problematiku v advokatni kancelati zastituje aplikace Carpe Diem.
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Sprava sité, ucti a IT podpora

Pro spravné nastaveni uzivatelskych ucta, skupin a politik v siti je vyuzivan nastroj
Active Directory, ktery umoziiuje a zjednodusuje spravu piistupovych prav a zabezpeceni.
K teSeni IT pozadavkd, incidentil a problému pouziva advokatni kancelar Hellix Ticketovaci

Systém, coz zlepSuje organizaci a rychlost feSeni problémau.
4.3.2 Emailové sluzby a Microsoft Exchange

E-mailové sluzby spolecnosti jsou hostovany skrze Exchange Server 2016, ktery bézi
na dedikovaném serveru s Ulozi§tém v ramci data center, kterd jsou rozmisténa rizné po
Evropé. Server hosti obrovské mnozstvi schranek s nastavenymi ulozisti na 500 MB pro
nové¢ uzivatele, 1,5 GB pro asistentské pozice a pro pravné zaméiené pozice se celkova
kapacita ulozi$té odvijela invidudlné, dle potteby koncového uzivatele. Prostfedi Exchange
je nakonfigurovano tak, aby podporovalo ptistup k aplikaci Outlook, webové posté ¢i nativni
mobilni aplikace od Apple ,,Mail*.

Zabezpeceni téchto sluzeb

Zabezpeceni e-mailu je udrzovano prostfednictvim samotnych funkci Exchange proti
malwaru a spamu, které jsou nezbytné pro obranu proti béznym e-mailovym hrozbam.
K posileni téchto ochran spole¢nost pouziva Mimecast jako branu pro zabezpeceni e-mailt
jakozto software tfeti strany. Mimecast poskytuje komplexni bezpecnostni funkce vcetné
pokrocilé ochrany pted phishingem, Gtoky na zosobnéni a dalsimi pokroc¢ilymi e-mailovymi
hrozbami. Jeho cilené sluzby ochrany pfed hrozbami poméhaji neutralizovat ransomware,
malware a dal$i Skodlivé aktivity diive, nez se dostanou do dorucené posty uzivatele.
7 administratorského pohledu advokéatni kancelar vyuziva software ClearSwift, ktery slouzi

podobn¢ jako Mimecast jakozto spam filtr.
4.3.3 Aktualni licence a jejich sprava

Celkova sprava licenci pro tuto kancelat se odviji od multilicen¢ni smlouvy, ktera
zajisStuje dodrzovani piedpisi a usnadiiuje pravidelné audity. Rucni sledovéani licenci
a instalace predstavuje vyzvu, zejména pokud jde o zajiSténi toho, aby na vSech pracovnich

stanicich byly spustény vyhovujici a aktudlni verze softwaru.
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4.4 Predprojektova faze (Kick off)

Prvnim krokem projektu byla samotna myslenka na mozné vylepseni a modernizaci
advokatni kanceléfe, pfipadné celé spolecnosti, jelikoZ se tato vize neupirala pouze na
prazskou pobocku, ale ma globéalni dosah v ramci celé spolecnosti. Globalni vedeni IT
oddé€leni uspotadalo kick-off schiizku, na které¢ byly posuzovany a projednavany mozné
benefity této migrace. Mimo jiné byly stanoveny hlavni cile projektu a byly pfedstaveny
konkrétni tymy, kterym byly udéleny pfesné kompetence. Nasledné kick-off schizky
smétovaly na vedeni konkrétnich kanceléii. Vedouci tymt pro dané regiony pak uspotadali
schiizky s vedenim konkrétnich kancelari, kde byl tento projekt opét predstaven na BM
neboli business meetingu, kterych se ucastni partnefi, seniorni advokati a vedouci kancelare.
Jelikoz se jednalo o globalni projekt, ktery v ramci modernizace musel byt zhotoven, nebyly
proti projektu vedeny zadné vytky a projekt byl nésledné schvalen ve vSech kancelétich.
Bylo zapotiebi vytvofit novy tym, ktery se specializuje na M365 platformu a byl tvofen
predevsim specialisty z oboru aplikacniho softwaru se zamétfenim na Office aplikace

a Microsoft prostiedi
4.4.1 Projektové tymy

Vedouci tym
e Clenové — projektovy manazer, vrchni piedstavitelé IT oddéleni pro dané oblasti
(Evropa, Asie, USA), vedouci tyml pro dané regiony, vedouci za dané IT oblasti
(SpecOps, Network, Databases, Support)
e Role - zajisténi celkového vedeni, planovani a koordinace projektu. Tento tym
sledoval harmonogram a pokrok projektu, udrzoval komunikaci mezi stakeholdery.
Migracni tym
e Clenové — vedouci oddé&leni pro databazové systémy a sité, specialisté na dané IT
odvétvi
¢ Role - analyza a ptiprava dat pro migraci. Tento tym se staral o ¢iSténi dat, archivaci
nepotfebnych informaci a zajisténi, aby byla data spravné pievedena do nového

prostiedi.
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Skolici tymy

Clenové — vedouci tréninkovych tyma pro dané oblasti a dali skolitelé
Role — pfiprava a realizace Skolicich programt online 1 prezen¢né pro zaméstnance
k zajisténi hladkého pfechodu na nové nastroje a sluzby, poskytovani podpory béhem

a po migraci do nového prostredi

Bezpecnostni tym

Clenové — Vedouci kybernetické bezpe¢nosti, bezpetnostni inZenyii, analytici
kybernetické bezpecnosti, specialisté na dodrzovani bezpecnostnich predpist.

Role — Zajisténi bezpec€nosti dat a infrastruktury projektu pted internimi a externimi
hrozbami. Tento tym vytvaii a implementuje bezpecnostni politiky, provadi
bezpecnostni audity, zajiStuje dodrzovani pravnich, regula¢nich pozadavka a tidi

incidenty souvisejici s bezpecnosti.

Sitovy tym

¢ Clenové — Vedouci sitové infrastruktury, sitovi inzenyfi, technici pro spravu siti

a bezpecnost.

Role — Zajisténi spolehlivého a bezpecného sitového piipojeni pro vSechny aspekty
projektu. Tento tym planuje, implementuje a udrzuje sitovou infrastrukturu, fesi
problémy s pfipojenim, monitoruje sitovy provoz, jeji zabezpeceni a optimalizaci

vykonu sité pro zajisténi provozuschopnosti a efektivni komunikace.

Podpirné tymy

e Clenové — Tento tym tvofili lokalni IT specialisté, v prazské poboéce §lo o dva

lokalni pracovniky.
Role — Tento tym mél na starost audit lokalnich zafizeni, jejich aktualizaci,
komunikaci na pracovisti s koncovymi uzivateli a s dalS§imi tymy, prvni pomoc pii
ptipadnych problémech pied, pfi a po pfechodu do plného provozu
M365 tym

Po ptechodu do plného provozu taktéz fungoval jako podptirny online tym,
ktery byl tvoren specialisty na Microsoft prostiedi a Office aplikace a byl veden nové
predstavenym vedoucim tohoto oddéleni. Jeho ukolem bylo reagovat na ptipadné
problémy, které nebyl schopen vyfesit lokalni podplrny tym a vytvaret k feSeni

téchto situaci manualy.
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4.4.2 Analyza a Planovani

V ramci piiprav ptfed zahdjenim projektu bylo zapotiebi provést dikladny audit IT
prostiedi, ktery zahrnoval hardwarovou c¢ast, jako jsou pocitacova zafizeni, servery,
databaze, sitova zatizeni a dale softwarovou cast, kde se kontrolovaly verze operacnich
systémt tak, aby bylo vSe aktualni, kompatibilni a pfipraveno na instalaci 0365 balicku.

Z pohledu spravy ucti a zabezpeceni bylo nutné provést prizkum, zda je stavajici
nastaveni integrovatelné do cloudového feseni, jaké nové nastroje nahradi stavajici
on premise nastroje a piipadné jaka nova bezpecnostni rizika cloudové feseni piinasi a jak
je osettit. Dilezit¢ bylo provést dikladny audit dat, které se migrovaly do cloudového
ulozisté z lokalnich data center. Jelikoz je pravni prostiedi citlivé na archivaci dat, bylo nutné
identifikovat data, kterd musela byt migrovana jako prvni, ktera mohla byt nové archivovéna,
jelikoZ jsou jiZ stard a v ramci interni politiky je bylo mozné archivovat. Tato data mohla byt
napiiklad migrovéana jako posledni v jiz plném provozu. Tento krok byl ponechan jako
zalozni plén, jelikoz mohl vytvoftit asovou rezervu €i vyplnit zameskany Cas.

Primérnim planem bylo veskera data ze sitovych ulozist’ prenést uzivateltim na jejich
soukromy budouci OneDrive. JelikoZ jsou tato sitova ulozisté dobie strukturovand, migracni
tym je schopen na zakladé vystupu v podobé excelovych tabulek, které dostaly za kol
vytvorit podpirné lokalni tymy, jednoduse migrovat. Nasledn¢ bylo v planu na zaklad¢
téchto vystupt presné identifikovat dané slozky a jejich autory a pfenést je do nového
OneDrive uloziste.

Pro zjednoduseni procesu a informovanosti zaméstnancli byly vytvofeny drafty
nesouci informace o nadchazejici zmén¢€. Jednou z téchto komunikaci byl e-mail, ktery
nabadal zaméstnance, aby si vprvni fadé prosli své ulozené dokumenty, smazali
nerelevantni dokumenty a zjednodusili tak proces celé migrace a Uspory kapacity ulozist.
V této fazi byl taktéz vypracovan ndvrh harmonogramu celé¢ho projektu, patfi¢né plany pro
komunikaci stavu a nadchézejicich udalosti vedeni dotyénych kancelafi, které poté
informovaly své zaméstnance o déni spjatém s touto migraci. Dalsi plan se tykal samotné
migrace, kdy tato spolecnost vlastni vice datacenter, kterd uchovavaji data kancelafi
z riznych zemi dle regionu. Bylo tedy zapotiebi stanovit, kdy a jaké kancelafe se budou
v dany datum a &as migrovat. Ve své praci se zaméfuji na pobocku v Ceské republice, pro

kterou byl Cas migrace naplanovan na jeden cely vikend. Opét se zde mluzeme opfit
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o komunikaci vedeni kancelédte ke svym zaméstnanciim, jelikoz bylo zaddouci, aby nikdo
v dany cas nepiistupoval k ulozenym datim a ani je nijak neupravoval. Pro samotnou
migraci byl vyhotoven seznam aktivit potfebnych k spravnému provedeni, véetné piipravy
prostiedi Office 365, dané migrace dat a aplikaci, testovani a pfechodu do produkéniho
prostiedi. Byl uren ¢asovy harmonogram pro jednotlivé tkoly s dirazem na minimalni

naruseni bézného provozu a urceni zdroj potiebnych k realizaci projektu.
4.4.3 Rizika uspéSnosti projektu

Pfi migraci z on-premise feSeni do cloudu, jako je naptiklad zmiflovany Office 365,
muze pribéh ovlivnit nékolik faktorti. Tato rizika jsem rozdé¢lil do tii skupin na zékladé
jejich vlastnosti. Nize jsou vypsany konkrétni oblasti téchto rizik.

Technicka rizika
e PoSkozeni ¢i ztrata dat pri migraci — béhem procesu migrace muize dojit

k netimyslné ztrat¢ nebo poskozeni dat.

e Nekompatibilita aplikaci — nékteré stavajici aplikace mohou byt nekompatibilni

s cloudovym prostiedim nebo mohou vyzadovat zna¢né uUpravy pro fungovani

v Office 365 verzi.

e Vykonové problémy — zména infrastruktury mtze vést k necekanym vykonovym
problémim, véetné pomalejsi odezvy aplikaci nebo pfistupu k datim.

e Bezpecnostni zranitelnosti — piechod na cloudové sluzby muze odhalit nové
bezpecnostni zranitelnosti nebo zvysit riziko tniku dat.

e Problémy s integraci — potize s integraci mezi cloudovymi sluzbami a stdvajicimi
on-premise systémy.

Organizacni rizika

e Odpor vii¢i zméné — zaméstnanci mohou mit odpor k novym systémim a procestim,
coz miize zpomalit adaptaci a snizit produktivitu.

e Nedostate¢né ¢i nesrozumitelné Skoleni — nedostatecné Skoleni uzivatelli mtize vést

k tomu, ze zaméstnanci nebudou schopni efektivné vyuzivat nové cloudové néstroje.

e Nedostate¢na kvalifikace lidskych a finanénich zdroji — jelikoz je cely projekt

feSen intern¢ a nebude vyuzita zadn4 tfeti strana pro implementaci systému, odviji se
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zavislost uspéchu tohoto projektu od zkuSenosti a kvalifikace zapojenych tymu.

Financ¢ni zdroje mohou omezit schopnost organizace a uspech celého projektu.

Externi rizika

Vypadky sluZeb — zavislost na externich cloudovych sluzbach znamend riziko
vypadk, které mohou narusit provoz kancelare.

Piedplatné za sluzby — cloudovi poskytovatelé mohou ménit své cenové modely,
smluvni podminky nebo nabizené sluzby. Takové zmény mohou mit dopad na
vymezené naklady.

Diivéra v ulozeni dat — po migraci do cloudu miize byt nejasné, kde jsou data
fyzicky ulozena, coz miize komplikovat dodrZzovani regulacnich pozadavku.
Transparentnost umisténi dat a smluvni ujednani s cloudovymi poskytovateli jsou
klicova pro zajiSténi souladu s pradvnimi normami. Tato oblast je podiizena regulacim

a nafizenim Evropské unie, tykajicim se ochrany udaji v EU (GDPR).
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4.4.4 Registr rizik

Na zakladé¢ predstavenych rizik byl vytvoten registr rizik, z kterého nasledné vychazi

matice rizik a ,.teplotni mapa rizik”. Vysledna hodnota rizika byla vypocitana na zaklad¢

vztahu Dopad * Pravdépodobnost. Tyto vysledné hodnoty byly pfevedeny do matice rizik,

diky které bylo mozné kvalifikovat irovné rizik na zakladé vyslednych hodnot. Hodnoty pro

urceni urovné rizika byly nasledujici. Vysoka rizika byla urcena v intervalu 12 bodt a vyse,

stiedni hodnota rizik se pohybovala v intervalu 5 — 12 a zanedbatelna rizika s nizkou mirou

dopadu a pravdépodobnosti se nachazela v intervalu hodnot 1 — 4.

Tabulka 7 Registr rizik

ngkl Popis rizika Popis dopadu Dc:lpa Pravdep:;dobnos Hoc;not
Naruseni Naruseni operaci kanceldre
D1 integrity dat Ci ztrata dlvéry klientd. g . e
D2 Nekqmp?tlblllt Ner’rlf)z’nost vykonu prrace 4 4 16
a aplikaci v urcitych oblastech
, , Snizeni produktivity,
ID3 Vykon,ove komplikace s uzivateli a 3 3 9
problémy v a
prijetim systému
Bezpecenostni | OhroZeni citlivych dat a
D4 zranitelnosti katastrofalni nasledky 5 3 e
Problémy s Informacni komplikace,
ID5 | . y nemoznost vykonu prace 4 2 8
integraci o 3
uzivatell
oy Zpomaleni adaptace a
ID6 Od|:v)o[vuru prijeti plného potencialu 3 4 12
zméné ,
systému
D7 vNekvallltm Nemozn,ost plnveho vyuziti 4 > 8
skoleni cloudovych sluzeb
Nedostatecna Nedostatecna
ID8 | kvalifikace a implementace, slaba 4 2 8
finance podpora, omezeni migrace
Nefunkénost specifickych
ID9 | Vypadky sluzeb | aplikaci, nemoZnost vykonu 4 2 8
prace
ID10 Prevdplatne 2 Navys$eni rozpoctu 2 3 6
sluzby
Dlvéra v Obavy o dodrZovani
ID11 e - e 7 .
uloZeni dat predpisli bezpecnosti dat . £ e

(Zdroj: vlastni zpracovani)

Analyza rizik v tabulce poskytuje podrobny pohled na potencialni problémy, které

mohou nastat béhem migrace na Microsoft Office 365 a jejich mozny dopad na advokatni
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kancelar. Rizika jsou hodnocena podle jejich dopadu a pravdépodobnosti vyskytu,

s nasledujicim hodnocenim.

ID1 (NarusSeni integrity dat)

S vysokym dopadem a stiedni pravdépodobnosti vzniku je toto riziko prioritou,
protoze muze zasadné ovlivnit operace kancelafe a vztahy s klienty.

ID2 (Nekompatibilita aplikaci)

Nejvyssi hodnoceni rizika v tabulce znaci, Ze kompatibilita aplikaci je kli¢ova pro
udrzeni pracovnich procesii bez preruseni.

ID3 (Vykonové problémy)

Niz8§i dopad a pravdépodobnost znamend, ze 1 kdyz mulze dojit ke snizeni
produktivity, riziko je regulovatelné a 1ze najit feSeni.

ID4 (Bezpecnostni zranitelnosti)

Toto riziko je hodnoceno stejné vysoko jako IDI1, coz odrazi kriticky vyznam
ochrany citlivych dat klientd.

IDS - ID9

Tato rizika maji stfedni az nizky dopad a nizkou pravdépodobnost vyskytu, coz
znaci, Ze 1 kdyz mohou ovlivnit chod kanceléfe, nejsou tak kriticka jako vySe uvedena
rizika.

ID10 (Predplatné za sluzby)

S nejniz§im dopadem a pravdépodobnosti, toto riziko je povazovano za méné
kritické, prestoze muze mit financni dusledky.

ID11 (Divéra v uloZeni dat)

S dopadem 4 a pravdépodobnosti 3, toto riziko ma znacny potencial ovlivnit

kancelat, pokud nebudou dodrzovéany piedpisy o ochran¢ dat.
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4.4.5 Matice rizik

Tabulka 8 Matice rizik

Matice rizik

Pravdépodobnost

Dopad
(Zdroj: vlastni zpracovani)

Na zakladé zvoleného parametru hodnot dopadu a pravdépodobnosti vyskytu byla
vytvoiena matice rizik 5x5, podle které bylo mozné kvalifikovat samotna rizika na zékladé
jejich vyslednych hodnot. Na zéklad¢ této kvaltitativni analyzy byla ur¢ena 3 kriticka rizika,
a to konkrétn¢ ,NarusSeni integrity dat”, ,Nekompatibilita aplikaci“ a ,,.Bezpecnostni
zranitelnosti*. VSechna ostatni rizika byla kvalifikovana jako stfedni ohroZeni projektu a sily

jejich nasledkt pro kancelar.
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4.4.6 Risk heat mapa

Na teplotni mapé¢ rizik (risk heat map) je zfeteln¢ vidét rozlozeni rizik na zakladé
jejich vysledné hodnoty. Rizika s vysokym dopadem a pravdépodobnosti (v Cervené oblasti)
by méla byt prioritou pro fizeni rizik a jejich minimalizaci, protoze pfedstavuji nejveétsi
potencialni hrozbu pro projekt. Rizika ve zluté oblasti ptredstavuji stfedni uroven rizika
a m¢la by byt také brana v potaz, zatimco rizika v zelené oblasti jsou povazovana za nizka
a mohou byt pfijatelna nebo zanedbatelna.

Graf I Teplotni mapa rizik

Risk heat map

Pravdépodobnost

Dopad

(Zdroj: vlastni zpracovani)

e ID2 (Nekompatibilita aplikaci): Nejvyssi skore 16, coz znaci velké riziko naruseni
operaci, pokud klicové aplikace nebudou kompatibilni.

e ID1 a ID4 (NaruSeni integrity dat a bezpecnostni zranitelnosti): Obé maji stejné
skore 15 a obé jsou kritické pro zachovani bezpec€nosti a integrity dat.

e ID6 (Odpor viici zmeéng) a ID11 (Davéra v ulozeni dat) s vyslednou hodnotou
12 spadaji na hranici mezi stfednim a vysokym rizikem a naznacuji potiebu
peclivého zvazeni a potencialné proaktivniho fizeni.

e Piedplatné za sluzby ID10 mé nejniz§i vyslednou rizikovou hodnotu,
coz naznacuje, ze zatimco toto riziko je pravdépodobné, jeho dopad na kancelat je

povazovan za nizky.
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4.5 Vybér predplatného planu

Pti vybéru spravného planu od spolecnosti Microsoft byly posuzovany faktory, jako
naptiklad velikost spolecnosti (pocet uzivatell), moznosti zabezpecCeni, celkové néklady
a flexibilita planu. Dulezitad byla pro kancelaf také snadnost pouziti, zdkaznickd podpora
a dokumentace pro feSeni problému a pfipadnd Skdlovatelnost planu. Pro diive zminéné
oblasti byl vybran plan Microsoft 365 Business premium, ktery nejlépe tyto aspekty
splnoval. Nize v bodech je podrobné&ji popséno proc¢ se Advokatni kanceléaf rozhodla pravé

pro tento plan.
4.5.1 Komplexni sada aplikaci

Microsoft Office 365 Business Premium nabizi komplexni sadu kancelarskych
a kolaborac¢nich nastroji, véetné Wordu, Excelu, PowerPointu, Outlooku, OneNotu, které
jsou zasadni pro kazdodenni praci v advokatni kancelafi a tyto aplikace byly taktéz
vyuzivany i v on-premise feSeni, tudiZ jsou minimalizovany potieby a naklady spojené se
skolenim zaméstnancii na nové aplikace. Skolici tymy se tedy mohou spiSe vénovat tomu,
co je v tomto prostfedi nové nez zakladni funk¢nosti téchto nastrojii. Navic tento balicek
pridava pristup ke cloudovym sluzbam jako je OneDrive a SharePoint, které umoziuji
efektivni spolupraci a sdileni dokumentli v redlném Case a moznost zmény intranetu do

SharePointového prostiedi.
4.5.2 Rozsireni funkce pro spolupraci a komunikaci

Tento plén zahrnuje Microsoft Teams, platformu pro tymovou spolupréci, ktera
podporuje chat, videokonference, sdileni souborii a integraci s mnoha dalSimi aplikacemi.
Teams pomaha udrzovat tymy synchronizované, zvlasté¢ v dnesnim svété prace na dalku
a hybridnich pracovnich modelt a podporuje tedy ideu kancelare pro praci odkudkoliv.
V ptipadé¢ tohoto planu nabizi pak rozsifené moznosti na omezeni a spravu této platformy

v ramci zabezpeceni a internich politik kancelare.
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4.5.3 Sprava a zabezpeceni

Bezpecnost a ochrana dat hraje v této spolecnosti klicovou roli a pravé tento plan
ptichazi s pokroc¢ilymi funkcemi zabezpeceni a spravy, jako jsou ochrana pied hrozbami,
sprava mobilnich zafizeni a politiky ochrany dat. Tyto funkce poméhaji chranit citliva data
firmy a zajistit, Ze zafizeni a aplikace jsou vzdy aktualizované a v souladu s firemnimi
politikami. Klicovymi nastroji mohou byt napiiklad Azure AD, ktery byl vyuzivan i diive
v on-premise feSeni, Intune pro spravu koncovych zatizeni nebo Microsoft Entra pro spravu

identit a zabezpecenych ptistupt.
4.5.4 Flexibilita a Skalovatelnost

Prosperita kancelafe a jeji rozvoj vede k expanzi jednotlivych kancelafi, a to v oblasti
IT znaci taktéz variabilni a navySujici se mnozstvi licenci pro uzivatele. Tato volba nabizi
flexibilitu pottebnou pro rist a rozvoj podnikani. Firma mtZe snadno ptidavat nebo odebirat
uzivatelské licence podle svych aktudlnich potfeb a Skdlovat sluzby nahoru nebo dolt

v zavislosti na pottebach a aktualni situaci dané spolecnosti.

4.6 Projektova Cast

4.6.1 Priprava prostredi

Tato Cast projektu vénovala pozornost piipravé prostfedi pro uspésny prechod do
cloudového feSeni. Tato faze projektu byla klicova nejen pro zajisténi technické ¢asti, ale
také pro minimalizaci potenciadlnich vyzev a vyuziti plného potencialu cloudovych sluzeb.
Jedna se o kriticky bod v cesté do cloudu, kde kazdé aktivita v ramci této casti hraje diilezitou
roli k dosazeni GspéSného cile migrace a projektu obecné. NizZe jsou vypsany body neboli
aktivity, které kancelar musel vzit v potaz.

Nastaveni tenantu spolecnosti (ID)
Prvni krok do cloudového svéta v podobé, kterou firmé nabizi spolecnost bylo
nastaveni teananta (ID spolecnosti). Spolecnost vytvofila svou firemni doménu a vytvoftila

ucty pro presny pocet svych zaméstnancii a ovétila spravnost licenci.
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Konfigurace zabezpeceni

Bezpecnostni tym provedl implementaci a konfiguraci autentizace v podobé multi-
faktorového ovéteni. Tuto formu zabezpeceni vyuziva kancelat pro ovéfeni identity jak na
telefonnich zatfizenich, tak na laptopech. Mimo jiné bylo zapotifebi replikovat doposud
vyuzivané politiky pro ochranu dat, jako naptiklad omezeni pfistupu na socialni sit¢ nebo
odesilani dokumentii mimo firemni sit” pomoci osobnich e-mailovych sluzeb. UZivatelé jsou
tak schopni vyuzivat osobni e-mailové sluzby, bez moZznosti ptidavat a odesilat ptilohy.
Dalsi bezpecnostni metrikou, kterou bezpecnostni tym nastavil, byl podminény piistup,
ktery na zakladé predurcenych pravidel a politik omezuje ptistup ke cloudovym sluzbam na
zéklad¢ zatizeni, které neni evidovano ve firemni spravé portdlu Intune, verzi dané¢ho
zafizeni nebo bezpe¢nostniho stavu zafizeni. Lokace byla dal§im faktorem, kterou tento tym
musel oSetfit. Jelikoz kancelat podporuje praci odkudkoliv a tento cloudovy model nabizi
vetsi variabilitu a podporu tohoto konceptu, musely byt identifikovany rizikové lokace
(staty). V téchto zemich je pak omezen ¢i plné zakazan piistup do firemni sité a ke
cloudovym aplikacim z divodu bezpecnosti, pokud neni nastavena vyjimka. Samotny
balic¢ek, ktery kancelafr vybrala, vyuziva rozSifenych funkci ochrany dat, které je zadouci
vyuzit. DalSim nastavenim, které bylo tieba aktivovat, je nastroj Advanced Threat
Protection, ktery poskytuje rozsifenou ochranu pied phisingovymi utoky a stejné tak
umoznuje aplikovat jiz dfive zminéné nastroje tfetich stran, které advokatni kancelar taktéz
vyuziva pro ochranu pfed spamem a dal$imi pokusy o narusSeni bezpecnosti. V ramci
bezpecnosti Microsoft poskytuje vyobrazeni bezpecnostniho skore, které znaci uroven
bezpecnosti na zaklad¢ aktualnich trenda a hrozeb
Piiprava sité a pripojeni

Sitovy tym proved] komplexni analyzu stavajiciho nastaveni sit¢ spolu s nastavenim
firewalll. Soucasti této analyzy bylo vymezeni a identifikace tizkych mist, ktera by mohla
zpomalovat a blokovat provoz mezi koncovymi zafizenimi a cloudovymi sluzbami.
Nezbytné bylo upravit nastaveni samotného firewallu a proxy servert tak, aby byly povoleny

specifiké domény a IP adresy pro plynuly provoz cloudovych aplikaci.

58



Optimalizace internetového pripojeni

Vzhledem k predpokladanému nérlstu a zvySeni zatéze datového provozu spojeného
s vyuzitim cloudovych sluzeb bylo zapotiebi zvysit §itku pasma internetového pfipojeni.
Timto se zajistila spolehlivd a rychla ptistupnost cloudovych sluzeb pro uzivatele. Pro
zvyseni odolnosti a snizeni rizika vypadkl byly implementovany redundantni internetové
linky. Takto se minimalizovalo
Testovani zavedenych implementaci

Pfed vstupem do projektové faze migrace dat bylo zapotifeni otestovat
nakonfigurované implementace, provést zatézové testy sitové infrastruktury a optimalizovat
piipadné nedostatky. Tyto testy probehly Gspésné bez vétsich nedostatki sitové konfigurace.
Aktualizace systému

Na zakladé auditu bylo zjisténo, Ze 23 uzivatelll nem¢lo aktualni kumlativni verzi
Windows 10 a dalsi ptipadné bezpe¢nostni aktualizace. Podpirny tym mél za ukol osobné
tyto uzivatele kontaktovat a ovéftit, ze dané aktualizace jsou nainstalovany.
Kompatibilita add-int

Aktualni balicek kancelarskych aplikaci s sebou nese velké mnozstvi add-inii neboli
pridavnych balicki, které ulehcuji a zlepSuji uzivateliim praci. Tyto ptidavné balicky bylo
zapotfebi zkontrolovat ve smyslu kompatibility v novém cloudovém prostfedi. Pro
funk¢nost téchto balickil v novém prostiedi byly vyhledany nové verze, které jsou specificky
navrzené pro praci scloudovymi verzemi. Nasledn¢ bylo zapotiebi provést testovani
funk¢nosti v novém prostiedi. V tomto ptipad¢ nebylo tfeba hledat alternativni feSeni jinych

add-int a pouze prob¢hla aktualizace stavajicich.
4.6.2 Planovani migrace

V néavaznosti na ptedprojektovou fazi bylo zapotiebi vyhotovit konkrétni migracni
plan spolu s milniky migrace. Dané milniky byly specifikovany v posloupnosti piesunu
e-mailovych schranek a kalendafti z lokalniho serveru Exchange do Exchange online,
migrace dat do cloudového ulozist¢ OneDrive z ulozisté sitového. Bylo rozhodnuto, Ze
jedno ze dvou sitovych tlozist pro prazskou kanceléf se migrovat nebude, nebot’ obsahovalo
pouze osobni dokumenty, jako jsou fotky z firemnich akci nebo ze spolecného foceni a dalsi

osobni soubory kancelafe. Tento disk byl podpirnym tymem pieveden do jiz fungujici
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aplikace Microsoft Teams s nove vytvoienym tymem se souborovym tlozistém replikujicim
dany sitovy disk. Nasledné bylo zapotiebi vyfesit samotnou migraci a aktualizaci aplikaci
balicku Office, spolu s nastrojem pro editaci pravnich dokumenti DocXtools a internimi
aplikacemi, jako jsou napftiklad trakovaci nastroj CarpeDiem, Adobe a dalsi blize aplikace.
Na zéklad¢ vytvofeného harmonogramu byly pfedany informace podpirnym lokdlnim
tymum, které je interpretovaly vedeni kanceldfe. Piedvytvorené drafty o nasledujicim
postupu byly vytvoreny a taktéz predany vedeni kancelare, které je ve spravny cas
komunikovalo svym zaméstnanciim tak, aby nedoslo ke komplikacim, naptiklad v podobé
situace, kdy uzivatel pracuje o vikendu v den migrace soubort. Veskeré faze této Casti
projektu vyzadovaly testovani a kontrolu integrity dat a funkcnosti aplikaci a pribézné

overovani, ze vedeni kancelare informovalo své zaméstnance.
4.6.3 Migrace dat

Po dokonceni pldnovani a ostatnich pfiprav pfichdzi samotna migrace. V prvni ¢asti
byly migrovany e-mailové schranky a kalendare z lokalniho serveru Exchange do Exchange
online. V této Casti nebylo tieba omezit uzivatele na pracovni ¢innosti, nicmén¢ pro snazsi
pribéh migrace byla tato aktivita napldanovana na jeden vikend. DalSi fiaze migrace
zahrnovala pfesun dat z lokalnich sitovych tlozist do OneDrive. Tento krok migroval data
z celého pocitace, kromé systémového ulozisté ,,C“ a stazenych souborti. Tento krok
vyzadoval omezeni uzivatelli na pracovni ¢innosti a byly pro né¢j dedikovany specifické
vikendy, kdy migrace prazské kancelare byla ze vSech ostatnich kancelafi naplanovana jako

posledni.
4.6.4 Postmigracni faze

Po samotné migraci bylo zapotiebi, aby podpurny tym kontaktoval vSechny uzivatele
v dané kancelafi a zkontroloval, ze veskera data, kterd dedikoval k migraci, byla pfesunuta
ze sitového ulozisté do OneDrive. Pfipadné nedostatky byly zapsany a pfedany migraénimu

tymu. V tomto piipad¢ byla veskera data prevedena.

60



4.7 Pilotni verze

Testovani bylo rozdéleno na dvé ¢asti, které byly pojmenovéany jako ,,IT pilot*
a ,,Business pilot“. Prioritné€ se do pilotni verze zapojili uzivatelé¢ z IT odd€leni. Advokatni
kancelat tak mohla identifikovat prvni pfipadné problémy s kompatibilitou a funkénosti
systému bez negativniho dopadu na ekonomiku, které mohly byt zapfi¢inéné nedostatky
naptiklad ve funk¢nosti kritickych aplikaci pro praci na pravnich dokumentech pro klienty.
Pro uzivatele zapojené do pilotni verze byla vyhotovena tréninkova dokumentace a ptehled
vSech zmén spolu s tréninkovymi kurzy. Tyto manudly a kurzy byly zaméfeny na balicek
kancelafskych aplikaci, na ktery je kladen nejvétsi diiraz. Stejné tak bylo vyhotoveno Skoleni
a ptipraveny tréninkové kurzy, které byly vedeny Skolicim tymem v rdmci celé Evropy. Tato
Skoleni musela byt pfipravena pfed samotnym pfechodem do pilotni verze. Kritickou ¢asti
byl prave ,,Business pilot®, kdy bylo zapotiebi, aby uzivatelé byli schopni aktivné a spravné
vyuzivat cloudového prostiedi a nového balicku Office 365

Do samotného testovani byli zapojeni vSichni z podpirnych tyma, kdy v prazské
pobocce dostali ptistup do predbézného testovani 4 uzivatelé z IT odd€leni, 2 uzivatelé, kteii
zastavali advokatni pozice a 1 uzivatel, ktery zastaval asistentské prace. Jejich zpétna vazba
tak pokryvala jak IT ¢ast kancelafe, tak i pravni a asistentské oblasti pro pokryti. Tyto oblasti

s sebou nesou jeden stejny novy systém, ale zcela odli§né potieby a pohledy na praci.
4.7.1 IT pilot

IT testovani probihalo po del§i dobu, aby bylo mozné dikladné otestovat vSechny
technické aspekty migrace, véetné integrace systému, kompatibility add-inti, bezpecnostnich
nastaveni a vykonu samotné sitové infrastruktury. Cilem piedbézného testovani
identifikovat a teSit technické problémy, ovéfeni bezpecnostnich politik a zajistit, ze pfi
piechodu do plného provozu ¢i ,,Business pilotu* nebude narusen bézny provoz organizace.
Zapottebi bylo ziidit i komunikac¢ni kanal, ktery byl veden skrze Microsoft Teams, pro sbér
zpétné vazby, mozného hlaSeni ptipadnych problémi a navrhii na optimalizaci samotného
systému. Pii tomto testovani byly identifikovany nasledné problémy, které jsou v bodech

vypsany nize.
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Kompatibilita add-inu
Byly zjistény problémy s vyuzivanou verzi nastroje DocXtools, ktery patrné

zpomaloval funk¢énost v aplikaci Microsoft Word. Tento dopln€k se ne vzdy spravné nacetl
a to zapficinilo, ze se dand aplikace nespustila, pfipadné spustila, ale nasledn¢ byl nucené
tento doplnék deaktivovan. Deaktivace a problémy s timto nastrojem taktéz zapfticinilo, ze
kancelari upravend zalozka nastroji v dané aplikaci zmizela a bylo zapotiebi tento doplnck
manualné aktivovat. ReSenim tohoto problému bylo vyhledani a nasledna aplikace nové
verze samontého nastroje. Timto byloa zamezena opakovana deaktivace samotného
dopliiku.
Omezeni sdileni soubori z OneDrive uloZisté

DalSim kritickym zjist€énim byla moznost sdilet soubory z cloudového ulozisté mimo
organizaci. Samotné sdileni bylo v ramci politiky povoleno pouze v rozsahu uZivatell

v organizaci a toto nastaveni bylo vzapéti implementovano.
4.7.2 Business pilot

Po necelym mésicnim IT testovani nasledovalo testovani samotnych koncovych
uzivateli kancelafe. Podptrné tymy spolecné se sitovym a migraénim zkontrolovali
pottebné konfigurace koncového zafizeni, Uctu a potfebnych aplikaci, které uZzivatelé
vyuzivaji pro svou praci. Nasledné témto uzivatelim byla oteviena a povolena instalacni
instance v softwaru, ktery koriguje aktualizace, a to konkrétn¢ firmou vyuzivany nastroj
»Software center”. Podptrny tym mél za ukol tyto pilotni uzivatele obejit a zkontrolovat
samotnou instalaci.

Pti samotné instalaci se vSak nékolikrat stalo, Ze dany proces presunu ze stadvajiciho
do nového instalacniho systému selhal. JelikoZ samotna instalace zabrala vice Casu, nez IT
oddéleni ocekavalo navzdory jiz probéhnutému predbéznému testovani, bylo témto
uzivatelim poskytnut zalozni laptop a samotna instalace a testovani byla opozdéna o jeden
den. Pro 2 ze zminénych 3 uzivateld byla instalace dokoncena béhem konce dne. Bohuzel
pro posledniho uzivatele musela probéhnout vyména laptopu, kvili opakujicimu se
selhdvani samotné instalace Office365. Konktrétné se toto selhdni tykalo instalace
samotného nastroje DocXTools, na které se instalace konstantn¢ zasekavala a nedoslo tak
k samotnému spravnému dokonceni instalace. Cilem této ¢asti byl sbér zpétné vazby, ktery

se zamétoval na podporu cloudového feSeni pii bézné praci neboli podporu konkrétnich
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obchodnich procesti, identifikovat pifipadné nedostatky v uZzivatelském rozhrani
a funkcionalité. Mezi sekundarni cile patfilo seznameni se zaméstnancli s novym systémem

pted celopodnikovym nasazenim.

4.7.2.1 Vysledky zpétné vazby

Pro spéSny a mozny piechod do plného provozu bylo zapotiebi dobré zpétné vazby
z pilotniho testovani. NiZe jsou vypsany ve zkratkdch ptiklady zpétné vazby, které
projektovy tym obdrzel v ramci globalniho testovani.
e Obecné velice dobra zkusenost, bezbolestna instalace, ktera nezabrala ani 30 minut.
o  Ocenuji pristupnost do meetingii v Microsoft teams primo z upozornéni v Outlooku
o Libi se mi nové rozhrani a ukladani dokumentii je rychlejsi
o Skoda, ze nemiizeme vyuzivat funkce , auto-save* ve Wordu, jinak se mi nové
prostiedi libi.
o Velice mé zaujala moznost hlasitého predcitani v Outlooku. Mohl jsem si tak
poslechnout cely email mezitim co jsem délal jinou praci.
o Jednoduchost a prehlednost v zalozkach ve wordu je urcite dobry posun.
Na zakladé zpétné vazby projektovy tym svolil k ptechodu do dal§i faze projektu

a celoplo$nému piechodu do nového prostiedi.
4.8 Skoleni uZivateli

Posledni ¢asti samotného projektu pred plnym nasazenim Office365 do plného
piechodu bylo proskoleni samotnych koncovych uzivateld, a to jak plosné, tak globalné.
Tréninkovy tym mél za ukol vytvofit Skoleni pro jednotlivé kanceléte, tyto lekce byly
vedeny jak online, tak lokaln€. Lokalni Skoleni probihaly pfedevsim ve vétsich kancelatich.
Pro Prazskou kancelat bylo vyhotoveno nékolik moznych termint Skoleni, na které se
uzivatelé mohli piihlasit online skrze firemni portél, ktery je uren pro tréninky uzivatelt.
Dedikovanym uzivatelim po piihlaseni byl odeslan email s pozvankou na samotné Skoleni,
které si vybraly, a to prostiednictvim komunikac¢ni platformy Webex meetings.

Obsah skoleni napliioval nasledujici oblasti:
e Zaklady Office 365 — Seznameni uzivateld s novymi a klicovymi aplikacemi v jiz

diive vyuzivanych aplikacich Word, Excel, Outlook a PowerPoint. Byly
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piedstaveny nové zdlozky a funkcénost dopliki. Byl dban diraz na ptredstaveni
nového uzivatelského rozhrani samotného balicku Office365.

e Spoluprace a produktivita — DalSim bodem Skoleni bylo sezndmit uzivatele novou
a efektivni formou sdileni dokumentti prostfednictvim OneDrive.

e Piizpisobeni rozhrani — Potiebna byla taktéz demonstrace pokroc€ilych nastaveni

zalozek, funkci a tipti pro personalizaci prostfedi a zvySeni produktivity.

Tyto Skoleni probihaly i v post-projektové fazi, kdy je kontinualné uzivatelim nabizeno
Skoleni v riznych urovnich specializace a jednotlivé aplikace vyuzivané v ramci celé

spolecnosti.

4.9 Prechod do provozu

V moment, kdy byly vSechny ptedeslé casti projektu splnény mohlo dojit k plnému
prechodu uzivateli do nového cloudového prostredi Office365. Cela tato instalace byla
fizena prostfednictvim interni aplikace ,,Software center®, kterd umoziiovala cilenou
distribuci instalacniho balicku. Ten byl otevien pro danou kancelai v preden domluveny
a satnoveny den, tak aby v kancelafi mohlo byt v ptipadé potieby co nejvice uzivateli.
Instalace probihala v prvni fadé manudlné, kdy podplrny tym na zakladé piedem
vytvoieného listu v§ech uzivatel pro danou kancelat tyto uzivatele osobné obesla a spustila
kontrolovanou instalaci. Béhem instalace byl podptrny tym pfipraven fesit jakékoli mensi
problémy, v¢etné technickych komplikaci nebo dotazi tykajicich se Office 365. V situacich,
kdy instalace aplikaci nebo add-ind, jako je DocXTools, narazila na technické pifekazky nebo
byla pfili§ casové narocnd, bylo wuzivatelim poskytnuto zéalozniho laptopu s jiz
nainstalovanym balickem Office365, aby prace zaméstnancii a samotny chod kancelaie
nebyl narusen.

U uzivatelll, ktefi pracovali z domu bylo zapotiebi vzdaleného pfipojeni, v§ak v tomto
piipadé¢ byla zvySend potifeba uzivatele v pribchu instalace kontaktovat a prabéh
kontrolovat. JelikoZ nebyli v kancelaii, nemohl jim byt v ptipad¢ potieby poskytnut nahradni
pocitac. Mimo jiné hrozilo riziko $patného internetového pfipojeni, ktery mohl samotnou
instalaci zdrzet. Komunikace a podpora zaméstnancti byly prioritou, s dirazem na udrzovani

prubézného informovani o instalaci a podporu s jejich adaptaci na nové prostiedi. Po
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instalaci byla aktivné sbirdna zpétnd vazba coz umoznilo podptrnému tymu identifikovat
a fesit dalsi vyzvy a zabezpecit plynuly piechod pro vSechny uzivatele. Pro cely proces byl
ziizen komunikacéni kanal, ktery mohl podplrny tym vyuzit pro asistenci a reporting
vyskytnutych technickych problémi.

Pro uzivatele, ktefi byli na pracovni cest¢, na dovolené¢ ¢i je nebylo mozné
kontaktovat byla zfizena automaticka instalace fizend prostfednictvim interni aplikace
»Software center®, kterd uzivatele s predstihem upozornila. Uzivatelé tak mohli sami spustit
tuto instalace, kdy jim pfed samotnym spusténim bylo doporuceno vypnout veskeré Office
aplikace. Tuto akci bylo mozné az 4x odlozit. Ani u jednoho z téchto ptipadii nenastal
problém a potieba asistence podpiirného tymu, ten je vSak musel 1 tak kontaktovat a ovérit
si, Ze instalace probéhla a systém funguje spravné.

Celkové byla instalace balicku Office 365 zvladnuta s minimalnimi nepfijemnostmi.
Jelikoz se jednalo o instalaci v bézny pracovni den, bylo riziko nésledkl ptipadného selhdni
velké. Nicméné diky peclivému planovani, proaktivni podpoie a komunikaci ¢asu instalace
s uzivateli byl tento ptechod zvladnut bez jakychkoliv kritickych nésledkti. Tento Gspésny
pfechod tak pfedstavoval klicovy krok v digitalizaci firemnich procesti a zvySovani
produktivity prace. Cely proces trval 3 dny, béhem kterych se podpirnému tymu v Praze
podafilo obslouzit veSkeré uzivatele dané kancelafe. V posledni fadé bylo zapotiebi
identifikovat a prozkoumat zafizeni, které v ramci instalatniho procesu selhavaly. Tyto
zafizeni byly po dikladné analyze logl vyfazeny z inventafe ¢i byl proces instalace

opakovan.
4.9.1 Dostavené komplikace pri instalaci

V priubehu této ¢asti projektu se vyskytly nasledujici komplikace s instalaci softwaru, které
jsou podrobnéji popsany nize.
Pomala instalace zpiisobena Spatnym internetovym pripojenim

U Uzivateli pracujicich z domova se vyskytl problém s dlouhym procesem samotné
instalace kvili nedostate¢nému ¢i nestabilnimu internetovému piipojeni, coz zpomalilo
celkovy proces nasazeni. V jednom z ptipadi délka samotné instalace zabrala az necelé

4 hodiny.
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Selhani instalace p¥i instalaci DocXTools a dalSich add-ina

Problematické se opét ukazaly Casti instalacniho balicku, které se objevily 1 v ramci
instalaci v predbézném pfistupu. Jednalo se o specifické ¢asti instalace, zejména pfi
pokusech o instalaci DocXTools a dalSich add-int. Instalace né€kolikrat opakované zasekla
a nepokracovala dale.
Uplné selhani instalaéniho procesu

V néekterych ptipadech instalace selhala natolik, Zze doslo k samotnému vypnuti
pocitace, coz zkomplikovalo proces instalace. U nékterych uzivateli muselo dojit
k okamzité vyméné zarizeni a posléze analyzovani téchto chybnych zatizeni.
Problémy s prihlasenim do sluzeb Office 365

Uzivatelé, kteti dokoncili instalaci nékdy celili problémim s pfihlaSenim do sluzeb
Office 365, kdy byl vyzadan licen¢ni kli¢, ktery vSak jiz byl navdzén na samotné uZivatelské
ucty a pfi zvoleni moznosti ,,aktivace se objevilo prazdné okno. Tato chyba byla Gspésné

vyfeSena restartovanim pocitace.
4.10 Postmigracni faze

4.10.1 Komplikace po plném nasazeni systému

V prubéhu pilotni faze 1 po ni byly identifikovany a feSeny riizné technické problémy,
véetné samotné instalace balicku Office365. Tyto informace byly analyzovany na zakladé¢
chybovych hlasek a logi. M365 tym mél za kol ve spolupraci ostatnich tymu tyto informace
prozkoumat pro zabranéni dal§im piipadnym problému ¢i jejich vcasnou identifikaci.
Kritickym selhanim bylo kontinudlni selhdvani néstroje DocXTools, tyto informace byly
taktéz peclive prozkoumény. Tento nastroj vSak v pozdé&jsi dobé piinesl nékolik problému,
které¢ kancelaf sice jiz v menSim méfitku pronasleduji dodnes. Ptikladem dalSiho kritického
selhani byla propojenost tohoto nastroje na dalsi doplikové funkce jako napiiklad ,,Forward
Pitch®, ktery vyuziva marketingovy tym pro Upravu nabidek a dalSich pohleddvek. Tato
chyba vyustila v naprostou nemoznost editovat nebo mazat cokoliv v aplikaci Microsoft
Word. Jelikoz je vystaveni pohledavek klientim klicovym krokem pro moznou vynosnost
kancelare, prezentace kanceldfe pied zdkazniky neboli klienty, musely byt podniknuty
rychlé kroky k napravé tohoto globélniho problému. V prvni fadé se jednalo o rychlou

vyménu postizenych zatizeni, to vSak nebylo mozné neustale opakovat. Dal§im krokem na
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zaklad¢ analyzy a testovani tohoto problému bylo ovétit kompatibilitu dopliiku ,,Forward
pitch®, bohuzel ani aktualizace a Uprava tohoto doplitku nebyla dostacujici a technické
problémy se po Case objevily znovu. Po dikladngjsi analyze patfi¢né tymy zjistily, ze tuto
chybu zavinila Spatna kompatibilita nové verze nastroje DocXtools s aktualnim systémem
pro datovy management a byls doporucena, v piipadé opétovného selhani, jeho reinstalace.
V ramci tohoto byly podplirnym tymim poskytnuty matrialy pro ptfipadnou opravu této
chyby a marketingovému tymu doporuceno prvné oteviit samotnou aplikaci Word a posléze
nacist dokument z data managementového ulozisté iManage. Pro dalsi feSeni ¢i uplnému
vymizeni problému musela kanceléi vyckat na vydani, schvaleni a implementaci nové verze.
DocXtools. Mimo tento kriticky problém se tento nastroj samovoln¢ vypinal, a to nejcastéji
pro jeho Spatné nacteni aplikacemi. DalSimi problémy byly obcasné vypadky a odpojeni
kancelafskych aplikaci ze sité. Nasledné¢ doladéni konfigurace sité vSak tento problém

z naprosté vétSiny napravil.
4.11 Monitoring, optimalizace a zlepSovani

IT odd€leni pokracuje v monitorovani vykonu systému a uzivatelské spokojenosti, aby
bylo zajisténo nasledné zlepSeni a optimalizace vyuziti cloudovych sluzeb, samotna
technicka infrastruktura kancelare a naplnény dané potieby firmy pro spravny a lepsi chod
samotné advokatni kancelare, to jak lokalnim, tak globalnim méfitku. Analyzuji se dalsi
data, na zaklad¢, kterych se provadéji upravy nastaveni a konfigurace sluzeb, s cilem
vylepSeni plynulosti a lepsi podpory prace. Jako piikladem byla optimalizace
multifaktorového oveéfeni a bezpe€nostni aplikace Microsoft defender. Samotna
optimalizace tohoto ovéteni byla vedena tak, aby po kazdém ptihlaseni do systému nebylo
vyzadéana autentizace, ale byla vyzadana pii frekventivni zméné IP adres ¢i v rozmezi
nekolika dni. Tato optimalizace byla zfizena na zaklad¢ zpétné vazby samotnych uzivatelt.
Dalsi ¢asti této faze byly pravidelné revize bezpecnostnich natfizeni a politik kancelafe na

zaklad¢€ nejnovéjsich standardll ochrany dat a informaéni bezpecnosti.
4.12 Nasledné kontinualni Skoleni

Advokatni kancelai pokracovala ve vzdélavani zaméstnanct 1 po samotném ukonceni

projektu. Tyto Skoleni jsou organizovany globalné prostfednictvim tréninkového tymu
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v podobé online meetingi a workshopt. Do téchto programii jiz nepovinné¢ mohou
zaméstnanci hlésit skrze interni Skolici webovou platformu a vybrat si tak samovolné
preferované Skoleni s konkrétnim zamétenim. Tyto Skoleni jsou zaméteny jak na zakladni
funkce Office365, ale také na konkrétni aplikace dle urovni obtiznosti ¢i specializace.
Workshopy a Skoleni jsou vedeny s cilem maximalizovat vyuziti cloudovych sluzeb
a dalSich nastrojt, které jsou s timto cile spjaty. Mimo online sezeni jsou vSak organizovany
1 obCasné vyjezdy lektorii pfimo do danych kancelafi, jelikoz ne vSichni zaméstnanci
preferuji vzdalené skoleni prostfednictvim videohovort. Stejné€ jako pro koncové uzivatele,
tak 1 pro pfisluSniky IT oddéleni byly zfizeny Skoleni, zaméfujici se na nové nastroje
cloudové sluzby pro spravu, zabezpeceni a koordinaci. Mimo Skoleni prostfednictvim
internich lektorti byly zfizeny taktéz lekce od externich specialistii Microsoft prostredi
a pridany vyukové materialy a videomaterialy do Skolici webové platformy ,,PluralSight*,

kterou toto oddéleni vyuziva pro ptipadna skoleni.
4.13 Hodnoceni aktualni spokojenosti uzivateli

Pro ovéieni spokojenosti koncovych uzivateli byl vytvofen nize okomentovany
dotaznik, v kterém jsem se dotazoval na porovnani cloudového balicku Office365 s diive
vyuzivanym feSenim Office2016. V rdmci tohoto kvalitativniho Setfeni bylo osloveno
51 uzivatel napfi¢ riznymi oddélenimi. Na tento dotaznik odpovédélo 30 uzivatell, kdy
11 otazek bylo mifeno na novy systém ¢i jeho srovnani. Uzivatel¢ odpovidali
s pfeddefinovanymi odpovéd’'mi, které imitovaly urovné spokojenosti od nejlepsi tirovné po
nejhorsi. Posledni otazka byla s otevienou odpovédi, kde uzivatelé méli moznost nepovinné
odpovédét na zdkladé jejich vlastnich zkuSenosti a vyjadtit se ke konkrétnim vécem, dle

jejich chuti a uvazeni.
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Graf 2 Vysledky otazky ¢.1

Jak hodnotite zlepSeni Microsoft Office 365 oproti
drive vyuzivané verzi Office 20167?

15

1 1

Velmi zlepSeno Zlepseno Nezménéno Zhorseno Velmi zhorseno

(Zdroj: vlastni zpracovani)

Vyse uvedeny graf ukazuje smisSené reakce na nove vyuzivanou verzi balicku Office,
oproti dfive vyuzivané verze 2016. Velka skupina uzivateli vypozorovala zlepSeni oproti
diive vyuzivané verzi. Mens$i skupina vSak na zékladé¢ Cetnosti pozorovaného souboru, stale
pomérné pocetnd skupina, povazuje novou verzi balicku Office spiSe za zhorSeni oproti
verzi, ktera se vyuzivala dfive. Miize se jednat o skupinu uzivateli, kteti byli v prib&hu ¢i
po piechodu na tuto verzi postihnuti technickymi problémy. Toto zjiSténi se vSak nemulze
brat na lehkou vdhu a je tfeba doporucit kancelaii, aby podnikla individualni ¢i dalsi
hodnoceni, identifikovala tyto jedince a zjistila, s jakymi problémy ¢i zhorSenimi se potykaji.
Témto uzivatelim by vzapéti mohlo byt nabidnuto dodate¢né Skoleni ¢&i vysvétleni
pripadnych nejasnosti, na zéklad¢ kterych tito uzivatelé povazuji novou verzi jako krok zpét.
Dalsi pocetnou skupinou jsou uzivatelé, ktefi nezaznamenali Zadnou zménu, coz miize
poukazovat na rizné potieby a preference mezi uzivateli. V rdmci tohoto hodnoceni jsme

v tomto pfipadé narazili na dva protichlidné extrémy, kdy jeden uzivatel povazuje tuto verzi
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jako velmi hors$i. Oproti tomu jeden uzivatel pak povazuje tento krok a tuto verzi za velké
zlepSeni oproti verzi 2016.

Graf'3 Vysledky otazky ¢.2.

Jak hodnotite moznost kooperace a Uprav jednoho
dokumentu vice uzivateli zaroven?

VelmiSpatné 0

Spatné

[EEN

NevyuZivam 16

Dobré

\)

Velmi dobré

SN

(Zdroj: vlastni zpracovani)

Nasledny graf vyse predstavuje vysledky v rdmci mozné spoluprace a soub&zné
upravy jednoho dokumentu vice uZivateli v realném ¢ase. Na prvni pohled je patrné, ze velka
vétSina uzivateld tuto funkci naprosto nevyuziva. Tento vysledek se d4 z velké ¢asti prisoudit
vyuziti nastroje a globalnimu ulozisti ,,iManage* pro spravu dat. Tato skupina pfistupuje
k dokumentim prévé ztohoto ulozisté, kdy neni mozné, aby jeden dokument mohlo
upravovat vice lidi. Dalsi pfi¢inou je naprosté prozatimni opomenuti vyuzitelnosti aplikace
Microsoft Teams, kterou plné vyuzivad spi§ jen IT oddéleni pro spravu, kooperaci
a strukturované spolecné ulozisté. Dohromady 13 uzivatelti hodnoti tuto funkci dobte ¢i
velmi dobfe, to naznacuje, Ze i pies vyuziti oficidlniho ulozisté pro dokumenty existuje velka
skupina uzivatell, kteti pro editaci a Upravy dokumentl nejdiive vyuzivaji ulozisté
OneDrive/Microsoft Teams a az poté¢ jsou dokumenty jako finalni verze nahrany do

»iManage“. Tento bod dotazniku, pomineme-li jednoho uzivatele, hodnoti tuto moznost
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kladné ¢i velmi kladné€ a zbyli uzivatele tuto funkci nevyuzivaji. Na zakladé tohoto zjiSténi
bylo sepsano doporuceni advokatni kancelafi, které je vice popsano v kapitole ,,Zhodnoceni
a doporuceni®.

Graf 4 Vysledky otazky ¢.3.

Pocitujete zlepSeni v plynulosti a rychlosti prace s
aplikacemi Office 365 ve srovnani s Office 20167

17

2

Vyrazné lepsi Lepsi Stejné Horsi Vyrazné horsi

0

(Zdroj:vlastni zpracovani)

Graf vySe zobrazuje odpovéedi respondentli na otdzku, zda pocitili zlepSeni v
plynulosti a rychlosti prace s Office 365 ve srovnani s Office 2016. Nadpolovi¢ni vétSina
respondentll nezaznamenala vykyvy a zménu pii praci s aplikacemi. Tato vykazujici
neutralni hodnota vSak muze byt povazovana za pozitivni hodnoceni. Kancelai obecné
prosperuje a uzivatelé jsou schopni vykonavat stejnou praci jako pfed samotnou migraci.
Tento fakt ukazuje, Ze pro velkou vétSinu uZivatelll nebyla samotnd zména povazovana za
selhani s kritickymi nésledky pro samotnou advokatni kancelaf. Lepsi ¢i vyrazné znacné
zlepSeni vykonu a rychlosti prace pocituje 6 zaméstnancu, dalSich 5 uzivateli vSak

zaznamenalo v tomto bod¢€ zhorSeni oproti diivejsi praci s vyuzitim balicku verze 2016. Toto

Mrwe

71



u téchto jedincl opakujici se problémy naptiklad s nastroji DocXtools. Mezi dalsi
identifikované pfi¢iny muaze byt vétsi zatéz pocitace nebo znacné lepsi pfipojeni k internetu.
Tento bod je blize popsan v nasledujici kapitole ,,Vysledky a diskuze. Na zakladé tohoto
hodnoceni byly identifikovany a prozkoumdany star§i vyuzivané laptopy, kde byl znatelny
rozdil ve vykonu a rychlosti prace. Kapacity starSich laptopt jiz aktualné nezvladaji pracovni
styl zaméstnanct. Opét bylo toto zjiSténi blize popsano v kapitole ,,Vysledky a diskuze*.

Graf'5 Vysledky otazky ¢.4.

Jak hodnotite vykon a reakéni dobu pocitace po
migraci na Office 3657 Doslo k zlepseni, zhorSeni, nebo
je vykon stejny?
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(Zdroj: vlastni zpracovani)

Dalsi mifenou otazkou, ktera se vztahuje na podobnou oblast problematiky vykonu
jako dotaz predchozi, je hodnoceni vykonu a reakéni doby samotného pocitace. V ramci
tohoto hodnoceni pocitilo 9 uzivateld zhorseni vykonu a reakéni doby jejich zafizeni. Tento
fakt mtze byt uzce spjat s pfedchozim hodnocenim. Pti¢ina, mimo jiz vySe zminéné, miize
byt velky pocet add-int neboli doplikd, kterd jsou v ramci spusténi aplikaci aktivovany
a jejich potieba nacteni. Tato samotna oblast je dle slov IT odd€leni, cituji ,,Kamen urazu*
celkového vykonu pii nacitani danych kancelaiskych aplikaci a je velice slozité tuto oblast

optimalizovat z divodu nutné potieby téchto doplikli pro maximalni efektivitu prace



uzivatelti. Narocné by taktéz bylo tyto dopliikky optimalizovat globalné uzivateli na miru,
a to predevsim z divodu obrovského mnozstvi aktivnich uzivatelti naptic celou spolecnosti.
Mimo velkou variaci a mnozstvi téchto doplnkt je taktéz kritické abnormalniho mnozstvi
aktivné bézicich procesii na pozadi. Tyto procesy podporuji, hlidaji a monitoruji rizné
oblasti IT od bezpec¢nosti po kompatibilitu aplikaci az po samotnou optimalizaci pfipojeni.
I ptes vySe uvedené informace a zatéz jednotlivych zatizeni pocit'uje 8 uzivateli lepsi vykon
a latenci svych zafizeni, kdy poté 13 respondenti nezaznamenalo zaddnou zménu po
prechodu na novy rezim. V tomto piipad¢ je vSak nutno dbat a provétit negativni hodnoceni
9 uZzivateli.

Graf 6 Vysledky otazky ¢.5.

Jaka je podle Vas prehlednost a intuitivnost
uzivatelského prostredi Office 365 ve srovnani s Office
20167

15

1

Vyrazné prehlednéjsi Prehlednéjsi Stejna Méné prehledné Neprehledné

0

(Zdroj: vlastni zpracovani)

Podle tohoto grafu vétSina respondentli povazuje uzivatelské prostiedi za stejné
piehledné a intuitivni jako v predchozi verzi. Deset uzivatelli vnima prostiedi Office 365
jako ptehlednéjsi, coz by mohlo znacit, ze aktualizace a zmény provedené v novéjsi verzi se
setkaly s kladnym pfijetim. Nasledné€ pouze jeden respondent udéva, ze nové prostiredi je
vyrazn¢ piehlednéjsi nez to predeslé. Naopak Ctyti koncovi uzivatelé povazuji Office 365 za

méné prehlednou, coz mize odrazet obtize s adaptaci na zmény v rozhrani nebo piidani
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novych funkci, které mohou byt pro nékteré uzivatele méné prehledné. Nikdo z respondentt
nepovazuje Office 365 za neptehlednou, coz mize indikovat, ze ptechod v ramci této oblasti
nebyl pro dané uzivatele naro¢ny. Celkove vysledky pak ukazuji, Ze dand migrace na novéjsi
verzi 365 z pohledu piehlednosti a intuitivnosti pro vétSinu uzivatelli nepiedstavoval
negativni zkuSenost, 1 kdyz ne vSichni pocituji vyrazné zlepSeni.

Graf' 7 Vysledky otazky ¢.6.

Jak hodnotite propojenost aplikaci Office 365 s
cloudovym ulozistém OneDrive? Zjednodusilo to Vasi

praci a sdileni soubor(?

Velmi ztizila praci

I |
w

Ztizila praci

o]

Nevim

Usnadnila préci 12

~

Velmi usnadnila praci

(Zdroj: vlastni zpracovani)

Na zakladé¢ dat ziskaného prostiednictvim kvalitativniho Setfeni hodnoceni
propojenosti aplikaci Office365 a cloudového ulozisté OneDrive mizeme potvrdit
nasledujici vysledky. Pro vétsi skupinu 12 uzivatelll tato funkce napomohla v pracovnich
procesech, dalsim 7 respondentim tuto praci usnadnila vyrazné vice. Trojice uzivatell
naopak pozoruje ztizeni prace v zavislosti na propojeni téchto funkcionalit. Dalsi dilezitou
skupinou citajic 8 uzivateld, ktefi nevi, jak tuto oblast propojeni aplikaci s OneDrive
hodnotit. Tato skupina mozna nevyuziva cloudové funkce pftilis intenzivné, nebo si nejsou
jisti, jak by méli tuto integraci hodnotit ve vztahu ke svym pracovnim navyktm a procestim.
Z uvedenych vysledkl tohoto kvalitativniho Setfeni miizeme usoudit, ze vétSina uzivatelii

vnima toto propojeni Office365 s cloudovym ulozistém pozitivné.



Graf' 8 Vysledky otazky ¢.7

Mate s novym ulozistém OneDrive mensi strach o
ztratu neuloZzeného obsahu?
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Vyrazné mensi strach Mensi strach Stejné jako predtim Vétsi strach Vyrazné vétsi strach

(Zdroj: vlastni zpracovani)

Dalsim castym jevem v kancelafi na zéklad¢ pracovnich zkuSenosti je obcasné
selhani kancelarské aplikace, které v urCitych ptipadech vede ke ztraté neuloZzeného obsahu.
Ve velké vétsing€ pripada se jednalo o ztratu upravovaného dokumentu, na kterém uzivatelé
pracovali n¢kolik hodin. Ztrata takovych informaci vyvold v uzivateli velmi negativni
pocity, nebot’ tak napiiklad ztratil n¢kolik hodin prace a dopad na vykonnost advokatni
kancelafe a jedince klesne. Cas, ktery by mohl stravit na Gpravach dalsich dokumenti pro
klienty tak musi opétovné vénovat ztracen¢ho obsahu. Na zéklad¢ téchto zkuSenosti byla
vénovana pozornost v dotazniku i této oblasti, nebot’ Office365 v této oblasti pfinasi nékolik
novych funkci, jako naptiklad automatické ukladani ¢i automatické obnoveni obsahu.
Z grafu je mozné vycist nékolik informaci, na zaklad¢ pociti dotdzanych uzivatela. Velka
skupina uzivatelti v§ak povazuje strach ze ztraty neulozeného obsahu na stejné tirovni jako
pii vyuziti predchozi verze kancelarského balicku Office. Naproti tomu 12 uzivatelii zde
pocituje mensi strach, kdy 2 uzivatel¢ z toho pocituji vyrazné¢ mensi strach o ptipadnou
ztratu jejich obsahu. Negativné se vyjadfili 3 uzivatelé, kdy jeden z této skupiny pocituje

vyrazné vétsi strach o ztrdtu neulozené prace. Vzhledem k t€émto informacim mitizeme
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usoudit, ze velka skupina lidi napiiklad Celila témto problémim v nové verzi a byli schopni,
naptiklad pfi selhani aplikace Outlook, opétovné obnovit rozepsané emaily ¢i drafty.

Graf' 9 Vysledky otazky ¢.8

Dodava Vam nové cloudové prostredi lepsi pocit
bezpeci v oblasti ochrany dat a zabezpeceni systému?

Vyrazné horsi | 0

Lepsi 2

Vyrazné lepsi - 2

(Zdroj:vlastni zpracovani)

Je velice slozité urcit, kolik by kancelai méla vynalozit finan¢nich zdroji pro
adekvatni bezpecnost. Dobr¢ je si vzdy polozit otazku ,,Jaké je hodnota Vasich dat, které je
zapotiebi ochranit”. Jelikoz data advokatnich kanceldii ¢asto obsahuji citlivé informace
nejen interni, ale je dilezité zdiiraznit, Ze naprosta vétSina ulozenych dat nesou informace
o klientech a jejich ztrata ¢i ohrozeni mize mit katastrofalni nasledky na celou spolecnost.
Tento fakt si IT oddéleni advokatni kancelafe pln¢ uvédomuje a do zabezpeceni a ochrany
dat bylo vynaloZeno velké mnozstvi finan¢nich zdrojii. Z tohoto diivodu byla zahrnuta tato
otazka v dotazniku. Advokati ¢asto pracuji mimo kancelat a potykaji se s riznymi funkcemi
zabezpeceni. Jelikoz jiz diive byla bezpecnost dat v tomto prostfedi na vysoké trovni, neni
piekvapivé, ze uzivatelé tento bod hodnoti v Grovni ,,Stejné jako diiv*. Dalsi uzivatelé se
napiiklad mohli sejit s odcizenim ¢i ztratou svych zafizeni, kdy bylo zapotiebi tyto zafizeni
vzdalen¢ zabezpecit ¢i zcela smazat jejich obsah. Pfi tomto hodnoceni se objevily taktéz

2 respondenti, ktefi vSak hodnoti svlij pocit bezpeci v této oblasti jako horsi. Miize se jednat
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1 naptiklad o moZznou frustraci z opakované autentizace, ktera je po uzivatelich vyzadovana
naptiklad pti asté zmeéné IP adresy, z které jsou ptipojeni k internetu.

Graf 10 Vysledky otdzky ¢.9

Byly poskytnuté tréninkové materialy a Skoleni
k Office365 dostatecné pro hladkou adaptaci na nové
prostredi?

Velmi neuzité | 0
malo uzitetné [ 2
Velmi uZitecné - 1

(Zdroj: vlastni zpracovani)

Samotné Skoleni uzivatelt je klicovou ¢asti pro plné a spravné vyuziti novych sluzeb
a orientaci v prostiedi, které tato nova verze nabizi. Selhani v této oblasti by mohla nést
kritické nasledky pro prosperitu a chod samotné kanceléate. V tomto konkrétnim ptipad¢ jiz
uzivatelé svelkou vétSinou aplikaci jiz pracovali v dfive vyuzivané verzi balicku
Office2016. Respondenti byli dotazani nejen na samotné Skoleni, ale taktéz na poskytnuté
materidly umisténé do tréninkové platformy. Tato ¢ast dotazniku byla uzivateli ohodnocena
nasledovné. Znacné pocetna skupina uzivatelll Citajici dohromady 13 uZzivatelll hodnotila
provedené Skoleni a poskytnuté materialy jako uzitecné pro naslednou adaptaci na nové
prostiedi. Z tohoto pozorovaného souboru respondentti 1 uvedl, Ze tyto Skoleni a manualy
byly velmi uzitecné. Pro 16 uzivatel toto Skoleni bylo stfedné uZite¢né, coz mlze byt
zaptic¢inéno zkuSenostmi €i jiz velkou znalosti téchto aplikaci a funkcim, které tento balicek
obsahuje. Jelikoz velkd Cast dotazovanych zaméstnancti hodnoti tuto oblast kladné ¢i
neutrdlné a pouze jeden uzivatel povazoval tyto Skoleni a materidly za malo uzite¢né, lze

usoudit, ze tato ¢ast projektu byla uspésné zprocesovana. Je zapotiebi brat na védomi, ze
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negativni komentaif nemusi v této Casti znamenat nemoznost uzivatele ovladat funkce
a aplikace této verze. Lze taktéz tvrdit, Ze je zde moZna Sance 1 varianty, kdy uzivatel nenabyl
novych védomosti a informact, které jiz diive nem¢l ¢i nevédel.

Graf 11 Vysledky otazky ¢.10

Jak snadné bylo pro vas adaptovat se na nové funkce,
prostfedi a moznosti, které Office365 nabizi ve
srovnani s Office 20167
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(Zdroj:vlastni zpracovani)

Nasledujici otazka uzce souvisi s vySe zminénym hodnocenim, nebot’ spravné
provedené Skoleni ma velky vliv na obtiznost adaptace uzivatelii na nové prostiedi. Jiz diive
ziskané informace tak miizeme porovnat s nadchazejicim hodnocenim obtiznosti samotné
adaptace na novou cloudovou verzi kancelarského balicku. Pro naprostou vétSinu uzivatelt
byla tato zména v souvislosti s adaptaci snadnd nebo velmi snadnd a nepotykali se
s obtiznostmi a komplikacemi pti plném ptechodu do tohoto prostiedi. Pro jednoho uzivatel
vSak tato zména byla naro¢nd. Mizeme usuzovat, ze se jedna o pravé jednoho uzivatele,
ktery v predeslém hodnoceni usoudil, ze Skoleni a poskytnuté materialy nebyly natolik
uzitecné. Jelikoz se vSak jedna o anonymni hodnoceni, nelze vysSe uvedené tvrzeni potvrdit
ani vyvratit. Z celkového souboru respondenti a jejich hodnoceni v ramci téchto dvou bodi
dotazniku je vSak nutné usoudit, ze Skoleni a materidly mohly mit silny vliv na naslednou

adaptaci.
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Graf 12 Vysledky otazky ¢.11
Jaka je Vase celkova spokojenost s Office3657?
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(Zdroj: vlastni zpracovani)

Posledni uzaviené hodnoceni se vztahovalo na celkovou spokojenost s nové
implementovanou cloudovou verzi kancelafského balicku Office 365 od spolecnosti
Microsoft. Trojice respondentti vyjadfilo své nespokojeni s aktudlni verzi a prostfedim této
verze. Naproti tomuto usudku stoji dohromady 17 respondenti, kteti jsou s aktudlnim
rezimem spokojeni €i vice nez spokojeni. Naslednych 10 respondentl tuto zménu prostiedi
hodnoti neutrdlné. Opét se v tomto bodu hodnoceni lze opfit o tvrzeni, Ze uzivatelé
ptechéazeli do tohoto rezimu v plném pracovnim nasazeni. Pfipadné negativni zkuSenosti
nebo jejich nasledky pfi samotné implementaci a nasledné praci v tomto prostiedi se mohly
otisknout na samotném celkovém hodnoceni. Komplikace a jejich nasledky, které se
vyskytly v pribéhu testovani, prechodu do plného provozu ¢i postmigracni faze nemély
nadmérné negativni vliv na toto celkové hodnoceni a minéni uzivateli o novém prostiedi,
v kterém pracuji. Z vysSe uvedenych informaci lze tvrdit, Ze projekt byl ptijat spiSe kladné

a prvotni odpor uzivateli pominul.
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obrazek 6 Vysledky hodnoceni - volné odpovédi

10

il

Je néco, co se Vam na novém systému libi konkrétné, pripadné co by mélo byt

optimalizoevane &i vylepgeno v budoucnu?

Zpusob zobrazeni komentdit v MS Word by mél byt v budoucnu zlepgen - stacilo by

navrat k zobrazeni (a i moZnosti doplfiovani obsahu komentaid) ve stylu Office 2016

\yrazné zpomaleni PC, aplikace pravidelné padaji nebo jsou v (Mot responding) stavu,
problémy = komentaf ve wordu, Excelem, Track changes apod. - uZivatelsky zatim

nevychytana. Vzhledové lepsi, Outlook pfijemnéjai na pouZivani.
Velmi zdlouhavé naditani Wordu, nékdy aZ nékolik minut

piili& mnoho addind, které zpomaluji spoudténi aplikaci

COcenil bych rychlejéi otevirani aplikace pfi prvnim spusténi.

Obecna propojenost mezi programy, cloudem a spoluprice s jinymi lidmi.

nastroje.

MoZznost sdilet soubory nebo celé slozky ve OneDrive

Mné to funguje celkem fajn, ale pouZivam spige pouze zakladni funkce pro svoji praci.
Je rychejai ukladani dokumentu

funkce Editor v Outlooku

(Zdroj:vlastni zpracovani)

V posledni ¢asti dotazniku méli uzivatelé moznost se vyjadfit ke konkrétnim bodtim,

které se jim v novém prostiedi libi nebo je zapotiebi jejich naslednd optimalizace do

budoucna. VétSina téchto odpovédi byla jiz zminéna v samotném hodnoceni, kdy se

opakované objevuji nazory uzivateli s velkym mnozstvim add-inti neboli doplnku, které

znacn¢ zpomaluji nacitani aplikaci, obzvlast u vice obsahlych dokumentl. Vyrazné

zpomaleni koncovych zatizeni bylo identifikovano u starSich model s mens$i vykonnosti.

Tento fakt vSak silné koreluje s formou pracovniho stylu uzivateld, nebot’ uzivatelé¢ ¢asto

potfebuji mit otevienych nékolik velice obsahlych dokumentd zarovei spolecné s dalSimi
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aplikacemi. Velmi naro¢ny je pak abnormalni pocet otevienych oken v prohlize¢i Chrome
a vné spusténych procesii na pozadi. Tento fakt velice zatézuje vykon samotnych koncovych
zafizeni jako napiiklad konkrétné jejich operacni paméti. V rdmeci interniho testovani bylo
identifikovana vétsi skupina uzivateld, ktefi maji spusténo velké mnozstvi procest v jeden
moment. Spolecné s velkym mnozstvim procesii béZicich na pozadi se tak zatizeni v ramci
vykonu RAM dokaze zatizit na 70-85% maximalni kapacity vyuZiti, a tak znateln¢ zpomalit
reak¢ni dobu a rychlost s jakou pocita¢ dokaze operovat. Tento fakt pak bézni uzivatelé ¢asto
ptid€luji neschopnosti samotného systému, kdy sice se zvedla zatéz koncovych zatizent,
vSak ne vzdy je to hlavni pfi¢inou samotné¢ho problému. Mimo jiné se uzivatelé kladné
vyjadfili k novym funkcim a nové moznosti spoluprace a sdileni sloZzek mezi sebou. Tato
funkce plné zastoupila staré sdilené sitové ulozisté. V ramci tohoto volného hodnoceni tak

wrwe

mnozstvim vyuzivanych add-ind.
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5 Vysledky a diskuze

Projekt digitalizace advokatni kancelafe a migraci z lokalnich serveri do cloudu
vykézal GispéSnost na n¢kolika urovnich. Kazda faze projektu piinesla projektovému tymu
a vSem ostatnim stakeholderiim neboli zainteresovanym tymiim specifické vyzvy i rizika,
které bylo tfeba ptekonat. V predprojektové fazi, kterd zacala samotnou ,kick-off*
schlizkou, bylo zapotiebi spravné definovat potieby kancelafe, specifikovat tymy, jejich
¢leny, kompetence a ukoly. Nasledovalo dasledné planovani vSech c¢asti daného projektu,
spolu s uvdZzenim moznych rizik, které spravné nastavilo a nasméfovalo celou migraci.
Rizika byla rozdélena do tii sekci. Do technickych rizik pattilo mozné poskozeni nebo ztrata
dat, ke kterému diky sprdvnému provedeni, kooperaci podplrnych tymt a dobie
vytvofenému komunika¢nimu planu nedoSlo. Tato ¢ast naopak v konecném disledku
prinesla benefit v podobé toho, Ze se kanceléii podafilo 1 za pomoci koncovych uzivatelt
eliminovat nepotiebnd a stara data a uSetfit tak ¢ast finan¢nich zdrojii za jejich uchovavani
a samotného mista na cloudovém ulozisti, které mlze byt vyuzito efektivnéji. DalSimi
technickymi riziky, které bylo potieba brat v potaz, byla mozna nekompatibilita aplikaci
s cloudovym prostiedim. Ukdazalo se vSak, ze velkd vétSina interné vyuzivanych aplikaci
byla pln¢ kompatibilnich a nevykazovala znamky jakychkoli technickych obtizi. Jedinou
problematickou aplikaci byl ndstroj DocXTools, ktery naopak komplikoval praci v prib&hu
celého projektu. Nicméné, i opakované potize jim zpiisobované se postupné podatilo
eliminovat.Aktuadlné se kancelai potyka s minimalnimi technickymi problémy, které maji
ptevazné podobu Spatného nacteni aplikace a nasledného zakazani doplitku v rdmcei vSech
kancelafskych aplikaci. Nejvice postizena byla aplikace word, kterd se potyka s témito
problémy dosud. Ze vSech oddéleni advokatni kancelafe byl migraci nejvice postizen
marketingovy tym, ktery se potykal s nemoznosti editovat nabidyky klientim, nebot’ je tento
nastroj uzce propojen s dilezitym dopliikkem ,,Forward Pitch®. Vzdjemna nekompatibilita
byla vSak rychle odstran¢na a kancelar v tomto konkrétnim bod€ neutrpéla finan¢ni ztraty,
které¢ by predstavovaly kritick¢é selhani celého projektu. Rizika spojend s vykonem
koncovych zafizeni, bezpecnostnimi problémy a integraci mezi cloudovymi a on premise
prostiedimi byla minimalizovana pfedbéznymi opatfenimi v podobé komplexni identifikace
a auditu celého prostiedi. Nasledné byla taktéz provedena zaloha vSech dat pro rychlou

obnovu v pfipadé¢ vyskytu komplikaci. Probéhl i peclivy vybér ptedplatného planu
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cloudového feSeni Microsoft Office 365, ktery poskytoval atributy potiebné pro spravny
chod, efektivni préci, bezpecnost a pozadavky celé advokatni kancelaie.

Mimo technicka rizika byla identifikovana rizika organizacni. Tato rizika zahrnovala
odpor vii¢i zmeéné, ktery se dostavil v prvotni fazi ptrechodu do plného provozu. Ackoliv byl
tento odpor vici zmeéné ocekavan a byly podniknuty kroky potfebné k jeho minimalizaci
v podobé dikladnych Skoleni a komunikace novych funkci, nebylo mozné se mu zcela
vyhnout.. Nicmén¢, postupné se neochota akceptovat nové prostiedi snizovala a uzivatelé
jej piijali celkem kladné. To dokazuje i1 aktualni hodnoceni spokojenosti v podobé
kvalitativniho dotaznikového feseni, které bylo provedeno v ramci této diplomové prace.

Druhym organiza¢nim rizikem byl potencialni nedostatek lidskych zdroji a jejich
patfi¢né kvalifikace, nebot’ si spole¢nost vedla celou migraci sama bez zapojeni externi
firmy pro implementaci tohoto systému. Toto riziko vSak nijak zvlast' neohrozilo projekt
jako takovy, jelikoz tato vyzva a s ni spojena rizika byla oSetfena jiz v rané fazi projektu.
Zapojeni vSech stakeholdert v takto rané fazi projektu, vytvoreni komplexniho Skoliciho
planu pro podplirné tymy a zajisténi dostate¢ného rozpoctu pro pokryti vSech aspekti
migrace splnilo sviij ucel.

Posledni oblasti, na kterou bylo nutno dbat, byla externi rizika, ktera zahrnovala
mozné vypadky cloudovych sluzeb, regulace a pozadavky na dodrzovani nafizeni a obavy,
kde jsou data ulozena. Tato rizika byla minimalizovana vybérem kvalitniho a provéieného
cloudového poskytovatele a vyuzitim vlastnich datovych center jak pro citliva, tak i pro
ostatni data. V predprojektové fazi tak byla identifikovdna mozna rizika a tim byly splnény
zakladni ptfedpoklady pro nésledné tispésné provedeni dalSich fazi projektu.

Zakoncenim piedprojektové faze bylo samotné predstaveni tohoto projektu vedeni
jednotlivych kancelafi. Tento kol vedl samotny projektovy tym spole¢né s regionalnimi
vedoucimi IT oddéleni. Na zaklad¢ tohoto predstaveni a nasledného schvéleni pak bylo
mozné pokracovat projektovou casti.

Projektova faze zahrnovala n€kolik klicovych krokt, které bylo nezbytné splnit pro
uspésnou implementaci a provoz nového systému. Prvnim klicovym krokem bylo provést
dikladnou celkovou pfipravu nového cloudového prostiedi, ktera byla tikolem migra¢niho
tymu. Tento krok zahrnoval nastaveni a vytvofeni tenantu, neboli instanci ID Microsoft
Entra, ktery nese informace o dané spoleCnosti, jako jsou organizacni objekty, uzivatel¢,

skupiny, zafizeni nebo aplikace samotného balic¢ku ¢i tfetich stran. Nasledné bylo zapotiebi
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provést konfiguraci zabezpeceni vetné multifaktorové autentizace a nastaveni ochrany proti
riznym kybernetickym hrozbam. Toto nastaveni bylo na zaklad€ internich politik
pocitili samotni uzivatelé jen minimalni zmény. Na tuto oblast byl kladen maximalni diraz,
nebot’ advokatni kancelai uchovava data o svych klientech a jejich piipadné ohrozeni mtize
po obchodni strance kriticky poskodit celou spole¢nost. Mimo veSkera nastaveni nového
prostiedi bylo zapotiebi provést celkovou analyzu sitové infrastruktury, kterou provedl
sitovy tym ve spolupraci s migraénim tymem. Takto kancelat zajistila pfipravenost sité
a jeji optimalizovanost pro nadchazejici cloudovy rezim a sluzby i jejich vykon a dostupnost.

Dalsi aktivitou v ramci projektové casti byla samotnd migrace dat, pfed kterou
probihala dilezitd komunikac¢ni €ast s vedenim kanceldfi, které nésledné piedavalo
informace svym zaméstnanclim. Za Gc¢elem eliminace nepotiebnych uzivatelskych dat byli
sami zaméstnanci povétfeni vedenim danych kancelari, aby sva data pro naslednou migraci
do cloudového ulozisté piipravili. Tato pfiprava zahrnovala vlastni audit svych slozek na
sitovém ulozisti a smazani dat, kterd nebyla firemnimi daty ¢i kterd jiz nadale nebyla
potieba. Tato data pak nebyla zahrnuta v celkové migraci a kancelaf tak uSetfila misto pro
potencialni firemni dokumenty, stejné¢ jako finan¢ni zdroje za jejich uschovu. Celkova
migrace pak zahrnovala nejen piesun osobnich a firemnich soubort, ale taktéz e-mailovych
schranek ¢i kalendaiti z lokalniho Microsoft Exchange serveru na novy Exchange online.
Klicové bylo zajiSténi bezpec€nosti a integrity dat a zachovani téchto dvou aspektii i po
nasledné migraci. Proto bylo zapotiebi provést nasledné testovani, které advokatni kancelari
zajistilo ovéfeni téchto dvou faktori.

Migrace byly vedeny mimo pracovni dobu tak, aby minimalizovaly naruseni
pracovniho provozu a pfipadné naruSeni integrity dat. Tyto plany byly pokazdé
komunikovany vedeni kancelafe, které své zaméstnance o vSem informovalo a doporucilo
jim v tyto vymezené dny a hodiny nepracovat. Pokud jde o prazskou kancelaf, migrace zde
byla kompletné provedena béhem jednoho vikendu. Byla zakoncena uspé€Snym testovanim
a tymy tak mohly pfejit k aktualizaci a konfiguraci aplikaci. V této etap€ byly stavajici
aplikace Office 2016 aktualizovany na nejnovéjsi cloudové verze, coz zahrnovalo i instalaci
a konfiguraci pfislusnych add-int a dalSich nastrojii nutnych pro kazdodenni préci
zaméstnanct. KliCové bylo zajistit kompatibilitu vSech aplikaci a dopliki s novym

cloudovym prostfedim. Tento bod byl vSak kriticky, jelikoZ se nasledné objevily problémy
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s kompatibilitou specifickych doplilkii a nastrojti, jako naptiklad DocXtools. Technické
komplikace s timto nastrojem provazel IT tymy po cely zbytek projektu. Presto se je diky
rychlym a profesiondlnim reakcim podplrnych a dalSich tymt dafilo potlacit a najit
pfipadna prozatimni feSeni, kterd redukovala nasledky na minimum. Diky tomu nedoslo
k Zadné Skodé¢ ani k naruseni pracovniho chodu v dalsi fazi projektu.

Skoleni bylo nejdiive zapotiebi nejen pro uZivatele vybrané pro Business pilot, ale
taktéz pro IT zaméstnance z divodu IT pilotni verze. Toto bylo feSeno predbézné pred
samotnym testovanim uzivatell, které trvalo jedenmésic. Analyzovalo se celé prostiedi od
samotné¢ instalace az po kazdodenni vyuziti vSech aplikaci a cloudovych sluzeb. Nejdiive
probél IT pilot, na zdklad¢ kterého bylo spusténo testovani vybranych koncovych uzivateli.
BohuZel tito IT zaméstnanci nepracuji dostatecné Casto v editacnich aplikacich a problémy
s DocXtools a s ostatnimi dopliiky s timto nastrojem spojenymi nebylo mozné identifikovat.
Nasledovalo testovani koncovymi uzivateli, kde vSak taktéZ nedoSlo k plné identifikaci
technickych nedostatkii. VSechny vyskytnuté komplikace byly pfekondny, nicméné
technické problémy s timto nastrojem se nadale opakovaly nezéavisle na uzivatelich.

Samotné globalni Skoleni probihalo pfed implementaci a instalaci, a to v online
prostiedi pod vedenim regionalnich Skoliteld. Stejné tak byly schopny vypomoci podpiirné
tymy, které byly peclivé proskoleny a pfipraveny celit dotaziim z fad koncovych uzivatelt
a ptipadné problémy vyftesit. Po uspéSném pilotnim testovani, které komplikoval pouze
nastroj DocXtools, nasledoval pfechod vSech uzivateli do nového prostfedi. Tento krok
vyzadoval peclivou koordinaci a aktivitu ze strany podpirného tymu. V rdmci prazské
kancelare tato faze trvala celkem 3 dny, béhem kterych lokalni tym kontaktoval v§echny
uzivatele a dohlizel na proces instalace. Vyskytly se komplikace se samotnou instalaci, ktera
u nekterych uzivateli selhavala ¢i selhala tak, ze zapficinila vypnuti celého pocitace.
Podptirné tymy na toto byly pfipraveny a mély k dispozici ndhradni zatizeni pro uzivatele,
které tyto komplikace postihly. Klicovym faktorem byla kvalita a rychlost internetového
pripojeni uzivatelii. U uzivatell, kteti instalaci provadéli z jinych lokaci nez z kancelére,
vyzadoval instalacni proces del$i dobu, pficemz v jednom piipadé zabrala samotnd instalace
az n€kolik hodin. Bohuzel, tomuto uZivateli nemohlo byt poskytnuto zalozni zatfizeni, jelikoz
instalaci provadél z domova. Velice dulezitym faktorem byla piipravenost podpiirnych
tymu, které disponovaly zaloznimi laptopy praveé pro tento piipad, ktery vSak nezahrnoval

uzivatele, ktefi pracovali vzdalené. VSechna zafizeni, kterd pfi instalaci selhala, byla
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nasledné€ analyzovana. Zbyla zatizeni byla preinstalovana s jiz novou verzi Office 365 a byla
uschovéana pro jiné uzivatele nebo ponechdna jako zalozni. Podpiirny tym mél tak opét
nahradni zafizeni, kterd mohl v ptipad¢ nouze distribuovat mezi uzivatele.

Timto krokem projektovd faze skoncila a bylo mozné se posunout dale do
postmigracni faze, kterd odhalila dalSi komplikace, zejména v oblasti vykonu koncovych
zafizeni starSich modelt. Navazujici Skoleni jsou nadale poskytovana uzivateliim, ktefi ma;ji
zajem Ci potiebu si projit konkrétni funkce €i samotnou funkcionalitu urcitych aplikaci
v n¢kolika trovnich ¢i oblastech specifikace. Celkoveé byla migrace na Office 365 pfiijata
kladn¢ s vyraznymi vyhodami v oblasti dostupnosti, spoluprace a integrace s cloudovymi
sluzbami. Pfechod umoznil uzivatelim flexibilngjsi a efektivnéjsi praci v rtiznych oblastech

a zlepsil moznosti sdileni a spoluprace pfi editaci dokument.
5.1 Doporudceni a nasledna optimalizace

Na zédkladé¢ zpétné vazby a osobnich zkuSenosti ziskanych od wuzivateld, bylo
identifikovano n¢kolik klicovych oblasti, které¢ vyzaduji dalsi zlepSeni a pozornost. Mezi
hlavni obavy patii pomalé otevirani dokumentii s vét§im obsahem a zpozdéni pii prvnim
spousténi Office aplikaci, coz je Casto pfipisovano vysokému poctu add-int. Kromé
vykonovych a technickych aspekti byly rovnéZz zaznamenany nedostatky ve vyuZzivani
moznosti cloudovych sluzeb, zejména v oblastech spoluprace a sdileni dokumenti mezi
uzivateli.

V reakci na tyto poznatky a hodnoceni uzivateli se nabizi balicek nize vypsanych
doporuceni, ktera maji za cil feSit vzniklé problémy a zvysit celkovou uzivatelskou
spokojenost s novym fesenim. Cilem téchto doporuceni je nejenom zlepsit vykon a efektivitu
prace s Office 365, ale také rozsitit povédomi a znalosti uzivatelti o moznostech, které toto
cloudové feseni nabizi, a tim podpofit jeho efektivni vyuzivani ve vSech Castech jejich
pracovnich procesu.

Optimalizace Add-ini a aplikaci
Audit add-ina a aplikaci by mél byt provadén systematicky s cilem odstranit nebo
aktualizovat ty, které nejsou pro urcité¢ oddéleni potiebné, ¢imz se zvysi celkova vykonnost
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jelikoz vyzaduje podrobnou analyzu potieb samotnych uzivatel, které se mohou variabilné
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ménit v ¢ase. Po ziskani potiebnych informaci, ktéré aplikace a dopliiky jsou vyzadovany,
je schopno IT oddéleni zacit s pfipadnou odinstalaci nevyuzitych add-inti, optimalizaci
nastroju a aplikaci. Tento problém se da fesit retrospektivné, ale taktéz pfi ptipadné budouci
aktualizaci operacniho systému Windows 10 na Windows 11. V aktudlni situaci doporucuji
provést analyzu potfeb uzivatelli a nasledné v novém instala¢nim balicku skrze cloudové
nastroje piipravit specifické skupiny, které obsahuji pravé konkrétni nastroje, které uzivatelé
potiebuji pro svou praci. Tyto skupiny poté mohly ptedstavovat konkrétni oddéleni, jako je
napiiklad ,,Marketing®, ,, Advokati®, , Asistentky“. Pfipravené balicky by se poté vztahovaly
na konkrétni jedince, kteti by si mohli zazadat o dal$i potfebné nastroje, které jsou specifické
pro jejich praci. Microsoft tuto moznost nabizi nejen pro instalaéni balicky, ale tyto
konfigurace jsou taktéz vazdny na samotné uzivatele. Timto je zajisténo, Ze kdyz se uzivatel
ptihlasi na jiné zatizeni, obdrzi potebny aplikacni software spolu se v§emi nutnymi dopliky.
Mimo jiné se snizi pocet aktivnich procesii na pozadi a zvyssi se vykonnost koncového
zafizeni.

Vykon zarizeni

V ramci zpétné vazby a zkuSenosti bylo zjiSténo zna¢né zpomaleni koncovych
zafizeni. Tyto vykonnostni odchylky byly primarn€ zaznamenany u zatizeni 2. a 4. generace,
jez vykazovaly niz$i vykonnost ve srovnani s novéjSimi modely. Tato zpozdéni jsou
zapfi¢inéna nejenom zvySenym narokiim balicku Office 365 a objemu aktivnich procest
v pozadi, ale v urCitych pfipadech také specifickym pracovnim stylem uzivateld.
Po dikladném zkoumani bylo zjisténo, Ze novéjsi generace koncovych zatizeni s vySsi
kapacitou operacni paméti vyzatuji lepsi vykonnosti vysledky.

V kontextu téchto zjisténi je vhodné pii budoucim nakupu novych zatizeni zvazit
modely s vyssi operacni paméti. Je rovnéz dulezité informovat uzivatele pracujici na
stavajicich ¢i starSich zafizenich o nutnosti ¢astéj$iho restartovani pocitaci, coz by mélo vést
k lepsi spravé operani paméti a stabilizaci vykonnosti. Pfi distribuci novych zatizeni je
nutné zohlednit specifické potfeby a pozadavky uzivateli. V soucasné dobé obdrzi
nejnovejsi a nejvykonngjsi zatizeni primarné uzivatelé na vyssich ¢i seniorn€jSich pozicich,
jejichz pozadavky na vykonnost zafizeni jsou relativné niz§i ve srovnani s potiebami
studentii. Tito uzivatelé Casto zpracovavaji n€kolik pravnich dokumentii soucasné, coz
vyzaduje multitasking s vice procesy a aplikacemi. Tento klicovy aspekt, ktery ma zasadni

vliv na efektivitu a produktivitu celé kancelafe, by nemél byt ptehlizen, jelikoz praveé
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studenti travi vyznamné mnozstvi ¢asu Upravami dokumentii a vykonavanim rozsahlych
reSersi, pro které je vyssi vykon zafizeni kriticky dilezity.
Skoleni specifickych funkei

Na zéklad¢ zpétné vazby ziskané z dotaznikového Setfeni je ziejmé, Ze existuje
vyznamna skupina uzivateld, kterd nevyuziva cloudové funkce Office 365, jako jsou tymova
spoluprace v Microsoft Teams a sdileni sloZzek ve OneDrive naplno. Doporucuji proto
provést sérii zametenych Skoleni a workshopt, které by tyto uzivatele seznamily s vyhodami
a moznostmi, které cloudové funkce nabizi. Takova Skoleni by méla klést diiraz na praktické
ukazky vytvareni tymu v Microsoft Teams a efektivniho sdileni dokumentt pies OneDrive,
a pfitom by meéla mifit na to, jak mohou tyto néstroje zefektivnit spolupraci a Upravy
dokumentti vice uZivateli v jednu chvili. Skoleni by také mélo mifit na moznost
automatického ukladani dokumentd, které vyrazné snizuje riziko ztraty neuloZzeného obsahu.
Uzivatelé by méli byt vedeni k vyuziti této funkce praci na dilezitych dokumentech, kdy by
nasledn¢ mohl verze dokumentii nahravat do systému iManage jako finalni verze.

Uzivatelé by pak mohli pIln€ vyuzivat dostupné cloudové moznosti a zaroven snizit
riziko ztradty prace v dusledku neocekavanych udélosti. Aktivni podpora a pribézné
vzdelavani v oblasti cloudovych sluzeb by mohla napomoct efektivnéjsi praci.
Vymeéna standardu webového prohlizece

Vzhledem k tomu, Zze vykon a efektivita pracovnich procest jsou pro kancelaf
klicové, je kazdy prvek, ktery mlze tuto oblast optimalizovat diilezity. Na zaklad¢ zpétné
vazby a zkuSenosti doporucuji zvazit prechod z webového prohlizece Google Chrome na
Microsoft Edge. Vyzkumy a uzivatelské zkuSenosti ukazuji, ze Microsoft Edge méné
vytézuje systémoveé zdroje, zejména pamét RAM, coz je obzvlasté¢ vyhodné pro uzivatele,
kteti potiebuji pro reserse a editace dokumentil mit otevienych mnoho zalozek nebo aplikaci
soucasng. Pro zajisténi hladkého ptechodu doporucuji vytipovat specifické uzivatele, ktefi
jsou nejvice nuceni tohoto pracovniho rezimu. U téchto uzivateli by mélo byt provedeno
pilotni testovani a nésledny sbér zpétné vazby. Zavedeni nového standardu prohlizece by
melo probéhnout systematicky s dirazem na komunikaci s uzivateli, aby vSichni
zameéstnanci porozuméli diivodiim dané zmény a jeho dopadii nejen na vykonnost samotnych
koncovych zafizeni, ale taktéz zlepSeni ¢i zpfijemnéni pracovnich procest. Implementaci
Microsoft Edge se otevira prostor pro zjednoduseni a zefektivnéni pracovnich postupii, coz

je klicové pro dynamické pracovni prostiedi dané kancelafe. Mimo jiné je tato zmeéna
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finanén¢ nenarocna a kanceldi tak pro samotnou optimalizaci nemusi vynalozit mnoho
zdrojti. Pro samotné IT tymy je vSak diilezitd pfipadna podpora pii migraci ¢i manualnim
presunu ,,bookmarks‘ neboli zalozek z Google Chrome do prostfedi Microsoft Edge.
Zvyseni Povédomi o Bezpec¢nosti

V soucCasném vyvoji zahrani¢ni politiky se stava kyberneticka bezpecnost jednim
z nejvyznamnéjsich oblasti kazdé organizace, a tato kancelaf, ktera figuruje na svétovém
poli neni vyjimkou. Darazné¢ doporucuji zaclenit do vzdélavaciho programu kancelaie
pravidelné povinné Skoleni, které bude zaméteno na aktualni kybernetické hrozby, jejich
nasledky a pfipadové studie, které ilustruji dopady ¢i nésledky téchto hrozeb.
Toto Skoleni by mé¢lo obsahovat také praktické ukazky a zvySeni praktickych testovacich
simulaci phishingovych utokd. Je kritické, aby zaméstnanci dokazali tyto podezielé
e-maily a dal$i hrozby rozpoznavat. V neposledni fad¢ je dtilezité posilit povédomi o rizicich
spojenych s ransomwarem a makroviry. Zamé&stnanci by méli byt vedeni k opatrnosti pii
otevirani ptiloh e-mailti a spousténi makroskripti, které se schovavaji naptiklad za necitelny
text s napisy ,,Pro zobrazeni textu povolte makra“. Pomoci vyssi povédomosti zaméstnanct
v této oblasti se zajisti, ze advokatni kancelai dokaze 1épe predejit pfipadnym komplikacim,
které by mohly mit za nasledek ztratu reputace, finan¢nich zdroji a klientt.
Optimalizace sité kancelare

V kontextu optimalizace sitového pfipojeni kancelafe bylo provedeno testovani
stavajiciho stavu LAN a Wifi pfipojeni[1]. Vysledky ukazaly, Ze bezdratové ptipojeni Wifi
pfed¢i markantné rychlost kabelového pfipojeni, coz je primdrn€ zpusobeno fadou
technickych nedostatkli spojenych s vyuzitim dokovacich stanic, které¢ jsou integrovany
v monitorech Philips. Mezi identifikované problémy je fazena nizka rychlost datového
prenosu pres USB-C kabely, ¢asté vypadky spojeni, fyzické poSkozeni kabeli béhem
tiiletého obdobi bez vymény. Dalsi kriticky faktor, ktery je bohuzel na zakladé testovani
a zkoumani nefeSitelny, je samotna nekompatibilita ovladach mezi laptopy Lenovo
a obrazovkami Philips. Tyto Philips zafizeni bohuZzel nedisponuji USB-C Thunderbolt
protokoly, v danych integrovanych dokovacich stanicich. Tyto stanice vyuZzivaji protokol
portu USB-C 3.1, které¢ podporuji dvé rozsifené zatizeni v rozliSeni Full HD. Tento
technicky nedostatek znacné omezuje efektivitu pienosu dat, obzvlasté pii vyuziti dvou

zaroven piirozliSeni 4K, které jsou standardem v dané kancelaii. MoZznym feSenim je snizeni
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rozliSeni obou monitord na Full HD, které¢ vSak ovlivni uzivatelsky zazitek a ovlivni
efektivnost prace.

Kancelar aktudlng testuje nové monitory od spolecnosti Lenovo, u kterych vsak
doposud nebyla testovana rychlost prenosu dat. Navrh na vyménu monitora byl uskute¢nén
na zaklad¢ téchto komplikaci — problémy s kompatibilitou, ob¢asna nemoznost pfipojeni
obrazu, vypadavani kabelového pfipojeni a obcasného nepienosu signalu periferii.
Doporucuji tyto monitory vymeénit za nove testované a dbat nejen na eliminaci primarnich
nedostatktl, ale taktéZ na vysledky rychlosti samotného internetového piipojeni u nové
testovanych monitor. Vyuzitim novych Lenovo monitorii by mohlo byt docileno
stabiln¢j$itho a daleko rychlejsiho prenosu dat. Takto by kancelat docilila optimalizace
kabelového pfipojeni, ktery tak bude na stejné dobré Grovni, jako Wifi pfipojeni.
Eliminace nadbyte¢nych aplikaci pro komunikaci

Na zaklad¢ zkuSenosti a doporuceni v bakalaiské praci by se kancelat méla stale
zam¢tit na jednu z kolabora¢nich aplikaci. Sjednoceni do jedné z aplikaci umozni
zaméstnancim si [épe zvyknout na funkcionalitu dané aplikace. Zaméfil bych se na aplikaci
MS Teams, jelikoz nabizi spoustu rozsifenych funkci, které naptiklad aplikace Webex
nenabizi.

Vytvoieni a prizpisobeni hlavni strany skupiny (Microsoft Teams)

Tento krok by napomohl pienosu dualezitych informaci ze strany kancelafe
nalezeny v pfipnutych ptispévcich. Z divodu zabezpeceni vyuziti této stranky miize kancelaf
pridélit prava povéfenym osobam, které by mohly timto zpisobem informace sdilet. Ostatni
ucastnici by tak mohli naptiklad jen reagovat ¢i komentovat tyto ¢lanky. Tento krok by
pfinesl vytvofeni virtudlniho zivota kanceldfe, ktery by bézel konstantn¢ nehledé na
okolnosti, zda nekteti zaméstnanci jsou fyzicky v kancelafi, ¢i nikoliv. Doposud byly tyto
informace sdileny skrze e-maily nebo intranet, a jelikoz advokat obdrzi denné nespocet
takovych e-maili, mize se stat, ze n¢které dulezité informace piehlédne. Piesun téchto
informaci na MS Teams muze napomoci ke kvalité pfesunu téchto informaci.

Vytvoreni manualid Wiki v prostiedi Microsoft Teams

V ramci vyuziti vySe uvedeného doporuceni a vytvoieni jednotného firemniho tymu

a prizpusobené hlavni strany, dale doporucuji vytvoreni elektronické piirucky obsahujici

nejcastéjsi dotazy, doporucené feSeni a manudly. Tato pfirucka by mohla obsahovat panel
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vyhledavani s naSeptavacem slov. Tento krok by napomohl k eliminaci opakujicich se dotazli
Jako casty piiklad jsou aktudlni potize s konetivitou monitord, kde je nejcastéjsi feSeni
vypnuti a zapnuti monitoru ¢i zména rozliSeni. Takto by lokdlni IT pracovnici nemuseli
naptiklad chodit dvé podlazi dolti, aby aplikovali toto jednoduch¢ feseni. Samotna investice
do propracovaného manualu s vyhledava¢em zabere nckolik hodin piiprav, avSak uSetii

v dlouhodobém horizontu nékolikanasobné vétsi tisporu Casu.
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6 Zavér

Migrace advokatni kancelaie na Microsoft Office 365 predstavuje vyznamny posun
v jeji digitalni transformaci, ktery oteviel nové moznosti pro efektivnéjsi a flexibilnéjsi praci.
Tento proces se neobesel bez komplikaci a prekéazek, ale celkova pozitivni zpétna vazba od
uzivatelll a zlepSeni v mnoha klicovych oblastech potvrzuji, ze rozhodnuti pro realizaci
tohoto projektu bylo spravné. Projekt byl realizovan ve tiech hlavnich fazich,
ptedprojektové, projektové a postprojektové, kazdd s vlastnimi specifickymi ukoly
a vyzvami, pro samotné realizacni tymy.

V predprojektové fazi byl kladen diraz na pldnovani a identifikaci rizik neboli
technickych, organizacnich a externich faktorti, které¢ by mohly projekt ovlivnit. Tato faze
byla zasadni pro stanoveni spravnych a kvalitnich zékladi pro tspéSnou implementaci
systému a spravné ukonceni projektu. Projektova faze byla zaméfena na praktické kroky
projektu, vcetné ptipravy nového a stavajiciho prostfedi, migrace dat, aktualizace
a konfigurace aplikaci, Skoleni uzivateli a pilotniho testovani. Tato faze vyzadovala
peclivou koordinaci mezi IT tymy, vedenim jednotlivych kanceléfi a uzivatelt tak, aby se
zajistilo, Ze vSechny komponenty systému jsou funkéni a spravné implementovany. I pies
vyskytnuté komplikace s nastrojem DocXtools tato faze probéhla uspésné. Technické
problémy a jejich ndsledky nepostihly kancelar nijak zavazn¢, a diky rychlym reakcich vSech
zapojenych tymu se podafilo vyskytnuté problémy eliminovat ¢i minimalizovat. IT tym tak
1 pfes vySe zminéné komplikace zvladl oSetfit uzivatele tak, ze byli schopni vykonavat svou
kazdodenni préci a nenarusit tak chod kancelafe jak po procesni, tak po finan¢ni strance.
Tato ¢ast projektové faze mohla nejvice ovlivnit ptipadné selhani projektu s katastrofalnimi
nasledky pro samotnou advokatni kancelar.

Postprojektova faze se zaméfila na feSeni problému, které vznikly béhem migrace,
optimalizaci systému a pribézné Skoleni uZzivatelt. Tato faze je dillezita pro zajiSténi, Ze
uzivatelé mohou pln¢ vyuzivat vSechny funkce cloudové platformy. Potvrdili tak, Ze tato
investice do nového systému prinese z dlouhodobého hlediska uzitek a zna¢ny posun vpied.
Z vyzev, které béhem projektu vznikly, je patrné, Ze klicové oblasti pro zlepSeni jsou
optimalizace vykonu, sit¢ a rychlosti systému, feSeni kompatibility aplikaci a add-int. Stejné

tak je dilezité¢ dbat na neustalé Skoleni uzivatelli pomoci workshopti a dalSich podpirnych
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aktivit pro zaméstnance. Nadale je dilezit¢ dbat na prilbéZzny monitoring a aktualizace
systému tak, aby byl stile aktudlni. V této fazi je nezbytné drzet krok s nejnovéjSimi
bezpecnostnimi a technologickymi trendy a standardy.

Celkové tato migrace na Office 365 pfinesla advokatni kancelafi vyznamna zlepSeni ve
flexibilité, dostupnosti a spolupraci. Mimo tyto aspekty byl taktéz uzite¢ny audit a eliminace
nepotfebnych dat kancelafe. Spravnym fizenim projektu a rychlym feSenim vzniklych
probléml se podafilo minimalizovat potencidlni negativni dopady a otevfit cestu

k efektivnéjSimu vyuzivani informacénich a komunikacnich technologii v budoucnu.
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9 Prilohy

1. Namatkové testovani internetového pripojeni v kancelari

Testovani internetového piipojeni

Download Mb/ps Upload Mb/ps Typ Zdroj pripojeni Komentar
1 115 133 WIFI Laptop
2 32 308 LAN Usb-C (4) Philips
3 20.45 21 LAN Usb-C (3.1} Philips
4 116 97.58 WIFI Laptop
§ 32 308 LAN Usb-C (4) Philips
] 20.76 27 LAN Usb-C (3.1} Philips Poniceny kabel
7 133 114 WIFI Laptop
g 32 308 LAN Usb-C (4) Philips
] 20.83 253 LAN Usb-C (3.1) Philips
10 81.48 90.24 WIFI Laptop TEZké obloZeni plechy
" 213.33 66.53 LAN Usb-C (3.1) Lenovo Testovaci monitor
12 101 109.63 WIFI Laptop
13 28.25 311.72 LAN Usb-C (4) Philips Poniéeny kabel
14 43.68 140.34 LAN Usb-C (3.1) Lenovo Testovaci monitor / TéZce poniéeny kabel
15 20.45 263 LAN Usb-C (3.1} Philips
16 133.24 59.60 LAN Usb-C (3.1) Lenovo Testovaci monitor
7 81.34 9247 LAN Usb-C (3.1) Lenovo Testovaci monitor
18 90.13 94.35 LAN Usb-C (4) Lenovo Testovaci monitor
19 131.73 106.37 WIFI Laptop
20 25.28 280.56 LAN Usb-C (4) Philips
2 18.78 326.54 LAN Usb-C (3.1} Philips
22 MNULL MULL LAN Usb-C (3.1) Philips NefunkEni Lan pfipojeni / Poniceny kabe
23 MULL MULL LAN Ush-C (4) Philips Nefunkéni Lan pfipojeni / Poniéeny kabel
Download Mb/ps Upload Mb/ps Zdroj pripojeni Komentar
1 115 133 WIFI Laptop
4 116 97.58 WIFI Laptop
7 133 114 WIFI Laptop
10 81.48 90.24 WIFI Laptop TEZké obloZeni plechy
12 101 109.63 WIFI Laptop
19 131.73 106.37 WIFI Laptop

Download Mbips Upload Mb/ps Zdroj pripojeni Komentar

3 20.45 271 LAN Usb-C (3.1) Philips

G 20.76 271 LAN Usb-C (3.1} Philips Poniéeny kabel

] 20.83 253 LAN Usb-C (3.1} Philips

" 21333 66.53 LAN Usb-C (3.1) Lenovo Testovaci monitor

14 43.88 140.34 LAN Usb-C (3.1) Lenovo [Testovaci monitor / TéZce poniéeny kabel
15 20.45 253 LAN Usb-C (3.1} Philips

16 133.24 59.60 LAN Usb-C (3.1) Lenovo Testovaci monitor

7 81.34 92.47 LAN Usb-C (3.1) Lenovo Testovaci monitor

22 MULL MULL LAN Usb-C (3.1) Philips Nefunkéni Lan pfipojeni / Poniéeny kabe
21 18.78 326.54 LAN Usb-C (3.1) Philips

Zdroj pripojeni Komentar

2 32 308 LAN Usb-C (4) Philips

5 32 308 LAN Usb-C (4) Philips

8 32 308 LAN Usb-C (4) Philips

13 28.25 311.72 LAN Usb-C (4) Philips Ponieny kabel

18 90.13 94 35 LAN Usb-C (4) Lenovo Testovaci monitor

23 MULL MULL LAN Usb-C (4) Philips Nefunkéni Lan pfipojeni / Poniceny kabe
20 25.28 280.56 LAN Usb-C (4) Philips

98



	1  Úvod
	2 Cíl práce a metodika
	2.1 Cíl práce
	2.2 Metodika

	3  Teoretická východiska
	3.1 Základy Projektového řízení
	3.1.1 Charakteristika projektového řízení
	3.1.2 Základní charakteristika projektu
	3.1.3 Fáze projektu

	3.2 Projektový management
	3.2.1 Kompetence projektového manažera
	3.2.2 Plánování
	3.2.3 Delegování
	3.2.4 Monitorování
	3.2.5 Kontrola

	3.3 Standardy projektového řízení
	3.3.1 PMI PMBOK
	3.3.2 PRINCE2
	3.3.3 ISO 10006:2003
	3.3.4 IPMA

	3.4 Projektový trojimperativ a optimalizace projektu
	3.4.1 Optimalizace projektového plánu
	3.4.2 Optimalizace rozpočtu projektu
	3.4.3 Optimalizace oboru projektu

	3.5 Rizika a jejich řízení
	3.5.1 Identifikace rizik
	3.5.2 Analýza rizik
	3.5.3 Analýza citlivosti
	3.5.4 Hodnocení rizik
	3.5.5 Ošetření rizik
	3.5.6 Rizikové strategie

	3.6 Projektové řízení
	3.6.1 Lineární řízení projektu
	3.6.2 Agilní řízení projektu
	3.6.2.1 Inkrementální dodávky
	3.6.2.2 Iterativní postup


	3.7 Metoda SCRUM
	3.7.1 SCRUM Role
	3.7.2 SCRUM postupy

	3.8 Životní cyklus projektu
	3.8.1 Životní cyklus dle standardů PM Bok a Prince2

	3.9 Cloudové technologie a služby
	3.9.1 Cloudové vs On-premise řešení
	3.9.2 Typy cloudu

	3.10 Microsoft Office 365
	3.10.1 Ochrana identity, správa a přístup
	3.10.2 Microsoft Defender (Cloud)

	3.11 Integrace do právního prostředí
	3.11.1 Kooperace uživatelů v reálném čase


	4  Vlastní práce
	4.1 Představení podniku
	4.2 Popis stávajícího prostředí advokátní kanceláře
	4.3 Hardware a Software
	4.3.1 Aplikační software
	4.3.2 Emailové služby a Microsoft Exchange
	4.3.3 Aktuální licence a jejich správa

	4.4 Předprojektová fáze (Kick off)
	4.4.1 Projektové týmy
	4.4.2 Analýza a Plánování
	4.4.3 Rizika úspěšnosti projektu
	4.4.4 Registr rizik
	4.4.5 Matice rizik
	4.4.6 Risk heat mapa

	4.5 Výběr předplatného plánu
	4.5.1 Komplexní sada aplikací
	4.5.2 Rozšíření funkce pro spolupráci a komunikaci
	4.5.3 Správa a zabezpečení
	4.5.4 Flexibilita a škálovatelnost

	4.6 Projektová část
	4.6.1 Příprava prostředí
	4.6.2 Plánování migrace
	4.6.3 Migrace dat
	4.6.4 Postmigrační fáze

	4.7 Pilotní verze
	4.7.1 IT pilot
	4.7.2 Business pilot
	4.7.2.1 Výsledky zpětné vazby


	4.8 Školení uživatelů
	4.9 Přechod do provozu
	4.9.1 Dostavené komplikace při instalaci

	4.10 Postmigrační fáze
	4.10.1 Komplikace po plném nasazení systému

	4.11 Monitoring, optimalizace a zlepšování
	4.12 Následné kontinuální školení
	4.13 Hodnocení aktuální spokojenosti uživatelů

	5 Výsledky a diskuze
	5.1 Doporučení a následná optimalizace

	6 Závěr
	7  Seznam použitých zdrojů
	7.1 Tištěné zdroje
	7.2 Elektronické zdroje

	8  Seznam obrázků, tabulek, grafů a zkratek
	8.1 Seznam obrázků
	8.2 Seznam tabulek
	8.3 Seznam grafů

	9 Přílohy



