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Linuxovy server jako antispamovy filter

Abstrakt

Cilem prace bylo nakonfigurovat antispamovy server, ktery uleh¢i praci
pfetizenym Exchange serverim. Jako takovy by mél byt schopen odfiltrovat vétSinu
spamovych emaild, které do spolecnosti pfijdou a nasledné je rozdistribuovat na vnitini
emailové servery. DalSimi ukoly této prace je DNS, web server a nasledné celé feSeni
otestovat.

V teoretické casti byla popséna historie Linuxu i GNU, co je to email a jeho
historie, spam a jak ho délime, Apache SpamAssassin, SPF milter, DNS, root servery,
zabezpeceni pomoci DNSSEC, DNS Cache poisoning, vyvoj aplikace APACHE, reverzni
proxy a performance webového serveru.

V praktické Casti byl nejprve vybran vhodny hardware s ohledem na zatiZeni
serveru. Byl vybran server sendmail a jeho nezbytné soucasti. Jako antivirova ochrana
emailll byl nainstalovan antivir ClamAYV, antispam Apache SpamAssassin a SPM Milter
smf-spf. Jako dalsi krok byl vybran Bind jako DNS server a Apache jako webovy server.
Dale byly krok po kroku popsdny zmény konfiguracnich souborti jednotlivych prvka.

Toto feSeni bylo otestovano s ohledem na bezpecnost a funkcionalitu.

Kli¢ova slova: Linux, debian, mailserver, sendmail, spamassassin, reversni proxy, email,

clamav, bind, apache, spf



Linux as antispam filter

Abstract

The aim of the thesis was to configure an antispam server to help already
overloaded Exchange servers. It should be able to filter out most of the spam emails that
come to the company and distribute clean emails to internal email servers. Other tasks of
this work are setting up DNS, web server and then testing the whole solution.

Theoretical part is focused on the history of Linux and GNU, what is an email and
its history, spam, Apache SpamAssassin, SPF Milter, DNS description, root servers,
DNSSEC security, DNS Cache poisoning, APACHE development, reverse proxy and
web server performance.

In the practical part, the appropriate hardware was chosen with respect to server
load. The sendmail server has been selected with necessary components such as Antivirus
ClamAV, Apache SpamAssassin as antispam and SPF Milter smf-spf. As a next step,
Bind was selected as a DNS server and Apache as a Web server. Changes to the
configuration files of each service were described step by step and the whole solution has

been tested for security and functionality.

Keywords: Linux, debian, mailserver, sendmail, spamassassin, reverse proxy, email,

clamav, bind, apache, spf
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1 Uvod

I kdyZ je v soucasné dob€ na masivnim vzestupu instant messaging (IM), je email
stale hlavnim komunika¢nim kandlem. I pfes neustdle klesajici tendenci je v mailové
komunikaci spam stale siln¢ zastoupen. Diky snaham firem uSetfit na tiskovych feSenich
je email vyuZzivan i pro elektronizaci dokumentti a bezpapirovy styk mezi firmami. I to je
jeden z divodl, pro€ je dilezitad snaha o sniZeni spamu, ktery pfichazi do emailovych
schranek. Jelikoz je email jednim z priméarnich komunikaénich prostfedkii, je nutné
monitorovat a vyhodnocovat, co za obsah do firmy pfichdzi, abychom zabranili spamu
a podvodnym ¢&i hoax zpravam. Cim vice totiz takovychto emaildi pfijmeme, tim vétsi
riziko ztraty pro firmu i jednotlivce hrozi. Nemusi jit o ztratu pouze financ¢ni, ale i o ztratu
citlivych dat. Uto¢nikim se miiZe otev¥it pfistup do firemni sité k tajnym ¢&i citlivym

informacim spole¢nosti nebo jednotlivce.

Dalsimi dulezitymi prvky jsou DNS a web server, respektive moznost reverzni
proxy a tim i vyuziti vice serverti schovanych za jednim. Pokud provozujeme agilni
prostiedi, potfebujeme mit moznost asto ménit DNS zdznamy pro webové servery, tak
abychom mohli pro zdkazniky ptfedvadét naSe webové produkty. Otevird to moznost
publikovat webové prezentace externé u zékaznika tak, aby si je zdkaznik mohl v klidu

prohlédnout.

Tato prace si ukladd za cil vytvofit antispamovy server, ktery bude v ramci
moznosti sniZzovat riziko pfijatych spami. Zarovenl zvysi flexibilitu nastavovani DNS
zaznamil a pomoci reverzniho proxy serveru smérovani webovych aplikaci z vnitini sité

na internet.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace bylo vybrani vhodného antispamového feSeni k existujicim emailovym
Exchange serverim. Server bude dale slouzit jako DNS a webovy server. Server musi byt
stabilni a dostate¢né¢ robustni. Vysledkem prace je plné¢ zabezpeCeny a funkéni
antispamovy server s dodate¢nymi funkcemi DNS a web serveru pro ostré nasazeni

v korporatni siti.

2.2 Metodika

Pred samotnym zacatkem instalace serveru je potieba vybrat vhodné hardwarové
feSeni a nasledné nainstalovat vhodnou linuxovou distribuci. V této praci bude vybrana
distribuce Debian, jako jedna z takzvanych ,;rock stable* distribuci. Déle bude potieba
mit spravné nakonfigurovanou sit’ s povolenymi pozadovanymi porty pro komunikaci.

Tim budeme mit pfipraveny server pro instalaci.

Zvolené feSeni bude nasledné instalovano a konfigurovano krok po kroku dle
vybranych prvkii. Jako zdroj unikatnich spamt budou pouzité jiz dorucené a stile se

opakujici spamové zpravy.

Po dokoncéeni konfigurace bude ovétena funkcionalita jednotlivych na sobé
nezédvislych feSeni jejich postupnym otestovanim. Vzdy po uspésném ovétfeni bude
otestovana dalsi funkcionalita serveru. V ptipadé emailového serveru bude otestovana
nejen funkcionalita samotného emailového serveru a jeho schopnost pteposlat emailové
zpravy na interni emailové servery, ale i bezpec¢nostnich prvklt SpamAssassin, smf-spf
a ClamAV. Samotné testovani DNS serveru bude zaméteno na korektni odpovédi serveru
a pomoc DNSSEC validatoru. V piipadé serveru Apache budou testovany jednotlivé
webové prezentace na dostupnost a ditvéryhodnost SSL pomoci validatoru. Dale budou

provedeny testy bezpecnosti samotného serveru.
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3 Prehled souvisejici problematiky

3.1 Historie Linuxu

Linux zacal vyvijet v roce 1991 student University v Helsinkach, Linus Torvald. Za
vznik mizeme podékovat jeho frustraci z licencovani tehdejsiho operaéniho systému
MINIX, ktery byl urcen pouze ke skolnim Gcelim. Diky tomu zacal vyvijet vlastni jadro
operacniho sytému, z néhoz se pozd¢ji stal Linux Kernel. Prvni verze linuxového jadra ve
verzi 0.01 byla uvefejnéna na internetu 17. zafi 1991. Linus pivodné nechtél pojmenovat
svij projekt jako linux, protoze mu to pfislo pfili§ egoistické a chtél pro néj ndzev, ktery
sam vytvoril a to ,,Freax“, coz bylo spojeni tii vyznamt ,,free jako volny, ,,freak jako
blaznivy ¢i podivny a ,,x* jako unix. Pfi pozadavku o upload na FTP server (ftp.funet.fi)
se tehdej$imu Torvaldovu spolupracovnikovi a dobrovolnému administratoru FTP serveru
Ari Lemmke nezdal nazev. Proto misto ,,Freax* vytvoftil slozku s ndzvem ,,.Linux®, aniz
by to s Torvaldem jakkoliv konzultoval. Torvald posléze sam uznal, Ze ndzev Linux byla
spravna volba. I ptes spoustu nedostatkill, které tento prvni systém mél, zacal dostavat
emailem spousty podnétl, oprav a zdrojovych kodi. Torvald jadro dale vyvijel
a soucasn¢ do n¢j zacal zaclenovat ptispévky od ostatnich. Vzéapéti publikoval zdrojové
kody a dalsi verze jiz byla publikovana v fijnu téhoz roku. Od toho okamziku se na vyvoji
jéadra podileli tisice developert z celého svéta. Velice brzy, predbéhl Linux ve vyvoji sviij
vzor MINIX. Z projektu GNU vyuzil Linux spoustu nastroji pouzivanych na pfikazovém
fadku, jako naptiklad shell bash, kompildtor GCC a dalsi. Linux nikdy nebyl soucasti
GNU, i kdyz jeho jadro pouziva licenci GPLv2. [4]

3.2 Historie GNU

Vroce 1989 byla Richardem Stallmanem sepsdna Licence GPL pro pouziti
s programy poskytovanymi jako projekt GNU. Pivodni GPL byla zalozena na unifikaci
licenci pouzivanych pro Casté verze programi, které sice obsahovaly prvky moderniho
GPL, nicméné byly specifické pro jednotlivé programy. Diky tomu byly nekompatibilni
1 pfes to, Ze Slo o stejné licence. Dulezité rozhodnuti ohledné davéry v GPL pfislo v roce
licence, ktera mu zakazovala komer¢ni vyuziti. GNU se neomezuje pouze na operacni
systém. Jeho cilem je vyuziti maximalniho mnoZstvi software pro uzivatele, coz zahrnuje

i aplika¢ni software. B!
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3.3 E-Mail

E-Mail (email) neboli ,,Electronic mail“ je zplisob vymény zprav mezi lidmi, ktefi
vyuzivaji elektronické zafizeni. Tuto formu komunikace vymyslel vroce 1960 Ray
Tomlinson. Prvni komunikace byla velice omezend a az v polovingé 70. let dostala
emailova komunikace formu, jakou zname dnes. Dfivéjsi emailova komunikace dokonce
vyzadovala, aby oba, jak odesilatel, tak piijemce, byli online, jak je bézné v ,.instant
messaging®. Soucasnd emailovd komunikace nicméné jiz funguje na principu ,,uloz
a preposli “. Emailovy server akceptuje, preposle, doruci a ulozi emailovou zpravu. Diky

této posloupnosti neni potieba, aby uzivatel nebo jeho poéita¢ byli online. 16!
3.3.1 Omezeni velikosti emailové prilohy

Emailové zpravy mohou obsahovat jednu nebo i vice ptiloh. V principu nejsou
zadné technické restrikce pro pocet ptiloh nebo velikost pfilohy. Nicméné v praxi jista
omezeni jsou, at’ jiz na stran¢ emailovych klientl, serverii nebo poskytovateld internetu.
Nejcasteji se setkavame s limitaci velikosti na 25MB pro vetejné emailové servery nebo

mensi, které jsou Castéjsi v komercni sféte.
3.3.2 SPAM

Spam je masové Sifeni nevyzadaného sd€leni napti¢ internetem. Diive se jednalo
vyhradné o nevyzadané reklamni emaily, nicméné postupem casu tento fenomén postihl
i dal$i druhy internetové komunikace, jako jsou diskuzni fora, komentaie nebo instant
messaging. Vroce 2018 dosahovalo mnoZstvi emailového spamu cca 53,5%!6]
z celkového mnozstvi emaili. Nejcastéjil”l jsou zastoupena farmaceutika a seznamky.
V soucasné dobé je nejéast&jsi zemi piivodu USA, nasledovana Cinou a Ruskem.

Problémem je i registrace uzivateld na bezpocet webovych stranek, kde uvadéeji
svoji emailovou adresu. Tyto databdze uzivateli mohou byt ukradeny, prodany nebo

rovnou pouzity k rozeslani reklamy, hoaxu ¢i nevyzadanych nabidek.

3.3.2.1 Email spoofing — falSovani emailové hlavicky

Email spoofing je takovy druh zpravy, ktery se tvafi jako zprava od divéryhodného
zdroje. Coz znamend, Ze se odesilatel snazi vypadat jako nékdo jiny. Kupftikladu jako
bankovni instituce, zndma spolecnost, ale i tfeba kolega zprace. Spamové, ale

i phishingové emaily zpravidla pouZzivaji spoofing ke snaze o oklamani piijemce
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o pravdivosti zpravy. V nékterych ptipadech se muze jednat pouze o zert, nicméné
v drtivé vétsSiné piipadi se jednd o podvod at’ jiz jednotlivce, spolenosti nebo
organizované skupiny. Pfikladem miize byt Zadost o platbu na nezndmy ucet, ovéfeni
bankovnich tdaju, pfistupu k néjakému uctu, ¢i potvrzeni postovni zasilky.

V téchto ptipadech miize byt oklaméni uZivatell jednodussi, protoze se mlize jednat
napiiklad o jedno ptfehozené pismenko v odkazu, ¢ehoz si nemusi v§imnout ani zkuSeni
uzivatelé. Pokud na dany odkaz kliknou, dostanou se na Skodlivé stranky nebo spusti

Skodlivy virus. 18]
3.3.2.2 HOAX

Jedna se vétSinou o poplasnou zpravu, kterd je, az na pleveleni emailovych
schranek, neSkodna a nema za ucel Skodit. Jednd se pfevazné o rozesilani hromadnych
emailli obsahujicich vétSinou snahu presvédcCit o vlastni dileZzitosti (naléhava pomoc,
nové nebezpecdi, ...), snizeni diveéryhodnosti nékterych instituci (FBI varuje, banka ma
problémy, zdravotnickd organizace zjistila, utajené informace, o kterych média ml¢i, ...).
Témet kazda zprdva obsahuje pozadavek krozesldni na co nejvétsi pocet novych
pfijemct, cozZ je hnacim motorem téchto lavinovych emaild, kdy méné zkuSeni uzivatelé

rozesilaji a sdileji. 8]
3.3.2.3 Obchodni nabidky

Obchodni nabidky jsou bezproblémové, pokud se opravdu jednd o vyzaddanou nabidku.
Pokud o ni pfijemce nestoji, tak se opét jedna o spam. VétSinou je na konci emailu
uveden odkaz na odhlaSeni ze seznamu pro zasilani reklamniho sdéleni, nicméné¢ ne vzdy
se jedna o jednoduchou zélezitost a odhlaseni byva i pomérné zdlouhavé. Diky prehlceni
emailové schranky obchodnimi nabidkami se tak jednd o Skodlivy spam, ktery muze

v urcitych pfipadech zaplnit emailovou schranku a tim ji paralyzuje do zasahu uZzivatele.
3.3.2.4 Viry

Jedna se o obecny nazev pro velké mnozstvi druht Skodlivého software, ktery miize byt
uchovan v ptilohach emailli, soucasti emailovych zprav nebo odkazi uvedenych v nich,
které se nainstaluji po kliknuti na n€ nebo jiz samotnym zobrazenim.

Nasledné muze nakaZzeny pocitac rozesilat ndkazu na vSechny dostupné emailové

adresy z pocitace, anebo umoznit uto¢nikovi pfimy pfistup do pocitace a nasledné z n¢j
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stahovat data. DalSim pifipadem je zablokovani pocitace, serveru nebo piipadné
zaSifrovani dat na discich a pozadavky na platbu v bitcoinech pro odblokovani pocitace ¢i

odsifrovani dat.
3.3.3 SpamAssassin

Jedna se o aplikaci zaloZenou na perlu a ur¢enou ke kontrole ptichozi posty a detekovani
spamovych zprav. K tomu mu slouzi rizné techniky detekce zaloZzené na Bayesovské
filtrovani, DNS kontrole, blacklisty a online databaze. VétSina defaultnich pravidel je
zalozena na regularnich vyrazech, které jsou porovnavany s télem a hlavickou zpravy.
Pravidla jsou v dokumentaci oznacovéna jako testy.

Kazdy test ma svoji, hodnotu skore, kterd bude pfifazena ke zprave, pokud
odpovida kritériim testu. Skore mize mit kladné hodnoty oznacujici ,,SPAM® nebo
negativni ,,HAM®. Zprdva je porovnavana se vSemi testy a aplikace nasledné spojuje
viechny vysledky do globalniho skore, které je piifazeno ke zpravé. Cim vyssi skére, tim

vé&tsi je pravdépodobnost, Ze se jedna o spam. ]
334 ClamAV

Clam AntiVirus (ClamAV) je bezplatny, multiplatformni open-source antivirovy
software, ktery je schopny detekovat mnoho typt Skodlivého software. Hlavnim vyuzitim
toho feSeni je antivirovy scanner na postovnich serverech. Poskytuje fadu nastroji véetné
flexibilniho a Skalovatelného multi-vldknového daemonu. Ddle umoziuje skenovani
z piikazového tadku a pokrocilé nastroje pro automatickou aktualizaci databaze
aktualizaci.

V roce 2007 spolecnost Sourcefire, kterd se specializuje na sitovou bezpecnost,
oznamila odkoupeni antivirového software ClamA V!, Nasledn& v roce 2013 spole¢nost
Ciscol'?l zakoupila spole¢nost Sourcefire, jakozto lidra v oblasti inteligentnich FeSeni

pocitaového zabezpeceni. [0

3.3.5 SPF Milter smf-spf

Tento SPF Milter je lehky, tedy nejméné zatézujici systém, rychly a velice
spolehlivy. Jeho pfinosem je implementace technologie SPF (Sender Policy Framework),
tedy technologie, kterd ovétuje odesilatelovu IP adresu s MX zaznamy dané domény.

Tato kontrola umozniuje urcit, které pocitace mohou odesilat postu s adresou odesilatele
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této domény. Servery pfijemce ovefi SPF zaznam a odmitnou zpravu od

neautorizovaného zdroje jesté pied tim, neZ dojde k samotnému stazeni téla zpravy. 1911231

3.4 DNS

Domain name server zkracen¢ DNS je hierarchicky decentralizovany nazvovy systém pro
pocitace, sluzby a dalsi zdroje ptipojené k internetu nebo domaéci siti. Od roku 1985 tvofi
jeden ze zékladnich prvki funkénosti internetu. Jedna se o sluzbu, jejiz hlavnim ukolem
je prevod IP adres na uzivatelsky pifijemnéjsi textové ndzvy domén.

Prostor doménovych jmen tvofi strom s jednim kofenem. Kofen stromu je tzv.
kotenova doména, kterd se zapisuje jako samostatnd tecka. Kazdy uzel stromu obsahuje
informace o doméng¢, kterd je mu ptidélena a odkazy na podfizené domény. Pod kotfenem
stromu se tedy hierarchicky nachazeji domény nejvyssiho fadu TLD (Top Level Domain).
Ty se dale déli na ccTLD (Coutry-code TLD), tedy narodni domény (.cz, .sk, .eu, .it,...),
gTLD (generic TLD) tedy generické domény (.com, .info, .info, ...), patii sem i domény

.edu, .gov, .int, .mil, .jobs, které jsou posledni dobou povazované za sponzorované gTLD.
[15]

3.4.1 ROOT servery

Jsou to kotenové servery, které jsou naprosto zdsadni pro technickou infrastrukturu
celého internetu, na které zavisi spravnost, spolehlivost a bezpecnost operaci na internetu.
Zo6novy soubor, ktery tyto servery poskytuji vSem ostatnim DNS servertim,
popisuje, kde se nachazeji authorativni servery pro domény nejvyssi urovné. Koifenovy
soubor je pomérné maly a je casto méneén. Operatofi root serverti soubor pouze zveirejnuji.

Vydava a upravuje ho pouze organizace IANA (Internet Assigned Numbers Authorithy)
[20]

Nazev root ) Pocet lokalit.
Operator
serveru

A Verisign, Inc. 8
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B Information Sciences Institute 2
C Cogent Communications 10
D University of Maryland 151
E NASA Ames Research Center 194
F Internet Systems Consortium, Inc. 199
G U.S. DOD Network Information Center 6
H U.S. Army Research Lab 2
| Netnod 68
J Verisign, Inc. 164
K RIPE NCC 67
L ICANN 163
M WIDE Project 9

Tabulka 1, Seznam 13 root serveri pod spravou 12. nezavislych spole¢nosti?’!
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3.4.2 Zabezpeceni DNS - DNSSEC

Z pocatku nemélo DNS zadny bezpecnostni prvek. Misto toho byl navrzen jako
Skalovatelny distribuovany systém. DNSSEC (Domain Name Systém Security Extension)
se pokousi pfidat zabezpeceni komunikace DNS a zaroveil zachovat zpétnou
kompatibilitu. DNSSEC zavedl do DNS asymetrickou kryptografii. Drzitel domény si pro
DNSSEC vygeneruje dvojici soukromého a veiejného klice. Svym soukromym klicem
podepise technické udaje, které¢ o své doméné do DNS vkladd. Pomoci vetejného klice
ulozeného u nadfazené autority domény je moznost ovéfit pravost podpisu. DNSSEC tedy

snizuje riziko podvrhu znamého jako ,,DNS cache poisoning* neboli ,,DNS Spoofing*. [2!]

3.4.3 DNS Cache Poisoning

DNS Cache poisoning tedy ,,otrdveni mezi-paméti DNS* jinak taky znama jako
DNS spoofing je typ utoku, ktery zneuzivé zranitelna mista v DNS, aby odklonil legalni
provoz na fale$né servery. Jednim z divodd, proc je otraveni mezipaméti tak nebezpecné
je to, Ze se muze $ifit ze serveru na server. Pokud je jeden server takto napaden a ostatni
poskytovatelé ziskaji informace z tohoto serveru, tak se tato ndkaza bude Sifit. To se
i stalo v roce 2010, kdy &insky ,,Great firewall“ utekl z hranic Ciny a cenzuroval internet

v USA, nez se podafilo administratoriim tento problém vyfesit. [22]

3.5 APACHE

Apache HTTP Server, zkracené nazyvan Apache, je bezplatny open-source webovy
server, ktery je vydavan pod licenci Apache License 2.0. Apache je tvofen a udrzovan
otevienou komunitou vyvojait pod zastitou ASF (Apache Software Foundation).

Apache byl piivodné zaloZzeny na serveru HTTPd NCSA, vyvoj aplikace Apache
zapocal roku 1995 poté, co se prace s kddem NCSA zastavila. Apache tehdy hral
klicovou ulohu v pocatecnim rastu WWW (World Wide Web). Apache se stal velice
rychle dominantnim HTTP serverem.

Prevaznd vétSina instanci Apache http Serveru bézi na nékteré z linuxovych
distribuci. Nicméné soucasné verze umoziuji provoz i na platformé¢ Windows a Unixovy

distribucich. [17]
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3.5.1 Reverzni proxy

Server Apache, kromé standardni funkcionality poskytovani webového serveru,
umoziuje funkci reverzni proxy. V modu reverzni proxy server nevytvaii ani
nezpracovava data, ale ziskava data od jednoho nebo vice jinych servertli, které nejsou
pfimo pfistupné z externi sité. V takovémto piipadé server ziskd pozadavek od uzivatele
a ten presméruje na pozadovany server. Ten vygeneruje pozadovanou odpoved
a nasledné ji odesle zpé€t na server revesni proxy, ktery ho zprosttedkuje klientovi.

Typické pro takovouto implementaci reverzni proxy je zvyseni zabezpeceni, vysoka
dostupnost (High Availabilty - HA), rozdéleni zatéze (Load balancer) a centralizovaného
systému ovéreni. Pokud jde o klienta, je tedy jediny poskytovatel server reverzni proxy.

Diky tomuto feSeni jsou ostatni servery izolované a chranéné z venku od externi sité.[*]

The 'Net/Cloud

s,

ammmn, Firewall/router

|
!

- Apache httpd
reverse-proxy server
1
e Firewall/router

R

Backend servers

Obr. ¢. 1, Popis fungovani reverzni proxy, 24

3.5.2 Performance

Apache ve verzi 2.2 byl pro poskytovani statickych stranek pomalejsi nez
konkuren¢ni Nginx. K vyfeSeni tohoto problému vyvojari Apache vytvorili Event MPM

(MultiProcessing Module), ktery umoziuje kombinaci n¢kolika procest a vlaken na jeden
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proces v asynchronni smycce. Tato architektura byla implementovana ve verzi Apache
2.4.

Apache je navrzen tak, aby omezenim latence a zvySenim propustnosti jednoduse
zpracovaval vice pozadavkl, ale zaroven zajistil konzistentni a spolehlivé zpracovani

pozadavkl v pfiméfenych ¢asovych ramcich.
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4 Vlastni prace

4.1 Volba vhodného reSeni

Nejdiive je potieba si uvédomit, k ¢emu bude server slouzit a jakd bude jeho
primarni funkce. Server bude primérn€ pouzivan jako antispamovy a antivirovy filter pro
emailové zpravy. Jeho sekundarni pouziti bude Bind a Apache server plnici funkci web
serveru a aplika¢niho proxy serveru. Musi byt tedy pocitano s takovou HW konfiguraci,

kterd bude schopna pojmout vSechny funckionality.
4.1.1 Vybér linuxové distribuce

Vhodnych linuxovych distribuci pro serverové fteSeni je nékolik. Mezi
nejrozsitenéjsi zastupce serverovych feSeni jsou spolecné s jejich odnozemi Debian
(Ubuntu), Redhat (Fedora, Centos), SuSe SLES (OpenSuse). Vysledna volba padla na
operacni systém Debian ve verzi 9, s kdédovym oznacenim ,,Stretch®. Obsahuje provéiené
a stabilni balicky programt, dostatecné zabezpeceni a pravidelné aktualizace. Divody
nasazeni této distribuce jsou nasledujici:

e Vysoka stabilita systému.

e Jedna se o open source.

e Velka podpora komunity bez efektu ,,Vendor Lock®.
e Jednoduchd a intuitivni sprava balicka.

e Dostupné nepieberné mnozstvi software.

e Veliky diiraz na bezpecnost.

e Prizplisobeni prostiedi - (ostatni linuxové servery maji OS Debian).

4.1.2 Zvoleni vhodného hardware

Byla zvolena linuxova distribuce Debian 9, jejiz minimdlni pozadavky jsou
nendro¢né, RAM (Minimal) 64MB, RAM (Optimal) 256MB, Hard disk 1GB. Debian
je mozné provozovat jak na x86 tak na x64 bitové architektufe procesort Intel nebo
AMD. Pii vlastnim vybéru hardware serveru je potifeba se zaméfit na pozadovanou
funkcionalitu a predpokladanou zatizitelnost serveru podle poctu uzivateld a poctu
provozovanych funkcionalit serveru. Kazda dalSi funkcionalita zvySuje hardwarové

pozadavky na server.
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Pro naSe potfeby byl dostupny server od HPE Proliant DL 120 v provedeni rack,
osazeny jednim 12 jadrovym procesorem Intel Xeon E5 v4 2.2GHz, 16GB RAM, dvéma
IGb sitovymi kartami a ctyfmi 500GB 2,5 pevnymi disky v zapojeni RAID 10
s celkovym vyuzitelnym prostorem 1TB. RAID 10 byl vybran pro svoji vyssi rychlost,
jelikoz pies tento server bude prochazet velké mnozstvi emaild. Tim padem bude potieba

vy$si rychlost na discich kvili prochazeni malych soubort.

4.1.3 Vybér vhodného FeSeni

Po zvoleni operacniho systému a hardware bylo potieba vybrat jeho dalsi soucasti.
Jako prvni je tieba zvolit vhodné teSeni MTA (Mail Transfer Agent). Variant MTA
vyuzivajicich SMTP (Simple Mail Protocol) je mnoho a mezi nejznaméjsi patii
SendMail, Postfix, Exim, Qmail. Tato varianta bude vyuzivana pouze pro pienos
emailovych zprav a jejich ¢isténi, nikoliv pro samotnou spravu emailovych schranek.
Byla proto vybrdana nejstarSi varianta SendMail, kterd je ale také nejlépe
zdokumentovand, ma obrovskou podporu komunity, nejlepsi logovani pribéhu
jednotlivych udalosti a v neposledni fadé moznost rozsifitelnosti o mnoho dodatecnych
funkei.

Vybrané tfeSeni bude doplnéno antispamovym filtrem v kombinaci s antivirovym
filtrem. Jako antispamovy filter bylo vybrdno feSeni Apache SpamAssassin.
O Antivirovou ochranu se bude starat ClamAV antivirus, ktery ma ve firm¢ Sourcefire,
respektive CISCO, silnou podporu. O kontrolu SPF zaznamu se bude starat SPF Milter
smf-spf.

Dalsi funkci bude DNS server. Pro samotnou funkcionalitu bude instalovana
aplikace BIND. Tento standardni DNS server nahradi sou¢asné DNS feSeni na strané
poskytovatele, aby bylo mozné agilné¢ ménit DNS zaznamy pro potieby reversni proxy.

Posledni, ale neméné¢ dulezitou funkci, kterou bude potieba zvolit, je webovy
server. Ve vysledku bylo rozhodovano mezi dvéma webovymi servery Apache a NGINX.
Nakonec byl vybran jako webovy server Apache, ktery je nejlépe zdokumentovan,
umoznuje pfipojeni portovani dalsSich moduli a v neposledni fad¢ autorova osobni
zkuSenost s timto webovym serverem. Server jako takovy bude pouZzit pouze pro n¢kolik
statickych webovych prezentaci a jako hlavni, k ¢emu bude slouzit, bude reversni proxy.

Ptes reversni proxy budou vypublikovany interni aplikace do externi sit¢.
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4.1.4 Obhijeni kone¢né volby

Pii vybéru vSech casti systémt byl kladen vysoky diraz na stabilitu, bezpecnost a
rychlost. Bylo pouzito takové fteSeni, které je nejlépe zadokumentovano a nejvice
podporovano, at’ jiz z hlediska instalace, konfigurace ¢i samotné spravy celého feSeni a
jednd se o konfigurace odzkouSené. SendMail je nejstarSi, robustni, nejlépe
zdokumentovany a hodi se pro pouziti ve velkych organizacich. Totéz se da fici o dalSich

vybranych prvcich toho serveru.
4.1.5 Popis fungovani jednotlivych prvki

Jako vysledné feseni MTA byl zvolen sendmail, ktery bude tvotit SMTP server.
O bezpecnost se bude starat antivirus ClamAV spole¢né s antispamovym filtrem Apache
SpamAssassin a smf-spf jako SPF Milter.

Jako DNS server byla zvolena varianta BIND serveru, ktery bude slouzit pro agilni
potieby nastavovani webovych sluzeb reverzniho proxy serveru a pohodlné nastavovani
z jednoho mista.

Pro tfeseni webovych sluzeb a reversniho proxy serveru byl zvolen webovy server
Apache, aby bylo mozno bezpe¢né publikovat interni aplikace bez nutnosti pfipojeni
internich servert do externi sité.

Pro vSechny popsané funkcionality je potfeba nastavit prostupy do vnitini sité, aby

bylo umoznéno komunikovat s vnitinimi servery spolec¢nosti.

SMTP

$ Sendmail Interni exchange servery
< <

ik 0 ity

[ ClamAV ][SpamAssassin][ smf-spf ]

externi sit’ DMZ

=> Apache Web server =>
@ reversni proxy <=

Interni aplikacni servery

Obr. ¢. 2, Popis fungovani celého FeSeni
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4.2 Instalacni proces krok po kroku

Proto, aby mohly byt nainstalovany jednotlivé funkcionality serveru, je potieba
nainstalovat zaklad celého feSeni. Zdkladem bude Cistd instalace systému Debian
a n¢kolika nezbytnych soucasti, bez kterych by instalace nemohla zacit. Podstatné bude
nastaveni pocitaCové sit¢ s propustnosti jednotlivych portl pro vzdalenou spravu systému
pomoci ssh, pfijimani emailll a odesilani emailli, webové sluzby a DNS server.

Na sever nejdiive bude nainstalovan Sendmail, spamassasin, smf-spf a ClamAv
sjejich vzdjemnym provazanim. Nasledné budou nakonfigurovany adresy internich
exchange serveri, kam bude nasmérovdno pieposilani zkontrolovanych emailt
a provéfenych emaild.

Dalsi funkcionalitou bude Bind server. Po jeho zdkladni konfiguraci bude
provedeno jeho zabezpeceni pomoci DNSSEC, kdy pomoci vygenerovaného certifikatu
a jeho vetejného kli¢e dojde k ovéteni zabezpe€eni celého DNS serveru.

Jako posledni dojde k nainstalovani webového serveru Apache, kde vytvarenim
jednotlivych webovych konfiguraénich soubort dojde k publikovani internich aplikaci do
externi site.

Zaveérem bude celé feSeni otestovano, jak na funkcionalitu, tak i na bezpecnost.

4.3 Instalace systému

Po vloZeni instalaéniho média nas Debian uvita grafickym menu. Uvodni menu je
v anglictiné a da ndm nckolik moznosti Graphical Install s pokrocilym grafickym
privodcem instalace, Install se zakladnim grafickym rozhranim, moZznost Advanced
options, pod kterou nalezneme moznost expertni instalace, Rescue mode nebo Automated

Install. Dalsi z moznosti jsou Help a Install with speech synthesis.
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Debian GNUZMinux installer boot meni
Graphical install
Instal

AdvanCEd N Op TS
HElp

Instal NSRS S

Obr. &. 3, Uvodni obrazek instalace

Po vybéru typu instalace, vtomto piipadé Graphical install, ndm instalace nabidne
moznost vybrat si jazyk instalace, ktery bude poté nastaven zaroven jako vychozi jazyk
prostiedi. Po jeho vyb&ru nam instalace nabidne moznost vybéru nasi lokality. Ceské

republika se skryvé az pod vybranim moznosti ,,other -> Europe -> Czech Republic*.
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debian O

Select your location

The selected location will be used to set your time zone and also for example to help select the system
locale. Normally this should be the country where you live.

‘Ili'his ;s a shortlist of locations based on the language you selected. Choose "other” if your location is not
sted.

Country, territory or area:

Hong Kong (4]
India
Ireland
Israel B
New Zealand

Nigeria

Philippines

Singapore

South Africa

United Kingdom

United States

Zambia

Zimbabwe L

| Screenshot Go Back |

Obr. ¢. 4, Instalace — vybér lokace

Dale si vybereme jazyk klavesnice a jeji rozlozeni. V nasledujicim kroku nam instalacni
priavodce nabidne konfiguraci sitového rozhrani, kde nastavime hostname a domain
name. V dal$im kroku nds systém vyzve ke zvoleni hesla superuzivatele root a vytvoreni
nového uzivatele. Nyni ndm systém d4 na vybér moznost rozdéleni disku, bud’
s pruvodcem, nebo manudlni. Zvolime moznost Privodce a pouziti celého disku
s moznosti LVM (Logical Volume Management), jenzZ ndm nabizi vétsi variabilitu spravy

diskového prostoru, nez konvenéni metody déleni diski.
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Partition disks

The installer can guide you through partitioning a disk (using different standard schemes) or, if you

prefer, you can do it manually. With guided partitioning you will still have a chance later to review and
customise the results.

If you choose guided partitioning for an entire disk, you will next be asked which disk should be used.
Partitioning method:

| Guided - use entire disk

| Guided - use entire disk and set up LVM
Guided - use entire disk and set up encrypted LVM

Manual o

[Screenshot Go Back M Continue |>

Obr. ¢. 5, Rozdéleni diskového ulozisté

Po potvrzeni tohoto kroku jiz probihd samotnd instalace zdkladni ¢asti opera¢niho
systému, ktera trvd par minut. Po dokonceni instalace nakonfigurujeme ,package
manager*, kde ndm pomoci geolokace IP adres nabidne zemi, kde se nachazi, s obecnym
doporucenim, ze servery fip.<your country code>.debian.org* jsou tou nejlepsi volbou.
Nasleduje ptiprava, kterd probihd automaticky a trva asi dvé minuty. Nyni pfichdzi na
fadu volba instalace software a to, zda pozadujeme desktopové rozhrani s moznosti
vybéru nékolika verzi, Gnome, Xfce, KDE, Cinnamon, MATE, LXDE a moznosti ,,web
server®, ,print server, ,SSH server”, ,standard system utilities“. Ponechdme pouze

,standard system utilities* a potvrzenim nasi volby dojde k samotné instalaci.
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Software selection

At the moment, only the core of the system is installed. To tune the system to your needs, you can
choose to install one or more of the following predefined collections of software.

Choose software to install:

Debian desktop environment

.. GNOME

.. Xfce

.. KDE

.. Cinnamon

.. MATE

.. LXDE

[] web server r

I o

print server
SSH server
| [¥] standard system utilities

[ Screenshot Go Back ] [ Continue

Obr. ¢. 6, Vybér sw prvki serveru

Ta jiz probihd bez naseho zasahu a trvd pouhych nékolik minut. Na zavér se nas
instalator zepta jeste na instalaci ,,GRUB boot loader®, kterou potvrdime a vybereme disk,

na ktery jsme instalovali systém. Potvrzenim volby dojde k dokonceni instalace a restartu

serveru
4.3.1 Zakladni konfigurace a instalace dopliki

Po dokonceni instalace zdkladniho systému je potifeba doinstalovat a nastavit
n¢kolik zakladnich aplikaci. V soucasné dob¢ je nastésti instalace pomoci balickovaciho
systému, ktery za uZzivatele vyfesi instalaci zavislosti a potfebnych balickd. Vybrané
aplikace a sluzby jsou nasledné nainstalovany ve vychozim nastaveni. Pro lepsi budouci
konfiguraci jednotlivych aplikaci konfiguranich soubori bude nainstalovana aplikace
VIMI!, ktera i v zakladnim nastaveni graficky zvyraziuje syntaxe jednotlivych nastaveni
a konfigurace snim je uzivatelsky pfijemnéjsi. Abychom nemuseli neustdle piepinat
uzivatele je nutné se pomoci ptikazu ,,su“ pfepnout do médu superuzivatele a nasledné

piidat uzivatele do skupiny ,,sudo. To bude provedeno piikazem ,usermode*!?):
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,usermod -a -G sudo <username>

Dale je potieba ptidat tadek v ,/etc/sudoers®, coz bude provedeno spuSténim

nasledujiciho ptikazu a pfidanim jednoho Fadkul!!:

,,visudo*

»<username> ALL=(ALL) ALL "

Vsechny instalace bychom méli zacit nejdiive piikazem:

,»sudo apt-get update *
,,sudo apt-get upgrade *

Pomoci ptikazu ,,sudo apt-get install vim -y bude provedena instalace a v rdmci n¢kolik

sec. probehne samotné nainstalovani balicku.

4.3.2 Konfigurace sité

Jelikoz po zakladni instalaci je sitova karta nastavena na DHCP, je nutné toto nastaveni
upravit. Pomoci ptikazu ,.ip link show* budou zobrazeny veskeré dostupné sitové prvky.
Systém obsahuje dvé sitové karty, které budou zobrazeny spole¢né s ,lo* a to ,,eth0*
a ,ethl*. Jelikoz je od tohoto serveru pozadovéana vysoka dostupnost, bude kazda sitova
karta zapojena do samostatného switche a bude potfeba nastavit network teaming, neboli
bonding. Pro tuto funkcionalitu bude nutnd instalace balicku ,,ifenslave*, ktera se provede
ptikazem ,sudo apt-get install ifenslave. Instalace ndm oznami doinstalovani
dodate¢ného balicku ,net-tools, volbu potvrdime a po nckolika vtefinach dojde
k dokonceni instalace. Pro zavedeni do systému je potieba, aby se v modu jadra spustil
modul ,,bonding*. Nyni je nutné pfidat fadek do konfigura¢niho souboru moduli pomoci

ptikazu ,,sudo vim /etc/modules*. Pomoci klavesy ,,a* je umoznén insertni mod, ve kterém

31




bude pifidan fadek s pozadovanou hodnotou. Po dokonceni editace dojde k opusténi
insertnitho modu stiskem klavesy ,,ESC*. Nasledn¢ pomoci ptikazu ,,-wg* bude zapsana
konfigurace a ukonceni editace souboru. Aby bylo mozné samotnou funkcionalitu zacit
vyuzivat, je potiebné provést n¢kolik nasledujicich krokd. Nejdiive bude vypnuta sluzba
sit¢ pomoci piikazu ,,sudo /etc/init.d/networking stop*. Nyni je potieba do systému zavést
modul bonding, coz bude provedeno piikazem ,modprobe bonding*. Nyni bude
provedena samotnd konfigurace sitového rozhrani. Zadédnim piikazu ,sudo vim
/etc/network/interfaces“ bude upravena konfigurace sitovych karet tak, aby mohli

fungovat v modu ,,active-backup*. >’

% etho is manually configured, and slave to the "bond®" bonded NIC
auto ethe
iface eth® inet manual

bond-master bond®

bond-primary etho

# ethl ditto, thus creating a 2-link bond.
auto ethl
iface ethl inet manual

bond-master bond®

# bond® is the bonding NIC and can be used like any other normal NIC.

# bond® is configured using static network information.
auto bond@
iface bond® inet static
address 185.91.165.51
gateway 185.91.165.50
netmask 255.255.255.240
dns-nameservers 185.91.165.51
dns-search eltodo.cz
bond-mode active-backup
bond-miimon 100
bond-slaves none

Obr. ¢. 7, Popis vysledné konfigurace sité

4.3.3 Instalace a nastaveni SSH

Nezbytnou soucasti tohoto serveru bude také moznost pfipojit se na tento server
vzdalené¢ pomoci ssh. Nejdiiv je potieba danou funkcionalitu doinstalovat. Nainstalovani
openssh serveru a klientské ¢asti bude provedeno spusténim nasledujiciho prikazu:

,sudo apt-get install openssh-server -y*

Nasledn¢ bude potieba zménit nékolik hodnot v konfiguraci pomoci ptikazu:
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,sudo vim /etc/ssh/sshd_config*

Zména se provadi odkomentovanim ftadku - smazédnim znaku ,#*“, ¢imz dojde

k aktivovani daného konfigura¢niho fadku a mtizeme v ném provést dalsi upravy.

Port 4489 - zmena standardniho portu na port 4489

PermitRootLogin no - zamezeni ssh prihlaseni uzivateli root

Dale je tfeba provést zmény nasledujicim zpisobem:

,,sudo service ssh restart™

Nyni je mozné se piihlasit na server pomoci ssh jako uzivatel. Po pfihlaSeni na server
13

pomoci ssh je potfeba spoustét sluzby pomoci ptikazu ,,sudo” nebo piikazem ,,su

se prepnout do modu superuzivatele. [*]

4.4 Instalace sendmail

vvvvvv

Samotna instalace probiha standardnim zptisobem, kdy ndm systém doinstaluje potiebné

zavislé balicky.

»wsudo apt-get install sendmail -y “
Nésledné probéhne samotna instalace, b&hem kter¢ dojde k vytvoteni zékladni
konfigurace sendmailu s vytvofenim konfiguracnich soubord, které jsou ve vychozim

nastaveni. Ve vychozim nastaveni sendmail odmita veskerou postu, ktera neni urena pro

vlastni stroj nebo neni uvedena v konfiguraénim souboru ,,/etc/mail/local-host-names*.
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4.4.1 Instalace ClamAV a Apache SpamAssassin
Pted zapocetim veSkerych konfiguraci je zapotiebi, aby byly nainstalovany i jejich

podptirné funkce ClamAYV a Apache SpamAssassin.

sudo apt-get clamav clamav-daemon clamav-milter spamassassin spampd spamc

spamass-milter -y

Cela instalace probc¢hne béhem nckolika vtefin. Nyni je potfeba otestovat a nastavit

jednotlivé prvky.
4.4.2 Instalace SPF Milteru - smf-spf

Pro samotnou instalaci je potfeba nejdiive stahnout aplikaci, jelikoz nema vlastni balic¢ek.

To bude provedeno pomoci ptikazu:

wget https://github.com/jcbf/smf-spf/archive/master.zip

Tento milter pro svoji funkci vyzaduje knihovnu libspf2, kterou je potieba nejprve

stahnout:

wget https://github.com/shevek/libspf2/archive/master.zip

Po dokonceni stahovani, které probéhne béhem nékolika vtefin, bude provedeno rozbaleni

stazené¢ho balicku a instalace pomoci nasledujicich ptikazii:

mkdir /home/user/temp

unzip /home/user/temp/master.zip -d /home/user/temp
cd /home/user/temp/libspf2-master/

Jconfigure

make

make check

make install

Po doinstalovani tohoto balicku je moZzné pokracovat v instalaci samotného milteru.

34



Nejdiive je tedy potieba stazeny zip rozbalit do docasného adresaie pro instalaci, coz

bude provedeno nasledujici sérii prikazi:

unzip ./master.zip -d ~/temp
cd /home/user/temp/smf-spf-master/
make

make install

Poslednim ptikazem dojde k vytvoreni pottebného uzivatele a skupiny ,,smfs:smfs “.
Nasledné nés instalace vyzve, abychom zkontrolovali a pfipadné¢ editovali konfiguracni

soubor ,,/etc/mail/smfs/smf-spf.conf*.

4.4.2.1 Konfigurace a prvotni testovani ClamAV

Nyni je potfeba ovefit samotnou funkcionalitu antiviru a jeho soucasti.
Pomoci nasledujiciho piikazu zkontrolujeme status obou nainstalovanych sluzeb. Jak
samotného ,,clamav-daemonu®, tak i ,,clamav-freshclam", ktery se stard o aktualizace

antivirové databaze.

,Jetc/init.d/clamav-daemon status*

,yetc/init.d/clamav-freshclam status®

root@LinuxSpam: /home/kolman# /etc/init.d/clamav-daemon status
® clamav-daemon.service - Clam AntiVirus userspace daemon
Loaded: loaded (/lib/systemd/system/clamav-daemon.service; enabled; vendor preset: enabled)
Drop-In: /etc/systemd/system/clamav-daemon.service.d
Lextend.conf
Active: active (running) since Sat 2019-02-16 16:35:50 CET; 4s ago
Docs: man:clamd(8)
man:clamd.conf(5)
https://www.clamav.net/documents/
Process: 23645 ExecStartPre=/bin/chown clamav /run/clamav (code=exited, status=0/SUCCESS)
Process: 23641 ExecStartPre=/bin/mkdir -p /run/clamav (code=exited, status=0/SUCCESS)
Main PID: 23647 (clamd)
Tasks: 1 (limit: 4915)
CGroup: /system.slice/clamav-daemon.service
L23647 /usr/sbin/clamd --foreground=true

16:35:50 LinuxSpam systemd[1]: Stopped Clam AntiVirus userspace daemon.
:35:50 LinuxSpam systemd[1]: Starting Clam AntiVirus userspace daemon...
16:35:50 LinuxSpam systemd[1]: Started Clam AntiVirus userspace daemon.

Obr. ¢. 8, Vysledek testovani sluzby clamav-daemon
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root@LinuxSpam: /home/kolman# /etc/init.d/clamav-freshclam status
® clamav-freshclam.service - ClamAV virus database updater
Loaded: loaded (/lib/systemd/system/clamav-freshclam.service; enabled; vendor preset: enabled)
Active: active (running) since Sat 2019-02-16 15:50:41 CET; 45min ago
Docs: man:freshclam(1)
man: freshclam.conf(5)
https://www.clamav.net/documents
Main PID: 23129 (freshclam)
Tasks: 1 (limit: 4915)
CGroup: /system.slice/clamav-freshclam.service
L 23129 /usr/bin/freshclam -d --foreground=true

:50:41 LinuxSpam systemd[1]: Started ClamAV virus database updater.

:50:41 LinuxSpam freshclam[23129]: Sat Feb 16 15:50:41 2019 -> ClamAV update proce.. 2019
:50:41 LinuxSpam freshclam[23129]: Sat Feb 16 15:50:41 2019 -> “Your ClamAV instal..ATED!
:50:41 LinuxSpam freshclam[23129]: Sat Feb 16 15:50:41 2019 -> “Local version: 0.1..101.1
:50:41 LinuxSpam freshclam[23129]: Sat Feb 16 15:50:41 2019 -> DON'T PANIC! Read h..lamav
:50:41 LinuxSpam freshclam[23129]: Sat Feb 16 15:50:41 2019 -> main.cvd is up to d..gmgr)
:50:41 LinuxSpam freshclam[23129]: Sat Feb 16 15:50:41 2019 -> daily.cvd is up to ..nman)
:50:41 LinuxSpam freshclam[23129]: Sat Feb 16 15:50:41 2019 -> bytecode.cvd is up .. neo)

: Some lines were ellipsized, use -1 to show in full.

Obr. €. 9, Vysledek testovani sluzby clamav-freshclam

Bude provedeno testovani jednoduchého souboru na piitomnost Skodlivého software

pomoci piikazu:

nclamscam <scanovany soubor>

Dle velikosti souboru by mél byt vysledek scanovani do n¢kolika vtefin.

/home/send.txt: OK

SCAN SUMMARY
Known viruses: 6810817
Engine version: 0.100.2
Scanned directories: ©

Scanned files: 1

Infected files: ©

Data scanned: 0.01 MB

Data read: 0.00 MB (ratio 2.00:1)
Time: 21.426 sec (06 m 21 s)

Obr. ¢. 10, Vysledek skenovani souboru
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4.4.2.2 Pocatecni konfigurace Apache SpamAssassin

Jako prvni je potieba naucit SpamAssasssin Bayesian klasifikaci. To bude provedeno

nastavenim ,,sa-learn’ respektive s nésledujici upravou piikazu:

,sudo sa-learn --spam /var/cache/spamassasin/bayes_db/bayes *

,,sudo sa-learn --ham /var/cache/spamassassin/bayes _db/bayes *

Nyni je potfeba provést konfiguraci ,,/etc/spamassassin/local.cf”.
Konfigurace je rozdélena do nékolika zakladnich moznosti.!?!
WHITELIST FROM - pouziva se pro whitelisting emailovych adres nebo celych
servert. Témto zpravam je piifazeno nejlepsi skore, tedy co nejnizsi az zaporné.
BLACKLIST FROM — pouziva se pro blokovani jednotlivych emailovych adres, domén
nebo serverl — zpravam se poté piifadi nejhorsi skore a jsou zablokovany.
TRUSTED NETWORKS — dvéryhodné sité nebo servery.
HEADER — zpravy jsou blokovany nebo povolovany na zéklad¢ predmétu zpravy. D4 se
zde vyuzit bud’ pfimo text zpravy, nebo lze pouzivat regularni vyrazy, pokud se ve
zpravach méni kupiikladu ¢iselnd hodnota.
BODY - to samé jako v ptipad¢ ,,HEADER®, nicmén¢ zde se jedna o télo zpravy.
REWRITE HEADER SUBJECT — oznaceni spamové zpravy Kupt. ( ***SPAM***,
[SPAM], atd.).
REPORT_ SAFE — moZnost nastavit 0, 1 a 2.

0 — do predmétu zpravy zapisSe to, co je obsahem ,,rewrite_header subject™.

1 — ptida 2 piilohy, dokument s detaily spamového pravidla a jako ptilohu
podeziely email.

2 — opét 2 ptilohy, nicméné v téle emailu se objevi text spamového pravidla.
USE BAYES —volby 0|1 tedy vypnuti ¢i zapnuti veskerych operaci spojenych
s Bayesem.
USE _AUTO_WHITELIST —volby 0|1 pro vypnuti nebo zapnuti automatického pridavani
na whitelist.
BAYES AUTO_LEART —volby 0|1 pro vypnuti nebo zapnuti bayesova uciciho systému.
BAYES PATH — nastavena cesta k databazim pro urceni, zda se jedna o spam|ham.
BAYES FILE MODE — nastaveni opravnéni (bittt) soubort pouzivanych pro

Bayesovské databaze.
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SKIP_RBL CHECKS — volby 0|1 SpamAssassin provede kontrolu RBL (Real-time
BlackHole List), volba 1 se pouziva pouze, pokud kontrolu RBL provadi poskytovatel
internetového ptipojeni.

USE_RAZOR?2 — volby 0|1 pro vypnuti nebo zapnuti funkce, pfi zapnuti je potieba
doinstalovani klientského programu pro ovétreni spamil proti internetové databazi.
USE PYZOR - stejné jako u USE_ RAZOR2 pouze s jinou databazi.

USE DCC - stejné jako u USE_ RAZOR2 pouze s jinou databazi.[*]

Samotna uprava konfigura¢niho souboru je poté nasledujici:

rewrite _header Subject [SPAM] #prida k podezielym zpravam oznaceni [SPAM]
required hits 5 #kolikrat se zprava musi objevit, nez ji systém zacne
povazovat za spam

report_safe 0 # typ zépisu do zpravy

use bayes 1

use auto whitelist 1

#Enable Bayes auto-learning

bayes auto learn 1

bayes path /var/cache/spamassassin/bayes_db/bayes

bayes file mode 0777

# Enable or disable network checks

skip_rbl checks 0

use_razor2 (

use dcc 1

use_pyzor 0

# whitelisting emailovych adres.

whitelist from emailserver@pop3.amadeus.net

whitelist from dispecer@eltodo.cz

whitelist from vmwareteam@connect.vmware.com

whitelist from noreply@ready2go.cz

whitelist from MBX KTC.ITSM.CZ@kapsch.net # dispecink
whitelist from *@prace.eltodo.cz

whitelist from prace-admin@eltodo.cz
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whitelist from izm@eltodo.cz

whitelist from czech.electronicstatement@citi.com

whitelist from stanislav.holy@citi.com

whitelist from webformular@eltodo.cz

whitelist from vyplatni-pasky-automat@eltodo.cz

whitelist from *@siemens.com

whitelist from *@iora.cz

whitelist from *@commerzbank.com

whitelist from *@gmzx.at # GrandHotel-ambassador - zdkaznik
whitelist from *@gmx.de # Grandhotel-ambassador - zdkaznik
whitelist from *@invent-europe.com # Grandhotel-ambassador - zdkaznik
whitelist from *@hrs.de # Grandhotel-ambassador - zdkaznik
whitelist from *@jetbrains.com

whitelist from mail.netvis.eu

whitelist from *.netvis.local

# Odfiltrovani ruskeho spamu.

header SUBJ RUSS CHAR Subject:raw =~ /koi8-1/i
describe SUBJ RUSS CHAR has Russian char encoding
score SUBJ RUSS CHAR 3.5

#Blokovani spamu dle subjektu emailu.

header SUBJ_Sl1 Subject =~ /AUrgent Alert/i
describe SUBJ_S1 Subject: SPAM

score SUBJ S1 100

header SUBJ _S2 Subject =~ /~Insufficient funds/i
describe SUBJ_S2 Subject: SPAM
score SUBJ S2 100

header SUBJ _S3 Subject =~ /*Attention Required/i

describe SUBJ_S3 Subject: SPAM
score SUBJ S3 100
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header SUBJ_S4
describe SUBJ_S4
score SUBJ S4

header SUBJ_S5
describe SUBJ_S5
score SUBJ S5

header SUBJ_S6
describe SUBJ_S6
score SUBJ S6

header SUBJ_S7
describe SUBJ_S7
score SUBJ _S7

header SUBJ S8
describe SUBJ_ S8
score SUBJ S8

Subject =~ /ADSCF\d{4}\\d{6}\.git/i
Subject: SPAM
100

Subject =~ /AFor Your Consideration/i
Subject: SPAM
100

Subject =~ /AOrder \#\d{7}/i
Subject: SPAM
100

Subject =~ /*Recent order/i
Subject: SPAM
100

Subject =~ /"Payment Information/i
Subject: SPAM
100

# Blokovani spamu na zaklad¢ obsahu téla zpravy.

body BODY Bl

describe BODY Bl

score BODY Bl

body BODY B2

/Vas emailem adresa praveé vyhral \€ 150,000/

SPAM
100

/El Gordo Award 4th \V11V2015 Gratulujeme Email prave vyhral

150,000,00 Euro bylo mezi vitéze méesice vyhrana ¢astka Of 150,000,00 ucastnikii
Euro.All byly vybrany ndhodné z World Wide Web Facebook strankéch prostfednictvim
pocitace Cerpa ystemTo souboru pro vase tvrzeni, kontaktujte prosim nase divérnik agent
okamzité tete tuto zpravu pro rychlé a naléhavé propusténi vaseho fondu./i

describe BODY B2 SPAM

score BODY B2 100
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body BODY B3 /Jmenuji se Dr. John Edward Lloyds Banking groug plc Londyn,
Velka Britanie. Mam pravni ukon pro tebe, jsem dostal e-mailovou informaci
prostiednictvim vasi/i

describe BODY B3 SPAM

score BODY B3 100

body BODY B4 /Hello Hledam na seriozni vztah\. Laska kucharstvi a sledovani
televize\. Bych chtela\, kdyby bys mohl odpovedet/i

describe BODY B4 SPAM

score BODY B4 100

body BODY B5 /Dear Client\! Our delivery department could not accept your
operation due to a problem with your current account\. In order to avoid falling into
arrears and getting charged\, please fill out the document in the attachment as soon as
possible and send it to us\./i

describe BODY BS5 SPAM

score BODY BS5 100

body BODY B6 /we have received your payment but the amount was not full\.
Probably)\, this occurred due to taxes we take from the amount\. All the details are in the
attachment \- please check it out\./i

describe BODY B6 SPAM

score BODY B6 100

body BODY B7 /our HR Department told us they haven\'t received the receipt
you\'d promised to send them.Fines may apply from the third party\. We are sending you
the details in the attachment\./i

describe BODY B7 SPAM

score BODY B7 100

body BODY B8 /You made it last week\. Please check it out as soon as possible\.
The receipt with all info is in the attached file\./i

describe BODY B8 SPAM

score BODY B8 100
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body BODY B9 /Unfortunately\, you have forgotten to specify insurance
payments\. Soq, we cannot accept the payment without them\./i

describe BODY B9 SPAM

score BODY B9 100

body BODY B10 /The error occurred during payment\. Sending you details of the
transaction\. Please pay the remaining amount as soon as possible\./i

describe BODY B10 SPAM

score BODY B10 100

body BODY Bl11 /The counteragent has conducted the checking and found no
confirmed payment for the recent order\.Please process the payment/i

describe BODY Bl11 SPAM

score BODY BIl11 100

body BODY B12 /Starting tomorrow)\, fines will be charged\. Please make
appropriate payments\./i
describe BODY B12 SPAM

score BODY B12 100

body BODY B13 /Sending you the scan of the software license agreement
\(Order \#/i

describe BODY B13 SPAM

score BODY B13 100

#Diivéryhodné sité / server.
# siemens

trusted_networks 194.138.37.40 194.138.37.39 192.35.17.2

# Mpro

trusted networks 194.169.252.4
trusted networks 194.169.252.67
# TDext

42




trusted networks 46.167.233.8

# EWatch

trusted networks 88.146.197.73

# ONLIO

trusted networks 217.31.53.21

# Vegacloud

trusted networks 62.240.162.14

# VMware

trusted networks 209.167.231.112
trusted networks 209.167.231.113

# Black list emailovy adres

blacklist from *@logisticsmanager.msgfocus.com
blacklist from mikus1200@azet.sk

blacklist from aamski2@tig.com.au

blacklist from aceman@winshop.com.au
blacklist from acs@senet.com.au

blacklist from admin@buzzwaxx.com

blacklist from agalvin@tassie.net.au

blacklist from ahogan@bigpond.net.au

blacklist from airnorth@octa4.net.au

blacklist from aiti@cs.mu.oz.au

Vyse uvedend konfigurace je pouzita z Exchange serveri a z cCasto se opakujicich
emailovych zprav. Vypis blacklistovanych emailovych zprav byl zkracen na nékolik

ptikladt. Jinak dany seznam emailovych adres je o n¢kolik stran delsi.

Dalsi konfiguracni soubor, ktery je potfeba upravit, je ,,/etc/spamassassin/v310.pre*, kde
je nutné smazanim znaku ,,#* odkomentovat nésledujici fadky pro aktivaci auto-whitelist

checks a kontrolu zprav proti online databazi spamu.

Lloadplugin Mail::SpamAssassin:: Plugin:: AWL
wloadplugin Mail::SpamAssassin:: Plugin::DCC*
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Nyni je potifeba spamassassin aktivovat, coz bude provedeno pomoci nasledujiciho

ptikazu:

,,sudo systemctl enable spamassassin.service

Celou konfiguraci je potieba také otestovat nasledujicim ptikazem:

,sudo spamassassin —lint*

Pokud jsou konfigura¢ni soubory v poradku, tak ptikaz nevrati zddnou hodnotu. Jinak

dojde k vypsani jednotlivych chyb.

4.4.3 Konfigurace SPF Milteru - smf-spf

Prvotni konfiguraci instalace je potieba provést v ,,/etc/mail/smfs/smf-spf.conf*.
V tomto souboru je potifeba udé¢lat nékolik nésledujicich tiprav pro whitelisting
jednotlivych domén, od kterych chceme, aby se pies tento server mohli odesilat emailové

zpravy a neprosli by pies SPF test.[2’]

WhitelistIP  127.0.0.0/8
WhitelistIP  172.16.0.0/16
WhitelistIP  172.28.0.0/16
WhitelistIP  192.168.0.0/16

#Povoli preposilani z linuxspam
WhitelistIP  185.91.165.51/32

# Povoli preposilani z linuxu.

WhitelistIP  194.228.220.82/32

# Povoli preposilani z proxy-hvoz.
WhitelistIP  195.113.161.178/32

# Povoli odesilani hlaseni poruch z webu.

WhitelistIP  217.31.53.21/32
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# Povoli odesilani z M-Pro.
WhitelistIP  194.169.252.4/32
WhitelistIP  194.169.252.67/32
#T'Dex

WhitelistIP  46.167.233.8/32
# EWatch

WhitelistIP  46.167.233.11/32
# Vegacloud

WhitelistIP  62.240.162.14/32
# poruchy ricany

WhitelistIP  89.187.143.49/32
# Dispecer

WhitelistIP  217.31.53.17/32

4.4.4 Konfigurace sendmail

Konfigurace sendmailu je rozdélena do nekolika krokt, respektive je rozd€lena tipravou

jednotlivych konfigura¢nich soubort.

4.4.4.1 Access

Nejdiive provedeme upravu v souboru ,/etc/mail/access™, coz je piistupova databdze

celého sendmailu.

Samotna konfigurace je rozdélena na nasledujici moznosti nastaveni:

CONNECT - host, na kterém béZi sendamail

RELAY — umozni pfeddvani posty — uvedeny host mtize pfes tento server posilat emaily
REJECT — ptesny opak RELAY, odmitne veskerou postu od daného hosta nebo na danou
emailovou adresu

OK — v tomto pfipadé mize host posilat poStu pouze na tento stroj

TRY TLS: spatny.server NO - pouzivd se pokud je problém snespravné

nakonfigurovanym serverem. [2]
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V tomto souboru byly provedeny nasledujici zmény:

#Ve vychozim nastaveni je umoznéno odesilat emaily pouze danému stroji.

Connect:localhost.localdomain RELAY
Connect:localhost RELAY
Connect:127.0.0.1 RELAY
Connect:127.0.1.1 RELAY
Connect:linuxspam RELAY
Connect:linuxspam.eltodo.cz RELAY
Connect:185.91.165.51 RELAY
# Domény, pro které pfijimame emaily a pieposilame dal.
To:eltodo.cz RELAY
To:eltodo.sk RELAY
To:vegacom.cz RELAY
To:energovod.cz RELAY
To:elektrosignal.cz RELAY
To:misel.cz RELAY
To:sagasta.cz RELAY
To:grandhotel-ambassador.cz RELAY
To:grandhotel-ambassador.cu RELAY
To:grandhotel-ambassador.com RELAY
To:0-es.cz RELAY
To:autoreply.vegacom.cz RELAY
To:vegacloud.cz RELAY
# Pocitace, které mohou posilat emaily pfes tento server.
# Exchangel
Connect:172.16.1.23 RELAY
# Exchange2
Connect:172.16.1.12 RELAY
#MYQ
Connect:172.16.1.5 RELAY
#ERP Servery
Connect:172.16.1.100 RELAY
Connect:172.16.1.101 RELAY
Connect:172.16.1.102 RELAY
Connect:172.16.1.103 RELAY
Connect:172.16.1.104 RELAY
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# Nagios
Connect:172.16.1.50

# Nastaveni limitQ
GreetPause:127
ClientRate:127
ClientConn:127

# Localnet
GreetPause:172.16
GreetPause:192.168
ClientRate:172.16
ClientRate:192.168
ClientConn:172.16
ClientConn:192.168

# # Backup MX
GreetPause:194.228.41.114
ClientRate:194.228.41.114
ClientConn:194.228.41.114

# Gateway
GreetPause:194.228.220.92
ClientRate:194.228.220.92
ClientConn:194.228.220.92

# OTE-CR
GreetPause:62.77.71.218
ClientRate:62.77.71.218
ClientConn:62.77.71.218

# Problem s TLS
Try TLS:itsystem.cz
Try TLS:prestice-mesto.cz
Try TLS:mestopacov.cz
Try TLS:fortel.cz
Try_TLS:znacky-plzen.cz
Try TLS:sbd8.cz
Try TLS:egpi.cz
Try TLS:mepnet.cz
Try TLS:ms10.mepnet.cz
Try TLS:msl1.mepnet.cz
Try TLS:praha.eu

RELAY

e o o o @ O S

(=]

NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
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Try TLS:avexim.cz NO

Try_TLS:hotice.cz NO
# Zablokovano z externich siti
To:hr_info@eltodo.cz REJECT

4.4.4.2 Mailertable

Protoze tento server neslouzi pro ukladani posty, ale rovnou po ptefiltrovani postu odesila

dale, je potieba v souboru ,,/etc/mail/mailertable* provést nasledujici Gipravy, které

pokryvaji veSkeré spravované domény. 261

eltodo.cz esmtp:internal-mail.eltodo.cz
eltodo.sk esmtp:internal-mail.eltodo.cz
energovod.cz esmtp:internal-mail.eltodo.cz
elektrosignal.cz esmtp:internal-mail.eltodo.cz
linuxspam.eltodo.cz esmtp:linuxspam.eltodo.cz
vegacom.cz esmtp:internal-mail.eltodo.cz
autoreply.vegacom.cz esmtp:172.16.1.51
vegacloud.cz esmtp:internal-mail.eltodo.cz
sagasta.cz esmtp:internal-mail.eltodo.cz
grandhotel-ambassador.cz esmtp:internal-mail.eltodo.cz
0-€s.cZ esmtp:internal-mail.eltodo.cz

4.4.4.3 Aktivace modulu a dokonceni instalace

Aby sendmail zacal vyuzivat nainstalované bezpe€nostni a antispamové moduly,
je potieba jejich aktivace. Aktivace bude provedena editaci, respektive pfidanim fadka do

soubodu:

,Jetc/mail/sendmail. mc*
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Aktivace smf-spf bude provedena pfidanim nasledujicich radku:

define("confMILTER MACROS HELO', confMILTER MACROS HELO’,
{verify}')dnl

INPUT MAIL_FILTER( smf-spf, 'S=unix:/var/run/smfs/smf-spf.sock,
T=S:30s;R:1m")dnl

Aktivace ClamAYV bude provedena piidanim nasledujicich radki:

INPUT MAIL FILTER( clamav', ‘S=local:/var/run/clamav/clamav-milter.ctl, F=T,
T=S:4m;R:4m")dnl

Aktivace ClamAYV bude provedena piidanim nasledujicich radki:

INPUT MAIL FILTER( spamassassin', ‘S=local:/var/run/spamass/spamass.sock, F=,
T=C:15m;S:4;R:4m;E:10m")dnl

Na zavér je potieba jiz pouze spustit dokoneni instalace sendmailu, které bude

provedeno nasledujicim piikazem:

,sudo sendmailconfig“

Potvrzenim voleb piikazu dojde k dokonceni instalace a spusténi celého feSeni sendmail

s nainstalovanymi prvky Apache SpamAssassin, ClamAV a smf-spf.

Poslednim krokem je zajisténi pravidelné aktualizace databaze SpamAssassinu. Abychom
mohli pravideln€ aktualizovat, vyuzijeme ,,crontab*, do které¢ho ptidame nasledujici

fadek. Tim zajistime pravidelnou denni aktualizaci ve 3 hodiny:

003 *** yoot /user/bin/sa-update && /etc/init.d/spamassassin reload &&

/etc/init.d/spamass-milter restart
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4.5 Instalace BIND serveru

Samotna instalace serveru je jednoducha a bude provedena ve vychozi konfiguraci

ptikazem:

,wsudo apt-get install -y bind9“

Nyni je potieba cely server nakonfigurovat pro interni potieby spolecnosti, coz bude

provedeno upravou jednotlivych konfiguraénich soubori. 3]

4.5.1 Uprava named.conf.option

Jako prvni je potfeba provést tipravu v tomto konfiguracnim souboru, ktery je stézejni
k fungovani DNS serveru. Zde se nastavuje pracovni adresar celého serveru. Port, na
kterém server naslouchd, povolené dotazy a servery, na které preposilame konfiguraci.

Uprava bude provedena nasledujicim zplisobem:

,,sudo vim /etc/bind/named.conf.options “

Samotna konfigurace je rozdélena na nasledujici moznosti nastaveni:

DUMP-FILE — urcuje absolutni cestu, kde ma BIND uloZenou cache, databazi

s odpovéd’mi na rnde dumpdb.

STATISTICS-FILE - absolutni nebo relativni cesta k adresari, kam BIND uklada
statistiky pfikazu rndc stats.

MEM STATISTICS-FILE — absolutni nebo relativni cesta k adresari, kam BIND uklada
statistiky vyuziti paméti.

DNSSEC-ENABLED - tato volba oznacuje, Ze je pouzivana zabezpecena sluzba DNS
ALLOW-QUERY - tato volba definuje seznam IP adres, na které se smi dotazovat tento

r.1261 Nasim cilem neni vetejny DNS server, a proto zde budou pouze nase DNS

serve
servery a servery poskytovatele internetového pfipojeni. V tomto konfiguraénim souboru

budou provedeny nasledujici zmény:
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options {

directory "/var/cache/bind";

dump-file "/var/cache/bind/data/cache dump.db;

statistics-file "/var/cache/bind/data/named_stats.txt";

memstatistics-file ~ "/var/cache/bind/data/named mem_stats.txt";

dnssec-validation yes;

dnssec-enable yes;

recursion yes

allow-query {127.0.0.1; 185.91.165.51; 194.228.220.80/28; 172.16.1.1;
172.16.1.10; 172.16.1.4; 172.16.1.22; 172.16.101.0/24; 90.183.17.222; 90.182.56.211;
82.208.45.102; 192.168.3.1; 192.168.4.1; 192.168.21.1; 195.113.161.178; };

auth-nxdomain no; # conform to RFC1035

listen-on { any; };

listen-on-v6 { any; };

3

4.5.2 Uprava named.conf.local

V tomto souboru budou vyspecifikovany veskeré firemni smérové (forward) a zpétné

(revers) zony DNS serveru. Tato uprava bude provedend nésledujici ptikazem:

,,sudo vim /etc/bind/named.conf.local

Samotna uprava souboru bude vypadat nasledujicim zpiisobem, kde prvni ¢asti jsou

sméroveé a posledni dva bloky jsou reversni:

zone "eltodo.cz" {

type master;

file "eltodo.cz/eltodo.cz.signed";

allow-query { any; };

allow-transfer { 185.91.165.51; 195.113.161.178; 194.228.2.1; 194.228.220.83;
194.228.220.88; };

notify yes;
35
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zone "net.eltodo.cz" {

type master;

file "net.eltodo.cz/net.eltodo.cz.signed";

allow-query { any; };

allow-transfer { 185.91.165.51; 194.228.2.1; 194.228.220.83; 194.228.220.88;
195.113.161.178; };

notify yes;
35

zone "ext.eltodo.cz" {

type master;

file "ext.eltodo.cz/ext.eltodo.cz.signed";

allow-query { any; };

allow-transfer { 185.91.165.51; 194.228.2.1; 194.228.220.83; 194.228.220.88;
195.113.161.178; };

notify yes;
35

zone "vegacom.cz" {

type master;

file "vegacom.cz/vegacom.cz.signed";

allow-query { any; };

allow-transfer { 185.91.165.51; 195.113.161.178; 194.228.2.1; 194.228.220.83;
194.228.220.88; };

notify yes;

3

zone "dohled.vegacom.cz" {

type master;

file "dohled.vegacom.cz/dohled.vegacom.cz.signed";

allow-query { any; };

allow-transfer { 185.91.165.51; 194.228.2.1; 194.228.220.83; 194.228.220.88;
195.113.161.178; };
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notify yes;
1§

zone "energovod.cz" {
type master;
file "energovod.cz/energovod.cz.signed";
allow-query { any; };
allow-transfer { 185.91.165.51; 193.85.1.115; 194.228.220.88; 195.113.161.178;};
notify yes;

3

zone "elektrosignal.cz"{

type master;

file "elektrosignal.cz/elektrosignal.cz.signed";

allow-query { any; };

allow-transfer { 185.91.165.51; 194.228.2.1; 194.228.220.83; 194.228.220.88;
195.113.161.178; };

notify yes;

¥

zone "elektrosignal.com" {
// Do teto domeny je smerovan test dostupnosti externiho DNS ze SCOM //

type master;

file "elektrosignal.com";

allow-query { any; };

allow-transfer { 185.91.165.51; 194.228.2.1; 194.228.220.83; 194.228.220.88;
195.113.161.178; };

notify yes;

3

zone "optun.cz" {
type master;
file "optun.cz/optun.cz.signed";

allow-query { any; };
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allow-transfer { 185.91.165.51; 194.228.2.1; 194.228.220.83; 194.228.220.88;
195.113.161.178; };
notify yes;

3

zone "orpheum.cz" {

type master;

file "generic.cz";

allow-query { any; };

allow-transfer { 185.91.165.51; 194.228.2.1; 194.228.220.83; 194.228.220.88;
195.113.161.178; };

notify yes;

¥

zone "16.172.in-addr.arpa" IN {
type forward;
forwarders { 172.16.1.1; 172.16.1.4; 172.16.1.22; };

3

zone "168.192.in-addr.arpa" IN {
type forward;
forwarders { 172.16.1.1; 172.16.1.4; 172.16.1.22; };

3

4.5.3 Piiprava domén

Jelikoz se nas server bude starat o vice domén, je potieba pfipravit pro kazdou doménu
vlastni adresar s konfigura¢nimi soubory. Potfebna souborova a adresarova struktura je
patrnd z piedchozi ¢asti v konfiguracnim souboru ,/etc/bind/named.conf-local**. Pomoci

nasledujiciho ptikazu bude vytvoiena pozadovana adresatrova struktura:

,wsudo mkdir /var/cache/bind/<pozadovany adresar>*
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4.5.4 Konfigurace je rozdélena na nasledujici moZnosti nastaveni:

$TTLD — Time-To-Live — v kontextu DNS definuje dobu ve vtefinach, po jakou mutize
byt zaznam uchovavan v mezipaméti na ostatnich resolverech. Nedoporucuje se pouzivat
,0 tedy zadna cache z diivodu zpétné kompatibility DNS servert.

TXT — urcuje, které IP adresy mohou odesilat za danou doménu emailové zpravy.
SOA!4 — Star of Authority — definuje globalni parametry dané domény. V dané doméné
je mozné pouZzit pouze jeden SOA zaznam. Zaznam jako takovy obsahuje nasledujici
zaznamy.

- MNAME — primarni nazev serveru dané zony, tedy serveru, na kterém bézi
BIND

- SERIAL — sériové ¢islo dané zony. Pokud sekundéarni nazev serveru podfizeny
tomuto pozoruje zvyseni sériového Cisla, pfedpoklada, Ze zona byla
aktualizovéana a zah4ji jeji pfenos a aktualizaci.

- REFRESH — pocet vtefin, po které¢ by méli ostatni DNS servery dotazovat
master zaznam pro SOA a detekovat zmény zony

- RETRY — pocet vtetin, kdy by méli ostatni servery pozadovat opétovnou
odpovéd’ na sériové ¢islo z master serveru, pokud nedostanou odpovéd —
doporuceno 7200 sec.

- EXPIRE — pocet vtefin, po kterych ostatni servery prestanou odpovidat
pozadavkiim na tuto zo6nu, pokud jim master server neodpovi. Tato hodnota
musi byt vétsi nez hodnoty refresh a retry, doporuceni je min. 3600000, tedy
1000 hodin.

- DEFAULT TTL - nastavuje se na stejnou hodnotu jako expire, neurcuje
vychozi hodnotu ,,ttl*

NS — Name Server — tedy jmenny server. Vyjmenované authorativni servery dané zony
CNAME — mapuje alias nebo piezdivku na skute¢ny nebo kanonicky ndzev, ktery mitize
byt i mimo aktudlni zonu.

A - adresni zdznam, jedna se o adresu stanice / serveru

_AUTODISCOVER. TCP — umoziuje jednodusi konfiguraci klientii pro star$i Exchange

servery.[?7]
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Nize bude uveden, jako ptiklad, vypis jednoho konfiguracniho souboru:

$TTL 18000
@ IN SOA linuxspam.eltodo.cz. root.spamlinux.eltodo.cz. (
2013022601 ; serial
3600 ; refresh
3600 ; retry
129600 ; expire
129600 ; default_ttl
)
IN NS  linuxspam.eltodo.cz.
IN MX 10 linuxspam.eltodo.cz.
IN TXT "v=spfl ip4:185.91.165.51 ip4:194.228.220.82
ip4:194.228.220.88 ip4:195.113.161.178 -all"
IN TXT "MS=ms63756800"
IN A 217.31.53.21

WWW IN CNAME eltodo.cz.
linuxspam  IN A 185.91.165.51
linux IN A 194.228.220.82

prace IN A  87.236.196.206
www.prace IN A 87.236.196.206
profil IN A  87.236.196.206

crm IN A 194.228.220.83
WWW IN A  87.236.196.206
polepy IN A 194.228.220.83
sdt IN A 194.228.220.84
trenazer IN A 195.113.161.181
sim IN A 194.228.220.83
crl IN A 194.228.220.82
crl IN A 194.228.220.88
rudna 194.228.40.170

IN A
edsftp IN A 90.176.143.76
IN A

tynec.net 88.101.158.242
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vpn IN A  80.188.202.86 ; VPN pristup
ciscoasa IN A  80.188.202.86

webl IN A 194.228.220.88

vpnhvoz IN A 90.183.17.222

hv.proxy IN A 192.168.32.11

abalon IN A 194.228.220.86

astra IN A 194.228.220.91

dagl IN A 194.228.220.93
casl IN A 194.228.220.94
internal-mail IN A 192.168.6.9
internal-mail IN A 172.16.1.12
internal-mail IN A 172.16.1.23
dataroom IN A 194.228.220.87
zet IN A 46.36.35.34

nomriz IN A  46.36.35.34
satel IN A 46.36.35.34
stratdet IN A 81.0.216.37
ustrednaHk IN A 193.86.140.71
unir IN A  85.255.2.156
navapl IN A 194.228.220.82
share IN A 194.228.220.82
owncloud IN A 194.228.220.82

; CNAME zaznamy

standard IN CNAME linuxspam
dalpo IN CNAME linuxspam
inep IN CNAME linuxspam
znalsys IN CNAME linuxspam
safetun IN CNAME linuxspam
kvet IN CNAME linuxspam
podpora IN CNAME linuxspam
www.podpora IN CNAME linuxspam
prilepy IN CNAME linuxspam
rymice IN CNAME linuxspam
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rymarov IN CNAME linuxspam
strelice IN CNAME linuxspam
tomms IN CNAME linuxspam
egis IN CNAME linuxspam
vesint IN CNAME linuxspam
ezadost IN CNAME linuxspam
vgctelco IN CNAME linuxspam
mailing IN CNAME linuxspam

amos IN CNAME linuxspam

alarmy IN CNAME linuxspam

baska IN CNAME linuxspam

unhost IN CNAME linuxspam

si IN CNAME linuxspam

_autodiscover._tcp IN SRV 00443 abalon.eltodo.cz.
_autodiscover._tcp IN SRV 00443 exhvoz.eltodo.cz.
_autodiscover._tcp IN SRV 00443 astra.eltodo.cz.
_autodiscover._tcp IN SRV 00443 casl.eltodo.cz.

4.5.5 Podepsani domén

Aby byl na§ DNS server bezpeceny a tedy 1 ditvéryhodny, je nutné ho zabezpecit pomoci
DNSSEC. K tomu je potieba aktivovat funkcionalitu ,,dnssec-enable yes “

v ,,named.conf.option . Jelikoz budeme podepisovat vice domén, bude pro tyto ucely
stvoten nasledujici skript ,,podepsani_domen.sh*. V tomto souboru je potfeba vytvorit

klice a nasledné jimi podepsat doménu. Samotny skript bude vypadat takto:

#!/bin/bash

# elektrosignal.cz

cd /var/cache/bind/elektrosignal.cz

nahoda=$(cat /dev/urandom | tr -cd 'a-f0-9' | head -c 32)
echo -e "\n\nPodepisuji doménu elektrosignal.cz"

dnssec-signzone -S -N unixtime -3 $nahoda elektrosignal.cz
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rndc reload elektrosignal.cz

# optun.cz

cd /var/cache/bind/optun.cz

nahoda=$(cat /dev/urandom | tr -cd 'a-f0-9' | head -c 32)
echo -e "\n\nPodepisuji doménu optun.cz"
dnssec-signzone -S -N unixtime -3 $nahoda optun.cz

rndc reload optun.cz

# eltodo.cz

cd /var/cache/bind/eltodo.cz

nahoda=$(cat /dev/urandom | tr -cd 'a-f0-9' | head -c 32)
echo -e "\n\nPodepisuji doménu eltodo.cz"
dnssec-signzone -S -N unixtime -3 $nahoda eltodo.cz

rndc reload eltodo.cz

# net.eltodo.cz

cd /var/cache/bind/net.eltodo.cz

nahoda=$(cat /dev/urandom | tr -cd 'a-f0-9' | head -c 32)
echo -e "\n\nPodepisuji doménu net.eltodo.cz"
dnssec-signzone -S -N unixtime -3 $nahoda net.cltodo.cz

rndc reload net.eltodo.cz

# ext.eltodo.cz

cd /var/cache/bind/ext.eltodo.cz

nahoda=$(cat /dev/urandom | tr -cd 'a-f0-9' | head -c 32)
echo -e "\n\nPodepisuji doménu ext.eltodo.cz"
dnssec-signzone -S -N unixtime -3 $nahoda ext.eltodo.cz

rndc reload ext.eltodo.cz

# vegacom.cz
cd /var/cache/bind/vegacom.cz
nahoda=$(cat /dev/urandom | tr -cd 'a-f0-9' | head -c 32)

echo -e "\n\nPodepisuji doménu vegacom.cz"
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dnssec-signzone -S -N unixtime -3 $nahoda vegacom.cz

rndc reload vegacom.cz

# ext.vegacom.cz

cd /var/cache/bind/ext.vegacom.cz

nahoda=$(cat /dev/urandom | tr -cd 'a-f0-9' | head -c 32)
echo -e "\n\nPodepisuji doménu ext.vegacom.cz"
dnssec-signzone -S -N unixtime -3 $nahoda ext.vegacom.cz

rndc reload ext.vegacom.cz

# ext.vegacom.cz

cd /var/cache/bind/dohled.vegacom.cz

nahoda=$(cat /dev/urandom | tr -cd 'a-f0-9' | head -c 32)

echo -e "\n\nPodepisuji doménu dohled.vegacom.cz"
dnssec-signzone -S -N unixtime -3 $nahoda dohled.vegacom.cz

rndc reload dohled.vegacom.cz

# energovod.cz

cd /var/cache/bind/energovod.cz

nahoda=$(cat /dev/urandom | tr -cd 'a-f0-9' | head -c 32)
echo -e "\n\nPodepisuji doménu energovod.cz"
dnssec-signzone -S -N unixtime -3 $nahoda energovod.cz

rndc reload energovod.cz

Aby bylo moZzné soubor spustit, je potfeba mu nastavit prava, kterd to umoznuji, coz bude

provedeno ptikazem ,,chmod: [!]

»chmod 711 /root/bin/podepsani_domen.sh*

Pied samotnym spusténim skriptu je potfeba vytvofit par certifikatii pro kazdou doménu.
To bude provedeno pomoci nastroje ,,dnssec-keygen* s nasledujicimi ptepinaci

- r—urcuje ndm zdroj ndhodnosti /dev/urandom nebo ekvivalentni zatizeni,

ve vychozim nastaveni zdrojem ndhodnosti voli kldvesnice
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- a—vybira Sifrovaci algoritmus RSASHA1, DSA, DH (Diffie Hellman) nebo
HMAC-MDAS

- b - specifikuje pocet bitli v kli¢i. Jeho velikost zavisi na pouzitém Sifrovacim
algoritmu.

- n—urcyje typ vlastnika klice. Hodnota nazvu musi byt ZONE,
HOST/ENTITY, USER/OTHER

- - nastavi zadany piiznak (flag) do pole flag pro zaznam DSNKEY .18l

Pro nase potieby je tedy nutné vytvofit pro kazdou doménu vlastni par klict, coz bude

provedeno pomoci nasledujicich pfikazii v jednotlivych adresatich domén:

dnssec-keygen -r /dev/urandom -a RSASHAS512 -b 2048 -3 -n ZONE <nazevdomeny.cz>
dnssec-keygen -r /dev/urandom -a RSASHAS512 -b 2048 -3 -n ZONE -f ZONE

<nazevdomeny.cz>

Po vygenerovani doménovych klict dojde ke spusténi samotného skriptu
,podepsani_domen.sh*. Po dokonceni skriptu, ktery by mél dobéhnout béhem nékolika

vtetin, bychom méli vidét, ze jednotlivé domény jsou v potadku podepsany.

Podepisuji doménu net.eltodo.cz

Fetching ZSK 16643/RSASHA512 from key repository.

Fetching KSK 8106/RSASHA512 from key repository.

Verifying the zone using the following algorithms: RSASHA512.
Zone signing complete:

Algorithm: RSASHA512: KSKs: 1 active, © stand-by, © revoked
ZSKs: 1 active, © stand-by, © revoked

net.eltodo.cz.signed
zone reload queued

Obr. ¢. 11, Vysledek podpisu domény

Dalsim krokem bude spousténi daného skriptu kazdé pondéli v 1 hodinu rano, abychom
zajistili stalou aktudlnost DNSSEC a tedy vysokou bezpecnost naseho serveru.

To bude zajisténo Gpravou ,/etc/crontab*, kam bude pridan nésledujici fadek:

001 **1 root /root/bin/podepsani_domen.sh
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Pted samotnou upravou DNS z4dznamii na stran¢ poskytovatele naseho doménového
registratora je jeste potieba zaktivovat sluzbu BIND serveru, aby se spoustcla

automaticky po zapnuti serveru. To bude provedeno nésledujicim piikazem:

systemctl enable bind9.service

a nastartovanim serveru:

systemctl start bind9.service

Nyni je potfeba provést ipravu na strané registratora domény, kdy zménime DNS server
na tento server. Po této zméné trva DNS serverim az 24 hodin, nez se zména propise.
Nicméné v CZ je propsani pomérné rychlé, v fadu minut. Nasledné bychom méli provést
otestovani funkcionality. Otestovani jako takové probéhne v zavéru, po dokonceni

instalace a konfigurace vSech prvku serveru.

4.6 APACHE Server

Samotna instalace serveru je jednoducha a bude provedena ve vychozi konfiguraci piikazem:

,wsudo apt-get install -y apache2 *

Po dokonceni instalace je server automaticky spustén, coz bude ovéteno piikazem:

,sudo systemctl status apache2.service
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4.6.1 Konfigurace serveru

Prvni soubor, ve kterém je potieba provést uprava konfigurace, je ,,ports.conf*, ktery
umozni pridat nestandardni porty pro webové servery. Samotnda Gprava konfiguracniho

souboru vypada nasledovng:(?°]

NameVirtualHost *:80
NameVirtualHost *:443
NameVirtualHost *:8888
Listen 80

Listen 8888

<IfModule ssl module>
Listen 443
Listen 8042
Listen 10443
Listen 10444

</IfModule>

<IfModule mod gnutls.c>
Listen 443
Listen 8042
Listen 10443
Listen 10444

</IfModule ssl _module>

4.6.2 Konfigurace serveru pro reversni proxy

Server jako takovy se nedostane do vnitini sité, pokud mu to nebude umoznéno. Server
ma na firemnim firewallu vzdy nastaven pozadovany prostup mezi timto serverem

a serverem poskytujicim webovou prezentaci nebo aplikaci. Kviili sitovému nastaveni
serveru tento server neznd vnitini adresy. Je tedy potfeba serveru nastavit vnitini servery.
To bude provedeno upravou konfiguraéniho souboru ,, /etc/hosts “ ptidanim nasledujicich

radka:
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185.91.165.51 linuxspam.eltodo.cz linuxspam
194.228.220.82 linux.eltodo.cz linux
172.16.1.1  dhcp-nl.eltodo.cz dhep-nl
172.16.1.4  arthur.eltodo.cz arthur
172.16.1.12  abalon.eltodo.cz abalon
172.16.1.23  astra.eltodo.cz astra
172.16.1.128 owncloud.eltodo.cz owncloud
172.16.1.128 share.eltodo.cz share

4.6.3 Vytvoreni prvni serverové konfigurace

Samotna konfigurace je rozdélena na nékolik moZnosti nastaveni:

REDIRECT — pfesmérovani stranky jinam, kuptikladu z HTTP na HTTPS
SSLENGINE — zapina SSL funkcionalitu pro danou konfiguraci
SSLVERIFYCLIENT — nastaveni ovéfeni certifikatu klienta
SSLCERTIFICATEKEYFILE — nastavuje plnou cestu k privatnimu kli¢i certifikatu
pouzitému pro tento server

SSLCERTIFICATECHAINFILE — nastavuje cestu k fetézovému certifikatu
certifikacnich autorit

SSLCERTIFICATEFILE — nastavuje plnou cestu k SSL certifikatu
SSLCIPHERSUITE — tato komplexni smérnice pouziva Sifrovaci fetézec oddéleny
dvojteckou, ktery se sklada ze specidlni Sifry a konfiguruje Sifrovaci bali¢ek, pomoci
kterého mohou klienti ptistupovat k webu pomoci SSL.

SSLPROTOCOL — pomoci této smérnice se nastavuje povoleni jednotlivych protokoli —
od SSL az po TLSv1.3. 2]

Samotna konfigurace poté vypada po spusténi nasledujiciho ptikazu takto:

,wsudo vim /etc/apache/sites-available/001-share.eltodo.cz

<VirtualHost *:80>
ServerAdmin ITSupport@eltodo.cz
ServerName owncloud.eltodo.cz

Redirect "/" "https://owncloud.eltodo.cz/"
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ErrorLog ${APACHE _LOG DIR}/owncloud.eltodo.cz-error log

CustomLog ${APACHE LOG _DIR}/owncloud.eltodo.cz-access log common
</VirtualHost>
<VirtualHost *:443>

ServerAdmin ITSupport@eltodo.cz

DocumentRoot /var/www_virtual/owncloud.eltodo.cz

ServerName owncloud.eltodo.cz

ErrorLog ${APACHE LOG DIR}/owncloud.eltodo.cz-error log

CustomLog ${APACHE LOG_DIR}/owncloud.eltodo.cz-access log common

SSLEngine on

SSLProxyEngine on

SSLVerifyClient none

SSLCertificateFile /etc/apache2/ssl/new geo eltodo.cer
SSLCertificateKeyFile  /etc/apache2/ssl/new geo eltodo.key
SSL CertificateChainFile /etc/apache2/ssl/digi root.crt

SSLCipherSuite ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-
GCM-SHA384:ECDHE-ECDSA-CHACHA20-POLY1305:ECDHE-RSA-CHACHA20-
POLY1305:ECDHE-ECDSA-AES128-GCM-SHA256: ECDHE-RSA-AES128-GCM-
SHA256: ECDHE-ECDSA-AES256-SHA384:ECDHE-RSA-AES256-SHA384:ECDHE-
ECDSA-AES128-SHA256:ECDHE-RSA-AES128-SHA256

SSLProtocol all -SSLv2 -SSLv3 -TLSv1 -TLSvl1.1

# Always set these headers.

Header always set Access-Control-Allow-Origin "*"

Header always set Access-Control-Allow-Methods "POST, GET, OPTIONS,
DELETE, PUT"

Header always set Access-Control-Max-Age "1000"

Header always set Access-Control-Allow-Headers "x-requested-with, Content-Type,

origin, authorization, accept, client-security-token"

# Added a rewrite to respond with a 200 SUCCESS on every OPTIONS request.
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RewriteEngine On
RewriteCond % {REQUEST METHOD} OPTIONS
RewriteRule ~(.*)$ $1 [R=200,L]

# ProxyRequests Off
<Proxy *>
Order deny,allow
Deny from all
</Proxy>

# ProxyVia On

ProxyPass / https://owncloud.eltodo.cz/

<Location / >
ProxyPassReverse /
Order allow,deny
Allow from all

</Location>

</VirtualHost>

Po dokonceni konfigurace je potfeba vytvotit adresar pro danou webovou prezentaci.

To bude provedeno piikazem:

,wsudo mkdir /var/www_virtual/share.eltodo.cz

4.6.4 Aktivace webové prezentace

Na zakladé¢ této konfigurace je potieba, aby byla provedena aktivace dané webové

stranky. To provedeme jednoduse spusténim dvou piikazi:
»In -s /etc/apache2/sites-available/001-share.eltodo.cz /etc/sites-enabled/001-

share.eltodo.cz

., sudo systemctl restart apache2.service “
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4.7 ZavéreCné testovani

4.7.1 Testovani emailové komunikace:

Samotné testovani funkénosti jednotlivych prvki bude provedeno jednoduchou
kontrolou, zda funguje emailova komunikace. A zda doslo ke snizeni poctu spamovych
zprav.

Abychom zjistili, jestli dané feSeni funguje a jeho jednotlivé prvky kontroluji zpravy,

provedeme kontrolou logii ndsledujicim ptikazem:

Htail -f /var/log/mail.log “

Tento ptikaz nam zobrazuje aktualni provoz na emailovém serveru a ptirtstky v LOG
souborech. Abychom ovéfili podrobnosti o zpravach, je potieba si vytahnout nahodné

zpravu pomoci unikétniho ¢isla zpravy, coz bude provedeno nésledujicim zpisobem:

»grep <kod zpravy> /var/log/mail.log*“

root@linuxspam: /home#grep x1L6A400003501 /var/log/mail.log
Feb 21 07:10:04 linux sm-mta[3501]: x1L6A400003501: from=<root@linuxspam.eltodo.cz>, size=3281, class=0, nrcpts=1, msgi
d=<201902210610.x1L6A4Ge003500@Linuxspam.eltodo.cz>, proto=ESMTP, daemon=MTA-v4, relay=localhost [127.0.0.1]
:10:04 linux sm-mta[3501]: x1L6A400003501: Milter add: header: X-Virus-Scanned: clamav-milter 0.99.4 at linux
:04 linux sm-mta[3501]: x1L6A400003501: Milter add: header: X-Virus-Status: Clean
:04 linux sendmail[3500]: x1L6A4Ge003500: to=root, ctladdr=root (0/0), delay=00:00:00, xdelay=00:00:00, mai

ler=relay, pri=33017, relay=[127.0.0.1] [127.0.0.1], dsn=2.0.0, stat=Sent (x1L6A400003501 Message accepted for delivery
)
Feb 21 07:10:05 linux sm-mta[3502]: x1L6A400003501: to=kolmanm@eltodo.cz, ctladdr=<root@linuxspam.eltodo.cz> (0/0), del
ay=00:00:01, xdelay=00:00:01, mailer=esmtp, pri=33566, relay=internal-mail.eltodo.cz. [172.16.1.23], dsn=2.0.0, stat=Se
nt (<201902210610.x1L6A4Ge003500@Linuxspam.eltodo.cz> [InternalId=2729944] Queued mail for delivery)

Obr. ¢. 12, Pirehled vypisu emailovych logii

Jak je z testu patrné, probéhnou veskeré testy a posta se odesle na interni Exchange

servery k doruceni.

4.7.2 Testovani DNS serveru

Nejjednodussi testovani bylo provedeno z venkovni sité¢ ovéfenim nékterého ze servert,
které jsou v nasi domén¢. Pomoci ptikazu ,,ping“, z externi sité, byly provedeny dotazy

na jednotlivé DNS zaznamy, které jsou zaznamenany na tomto serveru. Samotné ovéfeni
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funkcionality DNSSEC bylo poté potieba ovérit pomoci validatort. Byly pouzity dva

validatory pro zajisténi nezavislosti testovani:

https://dnsviz.net

https://dnssec-analyzer.verisignlabs.com

4.7.3 Testovani Apache serveru

Zakladni testovani bylo provedeno vizualni kontrolou jednotlivych webovych prezentaci
a to jak z vnitini site, tak 1 z externi sité. Nasledné bylo provedeno testovani pomoci
webové stranky ,,https://www.ssllabs.com “. Tato stranka umoziuje otestovani zadané
webové prezentace, kde v testech bylo ziskano hodnoceni ,,A*“. Tedy dostate¢né SSL

zabezpeceni a ditvéryhodnost webové stranky.

4.7.4 Testovani zabezpeceni serveru

Testovani bylo provedeno formou vzdaleného ptipojeni pomoci aplikace Telnet. Aby se
server nestal tercem utokll, nesmi byt open relay. Tedy pies tento server mohou odesilat
pouze servery, které jsou uvedené v konfiguraci. Server neumoznil odeslani emailové
zpravy pomoci protokolu SMTP a tim bylo ovéfeno, ze server neni open relay. Dale byl
server testovan pomoci aplikace ,,nmap “, kde bylo ovéfeno otevieni pouze pottebnych
portli pro tento server. Timto testovanim byla ovéfena funkcionalita celého feSeni a server

uspésné prosel.
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5 Zavér

Hlavnim cilem bylo feSeni Antispamového serveru zalozené¢ho na systému Linux
jako ustfedniho prvku mailové komunikace s antivirovou kontrolou. DalSim cilem této
prace byla instalace a konfigurace DNS serveru v kombinaci se serverem reversni proxy
pro agilni publikovani vnitropodnikovych webovych prezentaci s moznosti konfigurace
z jednoho mista.

Hlavni 1 dil¢i cile byly naplnény realizaci na fyzicky server. Tim se podafilo
vyhodnotit potfeby spole¢nosti s minimem vynaloZenych ndkladt, snizit zatizeni starSich
exhange serverl spamem a zvysit zabezpeceni nasazenim antivirové kontroly. Podrobna
instalace systému, jakozto i jednotlivych casti feSeni, byla detailné popséna spolu
s vysvétlenim jednotlivych krokl a moznosti nastaveni.

Vysledné feseni je plné funkeni, pofizovaci naklady na toto feSeni se rovnaji pouze
pofizovaci cen¢ serveru. Hlavnim pfinosem prace je plné funkéni a nakonfigurovany
antispamovy server, ktery bude spolecnosti dale vyuZzivan pro publikovani vlastnich
webovych prezentaci z vnitfnich serverit do externi sité. S tim bude nadale pomahat
i vlastni DNS server. Diky tomuto feSeni bude publikovani webovych prezentaci rychlejsi

a pohodIngjsi pro konfiguraci z jednoho mista.
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