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ABSTRAKT

Tato diplomova praca sa zaoberd moznostou vyuzitia bezkontaktnych cipovych kariet
ako elektronickej skryse v ramci aktivity znamou pod nazvom Geokesing. V prvej Casti su
blizsie vysvetlené teoretické poznatky o kartach, programovanie Cipovych kariet, vyvoj
android aplikacii pre komunikaciu s Cipovou kartou prostrednictvom NFC rozhrania a
vyuzitie eliptickych kriviek pri podpisovani digitalnych sprav. V druhej Casti je navrhnuta
aplikacia pre Java kartu a mobilna aplikacia pre Android smartfén, ktoré s schopné
navzajom komunikovat a vyuZzit kartu ako skrysu pre geokesing.
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ABSTRACT

This master's thesis focuses on the possibility of using contactless smart cards as an
electronic hiding place in an activity known as Geocaching. The first part explains the
theoretical knowledge about cards, smart card programming, the development of android
applications for communication with the smart card using the NFC interface and usage
of eliptic curves to sign digital messages. The second part is dedicated to the design
of a Java card application and an Android application, which are able to communicate
with each other and use contactless card as hiding place for geocaching.
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Uvod

Geokesing je pomerne novy druh Sportovej a zaroven zabavnej aktivity. Princip
spoc¢iva v tom, ze hrac¢ sa snazi najst skrysu s odmenou na zaklade GPS suradnic
danej skryse. Pre niekoho to teda moze ponukat zabavnejsiu formu turistiky. Rozvoj
tejto aktivity savisi hlavne s rozvojom GPS systémov. V neposlednom rade ale
samozrejme aj s rozvojom smartfénov. Prave rozvoj smartfonov mozeme povazovat
za zasadny prelom v tejto aktivite. Hracovi teda k tejto hre postacuje iba zariadenie,
ktoré bezne nosi stéle vo svojom vrecku.

U dnesnych smartfénov je uz tuplne bezné, ze podporuju rozhranie NFC. Tu
sa teda nika moznost vyuzit to pri tejto hre. Odmena, ktort skrysa obsahuje, by
mohla byt v elektronickej forme a pomocou smartfonu prostrednictvom NFC by hrac
tito odmenu ziskal. Tato odmena v elektronickej forme by mohla byt uchovavana
napriklad v bezkontaktnej karte.[1]

Téato praca sa zaobera prave moznostou vyuzitia bezkontaktnej mikropocitacovej
karty ako skryse pre geokesing. Pre tispesni realizaciu je potrebné navrhnut apli-
kaciu pre bezkontaktni kartu, ktora slizi ako skrys. Taktiez je potrebné navrhnut
mobilnt (Android) aplikdciu, ktora dokaze pomocou rozhrania NFC komunikovat s
touto bezkontaktnou kartou. Komunikacia bude kryptograficky zabezpecena a bude

prebiehat podla kryptografického protokolu blizsie upresneného v Specifikacii prace.
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1 Teoreticka cast

1.1 GeokeSing

Geokesing je pomerne novy druh Sportovej a zaroven zabavnej aktivity. Princip
spoc¢iva v tom, ze hrac¢ sa snazi najst skrysu s odmenou na zaklade GPS suradnic

danej skryse. Pre niekoho to teda moze ponukat zabavnejsiu formu turistiky.

1.1.1 Histoéria

Vyvoj geokeSingu priamo suvisi s vyvojom systému GPS. Az do roku 2000 bola do
systémov GPS pri urcovani polohy umelo vnasana odchylka znama aj pod nazvom
vyberovy pristup (Selective Availability). V roku 2000 bolo ale ozndmené vypnutie
tejto odchylky, ¢o v praxi samozrejme znamenalo lepsiu presnost urc¢ovania polohy
GPS systémom pre civilné obyvatelstvo. To polozilo aj zaklady na rozvoj geokesingu.
Dovtedy sa presnost GPS pohybovala v desiatkach, pripadne az stovkach metrov. Pri
takychto odchylkach by bolo velmi obtiazné hladat skryse s ukrytymi predmetmi na
zédklade GPS siradnic. No touto zmenou sa umoznilo fungovanie takejto aktivity.[2]

S ndmetom na takuto aktivitu prisiel Dave Ulmer, ktory hned po zruseni vnasanej
odchylky publikoval poznamku o hre s nazvom Stash Game. A hned den na to,
3.5.2000, Dave Ulmer umiestnil oficidlne prva skrysu v ramci hry s nazvom GPS
Stash Hunt. Stradnice tejto skryse boli N 45 17.460 W122 24.800 nedaleko mesta
Portland v USA. Skrysa bola najdena hned na dalsi den Bobom Perschauom, ktory
hru nazval Great GPS Stash Hunt. Trvalo len 8 dni od umiestnenia prvej skryse,
kym bola 12.5.2000 skrysa umiestnend aj mimo USA, konkrétne na Novom Zélande.
30.5.2000 Matt Stum navrhol, aby tato aktivita dostala nazov Geocaching, ¢o Dave
Ulmer akceptoval a deni na to oficidlne oznamil tento nazov, ktory pozname dodnes.
K datumu 29.1.2020 bolo na celom svete aktivnych 3 001 062 skrysi.[2]

1.1.2 Fungovanie

Princip hry je jednoduchy. Pokial chceme zacat hladat skryse, v prvom rade je nutné
registrovat sa na oficidlnej stranke geokeSingu (www.geocaching.com). Nésledne si
na mape vieme najst skryse, ktoré by sme chceli najst. Po tom, ¢o si hra¢ vyberie
skrysu a taktiez ju najde, je potrebné zaznamenat svoj nalez v logbooku tym. Hrac

ale nemusi len hladat zalozené skryse, ale moze taktiez zalozit vlastnu skrys.[3]

1.1.3 Skrysa

Skryse st definované z réznych hladisk. Podla velkosti sa skryse delia do 5 skupin:
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mikro - do 100 ml - vyuzivana najmé v mestach,

mala - od 100 ml do 11 - Siroky vyber pre moznt lokiciu, no zaroven este
obmedzena kapacita pre predmety,

stredna - od 11 do 20 1 - idedlna velkost, ktora poskytuje dostato¢ni kapacitu
a zaroven este relativne dobra moznost ukrytia,

velka - viac ako 20 1 - kapacita pre velké predmety, no zaroven tazko ukryva-
telna,

ina - obvykle pouzivana vtedy, ked je skrysa neobvyklého tvaru - do tejto

kategérie spada aj ¢ipova karta, ktord by bola pouzita ako skrysa.[4]

Skryse sa ale delia aj podla ich typu. Ide napriklad o:

tradi¢na - najbeznejsi variant, skrysa sa nachddza na zadanych stradniciach,
multi - nie st zadané suradnice so skrysou, ale suradnice zastavok, kde su, in-
dicie potrebné k zisteniu suradnic skryse, alebo dalsej zastavky pred samotnou
skrysou,

héddanka / puzzle - pre ziskanie stradnic je potrebné vyriesit hlavolam alebo
sifru zverejnenu na internete, pripadne priamo v teréne,

stretavka - suradnice urc¢uju miesto, kde sa v presne definovanom case usku-
tocni stretnutie Iudi, ktori sa zaoberaji geokeSingom,

stretavka s vycistenim prirody od odpadkov - funguje na principe stretavky,
ibaze stretnutie usporiadané z dévodu cistenia daného miesta od odpadkov,
Earthcache - na mieste sa nenachadza klasicka fyzicka skrysa, no po prichode
na miesto méa hrac ziskat odpovede na otazky viazané na dané miesto, ktoré
su zverejnené v popise skryse,

lab skrysa - slizia na testovanie novych typov skrys.|[4]

Okrem toho existuje aj niekolko typov skrys, ktoré si sice este aktivne, no nedaju

sa uz zakladat nové. Su to napriklad:

webkamera - na mieste sa nenachddza klasicka fyzickd skrysa, ale na danom
mieste je potrebné vytvorit zaber kamerou, ktorda dané miesto monitoruje,
reverzna skrysa - objekt hladania moéze byt budova, prirodny tikaz alebo na-
priklad aj technické dielo.[4]

Okrem toho je skrysa definovana aj svojou obtiaznostou. T4 definuje, ako narocné

je skrysu najst resp. narocnost rozlistenia sturadnic skryse. Obtiaznost sa urcuje na

zaklade patbodovej stupnice:

1 - veImi lahko identifikovatelné - napriklad pri korenoch samostatne stojacého
stromu,
2 - lahko identifikovatelné - napriklad pri stromoch mimo cesticky,

3 - zlozitejsie - zvycajne si vyzaduju kvalitnejsiu pripravu - hlavne pre skryse
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typu hadanka,

o 4 - obtiazné - vyzaduju si vyriesenie zlozitejsich sifier, pripadne potrebné najst
velmi fazko objavitelné skryse,

e 5 - najtazsie - zvycajne pre skryse typu hadanka, riesenie Sifier je casovo
narocné.[4]

Skryse su dalej definované aj naroc¢nostou terénu, v ktorom st umiestnené. Urcuje

sa taktiez na zdklade patbodovej stupnice:
e 1 - cesty, chodniky, spevnené cesty, znacené turistické cesty, zvycajne maxi-

malne 150 m od miesta, kde je mozné zaparkovat auto,

2 - nespevnené cesty, vysliapané cesticky,

3 - terén bez ciest, typicky v strmsich kopcoch alebo v miestach zo zhustenou

vegetaciou,

4 - terén pristupny pre Sportovo zdatnejsich fudi, velmi strmé kopce so skalami,

pripadne bazinaty terén,

5 - velmi néroény terén vyzadujici napriklad horolezecké vybavenie.[4]

1.2 Vyvoj a typy kariet

Cipové karty si len jednym z druhov identifika¢nych kariet, ktoré si Specifikované
normou ISO/IEC 7810. Este pred tym, ako sa zacali pouzivat ¢ipové karty, tu boli
karty embosované a karty s magnetickou paskou. 5]

Princip embosovanych kariet spociva v tom, Ze na karte si idaje vyrazené v po-
dobe reliéfnych znakov. Data si teda uchovavané iba vo fyzickej forme. Uchovavanie
dat v elektronickej forme priniesli az karty s magnetickou péaskou. [5]

Cipové karty st najmladsou formou kariet pecifikovanych v ISO/IEC 7810.
Tieto karty uz obsahuju integrovany obvod, ktory je schopny uchovavat, alebo aj
spracovavat udaje. Oproti kartdm s magnetickymi paskami prindsaju znacne zvy-
Sent kapacitu pre uchovavané udaje.[5]

Norma ISO/IEC 7810 $pecifikuje 4 rézne rozmery kariet. Karty rozoberané v
tejto praci spadaji do normy ID-1. Rozmery su:

o Sirka: 85,72 mm,

o vyska: 54,03 mm,

 hrubka: 0,76 mm.[5]

Existuju 2 zédkladné druhy c¢ipovych kariet:

o paméitové ¢ipové karty,

« mikroprocesorové Cipové karty.[5]

Nakolko si prakticka cast tejto prace vyzaduje, aby ¢ipova karta obsahovala
vlastni aplikdciu pre komunikéciu s termindlom (smartfénom), pouzitd bude mik-

roprocesorova ¢ipova karta.
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1.2.1 Cipové karty

Existuje viacero typov ¢ipovych kariet. Rozdelif sa daji na zaklade viacerych kritérii.
Na schéme na obr. 1.1 je mozné vidiet rozdelenie na zaklade typu ¢ipu a na zaklade

sposobu prenosu dat.

[ Cipové karty ]

1
v v

[ Typ Cipu ] [ Spbdsob prenosu dat ]
»[ Pamatové ] —»[ Kontaktné ]
-»[ S bezpecnostnou logikou ] —»[ Bezkontaktné ]
»[ Bez bezpecnostnej logiky ]

—»[ Dualne ]

»[ Mikroprocesorové ]

»[ S koprocesorom

—

-»[ Bez koprocesora ]

Obr. 1.1: Rozdelenie typov ¢ipovych kariet na zédklade typov ¢ipu a sposobe prenosu
dat.

Pamaéatové karty si zvycajne optimalizované pre nejakd konkrétnu aplikaciu s
fixnymi operaciami. Udaje dokézu iba uchovévat, nevedia s nimi vykongvat Ziadne
operacie. Obsahuju pamaf EEPROM. Tam sa data ukladaju. Tieto data mozu,
ale nemusia byt chranené. Pokial st nejakym spdsobom chranené, ide o pamétové
karty obsahujice bezpecnostnu logiku. Zvacsa bezpecnostnd logika predstavuje iba
ochranu proti zapisu resp. vymazaniu udajov paméte, alebo niektorych oblasti pa-
maéte. Existuju vSak aj paméitové karty, ktoré dokazu vykonavat aj jednoduché sif-
rovanie. Najbeznejsim prikladom pamétovych kariet st napriklad skipasy, klubové
karty a pod.[5]

Ako uz vypliva z ndzvu, mikroprocesorové karty obsahuju mikroprocesor, ktory
karte umoznuje data uz nejakym sposobom spracovavat. Architektira mikroproce-

sorovej karty je znazornend na na obr. 1.2.[5]
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Obr. 1.2: Architektira mikroprocesorovych kontaktnych kariet.

Takéto karty obsahujui aj operacny systém. Ten je uchovany v ROM. V EEPROM
su zase uchovavané ulozené data, ale taktiez aj programovy kdéd aplikacie. RAM je
pracovna paméft procesora, z ktorej sa tak isto, ako pri inych zariadeniach, data pri
vypnuti napajania stratia.[5]

Mikroprocesorové karty mozeme oznacit aj ako programovatelné karty. Prog-
ramovy koéd aplikdcie nemoze obsahovat vldkna. To teda znamend, Ze v jednom
momente sa da na danej karte pouzivat iba jedna aplikdcia. AvSak je mozné do
karty implementovat viac réznych aplikdcii.[5]

Mikroprocesorové karty, ktoré obsahuju koprocesor mozeme oznacovat aj ako
kryptografické karty. Tento koprocesor umoznuje karte pre bezpecny prenos dat
pouzivat rozne kryptografické algoritmy, ako napriklad AES, RSA, ECDSA alebo
ECDH.[5]

Pokial ide o karty kontaktného typu, ich spojenie s terminalom sa realizuje pro-
strednictvom 8 kontaktov. Tieto kontakty su na takychto kartach viditelné (vid. obr.
1.3). Na obr. 1.3 su taktiez popisané oznacenia jednotlivych kontaktov a v tab. 1.1
aj ich nazvy a funkcie podla normy ISO 7816-2.[6]

Problémom pri tychto kontaktoch je ich poruchovost. Kontakty sa mézu lahko
opotrebovat, zaniest réznymi necistotami a podobne. Taktiez existuje riziko posko-
denia az znicCenia c¢ipu elektrostatickym vybojom. Pri bezkontaktnych kartach sa
tieto problémy dokazu eliminovat.[5]

Bezkontaktné karty prinasaji vsak aj mmnozstvo inych vyhod. Vzhladom na to,
ze pri tychto kartach nie je nutné ich vkladat do ¢itacky, je ich pouzivanie znac¢ne
praktickejsie ako ich kontaktna verzia. Radiové rozhranie, na zdklade ktorého karta
s termindlom komunikuje, pracuje na dialku niekolkych centimetrov (bezne cca 10

cm, v pripade pouzitia vykonnejsicho termindlu az do vzdialenost 50 - 100 cm).
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Obr. 1.3: Jednotlivé kontakty na cipe.

Tab. 1.1: Nazvy jednotlivych kontaktov na ¢ipe a ich funkcia

Kontakt ‘ Nazov | Funkcia
C1 Vce napajacie napétie
C2 RST vynulovanie vstupu
C3 CLK hodinovy vstup
C4 AUX1 doplnkovy kontakt 1
C5 GND uzemnenie
C6 Vpp | programovacie napétie (uz nepouzivané)
c7 I/O | vstup a vystup pre sériovit komunikaciu
C8 AUX2 doplnkovy kontakt 2

Z tohto hladiska teda moézeme termindly pre bezkontaktné karty delif na zaklade
vzdialenosti potrebnej pre nadviazanie kontaktu.

Pri tych, ktoré pracuji na najkratsie vzdialenosti, moze byt taktiez potrebné
vkladanie karty do termindlu. Avsak vyhoda oproti kontaktnym kartam spociva v
uZ spominanej eliminécii technickych problémov s kontaktami. Dalsou vyhodou je
aj vkladanie karty. Pri kontaktnych kartéach sa musia kontakty dotykat presne urce-
nych miest ¢itacky, pri bezkontaktnych kartach a terminaloch nezalezi od orientacie
vlozenej karty, ¢o v neposlednom rade zvysuje aj pouzivatelsky komfort.[5]

Asi najpouzivanejSim variantom st ale terminaly, pri ktorych sa karta nemusi
vkladat do slotu, ale iba sa k termindlu prilozi.[5] Typickym prikladom je dnes uz
rozsirena bezkontaktna platba kartou u obchodnikov. Tento sposob pouzitia bez-
kontaktnej karty je aj predmetom tejto prace, kedy takyto terminal predstavuje
smartfon resp. jeho NFC rozhranie.

Rozsirené su ale taktiez terminaly, ktorym staci na nadviazanie spojenia vécsia

vzdialenost. V praxi to pre uzivatela znamena, ze svoju kartu ani nemusi vytahovat
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z vrecka a prikladat ju k terminalu, stac¢i ak s niou prejde turniketom. Typicka oblast
vyuzivania je napriklad hromadné doprava.[5]

Vyhodou bezkontaktnej karty je aj to, ze jej vSetky technické komponenty su
ukryté vo vnutri karty a na povrchu vébec nie st viditelné. To v kone¢nom dosledku
z marketingového hladiska nijako neobmedzuje dizajn pouzity na karte.[5]

Karta, ktora dokaze vyuzit aj bezkontaktny aj kontaktny spojovaci prvok sa
nazyva dudlna karta. Jej vyhodou je, Ze sa da pouzit na oboch typoch terminalu v

zavislosti od konkrétnej situacie a potreby.|[5]

1.3 Komunikacia s Cipovou kartou

Komunikaciu medzi kartou a termindlom na transportnej trovni popisuje norma
ISO/IEC 7816-3. Definuje transportné protokoly T=0 a T=1.[7]

Protokol aplika¢nej vrstvy pre ¢ipové karty je definovany v ISO/IEC 7816-4.
Tento protokol aplikacnej vrstvy je mapovany do transportného protokolu (napriklad
do spominanych T=0 alebo T=1).[7]

1.3.1 Transportné protokoly

Spomedzi transportnych protokolov T=0 a T=1 je rozsirenejsi prave starsi z tejto
dvojice, protokol T=0, ktory je bajtovo orientovany. Sposobené je to napriklad tym,
ze nasiel vyuzitie v.GSM kartach. Vyzaduje si taktiez nizke naroky na pamét. V

sticasnosti sa ale v porovnani s protokolom T=1 povazuje za zastaralejsi.

Transportny protokol T=1

Protokol T=1 je blokovo orientovany protokol, takze data su spracovavané po blo-
koch. Najmensia datova jednotka, ktori je mozné prendsat medzi terminalom a
kartou je teda jeden blok.[5]

Pre tento protokol je narozdiel od T=0 typické striktné oddelenie vrstiev RM OSI.
Mozno ho priradit k transportnej vrstve. Striktné oddelenie vrstiev znamena, ze data
aplikacnej vrstvy je mozné iplne transparentne spracovat transportnou vrstvou. To
je dolezité najma pri sifrovani udajov.[5]

Komunikacia za¢ina tym, ze karta najprv posle termindlu ATR (viac o ATR v
casti 1.3.2) alebo po vykonani uspesného PPS (viac o PPS v ¢asti 1.3.3). Prvy blok
posiela termindl a dalsi karta.[5]

T=1 sa vsak nevyuziva iba na komunikdciu medzi termindlom a kartou, ale
taktiez na komunikaciu medzi terminalom a zariadenim, ku ktorému je termindl
pripojeny.[5]

Existuje viacero typov blokov:
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e blok I - informacny blok - pouziva sa na prenos dat aplikacnej vrstvy,
e blok R - blok potvrdenia prijatia - pouziva sa na potvrdenie tispesného alebo
neuspesného prijatia dat,
e blok S - systémovy blok - pouziva sa na riadenie informécii tykajtcich sa
samotného protokolu.[5]
Blok, ktory sa protokolom prenasa je rozdeleny na 3 casti. Pole prolégu je po-
vinné, taktiez aj pole epilogu. Informacné pole povinné nie je, obsahuje data apli-

kacnej vrstvy. Tieto polia aj s ich dalsim delenim st zndzornené na obr. 1.4.[5]

Pole prold Informacné(  Pole
PR pole epilégu

NAD PCB LEN APDU EDC
i 18 1B | 0-254B | 0-28

Obr. 1.4: Strukttra bloku podla protokolu T=1.

Ako je vidiet, pole prolégu sa deli na 3 casti. Jeho velkost je 3 bajty a obsahuje
riadiace iidaje. NAD je v poradi prvy bajt. Udava cielovi a zdrojovu adresu bloku (3
bity pre zdrojovi a 3 bity pre cielovii). 1 bajt uréeny pre PCB sluzi na dohlad a kon-
trolu nad prenosovym protokolom. Urcuje hlavne typ bloku, ale méze taktiez niest
aj iné doplnujice informécie. Pole LEN nesie informaciu o velkosti informac¢ného
pola. [5]

Vyuzitie informacného pola zavisi od typu bloku. Pokial ide o blok I, potom
informacné pole slizi ako kontajner pre data aplikacnej vrstvy. Pri prenasani bloku
S obsahuje tidaje transportného protokolu. V tomto pripade ide o ojedinely pripad,
kedy informac¢né pole vyuziva transportna vrstva.[5]

Pokial ide o velkost informac¢ného pola, jeho maximum je 254 bajtov. Terminal
aj samotnéd karta zvyknt mat predvolend urcitd dizku informacéného pola, ktort
vyuzivaju. Tato hodnotu je vSak mozné upravif prostrednictvom Specialneho bloku
S. V praxi sa vyuzivaji dlzky informacného pola 50 - 254 bajtov.[5]

Pole epilogu resp. pole EDC je vyuzivané na detekciu chyb. Hodnota, ktora je
v tomto poli prendasana je vypocitand na zaklade ostatnych bajtov v bloku. Na
detekciu sa pritom moze vyuzivat LRC aj CRC. Informaciu o tom, ¢o z toho je
pouzité, obsahuje ATR. Pokial by to uvedené nebolo, implicitne sa pouziva LRC
metoda. Treba poznamenat, Ze pole epilégu neslizi na opravu chyb, ale iba na ich
detekeiu. [5]
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V protokole T=1 je definovanych niekolko typov ¢akacich déb. Tie urcuju zaria-
deniam minimalne a maximalne ¢akacie intervaly pre rozne typy akcii medzi termi-
nalom a kartou. To je dolezité hlavne kvoli predchadzaniu blokovania komunikacie

pri chybach v prenose. Jednotlivé typy a ich vyznam je vidiet v tab. 1.2.[5]

Tab. 1.2: Cakacie doby podla protokolu T=1

Typ ¢akacej doby Funkcia
CWT maximalny interval medzi 2 po sebe idicimi znakmi v bloku
BWT maximélny interval medzi poslednym bajtom bloku prijatého

na kartu a prvym bajtom bloku vrateného kartou

BGT minimélny interval medzi poslednym bajtom bloku prijatého

na kartu a prvym bajtom bloku vrateného kartou

Vdaka skutocnosti, ze CWT definuje maximalny interval medzi znakmi bloku,
sa dd CWT pouzit aj k detekovaniu konca bloku. V readlnej prevadzke to vsak nie
je velmi vyhodné kvoli tomu, Ze to v kone¢nom dosledku znizuje rychlost prenosu.
Preto sa na to radsej vyuziva pocitanie prijatych bajtov, ¢o sa porovnava s hodnotou
v poli LEN. Ak by vsak doslo k chybe prenosu tohto pola, CWT poskytuje vhodnt
alternativu a zabrani tak blokovaniu prenosu.[5]

BWT slazi hlavne k ukonceniu komunikacie medzi terminalom a kartou, pokial
karta nereaguje na poziadavku termindlu. Pri BGT ide v podstate o opak BWT.
Pokial by karta potrebovala na svoju odpoved z nejakého dévodu viac casu, ako je
urcené v BWT, musi poslat terminalu blok S, ktorym ziada o tpravu tohto casu.
Terminal nasledne taktiez blokom S potvrdi tito dpravu. V takomto pripade in-
formacné pole obsahuje hodnotu, ktorou sa vynasobi povodné BWT a vysledok je
upravené BWT. Této tprava je ale iba jednorazova.[5]

Pri komunikacii medzi kartou a terminalom je niekedy nutné posielat informacné
bloky, ktorych dizka je vicsia, ako je velkost vysielacej / prijimacej medzipamate.
Vtedy sa vyuziva funkcia nazyvand retazenie blokov. Princip spociva v segmentacii
dat aplikacnej vrstvy do blokov s maximéalnou moznou velkostou. Pole PCB obsahuje
bit s nazvom M bit, ktory nesie informaciu o tom, ¢i sa o¢akava este prenos dalsich
segmentov. Pri posielani vSetkych blokov, okrem bloku s poslednym segmentom,
teda M bit nesie informéciu, ze sa o¢akavaju dalsie segmenty (M bit ma hodnotu
1). Po prijati bloku obsahujiceho M bit s hodnotou 0 ma prijemca informaciu o
prijati vsetkych segmentov retaze dat aplikacnej vrstvy.|[5]

Pri detekovani chyby v prenose existuju 3 fazy synchronizacie, ktorymi sa termi-

nal poktsa obnovit prenos medzi nim a kartou. Pri prvej povodny prijimatel vyziada
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od pévodného odosielatela prostrednictvom R bloku opatovné odoslanie chybného
bloku. Pokial z nejakého dovodu nie je tymto spésobom mozné obnovif komuni-
kaciu, pokracuje sa dalsou fazou synchronizacie. Ta spociva v zaslani poziadavky
na resynchronizaciu terminalom za pomoci S bloku. Tak d6jde k vynulovaniu ¢ita-
cov karty aj terminalu, ¢im sa v podstate dostant do stavu, ktory bezne nasleduje
po prenose ATR. Tieto prvé 2 fazy ovpliviiuji iba transportnd vrstvu. V pripade
zlyhania spomenutych 2 faz synchronizéicie, poslednou (krajnou) fazou je reseto-
vanie Cipovej karty. To je uz vsak sprevadzané zasahom aj do aplikacnej vrstvy a
komunikacia musi byt obnovena kompletne. Ak by zlyhala aj tato posledna faza,
dojde k deaktivacii karty a oboznameniu pouzivatela so skutocnostou, ze karta je

pravdepodobne chybné.[5]

1.3.2 ATR

ATR je je typ spravy, ktoru posiela smart karta termindlu bezprostredne po jej rese-
tovani. Obsahuje viacero informacii o karte, ale aj parametre prenosového protokolu.
Podla ISO/IEC 7816-3 mdze mat ATR maximélne 33 bajtov. V praxi je ale kladeny
doraz na to, aby velkost ATR nedosahovala tito maximalnu dizku, ale aby bola
velkost ¢o najmensia mozna. Dovod na to je ten, aby bola karta pouzitelna v ¢o

najkratSom moznom case, ¢o sa samozrejme da dosiahnuf odosielanim ¢o najkratsej

spravy ATR.[5],[7]

1.3.3 PPS

Ako uz bolo spominané po vykonani tuspseného PPS zacina komunikacia medzi
kartou a terminalom. Vykonanie PPS nie je nutnou podmienkou pre komunikaciu,
k vykonaniu dochadza iba po vyziadani Gpravy parametrov prenosu terminalom.[5]

K pripadnému vyziadaniu PPS termindlom dochadza po tspesnom prijati ATR
terminalom. Pokial si terminal z nejakého dévodu vyzaduje ipravu niektorého z pa-
rametrov, ktoré boli definované v ATR, posle karte PPS zZiadost. Karta tato ipravu
prenosovych parametrov moze podporovat, ale nemusi. K uprave teda dochadza iba
za predpokladu, ze karta umoziuje tieto parametre na zaklade PPS menit. Ak tato
moznost podporuje, odosiela termindlu odpoved. Pokial by tito moznost nepodpo-
rovala, v tom pripade karta caka na reset. Tento proces je znazorneny aj na obr.
1.5.[5]

PPS sa deli na niekolko bajtov. Prvy bajt je oznacovany ako PPSS alebo po-
¢iatocny znak, vzdy nadobtda hodnotu "FF'. Pri pouziti PPS je to povinny bajt,
iniciuje PPS.[5]

Za nim nasleduje taktiez povinny znak formétu, alebo PPS0. Dalsie 3 baijty,

ktoré vsak uz nie si povinné, sa nazyvaju znaky parametra, alebo PPS1, PPS2,
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Obr. 1.5: Priklad pouzitia PPS.

PPS upravit komunikéciu. 5]

Za nimi nasleduje uz iba riadiaci znak PCK, ktory je teda konceny bajt. Ten

je opét povinny. Predstavuje kontrolny sicet dosiahnuty pomocou operacie XOR.

Struktiira je znazornend aj na obr. 1.6.[5]

PPSS

PPSO

1.3.4 APDU

APDU je datova jednotka aplikacnej vrstvy pri prenose tdajov medzi kartou a

terminalom. Je medzindrodné standardizovand normou ISO/IEC 7816-4. Existuju 2

typy APDU:

F==4
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o C-APDU - prikazy posielané na kartu,
« R-APDU - odpovede posielané z karty ako reakcia na C-APDU.[5]

Struktara C-APDU

C-APDU sa sklada z hlavicky a tela. Zatial ¢o hlavicka je povinnd a mé pevne
dant dizku, telo ma premenlivi dizku alebo ho C-APDU vobec nemusi obsahovat.
Hlavicka ma velkost 4 B a kazda jej polozka méa 1 B. Jednotlivé bajty hlavicky su

znazornené na obr. 1.7.[6]

CLA|INS | P1 | P2

Obr. 1.7: Strukttra hlavicky C-APDU.

CLA definuje typ instrukcie. INS zase definuje kéd pouzitej instrukcie, ktory
reprezentuje konkrétny prikaz. Parametre P1 a P2 sa pouzivaji ako doplnkové in-
formécie o prikaze, ktory je definovany v INS. [6]

Pokial je v C-APDU zahrnuté aj telo, to moéze obsahovat 3 rdzne casti: Lc,
DATA a Le. Pouzité vSak nemusia byt vSetky. V casti DATA su ulozené data, ktoré
st potrebné k vykonaniu pozadovaného prikazu. Pole Lc udava velkost datovej casti
v poli DATA. Pole Le zase definuje velkost datovej ¢asti, ktora sa o¢akava v odpovedi
na dany prikaz. Na obr. 1.8 je znazornené, v akej kombinécii mozu byt tieto 3 polia

pouzité.[5]

1 Le
2: Lc DATA
3: Lc DATA Le

Obr. 1.8: Mozné struktary tela C-APDU.
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Pokial ide o moznost 1, vtedy prikaz na kartu sice neobsahuje zZiadne riadiace
data, no v odpovedi karty sa data ocakavajui. Pri moznosti 2 je to zase naopak,
prikaz data obsahuje, ale ziadne data sa v odpovedi od karty neocakavaji. V po-
slednej tretej moznosti ide o kombinéciu tychto dvoch moznosti, a teda aj prikaz
obsahuje riadiace data, a taktiez sa data ocakavaju v odpovedi od karty. V pri-
pade, ze C-APDU neobsahuje telo vobec, samozrejme data neobsahuje ani prikaz a
neocakava sa to ani od odpovede.[5]

Standardne mozu mat déta v poli DATA velkost 0 - 255 B. Je v8ak mozné pouzit
rozsireny prikaz C-APDU, ktory podporuje velkost pola DATA az 1 - 65 535 B. S
tym suvisi aj velkost pola Lc. Ta moze byt o velkost 0 B, 1 B alebo 3 B. Pokial
je jeho velkost 0 B, C-APDU neobsahuje ziadne data. Ak je velkost 1 B, vtedy
C-APDU obsahuje data o velkost 1 - 255 B. Ak je ale velkost 3 B, data mozu byt az
do velkosti prave 65 535 B a ide o rozsireny C-APDU. Obdobne méze byt velkost
pola Le 0 B, 1 B, 2 B, alebo 3 B.

Struktara R-APDU

R-APDU sa taktiez deli na 2 casti, z ktorych je len 1 cast povinna. Tu su ale
tieto 2 casti telo (nepovinnd cast) a pripona. Nepovinné telo obsahuje iba datovi
cast. Velkost tejto datovej casti je urc¢ena v prikaze predchadzajicom tito odpoved.
Pripona obsahuje 2 polia: SW1 a SW2. Tieto 2 polia spolu udavaju navratovy kod,
ktory je reakciou na predchadzajuci prikaz. Existuje vela navratovych koédov, ktoré
su standardizované a lahko dohladatelné. Avsak treba poznamenat, Ze v praxi sa
Casto pouzivaju aj nestandardizované kody pri réznych aplikdcidch. Asi najznamejsi
a taktiez jediny navratovy koéd, ktory je zahrnuty aj medzi Standardizovanymi aj
nestandardizovanymi kédmi je kéd ,,9000% Oznacuje Gspesné spracovanie. Struktira
R-APDU je znazornena na obr. 1.9.[5]

DATA | SW1 | SW2

Obr. 1.9: Struktira R-APDU.

Navratové kody mozu byt rozneho typu. Rozdelenie navratovych kédov je zna-

zornené na obr. 1.10.[5]
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Obr. 1.10: Rozdelenie navratovych kédov v R-APDU.

1.4 NFC

NFC je bezkontaktna komunikacnd technologia, ktora slizi na komunikaciu na
kratke vzdialenosti. Bola vyvinuta pri vyvoji technolégii indukénej vézby pri RFID
a technoldgii ¢ipovych kariet. Najskor bola standardizovand v normach ECMA-340
a ECMA-352, neskor vsak boli prijaté aj v normach ISO/IEC 18092 a ISO/IEC
21481.[8]

NFC Forum je zdruzenie, ktoré zoskupuje organizacie, ktorych predmetom za-
ujmu je technolégia NFC. Toto zdruzenie sa stard o vytvaranie Specifikacii pre datové
forméaty, protokoly a pod. pre technolégiu NFC.[§]

NFC zariadenia mozeme rozdelit na aktivne a pasivne. Aktivne su tie, ktoré
maju vlastny zdroj energie, naopak pasivne tie, ktoré nemajui. Tie ziskavaju energiu
pomocou elektromagnetickej indukcie za pomoci iniciatora. Do tejto druhej kategorie
spadaju aj bezkontaktné ¢ipové karty.

NFC pracuje v troch prevadzkovych rezimoch:

e rezim peer-to-peer (rovny s rovoym),

 rezim Citacka / zapisovac,

 rezim emuldcie karty.|[§]
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1.4.1 Peer-to-peer

Tento rezim prevadzky NFC umoznuje rovnocennii komunikéciu medzi dvoma zaria-
deniami NFC. Pre tento rezim komunikacie je specifikovanych niekolko protokolov,
medzi nimi napriklad LLCP.[8]

1.4.2 Rezim citacka / zapisovac

V tomto rezime zariadenie NFC dokaze ziskat pristup k pasivhym NFC stitkom
(viac o NFC stitkoch v casti 1.4.4). Taktiez v tomto rezime mdze interagovat s
bezdotykovymi RFID transpondérmi a ¢ipovymi kartami. Vdaka tomuto rezimu st
NFC zariadenia schopné sii¢innosti s ¢ipovymi kartami a taktiez so starymi infra-
Struktirami znaciek RFID.[§]

1.4.3 Rezim emulacie karty

Ako uz z nazvu vypliva, v tomto rezime je NFC zariadenie schopné emulovat bez-
kontaktnu ¢ipovu kartu. To znamend, ze v podstate dokaze nahradif beznt bezkon-
taktnu ¢ipova kartu a jej funkcionalitu. Dosiahne sa tym to, ze NFC zraiadenie je

schopné stcinnosti so starymi infrastruktirami ¢itaciek RFID.[8]

1.4.4 NFC stitky

Princip NFC stitkov spoc¢iva v tom, ze po interakcii stitku s NFC zariadenim dojde
na danom zariadeni k spusteniu urcitej akcie. Ako priklad méze posluzit vyuzitie
NFC stitku ako stucast reklamy. Po tom, ¢o sa smartfén so zariadenim NFC priblizi k

tomuto stitku, ten v smartféne spusti napriklad akciu otvorenia webovej stranky.[8]

1.4.5 Komunikacia NFC rozhrania s Cipovou kartou

Pokial zariadenie NFC pracuje v peer-to-peer méde, komunikacia je zalozena na
zéklade standardizacie ISO/IEC 18092. V médoch ¢itacka/zapisovac alebo emulécie
karty je vSak NFC zariadenie schopné komunikécie aj podla standardizacie ISO/IEC
14443. Co sa tyka rezimu emuldcie karty, tam je zjavné, Ze pokial mé zariadenie s
rozhranim NFC nahradzat ¢ipova kartu, musi byt schopné komunikécie podla tejto
standardizacie. [9]

Bezkontaktné ¢ipové karty st schopné komunikéacie podla standardizacie ISO-
JIEC 14443. Pokial teda ide o rezim ¢itacky /zapisovaca, kde NFC stitok predstavuje
karta, nakolko chceme dosiahnitf komunikaciu medzi zariadenim s podporou NFC
rozhrania a ¢ipovej karty, je nutné tito komunikéaciu zabezpecovat prave na zaklade

tejto standardizacie. [9]
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1.5 Programovanie cipovych kariet

Termin ,otvorend platforma®“ oznacuje operacné systémy cCipovych kariet, ktoré
umoznuju ich uzivatelom nacitat do nich vlastné navrhnuté aplikdcie a programy
bez toho, aby do tohto procesu bol zahrnuty vyrobca. Existuje vela takychto plat-
form pre ¢ipové karty. Medzi najzndmejsie patria:

o Java Card,

e Multos Card,

 Basic Card.[5]

Pre 1cel tejto prace je pouzita prave platforma Java Card.

1.5.1 Java Card

Platforma Java Card podporuje programovaci jazyk JavaCard, ¢o je vlastne ob-
medzena Java. Narozdiel od ,klasickej* Java nepodporuje napriklad datovy typ

integer, vykondvanie viac ako jedného vlakna alebo polia s viac ako jednou dimenziou.[10]

Architektira appletu

Zékladna cast architektury je applet. Ten musi byt zahrnuty v uréitom baliku, pri-
c¢om balik m6ze obsahovat viacero appletov. Tento balik si teda mozeme predstavit
ako akysi kontajner ¢ipovej karty, ktory moze obsahovat viacero komponentov pri-
slusnej aplikacie.[10]

Applet na svoje fungovanie potrebuje, aby mohol vyuzivat aj iné dostupné ba-
licky. Tieto balicky treba importovat. Zakladné balicky, ktoré pre svoju funkcénost
potrebuje, si:

e javacard.framework.APDU - obsahuje podporu APDU, ktoré si nevyhnutné

na komunikaciu,

e javacard.framework.Applet - z tohto balicka musi byt nami vytvarany app-
let odvodeny, obsahuje totiz metédy ako st napriklad install alebo process
(vysvetlené dalej),

e javacard.framework.ISOException - umoznuje appletu spracovavat a vyvo-
lavat vynimky.[10]

Najdolezitejsie metddy, ktoré musi applet obsahovat st vyssie spominané install

a process. Metdda install slizi na registraciu appletu do JCRE. Registracia app-
letu je nevyhnutna na to, aby vobec mohol byt volitelny terminalom. Metoda je
volana na konci nacitania aplikacie. Plati, Ze pokial by nebola tato metdda volana,
aplikacia sice bude nacitana na ¢ipovu kartu, avsak nebude sa s nou dat komuniko-

vat termindlom. V tejto metdde zvykni byt deklarované tie datové polozky, ktoré
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chceme aby boli vykonané iba raz pocas doby aktivity appletu (napriklad krypto-
grafické kluce).[10]

Metdéda process je volana vtedy, ked je na kartu poslany APDU. Ten je jej
vstupnym parametrom. Tato metdda je povazovand za hlavni funkciu appletu, na-
kolko slizi ako rozhranie medzi terminalom a funkciami appletu. Slizi na analyzu
APDU a vykonava ti funkciu, ktordi APDU vyzaduje.[10]

Okrem tychto dvoch metod su casto vyuzivané aj metody select a deselect.
Metoda select je pouzivana na informovanie appletu o tom, ze bol vybrany, metoda
deselect naopak o tom, ze jeho vyber bol zruseny. Tieto metody sa samozrejme
mozu vyuzit aj na to, aby vykonali akcie, ktoré chceme, aby sa vykonali iba raz, a to
na zaciatku aktivity appletu resp. na konci (priklad, ako ich je mozné vyuzit bude

uvedeny v praktickej ¢asti v ¢asti 2.1.5).[10]

1.6 Programovanie Android aplikacii

Existuje viacero softvérov na tvorbu android aplikacii. Asi najznamejsim je Android
studio, ktory je pouzity aj v ramci tejto prace. Android Studio je oficidlne IDE pre

vyvoj aplikacii pre Android, ktoré je zaloZzené na IntelliJ IDEA.

1.6.1 Zakladné metody Android aplikacie

Zaklad celej aplikécie tvoria aktivity. Aktivita je hlavna trieda, ktord je pre uzivatela
viditelna po spusteni aplikacie. Je to vlastne néstroj, pomocou ktorého uzivatel
aplikdciu ovlada. Aplikdcia moze samozrejme pozostavat z viacerych aktivit.[12]
Metoda onCreate umoznuje inicializovat aktivitu, je volana pri prvom vytvoreni
aktivity. V nej by sa mali vykonat vsetky bezné nastavenia, ako je zobrazenie prvkov
aktivity a definovanie ich funkcii. Metéoda onResume sa vold, ked zacne aktivita
interagovat s pouzivatelom. Metdéda onPause sa vold, ked dana aktivita uz nie je v

popredi a nahradi ju ind aktivita.[12]

1.6.2 Pouzitie rozhrania NFC v Android aplikaciach

Zékladna trieda, ktord je vyuzivana pri pouzivani NFC rozhrania je trieda Nf cAdapter.
Objekt tejto triedy predstavuje NFC adaptér, ktory dané zariadenie obsahuje.[11]

Je potrebné si zadefinovat pojem zamer. Zamer je ista datova struktira. Ta moze
niest informéciu o tom, aké operacia sa ma vykonat. Taktiez ale moze hovorit o tom,
aka udalost v systéme nastala a vyzaduje si obsluhu. Ak je do adaptéra prijimany
nejaky NFC zamer, vyvola sa metéda onNewIntent. Tento zdmer je argumentom

tejto metody. Je nutné, aby vyvojar tuto metodu upravil tak, aby tento zamer
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spracovala na zaklade toho, aké zamery ma aplikacia spracovavat. Metdda sa vyvola
na zaklade akéhokolvek zameru, preto je potrebné nejakym sposobom vyfiltrovat
tie zamery, ktoré nijako nestuvisia s NFC. To vieme dosiahntf napriklad tym, ze na
zaziatku zadefinujeme podmienku. Po tom, ako sa overi, ze ide o NFC zamer resp.
nejaky konkrétny NFC zamer, z tohto zameru sa ziska instancia triedy Tag.[13], [11]

Predmetom tejto prace je komunikacia s bezkontaktnou ¢ipovou kartou. Ko-
munikécia s iou podlieha S$pecifikacii ISO/IEC 14443. Takdto komunikaciu dokaze
zabezpecit trieda IsoDep. Ked karta pride do kontaktu s rozhranim NFC a teda
s NFC adaptérom, ten zachyti zamer od karty. Vyssie opisanym spdsobom vieme
ziskat Tag. Potom je potrebné uz iba tento Tag upravit, priklad je uvedeny vo vypise
1.1.[14]

Vypis 1.1: Priklad vytvorenia a zadefinovania inStancie triedy IsoDep.[14]

static IsoDep myTag;
myTag = IsoDep.get(tag);

Trieda IsoDep obsahuje metédu transceive, ktora dokaze zaslat karte prostred-

nictvom NFC rozhrania vo forme bajtového pola APDU prikaz.[14]

1.7 Vyuzitie certifikatov pri komunikacii

Pokial chce ucastnik komunikovat v systéme, kde prebieha komunikacia na zaklade
digitalneho podpisu, musi tento tcastnik disponovat verejnym klicom VK a si-
kromnym klic¢om SK. Pokial ma takyto systém fungovat, je potrebné, aby existovala
certifikacna autorita CA. Kazdy tcastnik musi poznat jej verejny kli¢ V K¢ a. Pre
ucastnika je potrebné, aby si vyziadal svoj certifikat od certifikacnej autority. Cer-
tifikat je vlastne certifikacnou autoritou digitalne podpisana sprava o tom, ze dany
ucastnik A disponuje verejnym klicom V K 4. Ak teda dvaja ucastnici nadvéizujt
komunikéciu, pomocou znameho V Kq 4 si prijaty certifikat vedia overit. Pokial je
certifikat platny, znamena to aj ze verejny klic¢ ktory certifikat obsahuje je platny a
mozu na zéklade tohto kltuca dalej overovat platnost podpisu spravy.[19]

Hlavné informacie, ktoré musi certifikat obsahovat si identita tcastnika a jeho
verejny klic. V praxi ale obsahuji aj dalSie informaécie, ako st napriklad verzia for-
matu certifikdtu, sériové cislo certifikatu, algoritmus podpisu alebo platnost certifi-
katu. To, ako budi vyzerat sikromné a verejné klice zavisi od toho, aky algoritmus

je na podpisovanie pouzivany.[19]
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1.7.1 Standard X.509

Tento standard popisuje forméat certifikatov, ich parametre a metédy, ktorymi kon-
troluju platnost certifikitov. Standard definuje takyto forméat certifikatu:

1. Verzia - blizsie specifikuje format certifikatu.

2. Sériové cislo - jedinecné ¢islo, priradzuje ho certifikacna autorita.

3. Specifikdcia pouzitého podpisu - Specifikuje algoritmus, ktory je pouzity k
podpisovaniu a dalsie potrebné parametre.
Certifikacna autorita - identifikator certifikacnej autority.
Doba platnosti - obsahuje idaje, od kedy je certifikat platny a do kedy.
Subjekt - meno vlastnika certifikatu.

N g

Verejny kluc¢ subjektu - kIa¢ subjektu a algoritmus.[18][19]
Priklad toho, ako moéze vyzerat certifikat je znazorneny na obr. 1.11.

Version: 1
Seriallumber: 123456789
IssuerDN: CN=CAName
Start Date: Fri Jan 1 88:88:88 CEST 2821
Final Date: Thu Jan 1 88:88:88 CEST 2826
SubjectDN: CHN=SubjName
Public Key: EC Public Key [9b:6b:68:12:db:53:65:7b:51:af:ca:26:cB:97:58:5e:b6:29:c7:2c]
X: cBe93cfab546d2e894f22ef5613d83af8alb7fo98ef2fa8dd
Y: 74cd3de87dleef72c90aff9523cf6F3785286c511e82388

Signature Algorithm: ECDSA
Signature: 383602190@d03e506cf72b459024460accd6821F5
c@cbl1@7737c82e46202190090ac9485544b3668
a/daSbbef7bddb3f325d688d7ad9a8f1

Obr. 1.11: Priklad certifikatu.

1.8 ECDSA

ECDSA je kryptograficky zabezpecend schéma digitalneho podpisu. ZaloZena je na
kryptografii eliptickej krivky. Je to variant podpisovej schémy DSA. Princip ECDSA
spociva v tom, Ze sa spolieha na problém diskrétneho logaritmu eliptickej krivky.
Vyhodou je, ze ECDSA kluce a podpisy su na rozdiel od napriklad RSA kratsie pre
rovnaki uroven zabezpecenia. V praxi to znamena, ze rovnaku silu zabezpecenia,
aki pontika 256 bitovy podpis ECDSA pontka 3072 bitovy podpis RSA.[17]

Elipticka krivka je definovana ako mnozina bodov, ktoré vyhovuju rovnici

v =2 +axr+b

29



kde x, y, a, b s redlne ¢isla. Ak plati, Ze
4a® + 276* # 0

potom sa da elipticka krivka vyuzit k vytvoreniu grupy.[17]

1.8.1 Eliptické krivky

Existuje vela zauzivanych kriviek pouzivanych pre techniku ECDSA, ktoré si stan-
dardizované. Jednou z najznamejsich spolo¢nosti, ktoré standardizovali eliptické
krivky je NIST. Ta dalej deli krivky na eliptické krivky podla standardizacie SECP a
SECT. Eliptické krivky SECP su také, ktoré st definované nad prvociselnym polom
F,. Naopak, eliptické krivky SECT st tie, ktoré st definované nad polom Fym. Dalej
sa tieto krivky delia na k-krivky a r-krivky.[15]

V praxi sa v kryptografii v sivislosti s eliptickymi krivkami pouzivaju krivky
nad prvociselnym polom Fj, alebo polom Fbn. Od toho, o aké pole ide zavisi aj to,
aké systémové parametre krivky sa pouzivaju. Pokial ide o krivku nad prvociselnym
polom, tak systémové parametre si (p, a, b, G, n, h). Ak naopak ide o krivku
nad polom Fym, potom st parametre (m, f(x), a, b, G, n, h). V rdmci tejto prace
bude pouzita eliptickd krivka nad prvociselnym polom F,. Vyznam jej parametrov
je nasledovny:

e p — prvodislo, ktorym je definované pole,

Parametre a, b — definicia eliptickej krivky;,

Bod G — generétor - zédkladny bod na krivke,

n — rad bodu G (najmensie ¢islo, ktorym ked vynasobime G, dostaneme bod

v nekonecne),

h — kofaktor — volitelny parameter.[15]

Krivka secp192k1

Pre tito pracu bola zvolena krivka secp192k1. Krivka secp192k1 je elipticka krivka
nad 192 bitovym prvociselnym polom F},. Patri ku krivkdm standardizovanych spo-
lo¢nostou NIST a ako uz z nazvu vypliva, spadd pod sStandardizaciu SECP. Ma
nasledujiice parametre:

e p = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FEFFFEE37
a = 00000000 00000000 00000000 00000000 00000000 00000000
b = 00000000 00000000 00000000 00000000 00000000 00000003
G = 04 DBAFF10E CO57E9AE 26B07D02 80B7F434 1DA5D1B1 EAE06C7D
9B2F2F6D 9C5628A7 844163D0 15BE8634 4082AA88 DOSE2FOD
e n = FFFFFFFF FFFFFFFF FFFFFFFE 26F2FC17 OF69466A 74DEFD8D
h = 01[15]
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1.8.2 Princip podpisovania podla ECDSA

Tento algoritmus potrebuje na vstupe disponovat spravou, ktort chceme podpisat
a sukromny kIic¢. Vystupom algoritmu je podpis vstupnej spravy, ktory pozostava z
Cisel r a s.

Algoritmus pozostava z troch casti:

1. Stanovenie klicového paru (sukromny a verejny klIG¢) vyhovujici algoritmu

ECDSA.

2. Generovanie podpisu spravy.

3. Verifikacia prijatého podpisu.

Prvym krokom je stanovenie verejného a privatneho podpisového kluca. Pri po-
uziti ECDSA musi platit, ze

VK =SK xG

Dalsfm krokom je urcenie prvej polovice podpisu oznacovanej ako r. Na to je

najprv potrebné vypocitat hes spravy m. Takto dostaneme hes
h = hash(m)

Dalej je potrebné vybrat ndhodné &islo k z rozsahu (1, n-1). Ked je zndme &slo

k, je mozné pokracovat dalej podla vzorca
(x1,91) =k x G
Z toho nasledne vyplyva prva cast podpisu podla vzorca
r=x; mod n

Pokial by doslo k situacii, kedy r = 0, je potrebné vygenerovat nové cislo k. Je
to z toho dovodu, Ze keby sa r rovnalo nule, podpis by nebol zavisly od stikromného
kIuca.

Druha cast podpisu s sa vypocita zo vztahu
s=ktx(h+r*SK) mod n

Obdobne ako pri r, aj pri s plati, Ze sa nesmie rovnat nule. Ked je podpis spravy
vygenerovany ako dvojica (r, s), moze podpisanu spravu odosielatel poslat.

Pri overeni podpisu na strane prijimatela je najprv potrebné skontrolovat, ¢i
prijaté r a s z podpisu su z intervalu (1, n-1). Pokial dno, je potrebné vypocitat hes
h prijatej spravy obdobne ako pri tvorbe podpisu. Dalej prijimatel musi vypoéitat
hodnotu w, pricom

w=s"1 mod n
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Nésledne je potrebné vypocitat hodnoty

up =h*xw mod n

Uy =rxw mod n

Na zaklade tychto hodndt vieme urcit

X =u1G+uSKy

v=x, mod n

Ak

v=r

, potom bol podpis overeny a spravu moze prijimatel povazovat za autenticki.[16],
[17]

1.9 Hesovacie funkcie

Jednosmerna funkcia je taka funkcia, kde pre vzor sa da vypocitat jeho obraz, no
naopak pre obraz nie je mozné spétne vypocitat jeho vzor. Sice nie je dokazané, ci
takéto funkcie vobec naozaj existuji, no v kryptografi sa pouzivajui, pricom sa veri,
ze takuto vlastnost maji. Nazyvaju sa hesovacie funkcie.[19]

Princip heSovacich funkeif spo¢iva v tom, Ze vzoru, ktory je lubovolnej dizky sa
priradi jeho obraz pevne stanovenej dizky. V zavislosti na tom v akom pomere st
dl7ky vzoru a obrazu, sa delia heSovacie funkcie na:

e kompresné - vzor je kratsi ako obraz,

« ekvivalentné - vzor je rovnakej dizky ako obraz,

« expanzné - vzor je dlhsi ako obraz.[19]

HeSovacie funkcie mozu byt roznych dizok. Casto sa pouzivaju hlavne tie, ktorych
dizka hesu je 128 bitov az 512 bitov. Konkrétne ide o hefovacie funkcie MD5 (128
b), SHA-1 (160 b), SHA-2 (224/256/384/512 b).

V ramci kryptografie sa hesovacie funkcie vyuzivaji najmé v autentizacnych
kryptosystémoch. Ich 1cel spociva v tom, ze spravam vieme vytvaraft ich reprezen-
tantov konstantnej dlzky. Sprava V sa oznaduje ako vzor heSovacej funkcie H a ma
dizku L. Obrazom vzoru a teda vystupom heSovacej funkcie je hes h, ktory je vopred
stanovenej dizky N.[19]

HeSovacia funkcia musi splitat 3 zakladné poziadavky:
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e odolnost voci ziskaniu vzoru - pre hes h musi byt prakticky nemozné ziskat
vzor V - pravdepodobnost ziskania vzoru je zdvisld na dlzke heSu, pricom
pravdepodobnost je 27,

o odolnost voc¢i modifikacii vzoru - nesmie byt mozné, aby na zaklade hesu h =
H(V}) sa dal najst vzor V5 pricom sa tieto dva vzory nesmu rovnat,

e odolnost voci koliziam - musi byt nemozné, aby hese 2 réznych vzorov mali

rovnaki hodnotu.[19]

1.9.1 SHA-1

SHA-1 je kryptografick heSovacia funkcia, ktorej vystupom je hes o dizke 160 bitov.

Prvym krokom pri tejto hesovacej funkcii je vyplnenie spravy. Sprava totiz moze
mat roznu dlzku, avSak na to, aby mohla byt spracovand heSovacou funkciou SHA-1
musi mat dizku, ktorej hodnota je ndsobkom 512 bitov. Realizdcia vyplne sprav

prebieha nasledovne. Mame pdvodni spravu prezentovanu v binarnej forme:
01100001 01100010 01100011 01100100 01100101

Za tuto spravu sa vlozi binarna jednotka:

01100001 01100010 01100011 01100100 01100101 1

Dalej sa miesta za jednotkou vyplnia nulami tak, aby v rezerve ostalo este poslednych
64 bitov chybajicich do dizky 512 bitov. Po preveden{ do hexadecimalnej formy to

vyzera nasledovne:

61626364 65800000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000

V poslednych 64 bitoch bude ulozena velkost, ktorti mala pévodna sprava. V tomto
pripade je to konkrétne hodnota 28 v hexadeciméalnej ststave. Vyplnena sprava tak

bude vyzerat takto:

61626364 65800000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000028[20]

Vyplnena sprava tak teraz obsahuje 16*n slov.
Dalej je pre SHA-1 definovanych pét 32-bitovych slov HO - H4:
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HO = 67452301
H1 = EFCDAB89
H2 = 98BADCFE
H3 = 10325476
H4 = C3D2E1F0

Vyplnena sprava sa rozdeli na n blokov, ktoré st oznacované ako M(1) - M(n).
Nasledne sa postupuje takto:

1. Kazda M(i) sa dalej rozdeli na 16 slov W(0) - W(15).

2. Pret = 16 az 79 sa vykona:

W (t) = ROLY (W (t — 3)XORW (t — 8) XORW (t — 14)XORW (¢ — 16))

3. Nech A = HO,B = H1,C = H2,D = H3, E = H4.
4. Pret = 0 az 79 sa vykona:

TEMP = ROL*(A) + f(t; B,C,D) + E + W(t) + K(t);

E=D;D=C;C=ROL*B);B=A;A=TEMP;

5. Nech HO = HO + A, H1 = H1 + B,H2 = H2 + C,H3 = H3 + D,H4 = H4 + E.

Po tom, ako sa spracuje M(n) mame 160 bitovy refazec.
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2 \Vysledky studentskej prace

2.1 Navrh rieSenia a implementacia

Cielom tejto prace je vytvorit dve aplikacie, ktoré demonstruji myslienku pouzitia
bezkontaktnej ¢ipovej karty ako skryse pre geokesing.[1] Komunikaciu je potrebné
realizovat pomocou navrhnutého protokolu blizsie Specifikovaného v prilozenej Spe-
cifikacii zadania.

Navrh riesenia sa da rozdelit do navrhu dvoch aplikacii. V prvom rade je potrebné
navrhnut applet pre bezkontaktnu kartu. Na to, aby mohla byt karta pouzita ako
skrys je taktiez dalej potrebné navrhniut hernd aplikdciu pre smartféon, pomocou
ktorej moze uzivatel komunikovat s kartou resp. ziskat odmenu za nédjdenie danej
skryse. Cielom tejto prace je na zaklade ziskanych znalosti popisanych v teoretic-
kej casti vytvorif funkény systém dvoch aplikacii, ktoré by sa dali aplikovat pre

geokesing.

2.1.1 Princip fungovania aplikacii

Vychadzame z toho, Ze karta predstavuje v ramci geokesingu skrysu. To, ako skrysa
zareaguje po naviazani spojenia s hracovym smartfénom zavisi od toho, o akt formu
odmeny méa hrac¢ zaujem alebo lepsie povedané aku hru si hrac¢ zvoli. Hladanie fyzic-
kej skryse v ramci geokesing funguje na principe, ze hrac¢ sa po najdeni tejto skryse
zapise do logovacej knihy a taktiez si ttto skrysu oznaci ako najdenti na hernom
serveri. Hladat uz najdenu skrysu nema pre hraca zmysel. Tento princip je potrebné
zachovat aj pri tychto aplikaciach. Hracovi teda nebude umoznené opétovne nadvia-
zat spojenie so skrysou a ziskat za jej najdenie odmenu opét. Na hracovej strane je
teda potrebné viest zoznam uz najdenych skrys. Pokial aplikacia rozpozna, ze skrys
ku ktorej sa hra¢ chce pripojit nim uz v minulosti bola najdend, spojenie ukondi.

Podla specifikicie zadania musi byt mozné organizovat 2 typy hier:

o Putovanie virtualnych predmetov,

o Zberatelstvo virtudlnych predmetov.

Pre zabezpecenie organizacie putovnych predmetov je potrebné, aby applet karty
podporoval ukladanie a vymazanie identifikatora virtudlneho predmetu. Hracova ap-
likdcia a karta si teda vymienaju identifikatory predmetov. Pokial hrac¢ nedisponuje
ziadnym putovnym predmetom, alebo pokial v skrysi nie je ulozeny ziadny virtualny
predmet, identifikdtor v hernej aplikécii resp. na karte ma nulovi hodnotu. Tu je
potrebné definovat, ¢o sa ma diat v pripade, ze identifikdtor ma nulovi hodnotu.

Mozu nastat 4 pripady s roznymi nasledkami:
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1. Hrac¢ aj skrysa disponuju putovnym predmetom - do skryse sa ulozi identi-
fikator od hraca a hrac¢ uz nebude vlastnif tento predmet, u hraca sa ulozi
identifikator predmetu, ktory bol ulozeny v skrysi (nasledne bude putovat do
inej skryse).

2. Hrac disponuje putovnym predmetom, skrysa nie - do skryse sa ulozi identi-
fikator putovného predmetu od hraca, hrac¢ ale na oplatku nedostane ziaden
predmet, ktory by mohol dalej putovat.

3. Skrysa disponuje putovnym predmetom, hrac¢ nie - u hraca sa ulozi tento iden-
tifikdtor a predmet moze dalej putovat, skrysa ale ostane prazdna a bude cakat
na iného hraca, ktory do nej putovny predmet vlozi.

4. Ani hra¢ ani skrysa nedisponuju putovnym predmetom - nenastane Ziadna
vymena.

Dalsfm typom hry, ktoré je podporovana, je zberatelstvo virtualnych predmetov.

Tu je moznost volby na zaklade toho, aké hry podporuje herny server. Pre tcel tejto
prace boli definované moznosti pre hru skladacky a zberatelstva obrazkov prirodnych
kréas. Tento typ hier nepotrebuje prijimat ziadne data s identifikdtormi od karty. Od
karty potrebuje iba potvrdenie, ze dana skrys bola najdend. Ked hracova alikacia
toto potvrdenie ziska, je uz v rézii samotnej aplikacie, aby vykonala potrebny krok

v ramci hry (odhalenie nového obrazka prirodnych kras, odhalenie ¢asti skladacky).

2.1.2 Navrh formatu prenasanych hodnot

Na zaklade Specifikacie zadania je potrebné, aby hodnoty, ktoré sa budu v ramci
sprav prenasat, sa prenasali pomocou formatu AVP. Kazda hodnota sa bude pre-
nasat v trojici. Tato trojica je oznaCovand ako Y, pricom Y = (A, L, V). A je typ
hodnoty, L je celkova dizka trojice a V je samotnd hodnota. Na zédklade toho bolo po-
trebné zvolit si ¢islovanie typov prenasanych hodnot. Navrhnuté ¢islovanie je vidiet
v tab. 2.1.

Dalej je tiez potrebné uréit, akej dizky budd niektoré hodnoty:

o ID skryse - velkost 12 B (prvé dva bajty si znaky GC),

o ID hréca - velkost 22 B (prvy bajt je znak P),

o ID putovného predmetu - velkost 22 B (prvé dva bajty st znaky TG),

o Nahodé cisla - velkost 5 B.

2.1.3 Navrh komunikacie

V tomto navrhu je potrebné, aby smartfén komunikoval s kartou v rezime c¢itacka
/ zapisovac. Smartfén resp. jeho NFC rozhranie bude teda komunikovat na zéklade
standardizacie ISO/IEC 14443.
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Tab. 2.1: Pouzité premenné v applete karty

Priradené ¢islo Hodnota Oznagcenie

1 ID skryse S

2 ID hraca H

3 ID putovného predmetu hraca Un
4 ID putovného predmetu v skrysi Usg

5 certifikat CRT
6 verejny kIuc skryse VKg
7 verejny kIu¢ hraca VKy
8 podpis skryse Ps

9 podpis hraca Py
10 nahodné cislo skryse Rg
11 nahodné ¢islo hraca Ry
12 sprava skryse Zg
13 sprava hraca Zu
14 poradové ¢islo nalezcu skryse N
15 verejny KIA¢ certifika¢nej autority VKca
16 podpis certifikac¢nej autority Pca

Na zabezpecenie komunikacie bude pouzity transportny protokol T=1 predsta-
veny v casti 1.3.1. Data budid prenasané prostrednictvom APDU. Nakolko ale data,
ktoré budi prenasané su relativne velké (vicsie ako 255 B), pouzivat sa bude rosireny
format APDU. Néavrh priebehu komunikacie je zndzorneny na obr. 2.1.

Ako je vidiet, po spusteni aplikacie na smartféne je potrebné najprv samozrejme
prilozit smartfén ku skrysi, teda ku karte. Smartfon si nasledne resetom vyziada od
karty ATR. Po prijati ATR od karty je potrebné smartfénom vybrat applet karty,
ktory obsahuje logiku pre beh kryptografického porotokolu pre komunikaciu apli-
kacie hraca a skryse. Karta obsahuje iba tento jediny applet. Smartfén teda zasle
AID daného appletu na kartu a karta aktivuje tento applet. V pripade tspesného
vyberu appletu karta odosle odpoved oznamujicu tuto skutocnost. Prijatie klad-
nej odpovede smartfénom na jeho strane iniciuje zaciatok behu kryptografického
protokolu.

Komunikaciu medzi smartféonom a kartou moézeme rozdelit na 2 casti. V prvej
casti dojde k nadviazaniu spojenia medzi kartou a smartfénom a vyber appletu,
druhd cast predstavuje uz samostatny kryptograficky protokol.

V prvej casti dojde k zaslaniu dvoch prikazov zo smartféonu na kartu a na nich

nadvézujice dve odpovede z karty na smartfon. Tieto prikazy je potrebné zadefino-

37



Karta Smartfon

reset

A

ATR

\/

Vyber appletu

A

Potvrdenie vyberu

\/

Beh kryptografického protokolu

Obr. 2.1: Navrhovany priebeh komunikécie medzi smartfénom a kartou.

vat ako APDU prikazy podla struktiry popisanej v ¢asti 1.3.4.
Navrhnuty prikaz pre vyber appletu je znédzorneny na obr. 2.2. Obsahuje aj

datovu cast, ktord tvori AID daného appletu.

Zaslanie AID
00|A4|04|00|08|AB|CD|EF|FE|DC| 12|34 |56 |00

Obr. 2.2: Navrhovana struktira prikazu C-APDU posielaného na kartu pre vyber
appletu.

Ako odpoved sa ocCakava iba potvrdenie a teda nie je potrebné aby odpoved
obsahovala data. Bude teda obsahovat iba polia SW1 a SW2 s hodnotami 90 00.

Pri samotnom kryptografickom protokole mézu nastat 2 pripady:

1. Hra¢ uz dant skrysu niekedy nasiel.

2. Hrac este danu skrysu nikdy nenasiel.

Komunikacia pre prvy pripad je znazornenda na obr. 2.3.

Po tom, ¢o sa na karte vyberie applet a smartfén o tom dostane potvrdenie, z
hracovej aplikacie sa odosle karte prikaz Start. Karta na neho zareaguje tak, ze obra-

tom posle hracovej aplikacii hodnoty R, a S. S predstavuje 12 bajtovy indentifikator
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Karta Smartfén

Start

A

Rs, S

\/

Stop

A

Obr. 2.3: Priebeh komunikacie v pripade, ze dant skrys uz hrac¢ niekedy v minulosti

nasiel.

skryse. Hracova aplikacia tento identifikator porovna s identifikatormi skrys, ktoré
uz hrac nasiel. Pokial nastane zhoda, znamena to, ze hrac¢ uz tato skrys niekedy v
minulosti nasiel. A prave to sa v tomto pripade stane. Hra¢ uz teda nemoze ziskat
ziadni odmenu za najdenie skryse a celd komunikacia s kartou sa ukond¢i zaslanim
prikazu Stop na kartu.

Na obr. 2.4 je naopak znazornené, ako prebieha komunikécia, ak je skrys pre

hraca nova.

Karta Smartfon

Start

A

Rs, S

\

- CRT(VK), Zs, P

CRT(VKs), Zs, Ps

\

Stop

A

Obr. 2.4: Priebeh komunikacie v pripade, ze dani skrys hrac¢ este nikdy predtym

nenasiel.
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Obdobne, ako v predchadzajicom pripade, po zvoleni appletu odosiela hracova
aplikacia karte prikaz Start a karta obratom posiela hracovej aplikacii hodnoty R
a S. V tomto pripade ale pri overeni identifikatora S v zozname uz najdenych skrysi
nenastala zhoda. Znamena to teda, ze skrysa este nikdy predtym nebola hra¢om néj-
dena. Pre smartfén to znamenad, ze moze zacat s vymenou identifikatora putovného
predmetu. Datova ¢ast APDU, ktoré hracova aplikacia odosle karte, bude obsahovat
3 Casti:

o certifikat hraca,

e spravu hraca,

e hracov podpis spravy.

Certifikat je polozka, ktori ma hrac vo svojej aplikacii bezpecne ulozent. Karte
ju posiela, aby bola schopna pomocou verejného klica, ktory je stucastou certifikatu,
overit podpis hracovej spravy. Samotna sprava obsahuje styri polozky:

1. Nahodné c¢islo hraca Ry, ktoré hracova aplikacia vygeneruje pre tento beh

protokolu.

2. Néhodné ¢islo skryse Rg, ktoré skrys vygenerovala pre tento beh protokolu a

predtym ho zaslala hracovej aplikécii spolu s identifikatorom.

3. Identifikator skryse S, ktory skrysa predtym odoslala hracovej aplikacii.

4. Identifikator putovného predmetu hraca Uy, ktory hracska aplikacia chce vlo-
zit do skryse.

Za samotnou spravou este nasleduje podpis tejto spravy.

Skrysa po prijati C-APDU najprv overi hracov certifikat. Ak je v poriadku, ve-
rejny klIuc¢ hraca pouzije na overenie podpisu prijatej spravy. Po overeni skontroluje,
¢i sa prijaté nahodné ¢islo Rg zhoduje s tym, ktoré predtym vygenerovalo a po-
slalo smartfonu a taktiez, ¢i sa prijaty identifikator S zhoduje s jej identifikatorom.
Identifikator putovného predmetu bude dalej vymeneny s tym, ktory sa momen-
talne v skrysi nachadza. Odpoved skryse R-APDU na prijaté C-APDU bude taktiez
pozostavat s troch cCasti:

o certifikat skryse,

e spravu skryse,

e podpis spravy skryse.

Pre certifikat plati to isté, ako u hraca, a teda Ze obsahuje verejny kluc skryse.
Samotna sprava ale v tomto pripade bude obsahovat o nieco viac poloziek:

1. Nahodné cislo skryse Rg, ktoré skrys vygenerovala pre tento beh protokolu.

2. Néhodné ¢islo hraca Ry, ktoré hracova aplikacia vygenerovala pre tento beh

protokolu a predtym ho zaslala skrysi.

3. Identifikator skryse S.

4. Identifikator hraca H, ktory skrysa pozna z hracového certifikatu.
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5. Poradové cislo N, ktoré urcuje, kolky v poradi je hra¢ medzi hra¢mi, ktori uz

tato skrys nasli.

6. Identifikator putovného predmetu skryse Ug, ktory skrys predava hracovi pre

dalsie putovanie.

7. Identifikator putovného predmetu hraca Uy, ktory hracska aplikicia vlozila

do skryse.

Za spravou taktiez nasleduje jej podpis.

Ked hrac¢ prijme C-APDU, obdobne ako skrys overi certifikat skryse a ak je v
poriadku, verejnym klti¢om overi podpis spravy. Ak je podpis korektny, moze spraco-
vavat prijatt spravu. V prvom rade overi ndhodné ¢isla Rg, Ry, identifikator skryse
S, identifikator hraca H a identifikator putovného predmetu Uy, ktory hracska ap-
likdcia ulozila do skryse. Identifikator putovného predmetu Ug si teraz ulozi ako
identifikator putovného predmetu hraca a pri najdeni inej skryse uz bude prezento-
vany ako Upy. Hracska aplikdcia povazuje touto odpovedou proces najdenia skryse

za ukoncey a skrysi posiela prikaz Stop.

2.1.4 Navrh certifikatov pre komunikujice strany

Certifikaty, ktoré boli pridelené hracovi a skrysi sa riadia formatom standardu X.5009.
Pre obe komunikujiice strany bola najprv vygenerované dvojica klucov (sukromny a
verejny). Na zdklade ich verejného kliuca a identifikatora bol certifikac¢nou autoritou
vygenerovany certifikat a nasledne aj podpisany.

V tejto praci bol pre podpisovanie sprav zvoleny algoritmus SHA1withECDSA. To
znamena, ze rovnakym algoritmom sa bude riadit aj podpisovanie certifikdtov. Kluce
musia byt generované tak, aby zodpovedali parametrom eliptickej krivky secp192k1.

Pre generovanie certifikatov bol naprogramovany samostatny program v jazyku
Java. Ten na zaklade balicka java.security.cert.X509Certificate a kniznice
org.bouncycastle generuje certifikaty. Ako sikromny a verejny kIuc¢ certifikacnej

autority bola vygenerovana dvojica:

Stkromny kluc:
CCD6B28D3DD8DBI96FBCOEE049DDAF22BC7C4C2733DCF11AD
Verejny klic:
0486EF1D163701BCCOEC9628EB8F129447A3F2EBS5B73C405FF
C7877BEESAF1EC4C36A12AF6FFDOCB52A416C183904E052B

Jej sukromnym klicom sa certifikaty podpisuji, verejny kIuc ziskavaji spolu s
certifikditom obaja drzitelia certifikatov a overuju nim certifikat toho druhého.

Dvojice kltcov pre hraca a pre skrysu boli vygenerované nasledovné:
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Skrys - sukromny klac:
38476478E1945FACBF7F82F82A5B28C23653E03E6E722D3A
Skrys - verejny kluc:
04C8E93CFA5546D2E894F22EF5613D83AF8A1B7FI0EF2F08DD
74C43D087D16EF72C96AFFFO523CFE6F3785286C511E82388

Hréc - stkromny kluc:
C81E1F9A19493A2829C08F367FB7D873D9CCCD3CFDAB6768
Hréc - verejny kluc:
0445640C90E183BF663ACF6D344A8D654F9A940823D42229DE
TFCD7634C7954D625F11CDFOACDSEB1EDBOC3FC49EF2413B

Cely certifikat skryse je vidiet na obr. 2.5. Ako je vidiet, jeho kIu¢ sa zhoduje s
vyssie uvedenou hodnotou a jeho ID je GC0123456789.

Version: 1
Seriallumber: 1621438261675
IssuerDN: CN=Geocaching
Start Date: Wed May 19 15:17:41 CEST 2821
Final Date: Tue May 19 15:17:41 CEST 2826
SubjectDN: CN=GC@123456789
Public Key: EC Public Key [9b:6b:68:12:db:53:65:7b:51:af:ca:26:cB:97:58:5e:b6:29:c7:2c]
X: cBe93cfa5546d2e894f22ef5613d83af8alb7f98ef2f08dd
Y: 74c43dB87d1eef72c96afffI523cfof3785286c511282388

Signature Algorithm: ECDSA
Signature: 3836021980d03e566cf72b45902446accd6021F5
cBcb11687737c02e46202196090ac94855441b3668
a7da5bbef7bddb3f325d688d7ad%a8f1

Obr. 2.5: Certifikat skryse.

Dalej certifikat hraca je vidiet na obr. 2.6. Ako je vidiet, jeho klué sa zhoduje s
vyssie uvedenou hodnotou a jeho ID je P998765432100123456789.

Certifikaty sa medzi kartou a smartfénom musia v ramci APDU samozrejme pre-
nasat ako bajtové pole. Preto vystupom generatora certifikatov je taktiez certifikat
vo formate DER. St to v podstate informacie certifikatu zakédované do binarnej
formy (resp. hexadeciméalnej). V takomto poli bajtov si uz nésledne applet karty
resp. aplikacia smartfénu vie najst informéacie z certifikatu, ktoré potrebuje. Pre
ukazku, certifikaty v DER formate je vidiet na obr. 2.7.
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Version: 1
Seriallumber: 1621438830696
IssuerDN: CN=Geocaching
Start Date: Wed May 19 15:27:18 CEST 2821
Final Date: Tue May 19 15:27:18 CEST 2826
SubjectDN: CN=P998765432180123456789
Public Key: EC Public Key [13:da:1b:8a:1a:98:76:c4:49:fc:8d:ee:bc:fc:bB:5a:c2:c7:8F:c7]
X: 45648c90el183bfo63actod344a8d654192948823d42229de
Y: 7fcd7634c7954d625f11cdfBacd5ebledbBc3fcd9ef2413b

Signature Algorithm: ECDSA
Signature: 309350218086e3d74fe8c591cBd7fa7415199db5f
37687cc7aa7299a7021908cce8c8bb@983393 60
8lef5a5284248b775bbf01d10081a848

Obr. 2.6: Certifikat hraca.

I » sz
Certifikat skryse Certifikat hraca
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Obr. 2.7: Certifikaty hraca a skryse v DER formaéte.

2.1.5 Navrh aplikacie pre bezkontaktnu cipova kartu a imple-

mentacia

Pre aplikaciu karty s ndzvom GeocachingApp je navrhnuty kéd, ktory vychadza z
predchadzajiceho navrhu komunikacie v 2.1.3.

Zakladné metody appletu karty, ktoré musi applet obsahovat st z hladiska ich
vyznamu popisané v casti 1.5.1. Tieto metédy install, select a deselect, okrem
ich primarneho tcelu nerobia ni¢ Specidlne. Metéda process vyhodnocuje prijaté
APDU. Podla toho, ¢ prijaté APDU obsahuje zadefinovani pozadovani hodnotu
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CLA, metdda process bud pokracuje dalej v spracovani, alebo odosle smartfénu chy-
bovi R-APDU. Ak pokracuje v spracovani dalej, overuje ¢i hodnota INS je jednou z
trojice zadefinovanych pozadovanych hodnét INS. Ak ano, vyhodnocuje ktora presne
hodnota zo zadefinovanej trojice to je a na zaklade toho dalej postupuje. Pouzité
atributy pre definovanie podporovanych hodnét CLA a INS s nasledovné:

o final static byte Geocaching CLA = 0x90 - hodnota CLA, ktoré musi ob-
sahovat APDU, aby ho karta mohla dalej spracovavat,

o final static byte START = 0x01 - hodnota INS, ktoré musi obsahovat APDU
prikaz pre zacatie kryptografického protokolu,

o final static byte STOP = 0x02- hodnota INS, ktoré musi obsahovat APDU
prikaz pre ukoncenie kryptografického protokolu (¢i uz z dévodu tspesného
prebehnutia protokolu alebo vyhodnotenia, ze hra¢ uz dant skrysu nasiel),

o final static byte GAME = 0x03 - hodnota INS, ktoré musi obsahovat APDU
prikaz pre prijatie dat zo strany smartfénu a nasledné odoslanie dalsich dat z

karty.

7, definovanych hodnét INS vypliva, ze aplikdcia musi byt v prvom rade schopna
zareagovat na 3 rozne poziadavky od smartfénu. Konkrétne ide o poziadavky na
zacatie kryptografického protokolu, jeho ukoncenie a vymenu potrebnych tdajov.

Ak sa pri vyhodnocovani INS zisti, Ze ide o hodnotu START, zahaji sa kryptogra-
ficky protokol. K tejto casti protokolu patri iba jedna zadefinovana metdda:

e private void startProtocol - pripravi a odosle smartfénu hodnoty Rg a S.

Pokial sa vyhodnoti, Ze CLA sa rovna hodnote STOP, zah&ji sa ukoncenie kryp-
tografického protokolu. Ak teda karta prijme APDU s takymto CLA, znamena to,
ze smartfon vyhodnotil identifikdtor skryse za uz znamy a teda tato skrysa uz v
minulosti bola hracom néajdenéd. K ukonceniu protokolu nebola navrhnuta ziadna
Specidlna metoda. Na karte je zadefinovand premennd boolean stop, ktora auto-
maticky pri kazdom nadviazani spojenia so smartfénom nadobtida hodnotu false.
Hodnota tejto premennej sa kontroluje po kazdom prijati APDU este pred jeho ana-
Iyzou. Ak je hodnota false, moze sa dalej pokraCovat s analyzou. Naopak, ak je
true, blokuje sa akakolvek dalsia praca s prijatym APDU. Zmenu tejto hodnoty na

true zabezpecuje prave prijatie APDU s parametrom CLA sa rovnym hodnote STOP.

Nakoniec este moze karta vyhodnotit, Ze CLA sa rovna hodnote GAME. V tomto
pripade zacina hlavna cast celého kryptografického protokolu. T4 sa da rozdelit do
dvoch krokov, konkrétne na prijatie hodnot zo smartfénu a na odoslanie hodnot z
karty do smartféonu. V prvom kroku boli navrhnuté nasledujice metody:

o private void receive - prijma C-APDU v rozsirenom forméte (vicsia ako
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255 B),

private short getCRThFromData - z datovej casti APDU vyberie certifikat
hraca a ulozi si ho,

private boolean verifyCRT - z ulozeného certifikatu hraca oddeli infor-
macné data certifikdtu od podpisu certifikacnej autority a nasledne overenim
podpisu zhodnoti, ¢i je certifikat v poriadku,

private void getIDFromCert - je voland, ak metéda verifyCRT ma kladny
vysledok. Z certifikatu si vyberie ID hraca a ulozi si ho,

private void getPubKFromCert - je volana, ak metdéda verifyCRT ma kladny
vysledok. Z certifikatu si vyberie verejny kli¢ hraca a ulozi si ho,

private short getZhFromData - z datovej casti APDU vyberie celit podpi-
sanu spravu hraca a ulozi si ju,

private short getPhFromData -z datovej casti APDU vyberie podpis spravy
hraca a ulozi si ho,

private boolean verifyPh - kontroluje autentickost predtym ulozenej spravy
tym, ze overi ziskany podpis spravy,

private boolean getAndCheckSubdataFromZh - je volana, ak met6éda verifyPh
m4 kladny vysledok. Dalej analyzuje predtym vybrantd spravu hraca. Vyberie
z nej jednotlivé hodnoty premennych. Hodnoty Ry a Uy si ulozi. Hodnoty Rg
a S porovna s tymy, ktoré ma karta zadefinované a ak su v poriadku, vracia

kladni hodnotu a protokol moéze dalej pokracovat.

V druhom kroku boli navrhnuté nasledujice metody:

private short sign - slizi na podpisovanie sprav, je voland metédou preparePsToSend,
private void assignCurveParametersPubK - je volana pri vytvarani ob-

jektu triedy ECPublicKey a teda verejného klica, priradzuje klicu parametre
pozadovanej eliptickej krivky,

private void assignCurveParametersPrivK - je volana pri vytvarani ob-

jektu triedy ECPrivateKey a teda sikromného kltuca, priradzuje kltucu para-

metre pozadovanej eliptickej krivky,

private void createCacheKeyPair - vytvara sikromny a verejny kluc skryse

podla zadefinovanych hodnét tychto kltucov, vytvara teda objekt triedy ECPrivateKey
a ECPublicKey,

private void createPlayerPubKey - vytvara verejny kli¢ hraca podla zis-

tenej hodnoty klica z certifikdtu, vytvara teda objekt triedy ECPublicKey,
private void createCAPubKey - vytvara verejny kluc¢ certifikac¢nej autority
podla ziskanej hodnoty tohto klica, vytvara teda objekt triedy ECPublicKey,
private byte[] valueToAVPformat - upravuje prenasané hodnoty do smart-

fonu do formatu AVP.
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Dalsie pomocné metédy appletu karty si:

e private short prepareDataToSend - je volana, ak metéda getAndCheckSubdataFromZh
ma kladny vysledok. Zahajuje pripravu dat na odoslanie smartfénu. Vyvolava
dalsie metody pripravujice jednotlivé casti posielanych dat,

e private short prepareCertToSend - je volana, metdédou prepareDataToSend.
Prida certifikat skryse k datam na odoslanie,

e private short prepareZsToSend - je voland, metodou prepareDataToSend.
Prid4 jednotlivé hodnoty tvoriace spravu skryse k datam na odoslanie (Rg, Ry,
S, H, N, Us, Uy). Zaroven zvysuje pocet najdeni skryse a taktiez zabezpecuje
vymenu identifikatora putovného predmetu, ktory skrysa obsahuje,

e private short preparePsToSend - je voland, metodou prepareDataToSend.
Najprv podpise odosielantii spravu a nasledne podpis prida k datam na odo-
slanie,

o private void send - odosiela R-APDU v rozsirenom forméate (vacsia ako 255
B).

Nakolko hodnoty prendsané medzi smartfonom a kartou sa prendsaju vo for-
mate AVP, kazda hodnota musi mat svoj identifikator. V zdrojovom kéde karty st
zadefinované nasledovne:

e final static byte CACHE_ID = 0x01 - prenasand hodnota je ID skryse,

e final static byte GAMER_ID = 0x02 - prenasana hodnota je ID hraca,

e final static byte GAMER_TRAV_ITEM_ID = 0x03 - prenasana hodnota je ID

putovného predmetu z hracovej aplikacie,

e final static byte CACHE_TRAV_ITEM_ID = 0x04 - prenasana hodnota je ID

putovného predmetu zo skryse,

e final static byte CERT = 0x05 - prenasana hodnota je certifikat,

o final static byte CACHE_PUB_KEY = 0x06 - prenasand hodnota je verejny

kIic skryse,

o final static byte GAMER_PUB_KEY = 0x07 - prenasand hodnota je verejny

kIi¢ hraca,

o final static byte CACHE_SIGN = 0x08 - prendsand hodnota je podpis skryse,

o final static byte GAMER_SIGN = 0x09 - prendsand hodnota je podpis hraca,

e final static byte CACHE_RNDM_NUMB = 0x10 - prenasand hodnota je na-

hodné cislo, ktoré vygenerovala skrysa,

e final static byte GAMER_RNDM_NUMB = 0Ox11 - prenasand hodnota je na-

hodné cislo, ktoré vygeneroval hrac,

o final static byte CACHE_CONF_MSG = 0x12 - prenasana hodnota je sprava

skryse,

o final static byte GAMER_MSG = 0x13 - prenasana hodnota je sprava hraca,
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final static byte DISC_ORDER = 0x14 - prenadsand hodnota je poradové
¢islo hraca ako nalezcu skryse,

final static byte CA_PUB_KEY = 0x15 - prenasand hodnota je verejny kluc
certifikacnej autority,

final static byte CA_SIGN = 0x16 - prenasana hodnota je podpis certifi-

kacnej autority.

Aplikacia pre kartu je pisana v jazyku JavaCard v NetBeans IDE. Pracus APDU

zabezpecuje kniznica javacard.framework. *.

2.1.6 Navrh aplikacie pre smartfon a implementacia

Aplikacia pre smartfén je navrhnutd pre ¢o najjednoduchsie ovladanie. Taktiez je

navrhnuta na zdklade navrhu komunikacie v 2.1.3. Zadavanie APDU je automa-

tizované, nie je potrebné zadavanie celého APDU uzivatelom. Aplikicia musi byt

schopna:

nadviazat spojenie s kartou odoslanim AID,
zahdjit kryptografikcy protokol,
ukonc¢it kryptograficky protokol (bud z dévodu vyhodnotenia skryse ako uz

najdenej v minulosti alebo tspesného prebehnutia protokolu).

Na zaklade toho bude musiet aplikdcia obsahovat 4 zakladné metddy:

1.
2.

private boolean sendAID - odosiela karte AID,

private boolean sendStartAPDU - odosiela karte prikaz pre zacatie kryp-
tografického protokolu, zaroven prijma od karty odpoved (nédhodné cislo a
identifikator skryse),

private boolean sendPlayerData -odosiela karte svoje data potrebné k behu
protokolu, zaroven prijma od karty ako odpoved jej data potrebné k behu pro-
tokolu,

private boolean sendStopAPDU - odosiela karte prikaz, ktory ukoncéi beh
kryptografického protokolu.

Vsetky 4 metody vracaji hodnotu typu boolean. Smartfon tak na zaklade toho

moze reagovat na skutocnost, ¢i karta spracovala zaslané tdaje v poriadku resp. ¢i

udaje, ktoré jej smartfén odoslal st v poriadku. K prvej metdde nie si priradené

ziadne pridavné metody. S druhou metddou st dalej spojené tieto metddy:

private void storeRsS - ukladd do smartfénu ndhodné ¢islo od skryse a jej
identifikator pre dalsi beh protokolu,
private boolean sendPlayerData - v zozname uz najdenych skrys overuje,

¢i sa medzi nimi nenachadza identifikator tejto skryse.
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Metdédu private boolean sendPlayerData mozeme z hladiska zlozitosti ozna-

¢it za najkomplikovanejsiu. D4 sa rozdelit na 2 casti. V prvom rade je potrebné

odoslat potrebné data karte. V druhej casti je nasledne potrebné spracovat data

odpovede od karty. S touto metddou s spojené dalsie:

private int prepareCertToSend - skopiruje data hracovho certifikdtu na
zaciatok bajtového pola, ktoré bude odoslané karte,

private int prepareZhToSend - do bajtového pola, ktoré bude poslané karte,
postupne za certifikat kopiruje vsetky potrebné hodnoty tvoriace spravu hraca,
private int preparePsToSend - vold metédu sign na podpisanie spravy a
prida ju do bajtového pola na odoslanie za spravu,

private int sign - podpise hracovi spravu sikromnym kltic¢om hréca,
private boolean storeCacheData - po prijati dat zo skryse zahdji ich ukla-
danie a overovanie, vola nasledujice metody,

private int getCRTsFromData - z odpovede skryse vyberie certifikat skryse
a ulozi ho do premennej CRTs,

private boolean verifyCRT - overi certifikat skryse uloZzeny v premennej
CRTs,

private int getZsFromData - z odpovede skrysSe vyberie cast so spravou
skryse a ulozi ju do premennej Zs,

rivate int getPsFromData - z odpovede skryse vyberie poslednt ¢ast s pod-
pisom skryse a ulozi ju do premennej Ps,

private boolean verifyPs - overi podpis skryse spravy ulozenej v premen-
nej Zs,

private boolean getAndCheckSubdataFromZs - dalej analyzuje premennt
Zs. Rozdeluje ju na samostatné hodnoty, ktoré skrysa odoslala (Rg, Ry, S, H,
N, Ug, Uy) a uklada ich do premennych. S vynimkou premennych N a Ug u
vsetkych overuje ich spravnost. Ak si v poriadku, ulozi si hodnotu N a Usg.
Hodnota Ug je identifikator putovného predmetu od skryse, ktory teraz bude
patrit hracovi a tak ju ulozi do premennej Uy,

private void getIDFromCert -z certifikatu skryse vyberie identifikator skryse
(pouzity na overenie),

private void getPubKFromCert - z certifikatu skryse vyberie verejny kluc¢
skryse (pouzity na podpisu Ps),

public void getReward - po tspesnom priebehu kryptografického protokolu

v aplikécii zobrazi vyskakovacie okno pre hru "Zbierka virtualnych predmetov’.

Aplikacia samozrejme obsahuje aj iné metddy, ktoré boli rozdelené do kategorii.

Prvou kategériou st metoédy spojené s odosielanim a prijimanim APDU:

public static byte[] transceives - odosiela bajtové pole, ktoré predsta-
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vuje C-APDU. Vysledkom metédy je taktiez bajtové pole, tentoraz ale pred-
stavujice data prijatej odpovede,

o private byte[] receiveData -z prijatého C-APDU vybera datovu ¢ast (bez
navratového kédu),

e public static boolean checkCorrectAnswer - overuje, ¢i je odpoved od

karty v poriadku. Kontroluje, ¢i navratovy kéd SW ma hodnotu 9000.

Dalsou kategériou st metédy vytvarajice klaée potrebné k podpisovaniu sprav
a overovaniu podpisov. Pre vytvorenie klucov je potrebné mat ich hodnoty vo forme
bajtového pola. Hodnoty hracovych klucov si zname uz pred zaciatkom behu pro-
tokolu. Taktiez verejny kluc¢ certifikacnej autority. Ten hrac¢ obdrzal spolu so svojim
certifikdtom od certifikacnej autority. Verejny kIuc skryse bol vybrany z certifikatu
skryse behom protokolu. K vytvoreniu klucov st potrebné dalSie parametre klica.
Kedze sa v tomto rieseni pouziva elipticka krivka secp192k1, prave jej parametre su
ulozené v aplikacii a pouzijui sa pri tvorbe kltcov. Kluce pouzité na podpisovanie
alebo overenie st objekty triedy ECPrivateKey resp. ECPublicKey. Obe si vytvo-
rené pomocou objektu triedy ECPrivateKeySpec resp. ECPublicKeySpec. V oboch
pripadoch je jednym z atribiitov parametre krivky secp192k1. Dalsfm atribitom je v
pripade verejného klica bod na krivke (objekt triedy ECPoint), ktory je dany bajto-
vym polom pre uchovavanie kliic¢a. Ten je prevedeny na 2 hodnoty typu BigInteger,
ktoré urcuju tento bod. U sikromného klica je bajtové pole taktiez prevedené na
hodnotu typu BigInteger, tu je to ale iba jedno ¢islo ktoré udéva parameter s. To
je dalsi atribut v pripade sukromného klica.

e private void createPlayerPrivKe - vytvara sukromny klu¢ hraca k podpi-

sovaniu sprav (objekt triedy ECPrivateKey),
e private void createCAPubKey - vytvara verejny klIuc¢ certifikacnej autority
k overeniu certifikatu (objekt triedy ECPublicKey),
e private void createCachePubKey - vytvara verejny klu¢ skryse k overeniu

podpisu spravy (objekt triedy ECPublicKey).

Samozrejme aplikacia obsahuje aj dalsie metédy. Patria k nim napriklad také,
ktore zobrazuji chybové hlasky pocas behu aplikacie (napriklad o nespravnych pri-
jatych déatach a pod.). Taktiez st tam pomocné metédy. Tie napriklad upravuji
prenasané hodnoty do formatu AVP, alebo vkladaji hodnoty typu integer do baj-
tového pola.

Taktiez z hladiska android aplikéacie ako takej st potrebné metddy:

o onCreate - vid. 1.6.1,

o onResume - vid. 1.6.1,

e onPause - vid. 1.6.1,
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onNewIntent - pokial je do adaptéra prijimany nejaky zamer, vyvold metédu
resolvelntent, kde argument je tento zamer,

resolvelntent - vykondva identifikdciu zaznamenaného zameru, vytvara Tag.

Uzivatelské rozhranie tvori jedna hlavna stranka, ktora obsahuje:

1.

7.

Indikator pripojenia karty. Pokial aplikdcia detekuje kartu, ikona sa rozsvieti
na zeleno a zobrazi sa prislusna sprava.

Tlacidlo ,,Otvorit skrysu“. Odosle AID aplikacie na kartu a dalej prevadza
kroky kryptografického protokolu.

Textové pole pre vypis, zobrazuje informécie o predani putovného predmetu a
vykonani kroku v zberatelstve virtualnych predmetov.

Obréazkove pole pre zobrazenie odmeny za prevedeny krok v hre.

Zoznam hier. Po jeho rozkliknuti sa zobrazia na vyber 2 hry.

Tlacidlo ,,Vybrat hru® Stlacenim tlacidla sa prevedie krok v ziskavani virtual-
nych predmetov podla toho, akd hra zo zoznamu je zvolen4.

Tlac¢idlo ,Nevykonat ziadny krok® Stlacenim tlacidla zrusi vyber hier.

Tieto prvky su zobrazené na obr. 2.8, ktory zobrazuje uzivatelské rozhranie ap-

likacie.

@ GeocachingApp @ GeocachingApp @ GeocachingApp

)

Smartfdn je teraz v spojeni so )))) Smartfén je teraz v spojeni so )))) Smartfoén je teraz v spojeni so

skrySou 1 skrysou skrySou
Otvorit skrys 2 Otvorit skrys Otvorit skrys

V skrysi sa nachadzal putovny predmet s skrysi sa nachadzal putovny predmet s
identifikdtorom TG44444444444444444444 Teraz ste  |[fidentifikdtorom TG44444444444444444444 Teraz ste
drzitelom tohto putovného predmetu a pri najblizSom drzitefom tohto putovného predmetu a pri najblizsom
najdeni novej skrySe s podporou putovnych predmetov Indjdeni novej skrySe s podporou putovnych predmetov
sa vlozi do tejto skryse. sa vlozi do tejto skryse.

o va$ej skladacke sa previedol dalsi krok 3

Pokial chcete vykonat novy krok v zberatelstve
virtualnych predmetoy, zvolte hru:

| Skladacka 5 4|
| Vybrat hru 6 |
| Nevykonat Ziadny krok 7 |

Obr. 2.8: Uzivatelské rozhranie aplikacie pre smartfén a jeho prvky.
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2.2 Test aplikacii

Testy st rozdelené do dvoch skupin. Je totiz potrebné otestovat ako aplikaciu na

karte, tak aj aplikaciu pre smartfon.

2.2.1 Test aplikacie na karte

Pre 1cel tohto testu bola pouzita volne dostupnd aplikacia PyApduTool, dalej len
testovacia aplikacia. Tato aplikacia je schopna odosielat javakarte zadané APDU
prikazy. Priebeh komunikacie pritom vypisuje do terminalu. Test sa da rozdelit do

niekolkych scenarov.

Test zaslania chybného AID karte

Prevedenie testu: Testovacia aplikdcia po prijati ATR od karty zaslala APDU
prikaz pre vyber appletu s chybnym AID.

Vysledok: Termindl korektne zaslal APDU prikaz s chybnym AID karte (zdmerne
vlozena chyba zvyraznena na obr. 2.9). Ako je dalej z vypisu vidiet, odpovedou je
navratovy kod 6A82, ktory vravi o nendjdenom subore, ¢o je v poriadku nakolko
applet so zaslanym AID na karte neexistuje.

Send: 00 A4 04 00 08 A4 CDEFFEDC 12 34 56 00
Recw: A 82

Obr. 2.9: Vypis komunikacie z terminalu - zaslanie chybného AID.

Test zaslania chybnych dat spravy karte

Prevedenie testu: Karta v prvom kroku po zahajeni odosiela smartféonu svoje
nahodné ¢islo a svoj identifikator. V dalsom kroku méa prijat okrem inych hodnot
obratom aj tieto dve, ktoré porovnava s povodnymi. Testovacia aplikdcia v tomto
scenari odosle upraveny APDU prikaz, kde bola pozmenena hodnota ndhodného
¢isla.

Vysledok: Po vybere appletu (korektnom, kedze odpoved bola 9000) terminal ko-
rektne zaslal APDU prikaz pre zacatie kryptografického protokolu. Ako odpoved
karta odoslala ndhodné ¢islo a svoj identifikator. Do dalsieho APDU prikazu, ktory
karta obratom prijala bola vlozena chyba do polozky ndhodného ¢isla skryse (po-
vodna hodnota ndhodného ¢isla a zamerne vlozend chyba s zvyraznené na obr.
2.10). Ako je dalej z vypisu vidiet, odpovedou je navratovy kod 6984, ktory vravi o

tom, ze udaje v datovom poli st neplatné. Chybovy navratovy kéd ale v skutoc¢nosti
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nehovori o tom, Ze porovnavané nahodné c¢isla sa nezhoduju. V behu aplikacii na
karte totiz porovnavaniu ¢isel predchadza overenie podpisu spravy. Nakolko bola
zmenena hodnota ndhodného cisla, bola zmenena aj samotna sprava. Tato zmena
bola ale zdmerne urobend az po podpisani pdvodnej (korektnej) spravy. Ak by bola
hodnota zmenena este pred podpisanim, chybovy navratovy kod by bol totozny, no

vznikol by uz na zdklade porovnavania nahodnych c¢isel.

Send: 90 01 00 00

Recv: 10 07 89 E3 F9 52 0C 01 0E 47 43 30 31 32 33 34 35 36 37 38 3990 00

Time used: 10.000 ms )

Send: 9003 00000002200501B3308201AC308201630206017984CF06G830000607 2AB648CE3D 04013015
311330110603550403130A47656F03610368696E67 301E170D3231303531393133323731305A17 0D 32
36303531393133323731305A3021311F301D060355040313165039393837 363534333231 3030313233
3435363738303081F33081BCOG07 2AB648CE3D 02013081 B0O02010130240607 248648 CE3D 0101021900
FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FE FF FF EE 37 30 24 04 18 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
gooooQO0O0O0O0OOCOO0418000000000000C0000O00O00C00O0000O00C0C0O00O00OO0000O00O000000030431040B4FF1C0E
CO 57 E9 AE 26 BO 7D 02 80 B7 F4 24 1D A5 D1 B1 EA E0 6C 7D 9B 2F 2F 6D 9C 56 28 A7 84 41 63 D0 15 BE 86 24 40 82 AA 88 DO
SE2FOD 021900 FFFFFFFFFFFFFFFFFFFFFFFE26 F2Z FC17 OF 6946 6A 74 DEFD 8D 02 01 01 03 32 00 04 45 64 0CO0 E1 83
BFG6G 2ACFED 34 4ABD 65 4F0AO4 0823 D4 22 20DEVFCD 7634 C7 954D 625F 11 CDFOACDSEBIEDBOC3FC4 9EF2 41
3B 20 09 06 07 2A 86 48 CE 3D 3380030350218080E3D74FEBC391CODFFA7 41 5FOODB SF37 68 7CC7 AA T2
99 A7 021900 CCESCBBEO CBO81EFSA284A40B7 75BBFO1D 1001 AB40 1107 CCCCCCCCCC 1007 89 EEFO
S20C010E47433031323 6373839031800 ODDDDODODODODDDDDDDDDDDDDDDD DD DD DD DD DD DD DD
DDO9393035021845 M 3D AFOO 66 EE 12 04 36 A7 06 3EFE 3A 52 C4 D6 5F4A CD 0D B5 67 02 19 00 CA AB FB 86 4C DE BY
Fg8 8D 22 C2 BO 4F AD 58 9F 26 6B 94 06 E2 D6 09 3B

Recv: 69 84
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Obr. 2.10: Vypis komunikécie z terminalu - preposlanie chybnej hodnoty ndhodného
¢isla karty:.

Test zaslania certifikatu s chybou

Prevedenie testu: Testovacia aplikacia je upravena tak, aby po prijati ndhodného
¢isla a identifikatora karty odoslala chybny certifikat spolu s korektnou spravou
a jej podpisom. Chyba v certifikdte sa dosiahne pozmenenim jedného bajtu dat
certifikatu.

Vysledok: Po vybere appletu (korektnom, kedze odpoved bola 9000) terminal ko-
rektne zaslal APDU prikaz pre zacatie kryptografického protokolu. Ako odpoved
karta odoslala ndhodné ¢islo a svoj identifikator. Do dalsieho APDU prikazu, ktory
karta obratom prijala bola vlozend chyba do certifikatu hraca zamerne vlozend chyba
zvyraznend na obr. 2.11). Ako je dalej z vypisu vidiet, odpovedou je navratovy kod
6984, ktory vravi o tom, zZe tidaje v datovom poli st neplatné. Chybovy navratovy
kéd bol zaslany po tom, ¢o vysledok overenia autentickosti certifikatu bol negativny.
Ak by sa chyba vniesla nie do dat certifikatu, ale do podpisu certifikatu, vysledok
by bol totozny.

Test zaslania prikazu pre ukonéenie behu kryptografického protokolu

Prevedenie testu: Testovacia aplikacia je upravena tak, aby po prijati ndhodného
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Time used: 10.000 ms

Send:900300000002200501B3308201AC308201630206017984CF066830090607 2A8648 CE3D 04013015
FE1330110603550403130A47650F6301032080696E67 30 1E170D32313035313931 333237 31305A17 0D 32
303035313931 33323731305A3021311F301D 0603550403 13165039393837 303534333231 3030313233
343533037 38303081F33081BCOOO7 2AB04BCEZD 02013081 BO0D201 01302400607 2AB048CEZDOL 01021900
FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FFFF FF FFFEFF FFEE 37 30 34 04 18 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00
goooooOooOooO0O0O0O04 180000 Q0 Q0000 Q00000 Q0000000000000 Q0000000000003 0431 040B4FF1 OE
COS7ESAE20BO7D0280B7 F4 34 1D ASD1I BL1 EAED GC 7D OB 2F 2F 6D 9C 50 28 A7 84 41 63 DO 15 BE 80 34 40 82 AA 88 DO
SE2FOD 02 1900 FFFFFFFFFFFFFFFFFFFFFFFE206 F2 FC 17 OF 6940 GA 74 DEFD 8D 02 01 01 03 32 00 04 45 64 0OC 90 E1 83
BFOO 3ACFOD 34 4ABD 00 4FOAS4 08 23 D4 22 20DEFFCD 7634 C7 954D 62 5F 11 CDFOACDS EB IEDBOC3FC4 9EF2 41
3B30090007 2AB048CE3D 040103 380030350218080E3D 74 FEBCO9 ICOD FFA7 41 SFO9 DB SF37 68 7C C7 AA T2
OO0 AF 021900 CCEBCBBBOOO3303CO0BIEFSA2EB4A40BY 7OBBFO1D 1001 AB40 1107 CCCCCCCCCC 1007 70ER CO
EA7B010E47433031323334353637383003180DDDD DO DD DD DD DD DD DD DD DD DD DD DD DD DD DD DD DD DD DD
DDO9 393035021900 AD7D 20 A0 77 OEBSBFFBS1I FEASFFOEFBOD C7 60 00 7540 FF S5 DB 02 18 10 75 BCEC 20 17 54
60 83 EB 7D FB C7 2A FA BS BA 39 B7 A3 AG 5B 97 04

Recv: 69 84

Obr. 2.11: Vypis komunikécie z terminalu - zaslanie certifikdtu s chybou.

¢isla a identifikatora karty odoslala karte prikaz na ukoncenie kryptografického pro-
tokolu. Simuluje tak situaciu, kedy smartfén vyhodnoti, ze dant skrys uz hrac v
minulosti nasiel.

Vysledok: Po vybere appletu (korektnom, kedze odpoved bola 9000) terminal ko-
rektne zaslal APDU prikaz pre ukoncenie kryptografického protokolu. Karta vratila
APDU odpoved zobrazeni na obr. 2.12. Navratovy koéd hovori o tspesnom vyko-
nani prikazu a teda kryptograficky protokol bol ukonceny. Ako je dalej vidiet, bol
zaslany dalsi prikaz pre zahajenie kryptografického protokolu. Nakolko je uz ale tato

moznost blokovana, karta vratila chybovy navratovy kod 6984.

Send: 90 01 00 00

Recv: 10 07 7OEB CO9 EA 78 01 DE 47 43 30 31 32 33 34 35 36 37 38 39 90 00
Time used: 10.000 ms

Send: 90 02 00 00

Recv: 90 00

Time used: 10.000 ms

Send: 90 01 00 00

Recv: 69 86

Time used: 10.000 ms

Obr. 2.12: Vypis komunikacie z terminalu - prikazu pre ukoncenie kryptografického

protokolu.

Test zaslania spravnych dat

Prevedenie testu: Testovacia aplikacia je upravena tak, aby po prijati ndhodného
c¢isla a identifikatora karty odoslala vsetky data korektne.

Vysledok: Po vybere appletu (korektnom, kedze odpoved bola 9000) terminal ko-
rektne zaslal APDU prikaz pre zacatie kryptografického protokolu. Ako odpoved
karta odoslala nahodné ¢islo a svoj identifikator. Na kartu bolo zaslané APDU ob-

sahujuce certifikat hraca, spravu obsahujicu korektné hodnoty a podpis tejto spravy.
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Karta obratom odoslala svoj certifikat, spravu a jej podpis. Po dokladnej analyze
je na obr. 2.13 mozné vidief, ze data, ktoré odoslala karta si korektné. Odpoved
obsahuje taktiez navratovy kod 9000, takze spracovanie dat na karte a odoslanie
prebehlo v poriadku. Dalej je vidiet, Ze na kartu bol zaslany prikaz pre ukoncenie

krypografického protokolu, pricom karta opét zaslala navratovy kéd 9000.

Send: 00 A4 04 00 08 AB CD EFFEDC 12 34 56 00

Recv: 90 00

Time used: 10.000 ms

Send: 90 01 00 00

Recv: 1007 FOEBCOEA VB 01 0E47 43 3031 323334353637 38399000

Time used: 10.000 ms

Send:900300000002200501B3308201AC30820163020601 7284 CF0668 30090607 248648 CE3D 04013015
311330110603550403130A47650F030163080906E067 301E170D3231303531393133323731305A170D 32
303035313931 33323731305A3021311F301D0603 55040313 165039393837 363534 333231 3030313233
34 35363738303081F33081BCOG07 2AB048CE3D 02013081 B00201 0130240607 2A8648CE2D 0101021900
FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FE FF FF EE 37 30 24 04 18 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 0000 00 00 00 04 18 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 03 04 31 04 DB 4FF1 OE
C0 57 E9 AE 26 B0 7D 02 80 B7 F4 24 1D AS D1 B1 EA ED 6C 7D 9B 2F 2F 6D 9C 56 28 A7 84 41 63 D0 15 BE 86 34 40 82 AA 88 D9
SE2FOD 02 1900 FFFFFFFFFFFFFFFFFFFFFFFE20F2 FC17 OF 69 46 6A 74 DEFD BD 02 01 01 03 32 00 04 45 64 0C 90 E1 83
BFoG 3ACFED 34 4ABD 60 4FOA 94 0823 D4 22 20DE7FCD 7634 C7 954D 62 5F 11 COFOACDSEB IEDBOC3FC4 9EF2 41
3B20090607 2A8648CE3D040102380030350218086E3D74FEBCS9 ICOD7FA7 41 SFOO DB SF37 68 7CC7 AA T2
90 A7 021900 CCESCSBBO903303CHO0 81 EFSA284A40B7 75 BBFO1D 1001 AB4011 07 CCCCCCCCCC 1007 70 EB CO
EA78010E474233031323334353637383903180D DD DD DD DD DD DD DD DD DD DD DD DD DD DD DD DD DD DD DD DD
DDO9 393035021900 AD7D 26 A0 77 OEBSBFFBS1 FEASFFOEFBGD C7 66 00 7540 7F55 DB 02 18 10 75 BCEC 20 17 54
60 83 E8 7D FB C7 2A FA BS BA 59 B7 A3 A6 5B 97 04

Recv: 0501 AAZ08201 A23082015902006017984Co57 AB30090607 2A8048CE2D0401301531133011 060355
0403130447 656F03 0102 068696E67 301E170D3231303531393133313734315A170D032362303531393133
313734315A3017311530130603550403130C4743303132333435363738303081F33081BCOONT7 2A 8048
CE2D 02013081 B002010130240607 248648 CE 3D 01 010219 00 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FE FF FFEE 37 30 34 04 18 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 04 18 00 00 00 00 00 00 00
000000000000 00 00 00 00 00 00 00 000000030431 04 DB4FFL0ECDS7 E9 AE 26 B0 7D 02 80 B7 F4 34 1D AS D1 B1 EA
E0 6C 7D 9B 2F 2F 6D 9C 56 28 A7 84 41 63 DO 15 BE 86 34 40 82 AA 88 D9 5E 2F 9D 02 19 00 FF FF FF FF FF FF FF FF FF FF FF FE
20F2FC170F69460A74DEFDBD 0201 0103320004 CEE93CFASS 40 D2 EB 94 F2 2EF5 61 3D 83 AF 8A 1B 7F 90 EF 2F
080D 74C423D 087D 16EF72 COBGAFFFOS23CFOF3 785286 C511 E8 238830090607 2A 8648 CE3D 04 01 02 3900 30
36021900 D03ES60CF7 2B459024 46 ACC4 60 21 FS COCB 11 07 737C 02 E4 62 02 19 00 90 AC 94 85 54 4B 36 068 A7 DA
SBBEF7B4DB3F325D 688D 7ADOABFL 1007 70EBCOEAT7E 1107 CCCCCCCCCCOL0E47 433031 323334353037 38
3002185039303837363534333231303031323334353637383914 040001 04185447 34 34 34 34 34 34 34 34
3434 34343434343434343434 031800 00D0DDDDODDD DD DD DD DD DD DD DD DD DD DD DD DD DD DD DD DD 08 2A 30
36021900A82017 76 D0FOEA28 18 D2 FEGEFESOBCBAEY 12866005 A0 IFA4 021900 C6450C 151082681398 7C
212988 1846 3A C581 CD 3E DS D1 AB AE 90 00

Time used: 100.000 ms

Send: 90 02 00 00

Recv: 90 00

Time used: 10.000 ms

Obr. 2.13: Vypis komunikacie z terminalu - zaslanie spravnych dat pre beh krypto-
grafického protokolu.

2.2.2 Test aplikacie pre smartfén

Pri testovani tejto aplikacie bolo skontrolované, ¢i smartféon dokéze korektne karte
zasielat prikazy a taktiez od nej prijimat odpovede. Tento test sa da rozdelit do
niekolkych krokov na zaklade navrhu komunikécie.

Test nadviazania spojenia smartfonu s kartou

Prevedenie testu: Pre nadviazanie spojenia je potrebné priblizit smartfén ku

karte.
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Vysledok: Bezprostredne po tom, ¢o smartfén prisiel do kontaktu s kartou, sa
indikator pripojenia karty zmenil a informoval o tom, Ze smartfén je v spojeni so
skrysou (vid. obr. 2.14). K tomu doslo na zaklade toho, Ze na karte nastal reset a

odoslala smartfénu ATR.

Pred kontaktom s kartou Po kontakte s kartou
Eg GeocachingApp r; GeocachingApp
)))) Prosim prilozte smartfon k ;))) Smartfon je teraz v spojeni so
skrysSi skrySou
Otvorit skrys Otvorit skrys

Obr. 2.14: Zmena indikatora pripojenia karty pred a po kontakte s kartou.

Test zaznamenania skrysSe

Prevedenie testu: Pre zaznamenanie skryse, ¢o predstavuje nadviazanie spojenia
a zbehnutie kryptografického protokolu, je potrebné byt v spojeni s kartou a stlacit
tlacidlo ,,Otvorit skrys®

Vysledok: Po stlaceni tlacidla sa automaticky previedli vSetky kroky kryptogra-
fického protokolu a korektne sa zobrazilo vyskakovacie okno pre moznost previest
krok v zberatelstve virtualnych predmetov. Taktiez bola zobrazena sprava o predani

putovného predmetu (vid. obr. 2.15.

Test zaznamenania skrySe a prevedenie kroku v skladacke

Prevedenie testu: Po tom, ¢o tispesne prebehne zaznamenanie skryse sa zo zo-
znamu zvoli moznost hry s ndzvom ,,Skladacka®
Vysledok: Po stlaceni tlacidla sa okno automaticky zatvori. Zobrazi sa sprava o

prevedeni kroku v danej hre a zobrazi sa ziskany obrazok (vid. obr. 2.16).

Test zaznamenania skrySe a prevedenie kroku v zberatelstve predmetov

Prevedenie testu: Po tom, ¢o tispesne prebehne zaznamenanie skryse sa zo zo-

znamu zvoli moznost hry s ndzvom ,,Prirodné javy*.
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Pred stlac¢enim tlacidla Po stlaceni tlacidla

@ GeocachingApp

)))) Smartfon je teraz v spojeni so )))) Smartfon je teraz v spojeni so
skrySou skrySou

H GeocachingApp

| PaE3

Otvorit skrys Otvorit skry$

V skrysi sa nachadzal putovny predmet s
identifikdtorom TG44444444444444444444 Teraz ste
drzitelom tohto putovného predmetu a pri najblizSom
najdeni novej skryse s podporou putovnych predmetov
sa vlozi do tejto skryse.

Pokial cheete vykonat novy krok v zberatelstve
virtualnych predmetov, zvolte hru:

Skladacka

Vybrat hru

Nevykonat ziadny krok

Obr. 2.15: Zobrazenie vyskakovacieho okna pre prevedenie kroku v zberatelstve vir-

tualnych predmetov.

Vysledok: Po stlaceni tlacidla sa okno automaticky zatvori. Zobrazi sa sprava o

prevedeni kroku v danej hre a zobrazi sa ziskany obrazok (vid. obr. 2.17).

Test zaznamenania skrySe a neprevedenia Ziadnej hry

Prevedenie testu: Po tom, ¢o lispesne prebehne zaznamenanie skryse sa klikne na
moznost ,Nevykonat ziadny krok*.
Vysledok: Po stlaceni tlacidla sa okno automaticky zatvori. Ostane zobrazena iba

sprava o predani putovného predmetu (vid. obr. 2.18.
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Pred stlacenim tlacidla

@ GeocachingApp

)))) Smgvrtfén je teraz v spojeni so
skrysSou

Otvorit skry$

Po stlaceni tlacidla

@ GeocachingApp

;))) Smgvrtfén je teraz v spojeni so
skrySou

Otvorit skrys

V skrysi sa nachéadzal putovny predmet s
identifikdtorom TG44444444444444444444. Teraz ste
drzitelom tohto putovného predmetu a pri najblizSom
najdeni novej skryse s podporou putovnych predmetov
sa vlozi do tejto skryse.

Pokial chcete vykonat novy krok v zberatel'stve
virtualnych predmetov, zvolte hru:

Skladacka

Vybrat hru

Nevykonat Ziadny krok

V skrysi sa nachadzal putovny predmet s
identifikatorom TG44444444444444444444 Teraz ste
drzitelom tohto putovného predmetu a pri najblizSom
najdeni novej skryse s podporou putovnych predmetov
sa vlozi do tejto skryse.

Vo vasej skladacke sa previedol dalsi krok

Obr. 2.16: Prevedenie kroku v hre ,Skladacka“.

Pred stlacenim tlacidla

@ GeocachingApp

)))) Smgvrtfc’m je teraz v spojeni so
skrysou

Otvorit skrys

Po stlaceni tlacidla
@ GeocachingApp

)))) Smgvrtfén je teraz v spojeni so
skrysou

Otvorit skrys

V skrysi sa nachéadzal putovny predmet s
identifikatorom TG44444444444444444444 Teraz ste
drzitelom tohto putovného predmetu a pri najblizsom
néjdeni novej skryse s podporou putovnych predmetov
sa vlozi do tejto skryse.

Pokial chcete vykonat novy krok v zberatel'stve
virtuélnych predmetov, zvolte hru:

Prirodné javy

’ Vybrat hru ‘

’ Nevykonat ziadny krok ‘

V skrysi sa nachéadzal putovny predmet s
identifikatorom TG44444444444444444444 Teraz ste
drzitelom tohto putovného predmetu a pri najblizSom
najdeni novej skryse s podporou putovnych predmetov
sa vlozi do tejto skryse.

Do zbierky ste ziskali tento novy obrazok

Obr. 2.17: Prevedenie kroku v hre ,Prirodné javy*®
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Pred stlacenim tlacidla

@ GeocachingApp

)))) Smgvrtfén je teraz v spojeni so
skrySou

Otvorit skry$

Po stlaceni tlacidla

@ GeocachingApp

)))) Sm?vrtfc')n je teraz v spojeni so
skrySou

Otvorit skrys

V skrysi sa nachadzal putovny predmet s
identifikdtorom TG44444444444444444444 Teraz ste
drzitelom tohto putovného predmetu a pri najblizSom
ndjdeni novej skry$e s podporou putovnych predmetov
sa vlozi do tejto skryse.

Pokial chcete vykonat novy krok v zberatel'stve
virtudlnych predmetoy, zvolte hru:

Prirodné javy

Vybrat hru

Nevykonat ziadny krok

V skrysi sa nachadzal putovny predmet s
identifikatorom TG44444444444444444444 Teraz ste
drzitelom tohto putovného predmetu a pri najbliz§om
najdeni novej skryse s podporou putovnych predmetov
sa vlozi do tejto skryse.

Obr. 2.18: Neprevedenie kroku v ziadnej hre.
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Zaver

V ramci tejto prace bolo tlohou vytvorit aplikacie pre bezkontaktnu ¢ipova kartu
a smartfon, ktoré medzi sebou budi komunikovat pomocou rozhrania NFC. Komu-
nikdcia ma prebiehat pomocou kryptografického protokolu navrhnutého na zaklade
prilozenej Specifikacie zadania. Tato komunikacia je prisposobena k pouzitiu v ramci
geokesingu, kde bezkontaktnd karta predstavuje skrysu. K tomu bolo potrebné na-
studovat a popisat zédklady programovania mikropocitacovych bezkontaktnych kariet
a problematiku pouzitia eliptickych kriviek v kryptografii. Dana téma bola prestu-
dovana a na zaklade ziskanych poznatkov bol navrhnuty model komunikacie medzi
tymito dvoma zariadeniami. Na zaklade tohto modelu bol vytvoreny navrh oboch
aplikacii a pomocou neho vytvorené aplikacie.

Funkcnost oboch aplikacii bola otestovana. Vysledky testov boli zhrnuté. Zo
ziskanych vysledkov je zjavné, ze aplikacie funguji a dokazu redlne predviest poza-
dovanui zabezpecent komunikaciu medzi smartfénom a bezkontaktnou kartou.

Sucastou tejto prace nebolo vytvorit herny server a teda aj napriek tomu, zZe st
aplikacie funkcéné, nebolo by zatial mozné ich uviest do redlnej prevadzky. Poskytuju
ale zaklad, ktory moze byt pouzity na dalsi vyvoj a v konecnom dosledku predstavuja
zaklad pre plnohodnotné aplikacie, ktoré mozu byt pouzité v ramci geokesingu, kde

bude fyzicku skrys nahradzat prave bezkontaktna cipova karta.

99



Literatara

[1] BURDA K.: Bezkontaktni mikropocitacovd karta jako skrys pro geokesing. Elek-
trorevue, Brno, 2020.

2] Wiki Geocaching. Historie [online]. [cit. 2021-3-14]. Dostupné z:
http://wiki.geocaching.cz/wiki/Historie

3] Wiki Geocaching. Jak zacit [online]. [cit. 2021-3-14]. Dostupné z:
http://wiki.geocaching.cz/wiki/Jak zacit

[4] Wiki Geocaching. Geocache [online]. [cit. 2021-3-14]. Dostupné z:
http://wiki.geocaching.cz/wiki/Cache

[5] RANKL W., EFFING W.: Smart card handbook. Chichester: Wiley, 2003. ISBN
0-470-85668-8

6] DICHOU K., TOURTCHINE V., RAHMOUNE F.: Simulation of APDUs
exchanged between a microcontroller smart card and a reader. In: 2015 7th
International Conference on Modelling, Identification and Control (ICMIC)
lonline]. IEEE, 2015, 2015, s. 1-4 [cit. 2020-12-11]. ISBN 978-0-9567-1575-3.
Dostupné z: doi:10.1109/ICMIC.2015.7409426

(7] HANSMANN U., NICKLOUS M., SCHACK T., SCHNEIDER A., Seliger F.:
Smart card application development using Java. 2nd ed. Berlin: Springer, 2002.
ISBN 978-3-540-43202-9.

[8] ROLAND M.: Security Issues in Mobile NFC Devices. Cham: Springer Interna-
tional Publishing, 2015 [cit. 2020-12-10]. T-Labs Series in Telecommunication
Services. ISBN 978-3-319-15487-9. Dostupné z: doi:10.1007/978-3-319-15488-6

9] NFC Forum. Device Requirements [online]. 2017-02-20 C|cit. 2020-12-05].
Dostupné z: https://nfc-forum.org/wp-content /uploads/2017/08 /NFCForum-
DeviceRequirements-1.5.02.pdf

[10] AKRAM R. N., MARKANTONAKIS K., MAYES K.: An Introduction to Java
Card Programming. MARKANTONAKIS, Konstantinos a Keith MAYES;, ed.
Secure Smart Embedded Devices, Platforms and Applications [online]. New
York, NY: Springer New York, 2014, 2014-9-13, s. 497-513 [cit. 2020-12-05].
ISBN 978-1-4614-7914-7. Dostupné z: doi:10.1007/978-1-4614-7915-4 22

[11] Developing NFC Applications with Android. LESAS A., MIRANDA S.: The
Art and Science of NFC Programming. Hoboken, NJ, USA: John Wiley & Sons,

60


http://geocaching.cz/wiki/Historie
http://geocaching.cz/wiki/
http://geocaching.cz/wiki/
https://nfc-forum.org/wp-content/uploads/2017/08/NFCForum-

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

2016, 2017-01-06, s. 45-105 [cit. 2020-12-10]. ISBN 9781119379072. Dostupné z:
d0i:10.1002/9781119379072.ch2

Android Developers. Activity [online]. [cit. 2020-12-05]. Dostupné z:
https://developer.android.com /reference/android /app/Activity

Android Developers. Intent [online|]. [cit. 2020-12-05]. Dostupné z:

https://developer.android.com /reference/android /content /Intent

Android Developers. IsoDep [online]. [cit. 2020-12-05]. Dostupné z:
https://developer.android.com /reference/android /nfc/tech /IsoDep

SEC 2: Recommended Elliptic Curve Domain Parameters [online|. 2010-01-27,
cit. 2021-5-20]. Dostupné z: https://www.secg.org/sec2-v2.pdf

PORNIN T.: RFC 6979 - Deterministic Usage of the Digital Sig-
nature  Algorithm (DSA) and Elliptic Curve Digital Signature Al-
gorithm  (ECDSA) |online]. 2013-08, [cit. 2021-5-20]. Dostupné =z
https://datatracker.ietf.org/doc/html /rfc6979

NAKOV S.: Practical Cryptography for Developers: ECDSA: Elliptic
Curve Signatures [online|. Sofia, 2018 [cit. 2021-5-20]. Dostupné z:

https://cryptobook.nakov.com/digital-signatures/ecdsa-sign-verify-messages

KENT S.: RFC 1422 - Privacy Enhancement for Internet Electronic Mail: Part
II: Certificate-Based Key Management [online]. 1993-02, [cit. 2021-5-20]. Do-
stupné z: https://datatracker.ietf.org/doc/html/rfc1422

BURDA K.: Bezpecnost informacnich systému. Prvé vydanie. Brno: Vysoké
uceni technické v Brné, Fakulta elektrotechniky a komunikacnich technologii,
Ustav telekomunikaci, Technickd 12, 616 00 Brno, 2013. ISBN 978-80-214-4890-
2.

ESTAKLE D., JONES P.. RFC 317, -US Secure Hash Algo-
rithm 1 (SHA1) [online]. 2001-09, [cit. 2021-5-20]. Dostupné z:
https://datatracker.ietf.org/doc/html/rfc3174

61


http://developer.android.com/reference/
http://developer.android.com/reference/
http://developer.android.com/reference/
https://www.secg.org/sec2-v2.pdf
https://datatracker.ietf.org/doc/html/rfc6979
http://cryptobook.nakov.com/digital-signatures/ecdsa-sign-verify-messages
https://datatracker.ietf.org/doc/html/rfcl422
http://ietf.org/doc

Zoznam symbolov, velicin a skratiek

ACK

AID

APDU

API

ATR

AVP

BGT

BWT

CA

C-APDU

CLA

CRC

CWT

DER

DSA

ECDSA

EDC

EEPROM

ETU

GPS

potvrdenie — Acknowledgement
identifikator aplikacie — Application 1D

datova jednotka aplikacného protokolu — Application Protocol Data
Unit

rozhranie pre programovanie aplikacii — Application Programming

Interface

odpoved na reset poziadavku — Answer To Reset
dvojica atribut-hodnota — Attribute-Value Pair
ochranny cas bloku — Block Guard Time

cas cakania na blok — Block Waiting Time
certifika¢na autorita

prikazova datova jednotka aplika¢ného protokolu — Command

Application Protocol Data Unit

trieda — Class

kontrola cyklickej redundancie — Cyclic Redundancy Check

cas cakania na znak — Character Waiting Time

Rozlisujuce pravidla kédovania — Distinguished Encoding Rules
Protokol digitdlneho podpisu — Digital Signature Algorithm

Protokol digitalneho podpisu s vyuzitim eliptickych kriviek — Elliptic
Curve Digital Signature Algorithm

kéd detekcie chyby — Error Detection Code

elektricky mazatelnd permanentnd paméat — Electrically Erasable

Programable Read-Only Memory
elementarna casova jednotka — Elementary Time Unit
globalny lokaliza¢ny systém — Global Positioning System

Hréac¢ — Player
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IDE

INS

JCRE

Lc

Le

LEN

LLCP

LRC

M bit

NAD

NFC

NIST

PCB

PPS

R-APDU

RAM

RFID

RM OSI

ROM

integrované vyvojové prostredie — Integrated Development

Environment

instrukcia — Instruction

behové prostredie Java Card — Java Card Runtime Environment
dlzka dat v prikaze — Length command

dlzka dat v ocakavanej odpovedi — Length expected

dlzka — Length

Protokol kontroly logického spojenia — Logical Link Control Protocol
kontrola pozdlznej redundancie — Longitudinal Redundancy Check
bit informujici o viac datach — More Data bit

Poradie hraca

adresa uzla — Node Address

Near Field Communication

Narodny institit standardov a technologie — National Institute of

Standards and Technology
riadiaci bajt protokolu — Protocol Control Byte
vyber parametrov protokolu — Protocol Parameter Selection

odpovedova datova jednotka aplikacného protokolu — Response

Application Protocol Data Unit

pamét s priamym pristupom — Random Access Memory
Radiofrekvenc¢né identifikacia — Radio Frequency Identification
nahodné ¢islo hraca

referencny model prepojenia otvorenych systémov — Open System

Interconnection Reference Model
permanentna pamét — Read-Only Memory
Néhodné ¢islo skryse — Cache Random Number

Skrysa — Cache
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SHA-1 Zabezpeceny heSovaci algoritmus 1 — Secure Hash Algorithm 1

SK stkromny klaé¢

SW navratovy kod — Status Word
VK verejny kliac

VKyu verejny kIu¢ ucastnika A

VKca verejny kIuc¢ certifikacnej autority
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Specifikace pro diplomovou praci Bc. Damiana Vertal’a
Doc. K. Burda, CSc.
24.1.2021

1. Uvodni poznamky

Ke zvy3seni atraktivity geokeSingu se predpokladad moZnost organizovat dva typy her. Prvnim typem
je putovani virtualnich pfedmétt a druhym typem je sbératelstvi virtudlnich predmétd. V pripadé
putovani virtualnich pfedméti ma kazdy hra¢ H moznost si vytvorit a u provozovatele herniho
serveru HS zaregistrovat sviij putovni virtualni predmét (napiiklad obrazek) s identifikatorem U.
Putovni pfedmét se vyznacuje tim, Ze pti kaZdém nalezu skrySe se automaticky predava mezi
smartfonem néalezce a skrysi. Ze smartfonu hrace H je tedy jeho putovni predmét predéan do skryse
S, pfi nalezu této skrySe dalSim hracem X je tento putovni pfedmét predan do smartfonu hrace X
atd. Putovni pfedmét tak postupné pres smartfony jednotlivych hraci putuje riznymi skrySemi po
celém svété, coZ hraci mohou sledovat prostrednictvim herniho serveru.

Druhym typem hry je sbératelstvi virtualnich predméti. Provozovatel herniho serveru definuje
rizné hry a hrac si ve své aplikaci zvoli, kterou z nich chce pravé hrat. S kazdym nalezem skryse
pak hracova aplikace vykona jeden krok hry. Pokud se hrac rozhodl hrat skladacku, tak s kazdym
nalezem nové skrySe mu herni aplikace zp¥istupni novy dilek sklddacky. Pokud hra¢ shromazd’uje
sérii néjakych virtualnich predmétt (napf. obrazky historickych aut), tak mu herni aplikace pfi
nélezu skryse zp¥istupni predmét, ktery ve své sbirce jesté nema.

2. Kryptograficky protokol

K prenosu jednotlivych hodnot v niZe uvedeném protokolu se poZaduje pouZit format AVP
(Attribute—Value Pair). KaZzda prenasSena hodnota (napf. identita H, certifikat CRT, ndhodna hodnota
R atd.) se prenési jako trojice Y = (A, L, V). Prvni bajt A reprezentuje typ hodnoty (napf. Identita) a
druhy bajt L udava celkovou délku trojice Y v bajtech. Zbytek (L — 2) bajtti je samotna hodnota V
(napfiklad textovy Fetézec dané identity). Cislovani typti je zapotiebi volit, aby bylo systematické.
Inspiraci k tomu lze nalézt nap¥. v RFC 2865.

K podpisovani zprav poZaduje pouZit techniku ECDSA 192 bitli a délka ndhodnych ¢isel musi byt
alespon 32 bith. Skrys i hractiv smartfon maji v sobé bezpecné ulozen vefejny kli¢ VKca certifikacni
autority.

Identifikatory jsou unikatnim textovym Fetézcem v kédovani ASCII. Identifikator skryse je o délce
nejvyse 12 bajtt, pficemZ prvni dva bajty jsou znaky GC. Identifikator putovniho predmétu a hrace
jsou fetézce o délce nejvyse 30 bajtti, pricemzZ prvni dva bajty identifikatoru putovniho predmétu
jsou znaky TG. Hractiv smartfon si vede seznam, do néhoz uklada identifikatory jiZz nalezenych
skrysi, tj. skrysi, které mu vydaly potvrzeni o jejich nélezu.

Nyni k samotnému béhu protokolu (viz obr. 1). Po ustaveni prenosového kanalu mezi smartfonem a
skrysi odesle hracova aplikace zpravu Start, ¢imZ zahaji béh protokolu. Skrys pak protistrané odesle
nahodné Cislo Rs a svijj identifikator S. Hracova aplikace nejprve ve svém seznamu zkontroluje
aplikace béh protokolu ukonc¢i prikazem Stop a v opacném pripadé se v protokolu pokracuje.
Uvedené opatieni slouZi k tomu, aby skrys vydala kaZzdému nélezci jen jediné potvrzeni o svém
nélezu.

Smartfon poté skrysi odesle hraciv certifikat CRT(VKy) a dvojici Zy, Py, kde Zy je hracova zprava a
Py je hraciv podpis této zpravy. Skrys si nejprve pomoci verejného klice VKca certifikacni autority
ovéfi platnost hracova certifikatu. Pokud je vSe v poradku, tak hractv verejny kli¢ VKjy z tohoto



certifikatu pouZije k ovéreni, zda podpis Py je hraciv podpis zpravy Zu. JestliZe je zmifiovany
podpis autenticky, tak tim si skrys ovéfila identitu hrace H (jeho identifikator zna z certifikatu) i
autenticnost prijaté zpravy Zu = (Ru, Rs, S, Uu). V uvedené zpraveé si skrys oveéfi spravnost jak
hodnoty ndhodného ¢isla Rs, tak i svého identifikatoru S a také si zapiSe hodnotu Ry, coZ je ndhodné
Cislo, které pro dany béh protokolu vygenerovala hracova aplikace. Cisla Ry a Rs jsou vzhledem ke
své ndhodnosti pro dany béh protokolu unikatni a kontrola jejich hodnot znemozZiuje titoky
vyuZitim dat, kterd byla pfenesena v jinych bézich protokolu. Hodnota Uy je identifikatorem
putovniho predmétu, uloZeném ve smartfonu hrace. Pokud je tato hodnota nula, tak to znamen4, Ze
se ve smartfonu hrace Zadny putovni pfedmét nenachazi.

Aplikace Skrys
hrace H S
Start

\ 4

Rs, S

CRT(VKy), Zux = (R, Rs, S, Uy), Py

P

CRT(VKS): Zs=(Rs, Ry, S, H, N, Us, UH); Ps

Stop

Obr. 1: Kryptograficky protokol pro komunikaci mezi aplikaci hrace a skrysi

Skrys poté vygeneruje potvrzeni o jejim ndlezu, coZ je zprava Zs = (Rs, Ry, S, H, N, Us, Uy), pro niZ
pomoci svého soukromého klice vytvori podpis Ps. Hodnota N je pfitom poradové ¢islo hrace H v
postupnosti vSech hraci, ktefi skrys doposud objevili a hodnota Us je identifikatorem predmétu,
ktery je ve skrysi uloZen. Pokud je tato hodnota nula, tak se ve skrysi Zadny putovni predmét
nenachdzi.

Nasledné skrys odesle protistrané trojici CRT(VKs), Zs, Ps. Hracova aplikace nejprve pomoci
vefejného klice VKca certifikacni autority ovéri platnost pfijatého certifikatu skryse. Pokud je vSe v
poradku, tak se z tohoto certifikatu pouZije vefejny kli¢ VKs k ovéreni, zda podpis Ps je podpisem
skrysSe S pro zpravu Zs. Je-li podpis autenticky, tak tim si hracova aplikace ovéri identitu skryse S i
autenti¢nost zpravy Zs.

Aplikace poté zahdji zpracovani zpravy Zs = (Rs, Ru, S, H, N, Us, Uy). V této zpravé nejprve overi
spravnost hodnot obou ndhodnych ¢isel Rs a Ry a rovnéZ tak spravnost identit S a H. Zprava je
prakticky potvrzenim skrySe S, Ze hrac H je N—tym ndlezcem této skrySe a v ramci tohoto nalezu
doslo k vyméné putovnich predméti tak, Ze ve skrysi je nyni uloZen predmét s kodem Uy a ve
smartfonu hrace se nyni nachazi predmét s kédem Us. Nakonec hrac¢ova aplikace zasle skrysi prikaz
Stop, ¢imZ béh protokolu ukonci. Po pfijeti tohoto ptikazu skrys inkrementuje hodnotu N a uloZi si
ji pro nasledujiciho nalezce. Pfikazem Stop miiZe ukoncit béh protokolu i skrys. Tato situace
nastane, kdyZ je negativni nékterd z kontrol dat pfijatych z hrdcovy aplikace. V takovémto pripadé
je zapottebi hraciv smartfon od skryse nejprve oddalit a poté k ni opét pribliZit. Tim se spusti novy
béh protokolu.

Hracova aplikace ovéri podpis Ps zpravy Zs a spravnost hodnot v této zpravé. Pokud je vSe v
poradku, tak stanovenym zptisobem aktualizuje stav hracovy hry.



Poté se jesté uskutecni nasledujici kroky, které vSak jiZ nejsou soucasti zadani prace. Hracova
aplikace preposle pfijatou trojici CRT(VKs), Zs, Ps hernimu serveru HS. Herni server provede
kontrolu zaslaného certifikatu i podpisu. Je-li vSe v poradku, tak hrace H zvefejni jako N-tého
nélezce skrySe S. A pokud je hodnota Us, resp. Uy nenulova, tak rovnéZz zverejni, Ze hra¢ H nyni
disponuje putovnim predmétem Us, resp., Ze ve skrysi S je nyni uloZen putovni predmét Uy.



B Android aplikacia

Prilozeny .zip stibor obsahuje instalacny APK stbor naprogramovanej Android ap-

lik4cie.
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C Zdrojové kdédy Android aplikacie

Prilozeny .zip sibor obsahuje zdrojové kody pre Android aplikdciu GeocachingApp.
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D Zdrojovy kdd appletu pre Java Card

PriloZzeny .zip sibor obsahuje zdrojovy kod appletu pre ¢ipovia kartu vo forméate

Jjava.
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