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ANOTACE

Bakalarska prace se zaméfuje na zajisténi podnikové bezpecnosti v soucasnych
podminkach.

V praci je vysvétleno, jaké jsou pro podnik moznosti pfi zajisténi bezpecnosti,
jakymi zplsoby se podnik mize branit a ¢im musi podnik disponovat, aby byla
bezpecénost zajisténa.

Na zakladé dostupnych analyz je uvedeno, jakym zpUsobem jsou podniky
okradany nejCastéji. Dale se prace vice zamérfuje na podvody ze strany zakaznika
a na kybernetické utoky, pficemz u obou pfipadld jsou podrobnéji popsany

konkrétni zpUsoby, jakymi mohou podniky témto hrozbam zamezit.

KLICOVA SLOVA
Bezpecnost podniku, podvod, zpronevéra, audit, datova analyza, kyberneticka

bezpeénost, Bezpeénostni softwary, systémy fizeni identit

ANNOTATION

The bachelor's thesis is focused on ensuring company security under current
conditions.

The thesis explains the options available to a business for ensuring security, the
methods a business can employ to defend itself, and the resources it must possess
to guarantee security.

Based on available analyses, it outlines the most common ways in which
businesses are frequently targeted. Furthermore, the thesis delves into customer
fraud and cyberattacks, providing detailed descriptions of specific measures that
businesses can take to mitigate these threats in both cases.

KEYWORDS
Security of the company, fraud, misappropriation, audit, data analysis, cyber

security, computer security software, identity management
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Uvod

Uspéch kazdého podniku zavisi na fadé faktor(, pfiéemz jednim z podstatnych je,
jakym zplsobem se podnik dovede branit pfed hrozbami ohrozujici jeho zajmy.
Kdyz se fekne pojem bezpecnost podniku, fada lidi si pod tim predstavi BOZP -
bezpecnost a ochrana zdravi pfi praci. Nicméné pojem bezpecnost podniku je
daleko SirSi a zahrnuje velkou $kalu procesu, jejichz vysledkem je zajisténi

bezpecnosti v mnoha oblastech.

Bezpecnost podniku je neustale zkoumané téma, na které se pravidelné
zpracovavaji analyzy ukazujici, ze hrozby maji ve spoustu oblastech stale
vzestupnou tendenci. Technologicky vyvoj a rostouci propojenost prostfednictvim

digitalnich kanall oteviraji nové cesty pro kybernetické Utoky a dal$i formy hrozeb.

Zaroven analyzy upozoriuji, ze bezpecnostni opatfeni zavadéné podniky nejsou

dostatecné, a proto je potreba se na zajisténi bezpecCnosti vice zaméfit.

Cilem této prace je na zakladé reserse material( vysvétlit problém bezpecnosti
podniku. Uvést jaké maji podniky moznosti, jakou formou a jaké pouzivaji nastroje,

k tomu, aby zajisténi podnikové bezpecnosti dosahly.

Nazev prace urCuje zajisténi bezpecnosti v souc¢asnych podminkach, proto zdroje
ze kterych tato prace €erpa, jsou predevsim pruzkumy a analyzy z poslednich let,
které zachycuji sou¢asnou situaci. Na zakladé zdrojl je nejprve zpracovan uvod
do problematiky. Protoze téma se zda znacne Siroké, je v dalSi Casti prace potreba
si vybrat jen urcité oblasti podnikové bezpecnosti, které se v uvodu prace ukazi
jako nejvic klicové.

Nejprve je potfeba uvést stézejni pojmy, na které se tato prace zaméruje.

Podnik
Podnikem se rozumi kazdy subjekt vykonavajici hospodarskou cinnost, bez
ohledu na jeho pravni formu. K témto subjektim se fadi osoby samostatné

vydélecné Cinné, rodinné podniky vykonavajici remesiné Ci jiné ¢innosti, obchodni



spolenosti, organizace a sdruzeni, ktera bézné vykonavaji hospodarskou

¢innost.!

Chranéné zajmy podniku

Chranéné zajmy ¢i zakladni zajmy podniku jsou cile podniku, které jsou prioritné
ochranovany.

Jedna se o Siroky pojem, mezi chranéné zajmy podniku se fadi ochrana hmotného

majetku, ochrana nehmotného majetku a ochrana osob.

Ochrana hmotného majetku zahrnuje ochranu jak movitého, tak nemovitého
majetku, jako jsou objekty, prostory, vyrobni zafizeni, pracovni pomucky, material

a polotovary. Cilem je predchazet rozkradani, ztratam a zproneveére.

Oblast nehmotného majetku zahrnuje ochranu dualezitych obchodnich informaci,
provozné vyrobnich dat, know-how firmy, vynalezl, vyzkumu, osobnich udaju

zaméstnancl a patentovych prav.

V pfipadé ochrany osob se podnik stara o bezpeénost majitelll podniku a jejich

rodinnych pfislusnikl, vedeni firmy, zaméstnancul a i navstévnika.

Celkové zabezpeceni téchto rliznych cill je klicové pro udrzeni stability, dobrého

jména a trvalého Uspéchu podniku.?
Hrozby, rizika

Hrozba je jakykoli fenomén, ktery ma potencialni schopnost poskodit zajmy a

hodnoty chranéné podnikem. Na konkrétni hrozbu se vzdy vtahuje i riziko.2

Riziko je definovano jako moznost, ze s ur€itou pravdépodobnosti vznikne udalost,

kterou povazujeme z bezpecénostniho hlediska za nezadouci.*

" DEFINICE PODNIKU. Technologicka agentura CR [online]. 2020, 3 [cit. 2023-09-03]. Dostupné
z: https://www.tacr.cz/wp-
content/uploads/documents/2020/02/24/1582544648_definice_podniku.pdf

2 Z&kladni pojmy pro krizové fizeni. Specifické pojmy pouzivané v krizovém fizeni. Oborovy
portél pro BOZP [online]. 2003, 3 [cit. 2023-09-03]. Dostupné z: https://www.bozpinfo.cz/zakladni-
pojmy-pro-krizove-rizeni-specificke-pojmy-pouzivane-v-krizovem-rizeni

3 Obecné pojmy - Hrozba. Policie.cz [online]. 2003 [cit. 2023-09-03]. Dostupné z:
https://www.mvcr.cz/clanek/hrozba.aspx

4 Obecné pojmy - Riziko. Policie.cz [online]. 2003 [cit. 2023-09-03]. Dostupné z:
https://www.mvcr.cz/clanek/riziko.aspx
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Bezpeénost podniku

Bezpecnost podniku |ze definovat jako stav, ve kterém ekonomika objektu, jehoz
bezpecnost ma byt zajisténa, neni ohrozena hrozbami, které vyrazné snizuji nebo
by mohly snizit ekonomickou vykonnost potfebnou k zajisténi kapacit, socialniho
smiru a konkurenceschopnost objektu i jeho jednotlivych slozek na vnégjsich i

vnitfnich trzich.®

Drive nez podnik zavadi jakykoliv bezpecnostni systém, je potieba védét co chce

chranit a pro¢ to chce chranit.

Pokud chce podnik svoji bezpeénost zajistit, musi si polozit tfi kliCové otazky. Jestli
ma vubec moznost podnikovou bezpeénost ovlivnit, jakymi zpUsoby Ize
bezpecnosti dosahnout a jaké nastroje k tomu muaze pouzit. Odtud plyne i vyznam

tfi dulezitych pojmu pro tuto praci.

Moznosti pro zajisténi bezpeénost podniku

Moznostmi zajisténi podnikové bezpecénosti se rozumi pro¢ a jestli vibec se
podnik muze podnik proti hrozbam branit.

Formy pro zajisténi bezpeénost podniku

Forma udava jakym zplsobem je bezpecnost podniku zajisténa. Mezi konkrétni
formy napfiklad patfi systém fizeni rizik podvodu, interni audity, vytvareni

datovych analyz, proskolovani zaméstnancu.

Nastroje pro zajisténi bezpeénost podniku

Nastroji se rozumi prostfedky, kterymi musi podnik disponovat a investovat, aby

byla konkrétni forma napinéna.

V dalSich kapitolach této prace budou jednotlivé formy a nastroje vice vysvétleny
v souvislosti s tim, proti konkrétnim jakym bezpecnostnim hrozbam bezpecnost

zajist'uji.

5 Ceska bezpeénostni terminologie Vyklad zakladnich pojmd [online]. 2003, 20 [cit. 2023-09-03].
Dostupné z:
https://moodle.unob.cz/pluginfile.php/11277/course/section/3043/%C4%8Cesk%C3%A1%20bezpe%C4%
8Dnostn%C3%AD%20terminologie.pdf


https://moodle.unob.cz/pluginfile.php/11277/course/section/3043/%C4%8Cesk%C3%25Al%20bezpe%C4%25

1. Moznosti zajisténi podnikové bezpe€nosti

Jak Ize vymezit podnikovou bezpecénost v kontextu zajisténi bezpecénosti statu

nebo bezpecnosti jednotlivce?

Bezpecnost statu je zajiStovana prostrednictvim statnich instituci jako jsou
Ministerstva a jejich urady, Bezpecnostni informacni sluzba (BIS) a dalSi. Tyto
instituce maji za ukol monitorovat a ochranovat narodni bezpecnost a zajistovat
ochranu proti riznym hrozbam, véetné kybernetickych utokul, terorismu a dalSich

hrozeb.

Podniky maji v moznosti zajisténi své bezpecnosti vétsi miru autonomie. Je
zodpovédnosti managementu kazdého podniku, zda a kolik zdroju investuje do

zabezpeceni.

Bezpecnost jednotlivce je kombinaci usili statu a jednotlivce. Stat ma své zakony,
statni policii, obecni policii a jiné bezpecnostni, které maji za ukol udrzovat verejny
poradek a chranit obCany pred nebezpecim. Nicméneé kazdy jednotlivec také nese
zodpovednost za svou vilastni bezpecnost a mél by dbat na to, aby se nestal

snadnym cilem pro rlizné formy kriminality.

Je dulezité zduraznit, ze bezpecénost podniku neni institucionalné zajisténa jako u

stat, Ci jednotlivce a kazdy podnik si bezpecnost musi fidit sam.
Podnikova bezpecnost je ovlivnéna nasledujicimi aspekty:

- Legislativni opatreni
- Organizaéni opatreni
- Technicka opatreni

- Lidsky faktor

Do legislativnino opatfeni podnik zasahovat nemuze. Stejné tak nemUze ovlivnit
lidsky faktor. Podnik ma tedy moznost zajistit bezpeCnost pomoci zavadéni

organizacnich a technickych opatfeni.®

6 JINDRICH, Novy. Manazerska ekonomie [online]. Praha, 2023 [cit. 2023-09-03]. Studijni materialy. PACR.



V ramci organizacnich technickych opatreni je potfeba zahrnout zakladni principy,

kterymi jsou prevence, vyhledavani klicovych mist a kontrola.

V ramci prevence by podniky mély aktivné sledovat aktualni bezpeénostni hrozby
a reagovat, pokud jsou pro né relevantni. Prevence také zahrnuje vypracovany a
aktualizovany systém bezpecnostni politiky, nebo zavedeni oddéleni

investigativnich sluzeb a feseni sporu.

Vyhledani kliCovych mist spociva ve zduraznéni dulezitych a kritickych mist,
¢innosti, nebo pracovnich pozic, které by mohly byt cilem utokd. Identifikace
klicovych mist umoznuje zamérfit zabezpecCeni na tyto oblasti a zajistit, ze jsou

radné chranény a monitorovany.

Princip kontroly zahrnuje pravidelné monitorovani a auditovani rdznych
podnikovych procesu. Interni kontroly a audity pomahaji identifikovat nedostatky;,
zranitelnosti a pripadné neobvyklé udalosti. Timto zplsobem Ize rychle reagovat

na potencialni problémy a minimalizovat rizika.
Odpovédnost za fizeni bezpeénosti

Rizeni bezpeénosti je soustavna, opakujici se sada navzdjem provazanych
¢innosti, jejichz cilem je zajistit bezpelny provoz a zamezit bezpeénostnim
rizikim a hrozbam, jako jsou ohrozZeni ¢i poskozeni Zivota a zdravi, hmotnych a

nehmotnych aktiv organizace.

Zodpoveédnost za bezpecnost spoCiva predevS§im na vlastnikovi podniku,
statutarnim organu a nejvyS$sim managementu dané organizace. V pfipadé
rozsahlych instituci se vy€leriuje role manazera bezpecnosti (CSO — Chief
Security Officer), ktery zajiStuje celkovou bezpecnostni strategii. Ve vétSich
podnicich se navic zavadi pozice manazera informacni bezpecnosti (CISO), ktery
se soustiedi na zabezpeceni informaci a bezpecnost ICT (informaéni a
komunikaéni technologie). U vétSich subjektl se rovnéz objevuji specializovani

experti na konkrétni oblasti kybernetické bezpecnosti.”

7 JINDRICH, Novy. ManaZerska ekonomie [online]. Praha, 2023 [cit. 2023-09-03]. Studijni materialy. PACR.
10



Manazer bezpecnosti

Ukoly manazera bezpe&nost spoéivaji v planovani, organizovani, a rozhodovani
o procesech, které se tykaji fizeni bezpecnosti. Provadi analyzy bezpecnosti a
stanovuje strategie, pficemz mulze delegovat ¢ast svych pravomoci a
odpovédnosti na dalSi manazery nizSich urovni z jinych oddéleni. Dale jeho role

zahrnuje vedeni a kontrolovani svych podrizenych zaméstnancu.

11



2. Soucasna situace

Tato kapitola je vénovana analyze rizik, se kterymi se podniky nej¢astéji setkavaji
v soucasné dobé. Jak uz bylo zminéno, bezpeénost podniku je Siroky pojem

zahrnuiji spoustu oblasti. Nasledujici prizkum vsak odhaluje, které hrozby jsou v

Vv

2.1. Celosvétova situace

PwC je mezinarodni spole¢nost, ktera se zaméfuje na poradenskou a auditorskou
Cinnost. Mimo jiné zpracovava kazdoroCné zpravu stavu bezpecCnosti a

soucasnych hrozeb napfi¢ podniky z celého svéta.

Do pruzkumu bylo zapojeno pres 1200 dotazanych podnik( z vice jak 53 zemi

véta, pfitom vétsina s rocnim obratem nad 2 miliardy.

Prizkum uvadi porovnani napfi¢ lety, které prokazuje, Zze navzdory soucasné
geopolitické nestabilité a s tim i pramenici nejista ekonomicka situace, ma vyskyt

podvodu vici podnikim mirné klesajici tendenci.

Z analyzy vyplyva, ze zatimco v roce 2018 se podvodem potkalo 49% podnikd,
v roce 2022 je uvedeno 47% podnik( a béhem roku 2022 se pocet lehce snizil na
46%.

Tento lehce optimisticky trend neni dodrzen u podnik( v oblasti energetiky, médii
a telekomunikaénich spolecnosti. Jak bude v této praci ukadzano, na vzestupu jsou

stale kybernetické hrozby, které prave tato odvétvi nevice postihuji.

Analyza dale ukazuje na rozdily vyskytld podvodu u velkych a malych podnikd.
Konkrétné 52% vétsich podnikl, které uvadi roéni pfijem nad 200 miliard roéné,
se béhem roku 2022 potkalo s podvodem. U mensich podniku, jejichZ ro¢ni obrat

¢ini pod 2 miliardy, je procento pfipadu nizsi jen 38%.

vvvvvv

provedeni.

12



Nasledujici graf z roku 2022 ukazuje, ze napfi¢ vSemi podniky, co do velikosti
z hlediska ro¢niho obratu, dominuji tfi typy podvodu — kybernetické utoky, podvod

ze strany zakaznika a zpronevéra majetku.®

45% 1% 42%
40%
35%

35% 32%
30%
25%
20%
15%
10%

5%

0%

<$100 mil $100 mil - $1 mid $1 mld - $10 mid >$10 mid

B Kyberneticky utok M Podvod ze strany zédkaznika M Zpronevéra majetku

Graf &.1: Srovnani Cetnosti tfech nej¢astéjSich typu podvodi v zavislosti na

velikosti podniku (podle ro¢niho obratu)
Vyvoj béhem pandemie COVID-19

Jednim z dopadu celosvetové pandemie bylo preneseni velké ¢asti déni do
digitalniho svéta, coz vedlo k zvyseni rizika kybernetickych Utokl. Naopak pokles
byl zaznamenam u zpronevéry podnikového majetku, protoze k nému méli
zaméstnanci béhem této doby omezenéjsi pfistup. Vedle kybernetickych utoku
podniky zaznamenaly i zvyS$eni pfipadl vydirani, nebo zvys$eni Sifeni podvodu

plynoucich z desinformaci.®

8 PwC's Global Economics Crime and Fraud Survey 2022 [online]. 2022, 3-6 [cit. 2023-09-05].
Dostupné z: https://www.pwc.com/gx/en/forensics/gecsm-2022/pdf/PwC%E2%80%99s-Global-
Economic-Crime-and-Fraud-Survey-2022.pdf

® PwC's Global Economics Crime and Fraud Survey 2022 [online]. 2022, 7 [cit. 2023-09-05].
Dostupné z: https://www.pwc.com/gx/en/forensics/gecsm-2022/pdf/PwC%E2%80%99s-Global-
Economic-Crime-and-Fraud-Survey-2022.pdf
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Vnéjsi a vnitini pachatelé

Dalsi statistiky byly zpracovany z pohledu, zda byl podvod spachan pachatelem,
ktery v podniku nepracuje, nebo zda byl proveden zaméstnancem podniku.
Pachatele z vné podniku tvofili 43%, zatimco 31% podvodu bylo spachano
vlastnimi zaméstnanci, zbylych 26% podvodl bylo provedeno ve spolupréci

zaméstnance a externiho pachatele. '°

2.2. Situace v Ceské republice

V roce 2018 vydala spole¢nost PwC zatim nejaktualnéjsi takto komplexni analyzu

podvodu, kterym musi ¢eské podniky celit.

Prazkum uvéadi, Zze béhem roku 2018 se s podvodem setkala tfetina ceskych
podnikl. V porovnani se zbytkem svéta, se jedna o nizké &islo, protoze v ramci

stfedni a vychodni Evropy je Cislo 47% a celosveétove dokonce 49%.

Dalsim zajimavym ukazatelem je, témeér kazdy druhy cesky podnik pfisel v
disledku podvodného jednani o vice nez 100 000 Ké. Kazda ¢étvrty pak za
nasledné vysetfovani podvodu utratil vice nez dvojnasobek sumy, o kterou kvuli

podvodu pfisel.

Druhy nej¢astéjsich podvodu priblizné kopiruji celosvétovy trend. Mezi nejcetnéjsi
podvody opét patfi zpronevéra majetku, podvody spachany zakazniky a
kyberneticka kriminalita. Oproti svétovym prizkumim vyznamny podil plni také
podvody v nakupnim procesu a prani Spinavych penéz s nepoctivym obchodnim
jednani.

V oblasti kybernetické kriminality, 41 % respondentl uvedlo phishing jako

nejCastéjsi techniku pouzitou ke kybernetickému utoku. Phishing je tésné

nasledovan utoky malwarem, které jako nejc¢astéjsi oznacilo 37 % respondentu.

10 PwC's Global Economics Crime and Fraud Survey 2022 [online]. 2022, 8-9 [cit. 2023-09-05].
Dostupné z: https.//www.pwc.com/gx/en/forensics/gecsm-2022/pdf/PwC%E2%80%99s-Global-
Economic-Crime-and-Fraud-Survey-2022.pdf
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Prizkum také uvadi, jestli se ¢eskym podnikim vyplaci vynalozit finance do
vysetfeni uskuteénéného podvodu. Priblizné 63% podnikU utratilo za vysetfovani
minimalné stejnou ¢astku, o kterou kvUli danému podvodu pfisla a vySetfovani se

vyplatilo pouze 33% podnikim.
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Zpronevéra majetku  Podvod spachany Podvod v nakupnim Pocitacova Nepoctivé obchodni
zakaznikem procesu kriminalita jednani

v v

Graf ¢.2: Nejcastéjsi typy podvodu registrovanych u ¢eskych podniku

Analyza ukéazala, Zze pfesné v poloviné pfipadl podvodd byla zaznamenana
zpronevéra podnikového majetku, ve 38% byl podvod spachan zakaznikem, ve
29% $lo o podvod v nakupnim procesu, 25% pfipadl predstavuje pocitacova
kriminalita a 13% prani Spinavych penéz a nepoctivé obchodni jednani, jako je

napfiklad korupce.

Pro shrnuti podniky ¢eli Siroké $kale podvodu, které ohroZuji jejich ekonomické
zajmy. Tato prace je dale zamérena jen na dvé kategorie podvodu, které, jak

potvrzuji zminéné prizkumy, patfi k nej¢astéjsim.

Nasledujici kapitola je vénovana podvodim, které pachaji samotni zaméstnanci,
kam spadaji zpronevery, kradeze, nebo ucetni podvody. DalSi kapitola se pak

zaméruje detailnéji na kybernetickou kriminalitu.

11 Global Economic Crime and Fraud Survey 2018 Czech Republic. Global Economic Crime and
Fraud Survey 2018 [online]. 2018, 1-32 [cit. 2023-09-03]. Dostupné z:
https.//www.pwc.com/cz/en/hospodarska-kriminalita/assets/pdf/gecs-survey-report-pro-cr-2018.pdf
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3. Podvody ze strany zaméstnance

Jak plyne ze zavérl analyz zminénych v minulé kapitole, podvodné jednani ze
strany zaméstnance, patfi k vlibec k nej¢astéjSi hrozbé, se kterou musi podniky

pocitat.

Podvodné jednani mize mit pro podnik vazné dopady, nejedna se jen o materialni
$kody v podobé ztraty financi a podnikového majetku, ale podnik mlze utrpét i
nematerialni Ujmu. Nasledky podvodu muUzou znamenat $patné jméno a povést
podniku, poskozeni obchodni vztah( a ztratu dlveéry ze strany zakaznikl, partnert

a investoru, ¢imz je do budoucna ohrozeno postaveni podniku na trhu.

V této kapitole je podvod chapan v SirSim slova smyslu. Podvodem se rozumi
jakékoliv skodlivé jednani ze strany zaméstnance vUic¢i podniku, kde pracuje.
V dal$i kapitole jsou predstaveny jednotlivé druhy podvodnych jednani jako je

kradez, zproneveéra, fraud (podvod v uzsSim vyznamu) a korupce.

3.1. Druhy podvodného jednani ze strany zaméstnance

ZpusobUl, jakymi se mlUze zaméstnanec dopustit podvodného jednani, je Siroka
skala. Je dulezité zminit, Ze podniky jsou okradany i podvodnym jednanim, které
neni klasifikovano jako trestny ¢in. Plati, Ze i mnoho podvodi mensiho rozsahu,

muze zpUsobit podniku velké ztraty.

Samoziejmé ne vSechna podvodna jednani jsou pfimo trestnymi Ciny, protoze
nesplnuji miru Skodlivosti. Napfiklad u kradeze do 10 000 K¢, se nejedna o trestny
¢in, ale prestupek. Nicméné pokud by mira Skodlivosti splnéna byla, podvody by

byly klasifikovany jako trestny €in spadajici pod majetkova trestnou ¢innost.

V této kapitole, je pozornost zamérena na skodlivé Ciny, které ohrozuji podniky
v nejvétsi mife. Jedna se o Ciny sméfuji proti podnikovému vlastnictvi (napf.

kradez, zpronevéra) a podnikovému majetku (napf. podvod).

Vedle majetkové trestné Cinnosti je v této kapitole také vice vysvétlena korupce,
j€z nema v trestnim zakoniku svoje konkrétni misto, ale vétSinou spada pod
trestné Ciny proti pofadku ve vécech verejnych.
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a) Kradez
Kradeze se dopusti ten, kdo si neopravnéné pfisvojeni cizi véc ¢i hodnotu. Od
zpronevéry se liSi prfedevSim tim, ze odcizena véc nebyla pachateli pfedtim

svérena.

V ramci podniku jsou zaméstnanclm svéfovany ruzné formy podnikového
majetku, at’ uz se jedna o manazery, ktefi spravuji podnikové uspory, nebo o
radové zameéstnance, ktefi vyuzivaji sluzebni vozidla, kopirky a dalsi podnikova

vybaveni.

Z tohoto dlvodu neni kradez mezi ¢astymi formami podvodnych jednani a v ramci

podniku a jde spise zpronevéru.
b) Zpronevéra

Podle trestniho zakoniku Ceské republiky je zpronevéra trestny &in, kterého se
pachatel (defraudant) dopusti, pokud si prisvoji véc, ktera mu byla svéfena, a

zpusobi tak na cizim majetku $kodu nikoli nepatrnou.'2

Od ostatni majetkové trestnich Cinnosti se liSi pfedevsim tim, ze dana véc byla

pachateli majitelem vyslovné svérena.

Konkrétné od podvodu se liSi, ze pachatel ziska z zpronevéry faktickou moc nad

véci bez vyvolani, &i vyuziti ciziho omylu.™®

Priznivé podnikové prostfedi pro zpronevéru je takové, kde neexistuje
propracovany vnitini kontrolni systém, nebo pokud chybi korektni eticka kultura
podniku. Spatnou etickou kulturou se rozumi, ze zamé&stnanci nemaji k podniku
bliz§i vztah, nejsou seznameni s internim etickym kodexem, nebo maji dojem, ze

ostatni zaméstnanci se dopousti do jisté miry zpronevéry taky.

12 Zakon ¢&. 40/2009 Sb. Zakon trestni zakonik [online]. 2009 [cit. 2023-09-03].
Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40#p206
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Zpronevéra muze nabyvat riznych podob a rozsahu.

FalSovani zprav o vydajich: To zahrnuje napfiklad predkladani faleSnych uétu
za sluzebni cesty, nebo ucelové nakupy levnych vstupenek Ci jizdenek, které jsou

nasledné uplatnény jako drahé.

Zpronevéra malého rozsahu: Sem spada zpronevéra drobnych pfedmétl, kopii
¢i tisku soukromych materialt. Zpronevéry mensiho rozsahu jsou vétsinou tézko

zaznamenatelné, ale jejich akumulace muze zapficinit pro podnik velké ztraty.

Zpronevéra velkého rozsahu: Pachatelem je zaméstnanec zpravidla na vyssi
pozici, ktery zpronevéfi podnikové penize tim, ze misto k u€elu, ke kterému mu
byly penize svéreny, je pouzije na soukromé investice, nebo osobni spotrebu.
Zaméstnanec muze také zpronevéfit cenny majetek, jako jsou draha zarizeni,
technologie nebo samotné produkty, a nasledné tento majetek prodat nebo vyuzit

pro osobni prospéech.

V nasledujici kapitole bude vice rozebran popis typického pachatele
dopoustéjiciho se zpronevéry. Pro uvod, mezi nejCastéjSi pachatele patfi
zameéstnanci na vyssSich pozicich (bilé limecky), protoze pravé ti maji nejvétsi

zodpovednost a pristup k podnikovému majetku.

Ve vSech podnicich musi byt podnikovy majetek a dalSi financni prostredky
svéreny do rukou zaméstnancu, aby s nim nakladali na vlastni zodpovédnost a
jak je vyzadovano v souvislosti s jejich pracovni pozici. To je ddvod, pro¢ riziku
zproneveéry budou podniky Celit neustéle, ale existuje nékolik nastroju a postupt,

jak rizika zpronevéry ucelné eliminovat.

Podniky by mély mit vytvofeny jasny interni eticky kodex a také nasledné

mechanismy pro kontrolu finanénich tokl a nakladani s podnikovym majetkem.

Kromé samotné existence etického kodexu, je dllezita i nasledna komunikace,
pripadné skoleni zaméstnancl, aby méli o dulezitosti etickych hodnot povédomi.
Obecné se dafict, Ze pro prevenci proti zpronevére je dulezité vytvofit integrované

prostfedi zalozeného na transparentnosti a etickych hodnotach podniku.

Pokud pfece jen k zpronevere dojde, musi ji podnik odhalit pomoci jednoho

z kontrolnich mechanismu. Témi jsou vnitfni audity a forenzni audity.
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c) Podvody (Fraudy)

Definice podvodu z trestniho zakoniku zni: ,Trestny Cin, jehoz se dopusti ten, kdo
sebe nebo jiného obohati tim, ze uvede nékoho v omyl, vyuzije néciho omylu nebo
zamléi podstatné skuteénosti, a zpusobi tak na cizim majetku $kodu nikoli

nepatrnou.”

V pFipadé podnikovych podvodd je ten, kdo je uveden v omyl, podnik. Skoda nikoli
nepatrna vznikla pravé na podnikovém majetku. Dulezity je zde podminka vyvolani

nebo vyuziti omylu, tim se lisi od ostatni majetkové trestné €innosti.

Mohlo by se zdat, Ze podvodl se dopoustéji zakaznici, dodavatelé, nebo
konkuren¢ni podniky, tedy pachatelé pochazeji z vné podniku. Nicméng, jak uz
bylo ukazano v analyzach z pfedchozi kapitoly, skuteCnosti je, ze pokusy o
podvod nevznikaji vzdy pouze ze strany vnéjsich pachatelu, ale s velikosti podniku

roste i Cetnost podvodu ze strany vlastnich zaméstnancu.
Fakturaéni podvody

Zameéstnanec vytvori falesnou fakturu za sluzby ¢i zbozi, které ve skutecnosti
nebyly poskytnuty. Timto zplsobem se snazi ziskat platbu od podniku za néco,
co vlastné neexistuje nebo nebylo provedeno. Falesnou fakturu mdze nasledné

zpracovat v podniku tak, aby se zdalo, ze jde o legitimni transakci.
Uéetni podvody

Ugetni podvody spog&ivajici ve zmanipulovani, zfalSovani nebo pozménéni udetni

evidence nebo pfislusnych podkladu, podle nichZ se zpracovava ucetni zavérka.

Zaméstnanec mUze v Ucetni uzavérce nespravné uvést udalosti, transakce nebo
jiné zavazné informace. Dale mUze nerespektovat Ucetni principy vztahujicich se

k ¢astce nebo klasifikaci.’

M4 \WIEDOVA, Zuzana. PROBLEMATIKA ZKRESLOVANI UCETNICH INFORMACI A
MANIPULACE S UCETNIMI VYKAZY. Praha, 2012. Diplomova prace. Univerzita Karlova.
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d) Korupce

Podle PwC analyzy je 13% ze vSech podvodU prave korupéni jednani. Stejné jako
ostatni podvody je korupce motivovana snahou po materialnim zisku nebo ziskani
jinych vyhod. Korupci Ize definovat jako projevem zneuziti postaveni nebo
pravomoci v rozhodovacim a fidicim procesu k osobnimu prospéchu, pficemz je
porusen princip nestrannosti. Projevuje se protézovanim, podplacenim,

vydiranim, zastrasovanim, nebo podvody pfi vyuzivani dotaci.

Samotny termin korupce neni v trestnim zakoniku pouzit, ale namisto toho je ¢ast
korup¢niho jednani zahrnuta v terminu ,uplatkarstvi‘, jenz spada pod ,Trestné
¢iny proti poradku ve vécech vefejnych®. Do uplatkarstvi jsou zahrnuty tyto trestné
ciny:

= Prijeti uplatku,

=  Podplaceni,

= Nepiimé uplatkarstvi,
Kromé uplatkarstvi je v pravnim fadu zakotveno nékolik dalSich skutkovych
podstat trestnych &ind, které zahrnuji korupéni chovani. Jedna se o nasledujici
trestné Ciny:

= Neopravnéné nakladani s osobnimi udaji

= Zneuziti informace a postaveni v obchodnim styku,

=  Sjednani vyhody pfi zadani verejné zakazky, pfi vefejné soutézi a

verejné drazbg,

= Pletichy pfi zadani verejné zakazky a pfi verejné soutézi,

= Pletichy pfi vefejné drazbé.!®
V roce 2018 vypracovala poradenska spole¢nost EY prizkum zaméfen na
problematiku vnimani korupce. V projektu byli osloveni vrcholni manazefi,

obchodni feditelé, nebo vedouci internich auditd z vice nez 50 zemich celého

svéta.

5 Co je korupce. Policie.cz [online]. 2023 [cit. 2023-09-04]. Dostupné z:
https://www.policie.cz/clanek/co-je-korupce.aspx
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Vysledkem prizkumu bylo mimo jiné odhaleni, Ze korupce je do velké miry bézna

soucast Ceské podnikové kultury.

Benevolentni vnimani korupce pfispiva k faktu, ze Sest z deseti dotazanych
¢eskych manazerl je ochotno pfi boji 0 zakazky podvadét. Pfestoze dotazovani
pripousti, ze jsou si védomi, ze se jedna o neeticky postup pro ziskani zakazky,
mezi Casto pouzivané praktiky pfi ziskavani zakazek uvadi uplatky, nabizeni
jinych hodnotnych darl nebo poskytnuti zabavy obchodnim partnerim ¢&i

zakaznikim.

Ve shrnuti, Ceska republika patfi dlouhodob& mezi staty s nejvétsim procentem
rizika korupce v Evropé. Pfiblizné 36% Ceskych respondentl shledava korupci
jako velkou hrozbu pro jejich podnik. Pro porovnani a nastinéni rozdili mezi
ostatnimi regiony, ve statech zapadni Evropy, povazuje korupci za riziko 20%
manazerud, na Uzemi stfedni a vychodni Evropy se jedna 47% manazer(, v zemich

latinské Ameriky je to dokonce 74% dotazovanych.

Na druhou stranu, pouze 6% ¢eskych podnikl uvadi, Ze se béhem dvou let stalo

obéti zavazného podvodu ve spojeni s korupénim jednanim.

Mohlo by se zdat, ze jde o dobré vysledky, nicméné Radim Bures, manazer

oddéleni investigativnich sluzeb a feseni sporl spole¢nosti EY se zaméfenim na

Vv

v v 7

podvodi v ¢eskych a slovenskych firmach neni diikazem vy$si integrity. Naopak
ukazuje, Ze naSe firmy stale neumi podvody spravné detekovat. Relativné malé
naklady na zavedeni preventivnich a detekénich mechanismi mohou pozdéji

firmam usetiit velké prostredky.“ 16

6 Jak jsou na tom Ce$ti manaZefi v tolerovani korupénich praktik? [online]. 2018 [cit. 2023-09-
03]. Dostupné z: https://roklen24.cz/?quick_news=jak-jsou-na-tom-cesti-manazeri-v-tolerovani-
korupcnich-praktik
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3.2. Analyza typického pachatele

3.2.1.Hlavni faktory vedouci k podvodnému jednani

Podvody jsou pachany z riznych divodu, nicméné odborné studie se shoduji a

nasledné i z prizkumU vyplyva, Zze pro podvod existuiji tfi hlavni faktory.

Souhrnné pro faktory existuje i odborny nazev “fraud triangle* a zahrnuje pfilezitost
spachat podvod, tlak na spachani podvodu a schopnost zdlvodnit si

(racionalizace) spachani podvodu.

Podle PwC analyzy 59% respondentt, uvedlo Ze hlavni faktorem k uskuteénéni
podvodu je pociténi pfilezitosti. Podle dalsich 21% dotazanych je hlavnim

ddvodem tlak na spachani podvodu, 11% dotazanych si mysli ze pro pachatele je

vvvvvv

Zaméstnanci se mohou pod tlakem ocitnout z dlivodu finanénich potfeb spojenych
se stresovymi situacemi. Tento tlak mdze vyvolat rizné reakce, véetné zavislosti
(alkohol, drogy, hazard), zZivotniho stylu mimo moznosti jednotlivce, touhy po
rychlém obohaceni €i vysokého osobniho zadluzeni. Tyto faktory mohou privést k

neetickému chovani v€etné neCestného pristupu na pracovisti.

Samotny tlak v8ak Casto nestaci k tomu, aby zaméstnanec zacal s podvodem,
pokud nema konkrétni pfilezitost. DUlezity faktor predstavuje pociténi naskytnuté
prilezitosti, zaméstnanci se ¢asto rozhoduji k podvodu v domnéni, ze jejich €innost
nevyjde najevo. Mezi typické pfilezitosti pro pachani podvodu patfi nedusledné
kontrolovani managementu, napfiklad dozoréi radou, dale pokud je organizacni
struktura v podniku slozita, nestabilni a celkové pokud nedostatecné funguje

vnitfni kontrolni systém.

Racionalizace neetického chovani mlze zahrnovat myslenky, ze takové jednani
nikomu neublizi, jako napfiklad neskodna kradez, kdy ma podnik dostatek
prostfedkl. Tento postoj mUze také vyvstat z pocitu, Ze zaméstnanclyv plat neni v
souladu s jeho schopnostmi, nebo si podvod mize zdlvodriovat tim, Ze v podniku
podvadi kazdy druhy.
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Pro zajisténi podniku proti podvodim ze strany zaméstnance je stéZejni co nejvice
eliminovat vSechny tfi faktory, nicméné nejvétsi vliv ma vedeni podniku prave na

snizeni prilezitosti spachani podvodu.

3.2.2.Profil typického pachatele

Nasledujici studie se zamérfuji na pachatele z oblasti interniho podvodu, tedy kdy

se podnik pokusili okrast vlastni zaméstnanci.

Prestoze je podoba podvodu velice rozmanita, Ize sestavit typicky profil takového

pachatele.

V minulé podkapitole bylo zminéno, ze pachatel musi byt pod tlakem, umét
podvod racionalizovat a citit pfilezitost podvod provést. K témto trem aspektlim
se pridava jesté jeden faktor, a to ze pachatel musi mit schopnosti podvadét, at’
uz to zahrnuje jeho zkusenosti v podniku, pracovni pozici nebo celkové jeho

povahu.

Nasledujici analyza vychazi ze studie mezinarodni poradenské spolecnosti
KPMG zroku 2016. Studie byla zpracovana na zakladé skutecnych pfipadu
podvodu béhem let 2013 az 2015. Do prlzkumu bylo zahrnuto 750 podvodnych
pfipadl z 81 zemi svéta, kde zaméstnanci okradli vlastni podnik. Kromé
zakladnich charakteristik byla zkoumana povaha pachatele, jeho motivace
k provedeni podvodu a jeho vazby na podnik, kde podvod uskutecnil. Studie byla

vypracovana podle dostupnych statistickych dat a vyslesich pachatel(.!”
Profil typického pachatele:

- prevazuji muzi (79 %)
- ve véku 36 az 55 let (69 %)
- napozici manazera nebo feditele (35%)

- v podniku dlouhodobé zaméstnany - vice jak 6 let (38%)

17 Global profiles of the fraudster: Technology enables and weak controls fuel the fraud [online].
2016, [cit. 2023-09-03]. Dostupné z: https://www.vyrostli-jsme.cz/profil-typickeho-podvodnika
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- tajné spolupracuje s dalSimi stranami (60%)
- okolim nahlizen jako respektovany a pratelsky
- nejcastéji motivovan osobnich prospéchem (60%), nenasytnosti (36%),

pocitem ,protoze mohu” (27%)

Detailngjsi studie zaméfena na pachatele v Ceské republice ukazuje, ze profil
ceského pachatele se odrazi v profilu globalnim jen s drobnymi rozdily. Jedna se
o prumérové starsi muze, ktefi v podniku plUsobi krat$i dobu nez jak je tomu ve

celosvétovém meéfitku.
Profil typického pachatele v Ceské republice:

- muz (85%)

- ve veku mezi 46 az 55 lety (48%)

- ve podniku pUsobi vice jak 3 roky

- pracovnici na vrcholnych pozicich v oblasti financi, prodeje, nebo
provozu

- tajné spolupracuje s dodavateli nebo zakazniky

- nejCastéji se dopousti zpronevéry majetku, podvodu spojenym

s manipulaci s Ucetnich vykazu (83%)

Ze statistik vyplyva, ze se jedna nejCastéji o dlouhodobé pracujici zaméstnance a
zaméstnance na vysokych pozicich. Oba typy pracovnikl spojuje dobra znalost
fungovani oddéleni. Vedouci pracovnici maji pfistup k citlivym informacim podniku
a informacim, které mohou zneuzit k obejiti vnitfnich kontrol. Maji vliv na chod

svého oddéleni, coz mohou vyuzit k zamaskovani vlastniho podvodu.

Zaméstnanec, ktery v podniku pracuje dlouhodobé, zna dobfe procesy a
fungovani svého oddéleni. Vi, jaka panuje v podniku atmosféra, co si mize dovolit

a kde je potencialni slabé misto z hlediska kontroly.

S vedouci pracovni pozici souvisi vék a pohlavi pachatele. V Ceské republice, ale
i celosvétove, se na vedouci pozice zpravidla obsazuji muzi s letitymi pracovnimi
zkuSenostmi. Tento faktor vyrazné pfispiva k tomu, ze vétsi procento mezi

pachateli zaujimaji muzi.
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Z pruzkumu dale vyplyva, Ze pachatelem je nejCastéji zaméstnanec, ktery pUsobi
na ostatni vérohodnym dojmem. Pachatel pracuje ¢asto prescasy, nebere si moc
dovolené, pusobi svédomité. Pro podniky je tézké takového zaméstnance
z néCeho podezfivat a k vétSiné odhaleni dojde nahodou, nebo na zaklade

neobvyklé udalosti.

Dal$im z ukazatell mUze byt nepfiméfeny Zivotni styl pachatele vzhledem k jeho
platu a pozici. Tento ukazatel se tyka spis méné opatrnych pachatell, ktefi na
sebe upozornuji drahymi auty nebo exotickymi dovolenymi. Je na kazdém
podniku, jak tyto signaly vyhodnoti. | v tomto pfipadé je potieba najit rovnovahu
mezi kontrolou svych zaméstnancl a nevstupovanim do jejich soukromych

zalezitosti.'8
Vyuziti znalosti typického pachatele

Znalost profilu typického pachatele pomaha pfi odhalovani podvodud, ale
podniku pfi rozhodovani, pro které pozice je potifeba zavést bezpelnostni
proverku, kde je potieba vice zaméfit vnitini kontroly a pravidelné audity. V ramci
forenzninho auditu muze byt profil taktéZz napomocny pfi vytipovani okruhu

pachatele.

3.3. Formy zajisténi bezpeénosti proti podvodim
Nékteré nastroje a postupy pro ucinny boj proti podnikovym podvodim byly

zahrnuty v pfedchozi kapitole s vymezenim podvodnych jednani.

V souvislosti se zpronevérou bylo zminéno vypracovani etického kodexu, skoleni
zaméstnancU a kontrolni mechanismy, jako jsou interni a forenzni audity. Za jeden
z ucinnych nastroju pfi boji s korupci se povazuje sankciovani, nebo provérovani

rizik vyplyvajicich ze smluvnich vztaht s tretimi stranami.

Podniky maji celou fadu moznosti a nastrojll, jak podvodnym jednanim zabranit.

Zpusoby odhaleni podvodu Ize rozdélit do tfi kategorii, podle toho, jestli k odhaleni

18 Profil typického podvodnika [online]. 2016 [cit. 2023-09-04]. Dostupné z:
https://www.vyrostlijsme.cz/profil-typickeho-podvodnika.
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doslo uvnitf podniku v ramci kontrolnich systému, nebo jestli odhaleni vyplynulo
ze spravné nastavené podnikové kultury. Posledni kategorii jsou zpusoby
odhaleni podniku mimo oblast vlivu vedeni spoleénosti, které sice podnik nemuze

pfimo ovlivnit, nicméné k odhaleni podvodu napomahaiji.

Firemni kontrolni systémy

interni audit

systém fizeni rizik

- datova analyza

- podnikova bezpecnost

- rotace zaméstnancu

- rozdéleni kompetenci
Podnikova kultura

- interni varovani

- externi varovani

- anonymni informacni linka
Mimo oblast vlivu vedeni spole¢nosti

- nahodou

- 0znamenim organu ¢innych v trestnim fizenim

- investigativni média
Na nasledujicim grafu je znazornéno, co nejCastéji napomaha k odhaleni
podvodu. Trend v Ceské republice pfiblizné odpovida trendu celosvétovému,
nicméné jsou zde vidét urCité rozdily. Napriklad ve svété uz vyuzivany

whistleblowing, je v Cesku stale nepopularni.

Podobné jako ve svété, se v Cesku nejvice podvodll odhalilo diky upozornéni
zaméstnancem podniku na jisté podezrelé udalosti. Dalsim kliCovym nastrojem

pro odhaleni podvodu se ukazuje fizeni rizika podvodu a interni audity.
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Odhaleni podvodd

Interni audit

Systém fizeni rizik

Monitotovani podezrelych aktivit

Podnikova bezpecénost
Datova analyza
Rotace zaméstnancli

Externi varovani

Interni varovani

Whistleblowing

Nahodou

Oznameni organdm c¢innych v trestnim fizenim
Investigativni média
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Graf ¢.3: Zpusoby odhaleni podvodi, globaini srovnéni se situaci v CR a ve
stfedni a vychodni Evropé

a) Systém fizeni rizik podvodu

Systém fizeni rizik podvodu je nedilnym mechanismem, ktery pomaha eliminovat

podvody v podniku.

Rizeni rizika podvodu zahrnuje systematicky proces identifikace, porozuméni a
zpracovani rizik spojenych s podvody v organizaci. Zahrnuje vytvareni strategii
pro detekci, prevenci a omezeni jak internich, tak externich podvodu v ramci

organizace.

Efektivni fizeni rizika podvodu slouzi k minimalizaci pravdépodobnosti vSech
druh podvodu, veetné kradezi, korupce, zpronevéry, prani $pinavych penéz,
uplatkarstvi, vydirani a dalSich forem podvodnych aktivit. Také pomaha odhalit

bezpeénostni slaba mista, skrz ktera by mohl byt podnik nejvice ohrozen.
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Systém fizeni rizik stoji na nasledujicich principech:

Vedeni rizika podvodu

Vedeni rizika podvodu zahrnuje vytvofeni ramce pravidel, postupl a procesu pro
Fizeni rizik spojenych s podvody ve firmé a také pribézné monitorovat rizika
podvodu a pfizpusobovat strategie dle potieby.

Posouzeni rizika podvodu

Posouzenim rizika podvodu se rozumi identifikace nejzavaznéjSich rizik
spojenych s podvody v daném podniku a lokalizace zranitelnych mist a kliCovych
pracovnich pozic.

Prevence podvodu

Snaha je o minimalizaci tfech hlavnim motivi ke spachani podvodu - tlak,
racionalizace a pocit pfilezitosti. Snizenim téchto tfi prvkl se snizuje i riziko
podvodnych ¢innosti.

Mechanismy detekce rizik

Implementace automatizovanych mechanisml pro hlaseni, které monitoruji
podezrelé chovani, jako jsou hlaseni vyjimek a analyza dat.

Monitorovani a hlaseni rizik

Vytvoreni prostfedi, kde se zameéstnanci neboji podvody nahlasit. Poskytnuti
vzdélavani o podnikové kulture, anonymni horké linky a podpory kultury

transparentnosti a otevienosti.

b) Délba kompetenci

Je Kklicové, aby podniky rozdélovaly rdzné ukoly a povinnosti mezi vice
zaméstnancl ¢i oddéleni. Timto krokem vyrazné snizuji moznost vzniku
koncentrované zpronevéry, kde by jedina osoba mohla zneuzit své postaveni k

neopravnénému ziskavani prostredku.

Rozdélenim povinnosti vytvareji tzv. vrstvu kontroly, kde kazdy krok procesu je

svéren jiné osobé nebo tymu. To znamena, ze zadny jednotlivy zaméstnanec

195 Fraud Risk Management Principles & Assessment Strategies [online]. 2022, 1 [cit. 2023-09-
03]. Dostupné z: https://datadome.co/threats/fraud-risk-management/
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nema absolutni kontrolu nad vS§emi fazemi transakce, ucetnich zaznam( nebo
jinych dulezitych procesu.
Tato strategie ochrany pred zpronevérou prispiva k celkové bezpecnosti

finanénich toku v organizaci a posiluje dlvéru v systém internich kontrol.

c) Datova analyza
Cilem datové analyzy je objeveni podezielych aktivit, anomalii, které se naskytnou
napfi¢ celym podnikem, a to na zakladé zpracovani vétsiho mnozstvi dat

ziskaného béhem urcitého obdobi fungovani podniku.

Do nasbiranych dat Ize zahrnout sice jen digitalni stopy, ale i ty mohou pomoci
datové analyzy vést k identifikaci pachatele, nebo napomoct pfi prevenci proti

dalSimu protipravnimu jednani.

Obecné Ize uvazovat jakékoliv zpracovani dat véetné manualniho vyhodnocovani
a databazovych nastroji. Nicméné v dnesni dobé se nabizi vyuzivat vypocetni
technologie s propracovanymi statistickymi modely nebo modely vyuzivajici
strojové uceni. Moderni technologie tak umoznuji identifikovat i pfipady skodliveého

jednani, které v minulosti zlstaly neodhalena.

Podle PwC prizkumu se v podnicich, které vyuzivaji specializované softwary pro
forenzni datovou analyzu, dafi dfive odhalovat potencialni Skodlivé jednani.
Konkrétné je to o 15% vice podnikd, oproti tém, které datovou analyzu pomoci

modernich technologii nezavadi.

Klasicky postup pfi datové analyze zahrnuje pfipravu, vlastni analyzu a naslednou

interpretaci dat.

Priprava zahrnuje sbér relevantnich dat, ktera se nashromazdi béhem urcitého
¢asového useku fungovani podniku. Mlze se jednat o platebni transakce, které
jsou navic samostatné zminény v dalSi ¢asti této prace, jinych digitalnich dat jako
jsou zaznamy ze serverl, sitovych logl, nebo Udaje o zaméstnaneckych
aktivitach. Vzdy je vSak dodrzovat pravidlo o zpracovavani osobnich udaju a

nezneuzivat nasbirana data pro jiné ucely.
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Nasledna analyza dat zahrnuje spusténi statistickych a jinych vypocéetnich modelt
na nasbiranych datech. Samotné vysledné hodnoty, které vrati vypocetni model
nestaci. Je potfeba, aby vysledky byly spravné vyhodnoceny a odfiltrovany
vSechny pfipady, které nejsou pro podnik podvodna jednani, ale model je

z néjakého dlvodu tak vyhodnotil.
d) Automatické hlaseni podezielych finan€nich transakci

Obvykle se vyuzivaji dva zpusoby, jakymi podezrelé transakce detekovat.

Prvnim zplsobem je, prfistupovat k problému, jako ke klasické datové analyze.
Nutnym predpokladem je velky objem dat, v tomto pfipadé transakci, které jsou
nasledné analyzovany pocitaci pomoci vypocetnich modell. Vypoéty zachyti
nestandartni prevody oproti ostatnim transakcim a poukazou na potencialni

problém.

Druhym zpUsobem je provést datovou analyzu predem a na zakladé vysledku
nastavit jasna kritéria, které transakce jsou uz podezfelé a které naopak jesté

odpovidaji podnikovym normam.

Tato kritéria se mohou pro kazdy podnik liSit, ale typicka jsou kritéria pro Casto se
opakujici mensi transakce sméfujici na jeden ucet. Dalsim pfikladem mohou byt
definované podezrelé vyse prevadénych Castek, at’ uz se jedna o vysoké Castky,

nebo podezrele zaokrouhlené sumy.

Prikladem muze byt detekce podezrelych finanénich transakci u dodavatell.
Podnik se rozhodne provést datovou analyzu finanénich transakci u svych

dodavatell s cilem odhalit podezielé aktivity:

Nastaveni kritérii: V podniku je zaméstnano vice nakupcl od dodavatell a

vvvvvv

rozesilany mezi vice dodavatelu.

Analyza dat: Na zakladé téchto kritérii je kazda transakce monitorovana a pokud
jsou kritéria porusena, je automaticky nahlaseno, ze se muze jednat o potencialni

podvod.
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Interpretace: V prubéhu analyzy jsou identifikovany transakce, u kterych
neodpovida rozlozeni platby od jednoho nakupce mezi vice dodavatell. Je
potfeba nasledné vyhodnotit, z jakého dluvodu k tomu doslo a zda nedoslo k

podvodnému jednani ze strany nakupce .

Opét je potfeba zdUraznit, Ze ohlaseni podezfelych transakci je pouhym
ukazatelem. Nasledné je nutna kontrola, zda pro tuto udalost neexistuje legitimni
vysvétleni. Kontrolu zpravidla provadi manazer zodpovédny za dané oddéleni,

auditor, nebo nezavisla treti osoba.

e) Whistleblowing

Whistleblowing je oznafeni pro podani upozornéni opravnéné instituci nebo
organu k provéfeni na nelegalni, neetické nebo nezakonné praktiky ve svém
podniku. Whistleblowing Ize uvazovat v Sirokém vyznamu pro oznamovani
jakychkoliv podvodu véetné zproneveéry, kliovou roli hraje zejména pfi odhalovani

korupce.

Whistleblower je z anglického "ten, kdo hvizda na pistalku", neboli vefejné oznami
nezakonné chovani, a to i pfes mozny tlak nebo hrozbu represi ze strany
nadrizenych nebo kolegl. Role whistleblowera je pro podniky zasadni a méla by

byt respektovana a chranéna.?0

Nékteré zeméeé maji zakony a predpisy, které chrani whistleblowery pfed odvetnymi
opatfenimi ze strany zaméstnavatele za jejich oznameni. K témto statim se fadi
od roku 2023 i Ceska republika, kdyz v srpnu 2023 nabyl G&innosti zakon o
ochrané oznamovatell a zakon, kterym se méni nékteré star§i zakony v
souvislosti s ochranou oznamovatell. Oba zakony poskytuji osobam, jez oznamuji

protipravni jednani, u€innou ochranu pred odvetnymi opatfenimi.

V8echny organizace, kterych se tyka zakon o ochrané oznamovatell, by mély o
této problematice sepsat interni smérnici. V soukromém sektoru se to tyka vSech

podnikl s vice jak 50 zaméstnanci. Interni smérnice by méla obsahovat popis

20 Whistleblowing [online]. 2023 [cit. 2023-09-03]. Dostupné z:
https://cs.wikipedia.org/wiki/Whistleblowing
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procesu podavani oznameni, jeho pfijimani, posouzeni, feseni a také evidenci
oznameni.?!

Jak uz bylo ukazano vyse, v Ceské republice se stale jedna o nepopularni metodu,
¢eské podniky pfipady whistleblowing vibec nezaznamenavaji a oproti

svetovému nebo i evropskému trendu v tomhle ohledu zaostava.

f) Vnitini audit
Zatimco predchozi metody predstavovaly nastroje pro prevenci pred podvodnymi
jednanimi. Vnitini audity a nasledné uvedeny i forenzni audit patfi ke kontrolnim

mechanismum pro odhaleni podvodU v podniku.

Vnitfni audity jsou poradany pravidelné za ucelem kontroly veskerych podnikovych
Cinnosti, prfiCemz auditorem je zameéstnanec podniku, jenz ma tuto funkci

pfifazenou.

Z divodu komplexnosti a rozsahu této ¢innosti je dllezité, aby interni auditofi méli
vysokou odbornost, kvalifikaci a schopnost analyzovat rlznorodé aspekty

organizace. Role auditori spociva v poskytovani nezavislého pohledu.

Pravidelnost i na které oblasti se audit zaméfuje, si urCuje podnik sam, podle

zameéreni podniku a oblasti, které jsou vnimany jako kritické.

Interni audit poskytuje vedeni organizace informace, hodnoceni, analyzy,
doporuceni a konzultace, které jim pomahaji Iépe pinit své ukoly. Tim zajistuje

efektivni zavedeni systému fizeni rizik a jinych kontrolnich mechanismu.2?
g) Forenzni audit

Forenzni audit je dukladné vysetfovani, které se provadi na zakladé podezieni z
podvodného jednani v podniku, ¢imz se odlisuje od pravidelnych internich auditd,

které se délaji bez ohledu na podezreni.

21 KORUPCE [online]. 2023 [cit. 2023-09-03]. Dostupné z: https://korupce.cz/ministerstvo-
spravedInosti-spustilo-medialni-kampan-na-podporu-informovanosti-o-ochrane-oznamovatelu-
protipravniho-jednani/

22 Interni audit [online]. 2022 [cit. 2023-09-03]. Dostupné z:
https://cs.wikipedia.org/wiki/Intern%C3%AD_audit
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Cilem je ziskat objektivni dikazy o podvodu, nebo jej vyvratit. Provadi ho
nezavisla tfeti strana, coz znamena nékdo z v né podniku, nez kde se podvodné
jednani vysetfuje. Forenzni audit se vyuziva u vSech typu podvodu, jako jsou

ucetni podvody, korupce a zpronevéera majetku.

Na zacatku forenzniho auditu se zajistuji dikazni predméty. Detailnéji se zkoumaji
finan¢ni a obchodni dokumenty, ucetni zaznamy, vyro€ni zpravy, ale i vztahy a

finanCni transakce vSech zainteresovanych osob.

DUkazni materialy se podrobi dikladné analyze, a nasledné se ziskané vysledky
interpretuji. Cely prabéh a vysledky auditu jsou nasledné zdokumentovany ve

formé znaleckého posudku.??
h) Provérky zaméstnancu

Nékteré kliCové pracovni pozice, jako jsou manazerské pozice, nebo obchodni
reditelé, maji pfistup k velké Casti podnikovych penéz a zaroven jim je svéfena

velké pravomoc rozhodovat o podnikovém majetku.

Proto tito zaméstnanci pfedstavuji pro podnik velké riziko potencialnich podvodu

a podnik by vzniklé skody mohly stat nemalé penize.

Zaméstnance na téchto klicovych pozicich je potfeba cilené a pravidelné
provéfovat. Pficemz rozsah provéfovani se odviji od dllezitosti dané pracovni
pozice a zavaznosti rizik, ktera jsou s ni spojena. Provérky nejsou potfeba jen u

stavajicich zameéstnanc, ale také u novych uchazecl o kli¢ovou pracovni pozici.

Mezi zakladni informace, které jsou provérovany patfi trestni minulost, ovéreni
referenci z pfedchozich zaméstnani, €i posouzeni rodinnych vazeb. U provérek
pokroCilejsino charakteru se provéfuje napfiklad finanéni situace, volno¢asove
aktivity, blizky okruh pfatel nebo kontakty s jinymi zaméstnanci z konkurenénich
spoleCnosti. VSechny tyto prvky jsou kliCcové pro zhodnoceni spolehlivosti a

integritninho chovani provérované osoby v pracovnim prostredi.

2 JINDRICH, Novy. ManaZerska ekonomie [online]. Praha, 2023 [cit. 2023-09-03]. Studijni
materialy. PACR.
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i) Nastroje proti korupénimu jednani

Uginnym nastrojem v boji s korupci je systematické provéfovani rizik vyplyvajicich
ze smluvnich vztahU s tfetimi stranami. Z prizkum( ovSem vyplyva, Ze tento
postup aplikuje pouze 28% ¢eskych podnikl. Pro srovnani celosvétovy primér se

pohybuje kolem 60%.

Dal$im zplUsobem, jak se branit proti korupci je uvaleni u¢innych sankci u svych
zaméstnancl v pfipadé, Zze se prokaze jejich poruseni podnikovych pravidel.
Ceska republika opét zaostava za celosvétovym primérem. Zatimco celosvétové

57% firem své zamé&stnance sankcionuje, v Ceské republice je to 46% firem.

V ramci kontrolnich mechanismu hraji opét dllezitou roli audity a forenzni audity.
ISO 37001

ISO 37001 je mezinarodni norma pro systémy protikorupéniho managementu.
Poskytuje podnikim puUsobicim kdekoli na svété ramec, jak vyhodnotit jejich
interni protikorupéni procesy a vyfresit pripadné slabiny. Norma uvadi fadu
konkrétnich opatreni, ktera pomahaji podnikim pfi prevenci, odhalovani a reseni
korupce.

Prestoze certifikace 1SO 37001 neni povinna, diky jejimu ziskani, je podnik

ostatnimi vniman jako dtvéryhodné;jsi.2*

241SO 37001 Systémy protikorupéniho managementu [online]. 2023 [cit. 2023-09-03]. Dostupné z:
https://www.tuvsud.com/cs-cz/cinnosti/audity-a-certifikace-systemu/iso-37001-
protikorup%C4%8Dn%C3%AD-management

34


https://www.tuvsud.com/cs-cz/cinnosti/audity-a-certifikace-systemu/iso-37001-

4. Kyberneticka bezpe€nost

Z analyz ve druhé kapitole vyplyva, ze kybernetické utoky predstavuji 25 % vSech
podvodul spachanych vuci podnikiim a fadi se tedy v dnesni dobé mezi nejCastéjsi
druhy utoku, kterym podniky musi ¢elit. Je jisté, Ze vzhledem k neustalé rozvijejici
se digitalni dobé&, bude mit problematika kybernetické bezpecnosti stale
vzestupnou tendenci a podniky budou muset stale vice fesit, jakym zplsobem se
proti kybernetickym hrozbam branit. Nejdrive je potfeba upfesnit, co se pod pojem

kybernetické bezpecnost rozumi.

Kyberneticka bezpeénost je obor zabyvajici se ochranou pocitacovych systému a
siti pfed kybernetickymi utoky. Rozdéleni a specifice jednotlivych kybernetickych
UtokU se nachdzi az v nadchazejici ¢asti, takze jen pro uvod, kybernetické utoky
zahrnuji neopravnéné pristupy k systémim, poskozeni softwaru, & hardwaru

nebo poskozeni dat a elektronickych udaju.

Zakladem kybernetické bezpeénosti je dosazeni dUvérnosti, integrity a

dostupnosti pocitacovych siti a systému.

DUvérnosti se rozumi, Ze k podnikovym informacim se dostane pouze ten, kdo ma
opravnény pristup, a naopak vsem neopravnénym osobam je Cist informace

Znemoznéno.

Integrita souvisi i s dUvérnosti a znamend, Ze informace nejsou nekontrolované,

nebo neopravnéneé zmeéneny.

Dostupnost spociva v zajisténi nepretrzitého fungovani pocitaCovych systémd,
nebo alespont s vypadky, se kterymi podnik pocita, nebo jsou pro ného

akceptovatelné.
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4.1. Trend kybernetickych utoku v roce 2022

Kyberneticka bezpeénost v Ceské republice spada pod dohled Narodniho Ustavu
pro kybernetickou bezpe&nost (NUKIB), jenz kazdy rok vydava souhrnnou zpravu
0 jejim stavu. Jsou zde zminéné vyznamné bezpecénostni incidenty, statistiky,

¢etnost Utokd, jejich nahlaseni a rady, ¢eho se v pfistim roce vyvarovat.

Nasledujici kapitola popisuje stav kybernetické bezpecénosti v roce 2022. V roce
2022 bylo NUKIBem evidovano 146 kybernetickych incidenttl, coz je lehky pokles
oproti roce 2021 s poctem 157 incidentU.

Dlouhodobé ma v$ak pocet detekovanych kybernetickych incidentl vzestupnou
tendenci. Vyvoj poctu kybernetickych incidentl je znazornén na nasledujicim

grafu.
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Graf ¢.4: Meziro¢ni srovnani poctu kybernetickych incidentu

Pokles oproti roku 2021 mUze byt zapfi¢inény skute¢nosti, Ze béhem roku 2022
neprobéhla zadna vyznamna kampan pro odhaleni zranitelnosti, které by byly
nasledné zneuzivany. Oproti tomu v roce 2021 se takové kampané uskutecnily
dvé a konkrétné byly zneuzivany zranitelnosti ProxyLogon, ProxyShell a jedna
z nekriti¢téjsich zranitelnosti poslednich let Log4Shell. Oba utoky jsou postavené

na neautorizovaném vzdaleném spusténi kédu na napadnutém serveru.
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OvsSem je vysoce pravdépodobné, ze evidované kybernetické incidenty tvofi jen
procento realného poctu incidentl, ktery se odhadem pohybuje ve vys$Sich

stovkach.2®

Kyberneticka aktivita v souvislosti s geopolitickymi udalostmi

Kyberneticka aktivita je ovlivnéna mnoha faktory, jednim z nich je i geopoliticky
faktor, ktery v roce 2022 predstavuje predevsim pocatek ruské invaze na Ukrajinu.
PrestoZze invaze zacala na konci Unora, nejvic kybernetickych utokl bylo
zaznamenano v dubnu a fijnu. Jednalo se pfedevsim o DDoS utoky, tedy o pokusy

o zahlceni serverl.

Béhem roku 2022 doslo k nékolika vinam DDoS utoku, ke kterym se pfihlasili
ruskojazyCni hackerské skupiny. Jejich cilem byly hlavné subjekty vefejného

sektoru, ale i fada soukromych organizaci.

V dubnu 2022 probéhly dvé série DDoS utokl ruskojazycné hackerské skupiny
Killnet. Celkem bylo zasazeno 22 vyznamnych subjektl véetné fady ministerstev.
Tento utok je oznacovan jako reakce na oznameni oprav ukrajinské tézké

vojenské techniky na izemi CR.

V fijnu hackerska skupina Anonymous Russia oznamila rozsahly DDoS utok na
vladni instituce, média, banky a letisté. Realné bylo zasazeno jen zlomek
vyty€enych cild. V tomto pfipadé nebylo prokdzano zadné spojeni s konkrétni
¢innosti i vyjadienim v souvislosti s dénim na Ukrajiné.

Na nasledujicim grafl Ize vidét, jakym zpUsobem se vyvijel pocet DDos utoku
béhem roku 2022.26

25 ZPRAVA O STAVU KYBERNETICKE BEZPECNOSTI CESKE REPUBLIKY ZA ROK
2022 [online]. 2022, 7-8 [cit. 2023-09-04]. Dostupné z:
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/zpravy-o-stavu-kb/

26 ZPRAVA O STAVU KYBERNETICKE BEZPECNOSTI CESKE REPUBLIKY ZA ROK
2022 [online]. 2022, 7-8 [cit. 2023-09-04]. Dostupné z:
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/zpravy-o-stavu-kb/
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Graf &.5: Cetnost DDoS Utokli béhem roku 2022

4.2. Klasifikace kybernetickych incidentu

Kybernetické incidenty Ize z hlediska cile utoku rozdélit do nékolik skupin. Existuje
vice pohledl na klasifikovani kybernetickych incidentd, v této praci je dodrzena

klasifikace dle vyroéni zpravy NUKIB.

Nasledujici tabulka nabizi porovnani miry zastoupeni jednotlivych typu
kybernetickych incident(, které byly nahlageny NUKIB v letech 2021 a 2022.

Typ kybernetického | Procentualni Procentualni
incidentu zastoupeni 2021 zastoupeni 2022
Dostupnost 34% 58%

Malware 25% 8%

Pranik 22% 12%

Podvod 10% 1%
Informacni bezpecnost 8% 10%

Pokus o pranik 1% 0%

Sbér informaci 0% 0%

Urazlivy obsah 0% 0%

Ostatni 0% 3%
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Z tabulky Ize vyc€ist vysoky podil kybernetickych utokl na dostupnost. Jak uz bylo
vy$e zminéno, narlst souvisi i se dvéma masivnimi DDoS utoky, ke kterym se

prihlasily ruskojazy¢éné hackerské skupiny.

Naopak vyznamny pokles zaznamenaly kybernetické incidenty pouziti malward.
Opét uz bylo vySe zminéno, ze v roce 2021 se ve velkém méfitku vyuzivaly znamé
zranitelnosti, které pravé zahrnovaly nahrani skodlivych kédl na napadnutych
serverech. V roce 2022 se zadna vyznamna a kriticka zranitelnost neukazala,

¢imz Ize vysvétlit znatelny pokles v této oblasti kybernetickych incidentd.?”

a) Utoky na dostupnost
Do typu kybernetického incidentu ohrozujici dostupnost spadaji utoky, které

prerusuji, nebo vyrazné omezuji provoz napadnutého serveru.

Vv

(Distributed denial-of-service) utoky, které prehlcuji servery obrovskym mnozstvim
dotaz( a tim znemoznuji, anebo aspor vyrazné zpomaluji fungovani serveru pro

jeho skutecné klienty.

V pfipadé, ze je utok provadén z jednoho mista, jedna se o DoS utok (Denial-of-
Service). K zneskodnéni takového utoku je potieba odhalit a zablokovat jen jeden

konkrétni zdroj.

Mnohem castéjsim a ucinnéjSim utokem je DDoS, (Distributed denial-of-service),
kdy zahlcujici dotazy pochazi z vice zdrojd, neboli z distribuované sité. V pfipadé
DDoS se ¢asto vyuzivaji tzv. botnety, neboli sité pocitacl infikovanych skodlivym
softwarem fizenym z jediného centra. Takto infikované pocitate se potom bez

védomi majitell podili na DDoS utoku nebo jinych kybernetickych trestnych aktivit.

27 ZPRAVA O STAVU KYBERNETICKE BEZPECNOSTI CESKE REPUBLIKY ZA ROK
2022 [online]. 2022, 8-10 [cit. 2023-09-04]. Dostupné z:
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/zpravy-o-stavu-kb/
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DDoS utok je oproti DoS efektivngjsi a pro utoCniky vyhodnéjsi metodou. Prvni
vyhoda spociva v tom, Ze vétsi pocet Utoénikl dokaze vygenerovat mnohem vétsi

mnozstvi zprav, a tim vice a efektivnéji zahltit sitovy provoz nez jediny pocitac.

vvvvvv

vvvvvv

s tim, ze jednotlivi utonici mohou byt méné napadni, protoze tok zahlcujicich dat
se rozdéli mezi vice utocicich zafizeni.

Existuje vice metod, jak DDoS a DoS utoky provést. VSechny zpUsoby ale maji
nékolik spole¢nych rysu. Zaplavu;ji sit nahodnymi daty, ¢imz zpUsobuji nadmérnou
zatéz operacniho systému na cilovém serveru a brani tak pfenosu opravnénych
informaci. Cilem je prerusit pristup ur€iteého uzivatele k sluzbé. Méni konfiguracni
nastaveni a vkladaji faleSna chybova hlaseni, ¢imz mohou narusit stabilitu

operacniho systému a v nejhorsim pripadé mohou zpUsobit jeho Upiné selhani.

Proti DoS, DDoS utokiim se Ize branit zahrnuti implementace bezpecénostnich
opatreni v siti a filtrovanim provozu. Typickym a u€innym nastrojem jsou firewally,
které blokuji pozadované IP adresy.

Dale existuji specializované softwary proti DDoS utokim, které napfiklad

znemoznuji nebo upozoriuji na skenovani portd, anebo omezuji tzv. ping dotazy.

K navySeni bezpecnosti je také vhodné pravidelné aktualizovat pouzivané

systémy, protoze aktualizace v sobé ¢asto zahrnuji nové osetfené zranitelnosti.?®

b) Prunik a informaéni bezpeénost

Prinikem se rozumi kompromitace zaméstnaneckého uzivatelského Uétu nebo
samotného informacéniho systému, ktery podnik pouziva.

Pranik zpravidla navazuje na néjaky predchozi jiny kyberneticky Utok, napfiklad
diky uspésnému phishingu uto¢nik ziska zaméstnanecke pfihlasovaci udaje, které

potom zneuzije k prihlaSeni do podnikového informacéniho systému.

28 Denial-of-service attack [online]. 2023 [cit. 2023-09-04]. Dostupné z:
https://en.wikipedia.org/wiki/Denial-of-service_attack
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Pod kybernetickymi utoky na informacni bezpeénost se rozumi neautorizovany

pfistup k datim nebo neautorizovana zména informace.

Uto&nici nevyuzivaji kompromitovanych pristupovych udajd jako je tomu u
priniku, ale podafi se jim i presto vyuzit slabin autentiza¢nich systému a dostanou
se kdatim, ke kterym jinak nemaji pfistupové pravo. Uz jen samotné
neautorizované prohlizeni nebo kopirovani dat se povazuje za uspésny utok, dalsi

podobou utoku je pozménéni dat.

c) Malware

Malware (zkratka z anglického "malicious software") je termin pouzivany pro
oznaceni pocitacového softwaru, ktery byl vytvoren s Umyslem zpUsobit $kodu,
odcizeni dat, nebo provadét jiné nelegitimni ¢innosti na cilovém systému, zarizeni

nebo siti.

Malware zahrnuje rizné druhy $kodlivych programu, jako jsou viry, Eervi, trojské
koné, ransomware, spyware, adware a dal$i. Jeho cilem mulze byt ovladnuti
systému, kradez citlivych informaci, Sifeni spamu, vyrazeni systému z provozu
nebo jiné formy poskozeni. Malware muze byt Siten pomoci infikovanych souboru,

e-mailovych pfiloh, skodlivych odkazt nebo zranitelnosti v softwaru.

Ransomware

Ransomware je slozenina dvou anglickych slov — ransom a software. Jak
napovida preklad, jednd se o S$kodlivy program, ktery zpuUsobi Skody
v pocCitaovém systému a nasledné se po podniku, ktery systém vyuziva, pozaduje

vykupné pro navraceni systému do plvodniho stavu.

Ransomware pocitaCovy systém typicky zablokuje, nebo zasifruje uzivatelska
data. Odblokovani nebo odSifrovani dat je i pro technické znalce nemozné.
Napfiklad k odSifrovani je potfeba znalosti kryptografického klice, kterym
disponuje pouze utoCnik. Napadenému podniku nezbyva nic jiného, nez

pozadované vykupné zaplatit.
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NejCastéji jsou ransomware utoky provadény na podniky statni spravy nebo
kritické infrastruktury, kde jakykoli vypadek pocitacového systému muize mit fatalni
dusledky.

V Cesku bylo NUKIBem b&hem roku 2022 zaznamenano 27 kybernetickych
incidentd, které zpUsobil ransomware. Kolem 15 % dotazovanych podnikd uvedlo,
ze se setkaly bud' s uspé&Snym utokem nebo aspori s pokusem o ransomwarovy

utok.

Malware jako sluzba

Skodlivé softwary jsou vyuzivany také jako samostatny produkt. Ovéem protoze
jde o kriminalni aktivitu, nejsou nabizeny oficialni cestou. Kyberkriminalni skupiny
nabizeji za penize svoje sluzby na tzv. darkwebu, (¢ast webu, ktera neni pfistupna
pfes obycejné prohlizeCe, ale je za potfebi specializovaného softwaru a

konfigurace).

Obecné je mozno na darkwebu zakoupit jakoukoliv kyberkriminalni sluzbu, pro coz
se pouziva termin cybercrime-as-a-service. Ke koupi jsou nabizeny ransomware
(ransomware-as-a-service), coz je specialni druh malwaru, kompletni phishingové
(phishing-as-a-service), vishingové (vishing-as-a-service) kampané€, nebo
pristupy k infikovanym zafizenim za ucelem provadéni DDoS utokd (DDoS-as-a-

service).

Specialné u ransomwaru se od roku 2019 eviduje pfevazovani ransomwaru ve
formé sluzby. Specifické pro tento druh ransomwaru je viceurovriové vydirani.
Kromé klasického zasifrovani dat je na napadenou obét vyvijen tlak hrozbou
zvefejneni citlivych internich dat, DDoS utoky a kontaktovani dalSich partnert

nebo zakazniku.

Model prodeje na darkwebu umozriuje se zucCastnit trestni kybernetické €innosti i
méné technicky zdatnym uto¢nikim. Naopak pro poskytovatele téchto sluzeb
plyne z prodeje velky zisk. Vzhledem k narUstajici popularité je se stavaji produkty

pro kyberkriminalni ¢innost stale dostupnéjsimi.
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d) Podvody

Podvodné kampané patfi k nejcastéj$im zplsobum kybernetického utoku. Do
statistik spadaji vice i méné sofistikované kampanég, ale aspon s né&jakym
pokusem o podvod se setkaly skoro vSechny dotazované podniky.

Béhem roku 2022 se s pokusem ¢&i uspésSnym phishingovym utokem setkalo 92 %

dotazovanych podnik( a vishing zaznamenalo 20 % podniku.

Phishing

Phishing je forma kybernetického utoku, pfi kterém se utoCnici vydavaji za
davéryhodnou stranu, pficemz se snazi ziskat citlivé informace, jako jsou hesla,
osobni udaje nebo platebni Udaje. Utoky jsou zpravidla provadény rozesilanim

podvodnych e-mailll, zprav, nebo pfesmérovanim na falesné webové stranky.

Typickymi phinshingovymi zpravami, které cili na zaméstnance podniku, jsou
faleSné e-maily od nadfizeného, kolegy, od externiho dodavatele, nebo od IT
oddéleni. Emaily jsou typicky posilany z jiné jen neznatelné upravené emailové
adresy, ¢ehoz si zaméstnanci nemusi na prvni pohled vS§imnout a mohou na
takovy e-mail reagovat. V emailu se potom objevuje odkaz na falesnou stranku,

kterou uz maji pod kontrolou utocnici.

Emaily od IT oddéleni maji v pfiloze ke stazeni softwary pro aktualizaci, které ve
skuteCnosti obsahuji malware. Ve falesné zpravé o bezpecénosti byva napfiklad
uvedeno, ze doslo k poruseni bezpecnosti a ze zaméstnanci museji okamzité
zmeénit sva hesla na odkazu uvedeném v e-mailu. Odkaz vede na falesnou

stranku, kde utoc€nici ziskaji nova hesla.

Vishing

Terminem vishing se rozumi podvodné telefonaty, pfi kterych se utocnici snazi
ziskat prihlasovaci Udaje a tim ziskat pfistup do informacnich systému podniku.
V oblasti podnikové bezpecnosti se nejedna o takovou hrozbu v porovnani
s phishingovymi utoky. Nicméné popularita vishingu ma vzestupnou tendenci a

oproti 2021 byl zaznamenan vétsi nartst nez narust u phishingovych utoku.
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4.3. Soucasné moznosti zajisténi kybernetické

bezpecnosti

4.3.1. Aktualni prazkumy

Pro uvedeni soucasné situace, jak jsou podniky schopny se vyporadat
s kybernetickymi hrozbami, jsou v této kapitole uvedeny dva pruzkumy, které se
kromé vnimani zavaznosti kybernetickych hrozeb zamérily na investice podniku

do kybernetické bezpecnosti.
EY prizkum zajmu o kybernetickou bezpeénost

V roce 2018 spole¢nost EY zvefejnila prizkum, ktery ukazal stale rostouci zajem
o kybernetickou bezpeénost mezi podniky. Zjistilo se, ze 87 % dotazovanych
podnik( ma jen omezené prostredky pro ¢eleni kybernetickym hrozbam. Prestoze
byly tyto podniky informovany o rizicich kybernetickych utokud, jen méné nez pétina
z nich méla propracovanou strategii tykajici se kybernetické bezpecnosti. Vice nez
60 % firem nepriradilo pfimou odpoveédnost za kybernetickou bezpecnost ¢lenu

vykonného vedeni.

V prlizkumu se ukazalo, Ze vice nez 65 % respondentu z vétSich podnikl povazuje
stavajici bezpecnostni opatreni proti kybernetickym hrozbam za nedostateéna.
Vétsina téchto firem planovala v nasledujicich dvou letech zvysSit investice do

kybernetické bezpecnosti.

Jako nejvétsi slabina byla identifikovana lidska chyba, za kterou stala 34 %
kontroly (26%), neopravnéne pristupy (13%) a nespravné zachazeni s vyuzivanim

cloudovych sluzeb (10%).

Z prizkumu rovnéz vyplyva, Zze mnoho firem bylo k implementaci bezpec¢nostnich
systémul donuceno az vlastnimi zkusenostmi. Tyto podniky se dfive setkaly s
utoky a vysoké naklady na odstranéni Skod je motivovaly k zavedeni opatreni,

ktera by omezovala podobné incidenty v budoucnosti.
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V oblasti investic se podniky zamérovaly zejména na moderni technologie, v€etné
vyuzivani cloudovych sluzeb a softwar( analyzujicich a odhalujicich kybernetické

hrozby.29

4.3.2. Finance vynalozené na kybernetickou bezpecnost

Fakt, ze podniky jsou si porad vice védomy kybernetického nebezpecni odrazi i
trend neustalého navysovanim vydajl do kybernetické bezpecnosti. Déje se tak i
navzdory slozité ekonomické situaci spojené s vysokou inflaci a vysokymi cenami

za energie.

Na nasledujicim grafu je znazornéno, Ze drtiva vétSina podnikl dotazanych
NUKIBem uvedla, Zze do kybernetické bezpe&nosti investovala v roce 2022 vice

nebo stejné penéz v porovnani s rokem 2021.
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Graf ¢.6: Vyvoj rozpocti respondentli alokovanych na kybernetickou bezpecnost
oproti roku 2021 (% respondentt)

| pfes zvySené vydaje stale vice jak polovina dotdazanych zastupcl podnikd vnima

tyto prostredky jako nedostatecné.

Stejné jako v predchozich letech, vétSina organizaci alokuje na oblast

kybernetické bezpecnosti mezi 0 a 5 % svého celkového rozpoctu.

P EY: 82 % firem netusi, zda jejich metody odhalovani bezpeénostnich incidentd
funguji. Channel World [online]. 2018 [cit. 2023-09-04]. Dostupné z:
https://www.channelworld.cz/clanky/ey-82-firem-netusi-zda-jejich-metody-odhalovani-
bezpecnostnich-incidentu-funguiji/
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Graf ¢&.7: Podil rozpoctu alokovaného na kybernetickou bezpecnost z celkového
podnikového rozpoctu v letech 2020 — 2022 (% respondentti)

4.3.3. Odbornici na kybernetickou bezpeénost

Vytvorit v podniku specializované odvétvi pro kybernetickou bezpecnost je jednim
ze stéZejnich predpokladld pro zajisténi ochrany pred kybernetickymi utoky.
Nestaci totiz jen nakoupit antiviry, a dalsi bezpecnostni softwary, nebo poradat
pravidelna skoleni zaméstnancl. Kybernetickd bezpeénost podniku je potieba
neustale monitorovat a reagovat na nastalé incidenty, k c¢emuz je potieba

zameéstnat odborniky v dané oblasti.

vvvvvv

tématem, odbornikl je v této oblasti znaény nedostatek. S tim Uzce souvisi i
vysoké finanéni pozadavky uchaze€l na pozice vtomto odvétvi. Pfes 70 %
dotazanych podnikovych zastupcl uvedlo, Ze niz$i nabizené finanéni ohodnoceni

je hlavnim divodem, které uchazece odrazuje pfi pracovnich naborech.
Podniky maji na vybér nékolik reseni. NejcastéjsSim zplsobem je outsourcing,
ktery oproti roku 2020 vzrostl o témérf 15 %, prestoze uz tehdy uplatriovala toto

reSeni vice jak polovina respondentu.

Dal$imi ¢astymi zpUsoby, jak se podniky vyporadavaji s nedostate¢nym zajmem

0 pracovni pozice je nabizeni moznosti dalSiho vzdélavan a prilezitosti zapojit se
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do zajimavych projektl. Souvisi to s tim, Ze tato oblast je rychle ménici se a pro

uchazece je dulezité zUstat v kontaktu s novymi technologiemi a trendy.

22 % podnikl si mUze dovolit nabirat absolventy, coz je jednim ze stéZejnich

predpokladl pro rozvijeni této oblasti do budoucna. 3°
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Graf ¢.8: Jak se podniky v letech 2020-2022 snaZily vypofadat s nedostatkem
odbornik( v oblasti kybernetické bezpecnosti (% respondentti)

4.4. Nastroje a formy pro zajisténi kybernetické

bezpecnosti

Ramec, jakym zpusobem muzou podniky dosahnout zajisténi bezpeénosti pred
kybernetickymi hrozbami udava mezinarodni standard 1ISO 27001. Pozadavky,
které podniky musi kybernetickou bezpecnost fesit, zase udava evropska

smérnice NIS2.
a) NIS2

V ramci Evropské unie je legislativa zabyvajici se kybernetickou bezpeCnosti
upravena smérnici NIS2. Smérnice se pfedevsim zaméfuje na povinnost zavedeni
technologii zabezpecujici podnikové informacni systémy proti kybernetickym

hrozbam, nebo na zlepseni schopnosti reagovat na nové hrozby v digitalnim

30 ZPRAVA O STAVU KYBERNETICKE BEZPECNOSTI CESKE REPUBLIKY ZA ROK
2022 [online]. 2022, 13-14 [cit. 2023-09-04]. Dostupné z:
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/zpravy-o-stavu-kb/
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prostoru. Nové je také pozornost vénovana bezpecénosti loT (Internet of Things)

zarizeni.

Obecné je vyzadovano, aby pro informaéni systémy byly zajistény tfi zakladni
pozadavky - dostupnost, duvérnost a integrita. Z hlediska dostupnosti je
vyzadovano, aby informaéni systémy bézely nepfetrzité, coz souvisi
s pozadavkem na zalohovani dat a zdroju, na kterych systémy bézi. Pro spinéni
davérnost a integrity je konkrétné vyzadovano zabezpeceni systému pomoci

hesel, digitalnich certifikatl nebo jinych autorizaci.

V pfipadé zjisténi bezpecnostniho incidentu musi byt podano hlaseni prislusnému

Ufadu. V Ceské republice je k tomuto Ugelu povéfen NUKIB.

Smérnice se vztahuje pfedevSim na vybrané podniky, které spadaji do kritické

infrastruktury, nebo jsou regulovany kvuli své vyznamnosti nebo zranitelnosti.

Oproti pfedchozi smérnici NIS z roku 2016 je regulovana mnohem SirSi oblast
podnik(. Mezi nové regulované oblasti spadaji napfiklad potravinarstvi,

poskytovatelé sluzeb a siti elektronickych komunikaci.

Celkem je smérnici regulovano pfiblizné 60 sluzeb v 18 odvétvich. Podniky
spadaji do dvou kategorii podle miry regulovanosti a vyplyvajicich povinnosti. Do
vice regulované kategorie tzv. ,essential‘ spadaji napfiklad odvétvi energetiky,
dopravy, bankovnictvi, zdravotnictvi, digitalni infrastruktury nebo verejné spravy.

Druhda méné regulovana skupina tzv ,important® zahrnuje postovni sluzby,
odpadové hospodarstvi, chemicky primysl, potravinarstvi, poskytovani digitalnich

sluzeb.
Nicméneé je stanoveno pravidlo, ze regulace plati jen pro podniky zaméstnavajici

vice nez 50 zaméstnancl, nebo pokud jejich roéni obrat prekracuje 250 miliéonu

korun.
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Oproti pfedchozi upravé je diraz je kladen i na zvySenou spolupraci mezi
¢lenskymi staty, nebo na rozsifenou povinnost hlaseni kybernetickych incidentu.

V Ceské republice jsou kybernetické incidenty zpravidla registrovany NUKIBem.

Smérnice NIS2 byla publikovana v prosinci 2022 a v platnost vyjde v fijnu 2024.
Do té doby je povinnosti vSech ¢lenskych statl zaradit obsah smérnice do vlastni
legislativni upravy. Do Ceske legislativy je smérnice NIS2 implementovana v ramci

nového zakona o kybernetické bezpeénosti a osmi provadécich vyhlasek s

b) 1SO 27001

Mezinarodni standard ISO 27001 byl naposledy revidovan v roce 2022 a uvadi

aktualni ramec, jakym zplUsobem maji byt spravovany informacni systémy.

Standard vyzaduje, aby management, nebo jiné pfislusné oddéleni podniku
systematicky zkoumalo rizika informacni bezpecnosti s ohledem na hrozby a

eventualni dopady pro podnik.

Standard zahrnuje pozadavky na fyzickou bezpecnost, firewally, autorizované
softwary nebo pozadavky na zajisténi autentizace pfi prihlasovani do informacnich

systému.
c) Zalohovani dat

Zalohovani dat je jednim z kli¢ovych pozadavkl pro zajisténi bezproblémového

fungovani podnikovych informacénich systému.

Existuje nékolik duvodU, pro¢ je nezbytné pravidelné zalohovat data. Podnikova
data mohou byt napadena utoCniky, ktefi se mohou pokusit odcizit, zasSifrovat po

napadenim systému ransomwarem nebo k datim znemoznit pristup.

Kybernetické utoky ale nejsou jedinym zpUsobem, jako mohou podniky o sva data

pfijit. Ke ztraté dat mohou vést i technické poruchy, chyby v systémech, nebo

31 NUKIB spousti webové stranky ke smérnici NIS2 [online]. 2022 [cit. 2023-09-05]. Dostupné z:
https://nukib.cz/cs/infoservis/aktuality/1869-nukib-spousti-webove-stranky-ke-smernici-nis2/
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fyzické poskozeni hardwaru. VSechny tyto udalosti jsou nepfedvidatelné a podnik
by mél pocitat, ze nastanou.

V nékterych odvétvich je pfimo vramci pravnich predpist vyzadovano, aby
podniky uchovavaly zalohy dat. Do téchto odvétvi spada kriticka infrastruktura,
bankovnictvi a dalSi podniky, které jsou regulovany evropskou smérnici NIS2.

Spravneé provedené zalohovani mize podnikiim pomoci splnit tyto poZzadavky.

Data se mohou zélohovat v rezimu online, neboli pocitat se zalohuje za jeho
bézného chodu. Dal§im zplUsobem je zalohovat data offline, kdy zalohovani je
provadéno mimo bézny provoz pocitate a obvykle za pomoci zavedeni
specialniho média. V dnesni dobé se kromé klasického zalohovani na pevné disky

Casto vyuziva moznosti zalohovat dat na cloudovych ulozistich.

DuUlezitym principem, ktery se pfi zalohovani uplatiuje je "3-2-1" pravidlo, které
znamena, ze by mély existovat minimainé tfi kopie dat, ulozené na alespon dvou
rznych typech médii a minimalné jedna z téchto kopii by méla byt fyzicky

umisténa na jiném misté nez plvodni data.

Statistiky ukazuji, ze podniky do systematického, a hlavné pravidelného
zalohovani neinvestuji dostate¢né, prestoze mohou mit vyznamné vyssi naklady

a problémy v pfipadé, ze data ztrati.

d) Bezpecnostni softwary

Antivirovy program, t€z znamy jako anti-malware, je softwarovy nastroj pouzivany
k prevenci, detekci a odstraniovani Skodlivého softwaru, zvaného malware. Tento
program ma schopnost identifikovat a neutralizovat rzné typy hrozeb, véetné virQ,

trojskych koni, spywaru a ransomwaru.

NejbéznéjSim pfipadem, ze antivirus bézi lokalné na jednotlivych pocitacich, ale
stale Castéji je vyuzivané cloudové antivirové reSeni, kde je na uzivatelském
zarizeni nainstalovana lehCi verze a vétSina analyz probiha na cloudovych

serverech.
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Kromé zakladni ochrany proti malwaru mnohé antivirové produkty zahrnuji také

ochranu proti Skodlivym URL adresam, spamu a phishingu.

Dal$im zpUsobem, jak chranit informacéni systémy proti kybernetickym hrozbam,
je implementace firewallu, ktery podle definovanych pravidel zamita vsechny

pristupy z adres, které nejsou povoleny.

Protoze samotné antivirové programy nemusi byt dostateéné, a navic byvaji
prvnim, co Skodlivé programy napadaji, je uzitecné mit systémy monitorované
jesté zjiného mista. Ktomu slouzi online skenovani, které umoznuje provést
kontrolu pocitace pomoci online zdroje a detekuje hrozby, pfestoze uz antivirovy

program nefunguje.

K identifikovani DDoS utokul jsou uréeny IDPS systémy, neboli systémy detekce a
prevence naruseni, které monitoruji sitovy provoz a detekuji neobvyklé aktivity a

pokusy o neopravnény vstup do systému.

PokrocilejSim feSenim proti sofistikovanym hrozbam jsou Security Information and
Event Management (SIEM) systémy, které se zamérfuji na dlouhodobé ukladani
udalosti, jejich analyzu a vytvareni upozornéni. SIEM systémy monitoruji
infrastrukturu, koreluji udalosti a poskytuji v realném Case varovani o potencialnich

problémech.

e) Systémy fizeni identit

Pfi kazdém informacnim systému je potreba zajistit, aby k nému nemél pristup
nikdo neopravnény. Jednak, aby k informacénim systémuim nemél mit pfistup nikdo
z venku podniku, ale také v ramci podniku je potreba fidit opravnéni a role

zaméstnancu.

K tomuto ucelu slouzi systémy fizeni identit. Tyto systémy maji za cil spravovat
informace o uzivatelich, zajistovat identifikaci, autentizaci, autorizaci a opravnéni

uzivatelll na zakladé stanovenych politik.
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Identifikace neboli ztotoznéni uzivatele znamena ur€eni, kdo dany uzivatel je.
Tento krok je se provadi pfi prihlaSovani nebo pfi vyhledavani informaci v

databazich.

Systémy fizeni identit se dale zabyvaji autentizaci, coz je proces ovéreni, ze
uzivatel je skutec¢né tim, za koho se vydava. Zaméstnancum jsou udéleny jejich
prihlasovaci udaje, které jsou pro kazdy informacni systém specifické. Typicky je
pozadované prfihlasovaci jméno a heslo, ale ¢im vice jsou vyuzivané také
specialni hardwary v podobé bezpecénostni tokenl, nebo prokazovani se
biometrickym udaji. Systémy fizeni identity potom pfi pfihlasovani tyto udaje
OVeruji ve vilastni databazi a poskytnou, nebo odmitnou k informacnimu systému
pristup.

Pro zajisténi vétsi bezpecnosti je vhodné zavést vice faktorovou autentizaci, coz
znamena, ze uzivatel musi znat nejen heslo, ale ve druhé fazi pfipojit napriklad

bezpecnostni token.

Dal$i dulezitou funkci systému Fizeni identit je autorizace, spocivajici v udéleni
jednotlivym uzivatellm opravnéni, jakym zplsobem mohou informacni systém

vyuzivat. Opravnéni a zaméstnaneckeé role musi vyplyvat z podnikové politiky.

Systémy fizeni identit vSak sami o sobé& neochranuji podnik pfed kybernetickym
utokem kradeze identity. Jakmile se utoénik phishingovym utokem, nebo jinym
zplUsobem dostane kheslim a jinym pfihlaSovacim udajim opravnénych
uzivatell, systémy fizeni identit jej nezachyti a utoénik ma pfistup k internim

podnikovym datiim.

Proto i zde je dulezité zminit klicovy lidsky faktor a zodpovédnost zaméstnancu za

chranéni svych osobnich udajl pro pfihlasovani.

f) Skoleni, testovani zaméstnanci
Lidsky faktor hraje v kybernetické bezpecCnosti velkou roli. Podstatna cast

kybernetickych incidentl je zapfi¢inéna neopatrnosti, nevédomosti nebo jinou
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chybou zaméstnance. Odtud plyne, ze zasadni soucasti zajisténi kybernetické

bezpecnosti je pravidelné testovani a poradani zaméstnaneckych skoleni.

Vice nez polovina dotazovanych podnikl uvedla, Ze organizuje $koleni vice nez
jednou za rok, pfi¢emz jen necelych 5 % neproskoluje své zaméstnance vubec.
Skoleni by mélo byt zaméfeno pFedevsim na technologie, se kterymi podnik nebo
konkrétni oddéleni pracuije, a prizplisobeno typu pracovisté a moznosti zavaznosti

kybernetickych incidentl, se kterymi se konkrétni zaméstnanci mize setkat.

60% 57

40%

20% 13

SIS ] B
Vice ne? jednou Jednou za pdl Jednou za rok Jednou za dva Jednou Nikdy

za pdl roku roku roky v prubéhu
zaméstnani

Graf ¢.9: Frekvence $koleni zaméstnanci v oblasti kybernetické bezpecnosti

v podnicich za rok 2022 (% respondentti)

Néjakou formou provadi testovani svych systéml pfes polovina podniku.
Technickd bezpeénost systémU se nejCastéji ovéfuje prostrednictvim

penetracnich testl, do kterych investuje pfes 15 % podniku.

V oblasti organiza¢ni opatfeni se jednoznacné nejvice pozornosti vénuje
phishingovym utokdm.

Oddéleni zaméfené na kybernetickou bezpecnost rozesle ostatnim
zaméstnancim emaily se skodlivym obsahem a nasledné analyzuje, kolik procent
zaméstnancl spravné zareagovalo. Na zakladé vysledk( takovych testovani se

muzou upravovat skolici materidly, nebo jind bezpecnostni politika podniku.
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Graf ¢.10: Formy testovani odolnosti zaméstnanc( proti kybernetickym hrozbam
v podnicich za rok 2022. (% respondentti)

Zameéstnanci by méli byt informovani o rizicich phishingu ve formé skoleni nebo
v ramci jinych vzdélavacich programu. Obecné plati pravidlo, Ze je dulezité klast
ddraz na kontrolovani od koho email ve skute¢nosti pochazi a pokud obsahuje
email jakykoliv obsah ke stazeni, ovérit si jesté z jiného zdroje, zda opravdu nejde

o Skodlivy obsah.

Dals$i metodou, jak se proti phishingu efektivné branit, je spoluprace zaméstnancu
s IT oddélenim podniku. Pokud zaméstnanci posoudi pfichozi email za
phishingovy utok, poslou upozornéni na IT oddéleni, které ovéfi, zda se o phishing
skute¢né jedna. Nasledné mlzou varovat dalsi zaméstnance, aby se tomuto Utoku
také vyvarovali. Dale mlzou zablokovat konkrétni emailovou adresu, nebo
dokonce celou doménu, pokud byl z této domény utok opakovany. Tim se aspon

¢astetné predchazi dal$im potencialnim phishingovym Gtok(im.32

g) Penetracni testovani

Penetracni testovani je metoda, ktera testuje a nasledné hodnoti miru
zabezpeceni pocitacovych zafizeni, systému nebo aplikaci. Cilem testovani neni
bezpeénosti hrozby opravit, ale jen na né upozornit a odhalit slaba mista

testovaného systému, Ci aplikace. Po provedeném testovani se sepisuje

32 ZPRAVA O STAVU KYBERNETICKE BEZPECNOSTI CESKE REPUBLIKY ZA ROK
2022 [online]. 2022, 27-28 [cit. 2023-09-04]. Dostupné z:
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/zpravy-o-stavu-kb/
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zaveérelCna zprava, ktera by méla shrnout vysledky, v pfipadé nalezu upozornit na
nedostatky a pfilozit informace o moznych dusledcich v pfipadé jejich

neodstranéni.

V celkové analyze byvaji také posouzeny mozné dopady na ekonomiku podniku,
v pfipadé, ze by k doslo ke zneuziti daného odhaleného slabého mista.

Testuje se predevs$im simulaci moznych utokl, které mohou byt provadény jak
zvenku, tak zevnitf podniku.

Penetracni testovani je Siroky pojem, zahrnuje jak provérovani technické oblasti,
¢imz se rozumi odolnost vU¢i znamym softwarovym, ¢&i  hardwarovym
zranitelnostem, nastaveni pfipojeni k siti, pfistupné porty, zabezpeceni databazi
atd.

Mimo technické oblasti se penetracni testovani zabyva i oblasti organizacnich

opatreni, do které spadaji podvody a socialni inzenyrstvi vi¢i zaméstnancim.

Penetracni testovani je provadéno odborniky v oblasti kybernetické bezpecnosti,
ktefi maji sice k dispozici zautomatizované procesy, které odhali vétSinu znamych
a Casto provéfovanych chyb, ale vzdy je také dllezity specificky pfistup ke

konkrétnimu testovanému systému.

Pro oblast technického zabezpeceni existuji volné dostupné nastroje (Kali-Linux,
BlackArch), diky kterym si mohou uzivatelé provadét penetracni testovani sami,
nicméné v mnoha odvétvich je vyzadovano, aby se testovani provadélo
nezavislou stranou a bylo soucasti komplexniho bezpeénostniho auditu. Néktera
odvétvi jako je energetika nebo bankovnictvi vyzaduji pravidelné penetraéni

testovani opakuijici se kazdy rok, nebo kdykoliv po zméné systému.
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Zaver

Zajisténi bezpecCnosti podniku je rozsahly problém, ktery zahrnuje ucelnou
prevenci, a dostaCujici kontroly nad podnikovymi procesy. Narozdil od
bezpeCnosti jednotlivce, nebo statu, neni podnikova bezpecnost Ffizena
institucionalné a je na zodpovédnosti managementu podniku, aby bezpecnost
zajistil.

Podle dostupnych analyz vypracovanych spole¢nostmi PwC a EY, jsou nejCastéji

zajmy podniku ohrozeny podvody vlastnich zameéstnancl, podvody ze stran

zakaznika nebo kybernetickymi utoky.

Mezi podvody zpUsobenych vlastnimi zaméstnanci se fadi zejména zpronevéra
podnikového majetku, ale také kradeze, rGzné druhy fraudl, nebo korupce.
Pficemz podniky zajisti bezpecnost ramcové implementaci systému fizeni rizik
podvodud, mezi konkrétni formy zajisténi bezpecnosti patfi délba kompetenci mezi
vice zaméstnancU, vypracovani datovych analyz, pofadani pravidelnych internich,
nebo forenznich auditl. Nedilnou soucasti je také vytvoreni spravné podnikové

kultury, v€etné prostoru pro whistleblowing.

Kybernetické hrozby predstavuji utoky na dostupnost jako jsou DoS a DDoS utoky,
utoky na informaéni bezpecnost, malwary nebo phishingové a vishingové
podvody. Pricemz béhem poslednich let jsou na vzestupu pravé phishingové

podvody.

Z vyzkumu vyplyva, ze v soucasné dobé podniky vnimaji kybernetické hrozby jako
velké riziko, nicméné porad do kybernetické bezpecnosti dostateéné neinvestu;ji.

Navic na trhu je pro tuto oblast nedostatek odborniku.

V roce 2023 vstupuje v platnost nova evropska smérnice NIS2, ktera urCuje
povinnost vice podnikim implementovat bezpecnostni opatfeni proti

kybernetickym hrozbam, nez tomu bylo doposud.
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Mezi konkrétni zpuUsoby, jak se proti kybernetickym hrozbam branit, patfi
zalohovani podnikovych dat, instalace bezpec¢nostnich softwaru, systému fizeni
identit. Protoze selhani lidského faktoru je v ramci kybernetickych utoku znatelné
slabym mistem, je potfeba, aby podniky na toto téma pravidelné proskolovali a

testovali své zameéstnance.
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