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ABSTRAKT

BakalaFska prace se vénuje vyuziti primyslovych siti, konkrétné protokolu Modbus/TCP,
v mobilnich aplikacich Flutter. V teoretické Casti jsou popsany priimyslové sité a porov-
nany sitové protokoly. Déle se prace zabyva vyvojem mobilnich aplikaci, porovnavanim
aktualné rozsitenych framework( a popisovanim nastrojd pro spravu zdrojového kédu. V
praktické Casti byly navrzeny dvé realizace Fizeni robotické paze pomoci mobilni aplikace.
Prvni se zabyva komunikaci mezi mobilni aplikaci a robotickou pazi pomoci HTTP proto-
kolu a skriptid v Pythonu. Druha se vénuje generovani Modbus protokolu pfimo z mobilni
aplikace. Déle je v neposledni fadé vyzdvizena zranitelnost mobilnich aplikaci. Nakonec
bylo provedeno testovani fizeni robotické paze, moznosti uzivatelského programovani a
zachytavani komunikace mezi mobilni aplikaci a robotickou pazi.

KLICOVA SLOVA

Modbus, mobilni aplikace, Priimyslové sité (OT), Flutter

ABSTRACT

The bachelor’s thesis is devoted to the use of industrial networks, specifically the Mod-
bus/TCP protocol, in mobile applications. The theoretical part describes industrial
networks and compares network protocols. The work also deals with the development
of mobile applications, comparing currently widespread frameworks and describing tools
for source code management. In the practical part, two implementations of controlling
a robotic arm using a mobile application were designed. The first deals with commu-
nication between a mobile application and a robotic arm using the HTTP protocol and
scripts in Python. The second is devoted to generating a Modbus protocol directly
from a mobile application. Last but not least, the vulnerability of mobile applications is
highlighted. Finally, testing of the robotic arm control, user programming options and
interception of communication between the mobile application and the robotic arm was
carried out.
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Uvod

V dnesni dobé se mobilni aplikace dostavaji ¢im dal vice do popredi. Popularni
jsou zejména diky jejich multifunkcnosti, ¢i lehké manipulaci. Jak vyjadiuje jejich
nazev, tak se pouzivajli na mobilnim zafizeni, diky ¢emuz jsou i lehce prenosné.
Stejnym tempem se rozviji i nastroje pro vytvareni mobilnich aplikaci, coz taktéz
velmi prispiva ke stale rostouci vyuzitelnosti. Dale se sem radi integrovana vyvojova
prostiedi pro spravu a vyvoj mobilnich aplikaci. Aktualné se mobilni aplikace hojné
vyskytuji v obchodnim, ¢i hernim pramyslu. Také se uplatnuji jako socialni sité, nebo
jako prostfednik mezi restauraci a zakaznikem. Naopak nejsou velmi pouzivané ve
strojirenském, elektrotechnickém ¢i automatiza¢nim priamyslu.

Tato semestralni prace se zabyva moznosti vyuziti mobilnich aplikaci v robotic-
kém pramyslu, konkrétné fizenim robotické paze pomoci mobilni aplikace v mobil-
nim telefonu. Hlavnim tématem je zde popis a prizkum moznosti komunikace mezi
mobilnimi aplikacemi a primyslovymi protokoly. Prvni ¢ast prace je zaméfena na
popis prumyslovych siti a jejich nélezitosti, jako jsou komunikaéni modely ISO/OSI
a TCP/IP. Déle se tato ¢ast zabyva resersi nejpouzivanéjsich prumyslovych proto-
kolii, mezi které spadaji protokoly Modbus ¢i Profibus, a jejich porovnanim. Druha
cast se vénuje struktufe, moznostem a vyvoji mobilnich aplikaci. Dale resersi nejpo-
uzivanéjsich nastroju pro vyvoj téchto aplikaci — frameworky, integrovana vyvojova
prostiedi, emulatory — a jejich moznostem pro komunikaci s pramyslovymi proto-
koly.

Na zakladé predeslych a ziskanych poznatki je v dalsi ¢asti navrzena struktura
vysledné komunikace mezi mobilni aplikaci vytvorenou pomoci frameworku Flutter
a robotickymi pazemi v podobé blokového schématu. Dale je podrobné popsan kazdy
blok komunikace — uzivatel, aplikace Flutter, server Flask, skripty, Raspberry Pi,
robotickd paze — ktery je nezbytnou ¢asti pro realizaci. Ve zbylych ¢astech této
prace je zhotoven, ve webové aplikaci PenPot, vizualni a funkéni navrh mobilni
aplikace a zdrojovy kod pro realizaci a spusténi této aplikace na mobilnim zafizeni.
V neposledni fadé je zde zminén server naprogramovany ve frameworku Flask, ktery
zajistuje komunikaci mezi mobilni aplikaci a mikropoc¢itacem Raspberry Pi, jenz resi
ovladani samotné robotické paze.

V ramci bakalarské prace je vyvijena snaha o pridani novych funkci do mobilni
aplikace, jako je moznost uzivatelského programovani a podrobna statistika aktu-
alnich stavi robotické paze. Déle se prace zabyva navrhem kvalitnéjstho designu
a vyuzitim pokrocilych animaci, které Flutter nabizi. Velkou ¢ast zde taktéz zau-
jima prizkum a testovani balicki, vytvorenych pro Flutter, které nabizeji moznost
generovani protokolu Modbus, coz vede k rychlejsi a efektivnéjsi komunikaci s robo-

tickou pazi.

12



1 Pramyslové sité

Primyslové sité se v této dobé vyuzivaji v mnoha pramyslovych oblastech véetné
vyroby elekttiny, zpracovani potravin a napojt, dopravy, ¢i distribuci vody. Témér
v kazdé situaci, kterda to vyzaduje, je instalovana v néjaké formé primyslova fi-
dici sif. Kazdé odveétvi predstavuje sviij vlastni soubor mirné odlisnych, ale obecné

podobnych pozadavku[1][2].

Definice

Pramyslové sité ze své podstaty vyuzivaji geografické rozlozeni fyzickych métreni I/0O
a senzort nebo funkéni rozlozeni aplikaci. Princip vétsiny priamyslovych siti spoc¢iva
v sériovém prenosu bit1, které nesou informaci. Sériovy prenos dat ma tu vyhodu,
ze vyzaduje pouze omezeny pocet vodict pro vyménu dat mezi zafizenimi. Jelikoz
prumyslové sité pracuji s nékolika zarizenimi na stejné lince, je o to snadnéjsi pridat
dalsi zafizeni ke stavajicim systémuam|[I][2].

Aby vse spravné fungovalo, tak tato sit musi definovat sadu pravidel. Tyto pravidla
udéavaji komunikacni protokoly, které 1idi zptisob toku informaci v siti daného za-
fizeni. S vylepSenymi komunikac¢nimi protokoly je mozné zajistit lepsi ochranu dat,
zkratit ¢as pro prenos, zarucit synchronizaci ¢asu a dokonce, u nékterych aplikaci,

deterministickou odezvu v redlném case[I][2].

Slozeni

Pramyslové sité se skladaji ze specializovanych komponent a aplikaci, jako jsou pro-
gramovatelné logické automaty (PLC), dispecerské fizeni a sbér dat (SCADA) a dis-
tribuované tidici systémy (DCS). To je komunikace uvniti a mezi témito slozkami a
systémy, kterymi se primyslové sité primarné zabyvaji[l] [2].

Obecné jsou informaéni technologie (IT) zafizeni navrzena pro sbér a odesilani dat
na servery.Jsou primocaré a puvodné urcené pro jednosmérny prenos dat. Naproti
tomu predchidce téchto zafizeni, tedy opera¢ni nebo provozni technologie (OT),
jako jsou PLC, se zamétovala na tkoly provadéné na misté nebo prostfednictvim
programovani na pocitaci (PC), s omezenymi komunika¢nimi schopnostmi[][2].
Komunikace mezi témito zarizenimi se zlepsila zavedenim novych komunikaénich
protokoli jako Ethernet/IP, DeviceNet a ControlNet. Tyto protokoly umoznovaly
OT zafizenim vymeénovat si data v redlném case a tedy efektivnéji spolupracovat.
V disledku toho se I'T a OT zacaly slucovat, coz vedlo k lepsi viditelnosti a efektivité

ruznych operaci[1][2][4].
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o PLC jsou specializované, pocitacoveé zalozené, polovodicové, elektronické za-

fizeni, kterd tvori jadro pramyslového tizeni siti. Nékdy oznacované jako pro-
gramovatelné ovladace (PC), avsak PLC se pouzivd, aby se predeslo zadméné
se zkratkou pro osobni pocitac[I][2][6].
Programy pro PLC jsou obvykle psany na pocitaci a mnoho vyrobcii vytvotilo
tzv. vyvojova prostredi, kterd napomahaji pri vyvoji téchto programi. Sku-
tecné programovani PLC se provadi prostrednictvim softwarového programo-
vani, bud pomoci fyzického pripojeni k vyhrazenému portu na zafizeni a nebo
prostiednictvim sité, ke které je zarizeni (PLC) ptipojeno[I][2][6].

e SCADA systém je cisté softwarova ¢ast pouzivand na trovni nad ovladacim
hardwarem v ramci hierarchie prumyslovych siti. SCADA systémy, jako takové,
neprovadéji zadnou kontrolu. Jejich hlavnim tkolem je sbér dat a reprezentace
rozhrani ¢loveék-stroj (HMI). Dale umoznuji také prikazy na vyssi trovni, které
maji byt odeslany do ridicitho hardwaru, jako je napiiklad pokyn ke spusténi
motoru nebo zméné nastavené hodnoty[1][2][6].

o DCS se svou funkci podoba SCADA systému. Rozdil mezi nimi je ¢asto nepa-
trny, zejména s pokrokem v technologii, ktery umoznuje prekryvani funkci kaz-
dého z nich. Klicovy rozdil mezi nimi je, ze DCS jsou Fizeny spise procesem, nez
udélostmi. Jejich hlavni a konkrétn{ rozdily jsou zobrazeny v tab. [L.1]1][2][6].

Tab. 1.1: DCS a SCADA. Zdroj: [I]

DCS SCADA
Rizené procesem Rizené udalostmi
Malé zemépisné oblasti Velké zemépisné oblasti
Vhodny pro velké integrované systémy;, Vhodny pro vice nezéavislych systémai,
jako je naptiklad chemické zpracovani jako je diskrétni vyroba
nebo vyroba elektiiny a distribuce
Dobra kvalita dat Nizsi kvalita dat
a spolehlivost médii a spolehlivost médii
Vykonny ridici hardware Vykonové tcinny hardware,
s uzavienou smyckou casto zaméfeny na detekei binarnich signélt

1.1 Hierarchické urovné

Systémy prumyslovych komunikacnich siti mohou byt velmi slozité a jsou tedy ob-
vykle strukturoviany do nékolika hierarchickych trovni. Kazda hierarchicka droven
ma svou komunikacni troven, ktera klade na komunikacni sit rizné pozadavky. Ob-
razek ukazuje piiklad téchto hierarchickych trovni [3].
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Obr. 1.1: Hierarchie pramyslovych siti

o Nejnizsi troven (Field level) — Tato troven zahrnuje provozni zafizeni,
jako jsou akéni ¢leny a senzory. Ukolem téchto zafizeni je prémyslovy pro-
ces. Prumyslové sité na této irovni jsou velkou kategorii, ktera se vyznacuje
vlastnostmi, jako je velikost zpravy a doba odezvy.[3].

« Uroven kontroly (Control level) - Na této trovni se informaéni tok skladé
predevsim z nacitani dat, programu a parametri. Tuto troven lze rozdélit na
dvé irovné: bunécénou a plosnou. Bunécna droven se zaméruje na urcitou ¢ast
procesu, ktera zahrnuje obvykle jednotlivé vyrobni bunky, které obsahuji sku-
pinu zarizeni, jako jsou stroje nebo roboti, ktefi jsou urceni pro konkrétni
operaci nebo tkol. Typickymi priklady pro tuto droven jsou servery, nebo
pruamyslové pocitace, které mohou slouzit jako ridici jednotka pro konkrétni
bunku. Zajistuji monitorovani a Fizeni provozu stroji a zafizeni v ramci této
bunky a také mohou sbirat a analyzovat data z riznych senzori. Plosna tro-
ven se sklada z bunék spojenych do skupin. Tato troven se tyka Sirsi oblasti
vyrobniho procesu jako je tovarna nebo vyrobni zavod. Zamétuje se na spravu
a koordinaci operaci mezi rtiznymi vyrobnimi bunkami, monitoruje jejich stav
a zajistuje efektivni vyrobu a tok informaci na trovni celého vyrobniho pro-
cesu. Mezi typické priklady patii SCADA systémy, HMI a dalsi ridici systémy,
které dokazou monitorovat a ridit operace v ramci vice bunék v urc¢ité ob-
lasti. Mimo jiné se ¢asto pouziva Ethernet s TCP/IP jako sbérnice radi¢e pro
pripojeni fidicich zafizeni a pocitact vyssi trovné [3].

« Informacni troven (Information level) — Tato droven slouzi jako vrstva
pro sbér, analyzu a spravu dat z riznych zdroji. Shromazduje informace o Ti-
zeni z riznych trovni, véetné plosnych a ridi cely sitovy systém. Je dilezita pro

rozhodovani a optimalizaci procestu. Existuji zde rozsahlé site, jako napriklad
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ethernetové WAN;, systémy MES nebo ERP [3].

1.2 Komunikac¢ni modely

Pramyslové modely specifikuji sadu pravidel pro dany typ komunikace. Mezi dva
nejdulezitéjsi patii ISO/OSI a TCP/IP [2].

1ISO /0S|

Model ISO/OSI (Open System Interconnection) byl vytvoren organizaci ISO (In-
ternational Standards Organisation), kterd poskytla spolec¢ny standard ISO 7498 pro
vsechny vrstvy pocitacovych siti.
V tomto modelu se sada protokolt rozdéluje na 7 tzv. OSI vrstev, které funguji
nasledovneé:

o kazda vrstva podporuje protokol nezavisle na ostatnich vrstvach

o kazda vrstva poskytuje bezprostiredné sluzby vrstve, ktera je nad ni

o kazda vrstva vyzaduje bezprostiedné sluzby vrstvy, kterd je pod ni
Obecné 1. vrstva popisuje fyzické komunikac¢ni médium a 7. vrstva poskytuje sluzby
uzivateli nebo aplikaci [2].
Obecny princip spo¢iva v tom, ze pri komunikaci vola uzivatel sité pres sluzby 7.
vrstvy program. Tato vrstva formatuje a obohacuje data, ktera ji program poskytl
dle svého protokolu a odesle je do vrstvy pod ni, pokud toho je potteba. Dalsi vrstvy
dale formatuji data dle jejich protokolii a nakonec jsou vysledna data odeslana do
fyzického média a prijata jinym sifovym uzlem. Reverznim principem se poté data
dostanou zpét a konci v programu korespondenta [2].
7-vrstvy model OSI, ktery je mozny vidét na obr. byl implementovan nékolika
vyrobci, ale nikdy nebyl komercéné aspésny, jelikoz trh preferoval 4-vrstvovy TCP/IP

model, ktery je snadnéji pochopitelny a 1épe pouzitelny [2].
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TCP/IP

Model TCP /IP se sklada pouze z fyzické, sitové, transportni a aplikaéni vrstvy, jak
muzete vidét také na obr. [I.2] Tento model je v tuto dobu nejvice pouzivany v ramci
internetu a slouzi jako zaklad pro Ethernet v redlném case. Implementace tzv. "Real-
time" Ethernetu jsou zalozeny na tomto ctyrvrstvém modelu TCP/IP. Pozadavky
v redlném case splnuje tento model prostrednictvim jednoho ze tii pristupt. Spolec¢ny
pro vsechny je pouziti ethernetové kabelaze a TCP nebo UDP protokolid, které
zajistuji prenos dat, respektive paket ¢i ramct, viz. obr. [I.3] mezi zafizenimi v siti
[2].

o Fyzicka vrstva — popisuje fyzické vlastnosti komunikace jako je typ bézné
pouzivaného média (elektrické kabely, optickd vldkna nebo radiové spojeni)
a vSechny souvisejici detaily, jako konektory, typ kodovani a modulace, irovné
signalu, nebo vinové délky [2].

e Spojova vrstva — urcuje rizeni pristupu k médiim a zpusob prenosu datovych
paketi na fyzické vrstvé, zejména v rdmcové struktute (specifické sekvence
biti na zac¢atku a na konci paketi). Napiiklad zahlavi ethernetovych rdmet
obsahuje pole oznac¢ujici ptistroj a sit, do které ma paket jit [2].

o Sitova vrstva — fesi problémy prenosu datovych paketu v ramci jedné sité.
Prenési data ze zdrojové sité na cilovou. Obecné to znamend, ze pakety jsou
smérovany pres internet. V sadé internetovych protokoli prenasi IP pakety
ze zdroje do cile kdekoliv na svété. Princip IP adresovani spoc¢iva v zajisténi
jedinecnosti kazdé IP adresy, tedy kazda stanice ma svou vlastni, jedine¢nou
IP adresu. Protokol IP zahrnuje i dalsi protokoly, jako je ICMP, pouzivany pro
prenos zprav o chybach, nebo IGMP, ktery spravuje multicastova data [2].

o Transportni vrstva — protokoly transportni vrstvy mohou fesit problémy;,
jako je spolehlivost vymény dat, automatické prizptisobeni kapacity sité a
rizeni datového toku. Zajistuje také, ze data dorazi ve spravném poradi. V
sadé protokoli TCP/IP transportni protokoly urcuji, do které aplikace ma
byt kazdy datovy paket dorucen. Naptiklad TCP je spojové orientovany a za-
jistuje vSechny potfebné parametry, o kterych uz byla zminka vyse. V pripadé
ztraty a odstranéni duplicitnich dat vytvori opakovany prenos. Snazi se doru-
¢it vSechna data spravné a v poradku, coz je jeho tcel a hlavni vyhoda oproti
UDP. UDP je naopak jednoduchy a rychly protokol, ktery je avsak nespoleh-
livy, jelikoz nekontroluje, zda se pakety dostaly do spravného cile, ani to, zda
dorazily v poradku. Pokud tedy aplikace vyzaduje zaruky, ze se data prenesou
spravné a vsechna, tak si to bud musi zajistit sama, nebo pouzit TCP pro-
tokol. UDP se obvykle pouziva pro vysilaci aplikace, jako jsou Global Data

nebo multimedialni aplikace (audio, ¢i video) kde neni dostatek ¢asu na Ti-
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zeni opakovaného prenosu a razeni paketil, jako u TCP. TCP protokol vyuziva
napiiklad Modbus TCP [2].

o Aplikacni vrstva — vétsina funkci sitovych aplikaci je umisténa v aplika¢ni
vrstve. Patii mezi né napriklad HTTP pro web, FTP pro prenos soubort,
SMTP pro zasilani zprav, SSH pro zabezpecené vzdalené pripojeni, DNS pro
odpovidajici IP adresy a jména.

Aplikace obecné funguji pod TCP nebo UDP a jsou obvykle propojené do
znamého portu [2].

— HTTP na port TCP 80 nebo 8080

— Modbus na port 502

— SMTP na port 25

ISO/OSI TCP/IP

Aplikacni vrstva

Prezentacni vrstva Aplikacni vrstva

Rela¢ni vrstva
Transportni vrstva Transportni vrstva

Sitova vrstva Sitova vrstva

Spojova vrstva
Fyzicka vrstva

Fyzicka vrstva

Obr. 1.2: ISO/OSI a TCP/IP. Zdroj: [2]

Ramec

Ramec, taktéz paket, zobrazeny na obr.[L.3] je soubor dat odeslanych siti v jediném
bloku. Kazdy ramec ma stejné zakladni rozlozeni a obsahuje tidici informace, jako
jsou adresy pracovnich stanic, synchroniza¢ni znaky, chybové a kontrolni hodnoty a

ruznd velkd mnozstvi dat [2].

Oddélova¢ Cilova Zdrojova Velikost Poradi
. Data
adresa adresa dat

Hlavicka A
rrrrr res ramed

Obr. 1.3: Standardni format ramce. Zdroj: [2]
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1.3 Pramyslové protokoly

Pramyslové protokoly jsou "Real-time" komunikacni protokoly, vyvinuté k propojeni
systémil, rozhrani a nastroji, tvoricich primyslovy ridici systém. Vétsina byla navr-
zena pro sériovou komunikaci pres RS-232, RS-485 nebo jiné sériova pripojeni, avsak
v dnesni dobé uz jsou vyvinuty tak, aby fungovaly prostrednictvim ethernetové sité
pomoci smérovacich protokoli, jako je naptiklad TCP/IP [5][6].

Mezi nejvice pouzivané pramyslové protokoly patiti Modbus, a jeho verze Modbus
RTU, Modbus ASCII a Modbus TCP. Dile PROFINET /PROFIBUS nebo
EtherNet/IP [5][6].

1.3.1 Modbus

Modbus je komunikac¢ni protokol pro komunikaci s PLC. Diky tomu, Ze je to ote-
vieny, jednoduse implementovany protokol, se stal jednim z nejpouzivanéjsich pro-

tokolu v pramyslu [7][g].

Sériovy linkovy protokol

Protokol sériové linky Modbus pracuje v rezimu master-slave viz. obr. a vyu-
ziva poloduplexni prenos dat. Rezim master-slave znamend, ze komunikace nemiize
probihat mezi podiizenymi jednotkami (slave) navzdjem. Teprve az hlavni jednotka
(master) odesle data na slave (odesle pozadavek), tak slave pfijme data a odpovi
dal$imi daty, jako je znazornéno na obr. [1.5] [7][S].

Standard RS485 obvykle vyzaduje dvé linky a v urc¢itou dobu, zde probiha komuni-

kace mezi jednim masterem a vice slave zafizenimi [7][8]. Pfi rezimu master-slave

Master

Modbus

Slave 1 Slave 2 Slave 3

Obr. 1.4: Komunika¢ni schéma Modbus. Zdroj: [§]

je typicky na sbérnici jeden master a vice slave zarizeni. Kazdy slave ma svij jedi-
necny identifikator (ID), diky kterému master komunikuje se slave zafizenim, pro
prenos dat [7][]].
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Odeslana data
Prijata data
Master Slave
Prijata data

Odeslana data

Obr. 1.5: Master-slave komunikace. Zdroj: [§]

Komunikacni proces

Jak jiz bylo Tfeceno, v. Modbus komunikaci mtize odeslat pozadavek jedno ¢i vice
zafizeni. Slave prijimaji data od master a néjakym zptsobem reaguji. Slave jsou
periferni zafizeni, jako je snimac¢ teploty nebo vlhkosti, detektor koufe, ¢i snimac
hladiny vody [7][8].

Slave zpracuje informace a poslou zpét sva data na master. Slave nikdy nezahajuji
komunikaci, mohou pouze odpovidat na zpravy zaslané z master zarizeni [7][8].
Kromé toho neni v komunikac¢nim procesu zadny vestavény mechanismus, ktery by
urcil, zda je, nebo neni, zafizeni zaneprazdnéno. Pokud tedy naptiklad master odesle
prikaz na slave, ale slave jej bud neobdrzel, nebo je zaneprazdnén jinymi prikazy, tak
zodpoveédna za prenos dat a postrada tedy dalsi mechanismy zpracovani. Pro urceni

spravného piijmu dat je tedy nutné pouzit nékteré softwarové pristupy [7][8].

Verze protokolu Modbus

Mezi hlavni verze protokolu Modbus patii RTU (Remote Terminal Unit), ASCII
a TCP [7][8].

e Modbus RTU je rezim, ktery casto pouziva RS-485 jako fyzickou vrstvu
a typicky vyuziva sériovy port pro prenos datovych zprav. Datové zpravy jsou
preddvany v bindrnim formétu [7][8].

e Modbus ASCII je rezim, pri kterém jsou zpravy prendseny pomoci ASCII
znaki. Format ASCII pouziva vertikalni kontrolu redundance (VRC). Zpravy
zafinaji dvojteckou (,,:“) a konéi sekvenci navratu (CR/LF) [7][g].

e Modbus TCP/IP nebo Modbus TCP je varianta Modbusu, kterd pouziva
ke komunikaci sit TCP/IP a ptipojuje se ptes port 502. V Modbus TCP neni
vypocet kontrolniho souctu zprav vyzadovan, jelikoz vrstva Ethernetu jiz tuto
integritu dat implementuje (CRC32) [7][8].

Obecné pri pouziti sériové komunikace pro protokol Modbus je mozné si vybrat

mezi rezimy RTU nebo ASCII. Oba tyto rezimy maji definované struktury zprav
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a dat, formaty prikazu a vyzaduji ovéreni dat. Rezim ASCII vyuziva konkrétné
Longitudinal Redundancy Check (LRC) pro ovéreni dat, zatimco RTU pouziva 16-
ti bitovou Cyclic Redundancy Check (CRC) [7][8].

Pr1i prenosu Modbusu ptes Ethernet pomoci TCP /IP jsou data zapouzdiena do TCP
paketli. V tomto rezimu neni ovéreni nutné, jelikoz TCP je spolehlivy protokol, ktery

jiz tyto kontroly poskytuje [7][8].

Modbus RTU

Modbus RTU je kompaktni format, ktery predstavuje data v hexadecimalni sou-
stavé. V RTU formatu je kazdy prikaz nasledovan kontrolnim souc¢tem typu CRC.
Pokud napriklad potfebujeme odeslat ¢islo 10, v rezimu RTU bychom poslali 0x0A.
Ptenos dat po sbérnici by byl tedy reprezentovan jako 0000 1010 [7][8].

Format ramce u Modbus RTU

Zprava zde viz. obr. [I1.6] odkazuje na rdmec dat, ktery master posild na slave. Za-
hrnuje adresu slave, zafizeni, operaci, kterou chce master provést, kontrolni soucet

a dalsi potfebné informace. [7]]6].

N bajtli 2 bajty
1 bajt 1 bajt
Slave adresa Funkéni kod Data 1 Data 2 Datan CRCL CRCH
8 bitll 8 bitli
> CRC kontrola

Ugastni se CRC kontroly

Obr. 1.6: Formét rdmce RTU. Zdroj: [§]

o Slave adresa: Kazdé slave zarizeni mé svou jedinecnou adresu, ktera zabira
1 bajt s rozsahem 0-255. Platny rozsah pro slave adresy je 1-247, protoze 255 je
vhrazeno pro broadcast adresu (vysilani zpravy vSem podfizenym zarizenim)
[7118].

o Funkéni kéd oznacuje tcel instrukce. Je mozné napriklad pouzit kody funkei
ze slave zafizeni k dotazovani, nebo tpravu slave dat [7][8].

o Data: Datova c¢ast se lisi v zavisloti na funkénim kédu. Pokud je napiiklad
funkéni kéd pouzit pro dotazovani na data ze slave zafizeni, tak data mohou
zahrnovat adresu, nebo pocet bajtu ke ¢teni [7][8].

o« CRC kontrola: Pii prenosu dat mize dochazet k chybam. Kontrolni soucet

CRC nebo LRC se tedy pouziva k ovéreni spravnosti prijatych dat [7][8].
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Funkéni kody

Modbus protokol definuje vice funkci a tedy pro jejich pohodlné vyuziti je kazdé
funkeci prifazen funkéni kéd, ktery funguje jako identifikadtor. Samotny protokol spe-
cifikuje pres dvacet funkénich kodi, ale bézné se jich pouziva 8, pro ¢teni a zapis do
pamétovych oblasti viz.obr. [1.2] [7][8].

Tab. 1.2: Nejbéznéjsi funkéni kédy RTU. Zdroj: [§]

Funkcni kéd Popis funkce

01H ¢ist vystupni civku
02H Cist vstupni civku
03H ¢ist zadrzovaci registr
04H ¢ist vstupni registr
05H zapis do jedné civky
06H zapis do jednoho registru
0FH zapis do vice civek
10H zépis do vice regitra

Vyhody protokolu Modbus

« Standard protokolu je otevieny, verejné dostupny a nema zadné pozadavky na
autorska prava.

 Protokol podporuje vice elektrickych rozhrani, véetné RS232, RS485, TCP /1P
a muze byt také prendsen pres rtizna média, jako jsou kroucené dvojlinky,
optika, infracervené a bezdratové pripojeni [7][8].

o Formét zprav paketi je jednoduchy, kompaktni a snadno pochopitelny. Je uzi-
vatelsky privétivy a pro vyrobce snadny na vyvoj a integraci, coz jsou dilezité

vlastnosti pfi vytvareni pramyslovych fidicich siti [7][8].

Modbus ASCII

Modbus ASCII je formét, kde jsou data vyjadiena pomoci kodia ASCII a kazdy bajt
je prendsen jako dva ASCII znaky. Tento format pouziva, pro kontrolu spravnosti

prijatych dat, kontrolni souc¢et LRC [§].

Format ramce u Modbus ASCII

V Modbus ASCII jsou pocatecni a koncové znaky (CR LF), které slouzi jako indi-
katory pro zacatek a konec datového ramce. Na druhou stranu Modbus RTU takové

znacky nema, jelikoz spoléha na casové intervaly pro urceni zacatku a konce ramce

viz.obr[1.7] [3].
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N bajtd
1 bajty 2 bajty 2 bajty

Start Slave adresa Funkeéni kéd Data 1 Data 2 Data n LRC 13 10

2 bajty \r \n

Ucastni se LCR kontroly

Obr. 1.7: Formét rdamce ASCII. Zdroj: [§]

e Adresa: Predstavuje adresu slave zarizeni.

« LRC kontrola: Narozdil od Modbus RTU, je zde vyuzit LRC pro kontrolu
chyb. LRC se vypocitava pes ASCII reprezentaci adres, funkci a datovych
bajtu [§].

o Terminator: Ramec zpravy, ktery je ukoncéen znaky \r (ndvrat na zacétek

radku) a \n (prechod na novy rddek), které oznacuji konec zpravy [§].

Modbus TCP

Tato specifikace Modbus protokolu definuje vlozeni Modbus paketit do TCP ramci,
pritazeni portu 502 k naslouchani a prijmu dat. Modbus TCP ramec obsahuje ob-
vyklé hlavicky IP a TCP, nésledované datovou jednotkou aplikacniho protokolu
specifickym pro Modbus TCP (APDU), kterd se sklddd ze dvou ¢ésti:

« hlavicka MBAP, kterd je zobrazena v tab.

« uziteéna data (PDU)

Obr. [1.8/ ukazuje pole Modbus TCP APDU a jeho velikost. [9][10].

Uzitecna data se lisi velikosti, ale jsou omezena na 253 bajti, aby byla zachovana
kompatibilita s Modbus sériovym protokolem[8][9] [10].

Zahlavi MBAP se sklada ze ¢tyt poli:

o Identifikator transakce, ktery se pouziva k parovani transakci, coz je rea-
lizovano tim, ze vice zprav muze byt prenaseno na stejném TCP spojeni bez
¢ekani na odpoved [9][10].

 Identifikator protokolu, ktery je vzdy 0 pro Modbus [9][10].

o Délka pole, ktera poskytuje délku zbyvajicich poli MBAP zahlavi a PDU
910,

» Identifikator jednotky, ktery se pouziva k identifikaci umisténého PLC v siti
bez TCP. Toto pole se tedy pouziva pro sériové premosténi, kdyz jsou Modbus
TCP a sériovy Modbus ve stejné siti.

Vychozi hodnoty pro toto pole jsou 00 nebo FF, coz znamena, ze by mél byt
ignorovana opakovan v odpovédi [9][10].
Modbus definuje tii typy PDU, tedy pozadavek, odpovéd a odpovéd na pozadavek
[9][10].
PDU se skladé ze dvou poli:
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o Funkc¢ni kéd, ktery definuje typ PDU. Existuji t¥i kategorie, tedy verejné
(standardni), definované uzivatelem (funkce specifické pro dodavatele)a rezer-
vované (vyuzivané starsimi produkty). Kontrétné jsou to kody verejnych funkei
1-8, 11-12, 15-17, 20-24 a 43 [9][10].

e Data
2 bajty 2 bajty 2 bajty 1 bajt 1 bajt n bajtd
Identifikator Identifikator Délka pole Id_entlflkator Funkéni kéd Data
transakce protokolu jednotky
MBAP hlavitka PDU
Obr. 1.8: Formét ramce TCP. Zdroj: [9]
Tab. 1.3: MBAP hlavicka. Zdroj: [5]
Oblast Délka Popis Klientsky pocitacé Server
Identifikace transakei
Identifikator transakce | 2 bajty elvl Hkace r(msav C‘l start klienta server prekopiroval pozadavek
pozadavek /odpovéd
Identifikator protokolu | 2 bajty 0 = Modbus protokol start klienta server prekopiroval pozadavek
tart kliente tart
Délka pole 2 bajty | Pocet bajtt, které nésleduji ° arv renta star SCTYC.TH
(pozadavek) (odpoved)
Identifikace vzdélenych slave,
Identifikator jednotky | 1 bajt | pfipojenych na sériovou linku start klienta server prekopiroval pozadavek
nebo jinou sbérnici

Zabezpeceni

Zabezpeceni Modbusu bylo Siroce studovdno pomoci testovani [11], formélnich me-
tod [12] nebo pristupi, které kombinuji obé techniky [13].

Ve svém nativnim vyrazu, Modbus postrada veskeré bezpecnostni atributy, coz zna-
mend, ze nema zadné ovérovani, Sifrovani, integritu, coz patii mezi hlavni bezpec-
nostni problémy tohoto protokolu. Tento nedostatek je, do zna¢né miry, motivovan

skutecnosti, ze Modbus byl navrzen pro provoz v systémech s izolovanymi sitémi [9].
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TLS

Protokol Transport Layer Security (TLS) je nejrozsitenéjsim protokolem pro za-
bezpeceni sitového provozu. Poskytuje vicetucelové bezpecnostni sluzby, jako je vza-
jemna autentizace, divéryhodnost a integrita dat, generovani a distribuce kli¢1,

uprava bezpec¢nostnich parametri a podobné [14].

Modbus SECURITY

Tento novy protokol poskytuje robustni ochranu diky kombinaci zabezpeceni Trans-
port Layer Security (TLS) a tradi¢niho protokolu Modbus. TLS byl vybran, jelikoz
jde o dobfe zndmou a Siroce pfijimanou normu [15].

Princip vzpociva v tom, ze TLS zapouzdii pakety Modbus, aby bylo zajisténo ové-
fovani a ochrana integrity zprav. Vyuziva digitdlnich certifikata X.509v3 pro au-
tentizaci serveru a klienta. Protokol taktéz podporuje prenos informaci o zarizeni
pristupu na zakladé roli pomoci X.509v3 prodlouzeni pro autorizaci klientského po-
zadavku. Na rozdil od klasického Modbus protokolu — ktery vyuziva 502 — Modbus
Security pouziva port 802 [15].

1.3.2 Profibus

PROFIBUS Medium Access Control (MAC) protokol pouzivd predavani tokent k
udéleni sbérnici pristup k master jednotkdm. Po obdrzeni tokenu je PROFIBUS
master schopen zpracovdvat transakce béhem doby drzeni tohoto tokenu (TTH),
kterd zavisi na rozdilu ¢asu rotace cilového tokenu (TTR) a skute¢ného ¢asu tokenu
(TRR) [16][17)[18].
Transakce se sklada z ramce pozadavku od master jednotky a souvisejicitho potvr-
zovaciho ramce, nebo odpovédi od slave jednotky. Odpoveéd z slave musi dorazit
master jednotce pred vyprSenim platnosti ¢asu slotu (TSL), coz je hlavni parametr
[16] [1T7)[18].
Aby byl zachovan logicky kruh, tak PROFIBUS poskytuje decentralizovany mecha-
nismus udrzby kruhu. Kazda master jednotka poskytuje dvé tabulky:

« Seznam mezer (GAPL)

« Seznam aktivnich stanic (LAS)

» a muze popripadé udrzovat aktudlni seznam (LL).
GAPL se sklada z rozsahu adres z ,Adresa stanice“ do ,Dalsi adresa stanice“.
Pokazdé, kdyz ¢asovaé¢ aktualizace mezery (TGUD) v master jednotce vyprsi, spusti
se kontrola adres v jeho GAPL. Tato akce je, pri kazdé navstévé tokenu, provedena
dotazem nejvyse jedné master jednotky. Pokud novy master odpovi, pak zadajici

master predd token tomuto novému a aktualizuje svou adresu na ,,Dalsi stanice®.
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V opacném piipadé zadajici master pokracuje ve své ¢innosti [16][17][L8].
LAS je seznam vsSech master jednotek v logickém kruhu a LL obsahuje vSechny

aktivni stanice, tedy obé master jednotky a slave jednotky [16][17][18].

Profibus DP

PROFIBUS DP je koncipovan pro rychlou vyménu dat na trovni senzor-akéni ¢len
a je integrovan v programovatelné logice pomoci regulatori tak, aby vyhovoval po-
zadavkim budouciho vyvoje. Lze zde uvést napriklad PLC, z divodu rychlého sé-
riového spojeni mezi vstupnim a vystupnim zafizenim. Vyména dat mezi témito
zafizenimi vétsinou probihd cyklicky. Master ¢te vstupni informace od slave a za-
pisuje vystupni informace slave jednotkdm. Distribuovana periferie (OP) umoziuje
pouzivat velké mnozstvi digitdlnich a analogovych vstupnich/vystupnich modult
a dalsi zafizeni distribuovanym zpisobem, tedy lokalné [16][17][L8].

Je optimalizovan pro vysokou rychlost a levné pripojeni a je urcen specidlné pro

komunikaci mezi idicimi systémy automatizace[16] [17][18].

Profibus PA

V zasadé je Profibus PA kompatibilni rozsireni Profibus DP. Se sbérnicovym me-
chanismem (nebo technologii prenosu dat), ktery byl specidlné vybran pro plnéni
pozadavkil ve zpracovatelském primyslu, jako je napriklad vnitini bezpecnost a in-
teroperabilita systémi. Meérici prevodniky a akéni ¢leny mohou spolu komunikovat
pomoci centraly a zaroven byt jeji pomoci napajeny. Tyto vysilace a akéni ¢leny
mohou byt také umistény v nebezpecnych oblastech a mohou se nachazet ve znacné
vzdélenosti od centralniho automatizac¢niho systému[16][17][18].

Profibus PA je specidlné navrzen pro automatizacni procesy. Umoziiuje senzorum
a akénim ¢lentim se pripojit na jednu sbérnici i v neobvyklych oblastech, jako jsou
doly, chemické zavody nebo podmotskd tézba ropy. [16][17][18].

Také povoluje datovou komunikaci a napajeni pres dvoudratovou sbérnici pomoci
technologie podle mezindrodniho standardu IEC 1158-2[16][17][18].

Provozni zatrizeni mohou byt ovladana lokalné na kazdém zarizeni nebo centralnim
inZzenyrskym néstrojem. VSechny parametry zatizeni lze ulozit, zdokumentovat nebo

upravit. To zlepSuje transparentnost a bezpecnost daného zavodu[16][17][1§].

Profibus FMS

Profibus FMS je univerzalni feseni pro komunikaé¢ni tikoly na bunécné trovni. Vy-
konny FMS miize spravovat Sirokou skalu aplikaci a poskytovat velkou flexibilitu.

V pramyslové oblasti dokaze FMS umoznit PLC zafizenim komunikaci mezi sebou
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a s inteligentnimi zatizenimi. Pro FMS je nejdilezitéjsi funkcionalita, nez kratka re-
akeéni doba systému. Ve vétsiné pripadech probiha vyména dat cyklicky a na zadost
uzivatelského procesu[16][17][18].

1.3.3 Porovnani protokoliit Modbus a Profibus

Oba protokoly maji své vyhody ¢i nevyhody. Naptiklad Profibus je schopen fungovat
pouze na RS 485, na rozdil od Modbusu, ktery dokaze pracovat na trech rtznych
typech hardwarovych vrstev.

Dalsi vlastnost, ktera odlisuje Profibus protokol od Modbus, je rezim vice master
jednotek. Ve srovnani s Modbus protokolem, ktery dokaze pouzit pouze jednu mas-
ter jednotku, Profibus jich dokaze vyuzivat vice, coz je mozné diky zabudovanému
dodatecnému protokolu, o kterém byla tec¢ vyse. Dalsi vyznamné rozdily téchto dvou
protokolil jsou obsazeny v tab. [L.4[19].

Tab. 1.4: Porovnani Modbus a Profibus. Zdroj:[19]

Popis Modbus Profibus
L, o Fieldbus standard
Sériovy komunikacni ,
Typ pro komplexni

protokol

automatizacni aplikace.

Primarné pouzivan

Prenos dat

Navrzeno pro prumyslové aplikace,
pro pfenos dat mezi fidicimi zarizenimi

a Senzory

Master-slave protokol,
kde hlavni jednotka iniciuje
transakce (dotazy)

Pouziva se predevsim
v automatizaci pro pfipojeni senzoru,
akénich ¢lenti a ovladaci
v nebezpecnych podminkéach.
Funguje na principu predavani tokenu,
kde hlavni zafizeni predavé token

pro tizeni komunikace.

Rezimy ASCIIL, RTU a TCP/IP DP, PA a FMS
Az 19,2 Kbps v sériové deni,
Rychlost e s v bel"lOVﬁ“Hvl Prove o A7 12 MBps (Profibus DP)
v TCP/IP i vyssi.
oL, Profibus podporuje kruhovou,
. Jednoduché sbérnicova nebo o
Topologie hvézdicovou

hvézdicova u Modbus TCP/IP

a sbérnicovou topologii

Maximalni pocet zafizeni

247 sériovych zafizeni,

u TCP/IP rezimu prakticky neomezené

A7 126 zarizeni

Kontrola chyb

CRC v RTU rezimu,
LRC v ASCII rezimu

CRC

Aplikac¢ni vrstva

Jednoduché operace ¢teni/zépis

Komplexnéjsi,

vhodné pro sirokou skalu aplikaci

Interoperabilita

Cena

Vysoka diky své jednoduchosti

a Sirokému pouziti

Vysoka, ale ne tak komplexni.

Je vice zaméfen na konkrétni produkty

Obecné mensi

Obecné vyssi
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2 Mobilni aplikace

V této moderni dobé informacnich a komunikacnich systémi je jiz standardem po-
uzivat mobilni aplikace. I pres to, Ze jsou mobilni aplikace stale relativné nova véc,
tak jejich vyvoj a pouziti velmi rychle roste. Maji velmi pozitivni, globalni dopad.
Mobilni aplikace bézi na malém mobilnim zafizeni, které je prenosné, snadno pou-
zitelné a dostupné odkudkoliv, coz jsou jejich nejvétsi prednosti.

V dnesni dobé jiz vétsina lidi vyuziva mobilni aplikace ke kontaktovani pratel, pro-
chazeni internetu, spravé obsahu soubort, vytvareni medialniho obsahu, zabavé,
¢i fotografovani. Nejvice se vyuzivaji v medialni nebo herni sféte, podnikani, nebo
gastronomii. Naopak zatim nejvétsim nedostatkem mobilnich aplikaci, je jejich velmi

malé vyuziti v primyslu.

Typy mobilnich aplikaci

iOS, Android a také Windows jsou jen nékteré z dostupnych digitalnich zafizeni.
Mobilni aplikace maji rtizné tvary, velikosti a funkce. Z této funkéni oblasti lze tedy
mobilni aplikace rozdélit do tii kategorii:

o Nativni aplikace jsou urceny pro konkrétni operacni systém, jako je iOS,
Android nebo Windows. Aplikace vyuzivaji funkce zafizeni, jako je RAM, fo-
toaparat, nebo GPS[20].

« Webova aplikace je software, ktery je ulozen na vzdaleném misté a distribu-
ovan pres web pomoci rozhrani prohlizece, jako je Chrome, Mozila, ¢i Edge.
Klasickymi priklady jsou naptiklad e-maily, online nakupy, aukéni weby, nebo
aplikace pro zasilani zprav[20].

« Hybridni aplikace jsou aplikace, které se spoustéji na chytrém telefonu stej-
nym zpusobem jako vsSechny ostatni aplikace. To, ¢im jsou jedinecné, je, ze
kombinuji funkce z nativnich aplikaci s komponenty z webovych aplikaci. K vy-

tvareni téchto aplikaci se bézné pouzivaji tzv. ,frameworky“[20].

2.1 Uzivatelské rozhrani

Uzivatelské rozhrani (Ul) je tzv. styény bod mezi lidmi a pocitaci. Kazda tech-
nologie, se kterou uzivatel komunikuje, je souc¢asti tohoto UI[21].
Napriklad obrazovky, zvuky, celkovy styl, nebo odezva jsou prvky uzivatelského roz-
hrani. UI obsahuje néasledujici ¢tyti soucisti:

« Navigac¢ni prvky pomahaji uzivatelim orientovat se v rozhrani. Piiklady na-

vigacnich prvki zahrnuji rizné posuvniky, sipky zpét, ¢i vyhledavaci pole[21].
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e Vstupni ovladaci prvky jsou prvky, které umoznuji uzivatelim zadavat in-
formace. Jsou to rizna tlacitka, zaskrtavaci policka nebo textova pole[21].

o Informacni slozky slouzi ke sdélovani informaci uzivateli. Patfi sem napti-
klad ukazatel priubéhu nebo dialogové okno[21].

« Kontejnery, které organizuji obsah do snadno stravitelnych sekci[21].

UI/UX

Pti prizkumu tvorby UI designu se lze setkat se souvisejicim pojmem ,uzivatelské
zkusenosti“ (UX). I kdyz Ul a UX sdileji ursité podobnosti, existuje nékolik dulezi-
tych rozdil viz.tab. 2.1J21].

Tab. 2.1: Ul a UX. Zdroj:[21]

Ul UXx
Zaméruje se na design interakce, Zameéruje se na uspokojeni zdméru uzivatele
vizualni prvky webové stranky, nebo mobilni aplikace, a poskytuje jasnou navigacni cestu pro pristup k informacim na webu,
zajistuje Ze je navigacni cesta vizualné atraktivni a snadno pouzitelna nebo v aplikaci

Typy Ul

Névrh UI je pravdépodobné prvni véci, se kterou se setkate pii interakci s mobilni
aplikaci nebo webovou strankou. Design Ul je zodpovédny za vzhled produktu, inter-
aktivitu, pouzitelnost, chovani a celkovy dojem. Navrh uzivatelského rozhrani mize
urcit, zda ma uzivatel pozitivni zkusenost s produktem, takze je nezbytné, aby se

spolec¢nost a tvirci seznamili s osvédcéenymi postupy navrhu Ul Existuji rizné typy

UT viz.tab. 2.2[21].

Tab. 2.2: Typy UL Zdroj:[21]

Typy UL Definice
Grafické uzivatelské rozhrani Grafické uzivatelské rozhrani umoziiuje uzivatelim komunikovat se zafizenim prostiednictvim grafickych ikon.
(GUI) Interakce jsou obvykle usnadnény pomoci mysi, trackpadu nebo jiného nastroje typu ukézat-a-kliknou(point-and-click).

A R ., Slova a syntaxe hraji nejdulezitéjsi roli v hlasovych uzivatelskych rozhranich.
Hlasové uzivatelské rozhran{ . o R L, . o
VUI pouziva rozpoznavani feci k porozumeéni hlasovym piikazim.

(Vur)
Mezi pozoruhodné piiklady VUI patii Siri iPhone, funkce ,hey google® Google Home a Alexa od Amazonu.
Rozhrani fizend nabidkami poskytuji uzivatelim moznosti piikazi prostfednictvim seznamu nebo nabidky.
Rozhrani fizené pomoci menu Tyto pitkazy se mohou zobrazovat na celé obrazovce,

nebo jako vyskakovaci nebo rozeviraci nabidka.

Nastroje pro Ul/UX design
Pro navrh Ul je nezbytné mit ty spravné nastroje a technologie. V tab. jsou

nastinéné 3 nastroje pro ndvrh UI/UX a uvedena cena a funkce[21].

Tab. 2.3: Néstroje UI/UX. Zdroj:[21]

UI nastroje Cena Vlastnosti

Figma | Céstetné zdarma Pokrocilé ndstroje pro kresleni, automatické rozvrzent, styly, pluginy a widgety, import skic, interaktivni prototypy, jednoduché a uzvatelsky privétivé

jc moné, aby ho sama komunita dale vylepSovala. Obsahuje takté pokrodilé néstroje pro kresleni, aviak méné, komunitou vytvorené, pluginy pro zvorku Ul a UX

[ Penpot Zdarma PIné open-source, co7 znamens

Sketch Placeny Vestavénd kontrola pravopisu, podpora barcv, symboly, styly, barevnd proménné, testovani prototypu prohlizede, pluginy, exporty ve vice mtiteich
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Porovnani Ul nastroja

Jelikoz se zaméruji na neplacené nastroje, mezi které Sketch nespadd, je tedy na
misté spise srovnat Figmu a Penpot. Penpot je skvély nastroj pro vyvoj a navrh
UI/UX, hlavné z toho duvodu, Ze je plné open-source a plné zdarma. Narozdil od
Figmy podporuje vytvareni vice projektt zaroven a podporuje neomezené vyuzivani
vsech UI komponent[21][22].

Na druhou stranu, pokud je potieba vykonnéjsiho nastroje, tak je urcité favoritem
Figma. Diky funkcim prototypovani, spoluprace v realném case, sdileni souborii
je skvélou volbou. Diky delsi funkci na trhu ma jiz rozsitenéjsi komunitu a tudiz
podporuje vétsi mnozstvi riznych Ul balicklt a plugini. Naopak Penpot komunita
se velmi rychle rozviji. Priddavani novych balicka a plugini je tedy pouze otazkou
casu. Avsak nékteré pokrocilejsi funkce, jako je vytvareni vice projektu zaroven,
nebo neomezené vyuzivani komponent, jiz Figma nepodporuje ve verzi zdarma, tudiz
neni pro jednodussi a osobni projekty tolik efektivni, jako Penpot. V tab. jsou

vyzdvizena nékterd dalsi srovnani nastroju Figma a Penpot[21][22].

Tab. 2.4: Figma vs Penpot. Zdroj:[22]

Figma Penpot
Kompatibilita nastroju Photoshop, Slack, Trello, Sketch,... -
Podporované platformy Web, Windows, macOS, Linux, iOS, Android | Web, Windows, macOS, Linux
Rychlost nacitani, vykreslovani Velmi rychlé Rychlé
Neomezené ulozisté NE ANO
Neomezené vyuziti Ul komponent NE ANO

2.2 Framework

Je k dispozici fada nastroji pro vyvoj mobilnich aplikaci. Spolecnosti, které maji,
nebo chtéji vytvorit novou mobilni aplikaci, potfebuji hloubkovou studii, strategii,
komplexni planovani a dobrou analyzu souc¢asného mobilniho prostiedi, aby mohly
na mimotradné agresivnim digitdlnim trhu vzkvétat[23].

Nativni aplikace jsou taktéz drahé na zavedeni a udrzbu. U nativnich aplikaci je
nejvétsi problém kompatibilita z dtivodu velké rozmanitosti mobilnich zatizeni. Od-
povedi na tento problém je pouziti riznych nastroji pro vyvoj a udrzbu mobilnich

aplikaci, jako jsou napriklad frameworky[23].

Definice

Rémec pro mobilni aplikace (framework) je platforma pro vytvareni softwaru, kterd
mimo jiné zahrnuje nastroje a software, kompilatory, ladici nastroje a programovaci

rozhrani. Vyvojar tedy vytvairi zdrojovy kod aplikace a framework pouziva riizné
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prvky k generovani aplikace pro riiznd mobilni zafizeni. V kazdém pripadé zalezi
na primérnich cilech a finan¢nich omezenich dané firmy nebo jedince. Samotné na-
tivni aplikace jsou z hlediska ceny nejdrazsi. Pro méné financéné naroc¢né reseni jsou
hybridni aplikace. Dalsim vyznamnym parametrem je okruh uzivateld, pro které je
aplikace urc¢ena. Pro vétsi okruh uzivatelt jsou taktéz lepsi hybridni aplikace. Na-
opak v ramci mensiho okruhu uzivateli je nejlepsi volba nativni mobilni aplikace,

z duvodu rychlosti a lepsi udrzitelnosti[23].

2.2.1 Flutter

Flutter je framework s otevienym zdrojovym kdédem (open-source) pro vytvareni
vizualné atraktivnich, nativné kompilovanych, multiplatformnich aplikaci z jediné
kédové zakladny.

Flutter kod se kompiluje do strojového kodu ARM nebo Intel, stejné jako naptiklad
JavaScript, velky vykon na jakékoliv zatizeni[24].

Podporuje tzv. ,Hot Reload“, coz znamena, ze 1ze témeér okamzité, bez ztraty stavu,
vidét zmény, které byly v kédu provedeny[24].

Diky tomuto frameworku lze ovladat kazdy pixel a vytvaret tak adaptivni navrhy,
které jsou kompatibilni s jakoukoliv obrazovkou[24].

Neni avsak vyuzitelny, jen co se tyce grafického a uzivatelského rozhrani. Diky své
obsahlé komunité a skutecnosti, Zze je open-source, je ¢im dal vhodnéjsi i pro pru-
myslové aplikace, jako je napiiklad komunikace a tizeni robotickych rukou pomoci
primyslového Modbus protokolu[24].

Jednim z hlavnich cili spolecnosti Flutter je vytvorit framework, ktery umozni vy-

vijeni aplikaci z jedné kédové zakladny, které lze spustit na jakékoliv platformé

viz obr. [2.1]24].

A o
« ¢ A =
.
Android i0s Web Linux Windows Mac

-
Flutter

Obr. 2.1: Multiplatformni framework. Zdroj:[24]

ul

Ustfedni myslenkou je, Ze se ve Flutteru tvoif Ul pomoci tzv. ,widgett“. Widgety

popisuji, jak by mél jejich pohled vypadat vzhledem k jejich aktualni konfiguraci
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a stavu. Kdyz se zméni stav widgetu, tak tento widget sestavi znovu svou novou
podobu, kterou Flutter porovna s predchozim stavem, aby urcil minimalni zmény
potfebné k vykresleni prechodu z jednoho stavu do dalsiho[24].

Mezi zakladni widgety patii:

« Text — umoznuje vytvaret fadu stylizovanych textu[24].

e Row, Column — jsou flexibilni widgety, které umoznuji spojeni vice widgeti
v horizontalnim (Row) nebo vertikalnim (Column) sméru[24].

e Stack — umoznuje, na rozdil od linearni orientace, umistit widgety na sebe,
tedy jejich zakryvani. V rdamci tohoto widgetu lze vyuzit widget Positioned,
pro presnéjsi definici polohy (horni ¢ést, dolni, nebo pravy roh[24].

e Container — umoznuje vytvorit obdélnikovy vizualni prvek. Tento prvek lze
jakkoliv vizudlné poupravit (barva pozadi, okraje, stiny) napiiklad jednim
z jeho parametri BoxDecoration. Dale mu lze pritadit rtizné funkce a in-

terakce po kliknuti nebo podrzeni[24].

Rozlozeni Ul

Rozlozeni 1ze vytvorit slozenim vice widget do jednoho celku. Na obr. lze vidét
2 ikony a kazdd ma pod sebou svuj Stitek[24].

Hovor Sdileni

Obr. 2.2: Celek widgett. Zdroj:[24]

Obrazek zobrazuje vizualni blokovy diagram rozvrzeni téchto ikon v ramci wi-
dgetti, kde kazdy sloupec obsahuje ikonu a stitek. Realné kdédové teseni tohoto pfi-

kladu lze vidét na vypisu [2.1
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Vypis 2.1: Celek widgett. Zdroj:[24]

1 Container (
2 child: Row(
3 children: [
4 Column (
5 children: [
6 Icon(Icons.phone),
7 Container (
8 child: Text("Hovor"),
9 )],
10 ),
11 Column (
12 children: [
13 Icon(Icons.share),
14 Container (
15 child: Text("Sdileni"),)1,)1,),)
Container
Row
Column Column
Icon Container Icon Container
Text Text
Obr. 2.3: Blokovy diagram widget celku. Zdroj:[24]
UXx

UX je ve Flutteru feSeno pomoci navigacnich widgeti. Flutter poskytuje kompletni
systém pro navigaci mezi obrazovkami a taktéz systém pro primé odkazovani. U ma-
Iych aplikaci, bez slozitych primych odkazi, lze vyuzit Navigator widget. Zatimco
u komplexnéjsich aplikaci se specifickymi pozadavky na primé odkazy a navigaci
se vyuziva Router widget. Tento widget se vyuziva napriklad ve vyvoji webovych
aplikaci, pro zajisténi synchronizace s adresnim radkem [24].

e Navigator — widget zobrazuje obrazovky jako zasobnich pomoci prechodo-

vych animaci pro cilovou platformu jako je zndzornéno ve vypisu [2.2] Jelikoz
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Navigator uchovava zasobnik objektt Route(ptredstavujici zasobnich historie),
tak metoda push() také prebird objekt Route. Objekt MaterialPageRoute
je podtiidou Route, kterd urcuje prechodové animace z Material Design
balicku[24].

e Route Teseni je dalsi feseni, pokud je potieba interakce s adresnim radkem.

Implementace je zobrazena na vypisu [2.3[24].
Vypis 2.2: Pouziti Navigator widgetu. Zdroj:[24]

onPressed: () {
Navigator.of (context).push(
MaterialPageRoute (
builder: (context) => const SecondScreen(),),);},
child: Text("Nazev"),

Vypis 2.3: Pouziti Route widgetu

onPressed: () {
Navigator.of (context).push(
MaterialPageRoute (
builder: (context) => const SecondScreen(),),);},
child: Text("Nazev"),

Animace a prechody

Dalsi soucasti UX jsou animace a prechody. Dobfe navrzené animace ¢ini aplikaci
intuitivnéjsi, prispivaji k hladkému vzhledu a zlepsuji uzivatelsky dojem. Flutter
podporuje sirokou skalu animaci, coz usnadnuje implementaci. Mnoho widgetii, jako
je napriklad Material, prichazi se standardnimi pohybovymi efekty definovanymi
v jejich specifikaci, ale je ovSem mozné tyto animacni efekty prizpusobit [24]. Mezi
takové widgety patii naptiklad:

e AnimatedDefaultTextStyle

e TweenAnimationBuilder

e AnimatedBuilder

e CustomPainter

Serverova cast

Ve Flutteru lze komunikovat se vzdalenym serverem pomoci HT'TP protokolu, kon-
krétné pomoci HTTP pozadavka [24].
Tyto HTTP pozadavky lze z Flutter aplikace generovat pomoci balicku (package)
http[24].
Pro komunikaci se serverem a nasledné manipulaci s daty se vyuzivaji rizné metody:
e get — pro nacteni dat ze serveru
e post — pro odesilani dat na server

e put — pro aktualizaci dat na serveru
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o delete — pro odstranéni dat ze serveru

Serializace

Serializace, neboli dekédovani dat, se ve Flutteru resi metodou JSON. Jednoduse
se data ze serveru prevedou do JSON formétu, ktery je jiz pro Flutter zpracovatelny[24].
Jsou dva typy JSON serializace:
o Manudlni serializace
« Automatizovani (generovand) serializace

Rzné typy projektti maji rizné slozitosti a rizné pripady pouziti. U mensich a méné
komplexnich aplikaci by mohlo byt zbytecné prehnané pouziti generované seriali-
zace. Naopak v komplexnéjsich a vétsich aplikacich mtuze byt rucéni JSON seriali-
zace unavna a opakujici se a muze pri ni dochazet i k malym chybam. Manualni
serializace se tyka pouziti vestavéného JSON dekodéru v balicku dart:convert.
Zahrnuje predani, nezpracovaného JSON retézce, funkci jsonDecode() a nasledné
vyhledani hodnot, které jsou potieba ve vysledné mapé dynamickych retézci. Nema
zadné externi zavislosti ani konkrétni nastaveni procesu a je dobry pro rychlé ovéreni
konceptu. Automatizovana serializace znamena, ze externi knihovna vygeneruje
zakladni kod sama. Po pocatecnim nastaveni se spusti nastroj pro sledovani souborti,
ktery generuje kod z vytvorenych modelovych tiid v ramci aplikace. Mezi pouzivané
knihovny patii napiiklad json_serializable nebo built_value. Tento pfistup je
vhodny u komplexnéjsich aplikaci. Neni zde tfeba zadné ruéni dekdédovani a pripadné
preklepy pri pristupu k JSON polim jsou zachyceny béhem kompilace. Moznou ne-
vyhodou této automatizované serializace je, ze vyzaduje urcité pocatecni nastaveni.

Priklad kédu pro nacteni dat ze serveru a nasledné serializace, ¢i deserializace, lze
vidét na vypisu 2.4]24].
Vypis 2.4: Metoda get a serializace. Zdroj:[24]

Future<Album> fetchAlbum() async {

final response = await http
.get (Uri.parse(
https://jsonplaceholder.typicode.com/slozka/1’));

if (response.statusCode == 200) {

// Pokud server wvrati status 200 0K

// tak se provede dekédovdni téla dat

return Album.fromJson(jsonDecode (response.body)

© 00 N O U WD

as Map<String, dynamic>);
} else {
// Pokud server newvrdti status 200 0K,
// tak wvrdti vyjimku

e
w N = O

throw Exception(’Nepodafilo,seynaéistdata’);}}
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Externi balicky a doplitkové zasuvné moduly

Flutter podporuje pouzivani sdilenych balickti a rtznych doplinkovych zasuvnych
modult, pridanych jinymi vyvojari do Flutter ekosystému. To taktéz napoméaha
k rychlému vyvoji riznych aplikaci a vsestrannému vyuziti frameworku Flutter. Ba-
licky mohou obsahovat rtizné aplikace, prostredky, testy, obrazky, animace ¢i fonty.
Doplnkové zasuvné moduly jsou specialnim druhem balicku, ktery aplikaci zpti-
stupnuje funkce platformy. Mohou byt psany pro Android, iOS, web, macOS, Win-
dows, Linux a nebo pro jakoukoliv jejich kombinaci. Mohou naptiklad poskytnout

Flutter aplikacim vyuzivat fotoapardt zabudovany v zarizeni [24].

Testovani a ladéni

vvv,

vané testy pomahaji zajistit, aby aplikace fungovala spravné, nez bude publikovana,
a pritom zachovaji veskerou funkcionalitu [24].
Automatizované testovani spada do nékolika kategorii:

» jednotkové testy, které se pouzivaji k testovani jedné funkce, metody nebo

tridy

» widget testy (test komponent) testuji jeden widget

« integracni testy, které testuji kompletni aplikaci nebo velkou ¢ast aplikace
Obecné fec¢eno, dobre otestovana aplikace potrebuje mnoho jednotkovych testti a wi-
dget testu, pro sledovani a kontrolu mensich c¢asti kodu a dostatek integracnich
testil pro pokryti vétsiho mnozstvi, na sobé zavislych, casti kodu. Tato skutecnost

naznacuje urcité vlastnosti a rizné situace vyuziti téchto testi, jak je vidét v ta-

bulce [2.5]24].

Tab. 2.5: Vlastnosti testi. Zdroj:[24]

Vlastnosti Jednotkovy test | Widget test | Integracni test
Spolehlivost Nizka Vyssi Nejvyssi
Naklady na tdrzbu Nizka Vyssi Nejvyssi
Zavislosti Par Vice Nejvice
Rychlost Nejvyssi Vyssi Nizka

2.2.2 React Native

React Native (React) je JavaScriptovy framework pro vytvareni Ul Vyuziva se k
vytvareni jednostrankovych aplikaci a umoznuje vytvaret opakované pouzitelné Ul
komponenty[25] [26].
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Vytvoreni komponent

Jako bylo vse ve Flutteru vytvoreno pomoci widgett, tak v Reactu se vse sklada
z komponent. Komponenta je ¢ast Ul, kterd ma vlastni logiku a vzhled. Muze byt
mala, napriklad v podobé tlacitka, nebo vétsi v podobé celé stranky. Komponenty

Reactu vychézeji z funkef JavaScriptu, jak je ukdzdno niZe na vypisu [2.5]25][26].
Vypis 2.5: Mald komponenta React. Zdroj:[26]

function MojeTla&itko() {
2 return (
3 <button>Tla&itko Reactu</button>);}

Syntaxe znacek, kterou je mozno vidét ve vypisu se nazyva JSX. V React je
mozné pouzivat i jiné znackové syntaxe, ale jelikoz je JSX podporovan frameworkem
React nativné, tak je to ta nejpohodInéjsi volba. JSX se velmi podoba HTMUL[25][26].

Stylizace

V Reactu se stylizace fesi podobné jako u CSS. Ttida CSS se zadava pomoci className
a funguje podobné, jako atribut HTML, coZ lze vidét na vypisu [2.6]25][26].

Vypis 2.6: Atribut React. Zdroj:[26]

1 <img className="avatar" />

a poté se pro tento atribut zapisi pravidla CSS do samostatného souboru CSS
viz vypis [2.7]25] [26].

Vypis 2.7: CSS stylizace React. Zdroj:[26]

1 .avatar {
border-radius: 50%;
3 |3}

Zobrazeni dat

JSX umoznuje vklddat znacky do JavaScriptu. Slozené zavorky umoznuji ,utéct
zpét® do JavaScriptu, aby bylo mozné vlozit néjakou proménnou z kédu a zobrazit
ji uzivateli. Piiklad pro zobrazeni admin.name viz vypis [2.8]25] [26].

Vypis 2.8: Zobrazeni dat. Zdroj:[26]

return (

<h1>
{admin.name}

</h1>

T W N~
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Podminéné vykreslovani

React nemé zadnou specidlni syntaxi pro podminéné vykreslovani. Namisto toho se
pouzivaji stejné techniky, jako u JavaScriptu. Ptiklad pouziti podminky if viz vy-
pis [2.9] [25] [26].

Vypis 2.9: Podminéné vykreslovani. Zdroj:[26]

1 let something;

2 |if (isLoggedIn) {

3 something = <AdminKarel />;
4 |} else {

5 something = <LoginForm />;
6 |}

7 | return (

8 <div>

9 {something}

10 </div>

11 1);

Lze taktéz vyuzit podminéného operatoru 7 a :.

2.2.3 Porovnani Flutter a React

Obecné

Flutter a React jsou znamé jako frameworky té nejvyssi trovné pro vyvoj mobilnich
a webovych aplikaci napri¢ platformami. Flutter se maze chlubit robustnimi moz-
nostmi uzivatelského rozhrani a péknym designem zamérenym na uzivatele, zatimco
React ma velkou vyhodu z hlediska vyspélosti a rozsahlé komunity. Oba jsou to
skvélé frameworky, ale u jejich vybéru velmi zélezi na specifickych potrebéach. Jejich
specifické rozdily jsou zobrazeny v tab. [21].

Tab. 2.6: Porovnani Flutter a React Native. Zdroj:[27]

Flutter
Dart

React Native

JavaScript

Programovaci jazyk

Vyznam
pro vyvojare

Urychluje vyvoj aplikaci a snizuje ndklady

a potize s vytvarenim aplikaci napri¢ platformami.

Ma rychle rostouci komunitu vyvojaia

a silnou podporu od spolecnosti Google.

Zakladni logika je zaloZzena na knihovné
‘Web React, které je ze vsech nejpopuldrnéjsi.
Vyvoj aplikaci je zde taktéz rychly, avsak zde

je potfeba psat zvlast kéd pro vsechny platformy.

Nativni podpora
uzivatelského rozhrani

Je k dispozici, ale vyzaduje dalsi programovani,

aby dokézalo poskytnout rozhrani

specifické pro platformu.

UI je zde optimalizovano
pro kazdou platformu

zv1ast.

Konzistence

uzivatelského rozhrani

Predem pripravené.
UI je podobné na vSech platformach

a verzich opera¢niho systému (OS).

Vyzaduje dalsi praci/nastroje,
aby bylo UI konzistentni.
Aplikace mohou vypadat

jinak v ruznych verzich OS

Vykon

Vyssi nez v React Native

diky pfimé komunikaci s platformou.

tzv. mostu mezi nativni

a Reactovou ¢asti aplikace.

Podporované platformy

Umoziuje nativné plnou podporu platformam
Android, i0S, Windows, Linux, MacOS, Web.

Nativné podporuje Android a iOS.
Podporuje také Web a Windows,
ale je potfeba externich nastroju.

Dokumentace

Snadno citelnd, skvéle organizovana,

i pres to, ze je velmi obséahla.

Méné citelnd a organizovana nez u Flutteru.
Avsak diky své rozsiahlé komunité

1ze mnoho odpovédi najit na férech pro vyvojére.
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Vyuziti v primyslovych sitich

Tyto frameworky lze vyuzit taktéz pro prumyslové sité. Konkrétné napriklad pro
generovani prumyslového protokolu Modbus a vSech jeho typt. Oba frameworky
bohuzel tuto moznost nepodporuji nativné, ale pomoci externich balickt. AvsSak
zde vznikd hlavni rozdil mezi frameworkem Flutter a React Native. React Native
totiz neni schopen zpracovavat Modbus primo v aplikaci. Je nutné vytvorit externi
backendovy kéd, ktery bude s React aplikaci komunikovat]28]. Na rozdil od toho
Flutter je schopen Modbus generovat i zpracovavat piimo v aplikaci. Pro Flutter,
respektive Dart, existuji balicky jako:

e modbus_client_tcp

e modbus_client

e modbus

2.3 Integrované vyvojové prostredi

Integrované vyvojové prostredi (IDE) je software pro programovani aplikaci, ktery
kombinuje bézné vyvojarské nastroje do jediného grafického uzivatelského rozhrani
(GUI). Obvykle se sklada z:

o Editor zdrojového kédu — textovy editor, ktery muze pomoci pri psani
softwarového kédu pomoci funkei, jako je zvyraznéni syntaxe pomoci vizu-
alnich podnétl, poskytovani moznosti automatického dokoncovani specificky
pro dany, nebo kontrola chyb pri psani kodu[24].

o Automatizace lokalniho sestavovani — nastroje které automatizuji jedno-
duché, opakované tkoly pro pouziti vyvojarem, jako je napriklad kompilace
zdrojového kodu na binarni, ¢i spousténi testi[24].

o Ladici program — je program, pro testovani jinych programi, ktery dokaze
graficky zobrazit umisténi chyby v pivodnim kodu [24].

o Emulator — je virtudln{ zafizeni (mobilni telefon, tablet), které lze pouzivat
pro testovani a kontrolu vizualniho stavu aplikace. Konkrétné Android Studio
jej podporuje nativné viz obrazek [24].

2.4 Nastroje pro spravu zdrojového kédu

241 Git

Git je v IT specifikovan jako distribuovany systém spravy verzi [29][30].

Vyuziva se pro:
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Obr. 2.4: Emuldtor Android Studio

o Sledovani zmén kédu — pomoci funkei Staging a Committing dokaze kon-
trolovat ¢as zmén kédu, konkrétni misto nebo autora[29][30].

e Spoluprace na tvorbé kédu — pomoci moznosti ,vétveni“ je mozné, aby
na jednom zdrojovém kédu pracovalo vice vyvojart. Pomoci metody PULL je
mozné si lokalné zkopirovat nejnovejsi verzi zdrojového kédu. Vytvorit na této
kopii zmény, které se po dokonceni zkontroluji a vyhodnoti, které z nich budou
pouzity a nasledné spojeny s hlavnim kédem pomoci metody PUSH[29][30].

e Spravovani projektii pomoci repozitart — obecné ulozisté. Slouzi pro
zalohu soubort na vzdalenych serverech. V praxi muze byt nebezpecné ukladat

si soubory pouze lokalné a proto existuji takovéto sluzby[29][30].

2.4.2 GitHub

GitHub je cloudova platforma, kde 1ze ukladat, sdilet a spolupracovat s ostatnimi
vyvojafi na vyvoji zdrojového k6du[29][30].
Ulozeni kédu do GitHub ulozisté umoznuje:
e Sdileni zdrojového kodu.
o Sledovani a spravovani zmén kédu v prabéhu casu.
e Moznost kontroly kédu a jeho nasledného vylepsovani.
o Nezavisla spoluprace na stejném projektu v préaci vice programétori.
Tyto vSechny moznosti jsou umoznény diky softwaru Git, na kterém se GitHub

postaven[29] [30].
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2.4.3 Rozdil mezi Git a GitHub

Hlavnim rozdilem mezi nimi je to, ze Git je systém, ktery umoznuje spravovat a sle-
dovat historii zdrojového kédu. AvsSak jeho hlavni nevyhodou je to, Ze se s nim pra-
cuje prostrednictvim piikazové radky, coz miize byt v urcitych situacich zdlouhavé
a narocné. Z toho duvodu vznikl GitHub, diky kterému lze Git spravovat prostied-
nictvim grafického rozhrani. 7Z davodu, ze vétSina vyvojara pracuje na svém koédu
lokalné (na svém pocitaci), tak je nutné vSechny zmény — a vSechna data souvisejici
s Gitem — neustéle synchronizovat se ,vzdalenym® ulozistém na GitHub. Pro toto

vyuziti existuje spousta nastroji, mezi které patii napriklad GitHub Desktop[29] [30].

2.5 Flask

Flask je maly a lehky webovy Python framework, ktery poskytuje uzitecné nastroje
a funkce, které usnadnuji vytvareni serveru (backendu) pro mobilni a webové apli-
kace. Poskytuje flexibilitu a je velmi pristupnym frameworkem pro nové vyvojare,
jelikoz dokaze pouze jedinym souborem vytvorit funkcéni server. Je taktéz dobte
rozsititelny a nevynucuje si konkrétni adresatovou strukturu ani nevyzaduje kom-
plikovany kéd[31].

Priklad aplikace

Pro vytvoreni a spusténi serveru staci ve Flask frameworku par radka kodu, jak je
vidét na vypisu [2.10]

Nejdrive se vlozi pottebné balicky. Nejdiilezitéjsi je balicek Flask, diky kterému flask
server funguje. Déale jsonify, ktery prevadi Python data do JSON formétu (coz se
lépe zpracovava v mobilnich nebo webovych aplikacich z divodu HTTP komuni-
kace). A nakonec request ke snadnému provadéni HTTP pozadavki a odpovédi
(GET, POST, DELETE, ...). Déle je vytvofena instance této t¥idy. Prvni argu-
ment je nazev modulu nebo balicku aplikace, tedy __name__. Je to zkratka, kterd
se pouziva ve veétsiné pripadech, aby Flask védél, kde hledat zdroje jako Sablony a
statické soubory|[31].

Déle je pouzit tzv. ,endpoint“ (koncovy bod) route() k tomu, aby Flasku bylo
feceno, jakd URL mé danou funkci spustit. Nasledné funkce vraci zpravu, kterd se
zobrazuje v prohlize¢i uzivatele. V tomto pripadé to budou data ze skriptu v JSON
formatu [31].

Na konci je metoda pro spusténi Flask serveru, konkrétné na portu 5001 a je do-

stupny ze vSech TP adres v siti[31].
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Vypis 2.10: Ptiklad zédkladniho Flask serveru

. Zdroj:[31]

from flask import Flask, jsonify, request

app = Flask(__name__)
Q@app.route(’/test-master’, methods=[’GET’])
def test_master ():

return jsonify(run_script(

"/home/pi/scripts/test-master.py"))

if __name__ == ’__main__"’:

app.run(debug=True, host=’0.0.0.0’, port=5001)
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3 Prvotni navrh realizace

Pro teseni bylo nejdfive potteba navrhnout zakladni komunikaci mezi mobilni apli-
kaci a robotickou pazi.

Jelikoz framework Flutter primarné podporuje komunikaci pres HT'TP protokol, tak
bylo potteba vytvorit server, ktery by tyto HT'TP pozadavky zpracovaval. Bylo tedy
vyuzito frameworku Flask pro vytvoreni prostiedi pro zpravu serveru a komunikaci
s mobilni aplikaci.

Déle bylo potieba vytesit komunikaci mezi serverem a robotickou pazi. Zde bylo
vyuzito jiz vytvorenych skripti, které ovladaji robotickou pazi pomoci protokolu
Modbus/TCP. Tedy server Flask je schopen spoustét skripty, které nasledné ridi
robotickou pazi.

Pro lepsi odezvu je server i skript ulozeny v mikropocitaci Raspberry Pi. Blokové

schéma realizované zakladni komunikace lze vidét na obr. 3.1

UZivatel

Mobilni aplikace
(Flutter)

3

4 WP pozadavek
v JSON formétu
11  J3SON odpovéd (GETIPOST)
a stavovy kod
2 serveru
JISON odpovéd
a stavovy kod z skriptu

Raspberry Pi

Cesta k skriptu (Master)
Server 5 Skripty
(Flask) 10 (Python)
Stavovy kéd

(2XXAXX,5XX,...)

6

Modbus TCP

Modbus TCP

Raspberry Pi
(Slave)

7
8
Sériova linka
Sériova linka

Roboticka paze

Obr. 3.1: Blokové schéma prvotniho navrh realizace
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3.1 Popis realizace zakladni komunikace

o Uzivatel — polozka uzivatele interpretuje realného uzivatele mobilniho zafi-
zeni, ktery interaguje s mobilni aplikaci (2)

« Mobilni aplikace (Flutter) — naprogramované aplikace, kterda komunikuje
s Flask serverem. Tato mobilni aplikace zpracuje pozadavek od uzivatele (klik-
nuti na prislusné tlacitko) a odesle prislusny HTTP pozadavek GET nebo
POST v JSON formétu na server (3).

o Server (Flask) — server, ktery zpracovava HTTP pozadavky z mobilni apli-
kace. Nasledné vrati odpovéd mobilni aplikaci o stavu pozadavku (zda probéhl
ispésné, ¢i nikoliv) a informace o tom, jakou akci provede, taktéz v JSON for-
méatu (4). Zaroven, na zakladé pozadavku z mobilni aplikace, spusti prislusny
skript (5).

o Skripty — jiz hotové skripty odesilaji stavovy kod zpét serveru na zakladé toho,
zda se spustili spravné a nebo ne a taktéz samotnd data, kterd obsahuji (10).
Zéaroven generuji Modbus TCP, diky kterému komunikuje s dalsim Raspberry
Pi. (6).

» Roboticka paze — realizuje vysledny realny pohyb a ¢innost a zaroven odesila
stavova data zpét ke skriptu (7).

3.2 Vytvoreni prvotni mobilni aplikace

Pro zékladni realizaci je ddle potfeba naprogramovat mobilni aplikaci, ktera umozni
uzivateli interakei s robotickou pazi, viz obr.

Start

I
1

N

StartupView

I
1
NN N

DebugView

1
¥y

ControlView

2
moveWithParameters() - J moveTest()

Obr. 3.2: Realizace prvotni mobilni aplikace Flutter
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Popis realizace zakladni mobilni aplikace Flutter

o Start — reprezentuje prvotni interakci uzivatele s mobilni aplikaci. Kliknutim
na ikonu mobilni aplikace, na plose mobilu se aplikace spusti a pomoci metody
Navigator (1) se spusti prvni obrazovka — StartupView.

o StartupView — prvni obrazovka, ktera ,,vita“ uzivatele, zobrazuje jméno apli-
kace a animaci, ktera reprezentuje nacitani aplikace. Po nacteni se znovu po-
moci metody Navigator (1) se zaméni za obrazovku — DebugView.

« DebugView - tato obrazovka slouzi pro uleh¢eni UX pri vyvoji aplikace a na-
vigaci mezi vSemi obrazovkami. Obrazovky jsou zde reprezentovany pomoci
Container tlacitek, diky kterym se pomoci Navigator lze dostat na danou
obrazovku.

o ControlView — je jedna z obrazovek, ktera konkrétné obsahuje metody, tla-
c¢itka a funkce, pro testovani a vlastni ovladani robotické paze. Obsahuje funkce
moveTest () viz vypis [3.1] kterd se spusti diky tlacitku Test viz vypis (2)
a slouzi pro testovani komunikace mezi aplikaci a robotickou pazi — spusti
skript, ve kterém jsou preddefinované testovaci parametry, které urcuji, jakym
zpusobem se roboticka paze pohne.
dani robotické paze. Je specialné upravena tak, aby bylo mozné spoustét skript
s vlastnimi parametry. Tato funkce je vytvorena pro duplikovani v ramci celé
aplikace, pouze s moznosti vlastniho definovani konkrétnich pohybovych pa-

rametru robotické paze.

Ul a UX

Zakladni navrh Ul a UX byl vytvoren v nastroji Penpot viz obr.

Programovani

Déle je treba dle Ul, UX a realizace mobilni aplikace naprogramovat samotnou

mobilni aplikaci.

Zalozeni projektu

Pro zalozeni projektu byl vyuzit framework Flutter . Tento framework nabizi jed-
noduché vytvoreni nového projektu pomoci prikazové radky.

o Otevreni konzole — termindlu — pomoci ptikazu cd se vybralo misto, ve kterém

se  vytvori  novy  projekt a  nasledné se  pouzil  prikaz

stacked create app i_robot. Tento piikaz dokaze vygenerovat novy pro-

jekt i se zakladni architekturou a zakladni, avodni aplikaci.
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STAV polohy
paze

TEST

Tests
parametry

Obr. 3.3: Zakladni navrh UI v nastroji Penpot

Pro ukladani kodu aplikace a lepsi srozumitelnost, byl projekt propojen s gitem
a spravovan pomoci GitHubu. Pro jednoduchou implementaci gitu byl pouzit
(ve slozce, kde je uloZen projekt) prikaz git init a v aplikaci Github Desktop
vizualné zobrazen kod této mobilni aplikace. Dale je pro vSechny ¢innosti, v
ramci gitu, vyuzivan Github Desktop.

Otevreni projektu v IDE — dale byl projekt otevien v Android Studiu — ktery

byl vybrén z divodu nativni podpory emuldtoru viz obr. [3.4]

Obr. 3.4: Android Studio a emulator
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Vytvoreni hlavni obrazovky

Pomoci prikazu stacked create view control view byla vytvorena obrazovka
control_view, kterd slouzi pro testovani a rizeni robotické paze. Prikaz vygeneroval
dva soubory — control _view a control viewmodel. Oba soubory jsou navzajem pro-
pojené. V prvnim souboru jsou naprogramované samotné widgety této obrazovky
viz vypis[3.2] Ve druhém jsou naprogramované funkce a proménné pro dand tlacitka
a widgety viz vypis

Tuto hlavni obrazovku lze vidét na obr. 3.3

iPhone 16 Plus - iOS 18.1
@ ® b

Neutralni stav

192.168.50.44:5001

Bezpeéna TEST
poloha POHYBU

Vlastni
parametry

Zapnout sani

Vypnout sani

&

Ovladani

Obr. 3.5: Hlavni obrazovka
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Vypis 3.1: Funkce moveTest v mobilni aplikaci Flutter

Future<void> moveTest (BuildContext context) async {

try {
setBusy (true);
setAction("Test...");
final response = await http.get(

Uri.parse(’http://192.168.50.44:5000/movetest’));
/*print (response.body); */
print (response.statusCode);
if (respomnse.statusCode == 200) {
setAction("Test");
final Map<String, dynamic> data =
json.decode (response.body);
outputMessage = datal[’output’];
} else {
throw Exception("Nepodaf¥il se test:
${response.bodyl}");}
} catch (e){
setAction(neutralState);
showDialog(
context: context,
builder: (ctx) => AlertDialog(
title: Text("Nepoda¥il se test"),
content: Text("$e"),
actions: [
MaterialButton (
onPressed: () => Navigator.of(ctx).pop(),
child: Text("OK"),
01,00
} finally {
setBusy (false);

3}
Vypis 3.2: Tlac¢itko Test v mobilni aplikaci Flutter
SizedBox (
width: 160,
height: 80,

child: MaterialButton(
onPressed: () => viewModel .moveTest (context),
color: AppColor.primaryBackgroundColor,
shape: RoundedRectangleBorder (
borderRadius: BorderRadius.circular (20),
),
child: Text(
"TEST",
style: TextStyle(
fontSize: 20,
color: AppColor.textColor,
),

maxLines: 2,),),),
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3.3 Vytvoreni serveru pro zajisténi komunikace mezi

RaspberryPi a mobilni aplikaci

Jelikoz uz je vytvorena zakladni ¢ast mobilni aplikace, tak je potreba jesté navrhnout

viz obr. a naprogramovat server, ktery bude komunikovat s mobilni aplikaci a se

skripty.

Start
A4

Funkce pro
spusténi serveru

—

_—y

Funkce pro
spusténi skriptu

v

Endpointy

POST request / \ GET request

Obr. 3.6: Realizace serveru Flask

Popis realizace serveru Flask

T W N =

o Start — reprezentuje spusténi serveru.

e Funkce pro spusténi serveru — definuje port a IP, na které se dany server
spusti vit vypis [3.3]

o Funkce pro spusténi skriptu — ve vypisu je ukazan kod, ktery toto
spusténi realizuje. Je v ném v definovan prikaz, respektive tvar prikazu, ktery
se musi zadat do prikazové radky, aby byl skript spustén.

« Endpointy — jako /move-arm, nebo /move-arm-test, reguji na HTTP poza-
davky (GET/POST) z mobilni aplikace viz vypis [3.5]

Vypis 3.3: Spusténi Flask serveru na RaspberryPi

from flask import Flask, request, jsonify
import subprocess
app = Flask(__name__)

# SpusSténi serveru
if __name__ == ’__main__’: app.run(debug=True, host=’0.0.0.0’, port=5001)
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Vypis 3.4: Spusténi Python skriptu na RaspberryPi

from flask import Flask, request, jsonify
import subprocess
)

# Funkce pro spusSténi skriptu

app = Flask(__name__
def run_script(script_path, args=Nomne):
try: command = ["python", script_pathl]
if args: command.extend(args)
result = subprocess.run(command, capture_output=True, text=True, check=True)
return {"status": "success", "output": result.stdout}
except subprocess.CalledProcessError as e:

return {"status": "error", "error_message": str(e), "output": e.output}

Vypis 3.5: Endpointy Flask serveru

from flask import Flask, request, jsonify
import subprocess
# Endpoint pro GET pozadavek (testovani komunikace s pazi)
Q@app.route(’/move-test’, methods=[’GET’])
def test_arm():
script_path = "/home/pi/ruce-showroom/mobilni_aplikace/slave_ridici_skript/
test.py" # Skript pro testovani
result = run_script(script_path)
return jsonify(result)
# Endpoint pro POST pozadavek (nastaveni parametrd a spuSténi pazZe)
Q@app.route(’/move-arm’, methods=[’P0OST’])
def move_arm():
data = request.get_json()
if not data:

return jsonify({"error": "No data provided"}), 400

script_path = "/home/pi/ruce-showroom/mobilni_aplikace/slave_ridici_skript/
aplikace_master.py" # Skript pro nastaveni parametrid

args = [

"-x", str(data.get("x", 0)),

"-y", str(data.get("y", 0)),

"-z", str(data.get("z", 0)),

"-r", str(data.get("r", 0)),

"-1", str(data.get("1", 0))
]
result = run_script(script_path, args)
return jsonify(result)
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4 Realizace finalni komunikace

7, divodu zpozdéni pii komunikaci a naroc¢nosti spravy a vyvoje byl navrzen jiny
zpusob realizace komunikace mezi mobilni aplikaci a robotickou pazi.

Diky externimu balicku, ktery framework Flutter nabizi, je mozné generovat protokol
Modbus/TCP pfimo z mobilni aplikace. Aplikace tedy komunikuje primo s Modbus
serverem, ktery je na Raspberry Pi, a zapisuje hodnoty do prislusnych registri, coz
umoznuje pohyb robotické paze viz tab. Nyni jiz neni potieba zadného Flask

serveru ani skriptii. Blokové schéma findlni komunikace lze vidét na obr. [4.1]

Tab. 4.1: Organizace paméti robotické paze

Coil Holding register

pozice-x 1

pozice-y 2

Soucasna pozice pozice-z 3

pozice-r 4

pozice-1 5

pozice-x 6

pozice-y 7

Cilova pozice pozice-z 8

pozice-r 9

pozice-1 10
Stav Klid/pohyb (0=Klid) 1
Stav san{ klid/sén{ (0=Kklid) 2
Stav dopravniku klid/pohyb (0=Kklid) 3
Stav kolejnice klid/pohyb (0=Kklid) 5

Barva RGB Detekovana barva (O=nice, 1=red, 2=green,3=blue) 22
Stav bezpeéné pozice | ano/ne (1=ano) 6

Akce O=nic, 1=pfesun, 2=sani, 3=rgb, 4=dopravnik, 5=kolejnice, 6=home 23

UZivatel
2

Mobilni aplikace
(Flutter)

3
6

Modbus TCP
Modbus TCP

Raspberry Pi
(Slave)

4

Sériova linka

5

Sériova linka

Roboticka paze

Obr. 4.1: Blokové schéma findlni realizace komunikace
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Porovnani prvotniho ndvrhu a findlni{ realizace lze vidét v tab.

Tab. 4.2: Porovnani prvotniho néavrhu a finalni realizace mobilni aplikace

Prvotni navrh realizace Finalni navrh realizace
Zpokdéni Vet (2 divodu vétsiho mnozstvi mezikrokii: HTTP protokol, Python skripty, Flask server) | Mensf (pouze se zapfsi data do registril @ coilii a spusti se robotickd paze)
Vovoi Naroény (je poticha pracovat s vétsim mnozstvim proménngch, Jednod dmei jednolo programovaciho jazyka,
yvoj o ) o P
s rizngmi programovacimi jazyky apod.) logika a vie potiebné je na jednom miste)
. Jednodusi (pokud jsou viechny Gasti kodu dobie oSetien,
Chyby a reakce na né Néroéné (viz. Zpozdini) ( 0 v e o )
tak je opravdu velmi jednoduché pijit na chybu a opravit ji béhem chvile)
: . [ Narotné (pokud se prida nova funkee do aplikace, je potfeba ji pidat na Flask server a taktéz | Je s potieba pouze znit rozlozent a parametry registrii a coilii,
Implementace novych funkef | . ' e ’ h ety e ot
jako skript v pythonu) ni dalsich funkef pouze otdzka moznosti dané robotické paze)

4.1 Popis realizace finalni komunikace

o Uzivatel — uzivatel je realizovan fyzickou osobou, kterda pracuje s mobilni
aplikaci (2).

« Mobilni aplikace (Flutter) — naprogramovana aplikace, kterd generuje pro-
tokol Modbus/TCP a komunikuje s Raspberry Pi a ovlada robotickou pazi.
(3).

« Raspberry Pi—bézi zde Modbus server, ktery piijima Modbus/TCP protokol
a 1idi robotickou pazi.

« Roboticka paze — realizuje vysledny pohyb a vraci stavové informace (4).

4.2 Realizace finalni mobilni aplikace

Pro realizaci finalni komunikace bylo potieba modifikovat zdkladni mobilni aplikaci,

viz obr.

Start
T
1
StartupView
4
Pfipojeni k IP adrese
1 robotické paze
+
ControlView
5 | 5
e S Zména IP adresy (jina
Funkeni tlacitka 2 3 roboticka paze)
6 6 i
Funkeéni tlacitka Uzwatelsk’e o
programovani

2 3
AnalyticsView
7

) Obrazovky

Grafy

) Funkce

Obr. 4.2: Realizace findlni mobilni aplikace Flutter
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4.3 Popis finalni mobilni aplikace

o Start a StartupView — uzivatel spusti, pomoci ikony na plose zarizeni, apli-
kaci. Provede se metoda main(), kterd inicializuje Modbus sluzbu, tedy vytvori
Modbus klienta na dané IP adrese a portu a pokusi se navazat komunikaci s
robotickou pazi. Tato akce se provadi pri spusténi aplikace, kde uzivatel vidi
L<uvitaci“ obrazovku StartupView viz obr. [4.3]

o ControlView — po lispésné, ¢i netispésné inicializaci Modbus sluzby se objevi
misto StartupView obrazovka ControlView. Na této obrazovce je vidét nazev
aplikace, port, ktery je vyuzivan, a informace, zda se podatilo pripojit k Mod-
bus serveru. Déle je zde moznost pro zménu IP adresy a nasledného pripojeni
(pokud by chtél uzivatel navazat komunikaci s jinou robotickou pazi). Nakonec
jsou zde rizné funkeni tlacitka, pro otestovani komunikace, jako je napriklad
tlacitko pro Bezpecnou pozici, které pti kliknuti zapise do registrii konkrétni
hodnoty a spusti pfesun robotické paze o tyto souradnice viz obr. [4.4]

e UserProgrammingView — pomoci horniho navigacniho panelu, ktery je vi-
dét napric celou aplikaci, je mozné se dostat na dalsi obrazovky, mezi které
patii UserProgrammingView. Tato obrazovka slouzi primarné pro uzivatel-
ské programovani. Je zde pripraveno pole, které obsahuje ruzné tlacitka (i
jiz zminéné tlacitko Bezpecnd pozice). Tato tlacitka lze premistit, dle libosti
do dalsiho, akéniho, pole, které se nachazi nad nim. Vsechny tlacitka, se po-
stupné ukladaji vedle sebe, coz udava, v jakém poradi se budou dané akce,
které uzivatel nadefinoval, spoustét. Soucasti akéniho pole je i mensi tlacitko,
které slouzi pro cykleni danych funkci v akénim poli. Uzivatel tedy nejdrive
premisti do akéniho pole funkce, které chce, aby robotickéd paze provedla. Poté
nastavi, diky uzivatelskému programovani a opakujiciho se cyklu, kolikrat ma
tyto tkony paze provést a poté vse spusti tlacitkem Spustit. Pro pripadné
zmény v ramci akéniho pole slouzi tlacitko Vymazat akéni oblast viz obr. [4.5

e AnalyticsView — pomoci jiz zminéného horniho naviga¢niho panelu je mozné
zobrazit dalsi obrazovku, tedy AnalyticsView, ktera slouzi pro zobrazeni grafa
ruznych zévislosti viz obr. 1.6, Je mozné zobrazovat dobu, za kterou u jed-
notlivych funkeci dokaze robot prejit z pohyblivého do klidového stavu, nebo

rychlost reakce robotické paze na prikazy od uzivatele.
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[ X ] iPhone 16 Pro - i0S 18.3

iPhone 16 Pro -i0S 18.3
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@

iRobot

Port: 502

®
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Vizualizace prenesenych dat pomoci nastroje Wireshark

Wireshark 1/0 Graphs: 2.komunikace - Modbus-looping.pcapng

L)

Obr. 4.7: Vizualizace pfenesenych dat pomoci nastroje Wireshark

4.4 Demonstrace zranitelnosti mobilnich aplikaci

Je dulezité taktéz poukazat na zranitelnost mobilnich aplikaci. Pomoci OWASP
(Open Web Application Security Project) byly vyvozeny zdkladni bezpecnostni ne-
dostatky mobilnich aplikaci. Konkrétné bylo vyuzito a demonstrovano pomoci dalsi
naprogramované —, neopravnéné ziskavani dat pomoci mobilni aplikace® viz obr.

32].

o " N

e\ . =
o9 Uzivatel
e

Pokud pristup byl uzivatelem
povolen - aplikace zacne
Odesilani fotek na auomaticky odesilat fotky na

server (bez védomi server
uzivatele)

v

Zadost o pfistup |
do galerie

StartupView

A

>
QU 1
Sy o0 /va;/e'” —> HomeView

Flutter aplikace

Obr. 4.8: Navrh demonstrace neopravnéného ziskavani dat
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o Uzivatel — reprezentuje fyzickou osobu, ktera spousti mobilni aplikaci

o StartupView — obrazovka, ktera se spusti pro ,,uvitani“ uzivatele

« Zadost o pristup do galerie — v podobé vyskakovaciho dialogového okna
aplikace zada o pristup ke galerii uzivatele

e Odesilani fotek na server a HomeView — v pripadé, ze uzivtel povoli pii-
stup ke galerii, tak se zac¢nou posilat fotky na server, ktery bézi na RaspberryPi.
Uzivatel avsak o tom nevi, vidi pouze spusténou aplikaci, konkrétné obrazovku

HomeView

Scénar demonstrace neopravnéného ziskavani dat

1. Ve firmé se rozsiti e-mailem mezi zaméstnance nova aplikace. Jejim tcelem je:
e pridavani zlepsovacich napadi
o foceni zavad
o foceni bezpecnostnich rizik
Za dobry napad, ¢i dilezitou zavadu je nabizena finanéni odmeéna.

2. Zaméstnanci aplikaci duvéruji, jelikoz byla tidajné poskytnuta I'T oddélenim.
Financ¢ni odména zaméstnance laka a tak si aplikaci nainstaluji.

3. Aplikace pri spusténi pozadd zaméstnance o pristup ke galerii, coz zaméstnance
nijak neprekvapi, jelikoz je aplikace urcena také pro foceni.

4. Avsak jakmile zaméstnanec povoli pristup do galerie, tak se za¢nou vsSechny
fotky z galerie uzivatele posilat na vzdaleny server, kde se dédle zpracovavaji.

5. Uzivatel o této skutecénosti nic nevi. Vidi pouze spusténou aplikaci, kterd vy-
pada a slouzi tak, jak byla popsana v prvotnim e-mailu.

6. Po néjaké dobé se aplikace dostane az k I'T oddéleni firmy, které potvrdi, ze
zadnou aplikaci nedistribuovalo, coz vede k zavéru, ze byla rozsitena podvodna
aplikace a bylo neopravnéné zachazeno s daty zaméstnancti.

7. Mezi dopady vyplyvajici z této skutecnost patii:

« poruseni GDPR
e ztrata divéry zameéstnancu vuci firmé

e bezpecnostni riziko firmy

o6



Zaveér

V ramci této bakalairské prace byla vyvinuta snaha o podrobny popis primyslovych
siti a jejich nalezitosti, jako jsou komunikacéni modely ISO/OSI a TCP/IP. Déle zde
byly podrobné popsany a porovnany dva velmi pouzivané priumyslové protokoly —
Modbus a Profibus. V dalsi ¢asti byly vyliceny mobilni aplikace z hlediska vyuzitel-
nosti, vyvoje a moznosti komunikace s prumyslovymi protokoly. Byly zde popsany
nastroje pro spravu a vyvoj mobilnich aplikaci a porovnany frameworky Flutter
a React.

V semestralni praktické ¢asti byla zrealizovana prvotni komunikace mezi mobilni
aplikaci v mobilnim telefonu a robotickou pazi. Byl vytvoren navrh prvotni komuni-
kace, mobilni aplikace Flutter a serveru Flask v podobé blokového schématu. Byly
podrobné vyliceny vSechny dilezité ¢asti blokového schématu, které se podilely na
realizaci komunikace mezi mobilni aplikaci a robotickou pazi. Veskery zdrojovy kod
byl vlozen do systému Git a spravovan pomoci cloudové platformy GitHub a apli-
kace GitHub Desktop. Pro psani a ladéni zdrojového kédu bylo vyuzito integrované
vyvojové prosttedi Android Studio a nativné podporovaného emuldtoru, ktery re-
prezentoval mobilni telefon. Diky mobilni aplikaci byla moznost, pomoci dotykovych
tlacitek, ovladat robotickou pazi.

V bakalarské praktické ¢asti bylo navazano na prvotni navrh a néasledné byla
provedena optimalizace za ucelem zefektivnéni provozu snizenim celkového zpozdéni
komunikace. Dale byl otestovan zplisob komunikace mezi mobilni aplikaci a robo-
tickou pazi. Diky tomu bylo mozné vynechat Flask server a skripty, coz zptsobilo
mensi zpozdéni, lepsi vyvoj, fizeni, opravovani a hledani chyb, zptusobenych realnymi
testy, a vyssi variabilitu samotné aplikace. Byl implementovan externi Modbus bali-
¢ek. Déle byla vytvorena globalni metoda pro pripojeni a odpojeni k Modbus/TCP
serveru, zapis do registri a ¢teni z registri. Funkce, které byly vytvoreny v této
globalni metodé, se vyuzivaji naptic celou aplikaci. Byly pridany nové obrazovky;,
konkrétné uzivatelské programovani, vizualizace stavu registrii a pripojeni. V nepo-
sledni fadé byla vytvorena obrazovka pro analytiku. Byla pridana i funkce pro zménu
IP adresy, diky které se lze v ramci aplikace prepojovat a ovladat dalsi robotické
paze. Pomoci programu Wireshark byla podrobné otestovana readlna komunikace
mezi mobilni aplikaci a robotickou pazi.

Vysledkem prace je funkéni mobilni aplikace a realizovand komunikace s robotic-
kou pazi. Autor prace véri, ze mobilni aplikace maji velky, jeSté nevyuzity potencidl,
a ze s jejich pomoci 1ze dosti zjednodusit a zefektivnit spravu a kontrolu pramyslo-

vych zafizeni.
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