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Abstrakt: Price popisuje vyvoj a aktualni stav mobilnich siti na uzemi Ceské republiky a
propojuje problematiku mobilnich siti s bezpecnostnimi aplikacemi. V teoretické casti jsou
popsany generace mobilnich siti a metody pienosu. Déle jsou zde rozepsany sluzby mobilnich
operatorti a legislativa. Teoretickd ¢ast je zakonCena rozborem norem, které se zabyvaji
problematikou PZTS. V praktické ¢asti prace je uskute¢nén test a nasledné jeho vyhodnoceni.

Prakticka ¢ast kon¢i doporuc¢enim ke zlepSeni bezpecnosti a spolehlivosti mobilni komunikace.

Klicova slova: mobilni sit, GSM, LTE, bezpeénost, spolehlivost

Analysis of the current state of mobile network in CR in relation to reliability in

security applications

Abstract: The thesis describes the development and current state of mobile network in the
Czech Republic and links the issues of mobile network with security applications. The
theoretical part describes the generation of mobile network and methods of transmission.
Furthermore, there are described the services of mobile operators and legislation. The
theoretical part concludes with an analysis of standards dealing with PZTS. In the practical part
of the work is carried out test and its evaluation. The practical part ends with recommendations

to improve security and reliability of mobile communication.

Keywords: mobile network, GSM, LTE, security, reliability
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1 UVOD

Od samého pocatku v komunikacnich sluzbach §lo o pfenos informace z mista A do mista B
za co mozna nejkratSi dobu. Velkym piedélem bylo objeveni telegrafu a pozdéji vynalez
telefonu. Po tomto vynalezu chybél jen kracek ke zprovoznéni mobilnich telefonti a mobilnich
siti. Od zhotoveni prvniho mobilniho telefonu v 1973 se mobilni telefony velice zménily, prvni
modely byly objemné a velice tézké. Jejich vyvoj byl vdzan na rozvoj aktualni technologie a

samoziejme¢ vyvoj mobilnich siti.

Dnesni doba je velice zavislda na mobilnich komunikacich, které jsou vyuzivany od
usnadnéni feSeni kazdodennich ¢innosti, az po zabezpeceni majetku. Leckdy mohou stat mezi
zivotem a smrti, proto je velice dulezité, aby spravné a spolehlivé fungovaly. Neni pochyb o

tom, ze jejich vyvoj, a tim zaroven 1 vyvoj mobilnich telefond, je velkym meznikem lidstva.

S kazdou mobilni generaci se pfenos informaci velice navysil a zdokonalilo se zabezpeceni
komunikace. S vyvojem technologie se zaroven i zdokonaluji Utocnici, tzv. hackefi, kteti
neunavné inovuji svoje utoky. Z tohoto diivodu je oblast bezpecnosti komunikace jednou
z priorit, kdyz vezmeme v potaz, co vSechno je pfes mobilni sit’ odesilano, od soukromych

komunikaci az po ptistupové udaje k bankovnim Gctim.

Spolehlivost mobilni sité je velice diilezita, protoze mobilni sité mimo bézné komunikace
mohou byt vyuzivany k hlidani objektd. Jako je tomu naptiklad u poplachovych
zabezpecovacich a tisiiovych systému. Tento systém k odeslani zpravy o tom, ze hlidany objekt

byl naruSen, mtize praveé vyuzivat mobilni sit’.

V bakalatské praci je popsan vyvoj jednotlivych mobilnich generaci a aktualni stav mobilni
sit¢ v Ceské republice. Dale seznameni s mobilnimi operatory, ktefi zde podnikaji. Teoreticka

cast je ukoncena legislativni strdnkou dané problematiky.



2 CIL PRACE

Cilem prace je celkové shrnuti problematiky mobilnich siti a nasledné popis aktualniho stavu
na uzemi Ceské republiky. Rozbor legislativnich pozadavk vztazeny na mobilni sité a
bezpecnostni aplikace. Snaha o vytvofeni mostu mezi problematikou mobilnich siti a

bezpecnostnimi aplikacemi. Souhrn pozadavku na komunikaci a bezpe¢nost pfenosu zpravy.

Na zéklad¢ teoretické a praktické ¢asti prace navrhnout mozna doporuceni, kterd povedou ke

zlepSeni stavajicich podminek.
2.1 Metodika

Préace je rozdélena do nékolika ¢asti, prvni ¢ast se zabyva rozborem mobilnich generaci,
konkrétné jejich metodami prenosu a architektury ptislusné mobilni sit€. V nasledujicich
kapitolach je rozbor mobilnich operatora, ktefi plisobi na naSem tzemi, popis sluzeb, které
nabizeji. Teoretickd Cast konéi legislativnimi pozadavky a popisem norem, které dale
specifikuji pozadavky na komunikaci poplasnych zabezpecovacich a tisnovych systémd.
V praktické C¢asti je navrzen test pro otestovani mobilnich siti. Prace je zakoncena
vyhodnocenim testu a doporuc¢enimi ke zlepSeni bezpecnosti a spolehlivosti komunikace pies

mobilni sité.



3 TEORETICKA CAST

Teoreticka Cast prace se zabyva vSemi moznymi aspekty mobilnich siti a zaroven obsahuje
popis norem, které dale specifikuji pozadavky na komunikaci poplachovych zabezpecovacich

a tisnovych systému. Tvofi zéklad pro praktickou ¢ast prace.
3.1 Mobilni sité

Jiz od zacatku pouZzivani telefont se pfi navazovani spojeni ve formé hovoru na dobu urcitou,
vytvofilo spojeni mezi dvéma stanicemi. At uz se jednalo o digitalni sit’ nebo analogovou. Tato
spojeni se v pocatcich vytvarela ru¢né operatory, dnes jsou realizovana pomoci elektroniky.
Hlasové spojeni bylo v samém zacatku modulovéano analogové, pozdé&ji s ptichodem digitalnich

siti bylo vzorkované a pfenaSené datovymi pakety.[4][7]
3.1.1 Mobilni sité prvni generace

Prvni komer¢ni mobilni sit’ byla spusténa v severskych zemich, jako je Norsko, Finsko,
Dansko a Svédsko. Tyto prvni sité byly zkonstruované pro komunikaci rybaiskych lodi
s pevninou. Pro jejich provoz byl vyvinut syst¢ém NMT, ktery mél vyhrazend pasma 450 MHz
a 900MHZ, podle toho byl také délen na NMT450 a NMT900. Postupné se v celé¢ Evropé
zacinaly objevovat obdobné mobilni sit€. Ve Spojenych statech se spousti systém AMPS.

Komunikace v téchto sitich nebyly zabezpecené a kvalita hovoru byla nizka.[1][2][4]

Vsechny sité prvni generace pouzivaly pro pienos signdlu FDMA Tato metoda spociva
v tom, Ze rozdéli dané frekvencni pasmo do subpdsem a dale jim je pfifazen kanal, obr.1.

Spojeni mezi dvéma stanicemi je na jiném kmitoctu nez spojeni jinych dvou stanic.[1]
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Obr. | FDMA [1]



3.1.2 Druha generace mobilni sité

Diilezitym rozdilem oproti prvni generaci je vyvoj nového standardu GSM. Tento standard
byl vyvijen za ufelem snizeni ndkladl a zvySeni kvality hovoru. Jedna se o digitalni systém,
ktery ma vyssi kapacitu, odolnost proti zaruseni a odposlechu hovoru. GSM je provozovan na
ttech pasmech 900, 1800, 1900 MHz. Pa4smo 900 MHz bylo jako prvni vyuzivano a pro zvétSeni
kapacity byly 1 postupné zprovoznény pasma 1800 a 1900 MHz, neni rozdil ve zplisobu pienosu
na téchto pasmech, jedinym rozdilem je pouze frekvenc¢ni rozdilnost. Dalsi inovace je vyuziti
TDMA, kterda pomohla Iépe vyuzit kmitoc¢tového spektra. Jak zndzoriuje obr. 2, metoda TDMA
spoc¢iva v tom, ze v daném frekvencnim pasmu se vytvoii Casové useky, které jsou ptidélovany
jednotlivym uzivateliim, skupinu takovych intervalli oznacujeme jako ramec. Rychlost pienosu
paket dosahovala 9,6 kbit/s.[1][2][3]

Mobilni sit¢ druhé generace byly pozdé€ji vybaveny GPRS Toto vylepSeni pomohlo
k dosazeni vys$Sich pfenosovych rychlosti, a to z9,6 kbit/s na 192 kbit/s, na principu

pfepojovani packeti.[2]
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Obr. 2 TDMA [1]

3.1.3 Architektura mobilni sit¢ GSM
Topologii mobilni sit¢ GSM (obr. 3) lze rozdélit do tii zdkladnich ¢asti:

e BSS (Base Station Subsystem),
e NSS (Network Switching Subsystem)
e OSS (Operation Support Subsystem)

Mobilni stanice navazuji komunikaci se zédkladovymi stanicemi, tyto zakladové stanice
spadaji pod jednu fidici stanici, kterd mé za kol ptidélovat volné kandly pro komunikaci a
predavat spojeni tzv. handouver. Pro fungovani celého systému je nezbytné, aby mobilni stanice

poskytovaly udaje o své poloze v buice, ve které se pravé nachdzeji. Sitovy spojovaci
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subsystém obsahuje Ustfednu vefejné mobilni site, kterd je doplnéna o funkce pro komunikaci
s mobilnimi stanicemi. Opera¢ni subsystém zajistuje spravné fungovani NSS a BSS, obsahuje
ADC (Administrative Center), ktery se stard o administraéni zalezitosti jako je napf.
vyuctovani. Modul OMC (Operation and Maintenance Center) se zabyva udrzbou a provozem

sité¢. Modul NMC (Network Management Center) zajistuje tok informaci v siti.[5]

P ol sité
OPERACNI ARC f
.- SUBSYSTEM
2 (055)

telefonni

NMC sité

+"  rozhrani
s externimi
sitémi

sifovy spojovaci
SUBSYSTEM
(NSS)

Obr. 3 Architektura site GSM [5]
3.1.4 Tteti generace mobilni sité

Diivodem vyvoje tieti generace mobilni sit¢ (3G) bylo dosazeni vysSich pfenosovych
rychlosti ve vétsi kapacité a lepsi kvalité. Pozadavky na 3G sité definuje standard IMT 2000.
V Evropé je sit’ tfeti generace oznacovana jako UMTS. U téchto siti se vyuziva standard W-
CDMA, tento standard je dal§im vyvojovym stupném GSM. Ve standardu CDMA ma kazda
stanice piifazenou ur¢itou kodovou sekvenci, jiz neni potieba zadného frekvencniho rozliSovani
piifazeného pasma.[1][6][8]

[
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Obr. 4 CDMA [1]



Pro pienos se vyuZzivaji dva pifenosové mody, FDD a TDD. FDD spojeni probiha na dvou
oddélenych frekvencich, jedna pro odesilani a druha pro piijiméani. TDD spojeni je realizovano
jen pomoci jednoho frekvencniho pasma, odesilani a pfijiméani se stfidd v Case. Pouzivaji
se dvé pasma pro parovy pienos 1920-1980 MHz, 2110-2170 MHz, zde je pouzity standard
W-CDMA. Pasmo pro neparovy ptrenos je 1910-1920 MHZ, 2010 —2025MHz, pouziva se zde
standard TD/CDMA. Obr. 4 znazoriiuje CDMA.[1][6][8]

3.1.5 Architektura mobilni sit¢ UMTS

Sit¢ UMTS se daji rozlozit na tfi hlavni ¢asti, UE (User Equipment), UTRAN a CN (Core
Network). Tyto jednotlivé prvky jsou od sebe oddé€lené, jak definuje 3GPP. Hlavnim cilem

rozhrani je usnadnit a zrychlit komunikaci mezi entitami. Znazornéno na obrazku 5.[6][8]
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Obr. 5 UMTS architektura site [5]

Cast UE se da dale rozdélit na dvé& &asti, a to na mobilni terminal a USIM. Mobilni stanice

se stara o komunikaci a USIM karta obsahuje udaje potfebné k autorizaci.[6]

Dalsi casti je ULTRAN, ktery se stara o radiovy ptenos, sklada se z Note B, coz je ptijimac,
vysila¢ a RNC, ktery tidi ptipojené Note B. RNC ma déle na starost sledovani pohybu uzivatela

v siti a jejich fizeni.[6]

Posledni ¢asti je CN, coz je patefni ¢ast celé sité. Lze ji rozde€lit na dalsi dvé Casti, ato CS a
PS. CS neboli okruhové spinand doména byla uz u siti GSM, zafizuje vytvoreni spojeni mezi
dvéma stanicemi. PS neboli paketové spinand doména slouZzi k pfenosu rychlych datovych
prenost. Nevytvaii jako CS spojeni, kter¢ jsou nepterusitelné po dobu komunikace, ale vytvari

spojeni pouze tehdy, kdy je to potieba, tim se Setii prostiedky sité.[6]



3.1.6 Ctvrta generace mobilni sité

Ctvrta generace mobilnich siti pfichazi v roce 2011 a je definovana standardem LTE-A.
Technologie LTE-A vychazi z LTE, které je fazeno do tfeti generace mobilni sité. Oproti LTE
byly LTE-A ptfidany funkce a vyrazné zvySena pienosova rychlost, maximalni teoreticka
pienosova rychlost by méla dosahovat az 1 GB/s, realné se pohybuje okolo 42 MB/s. Sit¢ LTE
vychézi z architektury siti UMTS a GSM, rozdilem je, ze LTE sit’ je navrzena tak, ze umoZznuje
pouze prepojovat pakety. Zde se jiz netfesi piepojovani okruhu, jak tomu bylo u piedchozich
siti.[10]

Ke komunikaci se v LTE / LTE-A oproti UMTS vyuzivda OFDMA a SC-FDMA. Pii
komunikaci s uzivatelem je pouzit OFDMA a pro komunikaci smérem od uZivatele se pouziva
SC-FDMA. Metoda OFDM je realizovana rozdélenim desitek nosnych kmitoctl, které jsou
déale modulovany. Nosné frekvence jsou navzajem ortogonalni coz znamena, ze jejich skaldrni
souciny jsou nulové. Datovy tok je rozdélen do nékolika dil¢ich datovych tokd. Metoda OFDM
je odolna viici vicecestnému Sitfeni diky malé modula¢ni rychlosti. Velkou vyhodou je snadné
pfizplsobeni redlnym podminkam, pfi ruSeni subpasma je moznost ho vynechat, dojde tim ke
snizeni prenosové rychlosti. Rozdil mezi OFDMA a OFDM je ve vytvofeni subkanall

z nosnych frekvenci, na obr. 6 je zndzornéno rozdéleni nosnych kmitoctt do subkanali.[9]

A OFDM A OFDMA

subnosna
subkanal

Obr. 6 Rozdil mezi OFDM a OFDMA [9]

Hlavni rozdil mezi t€émito metodami OFDMA a SC-FDMA je, ze OFDMA pouziva vstupni
bity pro vytvofeni subnosnych vin se zpracovanim inverzni rychlé Fourierovy transformace,
aby vznikl signal v Casové oblasti. Na rozdil SC-FDMA pouziva na vstupni bity rychlou

nez OFDMA z divodu pouziti vice operaci, ale dochdzi ke sniZzeni ruseni vlastni sit€.[9][10]

Ctvrta generace mobilni sité nam pfinasi velkou zménu. Veskeré sluzby jsou prenaseny
protokoly TCP/IP. Hlasové sluzby jsou realizovany pomoci protokolt TCP/IP a pomocnych
protokolti SIP a RTP. Voice over LTE je oznaceni hlasové komunikace v sitich LTE.[7]

Voice over LTE je v¢lenén stejnymi protokoly jako je tomu u VolP, ale neda se fict, ze
VoLTE vychazi z VoIP. Velky rozdil je v bezpecnosti, kde VoIP pouzivaji k ovéieni jméno a
heslo, ale u VoLTE se pouziva vlastni USIM nebo ISIM karty.[7]



3.1.7 Celularni architektura

Zakladové stanice se snazi pokryt co moznd nejvice Uzemi, proto jsou sefazeny do
sousedicich Sestitthelnikti. V sitich GSM se vyuzivaji BTS jako zakladova stanice. V sitich
UMTS se tyto stanice oznaduji jako NB (Node B) a u standardu LTE to jsou eNB. Uzemi, které
pokryje jedna zakladova stanice se jmenuje buitka. Dale je tato stanice propojena s jadrem
pomoci kabelu nebo mikrovlnného spojeni. V sitich GSM a UMTS se skupiny zakladovych
stanic fidily pomoci fadice, u LTE se nepouzivaji. Zde jsou zékladové stanice propojeny piimo
s jadrem, ale i zde jsou tvofeny builky, jako tomu bylo u GSM a UMTS. Buiiky jsou zde
rozdéleny do vyssich uzemnich celkd, které se nazyvaji Tracking Area, znazornéno na obr. 7.

[7]

_J/ Tracking Area

Obr. 7 Bunky v LTE [7]
3.1.8 Pata generace mobilni sité

Od mobilni sité paté generace se ocekava velké navyseni prenosové rychlosti a snizeni doby
odezvy. Technologie LTE-A ma4 teoretickou pfenosovou rychlost 1 GB /s, oproti tomu sité paté
generace by mély byt schopny prenaset az 20 GB /s. Sit¢ 5G jsou tvofeny dvéma sitémi,
frekvence 6 GHz rozdéluje tyto dve sité, jedna sit’ pracuje pod frekvenci 6GHz a druhé nad
touto frekvenci. Frekvence nad 6GHz je v dnesni dobé¢ prakticky nevyuzivana, z tohoto divodu
bude velmi finan¢né narocna realizace infrastruktury pro sit 5G. Jizni Korea spustila jako prvni
5.dubna 2019 sit’ paté generace, brzy na to ji nasledovalo Japonsko a Spojené staty americké.
Cesky telekomunikaéni Gfad chysta v roce 2020 aukci kmito&tii pro sit’ 5G, konkrétné je jedna
o frekvence 700 MHz a 3,5 GHz.[10][11][12]



3.2 Aktualni stav mobilni sité v Ceské republice

V soucasné dobé€ je naplanovano spusténi siti paté generace, ale pred samotnym spusténim
je potieba, aby Cesky telekomunikaéni Gifad vydrazil potiebné frekvence. Dalsi krok, jako tomu
bylo u 3G siti, bude vybér nékolika mést pro testovani a vyladéni pfipadnych problémii.
K dispozici jsou momentalné sit¢ GSM, 3G a LTE/LTE-A. Kazdy z operator(, viz. Kapitola
mobilni operatofi, provozuje nezavisle na sobé vlastni sit’. Takovato sit’ je tvofena BTS nebo
eNB, zalezi na pouzité technologii. Obr. 8 znazoriiuje rozmisténi téchto stanic v praxi. Z toho
davodu, Ze kazdy mobilni operator mé vybudovanou vlastni mobilni sit, se rozmisténi
jednotlivych stanic lisi, ale jejich pokryti je velmi podobné. Umisténi samotné stanice by mélo
byt misto, kam je omezeny pfistup napft. stiechy budov, stozary a kominy. Dale by stanici
nem¢lo nic prekazet nebo ji rusit. K ur€eni vhodného mista se také musi brat v tivahu, jak je
dané oblast vytizena a kolik lidi se v tomto misté bude pohybovat. Architektura sit¢ by se méla
podobat teoretické cellularni architektuie, kterou v redlnych podminkach neni mozné
dodrzet.[13][14][15]
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Obr. 8 Rozmisteni BTS a eNB [14]

Pii implementaci nové technologie jako tomu bylo tfeba u pfechodu ze siti tfeti generace na
sité Ctvrté generace, se pridava nova stanice, k jiz existujici. Tato nova stanice podporuje novou
technologii, tim vznik4d Uspora v udrzbé a neni tfeba hledat novou lokalitu. Na obr.9 je
zachycena stanice v aredlu Ceské zemédélské univerzity, kterd je slozena ze stanic pro GSM,
3G a LTE sité.[14][15]
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Obr. 9 Mobilni stanice v aredlu CZU [14]

3.3 Mobilni operatori

Prvni mobilni operator na nasem Uzemi zacal stavét svou mobilni sit’ vroce 1991, a to
spolecnost Eurotel, dnes pod jménem O2. Jednalo se o sit’ prvni generace, skladala se jen
z n¢kolika malo vysilaci a pfijimact v Praze a Brné. S rozvojem technologie a pfichodem sité
druhé generace se objevuje druhy operator Pegas, dnes pod jménem T-Mobile. Diky konkurenci
a lepsi technologii se zacaly mobilni sité rozsifovat, tyto mobilni sité se stale pouzivaji hlavné
k SMS a hovorim. V roce 2000 pfichazi posledni z velké trojice operatorti, a to je operator
Oscar, dnes pod jménem Vodafone. Pozdéji tito operatofi vytvotili oligopol, nabizeli svoje
sluzby za stejné ceny, kvtli nedostatku frekvenci nemohl na trh vstoupit dalsi konkurent. V roce
2003 zasahl Utad pro ochranu hospodaiské soutéze a udélil viem tfem operatorim pokutu 44
milionti korun. Budovani sité¢ 3G Slo velice pomalu, v dnesni dobé je pokryti 3G siti jen ve
velkych méstech a jejich okoli. Diivodem byla aukce 3G sit&, kde CTU nenavrhl dostate¢né
podminky a tato aukce se opakovala, nebyla piesné definovana kritéria budouct sité. Byla zde
pouze podminka a to, aby se mobilni sit’ postavila. Dochazelo k poruseni, ale CTU neudélil
zadné pokuty. V roce 2006 probéhla aukce LTE sité, kde se ptihlasili pouze O2, Vodafone a T-
Mobile, zadny dalsi subjekt se neptihlasil.[16][17][18]

Vedle mobilnich operatord jsou v Ceské republice i operatofi virtualni. Virtualni operatoti
plati za moZnost vyuZzivat jednu ze tii vybudovanych siti. Podle APMS je provozovano ptiblizné
80 virtualnich operatori.[19]

Pokryti mobilni sit& je téméf na celém tizemi Ceské republiky, T-Mobile a O2 maji téméf
stejnou dostupnost. Nejmensi pokryti ma operator Vodafone. Dostupnost sluzeb, jak znazoriiuji

obrazky 10,11,12, je téméf vSude, ale stale se najdou mista, kde neni mobilni sit’ ani jednoho
z operatora.[20]
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Obr. 12 Pokryti mobilniho operatora Vodafone [20]
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3.4 Podporované sluzby mobilni sité

Pojmem sluzby mobilni sité, jsou obsazeny vSechny druhy sluzeb, které jsou
zprostiedkovavany pomoci mobilni sit€. Od hlasovych pienost az po moznost odesilani a

piijimani datovych prenost.[21][22]
3.4.1 Pausalni a predplacena karta

Mobilni operatofi nabizeji moznost zakoupit predplacené karty, tyto karty je tfeba nabit na
urcity kredit, ze kterého se postupné strhava za poskytnuté sluzby, jako jsou SMS nebo volani.
U tohoto typu karet je velké riziko, Ze pokud nemaji zadny kredit, tak nelze odeslat SMS nebo
volat. Z tohoto diivodu by se jejich pouziti v bezpecnostnich aplikacich mélo dobie zvazit.
Muze nastat i1 stav, kdy dojde k poruse a bezpeCnostni systém bude posilat zbytecné¢ velké

mnozstvi zprav. Cely kredit se tak mtize béhem okamziku vycerpat.[21][22]

Dalsi moznosti je zakoupeni pausalni karty. U této karty je kazdy mésic vystaveny ucet za
poskytnuté sluzby. Nedojde tedy zde k situaci, Ze poplachova zprava nebyla odeslana z divodu

wewvr

volba.[21][22]
3.4.2 SMS a MMS

Sluzba SMS, neboli sluzba kratkych textovych zprav, je dostupna na vSech mobilnich
telefonech i na pevné lince. Délka této zpravy je omezena na 160 znaki. Diivod, pro€ prave 160
znakd, vychdzi z GSM standardu, ktery povoluje 1120 bitti pro jednu SMS. GSM standard
pouziva 7bitové kddovani a tomu odpovida 160 znakl. Pokud jsou pouzité znaky obsahujici
diakritiku, tak je pouzito 16bitové kodovani a maximalni délka jedné SMS je pouze 70 znakii.
V dnes$ni dobé umi mobilni telefony rozdé€lit zpravu do nékolika fragmentt, které se jevi jako
jedna velka zprava. Odeslani zpravy znazoriiuje obr.13. Prvnim krokem je odeslani zpravy pies
radiové rozhrani na Gstfednu mobilni sité, ke které je pravé prihlaSeny. Mimo samotného textu
se pfenasi i adresa pfijemce a adresa stfediska kratkych textovych zprav, kterd je ulozena
v konfiguraci SIM karty. Nezélezi, jakym zpisobem byl uskutecnén radiovy ptenos, piichozi
zprava vyvoléd na mobilni ustfedné sluzbu mo-ForwardSM pro odeslani zpravy do Interworking
MSC SMS centra. Déle je zprava prenesena pateini siti pomoci protokolu SCCP. Podle
uspésné¢ho odeslani nebo selhdni, doruci Interworking MSC odesilateli zpravu o uspéSném

pfenosu zpravy nebo o selhani doruceni.[23]
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Pti dorucovani SMS rozhodne SMS centrum, ze se pokusi provést pokus o doruceni zpravy.
Zasle SMS-PP APDU, které obsahuje zpravu s telefonnim ¢islem piijemce a podrobnosti pro
logickou ¢ast SMS centra tzv. Gateway MSC (GMSC). Gateway MSC pfti doruceni této zpravy
ma za ukol najit, kde se piijemce pravé pohybuje, aby bylo provedeno doruceni samotné

zpravy.[23]

Pti dorucovani vyvolavda GMSC SRI-for-SM, které posle zpravu na HLR pro ¢islo pifijemce
a pozaduje informace o jeho poloze. HLR vyhledd aktualni polohu v databazi a odesle zpét
GMSC odpovéd. Pouzitim sluzby mt-ForwardSM na adresu piijemce, pfi doruceni na mobilni
ustfednu si sama Ustfedna vyzada dalsi informace od registru VLR. Poté dochazi k samotnému
odeslani SMS zpravy, pti uspésném doruceni je SMS smazana ze SMS centra. Cely postup

znazoriuje obr. 14.[23]
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Sluzba MMS neboli multimedialni zpravy umoziuji odesilat obrazky, videoklipy, audio
nahravky nebo lze odeslat text az o délce 1000 znakl. K pfenosu téchto zprav je vyuzito

datového prenosu po mobilni siti.[23]
3.4.3 Hlasové spojeni — volani

Pti telefonovani se mizeme setkat se dvéma typy spojeni, prvni variantou je spojeni hovoru
pomoci GSM/UMTS siti nebo pomoci VOLTE u LTE siti. S prvni moznosti se setkame
v mistech, kde je hor$i mobilni signdl a neni v té oblasti pokryti LTE.[24]

Spojeni hovoru pfes GSM/UMTS sit’ je uskutecnén, kdyz mobilni telefon je ptihlaSen na
nejbliz§i BTS. Tato BTS spada pod tidici jednotku neboli BSC. Pti zZadosti o hovor BSC odesle
¢islo, se kterym se chceme spojit do NSS, zde je zjisténo, jestli dané telefonni Cislo existuje,
pokud existuje, ustfedna se pokusi o spojeni s timto Cislem. MlzZe se stat, ze volané Cislo se
nachazi v siti jiného operatora, v tom piipad¢ je hovor predan do odpovidajici mobilni sité.
V tomto okamziku se piestava Ustfedna o hovor starat, pouze jej monitoruje. Kdyz je hovor
spojen, je potieba prevést hlas z analogové podoby do digitalni formy, pro tento ptevod je
pouzito RPE-LTP, vysledkem je datovy tok. Déle dochdzi k pouziti kodeki k optimalizaci a
poté je vSe zaSifrovano, aby bylo znemoznéno odposlouchdvani. Takto upraveny signal je

odesilan. Odesilani probiha pouze kdyz je telefonu urceno casové okno k odeslani, jedna se cca
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o 15 az 26 ms. Po odeslani v ¢asovém oknu vyckava dalSich 7 intervalli, nez bude pokracovat

v odesilani. Piijjemce hovoru tyto fragmenty poskladé a dekoduje.[25]

Pti spojeni hovoru pomoci VoLTE je nutné, aby mobilni telefony podporovaly tyto funkce
a zaroven se musi nachazet v siti LTE. Pokud dojde ke ztraté ptipojeni k LTE, hovor se
nepterusi a pokracuje dal pomoci jiné sit€. Velky rozdil oproti pfedchozim technologiim je
v tom, ze hovor neni uskutecnén piepojovanim okruhii jako tomu bylo napt. u siti GSM. U
VoLTE je hovor realizovan jako datovy tok. Kvalita hovoru je vyssi a je moZnost 1 lehce

piepnout na videohovor, také nutna doba pro vytvoreni spojeni se zkratila.[7][26]
3.4.4 Datové pi‘enosy

Prvni moZnost pfenosu datovych sluzeb po mobilni siti byla realizovana pomoci GPRS. Toto
roz$ifeni je u GSM. Nékdy je GPRS oznacovano za 2.5 generace mobilni sité. Teoretické
rychlosti, kterych mize dosahovat, se pohybuje okolo 85.2 az 42,6 kbit/s. V praxi se redlné
dosahuje rychlosti okolo 50 az 25 kbit/s. V dnesni dobé se GPRS vyuziva jen velmi malo, I1ze
ho vyuzit na drobné datové sluzby. GPRS muizeme nalézt v§ude tam, kde je k dispozici GMS
sit’.[27]

Dalsim vyvojem pienosu dat po mobilni siti je sluzba EDGE, tato sluzba je modifikaci
GPRS. Zménou oproti GPRS je vylepSeni zptusobu modulace a kédovani. EDGE dosahuje
dvojnasobné prenosové rychlosti. Teoreticka rychlost se pohybuje mezi 238 az 119 kbit/s.
V praxi je dosazeno rychlosti mezi 100 az 150 kbit/ks. V dne$ni dobé pro EDGE neni pfili§
vyuziti, pro plynuly provoz datovych sluzeb nedosahuje dostatecnych pienosovych rychlosti,
jaké dnesni mobilni aplikace vyZzaduji. EDGE se béhem svého provozu potykal s problémem
pii stahovani dat, pokud uzivatel vyuzival datové sluzby, nebylo mozné se s nim v dany
okamzik spojit. Tento problém byl pozdé¢ji odstranén. Byl ale klicovym vyvojovym c¢lankem

v datovych prenosech, nékdy mlze byt oznaCovan jako generace mobilni sité 2.75.[4][27]

Popsané datové sluzby GPRS a EDGE jsou sluzby, které jsou provozovany na mobilni siti
druhé generace neboli GSM siti. V dne$ni dob¢ jsou tyto sluzby malo vyuzitelné. Rychlosti
ptenosu GPRS a EDGE se pohybuji v fadech sto kbit/s. Velkd zména nastala s ptichodem siti
tieti generace a zaroven se sluzbou HSPDA. [4][27]

S prichodem tieti generace mobilni sité, tzv. sit€¢ UMTS, se vyvijeji i sluzby pro pienos dat.
Jako prvni sluzbou, ktera byl realizovana pomoci sit¢ UMTS, je sluzba HSDPA. Teoreticky
dosahuje ptenosovych rychlosti okolo 3,6 Mbit/s. Ve srovnani s EDGE je to obrovsky nartst
ptenosové rychlosti. Diky takto obrovskému navyseni rychlosti dochdzi k vys$§imu vyuzivani

datovych pfenosi pies mobilni sit’.[27]

Dalsim vyvojem je sluzba HSUPA, ktera je vylepSena verze HSDPA. Doslo zde k navySeni

pienosovych rychlosti, a to jak pfenosu k uzivateli, tak 1 od uzivatele. Nékdy se pouziva
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oznaceni HSPA nebo se i setkdvame s oznacenim 3,75 generace mobilni sit¢. Dosahuje
ptenosovych rychlosti okolo 14,4 Mbit/s. Modifikaci této sluzby je HSPA +, kde doslo
k navySeni pfenosovych rychlosti na dvojnéasobek proti HSPA, tedy na 28 Mbit/s.[27]

S ptichodem sluzby LTE dochézelo k zdméné se sitémi ctvrté generace. LTE sluzba spada
do siti teti generace, protoze nespliiuje pozadavky na sit’ 4G. Dosahuje pienosovych rychlosti
okolo 25 Mb/s. Nastupce této sluzby je LTE-A, kterd jiz je opravdu fazena do siti Ctvrté
generace. Maximalni pfenosova rychlost je az 1Gb/s, této rychlosti je vSak nemozné dosdhnout
z dtvodu limitu sité.[10][27]

Po zprovoznéni siti paté generace by pienosova rychlost mohla dosahovat az rychlosti
10 Gb/s, tato rychlost je pouze teoreticka, i tak dojde k velkému navySeni rychlosti.

V tabulce 1 jsou porovnany pienosové rychlosti jednotlivych sluzeb.[28]

Sluzba Ptenosova rychlost
GPRS 85.2 az 42,6 kbit/s
EDGE 119 az 238 kbit/s
HSDPA 3,6 Mbit/s
HSUPA 14,4 Mbit/s

HSPA + 28 Mbit/s

LTE 200 Mbit/s

LTE-A 1 Gb/s

5G 10 Gb/s

Tabulka 1 Srovnadni prenosovych rychlosti [Viastni]

V Grafu 1 je naznacena tendence nartistu rychlosti s vyvojem technologie. Jak lze vidét

z grafu, tak pfi spusténi siti paté generace dojde k velkému navysSeni pienosovych rychlosti.
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Graf 1 Narust prenosové rychlosti [Viastni]
3.5 Legislativa

Budovani telekomunikac¢nich siti je upraveno zdkonem ¢. 183/2006 Sb., o Uzemnim

planovani a stavebnim fadu a zdkonem ¢. 127/2005 Sb., o elektronickych komunikacich.[29]

Pti vystavbé antén do vysky 8 metrii a jeji nosné konstrukce, neni potfeba dle ustanoveni §
79 odst. 2, pism., j, rozhodnuti o umisténi stavby ani izemni souhlas. Pfed vystavbou je
povinnost zjistit si stav, zda se v misté stavby nenachdzi v podzemi stavby, které by mohly byt
poruseny.[29]

»Stavebni zdméry dle ust. § 103 odst. 1, pism. e), bod 4 stavebniho zdkona, tj nadzemni a
podzemni komunikaéni vedenti siti elektronickych komunikaci, jejich antény a stozary, vcetné
opérnych bodl nadzemniho, nebo vytyCovacich bodli podzemniho komunika¢niho vedeni,
telefonni budky a piipojnd komunikacni vedeni sité elektronickych komunikaci a souvisejici
komunikac¢ni zafizeni, véetné jejich elektronickych ptipojek, s vyjimkou budov nevyzadujici
stavebni povoleni ani ohlaseni stavebnimu ufadu a mohou byt povolany (dle svého rozsahu a
druhu zatizeni) na zékladé¢ uzemniho souhlasu, uzemniho rozhodnuti o umisténi stavby,
spolecného povoleni, vetejnopravni smlouvy, regulacniho pldnu za podminky a v rozsahu,

v némz nahrazuje uzemni rozhodnuti.“[29]

Stavebni ufad vydava Gzemni souhlas k vybudovani elektronickych komunikacnich siti,
pokud se planovana stavba nachdzi v zastavéné oblasti. Uzemni souhlas nemiize byt vydan,
pokud by ovlivnil Zivotni prostiedni, v takovém piipad€ je potieba provést posudek podle
zédkona o posuzovani vlivil na Zivotni prostfedi. Uzemni rozhodnuti musi obsahovat viechny
nalezitosti, jak to definuje stavebni zdkon §86. Rozhodnuti mtize byt podle §95 stavebniho

zakona provedeno ve zjednodusené formé. Od 31.8. 2018 podle zékona ¢. 416/2019 o urychleni
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vystavby dopravni, vodni a energetické¢ infrastruktury a infrastruktury elektronickych
komunikaci, neni potieba rozhodnuti o umisténi stavby ani izemni souhlas pro vystavbu
elektronickych komunikacnich ptipojek do délky 100 metr. Pokud by bylo ohrozeno zivotni
prostiedi, je potfeba dolozit posudek o vlivu na Zivotni prostfedi. Podle stavebniho zdkona neni
potieba kolaudacni souhlas ani kolaudac¢ni rozhodnuti pro infrastrukturu elektronické
komunikace. Stavebnik po pfedani stavby musi do 60 dnl dolozit na stavebnim uradé
dokumentaci.[29]

Vznik ochranného pasma je upraven v §103 zakoné¢ o elektronickych komunikacich.
Ochranné pasmo vznika v den, kdy nabude pravni rozhodnuti podle zakona ¢. 183/2006 sb.

Stavebni ufad stanovi parametry tohoto pasma, poruseni je trestdno zékonem.[29]

3.5.1 Pozadavky na podnikani v telekomunikaci

%

Dle zékona ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zakont, podle § 13 zakona & 127/2005 Sb. je potieba oznamit na Ceském
telekomunika¢nim ufadé v pisemné formé vykondvani komunikacni ¢innosti. Pfedmétem
podnikani v elektronickych komunikacich je zajiStovani vefejnych komunikacnich siti,

poskytovani sluzeb elektronickych komunikaci.[30]

Vetejnou komunikacni siti se rozumi sit, ktera pln€ nebo jen ¢astecné slouzi k poskytovani
veifejnych sluzeb elektronické komunikace. Pfenasi informace mezi koncovymi body sité. Siti
elektronickych komunikacich jsou oznacovéany pfenosové systémy, spojovaci nebo smérovaci
zafizeni. ZajiStovanim sité elektronickych komunikaci je provozovani, dohled nad ni nebo jeji

zptistupnéni.[30]

Sluzba elektronickych komunikacich je sluzba, ktera je obvykle provozovéna za Uplatu,
spociva v pfenosu signalu po elektronickych komunikacich, véetné telekomunikacnich sluzeb
a prenosovych sluzeb. Vetejné dostupnou sluzbou elektronickych komunikaci je sluzba, ktera

je umoznéna kazdému a nikdo nemiiZze byt pfedem vyloucen z jejiho vyuzivani.[30]

Cesky telekomunikac¢ni Gifad vykonava zajisténi spravy a tcelného vyuzivani ¢isel, ¢iselnych
fad a kodl, adres a jmen, spravu cisel pro sité a sluzby elektronickych komunikaci pomoci
¢islovych plant. Cisla 1ze vyuzivat jen na zékladé€ opravnéného vyuZzivéni, které je urceno

nasledujicimi zdkony a vyhlaSkami.[31]

e Zakon ¢. 127/2005 Sb., o elektronickych komunikacich, v §30 a §32 jsou stanoveny
zasady pro vydani opravnéni k vyuzivani ¢isel,

e VyhlaSka ¢. 117/2007 Sb., o ¢&islovych planech siti a sluzeb elektronickych
komunikaci. Déle vyhlaskami ¢. 231/2008 Sb., ¢ 267/2009 Sb., ¢ 53/2011 Sb. a ¢.
124/20012 Sb.
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e Nafizenim vlady €. 154/2005 Sb., o stanoveni vySe a zpusobli vypoctu poplatkli za
vyuzivani radiovych kmitocti a Cisel,
e Zavazky vyplyvajicimi z ¢lenstvi v EU.

Cisla lze vyuzivat na zikladé opravnéni k jejich vyuziti, o kterém rozhoduje Cesky
telekomunikacni ufad. Opravnéni o vyuziti ¢isel je udélovano podnikatellim, kteti
zajistuji vetejnou komunikacni sit nebo poskytuji vetfejné dostupnou sluzbu
elektronickych komunikaci. Zadost o udé&leni opravnéni musi obsahovat, kdo je
zadatelem, zda se jednd o fyzickou osobu ¢i pravnickou osobu, udaje o Cislech, které

jsou pozadovany a jejich vyuziti, po jakou dobu budou ¢isla vyuzivana.[31]
3.5.2 Pozadavky PZTS na bezpecnost mobilni sité

Bezpecnostni systém ke komunikaci vyuziva mobilni sit’, pevnou telefonni linku, radiovy
pienos nebo ethernet. Systém pro vet$i bezpecnost mize mit k dispozici vice forem
komunikace, pokud dojde k selhani jedné z nich, mize pouzit dalsi druhy k odeslani zpravy.
Poplasné zpravy jsou odesilany majiteli objektu na pult centralizované ochrany, pokud je tato

sluzba objednand.[34]

Pokud bezpecnostni aplikace vyuzivaji ke komunikaci mobilni sit, tak pro odesilani
poplasnych zprav slouzi komunikaéni modul, ktery je nainstalovan v bezpecnostnim systému.
Zpravy jsou odesilany formou SMS zprav, které¢ informuji o stavu systému nebo MMS zpravy,
které obsahuji obrazovy zdznam. Obrazové zdznamy jsou posilany jen tehdy, pokud je dany
systém opatfen kamerami a umozniuyje tuto formu informovani. Z tohoto diivodu je nezbytné,
aby tyto informace byly doruceny v kratké dobé od jejich odeslani. Mobilni operatofi nejsou
zakonem povinni dorucit odeslané zpravy. Z toho divodu je tu velké bezpecnostni riziko. Pti
zvoleni komunikace pomoci mobilni sité je potfeba ovéfit jeji dostupnost, stabilitu a zjistit, zda
nedochazi k ruseni signdlu. Vhodné je pouziti dvou SIM karet od dvou rtiznych operatort, pfi

vypadku signélu jednoho operatora nam zajisti komunikaci druhy.[33][35]
3.6 Norma pro PZTS

Norma CSN EN 50131-1 upravuje pozadavky PZTS pii pouziti specifickych nebo
nespecifickych pevné zabudovanych propojovacich vedeni nebo bezdratového spojeni. Norma

se zabyva pouze vnitinimi aplikacemi.[32]

PZTS musi poskytovat informace pfi naruSeni hlidané oblasti a ohlasit poplach o vniknuti.
Systémy lze rozsifovat za predpokladu, ze toto rozsiteni neovlivni funkénost a spolehlivost
systému. Zakladnimi funkcemi systému se rozumi detekce, obsluzna funkce, vyhodnocovaci
funkce, vstupni funkce, zabezpeceni proti sabotdzim, spolehlivost, vliv okolniho prostiedi,

provozni spolehlivost, funkéni spolehlivost.[32]
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Systém se musi skladat alespon z

e jedné ustredny,

¢ jednoho nebo vice detekénich ¢idel,

¢ jednoho nebo vice signalizacnich zafizeni,
¢ jednoho nebo vice napéjecich zatizeni

Pouzité komponenty musi splitovat pozadavky na jejich pouziti a odpovidat bezpecnostni
ttid¢ objektu. Naptiklad, pokud pouzijeme ¢idlo bezpecnostni tiidy 2 v objektu, ktery je fazen
do bezpecnostni tfidy 3, tak cely objekt je presunut do druhé bezpecnostni kategorie.
Komponenty z jinych aplikaci, nez jsou komponenty PZTS, musime zajistit, aby neovliviiovaly
jejich funkci. PZTS musi splitovat normu CSN EN 60 065, ktera popisuje ochranu pied Girazem
elektrickym proudem.[32]

3.7 Norma pro komunikator ve stieZené oblasti

Norma CSN EN 50 136 definuje obecné pozadavky na vykonost, spolehlivost, odolnost a
bezpecnost prenosu poplachové zpravy a vhodnost jejiho pouziti. Poplachovy systém pro
pienos poplachové zpravy musi byt schopen k pfenosu pouzit jakykoliv typ pfenosové sité.
Tato norma definuje pozadavky na poplachové pienosové systémy, které jsou soucasti

poplachovych systému.[33]

Konfigurace poplachového ptenosu musi vychazet z obr. 15, kde je zndzornén priabch
pienosu zpravy o poplachu. Hlavnim pozadavkem na pifenos zpravy je spolehlivost a
bezpecnost sité, po které je zprava poslana. Jedna se o Cast mezi pfenosovym zafizenim ve

stfezeném objektu a pfenosovym zafizenim piijimaciho centra.[33]
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Pro zvySeni spolehlivosti a bezpecnosti je mozno pouzit vice zptisobil odeslani poplachové
zpravy, napiiklad komunikace pomoci mobilni sité a pevné linky. Dalsiho zvySeni bezpecnosti
a spolehlivosti miizeme docilit tim, ze zprava o poplachu bude odeslana na vice pfijimacich
center. Kazda nova komunikacni cesta musi mit své vlastni rozhrani. Vybér typu poplachového
pfenosového systém by mél vychézet zpozadavku na bezpecnost daného stfeZzeného
objektu.[33]

Vybér poplachovych prenosovych systému se vybira z deseti kategorii a musi byt realizovan
podle jedné z nich. Samotné zatazeni do ptislusné kategorie se odviji od funkcnich vlastnosti a

odolnosti. Pozadavky a druhy kategorii jsou znazornény v tabulce 2.[33]

SP1 | SP2 | SP3 | SP4 | SP5 | SP6 | DP1 | DP2 | DP3 | DP4

SPT-primarni sitové P P P P P P P P P P
rozhrani

SPT-sekundarni sitové D D D D D D P P P P

rozhrani

Alternativni pfenosové D D D D D D P P P P

zafizeni pfijimaciho centra

RCT-primarni sitové P P P P P P P P P P

rozhrani

RCT-sekundarni sitové D D D D D D P P P P

rozhrani

SPT — pfenosové zafizeni stfezené¢ho prostoru, RCT-pfenosové zafizeni pfijimaciho centra,

P — povinné, D-dobrovolné

Tabulka 2 Primarni a sekunddrni prenosové a prijimaci zarizeni [33]

e Kategorie SP jsou realizovany na jednoduché poplachové prenosové cesté
e Kategorie DP maji vyssi odolnost diky alternativni poplachové pirenosové cesté

Pienosova linka, po které je realizovan pienos poplachové zpravy muize zahrnovat pevna
spojeni, pevné pfifazené virtudlni linky nebo komutované spoje. Pfenosova poplachova cesta

muze byt realizovana pomoci:[33]

e Pienosové linky sdilené s nepoplachovymi datovymi aplikacemi
e Pienosové linky, ktera je nositelem dalSich poplachovych pfenosovych cest
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e Zafizeni tfetich stran — poskytovateli pfenosovych siti, kterd nejsou umisténa
v zabezpeCenych prostorech a nejsou klasifikovana jako poplachovd pienosova
zatizeni

e Zafizeni tfetich stran — poskytovateli ptenosovych siti, které jsou umistény
v zabezpeCenych prostorech a stejné nejsou klasifikovany jako poplachova

prenosova zafizeni

Funk¢nost pfenosu miize byt ovlivnéna témito faktory:

e Nechténym poskozenim pienosového zatizeni
e PretiZzenim pfenosové sité

e Nedostupnost vznikla opravou nebo tdrzbou linky

Pti sdileni pfenosové linky s jinymi aplikacemi je nutno dbat na to, aby provoz téchto

aplikaci a udrzba linky nebranily komunikaci poplachového prenosového systému.

Poskytovatel sluzeb pro pienos poplachového systému musi sdélit, kolik poplachovych pienost

muze byt pfipojeno, aby vyhovovaly tabulce 3.[33]

SP1 | SP2 |SP3 |SP4 | SP5 | SP6 | DP1 | DP2 | DP3 | DP4

Aritmeticky 120 | 60 20 |20 10 10 60 20 20 10
pramér doby vSech | sec. |sec. |sec. |sec. |sec. |sec. |sec. |sec. |sec. | sec.
prenosii

95 percentil doby | 240 | 90 30 30 15 15 15 30 30 15
vSech pienosi sec. |sec. |sec. |sec. |sec. [sec. |sec. |sec. |sec. | sec.
Maximalni 480 | 120 |60 60 |30 30 120 | 60 60 30
povolena doba | sec. |sec. |sec. |sec. |sec. |sec. |sec. |sec. |sec. | sec.
pfenosu

Tabulka 3. Doby prenosit [33]

Poplachovy pienosovy systém se musi chranit proti itokiim z pfenosové sité. Nejcastéji to

jsou utoky typu Dos. Data pfijimana ze sité nesmi zabranit pfenosu zpravy, tato Skodliva data

mohou byt soustfedéna na ¢innost pfenosového poplachového zatizeni nebo zahlcenim velkym

mnozstvim dat. Jestlize je funkénost Gtokem Dos ovlivnéna, musi byt generovan poruchovy

signal. Utoky Dos, neboli odmitnuti sluzby, se miize objevovat v nejriizngjsich druzich siti jako:

[33]
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e automatické vytaceni,

e pretézovani pevné linky,

e pouiti rusi¢ek k vyfazeni mobilni sit¢,

e zameérné pretizeni IP siti,

Doba, po kterou musi byt odeslana poplachovéa zprava, je dale specifikovana v tabulce 4. Pii

doruceni poplachové zpravy musi byt zajisténo, Ze bude obdrzeni této zpravy potvrzeno, to

muze byt zajisténo jako pozitivni potvrzeni nebo musi byt odeslana zprava o selhani pfenosu

mezi poplachovym systémem a pfenosovym zafizenim, komunikaci téchto dvou prvki

znazoriuje tabulka 5.[33]

SP1 | SP2 | SP3 | SP4 | SP5 | SP6 | DP1 | DP2 | DP3 | DP4
Primarni ATP interni | 32 25 30 3 90 20 25 30 3 90
hlaseni dni | hod. | min. | min. | sec. |sec. | hod. | min. | min. | sec.
Alternativni ~ ATP | Vol. | Vol. | Vol. | Vol. | Vol. | Vol. | 50 25 25 5
max. interval, pokud hod. | hod. | hod. | hod.
je primarni cesta v
provozu
Alternativni ~ ATP | Vol. | Vol. | Vol. | Vol. | Vol. | Vol. | 25 30 3 90
max. interval, pokud hod. | min. | min. | sec.
primarni cesta neni v
provozu
Interval hlaseni ATS | 32 25 30 3 90 20 50 1 6 3
dni | hod. | min. | min. | sec. |sec. | hod. | hod. | min. | min.
Vol. — volitelné; ATP — poplachova pienosova cesta; ATS — poplachovy pfenosovy systém

Tabulka 4 Doba hlaseni ATS a ATP [33]

SP1 SP2 |SP3 |[SP4 |SP5 |SP6 |DP1 |DP2 |DP3 | DP4
Porucha ATS | Vol. | P P P P P P P P P
Porucha ATP | N N N N N N Vol. | Vol. | Vol. | Vol.

Vol. — volitelné, P — povinné, N — nelze

Tabulka 5 Hlaseni poruchy ATS a ATP [33]
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Na pozadavky zabezpeceni ptenosu je kladen velky diraz. Zpravy musi byt Sifrovany
Sifrovacim algoritmem s délkou klice minimalné 128 bit. Kazdé¢ uzivani transformaéni funkce
musi mit minimalni vystup 128 bit. Pouzivané klice musi byt vygenerovany strojem. Déle jsou
transformacni funkce popsany v ISO/IEC 10118. Tato opatfeni na bezpec¢nost jsou aplikovany
na vSechna data fidici funkce systému a dalkové konfigurace pomoci softwaru. Identifikacni
data, data zapouzdieni a kazd4 data kontroly chyb nemusi byt zaSifrovana pro ptenos, ale

doporucuje se ochrana pied zménou.[33]

Zda musi byt zabezpeCeni proti nahrazeni pienosového zatizeni chranéného prostoru

neautorizovanym zatfizenim nebo jeho simulaci definuje tabulka 6. [33]

SPl | SP2 | SP3 |SP4 |SP5 |SP6 |DPl |DP2 |DP3 |DP4

Zabezpeceni | D D D P P P D D P P
proti

nahrazeni

D-dobrovolné, P-povinné

Tabulka 6 Zabezpeceni proti nahrazeni komunikdtoru [33]
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4 PRAKTICKA CAST

Prakticka cCast bakalaiské prace je zamétfena na testovani a ovéfeni prichodnosti mobilni
sit¢. Testovani bylo provedeno v noci z 31. prosince 2019 na 1. ledna 2020 od 23:00 do 1:00.
Tento termin a Cas byl vybrdn, aby se otestovalo, jak reaguje mobilni sit, kdyz dochazi
k pretizeni. Je ale potfeba dodat, ze pretizeni sité nebylo tak velké jako v predchozi roky.
Odchozi zpravy byly odesilany z Brna do Prahy, tim byl pfidan faktor vzdalenosti. Témito
vSemi faktory, jako byl Cas a misto odesilani zprav, byla snaha docilit co mozna nejhorsich

podminek.
4.1 Parametry testu

Pii porovnani jednotlivych generaci mobilni sité, je patné, ze jak zabezpeceni komunikace,
tak 1 samotny pienos jsou kazdou generaci sofistikovanéjsi a spolehlivéjsi. Generace od
generace dosahuje rychlejSiho pfenosu a dochazi ke zkvalitiovani sluzeb. Postupem vyvoje
nam mobilni sité pfindSeji vice moznosti jejich vyuziti, at’ uz se jedna o videohovory nebo az

po internet véci.

Na zéklad¢ rozboru legislativy v kapitole 3.5.2 Pozadavky PTZS na bezpecnost mobilni sité
byl navrzen test. Hlavnim tikolem testu bylo zjistit, zda vS§echny SMS a MMS budou doruceny
a zaroven, zda budou doruCeny v pfijatelném casovém oknu. V bezpec¢nostnich aplikacich je

nemyslitelné, aby poplasna zprava nedorazila nebo aby méla nékolikahodinové zpozdéni.

Zpusob, jakym jsou SMS zpravy odesilany, je popsan v kapitole 3.4.2 SMS a MMS. V této
kapitole je podrobny postup, jak reaguje a kona mobilni sit’ pfi pozadavku na odeslani SMS

zpravy a na nasledné doruceni.

Odeslané SMS zpravy byly vygenerovany pomoci makra, jeho vystup je zobrazen na obr.16.
Tim bylo docileno rychlejsiho odesilani a zaroven ulehfeni pifi koneéném vyhodnocovani
zprav. Mimo SMS byly odesilany i MMS, které reprezentovaly napiiklad video verifikace od

PZTS systému, které to umoziuji. Tvar MMS zprév je zobrazen na obr.17.

Obr. 16 Vystup makra pro vytvoreni SMS [Viastni]
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ut 31. 12. 23:00

Obr. 17 Tvar testované MMS [Viastni]

Celkem bylo odeslano 217 zprav z toho bylo 36 MMS a 181 SMS. Probihaly tii testy
soucasn¢, dva testovali SMS a jeden MMS. Testy SMS se dale d€li na testovani SMS v siti

jednoho operatora a na testovani SMS v siti dvou operatort.

Misto odesilani se nachazi na okraji Brna, test probihal pies mobilni Ustiednu na obr.18.
Ptes tuto mobilni ustfednu byly odesilany veskeré testy, jak SMS, tak i MMS.

& "
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Brno - Ligen, Jatecn

Brno- Liged, Jatetni, piihradovy stozar (+TMO)
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Brno- Lised, Jateéni, pfihradovy stozar

6 ite 195112371112 1368
Brno - Lised, Jatecni, piihradovy stozér

Loc: 4571202 43N 1674252 22°E

Obr. 18 Mobilni ustredna, odchozi zpravy [14]

Dalsi oblasti je prazské sidlist¢ Novodvorska, do této oblasti byly posilany SMS ve stejné
siti operatora. Na obr. 19 je zobrazena mobilni Gstfedna, ke které byl ptijemce zprav ptipojen.

A zaroven byly odesilany i MMS rovnéz ve stejné siti operatora.
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Obr. 19 Mobilni ustredna, prijem SMS a MMS [14]

Posledni oblasti zapojenou do testovani je obytna Cast orientovana v okoli nemocnice
Bulovka v Praze. Do této oblasti byly odesilany SMS zpravy pomoci dvou siti mobilnich

operatort. Na obr. 20 je zobrazena mobilni Gstifedna, ktera realizovala tento pfenos.
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Praha 8 - Liben, Budinova 67,2, FN Bulovka, porodnice, +CDM

‘ka, porocnice (10588;
. FN Bulon I-<a_ porodnice
D,mp :
Prahzg-L Budinova 67/2, FN Bulovka, porodnice
Q,cOMAB 128
Fraha 2-L Len Bd finova , FN Bulovka, poroanice (SV)
C FM Bulovka, porodnice (SZ)

3, porodnice

Obr. 20 Mobilni ustredna, prijem SMS[14]
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4.2 Vyhodnoceni testu SMS ve stejné siti operatora

Pti testovani odesilani a piijimani SMS zprav ve stejné siti jednoho mobilniho operéatora,
konkrétné se jednalo o operatora T-mobile, nedoslo ke zpozdéni ani jedné SMS zpravy. Celkem
v tomto testu bylo odeslano 86 SMS zprav. Tyto vysledky jsou velmi povzbudivé. Divodem,
pro¢ nedoslo ke zpozdéni se da ¢astecné odlivodnit tim, Ze v dnesni dob¢ jiz nejsou mobilni sité
tak pretizeny jako tomu bylo v diivéjsich letech. Dalsim divodem, ktery se nabizi je, ze pokud

v

komunikace probiha vyhradné v jedné siti operatora, je spolehlivéjsi a rychlejsi.
4.3 Vyhodnoceni testu SMS ve dvou sitich operatorii

V tomto testu byly odesilané SMS z mobilni sité operatora T-mobile do mobilni sité
operatora O2. Bylo odeslano celkem 94 SMS zprav. Oproti predeslému testu SMS zpravy ve
stejné siti jednoho mobilniho operatora, zde k takto perfektnim vysledkim nedoslo. Na

nasledujicim Grafu 2. je zobrazeno k jak velkym dochazelo zpozdénim.

Zpozdéni prichozich SMS
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Graf 2 Zpozdeni SMS zprav v testu dvou mobilnich siti [Viastni]

Z Grafu 2 je vidét, ze k velkému vytizeni doslo nékolik minut po pilnoci, poté se
prachodnost sité zlepsila a opét narostla kolem 0:10 hod az 0:20 hod. Po 0:20 hod dochézi k

navratu normalniho provozu na siti.

I kdyz doslo ke zpozdéni, nakonec vSechny SMS byly doruceny. Nejvétsi zpozdéni mély
dvé SMS zpravy odeslané v 0:12 hod, jejich zpozdéni bylo 5 minut. Divod vzniku zpozdéni si
vysvétluji tim, Ze §lo o komunikace mezi dvéma mobilnimi sitémi dvou operatori, predani

zpravy z jedné sit¢ do druhé mohlo vyvolat zpozdéni doruc¢eni SMS zprav.
4.4 Vyhodnoceni testu MMS

Poslednim provedenym testem, je test realizovany pomoci MMS. V tomto testu byly MMS
zpravy posilané v jedné mobilni siti operatora T-mobile. Celkem v ramci testu bylo odeslano
36 MMS zprav. Na grafu graf 2 je znazornéno zpozdéni doruc¢eni MMS zprav.
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Graf 3 Zpozdeni MMS [Viastni]

Jak je z Grafu 3 patrné, doslo tu k jednomu opozdéni MMS. Dlivodem vzniku zpozdéni je
nejspise vEétsi narocnost na odesilani oproti SMS. I pfes toto jedno zpozdeni, test dopadl dobte,

zadna MMS nebyla cestou ztracena.
4.5 Celkové zhodnoceni testu

Provedené testy mély za cil zhodnotit a provéfit, zda pii pietizeni mobilni sit€ dojde ke ztraté
odeslanych SMS zprav. Dale, jak velké je piipadné zpozdéni, zda by nemohlo mit negativni
vliv na bezpecnostni aplikace. I pies Spatné podminky testu, byly vSechny zpravy doruceny
v Casove piijatelném limitu. Nejvetsi zpozdeéni zpravy bylo 5 minut coz se da stale povazovat
jako piijatelné zpozdéni. Pri¢ina vniku zpozdéni mohla byt i zplisobena ¢asovou synchronizaci
sit¢ a systémovymi prenosy. Dle vysledkl testu mizeme konstatovat, ze mobilni sit’ operatora

T-mobile je v dobrém stavu a je odolna 1 vii¢i pietizeni a 1ze se na ni spolehnout.
4.6 Doporuceni na zlepSeni komunikace

Ke zvySeni bezpecnosti a spolehlivosti mobilnich siti v rdmci bezpecnostnich aplikaci by
velice prispelo, kdyby mobilni operator nabizel prioritni komunikaci. Tim by se mohla docilit
vétsi spolehlivost doruceni zprav o vzniklém poplachu. Pti zakoupeni této sluzby od operatora,

by tato komunikace méla absolutni piednost pied komunikaci jinou.

Dalsi moznosti ke zvySeni bezpecnosti a spolehlivosti pfi kazdém odeslani zpravy
z bezpecnostni aplikace, je pozadovat potvrzujici zpravu o jejim doruceni. Velice snadno by se
touto metodou dalo odhalit, zda zprava byla cestou ztracena. V piipadé, Ze by nebyla doruc¢ena

poplachova zprava, tak by se automaticky odeslala dalsi.

30



Doporuceni pro uzivatele je takové, ze pokud to je mozné, tak zajistit, aby komunikace mezi
bezpecnostni aplikaci a pultem centralizované ochrany, probihala na stejné mobilni siti. Mohlo

by se timto docilit lepsi komunikace, jak ukazuje vysledek testu.
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5 ZAVER

Bakalarskd prace je sméfovana na posouzeni aktudlniho stavu mobilni sit€¢ v oblasti
komunikace s bezpe¢nostnimi aplikacemi na uzemi Ceské republiky. V Gvodu prace je
zduraznéno, jak velkou roli hraji mobilni sité v dnesni spolecnosti. V ¢asti mobilnich generaci
je popis vSech mobilnich generaci. K principu pfenosu je také ke kazdé siti doplnéna piislusna
architektura dané¢ generace Krom¢ soucCasné pouzivané Ctvrté mobilni generace, je zde i

popsana pata generace, ktera bude v nasledujicich letech zavedena.

Dalsi vyznamnou ¢asti prace jsou mobilni operatofi. Je zde stru¢né popsan jejich postupny
rozvoj na nasem uzemi. Po sezndmeni se s operatory je zde rozbor pokryti uzemi jednotlivymi
operatory. Dilezitou ¢asti jsou zde ale sluzby, které nabizeji. Kapitola 3.4.2 popisuje princip
odesilani a pfijimani SMS zprav. Praveé tyto SMS a MMS zpravy jsou pouZity v praktické ¢asti

prace.

V kapitole 3.4.4 Datové prenosy jsou rozebrany vSechny datové sluzby a poté srovnany
jejich prenosové rychlosti, 1ze zde nalézt i budouci datovou sluzbu 5G. Je zde hlavné pro

porovnani, jak velky to bude skok oproti aktualni sluzbé LTE.

Po rozebrani technické stranky mobilni sité v predeslych kapitolach se v kapitole 3.5
Legislativa, zaméfime na stranku legislativni, co se ty¢e mobilnich siti. Kromé samotnych

mobilnich siti, je zde 1 ¢astecné otevieno téma PZTS ve vztahu k mobilnim sitim.

Teoreticka ¢ast konc¢i kapitolami o norméch, které jsou vyuzivany pro komunikaci PZTS.
Jsou zde rozepsané piipady, kdyz dojde k utoku na komunika¢ni ¢ast bezpecnostni aplikace,
jak ma v dany moment jednat podle ptisluSné kategorie, do které spada. Déle je zde napiiklad

rozepsany i stav, kdyz dojde k pteruSeni komunikace.

V praktické ¢asti je zrealizovan test, ktery vychazi z teoretické ¢asti. Hlavnim cilem tohoto
testu bylo ovéfit, zda pfi pretizeni mobilni sité¢ bude komunikace bezpecnd a spolehliva.
Samotny test byl provadén pii ztizenych podminkach. Test méfil, jak velké je zpozdéni
dorucenych zprav, a hlavné sledoval, zda v§echny odeslané zpravy byly doruceny. Na zékladé
vysledkt provedenych testli bylo vypracovano vyhodnoceni. V kapitole 4.6 Doporuceni na

vvvvvvv

komunikace.
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CTU (Cesky telekomunikacni irad)

APMS (A4sociace provozovatelit mobilnich siti)
GMSC (Gateway Mobile Switching Centre)

MSC (Mobile Switching Centre)

SCCP (Signalling Connection Control Part)
APDU (Application protocol data unit)

SMS-PP (Short Message Service—Point to Point)
HLR (Home Location Register)

VLR (Visitor Location Register)

BSC (Base station controller)
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NSS (Network switching subsystem)

RPE-LTP (Regular Pulse Excitation-Long Term Prediction)
EDGE (Enhanced Data for GSM Evolution)
HSPDA (High-Speed DownlinkPacket Access)
HSUPA (High Speed Uplink Packet Access)

HSPA (High Speed Packet Access)

PZTS (Poplachovy zabezpecovaci a tisiiovy system)
SPT (Prenosové zarizeni strezeného prostoru)

RCT (Prenosové zarizeni prijimaciho centra)

SP (Jednoducha poplachova cesta)

DP (Poplachova cesta vyssi odolnosti)

ATP (Poplachova prenosova cesta)

ATS (Poplachovy prenosovy systém)
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