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Uvod

Internet a kyberprostor maji velky vliv na spolecnost jako celek, ovliviiuji zptlsob,
jakym lidé¢ pracuji, komunikuji, nakupuji, vyjadiuji své ndzory a sdileji osobni
informace. Internet také méni zptsob, jakym lidé navazuji vztahy. Poskytuje jim vice
moznosti a pfinasi nové vyzvy a pftilezitosti, které byly diive nedostupné z divodu
geografické vzdalenosti nebo socidlnich bariér. Soucasné¢ s vyhodami online
seznamovani existuji také rizika spojend s kyberprostorem, jako jsou falesné profily,

online predatofi nebo kradeze identity.

Tato diplomova prace zkoumd problematiku rizikového chovani v online prostiedi,
zaméeiuje se zejména na formy rizikové komunikace a seznamovani, s dirazem na
socialné pedagogické moznosti poradenstvi a prevence v této oblasti. Teoreticka Cast
definuje rizikové chovani v kyberprostoru a vysvétluje pojmy jako kybergrooming,
kyberstalking, sexting a potencialni rizika a dasledky spojené s takovym chovanim.
Dale se zaméfuje na moznosti socialné pedagogického poradenstvi a prevenci pii feSeni
téchto rizik. Téma socialn¢ pedagogického poradenstvi v oblasti rizikovych forem
komunikace a seznamovani v online prostfedi je v soucasné dob¢é vysoce aktudlni,
se zvySujicim se uzivanim internetu a socidlnich médii se stdva online prostedi stale
vice soucasti kazdodenniho zivota lidi. To znamend, ze otazky tykajici se bezpecnosti

a zdravého chovani online jsou stale naléhaveé;si.

S nartstajicim povédomim o rizicich spojenych s online prostfedim, jako jsou
kyberstalkovani, sexting nebo kyberSikana, roste také potfeba poskytovat zvySenou
podporu a prevenci v této oblasti. Ohrozenou skupinou v online prostoru se mohou stat
vSechny ve&kové kategorie, od déti po seniory, specifickou skupinou vSak tvori
adolescenti a mladi lid¢, ktefti mohou byt zranitelni vii¢i riznym formam rizikového
chovéani, protoze travi mnoho Casu online a navazuji zde ptatelstvi a vztahy. Socidlni
pedagogika ma v tomto ohledu klicovou roli. Poskytuje komplexni pfiistup
k problematice, ktery zahrnuje vzd€lavani, prevenci, intervenci a podporu jednotlivct

v riznych Zivotnich situacich.

Cilem této diplomové prace je prozkoumat vztah mezi pohlavim a rizikovym chovanim
v kyberprostoru. Prace si klade za cil analyzovat, jaké faktory ovliviiuji tcast jedinct

na téchto rizikovych interakcich a jaké jsou jejich dopady, pficemz se zamétuje



na genderové rozdily. Déle byly stanoveny dil¢i cile, analyzovat motivace adolescentli
k ucasti na sextingu a identifikovat hlavni rizikové faktory spojené se sextingem, véetné

sdileni sexualn¢ explicitnich materiala a rizika Sifeni obsahu bez souhlasu a vydirani.

Identifikovat nejcastéjsi platformy a aplikace vyuzivané adolescenty k rizikovému

seznamovani a komunikaci v online prostoru.

Zhodnotit povédomi a postoje adolescentil k rizikiim spojenym s online seznamovanim

a komunikaci.

Prace je c¢lenéna celkem do 6 kapitol, z toho 5 kapitol je teoretickych a 1 kapitola
empiricka. Prvni kapitola vymezuje pojem rizikové chovani, druhé kapitola se zamétuje
na kyberprostor a rizikové jevy v online prostfedi, tfeti kapitola méd za cil popsat
rizikové chovani v kyberprostoru, ¢tvrta kapitola se vénuje pravu a legislativé v oblasti
rizikové komunikace a seznamovani, pata kapitola pojednavd o moznostech socialné
pedagogického poradenstvi a prevence v oblasti rizikové komunikace a seznamovani.
Sesta kapitola je empiricka a pomoci kvantitativni metody je realizovdno vyzkumné

Setfeni.
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1 Rizikové chovani

Rizikové chovani je komplexnim fenoménem, ktery ovliviiuje zivoty jednotlivcil
1 spolecnosti. Tato kapitola se zamétuje na zkoumani faktort, které vedou k rizikovému
chovani, a na jeho dopady na jednotlivce a spole¢nost. Budeme zkoumat rizné teorie
a pristupy k porozuméni rizikovému chovani a pfedstavime strategie pro jeho prevenci
afizeni. PoukdZeme na psychologické, socialni a biologické faktory, které¢ ovliviluji
chovéni jednotlivell v rizikovych situacich a predstavime moznosti intervence. Tato
kapitola nas provede nejen teoretickymi koncepty, ale také piiklady z realného svéta,

abychom Iépe porozuméli povaze a disledkiim rizikového chovani.
1.1 Vymezeni pojmu rizikové chovani

Jednotna definice rizikového chovani neexistuje, nejcastéji se miizeme setkat s terminy
jako socialni deviace, antisocialni chovani, socialné patologické jevy, poruchy chovani
nebo delikvence. V soucasné dob¢ je rizikové chovani, zejména u déti a adolescent,
velice aktudlni a hojné probirané téma. Sobotkova (2014) uvadi, Ze rizikové chovani je
soubor socialnich, biologickych a psychologickych pfi¢in, které ve svém duasledku
vedou k psychosocidlnimu nebo zdravotnimu posSkozeni jedince i spolecnosti. Riizné
formy rizikového chovani koreluji s osobnostnimi a socidlnimi proménnymi. Rizikové
chovéni u adolescenttl 1ze do jisté miry povaZovat za pfirozenou soucast vyvoje, jakési
testovani hranic, které ¢asem samo odezni, aniz by to mélo néjaky pfesah do kriminalni
¢innosti. To vSak nesnizuje rizika a nebezpeci z toho plynouci. Prochdzka (2012, s. 133)
definuje pojmem rizikové chovani jako: , vzorce chovani, v jejichz diisledku miize
dochazet k prokazatelnému ndarustu vychovné vzdelavacich, zdravotnich, socidlnich

a dalsich rizik, a to jak pro jedince, tak pro spolecnost. *

Vzorce rizikového chovani povazujeme za soubor fenoméntli, jejichz existenci
adasledky je mozné podrobit védeckému zkoumdni a které Ize ovliviiovat
preventivnimi a lé¢ebnymi intervencemi. Rizikové chovani lze tedy jednak definovat
jako aktivity, které pfimo nebo nepfimo vyustuji v psychosocidlni nebo zdravotni
poskozeni jedince, jinych osob, majetku nebo prostiedi. (Macek, 2003 in Miovsky et al.,

2015)
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Podle Miovského et al. (2015) rizikové chovani dale zahrnuje:

- interpersondlni agresivni chovani (napf. nésilné chovani, Sikanu, tyrani, rasovou
nesnasenlivost a diskriminaci nékterych skupin, extremismus),

- delikventni chovani ve vztahu k hmotnému majetku (napf. kradeze,
vandalismus, sprejerstvi),

- rizikové zdravotni ndvyky (napf. piti alkoholu, koufeni, uzivani drog, ale
1 nezdravé stravovaci navyky, nedostate¢nd nebo nadmérna pohybova aktivita),

- sexudlni chovéani (napt. pfedCasné zahdjeni pohlavniho zivota, promiskuita,
nechranény pohlavni styk, pohlavni styk s rizikovymi partnery, piedcasné
matefstvi a rodiCovstvi),

- rizikové chovani ve vztahu ke spolecenskym institucim (napf. problémové
chovani ve Skole jako zaSkolactvi, neplnéni Skolnich povinnosti, nedokonceni
studia na stfedni Skole),

- patologické hracstvi,

- rizikové sportovni aktivity (napf. provozovani adrenalinovych a extrémnich
sportl),

- rizikové stravovaci navyky,

- sexudlni chovani ve spojitosti se zneuzivanim navykovych latek a pfenosem viru
HIV,

- dale pak rizikové chovani ve vztahu ke Skolskym institucim a vlastnimu

vzdélavani.

Fischer a Skoda (2009) uvadi tfi hlavni pfi¢iny rizikového chovani, a to teorii
biologicko psychologickou, socidlné¢ psychologickou a sociologickou, pficiny
patologického chovani jsou tedy multifaktorové. Rizikové chovani lze tedy rozdélit

n¢kolika zplsoby.

Zakladni rozdéleni je uvedeno v Metodickém doporuceni k primarni prevenci
rizikového chovani u déti, zakti a studenti ve Skolach a Skolskych zafizenich
a zahrnuje zaskolactvi, poruchy pfijmu potravy, zavislostni chovéni, rizikové sporty,
uzivani vSech navykovych latek, netolismus, gambling, ale také tam patii agrese,
Sikana, kyberSikana a dal$i rizikové formy komunikace prostiednictvim multimédii.

(MSMT, 2023, online)
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Syndrom rizikového chovani v adolescenci zahrnuje experimentovani s riziky a je
v tomto obdobi typicky, ackoli s sebou nese zdravotni rizika a disledky. Rizikové
chovani predstavuje razné typy chovani od adrenalinovych sportli, uzivani alkoholu,
cigaret, nelegalnich drog az po projevy nasili, alkoholismu, kradezi, rizikového
sexualniho chovani, spektra poruch piijmu potravy, zdvislostniho chovani, agrese,

Sikany, kyberSikany apod. (Hoferkova et al., 2017)

Svétova zdravotnickd organizace WHO rozd€luje rizikové chovani do tfi skupin

(Dolejs, 2010, s. 34):

- agresivni formy (nésili, kriminalita, extremismus a dalsi formy agresivniho
chovani),

- pasivni formy (zaskolactvi, uzivani drog a aktivity, které negativné ovliviuji
zivot adolescenta),

- kompromisni formy (rodinné, vztahové a pracovni problémy a dalsi aktivity,

které zahrnuji socialni nestabilitu).

V souvislosti s rizikovym chovanim mtizeme hovoftit o syndromu rizikového chovani,
ktery zahrnuje nékolik obecnych skupin faktori, jako jsou faktory biologické, vrozené,
kam patii pohlavi, hormondlni systém, fyzickd odolnost, vrozené hendikepy apod.
Druhou skupinu tvoii psychické predispozice k rizikovému chovani, jako je
impulzivita, agresivita, zavislosti na alkoholu a obecné zvySené riziko delikvence. Tieti
skupinu zahrnuje socialni kontext, tedy rodinné a socialni prosttedi, které hraje jednu
z dalezitych roli v rozvoji rizikového chovani. Okolnosti, které ovliviiuji vznik
rizikového chovani, mizeme rozdélit také na protektivni (ochranné) faktory, jako je
dobré rodinné prostiedi, pozitivné orientovand vychova, socidlni opora v podobé
vrstevnické skupiny, altruismus a rizikové faktory, tedy udalosti, které zvysuji riziko

spolecensky netolerovaného chovani. (Dolejs, 2010, s. 32-33)
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2 Kyberprostor a rizikové jevy v online prostredi

Online prostfedi, kyberprostor, se v né€kolika poslednich desetiletich stal nedilnou
soucasti nasich zivotli. Dalo by se s trochou nadsazky fici, Ze internet je dobry sluha, ale
zly pan. V mnoha oblastech ndm usnadnuje zivot, je zdrojem informaci, zdbavy, ma
informacni a vzdé€lavaci funkci, usnadiiuje komunikaci mezi lidmi po celém svété
v redlném case, online miizeme nakupovat 24 hodin denné, v dobé pandemie covidu-19
mohla diky internetu probihat vyuka na vSech stupnich skol, nebo prace z domova. Tak
bychom mohli dale pokracovat ve vyctu pozitiv, ovSem internet, kyberprostor, pfinasi
1 nové, mnohdy velice zavazné formy rizikového chovani, které se tykaji nas vSech, kdo
se pohybujeme v online prostredi, tedy déti, dospélych i seniorii. Nejvice ohroZenou
skupinou jsou pak dospivajici, ktefi jsou online prakticky nepfetrzit¢ a online
komunikace a seznamovani je samoziejmou soucasti jejich Zivota. V této kapitole
si definujeme pojmy jako je kyberprostor, internet, socialni sité a jejich rizika s dirazem

na rizikovou komunikaci a seznamovéani v online prostoru.
Kyberprostor

Abychom mohli definovat pojem rizikové chovani v online prostfedi, je tieba si
nejdiive upfesnit, co je online prostor. Termin kyberprostor (cyberspace) oznacuje
infrastrukturu digitalni komunikace, informaci v siti a osoby, které je uzivaji, stahuji,
sdileji. Je to komunikacni prostfedi, které umoziuje celosvétové propojeni pocitaci
(Lévy, 2000 in Smahaj, 2014) Kyberprostor je misto, kam se , prendsi vSechny rysy

3

soucasné spolecnosti, ale Zivot v kyberprostoru si formuje svoje viastni pravidla.‘

(Jirovsky, 2007, s. 16)

Smahaj (2014) se domnivé, Ze kyberprostor lze ozna¢it za ICT prostfedi, které vzniklo
diky c¢lovéku, vytvari nové prvky a vznikaji zde nové produkty, které nejsou zdvislé
na Casu a prostoru a diky této vzajemné interakci, propojeni lidské spolec¢nosti s online
svétem dochazi ke zméndm Cloveka 1 samotné spole¢nosti. K rozsifeni internetu piispél
rozvoj informacnich technologii a vétsi potfeba komunikace a globalniho socidlniho

kontaktu. Je také neodmyslitelnou soucasti prace a studia.

Rozliseni mezi virtudlnim a redlnym svétem se ovSem postupné stird, kyberprostor

se prolind s realitou a stava se ji. (Vlach et al., 2016)
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Internet

Internet je tedy masové hypermédium, které vytvaii kyberprostor. Umozniuje online
piistup k informacim pisemného, obrazového i audio obsahu. Podobné se s definici
internetu a kyberprostoru ztotoziiuje i Smahel (2003, s. 13), kdy vymezuje internet jako
,prostredi bez zdabran, jenz miize mit jak pozitivni, tak negativni dopad na jeho

uzivatele. “ Toto mize byt umocnéno zddnlivou anonymitou internetu.

Slovo internet vzniklo z latinské ptedpony inter (Cesky mezi) a anglického slova
net (network, Cesky sit)). Internet je také misto, kde se mnoho lidi chova jinak nez
ve skuteCném zivoté, coz s sebou mulze piinaSet negativni disledky. Dostupnost
internetu zapficinila velké zmény v socidlnich i persondlnich oblastech. (Hulanova,

2012)

Anonymita je soucasti kyberprostoru a je pro uzivatele velmi lakava. Je ovSem otazkou,
do jaké miry je internet anonymni médium, v dobé&, kdy neni zadny problém lokalizovat
s pfesnosti na par metrti polohu mobilniho telefonu, nebo dobu a lokalitu, kdy a kde
jsme byli pfipojeni k Wi-Fi siti, pfes riizné algoritmy nabizejici cilenou reklamu
pro konkrétniho uzivatele, a kdy firmy disponuji prosttedky, jak ovlivnit chovani
spotfebitele, jeho nadkupni zvyklosti a spotiebni chovani a sbiraji informace

z vyhledavace Google, jen sté¢zi mizeme hovofit o n¢jaké anonymite.

Jirovsky (2007) déle uvadi, ze v kyberprostoru se objevuje veliké mnozstvi informaci,
které mtize kdokoli ulozit, sdilet, upravovat, ulozit a prezentovat, aniz by tyto informace
byly néjakym zplisobem korigovany a cenzurovany, takze nelze s urCitosti ovéfit
pravdivost informaci, které jsou uZzivatelim internetu piedkladany. Upozoriuje
predevsim na toto: ,, Zkusenosti, které jedinec ziskava behem pobytu v kyberprostoru,
samozrejmé ovliviiuji jeho psychiku, socialni chovani, zvyklosti a pristup k hodnotam. *

(Jirovsky, 2007, s. 35)

Kolouch (2016) upozoriiuje na to, ze veskeré internetové aplikace, weby a socidlni sité
shromazd’uji o svych uzivatelich mnozstvi informaci, napt. soufadnice GPS, informace
o Wi-Fi a jiné lokaliza¢ni udaje, dale osobni informace jako je jméno a pfijmeni, adresa
bydliste, telefonni ¢islo a tyto informace mohou byt nasledné zneuzity k pachéni trestné
¢innosti, napiiklad k navazani kontaktu s obéti, nebo k naplanovani trestného ¢inu. Je

tedy tieba si uvédomit, Ze sdilenim v podstaté jakékoli informace soukromého razu
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na internetu se vystavujeme riziku, Ze tyto informace mohou byt zneuzity. ,, Ve sveté
ICT plati jedno pravidlo, pokud kdykoliv cokoliv nahrajete, prenesete, zprostredkujete,
viozite do kyberprostoru, ziistane to tam navidy.” (Kolouch, 2016, s. 135)
S internetovou komunikaci se poji celd fada procesii. Mezi nejvyznamnéjsi procesy,
které online komunikaci provazeji, patii tzv. online disinhibi¢ni efekt. Disinhibi¢ni efekt
muzeme definovat jako ztritu zabran, nesmélosti, odvazanost a v krajnim piipadé
1 prekracovani tabu a zakazi. Nasledkem disinhibice pak lidé v internetovém prostoru
sd€luji velmi intimni a divémé informace o své osobé a tzv. odkladaji zébrany.
Odkladani zabran v online komunikaci mize mit jak pozitivni, tak negativni vliv
na komunikaci, v fad¢ piipadi pak vede k riznym formam rizikové komunikace

trolling, flaming, kyberSikana, kybergrooming apod. (Kopecky, 2015)
Socialni sité

Timto terminem oznacujeme sluzby, které umoziuji komunikaci, sdileni informaci
a fotografii, videi, dokumenti textové i audiovizudlni povahy mezi uzivateli navzajem.
Typicka je pro socialni sit€¢ nutnost zalozit si osobni profil, kterym se osoba na socialni
siti prezentuje. Dulezitym aspektem je, Ze tyto profily mohou byt realné, odpovidajici
skutecnosti, ovSem také zcela smyslené. Umoznuji navazovat kontakty, vzajemnou
komunikaci mezi uzivateli a k tomuto vyuzivaji kyberprostor. Rizikové jsou piedevsim
v tom, Ze zjistuji, uchovavaji osobni informace o uZzivatelich a tato data mohou byt
archivovdna po neomezenou dobu, nebo pfedana tietim osobdm za Ucelem dalSiho

obchodovani.

VétSina obsahu socidlnich siti je tvofena samotnymi uZzivateli, ktefi vytvari svymi
prispévky, sdilenim ptispeévkil ostatnich uZzivateli a nahravanim fotografii finalni
podobu socidlnich siti. Rozmach socidlnich siti umoznil snadnéjsi a financné
dostupnéjsi pripojeni k internetu a pouzivani tzv. chytrych telefonli s moznosti piipojeni
k internetu. V soucasné dob¢ uz nejsou socidlni sit¢ jen vysadou mladsi populace, tedy
déti, adolescentli a mladych dospélych, ale popularita riznych diskuznich for a zejména
Facebooku vzrostla také mezi starSimi lidmi, nejsou vyjimecné ani profily seniorii
na socialnich sitich, ktefi tam jsou velmi aktivni a ruku v ruce s tim jsou spojena

specificka online rizika pro tuto vékovou kategorii. (Kolouch, 2016)
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2.1 Socialni sité a jejich rizika

Socialni sité pfinesly revoluci v komunikaci a interakci mezi lidmi. Zatimco néktefi vidi
jejich vyhody v propojovani lidi a sdileni informaci, dal$i upozoriiuji na negativni
dopady, jako je zavislost, Sifeni dezinformaci a ohrozeni soukromi. Diskuze o tom, jaky
maji sociadlni sit¢ vliv na spoleCnost, je stidle ziva a neustale se vyviji s novymi
technologickymi a socidlnimi vyzvami. Pro adolescenty a mladé dospélé se staly
socidlni sit¢ nedilnou soucasti jejich zivoti a komunikace, a seznamovani probiha
uz viceméné pouze na téchto nejriznéjsich platformach. V této kapitole si piedstavime

nékteré z nich.
Facebook

Historie Facebooku spadd do roku 2004, kdy Mark Zuckerberg zalozil projekt, ktery
mél ptivodné slouzit jako socialni sit pro studenty Harvardu. Od roku 2006 je Facebook
zptistupnén ostatnim lidem od 13 let a rychle se stal nejvétSim komunitnim serverem
na svété. Facebook funguje na principu, Ze obsah tvoii piispévky a fotografie realnych
lidi, ktefi si vétSinou (neni to pravidlem) vystupuji pod svym vlastnim jménem, vkladaji
své osobni fotografie a poskytuji svoje realna data, napiiklad datum narozeni, e-mail,
telefonni ¢islo, nebo riizné informace osobni povahy, napt. kde pracuji, s kym jsou
ve vztahu atd. S témito daty pak Facebook pracuje ve smyslu cilené personalizované
reklamy. Pro mnoho lidi bylo zajimavé, Ze mohou byt v kontaktu se svymi prateli,
spoluzaky, kolegy a sdilet s nimi videa a fotky a komunikovat, nebo byt soucasti

nejruznéjsich zajmovych skupin. (Hulanova, 2012)

Docekal (2019) nicmén¢ uvadi, Ze déti a dospivajici uz tuto sit’ v soucasnosti prakticky
nevyuzivaji, pouzivaji pouze chatovaci aplikaci Messenger. Od roku 2018 zacina
socialni sit’” Facebook celosvétové stagnovat, zejména po sérii skandalt tykajicich
se uniku soukromych informaci a Spatného nakladani s osobnimi daty uzivateli. VétSina
déti a adolescentti davad v soucasnosti piednost socialni siti Snapchat a Instagram.
Zejména z diivoda snizené digitalni stopy Snapchat maze konverzace ihned po precteni

a Stories na Instagramu jsou ke shlédnuti pouze 24 hodin a pak se smazou.

Mezi rizika Facebooku muizeme uvést napi. Uniky a zneuzivani uzivatelskych dat,

rizné druhy online podvodu, rizika spojena se seznamovanim, agrese (kyberSikana,
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hate-speech), ale také napt. Sifeni dezinformaci a jejich nedostatecné odhalovani,

oznacovani ¢i mazani. (Kopecky & Krej¢i, 2023, online)
Snapchat

Snapchat je socialni sit. Byl vytvofen v roce 2011 dvéma studenty Stanfordovy
univerzity — Evanem Spiegelem a Bobbym Murphym, ktefi spolu zalozili spolecnost
Snapchat Inc., ktera se od ostatnich odliSuje pfedevsim svymi specifickymi vlastnostmi
— zpravy a fotografie odeslané prostfednictvim této platformy se po kratkém cCase samy
odstrani. Uzivatelé si mohou vzajemné posilat fotky a videa — nazyvané ,,snaps* —, které
se po zhlédnuti automaticky smazou. Mimo to zde existuje funkce ,,Pfibéhti* (Stories).
Snapchat se zaméfuje na komunikace v redlném case a tato forma komunikace
nezanechdva vyraznou digitalni stopu tim, Ze neuchovava napsany text, ale miize vést
k efektu FOMO, tedy strachu, ze kdyz nebudeme online, tak o néco prichazime, tudiz
podporuje riziko zavislosti. (Docekal, 2019) Snapchat je zndm svymi inovacemi
v oblasti rozsifené reality (AR), kterou vyuziva napft. pro rizné interaktivni filtry a dalsi
efekty. To vSe Cini ze Snapchatu jednu z nejzajimavéjSich a nejdynamictéjSich
platforem na trhu. Je dualezité si uvédomit, ze i kdyZ Snapchat smaze zpravy ihned
po odeslani, stale existuje riziko, ze nékdo muize tyto zpravy zachytit — at’ uz pomoci

snimku obrazovky nebo jinych aplikaci. Tim se mohou naSe osobni udaje nebo

v

Tinder

V oblasti seznamovani se stala velkym fenoménem seznamovaci aplikace Tinder. Jedna
se o seznamku, kterd predklada zaregistrovanym uzivatelim fotografie lidi, vetné
popisu, ktery o sobé dotycny uvedl. Funguje na principu oznaceni fotek ostatnich, jestli
se libi a pokud je tato akce vzdjemnd, dochdzi k propojeni profilli a Tinder umozni
uzivatelim se navzajem kontaktovat, v opacném piipad¢ to neni mozné. To ma predejit
nezaddoucimu obtéZovani. Rizika pii uzivani Tinderu mohou spocivat v nechténych
unicich osobnich informaci, snadném propojeni profilu na Tinderu s jinym osobnim
uctem na socialni siti, napiiklad Instagramem nebo Facebookem, kdy je mozné osoby
ze seznamky snadno dohledat a obtézovat je nevyzadanou komunikaci. Jako jinde i1 zde
plati zvySena obezietnost, veskery zvefejnény obsah i1 fotografie mohou uniknout

a miize je nékdo zneuzit. (Docekal, 2019)
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YouTube

YouTube je nejvétsi online platforma na svété zaméfend na sdileni videi. Byl zalozen
vunoru 2005 tfemi byvalymi zaméstnanci PayPalu — Chadem Hurleyem, Stevem
Chenem a Jawedem Karimem. YouTube funguje jako hostitelska sluzba pro videa,
uzivatelé sem mohou nahrdvat videa a sdilet je, sledovat, komentovat a hodnotit.
Platforma YouTube obsahuje Sirokou Skalu videi od amatérskych klipti ptes vlogy,
hudebni videa, animace, filmové trailery az po Zivé streamy a vzdélavaci tutorialy. Stal
se z n¢j prostor pro uceni, kde mohou lidé najit vzdélavaci obsah na témét jakékoliv
téma. Také slouzi jako platforma pro marketing a reklamu, firmy zde mohou propagovat
své znacky a produkty. Vytvofil nové formy zédbavy a umoznil vznik novych profesi

— jako jsou youtubeti nebo jini influenceti. (Kopecky & Krejci, 2023)
TikTok

TikTok je ¢inska mobilni aplikace a socidlni sit’ zaméfend na sdileni kratkych videi
(veétsinou o délce 15 az 60 sekund), kterd lze upravovat pomoci riiznych nastroji.
TikTok se stal popularnim diky své schopnosti vytvaret viralni trendy a komunity, jez
sdileji svlij obsah. Za vznikem aplikace Douyin v zafi 2016 stal ¢insky podnikatel
Zahng Yiming, zakladatel spolecnosti ByteDance. Jeho plivodnim zdmérem bylo
vytvofit platformu, kterd by umoznovala uzivatelim snadno vytvaret a sdilet kratka
videa, zaméfena zejména na humor a kreativitu. TikTok poskytuje svym uzivatelim
Sirokou Skalu nastroji pro upravu videi, v€etné filtrovani, stfihu, pfiddvani hudby
a efekti. Uzivatelé mohou sledovat videa ostatnich uzivateld, lajkovat je, komentovat
a dale je sdilet. Dalsi zajimavosti TikToku je jeho schopnost rychle §ifit viralni trendy
a vytvafet komunitu. Velmi popularni jsou zvlast¢ videa s nejriznéjSimi vyzvami
(challengemi), videa zachycujici uzivatele pfi zpévu a tanci ¢i videa s nejriznéjSimi
parodiemi. Prestoze TikTok ziskal celosvétové obrovskou popularitu, je s nim spojena
cela fada problémil. Jednim z hlavnich je ochrana soukromi uzivateld. DalSim
problematickym aspektem TikToku je obsah, ktery je zde sdilen. Pfestoze platforma
vynaklada tsili na regulaci nevhodného obsahu, stale se zde objevuji ptipady videi
s urazlivym, diskrimina¢nim nebo nebezpecnym obsahem. V mnoha zemich je Tik Tok

zakéazan. (Kopecky & Krej¢i, 2023, online)
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Instagram

Instagram je socialni sit’ ve form¢ volné dostupné aplikace, kterd slouzi ke sdileni
spolecnost Facebook, ktera ji proménila v jednu z nejrychleji rostoucich socialnich siti
na svété. Aplikaci lze pouzivat na chytrém telefonu (smartphonu) ¢i tabletu s operacnim
syst¢émem 10S (Apple), Android, Windows Phone ad. Instagram ma i svou webovou
podobu, oviem nejednd se o plnohodnotnou nahradu aplikace. Instagram je zaloZen
na konceptu sdileni fotografii a kratkych videi prostfednictvim uzivatelskych profilt.
Uzivatel¢é mohou své fotografie také upravovat pomoci rtiznych filtri ¢i dalSich
nastroju. Nabizi také dalS§i bézné funkce socidlnich siti. Umoziuje uzivatelim
interagovat s piispévky ostatnich uzivatelli, umoznuje ptidavat ,lajky” a komentafe

ke snimkiim nebo sledovat vybrané uzivatele. (Kopecky & Krejci, 2023, online)

Socialni sité jako Facebook, Instagram a online seznamky mohou byt z hlediska rizik
nebezpené z mnoha divodu, vcetné kyberSikany, kyberstalkingu a kybergoomingu.
Problematické mohou byt z riznych diivodl, na socialnich sitich mohou byt vytvareny
falesné profily s imyslem podvéadét nebo manipulovat s uzivateli. Tito podvodnici
mohou piedstirat, ze jsou nékym jinym, a vést uzivatele k nebezpe¢nym situacim nebo
podvodim. Socidlni sit¢ mohou obsahovat nevhodny materidl, vCetné¢ pornografie,
nasili nebo Skodlivych extrémistickych myslenek, ktery mize negativné ovlivnit
uzivatele, zejména déti a dospivajici. Uzivatelé Casto sdileji na socialnich sitich velké
mnozstvi osobnich informaci, coz miize byt vyuzito pro kradez identity nebo cileny

marketing.

Hansen (2021) upozoriiuje na to, ze ackoli socidlni sit¢ pouziva vice jak 2 miliardy
uzivateli a mizeme s nc¢kym zacit komunikovat prakticky na jedno kliknuti
a socializaci by tudiz nemélo nic branit, lidé se ¢im dal Castéji citi osaméli, protoze
setkavani na siti pfirozené nemulze saturovat potebu redlnych vztaht. Socialni sit¢ nam
davaji falesny pocit, ze se chovame spolecensky a mame spoustu ptatel, ne vzdy tomu
tak ve skuteCnosti je. Dal§im aspektem, na ktery upozoriiuje, je riziko toho, jak socialni
sit¢ ovliviiuji nase psychické rozpolozeni, zejména v souvislosti s tim, jak ¢asto jsme
zahlceni informacemi, které ke svému zivotu viibec nepotiebujeme, navic socidlni sité
predstavuji umély svét, kde jsou vSichni Stastni, a to mize v nékterych jedincich

vyvolavat pocit frustrace a nedostatecnosti. Ten, kdo ma socialni sit¢ jen jako udrzZeni
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stavajicich vztahi, nebo dopln¢k spolecenského Zivota a ma silné socialni zdzemi mimo
online svét je na tom psychicky Iépe nez Clovek, ktery socidlni sité pouzivé jen jako

nahradu za chybé&jici redlné vztahy.

Na zavér této kapitoly mizeme konstatovat, ze s timto nelze nez souhlasit. Socialni sité
a jejich vliv na ¢lovéka je komplexni a stale se rozvijejici fenomén. Je to oblast, ktera si
vyzaduje pozornost ze strany jednotlivcll a spolecnosti, protoze mé potencidl negativné
ovlivnit jak jednotlivce, tak i celé komunity. Hlavnim problémem Zivota online
a socidlnich siti mize byt ztrata soukromi a bezpecnostni hrozby, které mohou
zahrnovat zneuziti osobnich udaji, kyberSikanu, podvody, jsou nastrojem k Sifeni
druh¢é mohou sociélni sité pfinaset fadu pozitivnich vlivi, jako je moznost komunikovat
s lidmi z celého svéta, sdilet zazitky a informace, hledat podporu a sdilet zajmy,
navazovat pratelstvi, kterd nezlistanou jen online. Socidlni sité také vedou k tomu, ze
nas nuti srovnavat svoje postaveni, vzhled, schopnosti, kariéru, materialni zabezpeceni
apod. s dal§imi miliony lidi. At ud¢lame cokoli, vZdycky se najde n€kdo, kdo je na tom
lip, at’ uz objektivné, nebo z naseho pohledu. To mize vést k pocitu nedostatec¢nosti,
nizkého sebevédomi, zavisti, nebo depresim. Mnoho lidi travi pfili§ mnoho ¢asu online,
coz muze vést k pocitu izolace a zavislosti na internetu, je proto tieba hledat rovnovahu

mezi online a offline svétem a vénovat ¢as 1 osobnim interakcim mimo internet.

2.2 Technologie urcené ke komunikaci a seznamovani

v kyberprostoru

V této kapitole predstavime technologické nastroje, které umoziuji lidem komunikovat

a navazovat vztahy v online prostredi.
Internetova komunikace

Internetova komunikace je neuvéfitelné mocnym ndstrojem, ktery dramaticky zménil
zpusob, jakym lidé interaguji, sdileji informace a navazuji vztahy. Je to prostfedek,
ktery umoziiuje lidem komunikovat a spolupracovat prakticky bez ohledu na
geografické vzdalenosti. Internetovd komunikace ma mnoho pozitivnich aspektl, véetné
rychlosti a efektivity, moznosti propojeni lidi s podobnymi zajmy po celém svété
a otevieni dvefi pro Sifeni informaci a napadii. Jako vétSina aktivit, od vzdé¢lavani,

pfes nakupovani, zdbavu a traveni volného casu, tak i seznamovéni ceskych déti
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a adolescentd se v pribéhu nckolika let prakticky vyhradné ptesunulo do online
prostiedi. Internet umoznil rychlejsi, snadnéj$i komunikaci bez omezeni napiiklad
geografickymi, socidlnimi a vékovymi hranicemi. Komunikace online formou ma
samoziejm¢ sva specifika, vyplyvajici z povahy internetové komunikace. Jak je
zminéno v predchozi kapitole, internet nam dava faleSny pocit anonymity, to otevira
prostor pro riiznd rizika. Jedno z hlavnich rizik miZeme spatiovat v tom, ze nikdy
nemame jistotu, Ze ten, s kym pravé online komunikujeme, je opravdu clovek,
za kter¢ho se vydava. Kazdy cClovék muze informace, které o sobé sdéluje, rizné

upravovat, prezentovat, nebo vystupovat pod zcela smyslenou identitou.

Pocitace a internet spolu se socidlnimi sitémi zasadnim zplisobem proménily ptistup
k informacim a vytvotily nové formy socialni komunikace. Jedlicka (2015, s. 5)
Uzivani internetu povede k velkym zméndm, internet méni styl prace, zéabavy,

komunikace i naseho chovani. Méni celé naSe Zivoty. (Hulanova, 2012)

Presycenost informacemi na internetu je redlnym a stdle se zhorSujicim problémem
v digitalni éfe. S narastem mnozstvi dostupnych informaci se lidé Casto potykaji s tim,
ze maji obtize filtrovat, zpracovat a vyhodnotit vSechny dostupné udaje. Tento stav
muze vést k informacnimu pftetizeni, které mé negativni dopady na nasi schopnost
soustiedit se, rozhodovat a efektivné pracovat. To mize také vést k nedostatecnému
porozuméni tématiim a k Sifeni dezinformaci a fam. Lidé se mohou ocitnout v bublinach
informaci, kde jsou vystaveni pouze urcitému typu obsahu nebo stanovisku, coz mize

zkreslovat jejich vnimani skutecnosti a posilovat polarizaci spolecnosti.

Dusledky toho, ze zijeme v digitdlnim svété, jsou viditelné i na nasem mentalnim
zdravi. Stres z neustalého toku informaci, strach z chybéjicich dilezitych informaci
nebo pocit, Ze neni mozné s informa¢nim tokem drzet krok, mohou vést k tzkosti,
depresim a vyhoteni. Prakticky nikdy v minulosti jsme nebyli konfrontovani kazdy den,
kazdou minutu svého Zivota s tak obrovskym mnozstvim zprav, vétSinou negativnich,
které se tykaji véleCnych konfliktd, socidlnich dramat, nemoci, ekonomickych
a environmentalnich hrozeb z celého svéta, jako je tomu v poslednich letech. Potieba
byt neustadle online a Cist zpravy, které nemizeme nijak ovlivnit, nas podprahové
ovliviiuji, at’ chceme nebo ne. Je proto diilezité, aby lidé posilovali své dovednosti jako
je kritické mysleni a hodnoceni informaci, aby byli schopni rozli§it mezi

divéryhodnymi a nekvalitnimi zdroji a aby si stanovovali hranice pro svou expozici
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informacim. Také je nezbytné, aby spolecnosti i technologické platformy pfijimaly
opatfeni ke zlepSeni piehlednosti a kvality obsahu, ktery je uzivatelim prezentovan,

a aby podporovaly vyvazeny a zdravy online Zivot.

Vztah k elektronickym médiim proSel béhem stoleti obrovskou proménou. Pro tfi
uzivatelii se prihlasuji denné na socidlni sit¢ a komunikacni média se stala mocnym

socializa¢nim prostfedkem. (Jedlicka, 2015, s. 47)

Podle Hulanové (2012) anonymitu v kyberprostoru vyuzivaji lidé rznymi zpasoby,
napiiklad k ventilaci nepiijemnych emoci, nezdkonnych ¢i nepfimétenych potieb
a ke zneuzivani druhych. Komunikaci v kyberprostoru miize ¢loveék prezentovat svou
identitu a navazat vztah. AvSak to, jak se uzivatel prezentuje, muze, ale nemusi
odpovidat skutec¢nosti a tento fakt je velmi tézko ovéfitelny bez osobniho setkéni.
Komunikace tvafi v tvar je fizena velkym mnozstvim socialnich norem, a dodrzovanim
n¢jaké formy komunikacni etikety. Online forma komunikace svadi k efektu
disinhibice, tedy opadnuti zdbran a nasledné odvazanosti, ktera miize vést az
k extrémnimu chovani, nezfidka kon¢ici na hrané zdkona, nebo rovnou trestnym cinem.
Nékteti lidé sdileji velmi osobni véci intimnich charakteru, odhaluji tajemstvi a pfani

a vystavuji se tak riziku, ze tyto informace muze nékdo zneuzit.

Podle Sulera (1998 in Hulanova, 2012, s. 32) se na disinhibici podili anonymita,
neviditelnost, asynchronicita komunikace, neutralizace socialniho statusu, solipsistické
introjekce a interakcni efekt. Lidé na internetu fikaji véci, které by ve skute¢ném Zivoté

nikdy nefekli a délaji to, co by ve skutecném zivoté nedélali.
Nastroje internetové komunikace

Jsou nastroje, které umoznuji lidem komunikovat a interagovat online. Existuje mnoho
riznych prostiedkli internetové komunikace, z nichz kazdy ma své vlastni

charakteristiky a vyuziti. Mezi nejcastéji pouzivané patii podle Slussareff et al. (2022):

- E-mail: Tradicni forma elektronické poSty, ktera umoziluje lidem posilat
a pfijimat zpravy a soubory pomoci internetu.

- Socidlni média: Platformy jako Facebook, Twitter, Instagram a LinkedIn
umoznuji lidem sdilet obsah, komunikovat s ostatnimi uzivateli, vytvaret

komunity a budovat vztahy.
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- Instant messaging (OkamZita zprava): Aplikace jako WhatsApp, Messenger,
Teams, Telegram a Snapchat umoznuji uZzivatelim posilat okamzité textové
zpravy, obrazky, videa a dalsi obsah.

- Videohovory: Sluzby jako Zoom, Skype a Google Meet umoziuji uzivatelim
provadét hlasové a videohovory pies internet, coz umoziluje osobnéjsi
komunikaci na dalku.

- Diskusni fora a komunitni platformy: Webové stranky a aplikace jako Reddit,
Stack Overflow a Quora umoznuji uzivatelim diskutovat a sdilet informace
na riznd témata.

- Blogovani: Osobni nebo firemni blogy umoziuji lidem psat a sdilet obsah
online, ¢imZ buduji svou identitu, sdileji znalosti a navazuji kontakt s ¢tenafi.

- Virtualni svéty a online hry: Platformy jako Second Life a online hry jako
World of Warcraft umoziuji uzivatelim interagovat s ostatnimi v digitalnim

prostiedi prostfednictvim avatarii a postav.

Tyto prostiedky internetové komunikace maji vyznamny vliv na zplsob, jakym lidé
komunikuji, pracuji a ziji ve svéte digitalnich technologii. Jejich rozmanitost
a flexibilita umoznuji uzivatelim vybirat si z riiznych nastroji podle svych potieb

a preferenci.
Chat

Mezi prosttedky internetové komunikace patii chat. Vychazi z anglického slova chat,
které mlzeme prelozit jako pokec, klaboseni, ptatelsky rozhovor. Je to forma
komunikace pro rozhovor dvou a vice lidi prostfednictvim komunikacéni sit€ v redlném
Case. Chatovani v chatovacich mistnostech patfi mezi nejvice nebezpecné pro déti
a adolescenty v prostfedi internetu. (Hulanova, 2012). Z vyzkumi platformy E-bezpeci
vyplyva, ze mezi hlavni nastroje pro sdileni, komunikaci a pfeposilani zprav a fotografii
dominuje u ceskych adolescentii Facebook messenger v 54,13 9% nasledovany

Snapchatem (50,93 %). (Kopecky, 2017, online)

Chatovaci aplikace je oznaceni pro software patfici pod socidlni sité¢ a slouzi k tomu,
aby si jejich pomoci bylo mozné posilat ve dvojici nebo ve skupiné textové, obrazové,
zvukové zpravy. Napiiklad WhatsApp, nebo Facebook Messenger, Viber, tyto vSechny
pusobi na stejném principu. Chatovacich aplikaci je velké mnozstvi, napt. Team Speak,

Discord, Face Time, Google Hangouts, které nahradily dfive velmi popularni ICQ.
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Méné zndmy je Signal nebo Telegram. Chatovaci aplikace a jejich pouzivani je zdarma,

a tak vétsina uzivatel ptesla od SMS a MMS k chatovani. (Docekal, 2019)
Only Fans

Relativné novym fenoménem ve svété socialnich siti je platforma Only Fans. OnlyFans
je druhem socidlni sité, kterd je zalozena na principu sdileni prémiového obsahu,
za ktery jeho uzivatelé (fans) pravidelné plati. K nejcastéjSim tématim placen¢ho
obsahu patii eroticky obsah, sexudlni tematika a pornografie, najdeme zde vSak i témata
sportu, fitness, mody. OnlyFans zalozil v roce 2016 britsky podnikatel Timothy Stokely.
OnlyFans se stal velmi lukrativnim prostiedim pfedev§im pro influencery — zejména
ty, ktefi se vénuji erotické ¢i pfimo pornografické tvorbé. (Kopecky & Krejci, 2023,

online)
Internetové seznamky

Vyhodou internetovych seznamek je, ze poskytuji pfistup k velkému poctu
potencialnich partnert, které by lidé v bézném zivoté nemuseli potkat. Také mohou najit
partnery se sdilenymi z4jmy nebo spolecnymi hodnotami. I zde se uplatiiuji specifické
algoritmy socialnich siti, které nabizeji uzivatelim seznamek potencialni partnery (napf.
na zaklad¢ z4jmi, geografické polohy ¢i specifickych preferenci). V soucasné dobé¢, kdy
se veSkery zivot pfesunuje online, tak ani seznamovani neni vyjimkou, prakticky je
online seznamovani prvni volbou, kdy uz se stdva témet nemozné se sezndmit jinak,
napf. ve Skole, v préci, nebo pii sportu. Online seznamky vSak predstavuji také rizika
— lze zde vytvaret falesné profily, které se daji zneuzit k podvodiim (romance scam
apod.) ¢i vydirani (tzv. blackmailing ¢i sextortion). UZivatelé o sob¢ nesd€luji vzdy
pravdivé informace, rizikem je také koncentrace velkého mnozstvi osobnich udaji
— véetné udajii vysoce citlivych (intimni fotografie apod.), které mohou byt potencialné
zneuzity. Mezi nejznaméjsi seznamky patii Tinder, Pinkilin, Grindr, Badoo, Beautiful
People, Luxy, Bumble, Bristlr, Happn, Elite Date, eDarling apod. (Kopecky & Krej¢i,
2023, online)

Docekal (2019) upozorniuje, Zze na online seznamkéch plati stejna, nebo i vétsi rizika,
jako na ostatnich socialnich sitich, tedy je tfeba dbat zvySené opatrnosti pii komunikaci
a seznamovani. SpiSe, nez kde jinde se tu bude vyskytovat falesnd identita, rizika

kradeze osobnich dat, stalkefi, sexting, kybergrooming atd. Je dilezit¢ mit stale
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na paméti dilezity fakt, ze cokoli na internet nahrajete, uz z n¢j nikdy nezmizi a kdokoli
muze tyto informace a fotografie zneuzit. Nad tim, co zvefejnite na socidlni sité,
napiSete do chatu, uz ztracite kontrolu, a to 1 poté, co tyto informace smaZzete, mohou

uz byt nékde nékym stazeny, ofoceny a ziji si svym vlastnim zivotem.
2.3 Specifika komunikace v online svété u adolescentii

Faktora ovlivityjicich komunikaci online u adolescentti je cela fada. Zacneme napitiklad
tim, Zze prostfedi internetu umoznuje rychly a globalni pfistup k informacim
a komunikaci, coz otevird nové moznosti i vyzvy. Socidlni sit€¢ a komunikacni
platformy hraji kli¢ovou roli ve vytvareni digitdlniho prostoru pro interakci. VIiv maji
1 kulturni a socidlni normy, které se online mohou liSit od téch offline. Online svét
poskytuje prostor pro experimentovani s identitou a sebeprezentaci, coz muze ovlivnit
zpusob, jakym adolescenti komunikuji a jaky obraz sebe sama prezentuji.
Technologicky pokrok, jakym jsou mobilni telefony, umoziluje neustaly pfistup
k internetu, coz muze ovlivnit trvani a intenzitu komunikace. Rizné formy obsahu,

jako jsou obrazky, videa nebo emotikony, také ovliviiuji zptisob sdélovani.
Internet a komunikace

Komunikace je proces, pfi némz si v socidlnim kontaktu sdélujeme informace.
Predstavuje veskeré spojeni Clovéka se svétem, umoziuje ziskat informace, vzajemné
dorozumivani 1 vyménu emocionalniho obsahu. Komunikace je predpokladem
socidlntho uceni i1 mentdlniho rozvoje. Komunikaci rozdélujeme na pFimou
a neprimou, jednostrannou a oboustrannou, dyadickou a skupinovou, verbalni
a neverbalni. K neverbalni komunikaci patii krom¢ mimiky 1 gestikulace, postoj,
dotyky 1 vzdalenost mezi komunikujicimi, jako prostfedek vnimame i zabarveni hlasu,

tempo feci. Komunikace je nezbytnou soucasti socializace. (Kraus, 2008)

V zasad¢ 1ze rozdélit online komunikaci na synchronni a asynchronni. Synchronni
komunikace ptedpoklada, ze komunikace probihd ve stejny okamzik, napiiklad formou
chatu, asynchronni komunikace nevyzaduje soucasnou piitomnost vSech
komunikujicich, naptiklad e-mail. Dal$i déleni online komunikace je podle formy, jakou
jsou informace predavany, naptiklad prostiednictvim audia, videa nebo textu. (Suler,
1998 in Divinova, 2005) Diky internetu se komunikace stala rychlejsi, jednodussi, méné

nakladnou a internet ndm umoznuje piekraCovat geografické a socidlni hranice,
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umoziuje lidem vstupovat do rozmanitych druhl interakci, byt v kontaktu s lidmi
z celého svéta a také se rychleji seznamovat, on-line reagovat, komunikovat
1 UcCastnit se odbornych konzultaci. Vytvaii se tak jakdsi online komunita. Existence
internetu  umoznila vznik virtualniho socidlniho prostiedi, kde se 1lidé mohou
potkavat, vyménovat si informace, spolupracovat a jednat. Chovani a komunikace

v kyberprostoru je ¢asto velmi odlisna od redlného chovani a komunikace. (Hulanova,

2012)

Internetova komunikace je pro dospivajici atraktivni, protoze zajiStuje anonymitu,
moznosti komunikovat s vice osobami najednou a uspokojuje potifebu sdruzovat se,
napft. kolektivni fesSeni na forech a chatech, svéfovani se. Virtudlni svét poskytuje misto
pro navazovani pratelskych a partnerskych vztahli a uspokojuje potiebu byt soucasti

vrstevnickych skupin. (Ambrozova, 2020)

Pouzivani internetu ma v komunikaci sva specifika. Absenci neverbalni komunikace ma
saturovat pouzivani riznych emotikonii a obrazki, které ne vSichni chapou stejnym
zpusobem. Kazdy je muze interpretovat z pohledu toho, jak se sam citi. Jako pfi
komunikaci tvaii v tvaf miize obc¢as dojit k nedorozuméni, v online komunikaci k tomu
bude dochazet o to castéji. Online komunikace probiha z velké ¢asti prostfednictvim
textu a je tedy vice fragmentovana nez komunikace realna. Spravné naslouchat je

ve virtualnim svété mnohem obtizng&jsi a prostor pro nepochopeni vétsi. (Smahel, 2003)

Jedlicka (2015) upozoriiuje na paradox, ze piibyva elektronickych komunit, naptiklad
tiidni skupiny, kamaradské skupiny na socidlnich sitich, kde spolu Zaci komunikuji
1 v dob¢, kdy jsou ve Skole a mohli by si vSechny informace fict osobn¢. Rapidn¢ ubyva
komunikace tvari v tvar a Casto je zcela cilené nahrazena komunikaci online. Jako
zneklidiujici vidi Jedlicka to, ze tyto nové formy komunikace v online prostfedi piinasi
nova rizika v podobé komercné cilené reklamy, kterd cilené¢ plisobi na dospivajici
ameéni jejich vkus, dale uvadi manipulaci s vefejnym minénim, dezinformaéni weby
a informace, také se prohlubuje zavislost. Zivot ve virtudlnim svété zcela méni nase
zivoty, a toto bude mit v budoucnu zavazné socialni nésledky, kdy mohutna proména
komunika¢niho prostoru bude mit zasadni dopad na vzdjemnou mezilidskou

komunikaci.

Tuto kapitolu miizeme shrnout takto. Komunikace online se stala nedilnou soucésti

zivota adolescentll, pfinasi s sebou specifika, ktera formuji jejich digitalni identitu.
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V této interakci pfes webové stranky a socidlni sité se projevuji nové formy vyjadient,
ale také vyzvy spojené s kyberprostorem. Nelze zapomenout ani na vliv rodic¢t
a vychovy, kterda miize formovat povédomi o bezpecnosti online prostiedi a etickych
aspektech takové komunikace. To jsou jen nékteré z faktorh, které tvoifi komplexni
mozaiku specifik komunikace adolescentli v online svété. Dospivajici v soucasnosti
reaguji na komunikacni moZznosti, které Zadnad z piredchozich generaci neméla.
S ptichodem um¢lé inteligence, jejiz rozmach a uzivani rezonuje nyni ve spolecnosti,

muzeme ocekavat nové vyzvy a zmény v nasich zivotech.
2.4 Rizikova komunikace v kyberprostoru

Kyberprostor, ackoli nabizi mnoho pozitivnich interakci, piinasi také rizika a vyzvy,
zejména pro adolescenty. Rizikovad komunikace u adolescentii v online prostoru je
vaznym tématem, které vyZaduje pozornost a porozuméni. Na jedné strané miiZe online
svét poskytovat mladym lidem moznosti vzédjemného propojeni, sdileni zajmi a rozvoje
dovednosti. Na druhé stran¢ vSak piinasi potencialni rizika, kterd mohou ovlivnit jejich
dusevni a socidlni pohodu. Je dulezité¢ piijmout vyvazeny piistup a uznat pozitivni
aspekty online komunikace a digitdlniho svéta, ale soucasné byt obezietny ohledné
moznych nebezpeci. Adolescenti jsou ve veéku, kdy formuji svou identitu a hledaji
piijeti, a online svét miize byt prostfedim, kde nachazeji podporu, ale i tlaky. Je klicové
vytvaret otevieny dialog o bezpe¢nosti na internetu, etice online chovani a dulezitosti
zachovani soukromi. Rodi¢e a vychovatelé by méli aktivné podporovat digitalni
gramotnost mladych lidi a byt si védomi riznych forem rizikové komunikace. Pouceni
o bezpecném online chovani a budovani davéryhodného vztahu mize pomoci

minimalizovat potencialni negativni dopady online interakci na dospivajici.

Hlavnim aspektem komunikace v kyberprostoru je, ze ,,postrada neverbalni slozky

komunikace, které slouzi jako prostredek ke sdélovani situaci a emoci (Nakonecny,

2009 in Szotkowski, Dobesova, 2021, s. 8)

Verbalni a neverbalni komunikace spolu nemusi korespondovat, v online prostoru je

vvvvvv

se musime spoléhat pouze na to, co nam o sob¢ dotyCny sam prozradi, a to miize byt
v silném rozporu se skutecnosti. V tom mulzeme spatfovat nejvétsi uskali online

komunikace, Ze nikdy nevime, zda komunikujeme opravdu s tim, s kym si myslime.
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Misto Sestnactilet¢ divky, kterou vidime na profilové fotografii, se muize skryvat

Sedesatilety kybergroomer, nebo parta adolescenttl, ktefi se timto bavi na cizi tcet.

Specifikem internetové online komunikace jsou také oblibené emotikony neboli
smajliky, které maji vyjadfit emoce a jeZ maji spolu s emoji (digitalni obrazky) alespon

¢astecné suplovat mimiku a gesta pisatele. (Kopecky et al., 2021)

Kyberprostor nabizi mimo jiné zménu identity dospivajiciho, a to jak zménu sexudlni
identity ve smyslu experimentovani a vydavani se za osobu opac¢ného pohlavi, tak
dalsim divodem je pobavit se, vymyslet si informace. Lakava je i vétsi otevienost,
moznost ve virtudlnim svété projevit své nazory, absence sebe sama jako fyzického
objektu, mizi komplexy, moznost vydavat se za nckoho jiného, dale je to absence
sankci, moznost 1zi a pretvaiky — moznost schovat se za vykonturovanou identitu,

anonymita, sexualita, odreagovéani a zabava. (Smahel, 2003 in Ambrozova, 2020)

Slussareff (2022) upozoriuje na to, Ze socialni sit€ nabizi Sirokou skalu prezentace sebe
sama, svoji identity. Sdileni fotek sledovani svych idold, osob, kterym by se radi
podobali, vyhledavani obsahu, ktery podporuje jejich specifické zdjmy a konicky,
lajkovani od ptatel pomaha budovat jejich vlastni identitu. Pokud vSak dochazi
k budovani identity pouze pifes socialni sité¢, mlize dojit k tomu, Ze prezentuji
na socialnich sitich svoje idedlni ja, které¢ miize byt v rozporu s tim skute¢nym, to mize
vést k uzkosti a nizkému sebevédomi. Socidlni sit€ jsou také problematické v tom, ze

podnécuji nenavist a Sikanu, kterd se v kyberprostoru rychle $ifi.

Toto potvrzuje 1 Lim et al. (2015 in Ambrozova, 2020, s. 55): ,,Obraz jedince
prezentovaného ve virtudlnim svete miize byt (a casto je) zkresleny stejné jako
informace, které jedinec zverejiiuje. Redlna autenticita je v zivoté cloveka, obzvlast

v dobé dopivani velice duleZita. *

V ptipad¢ zastirani skutecné identity se lidé citi méné zranitelni, pokud jde o odkryvéni
niternych pociti a myslenek na strané¢ jedné, a negativnich projevii chovani, jako
jeuzivani vulgarismt,, verbalni napadani. Kyberprostor ve spojeni s anonymitou
poskytuje jedinecnou prilezitost oddélit slova a ¢iny od vlastni identity a nenést za né
zodpovednost Cokoliv tedy ¢loveék v kyberprostoru udela nebo fekne, neni automaticky
spojovano s jeho osobnosti a zbytkem zivota, takZze se s tim nemusi ztotozinovat.

(Szotkowski, 2020, online)

29



Formy rizikové komunikace

Neékteré formy rizikové komunikace a seznamovani podle Hulanové (2012)

a Kopeckého (2017) jsou nésledujici:

- Kybersikana (cyberbullying): Online Sikana muze zahrnovat verbalni utoky,
Sifeni nepiijemnych zprav nebo manipulaci s fotografiemi a videi. To mlze mit
zévazné dusledky na psychické zdravi postizenych.

- Osobni udaje a soukromi: Adolescenti se nékdy mohou dostat do situaci, kdy
sdileji prilis mnoho osobnich informaci, coz mize vést k riziku kradeze identity
nebo dalsich bezpec¢nostnich hrozeb.

- Kybergrooming: Existuje nebezpeci, ze adolescenti mohou piijit do kontaktu
s lidmi, ktefi se snazi zneuzit jejich duvéfivost nebo je zlakat do nebezpecnych
situaci.

- Digitalni tlak (digital peer pressure): Online prostiedi mlze zvySovat tlak
na mlad¢ lidi, aby se chovali nebo prezentovali urCitym zplisobem, aby zapadli
do socialnich skupin.

- Excesivni screen time: PfiliSné mnozZstvi Casu stravené¢ho online mize ovlivnit
fyzické a duSevni zdravi adolescentii a také jejich socidlni interakce v redlném
Zivoté.

- Rizikové chovani: Adolescenti mohou byt vystaveni obsahu nevhodnému pro

jejich vék nebo se sami zapojit do neetickych online aktivit.

Dulezité je, aby rodice a vychovatelé byli obezietni, poskytovali vzdélavani
o bezpecnosti na internetu a udrzovali otevienou komunikaci s adolescenty o jejich

online zkuSenostech.

Schwedisch Childrens Welfare Foundafion (2006 in Hulanova, 2012, s. 98) specifikuje

nejcastéjsi rizikové chovani v online prostoru jako:

- poskytovani osobnich informaci, jako je jméno, adresa, tel. Cislo, hesla
k aplikacim,

- chatovani se zcela neznamou osobou o sexualnich tématech,

- odesilani, nebo online sdileni vlastnich fotografii nebo nahravek se sexudlni
tématikou,

- Ucastnéni se zivych ,,sex show* prostiednictvim webkamery,

30



dostaveni se na osobni schliizku s nezndmym ¢lovékem z online prostiedi bez
fadnych bezpecnostnich opatieni,
poskytovani osobnich fotek na internetu za uplatu,

provozovani kybersexu za Uplatu.
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3 Rizikové seznamovani v kyberprostoru

Tato kapitola se zamétuje na problematiku rizikového seznamovani v online prostoru
a uvadi potencialni rizika a bezpecnostni hrozby, které mohou vzniknout v souvislosti

s timto zpisobem seznamovani.
Online seznamovani

Seznamovani v online prostoru mize vést k tomu, co by se dalo nazvat kybervztahem,
virtualnim vztahem nebo online vztahem. Je to vztah, ktery vznikl a je rozvijen pies
online komunikaci, nékdy dokonce jen prostfednictvim elektronicky psané konverzace.
Pii takové komunikaci chybi neverbélni projevy a je zde prostor pro projektivni
tendence. Anonymita takového vztahu miize vést k vét§imu rozvoji intimity v porovnani
s realnymi vztahy, ale také byvaji Casto povrchni a pomijivé. Online pratelstvi mtize
vyustit k osobnimu setkédni, kdy ocekavani a naSe predstavy mohou byt v rozporu s tim,
jak online pfitel ve skute¢nosti vypada, jak mluvi a jak se redlné prezentuje. Existuji
vSak i1 kybervztahy, které¢ nikdy neptekroc¢i hranici kybeprostoru a mohou trvat mésice
piipadaji bezpecné a vyvolavaji méné uzkosti nez redlné vztahy. Vyhodou mize byt
fakt, Ze takovy vztah je mozné kdykoli bez n¢jakého vysvétlovani ukoncit. Vztahy také
casto mohou vznikat v riznych online komunitach zaméfenych zajmové, nékdy se zde
muze vyvinout i pratelstvi zaloZzené na vzajemnych sympatiich a porozuméni. Mohou

zde vznikat 1 milostné vztahy. (Divinova, 2005)

Pii skute¢ném setkani virtualnich ptratel mohou byt pak jedinci ptekvapeni, jak moc
se 1i8i realny ¢lovek od toho virtudlniho. Po celou dobu komunikace v online svété mayji
lidé silnou tendenci k projekci. Svoje fantazie, pocity, pfani a obavy pfenaseji na cizi
virtualni osobu. Motivace pro navazani online vztahu, at' uz pratelského nebo
partnerského, je u dospivajicich ¢astym jevem. Dlvodu je hned nékolik, a to prakticky
neomezené mnozstvi lidi, se kterymi je mozné se seznamit a snadna dostupnost
z domova, dale je to moznost komunikovat s lidmi z celého svéta. Navazovani online
vztahu je v jistém ohledu jednodussi, sta¢i si nékoho na socidlnich sitich tzv. ptidat
také souvisi to, ze pro nékteré adolescenty mize byt obtizné navazovat realné vztahy

z diivodu nizkého sebevédomi, socialni fobie, introvertni povahy apod. Rizika online
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navazovani vztahi mizeme spatiovat v tom, ze pratelstvi se stava jakousi iluzi, je
jakoby neredlné, neskutecné, povrchni, a to i pfesto, ze doSlo k vyméné i velmi
intimnich informaci. Vznikd tak urcitd ambivalence, kdy pratelstvi je a vlastné neni.

(Smahel, 2003)
Online sexualni rizikové chovani

V obdobi puberty a adolescence dochazi k rozvoji psychosexudlnich vztaha
a sexualnich aktivit, nésledkem c¢ehoz se mohou objevit rtizné formy rizikového
sexualniho chovani, které mohou ovlivnit jejich psychicky vyvoj a socidlni Zivot.
V souvislosti s online sexudlnim chovanim mizZzeme uvést napiiklad sexudlné
orientované agresivni ¢iny vac¢i vrstevniklim, prostituci, komeréni sexudlni aktivity,
jako je foceni a filmovani pornografického materialu, promiskuitni sexudlni chovani,
které muze souviset s online seznamovanim. Komeréni sexudlni zneuzivani deti
se definuje jako pouziti ditéte pro sexudlni ucely vyménou za penize nebo odménu
v naturdliich mezi ditétem a zakaznikem, nebo jinymi osobami. (Vanickova, 2007

in Dolejs, 2010, s. 61-62).

Mezi dal$i online sexudlni rizikové chovani miize patfit sledovani pornografie,
kybersex, coz zahrnuje sexualni nebo explicitni erotické vzkazy nebo sexualni fantazie,
které jsou realizovany prostiednictvim internetu mezi lidmi, ktefi jsou online. Radi
se sem 1 psani sexudlnich pfibéhd, navstévovani online chatovacich mistnosti nebo
seznamek s touto tématikou, sex po telefonu, rizné audio a video nahravky v readlném

case. (Divinova, 2005)

Toto potvrzuje i Sevéikova, ktera poukazuje na to, Ze neméné rizikové je vyhledavani
sexudlnich obsaht, frekvence sexudlni expozice na internetu, Casté sledovani online
pornografie, zvySena touha vyhledavat nové a vzrusujici zazitky (sensation seeking)
souvisi rizikem naruSeni psychosexualniho vyvoje a vyznamné se podili na zméné
chovani a postoji k sexualité. Dale upozoriuje: ,,Ze anonymni kontakty dospély
— dospivajici predstavuji rovnez prostor pro obdrzeni nevyzadanych zprav se sexualnim

obsahem.“ (Sev¢ikova, 2014, s. 105)

Uvedené skutecnosti jsou rizikové predevsim u déti a adolescentt, ktefi se takto mohou
snadno dostat do zavadné interakce s online sexualnimi predatory, nebo se stat obéti

obchodovani s détskou pornografii, kyberstalkingem, kyberSikanou a vydiranim.
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Nehled¢ na to, ze podobné interakce zasadn€ poskozuji jejich psychicky vyvoj. Jak je
patrné, s timto rizikovym chovanim Uzce souvisi dals§i rizikové jevy realizované
v online prostoru, a to sexting, sextortion, kybergooming, revenge porn a na to
navazujici trestné ¢iny jako vyroba a obchodovani s détskou pornografii, zneuzivani déti
a dospivajicich online, coz jsou nové vysoce rizikové fenomény, které s sebou prinesly
nové technologie, dostupnéjsi internet, chytré telefony a také to, Ze se seznamovani,
komunikace a z toho ptipadné vyplyvajici trestné ¢iny presouvaji ¢im dal vice do online
prostoru, kde pomoci ¢im dal sofistikovanéjSich technik muize dochazet k novym
druhtim rizikovych aktivit. Kdyz porovname poznatky odbornikl z roku 2007 a 2010,
vidime, ze v roce 2024 nartista rizikova aktivita ve vSech oblastech Zivota geometrickou
fadou, a to 1 pies stale nové a inovativni preventivni programy, pravdépodobné také
proto, ze internet, rtizné aplikace, socialni platformy jsou ¢im dal dostupnéjsi a nabizeji

realizaci v mnoha aspektech zivota.

Szotkowski (2020) udava, ze sexualni rizikové chovani zahrnuje Sirokou Skalu aktivit,
které mohou vést k nepfijemnym nebo nebezpecnym situacim, zejména v kontextu

internetu a digitalni komunikace. Nékteré z hlavnich forem tohoto chovéani zahrnuji:

- Sdileni intimniho obsahu: To mize zahrnovat sdileni osobnich fotografii nebo
videi, které mohou byt urdzlivé, hanlivé nebo dokonce nelegalni.

- Online sexualni Sikana: Ta muze zahrnovat posilani nevhodnych zprav,
vydirani, shanéni nebo nétlak na sexuélni aktivitu online.

- Virtualni sexudlni zneuZivani: Zahrnuje manipulaci ¢i vykofistovani
jednotlivett v online prostiedi, naptiklad vytvareni faleSnych identit nebo
vyuzivani manipulativnich taktik k ziskani sexualnich sluzeb nebo tstupki.

- Zneuzivani déti onmline: Zahrnuje nelegdlni distribuci détské pornografie,
grooming (namlouvani) déti pro sexudlni ucely nebo vyhledavani nevhodnych
interakci s nezletilymi.

- Nebezpec¢né online setkani: To miize zahrnovat setkani s lidmi, které jsme
poznali online a ktefi se mohou ukazat jako nebezpecni nebo nevhodni. Je
dilezité si byt védom téchto rizik a chranit sebe i ostatni pfed nebezpecnymi
situacemi online. To zahrnuje pouzivani bezpe¢nych hesel, divéryhodnych

platforem a dikladné zvéazeni, s kym a jak sdilime osobni informace.
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Rizikové sexualni chovani ma obrovsky pfesah hned do nékolika oblasti Zivota ditéte
a dospivajiciho. Negativné jej ovlivituje jak v dany moment, kdy se jej dopousti, tak
1do budoucna, a to hned z nékolika hledisek. Jednak poznamenava jeho psychicky
vyvoj (napt. zpusobuje posun hodnot, oplosténi emocionality), dale psychologicko-
sexuologickou oblast (miZe se podilet na nezralosti v psychosexudlni oblasti a na
potencidlni preferenci patologickych sexudlnich aktivit) a zdravotni stranku (riziko
venerickych onemocnéni, gravidity), ale také socidlni sféru jeho Zzivota (napiiklad
v podobé nekvalitnich vztahovych vazeb nebo navazovani neadekvétnich socialnich

vztahi. (Szotkowski, 2020)
Sexting jako soucast partnerskych vztahu

V dnesni digitalni dobé¢ se zpiisoby, jakymi vyjadiujeme a prohlubujeme intimni vztahy,
neustdle méni. Jednim z fenoméni, ktery ziskal zna¢nou pozornost, je sexting — akt
sdileni erotickych zprav, obrazkii nebo videi mezi partnery pomoci informacnich
technologii. Cilem této kapitoly je prozkoumat rtizné aspekty sextingu v romantickych
vztazich, vcéetné jeho motivaci, dopadli na partnerskou komunikaci a vzajemné
porozuméni, stejn¢ jako etické a pravni otdzky, které s sebou piinasi. Pokusime se
objasnit, jak sexting ovliviiuje dynamiku vztahu, zda mize byt néstrojem k prohloubeni
propojeni mezi partnery nebo zda mulZze piedstavovat rizika a vyzvy pro soukromi
a bezpe¢i jednotlivei. Tato kapitola kombinuje piistupy z oblasti psychologie,
sociologie a prava, aby lépe porozuméla fenoménu sextingu a jeho vlivu na romantické
vztahy. Sexting, jako forma digitdlni komunikace, nabizi moznost pro vyjadieni
sexuality, fantazii a emoci v ramci intimniho vztahu, ale zaroven vyvolava otazky

ohledn¢ soukromi, divéry a respektu.

Prvni piipady sextingu byly zdokumentovany v roce 2005. V Ceské republice bylo od té
doby zaznamendno mnoho ptipada, které lze nazvat jako Sifeni détské pornografie.
(Hulanova, 2012) Z vysledk vyzkumu rizikového chovani ¢eskych déti v prostiedi
internetu  zpracovaného Centrem prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci (2014) vyplyva, Ze 9,86 %
déti umistilo svoji fotografii se sexualnim kontextem nebo video, na kterém jsou
castecné, nebo Uplné€ nazi, na internet. Z celkového poctu 28 232 respondentt 12,14 %
uvedlo, ze poslalo takovy materidl nékomu pifes mobilni telefon. (Kolouch, 2016)

Pro srovnani z vyzkumu E-bezpeci (2017) vyplyva, Ze pocet déti a adolescenti, ktefi
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se vénuji sextingu, 1 pfes vSechna varovani neklesa, spiSe naopak. Z vyzkumné zpravy
(2017) vyplyva, ze sexting ve form¢ textu (intimnich, erotickych zprav) provozuje
24,76 % ceskych déti (1 208 deti z 4 878). Sexting ve formé rozesilani vlastnich
intimnich fotografii provozuje 15,37 % ceskych déti, 72 % z nich pak takové fotografie
sdili ztidka, zbyvajicich 28 % své vlastni intimni fotografie poskytuje ostatnim
v prostfedi internetu Casto. Své intimni fotografie rozeslalo 53,75 % divek a 46,25 %
chlapct. Sva vlastni sexualné explicitni videa odesila v online prostfedi pfiblizné 6 %
Ceskych déti (287 déti z 4 878). Cast&ji videa odesilaji chlapci (64,91 %) nez divky.
(Kopecky & Szotkowski, 2017, online)

Nedavna empirickd data naznacuji, ze vétSina adolescenti a mladych dospélych
pravidelné¢ vyuziva digitalni technologie k psani textovych zprdv a interakci na
socialnich médiich, ¢asto vetné sextingu (posilani sexudlnich textovych zprav, obrazki
zkoumali pozitivni 1 negativni souvislosti sextingu. Tyto studie celkové ukézaly, ze
Castéj$i sexting ve vztazich souvisi se sexudlni spokojenosti (Galovan et al., 2018)
a v nékterych ptipadech i se spokojenosti se vztahem (Stasko a Geller, 2015), nicméné
sexting souvisi 1 s fadou negativnich souvislosti, vCetn¢ konflikti a ambivalence.
Zaroven oddé€lena linie vyzkumu zkoumala motivace a vysledky sextingu a zjistila, ze
vétsina lidi ma pozitivni ocekavani ohledné vysledku sextingu a déla to pro zabavu, flirt

nebo k iniciovani sexu. (Cornelius et al., 2020, online)

I kdyz sexting muze byt neSkodnou soucasti sexualniho chovani v dospivani, je také
potencialn¢ riskantni v souvislosti s viktimizaci sextortionem (hrozbou Sifeni
explicitnich, intimnich fotografii bez souhlasu, pozadavkem na sexudalni aktivity apod.).
Teenagefi predstavuji zranitelnou skupinu kvili své omezené sebekontrole, vysoké
nachylnosti k tlaku vrstevniki a technofilii (nadSeni nebo posedlost pokrocilymi
technologiemi). Normalizace sextingu v adolescenci je velmi rozsifend. Sexting jako
normdlni chovani spojené s kazdodennim Zzivotem adolescenti se projevoval

4

nez sex*. (Parti et al., 2022, online)

Sexting lze povazovat za jedno z nejrizikovéjsSich chovani, jehoz diisledky mohou byt
fatdlni a v krajnim pfipadé muze vést k dehonestaci, sebepoSkozovani, piipadné

sebevrazd¢, zvlasté v pripade, pokud je spojeny s natlakem a vydiranim. Kromé vymény
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intimnich fotografii a zprdv s partnerem, kterd mize byt sama o sobé rizikova,
z diivodu, kdy se ndhodou, nebo cilené tyto materidly dostanou na internet a je zcela
nemozné jejich uplné odstranéni, dochdzi k sextingu i pfi komunikaci s nezndmymi
lidmi na internetu, kde je riziko zneuziti jest¢ mnohem vyssi. (KoziSek & Pisecky,

2016)

Ambrozova (2020) piSe, ze Vv soucasnosti nabizi internet miliony odkazi
s pornografickym obsahem a co se tyka potfeby experimentovani s vlastni sexualitou,
nikdy v minulosti nebylo jednodussi sehnat materidly s pornografickym obsahem.
Prostfedi internetu tak wumoziiuje adolescentim véEtSi prostor pro objevovani
a formovani sexualni identity a mohou zde uspokojovat sexuélni touhy, které se v tomto
véku zacinaji probouzet. S navazovanim prvnich intimnich vztahi souvisi také

objevovani v oblasti sexu, v online prostiedi kybersexu.

Nékolik dalSich zahrani¢nich vyzkumu se viceméné shoduje v tom, co jsme uvedli
na zacatku této kapitoly. Studie McGill University v Kanad¢ zahrnovala 628 tcastnika
s primérnym vékem 17,4 let, skladajicich se jak z muza, tak Zen, vybranych
z longitudinalni studie zamétené na mladez s a bez problémi s chovanim v détstvi.
Sexting, definovany jako ,, posilani, prijimani a/nebo preposilani sexualné explicitnich
zprav, obrazku nebo videi ostatnim prostrednictvim digitalnich platforem* (Barroso
et al., 2021) je mezi dospivajicimi stale Castéjsi. Od 14,8 do 38,3 % mladych lidi uvadi,
ze sexty posild, a 27,4-41,5 % uvadi, Ze sexty piijima. (Madigan et al., 2018; Mori
etal.,, 2020) Neékteti odbornici vyzdvihuji pozitivni aspekty sextingu a identifikuji,
jak muze posilovat intimitu mezi romantickymi partnery. (Strassberg et al., 2017; Van
Ouytsel et al., 2017) Jiné¢ vyzkumy vSak zdiiraznuji potencidlni rizika a neptiznivé
dasledky spojené s timto chovanim, jako je kyberviktimizace a sexudlni obtézovani.
(Gémez-Guadix & Mateos-Perez, 2019) Ackoli se sexting stal mezi dospivajicimi
1 dospélymi normou (Boden, 2017) a neni ve své podstaté Skodlivy, urCité typy
sextingu, jako je pfeposilani sextd, jsou problematické a jsou spojeny s nepiiznivymi

dasledky. (Longobardi et al., 2020 in Mariamo, 2024, online)

V roce 2018 byl na Masarykové univerzit¢ v Brné¢ proveden vyzkum EU Kids
Online IV v Ceské republice, jenz byl zaméfen na online aktivity a rizika u déti
a dospivajicich. Zjisténi vychéazeji z dotaznikového Setfeni, které probéhlo na

89 zékladnich a stiednich $kolach v celé Ceské republice od ¥ijna 2017 do unora 2018.
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Data pochdzeji od 2 825 déti a dospivajicich ve véku 11-17 let, kteti pouZzivaji internet
(coz je ptes 99 % déti v tomto veéku ve Skolach). Vzorek je tedy reprezentativni pro
dnesni déti na Ceskych Skolach. V tomto reportu jsou shrnuta zakladni zjisténi vztazena
ke dvéma oblastem, a to pouzivani internetu a online aktivitdm a zkuSenostem s online
riziky. Z déti a dospivajicich ve v€ku 11-17 let 35 % uvedlo, ze v poslednim roce
dostalo zpravu se sexualnim obsahem. S naristajicim vékem byl podil této zkuSenosti
vyssi. Uvedlo ji jen 16 % déti a dospivajicich ve v€ku 11-12 let, ale jiz 53 % d¢ti
a dospivajicich ve vé€ku 15-17 let. Mezi chlapci a divkami nejsou v tomto ohledu velké
rozdily. Chlapci dostavali zpravy se sexualnim obsahem o néco Castéji (37 %) nez divky
(33 %). Vétsi rozdil vSak vidime u toho, jestli po nich nékdy v poslednim roce
na internetu n€kdo vyZzadoval intimni informace, coZ se Castéji stdvalo divkam (31 %)
nez chlapcim (20 %). Témét polovina déti a dospivajicich (49 %) byla né€kdy na
internetu v kontaktu s nékym, s kym se diive nepotkala tvaii v tvar. 23 % déti
a dospivajicich se s nékym z internetu také potkalo tvaii v tvar a velkd vétSina z nich
takové setkdni hodnotila pozitivné€ (78 %). Chlapci na internetu komunikovali s n€kym
nezndmym o néco Casteji (51 %) nez divky (45 %) a o néco vice z nich (25 %) se také

s nékym neznamym z internetu seslo (21 % divek). (Smahel et al., 2018, online)
Motivace k provozovani sextingu

Motivace adolescentii k provozovani sextingu mohou byt riiznorodé a zahrnovat
kombinaci biologickych, emociondlnich, socidlnich a kulturnich faktort. Neckteré

z hlavnich motivaci mohou zahrnovat:

- Zvédavost a objevovani sexuality: Adolescence je obdobim, kdy mladi lidé
zainaji objevovat a zkoumat svou sexualitu. Sexting muze byt zptisobem, jak
prozkoumat a vyjadfit své sexualni touhy a fantazie.

- Potreba prijeti a sebeprosazeni: V digitdlnim svété, kde je dilezitd image
a popularita online, miize sexting byt zptisobem, jak ziskat pozornost a uznani
od vrstevniki, nebo jak prokédzat svou atraktivitu a sebedtivéru.

- Komunikace emoci a intimita: Sexting muze byt pro nckteré adolescenty
prostiedkem k vyjadieni emoci a posileni intimity ve vztahu. Posilani intimnich
zprav a obrazkli mize vést k pocitu propojeni a blizkosti s partnerem.

- Socialni tlak a ofekavani: V nékterych skupindch mlddeze mlze byt sexting

povazovan za normdalni nebo ofekavany zpusob vyjadieni sexuality a vztahi.
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Adolescenti se mohou citit pod tlakem, aby se pfizplsobili témto ofekavanim
a zachovali se podle nich.

- Zabava a vzruSeni: Pro nékteré mladé lidi mlze byt sexting jednoduse
zédbavnou a vzruSujici aktivitou. Posildni a obdrzeni intimnich zprav mize
pfinaSet pocit dobrodruzstvi a vzruSeni. Je dilezité si uvédomit, Ze motivace
k sextingu mohou byt individudlni a z&visi na osobnich zkuSenostech, hodnotach
a kontextu daného jedince. Déle je klicové, aby mladi lidé byli informovéni
o moznych rizicich sextingu a o dulezitosti respektovani souhlasu a bezpecnosti

pii online komunikaci. (Szotkowski & Kopecky, 2019, online)

Jednim ze silnych motivii mlze byt potvrzeni vlastni atraktivity. Jak definuje
Ambrozova (2020), obraz jedince prezentované¢ho ve virtudlnim svété a fyzicky vzhled
hraje na internetu nezastupitelnou roli, a pravé atraktivni fotografie zvefejnéné na
socidlnich sitich mohou byt diilezitou soucasti adolescentniho vyvoje a formovéani
identity a také potvrzeni vlastnich kompetenci. Z toho vyplyva touha byt dobie
pfijimany, popularni, délat a fikat véci, které jsou obecné pozitivné pfijimané. V tomto
obdobi se pravé od tohoto odviji sebehodnoceni adolescenta, které je ovlivnéni tim,
cosi o ném mysli ostatni, jako si ho ceni okoli. Také potfeba navazovani prvnich
partnerskych vztahli se pfesouva do kyberprostoru. Dospivajici se zde seznamuji, ale
také setkavaji. Ambrozova (2020) dale zminuje novy fenomén oznacovany jako ,,cyber
dating abuse®, které mizeme pieloZit jako zneuzivani kyber randéni, tedy zneuZzivani
technologii ke stalkingu, obt&Zovani a vyhroZzovani. Casto vSak miZe byt jedinym
motivem pro posilani sexudlné explicitnich fotografii, nebo nahravky se sexualnim
aktem u dospivajicich to, ze cht&ji udélat dojem na ostatni, chtéji se s nékym sblizit,
zapUsobit na n&j a nepfipada jim to jako n&co ostudného, nebo nepfijatelného. Casto
neuvazuji nad tim, co se stane, kdyz vztah skonci, nebo se fotografie néjakym
nedopatienim dostane do cizich rukou a dojde ke zneuziti. Hodné divek se domniva, ze
to museji udélat, aby upoutaly pozornost né&jakého chlapce. (Muller, 2014) Snadno
z toho mizeme vyvodit, Ze apelovani na zvySenou opatrnost ve virtualni komunikaci

a seznamovani ma své opodstatnéni.

Policie CR na svych webovych strankach upozoriuje, e vedle ptimé viktimizace obéti
je traumatickym prvkem skutecnost, Ze materidly zvefejnéné v prostiedi internetu
vramci sextingu, nebo sebeprezentace na socidlnich sitich nejdou prakticky trvale

odstranit a mohou se tedy ndhodné objevovat mezi uzivateli internetu neomezené
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dlouho. To miize mit negativni dopady v dal$im zivoté, komplikovat vztahy, nebo

mohou byt piekazkou v zaméstnani a osobnim uplatnéni. (Policie CR, 2022, online)

Nedavna vyzkumna studie McGill University v Kanad¢ zjistila, ze divky Castéji sexty
odesilaly, zatimco chlapci je Castéji prijimali (Foody et al., 2021), coz déle podtrhuje
nutnost zkoumani genderovych rozdili u riznych typh sextingu. Motivace dospivajicich
chlapcti a divek k sextingu mohou byt podobné (napt. flirtovat, usilovat o socidlni status
a/nebo piijeti), ale divky zazivaji vétsi tlak na sexting. (Drouin & Tobin, 2014; Lippman

& Campbell, 2014 in Mariamo, 2024, online)

Tyto studie a dalsi vyzkumy poskytuji urcité diikazy o spojitosti mezi sextingem
anegativnimi disledky, ackoli je dulezité brat v uvahu, ze vysledky mohou byt
ovlivnény mnoha faktory, jako je v¢€k, gender, pouzivané¢ technologie a dalsi
kontextualni proménné. Romantické virtudlni vztahy, které zacinaji sdilenim intimnich
fotografii a videi, se snadno mohou stat no¢ni murou. Jednim z velkych rizik sextingu

je revenge porn.
Revenge porn — sexting jako nastroj pomsty

Termin revenge porn (Cesky ,,pornopomsta) je mezi laickou vefejnosti uzivan pro
popis vSech piipadii nedovoleného Sifeni sexualniho obsahu. Spocivaji v nedovoleném
vytvareni, anebo Sifeni sexudlnich zdznaml vyobrazujicich osobu, ktera k jejich
vytvareni anebo Sifeni nedala souhlas. Takové jednani mlze mit na zivoty obéti podle
odbornikii srovnatelny dopad jako sexudlni zneuZzivani. Pojem revenge porn totiz
naznacuje, Ze k jednani dochazi za ucelem pomsty (,,revenge*), coz mize byt ponékud
zavadéjici. Dochazi zejména k podstatnému zasahu do soukromi jednotlivce.
Nekonsenzudlni pornografii je v principu snimk se sexudlnim vyobrazenim jedince bez

jeho souhlasu.

Takové jednani miizeme obecné charakterizovat jako jednu z forem nekontaktniho
sexualniho nasili. Mnohdy navic nezustane ,,jen” u samotného Sifeni takového typu
zdznamu, Casto musi obéti Celit dalSim souvisejicim projevim, kterymi mulze byt
ponizovani, Sikana, nedovolené pronasledovani, vyhrozovani ¢i vydirani. (Dvorakova,

2020, online)

Autorka ve své studii zmifluje predev§im zahrani¢ni vyzkumy, nicméné udéava, ze

podobny fenomén se vyskytuje i v Ceské republice. Upozoriiuje na to, Ze v roce 2013
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vzniklo na socidlni siti Facebook n¢kolik stranek, jejichz ucelem bylo sdilet uzivateli
zaslané fotografie tzv. ,roztahovacek™ (udajn¢ promiskuitnich divek z uréitého meésta
a okoli), na nich uvetrejnéné fotografie zobrazovaly divky (Casto stfedoSkolacky, nékteré
mladsi 15 let) nahé, obnazené ¢i v jinych vyzyvavych podzach. Tyto fotografie
doprovazely i1 hanlivé komentdfe k vyobrazenym divkam, pfipadné piimé odkazy
na jejich facebookové profily. Toto potvrzuje i Kolouch (2016), ktery uvadi, Ze v ramci
socialni sit¢ Facebook byvali partnefi vyvésili fotografie svych partnerek, které byly
zaslany v ramci sextingu. Kopecky (2017, online) definuje pojem revenge porn jako:
,Typ utoku, kdy dochazi ke kybersikané konkrétnich osob (zpravidla Zen)
prostrednictvim Sifeni dehonestujicich sexudlné explicitnich fotografii ¢i videi obéti
jejich expartnery Ccidalsimi osobami. revenge porn je pruvodnim jevem tzv.

,,nezvladnutych rozchodui“ (rozchod, ktery nekonci smirem mezi partnery) ¢i primo

trestného cinu Nebezpecné pronasledovani (tzv. stalking).

Dvotékova (2020, online) dale upozoriiuje, ze typickym piikladem je, Ze osoba
v pribéhu vztahu zaSle partnerovi své intimni fotografie, ktery je po nasledném
rozchodu rozesle jinym lidem, (napf. pratelim, rodin€ ¢i zaméstnavateli vyobrazené
osoby), anebo je zvefejni na socidlni sité ¢i jiné internetové stranky. Kdyz chce nékdo
obéti hodné ublizit, Casto dochazi i ke zvefejnéni jejich osobnich anebo kontaktnich
udaju (ptipadné odkazii na profil na socidlni siti), ¢i dokonce faleSnych ,,pornoinzerati
nabizejicich sexudlni sluzby. Facebook tyto stranky zacal hromadné blokovat, nicméné
v mezicase doslo k uniku fotografii a pfesunu na jiné stranky a v kyberprostoru se tedy

mohou kdykoli objevit znovu a Skodit dotCenym osobam.

Revenge porn je ptikladem toho, jak internet mlze byt zneuzit pro Sifeni Skodlivého
obsahu a porusovani soukromi. Tento jev spociva v Sifeni intimnich fotografii nebo

videi bez souhlasu doty¢né osoby, €asto s cilem zplsobit emociondlni trauma.

Je dulezité¢ si uvédomit, Ze revenge porn neni pouze porusenim soukromi, ale také
formou zneuziti a psychického nésili. Obéti mohou celit vaznym nasledkiim, jako je
uzkost, deprese, a v extrémnich ptfipadech mohou mit dokonce sebevrazedné myslenky,
nebo se pokusit o sebevrazdu. V kazdém piipadé toto zasahne integritu obéti a mize mit

zasadni vliv na pracovni, rodinné a osobni vztahy.

Boj proti revenge porn je slozity, vyzaduje spolupraci mezi platformami, pravnimi

systémy a spolecnosti jako celku. Dilezité je vytvofit pravni ramec, ktery chrani obé&ti

41



a trestd pachatele. Kromé toho je zapotiebi vzdélavat lidi o dasledcich revenge porn

a podporovat kulturu respektu k soukromi a souhlasu.

Pokud se dité, dospivajici, nebo kdokoli jiny stane obéti revenge porn, je dilezité
vyhledat podporu a pomoc. Existuji organizace a zdroje, které mohou pomoci chranit

prava a podpofit v obtizné situaci.

Nas pravni fad na toto pamatuje (§ 84 Ochrana soukromi trestniho zakona) a je mozné
se v pripadé zvetejnéni fotek osoby, bez jejiho souhlasu domahat svych prav
v obCanskopravnim fizeni. V pfipad¢ pofizovani, uchovavani a sdileni audiovizualniho
materidlu, nebo fotografii, které zobrazuji dit¢ nahé, se mize jednat o trestny ¢in § 193
Zneuziti ditéte k vyrobé pornografie. V piipadé sextingu je mozné naplnit i skutkovou
podstatu trestného ¢inu Vyroba a jiné nakladani s détskou pornografii, § 201 trestniho

zékona. (Kolouch, 2016)

Zahrani¢ni vyzkumy uvadi, Ze divky maji obecné tendenci celit vySSimu riziku
sexudlniho nasili na internetu, k némuz zcasti mize dojit prostiednictvim
nekonsensualniho sextingu (De Santisteban & Gamez-Guadix, 2018; Montiel et al.,
2016), a také zazivaji vice nepfiznivych dusledki sextingu ve srovnani s chlapci.
(Anastassiou, 2017; Burén & Lunde, 2018 in Mariamo, 2024, online) Konceptualni
ohraniceni sahaji od restriktivnéjSich, které sexting vylu¢né identifikuji jako odesilani
vlastnich sexudln¢ explicitnich obrazki (Wolak et al., 2012; Ybarra and Mitchell, 2014;
Choi et al., 2016; Marume et al., 2018), po ty vice komplexni, které zahrnuji dalsi
chovéani, jako je Sifeni sexualniho obsahu tfetim strandm, jako je odesilani, pfijimani
a pfeposilani sexualn¢ sugestivnich a explicitnich fotografii, videi a textovych zprav.
(Mitchell et al., 2012; Villacampa, 2017) V prvnim ptipad¢ mladistvi posilaji sexty
mezi dvéma lidmi a nikoho dalSiho nezahrnuji. U sekundéarniho sextingu né¢kdo sdili
sexty a jsou dale pieposilany pies ptivodniho piijemce. Je relevantni zminit, Ze primarni
sexting ma tendenci byt dobrovolny (s n¢€kolika vyjimkami, jako je sextortion), ale
sekundarni sexting pravdépodobné neni dobrovolny a ma vétsi dopad. (Lievens, 2014

in Del Rey et al. 2019, online)
Sextortion

Termin sextortion vznikl spojenim slov sex + extortion a oznacuje vydirani, pfi kterém

jsou vyuzivany intimni materidly (fotografie, videa). Sextortion muze byt zaméieno
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na konkrétniho c¢lovéka (vytipovaného napi. na socidlnich sitich), mize vSak mit
1 podobu e-mailového spamu (neni tedy zaméten na konkrétni osobu, ale je rozsifovan
masove). Spociva v tom, ze pachatel navaze v online prostoru ,,vztah“, kontaktuje
n¢jakou osobu s cilem navazat néjaky diveérnéjsi vztah, ktery asto vede ke kybersexu,
nebo vzajemnému sdileni intimnich fotografii, pfipadné¢ k nahravani komunikace ptes
webkameru, vSe spojené s manipulativnim chovanim, které ma vést k jedinému ucelu,
vylakat z obéti sexudlné explicitni fotografie, nebo bez jeho védomi nahrat podobné
ladéné video, Casto bez souhlasu obéti, kdy takto ziskany material je dale pouzit
k vydirani obéti. Sextoring se tyka nejen dospélych, ale nebezpecny je zejména pro deti

a dospivajici a je uzce spjaty s kybergroomingem. (Kopecky, 2017)

Dvorékova (2020, online) uvadi, Ze soucasti sextoringu je vyhrozovani zvefejnénim
anebo Sifenim sexudlnich fotografii ¢i videozadznamil, na nichZz je dana osoba
vyobrazena. Ta je tak nucena napf. k zaslani dalSiho (tieba 1 vice ,,odvazného*)
materialu, k osobnimu setkani, anebo i fyzickym sexualnim aktivitim. Dle Policie CR
ze zahrani¢nich vyzkumul vyplyva, Ze jde o relativné novy trend v oblasti zneuzivani
déti a tyka se z velké casti chlapci. Chlapci se Castéji stavaji obétmi v souvislosti

se ziskanim finan¢niho zisku (32 % v porovnani s 2 % divek).

Podle nejnovéjsich dat poradny E-bezpeci (online) z roku 2023 vyplyva, ze: ,, vydirani
deti i dospéelych zcela nasi poradné dominuje, pricemz drtiva vetsina obéti vyderaci
skutecneé zaplatila, “ jak dale uvadi Kopecky: ,,0béti se boji sviij probléem nahlasit
napr. policii, obavaji se uniku citlivych materialii na verejnost, boji se ostudy, ktera
uniky provazi. V breznu 2023 jsme v nasi poradné zaznamenali narust poctu hlasenych
pripadii o 48 procent, v kvétnu uz to bylo o 77 procent,“ Obéti, které jsou v online
prostiedi vydirany, prozivaji velmi stresujici situace, které se podepisuji na jejich

psychickém zdravi. (Schweiner & Kopecky, 2023, online)

Déle uvadime vysledky zahrani¢nich vyzkumii. Sextortion muze byt ovlivnén
kulturnimi a genderovymi normami, a proto je dilezit¢ zkoumat, jak se tento jev

projevuje v ruznych kulturach a jaké role hraji genderové stereotypy pfi sextortion.

Nasledky sexualniho vydirdni jsou Casto spojeny s fadou nepiiznivych emocionalnich
zazitkl, jako je stud, strach a beznadéj, Sextortion souvisi s Sikanou a vyzkum

opakované ukézal, ze kyberSikana a Sikana mimo internet casto vede k sebevrazednym
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mySlenkdam, pokusim a sebevrazdam. (napt. Hinduja & Patchin, 2010; Nikolaou, 2017

in Nilsson et al., 2022, online)

Na prevalenci sexualniho vydirani se zamétilo né€kolik vyzkumnych studii (Eaton et al.,
2023; Patchin Hinduja, 2018; Wittes et al.,, 2016; Wolak & Finkelhor, 2016).
Ve Spojenych statech provedli Wolak & Finkelhor (2016) studii zahrnujici 1 631 obéti
kybernetického vydirani a odhalili, ze 46 % z nich byli nezletili a 6 % dospéli ve véku
23-25 let. Toto zjisténi je v souladu se zjiSténim Wittes et al. (2016), kteti uvedli, ze
vétSina piipadd (71 %) se tykala pouze nezletilych. Patchin & Hinduja (2018) mezi
nezletilymi obétmi zjistili, ze 5 % student ve véku 12—17 let zazilo sexualni vydirani
a 3 % pfiznala, Ze vyhrozovali sdilenim explicitnich obrazkl ostatnich. Je pozoruhodné,
ze zeny byly Castéji pozorovany jako obéti, zatimco muzi byli Cast&ji pachateli (Wittes
et al., 2016). Nicmén¢ Eaton et al. (2023) poukdzali na to, ze muzi a mladi dospéli se
stale Castéji stavaji obétmi sexudlniho vydirani. Wolak & Finkelhor (2016)
kategorizovali sexualni vydirani do dvou primarnich skupin: prvni zahrnuje jednoho
partnera, ktery vyhrozuje Sifenim explicitnich sexudlnich fotografii, casto jako
prostiedek manipulace nebo pomsty. Druha skupina se tykd online pachatelti
vyuzivajicich sexudlni fotografie, at’ uz ziskané¢ od obéti nebo jinym zpisobem,
k vynuceni dalSich materidlii nebo sexualnich aktd. Tito pachatelé jsou primarné
zaméfeni na nezletilé a ucelem takového jednani je sexudlni uspokojeni, vétSina
pachateli své ob¢ti osobné nezna. Tyto emociondlni reakce jsou také potvrzeny
O’Malleym (2023). Ve studii, kterou provedli Walsh & Tener (2022), ucastnici odhalili,
ze sexualni vydirani by mohlo byt hluboce traumatickou udalosti v jejich Zivotech, coz
vede k pretrvavajici Uzkosti, neustdlému strachu z potencidlni odplaty a naslednym
dopadiim na jejich duSevni pohodu, zdravi a mezilidské vztahy. Tento trvaly stav
uzkosti je oznaCovan jako dlouhodoby dopad sexudlniho vydirani. (O’Malley, 2023
in Wang, 2024, online)

Terminy casto oznaCované jako ,sextortion — sexudlni vydirdni“ nebo ,,webcam
blackmailing — vydirani pies webovou kameru“ oznacuji formu internetového
zneuzivani a vydirdni déti, kdy dochazi ke zneuziti informaci nebo piimo fotek
spojenych se sexem ¢i k poskytovani sexudlnich sluzeb a zisku finan¢nich prostredki.

(Policie CR, 2022, online)
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Pachatelé maji prevazné dva hlavni motivacni faktory, a to:

- Sexualni zajem o déti, kdy cilem vydirani je opatfovani materidlu spojeného
se sexem (fotografie a/nebo videa s ditétem) nebo piimy sex s détmi.
- Ekonomicky zajem, kdy cilem je ziskani finan¢niho zisku z vydirani. (Policie

CR, 2022, online)

V téchto ptipadech, kdy jsou pachatel¢ zaméteni na nezletilé, primarné usiluji spise
o sexualni uspokojeni nez o financni zisky. (Kopecky, 2017; O’Malley et al., 2023;
O’Malley & Holt, 2022, online)

Obé studie, ¢esky i1 zahrani¢ni vyzkum zdliraziuji, Ze sextortion neni problém pouze pro

dospélé, ale je zvlasté nebezpecny pro déti a dospivajici.

Studie Kopeckého (2017) naznacuje, ze sextortion je Uzce spjat s kybergroomingem,
coz je proces, kdy pachatelé online manipuluji s détmi a dospivajicimi za Gcelem
sexualniho zneuziti. Kopecky také naznaCuje, Ze chlapci jsou castéjSimi obét'mi

sextortionu nez divky, a to zejména v souvislosti se ziskanim finan¢niho prospéchu.

Na druhé stran¢ studie Dvorakové (2020, online) popisuje, jak sextortion zahrnuje
vyhroZovéni zvetejnénim nebo Sifenim sexudlniho materialu obéti. Obét’ je tak nucena
podlehnout dal$im pozadavkiim pachatele, jako je posilani dalSiho intimniho materialu,
osobni setkani nebo dokonce fyzické sexualni aktivity. Wittes et al. (2016, online)
pozorovali, Ze Zeny byly Castéji pozorovany jako obéti sextortionu, zatimco muzi byli
Castéji pachatelé. Nicméné studie Eaton et al. (2023) ukézala, ze muzi a mladi dospéli
se stale Castéji stavaji obét'mi sexudlniho vydirani. Je dulezité zdlraznit, ze obé studie
ukazuji na vazny charakter sextortionu a jeho negativni dopady, zejména na déti
a dospivajici. Také poukazuji na genderové rozdily v oblasti obéti sextortionu, s tim, ze
chlapci jsou vétsSimi obét'mi, zejména v souvislosti s financnim ziskem. Studie Wolaka
a Finkelhora (2016) a Wittese et al. (2016) upozoriuji, Ze sextortion je zdvaznym
problémem zejména pro nezletilé. Wolak a Finkelhor zjistili, Ze 46 % ob¢ti sextortionu
byli nezletili a dalSich 6 % byli mladi dospéli ve v€ku 23-25 let. Tato srovnani ukazuji
na komplexnost fenoménu sextortionu a jeho rizné projevy v zavislosti na veku,

pohlavi a charakteru interakci mezi obét'mi a pachateli.
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Webcam Trolling

Je druh podvodu, pfi némz Gto¢nik pouziva k oklamani obéti podvrzeny videozdznam,
ktery obét’ povazuje za redlny obraz z webkamery. Jednd se zpravidla o videosmycku,

ktera zachycuje realné osoby pfii chatovani.

K pfipojeni falesného zaznamu do videochatu je potfeba mit specialni aplikaci, ktera
simuluje virtualni kameru a umoziuje do ni nahravat videozaznamy. Tuto virtudlni
kameru lze propojit s webovymi videochaty nebo instant messengery, cilem pachatele je
vylékat z obéti co nejvice osobnich a citlivych udaji — napft. ji donutit, aby se ptred
webkamerou svlékla, pfipadné plnila jeho ptikazy. Pachatel si po celou dobu
videohovoru nahravd zaznam obéti, ktery pak muize déale zneuzit, napt. pro vydirani
obéti, vyhrozovani, kyberSikanu, stalking. Tohoto podvodu Ize vyuzit k manipulaci

ditéte k osobni schlizce, kybergoomingu. (Kopecky, 2017)

Kozisek a Pisecky (2016) poukazuji na to, ze pfi webcam trollingu jsou obéti lakany
na erotické videohovory pfes oblibené komunikacni néstroje, ziskané intimni zaznamy

pak podvodnici umist'uji na internet, nebo vyuzivaji k manipulaci a vydirani.
Mezi hlavni nebezpe¢i webcam trollingu patfi:

- Psychické a emocionalni trauma: Obéti webcam trollingu mohou zaZivat
znacny stres, uzkost a trauma v disledku nechténé expozice nevhodnému
obsahu nebo ponizujicim situacim.

- Poruseni soukromi: Webcam trolling Casto zahrnuje poruSeni soukromi obé&ti
tim, Ze jsou nuceny byt svédky nevhodného chovéani.

- Bezpecnostni rizika: Pokud jsou webové kamery zneuzity, mize to mit vazné
bezpecnostni disledky, jako je moznost zneuziti obrazu nebo videa k vydirani,
Sikan¢ nebo jinym trestnym CinGim.

- Psychické dopady: Dlouhodobé obtézovani pomoci webovych kamer miize mit
negativni dopady na dusSevni zdravi obéti, vCetné depresi, posttraumatické
stresové poruchy a dalSich duSevnich onemocnéni.

- Socialni disledky: Obéti webcam trollingu se mohou vyhybat online a offline

interakcim kvtli obavam z opakovaného obtéZovani.
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Kybergrooming

Kybergrooming je jednani, které ptedstavuje psychickou manipulaci s osobou,
za pouziti socidlniho inzenyrstvi, realizovanou prostfednictvim internetu ¢i mobilniho
telefonu, jehoz ucelem je vyvolat v obéti faleSny pocit divéry a piimét ji k osobni
schlizce, nasledkem ¢ehoz miize byt jakykoli fyzicky, sexualni ¢i jiny utok na obét.
Nejcastejsimi obét'mi jsou divky ve véku 13—17 let. Psychickd manipulace muze trvat

i nékolik let, nez dojde k osobnimu setkéni. (Kolouch, 2016)

Sevcikova (2014, s. 83) se domniva, ze online komunikace s nezndmymi lidmi se neni
tteba obavat, protoze adolescenti, ktefi takto komunikuji a jsou v riziku sexualnich
nabidek, se s timto prakticky nesetkavaji a pokud ano, tak ve velmi omezené mite

se s néjakou formou kybergoomingu setkalo jen asi 15 % dospivajicich.

S ohledem na skute¢nost, ze v roce 2014 byla situace v oblasti online seznamovani
odli$nd, tedy méné Castd, nez v roce 2024, je k diskusi, zda je 15 % hodné, nebo maélo,
pokud se to tyka rizika kybergoomingu. Platforma E-bezpeci (2017) definuje termin
kybergrooming (child grooming, online grooming) jako chovani uzivateli internetu
(predatorti, kybergoomerti), které ma za cil piimét obét’, vétSinou dité, nebo dospivajici
k osobni schlizce, kterd mize vést k dalSimu rizikovému jednani, jako je sexudlni

zneuziti obéti, fyzické nasili, nebo vyroba détské pornografie.

Jako kybergrooming se oznacuje jednani, kdy si pachatel na internetu vytipovava obét,
snazi se ziskat jeji divéru, vybudovat s ni blizky vztah a vylakat ji k osobni schiizce.

Cilem setkani je obét’ zneuzit. (Bezpecne-online.cz, 2012)

Kyergrooming je druhem psychické manipulace, pri které dospély uZivatel

vétSinou s faleSnou identitou pouziva strategie, jako jsou:

- zrcadleni (mirroring),

- phishing,

- profilovani obéti,

- vabeni a upléaceni (luring),

- zavadéni sexualniho obsahu do komunikace,
- manipulace,

- webcam trolling.
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Soucéasti kybergroomingu muze byt také dalSi zévazné jedndni s projevy
v kyberprostiedi — vydirani, sexudlni natlak, kyberagrese, kyberSikana (Prevence

kriminality, 2022, online)

Kybergrooming ma rizné etapy:

vzbuzeni divéry a snaha izolovat obét,

- podpléaceni darky a budovani kamaradského vztahu,
- vyvolani emocni zavislosti obéti na tito¢nikovi,

- osobni setkani,

- sexudlni obtézovani. (Kolouch, 2016)
Kybergroomer

Kopecky udéava, ze kybergoomer je ve vétsSing pripadit muz ve véku od 17 do 70 let,
Casto se jedna o osamélé muze, ale neni to vzdy pravidlem, mize jit i o zenatého muze
s détmi. Jejich motivace lze v zasad¢ rozd€lit na 2 skupiny. Drtivou vétSinu tzv. online
predatori tvori osoby, které maji nizkou spole¢enskou nebezpe¢nost. Jsou to
zpravidla lid¢é, kterym staci s ditétem v redlném case komunikovat, vést rozhovor
zaméfeny na lidskou sexualitu, pfipadné pied ditétem i spole¢né s nim napft. provadét
masturbaci ¢i dalsi sexualni praktiky. Jejich cilem neni pofizovat napt. zaznamy ditéte,
nutit dit¢ k pofizovani intimnich materiali (détské pornografie) a jejich Sifeni, ani
dovést dité¢ na osobni schlizku, proto také nepouZzivaji pokrocilé strategie manipulace.
Druhou skupinu predatord pak tvofi osoby, které kromé vySe uvedené zavadné
komunikace usiluji o to ziskat od ditéte riiznymi zpisoby intimni materialy — napf.

pornografické fotografie ¢i videa. (Kopecky, 2019)

Lanning (2002 in Kamil Kopecky et al., 2021) popisuje utocniky také jako situaéni,
tedy ,,normalni“ adolescenty ¢i dospé€lé pachatele, tedy, jedince hledajici v online
prostiedi pornografii a sex, jejichz hlavni motivaci je, ze vyuziji momentélni situace,

ktera se jim naskytla.

Dulezitym rysem komunikace je trpélivost: pachatel¢ si vydrzi i dlouhé mésice jen tak
povidat, aby si k sobé svou obé&t pevné piipoutali a s jistotou ziskali jeji divéru.

(Bezpecne-online.cz, 2012)
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Pisecky (2019) se domniva, Ze néco jako typicky kybergroomer neexistuje, online
predatoti se vyskytuji napti¢ socidlnim spektrem, bez ohledu na vzdélani, vék a socialni
status. VétSina z nich nemd pedofilni sklony a motivaci pro né jsou divody jako
moznost manipulace s ditétem, nebo také nuda. U obéti se snazi vzbudit divéru, faleSny
pocit kamaradstvi. Nésledné pod riznymi zadminkami ldk4 intimni materidly, které
mohou slouzit k vydirdni a donuceni obéti pfijit na schiizku. Neni vyjimkou, ze

vystupuje pod svou vlastni identitou. (Cesky rozhlas, 2019)

Kopecky udava, Ze pedofilll je mezi groomery méné nez 10 %, vyskytuji se u nich vSak
jiné sexualni deviace, nebo je jejich hlavni motivaci touha mit nad nékym moc
a pfevahu. U vétSiny je pfitomny patologicky zajem o déti, nemusi byt jen sexudlni.
Vétsinou se jedna o hebefily/efebofily neboli jedince heterosexudlné pritahované
dospivajicimi divkami/chlapci ve fazi puberty a adolescence. (Wolak et al., 2008

in Kopecky et al., 2017)

Pisecky dale upozoriiuje, Ze neni nic vyjimecného, kdyz goomer da finan¢ni nabidku, ze
za fotografie nebo par minut pted web kamerou, kde bude obét” délat, co oni chtéji,
zaplati — poslou kredit do mobilu, kredit do her nebo rovnou poslou penize a podobné.
Casto se nejedna o piemlouvani, ale o piimou nabidku a dohodu mezi groomerem

a ditétem. (Pisecky, 2019)

Kozizek (2023) pro CNN Prima NEWS poukazuje na novy rozméhajici se fenomén
rizikového chovéani déti a dospivajicich v online prostoru, jako je vyroba a prodej
sexualné explicitnich fotek a videi, které uz veskrze napliiuje skutkovou podstatu
trestného ¢inu vyroba a nakladani s détskou pornografii. Uvadi, ze roste fada Skolak,
ktefi prodavaji své snimky i videa na seznamkach. Chtéji si timto zpiisobem vyd¢lat
na prazdniny, nebo vano¢ni darky a zalozenim profilu na seznamce s nabidkou
intimnich fotek a videi si vydélavaji penize. Za fotografie nebo videa mohou déti
inkasovat od 500 do 5000 korun. Vékova skupina déti takto si vydélavajicich se
pohybuje od 12 do 15 let, vyjimkou nejsou ani osmileté déti. Casto maji predem
piipravené celé portfolio fotografii a videi, kde ptredvadéji od striptyzu po specifické
sexualni praktiky a toto natac¢i s cilem dalSiho obchodovani. Vedle seznamek se nahé

fotky posilaji i ptes jiné platformy, a to s tmyslem prodeje. (CNN Prima News, 2023)

Z tohoto vyplyva, Ze vétSina déti a dospivajicich jde svymi aktivitami kybergoomeriim

takiikajic naproti. Téma chovani déti a dospivajicich v online prostoru, zejména
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v kontextu prodeje sexualné explicitniho obsahu, je mimofadné znepokojujici
a vyzaduje okamzitou pozornost a opatfeni. Je alarmujici, Ze stale vice mladych lidi
se uchyluje k takovym aktivitdm, které nejenze narusSuji jejich vlastni bezpeci a zdravi,
ale také mohou mit zavazné nasledky na celou jejich budoucnost. Prvnim krokem
k feSeni této problematiky je zvySena osvéta a vzdélavani, jak pro déti a dospivajici, tak
1 pro rodi¢e a vychovatele. Je nezbytné, aby déti a dospivajici byli informovani
o rizicich a dasledcich takovych online aktivit. Prevence by méla zahrnovat spolupraci
mezi riznymi institucemi, jako jsou Skoly, policie a internetové platformy, aby bylo

mozné identifikovat a potrestat ty, kteti se podileji na takovych nelegélnich ¢innostech.
Obét kybergoomingu
Obéti kybergoomingu se stavaji ve vétSiné pripada déti ve veéku 10-15 let.

K zvla$t zranitelnym osobam, tj. s vysokou pravdépodobnosti viktimnosti

1 sekundarnich viktimnich dopadu, patii (Prevence kriminality, 2022, online):

- déti a mladistvi,

- osamg¢lé osoby, stradajici nedostatkem lasky ¢i pozornosti,

- nepouceni uzivatelé, travici neefektivné ¢as v on-line prostiedi,

- uzivatel¢ s nedostatkem kritického mysleni, neznali/nevénujici pozornost
varovani pred riziky pfili$ oteviené internetové komunikace,

- osoby submisivni, se sniZenou sebetlictou a s nedostatkem sebedivéry, zvySené

sugestibilni, hypersenzitivni, snadno podléhajici manipulaci i natlaku,

osoby, se sklony k zavislostnimu chovani.

Zahrani¢ni studie o online groomingu udavaji, Zze nizké sebevédomi, socialni
izolace/osamélost, Spatné vztahy s vrstevniky, obtize ve Skole a problémy s dusevnim
zdravim jsou psychosocidlni rizikové faktory pro online grooming (Whittle et al., 2013).
Johnson et al. uvadi, Ze rizikové online sexualni chovéni je spojeno s horSim
psychickym zdravim, v¢etné nizkého pocitu sebeucty u adolescenti (Jonsson et al.,
2014, Jonsson et al., 2015). Studie o online groomingu, online viktimizaci, sextingu
a dalSich souvisejicich tématech odhalily individualni, behavioralni, rodinné a socialni
rizikové faktory, jako jsou zenské pohlavi, adolescentni vek, psychologické problémy,
riskantni chovani, nadmérné uzivani internetu, konflikty s rodici, Spatné rodinné vztahy,

socidlni izolace a problémy souvisejici se Skolou jsou nékteré z téchto rizikovych
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faktord (Mitchell et al., 2007, Helweg-Larsen et al., 2012, Van Ouytsel et al., 2015,

Normand a Sallafranque-St-Louis, 2016 in Dénmez, 2019, online)
Rizikové skupiny, které se mohou stat obéti groomera:

- adolescenti (zajima je lidska sexualita, jsou ochotni o ni hovotit,
- d¢ti s nizkou sebedtivérou (Ize je snadnéji izolovat citove i fyzicky),
- déti s emocionalnimi problémy, obéti v té¢zké zivotni situaci,

- déti naivni a pfehnané duvérivé. (Kopecky, 2014 in Kolouch, 2016)

v

Ohrozen¢jsi jsou proto déti s néjakymi vlastnimi problémy, zejména v socialni oblasti,
kterym tak kybergroomer nabizi nahradu za chybé&jici pocit soundlezitosti, uspéchu,
obliby, pratelstvi ¢i lasky. Kybergoomer pak buduje s obéti vztah, ktery se muze
budovat mésice i roky, predstira empatii a porozuméni. Casem uZ online vztah
groomerovi nestaci a snazi se o osobni setkani, pokud se setkd s odmitnutim, nevaha
pfistoupit k vydirani, napt. zvetejnénim fotek a videi, ktera jiz od obé&ti obdrzel, jejich
zaslanim rodic¢tm, do Skoly, kterou obét’ navstévuje, jejim spoluzékim apod. Ob&t
se (pfinejmensim zpocatku) nebrani, ba naopak s dotyénym dobrovolné komunikuje,
piipadné se nechd zlakat k poskytnuti intimnich materiali (fotografie, videa, online
prenos v realném case). Navrh setkdni pak v takovém kontextu zcela nepochybné
sleduje sexudalni zamér, at’ uz osoba na druh¢é strané¢ odmitd nebo hraje v komunikaci

roli t¢émét rovnocenného partnera. (Vlach et al., 2020, online)

U obéti se ¢astéji objevuje téma samoty a hledani internetového kamarada nebo skupiny
zajmové podobnych lidi. Utoénik nejéastéji vyuziva lichoceni, spoleéné zajmy, cilené
na konkrétni zdjmy, které ma obét uvedené v profilu. Po prvotnim kontaktovani
na socialni siti pak uto¢nik smétuje komunikaci v soukromi, nejcastéji ptres telefon nebo

messenger. (Pisecky & Kozisek, 2016)

U kybergroomingu existuje vysoky stupen latence, velké mnozstvi obéti tohoto typu
utoku incident nenahléasi. Dle dostupnych vyzkumii kybergrooming ohldsi maximalné

10 % zneuzitych. (Kybergooming, 2021, online)
Kybersikana

V kapitole o kyberSikané definujeme pii¢iny a disledky tohoto fenoménu, ale také

se zam¢fime na moznosti prevence a ochrany. KyberSikana neboli digitalni Sikana, je

51



stale rostoucim problémem v digitdlni éfe. Zahrnuje rizné formy zneuZzivani,
ponizovani ¢i vydirdni jednotlivell pomoci internetu a technologii. V této kapitole
se zam¢fime na rozSifené formy kyberSikany, jako jsou Sikanujici zpravy, faleSné

profily ¢i manipulace prostfednictvim socidlnich médii.

Jak upozoriuje Jedlicka (2015) socialni sité slouzi nejen jako néstroj pouceni, zdbavy
a odreagovani, ale u nékterych jedincti mohou umoznovat vetejné¢ verbalizovat svoje
projevy frustrace, agrese, prezentovat své vlastni ndzory pod falesnou identitou, nebo

nekolika identitami, coz mize vést k rozvoji kyberSikany.

Podle Hulanové (2012) je Sikana jakékoli jednani, jehoz zamérem je opakované
ublizovani jinému clovéku, nebo skupiné lidi s cilem je ponizovat, ohrozovat, nebo
zastraSovat. MlUze zahrnovat poskozovani véci obéti, fyzicky utok, psychicky utok
ve formé nadavek, pomluv a vyhrozovani. Kybersikana je vlastné totéz, ovSem v online
prostiedi s vyuzitim internetu a modernich technologii. Rozdil mezi klasickou Sikanou
a kyberSikanou miize byt v tom, Ze anonymita vice podnécuje agresivni sklony a na
rozdil od klasické Sikany, ktera je ve vétSin€ pripadii omezend na lokani prostiedi, kde
se vyskytuje, napt. ve Skole, kyberSikana umozituje prakticky neomezené §ifeni a mize
pronasledovat obét’ neustale, neni lokalizovana na konkrétni prostfedi, obét’ mize byt
konfrontovana napft. s audiovizualnimi nahravkami, které Sikanujici umistil na internet,
nebo miize byt obtéZovana urazlivymi e-maily, pomoci textovych zprav pies chat
prakticky kdykoli a neni pfed tim tniku. Neobvykl4 neni ani kradeZ identity obéti, kdy
agresor ziskd hesla k uctim a poté posild pod jejim jménem na socidlnich sitich
urazlivé, ponizujici, nebo jinak kompromitujici zpravy, fotografie a videa jejim

pratelim a rodiné.
Mezi kyberSikanu patii dle Willard (in Quing, 2007 in Hulanova, 2012):

- Flaming (zasilani urazlivych a hrubych zprav obéti formou komunikacnich
technologii s cilem vyprovokovat hadku).

- Online obtéZovani online harassment (opakované zasilani Utocnych zprav
pomoci e-mailu).

- Kyberpronasledovani, Kyberstalking (online obtézovani, zastraSovani obéti,
hrozby fyzickym ublizenim, zastraSovani obéti).

- Ocernovani zostuzeni (Denigration) (online posilani skodlivych, nepravdivych

prohlaseni o obéti, nebo vyveéSovani takovych informaci on-line).
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- Pretvarka (vydavani se na nékoho jiného) (agresor se vydava za nc€koho
jiného a zasila Skodlivy material jinym osobam s cilem ocernit osobu, za kterou
se vydava).

- Odhalovani intimnosti (Outing) (zvefejiiovani nebo zasildni materialii o obéti,
které obsahuji citlivé, osobni nebo zostuzujici informace, nebo pteposilani
zprav, ¢i fotek).

- Vylouéeni (Exclusion) (hrubé vylouceni obéti z online skupiny).

Dale sem muzeme zatradit podle (Kowalsky et al., 2008 in Hulanova, 2012) Happy
slapping, jednd se o relativné novou formu kyberSikany, kdy skupina teenageri
bezdiivodné n€koho napadne, fackuje ho a celé si to nataci, nahravka natocend na mobil

je pak umisténa na internet.

Server Internetem bezpecné (2016, online) uvadi, ze kyberSikana se od té klasické 1isi
pfedev§im v tom, ze utok vedeny prostfednictvim informacnich a komunika¢nich
technologii v podstat¢ nemusi skonlit vibec, napiiklad je-li obét zesméSnovana
prostiednictvim socialnich siti, tento obsah se nepodaifi z kyberprostoru nikdy
upln¢ odstranit a obét’ je tak pod neustalym tlakem, kdy se toto znovu nékde objevi
a ani napfiklad zména Skoly, nebo bydlist¢ nemusi znamenat konec Utokd, narozdil
od ,klasické* Sikany, kdy mohla staCit jen zména prostiedi, kdy obét prestala byt

v dosahu agresora.

Kybersikanou se ve vyzkumu z roku 2014 zabyvalo Centrum prevence rizikové
virtudlni komunikace Univerzity Palackého v Olomouci. (online, 2014) Jak uvadi
server iDNES CZ, obéti kyberSikany rizné intenzity je zhruba polovina Ceskych déti
Kopecky ze serveru E-bezpeci k tomu dodava: ,, Zaznamenali jsme ale narist poctu
vydirani, kdy napriklad deti proti sobé pouzivaji riizné intimni fotografie, Priblizné tri
procenta Skolakii také celila Sikané prostiednictvim zdabéru z webkamer, které maji
napriklad na svych pocitacich. “ Kopecky dale uvadi, ze podle nejnovéjsich vyzkumi
lze zaznamenat i1 stoupajici pocet takzvaného sextingu, tedy dobrovolného rozesilani
SMS, zprav, fotografii ¢i videi se sexudlnim obsahem. Ke sdileni vlastnich

choulostivych materialii je ochotno 13 procent déti.

Kybersikana pribyva zejména kvili rozsSiteni chytrych telefont. ,, Vzhledem k tomu,
Ze maji videokamery, tak se hodné zverejnuji fotky nebo videa deti treba ze zachodu ¢i

previékani na telocviku, “ uvedla Moravcova, dal§im velmi znepokojujicim problémem

53



se podle ni stava ¢im dal castéjsi online Sikana ucitelii: ,, Zdci si je zejména nahravaji
béhem vyucovani a videa umistuji napriklad na YouTube. UCcitelé se to ale casto

nedozvi a kdyz ano, tak to casto neresi, protoze nevi jak. “ 1iIDNES, 2014, online)

Pro srovnani mizeme uvést situaci v roce 2024, tedy o 10 let pozd¢ji, zde mizeme
konstatovat, ze trend kyberSikany a navazujicich forem rizikového chovani ma
vzestupnou tendenci. Podle nejnovéjsi uvefejnéné zpravy, podle online poradny
E-bezpeci v mésici lednu 2024 dosdhla rekordu v poctu pfijatych piipadi za jediny
mésic. Celkem 77 ptipadi béhem tohoto kratkého obdobi, tedy nejvice za 13 let
existence poradny. Stoupa nejen kyberSikana, ale sextortion, tedy vydirani v souvislosti
se sextingem. Musime tedy konstatovat, ze rizikové chovani v online prostoru rozhodné
1 pfes vSechna varovani, edukaci a prevenci neklesd, spiSe naopak. (Kopecky, 2024,

online)
Kolouch (2016) definuje jako nejcastéjsi znaky kybersikany:

- Pocit anonymity, uto¢nik ma pocit, Ze ho neni mozné dohledat.

- Neomezenost utoku, moznost Sikanovat kohokoli a odkudkoli.

- Neomezeny okruh tto¢niki, Sikanujicim muze byt jakakoliv osoba.

- Neomezeny prostor a prostredky, moznost opakované vyvéSovat materialy
na rizné socialni sité.

- Obtizna zjistitelnost, kyberSikana nema vnéjsi podoby jako osobni Sikana.

- Trvalost, kyberSikana muze trvat mésice 1 roky, material pouzity ke kybersikané

nemusi z online prostoru nikdy zmizet.

Kybersikana ma velice blizko ke kyberstalkingu. Ptestoze kyberSikana a kyberstalking
maji odliSné motivace a metody, jsou propojeny spoleénym jmenovatelem
— zneuzivanim digitalnich technologii k poskozeni jednotlivce. Nyni se podivame
na to, jak se tyto formy kybernetického obtézovani vzajemné ovlivituji a jaky maji

dopad na obéti.

V souvislosti s nebezpecim a riziky v online prostoru vzniklo nékolik dokumentt
a filml s cilem preventivniho ptisobeni v oblasti kyberohrozeni, kybersikany, sextingu
a kybergroomingu. Film, ktery upozorfiuje na kybergrooming Na hory (2018),
#martyisdead (2019), je Cesky webovy seridlovy thriller o kyberSikang€, ktery vznikl

ve spolupraci s CZ.NIC. Problematikou sexualnich predator v online prostoru
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se zabyval projekt V siti (2020) reziséra Vita Klusdka. A nejnov¢jsi #annaismissing
(2023), filmovy projekt vznikl ve spolupraci s Nadaci PPF, ktery upozoriiuje na rizika
sociadlnich siti, jako je sharenting, sexting a digitalni stopa, kterou pti kazdi online
komunikaci zanechavame. Cilem podobnych projektli je preventivni piisobeni na déti,
adolescenty 1 jejich rodice, aby si uvédomili, ze online svét neni mozné odd¢lit od toho

redlného a vyvolava otazky ohledné bezpecné komunikace a sdileni informaci.
Kyberstalking

Kyberstalking je slozenina kyber a stalking. Znamena nebezpecné prondsledovani
znamym, nebo neznamym pachatelem, ktery v obéti vyvolava pocit nebezpeci a strachu.
Toto pronésledovani musi byt dlouhodobéjsi. Kyberstalking je takové jednani, které
spo¢iva v opakovaném kontaktovani obéti formou SMS, zprav, e-maill, telefonati.
Typicky kyberstalker se vyznacuje vytrvalosti a systemati¢nosti. Stalker mé ¢asto hned

nékolik faleSnych identit, které pouziva ke kontaktovani obéti. (Kolouch, 2016)

Kohout & Kachridk (2016) udavaji, ze kyberstalking Ize jednoduSe nazvat
nebezpeénym pronasledovanim. Utoénik vyuziva informaéni a komunikaéni
technologie k dlouhodobému, opakovanému a stupfiovanému kontaktovani
— prondsledovani své obéti, ve které chce umyslné vyvolat pocit strachu o své

soukromi, zdravi nebo Zivot.
Nékteré formy kyberstalkingu:

- zasilani zprav SMS,

- telefondty a prozvanéni,

- zasilani zprav prostfednictvim messengerti a e-maila,

- opakované komentovani prispévkil obéti na socidlnich sitich,

- vkladani ptispévkil na profily socidlnich siti obéti,

- kradez identity obéti — ndsledné vystupovani jejim jménem,

- kontaktovani obéti pod faleSnou identitou (n€¢kolika faleSnymi identitami),
- monitorovani pocitace obéti specialnimi programy (keyloggery apod.),

- zvefejiiovani informaci ze zivota obéti,

- obtézujici kontaktovani pratel obéti.
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4 Pravo a legislativa v oblasti rizikové komunikace

a seznamovani

Problematické jevy v online prostoru jako je kybertalking, sexting a kybergrooming
otazky. Kyberstalking neboli digitdlni komunikace prostiednictvim riiznych online
platforem otevira diskuzi o ochrané¢ soukromi. Sexting, tedy sdileni intimnich zprav
¢i fotografii, pfinasi otazky tykajici se ochrany osobnich dajii a potencidlniho trestniho
stithani v pfipadé nevhodného vyuziti, které mize v krajnim ptipadé souviset s Sifenim
détské pornografie. Kybergrooming vyvolava naléhavou potifebu pravni ochrany

a prevence.

Trestné ¢iny souvisejici s détskou pornografii, mezi né se fadi veskeré Ciny, které maji

povahu zneuzivani déti ¢i jinak souvisi s détskou pornografii, jsou:

- § 191 Sifeni pornografie.

- § 192 Vyroba a jiné nakladani s détskou pornografii.
- § 193 Zneuziti ditéte k vyrob¢ pornografie.

- § 193a Ucast na pornografickém piedstaveni.

- § 193b Navazovani nedovolenych kontaktt s ditétem. (Kolouch, 2016)
Pornografickym materidlem, ktery souvisi s détskou pornografii, se rozumi material:

a) ktery znazorniuje nezletilou osobu, kterda se ucastni sexudlné jednoznacného
chovani,

b) nebo osobu, ktera se zda byt nezletilou, ktera se takového chovani ucastni,

c) realistické zobrazeni ptredstavujici nezletilou osobu, ktera se ucastni sexudlné

jednoznaéného chovani.

Termin nezletild osoba zahrnuje vSechny osoby mladsi 18 let. Trestné Ciny souvisi
s drzenim, vyrobou a §ifenim takového materidlu. Pojem dité se stanovi podle Umluvy

o pravech ditéte osoba mladsi osmnadcti let, pokud trestni zakon nestanovi jinak.
Kyberstalking, kybersSikana a kybergrooming mohou souviset s témito trestnymi ¢iny:

- § 175 Vydirani.

- § 180 Neopravneéné nakladani s osobnimi udaji.
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§ 181 Poskozeni cizich prav.

§ 183 Poruseni tajemstvi listin a jinych dokumentti uchovavanych v soukromi.
§ 184 Pomluva.

§ 193b Navazovani nedovolenych kontakta s ditétem.

§ 205 Ohrozeni mravnosti.

§ 217a Svadéni k pohlavnimu styku.

§ 353 Nebezpecné vyhrozovani.

§ 354 Nebezpecné pronasledovani. (zakon €. 40/2009 Sb., trestni zakonik)
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5 Moznosti poradenstvi a prevence z pohledu socialni

pedagogiky

V dnesni dobé¢ se spolecnost stale vice zamétuje na prevenci a feSeni rizikového chovani
a komunikace. Zejména v kontextu socialné pedagogického ptisobeni je nezbytné hledat
efektivni strategie a metody, jak s ni u€inné pracovat. Socidlné pedagogické poradenstvi
predstavuje jednu z dilezitych oblasti intervence, ktera se zamétuje na poskytovani
podpory a pomoci jednotliveim a skupindm pii feSeni jejich osobnich, socidlnich
a emociondlnich problémil. Prevence rizikového chovani a komunikace je pak nedilnou

soucasti tohoto procesu.

V této kapitole se zaméfime na rizné aspekty socialni pedagogiky a moznostmi jejiho
pusobeni, zejména v kontextu prevence a feSeni rizikového chovani a komunikace.
V ni jsou prezentovany rtizné piistupy k socidlni pedagogice, vcetné jejich cili, metod
a oblasti piisobnosti. Dalsi ¢ast se zamétuje na socialni pedagogy jako odborniky, ktefi
poskytuji pomoc a podporu jednotliveim a skupindm pii feSeni osobnich, socidlnich

a emociondalnich problémd.
Socialni pedagogika

Socialni pedagogika se nachazi na pomezi dvou védeckych disciplin, a to sociologie
a pedagogiky, s nimiz mé spole¢né cile, obsah a metody. Déle vyuzivd pfesah do
dalSich obort, jako je socialni prace, psychologie, etopedie, filozofie, medicina a dalSich
spolecensko-védnich oborti. Doposud vSak neexistuje pfesna definice nebo vymezeni
socialni pedagogiky. Socialni pedagogika mé v rGznych zemich rizné¢ dlouhou tradici
a riizné pfistupy a pojeti oboru. V zasadé miizeme socialni pedagogiku rozdélit do Ctyt

zékladnich ptistupi:

- Socidlni pedagogika jako nauka o prostifedi a vychovy — zaméfuje se
piredevsim na zkoumani ptfirozeného prosttedi vychovy, jako je rodina a role
vrstevnickych skupin, a ddle mimoskolni vychovy.

- Socialni pedagogika jako normativni véda o vychové ¢lovéka — zdiraziiuje
dalezitost vychovy pro budoucnost déti, v tomto pojeti se socidlni pedagogika

piiblizuje socialni praci.
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- Socialni pedagogika jako Zivotni pomoc — chape socialni pedagogiku jako
pomoc vsem vékovym kategoriim pti vychove, vzdélavani a celozivotnim uceni
a nachazi tak Siroké pole plsobnosti. Jejim cilem je pomoci détem, mladezi
1 dospélym z riiznych typi prostredi.

- Socialni pedagogika jako véda o deviacich socialniho chovani — Podle které
by se socidlni pedagogika mé¢la zamétfovat na odchylky socialniho chovani

a poskytovat socialn¢ integracni pomoc. (Prochazka, 2012)
Dale mizeme socialni pedagogiku rozdélit na dvé zadsadni dimenze, a to:

- Socialni dimenze — ta je ddna socidlnim ramcem, spoleCenskymi podminkami,
situaci v konkrétni dané spolec¢nosti. Socialni pedagogika se snazi najit ptistupy
k socializaci jedincti a pfedchazet vzniku spolecenskych problémii v kontextu
etnickych, environmentalnich a globaliza¢nich problémi.

- Pedagogicka dimenze — jde o hleddni konkrétnich pfistupti a metod. Cilem
pedagogické dimenze je realizovat vychovné, resocializaéni a reedukacni
postupy, ptispet k vychoveé osobnosti s ohledem na jeji potencial a individualitu.

(Kraus, 2001 in Prochazka, 2012)

Dle Prochazky (2012) miizeme soucasné vymezeni socialni pedagogiky spatfovat

ve dvou zakladnich rovinach, a to:

- Socialné pedagogicka prevence — predstavuje praktické plsobeni efektivnich
vychovnych opatfeni s cilem ptredchazet rozvoji rizikového chovani jedince.
Prevence se zaméfuje na cCinnost spojenou s realizaci, projektovanim
a vyhodnocovanim preventivnich programi ve Skolnim prostiedi, v .domovech
mladeze i mimo prostfedi institucializované vychovy.

- Socialné pedagogicka terapie — je urCena znevyhodnénym a problémovym
skupinam, jako jsou jedinci ve vykonu trestu, nepiizptisobivé osoby, nebo osoby
pochazejici ze socialné znevyhodnéného prostiedi, nebo v riziku znevyhodnéni,

napf. dlouhodobé nezaméstnani a imigranti.

Jednotna definice socialni pedagogiky v soucasné dobé neni mozna, protoze pod oblast
socialni pedagogiky spadd hned nékolik sméri a proudil a jednotné vymezeni neexistuje
ani v oblasti zdjmu, pfedmétu a sméfovani. Kazdy autor udava jiné pojeti socidlni

pedagogiky. Socidlni pedagogika se zabyva nasledujicimi tématy: socialni deviace,
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rizikové chovani, prostiedi rodinné, skolni a vrstevnické. Prace s rodinou, se seniory.

Pomoc osobam v krizi a poradenstvi. (Bendl, 2016)

Podle Bélika je socialni pedagogika v ¢eském prostiedi zamétena na téma pozitivniho
ovlivitovani volného casu, popisu prostiedi socializacnich Ccinitelti, kompetence
pedagogli a diiraz na problematiku socialni prevence neni tak vyrazny jako napf.
v Polsku, nebo na Slovensku, kde se socidlni pedagogika vénuje problematice socialni
prevence a prevence piedchazeni socidlnim rizikim ve Skolnim i mimoskolnim

prostiedi. (Bélik, 2014)

Bendl udava, zZe se socialni pedagogika orientuje na problematiku prostiedi a jeho vlivu
na chovani a vyvoj Clovéka spolu s dalsimi disciplinami, jako je antropologie,
psychologie, sociologie a zkouma chovani lidi ve specifickych Zivotnich situacich,
zabyva se vztahem vychovy a prostiedi, cilem socidlni pedagogiky je tedy zkoumat

problematiku vychovy ve specifickém prostredi. (Bendl, 2016)

Socialni pedagogika je tedy obor, ktery se zabyva studiem a aplikaci pedagogickych
principi a metod v kontextu socidlnich situaci a problémul. Jejim hlavnim cilem je
podpora a rozvoj jednotlivcli a skupin ve prospéch jejich socialniho a osobnostniho
muze pomoci lidem zvladat obtizné Zivotni situace. Je klicova pro podporu a integraci
jednotlivedn a skupin, které jsou ohrozeny socialnim vylouc¢enim, chudobou, nasilim
nebo jinymi problémy a ma velky potencial vytvaret pozitivni zmény ve spolecnosti

a pomahat lidem v obtiznych zivotnich situacich.

Socialni pedagogika pouziva klasické vychovné metody, jako je vysvétlovani,

presvédCovani, vyklad, odmény a tresty, ale ma i své specifické metody:

- Metoda rozhovoru — zisadni metodou pro socidlni pedagogiku je rozhovor
(plni funkci diagnostickou, poradenskou, vychovnou a terapeutickou. Klade
naroky na socialniho pedagoga, ktery by mél byt schopen aktivné naslouchat.
Umét vést rozhovor je dalezitou dovednosti socialniho pedagoga.

- Mediace — feseni konfliktu pomoci prostiednika (medidtora) s mediaci souvisi
proces facilitace, efektivni feSeni konfliktu ve skupiné.

- Metoda organizovani (pedagogizace) prostiedi — vyuziti prostiedi jako

vychovného prostiedku (zazitkova pedagogika, muzejni pedagogika).
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- Animace — patii mezi nedirektivni metody vychovného pilisobeni ve volném
case. Cilem animace je posileni osobniho i skupinového potencialu a tvotivého
piistupu k Zivotu. Animace klade diiraz na kreativni potencial jedince.

- Prace se skupinou — metoda, kterd se vyuzivd v terapeutickém smyslu,
napf. pro zlepSeni klimatu tfidy, nebo v zafizenich pro volny ¢as.

- Metoda rezimova — spoc¢iva v nastoleni rezimu, ktery plni funkci technicko-
organizacni a vychovnou a vnasi do zivota urcity fad. Toto plati pro prostredi
rodinné 1 Skolni.

- Metoda vyuzivani Zivotnich situaci a inscenaéni metoda — poskytuje
pedagogovi moznost ovlivnit vychovné pisobeni prostfednictvim piirozenych
1 uméle navozenych situaci.

- Inscenacni metoda — umoziuje cilené ovlivnéni situace za pomoci uméle
navozené, modelové situace. Modelové situace se daji vyuzit v prevenci
rizikového chovani nebo pro rozvoj empatie a socidlnich dovednosti, kde
si uCastnici vyzkouSi v bezpecném prostiedi rizné zatézové situace. (Junova,

2018)
Socialni pedagog

Podminkou vykonu jeho cinnosti je ziskdni odborné kvalifikace vysokoSkolskym
vzdélanim, a to bud v bakalafském, nebo magisterském programu v oborech
zaméfenych na socidlni pedagogiku, dale pak vysokoskolskym vzdélanim, nebo vysSim
odbornym vzdélanim v oboru socidlni prace. Socidlni pedagog se zabyva reedukacni,
resocializacni, poradenskou, depistdzni a védeckou vyzkumnou cCinnosti. (Prochazka,

2012)

Socialni pedagog je specializovany odbornik vybaveny prakticky, teoreticky
a koncepcné pro zdmérné plusobeni na osoby a socialni skupiny predevsim tam, kde
se zivotni zplsob téchto jednotlived nebo socidlnich skupin vyznacuje destruktivnim

zpusobem. (Klima, 1993 in Kraus, 2008)

V soucasné dobé miize socidlni pedagog piisobit ve Skolstvi na pozici vychovného
poradce, metodika prevence — =za piedpokladu dalSiho specializacniho studia
akreditovaného MSMT, déle jako uéitel ob&anské vychovy, nebo vychovy ke zdravi.
Socidlni pedagog miize poskytovat poradenské sluzby svym klientim ve Skolskych,

socidlnich a zdravotnickych zafizenich. Primarné vSak ve Skoldch mulze pisobit jako
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vychovatel a zajiStovat vychovné cCinnosti, pfes organizaci volného Casu az po

terapeutické ptsobeni. (Kubickova & Filipi, 2014)

Asociace socidlnich pedagogi (ASOP, 2023, online) uskutecnila ve spolupraci
s Ustavem pedagogiky a socialnich studii Pedagogické fakulty Univerzity Palackého
v Olomouci vyzkumné Setfeni, jehoz cilem bylo monitorovat pozici socialniho
pedagoga. Hlavnim cilem vyzkumu bylo identifikovat c¢innosti, které socialni
pedagogové ve Skolnim prostfedi vykondvaji. Tato profese neni zatim v ceském
Skolnim systému legislativné ukotvena. Dle zdkona ¢. 563/2004 Sb., o pedagogickych
pracovnicich, neni socialni pedagog stale veden mezi pedagogickymi pracovniky, coz
mu dlouhodobé stézuje vykon jeho profese a piindsi tak nerovné podminky na trhu
prace. Problém miizeme dale spatfovat v tom, Ze chybi jasné vymezeni kompetenci
a napli prace socialniho pedagoga, stanovovani jasného ramce pracovni naplné, véetné

kvalifikacnich ptedpokladi a dale problematické financovani této pracovni pozice.

Z vyzkumu déle vyplyva, ze na pozici socialniho pedagoga ptisobilo v roce 2023 v celé
Ceské republice 137 respondentis, pro viechny z nich to byla prvni pracovni zkusenost
na pozici socialniho pedagoga, na této pozici pisobili par mésici az 2 roky, jedna
se tedy o nové vytvorené pracovni misto. VétSina z nich piisobila ve Skolach s vysSim
poctem vyloucenych lokalit, nebo v oblastech s nizsi socioekonomickou urovni a dale
ve velkych méstech (Praha, Brno a Ostrava). Vedeni kol socidlniho pedagoga financuje
ze Sablon, nebo z dotaci. Dale stale panuje nejednotnost v naplni prace a kompetencich,
nektefi socialni pedagogové napiiklad uvadéji, ze jsou vyuzivani na doucovani zaki
nebo suplovani (45,83 % socidlnich pedagogl realizuje doucovani zaka a 31,94 %

supluje predméty).

Vétsinové zameéteni socidlnich pedagogli spociva v praci se zdky se socialnim
znevyhodnénim (97,22 %) a v komunikaci s rodinou Zaka (94,44 %), kterym socialni
pedagog poskytuje nejen socidlni poradenstvi (91,67 %), ale také se zaméfuje na
intervenci k potfebam zak (88,89 %) a intervenci jejich rizikového chovani (88,89 %).
Vétsina socialnich pedagogli pracuje také s zdky s vychovnymi obtiZzemi (87,50 %),
komunikuje s externimi subjekty, jakymi je napt. PPP, OSPOD a dalsi (86,11 %). Dale
je to ptredchazeni a feSeni Skolni neuspésnosti (79,17 %). Mezi dalsi Cinnosti, které

socialni pedagog Castokrat vykondva, patii feSeni konflikti a mediace (77,78 %), prace
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se Skolnim a tfidnim klimatem (72,22 %) ¢i podpora dusevniho zdravi zaka (72,22 %).

Hlavni naplni socidlniho pedagoga na Skolach by méla byt pfedevsim prevence.

Socialni pedagog také spolupracuje na realizaci pfilezitostnych tematickych programii
zaméeienych na prevenci socialné patologickych jevl (programy primérni prevence,
projektové dny s tematikou primarni prevence apod.). Soucasti prace je poskytovani
mediace mezi Skolou, rodi¢i a uvedenymi institucemi a pomoc s pravnimi a socialnimi
otazkami. Socidlni pedagog piisobi jako prostfednik mezi Skolou a rodinou. Poskytuje
pedagogiim informace tykajici se zazemi déti a problémi, coz nasledné¢ pedagogiim

pomuze zvolit vhodny piistup.

Na socidlniho pedagoga se aktualné pohlizi jako na nepedagogického pracovnika. To je
zpusobeno skutecnosti, Ze socialni pedagog, na rozdil od jinych pozic plsobicich
ve §kolnim poradenském pracovisti (dale jen ,.SPP“), neni veden v § 2 zikona
¢. 563/2004 Sb., o pedagogickych pracovnicich, jako pedagogicky pracovnik (Dangk,

Smida, Sance détem, 2023, online)

Podle Krause (2008) ma pulsobeni socidlniho pedagoga piredevSim uplatnéni
ve vychovném pusobeni ve volném cCase, poradenské ¢innosti na zaklad¢ diagnostiky
asocidlni analyzy a dale pak v oblasti reedukacni a resocializacni. Dale uvadi, ze
modelova situace socialniho pedagoga ve srovnani s ulitelem neni jednoznacna.
MozZnosti uplatnéni jsou mnohem pestiej$i a pracovni uvazky nejsou konstantni jako

ve Skole.

Pojem modelova situace vychdzi z faktu, kdy c¢innost socialniho pedagoga neni
v zakon¢ ukotvena, zatim nejsou presné definované kompetence a napln prace. Jak je
uvedeno na zacatku této kapitoly, podle nejnovéjsich vyzkuml plisobi v ceskych
Skolach v celé republice na pozici socidlniho pedagoga méné nez 200 odbornikii.
Z pozice vedeni Skol vychazi pozadavek na obsazeni této pozice, vétSinou je ale
odrazuje nejasna legislativa pozice mezi pedagogickymi pracovniky, dale je zde velmi
naléhava otdzka ohledné financovani této pracovni pozice a panujici nediivéra
pedagogickych pracovnikii k Ginnosti socidlniho pedagoga. Casto dochazi k tomu, Ze
socidlni pedagogika je zaméinovéana se specidlni pedagogikou, nebo uplné chybi
piedstava toho, co obnasi prace socidlniho pedagoga ve Skolach, a ¢im by mohl pfispét,

kdyby byl soucasti Skolniho poradenského pracoviste.
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Skolni socialni pedagog by mél byt specialista, ktery v ramci své role zajiStuje
intervenci a pomoc jednotlivym zakim zvladdat obtizné Zivotni a rizikové situace
ve Skole a predchéazet konfliktim, rizikovému chovani a socidlnimu vylouceni. M¢l
by zaky podporovat v jejich schopnostech a zlepSovat jejich socialni, emocionalni
a kognitivni dovednosti metodou podptrné a poradenské Cinnosti. Muize také pracovat
ve tfidach, kde je Spatnd vztahova dynamika a Sikana. Také by mohl zastavat funkci
jakéhosi mentora, ktery je soucasti multidisciplinarniho tymu a je k dispozici zakim,

ktefi pottebuji pomoc a radu. (Lorenzova, 2023)

Moravec (2015, online) ve své vyro¢ni zpravé Zavedeni pozice socialniho pedagoga
do §kol poukazuje na to, ze: ,,/...] na Skolach tedy chybi role odborného pracovnika,
ktery by se temto tématum naplno veénoval. Oborem, ktery se primarné zabyva
vychovnym a socializacnim aspektem ve vzdelavani, a slucuje za tim ucelem poznatky
a dovednosti z oblasti pedagogiky, specialni pedagogiky, psychologie a dalsich oboru,

je socialni pedagogika. “

Jak je tedy patrné, otdzka naléhavé potiebnosti odborné pracovni pozice socialniho
pedagoga se diskutuje uz vice jak deset let, je na ni soustavné upozoriiovano z tad
odborné verejnosti, situace ve spolec¢nosti, potazmo ve $kolach, je z pohledu rizikového
chovani a prevence ¢im dal naléhavéjsi, avSak k zasadnim zménam dochazi jen velice
pozvolna a zdaleka to nesaturuje soucasnou potiebu Skolniho poradenského pracoviste.
Pro srovnani v ostatnich zemich, napt. v Polsku, Némecku a na Slovensku ma socidlni
pedagogika dlouholetou tradici a vybudovanou pevnou pozici. Je s podivem, ze MSMT
fesi tuto problematiku celé roky, aniz by doslo k n¢jakému zasadnimu posunu. Moravec
(2015, online) pise, ze: ,,na Slovensku tedy muze byt vystudovany socialni pedagog
zameéstnan ve Skolskych zarizenich od materskych az po stredni Skoly a ve specialnich
vychovnych zarizenich. Ve Skole se pak primdrné zaméiuje na prevenci socialné
patologickych jevii, praci se zZaky ze socialné znevyhodnéného prostredi. “ V Némecku
prace socialniho pedagoga spocivd v individudlni praci s ditétem se specifickymi
potfebami a socidlniho pedagog se zabyva vychovnou a intervencni praci ve Skole.

Obdobna4 je situace v Polsku.

Poradenské sluzby ve Skolach zajistuje poradenské pracovisté, kde by mél pusobit
Skolni metodik prevence, vychovny poradce, Skolni specidlni pedagog a psycholog.

Ne vzdy je pravidlem, ze na Skolach pusobi vSichni tito odbornici. Roli vychovného
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poradce a metodika prevence vétSinou zastavaji ucitelé pii standardnim pracovnim
uvazku. Vychovny poradce plsobi ve Skole zpravidla nckolik hodin tydné.
Prace metodika prevence nikoliv. Cinnosti vychovného poradce, metodika prevence,
Skolniho psychologa a Skolniho specidlniho pedagoga upravuje pfiloha ¢. 3 vyhlasky
¢.72/2005 Sb., o poskytovani poradenskych sluzeb ve Skolach a skolskych
poradenskych zafizenich. Vzhledem k faktu, Ze prace metodika prevence a vychovného
poradce vyzaduje dal$i odborné vzdélavani a ucitelé tuto funkci zastdvaji nad ramec
svého tuvazku ucitele, stavd se, Ze nezvladdaji preventivni a intervencni cinnost
v rozsahu, v jakém je potieba, a v naprosté vétSiné ptipadd nejsou odborné¢ vzdélani
pro socidlné-pedagogickou ¢i psychologickou prevenci a intervenci. (Moravec et al.,

2015, online)
5.1 Preventivni ptiisobeni ve Skolach z pohledu socialni pedagogiky

Podle Moravce (2015, online) socidlni pedagog vykondva ve Skole a skolskych

zafizenich tyto Cinnosti:

- Vzdélavaci a osvétova Cinnost (realizace vzdelavacich a osvétovych programi
a projekti zamétenych na zaky, ucitele, rodinu a komunitu).

- Socialné-vychovna a  preventivni  ¢innost (realizace  vychovnych
a preventivnich aktivit smétujicich ke zvySovani socidlnich dovednosti zakd,
k utvaieni jejich zdravého Zivotniho stylu, piedchézeni socialnimu vylouceni,
xenofobii, rasismu aj.).

- Podpiirna, intervencni a ochranna ¢innost (poskytovani podpory v obtiznych
zivotnich situacich zakitim a jejich rodinam, podpora zakti narodnostnich mensin,
intervence pfi ohrozeni ditéte a dospivajiciho socialné patologickymi jevy aj.).

- Poradenska a mediacni ¢innost (feseni konflikti mezi aktéry na pade Skol
a Skolskych zafizeni, socidlni a pedagogické poradenstvi jedinci, rodiné
a komunit¢).

- Reedukacni ¢innost (programy, projekty a cinnosti sméfujici k prestavbé
maladaptivnich navykl, kognitivnich vzorcii a strategii chovani déti
a dospivajicich).

- Analyticko-diagnosticka a depistaZni ¢innost (analyza a diagnostika prostiedi

a klimatu Skoly, Skolni tfidy a wvychovné skupiny, vyhledavani déti
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a dospivajicich z prostiedi socidlné znevyhodnujiciho, zanedbavajiciho
a ohrozujiciho).

- Koordina¢ni a organiza¢ni c¢innost (spoluprace s obcemi a odbornymi
sluzbami pfi planovani a realizaci programl primdrni a sekundarni prevence,
spoluprace s aktéry terciarni prevence — probacéni sluzba, kurator pro mladez,

socialni pracovnici OSPOD a neziskovy sektor).

Dulezité je, aby socidlni pedagog vytvarel bezpené a divérné prostiedi, ve kterém déti
a mladistvi mohou otevien¢ hovofit o svych zkuSenostech a obavach ohledné online
seznamovani, a poskytoval jim podporu a nastroje potfebné k tomu, aby mohli bezpecné

a zodpovédné vyuzivat internetové prostiedi.

Problematiku prevence na zékladnich a stfednich Skolach zajiStuje na celorepublikové
urovni Ministerstvo Skoly, mladeze a télovychovy ve svém programu Strategie prevence
socialng patologickych jevli u déti a mladeze. Realizace Narodni strategie primarni

prevence rizikového chovani déti a mladeze na obdobi 2023-2025.

Ak¢ni plan vychazi z Narodni strategie primarni prevence u rizikového chovani u déti
amladeze 2019-2027, ktera je zakladnim strategickym dokumentem MSMT
nastavujicim zakladni ramec politiky primarni prevence rizikového chovani v Ceské

republice. (MSMT, 2019, online)
V oblasti prevence zajistuje (MSMT, 2023, online) mj. tyto &innosti:

- Spolupraci, koordinaci a organizaci pracovnich setkani s krajskymi Skolskymi
koordinatory prevence, metodiky prevence v PPP a pracovniky SVP piisobicimi
v oblasti primarni prevence rizikového chovani.

- Kvalitu programt primarni prevence rizikového chovani.

- Rizeni dal§ich pracovnich skupin a poradnich organt v ramci resortu.

- Vzdelavani pedagogickych pracovnikii v oblasti prevence rizikového chovani
a v oblasti duSevniho zdravi.

- Participaci na pracovnich skupinach a poradnich vyborech resortli a ostatnich
subjektu.

- Pfedéavani informaci z oblasti primérni prevence rizikového chovani a v oblasti

dusevniho zdravi do §kol a Skolskych zatizeni.
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Kraus (2008) se domniva, ze aby mélo preventivni plisobeni kyzeny efekt, je dilezité

respektovat nékolik zésad, a to:

1. Princip systémovosti — vzdjemnou koordinaci pisobi Skoly, rodiny a dalsi
vychovna a poradenska zatizeni a policie.

2. Princip systemati¢nosti — socialn¢ vychovna ¢innost ma byt kontinualni.

3. Zasada komplexnosti — vzajemnd provazanost primarni, sekundarni a terciarni

prevence, specifické 1 nespecifické, zahrnujici vSechny v€kové kategorie.

Hlavni pole ptisobeni socialni pedagogiky je ptfedevsim v nespecifické prevenci. V této
prevenci hraje roli rodina a Skola. Prevence z pohledu socialni pedagogiky spociva
piredev§im v socidlné¢ vychovné c¢innosti, v osobnostné socidlnim rozvoji a dale

v probihajicich preventivnich programech. (Kraus, 2008)

Dale upozornuje na to, Ze primarni prevence by méla plsobit na vSechny slozky
osobnosti, kdy se ¢asto omezuje pouze na informovani nebo poucovani, tedy na slozku

vvvvvv

aktivizacni metody. (Kraus, 2008)
5.2 Socialné pedagogické poradenstvi

Socidlni pedagog mize hrat kliCovou roli v prevenci rizikového seznamovéni online
tim, Ze poskytuje vzdélavani, podporu a poradenstvi. Zde jsou nékteré moznosti, jak
muze socidlni pedagog piispé€t k prevenci (srov. Moravec, 2015, online, Asociace

socialnich pedagogti, 2023, online):

- Vzdélavani o internetovém bezpeci: Socialni pedagog miize vést workshopy
nebo kurzy zameétené na internetové bezpeci a rizika online seznamovani. Tyto
programy mohou zahrnovat informace o kyberSikan¢, sdileni osobnich udaji
a rozpoznavani rizikovych situaci.

- Individudlni poradenstvi: Socidlni pedagog muze poskytovat individudlni
poradenstvi détem a mladistvym, ktefi maji otdzky nebo obavy ohledné jejich
online aktivit a seznamovani. To mlze zahrnovat rozhovory o zdravych mezich,
respektovani soukromi a feSeni konfliktti online.

- Podpora rodin: Socidlni pedagog muze spolupracovat s rodi¢i a rodinnymi

poradci, aby je informoval o rizicich online seznamovani a poskytl jim nastroje
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a strategie pro monitorovani online aktivity svych déti a podporu zdravého
chovani.

- Spoluprace se $kolami: Spoluprace se Skolami umoznuje socialnim pedagogiim
poskytovat vzdélavaci programy tykajici se bezpecného internetového chovani
a prevence rizikového chovani online. Mohou také poméhat skolam vypracovat
politiky tykajici se bezpecnosti online prostiedi.

- Socidlni intervence: V piipadech, kdy dojde k problematickému chovéni
online, jako je napiiklad obtézovani nebo Sifeni nevhodného obsahu, muze
socialni pedagog provadét intervence a poskytovat podporu postizenym
jedincim i tém, kteti problematické chovani vykazuji.

- Spoluprace s neziskovymi organizacemi: Socialni pedagog miize
spolupracovat s neziskovymi organizacemi a dal§imi komunitnimi skupinami,
které se zabyvaji problematikou internetového bezpeci a prevence rizikového

chovéni online.

Tento seznam moznosti socidlniho pedagoga vychédzi z obecnych doporuceni pro
preventivni programy z pohledu socialni pedagogiky, v této praci je vSak zacilen
na konkrétni problematiku rizikového chovani v kyberprostoru a je mozné ho dodatecné
modifikovat podle konkrétnich potieb, na které bude v budoucnu s rozvojem

informacnich technologii nutné adekvatné reagovat.

Dulezité je, aby socidlni pedagog vytvarel bezpené a diveérné prostiedi, ve kterém déti
a mladistvi mohou otevien¢ hovofit o svych zkuSenostech a obavach ohledn¢ online
seznamovani, a poskytoval jim podporu a nastroje potfebné k tomu, aby mohli bezpecné

a zodpovédn¢ vyuzivat internetové prostredi.

Vedeni skoly si musi ujasnit, co od socidlniho pedagoga ocekava, jakou pozici v tymu
bude zastavat a musi mit podporu ze strany teditelit Skol. Mize se stat, ze ¢ast pedagogt
bude k praci socialniho pedagoga skepticka, lhostejna nebo hostilni. Preventivni ¢innost
socialniho pedagoga ale spociva v praci se socialni strukturou Skoly, a proto naprosto
zavisi na spolupraci s ostatnimi ¢leny Skolniho tymu, bez toho neni mozné spoluprace

na urovni, kterou bychom ocekévali. (Moravec et al., 2015, online)

Na zavér mizeme zhodnotit situaci socialnich pedagog v Ceské republice. Vyzkumy
ukazuji, ze situace se béhem let prakticky nezménila, stdle se potykdme s nedostatky

v legislativé, financovanim a definovani jejich role. Ukazuje se, ze jejich prace je Casto
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zaménovana nebo nereflektovana v ramci Skolniho prostfedi, coz ma za nasledek
nejednotnost v jejich pracovni naplni a kompetencich. Je zde dalsi prostor k diskuzi
ohledn¢ dulezitosti socialni pedagogiky a jeji role v soucasném Skolstvi. Ukazuje to na
potiebu jasného vymezeni kompetenci a podminek pro socialni pedagogy, aby mohli
ucinn¢ pusobit v oblasti prevence a podpory osobniho rozvoje zakl a studentd. Je také
dilezité zdlraznit potiebu zlepSeni legislativniho a finanéniho rdmce pro tuto profesi,

aby mohla byt 1épe integrovana do Skolského prosttedi a plnit svou roli efektivné.
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6 Vyzkumné Setieni zkuSenosti adolescentii s rizikovou

komunikaci a seznamovanim v online prostoru

Tato kapitola je empirickou ¢asti diplomové prace Moznosti socialn¢ pedagogického
poradenstvi a prevence v oblasti rizikové komunikace a seznamovani v online prostoru.
Vyzkumné Setieni je realizovano kvantitativni formou. Je stanoven hlavni cil a tfi dil¢i
cile reflektujici vztah mezi pohlavim a rizikovym chovanim v kyberprostoru. V této

kapitole je predstavena metodologie a vysledky vyzkumného Setfeni.
6.1 Vyzkumny problém, cile a hypotézy

Védecky vyzkum je systematické, kontrolované, empirické a kritické zkoumani
hypotetickych vyrokli o predpokladanych vztazich mezi pfirozenymi jevy.
V pedagogice jde o zdmérnou a systematickou cinnost, pii které se empirickymi
metodami zkoumaji a ovéfuji hypotézy o vtazich mezi pedagogickymi jevy. Faze

vyzkumu ma zakladni schéma postupu. (Chraska, 2007)

stanoveni problému,

formulace hypotézy,

testovani (verifikace, ovétovani) hypotézy, a

vyvozeni zavéru a jejich prezentace.

Vyzkum musi zacit vymezenim vyzkumného problému. MéEl by vychazet ze studia
teoretické problematiky, tedy z toho, co uz o zkoumaném jevu zname, co se zjistilo,
popsalo, pojmenovalo, tedy se souCasnym stavem poznani informaci v této oblasti.
Stanoveni vyzkumného problému je zakladem, od kterého se odviji dal§i kroky.

(Gavora, 2000)

Podle Hendla (2016) na zacatku vyzkumného Seteni identifikujeme problém, ucel
vyzkumu, stanovime vyzkumny problém, cil vyzkumu a vyzkumné otazky a hypotézy.
Vyzkumny problém, ktery potfebuje feSeni, ucel vyzkumu, co se bude zkoumat a jak,

vyzkumna otdzka se tyka procesu, ktery se bude zkoumat.
Vyzkumny problém

Zkusenosti adolescenti s rizikovou komunikaci a seznamovanim v online prostoru.
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Hlavnim cilem této diplomové prace je prozkoumat vztah mezi pohlavim a rizikovym
chovanim v kyberprostoru, s dirazem na formy jako jsou sexting, kybergrooming
a sextortion. Prace si klade za cil analyzovat, jaké faktory ovliviiuji ucast jedincu
na téchto rizikovych interakcich a jaké jsou jejich dopady, pficemz se zamcéiuje
na genderové rozdily. K dosazeni tohoto cile bude proveden systematicky piehled
literatury a empiricky vyzkum pomoci dotaznikového Setfeni. Vysledky této prace
mohou piispét k lepSimu porozuméni problematice kybernetického rizikového chovani

a k podpote prevence a intervenci v této oblasti.
Diléi cile

- Analyzovat motivaci adolescentli k ucasti na sextingu a identifikovat hlavni
rizikové faktory spojené se sextingem, vcetné sdileni sexudln¢ explicitnich
materialil a rizika Sifeni obsahu bez souhlasu a vydirani.

- Identifikovat nejcastéjsi platformy a aplikace vyuzivané adolescenty
k rizikovému seznamovani a komunikaci v online prostoru.

- Zhodnotit povédomi a postoje adolescenti k riziklim spojenym s online
seznamovanim a komunikaci a jejich schopnost identifikovat a fesit potenciadlni

rizika.
Hypotézy

Hypotéza je védecky ptedpoklad, vychazi z védecké teorie, tedy z toho, co bylo
o tématu zpracovano. Hypotézy rozvijeji nebo potvrzuji urcitou teorii. Pti kvantitativné
orientovaném vyzkumu se stanovuje na jeho poc¢atku a urcuje jeho smér. Hypotéza musi

vyjadfovat vztah mezi dvéma proménnymi. (Gavora, 2000)
Testovani hypotéz ve védeckém vyzkumu

Rozhodnout o pfijatelnosti hypotézy v kvantitativnim vyzkumu lze pouze na zakladé
rozsédhlého sbéru dat a jejich tfidénim, zpracovanim a vyhodnocovanim, toto
oznacujeme jako empirické metody. Pii zpracovani dat i jejich interpretaci pouzivame
statistiku. Na zaklad¢ vysledkl oveéfenych hypotéz vyslovujeme zavéry a konstatujeme

prijeti, nebo odmitnuti hypotézy. (Chraska, 2007)

Hypotéza musi vyjadfovat vztah mezi dvéma proménnymi, proto musi byt hypotéza

vzdy formulovana jako tvrzeni o rozdilech, vztazich, nebo nésledcich. Hypotézu musi
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byt mozno empiricky ovéfovat. Proménné, které v hypotéze vystupuji, musi byt

mefitelné. (Chraska, 2007)

Na zéklad¢ vyzkumného problému této diplomové prace byly stanoveny 4 hypotézy,

které jsou podlozené nésledujicimi vyzkumy.
H1 Existuje statisticky vyznamny vztah mezi pohlavim a provozovanim sextingu.

Z prizkumu ESET a Policie CR z roku 2022 vyplyva, ze kazdy sedmy nezletily
atietina dospélych sdili intimni fotky a videa, riziko zneuziti hrozi zejména
mladistvym. Divky (17 %) a Zeny (36 %) posilaji své intimni fotografie Castéji nez
mladici (12 %) a muzi (30 %), ti naopak posilaji ¢astéji intimni fotky jako reakci

na pfichozi intimni fotky (40 % nezletilych chlapct a 52 % muzh).

Z vyzkumu realizovaného na vysokych Skoldch v Massachusetts, Coloradu a Virginii
zroku 2022, kterého se zucastnilo 1 066 respondenti ve veéku 18-23 let a ktery
se zam¢foval na rozdily mezi pohlavimi pifi provozovéani sextingu a natlakovém
sextingu, vyplynulo, Ze muzi a star$i adolescenti jsou Castéji pfijemci nebo odesilateli
sextll ve srovndni se Zzenami. Ve studii zaméfené na sexting v partnerskych vztazich
mezi adolescenty, Reed et al. (2022) zjistili, Ze Zeny obecné citi vétsi pocit natlaku nez
muzi, pokud jde o sexting. Jak muzi, tak zeny, ktefi se zGcCastnili vyzkumu, nejvice

provozuji sexting s osobou, se kterou jsou ve vztahu (zeny 35,1 %; muzi 26,2 %).
H2 Motivaci pro sexting jsou jiné duvody neZ natlak jiné osoby.

Z vyzkumné zpravy E-bezpeci z roku 2017 vyplynulo, ze sexting provozuji respondenti
pfedev§im v ramci partnerskych vztahll. Intimni materidly jsou vyuzivany také
k flirtovani — ve vice nez tietin¢ ptipada (35,47 %) byl intimni material vyuzit pravé pro
tento ucel. Mén¢ Casto jsou pak intimni materialy odesilany z legrace ¢i nudy, ptipadné
z potieby ziskat v online prostfedi ocenéni. Alarmujici je, ze vice nez 7 % déti
provozujicich sexting bylo k tomuto jednani donuceno jinou osobou a intimni material

nebyl odeslan dobrovolné.
H3 Obéti sextortion jsou ¢astéji divky neZ chlapci.

Podle vyzkumu z roku 2022, ktery realizovala spole¢nost ESET, Safer Kids Online
ve spolupréaci s Polici CR, vyplynulo, Ze nedobrovolné zaslani intimni fotky &i videa

vlivem manipulace a pfinuceni nejvice uvadély dotazané divky ve véku do 18 let,
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konkrétné 15 % dotazanych. Divky také Castéji uvadély, Ze jejich fotografie byly proti
jejich vili zvefejnény nebo jim zvefejnénim nékdo vyhrozoval a vydiral je. U mladSich

chlapcii je pak jako nejCastéjsi forma zneuzivani uvadén posméch a Sikana.

Prevalence sextortion se stala sttedem zdjmu nékolika vyzkumnych studii (Eaton et al.,
2023; Patchin & Hinduja, 2018; Wittes et al., 2016; Wolak & Finkelhor, 2016).
Ve Spojenych statech provedli Wolak a Finkelhor (2016) studii, kterd zahrnovala
1 631 obéti kybernetické sextortion a odhalila, ze 46 % z nich byli nezletili a 6 % byli
dospéli ve veku 23-25 let. Toto zjisténi koresponduje s vysledky Wittes et al. (2016),
ktefi uvadéli, Ze vétsina piipadi (71 %) zahrnovala pouze nezletilé. Mezi nezletilymi
obétmi Patchin & Hinduja (2018) zjistili, ze 5 % studenti ve véku 12-17 let zazilo
online sexualni vydirani, a 3 % pfiznala, Ze hrozili sdilenim explicitnich obrazka jinych
osob. Je tfeba poznamenat, ze Zeny byly Castéji pozorovany jako obéti, zatimco muzi
Castéji jako pachatelé (Wittes et al., 2016). Nicméné Eaton et al. (2023) poukéazali na to,
ze muzi a mladi dospé€li se stavaji ¢im dal Castéji obétmi sextortion v souvislosti

s kybersikanou.
H4 Méné nez 10 % adolescentii ma osobni zkuSenost s kybergroomingem.

Tato hypotéza je podloZzena nasledujicimi vyzkumy. EU Kids online v roce 2019
realizovali vyzkum, kde zjistili, Ze zkuSenost s komunikaci s osobou znamou pouze
z prostiedi internetu ma 25 % déti ve véku 9-16 let a 14 % se s takovou osobou
i setkalo tvaii v tvai (Smahel et al., 2019). V roce 2013 to bylo dle prizkumu Univerzity
Palackého v Olomouci ve spojeni se spoleCnostmi Seznam a Google mezi détmi
ve véku 11-17 let jiz 53 %, 36 % respondentli by bylo ochotno na takovou schiizku jit
(Kopecky et al., 2014).

V roce 2022 se PhDr. Marek Hejduk zabyval ve své dizertaéni praci Pocitacova
mravnostni kriminalita mimo jiné tématem kybergroomingu a doSel k zavéru, ze
z celkového poctu 1 914 respondentd jich 137 (7,16 %) odpovédélo, ze ma piimou
osobni zkuSenost s kybergroomingem. Drtivd vétSina respondentti vsak uvedla,
ze osobni zkuSenost s kybergroomingem nema — 1 777 (92,84 %) z celkového poctu

respondentul.
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6.2 Metodologie vyzkumného Setfeni

Vyzkumné Setfeni bylo realizovano kvantitativni metodou. Podstatou kvantitativniho
vyzkumu je vybér jasn¢ definovanych proménnych, sledovani jejich rozlozeni
v populaci a méfeni vztahli mezi nimi. Existuje teoretické tvrzeni, které je ovéfovano
na zaklad¢ stanovenych hypotéz. Vystupem vyzkumu je pak verifikace hypotéz
na zaklad¢ statistické vyznamnosti. Vyzkum s pouzitim kvantitativni metodologie
se zam¢efuje na oveifovani vztahli mezi proménnymi, nebo jakym zplisobem se k sobé
vztahuji. Kvantitativnim vyzkumem miizeme zjistit vyskyt, prevalenci urcitého jevu
ajak je ve spolecnosti rozlozen. , Pokud pouZijeme statisticky reprezentativni vzorek
v kvantitativni metodologii, muzZeme tvrdit, Ze pomeéry a vztahy, které se objevily v tomto

vzorku, jsou zobecnitelné na celou populaci. (Svati¢ek & Sedova, 2007, s. 13-22)

Kvantitativni vyzkum vyuzivad ndhodné vybéry a strukturovany sbér dat pomoci testt,
dotazniki, ziskand data analyzujeme statistickymi metodami s cilem je popisovat

a ovétovat. (Hendl, 2016)

Nistrojem kvantitativniho vyzkumu je dotaznik. (Svafiéek & Sedové, 2007). Dotaznik
je ureny k hromadnému sbéru dat, ma mit promyslenou strukturu, pted jeho ptipravou

je tteba stanovit vyzkumny problém.

Dotaznik ma 3 c¢asti, vstupni Cast se skladd z ndzvu a adresy instituce, kterd dotaznik
zadava, nebo obsahuje jména autora dotazniku, mize obsahovat 1 instrukce k vyplnéni
dotazniku. Druhd ¢éast obsahuje vlastni otdzky. Na konci dotazniku by mélo byt
podékovani. Dotaznik je vhodné otestovat v ramci predvyzkumu, aby se predeslo tomu,
ze nebude pro respondenty srozumitelny. Dotaznik miize obsahovat uzaviené i1 oteviené
otazky a nem¢l by byt pfili§ dlouhy, aby nedoslo k tomu, Ze ho respondenti nevyplni
cely, nebo jen povrchné¢ a nepravdivé. Navratnost (pomér poctu odeslanych
a vyplnénych) dotaznik by méla byt min. 75 %, ale ne vzdy je snadné toho dosédhnout.

(Gavora, 2000)

Dotaznik by m¢l spliiovat nasledujici predpoklady kladené na spolehlivé méteni, témi
jsou validita, reliabilita a prakti¢nost. Validita dotazniku spocivd v tom, ze zjistuje,
co ma zjistovat, co je vyzkumnym zamérem. Konstrukce dotazniku by méla vychazet
z védecké hypotézy a musi piinaset data pro verifikaci hypotéz. Reliabilitou dotazniku

je schopnost zachytit spolehlivé a presné zkoumané jevy. Dostatecn¢ vysoka reliabilita
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je zarukou dobré validity dotazniku. Dotaznik je Casto jedinym zdrojem informaci,

o které se Setfeni opira. (Chraska, 2007)

Sbér dat probihal v unoru a bfeznu 2024 formou online dotaznikd. V lednu 2024
probéhl piedvyzkum na malém souboru respondentli z fad studentl stfedni Skoly
s cilem zjistit, zda jsou otazky dotazniku srozumitelné a relevantni. Pavodni zamér
realizovat vyzkumné Setfeni pouze na stfednich Skoldch musel byt piehodnocen
z divodu neochoty vedeni $kol, nebo samotnych respondent z fad studentli ucastnit
se online vyzkumného Setfeni. Diivodem mohlo byt specifické téma, zamétujici se na
oblast rizikové komunikace a seznamovani v online prostoru s diirazem na sexting,
kybergooming, i kdyz bylo v dotazniku uvedeno, ze vSechna data jsou zcela anonymni
abudou zpracovana za ucCelem diplomové prace. Online dotaznik byl sdilen také
na socialnich sitich, sbér dat tedy probihal v celé Ceské republice, neni lokalizovan

na jednu konkrétni Skolu, mésto nebo oblast.

Dotaznik vlastni konstrukce, ktery byl sestaven na zaklad¢ vyzkumného problému
a pfedem stanovenych hypotéz a cili empirického Setieni obsahuje uvod, kde je
popsano téma diplomové prace, prosba o pravdivé vyplnéni dotazniku, informace
o tom, Ze ucast na vyzkumném Setieni je dobrovolnd a zarucuje naprostou anonymitu.
Dotaznik obsahuje celkem 22 otazek, z toho je 20 uzavienych s vybérem nabidky

odpovédi, nebo moznosti uvést svoji odpoveéd’ a 2 otazky oteviené.
6.3 Vyzkumny soubor

Podle Chréasky (2007) je dulezité, aby vybér vyzkumného vzorku byl co nejvice
reprezentativni. RozliSujeme zdkladni soubor (populace) a vybérovy soubor. Druhy
vybér rozd€lujeme na prosty, ndhodny, skupinovy, stratifikovany, zamérny

a mechanicky vybér.

Kvantitativniho vyzkumného Setfeni se zucastnilo celkem 213 respondentd.
Z celkového poctu 213 respondentii bylo 6 vytazeno, divodem bylo uvedeni véku,
ktery byl zcela mimo vékové rozpéti 15-25 let, coz podle dosavadnich provedenych
vyzkumt odpovidéa véku, kdy je nejvétsi pravdépodobnost rizikového chovani v online
prostoru. Déale tedy pracujeme s poctem 207 respondentli. Z toho je 115 (55,6 %) Zen
a 92 (44,4 %) muzq.
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Graf ¢. 1: Vyzkumny soubor
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Zdroj: vlastni zpracovani
Uved’te sviij vék

Graf ¢. 2: Rozdéleni podle véku
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Zdroj: vlastni zpracovani

Z celkového poctu respondentl se vyzkumného Setfeni zucastnilo 115 Zen a 92 muzi.
Tedy 55,6 % zen a 44,4 % muzt. Veék 15 let (13,9 %), 16 (23,4 %), 17 (13,9 %),
18 (20,6 %), 19 (11 %), 20 (11,5 %), 21 (2,9 %), 22 (0,5 %), 23 (1,4 %), 24 (0 %),
25 (1 %). Nejvice je zastoupena vekova kohorta 16, 17 a 18 let. Nejméné respondentil je

ve vekové skupiné€ 22, 23, 25 let. VEk 24 let je zastoupen v 0 %.
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6.4 Vysledky vyzkumného Setieni

Hlavnim cilem vyzkumného Setfeni je prozkoumat vztah mezi pohlavim a rizikovym
chovanim v kyberprostoru, s diirazem na formy jako sexting, kybergrooming
a sextortion s piihlédnutim k tomu, jaké faktory ovliviiuji ucast jedinch na téchto
rizikovych interakcich s ohledem na genderové rozdily. V grafu ¢. 3 uvddime pocet
respondentt, ktefi odpovédéli na otdzku Mél/a jste nékdy zkuSenost se sextingem?
Z celkového poctu 207 respondenti 133 (63,6 %) odpovédelo ano a 76 (36,4 %)
respondentli uvedlo odpovéd ne. Tedy témét 70 % respondentd ma zkuSenost s touto

formou online interakce.

Graf ¢. 3: ZkuSenost respondentil se sextingem
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Zdroj: vlastni zpracovani

Tabulka €. 1: ZkuSenosti se sextingem

Zena Muz Celkem
Ano 80 51 131
Ne a5 4 78
Celkem 118 92 207

Zdroj: vlastni zpracovani

Tabulka ¢. 1 udava zkuSenost respondentii se sextingem z hlediska pohlavi. 80 Zen
a 51 muzi, celkem 131 respondenti odpovédelo, ze mé zkuSenost se sextingem. 35 zen

a 41 muza, celkem 76 z nich nemé zadnou zkuSenost s provozovanim sextingu.
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Kolikrat jste provozoval/a sexting, pokud jste nékdy sexting provozoval/a?

Graf ¢. 4: Cetnost provozovéni sextingu
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Zdroj: vlastni zpracovani

Graf ¢. 4 popisuje odpoveédi respondentli na otdzku Kolikrat jste provozoval/a sexting,
pokud jste nékdy sexting provozoval/a? Na tuto otazku odpovédelo 81 (38,8 %)
respondentli, ze nikdy, 41 (19,6 %) respondentli zvolilo odpovéd’ jiné, 37 (17,7 %)
respondentli se vénuje provozovani sextingu nckolikrat mésiéné, 27 (12,9 %) denné

a 23 (11 %) respondentil pak 1x tydné&.

Tabulka &. 2: Cetnost sextingu

Zena Muz Celkem
Denné 1 16 27
1x tydné 14 9 23
Nékolikrat mésicné 22 14 36
Nikdy 43 38 81
Jina 25 15 40
Celkem 115 92 207

Zdroj: vlastni zpracovani

Z tabulky ¢. 2 vyplyva, Ze sextingu se denné vénuje 11 Zen a 16 muzi, celkem
27 respondentt. 1x tydné udava 14 zen a 9 muzi, celkem 23 respondentii. Nékolikrat
mesicné 22 Zen a 14 muzl, dohromady 36 respondentli. Variantu nikdy uvedlo 43 Zen
a 38 muz1, celkem 81 respondentii. Variantu jiné uvedlo 25 Zen a 15 muzl, dohromady

40 respondentti. Celkem ma tedy opakovanou zkusenost 128 respondentli z celkového
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poctu 207 respondentl, ktefi na tuto otizku odpovédéli. S touto otizkou se poji

hypotéza H1, kterou budeme testovat pomoci chi-kvadratu.

Test dobré shody chi-kvadrat zacind formulovanim nulové a alternativni hypotézy.
Nulova hypotéza oznacovana jako HO je ptredpoklad, Ze mezi sledovanymi jevy neni
vztah, souvislost, rozdil. Alternativni hypotéza oznacovana jako H1 nebo HA je naopak
ptedpoklad, Ze mezi sledovanymi jevy je souvislost, rozdil. Hladina vyznamnosti
je pravdépodobnost, ze neopravnén¢ odmitneme nulovou hypotézu. Ve vétsSing
pedagogickych vyzkumi se vSak pracuje s hladinou vyznamnosti 0,05 (5 %) nebo 0,01
(1 %). Pokud nulovou hypotézu piijimdme, znamena to, Ze vysledky je mozné
vysvétlovat pisobenim nahody, mezi sledovanymi jevy nemusi byt vyznamny vztah.

(Chréaska, 2007)

Na zékladé vysledkii ovéfovani hypotéz vyslovujeme zavéry, ke kterym vyzkum dospél,
interpretujeme vysledky, provadime komparaci s dosavadnimi vyzkumy, zdivodiiujeme

pripadné rozdily, konstatujeme odmitnuti, ¢i piijeti hypotéz. (Chraska, 2007)

Graf ¢. 3 a €. 4 udava zkuSenosti a Cetnost respondentli se sextingem. Tabulka ¢. 2
ukazuje pocet zen a muzu. S t€mito udaji souvisi hypotéza, kde zjistujeme H1 Existuje

statisticky vyznamny vztah mezi pohlavim a provozovanim sextingu

Nulova hypotéza (HO): Mezi pohlavim a provozovanim sextingu neexistuje statisticky

vyznamny vztah.

Alternativni hypotéza (HA): Existuje statisticky vyznamny vztah mezi pohlavim

a provozovanim sextingu.

Testovanim pomoci chi-kvadrat testu pro kategoridlni data mizeme, pokud méame
k dispozici data o pohlavi respondenti a jejich UcCasti na sextingu, zjistit, zda je
rozdéleni odpovédi na otazku o provozovani sextingu mezi jednotlivymi pohlavimi
statisticky vyznamné. Hodnota chi-kvadrat 0,04472626 nam poskytuje informaci
o mife, do jaké jsou rozd¢leni pohlavi a provozovani sextingu odli$na. Pro interpretaci
této hodnoty mlzeme pouzit zvolenou hladinu vyznamnosti (napi. 0,05). Pokud je
hodnota chi-kvadrat testu mensi nez hladina vyznamnosti, zamitdme nulovou hypotézu
a prijimame alternativni hypotézu. V tomto piipadé, kdy je hodnota chi-kvadrat testu

0.0447<0.05 => zamitame nulovou hypotézu.

79



To znamena, ze existuje statisticky vyznamny vztah mezi pohlavim a provozovanim
sextingu, pifijimame alternativni hypotézu. Hypotéza Existuje statisticky vyznamny

vztah mezi pohlavim a provozovanim sextingu se tedy potvrdila.

Tabulka ¢. 3: Kontingen¢ni tabulka pro vypocet H1

Zeny (aktudlni) Muz (aktuglng) ~ V1arginalni suma

radku
ANO 80 51 131
NE 36 41 77
Marglnalnlosuma 116 9
sloupci
Celkem pozorovani 208
Zeny Muzi
(oc¢ekavané) (ocekavané)
ANO 73,05769231 57,94230769
NE 42,94230769 34,05769231
Vysledek chi-test 0,04472626

Zdroj: vlastni zpracovani
Co vas motivuje k ucasti na sextingu?

Graf ¢. 5: Motivace k provozovani sextingu
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Jiné - Sexudlni Zvédavost a Vytvareni Odpoutani se od Osamélost a
specifikujte pfitazlivost druhé touha po novych intimniho spojeni kazdodenni touha po
prosim osoby zazitcich s partnerem/ reality a stresu kontaktu s
partnerkou druhymi

Zdroj: vlastni zpracovani

Graf ¢. 5 prezentuje motivace respondentli k provozovani sextingu. Ta se u jednotlivych
respondentli pfirozené liSi. Na tuto otdzku 69 (25 %) respondentii uvedlo mozZnost
,Jiné*, ovSem toto neni blize specifikovano, moznost sexualni pfitazlivost druhé osoby

udava 59 (21,4 %), zvédavost a touha po novych zazitcich 50 (18,1 %), vytvareni
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intimniho spojeni s partnerem/partnerkou uvedlo 44 (15,9 %), odpoutani se kazdodenni

reality a stresu 40 (14,5 %), osamélost a touha po kontaktu s druhymi 14 (5,1 %).

Abychom mohli potvrdit nebo vyvratit hypotézu, ze H1 motivaci pro sexting jsou jiné
divody nez natlak jiné osoby, zjistovali jsme hlavni motivaci pro provozovani
sextingu a také motivaci pro sexting v ramci partnerskych vztaht, viz graf ¢. 4 a graf

¢. 5 atabulka ¢. 3.

Jak byste popsal/a vaSe diivody pro provozovani sextingu v ramci partnerskych

vztaha?

Graf ¢. 6: Dlvody sextingu v ramci partnerskych vztahii
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Zabava a flirt nemam takovou Jako odpovéd na Vyjadreni lasky k Natlak jiné osoby
zku$enost prijaté fotografie partnerovi/partnerce,
nebo jako darek
partnerovi

Zdroj: vlastni zpracovani

Provozovani sextingu v ramci partnerskych vztahl respondenti odpovédéli takto, pro
90 (38, 6 %) respondentil je divodem zdbava a flirt, 55 (23,6 %) respondentl
odpovédélo, ze nema takovou zkuSenost, 38 (16,3 %) uvedlo divody sextingu jako
odpovéd’ na piijaté fotografie, 30 (12,9 %) vyjadreni lasky k partnerovi/ partnerce
a20 (8,6 %) jako natlak jiné osoby. Z obou uvedenych grafti (graf ¢. 4 a graf ¢. 5)
vyplyvé, ze celkové motivace pro provozovani sextingu jsou z jiné nez natlak jiné

osoby. Natlak jiné osoby udéava pouze 20 (8,6 %) respondenti.
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Ma pritomnost natlaku od jinych osob vliv na vase rozhodnuti sextovat?

Tabulka ¢. 4: Piitomnost natlaku u sextingu

Zena Muz Celkem
Ano 26 6 32
Ne 89 86 175
Celkem 115 92 207

Zdroj: vlastni zpracovani

Podle tabulky €. 4 je zfejmé, Ze pouze 26 Zen a 6 muzl, celkem 32 respondent udava
vliv natlaku na jejich rozhodnuti ucastnit se sextingu. U 89 Zen a 86 muzi, celkem

175 respondentii nema piitomnost natlaku vliv na provozovani sextingu.

Z uvedenych udajl vyplyva, ze v rdmci partnerskych vztaht je nejcastéj$i motivaci pro
provozovani sextingu zabava a flirt, nasledovana nedostatkem zkuSenosti, dale pak
respondenti uvadéji odpovéd’ na piijaté fotogratie a vyjadieni lasky k partnerovi
Ci partnerce. Pouze marginalni ¢ast respondentil udava jako divod pro sexting natlak

jiné osoby.
Pro ptesnéjsi testovani byl proveden test nezavislosti chi-kvadrat:

- Nulova hypotéza (H0): Rozd¢leni motivaci pro sexting a rozdéleni divodu
spojenych s natlakem jiné osoby jsou stejna.
- Alternativni hypotéza (HA): Rozd¢leni motivaci pro sexting se statisticky

vyznamné lisi od rozdé€leni divoda spojenych s natlakem jiné osoby.

Hodnota chi-kvadrat testu ve vysi 0,00146196 nam poskytuje informaci o mife, do jaké
se rozlozeni motivaci pro sexting 1isi od rozlozeni divodii spojenych s natlakem jiné

osoby.

Pokud je tato hodnota mensi nez uroveinn vyznamnosti, kterou jsme zvolili (napt. 0,05),
muzeme zamitnout nulovou hypotézu, coz znamena, Ze rozdily ve vyskytech mezi

motivacemi pro sexting a natlakem jiné osoby jsou statisticky vyznamné.

V tomto ptipad¢, kdy je hodnota chi-kvadrat testu 0,0015<0,05 => zamitadme nulovou
hypotézu. To ndm verifikuje hypotézu H2, kterd tvrdi, Ze motivace pro sexting jsou jiné

nez natlak jiné osoby.
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Hypotézu, Ze H2 motivaci pro sexting jsou jiné duvody, nez natlak jiné osoby tedy
muizeme potvrdit. 91,4 % dotdzanych odpovédé€lo, Ze jejich diivody jsou jiné nez natlak.
Motivace pro sexting je u vice nez 91 % respondentl jind, natlak jiné osoby z vyse

uvedenych skute¢nosti nema vliv na jejich motivaci ucastnit se sextingu.

Tabulka ¢. 5: Kontingen¢ni tabulka pro vypocet H2

Zeny (aktudlnf) Muzi (aktuglni) ~ Viarginaini suma

radku
ANO 30 8 38
NE 86 84 170
Marglnalnlosuma 116 9
sloupcu
Celkem pozorovani 208
Zeny Muzi
(ocekavané) (oc¢ekavané)
ANO 21,19230769 16,80769231
NE 94,80769231 75,19230769
Vysledek chi-test 0,00146196

Zdroj: vlastni zpracovani
Kdo je obvykle iniciatorem sextingu ve vasich interakcich?

Graf ¢. 7: Iniciator sextingu v partnerském vztahu
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Moje partnerka/ partner Ja Obé strany rovnocenné Nemam takovou zkusenost
. ’ ror
Zdroj: vlastni zpracovani

V grafu ¢ 7 je patrné, Zze 64 (30,6 %) respondentl uvadi, Ze iniciatorem je
partner/partnerka, 54 (25,8 %) uvadi moznost ja, 53 (25,4 %) obé¢ strany rovnocenné

a 38 (18,2 %) z nich nemé zkuSenost. Z uvedené tabulky ¢. 4 vyplyva, Ze inicidtorem

83



sextingu v rdmci partnerskych vztahli je ve vétSiné piipadi muz. Moznost ja, vybralo
9 Zzen a 44 muzu, celkem 53 respondentli, moznost moje partnerka/partner 52 zen
a 11 muza, celkem 63 respondentll, obé strany rovnocenné uvedlo 32 zen a 21 muzi,
celkem 53 respondentti, 22 Zen a 16 muzl, dohromady 38 respondentt uvedlo, Ze nema
z4ddnou takovou zkuSenost. Iniciatorem sextingu je v partnerskych vztazich vétSinou

muz, jak udava tabulka ¢. 6.

Tabulka €. 6: Iniciator sextingu v partnerském vztahu

Zena MuZ Celkem
Ja 9 44 53
Moje partnerkal/partner 52 1 1 63
Obé strany rovnocenné 32 21 53
Nemém takovou zkuSenost 22 16 38
Celkem 115 92 207

Zdroj: vlastni zpracovani

Tato tabulka ¢. 6 vypovida o tom, kdo je inicidtorem sextingu v partnerskych vztazich.
MozZnost ja jsem inicidtor uvedlo 9 Zen a 44 muzl, celkem 53 respondenti. Moje
partnerka, partner, uvedlo 52 Zen a 11 muzi, celkem 63 respondenti. Obé strany
rovnocenné udava 32 zen a 21 muzi, celkem 53 respondenti. MoZnost nemam takovou

zkuSenost uvedlo 22 Zen a 16 muzi, celkem 38 respondentl.
Mél/a jste nékdy negativni zkuSenost v souvislosti se sextingem?

Graf ¢. 8: ZkuSenosti v souvislosti se sextingem
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Zdroj: vlastni zpracovani
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Graf ¢. 8 prezentuje zjiSténa data souvisejici s otazkou Mél/a jste nékdy negativni
zkuSenost v souvislosti se sextingem? Z celkového poctu 209 respondentt odpovédélo
170 (83,1 %) respondentil, Ze nema negativni zkuSenost se sextingem, 39 (18,7 %)

respondentll udava, ze ma Spatnou zkusSenost s provozovanim sextingu.

Tabulka ¢. 7: Negativni zkuSenost se sextingem

Zena Muz Celkem
Ano 30 8 38
Ne 85 84 169
Celkem 115 92 207

Zdroj: vlastni zpracovani

Tabulka €. 7 vypovida o negativni zkusenosti se sextingem. Vice jak 81 % respondentli
nema negativni zkusenost v souvislosti se sextingem. Spatnou zkusenost udava 30 Zen
a 8 muzi, celkem 38 respondentti. 85 zen a 84 muzi, celkem tedy 169 respondentd,
nema zadnou negativni zkuSenost. Rozhodnuti o tom, zda budou posilat nebo
si vyménovat svoje intimni fotky, videa, nebo zpravy, je jejich svobodné rozhodnuti

a neni podminéné natlakem ze strany n¢koho jiného.
Specifikujte, jakou negativni zkuSenost mate v souvislosti se sextingem.

Dalsi z otdzek v dotazniku sméfovala k tomu, jakou pifipadnou negativni zkuSenost
v souvislosti s provozovanim sextingu respondenti maji. VétSinou se jednalo
o nevyzadané intimni fotografie od cizi osoby, nebo kamarada, zvefejnéni fotek
byvalym pftitelem, kyberSikanu v souvislosti se sextingem, vydirani, pteposilani fotek
dalsim lidem atd. Ve vsech ptipadech jde o jednotky procent (0,5 %) jednotlivych

odpovédi. V nasledujici tabulce jsou uvedeny nékteré z nich.
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Tabulka ¢. 8: Ptiklady negativnich zkuSenosti s provozovanim sextingu

Zverejnéni mezi skupinou lidi 1 0,5 %
Zavolala na mé policii a Fekla to babicce, holka, ktera ) 0.5 %
to se mnou chtéla mit.
Vydirani a natlak 1 0,5 %
Vydirani 1 0,5 %
Sok z cizich lidi, co posilaji fotky v souvislosti se
) 1 0,5 %
sextingem.
Sikana 1 0,5 %
Sikana 1 0,5 %
Spoluzacka z vyssiho roc¢niku mé donutila ji poslat
video, jak masturbuju, dostalo se to ke mné az asi po
pul roce, kdyz sli rodice néco resit do skoly. Kdy reditel 1 0,5 %

vyhrozZoval, Ze to predad kriminalni policii, pokud se
nebudu chovat podle jeho predstav.

Pritel poslal moje fotky kamaradim. 1 0,5 %

Prijala jsem v Zadosti ve zpravach nevyzadané
fotografie panského prirozeni, kdy si dotycny myslel, Ze 1 0,5 %
budu “nadsena*.

Prijela na mé policie na koupalko, kdyz mé nachytali,

) o 1 0,5%
Ze jsem si fotil Zaky materské skoly.
Poslani fotek nekomu jinému 1 0,5 %
Posilani nahych fotek. 1 0,5 %
Posilal jsem fotky 1 0,5 %
Nutil mé poslat dalsi nahou fotku a vyhrozoval mi tim, ! 0.5 %
Ze to rozesle dal
Nevyzadany sexting 1 0,5 %
Nechténé nahé fotografie 1 0,5 %
Nechci zminovat 1 0,5 %
Natlak a vydirani 1 0,5 %
Moje fotky byvaly pritel stahl z mého mobilu a poslal ) 0.5%
kamaradiim ’
Moje fotky byly na netu. 1 0,5 %
kybersikana 1 0,5 %
Dostala jsem nahé fotky. 1 0,5 %
Byvaly pritel se tim zacal chlubit jeho kamaradim po
1 0,5 %

nasem rozchodu.
Zdroj: vlastni zpracovani
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Jaké formy vydirani pouzival atocnik pri sextortion?

Graf ¢. 9: Formy vydirani pfi sextortion
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Nemam zkusenost Hrozba zverejnéni Pozadavek na PoZzadavek na nahé Jiné/uvedte
se sextortion soukromych setkani v rediném fotografie
fotografii nebo videi Zivoté

Zdroj: vlastni zpracovani

Graf €. 9 popisuje odpovédi na dotaznikovou otazku s jakymi formami se respondenti
setkali pFi sextrotion, tedy vydiranim v souvislosti s intimnimi materidly (fotografie
videa, zpravy), 142 (68,3 %) respondentii nema zadnou zkusenost, 30 (14,4 %)
respondentli se setkalo s hrozbou zveifejnéni soukromych fotografii nebo videi,
14 (6,7 %) ma zkuSenost s pozadavkem na setkani v redlném Zivoté, dalSich 14 (6,7 %)
respondentll se setkalo s vydirdnim a pozadavkem na nahé fotografie a 8 (3,8 %)

vybralo moZznost jiné, aniz by to dale specifikovali.

Pozadavek na nahé fotografie v souvislosti se sextrotion uvadi 12 zen a 2 muzi. Hrozbu
zvefejnéni soukromych fotografii nebo videi uvedlo 22 Zen a 8 muzii, pozadavek
na setkani v redlném Zivoté udava 10 zen a 4 muzi, moznost jiné uvedli 1 zena a 6 muzi

a nemaji zkuSenost se sextrotion, toto udava 70 Zen a 72 muzi.
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Pokud jste odpovédél/a ANO na predchozi otiazku, jak jste na to reagoval/a?

Graf ¢. 10: Reakce respondent na sextortion
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Nemam takovou Snazil/ajsem se Ignoroval/ajsem Ohlasil/a jsemto Jiné /specifikujte Ohlasil/a jsem to
zkuSenost komunikovat s to policii platformé nebo
pachatelem sluzbé

Zdroj: vlastni zpracovani

Graf ¢. 10 popisuje reakce respondentli na vydirani sextrotion. Otazka Pokud jste
odpovédél/a ANO na predchozi otazku, jak jste na to reagoval/a? 122 (54,2 %)
respondentll odpovédélo, ze zkuSenost s vydirdnim (sextortion) nema, 34 (14,6 %)
se snazilo komunikovat s pachatelem, 32 (13,7 %) to ignorovalo, 24 (10,3 %) ohlasilo
policii, 13 (5,6 %) odpovédélo jiné a 8 (3.4 %) respondentll to ohlasilo platformé, nebo

sluzbé.
Jaky byl kontext této situace?

Graf ¢. 11: Rizikova komunikace online
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Jiné/ specifikujte Seznamovani se s novou osobou Komunikace s byvalym
online partnerem/partnerkou

Zdroj: vlastni zpracovani
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Na grafu ¢. 11 vidime, v jakém kontextu doSlo pfi online komunikaci k vydirani
v souvislosti s provozovanim sextingu. Z celkového poctu respondentti uvedlo
107 (48,9 %) moZnost jiné. 66 (30,4 %) respondentl ma negativni zkuSenost
v souvislosti se seznamovanim se s novou osobou, kdy se setkali s vydiranim. 46 (21 %)

respondentl zaZilo sextortion pfi komunikaci s byvalym partnerem/partnerkou.

Uvedené skutecnosti mizeme shrnout tak, ze zkuSenost se sextortion ma dohromady
méné nez 30 % vSech respondentll, vétSinou se jednd o Zeny a vydirani se objevuje
v kontextu seznamovani s novou osobou online, méné c¢asto se to stava v interakci

s byvalym partnerem.

Pozadavek na nahé fotografie v souvislosti se sextrotion uvadi 12 zen a 2 muzi. Hrozba
zvetejnéni soukromych fotografii, nebo videi uvadi 22 Zzen a 8 muzl, pozadavek
na setkani v redlném zivoté 10 Zen a 4 muzi. Z toho vyplyva, ze i v omezeném vzorku
respondentl, kteti maji zkuSenost se sextrotion, maji statistickou pfevahu zeny. Pro

upfesnéni byl proveden test nezavislosti chi-kvadrat.

e Nulova hypotéza (H0): Podil divek a chlapcti mezi obét'mi sextortion je stejny.
e Alternativni hypotéza (HA): Podil divek mezi obétmi sextortion je vyssi nez

podil chlapcti.

Vysledek testu, ktery ma hodnotu chi-kvadrat 0,004992538, nam poskytuje
pravdépodobnost, ze bychom pozorovali dané rozlozeni dat, pokud by platila nulova
hypotéza (HO) — tedy, ze neexistuje zadny rozdil ve vyskytu sextortion mezi divkami
a chlapci. Pokud je tato pravdépodobnost velmi mald (niz$i nez konvencni tUroven
vyznamnosti, napfiklad 0,05), obvykle zamitdme nulovou hypotézu a pfijimame
alternativni hypotézu (HA). V tomto pfipadé pfijimame alternativni hypotézu, ktera
tvrdi, Ze existuje statisticky vyznamny rozdil ve vyskytu sextortion mezi divkami
a chlapci. Protoze vysledek chi-kvadrat testu je 0,00499<0,05 => zamitdme nulovou
hypotézu, je to dostatecny diikkaz k zamitnuti nulové hypotézy a piijeti alternativni

hypotézy.

Hypotézu H3 Obéti sextortion jsou castéji divky nez chlapci, tedy mizeme potvrdit.
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Tabulka €. 9: Kontingen¢ni tabulka pro vypocet H3

Zeny (aktualni) MuzZi (aktualni)

Marginalni suma

radku
ANO 34 12 46
NE 82 80 162
Marglnalnlosuma 116 9
sloupci
Celkem pozorovani 208
Zeny Muzi
(ocekavané) (oc¢ekavané)
ANO 25,65384615 20,34615385
NE 90,34615385 71,65384615
Vysledek chi-test 0,004992538

Zdroj: vlastni zpracovani

V posledni ¢asti vyzkumného Setfeni jsou uvedeny otdzky, pomoci nichz je mozné
popsat zkusSenosti respondentii online komunikace s neznamou osobou, kterd se pokousi
o manipulaci, nebo osobni setkani, dale zjiStujeme, o jakou nevhodnou interakci se
jednalo. Zda respondenti méli pocit, zkuSenost, Ze jsou obéti kybergoomingu. Dalsi
otazka se tykala platforem a aplikaci, které nejvice pouzivaji pii komunikaci
a seznamovani a frekvence komunikace s cizimi lidmi v kyberprostoru. S tim je spojena

hypotéza H4 Méné nez 10 % adolescentii ma osobni zkuSenost s kybergroomingem.
Jak ¢asto komunikujete s neznamymi lidmi online?

Graf ¢. 12: Cetnost online komunikace s neznAmymi lidmi

55 54

28
24

Nékolikrat tydné Nékolikrat za rok Nékolikrat za mésic Nikdy Kazdy den

Zdroj: vlastni zpracovani
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Graf ¢. 12 udava cetnost komunikace s nezndmymi lidmi a souvisi s otazkou Jak casto
komunikujete s neznamymi lidmi online? Na to odpovédéli respondenti takto. Kazdy
den komunikuje s nezndmymi lidmi online 55 (26,3 %) respondentd, nékolikrat za rok
54 (25,8 %) respondentti, n€kolikrat za mésic 48 (23 %) respondentt, nikdy 28 (13,4 %)
respondentll, kazdy den 24 (11,5 %) respondentd.

Byl/a jste nékdy osloven/a online neznamou osobou, ktera se chovala nevhodné,

nebo se pokousela o manipulaci, pripadné osobni setkani?

Graf ¢. 13: Kybergrooming

Ano, jednou, nebo dvakrat

ARSI _ 2

Nejsem si jisty/a 52

Ne, nikdy Al

Zdroj: vlastni zpracovani

Otazka Byl/a jste nékdy osloven/a online neznimou osobou, ktera se chovala
nevhodné, nebo se pokouSela o manipulaci, pfipadné osobni setkani? 71 (34 %)
respondentll nema Zzadnou nevhodnou online zkuSenost s nezndmou osobou,
52 (24,9 %) respondentli si neni jistych, 46 (22 %) respondentl ma opakovanou
negativni zkuSenost a 40 (19,1 %) respondentii se s nevhodnym chovanim v online

prostoru setkalo pouze 1x nebo 2x v zivote.
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Jaky druh online interakce jste mél/a s neznamou osobou, ktera se chovala

nevhodné?

Graf ¢. 14: Rizikova interakce v online prostoru

85

69

57

42 a1

PFijimani Dotazovani se na Nezadouci sexudlni Jiné uvedte Nabizeni darkd nebo
nevyzadanych zprav osobni informace komunikace penéz vyménou za
nebo e-mailu zaslani intimnich
fotografii

Zdroj: vlastni zpracovani

Na otazku, Jaky druh online interakce jste mél/a s nezniamou osobou, ktera
se chovala nevhodné? Odpovédélo 85 (28,9 %) respondenttl, Ze dostavali nevyzadané
zpravy, nebo e-maily, 69 (23,5 %) respondenti se setkalo s dotazovanim na osobni
informace, 57 (19,4 %) ma zkuSenost s neZaddouci sexudlni komunikaci v online
prostoru, 42 (14,3 %) respondentl uvedlo moznost jiné, bez bliz§i specifikace,
41 (13,9 %) z nich se setkalo s takovou formou rizikové komunikace, kdy jim nékdo

nabizel darky, nebo penize vyménou za zaslani intimnich fotografii.
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Jaké platformy pouzivate nejcastéji ke komunikaci a seznamovani?

Graf ¢. 15: Nastroje pro komunikaci v online prostoru

Hstaam _ L
Onllos aeznaciy _ =

WhatsApp, Viber 55

Facebook 50

Jind 21

Zdroj: vlastni zpracovani

Z grafu ¢. 15 je patrné, ze respondenti nejvice pouzivaji ke komunikaci Instagram
- 169 (47,7 %), na druhém misté se umistily online seznamky — 59 (16,7 %)
respondentli, dale komunikacni aplikace WhatsApp — 55 (15,5 %) respondentil
a Facebook — 0 (14,1 %), moZnost jiné uvedlo 21 (5,9 %) respondentt.

Mél/a jste nékdy podezreni, Ze jste byl/a obéti kybergroomingu?

Graf ¢. 16: ZkuSenost s kybergoomingem

90

Ne, nikdy jsem nebyl/a v Nevim Ano, byl/a jsem si témér Mozn4, ale nejsem si UpIné
takové situaci jisty/a jisty/a

Zdroj: vlastni zpracovani

Graf €. 16 popisuje zkuSenost respondenti s kybergroomingem. Na otazku Mél/a jste
nékdy podezieni, Ze jste byl/a obéti kybergroomingu? odpovédélo 90 (43,1 %)
respondentli, Ze nikdy nebyli v takové situaci, 56 (26,8 %) odpovédélo nevim,

36 (17,2 %) respondentii odpovédelo, ze ma témer jistotu, ze ano. 27 (12,9 %)
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respondentll odpovédélo moznd, ale nejsem si uplné jista/y. Podle svého tvrzeni ma
17,2 % respondentl pocit, ze se n€kdy setkalo s kybergoomingem. Tito uvadi, ze jsou
si téméf jisti, Ze se stali obéti kybergoomingu, ovSem z ostatnich odpovédi na dopliujici
otazky vyplyva, Ze k tomuto terminu zahrnuji i béznou obtézujici online komunikaci,
jako nevyzadané e-maily, dotazovani na osobni informace apod. Z téchto divoda nelze
jednoznacné vyvodit, zda mizeme potvrdit stanovenou hypotézu, proto potvrzujeme

hypotézu pomoci chi-kvadratu testu nezavislosti.

Pro potvrzeni hypotézy H4 Méné nez 10 % adolescenti ma osobni zkuSenost

s kybergroomingem.

e Nulova hypotéza (H0): Podil adolescenti s osobni zkuSenosti
s kybergroomingem je 10 % nebo vyssi.
e Alternativni hypotéza (HA): Méné nez 10 % adolescentii méa osobni zkuSenost

s kybergroomingem.

Vysledek chi-kvadrat testu v hodnoté¢ 1,92028E-08 naznacuje, Ze neni dostatecny dikaz
pro odmitnuti nulové hypotézy. To znamena, Zze neni statisticky signifikantni rozdil
mezi pozorovanymi daty a ocekdvanymi daty podle nulové hypotézy. V tomto piipadé
neodmitdme nulovou hypotézu, coz znamena, Ze podil respondentl s osobni zkuSenosti

s kybergroomingem je 10 % nebo vyssi.

Tabulka ¢. 10: Kontingenc¢ni tabulka vypocet H4

Zeny (aktudlni) MuZi (aktuglni) ~ V2rginalni suma

radku
ANO 56 9 65
NE 53 75 128
Jiné 7 8 15
Marginalni Osuma 116 92
sloupcu
Celkem pozorovani 208
Zeny Muzi
(oCekavané) (ocekavané)
ANO 36,25 28,75
NE 71,38461538 56,61538462
Jiné 8,365384615 6,634615385
Vysledek chi-test 1,92028E-08

Zdroj: vlastni zpracovani
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6.5 Shrnuti vyzkumného Setieni

Vyzkumné Setieni této diplomové prace bylo realizovano kvantitativni metodou, a sice
formou dotazniku a zaméfilo se na zkuSenosti adolescentu s rizikovou komunikaci

a seznamovanim v online prostoru.

Hlavnim cilem bylo prozkoumat vztah mezi pohlavim a rizikovym chovanim
v kyberprostoru, s dirazem na formy jako sexting, kybergrooming a sextortion. Déle
byly stanoveny dil¢i cile — analyzovat motivace adolescentli k ucasti na sextingu
a identifikovat hlavni rizikové faktory spojené se sextingem, vcetné sdileni sexualné
explicitnich materidli a rizika Sifeni obsahu bez souhlasu a vydirdni, identifikovat
nejCastéjs$i platformy a aplikace vyuzivané adolescenty k rizikovému seznamovani
a komunikaci v online prostoru a zhodnotit povédomi a postoje adolescentt k rizikiim
spojenym s online seznamovanim a komunikaci a jejich schopnost identifikovat
a feSit potencidlni rizika. Hlavni cil a dil¢i cile byly stanoveny na zéklad¢ vyzkumného
problému, tedy zkuSenosti adolescentli s rizikovou komunikaci a seznamovanim
v online prostiedi. Vyzkumnym nastrojem byl dotaznik vlastni konstrukce, ktery

obsahoval 22 otazek. Cil préace byl splnén.

Kvantitativniho vyzkumného Setfeni se zucCastnilo celkem 213 respondentd.
Vyzkumnym néstrojem pro realizaci vyzkumného Setieni byl dotaznik, ktery obsahoval
22 otazek. Z celkového poctu 213 respondentti bylo 6 vytazeno, divodem bylo uvedeni
véku, ktery byl zcela mimo vekové rozpéti 15-25 let, coz podle dosavadnich
provedenych vyzkumii odpovida véku, kdy je nejvétsi pravdépodobnost rizikového
chovani v online prostoru. Déle tedy pracujeme s poctem 207 respondentli, z toho
115 zen a 92 muzii. Vékové rozlozeni respondentl je nasledujici. Z celkového poctu
respondentll se vyzkumného Setfeni zucastnilo 115 Zen a 92 muzl. Tedy 55,6 % Zen
a 44,4 % muza. Vek 15 let (13,9 %), 16 (23,4 %), 17 (13,9 %), 18 (20,6 %), 19 (11 %),
20 (11,5 %), 21 (2,9 %), 22 0,5 %, 23 1,4 %, 24 (0 %), 25 (1 %). Nejvice je tedy
zastoupena vekova skupina 16 a 18 let, nejméné vekové rozpéti od 20 do 25 let. Pro
zjisténi dil¢ich cilt byly stanoveny otdzky tykajici se zkuSenosti se sextingem, motivace
pro provozovani sextingu, vCetn¢ natlakového sextingu, sextortion, dale se vyzkumné
Setfeni zamérilo na komunikace online s neznamou osobou a okolnosti takové interakce,

nejcastéjsi platformy pro komunikaci v online prostoru a zkusenosti s kybergoomingem.
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Na otazku, zda maji zkuSenost se setingem, odpovédélo 133 (63,6 %) respondenti,
Ze ma zKkuSenost se sextingem a 76 (36,4 %) nema. 80 Zen a 51 muzil, celkem tedy
131 respondentii uddva opakovanou zkuSenost s né¢jakou formou sextingu, Zeny vice
nez muZi. Na otdzku, jak ¢asto se vénuji sextingu, odpovédélo 81 (38,8 %) respondentt,
ze nikdy, 41 (19,6 %) zvolilo odpoved’ jiné, 37 (17,7 %) se vénuje provozovani sextingu

nekolikrat mésicné, 27 (12,9 %) denné a 23 (11 %) pak 1x tydné.

V porovndni s vyzkumnou zpravou Sexting a rizikové seznamovani ceskych deti
v online prostoru Univerzity Palackého v Olomouci (2017), sexting ve form¢ rozesilani
vlastnich intimnich fotografii provozuje 15,37 % €eskych déti. 72 % z nich pak intimni
fotografie sdili ztidka, zbyvajicich 28 % pak své vlastni intimni fotografie poskytuje
ostatnim v prostfedi internetu ¢asto. Své intimni fotografie rozeslalo 53,75 % divek

a 46,25 % chlapci.

Vyzkumné Setfeni se zaméfilo také na motivaci pro sexting. Z uvedenych vysledkil
vyplynulo, Ze motivaci jsou jiné duvody neZ natlak jiné osoby, 69 (25 %)
respondenti uvedlo moznost ,,jiné*“, ovSem to neni blize specifikovano, sexualni
pritazlivost druhé osoby udéava 59 respondentt (21,4 %), zvédavost a touha po novych
zézitcich 50 respondentd (18,1 %), vytvafeni intimniho spojeni s partnerem/partnerkou
uvedlo 44 respondentti (15,9 %), odpoutani se kazdodenni reality a stresu 40 (14,5 %),
osamélost a touha po kontaktu s druhymi 14 (5,1 %) respondentl. NejcastéjSimi
davody, proc¢ respondenti provozuji sexting, jsou pfitazlivost jiné osoby a flirt. Dale pak
provozuji sexting v ramci partnerskych vztaht. Velkou motivaci je zvédavost, nebo
touha po novych zazitcich. Sexting je tedy vétSinou dobrovolny a probihd v ramci
partnerskych vztahli, motivy jsou jiné nez natlak jiné osoby. 64 (30,6 %) respondentil
uvadi, ze inicidtorem je partner/partnerka, 54 (25,8 %) uvadi moznost ja, 53 (25,4 %)
ob¢ strany rovnocenné. NejvEétSsi motivaci pro provozovani sextingu je sexudlni
pritazlivost druhé osoby, na druhém misté je to zvédavost a touha po novych zazitcich
adale je jednim z nejcastéjSich divodid vytvareni intimniho spojeni s partnerem
¢i partnerkou. Toto zjiSténi viceméné koresponduje s vysledky Univerzity Palackého

v Olomouci z roku 2017.

Vyzkum Sexting a rizikové seznamovani ceskych deti v online prostoru Univerzity
Palackého v Olomouci z roku 2017 uvadi nasledujici, nejcastéjSim divodem je sexting

predev§im v ramci partnerskych vztahli — intimni materialy jsou vnimany Casto jako

96



»darky” pro pfitelkyni ¢i pfitele, piipadné¢ jako odpoveédi na tyto darky. Intimni
materidly jsou vyuzivany také v ramci flirtovani — ve vice nez tfetiné ptipadii (35,47 %)
byl intimni materidl vyuzit pravé pro tento ucel, napft. flirt 37,4 %, nuda 14,3 %, hra

a zabava 16,2 %, upoutani pozornosti 11,6 %.

Z vyzkumného Setfeni této diplomové prace vyplynulo, ze 170 (83,1 %) respondentii
nema negativni zkuSenost v ramci provozovani sextingu. Pouze 9 (18,7 %)
z celkového poctu respondentti odpovédélo, ze ma Spatnou zkusSenost. Pokud maji
Spatnou zkuSenost, vétSinou se jednalo o nevyzadané intimni fotografie od cizi osoby
nebo kamarada, zvefejnéni fotek byvalym pfitelem, kyberSikanu v souvislosti se
sextingem, vydirani, pfeposilani fotek dalSim lidem atd. Ve vSech piipadech jde

o jednotky procent 0,5 % jednotlivych odpovédi.

Dalsi otdzky vyzkumného Setfeni smétfovaly ke zjiSténi, zda se respondenti setkali
se sextortion, tedy vydirdnim a natlakem v souvislosti s intimnimi materidly (fotografie
videa, zpravy). 142 (68,3 %) respondentii nema Zadnou zkuSenost se sextortion,
30 (14,4 %) z nich se setkalo s hrozbou zvefejnéni soukromych fotografii nebo videi,
14 (6,7 %) mé zkusSenost s pozadavkem na setkani v redlném zivote, dalSich 14 (6,7 %)
respondentll se setkalo s vydirdnim a pozadavkem na nahé fotografie. VéEtSina
respondentl (68,3 %) uvedla, Ze nema Zadnou negativni zkuSenost, 14,4 % se setkalo
s hrozbou zvetejnéni soukromych fotografii. 12 zen a 2 muzi uvedli, Ze se setkali
s pozadavkem na nahé fotografie v souvislosti se sextortion. Hrozbu zvefejnéni
soukromych fotografii, nebo videi udavd 22 Zen a 8 muzii, pozadavek na setkani
v realném Zzivoté¢ udava 10 Zen a 4 muzi. Z toho vyplyva, Ze i v omezeném vzorku

respondenttl, ktefi maji zkuSenost se sextrotion, maji statistickou pfevahu Zeny.

Vysledky z tohoto vyzkumného Setfeni porovname s vysledky vyzkumu ESET a Policie
CR 2022. Podle dat tohoto priizkumu vyplyva, Ze se obéti vydirani &i vyhroZzovani
zvetejnénim intimniho obsahu stal kazdy dvacaty mladistvy. Nedobrovolné zaslani
intimni fotky ¢i videa vlivem manipulace a pfinuceni nejvice uvadély dotazané divky
ve véku do 18 let, konkrétné 15 % dotdazanych. Divky také Castéji uvadély, ze jejich
fotografie byly proti jejich viili zvefejnény nebo jim zvefejnénim nékdo vyhrozoval

a vydiral je.

V porovnani s vyzkumem ESET a Policie CR mizeme potvrdit, Ze¢ z vysledki

vyzkumného Setieni dochdzime k podobnym zavérim. Se sextrotion se setkalo vice zen
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nez muzll. Z celkového poctu respondentl, ktefi maji negativni zkuSenost
s provozovanim sextingu, uvedlo 107 (48,9 %) moznost jiné. 66 (30,4 %) respondentli
ma negativni zkuSenost v souvislosti se seznamovanim se s novou osobou, kdy se
setkali s vydirdnim. 46 (21 %) respondentl zaZilo sextortion pfi komunikaci s byvalym
partnerem/partnerkou. VétSina Spatnych zkuSenosti v rdmci provozovani sextingu
souvisi s timto: nevyzadané intimni fotografie od cizi osoby nebo kamarada, zvefejnéni
fotek byvalym pftitelem, kyberSikana v souvislosti se sextingem, vydirani, preposilani

fotek dal§im lidem.

Na otazku, jak respondenti na pfipadny sextortion reagovali, pokud nékdy méli pocit,
ze se s takovou zkuSenosti setkali, 122 (54,2 %) z nich odpovédé€lo, ze zkuSenost
s vydirdnim nemad, 34 (14,6 %) se snazilo komunikovat s pachatelem, 32 (13,7 %)
to ignorovalo, 24 (10,3 %) respondentti to ohlésilo policii, 13 (5,6 %) odpovédélo jiné

a 8 (3,4 %) to ohlasilo platformé, nebo sluzbé.

Pfi interakci s nezndmou osobou online 71 (34 %) z nich nema Zadnou nevhodnou
zkuSenost online s neznamou osobou, 52 (24,9 %) si neni jistych, 46 (22 %) ma
opakovanou negativni zkuSenost a 40 (19,1 %) respondentt se s nevhodnym chovanim
setkalo pouze 1x nebo 2x v zivoté. Kazdy den komunikuje s nezndmymi lidmi online
55 (26,3 %), nékolikrat za rok 54 (25,8 %), nékolikrat za mésic 48 (23 %), nikdy
28 (13,4 %), kazdy den 24 (11,5 %) respondentt. Pokud n¢kdy méli negativni zkuSenost
s cizi osobou pfi online komunikaci, odpovédélo 85 (28,9 %) respondentti, ze dostavali
nevyzadané zpravy, nebo e-maily, 69 (23,5 %) se setkalo s dotazovanim na osobni
informace, 57 (19,4 %) ma zkuSenost s neZaddouci sexudlni komunikaci v online

prostoru.

Nejcastéjsi platformy ke komunikaci a seznamovani jsou Instagram, to uvedlo
169 (47,7 %) respondentli, na druhém mist¢ se umistily online seznamky
$ 59 (16,7 %) respondenty, dile komunika¢ni aplikaci WhatsApp uvedlo 55 (15,5 %)

respondentt a Facebook 50 (14,1 %), moznost jiné uvedlo 21 (5,9 %) respondent.

Na otdzku, zda méli nékdy podezieni, ze byli obéti kybergroomingu, odpovédélo
90 (43,1 %) respondenti, Ze nikdy nebyli v takové situaci, 56 (26.8 %) nevi,
36 (17,2 %) mé téméf jistotu, Ze ano, jsou si jisti. 27 (12,9 %) uvedlo mozna, ale
nejsem si Uplné jisty/a. 17,2 % respondentti uvadi, Ze jsou si témér jisti, Ze se stali

obéti kybergoomingu. 17,2 % se zda jako vysoké Cislo, je vSak tfeba vzit v uvahu, ze
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néktefi respondenti pod terminem kybergooming uvadéji i nevyzadané e-maily
a zpravy, doptavani se na osobni informace, nebo jinou nevhodnou online interakci.

Nelze s urcitosti potvrdit, zda se vSichni osobn¢ setkali s kybergoomerem.

Z dosavadnich vyzkumu vyplyva, ze zkuSenost s kybergoomingem se pohybuje pod
10 %. Toto udava vyzkum z roku 2022, kdy se PhDr. Marek Hejduk ve své dizertaéni
praci Pocitacova mravnostni kriminalita zabyval timto tématem a doSel k zavéru, ze
z celkového poctu 1 914 respondentt jich 137 (7,16 %) odpovédélo, ze ma piimou
osobni zkusenost s kybergroomingem. Nékteré vyzkumy udévaji, ze u kybergroomingu
existuje vysoky stupenn latence, velké mnozstvi obéti tohoto typu utoku incident
nenahldsi. Dle dostupnych vyzkumit kybergrooming ohldsi max. 10 % zneuzitych.

(Kopecky, 2021)

V souvislosti s vyzkumnym Setfenim byly stanoveny celkem 4 hypotézy, z nich 3 byly

verifikovany a jedna nebyla:

HI1 Existuje statisticky vyznamny vztah mezi pohlavim a provozovanim sextingu, byla
potvrzena, H2 Motivaci pro sexting jsou jiné duvody, nez natlak jiné osoby byla taktéz
potvrzena, H3 Ob¢ti sextortion jsou castéji divky nez chlapci — potvrzena, H4 Mén¢

nez 10 % adolescentii ma osobni zkusSenost s kybergroomingem, nebyla potvrzena.
6.6 Diskuse k vysledkiim vyzkumného Setfeni

Vysledky vyzkumného Setfeni této diplomové prace nelze generalizovat, vyzkumny
vzorek je pfili§ maly, uvedend data nemohou reprezentovat celou populaci ve vékové
kategorii 15-25 let. Bylo slozité dostat se k vétSimu poctu potfebnych dat z divodu
citlivého a pro mnohé respondenty mozna kontroverzniho tématu. Béhem analyzy
vysledki je nutné brat v itvahu moznost zkresleni odpovédi z ditvodu obav respondenti
o nedostate¢nou anonymitu dotazniku. Respondenti mohli mit obavy, ze jejich odpovédi
nebudou zcela anonymni a ze by mohli byt identifikovani na zéklad¢ poskytnutych
informaci. Tato obava mohla vést k sebekontrole pii vyplinovani dotazniku
a k zamérnému poskytovani zkreslenych ¢i neupfimnych odpovédi. Tato situace mohla
mit vliv na kvalitu a pravdivost poskytnutych odpovédi, coz miize ovlivnit validitu
vysledkii a spolehlivost zavéri této studie. Dale miizeme uvést omezeny cas na

provedeni vyzkumného Setfeni, coz muze ovlivnit rozsah a hloubku analyzy.
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Studium rizikového seznamovani je komplexni téma, které lze zkoumat z riznych
perspektiv. Zde je né€kolik moznych pfistupi pro pifipadné dal§i vyzkumné Setieni.
Jednim z nich je analyza psychologickych faktorti, které vedou jedince k ucasti
na rizikovém seznamovani, napi. rozvoj uzkosti a deprese a pfi provozovani sextingu,
nebo vliv rodinného prostredi v kontextu rizikového seznamovani a komunikace online.
Identifikovat socidlni faktory ovliviiyjici rizikové chovéani pfi online seznamovani
a sledovat nové trendy v této oblasti. Z pohledu socidlni pedagogiky by bylo mozné
uplatnit nasledujici — hodnoceni ucCinnosti preventivnich programli a intervenci
zaméfenych na prevenci rizikového seznamovani u déti a dospivajicich, nebo
identifikace nejlepSich postupti pro podporu digitalni gramotnosti v online prostiedi.
Dale by bylo pfinosné zkoumat prevalenci rizikové komunikace a seznamovani u déti
a dospivajicich, ktefi pochazeji ze sociokulturné odlisného, nebo znevyhodnéného

prostiedi.
Doporuceni pro praxi socialniho pedagoga

Pro skolniho socialniho pedagoga je dulezité mit prehled o moznych rizicich spojenych
s online komunikaci a seznamovadnim u déti a mladeze a umét jim poskytnout

odpovidajici podporu a prevenci. Zde jsou néktera konkrétni doporuceni.

Prvnim krokem je poskytnout zdkiim vzdélavaci programy nebo workshopy
o bezpecném pouzivani internetu a socialnich siti. Tato opatfeni by méla zahrnovat
informace o rizicich v kyberprostoru, jako jsou kyberSikana, predatofi, sdileni osobnich
dajii a sexting. Skolni socidlni pedagog by mél byt k dispozici pro zaky, kteii se citi
ohrozeni pti komunikaci a seznamovani v online prostoru. Socialni pedagog by mél byt
schopen také poskytnout emocionalni podporu a poradenstvi a vést rozhovory se zaky
a studenty o jejich online zkuSenostech a ptipadnych obavach. Je také dulezité sledovat

chovani zaki, zejména pokud jde o jejich online aktivity.

Zmeény v chovani, jako je uzkost, izolace nebo agresivita, by mély byt brany vazné
ameélo by se s témito zaky diskutovat, pfipadné jim poskytnout vhodnou intervenci.
Dale by socialni pedagog mél navézat spolupréci s rodi¢i a poskytnout jim informace,
jak chranit své déti pfed online riziky. V ramci preventivnich programi je dilezité
pravidelné poradat osvétové akce nejen pro zaky, ale i rodice a ucitele, které budou
zaméfené¢ na problematiku rizikové komunikace a seznamovéani v online prostoru.

V ramci skolniho prostfedi je mozné toto realizovat v prfedmétech jako je vychova
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ke zdravi nebo sexudlni vychova. Dilezitym prvkem v praci s online komunikaci je
podpora kritického mysleni u zakd a studentl. Socialni pedagog by mél pomahat
jedincim rozvijet schopnost kriticky posuzovat informace, rozpoznavat manipulativni
taktiky a rozliSovat mezi pravdivymi a nepravdivymi informacemi. Dale se muze
ve spolupraci s vychovnym poradcem a metodikem prevence podilet na preventivnich

programech a reagovat na nejnovéjsi trendy v oblasti online bezpecnosti.

Socialni pedagog také mulze v ramci vzdélavacich a preventivnich programii pouzit
metodu vyuzivani zivotnich situaci a inscena¢ni metodu, kterd poskytuje pedagogovi
moznost ovlivnit vychovné piisobeni prostfednictvim piirozenych i uméle navozenych
situaci, nebo metodu prace se skupinou. Modelové situace se daji vyuZzit v prevenci
rizikového chovani nebo pro rozvoj empatie a socidlnich dovednosti, kde si uc€astnici

vyzkousi v bezpecném prostiedi rizné zatézové situace.

Jako inscena¢ni metodu miizeme doporucit napiiklad Rubikon, jedna se o zjednoduSeny
model redlného zivota ve virtudlni realité. Kazdy z zaki mé jednu postavu (tzv. avatara)
a domecek v ramci své tfidy. Avatar ma jeden zivot. Musi si jej chranit. Postava musi
tak jako v redlném zivot¢ jist, spat a mize se i bavit. Vse, co zde zak, nebo student udela
a prozije, formuje jeho dalsi Zivot Uplné stejné jako v zivoté skute¢ném. Pokud jedinec
udéla chybné rozhodnuti ve virtudlnim svété, na ,,vlastni kizi“ zazije jeho disledky,
a muze si toto ponauceni odnést do skute¢ného zivota. Ucitel vzniklé situace spole¢né
se vSemi détmi rozebird, hodnoti a vyvozuje zdvéry (pfedev§sim) mimo virtudlni
prostiedi, tfeba v béznych vyucovacich hodinach. Rubikon vyuziva virtudlniho
prostiedi, kde déti a adolescenti travi vétSinu svého Casu k tomu, aby ho travili
smysluplné a nendsilnou formou si vyzkouseli modelové situace, se kterymi se mohou
setkat v redlném Zivoté, kdy toto miizeme aplikovat v prevenci rizikového seznamovani

a komunikace.
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Z.avér

V ramci této diplomové prace byla provedena analyza moznosti socialné pedagogického
poradenstvi a prevence v souvislosti s rizikovymi formami komunikace a seznamovani
v online prostfedi. Teoretickd Cast diplomové prace pojedndva o rozmanitosti rizik,
ktera mohou online aktivity pro déti a dospivajici pfinaset, véetné Sikany, kybersikany,
sdileni osobnich informaci pfes nebezpeci online seznamovani. Prvni kapitola se
zaméfuje na definici a vymezeni rizikového chovéni, kde jsme pfiblizili rizné formy

a faktory ovlivilujici toto chovani, véetné syndromu rizikového chovani.

Druhé kapitola se pak detailn€ji zabyva kyberprostorem a rizikovymi jevy v online
prostiedi, jako jsou socialni sit¢, komunikace na internetu a technologie urcené
k seznamovani. Tato kapitola piina§i vhled do dynamiky internetové komunikace
a specifika komunikace v online svété, zejména u adolescentli, ktefi jsou zvlaste
nachylni k rizikovému chovani v online prostoru. V této Casti analyzujeme online
prostiedi, zahrnujici rizné formy digitdlni komunikace a interakce, a predstavujeme
technologie ur¢ené k seznamovani, jako jsou online seznamky ¢i aplikace. Tyto nastroje
mohou byt pro uzivatele pfinosné, ale soucasné predstavuji rizika spojend s anonymitou
a moznosti kontaktu s nezndmymi osobami. Internetova komunikace a prostfedky, jimiz

se lidé ve virtualnim svété sdruzuji, jsou dalsim predmétem zajmu této kapitoly.

Tteti kapitola pojednava o seznamovani v online prostifedi, popisuje online rizikové
sexualni chovani, sexting v ramci partnerskych vztaht, zjistuje motivaci k provozovani
sextingu a zaméfuje se na rizika pii online seznamovani, jako je vydirani sextortion,
webcam trolling, kybergooming z pohledu groomera i jeho obéti, kyberstalking
a kybersikana. Ctvrtd kapitola nahlizi na problematiku rizikové komunikace
a seznamovani z hlediska prava a legislativy. Patd kapitola koresponduje s nazvem
diplomové price a zabyvd se moZznostmi socidln¢ pedagogického poradenstvi
a prevence v oblasti rizikové komunikace a seznamovéni. Vymezuje pojem socidlni
pedagogika v obecném kontextu, predstavuje profesi socialniho pedagoga, jeho
kompetence a mozZnosti preventivniho plsobeni ve Skolach z pohledu sociélni

pedagogiky, dale pak moznosti poradenstvi nejen v oblasti rizikového chovani.

Posledni, Sestd kapitola je empirickd, pomoci kvantitativni metody a dotaznikového

Setfeni byl stanoven vyzkumny problém, tim bylo zjistit zkuSenosti adolescenti
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s rizikovou komunikaci a seznamovanim v online prostoru. Cilem diplomové prace je
prozkoumat vztah mezi pohlavim a rizikovym chovanim v kyberprostoru, s dliirazem
na formy jako sexting, kybergrooming a sextortion. Analyzovat, jaké faktory ovliviuji
ucast jedincti na téchto rizikovych interakcich a jaké jsou jejich dopady, pficemz
se zamétujeme na genderové rozdily. K dosazeni tohoto cile byl proveden systematicky
ptehled literatury a empiricky vyzkum pomoci dotaznikového Setfeni. Dale byly
stanoveny dil¢i cile, které meély zjistit motivace adolescentll k tucCasti na sextingu
a identifikovat hlavni rizikové faktory spojené se sextingem, vcetné sdileni sexualné
explicitnich materidli a rizika Sifeni obsahu bez souhlasu a vydirdni, identifikovat
nejCastéjs$i platformy a aplikace vyuzivané adolescenty k rizikovému seznamovani
a komunikaci v online prostoru a zhodnotit povédomi a postoje adolescentt k rizikiim
spojenym s online seznamovanim a komunikaci. Cil prace z hlediska teoretickych

vychodisek a empirického Setfeni byl splnén.

Vyzkumné Setfeni realizované kvantitativni metodou pfineslo nasledujici vysledky.
Z celkového poctu 207 respondentii ve véku 15-25 let byla nejvice zastoupena vékova
skupina 16 a 18 let, nejméné vekové rozpéti bylo od 20 do 25 let. 63,6 % z nich ma
zkuSenost se sextingem, 17,7 % se vénuje provozovani sextingu né€kolikrat mési¢né,
12,9 % denné a 11 % pak 1x tydné. Motivaci pro provozovani sextingu jsou jiné¢ diivody
nez natlak jiné osoby. Nejcastéjsi divody pro provozovani sextingu je sexudlni
pfitazlivost druhé osoby, na druhém misté je to zvédavost a touha po novych zazitcich
adale je jednim z nejCastéjSich diavodi vytvareni intimniho spojeni s partnerem,
partnerkou, v tomto pifipadé¢ 30,6 % respondentd uvadi, Ze iniciatorem je
partner/partnerka, 25,8 % respondentt udava, ze je iniciatorem sam respondent, 25,4 %
uvedlo moznost obé& strany rovnocenné, sexting je tedy nejvice provozovan v ramci
partnerskych vztahii. Se sextortion, tedy natlakovym sextingem a vydirdnim
v souvislosti s intimnimi materialy (fotografie videa, zpravy), nema zadnou zkusenost
68,3 % respondentl. Pokud maji zkuSenost se sextrotion, tak statistickou pfevahu maji
zeny. Co se tykd nejCastéji pouzivanych platforem pro komunikaci a seznamovani,
nejcastéji respondenti uddvaji Instagram 47,7 %, na druhém misté se umistily online
seznamky 16,7 %. Na otazku, zda méli nékdy podezieni, Ze byli obéti kybergroomingu,
uvadi 17,2 % z nich, Ze jsou si téméf jisti, Ze ano. Pfi komparaci s obdobnymi vyzkumy,
které byly na podobné téma realizovany, mizeme potvrdit, Ze vystupy vyzkumného

Setfeni se néjak zasadn¢ neodchyluji od vysledkl jinych vyzkumit. Pouze v ptipade
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zkuSenosti s kybergoomingem se data li§i. Z vyzkumného Setfeni této diplomové prace
vyplyva, ze tuto zkuSenost udéva 17,2 %, ve srovnani s dosavadnimi vyzkumy je
too 10 % vice. Je vSak tfeba vzit v tvahu, Ze ncktefi respondenti pod terminem
kybergooming uvadé¢ji i nevyzaddané e-maily a zpravy, doptavani se na osobni informace
nebo jinou nevhodnou online interakci. Nelze s urcitosti potvrdit, zda se vSichni osobné

setkali s kybergoomerem.

V souvislosti s vyzkumnym Setfenim byly stanoveny celkem 4 hypotézy, z nich 3 byly
verifikovany a jedna nebyla. H1 Existuje statisticky vyznamny vztah mezi pohlavim
a provozovanim sextingu, byla potvrzena, H2 Motivaci pro sexting jsou jiné divody
nez natlak jiné osoby, potvrzena, H3 Obéti sextortion jsou Castéji divky nez chlapci
— potvrzena, H4 Mén¢ nez 10 % adolescentti ma osobni zkuSenost s kybergroomingem

nebyla potvrzena.

Tato diplomova prace mize pfispét k veétSimu povédomi o duleZitosti socialné
pedagogického poradenstvi a prevence v oblasti online rizikovych forem komunikace
a seznamovani. Pfedkladand doporuceni a vysledky vyzkumného Setfeni mohou byt

inspiraci pro dal$i zkoumani v tomto sméru nebo pomoci vytvaret preventivni programy

wewr
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Priloha A Dotaznik

Moznosti socialné pedagogického poradenstvi a prevence v oblasti rizikové
komunikace a seznamovani v online prostoru
Dobry den,
vénujte prosim nékolik minut svého ¢asu vyplnéni nasledujiciho dotazniku, ktery se zabyva zkusenostmi s rizikovou komunikaci a seznamovanim v

online prostoru. Vyplnéni je dobrovolné a ziskané Udaje budou anonymné zpracovany pro Ucely vyzkumného 3etfeni do diplomové prace.
Dotaznik zabere zhruba 10 minut a je urcen osobam ve véku od 15 do 25 let.

Dékuji za vas ¢as a ochotu.

Jana Titzova, studentka Pedagogické fakulty Hradec Kralové
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O zena O Muz

2 Uvedte sv(ij vék

|

3 Mél/a jste nékdy zkuSenost se sextingem?

Napovéda k otazce: Sexting je zasilani nebo prijimani explicitnich sexudlné zamérenych zprav, fotografii, nebo videa

OAno ONe

4 Kolikrat jste provozoval/a sexting, pokud jste nékdy sexting provozoval/a?

Napovéda k otazce: Vyberte jednu odpovéd

O penne O 1xtydne O Nekolikrat mesitcne (O Nikdy

O ina |




MoZnosti socialné pedagogického poradenstvi a prevence v oblasti rizikové komunikace a seznamovani
vonline prostoru

5 Co vas motivuje k Gcasti na sextingu?

Napovéda k otazce: MiZete vybrat vice moZnosti
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Odpoutani se od kazdodenni
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OAno ONe
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D Pfijimani nevyzadanych ™ Dotazovani se na D Nabizeni darki nebo penéz vyménou za ™ Nezadouci sexualni
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D Jiné uvedte l
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|:| Instagram |: Facebook |: WhatsApp, Viber |: Online seznamky

7 sina |
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DN]O :Ne
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