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ANOTACE

Moderni technologie se pomalu zacinaji postupné pronikat i do oblasti veterinarniho
zdravotnictvi. Cilem prace je navrhnout a implementovat novy systém pro monitoring
vitalnich dat u zvifat, ktery dokaze autonomné monitorovat vybrané vitalni funkce zvitat
a zaroven dokazal reagovat na vybrané nestandardni situace. Zakladni pozadavky na
navrh systému byly definovany ve spolupraci s veterindrnimi zdravotniky. Nasledné bylo
navrzeno feSeni celého systému zalozeného na technologii edge computing. Vyhodou
nové navrzeného systému je jeho bezpecnost, vysoka Skalovatelnost, propustnost dat a

odolnost proti vypadkim internetového pfipojeni.

ANNOTATION

Modern technologies are gradually making their way into the field of veterinary
healthcare as well. The aim of this work is to design and implement a new system for
monitoring vital data in animals, which can autonomously monitor selected vital
functions of animals and also respond to specific non-standard situations. The basic
requirements for the system design have been defined in collaboration with veterinary
professionals. Subsequently, a solution for the entire system based on edge computing
technology has been proposed. The newly designed system offers advantages in terms of

security, high scalability, data throughput, and resistance to internet connection failures.
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1 UvoD

Pievaznd vétSina veterinarnich zafizeni se pfi vykonu prace spoléha na nejmodernéjsi
pfistupy a diagnostické pfistroje. Proto pfi své praci uvitaji jakékoliv feSeni, které
by usnadnilo monitoring zivotnich funkci zvifat bez zasahu lékate, nebo v dob¢ jeho
nepiitomnosti. S ohledem na tyto potfeby jsou otevieni jakymkoli inovacim umoznujici
veterinaiftim vykonavat svou praci mnohem efektivnéji nebo alespont pfinést mensi
administrativni zatéz pii vykonavanim rutinnich operaci a béhem vykonu pravidelné
I¢kaiské péce u zvifat, kterd jsou cerstvé po podstoupeni operativniho zékroku,
nebo naopak u pacientl s dlouhodobymi chronickymi obtizemi, kdy je pravidelny dohled

naprosto nezbytny.

V poslednim desetileti se s rozvojem internetu véci (Internet of Things - IoT) objevila
cela fada feSeni integrujicich vSemozné senzory a umoznujicich vzdalené vycitani dat
ptes internet. I kdyZ je samotny koncept IoT zndm mnohem déle, idajné prvni kdo
s myslenkou pfipojeni béznych zatizeni k internetu pfisel, byl (Kazar et al. 1982), avSak
k jeho masivnimu rozsifeni doslo az s pfichodem cenové dostupnych senzord
a mikroCipti. Postupné tak vznikala cela fada systémi umoziujicich sbér dat
z nejriznéjSich senzorti vcetné nositelné elektroniky v podobé fitness trackert,
monitorujicich fyzickou aktivitu sportovcl. Ve veterindrnim sektoru vSak stale neexistuji
obdobné zafizeni, kterd by dokdzala autonomné monitorovat zivotni funkce zvirat.
Vzhledem k vysoké specializaci daného odvétvi navic nelze pouzit existujici feSeni, ktera
Casto poskytuji pouze velice zékladni informace, ptipadné vyzaduji pfitomnost mobilniho
telefonu pro komunikaci se zafizenim, nebo stabilni internetové pfipojeni

pro vyhodnocovani dat.

Z tohoto divodu bylo pfistoupeno k tvorbé nového feSeni vyuzivajicitho nejnovéjsi
pfistupy a poznatky z oblasti IoT, cloud computingu a edge computingu a piindsejiciho
vyhody obou pfistupt, dokdze efektivng plnit pozadované funkce a bude rovnéz spliiovat
pozadavky na bezpecnost systému a zabezpeceni osobnich dat, kterd se k takovému

systému vazou.

Samotny pojem Edge computingu vSak neni nijak exaktné vymezen a reprezentuje

nejriuznéjsi mnozstvi technologii, sluzeb a rozdilnych ptistupti. Samotny koncept vychazi



z ptivodniho navrhu cloud computingu, pouze pfinasi nékteré vypocty dat blize jejich
zdroji, ¢imz jsou nejen zachovany nckteré vyhody cloudovych sluzeb jako vysoka
elasticita, Skalovatelnost a vzdaleny pfistup (Martens et al. 2012), ale navic umoznuje
snizit naroky na sit’ a vyrazn¢ tak zvysit rychlost odezvy celého feseni. DalSimi benefity
jsou rovnez vyssi odolnost systému viici vypadkiim internetového piipojeni, ale stejné

tak i lepsi Skalovatelnost, nebo vyssi bezpecnost.



2 Cile prace

Cilem préce je vyzkum pftistupli a technologii pro sbér a monitoring vitalnich funkci zvitat
s naslednym navrhem a implementaci sytému s vyuzitim modernich postupt a
technologii. Cely proces méteni by mél probihat neinvazivné s diirazem na minimalizaci
negativnich dopadii na aktudlni zdravotni i psychicky stav zvifete. Za timto uc¢elem bude
v disertacni praci navrzen, podrobné piedstaven a nasledn¢ implementovan zcela novy
systém, ktery si klade za cil poskytovat detailni informace o aktudlnim zdravotnim stavu
monitorovanych zvifat a zpracovavat tato data pro jejich pozd¢jsi zobrazeni 1ékatem,
ale také poskytovat automatické notifikace 1ékafi v piipadé vyskytu nenadalé udalosti.
Systém rovnéz musi byt navrzen tak, aby jej bylo mozné vyuzit v bézné zdravotnické
praxi i pro nasledny pooperacni monitoring hospitalizovanych zvifat a castecné
tak nahradit nezbytny pravidelny lékaisky dohled nad hospitalizovanym zvifetem.
Systém musi byt zaroven dostate¢né¢ mobilni za ucelem pienosu (nezbytnych casti
systému) pro tcely méfeni zivotnich funkei i mimo zdravotni ordinaci, napt. pro zajiSténi
nezbytné pooperacni péce, nebo pro zajisténi dlouhodobého dohledu nad zvifetem

v domacich podminkéach.

Veskeré informace ze systému musi byt k dispozici pro ptipadny zdravotnicky dohled
nad pacienty, vyhodnoceni rizikovych situaci pro pacienta a nésledné informovani
osetfujiciho 1ékafe. To vSe musi byt dostupné i pro 1é¢bu dlouhodobé ¢i chronicky

nemocnych zvifat.

Vysledny systém si klade za cil usnadnit praci lékaitm pfi vykonavani bézné
zdravotnické praxe, zejména pak zajiSténim nepfetrzit¢ého zdravotniho dohledu
nad zvifetem, ale i chovateliim zejména pfi zajiSténi asistence a domdci rekonvalescence
zvitete. Dale by mél pfispét k co efektivnéjSimu sbéru a vyhodnocovani naméfenych
dat a poskytnout nejen informace o aktudlnim zdravotnim stavu, ale také dlouhodobé
prehledy a statistiky umoziujici zhodnoceni efektivity poskytované péce a odrazejici

vyvoj zdravotniho stavu v dlouhodobém horizontu.

Zakladnim predpokladem pro zajisténi uspéSnosti navrzeného feSeni piedstavuje
efektivni sbér informaci na zakladé pozadavki jednotlivych zdravotnich zatizeni spolu
s naslednym ovétenim pouzitelnosti celého systému jeho dlouhodobym provozem piimo

ve realnych podminkach ve spolupraci s vybranymi zdravotnimi zafizenimi.



Naplnéni cile prace vyZaduje splnéni jednotlivych dil¢ich cild, které formuji obsah prace

a zaroven oteviraji nové otazky pro jejich dalsi vyzkum:

1. Vymezit zadkladni terminologii a provést analyzu soucasného stavu spolu
s porovnanim existujicich feSeni dostupnych v dané védecké oblasti
at’ uz v komer¢ni feSeni, nebo feSeni zamétené na védu a vyzkum.

2. Nalézt a stanovit klicové funkce systému pro vyhodnocovani dat a definovat
jednotlivé pohledy na problematiku. Soucasti zhodnoceni bude detailni analyza
jednotlivych komponent, jejich role vramci systému a zhodnoceni rizik
vyplyvajici z pouziti konkrétni metody, nebo technologii.

3. Na zaklad¢ provedené analyzy predstavit vybrané problémy a aplikovana feseni
vychézejici z dostupné literatury a vlastnich zkuSenosti autora nabytych
v priibéhu studia a participace na védecko-vyzkumnych projektech s firemnim
sektorem v dané oblasti.

4. Nasadit a provozovat systém v readlném provozu a ovéfit tak schopnost fungovani
systému v realnych podminkdch bézné veterindrni praxe s cilem ovéfeni
robustnosti a pouzitelnosti navrzené platformy a sbéru dat pro dalsi védecké

vyzkumy i ptipadny dal$i rozvoj.

Jednim z prvotnich cilii prace je tedy vymezeni zakladnich terminologii a provedeni
dikladné reSerSe soucasného stavu spolu s detailnim porovnanim vSech dostupnych
feSeni pokryvajici stejnou nebo piibuznou védeckou oblast. Prace tak zahrnuje kompletni
ptehled literatury zabyvajici se danou oblasti véetné dikladného zhodnoceni soucasného
stavu vyzkumu ale také zhodnoceni technickych a technologickych aspektt jako jsou
v soucasnosti dostupné nastroje a zafizeni, kterd mohou byt vyuzita pro snimani, nebo
zpracovani dat v dané oblasti vyzkumu, pfipadné¢ pro ovéfeni spravné funkce

a zhodnoceni bezpecnosti navrzeného feseni.

DalSim z dtlezitych faktort je porovnani aktualné dostupnych feSeni a technologii s cilem
zahrnuti komerc¢nich 1 vé€deckych projektli v dané oblasti. Jejich celkové zhodnoceni
a dikladnéd analyza soucasné¢ho stavu tak tvofi jeden ze zakladnich pilifi samotného
vyzkumu a poskytuji zdkladni pfedstavu o smérech jakymi by se mél ubirat budouci vyvoj

a zarovenl poskytnout nezbytny zaklad pro usp&$né naplnéni dalSich cild vyzkumu



a celkové objektivni zhodnoceni vysledkii vyzkumu v porovnéni s konkuren¢nimi
postupy.

DalSim zcili je popis klicovych funkci systému a identifikace klicovych funkci
nezbytnych pro spravné fungovani celého systému je identifikace zakladnich komponent
systému a detailni popis jednotlivych ¢asti nezbytny pro spravné porozumeéni systému
jako celku véetné popisu jakym zptsobem systém pracuje a jak mize byt vyuzit v praxi.
Rovnéz v préci nechybi stanoveni riznych pohledi na danou problematiku umoznujici
uzivatelim systému definovat rozdilné pohledy na danou problematiku spolu s moznosti
pfizplsobit si aktudlni vystup svym potiebam a ziskat tak maximalné relevantni
informace z vyhodnocovanych dat. Soucasti zhodnoceni systému bude rovnéz detailni
analyza jednotlivych komponent, jejich kli¢ové role v rdmci celého systému, ale také
definice jednotlivych funkci v systému, véetné analyzy a posouzeni rizik spojenych

s pouzitim konkrétnich metod, nebo technologii.

Na zéklad¢ uvedené analyzy piedstavit vybrané problémy a aplikovana feSeni vychazejici
nejen z aktudlné dostupné literatury, ale také vlastnich zkuSenosti autora nabytych
v pribéhu studia, participace na védecko-vyzkumnych projektech, nebo v ramci

spolupréce s firemnim sektorem v dané oblasti.

Poslednim z dil¢ich cilt prace je podrobeni vysledného systému dlouhodobému testovani
v realnych podminkéch veterinarni praxe v minimaln¢ jedné lokalité tak aby bylo mozné
objektivné zhodnotit nejen fungovani systému jako celku, ale také jako ndstroj
pro v¢asnou identifikaci ptipadnych nedostatkti v navrhu a implementaci systému a jejich
nasledné odstranéni v nadchazejicich iteracich vyvoje. Dlouhodobé testovani si tak klade
za cil nejen ovéteni spravné funkce vSech navrzenych komponent ale také demonstrovat
schopnost systému obstat v nejriznéjSich situacich kazdodenniho provozu v redlnych

podminkach pfimo u zakaznika.

Uzka spoluprace se zdravotniky jiz od ranych fazi vyvoje rovnéz poskytuje idealni
ptilezitost pro zhodnoceni vyslednych ¢asti a ptipadnou konzultaci nasledné¢ho vyvoje
pfimo se zdravotnim persondlem s cilem poskytnuti efektivni zpétné vazby i1 sbér podnéti
pro budouci vyvoj systému pro zajisténi maximalni efektivity vSech Casti systému,

ptfipadné zlepSeni uzivatelské zkuSenosti.



Dlouhodoby provoz tedy neslouzi pouze jako testovaci prostiedek, ale také jako aktivni
nastroj pro dlouhodoby sbér dat z veterindrni praxe. Tyto data mohou byt nasledné
vyuzita jako zaklad pro dal$i rozvoj jednotlivych vypocetnich algoritm, ale také pro dalsi
zpracovani a piipadnych budouci vyzkum zahrnujici zkouméni novych moznosti
vyhodnoceni a detekce vitdlnich funkci, emocnich stavli, nebo vyzkumu rozvoje
onemocnéni u zvifat, ¢imz dokéze pfinést tak nové poznatky do oblasti veterinarni

mediciny a pé€e o zvifeci pacienty a pfispét tak ke zkvalitnéni veterinarni péce.



3 Metodika a struktura prace

Teoreticka c¢ast Disertatni prace byla pievazné zpracovana kombinaci metod
systematického piehledu literatury, kde byla provedena detailni analyza soucasné
literatury vcetné¢ aktudlné dostupnych védeckovyzkumnych studii zabyvajicich se tématy
bezprostiedné souvisejici s tématem disertacni prace, jakym je zpisob snimani
elektrickych i neelektrickych veli€in, zplisoby zdznamu a vyhodnoceni vitalnich funkci,
pfipadn¢ aktudlni metody zpracovani a ochrany dat pii pfenosu. Cilem této metodiky
bylo identifikovat klicové trendy v existujici literatute, shrnout dosavadni poznatky a
identifikovat pfipadné mezery v existujici literatute, diky ¢emuz bylo mozné vymezit
zakladni ramec pro navrhovany vyzkum a ptedurcit tak smér pro nasledné smefovani

diserta¢ni prace.

Po vymezeni zakladnich oblasti vyzkumu nasleduje detailni kvalitativni analyza s cilem
hlubsiho porozuméni konkrétnich vyzkumnych oblasti nasledovana detailni analyzou
vybraného problému a ziskani objektivnich vysledkt s cilem zohlednit ziskané poznatky
a pristupy v praktické Casti prace vetné¢ propojeni informaci z né€kolika informacénich
zdroju.

V ¢asti prace vénované zhodnoceni exitujicich feSeni je pouzita celd fada analytickych
metod, zejména pak klasifikacni, datova, funk¢ni a srovnavaci analyza za ti¢elem rozboru
dané problematiky a identifikaci klic¢ovych prvka systému. V ptipadech, kdy je znama i
konkrétni architektura systému, nebo dostupnd implementace daného feSeni jsou rovnéz
zhodnoceny pouzité vypocetni metody a ptipadné nedostatky vyplyvajici z daného fesent,
nebo pouzité architektury. Vysledny systém je posléze navrzen tak, aby splioval
definované pozadavky na systém, ale zaroven omezil, ptipadné tipln€ eliminoval n¢které

nedostatky jiz existujicich feseni.

Architektura pouzitda pii vyvoji software vychazi ze zakladnich principi Edge
computingu. Jeji vlastnosti a vyhody daného feSeni jsou detailné popsany v Kapitole 6.
Pii vyvoji byly pouzity programovaci jazyky Java, konkrétné byla pouzita platforma
Jakarta Enterprise Edition (EE) ve verzi 10. Pfi vyvoji systému byly néasledné vyuzity
metodiky agilniho pfistupu k vyvoji software. Na vybrané casti systému pak byly
aplikovany metodiky prototypového pfistupu s vyuzitim poznatkl z ptechoziho vyvoje,

nebo na zaklad€ poskytnuté zpétné vazby z realného provozu.



Pro databazi byla na zaklad¢ identifikovanych pozadavkl a nasledném zhodnoceni
dostupnych feSeni zvolena databdze PostgreSQL v kombinaci s NoSQL databazi
InfluxDB pro uchovani namétfenych Casovych fad piredstavujicich jednotlivdA méfeni.
V préci je rovnéz kladen zvySeny dlraz na bezpecnost dat. Za timto Gcelem byly pouzity
dostupné techniky pro zabezpeceni komunikace mezi jednotlivymi ¢astmi systému, ale
také vybrané postupy a nastroje zajiSt'ujici bezpecnost dat na urovni lokalnich uzld.
Vybrané¢ Frameworky a podplirné knihovny pouzité pifi vyvoji software slouzi pro
maximalni zajisténi bezpec¢nosti celého feSeni, ale také jako nastroje vyuzivajici vybrané
navrhové vzory a usnadiiujici vyvoj celého systému, ptipadné obsahujici mechanismy pro
zajisténi zvysSeni propustnosti a celkové odezvy systému. Namatkou mohou byt
jmenovany napiiklad FlyWay, ktery zajiStuje snadné verzovani databazové struktury a
jeji automatickou spravu napfi¢ rozdilnymi prostfedimi, Apache Delkatspike vyuzivajici
vyhody jazyka Java Persistence Query Language (JPQL) pro ulozeni rozsdhlych
databazovych struktur a pfevodu objektové struktury do podoby rela¢ni databdze. Dale
byl v systému pouzity Framework MyBatis, ktery rovnéz poskytuje efektivni néstroj pro
persistenci dat, ale na rozdil od Apache Deltaispike je ale zaloZeny na vytvareni
jednodussich dotazii ve formé nativnich SQL a XML schémat spolu pokrocilymi
technikami ORM mapovani a poskytuje tedy vhodnégjsi feSeni pro ukladani velkého
mnozstvi dat. Stejné tak umoznuje lepsi kontrolku nad SQL dotazy a jejich optimalizaci.
Dalsi integrovanou knihovnou tietich stran je Retrofit, ktery slouzi pro zajisténi volani
externich sluzeb prostfednictvim HTTP REST API a automatické mapovani ptichozich
dat ve formatech JSON a XML do objektové struktury. Poslednim vyznamnym pouzitym
aplika¢nim frameworkem je PrimeFaces umoziujici spravu Ul komponent a zajistujici

efektivni mapovani proménnych mezi frontendovymi a backendovymi ¢astmi aplikace.

Cela prace je Clenéna do patndcti kapitol véetné tvodu, zavéru, seznamu pouZitych
informacnich zdroji, védecko-publikacni ¢innosti autora a seznamem projekti na kterych
se autor prace podilel struény popis projektu a zplisob zapojeni autora do projektu.
V tivodni kapitole jsou vymezeny zékladni pozadavky na navrzeny systém, podminky a
zaméfeni prace. Druhd kapitola definuje zékladni cile prace. Nasleduje Kapitola 4
obsahujici motivaci, identifikaci zakladni metodiky a stejné tak i zdvodnéni struktury
prace. Kapitola 4 popisuje soucasny stav a literarni resersi aktudlné dostupnych zatizeni

pro monitoring zdkladnich vitalnich funkci. Tato kapitola mé za cil informovat ¢tenare



nejen o zékladnich technikach méteni téchto funket, ale také o zdkladni povaze a struktuie
namétfenych dat prostfednictvim jednotlivych senzord. Pfinést zakladni pfedstavu o
zpiisobech snimani vitalnich funkci, pouzitych technikach a orientacnich snimkovacich
frekvencich. Tato kapitola tak ¢tenafi poskytuje zakladni obrazek o celkovém mnoZzstvi
dat produkovanych jednotlivymi senzory. Nasledujici kapitola pfedstavuje zékladni
pozadavky na systém na jejichz zékladech byly identifikovany a pfedstaveny jednotlivé
technologie a postupy méfeni. Kapitola je zakoncena predstavenim komeréné dostupnych
feSeni a védeckych studii na téma sbéru pfenosu a vyhodnoceni vitdlnich funkeci.
V kapitole 6 nasleduje predstaveni vyhod navrzeného feSeni a srovnani s tradicnimi
technikami cloud computingu, piedstaveni moznosti vyuziti dané platformy
v jednotlivych odvétvich a predstaveni zékladni struktury systému spolu s identifikaci
klicovych funkci pro zajisténi spravné funkce a zabezpeceni systému. Nasledu;ji kapitoly
8 a 9 zabyvajici se samotnou implementaci navrzeného feSeni spolu s identifikaci
jednotlivgych modulti a pfedstavenim funkce kazdého modulu spolu s testovanim
zabezpeceni a propustnosti systému. Kapitola 1010 nasledné ptedstavuje dalsi postup
smétovani disertacni prace. Shrnuje aktudlni stav systému, zptisoby naplnéni vytycenych
cili a predstavuje moznosti vyuziti navrzené architektury pro moznosti budouciho

roz$ifeni systému a oblasti vyuziti namétenych dat ze systému pro dalsi vyzkum.

Zhodnoceni vyty€enych cilll se stava klicovym prvkem zavéru této prace nasledovany
seznamy pouzité literatury, seznamu publikaci autora prace a strucné predstaveni

projektli, na kterych se autor prace podilel v pribéhu studia.

Jednotlivé kapitoly integruji vybrané myslenky vychazejici z dosavadni védecko-
vyzkumné a publikacni ¢innosti autora, které jsou prubézné podpoteny a piipadné dale

doplnény prostiednictvim referenci z uvedeného seznamu pouzité literatury.

V praci je pouzita citaéni norma vychéazi ze standardni normy CSN ISO 690:2011

s vyuzitim harvardského cita¢niho stylu, uvadéjici autora a rok publikace.

Prace rovnéz obsahuje celou fadu cizich slov a anglicismil, které jsou v urcitych
pfipadech velmi tézko pielozitelné a jsou tedy v praci ponechany v jejich pivodni
podobé. Tyto pojmy jsou nasledné vysvétleny v textu a pripadné doplnény o referenci
odkazujici na dopliujici literaturu. Pfimé citace a vybrané diagramy jsou rovnéz

v pfevazné vétSin€ ponechany v jejich pivodnim znéni.
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4 Literarni reSerse, existujici reseni pro sbér vitalnich funkci

V soucasnosti je na nasem trhu dostupna celda fada nejriiznéjSich zafizeni spadajici
do kategorie nositelné elektroniky se zaméfenim na snimdni a vyhodnoceni zakladnich
vitalnich funkci. Zatizeni uréend pro méteni fitness funkci u zvitat pak nejsou vyjimkou.
Neékteré aktualné dostupné modely budou struéné predstaveny v nésledujicich sekcich,
kde bude rovnéz popsana jejich funkce, pouzité technologie pro snimani jednotlivych
veli¢in, nebo zpisob komunikace s dal§imi zafizenimi pro vyhodnoceni dat, pfipadné
prosté ukladani a nasledné poskytovani namétenych dat uzivateli. Tato zafizeni jsou
z velké Casti urcena prevazné nadsenciim z fad chovateli a kynologi a poskytuji spise
zakladni soubor informaci o aktudlni fyzické kondici daného zvifete, nez aby dokazali
odhalit mozné anomalie ve zdravotnim stavu, nebo mohli poslouzit jako diagnosticky

nastroj pro monitoring vitalnich funkeci.

Pokud se zaméfime Cisté na profesionalni zdravotni sféru, tak zde prozatim neexistuje
zadné feseni, které by umoznovalo vzdalen¢ monitorovat, byt jen zdkladni vitalni funkce
u zvifat a zdravotni persondl zde spoléhd spiSe na pravidelné vizualni kontroly aktualniho
zdravotniho stavu zvifete v kombinaci s konvenénimi metodami méteni srde¢ni aktivity,
které jsou v piipad¢ potieby dale doplnéné o stacionarni nebo prenosné meéfici piistroje
jako elektrokardiogram (ECQ), pfipadn€ ultrazvuk (UZV). V piipadé orienta¢niho
méteni srdecni odezvy a dechové frekvence se vSak jednd zejména o prosty poslech

jednotlivych srdecnich ozvi.

Orientacni méteni srde¢ni odezvy a dechové frekvence predstavuji pomérné jednoduchou
ale zaroven efektivni metodu pro poskytnuti informaci o aktudlnim zdravotnim stavu
dan¢ho zvifete. Pti poslechu srdecnich tepi a dechovych cykli muize 1ékai nebo jiny
zdravotnicky pracovnik ziskat zakladni pfedstavu o tom, jak rychle a pravidelné télo
pracuje, ale také miiZze odhalit abnormality srde¢niho rytmu, jako je naptiklad srde¢ni
arytmie. Dechova frekvence pak poskytuje informaci o tom, s jakou frekvenci a jak
ucinné plice pracuji. N&které¢ vnéjsi vlivy jako je stres, nebo zvySena fyzicka aktivita,
mohou zpusobit zrychleni srde¢niho tepu a zvySeni dechové frekvence jako pfirozena
reakce téla na danou situaci, ale v né€kterych pfipadech mize byt rovnéz ptfiznakem

potencialnich zdravotnich problémi.
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Existuje celd fada studii zamétenych na vztah majitele s jeho zvifecim mazlickem a jakym
zplisobem tato vzdjemna vazba ovliviiuje fyziologii zvifat. VEtSina dostupnych studii je

zamétena na psy, kde zkoumaji dopady odlouceni psa od majitele.

Jednou z téchto studii je (Maros et al. 2008), ktera provedla méfeni variability srde¢niho
rytmu (HRV - Heart rate variability) u psi béhem obdobi, kdy byli odd¢€leni od svych
majitelii, a porovnala je s métenimi, kterd byla provedena za shodnych podminek pouze
za pfitomnosti majitele. Vysledky ukazaly az 70% narast HRV u pst, ktefi byli oddéleni
od svych majiteli. Tento nartist HRV miiZe byt interpretovan jako projev stresu a uzkosti,
kterou psi citi, kdyz jsou oddéleni od svych majiteld. Podobné studie také ukazaly,
ze pobyty ve zdravotnich zafizenich, nebo ttulcich mohou mit na psy podobné tcinky,

vlivem vystaveni nezndmému prostiedi a oddéleni od svych rodin a majiteld.

Stejné nepfiznivé mohou zvifata rovnéz reagovat na pfitomnost nezndmé osoby, nebo
zdravotniho persondlu, coz se rovnéz miize negativné podepsat na vysledcich méteni.
Pokud bychom tyto neptiznivé vlivy dokézali efektivné eliminovat naptiklad méfenim
bez trvalé pfitomnosti 1ékate, nebo piimo provadénim méfenim v domécich podminkach
a nasledné nameétend data poskytnout k posouzeni 1ékafi, mohli bychom ziskat objektivni
obrazek o aktualnim zdravotnim stavu bez zbyte¢ného stresovani zvitat. Dalsi nespornou
vyhodou pro pouziti autonomnich méticich zafizeni je moznost monitorovat paralelné i

nékolik desitek riznych zvitat najednou.

Je v8ak dtlezité si uvédomit, ze tyto zdkladni diagnostické techniky pro méfeni srde¢ni
odezvy a dechové frekvence nazyvané téZ souhrnnym nézvem screeningova vySetfeni
jsou pouze prvotni a orienta¢ni metody poskytujici pouze omezené a v mnoha pitipadech
1 ¢astecné zkreslené moznosti provedeni zdkladni diagnostiky zdravotniho stavu. Pokud
jsou v prabéhu vySetfeni zjistény nékteré anomalie, nasleduji dalsi vysetieni a testy pro
pfesné urceni ptivodce daného problému a nasledné stanoveni postupu dalSi 1écby.
Vysledky vSak mohou byt zna¢né zkreslené pravé vlivem zvysSené miry stresu béhem
vySetieni.

Pro detailni zaznam prabéhu srde¢ni aktivity v Case se v soucasnosti spoléha pfevazné na
méteni ECG. Moznostem méteni ECG bude vénovana samostatna kapitola, kde budou
pfedstaveny zékladni principy sniméni, méfené veli€iny i obvyklé rozsahy snimkovacich

frekvenci. Pro tento okamzik se vSak spokojime pouze velice obecnou definici, kdy se
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jedna o podrobnou techniku méfeni spocivajici ve snimani elektrickych impulzt v Case

vyvolanych funkci srde¢niho svalu.

I kdyZ jsou ob¢ poslechové metody i metody méteni ECG spolehlivé a relativné rychlé,
vyzaduji trvalou piitomnost lékatfe po celou dobu meéfeni. Cilem tohoto vyzkumu
je vyvinout takové zatizeni, které by umoznilo nepfetrzit€ monitorovat aktualni zdravotni
stav zvifete a reagovat na nestandardni situace upozornénim zdravotniho personalu,
pfipadné¢ vykondnim jiné, pfedem zadané akce. Cilem systému neni zcela nahradit
profesionalni zdravotnické vybaveni, ani kompletné nahradit profesionalni praci lékare,
ale naopak reagovat na aktudlni potieby zdravotniho personalu na poskytnuti méficiho
zafizeni, které dokaze dlouhodobé monitorovat aktualni zdravotni stav bez nutnosti
nepfetrzit¢ho dohledu Iékatem, nebo poslouzi jako dlouhodoby monitoring Zivotnich

funkei.

S vyuzitim dlouhodobého monitoringu a s nim spojenym vét§Sim mnozstvim namétenych
vzorkil dat mohou rovnéz ptispét k utvoreni celkového obrazu o zdravotnim stavu zvitete
v dlouhodobém horizontu. Cilem tohoto dlouhodobého monitoringu je nejen diagnostika
aktudlniho zdravotniho stavu ale také monitoring dlouhodobych trendt s velmi dlouhou
periodou opakovani v fadu dntl, ptipadné i (n€kolika) mésici. Dlouhodobym métenim
konkrétni veli¢iny v ¢ase muze Iékaiim poskytnout cenné informace o dlouhodobém
vyvoji a trendech ve zdravotnim stavu pacientli, coz mize vést k objeveni skrytych
vzorcl, identifikaci potencidlnich zdravotnich problémi, nebo optimalizaci 1é¢ebnych
postupil. V neposledni fadé tato data mohou poslouzit pro ucely dlouhodobé statistiky
ktera miize hrat kliCovou roli pfi stanoveni U¢innosti a vyvoje 1écby u dlouhodobé

nemocnych zvitat, pfipadné pti 1é€bé chronickych onemocnéni.

Pii hledani existujicich feSeni byly zohlednény jak hotova komercni fesSeni, tak nckteré
studie v podob¢é veédeckych publikaci. Jednotlivé vysledky byly nasledné rozdéleny
do kategorii, podle mnozstvi méfenych funkci a technologie pouzité pro snimani
meétenych veli¢in. U kazdé technologie je struéné popsan princip snimani, typické
vzorkovaci frekvence, ale stejné tak i jeji vyhody a pfipadna negativa spojené s vyuzitim

této techniky pro méfeni vitalnich funkci.
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4.1 Zafizeni pro monitoring fitness aktivity zvifat

Prvni kategorii zafizeni jsou zafizeni, kterd maji za kol monitorovat aktivni pohyb
zvitete a poskytovat tak chovateli aktuélni obraz o fyzické kondici zvitete. V soucasnosti
probihé na trhu velky boom v oblasti nositelné elektroniky nejen pro lidi, ale také pro
zvifata a vyrobci se pfedhanéji v predstaveni nejriiznéjSich variant zafizeni pro snimani
zakladnich vitdlnich funkci. Nejcastéji je tato elektronika zaméfena primarné na psy,
a to nejen z diivodu celkové vyssi vahy zafizeni ve stovkach gramt ale také povahou
nabizenych funkci jako je napfiklad detekce Stékani. I kdyz nékteti vyrobci uvadéji,
ze je zafizeni vhodné i pro kocky, da se piredpokladat, ze jednotlivé vypocetni algoritmy

budou rovnéz zaméteny primarné na méteni fyzické aktivity u psu.

Instalace probiha vzdy pfipnutim zafizeni na obojek zvifete a nasledné sparovani zatizeni
s mobilnim telefonem, nebo specidlni stanici. Mezi nejznaméjsi komerén¢ dostupna
zafizeni mUzeme zatadit FitBark (FitBark Inc. 2019), PitPat (Pitpatpet Ltd 2019),
WonderWoof (Wondermento Inc. 2017), ptipadné celou fadu dalSich zafizeni. Funkce
vSech téchto zafizeni je vSak velice obdobna a zhlediska méfeni vzdy spociva
na jednoduchém principu snimédni zrychleni pomoci akcelerometru a vypoctu
jednotlivych krokti jako vysledny vektor zrychleni kazdého vzorku méfeného signalu.
Nasledné jsou aplikovany linearni filtry tak, aby se ze signalu odstranil nezadouci Sum.
Jedna se zpravidla o dolni propust eliminujici frekvence nad 4,5Hz, coz po ptfepoctu
odpovida odfiltrovani vSech hodnot piesahujicich hodnotu 270 krokti za minutu. Na takto
vyfiltrované hodnoty mohou byt nasledné aplikovany dalsi korekéni mechanismy, jako
napiiklad detekce chyby prvniho druhu (false-positive), nebo doplnénim vypoctu
o hladinu vyznamnosti alfa s cilem zajiSténi vyS$$i spolehlivosti vypocti a zvySeni

diivéryhodnosti poskytovanych dat.

Detailni princip snimani chlize za pomoci akcelerometri, nebo gyroskopl
at’ uz zabudovanych ptimo v mobilnim telefonu, nebo s pomoci ptidavnych nositelnych
zafizeni veetné dalSich technik pro zpfesnéni vyhodnoceni méfeného signalu popisuji
napiiklad publikace (Mladenov a Mock 2009; Zhao 2010; Muset a Emerich 2012;
Abadleh et al. 2017). Zékladni algoritmy pro vypocet detekce chlize a nésledného
celkového poctu kroki za dané obdobi jsou pomérné nendro¢né na implementaci.

Samotny vyhodnocovaci algoritmus rovnéZ nevyzaduje vysoké vypodcetni ani pameét'ové
y vy y Yy y
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naroky a muze tak byt snadno implementovan piimo jako soucast méfici elektroniky
na jednoduchém c¢ipu uvnitf téchto nositelnych zatizeni. Jednotlivd data mohou byt
uchovana uvniti zafizeni a synchronizovéana v pravidelnych davkéch napt. jednou denné.
Mg¢éfeni je u nékterych modeld dopéno o data z gyroskopu, ptipadné GPS polohu zatizeni
ziskanou pfimo ze zatizeni, nebo doplnénou na zaklad¢é ¢asové znamky z dat o poloze

poskytovanych mobilnim telefonem.

Data jsou nasledné odesilana nejcastéji pomoci technologie Bluetooth do mobilniho
telefonu, ptipadné dale do cloudovych sluzeb vyrobce zatizeni. Z dat o poc¢tu krokti spolu
s Casovou znamkou Ize naslednym zpracovanim ¢asovych znamek rozlisit chiizi od behu,
odhadnout celkovou piekonanou vzdalenost a pomoci kalorickych tabulek a zadané vahy
zvitete ur¢it mnozstvi spalenych kalorii za den. Z naméfenych dat 1ze rovnéz vypocitat

dalsi hodnoty jako celkové doba spanku, koeficient spanku, nebo health index.

4.2 Nositelna zafizeni pro monitoring srde¢ni aktivity.

Jediné z komercné nabizenych zatfizeni na trhu pro monitoring dechu a srdecni aktivity
poskytuje spolec¢nost PetPace (PetPace 2018). Stejné jako ptedchozi zafizeni vyuziva
1 tento systém senzoru ptipevnéného na obojku psa. Obojek monitoruje a vyhodnocuje
sedm zakladnich udaji o zdravotnim stavu psa, jakymi jsou teplota na povrchu kize,
dech, pulz a hodnoty jako mnozstvi spalenych kalorii, polohu a uroven aktivity. Posledni
funkci, kterou vyrobce nabizi, je vyhodnocovani a predikce stresu, bolesti a nemoci.
Toto zafizeni se rovnéz jako jediné znabizenych pysSni algoritmy pro detekci

epileptickych zachvatl u pst.

Sam vyrobce vSak uvadi, Ze tato funkce je stale ve fazi vyvoje a spocivd na pomérné
jednoduchém principu porovnavani namétenych dat s historickymi zdznamy. V piipadg,
ze je u psa identifikovan zachvat, je uzivatel vyzvan k zaneseni pfesné¢ho ¢asu vyskytu
zachvatu do systému. Do systému se nasledné ulozi hodnoty vitalnich funkci, které
pfedchazeli vyvolani zadchvatu a systém v nasledn¢ za pomoci technik strojového uceni
porovnava aktualné naméfena data s podminkami, které byli pfi¢inou vyvolani zachvatu.
Kdykoliv aktualni kombinace hodnot pfesahne definovanou mez, je zaslana informace

majiteli psa prostiednictvim emailu, nebo telefondtu o mozném budoucim vyskytu
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zachvatu. Podrobnéjsi informace o zplsobu vyhodnoceni, ani jakym zplsobem jsou

signaly korelovany vSak jiz vyrobce bohuZzel neuvadi.

Samotna konstrukce méticiho zafizeni je slozena ze dvou ¢asti, z obojku, na kterém jsou
umistény méfici akcelerometry snimajici pohyb ve tfech nezavislych osach, a zdkladnové
stanice, ktera je umisténa v blizkosti psa. Ta slouZi pro pfijem dat ze senzorl na obojku.
Snimkovaci frekvence je pouze 1 Hz, tedy jeden méfeny vzorek za vtefinu.
Akcelerometry rovnéz slouzi pro urceni orientace polohy obojku, a tedy i ur¢eni polohy
meéteného zvitete. Poloha zvifete mize byt métena pouze v klidu, proto je snimani polohy
aktivovano pouze pokud nebyla u zvifete detekovana aktivita po dobu alespoii Sesti vtefin.
Obojek rovnéz detekuje dechovou a tepovou frekvenci pomoci vestavéného akustického
senzoru na vnitini stran¢ obojku. Akusticka detekce v§ak muze byt velice snadno rusena
okolnim hlukem, nebo pfimo pohybem méteného zvitfete, nebo jinak negativné ovlivnéna
nedostateCnym piilehnutim senzoru ke krku zvitete, coz potvrzuji také vyzkumy (Belda
et al. 2018) a (Ortmeyer et al. 2018), ktery uvadi ze méteni probiha vzdy ve dvou
minutovych intervalech, pficemz za ispé$né vyhodnoceni je povazovano takové méfeni,
béhem kterého bylo rozpoznano alespoil 40 udert srdce. Namétend data jsou bezdratove
prenasena do zdkladnové stanice. Technologii pouzitou pro pienos vsak vyrobce bohuzel
neuvadi. Efektivni dosah okolo deseti metrii vSak naznacuje pouziti technologie

Bluetooth.

(Ortmeyer et al. 2018) Poslednim ¢lankem systému je cloudova aplikace slouzici pro
agregaci a vyhodnoceni naméfenych dat. Synchronizace dat zobojku probiha
v pravidelnych intervalech od 2 do 120 minut v zavislosti druhu dat, ale 1i8i se také dle
typu a vySe pfedplatného. V téchto intervalech jsou vSak data pouze synchronizovana
nikoliv vyhodnocovéna. Samotné vyhodnoceni pak probihd v patnactiminutovych
az dvouhodinovych intervalech a vysledkem je vzdy pouze jedna hodnota za dany casovy

usek.

V poslednich tfech letech se rovnéz objevila spousta védeckych studii vyuzivajici
zatizeni PetPace jako zafizeni pro sbér dat ze psi a kocek a jejich nésledné vyhodnoceni.
Namatkou lze uvést napiiklad (Ortmeyer et al. 2018) ktery zkoumal vyhodnoceni
zachvatii u jedenacti pst pficemz pro vyhodnoceni pouzival zatizeni PetPace a Actigraph

GT9X s vestavénym akcelerometrem. Zatimco u slabsich zachvati autor naméfil silnou
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korelaci s r-hodnotou ptesahujici 0,7 mezi obéma zafizenimi, u silnych zachvati
jiz korelace obou hodnot prokdzana nebyla. Sdm autor to vysvétluje omezenym
mnozstvim namétenych vzorkil, kdy se silny zachvat projevil pouze u jednoho psa,
ale osobné¢ bych se rovnéz piiklanél k omezenym moznostem snimkovaci frekvence
zafizeni PetPace, kterd je fadové nizsi nez u zatizeni Actigraph. U négj byla v prib&hu
experimentu snimana data s mnohem vyssi frekvenci 30 Hz a mél tak vySsi potenciél

na odhaleni pfipadnych zachvata.

4.3 Méfenisrdecniho tepu u zvifat

Nejcastéji pouzivanou metodou pro meéfeni detailntho pribéhu srde¢niho tepu
je Elektrokardiograf (ECG). Jedna se o zdkladni neinvazivni metodu vySetfeni
v kardiologii, kterda méfi elektrickou aktivitu srdce pomoci elektrod, které jsou u lidi
umistény na kazi v oblastech hrudniku, rukou a nohou. V ptipad¢ pst se elektrody
umist'uji na predni tlapy a spodni ¢ast bficha. Tato srde¢ni aktivita je pak zaznamenana
v podobé ECG kftivky, kterd ukazuje zméeny elektrického potencialu béhem jednotlivych

fazi srde¢niho cyklu.

Vysledkem métfeni je ECG kiivka, kterd velmi podrobné znazoriiuje informace
o jednotlivych fazich srde¢niho cyklu. Jednomu stahu srdce odpovida vzdy jeden pulz
méteného signalu. Detailni princip a funkce ECG a vyznam jednotlivych fazi méfeného
signalu popisuje napiiklad (Hampton 2013). Cilem naSeho vyzkumu neni vyvinout
systém, ktery by dokazal pIn¢ nahradit méfeni ECG, ale poskytnout feSenti, které poskytne
srovnatelné vysledky bez dodate¢né obsluhy. I kdyZ je ECG povaZovano za zlaty standard
v oblasti monitoringu srde¢ni odezvy, jednd se o pomérné drahy zplisob méteni, ktery
navic vyzaduje nepietrzitou pozornost 1ékaie a pro dlouhodoby monitoring nékolika
desitek zvifat se proto tato technika stavd znacné nepraktickou a finanéné naro¢nou.
Dale je tu nutnost aplikace méficich elektrod, ktera s sebou cCasto piinasi lokalni

odstranéni srsti.

Z vySe popsanych divodi budou v nésledujicich sekcich ptedstaveny alternativni
postupy a védecko-vyzkumné projekty zabyvajici se méfenim srdecni aktivity zvirat.
Budou popsany pouzité technologie pro snimani srde¢niho tepu spolu s metodikou

a postupy vyhodnoceni méefenych velicin, ale také mnozstvi produkovanych dat, které
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je nutné posléze vyhodnotit. To zpravidla probihd az po dokonceni méteni individualnim

posouzenim lékafem, nebo specializovanymi matematickymi softwarovymi nastroji.

4.3.1 Prima metoda méreni tepu pomoci elektrickych veli¢in na klzi zvirete
Prvni z moznosti méfeni je sniméni elektrickych veli¢in pifimo na kuzi zvifete.
Tato technika funguje na stejném principu jako zminéné ECG. Na klzi zvifete jsou
nalepeny, nebo piilozeny elektrody, které snimaji rozdily napéti vznikajici Sifenim
akéniho potencialu myokardem. Dle (Skraiikova 2017) je hodnota akéniho napéti
méfitelnd pfimo na povrchu srdce az +20mV. Toto napéti se vSak vlivem vnitiniho odporu
téla podstatné snizuje, pficemz nejveétsi podil na tomto ubytku napéti ma pravé samotna
ktze zvitete. Proto je zcela nezbytné zajistit co mozna nejlep$i kontakt méficich
elektrod pravé s povrchem téla a minimalizovat tak dal$i pfechodovy odpor mezi kizi
a mefici elektrodou. Proto se vétSina dostupnych publikaci spoléha na vétsi mnozstvi
paralelné uloZenych elektrod, které pomahaji tento pfechodovy odpor minimalizovat.
(Brugarolas et al. 2016) podrobné¢ zkoumé zavislost mnozstvi pouzitych elektrod
na velikosti pfechodového odporu. Mnozstvi pouzitych elektrod se tak bézné pohybuje
mezi jednim az deseti kusy, (Virtanen et al. 2018) pouzivad dokonce az 30 paralelné
ulozenych elektrod. Vlivem meéfeni stiidavych napéti se vSak kromé ptrechodového
odporu projevi rovnéz kapacita, kterd ma za nasledek impedanci, siln¢ zavislou praveé
na periodé¢ méfeného signalu. Tato impedance se projevi prevazné pii nizsich frekvencich
snizenim amplitudy méteného signalu. (Brugarolas et al. 2016) uvadi atlum v nizkych
frekvencich v fadu jednotek az desitek kilo Ohmi. Pro minimalizaci impedance
vSak musi byt elektrody dokonale Cisté, coz se zejména z dlouhodobého hlediska jevi jako
velky problém. Autor dale doporucuje odstranéni srsti zvifete v oblasti, kde dochazi
ke kontaktu elektrod s klizi a pouziti vodivého gelu, cozZ se velmi Casto setkava s nelibosti
chovatelli a majiteltl zvifat. Vysledné napéti méfitelné na povrchu kiize se tak redlné
pohybuje v fadu jednotek mV. (Eckenfels 1986) uvadi maximalni amplitudu R-viny

rozmezi od 0,5-2,7 mV.
Na trhu existuje celd fada nejriznéjSich zatfizeni pracujicich na principu snimani
elektrickych veli¢in vyvolanych srde¢ni aktivitou na povrchu téla. Jednotlivé modely

se vSak mohou ve sv¢ funkci zna¢né lisit, a to pfedev§im v tom, zda umoziuji zaznamenat

pouze pocet pulzi, tedy pocet tderd srdce v ¢ase, nebo i jejich presny tvar. Od toho jsou
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nasledné odvozeny nejen konstrukéni parametry daného pfiistroje, zejména pak jeho
snimkovaci frekvence a s tim souvisejici velikost interni paméti pro uchovani zaznamd,

ale 1 vyuziti daného pfistroje.

Zatimco prosty ¢ita¢ impulzli dokaZze spolehlivé urcit tepovou frekvenci (Heart rate — HR)
a jeji variabilitu v ¢ase (Heart rate variance — HRV) a postaci frekvence v jednotkach
az desitkach snimkti za sekundu, pro vizualizaci detailniho pribéhu jsou jiz nezbytné
fadove vyssi snimkovaci frekvence. V piipad¢ zachyceni detailniho pribéhu lze urcit
napiiklad pravidelnost srde¢niho rytmu, z ¢ehoZz lze nésledné identifikovat nejriznéjsi
srdecni vady, at’ uz vrozené, nebo zpusobené dalSimi vlivy naptiklad s pfibyvajicim

vékem zvifete (Sec et al. 2018b).

Moznosti monitoringu HR a HRV pomoci snimani elektrickych veli¢in pfimo z povrchu
téla domacich i hospodaiskych zvifat se v minulosti vénovala fada projekti. Nekteré
z nich vyuzivaji vlastni konstrukeci pro méteni naptiklad (Eckenfels 1986; Mohr et al.
2002; Lahdenoja et al. 2019), jina naopak spoléhaji na jiz existujici feSeni (Quintana et
al. 2012; Essner et al. 2015; Brugarolas et al. 2016). Zde se nejcastéji se jednalo o hrudni
pasy urcené pro sportovce od spolecnosti Polar. Snimkovaci frekvence se u jednotlivych
metod znacné lisi a je zavisla primarné na pozadovaném pribéhu meéteni. Pro zachyceni
zakladni tepové frekvence se snimkovaci frekvence pohybuji v rozmezi od 300 Hz
az 600 Hz. Pro zachyceni detailniho tvaru kiivky ECG jsou vSak tieba frekvence vyssi.

V takovych piipadech se nejcastéji pouzivaly frekvence okolo 1000 Hz.

4.3.2 Nepfimé metody méreni srdec¢ni aktivity

Oproti pfimym metodam méfeni srdecniho tepu existuji i jiné metody snimani srdecni
aktivity zaloZené na nepfimém meéteni mechanickych pohybii zptisobenych zménou tlaku
krve ve velkych tepnach vyvolanou srde¢ni kontrakci (Gordon 1877; Frederick
a Eddleman 1958). Mezi dostupné techniky méfeni patii Seismokardiografie
(Seismocardiography — SCG), Balistokardiaografie (Ballistocardiography — BCQ),
Gyrokardiografie (Giro Cardiography — GCG), pfipadné¢ Photoplethysmografie
(Photoplethysmography — PPG).
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SCG je metoda zalozena na snimani vibraci hrudniku vyvolanych stahovanim
a opétovnym rozpinanim srde¢niho komory pii pumpovani krve do krevniho feciste.
Poprvé na tento jev upozornil (Gordon 1877), kdyz pozoroval, jak ¢lovek stojici na vaze
dokaze rozkmitat rucicku vah pouze tlukotem svého srdce. V soucasné dob¢ lze snimani
provadét akcelerometrem na hrudi zvifete. K tomuto ucelu se nejcastéji pouzivaji tiiosé
akcelerometry s nizkou hladinou Sumu, jako napiiklad (Di Rienzo et al. 2011), ktery
pouziva tiiosé akcelerometry pro monitoring vitalnich funkci u kardiakii. Akcelerometr
méti zrychleni vyvolané pohyby hrudniku a vysledny signal je dale filtrovan
kdy nékteré metody pouzivaji pro zpracovani pouze jednu (dominantni) osu (Zanetti
a Tavakolian 2013; Anon. [b.r.]), jiné naopak zpracovavaji signal ze vsech os (Sec et al.
2018b; Cimr a Studnicka 2020). Detailni ptehled o metodé¢ SCG a jejich vyhodach
1 nevyhodéch, ale i zpisobech vyuziti popisuje napt. (Zanetti a Tavakolian 2013;
Castiglioni et al. 2007). Vyzkum automatické detekce fibrilaci srde¢nich sini

za pomoci SCG dat pak (Hurnanen et al. 2017).

BCG je metoda zaloZena na snimani nikoliv pfimo srde¢ni aktivity samotné, ale mé&ii
mechanickou reakci srdce na elektrické podnéty a dalsi jevy souvisejici s pohybem krve.
(Pinheiro et al. 2010; Cimr a Studnicka 2020). Konkrétné se jednd o méfeni sil
zpiisobenych srde¢ni kontrakci a zrychlenim pohybu krve uvnitt velkych cév. Vysledny
signal lze snimat pomoci piezoelektrickych senzori (Zink et al. 2017), soustavou
akcelerometrti a gyroskopti (Wiens a Inan 2015;), nebo tenzometrd (Cimr a Studnicka
2020). Vzorkovaci frekvence se v zavislosti na pouzitych senzorech pohybuji od 100
do 1000 Hz. Srovnani BCG a SCG spolu s dostupnymi metodami méfeni a pouzitymi

senzory, stejn¢ jako vyhody kazdého z feSeni popisuje napiiklad (Inan et al. 2015).

GCG je neinvazivni metoda snimani srde¢ni aktivity zalozena na sniméani zmény polohy
a uhlové rychlosti hrudniku vyvolané mechanickymi pohyby srdce, konkrétné levou
srdecni komorou. Senzor je umistén ve stiedu hrudniku a mikro pohyby hrudniku
vyvolavaji zménu polohy otdCeni jednotlivych os gyroskopu. Ty jsou nasledné
zaznamenany jako gyrokardiogram, ktery odpovida jednotlivym stahtim srdce. Vyhodou
této metody je nizsi nachylnost gyroskopti na vnéjsi vibrace a vnéj$i magnetické pole
Zem¢, stejné tak jejich nizka potfizovaci cena a dostupnost tohoto senzoru v prevazné

vétSin€ mobilnich telefond a nositelnych zafizeni. Snimkovaci frekvence se pohybuji
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v rozsahu od 400 do 800 Hz. (Marcelli et al. 2007; Inan et al. 2015; Tadi et al. 2016; Yang

a Tavassolian 2018).

Posledni z ptedstavenych metod je PPG, ktera je zaloZena na optickém méteni prichodu
krve drobnymi cévami pod povrchem kiize. Princip spoc¢iva v prosvétleni povrchu kize
nejcasteji cervenym nebo infra¢ervenym zdrojem svétla o vinové délce 600 — 940 nm
(Kamal et al., 1989; Gotter, 2017) a ndsledném a snimdni zmén v mnozstvi pohlcovaného
svétla krvi protékajici témito cévami (Hayes a Smith 1998; Alian a Shelley 2014). Touto
metodou tak lze nejen méfit srdecni tep, ale i mnozstvi hemoglobinu, resp. mnozstvi
kysliku v téle. I pfes to, Ze tato metoda vyzaduje tésny kontakt zdroje svétla i detektoru
s kazi, byla Gspésné provozovana pro meéteni srdecni frekvence u zvifat bez nutnosti
odstranéni srsti, coz dokazuje naptiklad publikace (Brugarolas et al. 2016) vyuzivajici
pro priichod srsti opticka vldkna. Naproti tomu (Cugmas et al. 2019) méfti srdecni tep
a mnozstvi kysliku v téle na povrchu jazyka, na tlapach, uSich, nebo ocasu. Sdm autor
vsak tuto techniku uvadi jako pouzitelnou pouze v ptipadech, kdy je zvife znehybnéno,

nebo v celkové anestezii.

Velkou vyhodou vSech vyse popsanych metod je, Ze je Ize provozovat zcela neinvazivné
a veskeré métené senzory mohou byt umistény at’ uz pifimo na téle zvifete jako mala
nositelnd zatizeni. Zde se uspésn¢ vyuzivaji metody SCG, GCG, MCG, ptipadné PPG.
U urcitych metod vSak neni nutné na zvife umistovat zadné senzory, ale veskeré méfici
zafizeni mohou byt integrovany jako soucast podlozky na kterou je mozné zvite docasn¢,
nebo dlouhodobé umistit. Zde se jedna prevazné o metodu BCG. Existuji rovnéz piipady,
kdy jsou jednotlivé metody zkombinovany, Typickym piikladem miZze byt kombinace
SCG a GCG (Yang a Tavassolian 2018; Kaisti et al. 2019). Nevyhodou téchto neptimych
metod méfeni je vSak fakt, Ze méfeny signal je ve vétSin€ piipadu zalozen na snimani
velice drobnych mechanickych vychylek, ktery vsak muize byt nepfiznivé ovlivnén
dalsimi vlivy jako jsou pohyby zvitete, ptipadné¢ vnéj$imi vibracemi pfenasenymi z okoli
a mit tak za nasledek zkresleni, nebo v nékterych ptipadech uplné znemoznéni detekce
srde¢niho tepu. Proto je nezbytné do vypocétu zahrnout metody pro redukci téchto
nezédoucich vlivl. Jednou z moznosti jsou jiz zminéné filtry pro odstranéni nezddoucich
frekvenci. V ptipadé PPG mtize byt vysledny signal ovlivnén mnoZstvim ambientniho
svétla z okoli. Redukci nezddoucich vlivii v PPG se vénuje napiiklad (Hayes a Smith

1998).
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5 Specifikace systému

Na zékladé pozadavkli zdravotniho personalu a pozadavkl na informacni bezpe¢nost
shromazd’ovanych dat a dalsi vyvoj systému byly identifikovany nasledujici systémové

pozadavky.

5.1 PozZadavky na systém

e Aktualni informace o vitalnich funkcich zvifete musi byt k dispozici i v ptipadé
vypadku internetového ptipojeni.

e Veskera data zlokélnich senzori musi byt vyhodnocovana lokaln¢ a takika
v realném case.

e Surova data ze senzorid musi byt dostupna v centralnim wlozisti, a to ze vSech
lokalit a po celou dobu méfeni. Tato data poslouzi pro ucely dalSiho vyvoje
a ladéni algoritm.

e Systém musi byt schopny upozornit 1ékaie na ndhlou zménu zdravotniho stavu
pacienta, a to 1 v piipad¢ ztraty spojeni.

e Data v lokalnim i centralnim tlozisti musi byt dostate¢né chranéna proti zneuZiti

citlivych udaji. Soukroma data musi byt uloZena pouze lokalné.

5.2 Existujici systémy pro sbér a vyhodnoceni vitalnich dat

5.2.1 Historie a vyvoj telemediciny

Pojem Telemediciny poprvé definoval Kenneth T. Bird v roce 1971 jako l1ékatskou praxi
bez nutnosti obvyklé fyzické konfrontace mezi lékafem a pacientem za pouZiti
interaktivniho audio video komunika¢niho systému, ale prvni snahy o diagnostiku
byly telefonni, nebo telegrafni sité. Naptiklad (Duplaga a Zielinski 2006) uvadi jako
obdobi zacatku rozvoje Telemediciny na konci 40. let 20. stoleti, konkrétné v roce 1948,
kdy byly prvni radiologické snimky pofizené v nemocnici West Chester preneseny
pomoci bézné telefonni linky do cca 60 km vzdéaleného pracovisté ve Filadelfii ve staté

Pensylvanie. V roce 1959 byl v USA zfizen uzavieny televizni vysilaci okruh umoziujici
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prenos neurologického vySetteni pro edukativni ucely na vzdalena pracovisté a pouzivani
televizniho pfenosu se pozdéji stalo béznou praxi (Bashshur et al. 1975; Perednia a Allen

1995).

O tfi roky pozdé€ji dokonce vznikl vyhrazeny kratkovinny kandl mezi Nebraskym
psychiatrickym Ustavem a Statni nemocnici Norfolk slouzici pro ucely diagnostiky

onemocnéni v oblastech dermatologie, radiologie, kardiologie a psychiatrie.

Jak jiz bylo z vySe uvedenych ptikladii naznaceno, Telemedicina poskytuje uziteny
nastroj pro vzdalenou diagnostiku, nebo konzultaci zdravotniho stavu pacienta s vyuzitim
audio-video vizualni techniky a pfinasi benefity jako je efektivnéjsi a rychlejsi dostupnost
zdravotni péce ve vzdalenych lokalitdch. Pozd¢ji své uplatnéni nasly také jako efektivni
a cenov¢ dostupny pfistup k odborné zdravotni péci ve velmi vzdéalenych lokalitach
jakymi jsou naptiklad odlehlé oblasti a vyzkumné stanice za polarnim kruhem, pracovisté
umisténa na Sirém mofi, ptipadné v tézko piistupnych vysokohorskych oblastech. Dokazi
tak poskytovat rychlejsi zdravotni péci bez nutnosti zdlouhavého cestovani a v neposledni

fad¢ také umoznuje usporu nakladi na cestovani i 1é€bu samotnou.

Telemedicina rovnéz sehrdla svou nezastupitelnou roli v dobach pandemie COVID-19,
kdy se pravé telemedicina stala jednim zmala dostupnych prosttedkt zakladni
diagnostiky pacientll vizolaci a lze fici, Ze pravé pandemie COVID-19 pfispéla
k masivnimu roz$ifeni telemediciny i do povédomi Siroké vefejnosti a stala
se tak nepostradatelnym zdrojem pro zlepSeni dohledu na pacienty v izolaci, jako
dostupny néstroj pro v€asnou identifikaci ndkazy a naslednou péci béhem ndkazy, ale
predevsim pro prvotni diagnostiku momentalniho zdravotniho stavu, nebo jako nastroj
pro zajisténi kontinuity zdravotni péfe o chronicky nemocné pacienty v prubéhu

pandemie.

5.2.2 Zdravotni systémy pro vzdaleny monitoring

V nésledujici kapitole budou zminéna nékterd komeréné dostupnéd feSeni pro méteni

libovolnych vitdlnich funkeci u lidi.

Quardio (Qardio, Inc, 2020) je jediné z komeréné dostupnych sluzeb pro monitoring

vitalnich funkci zahrnujici nejriznéjsi zatizeni v podob¢ vah, ale také tlakoméri, nebo

22



zafizeni pro méfeni ECG. Data z téchto zafizeni jsou nasledné synchronizovana s mobilni
aplikaci a odesilana do cloudu, kde probihaji jejich dalsi statistické analyzy v podobé
trendil a korelaci, pfipadné vyhodnoceni rizikovych situaci. Konkrétni metodiku vypoctu,
ani pfehled vstupnich parametri vyrobce bohuzel neuvadi. Vysledkem je vSak pouze
byt nasledné¢ nasdilena k nahlédnuti Iékafi. Systém rovnéz umi z namétenych dat vytvorit
report za dané obdobi v podobé PDF souboru, ktery lze pozdéji 1€kati piedlozit. Jedna
se tak spiSe o systém pro pasivni sbér dat bez moznosti jejich vyhodnocovani v redlném
Case. Pfistup k datiim je prostfednictvim jiz zminéné mobilni aplikace, odkud 1ze hodnoty
vyexportovat ve form¢ CSV a PDF souborti. Jakykoliv dal§i zpiisob piistupu

k naméfenym datim vSak vyrobce neuvadi.

5.2.3 Veédecké studie

Vzhledem k akutnimu nedostatku komeréné dostupnych fteSeni bylo piistoupeno
k vyhledavani dalSich dostupnych feSeni v oblasti védecko-vyzkumnych publikaci.
Na zakladé toho byly v dostupnych védeckych databdzich identifikovany publikace
obsahujici klicova slova jako Medical support system, Decision support system, Medical
sensor system, IoT medical, Edge computing medical system. Vybrané vysledky
zabyvajici se sbérem a zpracovanim dat, jejich pfenosem, nebo nejriiznéj$imi technikami

automatického vyhodnocovani, jsou shrnuty a zhodnoceny v nasledujici kapitole.

S myslenkou aplikace slouzici pro ukladani dat z oblasti mediciny a jejich sdileni mezi
jednotlivymi zdravotnimi zafizenimi ptisel (Seto et al. 2000), ktery si tuto techniku nechal
pozdéji také patentovat. Jedna se o myslenku centralni elektronické kartotéky pacienta,
kam budou vkladany veskeré zdravotni Udaje. Tato evidence se méla nachdzet
v jednotlivych zdravotnickych zafizenich rozdélenda dle trvalého bydlist€é pacienta
a v pripad¢, ze se pacient dostavil do jiného zdravotnického zatizeni, méla byt tato data
pfenesena do daného zdravotniho zafizeni a po ukonceni 1éCby piipadné zmény
v zdznamech promitnuty zpét do plivodni lokality pacienta. Na tuto myslenku dale
navazuje publikace (Seto et al. 2000) ptedstavujici konkrétni implementaci v podobé
lokalni webové aplikace a znackovaciho jazyka XML pouzitého pro vyménu informaci
mezi serverem a klientskymi aplikacemi. Publikace ( Lu a Liu 2011) shrnuje mozZnosti

vyuziti senzorl piipojenych do IoT k monitoringu zakladnich vitalnich funkci pacientt,
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pfipadné jako nastroj umoziujici rozvoj telemediciny a poskytujici piehled veskerych

zaznamil pacienta na jenom misté.

Publikace (Xu et al. 2014) déle pfinasi zplisob v oznacovani jednotlivych senzorti
sémantickymi zna¢kami pro jejich snazsi identifikaci. Jedna se vSak pouze o studie bez

konkrétni implementace.

(Rathore et al. 2016) ptedstavuje cloudovou platformu pro vyhodnoceni dat z nositelnych
senzortl. Sbér a odesilani dat probiha opét prostfednictvim mobilniho telefonu. Data jsou
odesilana do centralniho ulozisté, kde jsou v pravidelnych intervalech vyhodnocovéna.
Konkrétni metodika vSak opét v praci chybi. Autor pouze popisuje pouziti néstroje
Hadoop a technik Map Reduce pro agregace dat a vyuziti technik strojového uceni a soft

computing pfi jejich vyhodnocovani.

Autor (Elhoseny et al. 2018) se zabyvad zpisobem Sifrovaného pifenosu dat mezi
jednotlivymi zdravotnickymi zatizenimi, konkrétné hybridnim Sifrovanim obrazovych
medicinskych dat pro zajisténi bezpecnosti prenaSenych dat prostiednictvim [oT zatizeni.
Tato data pochdzela zrozdilnych zdravotnickych zafizeni naptiklad z pfistroji
fungujicich na principu vyzatrovani rentgenového zateni (RTG) piipadné CT (Computed
tomography), ale také dalSich pfistrojii vyuZzivajicich rozdilnych zplsobii snimani jako
je UZV, nebo snimkil pofizenych za pomoci magnetické rezonance (MRE - Magnetic
Resonance Enterography). K dosazeni cile autor kombinuje prvky steganografie
a Sifrovacich algoritmi s cilem zvysSit bezpecnost pirendSenych informaci kombinaci
steganografickych a hybridnich Sifrovacich schémat. Princip Sifrovani spociva
v rozdéleni prendseného obrazu na sudou a lichou slozku, které jsou pted pienosem
do vzdalené lokality rozdéleny na sudou a lichou slozku a kazda ze slozek je néasledné
v Sifrovana s vyuzitim rozdilného algoritmu a rGzné sady Sifrovacich klica.

V tomto konkrétnim ptipad¢ autor pouzil Sifry AES a RSA.

Vysledky méfeni mohou byt dale automaticky vyhodnocovany pomoci neuronovych siti
jako v pfipadé€ (Yan et al. 2006; Tuli et al. 2020) kdy jsou data o HR a HRV analyzovana
a nasledné pouzita pro predikci onemocnéni. Podobné systémy jsou rovnéz s uspéchem
vyuzivany pro predikce virovych onemocnéni. Pfikladem mohou byt studie vyuzivajici
data z chytrych naramku Fitbit k predikci Sifeni virovych onemocnéni. Studie (Radin et

al. 2020) se zabyva predikci Sifeni virové ndkazy na uzemi USA v dobé chiipkovych
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epidemii. K tomu vyuziva data z 50 000 naramku Fitbit, kterd jednotlivi uzivatelé sdili
spolu s ptibliznou polohou zatizeni. Jako vstupni data pro vypocet slouzi hodnota klidové
tepové frekvence (Resting Heart Rate — RHR), ktera je poskytovana pfimo ze servert
spolecnosti Fitbit prostfednictvim vlastniho REST API. Studie vyuziva pozitivni korelace
mezi onemocnénim a rostouci RHR. Podobna studie zaloZend na této myslence byla
pfedstavena jako nastroj pro identifikaci Sifeni ndkazy COVID-19 v jednotlivych
regionech Némecka (Hegemann 2020). Do studie se mize zapojit kazdy
s vlastnim nositelnym fitness zatizenim Fitbit, Withings nebo chytrymi hodinkami Apple

Watch.

5.2.4 Smart fitness zafizeni pro sbér vitalnich dat

Mezi nejzndmé;jsi systémy pro sbér vitalnich dat patii nejriznéjsi smart fitness naramky
meéfici denni aktivitu. Mezi nejrozsifenéjsi feSeni patii vyrobky znacek Fitbit, Xiaomi,
Apple, Polar, Garmin a piipadné cela fada dalSich spolecnosti. Veskera tato feSeni maji
obdobny zplisob snimani dat a odliSuji se pfedev§im v mnozstvi nabizenych funkci
a pfipadném zptsobu poskytovani naméienych dat, proto budou v praci posuzovana jako
celek a budou pouze zdliraznény piipadné odliSnosti jednotlivych feSeni. Jednotliva
zafizeni monitoruji mnozstvi funkci jako pocet krokli za den, nebo rozpoznani riznych
typti aktivity. Snimani téchto veli€in je u pfevazné vétSiny zafizeni zaloZeno
na technologii GCG popsané v kapitole 4.3.2. Néktera zatizeni obsahuji dalsi optické
senzory pro méfeni srde¢niho rytmu, ptipadné krevniho tlaku vyuzivajici PPG senzoru.
Z nasbiranych dat lze nasledné na zaklad¢ kalorickych tabulek dopocitdvat mnozstvi
spalenych kalorii, absolvovanou vzdalenost, pfipadné rozpoznani pohybové aktivity,
nebo délku a kvalitu spanku. Zptsob vypoctl i umisténi vypoctil jednotlivych algoritmt
se muze u jednotlivych zafizeni liSit, ale obecné lze fici, Zze jednodus$si algoritmy
jako detekce aktivity, pfekonana vzdalenost a mnozstvi kalorii byvaji umistény piimo
v hodinkach a ostatni vypoCty jsou provadény prostfednictvim aplikace na mobilnim
telefonu, nebo prostiednictvim cloudu vzdy az po dokonceni synchronizace dat
ze zafizeni. Synchronizace s hodinkami probihd bezdratove prostfednictvim technologie
bluetooth, je iniciovana vzdy z mobilniho zafizeni a je provadéna manualné uzivatelem,
pfipadné¢ miize byt vnucena automaticky v pravidelnych intervalech prostfednictvim

mobilni aplikace bézici na pozadi. Synchronizace dat trvd od n¢kolika desitek vtefin
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az po jednotky minut, v zavislosti na mnozstvi ptendSenych dat. Ziskané hodnoty
se vyhodnocuji v mobilnim zafizeni, kde mohou byt vypocty obohaceny o dalsi udaje
napiiklad o fyzické skladbé jedince. Nejcastéji jsou to udaje o vaze, veéku, nebo vysce
pouzivané pro vypocet spalenych kalorii, vypocet klidové tepové frekvence (resting heart

rate) ptipadné pro urceni délky jednotlivych krokli pouzivanych pii vypoctu vzdalenosti.

Vysledna data jsou nasledné¢ odesilana cloudovym sluzbam, odkud jsou dostupné
vysledky zobrazovany uzivateli formou grafti a pravidelnych reporti. Zde se funkce
jednotlivych systémii piiliS neliSi a drobné rozdily mizeme spatfovat prevazné
v mnozstvi poskytovanych funkci a moznosti nastaveni parametrii pro vyhodnoceni,

pfipadné moznosti zasilani notifikaci a sdileni dat.

V ¢em se vsak jednotlivé sluzby vyrazné lisi je zplsob poskytovani dat pro ucely
vyzkumu, vyvojafim a aplikacim tfetich stran. N&které sluzby, jako napiiklad Xiaomi,
jakékoliv sdileni dat ze zafizeni zdsadn¢ odmitaji a neposkytuji zddna data ze svych Smart
zafizeni. Jiné sluzby (Google, Fitbit, Polar, Garmin a cela fada dalSich) vyuzivaji vlastni
komunikacni platformu, nejcastéji prostfednictvim REST API, kde jsou jednotlivé
vysledky a agregovana data poskytovany ve formatu JSON, nebo XML. Mezi
jednotlivymi sluzbami vSak mlzeme nalézt velké rozdily nejen v mnozstvi
poskytovanych informaci, ale pfedevsim v jejich formé, kde si kazdy vyrobce zatizeni
sam definuje strukturu obsahu zprav i formu poskytovanych informaci a je tak prakticky
nemozné integrovat né€kolik rozdilnych zatizeni do jednoho systému, ptipadné¢ hromadné

analyzovat tato data bez ohledu na zatizeni ze které¢ho pochazeji.

Posledni skupinou zatfizeni jsou zafizeni umoznuji komunikaci s libovolnou mobilni
aplikaci na zéklad¢ vyrobcem vydaného SDK, nebo za pouziti univerzalniho protokolu
Bluetooth GATT (Generic Attribute profile). Podrobna specifikace protokolu je dostupna
z (Bluetooth SIG 2020). Ve zkratce se jedna o specifikaci komunika¢niho protokolu
definujici, jakym zptisobem mohou komunikovat zatizeni na platform¢ BLE (Bluetooth
Low Energy) a vzidjemné¢ sdilet data. Komunikaci se zafizenim tak lze navézat z libovolné
aplikace implementujici dané SDK, nebo podporujici tento univerzalni protokol. Jednou
z takovych platforem je naptiklad Google Fit, umozilujici komunikaci se zafizenimi

na platformé Android Wear, ale také s produkty znaCky Apple, piipadné dalSimi
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kompatibilnimi zafizenimi. Kompletni seznam podporovanych zafizeni lze nalézt

na strankach vyrobce.

Jedna se tak o zplisob, jakym lze integrovat rozdilna zatizeni do jednoho systému, ov§em
nedilnym predpokladem pro tuto integraci je jiZz zminéné zajiSténi podpory
komunika¢niho protokolu GATT vyrobcem samotného zafizeni. Vyslednad data lze
v ptipadé¢ vlastni aplikace odesilat na vlastni cloudovou sluzbu, pfipadné pouze ukladat

do mobilniho zafizeni. Google Fit pak data vystavuje pies vlastni REST API rozhrani.

Samotna integrace protokolu GATT je jednim z pfedpokladi pro integraci rtznych
zafizeni, avSak tento komunikacni standard sdm o sob¢ nijak nezarucuje moznost
ekvivalentniho  zpracovani  dat  zrozdilnych  senzorl,  nebo  zafizeni.
Intervaly zasilani informaci mohou byt naptiklad libovolné konfigurovany podle potieb
konkrétni aplikace nebo zpisobu pouziti. Tyto intervaly mohou mit podobu intervalil
s pevné definovanou délkou (naptiklad kazdych 5 sekund) nebo muize byt frekvence
zasilanych informaci dynamicky ménéna v zavislosti na podminkach, nebo povaze
zasilanych dat jako naptfiklad zmény stavu senzoru, nebo zména naméfené hodnoty.
Neékteré senzory rovnéz mohou interpretovat zmeénu hodnoty v jeji absolutni hodnoté,
zatimco jini vyrobci mohou vyuzivat relativni odchylku vzhledem k pfedchozi naméteni
hodnoté naptiklad za tcelem snizeni mnozstvi pfenaSenych informaci nebo zjednoduseni

interpretace dat pro uZivatele.

Aby mohla byt data z rtiznych senzort zpracovavana jednotnym zptisobem, je nutné pred
samotnym zpracovanim zajistit jednotnou interpretaci dat naptiklad jejich normalizaci.
Piikladem muze byt prosté prevedeni veli¢in na stejné jednotky nebo primérovani
pfipadné interpolace dat v Case tak aby byla zajiSténa stejnd frekvence vzorkt dat. Témto

technikdm normalizace dat se podrobné vénuje naptiklad (Padmaja a Marutheswar 2018).
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6 Edge computing

Edge computing predstavuje distribuovany vypocetni model umoziujici zpracovani dat
a provadéni vSech nezbytnych vypocetnich tikont s diirazem na lokalitu zdroje téchto dat
tak aby byly veSkeré vypocty a agregace provadény co nejblize k mistu, kde byla data
vytvofena nebo spotfebovana, tedy na okraji sité (tzv. edge). Model EC je navrzen tak,
aby fesil urcité nedostatky nezbytné spojenymi s tradi¢nimi cloudovymi vypocetnimi
paradigmaty, jako jsou latence, Sitka pasma, zajisténi spolehlivosti spojeni a ochrany dat
pfi pfenosu. Diky vysoké mife lokdlniho zpracovani dat umoziuje provadét vypocty
v redlném case, coz je klicové pro aplikace v oblastech priimyslové automatizace, fizeni
autonomnich vozidel, nebo pravé zdravotni péce. Tento pristup umoziuje vyuzivat
vyhody cloudovych sluzeb, ale zaroven minimalizuje nékteré jejich nedostatky tim, Ze
kombinuje distribuované i lokalni zpracovani dat diky cemuz lze dosahnout vyssi
propustnosti, robustnosti, pfipadné Skalovatelnosti navrzeného systému (Shi et al. 2016a;
Wang et al. 2020). Publikace (Grover a Garimella 2019) navic zmifuje praveé
zdravotnicka zafizeni jako optimdlniho kandidata pro zavadéni Edge computingu pro
jejich vysoké pozadavky na nizkou latenci, zajisténi kvality sluzeb (QoS - Quality of

service), nebo snadnou Skalovatelnost zdroju dle aktualni potteby.

6.1 Edge computing — Vymezeni zakladnich pojm(

V minulosti jsme byli nékolikrat svédky toho, jak dochazelo ke zménam v oblasti
zpracovani dat od striktné lokalni firemni infrastruktury spoléhajici na uzaviené systémy
uvnitf organizaci, az po vyspé€la cloudova feseni, kde mohou byt datové i vypocetni zdroje
pridélovany dle aktudlni potfeby uzivatele, nebo umistény v riznych geograficky
vzdalenych lokalitach za ucelem jejich replikace, nebo zajisténi optimalni dostupnosti.
Ne vzdy je vSak nezbytn€ nutné, nebo Zadouci pienaset veskera data do cloudu. Divody
pfitom mohou byt rGzné, od legislativnich pozadavkli na ochranu osobnich dat,
pozadavky na rychlost zpracovani, snaha o minimalizaci néklad za cloudovou
infrastrukturu a internetové pfipojeni, nebo zvysSeni dostupnosti. Takovou alternativu
poskytuje pravé edge computing, ktery je urcen pro systémy produkujici velké mnozstvi

dat a jejich zpracovani piimo v misté jejich vzniku s ohledem na minimalni odezvu.
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Nasledujici sekce definuje zakladni pojmy edge a fog computingu, uvede ptiklady jejiho
vyuziti a nastini moznosti vyuziti edge computingu coby alternativu k tradi¢ni metodé

cloud computing.

Edge computing je piistup ve zpracovani distribuovanych vypoctii spocivajici
v decentralizaci vypocetnich uzll na okraj sité (to the Edge) tak aby byly situovany co
nejblize koncovym zafizenim. (Singh 2019) definuje Edge computing jako sluzbu pro
maximalni vyuZiti stavajicich cloudovych sluzeb tak zZe, data jsou zpracovavana jiz na
samotném okraji sit¢ pobliz zdroje téchto dat. Na rozdil od cloud computingu tak pfinési
vypocetni vykon a tloznou kapacitu blize k mistu, kde jsou tato data produkovana,
to znamena tam, kde je skute¢né potieba. Umisténim klicovych sluzeb jiz na samém
okraji sit€¢ ma vyhodu nejen ve snizeni objemu dat pfenasenych do centrélniho cloudu,
ale také minimalni latenci zplisobenou jejich pfenosem, a s tim spojenou rychlejsi reakci

na udalosti a v neposledni fad¢ je to rovnéz vyrazné nizsi rezie samotného cloudu.

Ruku v ruce s technologii edge computing jde rovnéz také technologie fog computingu.
Jedna se v podstaté o rozsifeni edge comutingu o novou vrstvu, kterd se stard o vyménu
a agregaci dat zjednotlivych edge nodii na vys$$i urovni, napiiklad na tdrovni
poskytovatele internetu a jejim ucelem je dalsi redukce prenaSeného objemu dat smérem
do Internetu, pfipadné dalsi snizovani latence pii komunikaci mimo edge lokalitu. Tato

technologie bude rovnéz podrobné ptedstavena v nasledujici kapitole.

V dostupné literatute I1ze najit celou fadu definic pojmu edge comuting. Namatkou byli
vybrany nasledujici tfi:
Edge computing encompasses the generation, collection, and analysis of data where the

data is generated.

(Sanders 2020)

., Edge, it’s anything that’s not a “data center cloud. *

(Reznik 2018)
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Edge computing is part of a distributed computing topology where information
processing is located close to the edge, where things and people produce or consume that

information.
(Gartner, Inc. 2019).

Dtivodem k zavadéni edge computingu je masivni rozvoj IoT technologii v poslednich
letech. Ta umoznila pfipojeni stovek miliontt malych a €asto jednoucelovych zatizeni do
internetu véci a jejich sdileni s ostatnimi zafizenimi at’ uz v ramei jedné domécnosti, nebo
kdekoliv po svété skrze cloudovou sluzbu (Ashton 2009). Pivodni vize [oT smétovala
k tomu, Ze kazdé zarizeni bude mit svou vlastni IP adresu, ze které bude mozné ziskavat
aktualni data. Tato predstava se vSak zahy ukéazala jako myln4, nejcastéji z divodu pfilis
vysoké energetické narocnosti. VétSina zafizeni tak komunikuje s internetem
prostiednictvim specidlni brany, kterd zprostfedkovava veskerou komunikaci mezi
jednotlivymi zatizenimi a cloudem. Veskera data jsou pak vetfejnym internetem odesilana
do cloudu vyrobce, kde jsou vyhodnocena a vysledek je nasledné odesilan zpét do daného

zafizeni, coz miiZe mit za nasledek vykonani urcité predem definované akce.

Piikladem takového zpracovani miize byt napiiklad hlasovy asistent (Google home),
ktery posloucha veskerou komunikaci a zazni-li kli¢ové slovo, zacne danou konverzaci
nahravat. Tuto nahravku posléze odesle ke zpracovani do cloudu, odkud obdrzi patfi¢né

instrukce a nasledn€ vykona definovanou akci.

S rostoucim poctem téchto zatizeni navic rostou pfirozené rovnéz naroky na cloudové
sluzby, na coz upozornuji naptiklad (Kaisler et al. 2013; Katal et al. 2013). Tento zptsob
zpracovani dat se tak z dlouhodobého hlediska stava neudrzitelnym (Big Data problém).
Na viné jsou nejen omezené vypocetni prostiedky cloudovych sluzeb, ale také zpiisob,
jakym takto rozsahlé mnozstvi dat ukladat, stejn¢ tak i chybéjici infrastruktura, ktera by
takové mnozstvi dat dokézala viibec prenést. Ne v kazdé situaci je navic mozné ¢i zadouci
prenaset objemnd, nebo soukromé data do internetu pouze za ti¢elem jejich vyhodnoceni.

A prave v téchto ptipadech je mnohem vyhodnéjsi vyuzit edge computingu.
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6.2 Fog computing

Pojmy edge computing a fog computing spolu velice uzce souvisi. Pfesna definice fog
computing vSak neni zcela jasn€¢ vymezena. Napti¢ odbornou literaturou tak miZzeme najit

celou fadu nejriznéjsich definic. NizZe jsou uvedeny nékteré definice z vybranych zdroju:

“In essence, fog is the standard, and edge is the concept.” This means that the fog

“defines how edge computing should work,”

(Alvarez 2019)

A fog environment places intelligence at the local area network (LAN) and edge
computing places intelligence and processing power in devices such as embedded

automation controllers. “

(WINSYSTEMS Inc. Company 2017)

. Fog computing is a horizontal, physical or virtual resource paradigm that resides

between smart end-devices and traditional cloud computing or data center.

(Chan 2017)

V obecné literatufe se rovnéz objevuji nazory, Ze pojmy fog computing a edge computing
jsou vlastné to samé. Do jité miry je to pravda. Oba pojmy se prolinaji a maji stejnou
funkci, ovSem pracuji na rozdilnych vrstvach. Zatimco fog computing ptinasi ideu ptidat
dalsi distribuéni a agregacni vrstvu napiiklad na tGrovni poskytovatelli internetu
a optimalizovat tak distribuci a zpracovani dat ze senzort (edge nodtt) do sbérnych mist,
¢imz lze snizit jejich latenci, edge computing se primarné zaméfuje na poskytovani
vypoctl se zaméfenim na danou lokalitu. Existuji vSak i1 dal$i varianty pfistupti zalozené
na principech distribuovanych systémi, peer to peer siti, pfipadné blockchain. Naméatkou
mohou uvedeny nékteré projekty zabyvajici se danou problematikou (Stanciu 2017; Liu

et al. 2018; Xiong et al. 2018; Chen et al. 2018a; 2018a; Casado-Vara et al. 2018).

O rostouci popularité obou technologii svéd¢i rovnéz statistiky vyhledavani Google, kde
se kli¢ova slova edge computing, fog computing a cloudcomputing v poslednich letech
t&s$1 vysoké popularité. Vypovidajicim meétitkem o popularité danych technologii mize
byt rovnéZ piehled vyhledavani téchto termint prostfednictvim sluzby Google Trends.

Obrazek 1 zobrazuje statistiky vyhledavani klicovych slov edge computing, fog
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computing a cloud computing. Od roku 2013 je zde patrny pretrvavajici zdjem o dané
technologie a miizeme rovnéz piedpokladat, ze s pokracujicim rozvojem IoT, autonomni
dopravy, Smart Cities a Primyslu 4.0 se v nésledujicich letech zajem o toto téma jeste
vice prohloubi. Naopak u cloud computingu 1ze oproti pfedchozim letim pozorovat mirny

pokles zajmu vetejnosti o tuto technologii.
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Obrazek 1: Prehled vyhledavani klicovych slov pomoci vyhledani Google, (autor)

6.3 Vyhody EC

V ptedchozim odstavci byly struéné shrnuty definice edge a fog computingu spolu
se zakladnimi vlastnostmi jednotlivych technologii. V nasledujici kapitole budou tyto
vlastnosti rozvedeny a podrobné piedstaveny vyhody vyuziti edge computingu ve
srovnani s cloudovymi sluzbami. Rozhodné vSak nelze fici, Ze by edge computing
poskytoval univerzalni a za kazdé situace idedlni zptisob nakladani s daty a vzdy tak
zalezi na konkrétnim zhodnoceni navrhované aplikace, zda je Edge computing vhodnym
nastrojem pro dané vyuziti, ptipadn€ zda dokazou vyhody EC ptevazit ptipadna negativa
spojend zejména s vyssi ndroCnosti implementace, vyS$imi naroky zejména na fyzickou
bezpecnost jednotlivych prvki, piipadné i hor$i centralni spravy systému. Nicméné i pies
tato negativa existuje celd fada aplikaci, kde je edge computing pro své vlastnosti idedlni
a v urcitych pripadech dokonce jedinym moznym feSenim, jak zpracovavat data efektivné

a udrzitelnym zplsobem. Edge computing poskytuje ve srovnani s cloud computingem

nasledujici vyhody:
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Rychlost a odezva — Nejciteln¢jsi a také nejcastéji zmiiovanym diivodem pro
nasazeni edge computngu je jiz zminénd rychlost odezvy. Pfiblizenim
vypocetnich prostfedkti k mistu vzniku dat Ize minimalizovat pocet preskokil siti
nutnych pro piekonani vzdalenosti od producenta dat k jejich zpracovani a
vyrazné tak snizit rychlost odezvy celé¢ho systému. Pfitom praveé snizenim odezvy
sit¢ lze zasadnim zplUsobem zvysit rychlost celého systému bez nutnosti
jakéhokoliv dal§iho zasahu do existuji infrastruktury, nebo funkce programu.
Zaroven zde také odpada tzv. ,,problém posledni mile*, tedy nutnost vyuziti méné
kvalitniho internetového pfipojeni lokdlnich poskytovateld internetu spojujici
pateini sit¢ s koncovymi zakazniky, kde se casto misi né€kolik rozdilnych
ptenosovych technologii, a prave tato posledni mile se zpravidla nejvétsi mérou
podili na vysledné celkové odezvée sité. Vyuzitim pouze lokalni sité¢ tak lze
doséhnout odezvy v ifadu mikrosekund az jednotek milisekund. V ptipadé
cloudovych sluzeb jsou to pak desitky az stovky milisekund.

Bezpecnost dat — U cloud computingu dochézi k soustfed’ovani veskerych dat
do jednoho bodu. Pomineme-li geografické rozmisténi jednotlivych data center
areplikaci dat mezi nimi, jsou veskera data ze vSech zatizeni odesildna do jednoho
prvku, ¢imz se tyto cile stdvaji pro piipadného utocnika daleko lakavéjSimi.
(Gyarmathy 2019) a (LaBrie Greg 2019) rovnéz uvadéji architekturu cloud
computingu jako nachylnéjsi k pfipadnym utokiim typu DDoS. Distribuci
vypocetnich prostredkli do rdznych okrajovych casti sit¢ dochazi rovnéz
k rozprostieni rizik ptipadného utoku. Organizace si navic sama muze zvolit,
pfipadné vynutit, jakym zpisobem a technologii zajisti zabezpeceni svych dat
(Al-Turjman 2018). V neposledni fadé je dualezity i fakt, Ze prenosem mensiho
mnozstvi dat dochazi rovnéz ke snizeni rizika jejich zneuziti pii zachyceni
pfipadnym tto¢nikem, protoze tato data jiz prosla zpracovanim a kazda
organizace ma moznost ovlivnit, jaky druh dat bude odesilan do cloudu, pfipadné
jakym technikami zajistit anonymizaci dat pied jejich odeslanim do cloudu.
Skalovatelnost — Ackoliv by se mohlo zdat, 7e §kalovatelnost vypoéetnich zdroja
je hlavni doménou v oblasti cloud computingu, prace (LaBrie Greg 2019;
Gyarmathy 2019; O’Brien 2019) ji popisuji jako vyhodu pravé v oblasti edge

computingu. Pfesunutim vypocetnich prostfedkil na okraje sit¢ miize organizace
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sama efektivné pfizpiisobovat mnozstvi vypocetnich prostiedkil jejich aktudlni
poptavce a v piipadée potieby rychle a levné tyto prostiedky rozsitit. (LaBrie Greg
2019) dale poukazuje na snaz$i koordinaci personalu pii nasazovani zafizeni
na okraji jedné sité. (Shi et al. 2016b) naopak upozoriiuje na n¢které problémy
v oblasti Skalovatelnosti, které mohou byt spojené s rozdilnym vykonem,
architekturou i energetickymi naroky a spolehlivosti pfipojeni jednotlivych prvki
ve srovnani s infrastrukturou datovych center jako jeden z dulezitych faktord,
které mohou negativné ovlivnit proces Skalovani vypocetnich zdroji.

SniZeni nakladii — SniZenim mnozstvi pfenaSenych informaci do vné&jsi sité lze
pfirozené usetiit mnozstvi ndkladl za kvalitu a Sifku pfenosového pasma
internetové konektivity. Pfedzpracovanim nékterych vypocti mimo cloud Ize
rovnéz uSetfit vypocetni a diskové prosttedky samotné cloudové sluzby, coz
se rovnéz projevi usporou nakladi za jeho nasledny provoz. (LaBrie Greg 2019)
popisuje edge computing jako nastroj, ktery si neklade za cil zcela eliminovat
cloudové sluzby, ale optimalizovat tok dat ve firemnim prostiedi tak,
aby dochéazelo k minimalizaci provoznich nakladi. (O’Brien 2019) dokonce
popisuje edge computing jako nastroj pro vytvareni dal§iho zisku tim, Ze umozni
rozvoj novych technologii v oblastech automatizace a autonomniho fizeni,
kterych by za pouziti cloud computingu nebylo vitbec mozné dosahnout.
Autonomni provez — Vypocty a lokdlni fizeni 1ze provadét i v piipadech kdy
dojte k vypadku internetového piipojeni mezi lokdlnim systémem a cloudovou
sluzbou. V takovém piipad¢ sice nemusi byt nc¢kterd data zcela aktualni, ale
lokalni systém zlstava i nadale funk¢ni a je schopen samostatné obsluhovat a fidit
lokalni zatizeni.

Legislativni poZzadavky — V silné regulovanych primyslovych odvétvich
a regionech (napiiklad v Evropé, kde plati Obecné natfizeni o ochran¢ osobnich
udajiit GDPR) jsou velice striktné natizeny postupy pii nakladani s osobnimi udaji
a jejich zpracovani, véetné specifikace mista a zplisobu jejich ukladani i moznosti
jejich pfenosu na vzdalend mista, ¢imz se jen zvySuje potieba lokalnich datovych

center pro ukladani téchto citlivych dat (APC 2016).
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6.4 Priklady vyuziti Edge Computingu

Nasledujici kapitoly shrnuji moznosti vyuziti edge computingu, jeho vyhody ale i mozna

rizika a prekazky spojené s jeho zavedenim. Tato kapitola si neklade za cil detailné

predstavit kazdé teSeni, pouze identifikovat kliCové oblasti vyuziti EC a pfinosy pro

jednotliva odvétvi, stejné tak i budouci vyvoj a vize EC v nasledujicich letech. Specilni

sekce je pak vénovana moznostem vyuziti edge computingu ve zdravotnictvi.

Tabulka 1:Seznam odveétvi s potencialem vyuziti EC

Primysl (Sitton-Candanedo et al. 2020), (Liu et al. 2017)
Obchod (Hu et al. 2018), (Chen et al. 2018a)
[oT (Sitton-Candanedo et al. 2019), (Liu et al. 2019), (Xu et al.

2019), (Ai et al. 2018), (Bonomi et al. 2012)

Smart Cities

(Sitton-Candanedo et al. 2019), (Kanwal et al. 2019), (Khan et
al. 2019), (Din et al. 2017), (Shi et al. 2016b)

Autonomni doprava

(Liu et al. 2018),(Liu et al. 2017),(Datta et al. 2016), (Bonomi
et al. 2012), (Bonomi 2011)

Zdravotnictvi (Tuli et al. 2020), (Djelouat et al. 2020), (Han et al. 2019) (Felter
2019), (Tynan 2019), (Abdel-Basset et al. 2019), (Conboy
2019), (Namee et al. 2019), (Keary 2018), (Dubey et al. 2017),
(Howbert et al. 2014), (Seto et al. 2000),

Vize EC (Khan et al. 2019), (Zhang et al. 2019), (Loven et al. 2019),

(Xiong et al. 2018), (Shi et al. 2016b), (Varghese et al. 2016)

6.4.1 Edge computing ve zdravotnictvi

Naésledujici sekce je zaméfena na potencidlni vyuziti edge computingu ve zdravotnictvi

a veterinarni péci. Budou zde pfedstaveny jednotlivé potencidly technologie Edge

computingu v oblastech veterindrniho zdravotnictvi a jeji konkrétni piinosy

pro organizace, nebo zdravotni personal. Z diivodu nedostatku relevantnich zdroji
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z problematiky vyuziti edge computingu ve veterindrni péci, vSak byly v nasledujici
kapitole rovnéZz zohlednény i nékteré materialy a studie zahrnujici klasické humanni

zdravotnictvi mediciny zabyvajici se zlepSenim zdravotni péce u lidi.

Clanky (Conboy 2019; Tynan 2019) popisuji vyuZiti edge computingu ve zdravotnictvi
jakoZzto nastroj, ktery umozni rapidni rozvoj loT technologii ve zdravotnim sektoru. Autor
(Tynan 2019) déle vyzdvihuje piinosy EC, jakymi jsou niz$i naroky na personal pfi
provadéni rutinnich prohlidek a dohledem nad pacienty, stejné¢ tak nizsi administrativa
spojend se spravou dat o pacientech nebo automatizaci nékterych zékladnich rutinnich
uloh. Druhou nespornou vyhodou Edge computingu je zvySeni trovné zdravotni péce
v odlehlych oblastech bez kvalitniho internetového ptipojeni. (Conboy 2019; Tynan
2019) zdiraziuji, Ze pouzitim pfistroji s okamzitou moznosti analyzy dat bez nutnosti
pouziti internetového pfipojeni pfisp&je ke zrychleni a zkvalitnéni poskytované péce,
at’ uZ v mensich obcich, nebo pfimo v terénu prostfednictvim mobilnich ambulantnich

pracovist.

Dle (Tynan 2019) ptispéje vyuziti edge computingu k rozvoji védy tim, Ze pfinese
jednotnou formu ve struktufe dat, ¢imz umozni aplikovat zcela nové ptistupy v procesu
ziskavani skrytych informaci v datech, napf. metodami strojového uceni, nebo pomoci
technik data mining. (Tynan 2019) rovnéZ poukazuje na to, ze jednotliva zdravotni
zafizeni Casto provozuji stovky rtznych systémi generujici obrovské mnozstvi dat
ve zcela rozdilnych formatech. K roztfisténosti jednotlivych informaci pfispiva rovnéz
fakt, Zze rtzni lékafi Casto pouzivaji rozdilné zplGsoby pro oznaCovani dat a mohou

tak vznikat komplikace pfi jejich pozdé€jsim slucovani a zpracovani.

Edge computing mize rovnézZ pomoci pii 1écbé chronicky a dlouhodobé nemocnych
pacientl. (Felter 2019) uvadi, Ze poskytnuti malych pfenosnych zafizeni pacientim
umozni jejich nepfetrzity zdravotni dohled. Lze tak prodlouzit intervaly mezi
pravidelnymi zdravotnimi prohlidkami a zéaroven poskytnout lékafi lepSi prehled
o celkovém zdravotnim stavu pacienta. Systém rovnéz mize na zdkladé namétenych dat
s pacientem interagovat, napiiklad doporucenimi v zavislosti na aktualnich podminkéach
prostiedi, nebo aktudlnim zdravotnim stavu pacienta, ¢imz lze nepochybné pfispét
k eliminaci neptiznivych vlivl, a naopak ke zlepSeni jeho dlouhodobého zdravotniho

stavu. Zaroven systém miize sim upozornit 1¢kafe v piipadech, kdy se zdravotni stav
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pacienta vyrazn¢ zhorsi. Lékati tak mohou diky dostupnosti aktudlnich i historickych dat
tuto informaci snadno ovéfit a posoudit mozna rizika a odhadnou piipadny budouci vyvoj
zdravotniho stavu pacienta a v€as ucinit patfi¢na protiopatfeni. Edge computing rovnéz
mize pomoci pfi dohledu nad pacientem v rezimu intenzivniho dohledu, tedy tam, kde
je pozadovana okamzita reakce systému na udéalost a neni ¢as na odesilani dat do cloudu
k jejich zpracovani. Jako pfiklad takového zafizeni uvadi (Tynan 2019) pfistroj
pro monitoring hladiny inzulinu v téle, zafizeni pro vcasnou detekci a predikci
epileptickych zachvati (Strong et al. 1999), (Howbert et al. 2014), (Sec et al. 2018b),
pfipadné pfistroje pro métfeni poruchy dychéani, nebo neurologické a srdecni aktivity.
V neposledni fadé se muze jednat o pifenos aktudlniho obrazu zivotnich funkci
pfi pfepraveé pacienta do nemocnice, kdy 1ze rovnéz veskera data zpracovat jiz na palubé
vozidla a na centralni stanovi§té pfenaset pouze vysledné hodnoty ¢imz lze usetfit velkou
cast prenosové kapacity. To je opét neocenitelné v oblastech s nekvalitnim internetovym
pfipojenim, jako jsou odlehlé komunikace, nebo lesy, kde tato vozidla Casto zasahuji.
V ptipadé¢ domacich a hospodarskych zvifat pak mohou podobné piistroje prispét
k monitorovani nemocnych, nebo Cerstvé narozenych zvitat bez nutnosti jejich transportu
do veterinarnich zafizeni a jejich vystaveni dodate¢nému stresu zpisobenym jejich

pievozem.

Soucasti prace je rovnéz samostatnd sekce vé€novana dlouhodobému monitoringu pst
postiznych epilepsii s pfedstavenim navrhu a vyuzitim v praci pfedstavné platformy
pro dlouhodoby sbér, automatické vyhodnoceni a zptistupnéni dat pro zdravotni personal

pro dlouhodoby monitoring a predikci jednotlivych zachvatii u psi.
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7 Predstaveni systému

Na zakladé pozadavki na systém uvedenych v sekci 5.1 byly definovany zakladni
pozadavky na systém a piedstavena architektura systému. Stru¢ny nahled na strukturu
systému poskytuje Obrazek 2. Jednd se vSak pouze o zakladni déleni systému
do jednotlivych vrstev a identifikaci jednotlivych funkénich celki. V této sekci
tak nebudou uvedeny konkrétni zpiisoby implementace ani technologie pouZité pro vyvoj
systému, ale pouze ptedstaveni jednotlivych modulll systému spolu s vysvétlenim jejich
funkce, souborem dat, se kterymi dand vrstva disponuje a ptipadné nadvaznosti modulu
na ostatni komponenty v systému s cilem pfedstavit architekturu a princip fungovani

systému jako celku.

Konkrétni zptisob implementace, stejné tak pouzité¢ technologie a zdivodnéni jejich

pouziti je nasledné uveden v samostatné Kapitole 8 vénované pravé navrhu systému.

Cloud
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ze senzorl ze senzor(l
Obrazek 2: Navrh systému, (autor)

Navrzeny systém je rozdélen do tii zdkladnich vrstev. Nejniz$i senzoricka vrstva senzort
se stard o ziskavani naméfenych dat, obsluhu jednotlivych méficich senzorti a zasilani
téchto dat vyS$im vrstvdm systému k jejich vyhodnoceni a zpracovani. Tato vrstva

zahrnuje samotné senzory pro detekci dechové a tepové frekvence zvifat, monitoring
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pohybu, a aktudlni vahy zvifete. Vysledkem méfeni této vrstvy je digitalni signal
o konstantni frekvenci, ktery je bez jakéhokoliv dal§iho zpracovani odesilan do stfedni
edge vrstvy. Stru¢ny popis, jakym lze jednotliva senzorické data vyhodnocovat je uveden
v nasledujicich sekcich. Samotnad senzorickd zafizeni pro méfeni veliin vSak nejsou
dilem autora této prace a nebudou tedy detailn€ popisovana. Pivodni naméfend data jsou

odesilana do vyssich vrstev systému, kde dochdzi k jejich zpracovéavani.

Ve druhé edge vrstvé jsou tyto pivodni naméfené hodnoty obohaceny o metadata
obsahujici nezbytné informace o druhu monitorovaného zvifete a v piipad¢ nckterych
algoritmi rovnéz o data z dalSich senzort, kterd jsou nasledné jsou nasledné zpracovana.
Vysledkem je soubor hodnot vypovidajici o aktudlni zdravotnim stavu zvifete, na néz
je mozné reagovat naptiklad pfi prekroceni hranice nékteré z definovanych hodnot. Tato
reakce na uddlost mize spocivat ve zobrazeni varovani na monitoru obsluhujicimu
personalu, zaslani zpravy na telefon zdravotnika, nebo majitele zvifete, piipadné
vykonani jiné pfedem definované akce zaslanim ptikazu niz$i vrstvé. Architektura
systému predpokladd umisténi vzdy nejméné jednoho vypocetniho nodu (uzlu) do kazdé
veterinarni ordinace. Uelem této vrstvy je poskytnout kompletni ¥izeni a obsluhu senzorti
pfipojenych do této lokalni sit€¢ a umoznit tak jejich plnohodnotnou spravu i v ptipadé
uplného vypadku internetového pfipojeni. V takovém piipad¢ sice nebude mozné
ziskavat veskeré informace z okolnich systéml nebo jinych veterinarnich pracovist,
ani monitorovat systémy umisténé v domdcnostech napiiklad u dlouhodobé, nebo
chronicky nemocnych zvifat, ale lokalni funkce systému zlistane vzdy plné zachovéna.
I pfes absenci internetového pfipojeni budou systémy pro vyhodnocovani vitalnich dat
a dohledového centra i veskeré notifikace nadale pln¢ funkéni. Preruseni spojeni
s vyS$§imi vrstvami systému tak neohrozi zdravotni stav hospitalizovanych zvifat.
Umisténim vyhodnocovaciho modulu na uroven jednotlivych zdravotnich zatfizeni
se zaroven projevi veskeré vyse popsané vyhody edge computingu, jakymi jsou vyrazné
rychlejsi odezva systému, uspora prenosového padsma a v neposledni fad¢ pii dodrzeni

pozadavkl na zabezpeceni a pravidelné zalohy systému i vyssi bezpecnost dat.

Jednotliva hardwarova podoba i funkce vypocetnich edge nodii se mize lisit v zavislosti
na pozadavcich ale i na poctu zpracovavanych senzorti. Naptiklad pro mensi veterinarni
zafizeni lze vyuzit malé osobni pocitace, nebo mini PC s pfipojenym monitorem

a dohledovou aplikaci, Velké veterindrni zafizeni mohou naopak vyuzit pro zpracovani
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dat servery umisténé ve vnitini siti organizace a pro naslednou obsluhu systému
a vizualizaci dat pak pouzit béZzné pracovni stanice obsluhujiciho persondlu. Pro domaci
pouziti lze pak zcela odstranit n¢které moduly jako je notifikace a vizualizace dat
a pfenechat tak jejich spravu plné€ na zdravotnim personalu. Omezenim nékterych funkci
u jednotlivych edge nodt 1ze rovnéZ uspofit vypocetni i hardwarové naroky a vysledna
zafizeni obsluhujici jen n€kolik senzord tak mohou ziskat podobu malych krabic¢ek typu
Raspberry Pi, nebo hardwarové podobnych zatfizeni. Vyhodou pro uzivatele je velice

snadna instalace, ale i pfiznivé naklady za jejich nésledny provoz.

Veskerd naméfend data mohou byt ukladana do lokalni databaze. Mnozstvi dat i jejich
podoba se miize zna¢né lisit v zavislosti na funkci jednotlivého nodu. Data jsou nésledné
odesilana do cloudové aplikace, odkud miiZze zdravotni personal ziskdvat a zpracovavat

dlouhodobé data z riznych mist systému.

Cilem cloudové aplikace je tedy dlouhodoby sbér a zpracovani dat o vitalnich funkcich
zvifat a umoznit tak propojeni dat jednotlivych veterinarnich zafizeni pfipojenych
do tohoto systému pifi zachovani vyhod spojenymi s vyuzitim cloud computingu jako
je vysoka flexibilita, Skalovatelnost, nebo rozlozeni zatéze mezi lokalitami (Varghese et
al. 2016). Funkci cloudové aplikace je tak dlouhodobé shromazd’'ovani dat za ucelem
jejich ptistupu z libovolného zdravotniho zatizeni, piipadné jejich pozdéjsiho zpracovani
za ucelem tvorby dlouhodobych analyz. Sémantickym propojenim dat z rozdilnych
senzorti tak vznikne unikatni databaze dat umoziujici vyuziti Sirokého spektra
analytickych a statistickych funkci jako jsou data mining, strojové uceni, uméla
inteligence, nebo neuronové sité. Zaroven umozni tyto vysledky pozdéji zpétné aplikovat

v oblasti navazujiciho vyvoje a moznostech dalsiho zpracovani senzorickych dat.

Nejvétsi vyhodou navrzeného fteSeni je poskytovani sluzeb i v piipade, kdy jsou
jednotlivé nody v offline stavu bez spojeni s cloudovou c¢asti systému. Tuto moznost
zatim nenabizi zadné z predstavenych feseni, dokonce ani v oblasti chytrych nositelnych
zafizeni, kde by stacilo vyfeSit uloZeni a vyhodnoceni dat na lokalni trovni. Pouzitim
techniky edge computingu tak mize zpracovani dat probihat Cisté¢ na lokalni trovni.
Vyuziti edge computing rovnéz umoznilo takika v redlném case vyhodnocovat velké
mnozstvi ptivodnich dat v fadech n€kolika stovek zaznami za sekundu z jednoho senzoru

bez vysokych ndrokd na cloudovou sluzbu a s minimalni latenci. VeSkeré jmenované
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konkurenc¢ni systémy pro zpracovani vitalnich funkci spoléhaji vyhradné na cloudovou
architekturu a pracuji s faddov€ niz§imi objemy dat. Unikatni je rovnéz systém
automatického vyhodnoceni rizikovych situaci, ktery mtize probihat nepfetrzité a takika
v redlném case, nikoliv pouze v pravidelnych intervalech v fadu né€kolika desitek minut
po pfedchozi synchronizaci dat jako je tomu u vySe pfedstavenych systémi. Velkym
pfinosem pro lékate je rovnéz moznost prizplisobit vypocet presné na miru konkrétnimu
zvifeti, stejné tak moznosti nastaveni notifikaci podle jejich zavaznosti. Nékteré ze sluzeb
poskytuji zpracovand data pro pouziti aplikacemi tfetich stran. Za timto ucelem
spolecnosti vystavuji data prostfednictvim REST API. Struktura sprav ale i zplsob
komunikace se vSak u jednotlivych systémli pomérné 1iSi. Nové navrZzeny systém
vystavuje data prostfednictvim standardizovanych open schémat a umoznuje je
tak snadnéji propojit s dal$imi systémy, nebo vyuzit pro hromadné zpracovani.
Zabezpeceni a komprese veskeré komunikace pak tvofi spiSe standard pro zajisténi
bezpecnosti a spoléhd na tradicni dostupné zplisoby a techniky zabezpeceni dat. I pies
mnohé vyhody pfindsi navrzena architektura také nékteré vyzvy v oblastech komunikace

a spravy systému, které jsou ptedstaveny v nasledujici kapitole.

7.1 Technické vyzvy vimplementaci systému

V ptedchozi kapitole byla struéné predstavena struktura systému a popis funkci
jednotlivych vrstev systému. Nasledujici kapitola uvede technické vyzvy zejména
z oblasti 10T, edge computing a zabezpeceni dat, kterym je nutné pfi nasledném vyvoji

systému Celit.

7.1.1 Komunikace

Nejcastéjsi vyzvou v oblasti sbéru dat z [oT je integrace nékolika rozdilnych technologii
a definovani jednotného zplisobu komunikace tak, aby spolu mohly jednotlivé Casti
systému komunikovat. Zaroven je nutné komunikaci definovat dostate¢né univerzalné

tak, aby v budoucnu umoznila integraci novych systému a senzort.

Nejvétsim problémem je komunikace s koncovymi senzory na samotném okraji sité.
Dtivodem je, Ze v [oT existuje nepieberna skéla rozdilnych implementaci, komunikac¢nich
technologii a protokolll jednotlivych koncovych zatizeni. Toto je naprosto v poradku,

protoze kazda z technologii je navrzena pro jiny zptisob komunikace a uzpiisobend pravé
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k tomuto druhu pfenosu s ohledem na mnozstvi dostupnych zdroji, mnozstvi a cetnost
pfenasenych informaci a energetickou naro¢nost pfenosu. Kazda z technologii je vhodna
na specificky pifipad pouziti a neni tak mozné vytvofit univerzalni komunikacni
technologii, kterd by byla idedlni pro jakékoliv pouziti v IoT. Problém je rovnéz v definici
komunikacnich standardl, které si Casto definuji samotni vyrobci téchto zafizeni.
Komunikace tak ¢asto probihd vyhradné s vlastni proprietarni branou vyrobce, ktery
integruje pouze vlastni hardwarové zatizeni, a to ¢asto pouze v ramci jedné definované
generace zafizeni. Z hlediska integrace je tak prakticky nemozné vytvofit takovy systém
ktery by dokazal komunikovat se vSemi zafizenimi. K tomu by vyrazné ptispélo
definovéani jednotnych komunikac¢nich standardii pro kazdou ptenosovou technologii,
ale tento kol se zdé byt v dohledné dobé nerealizovatelny a veskera snaha o vytvoteni
jednotné implementace ze strany vyrobct a soukromych mensich spolec¢nosti by vedla
jen k vytvofeni dalSiho proprietarniho komunika¢niho protokolu. V praxi tak casto
dochazi k integraci jednoho, nebo néckolika vyrobecli a standardii na trovni lokalni
infrastruktury do jedné brany (edge gateway), ktera zaroven zprostiedkovava komunikaci
s okolim. Zde je vSak nutn¢ vybirat obezietné takova zatizeni, ktera umoznuji ziskavani
dat lokaIné bez pouziti cloudové sluzby. Z hlediska edge computingu je tak dualezité,
aby kazdy uzel v siti podporoval komunikaci se zafizenimi na urovni lokalni sité
a zarovei integroval dostatecné univerzalni protokoly pro komunikaci s vngjsi siti. Vyssi

moznosti integrace rovnéz prispéje jednotna struktura zprav.

7.1.2 Raznorodost dat a standardizace obsahu zprav

Spolu s komunikaci systému je spojena i riznorodost obsahu produkovanych zprav.
Systémy zpracovavajici data z riznych mist musi Casto Celit rozdilné strukture obsahu
v zavislosti na zdroji téchto dat. V ptipadé zpracovani dat (nebo i pouze jejich sluc¢ovani
z ruznych zdrojl) je tak naprosto nezbytné spravnému porozumeéni jejich kontextu tak
aby nemohlo dojit kchybné interpretaci a zkresleni vysledki zpracovani.
Standardizovany format zprav rovnéZz znacné piispéje k pozdé¢jsi integraci dat, bez ohledu
na to, z jaké Casti systému data pochézeji. V ptipadé zdravotnictvi je spravna sémanticka

vvvvvv

na coz upozoriiyji naptiklad i (Chen et al. 2018b; Tynan 2019).
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Spravné pochopeni vyznamu jednotlivych dat a rozdilnost struktury dat z rtiznych zdroja
je tak stale zasadni ptekazkou pfi jejich klasifikaci a hromadném zpracovani. Kromé
struktury samotné se vSak miize liSit i vyznam jednotlivych atributi uvnitt zprav. Jako
ptiklad lze uvést vahu, nebo teplotu zvitete, kterd bude uvadéna v riznych jednotkach
napfi¢ staty. Ale stejné tak se mize jednat o Casovy udaj, s pfihlédnutim k casovému
pasmu, letnimu casu atd. Veskeré tyto tidaje by méli byt ve schématu specifikovany
a vefejn¢ pristupné. Nastésti je zde snaha o definovani jednotného obsahu zprav o cemz
svédci 1 fada databazi tzv. Open Schémat jako Open mHealth (mHealth, Inc. 2011),
Microsoft Common Data Model (Palmer a Owen 2020), ptipadné dalsi. Tyto projekty
si kladou za cil poskytnout jednotnou strukturu dat a usnadnit tak jejich zpracovani, ale

1 piistup k t€émto datiim Siroké vefejnosti.

7.1.3 Zabezpeleni— Obecné principy

Z divodu enormni variability a roztfiSténosti vypocetnich zdrojii se stdva otazka
zabezpeceni jednotlivych zafizeni jednou z kli¢ovych tloh pfi tvorbé systému. Mnoho
raznych IoT zafizeni se navic v minulosti ukazalo jako nedostate¢né zabezpecenych
a zranitelnych vici nejrizngj$Sim utoklim zneuzivajici zranitelnosti bezdratovych
technologii ZigBee (Khanji et al. 2019), Z-Wave (Hoskins 2016; Unwala et al. 2018),
LoRa (Aras et al. 2017), ptipadné dalsi (Andrea et al. 2015; Ling et al. 2017) k manipulaci
s koncovym zafizenim, nebo piimo ziskéani pfistupu utocnika do lokélni sit€. Mohou tak

v

snadno poslouzit jako potencialni vstupni brana pro nejriznéjsi utoky.

(Kerner 2019) rozliSuje pét zadkladnich pravidel pro zabezpeceni jednotlivych edge

zafizeni na okrajich sité:

e Zabezpeceni okraje sité (Perimeter security) — Implementovat dostate¢né
zabezpeceni okraje sité a vypocetnich zdroji tak, aby nemohlo dojit k jejimu
naruseni vnéjSim utocnikem. Zde se jedna zejména o tradicni techniky fizeni
pfistupu k jednotlivym zdrojim, jako firewally coby nastroje pro analyzu
a filtrovani sitové komunikace okraje sit¢ s jejim okolim, nebo zabezpeceni
pfistupu do vnitini sit¢ v naptiklad formou VPN tuneld. (Identity Management
Institute 2019) rovnéz upozornuje na riziko, kdy jsou jednotliva zatizeni Casto

navrhovana jen s miniméalnim diirazem na jejich zabezpeceni, kdy jsou pouzity
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zastaralé techniky zabezpeceni, pfipadné jakdkoliv ochrana zafizeni
a zabezpeceni komunikace s nim zcela chybi (Zhang et al. 2018; Sha et al. 2019).
Dalsi mozné bezpecnostni hrozby spocivaji i v laxnim pfistupu vyrobcl
pfi vydavani bezpecnostnich aktualizaci. Divodem muze byt i levngjsi, méné
vykonnd hardwarové architektura téchto zatizeni a omezené moznosti autentizace
a zabezpeceni pfenosu, nez je tomu u tradi¢nich serverli. Jednou z dalSich uloh je
vyfeseni otazky fyzické bezpecnosti jednotlivych zatfizeni at’ uz z hlediska jejich
odcizeni, neopravnéné manipulace s jednotlivymi zafizenimi, nebo ovétfeni
identity jednotlivych zafizeni.

Zabezpeceni aplikaci (Application security) — Mimo samotné sitové
infrastruktury musi byt bezpecné i koncové aplikace, které se staraji o zpracovani
a uchovavani dat tak, aby nemohlo dojit k naruSeni interni komunikace mezi
jednotlivymi moduly, internimi systémy, nebo zcizeni citlivych dat z téchto
systémdl.

Identifikace hrozeb (Threat detection) — Protoze je edge computing z principu
zalozen na decentralizaci, je tak velmi obtizné monitorovat veskery provoz v siti
z jednoho centralniho mista. (Kerner 2019) doporucuje pouziti systému proaktivni
bezpecnosti. Tyto systémy nepfetrzité monitoruji veSkerou aktivitu v siti
a vyuzivaji statistickou analyzu, strojové uceni, nebo neuronové sité pro v€asnou
detekcei jakékoliv podezielé aktivity na hranach sité.

Sprava zranitelnosti (Vulnerability management) — Ma za cil identifikovat
a eliminovat slab4 mista v siti organizace. Jejim ukolem je monitorovat prab¢h
odstrafiovani vSech nalezenych zranitelnosti, ale také identifikovat pfic¢inu jejich
vzniku. Jednotlivé zranitelnosti jsou Casto hodnoceny uréitym stupném rizika,
podle miry ohroZeni systému a nasledkt v ptipad¢ utoku na takto zranitelné misto.
Sprava zranitelnosti rovnéz obsahuje rizné kontrolni, penetracni a zatézZové testy
s cilem ovéteni funkEnosti a stability dané architektury v realném provozu.
Sprava aktualizaci (Patching cycles) — Automaticka aktualizace jednotlivych
zafizeni a automatické aplikovani bezpecnostnich zéaplat jsou diilezitou soucasti
pro udrzeni aktudlnosti systému a minimalizaci rizik pfipadného utoku.
V soucasné dobé se i vedge computingu prosazuji metody kontejnerizace

a orchestrace kontejnerd. Kromé dalSich vyhod, které tato technologie nabizi,
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mize vyuziti tzv. light-weight virtualiza¢nich technik velice usnadnit proces
automatického nasazovani jednotlivych aplikaci, a stejné tak i jejich naslednou

aktualizaci, nebo vzdalenou spravu.

Celkove se tak jedna o pomérn¢ Siroky proces kombinujici techniky detekce
bezpecnostnich hrozeb v kombinaci s monitoringem v realném case, analyzu a proaktivni
bezpecnostni opatieni k ochrané okrajové infrastruktury a dat zpracovavanych na okraji
sité. AvSak tento bezpecnostni obor se stale vyviji spolu s tim, jak edge computing ¢im
dal vice ziskava na vyznamu v souvislosti s jeho postupnym zavadénim v nejriznéjsich

pramyslovych odvétvich.

7.1.4 Sprava systému

DalSim z&sadnim krokem pro spravnou funkci systému je vyiesit moznost jeho vzdalené
spravy. To znamena, jakym zplUsobem lze v budoucnu feSit nasazeni novych verzi
systému, jakym zpusobem vzdalené pfistupovat k tomuto zafizeni za Gcelem spravy
systému, piipadné jak provadét vzdalenou diagnostiku tohoto zatizeni. Urcitou moznosti
je Jjiz zminénd orchestrace virtudlnich kontejneri, spolu s dal§imi technikami
zabezpeceného pristupu, jako jsou VPN tunely. Tato metoda se velmi osvédcila v oblasti
cloud computingu a umoznuje distribuovat aktudlni obrazy mezi jednotlivé systémy,
ale stejné tak fidit kompletni Zivotni cyklus téchto kontejnerit a napomahat tak pfi vymeéné
jednotlivych verzi, nebo se zdkladni diagnostikou systému. Rovnéz je tieba vyfesit
zpusob jakym lze spravovat zatizeni bez vetejné IP adresy. Zde lze proces aktualizaci
vyfesit napiiklad automatickym stazenim a instalaci aktualizaci z cloudové sluzby,
ptipadnou spravu zatizeni pak jiz zminénou sluzbou VPN. V ptipadé pfenosnych zatizeni
je vSak nutné proces aktualizace uzpuUsobit tak, aby nenaruSoval samotnou funkci
zafizeni, naptiklad nestahoval aktualizace pies mobilni pfipojeni. Zaroven se zde
z ditvodu absence jakéhokoliv vystupu predpokladé velice omezend, nebo vilbec zadna

moznost interakce s uzivatelem.
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8 Navrh systému — Identifikace jednotlivych vrstev

Cvwr

senzorické vrstvy po cloudovou aplikaci vychézejici z konstrukce uvedené na Obrazek 2,
ktera je dale rozsitfena o konkrétni funkcni bloky v podobé jednotlivych moduli. V kazdé
vrstvé budou identifikovany kli¢ové moduly a pfedstavena jejich funkce véetné vyznamu

jednotlivych vazeb na ostatni komponenty v systému.

8.1 Senzory a Edge gateways

Jedna se o jednotlivé koncové senzory métici zdkladni veli¢iny uvnitf prostfedi a pfipadné
brany (Edge gateways). Tyto brany na okraji sité se staraji o bezprostfedni komunikaci
s jednotlivymi senzory bez ohledu na druh ptfenosu, pouzitou technologii nebo zpisob
komunikace. Zde 1ze vyuzit bud’ originalni hardware jednotlivych vyrobcti, ale 1 vlastni
implementace, nebo libovolny hardware a software feSeni tfetich stran. Jedinou
podminkou pro ptipojeni do systému je alespoii jeden z podporovanych komunika¢nich
protokolti a komunikace brany na lokalni Grovni, nikoliv vyhradné¢ s vyuzitim cloudové
sluzby vyrobce tohoto zafizeni. Vyhodou je pak samoziejmé podpora zabezpecené
komunikace. Ugelem téchto bran je obsluhovat jednotlivé senzory, piipadné provadst
dil¢i vypocty, nebo agregace ve smyslu piepoctu vystupni hodnoty z A-D pievodniku na
konkrétni veli¢inu, nebo pravidelné vycitani hodnot ve smycce a zasilani pouze hodnot,
které se od predchoziho stavu zménily. Timto 1ze nejen uSetfit znacnou ¢ast pfenosového
pasma, ale také snizit zatéz jednotlivych edge nodi. Jak jiz bylo zminéno v kapitole 5.1,
konstrukce ani obsluha jednotlivych senzorGi a bran vSak neni oborem autora prace
a nebude tedy detailn¢ popisovéana. Vice informaci Ize ziskat z jednotlivych publikaci

(Stepan et al. 2017a; Sec et al. 2018c; Vojtas et al. 2018; Sec et al. 2018b; 2018a).

8.2 Edge node

Edge node tvoii nejdulezitéjsi ¢ast kazdého lokalniho uzlu. Veskera komunikace
s jednotlivymi branami probihd pomoci gateways, odkud jsou po prvotnim procesu
parovani a ovéteni zafizeni data odesilana k jejich zpracovani. Chyba! Nenalezen zdroj

odkazi. znazoriiuje vycet aktualné pouzivanych modult.
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Obrazek 3: Edge node — Schéma propojent jednotlivych modulii; (autor)

Komunikace edge nodu sniz§i vrstvou je obstardvana prostiednictvim jednoho
z dostupnych komunikacnich rozhrani (gateway). Aktudlné¢ podporované technologie

jsou MQTT, Web Socket (WS) / Web Socket Secured (WSS) a HTTP /HTTPS.

Pro ovéfeni identity jednotlivych zafizeni lze pouzit naptiklad TLS (Transport Layer
Security) spolu s certifikdtem pro oveteni identity edge nodu, ale také unikatni certifikaty
pro kazdé jednotlivé zafizeni. Tim je zaru¢ena obousmérna identita vSech zatizeni, tedy
to, ze komunikace skute¢né probiha se spravnym edge nodem (nikoliv s branou uto¢nika),
ale zaroven také, ze komunikujici edge gateway je skutecné ono zatizeni, které ma ptistup
k Edge nodu a pfijimana data skutecné pochdzi z konkrétni gateway a poskytovana data
lze povazovat za validni. Piijjemnym piinosem je samoziejmé i fakt, ze takto navazané
spojeni je zaroven Sifrované, a tudiz i odolné vici vnéjSim odposlechim. V piipadé
vymény nebo odcizeni nékterého ze zafizeni tak lze certifikdt snadno zneplatnit
a znemoznit tak uto¢nikovi tuto branu pouZzit pro komunikaci sedge. Platnost
jednotlivych certifikatl vSak neni neomezend a je rovnéz tieba pocitat s jejich obnovou,
respektive vytvofeni nového certifikatu obsahujiciho noveé vygenerovanou sadu
privatnich kli¢h. Takovy proces by mél probéhnout automaticky, idedlné jesté pred
vyprsenim stavajici platnosti certifikatu bez zasahu uzivatele. Vice informaci o protokolu
TLS a procesu vzajemné autorizace lze ziskat napiiklad z (IBM Corporation 2003).

Procesem vymény klict v [oT se nésledné zabyvaji naptiklad publikace (Rabiah et al.
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2018; Ertaul et al. 2019). Z hlediska dodate¢né ochrany jednotlivych zafizeni je rovnéz
vhodné zabezpecit obsah jednotlivych zatizeni pted jeho zkopirovanim na nové zatizeni,
které by se timto mohlo prezentovat jako plivodni edge gateway. Tomu lze piedejit
napiiklad pouzitim dalSich klich zaloZenych na pouziti HW identifikatoru zatizeni,
dodatecnym Sifrovanim interniho 0lozisté, nebo fyzickymi a SW bariérami branicimi

vycCitani obsahu ze zatizeni.

Po pfijeti a validaci vstupnich dat jsou tato data odeslana do nasledujiciho modulu k jejich
zpracovani. Zpusob zpracovani se muze liSit v zavislosti na pouzitém senzoru, ale také
druhu métfeného zvitfete. Jednotlivd vstupni data pak maji podobu vzorku o tfech
az dvandcti slozkach v zavislosti na pouzitych méticich senzorech. Pro spravnou volbu
vypocetniho algoritmu jsou vstupni data dale obohacena o metadata specifikujici
konkrétni metodu snimani dat, pouzitou vzorkovaci frekvenci, ale i1 informace
o snimaném zvifeti, jako jeho druh velikost, nebo vaha méteného zvifete, piipadné i dalsi
informace o aktudlni kondici zvitete definované zdravotnikem. Obrazek 4 znazoriuje
ukdzku definice konstant pro jednotlivd metadata pro definované kategorie zvifat
ve zdravotnické aplikaci. Tato metadata lze nasledné jeSt¢ manudlné upravit,

nebo upfesnit na miru kazdému jednotlivému zvifeti.

eoe M < )] Nezabezpezeno — vetsapp.online e ©@mh + O
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Obrazek 4: Ukazka definice metadat, (autor)
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Samotny proces vyhodnocovani je vSak aktualné stile jest¢ v experimentalni fazi
a neustale probihaji procesy jeho ladéni a optimalizace metodiky vypoctu dat
pro jednotlivé druhy zvitat a méticich zatizeni. Autor prace je rovnéz pouze spoluautorem
puvodni myslenky a metodiky vyhodnocovani dat. Jako soucast navrhu systému se vSak
postaral se o jeho implementaci v jazyce Java diky ¢emuz umoznil pln€¢ automatizované
zpracovani dat ze senzort v redlném Case. Konkrétni metodika, stejné tak zptisob vypoctu
jednotlivych hodnot vychazi z patentu ¢. 33574 a je proto divérna. Autor prace je tak
vazén mlcenlivosti o detailnim principu konstrukce i zptsobech vyhodnocovani dat.
Z tohoto ditvodu nebudou podrobné piedstaveny vSechny konkrétni podoby vypocetnich
algoritmti, ani poskytnuty zdrojové kody vypocetniho modulu. Nicméné zékladni
informace o podob¢ zpracovavanych dat, zpisobu jejich vyhodnoceni a jejich mnozstvi

jsou uvedeny v nasledujicich kapitolach.

Samotny algoritmus pro vyhodnocovéni dat je vSak stale v procesu vyvoje a dochazi tak
k jeho pravidelnému vylepSovani. Ze strany spoluautori vyhodnocovaciho algoritmu
tak vznikl logicky pozadavek na uchovéani veskerych vstupnich dat ze senzort
v nezménéné podobé pro potieby nasledného ladéni a dalsiho vyvoje algoritmu. Tomuto
pozadavku byl rovnéz ptizpisoben i zobrazovaci fetézec umoznujici drobné korekce
parametrt ptimo za b¢hu aplikace. Z tohoto diivodu jsou na kazdém edge nodu uchovany
nejen zpracované hodnoty, ale také jejich origindlni vstupni data. Tento pozadavek sice
jde proti principim edge computingu, ale zpohledu autorti jej lze obhdjit snazsi
dostupnosti jednotlivych vstupnich vzorkl ze vSech méticich lokalit a z pohledu vyvoje
se rovnéz jedna o docCasné feSeni, které lze pozdéji z procesu zpracovani jednoduse
vyloucit. Z divodu enormniho mnozstvi téchto dat, které kazdy senzor denné
vyprodukuje vSak bylo nutné vyftesit nejen zplsob jejich ulozeni a zptlisob, jak data
pribézné komprimovat a nasledné prenaset do cloudu, ale i efektivni zplisob jakym
jednotlivé edge nody od téchto surovych dat automaticky cistit a eliminovat tak ptipadny

nedostatek mista pro samotné zpracovani.

Zpracovana data jiz maji podobu konkrétnich veli€in, jako je dechova a tepova frekvence
zvitete, ptipadné mnozstvi a druh pohybu vypovidajici o jeho psychické a zdravotni
kondici. Tyto hodnoty jsou nasledné ukladany do lokalni databaze, ale zaroven slouzi

jako vstupni data pro zdravotnicky monitor a pro detekci anomalii v chovani zvifat.
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Lokalni databaze mé podobu relacni databaze. Rela¢ni databaze byla zvolena predevSim
z diivodu vysoké provazanosti vypoCtll na ostatni data, jako jsou zdravotni zaznamy,
podavand medikace, persondl odpovédny za pravidelny dohled, ale i parametry pro

detekci anomalii. Diky tomu Ize vypocet snadno ptizplisobit na miru kazdému zvifeti.

Z dostupnych relacnich databazi byla nasledné vybrdna a integrovdna open source
databaze PostgreSQL a to na zaklad¢ dostupnych srovnavacich testl, které¢ poskytuji
napiiklad (2ndQuadrant 2019; DeveloperWeek 2019), ale také na zaklad¢ piedchozich
zkuSenosti autora s touto databazi jakozto vhodného néstroje pro ulozeni, vyhledavani
a tfidéni v objemnych datech, coz potvrzuji i mnohé implementace, napiiklad (Sultana
a Dixit 2017; Vaisman et al. 2019; Netflix, Inc. 2019; Spotify Technology S.A. 2019),
kde je tato databaze uspéchem vyuzivana pro uklddani velkych objemi dat. Veskera data
mohou byt Sifrovana na urovni jednotlivych atributl, ¢imz 1ze chranit nékteré citlivé tidaje
pted jejich zneuZzitim.

Systém pro detekci anomalii, nebo také pravidlovy systém (Rule engine), je modul
reagujici na aktudlni pfichozi data. Jednd se o jednoduchy pravidlovy systém, ktery
vyhodnocuje nové¢ pfichozi data, vyhodnocuje trendy téchto dat a porovnava ptichozi
hodnoty s nastavenymi prahovymi hodnotami. Samotny modul vS§ak nema zaddnou vazbu
na historické zdznamy v databazi a uchovava si pouze posledni zndmou a aktudlné

ptichozi hodnotu.

Jednotlivé kritické hranice jsou definovany tabulkovymi hodnotami obvyklych
fyziologickych funkci psii a kocek. Obecné 1ze fici, ze tepova i dechova frekvence je silné
zavisla na velikosti zvifete. Napiiklad mensi plemena psii maji zpravidla mnohem vyssi
tepovou frekvenci nez stfedné velka, nebo velka plemena pst. Jako piiklad 1ze uvést
ptiklad normalni tepové frekvence. Zatimco u malych pst se rozmezi pohybuje mezi 160
az 220 BPM, u stiedné velkych plemen (mezi 14 a 40 kilogramy) je normdlni tepova
frekvence jiz pouze 60 az 100 BPM. U velkych plemen (nad 40 kg) je pak normalni
tepova frekvence od 60 do 80 BPM. Obvyklé tepové frekvence jsou rovnéz zavislé
na véku psa. Stéfata maji obvykle vy3i tepovou frekvenci nez dospéli psi. Déle je tieba
zohlednit fakt, Ze tepova frekvence u pst i kocek je nepravidelna a méni se v zavislosti
na nadechu nebo vydechu zvifete. Dechova frekvence se pak u malych psti pohybuje mezi

20-30 nadechy za minutu a u velkych plemen mezi 10-30 nadechy za minutu. Je vSak

50



nutné zohlednit také fakt, Ze psi si udrzuji pfirozenou termoregulaci téla pomoci sliznic
na povrchu tlamy a jazyka. V ptipadech, kdy je psovi horko, mize dechova frekvence
kratkodobé vzrist i na 200 naddechtt za minutu. U kocek je zavislost tepové a dechové
frekvence na véku a velikosti zvifete obdobnd, pouze rozdily nejsou tak markantni. Jako
obvyklé se uvadi hodnoty mezi 160 az 220 BPM (Veterinarni klinika NISA 2019a;
2019b). U dechu je to pak mezi 20 az 30 nddechy za minutu.

Podle druhu a velikosti hospitalizovaného zvifete jsou automaticky nastaveny vychozi
hodnoty alarmti. Z vySe uvedenych diivodu je vSak nezbytné, aby zdravotnik mohl tyto
hodnoty ptizplisobit na miru méfrenému zvifeti, ale i jeho aktudlnimu zdravotnimu stavu,
veku, nebo teélesné teploté. Stejné tak je mozné jednoduse definovat a snadno za b&hu
ménit moznosti notifikace jednotlivého zdravotniho persondlu v dohledové
a administraéni aplikaci prostfednictvim webového rozhrani. Ukéazka nastaveni

prahovych hodnot v uZivatelském rozhrani je soucésti Ptilohy 3.

Systém notifikaci mé za ukol varovat uzivatele, nebo 1ékate v pfipadé nahlého zhorseni
zdravotniho stavu zvitete, ale také jej informovat formou pravidelnych reportd o jeho
dlouhodobém zdravotnim stavu. Systém rovnéz pomaha hlidat a notifikovat uzivatele

o pravidelném podavani medikace. Uk4dzka webového rozhrani je soucésti Ptilohy 4.

Jednotlivé notifikace Ize specifikovat podle zdvaznosti upozornéni, statusu, nebo vyskytu
uzivatele a na zéklad¢ téchto specifikaci definovat zplisob jakym uZivatele notifikovat.
Klicovou funkci systému je umoznit uZzivateli detailné¢ popsat piipady kdy a jakym
zpiisobem chce byt upozornén o vzniklé situaci. Ale také umoznit uzivateli tyto podminky
dynamicky ménit. Grafické zndzornéni jednotlivych ontologii a zpusoby notifikaci

zobrazuje Obrazek 5.

Jednotlivé notifikace mohou mit riznou podobu v zavislosti na typu zpravy a jeji
dilezitosti. V ptipadé webového prohlizece se mlze jednat naptiklad o push oznameni
(push notifikace), které se nasledné zobrazi v oznamenich opera¢niho systému. Naopak
zprava s niz§im stupném dtlezitosti se pak mlze zobrazit pouze jako ikona ve webové
aplikaci samotné. Obdobné tomu mize byt i v pfipad€ mobilni aplikace. Kritické zpravy,
nebo zpravy s velmi vysokou prioritou pak mohou mit naptiklad podobu SMS zpravy,
nebo kombinovat né¢kolik zplsobi odeslani notifikaci nardz. Naopak zpravy

informacniho charakteru pak mohou mit podobu emailového piehledu udalosti
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za uplynulé obdobi. V této fazi Ize rovnéz vyuzit moznosti omezit maximalni mnozstvi
nékterych typl zprav za den (tyden/mésic), tak aby uzivatel nebyl zbytecné zatéZovan
mnozstvim zprav. Zpozdéni (Latency) zprav déale udava, zda se ma dana zprava zobrazit
ihned, nebo se zpozdénim, naptiklad za urcity ¢as, nebo v ur¢itou hodinu. To je vyhodné

pravé u zobrazovani pravidelnych reportt, ptipadné pro planovani medikace.

Critical

— Immediate

| ——
Warning

— Deferred

Adviso etency -
—————
b Condition severity -

— Archive
Info
)
Available
Notification mode
Recipient
presence Mobil Push
Unavailable mellDEAIEE
Completed Condition status % SMs
[ ,» Y N
‘ Attention
Accepted Email
Primary
Aborted Web push
nitifications
Started Secondary
Refused No shift

Obrazek 5: Notifikace Ontologie systému, prevzato z (Bunch et al. 2005) upraveno

U notifikaci je rovnéz nutné zajistit, aby dokazali upozornit zdravotni personal i v piipadé
vypadku internetového pfipojeni na jednotlivych edge nodech. V piipadé webovych
oznameni je jiz tento problém vyfeSen samotnym umisténim edge nodu uvniti lokalni
sité, ale v pfipadé mobilnich zafizeni nelze spoléhat na standardni systém notifikaci

napiiklad pomoci Google Firebase, nebo Apple Push Notification service, ale je tfeba
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zajistit alternativni zplsob jakym push notifikace zasilat. Jednim z nich je napiiklad
pouziti lokalniho MQTT brokeru. V takovém piipadé¢ staci, aby bylo mobilni zatfizeni
pfipojeno do stejné lokalni sité, pfipadné byla nastavena smérovaci pravidla tak, aby
umoziovala komunikaci mezi obéma zafizenimi. V piipadé SMS pak rovnéz nelze
vyuzivat SMS brany ttetich stran, ale je tfeba vytvofit lokdlni SMS branu at’ pfimo jako
soucast edge nodu, nebo jako novou (virtudlni) edge gateway uvniti lokalni sité. Ukazka

push notifikaci je rovnéz soucasti Piilohy 3.

Aplikace pro zdravotni dohled (Health monitor) ma za ukol zprostfedkovavat veSkerou
interakci mezi zdravotnikem a systémem. Jedné se o webovou aplikaci, kterd zobrazuje
aktualni a historické hodnoty, umoZznuje spravu parametri systému, administraci

jednotlivych uZzivatell a pacientli spadajici pod lokalni organizaci.

S ohledem na pozadavek ze strany zdravotnikli na funkénost monitoru i v ptipadé tplné
ztraty internetového spojeni byl tento systém nasazen jiz na urovni lokalni sité, a nikoliv
jako cloudova aplikace. Tim se sice systém stava odolny vici vypadkim sité, zaroven
vSak pfinasi mnohé nevyhody a rizika uvedend v sekci 7.1, zejména jakym zptsobem
kontrolovat a zajistit dostupnost dané sluzby a jak udrzovat jednotlivé edge nody
v aktudlni verzi. Cely systém tak vyuziva vyhod kontejnerizace aplikaci, konkrétné je to
kompletni provoz v rdmci Docker kontejnerti. Vyhodou takového feSeni je nejen fakt, ze
jednotlivé aplikace jsou provozovan v konzistentnim prostiedi bez ohledu na hostitelsky
systém. Dale jednotlivé aplikace bézi zcela izolované a nemohou se tak navzijem
ovliviiovat, ale kontejnerizace piinasi zaroven i fadu vyhod v oblasti verzovani
a zalohovani aplikaci, ale také jejich orchestrace, Skdlovani nebo pfenositelnosti

jednotlivych aplikaci do nového zatizeni.

Celé aplikace je zpracovana na platform¢ Jakarta Enterprise Edition (resp. Jakarta EE)
a to z diivodu moznosti integrace nepieberného poctu fesSeni pro podporu webovych
aplikaci jako nativni soucast zdkladni knihovny, stejné tak podpory pokrocilé spravy
transakci JTA (Java Transaction API), metody EJB (Enterprise Java Beans) a CDI (Code
Dependeny Injection), nebo pokroc¢ilé metody zabezpeceni aplikaci a prace s business

logikou.
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8.3 Cloud

Cloudova aplikace primarné slouzi jako sbér zpracovanych dat ze vSech lokalit, jejich
uchovani a distribuci mezi jednotlivymi lokalitami. Proces pfijimani dat, jejich uloZzeni
do databaze, ptipadné na lokalni ulozisté a nasledné vystaveni téchto dat dalSim sluzbam

znazornuje Obrazek 6.
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Obrazek 6: Cloudova aplikace — Proces ulozeni a ziskavani dat; (autor)

Data jsou z jednotlivych edge nodl piijata prostiednictvim jedné z dostupnych gateway.
Aktualné dostupné technologie jsou MQTT jakozto zastupce komunikacni technologie
vyuzivajici ndvrhového vzoru publish-subscribe a klasické HTTP(S) REST API jakozto
tradi¢ni request-response protokolu pro komunikaci klient-server. MQTT je svou stavbou
vhodné pro zasilani velkého obejmu malych zprav, kdy diky kombinaci malé hlavicky
paketu a moZznosti nastaveni spolehlivosti pfenosu QoS dokéaze efektivné zasilat velké
mnozstvi zprav, pfiCemz zaroven dokaze Setfit pfenosovou §itku pasma. Oproti tomu
HTTP je pro svou vyssi rezii uzptusobeno k zasilani vétSich objemu dat, kde se tolik
neprojevi vyrazné¢ vyssi rezie nezbytnd pro navazani spojeni, které je navic na rozdil
od MQTT navazovano znovu, vzdy ptfed zahdjenim nového pienosu. Tato gateway je tedy
uréena primarn¢ pravé pro surova data zasilana v davkach. Surova data jsou pouze
zaindexovana a nasledn¢ ulozena na disk. Ostatni data jsou uklddana do databaze, odkud

je mohou jednotlivé aplikace ziskavat prostiednictvim dotazii pies REST API. Vysledky
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zpracovani téchto aplikaci 1ze nasledné opét prostfednictvim REST API zasilat zpét
od aplikace, nebo mohou vyt vyuzita pro pravidelnou tvorbu reportli za jednotliva ¢asova
obdobi. Jednotlivé ptehledy dat 1ze rovnéz zobrazovat prostfednictvim webové aplikace.

Ta je ur€ena vyzkumnikim a zobrazuje jednotlivé hodnoty prostfednictvim graft.

Modul pro spravu piistupu k datim (Data access policy) ma na starosti fizeni ptistupu
jednotlivych uzivatelll k zdznamim at’ uz vlastnim, nebo k zdznamm z jinych lokalit.
V ptipadech, kdy chce uzivatel ptistupovat k datim z pochéazejicim z jiné lokality, musi
o piistup k témto datim pozadat u spravce dané lokality. Ten mlze nasledné pfistup
k datim udg¢lit, ptipadné specifikovat dobu, po kterou je pfistup k datim umoznén.

Ptistup Ize udélovat na urovni jednotlivého zvitete, skupiny zvitat, nebo celé lokality.
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9 Implementace systému, technické vyzvy

9.1 Propustnost systému

V ramci testovani systému probéhlo rovnéz méteni propustnosti jednotlivych edge noda
s cilem zjistit, kolik pfipojenych zafizeni zvladne jeden edge node obslouzit, bez toho,
aby dochazelo k ohrozeni stability tohoto edge node, pfipadné aniz by dochézelo

k nezddoucim vypadkim dat.

V ramci testovaciho scénéie byla vytvorena aplikace emulujici provoz senzorické vrstvy
tak aby co mozna nejveérohodnéji simulovala realny provoz. Nasledn¢ byla aplikace
pomoci metod kontejnerizace ptevedena do podoby Docker kontejneru, taka by mohla
byt efektivné distribuovana na jednotlivé zafizeni, ale také velice jednodusSe Skalovana
na pozadovany pocet paraleln¢ béZicich instanci. Nasledné byla za pomoci standardnich
linuxovych néstroji monitorovana aktivita edge node. Klicovymi parametry pro méteni
propustnosti bylo obsazeni operacni paméti, vytizeni procesoru, ptipadné byly zkoumany
dalsi sekundéarni parametry jako vytiZeni sité, nebo mnozstvi dat ukladanych na disk pfi
offline rezimu. Pro uspésné splnéni testu musel byt systém v provozu bez samovolného,
nebo vynuceného restartu minimalné po dobu 7 dni, pficemz primérné vytizeni zdroji
nesmi presdhnout hranici 75 %. Naméfené hodnoty byly ukladany do InfluxDB NoSQL
databaze odkud byly pomoci nastroje pro vizualizaci dat Grafana prezentovany v podobé
jednotlivych grafickych vystup uzivateli. Ukazka jednoto znabizenych grafickych

vystupl znazoriuje Obrazek 7.

V ramci testovaciho scénafe byl zvolen standardni notebook (8-core i7; 32GB

RAM;512GB SSD)

Pro cely benchmark testovani byl vybran nod produkujici data o tfech slozkach X, Y
a Z spolu s ¢asovou znamkou rychlosti 1000 Hz, tedy 1000 namétenych datovych vzorkt
za vtefinu. Z pohledu pouzitych datovych typt se jedna o 3* datovy typ Double (64 b)
a jednou Integer (32 b). Celkovy objem dat produkovany z jednim nodem je tak okolo

225 kB/s v textové nekomprimované podobg.

Jednim z klicovych ukazateld pro hodnoceni propustnosti systému bude ukazatel, kolik

paralelné bézicich nodl zvladne systém obslouzit. Pro tcely testovani tak byla vytvorena
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jedna instance edge nodu, ktera bude nepietrzit¢ vypocitdvat informace o tepové
a dechové frekvenci, pficemz budeme postupné systém zatézovat pridavanim dalSich
instanci aplikaci simulujicich provoz jednotlivych senzorti a budeme zkoumat vliv
celkového poctu pfipojenych senzord na stabilitu systému.

Summary

Cores Total Memory ~ Total Swap Server CPU Load Average (1 Minute) 1/0 Wait Used Memory

8 31.1GiB 8.000 GiB
A IAL P 8.60% : 0.09% 1.99 GiB

12:29:33

Last Update Host Uptime unnin Running LXCs

2022-04-08

23:30:00 1 week, 4 days

Memory And CPU Usage

Host CPU Usage

Obrazek 7: Ukazka zdakladnich metrik — Grafana, (autor)

Na zaklad¢ testovani doby vyhodnoceni sta nezavislych vzorkii bylo zjiSténo, ze
primémnd doba potiebnda pro vyhodnoceni dat zjednoho senzoru je 38 ms.
Lze ptedpokladat, ze paralelizaci dojde k navySeni propustnosti systému. Teoreticky
muizeme oCekévat, ze paralelizaci dojde k rozlozeni zatéze mezi dostupna procesorova
jédra a doba vypoctu osmi paralelnich uloh tak bude na osmi-jadrovém procesoru totozna
s vypoctem totozné lohy vyuzivajici pouze jedno procesorové jadro. V praxi je vSak
tieba pocitat nejen s dodatecnou rezii nezbytnou pro zajisténi paralelniho chodu uloh, ale
také s faktem, Ze ne vSechny kroky vypocetniho algoritmu lze plné€ paralelizovat. I ptesto,
ze jsou jednotlivé vypocty na sobé nezavislé a neni tak nutné ¢ekat na dokonceni vypoctu
predchozich méteni, bude ¢ast programu vzdy provadéna sekvencné. Jedna se zejména
o operace vyuzivajici sdilené zdroje I-O, nebo zapisy do globalnich proménnych. Zaroven
je tfeba uvazovat s faktem, Ze programovaci jazyk Java je jiz z principu navrzen tak, aby
dokdzal vyuzit vSechna dostupnd procesorova jadra a vétSina uloh je automaticky

zpracovavana ve vice vlaknech.
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Samotny algoritmus pro vyhodnoceni vitdlnich funkci ma z povahy pouzitich funkei
vypocetni slozitost logaritmického charakteru. Z divodu konstantni snimkovaci
frekvence (v tomto piipadé 1000 vzorkii za sekundu) a tedy i konstantni velikosti
datového souboru Ize samotnou vypocetni slozitost zanedbat a mizeme tak pfedpokladat
spiSe linearni trend v néartstu Casii se vzriustajicim poctem ptipojenych zafizeni. Obrazek
8 znazornuje graf zavislosti délky vypoctli na poctu piipojenych zafizeni. Osa X
znazoriiuje pocet bézicich instanci, osa Y ndsledné ¢asy v milisekundach nezbytné pro
zpracovani vstupnich dat a provedeni nezbytnych vypocta. Jednotlivé body jsou tvofeny
zprumérovanim vyslednych hodnot ze 100 nezavislych méfeni tak aby doSlo k alespon

castecné eliminaci odchylek zpsobenych vytizenim ostatnimi bézicimi procesy

Casy vypoctd pro N paralelnich viaken

= 900
£
w800
S
700
600 ®
o
500 T 1
‘9300 ¢ ..
400 se%e
I 2
30 +—m+—— .-5'5'0‘ L
200 -""0.‘ s
g o ® ¢
100 P L
een® .8 y = 11,414x - 12,097
’ R?=10,986
0 5 10 15 20 25 30 35 40 45 50

pocet nod

Obrazek 8: Graf zavislosti délky vypoctu na poctu paralelnich viaken; (autor)

Vysledné body byly néasledné prolozeny ptimkou za pomoci linedrni regrese. Vysledna
hodnota spolehlivosti R?= 0.986 rovnéZ poskytuje pomérné ptesnou predikei linearniho
modelu. Na zakladé tohoto modelu lze usoudit, Ze s rostoucim poctem zafizeni stoupa cas
potfebny pro jejich vypocet linedrné. Zjistili jsme, Ze tento Cas roste tempem zhruba
o 100 milisekund na kazdych 10 nové pfidanych instanci.

V ramci daného HW tak jsme schopni bezpecné€ zpracovat vice nez 50 aktivnich senzort
s frekvenci 1000 Hz, pfi€emz systém stdle schopny poskytnout dostatek ¢asu pro dalsi

operace provadéné na pozadi, jako je obsluha ostatnich komponent, nebo archivace

surovych dat.
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Uvnit kazdé lokality jsou obvykle provozovany niz$i desitky zafizeni s podobnou
frekvenci. Propustnost systému je tedy pro dany hardware vice nez dostatecnd. V ptipadé

potieby je rovnéz mozné edge node vertikaln€, nebo horizontalné skalovat.

9.2 Zabezpeceni komunikace

V ramci implementace zabezpecené komunikace se senzory byla rovnéz provedena
analyza zranitelnosti implementovaného MQTT protokolu. V rdmci bezpecnostni
analyzy byla zhodnocena nejen potencidlni rizika a doporuceni pouzité knihovny pfi
implementaci komunika¢niho modulu, ale také na zplGsob a doporucend nastaveni

samotného MQTT brokeru, ktery je zodpoveédny za distribuci zprav v rdmci dané lokality.

Jak jiz bylo zminéno v Givodni kapitole M2M komunikaéni protokoly jsou s ptibyvajicim
mnozstvim [oT zatizeni na vzestupu a pravé MQTT (piipadné¢ CoAP) patii mezi predni
komunikacni protokoly v oblasti IoT na tirovni M2M komunikace. Oba IoT protokoly
spojuje jeho obecna struktura, kterd je efektivni a relativné nendro¢na na implementaci
aumoznujici ptipojeni velkého poctu rozdilnych zatizeni s ¢asto omezenymi vypocetnimi
zdroji prosttednictvim vetfejného internetu. Avsak tato obecna struktura s sebou zaroven
pfinasi urcita rizika a potencidlni vyzvy pro koncového programadtora, jako je zajisténi
bezpecnosti datovych prenosii, ochrana pied potencidlnimi utoky, sprava velkého objemu

a ziskané zkuSenosti promitnout do samotné implementaci a provozu systému.

Specifikace protokolu MQTT umoziuje vyvojafim vybrat si z fady dostupnych
bezpecnostnich mechanismi v podobé nastaventi sité, soukromi, autentizace a autorizace.
Volba pouzitych bezpecnostnich technologii vSak bude vzdy zaviset na pozadavcich
a zpusobu pouziti konkrétni aplikace, je tak dle oficidlniho vyjadfeni autord povinnosti
implementéatora samotné aplikace zahrnout do jeho navrhu pfislusné bezpecnostni funkce
(BANKS et al. 2023). Déle je nutné zminit, Ze hlavni diraz pti ndvrhu MQTT nebyl
kladen na jeho bezpecnost, nybrz na jeho dostupnost a vétSina bezpecnostnich
mechanismi byla implementovana az v pozd¢jSich verzich protokolu. K pomérné
laxnimu pfistupu k feSeni zabezpeceni komunikace MQTT pfispiva rovnéz fakt, Ze
u véts§iny dostupnych implementaci MQTT brokeri neni ve vychozim nastaveni

aktivovan zadny z bezpecnostnich mechanismti. Dodatecné nastaveni bezpecnostnich
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mechanismi je tak ponechdno Cist¢ na rozhodnuti administratora daného zatizeni.
Castym disledkem takového piistupe je viak situace, kdy je zafizeni ponechano
a provozovano zcela nezabezpecené, coz logicky nahrava i ptipadnym ttocnikiim. Spolu
s rostoucim poctem loT zafizeni se tak zabezpeceni M2M protokolll stava zdsadnim
tématem v oblasti internetové bezpecnosti a je tedy zadouci vénovat tomuto tématu vice

pozornosti.

V nasledujici kapitole budou shrnuty rizné aspekty zabezpeceni komunikace protokolu
MQTT, popsany techniky pro zajisténi bezpetné¢ho a duvéryhodného piipojeni

na rozdilnych komunikacnich vrstvach.

Jednim z efektivnich zplisobil zabezpecené sité na urovni sit’ové vrstvy je vyuziti fyzicky
zabezpecené (oddélené) sité, nebo VPN jakoZzto prostfedek pro veSkerou komunikaci
mezi klienty a brokerem. Pouziti VPN zaji§t'uje, Ze data jsou odesilana a pfijimana pouze
pfedem autorizovanymi klienty a VPN rovnéZz zajiSt'uje integritu dat uvnitf této privatni
sité.

Zabezpeceni na transportni vrstvé je zajisténo pomoci TLS v ramci implementace TCP
protokolu. Proces prvotni vymény informaci pro zajisténi zabezpecené komunikace
(handshake) se tak nijak neliS§i od zplsobu pouzivaném u standardnich TCP pakett
napiiklad v rdmci zajisténi HTTPS spojeni. Pfi prvotnim handshake si ob€ strany vymeéni
informace specifikujici parametry spojeni a pouzitou Sifru, nasledné server odesila
certifikat X.509 vydany divéryhodnou certifika¢ni autoritou a klient generuje nahodnou
kombinaci (pre-master secret), kterd je Sifrovana vetejnym klicem a nésledné odeslana
zpét na server. Rovnéz zde miiZze dochdzet i k ovéteni identity klienta pomoci klientského
certifikdtu. Samotnd implementace TLS tak dokéze zajistit diivéryhodnost a integritu
pfenaSenych dat. Predpokladem pro zajiSténi integrity je vSak pouziti bezpecné
a neprolomené Sifrovaci sady. TLS je vSak svou povahou vhodna spiSe pro dlouhodoba
nepferuSovana spojeni. Zaroven klade vysSi vypocetni naroky na klientska zatizeni
a rovnéz mize vlivem Sifrovani dochazet ke zvySeni prenaseného objemu dat. Pouzité
Sifry jsou tak Casto voleny pravé s diirazem na omezené energetické a vypocetni zdroje

koncovych zatizeni. Mezi nejcastéji pouzivané Sifry v IoT patii AES, ChaCha20, ECC,

wewr

v

60



na pozadavcich dané aplikace, piipadné¢ na volbé vhodného kompromisu mezi

bezpecnosti, vykonem a energetickou efektivitou pro konkrétni loT nasazeni.

Druhou ¢astou pouzivanou metodou je autentizace klienta pomoci TLS-PSK (Pre-Shared
Key Ciphersuites for Transport Layer Security). Bezpe¢na komunikace je zde zajisténa
sadou predem generovanych kryptografickych klici. Odpada tak naro¢na vyména
vetejnych klict a tato metoda je tak vhodna i pro jednoducha zatizeni s velice omezenymi
vypocetnimi moznostmi, nicméné je nutné predem zajistit konfiguraci sady klict a jejich
naslednou distribuci na obé komunikujici zafizeni. Dal$im omezenim muze byt rovnéz

omezena podpora v ramci nékterych implementaci (Cheng et al. 2017).

MQTT rovnéz nabizi moznosti zabezpeCeni na aplikacni vrstvé, zde je vSak nutné
zdiiraznit, Ze vétSina mechanismili spoléhd na implementaci bezpec¢nostnich pravidel na
urovni nizsich vrstev. Naptiklad autentizace klienta uzivatelskym jménem a heslem zcela
spoléhd na zabezpeCeni nizSich vrstev a v piipadé jejich absence odchéazi data zcela
nezaSifrovand. Veskeré autentizatni mechanismy tak lze chépat pouze jako rozsitujici
mechanismy pro ovéfeni identity (autentizaci) klientl v rdmci systému ke stavajicimu
zabezpeceni na sitové a transportni vrstvé. Kromé zminéné autentizace uZzivatelskym
jménem a heslem (v nejnovéjsi verzi MQTT v5.0 jiz lze k autentizaci pouzit pouze heslo)
nabizi MQTT také autentizaci pomoci jednozna¢ného identifikatoru, OAuth 2.0, pomoci
ACL, ptipadné pomoci fidictho AUTH packetu. Detailni piehled vSech dostupnych
metod je soucasti oficialni dokumentace (BANKS et al. 2023).

V ptipadé¢ potfeby je rovnéz mozné implementovat Sifrovani obsahu zprav. MQTT vSak
nijak nedefinuje zplsob jakym data Sifrovat. Obsah MQTT zpravy mize mit podobu
libovolnych binarnich dat coz umoZnuje mimo Sifrovani obsahu také implementaci
dalsich serializa¢nich mechanisml, které mohou naptiklad redukovat mnozstvi
pfenasenych (Stepan et al. 2017b). Veskeré tyto algoritmy je vSak nutné implementovat

nezavisle na MQTT protokolu az na Grovni konkrétni aplikace.

9.2.1 Testovani zranitelnosti

Soucasti testovani aplikace byly navrzeny jednotlivé penetracni scéndie ovéiujici
nastaveni komunika¢niho brokeru. Pro identifikaci jednotlivych hrozeb bylo vytvoreno

testovaci prostiedi se simulovanym provozem né¢kolika zatizeni.
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Jako MQTT broker byla naistalovdna posledni dostupnd verze Eclipse Mosquito
(v2.0.15), ktery je dle piehledu nejpouzivanéjsich MQTT implementaci zvetejnéného
(Agnihotri 2022) aktualn¢ nejrozsifencjSi open source implementaci MQTT brokeru.
Jako zafizeni pro penetracni testovani byl pouzit virtualni pocita¢ s distribuci Kali Linux
s pfimym piistupem do testované sité. Jednotlivé scénaie zahrnuji mechanismy aktivniho
prizkumu a nasledné utoky na rtizné bezpecnostni vrstvy a zabezpeceni komunikac¢niho
protokolu. Kazdy z testovacich scénarit bude v ivodu struéné predstaven a nasledné
popsany zpusoby analyzy dané zranitelnosti a ptipadné predstaveny jednotliva pfijata

bezpecnostni opatieni pro eliminaci rizika zneuziti dané zranitelnosti.

Samotnému cilenému utoku ¢asto ptedchazi prvotni diikladna analyza sitové komunikace
zahrnujici ziskavani zékladnich informaci o jednotlivych zatizenich umisténych uvnitf
sité, jejich povaze, frekvenci a druhu zasilanych zprav s cilem sbéru citlivych udaj,
pfipadné¢ odhalit potencidlni moznosti pro cileni jednotlivych utokd. V rdmci prace
muzeme tento scénaf jesté dale rozdélit do dvou casti. V prvni ¢asti bude provedeno
skenovani testované sité s cilem identifikovat v siti dostupné brokery. Ve druhé fazi bude
nasledné provedena analyza sitové komunikace s cilem identifikovat zranitelnd mista a
pfedstavit potencidlni moznosti v€etné miry rizika jejich zneuziti. Nasledn¢ budou

pfedstavena aktivni opatfeni pro eliminaci jednotlivych utoka.

9.2.1.1 Sbér informaci

Prvnim krokem pro identifikace MQTT brokeru v neznamé siti je skenovani dané sité
s cilem identifikovat oteviené porty za pomoci jednoduchého scriptu v jazyce Python,
ktery pomoci modulu Nmap skenuje definovany adresni prostor a s cilem identifikovat
oteviené porty 1883 a 8883. Pokud nalezne aktivni spojeni na jednom z portti, pokusi se
na dané zafizeni pfipojit pomoci funkce mgqtt subscribe s cilem prozkoumat vSechna
dostupna témata. V MQTT Ize rovnéz pomoci zastupnych znaka +, nebo # specifikovat
jednu ¢i vice urovni které lze odebirat. Pomoci vyrazu /# tak dojde k odbéru celého

stromu dostupnych zprav, které jsou na broker aktudln¢ odesilany.

Obrazek 9 znazornuje vystup python scriptu. Jsou zde patrné systémové informace o
brokeru publikované na tématech 3SYS/broker/# jako je verze brokeru, pfipadné dalsi
metriky, ale také topiky, na kterych jsou publikovana redlna data véetné posledni odeslané

hodnoty. Na obrazku 8 je zvyraznén pouzity broker spolu s aktudlné provozovanou verzi
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aplikace, ale také data publikovana na tématu smartVet/data spolu s ukazkovou

interpretaci dat ve formatu JSON

sh-3.2# cat results.txt

PORT STATE SERVICE REASON
2083/cp apenmosauited version 2.9.15 Jynesck
| mqtt-subscribe:
|  Topics and their most recent payloads:
$SYS/broker/load/publish/received/5min: ©.27
$SYS/broker/publish/messages/received: 7
$SYS/broker/heap/current: 39240
$SYS/broker/load/messages/sent/16min: 21.54
$SYS/broker/load/bytes/sent/Smin: 647.13
$SYS/broker/clients/disconnected: 4@
$SYS/broker/clients/connected: 3
$SYS/broker/subscriptions/count: 4@
$SYS/broker/load/publish/received/15min: ©.46
$SYS/broker/clients/inactive: 4@
$SYS/broker/messages/sent: 2318
$SYS/broker/load/publish/sent/imin: 2.48
$SYS/broker/load/sockets/imin: 0.9
$SYS/broker/load/connections/15min: 0.41
$SYS/broker/load/bytes/sent/15min: 822.79
$SYS/broker/load/sockets/15min: @.81
$SYS/broker/version: mosquitto version 1.4.8
$SYS/broker/load/messages/received/Smin: 1.24
$SYS/broker/load/publish/sent/15min: 20.39
$SYS/broker/uptime: 225478 seconds
$SYS/broker/load/publish/received/1min: ©.05
$SYS/broker/publish/messages/dropped: @
$SYS/broker/retained messages/count: 47
$SYS/broker/messages/received: 293
$SYS/broker/load/connections/Smin: 0.28
$SYS/broker/load/messages/sent/imin: 2.78
$SYS/broker/bytes/sent: 83026
$SYS/broker/load/bytes/received/Smin: 13.98
$SYS/broker/load/messages/received/1min: @.35
$SYS/broker/messages/stored: 147
$SYS/broker/publish/messages/sent: 207¢
$SYS/broker/load/sockets/Smin: ©.53
35 hroker/clients/active: 3
smartVet/data: {hardwareld: "e394acfc-24c4-1lee-be56-8242ac120002", typeld: 2, timestamp:1689612833000 , values: [1.8144,6.1016,3.7527,6.0638,3.6477,5.9966,3.9596,6.0482] )I
Y r/timestamp: Mon, 17 Ju 15:48:26 +
$SYS/broker/load/bytes/received/15min: 17.83
$SYS/broker/publish/bytes/received: 49
$SYS/broker/load/publish/sent/5min: 16.03
$SYS/broker/publish/bytes/sent: 9752
$SYS/broker/load/bytes/sent/imin: 100.49
$SYS/broker/load/bytes/received/imin: 2.72
$SYS/broker/load/connections/imin: 6.06
$SYS/broker/clients/expired: @
$SYS/broker/load/messages/received/15min: 1.49
$SYS/broker/load/messages/sent/5min: 17.00
$SYS/broker/bytes/received: 2520
$SYS/broker/heap/maximum: 41992
- $SYS/broker/clients/total: 41
sh-3.2# |}

Obrazek 9: Nmap vystup dostupnych zprav, (autor)

Na zaklad¢ analyzy provedené (Durumeric et al. 2015 a Neshenko et al. 2019) v letech
2015 az 2019 jsou bezmala tii Ctvrtiny (74,6%) vSech verejné dostupnych brokerti
provozovana na vychozich portech bez jakéhokoliv zabezpeceni, nebo jen s minimalnim
zabezpecenim bez jakéhokoliv dodate¢ného Sifrovani pfenosu napt. pomoci TLS. Rovnéz
uvadi, ze 44,7% vsech skenovanych zafizeni pfijima anonymni pfipojeni jez jakéhokoliv
ovéfovani identity klienta. Pfitom diky absenci zabezpe€eni lze zpravy nejen Cist ale
rovnéZz publikovat na ostatni zafizeni a ovlivnit tak jejich nasledny provoz. Lze tak
pomérné jednoduchym zpiisobem kompromitovat ptenasena data a ovlivnit tak vyslednou

funkci systému ve prospéch uto¢nika.

Ve druhé casti testovaného scénafe bude simulovdno odposlouchavani komunikace
s cilem zachytit obsah CONNECT packetu a pokusit se vy¢ist idaje z tohoto packetu jako
je Client ID, piipadné uzivatelské jméno a heslo. Nastrojem Wireshark budeme
odposlouchévat sitovou komunikaci a nasledné zachycena data analyzovat. Obrazek 10
znazornuje podobu MQOTT CONNECT packetu ve kterém je modie vyznafena Cast

obsahujici vlozené uzivatelské heslo. Z tohoto obrazku je jasn€ patrné, ze veskeré
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informace uvnitt CONNECT packetu jsou zasilany v prostém textu bez jakéhokoliv

pfedchoziho Sifrovani jeho obsahu. Prost4 autorizace na Grovni aplikacni vrstvy tak bez

dalsiho Sifrovani neposkytne téméf Zadnou ochranu pied Gtocniky.

Frame 28: 119 bytes on wire (952 bits), 119 bytes captured (952 bits) on interface eno,
Ethernet II, Src: Apple_79:14:eb (a@:78:17:79:14:eb), Dst: Routerbo_a5:1f:80 (74:4d:28:a
Internet Protocol Version 4, Src: 172.16.17.61, Dst: 52.57.158.144

Transmission Control Protocol, Src Port: 50539, Dst Port: 1883, Seq: 1, Ack: 1, Len: 53
MQ Telemetry Transport Protocol, Connect Command

74 4d 28 a5 1f 80 a0 78
00 69 00 00 40 00 40 06
9e 90 c5 6b 07 5b 1a c5
08 0a 45 10 00 00 01 01
e9 7f 10 33 00 04 4d 51
74 65 73 74 43 6¢ 69 65

0060 73 74 4c 6f 67 69 6e 00

17 79 14 eb 08 00 45 00
aa 78 ac 10 11 3d 34 39
be c8 3d b0 98 ad 80 18
08 0a f5 41 9b 5a 92 6f
54 54 04 c2 00 3c 00 Oc
6e 74 49 64 00 09 74 65
0e 73 65 63 72 65 74 50

3--MQ TT: <
testClie ntId- -te
secretP

stLogin

0070 61 73 73 77 6f 72 64 assword

Obrazek 10: Wireshark — Analyza CONNECT paketu, (autor)

Ziskanim klientského ID z odposlechnuté komunikace 1ze snadno podvrhnout identitu
piivodniho klienta. Utoénik se tak miize vydavat za legitimniho klienta, pfipadné se miize
pokusit podvrhnout obsah zprav a komunikovat s brokerem nebo dalsimi klienty. Mize
tak opét dojit k naruSeni integrity a autenti¢nosti zasilanych zprav. Zneuzitim clientld
muze také poskytnout utocnikovi cenné informaci pro potencidlni DoS (Denial of
Service) utoky. Uto¢nik tak miize snadno zneuzit identifikator k nadmérnému vytézovani
zdroji nebo k pretézovani ostatnich klientli zasilanim nadmérného mnozstvi zprav,
a vyrazné omezit, pripadné zcela znemoznit legitimnim klientim komunikaci s brokerem.
Odposlechnuti Clientld mtze také umoznit tto¢nikovi sledovat aktivitu konkrétniho
klienta a ziskat tak pfistup k informacim o zasilanych a pfijimanych zpravach klienta, coz
mize utoCnikovi zpiistupnit nékteré citlivé udaje nebo odhalit chovani a vzorce
v komunikaci a které mohou byt nasledn¢ zneuzity pro cileni dalSich utokd. Clientld by
se tak ze stejnych divodl rovnéz nemélo vyskytovat v nazvu tématu, nebo v obsahu

zpravy, kde miize rovnéZz snadno dojit k jeho zcizeni a néslednému zneuziti.

Dtlezitost volby silného hesla rovnéZ podtrhuje fakt, Ze MQTT nemd Zzadné vestavéné
mechanismy proti brute force utoklim na uZzivatelsk4 jména a hesla. Volba silného hesla
je tak u MQTT daleko dtilezitéjsi nez u jinych protokold, protoze piipadny tok lze Casto
odhalit az z diikladné analyzy sitové komunikace. Caste¢nou ochranou miize poskytovat
napiiklad doplnéni o omezeni poctu nelspéSnych pokusti do¢asnym zablokovanim
uzivatele, nebo umélym postupnym prodluzovanim doby odezvy pii opakovanych
pokusech o pfihlaSeni a tim i prodluzovani celkové doby nutné pro prolomeni hesla
hrubou silou. Vzdy se vSak bude jednat o dodate¢nou implementaci na trovni aplikace,

a tedy je tato volba zcela ponechdna na vlastnim uvazeni vyvojare konkrétniho feseni.
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Rovnéz lze piihlasovani uzivatelt v ptipad¢ potfeby rozsifit o napiiklad o prvky dvou
faktorového ovérovani pomoci HW, nebo SW klice, avSak ve svété jednoduchych IoT
zafizeni se jednd o pomérné nepraktické a pro pfevaznou vétSinu instalaci zbyte¢né

komplikované feSeni.

Mimo aktivni ochrany proti utokiim je rovnéz neméné dilezity pasivni monitoring
aktualniho provozu s néslednou detekci podezielych aktivit. Jednim z Castych ukazatelti
utoku je podeziele vysoky pocet pokust o pfihlaSeni z jedné IP adresy, pokusy o ptistup
z podezielych IP adres, nebo prave velké mnozstvi odebiranych zprav z nékolika riznych
témat. Pokud neni pfimo nezbytné ptistupovat k brokeru prostfednictvim vetfejného
internetu, lze vétSinu bezpecnostnich hrozeb eliminovat jiz zminénym zabezpecenim
na urovni sitové vrstvy. V opacnych piipadech je nutné zabezpeceni aplikace

na transportni vrstvé doplnéné o vhodnou kombinaci zabezpeceni aplikacni vrstvy.

9.2.1.2 Zabezpecleni transportni vrstvy

V ptedchozich kapitolach bylo zminéno, pro¢ hraje zabezpeceni transportni vrstvy
klicovou roli v zajisténi bezpe¢né komunikace mezi klientem a brokerem a proc¢ je tieba
vénovat zabezpeceni brokeru zvysenou pozornost. V rdmci testovani doslo k nastaveni
brokeru tak, aby spliioval pozadavky zabezpecené komunikace a soucasti testovaciho
scénafe je toto nastaveni ovéfit a zhodnotit Giroven zabezpeceni pomoci nastroje testssl.sh
(Wetter 2023). Jako certifikat pro zabezpe€eni transportni vrstvy byl pouZit stejny
certifikat, ktery je pouzit pro samotné webové rozhrani a byl vystaven ovéfenou
certifikaéni autoritou LetsEncrypt.org. V piipad€ potfeby si rovnéz lze vygenerovat
certifikat lokalné (tzv. self signed certifikat) pomoci OpenSSL knihovny. Takto vydany
certifikat v§ak nepochéazi od divéryhodné certifikacni autority a je nutné zajistit uznani
certifikdtu vSemi klienty dodatecnym manudlnim pfidanim certifikatu do seznamu
divéryhodnych certifikaCnich autorit. VétSina nastaveni brokeru se provadi
v konfigura¢nim souboru mosquitto.conf, kde 1ze mimo jiné nastavit napiiklad porty na
kterych bude broker naslouchat pfichozim komunikacim, moznost pfipojeni pro
anonymni klienty, pfipadné moznosti konfigurace autentiza¢nich mechanismi pro
ptihlaSeni klientli véetné konfigurace TLS a moznosti vynuceni minimalni verze TLS

Sifrovani. Vysledek testu znazoriiuje Obrazek 11 poskytujici kompletni seznam
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podporovanych TLS protokolid. V tomto pfipadé bylo v konfiguracnim souboru
explicitné vynuceno pouzivani protokolu TLS 1.2 a vyssi. Starsi verze SSLv2 a SSLv3
nejsou podporovany z diivodu vaznych bezpecnostnich nedostatkli a zranitelnosti jako
napiiklad zndmé zranitelnosti BEAST (Browser Exploit Against SSL/TLS) objevené
v roce 2002 a popsané naptiklad v publikacich (Eldewahi et al. 2015), POODLE (Padding
Oracle On Downgraded Legacy Encryption) z roku 2014 viz. (Mdller et al. 2014), ale
také podporuji celou fadu Sifrovacich algoritmi nachylnych k utokiim. Nejzndméjsi je
zranitelnost Sifrovaciho algoritmu RC4, ktery byl soucasti protokoltt SSLv2 a SSLv3 diky
které bylo mozné deSifrovat a odposlouchavat komunikaci mezi uc¢astniky. Vlivem
nedostatenym mechanismim ovéfovani serveru byly protokoly rovnéz nachylné
k utokiim typu M-I-M (man-in-the-middle). To vSe nakonec piispé€lo k faktu, ze jsou od
roku 2011 resp. 2015 jsou protokoly SSLv2 a SSLv3 oznacovany jako nedivéryhodné
a nedoporucuje se jejich pouzivani. Starsi verze TLS 1 a TLS 1.1 jsou rovnéz aktudlné
povazovany za zastaralé, a to zejména z divodu nedostatecného Sifrovani a i presto, ze
jsou stale ve spousté aplikaci jsou i nadale podporovany, dochazi k jejich postupnému

nahrazovani pravé zminénymi verzemi TLS 1.2 a 1.3.

Testing protocols via sockets except NPN+ALPN

SSLv2 not offered (OK)
SSLv3 not offered (OK)
TLS 1 not offered

TLS 1.1 not offered

TLS 1.2 offered (OK)

TLS 1.3 offered (0K): final

NPN/SPDY Local problem: /usr/bin/openssl doesn't support NPN/SPDY
ALPN/HTTP2 not offered

Obrazek 11: Prehled poskytovanych protokolii; (autor)

Naésleduje test kategorii podporovanych Sifer. Obrazek 12 zobrazuje vysledek testu kdy
jsou nabizeny pouze Sifry kategorii AES a AEAD. Starsi Sifry, piipadné Sifry bez
autentizace serveru a klienta, stejné tak neSifrovana spojeni nejsou podporovany. Piesto
ze je pouziti Sifer typu AES dle organizace SSL Labs oznacovano jako zastaral¢ a
z hlediska bezpecnosti muze pouzivani této kategorie Sifer piedstavovat urcité
bezpecnostni riziko, tak je tato kategorie Sifer ponechdna pro svou jednoduchost a
moznost vyuziti i pro jednodussi klientskd zafizeni a s pouzitim dostate¢né délky
Sifrovaciho klic¢e (v tomto ptipadé jsou pouzity klice o délce 256 bitd) se stale jedna o

velice bezpecny Sifrovaci algoritmus.
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Testing cipher categories

NULL ciphers (no encryption) not offered (OK)
Anonymous NULL Ciphers (no authentication) not offered (OK)
Export ciphers (w/o ADH+NULL) not offered (OK)
LOW: 64 Bit + DES, RC[2,4], MD5 (w/o export) not offered (OK)
Triple DES Ciphers / IDEA not offered
Obsoleted CBC ciphers (AES, ARIA etc.) Fer

Strong encryption (AEAD ciphers) with no FS offered (OK)

Forward Secrecy strong encryption (AEAD ciphers) offered (0K)

Obrazek 12: Seznam kategorii podporovanych Sifer; (autor)

Nasleduji testy potfadi navrhovanych protokolii, vcetné¢ kompletniho seznamu
podporovanych protokoll (tyto testy jsou soucésti ptiloh), informace o serverovém
certifikatu, pfipadné test znamych zranitelnosti. Obrazek 13 zobrazuje vysledek testu na

znamé zranitelnosti.

Testing vulnerabilities

Heartbleed (CVE-2014-0160) not vulnerable (0K), no heartbeat extension
CCS (CVE-2014-0224) not vulnerable (OK)

Ticketbleed (CVE-2016-9244), experiment. (applicable only for HTTPS)

ROBOT not vulnerable (OK)

Secure Renegotiation (RFC 5746) supported (OK)

Secure Client-Initiated Renegotiation not vulnerable (OK)

CRIME, TLS (CVE-2012-4929) not vulnerable (OK) (not using HTTP anyway)
POODLE, SSL (CVE-2014-3566) not vulnerable (0K), no SSLv3 support
TLS_FALLBACK_SCSV (RFC 7507) No fallback possible (OK), no protocol below TLS 1.2 offered
SWEET32 (CVE-2016-2183, CVE-2016-6329) not vulnerable (OK)

FREAK (CVE-2015-0204) not vulnerable (OK)

DROWN (CVE-2016-0800, CVE-2016-8703) not vulnerable on this host and port (OK)

make sure you don't use this certificate elsewhere with SSLv2 enabled services, see
https://search.censys.io/search?resource=hosts&virtual_hosts=INCLUDE&q=CE781FEA8FF76A41FF
ACED4DC27C88E297D6302A0BBD15FOC8B569FCBYF5C798

LOGJAM (CVE-2015-4000), experimental not vulnerable (OK): no DH EXPORT ciphers, no common prime detected

BEAST (CVE-2011-3389) not vulnerable (OK), no SSL3 or TLS1

LUCKY13 (CVE-2013-0169), experimental potentially LNERAELE, uses cipher block chaining (CBC) ciphers with TLS. Check patches
Winshock (CVE-2014-6321), experimental not vulnerable (OK)

RC4 (CVE-2013-2566, CVE-2015-2808) no RC4 ciphers detected (OK)

Could not determine the protocol, only simulating generic clients.

Obrazek 13: Test znamych zranitelnosti TLS/SSL, (autor)

Celkové zabezpeceni brokeru bylo hodnoceno se skére 91/100 s vyslednou znamkou A.
Detail hodnoceni a vahu jednotlivych testli zobrazuje Obrazek 14. Celkové hodnoceni je
stanoveno jako vazeny primér vysledkd vSech dil¢ich testl jako jsou pouzivané Sifry,

podporované protokoly, nastaveni certifikatu, konfigurace serveru a dalsi.

Rating (experimental)

Rating specs (not complete) SSL Labs's 'SSL Server Rating Guide' (version 2009q from 2020-01-30)
Specification documentation https://github.com/ssllabs/research/wiki/SSL-Server—Rating-Guide
Protocol Support (weighted) 95 (28)

Key Exchange (weighted) 90 (27)

Cipher Strength (weighted) 90 (36)

Final Score 91

Overall Grade A

Grade cap reasons Grade capped to A. HSTS is not offered

Obrazek 14: Vysledné hodnoceni bezpecnosti, (autor)
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Shrnuta doporuceni a postupy tak lze aplikovat nejen u zabezpeceni konkrétniho
navrhovaného systému, ale lze je vnimat jako soubor obecnych doporuceni pro zajisténi
zabezpecené komunikace mezi loT zafizenimi prostfednictvim vetejné sit€. DileZitost
zabezpecené komunikace v rdmci M2M rovnéz podtrhuji vysledky analyzy provedené
spolecnosti Trend Micro (Maggi et al. 2018) jejimz zamérem bylo zjistit uroven

zabezpeceni MQTT a CoAP komunikace mezi klienty a serverem.

Vysledky analyzy odhalily celou fadu situaci, kdy nedostatecné zabezpeceni MQTT a
CoAP komunikace, a v nékterych piipadech dokonce uplnd absence jakéhokoliv
zabezpeceni, umoznilo Uto¢nikim neopravnény pfistup k citlivym datim. Piiklady
zahrnovaly Unik dat z oblasti zdravotnictvi, zemédélstvi, chytré infrastruktury mést, a
dokonce i1 uniklé textové konverzace zaslané prostiednictvim mobilnich aplikaci
vyuzivajicich MQTT protokol pro pienos zprav. Tato zjisténi jasné ukazuji, Ze
zabezpeceni komunikace v IoT by mélo byt vénovano mnohem vice pozornosti, nez je
tomu doposud a jediné rozsifovanim povédomi o tomto problému v kombinaci s peclivym
dodrzovanim vSech bezpecnostnich postupli lze zajistit, Ze citliva data mohou byt

ochranéna proti jejich zneuziti.

9.3 Komponentovy pfistup — Vizualiza¢ni retézec

Jednim ze zasadnich tkolti bylo zajistit snadny a uzivatelsky ptivétivy zplsob, jak
zobrazovat namétfena data, piipadné jakym zptisobem umoznit drobné korekce v jiz
naméienych datech. Tyto korekce mohou byt uzite¢né pii zobrazovani dlouhodobych
trendil, nebo pro zvyraznéni nékterych uzite¢nych informaci v signalu, jako jsou prudké
zmény srde¢niho tepu, nebo dechu. Ty mohou nastat jako reakce na poskytnutou lécbu,

fyzickou aktivitu, nebo jako diisledek srde¢ni poruchy.

Jednim z pozadavkl bylo zajistit moznost dodate¢nych drobnych korekci naméfenych
dat, aby bylo mozné zdlraznit abnormality v srde¢nim tepu, ale zarovenl nedochézelo
k modifikaci jiz vypocitanych dat. Z tohoto diivodu byla implementovana komponenta
umoziujici dodate¢né zpracovani dat poté co jsou vypocitané hodnoty nacteny z databaze

ale jesté pred tim, nez jsou zobrazena v podobé grafu.

Znacnou vyhodou takového feSeni je Ze data mohou byt dodatecné upravovana, a to i ve

vy$Sich vrstvadch systému poté co jiz byla zpracovana algoritmy na vypocet
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fyziologickych funkci. Vypoctené hodnoty tak mohou byt dodate¢né piizplisobovany
vybérem konkrétnich funkeci, a to v€etné poradi v jakém budou na jednotlivé vypocitané
hodnoty aplikovany, ale také ptizpiisobenim jednotlivych koeficientt kazdé funkce piimo
na miru konkrétnimu zvifeti. Jednotlivé komponenty 1ze rovnéz docasn¢ deaktivovat.
Nejcasteji jsou pted zobrazenim dat aplikovany rizné vyhlazovaci funkce, nebo filtry,
diky ¢emuz lze v signdlu eliminovat nezadouci vysokofrekvencni Sum, ktery nebyl
odstranén prvotnim vypoctem, ptipadné Ize zvyraznit dlouhodobé trendy, které by jinak
mohly myt maskovany Sumem. Lze v§ak implementovat témé&f libovolnou novou funkci
a diky komponentovému piistupu ji nasledné jednoduse integrovat do systému jako

soucast stavajici implementace, nebo v podob¢ dodatecnych plugind.

Pfipadnou nevyhodu takového feSeni muze ptedstavovat zvySend latence spojend s
dodatecnym zpracovanim dat po jejich nacteni z databdze, ke které muze teoreticky
dochazet vlivem vyssi vypocetni naro¢nosti funkci pouzitych pii dodate¢ném zpracovani
které je nutné provadét pii kazdém nacteni grafu uzivatelem. Béhem provozu se vSak tato
dodatecna rezie nijak zasadné neprojevovala na celkové odezvé systému. Obrazek 15
znazornuje ukazku zwebové aplikace zobrazujici piehled pouzitych komponent
zaClenénych do zobrazovaciho fetézce spolu s moznosti deaktivace jednotlivych
komponent nebo zmény potradi prostym pietazenim fadkid tabulky, pfipadné Uprava
parametrt kazd¢ =z definovanych funkci v pravé c¢asti tabulky. Seznam aktualné
pouzivanych komponent a jejich poradi znazoriiuje vyvojovy diagram ve spodni ¢asti

obrazovky.

Proces zpracovani dat

Moduly pro zpracovani dat

Nazev Autor Parametry Akce

. X Deaktivovat
s SignalSmooth CAT UHK tolerance = 0.6, vyhlazeni = 25, k = 15, .
Upravit parametry

y y B Deaktivovat
$  SavitskyGolayFilterimpl Marcin Rzeznicki nl=5,nr=5, degree = 3, .
Upravit parametry

o . Deaktivovat
s MedianFilterMain CAT UHK k=10, .
Upravit parametry

SignalSmooth SavitskyGolayFilterlmpl MedianFilterMain

Obrazek 15: Vizualizacni retézec — ukazka vybranych modulii a moznosti jejich nastaveni; (autor)
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Pro vyuziti komponentového piistupu byl aplikovany pravidla objektové orientovaného
pfistupu (OOP) a navrZena obecnd struktura pro jednotlivé komponenty zobrazovaciho
fetézce s diirazem nejen na jejich znovu pouzitelnost ale také snadnou upravu nebo
budouci rozsifeni implementace. Tento piistup umoznil nejen abstrakci konkrétni
implementace od obecného ptistupu k jednotlivym komponentdm zobrazovaciho fetézce,
ale také pfispél k zajisténi udrzitelnosti provozované aplikace oddélenim vypocetnich
komponent od klicovych €asti systému. V ramci OOP pfiistupu je kazdd komponenta
zobrazovaciho fetézce reprezentovana jako samostatny objekt, ptipadné soubor vzajemné
propojenych objektil, které¢ vSak vzajemné sdili stejné komunikaéni rozhrani. Jednotna
struktura zarucuje snadnou zaménnost za komponenty s rozdilnou funkcionalitou
implementujici stejné komunikaéni rozhrani, nebo vyuziti univerzalniho zptisobu obsluhy
vSech komponent uvnitf systému s vyzitim univerzalniho komunika¢niho rozhrani.
Vsechny komponenty zobrazovaciho fetézce implementuji rozhrani SignalProcessor.
Toto rozhrani rovnéz definuje sadu poskytovanych metod pro vSechny moduly
implementujici dané rozhrani. V Jazyce Java lze prostiednictvim Java Reflection API
vyhledat vSechny tfidy spliiujici definované vlastnosti. Pro oznaceni komponent
vizualiza¢niho fetézce byla v projektu zavedena a anotace @ VisualPipeLineComponent
pomoci které lze s vyuzitim reflexe detekovat vSechny v systému dostupné komponenty
a nasledné je zobrazit uzivateli v seznamu dostupnych komponent. Z nich lze nasledné
vytvaret jednotlivé vizualizacni fetézce. Obrazek 16 zobrazuje UML diagram navrhu
struktury vizualiza¢ni komponenty. Abstraktni ttida AbstractSignalProcessor zde slouzi
pouze jako zastupna tiida, ze které nasledné dédi vSichni potomeci piedstavujici jednotlivé

komponenty.
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<<Interface>>
SignalProcessor

+field2: Type

+p llection<Record> data) : Collection<Record:
+isEnabled(): Boolean
E + getParamNames(): String[]
«Annotation» + getParamValues(): Numberf]
+ updateP ): Collecti i rocessorParam>
VisualPipelineComponent + enable(): Void v
+ disable(): Void

+ getName(): String
+ getAuthor(): String

IN

. AbstractSignalProcessor

+ params: Collection<SignalProcessorParam>

+ enabled: Boolean

Extends Extends Extends Extends
SmoothFilter Module SavitskyGolayFilter Module MedianFilter Module MovingAveragesFilter Module
@VisualPipelineComponent @VisualPipelineComponent @ VisualPipelineComponent @ VisualPipelineComponent
SmoothFilter SavitskyGolayFilter MedianFilter MovingAveragesFilter

Obrazek 16: UML diagram implementace vizualizacniho retézce; (autor)

V abstraktni tfid¢ 1ze definovat spole¢né chovéani vSech komponent spolu s metodami,
které by mély byt implementovany v potomcich. Timto zpiisobem lze zajistit konzistenci
a strukturu v ramci vSech plugind, zatimco konkrétni implementace zlstane i nadale
ponechéna na jednotlivych potomcich. Na tuto abstraktni tfidu je rovnéz aplikovana
zminénd anotace, kteréd se nasledné automaticky pomoci dédi¢nosti automaticky promitne
1 do vSech potomku této abstraktni tfidy. Seznam prohledavanych tiid pomoci reflexe
vzdy zahrnuje i zdédéné anotace. Vyhledame-li pomoci reflexe vSechny tiidy
a vyfiltrujeme je na zéklad¢ této anotace, seznam tiid bude obsahovat nejen samotnou

abstraktni tfidu, ale i vS§echny jeji potomky, ktefi tuto anotaci zdédili.

Timto zplisobem lze velice jednoduSe vyhledat nejen v soucasnosti implementované
komponenty, ale také komponenty implementované pozdéji, které mohou byt do aplikace
pfidany jako soucast dalSich podpirnych knihoven implementovanych na miru
konkrétnimu zakaznikovi, nebo v rdmci implementace knihoven prostfednictvim tietich

stran.

9.4 Mapovani namérenych dat

Druhym dualezitym kokem bylo zajistit zplisob mapovani namétenych dat z jednotlivych

meéficich stanic na konkrétni zvitata takovym zplisobem, aby bylo zajiSténo, Ze data
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zjedné konkrétni meéfici stanice budou v definovaném case ptifazena vzdy pouze
jednomu zviteti. Mimo jiné tak bylo nezbytné vytvofit takové uzivatelské rozhrani, které
by bylo maximalné intuitivni a jednoduché na obsluhu, tak aby jednotlivy zdravotni
personal, ktery se navic v pribéhu dne mlize ménit, mohl efektivné pracovat se systémem
bez slozité koordinace jednotlivych lékatskych pracovnikli a zaroven se zamezilo
nezédoucim situacim kdy by musely byt naméfené intervaly dat dodate¢né piifazovany

konkrétnim zvifatum.

Systém je navrzen tak, aby odrazel fyzické podminky a zavedené provozni postupy ve
veterinarnich stanicich. Jednotlivé kotce, jakoZto potencidlni prostory pro umisténi
méficich zafizeni, jsou statické. Na druhé stran€ jednotliva zvifata mohou byt umistovana
do kotcii pravidelné, a to i opakované nékolikrat v pribchu dne. Zaroven zde neni zadny
predpoklad, Ze by bylo jedno zvife umistovano vzdy do stejného kotce. Tento dynamicky
pribéh je v systému zohlednén takovym zpisobem, Ze jednotlivd méfici zafizeni jsou ve
vSech kotcich trvale zapnutd a nepfetrzit¢ aktivni, nicméné naméfend data jsou
zpracovavana a ukladana az v okamziku, kdy je zvife umisténo do kotce. Odpada tak

nutnost uvadét pred zacatkem méfeni vSechny senzory do aktivniho stavu.

V ramci celého systému je kazdy kotec jednoznaéné identifikovdn pomoci unikatniho
identifikatoru. Tento identifikator je definovan bud’ hardwarovym ID daného zafizeni,
pfipadné je automaticky vygenerovano v prvotni fazich konfigurace daného zatizeni. Do
systému je zafizeni automaticky pifiddno v okamziku, kdy z daného zatfizeni zatnou
pfichazet prvni data na edge node, ktery v pfipad¢ detekce ptichozich dat z nového
zafizeni toto zafizeni automaticky zacleni do systému. Timto zplsobem je zajiSt€no
jednoduché ptidavani nové pfipojenych zatizeni do systému, aniz by byla nezbytna jejich
slozitd a zdlouhava instalace. Jednotliva zatizeni 1ze rovnéz jednoduchym zplisobem
pfejmenovat pomoci alternativniho ndzvu (aliasu), pfiCemz je v aplikaci tento alias
zobrazen na misté pivodniho ID. Obrazek 17 zobrazuje dostupna zafizeni spolu s
aktualnim zvifetem ke kterému jsou data mapovana. U pravniho kotce lze vidét zménu
nazvu zafizeni, u ostatnich je ponechéno ptivodni oznaceni v podobé hardwarového id
zafizeni. V horni casti obrazovky se nachdzi seznam dostupnych zvifat. Prostym

ptfetazenim daného zvifete do piislusného kotce lze zah4jit méteni.
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Obrdazek 17: Mapovani dat na konkrétni zvire — seznam dostupnych zarizeni, (autor)

Jediné, co je zhlediska obsluhy nutné zajistit je fyzické umisténi zvifete do kotce
a nasledné v systému prostym ptetazenim virtudlni karty zvifete do ptislusného kotce
meéfeni iniciovat. Od tohoto okamziku jsou data ukladdna a mapovana konkrétnimu
zviteti. Je tak velice efektivné zajisténo, ze nedojde v jeden okamzik k mapovani vice nez
jednoho zvifete na stejné zafizeni. Po skonceni méfeni jiz staci zvife z kotce jednoduse
odebrat pomoci ptislusné ikony v pravém hornim rohu. V situaci, kdy je do virtudlniho
kotce umisténo zvife, avSak v tomto kotci se jiz nachézi jiné zvite, dochdzi automaticky
k odebrani piivodniho zvifete a vloZeni nového. Nestane se tak, ze by byla vlivem

zapomenuté¢ho ukonceni pfedchoziho méfeni data mapovana nespravnému zvifteti.
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10 Moznosti vyuziti namérenych dat

Nasledujici sekce shrnuje nékteré moznosti vyuziti naméfenych dat az uz se jedna
o samotnou detekci vitalnich funkei, nebo popis konkrétniho fesSeni pro detekci zachvatl
u psi.. Déle je v préci prezentovan nové vznikajici vyzkum pro detekci emoci u zvirat,
ktery vyuziva systém pro sbér dat, ale zdrovenn vyuzivd ncktera jiz nasbirand data
v pribéhu provozu systému na jednotlivych veterinarnich zafizenich. Néasledujici sekce
si tak primarn€ neklade za cil prezentovat konkrétni vysledky, ale ukazat potenciél

mozného vyuziti dat v oblasti védeckého vyzkumu.

10.1 Vyhodnoceni HR, BR, HRV

Vyhodnoceni dat z akcelerometrti a gyroskopli probihéd v samostatném modulu nezavisle
na zbytku aplikace. Modul zpracovava surova data ze senzorti a vysledkem je jedna
hodnota HR, BR, a ptipadné¢ HRV za kazdé ¢asové okno, nejcastéji jedna vtefina. Data
ze senzorl prichazeji prostfednictvim nizS§ich vrstev v surovém stavu tak jak byla
naméfena. Ukolem vyhodnoceni je rovnéz tato data o¢istit od nezadoucich externich vlivi

tak aby nedochazelo k ovlivnéni vysledki méteni vlivem nezddouciho ruSeni.

Pokud hovotime pouze o prostém vyhodnoceni tepové frekvence, tak samotny pocet
uderti za minutu je pomérné dobie identifikovatelny i v ptivodnim signalu. Pokud se
zam&fime Cist¢ na prubéh ECG kiivky dokazeme zde identifikovat jednotlivé faze
srde¢niho cyklu postupné popsané jako PQRST a U znadici polarizaci, nebo depolarizaci
jednotlivych casti srdeniho svalu. Kazda ztéchto fazi ma sviij unikatni vzor a lze
ji vramci méfeného ECG signalu jednoznaéné identifikovat a pifipadné klasifikovat.
Uvazujeme-li interval mezi dvéma kompletnimi srde¢nimi ozvy, hovofime o tzv.

srde¢nim cyklu.
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Obrazek 18: Znazorneni prubéhu ECG krivky a jednotlivych intervalii; (prevzato z Jordans et al. 2013)

Obrazek 18 znazoriuje pribéh ECG kiivky spolu s vyznaCenim jednotlivych fazi
a intervali mezi nimi. Velikost jednoho dilku na ose X odpovidd 40 milisekundam,
pfi¢emz hodnota jednoho dilku na ose Y odpovida 0,1mV. Historicky tyto hodnoty
odpovidaji posunu milimetrového papiru zaznamenavajici pribéh ECG rychlosti 25

mm/s.

P-vlna tvoii prvni fazi srdecniho cyklu a jedna se o elektricky efekt vyvolany prvotni
depolarizaci sini. Byvéa zpravidla sméfovana nahoru a jeji doba odrazi velikost levé siné.
Obvykld amplitudy P viny dosahuji okolo 0,25mV a doba trvani zpravidla neptesahne
0,11s. Neobvykle vysoké hodnoty amplitudy pifipadné delsi doby trvani P viny n€kdy

doprovazené jejim zdvojenim mohou poukazovat na zvétSeni sini.

QRS-komplex tvofi kombinaci tfi vin Q R a S. Prvni Q vlna je prvni negativni kmit.
Tento kmit rovnéz nemusi byt vzdy v ECG signalu pfitomen. Nasleduje R kmit, ktery
se ECG v signalu vyznacuje vysokou amplitudou s typickou hodnotou v rozmezi 0,5mV
az 1mV. Pfesnd hodnota amplitudy a stejné€ tak doba trvani R viny se vSak mutze liSit
na zékladé¢ mnoha faktori jako je zmény srdecni frekvence, s ptibyvajicim vékem, nebo
vlivem nerovnovahy elektrolytl v téle. Délka trvani se méfi typicky od zacatku QRS
komplexu po vrchol amplitudy R vlny a zpravidla dosahuje doby krat$i nez 100
milisekund a vychylka na ose Y dosahuje typicky hodnot okolo 10 mV (Wagner a Strauss
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2014). R vlnu nasleduje negativni vychylka oznacovana jako S vlna. Tato vlna
je zpravidla s niz§i amplitudou, nez R vlna ptedstavuje depolarizaci srde¢ni piepazky
a zacatek aktivace levé a pravé komory. Amplituda i doba trvani viny S se opét mize lisit
v zavislosti na velikosti a orientaci srdce, ale také na poloze elektrod, nebo aktudlni
zdravotni kondici. Doba trvani S viny zpravidla dosahuje okolo 80 milisekund. Nezvykle
vysoké hodnoty amplitudy, nebo neobvykle dlouhé doby trvani S viny mohou naznacovat
vyskyt srdecnich poruch jako je hypertrofie pravé srde¢ni komory nebo blokada pravého

raménka.

ST segment je zpravidla vodorovny interval od konce komorového komplexu QRS
a zacatkem viny T. Tento segment reprezentuje Casovy usek, kdy jsou komory
depolarizovany a opé€t re polarizovany. Typickd doba trvani ST segmentu nepiesahne
120ms. V této fazi neodchazi k zddné eklektickym zméndm, proto je se tato faze
vyznacuje konstantni Grovni napéti méfitelného na svodovych elektrodach. Nezvykly
pokles napéti mize opét naznaCovat problémy s prokrvenim srdce, jako je naptiklad

infarkt myokardu nebo ischemie.

Posledni T vIna je zavérecnou fazi srdecniho cyklu a predstavuje repolarizaci komor.
Vlna méa obecné stejnou polaritu jako QRS komplex a typickd hodnota amplitudy
nepiesahuje 0,5mV. Jeji tvar byva zpravidla symetricky kopulovity s dobou trvani
do 200ms. Abnormality ve viné T mohou byt rovnéz zpiisobeny fadou srdec¢nich stavi,
véetné nerovnovahy elektrolytii, ischemie nebo infarktu myokardu, toxicity 1¢ki nebo
raznych genetickych a ziskanych poruch. Napiiklad invertovand vina T na hrudnich
svodech miize byt zndmkou ischémie nebo infarktu myokardu, zatimco vrcholova nebo
vysokd vina T mize byt zndmkou hyperkalémie (zvySené hladiny drasliku v krvi).
Velikost amplitudy T viny se rovnéz mize ménit v zavislosti na v€ku, pohlavi, nebo

aktualnimu zdravotnimu stavu (Yan et al. 2006).

I kdyz jsme praveé popsali kompletni jednu fazi srdecniho cyklu vyplati se zminit nékteré
dalsi intervaly, které nam napovi dal$i uzitecné informace pro vyhodnoceni srdecni,
anebo dechové aktivity Jednim z takovych je QT interval je oznacujici zacatek QRS
intervalu a konec T vlny. Tento interval odpovidd celkové depolarizaci a opétovné

repolarizaci komorové svaloviny. Tato doba se obvykle méfi v sekundach a typické
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hodnoty jsou mezi 0,25s a 0,50s a interval odpovida jedné systole (stazeni) srde¢ni

svaloviny.

DalSim nezbytnym intervalem pro vypocet Tepové frekvence je RR interval. Jedna se
o ¢asovy usek mezi dvéma maximy QRS komplexu. Diky jeho snadné detekci v méfeném
signalu lze interval pouzit pro vypocet tepové frekvence, kdy lze jednoduse métit dobu
trvani dvou po sobé nasledujicich RR intervalii, kterou nasledné vyuzijeme pro vypocet
tepové frekvence. RR intervaly 1ze rovnéz vyuzit jako indikator pravidelnosti srde¢niho
tepu. Pokud jsou intervaly mezi R vlnami konstantni, mizeme srde¢ni rytmus oznacit za
pravidelny, pokud jsou vSak vyrazné odchylky v namétfenych RR intervalech hovofime
o nepravidelném srde¢nim rytmu. Abnormality mohou byt zpiisobeny rtiznymi srde¢nimi
poruchami jako je fibrilace sini, nebo pfedcasné komorové kontrakce, ale jsou rovnéz
soucasti prirozenych fyziologickych procesti a jejich dlouhodobé sledovani mitze
predstavovat uzitecny nastroj pro detekci a monitorovani téchto stavil, nebo jako nastroj

pro posouzeni ucinnosti 1éCby.

RR intervaly lze vyuzit nejen k urceni srdecni frekvence, ale také k vypoctu frekvence
dychani. Pfi naddechu se srde¢ni frekvence obvykle zvySuje a pii vydechu se srdecni
frekvence naopak snizuje. Tato zména srdecni frekvence je zndmad jako respiracni
sinusova arytmie (RSA). RSA je zpisobena zménami nitrohrudniho tlaku, ke kterym
dochazi pti dychani a které ovliviiuji plnéni a vyprazdiovani srdce. Analyzou zmén

v intervalu RR v priibéhu ¢asu je mozné odhadnout i dechovou frekvenci.

Je v8ak dulezité zminit, Ze existuji dalsi faktory, které mohou interval RR ovlivnit, jako
je fyzicka aktivita, stres nebo podavand medikace. Proto je dulezité interpretovat RR
interval v kontextu dalSich klinickych informaci a pouzivat jej ve spojeni s dalSimi

fyziologickymi parametry pfi monitorovani srde¢ni a dechové frekvence.

V souvislosti se stresem bylo rovnéZ provedeno nékolik studii zminujicich zavislost délky
RR intervalu na aktualnim emocnim rozpoloZzeni. Tomuto tématu vSak bude vénovéana
samostatna kapitola.

Pro vypocet HR a BR byly vyuZity signaly ze dvou rtiznych senzorii. Nejprve byly pro

meéfeni vyuzity akcelerometry pfipevnéné na obojku zvifete, jedna se tedy o podobnou

ey oo

ve snimkovacich frekvencich, které jsou nékolikanasobné vyssi. V tomto konkrétnim
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pfipadé byla jednotlivdA métfeni snimkovana s hodnotou 100 Hz. Tato frekvence byla
stanovena jako idedlni na zdklad¢ pozadavkl na pfesnost a tvaru signalu nezbytného pro

zachyceni detailniho prabéhu srde¢nich cykla.

Minimalni snimkovaci frekvence vychazi z principti Nyquist-Shannonova teorému, ktery
fikd, Ze pro zachyceni pribéhu signalu o urcité frekvenci potfebujeme snimkovat
frekvenci minimalné dvakrat vys$si, nez je frekvence méfeného signalu. Tento teorém
vSak hovoii o periodickém signélu o konstantni frekvenci. U neperiodickych signalii jsou

Casto potieba frekvence jesté vyssi v zavislosti na povaze méfenych dat.

Ur¢it minimalni snimkovaci frekvenci miizeme prostym posouzenim povahy méteného
signalu. V uvodu kapitoly bylo zminéno, ze jednomu dilku na ose X odpovida ¢asovy
interval 40ms. Pro zachyceni jedné hodnoty v kazdém dilku by tak teoreticky stacila
frekvence 25 Hz. Pohled na Obrazek 19 vsak naznali, ze takto zvolena snimkovaci

frekvence je pfili§ nizkd na to, aby dokézala zachytit v§echny viny v méfeném signalu.

Na Obrazku 19 jsou zndzornény dva signaly. Plvodni signal je zndzornén cervené
a modfe je zndzornén signal snimkovany nedostate¢nou snimkovaci frekvenci o frekvenci
1 snimek na dilek tedy 25 Hz. Zatimco viny P a T, které maji del$i dobu trvani jsou
v signalu zfeteln¢ rozpoznatelné, tak rychlejsi zmény v podobé QRS intervalu jsou
znacné zkreslené co do tvaru i amplitudy méfeného signalu, ptipadné vlivem nizké
snimkovaci frekvence kompletné zaniknou. Pfi¢emz pravé spravné zachyceni QRS
intervalu je pro nas kli¢ovou informaci pro detekci HR. Stejné tak pro pfesné ur¢eni HRV
je nezbytné spravné identifikovat vrchol R viny a néasledné urcit velikost RR intervalu.
Nespravna volba snimkovaci frekvence tak mize vést ke znacnym chybam pii urCovani
délky jednotlivych intervali. Budeme-li uvazovat maximalni chybu méfeni velikost 2
diku, tak teoretickd chyba méteni délky intervalu mlize v takovém piipadé dosahovat az

+ 20ms.

78



e RAR intarval -
| f
PR 37
segmen sagment 7 p !
/\ U
N . e - \‘/
PR-—+@ «
interval
’:?5 ST interval =+ S
interval -
| QT interval ———»

Obrazek 19: Definovani minimalni snimkovaci frekvence ECG signaluii; ; (prevzato z Jordans et al. 2013) upraveno

Pro prostou detekci vSech vin je proto nezbytné snimkovaci frekvenci minimalné
zdvojnasobit, pro zachyceni alespon zadkladniho tvaru QRS viny se pak jevi jako idedlni

pravé snimkovaci frekvence kazdych 10ms (100 Hz).

Obdobnych ptredpokladi pro meétfeni dosdhneme, pokud rozlozime kiivku EGK
na jednotlivé harmonické frekvence. Nasledné¢ miizeme Nyquist-Shannonotiv teorém
aplikovat na nejvyssi slozku obsazenou v méfeném signalu. Obrazek 20 znazoriuje
spektrogram vybraného pétiminutového useku dat. Letmy pohled na spektrogram
naznacuje dominantni frekvence do 50 Hz. Na spektrogramu lze rovnéZz spatfit useky

s vyrazné vyssi frekvenci, které se navic v pravidelnych intervalech opakuji.

Fres = 25.6675 Hz, Tres = 100 ms

Frequency (kHz)
Power (dB)

0 . l [ [ [ [ [

Time (minutes)

Obrazek 20: Ukdzka spektrogramu méreného signalu,; (autor)
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Tyto vzory mohou byt zpiisobeny prostym Sumem z okolniho prostiedi, ale také se mtize
jednat o vibrace vyvolané svalovou aktivitou, jako reakce na vnéj$i podnéty. Témi mohou
byt naptfiklad bolest, nebo reakce na medikaci. Jedna se tak o jednu z dalSich

potencialnich oblasti pro zaméfeni navazujiciho vyzkumu.

Samotné feSeni vypoctu HR a BR bylo publikovéno v publikaci (Sec et al. 2018b) kde
byl vypocet zminén v souvislosti s detekci zachvatii. Pro vypocet byl pouzit algoritmus
vychazejici z feSeni (Holderith a Schanze 2018; Fujii et al. 2013) a vyuziva autokorelaci
meéfeného signalu k extrakci variability. Ackoli tato metoda c¢éaste¢né piipomina
rozpozndvani vzord, zaméfuje se pouze na ¢asovou bazi signalu a zanedbava drobné
variace, coZ je ideéalni pro nas pfipad. Analogicky postup lze pouZzit rovnéz pfi extrakci
informaci o dychani, ale je nutné ocistit vstupni signal pomoci ptislusnych frekvencnich

filtrd od slozek souvisejicich se srde¢ni ¢innosti.

Na Obrazek 21 je zndzornén piivodni nijak neupravovany signdl naméfeny pomoci

tiios¢ho gyroskopu na krku némeckého ovcaka o stafi cca 1 roku.

Obrazek 21: Vizualizace namereného signalu; prevzato z (Sec et al. 2018b)

Jiz prostym pozorovanim prubéhu méteného signalu lze pomérné presné identifikovat
jednotlivé udery srdce. Tyto tdery jsou charakterizovany urcitymi vinami znamymi jako
balistokardiografické viny, které jsou tvofeny jako mechanickad reakce na vyvolana

pohyby krve ve velkych tepnéch jako dusledek srde¢ni aktivity.
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Dalsi zajimavosti, kterd lze u konkrétniho psa pozorovat je urcity typ arytmie, kdy
se vzdalenost jednotlivych tepl periodicky méni tak, ze vzdalenost mezi jednotlivymi
udery srdce roste a nasledné opét klesa. Tento jev je zndmy jako sinusova respiracni
arytmie a je zpusoben zménami vzorcli dychéani. Sinusova respiracni arytmie je vSak u
mladych jedincli pomérné béznym a pfirozenym jevem, ktery pro psa nepiedstavuje

zadna zdravotni rizika.

Obrazek 22: Krivka dychani; prevzato z (Sec et al. 2018b)

Obrazek 22 znazoriiuje kiivku dychéni vyextrahovanou z pivodniho signdlu s pouzitim
nizkofrekven¢niho filtru. Tento filtr odstrafiuje nezadouci vysokofrekvenéni Sum
a ptipadné dalsi artefakty, které mohou byt pfitomny v nezpracovanych datech. Néasledné
jsou z ktivky extrahovany data za pomoci autokorelace. Jedna se o statistickou techniku,
kdy je podobnost signalu porovndvana se zpozdénou verzi stejného signalu. Pomoci této

techniky 1ze pomérné presné urcit dechovou frekvenci zvifete az na jednotlivé nadechy.

Piesné méfeni frekvence dychani pomoci autokorelace méa rovnéz potencial pro Sirsi
uplatnéni, véetné diagnostiky a 1é¢by respiracnich onemocnéni, sledovani zdravotniho

stavu zvifat, a dokonce i pfi vyvoji novych zdravotnickych prostiedki.

Bylo ta ovéteno, Ze data z tiiosého gyroskopu o dostate¢né frekvenci mohou poskytovat
relevantni vysledky pfi méteni dechové a tepové frekvence maji potencial byt cennym
nastrojem pii sledovani zdravi zvitat. Stejny postup méteni byl proto nasledné pouzit pii
zjistovani nastupu zachvati nebo nepravidelnosti srdecniho rytmu u projektu popsaném

v Kapitole 10.3 pro méfeni epileptickych zachvatii u psi.
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Pozdéji byly zplisoby méfeni rozsifeny o specialni podlozky se zabudovanymi
tenzometry. U téchto podlozek je maximalni snimkovaci frekvence zvySena az na 1000
Hz s cilem ziskat detailni informace o jednotlivych srdecnich cyklech, které umozni
detekovat i drobné zmény v srdecni aktivité. Pouziti tohoto feSeni pro vypocet dechové

a tepové frekvence bylo nasledné patentovano.

Zaroven se jednd o oblast s vysokym potencidlem pro mozné dalsi vyuZziti naméfenych
data rozSifeni vyzkumu, zejména pak dal§itho porozuméni danych technik a jejich
naslednou aplikaci tak aby mohli pfispét rozvoji monitorovani poruch respiracnich funkci

u lidi 1 zvifat.

10.2 Detekce emoci

Dalsi z oblasti vyzkumu bylo vyuziti systému pro detekci emoci u zvifat. Tento vyzkum
si kladl za cil zlepSeni Zivotnich podminek zvifat, a to nejen téch domacich, ale zejména
hospodaiskych zvitat chovanych na velkofarméch, kde ¢asto nebyva psychické pohodé
zvifat vénovano zdaleka tolik pozornosti. Nicmén¢ lze pfedpokladat, ze s rozSifujicim
se povédomim o problematice zlepSovani psychické pohody zvifat bude v blizké
budoucnosti této problematice vénovano mnohem vice pozornosti nejen z pohledu Sirsi
vefejnosti, ale také provozovatelli podobnych zafizeni jakoZto reakce trhu na rostouci
poptavku po kvalitnéjSich potravinach produkovanych témito zvifaty. Hlavni idea
systému spolu s dil¢imi vysledky byly publikovany v (Sec a Mikulecky 2023), ale
vzhledem k rozsdhlosti dané problematiky lze ptfedpokladat pokraCovani vyzkumu i

v nadchézejicim obdobi.

Pro uvedeni ¢tenéie do dané problematiky asi neni nutné dlouze vysvétlovat, Ze nejen lidé
jsou schopni prozivat emoce, ale ve skutecnosti jsou i zvifata schopna vyjadfovat fadu
nejriiznéjsich emoci. Jako zasadni prilom ve studiu emoci u lidi i zvifat je povazovana
prace Charlese Darwina (Darwin 1872), kterd pomohla definovat jednotlivé pohledy na
univerzalnost emocionalnich projevl a jejich evolu¢ni pivod. Darwin zde publikoval
zakladni myslenku, ze zvifata jsou schopna vyjadfovat emoce podobnym zpisobem jako
lidé. Darwin rovnéz véftil, ze emoce se u zivych organismll vyvinuli v prubéhu casu jako
evolu¢ni adaptace a pomahala tak organismiim reagovat na nejriznéjsi situace. Darwin

rovnéz ve své knize popisuje, Ze emoce rovné¢Z mohou byt vyjadiovany prostiednictvim
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nejriiznéjsich neverbalnich podnétl, jako jsou vyrazy obliceje, fec t€la a riizné hlasové
projevy a hraji klicovou roli pro jejich pteziti a zkoumal rizné emoce, vcetné radosti,
strachu, hnévu, smutku a pfekvapeni, a nasledné popisoval jejich projevy u lidi i zvifat.
Zkoumal také pficiny emociondlnich projevill, jako jsou socidlni a environmentalni

faktory.

Dtikazem toho, Ze zvifata jsou schopna vyjadiovat Sirokou Skélu emoci miize byt nejen
fada védeckych studii provedend v pozdé¢jsich letech, namatkou lze uvést napiiklad
(Bekoff 2000; Bliss-Moreau a Rudebeck 2021; Feighelstein 2021; Kremer et al. 2020;
Morozov et al. 2021; Paul et al. 2020), ale v neposledni fad¢ také zkuSenosti snad kazdého
chovatele domécich mazlickl, ale také chovatelit hospodaiskych i exotickych druhti
zvifat. Dikazem muze byt rovnéz i prosty fakt, ze zvife dokaze urcitym zpisobem
reagovat na prostou pifitomnost svého majitele v jeho blizkosti. V disledku toho roste
zajem o pochopeni emoci zvifat, a to nejen pro védecké tcely, ale 1 nejriiznéjsich instituci

zabyvajici se podporou zlepseni zivotnich podminek zvifat.

Jednim z kli¢ovych aspektii pro zlepSeni zivotnich podminek zvifat je sledovani jejich
zakladnich zivotnich funkei vCetné srde¢ni frekvence, dychani a teploty ze kterych lze
nasledné¢ vyhodnocovat aktudlni zdravotni stav a identifikovat ptipadné zdravotni
problémy. Dale miizeme najit celou fadu studii vyuzivajici téchto dat k identifikaci
emocniho stavu zvifete. Zavéry téchto studii se shoduji na tom, Zze zmény srdecni
frekvence a dychani mohou u zvifat indikovat stres, tizkost, nebo vzruseni. Rovnéz
muizeme najit i studie zamétené na detekci obliceje zvitete, ktery v kombinaci s umélou
inteligenci dokaze poskytnou voditka pro urceni aktudlniho emoc¢niho stavu snimaného

zvirete.

Detekce emoci u zvitat tak mize pomoc identifikovat, jakym zplisobem mohou rizné
externi faktory ovlivnit emoce u zvifat. Naslednym zkoumanim téchto reakci zvifat na
okolni prostfedi 1ze vyuzit k vytvotfeni optimalnich Zivotnich podminek nejen domécich
mazli¢kd, ale podobné informace lze vyuZzit rovnéz na farmach, nebo zoologickych
zahradach. ZlepSovanim zivotnich podminek lze rovnéz ptedchazet nezddoucimu
chovani a zdravotnim problémim. RovnéZz je dokazéno, ze zvifata dlouhodobé
vystavovana chronickému stresu mohou byt nachylngjsi k rozvoji zdravotnich problému

jako jsou kardiovaskularni onemocnéni nebo oslabeny imunitni systém (Moberg a Mench
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2000; Sherwen a Hemsworth 2019). Eliminaci n¢kterych nezddoucich jevi tak I1ze nejen
zlepsit Zivotni podminky zvifat, ale také usetfit zna¢né naklady na dlouhodobou zdravotni

péci.

10.2.1 ZpUsoby detekce emoci

Jednim ze zpusobt, jak 1ze €inn€ detekovat emoce u zvifat je monitorovanim variability
srdecniho tepu (HRV). Mnoho ptfedchozich vyzkuml prokdzalo korelaci mezi HRV
a emocemi nejen u zvifat, ale také u lidi (Bekoff 2000; Feighelstein 2021; Neethirajan
2022; Paul et al. 2020). Rada z nich vyuziva k detekci emoci rtizné techniky, nicméné
vSechny vySe uvedené studie dospivaji k zavéru, ze emociondlni zmény u zvifat mohou
rovnéz vést k méfitelnym zméndm HRV. Zatimco u lidi Ize vyzkum emoci podpofit
1 dalSimi zpisoby jako je napiiklad dotaznikové Setfeni u zvifat lze spoléhat ryze
na reakce nervového systému, ptipadné na drobné zmény v chovani, které vSak nemusi

byt vzdy spolehlivé rozpoznatelné, ptipadné spravné interpretovany.

Jak jiz bylo zminéno vySe, HRV tvoii jeden z kli¢ovych ukazatelli pro detekci emoci,
protoZze je ovliviiovan a regulovan autonomnim nervovym systémem (ANS). V ANS lze
identifikovat dvé rizné vétve, sympathetic nervous system (SNS) dale jen symaptikum
a parasympathetic nervous system (PNS) dale oznacené jako prarsymaptikum, ale stejné
tak se lze pro prarsymaptikum setkat s pojmem vagu. Zatimco SNS je zodpovédna
za reakce typu ,,bojuj, nebo ute¢”, druha PNS vétev zodpovida za reakce ,,odpocinek

a traveni®.

Pokud je zvife vystaveno urcité intenzivni aktivité, nebo stresovym situacim, jako
je strach nebo vzruseni, vede tato zména k odpovidajici akci ve zméné aktivity ANS, ktera
nasledné vyvola odpovidajici zménu v HRV. V tomto ptipadé dochazi k poklesu HRV
oproti normalu. Napftiklad u bojacnych zvifat mizeme pozorovat nizs§i hodnotu HRV
v disledku zvySené aktivity SNS. Naopak pozitivni emoce maji Casto za nasledek
zvySeni HRV v duasledku prevladajici PNS aktivity. Tento fakt rovnéz potvrzuje fada
praktickych studii (Hachenberger et al. 2023; Kok et al. 2013; Kremer et al. 2020)
vénovanych zkoumani vlivu emoci na zmény HRV pro detekci emoci nejriznéjsich druhti
zvitat véetné pst, kocek, koni pfipadné ovci. Pfikladem mtze byt rovnéz studie (Gehrke

et al. 2011) zkoumajici zmény HRV v pribehu terapie. Tyto informace byly nésledné
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zpétné vyuzity pro zhodnoceni efektivity poskytované 1é€by a pfipadnému dal§imu

pfizplsobeni terapeutického pfistupu.

Pro identifikaci variability srdecniho tepu v ECG signalu byl proveden vypocet lokalniho
maxima pro detekci R viny v méfeném signalu podle algoritmu popsaném v piedchozi
kapitole. Jak jiz bylo zminéno v pfedchozi kapitole R vlna tvofi nejvyssi vrchol v QRS
komplexu a lze ji tak jednoduSe vyuzit k detekci doby trvani kompletniho srde¢niho

cyklu.

Naésledné jsou identifikovany jednotlivé intervaly mezi po sob¢ néasledujicimi R vinami
a podle casovych znacek vypocitany doby trvani téchto intervall, dale oznacené jako
velikost intervalu RR. Obrazek 23 popisuje proces detekce vrcholu R viny nejprve
metodou vizudlniho hleddni lokdlniho maxima a nésledny Obrazek 24 znazornuje
automatickou detekci jednotlivych RR intervali v méfeném signalu pomoci algoritmu.
Cervené znac¢ky piedstavuji jednotlivé srdeéni cykly. Na ose X jsou znazornéna Gisla
vzorkll a na ose Y je nasledné zndzornén pribéh meéfené¢ho napéti na tenzometru

se snimkovaci frekvenci 1000 Hz.
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Obrazek 23: Graf zndzornéni RR intervalii pro vypocet HRV; (autor)

Jednotlivé RR intervaly jsou nasledné vyuzity k vypoctu ¢asovych a frekvenénich méteni
HRYV, jako je standardni odchylka NN (R-R) intervalt (SDNN), dalsi ¢asto vyuzivané
technikou pro méfeni casovych fad je stfedni kvadrat kofent rozdili dvou nésledujicich
RR intervalll (RMSSD - Root Mean Square of Successive Differences), nebo vykonova
spektralni hustota (PSD) HRV v rliznych frekven¢nich pasmech jako nizka frekvence
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(LF), vysokd frekvence (HF), nebo velmi nizkd frekvence (VLF). Detailni ptehled
dostupnych metod poskytuje publikace (Shaffer a Ginsberg 2017). Extrahované vlastnosti
jsou nasledn¢ analyzovany tak, aby mohly byt identifikovany klicové vlastnosti pro
detekci emoci. Toho lze dosdhnout pouzitim celé fady statistickych metod, jako
je korelacni analyza nebo algoritmy vybéru vlastnosti s vyuzitim modeli strojového

uceni.
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Obrazek 24: Detekce RR intervalii v méreném signalu (autor)

10.2.2 Statistické analyzy HRV

Statistickou analyzu méfeného HRV signalu mlizeme rozliSovat na dva zakladni zpisoby.
Prvnim ze zplsobl je analyza podle ¢asu (Time domain analysis) jejimz zakladnim
smyslem je identifikovat ¢asové polohy QRS komplexi, z nichZ se nésledné urci pozice
jednotlivych RR intervald. Identifikace RR intervalli znazornuje Obrazek 24
z jednotlivych ¢asovych znacek je nasledné je spocitana délka jednotlivych intervall jako
Casovy rozdil mezi dvéma po sob¢ jdoucimi srdecnimi tepy. Tento interval se obvykle
méti v milisekundach a dosahuje obvyklych hodnot v fadi stovek, az tisice milisekund.
Rovnéz je vhodné z dal§iho zpracovani vyloucit pfili§ kratké, nebo naopak piili§ dlouhé
intervaly, které zde mohou nastat z divodu nezadoucich interferenci vnéjsiho prostiedi,
ptipadné v disledku vypadkd méteni, nebo chybné (ne)identifikace nasledujici R viny,
které se mlize negativné projevit v podobé piili§ dlouhych intervali. Volbu téchto hranic
pro vylouceni intervall je vSak nutné provadét s notnou obezietnosti, protoze samotna

délka intervall je zaroven ukazatelem pro rozliSeni sympatické (SNS) a parasympatické
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(PNS) a maze se zna¢né liSit u rozdilnych druhti zvitat. Proto je vhodné tyto hranice

posuzovat vzdy individualné na zéklad¢ piedchozi analyzy.

Samotné zpracovani pomoci Casové analyzy muzeme dale rozdélit na statistické
a goniometrické metody. Zatimco statistickd metoda analyzy je zaloZena na klasickych
statistickych aparatech jako je primér smérodatna odchylka, pfipadné odmocnina
priméru druhych mocnin, tak geometricka analyza vyuziva grafické znazornéni RR
intervall naptiklad formou histogramii a dokaze tak poskytnout rychly nahled na aktualni
rozloZeni délek intervalll. Pfikladem muze byt prosté zobrazeni délek intervala v Case,

nebo formou histogramu.

RRinterval length
°
I
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Obrazek 25: Graf'délek RR intervalii; (autor)

Obrazek 25 poskytuje znazornéni délek jednotlivych RR intervall v ¢ase. Na ose X je

znazornéno ¢islo vzorku a na ose Y je vynesena délka RR intervalu.

Pro vyhodnoceni histogramu mohou byt pouzity tfi zdkladni metody, jako je posouzeni
rozptylu variability srde¢niho rytmu. Posuzovat lze variabilitu mezi jednotlivymi
hodnotami a jejich rozptyleni v ramci histogramu. Napiiklad miZe se vyhodnocovat §itka
histogramového sloupce nebo smérodatna odchylka hodnot v jednotlivych c¢astech
histogramu. Posouzeni rozptylu pomaha identifikovat rozdily mezi riznymi kategoriemi
HRV. Druhou moznosti je interpolace histogramu urcitym geometrickym tvarem,
nejCastéji se jednd trojuhelnik, a v nasledné analyze se jiz vyuziji parametry tohoto
aproximovaného tvaru, napf trojuhelnikovy index. Posledni moZznosti je rozdéleni
histogramu podle tvaru do nékolika kategorii, pficemz kazdé kategorii nasledné odpovida
urcité tiidé HRV. Obrazek 26 poskytuje porovnani dvou métenych vzorkil signalu
stejn¢ho zvifete (pes; némecky ovc¢ak 8 let) s odstupem Casu 1 hodiny pfi riznych

aktivitach. Modfe vyznaCeny histogram znazoriluje méfeni bez pifitomnosti majitele
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a Cerveny histogram znac¢i méteni pii kterém byl majitel zvifete pfitomen v po cely prib&h
méfeni. Z grafu je patrné, Ze pouhd pritomnost majitele mize vyrazn¢ ovlivnit variabilitu
srde¢ni frekvence potazmo i emocni stav zvifete. Tato hypotéza bude rovnéz ovétrena

ve statistické ¢asti.
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Obrazek 26: Histogram porovnani cetnosti délek intervalit dvou signalii; (autor)

Dal8i moznosti, jak lze pomoci grafického zndzornéni zkoumat variabilitu srde¢ni
frekvence poskytuje nelinearni analyza. Non-linearni zobrazeni se zamétuji na zobrazeni
rozdilu po sobé nésledujicich RR pomoci vyneseni bodi, z nichz kazdy jeden odpovida
rozdilu dvou po sobé nasledujici RR. Vyslednym grafem tedy neni spojita kiivka, nebo
pfimka, ale shluk nespojitych bodii. Poincarého (n¢kdy také Lorenziiv) graf, ktery
zobrazuje zavislost kazdého RR intervalu na intervalu pfedchdzejicim. Kvalitativni
zhodnoceni vysledného obrazce lze provést n€kolika zpiisoby, nejcastéji se vyuziva
aproximace vysledného tvaru elipsou, pticemz rozhodujici je velikost obrazce v podélné
1 kolmé roviné na osu identity, ale také pozice stfedu elipsy viici poc¢atku souradnicového
systému. Hlavni vyhodou pouziti Poincarého zobrazeni je, Ze tato metoda je nenarocna
na implementaci, ale zarovenl velice ndzorna pro vizualizaci zmén v rozlozeni
vzdalenosti. Krat$i vzdalenosti RR intervall se projevi zobrazenim blize stiedu, zatimco
delsi vzdalenosti RR intervald budou rozesety dale od stfedu pomyslné elipsy. Nasledujici
Obrazek 27 zachycuje porovnani obou méteni z predchoziho piikladu. Za povSimnuti
stoji, ze zatimco plocha mapy je téméf totozna, zmenila se délka RR intervalu, ¢imz doslo

k posunu obrazce ve sméru osy identity smérem vzhtiru.
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Obrazek 27: Poincarého graf — porovnani vzorkii, (autor)

Statistickd zpracovani ¢asovych fad zahrnuje pouziti nejriiznéjsich statistickych metod
slouzicich ke zkoumani a extrakci relevantnich informaci z méteného HRV za pomoci
klasické popisné statistiky jako je pramér, primér, smérodatnd odchylka, minimum,
maximum nebo jednotlivé kvartily, ale také analyzu Casovych oblasti zahrnujicich

vypocty jednotlivych parametri HRV na zakladé n€kolika po sob¢ jdoucich intervali.

Bézné méteni v ¢asové oblasti pro HRV zahrnuje parametry jako je primérna délka RR
intervalu, smérodatnd odchylka intervall RR (SDNN) a pfipadné¢ druhou odmocninu
z nasobkll po sobé jdoucich rozdilt (RMSSD) a patii mezi ¢asové ukazatele variability
srde¢ni frekvence. Tato zkratka je odvozena z anglického ndzvu ,,square Root of the
Mean of the Squares of the Successive Differencess between adjacent RR intervals‘
a jedna se o metriku poskytuji informace o celkové HRV a kratkodobych variacich.
Vysledna hodnota vypoctu (Rovnice 1) je v sekundach, resp. v milisekundach a hodnoty
maji zpravidla rozdéleni pravdépodobnosti, které se statisticky 1iSi od normalniho

rozdé€leni (Botek et al. 2017).

1 n-1
rMSSD = |— E (RR;+1 — RR))?
i=1

- i

Rovnice 1: Vzorec pro vypocet RMSSD
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Umocnéni rozdild sudou mocninou a jejich nasledné primérovani a opétovné odmocnéni
stejnym exponentem (zpravidla se jednd o druhou mocninu) tak tvoii obvykly zptsob
jakym lze zdUraznit sice nepatrné, ale z hlediska zpracovani signalu zésadni rozdily
ve statistickém souboru ¢itajicim mnoho podobnych hodnot. Sudy exponent mocniny

zaroven poskytuje efektivni zplisob, jakym Ize eliminovat zaporné hodnoty.

Pomoci logaritmické transformace lze déale ziskat odvozeny vztah Ln RMSSD ktery
vyuziva piirozené¢ho logaritmu pro eliminaci obrovskych hodnot vlivem umocnéni
rozdild. Pouziti pfirozeného logaritmu dokaze tyto rozdily opticky snizit a zaroven
neztratit jejich vyznam. Vysledek nabyva fadi jednotek sekund a vysledek se obvykle
statisticky vyznamné neli$i od normalniho rozdéleni. To ndm umozni vyuziti
parametrickych testl, které jsou zpravidla jednodusi a pfi znalosti konkrétniho rozdéleni

také poskytuji mnohem ptesnéjsi vysledky (Hopkins et al. 2009).

Obecné plati, Ze nizs$i hodnota znac¢i prevahu sympatiku a vyssi naopak parasympatiku

a vyssi rezervu vegetativniho systému.

10.2.3 Frekvenéni analyza HRV

Posledni moznosti je zpracovani signalu HRV pomoci frekvencnich analyz. Ta dokaze
poskytnout informace o rozlozeni energetickych slozek do riznych frekvencnich pasem.
Princip spoc¢iva v pfevedeni Casového signalu, ktery je reprezentovan jako sekvence
casovych intervalli mezi jednotlivymi po sobé jdoucimi RR intervaly do frekvencniho

spektra pomoci Fourierova transformace na spektralni vykonovou hustotu (PSD).

Pievodem na PSD ziskame ptehled o pfitomnych frekvencnich slozkach v HRV a jejich
intenzité. Spektralni vykonova hustota je typicky rozdélena do né€kolika frekvencnich

pasem, kterd jsou bézné¢ oznacovana jako frekvencéni slozky HRV.

Vysledné frekvenéni spektrum HRV Ize nasledné rozdélit do nékolika frekvenc¢nich
slozek (pasem), pfi¢emz kazda slozka ma specificky vyznam v kontextu autonomniho
nervového systému. Typickym rozdélenim frekvenci je do tii zakladnich pasem podle
hrani¢nich frekvenci. Charakteristika kazdého pasma je stru¢né popsdna nize. Dale
je nutné zminit, Ze frekvence uvdené nize vychazi ze standardizované stupnice navrzené
Task Force of the European Society of Cardiology and the North American Society
of Pacing and Electrophysiology (1996) a vychézi z dlouhodobého zkouméani HRV u lidi.
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Je vSak potieba zdUraznit Ze vzhledem k velice odlisné fyziologii zvifat nelze chapat tyto
hodnoty jako univerzalné aplikovatelné na jakoukoliv zvifeci populaci, ale je nutni tyto
frekvence prizplisobit métenému zvifeti. Naptiklad (Carnevali et al. 2013) pouzil pii
zkoumani srde¢nich onemocnéni u laboratornich potkanti rozdé€leni LF: 0,2-0,75 Hz; HF:
0,75-2,5 Hz. Pro zachovani obecnych standardii v§ak budou uvadéna spektra ponechana
v ptivodni podobé. Vzhledem k odlisné fyziologii zvifat jsou vSak tyto frekvence pouze
orienta¢ni a mély by byt vzdy pfizplisobeny konkrétnimu zvifeti a jeho typické srdecni
frekvenci. Naptiklad u dospélého velkého psa se jevily jako optimalni hranice

LF: 0,06 — 0,2 Hz; HF: 0,2 — 1 Hz.

Very Low Frequencies (VLF) kam spadaji vSechny frekvence do 0,04 Hz. Toto pasmo je
dle (Blaber et al. 1995) z velké casti tvofeno neperiodickymi (fraktalnimi) signaly
a je proto nevhodné pro spektrdlni analyzu, resp. spektralni analyza dle autora
neposkytuje upokojivé vysledky, protoze je t€zké odlisit neperiodické zdanlivé ndhodné
kolisani RR intervald od okolniho Sumu. I pies toto tvrzeni se rovnéz objevuji nékteré
studie, které spojuji pAsmo VLF s moznym ukazatelem infarktu myokardu (Bigger et al.
1992), ptipadné (Stejskal et al. 2002) povazuje pomér VLF/HF jako ukazatel poméru
mezi sympatikem a parasympatikem. VétSina dostupnych studii, se vSak priklani k faktu,
ze VLF spektrum je spojovano s riznymi fyziologickymi a patologickymi procesy. Studie
vyuzivajici spektralni analyzu HRV a zkoumajici VLF slozky jsou zaméteny na rizné
dlouhodobé¢ faktory, jakymi jsou naptiklad starnuti, fyzicka kondice, metabolické stavy
a dalsi. VétSina zavert vSak dochazi ke tvrzeni, ze pfesny vyznam VLF slozek v HRV

zatim neni zcela objasnén.

Low Frequencies (LF) v maji typicky rozmezi od 0,04 do 0,15 Hz. Jednotlivé ndzory
na interpretaci se opét mirné lisi, ale prevlada nazor, ze LF je povazovan za aktivitu
sympatiku. Naptiklad (Malliani et al. 1991) zaznamenal zvySené aktivity sympatiku pfi
mentalni a fyzické zatézi vyvolaly zvySeni oscilaci v pasmu LF u lidi, ale také
u experimentalnich zvifat. (Usui a Nishida 2017) rovnéz popisuje, ze LF miize mit

spojitost s reakcemi na stresové podnéty.

Oproti tomu High Frequency (HF) pasmo 0,15 — 0,4 Hz je ovlivilovano pievazné
parasympatickym nervovym systémem a je spojeno s dychanim a fyziologickou regulaci

srde¢ni frekvence.
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Z vyse uvedenych pasem lze rovnéz ziskat dalsi odvozené ukazatele jako je PT (Total
power), ktery lze ziskat se¢tenim vSech vykonovych spekter v jednotlivych pasmech VLF
+ LF + HF a vyjadiuje celkovou variabilitu. Odvozené hodnoty %VLF, %LF, %HF lze

nasledné ziskat jako relativni vykony vyjadiené v procentech vici celkovému vykonu.

Analyza frekvencniho spektra HRV poskytuje kvantitativni parametry, jako jsou
vykonové spektralni hustoty PSD pfipadné pomér mezi jednotlivymi frekvencnimi
pasmy. Tyto parametry slouzi k charakterizaci autonomni regulace srde¢ni frekvence
a mohou poskytnout informace o stavu stresu, relaxace nebo rizika kardiovaskularnich
onemocnéni. Zaroven je vSak tfeba poznamenat, Ze neexistuje Zadna jednotnd norma nebo
standard pro vypocet frekvencnich ukazateld HRV. Tyto ukazatele jsou na rozdil od
tradi¢niho zpracovani ¢asovych fad vice subjektivni a mohou se vyrazné lisit v zavislosti
na pouzité metodé€ nebo konkrétnim vyzkumu. Vzhledem k témto faktoriim se tak tradi¢ni
statistick¢ ukazatele stale t¢Si vysoké popularité, protoze dokazi poskytnout lepsi
porovnani vysledkl mezi riiznymi vyzkumy a nabizeji ramec pro objektivnéjsi hodnoceni

HRYV a umoziuji ziskani komparativnich dat nebo srovnani s referenénimi hodnotami.

10.2.4 Potencidl pro dalsi vyuziti dat

Dalsi potencidly pro vyuziti a ptipadné zpiesnéni ziskanych vysledkli jsou pomérné
Siroka. Data ziskana za pomoci vySe popsanych metod mohou napiiklad poslouzit pfi
trénovani modelu strojového uceni: Model strojového uceni, jako je support vector
machine (SVM), neuronova sit’ nebo rozhodovaci strom, mize byt trénovan pomoci
vytipovanych vlastnosti a k ziskanym parametrim nasledné pfifazeny odpovidajici
emociondlni zdznamy. Pro trénovani modelu mohou byt pouzity vypocitané variace
srdecniho rytmu spolu s poznamkami od Iékaili, majitelli zvifat nebo chovateli pst.
S jejich spolupraci by mélo byt mozné identifikovat skute¢né emoce zvitat nebo rozsah
emoci. Tato méfeni mohou poskytnout cennym zdrojem informaci souvisejicich s HRV
a dale pfispét k identifikaci jednotlivych emoci. Druhou moznosti, jakym lze rozsifit
moznost detekce emoci u zvifat je rozsifeni stavajicich technik o méfeni fyziologickych
pfiznakli zvifat které by kromé detekce emoci zahrnovaly také zaznamendvani
fyziologickych signali spojenych s emocemi, jako je vodivost klize a tvaii nebo vokalnich

projevu. Tyto techniky detekce jsou vSak obtizné dosazitelné v domacim prostedi a jsou
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svym charakterem spiSe vhodné&jsi pro 1ékarska zatizeni nebo laboratofe specializované

na dlouhodoby vyzkum zvifat.

Celkové mtze poskytovat kombinace HRV spolu s dal§imi ukazateli uzite¢ny nastroj pro
studium zvifecich emoci a pomoci upfesnit aktualni stav mysli. Tato technika nabizi
neinvazivni a objektivni méteni aktivity ANS, které miize byt pfinosné pro snadnou
a rychlou identifikaci emocnich stavii a hodnoceni u€innosti intervenci ke sniZeni stresu
a podpote pohody zvifat. Tato oblast tak i nadale skyta velky potencial pro budouci
vyzkum a nabizi stdle mnoho potencialnich ptilezitosti jak ve védecké, tak i komeréni
sfére.

Jako soucast navazujictho vyzkumu byla rovnéz publikovana platforma pro (Sec
a Mikulecky 2023) ve které byly pfedstaveny zakladni zptsoby detekce emoci s vyuzitim
strojového uceni a neuronovych siti pro vyhodnoceni aktudlnich emoci u domaécich
a hospodaiskych zvifat za ucelem zajiSténi jejich optimalnich Zivotnich podminek
a eliminace nékterych zdravotnich problémt zptisobenych dlouhodobym stresem. Tato
publikace prezentuje nejen moznosti vyuziti platformy pro samotny sbér a vyhodnoceni
vitalnich funkci ale také jako prizkum mozného vyuziti dat pro samotnou detekci
zakladnich emocnich stavli u zvifat a jejich naslednou implementaci do podoby
konkrétnich vypocetnich algoritmil. I pfesto Ze je tento vyzkum emoci u zvifat stale jesté
ve velmi rané fazi a jedna se o v soucasnosti o velice zfidka prozkoumanou ¢ast, ktera
vsak skytd vysoky potencidl pro pfipadny budouci vyzkum a poskytuje spoustu
ptilezitosti k hlubsimu porozuméni emocionélnich projevl u zvifat, diky cemuz mize
pfispét k zdsadnim zménam a rozvoji v péci o zvifata a pravem si tak zaslouzi si své misto

v této sekci.

10.3 Detekce zachvatl

V neposledni fadé byl navrZzeny systém vyuzit jako platforma pro sbér informaci
pro vyhodnoceni a predikce epileptickych zachvatl u psii postizenych epilepsii. Tento
vyzkum probihal vletech 2017 - 2018 a jeho cilem bylo praktické zhodnoceni
proveditelnosti daného fteSeni, ovéfeni z fyzikalniho hlediska moZnost ziskdvani
a vyhodnoceni dat z komerén¢ dostupnych, piipadné vlastnich senzori a nasledné

vytvofeni platformy pro vzdaleny monitoring epileptickych zachvati u pst, ktery umozni
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sledovat a zaznamenavat epileptické zachvaty v redlném case a umozni tak majitelim
pst, nebo veterinditim ziskat podrobné informace o pribéhu a intenzité zachvatu a ptispet
tak ke zhodnoceni aktudlniho stavu zvitete, pfipadné stanoveni dalSiho postupu lécby

tohoto onemocnéni.

Epilepsie je jednim z nejcastéjSich chronickych neurologické onemocnéni postihujici
dle (Packer a Volk 2015) okolo 0,6 — 0,75% pst. Zéaroven uvadi, Ze je v ranych fazich
velice obtizné epilepsii u pst diagnostikovat. Epilepsie je stejné jako u lidi celozivotni
onemocnéni a v souCasné dobé neexistuje efektivni zpisob, jak tuto nemoc zcela
efektivné eliminovat. K zachvatim dochazi v disledku abnormalni elektrické aktivity,
coz vede k nahlym, ale kratkodobym zménam v chovani a nekoordinovanych pohybech
psa. (Licht et al. 2002) rovnéz poukazoval na fakt, Ze ncktera plemena mohou byt
mnohem nachylnéjsi k epilepsii a jejich prevalence miize byt vyssi nez u ostatnich
plemen. Epilepsie je psovi diagnostikovana za ptedpokladu, kdy prodéla neméné dva
epileptické zachvaty v rozmezi mensim nez 24 hodin (Packer et al. 2017b). Doba trvani
zachvatil je v rozmezi fadl nékolika vtefin az po dobu nékolika minut (McGrath 2017)
a dle (Chandler 2006) u vétSiny psi nemaji zachvaty zadnou zjevné identifikovatelnou
zakladni pticinu. Mezi nejCastéjsi projevy epileptickych zachvati jsou ztrata dobrovolné
kontroly, ktera je casto doprovazena kiecemi (otfesy nebo tiesouci se pohyby a zaskuby
svalil) a miize byt dale doprovazena i zvukovymi projevy, nebo znaky agrese, pripadné
byva naopak pohybové aktivita vyrazné utlumena. (Packer et al. 2017b) popisuje
jednotlivé vyskyty jako velice nahlé, ptfi¢emz projevy zachvatu jsou pokazdé témér

totozné a maji shodny klinicky obraz.

Vétsina dostupnych studii (Berendt et al. 2015; Thomas 2010; McGrath et al. 2019)
identifikuje dva zékladni typy epileptickych zachvatl uréenych jejich etiologii.

Idiopatickéd epilepsie (Idiopathic Epilepsy — IE), téz n¢kdy nazyvéana jako primarni
je v soucasnosti nejbéznéji diagnostikovanym typem epilepsie. Takto diagnostikovany
jsou prepady, kdy nelze identifikovat zadnou zékladni pficinu ani specificky spoustéc.
Vyraz "idiopaticky" se odkazuje na stav, ktery vznika spontanné bez jakékoliv znamé
pric¢iny. Dle (Scorza et al., 2013) je takto diagnostikovano az 80 % vSech ptipadi. Lécba
idiopatické epilepsie u pst Casto zahrnuje uzivani antiepileptik (AED) jejichz tcelem

je snizeni miry a frekvence zachvatii na pfijatelnou troven.
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Druhym typem epilepsie je strukturalni epilepsie (Structural Epilepsy — StE), ktera
ma naopak zndmou piicinu spojenou se zménami v mozku jako jsou nadory, ptipadné
vrozené, nebo vyvojové poruchy mozku. Tyto abnormality Ize pomérné uspésné
diagnostikovat pomoci magnetické rezonance (MR), vySetfenim mozkomisniho moku,
pfipadné krevnimi testy. Lécba se provadi bud’ chirurgicky pfimo odstranénim pficiny,
pfipadné pokud toto neni mozné je opét piistupovano k 1écbé pomoci AED (De Risio
a Platt 2014). Ve vétSiné piipadl je vSak pomérné obtizné identifikovat pfesnou piicinu
vzniku zachvatl u psii. Vcasnd detekce epileptickych zachvatli vSak miize pomoci
majiteliim i jejich pstim, aby zabranili utrpeni, irazu nebo dokonce smrti u postizenych
pst. Timto zplisobem muze prispét k socidlnimu, emocionalnimu a fyzickému zlepseni
kvality jejich Zivota. Uelem tohoto vyzkumu je tedy prozkoumat schopnosti zaiizeni
pro snimani Zzivotnich funkci psa, ktera mohou pomoci vcas detekovat epileptické
zachvaty u pstt minuty nebo hodiny pied zahajenim, a diskutovat o jejich vyhodach

a pfipadnych omezenich.

Cilem vyzkum tak bylo nejen posouzeni proveditelnosti daného feSeni z hlediska
informatiky, ale také identifikace potencidlni indikatord, které mohou pomoci
s identifikaci probihajicich zachvatl, nebo predikovat nadchazejici zdchvat. V neposledni
fad¢ bylo také praktické zhodnoceni, zda je mozné cely systém provozovat na baterii bez
nutnosti stalého ptipojeni k el. siti, pfipadné na jakou vzdalenost lze data ze senzort
pfenaset tak, aby je stale bylo mozné efektivné vyhodnocovat. Investorem tohoto projektu
je firma NF2 s.r.0. a cilem celého projektu bylo pfinést na trh feSeni nebo sluzbu, ktera
by umoznila uzivateli rozpoznat bliZici se zachvat, nebo upozornit na pravé probihajici

zachvat.

Pro samotné sniméni dat bylo po celkovém zhodnoceni dostupnych zafizeni vybrano
zafizeni Metawear, které svymi rozméry natolik malé, Ze Ize umistit pod obojek zviftete,
ale zaroven dokaze poskytnout dostate¢nou snimkovaci frekvenci pro efektivni
vyhodnoceni kli¢ovych ukazatelti z naméfenych dat az 200 Hz a udévanou vydrzi na
baterii okolo 7 dni. Detailni reSerSe exitujicich feSeni a dostupnych zatizeni je obsaZena
v publikaci (Sec et al. 2018b). Jedinym limitujicim faktorem tohoto zafizeni tak byla
technologie Bluetooth pouZzivana pro prenos dat a kterd svym efektivnim dosahem okolo
5-10 metrti predurcovala cely systém spise pro domaci pouziti, nebo méfeni uvnitt kotce.

Jako zékladnova stanice pro piijem dat ze senzoru na obojku poslouzila platforma
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Rasperry Pi 3. Jedna se o jednoducha jednodeskovy pocita¢ s dostatenym vykonem
pro zpracovani nameétfenych dat, ktery zaroven disponuje moznosti bezdratového
pfipojeni k internetu. Odpada tak slozitd a zdlouhava instalace kabeldzi a v pfipad¢
potfeby lze rovnéz cely systém provozovat z baterie. V ramci provedenych testii bylo
ovefeno, ze na standardni nabijeci Lithium iontovou baterii s napétim 5 V a kapacité 10
000 mAh (bézné¢ pouzivanou napiiklad jako externi zdroj pro dobijeni mobilnich
telefonll) dokézal systém nepfetrzité pracovat po dobu tii dnli, Zékladnova stanice je
podobné¢ jako mobilni telefon napdjena pomoci standardniho micro USB kabelu, baterii
tak 1ze v ptipadné potieby velice jednoduse vymeénit za novou s vyssi kapacitou, ptipadné
lze baterie stiidat. Pozdéji se jako zdsadni nevyhoda projevila skutenost, Ze samotné
zafizeni nijak neinformuje uzivatele, zda méteni skutecné probihd a ptipadné chyby se
projevily az v podobé absence dat na serveru. V pozdéjsich fazich vyvoje prototypové
stanice tak byl pfidan jednoduchy informativni OLED display, ktery informuje o stavu
baterie zafizeni na obojku a aktualnim poctu naméfenych a zpracovanych vzorkd.

Obrazek 28 zobrazuje prvotni konstrukci zafizeni spolu s baterii (vlevo) a nahled

informacniho panelu s poskytovanymi informacemi (vpravo).

Obrazek 28: Prototyp zarizeni pro detekci zachvatii (vlevo) Detail display s prehledem o aktualnim stavu
baterie a pritbéhu mérent (vpravo), (autor)
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Prvotni testovani zafizeni probihalo v laboratornich podminkdch na UHK. Soucésti
testovani bylo nejen zplsob a spolehlivost komunikace, ale také ovéteni piresnosti
namétenych hodnot a v neposledni fad¢ také schopnost dlouhodobého provozu zatizeni
z externi baterie. V ramci jednotlivych testd rovnéz probéhla kontrolni méfeni zivotnich
funkci za pomoci kalibrovanych senzorii pfimo v laboratofich UHK, kterd pozdéji
poslouzila jako referen¢ni data k porovnani s naméfenymi hodnotami ze senzoru na
obojku a naslednému ovéteni prvotni teorie, Ze zvoleny senzor od spolecnosti Metawear
skutecné dokaze poskytnout relevantni vysledky a namétené hodnoty HR a BR jsou

srovnatelné s profesionalnimi méficimi ptistroji.

Dalsi faze testovani jiz probihali v redlném prostiedi, nejprve u zdravého psa (Némecky
ovcak; 3 roky). Pro méfeni v domacim prostiedi byla zakladova stanice pfipojena do
elektrické sité. Pro méfeni mimo domov, napiiklad na prochazkach, nebo pii cestovani
byla pouzita pro napajeni zakladové stanice jiz zminény externi zdroj napajeni v podobé
power banky. Tim bylo mozné pofizovat data pfi fyzické zatézi, coz se pozd¢ji ukazalo
jako velice uzitecné pii zkoumani dalsiho vlivu HRV na aktivitu zvifete. Ani zde
nepiedstavoval efektivni dosah do 10 metrG zdsadni omezeni pro spolehlivost méfeni.
Data pofizend mimo pfipojeni k internetu byla ukladana na interni SD kartu zakladnové

stanice a vysledky odeslany ke zpracovani az po opétovném pfipojeni stanice k internetu.

Od zacatku praci na projektu rovnéz probihala intenzivni jednani s veterinarnimi
stanicemi za ucelem nalezeni psa s epilepsii, u kterého by bylo mozné toto zatizeni
instalovat a umoznit tak naméteni pribéht jednotlivych zachvatl pro jeho naslednou
analyzu. Prvni instalace u redlnych pacientil tak probéhla az v prosinci 2017 a to u dvou

vytipovanych pst v Praze (Golden Retriever; 3 roky) a Brn¢ (Beagel; 5 let).

Pro predikci bliziciho se zachvatu mohou byt pouzita data o vitalnich funkcich zviftete,
kterd mohou mit urCity vzor pfed zaCatkem zachvatu a jejichz analyza muze byt
pfedmétem dalsi studie. DalS§im indikdtorem mohou byt historickd data o ptedeslych
zachvatech. Pokud jsou k dispozic i pfesné informace o ¢ase a datu zachvatu, mohou byt
hledany rtizné spoustéce téchto zachvatl, jako naptiklad barometricky tlak, teplota, faze

mésice a dalsi.

V ramci té€chto teorii byly stanoveny hypotézy, Ze zachvaty nemaji nahodny charakter,

jak uvadi n¢které prameny (Packer et al. 2017a), ale mohou byt vyvolany externimi vlivy.
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Zaroven byla pomoci statistické analyzy zkoumana vliv Cetnosti zadchvati na aktudlni
hodnoty barometrického tlaku, a to jak v jeho absolutni hodnoté, tak i v ramci jeho
relativni vychylky v ¢ase. Data o aktudlni teploté a barometrickém tlaku, nebo aktudlni
fazi mésice byla ziskavana jak z dat dostupnych na webu CHMU z dané oblasti, tak i ze
senzorti umisténych pfimo v mistnosti méfeného zviiete. Hypotéza o ndhodnosti zdchvatl
byla nakonec zamitnuta s téméF nulovou p-hodnotou v fadech 107 a 1023, Bylo tak jasné&
prokézano, ze zachvaty nejsou vyvolany ndhodné, ale maji urcity externi spouStéc.
Rovnéz nebylo potvrzeno, ze se zménou léCby statisticky vyznamné zvysil pocet
zachvatii. Zde vysel test dobré shody s p-hodnotou 0,12. Samotné statistickd analyza dat
vSak jiz neni dilem autora této Disertacni prace, a proto nebudou v praci mimo
stanovenych hypotéz uvedeny zadné dil¢i postupy ani vysledky statistického zpracovani

dat, nicméné veskeré vystupy jsou obsazeny v zaveére¢né zpraveé projektu.
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11 Zhodnoceni cilt disertacni prace

Cilem disertacni prace bylo navrhnout a v redlnych podminkéch otestovat funk¢nost
systému pro sbér a monitoring vitalnich funkci zvifat. Jednim ze zakladnich ptedpokladt
pro uspésné naplnéni téchto cili zahrnovala dikladna reserse vSech aktualné dostupnych

feSeni v oblasti védy a vyzkumu, ale také v komercnim sektoru.

Uvodni kapitoly shrnuji teoretické poznatky o moznostech snimani vitalnich funkci,
nejcasteji dechové a tepové frekvence spolu s nejcastéji pouzivanymi technologiemi. U
kazdého zafizeni byla nasledné zhodnocena jako konstrukéni stranka, ptipadné
pfedstaveny zdkladni techniky vyhodnoceni dat, orientac¢ni frekvence snimani dat a
pfipadna tuskali spojend s pouzitou technologii. Tyto poznatky byly rovnéz

publikovavany jako soucést n¢kolika publikaci (Sec et al. 2018; Sec a Mikulecky 2023).

Zakladni myslenka decentralizované architektury vyuzitelna pro automatizované fizeni
chytrych domécnosti byla poprvé autorem publikovéana jiz v roce 2017 jako soucést
publikace (Sec et al. 2017) vyuzivajici distribuované systémy a decentralizované vypocty
ke sbéru a vyhodnoceni dat z [oT senzorli v ramci feSeni Smart Home systémi. Tato
myslenka byla pozdé¢ji dale rozSifena o navrh komunikacniho protokolu specialné
optimalizovaného pro komunikaci M2M v systémech IoT (Stepan et al. 2017) vcetné
srovnani s bézné pouzivanymi zpisoby komunikace. Nésledovala publikace zabyvajici
se detekci chybnych hodnot s vyuzitim prvki fuzzy logiky v publikaci (Sec a Mikulecky
2019), ktera predstavila moznosti detekce chybnych hodnot v datech vcetné zptisobii

feSeni téchto chyb pii nasledném zpracovani dat.

Kapitoly 6 a 7 definuji vyhody pouziti Edge computingu jakoZzto zakladniho principu pro
vyhodnoceni a pfenos dat, mezi jednotlivymi vrstvami systému. Piedstavuji zakladni
strukturu systému a definuji n€které technické vyzvy spojené s konstrukci systému, které
byly nasledné promitnuty do samotné implementace systému a piipadné poslouzily jako

zaklad pro testovaci scénare, kterym byla rovnéz vénovana samostatna ¢ast prace.
Kapitoly 7 a 8 dale popisuji vybrané klicové moduly systému. Soucast dosavadniho
vyzkumu tak spocivala v kompletnim navrhu a implementaci systému dle principl

prezentovanych v Disertacni praci, ale také zahrnovala praktické testy spocivajici

v méfeni vitdlnich funkci zvifat nejprve v laboratornich podminkach, a nasledné

99



v redlném provozu na nékolika veterindrnich a chovatelskych stanicich, nebo
v domécnostech po celé Ceské republice. Jmenovité se jednalo napiiklad o kliniky HK-
Vet v Hradci Kralové a veterinarni klinika v Hefmanové Méstci, ale ¢ast systému byla
rovnéZz pouzita jako platforma pro sbér a vyhodnoceni epileptickych zachvati u pst
v domacich podminkach u majiteld v Praze a Brné. Veskeré dosavadni poznatky byly
rovnéz publikovany v podobé publikaci, patentu a uzitnych vzorti uvedenych v seznamu
publikaci autora a ptipadné dalsi vysledky budou publikovany v priibéhu navazujiciho

vyzkumu.

Soucasti predstavené¢ho systému bylo rovnéz vytvoreni cloudové ¢asti, implementace
zabezpeCeného komunika¢niho kandlu mezi cloudovou aplikaci a jednotlivymi
vypocetnimi nody a nasledné ovéiujici bezpecnost dané¢ho feseni v podobé interniho
auditu shrnujiciho provedend bezpecnostni opatfeni zajist'ujici bezpecnost dané aplikace
spolu s pifipadnymi navrhy na zvySeni bezpecnosti pfenasenych dat a zpisobl
zabezpeceni jednotlivych prvki systému a sité. Vysledna kontrola zabezpeceni provedena
nastrojem testssl.sh rovnéz potvrdila vysokou uroven zabezpeceni pomoci nezéavislého

testu s vyslednou zndmkou A, a celkovym skore 91/100.

Provedené testy propustnosti systému oveétujici schopnosti jednotlivych vypocetnich
modull paralelné zpracovavat pfichozi data ze senzort a ovétili moznosti zpracovani vice
nez 50 senzord soucasné, pricemz kazdy edge node stale poskytoval dostatek (cca 40%)
vykonu na obsluhu systému a delSich podplrnych aplikaci. Nasbirand data v prubéhu
testovani rovnéz poslouzila pro vytvorfeni linearniho regresniho modelu predikujiciho
vyvoj zatéze systému s ohledem na mnozstvi pfipojenych zafizeni. I pfestoze jsou
vysledky regresniho modelu siln¢ vazany na konkrétni pouzity HW, dokéazal poskytnout
alesponi zdkladni pfedstavu do jaké miry ovlivni kazdé nové ptfidané zatfizeni celkovy

vykon jednotlivych edge nodi.

V praci byly rovnéz prezentovany vybrané projekty vyuzivajici pfedstavenou platformu
pro sbér a vyhodnoceni dat ze senzorti. Mezi piedstavenymi systémy byly systémy pro
detekci zachvatii u pst vyuzivajici bezdratové senzory od spole¢nosti Metawear, ale také
systém pro detekci emoci u domécich a hospodaiskych zvifat s vyuzitim strojového uceni

a neuronovych siti k vyhodnocovani aktudlnich emoci, s cilem zajistit optimalni zivotni
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podminky a eliminovat zdravotni problémy zplsobené stresem, kde byla pouzita

kombinace bezdratovych senzori i specialnich méficich podlozek.

V dobé pandemie COVID-19 tato platforma rovnéZ poslouzila pro aktivni monitoring
zivotnich funkci na plicnim oddéleni Fakultni nemocnice Hradec Kralové za tcelem
monitorovani aktualnich Zivotnich funkeci a dlouhodobého sbéru dat s cilem monitorovani

prabéhu nemoci u pacientil hospitalizovanych s onemocnénim COVID-19.

Jednim z dil¢ich cili prace rovnéz spocival v ovéteni funkcnost a robustnosti dané
platformy jakoZto nastroje pro sbér a vyhodnoceni dat celou fadou laboratornich testd,
ale také podrobeni systému dlouhodobému provozu v redlnych podminkach. Nasazenim
systému a jeho dlouhodobym provozem na celkem 8 rozdilnych védeckovyzkumnych
projektech byla potvrzena nejen robustnost navrzené platformy ale zaroven i vysoka
univerzalnost navrzeného feSeni pro Siroké moznosti pouziti a schopnost zpracovavat data
z rozdilnych senzorii. Za dobu provozu systému bylo nasbirano vice nez 900 GB dat,
kterd poslouzila pro samotnou optimalizaci vypocetniho algoritmu, pifipadné poskytla

cenny zdroj dat v dalSich oblastech vyzkumu.

Moznosti dalsiho vyvoje pak skytaji optimalizace stdvajicich vypocetnich algoritmd, tak,
aby mohly byt vybrané algoritmy v budoucnu implementovany piimo do méficich
senzort. Dal§i moznosti skytaji rozSifeni vypocetniho systému o nejriznéjsi filtry
zajistujici eliminaci nezddouciho Sumu. Soucasti vyzkumu tak bude vybér vhodnych
filtracnich metod a jejich implementace a zafazeni do vyhodnocovaciho fetézce.
Efektivni filtraci vstupnich dat, ale také jednotlivych vysledkii lze vyrazné zvysit
robustnost vypocetnich algoritml a zaroven pfispét k niz8i nachylnosti systému pro
detekci anomalii k chybam prvniho i druhého druhu. Systém pro detekci anomalii mtze
byt rovnéz dale rozsiten o prvky fuzzy logiky, jejichz vysledky lze vyuZit pro efektivnéjsi

fizeni ovladacich prvkd, nebo zasilani notifikaci.

Stejné tak 1ze v budoucnu navazat na vyzkum detekce emoci u zvitat, ktery rovnéz skyta
vysoky potencial poskytnout hlubsi porozuméni emociondlnim projeviim u zvitat a

prispét k tak k zasadnimu zlepSeni Zivotnich podminek zvifat.
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12 Zavér

V soucasnosti lze pozorovat rostouci trend rozvoje loT zafizeni ve vSech odvétvich,
véetné¢ priamyslu obchodu autonomni dopravy, nebo pravé zdravotnictvi. V praci
pfedstaveny systém se tak snazi vyuzit tohoto nastupujiciho trendu a integrovat aktualné
dostupné, ale i nové vznikajici technologie a postupy. Jednotlivé oblasti jsou v praci
pfedstaveny a vysvétleny a nasledné efektivné aplikovany pfi ndvrhu a implementaci

samotného systému.

Navrzeny systém splituje vSechny v praci vytycené cile véetné stanovenych pozadavka
na rychlost zpracovani dat, stejn¢ tak i na bezpecnost jejich uchovani, kterd je zajisténa
odesilanim jiz anonymizovanych dat do vysSich vrstev systému ale také jejich Sifrovanim
na lokalni Grovni. K vyssi bezpecnosti rovnéz piispiva pouziti TLS Sifrovani pro veskery
pfenos dat v siti. Zvolena architektura rovnéz umoznila piesunout veskeré kliCové
vypocty na lokélni Groven, ¢imz bylo docileno nejen splnéni klicovych pozadavkl na
samotnou funkci systému, ale také sniZeni celkové zatéZe na cloudovou sluzbu samotnou

a zvySeni odolnosti celého feSeni na ptipadné vypadky spojeni i vyssi bezpecnost dat.

V praci jsou vymezeny zékladni terminy souvisejici stvorbou systému, pouZzitou
technologii, véetné zhodnoceni piinosti a moznych rizik a nechybi zde ani pfedstaveni
vybranych alternativnich feSeni. Dale byly na zékladé¢ non funkénich pozadavkd na
systém definovany zékladni vlastnosti systému a identifikovany kli¢ové komponenty a

vazby uvnitf systému a stejné¢ tak druh i1 zptisoby komunikace jednotlivych vrstev.

Na zaklad€ této analyzy byly nasledné predstaveny jednotlivé problémy a nastinény
zpusoby jejich feseni. V piipadech, kdy bylo k dispozici podobné feseni byly srovnany

vyhodny nové navrzeného feSeni oproti konkuren¢nimu.

Vysledna platforma byla otestovana nejen v ramci laboratornich testl, ale byla rovnéz
isp&8né provazovana na nékolika veterinarnich zafizenich a domécnostech v Ceské
republice. V dobé pandemie COVID-19 rovnéz slouzil systém jako platforma pro

nepfetrzity dohled pacientli na plicnim oddéleni ve Fakultni nemocnici Hradci Kralové.

V préci jsou rovnéz byly prezentovany dalsi navazujici projekty a aplikace vyuzivajici
nasbirana data v prib&hu provozovani systému jakoZzto zdroje dat slouziciho pro dalsi

védeckovyzkumnou ¢innost.
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e Navrh a vyvoj systému pro ukladani nové vyvinutych biochemickych

sloucenin v oblasti zdravotnictvi.
TACR GAMA TG02010020 PiF — Smart Furniture
e Sbér dat ze senzori a tvorba vyhodnocovaciho SW

GAMA TG02010020 PfF — Diagnosticky systém monitorovani fitness s vizi vyuziti
pacienty CHOPN

e Sbér dat ze senzorl, implementace systému, vytvafeni online reportl

ZETA TJ02000155 — Smart Vet

e Navrh systému, zpracovani dat ze senzorli a tvorba vyhodnocovaciho SW,

Implementace edge node a cloudové ¢asti aplikace.
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16 Prilohy

Priloha

Testing server's cipher preferences

1: Seznam dostupnych Sifer protokold TLSv1.2 a TLSv1.3

Hexcode Cipher Suite Name (OpenSSL) KeyExch. Encryption Bits Cipher Suite Name (IANA/RFC)

SSLv2

SSLv3

TLSvl (server order)

TLSv1.1 (server order)

TLSv1.2 (server order —— server prioritizes ChaCha ciphers when preferred by clients)
xc030 ECDHE-RSA-AES256-GCM-SHA384 ECDH 256 AESGCM 256 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
xc02f ECDHE-RSA-AES128-GCM-SHA256 ECDH 256 AESGCM 128 TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
xcca8 ECDHE-RSA-CHACHA20-P0OLY1305 ECDH 256 ChaCha2e 256 TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
xc028 ECDHE-RSA-AES256-SHA384 ECDH 256 AES 256 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
xc027 ECDHE-RSA-AES128-SHA256 ECDH 256 AES 128 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
xc01ls4 ECDHE-RSA-AES256-SHA ECDH 256 AES 256 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
xc013 ECDHE-RSA-AES128-SHA ECDH 256 AES 128 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
x9d AES256—-GCM-SHA384 RSA AESGCM 256 TLS_RSA_WITH_AES_256_GCM_SHA384
x9¢c AES128-GCM-SHA256 RSA AESGCM 128 TLS_RSA_WITH_AES_128_GCM_SHA256
x3d AES256-SHA256 RSA AES 256 TLS_RSA_WITH_AES_256_CBC_SHA256
x3c AES128-SHA256 RSA AES 128 TLS_RSA_WITH_AES_128_CBC_SHA256
x35 AES256-SHA RSA AES 256 TLS_RSA_WITH_AES_256_CBC_SHA
x2f AES128-SHA RSA AES 128 TLS_RSA_WITH_AES_128_CBC_SHA

TLSv1.3 (server order —- server prioritizes ChaCha ciphers when preferred by clients)
x1302 AEAD-AES256-GCM-SHA384 ECDH 253 AESGCM 256 TLS_AES_256_GCM_SHA384
x1303 AEAD-CHACHA20-POLY1305-SHA256 ECDH 253 ChaCha20 256 TLS_CHACHA20_POLY1305_SHA256
x1301 AEAD-AES128-GCM-SHA256 ECDH 253 AESGCM 128 TLS_AES_128_GCM_SHA256
x1305 TLS_AES_128_CCM_8_SHA256 ECDH 253 AESCCM8 128 TLS_AES_128_CCM_8_SHA256
x1304 TLS_AES_128_CCM_SHA256 ECDH 253 AESCCM 128 TLS_AES_128_CCM_SHA256

Has server cipher order?

yes (0K) —- TLS 1.3 and below
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Priloha 2: Informace o TLS certifikatu

Testing robust forward secrecy (FS) —-- omitting Null Authentication/Encryption, 3DES, RC4

FS is offered (OK)

Elliptic curves offered:
TLS 1.2 sig_algs offered:

TLS 1.3 sig_algs offered:

AEAD-AES256-GCM-SHA384 AEAD-CHACHA20-POLY1305-SHA256 ECDHE-RSA-AES256-GCM-SHA384

ECDHE-RSA-AES256-SHA384 ECDHE-RSA-AES256—SHA ECDHE-RSA-CHACHA20-POLY1305
AEAD-AES128-GCM-SHA256 TLS_AES_128_CCM_SHA256 TLS_AES_128_CCM_8_SHA256
ECDHE-RSA-AES128-GCM-SHA256 ECDHE-RSA-AES128-SHA256 ECDHE-RSA-AES128-SHA
prime256vl X25519

RSA-PSS—-RSAE+SHA256 RSA-PSS-RSAE+SHA384 RSA-PSS—RSAE+SHA512 RSA+SHA256 RSA+SHA384

RSA+SHA512 RSA+SHA224 RSA+SHAL
RSA-PSS—-RSAE+SHA256 RSA-PSS-RSAE+SHA384 RSA-PSS—RSAE+SHA512

Testing server defaults (Server Hello)

TLS extensions (standard)

Session Ticket RFC 5077 hint
SSL Session ID support
Session Resumption

TLS clock skew
Certificate Compression
Client Authentication
Signature Algorithm
Server key size

Server key usage

Server extended key usage
Serial

Fingerprints

Common Name (CN)
subjectAltName (SAN)

Trust (hostname)

Chain of trust

EV cert (experimental)
Certificate Validity (UTC)
ETS/"eTLS", visibility info
Certificate Revocation List
0CSP URI

OCSP stapling

OCSP must staple extension
DNS CAA RR (experimental)
Certificate Transparency
Certificates provided
Issuer

Intermediate cert validity

Intermediate Bad OCSP (exp.)

"renegotiation info/#65281" "server name/#0" "EC point formats/#11"
"session ticket/#35" "status request/#5" "next protocol/#13172"
"supported versions/#43" "key share/#51" "max fragment length/#1"
"application layer protocol negotiation/#16"

83100 seconds, session tickets keys seems to be rotated < daily

yes
Tickets: yes, ID: yes

Random values, no fingerprinting possible
none

none

SHA256 with RSA

RSA 2048 bits (exponent is 65537)

Digital Signature, Key Encipherment

TLS Web Server Authentication, TLS Web Client Authentication
O4E7B96EQC39D141F36BC4570579FF2D3FE6 (OK: length 18)

SHA1 1833A1FE21C1AA735E17D067AF3C88566F2BDF83

SHA256 3EAGAQ1528FE3759D88EDAC8FD1AF21CF2D1E32A4DDFD9748A2D4694ED9C9293
vetsapp.online (request w/o SNI didn't succeed)
vetsapp.onlineo broker.vetsapp.online

Ok via SAN (SNI mandatory)

Ok

no

66 >= 30 days (2023-06-25 18:54 ——> 2023-09-23 18:54)

not present

http://r3.0.lencr.org

offered, not revoked

10T oTTered

yes (certificate extension)

3

R3 (Let's Encrypt from US)

#1: ok > 40 days (2025-09-15 16:00). R3 <-— ISRG Root X1

#2: ok > 40 days (2024-09-30 18:14). ISRG Root X1 <—— DST Root CA X3
Ok

Pfiloha 3: Prehled nastaveni prahovych hodnot a zasilani notifikaci

Detekce anomélii (24 hodinovy prehled)

HR: 40 - 80;BR: 10 - 20 Upravit

HR
Mezi 40 a 80 BPM

BR:
Mezi 10 a 20 nadechy za minutu
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Detekce anomalii (24 hodinovy prehled)

HR: 40 - 80;8R: 10 - 20 Uy

Notifikace [ Oznatit vie jako prectené

- Toto je zkudebni notifikace zasilana novym éleniim &
pied 3 dny 1 hodinou

Zobrazit vie

Priloha 4: Vkladani zaznam( o medikaci

21.04.2021 13:20

Jikace: £
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Medikace ¢asova osa

Medikace
Biocan T (Bioveta) 2.0 mL

Inspekce
Vizualni kontrola, vie v pofadku. &

Medikace
Biocan DHPPi+L (Bioveta) 2.0 mL

Medikace
Caniverm (Bioveta) 38.0

O —5—3—@—G&

21.04.2021 14:48:07 H

Obecny nazev
Oznaceni vyrobce

Mnozstvi

0,00 Zvolte jednotky v

Vyberte jednu z mozeliti v

Vyberte jednu z moznosti
> Medikace
%] Inspekce
1
© . |Ispekce v
Datum

21.04.2021 14:48:43 ﬂ

Popis

141

18.04.2020 10:55, Administrator

8 hodinami , Administrator

1 hodinou , Administrétor

1 hodinou , Administrator



