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ANOTACE 

Moderní technologie se pomalu začínají postupně pronikat i do oblastí veterinárního 

zdravotnictví.  Cílem práce je navrhnout a implementovat nový systém pro monitoring 

vitálních dat u zvířat, který dokáže autonomně monitorovat vybrané vitální funkce zvířat 

a zároveň dokázal reagovat na vybrané nestandardní situace. Základní požadavky na 

návrh systému byly definovány ve spolupráci s veterinárními zdravotníky. Následně bylo 

navrženo řešení celého systému založeného na technologii edge computing. Výhodou 

nově navrženého systému je jeho bezpečnost, vysoká škálovatelnost, propustnost dat a 

odolnost proti výpadkům internetového připojení.  

 

 

ANNOTATION 

Modern technologies are gradually making their way into the field of veterinary 

healthcare as well. The aim of this work is to design and implement a new system for 

monitoring vital data in animals, which can autonomously monitor selected vital 

functions of animals and also respond to specific non-standard situations. The basic 

requirements for the system design have been defined in collaboration with veterinary 

professionals. Subsequently, a solution for the entire system based on edge computing 

technology has been proposed. The newly designed system offers advantages in terms of 

security, high scalability, data throughput, and resistance to internet connection failures. 
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“My fashion philosophy is, if you’re not covered in dog hair, your life  
is empty.” 

 Elayne Boosler 
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1 ÚVOD 

Převážná většina veterinárních zařízení se při výkonu práce spoléhá na nejmodernější 

přístupy a diagnostické přístroje. Proto při své práci uvítají jakékoliv řešení, které  

by usnadnilo monitoring životních funkcí zvířat bez zásahu lékaře, nebo v době jeho 

nepřítomnosti. S ohledem na tyto potřeby jsou otevřeni jakýmkoli inovacím umožňující 

veterinářům vykonávat svou práci mnohem efektivněji nebo alespoň přinést menší 

administrativní zátěž při vykonáváním rutinních operací a během výkonu pravidelné 

lékařské péče u zvířat, která jsou čerstvě po podstoupení operativního zákroku,  

nebo naopak u pacientů s dlouhodobými chronickými obtížemi, kdy je pravidelný dohled 

naprosto nezbytný. 

V posledním desetiletí se s rozvojem internetu věcí (Internet of Things - IoT) objevila 

celá řada řešení integrujících všemožné senzory a umožňujících vzdálené vyčítání dat 

přes internet. I když je samotný koncept IoT znám mnohem déle, údajně první kdo  

s myšlenkou připojení běžných zařízení k internetu přišel, byl (Kazar et al. 1982), avšak 

k jeho masivnímu rozšíření došlo až s příchodem cenově dostupných senzorů  

a mikročipů. Postupně tak vznikala celá řada systémů umožňujících sběr dat 

z nejrůznějších senzorů včetně nositelné elektroniky v podobě fitness trackerů, 

monitorujících fyzickou aktivitu sportovců. Ve veterinárním sektoru však stále neexistují 

obdobná zařízení, která by dokázala autonomně monitorovat životní funkce zvířat. 

Vzhledem k vysoké specializaci daného odvětví navíc nelze použít existující řešení, která 

často poskytují pouze velice základní informace, případně vyžadují přítomnost mobilního 

telefonu pro komunikaci se zařízením, nebo stabilní internetové připojení  

pro vyhodnocování dat.  

Z tohoto důvodu bylo přistoupeno k tvorbě nového řešení využívajícího nejnovější 

přístupy a poznatky z oblastí IoT, cloud computingu a edge computingu a přinášejícího 

výhody obou přístupů, dokáže efektivně plnit požadované funkce a bude rovněž splňovat 

požadavky na bezpečnost systému a zabezpečení osobních dat, která se k takovému 

systému vážou.  

Samotný pojem Edge computingu však není nijak exaktně vymezen a reprezentuje 

nejrůznější množství technologií, služeb a rozdílných přístupů. Samotný koncept vychází 
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z původního návrhu cloud computingu, pouze přináší některé výpočty dat blíže jejich 

zdroji, čímž jsou nejen zachovány některé výhody cloudových služeb jako vysoká 

elasticita, škálovatelnost a vzdálený přístup (Martens et al. 2012), ale navíc umožnuje 

snížit nároky na síť a výrazně tak zvýšit rychlost odezvy celého řešení. Dalšími benefity 

jsou rovněž vyšší odolnost systému vůči výpadkům internetového připojení, ale stejně  

tak i lepší škálovatelnost, nebo vyšší bezpečnost.  
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2 Cíle práce 

Cílem práce je výzkum přístupů a technologií pro sběr a monitoring vitálních funkcí zvířat 

s následným návrhem a implementací sytému s využitím moderních postupů a 

technologií. Celý proces měření by měl probíhat neinvazivně s důrazem na minimalizaci 

negativních dopadů na aktuální zdravotní i psychický stav zvířete. Za tímto účelem bude 

v disertační práci navržen, podrobně představen a následně implementován zcela nový 

systém, který si klade za cíl poskytovat detailní informace o aktuálním zdravotním stavu 

monitorovaných zvířat a zpracovávat tato data pro jejich pozdější zobrazení lékařem,  

ale také poskytovat automatické notifikace lékaři v případě výskytu nenadálé události. 

Systém rovněž musí být navržen tak, aby jej bylo možné využít v běžné zdravotnické 

praxi i pro následný pooperační monitoring hospitalizovaných zvířat a částečně  

tak nahradit nezbytný pravidelný lékařský dohled nad hospitalizovaným zvířetem. 

Systém musí být zároveň dostatečně mobilní za účelem přenosu (nezbytných části 

systému) pro účely měření životních funkcí i mimo zdravotní ordinaci, např. pro zajištění 

nezbytné pooperační péče, nebo pro zajištění dlouhodobého dohledu nad zvířetem 

v domácích podmínkách.  

Veškeré informace ze systému musí být k dispozici pro případný zdravotnický dohled 

nad pacienty, vyhodnocení rizikových situací pro pacienta a následné informování 

ošetřujícího lékaře. To vše musí být dostupné i pro léčbu dlouhodobě či chronicky 

nemocných zvířat. 

Výsledný systém si klade za cíl usnadnit práci lékařům při vykonávání běžné 

zdravotnické praxe, zejména pak zajištěním nepřetržitého zdravotního dohledu  

nad zvířetem, ale i chovatelům zejména při zajištění asistence a domácí rekonvalescence 

zvířete. Dále by měl přispět k co efektivnějšímu sběru a vyhodnocování naměřených  

dat a poskytnout nejen informace o aktuálním zdravotním stavu, ale také dlouhodobé 

přehledy a statistiky umožňující zhodnocení efektivity poskytované péče a odrážející 

vývoj zdravotního stavu v dlouhodobém horizontu.  

Základním předpokladem pro zajištění úspěšnosti navrženého řešení představuje 

efektivní sběr informací na základě požadavků jednotlivých zdravotních zařízení spolu 

s následným ověřením použitelnosti celého systému jeho dlouhodobým provozem přímo 

ve reálných podmínkách ve spolupráci s vybranými zdravotními zařízeními. 
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Naplnění cíle práce vyžaduje splnění jednotlivých dílčích cílů, které formují obsah práce 

a zároveň otevírají nové otázky pro jejich další výzkum: 

1. Vymezit základní terminologii a provést analýzu současného stavu spolu  

s porovnáním existujících řešení dostupných v dané vědecké oblasti  

ať už v komerční řešení, nebo řešení zaměřené na vědu a výzkum.   

2. Nalézt a stanovit klíčové funkce systému pro vyhodnocování dat a definovat 

jednotlivé pohledy na problematiku. Součástí zhodnocení bude detailní analýza 

jednotlivých komponent, jejich role v rámci systému a zhodnocení rizik 

vyplývající z použití konkrétní metody, nebo technologií.  

3. Na základě provedené analýzy představit vybrané problémy a aplikovaná řešení 

vycházející z dostupné literatury a vlastních zkušenosti autora nabytých 

v průběhu studia a participace na vědecko-výzkumných projektech s firemním 

sektorem v dané oblasti. 

4. Nasadit a provozovat systém v reálném provozu a ověřit tak schopnost fungování 

systému v reálných podmínkách běžné veterinární praxe s cílem ověření 

robustnosti a použitelnosti navržené platformy a sběru dat pro další vědecké 

výzkumy i případný další rozvoj. 

Jedním z prvotních cílů práce je tedy vymezení základních terminologií a provedení 

důkladné rešerše současného stavu spolu s detailním porovnáním všech dostupných 

řešení pokrývající stejnou nebo příbuznou vědeckou oblast. Práce tak zahrnuje kompletní 

přehled literatury zabývající se danou oblastí včetně důkladného zhodnocení současného 

stavu výzkumu ale také zhodnocení technických a technologických aspektů jako jsou 

v současnosti dostupné nástroje a zařízení, která mohou být využita pro snímání, nebo 

zpracování dat v dané oblasti výzkumu, případně pro ověření správné funkce  

a zhodnocení bezpečnosti navrženého řešení.  

Dalším z důležitých faktorů je porovnání aktuálně dostupných řešení a technologií s cílem 

zahrnutí komerčních i vědeckých projektů v dané oblasti. Jejich celkové zhodnocení  

a důkladná analýza současného stavu tak tvoří jeden ze základních pilířů samotného 

výzkumu a poskytují základní představu o směrech jakými by se měl ubírat budoucí vývoj 

a zároveň poskytnout nezbytný základ pro úspěšné naplnění dalších cílů výzkumu  
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a celkové objektivní zhodnocení výsledků výzkumu v porovnání s konkurenčními 

postupy.  

Dalším z cílů je popis klíčových funkcí systému a identifikace klíčových funkcí 

nezbytných pro správné fungování celého systému je identifikace základních komponent 

systému a detailní popis jednotlivých částí nezbytný pro správné porozumění systému 

jako celku včetně popisu jakým způsobem systém pracuje a jak může být využit v praxi. 

Rovněž v práci nechybí stanovení různých pohledů na danou problematiku umožňující 

uživatelům systému definovat rozdílné pohledy na danou problematiku spolu s možností 

přizpůsobit si aktuální výstup svým potřebám a získat tak maximálně relevantní 

informace z vyhodnocovaných dat. Součástí zhodnocení systému bude rovněž detailní 

analýza jednotlivých komponent, jejich klíčové role v rámci celého systému, ale také 

definice jednotlivých funkcí v systému, včetně analýzy a posouzení rizik spojených  

s použitím konkrétních metod, nebo technologií. 

Na základě uvedené analýzy představit vybrané problémy a aplikovaná řešení vycházející 

nejen z aktuálně dostupné literatury, ale také vlastních zkušenosti autora nabytých 

v průběhu studia, participace na vědecko-výzkumných projektech, nebo v rámci 

spolupráce s firemním sektorem v dané oblasti. 

Posledním z dílčích cílů práce je podrobení výsledného systému dlouhodobému testování 

v reálných podmínkách veterinární praxe v minimálně jedné lokalitě tak aby bylo možné 

objektivně zhodnotit nejen fungování systému jako celku, ale také jako nástroj  

pro včasnou identifikaci případných nedostatků v návrhu a implementaci systému a jejich 

následné odstranění v nadcházejících iteracích vývoje. Dlouhodobé testování si tak klade 

za cíl nejen ověření správné funkce všech navržených komponent ale také demonstrovat 

schopnost systému obstát v nejrůznějších situacích každodenního provozu v reálných 

podmínkách přímo u zákazníka.  

Úzká spolupráce se zdravotníky již od raných fází vývoje rovněž poskytuje ideální 

příležitost pro zhodnocení výsledných částí a případnou konzultaci následného vývoje 

přímo se zdravotním personálem s cílem poskytnutí efektivní zpětné vazby i sběr podnětů 

pro budoucí vývoj systému pro zajištění maximální efektivity všech částí systému, 

případně zlepšení uživatelské zkušenosti. 
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Dlouhodobý provoz tedy neslouží pouze jako testovací prostředek, ale také jako aktivní 

nástroj pro dlouhodobý sběr dat z veterinární praxe. Tyto data mohou být následně 

využita jako základ pro další rozvoj jednotlivých výpočetních algoritmů, ale také pro další 

zpracování a případných budoucí výzkum zahrnující zkoumání nových možností 

vyhodnocení a detekce vitálních funkcí, emočních stavů, nebo výzkumu rozvoje 

onemocnění u zvířat, čímž dokáže přinést tak nové poznatky do oblasti veterinární 

medicíny a péče o zvířecí pacienty a přispět tak ke zkvalitnění veterinární péče.  
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3 Metodika a struktura práce 

Teoretická část Disertační práce byla převážně zpracována kombinací metod 

systematického přehledu literatury, kde byla provedena detailní analýza současné 

literatury včetně aktuálně dostupných vědeckovýzkumných studií zabývajících se tématy 

bezprostředně související s tématem disertační práce, jakým je způsob snímání 

elektrických i neelektrických veličin, způsoby záznamu a vyhodnocení vitálních funkcí, 

případně aktuální metody zpracování a ochrany dat při přenosu.  Cílem této metodiky 

bylo identifikovat klíčové trendy v existující literatuře, shrnout dosavadní poznatky a 

identifikovat případné mezery v existující literatuře, díky čemuž bylo možné vymezit 

základní rámec pro navrhovaný výzkum a předurčit tak směr pro následné směřování 

disertační práce. 

Po vymezení základních oblastí výzkumu následuje detailní kvalitativní analýza s cílem 

hlubšího porozumění konkrétních výzkumných oblastí následovaná detailní analýzou 

vybraného problému a získání objektivních výsledků s cílem zohlednit získané poznatky 

a přístupy v praktické části práce včetně propojení informací z několika informačních 

zdrojů.  

V části práce věnované zhodnocení exitujících řešení je použita celá řada analytických 

metod, zejména pak klasifikační, datová, funkční a srovnávací analýza za účelem rozboru 

dané problematiky a identifikaci klíčových prvků systému. V případech, kdy je známa i 

konkrétní architektura systému, nebo dostupná implementace daného řešení jsou rovněž 

zhodnoceny použité výpočetní metody a případné nedostatky vyplývající z daného řešení, 

nebo použité architektury. Výsledný systém je posléze navržen tak, aby splňoval 

definované požadavky na systém, ale zároveň omezil, případně úplně eliminoval některé 

nedostatky již existujících řešení.  

Architektura použitá při vývoji software vychází ze základních principů Edge 

computingu. Její vlastnosti a výhody daného řešení jsou detailně popsány v Kapitole 6. 

Při vývoji byly použity programovací jazyky Java, konkrétně byla použita platforma 

Jakarta Enterprise Edition (EE) ve verzi 10. Při vývoji systému byly následně využity 

metodiky agilního přístupu k vývoji software. Na vybrané části systému pak byly 

aplikovány metodiky prototypového přístupu s využitím poznatků z přechozího vývoje, 

nebo na základě poskytnuté zpětné vazby z reálného provozu.  
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Pro databázi byla na základě identifikovaných požadavků a následném zhodnocení 

dostupných řešení zvolena databáze PostgreSQL v kombinaci s NoSQL databází 

InfluxDB pro uchování naměřených časových řad představujících jednotlivá měření. 

V práci je rovněž kladen zvýšený důraz na bezpečnost dat. Za tímto účelem byly použity 

dostupné techniky pro zabezpečení komunikace mezi jednotlivými částmi systému, ale 

také vybrané postupy a nástroje zajišťující bezpečnost dat na úrovni lokálních uzlů. 

Vybrané Frameworky a podpůrné knihovny použité při vývoji software slouží pro 

maximální zajištění bezpečnosti celého řešení, ale také jako nástroje využívající vybrané 

návrhové vzory a usnadňující vývoj celého systému, případně obsahující mechanismy pro 

zajištění zvýšení propustnosti a celkové odezvy systému. Namátkou mohou být 

jmenovány například FlyWay, který zajištuje snadné verzování databázové struktury a 

její automatickou správu napříč rozdílnými prostředími, Apache Delkatspike využívající 

výhody jazyka Java Persistence Query Language (JPQL) pro uložení rozsáhlých 

databázových struktur a převodu objektové struktury do podoby relační databáze.  Dále 

byl v systému použitý Framework MyBatis, který rovněž poskytuje efektivní nástroj pro 

persistenci dat, ale na rozdíl od Apache Deltaispike je ale založený na vytváření 

jednodušších dotazů ve formě nativních SQL a XML schémat spolu pokročilými 

technikami ORM mapování a poskytuje tedy vhodnější řešení pro ukládání velkého 

množství dat. Stejně tak umožnuje lepší kontrolku nad SQL dotazy a jejich optimalizací. 

Další integrovanou knihovnou třetích stran je Retrofit, který slouží pro zajištění volání 

externích služeb prostřednictvím HTTP REST API a automatické mapování příchozích 

dat ve formátech JSON a XML do objektové struktury. Posledním významným použitým 

aplikačním frameworkem je PrimeFaces umožňující správu UI komponent a zajištující 

efektivní mapování proměnných mezi frontendovými a backendovými částmi aplikace.  

Celá práce je členěna do patnácti kapitol včetně úvodu, závěru, seznamu použitých 

informačních zdrojů, vědecko-publikační činnosti autora a seznamem projektů na kterých 

se autor práce podílel stručný popis projektu a způsob zapojení autora do projektu. 

V úvodní kapitole jsou vymezeny základní požadavky na navržený systém, podmínky a 

zaměření práce. Druhá kapitola definuje základní cíle práce. Následuje Kapitola 4 

obsahující motivaci, identifikaci základní metodiky a stejně tak i zdůvodnění struktury 

práce. Kapitola 4 popisuje současný stav a literární rešerši aktuálně dostupných zařízení 

pro monitoring základních vitálních funkcí. Tato kapitola má za cíl informovat čtenáře 
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nejen o základních technikách měření těchto funkcí, ale také o základní povaze a struktuře 

naměřených dat prostřednictvím jednotlivých senzorů.  Přinést základní představu o 

způsobech snímání vitálních funkcí, použitých technikách a orientačních snímkovacích 

frekvencích. Tato kapitola tak čtenáři poskytuje základní obrázek o celkovém množství 

dat produkovaných jednotlivými senzory. Následující kapitola představuje základní 

požadavky na systém na jejichž základech byly identifikovány a představeny jednotlivé 

technologie a postupy měření. Kapitola je zakončena představením komerčně dostupných 

řešení a vědeckých studií na téma sběru přenosu a vyhodnocení vitálních funkcí. 

V kapitole 6 následuje představení výhod navrženého řešení a srovnání s tradičními 

technikami cloud computingu, představení možností využití dané platformy 

v jednotlivých odvětvích a představení základní struktury systému spolu s identifikací 

klíčových funkcí pro zajištění správné funkce a zabezpečení systému. Následují kapitoly 

8 a 9 zabývající se samotnou implementací navrženého řešení spolu s identifikací 

jednotlivých modulů a představením funkce každého modulu spolu s testováním 

zabezpečení a propustnosti systému. Kapitola 1010 následně představuje další postup 

směřování disertační práce. Shrnuje aktuální stav systému, způsoby naplnění vytyčených 

cílů a představuje možnosti využití navržené architektury pro možností budoucího 

rozšíření systému a oblasti využití naměřených dat ze systému pro další výzkum.  

Zhodnocení vytyčených cílů se stává klíčovým prvkem závěru této práce následovaný 

seznamy použité literatury, seznamu publikací autora práce a stručné představení 

projektů, na kterých se autor práce podílel v průběhu studia.  

Jednotlivé kapitoly integrují vybrané myšlenky vycházející z dosavadní vědecko-

výzkumné a publikační činnosti autora, které jsou průběžně podpořeny a případně dále 

doplněny prostřednictvím referencí z uvedeného seznamu použité literatury.  

V práci je použita citační norma vychází ze standardní normy ČSN ISO 690:2011  

s využitím harvardského citačního stylu, uvádějící autora a rok publikace.  

Práce rovněž obsahuje celou řadu cizích slov a anglicismů, které jsou v určitých 

případech velmi těžko přeložitelné a jsou tedy v práci ponechány v jejich původní 

podobě. Tyto pojmy jsou následně vysvětleny v textu a případně doplněny o referenci 

odkazující na doplňující literaturu. Přímé citace a vybrané diagramy jsou rovněž 

v převážné většině ponechány v jejich původním znění.  
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4 Literární rešerše, existující řešení pro sběr vitálních funkcí 

V současnosti je na našem trhu dostupná celá řada nejrůznějších zařízení spadající  

do kategorie nositelné elektroniky se zaměřením na snímání a vyhodnocení základních 

vitálních funkcí. Zařízení určená pro měření fitness funkcí u zvířat pak nejsou výjimkou. 

Některé aktuálně dostupné modely budou stručně představeny v následujících sekcích, 

kde bude rovněž popsána jejich funkce, použité technologie pro snímání jednotlivých 

veličin, nebo způsob komunikace s dalšími zařízeními pro vyhodnocení dat, případně 

prosté ukládání a následné poskytování naměřených dat uživateli. Tato zařízení jsou 

z velké části určena převážně nadšencům z řad chovatelů a kynologů a poskytují spíše 

základní soubor informací o aktuální fyzické kondici daného zvířete, než aby dokázali 

odhalit možné anomálie ve zdravotním stavu, nebo mohli posloužit jako diagnostický 

nástroj pro monitoring vitálních funkcí. 

Pokud se zaměříme čistě na profesionální zdravotní sféru, tak zde prozatím neexistuje 

žádné řešení, které by umožňovalo vzdáleně monitorovat, byť jen základní vitální funkce 

u zvířat a zdravotní personál zde spoléhá spíše na pravidelné vizuální kontroly aktuálního 

zdravotního stavu zvířete v kombinaci s konvenčními metodami měření srdeční aktivity, 

které jsou v případě potřeby dále doplněné o stacionární nebo přenosné měřící přístroje 

jako elektrokardiogram (ECG), případně ultrazvuk (UZV). V případě orientačního 

měření srdeční odezvy a dechové frekvence se však jedná zejména o prostý poslech 

jednotlivých srdečních ozvů.  

Orientační měření srdeční odezvy a dechové frekvence představují poměrně jednoduchou 

ale zároveň efektivní metodu pro poskytnutí informací o aktuálním zdravotním stavu 

daného zvířete. Při poslechu srdečních tepů a dechových cyklů může lékař nebo jiný 

zdravotnický pracovník získat základní představu o tom, jak rychle a pravidelně tělo 

pracuje, ale také může odhalit abnormality srdečního rytmu, jako je například srdeční 

arytmie. Dechová frekvence pak poskytuje informaci o tom, s jakou frekvencí a jak 

účinně plíce pracují. Některé vnější vlivy jako je stres, nebo zvýšená fyzická aktivita, 

mohou způsobit zrychlení srdečního tepu a zvýšení dechové frekvence jako přirozená 

reakce těla na danou situaci, ale v některých případech může být rovněž příznakem 

potenciálních zdravotních problémů.  
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Existuje celá řada studií zaměřených na vztah majitele s jeho zvířecím mazlíčkem a jakým 

způsobem tato vzájemná vazba ovlivňuje fyziologii zvířat. Většina dostupných studií je 

zaměřená na psy, kde zkoumají dopady odloučení psa od majitele.  

Jednou z těchto studií je (Maros et al. 2008), která provedla měření variability srdečního 

rytmu (HRV - Heart rate variability) u psů během období, kdy byli odděleni od svých 

majitelů, a porovnala je s měřeními, která byla provedena za shodných podmínek pouze 

za přítomnosti majitele. Výsledky ukázaly až 70% nárůst HRV u psů, kteří byli odděleni 

od svých majitelů. Tento nárůst HRV může být interpretován jako projev stresu a úzkosti, 

kterou psi cítí, když jsou odděleni od svých majitelů. Podobné studie také ukázaly,  

že pobyty ve zdravotních zařízeních, nebo útulcích mohou mít na psy podobné účinky, 

vlivem vystavení neznámému prostředí a odděleni od svých rodin a majitelů. 

Stejně nepříznivě mohou zvířata rovněž reagovat na přítomnost neznámé osoby, nebo 

zdravotního personálu, což se rovněž může negativně podepsat na výsledcích měření. 

Pokud bychom tyto nepříznivé vlivy dokázali efektivně eliminovat například měřením 

bez trvalé přítomnosti lékaře, nebo přímo prováděním měřením v domácích podmínkách 

a následně naměřená data poskytnout k posouzení lékaři, mohli bychom získat objektivní 

obrázek o aktuálním zdravotním stavu bez zbytečného stresování zvířat. Další nespornou 

výhodou pro použití autonomních měřících zařízení je možnost monitorovat paralelně i 

několik desítek různých zvířat najednou. 

Je však důležité si uvědomit, že tyto základní diagnostické techniky pro měření srdeční 

odezvy a dechové frekvence nazývané též souhrnným názvem screeningová vyšetření 

jsou pouze prvotní a orientační metody poskytující pouze omezené a v mnoha případech 

i částečně zkreslené možnosti provedení základní diagnostiky zdravotního stavu. Pokud 

jsou v průběhu vyšetření zjištěny některé anomálie, následují další vyšetření a testy pro 

přesné určení původce daného problému a následné stanovení postupu další léčby. 

Výsledky však mohou být značně zkreslené právě vlivem zvýšené míry stresu během 

vyšetření.  

Pro detailní záznam průběhu srdeční aktivity v čase se v současnosti spoléhá převážně na 

měření ECG. Možnostem měření ECG bude věnována samostatná kapitola, kde budou 

představeny základní principy snímání, měřené veličiny i obvyklé rozsahy snímkovacích 

frekvencí. Pro tento okamžik se však spokojíme pouze velice obecnou definicí, kdy se 



12 
 

jedná o podrobnou techniku měření spočívající ve snímání elektrických impulzů v čase 

vyvolaných funkcí srdečního svalu.  

I když jsou obě poslechové metody i metody měření ECG spolehlivé a relativně rychlé, 

vyžadují trvalou přítomnost lékaře po celou dobu měření. Cílem tohoto výzkumu   

je vyvinout takové zařízení, které by umožnilo nepřetržitě monitorovat aktuální zdravotní 

stav zvířete a reagovat na nestandardní situace upozorněním zdravotního personálu, 

případně vykonáním jiné, předem zadané akce. Cílem systému není zcela nahradit 

profesionální zdravotnické vybavení, ani kompletně nahradit profesionální práci lékaře, 

ale naopak reagovat na aktuální potřeby zdravotního personálu na poskytnutí měřícího 

zařízení, které dokáže dlouhodobě monitorovat aktuální zdravotní stav bez nutnosti 

nepřetržitého dohledu lékařem, nebo poslouží jako dlouhodobý monitoring životních 

funkcí.  

S využitím dlouhodobého monitoringu a s ním spojeným větším množstvím naměřených 

vzorků dat mohou rovněž přispět k utvoření celkového obrazu o zdravotním stavu zvířete 

v dlouhodobém horizontu. Cílem tohoto dlouhodobého monitoringu je nejen diagnostika 

aktuálního zdravotního stavu ale také monitoring dlouhodobých trendů s velmi dlouhou 

periodou opakování v řádu dnů, případně i (několika) měsíců.  Dlouhodobým měřením 

konkrétní veličiny v čase může lékařům poskytnout cenné informace o dlouhodobém 

vývoji a trendech ve zdravotním stavu pacientů, což může vést k objevení skrytých 

vzorců, identifikaci potenciálních zdravotních problémů, nebo optimalizaci léčebných 

postupů. V neposlední řadě tato data mohou posloužit pro účely dlouhodobé statistiky 

která může hrát klíčovou roli při stanovení účinnosti a vývoje léčby u dlouhodobě 

nemocných zvířat, případně při léčbě chronických onemocnění.  

Při hledání existujících řešení byly zohledněny jak hotová komerční řešení, tak některé 

studie v podobě vědeckých publikací. Jednotlivé výsledky byly následně rozděleny  

do kategorií, podle množství měřených funkcí a technologie použité pro snímání 

měřených veličin. U každé technologie je stručně popsán princip snímání, typické 

vzorkovací frekvence, ale stejně tak i její výhody a případná negativa spojené s využitím 

této techniky pro měření vitálních funkcí. 
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4.1 Zařízení pro monitoring fitness aktivity zvířat 

První kategorií zařízení jsou zařízení, která mají za úkol monitorovat aktivní pohyb 

zvířete a poskytovat tak chovateli aktuální obraz o fyzické kondici zvířete. V současnosti 

probíhá na trhu velký boom v oblasti nositelné elektroniky nejen pro lidi, ale také pro 

zvířata a výrobci se předhánějí v představení nejrůznějších variant zařízení pro snímání 

základních vitálních funkcí. Nejčastěji je tato elektronika zaměřena primárně na psy,  

a to nejen z důvodu celkové vyšší váhy zařízení ve stovkách gramů ale také povahou 

nabízených funkcí jako je například detekce štěkání. I když někteří výrobci uvádějí,  

že je zařízení vhodné i pro kočky, dá se předpokládat, že jednotlivé výpočetní algoritmy 

budou rovněž zaměřeny primárně na měření fyzické aktivity u psů.  

Instalace probíhá vždy připnutím zařízení na obojek zvířete a následné spárování zařízení 

s mobilním telefonem, nebo speciální stanicí. Mezi nejznámější komerčně dostupná 

zařízení můžeme zařadit FitBark (FitBark Inc. 2019), PitPat (Pitpatpet Ltd 2019), 

WonderWoof (Wondermento Inc. 2017), případně celou řadu dalších zařízení. Funkce 

všech těchto zařízení je však velice obdobná a z hlediska měření vždy spočívá  

na jednoduchém principu snímání zrychlení pomocí akcelerometru a výpočtu 

jednotlivých kroků jako výsledný vektor zrychlení každého vzorku měřeného signálu. 

Následně jsou aplikovány lineární filtry tak, aby se ze signálu odstranil nežádoucí šum. 

Jedná se zpravidla o dolní propust eliminující frekvence nad 4,5Hz, což po přepočtu 

odpovídá odfiltrování všech hodnot přesahujících hodnotu 270 kroků za minutu. Na takto 

vyfiltrované hodnoty mohou být následně aplikovány další korekční mechanismy, jako 

například detekce chyby prvního druhu (false-positive), nebo doplněním výpočtu  

o hladinu významnosti alfa s cílem zajištění vyšší spolehlivosti výpočtů a zvýšení 

důvěryhodnosti poskytovaných dat.  

Detailní princip snímání chůze za pomoci akcelerometrů, nebo gyroskopů  

ať už zabudovaných přímo v mobilním telefonu, nebo s pomocí přídavných nositelných 

zařízení včetně dalších technik pro zpřesnění vyhodnocení měřeného signálu popisují 

například publikace (Mladenov a Mock 2009; Zhao 2010; Muset a Emerich 2012; 

Abadleh et al. 2017). Základní algoritmy pro výpočet detekce chůze a následného 

celkového počtu kroků za dané období jsou poměrně nenáročné na implementaci. 

Samotný vyhodnocovací algoritmus rovněž nevyžaduje vysoké výpočetní ani paměťové 
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nároky a může tak být snadno implementován přímo jako součást měřící elektroniky  

na jednoduchém čipu uvnitř těchto nositelných zařízení. Jednotlivá data mohou být 

uchována uvnitř zařízení a synchronizována v pravidelných dávkách např. jednou denně. 

Měření je u některých modelů dopěno o data z gyroskopu, případně GPS polohu zařízení 

získanou přímo ze zařízení, nebo doplněnou na základě časové známky z dat o poloze 

poskytovaných mobilním telefonem.  

Data jsou následně odesílána nejčastěji pomocí technologie Bluetooth do mobilního 

telefonu, případně dále do cloudových služeb výrobce zařízení. Z dat o počtu kroků spolu 

s časovou známkou lze následným zpracováním časových známek rozlišit chůzi od běhu, 

odhadnout celkovou překonanou vzdálenost a pomocí kalorických tabulek a zadané váhy 

zvířete určit množství spálených kalorií za den. Z naměřených dat lze rovněž vypočítat 

další hodnoty jako celková doba spánku, koeficient spánku, nebo health index. 

4.2 Nositelná zařízení pro monitoring srdeční aktivity. 

Jediné z komerčně nabízených zařízení na trhu pro monitoring dechu a srdeční aktivity 

poskytuje společnost PetPace (PetPace 2018). Stejně jako předchozí zařízení využívá  

i tento systém senzoru připevněného na obojku psa. Obojek monitoruje a vyhodnocuje 

sedm základních údajů o zdravotním stavu psa, jakými jsou teplota na povrchu kůže, 

dech, pulz a hodnoty jako množství spálených kalorií, polohu a úroveň aktivity. Poslední 

funkcí, kterou výrobce nabízí, je vyhodnocování a predikce stresu, bolesti a nemocí.  

Toto zařízení se rovněž jako jediné z nabízených pyšní algoritmy pro detekci 

epileptických záchvatů u psů. 

Sám výrobce však uvádí, že tato funkce je stále ve fázi vývoje a spočívá na poměrně 

jednoduchém principu porovnávání naměřených dat s historickými záznamy. V případě, 

že je u psa identifikován záchvat, je uživatel vyzván k zanesení přesného času výskytu 

záchvatu do systému. Do systému se následně uloží hodnoty vitálních funkcí, které 

předcházeli vyvolání záchvatu a systém v následně za pomoci technik strojového učení 

porovnává aktuálně naměřená data s podmínkami, které byli příčinou vyvolání záchvatu. 

Kdykoliv aktuální kombinace hodnot přesáhne definovanou mez, je zaslána informace 

majiteli psa prostřednictvím emailu, nebo telefonátu o možném budoucím výskytu 
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záchvatu. Podrobnější informace o způsobu vyhodnocení, ani jakým způsobem jsou 

signály korelovány však již výrobce bohužel neuvádí.  

Samotná konstrukce měřícího zařízení je složena ze dvou částí, z obojku, na kterém jsou 

umístěny měřící akcelerometry snímající pohyb ve třech nezávislých osách, a základnové 

stanice, která je umístěna v blízkosti psa. Ta slouží pro příjem dat ze senzorů na obojku. 

Snímkovací frekvence je pouze 1 Hz, tedy jeden měřený vzorek za vteřinu. 

Akcelerometry rovněž slouží pro určení orientace polohy obojku, a tedy i určení polohy 

měřeného zvířete. Poloha zvířete může být měřena pouze v klidu, proto je snímání polohy 

aktivováno pouze pokud nebyla u zvířete detekována aktivita po dobu alespoň šesti vteřin. 

Obojek rovněž detekuje dechovou a tepovou frekvenci pomocí vestavěného akustického 

senzoru na vnitřní straně obojku. Akustická detekce však může být velice snadno rušena 

okolním hlukem, nebo přímo pohybem měřeného zvířete, nebo jinak negativně ovlivněna 

nedostatečným přilehnutím senzoru ke krku zvířete, což potvrzují také výzkumy (Belda 

et al. 2018) a (Ortmeyer et al. 2018), který uvádí že měření probíhá vždy ve dvou 

minutových intervalech, přičemž za úspěšné vyhodnocení je považováno takové měření, 

během kterého bylo rozpoznáno alespoň 40 úderů srdce. Naměřená data jsou bezdrátově 

přenášena do základnové stanice. Technologii použitou pro přenos však výrobce bohužel 

neuvádí. Efektivní dosah okolo deseti metrů však naznačuje použití technologie 

Bluetooth. 

(Ortmeyer et al. 2018) Posledním článkem systému je cloudová aplikace sloužící pro 

agregaci a vyhodnocení naměřených dat. Synchronizace dat z obojku probíhá 

v pravidelných intervalech od 2 do 120 minut v závislosti druhu dat, ale liší se také dle 

typu a výše předplatného. V těchto intervalech jsou však data pouze synchronizována 

nikoliv vyhodnocována. Samotné vyhodnocení pak probíhá v patnáctiminutových  

až dvouhodinových intervalech a výsledkem je vždy pouze jedna hodnota za daný časový 

úsek.  

V posledních třech letech se rovněž objevila spousta vědeckých studií využívající 

zařízení PetPace jako zařízení pro sběr dat ze psů a koček a jejich následné vyhodnocení. 

Namátkou lze uvést například (Ortmeyer et al. 2018) který zkoumal vyhodnocení 

záchvatů u jedenácti psů přičemž pro vyhodnocení používal zařízení PetPace a Actigraph 

GT9X s vestavěným akcelerometrem. Zatímco u slabších záchvatů autor naměřil silnou 



16 
 

korelaci s r-hodnotou přesahující 0,7 mezi oběma zařízeními, u silných záchvatů  

již korelace obou hodnot prokázána nebyla. Sám autor to vysvětluje omezeným 

množstvím naměřených vzorků, kdy se silný záchvat projevil pouze u jednoho psa,  

ale osobně bych se rovněž přikláněl k omezeným možnostem snímkovací frekvence 

zařízení PetPace, která je řádově nižší než u zařízení Actigraph. U něj byla v průběhu 

experimentu snímána data s mnohem vyšší frekvencí 30 Hz a měl tak vyšší potenciál  

na odhalení případných záchvatů.  

4.3 Měření srdečního tepu u zvířat  

Nejčastěji používanou metodou pro měření detailního průběhu srdečního tepu  

je Elektrokardiograf (ECG). Jedná se o základní neinvazivní metodu vyšetření 

v kardiologii, která měří elektrickou aktivitu srdce pomocí elektrod, které jsou u lidí 

umístěny na kůži v oblastech hrudníku, rukou a nohou. V případě psů se elektrody 

umisťují na přední tlapy a spodní část břicha. Tato srdeční aktivita je pak zaznamenána  

v podobě ECG křivky, která ukazuje změny elektrického potenciálu během jednotlivých 

fází srdečního cyklu. 

Výsledkem měření je ECG křivka, která velmi podrobně znázorňuje informace  

o jednotlivých fázích srdečního cyklu. Jednomu stahu srdce odpovídá vždy jeden pulz 

měřeného signálu. Detailní princip a funkce ECG a význam jednotlivých fází měřeného 

signálu popisuje například (Hampton 2013). Cílem našeho výzkumu není vyvinout 

systém, který by dokázal plně nahradit měření ECG, ale poskytnout řešení, které poskytne 

srovnatelné výsledky bez dodatečné obsluhy. I když je ECG považováno za zlatý standard 

v oblasti monitoringu srdeční odezvy, jedná se o poměrně drahý způsob měření, který 

navíc vyžaduje nepřetržitou pozornost lékaře a pro dlouhodobý monitoring několika 

desítek zvířat se proto tato technika stává značně nepraktickou a finančně náročnou.  

Dále je tu nutnost aplikace měřících elektrod, která s sebou často přináší lokální 

odstranění srsti.  

Z výše popsaných důvodů budou v následujících sekcích představeny alternativní 

postupy a vědecko-výzkumné projekty zabývající se měřením srdeční aktivity zvířat. 

Budou popsány použité technologie pro snímání srdečního tepu spolu s metodikou  

a postupy vyhodnocení měřených veličin, ale také množství produkovaných dat, které  
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je nutné posléze vyhodnotit. To zpravidla probíhá až po dokončení měření individuálním 

posouzením lékařem, nebo specializovanými matematickými softwarovými nástroji. 

4.3.1 Přímá metoda měření tepu pomocí elektrických veličin na kůži zvířete 

První z možností měření je snímání elektrických veličin přímo na kůži zvířete.  

Tato technika funguje na stejném principu jako zmíněné ECG. Na kůži zvířete jsou 

nalepeny, nebo přiloženy elektrody, které snímají rozdíly napětí vznikající šířením 

akčního potenciálu myokardem. Dle (Škraňková 2017) je hodnota akčního napětí 

měřitelná přímo na povrchu srdce až +20mV. Toto napětí se však vlivem vnitřního odporu 

těla podstatně snižuje, přičemž největší podíl na tomto úbytku napětí má právě samotná 

kůže zvířete. Proto je zcela nezbytné zajistit co možná nejlepší kontakt měřících 

elektrod právě s povrchem těla a minimalizovat tak další přechodový odpor mezi kůží  

a měřící elektrodou. Proto se většina dostupných publikací spoléhá na větší množství 

paralelně uložených elektrod, které pomáhají tento přechodový odpor minimalizovat. 

(Brugarolas et al. 2016) podrobně zkoumá závislost množství použitých elektrod  

na velikosti přechodového odporu. Množství použitých elektrod se tak běžně pohybuje 

mezi jedním až deseti kusy, (Virtanen et al. 2018) používá dokonce až 30 paralelně 

uložených elektrod. Vlivem měření střídavých napětí se však kromě přechodového 

odporu projeví rovněž kapacita, která má za následek impedanci, silně závislou právě  

na periodě měřeného signálu. Tato impedance se projeví převážně při nižších frekvencích 

snížením amplitudy měřeného signálu. (Brugarolas et al. 2016) uvádí útlum v nízkých 

frekvencích v řádu jednotek až desítek kilo Ohmů. Pro minimalizaci impedance  

však musí být elektrody dokonale čisté, což se zejména z dlouhodobého hlediska jeví jako 

velký problém. Autor dále doporučuje odstranění srsti zvířete v oblasti, kde dochází  

ke kontaktu elektrod s kůží a použití vodivého gelu, což se velmi často setkává s nelibostí 

chovatelů a majitelů zvířat. Výsledné napětí měřitelné na povrchu kůže se tak reálně 

pohybuje v řádu jednotek mV. (Eckenfels 1986) uvádí maximální amplitudu R-vlny 

rozmezí od 0,5-2,7 mV. 

Na trhu existuje celá řada nejrůznějších zařízení pracujících na principu snímání 

elektrických veličin vyvolaných srdeční aktivitou na povrchu těla. Jednotlivé modely  

se však mohou ve své funkci značně lišit, a to především v tom, zda umožňují zaznamenat 

pouze počet pulzů, tedy počet úderů srdce v čase, nebo i jejich přesný tvar. Od toho jsou 
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následně odvozeny nejen konstrukční parametry daného přístroje, zejména pak jeho 

snímkovací frekvence a s tím související velikost interní paměti pro uchování záznamů, 

ale i využití daného přístroje.  

Zatímco prostý čítač impulzů dokáže spolehlivě určit tepovou frekvenci (Heart rate – HR) 

a její variabilitu v čase (Heart rate variance – HRV) a postačí frekvence v jednotkách  

až desítkách snímků za sekundu, pro vizualizaci detailního průběhu jsou již nezbytné 

řádově vyšší snímkovací frekvence. V případě zachycení detailního průběhu lze určit 

například pravidelnost srdečního rytmu, z čehož lze následně identifikovat nejrůznější 

srdeční vady, ať už vrozené, nebo způsobené dalšími vlivy například s přibývajícím 

věkem zvířete (Sec et al. 2018b). 

Možnosti monitoringu HR a HRV pomocí snímání elektrických veličin přímo z povrchu 

těla domácích i hospodářských zvířat se v minulosti věnovala řada projektů. Některé 

z nich využívají vlastní konstrukci pro měření například (Eckenfels 1986; Mohr et al. 

2002; Lahdenoja et al. 2019), jiná naopak spoléhají na již existující řešení (Quintana et 

al. 2012; Essner et al. 2015; Brugarolas et al. 2016). Zde se nejčastěji se jednalo o hrudní 

pásy určené pro sportovce od společnosti Polar. Snímkovací frekvence se u jednotlivých 

metod značně liší a je závislá primárně na požadovaném průběhu měření. Pro zachycení 

základní tepové frekvence se snímkovací frekvence pohybují v rozmezí od 300 Hz  

až 600 Hz. Pro zachycení detailního tvaru křivky ECG jsou však třeba frekvence vyšší. 

V takových případech se nejčastěji používaly frekvence okolo 1000 Hz. 

4.3.2 Nepřímé metody měření srdeční aktivity  

Oproti přímým metodám měření srdečního tepu existují i jiné metody snímání srdeční 

aktivity založené na nepřímém měření mechanických pohybů způsobených změnou tlaku 

krve ve velkých tepnách vyvolanou srdeční kontrakcí (Gordon 1877; Frederick  

a Eddleman 1958). Mezi dostupné techniky měření patří Seismokardiografie 

(Seismocardiography – SCG), Balistokardiaografie (Ballistocardiography – BCG), 

Gyrokardiografie (Giro Cardiography – GCG), případně Photoplethysmografie 

(Photoplethysmography – PPG). 
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SCG je metoda založená na snímání vibrací hrudníku vyvolaných stahováním  

a opětovným rozpínáním srdečního komory při pumpování krve do krevního řečiště. 

Poprvé na tento jev upozornil (Gordon 1877), když pozoroval, jak člověk stojící na váze 

dokáže rozkmitat ručičku vah pouze tlukotem svého srdce. V současné době lze snímání 

provádět akcelerometrem na hrudi zvířete. K tomuto účelu se nejčastěji používají tříosé 

akcelerometry s nízkou hladinou šumu, jako například (Di Rienzo et al. 2011), který 

používá tříosé akcelerometry pro monitoring vitálních funkcí u kardiaků. Akcelerometr 

měří zrychlení vyvolané pohyby hrudníku a výsledný signál je dále filtrován  

a zpracováván. Způsoby zpracování se však mohou velice lišit již od samého začátku, 

kdy některé metody používají pro zpracování pouze jednu (dominantní) osu (Zanetti  

a Tavakolian 2013; Anon. [b.r.]), jiné naopak zpracovávají signál ze všech os (Sec et al. 

2018b; Cimr a Studnička 2020). Detailní přehled o metodě SCG a jejích výhodách  

i nevýhodách, ale i způsobech využití popisuje např. (Zanetti a Tavakolian 2013; 

Castiglioni et al. 2007). Výzkum automatické detekce fibrilací srdečních síní  

za pomocí SCG dat pak (Hurnanen et al. 2017). 

BCG je metoda založená na snímání nikoliv přímo srdeční aktivity samotné, ale měří 

mechanickou reakci srdce na elektrické podněty a další jevy související s pohybem krve. 

(Pinheiro et al. 2010; Cimr a Studnička 2020). Konkrétně se jedná o měření sil 

způsobených srdeční kontrakcí a zrychlením pohybu krve uvnitř velkých cév. Výsledný 

signál lze snímat pomocí piezoelektrických senzorů (Zink et al. 2017), soustavou 

akcelerometrů a gyroskopů (Wiens a Inan 2015;), nebo tenzometrů (Cimr a Studnička 

2020). Vzorkovací frekvence se v závislosti na použitých senzorech pohybují od 100  

do 1000 Hz. Srovnání BCG a SCG spolu s dostupnými metodami měření a použitými 

senzory, stejně jako výhody každého z řešení popisuje například (Inan et al. 2015).  

GCG je neinvazivní metoda snímání srdeční aktivity založená na snímání změny polohy 

a uhlové rychlosti hrudníku vyvolané mechanickými pohyby srdce, konkrétně levou 

srdeční komorou. Senzor je umístěn ve středu hrudníku a mikro pohyby hrudníku 

vyvolávají změnu polohy otáčení jednotlivých os gyroskopu. Ty jsou následně 

zaznamenány jako gyrokardiogram, který odpovídá jednotlivým stahům srdce. Výhodou 

této metody je nižší náchylnost gyroskopů na vnější vibrace a vnější magnetické pole 

Země, stejně tak jejich nízká pořizovací cena a dostupnost tohoto senzoru v převážné 

většině mobilních telefonů a nositelných zařízení. Snímkovací frekvence se pohybují 
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v rozsahu od 400 do 800 Hz. (Marcelli et al. 2007; Inan et al. 2015; Tadi et al. 2016; Yang 

a Tavassolian 2018).  

Poslední z představených metod je PPG, která je založena na optickém měření průchodu 

krve drobnými cévami pod povrchem kůže. Princip spočívá v prosvětlení povrchu kůže 

nejčastěji červeným nebo infračerveným zdrojem světla o vlnové délce 600 – 940 nm 

(Kamal et al., 1989; Gotter, 2017) a následném a snímání změn v množství pohlcovaného 

světla krví protékající těmito cévami (Hayes a Smith 1998; Alian a Shelley 2014). Touto 

metodou tak lze nejen měřit srdeční tep, ale i množství hemoglobinu, resp. množství 

kyslíku v těle. I přes to, že tato metoda vyžaduje těsný kontakt zdroje světla i detektoru 

s kůží, byla úspěšně provozována pro měření srdeční frekvence u zvířat bez nutnosti 

odstranění srsti, což dokazuje například publikace (Brugarolas et al. 2016) využívající 

pro průchod srstí optická vlákna. Naproti tomu (Cugmas et al. 2019) měří srdeční tep  

a množství kyslíku v těle na povrchu jazyka, na tlapách, uších, nebo ocasu. Sám autor 

však tuto techniku uvádí jako použitelnou pouze v případech, kdy je zvíře znehybněno, 

nebo v celkové anestezii. 

Velkou výhodou všech výše popsaných metod je, že je lze provozovat zcela neinvazivně 

a veškeré měřené senzory mohou být umístěny ať už přímo na těle zvířete jako malá 

nositelná zařízení. Zde se úspěšně využívají metody SCG, GCG, MCG, případně PPG.  

U určitých metod však není nutné na zvíře umisťovat žádné senzory, ale veškeré měřící 

zařízení mohou být integrovány jako součást podložky na kterou je možné zvíře dočasně, 

nebo dlouhodobě umístit. Zde se jedná převážně o metodu BCG. Existují rovněž případy, 

kdy jsou jednotlivé metody zkombinovány, Typickým příkladem může být kombinace 

SCG a GCG (Yang a Tavassolian 2018; Kaisti et al. 2019). Nevýhodou těchto nepřímých 

metod měření je však fakt, že měřený signál je ve většině případů založen na snímání 

velice drobných mechanických výchylek, který však může být nepříznivě ovlivněn 

dalšími vlivy jako jsou pohyby zvířete, případně vnějšími vibracemi přenášenými z okolí 

a mít tak za následek zkreslení, nebo v některých případech úplné znemožnění detekce 

srdečního tepu. Proto je nezbytné do výpočtu zahrnout metody pro redukci těchto 

nežádoucích vlivů. Jednou z možností jsou již zmíněné filtry pro odstranění nežádoucích 

frekvencí. V případě PPG může být výsledný signál ovlivněn množstvím ambientního 

světla z okolí. Redukcí nežádoucích vlivů v PPG se věnuje například (Hayes a Smith 

1998). 



21 
 

5 Specifikace systému 

Na základě požadavků zdravotního personálu a požadavků na informační bezpečnost 

shromažďovaných dat a další vývoj systému byly identifikovány následující systémové 

požadavky. 

5.1 Požadavky na systém 

• Aktuální informace o vitálních funkcích zvířete musí být k dispozici i v případě 

výpadku internetového připojení.  

• Veškerá data z lokálních senzorů musí být vyhodnocována lokálně a takřka 

v reálném čase.  

• Surová data ze senzorů musí být dostupná v centrálním úložišti, a to ze všech 

lokalit a po celou dobu měření. Tato data poslouží pro účely dalšího vývoje  

a ladění algoritmů. 

• Systém musí být schopný upozornit lékaře na náhlou změnu zdravotního stavu 

pacienta, a to i v případě ztráty spojení. 

• Data v lokálním i centrálním úložišti musí být dostatečně chráněna proti zneužití 

citlivých údajů. Soukromá data musí být uložena pouze lokálně.  

 

5.2 Existující systémy pro sběr a vyhodnocení vitálních dat 

5.2.1 Historie a vývoj telemedicíny  

Pojem Telemedicíny poprvé definoval Kenneth T. Bird v roce 1971 jako lékařskou praxi 

bez nutnosti obvyklé fyzické konfrontace mezi lékařem a pacientem za použití 

interaktivního audio video komunikačního systému, ale první snahy o diagnostiku 

zdravotního stavu na dálku se objevují již s rozvojem prvních telekomunikačních sítí jako 

byly telefonní, nebo telegrafní sítě. Například (Duplaga a Zieliński 2006) uvádí jako 

období začátku rozvoje Telemedicíny na konci 40. let 20. století, konkrétně v roce 1948, 

kdy byly první radiologické snímky pořízené v nemocnici West Chester přeneseny 

pomocí běžné telefonní linky do cca 60 km vzdáleného pracoviště ve Filadelfii ve státě 

Pensylvánie. V roce 1959 byl v USA zřízen uzavřený televizní vysílací okruh umožňující 
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přenos neurologického vyšetření pro edukativní účely na vzdálená pracoviště a používání 

televizního přenosu se později stalo běžnou praxí (Bashshur et al. 1975; Perednia a Allen 

1995).  

O tři roky později dokonce vznikl vyhrazený krátkovlnný kanál mezi Nebraským 

psychiatrickým ústavem a Státní nemocnicí Norfolk sloužící pro účely diagnostiky 

onemocnění v oblastech dermatologie, radiologie, kardiologie a psychiatrie. 

 Jak již bylo z výše uvedených příkladů naznačeno, Telemedicína poskytuje užitečný 

nástroj pro vzdálenou diagnostiku, nebo konzultaci zdravotního stavu pacienta s využitím 

audio-video vizuální techniky a přináší benefity jako je efektivnější a rychlejší dostupnost 

zdravotní péče ve vzdálených lokalitách. Později své uplatnění našly také jako efektivní 

a cenově dostupný přístup k odborné zdravotní péči ve velmi vzdálených lokalitách 

jakými jsou například odlehlé oblasti a výzkumné stanice za polárním kruhem, pracoviště 

umístěná na širém moři, případně v těžko přístupných vysokohorských oblastech. Dokáží 

tak poskytovat rychlejší zdravotní péči bez nutnosti zdlouhavého cestování a v neposlední 

řadě také umožnuje úsporu nákladů na cestování i léčbu samotnou.  

Telemedicína rovněž sehrála svou nezastupitelnou roli v dobách pandemie COVID-19, 

kdy se právě telemedicína stala jedním z mála dostupných prostředků základní 

diagnostiky pacientů v izolaci a lze říci, že právě pandemie COVID-19 přispěla 

k masivnímu rozšíření telemedicíny i do povědomí široké veřejnosti a stala  

se tak nepostradatelným zdrojem pro zlepšení dohledu na pacienty v izolaci, jako 

dostupný nástroj pro včasnou identifikaci nákazy a následnou péči během nákazy, ale 

především pro prvotní diagnostiku momentálního zdravotního stavu, nebo jako nástroj 

pro zajištění kontinuity zdravotní péče o chronicky nemocné pacienty v průběhu 

pandemie.  

 

5.2.2 Zdravotní systémy pro vzdálený monitoring  

V následující kapitole budou zmíněna některá komerčně dostupná řešení pro měření 

libovolných vitálních funkcí u lidí. 

Quardio (Qardio, Inc, 2020) je jediné z komerčně dostupných služeb pro monitoring 

vitálních funkcí zahrnující nejrůznější zařízení v podobě vah, ale také tlakoměrů, nebo 
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zařízení pro měření ECG. Data z těchto zařízení jsou následně synchronizována s mobilní 

aplikací a odesílána do cloudu, kde probíhají jejich další statistické analýzy v podobě 

trendů a korelací, případně vyhodnocení rizikových situací. Konkrétní metodiku výpočtu, 

ani přehled vstupních parametrů výrobce bohužel neuvádí. Výsledkem je však pouze 

zatřídění rizikových pacientů do tří skupin podle míry rizika. Takto naměřená data mohou 

být následně nasdílena k nahlédnutí lékaři. Systém rovněž umí z naměřených dat vytvořit 

report za dané období v podobě PDF souboru, který lze později lékaři předložit. Jedná  

se tak spíše o systém pro pasivní sběr dat bez možnosti jejich vyhodnocování v reálném 

čase. Přístup k datům je prostřednictvím již zmíněné mobilní aplikace, odkud lze hodnoty 

vyexportovat ve formě CSV a PDF souborů. Jakýkoliv další způsob přístupu 

k naměřeným datům však výrobce neuvádí.  

5.2.3 Vědecké studie 

Vzhledem k akutnímu nedostatku komerčně dostupných řešení bylo přistoupeno  

k vyhledávání dalších dostupných řešení v oblasti vědecko-výzkumných publikací. 

Na základě toho byly v dostupných vědeckých databázích identifikovány publikace 

obsahující klíčová slova jako Medical support system, Decision support system, Medical 

sensor system, IoT medical, Edge computing medical system. Vybrané výsledky 

zabývající se sběrem a zpracováním dat, jejich přenosem, nebo nejrůznějšími technikami 

automatického vyhodnocování, jsou shrnuty a zhodnoceny v následující kapitole.  

S myšlenkou aplikace sloužící pro ukládání dat z oblasti medicíny a jejich sdílení mezi 

jednotlivými zdravotními zařízeními přišel (Seto et al. 2000), který si tuto techniku nechal 

později také patentovat. Jedná se o myšlenku centrální elektronické kartotéky pacienta, 

kam budou vkládány veškeré zdravotní údaje. Tato evidence se měla nacházet 

v jednotlivých zdravotnických zařízeních rozdělená dle trvalého bydliště pacienta  

a v případě, že se pacient dostavil do jiného zdravotnického zařízení, měla být tato data 

přenesena do daného zdravotního zařízení a po ukončení léčby případné změny 

v záznamech promítnuty zpět do původní lokality pacienta. Na tuto myšlenku dále 

navazuje publikace (Seto et al. 2000) představující konkrétní implementaci v podobě 

lokální webové aplikace a značkovacího jazyka XML použitého pro výměnu informací 

mezi serverem a klientskými aplikacemi. Publikace ( Lu a Liu 2011) shrnuje možnosti 

využití senzorů připojených do IoT k monitoringu základních vitálních funkcí pacientů, 
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případně jako nástroj umožňující rozvoj telemedicíny a poskytující přehled veškerých 

záznamů pacienta na jenom místě.  

Publikace (Xu et al. 2014) dále přináší způsob v označování jednotlivých senzorů 

sémantickými značkami pro jejich snazší identifikaci. Jedná se však pouze o studie bez 

konkrétní implementace.  

(Rathore et al. 2016) představuje cloudovou platformu pro vyhodnocení dat z nositelných 

senzorů. Sběr a odesílání dat probíhá opět prostřednictvím mobilního telefonu. Data jsou 

odesílána do centrálního uložiště, kde jsou v pravidelných intervalech vyhodnocována. 

Konkrétní metodika však opět v práci chybí. Autor pouze popisuje použití nástroje 

Hadoop a technik Map Reduce pro agregace dat a využití technik strojového učení a soft 

computing při jejich vyhodnocování.  

Autor (Elhoseny et al. 2018) se zabývá způsobem šifrovaného přenosu dat mezi 

jednotlivými zdravotnickými zařízeními, konkrétně hybridním šifrováním obrazových 

medicínských dat pro zajištění bezpečnosti přenášených dat prostřednictvím IoT zařízení. 

Tato data pocházela z rozdílných zdravotnických zařízení například z přístrojů 

fungujících na principu vyzařování rentgenového záření (RTG) případně CT (Computed 

tomography), ale také dalších přístrojů využívajících rozdílných způsobů snímání jako  

je UZV, nebo snímků pořízených za pomoci magnetické rezonance (MRE - Magnetic 

Resonance Enterography).  K dosažení cíle autor kombinuje prvky steganografie  

a šifrovacích algoritmů s cílem zvýšit bezpečnost přenášených informací kombinací 

steganografických a hybridních šifrovacích schémat. Princip šifrování spočívá 

v rozdělení přenášeného obrazu na sudou a lichou složku, které jsou před přenosem  

do vzdálené lokality rozděleny na sudou a lichou složku a každá ze složek je následně 

v šifrována s využitím rozdílného algoritmu a různé sady šifrovacích klíčů.  

V tomto konkrétním případě autor použil šifry AES a RSA.  

Výsledky měření mohou být dále automaticky vyhodnocovány pomocí neuronových sítí 

jako v případě (Yan et al. 2006; Tuli et al. 2020) kdy jsou data o HR a HRV analyzována 

a následně použita pro predikci onemocnění. Podobné systémy jsou rovněž s úspěchem 

využívány pro predikce virových onemocnění. Příkladem mohou být studie využívající 

data z chytrých náramků Fitbit k predikci šíření virových onemocnění. Studie (Radin et 

al. 2020) se zabývá predikcí šíření virové nákazy na území USA v době chřipkových 
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epidemií. K tomu využívá data z 50 000 náramků Fitbit, která jednotliví uživatelé sdílí 

spolu s přibližnou polohou zařízení. Jako vstupní data pro výpočet slouží hodnota klidové 

tepové frekvence (Resting Heart Rate – RHR), která je poskytována přímo ze serverů 

společnosti Fitbit prostřednictvím vlastního REST API. Studie využívá pozitivní korelace 

mezi onemocněním a rostoucí RHR. Podobná studie založená na této myšlence byla 

představena jako nástroj pro identifikaci šíření nákazy COVID-19 v jednotlivých 

regionech Německa (Hegemann 2020). Do studie se může zapojit každý 

s vlastním nositelným fitness zařízením Fitbit, Withings nebo chytrými hodinkami Apple 

Watch.   

5.2.4 Smart fitness zařízení pro sběr vitálních dat 

Mezi nejznámější systémy pro sběr vitálních dat patří nejrůznější smart fitness náramky 

měřící denní aktivitu. Mezi nejrozšířenější řešení patří výrobky značek Fitbit, Xiaomi, 

Apple, Polar, Garmin a případně celá řada dalších společností. Veškerá tato řešení mají 

obdobný způsob snímání dat a odlišují se především v množství nabízených funkcí  

a případném způsobu poskytování naměřených dat, proto budou v práci posuzována jako 

celek a budou pouze zdůrazněny případné odlišnosti jednotlivých řešení. Jednotlivá 

zařízení monitorují množství funkcí jako počet kroků za den, nebo rozpoznání různých 

typů aktivity. Snímání těchto veličin je u převážné většiny zařízení založeno  

na technologii GCG popsané v kapitole 4.3.2. Některá zařízení obsahují další optické 

senzory pro měření srdečního rytmu, případně krevního tlaku využívající PPG senzoru. 

Z nasbíraných dat lze následně na základě kalorických tabulek dopočítávat množství 

spálených kalorií, absolvovanou vzdálenost, případně rozpoznání pohybové aktivity, 

nebo délku a kvalitu spánku. Způsob výpočtů i umístění výpočtů jednotlivých algoritmů 

se může u jednotlivých zařízení lišit, ale obecně lze říci, že jednodušší algoritmy  

jako detekce aktivity, překonaná vzdálenost a množství kalorií bývají umístěny přímo 

v hodinkách a ostatní výpočty jsou prováděny prostřednictvím aplikace na mobilním 

telefonu, nebo prostřednictvím cloudu vždy až po dokončení synchronizace dat  

ze zařízení. Synchronizace s hodinkami probíhá bezdrátově prostřednictvím technologie 

bluetooth, je iniciována vždy z mobilního zařízení a je prováděna manuálně uživatelem, 

případně může být vnucena automaticky v pravidelných intervalech prostřednictvím 

mobilní aplikace běžící na pozadí. Synchronizace dat trvá od několika desítek vteřin  
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až po jednotky minut, v závislosti na množství přenášených dat. Získané hodnoty  

se vyhodnocují v mobilním zařízení, kde mohou být výpočty obohaceny o další údaje 

například o fyzické skladbě jedince. Nejčastěji jsou to údaje o váze, věku, nebo výšce 

používané pro výpočet spálených kalorií, výpočet klidové tepové frekvence (resting heart 

rate) případně pro určení délky jednotlivých kroků používaných při výpočtu vzdálenosti.  

Výsledná data jsou následně odesílána cloudovým službám, odkud jsou dostupné 

výsledky zobrazovány uživateli formou grafů a pravidelných reportů. Zde se funkce 

jednotlivých systémů příliš neliší a drobné rozdíly můžeme spatřovat převážně  

v množství poskytovaných funkcí a možností nastavení parametrů pro vyhodnocení, 

případně možností zasílání notifikací a sdílení dat.  

V čem se však jednotlivé služby výrazně liší je způsob poskytování dat pro účely 

výzkumu, vývojářům a aplikacím třetích stran. Některé služby, jako například Xiaomi, 

jakékoliv sdílení dat ze zařízení zásadně odmítají a neposkytují žádná data ze svých Smart 

zařízení. Jiné služby (Google, Fitbit, Polar, Garmin a celá řada dalších) využívají vlastní 

komunikační platformu, nejčastěji prostřednictvím REST API, kde jsou jednotlivé 

výsledky a agregovaná data poskytovány ve formátu JSON, nebo XML. Mezi 

jednotlivými službami však můžeme nalézt velké rozdíly nejen v množství 

poskytovaných informací, ale především v jejich formě, kde si každý výrobce zařízení 

sám definuje strukturu obsahu zpráv i formu poskytovaných informací a je tak prakticky 

nemožné integrovat několik rozdílných zařízení do jednoho systému, případně hromadně 

analyzovat tato data bez ohledu na zařízení ze kterého pocházejí.  

Poslední skupinou zařízení jsou zařízení umožnují komunikaci s libovolnou mobilní 

aplikací na základě výrobcem vydaného SDK, nebo za použití univerzálního protokolu 

Bluetooth GATT (Generic Attribute profile). Podrobná specifikace protokolu je dostupná 

z (Bluetooth SIG 2020). Ve zkratce se jedná o specifikaci komunikačního protokolu 

definující, jakým způsobem mohou komunikovat zařízení na platformě BLE (Bluetooth 

Low Energy) a vzájemně sdílet data. Komunikaci se zařízením tak lze navázat z libovolné 

aplikace implementující dané SDK, nebo podporující tento univerzální protokol. Jednou 

z takových platforem je například Google Fit, umožňující komunikaci se zařízeními  

na platformě Android Wear, ale také s produkty značky Apple, případně dalšími 
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kompatibilními zařízeními. Kompletní seznam podporovaných zařízení lze nalézt  

na stránkách výrobce.  

Jedná se tak o způsob, jakým lze integrovat rozdílná zařízení do jednoho systému, ovšem 

nedílným předpokladem pro tuto integraci je již zmíněné zajištění podpory 

komunikačního protokolu GATT výrobcem samotného zařízení. Výsledná data lze 

v případě vlastní aplikace odesílat na vlastní cloudovou službu, případně pouze ukládat 

do mobilního zařízení. Google Fit pak data vystavuje přes vlastní REST API rozhraní.  

Samotná integrace protokolu GATT je jedním z předpokladů pro integraci různých 

zařízení, avšak tento komunikační standard sám o sobě nijak nezaručuje možnost 

ekvivalentního zpracování dat z rozdílných senzorů, nebo zařízení.  

Intervaly zasílání informací mohou být například libovolně konfigurovány podle potřeb 

konkrétní aplikace nebo způsobu použití. Tyto intervaly mohou mít podobu intervalů 

s pevně definovanou délkou (například každých 5 sekund) nebo může být frekvence 

zasílaných informací dynamicky měněna v závislosti na podmínkách, nebo povaze 

zasílaných dat jako například změny stavu senzoru, nebo změna naměřené hodnoty. 

Některé senzory rovněž mohou interpretovat změnu hodnoty v její absolutní hodnotě, 

zatímco jiní výrobci mohou využívat relativní odchylku vzhledem k předchozí naměření 

hodnotě například za účelem snížení množství přenášených informací nebo zjednodušení 

interpretace dat pro uživatele.  

Aby mohla být data z různých senzorů zpracovávána jednotným způsobem, je nutné před 

samotným zpracováním zajistit jednotnou interpretaci dat například jejich normalizací. 

Příkladem může být prosté převedení veličin na stejné jednotky nebo průměrování 

případně interpolace dat v čase tak aby byla zajištěna stejná frekvence vzorků dat. Těmto 

technikám normalizace dat se podrobně věnuje například (Padmaja a Marutheswar 2018). 
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6 Edge computing 

Edge computing představuje distribuovaný výpočetní model umožňující zpracování dat  

a provádění všech nezbytných výpočetních úkonů s důrazem na lokalitu zdroje těchto dat 

tak aby byly veškeré výpočty a agregace prováděny co nejblíže k místu, kde byla data 

vytvořena nebo spotřebována, tedy na okraji sítě (tzv. edge). Model EC je navržen tak, 

aby řešil určité nedostatky nezbytně spojenými s tradičními cloudovými výpočetními 

paradigmaty, jako jsou latence, šířka pásma, zajištění spolehlivosti spojení a ochrany dat 

při přenosu. Díky vysoké míře lokálního zpracování dat umožňuje provádět výpočty  

v reálném čase, což je klíčové pro aplikace v oblastech průmyslové automatizace, řízení 

autonomních vozidel, nebo právě zdravotní péče. Tento přístup umožňuje využívat 

výhody cloudových služeb, ale zároveň minimalizuje některé jejich nedostatky tím, že 

kombinuje distribuované i lokální zpracování dat díky čemuž lze dosáhnout vyšší 

propustnosti, robustnosti, případně škálovatelnosti navrženého systému (Shi et al. 2016a; 

Wang et al. 2020). Publikace (Grover a Garimella 2019) navíc zmiňuje právě 

zdravotnická zařízení jako optimálního kandidáta pro zavádění Edge computingu pro 

jejich vysoké požadavky na nízkou latenci, zajištění kvality služeb (QoS - Quality of 

service), nebo snadnou škálovatelnost zdrojů dle aktuální potřeby.  

6.1 Edge computing – Vymezení základních pojmů 

V minulosti jsme byli několikrát svědky toho, jak docházelo ke změnám v oblasti 

zpracování dat od striktně lokální firemní infrastruktury spoléhající na uzavřené systémy 

uvnitř organizací, až po vyspělá cloudová řešení, kde mohou být datové i výpočetní zdroje 

přidělovány dle aktuální potřeby uživatele, nebo umístěny v různých geograficky 

vzdálených lokalitách za účelem jejich replikace, nebo zajištění optimální dostupnosti. 

Ne vždy je však nezbytně nutné, nebo žádoucí přenášet veškerá data do cloudu. Důvody 

přitom mohou být různé, od legislativních požadavků na ochranu osobních dat, 

požadavky na rychlost zpracování, snaha o minimalizaci nákladů za cloudovou 

infrastrukturu a internetové připojení, nebo zvýšení dostupnosti. Takovou alternativu 

poskytuje právě edge computing, který je určen pro systémy produkující velké množství 

dat a jejich zpracování přímo v místě jejich vzniku s ohledem na minimální odezvu. 
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Následující sekce definuje základní pojmy edge a fog computingu, uvede příklady jejího 

využití a nastíní možnosti využití edge computingu coby alternativu k tradiční metodě 

cloud computing. 

Edge computing je přístup ve zpracování distribuovaných výpočtů spočívající  

v decentralizaci výpočetních uzlů na okraj sítě (to the Edge) tak aby byly situovány co 

nejblíže koncovým zařízením. (Singh 2019) definuje Edge computing jako službu pro 

maximální využití stávajících cloudových služeb tak že, data jsou zpracovávána již na 

samotném okraji sítě poblíž zdroje těchto dat. Na rozdíl od cloud computingu tak přináší 

výpočetní výkon a úložnou kapacitu blíže k místu, kde jsou tato data produkována,  

to znamená tam, kde je skutečně potřeba. Umístěním klíčových služeb již na samém 

okraji sítě má výhodu nejen ve snížení objemu dat přenášených do centrálního cloudu, 

ale také minimální latenci způsobenou jejich přenosem, a s tím spojenou rychlejší reakci 

na události a v neposlední řadě je to rovněž výrazně nižší režie samotného cloudu. 

Ruku v ruce s technologií edge computing jde rovněž také technologie fog computingu. 

Jedná se v podstatě o rozšíření edge comutingu o novou vrstvu, která se stará o výměnu 

a agregaci dat z jednotlivých edge nodů na vyšší úrovni, například na úrovni 

poskytovatele internetu a jejím účelem je další redukce přenášeného objemu dat směrem 

do Internetu, případně další snižování latence při komunikaci mimo edge lokalitu. Tato 

technologie bude rovněž podrobně představena v následující kapitole. 

V dostupné literatuře lze najít celou řadu definic pojmu edge comuting. Namátkou byli 

vybrány následující tři: 

Edge computing encompasses the generation, collection, and analysis of data where the 

data is generated. 

(Sanders 2020) 

 

„Edge, it’s anything that’s not a “data center cloud.“ 

(Reznik 2018) 
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Edge computing is part of a distributed computing topology where information 

processing is located close to the edge, where things and people produce or consume that 

information. 

 (Gartner, Inc. 2019). 

Důvodem k zavádění edge computingu je masivní rozvoj IoT technologií v posledních 

letech. Ta umožnila připojení stovek milionů malých a často jednoúčelových zařízení do 

internetu věcí a jejich sdílení s ostatními zařízeními ať už v rámci jedné domácnosti, nebo 

kdekoliv po světě skrze cloudovou službu (Ashton 2009). Původní vize IoT směřovala 

k tomu, že každé zařízení bude mít svou vlastní IP adresu, ze které bude možné získávat 

aktuální data. Tato představa se však záhy ukázala jako mylná, nejčastěji z důvodu příliš 

vysoké energetické náročnosti. Většina zařízení tak komunikuje s internetem 

prostřednictvím speciální brány, která zprostředkovává veškerou komunikaci mezi 

jednotlivými zařízeními a cloudem. Veškerá data jsou pak veřejným internetem odesílána 

do cloudu výrobce, kde jsou vyhodnocena a výsledek je následně odesílán zpět do daného 

zařízení, což může mít za následek vykonání určité předem definované akce.  

Příkladem takového zpracování může být například hlasový asistent (Google home), 

který poslouchá veškerou komunikaci a zazní-li klíčové slovo, začne danou konverzaci 

nahrávat. Tuto nahrávku posléze odešle ke zpracování do cloudu, odkud obdrží patřičné 

instrukce a následně vykoná definovanou akci.  

S rostoucím počtem těchto zařízení navíc rostou přirozeně rovněž nároky na cloudové 

služby, na což upozorňují například (Kaisler et al. 2013; Katal et al. 2013).  Tento způsob 

zpracování dat se tak z dlouhodobého hlediska stává neudržitelným (Big Data problém). 

Na vině jsou nejen omezené výpočetní prostředky cloudových služeb, ale také způsob, 

jakým takto rozsáhlé množství dat ukládat, stejně tak i chybějící infrastruktura, která by 

takové množství dat dokázala vůbec přenést. Ne v každé situaci je navíc možné či žádoucí 

přenášet objemná, nebo soukromá data do internetu pouze za účelem jejich vyhodnocení. 

A právě v těchto případech je mnohem výhodnější využít edge computingu.  
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6.2 Fog computing 

Pojmy edge computing a fog computing spolu velice úzce souvisí. Přesná definice fog 

computing však není zcela jasně vymezena. Napříč odbornou literaturou tak můžeme najít 

celou řadu nejrůznějších definic. Níže jsou uvedeny některé definice z vybraných zdrojů: 

“In essence, fog is the standard, and edge is the concept.” This means that the fog 

“defines how edge computing should work,” 

(Alvarez 2019) 

„A fog environment places intelligence at the local area network (LAN) and edge 

computing places intelligence and processing power in devices such as embedded 

automation controllers.“ 

(WINSYSTEMS Inc. Company 2017) 

„Fog computing is a horizontal, physical or virtual resource paradigm that resides 

between smart end-devices and traditional cloud computing or data center.“ 

(Chan 2017) 

V obecné literatuře se rovněž objevují názory, že pojmy fog computing a edge computing 

jsou vlastně to samé. Do jité míry je to pravda. Oba pojmy se prolínají a mají stejnou 

funkci, ovšem pracují na rozdílných vrstvách. Zatímco fog computing přináší ideu přidat 

další distribuční a agregační vrstvu například na úrovni poskytovatelů internetu  

a optimalizovat tak distribuci a zpracování dat ze senzorů (edge nodů) do sběrných míst, 

čímž lze snížit jejich latenci, edge computing se primárně zaměřuje na poskytování 

výpočtů se zaměřením na danou lokalitu. Existují však i další varianty přístupů založené 

na principech distribuovaných systémů, peer to peer sítí, případně blockchain. Namátkou 

mohou uvedeny některé projekty zabývající se danou problematikou (Stanciu 2017; Liu 

et al. 2018; Xiong et al. 2018; Chen et al. 2018a; 2018a; Casado-Vara et al. 2018).  

O rostoucí popularitě obou technologií svědčí rovněž statistiky vyhledávání Google, kde 

se klíčová slova edge computing, fog computing a cloudcomputing v posledních letech 

těší vysoké popularitě. Vypovídajícím měřítkem o popularitě daných technologií může 

být rovněž přehled vyhledávání těchto termínů prostřednictvím služby Google Trends. 

Obrázek 1 zobrazuje statistiky vyhledávání klíčových slov edge computing, fog 
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computing a cloud computing. Od roku 2013 je zde patrný přetrvávající zájem o dané 

technologie a můžeme rovněž předpokládat, že s pokračujícím rozvojem IoT, autonomní 

dopravy, Smart Cities a Průmyslu 4.0 se v následujících letech zájem o toto téma ještě 

více prohloubí. Naopak u cloud computingu lze oproti předchozím letům pozorovat mírný 

pokles zájmu veřejnosti o tuto technologii.  

 

Obrázek 1: Přehled vyhledávání klíčových slov pomocí vyhledání Google; (autor) 

6.3 Výhody EC 

V předchozím odstavci byly stručně shrnuty definice edge a fog computingu spolu  

se základními vlastnostmi jednotlivých technologií. V následující kapitole budou tyto 

vlastnosti rozvedeny a podrobně představeny výhody využití edge computingu ve 

srovnání s cloudovými službami. Rozhodně však nelze říci, že by edge computing 

poskytoval univerzální a za každé situace ideální způsob nakládání s daty a vždy tak 

záleží na konkrétním zhodnocení navrhované aplikace, zda je Edge computing vhodným 

nástrojem pro dané využití, případně zda dokážou výhody EC převážit případná negativa 

spojená zejména s vyšší náročností implementace, vyššími nároky zejména na fyzickou 

bezpečnost jednotlivých prvků, případně i horší centrální správy systému. Nicméně i přes 

tato negativa existuje celá řada aplikací, kde je edge computing pro své vlastnosti ideální 

a v určitých případech dokonce jediným možným řešením, jak zpracovávat data efektivně 

a udržitelným způsobem. Edge computing poskytuje ve srovnání s cloud computingem 

následující výhody: 
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• Rychlost a odezva – Nejcitelnější a také nejčastěji zmiňovaným důvodem pro 

nasazení edge computngu je již zmíněná rychlost odezvy. Přiblížením 

výpočetních prostředků k místu vzniku dat lze minimalizovat počet přeskoků sítí 

nutných pro překonání vzdálenosti od producenta dat k jejich zpracování a 

výrazně tak snížit rychlost odezvy celého systému. Přitom právě snížením odezvy 

sítě lze zásadním způsobem zvýšit rychlost celého systému bez nutnosti 

jakéhokoliv dalšího zásahu do existují infrastruktury, nebo funkce programu. 

Zároveň zde také odpadá tzv. „problém poslední míle“, tedy nutnost využití méně 

kvalitního internetového připojení lokálních poskytovatelů internetu spojující 

páteřní sítě s koncovými zákazníky, kde se často mísí několik rozdílných 

přenosových technologií, a právě tato poslední míle se zpravidla největší měrou 

podílí na výsledné celkové odezvě sítě. Využitím pouze lokální sítě tak lze 

dosáhnout odezvy v řádu mikrosekund až jednotek milisekund. V případě 

cloudových služeb jsou to pak desítky až stovky milisekund.  

• Bezpečnost dat – U cloud computingu dochází k soustřeďování veškerých dat  

do jednoho bodu. Pomineme-li geografické rozmístění jednotlivých data center  

a replikaci dat mezi nimi, jsou veškerá data ze všech zařízení odesílána do jednoho 

prvku, čímž se tyto cíle stávají pro případného útočníka daleko lákavějšími. 

(Gyarmathy 2019) a (LaBrie Greg 2019) rovněž uvádějí architekturu cloud 

computingu jako náchylnější k případným útokům typu DDoS. Distribucí 

výpočetních prostředků do různých okrajových částí sítě dochází rovněž 

k rozprostření rizik případného útoku. Organizace si navíc sama může zvolit, 

případně vynutit, jakým způsobem a technologií zajistí zabezpečení svých dat 

(Al-Turjman 2018). V neposlední řadě je důležitý i fakt, že přenosem menšího 

množství dat dochází rovněž ke snížení rizika jejich zneužití při zachycení 

případným útočníkem, protože tato data již prošla zpracováním a každá 

organizace má možnost ovlivnit, jaký druh dat bude odesílán do cloudu, případně 

jakým technikami zajistit anonymizaci dat před jejich odesláním do cloudu. 

• Škálovatelnost – Ačkoliv by se mohlo zdát, že škálovatelnost výpočetních zdrojů 

je hlavní doménou v oblasti cloud computingu, práce (LaBrie Greg 2019; 

Gyarmathy 2019; O’Brien 2019) ji popisují jako výhodu právě v oblasti edge 

computingu. Přesunutím výpočetních prostředků na okraje sítě může organizace 
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sama efektivně přizpůsobovat množství výpočetních prostředků jejich aktuální 

poptávce a v případě potřeby rychle a levně tyto prostředky rozšířit. (LaBrie Greg 

2019) dále poukazuje na snazší koordinaci personálu při nasazování zařízení  

na okraji jedné sítě. (Shi et al. 2016b) naopak upozorňuje na některé problémy 

v oblasti škálovatelnosti, které mohou být spojené s rozdílným výkonem, 

architekturou i energetickými nároky a spolehlivostí připojení jednotlivých prvků 

ve srovnání s infrastrukturou datových center jako jeden z důležitých faktorů, 

které mohou negativně ovlivnit proces škálování výpočetních zdrojů. 

• Snížení nákladů – Snížením množství přenášených informací do vnější sítě lze 

přirozeně ušetřit množství nákladů za kvalitu a šířku přenosového pásma 

internetové konektivity. Předzpracováním některých výpočtů mimo cloud lze 

rovněž ušetřit výpočetní a diskové prostředky samotné cloudové služby, což  

se rovněž projeví úsporou nákladů za jeho následný provoz. (LaBrie Greg 2019) 

popisuje edge computing jako nástroj, který si neklade za cíl zcela eliminovat 

cloudové služby, ale optimalizovat tok dat ve firemním prostředí tak,  

aby docházelo k minimalizaci provozních nákladů. (O’Brien 2019) dokonce 

popisuje edge computing jako nástroj pro vytváření dalšího zisku tím, že umožní 

rozvoj nových technologií v oblastech automatizace a autonomního řízení, 

kterých by za použití cloud computingu nebylo vůbec možné dosáhnout. 

• Autonomní provoz – Výpočty a lokální řízení lze provádět i v případech kdy 

dojte k výpadku internetového připojení mezi lokálním systémem a cloudovou 

službou. V takovém případě sice nemusí být některá data zcela aktuální, ale 

lokální systém zůstává i nadále funkční a je schopen samostatně obsluhovat a řídit 

lokální zařízení.  

• Legislativní požadavky – V silně regulovaných průmyslových odvětvích  

a regionech (například v Evropě, kde platí Obecné nařízení o ochraně osobních 

údajů GDPR) jsou velice striktně nařízeny postupy při nakládání s osobními údaji 

a jejich zpracování, včetně specifikace místa a způsobu jejich ukládání i možnosti 

jejich přenosu na vzdálená místa, čímž se jen zvyšuje potřeba lokálních datových 

center pro ukládání těchto citlivých dat (APC 2016). 
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6.4 Příklady využití Edge Computingu 

Následující kapitoly shrnují možnosti využití edge computingu, jeho výhody ale i možná 

rizika a překážky spojené s jeho zavedením. Tato kapitola si neklade za cíl detailně 

představit každé řešení, pouze identifikovat klíčové oblasti využití EC a přínosy pro 

jednotlivá odvětví, stejně tak i budoucí vývoj a vize EC v následujících letech. Speciální 

sekce je pak věnována možnostem využití edge computingu ve zdravotnictví.  

Tabulka 1:Seznam odvětví s potenciálem využití EC 

Průmysl (Sittón-Candanedo et al. 2020), (Liu et al. 2017) 

Obchod (Hu et al. 2018), (Chen et al. 2018a) 

IoT (Sittón-Candanedo et al. 2019), (Liu et al. 2019), (Xu et al. 

2019), (Ai et al. 2018), (Bonomi et al. 2012) 

Smart Cities (Sittón-Candanedo et al. 2019), (Kanwal et al. 2019), (Khan et 

al. 2019), (Din et al. 2017), (Shi et al. 2016b) 

Autonomní doprava (Liu et al. 2018),(Liu et al. 2017),(Datta et al. 2016), (Bonomi 

et al. 2012), (Bonomi 2011) 

Zdravotnictví (Tuli et al. 2020), (Djelouat et al. 2020), (Han et al. 2019) (Felter 

2019), (Tynan 2019), (Abdel-Basset et al. 2019), (Conboy 

2019), (Namee et al. 2019), (Keary 2018), (Dubey et al. 2017), 

(Howbert et al. 2014), (Seto et al. 2000),  

Vize EC (Khan et al. 2019), (Zhang et al. 2019), (Loven et al. 2019), 

(Xiong et al. 2018), (Shi et al. 2016b), (Varghese et al. 2016) 

 

6.4.1 Edge computing ve zdravotnictví 

Následující sekce je zaměřena na potenciální využití edge computingu ve zdravotnictví  

a veterinární péči. Budou zde představeny jednotlivé potenciály technologie Edge 

computingu v oblastech veterinárního zdravotnictví a její konkrétní přínosy  

pro organizace, nebo zdravotní personál. Z důvodu nedostatku relevantních zdrojů 
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z problematiky využití edge computingu ve veterinární péči, však byly v následující 

kapitole rovněž zohledněny i některé materiály a studie zahrnující klasické humánní 

zdravotnictví medicíny zabývající se zlepšením zdravotní péče u lidí. 

Články (Conboy 2019; Tynan 2019) popisují využití edge computingu ve zdravotnictví 

jakožto nástroj, který umožní rapidní rozvoj IoT technologií ve zdravotním sektoru. Autor 

(Tynan 2019) dále vyzdvihuje přínosy EC, jakými jsou nižší nároky na personál při 

provádění rutinních prohlídek a dohledem nad pacienty, stejně tak nižší administrativa 

spojená se správou dat o pacientech nebo automatizaci některých základních rutinních 

úloh. Druhou nespornou výhodou Edge computingu je zvýšení úrovně zdravotní péče 

v odlehlých oblastech bez kvalitního internetového připojení. (Conboy 2019; Tynan 

2019) zdůrazňují, že použitím přístrojů s okamžitou možností analýzy dat bez nutnosti 

použití internetového připojení přispěje ke zrychlení a zkvalitnění poskytované péče,  

ať už v menších obcích, nebo přímo v terénu prostřednictvím mobilních ambulantních 

pracovišť. 

Dle (Tynan 2019) přispěje využití edge computingu k rozvoji vědy tím, že přinese 

jednotnou formu ve struktuře dat, čímž umožní aplikovat zcela nové přístupy v procesu 

získávání skrytých informací v datech, např. metodami strojového učení, nebo pomocí 

technik data mining. (Tynan 2019) rovněž poukazuje na to, že jednotlivá zdravotní 

zařízení často provozují stovky různých systémů generující obrovské množství dat  

ve zcela rozdílných formátech. K roztříštěnosti jednotlivých informací přispívá rovněž 

fakt, že různí lékaři často používají rozdílné způsoby pro označování dat a mohou  

tak vznikat komplikace při jejich pozdějším slučování a zpracování.  

Edge computing může rovněž pomoci při léčbě chronicky a dlouhodobě nemocných 

pacientů. (Felter 2019) uvádí, že poskytnutí malých přenosných zařízení pacientům 

umožní jejich nepřetržitý zdravotní dohled. Lze tak prodloužit intervaly mezi 

pravidelnými zdravotními prohlídkami a zároveň poskytnout lékaři lepší přehled  

o celkovém zdravotním stavu pacienta. Systém rovněž může na základě naměřených dat 

s pacientem interagovat, například doporučeními v závislosti na aktuálních podmínkách 

prostředí, nebo aktuálním zdravotním stavu pacienta, čímž lze nepochybně přispět 

k eliminaci nepříznivých vlivů, a naopak ke zlepšení jeho dlouhodobého zdravotního 

stavu. Zároveň systém může sám upozornit lékaře v případech, kdy se zdravotní stav 
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pacienta výrazně zhorší. Lékaři tak mohou díky dostupnosti aktuálních i historických dat 

tuto informaci snadno ověřit a posoudit možná rizika a odhadnou případný budoucí vývoj 

zdravotního stavu pacienta a včas učinit patřičná protiopatření. Edge computing rovněž 

může pomoci při dohledu nad pacientem v režimu intenzivního dohledu, tedy tam, kde  

je požadována okamžitá reakce systému na událost a není čas na odesílání dat do cloudu 

k jejich zpracování. Jako příklad takového zařízení uvádí (Tynan 2019) přístroj  

pro monitoring hladiny inzulinu v těle, zařízení pro včasnou detekci a predikci 

epileptických záchvatů (Strong et al. 1999), (Howbert et al. 2014), (Sec et al. 2018b), 

případně přístroje pro měření poruchy dýchání, nebo neurologické a srdeční aktivity. 

V neposlední řadě se může jednat o přenos aktuálního obrazu životních funkcí  

při přepravě pacienta do nemocnice, kdy lze rovněž veškerá data zpracovat již na palubě 

vozidla a na centrální stanoviště přenášet pouze výsledné hodnoty čímž lze ušetřit velkou 

část přenosové kapacity. To je opět neocenitelné v oblastech s nekvalitním internetovým 

připojením, jako jsou odlehlé komunikace, nebo lesy, kde tato vozidla často zasahují. 

V případě domácích a hospodářských zvířat pak mohou podobné přístroje přispět 

k monitorování nemocných, nebo čerstvě narozených zvířat bez nutnosti jejich transportu 

do veterinárních zařízení a jejich vystavení dodatečnému stresu způsobeným jejich 

převozem.  

Součástí práce je rovněž samostatná sekce věnovaná dlouhodobému monitoringu psů 

postižných epilepsií s představením návrhu a využitím v práci představné platformy  

pro dlouhodobý sběr, automatické vyhodnocení a zpřístupnění dat pro zdravotní personál 

pro dlouhodobý monitoring a predikci jednotlivých záchvatů u psů.  
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7 Představení systému 

Na základě požadavků na systém uvedených v sekci 5.1 byly definovány základní 

požadavky na systém a představena architektura systému. Stručný náhled na strukturu 

systému poskytuje Obrázek 2. Jedná se však pouze o základní dělení systému  

do jednotlivých vrstev a identifikaci jednotlivých funkčních celků. V této sekci  

tak nebudou uvedeny konkrétní způsoby implementace ani technologie použité pro vývoj 

systému, ale pouze představení jednotlivých modulů systému spolu s vysvětlením jejich 

funkce, souborem dat, se kterými daná vrstva disponuje a případné návaznosti modulu  

na ostatní komponenty v systému s cílem představit architekturu a princip fungování 

systému jako celku. 

Konkrétní způsob implementace, stejně tak použité technologie a zdůvodnění jejich 

použití je následně uveden v samostatné Kapitole 8 věnované právě návrhu systému.  

 

Obrázek 2: Návrh systému; (autor) 

Navržený systém je rozdělen do tří základních vrstev. Nejnižší senzorická vrstva senzorů 

se stará o získávání naměřených dat, obsluhu jednotlivých měřících senzorů a zasílání 

těchto dat vyšším vrstvám systému k jejich vyhodnocení a zpracování. Tato vrstva 

zahrnuje samotné senzory pro detekci dechové a tepové frekvence zvířat, monitoring 

Sběr dat
ze senzorů Vizualizace Notifikace

Web

DB

Zpracování
 dat
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pohybu, a aktuální váhy zvířete. Výsledkem měření této vrstvy je digitální signál  

o konstantní frekvenci, který je bez jakéhokoliv dalšího zpracování odesílán do střední 

edge vrstvy. Stručný popis, jakým lze jednotlivá senzorická data vyhodnocovat je uveden 

v následujících sekcích. Samotná senzorická zařízení pro měření veličin však nejsou 

dílem autora této práce a nebudou tedy detailně popisována. Původní naměřená data jsou 

odesílána do vyšších vrstev systému, kde dochází k jejich zpracovávání.  

Ve druhé edge vrstvě jsou tyto původní naměřené hodnoty obohaceny o metadata 

obsahující nezbytné informace o druhu monitorovaného zvířete a v případě některých 

algoritmů rovněž o data z dalších senzorů, která jsou následně jsou následně zpracována. 

Výsledkem je soubor hodnot vypovídající o aktuální zdravotním stavu zvířete, na něž  

je možné reagovat například při překročení hranice některé z definovaných hodnot. Tato 

reakce na událost může spočívat ve zobrazení varování na monitoru obsluhujícímu 

personálu, zaslání zprávy na telefon zdravotníka, nebo majitele zvířete, případně 

vykonání jiné předem definované akce zasláním příkazu nižší vrstvě. Architektura 

systému předpokládá umístění vždy nejméně jednoho výpočetního nodu (uzlu) do každé 

veterinární ordinace. Účelem této vrstvy je poskytnout kompletní řízení a obsluhu senzorů 

připojených do této lokální sítě a umožnit tak jejich plnohodnotnou správu i v případě 

úplného výpadku internetového připojení. V takovém případě sice nebude možné 

získávat veškeré informace z okolních systémů nebo jiných veterinárních pracovišť,  

ani monitorovat systémy umístěné v domácnostech například u dlouhodobě, nebo 

chronicky nemocných zvířat, ale lokální funkce systému zůstane vždy plně zachována.  

I přes absenci internetového připojení budou systémy pro vyhodnocování vitálních dat  

a dohledového centra i veškeré notifikace nadále plně funkční. Přerušení spojení 

s vyššími vrstvami systému tak neohrozí zdravotní stav hospitalizovaných zvířat. 

Umístěním vyhodnocovacího modulu na úroveň jednotlivých zdravotních zařízení  

se zároveň projeví veškeré výše popsané výhody edge computingu, jakými jsou výrazně 

rychlejší odezva systému, úspora přenosového pásma a v neposlední řadě při dodržení 

požadavků na zabezpečení a pravidelné zálohy systému i vyšší bezpečnost dat. 

Jednotlivá hardwarová podoba i funkce výpočetních edge nodů se může lišit v závislosti 

na požadavcích ale i na počtu zpracovávaných senzorů. Například pro menší veterinární 

zařízení lze využit malé osobní počítače, nebo mini PC s připojeným monitorem  

a dohledovou aplikací, Velké veterinární zařízení mohou naopak využít pro zpracování 
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dat servery umístěné ve vnitřní síti organizace a pro následnou obsluhu systému  

a vizualizaci dat pak použít běžné pracovní stanice obsluhujícího personálu. Pro domácí 

použití lze pak zcela odstranit některé moduly jako je notifikace a vizualizace dat  

a přenechat tak jejich správu plně na zdravotním personálu. Omezením některých funkcí 

u jednotlivých edge nodů lze rovněž uspořit výpočetní i hardwarové nároky a výsledná 

zařízení obsluhující jen několik senzorů tak mohou získat podobu malých krabiček typu 

Raspberry Pi, nebo hardwarově podobných zařízení. Výhodou pro uživatele je velice 

snadná instalace, ale i příznivé náklady za jejich následný provoz.  

Veškerá naměřená data mohou být ukládána do lokální databáze. Množství dat i jejich 

podoba se může značně lišit v závislosti na funkci jednotlivého nodu. Data jsou následně 

odesílána do cloudové aplikace, odkud může zdravotní personál získávat a zpracovávat 

dlouhodobá data z různých míst systému.  

Cílem cloudové aplikace je tedy dlouhodobý sběr a zpracování dat o vitálních funkcích 

zvířat a umožnit tak propojení dat jednotlivých veterinárních zařízení připojených  

do tohoto systému při zachování výhod spojenými s využitím cloud computingu jako  

je vysoká flexibilita, škálovatelnost, nebo rozložení zátěže mezi lokalitami (Varghese et 

al. 2016). Funkcí cloudové aplikace je tak dlouhodobé shromažďování dat za účelem 

jejich přístupu z libovolného zdravotního zařízení, případně jejich pozdějšího zpracování 

za účelem tvorby dlouhodobých analýz. Sémantickým propojením dat z rozdílných 

senzorů tak vznikne unikátní databáze dat umožňující využití širokého spektra 

analytických a statistických funkcí jako jsou data mining, strojové učení, umělá 

inteligence, nebo neuronové sítě. Zároveň umožní tyto výsledky později zpětně aplikovat 

v oblasti navazujícího vývoje a možnostech dalšího zpracování senzorických dat. 

Největší výhodou navrženého řešení je poskytování služeb i v případě, kdy jsou 

jednotlivé nody v offline stavu bez spojení s cloudovou částí systému. Tuto možnost 

zatím nenabízí žádné z představených řešení, dokonce ani v oblasti chytrých nositelných 

zařízení, kde by stačilo vyřešit uložení a vyhodnocení dat na lokální úrovni. Použitím 

techniky edge computingu tak může zpracování dat probíhat čistě na lokální úrovni. 

Využití edge computing rovněž umožnilo takřka v reálném čase vyhodnocovat velké 

množství původních dat v řádech několika stovek záznamů za sekundu z jednoho senzoru 

bez vysokých nároků na cloudovou službu a s minimální latencí. Veškeré jmenované 
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konkurenční systémy pro zpracování vitálních funkcí spoléhají výhradně na cloudovou 

architekturu a pracují s řádově nižšími objemy dat. Unikátní je rovněž systém 

automatického vyhodnocení rizikových situací, který může probíhat nepřetržitě a takřka 

v reálném čase, nikoliv pouze v pravidelných intervalech v řádu několika desítek minut 

po předchozí synchronizaci dat jako je tomu u výše představených systémů. Velkým 

přínosem pro lékaře je rovněž možnost přizpůsobit výpočet přesně na míru konkrétnímu 

zvířeti, stejně tak možnosti nastavení notifikací podle jejich závažnosti. Některé ze služeb 

poskytují zpracovaná data pro použití aplikacemi třetích stran. Za tímto účelem 

společnosti vystavují data prostřednictvím REST API. Struktura správ ale i způsob 

komunikace se však u jednotlivých systémů poměrně liší. Nově navržený systém 

vystavuje data prostřednictvím standardizovaných open schémat a umožnuje je  

tak snadněji propojit s dalšími systémy, nebo využít pro hromadné zpracování. 

Zabezpečení a komprese veškeré komunikace pak tvoří spíše standard pro zajištění 

bezpečnosti a spoléhá na tradiční dostupné způsoby a techniky zabezpečení dat. I přes 

mnohé výhody přináší navržená architektura také některé výzvy v oblastech komunikace 

a správy systému, které jsou představeny v následující kapitole. 

7.1 Technické výzvy v implementaci systému 

V předchozí kapitole byla stručně představena struktura systému a popis funkcí 

jednotlivých vrstev systému. Následující kapitola uvede technické výzvy zejména  

z oblastí IoT, edge computing a zabezpečení dat, kterým je nutné při následném vývoji 

systému čelit.  

7.1.1 Komunikace 

Nejčastější výzvou v oblastí sběru dat z IoT je integrace několika rozdílných technologií 

a definování jednotného způsobu komunikace tak, aby spolu mohly jednotlivé části 

systému komunikovat. Zároveň je nutné komunikaci definovat dostatečně univerzálně 

tak, aby v budoucnu umožnila integraci nových systémů a senzorů.  

Největším problémem je komunikace s koncovými senzory na samotném okraji sítě. 

Důvodem je, že v IoT existuje nepřeberná škála rozdílných implementací, komunikačních 

technologií a protokolů jednotlivých koncových zařízení. Toto je naprosto v pořádku, 

protože každá z technologií je navržena pro jiný způsob komunikace a uzpůsobená právě 
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k tomuto druhu přenosu s ohledem na množství dostupných zdrojů, množství a četnost 

přenášených informací a energetickou náročnost přenosu. Každá z technologií je vhodná 

na specifický případ použití a není tak možné vytvořit univerzální komunikační 

technologii, která by byla ideální pro jakékoliv použití v IoT. Problém je rovněž v definici 

komunikačních standardů, které si často definují samotní výrobci těchto zařízení. 

Komunikace tak často probíhá výhradně s vlastní proprietární bránou výrobce, který 

integruje pouze vlastní hardwarové zařízení, a to často pouze v rámci jedné definované 

generace zařízení. Z hlediska integrace je tak prakticky nemožné vytvořit takový systém 

který by dokázal komunikovat se všemi zařízeními. K tomu by výrazně přispělo 

definování jednotných komunikačních standardů pro každou přenosovou technologii,  

ale tento úkol se zdá být v dohledné době nerealizovatelný a veškerá snaha o vytvoření 

jednotné implementace ze strany výrobců a soukromých menších společností by vedla 

jen k vytvoření dalšího proprietárního komunikačního protokolu. V praxi tak často 

dochází k integraci jednoho, nebo několika výrobců a standardů na úrovni lokální 

infrastruktury do jedné brány (edge gateway), která zároveň zprostředkovává komunikaci 

s okolím. Zde je však nutné vybírat obezřetně taková zařízení, která umožnují získávání 

dat lokálně bez použití cloudové služby. Z hlediska edge computingu je tak důležité,  

aby každý uzel v síti podporoval komunikaci se zařízeními na úrovní lokální sítě  

a zároveň integroval dostatečně univerzální protokoly pro komunikaci s vnější sítí. Vyšší 

možnosti integrace rovněž přispěje jednotná struktura zpráv. 

7.1.2 Různorodost dat a standardizace obsahu zpráv 

Spolu s komunikací systémů je spojena i různorodost obsahu produkovaných zpráv. 

Systémy zpracovávající data z různých míst musí často čelit rozdílné struktuře obsahu 

v závislosti na zdroji těchto dat. V případě zpracování dat (nebo i pouze jejich slučování 

z různých zdrojů) je tak naprosto nezbytné správnému porozumění jejich kontextu tak 

aby nemohlo dojít k chybné interpretaci a zkreslení výsledků zpracování. 

Standardizovaný formát zpráv rovněž značně přispěje k pozdější integraci dat, bez ohledu 

na to, z jaké části systému data pocházejí. V případě zdravotnictví je správná sémantická 

struktura dat , pro svou složitost a komplexnost jednotlivých údajů ještě důležitější,  

na což upozorňují například i (Chen et al. 2018b; Tynan 2019).  
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Správné pochopení významu jednotlivých dat a rozdílnost struktury dat z různých zdrojů 

je tak stále zásadní překážkou při jejich klasifikaci a hromadném zpracování. Kromě 

struktury samotné se však může lišit i význam jednotlivých atributů uvnitř zpráv. Jako 

příklad lze uvést váhu, nebo teplotu zvířete, která bude uváděna v různých jednotkách 

napříč státy. Ale stejně tak se může jednat o časový údaj, s přihlédnutím k časovému 

pásmu, letnímu času atd. Veškeré tyto údaje by měli být ve schématu specifikovány  

a veřejně přístupné. Naštěstí je zde snaha o definování jednotného obsahu zpráv o čemž 

svědčí i řada databází tzv. Open Schémat jako Open mHealth (mHealth, Inc. 2011), 

Microsoft Common Data Model (Palmer a Owen 2020), případně další. Tyto projekty  

si kladou za cíl poskytnout jednotnou strukturu dat a usnadnit tak jejich zpracování, ale  

i přístup k těmto datům široké veřejnosti.  

7.1.3 Zabezpečení – Obecné principy 

Z důvodu enormní variability a roztříštěnosti výpočetních zdrojů se stává otázka 

zabezpečení jednotlivých zařízení jednou z klíčových úloh při tvorbě systému. Mnoho 

různých IoT zařízení se navíc v minulosti ukázalo jako nedostatečně zabezpečených  

a zranitelných vůči nejrůznějším útokům zneužívající zranitelností bezdrátových 

technologií ZigBee (Khanji et al. 2019), Z-Wave (Hoskins 2016; Unwala et al. 2018), 

LoRa (Aras et al. 2017), případně další (Andrea et al. 2015; Ling et al. 2017) k manipulaci 

s koncovým zařízením, nebo přímo získání přístupu útočníka do lokální sítě. Mohou tak 

snadno posloužit jako potenciální vstupní brána pro nejrůznější útoky.  

(Kerner 2019) rozlišuje pět základních pravidel pro zabezpečení jednotlivých edge 

zařízení na okrajích sítě: 

• Zabezpečení okraje sítě (Perimeter security) – Implementovat dostatečné 

zabezpečení okraje sítě a výpočetních zdrojů tak, aby nemohlo dojít k jejímu 

narušení vnějším útočníkem. Zde se jedná zejména o tradiční techniky řízení 

přístupu k jednotlivým zdrojům, jako firewally coby nástroje pro analýzu  

a filtrování síťové komunikace okraje sítě s jejím okolím, nebo zabezpečení 

přístupu do vnitřní sítě v například formou VPN tunelů. (Identity Management 

Institute 2019) rovněž upozorňuje na riziko, kdy jsou jednotlivá zařízení často 

navrhována jen s minimálním důrazem na jejich zabezpečení, kdy jsou použity 
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zastaralé techniky zabezpečení, případně jakákoliv ochrana zařízení  

a zabezpečení komunikace s ním zcela chybí (Zhang et al. 2018; Sha et al. 2019). 

Další možné bezpečnostní hrozby spočívají i v laxním přístupu výrobců  

při vydávání bezpečnostních aktualizací. Důvodem může být i levnější, méně 

výkonná hardwarová architektura těchto zařízení a omezené možnosti autentizace 

a zabezpečení přenosu, než je tomu u tradičních serverů. Jednou z dalších úloh je 

vyřešení otázky fyzické bezpečnosti jednotlivých zařízení ať už z hlediska jejich 

odcizení, neoprávněné manipulace s jednotlivými zařízeními, nebo ověření 

identity jednotlivých zařízení. 

• Zabezpečení aplikací (Application security) – Mimo samotné síťové 

infrastruktury musí být bezpečné i koncové aplikace, které se starají o zpracování 

a uchovávání dat tak, aby nemohlo dojít k narušení interní komunikace mezi 

jednotlivými moduly, interními systémy, nebo zcizení citlivých dat z těchto 

systémů.  

• Identifikace hrozeb (Threat detection) – Protože je edge computing z principu 

založen na decentralizaci, je tak velmi obtížné monitorovat veškerý provoz v síti 

z jednoho centrálního místa. (Kerner 2019) doporučuje použití systémů proaktivní 

bezpečnosti. Tyto systémy nepřetržitě monitorují veškerou aktivitu v síti  

a využívají statistickou analýzu, strojové učení, nebo neuronové sítě pro včasnou 

detekci jakékoliv podezřelé aktivity na hranách sítě. 

• Správa zranitelností (Vulnerability management) – Má za cíl identifikovat  

a eliminovat slabá místa v síti organizace. Jejím úkolem je monitorovat průběh 

odstraňování všech nalezených zranitelností, ale také identifikovat příčinu jejich 

vzniku. Jednotlivé zranitelnosti jsou často hodnoceny určitým stupněm rizika, 

podle míry ohrožení systému a následků v případě útoku na takto zranitelné místo. 

Správa zranitelností rovněž obsahuje různé kontrolní, penetrační a zátěžové testy 

s cílem ověření funkčnosti a stability dané architektury v reálném provozu.  

• Správa aktualizací (Patching cycles) – Automatická aktualizace jednotlivých 

zařízení a automatické aplikování bezpečnostních záplat jsou důležitou součástí 

pro udržení aktuálnosti systému a minimalizaci rizik případného útoku. 

V současné době se i v edge computingu prosazují metody kontejnerizace  

a orchestrace kontejnerů. Kromě dalších výhod, které tato technologie nabízí, 
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může využití tzv. light-weight virtualizačních technik velice usnadnit proces 

automatického nasazování jednotlivých aplikací, a stejně tak i jejich následnou 

aktualizaci, nebo vzdálenou správu.  

Celkově se tak jedná o poměrně široký proces kombinující techniky detekce 

bezpečnostních hrozeb v kombinaci s monitoringem v reálném čase, analýzu a proaktivní 

bezpečnostní opatření k ochraně okrajové infrastruktury a dat zpracovávaných na okraji 

sítě. Avšak tento bezpečnostní obor se stále vyvíjí spolu s tím, jak edge computing čím 

dál více získává na významu v souvislosti s jeho postupným zaváděním v nejrůznějších 

průmyslových odvětvích. 

7.1.4 Správa systému  

Dalším zásadním krokem pro správnou funkci systému je vyřešit možnost jeho vzdálené 

správy. To znamená, jakým způsobem lze v budoucnu řešit nasazení nových verzí 

systému, jakým způsobem vzdáleně přistupovat k tomuto zařízení za účelem správy 

systému, případně jak provádět vzdálenou diagnostiku tohoto zařízení. Určitou možností 

je již zmíněná orchestrace virtuálních kontejnerů, spolu s dalšími technikami 

zabezpečeného přístupu, jako jsou VPN tunely. Tato metoda se velmi osvědčila v oblasti 

cloud computingu a umožnuje distribuovat aktuální obrazy mezi jednotlivé systémy,  

ale stejně tak řídit kompletní životní cyklus těchto kontejnerů a napomáhat tak při výměně 

jednotlivých verzí, nebo se základní diagnostikou systému. Rovněž je třeba vyřešit 

způsob jakým lze spravovat zařízení bez veřejné IP adresy. Zde lze proces aktualizací 

vyřešit například automatickým stažením a instalací aktualizací z cloudové služby, 

případnou správu zařízení pak již zmíněnou službou VPN. V případě přenosných zařízení 

je však nutné proces aktualizace uzpůsobit tak, aby nenarušoval samotnou funkci 

zařízení, například nestahoval aktualizace přes mobilní připojení. Zároveň se zde 

z důvodu absence jakéhokoliv výstupu předpokládá velice omezená, nebo vůbec žádná 

možnost interakce s uživatelem. 
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8 Návrh systému – Identifikace jednotlivých vrstev 

V následující kapitole bude představena funkce jednotlivých vrstev systému od nejnižší 

senzorické vrstvy po cloudovou aplikaci vycházející z konstrukce uvedené na Obrázek 2, 

která je dále rozšířena o konkrétní funkční bloky v podobě jednotlivých modulů. V každé 

vrstvě budou identifikovány klíčové moduly a představena jejich funkce včetně významu 

jednotlivých vazeb na ostatní komponenty v systému.  

8.1 Senzory a Edge gateways 

Jedná se o jednotlivé koncové senzory měřící základní veličiny uvnitř prostředí a případné 

brány (Edge gateways). Tyto brány na okraji sítě se starají o bezprostřední komunikaci 

s jednotlivými senzory bez ohledu na druh přenosu, použitou technologii nebo způsob 

komunikace. Zde lze využít buď originální hardware jednotlivých výrobců, ale i vlastní 

implementace, nebo libovolný hardware a software řešení třetích stran. Jedinou 

podmínkou pro připojení do systému je alespoň jeden z podporovaných komunikačních 

protokolů a komunikace brány na lokální úrovni, nikoliv výhradně s využitím cloudové 

služby výrobce tohoto zařízení. Výhodou je pak samozřejmě podpora zabezpečené 

komunikace. Účelem těchto bran je obsluhovat jednotlivé senzory, případně provádět 

dílčí výpočty, nebo agregace ve smyslu přepočtu výstupní hodnoty z A-D převodníku na 

konkrétní veličinu, nebo pravidelné vyčítání hodnot ve smyčce a zasílání pouze hodnot, 

které se od předchozího stavu změnily. Tímto lze nejen ušetřit značnou část přenosového 

pásma, ale také snížit zátěž jednotlivých edge nodů. Jak již bylo zmíněno v kapitole 5.1, 

konstrukce ani obsluha jednotlivých senzorů a bran však není oborem autora práce  

a nebude tedy detailně popisována. Více informací lze získat z jednotlivých publikací 

(Stepan et al. 2017a; Sec et al. 2018c; Vojtas et al. 2018; Sec et al. 2018b; 2018a). 

8.2 Edge node 

Edge node tvoří nejdůležitější část každého lokálního uzlu. Veškerá komunikace 

s jednotlivými bránami probíhá pomocí gateways, odkud jsou po prvotním procesu 

párování a ověření zařízení data odesílána k jejich zpracování. Chyba! Nenalezen zdroj 

odkazů. znázorňuje výčet aktuálně používaných modulů.  
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Obrázek 3: Edge node – Schéma propojení jednotlivých modulů; (autor) 

Komunikace edge nodu s nižší vrstvou je obstarávána prostřednictvím jednoho 

z dostupných komunikačních rozhraní (gateway). Aktuálně podporované technologie 

jsou MQTT, Web Socket (WS) / Web Socket Secured (WSS) a HTTP /HTTPS.  

Pro ověření identity jednotlivých zařízení lze použít například TLS (Transport Layer 

Security) spolu s certifikátem pro ověření identity edge nodu, ale také unikátní certifikáty 

pro každé jednotlivé zařízení. Tím je zaručena obousměrná identita všech zařízení, tedy 

to, že komunikace skutečné probíhá se správným edge nodem (nikoliv s bránou útočníka), 

ale zároveň také, že komunikující edge gateway je skutečně ono zařízení, které má přístup 

k Edge nodu a přijímaná data skutečně pochází z konkrétní gateway a poskytovaná data 

lze považovat za validní. Příjemným přínosem je samozřejmě i fakt, že takto navázané 

spojení je zároveň šifrované, a tudíž i odolné vůči vnějším odposlechům. V případě 

výměny nebo odcizení některého ze zařízení tak lze certifikát snadno zneplatnit  

a znemožnit tak útočníkovi tuto bránu použít pro komunikaci s edge. Platnost 

jednotlivých certifikátů však není neomezená a je rovněž třeba počítat s jejich obnovou, 

respektive vytvoření nového certifikátu obsahujícího nově vygenerovanou sadu 

privátních klíčů. Takový proces by měl proběhnout automaticky, ideálně ještě před 

vypršením stávající platnosti certifikátu bez zásahu uživatele. Více informací o protokolu 

TLS a procesu vzájemné autorizace lze získat například z (IBM Corporation 2003). 

Procesem výměny klíčů v IoT se následně zabývají například publikace (Rabiah et al. 
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2018; Ertaul et al. 2019). Z hlediska dodatečné ochrany jednotlivých zařízení je rovněž 

vhodné zabezpečit obsah jednotlivých zařízení před jeho zkopírováním na nové zařízení, 

které by se tímto mohlo prezentovat jako původní edge gateway. Tomu lze předejít 

například použitím dalších klíčů založených na použití HW identifikátoru zařízení, 

dodatečným šifrováním interního úložiště, nebo fyzickými a SW bariérami bránícími 

vyčítání obsahu ze zařízení. 

Po přijetí a validaci vstupních dat jsou tato data odeslána do následujícího modulu k jejich 

zpracování. Způsob zpracování se může lišit v závislosti na použitém senzoru, ale také 

druhu měřeného zvířete. Jednotlivá vstupní data pak mají podobu vzorku o třech  

až dvanácti složkách v závislosti na použitých měřících senzorech. Pro správnou volbu 

výpočetního algoritmu jsou vstupní data dále obohacena o metadata specifikující 

konkrétní metodu snímání dat, použitou vzorkovací frekvenci, ale i informace  

o snímaném zvířeti, jako jeho druh velikost, nebo váha měřeného zvířete, případně i další 

informace o aktuální kondici zvířete definované zdravotníkem. Obrázek 4 znázorňuje 

ukázku definice konstant pro jednotlivá metadata pro definované kategorie zvířat  

ve zdravotnické aplikaci. Tato metadata lze následně ještě manuálně upravit,  

nebo upřesnit na míru každému jednotlivému zvířeti. 

 

Obrázek 4: Ukázka definice metadat; (autor) 
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Samotný proces vyhodnocování je však aktuálně stále ještě v experimentální fázi  

a neustále probíhají procesy jeho ladění a optimalizace metodiky výpočtu dat  

pro jednotlivé druhy zvířat a měřících zařízení. Autor práce je rovněž pouze spoluautorem 

původní myšlenky a metodiky vyhodnocování dat. Jako součást návrhu systému se však 

postaral se o jeho implementaci v jazyce Java díky čemuž umožnil plně automatizované 

zpracování dat ze senzorů v reálném čase. Konkrétní metodika, stejně tak způsob výpočtu 

jednotlivých hodnot vychází z patentu č. 33574 a je proto důvěrná. Autor práce je tak 

vázán mlčenlivostí o detailním principu konstrukce i způsobech vyhodnocování dat. 

Z tohoto důvodu nebudou podrobně představeny všechny konkrétní podoby výpočetních 

algoritmů, ani poskytnuty zdrojové kódy výpočetního modulu. Nicméně základní 

informace o podobě zpracovávaných dat, způsobu jejich vyhodnocení a jejich množství 

jsou uvedeny v následujících kapitolách. 

Samotný algoritmus pro vyhodnocování dat je však stále v procesu vývoje a dochází tak 

k jeho pravidelnému vylepšování. Ze strany spoluautorů vyhodnocovacího algoritmu  

tak vznikl logický požadavek na uchování veškerých vstupních dat ze senzorů 

v nezměněné podobě pro potřeby následného ladění a dalšího vývoje algoritmu. Tomuto 

požadavku byl rovněž přizpůsoben i zobrazovací řetězec umožňující drobné korekce 

parametrů přímo za běhu aplikace. Z tohoto důvodu jsou na každém edge nodu uchovány 

nejen zpracované hodnoty, ale také jejich originální vstupní data. Tento požadavek sice 

jde proti principům edge computingu, ale z pohledu autorů jej lze obhájit snazší 

dostupností jednotlivých vstupních vzorků ze všech měřících lokalit a z pohledu vývoje 

se rovněž jedná o dočasné řešení, které lze později z procesu zpracování jednoduše 

vyloučit. Z důvodu enormního množství těchto dat, které každý senzor denně 

vyprodukuje však bylo nutné vyřešit nejen způsob jejich uložení a způsob, jak data 

průběžně komprimovat a následně přenášet do cloudu, ale i efektivní způsob jakým 

jednotlivé edge nody od těchto surových dat automaticky čistit a eliminovat tak případný 

nedostatek místa pro samotné zpracování.  

Zpracovaná data již mají podobu konkrétních veličin, jako je dechová a tepová frekvence 

zvířete, případně množství a druh pohybu vypovídající o jeho psychické a zdravotní 

kondici. Tyto hodnoty jsou následně ukládány do lokální databáze, ale zároveň slouží 

jako vstupní data pro zdravotnický monitor a pro detekci anomálií v chování zvířat.  
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Lokální databáze má podobu relační databáze. Relační databáze byla zvolena především 

z důvodu vysoké provázanosti výpočtů na ostatní data, jako jsou zdravotní záznamy, 

podávaná medikace, personál odpovědný za pravidelný dohled, ale i parametry pro 

detekci anomálií. Díky tomu lze výpočet snadno přizpůsobit na míru každému zvířeti.  

Z dostupných relačních databází byla následně vybrána a integrována open source 

databáze PostgreSQL a to na základě dostupných srovnávacích testů, které poskytují 

například (2ndQuadrant 2019; DeveloperWeek 2019), ale také na základě předchozích 

zkušeností autora s touto databází jakožto vhodného nástroje pro uložení, vyhledávání  

a třídění v objemných datech, což potvrzují i mnohé implementace, například (Sultana  

a Dixit 2017; Vaisman et al. 2019; Netflix, Inc. 2019; Spotify Technology S.A. 2019), 

kde je tato databáze úspěchem využívána pro ukládání velkých objemů dat. Veškerá data 

mohou být šifrována na úrovni jednotlivých atributů, čímž lze chránit některé citlivé údaje 

před jejich zneužitím.  

Systém pro detekci anomálií, nebo také pravidlový systém (Rule engine), je modul 

reagující na aktuální příchozí data. Jedná se o jednoduchý pravidlový systém, který 

vyhodnocuje nově příchozí data, vyhodnocuje trendy těchto dat a porovnává příchozí 

hodnoty s nastavenými prahovými hodnotami. Samotný modul však nemá žádnou vazbu 

na historické záznamy v databázi a uchovává si pouze poslední známou a aktuálně 

příchozí hodnotu. 

Jednotlivé kritické hranice jsou definovány tabulkovými hodnotami obvyklých 

fyziologických funkcí psů a koček. Obecně lze říci, že tepová i dechová frekvence je silně 

závislá na velikosti zvířete. Například menší plemena psů mají zpravidla mnohem vyšší 

tepovou frekvenci než středně velká, nebo velká plemena psů. Jako příklad lze uvést 

příklad normální tepové frekvence. Zatímco u malých psů se rozmezí pohybuje mezi 160 

až 220 BPM, u středně velkých plemen (mezi 14 a 40 kilogramy) je normální tepová 

frekvence již pouze 60 až 100 BPM. U velkých plemen (nad 40 kg) je pak normální 

tepová frekvence od 60 do 80 BPM. Obvyklé tepové frekvence jsou rovněž závislé  

na věku psa. Štěňata mají obvykle vyšší tepovou frekvenci než dospělí psi. Dále je třeba 

zohlednit fakt, že tepová frekvence u psů i koček je nepravidelná a mění se v závislosti 

na nádechu nebo výdechu zvířete. Dechová frekvence se pak u malých psů pohybuje mezi 

20-30 nádechy za minutu a u velkých plemen mezi 10-30 nádechy za minutu. Je však 
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nutné zohlednit také fakt, že psi si udržují přirozenou termoregulaci těla pomocí sliznic 

na povrchu tlamy a jazyka. V případech, kdy je psovi horko, může dechová frekvence 

krátkodobě vzrůst i na 200 nádechů za minutu. U koček je závislost tepové a dechové 

frekvence na věku a velikosti zvířete obdobná, pouze rozdíly nejsou tak markantní. Jako 

obvyklé se uvádí hodnoty mezi 160 až 220 BPM (Veterinární klinika NISA 2019a; 

2019b). U dechu je to pak mezi 20 až 30 nádechy za minutu.  

Podle druhu a velikosti hospitalizovaného zvířete jsou automaticky nastaveny výchozí 

hodnoty alarmů. Z výše uvedených důvodů je však nezbytné, aby zdravotník mohl tyto 

hodnoty přizpůsobit na míru měřenému zvířeti, ale i jeho aktuálnímu zdravotnímu stavu, 

věku, nebo tělesné teplotě. Stejně tak je možné jednoduše definovat a snadno za běhu 

měnit možnosti notifikace jednotlivého zdravotního personálu v dohledové  

a administrační aplikaci prostřednictvím webového rozhraní. Ukázka nastavení 

prahových hodnot v uživatelském rozhraní je součástí Přílohy 3.  

Systém notifikací má za úkol varovat uživatele, nebo lékaře v případě náhlého zhoršení 

zdravotního stavu zvířete, ale také jej informovat formou pravidelných reportů o jeho 

dlouhodobém zdravotním stavu. Systém rovněž pomáhá hlídat a notifikovat uživatele  

o pravidelném podávání medikace. Ukázka webového rozhraní je součástí Přílohy 4. 

Jednotlivé notifikace lze specifikovat podle závažnosti upozornění, statusu, nebo výskytu 

uživatele a na základě těchto specifikací definovat způsob jakým uživatele notifikovat. 

Klíčovou funkcí systému je umožnit uživateli detailně popsat případy kdy a jakým 

způsobem chce být upozorněn o vzniklé situaci. Ale také umožnit uživateli tyto podmínky 

dynamicky měnit. Grafické znázornění jednotlivých ontologií a způsoby notifikací 

zobrazuje Obrázek 5. 

Jednotlivé notifikace mohou mít různou podobu v závislosti na typu zprávy a její 

důležitosti. V případě webového prohlížeče se může jednat například o push oznámení 

(push notifikace), které se následně zobrazí v oznámeních operačního systému. Naopak 

zpráva s nižším stupněm důležitosti se pak může zobrazit pouze jako ikona ve webové 

aplikaci samotné. Obdobně tomu může být i v případě mobilní aplikace. Kritické zprávy, 

nebo zprávy s velmi vysokou prioritou pak mohou mít například podobu SMS zprávy, 

nebo kombinovat několik způsobů odeslání notifikací naráz. Naopak zprávy 

informačního charakteru pak mohou mít podobu emailového přehledu událostí  
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za uplynulé období. V této fázi lze rovněž využít možnosti omezit maximální množství 

některých typů zpráv za den (týden/měsíc), tak aby uživatel nebyl zbytečně zatěžován 

množstvím zpráv. Zpoždění (Latency) zpráv dále udává, zda se má daná zpráva zobrazit 

ihned, nebo se zpožděním, například za určitý čas, nebo v určitou hodinu. To je výhodné 

právě u zobrazování pravidelných reportů, případně pro plánování medikace.  

 

 

Obrázek 5: Notifikace Ontologie systému; převzato z (Bunch et al. 2005) upraveno 

U notifikací je rovněž nutné zajistit, aby dokázali upozornit zdravotní personál i v případě 

výpadku internetového připojení na jednotlivých edge nodech. V případě webových 

oznámení je již tento problém vyřešen samotným umístěním edge nodu uvnitř lokální 

sítě, ale v případě mobilních zařízení nelze spoléhat na standardní systém notifikací 

například pomocí Google Firebase, nebo Apple Push Notification service, ale je třeba 
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zajistit alternativní způsob jakým push notifikace zasílat. Jedním z nich je například 

použití lokálního MQTT brokeru. V takovém případě stačí, aby bylo mobilní zařízení 

připojeno do stejné lokální sítě, případně byla nastavena směrovací pravidla tak, aby 

umožňovala komunikaci mezi oběma zařízeními. V případě SMS pak rovněž nelze 

využívat SMS brány třetích stran, ale je třeba vytvořit lokální SMS bránu ať přímo jako 

součást edge nodu, nebo jako novou (virtuální) edge gateway uvnitř lokální sítě. Ukázka 

push notifikací je rovněž součástí Přílohy 3. 

Aplikace pro zdravotní dohled (Health monitor) má za úkol zprostředkovávat veškerou 

interakci mezi zdravotníkem a systémem. Jedná se o webovou aplikaci, která zobrazuje 

aktuální a historické hodnoty, umožnuje správu parametrů systému, administraci 

jednotlivých uživatelů a pacientů spadající pod lokální organizaci.  

S ohledem na požadavek ze strany zdravotníků na funkčnost monitoru i v případě úplné 

ztráty internetového spojení byl tento systém nasazen již na úrovni lokální sítě, a nikoliv 

jako cloudová aplikace. Tím se sice systém stává odolný vůči výpadkům sítě, zároveň 

však přináší mnohé nevýhody a rizika uvedená v sekci 7.1, zejména jakým způsobem 

kontrolovat a zajistit dostupnost dané služby a jak udržovat jednotlivé edge nody 

v aktuální verzi. Celý systém tak využívá výhod kontejnerizace aplikací, konkrétně je to 

kompletní provoz v rámci Docker kontejnerů. Výhodou takového řešení je nejen fakt, že 

jednotlivé aplikace jsou provozován v konzistentním prostředí bez ohledu na hostitelský 

systém. Dále jednotlivé aplikace běží zcela izolovaně a nemohou se tak navzájem 

ovlivňovat, ale kontejnerizace přináší zároveň i řadu výhod v oblasti verzování  

a zálohování aplikací, ale také jejich orchestrace, škálování nebo přenositelnosti 

jednotlivých aplikací do nového zařízení. 

Celá aplikace je zpracována na platformě Jakarta Enterprise Edition (resp. Jakarta EE)  

a to z důvodu možnosti integrace nepřeberného počtu řešení pro podporu webových 

aplikací jako nativní součást základní knihovny, stejně tak podpory pokročilé správy 

transakcí JTA (Java Transaction API), metody EJB (Enterprise Java Beans) a CDI (Code 

Dependeny Injection), nebo pokročilé metody zabezpečení aplikací a práce s business 

logikou.  
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8.3 Cloud 

Cloudová aplikace primárně slouží jako sběr zpracovaných dat ze všech lokalit, jejich 

uchování a distribuci mezi jednotlivými lokalitami. Proces přijímání dat, jejich uložení 

do databáze, případně na lokální uložiště a následné vystavení těchto dat dalším službám 

znázorňuje Obrázek 6.  

 

Obrázek 6: Cloudová aplikace – Proces uložení a získávání dat; (autor) 

Data jsou z jednotlivých edge nodů přijata prostřednictvím jedné z dostupných gateway. 

Aktuálně dostupné technologie jsou MQTT jakožto zástupce komunikační technologie 

využívající návrhového vzoru publish-subscribe a klasické HTTP(S) REST API jakožto 

tradiční request-response protokolu pro komunikaci klient-server. MQTT je svou stavbou 

vhodné pro zasílání velkého obejmu malých zpráv, kdy díky kombinaci malé hlavičky 

paketu a možnosti nastavení spolehlivosti přenosu QoS dokáže efektivně zasílat velké 

množství zpráv, přičemž zároveň dokáže šetřit přenosovou šířku pásma. Oproti tomu 

HTTP je pro svou vyšší režii uzpůsobeno k zasílání větších objemů dat, kde se tolik 

neprojeví výrazně vyšší režie nezbytná pro navázání spojení, které je navíc na rozdíl  

od MQTT navazováno znovu, vždy před zahájením nového přenosu. Tato gateway je tedy 

určena primárně právě pro surová data zasílaná v dávkách. Surová data jsou pouze 

zaindexována a následně uložena na disk. Ostatní data jsou ukládána do databáze, odkud 

je mohou jednotlivé aplikace získávat prostřednictvím dotazů přes REST API. Výsledky 
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zpracování těchto aplikací lze následně opět prostřednictvím REST API zasílat zpět  

od aplikace, nebo mohou výt využita pro pravidelnou tvorbu reportů za jednotlivá časová 

období. Jednotlivé přehledy dat lze rovněž zobrazovat prostřednictvím webové aplikace. 

Ta je určena výzkumníkům a zobrazuje jednotlivé hodnoty prostřednictvím grafů. 

Modul pro správu přístupu k datům (Data access policy) má na starosti řízení přístupu 

jednotlivých uživatelů k záznamům ať už vlastním, nebo k záznamům z jiných lokalit. 

V případech, kdy chce uživatel přistupovat k datům z pocházejícím z jiné lokality, musí 

o přístup k těmto datům požádat u správce dané lokality. Ten může následně přístup 

k datům udělit, případně specifikovat dobu, po kterou je přístup k datům umožněn. 

Přístup lze udělovat na úrovni jednotlivého zvířete, skupiny zvířat, nebo celé lokality.  
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9 Implementace systému, technické výzvy 

9.1 Propustnost systému 

V rámci testování systému proběhlo rovněž měření propustnosti jednotlivých edge nodů 

s cílem zjistit, kolik připojených zařízení zvládne jeden edge node obsloužit, bez toho, 

aby docházelo k ohrožení stability tohoto edge node, případně aniž by docházelo 

k nežádoucím výpadkům dat.  

V rámci testovacího scénáře byla vytvořena aplikace emulující provoz senzorické vrstvy 

tak aby co možná nejvěrohodněji simulovala reálný provoz. Následně byla aplikace 

pomocí metod kontejnerizace převedena do podoby Docker kontejneru, taka by mohla 

být efektivně distribuována na jednotlivá zařízení, ale také velice jednoduše škálována  

na požadovaný počet paralelně běžících instancí. Následně byla za pomoci standardních 

linuxových nástrojů monitorována aktivita edge node. Klíčovými parametry pro měření 

propustnosti bylo obsazení operační paměti, vytížení procesoru, případně byly zkoumány 

další sekundární parametry jako vytížení sítě, nebo množství dat ukládaných na disk při 

offline režimu. Pro úspěšné splnění testu musel být systém v provozu bez samovolného, 

nebo vynuceného restartu minimálně po dobu 7 dní, přičemž průměrné vytížení zdrojů 

nesmí přesáhnout hranici 75 %. Naměřené hodnoty byly ukládány do InfluxDB NoSQL 

databáze odkud byly pomocí nástroje pro vizualizaci dat Grafana prezentovány v podobě 

jednotlivých grafických výstupů uživateli. Ukázka jednoto z nabízených grafických 

výstupů znázorňuje Obrázek 7. 

V rámci testovacího scénáře byl zvolen standardní notebook (8-core i7; 32GB 

RAM;512GB SSD) 

Pro účely benchmark testování byl vybrán nod produkující data o třech složkách X, Y  

a Z spolu s časovou známkou rychlostí 1000 Hz, tedy 1000 naměřených datových vzorků 

za vteřinu. Z pohledu použitých datových typů se jedná o 3* datový typ Double (64 b)  

a jednou Integer (32 b). Celkový objem dat produkovaný z jedním nodem je tak okolo 

225 kB/s v textové nekomprimované podobě.  

 Jedním z klíčových ukazatelů pro hodnocení propustnosti systému bude ukazatel, kolik 

paralelně běžících nodů zvládne systém obsloužit. Pro účely testování tak byla vytvořena 
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jedna instance edge nodu, která bude nepřetržitě vypočítávat informace o tepové  

a dechové frekvenci, přičemž budeme postupně systém zatěžovat přidáváním dalších 

instancí aplikací simulujících provoz jednotlivých senzorů a budeme zkoumat vliv 

celkového počtu připojených senzorů na stabilitu systému.  

 

Obrázek 7: Ukázka základních metrik – Grafana; (autor) 

Na základě testování doby vyhodnocení sta nezávislých vzorků bylo zjištěno, že 

průměrná doba potřebná pro vyhodnocení dat z jednoho senzoru je 38 ms.  

Lze předpokládat, že paralelizací dojde k navýšení propustnosti systému. Teoreticky 

můžeme očekávat, že paralelizací dojde k rozložení zátěže mezi dostupná procesorová 

jádra a doba výpočtu osmi paralelních úloh tak bude na osmi-jádrovém procesoru totožná 

s výpočtem totožné úlohy využívající pouze jedno procesorové jádro. V praxi je však 

třeba počítat nejen s dodatečnou režií nezbytnou pro zajištění paralelního chodu úloh, ale 

také s faktem, že ne všechny kroky výpočetního algoritmu lze plně paralelizovat. I přesto, 

že jsou jednotlivé výpočty na sobě nezávislé a není tak nutné čekat na dokončení výpočtu 

předchozích měření, bude část programu vždy prováděna sekvenčně. Jedná se zejména  

o operace využívající sdílené zdroje I-O, nebo zápisy do globálních proměnných. Zároveň 

je třeba uvažovat s faktem, že programovací jazyk Java je již z principu navržen tak, aby 

dokázal využít všechna dostupná procesorová jádra a většina úloh je automaticky 

zpracovávána ve více vláknech. 
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Samotný algoritmus pro vyhodnocení vitálních funkcí má z povahy použitích funkcí 

výpočetní složitost logaritmického charakteru. Z důvodu konstantní snímkovací 

frekvence (v tomto případě 1000 vzorků za sekundu) a tedy i konstantní velikosti 

datového souboru lze samotnou výpočetní složitost zanedbat a můžeme tak předpokládat 

spíše lineární trend v nárůstu časů se vzrůstajícím počtem připojených zařízení. Obrázek 

8 znázorňuje graf závislosti délky výpočtů na počtu připojených zařízení. Osa X 

znázorňuje počet běžících instancí, osa Y následně časy v milisekundách nezbytné pro 

zpracování vstupních dat a provedení nezbytných výpočtů. Jednotlivé body jsou tvořeny 

zprůměrováním výsledných hodnot ze 100 nezávislých měření tak aby došlo k alespoň 

částečné eliminaci odchylek způsobených vytížením ostatními běžícími procesy 

 

Obrázek 8: Graf závislosti délky výpočtu na počtu paralelních vláken; (autor) 

Výsledné body byly následně proloženy přímkou za pomoci lineární regrese. Výsledná 

hodnota spolehlivosti R2= 0.986 rovněž poskytuje poměrně přesnou predikci lineárního 

modelu. Na základě tohoto modelu lze usoudit, že s rostoucím počtem zařízení stoupá čas 

potřebný pro jejich výpočet lineárně. Zjistili jsme, že tento čas roste tempem zhruba  

o 100 milisekund na každých 10 nově přidaných instancí.  

V rámci daného HW tak jsme schopni bezpečně zpracovat více než 50 aktivních senzorů 

s frekvencí 1000 Hz, přičemž systém stále schopný poskytnout dostatek času pro další 

operace prováděné na pozadí, jako je obsluha ostatních komponent, nebo archivace 

surových dat.  
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Uvnitř každé lokality jsou obvykle provozovány nižší desítky zařízení s podobnou 

frekvencí. Propustnost systému je tedy pro daný hardware více než dostatečná. V případě 

potřeby je rovněž možné edge node vertikálně, nebo horizontálně škálovat.  

9.2 Zabezpečení komunikace 

V rámci implementace zabezpečené komunikace se senzory byla rovněž provedena 

analýza zranitelností implementovaného MQTT protokolu. V rámci bezpečnostní 

analýzy byla zhodnocena nejen potenciální rizika a doporučení použité knihovny při 

implementaci komunikačního modulu, ale také na způsob a doporučená nastavení 

samotného MQTT brokeru, který je zodpovědný za distribuci zpráv v rámci dané lokality.  

Jak již bylo zmíněno v úvodní kapitole M2M komunikační protokoly jsou s přibývajícím 

množstvím IoT zařízení na vzestupu a právě MQTT (případně CoAP) patří mezi přední 

komunikační protokoly v oblasti IoT na úrovni M2M komunikace. Oba IoT protokoly 

spojuje jeho obecná struktura, která je efektivní a relativně nenáročná na implementaci  

a umožňující připojení velkého počtu rozdílných zařízení s často omezenými výpočetními 

zdroji prostřednictvím veřejného internetu. Avšak tato obecná struktura s sebou zároveň 

přináší určitá rizika a potenciální výzvy pro koncového programátora, jako je zajištění 

bezpečnosti datových přenosů, ochrana před potenciálními útoky, správa velkého objemu 

dat a další. Je tak nutné tyto aspekty pečlivě zvážit již při samotném návrhu komunikace 

a získané zkušenosti promítnout do samotné implementaci a provozu systému. 

Specifikace protokolu MQTT umožňuje vývojářům vybrat si z řady dostupných 

bezpečnostních mechanismů v podobě nastavení sítě, soukromí, autentizace a autorizace. 

Volba použitých bezpečnostních technologií však bude vždy záviset na požadavcích  

a způsobu použití konkrétní aplikace, je tak dle oficiálního vyjádření autorů povinností 

implementátora samotné aplikace zahrnout do jeho návrhu příslušné bezpečnostní funkce 

(BANKS et al. 2023). Dále je nutné zmínit, že hlavní důraz při návrhu MQTT nebyl 

kladen na jeho bezpečnost, nýbrž na jeho dostupnost a většina bezpečnostních 

mechanismů byla implementována až v pozdějších verzích protokolu. K poměrně 

laxnímu přístupu k řešení zabezpečení komunikace MQTT přispívá rovněž fakt, že 

u většiny dostupných implementací MQTT brokerů není ve výchozím nastavení 

aktivován žádný z bezpečnostních mechanismů. Dodatečné nastavení bezpečnostních 
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mechanismů je tak ponecháno čistě na rozhodnutí administrátora daného zařízení. 

Častým důsledkem takového přístupe je však situace, kdy je zařízení ponecháno  

a provozováno zcela nezabezpečené, což logicky nahrává i případným útočníkům. Spolu 

s rostoucím počtem IoT zařízení se tak zabezpečení M2M protokolů stává zásadním 

tématem v oblasti internetové bezpečnosti a je tedy žádoucí věnovat tomuto tématu více 

pozornosti.  

V následující kapitole budou shrnuty různé aspekty zabezpečení komunikace protokolu 

MQTT, popsány techniky pro zajištění bezpečného a důvěryhodného připojení  

na rozdílných komunikačních vrstvách. 

Jedním z efektivních způsobů zabezpečené sítě na úrovni síťové vrstvy je využití fyzicky 

zabezpečené (oddělené) sítě, nebo VPN jakožto prostředek pro veškerou komunikaci 

mezi klienty a brokerem. Použití VPN zajišťuje, že data jsou odesílána a přijímána pouze 

předem autorizovanými klienty a VPN rovněž zajišťuje integritu dat uvnitř této privátní 

sítě.  

Zabezpečení na transportní vrstvě je zajištěno pomocí TLS v rámci implementace TCP 

protokolu. Proces prvotní výměny informací pro zajištění zabezpečené komunikace 

(handshake) se tak nijak neliší od způsobu používaném u standardních TCP paketů 

například v rámci zajištění HTTPS spojení. Při prvotním handshake si obě strany vymění 

informace specifikující parametry spojení a použitou šifru, následně server odesílá 

certifikát X.509 vydaný důvěryhodnou certifikační autoritou a klient generuje náhodnou 

kombinaci (pre-master secret), která je šifrována veřejným klíčem a následně odeslána 

zpět na server. Rovněž zde může docházet i k ověření identity klienta pomocí klientského 

certifikátu. Samotná implementace TLS tak dokáže zajistit důvěryhodnost a integritu 

přenášených dat. Předpokladem pro zajištění integrity je však použití bezpečné  

a neprolomené šifrovací sady. TLS je však svou povahou vhodná spíše pro dlouhodobá 

nepřerušovaná spojení. Zároveň klade vyšší výpočetní nároky na klientská zařízení  

a rovněž může vlivem šifrování docházet ke zvýšení přenášeného objemu dat. Použité 

šifry jsou tak často voleny právě s důrazem na omezené energetické a výpočetní zdroje 

koncových zařízení. Mezi nejčastěji používané šifry v IoT patří AES, ChaCha20, ECC, 

nebo RSA Jednotlivé šifry jsou seřazeny od nejméně bezpečné, až po nejbezpečnější, 

ovšem také nejnáročnější na výpočetní zdroje. Volba konkrétní šifry však vždy závisí  
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na požadavcích dané aplikace, případně na volbě vhodného kompromisu mezi 

bezpečností, výkonem a energetickou efektivitou pro konkrétní IoT nasazení. 

Druhou častou používanou metodou je autentizace klienta pomocí TLS-PSK (Pre-Shared 

Key Ciphersuites for Transport Layer Security). Bezpečná komunikace je zde zajištěna 

sadou předem generovaných kryptografických klíčů. Odpadá tak náročná výměna 

veřejných klíčů a tato metoda je tak vhodná i pro jednoduchá zařízení s velice omezenými 

výpočetními možnostmi, nicméně je nutné předem zajistit konfiguraci sady klíčů a jejich 

následnou distribuci na obě komunikující zařízení. Dalším omezením může být rovněž 

omezená podpora v rámci některých implementací (Cheng et al. 2017). 

MQTT rovněž nabízí možnosti zabezpečení na aplikační vrstvě, zde je však nutné 

zdůraznit, že většina mechanismů spoléhá na implementaci bezpečnostních pravidel na 

úrovni nižších vrstev. Například autentizace klienta uživatelským jménem a heslem zcela 

spoléhá na zabezpečení nižších vrstev a v případě jejich absence odchází data zcela 

nezašifrovaná. Veškeré autentizační mechanismy tak lze chápat pouze jako rozšiřující 

mechanismy pro ověření identity (autentizaci) klientů v rámci systému ke stávajícímu 

zabezpečení na síťové a transportní vrstvě. Kromě zmíněné autentizace uživatelským 

jménem a heslem (v nejnovější verzi MQTT v5.0 již lze k autentizaci použít pouze heslo) 

nabízí MQTT také autentizaci pomocí jednoznačného identifikátoru, OAuth 2.0, pomocí 

ACL, případně pomocí řídícího AUTH packetu. Detailní přehled všech dostupných 

metod je součástí oficiální dokumentace (BANKS et al. 2023). 

V případě potřeby je rovněž možné implementovat šifrování obsahu zpráv. MQTT však 

nijak nedefinuje způsob jakým data šifrovat. Obsah MQTT zprávy může mít podobu 

libovolných binárních dat což umožnuje mimo šifrování obsahu také implementaci 

dalších serializačních mechanismů, které mohou například redukovat množství 

přenášených (Stepan et al. 2017b). Veškeré tyto algoritmy je však nutné implementovat 

nezávisle na MQTT protokolu až na úrovni konkrétní aplikace. 

9.2.1 Testování zranitelností 

Součástí testování aplikace byly navrženy jednotlivé penetrační scénáře ověřující 

nastavení komunikačního brokeru. Pro identifikaci jednotlivých hrozeb bylo vytvořeno 

testovací prostředí se simulovaným provozem několika zařízení.  
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Jako MQTT broker byla naistalována poslední dostupná verze Eclipse Mosquito 

(v2.0.15), který je dle přehledu nejpoužívanějších MQTT implementací zveřejněného 

(Agnihotri 2022) aktuálně nejrozšířenější open source implementací MQTT brokeru. 

Jako zařízení pro penetrační testování byl použit virtuální počítač s distribucí Kali Linux 

s přímým přístupem do testované sítě. Jednotlivé scénáře zahrnují mechanismy aktivního 

průzkumu a následné útoky na různé bezpečnostní vrstvy a zabezpečení komunikačního 

protokolu. Každý z testovacích scénářů bude v úvodu stručně představen a následně 

popsány způsoby analýzy dané zranitelnosti a případně představeny jednotlivá přijatá 

bezpečnostní opatření pro eliminaci rizika zneužití dané zranitelnosti.  

Samotnému cílenému útoku často předchází prvotní důkladná analýza sítové komunikace 

zahrnující získávání základních informací o jednotlivých zařízeních umístěných uvnitř 

sítě, jejich povaze, frekvenci a druhu zasílaných zpráv s cílem sběru citlivých údajů, 

případně odhalit potenciální možnosti pro cílení jednotlivých útoků. V rámci práce 

můžeme tento scénář ještě dále rozdělit do dvou částí. V první části bude provedeno 

skenování testované sítě s cílem identifikovat v síti dostupné brokery. Ve druhé fázi bude 

následně provedena analýza síťové komunikace s cílem identifikovat zranitelná místa a 

představit potenciální možnosti včetně míry rizika jejich zneužití. Následně budou 

představena aktivní opatření pro eliminaci jednotlivých útoků. 

9.2.1.1 Sběr informací 

Prvním krokem pro identifikace MQTT brokeru v neznámé síti je skenování dané sítě 

s cílem identifikovat otevřené porty za pomocí jednoduchého scriptu v jazyce Python, 

který pomocí modulu Nmap skenuje definovaný adresní prostor a s cílem identifikovat 

otevřené porty 1883 a 8883. Pokud nalezne aktivní spojení na jednom z portů, pokusí se 

na dané zařízení připojit pomocí funkce mqtt_subscribe s cílem prozkoumat všechna 

dostupná témata. V MQTT lze rovněž pomocí zástupných znaků +, nebo # specifikovat 

jednu či více úrovní které lze odebírat. Pomocí výrazu /# tak dojde k odběru celého 

stromu dostupných zpráv, které jsou na broker aktuálně odesílány. 

Obrázek 9 znázorňuje výstup python scriptu. Jsou zde patrné systémové informace o 

brokeru publikované na tématech $SYS/broker/# jako je verze brokeru, případně další 

metriky, ale také topiky, na kterých jsou publikována reálná data včetně poslední odeslané 

hodnoty. Na obrázku 8 je zvýrazněn použitý broker spolu s aktuálně provozovanou verzí 
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aplikace, ale také data publikovaná na tématu smartVet/data spolu s ukázkovou 

interpretací dat ve formátu JSON 

 

Obrázek 9: Nmap výstup dostupných zpráv; (autor) 

Na základě analýzy provedené (Durumeric et al. 2015 a  Neshenko et al. 2019) v letech 

2015 až 2019 jsou bezmála tři čtvrtiny (74,6%) všech veřejně dostupných brokerů 

provozována na výchozích portech bez jakéhokoliv zabezpečení, nebo jen s minimálním 

zabezpečením bez jakéhokoliv dodatečného šifrování přenosu např. pomocí TLS. Rovněž 

uvádí, že 44,7% všech skenovaných zařízení přijímá anonymní připojení jez jakéhokoliv 

ověřování identity klienta. Přitom díky absenci zabezpečení lze zprávy nejen číst ale 

rovněž publikovat na ostatní zařízení a ovlivnit tak jejich následný provoz. Lze tak 

poměrně jednoduchým způsobem kompromitovat přenášená data a ovlivnit tak výslednou 

funkci systému ve prospěch útočníka.  

Ve druhé části testovaného scénáře bude simulováno odposlouchávání komunikace 

s cílem zachytit obsah CONNECT packetu a pokusit se vyčíst údaje z tohoto packetu jako 

je Client ID, případně uživatelské jméno a heslo. Nástrojem Wireshark budeme 

odposlouchávat síťovou komunikaci a následně zachycená data analyzovat. Obrázek 10 

znázorňuje podobu MQTT CONNECT packetu ve kterém je modře vyznačena část 

obsahující vložené uživatelské heslo. Z tohoto obrázku je jasně patrné, že veškeré 
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informace uvnitř CONNECT packetu jsou zasílány v prostém textu bez jakéhokoliv 

předchozího šifrování jeho obsahu. Prostá autorizace na úrovni aplikační vrstvy tak bez 

dalšího šifrování neposkytne téměř žádnou ochranu před útočníky. 

 

Obrázek 10: Wireshark – Analýza CONNECT paketu; (autor) 

Získáním klientského ID z odposlechnuté komunikace lze snadno podvrhnout identitu 

původního klienta. Útočník se tak může vydávat za legitimního klienta, případně se může 

pokusit podvrhnout obsah zpráv a komunikovat s brokerem nebo dalšími klienty. Může 

tak opět dojít k narušení integrity a autentičnosti zasílaných zpráv. Zneužitím clientId 

může také poskytnout útočníkovi cenné informaci pro potenciální DoS (Denial of 

Service) útoky. Útočník tak může snadno zneužít identifikátor k nadměrnému vytěžování 

zdrojů nebo k přetěžování ostatních klientů zasíláním nadměrného množství zpráv,  

a výrazně omezit, případně zcela znemožnit legitimním klientům komunikaci s brokerem. 

Odposlechnutí ClientId může také umožnit útočníkovi sledovat aktivitu konkrétního 

klienta a získat tak přístup k informacím o zasílaných a přijímaných zprávách klienta, což 

může útočníkovi zpřístupnit některé citlivé údaje nebo odhalit chování a vzorce 

v komunikaci a které mohou být následně zneužity pro cílení dalších útoků. ClientId by 

se tak ze stejných důvodů rovněž nemělo vyskytovat v názvu tématu, nebo v obsahu 

zprávy, kde může rovněž snadno dojít k jeho zcizení a následnému zneužití.  

Důležitost volby silného hesla rovněž podtrhuje fakt, že MQTT nemá žádné vestavěné 

mechanismy proti brute force útokům na uživatelská jména a hesla. Volba silného hesla 

je tak u MQTT daleko důležitější než u jiných protokolů, protože případný útok lze často 

odhalit až z důkladné analýzy síťové komunikace. Částečnou ochranou může poskytovat 

například doplnění o omezení počtu neúspěšných pokusů dočasným zablokováním 

uživatele, nebo umělým postupným prodlužováním doby odezvy při opakovaných 

pokusech o přihlášení a tím i prodlužování celkové doby nutné pro prolomení hesla 

hrubou silou.  Vždy se však bude jednat o dodatečnou implementaci na úrovni aplikace, 

a tedy je tato volba zcela ponechána na vlastním uvážení vývojáře konkrétního řešení.  
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Rovněž lze přihlašování uživatelů v případě potřeby rozšířit o například o prvky dvou 

faktorového ověřování pomocí HW, nebo SW klíče, avšak ve světě jednoduchých IoT 

zařízení se jedná o poměrně nepraktické a pro převážnou většinu instalací zbytečně 

komplikované řešení. 

Mimo aktivní ochrany proti útokům je rovněž neméně důležitý pasivní monitoring 

aktuálního provozu s následnou detekcí podezřelých aktivit. Jedním z častých ukazatelů 

útoku je podezřele vysoký počet pokusů o přihlášení z jedné IP adresy, pokusy o přístup 

z podezřelých IP adres, nebo právě velké množství odebíraných zpráv z několika různých 

témat. Pokud není přímo nezbytné přistupovat k brokeru prostřednictvím veřejného 

internetu, lze většinu bezpečnostních hrozeb eliminovat již zmíněným zabezpečením  

na úrovni síťové vrstvy. V opačných případech je nutné zabezpečení aplikace  

na transportní vrstvě doplněné o vhodnou kombinací zabezpečení aplikační vrstvy.  

 

9.2.1.2 Zabezpečení transportní vrstvy 

V předchozích kapitolách bylo zmíněno, proč hraje zabezpečení transportní vrstvy 

klíčovou roli v zajištění bezpečné komunikace mezi klientem a brokerem a proč je třeba 

věnovat zabezpečení brokeru zvýšenou pozornost. V rámci testování došlo k nastavení 

brokeru tak, aby splňoval požadavky zabezpečené komunikace a součástí testovacího 

scénáře je toto nastavení ověřit a zhodnotit úroveň zabezpečení pomocí nástroje testssl.sh 

(Wetter 2023). Jako certifikát pro zabezpečení transportní vrstvy byl použit stejný 

certifikát, který je použit pro samotné webové rozhraní a byl vystaven ověřenou 

certifikační autoritou LetsEncrypt.org. V případě potřeby si rovněž lze vygenerovat 

certifikát lokálně (tzv. self signed certifikát) pomocí OpenSSL knihovny. Takto vydaný 

certifikát však nepochází od důvěryhodné certifikační autority a je nutné zajistit uznání 

certifikátu všemi klienty dodatečným manuálním přidáním certifikátu do seznamu 

důvěryhodných certifikačních autorit. Většina nastavení brokeru se provádí 

v konfiguračním souboru mosquitto.conf, kde lze mimo jiné nastavit například porty na 

kterých bude broker naslouchat příchozím komunikacím, možnost připojení pro 

anonymní klienty, případně možnosti konfigurace autentizačních mechanismů pro 

přihlášení klientů včetně konfigurace TLS a možnosti vynucení minimální verze TLS 

šifrování. Výsledek testu znázorňuje Obrázek 11 poskytující kompletní seznam 
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podporovaných TLS protokolů. V tomto případě bylo v konfiguračním souboru 

explicitně vynuceno používání protokolu TLS 1.2 a vyšší. Starší verze SSLv2 a SSLv3 

nejsou podporovány z důvodu vážných bezpečnostních nedostatků a zranitelností jako 

například známé zranitelnosti BEAST (Browser Exploit Against SSL/TLS) objevené 

v roce 2002 a popsané například v publikacích (Eldewahi et al. 2015), POODLE (Padding 

Oracle On Downgraded Legacy Encryption) z roku 2014 viz. (Möller et al. 2014), ale 

také podporují celou řadu šifrovacích algoritmů náchylných k útokům. Nejznámější je 

zranitelnost šifrovacího algoritmu RC4, který byl součástí protokolů SSLv2 a SSLv3 díky 

které bylo možné dešifrovat a odposlouchávat komunikaci mezi účastníky. Vlivem 

nedostatečným mechanismům ověřování serveru byly protokoly rovněž náchylné 

k útokům typu M-I-M (man-in-the-middle). To vše nakonec přispělo k faktu, že jsou od 

roku 2011 resp. 2015 jsou protokoly SSLv2 a SSLv3 označovány jako nedůvěryhodné  

a nedoporučuje se jejich používání. Starší verze TLS 1 a TLS 1.1 jsou rovněž aktuálně 

považovány za zastaralé, a to zejména z důvodu nedostatečného šifrování a i přesto, že 

jsou stále ve spoustě aplikací jsou i nadále podporovány, dochází k jejich postupnému 

nahrazování právě zmíněnými verzemi TLS 1.2 a 1.3. 

 

Obrázek 11: Přehled poskytovaných protokolů; (autor) 

Následuje test kategorií podporovaných šifer. Obrázek 12 zobrazuje výsledek testu kdy 

jsou nabízeny pouze šifry kategorií AES a AEAD. Starší šifry, případně šifry bez 

autentizace serveru a klienta, stejně tak nešifrovaná spojení nejsou podporovány. Přesto 

že je použití šifer typu AES dle organizace SSL Labs označováno jako zastaralé a 

z hlediska bezpečnosti může používání této kategorie šifer představovat určité 

bezpečnostní riziko, tak je tato kategorie šifer ponechána pro svou jednoduchost a 

možnost využití i pro jednodušší klientská zařízení a s použitím dostatečné délky 

šifrovacího klíče (v tomto případě jsou použity klíče o délce 256 bitů) se stále jedná o 

velice bezpečný šifrovací algoritmus.  
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Obrázek 12: Seznam kategorií podporovaných šifer; (autor) 

Následují testy pořadí navrhovaných protokolů, včetně kompletního seznamu 

podporovaných protokolů (tyto testy jsou součástí příloh), informace o serverovém 

certifikátu, případně test známých zranitelností. Obrázek 13 zobrazuje výsledek testu na 

známé zranitelnosti.  

 

Obrázek 13: Test známých zranitelností TLS/SSL; (autor) 

Celkové zabezpečení brokeru bylo hodnoceno se skóre 91/100 s výslednou známkou A. 

Detail hodnocení a váhu jednotlivých testů zobrazuje Obrázek 14. Celkové hodnocení je 

stanoveno jako vážený průměr výsledků všech dílčích testů jako jsou používané šifry, 

podporované protokoly, nastavení certifikátu, konfigurace serveru a další. 

 

Obrázek 14: Výsledné hodnocení bezpečnosti; (autor) 
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Shrnutá doporučení a postupy tak lze aplikovat nejen u zabezpečení konkrétního 

navrhovaného systému, ale lze je vnímat jako soubor obecných doporučení pro zajištění 

zabezpečené komunikace mezi IoT zařízeními prostřednictvím veřejné sítě.  Důležitost 

zabezpečené komunikace v rámci M2M rovněž podtrhují výsledky analýzy provedené 

společností Trend Micro (Maggi et al. 2018) jejímž záměrem bylo zjistit úroveň 

zabezpečení MQTT a CoAP  komunikace mezi klienty a serverem.  

Výsledky analýzy odhalily celou řadu situací, kdy nedostatečné zabezpečení MQTT a 

CoAP komunikace, a v některých případech dokonce úplná absence jakéhokoliv 

zabezpečení, umožnilo útočníkům neoprávněný přístup k citlivým datům. Příklady 

zahrnovaly únik dat z oblastí zdravotnictví, zemědělství, chytré infrastruktury měst, a 

dokonce i uniklé textové konverzace zaslané prostřednictvím mobilních aplikací 

využívajících MQTT protokol pro přenos zpráv. Tato zjištění jasně ukazují, že 

zabezpečení komunikace v IoT by mělo být věnováno mnohem více pozornosti, než je 

tomu doposud a jedině rozšiřováním povědomí o tomto problému v kombinaci s pečlivým 

dodržováním všech bezpečnostních postupů lze zajistit, že citlivá data mohou být 

ochráněna proti jejich zneužití. 

9.3 Komponentový přístup – Vizualizační řetězec 

Jedním ze zásadních úkolů bylo zajistit snadný a uživatelsky přívětivý způsob, jak 

zobrazovat naměřená data, případně jakým způsobem umožnit drobné korekce v již 

naměřených datech. Tyto korekce mohou být užitečné při zobrazování dlouhodobých 

trendů, nebo pro zvýraznění některých užitečných informací v signálu, jako jsou prudké 

změny srdečního tepu, nebo dechu. Ty mohou nastat jako reakce na poskytnutou léčbu, 

fyzickou aktivitu, nebo jako důsledek srdeční poruchy.  

Jedním z požadavků bylo zajistit možnost dodatečných drobných korekcí naměřených 

dat, aby bylo možné zdůraznit abnormality v srdečním tepu, ale zároveň nedocházelo 

k modifikaci již vypočítaných dat. Z tohoto důvodu byla implementována komponenta 

umožňující dodatečné zpracování dat poté co jsou vypočítané hodnoty načteny z databáze 

ale ještě před tím, než jsou zobrazena v podobě grafu.  

Značnou výhodou takového řešení je že data mohou být dodatečně upravována, a to i ve 

vyšších vrstvách systému poté co již byla zpracována algoritmy na výpočet 
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fyziologických funkcí. Vypočtené hodnoty tak mohou být dodatečně přizpůsobovány 

výběrem konkrétních funkcí, a to včetně pořadí v jakém budou na jednotlivé vypočítané 

hodnoty aplikovány, ale také přizpůsobením jednotlivých koeficientů každé funkce přímo 

na míru konkrétnímu zvířeti. Jednotlivé komponenty lze rovněž dočasně deaktivovat. 

Nejčastěji jsou před zobrazením dat aplikovány různé vyhlazovací funkce, nebo filtry, 

díky čemuž lze v signálu eliminovat nežádoucí vysokofrekvenční šum, který nebyl 

odstraněn prvotním výpočtem, případně lze zvýraznit dlouhodobé trendy, které by jinak 

mohly mýt maskovány šumem. Lze však implementovat téměř libovolnou novou funkci 

a díky komponentovému přístupu ji následně jednoduše integrovat do systému jako 

součást stávající implementace, nebo v podobě dodatečných pluginů.  

Případnou nevýhodu takového řešení může představovat zvýšená latence spojená s 

dodatečným zpracováním dat po jejich načtení z databáze, ke které může teoreticky 

docházet vlivem vyšší výpočetní náročnosti funkcí použitých při dodatečném zpracování 

které je nutné provádět při každém načtení grafu uživatelem. Během provozu se však tato 

dodatečná režie nijak zásadně neprojevovala na celkové odezvě systému. Obrázek 15 

znázorňuje ukázku z webové aplikace zobrazující přehled použitých komponent 

začleněných do zobrazovacího řetězce spolu s možností deaktivace jednotlivých 

komponent nebo změny pořadí prostým přetažením řádků tabulky, případně úprava 

parametrů každé z definovaných funkcí v pravé části tabulky. Seznam aktuálně 

používaných komponent a jejich pořadí znázorňuje vývojový diagram ve spodní části 

obrazovky.  

 

Obrázek 15: Vizualizační řetězec – ukázka vybraných modulů a možností jejich nastavení; (autor) 



70 
 

Pro využití komponentového přístupu byl aplikovány pravidla objektově orientovaného 

přístupu (OOP) a navržena obecná struktura pro jednotlivé komponenty zobrazovacího 

řetězce s důrazem nejen na jejich znovu použitelnost ale také snadnou úpravu nebo 

budoucí rozšíření implementace. Tento přístup umožnil nejen abstrakci konkrétní 

implementace od obecného přístupu k jednotlivým komponentám zobrazovacího řetězce, 

ale také přispěl k zajištění udržitelnosti provozované aplikace oddělením výpočetních 

komponent od klíčových částí systému. V rámci OOP přístupu je každá komponenta 

zobrazovacího řetězce reprezentována jako samostatný objekt, případně soubor vzájemně 

propojených objektů, které však vzájemně sdílí stejné komunikační rozhraní. Jednotná 

struktura zaručuje snadnou záměnnost za komponenty s rozdílnou funkcionalitou 

implementující stejné komunikační rozhraní, nebo využití univerzálního způsobu obsluhy 

všech komponent uvnitř systému s vyžitím univerzálního komunikačního rozhraní. 

Všechny komponenty zobrazovacího řetězce implementují rozhraní SignalProcessor. 

Toto rozhraní rovněž definuje sadu poskytovaných metod pro všechny moduly 

implementující dané rozhraní. V Jazyce Java lze prostřednictvím Java Reflection API 

vyhledat všechny třídy splňující definované vlastnosti. Pro označení komponent 

vizualizačního řetězce byla v projektu zavedena a anotace @VisualPipeLineComponent 

pomocí které lze s využitím reflexe detekovat všechny v systému dostupné komponenty 

a následně je zobrazit uživateli v seznamu dostupných komponent. Z nich lze následně 

vytvářet jednotlivé vizualizační řetězce. Obrázek 16 zobrazuje UML diagram návrhu 

struktury vizualizační komponenty. Abstraktní třída AbstractSignalProcessor zde slouží 

pouze jako zástupná třída, ze které následně dědí všichni potomci představující jednotlivé 

komponenty.   
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Obrázek 16: UML diagram implementace vizualizačního řetězce; (autor) 

V abstraktní třídě lze definovat společné chování všech komponent spolu s metodami, 

které by měly být implementovány v potomcích. Tímto způsobem lze zajistit konzistenci 

a strukturu v rámci všech pluginů, zatímco konkrétní implementace zůstane i nadále 

ponechána na jednotlivých potomcích. Na tuto abstraktní třídu je rovněž aplikována 

zmíněná anotace, která se následně automaticky pomocí dědičnosti automaticky promítne  

i do všech potomků této abstraktní třídy. Seznam prohledávaných tříd pomocí reflexe 

vždy zahrnuje i zděděné anotace. Vyhledáme-li pomocí reflexe všechny třídy  

a vyfiltrujeme je na základě této anotace, seznam tříd bude obsahovat nejen samotnou 

abstraktní třídu, ale i všechny její potomky, kteří tuto anotaci zdědili.  

Tímto způsobem lze velice jednoduše vyhledat nejen v současnosti implementované 

komponenty, ale také komponenty implementované později, které mohou být do aplikace 

přidány jako součást dalších podpůrných knihoven implementovaných na míru 

konkrétnímu zákazníkovi, nebo v rámci implementace knihoven prostřednictvím třetích 

stran. 

9.4 Mapování naměřených dat 

Druhým důležitým kokem bylo zajistit způsob mapování naměřených dat z jednotlivých 

měřících stanic na konkrétní zvířata takovým způsobem, aby bylo zajištěno, že data 
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z jedné konkrétní měřící stanice budou v definovaném čase přiřazena vždy pouze 

jednomu zvířeti. Mimo jiné tak bylo nezbytné vytvořit takové uživatelské rozhraní, které 

by bylo maximálně intuitivní a jednoduché na obsluhu, tak aby jednotlivý zdravotní 

personál, který se navíc v průběhu dne může měnit, mohl efektivně pracovat se systémem 

bez složité koordinace jednotlivých lékařských pracovníků a zároveň se zamezilo 

nežádoucím situacím kdy by musely být naměřené intervaly dat dodatečně přiřazovány 

konkrétním zvířatům.  

Systém je navržen tak, aby odrážel fyzické podmínky a zavedené provozní postupy ve 

veterinárních stanicích. Jednotlivé kotce, jakožto potenciální prostory pro umístění 

měřících zařízení, jsou statické. Na druhé straně jednotlivá zvířata mohou být umisťována 

do kotců pravidelně, a to i opakovaně několikrát v průběhu dne. Zároveň zde není žádný 

předpoklad, že by bylo jedno zvíře umisťováno vždy do stejného kotce. Tento dynamický 

průběh je v systému zohledněn takovým způsobem, že jednotlivá měřící zařízení jsou ve 

všech kotcích trvale zapnutá a nepřetržitě aktivní, nicméně naměřená data jsou 

zpracovávána a ukládána až v okamžiku, kdy je zvíře umístěno do kotce. Odpadá tak 

nutnost uvádět před začátkem měření všechny senzory do aktivního stavu.  

V rámci celého systému je každý kotec jednoznačně identifikován pomocí unikátního 

identifikátoru. Tento identifikátor je definován buď hardwarovým ID daného zařízení, 

případně je automaticky vygenerováno v prvotní fázích konfigurace daného zařízení. Do 

systému je zařízení automaticky přidáno v okamžiku, kdy z daného zařízení začnou 

přicházet první data na edge node, který v případě detekce příchozích dat z nového 

zařízení toto zařízení automaticky začlení do systému. Tímto způsobem je zajištěno 

jednoduché přidávání nově připojených zařízení do systému, aniž by byla nezbytná jejich 

složitá a zdlouhavá instalace. Jednotlivá zařízení lze rovněž jednoduchým způsobem 

přejmenovat pomocí alternativního názvu (aliasu), přičemž je v aplikaci tento alias 

zobrazen na místě původního ID. Obrázek 17 zobrazuje dostupná zařízení spolu s 

aktuálním zvířetem ke kterému jsou data mapována. U právního kotce lze vidět změnu 

názvu zařízení, u ostatních je ponecháno původní označení v podobě hardwarového id 

zařízení. V horní části obrazovky se nachází seznam dostupných zvířat. Prostým 

přetažením daného zvířete do příslušného kotce lze zahájit měření.  
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Obrázek 17: Mapování dat na konkrétní zvíře – seznam dostupných zařízení; (autor) 

Jediné, co je z hlediska obsluhy nutné zajistit je fyzické umístění zvířete do kotce  

a následně v systému prostým přetažením virtuální karty zvířete do příslušného kotce 

měření iniciovat. Od tohoto okamžiku jsou data ukládána a mapována konkrétnímu 

zvířeti. Je tak velice efektivně zajištěno, že nedojde v jeden okamžik k mapování více než 

jednoho zvířete na stejné zařízení. Po skončení měření již stačí zvíře z kotce jednoduše 

odebrat pomocí příslušné ikony v pravém horním rohu. V situaci, kdy je do virtuálního 

kotce umístěno zvíře, avšak v tomto kotci se již nachází jiné zvíře, dochází automaticky 

k odebrání původního zvířete a vložení nového. Nestane se tak, že by byla vlivem 

zapomenutého ukončení předchozího měření data mapována nesprávnému zvířeti.  
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10 Možnosti využití naměřených dat 

Následující sekce shrnuje některé možnosti využití naměřených dat až už se jedná  

o samotnou detekci vitálních funkcí, nebo popis konkrétního řešení pro detekci záchvatů 

u psů. Dále je v práci prezentován nově vznikající výzkum pro detekci emocí u zvířat, 

který využívá systém pro sběr dat, ale zároveň využívá některá již nasbíraná data 

v průběhu provozu systému na jednotlivých veterinárních zařízeních. Následující sekce 

si tak primárně neklade za cíl prezentovat konkrétní výsledky, ale ukázat potenciál 

možného využití dat v oblasti vědeckého výzkumu.  

10.1 Vyhodnocení HR, BR, HRV 

Vyhodnocení dat z akcelerometrů a gyroskopů probíhá v samostatném modulu nezávisle 

na zbytku aplikace. Modul zpracovává surová data ze senzorů a výsledkem je jedna 

hodnota HR, BR, a případně HRV za každé časové okno, nejčastěji jedna vteřina. Data 

ze senzorů přicházejí prostřednictvím nižších vrstev v surovém stavu tak jak byla 

naměřena. Úkolem vyhodnocení je rovněž tato data očistit od nežádoucích externích vlivů 

tak aby nedocházelo k ovlivnění výsledků měření vlivem nežádoucího rušení. 

Pokud hovoříme pouze o prostém vyhodnocení tepové frekvence, tak samotný počet 

úderů za minutu je poměrně dobře identifikovatelný i v původním signálu. Pokud se 

zaměříme čistě na průběh ECG křivky dokážeme zde identifikovat jednotlivé fáze 

srdečního cyklu postupně popsané jako PQRST a U značící polarizaci, nebo depolarizaci 

jednotlivých částí srdečního svalu. Každá z těchto fází má svůj unikátní vzor a lze  

ji v rámci měřeného ECG signálu jednoznačně identifikovat a případně klasifikovat. 

Uvažujeme-li interval mezi dvěma kompletními srdečními ozvy, hovoříme o tzv. 

srdečním cyklu.  
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Obrázek 18: Znázornění průběhu ECG křivky a jednotlivých intervalů; (převzato z Jordans et al. 2013) 

Obrázek 18 znázorňuje průběh ECG křivky spolu s vyznačením jednotlivých fází  

a intervalů mezi nimi. Velikost jednoho dílku na ose X odpovídá 40 milisekundám, 

přičemž hodnota jednoho dílku na ose Y odpovídá 0,1mV. Historicky tyto hodnoty 

odpovídají posunu milimetrového papíru zaznamenávající průběh ECG rychlostí 25 

mm/s. 

P-vlna tvoří první fází srdečního cyklu a jedná se o elektrický efekt vyvolaný prvotní 

depolarizací síní. Bývá zpravidla směřována nahoru a její doba odráží velikost levé síně. 

Obvyklá amplitudy P vlny dosahují okolo 0,25mV a doba trvání zpravidla nepřesáhne 

0,11s. Neobvykle vysoké hodnoty amplitudy případně delší doby trvání P vlny někdy 

doprovázené jejím zdvojením mohou poukazovat na zvětšení síní.  

QRS-komplex tvoří kombinaci tří vln Q R a S. První Q vlna je první negativní kmit. 

Tento kmit rovněž nemusí být vždy v ECG signálu přítomen. Následuje R kmit, který  

se ECG v signálu vyznačuje vysokou amplitudou s typickou hodnotou v rozmezí 0,5mV 

až 1mV. Přesná hodnota amplitudy a stejně tak doba trvání R vlny se však může lišit  

na základě mnoha faktorů jako je změny srdeční frekvence, s přibývajícím věkem, nebo 

vlivem nerovnováhy elektrolytů v těle. Délka trvání se měří typicky od začátku QRS 

komplexu po vrchol amplitudy R vlny a zpravidla dosahuje doby kratší než 100 

milisekund a výchylka na ose Y dosahuje typicky hodnot okolo 10 mV (Wagner a Strauss 
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2014). R vlnu následuje negativní výchylka označovaná jako S vlna. Tato vlna  

je zpravidla s nižší amplitudou, než R vlna představuje depolarizaci srdeční přepážky  

a začátek aktivace levé a pravé komory. Amplituda i doba trvání vlny S se opět může lišit 

v závislosti na velikosti a orientaci srdce, ale také na poloze elektrod, nebo aktuální 

zdravotní kondici. Doba trvání S vlny zpravidla dosahuje okolo 80 milisekund. Nezvykle 

vysoké hodnoty amplitudy, nebo neobvykle dlouhé doby trvání S vlny mohou naznačovat 

výskyt srdečních poruch jako je hypertrofie pravé srdeční komory nebo blokáda pravého 

raménka.  

ST segment je zpravidla vodorovný interval od konce komorového komplexu QRS  

a začátkem vlny T. Tento segment reprezentuje časový úsek, kdy jsou komory 

depolarizovány a opět re polarizovány. Typická doba trvání ST segmentu nepřesáhne 

120ms. V této fázi neodchází k žádné eklektickým změnám, proto je se tato fáze 

vyznačuje konstantní úrovní napětí měřitelného na svodových elektrodách. Nezvyklý 

pokles napětí může opět naznačovat problémy s prokrvením srdce, jako je například 

infarkt myokardu nebo ischemie. 

Poslední T vlna je závěrečnou fází srdečního cyklu a představuje repolarizaci komor. 

Vlna má obecně stejnou polaritu jako QRS komplex a typická hodnota amplitudy 

nepřesahuje 0,5mV. Její tvar bývá zpravidla symetrický kopulovitý s dobou trvání  

do 200ms. Abnormality ve vlně T mohou být rovněž způsobeny řadou srdečních stavů, 

včetně nerovnováhy elektrolytů, ischemie nebo infarktu myokardu, toxicity léků nebo 

různých genetických a získaných poruch. Například invertovaná vlna T na hrudních 

svodech může být známkou ischémie nebo infarktu myokardu, zatímco vrcholová nebo 

vysoká vlna T může být známkou hyperkalémie (zvýšené hladiny draslíku v krvi). 

Velikost amplitudy T vlny se rovněž může měnit v závislosti na věku, pohlaví, nebo 

aktuálnímu zdravotnímu stavu (Yan et al. 2006).  

I když jsme právě popsali kompletní jednu fázi srdečního cyklu vyplatí se zmínit některé 

další intervaly, které nám napoví další užitečné informace pro vyhodnocení srdeční, 

anebo dechové aktivity Jedním z takových je QT interval je označující začátek QRS 

intervalu a konec T vlny. Tento interval odpovídá celkové depolarizaci a opětovné 

repolarizaci komorové svaloviny. Tato doba se obvykle měří v sekundách a typické 
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hodnoty jsou mezi 0,25s a 0,50s a interval odpovídá jedné systole (stažení) srdeční 

svaloviny.  

Dalším nezbytným intervalem pro výpočet Tepové frekvence je RR interval. Jedná se  

o časový úsek mezi dvěma maximy QRS komplexu. Díky jeho snadné detekci v měřeném 

signálu lze interval použít pro výpočet tepové frekvence, kdy lze jednoduše měřit dobu 

trvání dvou po sobě následujících RR intervalů, kterou následně využijeme pro výpočet 

tepové frekvence. RR intervaly lze rovněž využít jako indikátor pravidelnosti srdečního 

tepu. Pokud jsou intervaly mezi R vlnami konstantní, můžeme srdeční rytmus označit za 

pravidelný, pokud jsou však výrazné odchylky v naměřených RR intervalech hovoříme  

o nepravidelném srdečním rytmu. Abnormality mohou být způsobeny různými srdečními 

poruchami jako je fibrilace síní, nebo předčasné komorové kontrakce, ale jsou rovněž 

součástí přirozených fyziologických procesů a jejich dlouhodobé sledování může 

představovat užitečný nástroj pro detekci a monitorování těchto stavů, nebo jako nástroj 

pro posouzení účinnosti léčby. 

RR intervaly lze využít nejen k určení srdeční frekvence, ale také k výpočtu frekvence 

dýchání. Při nádechu se srdeční frekvence obvykle zvyšuje a při výdechu se srdeční 

frekvence naopak snižuje. Tato změna srdeční frekvence je známá jako respirační 

sinusová arytmie (RSA). RSA je způsobena změnami nitrohrudního tlaku, ke kterým 

dochází při dýchání a které ovlivňují plnění a vyprazdňování srdce. Analýzou změn  

v intervalu RR v průběhu času je možné odhadnout i dechovou frekvenci. 

Je však důležité zmínit, že existují další faktory, které mohou interval RR ovlivnit, jako 

je fyzická aktivita, stres nebo podávaná medikace. Proto je důležité interpretovat RR 

interval v kontextu dalších klinických informací a používat jej ve spojení s dalšími 

fyziologickými parametry při monitorování srdeční a dechové frekvence.  

V souvislosti se stresem bylo rovněž provedeno několik studií zmiňujících závislost délky 

RR intervalu na aktuálním emočním rozpoložení. Tomuto tématu však bude věnována 

samostatná kapitola.  

Pro výpočet HR a BR byly využity signály ze dvou různých senzorů. Nejprve byly pro 

měření využity akcelerometry připevněné na obojku zvířete, jedná se tedy o podobnou 

technologii měření jako využívají již představené projekty PetPace a FitBark, rozdíl byl 

ve snímkovacích frekvencích, které jsou několikanásobně vyšší. V tomto konkrétním 
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případě byla jednotlivá měření snímkována s hodnotou 100 Hz. Tato frekvence byla 

stanovena jako ideální na základě požadavků na přesnost a tvaru signálu nezbytného pro 

zachycení detailního průběhu srdečních cyklů.  

Minimální snímkovací frekvence vychází z principů Nyquist-Shannonova teorému, který 

říká, že pro zachycení průběhu signálu o určité frekvenci potřebujeme snímkovat 

frekvencí minimálně dvakrát vyšší, než je frekvence měřeného signálu. Tento teorém 

však hovoří o periodickém signálu o konstantní frekvenci. U neperiodických signálů jsou 

často potřeba frekvence ještě vyšší v závislosti na povaze měřených dat.  

Určit minimální snímkovací frekvenci můžeme prostým posouzením povahy měřeného 

signálu. V úvodu kapitoly bylo zmíněno, že jednomu dílku na ose X odpovídá časový 

interval 40ms. Pro zachycení jedné hodnoty v každém dílku by tak teoreticky stačila 

frekvence 25 Hz. Pohled na Obrázek 19 však naznačí, že takto zvolená snímkovací 

frekvence je příliš nízká na to, aby dokázala zachytit všechny vlny v měřeném signálu.  

Na Obrázku 19 jsou znázorněny dva signály. Původní signál je znázorněn červeně  

a modře je znázorněn signál snímkovaný nedostatečnou snímkovací frekvencí o frekvenci 

1 snímek na dílek tedy 25 Hz. Zatímco vlny P a T, které mají delší dobu trvání jsou 

v signálu zřetelně rozpoznatelné, tak rychlejší změny v podobě QRS intervalu jsou 

značně zkreslené co do tvaru i amplitudy měřeného signálu, případně vlivem nízké 

snímkovací frekvence kompletně zaniknou. Přičemž právě správné zachycení QRS 

intervalu je pro nás klíčovou informací pro detekci HR. Stejně tak pro přesné určení HRV 

je nezbytné správně identifikovat vrchol R vlny a následně určit velikost RR intervalu. 

Nesprávná volba snímkovací frekvence tak může vést ke značným chybám při určování 

délky jednotlivých intervalů. Budeme-li uvažovat maximální chybu měření velikost ½ 

díku, tak teoretická chyba měření délky intervalu může v takovém případě dosahovat až 

± 20ms.  
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Obrázek 19: Definování minimální snímkovací frekvence ECG signáluů; ; (převzato z Jordans et al. 2013) upraveno 

Pro prostou detekci všech vln je proto nezbytné snímkovací frekvenci minimálně 

zdvojnásobit, pro zachycení alespoň základního tvaru QRS vlny se pak jeví jako ideální 

právě snímkovací frekvence každých 10ms (100 Hz).    

Obdobných předpokladů pro měření dosáhneme, pokud rozložíme křivku EGK  

na jednotlivé harmonické frekvence. Následně můžeme Nyquist-Shannonoův teorém 

aplikovat na nejvyšší složku obsaženou v měřeném signálu. Obrázek 20 znázorňuje 

spektrogram vybraného pětiminutového úseku dat. Letmý pohled na spektrogram 

naznačuje dominantní frekvence do 50 Hz. Na spektrogramu lze rovněž spatřit úseky 

s výrazně vyšší frekvencí, které se navíc v pravidelných intervalech opakují.  

 

Obrázek 20: Ukázka spektrogramu měřeného signálu; (autor) 
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Tyto vzory mohou být způsobeny prostým šumem z okolního prostředí, ale také se může 

jednat o vibrace vyvolané svalovou aktivitou, jako reakce na vnější podněty. Těmi mohou 

být například bolest, nebo reakce na medikaci. Jedná se tak o jednu z dalších 

potenciálních oblastí pro zaměření navazujícího výzkumu.  

Samotné řešení výpočtu HR a BR bylo publikováno v publikaci (Sec et al. 2018b) kde 

byl výpočet zmíněn v souvislosti s detekcí záchvatů. Pro výpočet byl použit algoritmus 

vycházející z řešení (Holderith a Schanze 2018; Fujii et al. 2013) a využívá autokorelaci 

měřeného signálu k extrakci variability. Ačkoli tato metoda částečně připomíná 

rozpoznávání vzorů, zaměřuje se pouze na časovou bázi signálu a zanedbává drobné 

variace, což je ideální pro náš případ. Analogický postup lze použít rovněž při extrakci 

informací o dýchání, ale je nutné očistit vstupní signál pomocí příslušných frekvenčních 

filtrů od složek souvisejících se srdeční činností.  

Na Obrázek 21 je znázorněn původní nijak neupravovaný signál naměřený pomocí 

tříosého gyroskopu na krku německého ovčáka o stáří cca 1 roku.   

 

Obrázek 21: Vizualizace naměřeného signálu; převzato z (Sec et al. 2018b) 

Již prostým pozorováním průběhu měřeného signálu lze poměrně přesně identifikovat 

jednotlivé údery srdce. Tyto údery jsou charakterizovány určitými vlnami známými jako 

balistokardiografické vlny, které jsou tvořeny jako mechanická reakce na vyvolaná 

pohyby krve ve velkých tepnách jako důsledek srdeční aktivity.  
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Další zajímavostí, která lze u konkrétního psa pozorovat je určitý typ arytmie, kdy  

se vzdálenost jednotlivých tepů periodicky mění tak, že vzdálenost mezi jednotlivými 

údery srdce roste a následně opět klesá. Tento jev je známý jako sinusová respirační 

arytmie a je způsoben změnami vzorců dýchání. Sinusová respirační arytmie je však u 

mladých jedinců poměrně běžným a přirozeným jevem, který pro psa nepředstavuje 

žádná zdravotní rizika. 

 

Obrázek 22: Křivka dýchání; převzato z (Sec et al. 2018b) 

Obrázek 22 znázorňuje křivku dýchání vyextrahovanou z původního signálu s použitím 

nízkofrekvenčního filtru. Tento filtr odstraňuje nežádoucí vysokofrekvenční šum  

a případné další artefakty, které mohou být přítomny v nezpracovaných datech. Následně 

jsou z křivky extrahovány data za pomoci autokorelace. Jedná se o statistickou techniku, 

kdy je podobnost signálu porovnávána se zpožděnou verzí stejného signálu. Pomocí této 

techniky lze poměrně přesně určit dechovou frekvenci zvířete až na jednotlivé nádechy. 

Přesné měření frekvence dýchání pomocí autokorelace má rovněž potenciál pro širší 

uplatnění, včetně diagnostiky a léčby respiračních onemocnění, sledování zdravotního 

stavu zvířat, a dokonce i při vývoji nových zdravotnických prostředků.  

Bylo ta ověřeno, že data z tříosého gyroskopu o dostatečné frekvenci mohou poskytovat 

relevantní výsledky pří měření dechové a tepové frekvence mají potenciál být cenným 

nástrojem při sledování zdraví zvířat. Stejný postup měření byl proto následné použit při 

zjišťování nástupu záchvatů nebo nepravidelnosti srdečního rytmu u projektu popsaném 

v Kapitole 10.3 pro měření epileptických záchvatů u psů.  
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Později byly způsoby měření rozšířeny o speciální podložky se zabudovanými 

tenzometry. U těchto podložek je maximální snímkovací frekvence zvýšena až na 1000 

Hz s cílem získat detailní informace o jednotlivých srdečních cyklech, které umožní 

detekovat i drobné změny v srdeční aktivitě. Použití tohoto řešení pro výpočet dechové  

a tepové frekvence bylo následně patentováno.  

Zároveň se jedná o oblast s vysokým potenciálem pro možné další využití naměřených 

data rozšíření výzkumu, zejména pak dalšího porozumění daných technik a jejich 

následnou aplikaci tak aby mohli přispět rozvoji monitorování poruch respiračních funkcí 

u lidí i zvířat. 

10.2 Detekce emocí 

Další z oblastí výzkumu bylo využití systému pro detekci emocí u zvířat. Tento výzkum 

si kladl za cíl zlepšení životních podmínek zvířat, a to nejen těch domácích, ale zejména 

hospodářských zvířat chovaných na velkofarmách, kde často nebývá psychické pohodě 

zvířat věnováno zdaleka tolik pozornosti. Nicméně lze předpokládat, že s rozšiřujícím  

se povědomím o problematice zlepšování psychické pohody zvířat bude v blízké 

budoucnosti této problematice věnováno mnohem více pozornosti nejen z pohledu širší 

veřejnosti, ale také provozovatelů podobných zařízení jakožto reakce trhu na rostoucí 

poptávku po kvalitnějších potravinách produkovaných těmito zvířaty. Hlavní idea 

systému spolu s dílčími výsledky byly publikovány v (Sec a Mikulecky 2023), ale 

vzhledem k rozsáhlosti dané problematiky lze předpokládat pokračování výzkumu i 

v nadcházejícím období.  

Pro uvedení čtenáře do dané problematiky asi není nutné dlouze vysvětlovat, že nejen lidé 

jsou schopni prožívat emoce, ale ve skutečnosti jsou i zvířata schopna vyjadřovat řadu 

nejrůznějších emocí. Jako zásadní průlom ve studiu emocí u lidí i zvířat je považována 

práce Charlese Darwina (Darwin 1872), která pomohla definovat jednotlivé pohledy na 

univerzálnost emocionálních projevů a jejich evoluční původ. Darwin zde publikoval 

základní myšlenku, že zvířata jsou schopna vyjadřovat emoce podobným způsobem jako 

lidé. Darwin rovněž věřil, že emoce se u živých organismů vyvinuli v průběhu času jako 

evoluční adaptace a pomáhala tak organismům reagovat na nejrůznější situace. Darwin 

rovněž ve své knize popisuje, že emoce rovněž mohou být vyjadřovány prostřednictvím 
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nejrůznějších neverbálních podnětů, jako jsou výrazy obličeje, řeč těla a různé hlasové 

projevy a hrají klíčovou roli pro jejich přežití a zkoumal různé emoce, včetně radosti, 

strachu, hněvu, smutku a překvapení, a následně popisoval jejich projevy u lidí i zvířat. 

Zkoumal také příčiny emocionálních projevů, jako jsou sociální a environmentální 

faktory. 

Důkazem toho, že zvířata jsou schopna vyjadřovat širokou škálu emocí může být nejen 

řada vědeckých studií provedená v pozdějších letech, namátkou lze uvést například 

(Bekoff 2000; Bliss-Moreau a Rudebeck 2021; Feighelstein 2021; Kremer et al. 2020; 

Morozov et al. 2021; Paul et al. 2020), ale v neposlední řadě také zkušenosti snad každého 

chovatele domácích mazlíčků, ale také chovatelů hospodářských i exotických druhů 

zvířat. Důkazem může být rovněž i prostý fakt, že zvíře dokáže určitým způsobem 

reagovat na prostou přítomnost svého majitele v jeho blízkosti. V důsledku toho roste 

zájem o pochopení emocí zvířat, a to nejen pro vědecké účely, ale i nejrůznějších institucí 

zabývající se podporou zlepšení životních podmínek zvířat. 

Jedním z klíčových aspektů pro zlepšení životních podmínek zvířat je sledování jejich 

základních životních funkcí včetně srdeční frekvence, dýchání a teploty ze kterých lze 

následně vyhodnocovat aktuální zdravotní stav a identifikovat případné zdravotní 

problémy. Dále můžeme najít celou řadu studií využívající těchto dat k identifikaci 

emočního stavu zvířete. Závěry těchto studií se shodují na tom, že změny srdeční 

frekvence a dýchání mohou u zvířat indikovat stres, úzkost, nebo vzrušení. Rovněž 

můžeme najít i studie zaměřené na detekci obličeje zvířete, který v kombinaci s umělou 

inteligencí dokáže poskytnou vodítka pro určení aktuálního emočního stavu snímaného 

zvířete. 

Detekce emocí u zvířat tak může pomoc identifikovat, jakým způsobem mohou různé 

externí faktory ovlivnit emoce u zvířat. Následným zkoumáním těchto reakcí zvířat na 

okolní prostředí lze využít k vytvoření optimálních životních podmínek nejen domácích 

mazlíčků, ale podobné informace lze využít rovněž na farmách, nebo zoologických 

zahradách. Zlepšováním životních podmínek lze rovněž předcházet nežádoucímu 

chování a zdravotním problémům. Rovněž je dokázáno, že zvířata dlouhodobě 

vystavovaná chronickému stresu mohou být náchylnější k rozvoji zdravotních problémů 

jako jsou kardiovaskulární onemocnění nebo oslabený imunitní systém (Moberg a Mench 
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2000; Sherwen a Hemsworth 2019). Eliminací některých nežádoucích jevů tak lze nejen 

zlepšit životní podmínky zvířat, ale také ušetřit značné náklady na dlouhodobou zdravotní 

péči.  

10.2.1 Způsoby detekce emocí 

Jedním ze způsobů, jak lze účinně detekovat emoce u zvířat je monitorováním variability 

srdečního tepu (HRV). Mnoho předchozích výzkumů prokázalo korelaci mezi HRV  

a emocemi nejen u zvířat, ale také u lidí (Bekoff 2000; Feighelstein 2021; Neethirajan 

2022; Paul et al. 2020). Řada z nich využívá k detekci emocí různé techniky, nicméně 

všechny výše uvedené studie dospívají k závěru, že emocionální změny u zvířat mohou 

rovněž vést k měřitelným změnám HRV. Zatímco u lidí lze výzkum emocí podpořit  

i dalšími způsoby jako je například dotazníkové šetření u zvířat lze spoléhat ryze  

na reakce nervového systému, případně na drobné změny v chování, které však nemusí 

být vždy spolehlivě rozpoznatelné, případně správně interpretovány.  

Jak již bylo zmíněno výše, HRV tvoří jeden z klíčových ukazatelů pro detekci emocí, 

protože je ovlivňován a regulován autonomním nervovým systémem (ANS).  V ANS lze 

identifikovat dvě různé větve, sympathetic nervous system (SNS) dále jen symaptikum  

a parasympathetic nervous system (PNS) dále označené jako prarsymaptikum, ale stejně 

tak se lze pro prarsymaptikum setkat s pojmem vagu. Zatímco SNS je zodpovědná  

za reakce typu „bojuj, nebo uteč“, druhá PNS větev zodpovídá za reakce „odpočinek  

a trávení“.  

Pokud je zvíře vystaveno určité intenzivní aktivitě, nebo stresovým situacím, jako  

je strach nebo vzrušení, vede tato změna k odpovídající akci ve změně aktivity ANS, která 

následně vyvolá odpovídající změnu v HRV. V tomto případě dochází k poklesu HRV 

oproti normálu. Například u bojácných zvířat můžeme pozorovat nižší hodnotu HRV  

v důsledku zvýšené aktivity SNS.  Naopak pozitivní emoce mají často za následek 

zvýšení HRV v důsledku převládající PNS aktivity. Tento fakt rovněž potvrzuje řada 

praktických studií (Hachenberger et al. 2023; Kok et al. 2013; Kremer et al. 2020) 

věnovaných zkoumání vlivu emocí na změny HRV pro detekci emocí nejrůznějších druhů 

zvířat včetně psů, koček, koní případně ovcí. Příkladem může být rovněž studie (Gehrke 

et al. 2011) zkoumající změny HRV v průběhu terapie. Tyto informace byly následně 
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zpětně využity pro zhodnocení efektivity poskytované léčby a případnému dalšímu 

přizpůsobení terapeutického přístupu.  

Pro identifikaci variability srdečního tepu v ECG signálu byl proveden výpočet lokálního 

maxima pro detekci R vlny v měřeném signálu podle algoritmu popsaném v předchozí 

kapitole. Jak již bylo zmíněno v předchozí kapitole R vlna tvoří nejvyšší vrchol v QRS 

komplexu a lze ji tak jednoduše využít k detekci doby trvání kompletního srdečního 

cyklu.  

Následně jsou identifikovány jednotlivé intervaly mezi po sobě následujícími R vlnami  

a podle časových značek vypočítány doby trvání těchto intervalů, dále označené jako 

velikost intervalu RR. Obrázek 23 popisuje proces detekce vrcholu R vlny nejprve 

metodou vizuálního hledání lokálního maxima a následný Obrázek 24 znázorňuje 

automatickou detekci jednotlivých RR intervalů v měřeném signálu pomocí algoritmu. 

Červené značky představují jednotlivé srdeční cykly. Na ose X jsou znázorněna čísla 

vzorků a na ose Y je následně znázorněn průběh měřeného napětí na tenzometru  

se snímkovací frekvencí 1000 Hz.  

 

Obrázek 23: Graf znázornění RR intervalů pro výpočet HRV; (autor) 

Jednotlivé RR intervaly jsou následně využity k výpočtu časových a frekvenčních měření 

HRV, jako je standardní odchylka NN (R-R) intervalů (SDNN), další často využívané 

technikou pro měření časových řad je střední kvadrát kořenů rozdílů dvou následujících 

RR intervalů (RMSSD - Root Mean Square of Successive Differences), nebo výkonová 

spektrální hustota (PSD) HRV v různých frekvenčních pásmech jako nízká frekvence 
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(LF), vysoká frekvence (HF), nebo velmi nízká frekvence (VLF). Detailní přehled 

dostupných metod poskytuje publikace (Shaffer a Ginsberg 2017). Extrahované vlastnosti 

jsou následně analyzovány tak, aby mohly být identifikovány klíčové vlastnosti pro 

detekci emocí. Toho lze dosáhnout použitím celé řady statistických metod, jako  

je korelační analýza nebo algoritmy výběru vlastností s využitím modelů strojového 

učení. 

 

Obrázek 24: Detekce RR intervalů v měřeném signálu (autor) 

10.2.2 Statistické analýzy HRV 

Statistickou analýzu měřeného HRV signálu můžeme rozlišovat na dva základní způsoby. 

Prvním ze způsobů je analýza podle času (Time domain analysis) jejímž základním 

smyslem je identifikovat časové polohy QRS komplexů, z nichž se následně určí pozice 

jednotlivých RR intervalů. Identifikace RR intervalů znázorňuje Obrázek 24 

z jednotlivých časových značek je následně je spočítána délka jednotlivých intervalů jako 

časový rozdíl mezi dvěma po sobě jdoucími srdečními tepy. Tento interval se obvykle 

měří v milisekundách a dosahuje obvyklých hodnot v řádů stovek, až tisíce milisekund. 

Rovněž je vhodné z dalšího zpracování vyloučit příliš krátké, nebo naopak příliš dlouhé 

intervaly, které zde mohou nastat z důvodu nežádoucích interferencí vnějšího prostředí, 

případně v důsledku výpadků měření, nebo chybné (ne)identifikace následující R vlny, 

které se může negativně projevit v podobě příliš dlouhých intervalů. Volbu těchto hranic 

pro vyloučení intervalů je však nutné provádět s notnou obezřetností, protože samotná 

délka intervalů je zároveň ukazatelem pro rozlišení sympatické (SNS) a parasympatické 
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(PNS) a může se značně lišit u rozdílných druhů zvířat. Proto je vhodné tyto hranice 

posuzovat vždy individuálně na základě předchozí analýzy.  

Samotné zpracování pomocí časové analýzy můžeme dále rozdělit na statistické  

a goniometrické metody. Zatímco statistická metoda analýzy je založena na klasických 

statistických aparátech jako je průměr směrodatná odchylka, případně odmocnina 

průměru druhých mocnin, tak geometrická analýza využívá grafické znázornění RR 

intervalů například formou histogramů a dokáže tak poskytnout rychlý náhled na aktuální 

rozložení délek intervalů. Příkladem může být prosté zobrazení délek intervalů v čase, 

nebo formou histogramu.  

 

Obrázek 25: Graf délek RR intervalů; (autor) 

Obrázek 25 poskytuje znázornění délek jednotlivých RR intervalů v čase. Na ose X je 

znázorněno číslo vzorku a na ose Y je vynesena délka RR intervalu. 

Pro vyhodnocení histogramu mohou být použity tři základní metody, jako je posouzení 

rozptylu variability srdečního rytmu. Posuzovat lze variabilitu mezi jednotlivými 

hodnotami a jejich rozptýlení v rámci histogramu. Například může se vyhodnocovat šířka 

histogramového sloupce nebo směrodatná odchylka hodnot v jednotlivých částech 

histogramu. Posouzení rozptylu pomáhá identifikovat rozdíly mezi různými kategoriemi 

HRV. Druhou možností je interpolace histogramu určitým geometrickým tvarem, 

nejčastěji se jedná trojúhelník, a v následné analýze se již využijí parametry tohoto 

aproximovaného tvaru, např trojúhelníkový index. Poslední možností je rozdělení 

histogramu podle tvaru do několika kategorií, přičemž každé kategorii následně odpovídá 

určité třídě HRV. Obrázek 26 poskytuje porovnání dvou měřených vzorků signálu 

stejného zvířete (pes; německý ovčák 8 let) s odstupem času 1 hodiny při různých 

aktivitách. Modře vyznačený histogram znázorňuje měření bez přítomnosti majitele  
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a červený histogram značí měření při kterém byl majitel zvířete přítomen v po celý průběh 

měření. Z grafu je patrné, že pouhá přítomnost majitele může výrazně ovlivnit variabilitu 

srdeční frekvence potažmo i emoční stav zvířete. Tato hypotéza bude rovněž ověřena  

ve statistické části.  

 

Obrázek 26: Histogram porovnání četností délek intervalů dvou signálů; (autor) 

Další možností, jak lze pomocí grafického znázornění zkoumat variabilitu srdeční 

frekvence poskytuje nelineární analýza.  Non-lineární zobrazení se zaměřují na zobrazení 

rozdílu po sobě následujících RR pomocí vynesení bodů, z nichž každý jeden odpovídá 

rozdílu dvou po sobě následující RR. Výsledným grafem tedy není spojitá křivka, nebo 

přímka, ale shluk nespojitých bodů. Poincarého (někdy také Lorenzův) graf, který 

zobrazuje závislost každého RR intervalu na intervalu předcházejícím. Kvalitativní 

zhodnocení výsledného obrazce lze provést několika způsoby, nejčastěji se využívá 

aproximace výsledného tvaru elipsou, přičemž rozhodující je velikost obrazce v podélné 

i kolmé rovině na osu identity, ale také pozice středu elipsy vůči počátku souřadnicového 

systému. Hlavní výhodou použití Poincarého zobrazení je, že tato metoda je nenáročná 

na implementaci, ale zároveň velice názorná pro vizualizaci změn v rozložení 

vzdáleností. Kratší vzdálenosti RR intervalů se projeví zobrazením blíže středu, zatímco 

delší vzdálenosti RR intervalů budou rozesety dále od středu pomyslné elipsy. Následující 

Obrázek 27 zachycuje porovnání obou měření z předchozího příkladu. Za povšimnutí 

stojí, že zatímco plocha mapy je téměř totožná, změnila se délka RR intervalu, čímž došlo 

k posunu obrazce ve směru osy identity směrem vzhůru.  
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Obrázek 27: Poincarého graf – porovnání vzorků; (autor) 

Statistická zpracování časových řad zahrnuje použití nejrůznějších statistických metod 

sloužících ke zkoumání a extrakci relevantních informací z měřeného HRV za pomoci 

klasické popisné statistiky jako je průměr, průměr, směrodatná odchylka, minimum, 

maximum nebo jednotlivé kvartily, ale také analýzu časových oblastí zahrnujících 

výpočty jednotlivých parametrů HRV na základě několika po sobě jdoucích intervalů.  

Běžné měření v časové oblasti pro HRV zahrnuje parametry jako je průměrná délka RR 

intervalu, směrodatná odchylka intervalů RR (SDNN) a případně druhou odmocninu  

z násobků po sobě jdoucích rozdílů (RMSSD) a patří mezi časové ukazatele variability 

srdeční frekvence. Tato zkratka je odvozena z anglického názvu „square Root of the 

Mean of the Squares of the Successive Differencess between adjacent RR intervals“  

a jedná se o metriku poskytují informace o celkové HRV a krátkodobých variacích. 

Výsledná hodnota výpočtu (Rovnice 1) je v sekundách, resp. v milisekundách a hodnoty 

mají zpravidla rozdělení pravděpodobnosti, které se statisticky liší od normálního 

rozdělení (Botek et al. 2017).  

𝑟𝑀𝑆𝑆𝐷 = 	'
1

𝑛 − 1+ (𝑅𝑅!"# − 𝑅𝑅!)$
%&#

!'#
 

Rovnice 1: Vzorec pro výpočet RMSSD 
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Umocnění rozdílů sudou mocninou a jejich následné průměrování a opětovné odmocnění 

stejným exponentem (zpravidla se jedná o druhou mocninu) tak tvoří obvyklý způsob 

jakým lze zdůraznit sice nepatrné, ale z hlediska zpracování signálu zásadní rozdíly  

ve statistickém souboru čítajícím mnoho podobných hodnot. Sudý exponent mocniny 

zároveň poskytuje efektivní způsob, jakým lze eliminovat záporné hodnoty.  

Pomocí logaritmické transformace lze dále získat odvozený vztah Ln RMSSD který 

využívá přirozeného logaritmu pro eliminaci obrovských hodnot vlivem umocnění 

rozdílů. Použití přirozeného logaritmu dokáže tyto rozdíly opticky snížit a zároveň 

neztratit jejich význam. Výsledek nabývá řádů jednotek sekund a výsledek se obvykle 

statisticky významně neliší od normálního rozdělení. To nám umožní využití 

parametrických testů, které jsou zpravidla jednoduší a při znalosti konkrétního rozdělení 

také poskytují mnohem přesnější výsledky (Hopkins et al. 2009).  

Obecně platí, že nižší hodnota značí převahu sympatiku a vyšší naopak parasympatiku  

a vyšší rezervu vegetativního systému.  

10.2.3 Frekvenční analýza HRV 

Poslední možností je zpracování signálu HRV pomocí frekvenčních analýz. Ta dokáže 

poskytnout informace o rozložení energetických složek do různých frekvenčních pásem. 

Princip spočívá v převedení časového signálu, který je reprezentován jako sekvence 

časových intervalů mezi jednotlivými po sobě jdoucími RR intervaly do frekvenčního 

spektra pomocí Fourierova transformace na spektrální výkonovou hustotu (PSD).  

Převodem na PSD získáme přehled o přítomných frekvenčních složkách v HRV a jejich 

intenzitě. Spektrální výkonová hustota je typicky rozdělena do několika frekvenčních 

pásem, která jsou běžně označována jako frekvenční složky HRV.  

Výsledné frekvenční spektrum HRV lze následně rozdělit do několika frekvenčních 

složek (pásem), přičemž každá složka má specifický význam v kontextu autonomního 

nervového systému. Typickým rozdělením frekvencí je do tří základních pásem podle 

hraničních frekvencí. Charakteristika každého pásma je stručně popsána níže. Dále  

je nutné zmínit, že frekvence uvdené níže vychází ze standardizované stupnice navržené 

Task Force of the European Society of Cardiology and the North American Society  

of Pacing and Electrophysiology (1996) a vychází z dlouhodobého zkoumání HRV u lidí. 
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Je však potřeba zdůraznit že vzhledem k velice odlišné fyziologii zvířat nelze chápat tyto 

hodnoty jako univerzálně aplikovatelné na jakoukoliv zvířecí populaci, ale je nutní tyto 

frekvence přizpůsobit měřenému zvířeti. Například (Carnevali et al. 2013) použil při 

zkoumání srdečních onemocnění u laboratorních potkanů rozdělení LF: 0,2–0,75 Hz; HF: 

0,75–2,5 Hz. Pro zachování obecných standardů však budou uváděná spektra ponechána 

v původní podobě. Vzhledem k odlišné fyziologii zvířat jsou však tyto frekvence pouze 

orientační a měly by být vždy přizpůsobeny konkrétnímu zvířeti a jeho typické srdeční 

frekvenci. Například u dospělého velkého psa se jevily jako optimální hranice  

LF: 0,06 – 0,2 Hz; HF: 0,2 – 1 Hz. 

Very Low Frequencies (VLF) kam spadají všechny frekvence do 0,04 Hz. Toto pásmo je 

dle (Blaber et al. 1995) z velké části tvořeno neperiodickými (fraktálními) signály  

a je proto nevhodné pro spektrální analýzu, resp. spektrální analýza dle autora 

neposkytuje upokojivé výsledky, protože je těžké odlišit neperiodické zdánlivě náhodné 

kolísání RR intervalů od okolního šumu. I přes toto tvrzení se rovněž objevují některé 

studie, které spojují pásmo VLF s možným ukazatelem infarktu myokardu (Bigger et al. 

1992), případně (Stejskal et al. 2002) považuje poměr VLF/HF jako ukazatel poměru 

mezi sympatikem a parasympatikem.  Většina dostupných studií, se však přiklání k faktu,  

že VLF spektrum je spojováno s různými fyziologickými a patologickými procesy. Studie 

využívající spektrální analýzu HRV a zkoumající VLF složky jsou zaměřeny na různé 

dlouhodobé faktory, jakými jsou například stárnutí, fyzická kondice, metabolické stavy  

a další. Většina závěrů však dochází ke tvrzení, že přesný význam VLF složek v HRV  

zatím není zcela objasněn.  

Low Frequencies (LF) v mají typicky rozmezí od 0,04 do 0,15 Hz. Jednotlivé názory  

na interpretaci se opět mírně liší, ale převládá názor, že LF je považován za aktivitu 

sympatiku. Například (Malliani et al. 1991) zaznamenal zvýšené aktivity sympatiku při 

mentální a fyzické zátěži vyvolaly zvýšení oscilací v pásmu LF u lidí, ale také  

u experimentálních zvířat. (Usui a Nishida 2017) rovněž popisuje, že LF může mít 

spojitost s reakcemi na stresové podněty. 

Oproti tomu High Frequency (HF) pásmo 0,15 – 0,4 Hz je ovlivňováno převážně 

parasympatickým nervovým systémem a je spojeno s dýcháním a fyziologickou regulací 

srdeční frekvence. 
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Z výše uvedených pásem lze rovněž získat další odvozené ukazatele jako je PT (Total 

power), který lze získat sečtením všech výkonových spekter v jednotlivých pásmech VLF 

+ LF + HF a vyjadřuje celkovou variabilitu. Odvozené hodnoty %VLF, %LF, %HF lze 

následně získat jako relativní výkony vyjádřené v procentech vůči celkovému výkonu.  

Analýza frekvenčního spektra HRV poskytuje kvantitativní parametry, jako jsou 

výkonové spektrální hustoty PSD případně poměr mezi jednotlivými frekvenčními 

pásmy. Tyto parametry slouží k charakterizaci autonomní regulace srdeční frekvence  

a mohou poskytnout informace o stavu stresu, relaxace nebo rizika kardiovaskulárních 

onemocnění. Zároveň je však třeba poznamenat, že neexistuje žádná jednotná norma nebo 

standard pro výpočet frekvenčních ukazatelů HRV. Tyto ukazatele jsou na rozdíl od 

tradičního zpracování časových řad více subjektivní a mohou se výrazně lišit v závislosti 

na použité metodě nebo konkrétním výzkumu. Vzhledem k těmto faktorům se tak tradiční 

statistické ukazatele stále těší vysoké popularitě, protože dokáží poskytnout lepší 

porovnání výsledků mezi různými výzkumy a nabízejí rámec pro objektivnější hodnocení 

HRV a umožňují získání komparativních dat nebo srovnání s referenčními hodnotami. 

10.2.4 Potenciál pro další využití dat 

Další potenciály pro využití a případné zpřesnění získaných výsledků jsou poměrně 

široká. Data získaná za pomoci výše popsaných metod mohou například posloužit při 

trénování modelu strojového učení: Model strojového učení, jako je support vector 

machine (SVM), neuronová síť nebo rozhodovací strom, může být trénován pomocí 

vytipovaných vlastností a k získaným parametrům následně přiřazeny odpovídající 

emocionální záznamy.  Pro trénování modelu mohou být použity vypočítané variace 

srdečního rytmu spolu s poznámkami od lékařů, majitelů zvířat nebo chovatelů psů.   

S jejich spoluprací by mělo být možné identifikovat skutečné emoce zvířat nebo rozsah 

emocí. Tato měření mohou poskytnout cenným zdrojem informací souvisejících s HRV 

a dále přispět k identifikaci jednotlivých emocí. Druhou možností, jakým lze rozšířit 

možnost detekce emocí u zvířat je rozšíření stávajících technik o měření fyziologických 

příznaků zvířat které by kromě detekce emocí zahrnovaly také zaznamenávání 

fyziologických signálů spojených s emocemi, jako je vodivost kůže a tváří nebo vokálních 

projevů. Tyto techniky detekce jsou však obtížně dosažitelné v domácím prostředí a jsou 
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svým charakterem spíše vhodnější pro lékařská zařízení nebo laboratoře specializované 

na dlouhodobý výzkum zvířat.  

Celkově může poskytovat kombinace HRV spolu s dalšími ukazateli užitečný nástroj pro 

studium zvířecích emocí a pomoci upřesnit aktuální stav mysli. Tato technika nabízí 

neinvazivní a objektivní měření aktivity ANS, které může být přínosné pro snadnou  

a rychlou identifikaci emočních stavů a hodnocení účinnosti intervencí ke snížení stresu 

a podpoře pohody zvířat. Tato oblast tak i nadále skýtá velký potenciál pro budoucí 

výzkum a nabízí stále mnoho potenciálních příležitostí jak ve vědecké, tak i komerční 

sféře.   

Jako součást navazujícího výzkumu byla rovněž publikována platforma pro (Sec  

a Mikulecky 2023) ve které byly představeny základní způsoby detekce emocí s využitím 

strojového učení a neuronových sítí pro vyhodnocení aktuálních emocí u domácích  

a hospodářských zvířat za účelem zajištění jejich optimálních životních podmínek  

a eliminace některých zdravotních problémů způsobených dlouhodobým stresem. Tato 

publikace prezentuje nejen možnosti využití platformy pro samotný sběr a vyhodnocení 

vitálních funkcí ale také jako průzkum možného využití dat pro samotnou detekci 

základních emočních stavů u zvířat a jejich následnou implementaci do podoby 

konkrétních výpočetních algoritmů. I přesto že je tento výzkum emocí u zvířat stále ještě 

ve velmi rané fázi a jedná se o v současnosti o velice zřídka prozkoumanou část, která 

však skýtá vysoký potenciál pro případný budoucí výzkum a poskytuje spoustu 

příležitostí k hlubšímu porozumění emocionálních projevů u zvířat, díky čemuž může 

přispět k zásadním změnám a rozvoji v péči o zvířata a právem si tak zaslouží si své místo 

v této sekci.  

10.3 Detekce záchvatů 

V neposlední řadě byl navržený systém využit jako platforma pro sběr informací  

pro vyhodnocení a predikce epileptických záchvatů u psů postižených epilepsií. Tento 

výzkum probíhal v letech 2017 - 2018 a jeho cílem bylo praktické zhodnocení 

proveditelnosti daného řešení, ověření z fyzikálního hlediska možnost získávání  

a vyhodnocení dat z komerčně dostupných, případně vlastních senzorů a následné 

vytvoření platformy pro vzdálený monitoring epileptických záchvatů u psů, který umožní 
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sledovat a zaznamenávat epileptické záchvaty v reálném čase a umožní tak majitelům 

psů, nebo veterinářům získat podrobné informace o průběhu a intenzitě záchvatu a přispět 

tak ke zhodnocení aktuálního stavu zvířete, případně stanovení dalšího postupu léčby 

tohoto onemocnění.  

Epilepsie je jedním z nejčastějších chronických neurologické onemocnění postihující  

dle (Packer a Volk 2015) okolo 0,6 – 0,75% psů. Zároveň uvádí, že je v raných fázích 

velice obtížné epilepsii u psů diagnostikovat. Epilepsie je stejně jako u lidí celoživotní 

onemocnění a v současné době neexistuje efektivní způsob, jak tuto nemoc zcela 

efektivně eliminovat. K záchvatům dochází v důsledku abnormální elektrické aktivity, 

což vede k náhlým, ale krátkodobým změnám v chování a nekoordinovaných pohybech 

psa. (Licht et al. 2002) rovněž poukazoval na fakt, že některá plemena mohou být 

mnohem náchylnější k epilepsii a jejich prevalence může být vyšší než u ostatních 

plemen. Epilepsie je psovi diagnostikována za předpokladu, kdy prodělá neméně dva 

epileptické záchvaty v rozmezí menším než 24 hodin (Packer et al. 2017b). Doba trvání 

záchvatů je v rozmezí řádů několika vteřin až po dobu několika minut (McGrath 2017)  

a dle (Chandler 2006) u většiny psů nemají záchvaty žádnou zjevně identifikovatelnou 

základní příčinu. Mezi nejčastější projevy epileptických záchvatů jsou ztráta dobrovolné 

kontroly, která je často doprovázena křečemi (otřesy nebo třesoucí se pohyby a záškuby 

svalů) a může být dále doprovázena i zvukovými projevy, nebo znaky agrese, případně 

bývá naopak pohybová aktivita výrazně utlumena. (Packer et al. 2017b) popisuje 

jednotlivé výskyty jako velice náhlé, přičemž projevy záchvatu jsou pokaždé téměř 

totožné a mají shodný klinický obraz.  

Většina dostupných studií (Berendt et al. 2015; Thomas 2010; McGrath et al. 2019) 

identifikuje dva základní typy epileptických záchvatů určených jejich etiologií. 

Idiopatická epilepsie (Idiopathic Epilepsy – IE), též někdy nazývána jako primární  

je v současnosti nejběžněji diagnostikovaným typem epilepsie.  Takto diagnostikovány 

jsou přepady, kdy nelze identifikovat žádnou základní příčinu ani specifický spouštěč.  

Výraz "idiopatický" se odkazuje na stav, který vzniká spontánně bez jakékoliv známé 

příčiny. Dle (Scorza et al., 2013) je takto diagnostikováno až 80 % všech případů.  Léčba 

idiopatické epilepsie u psů často zahrnuje užívání antiepileptik (AED) jejichž účelem  

je snížení míry a frekvence záchvatů na přijatelnou úroveň. 
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Druhým typem epilepsie je strukturální epilepsie (Structural Epilepsy – StE), která  

má naopak známou příčinu spojenou se změnami v mozku jako jsou nádory, případně 

vrozené, nebo vývojové poruchy mozku. Tyto abnormality lze poměrně úspěšně 

diagnostikovat pomocí magnetické rezonance (MR), vyšetřením mozkomíšního moku, 

případně krevními testy. Léčba se provádí buď chirurgicky přímo odstraněním příčiny, 

případně pokud toto není možné je opět přistupováno k léčbě pomocí AED (De Risio  

a Platt 2014). Ve většině případů je však poměrně obtížné identifikovat přesnou příčinu 

vzniku záchvatů u psů. Včasná detekce epileptických záchvatů však může pomoci 

majitelům i jejich psům, aby zabránili utrpení, úrazu nebo dokonce smrti u postižených 

psů. Tímto způsobem může přispět k sociálnímu, emocionálnímu a fyzickému zlepšení 

kvality jejich života. Účelem tohoto výzkumu je tedy prozkoumat schopnosti zařízení  

pro snímání životních funkcí psa, která mohou pomoci včas detekovat epileptické 

záchvaty u psů minuty nebo hodiny před zahájením, a diskutovat o jejich výhodách  

a případných omezeních. 

Cílem výzkum tak bylo nejen posouzení proveditelnosti daného řešení z hlediska 

informatiky, ale také identifikace potenciální indikátorů, které mohou pomoci  

s identifikací probíhajících záchvatů, nebo predikovat nadcházející záchvat. V neposlední 

řadě bylo také praktické zhodnocení, zda je možné celý systém provozovat na baterii bez 

nutnosti stálého připojení k el. síti, případně na jakou vzdálenost lze data ze senzorů 

přenášet tak, aby je stále bylo možné efektivně vyhodnocovat. Investorem tohoto projektu 

je firma NF2 s.r.o. a cílem celého projektu bylo přinést na trh řešení nebo službu, která 

by umožnila uživateli rozpoznat blížící se záchvat, nebo upozornit na právě probíhající 

záchvat.  

Pro samotné snímání dat bylo po celkovém zhodnocení dostupných zařízení vybráno 

zařízení Metawear, které svými rozměry natolik malé, že lze umístit pod obojek zvířete, 

ale zároveň dokáže poskytnout dostatečnou snímkovací frekvenci pro efektivní 

vyhodnocení klíčových ukazatelů z naměřených dat až 200 Hz a udávanou výdrží na 

baterii okolo 7 dní. Detailní rešerše exitujících řešení a dostupných zařízení je obsažena 

v publikaci (Sec et al. 2018b). Jediným limitujícím faktorem tohoto zařízení tak byla 

technologie Bluetooth používaná pro přenos dat a která svým efektivním dosahem okolo 

5-10 metrů předurčovala celý systém spíše pro domácí použití, nebo měření uvnitř kotce. 

Jako základnová stanice pro příjem dat ze senzoru na obojku posloužila platforma 
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Rasperry Pi 3. Jedná se o jednoduchá jednodeskový počítač s dostatečným výkonem  

pro zpracování naměřených dat, který zároveň disponuje možností bezdrátového 

připojení k internetu. Odpadá tak složitá a zdlouhavá instalace kabeláží a v případě 

potřeby lze rovněž celý systém provozovat z baterie. V rámci provedených testů bylo 

ověřeno, že na standardní nabíjecí Lithium iontovou baterii s napětím 5 V a kapacitě 10 

000 mAh (běžně používanou například jako externí zdroj pro dobíjení mobilních 

telefonů) dokázal systém nepřetržitě pracovat po dobu tří dnů, Základnová stanice je 

podobně jako mobilní telefon napájena pomocí standardního micro USB kabelu, baterii 

tak lze v případně potřeby velice jednoduše vyměnit za novou s vyšší kapacitou, případně 

lze baterie střídat. Později se jako zásadní nevýhoda projevila skutečnost, že samotné 

zařízení nijak neinformuje uživatele, zda měření skutečně probíhá a případné chyby se 

projevily až v podobě absence dat na serveru. V pozdějších fázích vývoje prototypové 

stanice tak byl přidán jednoduchý informativní OLED display, který informuje o stavu 

baterie zařízení na obojku a aktuálním počtu naměřených a zpracovaných vzorků. 

Obrázek 28 zobrazuje prvotní konstrukci zařízení spolu s baterií (vlevo) a náhled 

informačního panelu s poskytovanými informacemi (vpravo). 

  

Obrázek 28: Prototyp zařízení pro detekci záchvatů (vlevo) Detail display s přehledem o aktuálním stavu 
baterie a průběhu měření (vpravo); (autor) 
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Prvotní testování zařízení probíhalo v laboratorních podmínkách na UHK. Součástí 

testování bylo nejen způsob a spolehlivost komunikace, ale také ověření přesnosti 

naměřených hodnot a v neposlední řadě také schopnost dlouhodobého provozu zařízení 

z externí baterie. V rámci jednotlivých testů rovněž proběhla kontrolní měření životních 

funkcí za pomoci kalibrovaných senzorů přímo v laboratořích UHK, která později 

posloužila jako referenční data k porovnání s naměřenými hodnotami ze senzoru na 

obojku a následnému ověření prvotní teorie, že zvolený senzor od společnosti Metawear 

skutečně dokáže poskytnout relevantní výsledky a naměřené hodnoty HR a BR jsou 

srovnatelné s profesionálními měřícími přístroji. 

Další fáze testování již probíhali v reálném prostředí, nejprve u zdravého psa (Německý 

ovčák; 3 roky). Pro měření v domácím prostředí byla základová stanice připojena do 

elektrické sítě. Pro měření mimo domov, například na procházkách, nebo při cestování 

byla použita pro napájení základové stanice již zmíněný externí zdroj napájení v podobě 

power banky. Tím bylo možné pořizovat data při fyzické zátěži, což se později ukázalo 

jako velice užitečné při zkoumání dalšího vlivu HRV na aktivitu zvířete. Ani zde 

nepředstavoval efektivní dosah do 10 metrů zásadní omezení pro spolehlivost měření. 

Data pořízená mimo připojení k internetu byla ukládána na interní SD kartu základnové 

stanice a výsledky odeslány ke zpracování až po opětovném připojení stanice k internetu.  

Od začátku prací na projektu rovněž probíhala intenzivní jednání s veterinárními 

stanicemi za účelem nalezení psa s epilepsií, u kterého by bylo možné toto zařízení 

instalovat a umožnit tak naměření průběhů jednotlivých záchvatů pro jeho následnou 

analýzu. První instalace u reálných pacientů tak proběhla až v prosinci 2017 a to u dvou 

vytipovaných psů v Praze (Golden Retriever; 3 roky) a Brně (Beagel; 5 let).  

Pro predikci blížícího se záchvatu mohou být použita data o vitálních funkcích zvířete, 

která mohou mít určitý vzor před začátkem záchvatu a jejichž analýza může být 

předmětem další studie. Dalším indikátorem mohou být historická data o předešlých 

záchvatech. Pokud jsou k dispozic i přesné informace o čase a datu záchvatu, mohou být 

hledány různé spouštěče těchto záchvatů, jako například barometrický tlak, teplota, fáze 

měsíce a další.  

V rámci těchto teorií byly stanoveny hypotézy, že záchvaty nemají náhodný charakter, 

jak uvádí některé prameny (Packer et al. 2017a), ale mohou být vyvolány externími vlivy. 



98 
 

Zároveň byla pomocí statistické analýzy zkoumána vliv četnosti záchvatů na aktuální 

hodnoty barometrického tlaku, a to jak v jeho absolutní hodnotě, tak i v rámci jeho 

relativní výchylky v čase. Data o aktuální teplotě a barometrickém tlaku, nebo aktuální 

fázi měsíce byla získávána jak z dat dostupných na webu ČHMU z dané oblasti, tak i ze 

senzorů umístěných přímo v místnosti měřeného zvířete. Hypotéza o náhodnosti záchvatů 

byla nakonec zamítnuta s téměř nulovou p-hodnotou v řádech 10-17 a 10-23. Bylo tak jasně 

prokázáno, že záchvaty nejsou vyvolány náhodně, ale mají určitý externí spouštěč. 

Rovněž nebylo potvrzeno, že se změnou léčby statisticky významně zvýšil počet 

záchvatů. Zde vyšel test dobré shody s p-hodnotou 0,12. Samotné statistická analýza dat 

však již není dílem autora této Disertační práce, a proto nebudou v práci mimo 

stanovených hypotéz uvedeny žádné dílčí postupy ani výsledky statistického zpracování 

dat, nicméně veškeré výstupy jsou obsaženy v závěrečné zprávě projektu.  
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11 Zhodnocení cílů disertační práce 

Cílem disertační práce bylo navrhnout a v reálných podmínkách otestovat funkčnost 

systému pro sběr a monitoring vitálních funkcí zvířat. Jedním ze základních předpokladů 

pro úspěšné naplnění těchto cílů zahrnovala důkladná rešerše všech aktuálně dostupných 

řešení v oblasti vědy a výzkumu, ale také v komerčním sektoru.   

Úvodní kapitoly shrnují teoretické poznatky o možnostech snímání vitálních funkcí, 

nejčastěji dechové a tepové frekvence spolu s nejčastěji používanými technologiemi. U 

každého zařízení byla následně zhodnocena jako konstrukční stránka, případně 

představeny základní techniky vyhodnocení dat, orientační frekvence snímání dat a 

případná úskalí spojená s použitou technologií. Tyto poznatky byly rovněž 

publikovávány jako součást několika publikací (Sec et al. 2018; Sec a Mikulecky 2023).  

Základní myšlenka decentralizované architektury využitelná pro automatizované řízení 

chytrých domácností byla poprvé autorem publikována již v roce 2017 jako součást 

publikace (Sec et al. 2017) využívající distribuované systémy a decentralizované výpočty 

ke sběru a vyhodnocení dat z IoT senzorů v rámci řešení Smart Home systémů. Tato 

myšlenka byla později dále rozšířena o návrh komunikačního protokolu speciálně 

optimalizovaného pro komunikaci M2M v systémech IoT (Stepan et al. 2017) včetně 

srovnání s běžně používanými způsoby komunikace. Následovala publikace zabývající 

se detekcí chybných hodnot s využitím prvků fuzzy logiky v publikaci (Sec a Mikulecky 

2019), která představila možnosti detekce chybných hodnot v datech včetně způsobů 

řešení těchto chyb při následném zpracování dat.  

Kapitoly 6 a 7 definují výhody použití Edge computingu jakožto základního principu pro 

vyhodnocení a přenos dat, mezi jednotlivými vrstvami systému. Představují základní 

strukturu systému a definují některé technické výzvy spojené s konstrukcí systému, které 

byly následně promítnuty do samotné implementace systému a případně posloužily jako 

základ pro testovací scénáře, kterým byla rovněž věnována samostatná část práce.  

Kapitoly 7 a 8 dále popisují vybrané klíčové moduly systému. Součást dosavadního 

výzkumu tak spočívala v kompletním návrhu a implementaci systému dle principů 

prezentovaných v Disertační práci, ale také zahrnovala praktické testy spočívající  

v měření vitálních funkcí zvířat nejprve v laboratorních podmínkách, a následně  
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v reálném provozu na několika veterinárních a chovatelských stanicích, nebo  

v domácnostech po celé České republice. Jmenovitě se jednalo například o kliniky HK-

Vet v Hradci Králové a veterinární klinika v Heřmanově Městci, ale část systému byla 

rovněž použita jako platforma pro sběr a vyhodnocení epileptických záchvatů u psů 

v domácích podmínkách u majitelů v Praze a Brně. Veškeré dosavadní poznatky byly 

rovněž publikovány v podobě publikací, patentu a užitných vzorů uvedených v seznamu 

publikací autora a případné další výsledky budou publikovány v průběhu navazujícího 

výzkumu.  

Součástí představeného systému bylo rovněž vytvoření cloudové části, implementace 

zabezpečeného komunikačního kanálu mezi cloudovou aplikací a jednotlivými 

výpočetními nody a následné ověřující bezpečnost daného řešení v podobě interního 

auditu shrnujícího provedená bezpečnostní opatření zajišťující bezpečnost dané aplikace 

spolu s případnými návrhy na zvýšení bezpečnosti přenášených dat a způsobů 

zabezpečení jednotlivých prvků systému a sítě. Výsledná kontrola zabezpečení provedená 

nástrojem testssl.sh rovněž potvrdila vysokou úroveň zabezpečení pomocí nezávislého 

testu s výslednou známkou A, a celkovým skóre 91/100.  

Provedené testy propustnosti systému ověřující schopnosti jednotlivých výpočetních 

modulů paralelně zpracovávat příchozí data ze senzorů a ověřili možnosti zpracování více 

než 50 senzorů současně, přičemž každý edge node stále poskytoval dostatek (cca 40%) 

výkonu na obsluhu systému a delších podpůrných aplikací. Nasbíraná data v průběhu 

testování rovněž posloužila pro vytvoření lineárního regresního modelu predikujícího 

vývoj zátěže systému s ohledem na množství připojených zařízení. I přestože jsou 

výsledky regresního modelu silně vázány na konkrétní použitý HW, dokázal poskytnout 

alespoň základní představu do jaké míry ovlivní každé nově přidané zařízení celkový 

výkon jednotlivých edge nodů.  

V práci byly rovněž prezentovány vybrané projekty využívající představenou platformu 

pro sběr a vyhodnocení dat ze senzorů. Mezi představenými systémy byly systémy pro 

detekci záchvatů u psů využívající bezdrátové senzory od společnosti Metawear, ale také 

systém pro detekci emocí u domácích a hospodářských zvířat s využitím strojového učení 

a neuronových sítí k vyhodnocování aktuálních emocí, s cílem zajistit optimální životní 
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podmínky a eliminovat zdravotní problémy způsobené stresem, kde byla použita 

kombinace bezdrátových senzorů i speciálních měřících podložek.  

V době pandemie COVID-19 tato platforma rovněž posloužila pro aktivní monitoring 

životních funkcí na plicním oddělení Fakultní nemocnice Hradec Králové za účelem 

monitorování aktuálních životních funkcí a dlouhodobého sběru dat s cílem monitorování 

průběhu nemoci u pacientů hospitalizovaných s onemocněním COVID-19. 

Jedním z dílčích cílů práce rovněž spočíval v ověření funkčnost a robustnosti dané 

platformy jakožto nástroje pro sběr a vyhodnocení dat celou řadou laboratorních testů, 

ale také podrobení systému dlouhodobému provozu v reálných podmínkách. Nasazením 

systému a jeho dlouhodobým provozem na celkem 8 rozdílných vědeckovýzkumných 

projektech byla potvrzena nejen robustnost navržené platformy ale zároveň i vysoká 

univerzálnost navrženého řešení pro široké možnosti použití a schopnost zpracovávat data 

z rozdílných senzorů. Za dobu provozu systému bylo nasbíráno více než 900 GB dat, 

která posloužila pro samotnou optimalizaci výpočetního algoritmu, případně poskytla 

cenný zdroj dat v dalších oblastech výzkumu.   

Možnosti dalšího vývoje pak skýtají optimalizace stávajících výpočetních algoritmů, tak, 

aby mohly být vybrané algoritmy v budoucnu implementovány přímo do měřících 

senzorů. Další možnosti skýtají rozšíření výpočetního systému o nejrůznější filtry 

zajišťující eliminaci nežádoucího šumu. Součástí výzkumu tak bude výběr vhodných 

filtračních metod a jejich implementace a zařazení do vyhodnocovacího řetězce. 

Efektivní filtrací vstupních dat, ale také jednotlivých výsledků lze výrazně zvýšit 

robustnost výpočetních algoritmů a zároveň přispět k nižší náchylnosti systému pro 

detekci anomálií k chybám prvního i druhého druhu.  Systém pro detekci anomálií může 

být rovněž dále rozšířen o prvky fuzzy logiky, jejichž výsledky lze využít pro efektivnější 

řízení ovládacích prvků, nebo zasílání notifikací. 

Stejně tak lze v budoucnu navázat na výzkum detekce emocí u zvířat, který rovněž skýtá 

vysoký potenciál poskytnout hlubší porozumění emocionálním projevům u zvířat a 

přispět k tak k zásadnímu zlepšení životních podmínek zvířat. 



102 
 

12 Závěr 

V současnosti lze pozorovat rostoucí trend rozvoje IoT zařízení ve všech odvětvích, 

včetně průmyslu obchodu autonomní dopravy, nebo právě zdravotnictví. V práci 

představený systém se tak snaží využít tohoto nastupujícího trendu a integrovat aktuálně 

dostupné, ale i nově vznikající technologie a postupy.  Jednotlivé oblasti jsou v práci 

představeny a vysvětleny a následně efektivně aplikovány při návrhu a implementaci 

samotného systému. 

Navržený systém splňuje všechny v práci vytyčené cíle včetně stanovených požadavků 

na rychlost zpracování dat, stejně tak i na bezpečnost jejich uchování, která je zajištěna 

odesíláním již anonymizovaných dat do vyšších vrstev systému ale také jejich šifrováním 

na lokální úrovni. K vyšší bezpečnosti rovněž přispívá použití TLS šifrování pro veškerý 

přenos dat v síti. Zvolená architektura rovněž umožnila přesunout veškeré klíčové 

výpočty na lokální úroveň, čímž bylo docíleno nejen splnění klíčových požadavků na 

samotnou funkci systému, ale také snížení celkové zátěže na cloudovou službu samotnou 

a zvýšení odolnosti celého řešení na případné výpadky spojení i vyšší bezpečnost dat.  

V práci jsou vymezeny základní termíny související s tvorbou systému, použitou 

technologií, včetně zhodnocení přínosů a možných rizik a nechybí zde ani představení 

vybraných alternativních řešení. Dále byly na základě non funkčních požadavků na 

systém definovány základní vlastnosti systému a identifikovány klíčové komponenty a 

vazby uvnitř systému a stejně tak druh i způsoby komunikace jednotlivých vrstev.  

Na základě této analýzy byly následné představeny jednotlivé problémy a nastíněny 

způsoby jejich řešení. V případech, kdy bylo k dispozici podobné řešení byly srovnány 

výhodný nově navrženého řešení oproti konkurenčnímu.  

Výsledná platforma byla otestována nejen v rámci laboratorních testů, ale byla rovněž 

úspěšně provazována na několika veterinárních zařízeních a domácnostech v České 

republice. V době pandemie COVID-19 rovněž sloužil systém jako platforma pro 

nepřetržitý dohled pacientů na plicním oddělení ve Fakultní nemocnici Hradci Králové. 

V práci jsou rovněž byly prezentovány další navazující projekty a aplikace využívající 

nasbíraná data v průběhu provozování systému jakožto zdroje dat sloužícího pro další 

vědeckovýzkumnou činnost.  
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