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ABSTRAKT

Bakalarska praca sa venuje navrhu mobilnej aplikacie na interakciu s prvkami chytrych
budov, so zameranim na biometrick( autentizaciu. V teoretickej Casti sa praca venuje vse-
obecnému navrhu softvéru, si priblizené Specifické platformy a navrhu softvéru pomocou
frameworku Flutter. Dalej sa praca zameriava na technolégiu REST API, na biometrické
systémy, ich Struktiru, vyhody, nevyhody a blizSie rozobera niektoré biometrické metddy
pouzivané v mobilnych aplikaciach. Na konci teoretickej Casti sa praca venuje analyze
dostupnych rieSeni a ich porovnaniu. Na zaciatku praktickej Casti st vypracované navrhy
principov prav pristupu s vyuzitim sluzby Thingsboard, ktora je tie vysvetlena. Dalej su
vysvetlené klicové procesy v aplikacii. Na koniec sa v praci nachadza popis samotnej
aplikacie a jej funkcionality.

KLUCOVE SLOVA
android, biometricka autentizacia, chytra budova, ios, iot, mobilna aplikacia, inteligentné
zariadenie

ABSTRACT

The bachelor thesis is devoted to the design of a mobile application for interaction with
elements of smart buildings, focusing on biometric authentication. In the theoretical
part, the thesis is devoted to general software design, specific platforms and software
design using the Flutter framework are approached. Furthermore, the thesis focuses
on REST API technology, biometric systems, their structure, advantages, disadvantages
and discusses in more detail some biometric methods used in mobile applications. At
the end of the theoretical part, the thesis is devoted to the analysis of available solutions
and their comparison. At the beginning of the practical part, proposals are made for the
principles of access rights using the Thingsboard service, which is also explained. The
key processes in the application are explained below. At the end of the work there is a
description of the application itself and its functionality.
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android, biometric authentication, flutter, ios, iot, mobile application, smart building,
smart device
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Uvod

Tato praca sa venuje oblasti vyvoja mobilnych aplikacii pre prvky chytrych budov
a kladie doraz na vyuzitie biometrického systému pre vyssiu bezpec¢nost pri auten-
tizacii pouzivatela.

Hlavné ciele bakalarskej prace st zoznamenie sa s navrhom mobilnych aplika-
cii pomocou frameworku Flutter, vyuzitie biometrického systému pri autentizacii
a komunikécia s prvkami chytrej budovy prostrednictvom REST API. Dalej bude
vykonana analyza dostupnych rieseni, navrhnuté principy prav na pristup k zaria-
deniam. Bude vytvorena aplikacia, ktora umoznuje ovladat zariadenia, vizualizuje
data zo zariadeni a bude umoznovat biometricki autentizaciu.

Ciele prace boli tspesne dosiahnuté a bola vytvorena aplikacia poskytujica vys-
sie popisanu funkcionalitu.

V teoretickej Casti sa citatel docita o sposobe vyvoja aplikécii celkovo, ako aj
pre jednotlivé platformy, bude mu priblizeny Flutter Ul framework, fungovanie a
delenie biometrickych systémov a princip REST API. V praktickej ¢asti najde ana-
Iyzu dostupnych rieseni, jednotlivé navrhy fungovania aplikicie a samotny popis

aplikacie.
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1 Vyvoj mabilnych aplikacii

V tejto casti je objasnend metodika vyvoja nielen mobilnych aplikacii, ale softvéru
ako celku, prostriedky pre vyvoj a niektoré ich plusy a minusy. Metodika sa vac¢sinou
sklada z tychto jednoduchych bodov:

e komunikéacia a nasledna dohoda o pozadovanej funkcionalite,

o navrhu struktury aplikacie,

o programové vyhotovenie samotnej aplikécie,

o testovanie aplikacie,

« vyhotovenie dokumentacie a poskytovanie podpory,

« tudrzba aplikdcie, popripade sa méze cyklus opakovat znova. [I]

V prvej faze vyvoja sa urcia poziadavky na dany softvér a naplanuje sa navrh,
vyvoj a ciele aplikacie. Preto je tento krok jeden z najdolezitejsich a musi sa dbat
na jeho spravne a detailné vykonanie. Komunikicia so zakaznikom by mala byt
realistickd a zdkaznik by mal byt informovany o zédkladnych aspektoch vyvoja ako
st napr. technické moznosti aplikicie alebo doba vyvoja. [I]

Navrh aplikacie by mal viac priblizit réznym vyvojarom ako ma konkrétna ap-
likacia fungovat a ¢o ma vykonavat. Tento krok je tiez velmi dolezity, pretoze ak
sa vo vyvojarskom time nachadza viacero vyvojarov, je pravdepodobné, ze nebudu
komunikovat rovnakym jazykom, popripade kazdy vyuziva pre vyvoj iny programo-
vaci jazyk alebo prostredie. Tento jav sa najviac vyskytuje vo vécsich firméch, kde
je tim medzindrodny a kazdy ¢len timu mé na starosti ina ¢ast projektu napr. vyvoj
aplikacie pre operac¢ny systém Android a vyvoj aplikacie pre operacny systém iOS.
I

Programové vyhotovenie aplikacie je z pohladu vyvojara najdolezitejsi krok. Vy-
voj by mal prebiehat organizovane, kéd by mal byt ¢itatelny a udrziavatelny. Jednot-
livé prvky funkcionality aplikacie by mali byt rozdelené do jednoduchych casti. Aby
bol kéd skalovatelny a jednoducho udrziavatelny, vyuzivaju sa myslienky a principy
tzv. Cistej architektury. [1 2]

Testovanie aplikacie dokaze este pred vydanim softvéru na trh odhalit neocaka-
vané problémy a tym padom ulahcit ladenie aplikacie. Testovanie by malo prebiehat
automatizovanymi testami a internymi testermi aplikacie. Vyhoda tohto pristupu
je, ze pri rychlom vyvoji sa niektoré programové chyby daju jednoducho odhalit par
testami pricom interny testeri testuju aplikaciu z hladiska jej celkovej funkcénosti,
ovladania a vyzoru. [1]

Dalsi krok je vyhotovenie dokumentécie pre softvér. Tento krok je délezity ako
pre originalnych vyvojarov tak aj pre zakaznikov popripade Siroka verejnost. Ak sa
tento krok vynechd, zvycajne dojde k pomalému rozpadnutiu softvéru. Vyvojarsky

tim jednoducho nebude mat prostriedky nato, aby sa pokracovalo vo vyvoji alebo

13



udrzbe. [1]

Ak aplikacia splnuje poziadavky zakaznika, nasleduje vypustenie aplikacie Si-
rokej verejnosti ¢i uz v podobe sikromnej aplikicie k nejakému produktu, alebo
verejnej aplikdcie umiestnenej na niektorom z dostupnych rieseni napr. Google Play
Store. Dalej nasleduje tdrzba aplikacie, popripade jej postupné vylepSovanie ak si
to zdkaznik dohodol. [1]

( N\
1.
/’ Komunikécia ﬂ
1\ J
\ (
6. 2.
Udrzba Navrh Struktary
J \_
5. 3.
Dokumentacia Programové
a podpora vyhotovenie
4.
Testovanie

Obr. 1.1: Zivotny cyklus vivoja softvéru

Prostredie pre vyvoj je celkom rozdielne v zavislosti na platforme, pre ktoru je
aplikacia vyvijana. Pre vyvoj na platforme Android, sa vyuziva programovaci jazyk
Java. Pre platformu iOS zasa programovaci jazyk Swift. Existuju vsak aj frame-
worky, ktoré st zamerané na tzv. multiplatformovy vyvoj, ¢ize spravidla z jedného
zdrojového kodu dokazu vytvorif kod pre rozne platformy. Prikladom takéhoto fra-
meworku je aj Flutter Ul framework od Googlu, ktory je spolu s vyvojom v Jave a

Swifte viac priblizeny v nasledujucich sekciach. [3), 4]

1.1 Operacny systém Android

Platforma Android alebo opera¢ny systém Android je operacny systém zalozeny na
Linuxe. Je vyvijany spolo¢nostou Google, ale je open source softvér, takze na jeho
vyvoji sa podiela aj komunita a samotny koéd opera¢ného systému si moze pozriet
kazdy. [3]
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Mobilné aplikacie pre platformu Android st vyvijané pomocou programovacieho
jazyka Java a bezia vo virtualizovanom prostredi Android Runtime pripadne v Dal-
vik. Je tomu tak pretoze, tymto spésobom je mozné zabezpecit stabilnejsie vykona-
vanie aplika¢ného kodu, jeho bezpecnost, kedze sa jedna o virtualizované prostredie
a kompatibilitu s viacerymi zariadeniami. Kompatibilitou sa mysli vydavanie no-
vych verzii a ich instalovanie. Kedze sa zdrojovy kod v jave kompiluje pre Android
Runtime a nie pre jedno konkrétne zariadenie je jednoduchsie a lacnejsie kompilovat
aplikdciu len raz. [5]

Tento sposob, ktory vyuziva virtualizované prostredie a aplikacny kod nebezi
nativne je velmi rozsireny, ale samozrejme sa aplikdcie mozu vyvijat aj nativne a to
s pomocou programovacieho jazyka C alebo C++. Tento sposob sa vSsak nepouziva
pre bezné aplikacie a je skor urc¢eny pre vyvojarov hardvérovych ovladacov a pod.

[3]

1.1.1 Programovaci jazyk Java

Programovaci jazyk Java je ,high level“ objektovo orientovany jazyk. To znamen3,
ze je vytvorend vrstva abstrakcie nad systémom a vyvojar nemusi napr. manazovat
pamat. Toto je velkym plusom pre jazyk, pretoze sa odstrani potreba debugovat
kéd kvoli pamétovym chybdm, ktoré sa obvykle hladaji velmi tazko. Dalsou vy-
hodou javy, ktora bola spomenuta aj v kapitole je, ze bezi vo virtualizovanom
prostredi. Toto umoznuje jave byt tzv. multiplatformovym jazykom, kedze nezalezi

na kompildcii pre jednotlivé architektury. [3]

1.2 Operacny systém iOS

Operacny systém iOS je mobilny operacny systém vyvijany spolo¢nostou Apple pre
zariadenia Apple. Je podobne ako Android zalozeny na Linuxe avsak jeho zdrojovy
kéd je uzavrety. [3]

Aplikécie st vyvijané pomocou programovacich jazykov Objective-C alebo Swift.
Swift je Specialne vyvinuty pre vyvoj aplikacii pre iOS, preto sa vo vécsine pripadoch

vyuziva prave tento jazyk. [3]

1.2.1 Programovaci jazyk Swift

Swift je kompilovany programovaci jazyk vytvoreny spolocnostou Apple pre vyvoj
aplikacii a komunikaciu s Cocoa Touch frameworkom, ktory sa starda o uzivatelské

rozhranie. [3]
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Bol dizajnovany, aby bol bezpecnejsi ako Objective-C, ale je postaveny na jeho
prostredi. Tymto sa dosiahne moznosti vyuzivat nielen Swift, ale aj C, C++ a sa-

mozrejme aj samotny Objective-C. [3]

1.3 Flutter framework

Flutter je multi platformovy UI (User Interface) framework vyvijany spoloc¢nostou
Google. Umoznuje vyvoj aplikacii pre viacero opera¢nych systémov vratane iOS a
Android, pricom na vyvoj aplikacii vo frameworku Flutter sa vyuziva programovaci
jazyk Dart. [6], 4]

Aby bol Flutter multi platformovy, vyuziva kompilaciu priamo do strojového
kodu danej platformy. AvSak niekedy je potrebné vyuzit aj nativne prostriedky plat-
formy. Flutter toto umoznuje tak, ze Flutter aplikdcie vnima operacny systém plat-
formy ako nativne aplikacie. Na kazdej platforme ma Flutter svoj specificky vstupny
bod, ktory sa méze vyuzit bud ako pridavny modul k nejakej uz existujicej nativnej
aplikacii alebo ako samostatna Flutter aplikacia. Tieto vstupné body st napisané
v jazyku Specifickom pre dant platformu a vyvojar Flutter aplikacii sa tymto uz
nemusi zaoberat. [0]

Jadrom Flutteru je Flutter engine. Ten zabezpecuje vykreslovanie grafickych prv-
kov, pristup k suborovému systému, sietovej funkcionalite a pod. Typicky, vyvojari
Flutter aplikicii nevyuzivaju priamo Flutter engine, ale vyuzivaji Flutter frame-
work, ktory je abstrakciou nad tymto jadrom. [6]

Flutter framework je celkom maly a vela funkcionalit sa riesi prostrednictvom
balickov. Tomuto pristupu poméha aj fakt, ze Flutter framework je open source
softvér. Tym padom existuje vela komunitnych balickov, ktoré dodavaju ostatni
potrebnu funkcionalitu napr. animécie, grafy alebo mapy. [6]

Struktiira pouzivatelského prostredia (UI) sa skladé z widgetov usporiadanych
do stromovej struktiry vid obr. [I.2] Tieto widgety mo6zu menit svoj stav a Flutter
sa uz dalej stard o zmeny, ktoré sa maji premietat do Ul a ktoré widgety treba
znova vykreslif. Tento pristup je velmi efektivny a usetri sa vypoctovy vykon na
widgetoch, ktoré svoj stav nezmenili. [6]

Ako bolo spomenuté vyssie, widgety mozu menit svoj stav, k tomuto Flutter
vyuziva dva typy widgetov, stavové a bezstavové. Ako vyplyva z nazvu bezstavové
widgety nemenia svoj stav pocas behu aplikdcie, mozu to byt napr. ikony. Stavové
widgety menia svoj stav v reakcii na nejaky podnet napr. tla¢idlo on/off, ktoré ma
dva stavy, sa zmeni po kliknuti. [6]

Kedze widgety maju stromovu struktiru a kazdy moze mat svoj stav, tak je

potrebny nejaky spdsob, ako k ich stavom pristupovat. Flutter disponuje spésobom
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Obr. 1.2: Stromova struktira widgetov

ako mozu widgety komunikovat a zdielat svoj stav medzi sebou. Tento sposob sa
realizuje pomocou Inherited widget. [6]

Inherited widget funguje na principe, ze zdiela svoj stav vsetkym svojim po-
tomkom v stromovej struktire. Toto umoznuje vyvojarom jednoducho pristupovat
k stavu jednotlivych widgetov, ktoré zdielaju spolo¢ny rodicovsky Inherited widget,
napr. ako je na obr. [1.3] [6]

Tento manazment stavov sa vSak vie rychlo stat problémom pri velkom pocte
widgetov, a preto boli komunitou vyvinuté iné metdédy manazmentu stavov, ako

napr. ,Redux store“, ktory bude priblizeny v neskér. [6]

1.3.1 Programovaci jazyk Dart

Dart je objektovo orientovany programovaci jazyk, vyvinuty spolo¢nostou Google
pre pouzitie s Flutter frameworkom. Je to volitelne typovany jazyk. Avsak Dart
vyuziva type soundness, aby sa predislo nedefinovanym stavom a tym padom aj
problémom s datovymi typmi. Vyuziva sa na to staticka kontrola typov pri kompilacii
v spojeni s dynamickou kontrolou pocas behu programu. [7]

Tento jazyk je velmi podobny Jave popripade C# avsak pridava nejaké nové

funkcie, ktorymi ostatné jazyky nedisponuji ako napr. string interpolation. [7]

1.4 Manazment stavov pomocou Redux store

Kedze poziadavky na mobilné aplikicie si ¢oraz komplikovanejsie, ich kéd musi
zvladat viacero stavov. Moze sa jednat o stavy ako:

o aplikécia je v ,kludovom* stave,
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Obr. 1.3: Vyuzitie Inherited widgetu

« aplikacia odoslala poziadavku a ¢aka na odpoved od serveru,

 aplikacia dostala odpoved a je potrebnd zmena Ul.
Tieto tri stavy, ktoré vsak nemusia byt jediné, je celkom problém manazovat. Ob-
zvlast, ak je prechod medzi stavmi asynchréonny. To znamend, Ze sa napr. odosle
poziadavka na server a ¢aka sa na odpoved, popripade sa nacitaju data z disku a
pod. Taktiez nastava problém ak by skoncilo zaroven viacero asynchréonnych funkcii
a vytvorila by sa tzv ,race condition“, kedy by sa musel obnovif model viacerymi
funkciami zaroven. Kedze model, ktory bol aktualizovany, chce spravidla zmenit
svoje zobrazenie, popripade mdze model aktualizovat dalsi model a ten bude chciet
aktualizovat svoje zobrazenie alebo znovu dalsi model atd. Rychlo sa stane, Ze sa v
stave aplikacie vyvojar moze stratif a nerozumie, kde, preco a kedy sa nieco deje.
Toto moze sposobit, ze aplikacia bude neprehladnd, bude tazké hladat a reproduko-
vat chyby alebo priddvat nové funkcie. [§]

Redux store alebo len Redux, je sposob ako manazovat stav aplikdcie. Dosahuje
sa to pomocou tzv ,jednosmerného toku dat“. Je to princip, pri ktorom aplikacia
disponuje minimalne troma prvkami, a to:

o akcie,
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e zobrazenie

e a stav.

Proces zmeny stavu sa zac¢ina pri zobrazeni. Tu pouzivatel moze napr. klikniit na tla-
c¢idlo, zmenit nejaké textové pole a pod. Tieto zmeny sa pomocou ,event handlerov
dalej propaguju ako akcie. Akcie si potom jednotlivé objekty, ktoré Specifikuju, aké
zmena stavu sa ma vykonat. Na konci sa stav aplikacie zmeni na zaklade vyvolanej
akcie a obnovi sa zobrazenie. Tento kolobeh sa potom deje znova.

Struktira Redux sa skladé zo:

o store,

o stav,

o reducer

o a akcie.

Store je v podstate model, ktory uchovava hlavny stav aplikacie. Mal by byt do-
stupny pre vsetky widgety v aplikacii, ktoré si k nemu vyziadaju pristup. Sprava sa
ako ,zdroj jedinej pravdy“, ¢o znamena, ze vsetky potrebné data z nejakého stavu
st ulozené len tu a nikde inde.

Stav je uz samotny stav aplikacie. Je to dart objekt, ktory obsahuje nejaké pa-
rametre alebo data a je nezmenitelny. Tymto sa zabezpeci, Ze zmena stavu modze
nastat len vytvorenim nového stavu a nahradenie starého novym. Tym padom sa
nemusi vyvojar starat o race condition a pod. Ak sa stav aplikacie zmeni, widgety,
ktoré pouzivaju data z tohto stavu, dostanu signal Ze sa stav zmenil a aby obnovili
svoje zobrazenie.

Reducer je ¢ast Redux struktiry, ktord mé za tlohu na zaklade vyvolanej akcie
vykonat nejaky programovy kod alebo funkciu, ¢ize zmenit stav aplikdcie. Je to
jednoduchéa funkcia, ktora sa vola synchrénne a vracia novy stav aplikacie.

Akcie st dart objekty, ktoré Specifikuji, ¢o za udalost nastala. Akcie sa predavaja
funkciam reducer a tie na zdklade typu objektu rozhoduja ¢o sa ma stat so stavom
aplikdcie. [8] [9] [10]

Asynchrénne akcie sa vykonavaji pomocou tzv ,middleware” funkcii. St to Spe-
cidlne funkcie, ktoré sa vykonavaju este predtym, ako sa vytvorené akcie dostani
do reducer funkcie. V tychto funkcidch sa moze vykonavat napr. odoslanie requestu
serveru a Cakanie na jeho odpoved. Ak by odpoved prisla resp. by nastal timeout,
tak asynchréonna funkcia vyvola akciu korenspondujicu s jej stavom. Az ked sa toto

vSetko stane, tak sa odosle tato nova akcia do reduceru a zmeni stav aplikacie. [11]

1.5 RESTful API

API alebo application programming interface je subor pravidiel, ktoré definuja spo6-

soby ako moézu rozne aplikacie, sluzby alebo zariadenia komunikovat medzi sebou.
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Tab. 1.1: Priradenie HTTP metéd k databazovym operaciam

HTTP DB systém | Funkcia

GET Read Ziskanie nejakého zdroja zo servera

POST Create Vytvorenie nového zdroja popripade tprava zdroja
PUT Update Uprava existujticeho zdroja na serveri

DELETE | Delete Zmazanie existujiceho zdroja zo servera

Tento spdsob umoznuje pristup k roznym funkcidm aplikacie alebo jej datam bez
znalosti implementédcie danej aplikdcie. Aplikacia, ktora pristupuje k API sa vola
klient a aplikacia, ktora poskytuje API sa vola server. [12, 13]

REST API alebo RESTful API je druh API, ktory spliia dizajnové principy
representional transfer state architektiry. Medzi tieto principy patri jednotné roz-
hranie pre viacero requestov, ktoré pristupuji k tomu istému zdroju. Dalsf princip
je oddelenie klienta a serveru tak, ze su na sebe nezavislé a jedinu znalost, ktorou
ma klient disponovat je adresa daného zdroju ku ktorému pristupuje. Bezstavovost
je dalsim principom a ten stanovuje, ze requesty obsahuji vsetky potrebné infor-
macie na ich spracovanie a nie si zavislé na sebe. Ak to je mozné zdroje by mali
byt wuloZitelné do pamdte, aby sa zvysila vykonnost klientskej aplikacie popripade
skalovatelnost serveru. A poslednym principom je vrstvenie, ktoré stanovuje, ze ap-
likacie si dizajnované tak, aby sa klient nepripajal priamo k serveru, ale k nejakému
medzibodu, ktory sprostredkiiva komunikéciu so serverom. [12] 13]

REST API funguje prostrednictvom HTTP metéd POST, GET, PUT a DE-
LETE. Tieto metédy poskytuji sposob spracovania a moznosti manipulacie so zdro-
jom ulozenym na serveri. Sposob je celkom podobny databidzovym systémom a ich
operdciam CREATE, READ, UPDATE a DELETE vid tab.[L.1] [13, 12, 14, 15, 16]

Stav daného zdroja moze byt doruceny klientovi vo viacerych datovych forma-
toch. Najviac vyuzivany je JavaScript Object Notation (JSON) vid vypis pre-
toze je zaroven citatelny ludmi a pocita¢mi, ale pouzivaji sa aj iné napr. normalny
text. Dalej sa vyuzivaju hlavicky a teld v HTTP poziadavkich a odpovediach na
blizsiu Specifikaciu napr. sa moze v hlavicke poziadavky posielat autorizacny to-
ken, v tele poziadavky moze byt filter na zédklade ktorého server pripravi odpoved.
[12, (13, 17, (18]

Vypis 1.1: Ukazka JSON

"zakaznici": [
{

"meno": "Ondrej",
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"priezvisko": "Maly",

"vek": 32,
"vozidla": [
n BMw n s n Audi n s

"Mercedes"

21




2 Biometrické systémy

Biometricky systém je systém, ktory je schopny detekovat jedinecné vzory cloveka,
taktiez nazyvané ako biometrickd charakteristika. Tento systém zvycajne slizi na
rozpoznanie jednotlivych osob pomocou roznych metod detekcie vzorov, ktorymi
dana osoba disponuje napr. odtlacok prsta. Biometrické systémy sa vacsinou pouzi-
vajui v dvoch pripadoch a to pri autentifikdcii a pri identifikacii. [19]

Autentifikacia funguje na principe one to one, kde sa pomdcou biometrickych
metod ziskaju potrebné biometrické charakteristiky, a tieto sa neskér porovnavaju
so zaznamom v databéze, ktory tam bol ulozeny pri registracii biometrickej charak-
teristiky. Zistuje sa ¢i je dana osoba skutocne osoba, ktora ma pristup k nejakym
aktivam. [19]

Pri identifikacii sa rovnako, ako pri autentifikacii ziskaji biometrické charakte-
ristiky, tie sa ale neporovnavaju s jednym konkrétnym zaznamom, ale s viacerymi.
Tento sposob teda funguje v relacii one to many a tymto spésobom sa pokiisa iden-
tifikovat dani osobu. [19]

Existuje vela roznych biometrickych metdd, ako ziskat od osoby jej jedinecné ¢rty
ako napr. otlacok prsta, ¢rty tvare a pod. Niektoré z nich si priblizené v nasledujtce;j
sekeii. [19, 20]

Kedze ide o systém v redlnom svete, uvazuje sa, ze aj v tomto pripade moézu
nastaf chyby. Tie sa zvycCajne rozlisuju na dve, a to:

o false match rate (FMR),

o false non-match rate (FNMR).

FMR urcuje, ako c¢asto systém vyhodnoti aktudlne biometrické charakteristiky zo
vstupu systému ako spravne, pricom spravne nie si. FNMR zase urcuje chybu, ako
casto systém vyhodnoti, Ze sa nejedna o spravnu biometrickt charakteristiku ked je
v skutocnosti spravna. [19] 20]

Pri dizajnovani biometrickych systémov musia vyvojari poc¢itat s tymito chybami
a systém prisposobit tak, aby bol vyvazeny a neexistovala vyrazna prevaha niektorej
z chyb vid obr. 2.1 AvSak existuji vynimky z tohto nepisaného pravidla. Aplikdcie
uprednostnujice bezpecnost vyzaduju vyssie FNMR, aby sa predislo neopravnenému
pristupu k aktivam, pricom niektoré aplikdcie mozu uprednostinovat FMR, aby sa
zvysilo pohodlie vyuzivania biometrického systému ¢lovekom popripade sa systém
vyuzil pre forenzné tcely vid obr. [19]

Biometrické systémy a ich struktira méze byt popisana pomocou tychto styroch
modulov:

e senzorovy modul,

o modul na extrakciu biometrickych charakteristik,

o modul overovania zhody,
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Obr. 2.1: Distribticia uzivatelov a chybovosti. [19]
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Obr. 2.2: Chybovost v jednotlivych systémoch. [19]

o databdzovy modul.
Senzorovy modul, ako z nadzvu vyplyva, sa stard o zosnimanie biometrickych dat
pomocou roznych druhov senzorov. Tento modul potom posunie zosnimane data na
spracovanie do modulu na extrakciu biometrickych charakteristik z poskytnutych
dat. Dalej modul overovania zhody v spolupraci s databazovym modulom, ktory
obsahuje zaznamy biometrickych charakteristik vyhodnoti, ¢i sa jedna o zhodu alebo
nie. [19]

Dalej sa mdzu biometrické systémy rozlisovat na zéklade sposobu, ktorym zbie-
raju biometrické charakteristiky a ako s nimi pracuju. Konkrétne, ich rozdelenie je

na unimoddlne a multimodalne. [19]
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2.1 Unimodalne biometrické systémy

Unimodalne biometrické systémy su systémy zbierajice jednu vzorku biometrickej
charakteristiky. Ide o najbeznejsie biometrické systémy. Ich hlavnou vyhodou je
pohodlnost ich pouzivania pre ¢loveka. AvsSak tieto systémy maji par nevyhod:

e rusenie v zosnimanom vzorku,

e vnutorné variacie,

o rozlisitelnost,

e univerzalnost,

« ttoky na systém. [19] 21]

RusSenie v zosnimanom vzorku je jeden z najviac vyskytujtcich sa problémov pri
vyuzivani unimodéalnych systémov. Ide primarne o ,znecistenie® vzorku nejakym
externym vplyvom napr. Spinavé prsty pri rozpoznavani odtlacku prstu, alebo zlé
svetelné podmienky pri rozpoznévani tvare. [19, 21]

Vnutorné varidcie s sposobené napr. vymenou senzorov, ktoré boli pouzité na
zozbieranie prvotnych biometrickych charakteristik za iné. Toto vplyva na zozbierané
vzorky, a tym padom mozu negativne ovplyvnif proces overovania vzorkou. Niekedy
sa ale moze jednat o zle pouzivanie systému ako napr. zly uhol pri rozpoznavani
tvare a pod. [19] 21]

Rozlisitelnost biometrickych charakteristik je v zavislosti na pouzitej biometric-
kej metdde rozna a v redlnom systéme sa uvazuje, ze kazda metéda ma svoju horni
hranicu rozlisitelnosti, podla ktorej je schopnda odlisit biometrické charakteristiky.
[19, 21]

Co sa tyka univerzalnosti, tak kazdy ¢lovek alebo skupina nemusi mat dant
biometrickii charakteristiku napr. ludia, ktori vykonavaji manudlnu pracu mozu
mat poskodené odtlacky prstov. [19, 21]

Poslednym problémom pri unimodalnych systémoch, ktorym sa praca zaobera st
utoky na systémy. Pri tomto probléme sa hlavne musi pozerat na typ biometrickej
charakteristiky. Ak je typ charakteristiky behavoridlny, ¢ize sa jedna o biometricka
charakteristiku, ktora vyplyva z jedinecnej ¢innosti ¢loveka napr. sposob chodze,
podpis, je jednoduchsie realizovat tspesny utok. V pripade fyzickych biometrickych
charakteristik je technicky narocnejsie zatutocit na systém, ale aj pri tychto charakte-
ristikach boli tspesne realizované tutoky, avsak bola vyzadovana spolupraca osoby s
danou charakteristikou a odborné znalosti na realizovanie napr. vytvorenie falosnych
odtlackov prsta. [19] 21]
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2.2 Multimodalne biometrické systémy

Problémy pri unimodélnych biometrickych systémoch sa mézu do nejakej hibky rie-
sit tymito systémami. Ide o biometricky systém, ktory pracuje s viacerymi vzorkami,
biometrickymi charakteristikami, alebo nejako inak kombinuje biometrické charak-
teristiky. Existuje viacero sposobov, ako realizovat tento systém, medzi par z nich
patri:

e vyuzitie viacerych senzorov,

o vyuzitie viacerych biometrickych charakteristik,

o vyuzitie réznych vzorkov jednej biometrickej charakteristiky,

o vyuzitie viacerych vzorkov jednej biometrickej charakteristiky;,

 vyuzitie réznych algoritmov na realizovanie zhody. [19] 20, 21], 22]

Pri pouziti viacerych senzorov sa jedna biometrickd charakteristika zosnima po-
mocou viacerych senzorov a vysledky st neskor spojené dokopy napr. jeden a ten
isty odtlac¢ok prsta sa zosnima na dvoch senzoroch. [19, 20, 21, 22]

Viaceré biometrické charakteristiky zabezpecuju dva alebo viacero stupnov ochrany;,
pretoze sa kombinuji rozne biometrické metody, ako napr. rozpoznavanie tvare a od-
tlacok prsta. Tieto systémy zvycajne vyuzivaju rychlu a menej spolahlivii metédu na
urcenie N roznych zhod a potom sa vyuzije pomalSia metdda na urcenie konkrétnej
zhody z N predchadzajicich.[19, 20, 21} 22]

Roézne vzorky jednej biometrickej charakteristiky vedia zabezpecit lepsie a pres-
nejsie urcenie zhody. Mézu to byt napr. rozne prsty pri snimani odtlackov. [19, 20,
21, 22]

Podobne, ako pri predchadzajicom sposobe sa zbiera viacero vzorkov, avsak pri
tomto sposobe sa zbieraju rovnaké vzorky jednej biometrickej charakteristiky napr.
viacero odtlackov jedného prstu. [19] 20} 21], 22]

RoOzne algoritmy na urcovanie biometrickej charakteristiky a zistovanie zhody z
jedného a toho istého vzorku vedia vylepsit urcovanie zhody a ich kombinaciou sa
zvysi spolahlivost systému napr. rézne algoritmy na urcovanie biometrickej charak-
teristiky odtlacku prsta. [19, 20, 21, 22]

Vyuzitie niektorého z tychto sposobov moéze znacne ovplyvnit spolahlivost sys-
tému a jeho presnost obzvlast pri sposobe kombinacie viacerych biometrickych cha-
rakteristik. Sposobmi, ako sa kombinujt a spajajta vysie spominané moznosti sa tato
praca nebude zaoberat. [19, 20} 21, 22]

2.3 Biometrické metédy

Existuje mnoho biometrickych metod, kazda ma svoje vyhody a nevyhody. V tomto

pripade sa ale najviac riesi, aby dand biometrickd metéda splitala tieto podmienky:
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e univerzalnost,

o rozlisitelnost,

e trvalost,

o zbieratelnost. [19, 20]

Univerzalnost stanovuje, ze kazda osoba by mala mat dant biometricki charak-
teristiku a nemala by byt zamerand len na jedincov popripade skupinu. Rozlisitelnost
by mala zabezpecit, aby dve rozdielne osoby nemali rovnaki biometricku charakte-
ristiku a teda nemohlo dojst k ich zdmene. Trvalost biometrickej metody zaistuje,
ze dana biometricka charakteristika sa ¢asom nemeni. V poslednom rade zbieratel-
nost hovori, ze biometricki charakteristiku je mozné kvantitativne zbieraf a meraf.
[19, 20]

7 hladiska realneho biometrického systému by mala metdda taktiez mat tieto
vlastnosti:

o vykonnost,

o akceptovatelnost,

o odolnost voéi moznému zneuzitiu. [19, 20]

7 pohladu redlneho biometrického systému zéalezi na vykonnosti a rychlosti sys-
tému. Jeho akceptovatelnost ukazuje, ako velmi st ludia ochotni dant charakteris-
tiku vyuzivat a odolnost urcuje ochranu, popripade odolnost biometrického systému
proti zneuzitiu alebo nespravnemu pouzivaniu. [19, 20]

Porovnanie niektorych vybranych biometrickych metod je znazornené tabulkou
2.1] Kedze tychto metdd je velké mnozstvo a v mobilnych aplikdciach sa nedaji

vSetky vyuzif, zameranie bude len na metédu rozpoznanie tvare a odtlacok prsta.

Tab. 2.1: Vybrané metdédy a ich vlastnosti

Biometricka Univer- | Rozlisi- i . o ) | Akcepto- | Odolnost
o | Trvalost | Zbieratelnost | Vykonnost i
charakteristika | zalnost | telnost vatelnost | systému
DNA vysoka | vysoka | vysoka nizka vysoka nizka nizka
Tvar ucha strednd | stredna | vysoka stredna stredna vysoka stredna
Iris oka vysokd | vysoka | vysoka stredna vysoka nizka nizka
Retina oka vysokd | vysokd | strednd nizka vysoka nizka nizka
Tvar vysokd | nizka | stredna vysoka nizka vysoka vysoka
Odtlacok prsta | strednd | vysokd | vysoka stredna vysoka stredna | stredna
Sposob chodze | strednd | nizka nizka vysoka nizka vysoka stredna
Hlas strednd | nizka nizka stredna nizka vysoka vysoka
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2.3.1 Rozpoznavanie tvare

Téato metoda vyuziva rozpoznanie tvare. Biometrické charakteristiky, s ktorymi tato
metoda zvycajne pracuje su rozne tvary a vzdialenosti, ako napr. vzdialenost oci,
tvar nosu, tvar obocia, pier alebo brady. Tieto rysy st samozrejme len podmnozinou
a existuju aj iné charakteristiky, ktoré sa moézu zbierat, popripade sa kombinuje
viacero charakteristik dokopy a ziska sa tak obecny tvar tvare osoby. [19] 20]

Aby tato metéda fungovala, mali by sa v biometrickom systéme automaticky
vykonavat tieto tri kroky:

« zistovanie, ¢i sa tvar nachadza v obraze,

» zistovanie, kde v obraze sa tvar nachadza, ak bol prvy krok tspesny,

 rozpoznanie tvare. [19] 20]

Pretoze je tato metdéda v dnesnej dobe technicky nenarocéna a naklady na jej in-
tegraciu su nizsie, ako pri inych metdédach vyuziva sa u chytrych teleféonov, laptopov
a pod. Spdsoby vyuzitia si rozne. Od vyuzitia na staticki detekciu ( fotografie),
detekciu v kontrolovanom prostredi ( snimky véznov), ale aj na dynamicki detekciu
v rusnom prostredi s nejednotnym pozadim ( detekcie v redlnom ¢ase na telefénoch,
laptopoch). [19] 20]

Problém, ktory sa moze vyskytnit pri pouzivani tejto metody je uhol snimanej
tvare, rozne svetelné podmienky, ale aj jednoduché veci ako napr. kusy oblecenia,
okuliare a pod. Toto je tazké zabezpecit, ak sa nepouziva kontrolované prostredie, a
pri dynamickej detekcii je to vidiet najviac. Avsak vyhody tejto metody prevysuju

jej nevyhody, a tak sa velmi ¢asto vyuziva. [19, 20]

2.3.2 Odtlacok prsta

Tato metdda je presna a spolahliva, a vyuziva sa uz niekolko dekad. Odtlacok prsta
sa skladd z hran a priehlbin ( papilarne linie), ktoré sa ustalia uz pocas vyvoja pred
narodenim ¢loveka. Tieto hrany a priehlbiny tvoria jedineéné vzory a z tychto vzorov
sa extrahuju poznavacie body odtlacku, ktoré neskor spracovava biometricky systém.
Avsak niektoré skupiny Iudi nemusia disponovat spracovatelnymi odtlackami prstov.
Jedna sa hlavne o manuélne pracujicich, ktory ich m6zu mat poskodené. [19, 20, 23]

Medzi niektoré jedine¢né vzory, ktoré sa hladaji v odtlacku prsta patria konce
hran, trojuholniky, ostrovceky, spojenie hran a ich relativna pozicia. Tieto jednotlivé
vzory su zobrazené na obr. [2.4] kde:

e A - st konce hrén,

e B - st spojenia hran,

o C - st trojuholniky,

o D - st ostrovéeky. [19, 20, 23]
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3 Analyza dostupnych rieseni

Pri vyvoji aplikacie je vhodné sa pozerat na uz existujice riesenia a vyskusat si
ako funguju, ako vyzeraju a ako dobre sa ovladaju. V nasledujucich sekcidch st
popisané jednotlivé aplikacie, nad ktorymi bola spravena analyza. Kritéria analyzy
st nésledovné:

e jednoduchost pouzivania,

o funkénost,

o rozdielne formy prihlasenia.

3.1 Aplikacia iCOOL4

Tato aplikacia je vyvijand ¢eskou spoloc¢nostou ICT EXPERT s.r.o. a je dostupné
pre android a i0S. Co sa tyka jednoduchosti pouzivania, aplikicia je trochu nedop-
racovana. Malé chyby, ktoré sice nemaja vplyv na funkénost, ale prijemné pouzivanie
aplikacie st napr. absencia tlacidla na zobrazenie hesla pri prihlasovani, pri nastaveni
ceského jazyka aplikacie si niektoré prvky v angli¢tine vid obr. alebo niektoré
prvky pridané pouzivatelom nemaju osetreny vzhlad a maji neprirodzent velkost.

V ramci funkénosti niektoré nastavenia alebo grafické prvky sa prekryvajui, alebo
maju neprirodzeni polohu, ktorda im niekedy brani vo viditelnosti. Plusom je vSak
vzhlad aplikacie a niektoré polozky aplikacie st spravené kvalitne a uzivatelsky
privetivo. Aplikdcia vSak obsahuje velmi vela funkcionality, a preto su takéto chyby
ocakavané.

Formy prihlasenia st dve. Prvé je klasické prihldsenie pomocou emailu a hesla
a druhé je automatické prihlasenie. Co sa tyka bezpec¢nosti, bolo by vhodné pridat
autentizaciu pri automatickom prihlasovani, popripade moznost pre pouzivatela si

tuto funkcionalitu aktivovat.

3.2 Aplikacia VeSync

VeSync zdruzuje viacero firiem a spaja ich produkty prostrednictvom aplikacie Ve-
Sync do inteligentnej domacnosti. Je dostupna pre iOS a android. Samotné aplikacia
sa velmi jednoducho pouziva a je nenaroc¢na pre prvotného pouzivatela. Je jednodu-
ch4 a minimalistickd vid obr. 3.3l

7 hladiska funkcnosti vyzera byt aplikacia funkéna, avsak k plnému otestovaniu
aplikacie je potrebné vlastnit inteligentné zariadenia Specifické pre VeSync, nebolo

mozné hlbsie otestovat funkcénost aplikacie.
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Obr. 3.1: Jazykové nezhody aplikicie iCOOLA4.

Prihlasovanie do aplikéacie je tiez klasické vid obr. [3.4] ¢ize pomocou emailu a
hesla. Pri opdtovnom prihlaseni, rovnako ako pri aplikacii iCOOL4, by bolo vhodné
pridat dodatoc¢nu autentizaciu, pretoze aplikacia sa rovno prihlasi pri spusteni.

3.3 Aplikacia Smart Life

Aplikacia Smart Life je hlavne zamerana na prepojenie chytrej domécnosti s Google
Home alebo Amazon Echo. Aplikacia je jednoduchd, intuitivna a dobre sa pouziva.

7 hladiska funkc¢nosti aplikacia ponika viacero fukcii ako napr. nastavenie ca-
sového spustenia, manudlne vytvorenie a spustenie nejakej akcie alebo inej funkcie
a automatizaciu domécnosti. Rovnako ako pri aplikacii VeSync, nebolo mozné otes-

tovat aplikdciu do jej plného potencialu z dévodu absencie inteligentnych zariadeni
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Sign in to iICOOL

username

password

v Keep me signed in
Forgot username or password?
System status | Privacy and Policy | EULA |

Copyright © 2017 - 2022 iCOOL | All rights
reserved

Obr. 3.2: Prihlasovacia obrazovka aplikacie iCOOLA4.

specifickych pre nu.
Metédy prihlasenia pontka tato aplikdcia viacero vid obr. 3.5 Okrem klasického
pontika aj prihldsenie pomocou odtlacku prstu vid obr. a prihldsenie pomocou

kresleného vzoru.

3.4 Finalna analyza a porovnanie

Vysledky analyzy aplikécii a ich zjednodusené zobrazenie sa nachadza v tabulke [3.1].
Z vysledkov je zrejmé, ze aplikacia Smart Life disponuje jednoduchym UlI, je funkéna

a obsahuje dodato¢né metody prihlasenia.
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Obr. 3.3: Domovska obrazovka aplikacie VeSync.

Tab. 3.1: Tabulka vysledkov analyzy.

Aplikdcia | Jednoduchost | Funk¢nost | Prihlasovacie metédy

iCOOL4 Zlozité Ul Malé chyby | Email + heslo

VeSync Jednoduché UI | Funkéné Email + heslo

Smart Life | Jednoduché UI | Funkéna Email 4 heslo, biometrika, vzor
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Obr. 3.4: Prihlasovacia obrazovka aplikacie VeSync.

< Account and Security
Region Slovakia

Email Address

sol****in2@gmail.com Lirked
Change Login Password

Fingerprint ID Out of Sync
Pattern Lock @)

Change Pattern Lock

Obr. 3.5: Dostupné prihlasovacie metody
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Obr. 3.6: Prihlasovacia obrazovka aplikacie Smart Life.
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4 \Vysledna aplikacia

Vysledkom praktickej prace je mobilnd aplikdcia umoznujtica prihldsenie pouziva-
tela na server klasickym spdsobom, ale aj s vyuzitim biometrického systému. Dalej
aplikacia umoznuje volbu metédy opatovného prihlasenia, ovladanie zariadeni a vi-
zualizaciu dat z roznych typov inteligentnych zariadeni ziskanych pomocou REST
API zo serveru. Aplikacia taktiez umoznuje pridavat zariadenia popripade vytvore-

nie nového pouzivatela.

4.1 Sluzba Thingsboard

Aby aplikacia mohla fungovat potrebuje pristup ku zdrojom na serveri. Toto je za-
bezpecené prostrednictvom sluzby Thingsboard, ktora bezi na serveri, a stara sa o
manazovanie zariadeni, roznych skupin a ich prav, spravuje jednotlivych pouzivate-
Tov.

Zariadenia st pripojené k serveru pomocou MQTT (MQ Telemetry Transport)
protokolu a st priradené jednotliviym pouzivatelom. Tento fakt sa neskdr vyuziva
pri rozdeleni prav pristupu k zariadeniam aby pouzivatel mal pristup len k jeho
zariadeniam a nevedel ziskat pristup k ostatnym zariadeniam a zneuzit ich. Pride-
lovanie zariadeni, vytvaranie pouzivatelov a pod. je mozné vykonat v manazment
sekcii webovej aplikacie, ktort poskytuje Thingsboard server.

Dalej méze mat kazdd entita serveru, teda pouzivatel, customer, zariadenie a
pod. vlastné atributy. Tieto atributy mézu byt:

o klientské,

e Serverove,

o a zdielané.

Klienstké atributy sa vyuzivajui pri zariadeniach a slizia na zobrazovanie stavu o
zariadeni resp. aké data zariadenie posiela serveru. Tieto atribity moze menit len
konkrétne zariadenie. Serverové atributy zase slizia na réznu konfigurdciu entit.
Tieto moézu byt menené pomocou REST API ale zariadenia k nim nemaja pristup.
Poslednym typom atribitov su zdielané atributy. Tieto mozu byt menené ako za-
riadenim tak aj pomocou REST API a sltzia primarne na konfiguraciu zariadenia.
Zariadenie si periodicky vycitava hodnoty v zdielanych atributoch a aktualizuje si
ich vo svojej paméiti.

Thingsboard server dalej poskytuje REST API pre pristup a manipuléciu so za-
riadeniami, pouzivatelmi a pod. Dokumentacia poskytovanej REST API sa nachadza
na tejtoﬂ adrese. Priklad komunikacie prostrednictvom REST API, konkrétne ide o

Thttps://thingsboard.cloud /swagger-ui/
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poziadavku, ktord ma za tlohu overit prihlasovacie iidaje pouzivatela, je znazorneny
na vypise 1.1} Po odoslani tejto poziadavky sa ocakéva odpoved od serveru. V hla-
vicke odpovedi v poli ,status® sa nachadza ¢iselny kod, ktory je vyuzivany v HT'TP

metodach a neskor sa vyuziva na zhodnotenie vysledku poslanej poziadavky a telo
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odpovedi s JSON struktirou vid vypis [1.2] [24]

Vypis 4.1: Ukéazka kodu, ktory komunikuje s REST API.

Future<http.Response> login(
String email, String passwd
) async {
Uri url = Uri.https(_serverUrl, "/api/auth/login");
return await _httpPost(
url,
headers: <String, String>{
>Content -Type’: ’application/json; charset=UTF-8’,
3,
body: jsonEncode(<String, String>{
"username": email,
"password": passwd,

B,

Vypis 4.2: Ukazka tela odpovedi prijatej od serveru.

"message": "Userjaccount_ is notyactive",
"errorCode": 10,

"status": 401,

"timestamp": "2022-11-18T10:08:23.154+00:00"

4.2 Princip prav pristupu

Prava pristupu k danym zariadeniam st vyrieSené pomocou sluzby Thingsboard.
Kedze sa tato sluzba automaticky stard o manazment pouzivatelov a ich prav kde a
k akym zariadeniam maju pristup, je vhodné vyuzit tuto funkcionalitu. Hierarchia
pouzivatelov v sluzbe Thingsboard je nasledovna:

o Tenant - prenajimatel,
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Obr. 4.1: Struktira prav v sluzbe Thingsboard

o Customer - zdkaznik,

o User - pouzivatelsky ucet.

Kazdy tenant méze mat N customerov. Tenant poskytuje zariadenia a pride-
[uje ich jednotlivym customerom. Customer zasa mdze mat dalsich N customerov,
ale tato funkcionalita nebude vyuzita v tejto praci. Ak ma customer priradené za-
riadenia, jednotlivy pouzivatelia k nim maji pristup a mozu s nimi komunikovaf.
Jednotlivy pouzivatelia sa mozu prihlasovat pomocou pouzivatelskych uctov, ktoré
sa vytvaraju osobitne pre kazdého Customera. Toto je zndzornené na obr. [4.1], kde
tsek A reprezentuje ¢ast kedy méze mat jeden customer dalsich customerov. [25]

Samotny princip je teda postaveny na tom, ze sa pouzivatel nachadza v skupine
customer a ten ma pridelené nejaké zariadenia. Pouzivatel tak vidi len zariadenia,
ktoré mu boli pridelené. Preto sa v procese prihlasenia ziska aj customerID (ID z&-
kaznika) a to sa neskor vyuziva na filtrovanie zariadeni, ktoré patria len aktudlnemu
pouzivatelovi. Toto je blizSie popisané v nasledujucej sekcii.

Dalej sa prostrednictvom serverovych atribitov pouzivatela zistuje aké typy za-
riadeni mu boli pridelené. Kedze sa na domovskej stranke nachédza viacero typov

zariadeni, tak sa tymto sposobom obmedzi pristup len k tym, ktoré mu st povolené.
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Obr. 4.2: Prihlasovacia obrazovka aplikacie

4.3 Proces prihlasenia pouzivatela

Po spusteni mobilnej aplikicie sa zobrazi ivodna prihlasovacia obrazovka aplikacie,
ktora je znazornena na obr. kde pouzivatel zadava svoje prihlasovacie tdaje.

Pocas procesu prihlasenia pouzivatela sa najprv zistuje, ¢i je dany pouzivatel
prihlaseny. Ak dany pouzivatel nie je prihlaseny, pokracuje sa klasickym procesom,
¢ize sa caka pokial pouzivatel zada svoje prihlasovacie idaje a stlaci tlac¢idlo Prihldsit
sa. Potom sa tieto idaje overia voc¢i serveru pomocou REST API. Ak je pouzivatel
prihlaseny, pokracuje sa ziskanim jeho nastaveni z paméte telefénu a podla nich sa
rozhoduje, ¢i sa ma vyuzif biometricky systém alebo nie. Ak ma pouzivatel nastavené
prihlasovanie pomocou biometrického systému, tak sa autentizuje a prihlasovacie
udaje sa vycitaju zo Sifrovaného tloziska a overia sa voci serveru. Posledny pripad je,
ked pouzivatel je prihldseny, ale nechce vyuzit biometricky systém. V tento moment
sa rovno prihlasovacie iidaje vy¢itaju zo Sifrovaného tloziska a overia sa voci serveru.
Tento proces je zndzorneny na obrazku [4.3] a ¢ast koédu zabezpecujica autentizaciu
voci serveru je ukdzand v prilohe [A.T]

Ak bolo overenie uspesné, v odpovedi od serveru sa bude nachadzat JWT To-
ken, ktory sa neskor pridava do hlavicky ostatnych REST API poziadaviek a tym
padom sa pouzivatel autentizuje a autorizuje na serveri bez nutnosti znova odosie-

lat prihlasovacie idaje. Dalej sa ziskaji aj dodatocné informécie o pouzivatelovi,
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Obr. 4.3: Proces prihlasenia

ako napr. jeho meno, priezvisko, zakaznicke ID a pouzivatelské ID. Tieto tidaje sa
neskor vyuzivaju na filtraciu zariadeni, ktord je popisanda v dalsej sekcii. Ak by
nastala situacia kedy pouzivatel zada nespravne prihlasovacie uidaje, tak aplikacia
dostane odpoved zo serveru s kbdom 401 a spravou Invalid username or password
vid vypis .3l Odpoved sa spracuje a pouzivatelovi sa vypiSe v novom okne, Ze za-
dal nespravne prihlasovacie tdaje vid obr. Podobnym sposobom sa spracuje aj
pripad, ked server odpovie s kédom inym ako 200 c¢o je kod naznacujuci uspesny
priebeh, a kdédom 401, ktory je popisany vyssie. Avsak v tomto pripade bude pou-
zivatel informovany spravou Nastala chyba serveru a v hranatych zatvorkach bude
blizsie popisany dovod, ¢o sa stalo. V ukazke je zobrazeny pripad, ked pouzivatel

nemd funkéné pripojenie na internet vid obr. 4.5

Vypis 4.3: Telo odpovede pri nespravnych prihlasovacych tdajoch

{
"message": "Invalid  jusername or,password",
"errorCode": 10,
"status": 401,
"timestamp": "2022-11-18T10:09:49.839+00:00"
}
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Obr. 4.4: Hlaska nespravnych udajov

Obr. 4.5: Hlaska chyby serveru
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4.4 Proces spracovania udajov o zariadeniach

Po tspesnom prihldseni sa zobrazi domovska obrazovka aplikacie, ktora zobrazi
zoznam rdznych typov dostupnych zariadeni pre daného pouZivatela vid obr. [4.6]
Jednotlivé typy zariadeni potom maju svoje zoznamy dostupnych zariadeni vid obr.

[4.7] Tieto zoznamy si pouzivatel vie manudlne aktualizovat ,potiahnutim nadol®.
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Obr. 4.6: Domovska obrazovka aplikacie

Proces ziskavania tidajov o zariadeniach je zndzorneny na obr. 4.8 a prislusny kéd
sa nachddza v prilohe[A.3a[A.4] Po tispesnom prihldseni pouzivatela sa najprv vezme
jeho zdkaznicke ID, ktoré bolo ziskané pocas prihlasovania a na zdklade toho sa

potom vyfiltruji zariadenia, ktoré patria len tomuto ID vid vypis[A.2] Po spesnom

= FAKULTA ELEKTROTECHNIKY
< r A KOMUNIKAENICH
TECHNOLOGII

Solar >

Elektromeér hlavni >

Obr. 4.7: Zoznam zariadeni

41



[ Filtracia zariadeni ]

Ziskanie dodatoCnych
udajov

Vytvorenie a zobrazenie
zoznamu zariadeni

Obr. 4.8: Proces ziskavania zariadeni

ziskani zoznamu zariadeni sa potom pre kazdé zariadenie vytvori interny model a
ziskaju sa detailnejsie iidaje ako napr. nazov zariadenia, jeho typ a jeho parametre.
Parametre, ktoré sa maja ziskat, si implementované v samotnych modeloch vid
vypis [£.4] Tieto s vyuzité napr. pri vytvarani zoznamu zariadeni, kde sa vyuzije
néazov zariadenia vid obr. [f.7alebo pri zobrazovani dét o zariadeni ako napr. aktuédlne

nastavenia nabijacky.

Vypis 4.4: Ziskavané parametre modelu nabijacky

@override
Map<String, String> getAttributeKeys () {
return {
>SHARED SCOPE’: ’all’,
>CLIENT_SCOPE’: ’evse_status_wh_in_this_session,’
’evse_status_wh_all_time_charged,’
’evse_status_allowed_charging current,’

’evse_status_charging authorized,’

© 0 J O Ut = W N =
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’evse _status _state of electric_vehicle,’

’evse_status_state_of_charging’,
>SERVER_SCOPE’: ’calculated_watt,’

’location_lat,’

’location_lon’,

+s
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4.5 Vyuzitie biometrickej autentizacie

Biometricka autentizacia sa vyuziva hned po zapnuti mobilnej aplikacie. Ak sa po-
uzivatel prihlasi po prvy krat, su do sSifrovanej paméti telefénu ulozené jeho prihla-
sovacie udaje. Tieto tam ostani az pokial pouzivatel neklikne na tlacidlo ,,odhlasit
sa‘“. Kvoli zvyseniu bezpecnosti sa pristup k ulozenym prihlasovacim tdajom moze
regulovat pomocou biometrického systému. Toto sa deje pri opatovnom zapnuti apli-
kacie. Ak si pouzivatel zvolil metédu opatovného prihlasenia pomocou biometrického
systému, tak sa vyuzije dodatocéna autentizacia pomocou biometrického systému na
pristup k tdajom. Ak si pouzivatel nezvolil tito metdédu, tak sa zo Sifrovaného tlo-
ziska rovno vycitaju prihlasovacie idaje a aplikacia sa prihlasi.

Pouzivatel si méze zvolit metddy opatovného prihlasenia pomocou stranky na-
staveni vid obr. do ktorej sa dostane pomocou stranky ,,Vice* s ostatnymi moz-
nostami vid obr. [£.10} Nastavenie funguje tak, Ze pri vybrati moznosti sa pomocou
manazmentu stavov ulozi do Sifrovaného tloziska telefonu hodnota ¢i sa ma vy-
uzit biometricky systém pri prihlasovani alebo nie, a ktora je potom pri opatovnom
prihlaseni overovana.

Sifrované tlozisko je vyuzité preto, aby sa prihlasovacie tidaje mohli bezpe¢ne
ulozit a neskor pri automatickom prihlasovani vyuzif. Samozrejme kedze ide o citlivé
udaje musia byt zabezpecené aby sa k nim nedalo pristupovat ako k beznym da-
tam. Toto zabezpecuje kniznica ,flutter secure storage®, ktora sa stara o pristup
k tlozisku telefonu a nésledné Sifrovanie a desifrovanie.

Na platforme iOS je k tomuto ucelu vyuzita API Keychain. Na platforme An-
droid sa zasa vyuziva AES protokol. Stukromny klu¢ AES je neskor zasifrovany po-
mocou RSA protokolu a nakoniec je sikromny kli¢ RSA ulozeny v KeyStore, ktory

poskytuje operacny systém Android. [26] [27] [2§]

4.6 Registracia nového pouzivatela

Ak by nastala situacia, kedy sa pouzivatel chcel prihlasit ale eSte nema vytvoreny
svoj ucet, mobilna aplikicia poskytuje moznost odosielat poziadavky na vytvorenie
nového uctu. Registracny formular sa nachddza na obrazovke registracie vid obr.
41Tl

Aplikdcia neumoznuje vytvorenie pouzivatela ,automaticky“, to znamena, ze sa
len posle email administratorovi o tom, ze sa chce pouzivatel zaregistrovat a s akymi
udajmi. Je to tak pretoze REST API poskytuje endpoint na vytvaranie actov len
pouzivatelom s pravami tenanta. AvSak tenant sa nachadza v hierarchii prav tplne

navrchu, takze by bolo z hladiska bezpecnosti nevhodné, aby aplikacia mala v pozadi
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pristup aj na tento zabezpeceny API endpoint bez interakcie s overenym pouzivate-
Tom.

4.7 Zabezpecenie prenosu dat

Kedze sa v mobilnej aplikacii vyuzivaji a posielaju citlivé data ako napr. prihla-
sovacie udaje alebo osobné tudaje cez internet, bolo potrebné zabezpecit dévernost
dat. V tomto pripade sa vyuziva TLS protokol a teda komunikéacia so serverom je
sifrovana.

To, ze je komunikécia Sifrovana sa v aplikacii vyuzilo hlavne pri autentizacii voci
serveru pretoze REST API Thingsboard serveru poskytuje prihlasovaci endpoint,
kde sa v HTTP requeste ocakdva e-mail a heslo v ¢itatelnom formate, nie hash
hesla. Tymto sposobom sa odstranila jedna velka zranitelnost Thingsboard serveru

a to bolo posielanie hesiel v ¢itatelnom formaéte.

4.8 Zobrazovanie dat a ovladanie zariadeni

Pre pouzivatela je vhodné zobrazovat aj idaje zo zariadeni. Toto bolo dosiahnuté
tromi sposobmi:

« zobrazovanie nespojitych dét v jednoduchom poli vid obr. [£.12]

« zobrazovanie spojitych dat pomocou grafov vid obr. [£.13]

e a zobrazovanie na stranke ,,Schéma® vid obr.

Kazdy typ zariadenia mé svoj unikatny styl zobrazenia dat na zaklade toho,
¢o je potrebné zobrazit. Priebeh ziskavania dat zacina pri vybere typu zariadenia

na domovskej stranke aplikacie. Potom nasleduje vyber konkretného zariadenia zo
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zoznamu dostupnych zariadeni a nasledné ulozenie zvoleného zariadenia do manaz-
mentu stavu aplikacie. Aplikdcia si potom z tohto zvoleného modelu zariadenia
vezme jeho unikatne ID a prostrednictvom REST API si poziada Thingsboard ser-
ver o potrebné data. Tie sa potom zobrazia v prislusnom widgetu. Zaroven sa spusti
casovac, ktory periodicky posiela poziadavku na Thingsboard server o nové déata a
tym padom ich obnovuje.

Prvym typom dat, o ktory sa moze jednaf, su atribtty zariadenia, ktoré aktuali-
zuju svoj stav len pri zmene ich hodnoty. Tieto atributy slazia skor ako konfiguracné
tidaje a menia sa menej ¢asto napr. stav nabijania pri nabfjackach. Dalsim typom
dat, ktoré su zariadenia schopné poskytnut je telemetria. Telemetria sa aktualizuje
pravidelne a slizi na data, ktoré sa menia casto a st Casto spojité, napr. teplota
boileru. V aplikacii sa vyuzivaji obidva tieto typy avSak primarne je vyuzivana te-
lemetria zariadeni. Telemetria je potom zobrazovana podla konkrétneho typu dat,
¢ize ak data reprezentuju spojiti premennt hodnotu, si spracované vo forme grafu,
ak niest spojité tak s reprezentované formou jednoduchého informacného pola.

Na zobrazovanie nespojitych dat nebolo potrebné vyuzivat ziadne dodatocné Ul
kniznice. Na zobrazovanie spojitych dat bola vyuzita kniznica ﬂichartﬂ. Je to kniz-

nica poskytujica rozne grafy a je velmi flexibilna ¢o sa tyka moznosti konfiguracie

thttps://pub.dev/packages/fl_chart
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grafov. Pri zobrazovani spojitych dat bolo avsak potrebné vypocitavat zaciatocnu
casovu znacku, teda od kedy sa maji nazbierané data poslat, koncovi ¢asovi znacku,
teda do kedy sa maji nazbierané data poslat a agregacny interval, ktory slizi na
agregaciu dat z velkej mnoziny dat na mensiu. Po vypocte tychto parametrov sa uz
moze poslat pomocou REST API poziadavka na server, ktory vrati data z poza-
dovaného casového intervalu a s pozadovanovym agregacnym intervalom. Samotnu
agregaciu vykondva server. Po prijati odpovedi zo serveru su data vo formate JSON,
ktory sa dalej spracuje podla potreby daného grafu.

Ovladanie zariadeni bolo dosiahnuté pri zariadeniach typu nabijacka, kedy je
potrebné ju ovladat a nastavovat rozne parametre napr. povoleny nabijaci pruad.
Na ovladanie zariadeni Thingsboard vyuziva zdielané atributy, ktoré sa daji menit
pomocou REST API. Hlavna ovladacia obrazovka nabijacky poskytuje zakladné
udaje o priebehu nabijania a ovladacie tlacidlo on/off vid obr. . Dalej sa na
tejto stranke nachadza zalozka s nastaveniami kde sa vyuzivaji zdielané atributy
vid obr. [£.16] Pri zmene niektorého z nastaveni sa pomocou manazmentu stavov
posle HT'TP poziadavka na zmenu zdielaného atributu na server. Funkcia, ktora ma

za tlohu vykonat tito zmenu je zobrazend na vypise [4.5

Vypis 4.5: Nastavovanie zdielanych atribitov nabijacky

Future<http.Response> changeDeviceAttribute (
Device device, String attribute, int value
) async {
Uri url = Uri.https(_serverUrl,
"api/plugins/telemetry/DEVICE/" +
"${device.storableId}/SHARED SCOPE"
);
return await _httpPost(

url ,
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headers: <String, String>{
’Content -Type’: ’application/json’,
"X-Authorization": "Bearer_ ${ user.tokenl}",
+,
body: jsonEncode(<String, int>{
attribute: value,
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Zaver

Cielom bakalarskej prace bolo zozndmenie sa s navrhom a vyvojom mobilnych apli-
kacii v prostredi Flutter. Doraz bol kladeny aj na biometrické funkcie pri pri auten-
tizacii pouzivatela a mal byt spracovany princip REST API pre komunikaciu s prv-
kami inteligentnej budovy. Dalej mala byt spracovana analyza dostupnych riesent,
navrhnuty princip pre pristup k zariadeniam a implementované ovladanie zariadent,
vizualizacia ich dat a biometricka autentizacia.

V kapitolach teoretickej casti bol popisany vyvoj mobilnych aplikacii, celkovy
kolobeh vyvoja softvéru, jeho ddlezité body a boli popisané platformy android a iOS
spolu s ich koren$pondujicimi programovacimi jazykmi. Dalej bol spracovany a vy-
svetleny princip fungovania Flutter UI frameworku, boli popisané zakladné body
a stromova struktura widgetov, ktoré tvoria Flutter aplikaciu. Taktiez je spracovany
nativny manazment stavov vo Flutter frameworku. Bol opisany programovaci jazyk
Dart, ktory je vyuzivany frameworkom Flutter. Nasledne sa praca zaoberala princi-
pom API a REST API, bola priblizena ich funk¢nost, a bolo vytvorené porovnanie
HTTP met6d a ich databdzovych eqvivalentov, ktoré boli nasledne popisané. Dalej
sa praca venovala opisu biometrického systému, jeho chybam, struktire a rozdeleniu
na unimodalne a multimodalne systémy, ktoré boli tiez blizsie popisané. Taktiez boli
spracované biometrické metddy a ich porovnanie. Metody snimania odtlacku prsta
a rozpoznania tvare boli viac priblizené.

V praktickej ¢asti prace bola spravena analyza dostupnych rieseni. Boli popisané
jednotlivé aplikdcie a bolo vypracované ich porovnanie. Dalej sa vytvoril princip prav
pre pristup k zariadeniam, bol vytvoreny navrh prihlasenia pouzivatela, ziskavanie
udajov o jednotlivych zariadeniach a bola spracovand moznost nastavenia metody
prihlasenia. Vysledkom praktickej casti je aplikacia umoznujica klasické prihldsenie
ale aj autentizaciu pomocou zvolenej biometrickej metddy. Vyzualizacia dat z roz-
nych typov zariadeni je taktiez implementovana formou jednoduchého zobrazenia
ale aj zlozitejsich grafov. Dalej aplikdcia umoziiuje registraciu pouzivatela a obme-
dzuje pristup len na zariadenia patriacie danému 1ctu, ktoré vie pouzivatel ovladat

ako napr. nabijacky.
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Zoznam symbolov a skratiek

AES Advanced Encryption Standard protocol

API aplikacné programovacie rozhranie — Aplication Programming Interface
FMR miera falosnej zhody — False Match Rate

FNMR miera falosnej nezhody — False Non-Match Rate

HTTP  HyperText Transfer Protocol

JSON zapis javascript objektu — JavaSript Object Notation

MQTT MQ Telemetry Transport

REST  reprezentacny stav prevodu — Representional Transfer State

RSA Rivest Shamir Adleman cryptographic protocol

TLS Transport Layer Security

Ul uzivatelské rozhranie — User Interface
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A Casti délezitého kédu
A.1 Overenie prihlasovacich adajov

Vypis A.1: Cast kédu zabezpeujica prihlasenie a ziskanie dat

// Validate provided credentials on server
static Future<ResponseSharedAPI> loginServer (
String email, String passwd) async {
Response serverResponse = await
HttpHandler () .login(email, passwd);
switch (serverResponse.statusCode) {
// Successful login
case 200:
_user = User(email);
_user.token =
HttpHandler () .body(serverResponse) ["token"];
HttpHandler () .user = _user;
// Get wuser details
serverResponse =
await HttpHandler ().userFilter (email);
switch (serverResponse.statusCode) {
// Success getting details
case 200:
var data =
HttpHandler () .body(serverResponse) [’data’];
// Permission error
if (data.isEmpty)
return ResponseSharedAPI.serverError;
data = datal[0];
_user.customerId = datal[’customerId’][’id’];
_user .name = datal[’firstName’];
_user.surname = datal[’lastName’];
_user.userlId = datal[’id’][’id’];
_user.authority = datal[’authority’];
_user .passwd = passwd;
Storable? storedUser =
await SharedAPI.getStorable(

StorableType.user, email);
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if (storedUser != null) {
_user.loginWithBiometrics =
(storedUser as User).loginWithBiometrics;
b
_user.save ();
Storage () .writeLastLogin(email);
ReduxStore () .store.dispatch(
SetUserAction( _user));
return ResponseSharedAPI.valid;
default:
return ResponseSharedAPI.serverError;
b
case 401:
return ResponseSharedAPI.invalidCredentials;
default:

return ResponseSharedAPI.serverError;

A.2 HTTP poziadavka na filtraciu zariadeni

Vypis A.2: Vytvorenie HT'TP poziadavky

Future<http.Response> getDevices () async {
Uri url;
if (_user.authority == ’TENANT_ADMIN’) {
url = Uri.https(
_serverUrl,
"api/tenant/deviceInfos", {
"pageSize": "100",
"page": "O",
}
)
} else {
url = Uri.https(
_serverUrl,
"/api/customer/${_user.customerId}/devices", {

"pageSize": "100",
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"page": "O",
}
)
}
return await _httpGet(
url ,
headers: <String, String>{
"accept": "application/json",

"X-Authorization":
},
)

"Bearer_ ${ user.token}",

A.3 Ziskanie zariadeni a ich parametrov

Vypis A.3: Cast kédu zabezpecujiica ziskanie zariadeni

static Future<List<Device>> getRemoteDevices(
DeviceType deviceType
) async {
(1;
HttpHandler () .body (
await HttpHandler ().getDevices ()
)["data"];

if (devices

List<Device> result =

var devices =

== null) return result;
for (var device in devices) {
switch (deviceType) {
case DeviceType.charger:
if (

device[’type’] ==

Constants.chargerAttrIdentificator

) o

Charger charger = Charger(devicel[’id’][’id’]);
device[’name ’];

device[’label’] 2?7 ’7;

charger .name =

charger.label =

ReduxStore ()
.store
.dispatch(

o7




22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
%)
56
57
58
59
60

updateDeviceAttributes (
charger, ’CLIENT_SCOPE”’

)
)
ReduxStore ()
.store
.dispatch(
updateDeviceAttributes (
charger, ’SERVER_SCOPE’
)
);
result.add (charger);
+
break;
case DeviceType.elmer:
if (

device[’type’] ==
Constants.elmerAttrIdentificator
) o
var type = HttpHandler ().body(
await HttpHandler ()
.getDeviceAttributes (
device[’id’][’id’],
> SERVER_SCOPE ’,

’all’

)

)[’data’];

for (var element in type) {

if (

element ['key’] == ’is_main’
&% element[’value’]

) A
Elmer elmer = Elmer (device[’id’][’id’]);
elmer .name = device[’name’];
elmer.label = device[’label’] 7?7

result.add (elmer);
} else if (
element ['key’] == ’is_fve’

&% element[’value’]

o8

) ).
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61
62
63
64
65
66
67
68
69
70
71
72
73
74
)
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99

) A

Elmer elmer = Elmer (device[’id’][’id’]);

elmer .name = device[’name’];
elmer.label = devicel[’label’] 2?7 ’’;
elmer .isFve = true;

result.add(elmer);

+
break;
case DeviceType.fve:
if (
device[’type’] ==

Constants.fveAttrIdentificator

) {
FVE fve = FVE(device[’id’][’id’]);
fve.name = device[’name’];

fve.label = devicel[’label’] ??7 °’°’;
result.add (fve);

}

break;

case DeviceType.battery:

if (

device[’type’] ==
Constants.batteryAttrIdentificator

) {
Battery battery = Battery(device[’id’][’id’]);
battery.name = device[’name’];
battery.label = device[’label’] 7?77 ’7;
result.add(battery);
break;

}

break;

case DeviceType.boiler:

if (

device[’type’] ==
Constants.boilerAttrIdentificator

) A

if (

29




100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134

1

device[’name’].toString ()

.split(’_’).last != 2’
) {
Boiler boiler = Boiler(devicel[’id’][’id’]);
boiler .name = device[’name’];

boiler.label = device[’label’] 7?7 °’7;
result.add(boiler);
}
break;
}
break;
case DeviceType.inverter:
if (
device[’type’] ==
Constants.inverterAttrIdentificator
) A
Inverter inverter = Inverter(
device[’id’][’id’]
)
inverter . .name = device[’name’];
inverter.label = device[’label’] ??7 ’7;
result.add(inverter);
break;
}
break;
case DeviceType.none:
break;
default:
throw Exception(

’Tried to get unknown device type: $deviceType’

)

}

return result;

Vypis A.4: Cast kodu zabezpetujiica ziskanie parametrov zariadent

static Future<void> updateDeviceAttributes(
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Device device, String scope) async {
Response response;
response = await HttpHandler ().getDeviceAttributes(
device.storableld,
scope,
device.getAttributeKeys () [scope] 77 ’all’
)
if (response.statusCode == 200) {
Map<String, dynamic> data =
HttpHandler () . body (response) ;
bool proceed = false;
proceed = device is Charger
| | device is FVE ? true : false;
if (proceed) {
device.updateAttributes (datal[’data’]);
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B Obsah elektronickej prilohy

Tato priloha obsahuje zdrojovy koéd aplikacie. Verzie komponentov s ktorymi bola
aplikacia testovana:

o Flutter - 3.9.0-11.0.pre.3,

e Dart - 3.0.0.

L korenovy adreséar
| android................. vygenerované a konfigura¢né stubory platformy android
local.properties ...t i i nastavenie verzii
app/src/main/AndroidManifest.xml........... nastavenia android aplikécie

| ASSEES/ it e ikony a loga vyuzité v aplikacii
L 108 . vygenerované a konfigura¢né subory platformy iOS
| Runner/Info PLASt . e nastavenia iOS aplikacie

N o PP hlavna zlozka obsahujica zdrojovy kod
- o PP komunikacia s externymi zdrojmi
http_handler.dart........ ..o, HTTP poziadavky
shared_api.dart........... kniznica na zjednodusenie pouzivania zdrojov
storage.dart .......... kniznica na komunikaciu so Sifrovanym tloziskom
redux_store.dart....kniznica na zjednodusenie pristupu k REDUX store

| error_handling/........iiiiii e spracovanie errorov

I 1T o £ = modely

L mnative/ ... e komunikacia s native platformou

L PAEES/ i stranky aplikacie

| SerVice/ .. sluzby aplikacie ( notifikdcie)
IV e AP rozne utility funkcie
ACEIONS/ ¢ttt e REDUX akcie stavov

1180/ e preklady a k tomu potrebné funkcie

StAtES/ o e REDUX stavy
CONSTANES . AT e vttt ettt e e konstanty
KEYS . ATt -ttt e flutter kluce
Bheme . Aart .o v ettt e e e téma aplikacie
UEILS.dart o oottt e utility funkcie

| widgets/ ...... ..o, widgety rozdelené podla ich lokacie v aplikacii

L main.dart. ... ..o hlavny stubor aplikacie

| PUDSPEC.1OCK. ittt e vygenerovany subor balickov
| pubspec.yaml........iiiiiiiiiiiii e hlavny konfigura¢ny siibor
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