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NaSe digitalni stopa na pocitaci a na Internetu

Souhrn

Hlavnim cilem bakalarské prace je charakterizovat jednotlivé typy digitalnich stop a
popsat metody ochrany dat. K této ochrané jsou pouzity freeware nastroje. V teoretické casti
jsou popsany typy digitalnich stop, moznosti zneuziti digitalnich stop a Utoky na dané
pocitace nebo data. V dalsi kapitole jsou popisovany pouzité freeware nastroje. Jejich
zékladni charakteristika a jejich vyuziti. V praktické ¢asti jsou tyto nastroje rozdéleny do tii
skupin, podle oblasti probléma, které fesi. Podle oblasti jsou zvolena 1 kritéria. V posledni

¢asti jsou tyto nastroje testovany mezi sebou, pouzitim vicekriteridlni analyzy.

Kli¢ova slova: digitalni stopa, ochrana dat, hesla, cookies



Digital footprint on own computer and the Internet

Summary

The main aim of this thesis is to characterize various types of digital footprint and
describe the methods of data protection. This conservation uses freeware tools. The
theoretical part describes the types of digital footprint, the possibility of misuse of digital
footprint and attacks on the computer or data. The next chapter describes the used freeware
tools. Their basic characteristics and their use. In the practical part, these instruments are
divided into three groups, depending on the region the problems that it solves. According
regions are also chosen criteria. In the last part, these instruments are tested each other, using

multi criteria analysis.

Keywords: digital footprint, data protection, passwords, cookies
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1. Uvod

Od roku 2013 se sice nartist nové piipojenych uzivatelll k siti internet snizuje, ale
stale zde mluvime o stotisicich novych uzivateli kazdy rok. Za rok 2015 ptibylo 300 tisic lidi.
Mezi roky 2000 a 2012 byl kazdoro¢ni nariist v procentech dvojciferny, za rok 2014 to bylo
8,6% a o rok pozdé&ji 8,1%. Na konci roku 2015 mélo pftistup k internetu 3,2 miliardy lidi, coz
je piiblizné 47% lidské populace. Ceské republice patii 29. misto v poétu pevnych pripojeni k
vysokorychlostnimu internetu. Na 100 obyvatel to déla 27,6 téchto pfipojeni. I z této studie
lze vycist, ze kazdy rok se na internetu objevi statisice novych uZzivateld, ktefi moznd nemayji
ani nejmensi tuSeni o tom, co jim zde muze hrozit. At se jedna o odcizeni dat, vytvofeni a
zneuziti profilu nebo utokl na samostatné poéitade v siti. Je zfejmé ze v Ceské republice
narast novych uzivateli nebude tak velky, ale i tak si myslim, ze zpracovani tématu digitalni
stopy bude prospésné i pro stavajici uzivatele. Je i dosti pravdépodobné, ze ncktefi budou
piekvapeni tim, co vSe Ize o nich zjistit, uz jen pouhém "brouzdanim" po internetu.

I toto bylo jednim z hlavnich diivodi proc€ jsem si zvolil toto téma. Rozsitit povédomi
lidi, uzivateli o moznych hrozbach, které jim na internetu hrozi. V teoretické Casti budou
popsany rtizné hrozby, jako je sledovani uzivateld, kradez identity, utoky na dané pocitace v
siti nebo modifikace dat. K tomu bude potieba 1 popsat pojmy jako cookies a pixelové tagy. V
praktické casti je hlavnim cilem pfedstavit mozZnosti jak se uzivatel mize brénit pomoci
riznych freeware nastrojii. Dil¢éim podcilem je samostatné testovani a srovndvani téchto

nastrojii mezi sebou, které vyusti v ur¢itd doporuceni.
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2. Cil prace a metodika
1. Cil prace

Hlavnim cilem této bakaldiské prace je charakterizovani typ digitalnich stop a
pfedstaveni rlznych freeware nastrojii, pomoci kterych uzivatel mize minimalizovat svou
digitalni stopu jak na internetu, tak i ve svém pocitaci. Dil¢im podcilem je rozdé€leni téchto
nastroji do tii skupin a jejich nasledné testovani. Na zaklad¢ vysledkl testi doporucit dané

nastroje €1 jejich kombinaci.

2. Metodika

Metodikou feSeni daného problému digitalnich stop je studie a analyza informacnich
zdrojii. Postupem u praktické ¢asti bylo samotné testovani zvolenych freeware nastroji. Toto
testovani probihalo vzdy v novém virtualnim stroji s opera¢nim systémem Windows 7.
Vsechny nastroje byly rozdéleny do tii skupin, podle toho, ktery problém tesi. Prvni skupina
se zabyvala anonymitou na internetu, druhd zabranénim sledovani uZzivatele a posledni
odstraiiovanim ulozenych sledovacich zatizeni. Pro kazdou ze skupin byla ur€ena jiné kritéria
z davodu, ze kazda tesi jiny problém. Porovnani softwaru prob&hlo pomoci vicekriterialni

analyzy.

11



3. Teoreticka vychodiska
1. Digitalni stopa v IT

Co to vlastné¢ digitalni stopa je? Je to souhrn informaci, které po vas zustavaji v
internetové siti 1 poté, co jste se z ni jiz ddvno odpojili. Mohou to ale byt i soubory, které
vznikli pfipojenim k internetu a jsou uloZeny pfimo ve vaSem zafizeni, ze které¢ho jste se

piipojili k internetu. Prikladem takovych souboril jsou cookies. Digitdlni stopu lze rozd€lit na

dva typy.

1. Typy digitalnich stop

Tyto stopy miize uzivatel zanechat védomé i1 nevédomé. S tim souvisi i1 zdkladni
rozdéleni digitalnich stop. Ty se rozliSuji na takzvané "aktivni digitalni stopy" a "pasivni
digitalni stopy". Rozdil mezi témito typy je jednoduchy.

Aktivni digitalni stopy jsou zanechavany védomé. Jde naptiklad o prispévek, ktery
napiSeme, na$ komentai pod diskuzi, nahrani fotografie, videa ¢i souboru na socialni sit, ¢i
nase osobni webové stranky. Jde tedy o cilen¢ véci, 1 kdyz uzivatel si sdm nemusi
uvédomovat, Ze tim za sebou nechdva informace, ze kterych se mize o ném vytvofit profil.
Pomoci aktivni digitalni stopy za sebou miize zanechat 1 pasivni stopu.

Opakem jsou pasivni digitalni stopy. Ty uzivatel nezanechdva védomé a i vzhledem k
tomu mohou byt vice nebezpecné. Mezi tyto nevédomé zanechané stopy patii naptiklad
zdznam aktiv o tom, jaké webové stranky jsme navstivili, co jsme na nich délali, kolik ¢asu
jsme na nich stravili, jestli jsme vyplilovali néjaky formulét, ale také sem patii naptiklad 1P
adresa, ze které jsme byli pfihlasSeni, a z toho vyplivajici jméno poskytovatele piipojeni,
lokalizace mista odkud jsme se pfipojili atd. Takto nasbirané informace mohou byt pozdéji

vuci danému uzivateli zneuzity.

2. Soubory cookies

Za otce cookies je povazovan Lou Montulli, ktery zacatkem 90. let 20. stoleti m¢l
myslenku, ze by bylo vhodné, kdyby uzivatel mohl alespoil ¢asteéné pokracovat tam, kde
skoncil pti posledni navstévé webu. Prvni soubor cookies byl vytvofen v roce 1994 pro

prohlize¢ Navigator od firmy Netscape Communication, pro kterou v té€ dobé Lou Montulli
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pracoval. Co to tedy soubor cookies je a k cemu dnes slouzi. Je to malé mnozstvi dat, kteréd
www server posle prohlizeci, ktery je nasledné ulozi v pocitaci daného uzivatele. Tato data
musi mit ur¢itou strukturu. Tim hlavnim je nazev nebo spiSe ID cookie pomoci jehoz www
server presn¢ urci o jakého uzivatele se jedna. Dale obsahuje samotna data cookie, dobu
platnosti, doménu, pro kterou cookie plati.

V souvislosti s cookies vydala Evropskd unie smérnici, ktera vyustila i v novelu
naSeho zakona ¢. 468/2011 Sb., o tom, ze by uzivatel mél byt informovan, ze se na dané
strance pouzivaji soubory cookies.

Samoziejmé soubory cookies lze zase rozdélit na 2 skupiny. Prvni skupinu, nebo-li
prvni stranu, tvofi pfimo webové stranky, které je pouzivaji pro identifikaci uzivatele. Druhou
skupinu tvofi tfeti strany, kterym jde jen o shromazd’ovani informaci. Sem fadime jak
marketingové firmy, které to vyuzivaji pro behavioralni marketing, ale také 1 firmy, které data

pouze prodavaji. Toto sledovani napfi¢ internetem se nazyva cross site tracking.

3. Pixelové tagy

Pixelovy tag je znami také jako internetovy tag nebo web beacons. Pixelovym tagem je
myslen velmi maly obrazek o velikosti 1 pixel na 1 pixel, ktery je umistén ve zdrojovém kodu
webové stranky ¢i emailové zpravy. Stejné jako u cookies rozliSujeme ptivodce tohoto tagu.
MiiZe se jednat piimo o dany web (tj. prvni strana) nebo cizi firma (tj. tfeti strana). Tento tag
funguje tak, ze pfi otevieni webové stranky nebo emailové zpravy, ktera jej obsahuje, odesle
internetovy prohlize€ na server pozadavek na tento obrazek. Prostfednictvim tohoto
pozadavku ziska server od prohlizece rtizné idaje. Mezi t€émito udaji se nachazi IP adresa
daného pocitace, datum a ¢as, URL adresu webové stranky. V piipadé¢ Ze dana stranka
pouziva soubory cookies, tak se nacte 1 hodnota z nich. Nékteré z pixelovych tagh dokonce
umozni 1 pfesné sledovani riznych aktiv, v€etné toho co uzivatel pfimo piSe nebo jak se

pohybuje kurzorem.

4. Pluginy socialnich siti

Pixelovy tag je znami také jako internetovy tag nebo web beacons. Pixelovym tagem je
myslen velmi maly obrazek o velikosti 1 pixel na 1 pixel, ktery je umistén ve zdrojovém kodu

webové stranky ¢i emailové zpravy. Stejné jako u cookies rozliSujeme ptivodce tohoto tagu.
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MiiZe se jednat piimo o dany web (tj. prvni strana) nebo cizi firma (tj. tfeti strana). Tento tag
funguje tak, ze pfi otevieni webové stranky nebo emailové zpravy, ktera jej obsahuje, odesle
internetovy prohlize€ na server pozadavek na tento obrazek. Prostfednictvim tohoto
pozadavku ziska server od prohlizece rtizné idaje. Mezi t€émito udaji se nachazi IP adresa
daného pocitace, datum a ¢as, URL adresu webové stranky. V piipadé¢ Ze dana strdnka
pouziva soubory cookies, tak se nacte 1 hodnota z nich. Nékteré z pixelovych tagh dokonce
umozni 1 pfesné sledovani riznych aktiv, v€etné toho co uzivatel pfimo piSe nebo jak se

pohybuje kurzorem.

2. Digitalni stopa v kriminalistice a forenznich védach

Digitalni stopy se také dotykaji kriminalistiky a forenznich véd. V téchto dvou
oblastech jsou vnimany ptedevSim jako dikazni material. V kriminalistice je digitalni stopa
definovéana jako "Kazdé technologické zarizeni, které ziskdava, zpracovava, preddava nebo
uchovava data zanechava zdaznamy (odrazy) o své cinnosti. Tyto zaznamy z kriminalistického
hlediska jsou stopami.” ( Porada a Rak, 2006, str. 5) 'Dfive se v kriminalistice pouZival pojem
pocitacova stopa. Tento pojem byl pouzivan od druhé poloviny 80. let 20. stoleti. Nyni tento
pojem nestaci, protoze stopu zanechavda mnohem vice druhli zatizeni nez jen pocitace. Mezi
tyto zafizeni mizeme fadit mobilni telefony, notebooky ¢i tablety. Proto se nyni pouziva
pojem digitadlni stopa. Pracovni skupina Scientific Working Group on Digital Evidence,
zkracené SWGDE, v roce 1999 prezentovala svou definici, kterd zni: "Digitalni stopa je
Jjakakoliv informace s vypovidajici hodnotou, ulozend nebo prendsena v digitalni podobe." (
Porada a Rak, 2006, str. 5)* Tato definice je Gasto pouZivana i dnes, protoze neni specificka
pouze pro oblast pocitact, ale da se pouzit i pro oblast digitalnich pienost. V kriminalistice se
tyto stopy rozdéluji do tti zakladnich skupin.

Prvni skupinou jsou takzvané kriminalistické stopy. Tyto stopy se vztahuji k
vySetfovani trestnych ¢inli a prestupki, které jsou specifikované zdkonem. U téchto stop
dbame na vysokou kvalitu a objektivitu pi1 jejich ziskavani a zajiStovani.

Druhou skupinu jsou stopy forenzni. Mezi tyto stopy fadime vSechny stopy, které jsou

vyuZitelné pro forenzni vySetfovani, ale 1 pro Setfeni organti ¢innych v trestném fizeni. Jde

! zdroj: Digitalni stopy v kriminalistice a forenznich védach. Soudni inZenyrstvi . [online]. [2006] [cit. 2016-
02-22]. Dostupné z: http://www.sinz.cz/archiv/docs/si-2005-01-3-23.pdf
? zdroj: Digitalni stopy v kriminalistice a forenznich védach. Soudni inZenyrstvi . [online]. [2006] [cit. 2016-
02-22]. Dostupné z: http.//www.sinz.cz/archiv/docs/si-2005-01-3-23.pdf
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tedy o forenzni audity v civilni nebo komer¢ni sféfe, ale 1 o vySetfovani trestnych ¢inti a
prestupki. Kvalita 1 formalni zpracovani musi odpovidat pravidlim piipustnosti u soudnich
organt. Proto hovoiime o tom, ze kriminalistické stopy jsou podmnozinou stop forenznich.
Posledni skupinu tvofi jinak vyuzitelné stopy. Sem se tadi zbylé stopy, které
neodpovidaji kritériim piedeSlych dvou skupin. Ve vétSin€ ptipadl to byvaji interni
dokumenty vnitini kontroly instituce. Tyto stopy, na rozdil od ptedeslych dvou skupin,

nemusi byt akceptovatelné soudnimi organy kvili své kvalité.

3. ZneuZziti digitalni stopy

Hlavni nevyhodou dnesni "internetové" doby je sam internet nebo spiSe nezodpovédny
a lehkovazny pohyb lidi na ném a zanechdvani spousty informaci o sobg€. UZivatelé internetu
mnohdy ani dobfe netusi jaké stopy po sobé zanechavaji a jak s t€émito informacemi miize byt
dale proti nim naloZzeno. Problémem samotného internetu je i to, Ze se na ném témef nic neda
dokonale schovat. Proto by uzivatelé méli dbat na to, aby za sebou nechavali minimum
téchto informaci a stop.

Jednim z nejvétSich rizik hrozi uzZivatelim, ktefi vyuZivaji nezabezpefené vetejné
bezdratoveé wifi sité. Pti téchto spojenich je pravdépodobnost toho, zZe naSe komunikace budu
odposlouchavana velmi vysoka a tim 1 ziskani vaseho hesla k riznym socialnim sitim, heslo k
vaSemu internetovému bankovnictvi ¢i emailové schrance a k dal§im riznym G¢tim.

Takto ziskané nebo spiSe ukradené informace se daji zneuzit riiznymi zplsoby. Mezi
ty hlavni zplsoby zneuZiti patii kradez identity a sledovani navykil uzivatele. Obé tyto

zneuZziti se tykaji jak aktivni tak 1 pasivni stopy.

1. Behavioralni marketing

Zanechan¢ digitdlni stopy nemusi byt vzdy zneuzity zpisobem, ktery by nam uskodil.
Ptikladem tohoto dobie mySleného vyuziti informaci o nas, které jsme za sebou zanechali na
internetu, mize byt takzvany behavioralni marketing.

O cem vlastné¢ tento behavioralni marketing je? Je to marketing, ktery o nas sbira
informace, aby ndm mohl nabidnout cilenou reklamu.

Jde ptedevSim o dva hlavni toky, ze kterych jsou data sbirana. Tim prvnim jsou

klicovéa slova, ktera zadavame do vyhledavact a pomoci jichz vyhledame webové stranky. A
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tim druhym zplisobem je analyza naseho putovani na danych webovych strankach. Tim je
mysleno, kolik ¢asu travime na dané strance a odkud jsme na tuto stranku pfiSli a kam z ni
odesli.

Takto ziskana data a informace o nés se nasledn¢ analyzuji a je z nich sestaven profil,
ktery vypovidd o tom, které stanky navstévujeme, jaka je tématika téchto stranek, co
nejcastéji vyhledavame za zbozi, jaké jsou naSe konicky, jak se chovame na strankach a
mnoho dalSich informaci. Tyto profily jsou uklddany anonymné, bez vaSeho jména ¢i
pfijmeni, jde jen pouze o vaSe chovani na dané strance a o to co jste vyhleddvali. Nasledné
nam je tedy nabizeny produkt, o ktery, vzhledem k naSemu profilu, bychom mohli mit zajem.
Pro firmy a rizné e-shopy je to mnohem efektivnéjs$i a méné ndkladny zplsob reklamy nez
takzvané reklamy "naslepo", které stoji vice a maji mensi efektivnost. Reklamou "naslepo"
jsou mysleny reklamy, které jsou pevné dané a neméni se v ohledu profilu uZivatele.

Vétsina behavioralnich reklam je dé&lana tak, Ze zadavatel plati pouze za takzvané
"prokliky". Proklik je cileny a védomi pfechod na stranku, jenZ nam byla nabizena reklamou.
Nejde tedy o ndhodna ¢i nevédoma navstiveni stranky. V tomto je hlavni sila a vyhoda

behavioralni reklamy. Obvykle se tedy plati ¢astka za urcity pocet proklikt.

2. Sledovani uzivatelu

Nejveétsi ohrozeni soukromi uzivatele hrozi v piipadé€, ze je o ném nashromazdéno
velké mnozstvi dat. V profilech na riznych strankach jsou vétSinou ukladdny obecné véci o
vas, jako je naptiklad pohlavi, odhadovany vek, vase zdjmy, ale 1 geografickd lokace mista
odkud jste se ptipojil. Nekteré firmy, které prodavaji tyto informace, je dale rozsituji i o své
odhady. Jsou to informace o vysi vaseho platu, o vlastnictvi nemovitosti atd. Cim vice
informaci je o vas zndmo, tim je mensi 1 mnoZina lidi, ktefi vyhovuji témto kritériim. Tim se
zveda 1 pravdépodobnost, ze se najde pfimo ten dany uzivatel, o kterém byla ty data sesbirana.

Julie Angwin v roce 2010 vypracovala pro americky Wall Street Journal detailni
studii’, jenZ monitorovala po&et a pivod sledovacich zatizeni. Do této studie bylo zahrnuto 50
nejvice navstévovanych webovych stranek ve Spojenych stitech americkych. Mezi témito
strankami byly stranky Facebooku, Microsoftu, Wikipedie a dal§ich. Miizeme tedy fict, Ze

dand studie ma i vyznam pro nasi zemi. Z této studie vyplyva, ze primérné¢ na kazdém webu

3 zdroj: The Web’s New Gold Mine: Your Secrets. The Wall Street Journal. [online]. 30.7.2010 [cit. 2015-12-
13]. Dostupné z: http.//www.wsj.com/articles/SB10001424052748703940904575395073512989404
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je 64 monitorovacich zafizeni, ktera o nas sbiraji informace. To pfi pozorovani 50 stranek
déla 3180 zafizeni. Pouhou necelou jednu tietinu, ¢i-li 956 zatfizeni, patfilo pfimo webovym
strankam, které je pouzivali pro statistické analyzy. Zbylych 2 224 zatizeni, ¢i-li vice jak dvé
tretiny, patfili takzvanym tfetim stranam. Tfetimi stranami jsou mysleny firmy, které sbiraji
informace a dale je prodavaji. Bylo zjiSténo, Ze téch 2 224 zatizeni, patii 131 raznym firmam.
Nejlépe z této studie vysel web volné uzivatelsky tvotené encyklopedie Wikipedia, na kterém
nebyla zjiSténa zadnd monitorovaci zafizeni. Naopak na poslednim padesatém misté se umistil
web Dictionary.com, na kterém bylo zjisténo 234 sledovacich zafizeni, z nichz pouhych 11
bylo ptimo webu. Zbylych 223 patfilo tfetim stranam, které shromazd’ovali informace.

Mezi nejpouzivanéjsi nastroje, pomoci nichZ se snazi firmy ziskavat informace, jsou

soubory cookies a pixelovy tag, zndmy také jako internetovy tag.

3. Kradez identity

S kradezi identity tizce souvisi s osobnimi tidaji. Ty jsou definovany pomoci zakona ¢.
101/2000 Sb., o ochrané osobnich udajia. Kratka definice z tohoto zakona, kterd patii pod §4
a), zni: ,,jakdkoliv informace tykajici se urceného nebo urcitelného subjektu udaju. Subjekt
udajii se povazuje za urceny nebo urcitelny, jestlize lze subjekt udajii primo ¢i neprimo
identifikovat zejména na zdkladé cisla, kodu nebo jednoho ci vice prvkii, specifickych pro jeho
fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu“. (Zakon ¢.
101/2000 Sb., o ochran& osobnich udaji (4&¢inné znéni), 2000) “Z této definice vyplyva, Ze se
tedy nejedna pouze o odcizeni téch zdkladnich informaci jako je jméno, pfijmeni, bydliste,
rodné Cislo atd., ale 1 informaci, které pomoci jichz Ize urcit pfimo ¢i neptimo identitu.

Kradez identity neni pouze odcizeni osobnich udajt, ale také i jejich shromazd’ovani
¢i jakékoliv vyuzivani k vydavani se za nékoho jiného. V Ceské republice se kradeZ identity
povazuje za dvoustupiiovy trestny ¢in.

Prvnim stupném je tzv. identity theft. V tomto kroku se pachatel pokousi odcizit
osobni informace. RozliSujeme tfi1 druhy, jak se snazi pachatel odcizit data. Prvnim zplisobem
je neopravnéné zkopirovani dat nebo-li tzn. skimming. Druhym trikem je Istivé vyldkani
osobnich Udajl téZ zndmé jako phishing. Tento trik je praktikovan pfevazné faleSnymi emaily

¢1 webovymi strankami, které od lidi zddaji nékteré z osobnich udaji. Poslednim zptisobem je

hacking, to se da do ¢eského jazyka ptelozit jako neopravnéné vniknuti do ciziho pocitace.

4 zdroj: Zakon &. 101/2000 Sb., o ochran& osobnich udaji (a¢inné znéni). Ufad pro ochranu osobnich

udaji. [online]. 4.4.2000 [cit. 2015-12-15]. Dostupné z: https.//www.uoou.cz/files/101 cz.pdf
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Druhym stupném je ndsledné vyuziti t€chto odcizenych informaci. Tento stupen se
oznaCuje jako identity fraud. Ukradend data se daji vyuZzit mnoha zpilisoby, zalezi kolik a
jakych dat pachatel ma. Napiiklad miaze jit o vytvofeni faleSného profilu na nékteré ze
socialnich siti. Takto vytvofeni profil mize znicit reputaci dané osoby. Hlavnim divodem k
odcizeni identity je vlastni obohaceni. Odcizeni penéz piimo z bankovniho Gctu, ¢i vypujceni

si penéz od banky a nebo prodani identity nékteré ze tretich stran.

4. VyuiZit v personalistice

Tento bod mé své klady i1 zapory. Zalezi to na spousté faktori zejména na tom, co za
sebou zanechavame na socialnich sitich. Profil, ktery mame na Facebooku, Twitteru,
Instagramu, Googlu+ ¢i LinkedIn, mnohdy o nas vypovida vice nez viibec tuSime a chceme.
Pro persondlni oddéleni firem je to jen dalsi zdroj informaci, které o nas lehce ziskaji. VétSina
z nich, presnéji 9 z 10 personalistii, spoléhd na LinkedIn, zhruba 30 procent i1 na Facebook.
Socialni sité¢ nabizeji moznost oslovit zajimavé kandidaty, ale také Casto funguji jako sito,
kterym uchaze¢ neprojde z divodu obsahu na jeho socidlnich siti. Podle prizkumu’
personalni agentury Grafton Recruitment je tfetina uchazecl odmitnuta, z divodu
nevhodného obsahu na profilu na socidlni siti. Tohoto prizkumu se zucastnilo 2010
kandidat. Pozitivni vliv to mize mit ve chvili, kdy sdilime préci, kterd se ndm povedla a
nasledné se stane “propagacnim materidlem* diky ,kterému nds mlzZe personalista oslovit
nebo ukézat nasi praci nékomu dalSimu. Také se da o nds zjistit spoustu osobnich véci
napiiklad jaké cinnosti preferujeme pii volnoCasovych aktivitich, k jakym skupindm se
hlasime, co poslouchame za hudbu, z ¢ehoZ se da predpovidat ¢ast nasi osobnosti a chovani,
co nemusi byt vzdy podle ocekavani personalisti. Mezi dalSi zapory muizou pattit akce,
kterych jsme se zcastnili, fotky na kterych nevypadame dostatecné reprezentativné, ve chvili

kdy firma vyzaduje reprezentativni chovani i mimo pracovni dobu.

4. Nebezpeci v podobé utoku

Dalsi hroznou, ktera uzivateli hrozi diky zanechani digitalni stopy, jsou utoky na

uzivatelim pocitac. Pokud ato¢nik zachyti IP adresu zanechanou po uzivatelové piipojeni do

3 zdroj: Chraiite si své soukromi na sitich, personalisté vés vidi. Ceskd televize. [online]. 26.9.2014 [cit. 2016-02-
12].  Dostupné z: http://www.ceskatelevize.cz/ct24/ekonomika/1016148-chrante-si-sve-soukromi-na-sitich-
personaliste-vas-vidi
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sit¢ hrozi dosti velké nebezpeci. "Na internetu ale existuji (a v praxi se pouzivaji) jednoduché
programy, které prochdazeji zvoleny prostor IP adres a "zkusmo" utoci jednoduchymi utoky na
pocitace, které jsou zrovna v daném prostoru pripojeny, tedy odpovidaji napriklad na ping."
(Dosed¢l, 2004, str. 101) Tyto utoky si rozdélime do dvou skupin. Prvni skupina je
oznacovana jako aktivni zasahovani do komunikace. Sem fadime rizné modifikace a
odposlechy ptenaSenych dat. Druhou skupinu jsou Utoky na dostupnost sluzeb. Zde nas bude

zajimat pretiZzeni systému pomoci utoki Dos a dDos.

1. Modifikace a odposlechy dat

Pti téchto utocich jde ttocnikovi o naruseni probihajici komunikace. Lze tyto utoky
rozd¢lit do tii skupin, vzhledem k cili, ktery chce uto¢nik dosdhnout.

Prvni skupinou zahrnuje zménu dat ve prospéch uto¢nika. Pti téchto utocich jde tedy o
pozménéni zasilanych dat. Utoénik tedy mize odposlechnout a néasledné modifikovat
naptiklad cCislo bankovniho, na ktery jsou dané penize odesilany nebo sumu, kterd je
odesilana. Uzivatel ma samoziejmé moznost se proti tomuto typu modifikaci branit.
Ptikladem takové ochrany miize byt digitalni podpis ¢i technologie kontrolniho souctu, ktera
odhali manipulaci s odeslanymi daty. Pro zvySeni ochrany je jesté¢ vhodné, aby odesilané
kontrolni soucty byly zaSifrovany.

Druhé skupina se tykd zmény identity ve prospéch uto¢nika. Pti téchto utocich nejde o
zménu v datech, ale o samotné pfivlastnéni si né¢i identity. Hovotime zde tedy o kradezi
identity. Obranou proti témto druhiim utoku je dislednd autentizace uzivatelii a pouZivani
ptislusnych protokoldi, které tento utok odrazi.

Posledni skupina se tyka niCeni prenasenych dat. Tyto utoky jsou hlavné vedeny na
dostupnost sluzeb. U bezdratovych siti atok probihd pomoci silného zdroje signélu, ktery
vysild na pfenosovych pasmech dané sit€¢. Tim znemozni veSkerou komunikaci smérem ze

sit€ 1 do ni. Obrana proti témto Gtoklim je velmi slozitad a témét nemoZna.

2. DoS a dDoS

DoS a dDoS jsou piikladem utoki na dostupnost sluzeb. DoS je anglicka zkratka
Denial of Service, do ¢estiny prelozeno jako odmitnuti sluzby. V dnesni dob¢ jsou DoS utoky

velmi neefektivni, ditvodem je jednoducha obrana proti nim. Pfi utocich na IP adresu serveru
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si servery danou zatéz, v podobé neustalych dotazli, rozd€li. Tim padem jeden utocnikiim
pocita¢ nedokaze tyto servery ochromit a piehltit dotazy. DalSim obranou je zablokovani
jedné konkrétni atocnikovi IP adresy a tim 1 zablokovani dotazy z této IP adresy.

Proto se dnes pouziva dDoS. Nazev je zkratkou Destributed DoS. Prvni fazi téchto
utokl je ziskdni kontroly nad velkym mnoZstvim pocitacii. Toto prevzeti mize prob&hnout
pomoci ruznych viri ¢i Cervl. A déle nasleduje klasicky DoS ttok. VSechny tyto
kontrolované pocitace ve stejné case zacnou posilat hromadu dotazi na danou IP adresu.
Dnesni servery 1 bézné pocitace se s utoky od jednoho pocitace vypotadaji bez problémd, ale

kdyz tyto nepftetrzité¢ dotazy proudi od tisice pocitacu, tak to jiz znamena problém.
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4. Vlastni prace, testované nastroje
1. Anonymita v prostiedi internetu

Jak lze tedy chranit vase soukromi a minimalizovat zanechanou digitdlni stopu?
Diilezité je prevence a tedy predejit tomu, aby vas n€kdo sledoval a 1 kdyby sledoval, tak aby
to mél tézsi. K tomu pouzijeme dva anonymni prohlizece a témi jsou Tor Browser Bundle a
JonDoFox, které nasledné¢ porovndme. Nejprve je ale potieba si ukazat, co o vas prozradi

béZné pouzivané webové prohlizece.

1. BéZné internetové prohliZece

Mezi béZn€ pouzivané prohlizece patti Google Chrome, Mozilla Firefox, Internet
Explorer a Opera. VSechny tyto prohliZze¢e o vas prozradi mnoho informaci. I pfi spradvném
nastaveni a vysokém zabezpeCeni o vas vzdy prozradi vasi IP adresu, poskytovatele i
piibliznou adresu, kde se nachazite. Anonymni rezimy téchto prohlizeli nejsou ve své
podstaté anonymni, jen pouze neukladaji historii webtl, které jste prochdzeli. Nezabranuji tedy
cookies ttetich stran a ani pixelovym tagiim, ¢i-li o vas jsou stale shromazd’ovany informace.

Testovani probihalo pomoci webovych stranek http://ip-check.info/?lang=en. Jsou to

oficialni stranky webového anonymizéru JonDon. Tyty webové stranky umoziuji otestovani
jakéhokoliv webového prohlizece a ukazani jeho nedostatkii v bezpefnosti nebo spise
poukézani na to, ktera data jsou mozna zjistit z daného prohlizece. Testovany byly prohlizece
Mozilla Firefox verze 44.0, Internet Explorer v. 11.0, Google Chrome v. 48.0 a Opera verze

35.0.
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o |
Your location b Stredocesiy kraj, Neratovice Show an map
Yaur net provider RIO Mediaas. Whois IP
Reverse DNS  skysofmeratovce rionet cz T Do)
Aftribute Value Rating
bad
bad
bad
bad
medium
medium
bad
55L_session_id neutral
medium
good
good
medium
Attribute Value Rating
JavaScriptjs activated! (Version: 1.5) medium
Found 10 plugins. Flash is active! bad
Found 102 mime types that your browser supports. bad
“windowname! is fraceable. Your unique |0 1723204 bad
There are 10 pages in your tab history medium
Local storage is enabled. Your unique 10 11723204 medium
1920 1080 pixels 24 bit color deptn good
1920 1040 pixels (does not match screen) medium
19202910 pixels (inner size) medium
WenuBar PersonalBar StatusBar ToolBar ScrollBars LocationBar goad
WebGL s adivated, WebGL 1.0, Mozils medium
Mozilal5.0, (Windows) 20100101/20140506152807 Netscape (cs) medium
Windows NT 6.1; WOW64 Win32 (Sat Feb 27 2016 16:42:46 GMT+0100) medium
211 installed fonts have been found on your computer bad

Obrazek 1 - Informace z Mozilla Firefox®

8 zdroj: Vlastni zpracovani
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ecr | -

YYour location b Siredocesky kraj, Neratovice Show on map

Your net provider RIO Media a 5. Whois 1P

Reverse DN3 ) skysoftneratovice rionet cz Whois Domain

Attrbute Value Rating
Third party sites get your cookies and may track you. bad
Your unique ID: 860753720 bad
YYour unique ID: 462537780 bad
unliited bad
Original: Websites may see from which other website you come from! medium
54733 148330518 9c e 06367 284057 (Intemet Explorer) medium
Mozilla/5.0 (Windows NT 6.1; WOWE4; Trident/7 .0; rv.11.0) like Gecko bad

S3L session_id DE4CA9AETTE799A54509CCO0BFBFCFF45050CEGDCSE28B0443508FC2BT190F18 neutral
Pt medium
textiml, application/html+xml, */* medium
92ip, defiate good
protected good
alue Rating
JavaSeript is activated! (Version: 1.3) medium
Found 2 plugins. Flash is activel bad
Found 3 mime types that your browser supports. medium
“window.name" has been anonymized. good
There are 12 pages in your tab history. medium
Local storage is enabled. Your unique |D: 11701231 medium
2133 % 1200 pixels 24 bit color depth medium
2133 x 1156 pixels (does not match screen) medium
2133 x 1084 pixels {inner size) medium
WebGL is activated, WebGL 0.94, Intemet Explorer medium
Netscape (cs-CZ) (cs-CZ) medium
Win32 x86 (cs-CZ, windows-1250, Sat Feb 27 2016 16:41:52 GMT+0100 {Stfedni Evropa (béinj tas))) | medium
247 installed fonts have been found on your computer. bad

Obrazek 2 - Informace z Internet Explorer’

7 zdroj: Vlastni zpracovéni
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You® I,
four location b Stredocesky kraj, Neratovice Show on map
‘four net provider RIO Media as. Whais IP
Reverse DNS 9 skysomeratouice rionet 2 Whois Domain
Affribute Value Rating
bad
bad
bad
bad
medium
medium
bad
S5L_session_id neutral
medium
medium
medium
medium
medium
Aftribute Value Rating
JavaScriptis activated! (Version: 1.7) medium
Found 4 plugins. Flash is active! bad
Found 7 mime types that your browser suppors. medium
‘window,name’ s traceable. Your unique ID; 2693759 bad
There are 3 pages in your ab history. medium
Local storage is enabled. Your unique |D; 12693758 medium
1920 1080 pixels 24 bit color depth good
19201040 pixels (does not match screen) medium
1920 x 955 pixels (inner size) medium
MenuBar PersonalBar StatusBar TaolBar ScrollBars LocationBar good
WebGL is activated. WebGL 1.0 (OpenGL ES 2.0 Chromium), WebKit WebGL megium
20030107 Netseape (cs) medium
Win32 (windows-1250, Sat Feb 27 2016 16:43:53 GMT+0100 (Stfedni Evropa (b&Zny as))) medium
212 installed fants have been found on your computer, bad

Obrizek 3 - Informace z Google Chrome®

¥ zdroj: Vlastni zpracovéni
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fg I e

Yourlocation b Siredocesky kraj, Neratovice Show on map

Your net provider RIC Mediaas. Whais IP

Reverse DNS skysofineratovice.rionetcz Whois Domain

Altribute Walue Rating

bad
bad
bad
bad

medium

Obrizek 4 - Informace z prohliZee Opera’

2. Tor, Tor Browser Bundle

Tor Brower Bundle je webovy prohlize¢ od vyvojait Core Tor People. Alfa verze
softwaru byla uvedena 20. zati 2002. Prvni prezentace sit€ Tor probéhla 13. prosince 2004 na
USENIX sympo6ziu vénovanému bezpecnosti na internetu. Od prosince 2006 je projekt Tor
uvadén jako vyzkumné-vzdélavaci neziskovou organizaci v USA. Nejnoveéjsi Tor verze
5.5.2, vysla 12. Gnora roku 2016. Nazev Tor vznikl z anglickych slov The Onion Routing,
pieloZzeno do Cestiny jako "cibulové smérovani" a tak 1 Tor funguje. K anonymizaci pouziva
model klient-server. Tento model funguje nasledovné. Uzivatel zada pozadavek, ktery je
nejprve zaslan do sité Tor a z ni je ndsledné odeslan k cilovému uzlu. V siti Tor si tento
pozadavek mezi sebou vyméni nékolik serverli, vSe probiha Sifrované. Takze uzivatel je
piikryt vrstvou, kterou je sit’ Tor, stejné jako jsou vrstvy u cibule, proto ten nazev. Tim, ze je

uzivatelova sit’ skryta pod siti Tor, je IP adresa uzivatele schovana a na venek se tvaii jako IP

? zdroj: Vlastni zpracovani
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adresa vystupniho serveru ze sité¢ Tor. Tor v roce 2014 byl tvofen tisicem exit relay (vystupni
brany sit€ Tor) a dalSimi zhruba péti tisici mezi¢lankd. V projektu jsou zapojeni i
dobrovolnici a to je nejvétsSi nebezpeci Toru. Mezi lety 2011 az 2013 bylo z exit relay
odebrano okolo 40 pocitact, u kterych bylo zjisténo pomoci testovaciho programu SoaT
(Snakes on a Tor), Ze se snazi zachytavat ¢i modifikovat data. SoaT je testovaci program na
odchytavani ¢i modifikovani dat od vyvojafi Toru. V roce 2013 probihala na Svédské
univerzité v Karlstadu studie Toru, kterou vedli Philipp Winter a Stefan Lindskog. Tato studie
odhalila desitky zaSkodnikd z fad téch, ktefi se staraji o exit relay. Testovani probihalo
pomoci softwaru Exitmap, ktery byl sepsan ptimo na univerzité. Nyni je tento software volné
ke stazeni. Zaskodnici pouzivali rtizné formy utokd. Pfikladem je pokus o prolomeni
protokold HTTPS, SSH spojeni, odesilani nepravych certifikatli, vyménovani textovych
tetézch "https://" za "http://" nebo takzvané HTML injection. HTML injection je utok, pfi
kterém uto¢nik vklada do webové stranky sviij vlastni kod ve formé javascriptu, pomoci
kterého naptiklad shromazduje informace.

Nevyhodou Toru je, ze rychlost internetu zaleze na rychlosti nejpomalejsiho uzlu po
trase, takze je urCeny spiSe jen pro prochdzeni webovych stranek. Nejvét§im problémem
mohou byt zaskodnici z fad dobrovolnikd.

Demonstraci funk¢nosti Toru je nasledujici vysledek z testu bezpe€nosti, které byly
provedeny 1 u béznych prohlizect. Testovan byl Tor verze 5.5.2, kterd vySla 12. unora roku

2016.
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oe [ -
Your location [ Manitoba, Winnipeq Shaw on map
Your net provider TOR Exit Gateway Whois [P
Reverse DNS E;?.t_o.r-J?_S_-U?I Whois Domain
Attribute Value Rating
N
good
medium
medium
good
good
35L_session_id neutral
gead
good
geod
good
Aftribute ‘ Value Rating
JavaScriptis currently umed off. good
1920 % 969 pixels (inner size) medium
Do you see strange symbols here? Ifyes, your fonts are readable! good

Obriazek 5 - Informace z Tor Browser Bundle'’

Tyto vysledky jsou mnohem lepsi nez u béznych prohlize¢d. IP adresa uzivatele je
zménéna, tim se i zmensila Sance a jeji odhaleni. Provider se zménil na "vystupni branu Toru"
a geologicka lokace jiz také nesedi. Tor zabranil i ukladani a odesilani cookies a zvysil

bezpec¢nost pii oveétovani (prihlasovani).

3. JonDo, JonDoFox

Druhym testovanym anonymnim webovym prohlize¢em je JonDoFox. Tento produkt
je taktéz freeware. JonDoFox spadd pod webovy anonymizér JonDo, ktery je vyvijen
spole¢nosti JonDos GmbH. JonDo funguje na bazi tzv. mixt. Mix je dvojice ¢i trojice serverd
v riznych zemich. V freeware verzi mlize uzivatel pouzit pouze jeden mix slozeny ze dvou

serverl. Veskera komunikaci mezi uzivatelem a serverovymi mixy je Sifrovana, i komunikace

19 zdroj: Vlastni zpracovani
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mezi dvéma mixy. JonDoFox je tedy webovym prohlizeCem, ktery pouziva jadro z Mozilly
Firefox, ale ke svému spravnému fungovani potiebuje anonymizér JonDo. V tomto
anonymizéru si zvolite mix, pfes ktery chcete byt pfipojeni a ukryti. Testovana byla verze

JonDo 0.19 ze srpna roku 2013 a JonDoFox verze 2.14.0 z prosince roku 2015.

Your B [ e
Your location [0 France Show on map
Your net provider OVHSAS Wheis [P
Reverse DNS ) oyranjd surutelc biz Whois Domain
Attritute Value Rating
good
good
good
goad
good
good
S5 seszion id neutral
good
good
good
good
Attribute Value Rating
good
good

Obrizek 6 - Informace z JonDoFox'!

Vysledky testl pro JonDoFox vysly 1épe nez u béznych prohlizect. Stejné jako u Tor,
neni ihned vidét realna IP adresa uzivate, poskytovatel ¢i lokace. Test pro JonDoFox vysel

dokonce 1 Iépe nez pro Tor.

2. Nastroje k zabranéni sledovani

Dalsimi preventivnimi nastroji k ochran¢ vaseho soukromi na internetu jsou rozsifeni v

ramci vaSeho webového prohlizece. Pro testovani jsem si vybral Ghostery a TrackMeNot.

" zdroj: Vlastni zpracovani
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1. Ghostery

Ghostery je freeware rozsifeni do vaSeho webového prohlizece. Ghostery je
cross-platform nastroj, takZe lze ho nainstalovat do kteréhokoliv webového prohliZece.
Ghostery Inc. je vlastnikem a vyvojafem tohoto nastroje. Ghostery je jiz rozSifeny 1 do
mobilni sféry. Zde neni veden jako dopln€k pro webovy prohlizec, ale jako webovy prohlizec¢
sam. Je dostupny jak na telefony s operacnim systém Android tak i na telefony s 10S. V
posledni verzi 5.4.11 pro Google Chrome, kterd vysSla 20. unora 2016, je v databazi
zaznamenano 2080 znamych trackert, které 1ze blokovat. Nalezneme zde naptiklad Google
Analytics, Facebook Social Plugins atd. Ghostery funguje ndsledovné. Pokud je zakazan
nektery ze znamych trackerd, tak se Ghostery postard o to, aby se dany skript nespustil a
nebyly odeslana pozadovana data. Ghostery samoziejmé detekuje i trackery, které nejsou v

seznamu zakazanych a snaZzi se 1 nové potencionalni hrozby nachazet.

2. TrackMeNot

TrackMeNot vytrofili Daniel C. Howe a Helen Nissenbaum. Tento nastroj je pouzitelny
pouze pro webové prohlizeCe Mozilla Firefox a Google Chrome. TrackMeNot na rozdil od
Ghostery se nesnazi uZivatele utajit nebo jeho komunikaci Sifrovat, ale jeho cilem je posilat
rizné a Casté dotazy do vyhledavact jako jsou Yahoo!, Google ¢i Bing. Témito dotazy se
zmens$i pravdépodobnost, Ze profil, ktery je tvofen sbiranim dat, bude pravdivy. Tim padem

nebude tak lehké sestavit profil a sesbirana data zneuzit, protoze budou smyslena.

3. Nastroje k odstranéni uloZenych sledovacich zarizeni

Pokud prevence v podobé anonymniho webového prohlizece ¢i néstroje pro zabranéni
sledovani selze, je potfeba pouzit jiné nastroje, které vzniklé hrozby odstrani z vaseho
pocitace a snizi tim mozné riziko. Mezi programy, které dokazou ¢astecné ¢i zcela vymazat
ulozené trackery ve vaSem pocitaci, patii CCleaner, Temp File Cleaner a

ATF-Cleaner.
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1. CCleaner

CCleaner je freeware nastroj, ktery umoziluje odstranéni sledovacich zatizeni, které jiz
jsou uloZzeny v paméti pocitace. Tento nastroj je vyvijen spole¢nosti Piriform a pavodné se
jmenoval Crap Cleaner a patii k jednomu z nejvice oblibenych a stahovanych néstroji v
tomto sméru. CCleaner ma vice vyuziti, at’ uz vyhledavani a opravovani chyb v registrech ¢i
odinstalovani programil. Testovana bude ale cast, ktera se tyka internetu a prochazeni na ném.
Mezi tyto véci patii odstranovani cookies, historie prohlizece €1 ukladani dat do cache paméti

webového prohlizece.

2. Temp File Cleaner

Temp File Cleaner je stejné¢ jako CCleaner freeware nastroj. Vyvojari tohoto programu
je spolecnost ADDPCS. Temp File Cleaner neni tak multifunkéni jako CCleaner, ale presné
spliuje veétSinu pozadavki, které mame na program, jenz by se mél starat o mazani docasnych
soubortl, které vzniknout pouzivanim webovych prohlizec¢l jako jsou Google Chrome,
Mozilla Firefox, Opera nebo Internet Explorer. Temp File Cleaner je kompatibilni pouze s

operacnim systémem Windows. Nejnovejsi stabilni verze je 4.4.0.

3. ATF-Cleaner

Poslednim testovanym freeware nastrojem je ATF-Cleaner. Je to velmi maly program,
jeho velikost ¢ini 50kB. Ale 1 ptfesto je velmi efektivni. Posledni verze 3.0.0.2 vySla v zafi
roku 2008. Stejn¢ jako ptedeslé nastroje, i ATF-Cleaner dokaze smazat historii, cookies a
dalsi zdznamy. Jedina nevyhoda je, Ze nepodporuje, nebo spiSe nedokaze smazat tato data z
Google Chrome. Je to zpiisobeno tim, Ze prvni stabilni verze Google Chrome vyS$la az mésic

po posledni verzi, tj, v fijnu 2008.
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5. Vysledky testovani

Pro to, abychom mohli zvolené néstroje testovat, je potieba si je rozdélit do tii skupin.
Vsechny skupiny budou mit jako hlavni cil chranit digitalni stopu, ale kazdéa skupina to bude

délat jinak. I podle toho, co ocekavame od dané skupiny, je nutné si stanovit rozlisna kritéria.

1. Anonymita v prostiedi internetu

Pro testovani anonymity v prostiedi internetu byly pouzity softwary Tor a JonDo. Oba
tyto freeware softwary prokazaly, Ze jejich pouzivani je mnohem bezpecnéjsi nez pouzivani

b&znych webovych prohlize¢i.'? Pomoci vice kriterialni analyzy bylo zjisténo, 7e o trochu

lepSim nastrojem pro anonymitu na internetu je JonDoFox, viz. tabulka nize.

Kritéria Tor JonDoFox
IP adresa Ano Ano
Provider (poskytovatel) Ano Ano
Zemépisna lokace Ano Ano
Cookies Ano Ano
E-Tag Ne Ano
Do Not Track Ano Ano
Historie prohlizece Ano Ano
Java Ano Ano
Flash Ano Ano
Hodnoceni 88,8% 100%

— 3
Tabulka 1 - Porovnani Tor a JonDoFox'

Jediny rozdil podle zvolenych kritérii je v ochrané proti e-tagim. JonDoFox dokaze
uzivatele v tomto piipad¢ ochranit, na rozdil od Toru. Oba prohlizeCe dokazou uzivatele

preventivné ochranit a snizit riziko sbéru informaci velmi dobie. Podle stranek

14 ror o r o v ’ Pl N
www.cnews.cz v porovndni téchto dvou nastrojii v poméru ceny a vykonu vyhral tésné¢ Tor.

12 Informace z b&Znych webovych prohlizet, kapitola 4.1.1.

13 zdroj: Vlastni zpracovani

14 zdroj: Anonymné na internet: Tor a ti druzi. Cnews. [online]. 22.3.2011 [cit. 2016-02-20]. Dostupné
z: http.//www.cnews.cz/anonymne-na-internet-tor-ti-druzi
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Rekl bych, Ze je to jen diikaz toho, Ze oba prohlize¢e jsou velmi vyrovnané a nabizi témdt

totéz a zalezi na tom, co presné uzivatel pozaduje.

2. Zabranéni sledovani

V této skupiné byly testovany nastroje Ghostery a TrackMeNot, které méli za kol
zabranit sledovani uzivatele béhem jeho pobytu na internetu. Pro moZnost porovnat oba
nastroje bylo potfeba si zvolit kritéria, kterd nds budou zajimat. Nasledné testovani vzdy
probéhlo na novém virtudlnim otisku. Oba nastroje vzdy byly nainstalovany do webového
prohlize¢e Google Chrome verze 48.0. Prvnim nastrojem byl Ghostery verze 5.4.11 a druhym
TrackMeNot verze 0.8.3. V obou piipadech byl scénaf totozny, stejné webové stranky, stejné

dotazy do vyhledavace. Vysledkem byla nasledujici tabulka.

Kritéria Ghostery TrackMeNot
Cookies Ano Ne
Pixelové tagy Ano Ne
Pluginy Ano Ne
Vyhledavani Ne Ano
Hodnoceni 75% 25%

Tabulka 2 - Porovnzni Ghostery a TrackMeNot"™

Z této tabulky Ize vyvodit zavér, ze Ghostery byl uspéSny pii detekci a zabranéni sbéru
dat ve 3 ze 4 ptipadi. Naopak TrackMeNot byl uspé€sny v jedinym bodé&, ve kterém Ghostery
neuspél. TrackMeNot dokazal svymi Castymi a rozmanitymi dotazy znehodnotit moZzny
vznikajici profil. Lze tedy usoudit, Zze k preventivni obrané proti sledovani, by bylo vhodné

vyuzit kombinaci téchto dvou freeware dopliikii webového prohlizece Google Chrome.

3. Odstranéni uloZenych sledovacich zarizeni

V posledni testovaci skupiné, kterd byla zaméfena na odstranéni ulozZenych
sledovacich zatizeni, byly pouzity programy CCleaner, Temp File Cleaner a ATF-Cleaner.

Aby bylo mozné porovnat tyto tfi freeware ndstroje, bylo potifeba si stanovit kritéria, ktera

1 : r S
3 zdroj: Vlastni zpracovani
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vyjadii pozadované véci. U téchto programu je tedy diilezité, aby umély odstranit co nejvice
druhii ulozenych sledovacich zatfizeni a také, aby to umély co nejlépe. Jak jiz bylo n€kolikrat
zminéno, tak digitdlni stopu lze sestavit jak z historie prohlizeni ¢i za pomoci ukrytych
sledovacich zatizeni v cookies ¢i v jinych docCasné ulozenych datech. Proto je potieba tyto
data zpétn€ odstranit a snizit tim 1 riziko. VSechny bézné prohliZzeCe jiz nabizeji moznost
neukladat ¢i mazat cookies po vypnuti daného webového prohlizece. To se ale netyka cookies
vytvorenymi Flash ¢i Silverlight, které jsou ukladany multimedidlnimi objekty. Vysledky

testll jsou znazornény v nasledujici tabulce.

Kritéria CCleaner Temp File Cleaner ATF-Cleaner
Cookies Ano Ano Ano
Historie prohlizeni Ano Ano Ano
Cache Ano Ano Ano
Java cache Ano Ano Ano
Flash cookies Ano Ano Ne
Silverlight cookies Ano Ne Ne

Hodnoceni 100% 83,3% 66,6%

Tabulka 3 - Porovnani CCleaner, Temp File Cleaner a ATF-Cleaner'®

Ve vSech zvolenych kritériich jako jediny dokazal uspét CCleaner. Je nutno
podotknout, Ze si Spatn¢ nevedl ani jeden ze zvolenych freeware nastroji. Dokonce ani ATF-
Cleaner, jehoZ posledni verze vySla v roce 2008. Je zde ale nutno podotknout, ze tento

program nepodporuje jeden z nejvice pouzivanych webovych prohlizeci dnes$ni doby a to

Google Chrome. Jediné s ¢im si Temp File Cleaner neporadil jsou Silverlight cookies.

1 : r S
6 zdroj: Vlastni zpracovani
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6. Zavér

Hlavnim cilem prace bylo zjisti, jak a do jaké miry se uzivatel mize chranit proti
vzniku digitalnich stop a ptfipadnému zneuziti proti nému. Zakladni preventivni ochranou je
spravné nastaveni firewallu, Sifrovani dat a pouZivani zabezpecenych protokoli jako HTTPS,
pokud to jde. Zaméfeni této prace bylo na jiné nastroje, které se snazi ochranit uzivatele.

Z testovani lze usoudit, Ze v oblasti anonymity na internetu jsou dostupné dva
freeware nastroje, které maji témét totozné vysledky. Témi nastroji jsou JonDo a Tor. Lépe v
testu vysel o kousek 1épe JonDo.

U testhl nastroji, které zabranuji sledovani uzivateld, je nejlepS§i moznosti obrany
kombinace nastroji Ghostery a TrackMeNot. Ghostery v testu neuspél pouze v jediném
kritériu, ve kterém naopak TrackMeNot ano.

V posledni testované oblasti, kterd se tykala dodatecného odstranéni sledovacich
zafizeni pfimo z pocitaCe, nejlépe obstal CCleaner. Ten si dokazal poradit se vS§emi zvolenymi
kritérii. Zbylé dva nastoje, Temp File Cleaner a ATF-Clenaer, si také nevedly Spatné, ale
CCleaner zvladl vse.

Zavérenym doporucenim tedy je, mit vhodné nastaveny firewall, pouzivat
zabezpeceny protokoly a Sifrovat data. Pro zvySeni ochrany a zmenseni digitalni stopy lze

pouzit kombinaci vhodnych ndstroji z kazdé testované oblasti.
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