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Abstrakt 
V baka lá ř ské p rác i se z a b ý v á m e d i sk ré tn í s imulací s í tě v s i m u l a č n í m n á s t r o j i O M N e T + + . 
P r o z k o u m á v á m e m o ž n o s t i efektivní reprezentace a v y h o d n o c o v á n í A C L p o m o c í pokroč i lých 
struktur na báz i in te rva lových rozhodovac ích d i a g r a m ů . S i m u l á t o r O M N e T + + rozš i řu jeme 
o modu l filtrování p a k e t ů p o m o c í s e z n a m ů A C L , j ehož n á v r h i implementace je zde p o p s á n a . 
P r a k t i c k é využ i t í i m p l e m e n t o v a n é h o rozšíření je u k á z á n o na simulaci reá lné ne t r iv iá ln í s í tě , 
kde ověřu jeme výs ledky simulace a p o r o v n á v á m e je s s chován ím s k u t e č n é h o p ros t ř ed í . 

Abstract 
This bachelor's thesis describes discrete simulation of network in O M N e T + + . We are ex
ploring effective representation and evaluation of A C L rules by advanced data structu
res based on interval decision diagrams. O M N e T + + is extended by filtering properties of 
packets using access control lists. Because A C L filtering is not supported i n O M N e T + + , it 
was added as a brand-new module, whose concept and implementat ion is described here. 
Prac t ica l usage of the implemented module is demonstrated on a s imulat ion of real nontri-
v ia l network. We also analyse results of the s imulat ion and verify them by comparison wi th 
real network behaviour. 
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Úvod 

V dnešn í d o b ě př i b u d o v á n í nových a ze jména pak up ravován í s távaj íc ích d a t o v ý c h sítí 
je nutno d b á t na zvyšující se p o ž a d a v k y a n á r o k y na s tabi l i tu, p řenosovou rychlost, š í řku 
p rů tokového p á s m a (throughput) a v nepos ledn í ř a d ě t a k é na b ezp ečn o s t . A č si to mnoz í 
neuvědomuj í , bezpečnos t poč í t ačové s í tě je v mnoha ohledech n e d o s t a t e č n á . 

P ř i n á v r h u poč í t ačové s í tě obvykle p ř e d e m n e z n á m e všechna kr i té r ia , k t e r á bude t ř e b a 
dod rže t , ani všechny p ř í p a d n é překážky, k t e r é mohou nastat jak př i zaváděn í s í tě , tak až př i 
s a m o t n é konfigurace v y t v o ř e n é s í tě . M n o h d y zj is t íme, že p o ž a d a v k y na síť po p r v o t n í ana
lýze nejsou d o s t a t e č n é pro reá lný provoz s í tě . Je neekonomické , a n ě k d y dokonce i n e m o ž n é 
(nap ř ík l ad vzhledem k p o d m í n k á m p r o s t ř e d í ) , testovat nově budovanou síť na r e á l n é m síťo
v é m hardwaru, a s te jně tak rozš i řování současných sítí je č a s to nežádouc í , p ro tože by se 
n ě j a k ý m z p ů s o b e m muselo zasahovat do existuj ící s í tě za b ě h u . Je tedy n a s n a d ě se poo
h l é d n o u t po k v a l i t n í m řešení , k t e r é by tyto p r o b l é m y s ana lýzou vyřeši lo za n á s a p ř i t o m 
neohrozilo či n e ž á d o u c í m z p ů s o b e m neovlivnilo ( v ý p a d k y př i zkoušení nových technologi í , 
chyby zabezpečen í př i rekonfiguraci firewallu, apod.) síť, kterou chceme modifikovat. 

Z výše uvedených d ů v o d ů v id íme , že je velmi v h o d n é , ne-li p ř í m o n u t n é , se b e z p r o s t ř e d n ě 
po ana lýze a n á v r h u poč í t ačové s í tě z aměř i t na její simulaci. 

Cí lem t é t o baka l á ř ské p r á c e je p ř i d a t do síťového s i m u l á t o r u O M N e T + + modu l pro 
filtrování p a k e t ů A C L , abychom se př i simulaci přiblížil i vlastnostem reá lné s í tě a by l i 
schopni na zák l adě konfigurace firewallu vyhodnocovat data p roud íc í sít í . 

K a p i t o l a 1 uvede simulaci do kontextu poč í t ačových sít í , s eznámí n á s s exis tuj íc ími si
m u l a č n í m i nás t ro j i a na zák l adě jejich ana lýzy pak vybere ten ne jvhodně jš í . K a p i t o l a 2 m á 
za cíl p ř e d s t a v i t n á m síťový s imu lá to r O M N e T + + , do něhož budeme integrovat filtrovací 
modul . Konzul tu je jeho klady i nedostatky a sděluje zkušenos t i s ins ta lac í a zp rovozněn ím. 
Dá le n á s s eznámí s p r o s t ř e d í m n á s t r o j e , simulacemi a nakonec n á s provede jeho konfigurací . 
V kapitole 3 se teoreticky s e z n á m í m e s A C L v kontextu b e z p e č n o s t i p o č í t a č o v ý c h sít í , blíže 
se p o d í v á m e na princip jejich fungování a m o ž n o s t m i jejich použ i t í . U d ě l á m e si t a k é p řeh led 
různých t y p ů A C L , p ř i čemž se z a m ě ř í m e ze jména na IP A C L , k t e r é jsou p ř e d m ě t e m n a š e h o 
z k o u m á n í . Dá le z m í n í m e t a k é wi ldcard adresy a z p ů s o b , j a k ý m se p o m o c í nich p o r o v n á v á 
IP adresa. N á s l e d n ě v kapitole 4 budeme zkoumat efekt ivní metodu klasifikace p a k e t ů , 
p o d í v á m e se na z p ů s o b reprezentace filtrovacích pravidel p o m o c í rozhodovac ích d i a g r a m ů , 
k o n k r é t n ě I D D . D o z v í m e se zde, jak se d á seznam filtrovacích pravidel transformovat na 
p red iká tovou logiku a t a k é p r o č jsou I D D o p t i m á l n í datovou s t rukturou pro reprezentaci 
A C L . K a p i t o l a 5 popisuje p ř evodn í n á s t r o j a s t rukturu g lobá ln ího konf iguračního X M L sou
boru. V la s tn í řešení implementace modulu je potom p o d r o b n ě p o p s á n o v kapitole 6, s te jně 
jako řešení p r o b l é m ů s i m p l e m e n t a c í sp j a tých . V pos lední kapitole 7 testujeme implemen
taci a z a m ě ř í m e se na výs ledky simulace. Také zde p o r o v n á m e výs ledky simulace s r e á l n ý m 
stavem. N a závěr diskutujeme dosažené výsledky, h o d n o t í m e p ř ínos p r á c e a zvažu jeme její 
m o ž n é rozší ření do budoucna. 
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Kapitola 1 

Simulace počítačové sítě 

K a p i t o l a se zabývá simulacemi v oblasti poč í t ačových sí t í . Nejprve definujeme d i sk ré tn í 
simulaci, po tom si s t a n o v í m e kr i t é r i a pro v ý b ě r v h o d n é h o s imulačn ího nás t ro j e , nás l edně 
se s e z n á m í m e s někol ika d o s t u p n ý m i s imulačn ími nás t ro j i . T y t o s i m u l á t o r y s r o v n á m e , uve
deme jejich v ý h o d y a nevýhody . 

1.1 Diskrétní simulace 

Simulace m á za cíl analyzovat chování s y s t é m u podle d o s t u p n ý c h hodnot p a r a m e t r ů , k t e ré 
z í skáme popisem s y s t é m u . O b e c n ě p la t í , že nejprve m u s í m e vy tvo ř i t a b s t r a k t n í model sys
t é m u . I m p l e m e n t a c í a b s t r a k t n í h o modelu z í skáme s imulačn í model, se k t e r ý m už m ů ž e m e 
experimentovat. E x p e r i m e n t o v á n í s modelem je velice důlež i té , simulace bez v h o d n ě zvole
ných e x p e r i m e n t ů n e m á va lný v ý z n a m . Simulace n e m ů ž e n ikdy o b s á h n o u t chování celého 
reá lného sys t ému , proto se m u s í m e rozhodnout, k t e r é p rvky m ů ž e m e zanedbat. O b e c n ě 
p la t í , že simulace je t í m bližší r e á l n é m u stavu, č ím důk ladně j š í a složitější je v y t v o ř e n ý 
model. 

D i sk ré tn í simulace jsou cha rak te r i s t i cké t í m , že se p r o m ě n n é v modelu měn í skokově 
(nespoj i tě ) pouze tehdy, nastala-li u r č i t á udá los t . M o h o u mí t d i sk ré tn í i spo j i tý čas , avšak 
v poč í t ačové simulaci se spo j i tý čas p řevád í na d i sk ré tn í a v h o d n ě se zvolí m a l ý s imulačn í 
krok. Simulace poč í t ačové s í tě ř a d í m e mezi d i sk ré tn í simulace. 

1.2 Výběr simulačního nástroje 

Simulace poč í t ačové s í tě mus í sp lňova t u r č i t é nároky . C í l em n á m i v y t v o ř e n é simulace je 
sledovat v čase cesty j edno t l i vých p a k e t ů skrze poč í t ačovou síť. Do kategorie p o ž a d a v k ů na 
simulaci s p a d á p ře sné vy tvo řen í modelu topologie s í tě ( nap ř . p o č e t a typy ak t ivn ích p r v k ů , 
t j . směrovačů , rozbočovaču apod.), m o ž n o s t konfigurace t ěch to zař ízení co ne jpodobně j š í 
r e á lné mu stavu a m o ž n o s t e m , dá le pak m o ž n o s t na s t aven í obecně reakcí na u rč i t é situace -
n á s t r o j mus í bý t schopen odsimulovat n a p ř í k l a d p á d l inky, z t r á t u paketu, filtrování p a k e t ů 
(firewall), atp. S imu lá to r by mě l bý t schopen do v y t v o ř e n é h o modelu s í tě r u č n ě vložit nebo 
automaticky nač ís t parametry simulace pro j edno t l ivé uzly, r o z h r a n í a pakety, a na zák ladě 
t ěch to informací z p r o s t ř e d k o v a t simulaci chování podobnou reá lné sít i . 
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1.3 Simulační nástroje 

Z pohledu síťových s i m u l á t o r ů se s e z n á m í m e nejen s n á s t r o j e m O M N e T + + , ale i s da l š ími , 
p ř ičemž je v z á j e m n ě p o r o v n á m e a uvedeme si jejich v ý h o d y a nevýhody . N a O M N e T + + 
bude kladen největš í d ů r a z , je m u t a k é vyhrazena celá p ř í š t í kapi tola 2. 

1.3.1 Network Simulator - NS2 

NS2 je d i sk ré tn í s imu lá to r poč í t ačových sí t í . V z n i k l už v roce 1989 jako projekt R E A L 
N S a p o d s t a t n ě se vyv inu l . N a rozvoji se podí l í jak komerčn í i nekomerčn í organizace, tak 
jednot l ivci . N S 2 je ob jek tově o r i en tovaný d i sk ré tn í s i m u l á t o r ř ízený u d á l o s t m i , j ehož já 
dro je n a p r o g r a m o v á n o v jazyce C + + . Jazyk C + + slouží t a k é k manipulaci s daty. Jazyk 
O T c l slouží pro popis a p r o g r a m o v á n í s imulačn ího modelu, obecně pro ř ízení celé simu
lace. N S 2 umožňu je mimo j iné vys t avě t model s í tě , generovat provoz v sí t i a t a k é chyby. 
Zák ladn í s t avebn í jednotkou síťové topologie je uzel (node) a l inka (l ink), k t e r á dva uzly vzá
j e m n ě propojuje. N a l inkách se daj í nastavit vlastnosti jako zpožděn í (delay), š í řka p á s m a 
(bandwidth), fronty. Podpora zahrnuje mimo j iné unicast i multicast směrován í , d r á t o v é i 
b e z d r á t o v é s í tě . [10] 

V ý h o d y a nevýhody NS2 

M e z i v ý h o d y m ů ž e m e r o z h o d n ě z a ř a d i t m o ž n o s t p ř i d á v a t v las tn í moduly, dá le N S 2 je volně 
š i ř i te lný software. N e v ý h o d a m i jsou: absence IPv4 adresace a směrován í , s l abá podpora 
mult icastu, NS2 n e m á v las tn í v izuá ln í v ý s t u p (nutnost vizualizace přes N A M , k t e r ý je 
navíc n e p ř e h l e d n ý ) , celková s loži tost . 

1.3.2 CiscoPT: Packet Tracer 5.0 
Packet Tracer je p o m ě r n ě kva l i tn í s i m u l á t o r s í tě od společnos t i Cisco Systems, k t e r ý slouží 
h l avně pro v ý u k u a e x p e r i m e n t o v á n í . M á kval i tn í grafický v ý s t u p , p r o p r a c o v a n é ov ládán í 
( G U I ) , k t e r é se graficky p o d o b á v ý u k o v ý m m a t e r i á l ů m . Topologie s í tě a v ů b e c v y t v á ř e n í 
s imulačn ího modelu se p rovád í metodou drag and drop, kde už iva te l m á k dispozici r ů z n á 
síťová zař ízení firmy Cisco. P T 5 obsahuje i emulaci konzole, p o m o c í níž se j e d n o t l i v á zař ízení 
konfigurují . Vzhledem k tomu, že jako absolvent akademie C C N A s n í m m á m zkušenos t i , 
r o z h o d n ě ho mohu d o p o r u č i t , je j e d n o d u c h ý a p rak t ický . 

V ý h o d y a nevýhody PT5 

U Packet Traceni z a č n e m e j e d n o z n a č n o u n e v ý h o d o u , a to t i ž , že se j e d n á o u z a v ř e n ý n á s t r o j 
společnos t i Cisco Systems, t ud íž není m o ž n é rozš i řovat funkčnost p ř i d á n í m v las tn ích mo
dulů , program ani nen í volně šiř i telný. Hlavn í v ý h o d o u je potom p ř e d e v š í m jednoduchost 
(a to jak použ íván í , tak i instalace) a in tu i t i vn í ov ládán í , k t e r é nema j í p r o b l é m pochopit 
ani začá tečn íc i či nováčci v C C N A akademii. Po tě š í i e legan tn í grafické rozh ran í a ve lkým 
plus je emulace př íkazové konzole podporu j í c í p ř íkazy C I S C O zař ízení . 

1.3.3 O M N e T + + 

Za v h o d n ý s imulačn í n á s t r o j jsme si vybra l i O M N e T + + . Ten m á celkem solidní už iva te l skou 
z á k l a d n u (community w i k i , fórum, bugtracker) a velmi obsáh lou , a troufnu si ř íct i už i teč
nou, dokumentaci. Zj is t i l i jsme, že budeme p o t ř e b o v a t j e š t ě n á s t a v b u snad O M N e T e m , a 
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tou je r o z h r a n í I N E T Framework. Ten je v h o d n ý p ř e d e v š í m pro s imulování d r á t o v ý c h , bez
d r á t o v ý c h a ad-hoc sít í . K r o m ě IP (podporuje dokonce i IPv6) a T C P / U D P obsahuje t aké 
simulaci 802.11, P P P , O S P F , R I P a j iné standardy a protokoly. Více k s y s t é m u O M N e T + + 
najdete v kapitole 3. 
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Kapitola 2 

O M N e T + + 

Tato kapitola se věnuje s íťovému s imu lačn ímu software O M N e T + + . Tento n á s t r o j m á m e 
rozšíř i t o filtrovací modu l A C L , proto je v h o d n é se s n í m k r á t c e s e z n á m i t . Nejprve si 
charakterizujeme h lavní rysy s i m u l á t o r u a shrneme jeho v ý h o d y a nevýhody . Dá le zde 
uvedeme naše zkušenos t i s ins ta lac í , s e z n á m í m e se s p r o s t ř e d í m O M N e T + + , pop í š eme 
konfiguraci simulace. Také si zde z d ů v o d n í m e výbě r konk ré tn í verze n á s t r o j e a budeme 
diskutovat vývojovou platformu. 

2.1 Úvod 

P o ž a d a v k y na s imulačn í n á s t r o j z kapitoly 1.2 splňuje s imulačn í s y s t é m d i sk ré tn ích udá los t í 
- O M N e T + + . Je to velmi obecný a flexibilní s imulačn í n á s t r o j , my se však z a b ý v á m e 
s imulací p o č í t a č o v ý c h sít í , t a k ž e v d a l š í m textu budu O M N e T + + popisovat pouze jako 
síťový s imulačn í n á s t r o j - to je t a k é jeho p r i m á r n í účel . Lze jej v šak p o u ž í t pro simulaci 
obecně l ibovolného d i s t r i b u o v a n é h o s y s t é m u (komplexní I T sí tě , s í tě na báz i front) a k l idně 
t a k é pro s imulování h a r d w a r o v é architektury. Ne nadarmo se d íky jeho un ive rzá lnos t i a 
š i rokým m o ž n o s t e m konfigurace stal velice o b l í b e n ý m a rozš í ř eným s i m u l a č n í m n á s t r o j e m 
síťařské komunity. 

2.2 Charakteristika OMNeT++ 

O M N e T + + je ob jek tově o r i en tovaný s imu lá to r d i sk ré tn ích s y s t é m ů , j ehož h ie ra rch ická 
s t ruktura je s ložena z j edno t l i vých komponent ( m o d u l ů ) - j e d n á se tedy o s y s t é m mo
du lá rn í . S velkou hloubkou zanořen í m o d u l ů lze popsat t é m ě ř l ibovolný s imulačn í model. 
J edno t l i vé komponenty (objekty) jsou n a p r o g r a m o v á n y v C + + , celková s t ruktura vznikne 
s k l á d á n í m m o d u l ů do jednoho z a p o u z d ř e n é h o celku. P r o tento účel se použ ívá jazyk vysoké 
ú rovně , N E D . N á s t r o j disponuje s i lným G U I (graf ickým r o z h r a n í m ) a je p o m ě r n ě rychlý. [12] 

2.2.1 V ý h o d y a n e v ý h o d y 

Z v ý h o d budeme jmenovat ze jména obecnost, m o d u l á r n o s t , kva l i tn í vizual izaci , dá le 
O M N e T + + je volně š i ř i te lný software, t a k ž e nen í p r o b l é m do něj p ř i d a t další moduly. 
N e v ý h o d o u oproti n a p ř í k l a d NS2 je ob t í žné ř ízení j iž p rob íha j íc í simulace. 
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2.3 Vývoj v rámci projektu ANSA 

Náš modu l vyví j íme v r á m c i projektu N e S i m (Network Simulat ion and Analysis) pod hla
vičkou projektu A N S A [ ]. Projekt se z a b ý v á ana lýzou a o d h a d o v á n í m chovaní s í tě u ž i t í m 
s imulací vyví jených v s i m u l á t o r u O M N e T + + . Topologie s í tě je postavena na uzlech (např . 
směrovacích) a l inkách. U z l y obsahuj í r ozh ran í s IP adresami, filtrovacími pravidly v sezna
mech A C L , směrovac ími procesy apod. N a zák ladě z m ě n v konfiguraci s í tě (padaj íc í l inky 
aj.) z k o u m á m e a analyzujeme d y n a m i c k é chování t a k o v ý c h sí t í . C í lem je odhali t s l abá m í s t a 
v konfiguraci a designu s í tě . 

2.4 Potřeba zavedení standardů 

Vzhledem k m n o ž s t v í d o s t u p n ý c h verzí n á s t r o j e bylo p o t ř e b n é stanovit standard, k t e r ý bude 
použ íva t celý n á š vývo jový t ý m A N S A [ ]. Se souhlasem vedouc ího p r á c e jsme se shodli , že 
budeme p o u ž í v a t O M N e T + + ve verzi 3.3 a I N E T Framework, verze 20061020. Vývo jovou 
platformu jsme z a t í m ponechali volnou, avšak rozhodli jsme se n á š projekt (modul) vyví je t 
pod s y s t é m e m L inux , k o n k r é t n ě K u b u n t u verze 9.04. Nutno dodat, že n e ú s p ě š n ě skončil 
můj pokus rozchodit O M N e T + + pod s y s t é m e m M S Windows V i s t a x64 i M S Windows X P 
SP3 . 

Po dalš í společné diskuzi jsme ovšem naznali , že je nový O M N e T + + ve verzi 4.0 mnohem 
více p ropracovaně j š í , a tak p r o b ě h l pokus nově vy tvo ř i t vývojové p r o s t ř e d í s te jné pro celý 
náš A N S A [ ! ] projekt. Použi l i jsme tedy O M N e T + + 4.0 a k n ě m u i novou verzi I N E T -
M A N E T Framework. Velkou v ý h o d o u je, že do O M N e T u je in t eg rováno dle m é h o n á z o r u 
v ý b o r n é vývojové p ros t ř ed í I D E Eclipse, k t e r é m á mezi j i nými n a p ř í k l a d dobrou podporu 
pro t ý m o v o u p rác i ( S V N repository, m o ž n o s t sdí let jeden projekt v r á m c i vývojového t ý m u ) . 
O d l a d ě n í a p ř e c h o d na verzi 4.0 a nový I N E T - M A N E T se v š e m zdař i l a p r á c e mohla začí t . 

2.5 Překlad 

Po s tažen í a ú s p ě š n é m p ř e k l a d u zdro jových s o u b o r ů O M N e T + + 4.0 bylo p o t ř e b a nasta
vi t v P A T H cestu k p r o s t ř e d k ů m O M N e T + + (. . /omnetpp/b in) p o m o c í p ř íkazu export 
P A T H . Dá le bylo n u t n é zkompilovat r o z h r a n í I N E T - M A N E T Framework. Postupoval i jsme 
podle n á v o d u v dokumentaci , a i p ř e s to , že celá procedura t rvala 25 minut, nezaznamenali 
jsme ž á d n é p r o b l é m y a zkušebn í ods imulován í dvojice O S P F R o u t e r ů p r o b ě h l o n a p o p r v é 
v p o ř á d k u . Nutno podotknout, že celý O M N e T + + se nainstaloval vče tně vývojového pro
s t řed í I D E Eclipse, k t e r é dokonce podporuje i p ř í m é s p o u š t ě n í s imulací , debugován í apod. 

2.6 Seznámení s prostředím, vyzkoušení simulací 

P o ú s p ě š n é instalaci jsme se seznámil i s p r o s t ř e d í m O M N e T + + , odsimulovali za j ímavě 
řešené demo aplikace a i n t e r ak t i vn í p ř í k l ady k p rocv ičen í a s eznámen í se s jazykem N E D i 
s platformou C + + . N á s l e d n ě jsme si vyzkoušel i rozsáhlejš í simulace v I N E T u -> Examples , 
d íky n imž jsme pronik l i do t a j ů tohoto m o c n é h o s imulačn ího n á s t r o j e , zj is t i l i jak fungují 
j edno t l ivé l inky/interface - tedy n a p ř í k l a d to, že hodnotu „ c o n n e c t e d " u l inky rou tovac í 
proces neč te , pouze j i zpracuje na s a m o t n é m z a č á t k u simulace, k zjišťování stavu l inky 
up /down je tedy t ř e b a použ í t j i ný v h o d n ý z p ů s o b - zamyš len í nad Scenario Managerem. 
Ten se ukáza l bý t v h o d n ý m , fungování bude na pr inc ipu zasí lání z p r á v o z m ě n ě stavu l inky 
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s identifikací l i nky (router/interface) a stavu (up/down). Jak rou tovac í proces, tak interface 
table i s a m o t n ý interface mus í bý t schopny rozpoznat tuto z m ě n u a reagovat na n i . Dá le jsme 
se seznámil i s I D E Eclipse, integrovali do něj n á š nově v y t v o ř e n ý A N S A projekt OpenRouter 
přes subversion s y s t é m S V N , k t e r ý jsme za t í m t o úče lem vytvoř i l i . Odzkouše l i jsme si 
spouš t ěn í s imulací , a to jak z př íkazové řádky , tak p ř í m o přes p ros t ř ed í Eclipse. Druhou 
variantu m ů ž e m e d o p o r u č i t . N a o b r á z k u 2.1 v i d íme u k á z k u p ros t ř ed í Ecl ipse v s i m u l á t o r u 
O M N e T + + . 

uw« »X4*ti>. "[au 
v ^ - É f l H W T I ' . l 

i F - ••- T • 

- 4 1 - 4 H ľ> 1 

• «Hh*4 r 4 ( f*u I W 1*1« M l l l l l i I f t f t t v l t * b * 4#f ti«4 

• K" d w " t * A i " j - to ( f t 1*1 

* §A. U * * R<Kľ>JP>HJtH| t# W k f 1 *T tírti. b*" i ť l " i t 

fip (•[•#::^iiHT]"ľT--H«T-::±i^-rtw' LI 1 EfaLi i n E i ^ P M ^ H i A E l ; at ' i i l i i - i - i f i K T i . ^ d C l : i t - l I f < 1É • F^í EBl«JdL 
' " T i . i f -av>T j t> 

.11.11 i - T *p^" 

+ Trt^rt^Híld -ťt^ů f ^ J ^ J * * * l 
• K I í J ř i ^ l i l d T I J Y ^ K Í i L i n j v id Ľ: 

• K l l«*Mo - ŕ^nmMJEi» i i f £ h r » l : k 

ATP*. Tí"l k H l 

• r l . . r II.LL ! 

+ Mniiinnftnl.li "or 
- P H 1 1 * * I 1 4 * t l > 4 H , I ' W ľ l K*t4K«t +*J l ' W l f p f l ' u t * ľ ! -
• 11 v i t e #+ta4**, . ' ' I * * ! - l h * p»<irt i * riml t« b , W E t * A+m+ \mr*h 

< W I I JÉMul » b* áľÉri#*é. 
* ft1 K 4 " pKtrt - CU*TP>1 [P p * r k v t r n t í d 1 D 1W.mtéw-
* ( f - i ' j n «cl - l a i l «1 J U . r u í n rfatt r a t i & w * n t p * c h i 1 
* frr+lV* f » n t 1 »- »1 M U * - - H h « « " i n i f*í»l-t lpt«itr*#«-ŕr 

*4+ii * l r : | r +«+t t f *c»* i l ; tT^ i+d /+w i « . L + : . K I I 

M É M * Btůrt * S 1 e B ' n> 
f H 

O b r á z e k 2.1: P r o s t ř e d í I D E Eclipse v O M N e T + + 

2.6.1 Konfigurace simulace v OMNeTH—\-

Z á k l a d e m pro ú s p ě š n é nakonf igurování parametru simulace je soubor omnetpp.ini, bez jeho 
p ř í t o m n o s t i nelze simulaci zahá j i t . Konf igurační soubor je v t e x t o v é m fo rmá tu , v n ě m ž 
jsou bloky p ř íkazů rozdě leny do logických sekcí. Ze souboru se nač í t a j í na s t aven í simulace, 
n a p ř í k l a d k t e r é s í tě se ma j í odsimulovat, n a s t a v e n í d a n ý c h sítí , .ned soubory, k t e r é se ma j í 
nač ís t atd. 

Syntax konfiguračního souboru 

Jak j iž bylo řečeno , konfigurační soubor je rozdě len do j edno t l i vých sekcí, k t e r é jsou ozna
čeny h r a n a t ý m i závorkami . K o m e n t á ř e zač ína j í na ř á d k u znakem #. Celková velikost sou
boru nen í omezená , je však o m e z e n á dé lka jednoho ř á d k u v konfiguraci, a to je 1024 z n a k ů 
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na řádek , p ř i čemž ř á d e k m ů ž e bý t rozdě lený znakem \ . U k á z k a konf iguračního souboru 
omnetpp.ini pro fungující simulaci je na o b r á z k u 2.2. 

\r OSPFvZ + RIP with ACL: test network 
r ZÁKLADNÍ NASTAVENI SIMULACE 
[General] 
d e s c r i p t i o n = "Simple t e s t " 
network = simple!" est 
tkenv-plugm-path - -- / • • / - - / e t c / p l u g i n s 
9 NASTAVENI pro směrováni RIP 

* * . r i p . I o c s I P o r t - 520 
* * . r i p . d e s t P o r t = 520 
9 NASTAVENI GLOBÁLNÍHO KONFIGURAČNÍHO SOUBORU XML PRO MODULY SIMULACE 

**. rip.conf i g F i l e = "RoutersConfig. xml" 
* * . o s p f . c o n f i g F i l e = "RoutersConfig.xml" 
* * , 3 c l . c o n f i g F i l e = »RoutersConf i g . sml 1 

9 SCENARIO MANAGER PRO SIMULACI 

" . s c e n a r i o M a n a g e r . s c r i p t = xmldoe[•scenario.xml•) 
# KONFIGURACE SMĚROVÁCU 

* * . R l . r t > u t i n g F i l e = ' R l . i r f 
* * . R 2 . r o u t i n g F i l e = " R 2 . i r t " 
**.R3. r o u t i n g F i l e = " R J . i r f 
# KONFIGURACE POCITACU 

* * . H l . r o u t i n g F i l e = " H l . i r t * 
* * . H 2 . r o u t i n g F i l e = ' H 2 . i r f 
# GENEROVANÍ ICMP PAKETU Z HI na H2 a naopak v intervalu 3s 

**.pirigApp.packetSize = 256B 
**.pingApp.interval = 3s 
**.pingApp.printPing = true 
**.HI.pingApp.deStAddr = * 192.163,2.2* 
**.H2.pingApp.destAddr = "192.163.1.2" 
# GENEROVANÍ UDP PAKETU z HI a nzf zdrojový port 25, cilcvy port 0 1 1 2 
# frekvence posilani \JQP paketu je l sekunda 

**.numUdpApps = 1 
**.udpApůType = "UDPSasieApp" 
**.udpApp[0].localPůrt = 25 
**.udpApp[0].destPort = 6112 
**.udpApp[0].messageLength = 32 bytes 
**.udpApp[0].messageFreq = i s 
**,H2.udpApp[o].destAddresses = -192. i s a , 1.2-
**.HI.udpApp f0].destAddresses = "192.168.2.2" 

O b r á z e k 2.2: Konf iguračn í soubor omnetpp.ini 
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Kapitola 3 

Access control list, A C L 

V t é t o kapitole se teoreticky s e z n á m í m e s A C L v kontextu b e z p e č n o s t i p o č í t a č o v ý c h sít í , 
blíže se p o d í v á m e na princip jejich fungování a m o ž n o s t m i jejich použ i t í . U d ě l á m e si t aké 
p řeh led různých t y p ů A C L , p ř i čemž se z a m ě ř í m e ze jména na I P A C L , k t e r é jsou před
m ě t e m n a š e h o z k o u m á n í . Dá le z m í n í m e t a k é wi ldcard adresy a z p ů s o b , j a k ý m se p o m o c í 
nich p o r o v n á v á IP adresa. N a závěr kapi toly si ř e k n e m e , jak aktivujeme A C L na r o z h r a n í 
r o u t e r ů . A C L budeme n a č í t a t do s i m u l á t o r u a dá le je p o u ž í v a t pro účely simulace. 

3.1 Bezpečnost počítačových sítí obecně, firewall 

Zabezpečen í poč í t ačové s í tě je dnes - v d o b ě , kdy se snaž íme o in tegrován í s t á le více s lužeb 
v r á m c i d a t o v é s í tě - jedna z nejvyšších priori t . Do oblasti bezpečnos t i spada j í fyzické, 
h a r d w a r o v é i sof twarové p ros t ř edky . M e z i ne jpoužívanějš í b e z p e č n o s t n í p r o s t ř e d k y p a t ř í 
firewall. 

F i rewal l je j ednoúče lové zař ízení , k t e r é slouží k ř ízení a zabezpečován í veškerého síťového 
provozu. J e d n á se v p o d s t a t ě o kont ro ln í bod, k t e r ý definuje pravidla pro komunikaci mezi 
s í těmi , k t e r é od sebe oddě lu je . N a zák ladě t ěch to pravidel je po tom schopen u rč i tý typ 
komunikace povolit , nebo z a k á z a t . F i rewal ly m ů ž e m e rozděl i t do někol ika kategor i í : 

• Paketové filtry - j e d n á se o ne j s ta r š í a t a k é ne j j ednodušš í typ firewallu (vyvinuto 
1988), j ehož funkce spoč ívá v tom, že m á p ře sně def inované z j a k é adresy a por tu , na 
jakou adresu a port m ů ž e bý t d o r u č e n procházej íc í paket. P a k e t o v á kontrola se tedy 
provád í na L 3 a L 4 v r s tvě modelu síťové komunikace OSI . K r o m ě adresy a por tu se 
vyhodnocuje typ protokolu. V ý h o d o u p a k e t o v ý c h filtrů je p ř e d e v š í m vysoká rychlost 
zpracován í procházej íc ích p a k e t ů , avšak n e v ý h o d o u je n ízká ú roveň v y h o d n o c o v á n í 
procházej íc ích spo jen í a t a k é př í l i šná jednoduchost formulace pravidel . V p ř í p a d ě 
složitějších pravidel budou jejich definice příliš k rko lomné nebo filtrování vyspělejš ích 
p ro toko lů nebude m o ž n é v ů b e c ( F T P , R P C , A / V streaming). V praxi se tento typ 
s tá le u p l a t ň u j e v mís tech , kde nen í p o t ř e b a t aková p řesnos t nebo důk ladně j š í a n a l ý z a 
zp racovávaných dat, to z n a m e n á ze jména vysokorych los tn í p ř enosy velkého m n o ž s t v í 
dat. K t y p i c k ý m p ř e d s t a v i t e l ů m p a k e t o v ý c h filtrů p a t ř í z e jména tzv. A C L (Access 
Cont ro l Lists) ve s t a r š í ch verzích o p e r a č n í h o s y s t é m u IOS na Cisco routerech. 

• Stavové paketové filtry - jsou rozš í řenou variantou p a k e t o v é h o filtru. P rovádě j í 
stejnou kontrolu, ale nav íc si uchovávaj í informace o povolených spo jen ích (tzv. stav), 

11 



podle k t e r ý c h se mohou rozhodovat, zda procházej íc í pakety už p a t ř í mezi jednou po
volená spojen í , nebo zda mus í p ro j í t r o z h o d o v a c í m procesem. V ý h o d a spoč ívá v urych
lení kontroly p a k e t ů j iž povolených spojení , dá le s tač í v pravidlech u v á d ě t jen směr 
navázán í spo jen í , a firewall s á m povolí i pakety s odpověd í a u z n á m ý c h p ro toko lů 
( F T P ) spo jen í na dynamicky d o h o d n u t ý c h portech. Z á s a d n í m vy lepšen ím pak je mož
nost vy tvo řen í v i r t u á l n í h o stavu spo jen í u bezs t avových p ro toko lů ( I C M P , U D P ) . 

• Aplikační brány - n ě k d y se t a k é m ů ž e m e setkat s n á z v e m proxy firewally. B y l y za
vedeny k r á t c e po p a k e t o v ý c h filtrech a oproti n i m zcela odděl i ly s í tě , mezi k t e r é byly 
postaveny. Veškerá komunikace po tom p r o b í h á přes apl ikační b r á n u p o m o c í dvou 
spojení - klient, k t e r ý zahajuje spojen í , se p ř ipo j í na proxy, k t e r á př íchozí spo jen í 
zpracuje a v y t v á ř í nové d a t o v é spo jen í k serveru na zák ladě p o ž a d a v k u od klienta, 
n o v ý m klientem se po tom s t á v á apl ikační b r á n a . Veškerá v ý m ě n a dat p r o b í h á tedy 
v ý h r a d n ě na trase Kl i en t - P r o x y - Server. Server poš le data proxy, k t e r ý je nás l edně 
v r á t í kl ientovi v r á m c i p ů v o d n í h o spo jen í . Apl ikačn í b r á n y fungují na s e d m é (apli
kační) v r s tvě modelu OSI , automaticky provozují N A T (p řek lad adres). V ý h o d o u je 
p o m ě r n ě vysoká ú roveň zabezpečen í , n e v ý h o d o u oproti p a k e t o v ý m filtrům je vysoká 
ná ročnos t na p o u ž i t ý hardware. [1] 

3.2 A C L pod lupou 

Jak jsme již naznači l i v p ředchoz í kapitole, A C L ř a d í m e mezi pake tové filtry. Směrovače 
jsou schopny zp racováva t A C L z p a k e t ů L 3 i L 4 vrs tvy modelu OSI . A C L ses tává ze sady 
pravidel, podle nichž jsou kon t ro lovány veškeré pakety procházej íc í směrovačem. P r á v ě na 
zák ladě jejich p o r o v n á n í s informacemi, k t e r é nese paket, se směrovač rozhodne, zda-l i se 
paket poš le dá le , nebo ho zahod í . O b e c n ě se nejčastěj i kontroluje: 

• Zdro jová /c í lová IP adresa s í t ě / za ř í zen í v sít i 

• Zdro jový /c í lový port 

• typ protokolu 

• typ I C M P p o ž a d a v k u 

V routeru společnos t i Cisco systems pak je A C L použ i t e lný podle: 

• r ozh ran í - A C L se akt ivuj í pro j edno t l i vá r o z h r a n í směrovače . 

• s m ě r u komunikace (p ř í choz í /odchoz í ) , pravidla mus í bý t def inována zvlášť pro každý 
směr . 

• t ypu protokolu - jeden A C L mus í bý t def inován pro k a ž d ý typ protokolu, jelikož 
kontrola je p r o v á d ě n a na k a ž d é m rozh ran í pro k a ž d ý povolený (ak t ivn í ) protokol. 

Je tedy zře jmé, že pravidel je p o t ř e b n é m í t v A C L def inováno s k u t e č n ě velké množs tv í , 
n a p ř í k l a d pro směrovač o dvou ak t ivn ích rozhran ích , na k t e r é m jsou povoleny č tyř i proto
koly, bude n u t n é pro zakázán í komunikace s u r č i t o u sítí m í t def inováno š e s tnác t A C L - dvě 
pro každé r o z h r a n í zvlášť * dvě pro k a ž d ý s m ě r zvlášť * č tyř i povolené protokoly. 
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3.2.1 Jak fungují A C L na směrovacích 

Pr inc ip fungování A C L ve směrovac í je nás ledovný: V p ř í p a d ě , že existuje pravidlo pro 
př íchozí paket, paket se zkontroluje. P o k u d je výs ledek poz i t ivn í , paket je v p u š t ě n do 
směrovače . V o p a č n é m p ř í p a d ě je paket zahozen. P o k u d A C L pro paket neexistuje, pak 
je impl i c i tně v p u š t ě n . Jes t l iže je pro d a n ý paket nalezena cesta, router ho p řepoš le na své 
odchozí rozh ran í , j inak ho zahod í . N a odchoz ím rozh ran í se po tom paket znovu kontroluje 
stejnou metodikou jako u př íchoz ího rozh ran í . Směrovač však n e u p l a t ň u j e A C L pravidla na 
pakety v odchoz ím směru , k t e r é s á m vytvoř i l . Řekl i jsme si, že A C L je složen ze sady pra
videl . P ř i kontrole paketu se tato pravidla p rocház í od p r v n í h o z a d a n é h o až do pos ledn ího . 
V p ř í p a d ě shody s p r v n í m pravidlem se provede akce (pos l án í / zahozen í ) a další pravidla 
se již neapl ikuj í . T í m se še t ř í p r o s t ř e d k y routeru a t í m p á d e m t a k é čas . P o k u d se nenajde 
shoda s ž á d n ý m z pravidel, provede se impl ic i tn í pravidlo - paket je zahozen. [5] 

3.2.2 Wildcard maska 

Cílem t é t o podkapi toly je vysvět l i t v ý z n a m a princip fungování wi ldcard masky. K d y ž kon
trolujeme pakety A C L pravidly, jsou p o r o v n á n y ze jména s ta t i cké hodnoty. Avšak to, jestl i 
paket náleží u r č i t é sí t i , není m o ž n é urč i t jen na zák ladě obyče jného p o r o v n á n í . To s a m é 
p la t í i pro s a m o t n é p o r o v n á n í IP adres. P ro tyto účely se využ ívá w i l d c a r d maska, k t e r á 
funguje na p o d o b n é m pr inc ipu jako síťová maska. W i l d c a r d maska se od obyčejné masky 
sí tě liší o p a č n ý m u s p o ř á d á n í m j edn iček a nul . P o k u d ve wi ldcard masce nese bit hodnotu 
0, je př i p o r o v n á v á n í použ i t . P o k u d nese hodnotu 1, je př i p o r o v n á v á n í ignorován . P o k u d 
chceme, aby se zdro jová nebo cílová adresa nekontrolovala v ů b e c , m ů ž e m e uvés t l ibovolnou 
adresu a masku 255.255.255.255. N a m í s t o toho je však vhodně jš í p o u ž í t klíčové slovo any. 
P o k u d naopak chceme, aby byla povolena p r á v ě j e d n a I P adresa, wi ldcard masku uve
deme 0.0.0.0, podle k t e r é se mus í shodovat všechny bi ty adresy, z a t í m c o efektivnější řešení 
je p o u ž í t klíčové slovo hos t . Vše si u k a ž m e na př ík ladech : 
P o k u d chceme, aby byly povoleny všechny IP pakety ze zd ro jových adres s prefixem 
192.168.100.0/24 na l ibovolnou cílovou adresu, m u s í m e p ř i d a t do A C L následuj íc í z á z n a m : 
p e r m i t i p 1 9 2 . 1 6 8 . 1 0 0 . 0 0 . 0 . 0 . 2 5 5 any, kde wi lcard maska 0.0.0.255 z n a m e n á v bito
v é m zápisu: 
00000000 00000000 00000000 11111111 - če rveně jsou označeny bi ty masky, ve k t e r ý c h se 
ip adresa m ů ž e lišit . Tedy z n a m e n á to, že p rvn í ch 24 b i t ů IP je p ř i p o r o v n á n í kon t ro lováno , 
z a t ímco pos ledn ích 8 je ignorováno . Pos ledn í č t v r t ý oktet m ů ž e nés t jakékol i bity, tzn . hod
notu od 0 do 255. 
Jes t l iže chceme, aby byly z a k á z á n y veškeré T C P spo jen í z l j e d n é zdrojové adresy 192.168.1.33 
na cílovou síť 10.60.20.128/25, m u s í m e p ř i d a t do A C L tento z á z n a m : 
deny t e p hos t 1 9 2 . 1 6 8 . 1 . 3 3 1 0 . 6 0 . 2 0 . 1 2 8 0 . 0 . 0 . 1 2 7 } . [ ] 

3.3 Typy A C L 

Zde si u k á ž e m e , j aké r ů z n é typy A C L existuj í , j aké jsou s těžejní z hlediska jejich u p l a t n ě n í 
v r eá lné praxi a j aké jsou za j ímavé pro implementaci do s i m u l á t o r u O M N e T + + . S e z n á m í m e 
se s m o ž n o s t m i kontroly paketu a uvedeme si p ře sné tvary p ř íkazů , k t e r é bude p o t ř e b a 
zpracovat, což je n e z b y t n é pro n á v r h i implementaci . Syntax p ř íkazů bude t aková , že cokoli 
mezi {} z n a m e n á p o v i n n ý př íkaz , mezi [] potom vol i te lný př íkaz , a dělící znak | p ř eds t avu je 
logický vý raz nebo - z n a m e n á to tedy, že na m í s t ě d a n é h o p ř íkazu mus í bý t p rávě jeden 
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z uvedených . Nejpoužívanějš í je dělení A C L na dva typy, a to: 

• S t a n d a r d n í (Standard) A C L - s ta r š í a j e d n o d u š š í verze A C L s m é n ě m o ž n o s t m i kon
figurace 

• Rozš í řené (Extended) A C L - novější a složitější A C L s více m o ž n o s t m i 

Dá le existuj í r ů z n é speciá ln í A C L , k t e r é jsou ča s to odvozeny z t ěch to dvou, jako je dyna
mické A C L , kon tex tové A C L , reflexivní A C L nebo p o j m e n o v a n é A C L . 

3.3.1 Standardní A C L 

• použ ívá čísla 1 - 99 a 1300 - 1999 (un iká tn í číslo znač í k o n k r é t n í seznam pravidel, 
použ i t o jako number v syntaxi p ř íkazu) 

• je j e d n o d u c h é na konfiguraci 

• filtruje pouze podle zdro jové adresy 

• obvykle se umísťuje na r o z h r a n í co nejbl íže destinaci 

access-list number {deny|permit|remark]- {host|source source-wildcard|any} 
[log] 
access-list 10 permit host 1 9 2 . 1 6 8 . 1 . 1 0 0 

P o k u d použ i j eme klíčové slovo remark, m ů ž e m e za něj vložit k o m e n t á ř (popis) p o u ž i t é h o 
pravidla. Voli te lný parametr log zaj is t í , že na konzoli a do logu budou pos í lány infor
mace o paketech, k t e r é splní d a n á k r i t é r i a u r č e n á pravidlem. Toto je r o z h o d n ě d o b r é pro 
l a d ě n í / d e b u g g i n g , ale v r e á l n é m provozu příl iš za těžu je provoz na zař ízení . [5] 

3.3.2 Rozšířené A C L 

• použ ívá čísla 100 - 199 a 2000 - 2699 (un iká tn í číslo značí k o n k r é t n í seznam pravidel, 
použ i t o jako number v syntaxi p ř íkazu) 

• d ívá se na I P adresu zdroje i cíle 

• kontroluje ř a d u položek v hlavičce vrs tvy L 3 a L 4 (protokol, port apod.) 

• m ů ž e blokovat provoz kdekoliv (na r o z h r a n í se obvykle umísťuje bl ízko zdroje) 

Rozš í řené A C L je schopno kontrolovat parametry jak v L 3 v r s tvě I S O / O S I (v I P hlavičce 
tedy IP adresu, protokol, ú d a j e z ToS), tak v L 4 v r s tvě (v T C P hlavičce porty a protokoly, 
v U D P hlavičce porty, v I C M P hlavičce pak typy I C M P z p r á v ) . 

access-list number deny|permit|remark protokol 
host I source source-wildcard|any [port] 
host I destination destination-wildcard|any [port] 

access-list 101 deny tcp host 1 9 2 . 1 6 8 . 1 . 1 0 0 eq 80 any 
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Jako protokol pak m ů ž e m e použ í t IP , T C P , U D P , I C M P , ale i m n o h é dalš í . V závislost i 
na p o u ž i t é m protokolu se měn í parametry, n a p ř í k l a d parametr port se použ ívá pouze u T C P 
a U D P . K d y ž chceme konk ré tn í pravidlo p ř id ruž i t v š e m p r o t o k o l ů m , použ i j eme IP , p ro tože 
o s t a t n í jsou mu podř í zené . 

V p ř í p a d ě , že p o t ř e b u j e m e kontrolovat rozsah u rč i tých p o r t ů , jsou k tomu p ř í m o určené 
ope rá to ry . P r o porty existuj í o p e r á t o r y eq (je roven), neq (není roven), gt (je větší než) , l t 
(je menš í než) a range (rozsah). O p e r á t o r y vče tně čísla por tu se pak zadáva j í za zdrojovou 
nebo cílovou adresu, kontrola por tu se potom použi je u zdroje nebo u cíle.[5] 

Reflexivní ACL 

Rozš í řené A C L umožňu j í o b s á h n o u t i parametr established, k t e r ý prověřuje u T C P pa
ke tů A C K a R S T bity, t a k ž e dokáže detekovat n a v á z a n é spo jen í . Směrovac í se pak povolí př i 
j í m a t jen toto j iž z a p o č a t é spojen í . Toto chování je t o t o ž n é s chován ím reflexivních ACL. 
Definice p ř íkazu dle Cisco IOS [5]: 

access-list access-list-number deny|permit|remark protocol 
source [source-wildcard] [operator [port]] destination 
[destination-wildcard] [operator [port]] [established] 

Dynamické ACL 

Tento typ A C L funguje na pr inc ipu d y n a m i c k é h o povolování komunikace s n ě j a k ý m zaří
zen ím v sí t i . Komunikace je b lokována p o m o c í rozš í řených A C L na směrovací . Až p o t é , 
co se přes Telnet ověří už iva te l na směrovací , je komunikace povolena. Dobu , po kterou je 
spojení povoleno, je m o ž n o nastavit. Lze nastavit časový interval nebo abso lu tn í hodnotu, 
nebo použ í t p ř e p í n a č „ id le" . D y n a m i c k é A C L nen í m o ž n é definovat p o m o c í p o j m e n o v a n ý c h 
A C L . Definice p ř í kazu dle Cisco IOS [ ]: 

access-list access-list-number dynamic name [timeout time] 
permit I deny [protocol] source [source-wildcard] destination 
[destination-wildcard] [operator [port]] 

3.4 Pojmenované A C L 

P o j m e n o v a n é A C L jsou z j e d n o d u š e n í m oproti označen í č ís lem u s t a n d a r d n í c h / r o z š í ř e n ý c h 
A C L , p ro tože mohou nés t j m é n o . Zpřeh ledn í to tedy celý seznam, dá le je m o ž n é z a d á v a t 
více A C L v jednom bloku. K vy tvo řen í p o j m e n o v a n ý c h A C L slouží př íkaz: 

ip access-list extended|standard name 

J e d n o t l i v á pravidla pak konfigurujeme ve s t e j ném tvaru jak pro s t a n d a r d n í , tak i rozš í řená 
A C L , p ř i čemž s p ř í k a z e m z a č n e m e až od čás t i {permit | deny | remark}.[5] 

3.5 Aktivace A C L na rozhraní 

Nyní si u k á ž e m e , j a k ý m z p ů s o b e m se akt ivuj í j edno t l ivé A C L na rozh ran í směrovačů . P o 
definici A C L m á m e k dispozici p ředp i s pro u rč i tý typ protokolu, na zák ladě k t e r é h o pak 
m ů ž e m e p r o v á d ě t kontrolu p a k e t ů tohoto k o n k r é t n í h o typu protokolu. A b y c h o m však mohl i 
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A C L použ í t pro kontrolu p a k e t ů , je z a p o t ř e b í A C L v konfiguraci ně jakého rozh ran í p ř i ř a d i t 
k a k t i v n í m u protokolu a s m ě r u komunikace. P ř í k a z m á tvar: 

ip access-group {number|name} {in|out} 

3.6 Shrnutí 

V t é t o kapitole jsme se seznámi l i s IP A C L . N a ú v o d jsme je zařadi l i do sféry b e z p e č n o s t i 
poč í t ačových sítí a určil i jsme, že svou č innos t í se ř ad í mezi firewally typu p a k e t o v ý c h filtrů. 

Dá le jsme se blíže seznámil i s A C L . Uved l i jsme, že A C L se s k l á d á z j edno t l i vých 
pravidel, se k t e r ý m i p o r o v n á v á informace z př íchozích p a k e t ů . M e z i nejčastěj i p o r o v n á v a n é 
hodnoty p a t ř í typ protokolu, po tom zdrojové a cílové IP adresy a porty. Uved l i jsme si 
t aké , jak se p ř i řazu je A C L na k o n k r é t n í r o z h r a n í podle s m ě r u komunikace a typu protokolu. 
Také jsme si vysvětl i l i pr incip v y h o d n o c o v á n í paketu s m ě r o v a č e m od s a m o t n é h o vstupu na 
rozh ran í až po odes lán í paketu do s í tě . V nepos ledn í ř a d ě jsme objasnil i rol i wi ldcard masky 
při p o r o v n á v á n í I P adres. 

V p ředpos l edn í čás t i kapi toly jsme se seznámil i s j e d n o t l i v ý m i typy A C L . Zák ladn í 
rozdělení je na s t a n d a r d n í a rozš í řené A C L , p ř i čemž s t a n d a r d n í jsou schopny kontrolovat 
pouze zdrojovou I P adresu, z a t í m c o rozš í řené A C L umožňu j í mnohem pokroči le jš í m o ž n o s t i 
kontroly. Z á k l a d n í m i oblastmi inspekce paketu jsou jak zdro jová , tak i cílová adresa a port, 
typ protokolu. Také jsme si uvedli p o j m e n o v a n á A C L , k t e r é nepř ináše j í ani tak novou 
funkčnost , jako spíš zp řeh ledněn í konfigurace A C L a m o ž n o s t p ř i ř a d i t j e d n o t l i v ý m s a d á m 
A C L j m é n o oproti b ě ž n é m u č íse lnému označení . 

Závěrem t é t o čás t i jsme ukáza l i z p ů s o b aktivace A C L na r o z h r a n í routeru. 
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Kapitola 4 

Interval Decision Diagrams 

Cílem t é t o kapitoly je vysvět l i t reprezentaci fi l trovacích pravidel p o m o c í Interval Decision 
Diagrams (dále jen I D D ) . Ve snaze na j í t o p t i m á l n í s t rukturu pro reprezentaci seznamu 
A C L , jsme se pokusi l i navrhnout v n i t ř n í reprezentaci dat pro pozdějš í ana lýzu , k t e r á je 
za ložena na pr inc ipu rozhodovac ích s t r o m ů . 

4.1 Vyhodnocení A C L jako formule predikátové logiky 

Důlež i tou čás t í formální ana lýzy je, j a k ý m z p ů s o b e m budou v y j á d ř e n a data u r č e n á k ana
lýze. V n a š e m p ř í p a d ě bylo z a p o t ř e b í na j í t z p ů s o b , j a k ý m lze reprezentovat access-control 
listy ( A C L s ) , k t e r é se použ íva j í pro filtrování provozu na směrovac ích . Jejich reprezentace 
by m ě l a bý t v h o d n á pro pozdějš í použ i t í , n a p ř . p ř i dáván í dalš ích pravidel , vyh l edáván í 
(test na shodnost př íchozího paketu s p o d m í n k a m i ) . U v a ž u j e m e A C L podle implementace 
na Cisco směrovac ích [ ]. 

Ve s t ručnos t i , A C L je sekvence j edno t l i vých filtrovacích pravidel, k t e r é b u ď zakazuj í , 
nebo povolují specifický provoz z /do d a n ý c h u z l ů / s í t í . Následuj íc í p ř ík l ad povoluje pouze 
H T T P komunikaci pocházej íc í ze s í tě 192.168.1.0/24 v p r v n í m pravidle, d r u h é pravidlo za
kazuje jakoukoli j inou komunikaci z téže s í tě . Jakékol i j i né zdrojové s í tě vy jma 192.168.1.0/24 
mohou komunikovat bez omezení [8]. 

permit tep 1 9 2 . 1 6 8 . 1 . 0 0 . 0 . 0 . 2 5 5 any 80 
deny ip 1 9 2 . 1 6 8 . 1 . 0 0 . 0 . 0 . 2 5 5 any 
permit ip any any 

N a š í m cí lem je tyto u s p o ř á d a n é seznamy filtrovacích pravidel d o k á z a t reprezentovat 
t a k o v ý m z p ů s o b e m , k t e r ý je efekt ivní pro a n a l ý z u provozu na sí t i . Christ iansen a F leury 
v [4] dokázal i , že filtrovací pravidla ve firewallech mohou bý t v n í m a n ý a r ep rezen továny 
jako stromy logických formulí , v h o d n ě zanořených . 

F i l t rovac í funkce na hlavičce h m ů ž e bý t v y j á d ř e n a jako p red iká t v kon junk t ivn í formě, 
viz.[4]. N a p ř í k l a d funkce fa, fa a f3 p ředs t avu j í A C L pravidla výše. 
fa(h) = (h.protocol G TCP) A (h.srcIP G 192.168.1.0/24) A (h.dstPort = 80) 
fa(h) = (h.protocol G IP) A (h.srcIP G 192.168.1.0/24) 
fa(h) = (h.protocol G IP) 

Co se p ro toko lů týče , definujeme si IP = {ip, udp, tep}, p ro tože k a ž d ý T C P či U D P 
paket m ů ž e bý t klasifikován jako provoz na I P vrs tvě , a proto je legi t imní t a k o v ý paket 
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posuzovat pravidlem pro IP . P r o un i fo rmní reprezentaci si p o d o b n ě definujeme T C P = 
{tep}, U D P = {udp} a I C M P = {iemp}. 

Jedno pravidlo A C L je d á n o nás ledovně : 

RULE = <action: {permit, deny}, 
maten: IPheader -> B00LEAN> 

P a k e t o v ý filtr A C L <p je u s p o ř á d a n á sekvence pravidel r{. K a ž d é pravidlo r m á př i řa 
zenou akci a bude hledat shodu podle odpovída j íc í filtrovací funkce / . P r o seznam A C L 
z p ř í k l a d u 4.1 je d á n odpovída j íc í filtr ip\\ 
ipi = < r l , r 2 , r 3 > 
r\ = <action = permit, match = fi> 
ľ2 = <action = deny, match = fi> 
r3 = <action = permit, match = fy> 

A C L je seznam v las tn ích filtrovacích pravidel, m n o ž i n a s e z n a m ů A C L s je def inována 
nás ledovně : ACL = {<ri , . . . r n >, ri G RULE, 1 < i < n} Tato forma reprezentace vyžadu je 
p ř e snou vyhodnocovac í metodu. P o ř a d í pravidel je zde s a m o z ř e j m ě velice dů lež i t é vzhledem 
k tomu, že pokud je nalezena shoda s ve funkci pravidla fi, provede se odpovída j íc í akce 
a dalš í pravidla se už neporovnáva j í . V p ř í p a d ě , že fi se neshoduje s p ř í choz ím paketem, 
jsou t e s t o v á n a další pravidla. B u ď je nalezena shoda s j e d n í m z pravidel, nebo je dokončeno 
p o r o v n á n í paketu s p o s l e d n í m pravidlem v A C L seznamu. P o k u d nen í nalezena ž á d n á shoda, 
není ap l ikována ž á d n á akce a paketu je u m o ž n ě n vstup. Avšak r eá lná implementace A C L 
v Cisco směrovac ích (k te ré jsme si vza l i za vzor) p ř i d á v á impl ic i tn í pravidlo deny any na 
konec A C L seznamu. Toto pravidlo = <action = deny, match = (h —> TRUE)> z ahod í 
j akýkol i paket. Dá le budeme p ř e d p o k l á d a t , že každé A C L vždy obsahuje toto impl ic i tn í 
pravidlo r m [8]. 

Z p ů s o b v y h o d n o c e n í A C L : Algor i tmus pro v y h o d n o c e n í A C L je rekurz ivn í funkce 
AclEval : IPHeader x ACL —> {Permit, Deny}, k t e r á je def inována nás ledovně : 

• Ac lEva l (h ,a ) = Deny, pokud a je p r á z d n ý list, 

• Ac lEva l (h ,a ) = if r .Match(h) then r .Ac t i on else Ac lEva l (h , t ) pokud head(a,r) a 
tail(a,t) . 

U k á ž e m e si , jak lze reprezentovat s o u h r n n ě A C L pravidla jako jednu p red iká tovou for
mul i bez kvant i f iká torů , což je efektivnější z hlediska využ i t í p a m ě t i i v y h o d n o c o v á n í , p ř i 
použ i t í s t ruktur na báz i b i n á r n í c h rozhodovac ích d i a g r a m ů ( B D D ) [3]. 

Procedura transformace vy tvoř í p r ed iká t z m n o ž i n y všech filtrovacích pravidel v A C L 
seznamu tak, že i t e r a t i v n ě bere jedno pravidlo po d r u h é m od z a č á t k u do konce seznamu 
A C L v d a n é m p o ř a d í (což je velice dů lež i t é ) . P ř i zp racován í každého z pravidel p ř i d á nové 
pravidlo k logické formuli podle následuj íc í definice: 

• P o k u d je akce v d a n é m pravidle permit, z n a m e n á to, že je d a n é pravidlo p ř i p o j e n o 
o p e r á t o r e m disjunkce (V) k logické formuli. 

• P o k u d je akce v d a n é m pravidle deny, je p ř i d á n a negace pravidla a je p ř i p o j e n a 
o p e r á t o r e m konjunkce (A) k logické formuli. 
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Až se d o s á h n e konce A C L seznamu, s t e j n ý m z p ů s o b e m je do v y t v á ř e n é formule p ř i d á n o 
i impl ic i tn í pravidlo deny any. P r i n c i p dělení seznamu na head a ta i l je následuj ící : K d y ž 
vezmeme p r v n í pravidlo ze seznamu A C L , nazveme jej head, zbytek (tedy d r u h é až n - té 
pravidlo) nazveme ta i l . Tento postup se aplikuje r eku rz ivně v ž d y na každé pravidlo, p ř i čemž 
s p o č t e m pravidel roste i m í r a zanořen í . P o zpracován í a k t u á l n í h o pravidla se toto pravidlo 
ze seznamu o d s t r a n í , a zbytek seznamu se stane n o v ý m seznamem, na k t e r ý zase aplikujeme 
dělení na head a ta i l . P o k u d dojdeme k p o s l e d n í m u pravidlu , zbude n á m p r á z d n á m n o ž i n a , 
kterou m ů ž e m e b r á t jako F A L Š E . T í m t o z p ů s o b e m jsme schopni převés t celý seznam A C L 
pravidel na jedinou formuli p r ed iká tové logiky. 

Celý postup si nyn í po krocích u k á ž e m e na A C L seznamu z p ř í k l a d u 4.1: 
F i l t rovac í p r e d i k á t (p vyvíjející se př i zp racován í v krocích: 

= fi(h) 
f2 = <fl V (-\f2 (/&) 
<P3 = <P2A{f3{h)VFALSE) 
A C L seznam: zp racován , výs l edkem logického souč tu (/3(to) V FALŠE) bude v ž d y fz{h). 
Výs ledný filtrovací p r e d i k á t tedy dostaneme v p o d o b ě : 

P = / I ( / 0 V ( - / 2 ( / 0 A / 3 ( / 0 ) 

Jak tedy lze v idě t z tohoto postupu, p o ř a d í j edno t l i vých pravidel de facto určuje pr i 
or i tu ve filtrovací formuli . P r v n í pravidlo p rovád í logický souče t s ce lým zbytkem všech 
filtrovacích pravidel bez ohledu na to, jestl i zbytek je 2 nebo 150 pravidel . V y h o d n o c o v á n í 
logických operac í nad pravidly p r o b í h á p o s t u p n ě zprava od nejvíce zano řených závorek 
doleva. 

4.2 IDD jako efektivní datová struktura pro A C L 

Jak jsme si ukáza l i v předchoz í kapitole, A C L m ů ž e m e vy jádř i t p o m o c í j e d n é logické for
mule. P r o v ý p o č e t operac í konjunkce, disjunkce apod. m ů ž e m e tuto formuli reprezentovat 
p o m o c í spec iá ln ích d a t o v ý c h struktur - B i n a r y Decision Diagrams (BDDs) [ ]. 

Operacemi def inovanými nad touto datovou s t rukturou m ů ž e m e lehce manipulovat s lo
gickou formulí . F i l t rovac í pravidla obvykle pracuj í s u r č i t ý m rozsahem IP adres a čísel p o r t ů . 
P ro reprezentaci rozsahu tohoto typu se jeví jako ne jvhodnějš í řešení použ í t intervaly, k t e ré 
jsou velmi efekt ivní co se týče v ý p o č e t n í h o času a m í s t a v p a m ě t i . S t ruktura Interval De
cision Diagrams ( IDD) [ ] n á m umožňu je p r o v á d ě t j e d n o d u š š í klasifikaci p ř i rozených čísel 
v r á m c i konečné domény. 

I D D je kořenový, o r i en tovaný acykl ický graf se d v ě m a typy uz lů ( t e r m i n á l y a non-
t e r m i n á l y ) s t í m , že jeden nebo dva t e r m i n á l n i uzly jsou označeny 0 (FALŠE) nebo 1 
( T R U E ) . 

U k á ž e m e si , jak v ý h o d n ě využ í t I D D pro uložení rozsahu I P adres. Interval IP adres 
v pravidle A C L je u rčen wi ldcard maskou. Intervaly jsou pak v y p o č t e n y na zák ladě t ě c h t o 
masek. P ř e d s t a v m e si IP adresu jako č tyř i o d d ě l e n á p ř i rozená čísla v rozsahu 0-255. P o t o m 
n a p ř í k l a d IP adresu 10.0.0.0/16 m ů ž e m e převés t na intervaly { 1 0 } . { 0 } . [0-255] . [0 -255] , 
za t ímco 10.1.0.0/16 m ů ž e m e z a ř a d i t jako {10} . { 1 } . [0-255] . [0 -255] . K a ž d ý oktet je 
r ep rezen tován p o m o c í in te rva lové množiny , {} p ř e d s t a v u j e j ed iné číslo, [] p ředs t avu je 
m n o ž i n u čísel. 

J a s n á v ý h o d a použ i t í reprezentace p o m o c í I D D pak spoč ívá v rych l ém v y h o d n o c e n í m 
seznamu. P o k u d nějaké čás t i IP adresy (oktety) obsahuj í s te jné hodnoty, mohou se spojit. 

19 



Oktety, jej ichž hodnoty tvoř í po p ř e k r y t í s j i nými navazuj íc í interval, pak mohou bý t spo
jeny a r ep rezen továny j e d n í m intervalem. V nás leduj íc ím p ř ík l adě v y t v o ř í m e interval, k t e r ý 
kombinuje oba intervaly výše zmíněné . { 1 0 } . [0-1] . [0-255] . [0-255] o d p o v í d á IP adrese 
10.0.0.0/15. 

F i l t rovac í funkce h l edá shodu s paketem na zák ladě někol ika informací - zdro jové a 
cílové adresy, typu protokolu, zdro jového a cí lového por tu . P r o reprezentaci p o m o c í I D D je 
n e z b y t n ě n u t n é , abychom byl i schopni definovat interval pokrýva j íc í celou d o m é n u (rozsah) 
pro každé pole z h lavičky paketu. To n á m u m o ž n í rozděl i t d o m é n u na intervaly, k t e ré 
m ů ž e m e uží t v I D D grafu. 

protocol 
j 

{tep} 

srcIP 1 
{10} 

protocol 
{ip,tcp, udp} 

{ip, tep, udp} 

Cp2 Cps 

O b r á z e k 4.1: P ř í k l a d reprezentace A C L pravidel p o m o c í I D D 

K a ž d á s p r á v n ě v y t v o ř e n á funkce hledaj íc í shodu m ů ž e bý t v y j á d ř e n a p o m o c í I D D . N a 
př ík lad , na o b r á z k u 4.1 jsou vy j ád řeny t akové funkce (pi, ipi a ip%. P o d o b n ě jako jsme výše 
konstruovali celkovou filtrovací funkci tp, odpovída j íc í I D D st ruktura m ů ž e bý t sestavena 
p o u ž i t í m zák ladn ích logických o p e r á t o r ů , k t e r é aplikujeme na I D D grafy ses tavené pro jed
no t l ivá pravidla . Všechny p o u ž i t é logické o p e r á t o r y (V, A , -•) mus í bý t s t r i k t n ě def inovány 
nad s t rukturou I D D a mus í zachováva t zamýš lenou s é m a n t i k u . 

Je obecně z n á m o , že s t ruktura I D D d i a g r a m ů záleží na p o ř a d í p r o m ě n n ý c h . Z p ř í k l a d u 
4.2 je zře jmé, že uži t í j i n é h o p o ř a d í p o r o v n á v a n ý c h p r o m ě n n ý c h ( p a r a m e t r ů ) by mohlo vést 
k j iné , p o t e n c i á l n ě efektivnější reprezentaci. Nakol ik se ale efektivita m ů ž e z l epš i t / zho r š i t , 
není p ř e d m ě t e m t é t o baka l á ř ské p ráce . N icméně , i v [4] je p o u ž i t o ses tavování I D D v p o ř a d í 
protokol, IP adresa po oktetech od p r v n í h o k pos l edn ímu , port. 

O b r á z e k 4.2 ukazuje p ř ík l ad vy tvo řen í filtrovací funkce složené ze t ř í pravidel z p ř í k l a d u 
4.1, a to p o m o c í I D D . Konstrukce použ ívá u s p o ř á d á n í p r o m ě n n ý c h x = <protocol, srcIP, 
dstIP, srcPort, dstPort>. I D D , k t e r é vznikne, je výs ledek kombinace t ř í funkcí (pi, ipi, f 3 
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a op t ima l i začn ího kroku, k t e r ý o d s t r a ň u j e duplicity, a t í m zlepšuje efektivitu. 

p r o t o c o l 

množinám ve {} definovaným na 
hranách 

O b r á z e k 4.2: P ř í k l a d reprezentace celkové filtrovací funkce p o m o c í I D D 

4.3 Principy a výhody použití IDD v paketovém filtru 

Firewal l je jedna z kl íčových technologi í síťové bezpečnos t i , p r o t o ž e umožňu je s íťovým ad
m i n i s t r á t o r ů m kontrolovat p ř í s t u p do s í tě . P r i n c i p spoč ívá v tom, že v jednom centralizo
v a n é m m í s t ě se rozhoduje, zda paket vs tupuj íc í nebo vys tupu j íc í z firewallem c h r á n ě n é sí tě 
bude filtrován. Tento cen t r á ln í mechanismus se n a z ý v á p a k e t o v ý filtr, k t e r ý m á za funkci 
rozhodovat o tom, k t e r é pakety projdou skrze firewall na zák ladě specifikace filtru. Tato 
specifikace se sestavuje z m n o ž i n y pravidel, k t e r á n á m říká, j a k ý postup m á m e p o u ž í t na 
k t e r ý paket na zák ladě informací z h lavičky paketu. 

Z á k l a d n í m aspektem filtrování p a k e t ů je v y h o d n o c o v á n í paketu, tzv. klasifikace. Je p řed
m ě t e m mnoha diskuzí , j a k ý z p ů s o b pro klasifikaci p a k e t ů zvoli t . P o ž a d a v k y na klasifikaci 
se liší, záleží na použ i t í . Ve vě tš ině p ř í p a d ů se však j e d n á ze jména o rychlost, velikost repre
zentace m n o ž i n y pravidel a s loži tost algori tmu vytváře j íc ího reprezentaci m n o ž i n y pravidel. 
F i rewal l sice n e m ě n í m n o ž i n u svých pravidel čas to , zase je v šak p o t ř e b a klasifikovat paket 
p o m o c í více p r o m ě n n ý c h v hlavičce paketu. 

Díky in fo rmac ím če rpaných z [ ] si nyn í shrneme hlavní rysy I D D , k t e r é by se daly 
charakterizovat nás ledovně : 

• P ř í s t u p k filtrovacím p r a v i d l ů m přes Booleovu algebru. To z jednodušu je popis al
g o r i t m ů použ i tých ve s c h é m a t u , p ro tože jsme schopni použ íva t d o b ř e pochop i t e lné 
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operace jako p o r o v n á n í , p r ů n i k a s jednocení . T y t o operace jsou s a m o z ř e j m ě defino
vány nad intervaly. 

• K o m p a k t n í reprezentace a s n a d n á rozš i ř i te lnos t . H loubka rozhodovac ích d i a g r a m ů 
nezávisí na p o č t u položek z h lavičky paketu, je k o n s t a n t n í . 

• Efekt ivní s loži tost klasifikace paketu. P ř i reprezentaci p o m o c í I D D se s loži tost d á vy
j á d ř i t jako 0(m• log r ) , kde m je p o č e t p r o m ě n n ý c h v hlavičce paketu a r je m a x i m á l n í 
rozsah t ě c h t o p r o m ě n n ý c h . 
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Kapitola 5 

Převodní nástroj pro A C L 

Tato kapi tola popisuje z p ů s o b p ř e v o d u konfigurace ze směrovačů do s i m u l á t o r u O M N e T + + . 
P ro funkčnost f i l trování p a k e t ů je naprosto zá sadn í z ískat pro k a ž d ý do simulace zapo j ený 
router data z jeho access- l is tů . O p ř e v o d konf iguračních Cisco IOS s o u b o r ů se s t a r á t ý m o v ý 
kolega z projektu A N S A [ ]. V ý s t u p e m jeho práce[9] je g lobální X M L soubor, z něhož si 
potom jedno t l ivé moduly z a p o j e n é v simulaci nač í t a j í konf igurační data. 

5.1 Konfigurace X M L 

Globá ln í konfigurace pro všechny routery je p ř e v e d e n a do souboru f o r m á t u X M L , z něhož se 
pak daj í j e d n o d u š e z ískávat data p o m o c í X M L knihovny ves tavěné v O M N e T + + . N á š mo
du l si po tom pro p o t ř e b y simulace dokáže nač í s t data pro k a ž d ý router, k t e r ý je v d a n é simu
laci zapojen. ID routeru je z j iš těno p o m o c í funkce getElementByPathO . Dalš í funkce pro 
p rocházen í z ano řených e l e m e n t ů využ ívané z X M L knihovny jsou getFirstChildWithTag, 
getNextSiblingO a getNextSiblingWithTagO . Dá le jsme použi l i funkce pro v ý b ě r hod
not z e l emen tů , a to getAttribute(), getTagName() a getNodeValue(). Nejprve si tedy 
zj is t íme ID routeru v a k t u á l n í instanci A C L modulu a p o t é už p r o c h á z í m e j edno t l ivé ele
menty pod blokem <ACLs>, kde z í skáváme p o t ř e b n á data a u k l á d á m e si je do p ř e d p ř i p r a 
vených d a t o v ý c h struktur, o k t e rých si v šak p o v í m e více až v podkapitole 6.2. 

Pro lepší znázo rněn í j i s t ě pos louží k o m e n t o v a n á ukázka p o t ř e b n é čás t i X M L dokumentu: 

<?xml version=,, 1.0'' encoding=,,windows-1250''?> 
<Router id=,,192.168.3.V '> # ID SMEROVACE 

## JEDNOTLIVÉ ČASTI PRAVIDLA PŘEVEDENA Z~CISC0 KONFIGURACE ## 
## access-list 101 permit tep 192.168.1.100 0.0.0.255 eq 80 

10.60.0.0 0.0.0.127 range 40000 40100 ## 
<action>permit</action> 
<IP_src>192.168.1.0</IP_src> 
<IP_dst>10.60.0.0</IP_dst> 
<WC_src>0.0.0.255</WC_src> 
<WC_dst>0.0.0.127</WC_dst> 
<port_op_src>eq</port_op_src> 
<port_op_dst>range</port_op_dst> 

<ACLs> 
<ACL no=, ,101''> 

<entry seq_no=,,10''> 
# CISL0 SEZNAMU ACL 
# CISL0 PRAVIDLA 
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<port_beg_src>80</port_beg_src> 
<port_end_src></port_end_src> 
<port_beg_dst>40000</port_beg_dst> 
<port_end_dst>40100</port_end_dst> 
<protocol>tcp</protocol> 
<orig>access-list 101 permit tep 192.168.1.100 0.0.0.255 eq 80 

10.60.0.0 0.0.0.127 range 40000 40100</orig> 
## ROZHRANÍ A~SMERY PRO KTERÁ JE DANY ACL SEZNAM AKTIVNÍ ## 
<interfaces> 

<interface dir= }^in''>ethO</interface> 
<interface dir=,,ouť'>ethl</interface> 

</interfaces> 
</ACL> 
</ACLs> 

</Router> 

X M L je n a v r ž e n o s ohledem na efekt ivní u m í s t ě n í na šeho A C L modulu , k t e r é bude po
p s á n o v da l š ím odstavci. P ro k a ž d ý směrovač m ů ž e bý t def inováno více A C L , v sekci A C L s 
jsou def inovány všechny ak t ivn í seznamy. V k a ž d é m A C L m ů ž e bý t l ibovolné m n o ž s t v í 
konkré tn í ch z á z n a m ů obsahuj íc í filtrovací pravidlo. N a konci každého A C L je def inováno 
v p rvku <interf aces>, na k t e rých rozh ran í ch a ve k t e r é m s m ě r u je d a n ý A C L ak t ivován . 
M ů ž e m e si t a k é v š i m n o u t , že s m ě r je def inován jako atribut p rvku <interf ace>, z a t í m c o 
s a m o t n á identifikace rozh ran í je hodnotou tohoto p rvku . Určen í toho, k t e r ý seznam je navá
zán na k t e r é r o z h r a n í a směr komunikace, je velmi dů lež i t é s ohledem na dalš í implementaci. 
Za úče lem př i ř azen í seznamu na u rč i t é r o z h r a n í jsme si vytvoř i l i s t rukturu 

struct TInterface 
{ 

int gatelndex; 
bool d i r ; 
TACL* rules; 

} ; 

Tato s t ruktura n á m slouží jednak k uložení si indexu s imulovaného r o z h r a n í (např . 
ethO), k t e r é je nadef inováno v X M L p rvku <interf ace>, dá le k uložení si s m ě r u pro k t e r ý 
je seznam př i ř azen . S t ruktura t a k é obsahuje ukazatel na k o n k r é t n í seznam pravidel, k t e r ý 
se p ř i ř ad í pozděj i metodou a c l : :getRules(). T a p o r o v n á v á informace n a č t e n é z X M L pro 
konk ré tn í r o z h r a n í a směr s informacemi z př íchoz ího paketu. P o k u d se shoduje jak b r á n a , 
tak i směr , je vše v p o ř á d k u a p ř í choz ímu paketu je p ř i ř azen konk ré tn í seznam, podle 
k t e r ého se bude p r o v á d ě t filtrování. V o p a č n é m p ř í p a d ě není paketu p ř i ř azen ž á d n ý seznam 
(hodnota NULL) a paket je automaticky p ř e p o s l á n dá le do/ze směrovače . 

P r v k y z a n o ř e n é pod uzlem <entry> nesou informace o k o n k r é t n í m pravidle. Jsou zde 
p ř í t o m n y všechny p o t ř e b n é hodnoty pro filtrování p o m o c í rozš í řených A C L , ne všechny však 
mus í bý t n u t n ě vyplněny . Z tohoto d ů v o d u se na parametry, k t e r é nenesou ž á d n é informace 
z definice z á z n a m u , aplikují impl ic i tn í hodnoty, k t e r é jsme si pro t akové p ř í p a d y v h o d n ě 
zvol i l i . N a p ř í k l a d , když nebude definován o p e r á t o r pro zdro jový port a číslo zdro jového 
portu, po tom v port_beg_src bude hodnota 0 a v port_end_src bude hodnota 65535. 
T í m je za j i š těno , že se d a n é pravidlo aplikuje na všechny porty. 

Následující tabulka 5.1 n á z o r n ě p ř e d v á d í transformaci or ig ináln ích p ř íkazů z ak t ivn ích 
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zař ízení firmy Cisco na X M L konfiguraci až po finální krok p řeveden í na vhodnou repre

zentaci do d a t o v é struktury. T a je po tom p o u ž i t a v implementaci filtrovacího modulu . 

Cisco zařízení Konfigurace v X M L Rc-pie/eittncc ve struktuře pro A C L 

acccss-lisl 101 
pemiil tep host 
I0.6O.2O.I cq 
www íiny 

<ACL ĽO="101,4> 
<3enlry> 

< ÍV:\i on>perm i Kňicl ion> 
< pmtťK< >1 :>[ťp</pro[ťK; ni > 
<JP_src> J 0,60,20, t</JP_sr<;> 
<WC_sn;>0.0r0.0</WC_STt> 
<]P_Usi>0.0.0.0</]P_Us i> 
<WC_íls i> 255.25 5.255.255 </WC_dsi> 
<port_op_src>eq</port_op_src> 
<ptwt_src_bcg> w w w</porl_s rc_beg> 

</entry 
</ACL> 

TRule aclfciii = A_PERM1T 
Tmle proloco] = PROT_TCP 
TTP source.ipAddr = 10.60,20.1 
TIP suurcc.nciniiisk = 155.255,255.255 
TIP du's(, ipAddr = 0,0,0,0 
TIP du'Kt.ni:lm;iKk = 0.0,0.0 
TIP stiutíC.port_ť)p = PORT_EQ 
TIP soutre. port Beg = K0 
TIP dcs!.pori_op = PORT_RNG 
TIP dcs!,pon_bog = (J 
TIP dcs!,pon_end = 6551S 

O b r á z e k 5.1: P ř e h l e d o v á tabulka p ř e v o d n í h o n á s t r o j e 
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Kapitola 6 

Implementace A C L do O M N e T + + 

Tahle kapitola se zabývá samotnou i m p l e m e n t a c í modulu na filtrování p a k e t ů p o m o c í A C L . 
Nejprve si u k á ž e m e n á v r h implementace, p o t é se obecně s e z n á m í m e s u m í s t ě n í m modulu 
v s imu lačn ím s c h é m a t u , zvol íme v h o d n é s t ruktury pro manipulaci s daty, diskutujeme pro
b lémy a zv láš tnos t i , se k t e r ý m i se v p r ů b ě h u i m p l e m e n t a č n í fáze bude t ř e b a v y p o ř á d a t . N a 
závěr kapitoly budeme konzultovat efektivitu a vhodnost zvolené implementace a ověř íme 
si její funkčnost . 

6.1 Návrh modulu 

Z á k l a d e m kva l i tn í implementace je d o b ř e zp racovaný n á v r h . Vzh ledem k povaze n á s t r o j e 
O M N e T + + bylo od p o č á t k u j a sné , že p r o g r a m o v a c í m jazykem modulu bude C + + . V kapi
tole 3 jsme si teoreticky popsali funkci a zápis A C L . P ř e d z a p o č e t í m v la s tn í implementace 
však m u s í m e vyřeš i t p rob lémy, k t e r é by mohly b r á n i t rozší ření s i m u l á t o r u o filtrovací mo
dul . Je dů lež i té uváž i t tyto body a d o k á z a t na ně o d p o v ě d ě t : 

• K d e vezmeme data pro A C L z konf iguračního souboru routeru? 

• K a m u m í s t í m e nový prvek - modu l pro filtrování p a k e t ů p o m o c í A C L - na ces tě paketu 
z /do směrovače tak, aby simulace o d p o v í d a l a co nejvíce r e á l n é m u stavu? 

• J a k ý m z p ů s o b e m je i m p l e m e n t o v á n paket v O M N e T + + a jak r o z e z n á m e j edno t l ivé 
typy p a k e t ů ? Jak budeme p o r o v n á v a t všechny informace p o t ř e b n é k filtrování? J a k ý m 
z p ů s o b e m budeme paket zahazovat? 

• V j aké d a t o v é s t r u k t u ř e a v j a k é m f o r m á t u budou u ložena data v y t v o ř e n á z A C L 
seznamů, aby bylo m o ž n é co nejefektivnější vyh ledáván í? 

• Jak p o z n á m e , ze k t e r é h o r o z h r a n í paket dorazi l a v j a k é m s m ě r u ? 

V následuj íc ích p o d k a p i t o l á c h z d ů v o d n í m e , jak jsme se rozhodli tyto p r o b l é m y řeši t . 
P ř e v o d n í n á s t r o j a n a č í t á n í konfigurace z X M L je p o p s á n o v kapitole 5. 

6.1.1 A C L jako nový prvek v cestě paketu 

A b y bylo dosaženo o p t i m á l n í efektivity a s n a d n é implementace do s imulačn ího s c h é m a t u , 
rozhodli jsme se zvolit u m í s t ě n í nového modulu nás l edovně . Ve směrovac í bude obsažen 
filtrovací modu l A C L , k t e r ý bude p r o p o j e n ý z j e d n é strany s l inkovou vrstvou a ze strany 
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d r u h é s vrstvou síťovou. F i l t rovac í modu l bude v s i m u l a č n í m s c h é m a t u pouze jeden pro 
každý směrovač , j e d n o t l i v á r o z h r a n í budou z a k o m p o n o v á n a n a p o j e n í m na modu l jako dvě 
brány, jedna pro v s t u p n í směr a d r u h á pro s m ě r v ý s t u p n í pro k a ž d o u z vrstev (síťovou i 
l inkovou), tak jak je v y z n a č e n o na o b r á z k u 6.1. 

n e t w o r k L a y e r 

"7F 
IN OUT IN OUT 

á — e 
ethO ethl 

ACL 
ethO 

IN 

ethl 

OUT |M OUT 

l i n k L a y e r 

Router R1 

O b r á z e k 6.1: U m í s t ě n í modulu A C L v s imu lačn ím s c h é m a t u směrovače 

Vzhledem k tomu, že jsme zvol i l i t akové zapo jen í , s tač í nač í s t jen j e d e n k r á t konfigu
raci z X M L , k t e r é formou o d p o v í d á n á v r h u u m í s t ě n í filtrovacího modulu . Nen í ani p o t ř e b a 
v r á m c i jednoho směrovače klonovat více A C L m o d u l ů pro každé rozh ran í . J e d n o t l i v á roz
h r a n í směrovače budou napojena na modu l p o m o c í č ty ř bran (ifln, i fOut, ToNetworkLaye-
r l n , ToNetworkLayerOut) , což je nadef inováno v .ned souboru filtrovacího modulu . 

K a ž d ý př íchozí paket bude zaobalen j e š t ě dalš í hlavičkou, to z n a m e n á , že k r o m ě samot
ných dat o paketu bude nav íc obsahovat informace o rozh ran í , na k t e r é m přišel do směrovače 
( p o t a ž m o do A C L modulu) . P o d o b n ý m z p ů s o b e m se zjistí i s m ě r paketu ( in /out) , a to podle 
konk ré tn í b r á n y z o b r á z k u 6.1. 

6.1.2 Struktura paketu a práce s n ím v OMNeTH—\-

V s imu lačn ím nás t ro j i O M N e T + + , jak jsme se dozvěděl i v kapitole 2, funguje komunikace 
na pr inc ipu zas í lání zp ráv mezi j e d n o t l i v ý m i moduly a branami. Pro to každý paket, k t e r ý 
př i jde na ně jaké r o z h r a n í nebo k t e r ý je p ř epos í l án mezi moduly v r á m c i simulace, př i jde 
zabalen jako d a t o v ý typ „zp ráva" , resp. je typu cMessage. Takto p ř i j a t á z p r á v a se d á 
s amozře jmě p ř e t y p o v a t na paket t y p u IPDatagram, k t e r ý se d á dá le zkoumat a mohou 
z něj bý t e x t r a h o v á n a u r č i t á data, n a p ř í k l a d typ protokolu a IP adresy. P r o zj iš tění , ze 
k t e r ého portu, p ř í p . na k t e r ý port je paket pos í lán , m u s í m e nejprve zjistit typ protokolu; 
pokud se j e d n á o protokol T C P nebo U D P , paket dá le rozba l íme - z í skáme buďTCPSegment, 
nebo UDPPacket, odkud z í skáme informace z T C P / U D P hlavičky, n a p ř . port . P o d o b n ě se 
d á z I C M P paketu zjistit typ I C M P zprávy. P r e t y p o v a n í na paket j iné t ř í d y p r o b í h á p ř í m o 
za b ě h u simulace p o m o c í o p e r á t o r u dynamic_cast, resp. check_and_cast. 

27 



Náš modu l je schopen filtrovat veškerý IP provoz, tedy pakety, k t e r é jsou t ř í d y „ I P -
Datagram". N a b r á n y n a š e h o modulu mohou bý t však zas í lány i r ů z n é j iné pakety, n a p ř . 
z nižších I S O / O S I vrstev - l inková vrstva, aj. J i n é než I P pakety by A C L modu l nemě l 
filtrovat, proto jsme v implementaci zahrnuli t e s tován í , že pokud příchozí paket není typu 
„ I P D a t a g r a m " , pouze si z j is t íme jeho př íchozí b r á n u a index brány , na kterou je u rčen , a 
celou z p r á v u bez j akýchko l iv ú p r a v poš l eme dá le . T í m t o z p ů s o b e m jsou oše t řeny n a p ř í k l a d 
A R P pakety, k t e r é si posí laj í s a m o t n á r o z h r a n í s dotazy na M A C adresy apod. Teprve ve 
chvíli, kdy b e z p e č n ě v íme , že př íchozí z p r á v a je IP paket, paket dá le z p r a c o v á v á m e . P r inc ip 
p ráce s paketem je z n á z o r n ě n na o b r á z k u 6.2. 

cMessage 

IPDatagram 
IPControlInfo 

T C P S e g m e n t 

T C PC or n e cti nf o 

_̂  Není IPDatagram, 
preposílám... 

U D P P a c k e t 

UDPControlInfo 

O b r á z e k 6.2: S c h é m a p r á c e s paketem v O M N e T + + 

6.2 Datová struktura pro A C L 

V ú v o d u kapi toly jsme si pověděl i něco o tom, že se budeme muset rozhodnout, kam u k l á d a t 
data z filtrovacích s e z n a m ů . Nejdř íve si ř e k n e m e něco o dvou možných způsobech , s r o v n á m e 
je a pop í šeme , uvedeme si klady a z á p o r y obou metod. 

6.2.1 Implementace A C L seznamem lineárních seznamů 

P o d o b n ě jako u definice A C L od firmy Cisco, je n a s n a d ě p řemýš le t o A C L jako o seznamu 
pravidel. L ineá rn í seznam je pokroč i l á d a t o v á struktura, k t e r á se sk l ádá ze z á z n a m u (po
ložky) a ukazatele na následuj íc í po ložku seznamu. S a m o t n ý ř á d e k pak m ů ž e bý t dalš í 

28 



ne t r iv iá ln í s t ruktura. V n a š e m p ř í p a d ě př i implementaci A C L se pod o b e c n ý m pojmem řá
dek sk rývá konk ré tn í jedno ap l ikovate lné pravidlo A C L seznamu. Prav id lo je s loži tá d a t o v á 
s truktura z á z n a m (položka) , k t e r á nese tyto informace: protokol, IP adresu zdroje a cíle, 
p o č á t e č n í port zdroje a cíle, koncový port zdroje a cíle, o p e r á t o r por tu zdroje a cíle, typ 
akce ( p o v o l i t / z a k á z a t ) a ukazatel na č í t ač použ i t í d a n é h o pravidla . V l i neá rn ím seznamu 
m ů ž e bý t teoreticky l ibovolný p o č e t j edno t l i vých z á z n a m ů , l imi továni jsme pouze velikostí 
p a m ě t i . 

P ro k a ž d ý A C L existuje jeden l ineárn í seznam. P r o t o ž e však už z definice A C L v íme, že 
seznam existuje pro každé rozh ran í a k a ž d ý směr , je logické, že s e z n a m ů budeme p o t ř e b o v a t 
uložit více, ne však p o u ž í v a t všechny zároveň . Toho d o s á h n e m e tak, že p ř i n a č í t á n í A C L 
z X M L souboru budeme v y t v á ř e t seznam struktur l ineárn ích s eznamů . 

L ineárn í seznam implementujeme p o m o c í d a t o v é h o typu std: : l i s t , k t e r ý je s t a n d a r d n í 
datovou s t rukturou v C + + . P r o c h á z í m e jej po prvc ích v cyk lu p o m o c í v y t v o ř e n é h o i te rá-
toru. 

Ukázka použ i tých struktur v p o ř a d í : 

• S t ruktura TIP obsahuje IP adresu a masku, p o č á t e č n í a koncové číslo por tu z rozsahu 
a o p e r á t o r portu. 

• S t ruktura TRule definuje jedno konk ré tn í pravidlo - A C L z á z n a m . Obsahuje akci, 
protokol a zdrojovou a cílovou s t rukturu TIP, v iz výše . Dá le obsahuje ukazatel na č í tač 
used, abychom dokáza l i pozděj i u rč i t , kol ikrá t bylo k o n k r é t n í pravidlo ap l ikováno. 

• T ř í d a pro stat is t iky o č innos t i A C L modulu . 

• Definujeme nový d a t o v ý typ TACL, což je std: : l i s t (seznam) struktur TRule. 

• V y t v o ř í m e i t e r á t o r k p rocházen í seznamu pravidel. 

• V y t v o ř í m e seznam s e z n a m ů - acls je std: : l i s t (seznam) s e z n a m ů TACL. 

• V y t v o ř í m e seznam statistik - std: : l i s t (seznam) statistik t ř í d y Stat. 

struct TIP 
{ 

IPAddress ipAddr, netmask; 
int portBeg, portEnd; 
TPortOP port_op; 

} ; 

P o k u d je v seznamu A C L IP adresa def inována k l íčovým slovem host nebo any, pretrans
formuje se v ž d y na číselně v y j á d ř e n o u I P adresu a wi ldcard masku. Tuto p rác i zajišťuje 
modul pro n a č í t á n í konfigurace z ak t ivn ích síťových zař ízení [9]. 

struct TRule 
{ 

bool action; 
TProtocol protocol; 
TIP source, dest; 
i n t * used; 

} ; 
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class Stat 
{ 
public: 

std::string text; 
int used; 

} ; 

typedef std::list<TRule> TACL; 
typedef std::list<TRule>::iterator TACL_it; 
std::list<TACL> acls; 
std::list<Stat> stats; 

M e z i v ý h o d y použ i t í l ineá rn ího seznamu j a k o ž t o i m p l e m e n t a č n í h o p rvku p a t ř í p řede
vš ím re la t ivn í jednoduchost s a m o t n é implementace. Také se v n ě m lépe orientuje, snadně j i 
se p rocház í (s tačí použ i t í cyklu) . N e v ý h o d o u l ineá rn ího seznamu je vyšší n á r o č n o s t s př i 
býva j íc ím p o č t e m položek př i jeho p rocházen í . P o k u d h l e d á m e pravidlo, k t e r é se na paket 
m á aplikovat, nejhorš í m o ž n ý p ř í p a d co se týče s loži tost i n a s t á v á , jes t l iže paket n e o d p o v í d á 
ž á d n é m u z pravidel v A C L seznamu. Je to t i ž z a p o t ř e b í p ro j í t všechny ř á d k y (n) struktury, 
p ř ičemž v k a ž d é m ř á d k u je j e š t ě 5 s loupců (m = 5). Mo je implementace je za ložena na 
h ledán í neshody v j edno t l i vých s loupcích (čás tech pravidla) v k a ž d é m ř á d k u (pravidle). 
Jakmile je nalezena neshoda, a k t u á l n ě p r o c h á z e n ý ř á d e k se ihned přeskočí a h l edá se až 
v da l š ím ř á d k u . To je u r č i t á optimalizace, p r o t o ž e n e m u s í m e p r o v á d ě t v ž d y p o r o v n á n í všech 
p r o m ě n n ý c h v pravidle, n a p ř . pokud už v íme, že u v e d e n ý protokol v pravidle se neshoduje 
s informací o protokolu z paketu, rovnou se p ře jde k p o r o v n á n í s da l š ím pravidlem. 

I p ř e s t o t eo re t i cká nejhorš í m o ž n á složi tost je 0((m — 1) • n) , kde m je poče t kontrolo
vaných položek v hlavičce paketu a n je p o č e t pravidel . P ř i m = 5 tedy složi tost vycház í 
l ineární , 0 ( 4 • n). P ř i velké délce seznamu A C L by bylo p rocházen í seznamu náročnějš í , 
avšak pro p o t ř e b y naš í simulace je implementace l i neá rn ím seznamem dostačuj íc í . 

6.2.2 A C L jako Interval Decision Diagrams 

M y si v šak u k á ž e m e dalš í m o ž n o u metodu uložení informací z A C L , k t e r á je sice mnohem 
náročnějš í na implementaci, avšak její s loži tost je o p o z n á n í nižší. Informace k Interval 
Decision Diagrams (dále jen I D D ) je p o p s á n a v kapitole 4. 

6.3 Filtrování ve směrovacích protokolech 

K r o m ě t r a d i č n í h o filtrování se p r á c e zabývá t a k é z k o u m á n í m , jak bude síť reagovat př i 
p o v o l e n ý c h / z a k á z a n ý c h směrovac ích protokolech. N a p ř í k l a d , zakážeme-l i protokol O S P F 
(89), p ř e s t a n o u chodit Hel lo pakety O S P F a v ý m ě n a směrovac ích informací mezi sousedn ími 
směrovací nebude provedena. D íky filtrování A C L tak m ů ž e m e zkoumat chování s í tě př i 
z m ě n ě její topologie (nap ř . směrován í už dá le nebude O S P F , ale R I P ) apod. 

Jak n a p o v í d á definice A C L z á z n a m ů (viz kapi tola 3), jako protokol m ů ž e bý t uveden 
l ibovolný typ protokolu dle R F C 791 [7], a to b u ď jeho n á z v e m , (tep, udp, iemp, ospf aj.) 
anebo čís lem (6, 17, 1, 89 aj.) P o k u d na směrovač doraz í IP paket, je klasicky rozbalen a 
dá le zj iš těn jeho protokol. M ů ž e m e v p o d s t a t ě i filtrovat směrován í , tedy přesněj i řečeno 
pakety, jež jsou pos í lány n a v z á j e m mezi směrovac í , k t e r é se t í m informují o z m ě n á c h ve 
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směrovacích t a b u l k á c h , nebo zjišťují dalš í nové sousedy, cesty, apod. M ů ž e m e n a p ř í k l a d 
zakáza t R I P pakety z u rč i t é s í tě (protokol U D P , port 520), p ř i čemž o s t a t n í data z d a n é sí tě 
mohou p rocháze t bez p r o b l é m u . 

Implementace je o š e t ř e n a tak, aby výše p o p s a n é umožňova l a . V ž d y se zjistí nejprve 
protokol z IP paketu a posléze se na paket aplikuje nějaké konk ré tn í pravidlo, existuje-li 
t akové v seznamu A C L . F i l t rovac í komponenta je schopna reagovat na protokoly ip, tep, 
udp, iemp, igmp, eigrp, ospf a setp. Nen í v šak p r o b l é m do zdro jových k ó d ů p ř í p a d n ě p ř i d a t 
další protokoly dle naš í po t ř eby . 

6.4 Filtrování IP adres s využitím wildeard masky 

Jak jsme uvedli v kapitole 3, rozsah síťových adres u rčených k filtrování je v A C L v ž d y u rčen 
dvojicí I P adresa a wildeard maska. V implementaci filtrovacího modulu bychom mohl i 
toto hledisko rozděl i t na dvě čás t i . Nejprve př i s a m o t n é m zpracován í dat z X M L konfigu
račn ího souboru si u lož íme IP adresu, reprezentujeme j i s t rukturou IPAddress z knihovny 
O M N e T + + . Dá le wildeard masku si p ř e v e d e m e na síťovou masku, a to p o m o c í operace 
b i tové negace. Druhou čás t í je po tom s a m o t n é p o r o v n á v á n í . N a d I P adresou v A C L pra
vidle provedeme operaci logického souč inu se síťovou maskou metodou andlpWithMask (). 
Z paketu nejprve z í skáme jeho zdrojovou či cílovou IP adresu. P o t é metodou ipIsEqualO 
z p r a c o v á v á m e strukturu, ve k t e r é m á m e u loženu jak IP adresu, tak i masku. N a zák l adě ná
sledujícího p o r o v n á n í z j is t íme, zda IP adresa z p rávě zp raco v áv an éh o paketu p a t ř í / n e p a t ř í 
do rozsahu m o ž n ý c h IP adres obsažených v A C L pravidle. To docí l íme ope rac í b i tového 
součinu, k t e r á je p r o v á d ě n a nad I P adresou a maskou metodou doAnd(): 

i f (ip->ipAddr != (packet->ipAddr.doAnd(ip->netmask))) 

Např ík l ad , pokud se v A C L pravidle nacház í zdro jová síť 10.10.10.128 s wildeard mas
kou 0.0.0.3, nejprve provedeme bitovou negaci a z í skáme tak masku 255.255.255.252. P o t é 
provede operaci A N D nad adresou a maskou z A C L pravidla . Jel ikož 128 & 252 v r á t í 128, 
z á z n a m z ů s t a n e v p o d o b ě 10.10.10.128. N á s l e d n ě pokud př i jde paket pocházej íc í z IP adresy 
10.10.10.130, tak provedeme b i tový součin 130 & 252, což n á m d á výs ledek 128. V id íme 
tedy, že pos ledn í oktet adresy s í tě se shoduje, čili př íchozí paket p a t ř í do s í tě uvedené 
v d a n é m A C L pravidle. P o r o v n á n í pos l edn ího č t v r t é h o oktetu rozepsáno bi tově: 

10000010 & 130 
11111100 252 

V i d í m e tedy, že jelikož pos lední dva bi ty masky nenesou hodnotu 1, operac í b i tového souč inu 
vznikne hodnota 1 pouze v nej levějším bi tu , a tedy výs ledek t é t o operace bude 10000000?,, 
což je 128<2. 

V seznamu u ložená IP adresa je k o n s t a n t n í , p r o t o ž e se síťovou maskou se neguje již 
př i n a č í t á n í z X M L . P ř i kontrole každého paketu se vždy m u s í provés t operace b i tového 
součinu nad I P adresou z h lavičky paketu a maskou sí tě z A C L pravidla. 

M o d u l dokáže zpracovat I P adresy z a d a n é v A C L všemi t ř e m i způsoby . P r v n í m o ž n o s t í 
je kombinace kl íčových slov host IP_ADDR, kterou p ř e v á d í m e na IP adresu IP_ADDR a 
wildeard masku 0.0.0.0, p o t a ž m o masku p o d s í t ě 255.255.255.255, což n á m v p o d s t a t ě ř íká, 
že není m o ž n é změn i t ani j ed iný bit v I P adrese, t j . že se bude p o r o v n á v a t všech 32 b i t ů IPv4 
adresy. Druhou m o ž n o s t í je klíčové slovo any, k t e r é si ihned p ř e v e d e m e na IP adresu 0.0.0.0 
(může bý t v p o d s t a t ě jakákol i ) a wildeard masku 255.255.255.255, tedy masku p o d s í t ě 
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0.0.0.0. To n á m říká, že se nebude kontrolovat ani jeden bit v I P adrese, což z n a m e n á , že 
d a n é pravidlo splní l ibovolná 32-bi tová IPv4 adresa. Pos ledn í a t a k é nejčastěj i p o u ž í v a n o u 
možnos t í je kombinace IP_ADDR WILDCARD_MASK, kde je I P adresa s í tě a p ř í s lušná wi ldcard 
maska. P ř e v o d se provede postupem p o p s a n ý m na z a č á t k u t é t o podkapitoly. 

6.5 Filtrování portů 

S a m o t n é porty mohou bý t z a d á n y b u ď číslem anebo n á z v e m . P o k u d je port z a d á n jeho 
n á z v e m (dle R F C 1700), je p ř eveden na číselný fo rmá t . V reprezentaci podle n á z v u jsou 
p o d p o r o v á n y porty ftp, ftp-data, smtp, telnet, www, ht tp-www, tftp, pop3, snmp, irc, 
ipx, ldap a https. T y t o porty jsou statist icky nejčastěj i použ ívané . Nen í však p r o b l é m do 
zdro jových k ó d u v p ř í p a d ě p o t ř e b y p ř i d a t dalš í n á z v y p o r t ů . N a č í t á n í konfigurace z X M L 
pro porty p r o b í h á nás ledovně : P o k u d je p ř í t o m e n o p e r á t o r por tu z m n o ž i n y (eq, neq, It, 
gt), n a č t e se jedno číslo por tu do portBeg. P o k u d je p ř í t o m e n o p e r á t o r range, n a č t e se 
p rvn í číslo za n í m do portBeg a d r u h é do portEnd. P o k u d nen í de t ekován ž á d n ý o p e r á t o r 
portu, z n a m e n á to, že porty nejsou z a d a n é (dle kapitoly 3 v íme , že př íkaz port je vol i te lný 
př íkaz v A C L z á z n a m u ) . P o k u d se tedy n e m á dle p o r t ů filtrovat, do portBeg u lož íme 0 
a do portEnd u lož íme 65535, č ímž za j i s t íme p o k r y t í celého m o ž n é h o rozsahu p o r t ů . T í m 
v p o d s t a t ě za j i s t íme , že ať je port v p ř í choz ím paketu jakýkol iv , p o d m í n k a na v y h o d n o c e n í 
por tu bude v ž d y sp lněna . 

6.6 Úroveň podpory implementovaných A C L 

V následuj íc ích p o d k a p i t o l á c h uvedeme j edno t l ivé typy A C L , k t e r é jsou p o d p o r o v á n y v naš í 
implementaci, a p o p í š e m e si ú roveň jejich podpory. 

Pro všechny typy A C L p la t í , že se nezpracováva j í p o z n á m k y (blok [remark]) ani blok 
[optional parameters]. 

6.6.1 Standardní A C L 

access-list [number] [action] [source] 
K o m p l e t n í funkčnost pro všechny bloky s t a n d a r d n í c h A C L . 

6.6.2 Rozšířené A C L 

Protokol T C P a UDP 

access-list [number] [action] [protocol] [source] [source port] 
[destination] [destination port] 
K o m p l e t n í funkčnost pro všechny bloky rozš í řených A C L pro uvedené protokoly T C P a 
U D P . 

Protokol ICMP 

access-list [number] [action] [protocol] [source] [destination] 
[ICMP message] 
Funkčnos t pro akci, číslo seznamu, protokol, zdro jové a cílové adresy. B l o k [ICMP message] 
z a t í m nen í p o d p o r o v á n . 
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Protokoly IP, IGMP, EIGRP, OSPF, SCTP 

access-list [number] [action] [protocol] [source] [destination] 
K o m p l e t n í funkčnost pro všechny bloky rozš í řených A C L pro uvedené protokoly. O b e c n ě 
p la t í , že jakýkol i protokol, byť není v O M N e T + + z a t í m i m p l e m e n t o v á n , je schopen A C L 
modul pa s ivně zpracovat, je tak p ř i p r a v e n na b u d o u c í použ i t í . 

6.6.3 Pojmenovaná A C L 

ip access-list [standard|extended] [name] [action] [protocol] [source] 
[source port] [destination] [destination port] 

K o m p l e t n í funkčnost pro všechny bloky p o j m e n o v a n ý c h A C L pro všechny protokoly po
d o b n ě jako u rozš í řených A C L . 

6.7 Aktivace A C L na rozhraní 

Fi l t rovac í modu l A C L je z a k o m p o n o v á n do mnohem obecnějš ího modulu A N S A R o u t e r , jak 
ukazuje ob rázek 6.3. V la s tn í A C L je tedy, jak již v íme , v loženo mezi l inkovou a síťovou 
vrs tvu . P o k u d v konf iguračn ím souboru chybí čás t i <ACLs> nebo <ACL>, je nastaven pří
znak ACLEnabled na hodnotu falše. P o k u d p o t é př icház í na A C L modu l z p r á v a (paket), 
nejprve se kontroluje, je- l i ACLEnabled nastaveno na hodnotu true. P o k u d ne, z p r á v a se 
jen p řepoš le bez kontroly dá le . P o k u d je konfigurace pro A C L o b s a ž e n a v konf iguračn ím 
X M L souboru, A C L je automaticky ak t ivováno a povoleno. P o k u d však rozh ran í , ze kte
rého př icház í zp ráva , n e m á def inováno ve s m ě r u komunikace ž á d n ý A C L seznam, potom se 
zp ráva t a k é pouze p řepoš le dá le bez vykonán í akce. Pos ledn í možnos t í je, že r o z h r a n í m á 
v p o ž a d o v a n é m s m ě r u p ř i ř azeno A C L seznam. V t a k o v é m p ř í p a d ě je na něj d a n ý seznam 
apl ikován a paket se ná s l edně p řepoš le dá le , nebo se zahod í . 

P r o t o ž e A C L modu l d o s t á v á data pro simulaci v p o d o b ě jakou p o t ř e b u j e od p řek l adače 
Cisco konfigurace, nemě l by se vyskytnout p ř í p a d , že m u ke zp racován í p ř i jdou data, k t e r ý m 
ne rozumí . N a vstupu však m ů ž e při j í t n a p ř . c h y b n ě p o j m e n o v a n ý port či protokol. P o k u d 
se tak stane, A C L modu l zahlás í chybu př i n a č í t á n í konfigurace a simulace se ukončí . 
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ANSARouíer 

routingTable 

interfaeeTable 

i nt erfae eS ta te M an ag er 

et h[ s iz e< )f>( eth g) ] pp p[ siz eof(pp pg)] 
not i f i cat ionBoard 

O b r á z e k 6.3: U m í s t ě n í A C L modulu v k o m p o n e n t ě A N S A R o u t e r 

6.8 Generování výsledků simulace, statistiky 

Do naš í implementace jsme zahrnuli i t ř í du , k t e r á u m o ž ň u j e generovat stat is t iky po ukončen í 
simulace. Po ukončen í každé simulace v id íme , kolik I P d a t a g r a m ů bylo z p r a c o v á n o A C L 
modulem, kolik z nich bylo p ř epos l áno bez č innos t i A C L filtru, kolik z nich bylo A C L filtrem 
povoleno a kolik zahozeno. M i m o j iné n á m t a k é umožňu je v idě t , kol ikrá t bylo k t e r é pravidlo 
u p l a t n ě n o na pakety p roud íc í sít í . P r o implementaci t ě ch to s t a t i s t i ckých funkcí jsme zavedli 
několik č í t ačů p ř í m o ve t ř í dě A C L , k t e r é inkrementujeme na zák ladě p rovedené č innos t i : 

int numPackets; // IPDatagrams arrived into ACL f i l t e r i n g module 
int packetsDropped; // packets dropped by an ACL action ,,deny'' 
int packetsPermitted; // packets permitted by an ACL action ^permit'' 
int packetsAllowed; // without ACL action (e.g. no ACL bound for packet) 

Navíc jsme implementovali v ý b o r n o u a ze jména n á z o r n o u funkci, k t e r á n á m umožňu je 
sledovat s tat is t iku apl ikování j edno t l i vých pravidel z A C L s e z n a m ů na pakety, a to všechno 
v grafickém m ó d u pro k a ž d ý směrovač zvlášť. D í k y tomu jsme schopni získat p řeh led o čin
nosti filtrovacího modulu v s i m u l a č n í m n á s t r o j i ve k te rémkol i o k a m ž i k u s imulačn ího času. 
P ro tyto účely v y u ž í v á m e ves tavěných O M N e T + + metod, d íky k t e r ý m d o k á ž e m e sledovat 
stav S T L d a t o v ý c h kontajneru v C + + . V inicial izační fázi A C L modulu si definujeme nové 
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s ledování WATCH_LIST(stats), k t e r é n á m bude b d í t nad l i neá rn ím seznamem naš ich sta
t ist ik. Vždy, když inkrementujeme č í t ač če tnos t i použ i t í ně jakého pravidla , tato z m ě n a se 
ihned pro jev í v n a š e m s t a t i s t i ckém modulu a jsme tak schopni p ř í m o v p r ů b ě h u simulace 
v idě t p o č e t použ i t í všech pravidel ze všech s e z n a m ů na k a ž d é m směrovací z a p o j e n é m do 
simulace. 

6.9 Integrace modulu do OMNeTH—\-, shrnutí 

V t é t o kapitole jsme si popsali veškeré ná lež i tos t i týkaj íc í se implementace filtrovacího 
modulu do p r o s t ř e d í s imulačn ího n á s t r o j e O M N e T + + . P o č í n a j e n á v r h e m modulu , volbou 
jeho u m í s t ě n í v k o m p o n e n t ě CiscoRouter , p řes p r o b l é m y a jejich řešení , až po samotnou fázi 
implementace v jazyce C + + . Demonstrovali jsme si n ě k t e r é p o u ž i t é d a to v é s t ruktury a pro
m ě n n é , popsali si p o u ž i t é funkce a metody. Vysvět l i l i jsme si pr incip p o r o v n á v á n í IP adres 
za pomoci wi ldcard masky, popsali si filtrování p o r t ů a ú roveň podpory i m p l e m e n t o v a n ý c h 
t y p ů A C L . N a i m p l e m e n t o v a n ý modu l využ ívá knihovny, struktury, t ř ídy, funkce a metody 
ze s imulačn ího n á s t r o j e O M N e T + + a I N E T Frameworku, k t e r é u snadňu j í p rác i z e jména 
s d a t o v ý m i typy jako jsou I P Adresa, maska, paket, z p r á v a a operace nad n imi . M o d u l 
je za in t eg rován do p ros t ř ed í s imulačn ího n á s t r o j e O M N e T + + se všemi p a t ř i č n ý m i náleži
tostmi. Veškeré k o m e n t á ř e zd ro jových k ó d ů jsou p s á n y v angl ickém jazyce kvůl i p ř í p a d n é m u 
pozdě j š ímu využ íván í komunitou, což koresponduje se s a m o t n ý m n á s t o j e m O M N e T + + . 
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Kapitola 7 

Testování na netriviální síťové 
konfiguraci 

Tato kapi tola se věnuje t e s tován í na šeho modulu . Dá le se z a b ý v á ově řen ím korek tn í funk
cionality A C L pravidel, to je za j i š těno v y t v o ř e n í m simulace reá lné s í tě . Síť je z á m ě r n ě 
v y t v o ř e n a tak, aby se dalo j e d n o d u š e vypozorovat a zaznamenat její chování se zakom
p o n o v a n ý m A C L filtrovacím modulem. Budeme sledovat pakety p roud íc í sítí a budeme 
vyhodnocovat, kolik p a k e t ů bylo A C L modulem povoleno a kolik zahozeno. Také sledu
jeme, k t e r á konk ré tn í pravidla se v simulaci kol ikrá t uplatni la . Dosažené výs ledky p o t é 
z a z n a m e n á m e do grafů p o m o c í n á s t r o j e i n t eg rovaného v s i m u l á t o r u O M N e T + + . P o celko
v é m v y h o d n o c e n í provedeme odpovída j íc í test na r e á l n é m síťovém hardwaru v l a b o r a t o ř i 
a jeho výs ledky p o r o v n á m e s výs ledky dosaženými v n á m i v y t v o ř e n é simulaci . Následuj íc í 
text je v h o d n ě d o p l n ě n obrázky, k t e r é lépe znázorňuj í si tuaci v p rob íha j íc í simulaci . 

7.1 Popis vytvořené simulace 

Síť, kterou budeme simulovat, je s ložena ze dvou p o č í t a č ů a t ř í n a v z á j e m v kruhu propoje
ných směrovačů s běž íc ím O S P F procesem. N a poč í t ač ích simulujeme T C P aplikaci (telnet) 
a U D P aplikaci . D á l e mezi sebou komuniku j í i I C M P protokolem, pokud ně jaký z pos laných 
p a k e t ů je z u r č i t ého d ů v o d u nedoruč i te lný . M e z i směrovac í jsou v r á m c i v y t v á ř e n í síťové 
topologie pos í lány O S P F pakety p o m o c í mult icastu. D íky n i m si udržu j í a k t u á l n í směro
vací t abu lku a ma j í p řeh led o sousedních směrovac ích a jejich m e t r i k á c h . S c h é m a simulace 
popisuje obrázek 7.1. 

O b r á z e k 7.1: S imulační s c h é m a t e s t o v a n é sí tě 
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Vzhledem k tomu, že jsme z á m ě r n ě zvol i l i k ruhové zapo jen í se 3 směrovací , m ů ž e m e 
sledovat chování s í tě , pokud A C L pravidlem z a k á ž e m e komunikaci směrovačů R l a R2, 
tedy t ěch s lepší metr ikou. P o t é se pakety budou pos í la t po trase R l - R3 - R2. 

7.2 Testovací konfigurace „Povolit vše" 

7.2.1 Parametry simulace 

Jako p r v n í tes tovac í konfiguraci zvol ím takové na s t aven í A C L , kde bude na k a ž d é m ze t ř í 
směrovačů z a d á n a následuj íc í série př íkazů: 

access-list 101 permit ip any any 
interface ethO 
ip access-group 101 i n 
ip access-group 101 out 
interface ethl 
ip access-group 101 i n 
ip access-group 101 out 
interface eth2 
ip access-group 101 i n 
ip access-group 101 out 

V i d í m e tedy, že A C L seznam 101 bude p ř i ř azen pro všechna rozh ran í směrovače v obou 
směrech . T í m za j i s t íme , že bude povolen jakýkol i paket protokolu IP z l ibovolné zdrojové 
adresy na l ibovolnou cílovou adresu, tedy všechny pakety budou povoleny. Nás ledu je u k á z k a 
transformace p ř íkazů do X M L konf iguračního souboru pro směrovač R l tak, aby o d p o v í d a l 
implementaci A C L modulu . U o s t a t n í c h směrovačů R2 a R3 je u p l a t n ě n s te jný postup. 

<Routers> 
<Router id=, ,192.168.3.3' '> <!— Rl —> 

<ACLs> 
<ACL no=, ,101''> 

<entry seq_no=,,10''> 
<action>permit</action> 
<IP_src>0.0.0.0</IP_src> 
<IP_dst>0.0.0.0</IP_dst> 
<WC_src>255.255.255.255</WC_src> 
<WC_dst>255.255.255.255</WC_dst> 
<port_op_src></port_op_src> 
<port_op_dstx/port_op_dst> 
<port_beg_src></port_beg_src> 
<port_end_src></port_end_src> 
<port_beg_dstx/port_beg_dst> 
<port_end_dstx/port_end_dst> 
<protocol>ip</protocol> 

</entry> 
<interfaces> 

<interface dir=,,in''>eth0</interface> 
<interface dir=,,ouť'>eth0</interface> 
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<interface dir= }^in''>ethl</interface> 
<interface dir=,,ouť'>ethl</interface> 
<interface dir= }^in''>eth2</interface> 
<interface dir=,,ouť'>eth2</interface> 

</interfaces> 
</ACL> 

</ACLs> 
</Router> 

<Routers> 

7.2.2 Výs ledky simulace 

Po skončení simulace m ů ž e m e v idě t na p r o g r a m o v é m v ý s t u p u , kolik IP p a k e t ů proš lo A C L 
fi l t rovacím modulem, kolik z nich bylo povoleno, nebo zahozeno, nebo nef i l t rováno. U ale
spoň j e d e n k r á t použ i tých pravidel v id íme , k t e r é bylo kol ikrá t v r á m c i simulace na pakety 
u p l a t n ě n o . Síťová komunikace zahrnuje protokoly O S P F , T C P , U D P i I C M P . V ý s t u p do 
konzole po skončení simulace v n á s t r o j i O M N e T + + je z n á z o r n ě n na o b r á z k u 7.2. 

t i P r o b l e m s E§ M o d u l e H i e r a r c h y ?-? N E D P a r a m e t e r s t l N E D Inher i tance 
1 "x" 
S C o n s o l e £3 C P r o g r e s s 

< t e m n i n a t e d > a c l [ O M N e T + + S i m u l a t i o n ] / U s r / l o c a l / o m n e t p p - 4 . 0 r c l / b i n / o p p _run (1 .5 .09 19L07 - run #0) 

I P d a t a g r a m s r e c e i v e d : 2 6 
I P p a c k e t s p e r m i t t e d w i t h o u t ACL a c t i o n : 0 
I P p a c k e t s p e r m i t t e d by ACL a c t i o n : 2 6 
I P p a c k e t s d e n i e d b y an ACL a c t i o n : o) 
a c c e s s - l i s t 1CU p e r m i t i p a n y a n y - r u l e h a s b e e n u s e d : 26 K 

I P d a t a g r a m s r e c e i v e d : 5 0 
I P p a c k e t s p e r m i t t e d w i t h o u t A C L a c t i o n : 0 
I P p a c k e t s p e r m i t t e d by A C L a c t i o n : 5 0 
I P p a c k e t s d e n i e d by an A C L a c t i o n : 0 
a c c e s s - L i s t 101 p e r m i t i p a n y a n y - r u l e h a s b e e n u s e d : 5 0 K 

I P <: j - ^ o r j n s r o < : c i v o d : S 7 
I P p a c k e t s p e r m i t t e d w i t h o u t ACL a c t i o n : 0 
I P p a c k e t s p e r m i t t e d by ACL a c t i o n : 5 7 
I P p a c k e t s d e n i e d by an ACL a c t i o n : o 

a c c e s s - l i s t 101 p e r m i t i p a n y a n y - r u l e h a s b e e n u s e d : 5 7 K 

O b r á z e k 7.2: V ý s t u p simulace #1 do konzole 

Vid íme , že na všech t ř e ch směrovac ích byly veškeré př íchozí i odchozí I P datagramy 
povoleny A C L pravidlem. M ů ž e m e i vyčís t , k t e r ý m pravidlem a kol ikrá t bylo d a n é pravidlo 
použ i t o . V n a š e m p ř í p a d ě bylo na veškerý IP provoz ap l ikováno pravidlo permit ip any any 
Z v ý s t u p u t a k é v id íme , že ž á d n ý paket ze neztrat i l . Dokáza l i jsme, že tato simulace dle 
z a d a n é konfigurace m ě l a s te jné chování jako r eá lná síť, což jsme si ověřili pokusem v labo
ra to ř i . 
Prav id lo permit ip any any, pokud je uvedeno na z a č á t k u seznamu, s k u t e č n ě veškerý 
provoz povoluje. 
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7.3 Testovací konfigurace „Zakázat vše 

7.3.1 Parametry simulace 

P ř i d r u h é tes tovac í konfiguraci bude na k a ž d é m ze t ř í směrovačů z a d á n a následuj íc í série 
př íkazů: 

access-list 102 permit tep host 192.168.10.100 eq 80 any 
interface ethO 
ip access-group 102 i n 
interface ethl 
ip access-group 102 out 
interface eth2 
ip access-group 102 i n 
ip access-group 102 out 

Tento př íkaz jsme zvol i l i z á m ě r n ě , p ro tože takovou I P adresu n e m á ž á d n é zař ízení v n á m i 
v y t v o ř e n é simulaci . V praxi to z n a m e n á , že se toto pravidlo n ikdy nepouž i je a na ř a d u tak 
př i jde impl ic i tn í pravidlo deny ip any any, k t e r é blokuje veškerý IP provoz. M ů ž e m e tedy 
říci, že tento test jsme vybra l i pro ověření ko rek tn í funkce b lokování p a k e t ů p o m o c í A C L a 
zároveň na o te s tován í aplikace impl ic i tn ího pravidla. 

Sérii p ř í kazů transformujeme do X M L s t e j n ý m z p ů s o b e m jako př i konfiguraci v sekci 
7.2.1. 

7.3.2 Výs ledky simulace 

Po skončení simulace m ů ž e m e opě t v idě t na p r o g r a m o v é m v ý s t u p u , jak bylo A C L na pakety 
použ íváno . V ý s t u p do konzole po skončení t é t o simulace v n á s t r o j i O M N e T + + je z n á z o r n ě n 
na o b r á z k u 7.3. 

Hi Problems r?3 Module Hierarchy ÍI? NED Parameters r r" ^ 
\ b ü Ľ h-e n: a n ; s G Console i'-i . ^-ogr^-ii 

•^ te rminated?* a d [ O M N e T + + s i m u l a t i o n ] A j s r / l o e a | / o r r i n e t p p - 4 , o r í i / b i i v o p p _ r u n (3 ,5 ,09 0 : 2 9 - run ffo) 

I P d a t a g r a m s r e c e i v e d : 2 0 
I P p a c k e t s p e r m i t t e d w i t h o u t A C L a c t i o n : 0 
I P p a c k e t s p e r m i t t e d by A C L a c t i o n : 0 
I P p a c k e t s d e n i e d by an a c l a c t i o n : 2 0 
a c c e s s - L i s t d e n y i p a n y a n y - r u L e h a s b e a n u s e d : 2 0 K 

I P d a t a g r a m s r e c e i v e d : 3 5 
i p packets permitted without ACL action: o 
I P p a c k e t s p e r m i t t e d by ACL a c t i o n : 0 
I P packets denied by an ACL action; 3 ^ 
a c c e s s - l i s t d e n y i p a n y a n y - r u l e h a s b e e n u s e d : 3 5 K 

I P d a t a g r a m s r e c e i v e d : 1 2 7 
I P p a c k e t s p e r m i t t e d w i t h o u t A C L a c t i o n : O 
I P p a c k e t s p e r m i t t e d by ACL a c t i o n : 0 
L'^ p a c k s t s d s r i e d by a~i ACL a c ~ i i r : L2f 
a c c e s s - l i s t d e n y i p a n y a n y - r u l e h a s b e e n u s e d : 127x 

O b r á z e k 7.3: V ý s t u p simulace #2 do konzole 
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Vid íme , že veškeré pakety byly zahozeny v d ů s l e d k u u p l a t n ě n í impl ic i tn ího pravidla 
deny ip any any. K e s t e j n é m u závěru jsme dospěl i i ověřen ím testu v síťové l a b o r a t o ř i . 

7.4 Testovací konfigurace „Kombinace více pravidel" 

7.4.1 Parametry simulace 

V pos ledn í simulaci se p o k u s í m e simulovat stav co nejbližší b ě ž n ě p o u ž í v a n é m u filtrování 
v praxi . P ro to na k a ž d é m ze směrovačů n a s t a v í m e př íkazy, k t e r é povolují , nebo blokují 
provoz pouze na p o ž a d o v a n é m r o z h r a n í v u r č i t é m s m ě r u tak, aby konfigurace d á v a l a smysl 
a byla o n ě č e m vypovída j íc í . 

Síť, kterou simulujeme, v y p a d á tak jako na o b r á z k u 7.1. N a směrovac í R l z a d á m e 
následující sérii p ř íkazů : 

access-list 110 permit udp host 192.168.1.2 192.168.2.0 0.0.0.255 
access-list 110 deny icmp host 192.168.1.2 192.168.2.0 0.0.0.255 
interface ethO 
ip access-group 110 i n 

T ě m i t o p ř íkazy povol íme pouze U D P pakety, k t e r é př ichází na směrovač R l a k t e ré 
pocház í z p o č í t a č e H l a jsou u r č e n y pro síť 192.168.2.0/24. V cílové sít i se nacház í i d r u h ý 
poč í t ač , H2. 

Nás ledně na směrovací R2 ú p l n ě z a k á ž e m e v ý m ě n u O S P F p a k e t ů se s m ě r o v a č e m Rl, 
čímž docí l íme stavu, kdy bude veškerý provoz chodit p řes směrovač R3. Také povol íme l ibo
volné T C P a I C M P pakety, naopak zakážeme U D P pakety př íchozí na r o z h r a n í směrovače 
R2 z p o č í t a č e H2 pocházej íc í ze s í tě 192.225.2.0 s wi ldcard maskou 0.255.0.255. V pravidle 
o zákazu U D P p a k e t ů je z á m ě r n ě v d r u h é m oktetu I P adresy číslo 225, jel ikož je to t i ž ve 
wi ldcard masce v odpov ída j í c ím oktetu číslo 255, v íme , že se nebude kontrolovat ani 1 bit 
z d r u h é h o oktetu, j i nými slovy ve d r u h é m oktetu m ů ž e bý t l ibovolné číslo 0-255. T í m t o 
pravidlem si zá roveň ověř íme ko rek tn í č innos t p ř i zp racován í wi ldcard masek. Zdro jový 
port z a k á z a n ý c h U D P p a k e t ů je 25. Za t í m t o úče lem transformujeme všechny následuj íc í 
p ř íkazy na směrovací R2 do konf iguračního souboru: 

access-list 120 deny ospf any any 
access-list 130 deny udp 192.225.2.0 0.255.0.255 eq 25 any 
access-list 130 permit tep 192.168.2.0 0.0.0.255 any 
access-list 130 permit icmp 192.168.2.0 0.0.0.255 any 
interface ethO 
ip access-group 120 i n 
ip access-group 120 out 
interface eth2 
ip access-group 130 i n 

N a rozh ran í ch a ve směrech , kde nen í definován ž á d n ý A C L seznam, jsou pakety automa
t icky povoleny, tedy p ř e p o s l á n y dá le , bez č innos t i A C L filtru. Takové chování je s t a n d a r d n í 
podle Cisco A C L , v iz . kapi tola 3. 

N a směrovac í R3 chceme povolit veškerou komunikaci , proto mu p ř i ř a d í m e na všechna 
jeho v s t u p n í r o z h r a n í pravidlo permit any. 
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access-list 10 permit any 
interface ethO 
ip access-group 10 i n 
interface ethl 
ip access-group 10 i n 

7.4.2 P r ů b ě h simulace 

Po s p u š t ě n í simulace se nejprve inicializuje celá síť m o d u l ů vče tně A C L fi l trování. A C L 
modul si n a č t e data z konf iguračního X M L souboru a aktivuje se jako komponenta v simu
lačn ím s c h é m a t u . A C L je p ř í t o m n o na k a ž d é m směrovací z a p o j e n é m v simulaci, v n a š e m 
p ř í p a d ě tedy na R l , R 2 i R 3 . N a o b r á z k u 7.4 v id íme , jak je O S P F Hello paket po povolení 
A C L modulem p řepos í l án na r o z h r a n í ethl routeru R l . Je zde t a k é v idě t , že A C L tvoř í 
m e z i s t u p e ň mezi l inkovou a síťovou vrstvou. 

A ( A N S A R o u t c r ) S i m p I c T c s t . R l 

! J- i m Q i 0 O í f i m fík 

J ( i n e l 3 n s a ftNSAftouler) S i i i ip ieTestR i Qd-G) (jptrOK344a300) 

SimpleTestRI 
passed up: 0 pks 

taní: 0 ote 

5*3 roLites 

roulingTstJe 
4 interfaces 

iriterfaceTable 

i nte rfaceSlateM ariageí 

ncůlicationBoartf 

O b r á z e k 7.4: A C L modu l jako ak t ivn í komponenta v simulaci 

N a o b r á z k u 7.5 m ů ž e m e v idě t zp racován í paketu A C L modulem p ř í m o v prob íha j íc í 
simulaci . K o n k r é t n ě se j e d n á o U D P paket z adresy 192.168.2.2 směruj íc í na 192.168.1.2. 
Zdro jový port je 25, cílový po tom 6112. P ro toko l je U D P (17). M ů ž e m e v idě t j e d n o t l i v á 
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p o r o v n á n í o k t e t ů IP adres a konečný výs ledek - permit . Také zde je v idě t , že paket přišel 
ze s p o d n í vrsty a je u rčen pro vrs tvu síťovou, kam je t a k é dá le p ř epos l án . Takový v ý s t u p 
p ř í m o na event log s i m u l á t o r u je součás t í naš í implementace. 

** Event #2131 T=27,000007939999 SinpleTest,R2,acl ( a c l , id=77), on 'UrjPBasicAppData-26' (IPDatagram, id=820) 
aclnhandleMessage 
acl;;getRules 
ňn ACL l i s t bound correctly for t h i s router/inter-face, 
acl;;processPacket 
Packet Source IP Address: 192.163.2.2 
Packet Best. IP Address: 192.163.1.2 
Packet Protocol ID : 17 
UDP packet, source port: 25 
UDP packet, dest, port: 6112 
acl: : f i l t e r P a c k e t 
a c l : : f i l t e r P a c k e t : PROTOCOL MATCH 
ACL ipAddr(O): 0 
pkt ipAddr(O): 192 
ACL netmaskCO): 0 
ACL ipAddr(l): 0 
pkt ipAddr(l): 133 
ACL netrnask(l): 0 
ACL i PAddr(2): 0 
pkt ipAddr(2): 2 
ACL netrnask(2): 0 
ACL i PAddr(3): 0 
pkt ipAddr(3): 2 
ACL netmask(3): 0 
IP i s a l l 0k. 
ac l : : f i l t e r P a c k e t : SOURCE IP MATCH 
ACL ipAddr(O): 0 
pkt ipAddr(O): 192 
ACL netrnask(O): 0 
ACL ipAddr(l): 0 
pkt ipAddr(l): 163 
ACL netmask(l); 0 
ACL i PAddr(2): 0 
pkt ipAddr(2): 1 
ACL netrnaskC2): 0 
ACL i PAddr(3): 0 
pkt ipAddr(3): 2 
ACL netrnask(3): 0 
IP i s a l l 0k, 
ac l : : f i l t e r P a c k e t : DESTINATION IP MATCH 
ACL ACTION: PERMIT +++ from interface out to networkLayer 

O b r á z e k 7.5: Zachycená udá lo s t paketu povoleného A C L filtrem 

P ř í m o v p r ů b ě h u simulace t a k é m ů ž e m e v idě t na grafickém v ý s t u p u če tnos t a k t u á l n ě 
ap l ikovaných A C L pravidel na k a ž d é m ze směrovačů . N a o b r á z k u 7.6 v id íme p r ů b ě ž n o u sta
t i s t iku A C L filtrování na směrovac í R 2 a aplikovatelnost všech pravidel v a k t u á l n ě běžící 
simulaci . P o k u d si n e c h á m e s tas t ické okno o t e v ř e n o v G U I s a m o t n é simulace a p ř i t o m ne
c h á m e simulaci běže t , jsme schopni pozorovat zvyšování če tnos t i použ i t í j edno t l i vých pra
videl se zvyšuj íc ím se p o č t e m filtrovaných p a k e t ů . Tuto metodu s ledování č innos t i A C L za 
b ě h u simulace považu jeme za velice p ř ínosnou . Z p ů s o b výp i su p o č t u použ i t í A C L pravidel 
o d p o v í d á výp i su na Cisco směrovacích . 
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X : < s t d : : 1 í s t < S t a t > ) S i m p ] e l f e s t . R 2 . a c l . s t a t s ~ * x 

\ J- i 
| (std::liskStat>) SimpleTest .R2 .ac l .steU (pirOwaSI 1559) 

iF ie ldš ! 1 

B SJ) stats (std::liskStat>) 
5 -s ta ts |6 | (Stat) 

— [0] - a c c e s s - l i s t 120 d e n y o s p f a n y a n y (3210 m a t c h e s ) 
- p | = a c c e s s - l i s t d e n y ip a n y a n y tMZ'd m a t c h e s ) 
- [ 2 ] - a c c a s s - l i s t 13D d e n y udp 192 .225 .2 .0 0 .255 .0 .255 eq 25 a n y (1 G011 m a t c h e s ) 
- [ 3 ] = a c c e s s - l i s t 130 p e r m i t t c p 192.163.2.0 0 .3 .3 .255 a n y (7B5 m a t c h e s ) 
- [ J ] = a c c e s s - l i s t 1 3 0 pe rmi t i c m p 192.1G8.2 .0 0 .0 .0 .255 a n y (458 m a t c h e s ) 
- [ 5 ] = a c c e s s - l i s t d e n y ip a n y a n y (0 m a t c h e s ) 

A A 

O b r á z e k 7.6: Č e t n o s t ap l ikovaných A C L pravidel za b ě h u simulace 

7.4.3 Výs ledky simulace 

Po skončení simulace m ů ž e m e opě t v idě t na p r o g r a m o v é m v ý s t u p u , jak bylo A C L na pakety 
použ íváno . V ý s t u p do konzole po skončení t é t o simulace v n á s t r o j i O M N e T + + je z n á z o r n ě n 
na o b r á z k u 7.7. 
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fc_ P r o b l e m * TO M o d u l e H i e r a r c h y ? :? W E D P a r a m e t e r s % M E O I n h e r i t a n c e D C o n s o l e U 

<terrninated> a d [OMNeT++ Simulation] /home/cor^ict / insta l l / , *mrietpp ' ' l .C / t in /opp_njn (5/5/09 9:47 PM - a i r #01 

IP da tagrams r e c e i v e d : 6984 
IP p a c k e t s p e r - m i t t e d w i t h o u t ACL a c t i o n : 3493 
IP p a c k e t s p e r - m i t t e d by ACL a c t i o n : 3491 
IP p a c k e t s d e n i e d by an ACL a c t i o n : • 
a c c e s s - l i s t ID p e r m i t any (3491 matches ) 
a c c e s s - l i s t deny i p any any ( o matches ) 

IP da tagrams r e c e i v e d : 25692 
IP p a c k e t s p e r m i t t e d w i t h o u t ACL a c t i o n : 6928 
IP p a c k e t s p e r m i t t e d by ACL a c t i o n ; 17341 
IP p a c k e t s d e n i e d by an ACL a c t i o n ; 1323 
a c c e s s * l i s t 110 p e r m i t udp h o s t 1 9 2 , 1 6 8 . 1 , 2 1 9 2 , 1 6 8 . 2 , 0 C O , 0 . 2 5 5 (17341 matches ) 
j c c e s s - l i s t 110 deny icmp h o s t 1 9 2 . 1 6 8 . 1 . 2 1 9 2 . 1 6 8 . 2 . 0 0 . 0 . 0 , 2 5 5 (495 matches ) 
a c c e s s - l i s t deny i p any any (328 matches) 

IP da tagrams r e c e i v e d : 2871B 
IP p a c k e t s p e r m i t t e d w i t h o u t ACL a c t i o n : 5361 
IP p a c k e t s p e r m i t t e d by AOL a c t i o n : 1323 
I P p a c k e t s d e n i e d by an ACL a c t i o n : 22134 
a c c e s s - l i s t 120 deny Dsp^ any any (3470 matches) 
a c c e s s - l i s t deny i p any any (X323 matches ) 
a c c e s s - l i s t 130 deny udp 1 9 2 , 2 2 5 - 2 , 0 0 - 2 5 5 . 0 - 2 5 5 eq 25 any (17341 matches ) 
a c c e s s - l i s t 130 p e r m i t t c p 1 9 2 . 1 6 8 , 2 . 0 0 , 0 . 0 . 2 5 5 any (328 matches) 
a c c e s s - l i s t 130 p e r m i t i cmp 1 3 2 . 1 6 8 . 2 . 0 0 , 0 . 0 . 2 5 5 any (495 matches) 
a c c e s s ' l i s t deny i p any any ( 0 m a t c h e s ! 

O b r á z e k 7.7: V ý s t u p simulace #3 do konzole 

Sku tečně se s p r á v n ě upla tni la v šechna pravidla o b s a ž e n á v konfiguraci všech t ř í směro-
vačů . N a t ěch rozhran ích , kde v ně j akém s m ě r u nebyl p ř i ř azen ž á d n ý A C L seznam, se pakety 
propusti ly bez z á s a h u A C L filtrování. V na s t aven í simulace jsme si zvol i l i nejčastějš í posí
lání U D P p a k e t ů , proto i jejich zahazován í bylo nejčastějš í na směrovací R 2 . Ověři l i jsme 
si, že jsme schopni odsimulovat r eá lnou síť s konfigurací A C L co nejbližší r eá l ému stavu, 
tedy kombinac í více různých s e z n a m ů s více pravidly p ř i ř azených k roz l i čným r o z h r a n í m . 
M o d u l by l schopen filtrovat všechny pakety ú č in n ě dle z a d a n é konfigurace. 

Také jsme zj is t i l i , že př i z ákazu O S P F protokolu mezi sousedn ími směrovac í R l a R 2 
budou data sí t í s k u t e č n ě proudit „ok l ikou" přes směrovač R 3 a až p o t é na R 2 . 

7.5 Shrnutí 

V t é t o p ř ík ladové kapitole jsme prakt icky ukázal i , j a k ý m z p ů s o b e m provés t simulaci pouze 
na zák ladě Cisco IOS p ř íkazů . P ř í k a z y nejprve transforujeme do X M L konf iguračního sou
boru, k t e r ý p o t é dá le použ i j eme př i z ískávání p a r a m e t r ů pro j edno t l ivé s imulačn í kompo
nenty. N á s l e d n ě v y t v o ř í m e s imulačn í model, v p ros t ř ed í O M N e T + + graficky. V y g e n e r o v a n ý 
popis simulace m ů ž e m e p ř í p a d n ě změn i t ed i tac í souboru omnetpp.ini. P o t é simulaci spus
t í m e a na zák ladě v ý s t u p ů z chování s í tě m ů ž e m e provés t rozbor d a n é simulace. 
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Závěr 

Cílem baka l á ř ské p r á c e bylo rozšíření s imulačn ího n á s t r o j e O M N e T + + o modul , k t e r ý 
dokáže filtrovat provoz v sít i p o m o c í A C L pravidel . To zahrnovalo vy tvo řen í zcela nového 
modulu, k t e r ý se dá le musel zaintegrovat do obecnějš ího modulu CiscoRouter . 

Filtrování paketů pomocí A C L 

P r v n í m n u t n ý m krokem bylo zorientovat se v p r o s t ř e d í s imulačn ího n á s t r o j e O M N e T + + . 
Po p r o z k o u m á n í knihoven s i m u l á t o r u a Frameworku I N E T jsme navrhl i s t rukturu modulu 
pro zp racován í filtrovacích pravidel A C L . N a zák ladě tohoto n á v r h u jsme A C L filtrování 
naimplementovali jako komponentu v jazyce C + + . V y p o ř á d a l i jsme se s p r o b l é m e m , kam 
filtrovací komponentu v s i m u l a č n í m s c h é m a t u u m í s t i t . M o d u l je schopen si s á m n a č í t a t 
t r a n s f o r m o v a n é Cisco A C L př íkazy z g lobá ln ího konf iguračního souboru. P r o A C L seznamy 
jsme diskutovali v ý b ě r v h o d n é d a t o v é s t ruktury pro reprezentaci filtrovacích pravidel . Te
oreticky jsme popsali pr incip použ i t í in te rva lových rozhodovac ích d i a g r a m ů a naznač i l i 
m o ž n o s t b u d o u c í implementace I D D s t rukturami, p ř i čemž ú lohu reprezentace dat splni l 
spo jový l ineární seznam. Naimplementoval i jsme pr inc ip ie lně ekv iva len tn í s y s t é m filtrace 
p a k e t ů p o m o c í A C L , k t e r ý najdeme na Cisco směrovacích . J e d i n ý m o m e z e n í m je nedosta
t e č n á podpora s i m u l á t o r u pro n ě k t e r é vedlejší parametry v A C L (např . definice sku t ečných 
časů ) , k t e r é sice snížily ú roveň podpory n ě k t e r ý c h t y p ů A C L , n i c m é n ě nijak neb rán i ly in 
spekci p a k e t ů podle jejich zásadn ích p a r a m e t r ů . Naše implementace A C L je tedy schopna 
k o m p l e t n ě filtrovat pakety na zák ladě : 

• zdrojové a cílové adresy zař ízení nebo sí tě 

• typu protokolu 

• zdro jového a cílového por tu 

P o d p o r o v a n é typy A C L jsou následující : 

• S t a n d a r d n í A C L 

• Rozš í řené A C L 

• P o j m e n o v a n é A C L 

Využití výsledků 

N á m i dosažené výs ledky se daj í považova t za úspěch , chování simulace se z a k o m p o n o v a n ý m 
filtrovacím modulem koresponduje s chován ím reá lné s í tě . V p r ů b ě h u testu nedocháze lo 
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k c h y b á m , implementace A C L modulu je tedy korek tn í . K r o m ě grafické animace p a k e t ů 
proudíc í sítí p ř í m o za b ě h u simulace, p o ž a d o v a n ý m výs l edkem je p ř e h l e d n ý t e x t o v ý výpis 
zobrazený na konzolovém v ý s t u p u po ukončen í simulace. N a tomto v ý s t u p u je m o ž n o v idě t , 
kol ikrá t bylo k t e r é A C L pravidlo ap l ikováno, kolik p a k e t ů bylo p r o p u š t ě n o (a kolik z toho 
bylo d íky A C L filtrování) a kolik zahozeno. T y t o informace lze nav íc sledovat v grafickém 
už iva te l ském r o z h r a n í p ř í m o za b ě h u simulace s a k t u á l n o s t í odpovída j íc í s imu lačn ímu času. 

Pokud provedeme a n a l ý z u t ě c h t o výs ledků z b e z p e č n o s t n í h o hlediska, m ů ž e m e v idě t , 
j a k ý síťový provoz je povolen a j a k ý naopak b lokován. To n á m m ů ž e n a p o v ě d ě t o stavu 
sítě; je m o ž n é n a p ř í k l a d vysledovat, že sítí jsou p r o p o u š t ě n y n e b e z p e č n é pakety, na což 
m ů ž e m e p r u ž n ě reagovat z m ě n o u v konfiguraci simulace a o p ě t o v n ý m testem. 

Další vývoj projektu 

Další vývoj projektu by se mohl z a b ý v a t , jak již bylo n a z n a č e n o , v y t v o ř e n í m efektivnější 
reprezentace A C L pravidel p o m o c í in te rva lových rozhodovac ích d i a g r a m ů ( IDD) . Z pohledu 
A C L bychom mohl i rozšíř i t podporu i m p l e m e n t o v a n ý c h t y p ů access- l is tů i na ty m é n ě pou
žívanější . Také by nebylo na škodu rozšíř i t m n o ž i n u současně i m p l e m e n t o v a n ý c h p ro toko lů 
nebo vy tvo ř i t nové, abychom mohl i využ íva t veškerých možnos t í , co A C L nabíz í . 

Dá le by bylo m o ž n é v r á m c i spo lečného A N S A projektu rozšíř i t s imulačn í n á s t r o j 
O M N e T + + o další p o t ř e b n é moduly, n a p ř í k l a d o B G P směrován í v rozsáh lých sí t ích, o mo
du l p ř e k l a d u adres N A T , aj. 
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Dodatek A 

Obsah C D 

• \omnetpp-4.0-src.tgz - i n s t a l ačn í ba l ík s i m u l á t o r u O M N e T + + pro L i n u x 

• \INETMANET-20080920. tbz2 - i n s t a l ačn í ba l ík I N E T - M A N E T Framework pro O M N e T + + 

• \projekt.pdf - v l a s tn í text technické z p r á v y v P D F (verze o d e v z d a n á do WISu) 

• \src\ansa\ - zdro jové k ó d y všech p o t ř e b n ý c h m o d u l ů v A N S A projektu (vče tně A C L 
modulu) 

• \examples\AnsaExamples\ - funkční v y t v o ř e n é simulace pro u k á z k u 
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