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Abstrakt

Komunikace ve vefejnych sitich zaloZenych na protokolu IP neni ve skute¢nosti anonymni,
protoze je mozné presné uréit zdrojovou a cilovou IP adresu kazdého paketu. Uzivatelé,
ktefi chtéji komunikovat anonymné, vyuzivaji anonymizacnich siti jako je napt. Tor. V p¥i-
padé, Ze je takovy uzivatel cilem zdkonnjch odposlechi, je to problém, systém pro zdkonné
odsposlechy vidi pouze to, Ze uzivatel komunikoval s anonymizacni siti a ma podezreni, Ze
datovy tok na vystupu anonymizacni sité Tor nalezi tomu samému uzivateli. Cilem této
diplomové prace bylo navrhnout korela¢ni metodu, ktera urci zavislost datového toku na
vstupu a vystupu sité Tor. Navrzend metoda vyuziva analyzy sitového provozu, kdy jsou
porovnavany charakteristiky datovych tokt extrahované z metadat jako je Cas vyskytu a
velikost paketu. Metoda se specializuje na korelaci datovych tokt protokolu HTTP, kon-
krétné odpovédi webového serveru. Byla testovana na redlnych datech ze sité Tor a tspésné
rozliSila zavislost datovych tokt.

Abstract

Communication in public networks based on the IP protocol is not really anonymous because
it is possible to determine the source and destination IP address of each packet. Users who
want to be anonymous are forced to use anonymization networks, such as Tor. In case such
a user is target of lawful interception, it presents a problem for those systems because they
only see that the user communicated with anonymization network and have a suspicion that
the data stream at the output of anonymization network belong to the same user. The aim
of this master thesis was to design a correlation method to determine the dependence of the
data stream at the input and the output of the Tor network. The proposed method analysis
network traffic and compares characteristics of data streams extracted from metadata, such
as time of occurence and the size of packets. This method specializes in correlating data
flows of protocol HTTP, specifically web server responses. It was tested on real data from
the Tor network and successfully recognized dependency of data flows.
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Kapitola 1

Uvod

Anonymita na Internetu vytvaii dva odlisné pohledy a to v oblasti socidlni tykajici se
lidskych préav, a stejné tak i v oblasti kyberprostoru. Na jednu stranu [26] anonymizujici
technologie umoznuji legélni vyuziti za celem zajisténi soukromi, svobody projevu, boje
proti cenzufe, anonymnich prizkumi a zpétné vazby od uzivateli. Na druhou stranu [26, 16]
tyto technologie poskytuji ochranu a Utocisté pro kriminalniky, kteri se podileji na pirat-
stvi, kradezich dat, informaci a identit, spamovani, sledovani uzivatela tzv. cyberstalking a
organizovaném zloc¢inu.

Prestoze uzivatelé na Internetu vyuzivaji ke komunikaci na Internetu casto pseudonymy
a pripadaji si anonymni, opak je pravdou. Internet jako sif s preposilanim paketi postavena
na IP protokolech umoziuje u kazdého zaslaného paketu piesné uréit odesilatele a pfijemce
paketl na zakladé jeho IP adresy [33].

Za ucelem dosazeni rozumné trovné anonymity vzniklo mnoho anonymizujicich technik.
Principem téchto technik je zabranit dohledani pravé IP adresy odesilatele zpravy. Nejnizsi
troven anonymity poskytuji obyc¢ejné proxy servery [33], kdy jde skute¢né o jediného pro-
stfednika, pies kterého uzivatel komunikuje s okolnim svétem. Vyssi tirovenn anonymity
poskytuji distribuované anonymizujici sité [33], kde uZivatel komunikuje pies fetéz proxy
serverl, které vzajemné spolupracuji, ale neznaji nikoho jiného nez svého predchtidce a na-
slednika. Nejznaméjsim predstavitelem téchto siti je projekt Tor, ktery si za vice nez deset
let své existence vybudoval diky rozsahlé komunité prednostni postaveni.

Tato diplomova prace souvisi s projektem Moderni prostredky pro boj s kybernetickou
kriminalitou na Internetu nové generace, ktery se mimo jiné zabyvé zdkonnymi odposlechy
komunikace uzivatelti na Internetu. S tim souvisi i cil této prace, kterym je nalézt me-
todu, kterd by umoznila vysetiujicim orgdntim potvrdit, ze dany uzivatel komunikoval pfes
anonymizujici sit s jinym uzivatelem ¢i sluzbou na Internetu (napf. webovym serverem).
Odposlouchavajici vidi pouze, Ze uzivatel komunikoval s anonymizujici siti a potfebuje jeho
datovy tok asociovat s datovym tokem na vystupu sité Tor.

Tento problém resi korelacni metody, ty se snazi nalézt zavislost mezi dvéma datovymi
toky s vyuzitim analyzy sitového provozu. Tor je sif s nizkym zpozdénim dorudeni dat
a diky tomu je mozné sledovat charakteristiky datovych tokt, zejména ¢asovani a objem
paketti. V minulosti byly na siti Tor dspésné realizovany korela¢ni atoky a autofi Toru
verejné uznavaji [1], ze je Tor vuci témto ttoktm zranitelny. Nicméné efektivita korelac¢niho
utoku je stéle otevienou otazkou a autofi Toru vyzyvaji [1] komunitu, aby tento problém
podrobnéji analyzovala.

Pisemna zprava je ¢lenéna néasledovné. V kapitole 2 popisuji problematiku anonymizace
na Internetu a jakym zpiisobem ji fesili predchtdci sité Tor. V kapitole 3 se zabyvam



analyzou sité Tor a principy, které vyuziva. Pochopeni téchto principd je nutné ke studiu
korela¢nich metod a navrhu vlastni korela¢ni metody. Déle popisuji v kapitole 4 vlastni
korelacni Gtok a podminky pro jeho realizaci v siti Tor. Navazuje kapitola 5, kde jsou
popséany existujici korelacni metody. V kapitole 6 podrobné popisuji ndvrh vlastni korelacni
metody, jakym zptisobem navazuje na metody existujici a co pfinasi nového. O implementaci
nastroje realizujicicho navrzenou korela¢ni metodu pojedndvam v kapitole 7. Testovani
korelac¢ni metody a vyhodnoceni jeji tispésnosti na redlnych datech ze sité Tor je popsano
v kapitole 8. Zavér této diplomové prace a dosazené vysledky diskutuji v kapitole 9.



Kapitola 2

Historie anonymizacnich technik

V této kapitole jsou popsany zakladni pojmy a definice, které tato prace vyuziva. Konkrétné
jde o vytyceni problému anonymizace, tak jak je chapan v oblasti Internetu, viz sekci 2.1.
Nasleduje kratky popis anonymizujicich technik, které se problém anonymizace snazi resit,
viz sekci 2.2.

Poté uvadim kratky prehled predchozich anonymizacnich systémi, ze kterych Tor vy-
chazi, viz sekci 2.3, a to z toho divodu, Ze Tor prejima vyznamnou ¢ast jejich funkcionality.

2.1 Definice problému anonymizace

Uzivatelé na Internetu realizuji denné nespocet transakci riznjch forem. Nékteré z téchto
transakci jsou komunikativniho charakteru napf. zasldni emailu, pfecteni novinek, chat.
Dalsi mohou byt komeréniho charakteru napt. ndkupy, prodeje.

V kazdém piipadé tcastnici mezi sebou vyménuji néjaky obsah, v pfipadé komuni-
kativnich transakci jsou to informace a v piipadé komercnich transakci jsou to hodnoty.
Jenze tyto transakce zahrnuji mimo jiné vymeénu (mezi uzivateli) nebo odhaleni (nékomu
zven¢i) meta-informaci tykajicich se i¢astniki nebo provadénych transakci. Témito meta-
informacemi mutze byt ¢as transakce, hodnoty vzajemné vymeénénych polozek, fyzicka lokace
nebo informace o identitach tcastniki.

Goldberg definoval [26] zdkladni pojmy v oblasti anonymizace.

Soukromi: Schopnost uzivatele ¥idit Sifeni informaci o ném samotném.

Anonymita: Forma soukromi identity. Systém, ktery poskytuje anonymitu, je takovy sys-
tém, ktery umozni uzivateli ur¢it, kdo se dozvi jeho pravou identitu (pravé jméno).
Znamena to, ze systém automaticky nevklada informace o identité uzivatele do hla-
vicek protokoli. Pro ito¢nika neni jednoduché, nebo muze byt nemozné, aby prolomil
takovy systém a odhalil pravou identitu uzivatele.

Pseudonymita: Dalsi forma soukromi identity. Uzivatel udrzuje jeden nebo vice pseudo-
nymt, coZ jsou zosobnéni, kterd jsou spojena s jeho fyzickou identitou. Druhé strana
komunikace si miize byt jista, Ze se pod pseudonymem skryva jedna a ta sama osoba,
ale skryva fyzickou identitu. U anonymity zadny takovy perzistentni identifikator ne-
existuje a nelze Fici, zda transakci provedla jedna a ta sama osoba.

Dopfredné utajeni (Forward Secrecy): Neschopnost odhalit bezpecnostné kritické in-
formace jako je identita odesilatele zpravy potom, co byla zprava odesldna. Systém
poskytujici anonymitu se snazi této vlastnosti dosahnout napi. tim, Ze si neudrzuje
zadné zaznamy o provedenych transakcich.



Spojitelnost (Linkability): Schopnost dat si do souvislosti transakce s identitou ucast-
nikd.

2.2 Anonymizujici techniky

Li, et al. definovali [33] popis a déleni anonymizujicich technik. PfestoZe tGcastnici vyuzi-
vaji ke komunikaci na Internetu pfevazné pseudonymy, nezarucuje jim to zcela anonymitu,
protoze je lze stale dohledat prostfednictvim jejich IP adresy.

V sitich postavenych na protokolu IP (Internet Protocol) obsahuji pakety zdrojovou a
cilovou IP adresu komunikujicich uzld, a proto na této tirovni nemohou byt zadné datové
pakety ve skutecnosti anonymni. Nicméné zadménou ptivodni zdrojové adresy za falesnou
lze anonymni komunikace dosdhnout, protoze neni jednoduché zpétné vysledovat ptivodni
zdroj komunikace.

Anonymizujici techniky poskytuji Internetovym uzivatelim urcitou troven soukromi
tim, Ze zabranuji sbéru identifika¢nich informaci jako je jejich IP adresa a dalsi specifické
polozky protokolt (vétsinou aplikacnich), které by mohly odhalit uzivatelovu identitu nebo
lokaci. Tyto techniky si kladou za cil utajit identitu zdroje komunikace, pripadné i cile
komunikace pred vnéjsim pozorovatelem nebo nebo i mezi i¢astniky komunikace.

Anonymizujici systémy mohou byt kategorizovany podle jejich latence, trovné duvéry,
typu sité, anonymizujicich vlastnosti a moznosti piipadného ttocénika. Z hlediska zpozdéni
doruceni zprav jsou anonymizujici systémy klasifikovany do dvou kategorii: systémy s vyso-
kym zpoZdénim dorucent dat, které poskytuji vysokou tiroveil anonymity a systémy s nizkym
zpozdénim dorucent dat, kde je vysoka mira interakce uzivatele s aplikaci a rychla odezva je
prioritou, vétsinou pouzivané pii anonymizovaném surfovani na webu. Strategie preposilani
zprav na uzlech je podminéna nizkym zpozdénim doruceni dat, a proto tyto systémy voli
kompromis mezi dosazenou trovni anonymity a poskytovanym zpozdénim doruceni dat.

7 hlediska slozitosti a tirovné poskytované anonymity se déli anonymizujici systémy na
jednoduché anonymizujici proxy servery, kde vyse zminéné zastava pouze jediny sitovy uzel.
Tam nastava problém, Ze uzivatel musi plné duvérovat pouze jedné entité. A pak jsou to
distribuované anonymizujici systémy jako je Tor, tam na poskytnuti vysoké trovné anony-
mity spolupracuje i vice uzlii. DGvéra uzivatele je rozlozena na vsech téchto spolupracujicich
uzlech.

2.3 Predchudci sité Tor

V této sekci jsou popséani predchiidci sité Tor, protoze Tor prejima vyznamnou ¢ast jejich
funkcionality.

Vznikly dva sméry pro distribuované anonymizujici systémy [39]. Prvni skupina se snazi
o maximalizaci anonymity za cenu vysokych latenci. Tyto anonymizujici systémy odolavaji
i silnym globalnim ttoc¢niktiim, ale jejich zpozdéni je pfilis veliké na to, aby byly pouzivany
u interaktivnich 1loh jako je prohlizeni webu, chat nebo zabezpecené SSH spojeni. Vétsinou
funguji na principu, ktery predstavil systém Miz-Net.

Druhé skupina anonymizujicich systémi se snazi o nizké zpozdéni doruceni zprav, je
vhodné pro interaktivni sifovy provoz a umoZiiuje anonymizovat celou skalu aplikac¢nich
protokolii, nejen elektronickou postu. Predstavitelem této kategorie je sit Onion Routing,
ze které vychazi Tor.



2.3.1 Mix-Net

Chaum predstavil [15] v roce 1981 koncept Mix-Netu jako sité zalozené na preposilani.
Vznikl za ticelem anonymizace komunikace elektronickou postou.

Zakladni mysSlenkou je vyuziti asymetrické kryptografie ve spojeni se siti proxy serveru
tzv. miziu, které slouzi pro preposilani zprav mezi tcastniky komunikace. Klient vybira
urc¢ity pocet mixi, které tvori cestu, kterou jsou zpravy preposilany. Kazdy mix vlastni par
soukromy a vefejny klic.

Uvedeny princip pieposilani, viz obrazek 2.1, si lze jednoduse predstavit jako loupdnt
cibule, kazdy mix na cesté odstranuje jednu zaSifrovanou vrstvu svym soukromym klicem,
aby ziskal smérovaci informace a zpravu zasila dalSimu mixu, kde se situace opakuje. To
zabranuje preposilajicim uzlim zjistit cil, ptivod a obsah zpravy. S vyjimkou posledniho
mixu, ten mize pozorovat obsah zpravy.

Jedna se o tzv. store-and-forward architekturu, zpravy jsou na mixech pozdrzeny po
pfedem neurcenou dobu a odtud plyne vysoké zpozdéni doruéeni zprav [44].

Mixy ptijimaji zpravy od vice klientil, zamichaji je a v urcitych casech takto vytvorenou
davku spolecné s vycpavkovymi zpravami preposilaji dale.

Navrzeny zpusob preposilani zajistuje, Ze kazdy uzel na cesté znd pouze svého pred-
chiidce a naslednika, ale nemé moznost zjistit totoznost komunikujicich stran. Navic dav-
kové preposilani mixti znemoznuje korelaci zprav pfi odposlechu komunikace jak v rdmci
anonymizujici sité€, tak na jejich okrajich [39].

Asymetrickéd kryptografie a algoritmy pro davkové preposilani jsou klicové pro dosazeni
vysoké arovné anonymity, bohuzel maji negativni celkovy dopad na vykonnost sité.

M, = A@f

al =
@?C
Odesilatel > (Ae/ Adresat a
Mo = B A/a}V{\ IS
e ) =‘a>x4} Ms = B4
8 =C a,=A ) as=a

Obrazek 2.1: Princip doruéeni emailové zpravy v siti Mix-Netu. [39]

Predpokladem vysSe navrzeného zpusobu preposilani je, ze nesmi byt mozné urcit vztah
mezi mnozinou zasifrovanych zprav a odpovidajici mnozinou nezasifrovanych zprav vstupu-
jicich, respektive vystupujicich z mixu. Z toho diivodu mixy odstranuji redundantni zpravy.
Stejné tak nesmi byt mozné vytvaret padélky zprav bez znalosti ndhodného Fetézce a sou-



kromého klice. Pozadavek vychézi z vlastnosti asymetrické kryptografie '.

Mix-Net umoznuje na anonymné piijatou zpravu také anonymné odpovédét. K tomu
vyuziva nevysledovatelné zpatecni adresy, ktera specifikuje zpateéni cestu k ptvodnimu
odesilateli.

2.3.2 Onion Routing

V roce 1996 Goldschlag et al. [27] pfisli s ndvrhem anonymizujiciho systému Onion Rou-
ting, ktery umoziioval anonymizaci spojeni pro fadu aplika¢nich protokola (HTTP, FTP,
SMTP, rlogin, telnet a dalsi). Uzivatelské aplikace komunikuje s touto siti pomoci aplika¢né
specifické proxy.

Primarnim cilem Onion Routing bylo poskytnout bezpe¢nou anonymni komunikaci v re-
alném case s vyuzitim vefejné dostupné sité. Smeérovace si mezi sebou udrzuji TCP/IP spo-
jeni a tvori tak logickou vrstvu overlay sité Onion Routing. Informace o aktudlnim stavu
sité (topologii) je propagovana pfes vSechny aktivni smérovace a uZivatelské proxy.

U Mix-Netu musel uzivatel pro kazdou zasilanou zpréavu vytvéret zvlast cibuli a pouzivat
casto operace asymetrické kryptografie. To bylo sice vhodné pro pripad komunikace elek-
tronickou postou, ale u interaktivni aplikace by to znamenalo spoustu vypocetné narocénych
operaci s vefejnym klicem.

V Onion Routing siti kazdy smérova¢ disponuje parem vefejny/soukromy kli¢. Asy-
metrickou kryptografii (konkrétné algoritmus RSA) pouzivé tato sit pouze pro zasifrovani
sdileného symetrického klic¢e, kterym je zaSifrovan zbytek zpravy, tim je implementace da-
leko efektivnéjsi.

Pro kazdou zpravu neni potieba vytvaret zvlast cibuli, Onion Routing poskytuje obou-
smérnou komunikaci pomoci virtualnich okruhi. Princip rezervace okruhu vychézi ze zasi-
lani zprav Mix-Netem. Pti pozadavku na nové anonymizované spojeni vytvaii Onion Rou-
ting ndhodnou cestu skrze vlastni sif, na rozdil od Mix-Netu, kde volil cestu uzivatel. Apli-
kaéni proxy vytvari rezervacni cibuli, ktera specifikuje ve vrstvach cestu k cili a informace
o pouzitych kryptografickych kli¢ich a algoritmech. Prichod této cibule vSemi smérovaci
zajistuje rezervaci dopfedné i zpétné cesty zvolenym okruhem. Nésledné mohou byt zasilany
vlastni aplikac¢ni datové toky.

Zasila se také vycpavkovy provoz, aby nemohl ttoc¢nik pozorovat, ze siti proudi data.
Protoze nejsou ukladany zaslané zpravy jako u Mix-Netu, hrozi zde atok opakovanim pfe-
nosu rezervaéni cibule?.

Onion Routing nebyl v praxi prilis ispésny, redlné byl nasazen pouze za tucelem proof-
of-concept. Mnoho problémt at jiz v ndvrhu nebo zjisténych pfi nasazeni nebylo vyfeseno
a samotny navrh nebyl jiz léta aktualizovan.

17Zn4-li atoénik kryptogram K(X), coz je pouze zprava X zapeeténd vefejnym klicem K, pak si mize
dovolit odhadnout, zda Y = X tim, ze vyzkousi zda K(Y) = K(X). Tuto hrozbu lze jednoduse eliminovat
tak, ze pfed vlastni zpravu X je pfidan ndhodny fetézec biti R a kryptogram pak vypada nasledovné
K(R,X).

2Utok onion replay mohl ttoénik vyuzit k op&tovnému vytvoreni diive existujiciho virtuélniho okruhu
pomoci rezervacni cibule, kterou dfive zachytil. Tim padem ziskal pfistup k pouzitym sifrovacim klicim a
algoritmim a mohl nechat desifrovat dfive zachycenou komunikaci. [414]



Kapitola 3
Anonymizaé¢ni sit Tor

Tato kapitola se zabyva popisem sité Tor. Sit Tor vychdzi z ptivodniho konceptu sité Onion
Routing [27], avSak s fadou vylepSeni a je oznacovana jako druhé generace Onion Routing.
Byla spusténa v roce 2003 (skryté servery v roce 2004). Na rozdil od sité Onion Routing
neni Tor zatizen zadnymi patenty, jedna se o open-source projekt s rozsdhlou komunitou
4.

Névrh sité popsali Dingledine et al. [23, 22], z tohoto ndvrhu také vychazim v dalsim
textu. Od uvedeni sité do praxe ubéhla jiz fada let a za tu dobu Tor prodélal fadu méné ¢i
vice vyznamnych zmén.

Pri popisu Toru nerozebiram v dalsich pasazich vylozené nizkoturoviiové postupy, pokud
to neni pro praci relevantni. Podrobny popis je uveden v technické zpravé [17], ktera vznikla
soucasné s touto praci. Detaily lze nalézt pfimo ve specifika¢nich dokumentech Toru [6, 2,

Y ]‘

3.1 Architektura a komponenty sité Tor

Z pohledu navrhu je sit Tor koncipovana tak, ze vyuziva jiz existujici Internetovou TCP /IP
infrastrukturu, jedna se tedy o tzv. overlay sit', ktera je pouze dalsi logickou vrstvou nad
jiz existujici vrstvou.

Sit Tor je tvofena nésledujicimi zdkladnimi komponentami, jejich pouziti bude dale
rozvedeno v textu.

e Smérovace (onion routers - OR): Tyto smérovace jsou zakladnim stavebnim kame-
nem celé sité Tor, vytvari jeji topologii a pfedevsim se jedné o uzly, kterymi prochéazi
virtudlni okruhy. Podle pozice ve tficlenném okruhu se déli na vstupni smérovace
tzv. strazce (guards), prostiedni smérovace (middle) a vystupni smérovace (exits). Ve
vychozim stavu naslouchaji na portu 9001 a c¢ekaji na pfichozi pozadavky na spojeni.

e Uzivatelska proxy (onion prory OP): Ziskavaji aktudlni data o topologii a stavu
sité z adresarovych servertl, vytvari virtualni okruhy a ¥idi pfenos datovych toki mezi
uzivatelskymi aplikacemi a siti Tor.

e Adresarové servery (directory servers): Udrzuji globalni pohled na topologii a stav
jednotlivych uzla sité Tor. Klienttiim je tento konsensus dostupny ve vychozim stavu
na portu 9030.

!Na podobném principu pracuji virtualni privatni sité (VPN) a peer-to-peer sité (P2P).



e Skryté servery (hidden services) (HS): Tor poskytuje tzv. skryté sluzby, coz je
integrovany mechanismus, ktery umoznuje serveriim anonymné poskytovat sluzby, bez
toho aniz by byla prozrazena identita téchto serveri. K témto serveru je pristupovano
pfes upravené doménové jméno v ramci sité Tor.

e Mosty (bridges): Tyto uzly byly pfedstaveny az pozdéji [22] kvili boji proti cenzufe.
Jednd se o specidlni vstupni smérovace, informace o nich neni vefejné dostupné na
adresatovych serverech, tudiz je nelze hromadné blokovat. Uzivatel si miize vyzadat
IP adresu téchto uzlti, ale pfidéleny pocet je vazan na jeho vlastni IP adresu.

e Uzivatelé: Vyuzivaji sluzeb sité Tor, z hlediska ptistupu k siti se déli na pfimé
uzivatele (pfistupuji pies vefejné dostupné OR) a cenzurované uzivatele (pfistupuji
pfes mosty).

e Maskovani provozu (pluggable transports): Transformuji sifovy provoz Toru mezi
klientem a mosty. Touto cestou cenzofi, ktefi monitoruji sitovy provoz mezi uzivate-
lem a mostem, obecné mezi dvéma uzly sité Tor, uvidi jiny druh sitového provozu, za
ktery se protokol Toru maskuje. V kazdém pripadé je tento provoz Sifrovany, méni cha-
rakteristiku ptvodniho provozu napt. délku paketi, rozlozeni délek paketi, rozestupy
mezi pakety apod.

Obréazek 3.1 zachycuje typické pouziti sité Tor. Uzivatel sité Tor nekontaktuje sluzbu
pfimo. Namisto toho vyuzije sluzeb sité Tor pro vytvoreni nékolika spojeni napfi¢ celym
svétem pro ukryti skute¢ného cile komunikace.

Prostredni
. smérovac 7

/

Pocitac
anonymizovaného
uZivatele

Sluzba

< > Spojeni relizovana
na urovni TCP/IP

< - — — —» Anonymizované
spojeni

Obréazek 3.1: Zakladni funkcionalita Toru. Data jsou zasilana pfes OR rozmisténé riazné ve
svete. [17]
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3.2 Vyznamné inovace
Tor pfinesl oproti siti Onion Routing nasledujici vyznamné zmény.

e Tor pouziva jako aplikaéni proxy standard SOCKS?, coz je proxy rozhrani, které
podporuje vétsinu programu zaloZenych na TCP a to bez nutnosti dalSich modifikaci.
Pro pripady kdy neni Tor schopen zarucit tnik identifikujicich informaci napf. DNS
dotaz pres UDP, doporucuji autofi pouzivat Tor ve spojeni s lokélni proxy (napf.
Privozy?).

e Tor vyuzivd duvéryhodné adresarové autoritativni servery, které spolupracuji
pfi vytvareni podepsanych adresari obsahujicich zndmé OR a jejich aktualni stav.
OP uZivatelt si adresare periodicky stahuji pfimo z adresarovych serveriu pomoci
protokolu HTTP tunelovaného ptes virtualni okruh sité Tor.

e Variabilni politiky pro odchozi provoz umoziuji kazdému vystupnimu uzlu spe-
cifikovat, ke kterym hosttim a portim je ochoten se pripojit.

e Pro realizaci skrytych sluzeb Tor nepouziva odpovédni cibule, ale vyuziva tzv. ren-
dezvous uzli, na kterych se klienti dohodnou jako na bodu setkani, aby se dostali
k servertim poskytujicim skryté sluzby.

e Tor je odolny vuéi cenzufe a pokustim zablokovat uzivateltim pfistup do jeho sité.
Zavedl novy uzel typu most bridge, ktery neni nabizen adresafovymi servery a jeho
IP adresu zné jen mald mnozina individualnich osob. Navic byl Tor navrzen tak,
aby se jevil na siti podobné jako protokol HTTPS (véetné vyuziti typického portu
443, nicméné muze vyuzivat i jiny) a blokovani Toru znamend zablokovat i HTTPS.
Protoze nékteré zemé blokuji protokol HT TPS nebo mohou cenzofi provadét hlubokou
inspekci paketti (DPI), zavedl Tor obfuskacéni rozsiteni pluggable transports.

e Tor zavedl tzv. Tor control protokol [1], ktery poskytuje programétorské API dovolu-
jici spolupraci OP s dal$imi uzivatelskymi ¢i systémovymi komponentami a umoziiuje
tak realizovat Sirokou skalu pozadavkl uzivatelt na rtzné aplikace. Napr. grafické
uzivatelské rozhrani Vidalia je samostatna aplikace, kterd komunikuje s OP ptes vyse
uvedeny fidici protokol.

3.3 Virtualni okruhy

Anonymizace v Toru je postavena na vyuziti tzv. virtudlnich okruht. Ty byly pouzivany
jiz v siti Onion Routing, ale Tor pfisel s fadou zmeén a vylepseni.

e Okruhy buduje inkrementalné. Pro vytvoreni okruhu se nepouZziva jediné rezervaéni
cibule, ale klient se postupné dohodne na kli¢ich sezeni s kazdym néasledujicim uzlem
okruhu*. Tento pfistup zajistuje perfektni dopredné utajeni (forward secrecy).

2SOCKS Protocol Version 5: http://tools.ietf.org/html/rfc1928

3Privoxy: http://wuw.privoxy.org

4K vyjednani sdileného symetrického kli¢e se vyuziva algoritmu asymetrické kryptografie Diffie-Hellman.
V novéjsich verzich Toru je zalozen na vyuziti eliptickych kfivek.
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e Tor vyuzivd multiplexovani a umoznuje tak vyuzit jeden virtudlni okruh pro vice
TCP spojeni. Uzivatel ma kontrolu nad tim, které datové toky mohou virtualni okruh
sdilet.

e Nevyuziva se preuspofadéani paketii, vycpavkovy provoz ani rozprostfeni sitového pro-
vozu (traffic shaping).

e Tor verifikuje integritu dat na vystupnich uzlech predtim nez data opusti vlastni sit.

e Princip leaky pipe mize OP uzivatele vyuzit pti uréeni, ktery OR v okruhu bude pro
datovy provoz vystupnim.

e OP zvoli 3 strazce a ty pouziva jako vstupni OR pro vSechny vytvafené okruhy. Tyto
3 OR jsou obménovany kazdych 30 az 60 dni. Zavedeni OR typu straZzce nesnizuje
Sanci, ze by mohl byt pfi vytvareni prvniho okruhu vybran kompromitovany OR, ale
zajistuje, Ze pokud se tak nestane, budou vSechny dalsi okruhy vyuzivajici tento OR
bezpecné.

e Vyuziva decentralizované rizeni zahlceni, které vyuziva potvrzovani mezi konco-
vymi uzly, coZ zajistuje zachovani anonymity a zarovenl umoziuje uzlim na krajich
sité detekovat zahlceni a posilat méné dat, nez zahlceni odezni.

3.4 Anonymizace aplika¢niho spojeni

Postup realizace anonymizovaného spojeni je znazornén na obrazku 3.2. Vyzaduje-li uziva-
telska aplikace TCP spojeni na danou adresu a port pozada OP skrze univerzalni proxy
rozhrani SOCKS (ve vychozim stavu nasloucha na portu 9050), aby spojeni vytvotila. OP
vybere nejnovéjsi vhodny existujici okruh nebo jej vytvori. Vyuziva pfitom preemptivni
konstrukce okruht (snazi se odhadnout, jaké okruhy by mohly byt uziteéné a dopfedu je
vytvari). Pfi vybéru uzla cesty, vybird OP z konsensu (adresaie) OR na zakladé statusi a
vah, které odrazi aktudlni pfenosovou kapacitu, spolehlivost a politiky téchto uzlt.

P1i postupném sestavovani okruhu OP inkrementalné vyjednava symetrické klice s kaz-
dym OR v okruhu v poradi od prvniho (strazce) az po posledni (vystupni). V kazdém kroce
rozsifeni okruhu o dalsi OR komunikuje OP s danym OR jiz pfes vytvofenou ¢ast okruhu
a tedy Sifrované.

Pred vlastnim prenosem dat uzivatelské aplikace zasle OP poslednimu OR pozadavek
na vytvoreni spojeni TCP s cilovou destinaci. Ihned po vytvoreni spojeni na vystupu sité
Tor za¢ina OP preposilat data uzivatelské aplikace. Pfenasi se uziteénd data nad vrstvou
TCP. Kazdy datovy paket je prenaSen v bunkach o pevné velikosti 512 B s tim, ze dochazi
uvnitt bunék k zarovnavani na pozadovanou velikost. Pfed odeslanim OP buiiku opako-
vané zasifruje sdilenymi symetrickymi kli¢i a to v poradi od posledniho OR k prvnimu. Po
pruchodu bunky siti Tor, kdy dochazi k postupnému desifrovani vrstev buriky a smérovani
siti Tor, zasila vystupni OR® data uzivatelské aplikace cilové destinaci.

Odpoved destinace zpét k uzivatelské aplikaci probihd analogicky, pouze s tim rozdilem,
Ze pri zpétném priichodu siti Tor jednotlivé OR butiky postupné sifruji sdilenymi symetric-
kym kli¢i ve sméru od posledniho OR k prvnimu OR okruhu. OP potom opakované buiiku
desifruje a vlastni data odpovédi preposila pres rozhrani SOCKS uzivatelské aplikaci.

5V tomto bodé mohou byt data jak v oteviené podobé, tak Sifrovana. Zalezi na tom, jaky datovy tok
uzivatelska aplikace preposild. Kazdopadné Tor nezajistuje end-to-end $ifrovani, pokud uzivatel pozaduje
Sifrovanou komunikaci mezi aplikaci a cilovou destinaci, musi explicitné pouzivat napi. protokol TLS.
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komunikace pres realizovany pozadavek
proxy rozhrani SOCKS na aplika¢ni TCP spojeni

X

komunikace pres
virtudlIni okruhy

Obrazek 3.2: Ilustrace realizace anonymizovaného spojeni v siti Tor.

Cely postup anonymizace spojeni je ve skutecnosti slozitéjsi, je tfeba uvazovat algorit-
mus vybéru cesty, Sifrovaci schémata, kontrolu integrity a mechanismus rizeni zahlceni.

3.5 Zabezpeceni komunikace v siti Tor

Tor pouziva hned nékolik rtuznych kryptografickych mechanisma k dosazeni néasledujicich
cili. Sifrovani k zajisténi dféivérnosti dat ve vlastni siti. Autentizace OR viéi klientfim a
podepisovani k zajiSténi toho, Ze vSichni klienti znaji stejnou mnozinu OR.

Sifrovani: Vsechna spojeni v siti Tor mezi jednotlivymi OR pouzivaji protokol TLS. To
znemoziuje pozorovatelim zjistit, ke kterému okruhu dana buinka patii. Déle klient
ziizuje docasny sdileny sifrovaci kli¢ postupné s kazdym OR v okruhu a toto vrstvené
zaSifrovani pomoci algoritmu AES zajistuje, Ze pouze vystupni OR muze vidét obsah
aplika¢niho spojeni. Po zaniku okruhu klient i OR tyto klice zahazuji. Zaznamenavani
provozu a nasledné kompromitovani OR, pak ztraci smysl.

Autentizace: Ke kazdému OR je k dispozici jeho verejny kli¢ zvany onion klic. OR rotuji
tyto klice cca jednou za tyden. Kdyz klient zrizuje novy okruh, v kazdém kroku
vyzaduje po OR znalost parového soukromého klice a tim se OR klientovi autentizuje.

Koordinace: Aby méli klienti jistotu, ze komunikuji se spravnymi OR pomoci spravnych
kli¢t, vlastni kazdy OR dlouhodoby vetejny kli¢ zvany identifikacni klic. Timto klicem
podepisuje certifikat, ktery specifikuje jeho dalsi klice, lokaci, typ uzlu a dalsi infor-
mace o daném typu uzlu. Adresdfové autority disponuji adresdtovym klicem. Tyto
adresafové autority poskytuji podepsany seznam vsSech zndmych OR. V tomto se-
znamu se nachazi mnozina certifikata prislusejicich jednotlivym OR, kazdy podepsany
prislusnym identifikacnim klicem.

Obrazek 3.3 zachycuje pouziti vyse definovanych mechanismt v siti Tor. V novéjsich

verzich Toru se navic kvili zatizeni adresafovych autorit zacalo pouzivat keSovani konsensu
na tzv. adresafovych serverech a nebo piimo na OR.

3.6 Rezimy c¢innosti a vychozi konfigurace

Instance Toru mutize bézet ve ¢tyrech riiznych rezimech, uzivatel mize dle potreby pouzivat
jednu ¢i vice instanci v jednom z dale uvedenych rezimu ¢innosti.
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Obrazek 3.3: Realizace zabezpecené komunikace v siti Tor.

1. Klientsky rezim — Uzivatel vyuziva sité Tor pouze jako klient.

2. OR - Uzivatel prispiva svou vlastni pfenosovou kapacitou k celkové prenosové kapa-
cité sité Tor, je soucasti vytvarenych virtualnich okruht ve prospéch jinych uzivateli.
Informace o jeho uzlu je dostupna ve vefejném adresari Toru.

3. Most — Podobné jako rezim OR s tim rozdilem, Ze informace o uzlu uzivatele neni
vefejné dostupné v adresari Toru. Adresa jeho uzlu pak mohou ostatni uzivatelé ziskat
pres webovou stranku https://bridges.torproject.org/ nebo elektronickou pos-
tou. V tomto rezimu lze navic povolit rozsifeni pluggable transports, které zajistuje
maskovani charakteristik sitového provozu Toru.

4. Skryta sluzba — Uzivatel muze anonymné provozovat libovolnou sluzbu napt. webovy
server a k té mohou ostatni pristupovat pres sit Tor skrze adresu, kterou je pro tyto
ucely specialné modifikované doménové jméno.

Konfigurace je ulozena v souboru torrc a ve vychozim stavu je Tor nakonfigurovan
nasledovné.

e Bézi v klientském rezimu.
e Virtualni okruhy maji délku 3 uzly.
e Neni vyuzivan mechanismus leaky-pipe.

e OP udrzuje aktivni 4 okruhy, kterym pridéluje prichozi pozadavky na TCP spojeni
od klienta.

e Zivotnost okruhu je omezena na 10 minut.

e Kazdych 30 sekund zvazuje OP konstrukci nového okruhu.
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3.7 Statistiky sité Tor

V této sekci uvadim statistiky sité Tor, které jsou zajimavé pro realizaci korela¢niho ttoku.

3.7.1 Pocet uzivatela, velikost sité a prenosové kapacity

V priloze v grafu A.1 je zachycen celkovy pocet piimo ptipojenych uzivatelt k siti Tor.
V kvétnu 2014 se jednalo o cca 2 miliény uzivatelt.

V piiloze v grafu A.2 je znazornén pocet uzll pro jednotlivé kategorie (strazce, vystupni
uzel). Velikost sité je jiz delsi dobu konstantni s obéasnymi vykyvy. V dlouhodobé&jsim
c¢asovém horizontu velikost vyrazné narostla, z ptivodniho poc¢tu desitek uzld jsou to dnes
tisice. Z celkového poc¢tu kolem 5000 uzli je pouze 1000 uzlt vystupnich, to svédéi o tom,
ze dobrovolnikti, kteri na sebe pfevezmou riziko provozovani vystupniho uzlu, je méné nez
téch, ktefl pouze preposilaji provoz uvnitr sité Tor. Pocet uzld typu strazce je témér 2000,
stejné tak pocet prostfednich uzld, které pouze preposilaji.

V priloze v grafu A.3 je znazornéno rozlozeni celkové pfenosové kapacity mezi katego-
riemi uzlt (strazce, prostfedni, vystupni). OR typu strazce poskytuji celkovou pfenosovou
kapacitu 2500 MiB/s. U vystupnich OR je celkové pfenosova kapacita jiz pouze 500 MiB/s.
Vzhledem k poméru poétu vstupnich a vystupnich uzld (2:1), pomér rozlozeni pfenosové
kapacity (5:1) vypovida o tom, Ze dobrovolnici poskytujici vystupni uzly nejsou ochotni
preposilat velké objemy dat.

3.7.2 Prenasené protokoly

McCoy et al. [34] vytvorili v roce 2008 studii, kterd se zabyva vyuzitim sité Tor z hlediska
prenasenych protokoli a geografického rozlozeni klientti. Chaabane et al. [13] na tuto studii
v roce 2010 volné navazali a zhodnotili vysledky po dvou letech.

V objemu prfenesenych dat pro klasifikovany provoz je majoritni HTTP, at uz se jedna
o prohlizeni webu (pfevladd) nebo stahovéni soubori. Néasleduje BitTorrent, SSL, IM, E-
mail, FTP a Telnet.

Nejvice TCP spojeni vytvaii HTTP pozadavky (uzivatelé nejéastéji vyuzivaji Tor jako
anonymizac¢ni HTTP proxy), na druhou stranu uzivatelé, ktefi provozuji pres Tor P2P sdi-
leni konzumuji zna¢né mnozstvi pfenosové kapacity. Takové vyuziti je z hlediska ptivodniho
zdméru vyuziti sité nezddouci. Sice jsou v odchozich politikach blokovany TCP porty, které
BitTorrent vyuziva, ale protoze muze vyuzivat i nestandardni porty, neni to koncovym
feSenim.

Vyskytuji se i nezabezpecené protokoly, které zasilaji prihlasovaci informace v oteviené
podobé. Jedna se nejcastéji o POP, IMAP, Telnet a FTP.

Vyskytuje se i neklasifikovany provoz, ale Chaabane et. al s vyuzitim metody zalozené
na hloubkové inspekci paketii zjistili, ze patii BitTorrentu. Tim padem se BitTorrent stava
hlavnim pfispévatelem co do objemu pienasenych dat (vice nez 50%). Pietézuje tedy sit a
navysuje zpozdéni.

3.7.3 Geograficka lokalita klienti1 a OR

McCoy et al. a Chaabane et. al. se zabyvali [34, 13] také geografickym rozlozenim klientt
Toru. V uvedenych studiich se rozlozeni mirné zménilo, ale shoduji se na tom, ze nejvic
klient Toru a OR pochézi z Némecka a USA. ProtoZe tyto studie jsou jiz nékolik let staré,
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aktualni pohled na geografické rozlozeni klientt jsem cCerpal primo ze statistik Toru, které
jsou vefejné dostupné.’

Z celkového poc¢tu 2 miliéni pfimo pfipojenych uzivateli (nikoliv pfes mosty) je pro
deset nejéetnéjsich zemi uvedeno jejich procentudlni zastoupeni v priloze v grafu A.4. Pro-
centualni zastoupeni pro 10 nejcetnéjsich zemi co do poétu provozovanych OR je uvedeno
v priloze v grafu A.5.

Necelou polovinu v8ech pripojenych uzivateli tvoii USA, Némecko a Francie. Tyto samé
zemé viak provozuji témér dvé tietiny vsech OR. Poéet uzivatelt pfipojenych v CR je
v rozmezi 15 aZz 20 tisic a poéet provozovanjch OR v CR pak 77. Vsechny zminované
hodnoty jsou aktuélni pro kvéten 2014.

3.7.4 Zpozdéni v siti Tor

Tor je dynamick4 a heterogenni sit vzhledem k dostupné pienosové kapacité a poctu jednot-
livych uzli. Nasledkem tohoto faktu je, Ze zpozdéni a rozptyl v ramci sité jsou promeénlivé
veli¢iny. Ty pak zavisi pfedev§im na vzdalenosti a zatizeni uzld na okruhu.

Dhungel et al. [21] studuji zpozdéni okruht i individudlnich smérovacu v ¢ase. Zpozdéni
okruhu méfili pomoci zaslani jediné bunky a pfijeti odpovédi na ni (tor ping) a zpozdéni
na linkach mezi smérova¢i pomoci TCP pingu’.

Z vysledki jejich studie vyplyva, viz graf A.6, ze pro 23 % vSech testovacich okruht
bylo zpozdéni vice nez 1 sekunda®, to je o dost vice, nez je bézné zpozdéni bez pouziti
sité Tor. Z vysledkt také vyslo najevo, ze hlavnim divodem vyssiho zpozdéni Toru je
zpozdéni linek mezi smérovadi, protoze pri vybéru cesty neni uvazovana fyzicka vzdalenost
OR. Vyznamnou mérou prispiva ke zpozdéni i smérovani na OR na trovni Toru.

Zjistili, ze mezi pfenosovou kapacitou okruhu a jeho zpozdénim je nizka korelace a ze
u okruhti s vyssi prenosovou kapacitou kolisa zpozdéni v ¢ase méné. To prisuzuji algoritmu
vybéru cesty. Zminuji také, ze na celkové zpozdéni méa vliv technika token bucket.

Zavérem studie bylo, Zze zpozdéni na linkdch mezi smérovaci hraje vyznamnou roli a
stejné tak zpozdéni pti smérovani na OR.

Panchenko et al. [38] se zabyvaji otazkou, zda je zpozdéni Toru zpisobeno pfetizenymi
OR nebo pretizenymi linkami mezi nimi. Na zakladé pozorované korelace mezi latenci a
propustnosti se priklanéji spise k pretizenym OR, protoze zpozdéni Toru je ¢asto mnohem
vy$si nez u bézného spojeni na Internetu (jednotky sekund vs. desitky milisekund). Vysledky
experimenti jejich predpoklad potvrdily.

Dale porovnavaji riizné soucasné metriky a navrhuji nové, které vyuziva algoritmus
vybéru cesty pii vybéru OR nového okruhu. Pro sadu testovanych okruhii s vyuzitim téchto
metrik méfi dosazenou prenosovou kapacitu, RTT a rozptyl (jitter). Pro ucely této prace
jsou zajimavé hodnoty rozptylu pro sou¢asné implementovanou metriku IDLE-BW, viz graf
A.7. Vysledky ukazuji, ze az pro 80 % vsSech testovanych okruht byl rozptyl v jednotkach
desitek milisekund.

Zavérem studie bylo, Ze soucasnd metrika pouzivand algoritmem vybéru cesty snizuje
vykonnost sité Tor az o 70 % ve srovnani s novou navrzenou.

Otézkou zpozdéni v siti Tor se zabyvaly i dalsi studie. Bauer zméfil [10] latenci v ramci
sité Tor. DeFabbia-Kane zméfil [20] rozptyl mezipaketového zpozdéni (bunék v siti Tor).

Shttps://metrics.torproject.org/

"Zasila se paket s piiznakem SYN a ocekava se odpovéd SYN/ACK.

8P¥i testovani vyuzivaji okruhy o délce dvou uzldi, ve skute¢nosti bude zpozdéni okruhu jesté o néco
vyssi.
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Kapitola 4

Korela¢ni utok v siti Tor

V této kapitole se zabyvam moznostmi realizace korelacniho ttoku v anonymizacnich sitich
se zaméfenim na sit Tor. Nejdfive definuji cil této prace v kontextu systémut pro zdkonné
odposlechy, viz sekci 4.1. Nésleduje popis analyzy sitového provozu, kterou korela¢ni ttok
vyuziva, viz sekci 4.2. Principy vlastniho korela¢niho titoku jsou popsany v sekci 4.3. Pod-
minky pro realizaci utoku v siti Tor popisuji v sekci 4.4. A na zavér pojedndvam o vlivu
lokality provozu na tspésnost korelace, viz sekci 4.5.

4.1 Formulace cile

Anonymizacni sité predstavuji pro zakonné odposlechy problém, protoze systém vidi pouze
to, ze sledované osoba komunikovala s anonymizacni siti. K dispozici jsou tak pouze ¢asové
periody, kdy komunikace probihala [39].

V této praci je predpokladem, ze Gto¢nik (zdkonné odposlechy) méa k dispozici datovy
tok vstupujici do sité Tor a datovy tok vystupujici ze sité Tor a podezrfeni, ze se jedna o jeden
a ten samy. Cilem je s vyuzitim korelacnich metod urcit, zda zavislost mezi sledovanymi
datovymi toky opravdu existuje. Pozice uto¢nika je znazornéna na obrazku 4.1.

Metoda bude pracovat se siti Tor na vyssi Grovni abstrakce, bude ji tedy brat pouze
jako cernou sk¥inku. V této pozici lze predpokladat jako Gto¢nika napt. poskytovatele pri-
pojeni k Internetu (ISP), internetovou ustfednu (IXP) nebo policejni systémy pro zékonné
odposlechy podle norem ETSI [39].

Vycet vySe uvedenych tutocnika spada do kategorie pasivniho ttoc¢nika, protoze neni
zddouci v pripadé policejnich odposlechii ménit charakteristiku sitového provozu. Pred-
pokladem pro tento typ tto¢niki je, Ze neprovozuji kompromitované OR (nemaji aktivné
nasazené prostiedky v siti Tor), ale maji pfistup k sifovym linkam, kterymi provoz Toru pro-
chazi. Lokalita provozu umoznuje témto utocnikiim pozorovat datové toky jak na vstupu,
tak na vystupu sité Tor.

4.2 Analyza sitového provozu

Kdyz jsou pres Internet zasilané citlivé informace, typicky je pouzito Sifrovani za tcelem
zajisténi davérnosti informace. Proces Sifrovani zpiisobi, Ze obsah paketil je pro toc¢nika
necitelny, ale i kdyZ jsou tato data tspésné pred utoc¢nikem skryta, stale jsou k dispo-
zici metadata v podobé informaci z hlavicek paketll, asovani pakett a velikosti paketl.
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Obrazek 4.1: Ilustrace problému korelace datovych tokd na vstupu a vystupu sité Tor
v kontextu zdkonnjch odposlechi.

V kombinaci s podobnymi informacemi dalSich paketd tyto informace jednoznac¢né iden-
tifikuji datovy tok. Timto se zabyva analyza sifového provozu', jde o proces extrakce a
odvozeni informaci ze sifovych metadat a je tak mozné sledovat charakteristické vzory
sitového provozu.

Zptsobem, jak predchazet analyze sifového provozu a tim naruseni bezpecnosti komu-
nikace, je zasilani vycpavkového provozu nebo musi datovy tok pro ttoc¢nika vypadat jako
konstantni [40].

Song et al. vyuzil [12] analyzy sitového provozu pfi utoku na protokol SSH. Wang et. al
[48] ji pouzil pti titoku na tzv. stepping stones systémy>.

V minulosti byla analyza sitového provozu sp&sné nasazena i na datové toky anonymi-
zaCnich siti [3, 41, 18, 20, 46].

U sifového provozu anonymizac¢nich siti nelze jednozna¢né urcit datovy tok na zakladé
zdrojové a cilové IP adresy, protoze pii prichodu siti prochazi data nékolika nezavislymi
spojenimi. Uziteénou informaci je tedy casovani, objem paketti a také zpozdéni dat pfi
pruchodu siti. Pokud mé ttoé¢nik k dispozici tuto informaci, mtize pomoci ni vytvorit model
zpozdéni sité a odhadnout, jak by mohl vypadat sledovany datovy tok na vystupu sité
[19]. Hopper et al. ukazuji [28], jak dokaze informace o zpozdéni v siti ovlivnit Grovern
poskytované anonymity.

Bauer vysvétluje [10] mozné zranitelnosti siti s nizkym zpozdénim doruéeni. Cim je sit
vétsi, tim je bezpeénéjsi a zaroven je naroénéjsi analyza sifového provozu.

Z hlediska toho, jak vyuziva ttocnik charakteristiky sitového provozu mtize byt bud
aktivni nebo pasivni.

Pasivni Gito¢nik vyuZivéa charakteristik sitového provozu, které jsou implicitné jeho sou-
¢asti a nesnazi se do téchto charakteristik nijak zasahovat. Diky tomu mutze byt slozi-
téjsi takového utoc¢nika vystopovat, protoze se prilis neprojevuje.

Aktivni Gtoénik naopak explicitné pridavé do sitového provozu vlastni charakteristiky,
které mu umozni lépe pozorovat prichod dat siti. Aktivni Gitoénik musi mit k dispozici

Mttp://uww.ietf.org/rfc/rfc3917.txt
2Stepping stones jsou v sérii umisténé bezpecnosti systémy, které slouzi jako autentizacni servery za
ucelem ziizeni vyssi rovné zabezpeceni.
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vice prostredki k vedeni atoku nez to¢nik pasivni, napt. musi mit pod kontrolou uzly
anonymizujici site.

4.3 Princip korela¢niho utoku

Cilem korela¢niho ttoku je zjistit zavislost vstupniho a vystupniho datového toku a to bud
na urovni jednotlivych uzlt anonymizujici sité a nebo na jejich okrajich. Dalsi moznosti
je uvazovat ¢ast anonymizujici sité (vybrané uzly na cesté) jako atomicky celek a na jeho
vstupu a vystupu data korelovat.

Predpokladem utoku je, Ze mé atocnik k dispozici charakteristiku vstupniho datového
toku. Ta je vstupem korelacni metody spolecné s charakteristikou vystupniho datového
toku a vysledkem je mira zavislosti obou datovych toki.

Korela¢ni ttok patii do t¥idy utokd analyzy sifového provozu. Uspésnost korela¢niho
utoku zavisi na mnozstvi nasbiranych dat a na tom, jak zfetelné charakteristiky tato data
maji [51]. Plati, Ze ¢im vice dat ma tto¢nik k dispozici, tim jsou vysledky korela¢ni metody
presvédcivéjsi. S tim souvisi i zpusob vzorkovani sitovych dat a délka casového intervalu
pozorovani.

Sité s vysokym zpozdénim doruceni dat jsou odolné i vici globdlnim Gto¢niktim a ko-
relace dat v ramci téchto siti nebo na jejich okrajich neni (¢inna. Naopak sité s nizkym
zpozdénim doruceni dat jsou vici korela¢nimu ttoku zranitelné, kvili pozadavku na nizké
zpozdéni doruceni dat je mozné sledovat s vyuzitim analyzy sitového provozu charakteris-
tiky pfenasenych datovych tokt.

Murdoch et al. [35] popisuje moznost korelace na rtiznych trovnich abstrakce v anony-
mizujici siti. Na vySsi tirovni abstrakce pracuje ttoc¢nik s anonymizujici siti jako s ¢ernou
skiinkou a uvazuje pouze charakteristiky datovych tokd na vstupu a vystupu sité. Na nizsi
urovni abstrakce lze provadét inspekci sitového provozu pfimo uvnit¥ anonymizujici sité,
sledovat charakteristiky sitového provozu na vybranych linkdch a tak sledovat priichod da-
tového toku siti, coz miize vést ke snizeni poskytované tirovné anonymity a nebo k odhaleni
komunikujicich stran.

Korelaci na nizsi urovni abstrakce (uvnitf sité) lze klasifikovat do dvou kategorii v za-
vislosti na tom, zda maji tyto ttoky k dispozici informaci o jednotlivych datovych tocich
v ramci sité ¢i nikoliv [51]. Prvni kategorie ttoku ziskava informaci o ¢asovani jednotlivych
datovych tokt bud z kompromitovanych uzla [32], nebo z kompromitovaného serveru [35].
Druhé kategorie ttokt se snazi nalézt znamy vstupni datovy tok v mnoziné agregovanych
vystupnich toki [19]. V takovém agregatu pak byvaji datové toky vzajemné nerozliSitelné
a cilem utocnika je zjistit, zda se v ném nachézi i jim sledovany vstupni datovy tok.

Korelace na vyssi trovni abstrakce (na vstupu a vystupu anonymizacéni sité) pracuje
s faktem, Ze komunikace uzivatele se siti Tor je silné zaSifrovana a tedy povaZovana za
bezpecnou, ale na vystupu sité Tor uz mize byt komunikace v nesifrované oteviené podobé
(pokud uZivatel nekomunikuje zabezpeéené pomoci napt. protokolu TLS nebo tunelovani

sifového provozu). Syverson popisuje [43] zranitelnost Toru vuci end-to-end correlation
utoku.
V névrhovém dokumentu Toru [23] autofi uvadéji nékolik moznych typu utoku, které

spadaji do kategorie pasivniho korela¢niho dtoki na vyssi tirovni abstrakce a nebo na néj
mohou vést.

Casova korelace: Nizké zpozdéni a absence davkového preposilani méa pozitivni dopad na,
casové charakteristiky datovych tokt. Ty nejsou nijak vyrazné zkresleny.
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Objemova korelace: Pocitani paketii je podobné efektivni jako Casové korelace, ale me-
chanismus leaky pipe by mohl byt problematicky.

Nechranéné aplika¢ni protokoly: Tor byl navrzen jako univerzilni anonymizujici sit
pro aplikaéni protokoly postavené nad TCP, ale nedokaze ochranit pred tim, kdyz je
anonymita narusena na arovni téchto aplikac¢nich protokold. Pokud tedy existuje zra-
nitelnost na trovni aplika¢niho protokolu, muze ato¢nik vyuzit tyto citlivé informace
k odhaleni pravé identity uzivatele.

Autofi Toru uznévaji [5], Ze je Tor viéi korelaénimu utoku zranitelny, je to podlozeno
fadou korelaénich metod, které jsou podrobnéji popsédny dale v textu. Nicméné zlistava
otevienou otazkou, jaké mnozstvi dat na siti musi utocnik vidét, aby byly vysledky téchto
korela¢nich metod piresvédcivé.

4.4 Podminky pro korela¢ni utok v siti Tor

Pro Gtocnika je dulezité, aby mél informace o tom, jakym zptisobem jsou zkresleny charak-
teristiky datovych tokt pti prichodu siti, protoze na zakladé toho mize vhodné specifikovat
parametry korela¢ni metody a tim dosahnout lepsich vysledki.

7 nize popsanych podminek vyplyva, ze realizace korela¢niho ttoku v siti Tor je pro
pasivniho Gto¢nika mozna a podminky jsou priznivé.

4.4.1 Zkresleni charakteristik prenasenych datovych toku

Tor jako sit s nizkym zpozdénim doruceni dat se nesnazi odolavat globalnim tto¢niktim,
ktefi se mohou dostat do vhodné pozice pro realizaci korela¢niho utoku. Snazi se chranit
pouze pred Gto¢nikem s omezenym pristupem k Internetu. Je to kompromis mezi zpozdénim
sité a poskytovanou tdrovni anonymity.

Tor zajistuje dopredné utajeni, Gtoénik nemtze zpétné deSifrovat jiz jednou probéhlou
komunikaci. Tim paddem musi data potiebnd ke korelaci ziskdvat pfedevsim analyzou sifo-
vého provozu.

Architektura Toru je podobnd klasickym sitim pfepinani okruht. Neni pfesné jasné [23],
jaky je vztah mezi zvySenim Grovné anonymity za cenu vyssich latenci ¢i zkresleni charak-
teristik sitového provozu. Z tohoto dtivodu Tor nepouziva na smérovacéich (OR) strategii,
kterda by pridavala zpozdéni, ménila poradi zasilanych zprav, zarovnavala jejich velikost a
nebo pridavala vycpavkovy provoz. Zkresleni charakteristik datovych toki Tor implicitné
ponechava na integrovaném mechanismu rizeni zahlceni.

Na OR je sice implementovana technika token bucket pro usmérnéni datového toku, ale
stale se mohou v sifovém provozu objevit Spicky (dany maximalni pfenosovou kapacitou
kazdého OR) a miuze tak stale dojit k saturaci sitového spojeni nékterych OR. Saturaci
pak Fesi integrovany mechanismus pro fizeni zahlceni. Strategie na OR by mohla ovlivnit
charakteristiku datovych tokt tim, ze pfi vybéru dalsi burnky k preposlani uvazuje priority
virtualnich okruhi (pro kazdy okruh ma OR vlastni frontu). Dava pfednost tém okruhiim,
které tolik nevytézuji prenosovou kapacitu daného OR. V piipadé souvislého pfenosu bloku
dat napi. protolem BitTorrent se zcela jisté tato vlastnost projevi vice nez u bézného sur-
fovani na webu. Existuje zde prima zavislost mezi pozadavky anonymizovaného protokolu
na propustnost (goodput) a mirou zpozdéni datového toku.
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4.4.2 Aktivni vs. pasivni ato¢nik

Vsechny linky v siti Tor pouzivaji zabezpecenou komunikaci pomoci TLS, externi ttoc¢nik
nemé moznost modifikovat charakteristiku datovych tokt a tim ziskat lepsi podminky pro
korelaci. Pro interniho ttoc¢nika, u kterého se predpoklada, Ze ma pod kontrolou kompro-
mitované OR, je situace o néco lepsi, ale vyhodu pfi korelaci mu to stejné neprinasi. Tor
kontroluje integritu zasilanych dat pouze na koncovych uzlech virtualniho okruhu (typicky
na vstupu a vystupu sité), je tedy mozné, aby interni uto¢nik vhodné upravil charakteris-
tiku datovych tokt pfi prichodu siti. Autofi Toru tento fakt berou na védomi [23] a tvrdi,
7e takto utocnik neziskd Zadnou dalsi informaci proti pasivni korelaci. Navic by nasazeni
protiopatfeni v podobé kontroly integrity i v rdmci okruhu vyzadovalo zvysSeni rezie.

4.4.3 Detekce sifovych tokt Toru

Pred vlastnim korela¢nim ttokem musi byt uto¢nik schopen rozeznat sitovy provoz Toru.
Sitovy provoz je prendSen v butikach o pevné velikosti 512 B pomoci protokolu TCP, pokud
neni naplno vyuzita pfenosova kapacita mezi OR, lze pozorovat zvysené mnozstvi paketi
s délkou uzitecnych dat o velikosti 512 B a nebo v nasobcich této délky. Protoze jsou data
Sifrované, maji vysokou entropii. Také mtze pomoci fakt, Ze seznam vSech OR v siti Tor je
vefejné dostupny [39].

Problémem je, ze se Tor dokéze maskovat za jiny béZny sifovy provoz. PFi navazo-
vani spojeni maskuje Tor procedury, které provadi v ramci TLS ustaveni spojeni, takovym
zpusobem, ze se jevi jako HT'TPS komunikace. Dalsi moznosti je, ze uzivatel vyuzije funk-
cionality pluggable transports rozsifeni, pomoci kterého miZe maskovat sitovy provoz Toru
za libovolny jiny protokol.

4.5 Lokalita provozu

Pro realizaci korela¢niho ttoku je nutné, aby byl tto¢nik v pozici, kdy miize sledovat vstupni
a vystupni datovy tok anonymizac¢ni sité. Vhodné pozice toc¢nika je ovlivnéna lokalitou
provozu, velikosti anonymizac¢ni sité a dostupnymi prostredky ttoc¢nika.

4.5.1 Velikost anonymizacni sité

Syverson et al. definovali [44] slozitost korela¢niho ttoku v zavislosti na velikosti anonymy-
zujici sité. Cim je tato sit vétsi, konkrétné ¢im vice kombinaci vstupnich a vystupnich uzli

vvvvvv

Pokud je prvni a posledni OR okruhu vybirdn ndhodné z mnoziny vsech uzld, pravde-

2

podobnost, Ze budou utocnika je 73, kde ¢ je pocet uzli, které ma utocnik pod kontrolou
a n je celkovy pocet uzlid. Protoze Tor pouziva guard OR, ma Gtoc¢nik pravdépodobnost,
ze ispésné kompromituje okruhy uzivatele -, pokud bude jeho OR vybran jako guard. Po-
kud se tak ale nestane, budou vsSechny dalsi okruhy uzivatele, které pijdou pres strazce,

bezpecné.

4.5.2 Diverzita AS a IXP pri vybéru cesty

Feamster et al. zkoumaji [25] moznosti Gto¢nika na trovni autonomniho systému (AS).
Tvrdi, Ze geograficky odlisné cesty mohou nepriznivé ovlivnit anonymitu, protoZe tyto cesty
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ackoliv prochéazi mnoha AS, tak je u nich vice pravdépodobné neZ u kratsich cest, Ze zacinaji
i konc¢i v tom stejném AS.

Edman et al. zkoumaji [24] rtiznorodost vybéru cesty skrze AS a navrhuji algoritmus
vybéru cesty, ktery chrani pfed korelacnim ttokem na urovni AS.

Akhoondi et al. navrhuji [7] metodu zaloZenou na geografickém vybéru Tor smérovaci
nazvanou LASTor, kterd zajistuje diverzitu AS p¥i vybéru cesty a spoléhd pritom na struc¢né

Internetové atlasy. Wacek et al. poukazuje [17] na to, Ze stejny AS se miiZze objevit na obou
koncich okruhu v nejméné 18 % pripadi.
Murdoch et al. poukazuje [36] na to, Ze zajisténi diverzity AS pfi vybéru cesty virtual-

nich okruhi je nedostatecné protiopatieni vici korela¢nim atokdm utoc¢niki, ktefi mohou
sledovat vice sifového provozu nez jednotlivé AS. Sifovy provoz mezi AS je smérovan inter-
netovymi tstfednami (IXP) a tstfedna tak miuize pozorovat sitovy provoz prochézejici mezi
vice AS.

Juen navrhuje [31] rafinovany algoritmus vybéru cesty, ktery poskytuje diverzitu jak
AS, tak IXP. Nicméné zadny z téchto nédvrhi na vylepSeni algoritmu vybéru cesty zatim
Tor nezahrnul do navrhu vlastni sité.

4.5.3 Vliv prostfedku utoc¢nika na ziskani vhodné pozice pro korelaci

Johnson et al. se zabyvaji [29] touto problematikou a odpovidaji na otédzku jak moc loka-
lita provozu a chovani uzivateli ovliviiuji Gspésnost ttoc¢nika a tim padem snizuji Grovern
poskytované anonymity uzivateltim.

Definuji dva typy Gto¢nikl, prvni typ je bézny utocnik, ktery ma pod kontrolou urcité
mnozstvi kompromitovanych OR s dostupnou prenosovou kapacitou a druhy typ je Gtocnik
na urovni vysSich sitovych celki jako je AS nebo IXP. Daéle definuji tfidy uzivateli na
zékladé toho, jakym zptisobem Tor vyuzivaji (prohlizeni webu, BitTorrent, ... ).

Zavadéjl také nové metriky, které rikaji, s jakou pravdépodobnosti se vyskytne ttoc-
nik ve vhodné pozici pro korelaci béhem urcité doby a také jaka je pravdépodobmnost, ze
bude kompromitovana néjaka cast vSech datovych tokl z celkového poctu pro rtizné tiidy
uzivatel.

Implementovali simuldtor vybéru cesty siti Tor nazvany TorPS, ktery vyuziva data dii-
véjsich konsensi adresarovych serveri sité Tor. Kazdému datovému toku v ramci testovani
je pridélen okruh za stejnych podminek, v jakych byla sif Tor v dobé& platnosti pouzitého
konsensu.

Studie vyuziva faktu [29], Ze v Némecku je Tor vyuzivan hlavné pro pfistup k destinacim,
které jsou taktéz v Némecku, tim je pro redlného utoc¢nika pfistup k datovému toku na
vstupu i vystupu sité lehéi. Da se ocekavat, ze podobné to bude i v jinych zemich.

Uspésnost bézného utoénika a doba trvani tGtokt zévisi na zdrojich, které ma k dis-
pozici. Pokud se jedna o OR, je dulezity jejich pocet, prenosova kapacita, kterou nabizeji
a velmi dilezity je také status (guard, exit, stable). Pro utoénika provadéjiciho korelaci
jsou nejzajimavéjsi smérovace se statusem guard nebo exit. Primarnim cilem utocnika je
zvysit pravdépodobnost, Ze pravé jeho sitové zdroje budou vybrany pfi vytvafeni virtuélnich
okruht, které ma zajem pozorovat.

Uto¢nik na trovni AS nebo IXP se nesnazi, aby byl vybran néjaky z jeho kompromitova-
nych smérovaci, ale vyuziva své pozice, ze které mize pfimo sledovat sitovy provoz na lince
klient — straZce i na lince vystupni uzel — cilova destinace. Z jejich vysledku vyplyva, ze ¢im
vice AS, IXP m4 tuto¢nik pod kontrolou, tim se snizuje doba potfebnd, aby kompromitoval
prvni datovy tok.
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IXP maji vyrazné nizsi pravdépodobnost odhaleni datovych toktu uzivatele, ale na dru-
hou stranu je provedeni korela¢niho tGtoku u IXP vjrazné jednodussi nez u AS. Zatimco
AS pokryvaji velkou geografickou oblast a sitovy provoz nemusi jit témi stejnymi smérovaci
pri cesté k cili a zpét, tak IXP jsou geograficky koncentrovany. Takze ve vysledku IXP sice
predstavuji pro uzivatele mensi hrozbu, co se tyce tspésnosti korelace, ale provést pomoci
nich korelaci je podstatné jednodussi.

Z vysledku vyplyva, ze 80 % vSech typi uzivatelt Toru mize byt deanonymizovéno
ato¢nikem na tGrovni OR, v priibéhu esti mésicti. Uto¢nikovi na tGrovni AS se mtize podafit
identifikovat az 100 % uZivatel v souvisejicich lokacich jiz béhem tii mésict (95 % pro IXP).
Také ukazuji, Ze ttoénik, ktery mé pod kontrolou dvé AS, sniZzuje medidn doby potfebné
k odhaleni identity o cely fad. Z t¥i mésicii pro bézného uzivatele (prohlizeni webu) na
jeden den a z t¥i mésict na stézi jeden mésic pro BitTorrent uzivatele.
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Kapitola 5

Soucasné korelacni metody

V této kapitole jsou popsany existujici korelacni metody. Nékteré metody byly ovéreny
pouze v simulaci nebo v laboratornim nasazeni sité Tor, jiné piimo v realném provozu a
nakonec jsou i metody, které byly popsany pouze teoreticky.

Vsechny uvedené korela¢ni metody byly navrzeny pro sité s nizkym zpozdénim doruceni
dat, nékteré konkrétné pro Tor, jiné jsou obecnéjsi a lze je aplikovat i na jiné anonymizujici
systémy.

Uvadim i metody, které byly prezentovany jiz ptfed delsi dobou a Tor na né zareagoval
hrozbu, stale mohou byt zakladem pro metody lepsi a sofistikovanéjsi.

Nejdfive definuji pozadované vlastnosti korelaéni metody, viz sekci 5.1 a ve zbytku
kapitoly popisuji jednotlivé korela¢ni metody.

5.1 Definice pozadovanych vlastnosti metody

Wang et al. definovali [418] matematicky korela¢ni metodu pro uréeni zavislosti dvou da-
tovych tokid. Od korela¢éni metody je pozadovano, aby co nejpresnéji urcila zavislost dvou
datovych tokid. Oznacim-li Tor;, jako mnozinu vSech datovych tok na vstupu sité Tor,
Toru: jako mnozinu vSech datovych tokt na vystupu sité Tor, tak idealni korela¢ni funkce
je definovana jako C'F : Tori, X Tore; — {0,1}.

1 < datové toky jsou v korelaci (shodné)
CF = , . .
0 < datové toky nejsou v korelaci

Charakteristiku datového toku lze modelovat metrickou funkci M : F x P — Z, kde F
je doména datovych tokd, P je vybrand doména parametru datovych tokid a Z je doména
korela¢ni metody. Na zékladé metriky lze postavit ohodnocenou korela¢ni funkci CV F :
Z x 7 —(0,1), kde vysledkem je redlné ¢islo mezi 0 a 1. Touto funkci CV F', viz vzorec
5.1, Ize aproximovat C'F' zavedenim prahové hodnoty ¢ takové, ze 0 < § < 1.

CVF = (M(fi,p), M(f;j,p)) > = fi je v korelaci s f; (5.1)
K tomu je potteba nalézt M, p, CVF a 0 takové, které spliuji podminky formule 5.2.

Vfi,fj € F:CVF(M(fi,p), M(f;j,p)) > 6« fi je v korelaci s f; (5.2)
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Kli¢em je nalézt takové unikatni charakteristiky datového toku, které jsou invariantni
pri prichodu siti Tor, neovlivnéné Sifrovanim a unikatni pro kazdy datovy tok. Na téchto
je nasledné mozné postavit spolehlivou korela¢ni metodu.

Dilezité je, aby vybér unikatnich vlastnosti datovych toki zajistil, Ze bude mira sprav-
nych pozitivnich vysledku (true positives) vysokd a mira faleSnych pozitivnich vysledka
(false positives) nizka.

5.2 Pocditani paketu pro samostatny datovy tok

Serjantov et al. [10] analyzovali moznost korelace pomoci pocitani paketii, kdy na vstupni
a vystupni lince mixu lze pozorovat osamély datovy tok. Vyuzivaji pocitani pakett v ramci
subintervall, které jsou na sobé vzajemné nezavislé. Pokud je mira vyskytu paketd vstup-
niho datového toku témér stejna jako u vystupniho datového toku, je mezi nimi zavislost.
Diskutovali také dalsi rysy sitového provozu, které lze vyuzit ke sledovani datového toku.

Predpoklady metody:

e Na kazdé vstupni a vystupni lince mixu se nachazi pouze jediny datovy tok a pocet
paketti datového toku zustava pri priichodu mixem stejny.

e Utoc¢nik ma pfistup k linkdm na cesté anonymizovaného spojeni.
e Interval pro pocitani paketd je mnohem vétsi nez zpozdéni na mixu.

e Pocty paketd v intervalu na vstupni a vystupni lince nebudou totozné, protoze nékteré
pakety byly v mixu jesté pred zacatkem intervalu a jiné tam zustanou po skonceni
intervalu.

e Interval je mnohem mensi nez stiedni doba mezi vytvorenim nového spojeni na paru
sledovanych linek.

Autofi uvadéji pravdépodobny pocet osamélych datovych tokt v rdmcei anonymizujiciho
systému na zakladé primérného poctu datovych toki, které uzivatel iniciuje.

Uspésnost metody klesa v pifpadé, kdy se na linkdch sledovaného spojeni objevi i jiné
datové toky nebo vycpavkovy sitovy provoz.

Metoda je pouzitelnd i na end-to-end korelaci, v tomto pfipadé je ale nachylna na fluk-
tuace ve zpozdéni. Délka intervalu pro pocitani paketd musi byt vétsi nez celkové zpozdéni
na vSech mixech po cesté a zpozdéni na linkdch mezi nimi.

5.3 Casova okna a kiizovy korela¢ni koeficient

Levine et al. [32] pfedpokladd kompromitované mixy. V této metodé mé tutoénik pFistup
k informaci o ¢asovani na trovni vyskytu jednotlivych bunék Toru. Ke konstrukei vektort
pro korelaci nepouzivaji mezipaketové rozestupy, protoze tento zptisob je velice citlivy na
ztratu pakett. Misto toho datovy tok z rozdéli na nepiekryvajici se ¢asova okna o velikosti
w (sekund) a pocitaji vyskyt pakett v téchto oknech. Takto vytvoreny vektor ¢asové série
je doplnény nulami, aby byla reprezentace datovych toka ¢asové synchronizovana.

Nad vektory Casové série x a y definuji kiizovy korelacni koeficient pfi zpozdéni d, viz
vzorec 5.3, kde z; je i-ty prvek ¢asové série {z;}, a Z je prumérnd hodnota ze vSech z;
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v {2 }w- V jejich dalsi analyze pouzili hodnotu zpozdéni 0 a velikost okna 10 sekund. Tyto
vychozi hodnoty se podle nich ukazaly byt efektivni.

_ >4 — §)(Tita — T)
Vil — 92V (@iva — T)?
Pokud plati |r(d)| > t, kde ¢ je vhodné zvolena prahova hodnota, Gtoénik muze Fici, ze
datové toky jsou v korelaci. Vysoka prahova hodnota zvysuje miru false negatives a snizuje
miru false positives, zatimco nizka prahova hodnota ovliviiuje vyse zminéné presné naopak.
Standardni metrikou pro tuto situaci je crossover error rate (Levin et al. ji nazyvaji jako

jako equal error rate), pii které je mira false positives stejné jako mira false negatives.
DeFabbia-Kane tuto metodu upravil [20] a uvazoval korela¢ni formuli, kterd je norma-

vvvvv

r(d)

(5.3)

paralelni vektory v prostoru jsou, takze vyssi vysledna hodnota tohoto koeficientu znamend
vyssi pravdépodobnost, ze dva vektory jsou v korelaci. Problematické je, ze hodnota ska-
larniho soucinu je proménliva s délkou vektori, je proto uzitecné ji normalizovat. K tomu
vyuzil vztahu mezi skalarnim sou¢inem a tthlem mezi dvéma vektory viz vzorec 5.4, kde a, b
jsou vektory definované jako a =y —y a b =z — Z, |a| je délka vektoru a a 6 je thel mezi
nimi.

a-b=|al|b|lcos(d) (5.4)

Uhel 6 izoloval, viz vzorec 5.5. Definiéni obor funkce arccos je (—1,1). Uvedeny argument
této funkce je k¥izovy korela¢ni koeficient, ktery spada do jejiho defini¢niho oboru. Zavérem
je, ze vektory jsou paralelni, kdyz je hodnota argumentu 1 a antiparalelni, kdyz je hodnota
argumentu -1.

a-b
0 = arccos (|a] |b|) (5.5)

V nékterych pripadech je vysledek této korela¢ni metody nedefinovany, konkrétné kdyz
jsou vSechny prvky casové série rovny jejich primérné hodnoté, pak dojde k déleni nulou.

5.4 Daneziho algoritmus

Danezi navrhuje [19] koeficient miry pravdépodobnosti, Ze se vstupni datovy tok nachézi
v agregatu vystupnich datovych tokt. K vypoctu koeficientu je nutné mit informaci o ostat-
nich vystupnich datovych tocich.

Metoda vyuziva modelu zpozdéni celé sité a funguje na principu, kdy utocnik pozoruje
datovy tok napi. odpovéd webového serveru zpét k uzivateli, ktery je autorem pozadavku.
Tento datovy tok mize byt reprezentovan jako funkce objemu datového toku v case. Tato
funkce je konvoluovana s exponencialni funkci zpozdéni, vysledkem je Sablona, ktera pred-
povida, jak bude datovy tok vypadat v anonymizujici siti. VSechny linky v siti jsou pak
porovnany s timto odhadem a je urc¢ena mira podobnosti s danou sablonou datového toku.
Podle toho lze uzly klasifikovat jako potencidlni prvni, druhy a treti uzel na cesté daného
spojeni.

Problémem tohoto ttoku je, Zze Gto¢nik musi pozorovat vSechny uzly, sitové linky a
musi byt schopen zaznamenavat metadata o provozu ve velice nizké granularité. Nicméné
je tento utok robustni (kdyZ je méné dat, je jich jen ¢ast nebo nejsou pozadované granularity,
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utok trva déle) a i tito¢nik s omezenymi zdroji je stéle schopen sledovat nahodné néjakou
komunikaci.

Danezi predpoklada, ze sit Tor mtze byt modelovana jako sit mixi se zpozdénim, které je
predvidatelné. Vystupni tok povazuje za kompozici vstupniho toku, na ktery je aplikovana
funkce zpozdéni prichodu siti a toku bézného sitového provozu na pozadi, ktery se objevuje
nezavisle na vstupnim toku.

U dvou vystupnich tokii v ¢asovém intervalu [0, 7| lze pozorovat zpravy v ¢asech Xj...,, ve
vystupnim toku uzlu X a Y., ve vystupnim toku uzlu Y. Pro odhad, ktery z vystupnich
tokil obsahuje vstupni tok, jsou uvazovany hypotézy Hy a H; vzhledem k pozorovanym
zpravam na vystupech v uvedenych casech. Prvni hypotéza rika, Ze vstupni tok je prolozen
v prvnim vystupnim toku a druhd, Ze ve druhém. Kazdy vystupni tok je aproximovan
rozloZenim vyskytu poctu pakett na vystupu uzlu v daném ¢asovém intervalu. Pro vystupni
tok uzlu X, viz vyraz 5.6 (obdobné pro Y):

) = MO+ Oa = 1)U 656)
€T

Sledovany vstupni tok popisuje funkce f(t), predpokladem je, ze vSechny zpravy popsané
funkci f(t) nélezi jednomu vstupnimu toku. Zpozdéni prichodu paketu siti reprezentuje
funkce d(z), ta se muze v pribéhu vyvoje sité ménit a muze byt empiricky odhadnuta.
Az je stfedni hodnota poctu vyskytt odchozich paket za jednotku c¢asu ve vystupnim
toku, Ay je stiedni hodnota poc¢tu vyskyt pifichozich paketil za jednotku casu v daném
intervalu ve vstupnim toku, U(t) je uniformni rozloZeni ostatniho (Sumového) sitového
provozu v intervalu [0, 7], u je hodnota U(t) v ¢ase t, Cy(t) je odhadované rozlozeni paketii
na vystupu uzlu X v daném intervalu a (d x f)(¢) je konvoluce funkce vstupniho signalu a
funkce zpozdéni udavajici pravdépodobnost, Ze zprava zpozdéna funkci d(z) je vystupem
toku f(t) v Case t, viz vyraz 5.7.

(@ f)(t) = / d(@) (¢ — x)da (5.7)

Vypoctem koeficientu pravdépodobnosti podle vzorce uvedeného v jejich ¢lanku se roz-
hodne, kterd z hypotéz Hy a H; je pravdiva. Je-li podminka splnéna plati hypotéza Hy,
v opac¢ném piipadé H;.

Daneziho algoritmus v zékladni podobé porovnava pouze dva vystupni toky, v praxi je
porovnavany pocet Skalovatelny. K vybéru toho nejvhodnéjsiho kandidata miize byt pouzita
stromova vyhledévaci struktura nebo jiny algoritmus vybéru maxima.

Johnson et al. experimentalné tuto metodu ovéftili [30]. Pfi realizaci experimentu byl
pro funkci zpozdéni pouzit Gaussovsky model a autori experimentu predpokladaji, ze vzhle-
dem k poctu pakett prochéazejicich jednou linkou a jejich rozloZeni zpozdéni lze podobné
rozlozeni zpozdéni odekavat i u ostatnich linek, ale s jinym méfitkem. Sifovy provoz na po-
zadi byl generovan Poissonovym rozlozenim, které 1épe aproximuje skuteény vyskyt Sumo-
vého provozu. Vysledky experimentu ukazaly, Zze Daneziho algoritmus funguje. V experi-
mentu uspésné detekoval vSech 24 vystupnich tokt. Danezi klade diuraz na pfesny model
funkce zpozdéni, ale z vysledki experimentt vyplyva, Ze je postacujici i méné presny model
zpozdéni.

V puvodnim névrhu algoritmu [19] je feceno, Ze algoritmus nepocitd s uzly, které by
ménily své chovani (zpozdéni) v zavislosti na mife pfichozich paketi a poc¢tu pakett uklé-
danych do fronty. Kazdopadné by to nemélo byt prekazkou, funkce zpozdéni by pak byla
navic zavisla praveé na téchto dalsich proménnych.
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K Gspésnému provedeni ttoku musi mit ato¢nik moznost pozorovat samostatny vstupni
tok, aby mohl vybudovat model, ktery pozdéji pouzije pro detekci. Pokud bude tutoc¢nik
znat vztahy mezi pakety na pozorovanych linkach (kompromitovany uzel), muze toho vyu-
7it ve sviij prospéch a statistickym testem vyloucit vycpavkovy provoz. Utok je dostateéné
efektivni na to, aby mohl byt aplikovan globalnim pasivnim tato¢nikem na rozsahlé sité.
Ma-li navic uto¢nik pristup ke kompromitovanym uzlim a nebo moznost tvarovat prichozi
provoz, bude utok o to efektivngjsi. Pokud se anonymizujici sit nebrani dostate¢nym ob-
jemem vycpavkového provozu a zménou pridaného zpozdéni, je viuci tomuto utoku velice
zranitelnd a poskytovana droven anonymity je diskutabilni.

5.5 Vzajemna informace a frekvenc¢ni analyza datovych toku

Zhu et al. navrhuji dvé tfidy korela¢nich metod [51], jmenovité metody postavené na ca-
sové doméné a metody postavené na frekvenéni doméné. Prvni kategorie metod vyuziva ke
korelaci datovych tokt statistické informace o mife vyskytu poc¢tu paketid v ¢ase a druha
kategorie metod vyuziva ke korelaci datovych toku spektralni funkci poctu vyskytu paketu
v Case, tedy jaké jsou frekvence poctu vyskytt paketd v ramci ¢asového intervalu.

Prezentované metody spadaji do kategorie titokti, kdy se ttoénik snazi nalézt vstupni
datovy tok v agregovaném vystupnim datovém toku a urcit odpovidajici vystupni linku
mixu.

Na rozdil od Daneziho ttoku [19] neni potiebna informace o tom, jakou ¢ast agregatu
tvori dalsi vystupni datové toky.

Zameéruji se predevsim na anonymizujici sité, které explicitné implementuji rizné stra-
tegie davkového preposilani. Tor do této skupiny nepatii, spoléhé na vnitfni mechanismus
Fizeni zahlceni, ktery implicitné zkresluje charakteristiku sitového provozu, nicméné zahrnuji
do testovani navrhovanych metod i ty strategie, které s davkovym pfeposilanim nepracuji.

Autofi korelaéni metody testuji [51] pro 7 riznych strategii ddvkového preposilani na
jediném mixu, ale diskutuji [419] také zranitelnost vétsich anonymizujicich sitich tzv. conti-
nuous mizes vici témto metodam. Autoti ukazuji [50], jak 1ze jejich préci rozsitit v kontextu
distribuovanych anonymizujicich siti. Obé metody pak vyzaduji pozici globalniho tito¢nika,
musi mit moznost pozorovat vSechny vstupni a vystupni uzly sité a to je pti dnesni velikosti
sité Tor nepravdépodobné. Zminuji i tu moznost, ze pokud Gtoénik uvazuje ¢ast anonymi-
zujici sité (napi. Tor) jako jeden atomicky celek, muze uvedené korela¢ni metody pouzit
primo bez dalsich modifikaci.

Predpokladem je, ze tto¢nik ma k dispozici charakteristiku vstupniho datového toku,
zné topologii anonymizujici sité a pouzité strategie na mixech, které ale nemusi znat de-
tailné. To je v kontrastu s Daneziho ttokem [19], ktery spoléhd na nezavislost ¢asovani
paketii mezi datovymi toky (coz neni piipadem vétSiny mixi). Utoénik nemiize pfimo ko-
relovat konkrétni paket vstupniho datového toku s jinym paketem ve vystupnim datovém
toku a to z toho diivodu, ze ¢asovani paketu je zkresleno davkovym zpracovanim a korelace
na zakladé obsahu paketu nebo jeho velikosti je nemozna kvili Sifrovani respektive zarov-
nani velikosti paketu. A anonymizujici sif neposild vycpavkovy provoz (tento pfedpoklad
Tor spliiuje).

Korelace probiha nasledovné:

1. Utocnik sbira informace o vSech paketech na vstupni i vystupni lince. Pro kazdy
paket zaznamendva ¢as jeho p¥ichodu. Casy p¥ichodu pakettt pro r vzorkd v ramci
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vzorkovaciho intervalu tvoii sérii A; = (a1, ...,a;,), ve které a;;, je Cas pfichodu k-
tého paketu na lince ¢. Vzorkovaci interval je zvolen tak, aby obsahl vétsi pocet davek.
Obdobné lze vyjadfit ¢asy pfichodu paketd v sérii Bj = (bj1,...,b;s) pro vystupni
linku j.

2. S notaci uvedenou v predchozim kroce dale uto¢nik analyzuje Casové série A;s a
B;s za UCelem zjisténi vzajemné zavislosti. Aby byla analyza efektivni, musi byt
tyto série prevedeny na tzv. vektory vzoru. Efektivni transformace zéavisi na davkové
strategii, kterou mix implementuje. Po transformaci ziskava uto¢nik vektor vzoru
Xi = (@i, ..., xiq) respektive Y; = (yj1,...,yjq). Tyto dva vektory maji na rozdil
od predchozich sérii stejnou délku.

3. Definuje se funkce vzdalenosti d(X;,Y;) pomoci, které se urc¢i podobnost vstupniho a
vystupniho datového toku, které jsou reprezentovany vektory vzoru. Definice funkce
vzdalenosti je pro korelac¢ni analyzu klicova.

4. Vlastni korelac¢ni analyza vybere tu vystupni linku na mixu, jejiz vystupni provoz
je dle funkce vzdalenosti nejvice podobny vektoru vzoru X; pro sledovany vstupni
datovy tok.

Autofi definuji dvé metody pro extrakci vektoru vzora. Cilem téchto metod je rozdlélit
vzorkovaci interval na vice subintervalti a vypocitat primérnou miru mnoZstvi sifového
provozu v kazdém takovém subintervalu jako hodnotu vysledného vektoru vzord. Metody
se lisi v tom, jakym zptisobem rozdéluji vzorkovaci interval.

Ziskané vektory jsou korelovany pomoci funkci vzdalenosti. Autori definuji dva typy
téchto funkci: prvni typ je zalozen na porovnavani hodnoty vzajemné informace (mutual in-
formation) (MI), ktera je teoretickou mirou zavislosti dvou ndhodnych proménnych. Druhy
typ je zalozen na frekvencni analyze.

Pouzivaji FFT nebo vlnovou transformaci na vzorcich X; a Y;, aby ziskali frekvenéni
spektrum X ZF a YjF . Poté aplikuji metodu filtru shody na ziskana spektra. Vyuzivaji faktu,
ze frekvencni slozky vstupniho datového toku jsou preneseny i na agregovany vystupni
datovy tok. Filtr shody je optiméalni filtr pro detekci signalu zanofeného v sSumu. Optimélni
v tom smyslu, Ze poskytuje pro dany vstupni signal na vystupu maximalni hodnotu odstupu
signédl-Sum (SNR). Konkrétné ptimou aplikaci teorie filtrit shody definuji funkei vzdalenosti

d(X;,Y;) jako inverzni detektor filtru shody M (X7, YJF), viz vzorec 5.8, kde <XZ»F, YJF> je

skaldrni sou¢in (inner product) X} a YJF .

1 1
d(X;,Y;) = — 5.8
V) = Sy T &8
177
Fl|l _ F F
] = /(v

Metody byly ovéfeny experimentalné v laboratornich podminkéch. Vysledky ukazuji,
Zze pro vSechny strategie na mixu stoupa mira spravné detekce (pfiblizuje se ke 100 %) pfi
dostatecném mnozstvi nasbiranych dat.

Byla ovéfena i efektivita metod na vétsim poctu mixt v kaskadé a z vysledkt vyplynulo,
Ze uspésnost detekce je veétsi u delsich kaskad, protoze jsou zde zietelnéjsi charakteristiky
¢asovani v sitovém provozu.
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Na zaveér autori upozornuji na to, ze je velice dtlezité vhodné zvolit velikost vzorkovaciho
intervalu. V experimentech volili velikost vzorkovaciho intervalu v zavislosti na RTT hod-
noté pro datovy tok FTP. Pro aplikac¢né limitované datové toky jako je SSH nebo webovy
provoz by mél byt zvolen interval v zavislosti na dynamice téchto datovych toki.

5.6 Pravdépodobnost korelace datovych toki s vyuzitim Ba-
yesovi formule

Murdoch et al. navrhli [36] metodu z pozice pasivniho tto¢nika, kterd vyuziva Bayesovi
formule. Kazdy datovy tok p modeluji Poissonovym rozdélenim s ¢asem zacatku s, dobou
trvani [ a primérnym poctem paketil za sekundu r. Protoze tento datovy tok je prenasen
siti Tor a neni tedy pfimo pozorovatelny, uvazuji misto néj datové toky x a y (na vstupu
a vystupu sité Tor), které jsou pro Gto¢nika pfimo pozorovatelné. Ty modeluji nezavislymi
Poissonovymi procesy na zakladé paramtert datového toku p.

Pomoci Bayesovi formule odvozuji pravdépodobnost P(T}), viz vzorec 5.9, Ze x a yi
jsou soucasti toho samého datového toku.

_ P(yln’Tkvx)
> Pyra| Ty, ) P(T;]x)
Spise nez absolutni pravdépodobnosti chtéji pouze relativni, a proto ignoruji vSechny
faktory zavislé na k, odtud odvozuji vzorec pro vyslednou pravdépodobnost, viz 5.10. I'(n) =
(n—1)!, n, je celkovy pocet pakett v datovém toku y, ngy, = nz+ny,, lo = Tmaz — Tmin je
pozorovana délka toku x a Iy, = Mmax(Tmaz; Ymaz — MIN(Lrnin, Ymin) je celkova pozorovana
délka = a y.

P(Tx|y1.n, @)

(5.9)

—1
P T r —1)
P(Tk’yln,x) — (a:?yk" k) ~ (nzyk) X nyk(nyk ) . Yk — (510)
P(yr) 2"k T (ny, ) Mgy, (N, — 1) l%:k

Formule se sklada ze tii ¢asti, které jsou mezi sebou vynasobeny a vysledkem je prav-
dépodobnost. Prvni ¢ast je zaloZena na mife vyskytu pozorovanych paketd v x a y, druhé
cast faktor korekce pro miru vyskytu paketi a tfeti ¢ast vyjadiuje zavislost tokt vzhledem
k jejich délce, tim je zajisténo, ze budou uvazovany pouze datové toky, které se vyskytly
v blizkém case a mély podobnou dobu trvani.

Tato korela¢ni metoda byla piivodné zamyslena k pouziti pro ato¢niky, ktefi maji pod
kontrolou IXP, vné sité Tor a ktefi mohou pozorovat pouze nékolik méalo vzorki (1 z 2000
paket pro kazdy datovy tok) daného datového toku. Nicméné metoda je pouzitelna i uvnitt
sité Tor pro Utocniky, ktefi maji pod kontrolou néjaké OR.

Vysledky této metody jsou relativni a nejsou normalizovany, nelze Fici, kdy je vysledek
dostatecne dobry na to, aby bylo mozné fici, ze jsou dva datové toky v korelaci. To je
problematické v ptipadech, kdy nemé Gtocnik moznost pozorovat vSechny datové toky v siti
Tor.

5.7 Cas vytvoreni okruhu a pocet pFenesenych bunék

DeFabbia-Kane [20] zkoumal jakymi faktory ovliviiuje Tor pfenasené datové toky. Zjistil,
ze zpozdéni okruhti je proménlivé a ¢as vstupu datového toku do sité Tor je kratsi nez cas
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jeho vystupu ze sité Tor. Prvni z téchto faktorti mtze ovlivnit korelacni algoritmy, které
spoléhaji na ¢asovani individuédlnich paketd, viz Levine et al. [32] a druhy muze ovlivnit
algoritmy, které spoléhaji na celkové ¢asovani okruhu, viz Murdoch et al. [36].

Navrhuje novou korela¢ni metodu, kterd je odolnd viaci dvéma vySe zminénym fak-
tortim. Bere v iivahu ¢as vytvoreni okruhu a celkovy pocet bunék Toru prenesenych danym
okruhem. Korela¢ni koeficient je definovan vzorcem 5.11.

C = T— abs(xstart - ystart) . |£C| + ‘y| - abs(|:c| + ‘y|) (511)
T =] + |yl

7 autorova méfeni vyplynulo, ze ¢as vytvoreni okruhu je relativné unikatni, a proto
ho pouzil pri definici vlastniho korela¢niho koeficientu. Rozdil ¢ast vytvoreni okruhu mezi
datovymi toky z a y vyjadril procentualné z pevné dané hodnoty 7', ktera je vétsi nez jim
pozorované zpozdéni v siti Tor (20s).

7 pozice utocnika, ktery méa k dispozici kompromitované uzly sité Tor, ma k dispo-
zici informaci o poc¢tu bunék prenesenych okruhem. Tor zarucuje doruceni vSech zaslanych
bunék, a proto budou pocty stejné u datovych tokt, které jsou v korelaci.

Korela¢ni koeficient ma obor hodnot v rozmezi (0o, 1), ale hodnoty pod 0 znadi, Ze ¢as
vytvoreni okruhu byl pro datové toky velice rozdilny, takze uvazuje pouze rozmezi (0, 1).
Tento vysledek je pro dva korelované datové toky absolutni.

5.8 Korelace vektorii mezipaketovych rozestupu

Wang et al. navrhli [418] korela¢ni metodu, kterd nebyla pfimo navrzena pro anonymizacéni
sité, ale pracuje v podobnych podminkach. Z této metody vychazim pfi navrhu vlastni
korela¢ni metody, bude popsana blize v kapitole o navrhu.

Metoda byla navrzena pro korelaci datovych spojeni tvorici sérii stepping stones. V jed-
nom spojeni se jedna napf. o protokol SSH a ve druhém napt. o Telnet. Cilem metody bylo
urcit, zda tato dvé spojeni patii do stejné série datovych toki.

Princip metody je zalozen na postupném vyhleddvéani korela¢nich bodd uvnitt porov-
navanych datovych tokid. Vyuziva k tomu c¢asového okna, ve kterém je pro vyskytujici se
pakety extrahovan vektor mezipaketovych rozestupt. Tento vektor je nasledné vyhledavan
ve druhém datovém toku, porovnani zavislosti vektoriu jsou definovany korelac¢ni funkce,
které porovnavaji podobnost téchto vektori. Postupnym pohybem ¢asového okna dochézi
vyhodnoceni lokalnich podobnosti datovych toki.

V zakladni podobé tato metoda neni pfimo pouzitelna na anonymizacni sité, protoze
autori predpokladaji, ze se v korelovanych datovych tocich promitnou pakety v poméru
1:1. Pfi testovani narazili na skuteCnost, ze tomu tak byt nemusi a extrahované vektory
mezipaketovych rozestuptl jsou timto zkreslené. V ptipadech, kdy byl tento predpoklad
splnén, byla metoda pii urceni zavislosti datovych toku velice efektivni.

5.9 Dalsi metody

Murdoch et al. [35] navrhli metodu, ve které umoziuji atoénikim s omezenym piistupem
k siti, odhadnout, které uzly pfeposilaji anonymni datové toky. Metoda vyuziva ¢asovych
signatur anonymnich datovych tokt, pomoci kterych lze provadét sledovani v siti Tor. Utoé-
nik, ktery nemiize pozorovat tyto signatury primo na siti, misto toho zasila vlastni datovy

31



tok a pozoruje zpozdéni na sledovanych uzlech sité. Uziva faktu, Zze objem dat jednoho dato-
vého toku ovliviiuje zpozdéni dalsich datovych tokt pfenasenych tim samym uzlem (OR).
Datové toky prochézejici tim stejnym OR se vzajemné ovliviiuji, protoze spotiebovavaji
spoleéné zdroje jako je procesorovy Cas nebo prenosova kapacita. Aby si ovéril, ze néktery
sledovany cilovy datovy tok je pfenasen urcitym uzlem, piesméruje datovy tok, ktery mtze
pozorovat pres ten dany uzel a pozoruje zmény zpozdéni. Pfedpokladem je, Zze itocnik ma
pod kontrolou néjaky OR. Pomoci toho pak vytvari spojeni, které prochazi pres OR, jehoz
zaté7 je cilem méfeni. Soucésti spojeni je sondovaci sitovy provoz, ktery méfi latenci spojeni
a tim odhaduje z4té7 na méfeném OR. Utoénik miZze pozorovat spojeni vstupujici nebo
vystupujici do/z sité Tor a vySe popsanou techniku pouzit k urceni, kterymi uzly datovy
tok spojeni prochéazi. Server, ke kterému uzivatel pristupuje, mize také zanést velmi speci-
fické vzory sifového provozu, vytvorit Sablonu a korelovat ji s objemem dat na OR. Jejich
zpusob analyzy sifového provozu mtize byt také pouzit pro korelaci datovych toki. Tech-
nika dovoluje provést analyzu na celé siti a tim aproximuje moznosti globalniho pasivniho
utocnika.

Overlier a Syverson navrhli [37] metodu, jejiz principem je, Ze Gtoénik ptisobi v siti Tor
zaroven jako klient a OR. Takto se mtze dostat do pozice, kdy jeho OR zprostredkuje spo-
jeni (okruh) mezi skrytym serverem (HS) a OR, které slouzi jako rendezvous point (RP).
Metoda rozsifuje korela¢ni metodu zalozenou na poé¢itani pakett [40]. Navic pouzivaji ¢a-
sovou informaci o tom, kdy kterd burika byla pfijata, odeslana a smér kazdé individudlni
bunky. Cilem ttoc¢nika je dostat pod kontrolu vstupni uzel okruhu smérem od HS k RP.
Utoénik provadi ¢asovou korelaci na uzlu mezi HS a RP, aby si ovéfil, Ze je soucasti tohoto
okruhu a aby presné urcil jeho pozici v okruhu. Pokud se mu to podari, vi, Ze je soucasti
okruhu na nékteré ze tii pozic. Protoze znd IP adresu RP, mtze odhadnout, zda je vy-
stupnim uzlem okruhu (pak mize okruh jednoduse opustit a ttok opakovat). M&-1i jeho
OR neznamou IP adresu na obou strandch okruhu, vi, Ze je bud strdzcem nebo prostied-
nim uzlem okruhu. Pomoci statistickych metod a ¢asovani miize svou pozici piesné urcit a
jakmile se dozvi, Ze je strazcem, zna i IP adresu HS. Diky implementaci strazct do navrhu
Toru byla Sance na tspéch tohoto utoku vyrazné snizena. Stejné tak adresdfové servery
nepridéluji uzltim v siti vahy na zakladé jimi reportované dostupné prenosové kapacité, ale
provadi ovérujici méfeni, zda informace souhlasi.

Chakravarty et al. pfedstavili [14] metodu, ve které prezentovali nastroj LinkWidth,
ktery umoziiuje odhadnout dostupnou pienosovou kapacitu libovolné sitové linky bez pri-
mého pristupu k této lince i bez nutnosti spoluprace s vhodné umisténym spolupracujicim
uzlem. Utoénik miiZe nastroje vyuzit k detekci indukovanych fluktuaci sifového provozu na
sledovaném okruhu. Fluktuace muze vytvaret piimo server (pokud spolupracuje s tto¢ni-
kem), smérovac nebo jiny uzel blizky serveru. Nebo lze vyuzit cileného DoS utoku na vhodné
zvolenou linku, smérovac ¢i samotny server. Predpokladaji, ze ma atocnik pfistup pouze
k nékolika uzliim na krajich sité s dostatecné velkou pienosovou kapacitou k odhaleni Tor
uzli pfislusejicich danému okruhu. V navrzené metodé ttocnik neustale monitoruje pfeno-
sovou kapacitu linek vSech Tor uzlt. Kdyz anonymni uzivatel kontaktuje server poskytujici
néjakou sluzbu, datovy provoz predstavujici odpovéd od serveru je uméle modulovan (bud
primo serverem nebo smérovacem na zpétné cesté okruhu) a ttoc¢nik mize takto upraveny
provoz detekovat.

Bauer et al. [9] rozsifuji vySe zminény utok na skryté servery [37]. Funguje pouze na
uzivatele, ktefi si jesté nevybrali jejich preferované strazce. Utoénik nasadi nékolik uzlt,
které hlasi vysoké prenosové kapacity a doby provozu, ale ve skutecnosti jimi nedisponuji.
S velkou pravdépodobnosti bude Gtocnik schopen tspésné kompromitovat vstupni a vy-
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stupni uzel okruhu. Jedné se o metodu korelace, ktera dokéze odhalit komunikaci klienta
s jeho cilem jesté pfedtim, nez se zaslou néjaka uzite¢na data. To je vyhodné, protoze kom-
promitované uzly, které nedisponuji velkou prenosovou kapacitou, nemusi prenaset velké
mnozstvi datovych paketi. Dnes tato metoda jiz neni efektivni, protoze stejné jako v pri-
padé metody pro odhaleni skrytych serverti stoji na faktu, ze adresdrové servery neovéruji
reportovanou prenosovou kapacitu od uzlu sité Tor.

Blond et al. [12, 11] navrhli metodu, kterd vyuziva vlastnosti pfendseného aplika¢niho
protokolu k odhaleni IP adresy zdroje nebo k trasovani Tor uzivatele. Zaroven vyuzivaji
skutecnosti, ze odhalenim jediného datového toku okruhu jsou automaticky vSechny dalsi
pFenasené datové toky asociovany s prozrazenou identitou. Utoénik musi mit pod kontrolou
jeden vystupni Tor smérovaé. Utok spociva v modifikaci odpovédi trackeru, k tomu je
potieba mit pod kontrolou verejné dostupného BitTorrent klienta, ktery bude pfijimat
prichozi TCP spojeni. Podminkou pro tento atok je, ze prenos sdileného obsahu probiha
mimo sit Tor.

Craven et al. [18] pfedstavili metodu, ve které vyuziva algoritmti pro generovani skry-
tych Markovskych modelt (HMMs) z ¢asové informace (mezipaketovych rozestupti) dato-
vych tokl a nastroji pro efektivni detekci vzort uzitim téchto modeli. Tato metoda dava
absolutni vysledek pro libovolné dvé dvojice porovnévanych datovych tokt. Otestovana
byla pouze laboratorné a na uréitém typu sifového provozu (ping), kdy byly datové toky
na zakladé vytvorenych modeld spravné korelovany. Autofi uznavaji, Ze nasazeni metody
na realné siti Tor bude vyzadovat dalsi vyzkum.
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Kapitola 6

Navrh vlastni korelaéni metody

V této kapitole je popsan navrh vlastni korelacni metody. Nejdiive je nastinéna myslenka
funkcionality metody, viz sekci 6.1. Ve zbyvajicich ¢astech této kapitoly jsou rozebrany
jednotlivé faze, tak jak je metoda pri korelaci datovych tokt postupné aplikuje. Explicitné
uvadim, ze kterych existujicich korela¢nich metod jsem vychézel, jakym zptisobem jsem
prevzanou funkcionalitu modifikoval, aby byla navrzend metoda pouzitelna v kontextu diive
definovaného pasivniho ttoc¢nika.

6.1 Princip metody

Korelacni metodu jsem postavil na tvrzeni autoru Toru, Ze je zranitelny vic¢i casové a
objemové korelaci dat. [23, 22, 4] V névrhu uvazuji dfive definovaného tto¢nika s cilem
realizovat end-to-end korelaci, viz sekci 4.1. Nelze pouzit informace v hlavickach protokoli,
ktera jsou unikatni pro TCP spojeni, protoze uziteénd data jsou prenaSena dvéma riz-
nymi TCP spojenimi, na lince mezi klientem a strazcem jako payload TLS a na lince mezi
vystupnim uzlem a destinaci jako payload TCP.

7 toho dtvodu nelze pouzit mezipaketové rozestupy, protoze prenasend uziteéna data se
v datovych tocich piesné nepromitnou na korespondujici pakety. Navic diky proménlivému
zpozdéni a rozptylu nejsou tyto rozestupy pii prichodu siti Tor zachovany, viz podsekci
3.74

I kdyZz nejsou uzitecna data pro utoc¢nika na lince mezi klientem a strazcem piimo
viditelnd, miize pozorovat objem prendsenych dat v c¢ase. Pokud z tohoto objemu dokaze
odfiltrovat rezii TLS a Toru, je informace o objemu dat v case dostatecné unikatni pro
identifikaci datového toku.

Datovy tok na lince mezi vystupnim uzlem a destinaci (X) povazuji na urovni TCP i
IP za atomicky' na rozdil od datového toku na lince mezi klientem a strazcem (Y), ktery
mize prenaset (multiplexovat) i jind zaSifrovand TCP spojeni uzivatele, ddle oznac¢ovana
jako agregat datovych toku Y.

Vzhledem k atomic¢nosti datového toku X se jeho signatura promitne do datového toku
Y bud celd nebo viibec. Metoda koreluje jednosmérné datové toky a smér datovych tokt
urcuje, jestli bude vyhledavat signaturu datového toku X v ¢ase +At nebo v ¢ase —Aft.

Navrh jsem prizpisobil pro korelaci datovych tokid prenasejicich HTTP ve sméru od-
povédi webového serveru, kdy X predchazi v case Y, viz obrazek 6.1. Klient miize pres

17Za atomicky oznacuji takovy datovy tok, ktery obsahuje pouze komunikaci mezi klientem (respektive
OR) a danou destinaci.
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Tor prenaset libovolny TCP datovy tok, ale ze statistik vyplynulo, viz podsekci 3.7.2, zZe
nejcastéji je to pravé HTTP. Tento typ datovych tokl je vhodny zejména kvili vyskytu
narazovych objemovych $picek, které mohou datovy tok lépe identifikovat nez napt. druhy
nejcastéji prenaseny protokol BitTorrent. Tento pfistup sledovani odpovédi webového ser-
veru byl pouzit i v Daneziho metodé, viz sekci5.4.

NavrZzena vlastni metoda porovnava objem datovych toki X a Y v cCase a vyuziva
k tomu Casovych oken, tento zptisob byl pouzit v fadé dfive popsanych korela¢nich metod,
viz sekce 5.2, 5.3, 5.5. Zminované metody rozdéluji datovy tok na neprekryvajici se ¢asova
okna o zvolené velikosti a pocitaji vyskyt paketil v téchto oknech. Ve vysledku porovnévaji
dva vektory, které predstavuji charakteristiku celého datového toku. Takovy pristup kvili
vysokému stupni agregace zkresluje unikatni charakteristiku datovych tokt a neni citlivy
na lokalni podobnosti.

........................

‘aplikacni
data "
Tor | o aplikaeni.
TLS _data |
TCP/P 7~ b - TCP/IP

‘datovy tok Y | TO r | datovy tok X
‘ r

Pocitat \——
anonymizovaného ~
uzivatele

objem dat v c¢ase
Jsou tyto charakteristiky v né¢em podobné?

Obrazek 6.1: Ilustrace korelace datovych tokid prenasejicich odpovéd webového serveru.

Vychazel jsem z metody, kterd taktéz pracuje s ¢asovymi okny, ale zaméfuje se na
lokalni podobnost datovych toki, popsana je v sekci 5.8. Z této metody jsem prevzal zptusob
hledani korela¢nich bodt, ktery spoc¢iva v nalezeni takovych pozic ¢asového okna v X a Y,
pri kterych je interpretovany vzor v téchto oknech v korelaci. Tento postup jsem vylepsil
aplikaci filtru shody, viz sekci 6.4.

Puvodni metoda z paketi nachézejicich se uvnitf okna extrahovala vektor mezipake-
tovych rozestupd. Navrzena metoda casové okno d€li na pfedem urceny pocet kontejnert
a extrahuje normalizovany vektor predstavujici primeérny pocet prenasenych bunék Toru
v kazdém kontejneru za jednotku casu, viz sekci 6.3.

Normalizované vektory z X a Y jsou vstupem korela¢nich funkci, viz sekci 6.6, které
vyjadiuji pomoci hodnoty korela¢niho koeficientu podobnost signatur téchto vektort.

Posuvem c¢asového okna dochézi k vyhledavani lokdlnich podobnosti X a Y. Vyhodno-
cené pozice okna, kde mira podobnosti signatur je nad pfedem zvolenou prahovou hodnotou,
je oznacena jako korela¢ni bod.

Faze korela¢ni metody:

1. Predzpracovani datovych tok X a Y.
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2. Hledéani korela¢nich bodu (podobnych signatur datového toku X a Y).
3. Vyhodnoceni nalezenych korela¢nich bodi — absolutni a relativni korelacni koeficient.

Jednotlivé faze budou blize popsany v nasledujicich ¢astech textu.

6.2 Predzpracovani datovych toku
Pred vlastni korelaci musi datové toky projit fazi predzpracovani.

1. Extrakce jednosmérnych datovych tokt na tirovni IP na lince ve sméru destinace —
vystupni uzel Toru (X) a strézce — klient (Y).

2. Odstranéni duplicitnich pakett TCP spojeni.

3. Odfiltrovani rezijnich paketu (TCP, TLS, Tor), které nejsou z hlediska korelace ob-
jemu uziteénych dat Zadané.

6.3 Extrakce normalizovanych datovych vektoru

Proces extrakce datového vektoru z aktualni pozice okna v datovém toku je klicovou fazi
metody, protoze urcuje zpusob, jakym jsou informace o datovém toku uvnitf okna inter-
pretovany.

Efektivita metody zavisi na vhodném zvoleni takovych parametri datového toku, které
jsou co nejvice unikatni pro kazdy datovy tok a jsou invariantni pfi prichodu siti Tor.

Navrhl jsem zpusob extrakce, ktery ¢asové okno déli na zvoleny pocet mensich kon-
tejnerti. Vysledny vektor vznikne odhadem primeérného pocétu prenasenych buné€k Toru za
jednotku ¢asu v téchto kontejnerech. Proces extrakce je uveden na obrazku 6.2. Normali-
zaci na arovni Tor bunék jsem zvolil, protoze Tor zarovnava obsah uzitecnych dat pravé
na velikost bunky. Pfi spravném odhadu poc¢tu bunék je zkresleni zptisobené zarovnavanim

eliminovano.
odhad z payloadu TLS aplikacni
(pro datovy tok Y) data
Tor
TLS
normalizovany vektor TCP/IP
— < primérny pocet pro vSechny
r” m | ? | 7 | ?l ? | ? | ? | ? | bunék Toru/sekundu pakety z kontejneru
BEEE 0 a0 4 A A |
aplikacni
kontejner I N R odhad z payloadu TCP’ﬂ
(pro datovy tok X) | TCP/IP

>
c¢asové okno datovy tok

Obrazek 6.2: Ilustrace extrakce normalizovaného vektoru pro danou pozici ¢asového okna
v datovém toku X nebo Y.

Odhad pocétu bunék v paketech v datovém toku na lince mezi klientem a strazcem
je presnéjsi, protoze uzitecna data prendsenad protokolem TLS jsou skutecné Tor burky.
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Zatimco odhad na strané mezi vystupnim uzlem a destinaci je pouze aproximaci toho, jak
Tor uziteéna data prenasSend protokolem TCP zapouzdiuje do jednotlivych bunék. Vychazel
jsem z faktu, ze Tor se musi snazit o co nejnizsi zpozdéni, a proto nemuze vystupni uzel
prijata data od destinace dlouze akumulovat, ale okamzit€ je preposila. Kviili tomu navrzeny
algoritmus provadi odhad na tdrovni jednotlivych paketii a nikoliv z objemu pieneseného
vice pakety v ¢asovém intervalu.

Dilezitymi body jsou pfirazeni primérného pocétu bunék do spravného kontejneru a
odhad poc¢tu bunék pro dany paket. Pro datovy tok X je uvazovan payload nad vrstvou
TCP a pro datovy tok Y payload nad vrstvou TLS.

6.4 Aplikace filtru shody (matched filter)

Vzhledem k tomu, Ze Tor mé pfi prenosu datovych tokd nezanedbatelné zpozdéni, nelze
oCekavat, Ze signatura extrahovaného vektoru okna X v case t bude nalezena v okné Y
v tom stejném case. Minimalni a maximélni zpozdéni v siti Tor pak urcuje interval v Y, ve
kterém méa smysl hledat odpovidajici signaturu. Cilem je nalézt ¢asovy offset At okna v'Y
vicéi oknu v X, pfi kterém je podobnost extrahovanych vektorii maximéalni.

Za timto tc¢elem jsem aplikoval z teorie signalfl tzv. filtr shody? (matched filter) [45],
ktery urc¢uje podobnost tvaru signéli pro ¢asovy posuv. Pro vstupni signal ¢g(¢) a impulsni
odezvu h(t) = g(T —t), je vystup filtru uveden na obrazku 6.3.

A A

g(t) h(t) g(t)*h(t)

> >
t -T t

T T ot

T

Obrazek 6.3: Vystup filtru shody pro vstupni signal ¢(¢) a implusni odezvu h(t). Filtr
pracuje s operaci konvoluce signald.

Z filtru shody vychazi kiizova korelace signalt (cross-correlation), kterd pracuje na
stejném principu, ale je definovana tak, Ze nepouziva Casové obraceného signédlu a tim je
jednodussi na implementaci. Pro spojité signaly je vysledek korelace definovan ve vzorci
6.1, kde f a g jsou porovnavané signaly a f* je komplexné sdruzeny signal f. Vztah mezi
kiizovou korelaci a konvoluci pouzitou u filtru shody je nésledujici (fxg) (t) = f*(—t)*g(t).

(f*g)( /f g({t+7)dr (6.1)

Pro pouziti v této praci je potiebna definice pro diskrétni signaly, kterd je uvedena ve
vzorci 6.2. V linearni algebre odpovidaji dil¢i operace skalarnim soucinim.

(fx9)l Z f*imlgm+n] (6.2)

m=—0oQ

2Filtr shody je optimalni line4rni filtr, ktery maximalizuje pomér signal-Sum (SNR) v pfitomnosti pii-
davného stochastického Sumu. Bézné je pouzivan v radarech, kde je vyslan znadmy signal, ktery je nasledné
porovnavan s prijatym odrazenym signilem na podobné vzory. Z odhadu vzdjemného casového posuvu
signalt lze vypocitat vzdalenost objektu, od kterého se ptivodni signal odrazil.
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Vysledek nabyva maxima pro diskrétni casovy posuv n, kde jsou si signély f a g nejvice
podobné. V néavrhu je kiizova korelace aplikovéana tak, ze pro hledanou signaturu v okné
X (signal f) je postupnym posuvem okna o pfedem ur¢eny konstantni krok prohledavan
¢asovy interval v Y. S tim, ze pti kazdém posuvu okna v Y je potieba extrahovat prislusny
datovy vektor (signél ¢g). Vysledny diskrétni ¢asovy posuv n je hledany offset okna v Y vaci
pozici okna v X, pfi kterém jsou si vektory nejvice podobné. Zaroven lze n interpretovat
jako odhad zpozdéni.

6.5 Hledani korelac¢nich bodu

Princip metody spociva v systematickém vyhledavani korela¢nich bodi datovych tokt X
a Y, viz obrazek 6.4. Vyhleddvani probiha postupnym posuvem okna v datovém toku X
a vyhledavanim nejlepsi shody té samé signatury v datovém toku Y, zde je aplikovan filtr

shody.
vektor X
[ﬂl 20[15[8[1]36]5 [ 4

krok posuvu

$extrakce R | datovy tok X
i ¢as
oo AT oo, .
e A Ny T Ry O
— R
- >v
datovy tok Y cas
Vextrakce
__________ datovy tok
V_ﬂ_h 18[16[9[ 1[35[ 5[5 > (fiitrovany pcap)
vektor Y prohledévany interval

(nejlepsi shoda v daném intervalu)
c¢asové okno

’-ﬂ‘h pramérny pocet
Oars zprav (bunék) Toru/sec

Obrazek 6.4: Ilustrace metody hledani korelac¢nich bodu.

Extrahované normalizované vektory pro danou pozici okna v X a pozici nejlepsi shody
v Y jsou vstupem korela¢ni funkce, ktera urci jejich zavislost, viz obrazek 6.5. Pokud je
vysledna hodnota korelac¢niho koeficientu vyssi nez zvolena prahova hodnota, je tato pozice
oken v X a Y oznacena jako korela¢ni bod.

korela¢ni  korelacni
funkce koeficient

=> ANO = korelaénf bod
i 7 ol > $HX S ¢ > coprn orERem e

vektor X vektor Y (napt. 0.7) ? NE

mozna

zavislost

zavislé

nezavislé :
0 0.5 1

Obréazek 6.5: Ilustrace vyhodnoceni potencialniho korelaéniho bodu.
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Cim vice korela¢nich bodt je pro oba datové toky nalezeno, tim je vétsi pravdépodob-
nost, ze je mezi nimi zavislost.

Postup metody je nasledujici:

1. Nastavi pocate¢ni pozici okna v X na [wZsigrt = X1, WTeng = T1 + Wsize], kKde W spart
je Cas zacatku okna, wzx.,g ¢as konce okna, x; ¢as vyskytu i-tého paketu v X a wyg;e
velikost okna.

2. Extrahuje datovy vektor V, pro aktudlni pozici okna v X [wZstart, WTendl, Viz sekci
6.3.

3. Urdi casovy interval (msiart, Mend), ve kterém se muze nachazet signatura okna v X

v toku Y.
Mestart = Wstart + Amin

Mend = Wstart + Wsize + Amaz

Kde wx g+ je poCatecni pozice okna v X, ws;,. velikost okna, d,;,;, minimalni zpozdéni
v siti Tor a d,q; maximalni zpozdéni v siti Tor.

4. Aplikaci filtru shody (matched filter), viz sekci 6.4, je urcen offset okna v urceném
¢asovém intervalu v Y, kde jsou signatury extrahovanych vektord nejvice podobné.
Nastavi pocateéni pozici okna v Y na [Wystart = Mstart, WYend = Mstart + Wsize] a
opakuje nasledujici:

(a) Extrahuje datovy vektor V; pro aktualni pozici okna v Y (Wystart; WYend)-

(b) Vypocita skalarni soucin V, a V,,. Je-li tato hodnota vétsi nebo rovna nez doposud
vypoctené, ulozi vektor jako dosud nejlepsi shodu Vya

(c) Posune okno v Y o pfedem zvoleny krok [wysiart += innerstep,wyenq +=
innerstep| a je-li splnéna podminka wyeng < Meng, pokracuje bodem (4a).

5. Pro vektor V, a vektor V4, vypocitd pomoci zvolené korela¢ni funkce, viz sekci 6.6,
hodnotu korela¢niho koeficientu c¢pv v intervalu (0, 1).

6. Je-li cpv > d¢p, kde 0., je prahovd hodnota korela¢ni funkce, pak aktudlni pozici
okna v X a Y oznadi jako korela¢ni bod. Kazdy vyhodnoceny bod ulozi jako trojici
[WTstart, At, cpv], kde wxsqr je zacatek okna v X, At je Gasovy offset okna v Y zjistény
filtrem shody a cpv je vysledek korela¢ni funkce.

7. Posune okno v X o piredem zvoleny krok [wzstart += outerstep, wxen,q += outerstepl
a je-li splnéna podminka wxe,qg < 45, pokracuje bodem (2).

Uvedené feseni mé vyhodu v tom, zZe zpiisob extrakce i korelace vektort je jednoduse
nahraditelny, diky tomu je navrzend metoda déle rozsifitelna.

6.6 Korelace normalizovanych vektoru

Pro porovnani podobnosti normalizovanych vektort slouzi korela¢ni funkce (correlation
point function). Prvni tii funkce (minimaz, ndpl, ndp2) jsem prevzal z diive popsané me-
tody, viz sekci 5.8. Ty jsou pouzitelné pii porovnani pfimé podobnosti vektori, tj. v pfipadé,
kdy datové toky X, Y prenasi samostatny datovy tok. Korelac¢ni funkci cap jsem navrhl,
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je pouzitelna v pripadé, kdy nelze odlisit vice prenasenych datovych tokd v ramci dato-
vého toku Y a kvili tomu je objemova charakteristika toku Y v Case navysSena o objem
agregovanych datovych toki.

6.6.1 Pomér minimalnich a maximalnich ¢lent (minimax)

Jednoduchou metrikou pro kvantitativni vyjadieni podobnosti mezi dvéma vektory je pomér
mezi sumou minimalnich a sumou maximalnich prvki vektort, viz vzorec 6.3.

S min (z, y;)

PFminimax T = n
¢ (: V;J) Zi:1 mazx (x;, ;)

(6.3)

6.6.2 Normalizovany skalarni soucin verze 1 (ndpl)

Tato metrika je zalozena na linearni korelaci dvou diskrétnich signéala (matched filter), ktery
dosahuje maxima v bodé, kde jsou si signaly nejvice podobné. Nicméné vysledek linearni
korelace neni nutné v rozmezi (0, 1). Pokud jsou diskrétni signély nahrazeny dvéma vektory,
odpovidajici operaci k linearni korelaci dvou signalt je skalarni soucin (inner-product, dot-
product) dvou vektori v n-rozmérném prostoru.

V linearni algebie je skalarni souc¢in dvou vektort roven kosinu thlu mezi témito vek-
tory vynasobeny délkou obou vektord, viz vzorec 6.4, v tomto tvaru byla metrika pouzita
v metodé, viz sekci 5.3. Kosinus tthlu mezi vektory je pouzit pfimo jako vysledek korela¢ni
funkce v rozsahu (—1, 1). Toto feSeni ma nevyhodu v tom, ze pro libovolny vektor V. a pro
libovolny vektor V,, = a x V,, + b bude vysledna hodnota 1.

Vi Vy = [Vi| [Vy| cos(0) (6.4)

V metodé, viz sekci 5.8, uvedeny vztah déale upravuji a vysledny tvar je uveden ve vzorci
6.5. Vysledek je v rozmezi < 0,1 > a hodnoty 1 nabyva pouze tehdy, kdyz V, = V,.

Zz'bzl i X Yi
max (ZZ’L:I x7, > i yf)

CPFpap1(Vy, Vy) = (6.5)

6.6.3 Normalizovany skalarni soucin verze 2 (ndp2)
Dalsim zptisobem jak normalizovat skalarni soucin dvou vektortd je vyjadifen vzorcem 6.6.

Z?:l Z; X Yi
S maz (24, 3:))

CPFpaps(Ve, Vy) = (6.6)

6.6.4 Objemova kapacita prohledavaného vektoru (cap)

Tato korela¢ni funkce se vymyka puvodnimu zaméru urcit podobnost dvou vektort, ale
je cilena na zjisténi, zda jsou prvky prvniho vektoru mensi nebo rovny prvkim druhého
vektoru. Tento scénai se vyskytuje v pfipadé, kdy je signatura hledaného datového toku
skryta kvili agregaci s dalsim sitovym provozem. Tato funkce by méla byt brana spise jako
odhad, zZe se v daném case vyskytl takovy objem pienasenych dat, ktery by pojmul objem
vyhledavané signatury. Funkce je definovana ve vzorci 6.7.

> i1 (flags(xi, vi))

n

CPFoop(Vy, V) = (6.7)
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U této korelac¢ni funkce je potieba pocitat s faktem, ze bude mit vyssi miru false posi-
tives. Pti korelaci hledaného datového toku s datovym tokem, ktery bude mit konstantni
hodnotu objemu dat v ¢ase danou nejvyssi objemovou spickou hledaného datového toku,
by byl zcela jisté vysledek korelace nespravné pozitivni. Tuto negativni vlastnost funkce
cap by bylo mozné ¢asteéné eliminovat tim, Ze by se pokusila odfiltrovat konstantni sitovy
provoz rozdilem sousednich prvka uvnitt vektort. Stale by to nefesilo problém, kdyZz objem
aditivniho sitového provozu nebude konstantni.

6.7 Vyhodnoceni podobnosti datovych toku

Nalezené korelacni body jsou dobrym indikatorem lokalni podobnosti korelovanych dato-
vych tokt, ale samy o sobé nefikaji nic o celkové podobnosti. Podobnost na trovni celych
datovych toki lze vyjadiit dalsim zpracovanim diive vyhodnocenych boda?®.

Absolutni korela¢ni koeficient: Tento koeficient pfi vyhodnoceni miry celkové podob-
nosti uvazuje vSechny vyhodnocené body. Kvili tomu bude jeho hodnota vzdy nizsi, pro-
toze jsou zahrnuty i ty body, které nevykazuji prili§ vysokou lokalni podobnost datovych
toktl. Na druhou stranu je dobrym ukazatelem celkové zavislosti datovych toki.

Relativni korelac¢ni koeficient: V tomto pripadé jsou uvazovany pouze body korelacni,
tedy ty, pro které byl vysledek korelac¢ni funkce nad prahovou hodnotou 4.

Vysledky tohoto koeficientu mohou byt uzitecné, kdyz je cilem ziskat predstavu o po-
dobnosti datovych tok na urcité hladiné vyznamnosti. Poc¢et nalezenych korela¢nich boda a
prumeérné hodnota korela¢niho koeficientu jsou tizce spjaté a pii uréeni zavislosti datovych
tokt je nutno tyto dvé vysledné hodnoty konfrontovat. Vysoky pocet korela¢nich bodu
pri nizké prahové hodnoté korela¢ni funkce ani nizky pocet korelacnich bodu pii vysoké
hodnoté korelac¢ni funkce nemusi vypovidat o vysoké podobnosti datovych toki. Vzdy je
potfeba vzit v ivahu celkovy pocet vyhodnocenych boda datového toku a pocet nalezenych
korelac¢nich bodi.

Priumérny korelacni koeficient: Je definovan jako primér vysledki korela¢nich funkei
pro vyhodnocené body, viz vzorec 6.8, kde cpv; je korelacni hodnota bodu a n je pocet
uvazovanych bodu. Podle kontextu (absolutni, relativni) koeficient je poc¢itan bud ze vSech
vyhodnocenych bodi nebo pouze z korelacnich bodu.

Z:‘L:1 CpU;

COTT g = =4=——— (6.8)
n

Mira zavislosti korela¢nich bodi: U korela¢nich bodid ma smysl uvazovat zévislost
téchto bodi a odhadnutého zpozdéni (offset okna v Y vici X). Predpokladem je, Ze tento
offset by mél byt podobny pro korela¢ni body nélezici tomu samému datovému toku, pokud
se podminky pro prenos danym okruhem pfili§ neméni.

Nalezené korelacni body je mozné reprezentovat jako vektory C, =< z1,...,2, > a
Cy =< y1 = 21+ At1,...,yn = zn + At, >, prvky C, jsou Casy zacCatku okna v X a

3Vyhodnocenymi body jsou mysleny i ty body (pozice okna), které nebyly oznaceny jako body korelaéni.
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prvky Cy jsou odpovidajici ¢asy zacatku okna v Y. Tyto vektory by pak mély byt lineadrné
zavislé. Linearni zavislost se da vyjadrit statistickym korela¢nim koeficientem nazyvanym
jako Pearsontiv korela¢ni koeficient, viz vzorec 6.9.

> (wi = Ca) (i — Cy)
\/ZZ (@i — w)z\/z?:l (i — Cy)Q

p(Ca, Cy) (6.9)
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Kapitola 7

Implementace softwarového
nastroje

V této kapitole popisuji implementaci navrzené korela¢ni metody. Implementaci jsem roz-
délil do dvou logickych celki, viz blokové schéma v sekci 7.1. Nejdiive jsem vytvofil nastroj
pro extrakci a filtrovani datovych tokd, viz sekci 7.2. Déale jsem vytvoril nastroj pro ex-
trakci normalizovanych datovych vektort, viz sekci 7.3. Na zavér jsem vytvofil nastroj pro
korelaci, viz sekci 7.4.

Néstroje jsem implementoval ve skriptovacim jazyce Python' s vyuzitim knihovny
Scapy?, ktera objektové reprezentuje datové toky zachycené ve formatu pcap.

7.1 Blokové schéma programu

Na obrazku 7.1 je zachycena funkcionalita implementovaného nastroje. Bloky schématu
jsou realizovany sadou tiid, viz implementacni diagram ttid v pfiloze B.1.

Predzpracovani datovych tokd

datovy tok
Ve ormat extrakce filtrace
5 jednosmérného ., rezijnich a
datového toku duplicitnich
na Grovni IP paketd
datovy tok X ¢ i datovy tok Y
Korelace datovych tokd
vysledek
., . korelace
extrakce hledani korela¢nich
normalizovanych <—>  bod{ s vyuZitim
vektord korela¢nich funkci

Obrazek 7.1: Zptisob implementace jednotlivych fazi korela¢ni metody znézornény blokovym
schématem programu.

"https://www.python.org/
2http://www.secdev.org/projects/scapy/
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7.2 Extrakce a filtrovani datovych toku

Korela¢ni metoda pracuje s jednosmérnymi datovymi toky na trovni sifové vrstvy (IPv4).
Implementoval jsem skript flowparser, ktery vyuziva tfidu FlowParser. Tato tfida obsahuje
metodu pro extrakci jednosmérného datového toku na zakladé zdrojové a cilové IP adresy.
Vyuziva k tomu pfimo priichod objektovou reprezentaci paketd v datovém toku.

Soucasti tfidy jsou i metody pro filtraci rezijnich paketi TCP a TLS, které jsou pro
korelaci nezadouci.

Filtrované rezijni pakety:

1. Rezijni pakety TCP? (v ptipadé X i Y) — SYN, SYN/ACK, pouze ACK, FIN a
FIN/ACK.

2. Rezijni pakety TLS* (v pfipadé Y) — viechny zédznamy kromé Application Data.

3. Rezijni pakety Toru [0] (v pfipadé Y) — pakety, které prenaseji pouze 1 Tor buiku.

Filtrace rezijnich paketd TCP je pfimocara, staci pouze zkontrolovat priznaky segmentu.
U pfiznaku A (ACK) je kontrolovano zda je délka uzite¢nych dat segmentu TCP nulova,
jinak by bylo nezadouci takovy paket odstranit.

Knihovna Scapy v soucasné stabilni verzi neposkytuje dissector vrstvy TLS, pouzil jsem
proto vyvojovou verzi 2.2.0. Uzly Toru (OR) jsou pro ucely vytvoreni spojeni TLS dostupné
na libovolném TCP portu, ale nejéastéji se jednd o porty (443, 993, 9001)°. Wireshark bézné
rozpoznava spojeni TCP na portu 443, kdy se jedna o HIT'TPS a na portu 993, ktery je
pouzivan v souvislosti se zabezpecenim prenosu protokolu IMAP. Pomoci vestavéné funkce
bind_layers jsem ve Scapy navazal dissector TLS na vyse zminéné porty. Takze pii nacteni
datového toku interpretuje Scapy komunikaci na téchto TCP portech jako spojeni TLS.
Muze se stat, ze spojeni TLS bude inicializovano na jinych TCP portech, pak by bylo nutné
tyto porty manualné dospecifikovat. V opa¢ném piipadé Scapy spojeni TLS nerozpozna, ale
to v dalsim zpracovani nevadi, pouze neprobéhne filtrace rezijnich paketa protokolu TLS.

Protokol TLS pfenasi uziteéna data v zdznamech riznych typt urcenych identifika¢nim
¢islem a délkou payloadu, uzitecnd data jsou prenaSena v zdznamech typu (Application
Data, 23), vSechny ostatni typy zdznamu jsou odfiltrovany. Nedochazi vSak k odstranéni
uplné vsech nezadoucich zaznamt z toho duvodu, Ze zdznamy mohou byt vétsi nez maxi-
malni velikost MTU a jsou rozdéleny do vice paketi, tedy i segmenti. Bez zpétného sesta-
veni vrstvy TLS (zasifrované) je interpretace zdznamu komplikovand a v piipadé zaslani
vétsitho pocétu zaznami se stava, ze je rozpoznan pouze prvni zdznam v sérii prislusnych
segmentl.

Filtrace rezijnich paketti Toru vyuziva faktu, ze buiika Toru mé standardizovanou ve-
likost 512 B. Velikost uziteénych dat sitové vrstvy pro paket prenésejici 1 Tor buiiku byvéa
¢asto 597 B, ale kvtili proménlivym velikostem hlavic¢ek protokolu IP a TCP se mtize ménit.
V pripadé, zZe by tato velikost nebyla konstantni, by bylo mozné identifikovat prenos jediné
bunky Toru testem ne na konkrétni velikost payloadu IP, ale na velikost v uréitém intervalu
(vzhledem k pozorovaném rozdéleni velikosti paketit).

Shttp://wuw.ietf.org/rfc/rfc793.txt
“http://tools.ietf.org/html/rfc5246
Shttp://torstatus.blutmagie.de/
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Dalsi metoda zajistuje odstranéni duplicitnich paketi. Kazdy takovy paket je zdrojem
zkresleni charakteristiky datového toku a pro dalsi korelaci nezddouci. Metoda vola externi
proces programu editcap, ktery postupné prochazi datovy tok a eliminuje vSechny dupli-
citni vyskyty toho samého paketu. Pouziva k tomu klouzajiciho okénka, ve kterém se muze
vyskytovat specifikovany pocet paketd nebo miize byt ohrani¢eno ¢asovym intervalem.

7.3 Extrakce normalizovanych vektorua

Nastroj pro extrakci normalizovanych vektort jsem implementoval skriptem vectorextractor,
ktery vyuziva tfidu VectorExtractor. Ta ma jednu stézejni metodu, kterd implementuje
zpusob extrakce normalizovaného vektoru.

Pri odhadu poc¢tu bunék Toru pfenasenych v jednom paketu jsem potieboval znat ve-
likost uziteénych dat prenasenych nad vrstvou TCP, respektive TLS. Vytvoril jsem skript
flowtools s funkcemi, které z metadat v hlavickach protokoli urci velikost payloadu pro
zvolenou vrstvu.

Vypocdet uziteénych dat prenaSenych danym protokolem:

e U protokolu IP znaéi polozka len v hlaviéce celkovou velikost paketu [B] véetné hla-
vicky. Velikost hlavicky je dana polozkou #hl, hodnotou je pocet 32bitovych dvojslov.

Velikost uzitecnych dat je payloadrp = len — 4 * ihl.

e U protokolu TCP znaci offset dat od zacatku hlavicky, tedy velikost hlavicky polozka
dataofs. Jeji hodnotou je opét pocet 32bitovych dvojslov.

Velikost uziteénych dat je payloadrcp = payloadrp — dataofs.

e U protokolu TLS maji zdznamy typu Application Data standardizovanou velikost
hlavicky 5 B, ktera urcuje typ zdznamu a velikost pfenasenych dat. Situaci komplikuje
fakt, ze do této velikosti je zapocitan i kontrolni soucet MAC (SHA1 - 20 B, MDP5
- 16 B) a zarovnani specifikované v poslednim bajtu zdznamu (max. 15B). Odhadem
jsem urdil, Ze rezie TLS predstavuje ptiblizné 40 B. Skutec¢nd hodnota se muze lisit,
ale rozdil nebude vyrazny.

Velikost uzite¢nych dat je payloadrrs = payloadrcp — overheadry,s.

Vlastni odhad poc¢tu bunék Toru v paketu nad vrstvou TCP je urcen jako podil hodnot
payloadrop a 498 B. Kde 498 B je velikost uzite¢nych dat prenasenych bunkou Toru. Odhad
nad vrstvou TLS je urcen jako podil hodnot payloadrys a standardni velikosti Tor bunky
512 B. Vysledny odhad je v obou piipadech zaokrouhlen na celé ¢islo.

7.4 Korelace datovych toku

Navrzenou korela¢ni metodu jsem implementoval ve skriptu wvectorcorrelator, ktery vyu-
Ziva interné t¥idu VectorCorrelator. Metoda tiidy find correlation points implemen-
tuje navrzeny postup hledani korela¢nich bodu, viz sekci 6.5. Ta pfi postupném prichodu
datovym tokem a pohybu okna vold metodu evaluate_correlation_point, ktera je im-
plementaci aplikace filtru shody v kontextu hledani nejlepsi signatury v prohledavaném
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datovém toku, viz sekci 6.4. K tomu pouziva dalsi metody tiidy, které implementuji ko-
rela¢ni funkce definované v sekci 6.6. Celkové vyhodnoceni korelace ma na starosti me-
toda overall correlation value. Zduraznil bych moznost ve skriptu nastavit zietelnost
hledané signatury datového toku X, momentalné je implementovana varianta, kdy nejsou
uvazovany vektory, které po extrakci obsahuji samé nuly. Tato ,,prazdna“ mista v datovém
toku nejsou unikatnim ukazatelem jejich zavislosti.

Vstupem skriptu jsou datové toky X a Y, tak jak byly pfedem definované. Pted vlastni
korelaci musi projit predzpracovanim, k tomu je pouzit skript flowparser. Extrahuje poza-
dovany jednosmérny datovy tok, odstrani duplicitni pakety a neziddouci rezijni pakety.

Vystupem korela¢niho skriptu je celkovy pocet vyhodnocenych bodt, pocet nalezenych
korela¢nich boda a absolutni i relativni korela¢ni koeficient. Na zdkladé absolutniho ko-
relacniho koeficientu a nastavené prahové hodnoty skript rozhodne, zda datové toky jsou
¢i nejsou v korelaci. Vysledna hodnota korelace uréend Pearsonovym korela¢nim koeficien-
tem zaloZena na odhadu zpozdéni je sice implementovana, ale povazuji ji az za sekundarni
ukazatel zavislosti.

Parametry skriptu jsou:
e Predzpracované datové toky X a Y ve formatu pcap.

e Prahova hodnota pro uznéni korela¢niho bodu (potiebné pro relativni korelaéni koe-
ficient).

e Prahovd hodnota pro celkovy vysledek korelace (potfebna pro absolutni korela¢ni
koeficient).

e Korela¢ni funkce (minimaz, ndp1, ndp2, cap) pouzita pro vyhodnoceni potencidlniho
korela¢niho bodu.

e Zpisob celkového vyhodnoceni korelace (primérny korelacéni koeficient, statisticky
korela¢ni koeficient).

o Velikost c¢asového okna.

e Krok posuvu ¢asového okna.

e Velikost kontejneru uvniti ¢asového okna.

e Krok posuvu ¢asového okna pii aplikaci filtru shody.
e Minimalni a maximéalni uvazované zpozdéni v siti Tor.
e Uroveii paralelismu (pocet paralelnich procesii)®.

Skript lze spoustét piimo specifikaci parametri na prikazové fadce a nebo s vyuZi-
tim konfigurace ulozené v csv souboru. Je-li specifikovan konfiguraéni soubor (vychozi de-
faults.csv), skript iterativné provadi korelaci datovych tokt X a Y pro kazdy fadek speci-
fikace parametri. Vystup skriptu v tomto pfipadé nejde na standardni vystup, ale také do
csv souboru. Timto zpisobem lze pohodlné automaticky korelovat datové toky s rtiznym
nastavenim metody a uzivatel nemusi individualné spoustét kazdy béh skriptu.

5Neni-li zaddn podet paralelnich procesti, vytvoii se jich tolik, kolik je na platformé dostupnych jader
procesoru.
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Paralelni zpracovani implementuje vzor Master — Worker, viz obrazek 7.2. Ridici
proces (master) rozdéli vyhodnocované pozice okna v datovém toku X mezi dalsi procesy
(workers), kteif pro zadanou pozici vykonavaji metodu evaluate correlation point. Ri-
dici proces od nich posbira vysledky a provede celkové vyhodnoceni. Tento paralelni vzor
jsem chtél ptivodné implementovat pomoci vldken, jenze Python neumoziiuje pii pouziti
vldken béh vice nez jednoho vlakna z internich ddavodua. Vysledna verze vyuziva parale-
lismu na trovni procest a tam dochézi ke kopii adresového prostoru procesu, proto mtze
mit program pii korelaci ¢asové delsich a objemnych datovych tokt vyssi pamétovou na-
ro¢nost.”

Prevzeti vystupl T l Zapis vstupl

Pool of Tasks

N\

Obréazek 7.2: Ilustrace vzoru paralelniho programovani Master — Worker.

"V pifpadé, Ze operaéni systém (napf. Linux) v rdmci spravy paméti pouzivda metodu COW (copy-on-
write), jsou pamétové naroky nizsi, protoze jednotlivé stranky procesu jsou kopirovany az pfi pokusu o zapis,
do té doby jsou mezi procesy sdilené. To je vyhodné pro soucasnou implementaci, vytvorené procesy totiz
pouze ¢tou sdilend data, kterymi jsou datové toky X a Y v objektové reprezentaci Scapy, ale nezapisuji do
nich.
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Kapitola 8

Testovani korelacni metody a
vyhodnoceni Gispésnosti

V této kapitole se zabyvam testovanim navrzené korelac¢ni metody a vyhodnocenim tspés-
nosti pfi nasazeni na realnych datech ze sité Tor. Nejdiive jsem urcil cile testovani, na
zékladé kterych jsem navrhl sadu experimentt. Kazdy z téchto experimenti ovéruje cho-
vani metody ve specifickych pripadech. Z téchto vysledkt je mozné vychazet pii studovani

vvvvvv

8.1 Cile testovani

Cilem navrzenych experimenti je vyhodnotit chovani korela¢ni metody v nasledujicich pri-
padech:

1. Efektivita metody pri urceni zavislosti datovych tokt. Spravné urceni zavislosti dato-
vych toki, které jsou v korelaci (true positives). Spravné uréeni zavislosti datovych
toki, které nejsou v korelaci (true negatives). Pfi nespravném uréeni zavislosti jsou
dopliikem (false positives a false negatives).

2. Efektivita metody pfi detekci hledaného datového toku v agregovaném datovém toku
v siti Tor.

3. Vliv geografické vzdélenosti okruhu (zpozdéni, rozptyl) na vysledek korelace.
4. Vliv objemu datového toku v ¢ase na vysledek korelace.

5. Doba béhu metody v zavislosti na velikosti vstupu a nastaveni parametra.

8.2 Metodika testovani

U kazdého z experimenti uvadim jeho vstupy (pouzité okruhy, datové toky, nastaveni me-
tody, nastaveni instance Toru) a jeho vystupy — vysledky korela¢ni metody relevantni po
dany experiment.

Pro acely testovani a na zékladé zvolené granularity datovych tokd, viz podsekci 8.2.1,
jsem uvazoval datové toky s dobou trvani 10 minut, které prochézi pres predem vybrané
okruhy.
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Abych mél pfistup k datovému toku na lince klient — straZce i vystupni uzel — destinace,
generoval jsem HTTP pozadavky na vlastni webovy server, viz obrazek 8.1. Ty byly po
dobu 10ti minut generovany v Casovych intervalech urcenjych exponencidlnim rozdélenim
s parametrem A (konkrétni hodnota zvolena v ramci experimentu).

klientska stanice VStUerl OR
a (strézce)
webovy server zachyceny
(Apache) datovy tok

7N,

I N A ‘
\ - e verejna IP ) Tor \
Lo adresa (

\\\,,’ NAT ‘» ’\_/__/
i ArAT korelované
privatni IP datové toky 0

adresa

pozadavek na vystupni OR
webovy server

- odpovéd
webového serveru

Obrazek 8.1: Ilustrace topologie pouzité pfi testovani.

8.2.1 Granularita datovych toka

Korelace probiha ve vSech ptfipadech na rovni datovych tok® IP, na této trovni lze zachytit
vSechna TCP spojeni klienta pro testovany okruh a tim padem je k dispozici vétsi objem
dat ke korelaci. Minimalni doba trvani datového toku, kterou mohu déle uvazovat, je pak
déna vychozi dobou zivotnosti okruhu tj. 10 minut.

Dtlezitym faktem je, Ze pri rotaci okruhi je velkd pravdépodobnost, ze dojde ke zméné
vystupniho uzlu a tim padem se odlisi i datovy tok na trovni IP. Naopak je méalo pravdépo-
dobné, Ze by vice klient1 soucasné pristupovalo ke stejné destinaci pfes ten samy vystupni
uzel.!

8.2.2 Zvolené okruhy pro testovani

Zvolené okruhy, viz tabulka 8.1, jsem vybiral na zakladé dostateéné inzerované prenosové
kapacity a geografické lokace. Strazce i vystupni OR jsem zvolil na pevno, fyzicka vzdalenost
okruhu je uréena vybérem prostiedniho OR. K vybéru jsem pouzil nastroje Compass® a
Atlas®. Prvni z nich umi vyhledavat OR podle celé fady kritérii. Druhy z nich pak zobrazi
informace o konkrétnim OR.

Dostupna pfenosova kapacita okruhti a podminky na siti jsou v ¢ase proménlivé, z toho

divodu by se mohly vysledky pfi opakovani testovani do budoucna mirné lisit.

'Soucasny algoritmus vybéru cesty nebere v potaz fyzickou vzdalenost OR, pFistupuje-li vice uzivateld
pres Tor ke stejné populédrni destinaci, s velkou pravdépodobnosti bude mit jejich okruh jiny vystupni OR.

Zhttps://compass.torproject.org

3https://atlas.torproject.org
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Okruh | strazce (guard) OR (maiddle) vystupni uzel (exit)
¢.1 devaley, CR fluxe4, Némecko sergeanthorstonionl, CR
¢.2 devaley, CR thevillagel, Velka Britanie | sergeanthorstonionl, CR
¢.3 devaley, CR wannabe, USA sergeanthorstonionl, CR
¢4 devaley, CR Fushigi, Japonsko sergeanthorstonionl, CR

Tabulka 8.1: Virtualni okruhy pouzité v experimentech.

8.2.3 Vychozi nastaveni metody

P1i testovani jsem pouzil vychozi nastaveni metody uvedené v tabulce 8.2. Pokud je v ex-

perimentu pouzito nastaveni odlisné, je to explicitné uvedeno.

Parametr Hodnota | Komentar
Velikost ¢asového okna 15s -
Velikost kontejneru 1s Dle namétfenych hodnot rozptylu zpozdéni
[20].
Krok posuvu ¢asového okna 10s -
Krok pri aplikaci filtru shody 0.1s -
Minimélni zpozdéni 0s -
Maximalni zpozdéni 3s Dle naméfenych hodnot zpozdéni [21, 10,
].
Pocet jader procesoru dostupné | -

Tabulka 8.2: Vychozi nastaveni metody.

8.2.4 Nastaveni instance Toru

P1i testovani jsem pouzil nastaveni instance Toru uvedené v tabulce 8.3.

Parametr Hodnota | Komentar
MaxCircuitDirtiness 86400s Zivotnost okruhu.
MaxCircuitPeriod 30000s | Perioda, kdy OP zvazuje konstrukci nového
okruhu.
MaxClientCircuitsPending 1 Pocet okruhti, které jsou v ¢ase k dispozici.
CircuitIdleTime 86400s | Casova¢ uzavieni nepouzitého (&istého) okruhu.
CircuitStreamTimeout 86400s Casovaé odpojeni datového toku od okruhu (pii
chybé).
LeaveStreamsUnattached 1 Ptichozi datové jsou pfifazovany okruhiim ma-
nualné.
DisablePredictedCircuits 1 Deaktivuje predikci konstrukce okruhti.

Tabulka 8.3: Nastaveni instance Toru pro tcely experimentovani.
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8.3 Pouzité nastroje pri testovani

P1i realizaci experimentti jsem potieboval ziskat data ze sité Tor. Pouzil jsem k tomu
nasledujici nastroje.

8.3.1 Generovani sitového toku

Vytvoril jsem skript flowgenerator, ktery pomoci néastroje wget generuje HTTP dotazy na
zadanou adresu webového serveru. Pouzil jsem adaptér torsocks, ktery tuneluje vSechny
pozadavky na TCP spojeni daného programu pres sit Tor.

Timto zptsobem je simulovano chovani uzivatele. Dotazy jsou generovany v c¢asovych
intervalech uréenych exponencialnim rozdélenim s parametrem \. Kromé klasickych HTTP
dotazl je mozné generovat i HI'TPS dotazy, ale ty jsem pfi testovani neuvazoval.

8.3.2 Zachytavani sifového toku

Datové toky jsem zachytdval pomoci vytvoreného skriptu flowsniffer, ten pro zvolené sitové
rozhrani a dobu zachytavani uklada datovy tok do souboru ve formatu pcap. Interné pracuje
s funkci sniff definovanou v knihovné Scapy. Forméat pcap jsem zvolil z toho divodu, Ze
metoda vyzaduje pfesnou ¢asovou informaci o vyskytu paketu v rdmci datového toku. To
format pcap splnuje, poskytuje Casova razitka pro kazdy zaznamenany paket na trovni
jadra opera¢niho systému.

8.3.3 Rizeni lokalni instance Toru

Ve vychozim nastaveni si instance Toru u klienta #idi spravu okruht automaticky. Poza-
davkim na TCP spojeni pfidéluje dopfedu predikované okruhy a nebo vytvofi novy, ktery
je schopny uspokojit pozadavek. Pfi testovani to znamend, ze se neustale méni IP adresy
datovych toki. Z toho divodu jsem v ramci testovani automatickou spravu okruhi vytradil
a Fidil vSe manualné.

Za timto ti¢elem jsem vytvofil skript torcontroller, ktery vyuziva knihovny Stem* na-
psané v jazyce Python. Tato knihovna implementuje Tor Control Procotol [1], pfes ktery
je mozné lokalné ¢i vzdéalené komunikovat s danou instanci Toru.

Uvedeny skript jsem pouzil k vytvafeni testovacich okruhti a aplikaci pfislusného nasta-
veni, viz podsekci 8.2.4.

8.4 Experiment ¢.1 (true positives, false negatives)

Cilem prvniho experimentu bylo zjistit, jak efektivni je metoda pfi rozliSeni datovych tokti,
které jsou v korelaci. Vstupem byl datovy tok, viz tabulka 8.4, ktery predstavoval ko-
munikaci mezi klientem a vlastnim webovym serverem pres sit Tor. Koreloval jsem tsek
(destinace — vystupni uzel) s tsekem (strazce — klient).

V prvni ¢asti experimentu jsem se zaméril na absolutni korela¢ni koeficient, viz graf
na obrazku 8.2. Z vysledkt vyplyva, Ze nejlépe si pfi rozpoznani zavislosti datovych toku
vede korela¢ni funkce ndpl. Nizsi miru zévislosti, ale stale spravné urcila korela¢ni funkce
minimax. S rostouci velikosti ¢asového okna stoupa i mira zavislosti datovych tokt, tento
vysledek si lze vysvétlit tim, Ze s rostouci velikosti ¢asového okna (pfi konstantnim kroku)

“https://stem.torproject.org
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datovy tok | okruh | velikost stranky | parametr \ destinace
¢.1 ¢.1 250KB 10s vlastni webserver

Tabulka 8.4: Datové toky pouzité v experimentu.

se zvysuje i poéet bodil, které pii vyhodnoceni metoda bere v tivahu®. Pro velikost ¢asového
okna (5, 10, 15, 20) byl celkovy pocet vyhodnocenych bodu (57, 81, 95, 102) z celkového
poétu 120°.

Prahova hodnota 0.7 se jevi jako dobra hranice pro rozliseni datovych tokt, které jsou
zcela jisté v korelaci. Vysledky vsech korela¢nich funkei se nachézi praveé nad touto prahovou
hodnotou.

1
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Obrazek 8.2: Absolutni korela¢ni koeficient v zavislosti na velikosti ¢asového okna pro datové
toky, které jsou v korelaci.

Druhou ¢asti experimentu bylo vyhodnoceni poc¢tu nalezenych korela¢nich bodi a rela-
tivniho korela¢niho koeficientu v zavislosti na velikosti ¢asového okna pii zvolené prahové
hodnoté korelacni funkce. Vysledky jsou uvedeny v grafech na obrazku 8.3. Lze vidét, zZe
s rostouci prahovou hodnotou korela¢ni funkce se pocet nalezenych korela¢nich bodt snizuje
pro vsechny velikosti ¢asového okna.

A7 na ptipad 8.3e se s rostouci velikosti ¢asového okna zvySuje pocet nalezenych kore-
lacnich bodi. Relativni korelacni koeficient korela¢ni funkce ndp! vykazuje pomérné kon-
stantni hodnotu, zatimco pro funkce minimazr a ndp2 s rostouci velikosti ¢asového okna

53 rostouci velikosti ¢asového okna je vice pravdépodobné, 7e v extrahovaném vektoru nebudou samé
nuly — takové vektory nejsou pfi zpracovani dale uvazovany.

5Datovy tok s dobou trvani 10 minut, pii velikosti ¢asového okna 5s a kroku 5s dava 120 pozic. Pro jiné
velikosti ¢asového okna byl pouzit také krok 5s.
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klesa. Pii vyssi velikosti okna je méné pravdépodobné, Ze bude nalezen ,stejné podobny “
vzor a to 1épe vystihuji funkce minimax a ndp2.
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Obrazek 8.3: Pocet nalezenych korelac¢nich bodu a relativni korelacni koeficient v zavislosti
na intervalu hlavniho okna pfi prahové hodnoté korela¢ni funkce 0.7 (a,b), 0.8 (c,d) a 0.9

(e,f).

Zavérem prvniho experimentu je, Ze vSechny korelacni funkce byly tspésné pii urcéeni
zévislosti dvou datovych tokt, které jsou v korelaci (true positives). Neobjevily se zadné
pripady false negatives. Byla urcena horni prahova hodnota pro absolutni korelacni koefi-
cient (0.7), kdy pfi hodnotéch nad toutou prahovou hodnotou lze Fici, Ze mezi datovymi
toky je zcela jisté zavislost. Nejlepsich vysledki pii detekci dosahuji korelacni funkce ndp2
a minimaz, které s rostouci velikosti casového okna odrazi skutecnou zavislost datovych
toki 1épe, prestoze méa funkce ndpl vyssi hodnoty korelac¢nich koeficientu.

8.5 Experiment ¢.2 (true negatives, false positives)

Cilem druhého experimentu bylo urcit efektivitu metody pii rozliSeni datovych toki, které
nejsou v korelaci. Vstupem byly dva datové toky, viz tabulka 8.5, koreloval jsem tisek
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(destinace — vystupni uzel) datového toku ¢.1 s tisekem (strazce — klient) datového toku ¢.2.

datovy tok | okruh | velikost stranky | parametr A destinace
¢.1 ¢.1 250 KB 10s vlastni webserver
¢.2 ¢.1 750 KB 15s WWW.Seznam.cz

Tabulka 8.5: Datové toky pouzité v experimentu.

Obdobné jako v predchozim experimentu jsem se nejdiive zaméril na absolutni korela¢ni
koeficient v zavislosti na velikosti ¢asového okna, ktery je uveden v grafu na obrazku 8.4.
Opét s rostouci velikosti hlavniho okna je uréeni zavislosti pfesnéjsi, to je dano vyssim
poc¢tem vyhodnocenych bodia. Nejlépe si vede korelacni funkce minimaz, ktera je citlivéjsi
na lokalni detaily korelovanych datovych vektortd. Korelacni funkce ndpi je naopak ve
vyhodnoceni zéavislosti mirnéjsi, ma tendenci miru zévislosti zvySovat.

Vsechny korelac¢ni funkce pro velikost ¢asového okna nad 10 sekund dévaji vysledky pod
prahovou hodnotou 0.3. Tu by bylo mozné uvazovat pii rozliSeni datovych tokt, které zcela

jisté nejsou v korelaci.
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Obrazek 8.4: Absolutni korela¢ni koeficient v zavislosti na velikosti ¢asového okna pro datové
toky, které nejsou v korelaci.

Vysledky relativniho korela¢niho koeficientu, viz grafy na obrazku 8.5, mohou byt na
prvni pohled znepokojujici, protoze byly nalezeny néjaké korela¢ni body. Ale pfi dalsi inter-
pretaci l1ze s velkou pravdépodobnosti fici, ze datové toky v korelaci nejsou, protoze nalezeny
pocet korelac¢nich bodt je pro vsechny prahové hodnoty prilis nizky. Pravdépodobnost, ze
se vyskytne v datovém toku na urcéitém misté podobny vzor, je sice mala, ale je potfeba
s ni pocitat.
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Na zékladé principu korela¢ni metody lze jiz dopfedu fici, ze ¢im vice jsou v ramci
okna charakteristiky datového toku agregovany (mensi pocet kontejnert pro stejny casovy
interval), tim vice nespravné identifikovanych korela¢nich bodu se muze vyskytnout. To je
zpusobeno tim, Ze se ztraci unikétnost charakteristik datovych tok (co se tyce objemu
v Case).

7 dosazenych vysledku lze vyvodit, Ze idealni velikosti okna pro zachovani unikatnich
charakteristik datovych toki je velikost 15 s a vice. Nejlépe si vede korelacni funkce minimaxz,
ktera pro prahové hodnoty korela¢ni funkce (0.8 a 0.9) nenalezne viibec zadny korela¢ni bod.
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Obrazek 8.5: Pocet nalezenych korelacnich bodt a relativni korela¢ni koeficient v zavislosti
na velikosti ¢asového okna pfi prahové hodnoté korelaéni funkce 0.7 (a,b), 0.8 (c,d) a 0.9

(e,f).

velikost ¢asového okna [s]

Zavérem druhého experimentu je, Ze vSechny korelacni funkce byly Gspésné pii urceni
zavislosti dvou datovych tokt, které nejsou v korelaci (true negatives). A neobjevily se
zadné false positives vysledky. Byla urcena dolni prahova hodnota pro absolutni korelacni
koeficient (0.3) a velikosti ¢asového okna 10s a vice, kdy pfi hodnotéch pod touto prahovou
hodnotou lze fici, ze mezi datovymi toky zcela jisté neni zavislost. Nejlepsich vysledkd dosa-
huji vsechny korelac¢ni funkce pfi velikosti hlavniho okna 20 s — maji mensi pocet nalezenych
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korelacnich bodi a to je zadouci. Nejlépe rozlisi datové toky, které nejsou v korelaci, funkce
minimaz.

8.6 Experiment ¢.3 (agregovany datovy tok)

Cilem tietiho experimentu bylo urcit efektivitu metody pii detekci hledaného datového
toku, ktery je agregovan s dal$im sitovym provozem prochazejicim také siti Tor. Jedna se
o pripad, kdy klient zaroven inicuje vice TCP spojeni ptes sit Tor a pro tato spojeni je
vybran bud ten stejny okruh a nebo stejny strazce pro okruh jiny. V takovém piipadé nelze
kvuli pouziti TLS na lince (klient — strazce) rozlisit pozadavky na TCP spojeni v ramci
datového toku IP.

Vstupem byly dva datové toky, viz tabulka 8.6, koreloval jsem tusek (destinace — vystupni
uzel) datového toku ¢.1 s tsekem (strazce — klient), ktery je v tomto pfipadé spoleény pro
oba datové toky.

datovy tok | okruh | velikost stranky | parametr \ destinace
¢.1 ¢.1 250 KB 10s vlastni webserver
¢.2 ¢.1 750 KB 15s WWW.Seznam.cz

Tabulka 8.6: Datové toky pouzité v experimentu.
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Obrazek 8.6: Absolutni korela¢ni koeficient v zavislosti na velikosti ¢asového okna pro vy-
brané korela¢ni funkce.

V tomto experimentu byla poprvé pouzita korela¢ni funkce cap, kterd vyhodnocuje
objemovou kapacitu korelovanych vektort v ¢ase (zda se v prohleddvaném datovém toku
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vyskytl vzor, ktery je objemové schopen pojmout aktuélni vzor hledaného datového toku).
V predchozich experimentech nebyla uvazovana, protoze neni urcena pro korelaci datovych
toki, které prenaseji samostatny datovy tok.

V grafu na obrazku 8.6 jsou vysledky absolutniho korela¢niho koeficientu pro jednotlivé
korelacni funkce. Funkce ndp1, ndp2, minimaz porovnavaji primou podobnost dvou vek-
tori a za podminek tohoto experimentu si nevedou piili§ dobte. Vzhledem ke stanovené
dolni hranici absolutniho korela¢niho koeficientu (0.3) jsou jejich vysledky spiSe neutralni
vzhledem k urceni zavislosti datovych toku pri velikosti hlavniho okna 5s a s rostouci veli-
kosti hlavniho okna tihnou vysledky k zavéru, ze mezi datovymi toky spise neni zavislost.
Naopak nové predstavena korela¢ni funkce cap urcila zavislost mezi datovymi toky tspésné.

Pocet nalezenych korela¢nich bodt, viz graf na obrizku 8.7a, pro prahovou hodnotu ko-
relac¢ni funkce 0.8 je pro dfive predstavené funkce ndp1, ndp2, minimax velice nizky. Téchto
par nalezenych korela¢nich bodt je vysledkem toho, ze hledany datovy tok se v agregatu na
nékterych mistech ne zcela ,, piekryva“ s dal$im sitovym provozem a tim padem zustava jeho
puvodni charakteristika zachovana. Podstatné 1épe je na tom korela¢ni funkce cap, pocet
nalezenych korela¢nich bodi stejné jako v ptredchozich experimentech s rostouci velikosti
hlavniho okna stoupa.
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Obrazek 8.7: Pocet nalezenych korela¢nich bodu (a) a relativni korela¢ni koeficient (b)
v zévislosti na velikosti ¢asového okna pii prahové hodnoté korela¢ni funkce 0.8.

Zavérem tretiho experimentu je, Ze korelac¢ni funkce navrzené pro vyhodnoceni zavislosti
dvou datovych toki prenasejicich samostatny datovy tok nejsou prilis efektivni v pripadé,
kdy je tento hledany datovy tok agregovan s dal$im sifovym provozem, jenz nelze odlisit.
V tomto pripadé se naopak osvédcéila nové predstavend korela¢ni funkce cap, jeji vysledky
jsou uspokojivé, ale je nutno pocitat se zvySenou mirou pripadt false positives, kterad je
dana podstatou funkce, viz definice funkce v sekci 6.6.4.

8.7 Experiment ¢.4 (geograficka vzdalenost uzli okruhu)

Cilem c¢tvrtého experimentu bylo zjistit, jaky vliv mé na metodu geografickd vzdalenost
uzld, které tvori okruh.

Pro kazdy z testovacich okruhti ¢.1 az ¢.4, viz tabulka 8.7, jsem pies tyto okruhy gene-
roval datovy tok, v rdmci kterého jsem se dotazoval na vlastni webovy server. Okruhy jsou
¢islovany podle vzdalenosti od geograficky nejkratsiho po nejdelsi.

V grafu na obrazku 8.8a jsou hodnoty absolutniho korela¢niho koeficientu pro jednotlivé
okruhy. Odlisnosti mezi jednotlivymi korela¢nimi funkcemi potvrzuji opét vysledky expe-
rimentu ¢.1. Prvnim diléim vysledkem tohoto experimentu je, Ze s rostouci geografickou
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datovy tok | okruh | velikost stranky | parametr \ destinace
¢.1 ¢.1 250KB 15s vlastni webserver
¢.2 ¢.2 250 KB 15s vlastni webserver
¢.3 ¢.3 250KB 15s vlastni webserver
¢.4 ¢.4 250 KB 15s vlastni webserver

Tabulka 8.7: Datové toky pouzité v experimentu.

vzdalenosti mira zavislosti klesa. Tento vysledek podle mé souvisi s faktem, Ze s rostouci
vzdalenosti je rozptyl zpozdéni vice proménlivy. To se nepfiznivé projevi na vysledku kore-
lace, protoze jednotlivé pakety preskakuji mezi kontejnery uvniti ¢asového okna.
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Obrazek 8.8: (a) Absolutni korela¢ni koeficient pfi pouziti testovacich okruhii s rostouci
fyzickou vzdélenosti. (b) Absolutni korela¢ni koeficient pti pouziti rizné velikosti kontejneru
pro testovaci okruh ¢.4 (nejdelsi). (c) Odhad zpozdéni testovacich okruhi jako vedlejsi
produkt filtru shody.

Predchozi zjisténi jsem podlozil dalsim diléim experimentem, ve kterém zjistuji pro
testovaci okruh ¢.4 (je nejdelsi), jaky vliv ma na vysledek korelace velikost kontejneru
uvniti ¢asového okna. Pii vétsi velikosti kontejneru jsou korelované datové vektory kratsi,
charakteristiky datovych tokt jsou v nich vice agregovany a pakety tak maji méné moznosti,
kdy mohou mezi jednotlivymi kontejnery pieskocit. Vysledky tohoto testu jsou v grafu na
obrazku 8.8b. Na velikosti vedlejsiho okna opravdu zalezi, 0.5s je malo, pakety pak mezi
kontejnery casto preskakuji, ale pro velikost kontejneru 1s a vice se vysledky stabilizuji.

Idealni hodnotou se jevi velikost 1 s, jednak dava toto nastaveni dobré vysledky a zaroven
je to vhodnéa droven granularity pro zachovani unikatnich charakteristik datového toku.
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S fyzickou vzdalenosti souvisi i nastaveni parametrti metody tykajicich se minimalniho
a maximéalniho uvazovaného zpozdéni v siti Tor. Protoze tyto parametry udévaji interval
prohledavani v cilovém datovém toku (ten, ve kterém je vyhledavan vzor), je dulezité,
aby nebyla hodnota maximélniho zpozdéni nastavena na nizsi hodnotu, nez jaké muze
ve skutecnosti byt. Diky pouziti funkce match filter je zpétnou vazbou korela¢ni funkce
také odhadované zpozdéni pro kazdy vyhodnoceny bod v prohledavaném datovém toku.
Primérem vsech téchto hodnot lze ziskat celkovy odhad zpozdéni datového toku.

Odhadnuté doba zpozdéni pro vSechny testovaci okruhy je uvedena v grafu na obrazku
8.8c. Pro jednotlivé korelacni funkce se vysledky mirné lisi, to je dano tim, Ze odhad zpozdéni
je pocitan pouze z nalezenych korela¢nich bodi.

Zavérem ctvrtého experimentu je, Ze s rostouci fyzickou vzdalenosti okruhi jsou cha-
rakteristiky datového toku zkresleny vice proménlivym rozptylem zpozdéni. To ovliviiuje
vysledek korelace pro vSechny uvedené korelac¢ni funkce, ale tento vliv lze ¢astecné elimino-
vat volbou vhodné velikosti kontejneru uvniti ¢asového okna.

8.8 Experiment ¢.5 (objem datového toku v cCase)

Cilem patého experimentu bylo zjistit, jaky vliv méa na vysledek korelace objem datového
toku v case. Generoval jsem b5 riznych datovych tokt, viz tabulka 8.8, v ramci kterych jsem
se dotazoval na webové stranky na vlastnim serveru o rtiznych velikostech.

dat. tok | okruh | velikost stranky | celkova velikost | parametr )\ | destinace
¢.1 ¢.1 250B 50KB 10s webserver
¢.2 ¢.1 10KB 500 KB 10s webserver
¢.3 ¢.1 250KB 10MB 10s webserver
¢4 ¢.1 500 KB 20MB 10s webserver

Tabulka 8.8: Datové toky pouzité v experimentu.

Velikost stranky 250 B povazuji za okrajovy pripad, stranky o této velikosti se vyskytuji
velice z¥idka’, ale je to specificky p¥ipad, kdy je celd stranka pFenaSena pravé v 1 Tor buiice
a kvuli tomu ji nelze odlisit od fidicich bunék Toru pevné velikosti. A proto jsem v tomto
pripadé vyradil odfiltrovani paketid, které prenaseji pouze 1 Tor bunku.

V grafu na obrazku 8.9a je uveden absolutni korela¢ni koeficient v zavislosti na veli-
kosti dotazovanych webovych stranek (obecné objemu datového toku v ¢ase). Pri velikosti
stranky 250 B (celkem 50 KB) jsou vysledky rozporuplné, je to dano tim, Ze uziteény obsah
datového toku je pfili§ nevyrazny ve srovnani s rezii Toru. Tento vysledek byl o¢ekavany,
protoze metoda vyzaduje zietelnéjsi charakteristiku datového toku. U velikosti stranky
10KB (celkem 500 KB) a 250 KB (celkem 10 MB) jsou vysledky jiz v normé a odpovidaji
zavérum diivéjsich experimentt. Naopak pfi velikosti stranky 500 KB (celkem 20 MB) jsou
vysledky o néco horsi, protoze pti vétsim objemu dat za jednotku ¢asu je pravdépodobnéjsi,
ze kvili rozptylu preskoc¢i do vedlejsiho kontejneru v ¢asovém okné vice paketi.

Abych tento predpoklad ovéril, provedl jsem pro datovy tok o celkovém objemu 20 MB
opakované experiment pri velikosti kontejneru 3s a vysledek je uveden v grafu na obrazku
8.9b. Hodnota koeficientu se pri vétsi velikosti kontejneru zvysila a celkovy vysledek je opét
v normé spolec¢né s dalsimi velikostmi stranky.

"http://www.webperformancetoday.com/2013/06/05/web-page-growth-2010-2013/
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Obrazek 8.9: (a) Absolutni korela¢ni koeficient v zavislosti na objemu datového toku v Case
(dano velikosti pfendsené stranky). (b) Absolutni korela¢ni koeficient v zavislosti na velikosti
kontejneru uvniti ¢asového okna.

Zavérem patého experimentu je, ze metoda je pfi zpracovani datovych tokt s vysSim
poctem paketti za jednotku ¢asu méné efektivni v pripadé, zZe je hodnota parametru uda-
vajiciho velikost kontejneru uvniti okna prilis nizka.

8.9 Experiment ¢.6 (doba zpracovani)

V Sestém experimentu jsem se zamé¥il na dobu zpracovani dat navrzenou metodou. Z navrhu
vyplyva, ze Casova i pamétova slozitost metody je linedrni — O(n) v zavislosti na poctu
pakett a délce dat.

Celkova doba zpracovani je dana nejen délkou (dobou trvani) datového toku, ale pramér-
nym poc¢tem pienesenych pakett za jednotku casu. Tyto je pak mozné brat jako vstup me-
tody pfi urceni jeji casové 1 pamétové slozitosti. Konstantu ¢asové sloZitosti uréuje nastaveni
parametrt korelacni metody.

Pri testu casové slozitosti jsem pouzil datové toky z predchoziho experimentu, viz ta-
bulka 8.8. Celkovy objem datového toku tvofi vSechny pozadavky na webovou stranku
o dané velikost.

Celkova doba korelace pro tyto datové toky je uvedena v grafu na obrazku 8.10a. S ros-
toucim objemem datového toku, tedy se zvySujicim se primérnym poctem pakett za jed-
notku ¢asu, se doba zpracovani linedrné zvysuje, nejlépe je to vidét pfi porovnani datového
toku prenasejiciho stranky o velikostech 250 KB (celkem 10 MB) a 500 KB (celkem 20 MB).

V grafu na obrazku 8.10b jsem se pokusil zachytit linearitu doby zpracovani s rostoucim
objemem datového toku konkrétné pro korelac¢ni funkci ndp2.

Implementace metody je paralelni, v grafu na obrazku 8.10c uvadim dobu zpracovani
v zévislosti na poc¢tu pouzitych logickych jader procesoru. Testoval jsem na procesoru, ktery
ma k dispozici pouze 2 fyzicka jadra s technologii HT (HyperThreading), celkové 4 logicka
jadra. Z vysledka je vidét, ze pii pouziti n fyzickych jader dojde témér k m-nasobnému
zrychleni. Konkrétné pro procesor pouzity pri testovani je vidét témeér dvojnasobné zrychleni
pri pouziti jednoho a dvou fyzickych jader.

Zavérem Sestého experimentu je, Ze namérend doba zpracovani skutecné odpovida te-
oretické slozitosti navrzeného algoritmu. Metoda je dobfe paralelizovatelna a pfi vysSim
stupni paralelizace je mozné dosdhnout konstantni ¢asové slozitosti O(1).
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Obrazek 8.10: (a) Doba zpracovani v zavislosti na objemu datového toku pfi pouziti 4
logickych jader procesoru. (b) Doba zpracovani v zavislosti na objemu datového toku pro
korela¢ni funkci ndp2 (znézornéni linearity) — osa x ma logaritmické méfitko. (c) Doba
zpracovani datového toku o objemu 20 MB v zavislosti na poc¢tu pouzitych logickych jader
procesoru.

8.10 Celkové vyhodnoceni experimentu

Efektivita metody pri rozliSeni zavislosti datovych toki je dobra. Funkce ndp2 dobfe roz-
lisuje datové toky, které jsou, respektive nejsou v korelaci. Funkce ndp! ma tendenci za-
vislost uméle zvysSovat a funkce minimaz naopak snizovat. Pfesto vSechny uvedené funkce
spravné rozpoznaly zavislost mezi datovymi toky a nenastal zadny piipad false positives
ani false negatives.

P1i detekci hledaného datového toku v agregovaném datovém toku si korela¢ni funkce
navrzené pro detekci samostatného datového toku davaji nejednoznacné vysledky, kdy neni
mozné Tici, zda zavislost mezi datovymi toky je ¢i neni. Ale korela¢ni funkce cap navrzena
specialné pro tento pfipad mé vysledky uspokojivé. S tim, Ze je potfeba pocitat s vyssi
mirou false positives vysledki.

Vysledek korelace muze byt ovlivnén i geografickou vzdalenosti okruhi, vliv proménli-
vého rozptylu zpozdéni je mozné ¢asteéné eliminovat vhodnou velikosti kontejneru uvnitt
casového okna. PTi vétsi velikosti kontejneru nedochézi tak casto k jevu, ze pakety mezi kon-
tejnery preskakuji. Stejny zavér plati i pro vliv objemu datového toku v ¢ase na vysledek
korelace.

Doba zpracovani v zavislosti na objemu (poc¢tu paketii za jednotku ¢asu) a délce dato-
vého toku je skutecné linearni. Metoda je dobte paralelizovatelna.
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Kapitola 9
Zaver

V ramci semestralniho projektu jsem nastudoval problém anonymizace na Internetu a ano-
nymizacni techniky, které se tento problém snazi fesit. V kapitole 2 jsem se blize zaméril
na sité Mix-Net a Onion Routing, z nichz Tor pfejimé vyznamnou ¢ast mechanism® anony-
mizace. Podrobné jsem nastudoval principy sité Tor a popsal je v kapitole 3, s tim, Ze jsem
se snazil zachytit vSechny vyznamné zmény, kterymi za dobu jeho letitého vyvoje prosel.
Zamétil jsem se predevsim na zptlisob realizace anonymizovaného spojeni, konstrukci vir-
tualnich okruhd a jakym zpiisobem se tato anonymizovana spojeni projevi na urovni IP a
TCP datovych toki. Popis sité Tor jsem déle rozvedl a podrobné zdokumentoval v technické
zpravé [17], ktera se zabyva fungovanim sité Tor na trovni specifikace protokolu.

V diplomové praci jsem tuto ¢ast rozsitil o struénou statistiku sité Tor, ve které jsou
zachyceny uzite¢né informace pro realizaci korela¢niho itoku. Jedna se o soucasnou velikost
sité Tor, jeji prenosové kapacity, geografické rozlozeni uzivatell a zpozdéni prenosu datovych
tokt.

Ze semestralniho projektu jsem pfevzal ¢astecné kapitolu 4, kde jsem shrnul vyuziti
analyzy sifového provozu v kontextu korela¢niho ttoku na sit Tor, principy korela¢niho
utoku, podminky pro jeho realizaci v siti Tor a lokalitu sitového provozu. Zavérem této
¢asti prace je, ze korela¢ni ttok na sit Tor je diky pozadavku na nizké zpozdéni doruceni
dat mozny, coz je podlozeno fadou existujicich korela¢nich metod. Ze studii zabyvajicich
se lokalitou provozu vyplynulo, Ze se Gto¢nik mtze dostat do pozice, aby mohl korelaéni
utok realizovat. Uzivatelé Toru ¢asto vyuzivaji Tor k pfistupu k té ¢asti Internetu, ktera se
taktéz nachazi v jejich zemi.

V ramci diplomové prace jsem navézal kapitolou 5, ve které jsem popsal existujici ko-
rela¢ni metody. Nékteré pasaze jsem prevzal ze semestralniho projektu, ale vétsina prosla
radikalnimi Gpravami. Zadné z nastudovanych metod nebyla piimo pouziteln4d v kontextu
utocnika zakonnych odposlechti, velka ¢ast z nich koreluje datové toky uvnit¥ anonymizac¢ni
sité a nebo vyzaduje aktivniho titoc¢nika, ale nékteré principy téchto metod mé inspirovaly
pri ndvrhu vlastni korela¢ni metody, kterou jsem popsal v kapitole 6.

Vlastni korela¢ni metodu jsem postavil na hledani lokalnich podobnosti charakteristik
datovych toku z hlediska objemu prenasenych dat v case. Prevzal jsem zpusob hledani
korela¢nich bodu a vylepS$il ho pouzitim filtru shody, ktery hleda nejlepsi shodu signatur
v ¢asovém intervalu uré¢eném minimalnim a maximalnim zpozdénim sité Tor. Pfi porov-
navani lokalnich charakteristik datovych tok jsem ptevzal nékolik funkci pro porovnani
podobnosti extrahovanych vektori a navrhl jednu vlastni, ktera se specializuje na pfipad,
kdy je objemova charakteristika datového toku zkreslena agregaci s jinym datovym tokem.

Metoda se specializuje na korelaci datovych tokt ve sméru od cile komunikace zpét
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k uzivateli, ale s drobnymi modifikacemi by byla pouzitelna i pro smér opa¢ny. Volba sméru
korelovanych datovych tokid vychazi ze specializace metody na korelaci datovych toki od-
povédi webového serveru.

Metodu jsem implementoval nékolika nastroji, implementa¢ni podrobnosti jsem shrnul
v kapitole 7. Vysledny program vyuziva paralelniho zpracovani.

Navrzenou korela¢ni metodu jsem otestoval na redlnych datech ze sité Tor, experimenty
popsal v kapitole 8. Abych mohl navrzenou korela¢ni metodu ovérit na redlnych datech ze
sité Tor, implementoval jsem potfebné nastroje pro generovani, zachytavani datovych tokt
a Tizeni lokalni instance Toru. Pfi testovani metody jsem se zaméril na efektivitu a Gspés-
nost metody. Z vysledki testovani vyplynulo, Ze navrzend metoda je efektivni pri rozliseni
datovych tokt, které jsou respektive nejsou v korelaci. Dokéze si poradit i v ptipadé, kdy je
charakteristika datového toku zkreslena jinym datovym tokem. Vhodnym nastavenim para-
metri dosahuje dobrych vysledki i pro datové toky prenasené fyzickymi cestami s rostouci
geografickou vzdélenosti. V ramci testovani jsem se zaméfil i na dobu zpracovani v zavis-
losti na velikosti vstupu (primérny objem datového toku v éase). Casova slozitost metody
je linearni, ale pfi paralelnim zpracovani mtze metoda pfi dostateéném poctu fyzickych
jader dosahnout az konstantni ¢asové slozitosti.

Soucasné feSeni by se dalo vylepsit lepsim odhadem poc¢tu bunék Toru prendSenych
uvnitt TLS zaznamt. Také je zde prostor pro navrh korela¢ni funkce s nizs§i mirou false
positives, kterd spravné rozlisi datové toky i pro pfipad, kdy je charakteristika korelova-
ného datového toku zkreslena agregaci s jinymy datovymi toky prenasenymi tim stejnym
virtudlnim okruhem. Pfinosem by bylo i ovéfeni efektivity metody pri pouziti maskovani
sitového provozu Toru za jiny protokol pomoci pluggable transports.

Uvedené feSeni diplomové prace mé vyhodu v tom, Ze navrzena korela¢ni metoda je
dobie rozsiritelna. Zpusob extrakce korelovanych vektort z metadat datovych toku i vlastni
korela¢ni funkce jsou nahraditelné. Bylo by tedy mozné vylepsit feSeni tim, Zze budou da-
tové toky korelovany na zakladé jinych charakteristik nez je objem dat v case. Pouzitim
unikatnéjSich charakteristik datovych tokid by mohly byt vysledky korelace jesté o néco
presnéjsi.
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Priloha A

Statistiky sité Tor

Celkovy pocet pfimo pfipojenych uzivatelt k Toru v ¢ase
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Obréazek A.1: Pocet pfimo pfipojenych uzivateli k siti Tor (ne pfes mosty) (bfezen 2014 —
kvéten 2014). Prevzato z http://metrics.torproject.org.
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Pocet OR v jednotlivych kategoriich
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Obrazek A.2: Celkovy pocet OR v kategoriich dle pfidélenych statust (bfezen 2014 — kvéten
2014). Pievzato z http://metrics.torproject.org.
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Obrazek A.3: Vyuziti pfenosové kapacity sité Tor v ramci jednotlivych kategorii OR (bfezen
2014 — kvéten 2014). Prevzato z http://metrics.torproject.org.
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Geografické rozlozeni klientt Toru
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Obrézek A.4: Geografické rozlozeni klientt Toru pro 10 nejéetnéjsich zemi.

Procentualni zastoupeni provozovanych OR
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Obréazek A.5: Procentualni zastoupeni provozovanych OR pro 10 nejéetnéjsich zemi.
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Obréazek A.6: Distributivni rozdéleni zpozdéni v siti Tor. Celkové zpozdéni okruhu (total
delay) je souctem zpozdéni nosné infrastruktury (latency) a zpozdéni zpracovani na tirovni
Toru (router delay). [21]
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Obrazek A.7: Komplementarni kumulativni distributivni funkce rozptylu zpozdéni v siti
Tor. Ukazuje, jaky byl rozptyl zpozdéni pro urcité procento testovanych okruht pro rizné
metriky algoritmu vybéru cesty. V soucasné implementaci Tor vyuziva metriku IDLE-BW,
kdy algoritmus vybéru cesty voli OR na zakladé jejich dostupné pienosové kapacity. [38]
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Priloha B

Implementacni diagram trid

FlowGenerator FlowTools
+rate: int
+generate_http_flow()
+make_http_request()
+generate_https_flow()
+make_https_request()

- >|+get_ip_payload_len() |~ —
+get_tcp_payload_len()
+get_tls_payload_len()

FlowSniffer FlowParser VectorExtractor
Tpackets: array +TOR_TLS_PORTS +TOR_CELL_SIZE
+interface: string +TCP_FLAGS +TOR_CELL_PAYLOAD_SIZE
+filter: string +TLS_RECORD_TYPES +TOR_CELL_IP_PAYLOAD_SIZE
+timeout: int +filter_overhead_packets() +get_average_cell count()
+capture() +filter_duplicates() +get_tcp_cell_count()
+save_pcap() +adjust_timing() +get_tls_cell_count()

= +extract_ipv4_flow() +get_data_vector()
+extract_all_ipv4_flows() A
+extract_all_tcp_flows()

TorController L
+TEST_CIRCUITS_PATHS VectorCorrelator
+control_port: int +flowX: array
+controller: Controller +flowY: array
+print_circuit() +Cps: array
+print_stream() +minimax_sum_ratio()
+list_circuits() +normalized_dot_productl()
+circuit_event() +normalized_dot_product2()
+hook_on_streams () +neighbour_substract()
+new_circuit() +x_under_y()
+attach_stream() +get_correlation_point_value()
+new_test_circuit() +find_correlation_points()
+close_circuit() +evaluate_correlation_point()
+close_all_circuits() +get_overall_correlation_value()

Obrazek B.1: Diagram tfid na trovni implementace. Obsahuje tfidy vlastni korelacni me-
tody i tridy navrzené pro testovani. Kvilli zachovani prehlednosti neuvadim parametry
metod.
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