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Senzorova stanice na bazi Raspberry Pi

Abstrakt

Tato bakalafskd prace se zabyvd navrhem mefictho zafizeni, slouziciho pro
monitoring environmentalnich podminek, dale pak navrhem zpracovani zskanych dat a
analyzou nastrojii zajist'yjici reakci na namérend data.

V teoretické Casti prace se nachazi definice pojmu environmentdlni monitoring a jeho
zékladni Clenéni. Dale se zde nachazi charakteristika zikladnich environmentdlnich veli¢in.
Teoretickd Céast se také zabyvd analyzou nastroji, které zajistuyji méfeni, zpracovani a
naslednou reakci na naméfena data. Poslednim bodem teoretické cEasti je podrobny popis
jednotlivych komunika¢nich nastroji.

Prakticka cast prace se vénuje samotnému navrhu méficiho zafizeni a jeho nasledné
demonstraci na modelovém zafizeni. V praktické casti se blize specifikuji jednotlivé cast
navrhu azpusob jakym funguji. Dalsi ¢asti zobrazuje, jakym zptsobem se vyuziva software,
ktery by popsan v teoretické casti. Nachazi se zde je pfesnd konfigurace pro tento navrh a
konkrétni modelové zafizeni. Posledni cast prace je podrobna analyza a vysvétleni

jednotlivych funkci programu, ktery sbirda méfena data a odesila je k dalsimu zpracovani.

Klicova slova: Raspberry Pi, IoT, méfeni, ¢idlo, monitoring



Sensor station based on Raspberry Pi

Abstract

This bachelor thesis deals with the design of the measuring device, which serves for
the monitoring of the environmental conditions, the design of the obtained data and the
analysis of the instruments providing the response to the measured data.

In the theoretical part of the thesis is the definition of the concept of environmental
monitoring and its basic division. There is also a characteristic of basic environmental
variables. The theoretical part also deals with the analysis of tools that ensure the
measurement, processing and subsequent reaction to the measured data. The last point of the
theoretical part is a detailed description of the individual communication tools.

The practical part deals with the design of the measuring device itself and its
subsequent demonstration on the model device. The practical part details the individual parts
of the design and the way they work. The next section shows how software is used to describe
the theoretical part. Here is the exact configuration for this design and specific model device.
The last part of the thesis is a detailed analysis and explanation of individual program

functions, which collects the measured data and sends it for further processing.

Keywords: Raspberry Pi, 10T, measurement, sensor, monitoring
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1 Uvod

Monitoring enviromentalnich podminek mize byt nejen zajimavy, ale i ¢lovéku
wzteény. Méfeni téchto podminek na vice mistech, sbér jejich dat a zaroven vyuziti moznosti
zajistit reakci na jejich zménu je velmi mlady a moderni piistup k véci, ktera je oproti tomu
velmi stard a CasteCné zanedbavand. Stanic pro méfeni enviromentilnich podminek je velké
mnozstvi. Ale stanic, které hodnoty méfi, sbiraji, vyhodnocuji a dokdz na né zajistit urcitou
reakci takové mnozstvi neni. Jedna se o takzvany ,JInternet veéci“. V dnes$ni dob¢ je velky
rozmach téchto zafizeni, a vystup této bakalarské prace je jedna z moznosti, ktera tento
pojem piesné vystihuje.

Cilem této prace je navrh méfictho zafizeni vyuwzitelného pro monitoring
environmentalnich podminek, véetné navrhu zpracovani ziskanych dat a analyzy nastroji
zajistyjicich reakcina tato naméfena data. Metodikou feseni této prace je studium a analyza
dostupnych odbornych zdrojti, a stéZejnim bodem této prace je aplikovat zskané poznatky
na modelovém zafizeni. V neposledni fad¢ je konfigurace modelového zafizeni pro pouziti
webového rozhrani a jeho implementace. Nadstavbou tohoto zafizeni je pak vyuziti
cloudové slizby, kterd umoziuje kontrolu stanice z jakéhokoliv mista na zemi, kde je

dostupné pfipojeni k internetu.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem prace je navrh méficitho zafizeni vyuzivaného pro monitoring
environmentalnich podminek.
Dilc¢imi cili jsou:

e Navrh zpracovani zskanych dat

e Analyza nastrojii zajiStujicich reakci na naméfena data

2.2 Metodika prace

Metodika feSeni bakalaiské prace je zaloZzena na studiu a analyze dostupnych odbornych
informacnich zdroji. StéZejni pro vypracovani bakalaiské prace bude aplikace zskanych
poznatkii na modelovém monitorovacim zafizeni. Dale pak jeho konfigurace pro pouziti
webového rozhrani a implementace zafizeni. Nazakladé ziskanych poznatkli bude
formulovan zavér prace.
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3 Teoreticka vychodiska

Teoreticka  ¢ast prace se veénuje definicim  environmentalni  monitoring
aenviromentalnim podminkam, popisu vybranych veli¢in. Dale se v tomto tématu analyzuje
pouzity hardware, pouzity software, véetné jeho instalace. Dale se jedna o hlubsi popis

komunikacni vrstvy mezi hardwarem a vyuzivanymi aplikacemi.

3.1 Environmentalni monitoring

Z definice slova monitoring jasn¢ vyplyva, ze se jedna o sbér urCitych dat, v tomto
piipadé¢ environmentalnich, v prostoru a case, za ufelem vyhodnocovani a nasledné
porovnavani téchto dat. Monitoring neznamend tedy pouhé sledovani urcitych dat, at’ uz
Vv Case, nebo jejich aktualni stavy, ale znamena to i nasledné zpracovani a vyhodnoceni
ziskanych dat. Cilem monitoringu je zskavani, shromazd'ovani a zpracovani dat, které jsou
nasledné¢ navzijem porovnatelné napiklad v case. Environmentdlni monitoring lze
klasifikovat podle riznych kritérii, mezi nejpouzivancj$i kritéria patii méfitko problému.
To se déli na tii zakladni skupiny. [1][2]

¢ Globalni monitoring

Globalni, je monitoring celosvétovy.
e Regionalni monitoring

Regiondlni, je monitoring velkych celk, napiklad jednotlivych statd.
e Impaktni monitoring

Impaktni, je monitoring tykajici se menSich celkti, napiiklad mést.

3.1.1 Environmentalni podminky

Pojem ,environmentalni podminky* je velmi $iroky a podle CSN ISO normy to jsou
takové podminky, jejich stav, nebo charakteristika zivotniho prostiedi, jak jsou stanoveny
v ur¢ity okamzik. Stejné jako je pojem environmentalni podminky S$iroky, tak stejné Siroké
je i1 spektrum environmentalnich veli¢iny, které je mozné méfit. Environmentalni podminky
jsou takové, které ovliviiuji venkovni prostredi a ve velkém mnozstvi pifpadi jedna veli€ina
ovlivituje veli¢iny jiné. Jak jiz bylo feCeno, environmentalnich veli¢in je K méfeni velké
mnozstvi. Nekteré jdou méfit pifmo, jako je napiiklad teplota, vihkost a podobné, a nékteré

se ziskavaji vypoétem jinych veli¢in. [3]
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3.1.1.1 Teplota

Jedna se o zakladni fyzikdlni veli¢inou soustavy SIa jeji oficidlni jednotkou je kelvin
a stupni Celsia existuje jednoduchy vzorec. Obé& stupnice maji stejny rozdil teplot
1 °C =1K, ale maji rizny pocatek. [4]
0 K=273,15°C
0°C= —273,15K
Teplota miize dosdhnout i teoretického mmima, takzvané absolutni nuly, kdy se pfi
-273,15 °C zastavi veskery tepelny pohyb castic. Tomuto jevu se Ize vSak pouze priblizit,
ale nikdy neni mozno této teploty dosahnout. Teplota je klicovou veli¢éinou pro ziskavanich

dalsich environmentalnich jevi. [5]
3.1.1.2 VIhkost vzduchu

Vihkost vzduchu pfedstavuje mnozstvi vodnich par obsazenych ve vzdu$Sném
prostoru. Vypafovani vody a tim tedy jeji pfeména na vodni pary zavisi hlavné na okolni
teploté. Existuji dvé zakladni charakteristiky vihkosti vzduchu. Existuje takzvana absolutni
vihkost a relativni vihkost.

Absolutni vihkost vzduchu vyjadiuje hmotnost vodni pary v gramech, v jednom metru
krychlovém vzduchu, a pocitd se nasleduyjicim vzorcem, pfi¢emz mH,0 je ozaceni pro

hmotnost vodni pary v gramech. V, . je oznaceni pro objem smési vzduchu a vodni pary.

_ mH,0
v

net

AH

Relativni  vlhkost vzduchu udava pomér absolutni vihkosti a absolutni vihkosti
vzduchu, ktery by byl pfi stejné teplot¢ piné syty vodnimi parami. Vypocet relativni vlhkosti

se udava v procentech a jeho vypocet je nasledujici. [6]

d)max
=———x100
="

3.1.1.3 Rosny bod

Rosny bod znazornuje stav, kdy bylo dosazeno maximalni nasyceni vzduchu vodnimi
parami (100% relativni vlhkosti vzduchu). A znamena to, ze do prostiedi, ve kterém bylo

dosazeno rosného bodu, se jiz dalsi vodni pary nemohou vypafit a piipadné nadbytky za¢nou
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kondenzovat ve vodu. V grafu je vidét, jak srostouci teplotou roste nasyceni vzduchu

vodnimi parami (Obrazek 1). [7]

600
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Obriazek 1 - Vliv teploty na nasyceni vzduchu vodnimi parami

3.1.1.4 Ultrafialové zafeni

Ultrafialové zafeni je neviditelné zateni, které ma kratsi vinovou délku, nez ma svétlo
viditelné. RozliSuji se tfi zdkladni typy UV zifeni a jejich pfirozenym zdrojem je Slunce.
VSechna UV zifeni jsou pied dopadem na Zemsky povrch ,filtrovana® ionosférou
a atmosférou. Tii zékladni typy se rozliSuji hlavn€ podle vinové déky.

o UV-A

UV-A zifeni ma vinovou délku od 315 do 400 nanometrii a je oznaCovano jako

dlouhovinné. 999% veSkerého UV zafeni, které¢ dopadne na Zemi je prave dlouhovinné.
e UV-B

UV-B zifeni md vinovou délku od 280 do 315 nanometrii a je oznaCovano jako
sttednévinné. Toto zifeni dopada na Zemi v menSim mnozstvi, protoze je filtrovano
0Zonovou vrstvou.

e UV-C

UV-C zafeni ma vinovou délku od 100 do 280 nanometrii a je oznaCovano jako

kratkovinné. Toto zifeni je zdravi nejvice Skodlivé a je kompletné fitrovano ozonovou

vrstvou a atmosférou. [8][9]
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3.2 Hardware

Hardwarova cast se vénuje charakteristice mikropocitace Raspberry Pi 3. generace,
jeho hardwarovym specifikim, opera¢nimu systému Dale mikrokontrolérim, které se
pouziva pro sbér dat. Také popisuje vybrané senzory, které je mozmé Kk témto

mikrokontrolérim piipojit.

3.2.1 Jednodeskové pocitace

Za jednodeskové pocitace, znamé pod zkratkou SBC (Single Board Computer) se
oznacuji takové pocitace, které maji oproti klasickym stolnim pocitaciim, ¢i notebooklim,
vSechny komponenty zabudované na jedné zakladni desce, a nemusi byt propojovany
zadnymi kabely. Nejvétsi vyhodou téchto zafizeni je ta, Ze pii niZSich nérocich uzivatele,
mohou jednodeskové pocitace nahradit pocitate stolni, a to za piijatelnéjSi cenu.

Jednodeskovych pocitacii je nepieberné mmnozstvi v rliznych provedenich. Mezi
nejznam¢j$i  fadime Raspberry Pi, Arduino, Banana Pi, Chip, Intel Edison nebo
BeagleBoard. Vyrobce vSak nebyva jediné kritérium pii vybéru jednodeskového pocitace.
Variaci je velké mnoZstvi a vzdy zilezi na tom, co se S danym pocitaem zamySli.
Jednodeskové pocitace se mohou pohybovat az v fadech od sta do desitek tisic korun.

Z mnoha pohledl je bran jako nejpodstatnéjSi kritérum typ a vykon procesoru. Na
trhu jsou k dostani jednodeskové pocitace s jedno az ¢ty jadrovymi procesory, pii cemz
spole¢nost Intel, ve svém jednodeskovém pocita¢i fady Edison, nabizi i dvoujadrovy Intel
Atom (Silvermont) taktovany az na 2,6 GHz Dalsi z podstatnych kritérii je velikost
zabudované RAM paméti, kdy nejbézn€jsi na trhu jsou pocitate s 256 MB az 1 GB.
Podstatné pro nekteré projekty je i mnozstvi USB konektort, ethernet, GPIO piny pro
moznost piipojeni externich zafizeni apod. Velmi podstatnou roli pii vybéru by m¢la sehrat
iuwzvatelska zikladna, dostupné literatury. [10]

3.2.1.1 Historie jednodeskovych pocitact

Historie saha az do druhé poloviny 70. let, kdy byl spole¢nosti E&L Instruments
predstaven prvni jednodeskovy pocita¢ sndzvem dyna-micro a pohanél ho dnes jiz
legendarni procesor Intel 8080A. Dalo by se ale fict, Ze opravdova historie jednodeskovych
pocitact, jak je zname dnes, se pocitd nékdy od roku 2004-2005, kdy se tym odbornikti
pokousel vytvofit levny mikropocita€, ktery by uZivatelé bez omezeni znalosti a zkuSenosti

mohli pouzivat ve svych projektech. Tak vznikla znacka Arduino, kterd je dnes jednou
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Z nejrozsitenéjSich spole¢nosti prodavajici jednodeskové pocitace akontroléry. V roce 2008
spole¢nost BeagleBoard.org pfinesla na trh stejnojmenny jednodeskovy pocita¢, ktery se
tésil velké oblibé u vSech open source vyvojar. Dalsim zlomovym milnikem pro
jednodeskové pocitace se stal rok 2012, kdy britska spolecnost Raspberry Pi Foundation
vydala svijj prvni jednodeskovy pocita¢ Raspberry Pi model B.

3.2.2 Raspberry Pi 3 model B

Jedna se o nejpopularnéjsi jednodeskovy pocitac na svéte. Raspberry Pise déli na Ctyfi
zékladni modely. Nejedna se ovSem o findlni feSeni pocitacli. Raspberry Pi je totiz mozné
konfigurovat podle vlastnich potfeb. Je mozné dokoupit nepieberné mnozstvi moduld, které
se daji pfipojit pfimo na Raspberry, jako napiiklad az 7 palcovy display, WiFi modul, USB
periferie a kategorii samou pro sebe jsou takzvané GPIO moduly. Jedna se 0 moduly

pripojitelné na piny, které jsou osazené na Raspberry Pi.

Obrazek 2 - Raspberry Pi
3.2.2.1 Technicka specifika

Jednodeskové pocitace Raspberry Pi se rozliSuji na Ctyii zikladni verze. Sefadi-li se
chronologicky podle roku vyroby, jednd se o Raspberry Pi, které mélo 3 zikladni modely,
a to v podobé modelii B, B+ a A+. Dalsi verzi bylo Raspberry Pi 2, které mclo pouze
oznaceni Model B. Neposledni verzi bylo Raspberry Pi 3, které taktéZ neslo oznaceni Model
B. (Pro)zatim posledni verzi je Raspberry Pi Zero, které ma nejen zakladni model, ale také

novy, rozsiteny model, ktery nese oznaceni ,,W*. Nejvétsi vyvhodou Raspberry Pi 3 oproti
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v

ostatnim modelim je skute¢nost, Zze disponuje jiz vestavénymi WiFi a bluetooth moduly

a sin¢j$im procesorem.

Typ Raspberry Pi 3
Model Model B
Cena v CR 1040,- K¢
Procesor ARM Cortex-A53
Pocet jader Ctyf jadrovy procesor
Frekvence 1.2 GHz
Graficky Cip Broadcom VideoCore IV @ 250 MHz
RAM 1GB
Pocet USB porti 4
Ethernet Ano
Video vystup HDMI 1080p30
Pocet GPIO 20
Bluetooth Ano
Zabudovana WiFi Ano

Tabulka 1 - Specifika Raspberry Pi 3
Cena modelu je orientatni a je uvadény k datu 25. listopadu 2017, podle jedin¢ho oficidlniho distributora
Raspberry Pi v Ceské Republice, konkrétné podle internetového obchodu rpishop.

3.2.2.1.1 Raspbian

Jednd se o modifikaci Linuxové distribuce Debian, kterd je upravena piimo pro
Raspberry Pi a jeho hardware. Oficidln¢ se jednd o doporuceny operacni systém samotnymi
vyrobci Raspberry Pi Distribuce Raspbianu ma dvé zidkladni verze. D4 se rozliSit na
takzvany Raspbian Stretch with Desktop a Raspbian Stretch Lite. Stretch with Desktop nabizi
klasicky operacni systém véetné grafického rozhrani, zatimco u Stretch with Lite se jedna
pouze o piikazovou Fadku. V této praci se bude vyuzivat Raspbian Stretch Lite. Nejedna se
vSak o jedinou distribuci Linuxu pro Raspberry Pi Distrbuci je velké mnozstvi, jednou
Z popularnich distribuci je i upravend verze Fedory, takzvany Pidora, kterd se da naistalo vat
pomoci instalacniho nastroje NOOBS.

Instalace systému lze provést bud’ pfes mstalaéni nastroj NOOBS, nebo pomoci
programu dd, ktery se spousti v bashi a umoziiyje nizkotroviiové kopirovani a naslednou
konverzi dat. Program dd vywziva dvou zaikladnich parametra if pro zadani vstupniho
souboru a parametr of pro vystupni soubor.

VSechny verze Raspbianu Ize zdarma stahnout na oficidlnich strankach Raspberry Pi.
Na strankach se vzdy nachazi posledni stabilni verze v provedeni Desktop i Lite. Verze
Raspbianu Stretch with Desktop je vidét na obrazku (Obrazek 4). [11]
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Obrazek 3 - Raspbian Stretch with Desktop
3.2.3 Mikrokontroléry

Jedna se 0 integrovany obvod, ktery se da programovat. Mikrokontroléry standardné
disponuji procesorem, programovatelnou paméti datovou paméti a GPIO piny. Oproti
béZnym pocitaclim, ¢i jednodeskovym pocitacim jako je napiiklad Raspberry P,
mikrokontrolér vSak nedisponuje Zddnym operaCnim systémem, a ani nenabizi moznost
instalace operacntho systému. Na mikrokontrolér se pies takzvany programator nahraje
program, ktery se drzi v paméti a stale se opakuje. Mikrokontroléry vyuzivaji Harvardskou
architekturu, aby byla pamét’ pro data a pro samotny program oddélena.

3.2.3.1 Arduino

Arduino je oznaeni pro open source mikrokontrolér. V informatice se z oznaceni
Ardumno stalo synonymum pro téméf veSkeré, Sokolnim svétem mteraktivni
mikrokontroléry, vyuzivané prevazné pro vyvoj a prototypovani. Témto neoficidlnim
deskam se fikad Ardumo klony a je jich zna¢né mnoZstvi.

Origmalni desky Ardumna jsou vzdy postaveny na procesoru od firmy Atmel, ktery je
obklopen dalsimi elektronickymi komponenty. Velkou vyhodou originalnich desek Arduina,
jsou takzvané Shieldy. Jednd se o fyzické rozSiteni Ardumno desky, které se da dokoupit.
Shieldy mohou od origndlni desky obsahovat napiiklad WiFi modul, sitovy konektor
a podobné. Shield se poté jen zasune do piedpiipravenych zdifek na Ardumnu. Je ale nutné
davat pozor na to, aby deska Arduino byla kompatbilni s danym Shieldem. Stejné¢ jako
samotnych desek je velké mnozstvi také klonovych shielda.
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Matefska spole¢nost Arduino AG se krom¢ navrhu samotného Arduina vénuje také
vyvoji softwaru, ktery je diky moznosti doinstalovani knihoven kompatibilni se vSemi
Arduiny od jinych vyrobcl a vyuziva sek programovani téchto zatizeni. Tento software nese
oznaceni Arduino IDE. [11][18]

Obrazek 4 - Arduino Uno WiFi

3.2.3.2 NodeMCU ESP8266 v3

NodeMCU je open source platformou pro ¢ip ESP8266, coz je mikrokontrolér s WiFi
modulem, fungyjici na TCP/IP protokolu. To vSe je umistén0 na hardwaru, ktery funguje na
zakladé¢ ESP-12 a disponuje dvéma fadami GPIO piny, kdy na kazdé strané se nachazi 15
téchto pind. Cely node se programuje pies nastroj Arduino IDE. Node disponuje 32 bitovym
Xtensa LX procesorem, paméti o velikosti 1 MB pro Zkompilovany koéd a4 MB flash paméti.
Primérna cena se pohybuje okolo 200 K¢. NodeMCU je nejéastéji porovnavano s oficiaInim
modelem od spole¢nosti Arduino, konkrétné Arduino Uno WiFi (Obrazek 4), které je ovSem
nékolikandsobné vetsi, ale zarovenn mad mnohondsobné mensi kapacitou paméti. Rozlozeni

GPIO pint je vidét na obrazku (Obrazek 5). [13][20]
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Obrazek 5 - Diagram GPIO pini na NodeMCU

3.24 Senzory

Vybér senzorit vzdy zilezi na tom, jaké hodnoty se maji méfit a kolk mame

mikrokontrolérti nebo jinych zafizeni k pfipojeni.
3.2.4.1 Teplotni a vlhkostni senzor DHT22

Jednd se o senzor snimajici teplo a vlhkost, ktery je pfipojeny na jednoduchém
mikrokontroleru. Vyhodou modelu 22 oproti modelu 11, ktery se nachazel v pivodnim
navrhu je, z2 model 22 ma vyssi presnost méfeni. Mefeni teploty je zde po 0,5 stupnich
Celsia oproti modelu 11, ktery méfil pouze celé stupné. DHT22 umoziuje mefit teplotu
v rozsahu od -40°C az do 80°C. Méfit vlhkost umoziiuje v plném rozsahu, to je od 0 do
100%

Celym vystupem z toho senzoru jsou tfi hodnoty. Teplota, vlhkost a pocitova teplota.
Cely tento senzor se da snadno piipojit k nodu pomoci tii kabell, konkrétné 3V3, GND
a napiiklad D5. Pro nastaveni senzoru je tfeba naimportovat v Arduino IDE knihovnu DHT.
[15]

3.2.4.2 Senzor plyni MQ-135

Jedna se o senzor, ktery dokaze rozeznat vice skupin plynt, které ovliviiuji kvalitu

ovzdusi v jeho okoli Tento senzor dokaze reagovat na Amoniak (NH;), oxidy dusiku
(NOx), benzeny aoxid uhlicity, ktery se produkuje pii hofeni (CO,). Cely senzor funguje

na principu aktivniho prvku, ktery méni svijj odpor v disledku na koncentraci zminénych
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plynt. V tomto pifpadé je aktivnim prvkem Oxid Cmicity (SnO,). Pro piipojeni tohoto
senzoru jsou potieba Ctyfi vodice. 5V, GND a piny D2 a A2, které se pfipojuji na senzor
kK pinim DO a AO. Stejné jako u senzoru DHT22, je potieba naimportovat knihovnu, ktera
nese nazev MQ135.[16]

3.2.4.3 Senzor UV-A / UV-B zafeni ML8511

Jedna se o senzor, ktery je schopen ve svém okoli méfit intenzitu UV zafeni. Podle
vyrobce je senzor nejcitlivéj§i v rozmezi od 280-390 nanometrd, coz odpovida témét celému
pasmu UV-A zifeni a UV-B zafeni. Senzor je nutné piipojit na napéti 3 volty, jinak dojde
k jeho zni¢eni. Pro pfipojeni pouzijeme Ctyii piny. 3V3, GND DO a D1. [17]

3.3 Software

V kapitole software se nachazi charakteristika aplikaci, které se vyuzivaji v samotném
méficim  zafizena. Je zde charakterizovano vyvojové prostfedi Arduino IDE, aplikace
openHAB, ktera slouzi pro webovou prezentaci nasbiranych dat, jeho cloudova nadstavba
myopenHAB, databazovy systém InfluxDB a aplikace téeti strany IFTTT, Ktera reaguje na

naméfené hodnoty.

3.3.1 Arduino IDE

Jak uz bylo popsano, jedna se o oficidlni nastroj od spolecnosti Arduino AG. Arduino
IDE je naprogramovany v Javé. Programovat v Arduino IDE lIze bud’ v jazyce C nebo C++,
je v8ak doporucené vyuzivat knihovnu Wiring, ktera je v soucasnosti jiz natolk rozsfrena,
7e je o ni momo hovoiit jako 0 samostatném programovacim jazyce. Arduino IDE ma
moznost doinstalovani knihoven, které jsou potfeba pro praci s uritymi senzory, Arduiny,
nebo napiiklad pro vyuzivani komunika¢niho protokolu MQTT. Zakladnim ptedpokladem
pro pouzivani nastroje Arduino IDE je mit desku, ktera umoziuje sériovou komunikaci.
Prevodnik, byva bud’ napevno piipajeny na desce, nebo jej ma Cip v sob¢. Dalsi moznosti je
pouzit prevodnik externi a USB kabel, kterym desku pfipojime k pocitaci, abychom mohli
nahravat programy do Arduina. [13]

3.3.1.1 Sériova komunikace

Sériova komunikace funguje k odesilani ¢i pfjimani dat, vSak nejvétsi vyuziti nachéazi

pii ladéni kodu. Jedna se o jakousi formu kontroly, protoze timto zplisobem je mozné
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pozorovat vystupy jednotlivych podminek v textovém poli sériové komunikace. Tato
kontrola se nazyva Serial monitor a nachazi se v panelu IDE, jedna se ikonu s lupou. Dalsi,
velmi podstatnou funkci je vyuzivani sériové komunikace s dalsimi zafizenimi. VSechny

funkce v kodu, které vyuzivaji sériovou komunikaci obsahuji slovo Serial.

void setup () {
Serial.begin(9600);

Funkce Serial.begin se vyuziva pro zahajeni sériové komunikace. V zavorkéach se poté
nachazi parametr rychlosti sériové komunikace, ktery odpovidd poctu pfenosti za sekundu.

Pti komunikaci s PC se nejCastéji vyuzivda 9600 a cela funkce se vola v Cast setup.

void loop () {
Serial.print(test);

Serial.println(test2);

Funkce Serial.print() a Serial.printin() slouzi k zasilini hodnot v zavorkach do PC,
nebo jiného zafizeni. Rozdil mezi nimi je v tom, Ze funkce Serial.print() posilda data stale za
sebou, umisténych na jeden fadek. Zatimco funkce Serial.printin() vzdy na konci odeslani

dat prida znak pro zalomeni tadku.

3.3.1.2 Zakladni funkce

V Arduino IDE jsou dvé zakladni funkce setup a loop.
void setup () {

}
void loop () {

}

Do funkce setup se spusti jednou a piejde na dalsi krok, ktery byva funkce loop.
Funkce loop oproti tomu je takova, ktera se spousti stale dokola a funguje napiiklad pro
opakované sbirani dat ze senzort. Nastroj Arduino IDE lze stahnout na oficidlnich strankach
vyvojaii Vyvojové prostiedi je na obrazku (Obrazek 6). [13]
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&9 sketch_marD5a | Arduino 185 — | X

Soubor Upravy Projekt Mastroje Napovéda

sketch_mar05a

woid setup() | ~
//{ put your setup code here, to run once:

1

woid loop() {
// put your main code here, to run repeatedly:

I
}

no Uno na COM1

Obrazek 6 - Vyvojové prostiredi Arduino IDE
3.3.2 openHAB

openHAB je open source software, ktery slouzi predev§im K fizeni inteligentnich domut
a domacnosti. OpenHAB sam o sobé neposkytuje zadné sluzby pro ovladani jednotlivych
IoT, ale diky riznym dophikim je mozné jej nakonfigurovat napiiklad pro odesilani
varovnych emailll, pokud je nainstalovany SNTP server. Zasilini zprav na rlzné
komunikacni kandly, vkladani pfispévka na Twitter a podobné.

OpenHAB je naprogramovany v Javé, coz je jeho vyhoda, protoze dokaze fungovat
vSude tam, kde lze Jawu nainstalovat, vCetn¢ mobilnich zafizeni. Proto je potieba nejdiive
Jawu nainstalovat. OpenHAB nepodporuje OpenJDK, proto je nutné nainstalovat
OracleJDK, konkrétné verzi 8. Pro samotnou instalaci programu openHAB je tieba nejdiive
stahnout spravné repozitate a GPG kli¢, ktery zaruCuje vyssi spolehlivost zdroje a autenticitu

balicka.
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Welcome to openHAB 2 - Initial Setup

openHAS comes with many different ad
e a

re are four pre-defined packages avaiable that are a good staring point.

Obrazek 7 - Uvodni stranka openHAB

3.3.2.1 myopenHAB

Jedna se o cloudovou sluzbu, ktera je nabizena zcela zdarma a umoziuje piipojeni se
k openHABu odkudkoliv. Jedna se o nepovinnou nadstavbu aplikace openHAB. Jeji
nastaveni zabere par minut a zpiistupiiuje tak aplikaci openHAB odkudkoliv, a to i zjiné
sit¢, nez ve které se nachazi. Tato sluzbu umoziuje nahlizeni do zdznamili udalosti, do
aktudlnich stavu zafizeni, ktera jsou do openHABu pfipojena a mnoho dalSich akci. Sluzba
myopenHAB se da propojit se sluzbou IFTTT, kterd je schopna zajistit reakci na naméfena
data. Stranka cloudové sluzby myopenHAB je vidét na obrazku (Obrazek 7).

Pii registraci je nutné propojit tuto sluzbu s nainstalovanym openHABem a k tomuto
kroku je potieba znat uuid a secret. Jedna se o unikatni identifika¢ni kod dané instalace
a vefejny kli¢. Kazda instalace openHABu ma tyto identifikatory jedinecné.
cat /var/lib/openHABR2/uuid && echo
cat /var/lib/openHAB2/openHABcloud/secret && echo

Aby tato cloudova sluzba byla kompatibilni s aplikaci openHAB, je nutné mit na

Raspberry Pi nainstalovanou Javu 8.
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Bylast update

By status

Obrazek 8 - Cloudova sluzba myopenHAB

3.3.3 InfluxDB

Jedna se o takzvany ,,Time Series Database* open-source databazovy systém, vyvijeny
spole¢nosti InfluxData. Oznaceni Time Series znamend, Ze se zde pracuje s daty, kterd maji
takzvané Casové razitko. A proto, se jednd o databazovy systém, ktery je vhodny pro praci
s 10T, asenzory obecng. Data do InfluxDB je mozné ukladat napiiklad ptes protokoly HTTP
aHTTPS

I zde je pred instalaci samotné shizby nutno stadhnout spravné repozitare a ptidat GPG
klic. Influx jako takovy nema vlastni konfigurani soubor, protoZe celé nastaveni probiha
pfimo v databdzi syst¢ému, kde je nejdiive nutné vytvofit uzivatele, databazi a priradit
potiebna prava k operacim.

Influx

Connected to http://localhost:8086 version 1.5.0
InfluxDB shell version 1.5.0

>CREATE DATABASE openHAB db

>CREATE USER admin WITH PASSWORD 'Vseteck4-' WITH ALL PRIVILEGES
>CREATE USER openHAB WITH PASSWORD 'bpvsetecka'

>GRANT ALL ON openHAB db TO openHAB

>Exit

V databazovém systému je také tfeba nastavit strategii uchovavani dat. To se provadi
v souboru /etc/openahab2/persistence/influxdb.persist, kde se definuje strategie uchovavani
a predméty, které maji tuto strategi vyuzivat. V polozce Items se dé pouzit specialni znak

» ¢ aznaci vSechny pfedméty, které sluzba openHAB ma definované.

Strategies {

everyMinute : "Q * * x * 2"
everyHour : "0 0 * x x M
everyDay : "0 00 * x 2"

}
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Items {
* : strategy = everyUpdate, everyMinute

}
334 IFTTI

IFTTT je Zkratka nazvu ,JIf This Then That“ a jedna se internetovou sluzbu pro
propojovani a automatizaci zafizeni, sluzeb a rlznych platforem, které na sebe reaguji
Vv podminkach. IFTTT funguje se tiemi zakladnimi pojmy, a to ukoly, kandly a applety.
IFTTT m4 velmi snadné ovladani a propojuje se ve velkém mnoZzstvi pifpadid napiiklad se
sluzbou G-Suite od Google, socialnimi sit¢émi, nebo s aplikaci openHAB. IFTTT umoziuje
velké mnozstvi akcei, které také podporuje samotny openHAB, jen v jednodussim provedeni.
Pikladem mize byt odesilani emaili bez nutnosti instalovat na zprostfedkovateli SNTP
server. Sluzba IFTTT se zavede do provozu pouhou registraci a naslednym nastavenim
ud€leni prav ve sluzbé openHAB. Pro aktivovani reakci, je tfeba nastavit shizby, které
k tomu budou potieba.

3.4 Komunikace

Raspberry Pima nékolik zikladnich komunikacnich kanalli a model, ktery se vyuziva
Ve této praci, stejné jako model Zero W, ma v zakladni verz jest€é o WiFi modul navic. Mezi
zdkladni komunika¢nim kanaly, které se ale nebudou vyuzivat, patii napiklad klasické USB
2.0 porty, Bluetooth a napiiklad HDMI. Podstatnym komunika¢nim kanalem, kterym
disponuje témet kazdé Raspberry Pijsou GPIO piny a v neposlednim fadé pak WiFi modul,
kterym v zakladu disponuje pouze Raspberry Pi 3 model B, nebo Raspberry Pi Zero W.

341 GPIO

Za nejniz8§i troven komunikace se na Raspberry Pi povazmji takzvané GPIO piny.
Jedna se o fadu vstupné/vystupnich pinll, které se daji softwarové programovat a umoziuji
tak zakladni komunikaci s hardwarem. Raspberry Pi 3 Model B, ktery se v této praci
pouziva, obsahuje dvé tady po 20 GPIO pinech. Cela Raspberry Pi GPIO logka je
dimenzovana na 3,3 voltech. Pfi zapojeni 5 voltii by mohlo dojit k nevratnému poskozeni
Raspberry Pi. Na osmi pinech nalezneme uzemnéni, které slouzi k uzemnéni pfipojeného
zatizeni. Ve své podstaté je jedno, ktery uzemnovaci pin se pouze, jen musi byt ve stejné
fad¢ jako pfipojené zafizeni. NejvyuzivanéjSi anejvetsi zastoupeni maji klasické GPIO piny,

kterych je na desce 17 a slouzi pro zikladni komunikaci s pfipojenym zafizenim. Na
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Raspberry Pinalezneme devét dalSich pind, které slouzi pro sériovou komunikaci, a to za
pouzti protokolu I2C, UART anejvétsi zastoupeni maji piny podporujici SPI zaiizeni. Mezi
piny dale nalezneme dva DNC piny, tyto piny se objevili na Raspberry Pimodel B+ a vysSich
generacich, a jsou zkratkou pro ,,Do Not Connect, a budou vzdy neobsazené. Presné

rozloZzeni pint je na obrazku (Obrazek 9). [22]
3.4.1.1 Sbé&rnice I*C

Jedna se o sériovou sbémici, ke které se Ize ptipojit pomoci pinidt 3 a 5 (viz. Obrazek
8), kde pin 3 zajist'yje datovy kandl SDA a pmn Cislo 5 hodinovy signal SCL. Sbérnice na
téchto pinech je ve skute¢nosti pouze jednou I*C sbémici, kterymi Raspberry Pi disponuje,
ale druhd neni wzvateli k dispozici. Tato sbérnice ma zajistit komunikaci mez vice
mtegrovanymi obvody. V piipadé¢ Raspberry Pi se mezi tyto integrované obvody fadi
napiiklad procesor Broadcom, ktery tvoii jadro celého systému.

3.4.1.2 Sbérnice UART

Jedna se o sériovou sbérnici se dvéma vodici, ktera je dostupna na pinech Cislo 8 a 10
(viz. Obrazek 8), pficemz pin 8 prenasi signdl odesilani, takzvany transmit a pin 10 signal
pifiem, takzvany recieve. Pokud se v souboru /boot/cmdline.txt, ktery se chova jako
standartni zavadéc, do nchoz lze zapsat témét jakoukoliv funkci jadra, kterou operacni Linux
povoluje, nastavi sériovy port, pouziva se poté jako port pro vypisovani zprav pravé tato
sbérnice. Pokud se pfipoji pies sériovou sbérmici UART zafizeni, které zobrazuje data, je
mozné Zle sledovat zpravy jadra systému. Tento ndstroj se vyuziva jako diagnosticky nastroj

pfi problémech s bootovanim systému.

3.4.1.3 Sbérnice SPI

Sbérnice SPI md mezi sériovymi sbérnicemi nejveétsi zastoupeni a je k nalezeni na
pinech 19,21,23 a piny umoziuji vybér ¢ipu24 a 26 (viz. Obrazek 8). Pin 19 poskytuje signal
SPI MOSI, pin 21 oproti tomu signdl SPI MISO a pin 23 hodinovy signal, diky kterému je
umoznéno synchronizovat komunikaci Piny Cislo 24 a 26 vedou signdly vybér Cipu, aby
bylo mozné zvolit jedno znejvySe dvou nezavislych vedlejSich zafizeni. SPI je takzvana
synchronni sériovad sbérnice, kterd je urena primarn¢ pro interni systémové programovani
mikrokontrolérli a jinych zaffzeni. Oproti sb&éricim I%C a UART se jedna o sbé&rnici, ktera

umoznuje komunikovat s vice nez jednim cilovym zafizenim. [11]
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Raspberry PiB+, 2, 3 & Zero

3v3 1 2 5V Key
GPIO2 3 4 5V +
GPIO3 5 b GND Ground
GPIO4 7 5

GND g9 10 12C
GPI017 11 12 GPI018 SPI
GPI027 13 14 GND GPIO
GPI022 15 16 | Grio23 Pin Number

av3 17 18 | crio2a
GPIO10 | 19 20 GND

GPIOY 21 22 GPIO25
GPI011 23 24 GPIO8

GND 25 26 GPIOT
DNC 27 28 DNC
GPIOS 29 30 GND
GPIOG 31 32 GPIO12
GPIO13 33 34 GND

GPIO19 35 36 GPIO16
GPIO26 37 38 GPIOZ0
GND 319 40 GPIO21

Obrazek 9 - Diagram GPIO pini na Raspberry Pi
3.42 WiFi

Jedna se o dalsi komunika¢ni wvrstvu, ktera je pro tuto praci zapotiebi Tento
komunika¢ni kanal se vyuziva pfi pfipojovani jednotlivych nodt k Raspberry Pi, které sbiraji
data v jinych oblastech. WiFi zde funguje na standardizovaném ovladaci 802.11n, ktery
vysila na frekvenci 2,4 GHz a disponuje teoretickou, pienosovou rychlosti az 600 Mbit/s
S tim, Ze realna prenosova rychlost je do 70 Mbit/s.

3.4.2.1 WiFi Access Point

Jednou z nejvétsich vyhod Raspberry Pi je zabudovany, nebo dokoupeny WiFi modul,
diky kterému je mozné vytvoiit Access Point, na ktery se budou ostatni nody piipojovat
a nemusi byt pfipojeny pres GPIO, dky cemuz se d& zskat méfeni z vice mist. Cela

konfigurace Access Pointu se odehrava v souboru /etc/hostapd/hostpad.conf.
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3.4.2.2 WiFi Mesh Networking

WiFi Mesh Networking je sitovou topologii, do které jsou pifipojené jednotlivé uzly,
at’ uz aktivni (routery, access pointy, switche), nebo pasivni (pocitace, telefony, tablety).
Zasadni mySlenkou této topologie je fakt, ze oproti klasickym sitim vyuzivajici aktivni uzly
neni nutné propojovat dvé sit€¢ pomoci routingu, ale mesh aktivni prvek si tuto Cmnnost
obstara sam a celd sit’ se potom tvaii jako jedna. Nejvétsi vyhodou Mesh Networkingu je
zastupitelnost. Ztrati-li totiz jeden z aktivnich prvkl signdl, nebo se porouchd, nemusi to
znamenat odiiznuti Casti sit€¢, ale aktivni prvky si jednoduSe zvoli cestu jinou, jny aktivni
prvek, ke kterému se bude ptipojovat. Mesh networking je idealni pro pouzivani IoT, které
diky tomu mohou byt rozmistény v riznych lokacich a vzdélenostech, kam mesh aktivni
prvky dosdhnou. Pro pfipojeni k internetu je mozné pouzit i jeden z pasivnich prvki.
Napftiklad mobilni telefon, ktery bude disponovat piedplacenou SIM kartou s piipojenim
k mobilni siti, odkud se budou jednou za pét minut odesilat data MQTT brokeru. Na obrazku
(Obrazek 10), je nazorné zobrazeni WiFi Mesh Networking topologie. [18]
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Obrazek 10 - WiFi Mesh Networking topologie
343 MQTT

Jedna se o jednoduchy protokol, umoziyjici piipojeni velkého mnozstvi loT zatizeni
a naslednou komunikaci mezi nimi. V této komunikaci musi vzdy existovat jeden
zprostiedkovatel, takzvany ,Broker®, ktery se stara o celou komunikaci. MQTT vyuziva
navrhového vzoru Publisher-Subscriber, a tento pfenos funguje na protokolu TCP. Vyména
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zprav funguje na baz témat, nebol-li ,,Topic* a zafizeni, takzvany vydavatel, mize zpravy
bud’to publikovat, tim padem odesild data brockeru, ktery je uklada a distrbuuje dal. Nebo
je zafizeni piihlaseno k odbéru tématu, toto zafizeni nese oznaCeni odbératel, a brocker poté
vSechny zpravy s danym tématem odesila pravé do tohoto odbératele. Jednotliva zafizeni
mohou byt piihlaSend K odbéru vice témat. Jednotliva téma jsou fazena hierarchicky a jsou
oddélovany lomitky, naptiklad: Praha/byt/pokojl/topeni.

Diky této hierarchii lze vyuzivat i specidlni znaky, .+ nebo ,#“. V hierarchii poté
tyto specialni znaky znamenaji vzdy néco jného, pfiemz znak ,+* nahrazuje jednu troven,
coz znamend, ze pii nasledujicim pouzti, by zprostiedkovatel piijimal vSechny zpravy ze
vSech pokoji a jejich aktudlni teplotu u topeni Praha/byt/+/topeni. Specialni znak ,#“
nahrazuje jednu ¢i vice Grovni hierarchie a musi byt vzdy posledni. V nasledujicim pouziti

by to znamenalo, ze by zprostfedkovatel piyjimal zpravy o vSech métenych hodnotach

v pokojil Praha/byt/pokojl/#. Schéma navrzeni MQTT protokolu je vidét na obrazku

Publisher

(Obrazek 11).
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Obrazek 11 - Schéma MQTT
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3.4.3.1 Mosquitto

MQTT server, neboli zprostiedkovatel, musi mit pro svou spravnou funkci
nainstalovany  software  Mosquitto, ktery ho automaticky nakonfiguruje  jako
zprostfedkovatele a tidi celou vyménu dat a spravu témat. Pro jeho instalaci je zapotiebi
nejdiive stahnout repozitat a GPG Kkli¢, ktery je nasledné potieba piidat.

Zékladni konfigurace mosquitta probihda v soboru /etc/mosquitto/mosquitto.conf a je

tieba mu v ném nastavit statickou IP adresu zprostfedkovatel.
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3.4.3.2 MQTT QoS

MQTT wyuziva tfi Grovné¢ QoS (Quality of Service), a jednd se o potvrzovani
komunikace mezi vydavatelem a zprostiredkovatelem.

Naurovni 0, posle vydavatel zpravu zprostredkovateli a dal se nestard o piijeti zpravy.
Zprosttedkovatel stejnym zplGsobem odesila zpravu odbératelim. Na trovni 1, posila
vydavatel zpravu zprosttedkovateli a cekd, az zprostfedkovatel zprav pifjme, a odesle ji dale
odbérateli. Jakmile odbératel potvrdi pfijeti zpravy zprostredkovateli, ten odesle zpravu
o tom, ze odbératel zpravu obdrzel zpét vydavateli a ten, na ziklad¢ této nformace zpravu
smaze. Na trovni 2, posild vydavatel zpravu zprostiedkovateli, ten ji pfijme, odesle dal
odbératellim, a jako u pfedchozi trovné cekd na odpovéd. Pokud obdrzi zpravu od
odbératele o pfijeti posle vydavateli zpét zpravu o piieti, vydavatel da pokyn
zprostiedkovateli, ze je moZzné zpravu smazat, ten zpravu smaze a odeSle vydavateli zpravu

o smazani zpravy. Funkce QoS komunikace je vyobrazena na obrazku (Obrazek 12). [23]

Publisher /Vl/

QoS 0 a MQTT broker

Publisher m W

QoS 1 A ' MQTT broker
XX

QOS ) ublisher __PUBREC
XX

Obrazek 12 - QoS komunikace
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4  Vlastni prace

Kapitola pojednava o viastnim navrhu méticiho zafizeni pro sbér environmentalnich
podminek na vice mistech najednou. Tato kapitola se pfedev§sim vénuje detainimu popisu
jednotlivych procest vymény dat a také konkrétni konfiguraci softwaru pravé pro tuto stanici

a modelové zafizeni, které demonstruje cely navrh.
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Obrazek 13 - Navrh mériciho zarizeni
4.1 Navrh mériciho zarizeni

Jedna se o popis komunikace jednotlivych slizeb s pouzitym hardwarem a zaroven
popis komunikace, ktery probihd mez shizbami samotnymi.

4.1.1 Odesilani méienych hodnot

Me¢feni hodnot se probihd na jednotlivych nodech, ke kterym jsou piipojeny senzory
na méfeni environmentdlnich veli¢il. Modelové zatizeni vyuziva senzor DHT22 pro méteni
teploty a relativni vlhkosti. Prvnim krokem je nacist hodnoty ze senzoru, o tento proces se
staraji fnkce dht.getTemperature() a funkce dht.getHumidity() programu, ktery je nahrany
v mikrokontroléru. Dalsim krokem je odeslat naméfena data na MQTT server. O tento
proces se stara funkce mqttSend(void). VSechny t#i finkce jsou dostupné diky
doimportovanym knihovnam DHTesp.h do programu Arduino IDE. [12]
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Obrazek 14 - Komunikace mezi nody a Raspberry Pi

4.1.2 Zpracovani dat

Zpracovani dat se provadi na mikropocitaci Raspberry Pi, ktery funguje jako MQTT

server. Na ném je nainstalovany software Mosquitto, Influxdb a openHAB. Raspberry Pi

piijatd data prevezme, odesle zpét mikrokontrolérim zpravu o pfijeti dat a ty nasledné¢ odesle

odbérateli, kterym je shuzba openHAB. Jak je v aplikaci nastaveno, shizba openHAB uklada

vSechna data do databaze openhab db a zaroven z ni sam Cerpa, aby mohl vykreslit grafy.
Veskera komunikace spojena se sluzbou openHAB probihd na pies HTTP port 8080, nebo

ptes HTTPS port 8443, pokud je tak nadefinovany.

D
openHAB
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Obrazek 15 - Model zpracovani dat

4.1.3 Zobrazeni dat a reakce na né

O vyobrazeni dat pfes webové rozhrani se stara sluzba openHAB. Cloudova nadstavba

myopenHAB, ktera je taktéz schopna vyobrazovat data, je propojena s instalaci openHABu

pomoci uuid a secret kliCe. Komunikace mezi témito dvéma sluzbami probtha pomoci

HTTPS TLS protokolu. Shizba treti strany, jakou je pravé IFTTT, které reaguje na zménu
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dat ve sluzb¢ myopenHAB, komunikuje s touto sluzbou pomoci OAuth2 protokolu, ktery
umoziiyje pristupovat k HTTPS shizbam. Shlizba openHAB odesild data na cloudovou
nadstavbu, kam nasledné piistupuje IFTTT a kontroluje, zdali néktera z hodnot nespliiuje

nastavenou podminku.

wvopeniing) <—— JIETTT

D
openHAB

Obrazek 16 - Princip zobrazovani dat

4.2 Pouzity software

Tato Cast prace se vénuje konkrétni konfiguraci pouzitého softwaru, ktery je popsén

v reSersi a bude nainstalovan na Raspberry Pi.

Dnsmasq

Jednd se o maly dhcp server, ktery se stard o rozd€lovani IP adres pfipojenym
zafizenim, Jeho konfigurace probiha v souboru /etc/dnsmasq.conf a nastavuje se rozsah dhcp

server a doba, jakou si server ma uchovavat zdznamy o zafizenich
interface=wlan0
wlanO

dhcp-range=10.19.95.100,10.19.95.200,255.255.255.0,168h

Hostapd

Jedna se o program, ktery vytvaii na Raspberry Pi Access Point a jeho konfigurace
probiha v souboru /etc/hostapd/hostapd.conf.

interface=wlan0 Rozhrani, na kterém ma Access point fungovat
driver=n180211 Ovladag, ktery se ma pouzit

ssid=rpi Nazev sité

hw_mode=g WiFi mod
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Kanal

Podpora QoS

Filtrovani MAC adres

Urcuje druh zabezpeceni (1=WPA)
SSID WiFi nebude viditelné

Jaky druh WPA se bude pouzivat
Heslo k WiFi siti

channel=7

wmm_enabled=0

macaddr acl=0

auth algs=1

ignore broadcast ssid=l1

wpa=2

wpa passphrase=bpvsetecka

wpa_key mgmt=WPA-PSK Jedna se o doporucené nastaveni tykajici se

wpa pairwise=TKIP

zabezpeceni sité

rsn_pairwise=CCMP

Tabulka 2 - Konfigura¢niho souboru Access Pointu s vysvétlivkami

openHAB

Jedna se o nastroj, ktery bude mit na starost interpretaci dat pies webové rozhrani. Pro
tyto uCely se nejvice hodi prostiedi BasicUI, ale pro potfebnou konfiguraci se pouziva

PaperUI, ve kterém celd konfigurace probiha

Mosquitto

Shizba mosquitto nastavuje Raspberry Pi jako zprostiedkovatele a stara se o veskerou
vyménu dat, mezi vydavateli, zprostfedkovatelem a odbérateli. Zakladni nastaveni bylo jiz
zminéno, nyni je potieba celkové nastaveni mosquitta. Nastaveni probtha v souboru
letc/openHAB2/service/mqtt.cfg. V tomto konfiguraCnim souboru sta¢i nastavit Ctyfi
zakladni parametry. Jelkoz se jiz diive celd sit’ nastavila jako ,neviditelnd®, a vyuziva
odlisnou WLAN, do které se budou pfipojovat pouze méfici zafizeni, neni nutné zde feSit

wivatele a uzivatelské heslo.

mosquitto.url=tcp://10.19.95.1:1883

Nastavuje adresu zprostiedkovatele
véetné portu

mosquitto.qgos=1

Quality of Service

mosquitto.retain=true

Nastavuyje uchovani piijatych zprav

mosquitto.async=false

Nastavuje asynchronni komunikaci

Tabulka 3 - Konfiguraéni souboru MQTT s vyswétlivkami
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InfluxDB

InfuxDB  se stard o persistenci dat, aby bylo moZzné data zobrazovat historicky
v grafech, je tfeba drzet jejich persistenci InfluxDB ma automatické mazani starych
zaznamt, aby nedochazelo k zapliovani SD karty.

Konfiguraci databaze Influx je mysleno jeji piipojeni ke sluzb¢ openHAB, a to se
provadi v souboru /etc/openHAB2/services/influxdb.cfg. Zde je tieba ptidat na konec

souboru pét fadka a tim se vyieSi piipojeni.

url=http://localhost:8086 Nastavuje adresu databdze v¢etné portu
user=openHAB Nastavuje wZivatele databdze
password=bpvsetecka Heslo tohoto uzivatele

db=openHAB db Nazev databaze
retentionPolicy=autogen Zachovani politik

Tabulka 4 - Nastaveni propojeni openHABu s databizovym systémem InfluxDB
IFTTT — Vytvoreni appletu

V polozce My Applets je mozné vytvofit, upravit nebo smazat Applety, je mozné
k jednomu predmétu vytvoiit Applett vice. Applet bude vzdy reagovat na zménu, ktery se
projevi v aplikaci openHAB, proto se za polozku +this vzdy vybere openHAB. V polozce

+that bude reak¢ni prvek.

myopenHAB

Pro nastaveni sluzby myopenHAB je nutné, se nejdiiv registrovat na webové strance

a ve sluzbé¢ openHAB nastavit pfedméty, které budou v cloudové nadstavbé zobrazovany.

4.3 Programpro sbhér dat

Pro naéitani hodnot ze senzor je nutné nahrat do paméti nodu program, ktery bude
zafizovat nacitdni hodnot a jejich nasledné zpracovani, ve smyslu komunikace s ostatnimi
komponenty. Psani celého programu probihd v aplikaci Arduino IDE. Pro napsani programu
je potieba stahnout tfi zidkladni knihovny. Pomoci #include do programu naéteme
pozadované knihovny.

#include "ESP8266WiFi.h"

#include "DHTesp.h"
#include "PubSubClient.h"
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ESP8266WiFi.h Umoziuje vyuzivat WiF1 modul

DHTesp.h Umoziuje praci se senzory DHT11/22
PubSubClient.h Umoziuje vywzivat MQTT protokolu

Tabulka 5 - Popis instalovanych knihoven

Po nacéteni knihoven do Arduino IDE je tfeba samotnou nodu piipoji k WiFi. K tomu

je tfeba znat a mit nadefinované globalni proménné ssid a password.

const char* ssid = "rpi";
const char* password = "bpvsetecka";

ProtoZze celd komunikace probiha pomoci MQTT protokolu, je nutné jej v programu

nastavit.

const char* server = "10.19.95.1";

const char* clientName = "node*";

const char* topicTemperature = "node*/temperature";

const char* topicHumidity = "node*/humidity";
server Definuje, na ktery server (zprostiedkovatel) se piipoji
clientName Nazev zafizeni
topicTemperature Nazev vytvoreného tématu pro méfeni teploty
topicHumidity Nazev vytvoreného tématu pro méfeni vihkosti

Tabulka 6 - Popis jednotlivych proménnych
void connectWifi (void)

{

WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED) {
delay (500) ;
Serial.println("...connecting...");

}

Serial.println("");

Serial.println ("WiFi connected");
Serial.println (WiFi.locallIP()):;
Touto funkci se nod piipoji k WiFi. Vystup z toho se odesila na sériovy port, ktery je
mozné sledovat piimo v aplikace Arduino IDE, realny vystup vypada tak, ze se na sériovém

portu zobrazi ,,WiFi connected” a IP adresa zafizeni.

void mgttSend(void) {

if (client.connected()) {
client.publish(topic,messageMQTT) ;
} else {

mgttReConnect () ;
}
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void mgttReConnect (void) {

while (!client.connected()) {
if (client.connect (clientName))
else {

delay (5000) ;
}

Tyto dvé funkce zajist'uji komunikaci pomoci MQTT protokolu. Presnéji feceno, prvni
funkce se stara o zasilani dat na MQTT server. Pokud je klient pfipojen k MQTT serveru,
odesle na né¢ho data, pokud neni, spusti druhd funkce. Druhd funkce se stard o komunikaci
Z hlediska casu, zrati-li klient spojeni s MQTT serverem, pocka pét vtefin a pokusi se

spojeni opét navazat.

void setup (void)

{
Serial.begin (9600) ;
connectWifi () ;
client.setServer(server, 1883);
dht.setup (14) ;

Funkce setup, je takova funkce, ktera se spusti pii startu, prob&éhne a v kodu se
pokracuje dale. Tato proménnd ma na starost pfipojeni Se K server vcetné portu, na kterém

komunikuje, a sbér dat z DHT senzoru.

void loop () {
delay (3*dht.getMinimumSamplingPeriod());
temperature = dht.getTemperature() ;
message = String(temperature);
messageMQTT = message.c _str();
topic = topicTemperature; mgttSend();

delay (3*dht.getMinimumSamplingPeriod());
humidity = dht.getHumidity() ;
message = String(humidity);
messageMQTT = message.c str();
topic = topicHumidity; mgttSend();
delay (1000) ;
serialDebug () ;

Funkce loop, se oproti funkci setup nespusti pouze jednou, ale automaticky se spousti
stale dokola, to zapfiCiuje stéle aktualni naméfena data. Delay na zacatku zpozd'uje
minimalni dobu sbéru dat na senzoru. Prvni Cast sbird data o teplot¢ a odesila je do tématu

pojmenovaného jako topicTemperature. To samé se déje ve druhé ¢asti kodu, akorat to plati
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pro hodnoty vlhkosti. Pfi nahravani programu na nod, program vzdy projde kompilaci. Po
této kompilaci je dobré spustit vystup sériového portu a sledovat, zda vSe probihd, jak ma.
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5 Vysledek

Vysledkem této bakalaiské prace je plné funkéni navrh méficiho zafizeni, které slouzi
pro monitoring environmentalnich podminek. Tento navrh je aplikovan na modelovém
zafizeni, které je schopné ziskavat datana vice mistech zaroven. To vSe se provadi za pomoci
dvou mikrokontrolérti, ke kterym jsou pro demonstraci pifipojeny senzory DHT22. Tyto
senzory sbiraji data o teplot¢ a relativni vlhkosti. Mikrokontroléry jsou naprogramovany na
odesilani téchto hodnot za pomoci MQTT protokolu do databaze, kterd s daty pracuje dale.
Diky persistenci téchto dat, kterou tato databaze umoziiuje, je mozné zobrazit data v podobé
grafi. Tyto grafy jsou nastaveny na vyobrazovani hodnot v ¢asovém useku 24 hodin, ale

tento Usek jde prenastavit (Obrazek 17).

A Bakalafska prace - Vit Vieteéka

Obrazek 17 - Vysledny openHAB
Celé modelové zatizeni ma 1 vlastni cloudovou sluzbu, ne kterou je mozné se piipojit

odkudkoliv na svété, kde je pfipojeni k internetu. Tato sluzba se jmenuje myopenHAB a je
mozné v ni sledovat aktudlni stav hodnot, které se promitaji diky propojeni této sluzby
konkrétni mstalaci openHABU. Ke cloudové nadstavbé je piipojena aplikace takzvané treti
strany, jedni se o sluzbu IFTTT. Tato sluzba zajiStuje odeslani varovného emailu, pokud

dojde k vyrazné zméné teploty, Ci vlhkosti V jedné z destinaci, kde se provadi méfeni.
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Obrazek 18 - Nastavené Applety ve sluzbé IFTT
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If Node1Temperature
raises above 26, then
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If Node1Temperature
drops below 21, then
send yourself an email

vsetecka.vit@gmail.co

5.1 Celkova naklady mériciho zatizeni

V této kapitole bude probihat kalkulace jednotlivych ¢asti, které byly pouzity na
modelovém zafizeni. Vyobrazené ceny nemusi byt aktualni, ceny se datuji k listopadu 2017

auvadi se vcetné DPH. Do ceny se zahrnuji pouze polozky, které bylo potieba koupit, neni

zde zapoCitdn naptiklad montdzni materidl (pajeni, spojovaci materialy).

Polozka Mnozstvi Postovné v K¢ Cena za kus v K¢
Raspberry Pi 3 model B 1x 1040,-
Napajeci zdroj 2,5 A 1x 49.- 343,-
Krabicka transparentni 1x 169,-

SD karta 16 GB 1x 169,-
Senzor DHT22 2X - 79,-
Node MCU ESP8266 2X - 230,-
Sitovy kabel CATS 1m 1x 49 - 29,-
Suma 98- 2368,-
Celkem 2466,-

Tabulka 7 - Celkové naklady na méfici zafizeni
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6 Zavér

Hlavnim cilem této bakalafské prace byl navrh méfictho zafizeni vyuzitelného pro
monitoring environmentalnich podminek. Tento cil byl spinén, véetné demonstrovani tohoto
navrhu na modelovém zafizeni, které je plné funkéni a je zalozeno na jednodeskovém
pocitaci Raspberry Pi 3 model B.

Prvnim z dil¢ich cild byl ndvrh zpracovani zskanych dat. Zpracovani dat se nakonec
provadi za pomoci aplikaci Mosquitto, openHAB a databazového systému InfluxDB, ktera
se stard o persistenci dat. Druhym dil¢im cilem byla analyza nastroji zajistujici reakci na
naméfend data. Toto modelové zafizeni vyuzivda webové sluzby IFTTT, kterd umoznuje
velké mnozstvi reakCnich procest. Modelové zafizeni, které demonstruje cely navrh
a vyuziva reakéni proces, V podobé zaslani varovného emailu.

V teoretické Casti se definoval pojem environmentalni monitoring a uvedly se nékteré
ze zakladnich environmentalnich podminek. Dale se tato ¢ast prace zabyvala hardwarem,
ktery se V praci vyuziva a detainé se zde analyzovalo Raspberry Pi 3 model B, které se
vyuziva jako centrdlni bod celého zatizeni. Teoretické Cast také obsahovala popis senzort,
které by bylo mozné vyuzit pro sbér dat. DalsSim bodem této prace byl popis softwaru, ktery
je vyuwZivany v samotné praci. Poslednim, ale podstatnym bodem teoretickych vychodisek
byl popis nastroji, které se vyuzivaji pro komunikaci.

V praktické ¢asti prace se definuje samotny navrh zafizeni, vcetné schématu, které
fungovalo jako ptedloha pro samotné modelové zafizeni. V této Casti se také fesila celkova
konfigurace softwarové Casti a jednotlivych aplikaci, které byly pouzity. Poslednim bodem
této ¢asti byl podrobny popis programu, ktery zajiStoval sbér dat ze senzorii a jejich nasledné

odesilani dalSim Castem zafizeni.
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8 Prilohy

8.1 Koad pouzivany mikrokontrolérem NodeMCU

#include "ESP8266WiFi.h"
#include "DHTesp.h"
#include "PubSubClient.h"

I TN WiRT parameters
const char* ssid = "rpi";
const char* password = "bpvsetecka™;

M MQTT parameters
const char* server ="10.19.95.1"

const char* clientName = "nodel";

const char* topicTemperature = “nodel/temperature™;
const char* topicHumidity = “nodel/humidity";

i Global vars
DHTesp dht;

float temperature;

float humidity;

String message;

const char* messageMQTT ="

const char* topic ="

WiFIiClient wifiClient;

PubSubClient client(wifiClient);

i - Custom functions
void connectWifi(void)

{

WiFi.begin(ssid, password);

while (WiFi.status() '= WL_CONNECTED) {
delay(500);
Serial.printIn(*...connecting...”);

Serial.printin("");
Serial.printIn("WiFi connected");
Serial.printin(WiFi.locallP());

¥

void mgttReConnect(void) {

while (!client.connected()) {
if (client.connect(clientName)) {
client.subscribe(topic);

}else {
delay(5000);
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¥
¥

void mqttSend(void) {
if (client.connected()) {
client.publish(topic, messageMQTT);
}else {
mgttReConnect();
}
}

void serialDebug(void){

Serial.print(dht. getStatusString());
Serial.print("\t");

Serial.print(humidity, 1);
Serial.print("\t\t");

Serial.print(temperature, 1);
Serial.print("\t\t");

Serial.print(dht.compute HeatIndex(temperature, humidity, false), 1);
Serial.printin("");
delay(dht.getMinimumSamplingPeriod());
delay(dht.getMinimumSamplingPeriod());

¥

M N Default functions
void setup(void)

Serial.begin(9600);
connectWifi();
client.setServer(server, 1883);
dht.setup(14);

}
void loop() {

delay(3*dht.getMinimumSamplingPeriod());
temperature = dht.getTemperature();
message = String(temperature);
messageMQTT = message.c_str();

topic = topicTemperature;

mqttSend();

delay(3*dht.getMinimumSamplingPeriod());
humidity = dht.getHumidity();

message = String(humidity);

messageMQTT = message.c_str();

topic = topicHumidity;

mqttSend();

delay(1000);
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serialDebug();
}

8.2 Mikrokontrolér NodeMCUse senzorem DHT22

Obrazek 19 - Cast modelového zatizeni
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