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Komunikac¢ni technologie

integrovaného zachranného systému Ceské republiky

Abstrakt

Prace shrnuje dostupné informace o vybaveni komunika¢nimi technologiemi slozek
integrovaného zachranného systému Ceské republiky, véetné jejich zakotveni v legislativé.
Po ivodni definici a zakladnim popisu ¢innosti a zpiisobu fizeni slozek nésleduje soupis
komunikac¢nich systémtl, rozdéleny do casti interni, od slozek k vetejnosti a od vetfejnosti ke
slozkédm. Soupis je doplnén o udaje o informacnich systémech, které jsou slozkdm dostupné
s vyuzitim popsanych komunikacnich systémi. Protoze nové moznosti slozkdm ptindSeji
rozvijejici se Sirokopasmové mobilni technologie, v teoretické ¢asti je pomérné obsahle
popsan i jejich probihajici a o¢ekavany vyvoj.

Praktickéa cast klade diraz pravé na mobilni technologie: zabyva se redlnosti per-
spektivy mozného slouc¢eni hlasovych a datovych funkcionalit do jedné Sirokopasmové tech-
nologie 5. generace. Vyhodnocuje ptitom rozdilné pozadavky a ocekavani slozek, technolo-
gicky vyvoj, legislativni prostiedi i z n&j vyplyvajici podminky pro ptidéleni radiového spek-
tra. Dalsi ¢ast se zabyva potencidlem mobilnich aplikaci pro varovani a vyrozuméni obyva-

telstva. Posledni kapitola srovnava vysledky praktické ¢asti se zavéry jinych autorti.

Kli¢ova slova: elektronicka komunikace, komunikacéni technologie, integrovany za-

chranny systém, radiové spektrum, strategické fizeni



The Communication Technologies

of Disaster Relief in the Czech Republic

Abstract

The thesis is summarizing available information about the equipment of communi-
cation technologies of the disaster relief in the Czech Republic, including their anchoring in
the legislation. The introductory definition and basic description of the operation and method
of component management is followed by an inventory of communication systems, divided
into three parts: internal, from disaster relief to the public, and from the public to the disaster
relief. The inventory is supplemented with information on the disaster relief’s information
systems that are available via the described communication systems. Since new broadband
mobile technologies are bringing new possibilities to the disaster relief, the ongoing and
expected development of such technologies is also described in a relatively comprehensive
way.

The practical part of the thesis emphasizes the mobile technologies: it deals with the
reality of the prospect to possibly merge the voice and the data into one broadband techno-
logy of the 5th generation. In doing so, it assesses the different requirements and expectati-
ons of the disaster relief, the technological developments, the legislative environment and
the resulting conditions for radio spectrum assignment. The next part deals with the potential
of mobile applications for warning and informing the public. The last chapter compares the

results of the practical part with the conclusions of other authors.

Keywords: electronic communication, communication technologies, disaster relief,

radio spectrum, strategic management
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1 Uvod

Bez spojeni neni veleni, je axiomem vykonu ¢innosti bezpecnostnich a zachrannych
sloZzek. A bez vahani se d4 dodat, Ze bez zddné komunikace neni Zadné lidské Cinnosti, tedy
také vefejnost musi se zdchrannymi slozkami komunikovat, aby mohla byt ochranéna a za-
chranéna pfi krizovych stavech a mimotadnych situacich.

Komunikacni systémy bezpecnostnich a zdchrannych slozek zahrnuji tii okruhy: sys-
témy pro interni komunikaci slozek, systémy pro komunikaci vetejnosti smérem ke slozkdm
a systémy pro komunikaci slozek smérem k vetejnosti. Po technické a techno-logické strance
se tyto systémy n¢kdy prolinaji, nicméné specializované a oddélené systémy tvoii zaklad
komunikace slozek. Nékterym z komunikacnich a také informacnich systému slozek je pod-
loZena vlastni pfenosova infrastruktura s ndzvem Integrovana telekomunikacni sit’ Minister-
stva vnitra.

Interni systémy lze rozdélit do n€kolika okruhl. Bézna telefonie probihd u hasict
a policie na pevnych telefonnich sitich fyzicky oddélenych vlastnimi tstfednami s vlastnimi
¢iselnymi fadami 950 a 974, mobilni telefonie v sitich vetfejnych mobilnich operatort. Kri-
zova telefonie je zaloZena na pfednostnim pfipojeni k vetejné mobilni siti. Nejvyznamné&j$im
komunika¢nim systémem pro spojeni operacniho fizeni se zasahujicimi Gtvary je hromadna
radiokomunikaéni sit” integrovaného zachranného systému Pegas, ktera se nyni nachéazi na
zacatku generacni obmény jeji technologie. Kromé ni vSak jsou v provozu i samostatné ra-
diové systémy jednotlivych slozek, a to hasict, n€kterych zdravotnickych zachrannych slo-
zek krajti, celni spravy a horské sluzby. Méstské policie v Praze a Brn¢ pouzivaji sdilené
méstské radiové sité. Datova komunikace probihd bud’ po spojich Integrované telekomuni-
kac¢ni sité Ministerstva vnitra, anebo zabezpecenym zptsobem v sitich mobilnich operatori.
Sit’ Pegas je pro datové pfenosy uzZ jen omezenou zalohou. Technologie pro vetejné mobilni
komunikace se snazi zahrnout i funkcionality potiebné pro bezpec¢nostni a zachranné slozky,
ale nedafi se u nich zajistit vysilaci vykon termindlti takovy, aby byl srovnatelny s dediko-
vanymi radiovymi technologiemi a umoznil srovnatelné spojeni bez zprostiedkovani sit'o-
vou infrastrukturou, kterd neni na nékterych mistech dostupna.

Komunikacni systémy smérem k vetejnosti zahrnuji pfedev§im jednotny systém va-
rovani a vyrozuméni, slozeny z vyrozumivacich center a 8500 koncovych prvka, kterymi

jsou rotacni, elektronické a ,mluvici sirény. Dal§i systémy umoziuji automatické
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vyrozuméni vyta¢enim telefonnich ¢isel, hromadné rozesilani zprav ur€enym osobam anebo
do urcenych oblasti.

Komunikaéni systémy od vefejnosti ke slozkdm pak zahrnuji v prvni fad¢ linky tis-
nového volani, mobilni aplikace a nouzova tlacitka.

Uvedené okruhy komunikacnich systémut podléhaji technologickému rozvoji, ktery
je zadouci vyuzit. V ptipadé systémt podléhajicich standardizaci anebo vysoké komplexité
feSeni vSak jejich vyuziti vyzaduje vyfeSeni celé fady otevienych otazek, na némz bude

muset spolupracovat celé fada instituci v Ceské republice 1 v zahranici.
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2 Cil prace a metodika

2.1 Cil prace

Diplomova prace je tematicky zaméfena na problematiku komunikac¢nich technologii
integrovaného zachranného systému (dale jen ,,JZS*) v Ceské republice.

Hlavnim cilem préce je analyzovat stavajici komunikacni systémy slozek integrova-
ného zachranného systému a navrhnout ramec cilového feseni téchto komunikaci k horizontu
roku 2030.

Dil¢i cile diplomové préace jsou:

e vytvofit pfehled komunikacnich systému slozek integrovaného zachranného systému, je-
jich vzajemnych vazeb, urceni a praktického vyuziti,

e charakterizovat nyni vyvijené komunikacni technologie s pfedpokladanou dostupnosti
do roku 2030,

e analyzovat nepokryté potieby uzivateli ve funkcionalitach stdvajicich komunikacnich
technologii pouzivanych zachrannymi slozkami,

e porovnat funkcionality budoucich technologii s potiebami uzivatelii a navrhnout ram-
covy postup piechodu na budouci technologie, potencidlné s konsolidaci poctu pouziva-

nych systémi.
2.2 Metodika

Metodika fesené problematiky diplomové prace je zalozena zejména na studiu a ana-
lyze dostupnych informacnich zdroji. Mezi né€ spadaji:

e odborna literatura a ¢lanky,

¢ informace mezinarodnich a narodnich organizaci v oblasti komunikaci,

vcetné informaci dostupnych online,

e vefejné 1 vnitini dokumenty vefejné spravy a slozek IZS, véetné informaci ziska-
nych od osob z fad slozek IZS v ptipominkovych fizenich k aktudlné projednava-
nym strategickym dokumentiim.

Vzhledem k nevetejnému charakteru komunikac¢nich systému IZS vétSina pouzitych

informaci pochazi bud’ zinformaci vefejné spravy a slozek IZS anebo z vetejnych
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informacnich zdroji. Odborné literatury a ¢lanku je v feSené oblasti pomérné malo, cemuz
muze odpomoci i tato prace.

Diplomova préce je rozdélena do dvou dil¢ich ¢asti:

V teoretické ¢asti je nejprve definovan IZS a jeho slozky a ¢innosti. Nasledné jsou
charakterizovany komunikac¢ni systémy slozek IZS. Jednotlivé pouzivané i vyvijené komu-
nikacni technologie jsou stru¢né technicky popft. i historicky definovany. Vétsi prostor je
vénovan mobilnim technologiim, které v soucasné dob& prochéazeji bouflivym vyvojem
s predpokladem celostatni dostupnosti na nich vybudovanych systému pfed rokem 2030.

V teoretické ¢asti jsou také zpracovany funkcionality a technické parametry kladené
na pouzivané technologie a systémy. Tyto jsou pak posouzeny podle jejich dostupnosti ve
stavajicich a ve vyvijenych technologiich. Pozadavky sloZek IZS na budouci funkcionality
komunikacénich systém jsou také konzultovany u zodpovédnych osob z Ministerstva vnitra
jakozto garanta koordinace IZS.

Ve druhé ¢asti diplomové prace je zakotveni IZS a jejich komunikacénich systému ve
spolecnosti je shrnuto v analyze PESTLE a stavajici stav komplexu pouZivanych komuni-
kac¢nich systému IZS je podroben analyze SWOT.

Dale je na zaklad¢ shromazdénych informaci a provedenych analyz, s oporou v kon-
zultacich s experty a ve vypracovanych strategickych dokumentech, zpracovan navrh bu-
douciho funkéniho rdmce komunikacnich systému 1ZS, postaveny na technologiich, které
Jiz existuji anebo podle nyné&jSiho vyvoje maji byt na celém tizemi statu dostupné pied rokem
2030. Stejné jako v teoretické €asti je 1 zde dliraz kladen na nyni dynamicky se rozvijejici
mobilni komunikacni technologie. Zavérem prace je doporuceni dalSiho postupu pro pfi-
slusny segment vetejné spravy.

Diplomova prace je tematicky originalni: autorovi neni znamo, Ze by se jiny autor
v poslednich letech zabyval ucelenym piehledem komunikaénich systému IZS ani navrhem
na jejich nové funkéni uspotradani. Vedlej§im originalnim pfinosem prace proto je i urcité

kompendium zvefejnitelnych vnitinich informaci vefejné spravy a slozek IZS z dané oblasti.
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3 Teoreticka vychodiska

3.1 Integrovany ziachranny systém, jeho sloZky a ¢innosti

3.1.1

Definice integrovaného zachranného systému

Integrovany zachranny systém a jeho slozky a ¢innosti vymezuje zdkon o 1ZS! (dale

jen ,,ZolZS*), cituji:

Integrovanym zachrannym systémem se rozumi koordinovany postup slozek IZS pii
pfipravé na mimotadné udalosti a pfi provadeéni zachrannych a likvidacnich praci
(§ 2 a) ZolZS).

Mimotadnou udélosti se rozumi $kodlivé pisobeni sil a jevll vyvolanych ¢innosti
¢lovéka, ptirodnimi vlivy, a také havarie, které ohrozuji zivot, zdravi, majetek nebo
zivotni prostiedi a vyzaduji provedeni zdchrannych a likvidaénich praci (§ 2 b)
ZolZS).

IZS se pouzije v pfipravé na vznik mimoiadné udélosti a pfi potiebé provadet sou-
Casné zachranné a likvidacni prace dvéma anebo vice slozkami integrovaného za-
chranného systému (§ 3 ZolZS).

Zakladnimi slozkami IZS jsou Hasi¢sky zachranny sbor Ceské republiky (déle
jen ,,HZS*), jednotky poZarni ochrany zarazené do plosného pokryti kraje jednot-
kami pozéarni ochrany (déle jen ,,JPO*), poskytovatel¢ zdravotnické zachranné
sluzby (dale jen ,,ZZS“) a Policie Ceské republiky (dale jen ,,PCR®) (§ 4 odst. 1
ZolZS).

Ostatnimi slozkami IZS jsou vyclenéné sily a prostiedky ozbrojenych sil, ostatni
ozbrojené bezpecnostni sbory, ostatni zachranné sbory, organy ochrany vefejného
zdravi, havarijni, pohotovostni, odborn¢ a jiné sluzby, zatizeni civilni ochrany, nezi-
skové organizace a sdruzeni obCantl, ktera Ize vyuzit k zachrannym a likvidacnim
pracim (§ 4 odst. 2 ZolZS).

V dobé krizovych stavili se stavaji ostatnimi slozkami IZS také poskytovatelé akutni

luzkové péce, ktefi maji zfizen urgentni ptijem. Pokud poskytovatelé zdravotnich

" CESKA REPUBLIKA. Zakon ¢&. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych
zékonl. In: Shirka zdakoni. Praha: Ministerstvo vnitra, 2000, ro¢nik 2000, ¢&islo 73. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2000-239
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sluzeb uvedeni ve vété prvni uzaviou s mistné prislusnym poskytovatelem zdravot-
nické zachranné sluzby nebo krajskym ufadem dohodu o planované pomoci na vy-
zadani, zacleni je HZS kraje do poplachového planu IZS kraje a stanou se ostatnimi

sloZzkami IZS 1 pro obdobi mimo krizovy stav (§ 4 odst. 3 ZolZS).
3.1.2 Cinnost integrovaného zichranného systému

Slozky 1ZS zabezpecuji udrzeni zakladnich hodnot ve spolecnosti tim, ze vytva-
feji stabilni a bezpecné prostiedi pro ochranu lidskych Zivotl, zdravi a majetku, udrzovani
prava a poradku a ochranu Zivotniho prostiedi?. Cinnost IZS je definovana v § 4 odst. 4
ZolZS (cituji): Zakladni slozky IZS zajist'uji neptetrzitou pohotovost pro piijem ohlaseni
vzniku mimotadné udalosti, jeji vyhodnoceni a neodkladny zasah v mist¢ mimotradné uda-
losti. Za timto i¢elem rozmist'uji své sily a prostiedky po celém tizemi Ceské republiky.

To je pak rozvedeno v § 5 ZolZS (cituji): Stalymi organy pro koordinaci slozek IZS
jsou operacni a informa¢éni stiediska (dale jen ,,OPIS*) IZS, kterymi jsou operacéni stie-
diska HZS kraje a generalniho feditelstvi (dale jen ,,GR*) HZS. OPIS IZS pfijimaji a vyhod-
nocuji informace o mimotaddnych udalostech, zprostiedkovavaji organizaci plnéni ukolil
ukladanych velitelem zasahu a dalsi ukoly podle ZoIZS. OPIS IZS jsou opravnéna povolavat
a nasazovat sily a prostfedky HZS a JPO, dalsich slozek IZS, vyzadovat a organizovat po-
moc, provést pii nebezpeci z prodleni varovani obyvatelstva na ohrozeném uzemi.

Ke zdolavani pozari a k pomoci pri mimoradnych udalostech stat zrizuje HZS
a obce a dalsi organizace z¥Fizuji JPO tak, aby pomoc mohla byt poskytnuta do 20 minut*,
Podrobnosti jsou uvedeny v zdkoné o pozarni ochrané® a v zékoné& o HZS®. JPO se dale ¢leni
podle ztizovatele, doby vyjezdu z mista dislokace a doby pfijezdu na misto zasahu: JPO I

jsou profesiondlni HZS ztizené statem, JPO II, III a V jsou jednotky sboru dobrovolnych

2 Zajisténi mobilnich komunikact bezpecnostnich a zdchrannych sloZek [online]. Praha: Ministerstvo vnitra,
2018 [cit. 2019-08-17]. Dostupné z:

https://www.vnictp.cz/sites/default/files/559487219 1 180315 _mk ppdr.pdf

3 CESKA REPUBLIKA. Zakon & 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych
zakont. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2000, ro¢nik 2000, ¢islo 73. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2000-239

4 SENOVSKY, Michail a HANUSKA, Zden&k. Organizace pozdrni ochrany a integrovany zachranny systém. 3.
prepracované vydani. Ostrava: Sdruzeni pozarniho a bezpe¢nostniho inzenyrstvi, 2006. ISBN 80-86634-03-5.

5 Zakon &. 133/1985 Sb., o pozarni ochrané, ve znéni pozd&jsich ptedpist. In: Shirka zdkonii. Praha:
Ministerstvo vnitra, 2000, ro¢nik 1985, ¢astka 34. Dostupné také z: https://www.zakonyprolidi.cz/cs/1985-133
¢ CESKA REPUBLIKA. Zakon ¢&. 320/2015 Sb., o Hasi¢ském zachranném sboru a o zméné nékterych zakonti
a 0o zmén¢ nekterych zakond. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2000, ro¢nik 2015, ¢astka 135.
Dostupné také z: https://www.zakonyprolidi.cz/cs/2015-320
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hasica (dale jen ,,JSDH®) zfizované obcemi a JPO IV a VI jsou jednotky HZS podniku,
ziizované pravnickou nebo podnikajici fyzickou osobou. JPO IV-VI maji izemni plisobnost
omezenu na obec nebo objekt ziizovatele, kdezto JPO I-1II maji izemni plisobnost §irsi. JPO
[ a IV jsou profesiondlni, slozené ze zaméstnanct. JPO II, III, V a VI jsou dobrovolné, vyji-
mecné se zamé&stnanci v piipadé JPO II &i JPO 1117

HZS Ceské republiky tvoii GR HZS, které je soucasti Ministerstva vnitra, a HZS
krajt, kterd maji sidlo v krajském mésté s vyjimkou Stiedoceského kraje, jehoz HZS ma
sidlo v Kladng.® GR HZS mimo jiné vytvaii a provozuje informacni systém pozarni ochrany’
apodle § 7 odst. 2 pism. d a f ve smyslu odst. 5, v oblasti informaénich a komunika¢nich
technologii (dale jen ,,IKT*), Fidi vystavbu a provoz informacnich a komunikacnich siti
a sluZeb integrovaného zachranného systému, zajist’'uje a provozuje jednotny systém va-
rovdani a vyrozumé’m’10 (dale jen ,,JSVV*) a zFizuje ustfedni OPIS — ,UOPIS“. KR HZS
z¥izuji krajska OPIS — ,, KOPIS*“!!. KOPIS povoldva na misto zasahu JPO v potfebné sile,
ZZS a PCR. Dale podle potieby ptizyva k soudinnosti ostatni slozky IZS, spravce technic-
kych siti ¢i1 komunikaci, informuje hejtmana ¢i starostu obci s roz§ifenou plisobnosti (déle
jen ,,ORP*) atd.

Zachranu zdravi vykonavaji zdravotnické zachranné sluzby kraju (dale jen
,,ZZS*) s pravni formou piispévkové organizace'?. Jejich ziizovateli jsou kraje, resp. hlavni
meésto Praha, a maji, stejn¢ jako HZS, sva sidla v krajskych méstech, resp. v Kladné. Protoze
Z78S nema centralni fizeni a Ministerstvo zdravotnictvi plni pouze koordina¢ni roli, vSech

14 ZZS krajii je sdruzeno do zapsaného spolku Asociace ZZS Kkraji."

7 SENOVSKY, Michail a HANUSKA, Zdengk. Organizace pozdrni ochrany a integrovany zdchranny systém.
3. pfepracované vydani. Ostrava: Sdruzeni pozarniho a bezpe¢nostniho inzenyrstvi, 2006. ISBN 80-86634-03-5.
8 Hasicsky zachranny sbor CR [online]. Praha: Hasi¢sky zachranny sbor CR, 2019 [cit. 2019-08-04]. Dostupné
z: https://www.hzscr.cz/default.aspx

9 SENOVSKY, Michail a HANUSKA, Zden&k. Organizace pozdrni ochrany a integrovany zdchranny systém.
3. pfepracované vydani. Ostrava: Sdruzeni pozarniho a bezpecnostniho inzenyrstvi, 2006. ISBN 80-86634-03-5.
10 Z&kon €. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych zakond. In: Shirka zdkonii.
Praha: Ministerstvo vnitra, 2000, ro¢nik 2000, ¢islo 73. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2000-239

' SENOVSKY, Michail a HANUSKA, Zdenék. Organizace pozdrni ochrany a integrovany zdachranny systém.
3. pfepracované vydani. Ostrava: Sdruzeni pozarniho a bezpe¢nostniho inzenyrstvi, 2006. ISBN 80-86634-03-5.
12 SINDLER, Jiti. Zdravotnickd zdchrannd sluzba. Ostrava: Vysoka $kola baiiska — Technicka univerzita
Ostrava, 2014. ISBN 978-80-248-3502-0.

13 Asociace zdravotnickych zachrannych sluzeb krajii [online]. Ceské Bud&jovice: Asociace zdravotnickych
zéachrannych sluzeb kraji, 2019 [cit. 2019-08-04]. Dostupné z: http://www.azzs.cz
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Cinnost ZZS je ukotvena v zikoné o ZZS s i¢innosti teprve od roku 2012.'* Podobné
jako u dal$ich dvou zékladnich slozek IZS, neptetrzity pfijem tisnovych volani na ¢isle 155
zajistuje a vysilani vyjezdovych skupin z vyjezdovych zékladen fidi zdravotnické operacni
stiedisko (déle jen ,,Z0S*“).!> ZOS kromé fizeni dostatku sil a prostiedkii v misté zasahu
komunikuje s nemocnicemi, leteckou zachrannou sluzbou a v ptihrani¢nich oblastech zajis-
tuje preshrani¢ni pomoc podle uzavienych ramcovych smluv o pieshranicni spolupraci.

0d ZZS odboéim k ,,0statnim* slozkam IZS. Podobné jako &innost HZS CR dopliuji
jednotky sboru dobrovolnych hasict (dale jen ,,JSDH®, se statutem ,,zakladni* slozky IZS),
také vedle ZZS stoji specializované ,,ostatni slozky IZS, které vykonavaji ¢innosti v mis-
tech, kam se ZZS se svym vybavenim nedostane. Pominu-li banskou zachrannou sluzbu,
ktera plisobi ve vefejnosti nedostupnych prostorach'®, jsou takové slozky dvé, a to Horska
sluzba CR a Vodni zachranna sluzba Ceského &erveného kiize:

Horska sluzba CR je od roku 2005 v gesci Ministerstva pro mistni rozvoj. Pod to-
toznym nazvem Horska sluzba CR (dale jen ,,HS*) vedle sebe existuji zapsany spolek s asi
500 dobrovolnymi ¢leny, a obecné prospesna spolecnost, kterd je slozena z cca 70 profesio-
nalti. Cinnost HS se odehrava v sedmi oblastech, kterymi jsou Beskydy, Jeseniky, Jizerské
hory, Krkonose, Krusné hory, Orlické hory a Sumava'”. HS neni zaloZena samostatnym le-
gislativnim ptedpisem, ale jeji ¢innost je upravena v zdkoné &. 159/1999 Sb.!3 Jako ,,ostatni
slozka 1ZS*“ HS ve smyslu zdkona o 1ZS poskytuje ,,planovanou pomoc na vyzadani® na
zakladé smluv se ZZS ptislusnych kraji'®. HS ma vhodné transportni prosttedky pro pie-
pravu ranénych v riznych typech horského terénu pro zimni i letni obdobi. HS tak v rdmci
IZS je, ve vymezenych uzemich, poskytovatelem prvni pomoci, prvniho oSetfeni a trans-

portu zranénych az na sjednana predavaci mista, kam se dostane ZZS.

14Zakon ¢. 374/2011 Sb., o zdravotnické zachranné sluzbé. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2011,
ro¢nik 2011, ¢islo 131. Dostupné také z: https://www.zakonyprolidi.cz/cs/2011-374

15 SINDLER, Jifi. Zdravotnickd zdachrannd sluzba. Ostrava: Vysoka $kola baniska — Technickd univerzita
Ostrava, 2014. ISBN 978-80-248-3502-0.

16 CESKA REPUBLIKA. Vyhlagka &. 447/2001 Sb., o baiiské zachranné sluzbé. In: Shirka zdkonii. Praha:
Cesky bansky ttad, 2001, ¢astka 167. Dostupné také z: https://www.zakonyprolidi.cz/cs/2001-447

17 Horskd sluzba CR [online]. Praha: Horsk4 sluzba CR, 2019 [cit. 2019-09-08]. Dostupné z:
https://www.horskasluzba.cz/

18 Zakon &. 159/1999 Sb., o n&kterych podminkach podnikéni v oblasti cestovniho ruchu a o zméné zékona ¢.
40/1964 Sb., oblansky zakonik, ve znéni pozdé&jsich predpisl, a zakona ¢. 455/1991 Sb., o zivnostenském
podnikani (Zivnostensky zakon), ve znéni pozdé&jsich piedpist. In: Shirka zdkonii. Praha: Ministerstvo vnitra,
1999, ¢astka 53. Dostupné také z: https://www.zakonyprolidi.cz/cs/1999-159

19 Zakon €. 239/2000 Sb., o integrovaném zachranném systému a o zmén& nékterych zakond. In: Shirka zakonii.
Praha: Ministerstvo vnitra, 2000, roénik 2000, ¢astka 73. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2000-239
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Obrazek 1  Uzemni pasobnost Horské sluzby CR

2

Zdroj: www.horskasluzba.cz [cit. 2019-09-08]

Obrazek 2 Vodni plochy zajiéténé Vodni zichrannou sluzbou Ceského ¢erveného kifze
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Vodni zichranna sluzba Ceského éerveného kiize (VZS CCK) ma pravni formu
zapsaného spolku a zajist'uje zdchranu a poskytovani neodkladné rozsifené prvni pomoci na
16 rtzné velkych otevienych vodnich plochéach a v jejich blizkosti. Podobné jako HS spolu-
pracuje zejména se ZZS, ale i s HZS a PCR, leteckou zachrannou sluzbou, obecnimi polici-

emi a dale se Statni plavebni spravou a se spravci tokll a vodnich nadrzi. 2°

Posledni ze t#i zakladnich slozek 1ZS, PCR, je zfizena zakonem o Policii Ceské re-
publiky (dale jen ,,ZoPCR®), ktery byl naposledy cely novelizovan v roce 2008.' Cinnost
PCR je zaméfena nejen na ¢innosti definované ZolIZS, ale také na preventivni, kriminalis-
tické a specializované Cinnosti. Zatimco vykon vétSiny Cinnosti je hierarchizovan cestou
krajskych feditelstvi policie (dale jen ,,KRP*) v pravni pozici samostatné organizaéni slozky
statu, k poslednim jmenovanym &innostem slouzi itvary s celostatni pisobnosti.?> Népli je-
jich ¢innosti zpravidla neni p¥imo propojena s IZS. K fizeni PCR je zfizeno Policejni prezi-
dium CR, které je, stejn& jako GR HZS, soucasti Ministerstva vnitra (dale jen ,,MV*).?

Pokud jde o préci s informacemi, je tfeba uvést, ze podle § 66 ZoPCR je PCR oprav-
néna pro plnéni konkrétniho tkolu ziskavat informace z evidenci, a to od spravce evi-
dence nebo od zpracovatele poskytnuti informaci z databaze i€astnikli vefejné dostupné te-
lefonni sluzby, agendovych informacnich systémi zplisobem umozZiujicim dalkovy a ne-
pretrzity pristup (§ 84 a nasl. ZoPCR).?* Tuto ¢innost PCR oznaduje jako ,lustrace.

Za operaéni fizeni ttvart PCR, tedy za Fizeni sil a prostfedkii a vyménu informaci,
zodpovida operaéni odbor Policejniho prezidia CR. Pod néj organizatné spadd Operaéni
stiedisko Policejniho prezidia CR a dale opera¢ni stfediska utvart s celostatni piisobnosti

a integrovand operaéni stfediska (dale jen ,I0S“) KRP.> 10S KRP jsou piijemcem

2 Vodni zachrannd sluzba CCK [online]. Praha: Vodni zichranna sluzba CCK, 2019 [cit. 2019-09-09].
Dostupné z: https://www.vzs.cz/

2l CESKA REPUBLIKA. Zakon &. 273/2008 Sb., o Policii Ceské republiky. In: Shirka zdkonii. Praha:
Ministerstvo vnitra, 2008, ro¢nik 2008, ¢islo 91. Dostupné také z: https://www.zakonyprolidi.cz/cs/2008-273
22 Kriminalisticky Ustav, Leteckd sluzba, Narodni protidrogova centrala SKPV (sluzby kriminalni policie
a vysetfovani), Pyrotechnicka sluzba, Reditelstvi sluzby cizinecké policie, Ufad dokumentace a vysetiovani
zlo¢ind komunismu SKPV, Utvar policejniho vzdélavani a sluzebni ptipravy, Narodni centrdla proti
organizovanému zlo¢inu SKPV, Utvar pro ochranu prezidenta CR, Ochranna sluzba Policie CR, Utvar
rychlého nasazeni, Utvar specialnich innosti SKPV, Utvar zvlastnich innosti SKPV.

3 Policie Ceské republiky [online]. Praha: Policie Ceské republiky, 2019 [cit. 2019-08-04]. Dostupné z:
https://www.policie.cz/default.aspx

24 74kon &. 273/2008 Sb., o Policii Ceské republiky. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2008, roénik
2008, ¢islo 91. Dostupné také z: https://www.zakonyprolidi.cz/cs/2008-273

25 Operaéni odbor Policejniho prezidia Ceské republiky. Policie Ceské republiky [online]. Policie CR, 2019
[cit. 2019-09-11]. Dostupné z: http://www.policie.cz/clanek/npp-pro-vnejsi-sluzbu-operacni-odbor-
operacniodbor-policejniho-prezidia-ceske-republiky
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tisnového volani na linku 158 a u mimotadnych udalosti zajist'uji dopravni opatfeni a uza-
vieni prostor, povolavaji soudniho 1ékafe a organy ¢inné v trestnim tizeni. IOS Policejniho
prezidia CR pak nasazuje specialni sily jako leteckou sluzbu, pyrotechniky a dalsi.

Letecka sluzba IZS neni jednotna na celém tizemi Ceské republiky: leteckou za-
chrannou sluzbu (déle jen ,,LZS*) pro ZZS na jihu a zdpadé Cech obstaravaji vrtulniky Ar-
mady Ceské republiky, ve stfednich Cechach, Praze a na jizni Moravé Letecka sluzba PCR
a ve zbytku Cech a Moravu tii soukromé firmy. PCR ma vlastni leteckou sluzbu pro celé
tizemi CR. Ukoly Letecké sluzby PCR jsou nejen pii vykonu zachrannych, ale také bezped-
nostnich sluzeb: zadrzovani nebezpecnych pachateld, patraci akce, dokumentace trestné ¢in-
nosti, napt. predpoklada-li se na sportovnich akcich ¢i demonstracich, fizeni a dokumentace
prestupkti v dopravé, doprovod piepravy Gstavnich ¢initeldl a statnich navstév apod.?*?’ Na-

opak HZS vlastni leteckou sluzbu nema a spolupracuje proto s Leteckou sluzbou PCR.

Obrazek 3 Uzemni pisobnost 10 zakladen letecké zachranné sluzby s vyznadenim Gtyt

oblasti, které jsou vzdaleny vice nez 20 minut letu od zakladen vrtulnikii

Zdroj: www.zachrannasluzba.cz

20 FOJTIK, Jakub. Leteckd sluzba policie CR. Vztlak.net [online]. 2009 [cit. 2019-09-06]. Dostupné z:
http://vztlak.net/Monitor/L etecka-sluzba-policie-CR

27 KOVARNIK, Libor a Jozef TOTH. Policejni akce. Vyd. 1. Praha: Policejni akademie Ceské republiky
v Praze, 2009. ISBN 978-80-72-51-311-6.
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Provoz soukromych LZS hradi Ministerstvo zdravotnictvi na zéklad¢ uzavienych
smluv vzeslych ze zadavacich Fizeni *® a provoz dalsich statnich leteckych sluzeb hradi vzdy
ptislusné ministerstvo, které je jejich zfizovatelem. Z hlediska vefejné spravy tedy letecka
sluzba podléha riznym legislativnim piedpisim: vSechny majetkopravni formy letecké
sluzby 1ZS zakonu o civilnim letectvi® a jeho provadéci vyhlasce®®, ZolZS?!, letecké za-
chranné sluzby zdkonu o ZZS* a stitem vlastnéné sluzby pak piislusnym slozkovym zéko-

nim o PCR*, 0 HZS** a 0 ozbrojenych slozkach?.
3.2 Komunikace slozek IZS pri vykonu jejich ¢innosti

Soucasny zpisob komunikace IZS pii vykonu ¢innosti jeho sloZzek vystizn€ charak-
terizuje material Ministerstva vnitra*®, podle néhoZ tato komunikace probih4 pfi ¢innostech
razné vznikajicich (kazdodennich, planovanych, mimotadnych, krizovych) a na rGznych
mistech se nachdzejicich (v terénu, v tylu / zdzemi). Déle 1ze smér komunikace dé€lit na:

1. Interni—mezi jednotkami jedné ¢i vice sloZek IZS navzajem: tuto komunikaci umoziuji
béZné a specializované komunikac¢ni systémy (dale jen ,,KS*). Systémy béZzné slouZi pfi
nekrizovych situacich, kdy ¢as a bezpecnost nejsou klicové aspekty, a systémy speciali-
zované pfi krizovych situacich, pfi kterych je ohrozen lidsky Zivot, Zivotni prostiedi

a majetek. Nasazeni sloZzek 1ZS v krizovych situacich typicky zahrnuje zasahujici tymy

28 74kon &. 374/2011 Sb., o zdravotnické zachranné sluzbé. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2011,
ro¢nik 2011, ¢islo 131. Dostupné také z: https://www.zakonyprolidi.cz/cs/2011-374

29 7Zakon &. 49/1997 Sb., o civilnim letectvi. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 1997, ¢astka 17.
Dostupné také z: https://www.zakonyprolidi.cz/cs/1997-49

30 CESKA REPUBLIKA. Vyhlaska ¢ 108/1997 Sb., kterou se provadi zakon &. 49/1997 Sb., o civilnim
letectvi, ve znéni pozd¢&jsich predpist. In: Sbirka zdkonii. Praha: Ministerstvo dopravy a spoju, 1997, ¢astka
37. Dostupné také z: https://www.zakonyprolidi.cz/cs/1997-108

31 CESKA REPUBLIKA. Zakon &. 239/2000 Sb., o integrovaném zachranném systému a o zméné n&kterych
zakont. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2000, roénik 2000, ¢astka 73. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2000-239

32 CESKA REPUBLIKA. Zékon & 374/2011 Sb., o zdravotnické zachranné sluzbé&. In: Shirka zdkonii. Praha:
Ministerstvo vnitra, 2011, ro¢nik 2011, ¢€islo 131. Dostupné také z: https://www.zakonyprolidi.cz/cs/2011-374
33 CESKA REPUBLIKA. Zakon &. 273/2008 Sb., o Policii Ceské republiky. In: Shirka zdkonii. Praha:
Ministerstvo vnitra, 2008, ro¢nik 2008, ¢islo 91. Dostupné také z: https://www.zakonyprolidi.cz/cs/2008-273
3 CESKA REPUBLIKA. Zakon ¢. 320/2015 Sb., o Hasi¢ském zachranném sboru a o zméné nékterych zakont
a 0 zmén¢ nékterych zakond. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2000, ro¢nik 2015, ¢astka 135.
Dostupné také z: https://www.zakonyprolidi.cz/cs/2015-320

35 CESKA REPUBLIKA. Zakon & 219/1999 Sb., o ozbrojenych silach Ceské republiky. In: Shirka zdkonii.
Praha: Ministerstvo vnitra, 1999, ¢astka 79. Dostupné také z: https://www.zakonyprolidi.cz/cs/1999-219

36 Zajisténi mobilnich komunikaci bezpecnostnich a zdchrannych sloZek [online]. Praha: Ministerstvo vnitra,
2018 [cit. 2019-08-17]. Dostupné z:

https://www.vnictp.cz/sites/default/files/559487219 1 180315 _mk ppdr.pdf
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a jejich velitele, dispecery 10S, podptrné technické tymy. Zasah provadi jedna nebo vice
slozek IZS. Spole¢né zasahy vice slozek IZS mohou byt rutinni, secvicené ad hoc ope-
racni scéndie a krizové situace bez moznosti secviceni, a fidi je jedna ze slozek, kterou
v ptipadé€ krizovych situaci vZdy, podle zdkona o IZS, je HZS a jeho 10S. Méné Casta je
preshrani¢ni soucinnost, u které potfebu vzajemné komunikace komplikuje, ze zasahu-
jici slozky v kazdé zemi pouzivaji vlastni KS a neni podstatné, zda jde o stejnou nebo
odlis$nou technologii, protoze kazd4 zemé z bezpe¢nostnich diivodii mé vlastni Sifrovani.
»Zvenku dovniti“ — komunikace obc¢anti vii¢i slozkam IZS: tisnové a bézné telefonni
linky, v posledni dobé i aplikace mobilnich telefont.

»ZevnitF ven* — komunikace slozek IZS viici obéaniim: KS varovani a vyrozuméni na
ruznych platforméch hlasu (zvuku) i dat, které smétuje k obyvatelstvu, které je nebo
miZe byt dotéeno & ohrozeno diisledky mimofadné udalosti.?”

KS pro tyto tfi zékladni skupiny ur¢eni jsou popsany v nasledujicich kapitolach.

3.3 Technicky a legislativni ramec komunikace sloZek 1ZS

Ekosystém IKT IZS obecné je hierarchizovan ve stejnych vrstvach jako IKT jinych

lidskych ¢innosti. Jde o vrstvy: 38

Tabulka 1  Vrstvy IKT

L7  aplikacni vrstva — piistup aplikaci do nizsich vrstev

L6  prezentacni vrstva — pteklad struktury dat pro L7

L5 relaéni vrstva — sluzby pro pienos dat

L4  transportni vrstva — fizeni pfenosu jednotlivych portil a protokol

L3 sitova vrstva — smérovace

L2  spojova vrstva — bezdratova technologie, switche, sitové karty...

L1  fyzicka vrstva — prenosové médium (metalicky nebo opticky kabel, vzduch)

Zdroj: Mezinarodni telekomunikacni unie, 1994

IZS ve spolecnosti vykonava zcela specifické funkce a tomu také odpovida, Ze

k vykonu své ¢innosti potiebuje specifické funkcionality, jak je rozvedeno niZe.

7 KRATOCHVILOVA, Danuge, KRATOCHVILOVA ML., Danuse, FOLWARCZNY, Libor. Ochrana
obyvatelstva. 2. vyd. Ostrava: SPBI, 2013. SPBI SPEKTRUM, 42. ISBN 978-80-7385-134-7.

38 X.200 : Information technology — Open Systems Interconnection — Basic Reference Model: The basic model.
International Telecommunication Union, 1994. Dostupné také z:
https://www.itu.int/rec/T-REC-X.200-199407-1/en
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Bezdratové systémy vyuzivané IZS funguji nad radiovym spektrem, které podléha
regulaci. Radiové spektrum je ze své fyzikalni podstaty nerozsititelné a je tedy omezenym,
vyCerpatelnym piirodnim bohatstvim. Proto se jeho vyuzivani koordinuje jak mezinarodné
(Mezinarodni telekomunikaéni unie — ITU) a v ndrodnich statech jsou k jeho spravé ziizeny
narodni ufady, v CR od 1. kvétna 2005 Cesky telekomunikaéni tfad (CTU). Pouziti radio-
vého spektra podléhd mezinarodni kmito¢tové koordinaci ve 3 regionech svéta, kdy evrop-
ské zemé spadaji do Regionu 1. Radiokomunikaéni sluzby u zemského povrchu se déli na
pevné (bod — bod), pohyblivé (pozemni, ndmoini, leteckou, druzicovou), rozhlasové, radio-
vého uréovani (radionavigaéni a radiolokaéni) a dalsi.® V CR se problematika fidi zdkonem
o telekomunikacich,*® zdkonem o elektronickych komunikacich*! a vyhlagkou o planu pfi-
dé&leni kmito&tovych pasem.*

Rozvoj techniky mobilnich komunikaci sice umozinuje vyuzitelnost radiového spek-
tra zvySovat, avSak i presto je nutné respektovat, ze rizné kmitoCty maji riizné fyzikalni
vlastnosti (pfimost Sifeni, dosah, prostup ptfes materialy ¢i odraz) a proto jsou vhodné pro
rizné druhy komunikaci.** Znatelnou schopnost ohybu a odrazu vykazuji kmitoéty v okoli
160 MHz, jsou tak vhodné napft. i do podzemnich prostor, a proto jsou pouzivany pro pri-
vatni radiové systémy, véetn¢ systému slozek 1ZS. KmitocCty v rozmezi cca 380-470 MHz,
pouzivané pro digitalni radiové systémy, se jiz $ifi vice pfimocare a uz méné odrazem a oh-
nutim, ovSem diky pfetrvavajici schopnosti odrazu a ohybu jsou méné¢ vhodné pro Siroko-

pasmové systémy nez kmitocty vyssi.** Pasmo 225-400 MHz je harmonizovanym pasmem

3 CESKA REPUBLIKA. Vyhlagka, kterou se méni vyhlaska ¢. 105/2010 Sb., o planu piidéleni kmitoétovych
pasem (narodni kmitoGtova tabulka). In: Shirka zdkonii. Praha: Cesky telekomunikaéni Gfad, 2017, astka 150.
Dostupné také z:
https://www.ctu.cz/sites/default/files/obsah/stranky/539/soubory/narodnikmitoctovatabulka.pdf

4 CESKA REPUBLIKA. Zéakon &. 151/2000 Sb. o telekomunikacich a o zméné dalsich zakontl. In: Shirka
zakonii. Praha: Ministerstvo vnitra, 2000, ¢astka 47. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2000-151 ?text=

4 CESKA REPUBLIKA. Zikon ¢&. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zakonl. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2005, 43/2005. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2005-127

42 CESKA REPUBLIKA. Vyhlaska, kterou se méni vyhlagka &. 105/2010 Sb., o planu ptidéleni kmito&tovych
pasem (narodni kmito&tova tabulka). In: Shirka zdkonii. Praha: Cesky telekomunikaéni itad, 2017, astka 150.
Dostupné také z:
https://www.ctu.cz/sites/default/files/obsah/stranky/539/soubory/narodnikmitoctovatabulka.pdf

4 Radiova komunikace zemé — vzduch — zemé: Provozni a technické normy leteckych pozemnich zaiizeni
letecké radionavigacni sluzby. Cesky obranny standard. Praha: Utad pro obrannou standardizaci, katalogizaci
a statni ovéfovani jakosti, 2017. COS 584102.

# Sifeni radiovych signaltl. Cesky radioklub [online]. Praha: Cesky radioklub, 2006 [cit. 2019-09-03].
Dostupné z: http://www.crk.cz/SIRENIC/
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NATO a umisténi radiokomunikaénich siti bezpe&nostnich a zachrannych slozek* (déle jen
»BZS*) v usecich 380-385 a 390-395 MHz je dlouhodobou dohodou mezi NATO a jeho
&lenskymi stéty, a to plati i v Ceské republice.

Protoze tato prace je zpracovana pii studiu oboru Verejna sprava a regiondlni rozvoj,
je nezbytné uvést n¢kolik ustanoveni zakoni, které jsou v dusledku nutné pro orientaci v ma-
jetkopravnim usporadani komunikacénich systému IZS:

e Kompetenéni zakon*® uvadi, ze MV zajistuje komunikacni sit& pro PCR, slozky IZS
a izemni organy statni spravy.*

e Podle § 7 odst. 2 pism. d) a f) ZoIZS*’ MV _tidi vystavbu a provoz informaénich a ko-
munikacnich siti a sluzeb [ZS* a ,,zajist'uje a provozuje JSVV, stanovi zptisob informo-
vani pravnickych a fyzickych osob o charakteru mozného ohrozeni, pfipravovanych
opatienich, zpiisobu a dobé€ jejich provedeni®. § 18 odst. 1 ZolIZS uvadi: ,,Pii ptipraveé
na mimotadnou udalost a pfi provadéni zachran ucely tohoto zdkona rozumi pienos in-
formaci mezi statnimi orgény, uzemnimi samospravnymi organy a mezi slozkami 1ZS
za vyuziti prostfedkil hlasového a datového pfenosu informaci vefejné telekomunikacni
sité 1 vybrané ¢asti nevetejnych telekomunikacnich siti.* To dale upfesiiuje § 29 odst. 2
pism. b) vyhlasky €. 328/2001 Sb., podle néhoz ,.ke krizové komunikaci slouzi hromadna
radiokomunikaéni sit’ IZS provozovana ministerstvem*.*3

Nékteré informacni a komunikacni systémy pouZzivané IZS jsou systémy ,,kritické
informacni infrastruktury* (dale jen ,, KII*) nebo ,,vyznamnymi informaénimi systémy*
(VIS) ve smyslu § 2 zdkona o kybernetické bezpe¢nosti* (dile jen ,, ZoKB*), ktery také

systémy KII definuje odkazem na prvky Kritické infrastruktury (KI) uréené usnesenim

45 Tento pojem zavadim jako &esky pieklad svétové pouzivaného pojmu Public Protection and Disaster Relief
(PPDR), se kterym se lze setkat v zahraniéni i tuzemské literatufe a ktery zahrnuje jak synonymum ¢eského
pojmu IZS, tak bezpe¢nostni slozky, které se bézné ¢Cinnosti IZS netcastni. IZS tedy chapu jako vétSinovou
podmnozinu BZS (PPDR).

4 CESKA SOCIALISTICKA REPUBLIKA. Zakon ¢&. 2/1969 Sb., o ziizeni ministerstev a jinych tstfednich
organd statni spravy Ceské socialistické republiky, ve znéni pozdgjsich predpisti (kompetenéni zakon).
In: Shirka zdkonii. Praha: Ministerstvo vnitra, 1969, ¢astka 1. Dostupné také z:
https://www.zakonyprolidi.cz/cs/1969-2

47 CESKA REPUBLIKA. Zakon ¢&. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych
zékond. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2000, ro¢nik 2000, ¢astka 73. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2000-239

48 CESKA REPUBLIKA. Vyhlagka &. 328/2001 Sb., o n&kterych podrobnostech zabezpeéeni integrovaného
zachranného systému. In: Sbhirka zdkonii. Praha: Ministerstvo vnitra, 2001, ¢astka 127. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2001-328

4 CESKA REPUBLIKA. Zakon ¢. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zméné souvisejicich zakoni.
In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2014, ¢astka 75. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2014-181
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vlady na zaklad& zmocnéni krizového zakona.>® Podle krizového zékona je ,,prvek kritické
infrastruktury nebo systém prvki kritické infrastruktury, naruseni jehoz funkce by mélo za-
vazny dopad na bezpecnost statu, zabezpeceni zdkladnich Zivotnich potfeb obyvatelstva,
zdravi osob nebo ekonomiku statu.* Pro ochranu KI jsou nutna opatieni, ktera snizi rizika
naruSeni funkce prvku KI, respektive zvysi odolnost proti dopadiim mimotadné udalosti.
Aby bylo mozné predejit vzniku mimotadné udalosti nebo alespon jeji nasledky snizit na
minimum, je tfeba mit zaji§t€na zejména preventivni opatieni a nasledné i opatieni pro zmir-
néni nebo odstranéni Skod. Za timto Gi€elem provozovatel, ktery je zodpovédny za ochranu

prvku KI, zpracovava plan krizové piipravenosti subjektu KI, v némz jsou definovany

mozné hrozby prvku KI a uréena opatieni na jeho ochranu.!
3.3.1 Informacni systémy sloZek nad komunika¢nimi systémy IZS

Tato prace se zabyva predevsim KS, nicméné pro Uplnost je nejprve tieba uvést in-
formacni systémy, které nad KS existuji a sluzby KS vyuzivaji.

Od nejvyssi vrstvy, slozky IZS na OPIS HZS, ZOS i policejnich 10S pouzivaji
k tomu t¢elu vyvinuté informacni systémy (dale jen ,,IS“), které byly vyvinuty ve vzajemné
koordinaci v rdmci integralniho projektu Jednotnd viroven informacnich systémii operacniho
Fizeni a modernizace technologii pro prijem tisnového volani zakladnich slozek IZS, znamém
pod zkratkou NIS IZS (s vyznamem ,,ndrodni informacni systém 1ZS*) anebo téz pod pie-
zdivkou Strecha, a spolufinancovaného z Integrovaného opera¢niho programu (dale jen
,IOP*), tedy z fondii Evropské unie.*

Za vystavbu a provoz informaénich a komunikaénich systémi PCR zodpovida odbor
informatiky a provozu informacnich technologii (OIPIT) Policejniho prezidia CR. IS viech
ttvartt PCR se provozuji v intranetovém prostiedi PCR ,,Hermes*, které je piistupné pouze
policistim a ob&anskym zaméstnanciim PCR na zakladé autorizace uZivatele. Viechny pii-
stupy do systémi jsou logovany, zaznamenéavany.

PCR pod Stiechou uskuteénila vlastni projekt pofizeni a zavedeni IS JITKA (Jed-

notnd informacni, technologickda a komunikacni platforma), ktery zajistil novou uroven

50 CESKA REPUBLIKA. Zékon ¢&. 240/2000 Sb.. o krizovém fizeni a o zméné nékterych zakonti (krizovy
zakon). In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2000, ¢astka 73. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2000-240

STHROMADA, M a kol. Ochrana kritické infrastruktury CR v odvétvi energetiky. Ostrava. Sdruzeni pozarniho
a bezpec¢nostniho inzenyrstvi. 2014. ISBN: 978-80-7385-144-6.

32 Studie proveditelnosti pro projekt Narodni informaéni systém integrovaného zachranného systému. Praha:
MV-generalni feditelstvi HZS CR, 2015.
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piijmu tisiiového volani, zaintegroval lustrace do vech IS potiebnych pro praci PCR (viz
vyse). IS JITKA se provozuje na pracovnich stanicich oddé€lenych od vetejného internetu
a jeho hlavnim tkolem je podpora operacniho Fizeni PCR, které je hlavnim diivodem
existence 10S.%* PCR sva I0S budovala v projektech spolufinancovanych z fondt EU ces-
tou Integrovaného operaéniho programu, a to v poétu 14 pro krajska feditelstvi PCR a 9 pro
Gtvary s celostatni ptisobnosti.>
PCR pouziva nasledujici informaéni systémy:>>>67
e (IS — Cizinecky informacni systém,
e IS Blokace provozu mobilnich telefonii (odcizenych), blokovanych PCR se sou-
hlasem jeho vlastnika,
e IS C-ENO — evidence nezadoucich osob (se zakazem pobytu v CR),
e IS C-TUDU - cizinci s trvalym nebo pfechodnym pobytem,
e IS C-AFIS - databaze osob, jimz byl siat otisk prstu,
e IS C-SEUD - evidence odcizenych, zajisténych a nalezenych uméleckych d¢l,
e IS C-SPPO - stihané, podezielé a provéfované osoby,
e IS CRR — centralni registr fidi¢skych prikazi,
e IS CRV — centrélni registr vozidel,
e IS D-ZBRANE — drzitelé zbrojnich prukazi, licenci a zbrani,
e IS EDN — Evidence dopravnich nehod,
e IS eSIAR — elektronicka sbirka internich aktd ¥zeni,
e IS ESSK — Eviden¢né statisticky systém kriminality,
slouzi k dokumentaci trestniho, prestupkového a spisového fizeni,
e IS FODAGEN k zaznamenavani identifika¢nich ukonti provedenych kriminalni

policii na osobach,

53 ZAPLETAL, Milan. Projekt operacnich stiedisek Policie Ceské republiky [online]. [cit. 2019-09-11]. Dostupné
z: https://www.isss.cz/archiv/2014/download/prezentace/ pcr_zapletal.pdf

54 Operacni tizeni tvartl Policie CR s celostatni plisobnosti (ppt prezentace). Praha: Policie Ceské republiky,
2019. Dostupné také z: https://slideplayer.cz/slide/11200986/

55 Odbor informatiky a provozu informaéni technologie. Policie Ceské republiky [online]. Policie CR, 2019
[cit.2019-09-11]. Dostupné z: http://cportal.pcr.cz/inf_sys/Systemy_dokumentace.htm

56 Schengensky informaéni systém. Policie Ceské republiky [online]. Policie CR, 2019 [cit.2019-09-11].
Dostupné z: http://www.policie.cz/clanek/schengenskyinformacni-system.aspx

57 Odcizeni mobilniho telefonu (blokovani mobilniho telefonu Policii CR). Policie Ceské republiky [online].
Policie CR, 2019 [cit.2019-09-11]. Dostupné z: http://www.policie.cz/clanek/databaze-odcizeni-mobilniho-
telefonu-blokovanimobilniho-telefonu-policii-cr.aspx

33



e IS Instruktdz — pro planovani hlidek na dany den,
e IS KONTROLA II - evidence objektli kontrolovanych a lustrovanych policistou
v terénu,

e IS KSU — kriminalisticky sledované udalosti, pro vyhodnocovani trestné ¢innosti,

e IS PATROS — péatrani po osobach,

e IS PATRMYV — patrani po motorovych vozidlech,

e IS ROB — centralni registr obyvatel,

e IS TELEFOTO — ,,informacni vyvéska™ obrazovych sdéleni o osobach,

e IS Udalost — situacni zpravy a hlaseni o sledovanych udalostech,

e IS ViCLAS —izolovany IS s udaji o zavaznych trestnych ¢inech,

e IS ZOP — osoby obzalované a oznaCené za pachatele trestnych ¢ind,

e SIS — Schengensky informacni systém (patrani po osobéch a vécech v Schengen-

ském prostoru).

Tataz Strecha existuje nad 15 OPIS HZS a 14 ZOS ZZS, které jsou vybudovany
obdobné a vzajemné kompatibilné. Stecha pro vSechny IS operacnich stiedisek zajistila
spole¢nou aplikacni vrstvu geografickych informacnich systému (GIS) a vizualizace ope-
racni situace, integracni platformu a aplikacni server (IPL), databéze, virtualiza¢ni vrstvu,
serverovou farmu, diskova pole, archivaci a sitovou vrstvu. Ta byla vybudovana nad vy-
stupy navazujiciho projektu ITS NGN (Zgjisteni infrastruktury pro operacni stiediska zad-
kladnich slozek IZS), rovn&z spolufinancovaného z IOP.>®

Z0S pti komunikaci béhem zasahu pouzivaji datovou vétu — elektronicky pienos
strukturovanych informaci, v némz nelze nic zapomenout diky metod¢ zaskrtdvani. Vytvo-
feni datové véty je rychlé a zpétn€ nezménitelné, uklada se a sdili se zdravotnickym zatize-
nim. Datova véta zajistuje spravné smérovani do zdravotnického zatizeni s volnou kapaci-
tou odpovidajici pracovni diagndze, slozeni sil a prostfedkii pfimeéfené danému zasahu, ob-
sahuje popis stavu pacienta s moznosti tprav nasledkem moznych zmén béhem transportu

a dal$i navaznosti.>®

38 Studie proveditelnosti pro projekt Narodni informacni systém integrovaného zachranného systému. Praha:
MV-generalni feditelstvi HZS CR, 2015.

5 DOLECEK, M. Datovd véta: Prenos informaci mezi ZZS a urgentnim prijmem (ppt prezentace). Brmo:
Oddéleni urgentniho piijjmu KARIM. Fakultni nemocnice Brno. Lékatska fakulta Masarykovy univerzity,
2013.
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3.4 Interni komunikaéni systémy sloZek 1ZS

PCR a slozky IZS maji potfebu mit k dispozici KS, které jsou do uréité miry fy-
zicky oddélené od verejnych KS. Tato potieba vznikla historicky pied rokem 1989, kdy
resort Federalniho ministerstva vnitra CSSR, jako pfedchiidce jedné ze zakladnich slozek
IZS, provozoval vlastni telefonni 1 radiovou sit. Datové pfenosy, jak je zname dnes, v té
dobé neexistovaly, a komunikace na dalku se odehravala vyhradné hlasem na analogovych
technologiich. Vefejna bezpeénost jako piedchiidce PCR k pisemnému vyuzivala mecha-
nické psaci stroje, pfi¢emz tento stav na mnoha sluzebnach pietrvaval dokonce az do prvnich
let 21. stoleti.

Zasadnim divodem pro vydrzovani si fyzicky oddélenych komunikacnich linek je
provozni nezavislost, kdy v piipadé¢ mimotradnych udalosti a krizovych stavt existuje pro-
vozuschopnd komunikacni infrastruktura, do urcité miry fyzicky nezavisla na té vefejné,
kterd mize byt vyfazena z provozu bud’ ptimo mimotadnou uddlosti anebo kdy je vetejna
komunikace vypnuta na piikaz bezpe¢nostnich slozek. Tak miize PCR uéinit i podle posledni
verze ZoPCR (cituji § 39): miiZe za iicelem odstranéni bezprostiedniho ohroZeni Zivotii nebo
zdravi osob anebo bezprostiedné hrozici skody velkého rozsahu na majetku rusit v nezbytné
mife a po nezbytnou dobu provoz elektronickych komunikacnich zarizeni a siti, poskytovani
sluzeb elektronickych komunikaci, nebo provozovani radiokomunikacnich sluzeb.®® Uz z této
zdkonné moznosti vyplyva, ze komunika¢ni technologie, které PCR vyuziva at’ uz samo-
statn¢ anebo spolecné s dal§imi slozkami IZS, musi byt navrzeny a provedeny tak, aby zii-

staly v provozu v piipadé vyuziti prava PCR podle § 39 ZoPCR.
3.4.1 Integrovana telekomunikacni sit” Ministerstva vnitra

Ptenosova vrstva ITS MV (KI) byla pivodné urcena pro propojeni krajskych, okres-
nich a vybranych dalsich sluZeben a zdjmovych bodit PCR a vznikala v uplynulych desitkach
let postupné podle dostupnych technologii. Do nastupu technologie optickych kabelt byla
mezikrajska 1 meziokresni pfenosova vrstva MV zaloZena vyhradné na radioreleovych spo-
jich (téz mikrovinnych, dale jen RRL). Tato sit RRL pak byla pfi vystavbé hromadné radi-
okomunika¢ni sit¢ integrovaného zachranného systému (dale jen ,,RKS 1ZS*), zndmé pod

nazvem Pegas, roz$ifena o dal§i RRL, slouZici pro konektivitu jeho zdkladnovych stanic.

60 7akon &. 273/2008 Sb., o Policii Ceské republiky. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2008, roénik
2008, ¢islo 91. Dostupné také z: https://www.zakonyprolidi.cz/cs/2008-273
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Teprve okolo roku 2000 zacina MV vyuzivat optické kabely. Od roku 2006 MV
nakupovalo vldkna ve svazku a. s. CD Telematika (dale jen CDT) pro meziméstské trasy
v kombinaci s oteviené vysoutéZenymi nadkupy a prondjmy zpravidla kratSich useki od dal-
Sich poskytovatelt. Optické kabely (vrstva L1) v zakruhované topologii se tak staly pateti
ITS MV, kterou ptedtim tvofily vyhradn¢ RRL, a byly zavedeny do vSech krajskych a (né-
kdy nezakruhovang) i do vétsiny okresnich mést, a to vzdy do budovy PCR. Provozni neza-
vislost takto vybudované komunikaéni infrastruktury je zajisténa tim, Ze soucasti ITS MV
jsou vlastni vlnové multiplexy DWDM (Dense Wavelenght Division Multiplexing), jimiz
MYV ,nasvécuje” potizena optickd vldkna (vrstva L2), a dale MV vlastni i patefni smérovace
na stejnych lokalitach (vrstva L3).

Projekt ITS NGN pro jednotliva operaéni stfediska HZS, ZZS a PCR vybudoval
adekvatni jednotnou integrovanou komunikacni infrastrukturu tim, Ze ITS MV v roce 2016
zavedl do KR HZS, kde je rovnéZ instalovan vinovy multiplex DWDM, do sidel ZZS a také
do Krajskych konektori Centralniho mista sluzeb (dale jen ,,KK CMS* — KI), které jsou
vyvedeny do krajskych Gfadi a magistratu hl. m. Prahy a slouzi pro digitalni Gfadovani

statu.®!

Obrazek 4  Typizované schéma zapojeni krajského uzlu ITS MV®

Sousedni
kraj

Sousedni
kraj

emm Opticka patefni sit’
— Krajska opticka sit
@ Dbpwom

Z2ZS

KK CMS umoziiuji krajskym tradiim a jejich niZ§im uzemné spravnim celkiim pfi-
stup k centralnim registrim a k dal$im centralné poskytovanym sluzbam informacnich sys-
tému verejné spravy. Soucasné vytvareji moznost poskytovani sluzeb pro pripojeni objektii

pomoci regionalnich (lokalnich) komunika&nich operatort.®?

o1 Studie proveditelnosti projektu Zajisténi infrastruktury pro operacni stiediska zakladnich slozek IZS. Praha:
Ministerstvo vnitra, 2010.

62 NARODNI AGENTURA PRO KOMUNIKACNI A INFORMACNI TECHNOLOGIE, S. P. Analyza stavu
komunikacni infrastruktury MV 2018. Praha, 2018.

6 NARODNI AGENTURA PRO KOMUNIKACNI A INFORMACNI TECHNOLOGIE, S. P. Analyza stavu
komunikacni infrastruktury MV 2018. Praha, 2018.
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Zamér dostavby optické vrstvy (dale jen ,,OV*) ITS MV do zbyvajicich Uzemnich
odbort (dale jen ,,UO*) PCR je soudasti projektu Hromadnd radiokomunikacni sit integro-
vaného zachranného systému, schvaleného v prosinci 2018, projektovy okruh Obnova a roz-
§ireni OV ITS MV .** Soucasné MV pripravuje moznost vyuziti ITS MV pro digitalni uado-
vani statu na urovni ufadi ORP v téch byvalych okresnich méstech, kde mezi sidlem
UO PCR a sidlem tGfadu ORP existuje opticky kabel napt. v drzeni mistni metropolitni sité,
at’ jiz ma formu vefejnopravni anebo soukromopravni korporace.

V minulosti pfi zahdjeni systematické vystavby OV ITS MV doslo k rozhodnuti
o potizeni optickych kabelli do majetku MV. Jak se ukazuje v posledni dobé, toto rozhodnuti
s sebou pfinasi fadu praktickych i ekonomickych obtizi. Kabely se nachazeji v obvodu
drahy, kam maji ptistup pouze zvIast’ autorizované osoby a firmy. Vzhledem k uloZeni vla-
ken ve svazku CDT je jedinym moznym dodavatelem oprav CDT a jeji poddodavatelé, &imz
se MV nachazi v pozici tzv. uzamcéeného zakaznika (,,vendor lock-in®).

Sit RRL tak nyni slouzi ptevazné pro RKS IZS Pegas, av§ak mnoho jednotlivych
RRL spojti piendsi i dalsi sluzby resortu MV. Nejcastéji jde o zalohy starSich hlasovych,
datovych a dohledovych sluZeb, ale pro nékolik UO PCR jsou RRL dosud jedinym komuni-
ka¢nim spojenim, jehoZ pfenosova rychlost je navic zcela nevyhovujici. Tento stav ma byt
odstranén rozsifenim OV ITS MV ve vyse jmenovaném projektu.

Z hlediska zakazkového je sit’ RRL zajisténa dvojim zptisobem: ve ¢tyfech krajich
a v ojedinélych piipadech i jinde je zajiSténa formou sluzby ,,na kli¢* od operatora nad jeho
majetkem. V ostatnich 10 krajich je sit’ zajiSténa kombinaci zafizeni v majetku resortu MV
a ve spoluvlastnictvi MV a operatora, s nimz MV tyto RRL poftidilo ve sdruzeni v dob¢, kdy
majetkova sdruzeni vefejnopravnich a soukromopravnich subjektti legislativa umoziovala.
Provozuschopnost téchto spojii pro resort MV zajist'uje operator. Soucasna legislativa® uz
vetejnému zadavateli umoziiuje potizeni bud’ jen formou nakupu sluzby anebo jen nakupu
majetku a ndsledné servisni péce. Podstatnou informaci je, ze az na ojedin€lé vyjimky
vSechny RRL v ITS MV jsou na konci své fyzické zivotnosti, a Ze pfenaseji data na syn-
chronnim komunikaénim protokolu El, ktery jiz v nové budovanych navazujicich systé-

mech bude nepouzitelny, nebot tyto vyZzaduji v soucasné dobé vSeobecné rozsifeny

6 MINISTERSTVO VNITRA. Projektovy zdmér Hromadnd radiokomunikacni sit integrovaného
zdachranného systemu. Odbor projektového fizeni. Praha, 2018.

65 Zéakon &. 134/2016 Sb., o zadavani vefejnych zakazek. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2016,
¢islo 51. Dostupné také z: https://www.zakonyprolidi.cz/cs/2016-134
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komunikaéni protokol ethernet. Jejich obmeéna, spolu s rekonfiguraci do zakruhované topo-
logie, je proto také soudasti probihajiciho projektu MV.°® Spodni vrstva ITS MV je spo-

le€na pro mnoho KS ve vrstvach nad ni. K nim se vraci nasledujici kapitoly.
3.4.2 BéZna telefonie

Pojmem ,bézna telefonie” rozumim rutinni, kazdodenni hlasovou komunikaci
1 : 1%7, ktera neobsahuje utajované informace a ktera neslouZi k feSeni mimofadnych uda-
losti a krizovych stavi (tj. zejména komunikaci v tylu) anebo kterd i ma krizovy charakter,
ale nevyzaduje specializované funkcionality (viz nize). Zcela nepiekvapivé tato komunikace
probiha po pevnych a mobilnich telefonech, pfesto ma svoje specifika.

Technickou odli$nosti pevné hlasové telefonie u MV, HZS a PCR od komunikace
vetejnosti je oddéleni od verejné telefonni sité, coz se odrazi v samostatném cislovacim
planu (&iselnych fadach): MV a PCR maji prvni tfi &islice ,,974 a HZS ,,950%. Stav odd&leni
pretrvava z dob pred rokem 1989, stejné jako u resortu Ministerstva dopravy a nékterych jim
zfizovanych organizaci, které maji ptid€leny cislice ,,972*, nebo Ministerstva obrany s Cis-
licemi ,,9736%. Sit& ,,974* i,,950* jsou organizovany po ustfednich v krajskych a byvalych
okresnich méstech, ptic¢emz v krajskych méstech jsou prostupy do vetejné telefonni sité. Na-
pajeni tstteden je zalohovano bateriemi a statickymi dieselagregaty.®’

Zatimco HZS ma svijj telefonni systém ,,950 na soudobé trovni, v siti ,,974* zatim
nebyla dokoncéena migrace z analogovych tstfeden a pfistroji na IP telefonii. Ta zatim byla
provedena jen v &asti budov v Praze a ve 4 mimoprazskych krajich u PCR. Kromé jednoho
z krajl §lo o projekty s ndzvem Modernizace komunikacni infrastruktury (MKI), které byly
spolufinancované z fondi EU, z IOP. Projekty MKI zavedly jednotny standard do IP telefo-
nie, videokonferenc¢nich jednotek a zalohovani dat a zahrnovaly i pofizeni dalSich vinovych

multiplexd DWDM do vrstvy L2 a smérova¢tt MPLS do vrstvy L3.7

% MINISTERSTVO VNITRA. Projektovy zamér Hromadnd radiokomunikacni sit’ integrovaného zdchran-
ného systemu. Odbor projektového fizeni. Praha, 2018.

7 zamérné neuvadim ,,dvou osob*, nebot’ v dobé& hlasitého poslechu hovorti mezi dvéma telefonnimi &isly je
to jiz nerelevantni

% informace vefejné dostupn4 v telefonnich seznamech a na webovych strankach piisluinych organizaci

0 VOSKA, Jifi. Komunikace mezi HZS a jadernou elektrdrnou pii mimoradné uddlosti. Ostrava, 2014.
Diplomova prace. Vysoka Skola baiska — Technicka univerzita Ostrava, Fakulta bezpe¢nostniho inZenyrstvi,
Katedra pozarni ochrany. Vedouci prace Dana Chudova.

70 Modernizace komunikaéni infrastruktury Ministerstva vnitra. Ministerstvo vnitra [online]. Praha:
Ministerstvo vnitra, 2015 [cit. 2019-08-17]. Dostupné z: https://www.mvcr.cz/clanek/mki-mv.aspx
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V 9 krajich a n¢kolika prazskych objektech je hlasova sit’ ,,974* dosud zalozena na
technologii Alcatel, které jsou spolu s dalSimi komunika¢nimi a dohledovymi systémy pro-
vozovany na prepinaci vrstvé typu ATM’! Seabridge XpressPath z let 1999-2003, na kterou
1ze ziskat jiz pouze pouzité ndhradni dily. Ndhrada ze stejnych divodl ¢eka i dozivajici za-
fizeni Frame Relay Vanguard a hrani¢ni smérovace MPLS — v§ude mimo krajska mésta, kde

byly potizeny nové v projektu ITS NGN.”?

K mobilni telefonii 1 : 1 bez specidlnich funkcionalit a zvySené potfeby zabezpeceni
slozky IZS vyuZivaji sluzby vSech tii vefejnych mobilnich operatorl, ziskané na zakladé
otevienych zadavacich fizeni. Rovnéz tak postupuji slozky IZS mimo resort MV. Pro ¢in-
nosti HZS vetejni mobilni operatofi zajist'uji doCasné signalové pokryti lokality zasahu pro-

sttednictvim mobilnich zdkladnovych stanic.”

3.4.3 Krizova telefonie

Zakon o elektronickych komunikacich’ umoziuje pfednostni pFipojeni k verejné
komunikacéni siti pro krizovou komunikaci, a také uklada provozovateltim pieruseni po-
skytovani vetejné telefonni sité, pii némz musi byt zachovany v provozu tisiiové linky.

Krizova komunikace mobilnimi telefony vznikla na popud povodni v roce 1997, kdy
se ukazalo, ze organy krizového fizeni a obce v podstaté nedisponuji flexibilnim mobilnim
komunikaénim prostiedkem pouZitelnym za krizovych stavii.”> Usneseni vlady CR ze dne
23. srpna 2000 &. 8137° a ze dne 15. Fijna 2001 &.1064 povéfila ministra vnitra k realizaci
vybérového fizeni a ndsledné k uzavieni smlouvy se spolecnosti Eurotel na dodavku sluzeb
pravé priorita spojeni pro krizova ¢isla, tj. zvySeni schopnosti dovolat se v krizové situaci,

kdy dochazi ke znacnému pietizeni mobilni sité. Zavedeno bylo v roce 2002 na standardu

! komunikaéni protokol Asynchronous Transfer Mode

2NARODNI AGENTURA PRO KOMUNIKACNI A INFORMACNI TECHNOLOGIE, S. P. Analyza stavu
komunikacni infrastruktury MV 2019. Praha, 2019.

3 Strategie mobilnich komunikaci bezpecnostnich a zdchrannych slozek s vyhledem na 10 let véetné
identifikovanych pozadavkii na radiové spektrum. Praha: Ministerstvo vnitra, 2017.

74 Zakon &. 127/2005 Sb., o elektronickych komunikacich a o zmé&né né&kterych souvisejicich zakond. In: Shirka
zdakonii. Praha: Ministerstvo vnitra, 2005, 43/2005. Dostupné také z: https://www.zakonyprolidi.cz/cs/2005-127
75 JANCIK, Radek. Mobilni telefonie a jeji moznosti vyuziti v oblasti IZS CR. Praha, 2010. Diplomova prace.
Bankovni institut vysoka $kola Praha. Katedra informacnich technologii a elektronického obchodovani.
Vedouci prace PhDr. Ing. Antonin Pavli¢ek, Ph.D.

76 CESKA REPUBLIKA. Usneseni vliddy CR ze dne 23. srpna 2000 &. 813 o postupu dofeseni problematiky
telekomunikaéniho spojeni u organti krizového fizeni a spojeni na obce. Praha: Vlada Ceské republiky, 2000.
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ETSI eMLPP”’, u nghoz se opravnéni k prioritnimu volani nastavuje v HLR"®, coZ je data-
baze, ve které jsou shromazdény tidaje o vSech uzivatelich registrovanych v mobilni siti.
Soucasti zakazky bylo 1 rozsiteni signalového pokryti izemi 22 zakladnovymi stanicemi pro
uzemi bez vyhovujiciho signalu, na némz se predpokladala zvySend moznost vzniku mimo-
radné udalosti velkého rozsahu, a pokryti uizemi mobilnimi zdkladnovymi stanicemi pro po-
tteby zachrannych a likvida¢nich praci.”” Krizovymi telefony jsou vybaveny slozky 1ZS,

Gistfedni organy statni spravy, krajské ufady, a to podle rozhodnuti GR HZS.%
3.4.4 Specializovana komunikace operacniho Fizeni zasahujicich atvara

V ,,davnych* dobach neexistence radiového spojeni mezi dispe¢inkem a mistem za-
sahu tento zasah operativné tidil velitel zasahu, kterym zpravidla byl velitel prvni profesio-
nalni jednotky hasict, ktera dorazila na misto zasahu. Jesté v 90. letech 20. stoleti byla diky
shodnym pouzivanym kmitoctim (160 MHz) a kompatibilnim technologiim mozna spolu-
prace mezi HZS a ZZS, nikoli viak s PCR, ktera méla analogovy radiovy systém v pasmu
80 MHz.#! Tuto situaci postupné zménil vznik hromadné radiokomunikaéni sité integrova-
ného zachranného systému s ,,marketingovym* ndzvem ,,Pegas (KI).

Operacni fizeni Gtvart IZS vyZaduje hlasovou komunikaci ,,vysilackového* typu,
kdy na stejném kanalu jeden tGéastnik po stisku tladitka PTT3? hovoFi a dalsi desitky,
stovky a vyjimecné i tisice ucastnikii ve stejné skupiné ho poslouchaji. Jejich role se
stfidaji. NejCastéji hovoricimi ucastniky jsou operacni distojnik IOS a velitel zasahu.

V ptipadé soucinnosti vice sloZek IZS pfi zasahu je tfeba také jejich vzajemna ko-
munikace a pro tento cel se zfizuji spole€né hovorové skupiny. I0OS zi¢astnénych zaklad-
nich slozek IZS si v takovém piipadé zejména vymeénuji informace o priabehu zasahu a vy-

silaji na misto odpovidajici sily a prostiedky.

7 enhanced Multi Level Precedence Pre-emption

8 Home Location Register

7 JANCIK, Radek. Mobilni telefonie a jeji moznosti vyuziti v oblasti IZS CR. Praha, 2010. Diplomova prace.
Bankovni institut vysoka Skola Praha. Katedra informacnich technologii a elektronického obchodovani.
Vedouci prace PhDr. Ing. Antonin Pavlic¢ek, Ph.D.

80 VOSKA, Jifi. Komunikace mezi HZS a jadernou elektrdrnou pii mimorddné uddlosti. Ostrava, 2014.
Diplomova prace. Vysoka Skola baiska — Technicka univerzita Ostrava, Fakulta bezpe¢nostniho inZenyrstvi,
Katedra pozarni ochrany. Vedouci prace Dana Chudova.

$'HANZLIK, Jan. Analyza radiovych siti u HZS Stiedoceského kraje a moznost jejich rekonfigurace v redlnych
podminkdch HZS Stiedoceského kraje. Kladno, 2017. Diplomova prace. Cesky vysoké uéeni v Praze, Fakulta
biomedicinského inZenyrstvi, Katedra zdravotnickych oborti a ochrany obyvatelstva. Vedouci prace René
Mildorf.
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V dnesni dobé je operaéni Fizeni utvara IZS s radiovym spojenim s mistem za-
sahu nepostradatelnou ¢innosti, bez které neni mozné efektivné provadét terénni feSeni
krizovych situaci a mimotadnych situaci®, pti nichz neptipada v ivahu, aby doslo k selhani
komunikace z diivodu vypadku napdjeni, ruSeni signalu, nedostatku komunikac¢ni kapacity

pouzivané sité ¢i selhani zabezpedeni spolehlivosti, integrity nebo divérnosti komunikace.®*

Obrazek 5  Systémova pozice RKS IZS v navaznosti na IOS 1ZS. Prehled sitovych a nesi-
tovych komponent RKS IZS Pegas. V horni ¢asti obrazku jsou ,,vysilackové*

funkcionality, které nejsou dostupné ve vefejnych mobilnich sitich.
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Zdroj: vlastni prace
HRAS IZS = hromadna radiokomunikac¢ni sit’ IZS

8 Zakon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zmé&né n&kterych zakond. In: Shirka zdkonii.
Praha: Ministerstvo vnitra, 2000, roénik 2000, ¢astka 73. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2000-239

84 Zajisténi mobilnich komunikaci bezpecnostnich a zdachrannych sloZek [online]. Praha: Ministerstvo vnitra,
2018 [cit. 2019-08-17]. Dostupné z:

https://www.vnictp.cz/sites/default/files/559487219 1 180315 _mk ppdr.pdf
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Pro hlasovou komunikaci tohoto typu bylo v 80.-90. letech 20. stoleti vyvinuto né-

kolik technologii, na které byly ze strany uzivatelt kladeny vysoké naroky v oblasti rychlosti

zahéjeni komunikace, resp. vstupu t¢astnika do jiz probihajiciho skupinového hovoru. Spe-

cifické uzivatelské potieby slozek IZS, potazmo bezpecnostnich a zachrannych slozek v §i-

rSim slova smyslu, zahrnuji mimo jiné:

Komunikace je §ifrovana vzdy v celé své trase. Sifrovano je i ovladani technologie.
Existuji vozidlové terminaly pro zastavbu do vozidla a ruéni terminaly, u nichz rovnéz
existuje souprava pro umisténi ve vozidle. U obou typt je na stfese vozidla k dispozici
anténa, ktera zvySuje vykon a citlivost na signal. U technologii pro bezpe¢nostni slozky
jsou na trhu také terminaly pro skryté noSeni neuniformovanymi piislusniky.

Terminaly maji moznost komunikovat v sitovém rezimu (pod infrastrukturou sité) tak
mimo sit’ovy rezim (piima komunikace mezi dvéma ¢i vice terminaly).

Pokryti uzemi signalem cili na co nejvétsi rozlohu obydlenych i neobydlenych tizemi,
protoze BZS zasahuji prakticky kdekoli. Jeho podmnoZinou jsou zdjmova tizemi (napf.
liniové a infrastrukturni stavby, rekreacni Gizemi...). Pokryti se proto méfi podle uzemi,
nikoli podle populace jako u vefejnych mobilnich operator. Soucasné je nutné zajisténi
dostate¢né komunikacni kapacity pro komunika¢ni potieby skupin uzivateli.
Skupinova hlasova komunikace (dale jen ,,SHK*) ma pfednastaveny okruh terminalii
a muze probihat celoplo$né (celostatné) nebo na vymezeném uzemi (zpravidla nejméné
na uzemi 1 samospravného kraje, v souladu s organiza¢nim uspofaddnim slozek 1ZS).
Typickou ,,vysilackovou* funkci termindlii specializovanych radiovych systému je tla-
¢itko MC-PTT® na terminalu, jehoZ stiskem uZivatel vstupuje do SHK. Za zplsobilé
poskytovat tuto funkcionalitu slozkdm IZS se povazuji pouze ty technologie, u nichz
doba vstupu do SHK nepresahuje 300 ms od stisku tla¢itka.

Probiha mnoho oddé€lenych paralelnich komunikaci riznych druhti s odliSnymi vlast-
nostmi pro ruzné uzivatelské organizace a riizné jejich operacni skupiny. Podle toho,
v jaké situaci a ktefi ucastnici spolu komunikuji, si mohou dynamicky (obvykle na za-
kladé stanovenych pravidel, nebo na pokyn fidiciho pracovisté nebo pracovnika apod.)
volit odlisné druhy téchto komunikaci, ptipadné i specifické parametry komunikaci.
Lze provadét jednostranné hlaseni dispecera definované skuping uzivatelt.

UZivatel termindlu mize provést tisfiové volani stiskem jediného tlacitka na terminalu.

85 Mission Critical Push-to-talk; nov&j$i synonymum pojmu Push-to-talk
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Operacni dispecer muze zjistit polohu terminalu.
V systému je mozné zasilani kratkych zpréav (tzv. statusy / kody typické €innosti) stis-
kem preddefinované kombinace tlacitek na terminalu.
Pro feSeni mimotadnych situaci (napt. ptepadeni s nemoznosti uzivatele mluvit / poslou-
chat) muize dispecer aktivovat vzdalené vynuceni prostorového odposlechu terminalu.
Dohledové pracoviste systému musi umét vzdalen€ provozné omezit, piipadné zcela zne-
funk¢nit ztracena ¢i odcizena koncové zatizeni.
Infrastruktura musi mit nékolik rozhrani pro integraci systému a aplikaci, zejména:
o Rozhrani (datova brana) pro datovy ptenos informaci ze zdjmovych databazi,
resp. pro propojeni s dal$imi prostiedky a systémy IKT.
o Rozhrani pro propojeni SHK v obdobnych neveiejnych sitich na izemi CR a sou-
sednich stati.
o Rozhrani (hlasovy prostup) pro piipojeni linkové piipojenych terminalii (napf.
fidici pracoviste) a externich telekomunikacénich siti.
o Rozhrani pro Sifrovou sluzbu a jeji fizeni / spravu.
Technologie disponuje rezimy, které umoziuji zachovat plnou nebo omezenou funk¢-
nost sluzeb pti vypadcich €asti site, ustteden nebo ptenosovych prostiedkd.
Jednotlivé prvky sité dle dlileZitosti maji zalohované zdroje napajeni, a to kratkodobé
(bateriemi) nebo 1 dlouhodobé (elektrocentralami).
Pfenosova sit’ by méla mit nejméné kruhovou topologii a jednotlivé prvky sité¢ by mély
byt pfipojeny na dvé nezavislé pfenosové trasy (dosavadni technologie pouzita v CR to
neumoziuje).
Technologie umoziuje vnucenou registraci termindlu na uzivatelem urcenou zakladno-
vou stanici (pouziva se v pripadech, kdy terminal , pfeskakuje* mezi dvéma zékladno-
vymi stanicemi a tim se prerusuje komunikace).
Systém musi umoziovat SHK s posddkami BZS na palubach leticich vrtulnikd.
Vyuziva se propojeni SHK vice slozek IZS v misté¢ zasahu.
Vyuziva se propojeni SHK réiznych nevefejnych radiovych siti v misté zasahu. V CR
pouziva HZS, kdy sit’ Pegas v pasmu 380 MHz je ur¢ena primarné pro komunikaci mezi
IOS a velitelem zasahu a velitel zasahu se zasahujicimi hasi¢i komunikuje pomoci sité

cvwvr

v pasmu 160 MHz, ktera ma diky niz§imu kmitoctu lepsi fyzikalni vlastnosti pii odrazu
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a pfi prostupu pevnymi materidly. Ve vozidlech HZS jsou pievodniky mezi obéma si-
témi, které zasahujicim hasi¢im v piipad¢ potfeby umoznuji slyset dispecera 10S.

Sit’ Pegas byla ptivodné potfizovéana jako nahrada dosluhujiciho analogového radio-
vého spojeni PCR v pasmu 80 MHz.%¢ O jeji vystavbé bylo rozhodovano postupng: nejprve
rozhodnutim parlamentu v roce 1993 a dale usnesenimi vlady z let 1993, 1999, 2000, 2001
a2004%". Sit’ Pegas je v provozu od 31. srpna 2003, jeji vystavbu vsak postihl nedostatek
financi, takze v urovni vozidlové radiostanice s anténou ma pokryti 95 % Gzemi CR, ale
v Girovni ru¢ni radiostanice jen 68 %.%

V siti Pegas je pouzita francouzska digitalni technologie Tetrapol, ptivodné€ vyvijena
pro potieby francouzského Cetnictva uz od roku 1987. V digitalni technologii se zprava pie-
nasi zasifrovana a poskytuje vysokou kvalitu fe¢i. V Ceské republice §lo o druhé celostatni
pouziti této technologie na svéte, pricemz v roce 1993, kdy stat technologii vybral, jina ob-
dobna digitalni technologie na trhu nebyla. Dnes jsou sité¢ Tetrapol vybudovany ve vice nez
40 zemich svéta (v celostatnim rozsahu napf. Francie, Slovensko, Spanélsko, Svycarsko,
Mexiko, Brazilie). Ackoliv k technologii Tetrapol existuje vefejné dostupna specifikace pro
dalsi vyrobce a vyvojate pod hlavickou ETSI?, nikdy si, kromé terminaldi jen v ur¢itém ob-
dobi, nenasla druhého vyrobce, a tak jejim jedinym vyrobcem je Airbus Defence and Space
ve Francii. Z technického hlediska je Tetrapol zaloZen na frekvenénim pfistupu k rozdéleni
kanalovych zdrojit FDMA?®!,%? coz m4 oproti TDMA vyhodu vétsiho dosahu.

Zatimco pivodni vyvojat technologie Tetrapol, firma Matra Nortel Communications,
opustil ETSI po natlaku spole¢nosti Motorola proti standardizaci technologie Tetrapol, sa-
motny ETSI standardizoval technologii TETRA® s pfistupem ke kanalovym zdrojim v ¢a-

sovych tsecich TDMA®*, na niz zacaly byt sité budovany v roce 1997. TETRA ma vice

86 JANCIK, Radek. Mobilni telefonie a jeji moznosti vyuziti v oblasti IZS CR. Praha, 2010. Diplomové prace.
Bankovni institut vysoka $kola Praha. Katedra informacnich technologii a elektronického obchodovani.
Vedouci prace PhDr. Ing. Antonin Pavli¢ek, Ph.D.

87 Studie proveditelnosti projektu Rozvoj radiokomunikacni sité IZS Pegas. Praha: Ministerstvo vnitra, 2014.
88 SOS PO A VOS PO VE FRYDKU-MISTKU. Rddiové spojeni u zdsahu (ppt prezentace). Dostupné také z:
https://www.hasici-vzdelavani.cz/download/hutter/organizace_radioveho_spojeni.pdf

8 Strategie mobilnich komunikaci bezpecnostnich a zdchrannych slozek svyhledem na 10 let véetné
identifikovanych pozadavkii na radiové spektrum. Praha: Ministerstvo vnitra, 2017.

% European Telecommunications Standards Institute

%1 Frequency Division Multiple Access

92 VECERA, Filip. Technologie Tetrapol a jeji implementace v radiokomunikacni siti PEGAS. Posta,
telekomunikacie a elektronicky obchod [online]. ISSN 1336-8281. Zilina: Zilinska univerzita v Ziline, 2018,
XII(1/2018), 57-66 [cit. 2019-04-04]. Dostupné z:
https://fpedas.uniza.sk/~ks/casopis/pdf/12018/1-2018.pdf#page=60

%3 Terrestrial Trunked Radio

% Time Division Multiple Access
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vyrobetl (Motorola, Hyt, Airbus) a ve svété jsou sit¢ TETRA ve 114 zemich,”® véetng 14
méstskych a podnikovych siti v CR (Praha, Brno, Chemopetrol Litvinov aj.)

V USA byla vyvinuta technologiec APCO? Project 25%7. Standard je zaloZen na po-
zadavcich koncovych uZivateld pfedevs§im bezpecnostnich slozek. Vyuziva jej mnoho uZi-
vateli mimo USA v&etné komerénich organizaci.”® V prosttedi BZS se viak v Evropé na

celostatni urovni pouziva pouze v Lotyssku.”

Obrazek 6  Ruéni radioterminély Tetrapol v Ceské republice

MC 9620 MC 9620 MC 9620 TPH.G(}O TPH_ 700 TPH 900
SMART EASY+ EASY Callisto Jupiter

Zdroj: VECERA, Filip. Technologie Tetrapol a jeji implementace v radiokomunikacni siti PEGAS. Posta,
telekomunikacie a elektronicky obchod [online]. ISSN 1336-8281.

Zpétné Ize vysledovat nevyhody, které v dob¢ vybéru technologie Tetrapol (piivodné
MATRA) nemohly byt znamy: technologie Tetrapol méa jediného vyrobce, a tak jsou vSichni
jeji uzivatelé ve svéte v pozici uzamceného zakaznika. Naopak nejrozsitené;si, mladsi tech-
nologie TETRA m4 vice vyrobcti, a tak i nabidka koncovych zatizeni a jejich funkcionalit
je o néco bohatsi. Napiiklad jiz nékolik let jsou na trhu hybridni termindly TETRA+LTE,

které u Tetrapolu zatim nemayji srovnatelnou obdobu. Na druhou stranu kviili jinému druhu

% DEL REY CARRION, Diego, Leandro JUAN-LLACER a José-Victor RODRIGUEZ. Radio Planning
Considerations in TETRA to LTE Migration for PPDR Systems: A Radioelectric Coverage Case
Study. Applied Sciences [online]. 2019, 9(2) [cit. 2019-09-03]. DOI: 10.3390/app9020250. ISSN 2076-3417.
Dostupné z: http://www.mdpi.com/2076-3417/9/2/250

% Association of Public Safety Officers Communications

%7 také P25

% BA CONSULTING. Kompendium uzkopdsmovych technologii: Zpracovini piehledu dostupnych
uzkopasmovych radiovych technologii a jejich srovnani a vyuzivanych kmitoctovych pasem, zpracovani
prehledu sluzeb a popis sluzeb. Hradec Kralové, 2018.

% informace z jednani Public Safety Radiocommunication Group v Praze v roce 2019
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modulace maji vysilace (zakladnové stanice) TETRA mensi dosah, a tak i kdyz vysilaji ve
stejném radiovém spektru 380-430 MHz, pro pokryti stejné¢ho uzemi je zapotiebi dvoj- az
trojndsobek zakladnovych stanic TETRA oproti Tetrapolu.

Sit’ Pegas se sklada z infrastruktury ustfeden a vysilacich zakladnovych stanic,
narodniho dohledu a terminali uzivatelti. Propojeni mezi ustfednami a zakladnovymi stani-
cemi se odehrava po RRL ITS MV s komunika¢nim protokolem E1. Pro vybrana hluboka
udoli je signal zesilen zavislymi opakovaci a v nov¢jSich tunelech distribuovanymi antén-
nimi systémy. V piipadé nedostupnosti sité¢ termindly umozinuji pfimy rezim a mobilni ne-
z4vislé digitalni opakovace IDR!% dovedou propojit vice terminald ve vymezeném tzemi. '°!

Po prvnim uZivateli PCR do sité Pegas, kromé bezpeénostnich slozek a minoritnich
uzivatell, postupné vstoupily HZS a ZZS jako zbyvajici dvé ze tii zakladnich slozek 1ZS
fizenych statem a kraji, pficemz u ZZS, které nejsou soucasti resortu MV, je povinnost vy-
baveni vozidel ZZS uloZena vyhlaskou Ministerstva zdravotnictvi'>. PCR, HZS i ZZS svou
nejnovejsi radiokomunikacéni techniku systému Pegas a jeho integrace do svych 10S potidily
v letech 2014-2015 z projekti spolufinancovanych z IOP.

V projektech spolufinancovanych z IOP ukon€ovanych v roce 2015 uzivatelé sys-
tému Tetrapol nakupovali mj. ruéni radiostanice Tetrapol TPH700. Nasledujici obrazek do-
davatele jako ,,sensor based features* uvadi funkcionality TPH700, které jsou nové oproti
predchozi generaci terminall, a dale i stejné srovnani s funkcionalitami nyni nabizené nové
generace termindlt TPH900. Vyznamna je funkce mrtvého muZze, kterd v ptipad¢ dlouhé
nehybnosti uZivatele vyda hlasity signal a vibraci a pokud uzivatel nereaguje, zasila tisiovou

informaci s GPS na I0S uzivatele.'®

100 Independent Digital Repeater

101 VECERA, Filip. Technologie Tetrapol a jeji implementace v radiokomunikacni siti PEGAS. Podta,
telekomunikacie a elektronicky obchod [online]. ISSN 1336-8281. Zilina: Zilinska univerzita v Ziline, 2018,
XII1(1/2018), 57-66 [cit. 2019-04-04]. Dostupné z:
https://fpedas.uniza.sk/~ks/casopis/pdf/12018/1-2018.pdf#page=60

12 CESKA REPUBLIKA. Vyhlagka ¢. 296/2012 Sb. o pozadavcich na vybaveni poskytovatele zdravotnické
dopravni sluzby, poskytovatele zdravotnické zachranné sluzby a poskytovatele pfepravy pacienti neodkladné
péce dopravnimi prostiedky a o pozadavcich na tyto dopravni prostiedky. In: Shirka zdakonii. Praha:
Ministerstvo vnitra, 2012, ¢astka 105. Dostupné také z: https://www.zakonyprolidi.cz/cs/2012-29

103 LAZNICKA, Jan. Informace o aktualnim vyvoji sit¢ PEGAS a o soucasnych prvcich sit¢ PEGAS (ppt
prezentace). Praha, 2018.
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Tabulka 2 Povinnost vybavy vozidel a vrtulnikt zdravotnické zachranné sluzby radioko-
munika¢nimi zafizenimi podle piiloh vyhlasky ¢.269/2012 Sb. ke dni 3. 9.
2014

DS DD oo svoriu

MOBILNI RUCNI MOBILNI RUCNI

Vozidlo pro pfepravu pacientti

Vozidlo pro rychlou pfepravu zdravotnickych
pracovnikli

Vozidlo rychlé 1ékai'ské pomoci

Vozidlo rychlé Iékaiské pomoci v setkavacim
systému

Vozidlo rychlé zdravotnické pomoci

Vozidlo pro pfepravu nedonoSenych a patolo-
gickych novorozencli

Vrtulnik pro leteckou vyjezdovou skupinu

Vozidlo pro pfepravu pacientii neodkladné
péce

R €€ €€ (RN
R3[| [ 2

Zdroj: piiloha vyhlasky &. 269/2012 Sb.

Obrazek 7  Srovnani vyvoje funkcionalit ru¢nich radioterminalt TPH700 a TPH900
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Zdroj: LAZNICKA, Jan. Informace o aktudlnim vyvoji sité PEGAS a o soucasnych prvcich sité PEGAS (ppt
prezentace).
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Nejvétsi dosavadni modernizaci systém Pegas prosel v letech 2014-2016 prave
v souvislosti se vstupem ZZS do systému: po dil¢ich hardwarovych upravach byla do sité
zavedena nova verze firmware, kterd zvysila kapacitu systému pro SHK 2-4x a také umoz-
nila nastavovani hovorovych skupin na vét§im zemi nez jen po jednotlivych, maximalné
8 krajich. Nov¢ jsou v piipade potieby mozné i celostatni hovorové skupiny a regionalni
hovorové skupiny doplnéné o piilehld izemi sousednich kraji.!®* Dnes je v systému pied-
nastaveno vice nez 1000 SHK pro rlizné uZivatele a o rizném geografickém pokryti.

V letech 2020-2022 systém Tetrapol Pegas ¢eka dalsi, tentokrat kompletni generacni
modernizace, kterou schvalila vlada bodem II. usneseni ze dne 17. dervna 2019 &. 446'%:
radiova technologie a propojovaci infrastruktura bude z velké vétSiny obménéna. Ta stava-
jict je totiz v 90 % pftipadl v provozu jiz 16-19 let a tedy na konci své fyzické Zivotnosti,
a zejména komponenty komunika¢niho protokolu TDM!% vyvinutého v 50. letech 20. sto-
leti, které jsou v sitich Tetrapol TDM pouzity mezi zakladnovymi stanicemi a ustfednami,
se jiz pro zadné radiokomunikacni sité¢ nevyrabi. Na pracovnim trhu soucasné prestavaji
existovat experti na TDM a tedy 1 vyrobce Airbus Defence and Space neni schopen zajistit
podporu softwaru Tetrapol TDM.!%” Souéasti projektu je i zavedeni opatieni kybernetické
bezpecnosti podle soucasné legislativy a pofizeni jadra bezpecného mobilniho virtualniho

operatora BZS, ktery umozni propojeni se sit¢émi LTE a v budoucnu 5G.!%
3.4.5 Dil¢i radiové systémy

3.4.5.1 M¢stske sit¢ TETRA

V CR je celkem 14 siti postavenych na technologii TETRA. Mezi nimi jsou hlavni
meésto Praha a statutarni mésto Brno, kde tyto sité vyuzivaji mj. méstské policie, které po-
skytuji sou€innost slozkam IZS, a v Praze 1 ZZS. Pro vz4jemnou komunikaci se slozkami
IZS v siti Pegas jsou mezi sit¢émi TETRA a Pegas pfevodniky jednoho kanalu. V Praze je

vSak tento ptevodnik od roku 2017 vypnuty poté, co doslo k hackerskému utoku na sit

104 Studie proveditelnosti projektu Rozvoj radiokomunikacni sité IZS Pegas. Praha: Ministerstvo vnitra, 2014.
105 CESKA REPUBLIKA. Usneseni vlady ze dne 17. Gervna 2019 & 446 o Strategii zajisténi a rozvoje
mobilnich komunikaci bezpe¢nostnich a zachrannych sloZzek s vyhledem na 10 let véetné identifikovanych
pozadavkil na radiové spektrum. Praha: Vlada Ceské republiky, 2019. Dostupné také z:
https://apps.odok.cz/djv-agenda?date=2019-06-17

106 Time Division Multiplex

107 informace ziskana osobné na bienale Secure Network Users’ Conference, Nice, bfezen 2019

108 MINISTERSTVO VNITRA. Projektovy zamér Hromadnd radiokomunikacni sit integrovaného
zachranného systemu. Odbor projektového fizeni. Praha, 2018.
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TETRA. Magistrat hl. m. Prahy nyni zajiStuje doplnéni Sifrovani do své sité. Brnénska sit’

TETRA sifrovana je a pievodnik byl uveden do rutinniho provozu v leto§nim roce.!'®

3.4.5.2 Analogova radiova sit HZS

U hasict (tehdy pozarniki) se rddiova komunikace rozsifila uz v 70. letech 20. stoleti.
Od roku 1985 HZS CR a JSDH pouzivaji radiovou technologii v pasmu 160 MHz, tzv.
ARS — analogovou radiovou sit. Fyzikéalni vlastnosti pouzivaného frekven¢niho pasma
a technické parametry radiokomunikacnich zatizeni v ném provozovanych jsou optimalni
pro zabezpeceni zakladnich komunikacénich potieb jednotek pozarni ochrany. Jde o vysilac-
kovou technologii, tj. jeden po stisku tla¢itka na terminalu mluvi a ostatni na stejném kanale
poslouchaji. V provozu je asi 20 tisic vysilacek.

HZS CR provozuje ARS na zékladé individualniho opravnéni k vyuzivani 55 radio-
vych kmitoéti, které vydal Cesky telekomunikaéni ufad. GR HZS udéluje subjektim HZS
opravnéni k provozu v ARS, zajist'uje kmitoctové planovani a spravu volacich znacek. Kmi-
tocty ARS jsou rozdéleny na celostatni, 1zemni, kmitoctové pary a ostatni a kazdy kmitocet
smi byt pouzivan pouze pro urceny ucel. Tyto Ucely jsou vyjmenovany: soucinnostni s ji-
nymi prostfedky, pro prostor zasahu, pro datové komunikace, pro ptfevodniky mezi siti Pegas
a ARS, pro ¢innosti mimo zasah, pro komunikaci s I0S, pro komunikaci ptes prevadéc, kte-
rych je cca 150. Dostupnost signalu ARS je zajiSténa 1 v nové budovanych tunelech silnic
a Zeleznic jako soucast téchto staveb. Pomoci ARS také probihaji hlasové vstupy do elek-
tronickych sirén. Technickymi vyhodami technologie ARS jsou nizky pfikon a moznost ven-
kovni instalace diky velkému rozsahu provoznich teplot. Modernizace ARS byla dokoncena
v roce 2015 z projektu spolufinancovaného z IOP. GR HZS postupné realizuje zménu in-
frastruktury na hybridni ARS/DRS!?, zejména z diivodu bezpe¢nosti a kapacity.

Od vstupu HZS do hromadné radiokomunikaéni sité IZS Pegas HZS pro komunikaci
mezi [0S a mistem zasahu téméf vzdy pouziva sit’ Pegas, ale v misté zasahu se pro své lepsi
fyzikalni vlastnosti i nadale pouziva ARS v pasmu 160 MHz. Terminaly Pegas byly pouzi-
vany 1 na misté zasahu, ale po vyhodnoceni provoznich zkuSenosti se HZS vritil ke star§Simu

a jednodussimu ARS v pasmu 160 MHz. Pro propojeni komunikace v sitich Pegas a ARS

19 informace ze zaméstnani autora
10 digitalni radiova sit’
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jsou ve vozidlech HZS CR instalovany pievodniky jednoho kanalu SCC!!!, které umoziiuji

komunikaci I0S s velitelem zasahu a dal$imi hasi¢i na misté zasahu.!'>!13-114

3.4.5.3 Analogové a digitalni sité ZZS

ARS ZZS jsou vybudovany v pasmu 160 MHz a byly hlavnim ,,vysilackovym® ko-
munikac¢nim prostfedkem do zatazeni ZZS do hromadné radiokomunikacni sité IZS Pegas,
které nastalo na zaklad¢ potteby komunikace operac¢niho fizeni slozek IZS v jednotném pro-
stiedi.!!® Pfestoze viechny ZZS krajii byly do roku 2015 vybaveny technickymi prostiedky
sit¢ Pegas, dodnes ZZS dvou mimoprazskych kraji vyuzivaji svou ARS jako hlavni komu-
nikacni prosttedek, zatimco ZZS hl. m. Prahy jako hlavni pouzivé sit TETRA magistratu hl.
m. Prahy. V pfipadé 2 krajl je pravdépodobnym diivodem nedostate¢na dostupnost signalu
sité Pegas v horském Uizemi tvoticim podstatnou ¢ast téchto krajl, v Praze soucinnost s mést-
skou policii a pozadavek ziizovatele.!'® Hlavnimi vyhodami ARS ZZS jsou cenova dostup-
nost terminall i stacionarnich zatizeni a vice dodavatelt. Sit’ pfevadécu je vétsSinou ve vlast-
nictvi ZZS a v najmu na cizich stoZarech.

Neékteré¢ ZZS prechdzeji nebo planuji zménu infrastruktury ARS na DRS. ZZS Jiho-
moravského kraje vyuziva DRS pro komunikaci s leteckou zachrannou sluzbou, dalsi ZZS
o této komunikaci uvazuji. DRS se pouziva pro sou¢innost s Horskou sluzbou v krajich, kde

plsobi, a v Libereckém kraji. DRS jsou vybudovéany v pasmu 400 MHz.!!”

3.4.5.4 Radiovy systém Horské sluzby CR

Tistiové volani mize potiebna osoba na piisluSny tizemni dispecink HS smétovat jak

telefonicky na ¢islo tisnového volani HS 1210 nebo mobilni aplikaci, tak na tisnovou linku

! Single Channel Convertor

112508 PO A VOS PO VE FRYDKU-MISTKU. Rddiové spojeni u zdsahu (ppt prezentace). Dostupné také z:
https://www.hasici-vzdelavani.cz/download/hutter/organizace_radioveho_spojeni.pdf

113 Strategie mobilnich komunikaci bezpecnostnich a zdchrannych slozek svyhledem na 10 let vietné
identifikovanych pozadavkii na radiové spektrum. Praha: Ministerstvo vnitra, 2017.

4 HANZLIK, Jan. Analyza radiovych siti u HZS Stiedoceského kraje a moznost jejich rekonfigurace
v redlnych podminkdach HZS Stiedoceského kraje. Kladno, 2017. Diplomova prace. Cesky vysoké ugeni
v Praze, Fakulta biomedicinského inZenyrstvi, Katedra zdravotnickych obort a ochrany obyvatelstva. Vedouci
prace René Mildorf.

15 Strategie mobilnich komunikaci bezpecnostnich a zdchrannych slozek svyhledem na 10 let véetné
identifikovanych poZadavkii na radiové spektrum. Praha: Ministerstvo vnitra, 2017.

116 ylastni zjisténi

7 Strategie mobilnich komunikaci bezpecnostnich a zdchrannych slozek svyhledem na 10 let véetné
identifikovanych pozadavkii na radiové spektrum. Praha: Ministerstvo vnitra, 2017.
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IZS 112 ¢ ZZS 155. V druhém piipadé operator ZOS odesle informace dispecinku HS. Ten
svolava ¢leny HS pomoci SMS anebo pomoci vysilacek.

HS pouziva vlastni radiovy systém v pasmu 160 MHz, do n¢hoz nedévno potidila
novou technologii.!'® Sit ma 36 zakladnovych stanic s potiebnym tizemnim dosahem. Jak
jiz bylo fec¢eno, HS se ZZS komunikuje pomoci vefejnych telefonnich siti. Vzhledem k vy-
uzivani vlastni radiové sité k interni komunikaci mezi dispec¢inkem a zasahujicimi ¢leny HS
nepouzivd hromadnou radiokomunikacni sit’ IZS Pegas a tedy ani spole¢né komunikacni
prostiedi se zakladnimi slozkami IZS, které sit’ Pegas poskytuje. Ditvodem zfizeni vlastni
radiové sité HS je nevyhovujici, pouze cca 60% tGzemni pokryti sité¢ Pegas v oblastech pii-
sobnosti HS.!"” Komunikace ¢lenti HS a posadky sanitky ZZS ¢asto probiha mobilnim tele-

fonem bez prostfedkovani ZOS.

3.4.5.5 Radiové technologie Celni spravy CR

Celni sprava CR je ,,ostatni“ slozkou IZS a pouziva vice radiovych systémii: nkteré
utvary sit’ Pegas, ale stéZejni komunikace se odehrdva v radiové siti amerického standardu
P.25, jehoz uziti v Evropé€ je zcela minimalni. Celni sprava obdrzela systém za vyhodnych
podminek a je pro ni technicky velmi vyhodny, nebot’ celnici maji béhem vykonu sluzby
minimélni potfebu komunikace s operaénim fizenim a soudasné pokryti izemi CR signalem
sit€¢ Pegas je netplné. Nepiekonatelnou vyhodou technologie P.25 je bezkonkurencné vy-

soky vykon ru¢nich terminalii 4-5 W, srov. se 2 W u systému Tetrapol.'?

3.4.5.6 Pagery

V pasmu 160 MHz HZS a ZZS pouzivaji také pagerové site, které slouzi pro preda-
vani informaci o vyjezdu vyjezdovym skupindm. Jako terminaly jsou pouzity bud’ nume-
rické pagery, které prakticky pouze signalizuji ptikaz k vyjezdu, nebo alfanumerické, které

jsou schopny predat i zakladni informace o vyjezdu.!?!

8 Zaddvaci dokumentace pro nadlimitni verejnou zakdzku ,, Rekonstrukce radiové sité Horské sluzby CR
2015 . Spindlertiv Mlyn: Horska sluzba CR, 2015. Dostupné také z: https:// www.vhodne-
uverejneni.cz/index.php?m=xenorders&h=orderdocument&a=download&document=788605 &token=

119 odborny odhad provozovatele sité Pegas — osobni konzultace

120 Strategie mobilnich komunikaci bezpecnostnich a zdchrannych slozek s vyhledem na 10 let vietné
identifikovanych pozadavkii na radiové spektrum. Praha: Ministerstvo vnitra, 2017.

12 dtto
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3.4.5.7 Komunikace s posadkami slozek IZS na palubach vrtulniku

Komunikace s leteckou sluzbou se opira o stejné ptedpisy jako pozemni pohybliva
sluzba, tj. o zakon o elektronickych komunikacich!'?? a o plan vyuziti rddiového spektra. Za-
timco komunikace pilota s fizenim letového provozu probihéd na osvéd¢enych analogovych
radiovych technologiich a neni pfedmétem této prace, komunikace velitelti zasaht a I0S
s posadkami slozek IZS na palubach leticich vrtulnika je dosud velmi komplikovana a ne-
dotfesend. Dlivody jsou jak technické, tak legislativni.

Predné legislativa a o ni opfena opravnéni k pouzivani radiového spektra umoznuji
pomérné malo moznosti, jak komunikovat s posadkami slozek IZS na palubach leticich vr-
tulnikd. Vetejné mobilni sité jsou ureny pouze pro pozemni pohyblivou sluzbu, takze 1 kdyz
z paluby leticiho vrtulniku je fakticky v nékterych ptipadech nizsi letové hladiny mozné vy-
konat hovor 1 : 1 mobilnim telefonem, nejde o zptsob legalni a ani pouzitd technika neni
pro tak vysoké rychlosti navrzena a instalovéana.

Plan vyuziti rddiového spektra pro pasmo 146-174 MHz (té tzv. pasmo 160 MHz)'?
uvadi tii kmitocty vyhrazené pro analogovou ,,vysilackovou* komunikaci ZZS a HZS. Tyto
kmitoc¢ty HZS a ZZS pro dany Gcel vyuzivaji v pfimém rezimu ,,vysilacka — vysilacka®.

Provozni potiebou posadek sloZek IZS na palubach vrtulniki je komunikovat
v komunikaénim prostredi, které je urceno pro operacni rizeni slozek IZS, tj. v siti Pe-
gas. Ta neni legislativné omezena pouze pro pozemni sluzbu, ale v leticim vrtulniku je tech-
nicky obtizné udrzet spojeni v siti, jejiz zakladnové stanice a jejich antény byly pro pozemni
pouziti fakticky vyprojektovany a vybudovany. Nejenze jsou jejich antény sklonény k te-
rénu, ale radiostanice Tetrapol ve vrtulnicich maji dosah za dobrych atmosférickych podmi-
nek i 150 km. Maji tak snahu se pfipojit k nékolika 1 desitkdm vysilact, které z letové hladiny
,vidi®, coz je jesté vice komplikovano rychlym pohybem vrtulniku. Termindly Pegas se tak
nyni pro komunikaci posaddek IZS na palubach vrtulnikl pouzivaji velmi komplikované: na
zemi vstupuji do SHK pro pozemni sily, ale béhem letu musi pieladit na ptfimy kanal. To
vyzaduje bezchybnou pocate¢ni dohodu posadek s IOS a jeho cestou i s velitelem zasahu.

v

Jesté¢ komplikovangjsi je dohoda o komunikaci mezi vice vrtulniky. MV proto nyni

122 CESKA REPUBLIKA. Zikon & 127/2005 Sb., o elektronickych komunikacich a o zmén& nékterych
souvisejicich zakont. In: Shirka zakonii. Praha: Ministerstvo vnitra, 2005, 43/2005. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2005-127

123 CESKA REPUBLIKA. Cdst planu vyuziti radiového spektra ¢ PV-P/1/09.2015-6 pro kmitoctové pdsmo
146—174 MHz: Opatieni obecné povahy. Cesky telekomunikaéni tfad, 2015. Dostupné také z:
https://www.ctu.cz/cs/download/plan-vyuziti-radioveho-spektra/rok_2015/pv-p_01-09_2015-06.pdf
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pripravuje vybudovani samostatné sit¢ Tetrapol s anténami orientovanymi do letové hladiny
vrtulnikd, v niz by fungovalo spojeni s vrtulniky bez ruSeni vysila¢i uréenymi pro pozemni

sluzbu. 124,125,126

3.4.6 Satelitni telefonie

Satelitni telefonie neni béznym komunikac¢nim prostfedkem, ale piesto je na ni IZS
rovnéz v omezeném rozsahu piipraven pro piipad zdvaznych mimotadnych udalosti, u nichz
by doslo k vypadku vSech ostatnich komunikaénich siti. Naptiklad dotcena KOPIS HZS jsou
vybavena satelitnimi telefony pro komunikaci s jadernymi elektrarnami, ale jde pouze o za-

lozni prostiedek bez dalsiho predpokladaného vyuziti.'?’

3.4.7 Datova komunikace

3.4.7.1 Dosavadni vyvoj a stavajici stav

Béznéa datova komunikace slozek IZS probiha ve sluzebnich e-mailovych schran-
kach, v informa¢nim systému datovych schranek, v registrech vefejné spravy atp., a u IZS
se nevyznacuje zvlastnimi specifiky oproti datové komunikaci u jinych organizacnich slozek
statu, a proto také neni v této praci dale pojednavéna.

Spole¢nym rysem datové komunikace organizacnich slozek statu je, ze se postupné
zabezpecuje do urovné, kterou vyzaduje soudoba legislativa v oblasti kybernetické bezpec-
nosti'?®. Finanéni podpoie zavadéni opatieni kybernetické bezpe&nosti je vénovana spe-
cialni Vyzva ¢. 10 Integrovaného regiondlniho opera¢niho programu (dale jen ,,JROP*).!?
U systéml MV je zavedeni opatieni kybernetické bezpe¢nosti integralni soucasti probihaji-

cich projektt (napt. *°) a MV soucasné vybudovalo (a dosud rozsifuje) Dohledové centrum

124 BENES, Michal a Roman GREGOR. Moznosti(radio)spojenti s vrtulniky LZS v CR. Mikulov, 2017.

125 PLANOVSKY, Dusan. PRAMACOM PRAGUE, SPOL. S R. O. Profesiondlni mobilni radiova sit MV CR
Pegas: Radiova komunikace pro Leteckou sluzbu MVCR. Praha, 2016.

126 MINISTERSTVO VNITRA. Projektovy zdmér Hromadnd radiokomunikacni sit integrovaného
zachranného systéemu. Odbor projektového fizeni. Praha, 2018.

127 VOSKA, Jiti. Komunikace mezi HZS a jadernou elektrarnou pii mimoradné uddlosti. Ostrava, 2014.
Diplomova prace. Vysoka skola baiiska — Technicka univerzita Ostrava, Fakulta bezpec¢nostniho inzenyrstvi,
Katedra pozarni ochrany. Vedouci prace Dana Chudova.

128 Zakon ¢. 181/2014 Sb., o kybernetické bezpe&nosti a o zméné souvisejicich zakondl. In: Shirka zakonii.
Praha: Ministerstvo vnitra, 2014, ¢islo 75. Dostupné také z: https://www.zakonyprolidi.cz/cs/2014-181

129 yyzva & 10 Kybernetickd bezpe&nost. Ministerstvo pro mistni rozvoj [online]. Praha: Ministerstvo pro
mistni rozvoj, 2015 [cit. 2019-08-17]. Dostupné z: https://www.irop.mmr.cz/cs/Vyzvy/Seznam/Vyzva-c-10-
Kyberneticka-bezpecnost

130 MINISTERSTVO VNITRA. Projektovy zamér Hromadnd radiokomunikacni sit integrovaného zachran-
neho systéemu. Odbor projektového fizeni. Praha, 2018.
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eGovernmentu — SOCCR"!, do n&hoZ postupné centralizuje dohled a zasilani stavovych
a bezpecnostnich logl ze vsech informacnich a komunikacénich systémt MV.

Datova komunikace PCR jesté ped 5 lety z bezpe&nostnich diivodii probihala tak, Ze
z potitaéti PCR viibec nebyl mozny piistup do internetu, ale komunikovaly spolu jen uvnitf
interni sité PCR ,,Hermes*. Mobilni zafizeni (telefony, tablety, notebooky) do sité ,,Hermes*
naopak pfipojena nebyla, a tak operativni pfistup k informacim ptimo z terénu (lustrace) byl
omezen pouze na uzkopasmovou technologii Tetrapol Pegas s rychlosti pouhych 7,2 kbps.
V piipadé potieby ziskani vétsiho objemu nebo pies Pegas nedostupnych informaci bylo
nutné pro tyto informace vyslat osobu PCR z mista zasahu do objektu PCR, kde k pozado-
vanym informacim piistup byl. Informaéni prosttedi PCR nebylo totiz zabezpeteno tak, aby
spliiovalo bezpecnostni kritéria pro ptistup ke sluzebnim informacim prostfednictvim mo-
bilnich zatizeni, ani na Groven, na niz bylo vylouc¢eno zneuziti nebo vznik nedostupnosti dat.

PCR proto v roce 2015 s piispévky z IOP realizovala nékolik investiénich projekti,
které uvedené nedostatky odstranily a skokové uvedly PCR na technologickou tiroveti od-
povidajici své dobé. V nejdrazsim projektu Sjednoceni technologické platformy Policie CR
byly v§echny objekty PCR vybaveny novymi pracovnimi stanicemi s bezpe&nostnimi para-
metry umoziujicimi jejich pfipojeni do internetu a soucasné byla pofizena zabezpecena da-
tova Gloziitd pro spolehlivy provoz virtudlni platformy a vyznamnych systémt PCR!®2.
V projektu Zabezpeceni dat a komunikacni infrastruktury Policie CR vznikla datova tloZi§té

t133

pro ukladani provoznich informaci a dlouhodobou archivaci dat'”’. A konec¢né projekt Mo-

bilni bezpecna platforma Policie CR viem mobilnim zafizenim PCR (telefoniim, tabletiim,
notebooktim) zabezpe&enym zptisobem umoznil pfistup do interni sit¢ PCR ,,Hermes“!**.
Mobilni zafizeni k propojeni do systémt PCR, resp. organtl vefejné moci, pouZivaji sité
vefejnych mobilnich operatori s vlastnimi APN!3 136

Vystupy projektu PCR Mobilni bezpecnd platforma Policie CR v podobé dostupnosti

dat v terénu piimo pii zéasazich slozek IZS by nebyly mozné bez probihajiciho rozvoje

131 Security Operation Centre for Cyber Reliability

132 Sjednoceni technologické platformy Policie CR (ppt prezentace). Praha: Policie Ceské republiky, 2015.
Dostupné také z: https://slideplayer.cz/slide/11296715/

133 Zabezpeceni dat a komunikacni infrastruktury Policie CR (ppt prezentace). Praha: Policie Ceské republiky,
2015. Dostupné také z: https://slideplayer.cz/slide/11381887/

134 Mobilni bezpecnd platforma Policie CR (ppt prezentace). Praha: Policie Ceské republiky, 2015. Dostupné
také z: https://slideplayer.cz/slide/11166659/

135 Access Point Name

136 Strategie mobilnich komunikaci bezpecnostnich a zdachrannych sloZek s vyhledem na 10 let vietné
identifikovanych pozadavkii na radiové spektrum. Praha: Ministerstvo vnitra, 2017.
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Sirokopasmovych mobilnich technologii LTE'*?, coz plati nap. i pro vystupy zde dosud ne-
zmin&ného projektu KRP Lokalizacni a zdznamovd zarizent, které umoziiuji okamzité zjis-
téni polohy vozidel PCR v tzemi, lustrace a pofizovani zaznamu z pribéhu feseni mimo-
fadné udalosti. Vystupy projektu jsou mj. tablety, tiskarny a modemy 4G v 1700 sluZebnich
vozidlech PCR, vé&etng jejich konektivity do internetu pies dva firewally.'?®

HZS vzdaleny piistup k datim pouziva v mensim rozsahu, nebot’ v mistech zasahu
je pro ni spolehlivéjsi datova zakladna nahrand v mobilnich zatfizenich a dostupna offline.
Datové sluzby HZS pouZzivé na tabletech a slouZzi k zajiSténi pfedavani ptikazi, sledovani
polohy a provoznich stavii vozidla, zasilani kodu typické ¢innosti, podpote organizace za-
sahu a odesilani videi z mista zasahu'*. Tento zp@isob vyuZivani dat vyplyva z jiné podstaty
ginnosti HZS oproti PCR pfi fe$eni nehod, pozart a dalsich mimofadnych udalosti a krizo-
vych stavil: zatimco PCR vétsinou ,,pouze” zabezpeduje perimetr a vysetiuje piiciny a v pii-
padé nedostupnosti mobilniho signalu pfimo v misté vétSinou muze ,,popojet™ do mista se
signalem, HZS musi zasahovat v kazdém misté¢ bez ohledu na dostupnost signalu, a tak si
nemuZe dovolit na ném byt zavisla. Offline data HZS v jeho mobilnich zafizenich totiZ ob-
sahuji napf. mapy, plany budov atp., a pravé v mnoha budovach byva signal nedostupny.

U ZZS je kazdé vyjezdové vozidlo je vybaveno lokalizaci a navigaci, tabletem nebo
notebookem pro komunikaci zdravotnické dokumentace a zasilanim dat z EKG do ZOS.

Vzhledem k absenci narodni centraly ZZS jsou feSeni u ZZS réiznych krajii odlisna.'*?

3.4.7.2 Probihajici vyvoj ke slouceni hlasu a dat do jedné technologie

Dokument Ministerstva vnitra uréeny pro jednani s poskytovateli sluzeb elektronic-
kych komunikaci z roku 2018'*! uvadi, Ze existuje mnoho datovych sluzeb a aplikaci, které
by pro slozky IZS mohly byt pfinosné a souc¢asné by umoznily pfechod k operacnim postu-

pum, které jsou vice zalozené na vyméné piesnych, vizudlnich informaci o situaci v misté

137 Long Term Evolution

138 projekty Lokalizatni a zaznamova zafizeni PCR. Policie Ceské republiky [online]. Praha: Policie Ceské
republiky, 2015 [cit. 2019-08-25]. Dostupné z:
https://www.policie.cz/clanek/projekty-lokalizacni-a-zaznamova-zarizeni-pcr.aspx

139 Zajisténi mobilnich komunikaci bezpecnostnich a zachrannych slozek [online]. Praha: Ministerstvo vnitra,
2018 [cit. 2019-08-17]. Dostupné z:

https://www.vnictp.cz/sites/default/files/559487219 1 180315 _mk ppdr.pdf

140 Strategie mobilnich komunikaci bezpecnostnich a zdchrannych slozek s vyhledem na 10 let vietné
identifikovanych pozadavkii na radiové spektrum. Praha: Ministerstvo vnitra, 2017.

4 Zajisténi mobilnich komunikaci bezpecnostnich a zachrannych sloZek [online]. Praha: Ministerstvo vnitra,
2018 [cit. 2019-08-17]. Dostupné také z:

https://www.vnictp.cz/sites/default/files/559487219 1 180315 _mk ppdr.pdf
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zasahu, které nelze zajistit prostfednictvim dosud pouzivané hlasové komunikace. Vizualni

informace jejich uzivatelé v mnoha pfipadech vnimaji rychleji nez mluvenou fec, a tak je

diky nim mozné rychlej$i rozhodovani a vykon ¢innosti, a to jak uvnitt jedné slozky 1ZS,

tak napfic€ vice slozkami. MlzZe jit o nasledujici kategorie aplikaci:

142

Videopienosy — monitorovani vefejn¢ dostupnych prostranstvi a objekti, automa-
tické rozpoznavani napisu Ci tvaril (registraénich znacek, tvaii), nahravani provozu
¢i jiného déni pied vozidlem z jedouciho vozidla, z vrtulniku ¢i z kamery umisténé
na helmé ¢i odévu osoby slozky IZS. Soucasné systémy LTE videopienosy umoziuji
pouze omezené a také nejsou mozné z leticich prostiedk slozek 1ZS, protoze LTE
jsou legislativné mozné pouze v tzv. pozemni sluzbé. Proto napt. PCR vybudovala
a pouziva vlastni, technicky samostatny systém jednosmérného prenosu dat z leticich
vrtulnikd do operacnich stfedisek. Rozsahlejsi vyuziti LTE pro videoptenosy se pied-
poklada az v sitich 5. generace, které umozni dostatecné rychlosti pienosu dat.
Geografické informacni systémy (GIS) — mapy a plany budov, technické in-
frastruktury, letecké snimky. Napt. HZS tyto informace v terénu rozsahle a ke své
plné spokojenosti pouziva offline s periodickou aktualizaci na vyjezdovych zéklad-
nach. Online dostupnost umozni zptesnéni aktudlnosti znalosti situace.

Lokalizace a sledovani polohy na bazi satelitniho GPS'* je sougasti jiz nyng&jsich
uzkopasmovych digitalnich radiovych systémt, vcetné v tuzemsku pouzivané sité
Pegas. Modul GPS je vestavén nebo pfipojen k radioterminélu uZivatele a informac¢ni
systém lokalizace uzivatelskych objekti cestou pfislusné digitalni radiové sité zasila
informace do 10S slozky IZS. K zasilani polohy uZivatele dava pokyn operator IOS
a nastavuje pfitom i periodicitu zasilani informace o poloze. Server AVL MDG!'#
v systému Pegas umoznuje periodicitu od 5 sekund a licence plati pro 30 000 sou-
¢asné sledovanych uzivatelskych objektii (terminali)'#. Od technologie LTE 5. ge-

nerace (dale jen ,,5G*) se oekava, ze umozni zkraceni periody aktualizace.'®

Global Positioning System; piipadné jiny satelitni systém

143 Automated Vehicle Localization Mobile Data Gateway

144 Studie proveditelnosti projektu Rozvoj radiokomunikacni sité IZS Pegas. Praha: Ministerstvo vnitra, 2014,
145 Zajisteni mobilnich komunikaci bezpecnostnich a zachrannych sloZek [online]. Praha: Ministerstvo vnitra,
2018 [cit. 2019-08-17]. Dostupné také z:

https://www.vnictp.cz/sites/default/files/559487219 1 180315 _mk ppdr.pdf

56



¢ Elektronické konference a nastroje pro fizeni zasaht, véetné videokonferenci. Na-
stupujici Sirokopasmové technologie a specializované termindly umozni videokon-
ference i pomoci stisku jednoho tlacitka, podobné jako u SHK.
e Zaznam zasahu na misté je uz nyni mozny offline, ale Sirokopasmové technologie
ho umozni také online, coz by mélo urychlit a automatizovat dokumentaci zasaht.
e Vzdaleny pristup k databazim (tzv. lustrace) a aplikace pro vyménu dat vyrazné
zkracuji pracovni postupy na misté zasahu. Od 5G se oc¢ekava skenovéani dokladu,
ovéfovani totoznosti pomoci biometrickych daji, a dokonce zjistovani chorob
podle ptiznakl a vyhleddvani vhodné medikace v 1ékovych databazich.
e Monitorovani jednotek IZS a biomedicinska telemetrie — predpoklada se pri-
béZné sledovani zivotnich funkci zasahujicich osob IZS ¢i zjiStovani chemickych
latek v okolnim prostredi. Biomedicinska telemetrie by mohla také v budoucnosti byt
pouzita pro vzdalenou lékarskou pomoc ucastnikiim postizenym mimotadnych uda-
losti, kterymi se béhem zasahu mohou stat i osoby IZS, v€etné evidence téchto osob.
e Senzory a vzdilené kontrolovana zarizeni — telemetrie spravné funkce zatizeni,
vcetné robotickych zatizeni pouzivanych v nebezpecnych ¢i nedostupnych mistech.
e Mobilni kancelar, kterd usnadiiuje komunikaci béhem zasahu a zaznamendvani pra-
be&hu udalosti pfimo na mist¢, coz znamena naslednou usporu nasledného zapisovani.
Uzkopasmové technologie TETRA &i Tetrapol byly vyvinuty s diirazem na hlasovou
komunikaci a umoznuji proto pouze omezeny ptenos dat nizkymi rychlostmi. Pozadavky
nékterych slozek IZS (v CR jde prakticky zatim jen o PCR) na rychlost pienosu velkych
objemu dat o situaci na misté zdsahu v redlném case vSak rostou, jde zejm. o videoptenosy,
multimedialni vyménu zprav, databazové dotazy, lustrace, mobilni kancelai'*°. PCR tento
pozadavek v roce 2015 vyftesila projektem Mobilni bezpecna platforma Policie CR.

V soucasné dobé organizace 3GPP postupné vyviji novy standard'*’ pro poskyto-

vani komunikac¢nich sluzeb pro IZS na bazi technologie LTE, ktery by spolecné obsahoval

146 Zajisténi mobilnich komunikaci bezpecnostnich a zdchrannych sloZek [online]. Praha: Ministerstvo vnitra,
2018 [cit. 2019-08-17]. Dostupné také z:

https://www.vnictp.cz/sites/default/files/559487219 1 180315 _mk ppdr.pdf

47 3rd Generation Partnership Project je globalni iniciativa, kterd vznikla po nezdafenych pokusech
o implementaci pienosu dat v sitich GSM 3. generace: vysledkem jeji prace byl novy systém UMTS (Universal
Mobile Telecommunication System), ktery jako prvni byl vyvijen primarné pro vysokorychlostni
a vysokokapacitni pienosy dat. Nasledovaly je technologie HSDPA (High Speed Downlink Packet Access)
a HSUPA (High Speed Uplink Packet Access), které se vzajemné dopliiuji a spolu tvoii technologii
oznatovanou HSPA (High Speed Packet Access). In: JANCIK, Radek. Mobilni telefonie a jeji moznosti vyuziti
v oblasti IZS CR.
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jak sirokopasmové datové pienosy, vlastni pro vetejné mobilni sité LTE, tak specializované
funkcionality se Sifrovanim po celé trase komunikace, véetné ptimého rezimu komunikace
bez zprosttedkovani infrastrukturou sité, jak jsou znamé z ,,vysilackovych* technologii Tet-
rapol, TETRA a P.25'*. Vyvoj standardu 3GPP stéle neni ukonden, a tak BZS v EU stale
voli krizovou hlasovou komunikaci pomoci k tomu ucelu vyvinutych systémt, a to vcetné
priib&zné modernizace a rozsifovani téchto systém.'*

ECC! ve zpravé 218 z roku 2015'°! navrhla postup postupného prechodu od tz-
kopasmovych k Sirokopasmovym sluzbam, kterd by zahrnovala soubézné fungovani dozi-
vajicich uzkopasmovych siti TETRA a Tetrapol se systémy na bazi LTE po dobu né-
kolika let, a to az do doby, nez systémy LTE budou mit vSechny funkcionality potfebné pro
BZS. To znamena, Ze systémy LTE mohou v sou¢asné dobé dopliiovat, ale nikoli nahra-
zovat dosavadni uzkopasmové systémy. Kromeé toho musi BZS pockat, nez signalové po-
kryti uzemi systémi LTE nahradi signdlové pokryti vybudovanych uzkopasmovych sys-
témi. Komer¢ni operatofi vSak nemaji z4jem signalem pokryvat neobydlend uzemi, avSak
1 tam musi BZS zasahovat. V urbanizovanych oblastech je vSak signalové pokryti komerc-
nich operatorti velmi dobr¢, a tak dava smysl hybridni model, skladajici se z dedikované
sité na venkové a komer¢ni sité v urbanizovanych oblastech.

Podle ¢lanku z 5. listopadu 2018!2 Evropa dokondila studie na vyuziti pasma 410-
430 MHz pro Sirokopasmové sité¢ BZS a CEPT doporucila 3GPP, aby zvazila standardiza¢ni
aktivity v tomto padsmu. Obsah Rozhodnuti ECC (16)02, které obsahuje harmonizované
technické podminky pro Sirokopasmové sit¢ BZS, tak byl rozsifen o pasmo 410-417 MHz /
420-427 MHz, kdyz predtim uz Rozhodnuti zahrnovalo pasma 698-736 MHz / 753-791 MHz
a 450,5-457,5 MHz / 460,5-467,5 MHz. Ptedchozi koncept Rozhodnuti ECC (08)05 ptitom
identifikoval vhodna pasma pro BZS pro tizkopdsmové sluzby v rozmezi 380-385 / 390-395
MHz a pro Sirokopasmové sluzby tsek 380-470 MHz, ptednostné 380-430 MHz.

148 3GPP: A Global Initiative. The Mobile Broadband Standard [online]. Sophia Antipolis: 3GPP Mobile
Competence Centre [cit. 2019-04-07]. Dostupné z: https://www.3gpp.org/

149 WENDELKEN, Sandra. Europe Offers Studies of 400 MHz Broadband for Private Mobile Radio for Public
Consultation. RadioResource [online]. RadioResourceMediaGroup, 2018-11-28 [cit. 2019-09-03]. Dostupné
z: https://www.rrmediagroup.com/Features/FeaturesDetails/FID/876

150 Electronic Communications Commitee

5L ECC Report 218. Harmonised Conditions and Spectrum Bands for the Implementation of Future European
Broadband PPDR Systems. 2015 [cit. 2019-09-03]. Dostupné z:
http://www.erodocdb.dk/Docs/doc98/official/pdf/ECCREP218.PDF

152 WENDELKEN, Sandra. Europe Offers Studies of 400 MHz Broadband for Private Mobile Radio for Public
Consultation. RadioResource [online]. RadioResourceMediaGroup, 2018-11-28 [cit. 2019-09-03]. Dostupné
z: https://www.rrmediagroup.com/Features/FeaturesDetails/FID/876
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Standardizace technologie 3GPP sméruji do siti 5G, které budou pouzitelné jak
pro bézné zakazniky, tak pro BZS. Standardizace probiha v tzv. Releasech (vydanich),
které postupné ptridavaji dalsi vlastnosti a funkcionality. Pro zajisténi potfeb BZS v ramci
Release 12 zalozila 3GPP architektonickou pracovni skupinu SA6 se zastoupenim BZS, do-
davatell a dalSich standardiza¢nich organizaci. O Releasech 12 a vyssich lze z hlediska po-
tteb BZS uvést: 193154
e Release 12 z roku 2015 se zabyval roz§itenim pro SHK, pfimym reZimem bez sité a s ne-
sitovym prevadécem.

e Release 13 z roku 2016 popsal provoz v izolovaném mddu, vstup do SHK skrze tlacitko
MC-PTT, rozsifeni sluzeb pro blizkou komunikaci a v pfimém rezimu a rozsiteni SHK.

e Release 14 z roku 2017 popsal video, data a spolecnou architekturu pro krizové komunikace.

e Release 15 z roku 2019 popsal dil¢i rozsifeni MC-PTT a videa pro krizové komunikace,
harmonizaci podminek a kmito¢tovych pasem pro pasma 450 a 700 MHz a zejména vo-
zidlové terminély s vykonem 1,25 W'*°>. Od Releasu 15 3GPP se standardizace zamg-
Fuje primarné na 5G, jehoZz hlavni cile jsou zlepSeni Sirokopasmovych datovych sluzeb,
ultraspolehlivé komunikace s nizkou latenci, masivni komunikace internetu véci. Hlavni
prislib 5G spociva v rychlostech nad 10 Gbps pti zahusténi radiové piistupové site.

Funkcionality Releasti 12 az 15 3GPP pokryvaji funkcionality nezbytné pro nahra-
zeni stavajicich systémi BZS, av§ak nikoli 1:1, coZ se tyka zejména nepostradatelnych ,,vy-
silackovych* funkcionalit. Nasledujici tabulka obsahuje srovnani dostupnosti funkcionalit
v technologii Tetrapol, avsak jeji vypovidajici schopnost je omezena, nebot’ vykon, a tedy
1 dosah termindli v pfimém rezimu je fadové mensi nez u ,,vysilackovych® technologii

a neni povoleno legislativou. 13

153 Zajisténi mobilnich komunikaci bezpecnostnich a zachrannych slozek [online]. Praha: Ministerstvo vnitra, 2018
[cit. 2019-08-17]. Dostupné z: https://www.vnictp.cz/sites/default/files/559487219 1 180315 _mk ppdr.pdf

134 3GPP: A Global Initiative. The Mobile Broadband Standard [online]. Sophia Antipolis: 3GPP Mobile
Competence Centre [cit. 2019-04-07]. Dostupné z: https://www.3gpp.org/

155 srovnej 10 W u vozidlovych a 2 W u ruénich radiostanic Tetrapol

156 CESKA REPUBLIKA. Vyhlaska, kterou se méni vyhlaska &. 105/2010 Sb., o planu pfidéleni kmito&tovych
pasem (narodni kmito¢tova tabulka). In: Shirka zdkonii. Praha: Cesky telekomunikaéni tfad, 2017, ¢astka 150.
Dostupné také z:

https://www.ctu.cz/sites/default/files/obsah/stranky/539/soubory/narodnikmitoctovatabulka.pdf
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Obrazek 8 Cile standardizace technologie 5G
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Self Driving Car

Zdroj: ITU-R IMT 2020 requirements. In: Zajisténi mobilnich komunikaci bezpecnostnich a zachrannych slozek.

Funkcionality posledniho Releasu 3GPP jsou jiz komeréné dostupné, pokud jde
o existenci technologii sit¢ i terminali. Rozhodujici podminkou praktické pouzitelnosti je
vSak pokryti izemi vysilacimi stanovisti 4G LTE, ktera lze ptipojit k sitovému jadru s pat-
fiénou verzi ovladaciho software. V Ceské republice s jeji nerovnomérou hustotou osidleni
je dosud fada oblasti bez pokryti 4G LTE, ale napt. v husté osidleném Nizozemsku jiz exis-
tuje komer¢ni nabidka bezpecného mobilniho virtudlniho operatora na zaklad€ mobilni sité
vefejného operatora.’”” V Ceské republice se novy, dynamicky jednajici operator Nordic Te-
lecom Systems snazi BZS nabizet mobilni sluzbu 3GPP Release 13+ na dosud nevybudo-
vané siti v pasmu 410 MHz, coz vS§ak MV nereflektuje z diitvodu nedostatecnych technic-

kych charakteristik této nabidky.

157 PrioCom: The Mission Critical Service Provider [online]. Rotterdam: PrioCom, 2019 [cit. 2020-02-22].
Dostupné z: https://www.prio-com.nl
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Obrazek 9  Portfolio zodolnénych terminalt nizozemského bezpecného mobilniho virtual-

niho operatora PrioCom.

A wide selection Robust devices
from
Tel >

Zdroj: www.prio-com.nl

Tabulka3  Srovnani funkcionalit v CR pouzivanych tizkopasmovych technologii Tetrapol

a TETRA se systémy 3GPP vyvijenymi na bazi LTE

3GPP

Funkcionalita Tetrapol TETRA (LTE)

Skupinova hlasova komunikace v

Individualni hlasova komunikace (V)18

Skenovani aktivity vice hovorovych skupin

Spojovani hovorovych skupin

Management hovorovych skupin a autorizace piistupu

Dynamické ptidéleni hovorové skupiny

Konferen¢ni hovor

Komunikace na otevieném kanale

Pfesmérovani hovoru

Tistiovy hovor

Pozdni vstup do hovorové skupiny

Identifikace volajiciho uzivatele

Tiché naslouchani komunikace

Autorizace hovoru dispe¢erem

Integrace do dalSich komunikacnich siti / systému

Management priorit sluzeb

Sluzba kratkych textovych zprav

Sluzba kratkych textovych zprav s ptrenosem paketi

Multimedialni skupinova komunikace

Lokaliza¢ni sluzby

Uzkopasmové datové sluzby s nizkymi pienosovymi
rychlostmi

Sirokopasmové datové sluzby s vysokymi prenosovymi
rychlostmi

Videoptenosy

% % | < [Q[%[QK[Q[R[RQICQ[R[&[QI[& ][
x % x| < BI%<[QQIQE[IR[&[QQR[&[&[QIR]& [
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Prohlizeni internetovych stranek

158 ne duplexni, tj. hovorici strana musi piepinat hovor tla¢itkem
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E-mail x ® v
Nastaveni registrace terminalu k uzivatelem urcéené buiice, .

i kdyZ jeji signal neni v misté nejsilngjsi v v nea.
Moznost vysilani vice bun€k na stejny ito¢

O )y jnych kmitoctech v ® v
Provoz zakladnové stanice v izolovaném rezimu v v v
Komunikace v pfimém rezimu v v (V)10
Komunikace v pfimém rezimu pod siti v v (%)161
Rezim opakovade v nezj. (%)'
Distribuce $ifrovacich kli¢t vzduchem v v v
Sifrovéni typu ,,konec—konec* v ()16 v
Management identit a zafizeni v v v
Vzdalené zablokovani / zni¢eni zafizeni v v v
Sluzba vzdjemné autentizace v v v
Plynuly pohyb v siti v v v
Potladeni $umu na pozadi v v v
Vyteéna audio kvalita komunikace v v v
Rychly ¢as sestaveni hovoru <0,3 s v v Ve
Zpozdéni hlasu konec—konec <0,2 s v v v

Zdroje:

BA CONSULTING. Kompendium uzkopasmovych technologii: Zpracovani prehledu dostupnych
uzkopasmovych radiovych technologii a jejich srovnani a vyuzivanych kmitoctovych pasem, zpracovani
prehledu sluzeb a popis sluzeb. Hradec Kralové, 2018.

Strategie mobilnich komunikaci bezpecnostnich a zdchrannych slozek s vyhledem na 10 let vietné
identifikovanych pozadavkii na radiové spektrum. Praha: Ministerstvo vnitra, 2017.

Zavérem této kapitoly 1ze konstatovat, Ze soucasné pozadavky slozek IZS na funk-
cionality internich KS IZS jsou stavajici nabidkou technologii pokryty a uvazuje se
o budouci integraci specializovanych hlasovych a datovych funkcionalit do jedné tech-
nologie, cemuz vsak lezi v cest¢ prekazky vyplyvajici z technologické rozdilnosti uzko-

pasmovych a Sirokopasmovych mobilnich technologii.

159 nativni vlastnost LTE

10 mensi dosah z diivodu nizsiho vysilaciho vykonu terminalu LTE 0,2 W oproti 2 W terminalu TETRAPOL
(1,25 W od Release 15 3GPP pro vozidlové terminaly LTE, vozidlové terminaly TETRAPOL 10 W)

161 byt’ s mens§im vysilacim vykonem neZ v izkopasmovych technologiich technicky proveditelné, ale nezakonné
162 dtto

163 na objednavku za piiplatek

164 Release 15 a vyssi 3GPP
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3.5 Komunikacni systémy IZS smérem k verejnosti

3.5.1 Jednotny systém varovani a vyrozuméni

GR HZS na zékladé zmocnéni ze ZolZS buduje a provozuje JSVV'®, piic¢em? po-
vinnost zabezpecit varovani obyvatelstva v pfipadé¢ mimotadnych udalosti vSech typt

obecné vyplyva z Dodatki k Zenevskym protokoltim '

. Zakonnou odpovédnost za varovani
ma starosta obce. HZS kraje muize tuto povinnost pievzit pouze v piipadé nebezpeci z pro-
dleni nebo na pozadani starostou obce.

Zakladem ovladani systému je 20 Vyrozumivacich center: Vyrozumivaci centra
I. stupn& na OPIS GR HZS, Vyrozumivaci centra II. stupn& na KOPIS a Vyrozumivaci cen-
tra I'V. stupné u dalSich uzivateli systému, z toho dv¢ na jadernych elektrarnach Dukovany
a Temelin. Vyrozumivaci centra III. stupné, kterd se nachazela na okresnich utradech, s re-
organizaci statni spravy zanikla. Pfenos mezi Vyrozumivacimi centry zajistuji pevné linky
a 160 zakladnovych stanic, pies které se aktivuje 8500 koncovych prvki, a opacnym smérem
se ziskavaji informace o stavu koncovych prvki. Zakladnové stanice na bazi technologie
POCSAG!'® jsou organizovany po krajich a vzdy jedna v kraji je Fidici pro cely kraj. Signa-
lem je pokryto 95 % tizemi a kazdé koncové zafizeni je v signalovém dosahu alesponi dvou
zakladnovych stanic. VSechny vysilace jsou zdlohovany na 72 hodin po vypadku priméarniho
elektrického napajeni. JSVV se provozuje na zékladé individualniho opravnéni CTU k ce-
lostatnimu vyuzivani tff kmitoctt v pasmu 160 MHz.

Koncovymi prvky jsou eletromechanické rotacni sirény (RS, 5017 ks, 62 %), elek-
tronické sirény (ES, 1556 ks) a mistni informacni systémy s vlastnostmi elektronickych sirén
(MIS, 1642 ks). RS jsou diky nasazovani uz od 50. let 20. stoleti zastaralé, zavislé na elek-
trozvodné siti a bez moznosti doplnéni mluvenych informaci, ale jsou vysoce provozné spo-
lehlivé a nizkoudrzbové. ES jsou zalohovany na dobu nejméné 72 hodin vypadku napajeni.
ES a MIS se souhrnné oznacuji jako elektronické koncové prvky varovani (EKPV) nebo téz

»mluvici sirény* a jsou schopny doplnit varovny signal o tistiové informace. DalSich 485 ks

165 Zakon ¢&. 239/2000 Sb., o integrovaném zichranném systému a o zméné nékterych zakond. In: Shirka
zdkonii. Praha: Ministerstvo vnitra, 2000, roénik 2000, ¢astka 73. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2000-239

166 JUKL, Marek. Zenevské timluvy a dodatkové protokoly: strucny prehled [online]. Druhé vydani. Praha:
Cesky &erveny kiiz, 2018 [cit. 2019-08-24]. ISBN 80-254-1792-1. Dostupné z:
https://www.cervenykriz.ecu/cz/mhp/konvence.htm
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je ovladano mistné. Do JSVV se zafazuji pouze prvky schvalené GR HZS, a to na zakladg
testovani provedeného Institutem ochrany obyvatelstva Lazn¢ Bohdanec€. V souvislosti s mi-
nulymi povodnémi byly na pofizovani MIS pfipojenych k JSVV urceny dotacni programy
Ministerstva zivotniho prostfedi. O Monitorovaci systém koncovych prvki byl ISVV rozsi-

fen dodate¢ng, ktery zajistuje vzdalenou kontrolu jejich provozuschopnosti, 168169170171

3.5.2 Systém automatického vyrozuméni

OPIS HZS maji k dispozici také systém automatického vyrozuméni AMDS!”, ktery
umoznuje automaticky obvolavat v pozadovaném c¢ase stanovend telefonni cisla (30 najed-
nou) a piehraje jim nahranou hlasovou zpravu, pfi¢emz vyrozumivand osoba ma moznost
prijeti zpravy potvrdit stiskem tlacitka na klavesnici. Operator OPIS HZS muize zkontrolovat
okruh osob, jimZ byla zprava doruc¢ena. Systém AMDS se pouzivé ke svolavani JSDH obci

a k vyrozumivani krizového §tabu kraje.!”
3.5.3 Hromadné rozesilani SMS osobam uvedenym v planech IZS

K vyrozuméni orgénii krizového fizeni a k pfedani tisiové informace o hrozici nebo
vzniklé mimofadné udalosti slozkam IZS, organlim uzemni samospravy, statni spravy a oso-
bam, které jsou uvedeny v havarijnich ¢i krizovych planech, slouzi hromadné rozesilani

SMS, které viak nema moznost zpétné vazby o dorudeni zpravy.!'’

168 Strategie mobilnich komunikaci bezpecnostnich a zdachrannych sloZek s vyhledem na 10 let vietné
identifikovanych poZadavkii na radiové spektrum. Praha: Ministerstvo vnitra, 2017.

169 GINZL, FrantiSek. Modernizace Jednotného systému varovani a vyrozuméni vystavbou bezdratového
komplexniho komunikacniho systému HZS CR. The Science for Population Protection [online]. ISSN 1803-
635X. Institut ochrany obyvatelstva Lazné Bohdaneé, 2017, (2/2017) [cit. 2019-04-07]. Dostupné z:
http://www.population-protection.eu/prilohy/casopis/35/285.pdf

170 SVOBODA, Milo§. Varovani a tisiové informovani obyvatelstva. Rewiev pro obranny a bezpecnostni
primysl: Medidlni platforma Asociace obranného a bezpecnostniho priimyslu Ceské republiky. Kounice: MS
Line, 2016, (1), 10-12. ISSN 2336-3460.

17 SIMEK, Tomés. Tishové informovani obyvatelstva. Ochrana obyvatelstva, krizové Fizeni a kritickd
infrastruktura. Praha, 2016, (2).
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173 VOSKA, Jiti. Komunikace mezi HZS a jadernou elektrarnou pii mimoradné uddlosti. Ostrava, 2014.
Diplomova prace. Vysoka Skola baiska — Technicka univerzita Ostrava, Fakulta bezpe¢nostniho inZenyrstvi,
Katedra pozarni ochrany. Vedouci prace Dana Chudova.

174 Strategie mobilnich komunikaci bezpecnostnich a zdachrannych sloZek s vyhledem na 10 let vietné
identifikovanych pozadavkii na radiové spektrum. Praha: Ministerstvo vnitra, 2017.
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3.5.4 Hromadné rozesilani zprav do urcené lokality

HZS CR testuje sluzbu hromadného rozeslani SMS do konkrétni lokality, vyznadené
operatorem OPIS HZS v GIS. SluZba ¢erpa informace o telefonnich ¢islech vyskytujicich se
v dané lokalité cestou infrastruktury vefejnych mobilnich operatorti, takze zprava se odesle
na vSechny mobilni telefony zapnuté ve vymezeném tzemi. Sluzba se pouziva napft. pro
zaslani zpravy nésledujici po varovani obyvatel provedené prostiednictvim sirén!”>. Systém
v roce 2014 vyvinula spole¢nost T-Mobile Czech Republic, je dobie zabezpecen proti zne-
uziti a jeho kapacita je 10 tisic zprav za 3,5 minuty'’®. EU uklada povinnost zavedeni sys-

tému od roku 2022.

3.6 Komunikace verejnosti smérem ke slozkam IZS

3.6.1 Linky tisiového volani

Na OPIS HZS krajii jsou vyvedeny telefonni linky tisiového voléani €. 150 (ohlasovna

)77 a 112 (linka tisfového volani pii potiebé pomoci dvou a vice slozek 1ZS, anebo

pozart
1jen hasict). Pfi zavolani tisnovych linek pracovnici OPIS HZS zkoordinuji ¢innost vSech
slozek 1ZS.!7® Dalgimi &isly tistiového volani jsou 155 (zdravotnickd zachrann4 sluzba), 156
(méstska policie — jen ve vétsich méstech) a 158 (PCR). V tuzemsku linky tisfiového volani
upravuje zakon o elektronickych komunikacich!™ a ZoIZS.!® Tistiové volani funguje ne-

pretrzité, bezplatng, ve vSech mistech se signalem siti mobilnich operatorii, a na ¢islo 112

i z mobilniho telefonu bez vlozené USIM '8!

175 dtto

176 HRNCAL, Pavel. Vyznam a aspekty komunikace verejnosti s emergentnimi slozkami prostiednictvim
mobilnich aplikaci, VolP, socialnich médii apod., a jejich dalsi predpokladany vyvoj. Ostrava, 2017, 83 s.
Diplomova prace. Vysoka Skola banska — Technicka univerzita Ostrava, Fakulta bezpe¢nostniho inzenyrstvi,
Katedra pozarni ochrany. Vedouci prace Vladimir Vicek.

177 SENOVSKY, Michail a HANUSKA, Zdenék. Organizace pozdrni ochrany a integrovany zdchranny
systém. 3. ptepracované vydani. Ostrava: Sdruzeni pozarniho a bezpecnostniho inzenyrstvi, 2006. ISBN 80-
86634-03-5.

'8 Hasicsky zdchranny sbor CR [online]. Praha: Hasi¢sky zachranny sbor CR, 2019 [cit. 2019-08-04].
Dostupné z: https://www.hzscr.cz/default.aspx

179 Zakon ¢&. 127/2005 Sb., o elektronickych komunikacich a o zméné& nékterych souvisejicich zakond.
In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2005, 43/2005. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2005-127

180 Zakon ¢&. 239/2000 Sb., o integrovaném zichranném systému a o zméné nékterych zakond. In: Shirka
zdkonii. Praha: Ministerstvo vnitra, 2000, roénik 2000, ¢astka 73. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2000-239
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Jednotné ¢islo tisnového volani 112 je vysledkem praci nasledujicich po rozhodnuti
Rady evropského spolecenstvi €. 91/396/EHS ze dne 29. ¢ervence 1991, které piedtim v roce
1989 iniciovala Konference evropskych postovnich a telekomunika¢nich sprav CEPT!®?
a Evropska komise. Rozvoj pouzivani vetejnych mobilnich komunikac¢nich siti pak vedl
k potiebé zjisténi co nejpiesnéjsi polohy volajiciho, na které Evropska komise 25. ¢ervence
2003 reagovala vydanim vydala Evropska komise doporuceni ¢. 2003/558/EC o zpracovani
mista volajiciho v sitich elektronickych komunikaci.'®® V Ceské republice linka tisiového
volani funguje od roku 2004.!34 Pro lokalizaci volajiciho se pouziva vice systémi, mezi nimi
systémy druzicové — americky GPS'®*, rusky TJIOHACC!® a evropsky Galileo, ktery pIng
funguje od roku 2016 a jehoz jedno sidlo se nachazi v Praze, a systémy vyuzivajici poloh
zakladnovych stanic mobilni sité, jejich anténnich sektori a vzdalenosti mobilniho telefonu
od zakladnové stanice.'®’

Dalsi smérnice Evropského parlamentu a Rady 2009/136/ES'®® pak ulozila ¢lenskym
statim EU povinnost umoznit k linkdm tisfiového volani osobdm télesné postizenym. Poz-
déji technologie linek tisfiového volani musely reagovat na rozvoj hlasové komunikace v po-
gitacovych sitich (VoIP!®). Evropskd komise také dala vzniknout n&kolika projektim na
podporu zlepSovani piistupu k linkdm tisnového volani 112. Napitiklad projekt REACH 112
pomohl zptistupnéni tisiové linky 112 télesné postizenym, zejména osobadm s vadou sluchu
¢i hluchonémym, a projekt /72 eCall vedl k zavedeni povinnosti automobilek do osobnich
a lehkych nékladnich vozidel schvalenych do vyroby po 31. bfeznu 2018 instalovat zatizend,

které v ptipadé vazné dopravni nehody odesle informace o poloze a stavu vozidla centru

182 Conférence Européenne des administrations des Postes et des Télécommunications

183 Doporuceni Komise &. 2003/558/EC ze dne 25. &ervence 2003. In: EurLex. Brusel: Evropska komise, 2003.
Dostupné také z: http://eur lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2003:189:0049:0051:EN:pdf
184 HRNCAL, Pavel. Vyznam a aspekty komunikace verejnosti s emergentnimi slozkami prostiednictvim
mobilnich aplikaci, VolP, socialnich médii apod., a jejich dalsi predpokladany vyvoj. Ostrava, 2017, 83 s.
Diplomova prace. Vysoka Skola bainska — Technicka univerzita Ostrava, Fakulta bezpe¢nostniho inZenyrstvi,
Katedra pozarni ochrany. Vedouci prace Vladimir Vicek.
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136 "'1o6Ganmas HaBUTaIMOHHAS CITyTHHKOBAs CECTpa

187 SNASEL, Jaroslav. Jak uréit polohu mobilniho telefonu. Mobilmania [online]. 2004 [cit. 2019-09-01].
Dostupné z: http://www.mobilmania.cz/jak-urcit-polohu-mobilniho-telefonu/a-1107567/

188 Smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009, kterou se méni smérnice
2002/22/ES o univerzalni sluzbé a pravech uzivatell tykajicich se siti a sluzeb elektronickych komunikaci,
smérnice 2002/58/ES o zpracovani osobnich udaji a ochrané soukromi v odvétvi elektronickych komunikaci
a nafizeni (ES) ¢. 2006/2004 o spolupraci mezi vnitrostatnimi organy piislusnymi pro vymahani dodrzovani
zakonl na ochranu zajmu spotfebitele. In: EurLex. Brusel: Evropska komise, 2009. Dostupné také z:
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32009L0136
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tisnového volani, s jehoz operatorem také automaticky navaze hlasovou komunikaci, coz

vede ke zkraceni ¢asu nutného pro zachranu zdravi uéastnik@i dopravni nehody.!?%191:192

Obrézek 10 Princip funkce eCall
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Zdroj: eCall (automatické tisiiové volani z vozidla). In: Cesky kosmicky portdl

V tnoru 2020 HZS spustil vyuZzivani lokaliza¢nich SMS ve tvaru Advanced Mobile
Location (AML) jako nové funkcionality evropského tisnového volani. Funkcionalita je
zcela automaticka a neni tfeba ji instalovat. Funguje tak, Zze pokud osoba vola na linku tis-
fového volani, po 25 s od spojeni hovoru smartphone se systémem Android automaticky
zaSle SMS s piesnou polohou volajiciho operacnimu stfedisku. Smartphone pfi urceni po-
lohy pouzije mobilni sité, GPS i wi-fi. Reseni funguje na smarthonech s ¢eskou USIM a bude

w I

roz§ifeno i na operaéni systém smartphonti iPhone.!??

19 L OUDA, Michal. Jednotné evropské ¢&islo tisiiového volani 112 a jeho role v jednotlivych ¢lenskych sta-
tech Evropské unie. Ochrana & Bezpecnost. Ochrana a bezpecénost, o. s., 2012, I(4), 8-61. ISSN 1805-5656.
Dostupné z: http://ochab.ezin.cz/O-a-B_2012_D/2013_D_03_louda.pdf

191 eCall (automatické tistiové volani z vozidla). In: Cesky kosmicky portdl: Informacni stranky koordinacni
rady ministra dopravy pro kosmické aktivity [online]. [cit. 2019-09-01]. Dostupné z:
http://www.czechspaceportal.cz/3-sekce/its---dopravni-telematika/ecall/

192 Systém eCall vyuZivajici linku tishového volani 112 ve vozidlech. Vase Evropa: Evropska unie [online].
Brusel: Evropska komise, 26.03.2019 [cit. 2019-08-31]. Dostupné z:
https://europa.eu/youreurope/citizens/travel/security-and-emergencies/emergency-assistance-vehicles-
ecall/index_cs.htm

193 Hasici spustili systém loka¢nich sms — format AML. Hasicsky zachranny sbor Ceské republiky [online].
Ceské Budgjovice: HasiGsky zachranny sbor Ceské republiky, 2020, 2020 [cit. 2020-03-01]. Dostupné z:
https://www.hzscr.cz/clanek/hasici-spustili-system-lokacnich-sms-format-aml.aspx
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3.6.2 Mobilni aplikace

Mobilni aplikace umoznuji komunikaci obéma sméry a vyuzivaji daje poskytované
zatizenim, naptiklad o jeho poloze, kterou lze ziskat kombinaci riiznych metod, uvedenych
v ptedchozi kapitole o tisiovém volani. Nevyhodou mobilnich aplikaci je, Ze se o nich v ne-
preberné nabidce musi uzivatel dozvédét, a také omezena pouzitelnost osobami, které pou-
zivaji tlac¢itkové mobilni telefony anebo na chytrém telefonu nemaji datovy tarif. Takto pfi-
tom byvaji Casto charakterizovani seniofi, kteti potfebuji pomoc IZS ¢astéji napt. kvili zdra-
votnim potizim. Psand komunikace je vyrazné pomalejsi nez hlasové, a tak v oblasti ¢innosti
IZS mohou mobilni aplikace mit misto tehdy, kdyZ jsou tak propracované, ze umoznuji ko-
munikaci pomoci stisku ikon apod.

Podle Hrné¢ala'®* se uplatnéni mobilnich aplikaci najde pro tisiiové volani u osob
s poruchou sluchu a feci anebo pii nemoznosti hovofit napft. pii tkrytu volajiciho pted kri-
minalni osobou nelegalné vniknuvsi do objektu, ¢i pro vyrozuméni a varovani osob v urci-
tém uzemi, a v CR jsou k dispozici nasledujici mobilni aplikace:

e Odroku 2012 ,,Horska sluzba“, ktera dokaze volajiciho spojit s Horskou sluzbou anebo
ji odeslat SMS, oboji s polohou volajiciho, poskytuje informace o dtlezitych vefejnych
objektech v izemnim dosahu ¢innosti Horské sluzby, informuje o aktudlnim pocasi
a z n¢ho vyplyvajicich nebezpeci, desatero Horské sluzby, navod k poskytnuti prvni po-
moci, pravidla lyzovani na sjezdovkach a navod k chovani v lavinovych uzemich.

e Od roku 2016 ,,Zachranka“, ktera umi volajiciho spojit s linkou 155, tj. se ZOS v pii-
slusném kraji, najit polohu nejbliz§iho defibrildtoru a poskytnout jednoduchy navod
k prvni pomoci.

Aplikace ,,KISS SHARP“!'®* je uréena k piivolani osob vyskolenych k poskytnuti
prvni pomoci, ktefi jsou registrovani u ZZS (,.first responders* — hasic¢l, policistl, laiki)
a nachazeji se velmi blizko mistu, kde je dle zjisténi ZOS z tisniového volani tieba poskyt-

nout prvni pomoc.'?°

194 HRNCAL, Pavel. Vyznam a aspekty komunikace verejnosti s emergentnimi slozkami prostiednictvim
mobilnich aplikaci, VolP, socialnich médii apod., a jejich dalsi predpokladany vyvoj. Ostrava, 2017, 83 s.
Diplomova prace. Vysoka Skola baiska — Technicka univerzita Ostrava, Fakulta bezpe¢nostniho inZenyrstvi,
Katedra pozarni ochrany. Vedouci prace Vladimir Vicek.

195 Krizovy informaéni svoldvaci systém, systém hromadné aktivace rychlé pomoci

196 SHARP urychli piichod prvni pomoci [online]. SAFE Technology SAFETE [cit. 2019-09-22]. Dostupné z:
https://svolavac.cz/sharp.html#
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Vysoka skola banska — Technicka univerzita Ostrava pro motocyklisty vyviji systém
a mobilni aplikaci 4SafeDriving, které spolecné tvoii obdobu eCall. Z technickych divoda
je senzor indikujici dopravni nehodu instalovan nikoli v motocyklu, ale v pfilbé, a pomoci

Bluetooth komunikuje s mobilni aplikaci, ktera zajistuje tistiové volani.!’

3.6.3 Nouzova tladitka

Starsimu vékovému segmentu je urc¢ena technologie nouzovych tlacitek, které naby-
vaji rizné formy: piivéskl, naramki ¢i tlacitek u vstupnich dvefi uvnitt v byt&. Sluzbu za-
bezpecuje obec, obecni policie ¢i socialni spolek. Uzivatelé u poskytovatele byvaji registro-
vani a poskytovatel miva klice od bytu seniora. Nouzové tlac¢itko maji také n¢které tlacitkové

mobilni telefony.'”®
3.7 Institucionalni zajiSténi komunikacnich sluzeb

Vlastni béZnou telefonii (fixni i mobilni), datové sluzby a separatni rddiové a jiné
komunikac¢ni systémy jednotlivych organizaci IZS si tyto organizace finan¢né, organizacné,
smluvné a majetkopravné zajiSt'uji samostatné.

Komplikovana je situace u systému a sluzeb, zajistovanych podle § 12, odst. 5 za-
kona €. 2/1969 Sb., o zfizeni ministerstev a jinych ustfednich organti statni spravy Ceské
republiky, ktery zni: ,Ministerstvo vnitra zajistuje komunikaéni sit pro Policii Ceské re-
publiky, slozky integrovaného zachranného systému...““. Do této definice spadaji:

e b&’na telefonie v siti 974, ktera je provozovana na Gstiednach v majetku MV a PCR,

e RKS IZS Pegas, ktera je provozovana na Ustfednach a vysilacich stanovistich v majetku
MV, s vyjimkou opakovaéi v tunelech RSD, SZDC a TSK hl. m. Prahy a distribuova-
nych anténnich systému v né€kolika budovach, které nejsou k RKS IZS pevné ptipojeny
a jsou v majetku a spravé vlastnikl téchto objektl

e ajejich propojovaci infrastruktura ITS MV, kterd, s vyjimkou pronajatych optickych ka-

belii a RRL, je provozovéana na zafizenich v majetku PCR a MV.

197 4SafeDriving. In: Facebook: Absolventska sit' Alumni absolventi VSB-TUO [online]. 2016 [cit. 2019-09-
01]. Dostupné z: https://www.facebook.com/alumniVSBTUO/posts/843414095790838

198 HRNCAL, Pavel. Vyznam a aspekty komunikace verejnosti s emergentnimi slozkami prostiednictvim
mobilnich aplikaci, VolP, socialnich médii apod., a jejich dalsi predpokladany vyvoj. Ostrava, 2017, 83 s.
Diplomova prace. Vysoka Skola banska — Technicka univerzita Ostrava, Fakulta bezpeénostniho inzenyrstvi,
Katedra pozarni ochrany. Vedouci prace Vladimir Vicek.
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Plivodné provoz zajist'ovali zaméstnanci MV, které pro tento ucel mélo nékolik od-
bort v sekci komunikaéni infrastruktury. Provoz vlastnich budov a jejich vybaveni jiného
nez IKT auzavirani ndjemnich smluv k umisténi zatizeni v objektech tietich stran historicky
zajiStoval odbor ekonomického zabezpeceni MV, ale v roce 2003 byl tento odbor zrusen,
jeho kompetence piesly do organizace ziizované MV s nazvem Zatizeni sluzeb pro Minis-
terstvo vnitra (ZSMV) a na MV zustaly kompetence pofizovat pouze zatizeni IKT. Vztah
mezi MV a ZSMV ma nekomer¢ni charakter a je upraven vnitinimi pfedpisy resortu MV.

Rozdé&leni zabezpeceni staveb a IKT mezi MV a ZSMYV jako 2 subjekty se samostat-
nou pravni subjektivitou, s sebou piinasi fadu praktickych problémt. Poc¢inaje tim, ze ves-
kera sdéleni MV vii¢i ZSMV a opacné musi byt zasilana datovou schrankou a zatézuji proto
lidské zdroje obou subjektl, az napt. po nekolik let trvajici spor o to, zda chlazeni IKT je
technologickym chlazenim pofizovanym MV anebo chlazenim budovy pofizovanym ZSMV
(pro ilustraci, jeden z pracovnikti MV tvrdos$ijné trval na tom, ze jde o chlazeni budovy,
ackoliv ZSMYV jakozto OSS nemiize zhodnocovat objekty pronajaté od tretich stran, protoze
by tim porusila zdkon o majetku statu'®’.

V roce 2008 pak 4 celé odbory sekce komunikaéni infrastruktury s techniky fyzicky
zajistujicimi provoz piesly do s. p. Ceska posta, v jehoz ramci byl nové ziizen Od§tépny
zavod ICT sluzby. Vedlejsim zdmyslem tohoto kroku bylo ziskat i komer¢ni zakazky a zlep-
§it jimi finanéni bilanci ztratového s. p. Ceska posta, coZ se viak nepodafilo.

V roce 2016 pak MV zfidilo novy s. p. NAKIT, do néjZ vélenilo Odstépny zavod
ICT sluzby s. p. Ceska posta. Tento stav trva i v roce 2019. Vztahy mezi MV a NAKIT
(dfive Od§tépnym zavodem ICT sluzby s. p. Ceska posta) jsou upraveny tzv. hlavni
smlouvou, ktera se ¢leni na generalni sluzby G, zakaznické sluzby Z a ad hoc sluzby. Sluzeb
je 7 okruhti:

1 sluzby pfenosové sité
datova sit’
hlasova sit’

radiokomunikacéni systém Pegas

[V, I S VS B )

sluZzby provozu sdileni infrastruktury Centralniho mista sluZzeb a dohledovych

center eGovernmentu

19 CESKA REPUBLIKA. Zakon ¢&. 219/2000 Sb. o majetku Ceské republiky a jejim vystupovani v pravnich
vztazich. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2000, ¢astka 65. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2000-219

70



6 Dohledové centrum eGovernmentu

7 videokonferenéni sit’

a ke kazdému okruhu jsou v piiloze specifikovany katalogové listy G a Z. Znéni
hlavni smlouvy bylo komplexné¢ ptepracovano a od 1. ledna 2019 vstoupilo v platnost nové
znéni %

Rovnéz v piipadé provozu IKT rozdéleni mezi 2 subjekty s sebou pfineslo adminis-
trativni z4téz spocivajici ve vzdjemné korespondenci, na druh¢ strané je jasné, ze MV je
v roli nadfizeného subjektu a s. p. NAKIT v roli fizeného subjektu. Praktickou vyhodou
pravni formy komer¢niho subjektu s. p. NAKIT je moznost nabizet specialistim IKT
v oboru konkurenceschopné platy, coz je ze strany OSS MV nemyslitelné, resp. to vede
k uzavirani externich, nikoli pracovnépravnich smluv.

NAKIT vykonava servisni péci, vlastnim persondlem anebo zasmluvnénymi komerc-
nimi subjekty, na majetku MV a PCR, ale i s pouzitim vlastniho majetku. P¥ipadny prevod
majetku IKT MV ani stavebniho majetku a smluv ZSMV do NAKIT neni mozny z diivodu

odli$ného pravniho postaveni subjekti (OSS / s. p.), resp. by byl mozny pouze zdkonem.

200 MINISTERSTVO VNITRA, NARODNI AGENTURA PRO KOMUNIKACNI A INFORMACN]
TECHNOLOGIE. Smlouva o zajisténi spravy, provozu a rozvoje komunikacni infrastruktury. Praha, 2018.
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4 Vlastni prace

4.1 Shrnuti a vyhodnoceni zjisténych informaci

4.1.1 Hybatelé vyvoje KS IZS

Ke shrnuti rozhodujicich hybatelt KS IZS v okolnim prostiedi KS IZS prace pouziva

Sestiokruhovou strukturu analyzy PESTLE. Tato analytické technika slouZzi ke strategické

analyze okolniho prostfedi organizace, kde PESTLE je akronym poc¢atecnich pismen vnéj-

Sich faktort: politické, ekonomické, socialni, technologické, legislativni, ekologické.

201

Tabulka4  Hybatelé vyvoje KS IZS v Sestiokruhové struktufe PESTLE

Politické
zajem verejnosti, a tedy 1 zdjem politikl
na fungujicim IZS
klientelistické vazby politiki na dodavatele
techniky 1ZS

Ekonomické
ekonomickd narocnost vybaveni I[ZS
vs. finan¢ni moZnosti vetrejné spravy
z4jem komercnich subjektl na uplatnéni
pfi poskytovani dodavek a sluzeb 1ZS

Socialni
starnouci populace
socialni vylouceni riizného druhu

Technologické
uplatnéni novych technologii v IZS

dopad novych technologii na chovani lidi
a na povahu mimotadnych udélosti

Legislativni
dobré legislativni zakotveni IZS
a krizového tizeni
fyzikalné-legislativni limity disponibility
radiového spektra pro KS 1ZS

rozvoj legislativy kybernetické bezpecnosti

Environmentalni

dopady zmény klimatu na chovani lidi a na
cetnost a druh mimotadnych udalosti

Zdroj: vlastni prace

V teoretické Casti diplomové prace a v praxi v prostfedi budovani infrastruktury KS

IZS 1 na jinych mistech vefejné spravy lze identifikovat zajimavy komplex jevi, které jsou
hybateli jejich vyvoje a zmén. U politikii na t¢émét zadné urovni se nelze setkat se lhostejnym
a tim spiSe ne odmitavym postojem k financovani vybaveni IZS, Ize v§ak zaznamenat snahu
ovliviiovat vybér technologie bez dostatecné odborné kompetence, coz nezadoucim zpiso-

bem odcerpava kapacitu vykonnych lidskych zdroja.

201 PESTLE analyza. ManagementMania [online]. Wilmington: ManagementMania.com, 2016 [cit. 2019-10-

15]. Dostupné z: https://managementmania.com/cs/pestle-analyza

72



V rozpoctovém obdobi EU 2007-2013, v némz se prostiedky z fondti EU Cerpaly az
do roku 2015, byly profinancovany desitky projekti u vSech slozek IZS, diky nimz se v IZS
uplatnily nové technologie. O nékterych z nich se zmifiuje teoretickd ¢ast prace. V rozpoc-
tovém obdobi 2014-2020 se pfitok finan¢nich prosttedkl do vybaveni IZS zmensil, ale bylo
to dano celkové niz§im objemem prostiedkll ve fondech EU, nikoli nezdjmem slozek 1ZS
a MV. Na nékteré vyznamné projekty se tak nedostalo, naptiklad na projekt MV Maximali-
zace dostupnosti specifickych informacnich systéemu IZS, ktery mé¢l zahrnovat odstranéni his-
torického deficitu tzemniho pokryti RKS IZS Pegas. Ziskat finan¢ni prostfedky v potieb-
nych stamilionovych objemech ze statniho rozpoctu je velmi narocné, napt. vytvorit 3mili-
ardovy finan¢ni program na periodickou generacni obnovu RKS IZS Pegas a dalsi velké
centralné fizené investice do KS IZS se podafilo az 4 roky od zjisténi potieby, a to jesté ne
v plné vysi. Vetejné zakazky programu se dafi zahajovat aZ od 1éta 2019. Komer¢ni subjekty
maji zajem na uplatnéni ve velkych zakazkach, coz napt. v hlavni vefejné zakazce zming-
ného programu vedlo k podani subjektu, ktery se snazi MV a uzivateliim vnutit nevyhovujici
technologii pro generaéni obménu RKS IZS Pegas, k Utadu pro ochranu hospodatské sou-
téze. To bylo pro MV, jako OSS ze zdkona o IZS a z kompeten¢niho zdkona povinny k pro-
vozovani dodavatelem podporované RKS IZS, mimotadné problematické, nebot’ se mu bli-
zil okamzik konce podpory stavajici technologie 31.12.2020. MV proto smlouvu s dodava-
telem uzavielo mimo zadéavaci fizeni na zakladé vyjimky ze zdkona o zadavani vetejnych
zakézek.

U socialnich hybatelii 1ze vznést hypotézu vlivu starnuti populace na potiebu zasahti
zejména ZZS; pro odlisné zaméfeni se tim vSak tato prace nezabyva. Pokud jde o KS IZS,
v praxi se Ize setkat s diirazem zejména PCR na zajisténi vy$si komunikaéni kapacity v ob-
lastech koncentrace socialné vylouéenych lokalit, a to pfedeviim v severnich Cechéach.

Nov¢ technologie bezesporu maji vliv na chovéni lidi a povahu mimotadnych uda-
losti, at’ uz v negativnim smyslu nepozornost pfti fizeni nasledkem zakazaného pouzivani
mobilnich telefonti za jizdy ¢i rozvoje adrenalinovych sporti anebo v pozitivnim smyslu
pouzivanim mobilnich aplikaci Zachranka, Horska sluzba atd.

V oblasti zivotniho prostiedi 1ze vypozorovat vliv zmén klimatu na chovéni lidi a na
¢etnost a druh mimotadnych udalosti. Jde o ¢etnéjsi ptirodni katastrofy kviili doposud neby-
valym ¢i méné Castym projevim pocasi, ¢astéjsi zdravotni kolapsy osob z ¢etnéjsiho horka

¢1 v pozitivnim smyslu az teprve v posledni dobé environmentalné zodpovédné chovani.

73



V oblasti legislativni 1ze konstatovat dobré zakotveni IZS a krizového fizeni v zako-
nech a vyhlaskach. Urcitou slabinou je absence centralniho fizeni u ZZS, které jsou fizeny
kraji. Mezi ZZS a jejich vybavenim tak existuji rozdily.

Specifikem KS IZS jsou rapidné rostouci zajem o radiové spektrum v té€ch jeho use-
cich, které jsou vhodné pro Sirokopasmové technologie pienosu velkych objemu dat, které
rychlym tempem zaéinaji vyuzivat slozky 1ZS, zejména PCR. Pii projednavani navrhu Stra-
tegie mobilnich komunikaci bezpecnostnich a zachrannych slozek s vyhledem na 10 let
véetné identifikovanych poZadavkii na radiové spektrum tak MV a slozky IZS v roce 2017
neuspély u CTU s pozadavkem na vyélenéni 2x 10 MHz v pasmu 700 MHz vyhradné pro
vybudovéani vlastni S§irokopasmové sité pouze pro potieby slozek IZS, nebot’ celé¢ pasmo 700
MHz, tzv. druhd digitalni dividenda po pfesunu terestrického televizniho vysilani, byla jiz
od roku 2015 dedikovana pro vefejné mobilni sité 5. generace. Vyjednavanim MV a CTU
doslo k feseni, ze provoz IZS bude mit v operatorskych sitich 5. generace v pasmu 700 MHz
nejvyssi prioritu a tzv. narodni roaming, tj. vyuzivani siti vSech operatort.

Podstatnym hybatelem KS IZS je novy zakon o kybernetické bezpec€nosti a jeho pro-
vadéci predpisy. Nedostatky v rliznych KS IZS byly pomérné brzy identifikovany, bohuzel
implementace je pomérné pomala. Hlavnimi brzdami jsou nedostatek finan¢nich prosttedkt
a zékon o zadavani vetejnych zakazek, ktery nuti vetejné zadavatele vSechny nakupy souté-

zit s rizikem napadeni neuspésnymi konkurenty.
4.1.2 Stav komplexu pouZivanych komunika¢nich systémi I1ZS

Tato kapitola popisuje silné a slabé stranky, ptilezitosti a hrozby, a na jejich zakladé
generuje scénare v matici analyzy SWOT, ktera se pouziva ke zhodnoceni vnitinich a vnéj-
§ich faktort ovliviiujicich Gispé$nost organizace nebo zaméru.>*?

V soucasné dobé lze vysledovat 5 vyznamnych pfilezitosti pro rozvoj KS IZS:

1. Kontinudlni zahuStovani siti optickych kabelil riznych narodnich i lokalnich operatort
umozni uspokojeni potieb mnoha KS IZS.

2. Nutnost investice do generacni obnovy technologie Tetrapol v RKS IZS Pegas je pfile-
zitosti pro jeji dobudovani podle potieb slozek IZS, véetné zajisténi plnohodnotné ko-

munikace s posadkami IZS na palubéach vrtulnika.

202 SWOT analyza. ManagementMania [online]. Wilmington: ManagementMania.com, 2016 [cit. 2019-10-
15]. Dostupné z: https://managementmania.com/cs/swot-analyza

74



3. Existence softwarového feseni pro propojeni SHK v sousednich nevetejnych sitich BZS,
vyvinutého v projektu financovaném EU, nabizi své vyuziti i v CR.
Tti vySe uvedené piilezitosti jiz MV hodlé vyuZit ve svém jiz probihajicim investic¢-
nim projektu.
4. Nadchazejici vystavba Sirokopasmovych siti 5G v pasmu 700 MHz cca za 7 let umozni
fadove vyssi mobilni datové toky i pro BZS.
5. Vysoka penetrace obyvatelstva smartphony umoziiuje dostupnost mobilnich aplikaci vy-

tvarenych 1 slozkami IZS.

Tabulka 5  Ohodnoceni pfilezitosti pro KS 1ZS

Vyznam Doba trvani

PiileZi
FileZitost v letech

velky stfedni maly
rozvoj sit¢ optickych kabel X 3

nutnost generacni obnovy RKS IZS Pegas

a vyvoj aplikace Tetrapol na smartphony x .
vznik feSeni pro propojeni SHK BZS

v sousednich nevetejnych radiovych sitich x Z
rozvoj Sirokopasmovych siti 5G X 7
vysoka penetrace obyvatelstva smartphony X 1

Zdroj: vlastni prace

Tabulka 6  Ohodnoceni ohrozeni pro KS IZS

Vyznam Doba trvani

OhroZeni
< v letech

velky stfedni maly
nedostatek finan¢nich prostredkt X trvale

zdrzovéni vetejnych zakazek BZS v rezimu
77V7Z

Zdroj: vlastni prace

X trvale

Nedostatek finan¢nich prostiedki je vSeobecnym ohrozenim pro mnoho ¢innosti ve-
fejné spravy. Pro BZS je ohrozenim vyznamnéj$im, protoze moraln¢ i fyzicky zastaravajici
technika mé zdsadni vliv na vykon jejich ¢innosti. Moralni zastaralost brani rozvoji novych
technologii a vétsi vypadkovost technologii na konci jejich zivotnosti ohrozuje akceschop-
nost BZS a feseni mimotradnych udalosti nebo krizovych stavi, véetné moznych dopadl na

zéachranu lidskych zivoti.
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Ohrozenim potteb BZS, nejen v oblasti jejich KS, je zdrzovani zadavani vetejnych
zakazek netspéSnymi nebo konkuren¢nimi uchazeci, které prodluzuje i bez toho ¢asové na-

ro¢ny proces pofizovani novych feSeni zdkonnou cestou zadavani vefejnych zakazek.

Tabulka 7  Zéakladni oblasti silnych a slabych stranek KS IZS

Vaha Vykonnost Hodnota
faktoru (-3 ai +3) faktoru

zabezpecend komunikace objektl IZS na 3 11 3
optickych kabelech
vybavena 1OS slozek 1ZS 3 +3 +9
fyzicky oddé¢lené telefonni sit¢ MV, PCR ) I v
a HZS
Sifrovana privatni radiova sit’ poskytujici

1 , , . : 3 +1 +3
specializované hlasové funkcionality
zabezpecené mobilni Sirokopasmové 3 I 3
datové sluzby IZS nad vetfejnymi sitémi
skluz ve vytvofeni mobilnich aplikaci ) 1 5
PCR a HZS
kybernetické zabezpeceni existujicich KS 3 D) 6
IZS neodpovidajici soudobym piedpisim
neuplné pokryti izemi radiovou siti 3 5 4

Pegas

Zdroj: vlastni prace

Viéhy a vykonnost v ptedchézejici tabulce jsou na stupnici od 1 do 3.

Datova komunikace na optickych kabelech je dokon¢ena do Grovné kraji u PCR,
HZS a ZZS a do urovné asi 3/4 okresti u PCR, avsak teprve nyni probihajici ptipojeni zby-
vajicich okresnich objektti PCR umozni v plném rozsahu vyuzit sitovy efekt kapacitni da-
tové komunikace uvniti PCR.

Dobte vybavena 10S slozek IZS umoziji efektivni vykon jejich ¢innosti. V soucas-
nosti je jejich situace stabilizovand a dalsi investice do nich budou nutné az v budoucnosti
po moralnim zastarani jejich stavajiciho vybaveni.

Fyzicky oddélené telefonni sité resortu MV jsou bezpecnostnim pfinosem, ale v sou-
asné dobé jsou u PCR na vétsing uzemi CR technicky zastaralé. Pfechod na IP telefonii se
po roce 2015 prakticky zastavil na nedostatku finanénich prostiedka, takze v 10 krajich CR

dosud chybi. S IP telefonii jsou spojeny videokonference.
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Silnou strankou je neveiejnd RKS IZS Pegas, ktera byla jedna z prvnich digitalnich
vyzaduje nakladnou reinvestici, ktera ptichazi v dob¢, kdy jesté neni mozné prenést specia-
lizované funkcionality BZS na sit¢ 5G, protoZe tyto dosud nezacaly byt budovany. Nedo-
statkem sit¢ Pegas je jeji nedostaveénost, kterd ¢astecné omezuje jeji vyuziti pro SHK, pro
néz je uréena. Nepouziva ji proto napt. ZZS ve dvou krajich CR a Horska sluzba.

Zabezpedené Sirokopasmové datové komunikace jsou zatim rozvinuty pouze u PCR.
HZS dosud pouzival pfi zasazich fadu dat jen offline, pfechod k online sluzbam se u HZS
testuje.

Slabou strankou je, Ze dvé ze tfi zakladnich slozek I1ZS — PCR a HZS — dosud nevy-
vinuly své mobilni aplikace pro vefejnost.

Kybernetické zabezpeceni diive potfizenych technologii pfirozené nemuize pln¢ od-
povidat soudobym predpisim, zejména ZoKB a jeho provadéci vyhlasce. V roce 2017 byla
pro zvySeni kybernetické bezpecnosti IS vefejné spravy oteviena specialni vyzva IROP, ale
jeji vySe byla nasobné nizsi neZ potieba. Zavadéni opatieni kybernetické bezpecnosti se také
prakticky ukazuje jako pomérné pomalé kviili tézkopadnosti zadadvani vefejnych zakazek
a nedostatku expertli na kybernetickou bezpecnost na trhu prace v dobé konjunktury pii
nizké platové atraktivité statni sluzby. Napiiklad je i medializovan nedostatek financi a pra-
covnich pozic u Narodniho ufadu pro kybernetickou a informacéni bezpecnost.

Slabou strankou je netiplné pokryti tizemi CR signalem RKS IZS Pegas v trovni
rucni radiostanice a nemoznost spojeni ve SHK na palubdch leticich vrtulnika IZS. Alespoii
v urovni vozidlové radiostanice s anténou je vSak pokryti uzemi signalem vyhovujici, srov-
natelné se sit¢émi mobilnich operatort.

Vhodné strategie KS IZS jsem nalezl predevSim v segmentu posileni silnych stranek
na zdkladé piilezitosti. Na zdkladé dvou identifikovanych ohroZeni — nedostatku financi
a zdrzovani vefejnych zakazek — 1ze najit pouze podpiirné argumenty pro to, aby PCR a HZS
vytvorily mobilni aplikace na smartphony pro vefejnost, podob¢ jako to jiz ucinily ZZS

a HS.
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Tabulka 8 Hledani strategie pro KS IZS v matici SWOT

Silné stranky Slabé stranky

N
%) n
A zZ N S )
" 2 — — =
@ 7] o K= i3 o
< N g= ©n n < oo 0
o = 1) S N - 8 o)
g Za ko S ~ = £ 3
‘a (@) < o] < < >0 ]
o = e = = : 2 =
< s R = o "8 R A7
b =i = — = (5} o
& 2 =& 5 E E £ =
2 2 8|22 2|2 |¢
s 4] g = S D
S > S} g, = = 2 =
rozvoj optickych kabelli X X X X X
nutnost obnovy sité Pegas
a aplikace Tetrapol na X X X
'*g smartphony
+
3 vznik t.echnologya propojeni < <
= nevetejnych radiovych siti
rozvoj siti 5G X
penetrace obyvatel
X
smartphony
.- nedostatek financi X
O
S & zdrzovani zakazek BZS X

Zdroj: vlastni prace

Na identifikovanych pftileZitostech l1ze v kombinaci se silnymi a slabymi strankami
vygenerovat nasledujici dil¢i strategie:
1. Vyznamnou piilezitosti je probihajici zahust'ovani sité optickych kabelil riznych vlast-
niki, které umoZzni hned nékolik potfebnych rozvojovych aktivit:

a. Dokonceni optické vrstvy ITS MV pro dostate¢né kapacitni a bezpecné datové
toky mezi utvary PCR v Grovni od okresu vyse. Optické pfipojeni se stane stan-
dardem b&hem roku 2020, coZ umozni napt. vystavbu softwarové definovanych
datovych center pro stale se zvétsujici objemy dat zpracovavané v IS PCR, ale
v druhém planu také ptipojeni ufadit ORP do centralnich registrii vefejné spravy
po optické vrstvé MV jako garanta veiejné spravy. Dokonceni optické vrstvy ITS
MYV je také jednim z ptedpokladti rozvoje oddélené IP telefonie a videokonfe-
renci PCR.

b. Osazeni zakoupenych nebo pronajatych optickych kabeldi vlastnimi vinovymi

multiplexory DWDM se Sifrovanim umoziiuje Kkybernetickou bezpecnost
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komunikaci na pfislusnych trasadch na tirovni odpovidajici pfislusSnym aktualnim
predpisim.

c. Vznikne synergie i pii nutné obnové a Zadouci dostavbé RKS IZS Pegas, pii které
pomoci existujicich optickych kabelt operatori dojde k zajisténi potfebné ko-
nektivity jejich zakladnovych stanic, a to jak stavajicich, tak planovanych.

2. Nutnost generacni obnovy technologie RKS IZS Pegas je prilezitosti pro jeji uvedeni do
urovné odpovidajici soudobym ptedpisiim v oblasti kybernetické bezpe€nosti, pro jeji
uzemni dostavbu a pro jeji doplnéni o dedikovanou vrstvu pro leteckou sluzbu IZS s an-
ténami orientovanymi do letové hladiny vrtulniki. Pfitom ke konektivité zakladnovych
stanic sit¢ Pegas lze vyuzit rozsitujici se sit’ optickych kabelt riznych vlastnikl. Vyvi-
nutd aplikace Tetrapol Tactilon, ktera (pfes APN nebo VPN) s urcitymi omezenimi
umoznuje pouzivani SHK siti Tetrapol na smartphonech, je pak pftilezitosti pro vy-
pusténi méné vyznamnych investic do rozsifeni pokryti sit¢ Tetrapol tam, kde existuje
dostate¢né kvalitni izemni pokryti signalem vefejnych operatorti a nevyhody aplikace
oproti nativni siti Tetrapol nebudou piekdzkou pro Cinnost uzivateld SHK. V budouc-
nosti piijde o nastroj, jak uZivatele pomalu naucit pouzivat SHK na mobilnich telefonech,
coz umozni plynuly pfechod na SHK v sitich 5G poté, co je za cca 7 let celoplosné vy-
buduji operatofi nebo i stat.

3. Existence softwarové brany vyvinuté v projektu EU Freesic, ktera umi softwarove pro-
pojovat SHK v sitich pouzivanych BZS v Evropé¢, je pfilezitosti takové feSeni poftidit
i pro propojeni sité Tetrapol Pegas, méstskych siti TETRA v CR (pouzivanych mést-
skymi policiemi a spravci infrastruktury), sitit TETRA v SRN a v Rakousku a sité¢ Tetra-
pol na Slovensku (Polsko zddnou nevefejnou radiovou sit' BZS nema).

Tti vySe uvedené prilezitosti jiz MV hodla vyuzit v kratkodobém horizontu ve svém

investi¢nim projektu, ktery jiz probiha.

4. Predpoklada se, ze vystavba Sirokopasmovych siti 5G cca za 7 let umozni nejen fadove
vys$$i vyuzivani mobilnich dat ze strany BZS, ale také pirechod SHK IZS do siti 5G.
Sit¢ 5G v pasmu 700 MHz vybuduji operatofi s podminkou prioritniho pfistupu pro
S-MVNO BZS, ale BZS z diivodii bezpecnosti a provozni spolehlivosti pozaduji, aby
stat pro potteby BZS vlastnil a provozoval jednu sit’ 5G. Dalsi podminkou piechodu
SHK IZS na 5G je uspokojivé vyfesit mimositové komunikace. K piechodu na 5G vice

uvadim nize.
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5. Penetrace obyvatel smartphony a masivni pouzivani datovych aplikaci umoznuje mo-
bilni aplikace zavadét i slozkdm 1ZS, jak jsem popsal v teoretické ¢asti. Podobné jako
existuji aplikace Zachranka ¢i Horské sluzba, méla by vzniknout také mobilni aplikace
Policie+Hasiti, spole¢na, protoze PCR i HZS jsou soucasti jednoho resortu statni spravy
a jednoho IZS. V tomto jediném piipad¢ se v metodé¢ SWOT uplatnila také dv¢ identifi-
kovana ohrozeni, nebot’ vyvoj a distribuce mobilnich aplikaci je fadoveé levnéjsi nez in-
vestice do hardware a software komunikac¢nich technologii (tj. ostatni vygenerované dil¢i
strategie) a také protoZe je 1ze vyvijet internimi zaméstnanci slozek IZS, bez zdrzovani

zakonnymi postupy pii zadavani vefejnych zakazek.

Tabulka 9  Dil¢i strategie pro KS IZS vygenerované metodou SWOT

Slabé stranky Silné stranky
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WT strategie — vyhybani se ST strategie — konfrontace
(minimalizace slabé stranky, vyhnuti se hrozb¢) (vyuziti silné stranky k odvraceni ohrozeni)
vytvoreni mobilnich aplikaci
PCR a HZS pro vetejnost

Ohrozeni

Zdroj: vlastni prace

4.2 Doporuceni ramce dalSiho vyvoje

4.2.1 Shrnuti nepokrytych potieb uzivateli

Teoreticka ¢ast analyzovala nepokryté potfeby uzivatell ve funkcionalitach stavaji-
cich komunika¢nich technologii pouzivanych BZS. S uspokojenim lze konstatovat, ze vel-
kou vétSinu potieb BZS jimi pouZivané KS ve vzajemné kombinaci pokryvaji. Nepo-
kryté potieby uZivatell jsou:

1. Nedostate¢né kapacitni konektivita cca 20 UO PCR (zatim neleZi na optické siti

ITS MV). Naplnéni této potieby prob¢hne béhem let 2020-2021.
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2. Nedostatky v uzemni dostupnosti SHK (nedostatec¢né signalové pokryti RKS IZS
Pegas v trovni rucni radiostanice). Potfeba bude naplnéna kombinované do roku
2022 uzemni dostavbou sit¢ Pegas béhem jeji generacni obnovy a zavedenim
aplikace s SHK Tetrapol na smartphony.

3. Nemoznost pouzivat SHK na palubach leticich vrtulnikti IZS. Vystavba piislusné
dedikované sité je naplanovana na roky 2021-2022.

Omezené je pokryta potieba propojeni sousednich nevefejnych siti: RKS IZS Pegas

je propojena pouze se 2 sousednimi sitémi, a to jen na jednoduché hardwarové bazi.
V komunika¢nim vztahu s vefejnosti jen 2 slozky IZS zatim reagovaly na penetraci

obyvatel smartphony a zavedly svou mobilni aplikaci pro vetejnost.
4.2.2 Mozné zmény institucionalniho zajisténi KS IZS

Individualni KS, které si jednotlivé slozky IZS zajist'uji individualné, jsou z hlediska
organiza¢niho, finan¢niho a majetkového zajisténi unitarni a z mého hlediska proto nevyza-
duji zasadni navrhy na zmény.

Naopak tomu komplex zajiiténi spole¢nych KS cestou OSS (MV, PCR a ZSMV)
as. p. NAKIT je roztfistény a administrativné naro¢ny. Idealem by bylo slouceni do jednoho
subjektu, cemuz vSak odporuje nutnost nabidnout konkurenceschopné platy specialistim
IKT, coz v rezimu statni sluzby prakticky nelze. Pokud se vychazi z ptikladi organiza¢niho
usporadani obdobnych organizacnich slozek statu u nds a v zahranici, lze si vSimnout, ze
investorské a provozovatelské organizace nebyvaji odborem ptislusného ministerstva jako
na MV CR, ale statni organizaci i agenturou (napf. Sprava Zeleznic &i Reditelstvi silnic
v CR anebo agentury pro zajisténi fungovani KS BZS ve Velké Britanii, Némecku &i Svy-
carsku).

V ptipadé Ceskych KS BZS by integrace mohla probéhnout alespon v téch ¢astech
struktury organizacnich slozek statu, které nejsou dotéeny omezenim nabidky platt pro spe-
cialisty IKT: u zadavatelskych a administrativnich funkci. Konkrétn¢ ¢ast ptislusného od-
boru MV, ktera zajist'uje investice a provoz hw a sw KS BZS (tj. ta, ktera nezajistuje provoz
IKT uvnitt MV), by mohla byt vynata z MV, arovnéz tak by z organizaéni slozky statu
ZSMV mohly byt vyc¢lenény utvary, které zajist'uji stavebni pfipravenost vlastnich objektti
auzavirani najemnich smluv k objekttim tietich stran pro KS BZS. Tyto utvary by spole¢né
vytvorily novou organizaci, ktera by komplexné zajist'ovala KS, které jsou spole¢né

pro vice BZS. Variantné by vynaté Gtvary vytvofily novou, specializovanou sekci ZSMV.
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Krom¢ toho je mozné uvazovat o rozsitfeni navrzeného usporadani také pro poskytovani slu-
zeb pro jiné resorty a kraje, pak by mozna $lo i o nadresortni statni organizaci.

Pfinosem této organizacni zmény by bylo snizeni administrativni a casové naroc¢nosti
a zvySeni komplexnosti a efektivity poskytovani KS pro BZS — vrstev konektivity v ITS MV

a nevetejnych komunikacnich siti resortu MV.
4.2.3 Hybridni FeSeni mobilnich komunikaci

Tabulka €. 1 v kapitole 3.4.7 teoretické Casti srovnala funkcionality stavajicich a bu-
doucich technologii mobilnich komunikaci s potfebami uzivateld a bylo uvedeno, Ze vykon,
a tedy 1 dosah terminald 3GPP (5G) v pfimém rezimu je fadoveé mensi nez u ,,vysilackovych*
technologii a toto pouziti navic neni povoleno legislativou. UZivatelé trvaji na pouZzivani
»vysilaCkovych* technologii, protoze jejich funkcionality bézné vyuZzivaji. To vSe je za-
sadni ptekaZzkou pro to, aby hlasové sluzby uzivateld ptechéazely z ,,vysilackovych* techno-
logii na 3GPP (5G), alesponi v horizontu, nez se tuto otazku podaii technicky a legislativné
vytesit. Kdy a zda viibec to nastane, je zcela nejisté. Po tuto neurcité dlouhou dobu nezbyva
nez mit hybridni FeSeni — hlasové sluzby nadale provozovat na k tomu ucelu vyvinuté
,»vysilaékové“ technologii, kterou v CR z historickych diivodi je technologie Tetrapol,
a datové sluzby na sitich 3GPP, coz v CR jsou zatim jen sité vefejnych operatord.

Po nyni zahajované genera¢ni obmén¢ technologie Tetrapol bude jeji vyrobce garan-
tovat jeji podporu do roku 2035, takze je dostate¢ny prostor pro ptipadny prechod hlasovych
sluzeb na jinou technologii, pokud ji své€tovy priamysl vyvine, anebo pro rozhodnuti sit’ Tet-
rapol opét obnovit, pokud ji bude jeji vyrobce jesté dodavat.

Tetrapol sice neobsahuje Sirokopasmové datové komunikace, ale ty si uzivatelé uspo-
kojive zajist'uji prostrednictvim siti LTE (v budoucnosti 5G) vetejnych mobilnich operatora.
Sit’ Tetrapol poskytuje omezenou zilohu pro pristup k datiim uzZivatela v piipadech,
kdy sit’ operatora LTE neni dostupnd. Vystupy nyni zahajovaného projektu MV — aplikace
SHK Tetrapol Tactilon na smartphony — naopak umozni, aby na smartphonech LTE byly
omezené dostupné SHK BZS sité Tetrapol Pegas. Caste¢na ziloha siti Tetrapol a LTE
tak bude, od roku 2021 nebo 2022, vzajemna. Konsolidaci poctu pouzivanych systémil to
sice neumoznuje, ale je zajisténa pfimefend mira redundance komunikaéniho spojeni.

Pravé z divodi provozni redundance a divérnosti prenasenych informaci uzivatelé
z fad BZS poZzaduji, aby stat sit’ mobilnich komunikaci BZS vlastnil ve svém majetku.

To bude bezvyhradné platit také pro budouci stav s novou technologii, at’ bude jakékoliv,
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takze MV spolu s uZivateli, MF a CTU se musi zabyvat jejim potizenim. Vzhledem k sou-
¢asnému vyvoji technologii mobilnich komunikaci je mozné, ze BZS v budoucnosti piejdou
na technologii 5G resp. 3GPP aktuédlné dostupného Release. Vetejni operatofi budou na
svém majetku poskytovat sit€¢ 5G pravdépodobné s dostatecnou datovou kapacitou 1 s nej-
vy$si prioritou spojeni pro BZS, jak jim to ukladaji podminky aukce spektra v pasmu 700
MHz. Pro MV zbyva uloha vybudovat vlastni sit’ pro pripady, které sité 5G vefejnych
operatoru nezajisti:
1. pokryt signalem (zpravidla neobydlend) izemi bez signalu operatort a
2. pokryt signalem strategicka iizemi, v nichz sice bude bézn¢ dostupny signal opera-
torskych siti 5G, ale jeho i kratkodobéa nedostupnost by byla fatalni v ptipadech vel-
kych mimotfadnych udalosti a krizovych stavil, pii ochrané strategickych objektd,
osob apod.

Rozsah takto pokrytého uzemi prirozené nebude smét byt vefejné dostupnou informaci.

Obrazek 11 Obecny postup prechodu mobilnich komunikaci IZS k sitim 5G

statni sit 5G (hlas i data)

verejné sité 5G (hlas i data)

Zdroj: vlastni prace

Po technické strance MV (nebo jiny statni subjekt) bude vlastnikem jadra bezpec-
ného virtudlniho mobilniho operatora, k némuz budou pfipojeny sité vefejnych mobilnich
operatorti a vlastni sit MV nebo doty¢ného statniho subjektu. Stejny subjekt pak po admi-
nistrativni strdnce bude virtualnim mobilnim sitovym operatorem (MVNO).

Kromé¢ vSudyptitomné otdzky financovani statnich investic v ptipadé mobilnich ko-

munikaci vznika také otdzka, jakou ¢ast radiového spektra bude vlastni sit’” MV moci
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pouzivat. Mezinarodni dohody BZS, s cilem zajistit mezinarodni kompatibilitu mobilnich

komunikaénich prostfedkt BZS, aktualné doporucuji sité 5G BZS ztizovat v pasmech 698-

791 MHz, 450,5-467,5 MHz nebo 410-427 MHz. V CR momentaln& neni proveditelna

zadna z téchto variant:

Jadrova ¢ast pasma 700 MHz (2x 30 MHz), obdobné¢ jako v jinych evropskych zemich,
bude v CR v roce 2020 v aukci prodina vefejnym mobilnim operitorim. Z pasma
700 MHz zbude (1) 2x 5 MHz v ochranném pasmu vedle pasma televizniho vysilani
pod 694 MHz, tj. pasmo 698-703 a 753-758 MHz, a (2) 2x 3 MHz v tzv. duplexni me-
zefe na kmitoctech 733-736 a 788-791 MHz. Prvni moznost je technicky nepouzitelna
k vybudovéni pozemni sit¢ kvili moznému vzniku ruseni pozemniho televizniho vysi-
lani, druha neposkytuje potiebnych 2x 5 MHz Siiky spektra. Spektrum je vhodné
pouze pro taktické systémy (mobilni zakladnové stanice) a pro pouZiti v tunelech.
Pasmo 450 MHz je v CR z v&t3i &asti (2x 4,44 MHz — 451,3-455,74 a 461,3-565,74
MHz) obsazeno spole¢nosti O2 Czech Republic, ktera v ni provozuje vefejnou sit
CDMA a planuje jeji ptestavbu na LTE. V ptipad€ majetkového ptevodu spektra a za-
kladnovych stanic CDMA na MV by vyhodou bylo rozmisténi cca 460 zakladnovych
stanic CDMA, které velmi odpovida potiebé pokryt strategicka obydlena izemi, nebot’
sit CDMA byla budovana s komerénim cilem pokryt mobilnimi daty oblasti s velkou
koncentraci obyvatelstva. MV by tak pro vytvofeni vlastni sité€ 5G ,,pouze* muselo vy-
meénit technologie CDMA za 5G a rozsifit sit’ o pokryti Gzemi, kterd nebudou pokryta
signalem siti vetejnych operatorti. Nevyhodou je nedostatecna Sitka spektra, protoze je
mensi nez 2x 5 MHz.

Pasmo 410 MHz je v CR z v&t3i Gasti (2x 4,25 MHz — 410-414,25 a 420-424,25 MHz)
obsazeno spolecnosti Nordic Telecom Systems, ktera v ném aktualné zahajila vystavbu
sit¢ LTE orientované na sluzby pro firemni a vefejnopravni zdkazniky. Administrativné
je 2x 0,5 MHz ptidéleno do roku 2024 a zbyvajicich 2x 3,75 MHz jsou individualni
opravnéni platna do roku 2021; vSechna opravnéni Ize obnovit. Zna¢nou nevyhodou je,
ze spektrum 410 MHz nedisponuje kmitoc¢tovou koordinaci se sousednimi staty a jsou
v ném provozovany i dalsi systémy, napt. TETRA. Dil¢i vyhodou je, Ze pro pasmo do
430 MHz budou ur€eny vyzafovaci kabely v prazském metru, pofizované Dopravnim

podnikem hl. m. Prahy.
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Vedle uvedenych tii moznosti je mozné jeste jednat o mezindrodnim rozhodnuti roz-

Sitit mozné vyuZiti spektra 380-385 a 390-395 MHz z jen uzkopasmovych technologii Tet-

rapol a TETRA také na LTE/5G. Vyhodou je, ze BZS timto spektrem jiz disponuji.

Vyse uvedené mozZnosti pak spole¢né generuji nasledujici mozné strategie vybudo-
vani sit¢ BZS v majetku statu:

1. Varianta 450 MHz: stat by od spolecnosti O2 Czech Republic odkoupil sit CDMA
vcetné smluv k jejim vysilacim stanovistim a k ni ptislusejiciho radiového spektra, a jed-
nal by s CTU o rozsiteni kmitoétového ptidélu na 2x 5 MHz. Varianta ma smysl jen
tehdy, pokud je rozsifeni kmitoctového ptidélu mozné, coz je predtim nutné projednat
s CTU.

2. Varianta 410 MHz: stat by od spole¢nosti Nordic Telecom Systems odkoupil jeji kmi-
toctova opravnéni k pasmu 410 MHz. Nakoupit od této spolecnosti i jeji sit’ je nerele-
vantni, protoze prakticky jesté neexistuje. Pouze existuji smlouvy na vystavbu této sité,
prevadét vSak smlouvy komeréni spolecnosti na subjekt vetejné spravy je v ucinném
pravnim fadu velmi problematické a mozna i neproveditelné — protoze nebyly vysoutée-
zeny podle zdkona o zaddvani vetejnych zakazek. Také Varianta 410 MHz m4 smysl jen
tehdy, pokud je mozné rozsifeni kmitoctového piidelu, coz je predtim nutné projednat
s CTU.

3. Varianta 380 MHz: BZS evropskych zemi a mezinarodni organizace ITU a NATO by
se dohodly, ze spektrum 380 MHz bude moci byt vyuzivdno i pro Sirokopadsmové sité
LTE/5G. Potom pted koncem zivotniho cyklu nyni obnovované sité Tetrapol Pegas by
vSechny sluzby BZS byly odmigrovany do siti 5G vefejnych operatorii a bezprostiedné
po vypnuti sité Tetrapol Pegas by ve stejném radiovém spektru byla zapnuta sit’ BZS,
opét v majetku statu.

Varianty 450 a 410 MHz se od Varianty 380 MHz zasadné lisi tim, Ze sit€ v Pasmech

450 a 410 MHz by mohly byt vybudovany a provozovany dlouho pted vypnutim sité Tetra-

pol Pegas v pasmu 380 MHz. Otazkou je, zda si stat mtize dovolit nékolik let soub&ézné vlast-

nit a provozovat dvé vlastni sit€¢ mobilnich komunikaci BZS.

Strategie lze vyjadfit jako zjednoduSeny procesni a rozhodovaci strom:
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Obrazek 12 Zjednoduseny procesni a rozhodovaci strom pro vybér variant 450, 410 a 380

MHz (¢te se a vetvi se shora dolt)

CTU 410, 450 MHz - ANO >>>

jednani s vlastniky spektra 410 a 450 MHz o odkoupeni
jejich radiového spektra véetné existujicich siti

NATO - ANO >>>

odkoupeni radiového odkoupeni radiového
spektra a vybudované sité spektra 410 MHz
450 MHz od 02 od Nordic Telecom

vystavba statni sité 5G vystavba statni sité 5G vystavba statnisite 5G
v pasmu 450 MHz v pasmu 410 MHz v pasmu 380 MHz

Zdroj: vlastni prace

Pasmo 700 MHz je v sitovém rezimu pouzitelné pravdépodobné jen v prazskych tu-
nelech a metru, coz koresponduje se zahajovanou instalaci vyzafovacich kabell pro neve-
fejné radioveé systémy v prazském metru Dopravnim podnikem hl. m. Prahy.

Vsechny uvedené varianty jsou narocné na dohodu BZS z riznych ¢asti verejné
spravy a na plén, jak zafinancovat vymeénu koncovych zatizeni uzivateli. Tato zafizeni maji
zivotnost mnohem delsi, nez je doba 3 let, na kterou se pfipravuji rozpocty a rozpoctové
vyhledy ve vetejné spravé. BZS a MV se tak budou muset vzéjemné zavazat k postupu, ktery
potom mozna budou mit problém profinancovat. Jedinym feSenim, jak celou migraci zkoor-
dinovat a realizovat, se mi jevi usneseni vlady CR s tikoly ulozenymi nejen MV, ale i MF
a dalSim statnim institucim.

Vyse popsané varianty obsahuji fadu otevienych bodi, které je pfed vybérem vari-
anty nutno uzavfit, coz bude ¢asové naro¢né: MV by proto nyni mélo zah4jit paralelni jed-
nani s CTU a s mezinarodnimi organizacemi o vy3e uvedenych tpravach podminek pouzi-
vani kmitoctového spektra podle nastinénych variant, a podle vyvoje jednani se uchylit k vy-

béru nekteré varianty. Vysledky jednani nelze v akademické praci predjimat.

86



Obrazek 13 Schématicky harmonogram Variant 450 a 410 MHz

Hlas Tetrapol 380 MHz + Data verejné LTE

hybridni systém
se vzajemnou
omezenou zalohou

Verejné sité 5G 700 MHz

Statni sit 5G 410/450 MHz

migrace hlasu
po vybudovani
verejnych siti 5G
a statni sité 5G

statem vlastnéna
spolehlivostni sit
+ kapacitni slozka

ve verejnych sitich

Zdroj: vlastni prace

Obrazek 14 Schématicky harmonogram Varianty 380 MHz

Hlas Tetrapol 380 MHz + Data verejné LTE
Verejné sité 5G 700 MHz

hybridni systém
se vzajemnou
omezenou zdlohou

Statni sit 5G 380 MHz

migrace hlasu
po vybudovani
verejnych siti 5G

statem vlastnéna
spolehlivostni sit
+ kapacitni slozka

ve verejnych sitich

Zdroj: vlastni prace

4.2.4 Moderni systémy varovani a vyrozuméni, tisiiové mobilni aplikace

Jak bylo uvedeno v kapitole 3.6.2, propracované mobilni aplikace mohou umoznit
tisfiove spojeni pomoci stisku ikon, které je rychlejsi nez spojeni psanou formou v piipadech,
kdy neni moZzné, aby volajici osoba hovofila, at’ uz z jakychkoli diivodii. V opa¢ném sméru

komunikace pak je mobilni aplikace dal$im ndstrojem varovani a vyrozuméni, ktery
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umoznuje informovat vetejnost o hrozicim nebezpeci anebo jiné mimotadné situaci, a pie-
dejit tak Skodam, ztratam na zivotech ¢i prosté jen kumulaci osob v oblastech, kde dochazi
k mimotadné udalosti a je vhodna ptitomnost co nejméné osob v oblasti.

Podobné jako jiz existuji aplikace Horska sluzba a Zachranka, také dvé zakladni
slozky 1ZS z resortu MV — PCR a HZS — by mély vytvorit mobilni aplikaci pro obousmér-
nou komunikaci s vefejnosti. Protoze jde o organizace z jednoho resortu, mélo by byt
mozné, aby §lo o jednu spolecnou aplikaci, aby bylo feSeni jednodussi a aby nedoslo k za-
plevelovani virtudlniho svéta aplikacemi, z nichz kazda musi ke svym uzivatelim hledat
cestu. Aplikace by se po svém vzniku méla stat — formalni nebo neformalni — soucasti pro-
cesll vyrozumeni a varovani, jejichz garantem je HZS. Zasilat informace ptes aplikaci vefej-
nosti by mohly kromé I0S HZS a PCR mit také organy krizového Fizeni krajii a obci.

Aplikace by méla obsahovat rozesilani vystrah pro oblasti ur¢ené na mapé ovlada-
ciho rozhrani IOS polygonem, vybérem spravnich tizemi ¢i statistickych obvodii, zadanim
postovniho smérovaciho ¢isla. Piiklady udalosti, k nimz lze vydavat varovani: pozar, ex-
trémni pocasi, prumyslovéa nehoda, nalez vybusniny, dopravni nehoda, dopravni zacpa, na-
kaza a dalsi. UZivatel mobilni aplikace by mél mit moznost nastavit si n€kolik oblasti, k nimz
obdrzi vystrahu i v pfipadé, Ze se v ni aktualné nenachazi. Pfijemcem vystrah a varovani
z aplikace nemusi byt jen mobilni telefony. Systém mutize umét zasilat nebo zobrazovat
varovani i do dalSich zarizeni, napt. do palubnich pocitacti automobili vybavenych mobil-
nim pfipojenim nebo do elektronickych informacnich tabuli vefejné dopravy. Na zakladé
partnerstvi vice slozek vefejné spravy by mohlo byt mozné zasilat aplikaci 1 jiné informace
ve velkych primyslovych, dopravnich, Skolskych, kulturnich a sportovnich aj. arealech, pti
velkych spolecenskych ¢i sportovnich akcich aj. Muize jit o informace o pferuseném mobil-
nim spojeni ¢i dopravé, zablokovanych vychodech atd. Systémy s uvedenymi vlastnostmi
jiz funguji v sousednim Némecku ¢i Rakousku, kde je dokonce legislativou urcen jako sys-
tém varovani a vyrozuméni. V obou zemich je registrace do systému bezplatna a dobrovolna

a je do nich ptihlaseno nékolik miliond uZzivateld.?®

203 KATWARN: Kli¢ové udaje sitového vystrazného systému. Berlin.
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Obrazek 15 Vyuzitelnost mobilni aplikace pro tisfiové spojeni a vyrozuméni a varovani

jiné
informace

Zdroj: vlastni prace

V opaéném sméru miZe tato nebo jina aplikace PCR a/nebo HZS plnit obdobné
funkce jako jiz fungujici aplikace Horska sluzba a Zachranka: spojit osobu v tisiiové situaci
s I0S PCR a/nebo HZS, a to nejen hlasové a textové, ale navodné pomoci virtualnich tla-
¢itek. Aplikace miize také umét v nouzové situaci vyvolat odposlech udalosti okolo smart-
phonu, coz mize byt vyznamné tfeba v ptipad€ praveé probihajiciho nésilného trestného ¢inu
anebo v jinych krizovych situacich, nemtize-li osoba v tisni hovofit, ale zvukové projevy

déni v okoli mohou byt pro IOS voditkem k fizeni zasahu.

4.3 Vyuziti vystupti vyzkumu socialnich véd pri nastaveni parametrii

KS IZS

V této kapitole je diskutovana potieba vyuzivani vystupt socidlnich véd p¥i plano-
vani KS IZS.

IZS je soucasti obsluhy lidi v regionech sluzbami vefejné spravy a regiony maji rizné
charakteristiky. Charakteristiky regionli zkoumaji socialni védy a podle nich je zatazuji do
typl — vytvareji typologie regionil, které pak mize vyuzivat vetejna sprava pii planovani
svych intervenci v uzemi. V piipadé charakteristik regiont pro potieby planovani sluzeb IZS
nejpotiebnéjsi data poskytuji sociologie (studuje spolecnost, jevy, struktury, procesy, vztahy
—jak se Zije v regionech) a zejména socialni geografie (studuje rozmisténi lidi a jejich aktivit
v prostoru, ovlivnéni aktivit, vztahli — jak se lidé a fyzické prostiedi vzajemné ovliviuji).

Charakter obsluhy jednotlivymi slozkami IZS se v riznych regionech lisi podle cha-

rakteristik téchto regionl. Vystupy vyzkumi socidlnich véd tak mohou byt uzitecné pii
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stanoveni diferenciace nastaveni vybranych technickych parametrtt KS 1ZS, zejména téch
s celostatnim pokrytim. V ptfedchozich ¢astech jsem v oblasti KS IZS dospél k potiebé¢ stra-
tegicky planovaného rozvoje u RKS IZS a u mobilnich aplikaci. Uzemni dostupnost mobil-
nich aplikaci i RKS IZS zavisi na zemni dostupnosti signdlu a komunikac¢ni kapacité tech-
nologie RKS IZS a mobilnich siti vetejnych mobilnich operatorii. Vefejné mobilni sité jsou
planovany pro masivni pouzivani a maji tedy nadbytecnou kapacitu vzhledem k pottebam
uziti IZS a jeho klienty, av§ak neverejna RKS IZS je planovana pouze pro jeji uZivatele
a spravné naplanovani jeji komunikacni kapacity a izemni dostupnosti proto vyZaduje
zvlastni pozornost.

Zakladni slozky IZS béhem ptedprojektového prizkumu pro nastaveni technickych

parametrl obnovovaného RKS IZS formulovaly tyto zdkladni pozadavky:

1. Kvalitu signalového pokryti izemi ve dvou Grovnich, a to:

A. V 95 % zistavby na izemi vybranych obci’* musi byt signal RKS 1ZS do-
stupny pro ru¢ni radiostanice uvniti nadzemnich ¢asti budov. V rozlehlych
venkovskych obcich se pozadavek na pokryti irovné A tyka pouze jadrové
casti obce, kde se nachazi obecni tfad. Na uzemi mést musi byt signél do-
stupny v tunelech silnic, drah a metra, pokud se tyto na izemi dané obce na-
chazeji. Pro ostatni ¢asti izemi vyznacenych obci staci uroven B.

B. Na 95 % celého uzemi ostatnich obci musi byt signal dostupny pro ru¢ni ra-
diostanice vné budov. Signal by pfednostné mél byt k dispozici alespon v za-
stavbé (vn¢ budov), na silni¢nich komunikacich, celostatnich drahéach, hra-
ni¢nich prechodech, statni hranici, vodnich plochéch, v tunelech dalnic a sil-
nic L. tfidy a celostatnich drah.

2. Zajistit zvySenou spolehlivost, bezpecnost a prichodnost RKS IZS na Groven po-
tfebnou pro zvladani i rozsahlych zasahi slozek 1ZS CR. Rozséhlymi zasahy
se mysli zasahy s pfitomnosti stovek osob IZS, jimiz drzené radioterminaly RKS
IZS komunikuji prostiednictvim sitové infrastruktury, ktera musi byt odpovida-
jicim zplsobem dimenzovéna. Vytvoreni velké rezervy komunikacni kapacity
RKS IZS je nutné na zéklad€ alarmujicich zkuSenosti ze zahranic¢i: v 10. letech
21. stoleti pfi teroristickém utoku v Bruselu doslo v mistech jejich vzniku k pie-

tizeni technické komunikacni kapacity a tim k vyfazeni z provozu jak vefejnych

204 kritéria vybéru obci jsou vétsinou administrativniho a socialné-geografického typu a nelze je konkretizovat
s ohledem na bezpec¢nostni citlivost informace
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mobilni siti, tak belgické RKS BZS v dusledku snahy drzitelti mobilnich telefont
i vysilacek nevetejné RKS komunikovat s osobami vné vzniku udalosti, véetné
operac¢niho veleni zasahu.

Rozdéleni tzemi statu na typy A a B z hlediska kvality signdlového pokryti izemi
lze provést na zaklad¢ obecnych administrativnich a socialné-geografickych charakteristik
a diky nastrojim GIS je také lze pomérné¢ snadno vyjadrit kartografickou formou. Detaily
feSeni jsou pfedmétem prace s konkrétni aplikaci GIS.

Eventualita potfeby zaruky zvySené rezervy komunikacni kapacity RKS IZS ve vy-
branych uzemich se vaze k mistim koncentrace velkého poctu klientli IZS a bezpecnostnich
akci PCR — kromé velkych mést jde také o jiné lokality s vyskytem aZ desetitisicti osob jako
nejvetsi sportovni a kulturni objekty, ale také o venkovni prostory s moznosti kondni velkych
vefejnych shroméazdéni a vzniku socialnich nepokojti, které mohou byt i nasilné?®® a tedy
s potfebou piitomnosti stovek osob slozek IZS, zejména nejéetnéjsi PCR. Potieba zvysené
komunikac¢ni kapacity prislusi také nejfrekventovanéjsim dopravnim trasam, a to jak kviili
vy$s§i Cetnosti dopravnich nehod, tak kvili samotnému zvySenému pohybu Utvari IZS po
téchto trasach.

Velka mésta vyzadujici vys$si komunikacni kapacitu jsou definovana poctem ¢i hus-
totou obyvatel v daném tzemi stejné jako u signalového pokryti a také jsou omezenou pod-
mnozinou této kategorie. Rovnéz hlavni dopravni trasy jsou jednoznacné definovany a vybér
z nich k navySeni komunikacni kapacity je dan empirickou zkuSenosti vyrobce a provozo-
vatele RKS IZS — zpravidla jde o Giseky dalnic mezi Prahou a krajskymi mésty. Mista mani-
festaci, sportovist’ a kulturnich zatizeni pro desitky tisic osob jsou bud’ ve velkych méstech,
anebo jsou-li mimo n¢, pak jsou jednoznaéné geograficky lokalizovana.

Vyjimkou z korelace moZzného vyskytu tisicti osob a velkych mést jsou mensi mésta,
kde muze dojit ke vzniku socidlnich nepokoji anebo shromazdéni osob s nasilnymi projevy
v souvislosti s existenci velké, zpravidla koncentrované socialn¢ vyloucené lokality (SVL)
v tomto mésté. Na rozdil od predchozich kategorii se jiz informace o SVL nenachazeji
v béZné dostupnych datovych zdrojich a k jejich lokalizaci a charakteristice je nutny
socialné-védni vyzkum. Vhodnym podkladem je Analyza socidlné vyloucenych lokalit v CR
z roku 2015, kterou pro Ministerstvo prace a socidlnich véci zpracovala spole¢nost Gabal

Analysis & Consulting ve spolupraci se socialnimi geografy z Ptirodovédecké fakulty

205 v CR nej¢astgji shromazdéni osob vykazujici projevy xenofobie &i rasismu — skinheadi aj.
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Univerzity Karlovy.?% Diky této praci bylo mozné lokalizovat velké socialn& vyloucené lo-
kality ve stfednich a mensich méstech, kde je potieba zvysené komunikacni kapacity RKS
1ZS.

Zavér podkapitoly: Jako podklad pro navrZeni technickych parametri RKS
IZS jsou zapotiebi jak data dostupna z verejné dostupnych databazi, tak v nékterych

pripadech i vysledky socidlné-védniho vyzkumu.

206 CADA, Karel, ed. Analyza socialng vylougenych lokalit v CR. Praha: GAC, 2015.
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5 Vysledky a diskuse

5.1 Shrnuti vysledki prace

5.1.1 Shrnuti kapitoly Teoreticka vychodiska

Prvni ¢ast pro dostate¢né ukotveni kontextu obsahuje definici IZS a jeho sloZzek podle
ptislusného zakona a popis Cinnosti IZS. Uzly vnitini i vnéj$i komunikace IZS jsou operacni
a informacni stfediska 1ZS, zejména jeho tii zakladnich slozek — HZS (rovnéz jako garanta
1ZS jako celku), ZZS a PCR. Nachazeji se v krajskych méstech, narodni pak v Praze, a jsou
vybudovéna standardizovanym zpiisobem s piispénim fondi EU v programovacim obdobi
2007-2013. Z ostatnich slozek 1ZS prace stru¢né zmiiiuje Celni spravu CR a zachranaiské
slozky Horska sluzba CR a Vodni zachranna sluzba Ceského ¢erveného kiize. Samostatna
kapitola je vénovana funkcim letecké zachranné sluzby.

Komunikace slozek 1ZS pfi vykonu jejich ¢innosti se déli na interni, ,,zvenku dov-
niti*“ a ,,zevniti ven®. V I1ZS v CR lze nalézt fadu »dratovych* i bezdratovych komunikac¢nich
systémd, z nichz nékteré slouzi jen jedné slozce IZS a jiné jsou pro vice slozek spole¢né.
Nékteré z nich jsou definovany v kompetenénim zakoné a v zakoné o integrovaném zachran-
ném systému a jeho provadéci vyhlasce. Nékteré jsou usnesenimi vlady definovany jako
systémy kritické informacni infrastruktury ve smyslu krizového zakona a zdkona o kyberne-
tické bezpecnosti. Pro utvoteni celkového prehledu prace uvadi zékladni informace o infor-
macnich systémech IZS nad komunika¢nimi systémy IZS.

V oblasti internich komunikacnich systému IZS potiebuje, aby alespoil nékteré jeho
systémy z ditvodd diveérnosti informaci a provozni nezavislosti byly do urcité miry fyzicky
odd¢leny od vefejnych systémi. Policie za ur¢itych, zakonem definovanych podminek miize
nafidit vypnuti vetejnych siti elektronickych komunikaci. Policie, hasi¢i a MV proto, stejné
jako resort obrany a zeleznicari, maji oddélené telefonni sité s Cisly zacinajicimi ,,9%. Pro
ucely hlasové a datové komunikace Ministerstvo vnitra provozuje a z velké ¢asti 1 vlastni
podloZenou vrstvu optickych kabeld a radioreléovych spojit s ndzvem Integrovana teleko-
munikacni sit’ Ministerstva vnitra (ITS MV). Ta je zavedena do vSech prazskych a krajskych
objekti MV, PCR, HZS a ZZS. Optické kabely jsou zavedeny asi do 2/3 okresnich objekti
PCR a do zbyvajici 1/3 budou zavedeny b&hem let 2020 a 2021. MV si temna opticka vlakna

nasvécuje vlastnimi vlnovymi multiplexy DWDM.
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V krizovych situacich se pouziva také krizova telefonie nad vefejnymi mobilnimi
sitémi s prioritizaci, ktera vznikla na popud povodni v roce 1997.

Veleni Gtvarim IZS, které zasahuji v terénu, je mozné diky hromadné radiokomuni-
kacni siti integrovaného zachranného systému ,,Pegas v pdsmu 380 MHz, ktera byla vybu-
dovana v letech 1995-2003 a v sou¢asné dobé prochazi genera¢ni obnovou, rozsitenim a do-
plnénim novych funkcionalit. Pouzita technologie Tetrapol je jedna ze tii digitalnich tech-
nologii na svété, které znaji hlavni specidlni funkcionalitu — skupinové hlasové komunikace
desitek ¢i stovek ucastnikd, 1 z riznych slozek IZS, a také pfimou komunikaci vysilacek bez
zprostiedkovani sitovym prostfedim. Podobné¢ Praha ¢i Brno maji méstské radiové sité na
druhé podobné technologii TETRA v pasmu 410 MHz pro své dopravni podniky a méstské
policie, které jsou také soucasti IZS. Specialnich funkcionalit maji tyto technologie vice.
Mezi sitémi Tetrapol a TETRA existuji pfevodniky. Uvedené speciélni ,,vysilackové* funk-
cionality a fyzické oddé€leni siti od vefejnych siti jsou divodem pro to, Ze si vefejna sprava
tyto nakladné sité¢ vydrzuje. Rozdil je také v signadlovém pokryti izemi, kdy sité vetejnych
operatorii jsou zaméfeny na obydlena izemi a RKS IZS Pegas na celé tizemi CR.

Hasici provozuji analogovou radiovou sit’ v pdsmu 160 MHz, které mé pro ucely
komunikace v misté zasahu lepsi fyzikalni vlastnosti — odraz, priichod materialy. Sit’ Pegas
v pasmu 380 MHz hasi¢i pouzivaji pro komunikaci velitele zasahu s operacnim strediskem
a s ostatnimi zasahujicimi slozkami IZS. Mezi RKS IZS Tetrapol Pegas a ARS jsou opét
ptevodniky, umisténé ve vozidlech hasici.

ARS provozuji i nékteré ZZS kraji, které nemaji celostatni fizeni jako PCR nebo
HZS. Podle vyhlasky Ministerstva zdravotnictvi jsou dnes jiz povinny pouzivat RKS 1ZS
Pegas, ale tfi ZZS tak dosud ¢ini jen omezené: v Praze je ZZS, zfizovana hl. m. Prahou,
zatazena do méstské sit¢ TETRA, a ve dvou hornatych krajich RKS IZS Pegas nema dosta-
tené signalové pokryti v horskych oblastech.

Ze stejnych diivodti Horska sluzba CR vlastni a provozuje vlastni radiovou sit’.

Celni sprava CR jako jedina v CR pouziva tfeti svétovy standard, americkou techno-
logii P.25, ale v soucasné dobé¢ rovnéz planuje vstup do spole¢ného systému Pegas kvili
soucinnosti s jinymi slozkami IZS.

Hasici a zdravotnicti zachranati pro svolavani posadek pouzivaji pagery.

Problematicka je komunikace s posddkami IZS na palubach leticich vrtulnikii (neza-
meénovat s fizenim letového provozu — komunikaci pilotl). Nekteré ZZS kraji pouzivaji ana-

logovou radiovou sit, s technickymi omezenimi, a tedy jen ¢aste¢né, se pouziva technologie
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Tetrapol RKS IZS Pegas. MV proto objednalo ziizeni samostatné sité n¢kolika vysilaci RKS
IZS Pegas, které budou mit oto¢ené antény do letové hladiny vrtulnik.

Béznéa datova komunikace slozek IZS probiha ve sluZzebnich e-mailovych schran-
kach, v informa¢nim systému datovych schranek, v registrech vetfejné spravy atp., a u IZS
se nevyznacuje zvlastnimi odliSnostmi od datové komunikace jinych slozek statu.

Datova i hlasova komunikace ve spole¢nych systémech je kontrolovana v Dohledo-
vém centru eGovernmentu, spolecné s provozem registrli a dal$ich systému vefejné spravy.

Mobilni datové komunikace sloZek IZS se odehravaji v sitich vefejnych mobilnich
operatort, ale na vyssi trovni zabezpeceni (APN, VPN). Nejdal je v tomto sméru policie,
ktera provozuje tzv. Mobilni bezpe¢nou platformu, vytvoienou s pfispénim fondi EU.

Technologicky vyvoj celosvétove sméfuje k zahrnuti specializovanych funkcionalit
pro bezpecnostni a zachranné slozky do technologie mobilnich siti 5. generace, avSak pies
pokrocily technologicky vyvoj stale existuje fada prekazek pro jejich okamzité zavedeni do
praxe. Mezi hlavni ptekazky patii legislativni nemoznost a technickad nedostatecnost pfimé
komunikace zatizeni 5G mimo sitovy rezim, a obecné mensi dosah signalu vysilacl, ktery
vyzaduje vybudovat jich nasobny pocet ve srovnani s technologii Tetrapol (nebo P.25). Bu-
douci komunikace 5G IZS tak bude muset kombinovat sit¢ 5G vetejnych operatort v pdsmu
700 MHz (,.kapacitni“ slozka) se statni siti 5G, ktera spolehliveé zajisti signal v zdjmovych
uzemich IZS (,,spolehlivostni slozka*), z nichz mnoha pro svou neobydlenost nejsou pro
komer¢éni operatory zajimava.

Mezi KS IZS smérem k vefejnosti patii jednotny systém vyrozuméni a varovani (ro-
tacni, elektronické a mluvici sirény) v gesci HZS, systém AMDS umoziujici obvolavat sta-
novena telefonni ¢isla, hromadné rozesilani SMS uréenym osobam a do urcené lokality.

KS IZS smérem od vetejnosti zahrnuji v prvni fadé tisniové linky, vefejné mobilni
aplikace Horska sluzba, Zachranka a 4SafeDriving pro motorkate, a interni aplikaci pro pfi-
volani pro prvni pomoc vyskolenych osob KISS SHARP. Pro seniory apod. existuji nouzova
tlacitka na pfivéscich, naramcich, u vstupnich dveti byti a na mobilnich telefonech.

Provoz komunikac¢nich systémii IZS v majetku Ministerstva vnitra zajiSt'uje jim zfi-
zeny vnitini dodavatel, s. p. NAKIT, a jeho poddodavatelé, separatni systémy si provozuji

sami jejich vlastnici se svymi dodavateli.
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5.1.2 Shrnuti kapitoly Vlastni prace

Pti vyhodnoceni prace pouziva vybrané metody strategického fizeni. Nejprve v ana-

lyze PESTLE identifikuje hlavni hybatele vyvoje komunikac¢nich systému IZS:

politické — (+) zajem vetejnosti 1 politikd, ale i (-) klientelistické vazby
ekonomické — (-) ekonomickou néro€nost ,,vydrzovéani* specializovanych sys-
tému a (+) na druhé stran€ zajem firem dodavat tyto systémy

socialni — (-) starnouci populace a socidlni vylouceni

technologické — (+) nové technologie a jejich dopad na chovani lidi

legislativni — (+) dobra legislativa, ale (-) fyzikalné-legislativni omezeni radio-
vého spektra

environmentalni — (-) zejména environmentalni i socialni dopady zmény klimatu

Nasledné prace ohodnocuje stav komplexu pouzivanych komunika¢nich systému

IZS pomoci analyzy SWOT, ze které generuji nasledujici dil¢i strategie:

a)
b)

Dokonceni optické vrstvy ITS MV do vSech zajmovych bodu (probihd).
Generacni obnova technologie Tetrapol nevetejné RKS IZS Pegas se specialnimi
funkcionalitami, pii dorovnani jeji kybernetické bezpecnost na tiroven odpovida-
jici stavajicim piedpistim, izemni dostavbé, doplnéni o konektivitu s posadkami
IZS na palubdch leticich vrtulnikl a pouzivani skupinovych hlasovych komuni-
kaci sité na smartphonech (probihd).

Propojeni skupinovych hlasovych komunikaci sit¢ Tetrapol Pegas a okolnich ne-
vetejnych siti.

Vyhledovy pfechod skupinovych hlasovych komunikaci do siti 5G.

Vytvoifeni mobilni aplikace Hasi¢i+Policie pro obousmérnou komunikaci s ve-

fejnosti.

Prace si v§ima organiza¢né roztiisténého zpisobu institucionalniho zabezpeceni spo-

le¢nych komunikacénich sluzeb v resortu MV a navrhuje jejich pfevedeni do jedné organi-

zace (agentury), kterd by byla organiza¢ni slozkou statu, podobné¢ jako je tomu v zahranici

anebo i v CR resortu Ministerstva dopravy.

Samostatnou kapitolu prace vénuje budoucimu zajisténi spole¢nych mobilnich ko-

munikaci IZS. Soucasny systém je de facto hybridni: specializované sluzby IZS jsou zajis-

tény v siti MV ,,Pegas® s technologii Tetrapol a Sirokopasmové datové sluzby si slozky 1ZS

zajistuji individudlné v sitich vetejnych mobilnich operatort s technologiemi 3. generace
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(GSM) a 4. generace (LTE). Ve vetejnych mobilnich sitich sice v budoucnosti budou do-
stupné Sirokopasmové sluzby 5G véetné specializovanych sluzeb, které jsou nyni dostupné
pouze ve specializovanych technologiich Tetrapol, TETRA a P.25, ale uzivatelé z fad bez-
pecnostnich a zachrannych slozek poZaduji existenci sité pro své potieby ve vlastnictvi statu.
Proto prace navrhuje, aby budouci fesSeni, sjednocené do technologie 5G, bylo zalozeno na
kombinaci ,kapacitni“ slozky poskytované v sitich 5G vefejnych mobilnich operatorii
v pasmu 700 MHz a ,,spolehlivostni* sloZky v siti 5G ve vlastnictvi statu. Ta by mohla, za
splnéni urcitych predpokladi, byt ziizena v pasmech 450, 410 nebo 380 MHz. O téchto tfech
variantach je nutné jednat a o vybéru nékteré z nich nelze rozhodnout okamzité, protoze je
tteba vytesit celou fadu otevienych bodii. Po technicko-organizacni strance bude néktera
statni organizace provozovat tzv. bezpecného virtudlniho mobilniho sitového operatora,
k némuz budou vetejné 1 statni sit€ ptipojeny.

Prace navrhuje vytvoreni mobilni aplikace Hasic¢i+Policie, kterd by po némeckém
a rakouském vzoru byla také kanalem vyrozuméni a varovani obyvatelstva.

Samostatna kapitola je vénovana potieb€ vyuziti vystupi socidlné-védniho vyzkumu
pfi navrhovani technickych parametrii spole¢nych komunikacnich systému IZS. Dochazim
k zavéru, ze k uvedené ¢innosti jsou zapottebi jak data dostupna z verfejné dostupnych data-
bazi, tak v nékterych ptipadech i vysledky socialné-védniho vyzkumu, ve studovaném pfi-

padé konkrétn¢ vyzkumu socialn¢€ vyloucenych lokalit.

5.2 Porovnani navrhové ¢asti prace s navrhy v pracich jinych autori

V této kapitole jsou srovnany vysledky ndvrhové €asti diplomové prace s navrho-
vymi ¢astmi praci jinych autord. Konkrétné€ jde o 3 diplomové prace v ptibuzném oboru na
jinych Skolach, 1 odborny ¢lanek a 1 oficialni strategicky dokument MV, ktery po vice nez
dvouletém projednavani v ¢ervnu 2019 pouze Caste¢né schvalila vlada a ulozila ministru
vnitra zpracovat znovu a Iépe tu ¢ast, kterou neschvalila. Toto tzv. cilové feSeni mobilnich
komunikaci bezpec¢nostnich a zdchrannych slozek zatim zpracovano neni, protoze ¢eka na
stabilizaci podminek aukce radiového spektra v paAsmu 700 MHz. Vétsi ze dvou navrhovych
¢asti mé prace tematicky odpovida praveé tomuto zatim nesplnénému ukolu vlady.

Dalsi préace s jiz neaktudlnimi navrhy feSeni do porovnani vysledkd zahrnuty nejsou.
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5.2.1 Hanzlik, 2017

Diplomant CVUT Hanzlik*"’, pochazejici z praxe stiedoéeského HZS, v praci z roku
2017 vyzdvihuje specifickou vyuZitelnost ARS HZS v pasmu 160 MHz a RKS IZS Pegas,
kazdy zejména pro jeho fyzikalni, uzitné a ekonomické vlastnosti. Zatimco ARS HZS je
podle n¢j idedlni a pln€ vyhovujici pro hasi¢e zasahujici v misté zasahu, RKS IZS Pegas je
vhodny pro komunikaci velitele zasahu s krajskym operacnim velenim. Uvadi, ze RKS 1ZS
Pegas je uzivateli vnimana jako ,,Spatnd®, coz vSak uvadi jen n€kolik mésicl poté, co byla
RKS IZS Pegas modernizovana, pokud jde o kapacitni a organiza¢ni moZnosti jejich skupi-
novych hlasovych komunikaci, a zkuSenosti z této modernizace jesté nebyly znamy. Para-
leln& s dokonéenim Hanzlikovy diplomni prace, v L. pololeti 2017, KR a GR HZS v pfipo-
minkovém fizeni k oficidlni strategii mobilnich komunikaci bezpe¢nostnich a zachrannych
slozek RKS IZS Pegas na technologii Tetrapol obhajuji a kategoricky odmitaji pfechod na
jiny systém s jinou, nevyzkousenou technologii.

Naopak tato diplomova prace si je védoma optimalnosti pouziti ARS HZS pro ko-
munikaci v misté zdsahu a v ndvrhové Casti se ji proto nezabyva. Pocita vSak s tim, ze tech-
nologicky vyvoj ve viceletém ¢asovém horizontu ziejm¢e bude smefovat k ndhrad€ techno-
logie Tetrapol v RKS IZS Pegas za technologii 5G. Ta bude obsahovat jak specialni funkci-
onality IZS, tak Sirokopasmové datové pienosy. Budou-li na identické technologii 5G vybu-
dovany statni i vetejné sité, pro IZS budou sob¢ navzijem zalohou s plnym rozsahem funk-

cionalit.

5.2.2 Ginzl, 2017

Specialista HZS Ginzl ve svém odborném ¢lanku z roku 2017%%

navrhoval generacni
obnovu prenosové soustavy JSVV s jejim moznym viceucelovym vyuzitim jak pro prvky

vyrozuméni a varovani, tak jako generacni obména ARS HZS.

207 HANZLIK, Jan. Analyza radiovych siti u HZS Stredoceského kraje a moznost jejich rekonfigurace

v realnych podminkach HZS Stredoceského kraje. Kladno, 2017. Diplomova prace. Cesky vysoké uceni
v Praze, Fakulta biomedicinského inZenyrstvi, Katedra zdravotnickych obort a ochrany obyvatelstva. Vedouci
prace René Mildorf.

208 GINZL, FrantiSek. Modernizace Jednotného systému varovani a vyrozuméni vystavbou bezdratového
komplexniho komunikacniho systému HZS CR. The Science for Population Protection [online]. ISSN 1803-
635X. Institut ochrany obyvatelstva Lazné Bohdaneé, 2017, (2/2017) [cit. 2019-04-07]. Dostupné z:
http://www.population-protection.eu/prilohy/casopis/35/285.pdf
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Tato diplomova prace se separatnimi systémy slozek IZS v navrhové ¢asti nezabyva.
Analogicky ke Ginzlovu navrhu vSak zdlraziuje nutnost vzdjemného zalohovani a vicetce-

lového vyuzivani RKS IZS, a to i po jeho budoucim ptechodu na technologii 5G.
5.2.3 Hrncal, 2017

Diplomant VSB — TU Ostrava Hrn¢al?* v roce 2017 navrhoval fesent tistiového vo-
lani pro osoby s poruchou sluchu a fe¢i formou specialni tisnové linky, dofeseni hromadného
rozesilani varovnych SMS obyvatelim, vyfeSeni tisnové SMS a tisnové mobilni aplikace
s odeslanim lokaliza¢nich udaju.

Specialni ptipady jako Hrnc¢al tato diplomova prace do takové hloubky nefesila,
avsak shoduje se s Hrn¢alem ve vhodnosti vytvofeni mobilni aplikace Policie+Hasici, nebot’
jejich neexistence pii soucasné penetrace populace smartphony je skuteéné na povazenou.
Aplikace Zachranka a Horska sluzba pfitom jiz existuji. Aplikace Hasic¢i+Policie by fesila
témer veskeré situace, kdy volajici nemize hovofit, at’ uz z divodu zdravotniho postizeni
anebo ohrozeni zivota agresorem. Skupina seniorti bez smartphonti je pomérné dobie pene-
trovana tlacitkovymi telefony s nouzovym tlacitkem.

Zatimco Hrn¢dal pro vyrozuméni varovani obyvatelstva pted 3 lety navrhoval lepsi
vyuziti socialnich siti, s odivodnénim, ze slozky IZS obvykle uz maji své stranky socialnich
siti, tato diplomova prace si v§ima aplikaci na smartphony, pficemz jako ptiklad uvadi né-
meckou aplikaci Katwarn?!'?, ktera je v Rakousku dokonce legislativné ukotvena jako ofici-
alni komunika¢ni kanal tam¢jSich zadchrannych slozek. Tento rozdil v doporu¢eni odrazi
a potvrzuje bouflivy vyvoj v oblasti mobilnich aplikaci za 3 roky, které uplynuly od zpraco-

vani Hrn¢alovy prace.
5.2.4 Jancik, 2010

Varovanim a vyrozuménim se zabyval i diplomant Jan¢ik*!'! v roce 2010. Stejné jako

Hrncal si v§ima nemoznosti varovat akustickymi signaly (rota¢nimi a mluvicimi sirénami)

209 HRNCAL, Pavel. Vyznam a aspekty komunikace vefejnosti s emergentnimi slozkami prostfednictvim
mobilnich aplikaci, VoIP, socialnich médii apod., a jejich dalsi predpokladany vyvoj. Ostrava, 2017, 83 s.
Diplomova prace. Vysoka Skola banska — Technicka univerzita Ostrava, Fakulta bezpe¢nostniho inzenyrstvi,
Katedra pozarni ochrany. Vedouci prace Vladimir Vicek.

210 KATWARN: Kli¢ové tidaje sitového vystrazného systému. Berlin.

211 JANCIK, Radek. Mobilni telefonie a jeji moznosti vyuziti v oblasti IZS CR. Praha, 2010. Diplomova préce.
Bankovni institut vysoka $kola Praha. Katedra informacnich technologii a elektronického obchodovani.
Vedouci prace PhDr. Ing. Antonin Pavli¢ek, Ph.D.
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sluchové postizené osoby a osoby v novych, akusticky dobie izolovanych budovach. Navr-
huje proto vyuzivat i mobilni telefonii, tehdy standardu GSM. Technologie obvolavani drzi-
telti mobilnich telefont v dané lokalité dle jeho navrhu vSak v uplynulych, z pohledu dnes-
niho technologického vyvoje dlouhych 10 rokt v Janéikem Siroce uvaZzovaném rozsahu vy-
uzita nebyla, ale zlstalo spiSe jen u pouziti pro potieby slozek IZS a krizového fizeni. Dnes-
nim paradigmatem jsou informace poskytované pies mobilni aplikace.

Janc¢ik zmifuje 1 prioritni tislové volani a prioritni volani osob IZS, kterym se tato
diplomova prace samostatné nezbyva, protoze jeho technologicky i legislativni vyvoj a za-
vadéni v uplynulych 10 letech pokrocily.

V neposledni fad¢ Jan¢ik navrhuje vnitrostatni roaming vSech operatorii pro potieby
slozek 1ZS, coz znamen4, Ze uZivatel diky specialni SIM karté miiZe vyuZit nejen sit’ svého
vlastniho, ale i vSech ostatnich mobilnich operatort. Jan¢ikem navrhované feSeni narodniho
roamingu za uplynulych 10 let nepokrocilo do realizacni faze, pouze je od roku 2016 soucasti
oficidlnich zdmérti Ministerstva vnitra, které ¢astecné vlada schvalila svym usnesenim ze

dne 17. ¢ervna 2019 ¢&. 446212
5.2.5 Strategie mobilnich komunikaci bezpe¢nostnich a zachrannych slozek, 2019

Budouci feSeni bylo navrzeno ve formé ziizeni tzv. bezpe¢ného mobilniho virtual-
niho sitového operatora, k némuz by byly ptipojeny vSechny radiové pristupové sité vetej-
nych mobilnich operétori v CR. ProtoZe tento a dalsi oficialni dokumenty pogitaji s tim, Ze
BZS budou v budoucnosti vyuZivat sit€ postavené na mobilnich technologiich 5G v pasmech
410, 450 a 700 MHz, a pasma 410 a 450 MHz jsou jiZ obsazena, ¢ekd se nyni na stabilizaci
podminek aukce radiového spektra v pasmu 700 MHz, kterou piipravuje CTU a ktery vyka-
zuje opakované prodluzovani ptipravy. K dramatickému zvratu a z ného vyplyvajicimu dal-
$imu zdrzeni doslo na konci ledna 2020, kdy z divodu neshod Ministerstva priimyslu a ob-
chodu a CTU na podobé podminek aukce odstoupil a soutasné byl (ziejmé procesné ne-
spravnym zptisobem) odvolan piedseda Rady Ceského telekomunika¢niho Gfadu Jaromir

Novak.

212 CESKA REPUBLIKA. Usneseni vlady ze dne 17. ¢ervna 2019 &. 446 o Strategii zajiiténi a rozvoje
mobilnich komunikaci bezpecnostnich a zachrannych sloZzek s vyhledem na 10 let véetné identifikovanych
pozadavkil na radiové spektrum. Praha: Vlada Ceské republiky, 2019. Dostupné také z:
https://apps.odok.cz/djv-agenda?date=2019-06-17
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Vedle narodniho roamingu a prioritniho volani v sitich vefejnych mobilnich opera-
tortt BZS pozaduji existenci paralelni mobilni sité, kterd by byla v majetku a pod kontrolou
statu. Tato by byla urCitou ,,spolehlivostni* slozkou, ktera by byla k dispozici nepfetrzité, t;.
1 v ptipadé nedostupnosti sit¢ vetejného operatora. Tento poZzadavek respektuje i moje prace,
a ze strategického hlediska se zabyva variantami pofizeni takové statni sit¢ v pasmech 380,
410 a 450 MHz. Sit’ by pfi krizovych stavech nahrazovala i mobilni telefonii dalSich slozek

vetejné spravy, primarn¢ slozek krizového tizeni.
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6 Zavér

V praktické casti diplomové prace z predtim provedenych analyz vyplynulo, Ze
zvlastni pozornost je tieba vénovat zejména:

1. Zajisténi dostate¢né datové propustnosti v objektech policie, tj. dokonceni optické vrstvy
do viech okresnich dislokaci Policie CR.

2. Generacni obnovée, uzemni dostavbé a novym funkcionalitdm hromadné radiokomuni-
kac¢ni sité integrovaného zadchranného systému Pegas, véetné jejimu zpiistupnéni jako
aplikace na smartphonech, kterd umozni plynuly pfechod uzivateld do nyni rozvijenych
technologii 5G.

3. Propojeni systému Pegas s okolnimi nevefejnymi sitémi.

4. Plnohodnotné zptistupnéni systému Pegas na palubach leticich vrtulniki.

5. Zavedeni mobilni aplikace Hasi¢i+Policie pro jejich obousmérnou komunikaci s vete;j-
nosti, véetné zajisténi nemluvené obdoby tisiového volani (psané, s pouzitim ikon) a vy-
rozumeéni a varovani obyvatelstva (jinak nez rota¢nimi a elektronickymi sirénami).

Dlouhodobé FeSeni piechodu specializovanych, zejména hlasovych funkcionalit ra-
diové technologie Tetrapol na technologii Sirokopasmovych mobilnich siti 5G prace navr-
huje fesit kombinaci ,,kapacitni sloZky v budoucich sitich 5G vefejnych mobilnich ope-
ratora a ,,spolehlivostni slozZky v majetku statu, rovnéz s technologii 5G.

K vybudovani statni sit¢ prace identifikovala vhodna kmitoctovd pasma 380, 410
nebo 450 MHz, z nichz prvni nyni vyuziva statni sit’ Tetrapol Pegas a druha dvé jsou v drzeni
vetejnych mobilnich operatort, ktefi na nich provozuji, resp. buduji své verejné sité elektro-
nickych komunikaci. Vzhledem k fad¢ legislativnich a technickych otevienych bodii u vSech
uvedenych variant neni v moci diplomové prace vybrat jednu z nich. Prace konstatovala, Ze
oteviené body je nutné projedndvat s ptislusnymi aktéry, kterymi jsou drzitelé radiového
spektra (NATO a dva mobilni operatofi) a regulator — Cesky telekomunikaéni ufad. Budouci
rozhodnuti statu o dalSim postupu vyplyne z uvedeného projednavani, které je aplikaci tech-
niky rozhodovaciho stromu. ,,Kapacitni* slozka kterd bude zajiSténa formou ptrednostniho
spojeni a vnitrostatniho roamingu (vyuziti siti vSech operatorti) sitich 5G vSech operatorti
v pasmu 700 MHz. Po technicko-organizac¢ni strance bude néktera statni organizace provo-
zovat tzv. bezpecného virtudlniho mobilniho sitového operatora, k némuz budou vetejné

1 statni sité pfipojeny.
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