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and recovery.



ProhlaSuji, Zze svoji bakaigkou praci jsem vypracoval samostatpouze s

pouzitim pramei a literatury uvedenych v seznamu citované litexatu

Prohlasuji, ze v souladu s 8§ 47b zakohalll/1998 Sb. v platném &m
souhlasim se zvejnénim své bakal&ké prace, a to v nezkracené patob
elektronickou cestou ve kgr¢ pristupné ¢asti databaze STAG provozované
Jihateskou univerzitou Ceskych Budjovicich na jejich internetovych strankach,
a to se zachovanim mého autorského prava k odegmdanextu této kvalifikéni
prace. Souhlasim déle s tim, aby toutéz elektranickestou byly v souladu s
uvedenym ustanovenim zékora 111/1998 Sb. zwejrény posudky Skolitele a
oponent prace i zaznam o fiochu a vysledku obhajoby kvalifikai prace. Rove¥
souhlasim s porovnanim textu mé kvalifiké prace s databazi kvalifikaich praci
Theses.cz provozovanou Narodnim registrem vysoksi§kch kvalifikatnich praci a

systémem na odhalovani plagiat

Datum 28.4.2011

Podpis Jii Bartos



Podékovani

Dékuji vedoucimu bakatéké prace Ing. Michalovi Serému za pomoc a cenné
rady @i jejim zpracovani. Dale bych ahtpodikovat rodéam za podporu a

trpélivost.



Obsah

1

2

3

4
5
6

Uvod, Cile Prace a MEtOUIKA. ...............ommmmmeereeeeeereeeaeeieeeeeresresreaeeeens 1
1.1 UVOO ittt sttt ennnene s 1
I O 1 [ o] - Tt SRR PR 2
1.3 MEtOAIKA......cciiiieeeeeie e 2

PHPrava ProSBAi.........vvveiiiiiiie e e e e e e e e e e e e aaaaae 3
2.1  COjJE VIMUANIZACE ....ceevveeiiiiiieie s e e e e e e e e e a e e e e eeeeaeees 3
2.2 Microsoft Hyper-V Server 2008 R2 ............omeeeeeeeeeeeemmnmninnnnneaenns 4
2.3 HOSLIteISKY SYStEM ...cccveeeiiiieie s eeeeee e 5.
2.4 Instalace a konfigurace Hyper-V Serveru .....ccuceiiieieeeeeeeeeeeeeeeeee, 7
2.5 Instalace spravce technologie HYyper-V.......cccevveieeeiiiiiiiiieeieeieiiienns 9
2.6 Instalace virtualnich @Hact ..........cooociviiiiiiii e 15
2.7 Souhrnné informace 0 VIrtUAINT Siti.........ueeeeeviiiiiiiiiiiiiiiiiiiieceeeeeen 18

Data Protection Manager 2010............ooeviveeeuueiiniiiiiiieeeeeeeeeeeeeeeeeeeaeeennnnns 20
3.1 Predstaveni DPM2010..........uuuuuuruieeeeeesmmmmmmeeeeeeeeeeeeeeaeeeeeasssssssnnnnns 20

3.1.1  Princip blokového zalohovani DPM201Qu.....cuvvviiiieiiiiineenennn. 20

3.1.2  Princip transé&ki ochrany DPM2010 ..........occoeeeevviiiveeeeeen. 21

3.1.3 Ochrana opemgho systému pomoci DPM2010....................... 22

3.1.4 Ochrana aplikaci pomoci DPM2010..........ccuvviiiiiiiieeeeeeeniiiiinnns 23

3.1.6 Pozadavky na HW a SW, moZznosti zalohovani ....................... 25

3.1.7  LICENCOVANT ..utttttiiiiieiiiiiieieeee e e et ettt et e e e e e e e e e e e e e e e e e s s s s e 26
3.2 Instalace Data Protection Manager 2010.....ccccceeiiiiiiiiiiiiiinncienen, 27
3.3 Pripojeni druhého virtualniho Hdd k DPM2010 ....ccceeerviiiiiiiieeeeenn. 29

3.3.1 Seznameni s adminigtrakonzoli DPM2010 ............ccccvvvvveeeen. 30

3.3.2  Data Protection Manager Agent...........ccceevveeiiiiniiinc e, 32
3.4  Konfigurace DPM 2010 ......uuiiiiiiieeeee et e e e e e e e e e e eeeeeeeeevnsennen s 33
3.5 Konfigurace zalohovani pomoci DPM2010.......commeeeeeeieieiiiniiinnnn. 35

3.5.1 Konfigurace zalohovani klientskych stanicC.............cccceevvvvvevinnns 36

3.5.2 Konfigurace zalohy SENBEL..........ccevviiiiiiieeeeeeeeeeeeecieceeeeee e 40
3.6 MoZnosti obnovy zalohovanych dat............eeeeeeeiiiiiieieeeeeeennnnn, 42

3.6.1 Obnova uzZivatelskych dat .................oeemmmmeeieeeiieeeeeeeeeeeeeeeiiianes 42

3.6.2 Obnova aplikénich dat SBS............cccuvviiiiiiiiiiicieeeeeeeeeee 45

pA - 1Y < S PP PP P PP TP PR 49

Seznam POUZItE NEEratury..........ooovvii e 51

P ONY e e —————— 53
6.1  Seznam ODrAZK..........ccooviiiiiiiiiiiiiic e 53



1 Uvod, cile prace a metodika

1.1 Uvod

Data - za timto kratkym slovem se v dnesni digitélak® muze skryvat cela
by pri havérii a ztr& mohly vést k velkym finatnim acasovym ztratam. &ktera
data jsou samaejmé doslova i nenahraditelna. Kdo z nas kdyiiteg o dilezité
dokumenty, nebo néiklad fotky? Nastrah pro data jeéils mnoho. Nejedna se
pouze o hardwarové selhani, ale ifldpd lidsky faktor dokaze byt velkym
negitelem dilezitych dat. Zvla&t ve firmach je pdeba systémového planovani, i
co se tye zalohovani. Proto jsou tu zalohovaci systémy,réktslouzi

k minimalizaci naklad spojenych siipadnou havarii, kteréeSi zalohovani
komplexré v co nejjednodussi forn Téchto systém je samorejmé velka
spousta. Zagtime se nd&eSeniData Protection Manager 2010(dale jen DPM)
piimo od firmy Microsoft, ktera vytviila uceleny robustni systém pro
administratory systétn postavenych hlavnna MS platformd a nejen pro &
Jedné se aeti verzi produktu. Prvni byla verze 2006. Jelilbzn&ovani verze
ponerné jednoduse tvieno dle roku uvedeni na trh, coz tgg Je to mnohem
piehledrjSi, nez pouzivani jednoduchékitsla. Lehce vydedukujeme, Ze tento
produkt neni na trhu dlouho, aléepto nabizi mnoho funkci, které konkurence
nemize nabidnout.

Tuto praci jsem si vybral zidodu rekolikaletych zkuSenosti s opeérdmi
systémy od firmy Microsoft. Zaujaly énnové moznosti virtualizace pomoci

Hyper-V Serveru a zalohovaci software Data Protection Manager 2010



1.2 Cile prace

Cilem mé prace je demonstrace moznosti, které relmzinvirtualni prosedi.
Dale konfigurace malé virtualni ipostavené na doménové struktuktera bude
demonstrovat typickou simalé az dedni firmy. Ve které budou figurovat dva
servery. Jeden Small Business Server a druhy Set06B8 na ktery bude
nainstalovan a konfigurovan zalohovaci systém DPM2@ak aby bylo moZzné
vyzkouSet jeho fednosti a fipadné slabiny.

1.3 Metodika

Pt vybéru hrala roli ma znalost systénod firmy Microsoft, ale zarovetouha
poznat nové systémy, s kterymi jsem zatim v ostpéovozu nefiSel do styku,
ale zarova se neodchylit HliS od sodasného zagteni na Windows Server.
Proto padl vybr na systémy, které, v budoucnu vyuZziji nejen esidvaci Gely.
Prace je utena pro administratory firemnich siti obeznamengdangovanim

domény, kt& nemaji zkusSenosti s virtualizaci na Hyper-kfppdré s DPM.



2 Priprava prostiedi
2.1 Co je virtualizace

Pokud v dneSni da&b pracujeme v oboru vygetni techniky, nemohli jsme
neslySet o virtualizaci. Co to vlastrirtualizace je a jaké ma vyhody &gadné
nevyhody? Nejjednodussi definice je predi v prostedi. Virtualizace nam dava
moznost provozovatékolik virtualnich systém na jednom fyzickém stroji. Coz
sebou samdejm¢ piindSi mnoho vyhod tauZz pro ostry provoz, nebo pro
testovaci Gely. Zde bychom mohli vyzdvihnout fina&mi Gspory, & uz se jedna o
potrebu nakoupit mé&nhhardware anebo poté i 0 mensi gpbti, kterd ve velkych
datacentrech neni zanedbatelnou poloZzkou. Daletquoy® Uspory a mensSi
narainost sfové infrastruktury. To byly vyhodyeknéme fyzické. DalSi vyhody
jsou, co se te zjednoduSeni administrace uynitirtudlniho prosedi pro
administratory, jako jsou nezavislost na ovidda hardware. Mezi dalSi vyhody
pati moznost izolovaného t&ivého testovani, jednodussi zaloha celého
virtudlniho stroje. Wtvéeni snapshdét v uritém stadiu prace a navraceni se
k nim. Nejwtsim rizikem pi havarii fyzického serveru je nedostupnost vSech
hostovanych virtualnich senier ale i pro tento scéhaexistuji techniky
zabezpeéeni, o kterych zde budu také informovat. Prodrancenych pro
virtualizaci je celarada. Jmenujmergmé nejznangjsi skupinu produkt od
spol&nosti VMWare, déle Virtual PC, Virtual Server a mingouzivany
nejnowjsi Virtual Server 2008 R2 SP1 od spwiesti Microsoft [1].

Tato prace by byla bez moznosti virtualizace vetidee realizovatelna. Jelikoz

ve virtudlnim prosedi budou dva servery a&stanice. K tomu vS8emu mi bude
stait pouze jeden pow#mné vykonny notebook a jakakoli dalSi stanice pro
vzdalenou spravu, ktera musisplat pouze par zakladnich pozadaviytvorit

takovouto 4 fyzicky by bylo velice finatiné narané.



2.2  Microsoft Hyper-V Server 2008 R2

Microsoft na poli virtualizace funguj&du let, ale pi@d byl v po¢domi jako ten
druhy za firmou VMWare. S timto prdstlim nemam velké zkuSenosti, ale jeho
vyhoda byla nafiklad v cer. JelikoZ jako hostitelsky systém pouzival volné
distribuce Linuxu. Redchozi virtualizéni programy od Microsoftu (Virtual PC,
Virtual Server) muselydZet na jejich opetamim systému, ktery uz se sam o&ob
musel zaplatit. Jednd se o takzvané hostovanéali@#ni produkty. Nemaji
piimy piistup k hardware. Poslednim produktenfaek je Microsoft Hyper-V
Server 2008 R2 SP1. Tento systém je jiz nativribalizatni produkt a instaluje
se samostatnpiimo jako hostitelsky systém. S hardware komunikiitjeno pres
tzv. Hypervizor vrstvu. Na tomto systému je mimpéjiiZzasné, Ze je zdarma.
Reseni od Microsoftu je bravurni. Jako zéklad systé&houzi Windows Server
2008 v Coré edici. Co? je edice opra%ta od grafického prastdi (GUI). Tato
edice je dale upravena, aby vyhovovala pozablavikro hostovani virtualniho
prostedi. Nejsou pdeba Zadné licence a nelze namnprovozovat role znamé z
béZznych serverovych produkjako je nap. doménovyradic, Exchange atd. Je na
ném zprovozina pouze jedina funkce a tou je Hyper-V pr&h bvirtualniho

prostedi. Licence jsou ptegbné az pro virtualizované serveripgadré stanice.

Zde je prehled pozadavk pro béh Hyper-V serveru [2]:

= Podporované oper#&ni systémy:Windows Server 2008 (je jiz stasti)

= Hyper-V Server 2008 je 64-bit systémem, vyzZadujiod4-bit hardware
spolu s technologii Intel VT nebo AMD-V.

= Procesor: Intel Pentium 4, Xeon, CoreI2UO processor; AMD Opteron,

Athlon 64, Athlon X2. Je vyZadovana funkce Hardw@rata Execution

! Core edice byla uvedena hlgvndivodu bezpenosti. JelikoZ vice jak 90% aktualizaci se tyka
grafického progedi. Pokud se tedy toto priesii odstrani. Odstrani sét$ina problém s tim

spojena. Mé# aktualizaci znamena mérestart, mérg konflikta a problénd.



Protection (DEP) a musi byt zapnuta. Maximalnigbdyzickych CPU je 8.
Psychickych 64.

= Minimalni rychlost CPU: 1,4GHz; Doporuceno: 2 GHz nebo rychlejsi

= RAM: Minimum: 1GB RAM; Doporu¢eno: 2+ GB RAM; Maximum:
1 TB. Kazdému virtudlnimu stroji Iz&ipadit az 64 GB RAM

= Pozadované dostupné misto na diskl8GB (dalSi volné misto je pozado-

vano pro virtualni opetai systémy)

Co se tye pozadavk, je v prvnirad dulezité zjistit, zda ma procesor 64 bitovou
architekturu a zda podporuje hardwarovou virtualizel vyrobce procesérintel

se této podpe tika Intel VT a u AMD AMD-V. DalSi pozadavky uz negkaji
nic mimaadného. Musime mit kam to ulozit a dostatek apérpangti, kterou
budeme fifazovat virtualnim strégm. Maximalni hodnoty jsou jiz velice
naddimenzované a administrat@e nemusi po &kolik let bat, Zze by Server
piestal splovat technologicky jejich pozadavky. Hyper-V je mpeu64-bitovy
systém, ale hostované systémy mohou byt i 32-hitove

Samotny Hyper-V v nejaktudlj$i verzi Ize stdhnoutipmo ze stranek Microsoftu

zde: http://lwww.microsoft.com/hyper-v-server/en/us/hawefet.aspx

2.3 Hostitelsky systém

Jako host pro Hyper-V server poslouzi notebook AQE&R/elmate 6493.
Zde je strdnd tabulka s parametry, které jsotlekité pro rozbhnuti Hyper-V
Server R2:
Procesor ‘ Intel Core2Duo P84?O Harddisk‘ 320GB

Opera&ni pantt

4GB DDR3 ‘ Sfova karta‘ Integrovana 10/100

Zda ma procesor podporované technologie si Izeedialhina internetu

Vyrobce Intel:http://ark.intel.com/VTList.aspx

V seznamu je jasnvidét, Ze pouzity procesor podporuje veSkerérigimié

technologie pro & Hyper-V serveru. Viz. Obrazek 1



Advanced Technologies

Intel® Turbo Boost Technology No
Intel® Hyper-Threading Technology (P) No
Intel® Virtualization Technology (VT-X) P
Intel® Trusted Execution Technology P I
Intel® 64 2
Idle States
Enhanced Intel SpeedStep® Technology Pl Yes
Intel® Demand Based Switching (P] No
Execute Disable Bit

Obrazek 1 - podporované technologie procesoru P§8400 [3]

A zde je ovéteni zapnuti v biosu notebooku:

Obrazek 2 - zapnuti podporovanych technologii v biosu



2.4 Instalace a konfigurace Hyper-V Serveru

Nebudu se zde zabyvat instalaci Hyper-V Serveru, na které neni nic
nestandartniho. Jen upozornim, ze CeStina neni podporovana. Po instalaci server
najede do zdanlivé grafického prostiedi, kde je pouze moznost ptihlaseni uzivatele
Administrator. Po prvnim pfihlaSeni jsme vyzvani ke zméné hesla. Po ptihlaSeni
najede ptikazova radka a ovladaci program sconfig.cmd. Zde se jiz musime obejit
bez grafického rozhrani. Tento stav je vidét na obrazku 3. V tomto rozhrani lze

délat pouze par tikonii k tomu, aby mohl Server vykonavat svoji funkci.

S:\Users\Administrator>

[c+] S:\Windows \System32\cmd.exe - §\Windows\system32\sconfig.cmd

Domain/Workgroup: Workgrou: WORKGROUP
Computer Name : WIN-9JU1S8JSE6A
Add Local Administrator

Configure Remote Management

Windows Update Settings:
Download and Install ﬁpdates
Remote Desktop: Disabled

Manual

Network Settings
Date and Time
Do not display this menu at login
Failover Clustering Feature Disabled

>
>
; Log Off User
>

1>
2>
3>
4>
5>
6>
7>
8>
9>
10
1
2
3
4

=

Restart Server
1 Shut Down Server
15> Exit to Command Line

Enter number to select an option:

Obrazek 3 - zobrazeni zakladni konfiguracni stranky Hyper-V

Nyni provedeme zakladni konfiguraci pro zprovoznéni Hyper-V. Pracovni
skupinu 1) Workgroup nechame na WORKGROUP, jelikoz server neni ¢lenem
zadné domény a nazev skupiny nam vyhovuje. Virtualni doména bude vytvoiena
az vné serveru.

Nazev PC 2) Computer Name nastavime na HyperVZ. Po restartu systému

muzeme pokracovat v konfiguraci. Dalsim krokem je potieba zajisténi funkéniho

2 Dale bude HyperV oziavat konkrétni na$ server. Hyper-V ozog obeci Microsoft
Hyper-V Server technologii



piipojeni k siti. Konfigurace je pod moznosti §) Network setting. Zde je mozno
vyuzit automatickou konfiguraci pomoci DHCP, ale pro nasi jednoznacnou
identifikaci nastavime pevnou IP adresu na 192.168.0.22 pomoci moznosti 1) Set
Network Adapter IP Address . Dale vybereme moznost (S) Static, zadame
pozadovanou IP adresu, masku sit¢ a branu. Posledni nastavime DNS server. Tim
je sitové pripojeni nakonfigurované. Funk¢nost ptipojeni si mizeme vyzkouset
moznosti 6) Download and Install Updates.

Poté dale nastavime moznost vzdalené spravy pod polozkou 4) Configure Remote
Management a dame polozku 1) Allow MMC Remote Management. Poté se
provede automaticky otevieni potfebnych porti ve firewallu serveru. Déle 2)
Enable Windows PowerShell, ¢imz povolime pouziti skriptovaciho jazyka. Toto
trva o néco delsi dobu a na konci je potfeba provést restart systému. Po restartu se
vratime do nabidky 4) a povolime posledni polozku a tou je 3) Allow Server
Manager Remote Management.

Timto byla dokoncena zakladni veskera potiebna konfigurace Hyper-V serveru.
Az takhle je to jednoduché. Nyni je potfeba nainstalovat a rozb&hnout konzoli pro

spravu.

Router €
IP: 192.168.0.1

> PC s nainstalovanou konzoli n@
S ' IP: 192.168.0.103 =~V

Notebook s Hyper-V Server
IP: 192.168.0.22

Obrazek 4 - ukazka HW topologie



2.5 Instalace spravce technologie Hyper-V

Spravce technologie Hyper-V neni po instalaci operacniho systému Windows 7
standardn¢ nainstalovand. Nainstalujeme jej rucné. Postupujeme takto: V prvni
fadé¢ musime mit jeden z podporovanych operacnich systémii, na které¢ je mozno
nainstalovat aktualizaci Microsoft Remote Server Administration Tools.
Podporované systémy jsou Windows Vista SP1 a Windows 7. Dale zjistime, jestli
méame 32 nebo 64-bit verzi. Mnou pouzivany systém je Windows 7 64-bit. Pro
tento systém je odkaz na stazeni (KB958830)
http://www.microsoft.com/downloads/en/details.aspx?FamilylD=7d2f6ad7-656b-
4313-a005-4e344e43997d&displaylang=en

Provedeme instalaci aktualizace. Poté miizeme ptidat Spravce technologie Hyper-
V. To ud€lame nasledovné. Otevieme si Programy v Oviladacich panelech. Déle
najedeme do Programy a funkce zde najedeme do Zapnout nebo vypnout funkce
systemu Windows. Zde jiz nainstalujeme podle obrazku 5 Ndstroje Hyper-V, ¢imz

zptistupnime Spravce technologie Hyper-V.

[ Funkce systému Windows Lil_@_lé

Zapnout nebo vypnout funkce systému Windows (2

Chcete-li funkci zapnout, zaskrtnéte jeji policko. Chcete-li funkci vypnout,
zruste zaskrtnuti jejiho policka. PIné policko znamena3, Ze je zapnuta pouze
cast funkce.

. Klient sluzby Telnet -
| 1. Klient TFTP
# [@ |, Microsoft .NET Framework 3.5.1
("] 1. Naslouchani RIP
- [@ || Nastroje pro vzdalenou spravu serveru
# [7] |, Nastroje pro spravu funkci
- [@] |, Nastroje pro spravu roli
@k
("] |. Nastroje pro server DHCP

. Nastroje serveru DNS v
< mn »

m

[ OK ][ Storno ]

Obrazek 5 - funkce systému windows



Po instalaci se v Ndstroje pro spravu objevi nova aplikace Spravce technologie
Hyper-V. Tuto aplikaci spustime. Najede ndm uvodni obrazovka. Toto je jiz
skute¢na konzole kde se spravuje kompletné Hyper-V. Vytvaii se nové virtualni
systémy, konfiguruje se sitové prostiedi, piidéluji se prostiedky...

V prvni fad¢ je samoziejm¢ potieba piipojit se k nami nainstalovanému HyperV
serveru. K tomu slouzi odkaz Pripojit k serveru... poté zadame IP adresu, ktera je
v naSem piipadé 192.168.0.22. Zde se jiz dostdvame k prvnimu vaznému
problému. Jak je vidét na obrazku 6, server se sice objevil ve spravovanych

serverech, ale je u n¢j kiizek a chyba.

52 sprévce technologe Hyper-V =

Ha Soubor Akce Zobrazit Okno Napovéda - [|&] x

e 2Ed

33 Sprévce technologie Hype‘ Akce

Ea HYPERV Yindipoliats HYPERV -
Nazev Stav Vyuiiti CPU Pamét' Doba od spustén
7< Odebrat se...

K dokongeni této Ulohy nemate poZadovana opravnéni. Obratte se na sprévce zasady autorizace pro Zobrazit N

poditad 192.168.0.22.
Oteviit v n...

ﬂ Napovéda

Snimky @

Neni vybrén Zadny vitudini pocitac.

Podrobnosti

Neni vybréna Zadna polozka.

< " »

HYPERV: Pocet vybranych virtudlnich poéitaéi: 0

Obrazek 6 - chyba pri pripojeni k HyperV

Hyper-V je primarn¢ urcen do ostrého provozu, kde mé byt ¢lenem domény. Tim
padem piebird opravnéni k pfistupu od fadice domény z active directory a maji
k nému pfistup doménovi administratofi. V naSem piipad¢ se bere HyperV Cisté
jako testovaci stroj, ktery je pouze Clenem pracovni skupiny. Nepodatilo se mi
najit zadné materidly od firmy Microsoft, které by popisovaly postup v takovémto

piipadé. Relevantni informace jsem nalezl na strance [4].
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V tomto pfipad¢ je potieba vytvofit na HyperV ucet, ktery bude mit stejné
uzivatelské jméno, jako na stanici ze které se pfipojujeme. Ulet musi byt
administratorského typu. V mém piipad¢ se jedna o ucet Kirja.

Samotné vytvofeni uctu je nasledujici: Na HyperV vybereme moznost 3) Add
Local Administrator zadame pozadované uzivatelské jméno. V dalSim kroku jsme
vyzvani k zadani hesla. Nelze samoziejm¢ zadat prazdné heslo. Heslo musi
obsahovat alespon jedno velké a malé pismeno, Cislici a dalsi znak.

Dalsim krokem je spusténi tohoto kédu pro zpiistupnéni spravce zatizeni:

reg add HKLM\Software\Policies\Microsoft\Windows\Devicelnstall\Settings
/v AllowRemoteRPC /t reg_dword /d 1

Po tomto kroku je potifeba restartovat server. Nyni se pfesuneme ke konfiguraci
stanice. Zde je potieba editovat soubor hosts, ktery se nachdzi v slozce

Windows\System32\Drivers\etc. Zadame do n¢j IP adresu a ndzev serveru.

""" | hosts — Poznémkovy blok - — * - -—— - Lﬂ@é
Soubor Upravy Formét Zobrazeni Napovéda
Copyright (c) 1993-2009 Microsoft Corp. -

This is a sample HOSTS file used by Microsoft TCP/IP for windows.

This file contains the mappings of IP addresses to host names. Each
entr¥ should be kept on an individual 1line. The IP address should
a

be placed in the first column followed bg the corresponding host name.
The IP address and the host name should be separated by at Tleast one
space.
Additiona11¥. comments (such as these) may be inserted on individual
lines or following the machine name denoted by a '#' symbol.
For example:

102.54.94.97 rhino. acme. com # source server

38.25.63.10 X.acme. com # x client host

localhost name resolution is handled within DNS itself.
127.0.0.1 localhost
sl localhost

192.168.0.22 hyperv

LR SR S R R R R SR R SR S S S S

Obrazek 7 - nahled souboru hosts
V dalsim kroku musime povolit pouziti WinRM (Windows Remote

Management). Toho docilime timto postupem. V piikazové tadce napiSeme

winrm quickconfig. Nékolikrat potvrdime zobrazené vyzvy.
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Copyright (c) 2089 Microsoft Corporation. All rights reserved. -

C:\Windows\system32>winrm quickconfig
JinRM is not set up to receive requests on this machine.
The following changes must bhe made:

Set the WinRM service type to delayed auto start.

Start the WinRM service.

Conf igure LocalAccountTokenFilterPolicy to grant administrative rights remotely
to local users.

Make these changes [y/nl? y
has bheen updated to receive requests.

service type changed successfully.
service started.
Conf igured LocalAccountTokenFilterPolicy to grant administrative rights remotely
to local users.
JinRM is not set up to allow remote access to this machine for management.
The following changes must bhe made:

Create a WinRM listener on HTTP://% to accept WS—-Man requests to any IP on this
machine .
Enable the WinRM firewall exception.

Make these changes [y/nl? y
WinRM has bheen updated for remote management.

Created a WinRM listener on HITP://% to accept WS—Man requests to any IP on this
machine.
WinRM firewall exception enabled.

C:\Windows\system32>winrm set winrm/config/client @{TrustedHosts="HyperVU"'>
Client
NetworkDelayms = 5000
URLPrefix = wsman
AllowUnencrypted = false
Auth
Basic = true
Digest = true
Kerberos = true
Negotiate = true
Certificate = true
CredSSP = false
DefaultPorts
HTTP = 5985
HTTPS = 5986
TrustedHosts = Serverl

C:\Windows\system32>netsh advfirewall firewall set rule group="Remote Uolume Man
agement"' new enabhle=yes

gpdated 6 ruleds).

Obrazek 8 - nahled spravného postupu zadani scriptii a vysledkii

Déle zadame piikaz: winrm set winrm/config/client
@{TrustedHosts=""HyperV"} Nazev musi odpovidat nazvu Hyper-V serveru.
Dale otevieme firewall na klientské stran¢, abychom mohli spravovat tlozné
prostory na serveru. Toho docilime spusténim tohoto ptikazu:

netsh advfirewall firewall set rule group='""Remote Volume Management"

new enable=yes . Dile pouzijeme HVRemote k povoleni managementu Hyper-V.
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Napted si HVRemote stdhneme z této adresy:
http://archive.msdn.microsoft.com/HVRemote/Release/ProjectReleases.aspx?Rele

aseld=3084

Ptesuneme v ptikazové fadce na misto ulozeni hwremote.wsf a spustime piikaz:
cscript hvremote.wsf /mode:client /anondcom:grant
/firewallhypervclient:enable /mmc:Enable

Timto postupem jsme konecné zprovoznili pfipojeni k HyperV serveru.
Konfiguraci pfipojeni byla vénovdna pomérné rozsdhla cast. Jelikoz jak je
z postupu patrné, neni zprovoznéni viibec trivialni.

Nyni vyzkouSime, zda je tomu opravdu tak. Otevieme Spravce technologie
Hyper-V a zde jiz ihned vidime, Ze uz HYPERV neni Zadny kiizek a Zzadna chyba

obrazek 9. (Muze se stat, ze budete znova vyzvani k zadani hesla administratora)

= 3 Spravce technologie Hyper-V (2] B [l
S3 Soubor Akce Zobrazit Okno Napovéda - & %
=0 a8 |

33 Spravce techn| » | Akce
= Virtudlni pocitace
58 HYPERV P°(’ HYPERV -
Nézev Stav
Nova >

Na tomto serveru nebyly nz e Importovat virtudlni poéitac...

Y- Nastaveni technologie Hyper-V...

~a Spravce virtudlnich siti...

m

% Upravit disk... |
Snimky .
L) Zkontrolovat disk...

7]
Ca
Neni vybran 23 (W) Zastavit sluzbu
/< Odebrat server
() Aktualizovat
Zobrazit »
Oteviit v novém okné

~ | Népovéda

Podrobnosti

Obrazek 9 - funkcni propojeni s HyperV serverem

Nyni ve spravce technologie Hyper-V v prvni fadé vytvofime virtualni sit. Tu

vytvoiime v zalozce Akce -> Spravce virtualnich siti...
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Nova virtualni sit’ vybereme typ zda chceme

e Externi:

vytvorii

virtudlni sit’

s vazbou k fyzickému sitovému

adaptéru, aby méli virtualni PC pfistup k fyzické siti. Timto budou

moct virtudlni PC pfistupovat naptiklad i k internetu

e Interni: pfi

této moznosti

budou virtualni

PC mit moznost

komunikovat pouze mezi sebou a dale budou mit pfistup k fyzickému

pocitaci. Nebudou mit ptistup jiz k venkovni siti.

e Privatni: zde mizou virtudlni PC komunikovat ¢isté pouze sebou

My si vybereme moznost Externi a klikneme na tlacitko Pridat.

Zde zadame nazev napt. Virtualni sit. Za dalsi mdme moznost z vybéru, k jakému

fyzickému adaptéru chceme pfipojeni pfipojit. To jiz zalezi na konkrétnim PC,

kde beézi Hyper-V. V mém ptipad¢ se jedna o sitovou kartu Intel 82567LM.

% Sprévce virtulnich siti

_. (C=Ria X

A Virtualni sité

YA Nova virtudlni sit

i Virtualni sit
Intel(R) 82567LM Gigabit Network ...

A Nastaveni globalni sité

U Rozsah adres MAC

00-15-5D-00-16-00 aZ 00-15-5D-0.

wix Vlastnosti virtulni sité

Nazev: Virtualni sit

Microsoft Virtual Switch
Poznamky:

Typ pfipojeni
Jaké pripojeni chcete pro tuto sit’ pouzivat?

@ Externi:

(ntel(R) 82567LM Gigabit Network Connection

[¥] Povolit operaénimu systému spravy sdilet tento sitovy adaptér

() Pouze interni
() Privatni sit’ virtudlniho podtace

Dalsi informace o spravé virtudlnich siti

Lo JI

Storno

Obrazek 10 - nahled virtualni sité
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2.6 Instalace virtualnich pditaca

Nyni kdyz jiz mame funéni pripojeni na HyperV server, ideme zait vytvaret

virtuélni paitace.

Wbereme moznodilova -> Virtualni po ¢ita¢... Timto se spusti grvodce. Zde
postupujeme podle pokyn Zadame nazev, ktery bude dostatereflektovat
instalovany systém. JelikoZz prvni systém, kterytalgeme, je Windows XP

Professional Sp3 pojmenujeme \E&jnXP.

Dale gidélime virtualni operéni pangt’. Pro jednotlivé instalace ideme piradit

i vice pangti, neZ je pateba pro urychleni instalace. P&hse da po instalaci, kdy
budeme pdtbovat rozBhnout vSechny systémy nardz zmensit. Nastavime tedy
nagiklad 2048 MB.

DalSi krok je dlezity. Nastavujeme, k jaké siti bude systéfipgien. Zde mame
dvé moznosti, bd’ Nepripojeno. Coz nechceme. My vybereme druhou moznost,
ktera jePripojeni: Virtualni sit.

Dale gidélime virtudlini pevny disk. Pro naSealy sta&i opravdu mélo. Nap 8

GB je plre dostaténa velikost. Virtualni systémy jsou ukladany v VHD
souborech na disku HyperV v adriésa
\\hyperv\c$\Users\Public\Documents\Hyper-V\Virtualhard disks.

DalSi krok je porérné zajimavy. Zde si iizeme vybrat z moznosti:
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‘& Privodce novym virtudlnim pocitacem (i

Vk/ Moznosti instalace

Nez zaénete Pokud méte k dispozid instalaéni média, mdzZete nyni nainstalovat operaéni systém. Systém mlzete
pfipadné nainstalovat i pozdé&ji.

Zadat nazev a umisténi

o B ® Nai e - -
Prifadit pamét Nainstalovat operaéni systém pozdéji
Konfigurace sité Nainstalovat operaéni systém ze spoustécho disku CD/DVD-ROM

Pripojit virtudIni pevny disk

m

Shrnuti

D:\temp\

Nainstalovat operaéni systém ze spoustéd diskety

Nainstalovat operaéni systém z instalaéniho serveru v siti

[ < Predchozi H Dalsi > ] [ Dokoncit ] [ Storno

Obrazek 11 - pruvodce novym virtualnim pocitacem

Vybér zélezi Cisté na preferencich a moznostech. Instalaci WinXP provedu
z fyzického spoustéciho disku CD/DVD-ROM jednotky E:. Instalace serverovych

operacnich systému provedu pro zménu ze soubori bitové kopie.

Po konfiguraci se nam v okn¢ Spravce technologie Hyper-V objevi pod
kolonkou Virtualni poc¢itace nami ptipraveny WinXP, ktery je ve stavu Vypnuto.
My jej tedy v nabidce Akee spustime. Tim se ndm spusti instalace Systému. Jedna
se 0 naprosto standartni instalaci, jak je vidét na obrazku 12. Nebudu se zde

zabyvat instalaci operacniho systému Windows XP.
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Akce

Virtudlni pocitace
poc, HYPERV
Nazev Stav Wuiiti CPU Pamét’
= Nova
& WinXP Spusténo 48% 2048 MB

L Py Sy —

T

-
& WinXP v HYPERV - pripojeni k virtualnimu poéitaci

Soubor Akce Média Schranka Zobrazit Napovéda

23 @O | n b ks

Licenéni smlouva systému Windows XP

Microsoft Windows XP Professional a
Microsoft Windows XP Tabhlet PC Edition
Service Pack 3

LICENCNI SMLOUUA S KONCOUYM UZIVUATELEM NA
SOFTWARE SPOLECNOSTI MICROSOFT

| -

Snimky

DOLEZITE®* CTETE POZORNE: Tato licenéni
smlouva s koncovym uZivatelem (’EULA’) je
smlouwvou mezi vami (fyzickou nebho pravnickou
osohou) a vyrohcem (’Ugrohce’) pocitacového
systému nebo souddsti pocitacdového systému
C’HARDUWARE’ >, s nimZ jste ziskali softwarové
produkty spolecénosti Microsoft uvedené na
Certifikatu pravosti (COA’), ktery Jje
pripojen k HARDWARU nebo v pridruzZene
dokumentaci k produktu (’SOFTWARE’)>. SOFTUWARE
zahrnuje pocéitadovy software spolecnosti
Microsoft a miZe ohsahovat prislusnd média.
tisténé materidly, dokumentaci v tzu.
’online’ nebholi elektronické podobhé a
internetové sluzby. Jakykoli software,
5 dokumentace neho webové sluZby, které jsou
WinXP J soucéasti SOFTWARU nebo k nimZ lze
prostiednictuim SOFTWARU ziskat piistup a ke
kterym existuje samostatnda licencéni smlouva
nebo podminky pouZiti, podléhaji témto

F8=Souhlas ESC=Nesouhlasim Page Down=Dals
Stav: Spusténo

Obrazek 12 - nahled instalace virtualniho PC

Po instalaci Windows XP Professional SP3 déale provedeme vesmés stejnym

zpusobem instalaci dalSich systémt. Naptiklad Windows 7 Professional. Small

Business Server [10] a Server 2008. Tyto instalace jsou totozné jako na fyzické

pocitace, proto se jimi nebudu zabyvat. Virtudlni sit’ by méla poté vypadat jako na

obrazku 13.
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2.7 Souhrnné informace o virtualni siti

Virtualni Small Pfifazeno 1,8 GB RAM

Business Server 40GBHDD

Virtualni Server | Pfirazeno 300 MB RAM
2008 s DPM LU

Fyzicky
notebook

Virtualni Pifazeno 256 MB RAM
Windows XP 6 GB HDD

Virtualni Pfifazeno 512 MB RAM
Windows 7 10 GBHDD

Obrazek 13 - nahled virtuadlni sité

SBS Server slouzi jako fadi¢ domény, dale je na ném nainstalovana SQL 2005
databaze s ucetnim software. Vybér takového software je individualni. Nam nejde
o samotny software, ale moznosti zalohovani databaze. Slouzi samoziejme 1 jako
postovni server. VSechny dilezit¢é funkce bézné pro redlnou firmu.
Na 2008 Server nainstalujeme pro nds stézejni program Data Protection
Manager 2010 a  budeme  konfigurovat  efektivni  zalohovéani.
Dale tu mame dvé€ uzivatelské stanice. Jednu s Windows XP Professional a druhou
s Windows 7 Professional. Dva riizné systémy byly vybrany pro zjisténi, zda
Windows 7 nabizi v ramci zalohovani pomoci DPM néco navic.

Déle pro lepsi ptehled zde upfesnim konfiguraci virtudlni sité. Tato sit je
piipojend k fyzické lokalni siti (viz. Obrazek 5), proto funguje pfipojeni
z fyzického pocitace na virtudlni a obracené. Toho se da vyuzit napiiklad pfi

kopirovani instala¢nich souborti. Instalacni soubory DPM2010 si mizeme, napted
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zkopiroval z fyzické stanice do virtudlniho Srv2008. Nemusime ztracet Cas a

penize napiiklad vypalovanim instalacnich médii.

Nazev stanice: Svr2008
IP: 192.168.0.112
UzZivatel: Administrator
Nainstalovan DPM2010

Nazev stanice: SBS
IP: 192.168.0.111
UZivatel: Administrator
Sluzby: doménovy fadi¢, poStovni server
\ SQL databaze

Nazev stanice: WinXP Nazev stanice: Win/
IP: 192.168.0.114 IP: 192.168.0.113
UZivatel: UserXP UZivatel: User7

SlouZi jako testovaci SlouZi jako testovaci
uZivatelska stanice uZivatelska stanice

Obrazek 14 - nahled virtualni domény

Doména byla pojmenovana PRITSE.local. Small Business Server SBS, Server
2008 Srv2008 a uzivatelské stanice WinXP a Win7. K obéma serverim se
piihlaSuje doménovy administrator. Uzivatelské stanice maji kazdé svij
uzivatelsky ucet jak je vidét na obrazku 14 kde Ize najit i IP adresy jednotlivych
virtudlnich PC. Pro jednoznacnou identifikaci a vyvarovani se moZnym

problémtm s DHCP je lepsi zadat pevné IP adresy.
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3 Data Protection Manager 2010

3.1 Predstaveni DPM2010

DPM2010 je soucasti komplexniho baliku software od firmy Microsoft, ktery
slouzi ke spravé IT infrastruktury ve firmach. Tento balik oznacuje pod ndzvem
System Center [5]. Na obrazku 18 je vidét rodina produktl se zakladnim

popisem. Zamérn¢ byl vynechan DPM2010, ktery si piedstavime blize.

Celym nazvem System Center Data Protection Manager 2010 je centralni
zalohovaci a ,diseaster recovery” feSeni. Pfedstavuje centradlni bod, kam se
zalohuji data aplikacnich a souborovych serverii i koncovych stanic nad kterymi
ma nepietrzity dohled. Méni troSku zabéhlé standardy, kde se nahlizelo na
paskové zalohovaci systémy, jako na ty stézejni. Hlavnim zalohovacim cilem pro
data u DPM ma byt diskové pole. V dnes$ni dobé stale se snizujicich cen za GB by
to nemélo predstavovat velké problémy. Diskové pole by mélo byt lehce
naddimenzované, jelikoz DPM je velmi ndro¢ny na objem dat. Na oplatku nam
davé moznost v ptipad¢ problému, ztraty dat obnoveni v fadu sekund, maximalné
minut. Toto pfedstaveni je fadni, které ma vlastné kazdy zalohovaci systém. Nyni

si ptedstavime v ¢em je tedy DPM jiné a jedinecné.

3.1.1 Princip blokového zalohovani DPM2010

Vétsina dnesnich zélohovacich systémil nabizi pouze zalohovéani na pasky, nebo
na diskové oddily v pfesné¢ danych intervalech a nabizi vétSinou pouze plné

zalohy, maximaln¢ inkrementélni/diferencni celych soubord.

Mapa disku

[] jednotlivé
bloky
zalohované
SQL databaze

Obrazek 15 - mapa disku
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DPM na to jde uplné jinak. Nepouziva tzv. souborové filtry, ale blokové filtry,
které pracuji na bazi VSS (Virtual Shadow Service). Pfedstavime si to nejlépe
pomoci obrazku 15 a vysvétleni. Vybereme si naptiklad k zaloze jakykoli datovy
adresar, naptiklad dokumenty uzivatele. DPM filtr vytvoii mapu disku a zjisti
jednotlivé bloky (zluté ctverce), které tvoii chranéné soubory zalohovaného
adresare.

Postupem casu se adresat méni (zamérné uvadim slovo méni), zapisuji se do n¢j
nova data, néktera se mohou i smazat. Dochazi ke zméné blokt na disku obrazek

16. DPM Filtr tyto vSechny zmény zaznamenava.

Zapis jednotlivych blokd na disk

B I

EEEEEEE

Obrazek 16 - zapis jednotlivych blokii na disk

Poté dochazi k synchronizaci pomoci VSS Snapshot. Zménéné bloky se odeslou
na DPM server. Diky VSS toto vSechno muze byt provadéno za béhu, nehrozi

ztrata dat a jsme vlastné nepietrzité chranéni.

3.1.2 Princip transakéni ochrany DPM2010

Transak¢ni ochrana slouzi k ochrané databazovych systémi, jako jsou SQL a
Exchange. Zde DPM ud¢la prvotni zalohu databaze obrazek 17 a dale jiz DPM
pouze zalohuje data v transak¢nich logach databaze. Toto provadi kazdych 15

minut. Nejdéle jednou za tyden, nejlépe jednou denné provede DPM plnou
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Provede se prvotnireplikace

Databaze Kopie 1:1
napr. SQL na DPM

~ ~

E N .

KaZdych 15 minut dochazi k synchronizaci

Obrazek 17 - replikace databadze

resynchronizaci databaze, coz je vlastné blokova zaloha. Diky tomuto systému je
mozné se vratit v ¢ase k vlastné jakkoli staré databéazi. Napiiklad, pied 15
minutami, tak i pifed nékolika dny. Tento typ zalohy je rychly, ale obnova trva
déle. Zalezi jiz pouze na velikosti tlozného prostoru a poctu zalohovacich cyklt.
Jen pro predstavu za jediny den udéla DPM 96 boda obnovy.

DPM2010 mtze chranit az 2000 databazi. Dale 1ze nastavit automatickou ochranu

novych databazi v ramci SQL.

3.1.3 Ochrana operacniho systému pomoci DPM

System state

DPM samoziejmé chrani v nejvys$si mozné mife i operacni systém. Sem spada
standartni zaloha systém state, kterd se pouziva k obnoveé, nebo opravé
operacnich systému. U fadi¢ii domén lze zalohovat i data z Active Directory. Dale

naptiklad certifikac¢ni autority

Bare metal recovery
Tento typ zalohy je novinka DPM2010. Tento typ zélohy slouzi hlavné pied
totalnim selhdnim hardware, kdy neni moZné opravit stavajici server, a

potfebujeme prenést stavajici systém na jiny hardware. To bylo do této doby
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velice problematické. BMR zazalohuje cely ogeiasystém a vSechna data na
systémovém disku. Toto Ize pouzit pouze pro Windd&esver 2008. StarSi

serverové a klientské systémy nejsou touto zalgoolporovany.

3.1.4 Ochrana aplikaci pomoci DPM2010

Exchange server
Pomoci DPM nizeme zalohovat Exchange 2003 a vyS$Si. DPM podpohrnevu
Strorage group, Database i jednotlivych maillbhokseutil nize kEZzet na DPM

serveru pro snizeni Zge Exchange.

Sharepoint server

Sharepoint server jéasto pehlizena sotast Small Business Serveru. CoZ je
velka Skoda, jelikoz nabizi velké moznosti zlep&gmové prace a spoluprace.
[6] V rdmci zélohovani Ize vyuzit zalohu celé farnDPM automaticky nalezne

vSechny komponenty. U Sharepointu Ize pouzit pdup&ovou zalohu. Of

automaticky chrani n@wzniklé databaze.

Ochrana virtuélnich systémi

DPM2010 ma podporu zalohovani virtualnich sysiébzicich na Hyper-V,
popipadt starSim Virtual Server 2005 R2.a¥eme zalohovat celé virtualni stroje.
Pouzivat Bare Metal Recovery. MozZnosti jsou stgak®d u fyzickych systéin

Podporuje nové technologie LiveMigration a Clugaared Volume (CSV).

Nebudeme si nic nalhavat, DPM2010 je prirdamnien pro zalohovani systém
od firmy Microsoft. Ugité omezené moznosti zalohovani jinych sysi§sou
mozné, ale potencial vyuZzijeme pouze u Microsoftdpkii, kde se pro zemu

muzeme spolehnout na znalost problematiky a mozrikistie jinde nenajdeme.
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&

Microsoft*

System Center
Configuration Manager 2007 r3

Microsoft®

System Center
Operations Manager 2007 R2

Microsoft*

gystem Center

irtual Machine Manager 2008 R2

System Center
Essentials 2010

Microsoft*
System Center
Service Manager 2010

Configuration Manager je komplexni freSeni umoznujici IT
spravclm nasazovat operaéni systémy, aplikace

a softwarové a hardwarové aktualizace do klientd, servert
a mobilnich zarizeni v ramci distribuované sité. Spravai
mohou vyuzZivat stejné nastroje a procesy pro nasazeni

do vSech fyzickych i virtudlnich zarizeni bez ohledu na to,
kde se nachazeji.

System Center Operations Manager 2007 R2 umozZiuje
zakaznikam snizit ndklady na spravu datacentra s riznymi
serverovymi operacnimi systémy a hypervisory
prostrednictvim jednotného, znamého a snadno
pouzitelného rozhrani. Diky rozsireni funkci, které jiz
zakaznici vyuzivaji pii spravé aplikaci nasazenych

v systému Windows Server, na operacni systémy UNIX

a Linux mohou zakaznici také Iépe plnit své smlouvy

o poskytovani sluzeb souvisejici s aplikacemi v datacentru.

Software Opalis pro automatizaci IT procesy snizuje
provozni ndklady a zvysuje efektivitu IT diky tomu, Ze
urychluje poskytovani sluzeb a omezuje mnozZstvi chyb.
Dosahuje toho nahrazenim ru¢né provadénych ¢innosti
s vysokymi naroky na prostredky standardizovanymi

a automatizovanymi procesy.

System Center Virtual Machine Manager 2008 R2
predstavuje rfeseni pro spravu virtualizovaného datacentra
soucasnosti. Umoznuje centralizovanou spravu IT
infrastruktury, lepsi vyuZiti servert a dynamickou
optimalizaci prostfedkt na riznych virtualizaénich

a fyzickych platformach.

Microsoft® System Center Essentials 2010 (Essentials
2010) je nové feseni v rodiné produktd System Center
pro spravu systémt informaénich technologii. Je uréeno
pro stiedné velké firmy do 50 servert a 500 klientd.
Essentials 2010 predstavuje ucelené feseni pro spravu
umoziujici IT specialistdim v organizacich stfedni velikosti
proaktivné a efektivnéji spravovat jejich IT prostredi.

System Center Service Manager je integrovana platforma
pro automatizaci a prizptisobeni osvédéenych postupt
spravy sluzeb IT poZzadavkim organizace. Tyto postupy
vychazeji napriklad ze specifikace Microsoft Operations
Framework (MOF) nebo knihovny Information Technology
Infrastructure Libra

Obrazek 18 - prehled System Center produktit [6]
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3.1.6 PoZadavky na HW a SW, moZzZnosti zalohovian

HW pozadavky

Jsou pormarn¢ obsahlé, ale v dnesSni dolby nenglo jejich splréni dlat wetSi
problém. DPM by rdlo byt nainstalovano na samostatny server, bezKalacita
disku pro zalohy, by #a byt minimal 1,5 krat ¥tSi nez objem zalohovanych

dat. PoZadavek na dostéateu sfovou propustnost je paime logicky.

SW pozadavky

DPM2010 Ize nainstalovat pouze na 64-bitovy ofr@raystém. Coz jsou pouze
Windows Server 2008. Konzole ke spfdale nainstalovat i na 32 bit systémy. Od
Windows XP SP2 vySe. DPM pouzivadulastni SQL server, nebo lzéigojit

k SQL Server 2008.

MoZznosti zalohovani - oper@ni systémy

Zalohovat pomoci DPM jdou tyto OS:

Windows Server 2003 SP2, 2003 R2 a vySe. Kliensggémy jdou od Windows
XP Professional SP2 vySe. U jednotlivych systéngsou pozadavky na
doinstalovani twznych aktualizaci. #d instalaci dopotwji seznamit se

s pozadavky na strance [7].

MoZznosti zalohovani - aplik&ni server

Co se tye aplika&nich servet, jsou mozné zalohyt¢hto aplikaci:

SQL Server 2000 SP4 a vyssSi. SARibi na SQL Server.

Exchange 2003 SP2 a vySsi.

Zde se pozastavime nadcitwu nedomyslenosti. Pokud chceme zalohovat
Exchange 2003, musime do adres®PM nahrat dva soubory Eseutil.exe a
ese.dll, které jsou soasti Exchange 2007. Tyto dva malé soubory uz mbiiy
souwasti DPM. Takhle si musi administratgigglavat dalSi praci se stahovanim a
rozbalovanim instataiho souboru Exchange2007, ktery jindkb&c nepdtbuje.

Office Sharepoint Server 2003 a vyssi.
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Windows Sharepint Foundation Services 4.0. Wind8&Warepoint Services 2.0 a
vySSi. Microsoft Dynamics AX2009 a dalSi... Jako tedchozich moZnosti

doporwuji pro vice informaci stranku [7].

MoZznosti zalohovani — zajimavosti

» Podpora zalohovani dokonce skrz VPN tunel.

» MozZnost spravy diskovych poli az do velikosti 80 TB

= Neni podporovan souborovy systém FAT ani FAT32

» S DPM méame moZznost zalohovat az sto sérvEd0O0 klientskych

pocitact a 2000 databazi.

3.1.7 Licencovani

Dostavame se k tomu n&gemnému, aleigsto dilezitému. Licence k Microsoft
produktim nepaiti k ttm nejlevigjSim. Licence sedi naStandard aEnterprise.
Licence Standart toho za 158 $i(fgurzu 17 K/1 dolar cena vychazi 268&K
opravdu moc nenabizi. Lze s ni zalohovat pouzedutkh Nelze zalohovat
aplikani servery.

Zato verze Enterprise nam jiz za cenu 432 $ (73&4nEbizi veSkeré mozZnosti
zélohovani a obnovy. Cenyegme jeSt ne tolik zavratné. Myslim si, Ze za
poskytnuté sluzby, je to cena vice néjapelna.

BohuZel toto neni vSechno. Jsouipbt i klientské licence na jednotlive
zalohované systémy ty stoji 32 $ (548 KCoz neni zas tak maloiiR00
licencich cena vychazi 320% (54 400 KServer je dodavan s SQL 2008 express
ktery by n€l sphovat pozadavky pro zalohovani do 15 seinaed 50 klient.

Nastudovat Microsoftigdstavu o licencich a podminkach Ize gow doke

Z tohoto dokumentu [8].
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3.2 Instalace Data Protection Manager 2010

Instalaci budeme provadét na druhy server v siti pojmenovany Srv2008, ktery jiz
mame piipraveny.
Instala¢ni soubory DPM2010 si stdhneme ve zkuSebni verzi na 180 dni zdarma ze

stranky: http://technet.microsoft.com/en-us/evalcenter/bb727240

Jednd se o Ctyfi samorozbalovatelné soubory. Po rozbaleni se automaticky pusti

uvodni obrazovka instalace DPM2010 jak je vidét na obrazku 19.

4% Microsoft®

2 System Center
Data Protection Manager 2010

Install Data Protection Manager Read Setup Help

Install DPM Management Shell Review License Terms
Review System Requirements Visit DPM Web Site
View Release Notes Exit

Obrazek 19 - uvodni obrazovka instalace DPM2010

Spustime moznost Install Data Protection Manager. Samotna instalace

je velmi intuitivni zaloZend na principu privodce, ktery nas provede dulezitymi
kroky. Upozornim na moznost vybrani databaze pro DPM2010, jak je vidét na
obrazku 20. Nechdme vybér na moznosti Use the dedicated MSDP2010EVAL
instance of SOQL Server. Druhd moznost je pokud bychom méli jiz nainstalovany

SQL server a chtéli bychom pod n¢j pridat DPM2010 databazi.
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[~=7 Installation Settings
k Q‘J Specify installation locations for the DPM program files and settings for SQL Server.

Installation Stages
@ \Welcome
@ Prerequisites check

@ Product registration

-

Installation settings
Security settings
Microsoft Update Opt-In
Customer feedback option

Summary of settings

¢ & ¢ & &

Installation

— DPM Program Files
Program files:
C:\Program Files\Microsoft DPM Change... I

— SQL server settings

DPM requires a database. You can use a local or remote instance of SQL Server that already exists.
Click Help for more information.

% Use the dedicated MSDPM2010EVAL instance of SQL Server tthis will be installed to the DPM
install location, if required)
Database files:
C:\Program Files\Microsoft DPM\DPM\DPMDB Change... I

(" Use an existing instance of SQL Server 2008

Obrazek 20 - vvber SQL databaze pri instalaci DPM 2010

Instalace probiha pomérné dlouhou dobu. Vyzaduje jeden restart, po kterém se

instalace nespusti automaticky, ale musi se spustit znova ru¢n¢. Pokud instalace

prob&hne, uspésn¢ vytvoii DPM2010 automaticky nékolik vyjimek v firewallu,

jak je vidét na obrazku 21. Po instalaci vypneme virtualni stroj Srv2008.

Installation Stages

@ Welcome

@ Prerequisites check

@ Product registration

@ Installation settings

@ Security settings

@ Microsoft Update Opt-In
@ Customer feedback option
@ Summary of settings

@ Installation

—Software

o/ SQL Server 2008 SP1
J SQL Server 2008 SP1 Tools and Workstation Components
of Microsoft System Center Data Protection Manager 2010

Status

://go microsoft. com/fwlink /?Link|d=47715

DPM Setup has created the following firewall exceptions:
- Exception for DCOM communication on port 135 (TCP and UDP) in the domain profile.
- Exception for Msdpm .exe in the domain profile.

- Exception for DPMRA .exe in the domain profile.

Obrazek 21 - nahled uspésné instalace DPM2010
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3.3 Pripojeni druhého virtualniho Hdd k DPM2010

Presuneme se do Spravce technologie Hyper-V. Otevieme nastaveni Srv2008,
kde néas bude zajimat moznost piidani dalSiho virtudlniho harddisku, ktery bude
slouzit pro odklddani zaloh, jelikoz zalohy nelze odkladat na disk, kde je
nainstalovan DPM2010.

Klikneme na IDE Controller 1, vybereme moznost Pevny disk a Pridat, jak je

zobrazeno na obrazku 22.

“ | g Srv2008 Vypnuto
- - — [ _]
2% Nastaveni pro Srv2008 ! — — =
52008 ) 4 » |G
A Hardware & Radic IDE
“’; Pridat hardware
6 BIOS K fadid IDE Ize pfidavat pevné disky a jednotky CD/DVD.
Spustit z Disk CD Vyberte typ jednotky, kterou chcete pfipojit k fadid, a kiiknéte na tladitko Pridat.
[ Memory Pevny disk
900 MB Jednotka DVD
D Processor
= @8 IDE Controller 0
(@ Hard Drive
=1 IDE Controller 1 Eft

Obrazek 22 - nahled pridani nového virtualniho HDD

Otevie se moznost vytvofeni nového virtualniho disku. Projedeme privodce a
disku dame nazev naptiklad DPM2010Zalohy.

Nyni spustime nejen Srv2008, ale vSechny virtudlni pocitace. Na plose Srv2008
se nyni objevila nova ikonka Microsoft System Center Data Protection Manager
2010. Tu spustime a otevie se ndm program ke spravé DPM.

V soucasné dobé nds bude zajimat zalozka Management zde podnabidka Disks.
V moznostech ddme Add... Otevie se ndm okno Add Disks to Storage Pool zde jiz
vidime ndmi nové vytvoieny virtualni disk, ktery vybereme a piidame. Vse je

srozumitelné z obrazku 23.
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|2

Microsoft
System Center
Data
Protection
Manager 2010

[dministrator Console

Add Disks to Storage Pool

Select disks to add to storage pool.

DPM will use the available free space in the disks and will not delete any data that is present.

Available disks: Selected disks:

Disk | Name | Capacty [ Free Space | Disk | Name | Capacty [ Free

Disk 1  Vitual HDATA.. 4999GB  49.99GB

< Femove

§“> I
oo |

7 o« [ ]

Obrazek 23 - pridani virtualniho hdd do DPM2010

3.3.1 Seznameni s administracni konzoli DPM2010

Administracni konzoli (DPM 2010 Administrator Console) vidime na obrazku 21.
Tato konzole je Clenénd do péti dulezitych skupin Monitoring, Protection,
Recovery, Reporting a Management. PopiSeme si, co pod jednotlivymi skupinami

nalezneme.
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9 DPM 2010 Administrator Console

File Acton View Help

Status Tape Management Tape Ltilization

Obrazek 24 - nahled administracni konzole pro spravu DPM2010

Monitoring — V této sekci nalezneme kompletni ptehled o stavu DPM serveru.
Jde o agregovany pohled na vSechna upozornéni, chyby a stejné tak informativni
stavy DPM server. Zjistime zde napfiklad, jestli bézi zalohovani, nebo
synchronizace dat, na jaké stanice se tak déje. Déle napiiklad zda dochazi misto
na diskovém poli. Jsme zde informovani o vSech téchto a dalSich dulezitych
informacich.

Protection — Zde budeme obsluhovat zalohovani jednotlivych produkénich
serverl, stanic a obsahu na nich. Obsah se v DPM svété nazyva ,,Protection
Member*. Témi rozuméjte naptiklad: SQL databaze, Exchange databaze, Hyper-V
virtualni stroje, souborova data. Zalohovani téchto clenti muzete nasledné
seskupovat do tzv. Protection Groups.

Recovery — Jak jiz nazev napovidd, tuto sekci administracni konzole budete
potfebovat pravé v téch ptipadech, kdy neni jiné cesty, nez obnovit data ze zaloh.
Pro jednoduchou orientaci je zde zobrazen klasicky mésicni kalendar, ktery
tuénym pismem oznacuje dny, kdy je stale uchovéavana zaloha dat. Po vybéru dne

si jeSte spravce mulze vybrat ¢as provedeni zalohy. Toto vSe a jest¢ nekolik dalSich
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informaci je navaznych afipno odvislych od nastaveni jednotlivych Protection
Groups.

Reporting — Zde si nize spravce DPM serveru nechat sestavit celkemtygest
reporti. Tento nahled je vil na obrazku 24. Jmeno¥it Disk utilization,
Recovery, Recovery Point Status, Status, Tape Manegt, Tape Utilization.
Report si nizeme samdejm¢ nastavit natrznacasova obdobi, nebo si jednotlivé
reporty nechavat pravidelizasilat na e-mailovou adresu.

Management— V této sekci naleznem# primarni oblasti spravy DPM serveru.
Jsou jimi sprava DPM Ageint diskového ulozist zaloh a sprava paskovych
knihoven. Stejs tak zde niZete prova& néktera dodaténa nastaveni DPM
serveru jako je napojeni na Active Directory, nesta zasilani stdv na e-

mailovou adresu.

3.3.2 Data Protection Manager Agent

Dale je vhodné se seznamit se systémem zalohd®@domunikaci mezi DPM a
jednotlivych zalohovanych gdaci se stard programek DPM Agent. Agent
zprostedkovava zalohovani na jednotlivych serverech mictdh, a pokud DPM
server nema s DPM agentem spojeni, i@mbyt zaloha provedena. V oblasti
agenti a jejich distribuce doslo v DPM 2010 k velkym #&jgmnym zngnam.
Now¢ je totiz mozné instalovat DPM agenta i na servgrstanice, které nejsou
¢leny stejné domeény jako DPM server nebo jsou v@naicskupir ¢i dokonce v
jiné AD domér bez vytvdeného vztahuiséry. Tato nutnost odpada. Stéjtak

je now mozné agenty nejen instalovat, ale také tzvipgjovat” (attach agent
Tento novy postup vyuZzije administrator ¥igact, Ze neni moznérpmo z DPM
serveru nainstalovat na cilovy server agenta,fikiao z divodu aktivniho
firewallu nebo pra¥, Ze server je v jiné AD doménPak se cely instalai proces
obraci a nejtive se instaluje &n¢ agent na cilovy server a naslédge v konzoli
piipoji agent. DPM server je poté schopen komunikev@PM agentem. Agent

maze byt ,svazan“ vzdy jen s jednim DPM serverem.
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3.4 Konfigurace DPM 2010

Nyni, kdyz vime, jak funguje zalohovani a co jsou to agenti, je na Case je

nainstalovat na systémy, které chceme mit chranéné.

Pod zadloZzkou Management tentokrat otevieme podnabidku Agents. Zde vybereme
moznost Install... Otevie se okno Protection Agent Installation Wizard. Zde
vybereme prvni moznost Install Agents a klikneme Next > nyni sme v nabidce
kde bychom méli vidét vSechny zbylé virtualni pocitace v doméné: SBS, WIN7 a
WINXP. Vsechny vybereme a pfresuneme na pravou stranu, jak je vidét na
obrazku 25. V dal$im kroku zaddme ucet administratora i s heslem, tak aby DPM
mohl automaticky pfistoupit k stanicim a nainstalovat agenty samostatné. Zde se
objevil problém s piistupem k Windows 7. Evidentné se DPM nebyl schopny

dostat ptes firewall. Po jeho doCasném vypnuti se da pokracovat.

g Select Computers
| { ’) Select the computers on which to install the protection agents.

Steps: The computers listed are in the same domain as the DPM server. To add a computer from a different
s domain, type the fully qualified domain name. For example: machinename.domain.contoso.com
» Select agent deployment X .
e itiod Computer name: Selected computers:
[WINXP PRITSE ocal Computer | Domain |
SoCEE LD = — 3 sBS PRITSE local
@ Enter credential S
o e WINXP  PRITSEocal I W7 EXiISEkcal
@ Choose restart method
@ Summary
@ |Installation Add >

Obrazek 25 - vyber stanic pro instalaci DPM agenta

Dale vybereme metodu restartu. Zda se po instalaci budou pocitace automaticky
v ptipadé¢ potieby restartovany ¢i nikoli. Jelikoz instalujeme i na doménovy fadic,
nechame pro zajimavost vybranu moznost Yes Restart the selected computers after
installing the protection agents. Jelikoz ,,necekany* restart takového serveru neni

nikdy nic piijemného.

Po instalaci nardZime na zbyte¢né ,,plaSeni* administratora, jelikoZz u SBS serveru

je hlaska Failed, ale pifi hlubsSim zkoumani zjistime, ze instalace probé&hla
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v poradku, pouze v chybéach je zminka o tom, Ze je potifeba server restartovat.
Restart tedy nastésti neprob¢hl automaticky. Jak se muzeme zobrazku 26

presvédcit. Neni to bohuzel jediny problém. Instalace neprobéhla ani na stanici s

Installation
One or more agent installations failed.

Tasks € Emors I

B — Install protection agent on sbs.PRITSE local failed:
Emor 325: The agent operation failed because the protection agent is not active until you restart the selected
smputers computers. ;

Recommended action: Restart the selected computers.
:dentials

Install protection agent on wirxp.PRITSE local failed:
'estart method Emor 400: The DPM server was unable to retrieve information about the remote system using the Windows

Management Instrumentation (WMI) service on winxp.PRITSE local.
r Error details: The RPC server is unavailable

Recommended action: From the command prompt, type DPMAgentInstaller.exe [dpmservemame] to install the
n protection agent on the protected computer. Then attach the protection agent to the DPM server using the

Protection Agent Installation Wizard.

OR

Verify the following:

1) winp.PRITSE local is online and remotely accessible from the DPM server.

2)A firewall if enabled on wirxp.PRITSE local is not blocking WMI requests from the DPM server.

3) The WMI service on winxp.PRITSE local is running.

Obrazek 26 - chyby pri instalaci agentii

Windows XP. Po hlub§im zkoumani zjistime, Ze na Windows XP je agenta nutné
nainstalovat ru¢n¢. Instalace neni zdaleka trividlni. Osobné jsem piekvapen
slozitosti. Jedna se sice o priivodce, ale méné zkuSenému administratorovi mize
instalace zabrat pomérn¢ dost ¢asu. Postup je popsan zde [9/. Tento postup je ke

vSemu pro DPM2007 a jsou v ném odlisnosti. Na ty ted’ upozornim...

1. Na PC, kam chceme nainstalovat agenta spustime ptikazovou tfadku a

namapujeme sitovou jednotku serveru piikazem netu use Z: \\Srv2008\c$

2. Na WinXP zménime adresaf na z:Program Files\Microsoft
DPM\DPM\ProtectionAgents\RA\3.0.7696.0\i386 a vykoname piikaz:
DPMAgentlInstaller.exe srv2008

3. Dokonceni konfigurace stanice udéldme nasledovné. Zménime opét cestu
v ptikazové tadce, tentokrat na c:\Program Files\Microsoft Data
Protection manager\DPM\bin vtomto umisténi spustime pfikaz:

SetDpmServer.exe —dpmServerName Srv2008 timto se oteviou
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potiebné porty na firewallu a konecné mize DPM2010 ziskat ptistup

k WinXP stanici

4. Nyni najedeme na stroji Srv2008 do DPM 2010 Administrator Console
zdlozka Management, podzélozka Agents a déme Install... Zména je
pouze vtom, ze nechame vybér na mozZnosti Attach agents. Timto
postupem mame nyni v nadhledu vSechny tii pocitace jak miizeme vidét
na obrazku 27.

P DPM 2010 Administrator Console

Q Monitoring :1 Protection iy Recovery I_:_—E‘] Reporting o
5 Agents | s Disks| [ Libraries
-DPM licenses
Standard Licenses Enterprise Licenses Client Licenses
Purchased: 0 Purchased: 0 Purchased: 0
In use: 0 In use: 0 In use: 0

IE»’:':':" st below Xj [~ Search details als:
Computer Name IClusteer ]Doman IAgertSlatus IAgertUpdaa I’I'hmtthg
=l Unprotected computers with protection agent: (3 Computers)

E sBs - PRITSE.local 0K
g winz - PRITSE.local OK
g winxe - PRITSE.local 0K

Obrazek 27 - funkcni spojeni s agenty

Mal4d vsuvka na systému, kde bézi Agent, je potieba mit nainstalovan
NET.Framework ve verzi 3. Zd4a se, ze verze 3 a 4 nejsou plné kompatibilni,
jelikoz po instalaci NET Framework 4.0 stanice pofad hlasila potfebu instalaci

starSi verze.

3.5 Konfigurace zalohovani pomoci DPM2010

vvvvvv

si predstavili, zalohovani se nastavuje pod polozkou Protection a funguje na
principu zabezpecenych skupin (Protection Groups). Tento systém je dobry
zvlasté ve firmach, kde je hodné pomérné totoznych stanic, ptipadné servert.

Nemusime pro kazdy pocitac jednotlivé nastavovat zalohovani.
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3.5.1 Konfigurace zalohovani klientskych stanic

Dame tedy v alnim menu poloZkuCreate protection groupOtewe se nam
privodce Create new protection groupdned prvni moznost volby jeuateZita.

V Select protection group typeybirdame, zda chceme nastavit zalohovani pro
Serversa neboClients Nazev je vypovidajici. £Zaeme s nastavenim zalohovani
pro klientské pégitace.

V dalSim kroku Select group membengybereme klientské p@itace. V tomto
piipadt se jedna o stanid®in7 aWinXP.

DalSim krokem jeSpecify protection rulesybirdme, zde jiz ffmo slozky které
chceme zalohovat. Jak je ¥idna obrazku 28, systém funguje na vybirani
pieddefinovanych slozek. JednoduSe, co chceme zabhwybereme a dame
Include. Preddefinovanych slozek je p@mmé¢ velké mnozZstvi, ale pokud by to
administratorovi nevyhovovalo, tak se dafinpo vypsat i UNC cesty k dalSim
sloZzkédm, které nejsou ve Wil

Funguje to i opén¢, kdyZ mame é&které slozky, které nechceme zalohovat
nagiklad typicky Temporary Internet Filesvybereme je a dame moznost
Exclude.UZivatel si mize sam vybirat i sloZky, které chce dodatezalohovat,
ale nebude moci vybrat slozku, kterou dal admiatstiExclude...

Zde je jedno powrné¢ zasadni omezeni. Stanici, kterou jiitgpdime do jedné
rozmyslet, které stanice jsou si co nejvice podpbb§ nebyla pdeba vytvdet
piiliS§ mnoho Protection Groups, protoZze potom bychee dostali tatka

k problému vytvéet pro kazdy p&itac novou Protection Group...
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52 ¥| I~ Search details also (Slow)

I IType If‘ ion Status I
eate protection group..
D renenon rotecioncronp S >

Specify Inclusions and Exclusions
@ Specify the folders that you want to include or exclude from protection and the file types that you want to exclude

S Specify the folders that you want to include or exclude from protection.
@ Welcome R ] .

@ Select protection group type For selecting folders you can choose commonly used folders for example, My Documents) from the drop-down list or type in
specific paths. Then choose whether you want to apply the include rule or exclude rule to them.

Included folders will always get backed up unless they are inside another excluded folder. Excluded folders and their

@ Select group members

« Specify protection rules sub-folders will not be backed up. For additional details, click here.
@ Select data protection
ethod Enter the Folder Path Rule
~|[indude v
@ Select shotttem goals Type the folder path or select the folder from the it
@ Choose consistency check S Drive
options 2
AppData
@ Summary  Temporary Internet Files
Desktop
= @ Status Downloads
Favorites
Lo AddRows | Remove Rows
Hers you have excluded will not be

jon. Use comma ","to separate
afolder added bv an end-user.

Obrazek 28 - nahled privvodce zalohovanim

Vybér zalohovanych a vynechanych slozek nechdme napt. podle obrazku 29.
Vybereme dvé slozky pro zalohovani Desktop a My Documents a dvé slozky
Temporary Internet Files, Downloads pro vynechani zalohovani. Nechame také

zaSkrtnutou moznost, aby si mohl uzivatel nastavit sdm co ma zajem zalohovat.
Enter the Folder Path | Rule

IDe-;';:top Z”Im:iude
|r My Documents L”Im:iude
ITemoorary Internet Files Z”E:(dude

[Downloads| | |Exdlude

Ll Lef e e

Add Rows | Remove Rows

[V Allow users to specify protection qroup members

Obrazek 29 - vyber zalohovanych slozek
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V dalsim kroku Select data protection method médme moznost vybrat, zda chceme

zalohovat na disk, nebo na pasku. Jelikoz vnaSem testovacim prostiedi

nedisponujeme

Dale v tomto

Protection Group 1 Clients.

Steps:

@ Welcome

@ Select protection group type

@ Select group members

@ Specify protection rules

« Select data protection
method

@ Select shortterm goals

moznosti

kroku

zélohovani na  pasky, vybereme  Disk.

nastavime jméno zélohy napiiklad

Vse je pro jistotu vidét na obrazku 30.

Protection group name: IProtedion Group 1 Clients
— Protection method
Select your protection method.

=g [V |want shorttem protection using: Disk v

m ol want long4tem protection using tape
Protection using tape options are disabled as no tape libraries were detected.

Obrazek 30 - vyber ulozného mista pro zdalohovani

Dalsi krok Select short-term goals obrazek 31 je pomérné dulezity a neni zcela

ziejmé, co vSechny moznosti znamenaji, proto si zaslouzi bliz§i sezndmeni.

Steps:
® Welcome

@ Select protection group type
@ Select group members

#® Specify protection rules

» Select data protection
method

@ Select shorttem goals
@ Allocate storage
@ Summary

@ Status

g0  Specify your shorttem recovery goals for disk-based protection.

2 = dae

Every |6 hour(s) LI

Retention range:

Synchronization frequency:

r—Client computer recovery points
Specify recovery points for client computers.

Recovery points:

8:00. 14:00 po, dt, st, &, pa

B
= [ Moaty.._|

— Netti "
If you are protecting frequently disconnected computers like for which there would be lot of
connected, you can specify when do you get alerted.

Alert me when the recovery points fail for: I14 3: days

Obrazek 31 - konfigurace kratkodobych cilii zalohovani

Retention range: zde nastavujeme, po kolik dni ma byt systém zalohovan
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Synchronization frequency: zde nastavujeme, jak ¢asto se ma systém zalohovat

Déle zde muzeme nastavit ¢as zalohy, pod moznosti Modify... 1 dny, které ma byt
zéaloha provadéna a po kolika dnech mame byt obeznameni, ze nektery ze systémui
nebyl zélohovan. Zde je dulezité védét, ze jednotlivy systém nemulze mit vice jak
64 bodl obnovy zpétn¢. Nasobek Retention range a Synchronization frequency
musi byt mensi nez 64. Pokud si predstavime objemy zalohovanych dat, jsou
opravdu obrovské. VEfim, ze ve vétsiné organizaci se vyuzije pouze jedna az dvé

zalohy na stanici za den a par dni zpétné.

My nastavime hodnoty podle obrazku 32. I tak v dalSim kroku Allocate storage
kdy ndm DPM vypocital objem zalohy, jsme se dostali na tctyhodné ¢islo 23GB.
Pouze pro dvé stanice, s velice skromnymi pozadavky, oproti moznostem. Jak
bylo upozornéno, DPM maé opravdu velké naroky na pozadovany prostor, ale zase
nabizi moznosti rychlé a spolehlivé obnovy jen par hodin nazpét po piipadném
padu, nebo ztraté¢ dat. Zde mizeme nastavit nékolik parametri. Defaultni vybér
2GB Data per computer nastavime na hodnotu 1GB. To ndm pro naSe testovaci

ucely staci.

Steps: Specify how much data will be protected from each computer. DPM would use this information to allocate space in the DPM
» Welcome Eoeasnon
r— Disk space allocation for new b
@ Select protection group type A of ot 2
» Select group members Data per s lﬂ [ﬂ
* Speciy protection rules Disk space allocated in DPM: 1236 GB
» Select data protection . .
method [V Co-locate client computers in DPM Storage Pool
CoAocating data enables DPM to protect more number of data sources per replica volume. Only certain type of data can
» Select shorttem goals be codocated. Click Help to leam more.
» Allocate storage [V Automatically grow the volumes
@ Summary Automatically grow the allocated volumes when more disk space is required to continue protecting the items in the
protection group for the specified retention range. This option is not applicable for custom volumes.
@ Status

Obrazek 32 - kontrola velikosti zaloh

Dokonc¢ime privodce a ddme se na vytvareni zalohy servera.
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3.5.2 Konfigurace zalohy serveru

Znova spustime privodce Create New Protection Group, tentokrat vybereme
moznost Servers.

DPM nabidne v kroku Select group members jiz pouze serverové systémy SBS a
SRV2008 u kterého je ikonka, kterd znaci, Ze je na ném DPM nainstalovano. Na

obrazku 33

Steps:

To choose the data to protect, select the check boxes in the A

Welcome directory structure, and clear the check box of the folder.
Select protection group type Iyoudor?ots.eemedaasouoeyouwamtopmtednthetree
Select group members Unsupported configurations
Select data protection ~ Available members
method =23 PRITSElocal
Specify exchange protection =& SBS
options =z Al Exchange Storage Groups
= Fi
Select shorttem goals 5 First Storage Group

Review disk allocation

@[] 23 Al Shares
=1-Lsq All SQL Servers

B &[4 (Auto) SBS\SHAREPOINT
- 5-B4  (Auto) SBS\SQLEXPRESS

& [JE&3 Al Volumes

Choose consistency check =-[05&§ System Protection
options [ B8] System State (includes Active Direct
@ Summary S SRV2008
= All Shares
@ Status Cis

=1, Al SQL Servers
-]\ ; SRV2008\MSDPM2010EVAL
# Db; All Volumes
=04 System Protection
[O5& System State

Obrazek 33 - vvber moznosti zalohovani serverii

Vybér nechame dle obrazku 33. Zazalohujeme vSechny databaze. Pod vybérem
SQL databazi mtizeme d¢lat samoziejmé zalohy jednotlivych databéazi. Dale
proklikdme privodce, kde neni nutné nic ménit. Thned po privodci se spusti
uvodni vytvofeni repliky coz je vidét na obrazku 34. Vidime v piehledu obé
vytvoiené skupiny i se statusy a dale pribeh zalohovani Exchange a nékterych

databézi z SQL.
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Co se tyce zalohy samotného DPM2010 doporuceni je délat zalohy databaze na

paskové mechaniky, nebo pro vétsi firmy existuji scénare 1 zalohy vice DPM mezi

sebou.
Q Monitoring > Protectic 1 _ﬁ. Recovery L 0 Manag
= — — 5
Group by: IProtection group Z]
I‘_?e‘a':" st below e
Protection Group Member | Type | Protection Status

5 Computer: WIN7.PRITSE.local

5 Computer: winxp.pritse.local

E 5 Computer: sbs.PRITSE.local

First Storage Group

E]@o Protection Group: Protection Group 1 Clients (Total members: 2)

E]@@) Protection Group: Protection Group 2 SBS (Total members: 13)

Exchange Data

o Replica creation in progress

SBS\SHAREPOINT\master SQL Data o 0K
SBS\SHAREPOINT\model SQL Data @ ok
SBS\SHAREPOINT\msdb SQL Data (i) Replica creation inprogress
SBS\SHAREPOINT\STS_Config SQL Data o 0K
SBS\SHAREPOINT\STS_SBS_1 SQL Data @ ok
SBS\SQLEXPRESS\_Alfa SQL Data @ ok
SBS\SQLEXPRESS\_AlfaOrg SQL Data (i) Replica creation in progress
SBS\SQLEXPRESS\Data SQL Data @ Replica creation in progress
Details: First Storage Group
Status: Replica creation in progress

Obrazek 34 - prehled skupin pro zdalohovani

Timto postupem jsme nastavili feknéme zékladni zalohovani. Zalohovani uz je

potom pouze o SirSim vybéru, o delsi dobé ,,skladovani“ zéaloh, ale pro nase

testovaci ucely to bohaté staci.

41



3.6 Moznosti obnovy zalohovanych dat

3.6.1 Obnova uzivatelskych dat

Obnova uzivatelskych dat je velice jednoducha a intuitivni. Na pocitaci Win7

Vidime v listé ikonku Data Protection Manager Client. Po otevieni se nam otevie
okno Summary jak je vidét na obrazku 35. Zde vidime nékolik dulezitych
informaci. Jako je naptiklad objem zéalohovanych dat, posledni provedenou
synchronizaci, pted kolika hodinami byla synchronizace provedena, jak Casto se
ma provadét, moznost spustit synchronizaci nyni atd. Pod polozkou Company
Protection Policy mize uzivatel nahlédnout do pravidel zalohovani nastavenych

administratorem.

k&) Data Protection Manager Client =N =N

Summary | Protected ltems | Recovety]

Size of data protected: 0.53 MB (21 files. 5 folders)

Curment status: Idle
Last synchronization attempt: 27.4.2011 5:30:02 Backup succeeded
Last successful synchronization: 4 hour(s) ago

Synchronization schedule: Every 6 hour(s) Company Protection Policy

What happens when | synchronize my data?

Recovery point schedule: 8:00:00. 17:00:00

i)

Latest recovery point on DPM server: 16 hour(s) ago (26.4.2011 17:03:23)

Last
What is a recovery point? 4:

[ OK J [ Cancel Pfizplsobit...

Obrazek 35 - nahled DPM client
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Na dalsi zalozce Protected Items ma uzivatel moznost ptidavat vlastni slozky do
zélohovani. Jelikoz jsme tuto moznost povolili ptfi vytvareni skupiny. Miizeme
zkusit pfidat dalsi slozku ktém, co byly nastaveny pifi vytvafeni skupiny.
Vytvofime na adresat !Zaloha na C:\ obrazek 36 a do n¢j néjaké dokumenty a
piidame jej k zalohovanych slozkam. Poté spustime synchronizaci. Jak se
mtizeme piesvedCit na obrazku 36, DPMClient zabird do 9 MB paméti a i pfi
bézici synchronizaci zatizi procesor maximalné¢ 5%. VSe je délano velmi
jednoduse a srozumitelné. Myslim si, Ze ¢lov€k pracujici na pocitaci by nemél mit
zadny problém s vlastnim nastavenim slozek k zalohovani. Zde se pak dostdvame
k opacnému problému, aby si nezédlohoval slozek az zbytecné¢ moc a zbytecna
data. Zde mam jednu vytku. NenaSel jsem v administraci jednoduse informaci o

tom, Ze si uzivatel ptidat slozku k zalohovanym.

DPMClient.exe  User7 00 112kB DPM Client
DPMClientUI.... User7 00 8696 kB Data Protection Mana...

Data Protection Manager Client

Select the folders you want to back up.

i) The folders in bold are managed by your backup administrator according
to your Company Protection Policy.

-] Computer
J-]CA\
[V]1zaloha
+)-["]SRecycle.Bin
[CIMSOCache
["]PerfLogs
+-| Program Files
+-[ ] ProgramData
P ("] Recovery
g [ System Volume Information
#)-["] Users
+-_] Windows

Obrazek 36 - pridani viastni slozky k zaloham
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Nyni vyzkous§ime samotné obnoventi, kter¢ je velice jednoduché a intuitivni. Jsou
zde dvé moznosti, bud’ obnova z administra¢ni konzole DPM piimo ze serveru a
nebo si uzivatel miize obnovit soubory sim. Vyzkousime obnovu ze strany
uzivatele. Uzivatel miiZe zjistit napiiklad, Ze si jeden soubor smazal a druhy
naptiklad omylem pfepsal. Nemusi propadat panice. Staci oteviit DPMClienta
piesunout se na zalozku Recovery a zde vidi vSechny body zalohy, které jsou

ulozené na Srv2008 obrazek 37.

, « c-Vol » !zaloha - | 45 ’ | Prohledat: !zaloha
v Nova slozka == v |
Iba “  Nazev polozky . Datum zmény Typ
azky . R ,
\& Novy rastrovy obrazek 27.4.2011 9:47 Rastrovy obrazek
3
. Novy textovy dokument 27.4.2011 9:47 Textovy dokument
14 Data Protection Manager Client [E[_E
B | Summary | Protected kems | Recovery
i Using the Data Protection Manager Client, you can recover your data imespective of which compute
L you backed it up from. To recover your data, you must know the name of the DPM server on to whic
was backed up. Contact your backup administrator for this information.
Search for recovery points on: SRV2008.PRITSE local [:
Time ° Link
-/ Computer: WIN7.PRITSE.local
27.4.201110:01:06 Open...
27.4.20115:30:08 Open...
26.4.201117:03:23 Open...

Obrazek 37 - postup obnovy soubori

Nyni jiz stac¢i kliknout na Open... a otevie se sloZzka se zadlohami, s kterymi se da
bézné pracovat, takze je uzivatel mize vzit a zkopirovat si je napiiklad na plochu.

Méné zkuSeny uzivatel miize samoziejmé pozadat administratora a ten ma
moznost z administraéni konzole obnovit soubor napiiklad do plvodniho

umisténi. D4 se to naptiklad vyuzit i pro sledovani zmén souboru.
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3.6.2 Obnova aplikacnich dat SBS

vvvvv

Exchange. Exchange jsou vSechny emaily ve spolec¢nosti. Ztrata takovych dat by
nejednomu zaméstnanci, ale hlavné administratorovi zpusobila infarkt.
Nasimulujeme si feknéme poskozeni databaze. Udélame to nasledovné. Na SBS
zastavime sluzbu Microsoft Exchange Information Store. Pfesuneme se do slozky,
kde je ulozena databaze Exchange C:\Program Files\Exchsrvr\MDBDATA a
zde ptejmenujeme databazi privl.edb na privl.edb.old a privl.stm na
privl.stm.old. Nyni nastartujeme sluzbu Microsoft Exchange Information Store a
ptesuneme se do Exchange System Manage, kde se proklikdme k databazi
Mailbox store (SBS) u které je Sipka dola.

Nastartovani se samoziejme nepovede. Ve je vidét pro ukazku na obrazku 38.

Nastésti tu mame zachrance v podobé DPM.

'- Exchange System Manager

File Action View Help | Fje action View Window Help

2 B EFRR e~ A B XEFER| 2@
B Services (Local) £ Servers 2l
IName I

B-3 SBS
Neti 14 Queues ——
Sha =)-1) First Storage Gr @”"mx Store (585)
= Uﬂ Mailbox Stor &9 Public Folder Store (SBS)
Dest . )22 g klic Ealde,
Enat | ¢ I >
com|

over
is stopped, remote desktop sharing will

be unavailable TF Fhic cavvira ic dicablad
EOVECWCI Gl (8 C:\Program Files\Exchsrvr\MDBDATA
will Fail to start

%Microsoft Exchange Information Store

File Edit View Favorites Tools Help

Address IC) C:\Program Files\Exchsrvr\MDBDATA

Name ~ [ Size | Type

\%) E00.chk 8KB Recovered Fil
[£) E00.log S120KB Text Documer
priv1.edb.old 4104KB OLD File
priv1.stm.old 4104KB OLD File
=" " f mmmae

Obrazek 38 - postup zastaveni Exchange
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scted data: Recovery points for:  First Storage Group
I Clear.
ot Plter I = I - - - . Available recovery points are indicated ir
{3 Recoverable data [duben  =|[2011 ~| Select the date from the calendar and th
-3 PRITSElocal list for the recovery points that you want.
53 sBS Actions pane to open the Recovery Wiz
% 0 M Prtoctod Bctange Due
i ~ First Storage Group po Gt st & ps so ne Recovery date: dubna 27 2011
(=)L All Protected SQL Instances 1 2 3 o l—ll
54, SBS\SHAREPOINT 4 56 7 8 910 TR |
master 11 12 13 14 15 16 17 . ) o
iodc) 18 19 20 21 22 23 24 TR Iy e
- 25 26[E2 28 29 30
STS_Config H
STS_SBS_1 J
-+ ; SBS\SQLEXPRESS
- § WIN7
B u@ All Disconnected Clients
(38 Userdata Path: |All Protected Exchange Data
B § WINXP

[ Mailbox Store;

Show all recovery points
& Public Folder

Recover...

Obrazek 39 - postup obnovy Exchange databaze

Otevieme na Srv2008 DPM2010 Administrator Console najedeme na polozku
Recovery. Zde mame strom obnovitelnych pocitacu, servert a pod kazdym poté
obnovitelné polozky. Vse je jednoduse tfidéné podle aplikace. To je jedna z véci,
kterd je na DPM velice sympatickd. Jak vidime na obrazku 39, nemusime hledat a
zjistovat, ktery soubory patii k jaké aplikaci. V nahledu vidime naptiklad SQL
instance. Pod polozkou SBS\SHAREPOINT jednotlivé databaze k obnoveni.
Muzeme obnovit cely sharepoint, nebo v ptipadé potieby jednotlivou databazi.
My potiebujeme obnovit Exchange. Ten je pod polozkou All protected Exchange
Data. Otevieme polozku First Storage Group. V pravé c¢asti okna vidime
kalendat, kde mizeme listovat mezi dny a vybirat napiiklad v ptfipad¢ potieby
star§i databazi, naptiklad pokud je v databazi néjaka chyba kterd se jiz nachazi
v posledni zaloze.

V dolni casti jiz vidime samotnou databazi Mailbox Store (SBS). Po stisknuti
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pravého tlacitka nemédme moc moznosti na vybér, coz ndm nevadi. Jedina pro nas
potfebnd moznost je tam. Dame tedy Recover... CoZ spusti jednoho z mnoha
priavodct. Pod polozkou Select recovery type nechame moznost obnovy do

puvodniho mista jako na obrazku 40.

Steps:

- G R . . E I ' l.
@ Review recovery selection i!p e S

First Storage Group\Mailbox Store (SBS) on sbs.PRITSE local

@ Select recovery type The existing database and files will be overwritten by recovery.
@ Specify recovery options M. (" Copyto anetwork folder
@ Summary —
R " Copytotape
@ Recovery status 5.0 | =Lp) DIz
" Summary
g7 Review your recovery settings.
Steps: Recoverypoint:  Latest (Unsynchronized data on the server will be ap;
@ Review recovery selection Recovery media:  Disk
@ Select recovery type Source: First Storage Group on sbs.PRITSE local
@ Specify recovery options Destination: First Storage Group on sbs.PRITSE local
< Summary Notification: No
@ Recovery status — Recovery items
Recoveryitem:  First Storage Group\Mailbox Store (SBS)
Details:
Database Files l Destination l
j privli.edb C:\Program Files\Exchsrvr\md...
_J] privi.stm C:\Program Files\Exchsrvr\md...

Obrazek 40 - priivodce obnovou databaze

V dalsim kroku Specify recovery options nechdme zaskrtnutou moznost Mount the
databases after they are recovered. Coz znamena, ze by se databaze méla rovnou
pfipojit a byt funkéni.

Polozka Summary je téz vidét na obrazku 40, kde je jasné vidét, ze databaze, které

se obnovi, jsou ty, které jsme diive piejmenovali. Nyni jiz staci kliknout Recover.

Recovery status hlasi Successful. Nyni se pfesuneme zpét na SBS, abychom
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zjistili stav obnovy. Jak je vidét na obrazku 41 databdze je na svém misté a

v Exchange System Manager mizeme vidét, ze je pfipojend bez Cervené Sipky.

Vyzkouseni otevieni outlooku na stanici je uz pouha formalita. ..

s Exchange System Manager

file Action View Help

- |mER B

, File Action View Window

Help

&= | A R XTER| @ E

% Services (Local) =3 Servers 3| First Storage Group
=-[4 sBS
Netl IB Queues J RS
Sha =) First Storage Gr e rar——
= LF; Mailbox Stor &9 Public Folder Store (SBS)

DeS( i i wd 8 | Aoene 2

Enat | <] | 4

com|

over

Eestj?'lpazzci:’atr:leer Address Ih:l C:\Program Files\Exchsrvr\MDBDATA

any services tl| yame ~ | size | Type

will Fail to start %) E00.chk SKB Recow
%) E00.log S120KB TextD
priv1.edb.old 4104KB OLDFi
= priv1.stm.old 4104KB OLDFi
=)
B pubi.edb 11272K8 EDBFil
pub1.stm 2056KB STMFi
[£) res1.log S120KB TextD

Obrazek 41 - uspesné obnoveni Exchange

Vsechny ukony jsou na DPM délany pomoci spraveim SBS servert dobie

znamych privodct. Toto pomérné dost oceiiuji. Minimalizuje to moZnost chyby,

vzdy v kazdém kroku pomérné jasné vime co po nas DPM zada.
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4 Zaver

V praci se poddlo splnit vSechny vytyené cile. Poddo se ve virtualnim
prostedi rozjet gi s déma servery a dima klientskymi stanicemi. V pracovni
skupire nebylo zprovozéni vibec jednoduché. Velmi zarazejici je fakt, ze je
tento scéna ze strany Microsoftu opomijen. VSe se povedlo m&lar
nakonfigurovat a k samotnémihu Hyper-V nemam zadné&ipominky. Splnil
vesSkeré poZzadavky, které ng myly kladeny. Virtualizované systémy i s malou
piifazenou opetmi pangti pod hladinou doporiovanych hodnot #y rychlou
odezvu a fungovaly bez problém pii sowasném bhu vSechctyr. Wtizeni
procesoru se pohybovalor&du procent maximatndo 20%. Siové spojeni z a
do virtualnich straj fungovalo téZz bez problé&m Pro ¥tSi paet soulszne
béZicich systéri by byla akorat paeba ¥tSi operani pangt.

Co se tye samotného Data Protection Manager 2010 jsemureSkzpacich.
Pres prvotni nadSeni pdgdteni propagénich material, jak je super, intuitivni a
jednoduchy, se ihnedfip prvotni konfiguraci objevily powrné negijemné
problémy, které jsou Zobeny ,by design“. i potiek® zalohovat nafiklad
Exchange 2003, nebo Windows XP se administratoyhres riénim zéasatim,
piipadre instalaci aktualizaci a DPM agenta. V organizadésitkami PC &icich
na Windows XP to zabere mnobasu.

Po pgekonani &chto obtizi, jiz DPM fungoval spolehivJe otdzkou, jak se bude
DPM Agent chovat $ velkych objemech dat, ale systém zalohovani pamoc
bloki a VSS se zda byt pro zalohovani velkého objemudeatni.

Zalohovani servérje pomoci DPM asi to nejjemrgjsi. Vybér zalohovani podle
aplikace velice usnadje praci. Rychlost &etnost zaloh zaji%lje kontinuitu a
takika okamzitou dostupnost.

Abychom pouze nechvalili. | za tu kratkou dobu aeaené moznosti testovani se
objevily rekteré problémy. Nejzasaggim problémem je podle énnemoznost
piidat jeden poéita¢ do dvou Protection groups. Nédad nepatebujeme dvakrat
za den kontrovat a zalohovat system state u kaadés, ale najklad jednou za
tyden by to bylo fihodné. Na druhou stranuildzité dokumenty bychom radi
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uzivateim zalohovali kazdy den. U serveje to ten samy problém.igme se
administrator dostane k tomu, Ze ,pro jistotu“ buddohovat vSe méncastji.
DalSim problémem pro mnoho firem a#e byt Spatna podpora dalSich
(neMicrosoft) systérin Licencni a cenova politika je téz diskutabilni.

DPM je evidentdt miten spiSe dod&sSiho homogenniho prdsti. Ri nasazeni je
opravdu dlezita piprava a promysSleni zélohovacich skupin, tak aby
administrator nemuséésit kazdou stanici zvI&s

Ukazali a popsali jsme si zakladni postupy zalohoy@moci DPM. Dale uz by
se dalo spiSe rozévat a popisovat dalSi moznosti, které spiSe slouzi
k informativnim @&elim. Nagiklad DPM disponuje vV reportingu opravdu
pusobivymi grafy a tabulkami.

O DPM bych doportil uvazovat administratém siti postavenych na Microsoft
technologiich v p&u aspa nékolika desitek stanic a vice servery.

Zawérem bych podotkl, Ze nejlepSim testovacim geadm je ostry provoz.
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