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Anotace

Diplomova prace se zaméruje na ovérovani a certifikaci vdynamicky rozvijejici se
oblasti kybernetické bezpecnosti. Cilem prace je navrhnout produkt se zaméfenim
pravé na ovérovani a certifikaci v oblasti kybernetické bezpecnosti a popsat hlavni
aspekty jeho realizace. NavrZzeny produkt musi reflektovat pozadavky zakona
¢. 181/2014 Sb., o kybernetické bezpecnosti, byt konkurenceschopny a komplexni.
Musi adresovat hlavni vyzvy v oblasti kybernetické bezpecnosti - spravné nastaveni
bezpecnostniho systému a jeho odolnost, vzdélavani lidi zastavajicich bezpecnostni
role a provadéni bezpecnostnich testd. Navrzeny produkt predstavuje kombinaci
souvisejicich a vzdjemné se dopliiujicich sluZeb. To umozZnuje uspokojeni potieb
specifickych segmentl a zvysuje pridanou hodnotu jednotlivych sluzeb. Vysledkem
této prace je také shrnuti navrzeného produktu, jeho teoretické zhodnoceni a popis

dalSiho moZného rozvoje.
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Annotation

Title: Design and realization of a product for the purpose of verification and
certification in the field of cyber security in accordance with applicable international

standards and legislation of the Czech Republic.

The diploma thesis focuses on the verification and certification in the dynamically
developing field of cyber security. The aim is to design a product focusing on the
verification and certification in the field of cyber security and to describe the main
aspects of its implementation. The designed product must reflect the requirements of
the Act no. 181/2014 Coll., On cybersecurity, must be competitive and complex. It
must address major challenges in cyber security - proper setting of the security
system and its resistance, education of people holding security roles and conducting
sucurity tests. The designed product is a combination of related and complementary
services. This allows to meet the needs of specific segments and increases the added
value of the individual services. The result of this work is also a summary of the
designed product, its theoretical evaluation and description of possible further

development.

Key words

Cyber security, verification, certification, product design, product realization.



UVOO 1ottt st 1
[ B 2 41 B (SRS o TSP TOP PR 3
2 Kybernetickd BezZpeCnost..........uecviiiiiiiiiiiiiees s 5
2.1 UTOVIE ZADEZPEEEN.......cveveveceeeeeeeesee et ses et es st s st n sttt en st ne et 6
2.2 KYDBIPIOSION ...ttt 7
2.3 Hrozby v kyberprostoru a jejich KIasifikace............ccocviiiiiiiieineeee 8
2.4 KYDEINEUICKY ULOK .....eovieiiiiiie ettt 10
2.5 ZEANTEEINOSTE .....cveveeee et 11
2.6 Kyberneticka bezpe¢nostni udalost a kyberneticky bezpecnostni incident............... 13
2.7 Zodpovédnost za kybernetickou bezpecnost .........c.cevveriiiiiiiiiiiiies e 14
2.8 ProblematiCke ODIASH .........ccoeiiiiiiiiiiicic e 17
2.9 ANAIYZA SOUCASNIE SITUACE ....vvvereeriereieieiesie ettt sttt sttt e ne e s en s 18
2.10 Budouci vyvoj a trendy v kybernetické bezpecnosti pro rok 2016 ............ccecveenen. 21
3 OVETOVANT @ CETHIITKACE ... c.vviiiiieieic ittt 22
UL AUIT . bbbt 22
3.2 PHINCIPY AUAITU.....ecvveivicie ettt ae e e be e e ennesre s 23
3.3 Zakladni typy @Uditll......cccviiiiiiiiiiiici e 23
3.4 AKreditace a CertifiKaCE ..o 25
3.5 Narodni normaliza¢ni a akreditacni organizace ............cccovvviviiieiiniiiiicniciesen, 26
4 Ovérovani a certifikace v oblasti kybernetické bezpecnosti ..........ccocvvviviiiiiiiiiiiicnnnn, 28
4.1 Standardizace v oblasti kybernetické bezpenosti............cccooviriiiiiiiiiiciees 28
4.2 Standardy v oblasti Kybernetické bezpeCnosti..........cocvvvvrieeeeiene i 28
4.3 LEGISIALIVA ...ttt e e 35
4.4 Certifikace 0sob v oblasti kybernetické bezpenosti..........ccevvererereneninenieieienns 43
5 NAVIN PrOGUKLU ..ottt ettt e sra e s reenresaeenne e 44
5.1 Hlavni pfedpoklady pro vznik produktu............cccceiiiiiiiiiiiiiiice, 46
5.2 PTNOSY PrOAUKIU ..o 49
5.3 RozliSeni Urovni produktu ..........cccoiviiiiiiiiiiii 50
5.4 Charakteristika jednotlivych ¢asti produktu.........c.coeviiiiiiiiiiniiii, 52
5.5 Segmentace cilovych oblasti a jejich Specifika .............ccoovieieiininien, 65
6 REAIZACE PrOUUKLU ...ttt ettt sr et be b 70
6.1 Postup pii realizaci produktU..........cccccvviiiiiiiiiiiiii 70

6.2 Casova naroénost a nacenéni jednotlivych ¢asti produktu ..........coevvvevereerrernnnne. 77



6.3 Identifikace zdroju pottebnych K realizaci produktu.............ccccoevviviieie e, 79

7 Shrnuti navrhu a realizace ProdUKLU...........coveiverie i 83
ZLAVECT we ettt b e b et e bt E et e R b e e e R b e e e R b e e e RE e e hr e e e ne e e anneeeenes 86
SezNam POUZILE IIEETATUTY ...ovvviiiiiie ittt sbb e et e st e e sbe e e snneeeas 87
Seznam pouzityCh ZKIatek .........ccviiiiiiiiiiiiiiiii e 94
SEZNAM ODTAZKIL. ... .ottt ettt sttt ne e e sbe et eesbeeenne e 96
SEZNAM TADUIEK........oviiciiii e 96
SeZNAM PITION ..o 96
PIILORY .t ettt e b e et nae e es 97
Ptiloha A - Specifikace aktualnich dil¢ich norem rodiny ISO/IEC 27XXX.......ccocvennen, 97
Ptiloha B - Kroky provadéné ve smyslu ISO/IEC 27001 v jednotlivych ¢astech PDCA
CYKIU <ttt 102
Piiloha C - Ptehled aktualnich pravnich a normativnich pfedpisti zahrnutych v ndvrhu
produktu (0blast StatNi SPrAVY) ......cc.eveirieiiees e 103

Ptiloha D - Modelovy diagram datovych tokil ..........ccocoeeiiiiiiiiiiniic e 104



p
Uvod

DnesSni informacni spolecnost Celi v kyberprostoru stale vice sofistikovanym hrozbam
a utokim. Narusta pocet uspésnych utoki, které po sobé nezanechavaji zadné stopy
v systému, zvySuje se pocet utocnikli v souvislosti s vyssi navratnosti investic do
utokt, rozsiruje se trh s rliznymi malwary, botnety a zcizenymi ddaji. Velky boom
zazivaji hrozby cilici na konkrétni uZivatele - sofistikované formy phishingu,
ransomwaru apod. Zdaleka jiZ nejsou ohroZeni pouze uzivatelé stolnich pocitacl a
notebook. Uto¢nici se ve stile vétsi mife zaméfuji na mobilni zafizeni a jejich
operacni systémy (zejména Android a i0S). Oblibu u dtocnikil ziskavaji utoky, které
v pripadé odhaleni zadtoci na systém a vyiadi ho z provozu, a Utoky, které zcela skryji
veskeré dikazy o své aktivité v ramci systému a znemozni tak identifikaci rozsahu
utoku a ztraty dat. Ani vzristajici popularita a pocatecni vysoka ucinnost sandboxi
utocniky nezastavila - vyvijeji malware, ktery je schopen rozeznat prostiedi sandboxu

od realného prostredi.

OhroZena jsou vSechna zatizeni, ktera vstupuji do kyberprostoru - tedy i chytré
hodinky, chytré televizory, lednic¢ky atd. Tato zarizeni tvori tzv. internet véci, ktery jiz
nyni pronikd do naSich kaZdodennich Zivotii. Senzory bude v budoucnu vybavena i
vefejnad infrastruktura, zdravotnické pristroje a celé vyrobni linky. PficemZ tato
Spatné zabezpecCena zaiizeni jsou casto soucasti domadcich ¢i korporatnich siti.
Komunikuji i mezi sebou (M2M komunikace) a stavaji se tak terCem pro utoky typu

,<land and expand®, tedy napadeni jednoho zarizeni, ze kterého se Skodlivy kéd rozsiri

i na dalsi ¢asti systému nebo siteé.

To vSechno vytvari velké moZnosti a prostor pro uto¢niky, a zaroven starosti a
problémy pro uZivatele a bezpecnostni spole¢nosti, které musi na vSechny nové a
sofistikované hrozby hledat odpovédi a reSeni. Kyberneticka bezpec¢nost se musi stat
nedilnou soucasti dlouhodobych firemnich strategii tak, aby rozhodovani s ni spojené
bylo provadéno na trovni nejvyssiho vedeni spole¢nosti. Naprostou nutnosti je reSit

kybernetickou bezpecfnost pred dtokem, v pribéhu i po utoku. Prevence je velmi



dtlezita, nikdy vsak nemize zajistit stoprocentni uspésnost blokace a odrazeni utokd.
To, Ze je potfeba soustiedit se na vSechny tii faze, reflektuji svym obsahem a
poZzadavky mezinarodni normativni predpisy zamérujici se na problematiku

kybernetické bezpecnosti.

Prvni kapitola se zaméruje na uvedeni do problematiky kybernetické bezpecnosti,
vysvétleni zakladnich pojmu a specifikuje soucasny stav kybernetické bezpecnosti.
Druha a treti kapitola popisuje prevazné pravni a normativni predpisy souvisejici
s kybernetickou bezpecnosti. Prakticka Cast prace je tvorena zejména navrhem

jednotlivych ¢asti a irovni produktu, jeho realizaci a shrnutim.



1 Literarni reserse

V souvislosti s tim, o jak dynamicky vyvijejici se oblast se jedna, je dostupnych jen
malo literarnich zdroji v klasické knizni podobé. VétSinu informacnich zdroja, ze
kterych je mozné Cerpat a ze kterych vychazi také tato diplomova prace, tak tvori
predevsim platné mezinarodni standardy a pravni piedpisy Ceské republiky pro
oblast kybernetické bezpecnosti. Dale Ize za kvalitni a velmi pfinosné zdroje oznacit
vyrocni zpravy vyznamnych bezpecnostnich spolecnosti - Cisco, Kaspersky Lab,
Check Point atd. Dal$im zdrojem pro tuto diplomovou praci jsou dvé bakalarské
prace, odborné c¢lanky rtGznych autori a v neposledni rfadé také webové portaly
instituci plisobicich v oblasti kybernetické bezpecnosti a/nebo jeji certifikace (napf.

NBU - Narodni bezpe¢nostni tifad).

Hager se ve své bakalarské praci [5] zabyva navrhem obchodniho modelu
poskytujiciho sluzby v oblasti kybernetické bezpecnosti. Soustiedi se na prizkum
trhu a kratky popis navrhu obchodniho modelu - mefritelné cile, nabizenou hodnotu,
zakaznické vztahy, komunikacni kanaly a kli¢ové zdroje. Halama se v bakalarské praci
[6] vénuje analyze zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a jeho
porovnani s ISO/IEC 27001. Dale predkladd navrh sluzeb, které by mohly najit
uplatnéni v oblasti kybernetické bezpecnosti, a v kratkosti popisuje zdkaznicka
odvétvi, lidské zdroje a drovné sluzeb. Tyto bakalaiské prace tak nastinily zakladni
predstavu o tom, co je mozné v oblasti ovérovani a certifikace kybernetické
bezpeclnosti nabizet a jaké zdroje jsou k tomu zapotiebi. Z tohoto zakladniho ramce

tato diplomova prace vychazi, navazuje na néj a dale ho rozpracovava. Detailné se

vénuje vyhradné nabizenému produktu a jeho realizaci.

Vétsina z pouzitych literarnich zdroji je dostupna online. Zejména v oblasti
kybernetické bezpecnosti je totiZ nutné Kklast dliraz na aktualnost zdroji, proto je
literatura stars$i 2 a vice let vyuzita pouze ve vyjimecnych pripadech. Co se tyce
aktudlnosti normativnich a legislativnich predpisi - mezinarodni normy jsou

aktualizovany nejméné jednou za pét let, legislativni predpisy pak nejcastéji do dvou



let. Dostupnost legislativnich predpisti je bezproblémova, jejich aktudlni znéni je
mozné dohledat online. Situace u mezinarodnich standardii je mnohem sloZité;si.
VeSkeré normy jsou dostupné az po zakoupeni ¢i zaplaceni poplatku za moZnost
jejich studia na pobo¢ce UNMZ (Utrad pro technickou normalizaci, metrologii a statn{

zkuSebnictvi).

Celkové lIze konstatovat, ze existuje velké mnoZstvi online zdroji vénujicich se
kybernetické bezpecnosti a zdkonu ¢. 181/2014 Sb., o kybernetické bezpecnosti.
Naopak pocet kniznich zdroji zaobirajicich se touto problematikou lze povazovat za
nedostatecny. Specifické oblasti Kkybernetické bezpecnosti, napi. kyberneticka
bezpecnost inteligentnich budov, internetu véci €i inteligentnich automobild trpi

nedostatkem jakychkoli literarnich zdroju.



2 Kyberneticka bezpecnost

,Souhrn prdvnich, organizacnich, technickych a vzdéldvacich prostredki smérujicich k

zajisténi ochrany kybernetického prostoru.”

Takto je definovana kyberneticka bezpecnost ve Vykladovém slovniku kybernetické
bezpecnosti [2], za kterym stoji Policejni akademie CR a spole¢nost AFCEA. Slovnik

byl vydan pod zastitou NCKB a aktualizovan pro rok 2015.

Kybernetickou bezpecnost lze definovat jako odvétvi vypocetni techniky, znamé také
jako informacni bezpecnost, uplatiiované jak u pocitacd, tak siti. [3] Oba pojmy -
informacni a kybernetickd bezpecnost - maji stejny vyznam. To, Ze je moZné tyto
pojmy zaménovat, je velmi duleZité, protoZe se lze Casto setkat s tvrzenim opaku a
jejich odliSnym vykladem. Sobé rovnym je stavi i samotny zakon ¢. 181/2014 Sb., o
kybernetické bezpecnosti [39], ktery stejné jako norma ISO/IEC 27001 [83] vyZaduje
ustanoveni, implementaci, kontrolu a neustalé zlepSovani systému rizeni bezpecnosti
informaci (dale jen ISMS). Navic § 29 vyhlasky ¢. 316/2014 Sb. [40] hovofi o tom, Ze
pokud ma odpovédna osoba nebo orgdn spadajici pod ucinnost zadkona (dle § 3)
certifikovany ISMS podle normy ISO/IEC 27001 a prokaZe potfebnou dokumentaci,

bude to zaroven znamenat, Ze je v souladu se zdkonem.

Problematika kybernetické bezpelnosti je disciplina, kterd se velice dynamicky
rozviji. Vznikaji stale nové programy jak v oblasti ochrany dat a informaci, tak na
druhé strané také programy, které vytvari rlzni uUtocnici jako napt. hackeri,
kriminalni Zivly, teroristé apod. Jedna se o nekonec¢ny souboj, ve kterém prozatim

aktivnéjsi a ¢astéji vitézici stranou byvaji atocnici. [1]

Nejvice rizikovymi oblastmi jsou uzivané informac¢ni a komunikacni technologie a
lidské zdroje, tedy zaméstnanci organizace. Snad ve vSech vyzkumech jsou pravé lidé
oznacovani za nejrizikovéjsi faktor vyzrazeni, kompromitace, modifikace, uniku

a/nebo zniceni citlivych dat a informaci. [1]



Hlavni diivody pro implementaci kybernetické bezpecnosti v organizaci: [1]

vzadjemné ovliviiovani ekonomik a dalSich odvétvi hospodarstvi
prostfednictvim informac¢nich a komunikacnich technologii;

digitalizace svéta, kdy je stale vice dat predavano v digitalni formé a
nejvyznamnéjsi a nejdlleZzitéjsi data z pohledu celé organizace jsou uloZena v
informacnich systémech, v posledni dobé v tzv. cloud computingu;

zplsoby a techniky prenosu dat v sitich jsou vSeobecné znamé ve formach
prenosovych a komunikacnich standardl, a proto tato data mohou byt

uto¢niky ohroZena.

2.1 Urovné zabezpeéeni

U kybernetické bezpecnosti lze vramci organizaci rozliSit 5 urovni vyspélosti

zabezpeceni nasledovné (postupné od nejnizsi urovné po nejvyssi). [4]

II.

IL

Kyberneticka bezpecnost je feSena ad hoc.

Minimum definovanych bezpe¢nostnich procedur. Zadné formalni Fizeni
kybernetické bezpecnosti. Ta je brana jako fixni rezijni naklad.

Disledky: organizace v podstaté akceptuje neznamé riziko, nechava ji
extrémné zranitelnou vici Utoklm jak zevnitt, tak z vnéjsku. Disledkem je
neustala zranitelnost organizace.

Kyberneticka bezpecnost je feSena prileZitostné.

Probihaji zakladni pripravy na zndmé druhy dtokud. Je stanoven rozpocet pro
bezpecnostni opatfeni poskytovand vendorem. Kybernetickd bezpeclnost
ziskava obc¢asnou pozornost vedeni organizace.

Disledky: moZnosti utokd jsou zmirnény, nicméné organizace je stale
zranitelnd. ZajiSténa je pouze zakladni Groven ochrany.

Kyberneticka bezpecnost je freSena opakované.

Dochazi k pochopeni moZnych ztrat v pripadé naruSeni bezpecnosti. Pro
kritické oblasti jsou pripraveny plany obnovy v pripadé kybernetického
incidentu. Existuje funkc¢ni bezpecnostni vybor, ktery je pod dohledem vedeni

organizace. Kybernetickd bezpecnost ma trvalou pozornost vedeni organizace.



e Disledky: vicevrstvé zabezpeleni a zapojeni vedeni organizace vcetné
sledovani ztrat déla organizaci méné zranitelnou vii¢i béznym kybernetickym
utoklm.

IV.  Kyberneticka bezpecnost je rizena.

e Je ustanoven systematicky proces monitorovani a kontrolovani v ramci celé
sité. Jsou provedeny pocatecni pripravy na Kyberneticky incident. ManazZer
kybernetické bezpecnosti (CISO - Chief Information Security Officer) reportuje
vysledky vrcholovému managementu organizace.

e Disledky: zajiSténi potfebné urovné integrity, dostupnosti a davérnosti.
Organizace je pripravena na vétSinu utoki. Problém predstavuji pouze nové
nebo necekané typy utoki.

V.  Kyberneticka bezpecnost je optimalizovana.

e Kybernetickd bezpefnost ma vysokou prioritu. Spoluprace internich
zameéstnanci a vendort je Uzce koordinovana. Plan na zajisténi bezpecnosti je
tvofen na drovni vrcholového managementu. Predstavenstvo si uvédomuje
dllezitost zajisténi kybernetické bezpecnosti a své role.

e Dusledky: nepfetrzitd pripravenost na znamé i neznamé hrozby a katastrofy
vytvari nejvétsi pravdépodobnost, Ze nedojde k naruseni sluZeb ¢i kontaminaci
dat. Organizace je pripravena i na situace, kdy k narusSeni nebo kontaminaci

dojde.

2.2 Kyberprostor

Vyraz kyberprostor je uméle vytvorené slovo, jeZ poprvé pouZzil W. Gibson v roce
1984 ve své knize Neuromancer, pricemz vychazel ze zakladi kybernetiky jako
védniho oboru. S nartistajicim rozvojem technologii se tento termin zacal bézné
uzivat i mezi odbornou verejnosti. Kybernetickym prostorem chapeme virtualni svét
tvoreny modernimi informa¢nimi a komunika¢nimi prostredky (existujicimi
pocitacovymi, informacnimi a komunika¢nimi sitémi). Tento svét lze oznaCit za

paralelni ke svétu realnému. Nicméné se nejedna o svét nijak oddéleny, pravé naopak

- vSechno, co se v tomto svété odehraje, ma dopad na realitu. [5]



Do tohoto paralelniho svéta se Clovék podle Johna Barlowa (zakladatele Electronic
Frontier Foundation) dostane ve chvili, kdy néjakym zptisobem vstoupi do sité. Pokud
tedy napriklad telefonujeme nebo surfujeme po internetu, nachazime se jiz

v kybernetickém prostoru. [6]

2.3 Hrozby v kyberprostoru a jejich klasifikace

Definice bezpecnostni hrozby: [2]
,Potencidlni pricina nezddouci uddlosti, kterd miiZze mit za ndsledek poskozeni systému
a jeho aktiv, napr. zniceni, neZddouci zpristupnéni (kompromitaci), modifikaci dat nebo

nedostupnost sluzeb."”

Obecné si Ize pod hrozbou v kyberprostoru predstavit cokoliv, co miize néjakym
zplsobem vést k nezadouci zméné informace, chovani systému nebo jeho parametru.
Hrozby vyuzivaji zranitelnosti, které umoziuji utocnikiim ziskat neopravnény
pristup. Zranitelnosti jsou vyuzivdny umyslné, nicméné muze dojit i kndhodné
realizaci urcité hrozby (nehody, poruchy, Zivelné udalosti apod.). Uroveti hrozby se
posuzuje podle nasledujicich ryst: [1]

e nebezpecnost hrozby - schopnost zptisobit Skodu,

e pristup hrozby - pravdépodobnost, Ze se hrozba dostane k aktivu,

e frekvence vyskytu hrozby a

e motivace hrozby - zdjem vyvolat hrozbu vici aktivu.

Hrozby lze kategorizovat na: [7]
e objektivni
o prirodni, fyzické (poZzar, povoden, vypadek napéti, poruchy apod.),
o fyzikalni (napr. elektromagnetické vyzarovani),
o technické nebo logické (napr. porucha paméti, chyby softwaru, Spatné
propojeni jinak bezpecnych komponent, krddeZ nebo zniceni

pamétového média);



subjektivni (plynouci z lidského faktoru)
o neumyslné (napf. pilsobeni neskoleného uzivatele nebo spravce
informacniho systému),
o umyslné (Cinnost Spiont, teroristli, konkurenti, hackeri, nejcastéji

v8ak vlastnich zaméstnanct).

Infrastruktury a systémy organizaci byvaji obvykle vystaveny ptlisobeni stejnych

hrozeb (tzv. obecnych neboli generickych hrozeb). NiZe jsou uvedeny priklady

typickych hrozeb pro organizace a typickych hrozeb pro spolecnost. [1]

Priklady typickych hrozeb pro organizace: [1]

neautorizovana modifikace informaci, informacnich zdrojt a sluzeb (poruseni
integrity odchytavanim a modifikaci zprav, vkladanim a replikacemi zprav),
neautorizované zpristupnéni informace (napf. odposlechem na prenosovém
médiu, analyzou toku vyménovanych zprav nebo jejich délek),

neopravnéné kopirovani z docasnych pamétovych mist (vyrovnavaci paméti),
agregace citlivych informaci z méneé citlivych dil¢ich informaci,

dedukce z neopravnéné ziskanych informaci z verejnych zdrojq,
neautorizované pouziti zdroji (kradeZe hardwarovych a softwarovych
komponent véetné pouZzivani jejich neopravnénych kopii),

neopravnéné pouzivani informacnich systémi a sluzeb jimi poskytovanych,
znepristupnéni sluzeb (zabranéni autorizovanym subjektim ve vyuzivani

informacniho systému).

Priklady typickych hrozeb pro spolecnost: [8]

internetové podvody a kradeZe (ohroZeni internetového bankovnictvi, kradeze
dat z kreditnich karet, faleSné e-shopy, zneuzivani osobnich udaji),

$ireni détské pornografie,

prani Spinavych penéz pomoci virtualnich mén,

projevy extremismu, teroristicka propaganda (i navodi ke konstrukci bomb),

stalking, internetova Sikana, spam a dalsi.



2.4 Kyberneticky utok

Definice utoku dle CSN ISO/IEC 27000: [9]
»Pokus o zniceni, vystaveni hrozbé, zménu, vyrazeni z cinnosti, zcizeni aktiva nebo
ziskdni neoprdvnéného pristupu k aktivu nebo uskutecnéni neoprdvnéného pouZiti

aktiva.”

Informacni technologie nabizeji svym uZivatelim moZnosti rychlé a efektivni vymény
dat, soucasné ale poskytuji zna¢né vyhody tém, ktefi chtéji kyberprostor zneuzit k
nekalym zamérim. Zejména anonymita a prostorova neuchopitelnost internetu
zpusobuji, Ze se stale vétSi c¢ast krimindlnich aktivit presouva pravé do
kybernetického prostoru. Ten totiZ umoziiuje ttocnikim rychlé a snadné splnéni

jejich cilti s minimalnim rizikem pripadného postihu. [8]

Utok je faktickou realizaci hrozby. Zahrnuje techniky, které ttoc¢nici vyuZivaji ke
zneuziti zranitelnosti v aplikacich. Spektrum moZnych utokd lze rozdélit do 4
kategorii nasledovné: [10]
e aktivni utoky iniciované zvenci (napr. Brute Force Attack, DoS Attack, DDoS
Attack, exploit servert apod.);
e pasivni Utoky iniciované zevnitf (virus, malware, spyware, SPAM, phishing a
dalsi);
e Utoky uvnitr sité (napt. ARP poisoning, DNS poisoning nebo rebinding, MAC a
IP spoofing, utok na data - napft. Jscript nebo Kryptik);
e Utoky proti webovym serverlim (napt. Cookie Tampering, Cross Site Request

Forgery, Cross Site Scripting, SQL Injections).

V posledni dobé se naplno projevuje problematika modernich kybernetickych utoki.
Mezi né lze zaradit zejména cilené utoky, priimyslovou Spionaz, zero-day utoky a
utoky vyuzivajici polymorfni malware. Tyto Utoky se vyznacuji nékolika spole¢nymi
vlastnostmi (napf. nezndmé signatury, presna zacilenost, neviditelnost pro tradi¢ni

bezpecnostni feSeni - antiviry, IDS/IPS, firewally apod.).
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2.4.1 Honeypot

Pro pomoc v boji s kybernetickymi uto¢niky byly vytvoreny honeypoty. Ty slouzi jako
navnada lakajici atoc¢nika, pricemz po zachyceni potencialné nebezpec¢ného softwaru
dochazi k jeho automatizované analyze. V Ceské republice bylo vytvofeno hned
nékolik takovych honeypoti CSIRT tymem CZ.NIC, ktery provozuje webovy portal 1,
kde je mozné sledovat utoky ,zlakané“ a zadrzené jednotlivymi honeypoty v redlném
Case. Z portalu je mozné stahovat tydenni statistiky, ty jsou ale vzhledem k velkému

mnozstvi utokl velmi neprehledné.

2.5 Zranitelnosti

Definice zranitelnosti: [2]
,Slabé misto aktiva nebo opatreni, které miiZe byt vyuZito jednou nebo vice hrozbami.”

2.5.1 Zranitelnosti v softwaru

Zranitelnosti v bézné vyuzivaném softwaru patii k hlavnim zdrojim kybernetickych
bezpecnostnich incidentd. Jsou hlavnim zdrojem infekci v pocitacich a zplsobuji
uniky kriticky dtlezitych dat. Zranitelnosti jsou pritom spiSe zodpovédnosti
programovych vyvojari nez uzivatelli. Programy jsou zranitelné az do té doby, nez
jejich tvilirci vydaji zaplaty v podobé patchti. Jejich pravdépodobnost vyskytu roste s
ristem komplexnosti softwaru. Vliv maji ale i politiky vyrobct, preferujicich
funkcionalitu a automatické funkce pred bezpecnosti. To vSe ve vysledku umoznuje
nekontrolovatelné Sifeni malware, neopravnény pristup k zarizenim, osobnim

udajim apod.

1 Webovy portal provozovany CZ.NIC lze nalézt na: https://honeymap.cz/
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2.5.2 Zranitelnosti v hardwaru

Hardwarové chyby jsou zavazné z toho diivodu, Ze se téZzko opravuji. Hlavni uskali
tkvi vtom, Ze bezpecnostni dira milze uUtocnikovi zajistit piistup do
nejprivilegovanéjsich oblasti. V piipadé jejiho zneuziti se ttocnik dostane do oblasti,
ke kterym nema uZivatel ani operacni systém pristup. Diky tomu se v nich miize
(napt. skodlivy rootkit) ukryt pfed detekci nebo pokusy nakazeny systém vycistit,
mezitim muiZe ovliviiovat cokoliv, co uZivatel déla. K6d bézici na irovni SMM (System
Management Mode) je z operacniho systému nedosazitelny, pokud se do néj uto¢nik
naboura, ma nad systémem prakticky plnou kontrolu. Miize tak manipulovat celou
paméti nebo probihajicimi operacemi. Na jeho odstranéni nestaci ani vymazani
pevného disku a reinstalace opera¢niho systému. Malware nachdazejici se ve firmwaru

totiZ umozZiuje zatizeni znovu infikovat.

2.5.3 Lidsky faktor

Svét kybernetické bezpecnosti vyznamné ovliviiuji lidé. Rizikovost lidského faktoru
jeSté vice umociiuje soucasny rozmach BYOD (Bring Your Own Device). Patfi sem jak
umyslné jednani (kradez, pomsta, zlomyslnost), tak i zpilisobeni Gjmy neimyslnym
jednanim (nezkuSenost, neznalost, nedbalost). Problém nastava zejména v ptipade,
kdy doty¢ny jedinec zastava dileZitou funkci (napt. administratorskou). Pocitace se
nejcastéji nakazi viry kvili stahovani piratskych souborti, souborl s obsahem pro
dospélé nebo neaktualizovanému softwaru. Velmi casto za tim stoji také podvodné
techniky socidlniho inZenyrstvi (napt. phishingu) a nezodpovédné chovani uzivateld.
Vtéchto pripadech nepomiZe ani pouzivani modernich technologii, vyuzivani
procesni politiky, provadéni aktualizaci, instalovani bezpecnostnich patchii atd.
Jedingm moZnym FeSenim je diikladné a efektivni vzdélavani uzivatelii. Ve firemnim
prostredi by se nemélo zapominat na pravidelna Skoleni bezpectnostnich politik a
ktomu se vazicich zasad. Souvisejicim problémem je i zalohovani. VétSina lidi
uchovava na svych zatizenich divérné informace, ovSem jen madlo z nich zvazuje

vytvoreni zaloZni kopie pro pripad ztraty dat.
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2.6 Kyberneticka bezpecnostni udalost a kyberneticky

bezpecnostni incident

Vzhledem k ¢astému zaménovani téchto dvou pojmi budou uvedeny jejich definice a
znich vyplyvajici rozdil. Norma CSN ISO/IEC 27000 definuje udalost a incident
bezpecnosti informaci nasledovné: [9]

— udalost jako ,zjistény vyskyt stavu systému, sluzby nebo sité oznacujici mozné
narusSeni politiky bezpecnosti informaci nebo selhdni opatreni; nebo predem
nezndmd situace, kterd miiZe byt pro bezpecnost zdvaznd”,

— incident jako ,jednotlivd neZddouci nebo neocekdvand uddlost bezpecnosti
informaci nebo série neZddoucich nebo neocekdvanych uddlosti bezpecnosti
informaci, které mohou s vyznamnou pravdépodobnosti vyvolat kompromitovdni

operaci souvisicich s ¢innosti organizace a ohroZeni bezpecnosti informact.”

Kybernetickd bezpecnostni udalost je udalost, ktera miiZe zpisobit naruSeni
bezpecnosti informaci v informacnich systémech, bezpecnosti sluzeb nebo
bezpecnosti a integrity siti elektronickych komunikaci. Kyberneticky bezpecnostni
incident je naruseni v diisledku kybernetické bezpecnostni udalosti.

» Ke vzniku incidentu dochizi na zakladé vyhodnoceni detekovanych

kybernetickych bezpec¢nostnich udalosti.

0 hojném mnozstvi incidentii se verejnost viibec nedozvi. To predevsim diky snaze
inkriminovanych organizaci a zapojeni jejich krizovych managementti. Nasleduje
vyCet nékolika vnedavné dobé zaznamenanych incidentli, detailnéji hovoii o
soucasném stavu kybernetické bezpecnosti kapitola 2.9.
e DDoS ttoky v CR (nejvétsi vroce 2013) - zplisobeni nefunkénosti webovych
portald (napf. spolecnosti Seznam, dale riiznych bank, mobilnich operatort a

dal$ich instituci); 2

2Vice informaci na: http://technet.idnes.cz/ddos-na-operatory-0mo0-
/sw_internet.aspx?c=A130307 093529 sw internet vse
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e kradeZ Udaji 145 miliont aktivnich uzivatell sluzeb eBay (rok predtim 152
miliont u Adobe); 3

e ruskym hackriim skupiny Dragonfly se podatilo hacknout 1000 energetickych
firem; 4

e hackefi napadli lety z Varsavy - letadla nebyla schopna odletét; >

2.7 Zodpovédnost za kybernetickou bezpecnost

Zodpovédnost maji zejména konecni uzivatelé, vyrobci zarizeni a jejich dodavatelé.
Nicméné vSichni, kdo se Ucastni vyvoje, nasazeni a pouZzivani téchto zatizeni, hraji

dtilezitou roli. Definovat lze 6 nasledujicich roli. [11]
Role vyrobcl zafizeni

Vyrobci jsou zodpovédni predevsim za specifikaci bezpec¢nostnich pozadavkii a jejich
implementaci a ovérovani. Vyrobci zarizeni jsou zodpovédni za zvoleni spravného
operacniho systému a procesoru (nebo spravné zvoleni dodavateld téchto
komponent), za pouzivani bezpecnych protokolii, bezpecné autentizace a ochrannych

mechanismi (napt. endpoint firewallu).

Role dodavateli operacnich systémd

7

Vybér spravného dodavatele OS (mtzZe se jednat také o open source komunitu, ktera
vytvari a udrzuje operacni systém) je sice zodpovédnosti vyrobci zarizeni, nicméné
samotny dodavatel opera¢niho systému je také zodpovédny, a to za bezpecnost kazdé
komponenty dodavaného opera¢niho systému. Komunikacni protokoly a sluzby, jez
jsou Casto vyuZzivany utocniky jako hlavni vektory pro vedeni jejich kybernetickych

utokd, jsou zpravidla svazany pravé s OS.

3 Vice informaci lze nalézt na: http://technet.idnes.cz/hackeri-ukradli-udaje-vsech-uzivatelu-ebay-

f22-/sw internet.aspx?c=A140522 090921 sw internet skr
4Vice informaci na: http://thehackernews.com/2014/07 /dragonfly-russian-hackers-scada-havex.html

5 Vice informaci lze nalézt na: http://zpravy.aktualne.cz/zahranici/hackeri-napadli-lety-z-varsavy-
zpozdily-se-i-spoje-do-prahy/r~37delc9e18a311e5b5ba0025900fea04
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Role dodavateld ¢&ipd

To samé plati vzhledem k dalsim dodavateliim, napiiklad dodavateliim cipl. Tito
dodavatelé by méli vyrabét procesory se zabudovanou schopnosti ovéifovani kodu,
detekce fyzické manipulace spolu se Sifrovacimi enginy. Takové nastroje umoziuji
vyrobclim vyvinout a nasadit zatizeni, ktera ovéruji, zda byl spustén autenticky kéd a
zda nékdo fyzicky neotevrel zarizeni. Jakmile jsou podobné udalosti zjiStény, zarizeni

by se mélo samo vypnout a udalost nahlasit.

Role specializovanych bezpecnostnich spolecnosti

Vyrobci zarizeni a konelni uzivatelé nemaji vidy dostate¢nou odbornost a zkuSenosti
pro teSeni vSech aspektli bezpecCnosti. Specializované bezpecnostni spolecnosti
poskytuji potfebnou odbornost, nastroje, specifické bezpecnostni teSeni,
bezpecnostni audity a verifika¢ni sluzby. Hraji dilezitou roli, a to predevsim diky
zajiStovani shody s definovanymi bezpecnostnimi pozadavky, testovani zarizeni a

poskytovani vzdélavani pro vyrobce zarizeni a kone¢né uzivatele.

Role konecénych uzivateld

Konecny uzivatel je zavisly na schopnosti vyrobce vyrobit zarizeni, kterd jsou
vybavena adekvatnimi bezpe¢nostnimi vlastnostmi a funkcemi. Ukolem kone¢ného
uzivatele je, aby bylo zatizeni nasazeno a pouZzivano bezpecnym zpisobem. Jak ndm
potvrzuje historie, vétSina naruSeni bezpecnosti je zplisobena lidskou chybou nebo
nedbalosti. Lidé jsou nachylni k pouZivani slabych nebo prednastavenych hesel.
Ponechavaji tak utocnikiim “otevirené dvere” a jakakoliv snaha vyrobct zafizeni mize

prijit v nivec.

Poskytovatelé sitovych sluZeb

Poskytovatelé sluZeb maji prostiedky k zajiSténi, Ze bude bezpecnost zahrnuta do

navrhu struktury sité, a maji dostate¢ny vliv na vyrobce zarizeni. Mohou tak usilovat
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o to, aby vyrobci zatizeni vyrabéli zarizeni bezpecna. Je mnohem pravdépodobnéjsi,
Ze vyrobci zarizeni budou reagovat na poZadavky od poskytovateli sluZzeb, ktefi
kupuji podstatné vétSi mnoZstvi jejich zarizeni nez konecni uZzivatelé. Poskytovatelé
sitovych sluZzeb mohou také zajistit nasazeni zarizeni sbezpecnymi hesly a
nastavenim. Sit' musi byt zabezpecena stejné dobre jako specificka zarizeni a koncové

body do ni pripojené.

Shrnuti

Efektivniho reSeni kybernetické bezpecnosti lze dosahnout jen skrz koordinovanou
snahu vSech zodpovédnych stran, a to jak ve fazi vyvoje, tak i pfi nasazeni a pouzivani
zarizeni. Bohuzel Zadna z vySe zminénych roli nemlze sama svou snahou zajistit
dostatecnou uroven zabezpeceni. Celé usili musi zacit u vyrobcl zarizeni a jejich
dodavatelti (OS, Cipy). Zacneme-li jakousi zakladni vrstvou, kterou by piedstavovalo
zabezpeceni podstatnych komponent jednotlivych zatizeni, mohou poté na této bazi
stavét i ostatni zucCastnéné subjekty - dalsi vyrobci, integratoti ¢i koncovi uZivatelé.
Pomocnou ruku vtomto usili mohou vyrobciim zatizeni podat specializované

bezpecnostni spolecnosti. Sdilenou zodpovédnost prehledné zobrazuje Obrazek 1.

[ Vyrobci zafizeni ]

Poskytovatelé sit'ovych
spolecnosti

sluzeb
\

Specializované bezpecnostni ]

,[

\

[ Dodavetelé HW J [ Dodavetelé SW ]

[ Konecny uzivatel ]

Obrazek 1 - Zodpovédnost za kybernetickou bezpecnost
Vlastni tvorba
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2.8 Problematické oblasti

Existuji oblasti, ve kterych je situace kybernetické bezpecnosti primo kriticka. Jedna
se zpravidla o oblasti nové vznikajici a/nebo oblasti s dynamickym rozvojem. Za
priklad Ize uvést oblast internetu véci a s nim souvisejici oblast inteligentnich budov.
Lze fici, Ze bezpecnost internetu véci a inteligentnich budov je v sou¢asnosti na stejné
urovni jako byla pocitacova bezpecnost v devadesatych letech. Vté dobé bylo vse
nové a nikdo nemél zadné bezpecnostni standardy nebo moZnosti jak monitorovat

zatizeni pro bezpecnost. Zejména neexistence standardi je opravdu zasadni. [12]

Jedna se pritom o oblasti, kterym je do budoucna predpovidan obrovsky rozmach.
Svétovy lidr mezi technologickymi vyzkumy (spole¢nost Gartner) uvadi, Ze v roce
2020 bude k internetu pripojeno 30 miliard zatizeni. Spole¢nost Cisco uvadi témér
dvakrat tolik - 50 miliard zarizeni. Komunikace mezi senzory a inteligentnimi
zafizenimi ma podle spolecnosti Cisco vroce 2018 predstavovat pétinu veskerého

internetového provozu po celém svété. [12]

Utoc¢nici si to samoziejmé dobte uvédomuji a zadinaji se zaméfrovat i na tyto $patné
zabezpecené oblasti. Mezi jiZ zaznamenané incidenty (UspéSné vyuzité zranitelnosti)
lze uvést napriklad: [12]

e linuxového cerva Darlloz, ktery se zaméroval specidlné na zarizeni internetu
véci (bezpetnostni kamery, set-top boxy, chytré mérice);

e hacknuti jednoho znejpopularnéjsich zarizeni pro inteligentni budovy -
termostatu (béhem 15 sekund). Nasledné bylo mozné ovladnout cely
bezpecnostni systém;

e ovladnuti vozu Jeep Cherokee funkénim hackem na palubni systém Uconnect.
Uto¢nik mohl ovladat brzdy, stérace, motor a vz sledovat skrz GPS; [13]

e zapojeni multimedialnich centrer, televizorti, domacich smérovaci a lednicek

do botnetu.
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2.9 Analyza soucasné situace

Pro analyzu soucasné situace prace cCerpa zvyroCnich zprav vyznamnych
bezpecnostnich spolecnosti. Postupné jsou tak uvadény vystupy a zjisténi spolecnosti

Cisco, Check Point a Ponemon Institute.

2.9.1 Cisco 2015 Annual Security Report

KaZdym rokem vydava bezpecnostni gigant - spole¢nost Cisco - bezpec¢nostni report.
V roce 2015 se Cisco zaméftilo na analyzu trendt jak z pohledu Gitocnikd, tak i obranct
(bezpecnostnich spolecnosti). Diilezitym bodem bylo konstatovani, Ze uZzivatelé jsou
v podstaté chyceni mezi atocici a branici stranou. Stavaji se cilem pro tutoc¢niky a ¢asto
nevédomé pomahaji realizovat kybernetické utoky. Jako nejvétSi nebezpeci pro
uzivatele byly identifikovany neaktualizované prohliZece, nedlivéryhodné zdroje a

adware a s nim souvisejici click fraud. [14]

V prizkumu mezi 12 000 zaméstnanci v ramci Evropy, Stiedniho vychodu, Afriky a
Ruska bylo zjisténo, Ze: [14]
e 69 % zaméstnanci nemd povédomi o nedavnych zavaznych naruseni
bezpecnosti (napriklad Heartbleed),
e 520% véri, Ze chovani zaméstnanci je druhou nejvétsi bezpecnostni hrozbou,
e 58 % sije védomo, Ze jejich spoleCnost ma stanovenou bezpecnostni politiku,
e 449% dodrZuje stanovenou politiku pouze obcas a 7% ji dokonce aktivné a

védomeé obchazi.

Identifikované trendy na strané utocniki: [14]
e zména ve vektorech utokd - Java (-34%); Silverlight (+228%); PDF a Flash
(beze zmény);
e pokracujici trend ve zneuzivani uzivateld na Urovni webu a e-mailu - nartst

SPAMu (+250%);
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o snowshoe SPAM - posilani malého mnozstvi SPAMu z velkého mnozstvi
[P adres,

o metodami phishingu jsou kradeny prihlasovaci udaje k e-maltim, které
jsou nasledné vyuZivany krozesilani SPAMu zkompromitovanych,
presto seri6znich uctd,

o posilané zpravy jsou uspéSné upravovany tak, aby nebyly zachyceny
filtry a presto si zachovaly svou zakladni strukturu. Bylo zaznamenano
az 95 variaci stejné zpravy,

e malvertising (malicious advertisement) je na vzestupu a infekce je obtiZné;jsi

detekovat.

Identifikované trendy na strané obranci: [14]
o efektivni patchovani aplikaci zlistava pro organizace vyzvou (56% OpenSSL
verzi je starsi nez 50 mesicti);
e bezpecnostni technici a CISO se musi vyporadat se sofistikovanymi utoky,
nevyvazenymi ¢i nespravné nastavenymi politikami, nespravnym zapojenim
nebo nezapojenim vrcholového managementu organizace a v neposledni radé

také vlivem samotnych uZivateld.

2.9.2 Check Point 2015 Security Report

Check Point 2015 Security Report odhaluje nartst hrozeb v podnikovych sitich.
Vychazi pritom z informaci ziskanych béhem roku 2014. Zakladem zpravy je detailni
analyza vice nez 300 000 hodin monitoringu sitového provozu z vice nez 16 000
bezpecnostnich bran a 1 milionu chytrych telefonti. Vyhledavan byl znamy i neznamy

malware, aplikace s vysokym rizikem a incidenty znamenajici ztratu dat. [15]

Bezpecnostni statistiky dle Check Pointu: [15]
e narlst nového (neznamého) malwaru o 71%,
¢ 83% mélo existujici infekci botem,
e 429% zazilo incident v oblasti bezpectnosti mobilnich zarizeni,

e 96% pouzivalo nejméné jednu vysoce rizikovou aplikaci,
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e ztrata chranénych dat se za posledni 3 roky zvysila o 71%,

e kazdych 24 sekund pristoupi uZivatel na Skodlivou webovou stranku,
e kazdych 34 sekund je stazen neznamy malware,

e kazdych 5 minut je pouzita vysoce rizikova aplikace,

e kazdych 6 minut je staZen znamy malware,

e kazdych 36 minut jsou citliva data zasilana mimo prostredi organizace.
2.9.3 Analyza nakladd pfi Uniku dat

Analyza byla zpracovana spole¢nosti Ponemon Institute a sponzorovana spolecnosti
IBM. Byla provedena vroce 2015 ve 350 spolecnostech z 11 riiznych zemi. Celkova
suma nakladi se vysSplhala na 3,8 milionu americkych dolart (o 23% vice nez v roce
2013). Primérnd cena za kazdy ztraceny nebo odcizeny zaznam s citlivymi ci
davérnymi udaji stoupla o 6% - ze $145 na $154. Za timto nartstem vidi Dr. Larry
Ponemon, zakladatel spolec¢nosti, tfi hlavni pric¢iny. Zaprvé, zvysujici se frekvence
kybernetickych utokd a nakladnost jejich vyporddani. Zadruhé, finan¢ni nasledky
v podobé ztraty zakazniku. A zatfeti, organizace vynakladaji vyssi naklady na forenzni
a vySetrovaci ¢innosti, hodnoceni a krizovy management. [16]
Analyza uvadi tato kli¢ova zjisténi: [16]
e zapojeni vrcholového managementu a sjednani pojiSténi muze snizit naklady
na anik dat (v priméru o $5.50 za zaznam);
e BCM hraje diilezitou roli pti snaze o snizovani nakladli na unik dat (v primeéru
0 $7.10 za kompromitovany zaznam);
¢ k nejnakladnéjsim dnikdim dat dochazi v USA a Némecku (v priméru $217 a
$211 za kompromitovany zaznam);
¢ naklady na unik dat se lisi podle odvétvi (nejvyssi primérné naklady jsou ve

vy

e nejvice Unikid dat je zplisobeno hackery a vlastnimi zameéstnanci (47%);
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2.10 Budouci vyvoj a trendy v kybernetické bezpecnosti pro
rok 2016

Predpovédi expertli ze spole¢nosti Sophos pro rok 2016 maji nasledujici podobu: [17]

Andoid bude stale snadnéjSim cilem pro dtoc¢niky nez iOS;

[oT prozatim zlistane mimo oblast zajmu Gtocnika;

utocnici budou vice cilit na malé a stredné velké podniky;

zmény v legislativé soustiredici se na ochranu dat povedou k vy$$im pokutam;
VIP spoofware bude uto¢niky nadale vyuzivan; ¢

pokracujici a prohlubujici se hrozba v podobé ransomwaru; 7

metody socidlniho inzenyrstvi budou na vzestupu;

na webu budou opét dominantni exploit Kity. 8

Dalsi predpovédi na rok 2016 a vyhled do jeSté vzdalenéjSi budoucnosti nabizi

napriklad McAfee Labs 2016 Threats Predictions report. °

6 Prikladem VIP spoofingu muze byt odeslani e-mailu podrizenym, ktery se jevi jako e-mail od jejich
nadiizeného, s pokynem k presunu zna¢nych finané¢nich prostiedki.
7 Napr nedavny uspésné reallzovany utok na nemocnici v Los Angeles viz:

8 Ne]vyu21vane151m exp101t kitem soucasnosti je Angler. Dal$im popularnim je napt. Nuclear.
9 Zpravu McAfee Labs 2016 Threats Predictions report lze nalézt na:
http:

www.mcafee.com/us/resources/reports/rp-threats-predictions-2016.pdf

21


http://www.reuters.com/article/us-california-hospital-cyberattack-idUSKCN0VR085
http://www.mcafee.com/us/resources/reports/rp-threats-predictions-2016.pdf

3 Ovérovani a certifikace

3.1 Audit

JAudit je systematicky, nezdvisly a dokumentovany proces ziskdni diikazi z auditu a

jejich hodnocent s cilem stanovit rozsah splnéni kritérii auditu.” [2]

Audit je slovo prevzaté do ceStiny a jeho vystiZnéjSim ceskym synonymem je
provérka. Nicméné ve vétsiné pripadi je pouzivano pravé slovo audit. Zjednodusené
FeCeno, audit je proces posuzovani shody se stanovenymi pozadavky. Nelze ho
provadét pouze na zakladé subjektivniho hodnoceni auditora, vZidy je posuzovan
realny stav vii¢i predem jasné definovanym pozadavkim. V praxi jsou proto nejcastéji
vyuzivdny normy ISO (International OrganizationforStandardization) a dalsi
technické normy ¢i metodiky (napt. TOGAF - The Open Group Architecture
Framework). Kromé normativnich pozadavki existuji také rtizné zakonné pozadavky,
které jsou stanovené v zakonech ¢i narizenich vlady. Soucasti auditti jsou i poZadavky
internich firemnich predpist a pracovnich postuptli. Zasadni rozdily mezi pravnimi a

normativnimi predpisy jsou charakterizovany v Tabulce 1.

Ucinnost Na narodni Grovni Na mezinarodni Grovni 10

Povinnost Povinny charakter 11 Dobrovolny charakter 12

Tabulka 1 - Rozdily mezi pravnimi a normativnimi predpisy
Vlastni tvorba

Auditl je celd rada a jsou charakterizovany pravé tim, vici jakému standardu ci
pravnimu piedpisu je organizace provéirovana. Miize se jednat o audity systému
Fizeni jakosti, environmentalniho managementu, personalni, vyrobkové ¢i financ¢ni

audity. Vzhledem k rozvoji standardizace a stale nartlistajicimu poCtu norem a

10 Tyka se zhruba 90% norem.
11 Pouze pro subjekty a osoby v zdkoné urcené.
12 Pokud neni soulad s normou vyzadovan pravnim piedpisem. V tom piipadé se jedna o tzv. urcené

normy. (viz http://www.unmz.cz/urad /harmonizovane-normy)
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pravnich predpisii se vdneSni dobé provadi zejména audit kombinovany. Za
kombinovany audit se povazuje audit vii¢i dvéma nebo vice predpisim z rlznych
obort. U systémi fizeni mluvime o integrovanych auditech, protoZze dochazi k
integraci do jednoho systému, nicméné principy a procesy auditovani zlistavaji stejné

jako u kombinovaného auditu. [18]
3.2 Principy auditu

Pii provadéni auditi musi auditoii dbat na dodrZovani fady zasad a pravidel tak, aby
byl audit spolehlivym a efektivnim ndastrojem. Dodrzovani zasad jako je etické
chovani, spravedlivd prezentace, povinnost profesionalniho pristupu, nezavislost a
prikaznost, je dullezitym predpokladem pro zajisténi odpovidajicich a
opakovatelnych zavérd. Tyto zasady shrnuje norma CSN EN ISO 19011 13 do 6
zakladnich principa auditovani (viz nize). DodrZeni téchto principti je predpokladem,

Ze zavéry z auditu jsou relevantni a dostatecné. [19]

Integrita je zakladem profesionality.

Spravedlivé prezentovani. Podavavani pouze pravdivych a piresnych zprav.
Profesionalni pristup. Uplatiiovani peclivosti a spravného tsudku.
Diivérnost. Bezpecnost informaci.

Nezavislost. Zaklad nestrannosti auditu a objektivity zavéri z auditu.

A o

Priikaznost. Raciondlni metoda dosahovani spolehlivych a reproduko-

vatelnych zavéri z auditu.
3.3 Zakladni typy auditd

U auditi Ize rozlisit tii zakladni typy, které jsou spolecné pro vSechny druhy auditt.
RozliSujeme audity interni, dodavatelské a externi. Rozdil mezi internim a externim
auditem je v samotném smyslu auditu. [ interni audit mize byt provadén externim

subjektem. [20]

13 Informace k ISO 19011 jsou dostupné na: http://seznamcsn.unmz.cz/Detailnormy.aspx?k=90788
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Audit prvni stranou

Audit prvni stranou je oznacovan jako interni audit. VeSkeré cile, priority a rozsah
auditu si stanovuje organizace sama. Audit je vyuZivan k provéreni skutecného stavu
a slouzi jako podklad k rozhodovani a provadéni zmén. Cilem internich auditl je
zejména pomahat organizaci co nejefektivnéji plnit jeji cile, vyvarovat se rizikiim a
ztratam, vnitini kontrola (napft. proti podvodiim) a optimalizace procesii, organizace

Ci fizeni. [20] Metodickym piedpisem k provadéni auditli prvni stranou je ISO 19011.

Audit druhou stranou

Audit druhou stranou je zndm také pod nazvem zakaznicky audit. Jedna se o audit
provadény externim subjektem, jeZ ma vic¢i dané organizaci urcité zajmy
(odbératelsko-dodavatelské vztahy). Mize se jednat o audity vyrobkové, audity
procest, resp. audity celého systému rizeni firmy. Audit druhou stranou je Casto
nahrazovan doloZenim -certifikatu, kterym dodavatel prokazuje soulad s urcitym
standardem. [21] Metodickym predpisem k provadéni audit druhou stranou je také

ISO 19011.

Audit treti stranou

Audit treti stranou je provadén externi organizaci, kterd je na auditované organizaci
zcela nezavisla. Cilem u tohoto typu auditu je nezavisle a objektivné posoudit, zda
organizace dodrzuje pravidla, ke kterym se hlasi nebo které ji natizuje legislativa.
Vramci externiho auditu je vidy vymezen ucel auditu a je zndmo, komu je audit
urcen. Vysledky mohou byt uréeny pro vlastniky, investory, verejnost, statni organy

a/nebo dalsi zajmové skupiny. [20]
Externi audit jsou opravnény nabizet a vykondvat pouze autorizované organizace

(vice viz kapitola 3.4). Stejné tak je dulezité, aby treti strana rozumeéla oboru

auditované organizace, bez toho nebude schopna podat kvalitni vystup. Metodickym
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predpisem k provadéni auditi tieti stranou je ISO 17021. 14

3.4 Akreditace a certifikace

JAkreditaci se rozumi oficidlni uzndni, Ze subjekt akreditace je zptisobily provddét

specifické ¢innosti (zkousky, kalibrace, certifikace, inspekce atd.).” [22]

Pii ndkupu vyrobkd nebo sluzeb jsme prostrednictvim prohladseni vyrobci nebo
riznych druht certifikatd ujiStovani o jejich kvalité, bezpecnosti a spolehlivosti. Tyto
certifikaty vydavaji certifika¢ni organy (dale jen CO). Nastrojem pro zajiSténi toho,
aby CO a dalsi instituce (napft. laboratore) postupovaly v souladu s postupy shodnymi
s prislusnou specifikaci (normou), je akreditace. Akreditace slouzi k prokazovani
odborné zptsobilosti a nestrannosti akreditovanych subjektt. Slouzi také k rozliseni
sluzeb poskytovanych akreditovanymi a neakreditovanymi subjekty, kde sluzby
Akreditace totiZ vytvari tlak na riist dovednosti personalu akreditovanych subjektii a

na zajisténi lepsi technické vybavenosti téchto subjekti. [22]

Akreditace je wuznani -certifika¢cnitho organu pro provadéni -certifikaci podle
jednotlivych norem. V kazdé zemi existuje zpravidla jeden akreditac¢ni organ (dale jen
A0). V Ceské republice je AO Cesky institut pro akreditaci (vice o CIA viz kapitola
3.5.2). AO jednotlivych zemi jsou sdruzZeny v Mezindarodnim akreditacnim féru -
International Accreditation Forum (IAF). Diky tomuto foru jsou akreditace mezi

Clenskymi zemémi, mezi které patii i Ceska republika, vzajemné uznavany. [23]

Certifikace je nezavislé, nestranné a zptlisobilé posuzovani treti stranou (viz kapitola
3.3). CO musi byt pro svou cinnost akreditovan. Certifikovat, tedy provadét
certifika¢ni audity a vydavat akreditované certifikity, mohou v CR jen organizace
ovéfené CIA. CO ziskd osvédéeni o akreditaci podle prislusné normy a v ¢asové

omezené platnosti. Prilohou osvédceni je vécné vymezeni rozsahu platnosti

14 Informace k ISO 17021 jsou dostupné na: http://seznamcsn.unmz.cz/Detailnormy.aspx?k=89654
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akreditace (rozsah je identifikovan pomoci kédt CZ-NACE a specifikaci normativnich
predpisi). Certifikovat je mozné vyrobky (stanovené a nestanovené), systémy
managementu (napr. jakosti nebo bezpecnosti informaci) a osoby (napf. manaZer

kvality, specialista vibra¢ni diagnostiky a dalsi).
3.5 Narodni normalizacni a akreditacni organizace

V nasledujicich podkapitolach je kratce charakterizovin Utad pro technickou

normalizaci, metrologii a statni zku$ebnictvi a Cesky institut pro akreditaci.

3.5.1 Urad pro technickou normalizaci, metrologii a statni

zkusebnictvi

Utad pro technickou normalizaci, metrologii a statni zkusebnictvi (dale jen UNMZ)
byl ziizen zdkonem ¢. 20/1993 Sb., o zabezpeceni vykonu statni spravy v oblasti
technické normalizace, metrologie a statniho zkuSebnictvi 15. Jeho plisobnost je dale
stanovena také zadkonem ¢. 22/1997 Sb., o technickych pozadavcich na vyrobky 16,
zakonem ¢. 505/1990 Sb., o metrologii 17 a dale vyplyva z prislusnych usneseni vlady
a mezinarodnich smluv, jimiZ je Ceska republika vazana. [25] UNMZ je organizaéni
slozkou statu v resortu Ministerstva priimyslu a obchodu CR a jeho hlavnim poslanim
je zabezpecovat tkoly vyplyvajici ze zakont Ceské republiky upravujicich technickou
normalizaci, metrologii a statni zkuSebnictvi a tikoly v oblasti technickych piedpist a
norem uplatfiovanych v ramci ¢lenstvi CR v Evropské unii. Od roku 2009 zajist'uje
tvorbu a vydavani Ceskych technickych norem, do roku 2009 zajistoval tuto Cinnost

Cesky normaliza¢ni institut. [24]

15 Vice informaci o zdkoné ¢. 20/1993 Sb. 1ze nalézt na: http://www.zakonyprolidi.cz/cs/1993-20
16 Vice informaci o zdkoné ¢. 22/1997 Sb. 1ze nalézt na: http://www.zakonyprolidi.cz/cs/1997-22
17 Vice informaci o zakoné ¢. 505/1990 Sb. 1ze nalézt na: http://www.zakonyprolidi.cz/cs/1990-505
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3.5.2 Cesky institut pro akreditaci, o0.p.s.

Cesky institut pro akreditaci (dale jen CIA) je obecné prospésna spole¢nost. CIA je
narodni akredita¢ni organ zaloZeny vladou Ceské republiky, ktery poskytuje své
sluzby v souladu s platnymi pravnimi predpisy ve vSech oblastech akreditace statnim
i privatnim subjektlim. Princip jednotného evropského akreditacniho systému
tvoreného narodnimi akredita¢nimi organy, které funguji podle jednotnych pravidel a
akredituji podle mezinarodné wuznavanych norem, vychazi z postoje ES
specifikovaného v Globalni koncepci o pristupu ke zkousSeni a certifikaci. V souladu s
poZadavky mezinarodnich norem (napt. CSN EN ISO/IEC 17011 18) a dokumentd CIA
provadi nestranné, objektivni a nezavislé posouzeni zpiisobilosti (akreditaci). CIA je
Clenem mezinarodnich organizaci (napf. IAF) a podepsala mezinarodni multilateralni
dohody (na evropské i celosvétové turovni) o vzajemném uznavani vysledkl

akreditaci. [26]

18 Vice informaci o CSN EN ISO/IEC 17011 Ize nalézt na:
http://seznamcsn.unmz.cz/Detailnormy.aspx?k=72378.
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4 Ovérovani a certifikace v oblasti kybernetické

bezpecnosti

4.1 Standardizace v oblasti kybernetické bezpecnosti

Standardizace hraje klicovou roli pri zajisténi toho, aby byly bezpetnostni produkty
nasazovany do systémt, které jsou schopné detekce a reakce na skutecné udalosti.
Zejména standardni rozhrani a protokoly umoznuji, aby integrace systémui byla
mnohem jednodussi. Umoznuji také spolupraci produktl v heterogennim prostiedi.
Standardizace zkuSebnich metod umoZnuje porovnavat bezpecnostni produkty
smysluplnym zplisobem a poskytuje prostiredky pro koncového uzivatele k posouzeni
novych produktli nebo sluzeb z hlediska schopnosti téchto produktd a sluzeb splnit
urcité bezpecCnostni pozadavky. Standardizace pristupu k zavadéni novych
technologii a obchodnich modelti pomaha sniZit slozitost podnikatelského prostiedi,

coz ve vysledku usnadiiuje jeho zabezpeceni. [27]

V nepfitomnosti standardizace miize byt komunikace problematickd a procesy
neucinné. To plati predevSim pro organizace s mezinarodni ptisobnosti, které musi
pfi své cCinnosti zohledniovat pravni predpisy rlznych zemi. Prijeti standardi
usnadiiuje zakazniklim pochopit, jak funguji procesy organizace a snizuji se naklady
na audit a hloubkovych kontrol. Navzdory tomu, Ze fadné vyuzivani standardd je
jednoznacné prospésné pri dosahovani vysoké urovné zabezpeceni, Ize identifikovat
také spoustu vyzev pri snaze o dosazeni téchto cili v praxi. Mezi tyto vyzvy lze
zahrnout napf. vyzvy organizacniho charakteru, nedostatek agility standardi a jejich

konkuren¢ni sady a nedostatecné povédomi o kybernetické bezpecnosti. [27]
4.2 Standardy v oblasti kybernetické bezpecnosti

V soucanosti nejpouZzivanéjsi bezpecnostni standardy patti do rodiny ISO/IEC 27XXX.
Tato rodina vychazi z fady norem BS 7799, které byly vytvoreny BSI, a obsahuje i

nezndméjsi normu vtéto oblasti - ISO/IEC 27001 [83]. Ta stanovuje obecné
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pozadavky vychazejici z osvédcenych postupti (best practice) v oblasti informacni
bezpecnosti. Rodina obsahuje také normy vénujici se informacni bezpecnosti

v riznych oborech (zdravotnictvi, bankovnictvi apod.).

Existuje velké mnozstvi norem vrlznych oblastech, které se Kkybernetické
bezpecnosti vénuji okrajové. Jednim piikladem za vSechny miiZe byt norma ISO/IEC
20000-1 [84] vénujici se kvalité poskytovanych IT sluzZeb, ktera se ve svém bodé 6.6

zameéruje pravé na problematiku informacni bezpecnosti.

4.2.1 Rodina norem ISO/IEC 27XXX

Normy této rodiny jsou zaméreny na ustanoveni, provozovani, kontrolovani a
kontinualni zlepSovani ISMS (Information Security Management System). Je sloZena
ze vzajemné souvisejicich norem, pricemz nékteré z nich jsou stale ve fazi pripravy ci
schvalovani. Obsahuje technické normy popisujici poZadavky na ISMS a poZadavky na
certifika¢ni organy a organizace certifikujici shodu s ISO/IEC 27001. Dalsi technické
normy poskytuji ndvod pro riizné oblasti implementace ISMS a zabyvaji se
generickym procesem. [9] Kompletni a graficky zpracovany prehled vSech norem
patficich do rodiny ISO/IEC 27XXX poskytuje na svém webovém portdlu nezavisla
poradenska spolecnost RAC. 1° Schéma nezobrazuje nejaktualnéjsi stav, nicméné ho

lze povaZovat za relevantni (tvoieno v roce 2015).

U norem patricich do rodiny ISO/IEC 27XXX rozliSujeme celkem pét roli: [9]
a) normy popisujici prehled a terminologii;
b) normy specifikujici poZadavky;
c) normy popisujici obecné smérnice;
d) normy popisujici smérnice specifické podle odvétvi a

e) normy popisujici smérnice specifické podle oblasti rizeni.

19 Schéma znazornujici vSechny normy rodiny ISO/IEC 27XXX Ize nalézt na:
http://www.is027000.cz/rac/homepage.nsf/CZ/1S027000/$FILE /Family%2027000%20150421.pn
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Specifikace dil¢ich norem a jejich predmétu a ucelu je zdlvodu zachovani
prehlednosti prace vloZena do tabulky v Priloze A. U norem, pro které nebyl dosud
vytvoren jejich Cesky ekvivalent, byl jejich nazev volné preloZen do CeStiny - nejedna
se o oficialni nazev normy. Aktualnost verze, nazvu a popisu normy je zajiSténa k datu

25.1.2016.

4.2.1.1 ISO/IEC 27001

Mezinarodni norma ISO/IEC 27001 20 byla naposledy revidovana 1. fijna 2013. Prvni
verze byla oficidlné publikovana 15. fijna 2005, kdy nahradila jejiho predchidce -
normu BS 7799-2:2002. [28] Pro tento mezinarodni standard byl vypracovan Cesky
ekvivalent pod ozna¢enim CSN ISO/IEC 27001:2014 [83] a propojeni se zdkonem ¢&.
181/2014 Sb., o kybernetické bezpelnosti zminuje v § 29 samotna vyhlaSka o
kybernetické bezpecnosti. [40]

Normu tvoti pozadavky na systém Fizeni bezpecnosti informaci (ISMS). Do jejiho téla
je vClenén dobie znamy Demingiiv cyklus (PDCA), protoze ISMS je potfeba nejen
zavést a provozovat, ale i monitorovat, pribézné vyhodnocovat jeho uUcinnost a
neustale zlepSovat. [28] Konkrétni kroky provadéné ve smyslu ISO/IEC 27001
v jednotlivych ¢astech PDCA cyklu popisuje Tabulka 6 v Priloze B. Standard evokuje

pét nasledujicich Cinnosti: [29]

identifikaci (fizeni aktiv; posouzeni rizik; navazani na cile, vedeni a aktivity

organizace; definice procest, postupi a politik),

e ochranu (kontrola pristupu; povédomi a Skoleni; bezpe¢nost dat; ddrzba a
opravy komponent; dodrzovani procestli a postupii k ochrané informaci; rizeni
technickych bezpecnostnich prvkii),

e detekci (neustalé sledovani bezpecnosti; nastaveni detekcnich procest),

e reakci (planovani reakci; rizeni komunikace; provadéni analyzy; pripadna

zmirnéni dopadu incidentu a jeho eliminace; zlepSovani reak¢nich ¢innosti) a

obnovu (provadéni a udrzovani obnovovacich procest a postupii).

20 Struturu standardu je mozné vidét na: https:
2:vl:en
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4.2.1.2 Certifikace ISMS dle ISO/IEC 27001

Certifikace ISMS dle ISO/IEC 27001 je aplikovatelnd v jakékoliv organizaci. Je
objektivnim dlikazem, prostfednictvim kterého vlastnici a management certifikované
organizace potvrzuji svym vlastnikiim, zaméstnanclim, zdkaznikiim a dalS$im
zainteresovanym strandm, Ze vnimaji odpovédnost kbezpecnosti informaci.
Certifikace dle ISO/IEC 27001 je v soucasné dobé nezbytnosti v mnoha oblastech
podnikani, je vyZadovana v obchodnich vztazich a zvysSuje diivéryhodnost organizace.
Organizace, ktera chce provozovat ¢innost certifikace a vydavat certifikaty ISO/IEC
27001, musi splnit akredita¢ni poZadavky definované v ISO/IEC 17021 a ziskat

osvédceni o akreditaci. [30]

Podle studie ISO * bylo vroce 2014 v celkem 109 zemich svéta 23 972 platnych
certifikat ISO/IEC 27001. Vyvoj v oblasti certifikace ISMS dle ISO/IEC 27001 od roku
2006 do roku 2014 znazornuje Obrazek 2. [31]

- 83 % téchto certifkatli bylo na uzemi Evropy, Vychodni Asie a v Pacifické
oblasti (zejména USA) - zemi s nejvétSim poctem certifikat bylo Japonsko
(7181);

— celkovy pocet narostl oproti roku 2013 o 1623 certifikati (z toho 758
v Evropé) - nartist o 7 %;

— v Ceské republice se jednalo o 276 platnych certifikati;

- nejvice certifikati bylo vydano organizacim pusobicim v oblasti informacnich

technologii.

21 Kompletni vysledky studie je mozné stahnout zde: http://www.iso.org/iso/iso-survey 2014.zip

31


http://www.iso.org/iso/iso-survey_2014.zip

25,000

Africa f
Central / South America [ Ty i 2,253
20,000 A Middle East 2,002

M North America
Central and South Asia [

15.000 - W Europe

M East Asia and Pacific

10,000

: - 0477 10,861
5,000 - e 9 665 10,422 L
’ 8,788 I
7,394
5,550 5,807
0 - .
2006 2007 2008 2009 2010 2011 2012 2013 2014
Obrazek 2 - Vyvoj v oblasti certifikace ISMS dle ISO/IEC 27001
[31]

4.2.2 ISO/IEC 15408

ISO/IEC 15408 je série mezinarodnich standardid pro -certifikaci pocitacové
bezpecnosti, pro kterou byl vytvoten ¢esky ekvivalent v podobé CSN ISO/IEC 15408.
Prevadi tzv. spolecna kriteria (celym nazvem Common Criteria for Information
Technology Security Evaluation nebo ve zkratce CC) pro vyhodnoceni bezpecnosti
informacnich technologii do normalizované podoby. CC vznikla na zakladé jiz drive
pouzivanych kritérii hodnoceni, zejména americkych TCSEC (Trusted Computer
System Evaluation Criteria) a Federal Criteria, evropskych ITSEC (Information
Technology Security Evaluation Criteria) a kanadskych CTCPEC (Canadian Trusted

Computer Product Evaluation Criteria). [32]

Hodnoceni podle CC se soustieduje na hodnoceni produkti IT (napf. operacni

systémy, databazové systémy, sitové produkty, specializované bezpecnostni

32




produkty). Hodnoti sady bezpecnostnich pozadavki a specifikaci pro dany produkt
nazyvané v CC bezpecnostni cil (Security Target, ST). Hodnoti také implementacné
nezavislé sady bezpecnostnich pozadavkd nazyvané profil ochrany (Protection
Profile, PP). ST a PP se hodnoti prevazné z hlediska uplnosti, konzistence a technické

spravnosti, a tedy vhodnosti pro proklamované pouZiti. [32]

Pri certifikaci se vychazi z metodologie stanovené v ISO/IEC 18045. Jako formalni
zaklad pro vzajemné uznavani hodnoceni byla uzaviena v roce 1998 dohoda CCRA
(celym nazvem ,Arrangement on the Recognition of Common Criteria Certificates in
the field of Information Technology Security“). Ta byla nasledné rozsifena o dalsi
zemé a pozmeénéna tak, Ze rozliSovala zemé provozujici narodni schéma pro
hodnoceni a certifikaci informac¢nich technologii podle CC a zemé, které nemaji
vyvinuto vlastni schéma pro hodnoceni a certifikaci dle CC - rozhodly se deklarovat,
Ze uznavaji hodnoceni a certifikaty vydavané v ramci CCRA. Aktualni situace vypada
nasledovné: [33]
e (lenské zemé vydavajici certifikaty:
o Australie, Kanada, Francie, Némecko, Indie, Italie, Japonsko, Malajsie,
Nizozemsko, Novy Zéland, Norsko, Korejska republika, Spanélsko,
Svédsko, Turecko, Spojené kralovstvi, Spojené staty americké;
e (lenské zemé uznavajici certifikaty:
o Rakousko, Ceska republika, Dansko, Finsko, Recko, Mad’arsko, Izrael,

Pakistan.

Zemé provozujici vlastni schéma hodnoceni a certifikace IT vydavaji seznamy jiz
certifikovanych produktd 22 (EPL - Evaluated Products List) a seznamy produktd,
které jsou pravé v procesu hodnoceni. PP, které tispéSné prosly hodnocenim, jsou
zaznamenany do registrti PP 23 a mluvi se o nich jako o certifikovanych, nékdy také

registrovanych profilech. Tyto profily jsou dostupné pro obecné pouziti.

22 Dostupné zde: http://www.commoncriteriaportal.org/products

23 Dostupné zde: http://www.commoncriteriaportal.org/pps/
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V Ceské republice zatim neni moZné vydavat akreditované certifikity pro CSN
ISO/IEC 15408, protoze CIA tuto akreditaci nenabizi. Souvisi to s pozici Ceské
republiky v CCRA a zejména s obrovskou narocnosti (financ¢ni, ¢asovou i odbornou)
kladenou témito obsahlymi a komplexnimi standardy na laboratore a certifika¢ni
organy. Z téchto diivod@ neni prozatim v Ceské republice Z4dn4 laboratof hodnotici

IT produkty podle tohoto standardu, a tudiz ani Zadny certifikacni organ.

Série ma celkem tri casti 24:

e CSN ISO/IEC 15408-1 Informacni technologie - Bezpec¢nostni techniky -
Kritéria pro hodnoceni bezpeé¢nosti IT - Cast 1: Uvod a obecny model [85]

e (SN ISO/IEC 15408-2 Informacni technologie - Bezpec¢nostni techniky -
Kritéria pro hodnoceni bezpe¢nosti IT - Cast 2: Bezpecnostni funkéni
komponenty [86]

e CSN ISO/IEC 15408-3 Informacni technologie - Bezpec¢nostni techniky -
Kritéria pro hodnoceni bezpeé¢nosti IT - Cast 3: Komponenty bezpe¢nostnich

zaruk [87]

4.2.3 Kryptografické standardy

Kryptografické standardy nalézaji vyuziti jak v procesu vyvoje, tak hlavné pfi

provadéni bezpecnostnich testl. Zakladem pro niZe uvedené standardy byly FIPS

(postupné FIPS 140-1, poté FIPS 140-2). FIPS 140-2 byl publikovan jiZ v roce 2001.

Nasledujici snaha o aktualizaci na verzi 140-3 ztroskotala ve fazi hlasovani o navrhu

standardu a FIPS 140-3 byl nahrazen niZe specifikovanymi mezinarodnimi standardy.

e ISO/IEC 19790 - Informacni technologie - Bezpecnostni techniky -
Bezpecnostni poZadavky pro kryptografické moduly

o standard specifikuje bezpecnostni poZadavky pro kryptografické

moduly pouZivané v ramci bezpecnostniho systému ochrany citlivych

dat v pocitacovych a telekomunikacnich systémech. [34]

24 Vice 1nf0rmac1 o jednotlivych castech 1ze nalézt napt. zde:

tandardsnso -iec- standard 15408
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e ISO/IEC 24759 - Informacni technologie - Bezpectnostni techniky - Testové
pozadavky pro kryptografické moduly
o standard specifikuje metody, které maji byt pouZity zkuSebnimi
laboratofemi k testovani, zda je kryptograficky modul v souladu s
poZadavky specifikovanymi v ISO/IEC 19790. [35]

e ISO/IEC 17825 Information technology - Security techniques - Testing
methods for the mitigation of non-invasive attack classes against
cryptographic modules

o standard specifikuje testovaci metriky pro testy zmirnéni neinvazivnich
utokid pri dodrzeni shody s pozadavky uvedenymi v ISO/IEC 19790.
Testovaci metriky jsou spojeny s bezpefnostnimi funkcemi

specifikovanymi v ISO/IEC 19790. [36]

4.3 Legislativa

Pravo chape kybernetickou bezpecnost v uzs§im vyznamu, nez jak ji voima podnikova
praxe. BezpecCnostni manaZer musi pracovat vedle legislativy tykajici se piimo
kybernetické bezpelnosti téZ srozsahlou trestni, spravni a civilni legislativou
upravujici pravni povinnosti souvisejici s nejriznéjsimi formami ziskavani,

zpracovavani, uklddani a predavani informaci. [37]

Kybernetickou bezpetnost pravo vnima predevSsim jako ochranu narodniho
kyberprostoru pred bezpefnostnimi hrozbami. Jednotlivé bezpecnostni incidenty
mohou dosahnout takové intenzity, Ze se negativné projevi v narodnim méritku
(napt. vypadek patefni sité). VétSina bézné se vyskytujicich incidenti nedosahuje
takové zavaznosti. S témito jevy se pravo vyporada za uziti standardnich ochrannych

institutd trestniho, spravniho a civilniho prava. [37]
V Ceské republice se podobné jako v ostatnich euroatlantickych zemich intenzivné

pracovalo na specifické pravni dpravé narodni kybernetické bezpecnosti. Tato snaha

vyustila vroce 2014 v dokonceni a pftijeti zakona ¢. 181/2014 Sb., o kybernetické
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bezpecnosti a snim souvisejicich provaddécich predpisti. Soucasné doslo v gesci
Narodniho bezpeénostniho ufadu (NBU) kvytvoreni vladniho dohledového
pracovisté - Narodniho centra kybernetické bezpecnosti 25, které funguje jako

stredisko ochrany vyznamné (tedy statni) a kritické informacni infrastruktury. [37]

4.3.1 Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

Zakon o kybernetické bezpecnosti vychazi z Vécného zaméru zakona o kybernetické
bezpecnosti. 26 Pfi tvorbé zaméru byly zohlednény jak vnéjSi a vnitini vlivy
prispivajici k nutnosti vytvoreni zakona, tak i stav realizace kybernetické bezpecnosti
v zahranici (prevazné statech EU). Zamér predlozil navrh vécného reSeni a zhodnotil

také predpokladany hospodarsky a finan¢ni dopad zakona. [38]

Zakon nabyl platnosti vyhla$enim ve Sbirce zakond dne 29. 8. 2014. U¢inny je od 1. 1.
2015 a zadna novelizace zatim neprobéhla. Dilezitou skutecnosti je, Ze se zakon
nevztahuje na informac¢ni nebo komunikacni systémy, které nakladaji s utajovanymi
informacemi. Zakon si klade za cil zavést do praxe soubor opravnéni a povinnosti s
cilem zvysit bezpecnost kybernetického prostoru a nastavit mechanismus aktivni
spoluprace mezi soukromym sektorem a vefejnou spravou, a to za ucelem vyssi
efektivity feseni kybernetickych bezpecnostnich incidentii. Nesméfuje k eliminaci
veskerych rizik, ktera se mohou dotknout vSech uzivateli kybernetického prostoru,
ale snaZzi se ochranit tu c¢ast infrastruktury, ktera je pro fungovani stdtu vyznamna a
jejiz narugeni by vedlo k poskozeni nebo ohroZeni zajm@ Ceské republiky. Pro uréené
subjekty (v § 3 zdkona) jsou stanoveny povinnosti, prostiednictvim kterych dojde ke
zvySeni ochrany jejich informacnich systémt, resp. siti, které provozuji. Tyto
povinnosti lze pritom vnimat jako minimalistické, avSak dostate¢né zajistujici

dosaZeni stanoveného cile. [39]

25 Hlavni ¢innosti NCKB viz http://www.govcert.cz/cs/

26 Kompletni znéni Vécného zaméru zdkona o kybernetické bezpecnosti je dostupné na:
https://www.nbu.cz/download/nodeid-1216
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Konkrétni povinnosti ,namapované“ Kk jednotlivym subjektim a souborlim aktiv
prehlednym zplisobem zobrazuje schéma zveiejnéné na webovém portalu NBU 27,
Jedna se predevsim o povinnost zavést a provadét bezpecnostni opatfeni a vést o nich
bezpecnostni dokumentaci, povinnost detekovat kybernetické bezpecnostni udalosti
a hlasit kybernetické bezpecnosti incidenty a povinnost oznamovat kontaktni tidaje
NBU nebo provozovateli narodniho CERT (provozovatelem je od konce roku 2015 na

dobu neurcitou sdruzeni CZ.NIC 28).

Pro spravné pochopeni funkce zdkona v legislativnim prostfedi CR a spravné a véasné
splnéni povinnosti zakona zveiejnil NBU nasledujici materialy:

e blokové schéma k zakonu a jeho provadécim piedpisiim; 2°

e lhity pro plnéni povinnosti podle zakona o kybernetické bezpecnosti; 30

e schéma procesu urcovani prvku kritické informac¢ni infrastruktury; 31

e schéma procesu urcovani vyznamného informac¢niho systému. 32

4.3.2 Souvisejici pravni predpisy - zakony

Se zakonem o kybernetické bezpecnosti okrajové souvisi fada dalSich pravnich
predpist. Nasleduje vycet platnych souvisejicich zakond.
e Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti 33
e Zakon ¢. 240/2000 Sb., krizovy zakon 34

e Zakon ¢.480/2004 Sb., o nékterych sluzbach informacni spolec¢nosti 3>

27 Schéma povinnosti organt a osob podle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti Ize
stahovat z: http://www.govcert.cz/download /nodeid-686/

28 Vice informaci viz: http: //www.govcert.cz/cs/informacni-servis/akce-a-udalosti/nbu-a-cznic-
uzavrely-smlouvu-o-provozovani-narodniho-cert/

29 Blokové schéma k zakonu lze nalézt na: http: //www.govcert.cz/download/nodeid-839/

30 Lhiity pro plnéni povinnosti podle zakona o kybernetické bezpecnosti lze nalézt na:
http://www.govcert.cz/download/nodeid-584/

31 Schéma procesu urc¢ovani prvku kritické informacni infrastruktury je dostupné na:
http://www.govcert.cz/download/nodeid-673

32 Schéma procesu urc¢ovani vyznamného informacniho systému lze nalézt na:
http://www.govcert.cz/download /nodeid-714

33 Vice informaci o zakoné ¢. 412/2005 Sb. 1ze nalézt na: http://www.zakonyprolidi.cz/cs/2005-412
34 Vice informaci o zakoné ¢. 240/2000 Sb. 1ze nalézt na: http://www.zakonyprolidi.cz/cs/2000-240
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Zakon ¢.101/2000 Sb., o ochrané osobnich tidaji 3¢

Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy 37
Zakon ¢. 106/1999 Sb., o svobodném piistupu k informacim 38
Zakon ¢. 127/2005 Sb., o elektronickych komunikaci 3°

Zakon ¢. 227 /2000 Sb. o elektronickém podpisu 40

4.3.3 Provadéci predpisy k zakonu €. 181/2014 Sb., o

kybernetické bezpecnosti

Provadéci pravni predpisy k zdkonu o kybernetické bezpecnosti jsou celkem Ctyfi.

VSechny byly rozeslany 19. 12. 2014 v ramci ¢astky 127. [40]

Narizeni vlady ¢. 314/2014 Sb., o Upravé nahrady za ztratu na sluzebnim
prijmu po skonceni neschopnosti ke sluzbé vzniklé sluzebnim trazem nebo
nemoci z povolani a o dpravé nahrady nakladi na vyZivu pozistalych a na
zfizeni pomniku nebo desky.

Narizeni vlady ¢. 315/2014 Sb., kterym se méni narizeni vlady ¢. 432/2010 Sb.,
o kritériich pro urceni prvku kritické infrastruktury.

Vyhlaska ¢. 316/2014 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich a o stanoveni naleZitosti
podani v oblasti kybernetické bezpecnosti (vyhlaSka o kybernetické
bezpecnosti).

Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich

urcujicich kritériich.

35 Vice informaci o zakoné ¢. 480/2004 Sb. 1ze nalézt na: http://www.zakonyprolidi.cz/cs/2004-480
36 Vice informaci o zakoné ¢. 101/2000 Sb. 1ze nalézt na: http://www.zakonyprolidi.cz/cs/2000-101
37 Vice informaci o zakoné ¢. 365/2000 Sb. 1ze nalézt na: http://www.zakonyprolidi.cz/cs/2000-365
38 Vice informaci o zakoné ¢. 106/1999 Sb. 1ze nalézt na: http://www.zakonyprolidi.cz/cs/1999-106
39 Vice informaci o zakoneé ¢. 127/2005 Sb. l1ze nalézt na: http://www.zakonyprolidi.cz/cs/2005-127
40 Vice informaci o zakoné ¢. 227/2000 Sb. 1ze nalézt na: http://www.zakonyprolidi.cz/cs/2000-227
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Blize popsdana bude pouze nejdileZzitéjsi znich - vyhlaska ¢ 316/2014 Sb., o
kybernetické bezpecnosti, jejiz aktudlni verze je platna od 1. 1. 2015. Podrobné
upravuje predevsSim obsah bezpecnostnich opatfeni a rozsah, v jakém jsou jednotlivé
skupiny subjekti, na néz dopadd regulace zidkona o kybernetické bezpecnosti,
povinny zavést a provadét bezpecnostni opatreni. Definuje rozsah a doporucenou
strukturu bezpecnostni dokumentace, stanovuje konkrétni kategorie, typy
kybernetickych bezpecnostnich incidentli a zpisob jejich hlaSeni. V neposledni radé
stanovuje zakladni naleZitosti oznameni o provedeni reaktivniho opatreni a jeho

vysledku s cilem zajiSténi zpétné vazby. [40]

Jednotlivd bezpecnostni opatieni vychazeji predevsSim z pravidel stanovenych
ISO/IEC 27001 [83], které jsou upraveny tak, aby jejich zavedeni a nasledné
dodrZovani bylo proveditelné jak osobami soukromého prava, tak organy vetejné
moci. Plati pritom zasada, Ze Uroven zabezpeceni informacnich a komunikac¢nich
systému KII (kritické informacni infrastruktury) je vyssi neZ urovei zabezpeceni VIS
(vyznamnych informacnich systémii). Vedle jmenného vyc¢tu dokumentd, které musi
dotcené subjekty vést, je v priloze vyhlasky nastinéna i jejich doporucena struktura.
Zasadnim paragrafem vyhlasky je § 29, podle kterého dotcené subjekty certifikované
dle piislugné technické normy (ISO/IEC 27001:2013, resp. CSN ISO/IEC 27001:2014)
akreditovanym certifika¢nim organem spliiuji pozadavky vyhlasky ¢. 316/2014 Sb. v

pripadé, Ze dolozi poZadované dokumenty.

PoZadavky vyhlasky o kybernetické bezpecnosti lze rozdélit do ti kategorii: [40]

e pozadavky na technicka opatfeni (napr. kamerovy systém, nastroj pro rizeni
pristupovych opravnéni, nastroj pro ochranu pred Skodlivym kdédem,
kryptografické prostredky);

e pozadavky na organizac¢ni opatreni (fizeni rizik, rizeni aktiv, bezpecnostni
politika apod.);

e pozadavky na dokumentaci (metodika identifikace a hodnocen{ rizik, strategie

rizeni kontinuity, plan zvladani rizik, prohlaseni o aplikovatelnosti).
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Dilezitou soucasti vyhlasky o kybernetické bezpecnosti jsou pozadavky na
bezpecnostni role. Definovano je celkem pét bezpecnostnich roli, pricemZ splnéni
kvalifikacnich pozadavki je disledné pozadovano piredevSim po subjektech
uvedenych v§ 3 pism. c) a d) zakona o kybernetické bezpecnosti. Jejich nazvy a
vzajemny vztah ukazuje Obrazek 3. Priklad matice procest (aktivit) a roli, které maji
k dané aktivité predem definovany vztah, znazornuje RACI matice v Tabulce 2. Tento
vztah mizZe nabyvat 4 rtznych podob: [41]

e Zodpovédny (Accountable) —odpovédnost za aktivitu jako celek

e Odpovédny (Responsible) -prace na aktivité

e Konzultovany (Consulted) - podporeni aktivity konzultaci

e Informovany (Informed) - informovanost o vysledku nebo postupu aktivity

= VYBOR PRO RIZENI [
: KYBERNETICKE
BEZPECNOSTI

STRATEG

— AUDITOR

»\; = KYBERNETICKE
BEZPECNOSTI

= MANAZER

-~ KYBERNETICKE
BEZPECNOSTI

. GARANT
= 2 AKTIVA
= ARCHITEKT

=  KYBERNETICKE

o BEZPECNOSTI

Obrazek 3 - Hierarchie bezpecnostnich roli
[41]
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ACGI

I, C ACI R C C1
AlLC C 1 Gl R C1
Tabulka 2 - RACI matice
[41]

4.3.4 Souvisejici pravni predpisy - vyhlasky

Dalsi okrajové souvisejici vyhlasky a identifikace jejich aktualniho znéni 41: [42 ]

e VyhlaSka ¢. 363/2011 Sb. o persondlni bezpeCnosti a o bezpeclnostni
zplisobilosti ve znéni vyhlasky ¢. 415/2013 Sb. (aktualni znéni od 1. 1. 2014)

e VyhlaSka ¢. 432/2011 Sb. o zajisténi kryptografické ochrany utajovanych
informaci, ve znéni vyhlasky ¢. 417/2013 Sb. (aktualni znéni od 1. 1. 2014)

e Narizeni vlady ¢ 522/2005 Sb., kterym se stanovi seznam utajovanych
informaci, ve znéni narizeni vlady ¢. 240/2008 Sb. (aktualni znéni od 1. 8.
2008)

e Vyhlaska ¢. 523/2005 Sb., o bezpecnosti informacnich a komunikacnich
systéml a dalSich elektronickych =zatizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinicich komor, ve znéni vyhlasky ¢. 453/2011 Sb.

(aktudlni znéni od 1. 1. 2012)

41 Pro zjiSténi aktudlniho stavu byl pouzit webovy portal www.zakonyprolidi.cz

41


http://www.zakonyprolidi.cz/

e Vyhlaska ¢ 525/2005 Sb. o provadéni certifikace pri zabezpecovani
kryptografické ochrany utajovanych informaci, ve znéni vyhlasky ¢. 434/2011
Sb. (aktualni znéni od 1. 1. 2012)

e VyhlaSka ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostredkli, ve znéni vyhlasky ¢. 19/2008 Sb. a vyhlasky ¢. 454/2011 Sb.
(aktudlni znéni od 1. 1. 2012)

e VyhlaSka ¢. 529/2005 Sb. o administrativni bezpecnosti a o registrech
utajovanych informaci, ve znéni pozdéjsich predpist. (aktualni znéni od 1. 1.

2016)

4.3.5 Usneseni vlady

e Usneseni vlady Ceské republiky ¢ 105/2015 [43]

o Usneseni vlady ze dne 16. 2. 2015 se vztahuje k Narodni strategii
kybernetické bezpecnosti Ceské republiky. Timto usnesenim se
schvaluje Narodn{ strategie kybernetické bezpecnosti Ceské republiky
na obdobi let 2015 az 2020 a ukladaji se jim tikoly fediteli NBU, ¢lentim
vlady a vedoucim ostatnich dstirednich spravnich aradi. 42

e Usneseni vlady Ceské republiky ¢. 382/2015 [44]

o Usneseni vlady ze dne 25. 5. 2015 se vztahuje k Ak¢nimu planu k
Narodni strategii kybernetické bezpeé¢nosti Ceské republiky na obdobi
let 2015 aZ 2020. Usnesenim je schvalen Aké¢ni plan a ukladaji se jim
ukoly clentim vlady a vedoucim ostatnich ustrednich spravnich aradt a
rediteli NBU. 43

e Usneseni vlady Ceské republiky ¢ 781/2011 [45]

o Timto usnesenim byl Narodni bezpecnostni urad ustaven gestorem

problematiky kybernetické bezpecnosti a zaroven narodni autoritou

pro tuto oblast. Byla jim mimo jiné zrizena Rada pro kybernetickou

42 Informace o Narodni strategii kybernetické bezpe¢nosti Ceské republiky na obdobi let 2015 az 2020

1ze nalézt na: http://www.govcert.cz/download/nodeid-1004/

43 Informace o Akénim planu k Narodni strategii kybernetické bezpec¢nosti Ceské republiky na obdobi

let 2015 az 2020 lze nalézt na: http://www.govcert.cz/download/nodeid-973/
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bezpetnost a schvdlen vznik Narodniho centra Kkybernetické
bezpecnosti.
e Usneseni vlady Ceské republiky ¢ 624/2001 [46]
o Toto usneseni zroku 2001 definuje ve své priloze pravidla, zasady a
zplsob zabezpecovani kontroly uzivani pocitacovych programi. Jedna
se o zavazny dokument pouze pro organy statni spravy a jimi rizené

organizace.
4.4 Certifikace osob v oblasti kybernetické bezpecnosti

Dosud byla re¢ pouze o standardech a pravnich predpisech zamérujicich se na
kybernetickou bezpecnost organizaci. V ramci certifikace osob existuje jediny platny
mezindrodni standard - ISO/IEC 17024 [88]. Ten obsahuje principy a poZadavky na
organy certifikujici osoby a na vyvoj a udrzbu certifika¢niho schéma. Konkrétni

poZadavky na certifikované osoby si v§ak musi organy stanovit samy. [47]

Vydavany jsou osobni certifikaty vztahujici se jednotlivym normdam, urcité ¢innosti i
pracovni pozici. V souc¢asné dobé jsou nejpopularnéjsi certifikaty pro role definované
v zdkoné o kybernetické bezpecCnosti (manaZera, architekta a auditora kybernetické
bezpecnosti). V oblasti kybernetické bezpecCnosti patfi k nejzndméjSim osobni
certifikaty spolecnosti ISACA (Information Systems Audit and Control Association). 44
Jsou akreditované a maji celosvétovy vyznam. V Ceské republice piisobi pouze kolem
150 takto certifikovanych profesionald, coz souvisi zejména s naroc¢nosti zavérecného
testu. ISACA nabizi nasledujici osobni certifikaty: [48]

e C(ISA - Certified Information Systems Auditor,

e CISM - Certified Information Security Manager,

e CGEIT - Certified in the Governance of Enterprise IT,

e CRISC - Certified in Risk and Information Systems Control.

44 Vice o certifikatech spole¢nosti ISACA lze nalézt na:
http://www.isaca.org/CERTIFICATION /Pages/default.aspx
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5 Navrh produktu

Pata kapitola této diplomové prace se zaméruje na navrh produktu, jeho jednotlivych
c¢asti a urovni, specifikaci cilovych oblasti a prinosti produktu. Produkt je navrhovan
pro statni podnik s nazvem Elektrotechnicky zkus$ebni tstav (dale jen EZU), jehoz
zamérem je proniknout na trh voblasti kybernetické bezpecnosti. Navrzeny
produkt predstavuje kombinaci souvisejicich a vzajemné se dopliujicich sluzeb. Tvori
Klasicky balicek sluzeb, ktery eliminuje ptlisobeni faktoru casu, zvysuje efektivnost
jednotlivych sluzeb a jejich rentabilitu a umoZiiuje uspokojeni potreb specifickych
segmentl. Tim je dosaZeno zajiSténi trvalé kvality, moZnosti planovat prostiedky
piedem, vétsiho pohodli a uspokojeni specializovanych zajmi na strané zakaznikd. A
zaroven snaz$tho predvidani vyvoje podnikani, zlepSeni efektivnosti, zvySeni trzeb na

jednoho z4kaznika a prodlouZeni délky trvani sluzby na strané EZU.

EZU 45 je spolec¢nosti s dlouholetou tradici a zku$enostmi - na nasem trhu pisobif jiz
od roku 1926. Je autorizovanou osobou ¢. 201 a notifikovanou osobou ¢. 1014. Je
¢lenem vyznamnych evropskych a svétovych certifikac¢nich systémi, u mnoha z nich
patii mezi zakladajici ¢leny. EZU je také ¢lenem mnoha narodnich a mezinarodnich
organizaci (napt. AAAO - Asociace akreditovanych a autorizovanych organizaci).
Nabizi ¢innosti akreditované zkusSebni laboratore, certifikacniho organu pro vyrobky
vzhledem k zaméfeni této diplomové prace lze oznatit, Ze EZU je akreditovanym

certifika¢nim organem pro ISO/IEC 27001 a ISO/IEC 20000.

Zivotni cyklus produktu, tedy vech jeho ¢asti, Ize ,namapovat“ na dobie znamy
Demingtiv cyklus (PDCA) - viz Obrazek 4. ZdGvodu nutnosti zachovani dvou
prioritnich hodnot EZU - nezavislosti a nestrannosti - neni moZné nabizet a
realizovat tento produkt bez navazani partnerskych vztaht s dalsimi organizacemi.
Musi byt dodrZena obecna zasdda platnd pfi auditni Cinnosti - tatdZ organizace

nemize predmét auditu (napi. ISMS) navrhovat a implementovat, a zaroven

45 Vice informaci o EZU a nabizenych sluzbach lze nalézt na: http://ezu.cz/#homepage

44


http://ezu.cz/#homepage

i auditovat. Proto je nutné navazat partnerské vztahy s organizacemi nabizejicimi
sluzby zamérené na navrh a implementaci. Stejné tak neni mozZné realizovat ochranu
v oblasti kybernetické bezpecnosti bez prislusnych technologii a nastroji. Za timto
ucelem je nutné navazat vztahy s technologickymi partnery - dodavateli hardwaru a
softwaru. Tito partneri vstupuji do zivotniho cyklu produktu ve fazich ,Délej“ (Do) a
sJednej“ (Act). Vtéchto fazich dochazi kzajiSténi potrebnych technologii a
implementaci (zakoupenych technologii, ISMS atd.), respektive k tidrzbé a vyporadani
identifikovanych neshod z faze ,Kontroluj“ (Control). Na obrazku jsou tyto oblasti

vyznaceny Sedou barvou.

Klient miiZe implementovat technologie a systémy i svépomoci po urceni a vySkoleni
odpovédnych zaméstnancu. Stejné tak mize realizovat ¢innosti ve fazi ,Jednej“ (Act).
MiZe si vybrat, s kym bude v téchto fazich spolupracovat. Pfinosem navazani téchto
partnerskych vztahil je rozs$iteni obchodni piisobnosti EZU, a zaroven nabidnuti
klientim moZnost zakoupeni produktii a sluzeb od osvédéenych spoleénosti. EZU
vstupuje do Zivotniho cyklu produktu v ivodni fazi ,Planuj“ (Plan) a nasledné ve fazi
,2Kontroluj“ (Control). Cilem a smyslem takto definovaného Zivotniho cyklu produktu
je spravné zavedeni a neustdlé zlepSovani kybernetické bezpecnosti v organizaci

klienta (na obrazku zbarveno do modra).

45



o Vypofadani
neshod
e Udrzba
o Neustéle
zlepsovani

e Provedeni
situacni analyzy
o Definovani cilu a
pozadavku

e Vyhodnoceni
o Audit treti e Implementace
stranou e Zajisténi
(certifikacni nezbytnych
autoritou) technologii

Obrazek 4 - Zivotni cyklus produktu
Vlastni tvorba

5.1 Hlavni predpoklady pro vznik produktu

Nardtstajici uziti informacnich a komunikacnich technologii v ¢innostech organizaci,
firem i jednotlivcl vyzaduje, aby pri zpracovani, pirenosu, ukladani a opétovném
vyuziti objemu dat nedochazelo ke ztraté zivotné dilezitych udaji, ke vzniku chyb a
jejich kompromitaci nebo neopravnéné modifikaci. To a mnohem vice resi pravé

kyberneticka bezpecnost.

Jak zavazna je situace a jaké jsou vyhledy do budoucna, nastinily jiz kapitoly ¢. 2.9 a
2.10. Svét kybernetické bezpecnosti se vyviji dynamicky, stale je to ale svét, ktery ve
velké mife ovliviiuji lidé. Rizika dniku a zneuziti informaci hrozi zejména zevnitf

organizace. Rizikovost jeSté umocnuje naptiklad rozmach BYOD ¢i cloud computingu.

46



Problém predstavuji i bezpecnostni chyby (zranitelnosti) v samotnych zarizenich a
jejich softwaru - viz kapitola ¢. 2.5. VétSina nezabezpecenych mist neni ziejma, o to

v

uziteCnéjsi jsou rady profesionalli s bohatymi zkuSenostmi.

Pro Uspésné zvladani dneSnich bezpecnostnich vyzev musi organizace posoudit
model zabezpeceni holisticky a ziskat viditelnost a kontrolu v rdmci celého kontinua
utoku.

» Pred utokem. Organizace si musi byt védoma toho, co je do jeji sité pripojeno,
¢im je tvorena (zartizeni, operacni systémy, sluzby, aplikace, uZivatelé). Kromé
toho musi implementovat kontrolu pristupu, vynucovat bezpecnostni zasady a
politiky, blokovat aplikace a celkovy pristup ke Kkritickym aktiviim. Tato
opatieni maji za cil snizit plochu atoku, nicméné vzdy je potreba pocitat s tim,
Ze urcité procento uto¢nikd uspésné dosahne svych cili. Velmi dtlezitou
aktivitou, kterd by méla byt vtéto fazi provadéna, je testovani (napf.
penetracni testy).

» Béhem utoku. Organizace musi fesit Sirokou Skalu moznych vektori utoku a
aplikovat reseni, ktera funguji vSude, kde se hrozba miiZe projevit - na siti, na
koncovych bodech, na mobilnich zarizenich i ve virtudlnim prostredi.
Diky vhodné nastavenym teSenim budou odbornici na bezpecnost v lepsi
pozici pii blokovani hrozeb a ochrané infrastruktury.

» Po atoku: Nékteré utoky budou pres vSechnu snahu ve fazi prevence uspésné.
To znameng, Ze organizace musi mit formalni plan, ktery ji umoZni stanovit
rozsah Skod, zvladnout bezpecnostni incidenty a privést vSechny incidentem

dotcené procesy zpét do normalu co nejrychleji.

Kdy?z si, v tom lepSim pripadé€, vedeni organizaci uvédomi vSechna hrozici rizika, ¢asto
je jejich reakci nakup riznych zatizeni a nastrojii renomovanych firem, které jsou jim
prezentovany jako ,vSelék” pro kybernetickou bezpecnost. Jedna se zpravidla o
technologie zamérené na:
e bezpecnost na perimetru (firewall, IDS/IPS, UTM, aplikac¢ni firewall, web filtr);
e bezpecnost koncovych stanic (antivir, personalni firewall, antimalware,

antirootkit, endpoint DLP);
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e bezpecnost vnitini sité (flow monitoring, NBA - behavioralni analyza,

automaticka detekce anomalii).

Existuji také komplexni reSeni kombinujici dvé a vice vySe uvedenych technologii.
Nelze fici, Ze tato reSeni nepomahaji zlepSovat kybernetickou bezpecnost, naopak -
jedna se o nezbytnou soucast celkového reSeni. V prvni radé je ale nutné provést
audit vlastnich digitalnich aktiv, jehoz vysledkem by méla byt diikladna analyza rizik,
kterd mohou nastat a soubor opatieni, jak na né reagovat. K potizeni kvalitnich
technologii a nastoji fesicich kybernetickou bezpec¢nost a jejich spravnému nasazeni
a provozovani je v celkovém teSeni nezbytné vytvoieni a predevSim dodrZovani
systematické bezpecnostni strategie, a také kvalifikace a pripravenost
bezpecnostniho tymu. Jakékoliv jednorazové investice nevedou k systematické

bezpecnostni strategii, pouze vyCerpavaji rozpocet a zptisobuji provozni komplikace.

Stézejni Cast celkového reSeni predstavuje implementace poZadavki a doporuceni
stanovenych v mezinarodnich standardech zamérenych na oblast kybernetické
bezpecnosti a nasledné ovéreni a certifikace. Implementace a certifikace téchto
standardi ma dopad do vSech oblasti - software, hardware i lidsky faktor. Standardy
do svych pozadavkd zapracovaly osvédcené postupy (best practice) v oblasti

v

kybernetické bezpecnosti a jsou priibézné aktualizovany.

Je nutné divat se na kybernetickou bezpecnost z mnoha rtiznych ahli pohledu a resit
ji komplexné. K tomu samotné porizeni a instalovani technologii nestaci. Pro ti¢cinnou
ochranu je dtlezité pochopit, jaké informace organizace ma a jakou hodnotu pro ni
znamenaji. Je také zasadni uvédomit si cile a redlné fungovani organizace. Jen tak lze
navrhnout opravdu ucinné a efektivni reSeni kybernetické bezpecnosti. Cilem neni
pouze jeho zavedeni, ale také zarucena dlouhodoba funkénost a rozvoj - kontinualni
zlepSovani. Pravé proto musi byt v pravidelnych intervalech ovérovano a
certifikovano. Mélo by byt schopné reagovat na zmény v organizaci i jejim okoli.
Jedinym zplisobem, kterym lze cilového stavu dosahnout, je zapojeni vrcholového
managementu organizace a pravidelné Skoleni zaméstnanci o Kkybernetické

bezpecnosti.
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Pravé vyse zminéné predpoklady piedstavuji hlavni divody pro vznik tohoto

produktu. Dtlezitym faktorem je také ucinnost nového zdkona o kybernetické

bezpecnosti od 1. 1. 2015.

5.2 Prinosy produktu

V této kapitole jsou definovany piinosy produktu, které reaguji na vysSe popsané

problémy, se kterymi se v oblasti kybernetické bezpecnosti a dnes$ni informacni

spolecnosti setkadvame. Nasleduje vycet téch nejvyznamnéjsich prinost.

Zmapovani soutasného stavu kybernetické bezpecnosti a identifikovani
navrhi na zlepseni.

Zajisténi kybernetické bezpecnosti a jejiho neustdlého zlepSovani (tvorba
provozniho prostiedi zarucujiciho Kkybernetickou bezpecnost a ochranu
soukromi vSech subjekt, jejichz data jsou zpracovana).

Ochranu pted velkymi finan¢nimi ztratami a poSkozenim nebo zni¢enim aktiv.
Zkvalitnéni a zrychleni procest (zvlasté u IT sluzeb).

Efektivni vynaloZeni nakladi na zajisténi kybernetické bezpec¢nosti vzhledem
k hodnoté chranénych aktiv organizace.

Zabezpeceni jednotlivych ¢asti IT infrastuktury (aZ na drovni firmwaru a
mikroprocesorti).

Zabezpeceni dodavatelského retézce.

ZvySeni povédomi o bezpecnosti a odpovédnosti zaméstnanci, zvySeni
povédomi o bezpecnosti u pracovnikii a piipadné u pracovniki tietich stran.
Zameéstnanci jsou odpovédni za zabezpeceni informaci svych pracovist i svych
zakaznik.

Proskoleni zaméstnanci v oblasti kybernetické bezpecnosti (predevsim
pracovnikl vykonavajicich bezpecnostni role).

Splnéni legislativnich pozadavkii (napt. zdkona ¢. 181/2014 Sb.), vcéetné

pozadavki na pravidelné audity.
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e Ovéreni spravného nastaveni bezpecnostni politiky a jeji uplatiiovani napric
organizaci.

e ZvySeni konkurenc¢ni vyhody.

e SniZeni rizik (napf. nedostupnosti, Uniku ¢i ztraty dat).

e SniZzeni nakladli souvisejicich s odstrafiovanim nasledkii bezpecnostnich
incidenti, vypadkem informacniho systému organizace a se zajiSténim
nouzového zpracovani dat, vCetné optimalizace nakladi pii obnové chodu
informacniho systému organizace po jeho vypadku.

e Prokazani usili o ochrané dat klientd, partnerti, nadiizenych organt, organt
statni spravy a verejnosti, znamenajici zvySeni podnikatelské diivéryhodnosti

pro investory, banky a pojistovny.

5.3 Rozliseni Urovni produktu

Vramci produktu lze rozliSit celkem tfi Urovné. Ty znacéi reSeni kybernetické
bezpecnosti stupniované. Pri snaze o zajiSténi kybernetické bezpecnosti je nutné zacit
od uplnych zakladl a postupné se dopracovat k pozadovanému stupni zabezpeceni.
Navaznost na niZe obecné popsané urovné produktu neplati pro vSechny jeho casti.
Plati pro nasledujici ¢asti produktu:

e certifikaci kybernetické bezpecnosti;

e osobni certifikaci;

e bezpecnostni testy a

e situalni analyzu.

U ostatnich casti nelze definovat stupnovitost, diky cemuZ neexistuje navaznost na

obecné urovné produktu.

Uroveri 1

v__7s 7

Prvni Uroven je zamérena na zajiSténi zakladni irovné kybernetické bezpecnosti. To

je uskutecnéno predevsSim uspéSnym a vhodné ustanovenym ISMS dle prislusnych
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mezindrodnich standardli zrodiny ISO/IEC 27XXX a zdkona ¢. 181/2014 Sb., o
kybernetické bezpecnosti. Pro to, aby se jednalo o dlouhodoby stav, musi byt ISMS
vhodné udrzovan, kontrolovan a vylepSovan. Ve vysledku to pro organizaci prinasi
predevsim ochranu pred bezpecnostnimi incidenty, popr. jejich vhodné zvladnuti a
minimalizaci dopadu (Skod). Diky provadéni analyzy rizik dochazi také k identifikaci
rizikovych oblasti a definici nejzavaznéjSich hrozeb pro organizaci, coZ umoznuje

efektivnéjsi vynaloZeni ndkladli na zajisténi kybernetické bezpecnosti.

Prvni Uroven se vyznacuje Cisté systémovym pohledem a predstavuje zakladni
stavebni kdmen k diikladnému kybernetickému zabezpeceni dosahovaného v druhé a

treti arovni.

Uroveri 2

Druha duroven produktu navazuje na uroven prvni a predstavuje rozsifeni
systémového pohledu na kybernetickou bezpecnost. Toto rozsifeni spociva v zahrnuti
platnych mezinarodnich standardi soustredicich se na bezpecnost softwaru, ulozist,
siti a dodavatelskych fetézcli. Do druhé irovné jsou také zahrnuty bezpecnostni testy
jako dilezitd soucast pfi snaze o zajisténi kybernetické bezpecnosti. V ramci této
urovné je rteSena Kkybernetickd bezpecnost vztazena kjednotlivych castem IT
infrastruktury doty¢né organizace a jejtho dodavatelského retézce. Zejména diky
zahrnuti dalSiho standardu z rodiny ISO/IEC 27XXX dochazi k jeSté vétsi efektivité pri

uvolnovani nakladi na kybernetickou bezpecnost.

Urover 3

Treti Uroven opét navazuje na predeslé drovné, predevsim na droven 2. Predstavuje
nejhlubsi pohled na kybernetickou bezpecnost, ktery zahrnuje konkrétni
bezpecnostni komponenty. Zaméruje se predevSim na hardware a jeho firmware.
Podrobnéji se zabyva také bezpecnosti softwaru a dikladnéjsimi a naroc¢néjSimi
bezpecnostnimi testy. NejdllezitéjSim mezinarodnim standardem této urovné je

ISO/IEC 15408. Tento standard predstavuje normalizovanou podobu CC (vice viz
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kapitola 4.2.2) a vazi se k nému dalsi mezinarodni standardy, které ho dale rozsiruji a

dopliuji.

5.4 Charakteristika jednotlivych casti produktu

Predné je produkt potfeba rozdélit do dvou hlavnich kategorii. Diivodem pro toto
rozdéleni je vySe zminéna nutnost zachovani nestrannosti a nezavislosti.

e Kategorie realizovana EZU.

e Kategorie realizovana klientem, ktery miize, ale nemusi vyuzit sluzeb

nabizenych osvéd¢enymi partnery EZU.

Tato prace se bliZe zabyva pouze prvni kategorii. Druhé kategorii se nevénuje,
protoZze je pouze na Kklientovi (popf. partnerské organizaci), jak pristoupi
kimplementaci, provedeni analyzy rizik ¢i FeSeni neshod. EZU nabizi seznam
osvédCenych partnerskych organizaci, které poskytuji profesionalni sluzby. Za icelem

podpory Klientli (popf. i partnerti) je soucasti produktu také Skoleni a osobni

certifikace v oblasti kybernetické bezpecnosti. Tyto ¢asti produktu maji hromadny

charakter a neodporuji tak prioritnim hodnotam EZU.

V nasledujicich  podkapitolach budou popsany jednotlivé casti  produktu
realizovaného EZU.

% Uvodni informa¢ni $koleni

¢ Situacni analyza kybernetické bezpecnosti

% Skoleni v oblasti kybernetické bezpe¢nosti

¢ Osobni certifikace v oblasti kybernetické bezpec¢nosti

¢ Certifikace kybernetické bezpecnosti

¢ Bezpeclnostni testy

¢ Zajisténi bezpecnostni role auditora kybernetické bezpec¢nosti
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5.4.1 Uvodni informacéni gkoleni

Uvodni informa¢ni $koleni (UIS) je poskytovano za ti¢elem informovani o produktu,
ktery EZU v oblasti kybernetické bezpe¢nosti nabizi a realizuje. Je zaméfeno na dvé
rizné skupiny. Prvni skupinu piredstavuji potencidlni zdkaznici, kterym je
prezentovan produkt s cilem predstaveni, vysvétleni, zaujmuti a ndsledného prodeje.
Druhou skupinu tvoii potencidlni partnefi, kterym je produkt predstaven, vysvétlen,
nikoliv vSak za ucelem prodeje, nybrZz za ucCelem navazani oboustranné vyhodné

spoluprace.

V zavislosti na cilové skupiné se li$i také naplii UIS. Pro potencidlni partnery se
neuvazuje vliv rozdilnych oblasti plisobnosti. P¥i tvorbé naplné UIS je vychéazeno
z predpokladu, Ze tyto organizace ptlisobi ve vice nez jedné cilové oblasti (viz kapitola
¢ 5.5). Pro skupinu pfedstavovanou potencialnimi zakazniky se vyuzije upravené UIS,
prizplisobené oblasti pisobnosti posluchact. Pfi malém poctu zajemcti lze uvazovat o
provedeni UIS i pro potencialni zakazniky z riiznych oblasti. V takovém piipadé se
pouzije verze UIS uréena pro potencialni partnery jakoZto spole¢ny zaklad a nasledné

odlisnosti lze po projeveni zajmu zakaznika tesit individualné.

Z uvedenych charakteristik plyne skute¢nost, Ze UIS nemda navaznost na obecné
urovné produktu. Konkrétni verze je vybrana na zdkladé charakteritiky skupiny
posluchadfi, popt. oblasti ptisobnosti. Do UIS jsou zapracovany predeviim piinosy
produktu a jeho jednotlivych trovni a je zdiraznéna komplexnost predstavovaného
feSeni. Zminéna je povinnost plnéni zakonnych pozadavk (napi. zakona o
kybernetické bezpecnosti a zdkona o informacnich systémech verejné spravy). Hlavni
diraz je kladen na vnimani kybernetické bezpecnosti jako dilezitého faktoru

ovliviiujictho samotny chod spole¢nosti.
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5.4.2 Situacni analyza kybernetické bezpecnosti

Situacni analyza kybernetické bezpecnosti je provadéna na zakladé zadanych kritérii
auditu se zamérenim na vhodnost a pfimérenost uplatiiovanych pravidel. Pfikladem
takového Kkritéria je rozsah ISMS. Cilem situa¢ni analyzy je vyhodnoceni aktudlniho
stavu kybernetické bezpecnosti s diirazem na systémovy pristup a procesni fizeni ve
vazbé na souvisejici platné mezinarodni standardy a legislativni tpravu Ceské

republiky.

Situacni analyza ma navaznost na obecné trovné produktu. Situa¢ni analyza v rdmci
prvni Urovné je velmi podobna klasickému auditu. Namisto konstatovani neshod ci
nedostatki jsou definovany spise oblasti, kterym je nutné vénovat pozornost. K témto
problematickym oblastem jsou definovana konkrétni doporuceni. Vystupem ze
situani analyzy je zprava, kterd obsahuje zmapovani aktualniho stavu a identifikaci
navrhi na zlepSeni, které poslouzi i pri optimalizaci analyzy rizik, definovani
potiebnych technologii a implementaci téchto technologii a systémt. SlouZi také
k urceni potrebnych dokumentii, zaznami a informaci. V druhé a tfeti irovni nabyva

situa¢ni analyza podoby prostého pre-auditu.
5.4.3 Skoleni kybernetické bezpe¢nosti

Skolici kurzy jsou zaméieny na platné mezinarodni standardy a legislativni piedpisy
Ceské republiky souvisejici s kybernetickou bezpe¢nosti. Hlavnim vystupem a
zaroven prinosem této casti produktu je dokonald znalost standardu i predpisu.
Dokonala znalost je zajiSténa predevSim vhodnym a srozumitelnym vykladem
standardu a jeho poZadavk ¢i doporuceni a poskytnutim osvédcenych postupti (best

practice) od zkusenych auditori.

Skoleni jsou soucasti vSech tfi urovni produktu. Vramci prvni urovné je Skoleni

nabizeno pro nasledujici pravni a normativni predpisy:
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e (SN ISO/IEC 27001:2014 Informacni technologie -- Bezpec¢nostni techniky --
Systémy rizeni bezpecnosti informaci -- PoZadavky;

e (SN ISO/IEC 20000-1:2012 Informaéni technologie -- Management sluZeb --
Cast 1: Pozadavky na systém managementu sluZeb;

e zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti;

e zakon ¢. 365/2000 Sb. o informacnich systémech verejné spravy;

e usneseni vlady Ceské republiky ¢ 624/2001;

VySe zminéné standardy a predpisy jsou pouze zakladnimi stavebnimi kameny. Vazi
se knim dalsi standardy z prislusnych rodin a vyhlasky, které jsou do Skoleni

zapracovany pro lepsi porozuméni a vyuZzitelnost v praxi.

Vyssi drovné produktu zahrnuji dal$i normativni a legislativni predpisy, podle
kterych je provadéno ovérovani a certifikace. Stejné tak je pro tyto predpisy
vytvoreno Skoleni, které pomize posluchaclim poznat a porozumét témto Casto

slozitym predpistim se specifickymi terminy a formulacemi.

5.4.4 Osobni certifikace

Vzhledem knové definovanym bezpecnostnim rolim ve vyhlaSce o kybernetické
bezpecnosti a predevSim realné potiebé téchto roli v organizacich je jednou z ¢asti
produktu osobni certifikace. Osobni certifikace je rozdélelna do dvou casti -

proSkoleni a nasledné ovéreni znalosti v podobé certifikacni zkousky.

Skoleni je zaméfeno na platné mezinarodni standardy a legislativu souvisejici
s kybernetickou bezpecnosti. Konkrétni napln se méni vzavislosti na zvolené
bezpecnostni roli a na urovni odbornosti. Pro kazdou bezpecnostni roli jsou
definovany tri urovné odbornosti, které maji navaznost na obecné urovné produktu.
Zakladni uroven v ramci osobni certifikace je pojmenovana ,specialist”, vy$si troven
sexpert a nejvyssi uroven ,master”. Kurz je zakoncen certifikacni zkouskou. Po jejim
uspéSném dokonceni je absolventovi udélen osobni -certifikat pro zvolenou

bezpecnostni roli. Absolvovani certifikacni zkousky je mozné i bez predeslé Gcasti na
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Skoleni, nicméné vzhledem k narocnosti dané problematiky je absolvovani Skoleni

doporuceno. Ziskany certifikat nema ¢asové omezenou platnost.

V souvislosti s bezpe¢nostnimi rolemi definovanymi ve vyhlasce ¢. 316/2014 Sb. jsou

nabizeny tfi osobni certifikace. Jejich popis je obsaZen v nasledujicich podkapitolach.

5.4.4.1 Manazer kybernetické bezpecnosti

ManaZer kybernetické bezpelnosti zodpovidd za kybernetickou bezpecnost jako
celek. Roli manaZera kybernetické bezpecnosti, tedy osoby odpovédné za systém
rizeni bezpecnosti informaci, by méla dle pozadavki vyhlasky zastavat osoba, ktera je
pro tuto cinnost vysSkolena a prokaze odbornou zpisobilost praxi s rizenim
bezpecnosti informaci po dobu nejméné tri let. Vpraxi je mezistupném mezi
nejvy$Sim vedenim organizace a operativni udrovni. ManaZer kybernetické
bezpecnosti komunikuje se vSemi ostatnimi bezpec¢nostnimi rolemi - architektem i
auditorem kybernetické bezpecnosti, vyborem pro rizeni kybernetické bezpecnosti a
garanty aktiv. Tuto bezpecnostni roli by mél zastavat interni zaméstnanec organizace,
protoZe jinak si lze velmi tézko predstavit spravné nastaveni a rizeni ISMS, navazani
na vrcholové vedeni organizace, na jeji cile a strategii. Bez toho je systém nefunk¢ni a

spisSe nez piinos znamena pritéz.
Manazer kybernetické bezpecnosti — specialist

ManaZer kybernetické bezpecnosti zodpovida za kybernetickou bezpecnost v ramci
celé organizace. Ridi naptiklad aktivity spojené s managementem rizik, hrozeb,
realizaci bezpecnostnich opatreni a zajistuje proaktivni Cinnost. Dal§i vyznamnou
Cinnosti je provadéni internich auditi. Cilem Ccinnosti manazera Kkybernetické
bezpecnosti je zajiSténi kybernetického zabezpeceni organizace a jeho neustalé

zlepSovani.
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Konkrétni napln tohoto zdkladniho kurzu se nepatrné méni spolu s riiznymi oblastmi
plisobnosti organizaci, ve kterych jsou ucastnici kurzu zaméstnani. Skoleni se v této
urovni zaméfuje predevSim na relevantni poZadavky zakona o kybernetické
bezpecnosti a ISO/IEC 27001 na ISMS. V oblasti statni spravy je tieba vénovat se také
problematice atestace ISVS - tedy pozadavkiim zakona ¢. 365/2000 Sb.

Manazer kybernetické bezpecnosti — expert

Pri rozhodnuti organizace jit pri své snaze o kybernetické zabezpeceni vice do
hloubky, jsou na manaZera kybernetické bezpecnosti kladeny dalsi naroky. Ty jsou
spojeny s prechodem od Cisté systémového pohledu na pohled zahrnujici bezpecnost
softwaru, siti, ulozist, dodavatelskych ftetézcii a bezpecCnostni testy. I samotny

systémovy pohled je rozsiren.

Rozsifeni pohledu na Kkybernetickou bezpecnost je dosaZeno Skolenim dalSich
platnych a souvisejicich mezinarodnich standardi soustfedicich se pravé na
bezpecnost softwaru, siti a ulozist. Druha uroven osobni certifikace je zamérena na
kybernetickou bezpecnost dodavatelského retézce organizace a jednotlivych ¢asti IT
infrastuktury organizace. Soucasti druhé urovné produktu jsou také bezpecnostni
testy. Neznamena to, Ze manaZer kybernetické bezpecnosti musi tyto testy provadét,
nicméné by mél této problematice rozumnét, znat jednotlivé druhy bezpecnostnich
testd a jejich prinosy. Pravé manazer kybernetické bezpecnosti urcuje ve spolupraci
svedenim dané organizace, zda a popripadé jaké bezpecnostni testy se maji
vorganizaci provadét. Konkrétni napln Skoleni a certifikatni zkouSky se opét

nepatrné méni spolu s oblastmi plisobnosti organizaci ticastniki kurzu.

Manazer kybernetické bezpelnosti — master

NejdetailnéjSiho pohledu manaZera kybernetické bezpecnosti je dosaZzeno Skolenim
zaméfenym na bezpecCnost samotnych bezpecnostnich komponent a podrobnéji
pohliZejicim také na software, tloZisté a bezpecnostni testy. Nové se Skoleni zaméruje

na bezpecnost hardwaru a jeho firmwaru. Skolen je predev$im mezinarodni standard
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ISO/IEC 15408 a k nému se vazici standardy. Déle je Skoleni zaméfeno na standardy
pfimo navazujici a rozsirujici ty, které jsou obsaZeny v druhé turovni, a také na

pokrocilejsi techniky pii provadéni bezpecnostnich testt.

5.4.4.2 Auditor kybernetické bezpecnosti

Auditor kybernetické bezpecnosti zodpovida za ovéreni (audit) kybernetické
bezpecnosti. Roli auditora by méla vykonavat osoba odborné zptisobila (s praxi s
provadénim auditli kybernetické bezpecnosti po dobu nejméné tii let). Vykon této
role by mél byt nestranny a striktné oddéleny od vykonu vSech ostatnich
bezpecnostnich roli. I pres to mtize byt tato role vykonavana internim zaméstnancem
organizace. Auditor nesmi soucasné zastavat funkci manaZera ani architekta
kybernetické bezpecnosti a nesmi auditovat vlastni praci. Vysledky své prace

prezentuje auditor vyboru pro rizeni kybernetické bezpec¢nosti.

Ziskana kvalifikace, znalosti a schopnosti pomohou uc¢astnikiim kurzu pii ovérovani
spravného nastaveni systému, Fizeni rizik a dalSich cinnosti podle platnych
mezinarodnich standardi a legislativy Ceské republiky vztahujici se ke kybernetické
bezpecnosti. Diraz je kladen predevsim na pochopeni struktury a obsahu aktudlnich
verzi téchto predpist a rozvoj auditorskych dovednosti (vytvareni auditnich zprav,
spravna formulace a kategorizace neshod, nedostatki a doporuceni). Na kurzu se
ucastnik nauci orientaci v souvisejicich pravnich a normativnich predpisech, jak
planovat a provadét interni audity kybernetické bezpecnosti, jak shromazdovat
objektivni diikazy v pribéhu auditu, jak vyhodnocovat a presné reportovat vysledky
auditu, jak vypracovat zavére¢nou zpravu zauditu a jak posoudit efektivnost

napravnych opatreni (véetné definovanych terminti a zodpovédnosti).

Stejné jako u manazera kybernetické bezpecnosti, jsou i u auditora kybernetické
bezpecnosti rozliSovany tfi Urovné odbornosti (specialist, expert a master).
Charakteristika a odliSnost jednotlivych Urovni odbornosti opét souvisi s irovnémi

produktu. Je tak velmi podobna jako v pripadé osobni certifikace manazera
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Kybernetické bezpecCnosti (systémovy pohled = rozsireny pohled - software, sité,
ulozisté - nejdetailnéjsi pohled - hardware a firmware). Prechod na vyssi troven je
vzdy spojen s aplikovanim dalSich mezindrodnich standardd, které musi auditor,

stejné jako architekt i manazer, také znat a ovladat.

5.4.4.3 Architekt kybernetické bezpecnosti

Architekt kybernetické bezpecnosti musi byt pro tuto ¢innost vyskolen a schopen
prokazat tiiletou praxi snavrhovanim bezpecnostni architektury. Architekt je
zodpovédny za navrh bezpecné architektury (od infrastruktury aZ po bezpecnost na
aplika¢ni arovni) a jeji naslednou implementaci. Role architekta mize byt zajiSténa i
externé, nicméné pouze pri Uzce navazané spolupraci s manaZerem Kkybernetické

bezpecnosti a garanty aktiv.

V rdmci prvni Girovné odbornosti - specialist - dcastnik kurzu ziska ¢i dale prohloubi
své znalosti potfebné pro budovani bezpec¢né a stabilni architektury ISMS
v organizaci dle [SO/IEC 27001, s vyuZitim zejména ISO/IEC 27002 a ISO/IEC 27011,
a spliujici pozadavky zdkona o kybernetické bezpecnosti. Tato osobni certifikace
umozni ucastnikim splnéni kvalifikacntho poZadavku zdkona o kybernetické
bezpecnosti a nastini moZnosti vyuziti ISO/IEC 27001 a dalSich standardl z rodiny
ISO/IEC 27XXX pro tvorbu vhodné a spravné architektury ISMS. V organizacich, které
budou mit takto vySkoleného architekta, by jiZ nemélo dochazet k tradi¢nim chybam a
problémim - nakup a sprava navzajem nepropojenych bezpecnostnich produkti
a/nebo jejich nefunkcnost. Kurz je zaméren predevSim na poZadavky vyhlasky c.
316/2014 Sb., smétujici na nastroje potiebné k zajisténi kybernetické bezpecnosti
(napt. nastroje pro detekci kybernetickych bezpecnostnich udalosti ¢i nastroje pro

fizeni pristupovych opravnéni).
Vramci dalSich trovni odbornosti - expert a master - je ucastnikiim predstaven

zpusob, jakym mohou do svych stavajicich feSeni (architektury) zahrnout pozadavky

dalsich mezinarodnich standardii objevujicich se v druhé a tieti Urovni produktu.
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5.4.5 Certifikace kybernetické bezpecnosti

V této c¢asti produktu je navaznost na jeho obecné Urovné nejzretelnéjsi, i proto se
jedna o stézejni cast. Certifikace kybernetické bezpecnosti je definovana ve tfech na

sebe navazujicich drovnich.

5.4.5.1 Prvni Uroven

Prvni aroven tvori zakladni stavebni kdmen pro jakoukoliv spolecnost, ktera klade
diiraz na Kkybernetickou bezpetnost a uvédomuje si mozZnad rizika a hrozby
prichazejici z kyberprostoru. Pred sestavenim prvni tuUrovné zjednotlivych
komponent byla provedena srovnavaci (GAP) analyza vyhlasky ¢. 316/2014 Sb., o
kybernetické bezpecnosti, kterd definuje konkrétni pozadavky na organy a osoby
spadajici pod plsobnost zdkona o kybernetické bezpecCnosti, a mezinarodniho
standardu ISO/IEC 27001. Na prvni pohled se zd3, Ze se oba predpisy shoduji a l1ze je
povazovat za rovnocenné. Pri jejich detailnéjSim zkoumanti je ale zfejmé, Ze tomu tak
neni. Procentudlni vysledky provedené GAP analyzy jsou obsaZeny v Tabulce 3.
Z vysledkl plyne, Ze je vhodné do produktu zaradit oba predpisy, protoze se
pod gesci zakona - mit nastavené postupy a politiky kybernetické bezpecnosti by

méla mit kazda organizace.

Procento pozadavkii ISO/IEC 27001 obsaZenych ve 24 83 40.35
vyhlasce o kybernetické bezpecnosti (%) ’ ’
Procento pozadavkii vyhlasky o kybernetické 5456 5522
bezpecnosti tvoiené pozadavky ISO/IEC 27001 (%) ’ ’

Tabulka 3 - Procentualni vysledky GAP analyzy
Vlastni tvorba

Tato uroven se soustiedi na ovéfeni procesi nutnych kvytvoreni zakladniho
kybernetického zabezpeceni (fizeni rizik, rizeni hrozeb a zranitelnosti, priprava a

realizace bezpecnostnich opatieni, neustalé zlepSovani a provadéni internich auditi).
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Tyto procesy musi byt nastaveny a byt v souladu zejména s nasledujicimi standardy a
legislativnimi predpisy. V souvislosti s riznymi oblastmi plisobnosti auditovanych
organizaci jsou do této urovné zakomponovany dalsi specifické predpisy (pro oblast
statni spravy napfr. zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy).
e Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a vyhlaska ¢. 316/2014, o
kybernetické bezpecnosti.
e CSN ISO/IEC 27001 Informaéni technologie - Bezpec¢nostni techniky -
Systémy tizeni bezpecnosti informaci - PoZadavky.
e (SN ISO/IEC 20000-1 Informaéni technologie - Management sluzeb — Cast 1:

PoZadavky na systém managementu sluZeb.

Po uspésném ovéreni naplnéni pozadavki ur¢enych predpisi jsou organizaci udéleny
dva certifikaty. Prvni certifikdt predstavuje ceskou verzi a nese nazev ,Zakladni
certifikat kybernetické bezpecnosti“. Anglickd mutace ma nazev ,Essential Certificate

of Cybersecurity“.

5.4.5.2 Druha Uroven

Druha uroven certifikace kybernetické bezpecnosti zahrnuje ovérovani dle dalSich
mezinarodnich standardd. Ty jdou vice do detailu a zaméruji se i na bezpecnost
softwaru, siti, uloZist dat a dodavatelskych retézcli. Pri kladném vysledku ovéreni,
tedy konstatovani shody s prisluSnymi predpisy, jsou organizaci opét udéleny dva
certifikaty. Ceskd verze certifikdtu nese nazev ,Rozsifeny certifikit kybernetické

bezpecnosti“. Anglicka verze ma nazev ,Enhanced Certificate of Cybersecurity“.

Ovérovani (audit) v druhé Urovni této casti je vztazeno zejména k niZe uvedenym
standarddm, které tvoii bazi spole¢nou pro vSechny cilové oblasti. K ni jsou nasledné
pridany oborové specifické standardy (napt. ISO 80001). Nazvy mezinarodnich
standardd jsou volné pieloZzeny do Cestiny - nejedna se o oficialni nazvy norem.
e (SN EN ISO 22301 - Ochrana spole¢nosti - Systémy managementu Kontinuity
podnikani - PoZadavky
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e [ISO/IEC 27036 - Informacni technologie - Bezpec¢nostni techniky - Bezpecnost
informaci pro dodavatelské retézce

e ISO/IEC TR 15443 - Informacni technologie - Bezpecnostni techniky - Ramec
pro zajisténi bezpecnosti

e ISO/IEC 12207 - Systémy a softwarové inZenyrstvi - Procesy v Zivotnim cyklu
softwaru

e ISO/IEC 27033 - Informacni technologie - Bezpecnostni techniky - Bezpecnost
sité

e ISO/IEC 27040 - Informacni technologie - Bezpetnostni techniky - Bezpecnost

ulozist

5.4.5.3 Treti Uroven

Treti Uroven predstavuje ovéifovani kybernetické bezpecCnosti vztaZené piimo na
jednotlivé komponenty zarizeni a nastrojii. PohliZeno je predevSim na bezpecnost
hardwaru a jeho firmwaru. Zahrnuty jsou také audity podle mezinarodnich
standardd, které se hloubéji zabyvaji bezpecnosti softwaru a ulozist dat. Udélovany
jsou stejné jako v obou predchozich pripadech dva certifikaty - ,Certifikat nejvyssi

urovné kybernetické bezpecnosti“ a , Top-level Certificate of Cybersecurity”.

Ovérovani ve treti arovni certifikace kybernetické bezpelnosti je vztaZzeno zejména
k nasledujicim standardim. Vzhledem k Sirokému zaméteni hlavni komponenty -
CSN ISO/IEC 15408, ke které se vazi i dal$i komponenty (nap¥. ISO/IEC TR 19791),
nejsou vtéto drovni zadné oblastné specifické standardy. Nazvy mezinarodnich
standardd jsou volné pieloZzeny do Cestiny - nejedna se o oficialni nazvy norem.
e CSNISO/IEC 15408 - Informaéni technologie - Bezpe¢nostni techniky - Kritéria
pro hodnoceni bezpecnosti IT
e ISO/IEC TR 19791 - Informacni technologie - Bezpecnostni techniky -
Zhodnoceni bezpecnosti operacnich systémi
e ISO 14764 - Softwarové inZenyrstvi - Procesy v Zivotnim cyklu softwaru -

Udrzba
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5.4.6 Bezpeclnostni testy

Aby byla sit’ a aktiva u€inné chranéna, je potreba testovat cely integrovany systém a
jeho jednotlivé prvky. VétSinu bezpecnostnich testli neni nutné provadét v rocnich
intervalech. Provadét by se meély vpripadé vyznamnych zmeén vramci ICT
infrastruktury. Testem, ktery by mél byt provddén i v menSich neZ rocnich
intervalech, je socidlni inZenyrstvi. To zahrnuje spoustu riznych technik. Z téch
nejznameéjsich lze jmenovat napf. baiting, phishing, pretexting a quid pro quo (néco za
néco). Zdaleka nejcastéji realizovanymi bezpecnostnimi testy jsou testy penetracni

(testovani odolnosti systému).

Vystupem z bezpecnostnich testli je vyhodnoceni testované oblasti a problematiky,
vcetné navrhill na zlepSeni (napi. spravnou konfuguraci testovanych bezpecnostnich
prvkl). Pro testovani systému a jeho jednotlivych prvk lze pouzit rizné
bezpecnostni testy. Kromé jiz zminéného socidlniho inZenyrstvi a penetra¢niho
testovani to jsou napi-.:

e operacni testy - funk¢nost vSech zarizeni,

e 7atéZové testy — provoz systému pii zvySené zatézi,

e vzdalené testy - moznosti pri vzdaleném ovladani vSech komponent,

e testovani dodate¢nych sluzeb - dodrZeni vSech SLA (Service Level Agreement).

Vramci této ¢asti produktu jsou nabizeny niZe uvedené bezpecnostni testy. Tuto

nabidku je moZné rozsirit a doplnit o dal$i bezpecnostni testy poskytované
organizacemi, se kterymi navaze EZU partnersky vztah. Bezpe¢nostni testy na trhu
uspésné nabizi napt. ESET software spol., Trustica, e-Business Services ¢i CompuNet.

e Penetracni test webové aplikace a webového serveru.

— Cilem testu je odhalit co nejvétsi mnoZstvi kritickych zranitelnosti ve

webové aplikaci nebo webovém serveru, odhalit zptlisob jejich vyuziti a
pripadnou moznost ziskani privilegovaného pristupu. Test je mozné

provadét jak pomoci komercnich, tak i open-source nastroju.
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e Penetracni test interni sité.

— Test je realizovan jak z pohledu potencialniho anonymniho utoc¢nika, ktery
ma fyzicky pristup do interni sité, tak z pohledu béZného zaméstnance
spolec¢nosti. Cilem je demonstrovat kompromitovani interni sité zakaznika
(napt. ziskani doménového administratora). Soucasti je také analyza
bezpecnosti bezdratovych siti zdkaznika. Testovani probiha v nékolika
fazich realizovanych v souladu s OSSTMM (Open Source Security Testing
Methodology Manual).

e Socialni inZenyrstvi.

— Sociadlni inZenyrstvi predstavuje netechnickou formu prolomeni
bezpecnostnich postupti a opatreni. Jedna se o utok zaloZeny na schopnosti
ovliviiovani a manipulace lidi. Socialni inZenyrstvi tézi z potencialniho
selhani lidského faktoru, ktery je nedilnou soucasti informacni bezpec¢nosti.
Hlavnim cilem ato¢nika je narusit vnitini prostredi organizace nebo ziskat
citlivé a davérné informace s vyuzitim rlznych psychologickych her,
manipulace ¢i dokonce vyhruzek. Bezpec¢nostni test je provadén simulaci

takového chovani a sledovani reakce zaméstnancu.

5.4.7 Zajisténi bezpelnostni role auditora kybernetické

bezpeclnosti

V ramci nasledného fungovani jiz implementovaného systému je nutné minimalné
jednou rocné provést interni audit celého systému. Realizaci tohoto auditu je vhodné
svéfit externi, zkuSené firmé, kterd disponuje profesiondlnimi auditory. EZU
disponuje kvalifikovanymi auditory (IRCA, EOQ, CISA atd.), kteri jsou schopni

realizovat interni audity dle prislusnych standard.

Role auditora kybernetické bezpecnosti je jednou z roli definovanych v § 6 vyhlasky ¢.
316/2014 Sb., o kybernetické bezpecnosti. Auditor kybernetické bezpelnosti
odpovidd za provadéni auditi a velmi dulezitd je jeho nestrannost a odborna

zpUsobilost (délka praxe sprovadénim auditi kybernetické bezpecnosti). Tim se
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auditoti EZU vyznacuji, a pravé proto je souc¢asti produktu také sluzba zajisténi role
auditora kybernetické bezpecnosti. Tento auditor provadi interni audity kybernetické
bezpecnosti (audity prvni stranou). V pripadé, Ze ma zakaznik zajem také o externi
certifikaci (viz kapitola 5.3.5), je opét nutné dodrZeni nestrannosti a nezavislosti -

v tomto pripadé to znamena, Ze oba audity nesmi provadét tentyz auditor.

Interni auditor vramci auditu kybernetické bezpeclnosti posuzuje soulad
bezpecnostnich opatfeni s pravnimi predpisy, vnitfnimi predpisy, jinymi predpisy a
souvisejicimi smluvnimi zavazky. Dale urci opatfeni k prosazovani auditu a provadi a
dokumentuje pravidelné kontroly dodrzovani bezpecnostni politiky. Vysledky téchto
kontrol jsou nasledné zohlediiovany v planu rozvoje bezpecnostniho povédomi a

planu zvladanti rizik.

5.5 Segmentace cilovych oblasti a jejich specifika

Za cilové pro navrhovany produkt 1ze oznacit celkem 8 oblasti:
1) statni sprava;
2) IT/ICT sektor;
3) zdravotnictvi;
4) ridici a automatizacni systémy;
5) energetika (smart grids);
6) smart homes a smart buildings;
7) datova ulozisté;

8) finacni sektor;
Takto definovanym oblastem byly prifazeny 3 urovné priorit. Ty urcuji, kterymi

oblastmi se ma EZU zabyvat nejdfive a kterymi pozdéji. Rozdéleni do ti irovni podle

priorit prehledné zobrazuje Tabulka 4.
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Statni sprava

1 - Nejvyssi IT/ICT sektor

Zdravotnictvi

Ridici a automatizaé¢ni systémy
2 - Stredni Energetika (Smart Grids)

Smart Homes a Smart Buildings
Datova ulozisté
Financ¢ni sektor

Tabulka 4 - Oblasti dle priorit
Vlastni tvorba

3 - Nizsi

Oblastem statni spravy, IT/ICT sektoru a zdravotnictvi je prifazena nejvyssi priorita,
protoZe se jedna o oblasti, pro které je kyberneticka bezpecnost zasadni. V téchto
oblastech byla navic identifikovdna fada informacnich a komunikac¢nich systémi
spadajich do kritické informacni infrastruktury a vyznamnych informacnich systémi.
Zejména v oblastech statni spravy a zdravotnictvi je situace ohledné kybernetické
bezpecnosti velmi Spatna a otazka zabezpeceni dlouho neresSena. Zaroven se jedna o
oblasti, ve kterych jiz EZU, jeZ je sam statnim podnikem, ptisobi a nabizi své sluzby.

Jedna se tedy o oblasti hiife zabezpecené a s velkym potencialem.

Stredni priorita je prirazena oblastem, ve kterych je predpokladan velky boom.
V oblasti primyslovych tidicich systémi to souvisi zejména se ¢tvrtou priamyslovou
revoluci (nejcastéji oznaCovanou jako Industry 4.0). V oblasti energetiky se jedna o
tzv. chytré sité (smart grids). Stavajici technologie a systémy implementované v
oblasti energetiky jsou povazovany za velmi dobte zabezpecené. Oblasti s velkym
potencidlem je smart homes a smart buildings. V pripadé ridicich a automatizacnich
systémii a oblasti energetiky lze potencial pro EZU ozna¢it za stiedné velky. V pripadé
smart homes a smart buildings se jedna o oblast svelmi Spatnym reSenim
kybernetické bezpeénosti a zaroveri vysokym potencidlem pro EZU. Vzhledem ke
skutecnosti, Ze se jedna o oblasti, kde stale nebyly vytvoreny odpovidajici standardy,

se nelze v soucasnosti zamérit na vyuziti tohoto potencialu.
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Dlivodem pro pritfazeni niZ$ich priorit u vyznamnych sektori jako je finan¢ni sektor a
datova ulozisté je skutecnost, Ze instituce v téchto oblastech maji kybernetickou
bezpecnost zpravidla zajiSténou na vysoké urovni. Bez toho by prakticky ani nemohly
existovat. Jedna se tedy o sektory, kde hraje kyberneticka bezpecnost dilezitou roli,

av$ak s malym potencialem pro EZU.

Prace se dale zabyva pouze oblastmi snejvyssi prioritou. Divodem pro toto
rozhodnuti je potfeba nastartovani nového produktu, nabrani potiebnych zkusSenosti

a referenci, a také potireba rozsiteni personalnich zdroji kontinudlnim zptisobem.

5.5.1 Cilové oblasti s nejvyssi prioritou

Statni sprava

Stale vice agend v ramci statni spravy a samospravy je a bude prevadéno do digitalni
podoby, coZ umozZnuje jejich efektivnéjSi a rychlejsSi vyuZivani (v souladu se
zdkladnimi koncep¢nimi a strategickymi dokumenty: ,Strategicky rdmec rozvoje
vefejné spravy a eGovernmentu 2014+“ a ,Digitalni Cesko 2.0“). Zarovet se tak ale
verejnd sprava a samosprava stava zranitelnéjsi vic¢i utokim a hrozbam,
prichazejicim z kybernetického prostoru, coZ pro ni piredstavuje novou bezpecnostni
vyzvu. Zapotiebi bylo vytvoreni jednotného a pevné stanoveného zdkonného ramce.
Tim se vnedavné dobé stal zdkon o kybernetické bezpecnosti a s nim souvisejici
provadéci predpisy. Zakon je potreba vnimat predevsim jako urcity stimul a navod,
jakym smérem se vydat. Tim by se mély vydat vSechny statni organizace bez ohledu

na to, zda spadaji pod plisobnost zdkona, nebo ne.

Pro oblast statni spravy byly identifikovany veSkeré mezinarodni standardy a
legislativni piredpisy Ceské republiky souvisejici s kybernetickou bezpe¢nosti. Jejich
identifikaci, cely nazev a zaméreni obsahuje Obrazek 7 v Ptiloze C. Tyto definované
pravni a normativni predpisy jsou zdkladem pro jednotlivé komponenty, ze kterych

jsou nasledné formovany jednotlivé Casti a Urovné produktu. Ztoho plyne, Ze
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konkrétni podoba casti a drovni produktu se lisi podle toho, pro jakou oblast je
produkt nabizen. Jak bude patrné z dalSich odstavci, rozdily mezi jednotlivymi

oblastmi nejsou vyznamného charakteru.

IT/ICT sektor

Tento sektor je dulezity, protoZe zahrnuje organizace dodavajici produkty a sluzby,
jez Casto vyznamnym zplisobem ovliviiuji kybernetickou bezpec¢nost jejich zakaznikd.
Lze tedy Trici, Ze tato oblast ovliviiuje vSechy ostatni oblasti, a to vcéetné téch
nejkritictéjsich. Zajisténi kybernetické bezpecnosti v oblasti IT/ICT je tak zakladnim
stavebnim kamenem pro dosaZeni jakékoliv Urovné kybernetické bezpecnosti i
v ostatnich oblastech. Poskytované produkty a sluzby, stejné jako organizace
samotnd, musi byt v souladu s vesSkerymi souvisejicimi legislativnimi predpisy, a také

s prislusnymi mezinarodnimi standardy.

IT/ICT sektor je Siroky pojem zahrnujici organizace nabizejici produkty a sluZzby
s riznym zaméienim. Z tohoto diivodu je sektor dale rozclenén na nasledujici oblasti:
e dodavatelé softwaru;
e poskytovatelé cloudovych sluZeb;
e provozovatelé digitalnich tloZist;

e telekomunikace.

Stejné jako pro oblast statni spravy, byl i pro oblast IT/ICT vytvoren soupis veSkerych
souvisejicich normativnich a legislativnich predpisti. Vétsi ¢ast tvoii normy obsazené
jiz v soupisu pro statni spravu, z toho diivodu budou niZe uvedeny pouze rozdilové

predpisy.

e Standardy
+ CSNISO 16363
+ ISO/IEC 27017
+ ISO/IEC 27018
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+ CSN ISO/IEC 27034
— ISO/IEC 27010
e Legislativa
— zakon ¢. 365/2000 Sb.
— usnesen{ vlady Ceské republiky ¢. 624/2001

Zdravotnictvi

Zdravotnictvi je kritickou oblasti s velmi citlivymi daty. Pritom jde o oblast, ktera
kybernetické bezpecnosti nevénuje Zadnou nebo malou pozornost. To se mélo zménit
prichodem zakona o kybernetické bezpecnosti, ktery se ale vsoucasné dobé
nevztahuje napiiklad na vétSinu nemocnic. Je potieba aby si tyto organizace

uvédomily zavaznost situace a dtilezitost kybernetické bezpecnosti.

Stejné jako v predchozim pripadé jsou niZze uvedeny pouze predpisy vztahujici se

k této oblasti, které nebyly zahrnuty v soupisu tykajiciho se oblasti statni spravy.

e Standardy

+ ISO/TR 16056
CSN EN 62304
CSN EN 13606
+ CSNENISO 14971
+ CSNENISO 27789

+
+

+ CSN ENISO 27799
+ CSNEN 80001-1
e Legislativa
- zéakon ¢. 365/2000 Sb.
— usneseni vlady Ceské republiky ¢. 624/2001

69



6 Realizace produktu

6.1 Postup pfri realizaci produktu

Popis realizace produktu je vztaZen K ¢innosti EZU. Zaméfuje se na jednotlivé ¢asti
produktu s vyjimkou implementace a dodavky potirebnych technologii. Tato ¢ast je
zajiStovana pres partnerské organizace. Pro realizaci kompletniho produktu tak, aby
prinasel zakaznikovi nejvétsi pridanou hodnotu, je nutné navazat partnerské vztahy s
dodavateli technologii (zjednodusSené hardwaru a softwaru) a organizacemi, které se
zaméruji na implementaci normativnich a legislativnich pozadavki (napft.
implementaci ISMS). Detailnéji o problematice partnerskych vztahli pojednava

kapitola 6.3.2.

Pii realizaci produktu musi byt dodrZovany poZadavky normativnich predpisi
zamérujicich se zejména na auditni ¢innost v oblasti kybernetické bezpecnosti (napft.
CSN ISO/IEC 27006). Dale musi byt striktné dodrZovany interni smérnice (metodiky)
vztahujici se k realizovanym c¢innostem. Postupovat v souladu s témito internimi

dokumenty musi i externi zaméstnanci ucastnici se realizace produktu.

Modelovou podobu realizace produktu zobrazuje diagram datovych tokd na
Obrazcich 8 a 9 v Priloze D. Vramci tohoto diagramu je zahrnuta vétSina casti

produktu.

a4

6.1.1 Skoleni a Uvodni informaé&ni gkoleni

Skoleni jednotlivych pravnich a normativnich piedpisi je stejné tak jako tivodni
informac¢ni Skoleni realizovano prostifednictvim prednaSky s prezentaci v MS
PowerPoint. Miize probihat v prostorach EZU - v piipadé $koleni zastupct nékolika
riznych firem; v pripadé Skoleni vétSiho poctu (5-12) zajemci ze stejné spolecnosti
lIze nabidnout S$koleni v misté pisobnosti zikaznika. Skolitelé jsou odbornici

s dlouholetou praxi v oboru, nejcastéji se jedna o auditory, ktefi provadi audity dle
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piislusnych mezinarodnich standard® a jsou garanty za tuto normu v EZU. Rozdil

mezi jednotlivymi Skolenimi je predevsim v jejich ¢asové narocnosti.

6.1.2 Situacni analyza

Provedenti situa¢ni analyzy je jednim z prvnich kroki pfti realizaci produktu. Pri jejim
provedeni jsou zjistovany nedostatky a problémy soucasného stavu kybernetické
bezpecnosti v organizaci. Provedeni situa¢ni analyzy neni krokem povinnym, nicméné
velmi dilezitym, tudiZ doporucovanym. To plati zejména pro organizace, které nemaji
z minulosti implementovan Zadny systém rizeni bezpecnosti informaci, certifikaci ¢i
se kybernetickou bezpe¢nosti doposud nezabyvaly. Radné provedeni situa¢ni analyzy
totiZ zajisti nejen lepSi pripravu a podklady pro implementaci, ale nasledné také

hladsi a bezproblémovy priibéh auditu a certifikace.

Svou néaplni pripomina provedeni situacni analyzy klasicky audit, pti kterém jsou
zjiStovany silné strdnky a nedostatky vzhledem k poZadavkiim pravnich a
normativnich predpisti. Pfi situa¢ni analyze je vSak kladen vétsi diraz na specifické
¢asti (napf. analyzu rizik), na dikladné definovani zjiSténych nalezi a predevsim na
zevrubné popsani navrhii na vyporadani nalezl a zlepseni daného procesu ¢i stavu.
Pravé tyto navrhy na zlepSeni jsou nasledné vyuzity ve fazi implementace technologii

a bezpecnostnich systému.

6.1.3 Osobni certifikace

Osobni certifikace zahrnuji Skoleni a certifikacni zkouSku. Nabizena je osobni
certifikace pro manaZera, architekta a auditora kybernetické bezpecnosti. Vzhledem
k realizaci neni diileZité, o jakou bezpec¢nostni roli se jednd. Skoleni jsou realizovana
prostiednictvim piednasky s prezentaci v MS PowerPoint a individualnich ukold
zpracovavanych vramci klasického workshopu. Certifikacni zkouSka je tvorena

testem, ktery se skldda z otevienych otazek. V souvislosti s drovnémi osobnich

71



certifikaci jsou vytvoreny tii prezentace a tfi testy pro kazdou bezpecnosti roli. Test
je nutné splnit z:

a) 50% pro zisk osobniho certifikatu irovné specialist;

b) 60% pro zisk osobniho certifikatu irovné expert;

c) 70% pro zisk osobniho certifikatu irovné master.

Stejné jako u certifikace kybernetické bezpecnosti existuje navaznost mezi drovnémi
Z tohoto divodu je nutné pro zisk osobniho certifikatu tirovné expert nejprve ziskat

osobni certifikat urovné specialist apod.

6.1.4 Certifikace kybernetické bezpelnosti

vvvvvv

nezavislou treti stranou (certifikacni autoritou). Pri auditu je ovérovana shoda hned
s nékolika riznymi pravnimi a normativnimi predpisy a jeho provedeni je tak
slozitym Ukolem, kterého se mohou zhostit jen ti nejzkusenéjsi auditoti. Audity jsou
provadény srocni periodicitou stejné jako veSkeré dalsi audity systému fizeni.
Rozlisuji se tfi druhy auditli - certifikacni, dozorovy a recertifika¢ni. Toto rozliSeni
souvisi s dobou platnosti certifikdtl - 3 roky. Certifikatni audit je realizovan
v ptripadé, Ze organizace dosud nevlastnila prislusny certifikat, nebo v pripadé, zZe
platnost certifikatu jiz vyprsSela. Nasleduje provedeni dvou dozorovych auditl a poté
audit recertifikaCni. Pii Gispésném recertifikacnim auditu je organizaci vydan novy
certifikat, opét s platnosti tfi let. Nasledné je dodrzovan tiilety cyklus sloZeny ze dvou
dozorovych a jednoho recertifikacniho auditu. Tato ¢asova souslednost a rozdily mezi

jednotlivymi druhy auditu jsou také znazornény na Obrazcich 8 a 9 v Priloze D.

V pripadé, Ze organizace jiz méla k nékterému ze souvisejicich standardl platny
certifikat, je tento certifikdt uznan i ptres to, Ze nebyl vydan EZU. V piipadé, Ze ma
organizace stale platny certifikat, ale preje si prejit v ramci zajisténi kompletnosti

produktu k EZU, bude k p¥islu$nému predpisu proveden mimotadny audit. Ten je

vvvvvv
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prislusnych predpisti. Pokud neni pii tomto auditu nalezena Zadna zavazna neshoda,
zlstane platnost ptivodniho certifikatu nezménéna. Zméni se pouze organ vydavajici
tento certifikat. V obou pripadech se jedna o certifikaty souvisejici s jednotlivymi
pravnimi nebo normativnimi ptedpisy. Z tohoto diivodu je audit provadén vzdy,
odliSny je pouze jeho rozsah. AZ na zakladé uspéného ovéreni shody se vSemi

definovanymi ptredpisy miize zdkaznik ziskat prislusny certifikat.

Realizovat druhou uroven certifikace kybernetické bezpecnosti je v dané organizaci

moZné pouze po Uspésné certifikaci prvni drovné. Stejné tak tomu je v pripadé trovné

<

v

treti, kterou je mozné realizovat az v pripadé UspésSné certifikace druhé urovné.

Ovérovani a nasledna certifikace vyssi darovné miiZze nastat po uplynuti nejméné

jednoho roku od vydani certifikatu predeslé tirovné.

6.1.4.1 Realizace auditu

Plan auditu

Plan auditu musi byt vytvoren a zaslan zakaznikovi nejméné 14 dni pred terminem
konani auditu. Je komunikovan se zakaznikem jesSté pred jeho findlnim zaslanim,
protoZe je potreba pro jednotlivé ¢asti a body planu zajistit piisluSnou soucinnost ze
strany zakaznika a zajistit pritomnost prisluSnych zaméstnancii organizace
zakaznika, ktefi jsou zodpovédni za jednotlivé oblasti. Pro tvorbu planu musi byt
vypoctena Casova narocnost auditu, ur¢en druh auditu a identifikovany vesSkeré
predpisy, podle kterych ma byt audit proveden. Pred tvorbou planu musi byt znamé
slozeni auditniho tymu. Pro zakazku se urcuje potiebny pocet auditort v ramci
vypoctu MD zakazky. Pro kaZdou komponentu produktu musi byt urcen vedouci
auditor, jez ridi svdj auditni tym. SloZeni auditniho tymu musi byt odsouhlaseno
zakaznikem a musi respektovat potfeby EZU v ramci planovani personalnich zdrojt

celého oddéleni.
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Plan auditu miZe byt upravovan i v priibéhu auditu. Mohou nastat nenadalé udalosti
(neposkytnuti soucinnosti, nepiitomnost potiebnych zaméstnanci zdkaznika, zména
rozsahu auditu apod.). Finalni verze planu je soucasti zavérecného vystupu

odesilaného zakaznikovi.

Priprava na audit

Na audit se pripravuji vSechny zucastnéné strany. Priprava spociva ve studiu
nastavenych procesti vauditované organizaci a toho, jak jsou tyto procesy
zdokumentovany, popsany. Je potreba, aby mél auditovany rozumny piehled o
procesech, za které je osobné odpovédny, a védél jaké pozadavky jakych norem,
internich smérnic a pripadné legislativnich predpisi jsou vzhledem k témto
procestim relevantni. Musi obhdjit, Ze jsou tyto pozadavky napliiovany. NejlepSim
nastrojem k pochopeni fungovani organizace a jednotlivych procesi je vytvoreni tzv.
mapy procest, ve které jsou k jednotlivym procestim prirazeny jednotlivé dokumenty
- smérnice. DalSim vhodnym ndastrojem jsou vyvojové diagramy, diky kterym si
mohou i auditori ujasnit a dobre predstavit materialové a informac¢ni toky. Pro méné
zkuSené auditory nebo auditory provadéjici audit podle komponenty produktu, ktera
neni jejich primarni ¢innosti, je doporuceno pripravit si sadu otazek k jednotlivym
pozadavkiim normativnich a legislativnich predpisti. Tyto otazky by meély byt

vztaZeny piimo na konkrétniho zakaznika, konkrétni organizaci.

Veskeré dokumenty potrebné k realizaci auditu by mély byt predem pripraveny ve
formé Sablon (checklistl). Tyto Sablony je nutné dale rozpracovat a upravit na miru

zakaznikovi. Pravé do téchto dokumenti mutze auditor vkladat pripravené otazky.

Audit v misté plsobnosti zédkaznika

Po prijezdu auditniho tymu probéhne Gvodni jednani auditorti s vedenim auditované
organizace. Vramci tohoto jednani dojde k privitdni a seznameni v pripadé, Ze se
jedna o prvni audit v této organizaci. Béhem jednani je probran ¢asovy harmonogram

auditu a pripadné zmény planu auditu, které je nutné vzhledem k soucasné situaci
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provést tak, aby byl zajistén plynuly priibéh auditu nenarusujici vyznamné chod
firmy. Definovan je také zplisob komunikace (audit je moZné provadét i vzdalené) a

ovéruje se zajiSténi potrebnych zarizeni a prostor pro konani auditu.

Vlastni auditovani spociva v nékolika ¢innostech. Tou zdaleka nejdilezitéjsi z nich je
kladeni otazek auditovanym pracovnikiim formou interview. Pracovnici jsou
nejcastéji zpovidani z toho, jakou Cinnost provadéji, jak a podle kterych smérnic €i
predpist ji provadéji, jak védi, Ze ji provadéji spravné a kde jsou o tom piipadné
zaznamy. Vysledkem auditu je posouzeni a vyjadreni shody (popf. neshody)
s pozadavky norem Ci legislativnich predpist. Auditofi vyuZivaji pri auditu predem
pripravené check-listy k jednotlivym piedpisiim nebo jeden check-list, ktery zahrnuje
veskeré pozadavky vSech predpisti. Check-list je pro auditory pomtckou, ze které je

ziejmé, zda se vénovali vSem pozadavklim prisluSnych norem.

Pfi auditu na misté dochazi ke sbéru potiebnych informaci o skute¢ném fungovani
systému, ovérovani plnéni pozadavkd normativnich a legislativnich predpist a jsou
shromazd’'ovany dikazy o plnéni nebo neplnéni téchto pozadavki. Na zakladé takto
zjiSténych podkladl jsou v zavérecné zpravé z auditu identifikovany silné a slabé
stranky systému. Jsou identifikovdny neshody, nedostatky a doporuceni. Tim je
vyznacena rizna uroven zavaznosti nalezu. Neshody jsou nejzavaznéjSim nalezem,
ktery musi byt odstranén nejlépe ihned. O neshodach musi byt sepsany zvlasStni
zaznamy do k tomu urcenych formulari. O téchto neshodach je zakaznik informovan
pri zavérecném jednani, kde je k nim poskytnut potrebny komentai auditort a jejich

opodstatnéni je projednano i svedenim auditované organizace. Bez radné

vyporadanych identifikovanych neshod nelze vydat certifikat.

VeSkeré finalni vystupy, zejména zavérecna zprava z auditu, musi byt prezkoumany
certifika¢nim organem EZU, ktery vydava kone¢né stanovisko - konstatuje shodu
nebo neshodu. Rozhoduje, zda bude certifikat udélen hned, po vyporadani neshod, po
realizaci dalStho (mimoiadného) auditu nebo Ze certifikat z diivodu nalezu velkého
mnozstvi zavaznych neshod udélen nebude (¢i bude odejmut v pripadé dozorového

auditu).
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Po auditu

Zprava z auditu je vhodné zaslat spolu s ostatnimi vystupy zakaznikovi do 14 dni po
dokonceni auditu na misté. Pokud zdkaznik s vysledky nebo postupem auditort
nesouhlasi, miliZze zaslat nesouhlas a ptipadné pripominky ke zpravé z auditu.
Identifikované neshody musi byt vyreSeny hned, bez nich neni moZné vydat certifikat.
Nedostatky je potreba reSit formou tvorby napravnych opatfeni do pristiho
dozorového nebo recertifikatniho auditu. V ptipadé jejich nevyreSeni je
pravdépodobné, Ze budou v pristim auditu klasifikovany jako neshody. Doporuceni
maji mirnéjsi charakter. Je pouze na zakaznikovi, jak naloZi s identifikovanymi
doporucenimi - zda k nim vytvoii ndpravna opatreni, nebo ne. Ovéreni realizace a

spravnosti téchto napravnych opatieni je rovnéz ovérovano pri nasledujicim auditu.

6.1.5 Bezpecnostni testy

Bezpecnostni testy definované v kapitole 5.4.6 jsou realizovany v ramci druhé a treti
urovné produktu. Jejich provedenti je uskute¢néno bud’ v misté pilisobnosti zakaznika,
v EZU nebo pfi spolupréci s partnerem EZU - v partnerské organizaci. Zalezi na tom, o

jaky bezpecnostni test se jedna a predevsim na konkrétnich pozadavcich zakaznika.

6.1.6 Zajisténi bezpecnostni role auditora kybernetickeé

bezpecnosti

V ramci realizace této casti produktu je doty¢né organizaci poskytnut interni nebo
externi zaméstnanec EZU, ktery je zku$enym auditorem Kybernetické bezpeénosti.
Ten pisobi vinkriminované organizaci jako interni auditor. Pri realizaci je potieba
davat pozor predevsim na kapacitni moznosti jednotlivych auditort, tedy na jejich

dokonalé planovani a rizeni, protoZe se jedna o ¢innost ¢asové narocnou.
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6.2 Casova narocnost a nacenéni jednotlivych ¢asti produktu

JelikoZ se jedna o sluzbu, je vypocet ceny spjat s vypoctem c¢asové narocnosti zakazky.
Casova naro¢nost zakazky je poéitana v ,¢lovékodnech (dale jen MD). Jeden MD je
bran jako klasicky pracovni den, tedy 8 hodin. VSechny ceny uvedené v nasledujicich
podkapitolach jsou uvedeny bez DPH. Celkova kalkulace obsahuje obvyklou marzi pro
EZU a jeji struktura dava prostor pro pfipadna cenova vyjednavani ze strany klienta.
V pripadé skoleni a osobni certifikace nelze o cenové vysi vyjednavat. NiZe uvadéné

ceny jsou navrhované, nejedna se o oficialni ceny stanovené EZU.
Uvodni informacni $koleni

Uvodni informacni $koleni je nabizeno za G¢elem informovani zakaznika, vysvétleni
jednotlivych casti produktu a jejich opodstatnéni a realizovatelné prinosy pro
organizaci. Z téchto dlivodt je nabizeno bezplatné, a to jak pro potencialni zakazniky,
tak pro potencialni partnerské organizace. Jeho ¢asova naroc¢nost je odhadovana na 1

hodinu pro prezentaci a 1 az 2 hodiny pro feSeni dotazii a diskuzi.
Situacni analyza kybernetické bezpecnosti

Na situaéni analyzu jsou kladeny niZ$i naroky neZ na audit. Casova naro¢nost pro
provedeni situacni analyzy ve velké mire zavisi na konkrétnim zdkaznikovi. Do hry
zde vstupuje nékolik faktorl stejnych jako u auditu, zde vSak maji mnohem vétsi
dopad (napr. o miru vyspélosti systému, pripravenost organizace na certifikaci, miru
regulace). Obecné lze fici, Ze doba potfebna na provedeni situacni analyzy by méla
dosahovat 25 - 50 % doby potfebné na provedeni certifika¢niho auditu. Cena za 1 MD

je stejna jako u auditti - 16 000 K¢.
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Skoleni a osobni certifikace

Cena za 1 den Skoleni se pohybuje okolo 8 000 K¢. Délka Skoleni zavisi na pravnim
nebo normativnim predpisu, na ktery je Skoleni zaméreno - zpravidla se jedna o
jeden az tri dny. V pripadé osobni certifikace je cena za den vyssi - 10 000 K¢. VySsi
cena je zpusobena certifika¢ni zkouskou, kterd je soucasti této casti produktu. V obou
uvedenych cenach je reflektovana i nutnost piipravy podkladd. Casovy rozsah

osobnich certifikaci je zpravidla 2 dny.

Certifikace kybernetické bezpecnosti

Vysledna Casova narocnost je ovlivnéna nékolika faktory. Mezi né l1ze zatradit zejména:
e pocet a druh vybranych komponent produktu,
o to ovliviiuje také uroven integrace (napf. podobnost nékterych
pozadavkil rtznych norem),
e Uroven integrace (napf. zda je nastaven integrovany pristup kinternim
auditlim, bezpec¢nostni politice a cilim ¢i procesiim organizace),
e druh auditu - certifika¢ni, dozorovy nebo recertifikacni,
e pocet zaméstnancl v rozsahu auditu a

e pocet pobocek (vCetné Ustredi) v rdmci rozsahu auditu.

Casova narocnost této casti je dale ovlivnéna spoustou méné vyznamnych faktord,
napr. vyspélost zavedeného systému (managementu), pripravenost organizace na

certifikaci ¢i mira regulace.

Tyto informace je potfeba od zakaznika ziskat pted snahou o urceni MD a presné
ceny. Ktomu je vyuzivan dotaznik kybernetické bezpecnosti. Celkovy pocet MD
zahrnuje jak dobu potrebnou pro pripravu podkladl (napt. tvorba planu auditu),
prezkoumani dokumentace, posouzeni provedené analyzy rizik, audit na misté, tak i
vypracovani zavérecné zpravy zauditu a pripadnych dil¢ich auditnich zprav.
Rozdéleni MD mezi C¢innosti potfebné krealizaci auditu je zavislé na konkrétni

potirebé v ramci urcité zakazky a ridi si ho vedouci auditor.
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Nasledny vypocet ceny spociva v prostém vynasobeni poctu ur¢enych MD cenou za 1
MD. Vzhledem k tomu, Ze vSechny faktory tykajici se zakaznika a tedy zakazky byly
zohlednény jiz pri vypoctu MD, cena za 1 MD je ve vSech pripadech stejna - 16 000 K¢.

Bezpeclnostni testy

Casova naroc¢nost a od ni se odvijejici cena zavisi predeviim na poctu poptavanych
bezpecnostnich testi, velikosti organizace, sloZzitosti jeji infrastruktury a konkrétnich
pranich zakaznika vztahujicich se kjejich provedeni. Standardni cena za 1 MD je

15 000 K¢.
Zajisténi bezpecnostni role auditora kybernetické bezpecnosti

U této sluzby se jedna o klasicky outsourcing lidského kapitalu. Vysledna cena se tak
odviji pouze od pozadavkid zakaznika - kolik MD bude poptavat. Cena za 1 MD je

stanovena na 14 000 K¢.

6.3 Identifikace zdroju potfebnych k realizaci produktu

Vzhledem k charakteru produktu jsou nejvyznamnéjSim zdrojem potiebnym pro
realizaci produktu lidské zdroje a odborna znalost, tedy kvalifikace personalu.
Finan¢ni zdroje je potieba alokovat prevazné na prislusné zaméstnance kybernetické
laboratore. Technické vybaveni neni potfeba prakticky Zadné, s vyjimkou
bezpecnostnich testii (SW nastrojli) a standardniho vybaveni zaméstnancti - pocitac,

mobilni telefon, v pripadé auditori automobil.
6.3.1 Personalni zdroje

V pripadé personalnich zdroja je nutné identifikovat vSechny zaméstnance, ktefi jsou
do realizace produktu zapojeni. Jedna se zejména o pracovniky kybernetické
laboratote a dale auditory, kteff nemusi patfit vyloZzené pod kybernetickou laboratofr,

pres to vstupuji do realizace produktu tim, Ze provadi audit podle nékterych norem
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zahrnutych v produktu. Laborator je oznaceni klasického oddéleni, které vychazi ze
stavajici organiza¢ni struktury EZU a je s ni vsouladu. P¥i realizaci produktu jsou
vyuzivany také externi persondlni zdroje - zejména auditofi. Zapojeni externistl
vramci jednotlivych zakazek probiha pres manazZera produktu, ktery ma na starost
jednotlivé zakazKky a je tedy de facto projektovym manazerem. DileZité je napojeni

laboratoi'e kybernetické bezpe¢nosti na obchodni tsek a tisek certifikace (CO EZU).

Oblast kybernetické bezpecnosti vyzZzaduje hlubokou odbornou znalost. JelikoZ se
jednd o vcelku novy a dynamicky se rozvijejici obor, je potfeba ji neustale
prohlubovat pokracujicim vzdélavanim a ucasti na konferencich a Skolenich tak, aby
Clovék zachytil nejnovéjsi trendy v této oblasti. Nutnosti je sledovani aktudlnosti

legislativnich a normativnich predpist, podle kterych je audit a certifikace provadéna.

Tym tvorici laborator Kkybernetické bezpecnosti mize byt zpocatku tvoren také
externisty (auditofi a technici), nicméné po zabéhnuti produktu by mélo byt
uvazovano o tymu, ktery bude sloZen zco nejvétsi ¢asti internimi zaméstnanci
spolecnosti, a to predevsim z finan¢nich divodi. Vyuzitim externich pracovniki jsou
feSeny problémy tykajici se nedostatku internich zdroji (kapacit) EZU, popft.
chybéjici odbornost v dil¢ich komponentich produktu. SloZeni laboratore
kybernetické bezpecnosti vypada nasledujicim zpisobem:
¢ Vedouci laboratore kybernetické bezpecnosti
— zodpovida za rizeni laboratore kybernetické bezpecnosti, planovani prace a
vSechny dalSi CcCinnosti spojené s rizenim laboratore kybernetické
bezpecnosti (prezkoumava pozadavky zakaznika k technické a kapacitni
zplsobilosti laboratore, kontroluje vystupy svych podrizenych, zajistuje a
zodpovida za odborny rozvoj sviij a svych podtizenych, spolupracuje na
normalizacni Cinnosti a tvorbé predpist a postupti, hospodarné vynaklada
prostredky na spotrebu materialu a nakupovanych sluzeb)
— Tato role nemuze byt zajiSténa externim zaméstnancem.
¢ Manazer produktu kybernetické bezpecnosti
— zodpovidd za obchodovani a posuzovani zakazek ve svérené oblasti,

ziskavani zakazek, obrat a péci o zakazniky, jakoZ i o rozvoj svéfené oblasti.
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Zejména provadi akvizice u zakazniki, ptipravuje nabidky pro poptavky
zakaznikl, pripravuje reakce pro objednavky, vyjednavd o cenach a
terminech zakazek a pripravuje podklady pro jejich odvadéni, spolupracuje
s prislusSnymi pracovniky pii reSeni problémi ve svéiené oblasti.

Tato role muze, ale nema byt zajiSténa externim zaméstnancem.

% Auditor kybernetické bezpec¢nosti

v__7s

zodpovidd za provadéni auditli, inspekci a posuzovani shody
s normativnimi a pravnimi predpisy v oblasti kybernetické bezpecnosti.
Vypracovava pozadovanou dokumentaci a zdznamy, prezentuje vysledky
auditi/inspekci a posuzovani shody zakaznikiim, zajiStuje sviij odborny
rozvoj, Skoli a prednasi, spolupracuje na normaliza¢ni ¢innosti a tvorbé
predpisii a postupli atd. Auditori kybernetické bezpecnosti jsou
nejcastéjSimi Skoliteli, protoZe jsou garanty za jednotlivé normativni
predpisy, nejlépe je znaji, maji nejvice zkuSenosti z praxe a velmi dobré
komunikac¢ni schopnosti.

Tato role muize byt zajiSténa externim zaméstnancem.

¢ Technik kybernetické bezpecnosti

zodpovida za provadéni bezpec¢nostnich testi a jejich vysledky. Uéastni se
auditli/inspekci a posuzovani shody s normativnimi a pravnimi predpisy
v oblasti kybernetické bezpecnosti jako technicky expert. Vypracovava
protokoly o bezpecnostnim testu, zpracovava testovaci postupy, predtisky
zadznamd, vyuZziva vhodné nebo predepsané testovaci techniky, vybaveni a
prostor k provadéni bezpecCnostnich testli, poskytuje a zodpovidd za
odborna stanoviska a komentate k priibéhu bezpecnostnich testl a jejich
vysledkim.

Tato role muze byt zajiSténa externim zaméstnancem.

¢ Referent laboratore kybernetické bezpecnosti

zodpovida za agendu zakazek (vcetné reklamaci) v oblasti kybernetické
bezpecnosti, praci sprogramem auditli, piipravu smluv a fakturaci.
Prijim4, pripravuje a vyrizuje objednavky, pripravuje jmenovani auditniho

tymu, uzavird a aktualizuje smlouvy a objednavky, odvadi a fakturuje
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zakazky, aktualizuje a spravuje data o zakazkach a zakaznicich v oblasti
kybernetické bezpecnosti, ptripravuje podklady pro vymahani pohledavek,
organizuje Skoleni.

— Tato role nemize byt zajiSténa externim zaméstnancem.

6.3.2 Partnerské vztahy

V rdmci realizace produktu se vSemi jeho definovanymi fazemi tak, aby bylo mozné
zajistit co nejkvalitnéjsi sluzbu a neustalé zlepsSovani, je nutné navazat partnerské
vztahy. Dlvody pro vytvoreni téchto vztahl byly specifikovany v kapitole 5. Tento
vztah je oboustranné vyhodny, protoze poskytované sluzby/produkty jsou navzajem
komplementarni. Stejné tak dochazi krozsifeni obchodnich siti a zvySeni poctu
obchodnich prilezitosti na obou stranach. Partnerské vztahy musi byt vhodné
smluvné zabezpecCeny. DodrZeni povinnosti zachovani mlcenlivosti a vzajemna

dlveéra je v této oblasti naprosto nezbytna.

Vyuziti sluZeb/produkt partnert je potfebné zejména pro nasledujici ¢innosti:

e tvorba, implementace a integrace systémi podle platnych mezinarodnich
standardu a legislativnich predpisi;

e optimalizace zavedenych (integrovanych) systémut - vypoiadani pripadnych
neshod a nedostatkii zjisténych pii auditech;

e poradenska ¢innost;

e spoluprace na Skolenich, workshopech, konferencich;

e dodavka hardwaru a softwaru podporujiciho kybernetickou bezpecnost;

e spoluprace pri realizaci bezpecnostnich testd.
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7 Shrnuti ndvrhu a realizace produktu

Tato diplomova prace se zaméruje na navrh produktu, ktery najde uplatnéni v oblasti
kybernetické bezpecnosti, a na popis jeho realizace. Nejedna se o celistvy
podnikatelsky plan, nybrz o jeho detailné rozepsané casti. Podrobné jsou popsany
vSechny casti produktu a nejdtilezitéjsi aspekty jeho realizace. Navrh produktu a jeho
realizace v sobé odrazi smér, kterym se chce EZU v této oblasti zabyvat a prezentovat,
uvaZuje o soucasnych a potiebnych kapacitich a moznostech podniku, respektuje

hodnoty, ke kterym se EZU hlasi a na kterych si zaklada.

Vzhledem k dynamickému vyvoji v oblasti kybernetické bezpecnosti bude potieba
produkt a proces jeho realizace neustdle vyhodnocovat a prizplisobovat aktualnim
potfebam. Dtlezitd bude i zpétna vazba od zdkaznikd a partneri. Postupné tak
vykrystalizuje struktura produktu a procesu jeho realizace, ktera bude pro zakaznika
nejvhodnéjsi a pro EZU nejefektivn&jsi. Kromé zpétné vazby je vhodné neustale
sledovat trh, tedy pozadavky a potreby zakaznik. JelikoZ se jedna o novy produkt, je
zapotiebi velkého marketingového usili (napf. publika¢ni c¢innost v podobé
odbornych ¢lanki, porddani ¢i ucast na riiznych akcich, soutéZich a konferencich -

zejména aktivni vystupovani).

Z divodu existence silné vazby na pravni a normativni piedpisy souvisejici
s kybernetickou bezpecfnosti ho budou nadale vyznamné ovliviiovat veSkeré zmény
tykajici se téchto predpisi (vznik, vyrazeni a veskeré aktualizace ¢i korekce téchto
predpisti). Smérem k rozvoji produktu bude piisobit zejména vznik novych predpisi
souvisejcich s oblasti kybernetické bezpe¢nosti. Casta aktualizace a vydavani korekci
souvisejici s dynamickym rozvojem v této oblasti je z hlediska realizace produktu
problematicka a nese s sebou nustnost neustalého sledovani veskerych zmén v téchto
predpisech. Nicméné Casta a aktivni aktualizace prislusnych predpist je v této oblasti

nezbytnosti a velkym prinosem pro jejich uZivatele.
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Dal$i mozZnost rozvoje produktu a jeho realizace je spojena s rozsifenim zacileni na
dalsi oblasti uvedené v kapitole 5.5 (stfedni a nizsi priorita). Zejména v oblastech, u
kterych je vsoucasnosti bariérou vstupu neexistence prisluSnych pravnich Cci

normativnich predpisti, spociva velka prilezitost.

Realizace produktu sama o sobé nezajisti vhodnou uroven kybernetické bezpecnosti.
Té lze dosahnout pouze pri soucinnosti zakaznika a predevsim zapojeni vrcholového
managementu. Bez zadjmu vrcholového vedeni organizace a v§ech zaméstnancii budou
vSechny implementované systémy a technologie neefektivni, naopak budou spise
pritéZi pro realizaci primarnich ¢innosti organizace. V zavislosti na tom, jaky ptistup
ke kybernetické bezpecnosti organizace a zejména jeji vrcholové vedeni zvoli, se bude
vyslednd droven Kkybernetické bezpecnosti pohybovat mezi IV. a V. drovni (v

navaznosti na urovné definované v kapitole 2.1).

V ramci realizace produktu je velmi dtleZité zachovani a dodrZovani hodnot EZU -
nezavistlost, nestrannost, partnerstvi, inovace a profesionalitu. Zachovani a
dodrZovani vSech téchto hodnot je nezbytné nutné pro fungovani podniku v oblasti
kybernetické bezpecnosti a pro nabizeni a poskytovani kvalitnich sluZeb s jistotou, Ze
bude zachovana mlcenlivost a divérnost. Dilezita je také aktivni komunikace se
zakazniky a partnery. Ta by méla probihat zejména formou primého kontaktu, ktery

je nejvhodnéjsim prave pro zachovani a podporu vyse zminénych hodnot a divéry.

Dilezité je radné provedeni tivodnich fazi, jako jsou analyza rizik a situac¢ni analyza. Z
vystupu analyzy rizik musi vyplyvat, ktera rizika jsou akceptovatelna a kterymi je
naopak nutné se zabyvat, tedy stanovit k nim opatreni. Z analyzy by mélo byt patrné,
jak velké skody miuze zplsobit realizace urcité hrozby na jednotlivych aktivech a s
jakou pravdépodobnosti miize ktakové realizaci dojit. To vSe se prolind s dalsi
dilezitou cinnosti - urcenim neptrimérenych ndakladli na zajiSténi kybernetické
bezpecnosti (viz Obrazek 5). Pomérovany jsou vysledné hodnoty rizik a naklady na

jednotliva opatreni.
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Obrazek 5 - Urceni neprimérenych nakladi na kybernetickou bezpecnost
Vlastni tvorba

Vzhledem k zarazeni oblasti statni spravy mezi oblasti s nejvyssi prioritou je dilezité
zminit vyzvu ¢ 10 sndzvem ,Kyberneticka bezpecnost®, kterd je jednou z 22
aktualnich vyzev v IROP a jejich celkova alokace je 1 411 764 706 K¢. 46 Opravnénymi
zadateli jsou predevSim organizacni slozky statu, kraje, prispévkové organizace
organizacnich sloZek statu a dals$i statni organizace a podniky. Prijem Zadosti o
podporu byl zahajen 21. 10. 2015 a bude ukoncen 30. 6. 2017. Vyzva se tyka zvySeni
odolnosti VIS a KII verejné spravy proti kybernetickym hrozbam. Hlavni
podporovanou aktivitou jsou technickd opatreni vedouci k zabezpeceni VIS a KII
verejné spravy (napr. kamerové systémy, protipoZarni opatfeni, nastroje pro
ovérovani identity uzivatelli, nastroje pro zaznamenavani ¢innosti KII a VIS). Musi byt

dodrzovana zejména specificka pravidla této vyzvy 47 a obecna pravidla vyzev. 48

46 Dalsi informace o vyzvé ¢. 10 v IROP lze nalézt na: http: //www.strukturalni-
fondy.cz/getmedia/20ccaa3d-72de-4e94-a85a-932¢c3bcb90f7 /Text-10-vyzvy SC-3-

2 kyberbezpecnost 1-1.pdf?ext=.pdf

47 Specificka pravidla pro Zadatele a piijemce lze nalézt na: http://www.strukturalni-
fondy.cz/getmedia/0albdd2a-6892-412a-9061-57d4cc03541e/Pravidla-10-vyzvy SC-3-

2 kyberbezpecnost 1-1.pdf?ext=.pdf

48 Obecna pravidla pro Zadatele a prijemce lze nalézt na: http: //www.strukturalni-
fondy.cz/getmedia/12957ad9-bcac-4ad3-b45d-b46cd68ed5a0/0becna-pravidla-IROP vydani-1-

2 02112015 final.pdf?ext=.pdf
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Zaver

V soucasné dobé se pro ovérovani a certifikaci v oblasti kybernetické bezpecnosti
vétSina organizaci uchyluje k certifikaci ISO/IEC 27001, popft. zakona ¢. 181/2014 Sb.,,
o Kkybernetické bezpecnosti. VhorSim a bohuZzel CcastéjSim pripadé neresi
kybernetickou bezpecnost viibec. Nicméné splnéni pozadavkl zdkona o kybernetické
bezpecnosti a certifikaci ISO/IEC 27001 nelze vnimat jako jistotu dikladného
zajisténi kybernetické bezpecnosti, ale spiSe jako prvni krok v tomto usili, na ktery je
potireba navazat kroky dalsimi. To v praci navZeny produkt zohlediiuje a pravé to je
jeho nejvétsim prinosem. NavrZeny produkt je komplexni a adresuje hlavni vyzvy
v oblasti kybernetické bezpecnosti véetné zaméreni na lidsky faktor a edukaci. Popis
dilezitych aspektl realizace navrzeného produktu a nasledné shrnuti dale rozviji
prinos produktu a zaméruje se na jeho moZnou realizaci v praxi a jeho dalsi rozvoj

v budoucnosti.

Diplomova prace obsahuje navrh produktu a popis hlavnich aspektt jeho realizace.
NavrZeny produkt a popis jeho realizace je vztaZen k Cinnosti Elektrotechnického
zkuSebniho ustavuy, s. p. Produkt i proces realizace bude nadale rozvijen a upravovan

v zavislosti na reakci trhu, zpétné vazbé od zakazniki a kapacitach podniku.

Na zavér prace bych rad zminil zndmé prohlaSeni soucasného CEO bezpecnostniho

gigantu CISCO, Inc., se kterym nelze nez souhlasit.

»There are two types of companies: those who have been hacked, and those who don't
yet know they have been hacked.” [82]
John Chambers

Chief Executive Offier of Cisco
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Prilohy

Priloha A - Specifikace aktualnich dil¢ich norem rodiny ISO/IEC 27XXX

ISO/IEC
27000:2014

(9]

Informacni technologie — Bezpecnostni techniky - Systémy
rizeni bezpecnosti informaci — Prehled a slovnik

Norma poskytuje organizacim a jednotlivcim:
a) prehled rady norem ISMS;
b) tGvod kISMS a
c) terminy a definice pouzité v fadé norem ISMS.

Norma specifikuje pozadavky na ustaveni, implementovani, provozovani,
monitorovani, prezkoumavani, udrzovani a zlepSovani formalizovanych

bezpecnosti informact

ISO/IEC systémi rizeni bezpecnosti informaci (ISMS) v kontextu celkovych rizik
27001 Informacni technologie - Bezpecnostni techniky - Systémy ¢innosti organizace. Definuje pozadavky na implementaci opatren{
:2013 Fizeni bezpecnosti informaci — PoZadav bezpecnosti informaci upravenych podle potteb jednotlivych organizaci nebo
p p p ych p p ) vy g
[9] jejich casti. Tuto mezinarodni normu by mély pouzivat vS§echny organizace bez
ohledu na typ, velikost a povahu. Organizace provozujici ISMS by mély mit
piisluSnou shodu doloZenou auditem a certifikaci.
ISO/IEC ., . \ , , v Norma specifikuje pozadavky a poskytuje navod pro organy poskytujici audit a
27006 | ! ch ormacni ifs‘:: ’;‘Zf‘;ﬁ,’zu df’fj‘ii’;;f;g’;ic’s’gfqyu ol ‘Z:;d“"’g’ certifikaci ISMS v souladu s ISO/IEC 27001, vedle poZadavki obsazenych v
:2015 gany poskytyj 4 ISO/IEC 17021. Je urc¢ena k podpore akreditace certifika¢nich organi,

|9| ioskituiicich certifikaci ISMS iodle ISO iIEC 27001.

AL Informacni technologie — Bezpecnostni techniky - Soubor Norma ?OSI,(ytu] ¢ sezham (l)bec.1}e z;kceptf).var}ych c1'lu opat.renl a opatrep “pro
27002 ostupti pro opatieni bezpeénosti informaci doporucené postupy, které maji byt pouzity jako navod k implementaci pri

:2013 [9] postupt pro op P vybéru a provadéni opatieni, jejichZ cilem je dosdhnout bezpecnosti informaci.
AL Informacni technologie - Bezpecnostni techniky — Smérnice Norma I?O.Skytu] € prakt}clfy navod pro 1'mpleIT1entac,1 a,davl ¢ 1nform,ac/e pro
27003 ro implementaci systému Fizenf bezpeénosti informact ustaveni, implementovani, provozovani, monitorovani, prezkoumavani,

12010 [9] P p Y P udrzovani a zlepSovani ISMS podle ISO/IEC 27001.
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YA Informacéni technologie - Bezpecnostni techniky - Rizen{ Norma poskytuje navod a dol?ooruéenvi pro V}'/vojva p’ouiitf .m,éfeni., aby se .
27004 bezpecnosti informaci - MéFent posoudila efektivnost ISMS, cilli opatteni a opatieni pouzitych k implementaci
:2009 [9] a fizeni bezpecnosti informaci podle specifikace v ISO/IEC 27001.
TG Informacéni technologie - Bezpec¢nostni techniky — Rizenf rizik E\I,ormla pgskytuje ndvod pro implem(.e.ntva.ci procesné orientovapéhovpf‘istupu k
27005 bezpecnosti informaci fizeni rizik, aby tak pomohla uspokojivé implementovat a splnit poZadavky na
:2011 [9] fizeni rizik bezpecCnosti informaci uvedené v ISO/IEC 27001.
YA Informacni technologie - Bezpecnostni techniky — Smérnice Norma poskytujg né‘:Od na promv/,édérlli aUditfl ISM.S. anavod ,popisuj1'€i
27007 , PP . . e kompetence auditora systému rizeni bezpecnosti informaci vedle navodu
12011 [9] pro audit systémil Fizeni bezpecnosti informaci obsazeného v ISO 19011, ktery je obecné pouzitelny na systémy fizeni.
ISO/IEC TR Technicka zprava poskytuje navod na prezkoumavani, implementovani a
27008 Informacni technologie - Bezpecnostni techniky — Smérnice provozovani opatreni véetné kontroly technické shody opatieni informacnich
12011 pro audit opatreni ISMS systémi podle norem bezpecnosti informaci ustavenych danou organizaci.
[9] Neni urcena pro audity systémi fizeni.
ISO/IEC Informaénf technologie - Bezpenostni techniky - Ndvod pro Norma poskytuje né’vo,d pro irllteg}‘ovancv)u impler{l,entaci ISO/IE’C 27001 a
27013 integrovanou implementaci IS0/IEC 27001 a ISO/IEC 20000- ISO/IEC 20000-1. Dava organizacim moznost lepstho pochopeni
:2015 1 charakteristik, podobnosti a odliSnosti ISO/IEC 27001 a ISO/IEC 20000-1 a
[9] pomliZe tak pii pldnovani integrovaného systému fizeni.
A Informacni technologie — Bezpecnostni techniky - Sprdva Norma pQSkytu,je I-léV?\fi t}'/kajic-i se principl a proc%sff pro Sprévu-bezpeénosti
27014 . .. , informaci, kterymi miiZe organizace hodnotit, usmériiovat a monitorovat
bezpecnosti informaci e " s >
:2013 [9] fizeni bezpecnosti informaci.
Technicka zprava poskytuje metody umoziiujici organizacim 1épe ekonomicky
ISO/IEC TR rozumét tomu, jak presnéji ocenlovat jejich informacnf aktiva, ohodnotit
27016 Informacni technologie — Bezpecnostni techniky - Rizen{ potencidlni rizika, hrozici témto informa¢nim aktiviim, uvédomit si hodnotu,
12014 bezpeclnosti informaci - Organizacni ekonomika kterou opatieni na ochranu informaci dodavaji témto informac¢nim aktiviim, a
[9] urcit optimalni vysi zdroji, které maji byt pouzity pfi zabezpeceni téchto
informacnich aktiv.
ISO/IEC TR . ) 5 . ) o Norma mapuje a srovnava posledni vydani norem ISO/IEC 27001 a ISO/IEC
27023 Informacni technologie - Bezpecnostni techniky - Mapovdni | 27002, (j¢elem tohoto mapovéni je ukézat ndvaznost pozadavkii normy
2015 [49] | "¢vidovanych ediciISO/IEC 27001 a ISO/IEC 27002 ISO/IEC 27001 na implementaéni doporuéeni v ISO/IEC 27002.

Normy popisujici smérnice specifické pro jednotliva odvétvi

ISO/IEC
27010
:2015

[9]

Informacni technologie — Bezpecnostni techniky - Smérnice
pro rizeni bezpecnosti informaci pro meziodvétvové
komunikace a komunikace mezi organizacemi

Norma poskytuje smérnice pro implementaci fizeni bezpec¢nosti informaci
v ramci komunit sdilejicich informace a dodatec¢né poskytuje opatieni a
navod specificky souvisici s bezpecnosti informaci v meziodvétvovych
komunikacich a komunikacich mezi organizacemi. MiiZze byt pouZzitelna
zejména pro vymeény a sdileni informaci souvisici se zajisténim, idrzbou a
ochranou kritické infrastruktury organizace nebo dané zemé.
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AL Informacni technologie - Bezpecnostni techniky — Smérnice Norma p(?skthJe Smertice Qodporu]l.cl 1rr,1p1ementac1.rlzen1 bezpe(.:novstll
27011 v . y . , oy informaci v telekomunikac¢nich organizacich. Poskytuje telekomunika¢nim
pro Frizeni bezpecnosti informaci pro telekomunikaéni e . P . P
:2008 . . y organizacim upravu smérnic ISO/IEC 27002, tykajici se vyhradné jejich
organizace na zdkladé ISO/IEC 27002 s . o
[9] pramyslového odvétvi.

ISO/IEC TR Technicka zprava poskytuje smérnice pro iniciaci, implementaci, udrzovani a
27015 Informacni technologie - Bezpecnostni techniky — Smérnice zlepSovani bezpecnosti informaci v organizacich poskytujicich financ¢ni sluzby.
:2012 pro tizeni bezpecnosti informaci pro financni sluZby Pfedstavuje odborny dodatek k mezindrodnim normam ISO/IEC 27001 a

[9] ISO/IEC 27002.
ISO/IEC Informaénz’technologie - f-?ezp.eénostm’ te,Ch”iké’ - §oubor Norma poskytuje doporuéeni pro zabezpeceni cloud computingu. Norma je
27017 zdsad pro kontroly bezpecn?stl lvnformaa zaloZené na ur¢ena predevsim pro poskytovatele cloudovych sluZeb a jejich zakazniky.
12015 [50] | ISO/IEC 27002 pro cloudové sluzby
ISO/IEC Informacni technologie - Bezpelnostni techniky - Soubor Norma Qbsahuje dop.oru(”:eni ohledné ochrany osobnich udajii v cloud
27018 zdsad pro ochranu osobné identifikovatelnych informaci (PII) | computingu. Norma je uréena pfedevsim pro poskytovatele cloudovych sluzeb
:2014 [51] | veverejnych cloudech zpracovdvajicich PII a jejich zakazniky.

ISO/IEC TR - ] 5 . ) o Technicka zprava je urcena pro organizace piisobici v energetickém primyslu,
27019 | [Wformacni technologie - Bezpecnostni techniky - Smérnice | yteré implementuji ISMS dle ISO/IEC 27002. Pomaha organizacim v
2013 pro Fizeni bezpecnosti informaci dle ISO/IEC 27002 pro energetickém primyslu zajistit bezpe¢nost jejich systémi pro elektronické

[52] systémy Fizeni procesti specifickych pro energeticky priimysl. Fizeni procest.

ISO/IEC Norma poskytuje smérnice podporujici implementaci fizeni bezpecnosti
27799 Zdravotnickd informatika - Rizeni bezpecnosti informaci ve informaci ve zdravotnickych organizacich. Poskytuje zdravotnickym
:2008 zdravotnictvi vyuZivajici ISO/IEC 27002 organizacim dpravu smérnic ISO/IEC 27002, tykajici se vyhradné jejich

[9] odvétvi.

Normy popisujici smérnice specifické podle oblasti rizeni

ISO/IEC Informacni technologie — Bezpecnostni techniky - Sménice pro L , . o " .
b . v . oy . Norma popisuje celkovy koncept a jednotlivé principy pripravenosti
27031 pripravenost informacénich a komunikacnich technologii pro . " T s Iy i
o g informacnich a komunika¢nich technologii na mimoi-adné udalosti.
12011 [9] kontinuitu podnikdni
1SO/IEC Norma poskytuje doporuceni pro efektivni sdilen{ informaci a koordinaci
. . Y , . . fizeni incidenti mezi organizacemi, uZivateli, vlAdami a poskytovateli sluzeb.
27032 Informacni technologie - Bezpecnostni techniky — Smérnice “y o e s Tyt e .
. . Zaméruje se na klicové hrozby tykajici se kyberprostoru, socialni inZzenyrstvi,
12012 pro kybernetickou bezpecnost A v T i T
[9] malware, odcizeni identity, Fizeni rizik v kyberprostoru v rdmci organizaci a
poskytovani bezpecnych a zabezpecenych sluzeb poskytovateli sluzeb.
I ¢ni technologie - B Y { techniky - B Y o . . . . " .
I;(;(/);ESC S?[es)rmacm technologie - Bezpecnostni techniiy — Bezpecnost Soubor norem obsahujici doporucéeni pro implementaci protiopatfeni, které se
22015 53] |Gt e afoncpsy
-2:2012 [54] | - Cdst 2: Smérnice pro ndvrh a implementaci zabezpecleni sité J & p )
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-3:2010 [55]

- Cdst 3: Referencni sitové scéndre - Hrozby, vyvojové techniky
a otdzky tykajici se kontrol

-4:2014 [56] | - Cdst 4: Zabezpeceni komunikace mezi sitémi pomoci
bezpecnostnich bran
-5:2013 [57] | - Cdst 5: Zabezpeceni komunikace nap¥i¢ sitémi vyuzitim
virtudlnich privdtnich siti (VPN)
ISO/IEC
FDIS - Cdst 6: Zabezpeceni pFistupu do bezdrdtovych siti

27033-6[58]

ISO/IEC Informacni technologie — Bezpecnostni techniky - Bezpecnost

27034 aplikaci
-1:2011 [59] | - Cdst 1: Prehled a koncepty
-2:2015 [60] | - Cdst 2: Normativni rdmec organizace
ISO/IEC CD
27034-3[61] | - Cdst 3: Proces Fizeni bezpecnosti aplikaci Jedna se 0 navod pro manazery, vyvojare, auditory a v neposledni radé také
ISO/IEC CD uzivatele ICT poskytujici doporuceni pro tvorbu, implementaci a uzivani
27034-5[62] | - Cdst 5: Protokoly a datovd struktura kontrol bezpe¢nosti aplikacniho softwaru. Tteti a pata cast (véetné 5-1) je nyni ve fazi uzavieni

ISO/IEC aplikact hlasovani/komentovani. Sesta ¢ast je ve fazi zahajeni hlasovani o navrhu. Cast
PDTS 27034 | - Cdst 5-1: Protokoly a datovd struktura kontrol bezpecnosti 7 je ve fazi studovani navrhu.

-5-1[63] aplikaci - XML schémata
ISO/IEC DIS
27034-6[64] | - Cdst 6: Pipadové studie
ISO/IEC CD
27034-7[65] | - Cdst 7: Predikce zdruk bezpecnosti aplikaci

1SO/IEC 5 Norma se zaméruje na fizeni incidentd bezpecnosti informaci. Vénuje se

27035 Informacni technologie — Bezpecnostni techniky — Rizeni postuplim vcasné detekce incidentd, jejich hlaSeni, vyhodnoceni zavaZznosti a
2011 [66] incidentii bezpecnosti informaci nasledné reakce. Dava doporuceni pro identifikaci existujicich zranitelnosti,

posouzeni jejich zavazZnosti a prijeti odpovidajicich opatreni.

ISO/IEC Informacni technologie - Bezpecnostni techniky - Bezpecnost

27036 informaci pro dodavatelské retézce v " nf , dod Isko-odbératelské
-1:2014 [67] | - Cdst 1: PFehled a koncepty Norma se soustredi naPezpecnczst informaci pro do avatels 0-0 e.rvate Iské
-2:2014 [68] | - Cdst 2: Pozadavky V.Zt-ahy:. Nf)lrrlny obsahuji doporu(ienl organizacim pro hodnoce,m a sniZovani
-3:2013 [69] | - Cdst 3: Smérnice pro bezpecnost dodavatelského Fetézce I:I,ZIk. tykva] 1c1c,hv§e (.)utsourcolvlanych sluZ(a,b.,Proz,atlm byly vyddny prvni tfi
ISO/IEC DIS | informaénich a komunikacnich technologif casti. U ¢tvrté casti bylo zahajeno hlasovani o navrhu.
27036-4[70] | - Cdst 4: Smérnice pro zabezpeceni cloudovych sluzeb

12(7)(/);[':7(: II;,I«];O :ﬂfl%giﬁzlg&?fkvi@iﬁi ezrclzzzgntlef:gngg;nl;}m;lj:;czi Norma obsahuje predevsim doporuceni pro zjiStovani, sbér, ziskavani a
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12012 [71] uchovavani digitalnich dikazu.
ISO/IEC I “ni technologie - B .  techniky — Specifik
27038 nfo;r'nchl tec dn(;(ogle - Bezpecnostni techniky - Specifikace | Norma poskytuje doporuéent pro publikovani digitélnich dokumentii.
2014 [72] pro digitdini redakci
1SO/IEC Informacéni technologie — Bezpecnostni techniky - Vybér, Norma obsahuje doporuceni pro vybér, nasazeni a provoz systémt pro detekci
27039 nasazeni a provoz systémii detekce naruseni bezpecnosti a prevenci bezpec¢nostnich prinikt (Intrusion Detection and Prevention
:2015 [73] | (IDPS) Systems - IDPS).
Y Informacni technologie — Bezpecnostni techniky - Bezpecnost Norn'la p 0?{th] eo dOpOI‘Lvl/C el (v)ble.c}ne ?e Z?ea}eho ukladalml dat. St%nc,ialjd
27040 dlosise pomaha uZivateliim, ktefi pouzivaji pocitacové technologie pro ukladani dat,
12015 [74] identifikovat a ridit souvisejici bezpec¢nostni rizika.
ISO/IEC Inform.gvc”nvl’ t/echnologi.e - Bve.zpfavénostrfz’.tec'hniky - Svme:rr'zf'c? Norma poskytuje doporudeni pro zajisténi diikazi pro digitalni metody
27041 pro zajisténi vhodnosti a primérenosti incidenty vySetiujicich vySetfovani.
:2015[75] | metod
ISO/IEC I “ni technologie - B y { techniky — Smérni
27042 nformacni technologie ~ Bezpecnostni techniky ~ Smérnice Norma obsahuje doporuéeni pro analyzu a interpretaci digitalnich dtikaz?.
pro analyzu a interpretaci digitdlnich ditkazti
12015 [76]
l;(;(/)LE; Informaéni technologie - Bezpecnostni techniky - Principy a | Norma definuje doporucené zasady a postupy pfi vySetiovani digitalnich
Setfovdni inci 7 dtikazt.
2015 [77] procesy vysetrovdni incidentu
Informacni technologie — Bezpecnostni techniky - Electronic
ISO/IEC DIS | discovery
27050-1[78] | - Cdst 1: Prehled a koncepty Ctyidilna norma by se méla zabyvat problematikou zkoumani elektronickych
ISO/IEC WD .. L . L o stop. Prvni ¢ast je ve fazi hlasovani o navrhu. Druha ¢ast byla schvalena pro
27050-2[79] | - Cdst 2: Smérnice pro sprdvu a fizent electronic discovery registraci na CD. Treti ¢4st prochaz{ studiem a zahajuje se hlasovani o CD.
ISO/IEC CD . Ctvrta ¢ast byla schvalena jako novy projekt.
27050-3[80] | - Cdst 3: Kodex pro electronic discovery
ISO/IEC NP

27050-4[81]

- Cdst 4: Ptipravenost ICT pro electronic discovery

Tabulka 5 - Specifikace aktualnich dil¢ich norem rodiny ISO/IEC 27XXX
Vlastni tvorba
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Priloha B - Kroky provadéné ve smyslu ISO/IEC 27001 v jednotlivych ¢astech PDCA cyklu

Plan (planuj)
Vymezeni rozsahu ISMS
Definovani politiky ISMS
Analyza a vyhodnoceni rizik
Identifikace a vyhodnoceni variant pro
zvladanf rizik
Vybér cilii opatreni a jednotlivych
opatreni pro zvladani rizik
Ziskani souhlasu vedeni k zavedeni a
provozu ISMS
Priprava Prohlaseni o aplikovatelnosti

Act (jednej)
Implementace identifikovanych
zlepSeni ISMS
Provedeni ndpravnych a preventivnich
akci
Projednani vysledkd a navrhid na
zlepSeni se zainteresovanymi stranami
Zajisténi zlepSovani dosaZenych cild

Obrazek 6 - PDCA
Vlastni tvorba

Do (délej)
Formulace planu zvladani rizik
Implementace planu zvladani rizik
Implementace bezpecnostnich
opatieni
Implementace Skoleni a vzdélavacich
programu
Rizeni provozu ISMS
Rizeni zdroji ISMS

Check (kontroluj)
Provedeni monitorovacich procedur
Provedeni pravidelnych pirezkoumani
ucinnosti ISMS
Méfeni ucinnosti zavedenych opatieni
Ptfezkoumani tirovné zbytkového a
akceptovatelného rizika
Provedeni interniho auditu ISMS
Pravidelna analyza rizeni ISMS
Aktualizace bezpecnostnich plant
Zaznamenani Cinnosti a udalosti s
vlivem na ISMS

Tabulka 6 - Kroky provadéné ve smyslu ISO/IEC 27001 v jednotlivych ¢astech PDCA cyklu

Vlastni tvorba
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Priloha C - Prehled aktualnich pravnich a normativnich

predpisi zahrnutych v ndvrhu produktu (oblast statni spravy)

€SN ISO/IEC 27001

Informacni technologie - Bezpeénostni techniky - Systémy fizeni bezpeénosti informaci

Systémy Fizeni

Zikon £. 181/2014 5b.

Zakon o kybernetické bezpecnosti

Systémy fizeni

Usneseni vlady & 624/2001| Usneseni viaddy Ceské republiky & 624/2001 Software
Zakon €. 365/20005b.  |Zakon o o informatnich systémech vefejné spravy Software
Informacni technologie - Bezpeénostni techniky - Bezpe&nostni poZadavky na kryptografické
I1SO/IEC 19790 & P 4 P P 4 fYptog Bezpeénostni testy

moduly

€SN ISO/IEC 15408-2

Informacni technologie - Bezpetnostni techniky - Kritéria pro hodnoceni bezpetnosti IT -
Cast 2: Bezpetnostni funkéni komponenty

Software, Hardware, Pfenos dat

€SN ISO/IEC 15408-3

Informacni technologie - Bezpetnostni techniky - Kritéria pro hodnoceni bezpetnosti IT -
Cast 3: Komponenty bezpeénostnich zaruk

Software, Hardware, Pfenos dat

€SN ISO/IEC 12207 Informacni technologie - Procesy v Zivotnim cyklu softwaru Software
1SO/IEC 27040 Informacni technologie - Bezpeénostni techniky - Bezpeénost Glo#idt UloZisté dat

Systémové a softwarové infenyrstvi - Rizeni Zivotniho cyklu - Cést 1: Névod k fizeni fivotniho

ISO/IEC TR 24748-1 Software
cyklu
Systémové a softwarové infenyrstvi - Rizeni Zivotniho cyklu - Cést 3: Névod k aplikaci normy

ISO/IEC TR 24748-3 Software
150/IEC 12207
Informacéni technologie - Bezpeénostni techniky - Bezpeénost siti - Cast 2: Pokyny pro névrh a

ISO/IEC 27033-2 & P 4 P ymye Pfenos dat

implementaci sitové bezpeénosti

€SN ISO/IEC 20000-1

Informacéni technologie - Management sluieb - Cast 1: Pofadavky na systém managementu
sluieb

Systémy fizeni

€SN ISO/IEC 20000-2

Informaéni technologie - Management sluieb - Cast 2: Pokyny pro pouZiti systémd
managementu sluieb

Systémy fizeni

€SN ISO/IEC 20000-3

Informaéni technologie - Management sluieb - €ast 3: Pokyny pro vymezeni rozsahu a
pouZitelnosti 1ISO/IEC 20000-1

Systémy fizeni

€SN 150 22301 Ochrana spoleénosti - Systémy managementu kontinuity podnikani Systémy fizeni
€SN EN 28000 Specifikace pro systémy managementu bezpeénosti dodavatelskych fetézcl Systémy Fizeni
Informacni technologie - Bezpetnostni techniky - Metodologie pro chodnoceni bezpecnosti
ISO/IEC 18045 T e P ¥ Biep P Software, Hardware, Pfenos dat
I1SO/IEC 14764 Softwaroveé inZenyrstvi - Procesy Zivotniho cyklu softwaru Software
ISO/IEC 15288 Systémové infenyrstvi - Procesy fivotniho cyklu systému Software
Informaéni technologie - Bezpetnostni techniky - Vylep3ovani analyzy zranitelnosti softwaru
ISO/TR 20004 e p ¥-Vylep vzy Software, Hardware, Pfenos dat

v ramei 1SO / IEC 15408 a 150 / IEC 18045

Informacni technologie - Bezpetnostni techniky - Hodnoceni bezpednosti operacnich

1SO/IEC TRf19791 L. Software
systému

= Informaéni technologie - Bezpeénostni techniky - Soubor postupd pro opatfeni bezpeénosti .

€SN ISO/IEC 27002 inf . Systémy fizeni
informaci

€SN I1SO/IEC 27003

Informacni technologie -
bezpeénosti informaci

Bezpetnostni techniky - Smé&rnice pro implementaci systému fizeni

Systémy fizeni

€SN I1SO/1EC 27005

Informaéni technologie - Bezpeénostni techniky - Rizeni rizik bezpeénosti informaci

Systémy fizeni

Informaéni technologie - Bezpeénostni techniky - Rizeni informaéni bezpeénosti pro

ISO/IEC 27010 o i i i ) Systémy fizeni
komunikaci mezi cbory a mezi organizacemi
Informaéni technologie - Bezpe#nostni techniky - Rizeni informaéni bezpeénosti - Ekonomika .
ISO/IEC 27016 i Systémy fizeni
organizace
I1SO/IEC 27035 Informaéni technologie - Bezpeénostni techniky - Rizeni incident( informaéni bezpeénosti Systémy Fizeni
Informacni technologie - Bezpetnostni techniky - Informacni bezpetnost pro dodavatelske .
ISO/IEC 27036-2 . . Systemy fizeni
vztahy - Cést 2: PoZadavky
Informacni technologie - Bezpetnostni techniky - Informacni bezpetnost pro dodavatelske
ISO/IEC 27036-3 vztahy - Cést 3: Pokyny pro bezpeénost dodavatelského fetézce informaénich a Systémy fizeni
komunikacnich technologii
Informacni technologie - Bezpetnostni techniky - Navod pro integrovanou implementaci .
ISO/IEC 27013 Systémy fizeni
ISO/IEC 27001 and ISO/IEC 20000-1
Informacni technologie - Bezpeénostni techniky - Pokyny pro pfipravenost informacnia
I1SO/IEC 27031 o & i P o X Y X Yy proprip Systémy fizeni
komunikacni technologie na kontinuitu podnikani
Informaéni technologie - Bezpeénostni techniky - Rizeni informaéni bezpeénosti .
ISO/IEC 27014 Systémy fizeni

(Governance)

Obrazek 7 - Pirehled aktualnich pravnich a normativnich predpist zahrnutych v navrhu

produktu (oblast statni spravy)
Vlastni tvorba
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Pfiloha D - Modelovy diagram datovych tok{

AN

Uvodni informaéni
Skoleni a nabidka
produktu EZU

Osloveni zakaznika
Produktové listy Nabidka certifikace Program situaéni

analyzy

Zakaznik 2ada o pocateéni

certifikaci a poskytne Vyhodnoceni Zadosti,

Projeveni zajmu : A tvorba nabidky a navrh Predani nabidky a
Ne 2 Ano: informace nezbytné pro ST %
zakaznika = S programu situacni navrhu programu
provedeni certifikacni 5
o » analyzy
cinnosti

Odlozeni spoluprace

Souhlas zdkaznika s
ucinénou nabidkou a
programem

Ne

Ano
/ a ™ '
: Tvorba planu Definovani cili na
I implementace dle z.éklaflé'zpra\fy ki Osobni certifikace Proveden|'5|tuacn| Uzavieni smlouvy
. stanovenych cilu situacnf analyzy & analyzy
I Y potreb zdkaznika »
. w, I
I Implementace, véetné .
zajisténi a instalace
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