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Abstrakt

Tato praca sa zaobera testovanim siete SIP VolP pomocou zariadenia Spirent TestCenter a jeho
aplikacnej nadstavby Avalanche. Vysledky tejto prace ukazu sposob vyuzitia Spirent TestCenter
Avalanche na testovanie sieti SIP. RieSenie bude spocivat vo vytvoreni metodologie testovania,
obsahujucej konkrétne testy v zdvislosti na licenénom obmedzeni zariadenia Spirent TestCenter spolu
s predvedenim vystupov tychto testov. Okrem vytvorenia testov pre Spirent TestCenter budua ukazané
sposoby testovania VolP sieti inymi technologiami.

Abstract

This work deals with benchmarking of SIP VolP networks by Spirent TestCenter device and its
software application Avalanche. Results of this work show the way of using Spirent TestCenter
Avalanche for SIP VolP testing. Solution of this work involves creation of testing methodology,
containing test scenarios depending on license limitations of Spirent TestCenter along with a
presentation of outputs of the tests. Besides creating of tests for Spirent TestCenter there will also be
presented another technologies for testing VolIP networks.
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1 Uvod

S nastupom paketovych sieti a Internetu sa 'udia snazili poskytnut’ v tychto sietach aj hlasové sluzby,
dovtedy implementované pomocou sieti S prepinanim okruhov. Hlasové sluzby v IP sieti sa nazyvaju
VoIP (Voice over IP). Pri prenose hlasovych sluzieb do IP siete bolo potrebné implementovat
protokoly zabezpecujuce signalizaciu (vyzvananie, informécia o poloZzenom/zodvihnutom slichadle
a pod.) a protokoly zabezpecujuce samotny prenos hlasu. Prikladom takychto protokolov je SIP,
signalizaény protokol zabezpecujuci vytvorenie relacii medzi komunikujicimi stranami a protokol
RTP/RTCP zabezpecujici prenos multimedidlnych dat.

Pouzivanie VoIP ma mnoho vyhod. Jednou z nich, pre mnoho l'udi najddlezitejSou, je cena.
Vdaka tomu, Ze si vystadite s pripojenim k internetu, respektive IP sietou, je cena omnoho mensia.
Medzi pocitacmi ¢i termindlmi pripojenymi do siete mézete volat’ zadarmo. Medzi d’alSie vyhody VoIP
patri registracia uzivatel'ov, vd’aka ktorej si kazdy uzivatel berie ¢islo vzdy so sebou, nech sa nachadza
kdekol'vek.

Vo VoIP hra velka tlohu oneskorenie paketov. Pri signalizacii nam nemusi vadit, Ze telefon
na druhej strane za¢ne zvonit’ o sekundu neskor (<2,5s), ale pri konverzacii by uz tak velké oneskorenie
bolo neprijemné. Podl'a §tandardu ITU-T G.114 [1] by sa oneskorenie malo pohybovat’ najviac do 150
ms. Oneskorenie viacsie ako 400 ms je uz nepouzitené. Daldim problémom vo VolIP je rozptyl
oneskorenia hlasovych paketov — jitter. Kvoli takymto vykyvom kvality je potrebné, aby sme vedeli
ako monitorovat’ a testovat' naSu VolP siet’.

Tato praca sa zaobera testovanim siete SIP VoIP pomocou zariadenia Spirent TestCenter a
jeho aplikacnej nadstavby Avalanche. Cielom prace je ukazat spdsob vyuzitia Spirent TestCenter
Avalanche na testovanie sieti SIP. Vystupom prace bude metodologia testovania SIP siete pomocou
tohto zariadenia a porovnanie moznosti zariadenia Spirent TestCenter a aplikacie Avalanche s inymi
moznostami testovania VolP sieti.

V préci sa postupne obozndmime struc¢ne s protokolom SIP, povieme si nieCo o samotnom
zariadeni Spirent TestCenter a jeho rozhrani Avalanche, obozndmime sa so zakladnou konfiguraciou
a pouzivanim Gstredne Asterisk a predvedieme vysledky vytvorenej metodologie testovania. V kratke;j
kapitole Metriky testovania SIP VoilP sa oboznamime s metrikami pouZivanymi pre testovanie
protokolu SIP a metrikami, ktoré sa prendSaju v spravach protokolu RTCP, ktoré nas informuju
0 kvalite prebiehajuceho hovoru. Nasledovat’ bude kapitola obsahujica metodologiu testovania, postup
a vysledky testov. Na zariadeni Spirent TestCenter boli vytvorené tri typy testov zamerané na
signalizaciu. V tychto troch testoch je zobrazené a popisané vSetko, ¢o mézeme sledovat’ pri testovani

signalizacie SIP pomocou zariadenia Spirent TestCenter.



Dalsie dve podkapitoly sa zaoberaji inymi technoldgiami na testovanie ¢i monitorovanie sieti
VoIP. Prva z nich je venovana zariadeniu BLUELIGHT BL400A od firmy BlueScope. Pre toto
zariadenie bol vytvoreny jeden test, ktory pokryva va¢sinu toho, ¢o mézeme sledovat’ na zariadeni pri
monitorovani VoIP sieti. Druhou testovanou technologiou je VoIP & Network Quality Manager od
firmy Solarwinds, ¢o je nastroj uréeny k dlhodobému monitorovaniu VolP sieti postavenych primarne

na technologiach Cisco Call Manager.



2 Protokol SIP

Vzhl'adom na to, Ze témou tejto prace je primarne testovat’ SIP siete, v tejto kapitole Citatel'a strucne
oboznamim so zakladnymi principmi protokolu SIP [2].

Protokol SIP je signaliza¢ny protokol, ktory slizi na vytvorenie, modifikaciu a ukoncenie tzv.
relacii. Protokol SIP je zaloZeny na transakénom modeli ziadost/odpoved’, podobnom ako mdzeme
vidiet' u HTTP. Spolu so SIP sa pouZivaju aj iné protokoly, ktoré zaist'uji prenos real-time dat (RTP)
¢i popis relacie (SDP).

Zakladné metddy (ziadosti) protokolu SIP:

e REGISTER - registracie
o INVITE, ACK, CANCEL - vytvaranie relacie
e BYE — ukoncenie relécie
e OPTIONS — moznosti prenosu
Architektira SIP obsahuje tieto prvky:

e UAC
e UAS
e SIP Proxy

UAC je skratka pre User Agent Client a zakladnou ulohou tohto prvku je generovanie sprav, napr.
ziadost’ o vytvorenie spojenia (INVITE). UAS je skratka pre User Agent Server a jeho ulohou je
odpovedat’ na Ziadosti vygenerované UAC. Prvok typu UAC modze byt napriklad kazdé koncové
zariadenie, no prvok typu UAS méze byt ako koncové zariadenie tak aj SIP Proxy. SIP Proxy je prvok,
ktory smeruje Zziadosti o spojenia K UAS a odpovede na tieto ziadosti k UAC. SIP Proxy mdze
odpovedat’ priamo na ziadosti, napriklad ak potrebuje prihlasovacie udaje od klienta. Vtedy sa SIP
Proxy sprava ako UAS. SIP Proxy méze byt stavovy (udrzuje stav dialdogov/transakcii, rozpoznava
cykly) alebo bezstavovy (iba smeruje spravy). SIP Proxy hra rolu lokalizaéného a registracného
serveru.

Na pochopenie zékladného principu komunikécie protokolu SIP bude pouzity obrazok z

dokumentu RFC 3261 [2], kde sa snaZia spolu spojit’ dve strany, Alica a Bob, cez dva SIP servery.



atlanta.com...................... biloxi.com

proxy proxy
Alice’s' ................................................................. Bob’s
softphone SIP Phone
INVITE
INVITE
100 Trying INVITE
100 Trying
180 Ringing
180 Ringing
180 Ringing 200 OK
200 OK
200 OK
ACK
P Media Session _
BYE
200 OK

Obrazok 1: Vytvorenie SIP relacie

Pre lepSie pochopenie toho, ¢o sa na obrazku deje si popiSeme vzniknutu situaciu. Alica a Bob
si chcu zatelefonovat. Obaja maji registrované SIP U¢ty a zapnutych klientov. Alica mé svoj ucet
registrovany u poskytovatela atlanta.com a Bob u biloxi.com. Alica vyto¢i Bobovo Cislo.

Od tejto chvile uz signalizcia prebieha ako je popisané na obrazku. Alicin klient vygeneruje
spravu INVITE, ktora je poslana na SIP server atlanta.com. Tento server zisti, kde ma hl'adat’ Boba.
Zisti, ze cesta k Bobovi vedie cez server biloxi.com. Takto sa preposiela sprava INVITE, az kym sa
nedostane k Bobovi. Po tom ako Bobov klient prijme spravu INVITE, za¢ne u Boba zvonit telefon
a naspét’ sa posiela sprava Ringing, €o na druhej strane u Alice vyvola vyzvanaci téon. Po prijati
hovoru sa od Boba posle sprava OK oznamujica, ze hovor bol prijaty. Po tejto sprave uz moéze
komunikéacia prebichat’ priamo, bez pomoci proxy serverov. Vytvori sa relacia s prenosom hlasovych
dat. Hovor je ukonceny spravou BYE.

V tejto praci vyuZzijeme tieto znalosti pri navrhovani metodologie testovania a navrhovani

testovacich topologii.



3 Spirent TestCenter

V tejto kapitole sa Citatel oboznami so zariadenim Spirent TestCenter' (STC) a jeho aplikaénou
nadstavbou Avalanche, t.j. moznostami tejto aplikacie. Obsah kapitoly sa zameriava vylu¢ne na
testovanie sieti SIP VolP.

Spirent TestCenter je zariadenie urlené na testovanie sieti a zariadeni v sieti. Dokéze
simulovat’ klientov, servery pripadne celé¢ pod/siete a emulovat’ sietové prvky. Testy spocivaju
V generovani prevadzky roznych vrstiev modelu OSI z jedného, alebo viacerych portov a prijimani dat

na inom porte alebo portoch, ich spracovanie a pripadné odoslanie odpovede naspét’ (vid’ obrazok 2).

SUT

Spirent TestCenter

Obrazok 2: Schéma zapojenia zariadenia Spirent TestCenter

Na generovanie prevadzky existuju dve aplikacie. Rovnomenna aplikacia Spirent TestCenter
je uréena na generovanie prevadzky vrstiev L1 — L3. Mimo to sluzi tieZ na obsluhu firmware
v zariadeni’. V tejto praci budeme pouzivat' aplikiciu nazvanii Avalanche, uréenti na generovanie
prevadzky vrstiev L4 — L7. Ku kazdej z tychto aplikacii patri aj samostatna aplikacia na analyzovanie

vysledkov testov.

1 http://www.spirent.com/

2 Na pracu s aplikaciou Avalanche bude potrebné upravit’ firmware na portoch zariadenia.



3.1  Popis rozhrania aplikacie Avalanche

Aplikacia Avalanche je rozdelena na dve cCasti. V lavej ¢asti (vid’ obrazok 3) mame zoznam projektov.

Kazdy projekt sa moze skladat’ z jedného a viacerych testov.

Avalanche Commander - b
File Tools Administration Help
Sae b als?
Projects [ client™ server “{_content Files “_Notes " Run " Resuls ™.
£1-<d Project_0001
[l Test_0001

Loads Actions Profiles Metwork . Subnets Ports Assodations

Selectaload toEdit:  |Default | & |5 =

General

Spedification SimUsers W Total Duration 0hrs. 1min. 40 sec. 0 ms.

Default Time Scale | Seconds v Phase Editor Time Scales Set All To Default
RandomSeed [ ] 0 Load Constraints Edit...
Phase Editor DEsirEijIH:lad in SimUsers

Label Delay

Pattern Flat v

Time Scale Default v

Repetitions. 1

Height ]

Ramp Time i seC.

Steady Time 5 seC.

Period sec.

Duration 5 sec.
[[] Enable Protocol Exdusion Edit
Exduded Protocols

a 50

4 |o b Add Remove Seconds

Done.

Obrazok 3: Ukazka prostredia aplikacie Avalanche

V aplikacii mame na vyber z dvoch kategorii testov — Application a Device (Aplikacia
a Zariadenie). Prvy spominany simuluje iba klientov, druhy simuluje taktiez spravanie serverov. Na
zéklade toho, ¢o budeme testovat’ rozliujeme pojem System Under Test (SUT?) a Device Under Test
(DUTH).

Aplikacia nam podla naro¢nosti konfiguracie ponukne tri typy testov — Quick (Rychly),
Advanced (PokrocCily) a EZ Test. Najmenej moZnosti nastavenia nam ponukne EZ Test, najviac
Advanced Test. Pri prvom oboznamovani sa s aplikiciou si vystac¢ime s Quick Testom, v ktorom
celkom rychlo nakonfigurujeme funkény test a vdaka malému mnoZzstvu nastaveni na nic¢
nezabudneme. V d’alsom pokracovani tejto prace ale bude nutné vytvarat” pokro¢ilé testy s rdznou
zatazou a roznym spravanim simulovanych klientov a na to uz s Quick testom nevysta¢ime. Advanced
test nam vd’aka Asociaciam dovoluje nakonfigurovat’ odlisné spravanie pre skupiny simulovanych

klientov a rozne ovplyviiovat’ generovanu zat'az (vid' Priloha 1).

% Typicky sa jedna o celé topologie sieti.

4 Testuje sa jedno zariadenie, vetky ostatné Casti siete st simulované a emulované.



Pocas testu nam Avalanche dovol'uje sledovat’ aktualne Statistiky. AvSak ¢o sa tyka protokolu

SIP, moZnosti su celkom obmedzené.



4 Asterisk

V tejto kapitole oboznamim ¢itatela s aplikaciou Asterisk®. Tato aplikacia nam pocas testov bude
poskytovat’ funkcionalitu SIP proxy. Z toho dovodu sa v tejto kapitole budem zaoberat’ zakladnou
konfiguraciou Asterisku®. Znalosti z tejto kapitoly budi vyuziteIné pri replikovani testovacich
scenarov.

Na rozdiel od klasického SIP proxy sa Asterisk sprava ako koncovy bod. Pri spracovani hovoru
je dialég v smere od zdroju k Asterisku inym dialogom ako dialog v smere od Asterisku k ciel'u.
Hovorime, ze Asterisk je ,,back-to-back user agent (B2BUA). Toto spravanie sa ale d4 ovplyvnit
v konfiguracii SIP Asterisku.

Balicek programu Asterisk je dostupny priamo z repozitarov vacSiny distribtcii Linuxu. Na
domovskych strankach mézeme najst’ aj obraz disku AsteriskNOW, ¢€o je distribucia CentOS s uz
nains$talovanym Asteriskom a pridavnym software. Detailny postup inStalacie je mozné najst’ na wiki
strankach.

Novu instanciu Asterisku spustime prikazom asterisk. Pridanim parametru —c zaisti
spustenie na popredi a automaticky prechod do konzole Asterisku. Pri Starte moéZeme ovplyvnit’ aj
tiroven toho, ako velmi nas bude Asterisk informovat’ o tom &o sa deje, pomocou parametru —v. Cim
viac ,,véCok™ tym viac ladiacich vypisov. Ak uz inStancia Asterisku beZi, pripojime sa k nej
parametrom —r. Pomocou parametra —x moézeme zadavat' prikazy Asterisku beZiacemu na pozadi
s vypisom do terminalu. CLI prikaz pre Asterisk musi nasledovat’ bezprostredne za parametrom v
uvodzovkach.

Niekol’ko napomocnych prikazov pre Asterisk:

e core show help —zobrazi zoznam prikazov pre Asterisk

e core restart now —reStartuje Asterisk

e core stop now — zastavi Asterisk

e sip show peers —zoznam vsetkych nakonfigurovanych SIP zariadeni
e dialplan show — zobrazi aktivny ¢iselny plan

e sip reload - znovu nacita konfiguraciu v subore sip.conf

e dialplan reload-—znovu nacita konfiguraciu volacieho planu

S http://www.asterisk.org/

® https://wiki.asterisk.org/wiki/display/AST/Beginning+Asterisk



4.1 Konfiguracia — SIP ucty a volaci plan

Konfigura¢né subory sa nachddzaji v /etc/asterisk/. Subory si rozdelené do kontextov. Nazov
kontextu je v hranatych zatvorkach ([ a ]). V nazve kontextu sa nesmu nachadzat’ medzery a zalezi na
velkosti pismen. Jednotlivé nastavenia si vo formate nézov=hodnota pripadne
nazov=>hodnota.

SIP ucty budeme pridavat’ v subore /etc/asterisk/sip.conf. Tento sibor sa zacina
kontextom [general], obsahuje predvolené nastavenia pre kazdua linku. Tieto nastavenia mozu byt
prepisané v kontexte konkrétneho étu. Za tymto kontextom moézeme pridavat’ jednotlivé usty. Usty

st identifikované nazvom kontextu, odportca sa vSak vyuzivat’ aj hodnota username.

[bob]

type=friend
context=sip-phones
host=dynamic
username=bob

secret=password

Typ ,.friend” znamena, ze tento ucet moze spracovavat’ prichadzajiice aj odchadzajuce hovory.
Polozka ,,context” znaéi, do ktorého kontextu sa vstipi v ¢iselnom plane, ked’ sa buda spracovavat
hovory odchadzajice z tohto u¢tu. Hodnota ,,dynamic™ v polozke ,,host znamena, ze uzivatel' sa
prihlasuje z roznych adries.

Volaci plan sa konfiguruje v sibore /etc/asterisk/extensions.conf. Volaci plan sa
sklada zo Styroch zakladnych Casti — kontextov (contexts), pravidiel (extensions), priorit (priorities)
a prikazov (applications). Volaci plan je rozdeleny do kontextov, ktoré obsahuju pravidla. Pravidlo
Vv jednom kontexte je Gplne oddelené od pravidla v inom kontexte. Na zaciatku volacieho planu sa
nachadzaju dva Specialne kontexty nazvané [general] a [globals].

Kazdé pravidlo volacieho planu sa zafina klIuCovym slovom exten a ma tvar
exten => nazov,priorita,prikaz. Dané pravidlo sa pouzije, ked’ volané Cislo je zhodné
s nazvom. Najjednoduchsie je pouzit’ priamo telefonne Cislo, aj ked” Asterisk podporuje v nazve aj
pismena. Musi existovat’ aspon jedno pravidlo s danym nazvom a prioritou 1. Priorita uruje poradie
spracovavania pravidiel po¢inajuc prioritou 1. Kazdé d’alsie pravidlo musi mat’ prioritu o 1 vyssiu ako
predoslé alebo hodnotu n —,,next“. Prikaz je nazov funkcie, ktora sa ma vykonat’.

Regularne vyrazy sa v Ciselnom plane za¢inaji znakom podc¢iarkovnik ,, “. Regularne vyrazy
vyuZijeme na to, aby sme nemuseli pisat’ vzdy kazdé telefonne Cislo v osobitnych pravidlach.

Pouzivané zastupné znaky najdete v tabul’ke 1.

10



X Cisla 0-9

Cisla 1-9

N Cisla 2-9

Hocijaky pocet hocijakych ¢isel

Pravidlo s tymto znakom sa pouZije ak sa

nenasla Ziadna zhoda

Tabul’ka 1: Niekol’ko zastupnych znakov pouZivanych vo volacom plane Asterisku

Neodporuca sa pouzivat’ vyraz ., pretoze zahfiia aj Specialne pravidla i, ta h.
Niekol’ko dolezitych prikazov:
e Answer () — otvori kanal
e Wait () — pozastavi vykondvanie volacieho planu na pozadovany pocet sekind
e Hangup () — zavrie aktivny kanal
e Dial() — pokusi sa vytolit' zariadenie zadané prvym parametrom funkcie (SO
$pecifikovanym protokolom), druhym parametrom je ¢as v sekundach, ako dlho sa bude
snazit’ dovolat’, kym prejde na nasledujuce pravidlo; Dial (SIP/user, 20)

o  Pre volanie na int ustrediiu je potrebné do prvého parametru pridat’ premennu

S{EXTEN}

11



3) Metriky testovania SIP VolP

V tejto kapitole sa Citatel’ oboznami s metrikami, ktoré definuje dokument RFC 6076 [3] pre meranie
vykonnosti SIP, obozndmi sa s metrikami pouzivanymi pre urcovanie kvality hovoru vo VolP
a metriky vykonnosti SIP porovname s tym, o mozeme sledovat’ v aplikacii Avalanche. Pri analyze
vysledkov testov pomocou STC sa nebudem zaoberat’ metrikami kvality pretoze Skolou vlastnené

licencie pre STC nedovoluju posielat’ RTP data.

5.1  Standardné metriky merania vykonnosti SIP

Registration Request Delay (RRD)

RRD je miera odozvy na ziadost REGISTER. Jednotkou su milisekundy. Zaznamenavat’ by sa mali
iba Uspesné registracie, zatial' ¢o neefektivne pokusy o registraciu (IRAs) by mali byt hlasené ako
zlyhania.

RRD = Cas odpovede - Cas Ziadosti REGISTER

UA Registrar
t1 REGISTER
2>
401
RRD REGISTER
4y, 200

Obrazok 4: Registration Request Delay

Inefective Registration Attempts (IRAS)

IRAs nam dovol'uje zistit’ zlyhania pri pokusoch 0 registraciu. IRAs sa meria v percentach.

IRAs % = PocCet IRAs / Celkovy pocet Ziadosti REGISTER

Neuspesny pokus o registraciu moze byt’ spdsobeny bud’ jednou z odpovedi o zlyhani’ od serveru alebo
vyprsanim ¢asovaca. Dovol'uje nam zistit’ problémy pri signalizacii smerom od serveru ku klientovi,

¢i zahltenie serveru a jeho nemoznost’ odpovedat’.

" Odpovede typu 4xx (okrem 401, 402 a 407), 5xx alebo 6xx
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Session Request Delay (SRD)

SRD nam dovoluje zistit’ problémy sposobujice oneskorenia odpovedi na ziadost klienta o vytvorenie
relacie. SRD sa meria ako pre odpovede indikujice Gspesné vytvorenie relacie tak aj pre odpovede
indikujuce netspech, av§ak nesmu sa kombinovat’.

SRD = Cas odpovede indikujucej stav reldcie - Cas INVITE

Session Duration Time (SDT)

Tato metrika je urcena na detekciu problémov spdsobujucich kratke trvanie relacie. Meria sa v radoch
sekund na jednom konci SIP dialogu.
SDT = Cas prichodu spravy BYE alebo vypr$anie &asova&a — Cas prichodu

spravy 200 OK ako odpoved na INVITE

Session Establishment Ratio (SER)

Tato metrika je pouzivana na detekciu schopnosti klienta alebo proxy serveru uspesne nadviazat
relaciu s novou ziadost'ou INVITE. Meria sa v percentach pomocou tejto rovnice:

SER = Polet Ziadosti INVITE, na ktoré prisla odpoved 200 OK /

(Vetky Ziadosti INVITE) - (Ziadosti INVITE, na ktoré pri3la odpoved
3xX)
UA1L UA2
t1 INVITE
—3 >
180

Session Established

t4 | 200

v

Obrazok 5: Nadviazanie relacie

Session Establishment Effectiveness Ratio (SEER)

Tato metrika je doplnkova k metrike SER. Oproti metrike SER vSak berie v tivahu potencialnu
¢innost’ uzivatela.

SEER = (PocCet Ziadosti INVITE spojené s 200, 480, 486, 600 alebo
603) / (Vsetky Ziadosti INVITE - Poclet Ziadosti INIVTE s odpovedou
3XX) x100

Ineffective Session Attempts (ISAS)

Neucinny pokus o vytvorenie relacie nastava, ked’ server alebo klient vypusti ziadost’ o vytvorenie
relacie kvoli zlyhaniu alebo pretaZeniu. Meria sa v percentach.

ISA % = Polet ISA / Celkovy polet Ziadosti o vytvorenie relécie x100
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Session Completion Ratio (SCR)

Dokoncenie relacie je definované ako SIP dialdg, ktory skon¢i bez chyb sposobenych nedostatkom
odpovedi od serveru alebo klienta. Meria sa v percentach.
SCR % = Pocet UspesSne dokoncenych reldcii / Polet Ziadosti

o vytvorenie reléacie x100

5.2  Metriky kvality hovoru podl’a RTCP

Prenos hlasovych dat je vo VoIP zabezpeceny protokolom RTP popisanym v RFC 3550 [4]. Tento
protokol pracuje spolu s protokolom RTCP, ktory zabezpecuje spétnt vazbu na kvalitu prenasanych
dat. RTCP spravy Sender report (SR) a Reciever report (RR) obsahuji informacie o kvalite
prebiehajucej komunikacie.
Analyzou sprav SR/RR zistime tieto informécie:
¢ Round-trip delay
e Medziprichodovy jitter
e Strata paketov
Okrem sprav SR a RR bola pre RTCP navrhnuta sprava Extended report (XR) popisana
v RFC 3611 [5], ktora obsahuje zvlastny blok s metrikami VVolIP:
e Metriky straty a zahadzovania paketov (Packet Loss and Discard Metrics)
e Burst metrics
o Delay metrics
e Signalové metriky (Signal Related Metrics)
e Metriky kvality hovoru alebo kvality prenosu (Call Quality or Transmission Quality
Metrics)

Round-trip delay

Round trip delay je ¢as od odoslania spravy po prijatie odpovede od prijimaca. K vypoctu Round-trip
delay medzi vysielacom RTP dat a prijimacom RTP dat su dolezité spravy RR. Tieto spravy obsahuju
polia LSR (last SR timestamp — ¢asova znacka poslednej prijatej spravy SR) a DLSR (delay since last
SR — doba od posledne;j prijatej spravy SR), z ktorych moze vysiela¢ priamo vypocitat’ Round-trip
delay. Podl'a vzorca

D=A-LSR-DLSR,

kde A je Cas, kedy bola prijata sprava RR. Tato metrika sa da vyuzit' k pribliznému urceniu vzdialenosti

vysielaca a prijimaca.
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Vysielac¢ Prijimac
SR: NTP timestamp

DLSR

Obriazok 6: Round-trip delay [7]

Medziprichodovy jitter

Medziprichodovy jitter je priebezne pozorovand zmena v prichodoch RTP paketov. Najprv sa pocita
rozdiel D vzdialenosti dvoch RTP paketov v ¢ase na strane prijimaca v porovnani s vysielacom podla
vzorca
D =(Rj-Ri) - (Sj- S,
kde R je ¢as prichodu a S je RTP ¢asova znacka daného paketu. Tato zmena sa pocita s kazdym
prichaddzajucim RTP paketom. Pre vyhnutie sa doCasnému kolisaniu je findlna hodnota vyhladena
podl’a rovnice
Ji=Jia+ (D] - Ji-)/16 = (15/16)Ji1 + (1/16)|D|

Zmena v tejto hodnote by mala indikovat’ zahltenie pred tym ako sa za¢nu zahadzovat’ pakety.

Strata paketov

Sprava reciever report obsahuje informaciu o stratenych paketoch. Toto &islo je definované ako
zlomok poctu stratenych paketov a poctu ocakavanych paketov. Tento pocet oCakavanych paketov je
vypocitany na zaklade prijatych RTP paketov a ich najvyssieho sekvencného Cisla. Tato metrika moze

byt pouzité ako indikator zahltenia a informovat’ tak vysiela¢ aby zredukoval rychlost’ odosielania dat.

Metriky straty a zahadzovania paketov

V RTCP XR mame dve pocitadlé straty paketov. Jedno pocita pakety stratené v sieti, druhé pakety

zahodené v jitter bufferi. Toto oddelenie pocitadiel ndm umoziuje zistit’ zdroj degradacie hovoru.

Bursts metrics

V tejto sprave je ¢as zhluku (burst time), v ktorom je vysoky pomer stratenych ¢i zahodenych paketov.
Zhluk je definovany ako najdlhsia sekvencia, ktora

a) zalina stratou alebo zahodenim paketu,

b) neobsahuje vyskyt viacerych za sebou nezahodenych paketov,

¢) konci stratenym alebo zahodenym paketom.

Medzera (gap) je Cas slabého stracania paketov. Formalne je to jedno z
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a) Cas od zaciatku RTP relacie do ¢asu prijatia posledného paketu pred zaGatim zhluku,

b) ¢as od konca posledného zhluku do spravy report alebo do konca RTP relacie,

€) c¢as medzi dvoma zhlukmi.
V tejto medzere musi kazdy strateny/zahodeny paket predchadzat' a nasledovat’ minimalne Gmin
paketov, ktoré st prijaté a nezahodené. Pole hodnoty Gmin sa nachadza v bloku VoIP metrik v sprave
RTCP XR. Odport¢ana hodnota je 16, ktora spdsobi v medzere charakteristiku koreSpondujucu dobre;j
kvalite. V samotnej sprave sa vztahuju k metrikdm zhlukov tieto polia: loss rate, discard rate, burst
density, gap density, burst duration, gap duration.

Delay metrics

Okrem round-trip delay, ¢o je ¢asova vzdialenost medzi dvoma RTP rozhraniami, sa prenasa aj tzv.
end system delay, ¢o je casové oneskorenie nabrané medzi hlasovou aplikaciou RTP rozhranim. Vo
vysielacom smere je toto oneskorenie definované ako sucet oneskorenia pri zbierani vzoriek

a oneskorenia pri kodovani. V prijimacom smere je to sucet oneskorenia v pamati jitter buffer,

oneskorenia pri dekddovani a oneskorenia v pamiti playout buffer.

Signalové metriky
Tieto metriky by mali poskytnat’ informacie o elementoch nestvisiacich s paketmi v systémoch VoIP
na identifikaciu problémov postihujucich kvalitu hovoru. Prenasaju sa tieto informacie:

e hladina signalu (signal level)

¢ hladina Sumu (noise level)

e zostatkovy utlm echa (residual echo return loss)

Metriky kvality hovoru alebo kvality prenosu

Patria sem priame metriky kvality hovoru ¢i  prenosu ovplyviiované typom kodeku,
stratou/zahadzovanim paketov, oneskorenim a pod. V sprave sa prenasa R Faktor [6], celo¢iselna
hodnota od 0 do 100, kde vietko mensie ako 50 oznaluje nepouzitenii kvalitu. Dalej sa v sprave
prenasa MOS-LQ (zrozumitel'nost’) a MOS-CQ (kvalita konverzacie), celoc¢iselné hodnoty od 10 do
50 odpovedajuce MOS x 10, kde MOS 1 je neakceptovatel'na kvalita a MOS 5 je perfektnd kvalita. Pri
MOS-CQ sa na rozdiel od MOS-LQ uvazuje aj efekt oneskorenia a ostatné efekty, ktoré moézu

ovplyvnit kvalitu konverzacie. Vzt'ah medi hodnotami MOS a R Faktor mozete vidiet’ v tabul'ke 2.
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Spokojnost’ R Faktor MOS CQ

Vel'mi spokojni 90 - 100 4,34-5,0
Spokojni 80-90 4,03-4,34

Niektori uzivatelia spokojni 70-80 3,60 — 4,03
Mnoho uZivatel’ov nespokojnych 60— 70 3,10 — 3,60
Takmer vSetci nespokojni 50 - 60 2,58 - 3,10
NepouZzitel'né 0-50 1,0—2,58
Tabul’ka 2: Vzt’ah medzi MOS CQ a R Faktor z ITU-T G.107

5.3  Analyza vysledkov testov pomocou STC

Spirent TestCenter Layer 4-7 Application nam dovol'uje sledovat’ $tatistiky uz za behu testu. V tomto
bode moézeme v prehladnych grafoch sledovat’ aktivne relacie, pokusy o vytvorenie relacie, uspesné
vytvorenie relacie, neuspe$né vytvorenie relacie a zruSené relécie.

V prostredi STC bohuzial’ neuvidime konkrétne Zziadnu z metrik spominanych v kapitole 5.2.
Avsak vd’aka tomu, ze vysledky su zobrazované v grafoch, mozeme vidiet’ zavislost medzi mnozstvom
pokusov o nadviazanie spojenia a Gspesnych, ¢i neuspesnych relacii, ¢i odozvu protokolu.

Po skonceni testu mame moznost’ si zobrazit® vysledky testu. Vd’aka tomu, Ze sa vysledky
ukladaju vo formate CSV s nimi mézeme d’alej pracovat’. Priamo vysledkovy analyzator nam ponuka

moznost’ vyexportovat’ vysledky do PDF stiboru alebo ako HTML stranku.
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6 Metodologia a vysledky testovania

Tato praca si kladie za ciel’ vytvorit’ metodologiu testovania siete SIP VolIP pomocou zariadenia Spirent
TestCenter. Okrem testovania vykonnosti siete SIP pomocou STC, budeme inymi nastrojmi taktiez
sledovat’ kvalitativne metriky VoIP. Pri testovani SIP sa zameriame na odozvy protokolu v r6znych
situaciach, pri vytvarani relacii, registracii uzivatel'ov na server pripadne na zname tutoky, napriklad
(D)DoS. Primarnym cielom tychto testov bude ukdzat’ moznosti zariadenia Spirent TestcCenter pri
testovani SIP sieti. Sekundarnym cielom testovania bude zamerat’ sa na sledovanie kvalitativnych
metrik v prostredi VolIP. Pre sledovanie kvalitativnych metrik boli vybrané dve technologie. Jednou
Z nich je HW zariadenie znacky BlueScope®. Druhou technoldgiou je monitorovaci nastroj VoIP &

Network Quality Manager (VNQM)® od firmy Solarwinds.

6.1 Metodoldgia a vysledky testov STC

Nazov: Uspe$nost’ vytvirania spojenia
Ciel: Ciel'om tohto testu je ukazat’ ako si vie Gstrediia Asterisk poradit’ s vel’kym mnoZstvom Ziadosti

0 vytvorenie spojenia

Nastavenia:

e V tomto teste pouzijeme zariadenie STC v zapojeni s ustrediiou Asterisk cez jeden prepinac

(vid’ obrazok 7).

Spirent TestCenter

y_—
/-
Asterisk
[=]

Obrazok 7: Topolégia zapojenia s ustrediiou Asterisk

8 http://www.bluelighttec.com/bluelight/product/product02.htm

® http://www.solarwinds.com/voip-network-quality-manager.aspx
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Konfiguracia:
e Asterisk
o SIP ucty
= V sekcii [global] nastavime hodnotu host na dynamic a nastavime
kontext pre pravidla volacieho planu
= Vytvorime sekcie uzivatel'ov s polozkou type=friend
o Volaci plan
= Vytvorime rovnaky pocet pravidliel s akciou Answer () ako je pocet
uzivatelov. Tato akcia bude reprezentovat’ zdvihnutie sluchadla uzivatel'a na
druhej strane.
e Spirent TestCenter
o Vytvorime novy Advanced test z kategorie Application
o Tvar zataze nastavime podobne ako na obrazku 8. V teste mdzeme postupne vyskusat’
typ zataze SimUsers/s'® ¢i SimUsers't. Tvar postupného schodovitého zvySovania
poétu uzivatelov za sekundu s diZkou schodu okolo 15 sekind. Vo finalnom stave som
nastavil nahodné rozloZenie zataze s vyskou 100. Najvyssi pocet uzivatelov za
sekundu nastavte podl'a uvazenia.

Desired Load in SimUsers/second

590

.

1] 103,5 207 310,5 414
Seconds

Obrazok 8: Pozadovany tvar zat’aze

10 Kontroluje tempo generovanej zat'aze. Nema kontrolu nad poétom aktivnych uzivatel'ov (otvorenych spojeni)
11 Kontroluje pocet aktivnych uzivatel'ov (otvorenych spojeni). Vytvara zhluky pri snahe udrzat’ pocet

aktivnych uzivatel'ov (otvorenych spojeni)
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o V action liste nechame len riadok zac¢inajuci sipng://

o Vytvorime telefénny zoznam pre sipng, do stipca IP address dame IP adresu serveru,
Caller bude tvoreny prihlasovacim menom volajuceho uzivatel'a a IP adresou serveru.
Callee bude tvoreny volacim ¢islom a IP adresou serveru (ja som vytvoril do zoznamu
sto roznych uzivatel'ov volajucich na rozne ¢isla).

o Vytvorime podsiet’ so spravnymi adresami.

o Vytvorime asociaciu

Priebeh testu:

e Priebeh testu s o¢akavanymi generovanymi datami je na obrazku 9

STC (klient) Asterisk
INVITE ~
-~ 100 Trying;
: 180 Ringing
) 200 OK
,‘ACK .
BYE N
- 200 OK

Obrizok 9: Priebeh testu
Ocakavané vysledky:

e ZvysSovanie sa odozvy ustredne v zavislosti na pocte ziadosti o nadviazanie relacie

Vysledky:
Prvé spustenia testu ukazali limity serveru. Po dosiahnuti istého poctu relacii Asterisk ukon¢il
¢innost’ s chybou segmentacie. Dosiahnuty limit sa tyka poc¢tu otvorenych suborov v systéme danou

aplikaciou.
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Obriazok 10: Vysledny priebeh testu 1 s dosiahnutim limitu systému a zruteniu serveru.

transakciam/s (vid’ obrazok 10).

Spominany limit bol dosiahnuty pri priblizne 650 relaciach/s ¢o odpovedalo priblizne 1300

Run-Time Statistics

Statistics View Help

sessions/second

SIPNG Sessions per second

Protocol Response Time

Obrazok 11: UkaZka run-time Statistik. Priebeh vytvarania rel

0

00:00:00 00:00:45 00:01:30
3
- e
= ool on.06.00 000500 |
—  attempted 493 e 2
= Unsuccessful o —  perUrl| 704 |
I Successful| 494 — perPage|o |

| |

s er

acii a odozvu protokolu.
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Po upraveni krivky zat'aZe tak, aby jej vrchol bol priblizne na hranici tejto hodnoty, sa podarilo
test uspesne ukoncit. Odozva protokolu sa drzala konsStantne pod jednou sekundou, ¢o mézeme vidiet

na obrazku 11.

Vyhodnotenie:

Tento test nam ukazal limity serveru, ktoré sa tykali mnozstva otvorenych suborov aplikaciou.
Preto sa vysledky mézu odliSovat’ v zavislosti na nastaveni systému na serveri. Okrem tejto skutocnosti
nam test ukazal, Ze Asterisk zvladal vybavovat velké mnozstvo prichadzajicich poziadaviek na
vytvorenie relacie takmer bezprostredne. Treba ale brat’ v tivahu, Ze Asterisk sa nemusel starat’ o Ziaden
iny prebiehajuci hovor, na samotnom serveri nebezala ina serverova aplikacia a Vv sieti neboli iné data.

V porovnani so Standardnymi metrikami mézeme zobrazené relacie/s ¢i transakcie/s prirovnat’
k SRD.
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Nazov: UspeSnost’ vytvirania spojenia, ktoré predchddzala registrdcia
Ciel: Tento test ma ukazat’ ako ovplyvni vykon serveru vytvaranie relacii spolu s registraciou a aky

to ma vplyv na odozvu protokolu.

Nastavenia:

e Topologia bude rovnaka ako v predchadzajucom teste (vid’ obrazok 7).

Konfiguracia:
e Asterisk
o Riesenim problému s registraciami z réznych IP adries je nekonfigurovat’ na stredni
heslo pre SIP uéty, ¢im dovolime vytvorit’ spojenie, aj ked’ registracia prisla z inej
adresy. Preto bude nastavenie Asterisku rovnaké ako pri predchadzajucom teste.
e Spirent TestCenter
o Vytvorime si novy advanced test, kategéria application.
o Krivku zataze ponechame rovnakt ako v predchadzajiicom teste (vid” obrazok 8).
o Vytvorime novy action list.
o Vytvorime kopiu telefonneho zoznamu z predchadzajuceho testu a v tejto kopii
vyplnime polozky potrebné na registraciu.

o Pridame podsiet’ a vytvorime asociécie.

Priebeh testu:

e (Ocakévany priebeh testu s generovanymi spravami je na obrazku 12

STC (Klient 1) Asterisk STC (Klient n)
REGISTER (userl)

407 Unauthorized
200 OK REGISTER (userl)
REGISTER (userl)

Obrazok 12: Priebeh testu pri vyuZiti telefonneho zoznamu v STC

e Zobrazeny priebeh testu je ovplyvneny konfiguraciou jediného telefonneho zoznamu klientov
o Pri takejto konfiguracii testu, sa stane to, Ze sa na Asterisk odosle niekol’ko ziadosti

0 registraciu jedného uc¢tu z réznych klientov (IP adries)
o Inou moznostou konfiguracie je pre kazdého simulovaného klienta nakonfigurovat’

vlastny telefonny zoznam, vlastny Action List, vlastni podsiet s jedinou jeho IP
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adresou a pre kazdého klienta vytvorit’ vlastnu asociaciu. S krivkou zat'aze stupajticou
k 600 simulovanych uzivatelov by sme potrebovali rovnaky pocet osobitne

nakonfigurovanych klientov/asociacii a telefonnych zoznamov.

Ocakavané vysledky:
e Vzhladom na to, Ze registracie budu prichadzat’ naraz z réznych stran oCakédvame vel’ky narast

odozvy

Vysledky:
Spustenie testov s povodnou krivkou zat'aze v SimUsers/s skoncilo vzdy zrutenim serveru. Aj

po upraveni vySky krivky sa opakoval rovnaky scenar (vid’ obrazok 13).

@ Incoming [l Outgoing

10000
9000
8000
7000
6000

5000

Traffic (Kbps)

4000

3000

2000

1000

0 1 20 30 40 50 &0 70 80 90 100 10 120 130 140 150 160 170 180 150 200 ali) 220 230
Elapsed Time (Seconds)

Obrazok 13: Graf prevadzky pri type zat’aZze SimUsers/s. V tomto teste sa server zritil v ¢ase okolo 80s.
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Obrazok 14: Graf prevadzky pri type zat’aze v SimUsers.

Po zmene typu krivky na SimUsers test prebehol tispesne do konca. Za povSimnutie stoji

priblizne o polovicu mensia prevadzka ako v predchadzajtcich pokusoch (vid’ obrazok14).

Run:Time Statistics

Statistics View Help

Transactions ... Active session.., Transaction p

onse Tim,.,| Connections -, Transactions -.,, Sessions per 5.,

£

§ael el

SIPNG Sessions per second &l

Views Wavigation

a8 e

Protocol Respansze Time

sessionsfsecond

000500 00:00:45 00:01:30 00:02:45 =
B 2
>
- Aborted | 0
—  attempted| 385
= Unsuccessful 0 00:00:00 000500 QJ
I Successful| 381 <) ] B

—_— per Ul | 2,330.1275 T
nor Dae 1 L A |

O B

Obrazok 15: Run-time $tatistiky ukazali narast odozvy protokolu pri zvySovani po¢tu klientov.
Pri sledovani Statistik pocas testu sme si vS§imli narast odozvy protokolu az na 2,75s (vid’
obrazok 15).
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Vyhodnotenie:

Tento test ndm ukazal hlavne nedostatky pri konfiguracii testu, kedy sa viaceri simulovani
klienti (rdzne IP adresy) snaZia registrovat’ pod rovnakym menom. Dalej sme zistili, Ze pri pokusoch
0 registraciu pred vytvorenim relacii sa generuje dvojnasobna prevadzka pri type zataze SimUsers/s
V porovnani s typom zataze v SimUsers, ktora dokaze zahltit’ server aj s okolo 100 SimUsers/s (vid’

obrazok 16). Taktiez sme v tomto teste videli narast odozvy protokolu so zvysujucim sa poctom

poziadaviek
Desired vs. Current Transactions Per Second
@ Desired W Current @ attempted
W successful
160 & Aborted
# Unsuccessful
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00
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130 200
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40
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10
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Obrazok 16: Graf znazoriujuci pad serveru pri pocte simulovanych uZivatePov.
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Nazov: UspeSnost’ vytvdrania spojenia v sieti s HTTP serverom
Ciel: Ciel'om tohto testu je predviest’ vytvaranie testu, ktory obsahuje ako simulovanych klientov
tak aj simulovany server. Takéto typy testov sa mézu hodit’ napriklad pri testovani QoS. Ak by sme

cheeli vidiet’ vplyv in€¢ho serveru na nasu Ustrediiu, vytvorili by sme server priamo na Ustredni.

Nastavenia:

e Topologia ostava rovnaka ako na obrazku 7.

Konfiguracia:
e Asterisk
o V tomto teste sa konfiguracia tistredne oproti predchadzajicim testom nijako nemeni
e Spirent TestCenter
o Vytvorime si novy advanced test, kategoria device
o Krivku zat'aze ponechame ako v teste 1 (vid’ obrazok 8)
o Vytvorime novy action list, kde okrem riadku so SIPNG ponechame aj prvé dva riadky
o Vytvorime podsiet’ a asociaciu
o Na Karte serveru vyberieme typ serveru HTTP a protokol HTTP 1.1

o Vytvorime podsiet’ a v asociacii do IP rozsahu dame iba jednu adresu serveru

Priebeh testu:

e (Ocakavany priebeh testu je zobrazeny na obrazku 17.

STC (klient) Asterisk STC (server)
HTTP GET
200 OK
INVITE
100 Trying
180 Ringing
200 OK
ACK
BYE
200 OK

Obrazok 17: Ocakavany priebeh testu

e Poriadie sprav HTTP a SIP je ovplyvnené poradim akcii v Action Liste v Avalanche
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Ocakavané vysledky:
Vzhl'adom na to, Ze spominany HTTP server nebezi na rovnakom stroji ako Asterisk, v tomto

teste budeme ocakavat’ podobné vysledky ako v prvom teste. Odozvu ustredne bude ovplyviiovat’ len

mnozstvo prichadzajicich poziadavkov.

Vysledky:

V tomto teste vidime, ze pritomnost’ iné¢ho serveru v topologii nema vplyv na odozvy tstredne,
graf poCtu pokusov o nadviazanie spojenia takmer dokonale opisuje graf uspesne nadviazanych spojeni
(vid’ obrazok 18). Tento test som vyskusal taktiez so zapnutou funkciou fragmentacie na IP vrstve

a poprehadzovanim fragmentov, avSak to tiez neukézalo Ziadne zmeny v odozve.

RunTime Statistics =)=
Statistics View  Help
™) Transactions .. Achive session.. Transaction p.. Response Tim.., Connections -, Transactions -..| Sessions per z.., |
c
% B sessions per second - Client/Application/SIPNG
£ s @ | °
H Qe e
. ~

— SIPNG Sessions per second
H 450
B
L N

425 \./\ ﬁ\’s‘//‘ \\

/-
400 e ey

325
300

275

250 J
225 f
200

175 /“/

sessionsfsecond

el

]
00:00:00 00:00:45 00:01:30 000215 00:03:00 00:03:45 00:04:30 000515 00:08:00 D0:06:45 00:07:30

Aborted
000116 =>0 ond

v

Aborted | 0
Attempted|0
Unsuccessful |0

s

Successful| 72

~

< >

Obriazok 18: Priebeh testu 3 s povolenou fragmentaciou nepreukazal Ziadne vyrazné zmeny v odozve.

Vyhodnotenie:

Tento test nam ukazal, Ze aj pri zapojeni dvoch serverov v nasej testovacej topologii vSetko
prebiehalo podl'a o¢akavani a nezaznamenali sme Ziadne vyrazné zmeny v odozve. Tento test nam
taktiez ukazal ako nakonfigurovat test so simulovanym serverom. DalSou obmenou tohto testu by bolo

spustit’ serverovu aplikdciu na ustredni a zistit’ ako vplyva takato kombindcia na vykon ustredne.
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6.2

Metodologia a vysledky kvalitativnych testov

Nazov: Kvalita hovoru v prostredi s roznymi vustrediiami

Ciel’:

Ciel'om tohto testu je monitorovanie kvality hovorov.

Nastavenia:

Pre tento test pouzijeme topologiu na obrazku 19

Ako monitorovaci nastroj bude pouzité zariadenie BLUELIGHT a nastroj SolarWinds VNQM

S S
02—

VLANZ20,30

VLAN10

VLAN3O0

VLAN10 VLANZ20 Asterisk

Obrazok 19: Topologia pri testovani kvality hovorov

Konfiguracia:

Nakonfigurujeme Call Manager na dvoch zariadeniach (vid’ Priloha 2)
Na prepina¢i nakonfigurujeme potrebné VLAN (trunky a access porty)
Nakonfigurujeme Asterisk tak, aby sa bolo mozné spojit s ostatnymi ustrediami
(vid’ Priloha 2)
o Pravidlo s akciou Dial (SIP/<IP adresa CCM VLAN30>/${EXTEN})

Pripojime softwarové telefony k stredni Asterisk

Pribeh testu:

Pri testovani zariadenia BLUELIGHT bude test spocivat’ vo vytvarani realnych hovorov
takych, ktoré bude tento nastroj schopny zachytiz

Pri testovani SolarWinds VNQM bude test spoCivat vo vytvoreni SLA operacii tymto
nastrojom na Cisco ustredniach a preskimanim moznosti tohto nastroju pre zobrazovanie

kvalitativnych metrik

Ocakavané vysledky:

Rézna namerana kvalita hovorov v jednej logickej sieti a medzi tymito sietami
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6.2.1  Vysledky testov BLUELIGHT BL400A

Zariadenie od BLUELIGHT je prenosny tablet pouZivany na testovanie sieti a sietovych prvkov. Toto
zariadenie na rozdiel od Spirent TestCenter neposkytuje zatazové testy pre VoIP siete, ale testy kvality
hovorov a meranie zakladnych metrik kvality hovoru ako su oneskorenie, jitter, R-Faktor a MOS. Tieto
informdcie zariadenie ziskava z RTCP paketov aktualne prebiehajucich hovorov.

Zariadenie poskytuje dva typy testov, Monitor (Terminated) a Monitor (PassThrough). Pri
druhom spominanom zariadenie analyzuje pakety, ktoré mu pridu na jeden port a nezmenené ich posle
von druhym portom. Pri teste Monitor (Terminated) by sa zariadenie, ako nazov naznacuje, malo
spravat’ ako koncovy bod. Toto spravanie sa mi vSak nepodarilo potvrdit’ ani po viacerych pokusoch.

Na obrazku 20 je zobrazené konkrétne zapojenie zariadenie BLUELIGHT BL400A v testovacej

topologii
#%: /1 -g 4
VLAN20.30 BL400A
VLAN10
=
[ ]
\ VLAN30
=
VLAN10 VLAN20 Asterisk

Obrazok 20: Topolégia pri testovani BLUELIGHT BL400A

Postup merania:
e Na zariadeni som vybral VoIP test, typ Monitor(PassThrough)
e Pripojil som zariadenie medzi prepina¢ a SJPhone
e Porty je potrebné nastavit’ tak, aby pracovali na rovnakej rychlosti a rovnakom duplexnom
rezime
e Pod kartou All Ports aktivujeme porty a na karte VolP spustime test

e Postupne volame na telefon, na ktorom je pripojené zariadenie
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Vysledky:

Prvy zachyteny hovor sa uskuto¢nil medzi dvoma SJPhonami. Na zariadeni sa nam objavili

dva streamy. V ich detailnom nahl'ade vidime metriky ziskané z RTCP (vid’ obrazok 21)

Ty = A 04-2211:38:17
oy n

@ 100M FD EH

[Port 1 ‘Port 2 ‘AII Ports

Interface | Stream l

@ 100M FD

L

T = ) 0422113928

[Port 1

‘Portz

‘AII Ports

Total : 2

1 1 [192.168.38.3 49152 (192.168.38.4 49152 |Act

Interface | Stream l

2 2 [192.168.38.4 49152 [192.168.38.3 49152 Act

1 T | [' I 4

<< Prev Page I l Next Page >>

[ Clear H Detail

I Stop

Status Active
Start 2813-4-22 11:37:14 581846us
Elapsed 8:2:13 184659us
Source 192 168.30.3/49152
Destination 192 .168.30.4/49152
IP ToS 96
Packet Type RTP over UDP
Received 6646
Lost o] Loss Rate 8.88%
Discarded 15 Discard Rote |0.00%
Late Pkts o] Late Rate 8.88%
PAT 19, 98ms Max PAT 13.44ms
Oneway Delay |G8ms Mox OwWDelay |68ms
R-Factor 93.098 MOS 4.28
Noise Level |-61dBm Signal Level |-23dBm
CODEC Type G.T11u PLC

\ Graph ‘ Peer H List

Obrazok 21: Zobrazenie RTP streamov prebiehajicich pri jednom hovore a detailny nahl’ad streamu

[Port 1

Interface |Stream

‘Port 2 ‘AII Ports

Stop

R-Factor
100

75

50

25

0 sec
180 360

MOS

5.00

375

2.50

125

4] sec
180 360

| Graph H Peer H List

I Stop

Obrazok 22: Grafy priebehu merania hodnoty MOS a R-Faktor. VPave stream detailu z obrazku 18

[Port 1

‘Portz

‘AII Ports

Interface | Stream

R-Factor
100

75

50

25
0

sec

180 360

MOs
5.00

375

2.50

125

sec

180 360

‘ Graph H Peer ” List

l Stop
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Pri prestudovani grafov jednotlivych streamov si mézeme v§imnt’ mierneho rozdielu
Vv kvalite (vid’ obrazok 22).

Dalsi hovor bol iniciovany z IP Telefonu na Vlan 10 (tj. vzdialenejsi Cisco Call Manager)
S tym, Ze pdvodny hovor nebol zruseny, ale podrzany. Na zariadeni sa podrzané hovory zobrazuju ako

ukoncené streamy. Zvlastnost’ je, ze poCet ukon¢enych streamov bol na jednotlivych portoch zariadenia

odlisny(obrazok 23 vl'avo).

P [ == ﬁ' 04-22 11:43:55

Gt

'1:1 T ﬁ 04-22 11:46:35

@ 100M FD EE

Port 1 ‘Port 2 |AII Ports [Port 1 |Port 2 |AII Ports
Interface IStream Interface |Stream l
Port 1 Port 2
R-Factor
Activated Stream 1 1 100
Terminoted Stream 1 2 75
Packet Received 18833 18781 50
Packet Lost ] ] 25
Paocket Discarded 67 198 o sec
180 360
MOS-LQ Hax 1.8 198
MOS-LQ Avg 4.8 3 88
MOS-LQ Hin 1.8 3 57 MOS
MOS-CQ Max 138 1.8 5.00
MOS-CQ Avg 1,38 388 375
MOS-CQ Min 138 3 57 250 oS
125
] s5ec
180 360
‘ Graph H Peer H List
Stop I Stop

Obrazok 23: Statistiky na jednotlivych rozhraniach a grafy kvality hovoru streamu od Cisco Call manageru

Na obrazku 23 vpravo vidime, Ze kvalita hovoru je tesne pod hranicou prijatel'nosti. Zaujimavé
je, ze v druhom smere bola kvalita eSte vyhovujuca. To naznacuje mozné problémy pri prenose

zvukovych dat na sériovom spoji medzi ustrediiami Cisco Call Manager.

Vyhodnotenie:

Zariadenie BLUELIGHT BL400A je dobre pouziteIné pri merani kvality hovorov
prebiehajucich aj na vel'ké vzdialenosti. Tym, Ze pripojime zariadenie medzi koncové zariadenie
a prepinac, ziskame prehl'ad o vSetkych hovoroch smerujicich z a na dany terminal. Zariadenie ziska

z RTCP sprav hodnoty a ¢itatel'ne ich zobrazi v tabul’kach a grafoch.

32



6.2.2  Vysledky testov Solarwinds VNQM

Nastroj od firmy Solarwinds slizi na monitorovanie VoIP sieti. VNQM poskytuje monitorovacie,
vystrazné a zdznamové funkcie. Monitor vyuziva Cisco SLA na generovanie simulovanej VolP
prevadzky. Vd’aka simulovanej prevadzke mozeme vediet, aky je stav siete kedykol'vek, aj ked’ redlne
neprebieha ziaden hovor. Na rozdiel od zariadenia Spirent TestCenter neposkytuje moznost’ vytvarania
zatazovych testov.

Tento nastroj pracuje so zariadeniami Cisco, konkrétne Call manager pripadne Call manager
express. Z toho dovodu som nastroj testoval na rovnakej topologii ako zariadenie BLUELIGHT (vid’
obrazok 24).

VLAN10

V/ %
2P/
E— ————— | 7
VLAN10 VLANZ20 VNQM Asterisk

Obrazok 24: Topologia pri testovani VNQM

Na rozdiel od zariadenia BLUELIGHT vsak tento nastroj nemusi byt’ zapojeny priamo medzi
volajucimi stranami. K spravnemu fungovaniu potrebujeme mat’ nainstalované Internet Information
Services (11S), ktoré povolime v ovladacich paneloch Windows. Po nainstalovani moézeme pristipit
k webovému rozhraniu (Web Console). Pomocou vol'by Network Discovery preskiimame naSu siet’

a ziskame znalosti o kazdom zariadeni (obrazok 25).
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Obrazok 25: Solarwinds priebeh procesu Network Discovery

Na zariadeniach Cisco je potrebné mat’ zapnuté SNMP a nakonfigurovani SNMP komunitu
typu rw. To nam vsak k tomu, aby sme v tejto aplikacii videli zaujimavé data nestaci. V aplikacii
potrebujeme nakonfigurovat’ tzv. SLA operacie. SLA operacie na Cisco zariadeniach funguju ako
aktivny monitor/sonda, tzn. Ze generuje vlastnil prevadzku za u¢elom merania vykonnosti. Pridat’ nova
SLA operaciu mézeme napriklad cez Getting Started Wizard v nastaveniach (vid’ obrazok 26). VNQM

potom pomocou SNMP spravy SetRequest nastavi potrebné SLA operécie na smerovaci/ustredni.

/2 VoIP and Network Quality Manager Settings - Windows Internet Explorer =S|
e i pp— oin/Ad - =[[+ p— =
@_\‘_‘/ = [E1 ntip:/fwin-2008server:a72 o as =l |42/ x| [2 5na £
7 Favorites | 75 [=] suggested Sites ~ & | Web Slice Gallery +
VaIP and Network Quality Manager Settings X5 - B - ) = - Page~- Safety- Toos~ (@~

OGOUT) #Seftings @Help

-
solarwinds %

2 products in evaluation. s Detais
HOME NETWORK VOIP & NETWORK QUALITY VIRTUALIZATION

0 2 new blog post(s) » llore Details | Dismiss Message | Hew VolP and Network Quality Manager Product Update Available » Lore Details | Dismiss Message | X}

Admin >

VolP and Network Quality Manager Settings

Solariinds VNQM v4.0

IP SLA Management

Mot sure where to start? The VolP and Metwork Quality Manager getting

Manage IP SLA Operations started wizard will step you through adding IP SLA capable nodes and
A
Add, edit, and remave HTTP, TCP Connect, VolP UDP Jitter, UDP Echo operations and others. creating |23l
» Add new operations » VolP and Network Quality Manager getting started wizard
A W op: < :

» Edit or delete operations

Manage IP SLA Nodes

' Add Modes to VolP and Network Quality Manager. Only VolP and Network Quality Manager nodes are Note that all thresholds are set on the indiidual aperation.

included towards your VolP and Network Quality Manager license count. To change your thresholds, edit operation properties
» Automatically Discover IP' SLA capable nodes &2 Operation is up =

[T T[T [ [FsLocalinranet | Pratected Mode: on 2~ [Wmo% =

Obrazok 26: Umiestnenie sprievodcu v ¢asti tykajucej sa nastaveni VNQM

34



Po pridani SLA operacii uz v nastroji méZzeme vidiet' informacie napriklad o MOS na
jednotlivych linkach, ktoré sme pridali v predchadzajicom kroku. V detailoch operacie vidime aj
historiu kvality. VNQM tieto data ziskava pomocou SNMP sprav GetRequest, GetNextRegest

a GetBulkRequest.
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Obrazok 27: Detail operacie Jitter

V detailnom nahl'ade operacie Jitter medzi dvoma Call managermi vidime historiu vyvoja

kvality v metrike MOS, taktiez vidime aktualnu hodnotu MOS, Packet Loss, Latency a Jitter na
budikoch vlavo (obrazok 27 a obrazok 28).
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Obriazok 28: Detail operacie Jitter (iny pohl’ad)
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Vyhodnotenie:
Solarwinds VNQM je vyborny nastroj pre dlhodobé monitorovanie VolIP siete, primarne
postavenej na technolégii Cisco. Podl'a uzivatel'ského manualu'?, VNQM pontika aj pridanie nie

Cisco Ustredni a to vytvorenim vlastnych MIB dotazov (Management Information Base).

12 http:/fwww.solarwinds.com/documentation/IPSLA/docs/VVNQMAdministratorGuide. pdf
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!/ Z.aver

Siete VoIP sa postupne stavaju beznou stéastou zivota moderného ¢loveka. Vo VoIP sietach vsak
sledujeme isté vykyvy kvality, ktoré v klasickych telefonnych sietach nie su obvyklé. Preto je vel'mi
dolezité poznat’ sposoby a prostriedky monitorovania a testovania VoIP sieti.

V tejto praci som sa zaoberal vytvaranim testov siete SIP VoIP v prostredi Sirent TestCenter
a porovnanim moznosti tohto zariadenia s inymi technolégiami na testovanie sieti VolP. Tato praca si
vyzadovala nastudovanie zdkladov protokolu SIP, konfiguracie niektorej SIP telefonnej ustredne
a nastudovanie rozhrania Spirent TestCenter Avalanche.

Po nastudovani tychto principov som zacal vytvarat’ testovacie scenare. V tejto Casti som sa
in$piroval hlavne dokumentom RFC 6076, v ktorom st popisané $tandardné metriky pri testovani
vykonu SIP. Jednotlivé testy su vytvorené v ramci licencnych obmedzeni a v ramci obmedzeni
samotného softwaru.

Samotné testy nam ukazali spdsob testovania uréitych vlastnosti siete SIP. Testy nam taktieZ
ukazali, Ze zariadenie Spirent TestCenter je urCené na vykonnostné testovanie zariadeni, réznych
implementacii serverov alebo sietovych topologii ¢i sietovych prvkov. Pri testovani protokolu SIP
mozeme sledovat’ odozvu protokolu ¢i pomer uspesne nadviazanych relacii a neuspe$nych ¢i
odmietnutych a zruSenych relacii. Kvoli licenénym obmedzeniam som nemohol posielat’ RTP data,
takze sledovanie metrik typu jitter ¢i MOS nebolo mozné. Po preskimani aplikacie je otdzne Ci
sledovanie niektorych z tychto metrik Avalanche poskytuje.

Kvoli spominanym licenénym obmedzeniam a nemoznosti sledovat’ zékladné metriky VoIP sme
sa rozhodli do prace zakomponovat’ taktieZ porovnanie s inymi technolégiami na testovanie c¢i
monitorovanie VolP sieti.

Prvou takouto technoldgiou sa stal softwarovy néstroj od spolo¢nosti SolarWinds nazvany VolP
& Network Quality Manager, ktory slizi na monitorovanie VolIP siete postavenej na zariadeniach
Cisco a samotné monitorovanie prebieha na simulovanej prevadzke vytvaranej medzi tymito
zariadeniami pomocou SLA operacii.

Dalsou technoldgiou bol prenosny poéitaé od spolo¢nosti BlueScope, BLUELIGHT BL400A.
Podla uzivatel'ského manudlu tento nastroj dokaze vytvarat vykonnostné testy na vrstvach L1 — L4
modelu OSI a okrem toho poskytuje aj moznosti monitorovania siete VolP. Monitorovanie prebieha
na reélnej sieti a oproti produktu SolarWinds obsahuje aj metriku kvality hovorov R-Faktor. Vysledky

monitoru ziskava zo sprav RTCP prechadzajacich zariadenim.
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Z.oznam priloh

Priloha 1 Rychly manual k Spirent TestCenter Layer 4-7 Application (Avalanche).
Priloha 2 Konfigura¢né subory Cisco CME a Cisco Switch plus konfiguraéné stibory Asterisk.
Priloha 3 CD s archivom testov a ich vysledkami pre Spirent TestCenter.
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Priloha 1: Rychly manual k Spirent TestCenter Layer 4-7
Application (Avalanche)

Okno aplikacie Avalanche je rozdelené na dve Casti. VIavo je cast’ kde mézeme spravovat’ projekty,
vpravo cCast’ kde konfigurujeme jednotlivé testy. Testy sa zoskupuji do projektov a v ramci tychto

projektov zdiel’aji niektoré nastavenia ako napr. zoznamy akcii.
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g rest o003 Select a Load to Edit: Defadt || L 5] =
Test_0004 General
~v| Test_0o0s
-3 SIPNG_In_Avalanche_380 Specification SimUsers/second 3 Total Duration 0hrs. 2min, 5 sec. 0 ms.
bachelor Default Time Scale |Seconds v Phase Editor Time Scales | Set All To Default
xslivk02_be
B3] new Random Seed [] 0 Load Constraints Edit...
Phase Editor Deslra?s\noad in SimUsers/second
Label Delay
Pattern Flat v
Time Scale Default L
Repetitions 1
Height 0
Ramp Time 0 sec.
Steady Time 5 58C.
Period sec
Duration 5 sec. 380
Enable Protocol Exdusion Edit
Excluded Protocols
0
[ , 62,5
4 |o| p | Ad Remove s

Obrazok 29: Rozhranie aplikacie Avalanche

Pri vytvoreni testu mame na vyber z dvoch kategorii testov a to test aplikacie a test zariadenia. V teste
aplikacie bude Avalanche simulovat’ iba spravanie klientov, no v teste zariadenia bude simulovat’ obe
strany, ako Cast’ klientov tak aj server.

V dalSom kroku sa testy delia do troch typov, podla toho, kolko volnosti poskytuju pri ich
konfigurécii. Najmenej moznosti ndm poskytuje takzvany EZ test. Pri prvych krokoch s prostredim
odportacam zacat’ Quick testom. My budeme najcastejSie pouzivat’ Advanced test, pretoZze poskytuje

lepSiu manipuléciu s krivkou zataze.
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Quick test sa sklada z niekol’kych kariet. Na karte klienta vidime zoznam akcii, ktoré kazdy klient ma
vykonat’. Dalej si na tejto karte mdZeme nastavit’ rozsah IP adries klientov a mozeme zl'ahka ovplyvnit’

tvar krivky zataze. Telefonne zoznamy, ktoré vyuzivame aj v tejto praci, vytvorime stlacenim tlacidla

File Tools Administration Help

el e

Projects Client ™. server ™. Notes " Monitor " Results
<] Project_o001 Actions
[Riljrest 0oL 0 10 2 n a0 50 50 n 80 a0 100 110 120 130 140 15
Test 0002 T T : VOO T IUUs. . DUUT UL UUUT TN - U TOUD . S UUUL - UUUTTUUE- LOURTUUELL | SOUUTRUE L  DOUTRUIR - SUUNTUN L SURTUVIL s L0
— 1[1 get http: /7192 168 1.1/index_html ~
(£} Test_ooo03 2|1 get http /7152 168 1.1 ind=x html
] Test_ooo4 3
B Test_ooos 4# Uncomment addi tional Tines to test more protocols
o - 5|# Upload content files and replace profile names start with your_ as necessary
&% DNS A 192 168 1 1 www spirentcon com
7|e

al# snnn measr- /278 11

new

SIPNG_In_Avalanche_380
bachelor 1 ftp://192.168.1.1/1b|
xslivk2_bc 8[# 1 ger hrtps: /192 168 1.1/index_html v
1
Resources... Import... Export...

AW
Client IP Addresses

IP Address Range 192.158.43.2-192.168.43.254
[] use Gateway
Gateway IP Address |192.168.43.1

Load
Masimum Load Height |20 20
Load Specification SimUsersfsecond v 10|
Test Duration 60 0
o 15 30 45 60
Time Scale Seconds w Seconds
Ports

Please add chassis by selecting "Spirent TestCenter Chassis...”
under the Administration Menu.

Done.

Obrazok 30: Rozhranie aplikacie Avalanche s vytvorenym rychlym testom

Resoureces pod kartou Phonebook.
Ak sme si vybrali test zariadenia pontikne sa nam aj nastavenie chovania serveru. V Quick teste mame

moznost’ nastavit’ podporované protokoly a rozsah IP adries. Spustenie testu najdeme na karte Monitor.

Tu mbzeme sledovat’ aj Statistiky pocas testu. Po skonceni testu sa nam vysledky objavia v karte

Results.
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Advanced test je test s najvac¢sou Skalou moznosti konfiguracie testu a hlavnou vyhodou oproti Quick
testu je, Ze mézeme upravovat kazdi fazu krivky zataze. Krivku zataze vidime hned’ na prvej karte.
Pohyb medzi jednotlivymi krokmi je mozny pomocou zelenych Sipok dole. VIavo od grafu mézeme
nastavovat charakteristiku jednotlivych faz. Na karte Subnets mézeme nastavit' podsiet’ klientov.
Dolezita je karta Associations kde vSetky nastavenia spojime dohromady. Mame moznost’ vytvorit’

viac asociacii a tym padom aj viac spravani klientov.

File Tools Administration Help
SIS DN
Projects [ cllent™C server {_Content Fies “(_Notes _Run " Resuls ™,

E--ﬁPro]ect_UDUl Loads . Actions ", Profiles “{ Network “{_Subnets “{, Ports “{_Assodiations
3 Test_ooo1

Tt o0s Select a Load to Edit: Default v | &7 5} =
Test_0004 General
& Test_ooos
-3 SIPNG_In_Avalanche_380 Specification SimUsers/second 3 Total Duration 0hrs. 2min, 5 sec. 0 ms.
bachelor Default Time Scale |Seconds v Phase Editor Time Scales | Set All To Default
xslivk02_bc
B3] new Random Seed [] 0 Load Constraints Edit...
Phase Editor Deslra?s\noad in SimUsers/second
Label Delay
Pattern Flat w
Time Scale Default L
Repetitions 1
Height 0
Ramp Time 0 sec.
Steady Time 5 SeC.
Period sec a0
Duration 5 sec.
Enable Protocal Exdusion Edit
Excluded Protocols
o
o
4 (o] p Add Remove ceeamds

Done.

Obriazok 31: Advanced test

V nastaveni serverov su posledné 4 karty rovnakého vyznamu ako v nastaveni klientov. V prvych troch

kartach najdeme nastavenie typu serverov ¢i nastavenie transakcii, ¢o sa tyka toho, ako budu servery

odpovedat’.
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Priloha 2 Konfiguraé¢né subory Cisco CME a Cisco Switch

plus konfigura¢né subory Asterisk

CMEL1-confg

§

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

hostname CME1l

!

boot-start-marker

boot-end-marker

!

!

no aaa new-model

memory-size iomem 15

|

!

ip cef

no ip dhcp use vrf connected

!

ip dhcp pool Voice
network 192.168.10.0 255.255.255.0
default-router 192.168.10.1
option 150 ip 192.168.10.1

ip dhcp pool Data
network 192.168.15.0 255.255.255.0
default-router 192.168.15.1

|

!

ip auth-proxy max-nodata-conns 3
ip admission max-nodata-conns 3
!

!
voice-card 0

no dspfarm

|

!

interface FastEthernet0/0

no ip address

duplex auto

speed auto

!

interface FastEthernet0/0.10
encapsulation dotlQ 10

ip address 192.168.10.1 255.255.255.0
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i

interface FastEthernet0/0.15
encapsulation dotlQ 15

ip address 192.168.15.1 255.255.255.0
!

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

!
interface Serial0/0/0

ip address 192.168.1.100 255.255.255.0
!
interface Serial0/0/1

no ip address

shutdown

clock rate 2000000

ip forward-protocol nd

ip route 192.168.20.0 255.255.255.0 192.168.1.200
ip route 192.168.25.0 255.255.255.0 192.168.1.200
ip route 192.168.30.0 255.255.255.0 192.168.1.200
§

!
no ip http server
no ip http secure-server

|

!

control-plane

|

!
dial-peer voice 1 voip

destination-pattern 2...

session target ipv4:192.168.20.1

!
dial-peer voice 2 voip

destination-pattern 3...

session protocol sipv2

session target ipv4:192.168.30.2

codec g7llalaw

telephony-service

max—-ephones 10

max-dn 10

ip source-address 192.168.10.1 port 2000

auto assign 1 to 10

system message Hello2

create cnf-files version-stamp Jan 01 2002 00:00:00
keepalive 10
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max-conferences 8 gain -6
!

!
ephone-dn 1

number 1001

name user2

!

!
ephone 1

mac-address 0030.94C3.6464
type 7960

button 1:1

!

!

line con 0

line aux 0

line vty 0 4

login

!

scheduler allocate 20000 1000
|

end

CME2-confg

!

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

hostname CME2

!

boot-start-marker

boot-end-marker

!

|

no aaa new-model

memory-size iomem 10

|

1

ip cef

no ip dhcp use vrf connected

!

ip dhcp pool Voice
network 192.168.20.0 255.255.255.0
default-router 192.168.20.1
option 150 ip 192.168.20.1

ip dhcp pool Data
network 192.168.25.0 255.255.255.0
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default-router 192.168.25.1

ip dhcp pool Asterisk
network 192.168.30.0 255.255.255.0
default-router 192.168.30.1

ip auth-proxy max-nodata-conns 3
ip admission max-nodata-conns 3
!
!
voice-card 0
no dspfarm
!
!
interface FastEthernet0/0
no ip address
duplex auto
speed auto
!
interface FastEthernet0/0.20
encapsulation dotlQ 20
ip address 192.168.20.1 255.255.255.0
!
interface FastEthernet0/0.25
encapsulation dotlQ 25
ip address 192.168.25.1 255.255.255.0
!
interface FastEthernet0/1
no ip address
duplex auto
speed auto
!
interface FastEthernet0/1.30
encapsulation dotlQ 30
ip address 192.168.30.1 255.255.255.0
!
interface Serial0/0/0
ip address 192.168.1.200 255.255.255.0
clock rate 64000
!
interface Serial0/0/1
no ip address
shutdown
clock rate 2000000
!
ip forward-protocol nd
ip route 192.168.10.0 255.255.255.0 192.168.1.100
ip route 192.168.15.0 255.255.255.0 192.168.1.100
I

|
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no ip http server
no ip http secure-server
!
!
control-plane
!
!
dial-peer voice 1 voip
destination-pattern 1...
session target ipv4:192.168.10.1
!
dial-peer voice 2 voip
destination-pattern 3...
session protocol sipv2
session target ipv4:192.168.30.2
codec g7llalaw
!
!
telephony-service
max—-ephones 10
max-dn 10
ip source-address 192.168.20.1 port 2000
auto assign 1 to 10
system message Hello
create cnf-files version-stamp Jan 01 2002 00:00:00
keepalive 10
max-conferences 8 gain -6
!
!
ephone-dn 1
number 2001
name userl
!
!
ephone 1
mac-address 0013.806C.2F0C
type 7960
button 1:1
!
!
line con O
line aux O
line vty 0 4
login
!
scheduler allocate 20000 1000
!

end
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Switch-confg

! Last configuration change at 00:33:10 UTC Mon Mar 1 1993

!

version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname Switch

!

boot-start-marker

boot-end-marker

!

!

no aaa new-model

system mtu routing 1500

|

!

spanning-tree mode pvst
spanning-tree extend system-id

!

vlan internal allocation policy ascending
|

!

interface FastEthernet0/1

switchport trunk encapsulation dotlg
switchport trunk allowed vlan 30
switchport mode trunk

!

interface FastEthernet0/2

switchport trunk encapsulation dotlg
switchport trunk allowed vlan 10,15
switchport mode trunk

!

interface FastEthernet0/3

switchport access vlan 30
switchport mode access

!

interface FastEthernet0/4

switchport access vlan 10
switchport mode access

!

interface FastEthernet0/5

switchport access vlan 30
switchport mode access

!

interface FastEthernet0/6

switchport access vlan 15
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switchport mode access
switchport voice vlan 10
spanning-tree portfast

!

interface FastEthernet0/7
switchport access vlan 30
switchport mode access

!

interface FastEthernet0/8
!

interface FastEthernet0/9
!

interface FastEthernet0/10
!

interface FastEthernet0/11
!

interface FastEthernet0/12
!

interface FastEthernet0/13
switchport trunk encapsulation dotlg
switchport trunk allowed vlan 20,25
switchport mode trunk

!

interface FastEthernet0/14
!

interface FastEthernet0/15
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/16
!

interface FastEthernet0/17
switchport access vlan 25
switchport mode access
switchport voice vlan 20
spanning-tree portfast

!

interface FastEthernet0/18
!

interface FastEthernet0/19
!

interface FastEthernet0/20
!

interface FastEthernet0/21
!

interface FastEthernet0/22
!

interface FastEthernet0/23
i

interface FastEthernet0/24

|
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interface GigabitEthernet0/1
!
interface GigabitEthernet0/2
!
interface Vlanl

no ip address

shutdown

!

interface V1an30

ip address 192.168.30.100 255.255.255.0
!

ip http server

ip http secure-server

!

!

logging esm config

I

!

line con 0

line vty 5 15

|

end
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Asterisk- SIP.conf

[general]
domain=test.dom

context=incoming

[user0]
username=user(
type=friend
context=users
host=dynamic

secret=heslo

[userl]
username=userl
type=friend
context=users
host=dynamic

secret=heslo

Asterisk- extensions.conf

[global]

[general]

[users]

exten=>3001,1,Dial (SIP/user0, 30)
exten=>3001, n, Hangup ()

exten=>3002,1,Dial (SIP/userl, 30)
exten=>3002, n, Hangup ()

exten=> 1xxx,1,Dial(SIP/192.168.10.1/${EXTEN},30)
exten=> 1xxx,n,Hangup ()

exten=> 2xxx,1,Dial (SIP/192.168.20.1/${EXTEN},30)

exten=> 2xxx,n,Hangup ()

[incoming]

include=>users

o1



Priloha 3 CD s archivom testov a ich vysledkami pre

Spirent TestCenter

CD

I—STC .results

| STC-SIP.spf  -archiv testov a ich vysledkov vytvorené v STC Avalanche v4.10

F———configuration.files
F—sTC -konfigura¢né sibory pouzité pri vykonnostnom testovani SIP
| L—Asterisk -5000 uzivatel'skych Gictov a 5000 &isel pre volaci plan
| 5000.users.for.Asterisk-SIP.txt
| 5000.extentions.for.Asterisk-dialplan.txt
|
L—b1400a-solarwinds -subory tykajlce sa testov monitorovania kvality hovorov

F—-—cisco -konfigura¢né subory Cisco zariadeni

|
|
|
|
|
|
|
| | cmel-confg
| | cme2-confg
| | switch-confg
| |
| L Asterisk -konfiguraéné subory obsahujuce prepojenie s tstreditami CME
| extensions.conf
| sip.conf
|
L—Bp -elektronicka podoba BP
BP-SIP STC.pdf
BP-SIP STC.docx
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