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Abstract

Jansto, M. Potential financial losses due to vulnerabilities of corporate computer
network. Bachelor thesis. Brno: Mendel University, 2015.

Thesis deals with design and realization of the vulnerability testing of the
corporate network from both outer and inner environment of the company. Thesis
contains the risk analysis and proposed adequate security measures. Financial cost
of implementation of the security measures are compared with the business im-
pact analysis. The main goal of the thesis is to show the importance of information
security expenditures in the company.
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Abstrakt

JanSto, M. Potencialne finan¢né straty podniku spésobené nedostatocne zabezpe-
¢enou podnikovou sietou. Bakaldrska praca. Brno: Mendelova univerzita v Brné,
2015.

Praca sa zaobera navrhom a realizaciou testovania zranitel'nosti podnikovej
siete z vonkajSieho a vnutorného prostredia podniku. Sucastou prace je analyza
rizik a nasledne navrhnuté adekvatne bezpecnostné opatrenia. Finan¢né naklady
na implementaciu opatreni sd v praci porovnavané s analyzou dopadov na podni-
kanie. Cielom prace je poukazat na dolezitost a opravnenost vydavkov spojenych
s informacnou bezpecnostou v podniku.

KI'icové slova

Penetracné testovanie, zranitel'nosti, analyza rizik, informacna bezpecnost.
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1 Uvod

Postupujuca informatizacia kazdodennych ¢innosti vytvorila potrebu chranit’ ddle-
Zité informadcie, ktoré su spracuivané a uchovavané v rozsiahlych informacnych
systémoch. Ziskanie citlivych informacii je ciel'om utoc¢nikov, ktori s idajmi obcho-
duju. Nezriedka informéacie koncia u konkurencie alebo su vyuZivané pri pachani
trestnej ¢innosti.

Vyznam informacnej bezpecnosti narasta a spolu s nou i mnozstvo vynaloZe-
nych prostriedkov na ochranu aktiv spolo¢nosti. NaruSenie informacnej bezpec-
nosti moZe pre spolo¢nost’ stratu jej mena a s nim spojenej doveryhodnosti, kon-
kurencnych vyhod, ale i nemalych finan¢nych prostriedkov, pripadne jej likvidaciu.

Informacnd bezpecnost je Siroky pojem zahfnajuci vel'ké mnoZstvo oblasti,
ktoré spolu s pokrokom vo svete informacno-komunikacnych technolégii neustale
rastie a ment sa.

Uroveti informacnej bezpe¢nosti je priamo zavisla od mnoZstva efektivne vy-
naloZenych prostriedkov na implementaciu bezpecnostnych opatreni, avSak vela-
krat staci prijat opatrenia, ktorymi sa bezpe¢nostné riziko znizi na prijateI'nu tro-
ven a zaroven nevyzaduju vysoké finan¢né investicie.

Praca je rozdelena na Styri Casti. Prvou c¢astou je prehl'ad platnej legislativy ty-
kajucej sa informacnej bezpecnosti v Slovenskej republike. V druhej casti sd vy-
svetlené zakladné terminy, nastroje a postupy pouzivané v praktickej Casti prace.
Dal$ou ¢astou je popis zavadzania systému riadenia informac¢nej bezpetnosti
a dokumentdcia suvisiaca s informacnou bezpecnostou podniku. Sucastou tejto
Casti prace je i navrh postupu v praktickej casti pri klasifikacii aktiv podniku, ana-
lyze rizik a dopadov na podnikanie a navrhu bezpec¢nostnych opatreni. Obsahom
praktickej casti prace je samotné zrealizovanie navrhnutého postup a porovnanie
finan¢nych nakladov na odstranenie zranitel'nosti s financnymi nakladmi v pripade
zneuZitia zistenych zranitel'nosti. Cielom prace je poukazat na ddéleZitost zavede-
nia systému riadenia informacnej bezpecnosti v podniku a zaroven dokazat, Ze
uroven informacnej bezpecnosti v podniku je mozné zvysit' i bez nutnosti vysokych
investicii do implementacie rozsiahlych softvérovych rieseni.
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2 Prehlad legislativnych predpisov

Sdcasny pravny poriadok Slovenskej republiky obsahuje viacero pravnych predpi-
sov tykajdcich sa informacnej bezpecnosti. Pokryvaju Specifické oblasti informac-
nej bezpecnosti, ale pravny predpis, ktory by pokryval informacnud bezpecnost ce-
lého digitalneho priestoru Slovenskej republiky, v sucasnosti neexistuje. Dosled-
kom je nekonzistencia pouzivanej terminolégie, nejednoznacnost kompetencii
Statnych orgdnov a zmatok v povinnostiach dotknutych organizacii.

2.1 Pripravovany zakon o informacnej bezpecnosti

V stcasnosti bol schvaleny len zamer zakona dna 25. februara 2010. Zakon by mal
upravovat ochranu celého digitalneho priestoru Slovenskej republiky. Za pripravu
nového zakona o informacnej bezpecnosti je zodpovedné Ministerstvo financii Slo-
venskej republiky. Hlavnym cielom tohto zakona bude zjednotenie terminologie,
Struktiry dokumentacii, zakonnych povinnosti povinnych oséb a zdoéraznenie do-
lezitosti informacnej bezpecnosti v Slovenskej republike.

2.2 Zakon ¢.351/2011 Z. z. elektronickych komunikaciach

Zakon povazuje internet a pocitacové siete za elektronické komunikacné siete. Or-
ganmi Statnej spravy v tejto oblasti su Ministerstvo dopravy, vystavby a regional-
neho rozvoja Slovenskej republiky a Telekomunikacny urad Slovenskej republiky.
Pod ich kompetencie z oblasti informacnej bezpecnosti spada kontrola a regulacia
fyzickej bezpecnosti sieti, dodrziavania technickych noriem a podmienok odpocu-
vania elektronickej komunikacie a ochrana udajov spojenych s prevadzkou elek-
tronickych komunikac¢nych sieti.

Zakon sa vztahuje len na sluzby elektronickych komunikacnych sieti, nie na
prenasany obsah sluzieb. Prevadzkovatel a jeho povinnosti podl'a § 64 sa vztahuju
na subjekty, ktoré poskytuju sluzby elektronickych komunika¢nych sieti.

2.3 Zakon ¢.136/2014 Z. z. o ochrane osobnych udajov

Legislativne predpisy v oblasti ochrany osobnych udajov boli v Slovenskej repub-
like viackrat menené kvoli nejednoznacnosti a priliSnej prisnosti v oblasti opatreni
a sankcif v porovnani s ostatnymi $tatmi EU. Urad na ochranu osobnych tdajov je
organom Statnej spravy, ktory tento zadkon interpretuje, je kontrolnym organom a
ma pravo udel'ovat sankcie.

Osobné udaje su také udaje, za pomoci ich kombinacie je mozné jednoznacne
identifikovat' osobu. V zadkone sa osobné udaje delia na dve kategdérie. Osobitné,
ktoré su taxativne vymenované v § 13 zakona a patri medzi ne napriklad jedine¢ny
identifikator - rodné cislo. Obycajné osobné udaje su vSetky osobné udaje, ktoré
nie su osobitné.
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Za bezpeclnost osobnych udajov zodpoveda prevadzkovatel informacného sys-
tému, ktory ich spraciva. Osobné udaje musi chranit’ pred poskodenim, stratou,
zniCenim, poruSenim integrity, neopravnenym pristupom, neopravnenym zverej-
novanim, zneuZzitim alebo nedovolenym typom zhromazd'ovania.

Prevadzkovatel informac¢ného systému osobnych tdajov je povinny mat vy-
pracovany bezpecnostny projekt informacného systému, ak v informacnom systé-
me spracuva osobitné kategorie osobnych udajov alebo informacny systém sluZzi na
zabezpecenie verejného zaujmu.

Bezpecnostny projekt vymedzi rozsah potrebnych opatreni na eliminaciu hro-
zieb arizik ohrozujucich informacny systém z hl'adiska bezpecnosti spracivania
osobnych udajov.

Technické, personalne a organizacné bezpecCnostné opatrenia, ktoré su subjek-
ty spracuvajuce osobné udaje povinné prijat, si podrobne uvedené vo vyhlaske
Uradu na ochranu osobnych udajov Slovenskej republiky ¢. 164/2013. Rozsah
opatreni zalezi od miery citlivosti osobnych udajov, podmienkam a rizikdm ich
spracuvania.

Doplniujica vyhlaska ¢. 117/2014 kladie eSte vacsi doraz na kontrolné ¢innos-
ti, postupy pri havariach, poruchach a inych mimoriadnych udalostiach a zdoraz-
nuje taktieZ preventivne opatrenia na zniZenie ich pravdepodobnosti. Zdokumen-
tovana musi byt i efektivna obnova do predchadzajiceho stavu.

2.4 Zakon ¢.45/2011 Z. z. o kritickej infrastrukture

Zakon zavadza pojem - Kkriticka infrastruktira - infrastruktara, bez ktorej by spo-
lo¢nost nemohla fungovat. Jej prvkom je sluzba alebo inZinierska stavba, ktore;j
zniCenie alebo znefunk¢nenie by malo zavazné désledky na celu infrastruktiru.

Prevadzkovatel kritickej infrastruktiury je povinny modernizovat' jej prvky, za-
viest bezpecnostny plan a vypracovat bezpecnostny projekt. Nad celou kritickou
infrasStruktdrou ma dohl'ad Vlada SR a Ministerstvo vnutra SR.

2.5 Zakon 275/2006 Z. z. o informacnych systémoch verejnej
spravy

Zakon sa vzt'ahuje na informacné systémy verejnej spravy. Ich prevadzkovatel'om
stanovuje povinnost zabezpecit bezpecnu a nepretrzitd prevadzku, stlad so Stan-
dardmi informacnych systémov verejnej spravy, ktoré su pravidelne aktualizované
Ministerstvom financii SR. Predpokladom plnenia Standardov informacnych sys-
témov verejnej spravy je implementacia systému manaZmentu informacnej bez-
pecnosti. Standardy sice vychadzaji znoriem ISO/IEC 27002:2005, ale nie su
s nimi plne kompatibilné. Tento zikon doplfia najma Vynos o $tandardoch pre ISVS
€. 55/2014 Z. z. a jeho neskorsie novely. Popisuju okrem poziadaviek na Struktury
uchovavanych dat, architekturu i poziadavky na bezpecnostné mechanizmy infor-
macnych systémov verejnej spravy.
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3 Testovanie zranitel'nosti podnikovej siete

Testovanie zranitelnosti moéZe prebiehat r6znymi sp6sobmi. V naSej praci si popi-
Seme jeden z Casto pouZzivanych procesov testovania zranitel'nosti pocitacove;j sie-
te firmy. Odporuca sa rozdelenie testovania na dve c¢asti, z vonkajSieho prostredia
az vnatorného prostredia firmy. Prvym krokom bude otestovanie vonkajSieho
rozhrania spolo¢nosti penetra¢nym testovanim.

3.1 Penetracné testovanie

Penetracné testovanie je suhrn Cinnosti, ktoré simuluju realny utok dto¢nika. Oso-
ba, ktora testovanie vykondava, sa nazyva eticky hacker. Penetrac¢né testovanie sa
deli na tri typy podl'a mnozZstva informacii, ktoré si zname osobe vykondavajucej
penetracné testovanie:

e black box - test, pred ktorym eticky hacker nepozna Ziadne bliZsie infor-
macie o sietovej infrastrukture, pocte skimanych zariadeni, rozmiestneni
prvkov, k dispozicii od testovaného subjektu nedostal Ziadnu dokumentaciu
a cely scenar testovania si vytvara sam. O testovani zranitel'nosti siete vie
vacSinou iba bezpefnostny manaZér, pripadne Statutarny organ subjektu.

e white box - je testovanie vopred znamej infrastruktiry, eticky hacker ma
pristup ku vSetkym dokumentaciam, systémom a v pripade podrobného
testovania i k zdrojovym kédom informacnych systémov. O testovani bez-
pecnosti vie i systémovy administrator, pripadne vSetci zamestnanci sub-
jektu.

e gray box - test, pred ktorym eticky hacker pozna iba niektoré Casti infra-
Struktiry. Tato znalost je vhodna najma pri potrebe dokladnejSieho testo-
vania zranitel'nosti z vonkajSieho prostredia podnikovej infrastruktury.

Pred samostatnym testovanim je potrebné so zastupcom podniku zmluvne za-
bezpecit jeho suhlas a stuhlas vlastnika siete s rozsahom testovania zranitel'nosti,
sposobom testovania, napr. vylakanie déleZitych citlivych informacii od zamest-
nancov - tzv. socidlne inZinierstvo alebo ¢i je moZné testovanim docasne obmedzit’
funkcnost’ sluzieb. Obvyklym testovanim zranitel'nosti by vSak firme nemali byt
sposobené Ziadne Skody.

V naSej praci pouZijeme pre testovanie zranitel'nosti vonkajSieho rozhrania typ
testovania ,black box“, okrem nazvu firmy ndm teda nebudu k dispozicii Ziadne iné
udaje. Tymto sposobom otestujeme najznamejSie zranitelnosti z pohl'adu nahod-
ného utocnika, ktory nema o sieti firmy iné ako verejne dostupné informacie.

3.1.1 Nastroje pouzivané pri penetracnom testovani

Testovanie zranitel'nosti pocitacovej siete z vonkajSieho prostredia pozostava zo
zberu vol'ne dostupnych informacii, prieskumu a identifikacie vonkajSieho rozhra-
nia siete podniku a poskytovanych sluzieb a zistovanie zranitel'nosti aplikacii po-
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skytujucich tieto sluzby. V praktickej Casti prace budeme pouzivat nasledujuce
nastroje:

3.2

Internetovy prehliada¢ - na prehliadanie zdrojového kédu webovych
stranok a hl'adanie vol'ne dostupnych informacii o podniku.

Dig - prikaz operacného systému Linux, sliZi na zistovanie informacif pre-
kladu doménovych mien na IP adresy a spat.

Host - prikaz operacného systému Linux, ktory sluzi na preklad IP adresy
na doménové meno a spat.

Knockpy - skener v programovacom jazyku Python, slizi na najdenie sub-
domén zadanej domény jednoduchym spésobom vyberania ndzvov zo slov-
nika.

Ping - prikaz opera¢ného systému Linux, ktory sliZi na jednoduché otesto-
vanie dostupnosti zariadenia cez siet zaslanim ICMP ECHO_REQUEST pake-
tu.

Nmap - zadarmo dostupny program pre prieskum siete a bezpeclnostny
audit. Moze byt pouZity na zistovanie dostupnosti systému cez siet, ktoré
sluzby tento systém poskytuje, aké su verzie aplikacii poskytujucich tieto
sluzby a aky operacny systém bezi na danom zariadeni.

WPScan - program, ktory sluZi ako skener zranitel'nosti redakéného sys-
tému WordPress (Pritchett, 2013).

Skumanie zranitel'nosti podniku z vnutorného prostredia

Testovanie zranitel'nosti pocitacovej siete znamena i overenie celkovej irovne sys-
tému riadenia informacnej bezpecnosti v podniku. Po identifikacii zranitel'nosti
pocitacovej siete z vonkajSieho prostredia obvykle pokracujeme kontrolou predpi-
sov a dokumentov riadenia informacnej bezpecnosti, skimanim jednotlivych pro-
cesov a ochrany informacii v podniku.

Osobnymi pohovormi so zamestnancami je do istej miery mozné zistit tiroven
povedomia informacnej bezpecnosti alebo i pracovné navyky negativne ovplyvinu-
juce uroven informacnej bezpecnosti. V pripade vel'kej spolo¢nosti sa kvoli zjedno-
duseniu pohovor vykonava len so zastupcami jednotlivych oddeleni.
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4 Systém riadenia informacnej bezpecCnosti

PoZiadavky na informacnu bezpecnost vyplyvajice zo zakonov stru¢ne zmiene-
nych v prehl'ade legislativnych predpisov sa tykaju predovSetkym informacnych
systémov spracuvajucich osobné udaje alebo informacnych systémov verejnej
spravy. PoZadovany rozsah bezpecnostnych opatreni v sukromnej sfére nie je azZ na
tie, tykajuce sa osobnych udajov a pripadne poskytovanie sluZieb v oblasti elektro-
nickych komunikacii, striktne vyZadovany legislativou. Ak v podniku chceme docie-
lit, aby sa dplne a spravne udaje dostali do ruk len tomu, kto ich potrebuje a kto je
k pristupu k nim opravneny, je déleZité v podniku zaviest systém riadenia infor-
macnej bezpecnosti.

ISMS (Information Security Management System) je cast celkového systému
riadenia organizacie, zaloZena na pristupe k rizikam c¢innosti, ktora je zamerana na
ustanovenie, zavedenie, prevadzku, monitorovanie, preskiimanie, idrzbu a zlepSo-
vanie bezpec¢nosti informacii (ISO/IEC 27001:2013). ISMS je definovany normami
ISO/IEC 17799:2005 a ISO/IEC 27001:2013. Podl'a normy ISO/IEC 27001:2013 sa na
zavadzanie systému riadenia informacnej bezpecnosti nahliada ako na projekt a
vyuziva sa Demingov cyklus PDCA, kde cely projekt spociva v opakovani Styroch
krokov: plan (plan), implementacia (do), sledovanie (check) a rozhodovanie (act).

ACT - PLAN

CHECK R | DO

Obr. 1 Demingov cyklus

Pristup k riadeniu informacnej bezpecnosti je nutné prisposobovat’ i vel'kosti
konkrétnej organizacie a jej charakteru, ¢i zamerania. Pri malych firmach do 20
zamestnancov nie je zvacsa potrebné zamestnavat na plny uvazok bezpecnostného
experta, pri vacsich firmach vznika potreba bezpecnostného experta alebo dokon-
ca celého oddelenia, ktoré je nezavislé od IT oddelenia podniku.

Stru¢ne popiSeme dokumentaciu suvisiacu s riadenim informacnej bezpec¢nos-
ti, ktora bude ciel'om nasSho skiimania zranitel'nosti podnikovej siete z vnttorného
prostredia podniku.

4.1 Politika informacnej bezpecnosti

Zakladnym dokumentom informacnej bezpecnosti v podniku je politika informac-
nej bezpecnosti. Tento dokument by mal byt prijimany v sdcinnosti
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s manazmentom podniku a mal by zahfnat prehlasenie organizacie, Ze vytvori dos-
tatoCné persondlne, materialne, organizacné a pravne podmienky pre ochranu in-
formacii a s nimi suvisiacich aktiv, zavedie mechanizmy vyhodnocovania zavaznos-
ti a monitorovania bezpecnostnych incidentov (Olejar, 2015).

Organizacia by v politike informacnej bezpec¢nosti mala urcit klicové oso-
by, ich zodpovednosti za Uroven informacnej bezpecnosti v organizacii a pripadnu
moznost ich postihu v pripade porusenia ich povinnosti.

4.2 Bezpecnostné smernice

Dal$im dokumentom, ktory je pre podnik povinny zo Zakona ¢ 136/2014 Z. z.
o ochrane osobnych udajov najma z dovodu spracuivania osobnych tudajov, su bez-
pecnostné smernice. Bezpecnostné smernice by mali poskytovat odpovede na
konkrétne otazky (Olejar, 2015):

e opatrenia fyzickej bezpecnosti (elektronicky zabezpecovaci systém, zamy-
kanie objektu, strazna sluzba, obmedzenie fyzického priestoru - napr. ser-
verovej miestnosti a iné),
pravidla pouZzivania pocitacovej siete,
pravidla ziskavania, spractvania a likvidacie informacii,
postupy v pripade bezpecnostnych incidentov,
bezpecnu likvidaciu nefunkénych a nepouZzivanych médii a zariadeni,
rozsah pravidelného auditu informacnej bezpecnosti,

e analyzu rizik a prijaté bezpeCnostné opatrenia na zniZenie drovne rizik.

Bezpecnostné smernice by mali byt pristupné kazdému zamestnancovi. V ma-
lych firmach si véacSinou spristupnené na zdiel'anych datovych uloziskach, platia
pre vSetkych rovnako s vyclenenim Specifickych roli informacnej bezpecnosti.
V malom kolektive firmy nie st potrebné hromadné Skolenia zamestnancov, vacsi-
nou postaci vstupné Skolenie zamestnanca a nasledné usmernenia.

Vacsie firmy by vSak uz mali zavadzat systém pravidelnych skoleni informac-
nej bezpecnosti, pravidelné testovanie zamestnancov a vytvaranie Specializova-
nych smernic v zavislosti na citlivosti a charaktere prace jednotlivych oddeleni.

4.3 Klasifikacia aktiv

Aktiva pre podnik predstavuju vSetko, o ma pre organizaciu hodnotu, je nimi vSe-
tok hmotny a nehmotny majetok. V ramci systému riadenia informacnej bezpec-
nosti aktiva rozdel'ujeme na:
¢ informacné aktiva - si nimi informacie, ktoré spolo¢nost’ spractva, ucho-
vava, napr. osobné udaje, citlivé idaje o klientoch,
e sluzby - sluzby, ktoré spolo¢nost poskytuje svojimi informa¢nymi systé-
mami, napr. webhosting, server elektronickej posty,
e softvérové aktiva - napr. operacné systémy, kancelarske programy, apli-
kac¢ny softvér,
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¢ hardvérové aktiva - napr. pocitace, servery, sietové prvKky.

Predpokladom k analyze rizik je klasifikacia informacnych aktiv. Jednotlivym
informa¢nym aktivam pridel'ujeme postupne c¢iselné hodnoty zo zvolenych stupnic
poZiadaviek na doévernost, integritu, dostupnost a kriticky €as obnovy. Zvolené
stupnice nie si pevne zakonom alebo normami dané. Mali by sa zostavovat na
mieru podl'a charakteru organizacie.

Ddévernost’ (C) aktiva predpoklada, Ze informacie sa dostant len do ruk opravne-
nych subjektov. V praktickej Casti zvolime nasledujicu stupnicu:

Tab. 1 Hodnoty C a dovernost aktiva
Hodnota C Nazov Popis
1 verejné aktiva s verejnym pristupom
) , aktiva, ku ktorym maju pristup len zamestnanci
2 interne . y Jup P
podniku
aktiva, ku ktorym ma pristup len tizky okruh
4 citlivé zamestnancov, pristup je riadeny a moZno ho
napr. doCasne obmedzit
: . aktiva, ku ktorym maju pristup len zamestnanci,
mimoriadne 1 Te v s v C oy 1.
8 e ktori boli Specialne preskoleni, vyzaduju
citlivé v s . .
Speciadlne zaobchadzanie.

Integrita (I) aktiva znamena, Ze aktiva zostanu po celi dobu neporusené a odolné

nahodnym alebo

v praktickej casti:

neautorizovanym vplyvom.

Stupnica, ktori pouZijeme

Tab. 2 Hodnoty I a integrita aktiva
Hodnotal | Nazov Popis
1 okrajové porusenie integrity aktiva nespdsobi Skody
2 vazne integrita aktiva je pre podnik do6leZita
4 kritické porusenie integrity aktiva spésobi podniku
vaZzne problémy
. rusenie integri hto akti mohl
3 katastrofalne porusenie i t.eg 1t¥ tlo toa ,tlva by ohlo
znamenat existencné problémy podniku

Dostupnost’ (A) aktiva vyjadruje jeho dostupnost podl'a potreby autorizovanym

osobam:
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Tab. 3 Hodnoty A a dostupnost’ aktiva

Hodnota A | Nazov Popis
1 zanedbatel'né nedostupnost aktiva nesposobi Ziadne Skody
2 akceptovatelné dostupnost aktiva je pre podnik dolezita
4 poskodzujuce nedostupnost aktiva sp6sobi vaZzne problémy
., | nedostupnost tohto aktiva by mohla znamenat
8 neakceptovatel'né . .y , :
existencné problémy podniku

Parameter aktiva - kriticky ¢as obnovy - RTO (recovery time objective) sa stano-
vuje v ¢asovych jednotkach, znamena maximalnu dobu, do akej doby je funkciona-
litu systému potrebné obnovit zo zaloh. Pre naSe potreby v praktickej Casti zosta-
vime stupnicu s hodnotami (R) :

Tab. 4 Hodnoty R pre ucel vypoctu a hodnoty RTO

Hodnota R Hodnota RTO
1 48 hodin
2 72 hodin
4 1 tyzden
8 1 mesiac

Pre vypocet klasifikacie aktiva pouZijeme tento vztah (Informacna bezpecnost,
2013):

__CIA
~ RTO

(1)

Kategoriu aktiva zvolime vyberom tohto vysledku z tabulky ¢. 5, ktort sme si pre
ucely klasifikacie vytvorili:

Tab. 5 Hodnoty K a kategoérie aktiv

Hodnota K Nazov Popis

K <4 berné Aktiva, l.<toré v pripade straty ¢innost podniku
neohrozia
Aktiva, ktoré si pre podnik délezité, ale ich
strata eSte nemusi znamenat zanik podniku.
Zaistenie bezpecnosti tychto aktiv je pre podnik
klicové.

4<K<64 dolezité

K= 64 kritické

K jednotlivym aktivam podniku je potrebné priradit vlastnika, najlepSie ve-
diceho zamestnanca oddelenia, ktory bude za aktivum ajeho funkénost zodpo-
vedny.
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4.4 Analyza rizik

Po Klasifikacii aktiv je vhodnym postupom analyza rizik. T4 ndm pomoéze vytvorit
vodiaci ramec pre posudzovanie vyznamnosti zranitel'nosti v kontexte klasifikacie
aktiv anasledne ul'ah¢i rozhodovanie pri zavadzani bezpecnostnych opatreni
a vol'be ich priority.

Je viac spbésobov pristupu k hodnoteniu rizik informacnej bezpecnosti. Podl'a

pristupu k analyze rizik sa metddy delia na:

e Kvalitativne analyzy rizik popisuju pravdepodobnosti a dopady slovne.
Nevyhodou tohto pristupu je znacna miera subjektivity a zvolenych vyjad-
rovacich prostriedkov hodnotitelom, ¢o méze viest k nepochopeniu vy-
slednej spravy. Nevyhodou je takisto nekonzistentnost takychto analyz,
nemoznost porovnania s ostatnymi organizaciami. Kvalitativne analyzy ri-
zik sa vyuZivaji najma tam, kde nie je moZné hodnotit pravdepodobnosti
alebo dopady numericky.

o Kvantitativne analyzy rizik vyuzivaji pri hodnoteni ¢iselné hodnoty. Vy-
hodou oproti kvalitativnej analyze rizik je do istej miery eliminacia subjek-
tivity hodnotitel'a. Nevyhodou tohto typu analyzy je potreba dostatocnych
Ciselnych udajov k ohodnoteniu pravdepodobnosti a dopadov. Je pomerne
tazké nastavenie stupnic hodnotenia. S kazdym d’al$im stupfiom stdpa po-
Cet kombinacii pravdepodobnosti a dopadu. Pre kvantitativne analyzy rizik
existuju i Specializované softvérové nastroje.

V praktickej ¢asti prace budeme posudzovat pravdepodobnost hrozby zneuZzi-
tim zranitel'nosti aktiva, dopad hrozby - do akej miery hrozba ovplyvni aktivum a
klasifikaciu aktiva. Pre zjednodusSenie vyberieme 21 zdkladnych hrozieb z katal6gu
nemeckého spolkového Uradu pre informac¢nti bezpe¢nost (IT Grundschutz Cata-
logues, 2013)

V kvantitativnej analyze rizik pouZijeme trojstupnovua stupnicu pravdepodob-
nosti hrozby (P) zneuZitim zranitel'nosti:

Tab. 6 Hodnoty P a pravdepodobnosti hrozby

Hodnota P Pravdepodobnost hrozby
1 nepravdepodobné
2 malo pravdepodobné
3 pravdepodobné

Pre hodnotenie dopadu hrozby (D) zvolime tieZ trojstupfiovi stupnicu:
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Tab. 7 Hodnoty D a dopady hrozby

Hodnota D Dopad hrozby
1 zanedbatel'ny
2 vazny
3 katastrofalny

Pre hodnotenie drovne rizika volime tento vztah a tabul'ku (Informacna bez-
pecnost, 2013):

R =PD (2)
Tab. 8 Hodnoty R a drovne rizika
Hodnoty R | Urovei rizika
1 zanedbatel'na
2,34 akceptovatel'na
6 poskodzujuca
9 neakceptovatel'na

Rizika vyplyvajlce z analyzy rizik, ktoré si ohodnotené ako rizika poskodzuju-
ce a neakceptovatelné, méZu mat vyznamny negativny vplyv na chod podniku. Je
preto potrebné zacat' od neakceptovatelnych rizik, zniZit ich droven na akceptova-
tel'nu prijatim bezpecnostnych opatreni.

4.5 Bezpecnostné opatrenia na zniZenie miery rizika

Pri prijimani bezpecnostnych opatreni v organizacii je vhodné sa riadit' taktieZ
Demingovou metodikou. Len vypracovanim planu ich implementacie, implementa-
ciou, pravidelnou kontrolou ich u¢innosti a napravou pripadnych nedostatkov mo-
Zeme docielit Zelany efekt.

Bezpecnostné opatrenia musia byt v plane nasledujicom po analyze rizik vo-
lené starostlivo. Je potrebné ich posudzovat v kontexte s ostatnymi rizikami tak,
aby sa vzajomne neprekryvali, nevylucovali a aby zavedenim opatrenia nevzniklo
nové riziko vytvorenim novej zranitel'nosti aktiva.

4.6 Havarijné plany a plany obnovy

V podniku je doleZité mysliet i na zachovanie kontinuity jeho ¢innosti v pripade
havarii. BCM (Business Continuity Management), v slovenskom jazyku ako riadenie
kontinuity ¢innosti, ma ako hlavny ciel ochranit majetok, dobré meno, povest' spo-
lo¢nosti a tym padom i majitel'ov podniku pred finan¢nymi stratami. Zavadzanie
BCM sa odporuca ako pre vel'ké, tak i pre malé a stredné podniky.

Plany vypracovavané v ramci BCM by mali popisovat presné postupy po hava-
rii tak, aby bolo moZné v ¢o najkratSom case obnovit sluzby na minimalnu potreb-
nu uroven. Docielit takejto obnovy je mozné len v pripade, ak bude mat podnik v
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plane BCM zadefinované pravidelné a dostato¢né zalohovanie dat, pripravené na-
hradné softvérové, hardvérové a persondlne zdroje. Plany by mali obsahovat’ pod-
mienky spustenia havarijného planu, poradie jednotlivych napravnych krokov,
umiestnenia alternativnych zdrojov, personalne role a ich dlohy.

Kazdy z informacnych systémov by mal mat’ stanovené dva parametre:

e RTO sme si popisali uz v analyze rizik. To, ¢i dodrzime poZadovanu hodnotu

RTO zavisi okrem vel'kosti dat i na sp6sobe zalohovania, pokial mame dos-
tatocnu kapacitu zalohovacich médii a méZeme si dovolit zalohovat nielen
data, ale i cely operacny systém. V pripade inkrementalnych alebo rozdele-
nych zaloh softvéru a dat sa tato doba vacsinou predlZuje, ale je obycajne
i ispornejsia.
Ak poskytujeme externé sluzby, kde je podstatna i podmienka nepretrzitej
funkcionality, je pri stanovovani RTO je potrebné zobrat do uvahy
i maximalne doby tolerovaného vypadku v zmluvach so zakaznikmi. To, Ci
systém plni systém zalohovania zvoleny parameter RTO, je najvhodnejsie
urcit testovanim procesu obnovy.

e RPO (recovery point objective) - stanovuje sa v ¢asovych jednotkach a
popisuje, aky maximalny ¢asovy usek si moZe organizacia dovolit’ stratit’ od
poslednej zalohy. Ak chceme, aby data pri obnove boli obnovené
z predoslého dila, postac¢i nastavenie na 24 hodin. To znameng, Ze budeme
zalohovat' kazdy den, napr. v noci. Niektoré sofistikované systémy, ktoré
zalohuju data systémom snimok (tzv. snapshot) neustale, si schopné dodr-
Zat hodnotu RPO dokonca iba niekol'ko desiatok minut. Takéto zalohovanie
vSak uz vyzaduje vel'mi vysoké vstupné a prevadzkové finan¢né naklady.

Riadenie kontinuity ¢innosti podrobnejsSie popisuje norma BS 25999 vydana
britskym normalizacnym turadom. Podla tejto normy je mozné spoloc¢nost
i certifikovat.

4.7 Efektivny systém riadenia informacnej bezpecnosti

Vo verejnej a sikromnej sfére sa vydavky na ochranu aktiv neustale zvySuju. Je to
zapricCinené rychlym vyvojom technoldgii a informatizaciou jednotlivych ¢innosti
podniku.

Je ale dodlezité poukazat na fakt, Ze v Casoch ekonomickej Kkrizy je znizovanie
nakladov na chod podniku €asto spojené s odstivanim implementacie bezpecnost-
nych opatreni na dobu neurcitu. Vel'akrat sa k opatreniam, ktoré boli v plane, ve-
denie podniku nevrati. D6leZita je preto pravidelnost analyzy rizik, prehodnocova-
nie potreby tychto opatreni, pripadne hl'adanie alternativnych, menej finan¢ne na-
ro¢nych bezpecnostnych opatreni a neustale obhajovanie ich dolezitosti manaz-
mentu podniku.

Z pohl'adu manaZzmentu podniku je nevyhnutné porovnavat vysku strat spo-
sobenych vyuzitim zranitel'nosti s vySkou nakladov na bezpecnostné opatrenia,
ktoré ich minimalizuju. PriliSny déraz na droven informacnej bezpecnosti by vSak
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mohol mat za dosledok zniZenie pracovnej produktivity zamestnancov, vedomé
obchadzanie bezpecnostnych opatreni zamestnancami z dévodu ich komplikova-
nosti alebo jednoducho nedostatku casu.

4.8 Analyza dopadov na podnikanie

Po analyze rizik, navrhu protiopatreni a vytvoreni planov obnovy kontinuity ¢in-
nosti sa v podnikoch casto stava, Ze si parametre obnovy kontinuity nastavené
prili$ prisne, pretoze kazdy vlastnik aktiva poZaduje po havarii obnovenie €innosti
ihned’, Co stoji nemalé finan¢né a persondlne prostriedky.

K efektivnemu nastaveniu ndm pomoéZe vypracovanie analyzy dopadov chyba-
juceho aktiva na podnikanie - Business Impact Analysis. Tato analyza by mala
dat’ podniku odpovede na otazky ako dlho si m6Ze podnik dovolit nedostupnost’
aktiva a kol'ko podnik bude tato nedostupnost aktiva stat.

Optimum vysky nakladov na bezpecnostné opatrenia sa nachadza v bode, kedy
su vynaloZené prostriedky rovné vyske potencidlne sposobenej Skody.
V nasledujicom grafe (Obr. 2) je znazornenda nal'avo od optima nedostato¢na dro-
ven informacnej bezpecnosti, kedy je spésobena skoda vyssia ako vynaloZené pro-
striedky. Napravo je zobrazena taka uroven bezpecnosti, ktorej zaistenie vyzaduje
viac finan¢nych prostriedkov ako je v skuto¢nosti hodnota chraneného aktiva, t.j.
cena pripadnych $kdd je niZsia ako cena ochrany aktiva. V grafe je zaroven vidiet,
Ze stopercentnu uroven informacnej bezpecnosti nie je mozné nikdy zaistit.

n A
Spésobené skody
Vyska
finanénych
prostriedkov
‘p
0 optimum 100%
Urovefi informaénej bezpeénosti
Obr. 2 Graf zobrazujuci optimum nakladov na bezpecnostné opatrenia

Zdroj: Finance a bezpecnost, aneb penize az na prvnim misté, 2006.

Pri ohodnocovani potencialnej Skody si musime uvedomit, Ze pri vyClenovani
financii na bezpe¢nostné opatrenia nemdézZeme brat’ do uvahy len stratené financie
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sposobené obmedzenim podnikatel'skej Cinnosti. DlhodobejSie neposkytovanie
zmluvnych sluZieb zadkaznikom, Unik alebo kradez citlivych informaicii, to su situa-
cie, v ktorych ndm hrozi ukoncenie zmluvy so zakaznikom, nemalé zmluvné sank-
cie alebo dokonca trestné oznamenie. Okrem zakaznikov ndm méze pokutu vyme-
rat Urad na ochranu osobnych tidajov Slovenskej republiky v pripade, Ze sa medzi
uniknutymi informaciami nachadzaju osobné udaje. Ak ma urad dokonca pochyb-
nosti o bezpecnosti spractivania, je pravdepodobné, Ze podniku okrem pokuty za-
kaze spracivanie osobnych ddajov na dlhSiu dobu.

Z obrazku je moZné interpretovat ivSeobecne rozsireny vyrok, Ze podnik
s vel'mi vysokou uroviiou informacnej bezpecnosti ma zranitelnosti, ktoré moze
potencialny utoc¢nik vyuzit k utoku, otazkou je len vySka sumy, ktoru je za ziskané
citlivé data alebo diskreditaciu objektu ochotny objednavatel’ ato¢nikovi zaplatit
napr. na ¢iernom trhu. Dékazom, Ze niektoré organizacie su schopné zaplatit' na-
ozaj vysoké sumy, su uspesSné utoky na Pentagon v septembri 2015 (Telegraph,
2015) alebo na spoloc¢nost JPMorgan v roku 2014 (CNN, 2015).
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5 Prakticka cast

Ako ukazku testovania zranitel'nosti a nasledny navrh opatreni a finan¢ného po-
rovnavania sme si vybrali podnik z prostredia malého a stredného podnikania.
Z pochopite'ného dovodu nezverejnovania citlivych tdajov zistenych testovanim
sme firmu pomenovali fiktivnym nazvom Firma ABC, s.r.o. Premenovali sme
a anonymizovali i vSetky ostatné uidaje, napr. nazvy zakaznikov, IP adresy, mena
zamestnancov, ktoré by mohli odhalit’ identitu firmy.

5.1 Test zranitelI'nosti vonkajsSieho prostredia

5.1.1 Doména podniku

Podl'a ndzvu firmy sme v internetovom vyhl'adavaci nasli, Ze firma ma internetovd
stranku na doméne firmaabc.sk. Pomocou stranok narodného spravcu domén SK-
NIC, a.s. www.sk-nic.sk sme zistili, Ze firma ABC je drzitelom danej domény. Zo
zaznamov sme tieZ zistili, Ze registratorom domény je registrator s identifikadtorom
WEBS-0001, spolocnost Websupport, s.r.o., ktora je zaroven zrejme poskytovate-
I'om webhostingovych sluZieb.

5.1.2 DNS zaznamy domény

Prikazom dig zistujeme podrobnosti o doménovych zaznamy domény firmaabc.sk:

e Zistené DNS servery domény:
o nsl.websupport.sk
o ns2.websupport.sk
o ns3.websupport.sk

e Servery pre odosielanie elektronickej posty:
o mailinl.firmaabc.sk
o mailin2.firmaabc.sk
o mailinbackup1l.firmaabc.sk

e SPF zaznamy - su zaznamy, ktoré povol'uju odosielanie elektronickej posty
z domény pre pocitate mimo tejto domény.Podl'a naSich zisteni je odosiela-
nie povolené pre pocitace vdoméne websupport.sk.
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matofares:~$ dig +nocmd firmaabc.sk any +multiline +noall +answer
firmaabe. sk. 10800 IN SOZ nsl.websupport.sk. admin.websupport.sk. (
2014120101 ; serial
3600 ; refresh (1 hour)
2700 ; retry (45 minutes)
1048576 ; expire (1 week 5 days 3 hours 16 minutes 16 seconds)
2560 ; minimum (42 minutes 40 seconds
)
firmaabc. sk. 86400 IN NS ns2.websupport.sk.
firmaabc. sk. 86400 IN NS ns3.websupport.sk.
firmaabc. sk. 86400 IN NS nsl.websupport.sk.
firmaabe. sk. 600 IN TXT "spf2.0/pra a mx include: sid.websupport.sk -all"
firmaabc. sk. 600 IN TXT "v=spfl a mx include: spf.websupport.sk -all"
firmaabec. sk. 600 IN MX 10 mailin2.firmaabc.sk.
firmaabc. sk. 600 IN MX 100 mailinbackupl.firmaabc.sk.
firmaabe. sk. 600 IN MX 5 mailinl.firmaabc.sk.
firmaabc. sk. 600 IN A 37.9.175.12
Obr. 3 DNS zaznamy domény firmaabc.sk prikazom dig

5.1.3 Subdomény domény firmaabc.sk

Na hl'adanie subdomén sme vyuzili program Knockpy. Zo vSeobecne pouZivanych
subdomén sme nasli tymto spésobom 4 aktivne subdomény.

root@ares:~/knock/knockpy# knockpy firmaabc.sk
Target information firmaabc.sk

Ip Address Target Name

37.9.175.12 firmaabec. sk

Code Reason

301 Moved Permanently

Field Value

content-length 0

vary User-Agent

SEerver Openresty

connection keep-alive

location http://www.firmaabc.sk/

date Tue, 16 Jun 2015 11:01:25 GMT
content-type text/html; charset=UTF-8
x-pingback http://www.firmaabec.sk/xmlrpc.php

: wildcard detected: 404
Loaded local wordlist with 1%05 item(s

Getting subdomain for firmaabc.sk

Ip Address Domain Name
195.210.25.66 admin. firmaabc. sk
37.9.175.12 mail.firmaabec.sk
37.9.175.12 webmail. firmaabe.sk
37.9.175.12 db.firmaabc. sk

Found 4 subdomain (s) in 2 host(s).

Obr. 4 Hl'adanie subdomén domény firmabc.sk programom Knockpy

Spatnym prekladom IP adries prichadzame na to, Ze tieto dve IP adresy patria
spolocnosti, ktora poskytuje webhosting.
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matofares:~5 host 195.210.29.66

66.25.210.195.in-addr.arpa domain name pointer webadmin.websupport.sk.
matofares:~5 host 37.8.175.12

12.175.9.37.in-addr.arpa domain name pointer lb-proxy-10.websupport.sk.

Obr. 5 Zistenie reverzného zaznamu IP adries prikazom host

KedZe slovnik programu Knockpy neobsahuje nazov softvérového produktu
AbcSecure, ktory je uvedeny na internetovej stranke firmy, pokusime sa otestovat
eSte subdoménu abcsecure.firmaabc.sk, na ktorej je prevadzkovana prezentacna
stranka produktu prikazom host:

matolares:~5 host abcsecure.firmaabc.sk

abcsecure. firmaabe.sk has address 83.166.XXX.XXX

matolares:~5 host 83.168.XXX.XXX

HHH.¥¥¥.160.63.in-addr.arpa domain name pointer 83-160-XUX-X¥X.rev.swan.sk.

Obr. 6 Preklad doménového mena abcsecure.firmaabc.sk a zistenie reverzného zaznamu

Zistenim IP adresy subdomény a jej reverzného zdznamu sme zistili, Ze IP ad-
resa patri do rozsahu spoloc¢nosti, ktora poskytuje v Slovenskej republike interne-
tové pripojenie. Zrejme sa bude jednat o verejnu IP adresu firmy.

5.1.4 Zranitel'nosti webovej stranky www.firmaabc.sk

Zobrazenim zdrojového kédu webovej stranky v internetovom prehliadaci sme
zistili, Ze HTML znacka ,meta“ s nazvom ,generator” obsahuje hodnotu ,Wor-
dPress 3.9.9" predpokladame, Ze webova stranka na doméne www.firmaabc.sk
pouziva systém na spravu obsahu WordPress. Z tohto dovodu pouZijeme nastroj
WPScan a zistujeme, Ze webova stranka pouZziva tému vzhl'adu ,Spacious®, doplnok
,Contact Form 7“ vo verzii 3.9.

sk --enumerate p

Obr. 7 Testovanie zranitel'nosti redakéného systému WordPress
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V Case testovania bola aktualna verzia CMS WordPress 4.3.1, k nej i prislusna
verzia tohto doplnku. Nové verzie opravuju viacero zavaznych bezpecnostnych
chyb, ich podrobné skimanie nie je predmetom tejto prace.

5.1.5 Sluzby na verejnej IP adrese podniku

Ked'Ze testujeme bezpecnost pocitacovej siete podniku, zaujima nas z pohl'adu tes-
tovania vonkajSieho prostredia podniku len zistena verejnd IP adresa
83.168.XXX.XXX. Adresu otestujeme na povolené ICMP Echo Request.

matofares:~5 ping -c 10 83.1668.XXX. XXX
PING B83.168.XXX.XXX (83.168.XXX.XXX) 56(84) bytes of data.

——— 83.168.XX¥.¥XX ping statistics ---
10 packets transmitted, 0 received, 100% packet loss, time 9070ms

Obr. 8 Preklad doménového mena abcsecure.firmaabc.sk a zistenie reverzného zaznamu

Z vysledku prikazu zistujeme, Ze ICMP Echo Request (Ping) nie je povolené.
d'alej budeme skenovat porty tcp vrozsahu 1-10000, pretoZe niektoré sluzby
(napr. vyvojové servery) beZia na portoch vyssich ako Standardne bez tejto vol'by
program Nmap testuje. Porty udp nie s predmetom nasho skimania z déovodu
vel'mi zdihavého skenovania (Port Scanning Techniques, 2015).

Testujeme teda IP adresu na otvorené porty tcp 1-10000 programom Nmap s
vol'bami:

e -v-vypis detailov

e -0 - detekcia operacného systému

e -sV - Zistit verziu a typ sluzby na otvorenych portoch

e -sS -skenovanie pomocou TCP SYN paketu

Skenovanim sme zistili, Ze na portoch 80/tcp a 443 /tcp funguje webovy server
Apache2 s modulmi mod_fastcgi, mod_wsgi s podporou programovacieho jazyka
Python 2.7.3 a kniZnice OpenSSL/1.0.1.

Verzia webového servera. Apache 2.4.16 je podla stranky produktu posledna
stabilna verzia serveru. Server je pravdepodobne pravidelne aktualizovany.

Na porte 2223 /tcp pocuva sluzba SSH vo verzii OpenSSH 5.9p1, a pokial je
operacny systém servera pravidelne aktualizovany, nemal by obsahovat Ziadne
kritické zranitel'nosti.
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matofares:~£ nmap -v -0 -3V —-=25 —-p 1-10000 83,168 .30, XXX

Starting Mmap 6€.00 ( http://nmap.org ) at 2015-08-21 12:5 EEST

NSE: Loaded 17 scripts for scanning.

Initiating 5YN Stealth Scan at 12:56

Scanning 83.168.200.3 (83.168.30{X.200) [10000 ports]

Discovered open port 80/tcp on 83.168 .30X.XXX

Discovered open port 443/tcp on 23.168.300(. 30X

Increasing send delay for 83.168.20H. XX from 0 to 5 due to 11 out of 16 dropped probes since last
increase.

5YN Stealth Scan Timing: About 4.56% done; EIC: 09:07 (0:10:49 remaining)

Increasing send delay for 83.168.20H. XX from 5 to 10 due to 11 out of 16 dropped probes since last
increase.

5YN Stealth Scan Timing: About 5.45% doner EIC: 09:15 (0:17:39 remaiming)
5YN Stealth Scan Timing: About 6.24% done; ETIC: 09:20 (0:22:49 remaining)
5YN Stealth Scan Timing: About 7.20% done; ETC: 09:24 (0:26:01 remaining)
5YN Stealth Scan Timing: About £.34% done; ETC: 09:26 (0:27:40 remaining)
5YN Stealth Scan Timing: About 20.11% done; ETC: 09:29 (0:26:05 remaining)
S5YN Stealth Scan Timing: About 25.86% done; ETC: 09:29 (0:24:25 remaining)
EYN Stealth Scan Timing: About 31.40% done; ETC: 09:29 (0:22:45 remaining)

Discovered open port 2223/tcp on 83,168 . 30X XXX

5YN Stealth Scan Timing: About 36.12% done; ETC: 09:29 (0:21:04 remaining)
5YN Stealth Scan Timing: About 40.98% done:; ETC: 05:29 (0:19:24 remaining)
S5YN Stealth Scan Timing: About 46.23% done; ETC: 09:29 (0:17:42 remaining)
5YN Stealth Scan Timing: About 51.47% done; ETC: 09:29 (0:16:03 remaining)
5YN Stealth 5S5can Timing: About 56.63% done; ETC: 09:29 (0:14:22 remaining)
5YN Stealth Scan Timing: About 61.69% done; ETC: 09:29 (0:12:41 remaining)
5YN Stealth Scan Timing: About 66.68% done:; ETC: 05:29 (0:11:02 remaining)
5YN Stealth Scan Timing: About 71.80% done; ETC: 09:29 (0:09:22 remaining)
5YN Stealth Scan Timing: About 76.85% done; ETC: 09:29 (0:07:42 remaining)
5YN Stealth 5S5can Timing: About 82.04% done; ETC: 09:30 (0:05:59 remaining)
5YN Stealth Scan Timing: About 87.09% done; ETC: 09:29 (0:04:18 remaining)
5YN Stealth 5S5can Timing: About 92.22% done; ETC: 09:29 (0:02:35 remaining)

EYN Stealth Scan Timing: About 97.34% done; ETC: 09:30 (0:00:53 remaining)
Completed S5¥YN Stealth Scan at 13:30, 2001.07s elapsed (10000 total ports)
Initiating Service scan at 13:30

Scanning 3 services on 83,168 XX XXX (83.168.33.XXX)

Conpleted Service scan at 13:30, 13.60s elapsed (3 services on 1 host)
Initiating 05 detection (try #1) against 83.168.300{.30 (B3.168.X30.100)
Retrying 05 detection (try #2) against 83.168.303.X¥X (83.168.3X00.XXX)
HSE: Script scamning 83.1638. XXX .XXX.

[+] Nmap scan report for 83.168 H.XXN (83.1e8.353.XXX)

Host is up (0.068s latency).

Not shown: 9997 filtered ports

PORT STATE SERVICE VERSICN

BO0/tcp open http Apache httpd 2.4.16 ((Ubuntu) mod fastcgi/mod fastegi-SHNAP-0910052141
OpenSSLf1.0.1 mod wsgi/f3.4 Python/2.7.3) - -
443/ tep open ssl/http Apache httpd 2.4.16 | (Ubuntu) mod fastegi/mod fastegi-SMAP-0910052141
OpenSSL/1.0.1 mod wsgif3.4 Pythan/2.7.3) - -
2223/tcp  open =sh CpenS5H 5.8%pl1 Debian Subuntul.7 (protocol 2.0)
Device type: general purpose

Burmming (JUST GUESSING): Limux 2.6.X (87%)

03 CPE: cpe:/fo:linux:kernel:2.6

Bggressive OS5 guesses: Linux 2.6.32 - 2.6.38 (87%)

Ho exact 05 matches for host (test conditions non-ideal).

Uptime guess: 126.853 days (since Tue Jun 2 13:02:16 2015)

Network Distance: 15 hops

TCP Sequence Prediction: Difficultv261l (Good luck!)

IP ID Seguence Generation: All zeros

Service Info: 05: Linux; CPE: cpe:/o:linux:kernel

Obr.9 Skenovanie vonkajsej IP adresy programom Nmap

Analyzou zdrojového kdédu internetovej stranky na portoch 80 a 443 zist'uje-
me, Ze stranka je vygenerovana programom HTTrack.
Obr.10  Usek HTML kédu internetovej stranky produktu

Podl'a internetovej stranky tohto programu tento program slizi na generova-
nie statickej verzie internetovej stranky z dynamickej verzie. Stranku dalej ne-
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skimame, pretoZe pravdepodobne neobsahuje Ziadne dynamické prvky - skripty -
ktoré by bolo mozné zneuzit na pripadny utok.

5.1.6 Zistené zranitel'nosti z vonkajsSieho prostredia

Testovanim vonkajSieho prostredia sme nezistili Ziadne zavazné bezpelnostné
zranitel'nosti pocitacovej siete, ktoré by mohli podnik ohrozit. NajvacSou bezpec-
nostnou slabinou podniku v budticnosti moZe byt internetova stranka podniku,
ktord vyuziva na spravu obsahu systém WordPress. Ten by mal byt pravidelne
aktualizovany.

Dal$ou potencialnou zranitenostou méze byt pripadné nedodrzovanie vni-
tornych pravidiel podniku tykajicich sa pouzivania hesiel. Tie m6Zu byt l'ahko
uhadnutel'né slovnikovym dtokom na sluzbu SSH. Po rozhovoroch so spravcom IT
je vSak na brane podniku nainstalovany program, ktory blokuje tie IP adresy po
dobu 1 tyzdna, z ktorych pouzivatel zadal patkrat nespravne heslo pocas 1 dna.
Z tohto dévodu zranitel'nost nepovazujeme za zavaznu.

5.2 Informacna bezpecnost z vnutorného prostredia podniku

5.2.1 Popis podniku

Firma ABC, s.r.o. patri medzi malé podniky, v sticasnosti vel'mi rychlo rastie. Hlav-
nym zdrojom prijmov je vyvoj a prevadzka aplikacie AbcSecure, ktora sliZzi na ko-
munikaciu firiem so zdkaznikmi, evidenciu zmliv a straZenie klticovych terminov,
evidenciu prace jednotlivych zamestnancov a ako nastroj na ukladanie internej
dokumentacie firiem.

V Case testovania poskytovala tieto sluzby pre 11 klientov z oblasti malého
a stredného podnikania, pricom najvacsim klientom je finan¢na spolo¢nost, ktora
aktivne vyuZziva 150 pouZivatel'skych uctov. Podnik zamestnava v sucasnosti 9 za-
mestnancov:

¢ riaditel podniku a zaroven obchodny zastupca,
expert na legislativu,
analytik,
3 programatori,
dizajnér,
spravca IT,
personalistka a u¢tovnicka v 1 osobe.

5.2.2 Okolie podniku

Oblast’ sidla podniku sa nenachadza v zaplavovej oblasti, nie je ohrozena c¢astymi
poZiarmi a ani nepatri medzi seizmologicky aktivne oblasti. Zivelné katastrofy ni-
kdy nemozZno uplne vylucit, ale pre ucely skimania zranitel'nosti pocitacovej siete
podniku je pravdepodobnost tychto hrozieb zanedbatelna. Podnik ma priestory
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navySe proti zivelnym katastrofam poistené aje teda mozné ich z potencialnych
zranitel'nosti vylucit.

5.2.3 Fyzicka bezpecnost podnikovych priestorov

Firma ABC, s.r.o. sidli v kancelariach na 1. poschodi budovy, ktorej ¢ast' si podnik
prenajima od spolo¢nosti poskytujucej prenajom kancelarskych priestorov. Tato
spolo¢nost prenajima kancelarie v celej budove, su strazené bezpecnostnou sluz-
bou a kamerovym systémom. Firma pouziva k zabezpeceniu vlastnych priestorov
vlastny elektronicky zabezpecovaci systém s integrovanou kamerou a pohybovymi
detektormi s GSM hlasiCom prepojenym na majitel'a firmy a spravcu IT.

Aplikac¢ny server a diskové pole st v miestnosti bez okien a oddelenej od kan-
celarie mreZou so zamkom a chranené okrem detektora pohybu u protipozZiarnym
detektorom. V miestnosti je funk¢na klimatiza¢na jednotka. V stenach a nad miest-
nostou nie su rozvody vody alebo odpadov, ktoré by v pripade ich prasknutia moh-
li ohrozit zariadenia v miestnosti.

Optické kable internetového pripojenia a elektrickej inStalacie veduce
do kancelarii st oddelené od chodieb stenou a revizne dvere stipaciek su chranené
zamkom a kamerovym systémom majitela budovy. Bezprostredne teda nehrozi
riziko odpocuvania komunikacie na fyzickej trovni.

Vzhl'adom k velkosti firmy a citlivosti spractivanych dat povazujeme fyzickd
bezpecnost podnikovych priestorov za adekvatnu.

5.2.4  Stav systému riadenia informacnej bezpecnosti a dokumentacie

Pohovorom s riaditelom firmy sme zistili, Ze systém riadenia informacnej bezpec-
nosti nie je implementovany, nie je vypracovany ani plan, ¢i analyza rizik. Bezpec-
nostné opatrenia tykajice sa bezprostredne pocitacovej siete aplikuje spravca bez
akejkol'vek koncepcie IT podla potreby. Odolnost pocitacovej siete nie je pravidel-
ne testovana.

Podnik nema vypracovanu bezpecnostnu politiku. Pri malej firme to nepovaZzu-
jeme za zranitel'nost, avSak jej vypracovanie a pripadné zverejnenie by podniku
pridalo na doveryhodnosti.

Podnik v informacnych systémoch spractiva osobné uidaje a informacny systém
AbcSecure, ktory spraciva osobné udaje, je pristupny z verejnej siete. Z tohto do6-
vodu musi mat’ podnik zo zakona ¢. 164/2013 Z. z. o ochrane osobnych udajov vy-
pracovany bezpecnostny projekt, ktory zahffia bezpe¢nostny zamer, evidenciu in-
formac¢nych tidajov a bezpe¢nostné smernice.

Podnik ma tiez na Urade na ochranu osobnych tidajov zaregistrovand zodpo-
vednu osobu, ktort vykonava zamestnanec - expert na legislativu - ktory ma zaro-
ven platny certifikat - skiSku zodpovednej osoby. Z tohto dévodu nie je potrebné
tieto systémy registrovat’ na Urade na ochranu osobnych tidajov Slovenskej repub-
liky.

Bezpecnostny projekt podnik vypracovany nema, udrzuje len evidenc¢né listy
informacnych systémov osobnych udajov a z bezpetnostného projektu dokumen-
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taciu tvoria len bezpeCnostné smernice, ktoré sa tykaju informacnej bezpecnosti
aje v nich zmienka o ochrane osobnych tidajov.

5.3 Identifikacia aktiv podniku

Po konzultacii s riaditel'om podniku a spravcom IT sme identifikovali zakladné ak-
tiva podniku, ktoré sa tykaju informacnej bezpecnosti, urcili pozZiadavky na dover-
nost, integritu a dostupnost. Rozhovorom s riaditelom podniku o poskytovanych
sluzbach zakaznikom vyplyvajicich zo zmluv, ktoré spolo¢nost uzavrela, sme urcili
parameter RTO. Nasledne sme previedli klasifikaciu aktiv do 3 kategorii.

Tab. 9 Klasifikacia aktiv spoloc¢nosti Firma ABC, s.r.o.
Aktivum Dostupnost Ddvernost Integrita RTO Klasifikacia
Diskové pole . .
Y L mimoriadne L, B
a aplikacny neakceptovatel'né citlivé kritické 48 hodin
itliv
server
Aplikacia mimoriadne
P neakceptovatel'né o, katastrofalne | 48 hodin
AbcSecure citlivé
Webova
, poskodzujtce verejné vazne 72 hodin dolezité
stranka
Server
elektronickej poskodzujuce citlivé vazne 72 hodin dolezité
posty
Mobilné
. . akceptovatelné citlivé vaine 1 tyzden dolezité
zariadenia
Osobné
. poskodzujuce interné kritické 48 hodin dolezité
pocitace
mimoriadne
Osobné udaje poskodzujuce e, kritické 72 hodin
citlivé
Sietova
. . , neakceptovatel'né citlivé kritické 48 hodin
infrastruktara
Pouzivatel'ska
, . zanedbatelné interné okrajové 2 tyzdne bezné
dokumentacia
Kancelars
] ky poskodzujuce interné kritické 2 tyzdne dolezité
softvér
Dokumentacia
] poskodzujuce citlivé kritické 1 tyzden dolezité
podniku

5.4 Analyza rizik Kritickych aktiv

Z Kklasifikacie aktiv vyberieme pre testovanie zranitel'nosti z vnutorného prostredia
len tie aktiva, ktoré su Kklasifikované ako kritické. Prevedieme analyzu rizik kritic-
kych aktiv. Rizika s poSkodzujicou a neakceptovatel'nou troviiou spésobuju zrani-
tel'nosti, ktoré strucne k jednotlivym aktivam popiSeme.
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5.4.1 Diskové pole a aplikacny server
Tab. 10  Tabul'ka analyzy rizik kritického aktiva ,Diskové pole a aplika¢ny server”

C. | Hrozba Pravdepodobnost Dopad Miera rizika
1.1 | Chyby zamestnancov malo pravdepodobné vazny zanedbatel'na
1.2 | Chyby dodavatela nepravdepodobné katastrofalny | akceptovatelna
1.3 | Neautorizovana ¢innost nepravdepodobné vazny akceptovatel'na
1.4 | Chyby komunikacie malo pravdepodobné vazny akceptovatelna

Chyby programového
1.6 e i s v nepravdepodobné vazny akceptovatelna
vybavenia
1.7 | Podvod nepravdepodobné vazny akceptovatel'na
1.8 | Znicenie udajov a konfiguracii malo pravdepodobné vazny akceptovatelna
1.9 | Kradez nepravdepodobné katastrofalny | akceptovatelna
1.10 | Nedostatok l'udskych zdrojov malo pravdepodobné vazny akceptovatel'na
1.11 | Zhromazd'ovanie udajov malo pravdepodobné vazny akceptovatel'na
1.12 | Nedostatok finan¢nych zdrojov malo pravdepodobné vazny akceptovatel'na
1.13 | Odmietnutie sluzby malo pravdepodobné vazny akceptovatelna
Narusenie dodavok elektrickej i 3 o L,
1.14 ) malo pravdepodobné vazny akceptovatel'na
energie
1.15 | Unik tdajov nepravdepodobné katastrofalny | akceptovatelna
1.16 | Printtenie k spolupraci nepravdepodobné katastrofalny | akceptovatelna
Nespravne interpretovana
1.17 -p V ! P v nepravdepodobné zanedbatelny | zanedbatelna
legislativa
1.18 | Negativne vplyvy prostredia nepravdepodobné vazny akceptovatel'na
1.19 | VytrZnosti a protesty nepravdepodobné vazny akceptovatel'na
Prirodné katastro
1.20 . , fy nepravdepodobné vazny akceptovatel'na
a priemyselné nehody
1.21 | Terorizmus nepravdepodobné vazny akceptovatel'na
5.4.2 Aplikacia AbcSecure
Tab.11  Tabulka analyzy rizik kritického aktiva ,Aplikacia AbcSecure”
C | Hrozba Pravdepodobnost Dopad Miera rizika

Chyby dodivatela

Chyby komunikécie nepravdepodobné akceptovatel'na

Chyby a poruchy zariadenia nepravdepodobné akceptovatelna
Chyb h
2.6 YDy Programoveno pravdepodobné

vybavenia

katastrofalny neakceptovatelna
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2.9 | Kradez nepravdepodobné katastrofalny | akceptovatelna
2.10 | Nedostatok l'udskych zdrojov malo pravdepodobné vazny akceptovatel'na
2.11 | Zhromazd'ovanie ildajov malo pravdepodobné vazny akceptovatel'na
2.12 | Nedostatok finan¢nych zdrojov | malo pravdepodobné vazny akceptovatel'na
2.13 | Odmietnutie sluzby malo pravdepodobné vazny akceptovatel'na
2.14 Narusenie doddvok elektricke] malo pravdepodobné vazny akceptovatel'na

energie

Unik idajov

pravdepodobné katastrofdlny neakceptovatelna

2.16 | Prinutenie k spolupraci nepravdepodobné katastrofalny | akceptovatelna
Nespravne interpretovana

2.17 .p V e nepravdepodobné vazny akceptovatel'na
legislativa

2.18 | Negativne vplyvy prostredia nepravdepodobné zanedbatel'ny zanedbatel'na

2.19 | Vytrznosti a protesty nepravdepodobné zanedbatel'ny zanedbatel'na
Prirodné katastrof:

2.20 rlr? nexa a,s o nepravdepodobné zanedbatel'ny zanedbatel'na
a priemyselné nehody

2.21 | Terorizmus nepravdepodobné vazny akceptovatel'na

5.4.3 Sietova infrastruktura

Tab.12  Tabulka analyzy rizik kritického aktiva ,Sietova infrastruktira“

&

Hrozba Pravdepodobnost’ Dopad Miera rizika

Chyby dodavatela nepravdepodobné zanedbatel'ny
Chyby komunikicie mélo pravdepodobné

nepravdepodobné

3.9 | Kradez nepravdepodobné vazny akceptovatelna
3.10 | Nedostatok l'udskych zdrojov malo pravdepodobné vazny akceptovatel'na
3.11 | ZhromaZd'ovanie ildajov malo pravdepodobné vazny akceptovatel'na

3.12 | Nedostatok finanéni'ch Zdroi'ov malo iravdeiodobné Véini akceitovatel’né

NarusSenie dodavok elektrickej

3.14 : malo pravdepodobné vazny akceptovatel'na
energie

3.15 | Unik idajov malo pravdepodobné vazny akceptovatel'na

3.16 | Printtenie k spolupraci nepravdepodobné katastrofalny | akceptovatelna

3.17 Neépra\,/ne interpretovana nepravdepodobné zanedbatelny | zanedbatel'na
legislativa

3.18 | Negativne vplyvy prostredia nepravdepodobné zanedbatelny | zanedbatelnd

3.19 | VytrZnosti a protesty nepravdepodobné zanedbatelny | zanedbatelna

3.20 | Prirodné katastrofy nepravdepodobné zanedbatelny | zanedbatelna
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a priemyselné nehody

3.21 | Terorizmus nepravdepodobné vazny akceptovatel'na

5.4.4  Osobné udaje

Tab.13  Tabulka analyzy rizik kritického aktiva ,0sobné udaje“

C. Hrozba Pravdepodobnost’ Dopad Miera rizika

4.4 | Chyby komunikacie nepravdepodobné vazny akceptovatel'na
4.5 | Chyby a poruchy zariadenia nepravdepodobné zanedbatelny | zanedbatel'na

4.6 | Chyby programového vybavenia nepravdepodobné zanedbatelny | zanedbatel'nd

4.7 | Podvod nepravdepodobné vazny akceptovatel'na
4.8 | ZnicCenie udajov a konfiguracii nepravdepodobné katastrofdlny | akceptovatelna
4.10 | Nedostatok l'udskych zdrojov malo pravdepodobné | zanedbatelny | akceptovatelna
4.11 | Zhromazd'ovanie udajov malo pravdepodobné vazny akceptovatel'na
4.12 | Nedostatok finan¢nych zdrojov malo pravdepodobné vazny akceptovatel'na
4.13 | Odmietnutie sluzby malo pravdepodobné | zanedbatelny | akceptovatel'na
4.14 Sr?::ieeme dodavok elektricke] malo pravdepodobné vazny akceptovatel'na

Prinutenie k spolupraci katastrofalny | akceptovatelna

4.18 | Negativne vplyvy prostredia nepravdepodobné zanedbatelny | zanedbatelna

4.19 | Vytrznosti a protesty nepravdepodobné zanedbatelny | zanedbatelna
Prirodné katastro

4.20 ) , fy nepravdepodobné zanedbatel'ny | zanedbatel'na
a priemyselné nehody

4.21 | Terorizmus nepravdepodobné vazny akceptovatel'na

5.5 Zranitel'nosti kritickych aktiv

5.5.1

Diskové pole a aplikacny server

Zariadenia su umiestnené v serverovej miestnosti. Kompletny servis hardvéru za-
bezpecuje externy dodavatel. Hardvér bol zakipeny v roku 2011. V buducnosti je
mozné ocakavat castejSie vypadky z dovodu nepretrzitej prevadzky a vySSiemu
veku komponentov. Posledny rok boli chyby hardvéru pomerne €asté, na mesacnej
baze. Dodavatel problém vzdy vyriesil do 3 dni v stilade so servisnou zmluvou.
Softvér aplika¢ného servera a diskového pola spravuje interny spravca IT,
ktory je skiisenym spravcom operacnych systémov Linux. Softvér diskového pola
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a aplika¢ného servera je pravidelne aktualizovany a zalohované su iba nastavenia
operacného systému a aplikacii, nie cely obraz systému. Zalohy prebiehaji auto-
maticky kazdu noc na Speciadlne zalohovacie média zalohovacim zariadenim spolu
s datami aplika¢ného softvéru. Pasky v zariadeni rotujd. Raz za tyzden v zariadeni
spravca IT vymiena najaktualnejSiu zalohovaciu pasku za najstarsiu z 3 kusov, kto-
ré su je ponechané v zamknutej skrini v kancelarii pre pripad zlyhania zalohova-
cieho zariadenia.

Diskové pole a aplika¢ny server su pripojené na zaloZny zdroj dostatoc¢nej ka-
pacity, nedavno bol vymeneny akumulator.

Tab. 14  Zistené zranitel'nosti aktiva ,Diskové pole a aplika¢ny server”

Cislo | ZranitelI'nost Rizika

Pravdepodobna chyba hardvéru diskového pol'a

Servis diskového pol'a podniku je zmluvne oSetreny s
dodavatel'om, ktorému zo servisnej zmluvy vyplyvaji povinnosti
zabezpecit opravu diskového pol'a do 3 pracovnych dni od
nahlasenia chyby. Zavada diskového pol'a v§ak sp6sobi kompletnu
nedostupnost akychkolvek dat systému AbcSecure, podnik bude
musiet’ pocitat’ so zmluvnymi pokutami a niZ$im ziskom alebo
dokonca stratou.

Z1.1 R15

Pravdepodobna chyba hardvéru aplikacného servera

Servis aplika¢ného serveru podniku je zmluvne oSetreny s
dodavatel'om, ktorému zo servisnej zmluvy vyplyvaji povinnosti
Z 1.2 | zabezpecit opravu diskového pol'a do 3 pracovnych dni od R1.5
nahlasenia chyby. Zavada diskového pol'a v§ak sp6sobi kompletnu
nedostupnost akychkolvek dat systému AbcSecure, podnik bude
musiet pocitat’ so zmluvnymi pokutami a stratenym ziskom.

Nedostatoc¢né zalohovanie aplika¢ného servera

Zalohované su iba konfiguracie servera. V pripade vypadku moze
tato konfiguracia spésobit spomalenie obnovy z dévodu nutnosti
inStalacie celého operacného systému.

Z1.3 R15

Zalohy nie st umiestnené mimo budovu podniku
Z 1.4 | V pripade poziaru alebo inej prirodnej katastrofy mézu byt zalohy | R 1.8
nenavratne znicené.

5.5.2  Aplikacia AbcSecure

Aplikacia AbcSecure je prevadzkovana vo virtualnom prostredi na aplikacnom ser-
veri. Kazdy zadkaznik ma vyhradené dva virtualne servery, jeden produkény a jeden
testovaci. K obom verziam pristupuje cez ,site-to-site“ VPN tunel, ktory je pre kaz-
dého zo zakaznikov vytvoreny zvlast. Kazdy virtualny server je zalohovany pomo-
cou snimok, data su zalohované vcelku kazdua noc. Zalohovanie prebieha spolo¢ne
so zalohovanim aplika¢ného servera. Vypadky systému doteraz v podniku zazna-
menané neboli.
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Tab. 15  Zranitel'nosti aktiva ,Aplikacia AbcSecure”

Cislo | ZraniteI'nost Rizika
Testovacie rozhranie aplikacie je pristupné z internetu R 2.3,
Testovacie rozhranie aplikacie pre niektoré firmy je dostupnéz | R 2.6,
internetu na verejnej IP adrese podniku na porte tcp/443. Je R 2.8,

721 mozné, Ze je to pozostatok z testovania VPN tunelov. R 2.15

" | Testovacia verzia mozZe obsahovat’ rozne zranitel'nosti, ktoré
neboli este otestované a opravené. Utoénik moze tieto
zranitel'nosti zneuzit a ziskat' citlivé idaje alebo pozmenit
zdrojovy kod aplikacie.
Testovacie verzie mo6Zu obsahovat osobné udaje R 2.1,
ainé citlivé udaje R 2.3,

Z 2.2 | Bezpecnostné smernice Ziadnym spésobom neupravujd R 2.6,
pouzivanie dat v testovacich verziach. Kvoli neopravenym R 2.8,
zranitel'nostiam hrozi Unik citlivych a osobnych udajov. R 2.15
Nedostatocné testovanie aplikacie pred nasadenim R 2.3,
do produkc¢ného prostredia R 2.6,

723 Prili§ ¢asté chyby mo6Zu viest k nespokojnosti zakaznika, strate R 2.8,
alebo unikom dat, obideniu autorizacnych mechanizmov R 2.15
pouzivatel'ov, nespravnej funkcionalite aplikacie. Podnik
nevenuje vel'kll pozornost dékladnému testovaniu aplikacie.

Zalohy nie st umiestnené mimo budovu podniku R 2.8

Z 2.4 | V pripade poziaru alebo inej prirodnej katastrofy mézu byt
zalohy nenavratne znicené.

5.5.1 Sietova infrastruktura

Sietova infrastruktura je tvorena tromi rozbo¢ova¢mi a chranena branou For-
tiGate od spoloc¢nosti Fortinet. Podnik ma uzavretd zmluvu s poskytovatelom in-

ternetového pripojenia so garanciou opravy chyb pripojenia do 12 hodin.

Samotna pocitaCova siet je rozdelena na 4 podsiete:

10.0.0.0/24

V tejto pocitacovej sieti su pripojené pocitace zamestnancov. Pristup z tejto
podsiete je povoleny len smerom do internetu, do siete 10.0.10.0/24 ana
virtualne servery pre zakaznikov v rozsahu 10.0.20.10 az 10.0.20.21.

10.0.10.0/24

Tato siet je vyhradena pre diskové pole, aplikacny server a server s webom
produktu AbcSecure, sluzbami elektronickej posty a zdielanym prie¢inkom.

10.0.20.0/24

V tejto sieti su jednotlivé virtudlne servery s aplikaciou AbcSecure pre za-
kaznikov, pristup z tejto siete je povoleny len k serverom s aktualizaciami
operacného systému a e-mailovému serveru, ktory beZzi v sieti 10.0.10/24.

10.0.30.0/24
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Siet’ vytvorena pre VPN pristup zakaznikov. Kazdy zakaznik ma pridelent
pevna IP adresu. Zjednotlivych IP adries si povolené pristupy len
k potrebnym sluzbam prislusnych virtudlnych serverov zakaznika
v podsieti 10.0.20.0/24.

Tab. 16  Zranitel'nosti aktiva ,Sietova infrastruktara“
Cislo | ZraniteI'nost Rizika
Podnik nema zavedenu autentizaciu v pocitacovej sieti
Sietové prvky Zamestnanec moZe pripojit akékol'vek zariadenie
do pocitacovej siete, zariadeniu bude pridelena IP adresa. Pokial R3.1
Z 3.1 | je na pripojenom zariadeni nainstalovany skodlivy softvér, méze R 3'3’

dojst k odpocuvaniu sietovej komunikacie, zachytavaniu citlivych
informadcii, inikom dat, pripadne k jeho rozsireniu na pocitace
zamestnancov.

Z3.2

Podnik nedisponuje zaloZznymi sietovymi prvkami

V pripade poruchy sietovej brany (zariadenie FortiGate) alebo
rozbocovacov zostane nefunk¢na cela siet. Pre uvedenie do R3.5
povodného stavu je potrebné chybny prvok zakupit
a nakonfigurovat.

233

Softvér sietovej brany nie je aktualny

Podnik uZ druhy rok neplati softvérovu podporu - aktualizacie
operacného systému FortiGate. Je mozné, Ze neaktualizovana R 3.3,
verzia obsahuje chyby, ktoré méze zneuZit utoc¢nik k ziskaniu R 3.6
pristupu k citlivym datam, nedostato¢nud ochranu pred novymi
zranitelnostami, nedostatoc¢né filtrovanie elektronickej posty.

Z3.4

Konfiguracné subory sietovej brany nie su pravidelne
zalohované

V pripade poruchy siet'ovej brany je potrebné okrem zakdpenia R 3.8
branu i manualne nakonfigurovat, ¢o nasobne predlZuje Cas
obnovy a méZe sposobit chyby v konfiguracii.

Z3.5

Chyba zabezpecenie voci itokom odmietnutia sluzby (DoS)
Utoky odmietnutia sluzby (DoS - denial of service) su spravidla
utokom z vonkajsSieho prostredia podniku. Sp6sobuju pretazenie
zariadeni/aplikacii vel'mi vysokym pocCtom poZiadaviek, z dovodu
ktorého sa sluzby, ktoré poskytuju, spomalia, pripadne stant R 3.13
nedostupnymi. Sietova brana podniku obsahuje modul, ktory je
schopny zabranit itokom odmietnutia sluzby. Nie je vSak aktivny,
pretoZe podnik nema platenu softvérovu podporu zariadenia od
spoloc¢nosti Fortinet.

5.5.2

Osobné udaje

Osobné udaje podnik spraciva ako v aplikacii AbcSecure, tak i v internej doku-
mentacii podniku - persondlnej a mzdovej agende. V tychto systémoch podnik
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spracuva i vSeobecny identifikator osob - rodné c¢islo, ktory je povazovany podla

zakona za osobny udaj osobitnej kategorie.

V aplikacii AbcSecure, ktora je pristupna z verejnej siete, sa spracivajd najma

osobné udaje o zamestnancoch zakaznika a jeho klientov.

Vzhl'adom na hlavnu cinnost podnikania vSetci zamestnanci podniku pricha-
dzaju do styku s osobnymi udajmi a teda poverenym zamestnancom je kazdy
z nich. Skolenie zamestnancov podniku o ochrane osobnych udajov neprebieha

pravidelne, zamestnanci st pouceni len pri ndstupe do zamestnania.

Tab. 17

Zranitel'nosti aktiva ,,Osobné udaje”

Cislo

Zranitel'nost

Rizika

Z4.1

Chyba pravidelné $kolenie zamestnancov

Zamestnanci su Skoleni len pri nastupe do zamestnania. Ab-
sencia pravidelnych skoleni zamestnancov zniZuje povedomie
o potrebe ochrany osobnych tudajov.

R4.1

4.2

Dokumentacia tykajica sa ochrany osobnych udajov
podniku nie je v sulade s legislativou
e chyba vypracovana analyza rizik,
e bezpecnostné smernice su nedostatocné z pohl'adu
ochrany osobnych udajov.

R 4.17

Z4.3

Data nie su bezpecne vymazané pred odovzdanim na
likvidaciu alebo servis

Odovzdanie média alebo zariadenia, z ktorého je mozné
zrekonstruovat citlivé alebo osobné tidaje, ktoré boli na iom
uchovavané, znamena unik informacii. Predpis, ktory toto
prikazuje, chyba v bezpecnostnych smerniciach.

R 4.15

Z4.4

Osobné udaje sa nachadzajua v testovacej verzii aplikacie
AbcSecure

Testovacia verzia mo6ze obsahovat zranitel'nosti, ktoré
umoznia Unik alebo kradeZ osobnych udajov.

V pripade zranitel'nosti mechanizmu opravneni méze dojst

k neautorizovanej ¢innosti.

R 4.3,
R 4.9,
R 4.15

Z4.5

Zalohy osobnych udajov nie si1 umiestnené mimo budovu
podniku

V pripade poZziaru alebo inej prirodnej katastrofy mézu byt
osobné tidaje nenavratne zniCené.

R 4.8

5.6 Navrhnuté bezpecnostné opatrenia

Zranitelnosti odstranime opatreniami, ktoré sme navrhli v tabul'ke. V tabul'ke ¢. 18

su Cisla zranitel'nosti, na ktoré sa opatrenia vztahuju.
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Navrhnuté bezpecnostné opatrenia

Opatrenie

Zranitel'nosti

Zmena parametrov servisnej zmluvy hardvéru
diskového pol'a a aplikacného serveru
Nastavenie parametrov zmluvy tak, aby bolo mozné
RTO redlne dodrzat.

211,71.2

02

Priprava a pravidelné udrziavanie obrazu
predinstalovaného systému

Opatrenie vyrazne skrati ¢as obnovy aplikacného
servera po havarii. Zalohu bude vykonavat

a udrzovat spravca IT.

214

03

Zmena konfiguracie sietovej brany FortiGate
Zakaz pristupu z internetu na sluzby testovacieho
servera, pristup povolit len z VPN prislusného
zdkaznika.

Z2.1

04

Zakupenie servisnej podpory brany FortiGate
Z dovodu pravidelnej aktualizacie softvérového
vybavenia brany, ktoré moZe obsahovat vazne
zranitel'nosti a kvoli dodrzaniu stanoveného RTO.

732,733

05

Zakupenie modulu pre softvérova branu
FortiGate obrany pred Gitokom odmietnutia
sluzby

Znizi riziko obmedzenia poskytovanych sluzieb.

Z3.5

06

Pravidelné zalohovanie konfiguracie FortiGate
V pripade obnovy po zlyhani zariadenia nie je
potrebné konfigurovat' branu manudlne. Vyrazne
skrati Cas obnovy. Zalohovanie bude vykonavat
spravca IT pri zméné konfigurace.

Z3.4

07

Zakupenie nahradného sietového rozbocovaca
pre pripad poruchy

V pripade poruchy rozbocovaca iba vymenime
zariadenie. Skrati ¢as obnovy.

Z3.2

08

Zavedenie autentizacného mechanizmu siete
Pridel'ovanie pevnych IP adries na zaklade MAC
adries zariadeni, pripadne implementacia 802.1X.

Z2.1

09

Uprava dokumenticie

Doplnenie smernic o pravidla pouzivania testovacich
dat, bezpecnej likvidacie idajov na odovzdavanych
meédiach a zariadeniach, povinnost vypracovavat
analyzu rizik. Dopracovanie dokumentacie tykajice;j
sa ochrany osobnych udajov navrhujeme spracovat
externou firmou.

722,742,743,
744

010

Prijatie nového zamestnanca
Napliiou prace bude testovanie aktualizacii aplikacie

2.3
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AbcSecure. Zamestnanca je mozné prijat i na zniZeny
uvazok.

Pravidelné vzdelavanie zamestnancov

Skolenie by mala zabezpecovat zodpovedna osoba -
expert na legislativu po legislativnej stranke a
spravca IT po technickej stranke. Ovel'a viac eSte 722,731,741,
pomoze Ucast zamestnancov na externych 742,743,744
konferenciach a Skoleniach tykajucich sa
informacnej bezpecnosti. Zvysi sa tak celkovo
povedomie o informacnej bezpecnosti.

011

Udrziavanie zaloh v inej lokalite

Idealnym a najlacnejSim rieSenim je prenajom
bankovej schranky, do ktorej bude spravca IT
pravidelne umiestiiovat zalohy.

012 214,724,745

5.7 Analyza dopadu na podnikanie

Vprvom rade musime rozliSovat dva pojmy, strata alebo znicenie aktiva
a prerusenie ¢innosti aktiva. Pri preruseni ¢innosti aktiva do financ¢nej straty vstu-
puje usly zisk a sankcie zo strany zakaznika. V pripade straty aktiva vSak musime
pocitat' i s trestnopravnymi prostriedkami a sankciami zo strany kontrolnych insti-
tucii.

5.7.1 Ohrozenie prevadzky aplikacie AbcSecure

Hlavnym zdrojom prijmov podniku je prevadzka systému AbcSecure. Kritické
aktiva ,Diskové pole a aplikacny server a ,Sietova infrastruktira“ priamo suvisia s
funkénostou tretieho aktiva , Aplikacia AbcSecure®. Preto méZeme z pohl'adu skéd
tieto aktiva zuzit z pohl'adu analyzy do jedného aktiva ,Aplikacia AbcSecure®. Pod-
I'a ziskanych informacii o zmluvnych sankcidch zo strany zdkaznikov v pripade
zostavime tabul'ku asovych usekov trvania vypadku aplikacie:

Tab.19  Skody v zavislosti od trvania vypadku aplikacie AbcSecure

Cas vypadku Spoésobena skoda

12 hodin 550 €

48 hodin 1100 €

72 hodin 1800 €

1 tyzden 3850 €

2 tyZdne 7700 €

viac ako 2 tyzdne | viac ako 7700 €, odstdpenie od zmluvy

Naklady na obnovu pri sucasnej urovne bezpecnosti sme pocitali na dobu 1
mesiaca, pri odhade nakladov na obnovu sme postupovali podla informaécii
z podniku poskytnutych spravcom IT. V sticasnej situacii je podnik schopny obno-
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vit' funkcénost systému do 72 hodin. Mesac¢na servisna podpora diskového pola
a aplika¢ného servera podnik stoji 100 €. Pociato¢né naklady znamenaju nakupe-
nie novej techniky, optického pripojenia v pripade kratSieho ¢asu obnovy. Pre su-
Casnu situaciu v podniku pociato¢né naklady neuvazujeme. Naklady na l'udské
zdroje firmy sme ohodnotili sadzbou 30 €/h.

Tab. 20  Naklady na zabezpecenie obnovy z vypadku v zavislosti od ¢asu trvania obnovy
Cas obnovy Naklady
Pociatocné Na 1 mesiac
12 hodin 12000 € 3000 €
48 hodin 470 € 625 €
72 hodin 0 € 100 €
1 tyzden 0€ 50 €
2 tyzdne 0€ 0€
viac ako 2 tyZdne 0€ 0€

V tabul'ke je vidiet, Ze ndklady na c¢as obnovy 12 hodin si pre podnik
v astronomickej vySke. V nakladoch je vybudovanie zdvojeného sietového pripoje-
nia, zabezpecenie servisnej podpory hardvéru, plat d'alSieho spravcu IT. Pre pod-
nik by bolo toto opatrenie zbyto¢né a neiinosné. Zaujimavy je pohl'ad na cas obno-
vy do 48 hodin. Pre zabezpecenie schopnosti dodrZat' tento cas, by stacilo zaviest
uZ navrhnuté tieto opatrenia s finan¢nymi nakladmi v tabul'ke:

Tab.21  Bezpecnostné opatrenia a naklady na implementdaciu pri ¢ase obnovy do 48 hodin
Opatrenie Pociato¢né naklady Naklady na 1 mesiac
01 0€ 300 €

02 120 € 30 €

04 0€ 250 €

05 0€ 15 €

06 0€ 30 €

07 350 € 0€

Ak tabul'ky porovname, zistime, Ze naklady na zabezpecenie obnovenia konti-

nuity ¢innosti do 48 hodin st v porovnani so spésobenou Skodou ovel'a nizZsie. Od-
porucame firme zabezpecit implementovat vSetky navrhnuté rieSenia. Citel'ne zni-
zZia finan¢né straty v pripade vypadkov aplikacie AbcSecure.

5.7.2  Strata, unik alebo kradez osobnych a inych citlivych udajov

Podnik doposial nezaznamenal kradez, stratu alebo tinik osobnych a citlivych uda-
jov. TaktieZ nemozno presne vycislit pokuty, ktoré moézu byt kontrolnymi orgdnmi
uloZené podniku. V tabul’ke ¢. 22 zosumarizujeme rozsah moznych sankcii a skod,
ktoré podniku hrozia:
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Tab.22  Skody v pripade zni¢enia, tiniku, kradeZe alebo neopravneného poskytnutia informacif
Udalost Hodnota $kody Popis
Pokuty udelené Pokuty od 100 000 € alebo
Uradom na ochranu 0az 200000 € zakaz Cinnosti sd pre podnik
osobnych udajov SR likvidacné.
Nahrada Skody urcena
rozsudkom v pripade Nahrada skody od 100 000 €
Zaloby zakaznika a neobmedzené alebo zakaz ¢innosti su pre

rozsudku v neprospech
podniku

podnik likvidac¢né.

Strata dobrého mena

strata dobrého mena
je nevycislitel'na

Negativne ovplyviiuje
zotrvanie sucasnych
a ziskavanie novych
zakaznikov.

Strata zakaznikov

strata zakaznikov
ovplyviiuje negativne
prijmy podniku

Strata viac ako polovice
zakaznikov je pre podnik
likvidac¢na.

Pre zniZenie rizika sme navrhli nasledujuce opatrenia, ku ktorym sme odhadli

finan¢né naklady:

Tab. 23  Naklady na opatrenia tykajice sa bezpecnosti informacif

Opatrenie Pociato¢né naklady Naklady na 1 mesiac
03 30 € 0€

04 0 € 250 €

08 240 €2z 3000 € 0€

09 1000 € 0€

010 0 € 1500 €

011 0€ 270 €

012 0 € 3,5€

Porovnanim hodnot zistujeme, Ze akdkol'vek strata, inik alebo kradez tidajov
moZe podnik existen¢ne ohrozit. Odporicame vSetky opatrenia podrobne navrh-
nut v plane implementacie, nasledne implementovat’ a pravidelne preverovat ich

ucinnost.




44 Zaver

6 Zaver

Velké mnoZstvo manaZérov v podnikoch informac¢nt bezpecnosti nepriklada dos-
tatoCny vyznam. Plany na jej posilnenie odstuvaju do buducnosti a okrem iného
maji obavy i z vysokych finan¢énych nakladov. Casto st im pontikané drahé
a velakrat zbytocne komplikované softvérové nastroje, ktoré slubuju zaistenie
vysokej urovne informacnej bezpecnosti. V skutocnosti vsak neexistuje taky vse-
liek, takéto systémy nie su vobec potrebné a vel'akrat ani bez zavedenia inych bez-
pecnostnych opatreni a procesov nemaju zmysel. Zaistenie vy$Sej urovne infor-
macnej bezpecnosti v podniku nemusi byt nutne drahé.

V préaci sme zistili, Ze pocitacova siet vybraného podniku obsahuje zranitel-
nosti, ktoré mézu priamo ohrozit bezpecnost spractivanych udajov ako i ¢innost
firmy. Odhad finan¢nych nakladov na bezpecnostné opatrenia ukazal, Ze strach
manazmentu z vysokych finan¢nych nakladov na informacnu bezpecnost nie je
opravneny. Spésobené skody, ktoré podniku hrozia, m6Zu mnohonasobne prevysit
naklady na bezpecnostné opatrenia. UZ len malou zmenou konfiguracie sietovych
prvkov spravcom IT alebo rozsirenim vnutornych smernic je mozné zabranit vel-
kym Skodam.

V prvom rade je vSak potrebné k implementacii opatreni pristupovat’ systema-
ticky a podla vopred navrhnutych planov. Opatrenia budu plnit' svoju ulohu len
vtedy, ak budeme pravidelne kontrolovat a prehodnocovat’ ich Ucinnost. Podnik
by tieZ nemal zabudat na pravidelné testovanie zranitel'nosti, pravidelnu analyzu
rizik a dopadov, pravidelné Skolenia zamestnancov a vzdeldvanie zodpovednych
osb6b. Zavedenie systému riadenia informacnej bezpecnosti v podniku je zaklad-
nym krokom k uspeSnému podnikaniu.
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