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Uvod

Téma diplomové prace ,,Priavo na informacni sebeuréeni v ramei prava na ochranu sonkromi* jsem
pro svou diplomovou praci zvolila zejména z divodu, ze privo na informacéni sebeurceni je
institutem pomérné mladym, s kterym neni dle mého nazoru vefejnost dostatecné seznamovana.
Pravo na informacni sebeurceni je zaroven v souvislosti s vyvijejici se pravni dpravou tématem
nestalym. Hlavnim cilem prace je proto predstavit institut prava na informacni sebeurceni a objasnit
jeho obsah.

Jelikoz zijeme v hektické dobé 21. stoleti, musime si zvykat na neustalé zmény, které nas
provazeji kazdodennim Zivotem, pfedev$im na zmény technologické. S technologickym vyvojem
vznika otazka, jakym zptusobem moderni technologie mohou zasahovat a jakym zptusobem mohou
ovliviiovat oblast prava na soukromi - pravo na informacni sebeurceni jedince. Cilem diplomové
prace je vymezeni souvislosti prava na informacni sebeurceni a existence internetu, kamerovych
systému a analyzy DNA.

Pravo na soukromi prochazi v souvislosti s rozvojem modernich technologii a v souvislosti
s vyvojem technickych prostfedkt dynamickym rozvojem. V souvislosti s pouzivanim modernich
technologii a v souvislosti s tim, Ze zijeme ve spolec¢nosti, v niz jsou informace stézejnim
prostfedkem pro rozvoj osobnosti, dochazi v posledni dekadé k vyznamnému rozvoji jedné ze
soucasti prava na soukromi, kterou je pravo na informacni sebeurceni.

Jelikoz technickych prostfedku, které jsou schopny do prava na informaéni sebeurceni
zasahnout, je velké mnozstvi, vybrala jsem si pro svou praci rozbor prava na informacni sebeurceni
z hlediska existence internetu, dale z hlediska kamerovych systému umisténych ve specifickych
prostorech a z hlediska analyzy DNA. Pro svou praci jsem si zvolila rozbor prava na informacni
sebeurceni v ramci prava na ochranu soukromi z hlediska existence internetu a z hlediska existence
kamerovych systému z davodu, Ze s témito technologiemi pfichazime kazdodenné¢ do styku. Proto
je cllem mé prace pifiblizit, jakym zptisobem mohou tyto technologie do nasich prav zasahovat.
Myslim si, ze mnozi si bohuzel neuvédomuji, ze existence téchto technologii je schopna zasdhnout
do nasich zakladnich prav a nékteff lidé nedbaji pfilisné opatrnosti a své soukromi pfili§ nechrani.
I z tohoto duvodu dochazi k vytraceni tohoto prava z nasich zivotu.

Informacni sebeurceni jedince je pravo kazdého rozhodnout o tom, jaké informace o své
osobé¢ poskytne. Je ale nutné s timto pravem nakladat opatrné a s rozmyslem, nebot’ pravo na
informacni sebeurceni jedince v oblasti pouzivani technologii jest¢ nepodléha celkové upravenosti
pravaimi predpisy. Z toho divodu muze bohuzel dochazet ke zneuzivani informaci, které o sobé

poskytujeme.



V diplomové praci se vénuji popisu pravnich pfedpist, které se k danym institutim
souvisejicim s pravem na informacni sebeurceni vztahuji. Cilem prace je také uvést ke kazdému
z témat piislusnou judikaturu. Tuto judikaturu podrobuiji analyze a vytycuji vztah rozhodnuti souda
k pravu na informacni sebeurceni.

Mezi zdroje této prace budou patfit zejména monografie, komentafe a soudni rozhodnuti
a dale webové zdroje. Prace je ¢lenéna kromé tvodu a zavéru na Ctyfi samostatné kapitoly, které
jsou dale ¢lenény na podkapitoly.

V prvni kapitole za dcelem uvedeni do problematiky prava na informacni sebeurceni
pfedstavuji pravo na soukromi, uvadim struény vyvoj prava na ochranu soukromi a dale pfedpisy,
které toto pravo upravuji. Soucasti prvni kapitoly je predstaveni institutu testu proporcionality,
v souladu s kterym muze byt pravo na soukromi omezeno. Dale rozebiram, ze kterych jednotlivych
aspekti se pravo na soukromi sklada. Pro tcely diplomové prace pouzivam déleni prava na ochranu
soukromi dle Elisky Wagnerové, které pouzila ve svém komentafi k Listiné zakladnich prav a
svobod' (déle jen Listina).

V druhé kapitole rozebiram pravo na informacni sebeurceni jedince ve vztahu k existenci
internetu. Nejprve se zabyvam charakteristikou internetu, dale jaky je charakter zdsahu do
informacéniho sebeurcen{ na internetu, pfiblizim pojem data retention a problémy s timto institutem
spojené a rozeberu pravo na informaéni sebeurceni z hlediska internetovych socialnich siti.

Ve tieti kapitole se vénuji pravu na informacni sebeurceni ve vztahu ke kamerovym
systémum. Nejprve kamerové systémy charakterizuji z hlediska prava na informacéni sebeuréeni
a provadim analyzu kamerovych systému z hlediska jejich umisténi v raznych prostorech. Dale
rozebiram, jaké aspekty souviseji s jednotlivymi misty, na kterych se kamerové systémy nachazeji
a predstavuji sluzbu Google Street View a problémy, kterymi tento institut v souvislosti s pravni
Gpravou prosel v CR.

Ve ctvrté kapitole se vénuji pravu na informacni sebeurceni ve vztahu k institutu analyzy
DNA. Rozbor tohoto institutu z hlediska prava na informacni sebeurceni jsem pro ucely své prace
zvolila z ditvodu, Ze nejde sice o institut Gplné novy, ale v CR nenf zcela zdaiile pravné upraveny.
Cilem kapitoly, ve které se timto institutem zabyvam, je uvést, s jakymi problémy je analyza DNA
a pravo na informaéni sebeurceni spojeno. V této kapitole pfedstavuji Narodni databazi DNA a
problematiku pravni Gpravy tohoto institutu. Nakonec se zabyvam genetickou diskriminaci, coz je

druh diskriminace, ktery je v CR téméf nepopsany a zacina se o ném teprve otevirat diskuse.

! Usneseni pfedsednictva CNR ¢ 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a svobod jako soudasti stavniho
potadku Ceské republiky.



1 Pravo na soukromi a jeho charakteristika

1.1 Vyvoj prava na soukromi a prameny prava na soukromi

V tvodni kapitole je pfedstaven strucné vyvoj pravni Gpravy prava na ochranu soukromi
na tGzem{ CR. Dile jsou uvedeny prameny priva na ochranu soukromi z hlediska vnitrostatniho i
mezinarodniho. Kapitola pokracuje charakteristikou prava na soukromi jako prava zakladniho,
pfirozeného a osobnostniho. Navazuje tivaha o definici soukromi v ramci riznych pojeti prava na
soukromi. Pravo na soukromi je rozclenéno na ¢tyfi aspekty soukromi, hlavni pozornost je ale
vénovana pravu na informacni sebeurceni, v ramci kterého jsou definovany osobni udaje. Je také

uvedeno, jakym zptsobem lze omezit pravo na soukromi.

1.1.1  Vyvoj pravni upravy prava na soukromi

Obsah prava na soukromi prochazi neustalym vyvojem, ktery nabyva v poslednich né¢kolika
letech na dynamicnosti, coz jist¢ souvisi 1 s rozvojem modernich technologii. .ze konstatovat, ze
mezi prvni zminky pravni upravy prava na soukromi patii Zakon dvanacti desek. Privo na
soukromi bylo upraveno pouze velmi okrajove, v ramci Zakona dvanacti desek bylo upraveno
pouze ubliZeni na cti jako dmyslny projev neticty urdzlivym zpdsobem vidi jiné osobé.”

Meznikem ve vyvoji pravni Upravy soukromi na nagem tzemi byl zikon ABGB’ z roku
1811, ktery v ramci prava na soukromi upravoval ochranu jména. Pozdéji, v roce 1920 byl piijat
Ustavni zdkon o ochrané svobody osobni, domovni a tajemstvi listovniho,* ve kterém bylo
upraveno pravo na soukromi v patnacti paragrafech. V roce 1933 byla ziakonem o ochrané cti®
zakotvena ochrana cti v oblasti trestniho prava. Ustava z roku 19486 upravovala pravo na soukromf
v ramci svobody domovni, tajemstv{ listovniho a tajemstvi dopravovanych zprav a ochrany rodiny.
Ustava z roku 19607 a jeji Gprava z roku 19688 pravni dpravu prava na soukromi neobsahovala. Statn{
totalitn{ rezim totiz uprave soukromého prava piilis neptal, nebot’ idea prava na soukrom{ byla v té
dobé spie popirana. Zakon o ochrané cti byl zrusen obéanskym zikonikem z roku 1950, ktery jiz

upravoval pouze ochranu jména a to v ramci jediného paragrafu. Dalsi vyvoj zaznamenalo pravo

2 Zakon dvanacti desek, deska VIII.

3Zakon ¢. 946/1811 Sb., rakousky vieobecny zikonik ob¢ansky, ve znéni ze dne 1. ¢ervna 1811.

4 Zakon ¢. 293/1920 Sb., o ochrané svobody osobni, domovni a tajemstvi listovaniho, ve znéni ze dne 9. dubna 1920.
5 Zakon ¢ 108/1933 Sb., o ochrané cti, ve znéni ze dne 28. ¢ervna 1933.

6 Z4kon & 150/1948 Sb., Ustava Ceskoslovenské republiky, ve znéni ze dne 9. kvétna 1948.

7 Z4kon & 100/1960 Sb., Ustava Ceskoslovenské socialistické republiky, ve znénf ze dne 11. ¢ervence 1960.

8 Z4kon & 143/1968 Sb., Ustavni zakon o eskoslovenské federaci, ve znéni ze dne 27. fijna 1968.

% Zakon ¢. 141/1950 Sb., obéansky zakonik, ve znéni ze dne 25. fjna 1950.
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na soukromi aZ v ob¢anském zakoniku z roku 1964, ktery obsahoval samostatnou tpravu ochrany
osobnosti. Z této pravni upravy vyplyvalo pravo jednotlivce rozhodovat se podle vlastniho
uvazeni.'"' Samotny pojem soukromi se znovu objevuje ale aZ v novele ob¢anského zakoniku z roku
1991" v demonstrativnim vy¢tu mezi ostatnimi osobnostnimi pravy. Pravo na soukromi jako celek
bylo v pravnim fadu tehdy Ceské a Slovenské Federativni republiky zakotveno Listinou v roce

1991.

1.1.2 Prameny prava na soukromi

Pravo na soukromi je upraveno fadou mezinarodnich i vnitrostatnich pravnich dokumentd.
Z mezinarodnich prament pfedstavuje pravni upravu prava na soukromi Evropska umluva
o ochrané lidskych prav (dale jen Umluva)® v ¢l. 8 odst. 1 jako ,prdve kagdého na respektovini svého
sonkromého a rodinného Fivota, obydli a korespondence”. Cl. 8 odst. 2 Umluvy stanovi moznost zasahu
statnfho organu do prava na soukromi za podminek, kdy je zasah v souladu se zakonem, pokud je
nezbytny v demokratické spolec¢nosti a pokud spliuje legitimni cil v podobé ,,zdjmu ndrodni
bezpecnosti, verejné begpecnosti, hospodirského blahobytu zemé, ochrany porddkn a predehdzent Zlolinnosts, ochrany
zdravi nebo mordlky nebo ochrany prav a svobod jinyeh“. Pravni Gpravu prava na soukromi obsahuje dale
Umluva ¢ 108, kterd ma za cil sjednotit terminologii pojma tykajicich se ochrany osobnich udaja
v mezinarodnim hledisku. Dal§im mezinarodnim pramenem je VSeobecna deklarace lidskych
prav, 15 ktera v ¢l. 12 stanovi pravidlo, ze ,nikdo nesmi byt vystaven svévolnémn asahovini do soukromého
Zivota, do rodiny, domova nebo korespondence, ani sitoksim na svou Cest a povést. Kazdy mad pravo na dkonnou ochranu
proti takovym Zdsabiim nebo ditokdim. “ Ochranu pfed svévolnym zasahem do soukromého prava upravuje
také Mezindrodni pakt o ob¢anskych a politickych pravech v ¢l. 17."

Vhitrostatnim pramenem prava na ochranu soukromi je Listina. Obecnym ustanovenim
ochrany prava na soukromi je ¢l. 7 Listiny, ktery zarucuje nedotknutelnost osoby a jejiho soukromi.
Pravo na soukromi je dale specifikovano v ¢l. 10 Listiny, ktery upravuje pravo na soukromi
z hlediska ochrany lidské dustojnosti, osobni cti, dobré povésti a ochrany jména (¢l. 10 odst. 1),

ochrany rodinného a soukromého zivota (¢l. 10 odst. 2) a prava na informacni{ sebeurceni jedince

10Z4kon ¢. 40/1964 Sb., obéansky zakonik, ve znéni ze dne 26. unora 1964.

11 KRATOCHVIL, Zdenék. Nové obéanské pravo. 1. vydani. Praha: Orbis, 1965, s. 63.

127Zakon ¢. 509/1991 Sb., kterym se méni, dopltiuje a upravuje obéansky zakonik, ve znéni ze dne 5. listopadu 1991.
13 Sdéleni federalniho ministerstva zahraniénich véci ¢. 209/1992 Sb., o sjednani Umluvy o ochrané lidskych prav a
zakladnich svobod a Protokoli na tuto Umluvu navazujicich.

14 Sdéleni Ministerstva zahrani¢nich véci ¢. 115/2001 Sb., o sjednani Umluvy Rady Evropy ¢ 108, o ochrané osob se
zfetelem na automatizované zpracovani osobnich adaja.

15 Vieobecnd  deklarace  lidskyeh — prav [online]. un.org [cit. 28. ffjna  2016]. Dostupné na
<https://childrenandarmedconflict.un.org/keydocuments/czech/universaldeclaral.html>.

16 Vyhl4ska ministra zahrani¢nich véci ¢. 120/1976 Sb., o Mezinirodnim paktu o obéanskych a politickych pravech a
Mezinarodnim paktu o hospodaftskych, socidlnich a kulturnich pravech.
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v podobé prava kazdého ,ma ochranu pred neopravnénym shromagdovinim, zverejriovanim nebo jinym

v
4

neuivanim didaji o své osobé“ (¢l. 10 odst. 3). V Cl. 12 Listiny je upravena ochrana soukromf
v prostorové dimenzi a v ¢l. 13 Listiny je upravena ochrana soukromi v oblasti davérnosti
komunikace.

Ochrana soukromi v rimci soukromého priva je vyjadfena i v ob¢anském zakoniku,"
zejména v § 3 odst. 2 pism. a) obcanského zakoniku, ktery stanovi, ze ,,kagdy ma privo na ochranu
svého Zivota a dravi, jakoZ i svobody, cti, dristojnosti a soukromi*.

Z hlediska vefejnopravnich pfedpist je ochrana soukromi vyjadfena v ust. § 180 trestniho
zakoniku,"” kde je stanovena ochrana priva na informaéni sebeuréeni v rdimci trestného ¢inu
neopravnéné nakladani s osobnimi udaji. Zasadni pramen prava na informacni sebeurceni
predstavuje zikon o ochrané osobnich ddaji."” Ten upravuje instituty souvisejici s ochranou
osobnich ddaja a ztizuje Utad pro ochranu osobnich tdaja, kter ptsobi jako dozoréf organ pro
ochranu osobnich udaju dle § 2 odst. 2 zdkona o ochrané osobnich udaji. Se zakonem o ochrané
osobnich udaji souvisi smérnice o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
tidajii a o volném pohybu téchto udaji.”’ Cilem této smérnice je sjednotit ochranu osobnich tdaji
v zemich Evropské unie a dale také poskytnout pravni raimec volnému pohybu osobnich udaju

mezi staty Evropské unie.

1.2 Charakter prava na soukromi

V této podkapitole uvedu charakteristické rysy prava na ochranu soukromi. Pravo na
soukromi nebo také pravo na ochranu soukromi pati{ mezi zakladni lidska prava. Nositelem tohoto
prava je kazda fyzickd osoba, tedy kazdy clovek. V nékterych oblastech toto pravo nalez{ i osobam
pravnickym, mezi takové oblasti patii zejména dobré jméno pravnické osoby, ochrana davérnosti
komunikace nebo oblast ochrany domovni svobody. Pravo na soukromi je charakteristické tim, ze
ma pfirozenopravni povahu, to znamena, ze kazdému cloveku nalezi jiz od narozeni a pravnické
osob¢ nalezi od okamziku jejtho vzniku. Pravo na soukromi je také charakteristické tim, ze patif
mezi prava osobnostni, to znamena, ze je timto pravem chranéna osobnost clovéka. Do
osobnostnich prav patif zejména ochrana jména, cti, povésti a dustojnosti cloveka.

Co se tyce definice pojmu pravo na soukromi, lze konstatovat, ze jde o problematickou

otazku, nebot’ pojem soukromi neni zcela vycerpavajicim zptisobem vymezen v zadném pravnim

17 Zakon ¢. 89/2012 Sb., obcansky zakonik.

18 Zakon ¢. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjsich pfedpist.

19 Zakon ¢. 101/2000 Sb., o ochrané osobnich tudajt, ve znéni pozdéjsich piedpist.

20 Rozhodnuti Rady 95/46/ES ze dne 24. fijna 1995, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
daji a o volném pohybu téchto udaji. Ut. vést. 1. 281 ze dne 23. listopadu 1995.
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dokumentu. Slozitost vymezeni pojmu souvisi sjeho neustilou dynamikou, vyvojem a
proménlivosti. Za jednu z prvnich studii, kterd byla v souvislosti s vymezenim pojmu soukromi
provedena, je povazovana studie dvou americkych pravnikt Samuela D. Warrena a Louise D.
Brandeise z roku 1890 ,, The Right to Privacy*, ktefi dosli k vymezeni prava na soukromi jako prava
wthe right to be let alone,* coz muzeme pielozit jako pravo byt ponechan o samoté, nebo pravo byt
ponechan sebou samym.” V tomto pojeti byl vyjadfen vyznam priva na soukromi jako prava
oddgélit se od ostatnich nebo rozhodovat samostatné o svém zivoté. Soukromi lze chapat také jako
moznost kontrolovat informace, ¢imz se jiz dostavame k soukromi v oblasti informacni sféry dle
Alana F. Westina, ktery fika, Ze ,,sonkromi je ndrok jednotiivei, skupin a instituci uriovat kdy, jak a co bude
0 nich sdélovano ostatnim ‘.

Pravo na soukromi je charakteristické tim, Ze na n¢ho lze pohlizet jako na dva rozdilné
zavazky statu, kterymi jsou pravo na soukromi v negativnim smyslu (status negativus) a pravo na
soukromi v pozitivaim smyslu (status positivus). V negativnim smyslu znamend pravo na soukromi
povinnost statu nezasahovat do soukromi jednotlivce, ¢imz je vyjadfen pasivni postoj statu vici
pravu na soukromi, znamena také pravo kazdého na neruseny vykon jeho prava. Pravo na soukromi
z pohledu negativatho zavazku statu je vyjadfen i v rozhodnuti ESPL ve véci S. a Marper proti
Spojenému krilovstvi. Na pravo na soukromi se hledi jako na pravo ,,by¢ nechin na pokeji®. V tomto
slovnim spojeni je vyjadfen status negativus prava na soukromi, na zakladé kterého by do prava na
soukromi nemeélo byt zasahovano jednak v prostorové dimenzi, tedy v oblasti fyzické a psychické
integrity, ale 1 z hlediska rozhodovani o vlastni identité, tedy v oblasti rozhodovani o jméné,
pohlavi, sexualnim Zivotu a §ifen{ informaci o sobé.*

Naopak pravo na soukromi v pozitiviim smyslu znamena, ze stat je povinen ,primont
rozumnd a primévend opatieni k ajisténi a k ochrané prav jednotlived na respektovint jejich soukromého givota ‘.
To znamena, Ze stat je povinen zakotvit ochranu prava na soukromi do pravniho fadu a je povinen
zajistit vynutitelnost tohoto prava statni moci.*® K hranici mezi pozitivnim a negativnim zévazkem
statu se vyjadfil ESLP v rozhodnuti 1'on Hannover proti Némeckn, v némz soud uvedl, Ze hranici mezi

pozitivnim a negativnim zavazkem statu nenf mozné striktné vymezit.?’

2L WARREN, Samuel, BRANDEIS, Louis. The right to privacy. Harward Law Review, 1890, vol. IV. December, €. 5, s.
193-220.

2 WESTIN, Alan F. Freedom and Privacy. New York: Athenum, 1967, s. 7.

2 Rozsudek ESLP ve véci S. a Marper proti Spojenémn krilovstvi ze dne 4. prosince 2008, stiznost ¢. 30562/04, § 66.

24 KRATOCHVIL, Jan. In KMEC, Jiti (ed). Evropskd Umlnva o lidskych privech: komentdr. 1. vydani Praha: C. H. Beck,
2012, s. 868.

% Rozsudek ESLP ve véci Storckova proti Neémeckn ze dne 16. Cervna 2005, stiznost ¢. 61603/00, §149.

26 SVATON,Jan. Stdtovéda. 5. vydani. Praha: Wolters Kluwers, a. s., 2011, s. 189.

27Rozsudek ESLP ve véci Ion Hannover proti Némecku ze dne 24. éervna 2004, stiznost ¢. 59320/00, § 57.

12



1.3 Aspekty prava na soukromi

Pravo na ochranu soukromi muzeme délit podle urcitych charakteristickych rysa do
n¢kolika oblasti. Dle mého nazoru dosla k logickému a pfehlednému déleni prava na soukromi
Eliska Wagnerova, ktera cleni pravo na soukromi do ¢ty oblasti, a to na osobni soukromou sféru,
kam je zahrnuto pravo na informacni sebeurceni, soukromi v rodinném zivoté, duvérnost
komunikace a soukromi v prostorové dimenzi.*® V nasledujici ¢asti prace pfedstavim jednotlivé

oblasti prava na soukromi, blize se budu vénovat pravu na informacni sebeurcen.

1.3.1 Ochrana rodinného Zivota

Ochrana soukromi v oblasti rodinného Zivota je upravena v ¢l. 10 odst. 2 Listiny.
Predpokladem ochrany soukromi rodinného zivota je existence rodiny, ale soud pii poskytovani
ochrany rodinnému zivotu nerozlisuje, zda rodina je tvofena formalné, tedy sezdanym parem, nebo
neformalné nesezdanym parem.” Ochrana rodinného Zivota se vztahuje zejména na otizky
rodinnych vztaht, rovnost manzelstvi, ochranu intimity, ochranu sexualnich mensin nebo otazku

interrupci a adopci.

1.3.2 Pravo na soukromi v prostorové dimenzi

Pravem na soukromi v prostorové dimenzi rozumime ochranu domovni svobody, ktera
souvisi s tim, ze obydli je nedotknutelné a neni dovoleno do néj vstupovat bez souhlasu osoby,
kterd v ném bydli, coz je stanoveno v ¢l. 12 odst. 1 Listiny. Toto pravo vyjadfuje pravo nebyt rusen
v soukromé prostorové sféfe. Tato stéra souvisi zejména se soukromim v oblasti rodinného
zivota,” nebot’ obydli ¢asto pfedstavuje misto, kde se stfetivaji osoby, mezi nimiz existuj rodinné
vazby.

Ochrana soukromi v oblasti prostorové dimenze je poskytovana i v prostoru, ktery je
uzivan jen pfechodné. Mezi tyto prostory patif napfiklad koleje nebo studentské byty vyuzivané
beéhem skolniho semestru. Stejna ochrana jako domovnim prostoram nalezi i prostoram nalezejicim

k domu nebo bytu. Takovymi prostoty jsou garaze, zahrady, sklepy nebo terasy.”

28 WAGNEROVA, Eligka. Pravo na soukromi: Kde ma byt svoboda, tam musi byt soukromi. In SIMICEK, Vojtéch
(ed). Pravo na sonkromi. Brno: MUNI press, 2011, s. 54.

2 Rozsudek ESLP ve véci Marckx: proti Belgii ze dne 13. ¢ervna 1979, stiznost ¢. 6833/74, § 31.

30 WAGNEROVA, Eligka. In WAGNEROVA, Eliska (ed). Listina zikladnich priv a svobod komentds. 1. vydani. Praha:
Wolters Kluwer CR, a. s., 2012, s. 330.

3N WAGNEROVA: Listina zikladni prav..., s. 332.
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1.3.3 Ochrana komunikace v soukromé sféfe

Ochranu soukromi v oblasti davérnosti komunikace upravuje ¢l. 13 Listiny, toto pravo je
také oznacovano jako ,,/istovni tajemstvi‘. Ochrana davérnosti komunikace jinymi slovy znamena
ochranu informaci sdélenych mezi konkrétnimi osobami bez moznosti zasahu tfeti osoby do
obsahu komunikace. Omezeni prava v oblasti duvérnosti komunikace byva odivodnéno zejména
instituty trestniho prava, jako je zadrzeni a otevieni postovnich zasilek nebo odposlech a zaznam
telekomunika¢niho zafizeni.”

Pod tento pojem fadime tajemstvi pisemnosti a zaznamu uchovavanych v soukromi,
tajemstvi pfepravovanych zprav v jakékoli formé a také moderni formy komunikace jako jsou
e - maily, SMS, chat, Skype a zpravy posilané prostiednictvim technickych prostiedka jako je
osobni pocita¢, notebook, mobil nebo tablet. Pavodné toto pravo vzniklo za tcelem ochrany
postovnich zprav, ale v souvislosti s rozvojem technologii se ukazalo jako nutné, aby se vztahovalo
ina dalsi uvedené formy komunikaci.”

Soucasti prava v oblasti davérnosti komunikace je ochrana zprav i pfed osobami, které se
na pfepravé zprav samy podileji. Judikatura vztahla ochranu komunikace také na vnéj$i projevy
komunikace, mezi které patif okolnosti, za nichz komunikace probiha, tedy okolnosti jako jsou ¢as,

zptisob komunikace, misto nebo uéastnici komunikace.™

1.3.4 Informacni sebeurceni jednotlivce

Co predstavuje pojem pravo na informacéni sebeuréeni? Takovou otazku si kladl Ustavni
soud ve svém rozhodnuti ze dne 22. bfezna 2011, sp. zn. PL US 24/10, kde vymezil institut prava
na informacni sebeurceni jako soucast prava na soukromi, na zaklad¢ kterého ,pravo na respekt £
soukroménmu Zivotu abrnuje i garanci sebeurient ve smysihu Zdsadniho rozhodovini jednotlivee o sobé samém. Jinymi
slovy, pravo na soukromi garantuje rovné pravo jednotlivee rozhodnont podle vlastniho uvdzgens, zda, popr. v jakém
rozsabu, jakym prisobem a a jakych okolnosti maji byt skuteinosti a informace 3 _jeho osobnibo soukromi
Lpristupnény jinym subjektiim. Jde o aspekt prava na soukromi v podobé prava na informacni sebenrient, vyslovné
garantovany ¢l. 10 odst. 3 Listiny.«®

Cl. 10 odst. 3 Listiny vjslovné upravuje ochranu prava na informaéni sebeuréeni ve smyslu,
ze ,kazdy md privo na ochranu pred neopravnénym shromagdovanim, vereniovanim nebo jinym nensivanin

tdagii 0 své osobé*. Z. toho vyplyva, ze pravo na informacni sebeurceni znamena pravo kazdého se

2 WAGNEROVA: Listina zikladni prav..., s. 219.
3 WAGNEROVA: Listina zikladni prav..., s. 341.
3 WAGNEROVA: Listina gakladni prav. .., s. 341.
35 Nalez Ustavniho soudu ze dne 22. biezna 2011, sp. zn. PL. US 24/10, bod 29.
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rozhodnout, které informace o své osobé poskytne ostatnim. Znamena to pravo na ochranu pred
sledovanim soukromi ze strany vefejné moci, zaroven ale nevylucuje napfiklad preventivni
sledovani osob na vefejnosti kamerovymi systémy, pokud je takové sledovani v souladu s testem
proporcionality,™ ktery piiblizuji v nasledujici podkapitole.

Poprvé byl pojem pravo na informacéni sebeurceni pouzit a definovan v rozhodnuti
Némeckého Spolkového Ustavniho soudu ze dne 15. prosince 1983 ve véci posouzen{ dstavnosti
zakonné upravy procesu sbéru a uchovani dat za Gcelem scitan{ lidu, ve kterém bylo uvedeno, ze
WU modernt spolecnosti charakterizované i obrovskym ndrvistem informaci a dat musi byt ochrana jednotlivee pred
neomezenym shérem, nchovavanin, uitin a vergjiiovanin dat o jejif jeho 0sobé a soukromi poskytovina v ranei
obecnéjsiho, istavné garantovaného prava jednotlivee na sonkromi. Pokud jednotlivei nebude garantovana moznost
hlidat a kontrolovat obsab i rozsah osobnich dat a informaci jim poskytnutyeh, jez maji byt zvefejnény, uchoviny &
pougity k jinym neg piivodnim diceliim, nebude-li mit mognost rogpognat a hodnotit divéryhodnost svého
potencidlniho komunikaclniho partnera a pripadné tomu nzprisobit i své jedndnt, pak nutné dochazi k omezent ag
potlacovini jeho prav a svobod, a nelze tak jig naddle hovoiit o svobodné a demokratické spoletnosti. Pravo na
informaini sebeurcent (informationelle Selbsthestimmung) je tak nexbytnon podminkon nejen pro svobodny rozvey a
seberealizaci jednotlivce ve spolecnosti, nybr i pro ustaveni svobodného a demokratického komunikacniho ¥adn.

K pravu na informaéni sebeurceni lze doplnit zajimavy nazor o existenci digitalni nebo
informacni stopy, ktera souvisi s zivotem kazdé osoby. Pod timto pojmem muzeme rozumét, ze
kazda osoba vytvari informace o sob¢ na jednu stranu umyslné, ale na druhou stranu i mimodek.
Tyto informace jsou s clovékem spojeny, a tim dochazi k vytvofeni informacni stopy za kazdou
osobou zejména v prostiedi internetu.”® K umyslnému vytvafeni informaéni stopy mize dochazet
aktivitou osob na socialnich sitich, nebo napfiklad interakcemi s ostatnimi na internetu.
O informacni stopé vytvofené mimodck se jedna v pfipadé informaci, které jsou o osobé jako
uzivateli internetu shromazd’ ovany prostfednictvim cookies — jsou to zejména informace ohledné
délky navstiveni internetové stranky, informace o adrese zafizeni, ze kterého byla internetova
stranka navstivena a podobné. Z divodu nepochybné existence informacni stopy, ktera je
s jedincem spojena napiiklad v souvislosti se zvefejiovanim fotografii na internetu nebo
v novinach, na zakladé ucasti osob v pisemnych diskusich nebo zobrazenim osoby ve videich, je
nutné regulovat pravo na soukromi vytvofenim institutu osobnich ddaju, kterému se vénuji

v nasledujici podkapitole.

36 WAGNEROVA: Listina zikladni prav..., s. 284.

37 Rozsudek Spolkového tstavniho soudu SRN ze dne 15. prosince 1983, sp. zn. BVerfGE 65, 1.

B MATEJKA, Jan. Internet jako objekt prava: hledani rovnovdhy autonomie prava a soukromi. 1. vydani. Praha: CZ.NIC, 2013,
s. 39.
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Pravo na informacni sebeurceni muze byt pojato také jako pravo osoby rozhodnout o tom,
jakym zptisobem bude Zit svij zivot. Timto pojetim prava na informacni sebeurceni se zabyval ve
svém rozhodnuti ESLP ve véci Pretty proti Spojenému krdlovstvi. V této véci se ESPL zabyval pravem
stézovatelky spachat sebevrazdu. Protoze stéZzovatelkou byla ale osoba, ktera vzhledem ke svému
zdravotnimu stavu nebyla sebevrazdu schopna vykonat samostatné, zadala o pravo na spachani
sebevrazdy s asistenci{ svého manzela, ktery za toto jednani podle jejtho pozadavku nemél byt
trestné stthan. ESLP ale nakonec pravo na asistovanou sebevrazdu nedovodil, uvedl, Ze pravo na
zivot by nemélo byt interpretovano tak, ze zahrnuje i negativni aspekt tohoto prava.”

Pravo osoby rozhodnout o tom, jak bude svij Zivot zit, tedy zahrnuje pravo zit zivot
1 takovym zpusobem, kdy ¢lovék sam sobé¢ ublizuje nebo se poskozuje. Toto pravo ale zaroven
znamenad, ze pokud se ¢lovek rozhodne svij zivot ukoncit, nema pravo na to, aby mu k tomuto
jednani jina osoba beztrestné dopomohla. Vyjimkou jsou nékteré staty EU, u kterych je asistovana

sebevrazda legalni.

1.4 Pravo na informacni sebeurceni a osobni udaje

Jak bylo jiz uvedeno, s pravem na informacni sebeurceni souvisi institut osobnich tdaju.
Pravni upravou tohoto institutu je mozné poskytnout ochranu pfed zneuzitim informaci, které
souviseji se soukromim osob. Dale je mozné upravit nakladani, uchovavani, sbér ¢i likvidaci téchto
informaci.

Ke shromazd'ovani dat tykajicich se cloveka se vyjadtil ESLP ve véci Rotaru proti Rumnnsku.
ESLP ve svém rozhodnuti uvedl, ze ,sou osobni data shromagdovina a vyngiviana v souladn se ikonem,
Jen pokud existuje preblednd pravni siprava této cinnosti a pokud se mohou dotiené osoby sicinné domoci, aby soudy
prezkoumaly, da nejsou tato data shromazgdovana nad mirn, kterd je v demokratické spoleinosti nezbytnd, a 3da
Jsou vynivana jen k legitimnim icelim . Déle uvedl, Zze shromazd’ovani a uchovavani osobnich tdaja
je zasahem do prava na informacni sebeurceni a neni zaroven rozhodné, zda jde o informace, které
jsou ziskavany ze soukromého nebo z vefejného Zivota jedince.”

Pravni ukotveni osobnich udaji je tedy podminkou naklidani s osobnimi daty. Tento
pozadavek povazuji za nezbytny uz z hlediska toho, ze Zijeme v informacni dob¢ a v informaéni
spole¢nosti a informace, osobni data a osobn{ udaje jsou od nas vyzadovany den co den pfi kazdém

jednani.

3 Rozsudek ESLP ve véci Pretty proti Spojenémn Krilovstvi ze dne 29. dubna 2002, stiznost ¢. 2346/02, § 61-62.
40 Rozsudek ESLP ve véci Rotaru proti Rumnnskn ze dne 4. kvétna 2000, stiznost ¢. 28341/95, § 44.
# Rozsudek ESLP ve véci Rotaru proti Rumunskn ze dne 4. kvétna 2000, stiznost ¢. 28341/95, § 44.
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V CR jsou osobni idaje upraveny v § 4 pism. a) zakona o ochrané osobnich tdaj. ,, Osobnin
iidajem je jakdkoliv informace tikayici se urceného nebo urcitelného subjetu sidaji. Subjekt sidayi se povaguje za
uréeny nebo urcitelny, jestlige [ze subjekt iidaji primo & nepiimo identifikovat gemeéna na akladé sla, kidn nebo

Jednoho (i vice proki, specifickych pro jeho fyzickon, fyiologickon, psychickon, ekonomickon, kulturni nebo socialni
identitn. “Dle § 4 pism. d) zakona o ochrané osobnich udaju je ,,subjekten idajii osoba fyzickd, k nig se
osobni ridaje v3tabuji“. Subjektem osobnich udaji muze byt tedy pouze clovek.

Pojem osobni tdaje je uvadén i v jinjch pravnich predpisech CR. Kromé zdkona o ochrané
osobnich udaji pouziva tento pojem i trestni zakonik, zakon o svobodném piistupu k informacim,
zakonik price nebo Listina. Podle mého ndzoru jsou osobni tdaje touto pravni Gpravou v CR

dostatecné upraveny.

1.5 Omezeni prava na soukromi

Pravo na soukromi je pravo relativni povahy, to znamena, ze je to pravo omezitelné.
Moznosti omezeni prava na ochranu soukromi se zabyval Ustavni soud ve svém nalezu ze dne
18. prosince 2006, sp. zn. I. US 321/06, ve kterém je vyjadieno, e za splnénf urcitjych podminek
lze pfikrocit dle Listiny k omezeni zakladnich lidskych prav, tedy 1 prava na soukromi. Podminkou
piipustnosti omezeni zakladniho prava je omezeni ,,za scelen ochrany dakladnich prav jinych osob, nebo
za fidelem ochrany verginého 3djmmn, ktery je v podobé principn & hodnoty obsasen v sistavnim poridkn ‘. Pravo
na soukromi muze byt omezeno zasahem, pokud se dostane do kolize s jinym zakladnim pravem.
V takovém ptipadé je potfeba posoudit ucel takového zasahu na zakladé testu proporcionality.

Test proporcionality slouzi k provéfeni, zda byla dodrzena ustavnost omezeni zakladnich
prav. Zahrnuje v sob¢ tii kroky, na zaklad¢ kterych je posuzovana ptipustnost zasahu do zakladniho
prava. Prvnim krokem testu proporcionality je test vhodnosti. Na zakladé testu vhodnosti je
zkoumana zpusobilost naplnéni ucelu, podle kterého musi byt pouzité opatfeni schopné dosahnout
pfedem urceného cile, kterym je ochrana zakladnich prav jinych osob nebo ochrana vefejného
zajmu. Dal$im krokem testu proporcionality je test potfebnosti, na zakladé kterého je mozné
k omezeni prava pouzit prostfedek, ktery je nejSetrnéjsi k dotcenym zakladnim pravam. Tfetim
krokem je vlastn{ test proporcionality, na zaklad¢ kterého nesmi byt djma na zdkladnim pravu
nepfiméfena ve vztahu k zamyslenému cili. Pokud je zasah do prava na soukromi v souladu
s testem proporcionality, je zaroven nutné, aby doslo k minimalnimu zasahu do tohoto prava. Test

proporcionality tedy pfipousti pouze takovy zasah do soukromi, ktery je nutny a ktery lze jesté

42 Nilez Ustavniho soudu ze dne 18. prosince 2006, sp. zn. I. US 321/06, bod 21.
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pozadovat pro naplnéni Gcelu omezeni tohoto prava. Test proporcionality je rozebran napfiklad
v rozhodnuti Ustavniho soudu ze dne 20. ¢ervna 20006, sp. zn. PL. US 38/04.

Pokud srovnime Gpravu piipustnosti omezeni prava na soukromf v Listiné a v Umluvé,
dojdeme k zavéru, e Umluva obsahuje na rozdil od Listiny limitaéni klauzuli zakotvenou
v cl. 8 odst. 2, ktera stanovi legitimni cile, na zakladé kterych lze omezit pravo na soukromi. Mezi
limity omezeni prava na ochranu soukromi kromé pfipadd, kdy je to v souladu se zakonem a
nezbytné v demokratické spolecnosti, patii zajem narodni bezpecnosti, vefejné bezpecnosti,
hospodatsky blahobyt zemé, ochrana pofadku a predchazeni zloc¢innosti, ochrany zdravi, moralky,
nebo ochrany prav a svobod jinych. Dle Umluvy lze tedy pfipustit zasahy do prava na soukromi
v ramci uvedenych limita, zaroven ale kazdy pfipad omezeni prava na soukromi musi byt
posuzovan samostatné a individualné vzhledem k okolnostem jednotlivych pfipadua.

Také zkoumani, zda doslo nebo nedoslo k poruseni prava zaruceného Umluvou, se li§i. P#
zjisovani, zda bylo poruseno pravo na soukromi podle ¢l. 8 Umluvy, ESPL postupuje podle
pétistupnového testu. Tento test lze vyjadfit v péti otazkach: ,,7) spadd projednavany pripad pod rozsab
namitaného cinkn Umlnpy?; 2) doslo k ,,zdsabu* do namitaného priva stéZovatele?; 3) byl tento zdsah ,,v souladn
se gdakonem “?; 4) sledoval tento Zdsah alesport jeden 3 legitimnich cili?; a koneiné 5) byl tento zdsab ,,nezbytny

v demokratické spolecnosti*?*

43 Nilez L:Istavm'ho soudu ze glne 20. ¢ervna 2000, sp. zn. PL US 38/04, bod 27.
4“4 KOSAR, David. Evropskd Unminva ..., s. 101.
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2 Pravo na informacni sebeurceni a internet

2.1 Uvod do problematiky internetu

V této kapitole se zabyvam vztahem internetu a prava na informacni sebeurceni.
Internetové spojeni je nedilnou soucasti této doby, da se konstatovat, Ze se stalo nedilnou soucasti
nasich zivota. Mnozi si svét bez internetu, ktery by se dal oznacit jako hlavni zdroj lidského poznani
21. stoleti, neumi pfedstavit. Je dilezité si uvédomit, ze internet pfispél i k rozvoji a uplatiiovani
zakladnich lidskych prav, a to zejména prava na informace a priva na svobodu projevu.” Pied
vznikem internetu byli lidé odkazani ziskavat informace jinym zpusobem, ktery jist¢ nebyl tak
rychly a jednoduchy. Difve lidé ziskavali informace zejména prostfednictvim knihoven, databazi
nebo ufada. V dnesni dobé¢, kdy clovek na internet vlozil informace z mnoha oblasti lidského
poznani, muze kazdy, kdo disponuje internetovym pfipojenim, informace ziskavat rychle a
jednoduse.

Vztah internetu s pravem na informacni sebeurceni je velmi uzky, vyplyva to napfiklad
z pojmu ,,internet privacy “nebo také ,,online privacy“. Tyto pojmy vyjadfuji, ze soukromi a osobni udaje
na internetu, je mozné chranit a zabezpecovat pravni regulaci. Ochrana soukrom{ by logicky m¢la
byt pro uzivatele internetu prvorada, jelikoz prostrednictvim internetu dochazi k neustalému sbéru
osobnich tdajd, které jsou s osobou spojeny, jako jiz zminén4 informaéni stopa.** Pfi pohledu
zejména na socialni sité, kde uzivatelé uvefejnuji mnohdy 1 intimni soukromé informace ze svého
zivota, lze polemizovat o tom, zda uzivatelé internetu o ochranu soukromi stoji.

Proti moznosti vyuzivat internet jako informacni zdroj patif moznost jeho zneuziti jako
pfedmétu trestného cinu. Trestna ¢innost spojend s existenci internetu se nazyva kyberneticka
kriminalita, zkricené kyberkriminalita nebo kybernalita.”” Tato trestnid cinnost je postupné
zallefiovana do trestnich predpist, v{jimkou nejsou ani trestni piedpisy CR, piikladem je trestny
¢in dle § 230 trestniho zakoniku — neopravnény piistup k pocitacovému systému a nosici informaci
nebo trestny ¢in dle § 231 trestniho zakoniku — opatfeni a pfechovavani pfistupového zafizeni a

hesla k pocitacovému systému a jinych takovych dat. Dalsim pifkladem kybernality je ¢innost jako

# KOKES, Marian. Nékolik poznatki k problematice konkrétnich konfliktd mezi pravem na informaéni sebeuréeni a
ochranou narodni bezpe¢nosti v tzv. dobé internetové. In SIMICEK, Vojtéch (ed). Privo na soukromi. Brno: MUNT
press, 2011, s. 127.

46 Internet  privacy [online]. techopedia.com, [cit. 4. ledna 2016]. Dostupné na
<https://www.techopedia.com/definition/24954/internet-privacy>.

47 JIROVSKY, Vaclav. Kybernetickd kriminalita. 1. vydani. Praha: Grada, 2007, s. 25.
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hacking, kybernetické vypalné, zneuziti internetovych stranek, spamming a mnoho dalsich, které
uvadim pouze jako piiklad, jelikoZ rozbor kybernality neni pfedmétem této prace.”

K t¢inné ochrané pfed zasahem do soukromi uzivatele internetu by musela vést kontrola
kazdého piispévku na internetu pfed jeho zvefejnénim, to by ale znamenalo cenzuru, ktera je

v demokratické spolecnosti nepfijatelna.

2.2 Charakter zasaha do informacniho sebeurCeni na internetu a pravo ,,byt

zapomenut“

Zasahy do prava na informacni sebeurceni maji diky internetu odlisnou podobu ve srovnani
se zasahy do tohoto prava pred existenci internetu. Dffve mély zasahy do soukrom{ charakter vice
zhmotnély v tom smyslu, ze osoby zasahujici do soukromi byly konkrétni a mnohem lépe
dohledatelné. Do soukromi zasahovala napiiklad média v tisténé nebo zvukové podobé. Zasahy
do soukrom{ byly snaze zjistitelné a dotcena osoba méla o zasahu do soukromi vétsinou povédomi.
V souvislosti s internetem jsou ale zasahy velmi ¢asté a zaroven malo intenzivni. To znamena, ze
osoba o zasahu do tohoto prava nemusi viibec védét, nemusi poznat, ze jsou o ni shromazd’ovany
osobni udaje a jiné informace. V internetové dobé jsou osoby, které zasahuji do prava na
informacni sebeurceni velmi tézko zjistitelné.” To souvisi zejména s vysokou mirou anonymity
osob, jelikoz osoby pfi projevech na internetu mohou vystupovat pod smyslenymi jmény.

Zasahy do prava na informacni sebeurceni prostfednictvim internetu jsou charakteristické
také tim, ze je nelze ucinné kontrolovat a pfedchazet jim. Sbirani dat se z divodu jeho mnozstvi a
neustalych promén vymyka pravni regulaci a neni mozné ho podrobit spolehlivé pravni kontrole.
Tim se snizuje moznost jedince zachovat ochranu prava na informaéni sebeurceni.”

Zasahem do prava na informacni sebeurceni je i to, ze vse, co uzivatel na internet vloZi, je
nesmazatelnou stopou spojeno s jeho osobou a je umisténo trvale v ramci internetové sité, internet
totiz ,,nezapoming“>" Pt pohledu na fakt, ze s kazdodennim pouZivinim internetu se rozsifuje
digitalni stopa v podob¢ informaci o aktivité¢ jedince, nas muze napadnout otazka, zda by nemélo
existovat i pravo byt na internetu ,,zapomenut‘? Touto otazkou se zabyval SDEU v véci Costera proti

Google Spain. Soud ulozil povinnost likvidace osobnich ddaju z internetového prohlizece, pokud

# JIROVSKY, Vaclav. Kyberneticka kriminalita. 1. vydani. Praha: Grada, 2007, s. 7.

4 KUHN, Zdenék. Ochrana soukromi v internetové dobé. In SIMICEK, Vojtéch (ed). Privo na soukromi. Brno: MUNI
press, 2011, s. 110-111.

50 KOKES, Marian. Nékolik poznatkt k problematice konkrétnich konfliktd mezi pravem na informacni sebeurceni a
ochranou narodni bezpe¢nosti v tzv. dobé internetové. In SIMICEK, Vojtéch (ed). Privo na soukromi. Brno: MUNIT
press, 2011, s. 127.

51 SCHONBERGER, Viktor Mayet. Delete — The 1irtue of Forgetting in the Digital Age, Princeton University Press, 2009,
s. 1.
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o to konkrétni osoba spole¢nost provozujici internetovy prohlize¢ pozada. Jedna se o pielomovy
rozsudek, ktery pfedstavuje jeden z prostfedku ochrany prava na informacni sebeurceni, ale pouze
za podminky, pokud o takovou ochranu osoba sama aktivné pozada. V této véci figuroval
$panélsky obcan Mario Costeja Gonzales, ktery neplatil pfispévky na socialni zabezpecéeni
a v dusledku toho mu vznikl dluh. Nasledné byla v souvislosti s nezaplacenym dluhem prodana
jeho nemovitost v ramci vykonavaciho fizeni. Problémem bylo, ze prostfednictvim internetu bylo
mozné i po téméf dvou desitkach let od prodeje nemovitosti tuto skute¢nost dohledat, protoze
internet tuto informaci stale uchovaval. V souladu s existenci smérnice o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto ddaja® SDEU rozhodl o
tom, ze informace o prodeji nemovitosti nebude mozné nadale vyhledat prostfednictvim
internetového prohlizece Google Spain, nebot’ zvefejnénim uvedené skutec¢nosti po tak dlouhou
dobu doglo k neopravnénému zasahu do informaéniho sebeurceni jedince.” Jako disledek tohoto
rozhodnuti zacala spole¢nost Google poskytovat uzivatelim internetu on-line formulafe oznacené
jako ,,%ddosti 0 odstranéni 3 vybledavini na dkladé evropskych predpisii o ochrané ridajii‘*. Prostiednictvim

vyplnéni formulafe, ktery je dostupny na internetové strance

https://support.google.com/legal/contact/lr eudpa’product=websearch&hl=cs, mtuze uzivatel

internetového prohlizece www.google.com pozadat o odstranéni udajii souvisejicich s jeho osobou

z vysledkua vyhledavani prostfednictvim internetového prohlizece. Po podani zadosti o odstranéni
osobnich udaja probiha analyza, zda pravo na ochranu informacniho sebeurceni jedince pfevazuje
nad pravem na informace. Pokud je shledano, ze pravo na informaéni sebeurceni v ramci prava na
ochranu soukromi pfevazuje, je vysledek vyhledavani z internetového prohlizece odstranén.
Otevfeni otazky ohledné prava byt na internetu zapomenut povazuji za velky pfinos
ochrany prava na soukromi. Zejména kladné hodnotim i pfistup spolecnosti Google v tom, ze sama
navrhla feseni jako nasledek uvedeného rozhodnuti a sama poskytla prostfedek moznosti ptipadné

ochrany prava na soukromi, pokud budou splnény nastavené podminky.

2.3 Data retention na internetu

Pojem data retention je dalsi problematikou, kterd je spojena s informaénim sebeurc¢enim
jedince. Tento pojem znamena plosné shromazd’ovani provoznich a lokalizacnich udaja

poskytovatela vefejné komunikaéni sit¢ o komunikaci uzivatela sluzeb elektronickych komunikaci

52 Rozhodnuti Rady 95/46/ES ze dne 24. fijna 1995, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajt a o volném pohybu téchto tdaja. Ut vést. L 281, 23. listopadu 1995, ¢l. 22 — 28.

53 Rozsudek SDEU ze dne 13. kvétna 2014, Google Spain proti Mario Costeja Gonzilez, C 131/12, § 21.

54 Zidost o odstranéni 3 vybleddvini na 3ikladé evropskych predpisii o ochrané sidajii [online]. google.com, [cit. 5. ledna 2016].
Dostupné na <https://support.google.com/legal/contact/lr eudpa?product=websearch&hl=cs>.
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bez vyjimky a bez nutnosti podezfeni ze spachani trestné ¢innosti. Prostfednictvim data retention
dochazi k zaznamenavani informaci o probéhlych telefonnich spojenich, emailech nebo textovych
zpravach, souhrnné o datovych pfenosech. Zaroven plati, Zze s takovym shromazdovanim nenf
soucasn¢ shromazd’'ovan obsah takové komunikace. Pokud bychom se snazili pojem data retention
dohledat v pravnim #adu CR, nebyly bychom tspésni, pojem data retention nenf v pravnim fadu
CR definovan, jde spise o technicky vykliadany pojem.*

Pravni upravu data retention na evropské urovni tvofila kontroverzni smérnice
¢. 2006/24/ES o uchovéni dat,” kterd byla vélenéna do ¢eského pravniho fidu v podobé § 97
zakona ¢&. 127/2005 Sb., o elektronickych komunikacich® a provadéci vyhlagkou ¢&. 485/2005 Sb.,
o rozsahu provoznich a lokaliza¢nich ddaja o dobé jejich uchovavani a formé a zpusobu jejich
predavani organim oprivnénym k jejich vyuZivani® Vyhliska upravovala dobu uchovani
provoznich a lokaliza¢nich udaji a formu a zputsob jejich pfedavani organim opravnénym k jejich
vyuzivani. V této vyhlasce byly vymezeny podminky uchovavani informaci o poloze jedince. Pravni
regulace touto vyhlaskou méla za ucel zajisténi bezpecnosti poskytovani sluzeb, které ziskavaji
informace o lokalizaci osob.”

Tato pravni dprava se ale dostala do fizeni pfed Ustavnim soudem. Podle rozhodnuti
Ustavntho soudu ze dne 22. bfezna 2011, sp. zn. PL US 24/10, se jevilo jako nezadouci, aby
subjekty jako poskytovatelé mobilnich sluzeb mély opravnéni ke sbéru a uchovavani lokalizacnich
a provoznich informaci o jejich uZivatelich.” Bylo tomu z ddvodu, Ze 1dcel takového
shromazd’'ovani nebyl v zadném zakoné specifikovan, nebyl vymezen rozsah uchovavanych udaja,
prav a povinnosti a nebylo stanoveno ani kontrolni opatfeni téchto shromazdovanych
a uchovévanych informaci. Ustavni soud v nalezu judikoval, Ze pravni iprava data retention nebyla
v souladu s tstavnim principem pfedvidatelnosti rozhodnuti a legitimnfho ocekavani, a byla tedy
v rozporu s pravni jistotou statu a Upravu data retention oznadil jako netstavni® a nisledné doslo
ke zru$eni ustanoveni § 97 odst. 3 a 4 zdkona ¢. 127/2005 Sb., o elektronickych komunikacich,

které se tykalo doby uchovani udaji, kdy poskytovatelé sluzeb elektronickych komunikaci meli

povinnost uchovévat provozni a lokalizaéni tidaje po dobu $est a7 dvanact mésict.”

5 MATEJKA, Jan. Internet jako objekt.. ., s. 129.

50 Rozhodnuti Rady 2006/24/ES ze dne 15. bfezna 2006, o uchovavani udaji vytvafenych nebo zpracovavanych
v souvislosti s poskytovanim vefejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunikacnich
sitf a 0 zméné smérnice 2002/58/ES. Ut. vést. 1. 105/54 ze dne 13. dubna 2006.

57 Zakon & 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakonl (zakon o
elektronickych komunikacich), ve znén{ pozdéjsich piedpisa.

58 Vyhlaska ¢. 485/2005 Sb., o rozsahu provoznich a lokaliza¢nich tdajt, dob¢ jejich uchovavani a formé a zptsobu
jejich predavani organam opravnénym k jejich vyuzivani, ve znénf pozdéjsich predpist.

% MATEJKA, Jan. Internet jako objekt.. ., s. 130.

60 Ni4lez Ustavniho soudu ze dne 22. bfezna 2011, sp. zn. PL US 24/10, bod 41.

N MATEJKA, Jan. Internet jako objekt priva. .. s. 129-133.

02 MATEJKA, Jan. Internet jako objekt prava. .., s. 133-135.
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Na rozhodnuti Ustavniho soudu, sp. zn. Pl US 24/10 reagoval dal§im rozhodnutim
Ustavni soud, sp. zn. PL US 24/11, na zakladé kterého bylo zruseno jako netstavni ustanoveni
§ 88a trestnftho fadu, které upravovalo institut zajisténi dukazt prostfednictvim odposlechu
a zaznamu telekomunika¢niho provozu pro trestni fizeni. Bylo to proto, ze ustanoveni § 88a
trestnfho fadu predstavovalo nepfiméfeny zasah do prava na informacni sebeurceni jedince tim, ze
nebyl striktné vymezen tcel a podminky, za kterych bylo mozné tento institut pouzit. Na zakladé
uvedeného ustanoveni bylo mozné pro ucely trestniho fizeni zpfistupnit osobam ¢innym v trestnim
fizen{ ddaje z telekomunikacniho provozu osoby pii prosetfovani velkého mnozstvi trestnych cind.
Ustavni soud se zabyval otdzkou, ,,3da napadené ustanoveni poskytuje 3 hlediska zikladnibo priva na
informaini sebenrieni dostatecné garance proti nenziti predmeétnych didajii bébhem celého trvani trestnibo 1izent.
Teémito garancemi je pritom tieba rozumét jak stanoveni podminek, a nich¥ maji mit prislusné organy pristup k
didajim o uskuteinéném  telekommnikacnim provogu, tak i existenci iicinné kontroly jejich dodrovani. < ©
V napadeném ustanoveni nebylo vymezeno, na které trestné ciny se tento prostiedek vztahuje.
W Ustavni sond mé za to, Ze timto 3piisobem upravené meze ikladniho prava na informaini sebeurieni jsou
Sormmulovany velmi Siroce a neuriité a ve své podstaté umosingi vyZadani a pouziti predmétnych didajii ze strany
orgdnii cinnyeh v trestnim 1izeni pokagde, je-li jim mozné priznat néjakon somvislost s probibayicim trestnim
#izenim. “** Ustavnim soudem bylo shledano, ze ustanoveni § 88a trestniho fadu neni v souladu
s pravem na ochranu tajemstvi zprav ve smyslu ¢l. 13 Listiny a bylo zrugeno.”

Na uvedena rozhodnuti Ustavntho soudu reagoval zikonodirce novelou zikona
¢. 273/2012 Sb., o elektronickych komunikacich,” ktery sice obsahuje povinnost uchovivat
provozni a lokaliza¢ni ddaje po dobu maximaln¢ 6 mésica, ale zaroven reaguje na uvedend
rozhodnuti Ustavniho soudu. Byly vymezeny organy, které mohou provozni a lokalizaén{ udaje
zadat, dale byly vymezeny trestné ¢iny, u kterych Ize tyto udaje zadat. Podrobnosti k tomuto zakonu
upravuje vyhlaska ¢. 357/2012 Sb., o uchovavani, pfedavani a likvidaci provoznich a lokaliza¢nich
tdaja.”’

Na problematiku data retention reagoval i SDEU v fizeni o pfedbézné otazce ve véci Digital
Rights Ireland a Kérntner Landesregiernng® a dne 8. dubna 2014 SDEU zrusil smérnici 2006/24/ES
o uchovavani udaju vytvafenych nebo zpracovavanych v souvislostis poskytovanim vefejné

dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunikacnich siti z davodu, ze

63 Nalez Ustavniho soudu ze dne 20. prosince 2011, sp. zn. PL. US 24/11, body 29-30.

04 Tamtéz.

5 Tamtéz.

66 Zakon ¢. 273/2012 Sb., o elektronickych komunikacich, ve znéni pozdéjsich predpist.

67 Vyhlasgka ¢. 357/2012 Sb., o uchovévani, pfedévani a likvidaci provoznich a lokaliza¢nich udaja, ve znéni pozdéjsich
predpisu.

% Rozsudek SDEU ze dne 8. dubna 2014, Digital Rights Ireland 1.td proti Minister for Communications, Marine and Natnral
Resonrces a dalsi a Karntner Landesregiernng a dalsi, C-293/12 a -594/12.
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provedeni této smérnice v clenskych statech EU nebylo bezproblémové, coz lze usuzovat
i z uvedenych rozhodnuti Ustavniho soudu, dle kterjch byla ustanoveni zakona vychazejici ze
smérnice zrusena pro neustavnost a ndsledné byla nahrazena smérnici EU 2002/58/ES
o zpracovéani osobnich tdajii a ochrané soukromi v odvétvi elektronickych komunikaci.”

Plosné shromazd ovan{ provoznich a lokaliza¢nich adaji ztstava i po zméné pravni Gpravy
spornym institutem. Udaje, které se pomoci data retention ziskavaji, mohou poskytovat o osobé
informace, dle kterych je mozné zjistit mnohé o jejim chovani, o tom, s kym osoba komunikuje a
na jakych mistech se vyskytuje a na zakladé¢ téchto informaci dochazi k prodlouzeni digitalni stopy
jedince. Ochrana soukromi bude zajisténa pouze za podminky, pokud budou data retention
vyuzivana pouze pro stanovené trestné ¢iny a v praxi bude kontrolovano vyuzivani téchto ddaju a

bude zabezpecena moznost zneuziti shromazdénych udaja.

2.4 Internetové socialni sité

V této podkapitole se zaméfuji na problémy, které se vyskytuji v souvislosti s ochranou
soukromi na socialnich sitich, které se staly prostfedkem komunikace kazdodenniho Zivota.
Socialn{ sité¢ nam umoznuji sdilet informace s lidmi prostfednictvim celé §ife internetu. Umoznuji
nam piimo komunikovat s lidmi, kteff skryti pod svymi pfezdivkami pro nas mohou byt v podstaté
anonymni, muzeme také bez problému komunikovat s lidmi, ktef{ jsou od nas vzdaleni tisice
kilometra. Zivot lze diky socidlnim sitim pfenést do virtudlni reality na internetu. Tato volnost
v komunikaci ale pfinasi z hlediska prava na soukrom{ fadu nevyhod.

Problémem socialnich siti je fakt, ze jejim prostfednictvim jsou neustale shromazdovany
informace o soukromi osob a jejich osobnich tdajich. Otazkou je, zda spole¢nosti pfinasi neustalé
poskytovani informaci, pfibéht a nalad pfevazny uzitek v porovnani s tim, Zze prostfednictvim
socialnich sitf je zaroven vyraznym zptisobem zasahovano do informac¢niho sebeurceni jedinct.

Pii pohledu na socialni sit¢ lze stale castéji pozorovat, ze uzivatelé internetu o sobé
zvefejnuji nepomérné mnozstvi osobnich informaci vzhledem ke skute¢nosti, Zze uzivatelim chybi
prostfedky kontroly ochrany soukromi na internetu.” Ne kazdy si uvédomuje, Ze nese odpovédnost
za veskeré informace, které o sobé¢ na socialni siti zvefejni a ze veskeré informace ve vztahu k nému
mohou byt zneuzity. Nez o sob¢é osoba informace prostfednictvim socialni sité zvefejni, méla by

se zamyslet nad tim, zda ji zvefejnénd informace nemuze néjakym zptisobem ohrozit.

6 Rozhodnuti Rady 2002/58/ES ze dne 31. é¢etvence 2002, o zpracovani osobnich udaji a ochrané soukromi v odvétvi
elektronickych komunikaci. Uf. vést. L 201 ze dne 31. ¢ervence 2002.
O MATEJKA, Jan. Internet jako objekt prava. .. s. 114-117.
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Informace nebo videa ¢i fotografie, které o sobé zvefejnime na socialnich sitich jako
Facebook, Instagram, Twiter, MySpace nebo Googlet+, mohou byt pouzity jinou osobou
a naptiklad zvefejnény jinde na jiné internetové strance. To muze byt povazovano jako pachani
trestné ¢innosti proti pravim na ochranu osobnosti, soukromi a listovniho tajemstvi.

Ustavni soud se k problematice socialnich siti vyjadiil v nalezu ze dne 30. fjna 2014, sp. zn.
I1. US 3844/13, kde definoval socialni sit’ Facebook jako komunika¢ni sit’ slouzici k vytvaten
vztahli mezi osobami online, k §ifeni informaci a jako sit’, ktera nema jednoznacné soukromou
nebo vefejnou povahu. Bylo shledano, Ze pii ziskavani dat ze socialnich siti se nelze bez dalsiho
odvolavat na vefejnou povahu informaci zvefejnénych na socialn{ siti Facebook. V této véci bylo
proti stézovateli vedeno trestni fizeni za pfecin ohrozovani mravni vychovy mladeze. Bylo zjisténo,
ze sté¢zovatel na svém Facebook profilu vefejné sdili dehonestujici a zesmésnujici informace
0 osobé ¢inné v trestnim fizeni, ktera precin projednavala. Nasledné osoby ¢inné v trestnim fizeni
stézovateli za toto jednani ulozili pofadkovou pokutu. Ustavni soud shledal za problematicky
zpusob, jakym byly ziskany informace organem cinnym v trestnim fizeni z profilové stranky
Facebook stézovatele, na zakladé kterych mu byla ulozena pokuta. Usneseni o pofadkové pokuté
totiz neobsahovalo, jak a pro¢ se stala data zvefejnéna na profilu Facebook stézovatele pfedmétem
zkouman{ policejnfho organu a nebylo ani uvedeno, jakym zptsobem policejni organ ziskal
informace, na kterych zalozil rozhodnuti ulozit stézovateli pofadkovou pokutu. Ulozen{ pofadkové
pokuty bez uvedeni téchto informaci neni v souladu s trestnim fadem. Ustavni soud se vyjadfil dale
k charakteru socialni sit¢ Facebook. Socialni sit’ Facebook je charakterem vefejné povahy v pfipadé
profilt, u kterych uzivatelé usiluji o co nejvyssi znamost, ale na druhé stran¢ ma sit” Facebook
charakter soukromé povahy v pfipadé, ze uzivatel vyuziva socialn{ sit’ jako soukromy komunikacéni
kandl.”" Nelze viak ziskdvat informace s ohledem k pravu na informaéni sebeurceni v rozporu
s trestnim fadem, jako se stalo v uvedeném pfipadé.”

Dle mého nazoru do budoucna bude toto rozhodnuti velice uzite¢né, jelikoz internetové
socialn{ sit¢ se i v budoucnu budou zfejmé dale rozvijet. Ujasnéni, co lze povazovat za soukromé
informace a které informace jsou jiz povazovany za vefejné, by mohlo vést k rozvoji povédomi
uzivateld socialnich siti z hlediska zvefejnovani soukromych intimnich informaci osob na
socialnich sitich a pfedchazet tak piipadnym nedorozumeénim.

Podobnou otazkou ohledné charakteru informaci, které jsou zvefejnény na internetové

socialnf siti, se zabyval také kalifornsky soud ve véci Moreno proti spolecnosti Hanford Sentinel Inc. Pani

71 Nalez Ustavniho soudu ze dne 30. fjna 2014, sp. zn. I11. US 3844/13, body 39 — 43.

2 SUCHOMELOVA, Helena. Ps gjistovini dat ze socidlnich siti se nelze bez dalsiho odvoldvat na jejich vergjnou povabu [online].
Pravniprostor.cz, 15. ledna 2015 [cit. 2. fijna 2016]. Dostupné na <http://www.pravniprostor.cz/clanky/trestni-
pravo/pri-zjistovani-dat-ze-socialnich-siti-se-nelze-bez-dalsiho-odvolavat-na-jejich-verejnou-povahu>.
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Moreno zvefejnila na socialni siti MySpace ¢lanek, ve kterém byl vyjadfen jeji kriticky postoj
k méstu, ve kterém se narodila. Clanek byl nasledné uveiejnén v novinach a panf Moreno Zalovala
noviny za poruseni prava na soukromi. Kalifornsky soud se zabyval problémem, zda lze informaci
zvefejnénou prostrednictvim socialni sité povazovat za soukromou, pokud ptvodné bylo umyslem
zvefejnit informaci pouze urcitému okruhu lidi. Soud rozhodl o tom, Ze se o soukromou povahu
v tomto piipadé nejednalo, protoze véc, ktera jiz byla jednou zvefejnéna nebo se stala vefejnou,
nadale nemtze byt povazovana za véc soukromou.”

Myslim si, ze v tomto rozhodnuti pfistupuje soud k pravu na ochranu soukromi az piilis
restriktivnim zptasobem. Pokud by soudni praxe pokracovala timto smérem, lze ocekavat, ze pravu
na soukromi bude poskytovana ¢im dal mensi ochrana, az dojde k jeho Gplnému vymizeni. Jelikoz
socialni sit’” MySpace je zalozena na podobnych principech jako Facebook, méla by se dle mého
nazoru i ochrana soukromi na téchto socialnich sitich ubirat podobnym smérem. V pfipadé
rozhodnuti kalifornského soudu se ale jedna o zcela odlisné stanovisko, nez jaké uvedl v podobné
véci soud cesky. Priklanim se spiSe k nazoru soudu ceského, jelikoz pokud je na profilu osoby
zobrazen urcity pfispévek, jehoz ucelem je jeho zobrazeni lidem ve stejné komunité, nemél by se
bez védomi osoby dostat do média jiného. Jen tak lze realizovat praivo na ochranu soukromi

alespon v urcité mife.

73 Moreno v. Hanford Sentinel, Inc. ze dne 4. dubna 2009, 172 Cal. App. 4th 1125.
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3 Kamerové systémy a pravo na informacni sebeurceni

3.1 Charakter kamerovych systému

V této kapitole se zaméfuji na vztah kamerovych systému a informacniho sebeurceni
jedince. Kamerové systémy jsou systémy sledovani osob, véci nebo situaci. V posledni dekadé
dochazi k vyznamnému rozvoji kamerovych systému a je bézné provozovat kamerové systémy na
nejraznéjsich mistech. Kamerové systémy rozliSujeme na kamerové systémy se zaznamem a
kamerové systémy bez zaznamu, které jsou nejcastéji provozované online. Za pfedpokladu, Ze je
kamerovy systém vybaven zaznamem, povazuje se provozovan{ takového kamerového systému za
zpracovani osobnich udaji. V CR ale dosud neni problematika provozovani kamerovych systémi
se zaznamem upravena zvlastnim zakonem. Provozovani kamerovych systému se zaznamem tedy
podléha pravni Gprave zakona o ochrané osobnich tdaji a pfi zpracovani osobnich idaja musi byt
dodrzena ustanoveni tohoto zakona. Ke zpracovani osobnich tudaji dochazi v situacich, kdy
kamerovym systémem je zaroven provadén obrazovy ¢i zvukovy zaznam za ucelem pozdéjsi
identifikace zaznamenanych osob.™

Mezi zakladni povinnosti provozovani kamerového systému se zaznamem patii povinnost
pfed tim, nez dojde ke zpracovani osobnich udaju, oznamit provozovan{ kamerového systému
Utadu pro ochranu osobnich ddaju, dalsi povinnosti je registrace tohoto zafizeni dle ustanoveni
§ 16 odst. 1 zakona o ochrané osobnich tGdaji. Oznamovaci a registraéni povinnost k Utadu pro
ochranu osobnich udaji se nevztahuje na provozovani kamerového systému se zaznamem, ktery
je provadén pouze pro osobni potfebu. Také se nevztahuje na kamerové systémy bez zaznamu,
protoze takové kamerové systémy nejsou povazovany za zpracovani osobnich ddaji.”

Zpracovani osobnich udaju prostfednictvim kamerovych zaznamu je mozné provadét
pouze za splnéni dalsich povinnosti, které jsou uvedeny v § 16 zakona o ochrané osobnich udaju.
Mezi takové povinnosti patif zejména uvést veskeré zakonem vyzadované informace v oznameni
o provozovani kamerového systému k Ufadu pro ochranu osobnich ddaji. Mezi né patif zejména
identifikace spravce osobnich udaju, stanoveni ucelu zpracovani osobnich udaju, popis zptsobu

zpracovani osobnich udaji, nebo misto zpracovani osobnich udajt.

4 JANECKOVA, Eva, BARTIK, Vaclav. Kamerové systémy v prasi: privni reim 3 pobledu ochrany osobnich sidajii a ochrany
osobnosti. 1. vydani. Praha: Linde, 2011, s. 19.

75 Provezovdni kamerovych systémii: Metodika pro spinéni 3dkladnich povinnosti uklddanych gakonen o ochrané osobnich sidaji [online].
uoou.cz, [cit. 2. ffjna 2016]. Dostupné na
<https://www.uoou.cz/files/metodika provozovani kamerovych systemu.pdf>.
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Zpracovani osobnich udaju prostfednictvim kamerového systému se zaznamem muze byt
oduvodnéno ucelem plnéni povinnosti na zakladé ustanoveni zvlastnich zakont, jako jsou zdkon
o Policii CR, o obecni policii,” o ochrané utajovanych informaci a bezpe¢nostni zptisobilosti,””

" o0 Vézeniské sluzbe” a dalsich. Zpracovani osobnich tdaja

o Bezpecnostni informacni sluzbé,
provadi spravce, ktery je vymezen v § 4 pism. j) zakona o ochrané osobnich udaju jako ,kazdy
subjekt, ktery uriuje sicel a prostiedky pracovani osobnich iidaji, providi pracovini a odpovidd za né.
ZLpracovdnim osobnich ridajii miige spravee mocnit nebo povérit pracovatele, pokud wldstni zdikon nestanovi
Jinak.“ Zpracovavat osobnich udaje je mozné na zakladé poskytnuti souhlasu subjektu udaju, je ale
zaroven nutné vymezit okruh osob, které jsou kamerovym systémem se zaznamem
monitorovany.* Zpracovavat osobni tidaje prostiednictvim kamerovych systému se zaznamem bez
souhlasu subjektu udaju je mozné v situaci podle § 5 odst. 2 zakona o ochrané osobnich udaju,
zejména pro ochrana zivota a zdravi osob, ochranu bezpecnosti a ochrana majetku. Kamerovymi
systémy lze zpracovavat osobni udaje pouze za pfedpokladu, ze stanoveného ucelu nelze
dosahnout jinym zptsobem. Soucasné provozovani kamerového systému nesmi nepfiméfené
zasahovat do priva na soukrom{ osob, které jsou monitorovany.*'

P1i zpracovani osobnich udaji musi byt dodrzovana lhuta, po kterou mohou byt zaznamy
kamerovych systémt uchovany. Lhita pro zpracovani osobnich tdaju je stanovena jako doba
nezbytna ke zpracovani osobnich ddaja. Takova lhita je dlouha maximalné nékolik dni. Pokud
vznikne spor ohledné toho, zda byla v konkrétnim ptipadé lhata nepfiméfena, je pfiméfenost lhuty
pfedmétem posouzeni Utadu pro ochranu osobnich ddaji. Dalsi podminkou pro provozovani
kamerového systému se zaznamem je informativni oznaceni monitorovaného prostoru. Takové
oznaceni byva provadéno nejcastéji umisténim tabulky, na které je vyobrazena kamera a na které je
napsané napftiklad ,zento prostor je monitorovan kamerovym systémem . Oznaceni monitorovaného
prostoru musi byt umisténo na viditelném misté a zarover pfed vstupem do tohoto prostoru.*

Dle mého nazoru timto zpusobem oznaceni neni dostatecné splnéna informativni
povinnost o monitorovani prostoru, ale v praxi je tento zpusob oznaceni bézny. Informativni

tabulka totiz obsahuje idaj pouze o tom, Ze prostor je monitorovany, neposkytuje dalsi dalezité

76 Zakon ¢. 553/1991 Sb., o obecni policii, ve znéni pozdéjsich predpist.

77 Zakon ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilostl, ve znéni pozdéjsich
predpisu.

78 Zakon ¢. 154/1994 Sb., o Bezpeénostni informacni sluzbé, ve znéni pozdéjsich pfedpist.

7 Zakon ¢ 555/1992 Sb., o Vézeniské sluzbé a justiéni strazi Ceské republiky, ve znéni pozdéjsich predpist.

80 Stanovisko ¢ 1/2006 Utadu pro ochranu osobnich daji — provozovani kamerového systému z hlediska zakona o
ochrané¢ osobnich ddaja (leden 2000).

81 JANECKOVA, Eva, BARTIK, Vaclav. Kamerové systémy v praxi ..., s. 11.

82Provezovani kamerovych systémii: Metodika pro splnéni gakladnich povinnosti uklddanych sdkonem o ochrané osobnich sidajsi [online].
uoou.cz, [cit. 2. ffjna 2016]. Dostupné na
<https://www.uoou.cz/files/metodika provozovani kamerovych systemu.pdf>.

28



https://www.uoou.cz/files/metodika_provozovani_kamerovych_systemu.pdf

informace - za jakym tcelem je prostor monitorovan, jaka je lhita uchovani zaznamu, nebo jak
bude spravce osobnich udaju udaje zpracovavat. Napravou tohoto problému by mohlo byt alespon
doplnéni informace do informativni tabulky o tom, kdo je spravce kamerového systému a kde je
mozné dohledat uvedené informace o provozovani kamerového systému.

Otazkou souvisejici s kamerovymi systémy je, zda je mozné pouzit zaznamy z kamerového
systému jako dikaz v fizeni spravnim nebo trestnim. Obecnym vychodiskem je, ze lze pouzit jen
takové zabéry, na zaklad¢ kterych je mozné identifikovat osobu, proti které je fizeni vedeno.
Zaznam z kamerového systému tedy musi mit uréitou kvalitu zaznamenanych adaji.” V
rozhodnuti Ustavniho soudu ze dne 8. dnora 2010, sp. zn. IV. US 2425/09 byla fesena situace, kdy
provozovatel kamerového systému zpracovaval osobni udaje ziskané z kamerového systému se
zéznamem a nesplnil povinnost registrace kamerového systému u Ufadu pro ochranu osobnich
daji. Presto Ustavni soud judikoval, ze zdznamy z kamerového systému nejsou absolutné
neplatnym dikaznim prostfedkem pro trestni nebo spravni fizeni. *

Vefejny ochrance prav se k tomuto problému také vyjadfil a vydal stanovisko, ve kterém
dopliuje, Ze je pfipustné pouzivat zaznamy ze soukromych kamerovych systémut jako dikaz
v pfestupkovych sporech, pokud byl zaznam pofizen jednou stranou sporu. Pouziti takového
zaznamu sice predstavuje zasah do prava na ochranu soukromi, ale je odivodnén zajmem nezbytné
ochrany prava na obhajobu strany sporu, kterd chce zaznam v fizeni pouzit. V kazdém
individualnim pfipadé je ale nutné posoudit, zda pfevazuje pozadavek na fadné projednani véci nad
pravem na informacni sebeurceni jedince. Vefejny ochrance prav uvedl, ze v piipadé spravniho
fizeni se bude primarné¢ postupovat podle ustanoveni § 5 odst. 2 pism. €) zdkona o ochrané
osobnich udaju. Toto ustanoveni pfedstavuje jednu z vyjimek z povinnosti souhlasu subjektu adaja
se zpracovanim osobnich tdaja.*’

Tento nazor je podpofen i rozhodnutim Nejvysstho spravntho soudu, sp. zn. 1 As
113/2012-133, dle kterého ziznam kamerového systému, ktery obsahuje faktické informace
o trestném c¢inu, muze provozovatel kamerového systému pfedat orginum cinnym v trestnim
fizeni. Pouziti kamerového zaznamu bez souhlasu zaznamenané osoby pro ucely trestntho fizeni
zmoctiuje ustanoveni § 89 odst. 2 trestniho fadu, dle kterého ,,za diikaz nriige slongit vse, co miige prispét

k objasnéni véci ™.

83 Provozovani kamerovych systémii: Metodika pro splnéni zdkladnich povinnosti uklidanych zdkonem o ochrané osobnich sidaysi [online].
uoou.cz, [cit. 28. fijna 2010]. Dostupné na
<https://www.uoou.cz/files/metodika provozovani kamerovych systemu.pdf>.

84 Usneseni Ustavniho soudu ze dne 8. dnora 2010, sp. zn. IV. US 2425/09.

8 MOTEJL, Otakar. Zavérecné stanovisko ve véci podnétu Mgr. E. a 1, H. [online]. ochrance.cz, 22. dubna 2010 [cit. 28. ffjna
2016]. Dostupné na <http://www.ochrance.cz/fileadmin/user upload/STANOVISKA /Prestupky/5432-09-1K-

Z2S0.pdf>.
86 Usnesen{ Nejvysstho spravniho soudu ze dne 25. dnora 2015, sp. zn. 1 As 113/2012-133.
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Otazka pouzitelnosti zaznamu z kamerového systému v fizeni spravnim a trestnim i bez
registrace takového systému se zda byt jako kontroverzni. Tato situace by mohla vést k nartstu
poétu provozovanych kamerovych systém, které nebudou u Utadu pro ochranu osobnich tdaji
registrovany. Myslim si, Ze by se registrace kamerovych systémt mohla v dasledku tohoto stat

v budoucnu do jisté miry bezpredmétnou.

3.2 Umisténi kamerovych systému

3.21 Uvod do umisténi kamerovych systémii

Kamerové systémy 1ze délit kromé kamerovych systému se zaznamem nebo kamerovych
systému bez zaznamu také podle toho, na jakém misté se nachazeji. Podle umisténi kamerovych
systému je mozné urcit specifické legitimni cile, které oduvodnuji umisténi jednotlivych
kamerovych systémi. Uéelem umisténi téchto systémi je sledovani problematickych prostor. Podle
prostoru umisténi kamerovych systému podléhaji kamerové systémy pravni upravé dalsich zakonu,
které jsou ve vztahu k zakonu o ochrané osobnich udaju pravni dpravou subsidiarni.

V dnesni dobé je téméf cely prostor, kde se setkavaji lidé monitorovany, pravo na
informacni sebeurceni muaze byt zasazeno na jakémkoli misté, kde se osoba nachazi. V této ¢asti
pfedstavim kamerové systémy se zaznamem umisténé na vefejnych prostranstvich, na mistech
vefejné pifstupnych, kamerové systémy slouzici soukromym tceliim, kamerové systémy umisténé
ve Skolnich institucich, kamerové systémy umisténé na pracovisti a jejich vztah k pravu na

informacni sebeuréeni. Dale predstavim problematiku Google Street View provozovaného v CR.

3.2.2 Kamerové systémy na vefejnych prostranstvich

Vefejna prostranstvi jsou mista, ktera jsou urcend k obecnému uzivani podle ustanoveni §
34 zakona o obcich.” Jsou to ,,uSechna ndmésti, ulice, triste, chodniky, vergind Zeler, parky a dalsi prostory
pristupné kazgdému bez; omezent, tedy slonici obecnénn ngivant, a to bez obledn na vlastnictvi & tomuto prostoru”.

Dohled nad misty vefejného prostranstvi je provadeén takzvanym obecnim dohliZzecim
kamerovym systémem. Takovy systém je provozovany obecni policii, kterou zfizuje obec v ramci
samostatné pusobnosti a obec je vtomto pifpad¢ spravcem osobnich udaju pfi zpracovani
osobnich udaji. Pokud obec nema zfizenou obecni policii, nemize tento druh kamerového

systému provozovat. Kamerové systémy monitorujici vefejna prostranstvi pfedstavuji nejméné

87 Zakon ¢. 128/2000 Sb., o obcich, ve znéni pozdé¢jsich predpisa.
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invazivni zasah do prava na informacni sebeurcen{ ze vSech typt umisténi kamerovych systému se
zaznamem. Je tomu z davodu, Ze pfi monitorovani vefejného prostranstvi pfevazuje zajem vetfejné
bezpecnosti osob nad jejich soukromim, coz je snad i pochopitelné a vSeobecné akceptovatelné.
Obecni policie je nadana zakonnou licenci, na zakladé které nenf tfteba pfechoziho souhlasu osoby
s pofizenim zabéri.*® Opravnéni obecni policie provozovat kamerové systémy je upraveno
v ustanoveni § 24a zakona o obecni policii, na zakladé kterého je obecni policie opravnéna
zpracovavat osobni udaje, které potfebuje k plnéni svych tkold. Dle § 24b zakona o obecni policii
je obecni policie opravnéna , je-/i to potiebné pro plnéni jejich sikolii podle tohoto nebo jiného Zdikona, porizovat
Quikové, obrazové nebo jiné aznamy 3 mist verené pristupnych, popripadé tég zvukové, obrazové nebo jiné
zaznamy o pribébu zdakroku nebo iikonu‘. Zaroven je ale povinnosti obecni policie provozovat
kamerové systémy tak, aby monitorovaly pouze vefejna prostranstvi a nemonitorovaly prostory,
které nemaji vefejny charakter.”

Problematikou sledovani osob kamerovymi systémy umisténymi na vefejnych
prostranstvich se zabyval ESLP ve véci Peck proti Spojenému Kralovstvi. Z. rozhodnuti vyplyva, ze
sledovani osob na vefejném misté prostfednictvim zafizeni, které zaznamenava pouze obrazova
data, nemtze byt zdsahem do prava na soukromi dle ¢l. 8 Umluvy. Zasahem do tohoto prava by
bylo az zvefejnéni ziznamu ze zafizeni Siroké vefejnosti.” Toto rozhodnuti je dle mého nazoru
dalsim piifkladem stile se zvétSujici moznosti omezen{ prava na soukromi, které je provadéno

v souladu se zakonem a je tedy legitimni a opravnéné.

3.2.3 Kamerové systémy na mistech vefejné pfistupnych

Pod pojmem mista vefejné piistupna si miuzeme predstavit mista kulturniho, spolecenského
nebo sportovniho setkavani. Jsou to napiiklad divadla, kina, sportoviste, restaurace nebo obchody.
Na vefejné pifstupnych mistech osoby ocekavaji alespon takovou miru soukromi, ktera odpovida

urc¢itému charakteru konkrétniho mista.”

Pojmem misto vefejné¢ piistupné se zabyval NS
v usneseni ze dne 15. bfezna 2012, sp. zn. 8 Tdo 682/2009, ve kterém uvedl, Ze ,mistens verejnosti
Pristupnym je takové misto, kam ma pristup Siroky okrub lidi individudlné nenrienych a kde se také pravidla vice
lidi zdrgmpe. ..

Pro monitorovani mist vefejné piistupnych kamerovym systémem neexistuje v CR

specialni pravni Uprava, provoz kamerovych systému tedy podléha plné ustanovenim zikona

88 JANECKOVA, Eva, BARTIK, Vaclav. Kamerové systémy v prasi:. .., s. 129-130.

% JANECKOVA, BARTIK. Kamerové systémy v prai..., s. 47-49.

% Rozsudek ESLP ve véci Peck proti Spojenému Kralovstvi ze dne 28. ledna 2003, stiznost ¢. 44647/98, bod 59.
9 JANECKOVA, BARTIK. Kamerové systémy v praxi..., s. 118.

92 Rozsudek Nejvyssiho soudu ze dne 8. prosince 2009, sp. zn. 8 Tdo 682/2009.
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o ochrané osobnich udaji, zejména ustanoveni § 5 odst. 2 pism. e) zakona o ochrané osobnich
udaju, ktery predstavuje vyjimku z udéleni souhlasu se zpracovanim osobnich udaju z dvodu
nezbytnosti pro ochranu prav a zajma. Ucelem provozovani kamerovych systému je nejcastéji
sledovéani prostor za icelem ochrany bezpeénosti osob a ochrany majetku.”

Pii monitorovani vefejné¢ piistupnych mist plati stejna zasada jako pfi monitorovani
vefejnych prostranstvi, tedy, ze kamery mohou byt umistény takovym zplisobem, aby sledovaly
pouze prostor odiivodnujici potfebu sledovani. Ze sledovani prostor vefejné pfistupnych jsou tak
vyloucena mista, na kterych nalez{ kazdé osobé nutna mira soukromi. Jedna se zejména o toalety,
Satny nebo diskrétni zony pied pokladnami v obchodech.” Ziroven musi byt zohlednéno, Ze
sledované prostory mohou byt i pracovistétm pro personal obsluhujici mista vefejné piistupna,
kamerové systémy musi byt tedy umistény v souladu s ustanovenim § 316 odst. 2 zakoniku prace.”
Umisténi kamer na pracovisti se budu vénovat v této kapitole dale.

Otazkou monitorovani mist vefejné pfistupnych se zabyval 1 NSS ve véci, kdy se dostalo
do kolize pravo na ochranu soukromi a pravo na ochranu majetku. V rozhodnuti NSS ze dne
28. ¢ervna 2013, sp. zn. 5 As 1/2011-156, byla pfiznana pravu na soukromi vétsi ochrana nez pravu
na ochranu majetku a to z toho davodu, ze kamerové systémy monitorovaly 1 soukromé prostory
hotelu, monitorovani téchto prostor tedy nespliiovalo pfedem stanoveny ucel ochrany majetku.
Sledovanim soukromych prostor bylo poruseno také ustanoveni zakona o ochrané osobnich udaju
upravujici nezbytnou délku doby uchovani zaznamu, kdy doba uchovani zaznamu ¢inila 7 dni, coz
byla doba vzhledem k vymezenému ucelu nepfiméfené dlouha. Soud potvrdil, Ze za pfiméfenou

dobou uchovani kamerovych ziznamu je ve vétsiné piipadd tfeba povazovat 3 dny.”

3.2.4 Kamerové systémy slouZici soukromym uceliim

Kamerové systémy slouzici k soukromym dcelim jsou kamerové systémy umist’ované
nejcastéji v lidskych obydlich. Uéelem provozovani téchto kamerovych systému je predevsim
ochrana vlastnictvi. V prostorach okolo domu jeho obyvatelé ocekavaji jistou miru soukromi, byt’
ne tak vysokou jako v samotném byt¢ nebo domé. Pravo na ochranu soukromi se vztahuje i na
prostory okolo domu a byta. To vyplyva z rozhodnuti Méstského soudu v Brné sp. zn. 7 Ca

204/2005-49, ve kterém je uvedeno, Ze ,,7 prostory mimo obydli se povaguji a sonkromé prostory“®’.

9% JANECKOVA, BARTIK. Kamerové systémy v praxi..., s. 126.

% JANECKOVA, BARTIK. Kamerové systémy v praxi..., s. 118-119.

% Zakon ¢. 262/2006 Sb., zdkonik prace, ve znéni pozdéjsich pfedpisa.

% Rozsudek Nejvyssiho spravaiho soudu ze dne 28. ¢ervna 2013, sp. zn. 5 As 1/2011-156.
97 Rozsudek Méstského soudu v Praze ze dne 28. anora 2007, sp. zn. 7 Ca 204/2005-49.
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S pravni ipravou kamerovych systému v soukromych prostorech souvisi ustanoveni § 1013
obcanského zakoniku, ve kterém je stanoveno, ze vlastnik jednoho pozemku se ma zdrzet vseho,
co v nepfiméfené mife mistnim poméram vnikd na sousedni pozemek a podstatné omezuje
obvyklé uzivani sousedniho pozemku. Mezi toto jednani lze zahrnout i instalaci kamery vlastnika
pozemku takovym zpusobem, Ze monitoruje i sousedni pozemek. Pokud je timto jednanim
zavaznym zpusobem, coz je zejména neustalé nahlizeni do sousedni nemovitosti, naruseno
soukromi vlastnika sousedniho pozemku, jedna se o takzvané ,,0btézovdni pohledem“, a toto jednani
je dle rozhodnuti NS ze dne 15. bfezna 2012, sp. zn. 22 Cdo 1150/99, protipravni. *

S otazkou monitorovani soukromych prostor souvisi i otazka charakteru prostor uvnitf
bytového domu. Prostory uvnitf bytového domu se daji rozdélit na dva typy. Prvaim typem jsou
prostory, které neslouzi k soukromému obyvani osob. Jsou to sklepy, pudy, kolarny nebo prostory
u schranek. Na umisténi kamerovych systému do téchto prostor Ize aplikovat ustanoveni § 5 odst.
2 pism. e) zakona o ochrané osobnich udaju, tedy vyjimku z poskytovani souhlasu se zpracovanim
osobnich udaji. Druhym typem prostort jsou takové, které se soukromym zivotem obyvatel
bytového domu souvisi. Jde napiiklad o vytah, chodby nebo schodisté. Monitorovanim takovych
prostor muze dojit k zasahu do soukromi monitorovanych osob, a to napiiklad v piipadé¢
obrazového monitorovani navitév nebo zaznamenavani ¢asu odchodu osob z bytu.” Aby byly
kamerové systémy v takovych prostorach provozovany v souladu se zakonem, je nutny predchozi
souhlas se zpracovanim osobnich tdaju od vsech osob, které v bytovém domé bydli. Tyto prostory
nelze zafadit pod prostory, kde lze uplatnit vyjimku neposkytnuti souhlasu jako v pfedchozim
piipadé, coz bylo potvrzeno i rozhodnutim Méstského soudu v Praze ze dne 28. tnora 2007, sp.

zn. 7 Ca 204/2005-49.'"

3.2.5 Kamerové systémy umisténé ve Skolnich institucich

Monitorovani prostor ve Skolnich institucich byva odivodnéno ochranou majetku a
zajisténim vefejné bezpecnosti studentt a zaméstnanct téchto instituci. Moznost pouzit kamerové
systémy ve $kolském zafizen{ vyplyva z ustanoveni §kolského zikona,'"" zejména jde o ustanoveni
§ 29 odst. 2 skolského zakona, které stanovi, ze skoly maji povinnost zajistit bezpe¢nost a ochranu
zdravi osob pfi jejich vzdélavani a poskytuji takovym osobam nezbytné informace k zajisténi

bezpecnosti a ochrany zdravi. Ke splnéni této povinnosti skoln{ instituci lze vyuzit kamerové

%8 Usneseni Nejvysstho soudu ze dne 15. bfezna 2012, sp. zn. 22 Cdo 1150/99.

9 JANECKOVA, BARTIK. Kamerové systémy v prai..., s. 79-83.

100 Rozsudek Méstského soudu v Praze ze dne 28. tnora 2007, sp. zn. 7 Ca 204/2005-49.

101 Zakon €. 561/2004 Sb., o pfedskolnim, zékladnim, stfednim a vy$§im odborném vzdélavani (Skolsky zidkon), ve
zneéni pozdejsich predpist.
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systémy, jejichz pouziti musi byt uvedeno ve Skolnim fadu dle § 30 odst. 1 pism. c) skolského
zakona.

Otazkou, zda je kamerovy systém umistény na chodbach skoly provozovan v souladu se
zakonem, fesil Méstsky soud v Praze v rozhodnuti ze dne 23. bfezna 2012, sp. zn. 11 Ca 298/2008-
47. Kamerovy systém se zaznamem umistény na chodbach skoly monitoroval i byt skolnika
nachazejici se v téchto mistech. K umisténi kamerového systému na chodby skoly doslo kvli
kradezim v prostorach skoly a také na zaklad¢ faktu, ze skola byla zpfistupnéna i mimo dobu vyuky
k soukromym aktivitam. O umisténi kamer byli zaméstnanci skoly i zaci informovani. Kamerovy
systém ale nebyl registrovan, takze byl provozovan v rozporu se zakonem. Dalsim problémem
bylo, ze kamerovy systém snimal prostory po cely den, coz bylo vyhodnoceno Méstskym soudem
v Praze jako nepfiméfeny zasah do soukromi, a zaroven soud vyjadfil, Ze ke sledovanému ucelu,
ktery byl stanoven jako ochrana zivota a zdravi student a zaméstnanct a ochrana majetku, by
postacilo monitorovani prostor v dob¢, kdy se ve skole nenachazeji zidné osoby.'”

S timto zavérem lze souhlasit. Ochrana majetku, ktery byl stanoven jako tcel provozovani
kamerového systému, by mél byt zabezpecovan zejména v dobé, kdy neprobiha vyucovaci ¢innost,
protoze si myslim, Ze pfi vyuc¢ovani je ohrozeni zcizeni majetku minimalni.

Do informacniho sebeurceni osob bylo neopravnéné zasazeno z divodu, ze zaméstnanci
skoly 1 Zaci Skoly byli sice o provozovani kamerového systému informovani, nikde nebylo ale
uvedeno, v jakém rozsahu a za jakym ucelem budou osobni udaje zpracovany, kdo je bude
zpracovavat a jakym zpusobem a komu mohou byt zpfistupnény. Za toto jednani byla ulozena
spravci osobnich ddaji pokuta Ufadem pro ochranu osobnich ddaji a soud potvrdil, Ze byla
uloZena opravnéné. '

Toto rozhodnuti soudu uvadim jako piiklad, Ze kamerové systémy se zaznamem jsou
mnohdy provozovany, i piestoZe nebyly registrovany u Ufadu pro ochranu osobnich udaja, coz
stanovi zakon jako povinnost. Jelikoz nenf nikde vymezena povinnost Utadu pro ochranu osobnich
udaju aktivné odhalovat tyto systémy provozované bez registrace, nelze ani dost dobfe vytvofit
ptehled takovych systému.

S tématem monitorovani prostor ve Skolskych zafizenich souvisi také otazka, v jaké mife
ma dité pravo na soukromi a zda existuje rozdil v tom, v jaké mife do tohoto prava muze byt
zasahovano ve srovnani se soukromim dospélé osoby. Dle ¢l. 16 Umluvy o pravech ditéte'™ musi
respektovat privo na soukromi ditéte vsichni, vcéetné jeho zdkonnych zastupct. Neni nikde

vymezeno, ze dit¢ ma mensi miru prava na ochranu soukromi, tudiz lze dovodit, ze dit¢ ma pravo

102 Rozsudek Méstského soudu v Praze ze dne 23. bfezna 2012, sp. zn. 11 Ca 298/2008-47.
103 Rozsudek Méstského soudu v Praze ze dne 23. biezna 2012, sp. zn. 11 /Ca 298,/2008-47.
104 Sdéleni federalniho ministerstva zahranici ¢. 104/1991 Sb., o sjednani Umluvy o pravech ditéte.
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na ochranu soukromi véetné ochrany osobnich udaji ve stejné mife jako dospéla osoba a nelze
tedy slevit z pozadavku ochrany prava na soukromi v jakékoli podobé. Proto i mezi podminky
provozovani kamerového systému ve skolském zafizeni patii seznameni studentd s jejich
provozem. Utad pro ochranu osobnich udaji je toho nazoru, ze déti, které jsou starsi 15 let, jsou
natolik rozumové a mravné vyspélé, aby byly schopny posoudit, zda chtéji udélit souhlas se
zpracovanim osobnich ddaji. U déti mladsich 15 let udéluji souhlas se zpracovanim osobnich adaja

jejich zakonni zastupci.'”

3.2.6 Kamerové systémy umisténé na pracovisti

Kamerové systémy umisténé na pracovisti maji zfejmé opodstatnéni v moznosti kontroly
efektivity vykonavané prace zameéstnance, nebo v ochrané majetku, ktery je zaméstnanci k vykonu
zameéstnani svéfen. Pfi provozu kamerovych systému umisténych na pracovisti musi osoba
provozujici toto zafizeni postupovat v souladu s ustanovenim § 316 odst. 3 zakoniku prace,'” ktery
stanovi zakladn{ pravidlo, dle kterého pfi monitorovani kamerovymi systémy nesmi zaméstnance
zaméstnavatel podrobovat sledovani bez pfedchoziho informovani o zpusobu a rozsahu
monitorovani a také nesmi zaméstnance podrobovat sledovani bez zavazného divodu. Zaroven je
zaméstnavatel povinen se zdrzet skrytého monitorovani zaméstnanct a nadmérného narusovani
soukromi sledovanim zaméstnanci. Zaméstnavatel musi zaroven pfi provozovani kamerového
systému plnit viechny povinnosti stanovené podle zikona o ochrané osobnich udajt.'”’

Uvedeny postup zameéstnavatel musi dodrzovat z davodu, Ze zaméstnanec travi na
pracovisti nezanedbatelny cas a 1 na pracovisti ma pravo na ochranu soukromi. Praivem na
soukromi v souvislosti s kamerovymi systémy umisténymi na pracovisti se zabyval ESLP ve véci
Niemietz proti Némeckn. V této véci bylo namitano stézovatelem Niemietzem, ze pii prohlidce jeho
pracovisté — advokétni kancelafe, bylo poruseno jeho pravo na soukromi dle ¢l. 8 Umluvy
z divodu, ze byla provedena prohlidka jeho advokatni kancelafe organy ¢innymi v trestnim fizeni
za ucelem nalezeni dukazu pro trestni fizeni bez jakéhokoli omezen{ a byla odivodnéna pouze tim,
ze je advokat podezfely na zaklade urcitych domnének, nikoli na zaklade faktu, ze spachani trestné
¢innosti. Prohlidka jeho kancelafe ale nepfinesla v dusledku pro trestn{ stthani zadné vysledky.
ESPL dovodil, Ze ochrana prava na soukromi se vztahuje 1 na mista, ve kterych je vykonavano
zamestnani. Dale soud uvedl, Zze ochrana prava na soukromi by se méla vztahovat i na vytvafeni

vztaht s dal$imi osobami z duvodu, ze rozvoj vztaht s dal$imi osobami mnohdy souvisi

105 JANECKOVA, BARTIK. Kamerové systémy v praxi..., s. 112-115.
106 Zakon €. 262/2006 Sb., zikonik prace, ve znéni pozdéjsich piedpist.
107 JANECKOVA, BARTIK. Kamerové systémy v praxi..., s. 63-66.
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s pracovnim procesem. Pokud by doslo k nezakonnému naruseni téchto chranénych vztahu treti
osobou, doslo by i k poruseni ¢l. 8 Umluvy. '*®

Vliv rozhodnuti ve véci Niemiety proti Némeckn 1ze najit i v rozhodovani Ustavniho soudu
v rozhodnuti ze dne 1. bfezna 2000, sp. zn. II. US 517/99, ve kterém je uvedeno, Ze pravo na
soukromi zahrnuje v urcité mife i pravo na vytvafeni vztahu s jinymi lidmi a Ze povinnosti statu je
zajistit, aby takové vztahy mohly osoby mezi sebou rozvijet."”

Dle mého nazoru se jedna o naprosto vhodnou myslenku. Je potfeba poskytnout ochranu
soukromi i vztahim osob v pracovnim procesu. Clovék jako bytost Zijici ve spole¢nosti takovou
ochranu potfebuje i v oblasti pracovnich vztaht, protoze v ramci pracovnfho procesu vétsinou
rozviji vztahy s ostatnimi lidmi. Na druhou stranu je ale pochopitelné, ze umisténi kamerovych

systému na pracovisté zlepsuje dodrzovani pracovni moralky.

3.2.7 Google Street View

S problematikou kamerovych systému a prava na informacni sebeurceni souvisi i fenomén

Google Street View. Google Street View pfedstavuje sluzbu dostupnou na webové strance

www.google.com/streetview/, jejimz prostfednictvim lze virtualné prohliZzet oblasti na mapach,
které byly zmonitorovany pomoci specialné upravenych aut s kamerovym systémem. Prohlizet 1ze
pohledy s rozsahem 360° horizontalnim pohledem a 290°vertikalnim pohledem, na kterych je vidét
pohled zachyceny z komunikaci. Google Street View je série fotografii, které jsou snimany auty
s kamerovym systémem po zhruba 10 metrech a které jsou spojeny do jednoho celku. Google
Street View funguje v CRod 7. ffjna 2009.""

Provoz sluzby Google Street View v CR byl zpocatku spojen s nékolika problémy, které
souviseji s ochranou prava na soukromi osob. Jednim z problému bylo uloZeni docasného
pozastaveni potizovani snimki Google Street View Utadem pro ochranu osobnich udajt
z divodu, Ze snimaci ty¢ na automobilu, na které byla umisténa kamera, byla umisténa ve vysce
2,7 metru, takze casto snimala oblasti ve vySce oken obydli a tim padem na snimcich byly
zobrazeny interiéry lidskych obydli. Monitorovanim timto zptisobem dochazelo podle Utadu pro
ochranu osobnich udaji k nadmérnému zasahu do prava na soukromi a dusledkem byl zakaz
zpracovavat prostiednictvim sluzby Google Street View osobni udaje, coz souviselo s nepovolenim
registrace kamerovych systému. Tento zakaz platil od 2. zaif 2010 do 23. kvétna 2011. Vyska, ze

které jsou snimky pofizovany dnes, byla spolecnosti jako nasledek rozhodnuti snizena na vysku

108 Rozsudek ESLP ve véci Niewietz proti Némeckn ze dne 16. prosince 1992, stiznost ¢. 13710/88, § 29.
109 Usnesen{ Ustavaiho soudu ze dne 1. bfezna 2000, sp. zn. II. US 517/99.
110 Co je street view. [online]. streetview.cz, [cit. 27. fijna 2016] Dostupné na <http://www.streetview.cz/>.
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2,3 — 2, 4 metru, coZ bylo v souladu s pozadavkem Utadu pro ochranu osobnich tdaji.""" Na
zakladé splnéni uvedeného pozadavku probéhla dne 23. kvétna 2011 registrace sluzby Google
Street View u Utadu pro ochranu osobnich udaja. Mezi dalsi pozadavky, na zakladé jejich splnéni
bylo vydano rozhodnuti o registraci kamerovych systému sluzby Google Street View, dale patfilo
jmenovani spravce osobnich udaju, kterym se stala spolecnost Google Ireland Ltd. Dale byla
stanovena povinnost pfedem informovat o tom, ze bude provedeno snimani urcitého tzemi, a byly
vytvofeny zasady tykajicich se prava na soukromi. Ty jsou dostupné na webovych strankach

https://www.google.com/streetview/ptivacy /.

Sluzba Google Street View deklaruje v uvedenych zasadach ochranu soukromi snimanych
osob také prohlasenim, Zze na zakladé¢ jimi vyvinuté technologie dochazi po pofizeni snimku
automaticky k rozmazavan{ obli¢eja osob a statnich poznavacich znacek na automobilech, ¢imz
maji byt osoby a statn{ registracni znacky neidentifikovatelné. Dale spolecnost Google Inc. dava
kazdému v ramci téchto zasad moznost pozadat o rozmazani snimku zobrazujicich jejich obydli,
statni registra¢ni znacky nebo jiné oblasti, jejichz zobrazeni zasahuje do jejich prava na soukromi.'”
To je dobrym krokem k tomu, aby se kazdy mohl aktivnhé domoci ochrany svého soukromi.

Provozovéni sluzby Google Street View je u Utadu pro ochranu osobnich udaji #adné
registrovano a probiha v souladu se zakonem o ochrané osobnich udajt. Jak je ale odivodnén ucel
provozovani této sluzby? Domnivam se, Zze provozovani této sluzby nelze zduvodnit ucelem
ochrany zdravi, majetku nebo napt. vefejného pofadku. Duvodem, proc¢ lze na zakladé tohoto
systému zpracovavat osobni udaje je tedy zfejmé celkovy technologicky vyvoj spolec¢nosti, ktera
vyzaduje prohlizeni realnych fotografii a zaroven na ukor tohoto nechd zasahnout do svého
soukromi. Pokud je opravdu dusledné dodrzeno rozmazavani oblic¢ejii osob, které jsou na snimku
zobrazeny, nemélo by byt mozné zobrazenou osobu identifikovat a tim padem by nemélo dochazet
ani ke zpracovani osobnich udaju.

I pfesto sluzba pfedstavuje dle mého nazoru celkem zfejmy zasah do prava na informacni
sebeurceni. Otazkou je, zda by sluzba obstala v testu proporcionality? Pfi provozovani sluzby se
dostavaji do kolize pravo na informace a pravo na soukromi. Pfi aplikaci testu proporcionality by
bylo nejprve zjist'ovano, zda je sluzba Google Street View zpusobila dosahnout urcitého cile. Cilem
by bylo pravdépodobné sifeni informaci o urcitych mistech prostfednictvim jejich zobrazeni.

Muzeme konstatovat, ze uvedeného cile timto prostfedkem dosahnout lze. Dal$im krokem testu

M ZANDL, Patrik. Google miige opét snimkovat pro Streetl iew. Kde byl problém? [online]. lupa.cz, 27. kvétna 2011 [cit. 5.
tfina  2016]. Dostupné na <http://www.lupa.cz/clanky/google-muze-opet-snimkovat-pro-streetview-kde-byl-
problem/>.

112 STEPANSKA, Hana. Tiskovi zpriva. [online]. uoou.cz, 23. kvétna 2011 [cit. 12. #jna 2016]. Dostupné na
<https://www.uoou.cz/vismo/zobraz dok.asprid org=200144&id ktg=3105&n=tiskove%02Dzpravy%2D2011>.
WS Zasady piijimani  snimkii a  ochrany soukromi. [online]. google.com, [cit. 27. ffjna 2016]. Dostupné na
<https://www.google.com/streetview/ privacy/#privacy-and-blurring>.
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by byla otazka potfebnosti tohoto prostfedku. I.ze dosahnout stanoveného cile jinymi prostfedky?
Zde bych se pfiklanéla k negativni odpovédi, protoze k naplnéni stanoveného cile si neumim
pfedstavit jiny prostfedek. Dostavame se k aplikaci tfettho kroku testu, v némz by doslo k
porovnani dvou prav stojicich v kolizi. Pfiklanéla bych se spiSe k tomu nazoru, ze u provozovani
sluzby Google Street View prevazuje zasah do soukromi nad pravem na informace. Provozovanim
sluzby dochazi k oslabeni prava na soukromi nedobrovolnym snimanim osob, které jsou nasledné
prostfednictvim této sluzby zobrazeny. Zasah do soukromi umocinuje pravni ramec provozovani
této sluzby, ktery neposkytuje mnoho prostfedku k ochrané soukromi.

Vzhledem k tomu, do jaké miry mohou kamerové systémy zasahnout do soukromi,
povazuji za alarmujici soucasny stav pravni upravy této technologie. Kamerové systémy by si
zaslouzily upravu samostatnym zakonem, ktery by soucasné zohlednioval problematiku umisténi
téchto systému ve specifickych prostorech a sjednotil tak pravni upravu, ktera je v soucasnosti
roztrousena do mnoha zakont.

Nova pravni uprava by byla vhodna i z hlediska stale se nové objevujicich kontroverzi
v této oblasti. Podobna sluzba jako Google Street View byla zavedena na internetovém serveru
www.mapy.cz. V posledni dob¢ je diskutovanym tématem napf. provozovani dronu, bezpilotnich
letadel s kamerovym systémem. I tyto pfistroje jsou schopné zasahnout do prava na soukromi,
kdyz prelétavaji nad soukromymi pozemky a pofizuji snimky ze soukromi osob bez jejich souhlasu.
Stale castéji si totiz piistroje pofizuji osoby pro soukromé ucely. Pfi provozu piistroji existuje
kromé moznosti zasahnout do soukromi i moznost provozem nékoho zranit nebo dokonce
moznost stfetu dronu s vrtulnikem nebo letadlem. Piistroju, na kterjch budou kamery umist’ovany,
bude jisté s pfibyvajici dobou vice, nova pravni uprava, ktera by zohlednila celkovou problematiku,

by tedy byla velice vhodna.
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4 Analyza DNA a pravo na informacni sebeurCeni

4.1 Pravni uprava analyzy DNA

Analyza deoxyribonukleové kyseliny (dale jen DNA) je odbér lidskych bunck, pfi némz
dochazi k identifikaci osob na zakladé kodu ziskaného vysledkem analyzy DNA. Analyza DNA je
vyuzivana jednak v soukromém pravu napfiklad pfiurcovani otcovstvi, nebo ke zkoumani
dédi¢nych chorob ¢i urcovani predkii osob. Ve vefejném pravu je analyza DNA vyuzivana zejména
v oblasti trestnftho prava pfi identifikaci pachatelti, ktef{ spachali urcity delikt. Jedno maji ale
zpusoby vyuziti analyzy DNA spolecné. S moznostmi vyuziti tohoto institutu souvisi moznost
zneuziti ziskanych informaci a moznost neopravnéného zasahu do informacniho sebeurceni
jedince."™* Proto jsem toto téma zafadila do své prace.

V souvislosti s uvedenym je nutné, aby postup ziskavani vzorki DNA byl fadnym
zpisobem pravné upraven. Jaka je ale situace pravni upravy odbéru vzorka DNA v CR? Pii
pohledu do pravniho fadu CR nenalezneme zikon, ktery by samostatné upravoval analjzu DNA.
Urcitou pravni upravu nalezneme v zakoné o ochrané osobnich udaju.

Z § 4 pism. b) zakona o ochran¢ osobnich udaja vyplyva, Ze identifikace osoby na zakladé
vzorku DNA je citlivym tdajem, jelikoz jde o geneticky udaj subjektu udaji. V § 4 pism. ¢) zakona
o ochran¢ osobnich tudaju je upraveno, ze jakakoli operace s osobnim udajem je zpracovanim
osobnich ddaju. Podminky zpracovani citlivych udaju upravuje § 9 zakona o ochrané osobnich
udaji. Mezi né patif napf. vyslovny souhlas subjektu tudaji se zpracovanim citlivych udaja,
informace o ucelu zpracovani citlivého udaje, k jakym osobnim tudajim je souhlas davan, komu je
davan a na jaké obdobi. Ucelem odbéru vzorki DNA mtze byt napiiklad vysetfovani trestnych
¢int ohrozujicich zivot lidi, zdravi nebo bezpecnost spolecnosti, pfedchazeni trestné cinnosti,
zajistovani vefejného potadku v CR, nebo i recidiva pachateld trestnych ¢int.'

Dalsi pravni Gpravu odbéru vzorki DNA najdeme v zakoné o Policii Ceské republiky.'®
V § 63 odst. 2 zikona o Policii Ceské republiky je upraveno opravnéni policisty vyzvat osobu
k prokédzani totoznosti a dale v § 63 odst. 4 zdkona o Policii Ceské republiky je upraveno, jak
postupovat, pokud nelze totoznost osoby zjistit. V takovém piipadé ma moznost policista

postupovat dle § 65 zikona o Policii Ceské republiky. V ustanoveni § 65 odst. 1 zakona o Policii

V14 Proé potrebujeme novou prévni ipravu vynivini analjzy DN.A POLICII? [online]. epravo.cz, 9. éervence 2010 [cit. 10. fjna
2016]. Dostupné na <http://www.epravo.cz/top/clanky/proc-potrebujeme-novou-pravni-upravu-vyuzivani-analyz-
dna-policii-63396.html>.

15 Tamtéz.

116 Z4kon ¢&. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdéjsich predpist.
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Ceské republiky je policistim déno opravnéni odebirat biologické vzorky umozfijici ziskan
informaci o genetickém vybaveni.""”

Provést odbér vzorkd DNA je ale mozné za urcitych podminek i bez souhlasu subjektt
daju na zdkladé zakona o Policii Ceské republiky. Tze tak ale pouze u téch osob, u kterjch nelze
ziskat osobni udaje, na zaklad¢ kterych by bylo mozné provést identifikaci takové osoby. Pokud
jsou osoby ve vazbé nebo ve vykonu trestu, je mozné vzorky DNA odebrat a zpracovat bez
souhlasu pouze u osoby, u které dosud nedoslo k identifikaci. Dalsi podminkou k odbéru DNA
bez souhlasu subjektu udajua také je, ze vzorek DNA, ktery ma byt odebran, musi byt nezbytny pro
jiz probihajici trestni fizeni.'™

Trestni fad upravuje moznost odbéru vzorku DNA od osoby pouze za predpokladu, ze je
to nutné k provedeni dukazu v trestnim fizeni dle § 114 odst. 2 trestnfho fadu. Pokud nastane
situace, ze osoba klade odpor s odebiranim vzorku DNA, ma policie opravnéni takovy odpor
piekonat na zakladé ustanoveni § 114 odst. 4 trestniho fadu. Zpusob prekonani odporu musi byt
ale dle tohoto ustanoveni pfiméfeny intenzité odporu.

Pravni Gprava tohoto institutu je tedy roztrousena do nékolika zakond. Uvedené zakony
upravuji ale pouze moznost odebirat vzorky DNA. Jak je to ale s jejich dalsim nakladanim? Uvedeni

do této problematiky je pfedmétem nasledujici podkapitoly.

4.2 Narodni databaze DNA

Vzorky ziskané analjzou DNA jsou v Ceské republice uchovavany v Narodni databézi
DNA, v soucasné dobé¢ obsahuje databaze zhruba 200 tisic profild DNA. Tato databaze vznikla
v roce 2002. Je vedena Kriminalistickym tstavem a slouzi k odhalovani a zejména pfedchazeni
trestné ¢innosti.'”” Moznost odebirat vzorky DNA je upravena, jak jiz bylo uvedeno, v ustanoveni
trestniho fadu a v ustanoveni zakona o Policii Ceské republiky. Institut Narodni databaze DNA je
ale zaloZen pouze internim piedpisem, kterym je zdvaznjy pokyn policejniho prezidenta CR

120

¢. 88/2002 k naplnovani, provozovani a vyuzivani Narodn{ databize DNA.™ To ale pfedstavuje

zasadni problém, jelikoz pokyn policejniho prezidenta neni zakonem.

17 FOJDA, Jan. Databdze DNA [online]. uoou.cz, [cit. 30. #fjna 2016]. Dostupné na <https://www.uoou.cz/databaze-
dna/ds-2479/p1=2479>.
18 Odbéry vzorksi DINA byly v rozporu se zdkonem [online]. ochrance.cz, 27. tnora 2008 [cit. 10. ffjna 2016]. Dostupné na

<http://ochrance.cz/aktualne /tiskove-zpravy-2008 /odbery-vzorku-dna-byly-v-rozporu-se-zakonem/>.
W9 Ministerstvo chee usmérnit pravidla nakladdni se vzorky DINA, policie by je mobla odebrat i détem [online]. aktualne.cz, 21.
kvétna 2016 [cit. 30. ffjna 2010]. Dostupné na

<http://zpravy.aktualne.cz/domaci/dna/r~09a3a22c1£8c11e6bc7c0025900fea04/>.
120 Zavazny pokyn policejniho prezidenta ¢. 88/2002, k napliiovani, provozovani a vyuzivani Narodni databiaze DNA.
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V Narodni databazi DNA pfitom dochazi ke zpracovani citlivych udaja. Povinnost
zakonné upravy pfitom vyzaduje uz samotna Listina, kterd v ¢l. 7 odst. 1 stanovi, ze omezit zakladni
pravo lze pouze v piifpadech stanovenych zakonem. Zavazny pokyn policejntho prezidenta je ale
internim pfedpisem, ktery neni vefejné¢ piistupny. Osoby, kterym je provedena analyza DNA,
nemaji k tomuto predpisu pfistup a nemohou tedy zjistit, jakym zpusobem je naklidano
s odebranymi vzorky DNA."!

Také v doporuceni Rady Evropy ¢. R 92 1 Vyboru ministr ¢lenskym statim o vyuzivani
DNA v ramci systému trestni justice,' kterym je CR vazana, je uvedeno, ze ,pytvoreni a provozovini
Jakéhokoli registru DINA pro sicely vySettovini a stihdni trestnych éinsi by mélo byt pravné upraveno“. Dale také
Umluva v &l. 8 odst. 2 upravuje, Ze ,,stdtni orgin nemige do vikonu tohoto priva zasabovat kromé pripadi,
kdy je to v souladn se dkonem a nexbytné v demokratické spolecnosti v Zdjmn ndrodni bezpecnosts, verejné
bezpecnosti, hospoddrského blahobytu Zemé, ochrany porddku a predchazeni locinnost, ochrany dravi nebo
mordlky nebo ochrany prav a svobod jinyeh“. Otazkou dostatecnosti pravni upravy Narodni databaze
DNA se zabyval ve svém Setfeni i vefejny ochrance prav a také dospél k zavéru, ktery potvrzuje
vse uvedené, ze nakladani se vzorky DNA v Narodni databazi DNA neni dostate¢né pravné
upraveno.'”

Pravni dprava Narodni databaze DNA byla napadena zalobou u Méstského soudu v Praze.
Soudni spor ohledné legalnosti provozovani Narodni databaze DNA trvé jiz sedm let. Zalobce Jif{
Pivoda napadl u soudu, ze mu byl odebran vzorek DNA a nasledné ulozen do Narodn{ databaze
DNA na zakladé plosného odebirani provadéného ve véznicich v roce 2007, ke kterému doslo pod
urcitou pohruzkou pfemisténi do jiné véznice v ptipadé odporu s odebranim vzorku DNA, tedy
protipravné, a proto zalobce pozadoval, aby byl jeho vzorek byl z Narodni databaze DNA
vymazan. V rozhodnuti Méstského soudu v Praze ze dne 3. ledna 2013, sp. zn. 31C 70/2012 - 116
bylo rozhodnuto o povinnosti odstranit profil DNA Zalobce z Narodni databaze DNA, jelikoz
pravn{ tprava Narodni databize DNA je v rozporu s Umluvou a Listinou, z diavodu, Ze je tato
instituce je upravena pouze podzakonnym piedpisem. Soud také uvedl, ze zakon pouze uvadi,
jakym zptisobem a za jakych podminek lze odebrat vzorek DNA, ale jiz neuvadyi, jak se bude s timto
vzorkem nakladat, kdo k nému bude mit pfistup nebo jakym zpusobem bude zlikvidovan, coz je

124

také nepiipustné.’™ Jelikoz ale pozdéji bylo zjisténo, ze Méstsky soud v Praze nebyl k projednavani

120 VOBORIL, Jan. Proé potichujeme novon pravni iipravu vyuzivini analiz DNA policii? [online]. epravo.cz, 9. éervence 2010
[cit. 10. fijna 2016]. Dostupné na <http://www.epravo.cz/top/clanky/proc-potrebujeme-novou-pravni-upravu-
vyuzivani-analyz-dna-policii-63396.html>.

122 Doporuceni Vyboru ministrd Rady Evropy ¢. (92) 1 o vyuzivani DNA v ramci systému trestni justice.

123 MOTEJL, Otakar. Zavérecné stanovisko ve véci postupu Policie CR Pri odbéru biologickych vzorkii odsouzenym a obvinénym
[online]. ochrance.cz, 31. ledna 2008 [cit. 15. fjna 2010]. Dostupné na
<http://www.ochrance.cz/fileadmin/user upload/STANOVISKA /Policie/DNA-ZSO.pdf>.

124 Rozsudek Méstského soudu v Praze ze dne 3. ledna 2013, sp. zn. 31C 70/2012 — 116.
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véci véené piislusny, bylo rozhodnuti zruseno a véc se bude projednavat znovu.'” Plo§né odbéry
DNA byly feseny 1 v ramci Setfeni vefejného ochrance prav Otakara Motejla a byly také oznaceny
jako protipravni. Vefejny ochrance prav také upozornil na nutnost doplnéni pravni regulace této
problematiky.'*

Na zaklad¢ uvedeného soudniho sporu Ministerstvo vnitra zacalo pfipravovat zakon
o ochrané prav osob pfi nakladani s genetickymi vzorky a profily v souvislosti s provadénim
forenzni analyzy DNA (zdkon o DNA). Zakon by mél upravovat dle 1§ ,,fungovini Databize profilii
DNA, jakoZ i pravidla 3pracovani genetickych vzorksi a profilii pro dicely identifikalni genetiky v rdamuci trestnich
fizeni a plnéni dalsich sikolii Policie CR “ Déle by mél stanovit taxativai vyéet skupin osob, které budou
podléhat odbéru vzorkit DNA a také stanovit lhuty, po jejichz uplynuti by mély byt tyto profily
DNA likvidovany. Poslanecké snémovné byl nivrh zikona (snémovni tisk 635/0) pfedlozen
23. fijna 2015. Vlada ale vyjadfila s timto navrhem nesouhlas dne 23. listopadu 2015. V listopadu
2016 je zakon ve stadiu, kdy organizacni vybor doporucil projednani zakona v Poslanecké
snémovné. Projednavani zakona v Poslanecké snémovné by mélo probéhnout do konce roku
2016."

K problematice odbéru vzorki DNA se vyjadiil ESLP ve svém rozhodnuti ve véci
S. a Marper proti Spojenému Krilovstvi, ve kterém ESLP stanovil, ze uchovani informaci, které¢ se
vztahuji k soukromému Zivotu, je zasahem do prava na soukromi bez ohledu, zda tyto informace
jsou vyuzity. Dale ESLP stanovil, Zze je nezakonné uchovavat DNA osob, které byly v trestnim
fizeni zprostény viny, nebot’ neni splnéna podminka nezbytnosti tohoto opatfeni v demokratické
spole¢nosti podle ¢l. 8 odst. 2 Umluvy.'? Praxe v CR je takova, Ze pokud je osoba, ktera byla trestné
stthana nasledné zprosténa viny, Narodni databaze DNA obdrzi pozadavek na likvidaci vzorku
DNA 7 databéze a likvidace takového vzorku je dle vyjadfeni Policie CR'* néasledné provedena.
Neexistuje ale zadny pravni predpis, ktery by takovou povinnost obsahoval.

Nezbyva ne véfit, Ze se pravni tad CR co nejdifve rozifi o pravni dpravu tohoto institutu,
jelikoZ je provozovan ve ziejmém rozporu se zakonem. K problematice identifikace osob na

zakladé odebranych vzorki DNA Ize jeste doplnit informaci o existenci genetické diskriminace.

125 Vrchni soud v Prage: Rozsudek, podle néjg stoji policeini databdage DINA mimo dkon je spravny. Vydal ho ale nespravny soud.
Zjistili jsme fo po tiech letech. [online]. iure.org, [cit. 30. ffjna 2016]. Dostupné na <http://www.iure.org/15/1210/vrchni-
soud-v-praze-rozsudek-podle-nejz-stoji-policejni-databaze-dna-mimo-zakon-je-spravny-v>.

126 Odbéry vzorksi DINA byly v rozporu se gdkonem [online]. ochrance.cz, 27. tnora 2008 [cit. 10. ffjna 2016]. Dostupné na
<http://ochrance.cz/aktualne/tiskove-zpravy-2008 /odbery-vzorku-dna-byly-v-rozporu-se-zakonem/>.

27 Suémovni  tisk 635 N. z o DNA |online]. psp.cz, [cit. 3. listopadu 2016]. Dostupné na
<http://www.psp.cz/en/sqw/historie.sqw?o=7&t=0635>.

128 Rozsudek ESLP ve véci S. a Marper proti Spojenému krilovstvi ze dne 4. prosince 2008, stiznost ¢. 30562/04, § 125.
129 VANCO, Emil. Policie CR neznenzivdi DNA [online]. policie.cz, [cit. 4. listopadu 2016]. Dostupné na
<http://www.policie.cz/clanek/informacni-servis-zpravodajstvi-policie-cr-nezneuziva-dna.aspx>.
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4.3 Geneticka diskriminace

V CR jde zatim o pojem pomérné neznimy a v béném Zivoté se s nim lze setkat
minimalné. Pojem geneticka diskriminace znamena urcité znevyhodnovani osob pfi urcité podobé
profilu DNA zjisténého na zakladé¢ analyzy DNA. Tento druh diskriminace je zejména ve
Spojenych statech americkych rozsifen napfiklad v oblasti neposkytnuti bankovniho uvéru,
ukonceni zaméstnani nebo ztraty zivotnfho pojisténi z divodu genetickych abnormalit, které
vyplyvaji ze zjisténého profilu DNA. K tomuto druhu diskriminace dochazi zejména z diivodu
moznosti vycist z profilu DNA i informace o chorobach, ke kterym by osoby mohly mit
predispozice. I tato oblast je tedy spojena s informacnim sebeurcenim jedince. Ke genetické
diskriminaci dochazi, i pfestoze ze zjisteného vzorku DNA neni jisté, zda se predpoklady
k chorobiam v Zivoté projevi, nebo zda zGstanou uchovany pouze v profilu DNA." Tento typ
diskriminace je tak diskriminaci do jisté miry nepodlozenou a zaroven neopravnénou.

Ve Spojenych statech americkych v dusledku rozsifovani genetické diskriminace bylo
zavedeno pravidlo, podle néhoz nelze hodnotit vysi pojisténi podle rasového puvodu clovéka.
Vroce 2008 byl podepsin tehdejsim prezidentem federalni zakon , The Genetic Information
Nondiscrimination Act,”" ktery mél pomoci zabranit genetické diskriminaci. Tento zikon upravuje
zakaz disktiminace v oblasti zdravotniho poji§téni a v oblasti zaméstnani."”

Podobny postup bych oéekéavala i v legislativé CR, jeliko otizka genetické diskriminace je
i otazkou do jisté miry etickou. Lze totiz pfedpokladat, ze informace zjistitelné z DNA osob budou
stale kvalitnéjsi a podrobnéjsi. Proto by bylo vhodné problematiku nakladani se vzorky DNA

pravné zakotvit i z hlediska mozného zneuziti vzorkt prostfednictvim genetické diskriminace.

130 GERARDS Jannek. H., HERINGA, Aalt-Willem, JANSSEN Heleen L. Genetic Discrimination and Genetic Privacy in a
Comparative Parspective. Mortsel: Intersentia, 2005, s. 146-149.

131 President Bush Signs H. R. 493, the Genetic Information Nondiscrimination Act of 2008 [online]. archives.gov, 21. kvétna
2008 [cit. 21. fjna 2016]. Dostupné na <http://georgewbush-
whitehouse.archives.gov/news/releases/2008/05/20080521-7. html>.

132 What is genetic discrimination? [online] nih.gov, 25. ffjna, 2016 [cit. 28. fijna 2016]. Dostupné na
<https://ghr.nlm.nih.gov/primer/testing/discrimination>.

43



http://georgewbush-whitehouse.archives.gov/news/releases/2008/05/20080521-7.html
http://georgewbush-whitehouse.archives.gov/news/releases/2008/05/20080521-7.html
https://ghr.nlm.nih.gov/primer/testing/discrimination

Zavér

V praci jsem si kladla za cil poukazat, jak moderni technologie, se kterymi pfichazime kazdy
den do styku, mohou zasahnout do prava na informacni sebeurceni. Cilem prace bylo upozornit a
vénovat se aktualnim problémim v oblasti kamerovych systému, internetu a analyzy DNA a uvést
k problémum relevantni judikaturu at’ uz zahrani¢ni nebo ceskou. Zamérem prace nebylo
poskytnout celkovy rozbor prava na informacni sebeurceni ze vSech moznych hledisek vzhledem
k rozsahlosti tématu, které se dotykd mnoha dalsich oblast{ krome¢ vyse uvedenych.

Celkové povazuji problematiku prava na informacni sebeurceni za velmi roztfisténou, ve
které neni snadné se orientovat. Hlavnim problém dle mého nazoru je, ze pravo na soukromi a
jeho pravni ochrana vznikala v dobé¢, kdy jesté neexistovaly instituty spojené s uvedenymi
modernimi technologiemi. Po zpracovani tohoto tématu dochazim k zavéru, ze aktualni pravni
uprava priava na informacéni sebeuréeni ma mezery, které zapficinuji, ze napf. nakladani a
uchovavani vzorkia DNA v Narodni databazi DNA je nezakonné. Pokud se nic v nejblizsi dobé
nezméni, budou sporné oblasti pfedmétem stale se zvysujictho pocétu soudnich sport. Stav, ve
kterém se pravni uUprava institutd souvisejicich s uvedenymi technologiemi nachazi, je ale
v podstaté logicky, jelikoz rychly vyvoj technologii nelze dost dobfe ihned promitat do pravni
upravy. Postupna aktualizace pravni dpravy je ale velmi dulezitym krokem z hlediska zachovani
garance ochrany prava na soukromi alesponi v mife jiz existujici ochrany soukromi.

Z prace vyplynulo, Ze pravo na soukromi nenf v zadném pravnim pfedpise vycerpavajicim
zpusobem definované. To je ale paradoxné mozné povazovat za velky piinos, jelikoz soudim je
pii rozhodovani, co jesté 1ze podradit pod pravo na soukromi a jakému jednani poskytnout ochranu
prava na soukromi, ponechana véts{ mira prostoru pro jeho uvazeni. Samotny ESLP ve véci
Niemiets proti Némeckn uvedl, Ze neni nezbytné pojem soukromi podrobovat vycerpavajici definici.'”’
Je tomu z davodu propojenosti tohoto pojmu s vyvojem spolecnosti, s dobou a dynamickym
vyvojem technologii. Vycerpavajici definice by tedy postradala svij smysl z hlediska
dlouhodobé¢jstho uchopeni tohoto pojmu.

P1i pokusu o odpovéd na otazku, v jaké mife pravo na informacni sebeurceni existuje, se
vratme k vykladu tohoto pojmu. Tento pojem znamena pravo svobodné se rozhodnout, jaké
informace o sob¢ osoba poskytne okoli. Zaroven v sob¢ toto pravo zahrnuje i ochranu pted
neopravnénym sledovanim ze strany vefejné moci, s ¢imz souvisi povinnost statu poskytnout

garanci ochrany tohoto prava a zajistit, aby nebylo do prava neopravnén¢ zasahovano. Mira

133 Rozsudek ESLP ve véci Niewietz proti Némeckn ze dne 16. prosince 1992, stiznost ¢. 13710/88, § 28.
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ochrany informaénifho sebeurcéeni jedince se zaroven odviji od zptsobu zivota konkrétni osoby.
Pokud osoba dobrovolné zvefejni soukromé informace, mira ochrany tohoto prava se v tomto
rozsahu snizuje, snizuje se tak i povinnost statu poskytnout ochranu tomuto pravu. Déle se mira
prava na informacni sebeurceni odviji od postaveni osob ve spolec¢nosti. Pokud jde o osoby vefejné
znamé, napf. politiky, umélce nebo sportovce, ktefl vystupuji na vefejnosti, mira poskytnuti
ochrany prava na informacéni sebeurceni téchto osob je nizsi. Je tomu z davodu vefejného
postaveni téchto osob a toto vychodisko souvisi s moznosti vefejné znamych osob své pravo na
soukromi lépe pfed vefejnosti obhajovat.”™ Miru ochrany prava na informaéni sebeurceni lze tedy
do jisté miry ovlivnit vytvofenim svého postaveni ve spolecnosti a odhalovanim svého soukromi
vV tomto postaveni.

Pokud st polozim otazku, co zbyva z prava na soukromi, lze se vratit k charakteru zasaht
do soukromi, které v souvislosti s vyvojem technologii prosly zménou kvantitativni i kvalitativni.
Ve smyslu zasaht kvantitativnich 1ze jednoznacné dojit k zavéru, Zze pocet zasahu do prava se
s vyvojem technologii dramaticky zvysil i v souladu s tim, Zze 21. stoleti je oznacovano jako
informacéni doba. Pravo na informace zejména ve vztahu k existenci internetu nabralo vyznamné
postaveni. Zasahy do prava na soukromi z hlediska kvalitativniho lze charakterizovat v souvislosti
s informacni dobou jako takové zasahy, o kterych nemusi mit dot¢ena osoba vibec povédomi.
Dotcena osoba nemusi vibec védet, ze jeji soukromi uz nadale soukromim nen.

S ptichodem internetu vyrazné stoupl pocet informaci. Informace je mozné sdilet
prostfednictvim socialnich siti nebo jinych komunikacnich prostfedki bez ohledu na vzdalenost
po celém svéte. Hlavni problematikou ve vztahu k internetu je pamét’ internetu. Vse, co je na
internetu zaznamenano, na ném zustane. Nemusi to byt pfimo ve vizualni podobg¢, ale vse ztstane
zaznamenané v podobé kédu, na zakladé kterého internet technicky funguje. Vyvoj prava na
soukromi tudiz spociva v tom, ze v dob¢ pfed internetem informace zanikaly spolu s lidskou
paméti, na internetu vSak informace zustavaji zachovany. Spravny smér ohledn¢ této problematiky
dle mého nazoru pfedstavuje otevieni otazky prava byt na internetu zapomenut, kterou se zabyval
ESLP ve véci Costega proti Google Spain. V rozhodnuti ESLP je vyjadfeno pravo byt zapomenut na
zakladé podané Zadosti o odstranéni z vysledkt vyhledavani internetového prohlizece. Zatim se ale
jedna o otazku znaéné¢ omezenou, protoze pravo byt zapomenut z vysledkt vyhledavani
internetového prohlizece podléha vzdy aktivnimu upozornéni dotcené osoby na zasah do tohoto
prava na zakladé podané zadosti o odstranéni osobnich ddaji. Nové je pravo byt zapomenut

upraveno v ¢l. 17 nafizen{ EU o ochrané¢ fyzickych osob v souvislosti se zpracovanim osobnich

133 MATES, Pavel. Ochrana sounkromi ve spravnim pravu, 2. vydani. Praha: Linde, 2000, s. 15.
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daji a o volném pohybu téchto tdaji a o zruseni smérnice 95/46/ES," které vstoupi v plnou
ucinnost 25. kvétna 2018. Dotcena osoba by méla v souladu s timto pfedpisem mit narok na
vymazani osobnich udaju a také na to, aby jeji osobni udaje nebyly dale zpracovavany, pokud nejsou
potfebné pro ucel, za kterym byly shromazdény. V budoucnu bude ale tato otazka jist¢ jeste
rozvinuta napf. v tom sméru, ze nebude nutné informace pfimo odstranovat, ale alespon ztizit
urcity pfistup k informacim vytvofenim ochrannych institutd.

Neustaly sbér informaci o osobach a jejich mozné zvefejnovani a nemoznost efektivni
kontroly pravo na soukromi na internetu do jisté miry vylucuje. Myslim si, Ze na internetu by mélo
vice nez kde jinde platit, ze informace, které jsou uvadény za ucelem soukromym, by soukromymi
zustat mély. Jen tak lze zajistit ochranu v uspokojivé mife pred neopravnénym sbérem informaci,
kterych se prostfednictvim tohoto institutu §iff obrovské mnozstvi.

V kapitole kamerové systémy a pravo na informacni sebeurceni jsem chtéla poukazat
zejména na problém neexistence samostatného zakona, ktery by kamerové systémy upravoval.
Zakon o ochrané osobnich udaji upravuje problematiku osobnich tudajt, které jsou zpracovavany
prostfednictvim kamerovych systému se zaznamem. Tento zakon ale neobsahuje konkrétni pravni
upravu smétujici pfimo k problematice kamerovych systému. Pravni prava kamerovych systému
se zaznamem podléha zakontm, které jsou vzhledem k zakonu o ochrané osobnich udaja pravni
upravou specialni podle konkrétniho prostoru, ve kterém jsou umistény. Zakony, které jsou
vzhledem k zakonu o ochrané osobnich udaju specialni, jsou ale pravné nejednotné, v pravni
upravé tak vznika zmatek. Tento problém by mohl byt vyfesen zakonem, ktery by samostatné
upravoval kamerové systémy a zaroven by zohlednil pravni upravu této technologie ve vztahu ke
specifickym mistim jejtho umisténi.

Problematika analyzy DNA v souvislosti s pravem na informacéni sebeurceni jedince
predstavuje v CR problém z hlediska chybéjici pravni dpravy institutu Narodni databaze DNA.
Narodni databiaze DNA je upravena pouhym podzikonnym pravnim aktem, kterym je pokyn
policejniho prezidenta. Pravn{ dprava institutu je ale nedostate¢na a v rozporu se zakonem, zejména
s ¢l. 8 odst. 2 Umluvy, ktery stanovi, ze pokud ma byt pravo na soukromi omezeno, musi byt
omezeno v souladu se zakonem. Provoz Narodni databiaze DNA je v rozporu se zakladnim
pozadavkem ochrany prava na soukromi, provoz tohoto institutu se tedy nachazi v rozporu se

zakonem.

135 Rozhodnuti Rady 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislostl se zpracovanim
osobnich udaji a o volném pohybu téchto udaja a o ztrusenf smétnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaja). Ut. vést. L. 119/1 ze dne 4. kvétna 2016.
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Relevantni pravn{ dprava spornych otazek ohledné nakladani a uchovani vzorkit DNA se
vyzaduje jiz delsi dobu, ale pfi pohledu na legislativni proces nabyvam dojmu, jakoby zakonodarce
na upravu tohoto institutu nijak nenaléhal. Pfitom, jak bylo uvedeno v rozebiraném rozsudku
zalobce Jiftho Pivody, soud uznal, ze pravni Gprava tohoto institutu neni v souladu se zakonem.
K nezakonnosti pravni upravy tohoto institutu se vyjadil jiz 1 vefejny ochrance prav. Do té doby,
nez bude vytvofena zakonna uprava, bude dochazet k neopravnénym zasahim do prava na
soukromf.

Zavérem lze dodat, ze moznosti omezeni prava na ochranu soukromi jsou stale vétsi. Do
budoucna proto bude potfeba zajistit jeho vétsi ochranu vytvofenim relevantni pravni Gpravy, aby
mohlo byt jako ustavni pravo zachovano ve stejné mife jako dnes. Pokud zakonodarce prestane
reagovat na technologicky vyvoj, vyjadii tak jasny postoj, Ze pravo na informacni sebeurceni neni

dulezité chranit a toto pravo se tak postupné z nasich zivott opravdu vytrati.
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Abstrakt

Tématem diplomové prace je ,,Pravo na informacni sebenrcent v rdamei prava na ochranu soukromi*. Hlavnim
cilem diplomové prace je pfedstavit pravo na informacni sebeurceni jako soucast prava na ochranu
soukromi. Dalsim cilem je vymezit souvislost prava na informacni sebeurceni v prostfedi internetu,
kamerovych systémt a analyzy DNA. V diplomové praci jsou popsany pravni predpisy a
analyzovana judikatura, kterd souvisi s uvedenymi instituty a ma urcitou souvislost s pravem na
informacni sebeurceni. Prace je clenéna kromé Gvodu a zavéru do ¢tyf kapitol. Jednotlivé kapitoly
jsou clenény na podkapitoly. Prvni kapitola je tvodem do problematiky prava na soukromi a jeho
soucasti - prava na informacni sebeurceni. Obsahuje strucny vyvoj prava na soukromi, pravni
upravu prava na soukromi, jednotlivé aspekty prava na soukromi a moznost omezen{ prava na
soukromi prostfednictvim testu proporcionality. Druha kapitola se vénuje vztahu prava na
informacni sebeurceni a internetu. Je v ni analyzovan charakter zasahta do prava na informacni
sebeurceni, pfedstaven pojem data retention a problematika socialnich siti. Tteti kapitola je
vénovana informacnimu sebeurceni ve vztahu k provozovani kamerovych systému, zejména
kamerovym systémim se zaznamem, prostiednictvim kterych jsou zpracovavany osobni udaje.
V ramci kapitoly jsou kamerové systémy rozdéleny podle umisténi do jednotlivych typu prostor a
uvedeny problémy, které souviseji s umisténim kamerovych systému ve specifickych prostorech.
Dale je pfedstavena sluzba Google Street View a jsou uvedeny problémy s timto institutem spojené.
Ctvrta kapitola obsahuje problematiku analjzy DNA a prava na informaéni sebeurceni. V ramci
kapitoly je pfredstaven institut Narodni databiaze DNA a je zde uvedena problematika genetické

diskriminace.
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Abstract

The topic of this master thesis is ""The right to informational self-determination within the right to privacy".
The main goal of the master thesis is to introduce the right to informational self-determination as
a part of the right to privacy. Another goal is to define the connection of this right in terms of the
Internet, camera systems and DNA analysis existence. The thesis describes the legislation and
analyzes case law connected with stated institutes and has a certain connection with the right to
informational self-determination. The thesis is divided into four chapters, introduction and
conclusion. Each chapter is divided into subchapters. The first chapter is an introduction to the
right to privacy and its part - the right to informational self-determination. The chapter includes a
brief history of the right to privacy, legislation of the right to privacy, individual aspects of the right
to privacy and the possibility of limitation of the right to privacy via the proportionality test. The
second chapter discusses the relationship of the right to informational self-determination and the
Internet. The character of interventions into the right to informational self-determination is
analyzed, data retention, the issues of social networks are introduced there. The third chapter is
about informational self-determination in relation to operation of camera systems, especially
camera systems with records by which personal data are processed. Camera systems are divided by
location into different types of areas and the problems connected with camera systems location in
specific areas are stated in the chapter. Furthermore, Google Street View is presented together with
the problems associated with this institute. The fourth chapter includes the issue of DNA analysis
and the right to informational self-determination. The National DNA database institute is
introduced within this chapter; the defense against disagreement with DNA collection and genetic

discrimination are stated there.
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