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Abstrakt

Tato diplomova prace se zabyva problematikou managamentu rizik v projektech IT. Vysvétluje
dulezitost fizeni rizik v projektech a ukazuje mozné postupy a metody, jak rizika fidit a analyzovat.
Po vysvétleni zakladnich pojmu a jednotlivych fazi fizeni rizik je prace zamérena na dvé metody
analyzy rizik, a to na analyzu stromu chyb a analyzu stromu udalosti. Je zde vysvétlen postup
pouziti obou metod jak pro kvantitativni, tak pro kvalitativni analyzu. V druh¢ poloving prace je
uveden navrh aplikace pro podporu analyzy rizik za pomoci analyzy stromu chyb a stromu udalosti,
na ktery navazuje popis implementace navrzeného systému ve webovém prostredi s vyuZzitim
nastroju jQuery, Nette Framework a Dibi.

Abstract

This thesis deals with the matter of risk managament in IT projects. It explains the importance of
risk management in such projects and shows different ways and methods of managing and
analyzing the risks. After explaining the basic concepts and the various phases of risk management
the text focuses on two methods of risk analysis — the fault tree analysis of event tree analysis. Use
of both methods is explained for both quantitative and qualitative analyses. The second half of the
work includes the design of an application for the support of risk analysis employing the methods of
fault tree analysis and event tree analysis. This is followed by a description of the implementation of
the proposed system in a web environment using jQuery, Nette Framework and Dibi.
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1 Uvod

Jiz n¢kolik let se velké spolecnosti snazi prekonat ekonomickou krizi, ktera stale jest¢ neutichla.
Mnoho spole¢nosti muselo ukoncit svoji pusobnost na trhu, protoze neunesly t¢zké podminky, které
nastaly. Mohly se n¢které¢ spolecnosti 1épe pfipravit na rizika, ktera je postihla? Z vyzkumu
vyplyva, Zze v procesu fizeni projekti v oblasti prumyslu vyvoje softwaru je nejnizsi stupen
vyspélosti pravé v fizeni rizik [4]. Tato situace mize byt zplisobena tim, Ze fizeni rizik je jednim
z Casto prehlizenych aspektu pii fizeni projekti, nebo tim, Ze organizace na fizeni rizik nevycleni
dostatek financi a sazeji na to, ze projekt dokonci i bez dusledného managamentu rizik.

Tato prace shromazduje informace, které by mél kazdy projektovy manazer znat. Na
zacCatku druhé kapitoly jsou popsany zakladni pojmy, mezi které¢ patii projekt, aktiva, hrozba,
zranitelnost, apod. V dalsi ¢asti kapitoly je nastinén uvod do fizeni a planovani rizik, kde jsou mimo
jiné popsany ruzné statistiky spojené s fizenim rizik a vnimani rizik organizacemi. Také jsou
popsany nejcastéjsi zdroje rizik v projektech IT a je vysvétleno rozdéleni rizik do skupin. Po této
casti se zminim o identifikaci rizik, technikach pouzivanych k identifikaci a zptisobech zapisovani
identifikovanych rizik. Dale je popsana kvantitativni a kvalitativni analyza a poté planovani reakci
na analyzovana rizika. Na konci kapitoly je dan diraz na monitorovani a kontrolu rizik.

Treti kapitola se zabyva technikami v managementu rizik ve fazi kvalitativni a kvantitativni
analyzy rizik. Zaméfil jsem se na analyzu stromu chyb a analyzu stromu udalosti. V obou
technikach je popsan postup pouziti a vysvétleno, kde a kdy jakou metodu pouzit. V zavéru této
kapitoly jsou kratsi a jednodussi formou popsany jest¢ n¢které dalsi techniky.

Ctvrta kapitola je zaméfena na analyzu a navrh aplikace pro podporu kvalitativni analyzy
rizik za pomoci analyzy stromu chyb a analyzy stromu udalosti. Je zde popsana neformalni
specifikace aplikace, zakreslen diagram pfipadu uziti, navrh databaze a navrzeno predbézné
rozmisténi grafickych prvku.

Z analyzy a navrhu systému vychazi pata kapitola, popisujici implementaci navrzeného
systému. Na zacatku kapitoly jsou popsany pouzité programovaci jazyky a nastroje, mezi které patii
jQuery, Nette Framework, Dibi atd. Z velké Casti je zde popsan Nette Framework, ktery je jadrem
celého systému. Je zde vysvétleno, co je softwarova architektura MVC, a rozdil v porovnani
s architekturou MVP, kterou systém vyuziva. V neposledni fad¢ tato kapitola vysvétluje slozitost
implementace vypoctu frekvence a pravdépodobnosti analyzy stromu chyb a stromu udalosti.

Sesta kapitola shrnuje viechny funkce systému a zaroveii vysvétluje jejich pouziti. Jsou zde
popsany vyhody vyuziti pravé tohoto implementovaného systému. Na tuto kapitolu poté navazuje
predposledni kapitola ovéfujici spravnost implementace algoritmu pocitajiciho analyzy stromu chyb
a stromu udalosti a ucelujici zkusenosti ziskané v pribéhu ¢teni této prace.

V posledni kapitole je prace shrnuta v nékolika odstavcich a jsou sepsany nové zkusenosti,
které jsem diky tomuto projektu ziskal. Soucasti shrnuti je také zhodnoceni implementovaného
syst¢tmu. Jak kazdy vi, libovolny systém je mozné neustale upravovat a rozSifovat a i tento
vytvofeny systém neni vyjimkou, proto je v zavéru této prace zahrnuta uvaha o moznostech dalsiho
roz§ifeni systému.

Tato prace navazuje na Semestralni projekt, ktery obsahoval ¢ast teoretického tivodu az po
navrh aplikace. Velké ¢asti teoretického uvodu byly proto prevzaty a po malych apravach
a doplnéni informaci pouzity i pro tuto praci.



2 Riziko a management rizik
v projektech IT

Organizace si zacinaji uvédomovat, ze management rizik je nedilnou soucasti fizeni projekti.
Avsak je otazkou, kolik organizaci vi, jak tuto Cinnost délat nejefektivnéji. Napriklad jestli je
vhodné mit rizika iniciovana v prubéhu celého Zivotniho cyklu projektu, nebo jen v nékterych jeho
Castech, popfipadé mit proces managementu rizik jako samotny hlavni cyklus ¢innosti.

V této kapitole rozebereme zakladni pojmy a definice, které je potfeba znat pro pochopeni
dalsi casti textu. Dale bude objasnéno, co je to riziko, a pro¢ je dulezit¢ mit v projektu dobré fizeni
rizik. Zjistime, jak identifikovat rizika, a jak je nasledn¢ analyzovat kvalitativné a kvantitativné. Na
zaver kapitoly bude diskutovano o planovani reakei na rizika a nasledné sledovani a o kontrole
definovanych rizik.

2.1  Vymezeni zakladnich pojmi

2.1.1 Projekt

Projekt je v managementu definovan jako jedine¢ny proces, ktery je Casové ohrani¢en a sklada se
ztady Cinnosti za ucelem dosazeni pfedem stanoveného unikatniho cile. Projekt Casto byva
definovan jako proces, coz je chyba. V projektu je kliové Casové omezeni a jedinecnost vystupu,
¢imz se odliSuje od procesu. Projektem tedy neni Cinnost, u které neni jasné definovano, kdy skon¢i,
a jaky bude jeji vystup a predev§im neni Cinnost, ktera je realizovana opakované. Projekt je vedle
Casu a cile také ohranicen zdroji, které jsou k dispozici pro jeho splnéni. Z toho vyplyva, Ze
jakakoliv zména jednoho z té€chto ohrani¢eni ovlivni zménu ostatnich. Témto tfem veli¢inam se fika
projektovy trojimperativ [3].

2.1.2 Aktiva

Aktiva v oblasti IT je cokoliv, co ma pro organizaci/spolecnost hodnotu. Pro uspéch organizace je
dualezité mit spravné fizeni aktiv. Rizeni aktiv je hlavni odpovédnosti v§ech urovni managementu.
Mezi aktiva organizace patifi:

e Fyzicka aktiva (napf. pocitacovy hardware, komunikacni prostfedky, budovy)
e Software

e Schopnost vytvaret ur¢ité produkty nebo poskytovat sluzby

o Lidé

e Nchmotné hodnoty (napf. abstraktni hodnota firmy, informace, image)

Pokud nejsou aktiva chranéna, je zapotiebi udélat odhad rizik, ktery jsme ochotni akceptovat pred
pfipadnou ztratou nebo prolomenim nedostateéné ochrany. Nékter¢ aktiva totiz miiZou mit mensi
penézni hodnotu, nez investice vynalozené do prvotfidni ochrany nebo zabezpeceni.



Abychom mohli aktiva né&jak chranit, musime je nejdiive identifikovat. Identifikace a nasledna
analyza aktiv muze vyzadovat, ale neplati to vzdy, pomérné¢ ¢asovou naro¢nost. Stupen podrobnosti
pro tuto analyzu je méfen pomérem casu a nakladu vi¢i dané hodnoté aktiv. V mnoha pripadech
jsou aktiva sdruzena do skupin, coZ muze byt uzitecné.

Pozadavky na ochranu aktiva vyplyvaji z jejich zranitelnosti pfi vyskytu specifickych
hrozeb. Pro riizné oblasti byvaji rozdilné hrozby. Napfiklad v n¢kterych statech je ochrana osobnich
udaju velmi dulezita, zatimco jiné staty nekladou na toto opatieni tak silny daraz.

2.1.3 Hrozby

Jak jiz bylo feceno, kazdé aktivum je vystaveno uréitym hrozbam, proti kterym se stanovuji
bezpecnosti opatieni, protoze hrozba ma potencialni schopnost zpusobit nezadouci incident, ktery
by mohl poskodit aktiva firmy. Aby hrozba mohla zpisobit poskozeni aktiv, potfebuje k tomu
zranitelna mista aktiv. Hrozba ale nemusi mit jen lidsky pivod ve smyslu ,hackovani® systému.
Hrozby miuizou mit také pfirodni puvod a mohou byt nadhodné nebo tmyslné. Jak nahodné, tak
umyslné nezadouci ucinky by mély byt identifikovany a méla by knim byt pfifazena
pravdépodobnost vzniku.

Mezi umyslné lidské hrozby napfiklad patfi odposlech, kradez, hacking apod. Mezi
nahodné¢ lidské hrozby patii fyzické nehody, neumysiné smazani souboru apod. a mezi hrozby
prostredi neboli pfirodni hrozby fadime zemétreseni, blesk, pozar apod. Velikost skody zpuisobena
hrozbou muze byt za kazdé situace jina. To znamena, Zze softwarovy virus mize zpusobit riznou
Skodu podle toho, jaké ma naprogramované akce. Stejn¢ tak muZe zemétfeseni pusobit na
konkrétnim misté jinak, nez v epicentru vyskytu. Proto se k takovymto hrozbam pfifazuje stuperi
sily, ktera je snimi spojena. Napriklad virus muze byt destruktivni, nebo nedestruktivni a
zemgétfeseni muzeme popsat pomoci Richterovi stupnice. Dale pak nékteré hrozby mohou pusobit
na vice aktiv najednou a u kazdé muzou mit jiny dopad. Zalezi na tom, jaka aktiva jsou ovlivnéna.
Napriklad pokud virus zauto¢i na osobni pocitac, tak hrozby nejsou tak velké, jako kdyz stejny virus
zautoci na serverovy pocitac.

2.1.4  Zranitelnost

Zranitelnost aktiv jsou oznacovana jako slaba mista na Grovni fyzické, organizacni, proceduralni,
personalni, fidici, administrativni, hardware, software nebo informaci [1]. Zranitelnost sama o sob¢
neni pii¢inou Skody. Zranitelnost pouze dovoluje hrozbé, aby mohla ovlivnit aktiva. Napfiklad
nefizeny pristup do systému je zranitelnost, které by mohla vyuzit hrozba nezadouciho proniknuti
k aktivim (napf. osobni informace klientd). Ale ne vSechny zranitelnosti jsou lehce
identifikovatelné a navic zaplatou nckteré ze slabych mist, miize vzniknout nové slabé misto.

2.1.5 Dopad

Dopad je vysledek nezadouciho incidentu na aktiva. Tento incident byl zptsoben bud’ umysing,
nebo nahodné. Dopad muze mit podobu poskozeni systému IT, ztraty duvérnosti, integrity,
dostupnosti nebo spolehlivosti. Nepfimé nasledky se odrazi na finan¢ni ztratu a z toho odvijeny
zmen$eny podil na trhu nebo snizeny image a prestize spolecnosti. Méfeni dopadu se uplatiiuje pfi
ur¢ovani nakladii na ochranna opatfeni pred nezadoucimi incidenty. Pfi urCovani nakladti nesmime



zapomenout na zohlednéni Cetnosti vyskytu nezadoucich incidentt, protoze u nékterych hrozeb
muze byt velikost Skody nizka, ale pfi Castém vyskytu muze byt souhrn téchto skod velky.

2.1.6 Riziko

Podle obvykl¢ho slovnikového vyznamu je riziko ,,vyhlidka na Spatné ¢asy®. V pojistovnictvi je
riziko uréeno jako matematické ocekavani penézni hodnoty, ktera je vycCislena pomoci zapfi¢inéné
nezadouci udalosti. V technickych oborech je vétSinou riziko definovano jako jakakoliv moznost,
ktera muze zpusobit Skodu, jestlize existuje nejistota, zda tyto Skody nastanou, nebo nenastanou [2].

Potencialni moznost rizika vznika v pfipadé, kdyz dana hrozba vyuzije zranitelnosti. Pokud
je pravdépodobnost rizika velka, je také velka pravdépodobnost dopadu nezadouciho incidentu a
tedy poskozeni aktiv respektive organizace. Rizika byvaji charakterizovana pravdépodobnosti
vyskytu nezadouciho incidentu a jeho dopadu. Pokud organizace nabude nova aktiva nebo vzniknou
zmény v hrozbach, zranitelnostech a ochrannych opatfeni, musime si uvédomit, ze tyto nové aktiva
a zmény doprovazi také zmény v rizicich. Pro chod kazdé organizace je dalezité vcas identifikovat
rizika a k nim pfipravit vhodné opatfeni ke snizeni téchto rizik. V dalsich kapitolach bude popsano
vice o identifikaci, analyze a fizeni rizik. A také zjistime, Ze riziko nemusi mit vzdy pouze negativni
dopad.

2.1.7  Ochranna opatieni

Ochranna opatfeni jsou postupy nebo mechanismy, které snizuji pocet slabych mist a tim padem
poskytuji ochranu pred hrozbou. Omezuji dopad nezadouciho incidentu a muzou usnadnit obnovu
Skody. Pokud se snazime vyvinout u¢innou bezpecnost, tak se vétsSinou jedna o kombinaci riznych
ochrannych opatfeni, ktera poskytuji razné stupné bezpecCnosti. Mezi ochranna opatfeni patfi
naptiklad tyto funkce: detekce, omezeni, obnova, monitorovani, atd. Ochrann¢é opatieni je také
pouhé podvédomi o bezpecnosti. Nesmime ale zapomenout na to, ze kazd¢é nové ochranné opatteni
v sob¢ muize obsahovat nové slabé misto. Samotné piiklady ochrannych opatfeni jsou napft. tyto:

e Sitové firewally a antivirové systémy
e Monitorovani a analyza sité

e Digitalni podpisy

e Zalozni kopie dat

e Mechanismy fizeni pfistupu

e Alternativni zdroje energie atd.

2.1.8 Zbytkové riziko

Riziko neni casto ochrannym opatfenim plné eliminovano, ale vétSinou se jedna o casteéné
zmirnéni rizika. Je zfejmé, Ze ¢im vEtsi zmimeéni chceme dosahnout, tim vice nakladi musime
vynalozit. Existuje napfiklad mnoho urovni bezpecnosti informacniho systému. A pokud maji
aktiva (napf. data v databazi) mensi finan¢ni hodnotu, nez zavedeni vysoke urovn€ bezpecnosti, tak
zavedeme takovou turoven, ktera nam dostauje a predevSim nepresahuje cenu aktiv. Z toho
vyplyva, Ze Casto existuji zbytkova rizika, ktera organizace posuzuje a pokud odpovidaji potfebam
organizace, tak jsou piijimany. Tento proces se nazyva akceptace rizik.



Vzhledem ktomu, ze¢ existuji zbytkova rizika, je duleZité, aby o nich byl informovan
management a rozhodoval o akceptaci téchto rizik vzdy ten, kdo je opravnén akceptovat dopad
nezadoucich incidenti. Déla se to predevsim proto, aby byl dany manazer na tyto zbytkové rizika
Iépe pfipraveny, nebo v piipad¢ Ze nebude chtit zbytkové riziko akceptovat, mohl implementovat
nové ochranna opatfeni.

2.2 Uvod do Fizeni rizik v projektu

S ohledem na unikatnost kazdé¢ho projektu jsou s projektem a jeho realizaci spojena rizika, jejichz
fizeni je jednou z kliCovych casti fizeni projektu. Na fizeni rizik v projektech existuje spoustu
postupt a metodik, ale pro spravn¢ a efektivni fizeni rizik musi mit projektovy manazer velké
zkuSenosti z praxe spolu s dobrou predtuchou, a proto se fizeni rizik z ¢asti povazuje také za umeéni.
Rizeni rizik zahrnuje identifikaci rizik, jejich analyzu, reakci na né a nasledny monitoring rizik.
Tyto casti fizeni by se mély provadét po celou dobu zivota projektu a v pfipadé nutnosti
aktualizovat a prub&zné upresiniovat drive identifikovana rizika.

Rizeni rizik byva v projektech ¢asto pichlizeno nebo na ného nezbyvaji zdroje jak finanéni
tak lidské. Malo kdo si ale uvédomi, Ze pfi spravném fizeni rizik mazou pfijit pozitivni dopady jak
pii vybéru projektu, tak stanoveni jeho rozsah, stanoveni realistického casového planu a odhadu
nakladi. Diky fizeni rizik, se 1épe definuji slabé a silné stranky projektu, do kterych jsou zapojeni 1
ostatni ¢lenové tymu. Tim mtiZeme prispét k lepsimu poznani projektu pro cely tym.

Dobr¢ fizeni rizik byva n¢kdy tézké na rozdil od krizového fizeni ohodnotit. Pii krizovém
fizeni vnika pfimé nebezpeci pro dokondeni projektu. Proto tak na sebe upouta vEtsi pozornost
celého tymu ¢i organizace. Je zifejmé, Ze vyfeSeni krize je pak vice viditelné, nez uspésné fizeni
rizik. Ale je potfeba si uvédomit, ze efektivni fizeni rizik snizuje pocet problémt. Mensi pocet
problému jsme schopni rychleji vyfesit a predchazime tak krizim.

Vyzkumna spolecnost KLCI Research Group provedla vroce 2001 Setfeni mezi 260
organizacemi zaméfenymi na vyvoj softwaru. Jiz tehdy vid€lo 80% organizaci jako hlavni pfinos
fizeni rizik predev§im predpokladani a zabranéni problémi. Kromé predpovidani a zabranéni
problémii vidéli organizace silu v pfedchdzeni nepfijemnych prekvapeni, zlepSeni vyjednavani,
splnéni zavazki vuci zakaznikovi, sniZeni skluzu ¢asového planu a prekra¢ovani nakladu. Obrazek
2.1 shrnuje hlavni pfinosy fizeni rizik ze zminéné¢ho vyzkumu [4].
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Obrazek 2.1: Vyhody zavedeni praktickych postupu fizeni rizik pii vyvoji softwaru [4]

Jak jiz bylo nastinéno v kapitole 2.1.6, riziko nemusi byt vzdy negativni. Existuji také
pozitivni rizika, ktera v projektu vedou k priznivym dusledktim. Z toho vypliva, Ze riziko mize mit
zaporny ale i kladny vliv na splnéni projektu. Rizeni negativniho rizika pak muzeme pfirovnat
k praci s pojisténim projektu a pozitivni riziko Ize srovnavat s investi¢ni prilezitosti. Na cil fizeni
rizik v projektu mizeme pohliZet jako na minimalizaci negativnich rizik a maximalizaci pozitivnich
rizik.

Odbornici doporucuji, aby se organizace pokusily najit jakousi rovnovahu mezi riziky a
prilezitostmi, coz tak ve vétSiné pripadu také organizace dé¢laji. Lidé vnimaji tuto rovnovahu ale
rizné. Z toho vyplyva, Ze organizace maji k rizikim rozdilny pfistup. Nékteré organizace maji
k rizikiim neutralni postoj, jiné rizika vyhledavaji, anebo k nim maji averzi. Z téchto tfi typu
preferenci rizika se odvozuje teorie o uzitku rizika neboli tolerance k riziku.

Mnozstvi uspokojeni nebo vyhod, které miZzou vzniknout z tolerance k riziku je znazornéno
na obrazku 2.2. Jsou zde vidét rozdily mezi lidmi resp. organizacemi, ktefi jsou k rizikiim neutralni,
nebo maji k rizikim averzi, nebo naopak rizika vyhledavaji. Graf funkce znazorfiuje uzitek neboli
miru uspokojeni, plynouci z podstoupeni rizika vi¢i objemu potencialnich pfinost (napf. penézni
hodnota rizikové prilezitosti). Graf znazomujici averzi k riziku, tedy nizkou toleranci k riziku
ukazuje, ze rist uzitku se s rostoucim mnozstvi pfinosu snizuje. Lze tedy fici, ze pokud ma
organizace, ktera ma averzi k riziku moznost ziskat z rizika vice pfinosu (pen¢z), ziska tak mén¢
uspokojeni a uzitku. Naopak, pokud organizace rizika vyhledava, tak se pfi rostoucich pfinosech
zvySuje 1 mira uzitku. To znamena, Ze tento typ organizaci sahne napfiklad po projektu, ktery je
vysoce rizikovy, ale pii dokonceni takového projektu ziska organizace vysoky vynos a velky uzitek.
Rovnovahu mezi témito dvéma variantami tvofi organizace rizikové neutralni. Ta se snazi najit
rovnovahu mezi pfinosy a zisky.



Averze k riziku Rizikové neutralni Vyhledavaijici rizika

uzitek uzitek uzitek

potencidlni pfinosy potencidini pfinosy potencialni pfinosy

Obrazek 2.2: Funkce uzitku z rizika pfi riznych preferencich rizik [4]

Je zfejmé, Ze ne vSechny rizika muze projektovy tym fidit. Existuji rizika, ktera jiz byla
drive nalezena resp. identifikovana a analyzovana a ty nazyvaji ,.znama rizika®. Existuji ale také
rizika, ktera nezname, tedy jesté jsme je neidentifikovali, ani neanalyzovali. Z toho vyplyva, Ze je
velmi dalezité, snazit se predem identifikovat vechny potencialni rizika a fidit je. Rizeni rizik se
sklada z celkem Sesti hlavnich procesu, mezi které patfi:

e Planovani fizeni rizik

e Identifikace rizik

e Kvalitativni analyza rizik

e Kvantitativni analyza rizik
e Strategie zvladnuti rizik

e Monitoring a kontrola rizik

Jednotlivé casti fizeni rizik jsou rozepsany v nasledujicich kapitolach.
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2.3 Planovani rizeni rizik

Planovani fizeni rizik je proces, ve kterém se rozhodujeme, jak budeme postupovat pii aktivitach
fizeni rizik v projektu a jak je budeme planovat. Jako vystup tohoto procesu je plan fizeni rizik,
ktery popisuje postupy fizeni rizik v projektu. Tento plan by mél vzniknout za pomoci projektového
tymu hned na zacatku Zivotniho cyklu projektu. Hlavni naplni planovani je zrevidovani
projektovych dokumentd, podnikovych zasad, rozdéleni rizik do kategorii, prozkoumani zprav
s poucenim z predchozich projekta a Sablon pro vytvoreni planu fizeni rizik. Je v hodné se zaméfit
také na toleranci k rizikim u zadavatele a ostatnich ¢lent projektu. Pokud ma zadavatel averzi
k rizikiim, budeme muset zfejmé nastavit jiny pristup k fizeni rizik v projektu, nez kdyby zadavatel
rizika vyhledaval.

Z pohledu planovani projektu je plan fizeni rizik jen ¢asti celkového planu fizeni projektu.
Podle potieb konkrétniho projektu budeme také vykonavat uroven detailu planu fizeni rizik. V
tabulce 2.1 je shrnuto n¢kolik obecnych témat, kterymi by se mél plan fizeni rizik zabyvat. Jedna se
predevsim o ujasnéni si roli jednotlivych ¢lent projektu, rozdéleni si povinnosti, pfipraveni odhadu
rozpoc¢tu a ¢asového planu na prace souvisejici s riziky a identifikovat kategorie rizik. Dale musime



urcit, jak budeme hodnotit pravdépodobnosti a dopady rizik, a jaky format budou mit dokumenty
souvisejici s riziky [4].

Jak budeme v projektu provadét fizeni rizik? Jaké nastroje a

M I 1 . , . . . . , oo
Eetelees zdroje dat mame k dispozici a jaké pouZijeme?

Ktefi konkrétni jednotlivci jsou odpovédni za implementaci
Role a povinnosti: | konkrétniho ukolu a za vytvoreni konkrétnich ucelenych ¢asti
projektu souvisejicich s fizenim rizik?

Rozpocet a casovy | Jaké odhadované naklady a ¢asovy plan budou vyhrazeny na
plan: provadéni aktivit souvisejicich s riziky?

Jakymi hlavnimi kategoriemi rizik se budeme v tomto projektu

Kategorie rizik: , L . .
& zabyvat? Existuje v projektu struktura rozdéleni rizik?

Jak budeme hodnotit pravdépodobnost a dopady rizikovych
poloZek? Jaké metody pouZijeme pfi tvorbé kvalitativni a
kvantitativni analyze rizik?

Pravdépodobnost a
dusledky rizik:

Jaké formaty zprav a jaké procesy pouzijeme pfi aktivitach

Dokumentace rizik: v
fizeni rizik?

Tabulka 2.1: Obecna témata v planu fizeni rizik [4]

K planu fizeni rizik se nékdy také vytvari mimoradny plan a havarijni plan. Mimoradny
plan popisuje, jak budeme postupovat v pripad¢€, Ze nastane néjaka rizikova udalost. Havarijni plan
nam zase tika, jak budeme postupovat, pokud aplikujeme definované mimoradné plany a ty selZzou.

Pro spravné pochopeni zbylych casti procesti v fizeni rizik je vhodné nejprve poznat
nejbéznéjsi zdroje rizik, o kterych je psano v dalsi kapitole.

2.4  NejcastéjSi zdroje rizik v projektech z IT

Je samozicjmosti, ze projekty zabyvajici se informaénimi technologiemi, maji vzdy nékolik
spolecnych rizik. Proto je mozné stanovit si nckolik hlavnich kritérii uspéchu a ke kazdému
z kritérii doplnit upfestiujici otazky. Mezi hlavni kritéria patfi naptiklad zapojeni uzivatelu, podpora
firemniho vedeni, jasné stanovené pozadavky, odborn€ zdatni zaméstnanci, jasné cile a vize, atd.
Kritérium zapojeni uzivatelit muze souviset s nasledujicimi otazky:

e  Mame ty spravné uzivatele?

e Mame s uzivateli dostatecné vztahy?

e Je nam jasné co uzivatel pozaduje?

e Je uzivatel dostatecné zapojovan do feseni projektu?

Podle ziskané¢ho hodnoceni kladnych a zapomych odpovédi se¢ muzeme lépe rozhodnout pred
zapocetim projektu. Napfiklad zda je mozné dany projekt dokoncit, anebo ho rad¢ji vibec nefesit,
popiipad¢ nejprve prijmout vhodna opatfeni pro snizeni rizik a teprve poté, do projektu zacit
investovat naklady.
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Organizace si vétSinou vytvareji vlastni dotazniky rizik, ve kterych se zaméfuji na tyto
kategorie rizik:

e Trznirizika

e Financni rizika

e Technologicka rizika

e Lidska rizika

e  Strukturalni a procesni rizika

V pripadé, ze vysledkem projektu bude novy produkt nebo sluzba, miizeme si v trznich rizicich
naptiklad pokladat otazky, jestli uZivatelé novy produkt pfijmou a zvyknou si na n¢j, zda nemuze
n¢kdo jiny vytvorit podobny produkt dfive a lepsi, nebo zda bude novy produkt pfinosem pro
organizaci.

Ve financ¢nich rizicich se zase fesi otazky, jestli si muze organizace dovolit financovani
projektu, jestli je mozné duvérovat finanénim odhadiim, zda je zajiSténa navratnost investic atd.

Technologicka rizika pojednavaji o tom, zda je projekt technicky zvladnutelny, jaké typy
technologii se budou vyuzivat, zda zastaral¢ nebo moderni $pickové, nebo nové ale nevyzkousené.
Zda se nestanou technologie zastaralé jesté pred dokoncéenim projektu, nebo naopak, zda bude
potfebna technologie vcas k dispozici atd.

V kategorii lidskych rizik si mizeme polozit otazky typu, jestli ma organizace dostatek
pracovniku s odpovidajicimi schopnostmi. Zda tito lidé maji dostatek zkuSenosti v praxi. Jestli
dostateén¢ zname zakaznika projektu, a jaké vztahy s timto zakaznikem mame.

Strukturalni a procesni rizika se zabyvaji napfiklad otazkami, kolik riznych skupin
uzivateli musi tento projekt uspokojit? Jestli bude nas produkt spolupracovat s dalSimi systémy a
kolik jich bude? Ma organizace zavedené prislusné procesy pro dokonceni projektu?

Dalsim uziteénym nastrojem pro projektového manazera je struktura rozdéleni rizik. Tato
technika spociva v rozdéleni potencialnich rizik do raznych kategorii. Vysledna podoba této
hierarchie ma podobnou strukturu jako rozd€leni nebo rozpis praci. Ukazka toho jak by mohlo
vypadat rozdéleni rizik v projektech z informacnich technologii je na obrazku 2.3.

Projekt z IT
f
i | § i i
Obchodni rizika Technickd rizika Organizacni rizika Rizika fizeni projektu
fomsm Konkurenti Hardwarovd Podpora vedeni [ Odhady
Podpora L= Wata
mesn  Dodavatelé Softwarové udivateli Komunikace
Bmsem  Cash flow Sifové Podpora tymu B Zdroje

Obrazek 2.3: Priklad kategorizace rizik v projektech z informacnich technologii [4]
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Podle literatury [4] by kategorie rizik mély byt rozd€leny na obchodni, technicka, organiza¢ni a
rizika fizeni projektu. Tyto kategorie se pak mizou dale rozd¢lit. Napriklad pod obchodni rizika
patii konkurenti, dodavatelé. Pod technické zalezitosti patii zase rizika hardwarova, softwarova a
sitova atd.

Pokud spravné porozumime nejbéznéjSim zdrojim rizik, jsme schopni identifikovat rizika.
Nasledujici kapitola popisuje, jak tato identifikace probiha.

2.5 Identifikace rizik

Identifikace rizik je proces, ve kterém uréujeme rizika, ktera mohou ovlivnit projekt a to jak kladné
tak zaporn¢. Rizika a jejich charakteristiky se zapisuji do dokumentace a jsou v prubéhu projektu
dopliiovany o nova vznikla rizika podle potfeb méniciho se prostfedi. Zdrojem informaci pro
identifikaci rizik mize byt smlouva a dalsi souvisejici dokumenty, firemni plany, kontrolni zpravy,
rizik je zacit s rozpoznavanim rizik v€as. Provad¢t identifikaci pravidelné a casto v ni pokracovat a
to na vSech trovnich.

2.5.1 Techniky pro identifikaci rizik

Pro identifikaci rizik existuje n¢kolik postupt. V pocatku se vétSinou jedna o diskuzi mezi ¢leny
projektového tymu s pozvanymi externimi odborniky na danou problematiku. Jakmile se v této
diskuzi vy€leni zakladni okruh potencionalnich rizik, pouziji se dalsi techniky pro nalezeni novych
rizik. Mezi tyto techniky patfi brainstorming, delfska metoda, rozhovory, analyzy prvotnich pficin a
SWOT analyza.

25141 Brainstorming

Brainstorming je technika zaméfena na generovani co nejvice napadu. Tato technika se zasadné
pouziva ve skupiné nckolika lidi. Myslenka této metody je predpoklad, Ze skupina lidi dokaze
vymyslet vice na zaklad¢ podmétu ostatnich, nez by vymysleli samostatné. Kdyz bude
brainstorming spravné pouzit, mize pomoci vytvorit dlouhy seznam potencialnich rizik. U této
techniky by mél byt vzdy moderator, ktery povede diskuzi a bude oZivovat mySlenky. Dale jsou
poticba zapisovatelé viech myslenek. Zadné myslenky by nemély byt na mistd nikym komentovany
ani hodnoceny, protoze nékdy miize mit v sob¢ i zdanlivé hloupy napad inspirativni myslenku.
Podle néckterych vyzkumil je brainstorming kritizovan. Byva poukazovano na to, Ze u
brainstormingu miuze byt vygenerovano mén¢ napadu, nez kdyby ¢lenové pracovali samostatné. To
muze byt zapri€inéno strachem nékterych ucastnénych, nebo blokovanim vykonu tim, ze mluvi
vzdy pouze jeden a druzi ml¢i, ¢imz dochazi k zapominani napadii ostatnich. Dalsi nevyhodou
muze byt také to, Ze ¢lenové nejsou hodnoceni za pocet napadu, protoze jsou napady sepisovany
dohromady a to by mohlo mit vliv na socialni lenivost [5].

2.5.1.2 Delfska metoda

Delfska metoda je postup, jenz pomaha piekonavat nékteré negativni efekty z brainstormingu.
Cilem této metody je dosazeni shody mezi vSemi Cleny skupiny. Metoda se provadi v n¢kolika
opakovanych kolech za pritomnosti experti, ktefi pisemné odpovidaji na otazky, mezi které¢ mizou
patfit 1 prfipominky k odpovédim z predchozich kol. Tyto odpovédi pak sumarizuje prostrednik a
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distribuuje je do dalsiho kola. Tohle se opakuje tak dlouho, dokud skupina nedospéje k jednotnému
konkrétnimu feseni.

2.5.1.3 Rozhovor

Rozhovor je bézna technika, ktera slouzi ke shromazdovani informaci. Probihat muze osobnim
setkanim nebo elektronicky. Jedna se o dotazovani lidi, ktefi maji zkuSenosti z podobného
problému. Napriiklad pokud mame pracovat s néjakym novym hardwarem, muzeme se zeptat
n¢koho, kdo jiz stim to hardwarem pracoval a ziskat tak seznam potencialnich rizik. Podobné
muzeme postupovat u ziskavani informaci o zakaznikovi, s kterym jsme jesté neobchodovali.

25.14 SWOT analyza

SWOT (Strengths, Weaknesses, Opportunities, Threats) je analyza silnych a slabych stranek,
prilezitosti a hrozeb dané firmy, ktera se pouziva pfevazné v marketingu, ale lze ji mimo jin¢ také
pouzit na identifikaci rizik v projektu. Diky této metod¢ identifikujeme hrozby, coz muze byt
naprtiklad konkurence, ktera by mé¢la vétsi Sanci pri ziskani projektu, nebo naopak lze zjistit, ze diky
tomuto projektu si firma otevie dvefe k dal§im zakazkam.

2.5.2  Registr rizik

Vystupy z procesu identifikace rizik, jeZ jsou seznam rizik ajejich charakteristika, se pouziji
k tvorb¢ dokumentu registru rizik. Tento dokument byva ¢asto znazornén ve form¢ tabulky, ktera
obsahuje potencialni rizikové udalosti. V tabulce 2.2 je znazoména ukazka registru rizik.

Prvotni Potencidini| WViastnik | Pravdépo-

Gish S e | R . i
15l tupnice | Riziko | Popis | Kategorie olitina Spoustéce akia rizika Abhiost

Dopady Stav

44 1

21 2

R/ 3

Tabulka 2.2: Ukazka registru rizik [4]

Jak je vidét, charakteristika rizika v registru rizik je podstatné obsahla, coz vypovida o tom, Ze tento
proces bude ¢asové naro¢ny. Pro spravny a pravdépodobnostné pravdivy registr rizik, budeme pii
jeho tvorb¢ potiebovat fadu expertd pro dané specifické riziko. Je dilezité upozornit, Ze v této fazi
se pravdépodobnost rizika zatim urcuje slovné (napf. ¢asta, mala, stfedni) nebo pfifazenou ¢iselnou
hodnotou, ktera je vypoctena v kvalitativni analyze, o které¢ je zminka v dalsi kapitole. Upfesnéni
pravdépodobnosti se bude provadét az v kvantitativni analyze, o které bude zminéno pozdéji.

2.6  Kyvalitativni analyza rizik

Kvalitativni analyza se vyznacuje tim, ze mira rizika neboli jejich dopady jsou vyjadieny v urcitém
rozsahu hodnot (napf. <1 az 10>, nebo pravdépodobnosti <0,1> nebo slovn¢). Charakteristika
dopadu je tedy znazornéna pouze kvalitativn€¢. Tato metoda je sice rychlejsi, ale také vice
subjektivni. Pomoci této metody neposoudime naptiklad pfesné finan¢ni naklady nutné pro
eliminaci hrozby, protoZe bychom touto metodou ziskali napf. charakteristiku ve tvaru ,,velka az
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kriticka®. Pokud bychom chtéli presnéjsi analyzu, museli bychom pouzit n¢kterou z kvantitativnich
metod. Hlavnim vystupem kvalitativni analyzy rizik je aktualizovany registr rizik doplnény o
hodnoceni rizika.

2.6.1 Nejcastéjsi techniky pouZzivané v kvalitativni analyze

Metody v kvalitativni analyza nam vétSinou feknou slovné jaké riziko ma jakou pravdépodobnost a
jaky dopad vuci této pravdépodobnosti. BEzné metody, které se pouzivaji, jsou:

e matice neboli diagram pravdépodobnosti a disledku
e sledovani deseti nejrizikovéjsich polozek [4]

O ostatnich metodach vyuzivané v kvalitativni ale také v kvantitativni analyze bude zminéno jesté
v kapitole 3.

2.6.1.1 Matice pravdépodobnosti a disledki

Tato technika je znazoména ve form¢ diagramu, ktery na jedné strané uvadi relativni
pravdépodobnost vzniku rizika a na druhé relativni dasledky na vznik rizika. Diky této metod¢
okamzité vidime, na ktera rizika si musime pfi tvorbé projektu davat vétsi pozor. Technika je
v celku jednoducha. Po uvedeni vSech rizik v projektu, pfifadime k rizikim pravdépodobnost
vzniku (vysoké, stfedni, nizké) a velikost diusledku (vysoké, stiedni, nizké). Tyto zjisténé vysledky
zapiSeme do matice pravdépodobnosti a dusledkd, ktera muze vypadat podobné¢ jako na obrazku
24.

Vysok Riziko 6 Riziko 9 g:i:tg “1
-
=
5 s Riziko 2
o
b= Stredni Sg:’;g ? Riziko 5
B Riziko 11
i
[
Q.
) Riziko 8 oz
N|Zk3 R|Zlk0 10 RlZIkO 12
Nizké Stiedni Vysoké
Dusledky

Obrazek 2 .4: Priklad matice pravdépodobnosti a dasledku [4]
V n¢kterych pfipadech muze byt uzite¢né vytvofit matici pravdépodobnosti a dusledkd pro

negativni a pro pozitivni rizika. Pomoci takto vytvorenych dvou digramu se 1ze [épe orientovat mezi
riziky a nezapomeneme na né.
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2.6.1.2 Sledovani deseti nejrizikovéjsich polozek

Tato technika navic od identifikace rizik udrzuje podvédomi o nejvice rizikovych udalostech, po
celou dobu projektu. Jedna se o tabulku rizik, které jsou podrobeny pravidelnym revizim. Tabulka
aktualni hodnoceni rizika, pfedchozi hodnoceni rizika, kolikrat se jiz riziko objevilo na seznamu
deseti nejrizikovéjSich polozek a jakého bylo dosazeno postupu pfi feseni tohoto rizika od posledni
revize. Diky témto revizim jsou vedeni firmy a také zakaznik (pokud je zapojen do jednani)
dokonceni projektu. Je tak posilena duvéru v projektovém tymu a u zakaznika, protoze ukazeme, ze
jsme si védomi toho, co miiZze projekt ovlivnit, a Ze aplikujeme strategii, ktera rizika minimalizuji,
nebo naopak (pokud se jedna o kladna rizika) maximalizuji.

2.7  Kvantitativni analyza rizik

Kvantitativni metody analyzy jsou zaloZeny na matematickém vypoctu z frekvence respektive
pravdépodobnosti vyskytu hrozby a jejiho dopadu. VétSinou se d€laji jako rozSifeni pro kvalitativni
analyzu, i kdyz oba procesy miizou probihat soucastn¢. Kvantitativni metody jsou vice exaktni nez
kvalitativni, coz se odrazi na slozitosti metod a vysokym casovym nakladem. Hlavni naplni
kvantitativni analyzy je shromazdovani dat (informaci) a vlastni kvantitativni analyza a modelovani.
Vysledkem analyzy pak muze byt dopad rizika na rozpocet projektu, vyjadieny pfimo v hodnotach
meny, jako napriklad tisice K¢, nebo pravdépodobnost dosazeni urcitych ramcovych cili projektu,
atd. V nékterych pripadech muze byt projekt na zakladé kvantitativni analyzy pozménén, nebo
upln¢ zastaven. Jindy jsou zase zah3jeny dalsi projekty, které maji dopomoci aktualnimu projektu
pro uspeésné dokonceni.

Techniky pouzivané v tomto procesu fizeni rizik jsou pomémé slozité, a proto jsou popsany
v samostatné kapitole 3.

2.8 Planovani reakci na rizika

Planovani reakci na rizika neboli strategie zvladnuti rizik se tyka definovani odezev na hrozby, nebo
definovani opatfeni na vyuziti pfileZitosti. Jedna se o vypracovani moznych variant reakci pro
jednotliva identifikovana rizika. Hlavnim vystupem v této casti procesu jsou smluvni ujednani
souvisejici s riziky, aktualizovana verze planu fizeni projektu a registru rizik. Pfi tvorbé reakci na
rizika se zaméfujeme na to, abychom posilili pozitivni rizika a oslabili negativni rizika. Na oslabeni
negativnich rizik mazeme pouzit nasledujici strategie [4]:

Zabranéni riziku — jedna se o potlaceni hrozby nebo rizika tim, Ze potla¢ime jeho pri¢iny. Mizeme
toho dosahnout napriklad tak, Ze nebudeme vyuzivat novy software, u kterého nemame jesté
ovéfenou spravnost vypocetnich funkci, ale pouzijeme starS§i ovéfenou verzi softwaru i na ukor
¢asovych narokd.

Prijeti rizika — riziko si mizeme dovolit pfijmout v pripadé, Ze nenese velké ztraty, anebo neni jina
moznost.
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Pfenos rizika — spociva v pfeneseni rizika na tfeti osobu/subjekt. Muze se jednat napfiklad o
pojisténi hardwaru. Tedy, Ze ho vyrobce musi do urcité doby vyménit nebo zaplati pripadné ztraty.

Potlaceni rizika — pro pfipad sniZeni pravdépodobnosti vzniku rizika, mizeme riziko potlacit.
Potlacit vznik rizika jde napriklad tim, Ze budeme dé¢lat pravidelnou udrzbu hardwaru, zlepSime
komunikaci v projektu nebo zvySime autoritu manaZzera projektu.

Na pozitivni rizika pak jde reagovat pomoci nasledujicich strategii:

Vyuziti rizika — riziko miizeme vyzit napiiklad v posileni dobrého minéni o firmé tim, Ze po dobite
ukoncéeném projektu nechame napsat clanek do novin nebo usporadat vefejnou udalost.

Sdileni rizik — sdileni spoc¢iva v pridéleni vlastnictvi rizika jiné osob&/subjektu. Muze se jednat
napftiklad o spojeni se s druhou firmou, ktera nam pomuze proslavit nas projekt.

Posileni rizika — riziko muzeme posilit tim, kdyZ se nam podati nadchnout pro myslenku projektu
vice lidi, ktefi nasledn¢ ud¢laji formalni i neformalni reklamu, ktera miize organizaci pfinést dalsi
projekty od novych zakaznik.

Prijeti rizika — jedna se o prosté prijeti pozitivniho rizika. Pokud napfiklad ud€lame vyjimecny
projekt je zfejmé, Ze ho budou uzivatel¢ chvalit i bez toho, abychom do néj néjak dale zasahovali.

2.9 Monitoring a kontrola rizik

Monitorovani neboli sledovani a kontrola rizik je proces, ktery reaguje na konkrétni rizikové
udalosti. Pokud dojde ke zménam planu protirizikovych opatfeni, nebo se objevi nové riziko, musi
se opakovat zakladni cyklus, ktery spociva ve stanoveni, ohodnoceni a reagovani na rizika.
Monitorovani rizik by mél zabezpecit, ze projektovy tym si bude udrzovat v podvédomi rizika po
celou dobu feseni projektu. Musi se tato ¢innost ale stat pravidelnou aktivitou v projektovém tymu.
V prubéhu sledovani rizik muZeme zjistit, ze néktera rizika se viubec neprojevi, nebo se
pravdépodobnosti jejich vzniku zméni, popfipad¢ u nekterych rizik miize hrozit vyssi odhadované
ztraty. Tyto poznatky se nam pak muzou hodit pfi feSeni podobného projektu.

Jako nastroje pro sledovani a kontrolu rizik miiZzeme pouzit audity rizik, analyzu odchylek a
trendd, analyzu rezerv. Mezi hlavni Cinnosti patfi pravidelné porady s hodnocenim a revizemi stavu
rizik. Hlavnim vystupem vtomto procesu jsou pozadované zmény, preventivni opatfeni,
aktualizované verze registru rizik, dokumentace s informacemi, které muizeme pouzit v feSeni
novych projekta.
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3 Techniky pouzivané v analyze rizik

Tato kapitola se zabyva popisem nékolika vyznamnych metod pro kvalitativni a predev§im pro
kvantitativni analyzu rizik. Zamé¢fuje se na popis analyzy stromu chyb a stromu udalosti. Pro
analyzu a hodnoceni rizik je v soucasnosti k dispozici fada metodik, ke kterym je vyvijeno velké
mnozstvi softwarovych nastroji. Tyto metody byly vynalézany postupné k urcitym projektim a
problémum, proto se ne kazda metoda hodi na libovolny projekt. Projektovy manazer nejprve musi
podle Zadouciho cile hodnoceni rizik zjistit, zda jsou splnény predpoklady, pozadavky a datové
ulozist¢ pro danou metodu. Nicméné je nutné konstatovat, ze zadna metoda nedokaze presné
predpovédét vyvoj a pravdépodobnost rizik v projektu. Tyto metody pouze pomahaji analyzovat
rizika ve slozit¢jSich projektech napriklad pomoci softwarového feseni dané metody. Vzdy tuto
aplikaci ale obsluhuji lidé, kteti nejsou bezchybni.

3.1 Analyzu stromu chyb (FTA)

3.1.1 Vseobecné informace o FTA

FTA (Fault Tree Analysis — analyza stromu chyb) je deduktivni metoda a zabyva se identifikaci a
analyzou podminek, které¢ zptisobuji, nebo mohou zpusobit vyskyt vrcholové udalosti. Vrcholova
udalost byva porucha, vada zhorSeni bezpecnosti atd. Tato metoda je vhodna pro komplikovangjsi
systémy, kde dochazi k vétveni a paralelnim procesim. Metoda se zacala pouzivat pfi analyze rizik
v jadernych elektrarnach, chemickych prumyslech, organizacich zabyvajicimi se komunika¢nimi
systéme a postupné se rozsifila i do dalSich odvétvi. Tato metoda byla vyvinuta hlavné pro analyzu
bezpecnosti nebo pohotovosti a udrzovatelnosti systému. FTA se vyuziva jak pro kvalitativni, tak
pro kvantitativni analyzu. Kvalitativni metoda se pouziva tam, kde se hledaji pouze potencialni
pri¢iny poruchovych stavi neboli rizik. Naopak kvantitativni metoda se pouziva k modelovani
celého produktu, procesu nebo systému. Vstupni udalosti maji zadanou pravdépodobnost/frekvenci
poruchy, se kterymi lze posléze spoditat pravdépodobnost vrcholové udalosti.

3.1.2 Terminy a definice

Zakladni pouzivané terminy k metodice FTA jsou v riaznych odbormych publikacich odlisné. Ja
jsem pievzal tyto terminy z normy CSN EN 61025 zabyvajici se analyzou stromu poruchovych

vvvvvv

vystup — vystup déje ¢i jin¢ho vstupu

udalost — vyskyt ur¢ité podminky nebo déje

vrcholova udalost — vystup kombinaci vSech vstupnich udalosti

Poznamka: Jedna se o udalost, ktera je pfedmétem zkoumani, pod kterou se rozviji strom

poruchovych stavu.
Poznamka 2: N¢kdy tato udalost byva nazvana jako konecna udalost nebo vrcholovy vystup
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primarni udalost — udalost, ktera se nachazi na zakladni urovni FTA
zakladni udalost — udalost, ktera se dale nerozviji

mezilehla udalost — udalost mezi vrcholovou a primarni
nerozvijena udalost — udalost bez vstupnich udalosti

udalosti se spoleénou piifinou — odlisn¢ udalosti, které¢ maji stejnou pfi¢inu svého vyskytu.
Poznamka: Prikladem takové udalosti muze byt zkrat kondenzatori v dusledku prohnuti desky
plo$ného spoje. Kondenzatory miizou mit jinou funkci, ale zkrat by mél stejnou pficinu (vstupni
udalost) pro oba kondenzatory.

nékolikanasobna nebo opakovana udalost — udalost, ktera je vstupem pro vice nez jednu udalost
na vys$si arovni FTA

hradlo - znacka, ktera se pouziva ke znazornéni vazby mezi vystupni udalosti a odpovidajicimi
vstupy

kriticky Fez — skupina udalosti, které pfi sou¢asném vyskytu zpusobi vyskyt vrcholové udalosti

3.1.3 Rozvoj a vyhodnoceni stromu poruchovych stavi

Pokud chceme analyzovat néjaky systém pomoci FTA mély bychom si definovat nebo obstarat
nasledujici body:

e Souhrnny prehled zaméru systému

e Vymezit, co je podstatou poruchy systému

e Funkéni strukturu systému pro lepsi porozuméni analyzovanému systému (vétSinou
byva znazornéna pomoci né¢jakého diagramu)

e Hranice systému, jako jsou elektricka, mechanicka a provozni rozhrani, které jsou
ovladany vzajemnym pusobenim s jinymi systémy.

e Fyzickou strukturu systému

e Provozni rezim, popis a fungovani systému v kazdém provoznim rezimu

e Provozni profil systému

e Lidska hlediska (napf. stupeni vycviku pracovnikii)

e Secznam pouzitelnych dokumenti (napf. vykresy, provozni prirucky) [6].

3.1.4 Sestaveni stromu poruchovych stavi

Strom poruchovych stavi byva reprezentovan graficky ve form¢ rozvinuté¢ho stromu a muze byt
zakreslen bud’ svisle, nebo vodorovné. Pokud je zakreslen svisle méla by byt vrcholova udalost
nahofe na strance a zakladni udalosti dole. Pokud je strom zakreslen vodorovné muze byt vrcholova
udalost vlevo nebo vpravo na strance.

Zakladni rozdil FTA od jinych metod je ten, ze do FTA se zahmuji pouze ty udalosti, které
prispivaji k vyskytu vrcholové udalosti. Mezi udalostmi modelujeme funkéni kombinaci a

18



dynamickou interakci a zavislosti. Ostatni metody se zabyvaji intenzitami nebo pravdépodobnosti
poruch soucasti s pfedpokladem nezavislosti poruch. U FTA miuiZe byt analyzovany produkt sloZen
s n¢kolika na sob¢ zavislych soucastek (které maji jinymi metodami ohodnocenou pravdépodobnost
poruchy). Takovyto produkt maze byt napriklad porusen pravé tehdy, pokud je porusena jen urcita
jeho jedna soucastka (komponenta) nebo nékolik jinych soucasti. Pravdépodobnost poruchy celého
produktu by tedy byla podle pravdépodobnosti dané soucastky nebo soucasti. Tato technika tedy
umoziuje navrharovi produktu realistickou identifikaci téch zpisobu poruch, na které je potfeba
davat vétsi pozornost.

3.1.4.1 Sériova konfigurace systému

Pfi modelovani pouzivame sériovou konfiguraci pravé tehdy, kdyz by porucha libovolné soucéastky
z této sestavy znamenala poruchu celého systému. Model ve stromu poruchovych stavi je takovy,
ze vSechny udalosti a hradla vstupuji do hradla OR (viz obrazek 3.1).

Matematicky vyraz pro pravdépodobnost bezporuchového provozu vrcholové udalosti s takovouto
konfiguraci skladajici se z ,.n* nezavislych bloka je nasledujici (nize uvedené vzorce jsou prevzaty

z [6]):
Rs(t) = R1(8) Ry (O) - .. Ri(1) - ... R (D) (1

Vyse uvedeny vyraz v podob¢ pravdépodobnosti nam fika, Ze blok 1 i blok 2 i ostatni bloky museji
byt v provozu, aby byl cely systém také v provozuschopném stavu.

V FTA se Casto pouziva misto pravdépodobnosti bezporuchovosti systému, také pravdépodobnost
poruchy F (t), coZ je pravdépodobnostni doplnck k pravdépodobnosti bezporuchového provozu.

F() = 1—R() 2)

Pravdépodobnost poruchy systému reprezentovan¢ho hradlem OR skladajiciho se z ,,n* nezavislych
vstupnich hradel nebo udalosti je:

FO=1-N1-F®OI' 1-F®] ..1-FO]..[1-FK@®)] 3)

Systém ma poruchu, kdyz ma jakakoliv soucastka poruchu.
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Systém ma poruchu,
pokud ma poruchu
libovolna soucastka

£
| OrR |
]

Soucast 1 ma Soucast 2 ma Soucast 3 ma
poruchu poruchu poruchu

| UDALOST 1 | | UDALOST 2 | | UDALOST 3 |

Obrazek 3.1: Ukazka sériové konfigurace systému pomoci FTA [6]

3.1.4.2 Paralelni konfigurace systému — aktivni zaloha

Paralelni konfigurace se pouziva tehdy, kdyz vystupni udalost hradla nastane pouze tehdy,
nastanou-li vSechny vstupni udalosti. Pro toto spojeni udalosti se pouziva hradlo AND. Pro
zjednoduseni budu nyni uvazovat, ze kazdy vstup do bloku zlstava stejny, nezavisle na tom, kolik
jinych vstupu pracuje a také se predpoklada, ze kazdy vstup je nezavisly. Nezavislost je splnéna
tehdy, kdyz se pravdépodobnost vyskytu vstupnich udalosti neméni bez ohledu na stav ostatnich
vstupu. Pokud neni néktery vstup nezavisly, pouziva se pro vypocet a modelovani technika
Swtvdreni disjunkei“ [6]. V takovémto pfipadé nelze hradlo AND pouzit, ale pouziva se dynamické
hradlo.

Matematicky vyraz pro pravdépodobnost bezporuchového provozu, ktery ma ,,n* vstupnich
udalosti nebo hradel s vyznamem, Ze systém ma poruchu, jestlize soucast 1 i soucast 2 i vSechny
ostatni soucasti maji poruchu, je:

= “)
R = 1- | [11-Ri(®)]
i=1
Pravdépodobnost poruchy je potom:
- (5)
E® = | [iF©)
i=1

Model reprezentujici paralelni aktivni zalohy pfi FTA je uveden na obrazku 3.2.
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Systém méa poruchu,
pokud maji poruchu
vsechny soucasti

e

Soucast 1 ma Soucast 2 ma Soucast 3 ma
poruchu poruchu poruchu

| UDALOST 1 | | UDALOST 2 | | UDALOST 3 |

Obrazek 3.2: Ukazka paralelni konfigurace systému pomoci FTA [6]

V pfipad¢€, Ze je zalohovani takové, Zze systém zlstane provozuschopny, pokud zustane ,k* z ,n*
stejnych vstupnich bloki provozuschopnych, pouziva se pro vypocet pravdépodobnosti
bezporuchovosti resp. poruchy nasledujici matematicky zapis:

k-1 nl . . (6)
Re®= 1= ) ey [Ro(0] [1= Ro(0]"™
i=0

resp. . N -
EO = ) gy 1= RO (RO

V modelovani FTA je tato kombinace udalosti reprezentovana hradlem typu ,,majoritni hradlo*.
Pocet udalosti m, které musi nastat, aby se udalost §ifila ve strom¢ dale, se pocita jako m=n - k +
1. Pokud je napftiklad pozadovana zaloha 2 z 5 udalosti, potom je prahova hodnota 3. Nastanou- li
tedy 3 vstupni udalosti, znamena to, Ze by mél systém poruchu.

3.143 Paralelni konfigurace systému — pasivni zaloha

K aktivni zaloze je mozné do systému zavést jesté zalohu pasivni neboli pohotovostni. Tato zaloha
se pouziva v pripad¢, kdyz dojde k poruse n¢kolika aktivnich zaloh, které by zapficinily poruchu
celého systému. V takovém pfipad¢ se stanou z pasivnich zaloh, zalohy aktivni, aby pfevzaly funkci
soucasti, které maji poruchu. Pasivni zalohy se popisuji pomoci specialniho hradla SPARE
(aktivace zaloh) [6].
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3.1.5 Ciselné vyhodnoceni stromu poruchovych stavi

Cilem ¢iseln¢ho vyhodnoceni je kvantitativné urcit pravdépodobnost vyskytu vrcholové udalosti.
Proto, abychom mohli provadét Ciselné vyhodnoceni, potfebujeme znat pravdépodobnosti poruch,
nebo bezporuchovosti soucasti systému oznacované jako pocatecni udalosti.

3.1.5.1 Identifikace minimalnich kritickych Fezi

Kriticky fez je skupina udalosti, které pfi sou¢asném vyskytu zpusobi vrcholovou udalost.
Minimalni kriticky fez je potom nejmensi takova skupina, ve které musi nastat v§echny udalosti,
aby nastala vrcholova udalost. Urcovani minimalnich kritickych fezii, miiZze byt u vétsich stroma
obtizné, coz dalo podmét k vyvoji softwarovych aplikaci (navrh takové aplikace je soucasti této
prace), které tuto praci usnadiuji.

Pro ilustraci vypocétu FTA jsem pouzil priklad pro reprezentaci mustkového obvodu, ktery

e

vstup vystup
—>

IReint

Obrazek 3.3: Priklad mustkového obvodu [6]

je znazornén na obrazku 3.3.

Sipky ve vyse uvedeném piikladu znazorfiuji smér signalu. Blokem E miize smér signalu sméfovat
obéma sméry. Priklad mustkového obvodu by Sel analyzovat jako model s funkénim blokem E,
nebo nefunkénim blokem E. V pfipadé funkéniho bloku E by mohl jit signal bloky A nebo B a pak
C nebo D. Pokud by blok E nefungoval, musel by signal jit bloky A a C nebo B a D. Tento model
by Sel matematicky zapsat nasledovné (vypolet je proveden pomoci techniky . vyrvdreni
disjunkci®):

Ry=([Rs+Rg—Ry-Rg)-(Rc+Rp—R¢c-Rp) Rg+(Ry-Rc+Rg-Rp—Ry-Rg-R¢-Rp)-
(1—-Rp) (8)

Jestlize R, = 0,78; R = 0,30; R; = 0,15; R, = 0,50; Ry = 0,40,
Potom Rs = 0,344 a Fg = 0,656.

Kiritické fezy by vznikly v pfipadé poruchy kombinaci téchto bloki:
e bloky AaB (c;= F.,F,=ab)
e blokyCaD(c; =cd)

e bloky A,EaD (c;=aed)
e bloky B, E aC (c,= bed)
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Pravdépodobnosti vzniku kritickych feza pak jsou:
Pr(c;) = Fo- Fg = (1 —Ry) - (1—Rp) &)
Pr(c;) = Fc* Fp = (1 —R¢)-(1—Rp)
Pr(cz) = F4 Fg- Fp =1 —Ry) (1 —Rg) (1 —Rp)
Pr(cy) = Fg- Fg- Fc =1 —Rp)-(1—Rp) (1 —R¢)

3.1.5.2 Esaryho-Proschanova metoda

Bez vytvareni disjunkci by byla podle Esaryho-Proschanovych rovnic pravdépodobnost poruchy
prikladu mustkového obvodu (viz obrazek 3.3) nasledujici:
Fs_gp=Pr(c;U c;Uc3 U cy) (10)
Fs_gp = 0,7079; Rs_gp = 0,2921

Vyse uvedené vypocty jsou znazornény pomoci FTA na nasledujicim obrazku 3.4.

Pokud bychom pfi vypocétu vrcholové udalosti ignorovali vSechny pravdépodobnosti
soubézného vyskytu kritickych fezu, coz se ¢asto stava v odbormnych publikacich, provedli bychom
vypocet jednoduse souctem pravdépodobnosti kritickych fezi. V takovém pripadé by ale pro vyse
uvedeny priklad vysla pravdépodobnost poruchy vétsi jako 1 (presny vypocet by byl F = 1,002), coz
je zavazna chyba, protoze pravdépodobnost nemuze mit vétsi hodnotu jako 1 (100%).

Pravdepodobnost
poruchy
mustoveho

obved:

m
Q=7.079e-1
T

1 [ 1 I

Y Y
A ERGD) EADEAOT
] ]

>
3
2
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| [BlokE | [ Bokp | [ Boke | [ BLOKE | [ BLOKC |
Q=2200e-1 Q=7.000e-1 Q=8.500e-1 Q=5.000e-1 Q=2.200e-1 Q=6.000e-1 Q=5.000e-1 Q=7.000e-1 Q=6.000e-1 Q=8.500e-1

Obrazek 3.4: FTA mustkového systému pomoci Esaryho-Proschanovych rovnic [6]

3.2  Analyza stromu udalosti (ETA)

3.2.1 Vseobecné informace o ETA

ETA (Event Tree Analysis - analyza stromu udalosti) je fazena mezi induktivni metody, které
provad¢ji analyzu od pri¢iny k dasledku. Pomoci této metody identifikujeme mozné nasledky
inicializa¢ni udalosti. Poruchu za¢iname analyzovat od inicializa¢ni udalosti a rozvétvujeme ji na
dal$i mozn¢ nasledky ve stromu, vzdy do dvou vétvi (pfiznivy a nepfiznivy dopad). Metoda ETA
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tedy graficky znazorruje rozvétveny strom se vSemi udalostmi (poruchy a chyby) v systému, které
se mohou vyskytnout, a které vedou k nehodové udalosti (post-nehodova aplikace), anebo
znazoriuje udalosti, které mohou zabranit vzniku nehodovych udalosti (pre-nehodova aplikace).
Frekvence inicializacni udalost (Casto tnik nebezpecné latky) se mize ziskat pomoci analyzy
stromu chyb [2].

Cilem ETA je urcit pravdépodobnost udalosti, ktera je vysledkem kni chronologicky
vedoucich udalosti. Z tohoto vysledku pak muzeme uréit procento vysledku predem uréeného
o&ekavaného dopadu. Vyhodou této techniky je univerzalnost aplikovatelnosti. Casto tato metoda
byva pouzivana k lep§Simu porozuméni nakladu Zivotniho cyklu projektu ve stavebnictvi dale pak v
1€karstvi, ekologii a informac¢nich technologiich [7].

3.2.2  Postup pouziti ETA

Pfi provadéni analyzy pomoci ETA bychom méli postupovat podle nasledujicich bodu [8]:

e Identifikovat a definovat zavazné vychozi udalosti, které¢ mohou mit nepfiznivy dopad

o Identifikovat bezpecénostni funkce/nebezpeci podporujici faktory

e Vytvorit strom udalosti

e Popsat mozné vysledky potencialni nepfiznivé udalosti

e Definovat frekvenci inicializa¢ni udalosti a pravdépodobnost pfiznivé a nepriznivé vétve

o Kvantifikovat vysledky dopadu

Metoda ETA se pouziva jak pro kvalitativni, tak kvantitativni analyzu. Pokud bych si ur¢il, Ze chci
analyzovat napiiklad mé aktualni riziko, kter¢ je ztrata dat v notebooku respektive ztrata tohoto
dokumentu, tak podle vyse popsaného postupu musim udé€lat nejdfive kvalitativni analyzu, ve které
identifikuji bezpecnostni funkce.

Pfi psani tohoto dokumentu mizu mit bezpecnostni funkci napf. synchronizaci dat
notebooku s osobnim PC. Takovouto zalohu jsem schopny provadét jednou tydné. Dale muzu
pravidelné zalohovat data na dvé CD s tim, Ze jedno necham u PC a druhé budu nosit u notebooku.
Tyhle zalohy se snazim vytvaret minimalné jednou do mésice. Pak provadim zalohy kazdy vecer na
spacialni e-mail. MoZnou ztratou by byla, kdyby selhal pevny disk v osobnim PC. Je ale jesté
mozn¢ udélat obnoveni dat z disku a tim ziskat nékter¢ data zpét. To znamena, Ze mam celkem 6
bezpecnostnich opatfeni (zaloha dat na osobnim PC, dvé DC, e-mail, obnoveni disku). Pfi jadernych
reaktorech je standart 5 bezpeCnostnich opatieni. Jak ale ukazuje historie 1 to n¢kdy nestadi.
Napriklad pokud by vypukla mohutna pfirodni katastrofa a byly by bezpecnostni prvky blizko u
sebe, mohly by se vSechny znicit. Hlavnim rizikem je ale vzdy lidska chyba, protoze na lidech jsou
zavislé vSechny ostatni bezpecnostni systémy [9].

Na obrazku 3.5 je zakreslen diagram ETA z vysSe popsanc¢ho prikladu. Strom zac¢ina udalosti
ztratou dat z notebooku (napf. nechténym smazanim souboru z disku pred uloZenim). Pokud k tomu
dojde, zfejm¢ si stahnu zalohu z e-mailu, kterou aktualizuji kazdy den. Ve strom¢ udalosti se vzdy
zakresluje uspéna vétev smérem nahoru a neuspéna vétev smérem dolu. To znamena, Ze kdyz
ziskam verzi dokumentu ze-mailu, tak sméfuju rovnou na konec stromu a dopad je ztrata
maximalné jednoho pracovniho dne. Pokud selzou data uloZena na e-mailu, sméfujeme ve stromé
udalosti smérem dolli, kde narazime na dal§i bezpecnostni opatfeni, které¢ je obnoveni zalohy
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souboru z osobniho PC. Pii neuspéchu této operace bych prisel ke ztrat¢ tydenni prace. Podobné
v dalsim kroku, kde bych se snazil ziskat zalohu z CD. Pfi neuspéchu bych mohl ztratit az mésic
prace. Muzu presto zajit jest¢ ke specialistovi, ktery by mohl ziskat data z poskozeného disku na
osobnim PC. Zajit ke specialistovi muzu i pies to, ze bych ziskal data z CD, protoZe ztrata mésic
prace je docela zavazny problém. Pokud selzou vSechny bezpecnostni prvky, znamena to ztratu
celého dokumentu.

Po sestaveni ETA mame dle postupu popsat mozné¢ dopady. V nasem pfipadé strom
obsahuje Sest ruznych dopadi s péti moznymi vysledky. Timto bych uzaviel prvni Cast analyzy.
V druh¢ fazi se prifadi frekvence inicializacni udalosti a pravdépodobnosti vzniku danych uzla ve
strom¢. Toto pfifazeni umozni vypocitat ¢etnost vysledku a tedy charakterizovat riziko.

ztrata dat selhani obnovy | selhani obnovy | selhani obnovy |selhani obnoveni Dopady
v noteboku dat na mailu dat z PC dat z CD dat b
uspéch
ZTRATA 1 DEN
! h
L ZTRATA 1 TYDEN
selhani ssoich Uspéch POPLATEK
| us|
selhani — SPECIALISTOVI
selhani ZTRATA 1 MESIC
- uspech POPLATEK
selhani o SPECIALISTOVI
selhani
SEBEVRAZDA

Obrazek 3.5: Ukazka stromu udalosti (ETA) — ztrata dat v notebooku

3.2.3 Vyhodnoceni ETA v kombinaci s FTA

Pii zkombinovani ETA a FTA ziskame silnou techniku, ktera nam dokaze ukazat rizné dopady
urit¢ udalosti a kombinace udalosti, které mohou vést k urcité¢ udalosti. Pokud bychom cht¢li
provést kvantitativni analyzu stromu udalosti z predchoziho prikladu, mizeme subjektivné pfitadit
pravdépodobnosti udalostem ve stromé. Nicméné existuje jesté detailnéjSi cesta a ta je ve
zmin¢né kombinaci metody ETA s FTA. FTA ma opacny pristup nez ETA. Misto toho, abychom u
analyzy prfemysleli o udalostech, které by mohly nastat, pfemyslime o tom, jak tyto udalosti mohou
nastat. Napf. pro inicializaéni udalost ,.ztrdta dat v notebooku muzeme vytvofit strom chyb a
nasledné ho kvantitativné analyzovat (viz obrazek 3.6). Listy ve strom¢ chyb znazomiuji udalosti,
pomoci kterych muze dojit ke ztrat€¢ dat v notebooku. Z analyzy vychazi, ze pravdépodobnost
frekvence ztraty dat je 0,5 za rok.

Obdobny strom chyb jako na obrazku 3.6 muZeme udélat pro dal§i urovné ze stromu
udalosti. Pravdépodobnost selhani obnovy dat z mailu by v takovém stromu vysla 0,1. To znamena,
ze pravdépodobnost toho, Ze se nam podari obnovit zalohu na e-mailu je 90%.
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Obrazek 3.6: FTA pro ztrata dat v notebooku [9]

3.2.4

Vypocet frekvence dopadu v ETA

Pokud budeme pokracovat v prikladu z pfedchozi kapitoly, tak jiz muzeme zjistit vyslednou
frekvenci dopadu mimoradné udalosti pod oznacenim ,ztrata 1 den®. Vysledné frekvence dopadu
jsou dany soucinem pravdépodobnosti na jednotlivych uzlech. V nasem pripadé frekvence ztraty
jednoho dne se tedy rovna f = 0,45/rok. Soucet vsech vyslednych frekvenci dopadu pak musi byt
roven hodnot¢ inicializacni udalosti a soucéet vSech pravdépodobnosti v jednotlivych trovnich
stromu musi byt roven 1 (v tomto piipadé v prvni trovni je 0.9 + 0.1 = 1). Cast vypoétu stromu
udalosti pro zminény priklad je na obrazku 3.7.
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f=0,5/rok b f=0,05/r0k
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zde by pokratoval
strom udalosti

Obrazek 3.7: Ukazka vypoctu frekvence dopadu v ETA

3.3  Ostatni techniky

V této kapitole bych chtél poukazat na dal§i mozné techniky, které se pouzivaji v kvantitativni a
kvalitativni analyze rizik. Vzhledem k tomu, Ze tato prace spoc¢iva v zaméreni se na metody FTA a
ETA budou tyto ostatni techniky zminény pouze ve zkratce.

3.3.1 Metoda What — IF

Tato metoda je zaloZena na otazce primo z jejiho nazvu (v prekladu co — kdyz?). Respektive pomoci
brainstormingu zkoumame mozné neoéekavané udalosti na zaklad¢é otazek typu ,,Co se stane,
kdyz...7*. Definujeme tak nebezpecna mista systému a identifikujeme prvky pro metody FMEA a
FTA. Identifikace moznych selhani a nasledki probiha ve vybrané skupiné odpornikii dobie
seznamenych se zkoumanym procesem. Kdokoliv z tymu pak muze polozit otazku ,.co se stane,
kdyz...?*, ktera ho zajima a pracovni tym musi najit odpovéd’ na takto formulovany dotaz. Postup
této metody neni tak propracovany jako v predeslych metodach, proto je podstatné dulezité sestavit
takovy zkuSeny pracovni tym, ktery je schopen tvorivého aplikac¢niho pfistupu a odhali intuitivné
nebezpecné situace, které se mohou v ruznych fazich projektu vyskytnout.

Metoda What — If je celkové oblibena metoda v praxi jelikoZ neni ¢asové prili§ naroc¢na. Je
vSak nutno podotknout, Zze nizs§i Casova naroc¢nost milze mit za nasledek méné systematicky
intuitivni postup. Nejcastéji se tato metoda pouziva v prumyslovych oblastech pifi provéfovani
bezpecnosti studii napt. surovin, produkti, skladd, pracovnich postupt apod. V nejjednodussi formé
ma tato metoda vystup v podob¢ seznamu otazek a odpovédi o Setfeném procesu.

3.3.2 Metoda HAZOP

HAZOP (HAZard and OPerability study - analyza ohroZeni a provozuschopnosti) je postup
zalozeny na pravdépodobnostnim hodnoceni ohroZeni a z nich plynoucich rizik. Cilem metody je
analyza potencialnich nebezpeci pro lidi, Zivotni prostfedi, zafizeni nebo plan projektu s navrhem
scénaru pro jejich kontrolu [10].

Analyza zacina tim, Ze si definujeme soubor klicovych prvkii/slov. Musime ale brat v uvahu, Ze se
jedna o tymovou expertni multioborovou metodu za vyuziti brainstormingu. Tym se soustfed’uje na
posouzeni rizika a provozni schopnosti systému. Vyhodou HAZOP je, Zze se pouziva i pro jiz
existujici procesy. Tym si pomoci definovanych kli¢ovych slov poklada otazky na pficiny typu ,.co
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mohlo zpusobit, Ze ...? Na nasledky je mozné pozit metodu What — If a pokladat si tedy otazky ,.co
se stane kdyZz“. Vystupem metody je zavérecné doporuceni, které¢ sméfuje ke zlepSeni procesu.

3.3.3 Metoda FMEA

FMEA (Failure Mode and Effect Analysis — analyza selhani a jejich dopadu) je postup zaméfeny na
hledani dopadi a pfiin, jez maji znaény vliv na bezpeénost a provozovani systému/zafizeni. Casto
se FMEA pouziva pro identifikaci nebezpeci u prumyslovych zafizeni. Pfi provadéni analyzy se
vychazi zdokumenti funkcéniho schématu (technologické schéma, konstrukéni vykresova
dokumentace apod.). Postup provadéni zahmuje identifikaci kazdé poruchy u jednotlivych prvku a
uvazovani sekvence navaznych udalosti. K témto porucham se pak snazime nalézt pfi¢iny a odhad
moznych nasledkd. V jednotlivych krocich metody si pokladame otazky typu: ,Jaky je projev
poruchy?*, _Jaké jsou mozné priCiny poruchy?*, . Jak mize byt porucha objevena?”, ,Jak porucha
ovlivni systém?*, . Je tento stav prijatelny?*. U této metody se predpoklada kvantitativni pfistup
feSeni za pomoci pocitatové techniky a vypocetnich programi s cilené zaméfenou databazi [11].

3.34 Metoda HRA

HRA (Human Reliability Analysis - analyza lidské spolehlivosti) je metoda na posuzovani vlivu
lidského cinitele na vyskyt nezadoucich udalosti a jejich dopadd. Cilem metody HRA je
systematicky posoudit a identifikovat potencialni lidské chyby, jejich pri¢iny a nasledky.
Vyuzivame zde pristupy mikroergonomické (vztah ,.¢lovék-stroj”) a makroergonomické (vztah
,Clovék-technologie®). Analyza HRA ma blizkou vazbu s aktualné platnymi pracovnimi predpisy
predev§im z hlediska bezpecnosti prace. Zabyva se dotazy na charakteristiku prostfedi, na
dovednosti, schopnosti a znalosti zaméstnanct. Studie a analyza metodou HRA muze byt velice
pracna, a proto vyzaduji patficné zkuSenosti tazateli. Provadi se jak kvantitativné tak kvalitativng.

3.3.5 Monte Carlo

Tato technika je zaméfena na kvantifikaci rizik, ktera opakované simuluje vysledky modelu a
zjistuje tak statistické rozdéleni vypoctenych vysledki. Pomoci této metody pak muZzeme zjistit
pravdépodobnost dokonceni projektu. Napriklad vime, Ze projekt bude dokonéen na konci mésice
s pravdépodobnosti 15 procent, zatimco v poloviné pristiho mésice to bude jiz 55 procent. Mizeme
tedy fici, Ze metoda Monte Carlo nam dokaze predpoveédét pravdépodobnost dokonceni projektu
v uréity den, nebo pravdépodobnost, Ze naklady na projekt budou nizsi nebo zistanou podle predem
odhadnuté hodnoty. Zakladni kroky pfi provadéni této analyzy jsou [4]:

o Shromazdit nejpravdépodobnéjsi optimisticky a pesimisticky odhad hodnot veli¢in
v modelu.

e Stanovime distribuci neboli rozdéleni pravdépodobnosti jednotlivych veli¢in. To znamena,
ze si uréime napfiklad pravdépodobnost toho, Ze dokoncéime projekt mezi optimistickym
odhadem a nejpravdépodobnéjsim odhadem.

e Pro kazdou z veliin, jako je napfiklad odhad doby trvani projektu, vybereme nahodnou
hodnotu, ktera je zaloZena na rozd€leni pravdépodobnosti vzniku veli¢in.

e Nad kombinaci téchto hodnot, spustime deterministickou analyzu neboli jeden prichod
modelem.
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Predposledni dva kroky nékolikrat (zpravidla se provadi 100 az 1000 opakovani)
zopakujeme, abychom  docilili  dostateéné  vérohodnych  vysledki  rozdéleni
pravdépodobnosti modelu.
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4 Analyza a navrh aplikace

V této kapitole je popsana analyza a navrh m¢é aplikace pro podporu kvantitativni analyzy rizik
zvolenymi metodami. Jako metody jsem zvolil metodu stromu chyb (FTA) a metodu stromu
udalosti (ETA).

Nez jsem zacal analyzovat pozadavky na aplikaci prosel jsem si n¢kolik jiz hotovych
produktd na trhu, mezi které patii RAM Commander's FTA software module od spolecnosti A.L.D.,
FaultTree+ od spole¢nosti Isograph Ltd, Relex2009 Evaluation od spolecnosti PTC, RiskSpectrum
od spolecnosti Scandpower. Pocet podobnych aplikaci neni nikterak velky a fekl bych, Ze trh neni
jesté presycen. VSechny tyto spoleCnosti se zabyvaji danou problematikou jiz n¢kolik let a maji
pobocky na raznych mistech svéta. Moje aplikace nebude zdaleka tak propracovana jako vyse
vypsané, za to se chci ale zaméfit na jednoduchost feSeni a software dostupny na internetu jako
webova aplikace. Timto krokem bych ucinil moji aplikaci jedine¢nou na soucastném trhu, protoze
na nic podobného jsem pfi mém hledani nenasel. Velkou inspiraci diky sv¢ jednoduchosti a
intuitivnimu ovladani mi byly desktopové aplikace Relex2009 Evaluation a FaultTree+. Tyto
aplikace jsou ovSem distribuovany jako komeréni produkt a cena licence za takovouto aplikaci
muze byt pro zacinajiciho podnikatele vysoka. Navic aplikace v sob¢é maji zabudovano nepfeberné
mnozstvi funkei, které vétSina uzivatelii z pocatku nepotiebuje vyuzivat. Moji aplikaci bych mohl
v budoucnu na rozdil od konkurence nabizet v riznych verzich, ¢imz bych pfispél k osloveni
vét§imu spektru uzivatelu.

Nasledujici kapituly popisuji jednotlivé faze analyzy a navrhu, ve kterych jsem popsal
ocekavané funkce systému, které znazormiuje diagram piipadu pouziti v kapitole 4.2. Dale jsem
znazornil strukturu databaze pro uloZeni jednotlivych analyz rizik pomoci ER diagramu a v posledni
fazi navrhu je nastinén predbézny navrh grafického uzivatelského rozhrani.

4.1 Neformalni specifikace

Cilem projektu je programova aplikace pro podporu kvalitativni a kvantitativni analyzy rizik za
pomoci metod FTA a ETA. Tyto dvé metody se daji zkombinovat, ¢imz ziskame silnou techniku,
pro modelovani rizik. To znamena, Ze udalosti vytvofené v FTA se budou moci aplikovat pro
modelovani v ETA. Aplikace by méla byt co nejvice intuitivni a prehledna. Je samoziejmosti, ze se
tento systém, nebude dat srovnat s konkurenénimi systémy, co se tyce funkcionality, na druhou
stranu bude systém o to jednodusi pro zacinajici analytiky a bude vyvijen jako webova aplikace.
Ovladani aplikace ve webovém prostfedi bude oproti konkurencni desktopové aplikaci mozna méné
efektivni, za to ale pfinasi jisté vyvhody, jako jsou napf.:

e zakoupeni licence bez nutnosti instalace softwaru na disk

e ukladani analyzy rizik na zalohovany server

e analyzy rizik budou online dostupné na celém svéteé 24hod. denné a 7 dni v tydnu
e ochrana dat heslem

e technické zazemi
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Vysledkem analyzy stromu chyb bude spoctena pravdépodobnost/frekvence pro kazdy uzel a pro
vrcholovou udalost. U analyzy stromu udalosti bude vysledkem identifikace a frekvence moznych
nasledku inicializa¢ni udalosti. VSechny stromy bude mozné v aplikaci uloZit a pozd¢ji editovat.
Pokud bude zménéna pravdépodobnost néjaké udalosti ve stromé chyb, ktera je pouzita ve stromé
udalosti, tak se tato zména musi promitnout i ve strom¢ udalosti.

Aplikaci bude moci vyuzivat libovolny uzivatel, ktery se zaregistruje na webové¢ strance,
kde bude aplikace zprovoznéna. Pri registraci uzivatel vyplni své osobni udaje, prihlasovaci jméno a
heslo. Po prihlaseni se uzivatel dostane do administrace, kde miize spravovat své analyzy rizik.

Vzhledem k tomu, Ze ma byt aplikace zprovoznéna na webovém serveru budu grafické
rozhrani programovano v jazyce XHTML a CSS. Funkénost aplikace bude realizovano pomoci
jazykt PHP a JavaScript. Veskera data se budou ukladat do databazového serveru MySQL.

4.1.1 Ocekavané funkce

Utzivatelé systému
Systém bude vyuzivat pouze jeden typ uzivatele. Ten bude mit svij ucet chranény heslem.

Bezpecnost
Vzhledem k zavaznym analyzam, které muze uzivatel fesit, musi byt systém dostatecné chranén,
aby se do svého uctu prihlasil vzdy jen ten, komu ucet patfi.

Strom chyb

Uzivatel bude mit moznost analyzovat rizika pomoci metody FTA. V této ¢asti aplikace muze
uzivatel vytvaret nové udalosti a poté je vkladat do stromu chyb, nebo rovnou vytvaret strom chyb
z piedpfipravenych udalosti. Vytvareni stromu chyb zacina vlozenim vrcholové udalosti, ktera se
dale rozviji ve strom¢ chyb. Uzivatel bude po vytvoreni nového stromu vkladat do diagramu stromu
chyb pouze udalosti nebo hradla. Hradla budou typu AND nebo OR. Na vypocet pravdépodobnosti
vrcholové udalosti bude pouzita Esaryho-Proschanova metoda. Vysledkem FTA bude vypocet
pravdépodobnosti/frekvence pro kazdy uzel ve strom¢ chyb a v¢etné vypoctu vrcholové udalosti.

Udalosti

V systému budou udalosti typu zdkladni uddlost a nerozvijend uddlost. Typy vstupnich dat u téchto
udalosti budou v n¢kolika variantach. Jeden znejvice pouzivanych typu vstupnich dat bude
konstantni pravdépodobnost poruchy, ktera ma vstupni parametr intenzitu poruchy. Konstantni
znamena, ze intenzita poruchy dané udalosti bude pevné dana a nebude ji ovliviiovat Casova délka
analyzy respektive délka Zivota, pro kterou je systém zkouman, coz bude v aplikaci upravovatelna
konstanta. Aplikace bude podporovat také pravdépodobnost poruchy udalosti, ktera bude ovlivnéna
délkou zivota systému. Dal$i mozny typ vstupnich dat bude tzv. nepohotovost s dobou opravy
(nepohotovost je pravdépodobnostni mira, kdy je zafizeni odstaveno nebo neni schopné provozu
[2]), kde mezi vstupni parametry patfi intenzita poruchy a stfedni doba opravy (vice informaci o
téchto vstupnich parametrech bude v kapitole 5.5.1). To znamena, Ze vysledna pravdépodobnost
nepohotovosti udalosti bude ovlivnéna primémym casem opravy udalosti a ¢asovou délkou
analyzy. Posledni typ vstupnich dat bude frekvence poruchy, ¢ili s jakou frekvenci dochazi k poruse.
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Strom udalosti

Dalsi analyzu, kterou bude moci uzivatel provadét v systému je ETA. Zde uzivatel pouzije jiz
vytvorené udalosti naptiklad z analyzy stromu chyb, coz muZou byt bezpecnostni udalosti (funkce),
které maji zabranit nepfiznivé inicializacni udalosti. Tyto udalosti budou vloZeny do jednotlivych
urovni stromu. V kazdém uzlu se automaticky definuje pravdépodobnost pfiznivé a nepfiznivé
vétve podle dané vliozené udalosti a nasledné se vypocita frekvence dopadii nepfiznivé udalosti. K
témto dopadim si uzivatel miuze sam nadefinovat jména a popis. Pokud bude potieba, mize si
uzivatel u uzlu pro né¢jakou bezpeénostni funkci (udalost) nastavit, aby nebyla zapocitana pro danou
vétev. To znamena, Ze uzivatel nenastavi uspéSny ani netspéSny uzel ale nastavi tzv. uzel typu
NULL*

Sprava uctu
Uzivatel si ve svém uctu muze zménit své staré heslo za nove.

4.2  Diagram pripadu uziti

Z neformalni specifikace plyne nasledujici diagram piipadu uziti, znazornény na obrazku 4.1. Tento
diagram je modelovan pomoci jazyka UML. Diagram pfedstavuje chovani systému z pohledu
uzivatele. Vzhledem k tomu, ze systém bude pouzivat jen jeden typ uZivatele, ma i diagram pouze
jediného aktéra, ktery je pojmenovan jako UZivatel. Uzivatel ma moznost vkladat nové analyzy
stromu chyb a udalosti. Tyto dale analyzovat, editovat, popfipadé smazat. Ma moznost si pred
samotnym vytvofenim stromu chyb, nebo udalosti spravovat udalosti a dopady na tyto udalosti.
Nedilnou soucasti aplikace je vytvofeni uzivatelského Gctu pro piistup do aplikace, ktery je mozné

také pozdéji editovat.

Vlozit/editovat/smazal
FTA
Editovat svij
ucet
Vlozit/editovat/smazat
ETA

UZivatel

Viozit/editovat/smazat
udalost

Vlozit/editovat/smazat
dopad

Obrazek 4.1: Diagram ptipadu uziti aplikace
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4.3

Navrh databaze urcuje, jak budou data aplikace ulozena v databazi. U webovych aplikaci je tato Cast

-

Navrh databaze

N4

jak budou data ulozena, aby bylo v budoucnu mozné délat pripadné aktualizace nebo zmény
aplikace a nezasahlo by to nijak razantn¢ doposud navrzenou databazi. K tomu, abychom mohli
délat navrh databaze, potfebujeme znat pozadavky na systém. Tyto pozadavky mame sepsany
v kapitole 4.1.

Pro modelovani navrhu databaze jsem pouzil rela¢ni model s tabulkovou strukturou. Jedna
se o modelovani pomoci ER diagramu (Entity Relationship diagram). Je sloZen zmnoziny
zakladnich objekti (entit) a vztahu (relationship) mezi nimi. Kazdy objekt ma své vlastnosti
(atributy), jejiz hodnotu chceme mit v databazi ulozenu. Na obrazku 4.2 je znazornén tento model
databaze pro navrzeny systém na podporu kvantitativni a kvalitativni analyzy rizik s metodami FTA
a ETA.
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Obrazek 4.2: Navrh databaze aplikace

Zakladni entitou systému je uzivatel (tabulka user), ktery mize mit pod svym uétem uloZeny
libovolny pocet stromu chyb, stromt udalosti, samotnych udalosti a dopadi inicializa¢nich udalosti.
Strom chyb bude v databazi uloZen jako Gate (hradlo), ktery ma ParentID rovno NULL (nema
zadného predka). Hradla, které¢ nemaji zadného predka, jsou zaroven vrcholovou udalosti. To
znamenad, ze podle vrcholové udalosti muzeme zobrazit vSechny stromy chyb v databazi. Strom
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chyb pak bude sloZen z dalSich hradel, nebo udalosti (Event). Propojeni mezi hradly a udalostmi
zaznamenava entita Gate Event.

Kazda udalost ma sviij typ vstupnich dat. Pro kazdy typ je vytvofena nova entita, s riznymi
atributy. Mezi typy patfi konstantni pravdépodobnost poruchy (EventTypeConst), nepohotovost
s dobou opravy (EventTypeProbRepair) a frekvence poruchy, coz v databazi odpovida tabulce
(EventTypeFreq). U konstantni pravdépodobnosti muzeme nastavit priznak i sConst na hodnotu
0. V takovémto nastaveni nebude brana hodnota pravdépodobnosti poruchy jako konstantni, ale
jako proménliva v ¢ase. Casovou konstantu bude mozné nastavit u kazdého uzivatele zvlast v entits
User a jeho atributu LifeTime. Uzivatel bude v systému ulozen pod svym uzivatelskym jménem
(Username) a bude se moci prihlasit pomoci hesla (Password).

Strom udalosti bude uloZen v tabulce TreeEvent. Tento strom se sklada z uzli (Node),
ktery v sobé uchovava id svého rodi¢e (ParentId), abychom byli schopni zjistit sloZeni stromu.
Atribut Type v tabulce Node urci, jestli se jedna o uzel Gspésné vétve, neuspésné vétve nebo
pripadné¢ nema byt vétev brana do vypoctu (uzel typu Null). Kazdy uzel stromu patii do urcité
urovné zanofeni stromu (TreeLevel). K této Grovni zanofeni pfifadime udalost zjiz ulozenych
udalosti, ktera ma urcenou svoji pravdépodobnost nebo frekvenci poruchy. K uzlim v nejnizsi
urovni stromu bude moznost prifadit dopady uloZené v tabulce (Consequnces). Informace o
propojeni mezi trovni stromu a udalosti patfici do dané urovné uchovava entita Event Level. O
dalsich atributech pfedevs§im u entity Event se zminim v kapitole zabyvajici se implementaci
systému.

4.4  Navrh grafického rozhrani

Navrh grafického rozhrani definuje, jak bude vypadat prostfedi aplikace a kde budou umistény
jednotlivé funkc¢ni prvky. Cilem navrhu je, aby aplikace byla co nejvice intuitivni, prehledna a s co
nejmensim poctem potfebnych klika na mys, nez se dostane uzivatel k poZzadované funkci.

Vzhledem ktomu, Ze bude aplikace webova (bude spusténa v rozhrani internetového
prohlizece), bude vhodné, mit co nejvice funkénich prvki na hlavni stran€, abychom se nemuseli
v pfipad¢ néjaké zanofené funkce, vracet pomoci tlacitka ,zpét“ v prohlizeci. Z téchto diavodu se
zobrazi, moznost provadét analyzu FTA nebo ETA, vlozit novou udalost nebo dopad hned po
prihlaseni na hlavni strance aplikace v horni ¢asti obrazovky. V pravém horim rohu pak budou o
néco méné vyrazné ikony pro realizaci odhlaseni ze systému a nastaveni uzivatele. Aby se aplikace
co nejvice priblizila desktopovym aplikacim, budou se provedené zmény nacitat pomoci
technologie AJAX (vice v kapitole 6.2).

Po vybrani libovolné analyzy nebo vkladani dopadu ¢i udalosti zlistane horni ¢ast obrazovky stale
stejna. Bude se jednat o horni menu aplikace.

V piipadé vybéru analyzy FTA se zobrazi tabulka s uloZenymi analyzami a moznost ptidat
novou analyzu. Strom analyzy bude znazornén v tabulce, kde bude na vybér vlozit hradla nebo
udalosti. V fadcich tabulky se zobrazi detaily o udalosti nebo hradle, které bude mozné editovat. Po
navrzeni stromu chyb se automaticky spusti vypocet analyzy. V tabulce se nam zobrazi
pravdépodobnosti poruchy pro jednotliva hradla a vrcholovou udalost.

V piipadé vybéru ETA si pifi zadavani nové analyzy zvolime pocet tirovni (levelll) stromu.
Po potvrzeni se vykresli strom udalosti a budeme mit moznost vybrat pro kazdou uroveni stromu
udalost. K poslednim uzlim stromu bude mozné pfiradit dopad z jiz vytvorenych dopadu. Opét se
nam automaticky spusti analyza, ktera spocita frekvence dopadu po kazdé zméné ve stromng.
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Pokud uzivatel zvoli v hornim menu udalosti, zobrazi se mu v tabulce doposud vytvorené
udalosti. Na viditelném misté bude moznost vlozit novou udalost, coz bude realizované
formulafovym rozhrani s potfebnymi prvky, reprezentujici atributy udalosti. Podobné bude
fungovat aplikace 1 pii vkladani nového dopadu.
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5 Implementace

Implementace systému vychazi z predchozi kapitoly a tedy z analyzy a navrhu aplikace. Proto,
abychom implementaci mohli ud€lat nejlépe na poprvé a dobfe, musi byt nejprve udélan dobie
navrh. Presto i1 pii dobrém navrhu si vét§inou aZz u implementace uvédomime nedostatky navrhu a
slozitosti n¢kterych casti aplikace, které mohou vyrazn€¢ zménit odhadovany termin dokonceni
implementace.

Cilem této kapitoly bylo vytvoreni funkéni aplikace tak, aby vyhovovala specifikaci
v navrhu. Pro splnéni téchto cilu jsem potieboval n¢kolik programovacich jazykd a nastroju
pracujici s t€émito jazyky, které jsou popsany v nasledujicich kapitolach. Dale sou zde také uvedeny
n¢které vybrané implementacni ¢asti a algoritmy, které se mohly zdat na prvni pohled jednoduché,
ale opak byl pravdou.

5.1  Pouzité programovaci jazyky

Cilem bylo, aby aplikace byla dostupna online, vSude na svété a bez nutnosti instalace. Z téchto
diavodu jsem musel pouzit jazyky pouzivané k tvorbé webovych aplikaci. Vzhledem k rychlosti
vyvoje technologii pravé v této oblasti jsem nemohl zistat pozadu, a proto jsem pro kazdou c¢ast
implementace vyuzil dostupny framework, ktery je podle mne nejvice aktualni. Pro navrh rozhrani
jsem pouzil standardni jazyky XHTML a CSS s vyuzitim knihovny YUI od Yahoo. Pro ovladani
aplikace na klientské stran¢ jsem pouzil jazyk JavaScirpt a jeho framework JQuery. Serverovou
stranu obsluhuji pomoci jazyku PHP a Nette Frameworku vyvinutého ¢eskym vyvojafem Davidem
Grudlem. Pro uloZeni dat pouzivam databazovy systém MySQL. Ke zjednoduseni zapisu SQL
prikazi a dalSich ulehcujicich a bezpeénostnich funkei jsem pouzil knihovnu Dibi, ktera je vyvinuta
opct Davidem Grudlem. V dalSich nékolika kapitolach jsou popsany zajimavosti jednotlivych
vypsanych frameworki.

5.1.1 CSS knihovna YUI

YUI je sloZeno z n¢kolika samostatn€ pouzitelnych knihoven psanych v jazycich CSS a JavaSCript.
Tyto knihovny jsou nastroje pro snadné ladéni a také zjednodusuji psani webovych aplikaci. Pro
CSS vytvorilo Yahoo! Inc. tfi knihovny. Rest.css umoziiuje vymazani preddefinovanych styla
prohlizece, ¢imz se docili toho, Ze ve vSech prohlizecich bude shodné vychozi nastaveni a predejde
se problémum s chybnym zobrazenim. Grids.css slouzi pro snadnou editaci rozlozeni webové
stranky. Obsahuje nckolik nadefinovanych rozloZeni stranky do ramci. Posledni knihovnou je
fonts.css, ktera sjednocuje zakladni styly fonti pro rizné operacni systémy a webové prohlizece
[12].

5.1.2  jQuery

JQuery je framework napsany v jazyce JavaScript, pro ulehéeni prace pravé stimto jazykem.

N4

framework oproti obycejnému zapisu v JavaScriptu obsahuje jednodussi funkce pro provadéni
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animaci, praci s udalostmi a hlavné vyhledavani elementi DOM'. Tyto elementy miZzeme pomoci
jQuery dale editovat, mazat, nebo vytvaret nové, které¢ se automaticky zacleni do struktury DOM.
Vyhledavaji se snadno, pomoci CSS nebo Xpath®. Zakladem je vzdy volani funkce jQuery, které lze
nahradit znakem dolaru “s”. Tato funkce je volana s uréitymi parametry a podle téchto parametra je
rozhodnuto o zpusobu zpracovani. Vzdy vrati objekt typu jQuery obsahujici kolekci HTML
elementu, s kterym je mozn¢ dale pracovat.

5.1.3 Nette Framework

Nette Framework je framework vyuzivany pro tvorbu webovych aplikaci vjazyce PHP 5.
Predevsim se zaméfuje na eliminaci bezpecnostnich rizik, znuvupouzitelnost a jednoduchost kddu.
V programovani pouziva promysleny a cisty objektovy navrh, udalostmi fizené modelovani a
komponenty diky nimZ programator nemusi psat zadny kod vicekrat. Disponuje bezkonkurenénimi
ladicimi nastroji a exceluje svoji rychlosti. Programatory vede k Cistému navrhu aplikace s durazem
na moznou pozd¢jsi jednoduchou upravu. Dokaze vyborné rozdg€lit praci mezi vice programatoru a
HTML kodéra. Vyuziva softwarovou architekturu (nékdy nazyvanou jako navrhovy vzor) MVP
(Model View Prezenter), ktery vychazi ze vzoru MVC (Model View Controler), o kterém budu psat
pozd&ji v samostatné kapitole. Pfes viechny tyhle vyhody se navic jedna o svobodny software’,
nabizeny pod licenci GNU GPL* a BSD’ [13]. Aktualnd (duben 2011) je Nette jesté mlady
framework ve dvou verzich (verze 0.9 a verze2.0 Alpha 2). Pro tuhle praci jsem vyuzil verzi 2.0
Aplha 2 pro PHP 5.3.

5.1.4 Dibi

Dibi je PHP databazova vrstva, ktera se snazi ulehéit rutiny, se kterymi se programator bézné
setkava. Zjednodusuje zapis SQL prikazl, poskytuje snadny pfistup k metodam, i bez globalnich
proménnych. Ma automatickou podporu konvenci (,,escaping®, uvozovani identifikatora), ¢imz
zabranime utokim typu SQL injection® a podobnym. Dale Dibi dokaZe automaticky formatovat
specialni typy jako je napfiklad datum nebo fetézec a sjednocuje zakladni funkce (pfipojeni k
databazi, vykonani pfikazu, ziskani vysledku)[14].

5.2  Pouzité nastroje

ziejmé, ze¢ zadny profesionalni software nelze vytvofit komplexné jen v jednom programu, proto
znalosti dobrého programatora musi byt opravdu rozsahlé.

Pfi programovani této prace jsem pouzil vyvojové prostiedi svobodného softwaru
NetBeans IDE od spole¢nosti Sun Microsystems. Primarné je tento produkt uren pro vyvoj
aplikaci v jazyce Java, ale podporuje i jiné jazyky jako je napt. C++, Ruby a v neposledni fade PHP
[15]. Vyhodou této aplikace je, Ze obsahuje velké mnozstvi modull, které toto vyvojové prostiedi

' Vice na: http://cs.wikipedia.org/wiki/Document_Object_Model
* http://cs.wikipedia.org/wiki/XPath

? http://cs.wikipedia.org/wiki/Svobodn%C3%BD_software

* http://nette.org/cs/licence/gpl

> http://nette.org/cs/licence/newbsd

® http://cs.wikipedia.org/wiki/SQL_injection
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roz§ifuji a vzhledem k velké uzivatelské zakladné vznikaji vyvojové moduly pro NetBeans IDE
podstatné rychle. Pfi vyvoji této aplikace jsem pouzil aktualni verzi 6.9.1 (duben 2011) a také nové
modul , NetBeans PHP Nette Framework®, ktery m¢ podstatn¢ urychlil praci.

Dalsi nedilnou soucasti pfi vyvoji webovych aplikaci je rozsitfujici modul Firebug pro
prohlize¢ Mozilla Firefox. Toto rozsifeni slouzi k ladéni a editaci webovych stanek. Opét se jedna o
svobodny software pod licenci BSD. Velkou vyhodou Firebugu je, Zze obsahuje pokrocilou konzolu
jazyka JavaScript, diky které mizeme napriklad snadno odladit chyby v aplikaci vyuZzivajici praveé
JavaScript. Dalsi obrovskou vyhodou je moznost dynamické zmény libovolné ¢asti webovych
stranek, diky které mizeme okamzité vidét napfiklad zmény vzhledu nebo rozmisténi prvkd na
strance, aniz bychom piepisovali zdrojovy kod.

Pfi vyvoji webovych aplikaci, které potfebuji komunikovat se serverem, si miuze
programator vybrat ze dvou moznosti, jak této komunikace docilit. Jednou z moznosti je, Ze bude
neustale pfipojen pomoci protokolu FTP (File Transfer Protocol)’ na server. Pii kazdé zméné
zdrojového kodu aplikace by ale musel provézt tuto zménu pomoci FTP také na serveru. Druhou
moznosti je varianta, kterou jsem si vybral pro vyvoj této aplikace. Jedna se o nainstalovani serveru
na vlastni pocita¢. Tato moznost pomuze programatorovi né¢kolikanasobn¢ urychlit vyvoj, protoze
neni potfeba nova data posilat nikam na vzdaleny server, a také neni potfeba byt pfipojen
k internetu. Veskeré data se berou pifimo ze slozky na osobnim pocitaci. Pro instalaci serveru jsem
pouzil baliceck XAMPP vedeny pod licenci GPL. Balicek obsahuje instalaci serveru Apache s PHP
a MySQL databazi.

Jako posledni nastroj, ktery jsem vyuzil pfi vyvoji je graficky bitmapovy editor Adobe
Photoshop ve verzi CS5 (12.0) od spole¢nosti Adobe Systems. Tato aplikace je jedna
znejznaméjSich programii pro upravu digitalnich fotografii, ale také pro vytvareni webového
designu. Vyhodou této aplikace je, Ze jednotlivé grafické prvky jsou skladany do tzv. vrstev, které
je mozné zneviditelnovat a mazat aniz bychom narusili ostatni ¢asti grafického vytvoru.

Jak jiz byva pravidlem, tak dobry programator, neni nikdy dobry grafik. Proto je docela
obtizné, pokud programator vyviji aplikaci celou sam, aby zvladl vSechny jeji ¢asti vyvoje na
vybornou. Presto by mé¢lo byt dobrym zvykem programatora, navrhnout si grafické uzivatelské
rozhrani (GUI - Graphical User Interface) v né¢jakém grafickém editoru, nez ho za¢ne programovat.
Timto krokem si muZeme Iépe ujasnit pristupy k jednotlivym funkcim systému. Predevs§im
predejdeme pripadné zdlouhavé zméné, kterou bychom museli provadét v samotném kodu Sablony
GUL Ja jsem se pokusil pomoci Photoshopu navrhnout GUI a poté jsem si ho pripravil do Sablony
v jazyce XHTML. Pii této praci jsem m¢l moznost vidét design GUI uceleny jest¢ pred jeho
kédovanim do XHTML, a tak jsem mél moznost, 1épe uzpusobit barvy a rozlozeni prvki, aby se
uzivatelovi v aplikaci 1€pe pracovalo a citil se v ni dobfe a poklidné.

5.3 Model View Presenter

Pfi programovani jsem vyuzil softwarovou architekturu MVP (Model-View-Presenter), ktera
vychazi z vice znamé softwarové architektury MVC (Model-View-Controller). Jedna se o navrh,
ktery rozd€luje aplikaci do tfi vrstev (datovy model, uzivatelské rozhrani a fidici logiku). Tyto tii
vrstvy jsou na sobé nezavislé, a tedy modifikace s nckterou vrstvou nema vliv (popfipadé ma jen
minimalni) na ostani. Pfi zamysleni zjistime, Ze jednotlivé kody webovych aplikaci skutecné spadaji
do jedné z téchto kategorii MVP respektive MVC. V praxi se ukazalo, ze je dobré, kdyZ tyto casti

7 http://cs.wikipedia.org/wiki/File_Transfer_Protocol
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od sebe oddélime do samostatnych komponent nebo modela, ¢imz dosahneme prehlednosti kodu a
dobré udrzovatelnosti predevs§im v pripad¢, kdy na aplikaci pracuje vice lidi. Nette Framework je
pravé navrhnut tak, aby odpovidal logice MVP. Pro zjednoduseni miizeme fici, Ze prezenter v Nette
je totéz, co controller v jinych frameworcich [13] (napf. Zend Framework®).

5.3.1 Princip MVP/MVC

Vytvareni aplikaci s vyuzitim MVC nebo MVP spociva ve vytvoreni tfi komponent:

e Model - zajistuje pristup k datim a manipulaci s nimi

e View — prevadi data reprezentovana modelem do vhodné podoby reprezentované
uzivateli

e Controller/Presenter — reaguje na udalosti od uzivatele a stara se o zmény v modelu
nebo pohledu

Koncept MVC a MVP byva v praxi realizovan riznym zpusobem a ve sv€¢ puvodni podob¢ v
podstaté neni pouzivan. Role a vztahy jednotlivych vrstev jsou Casto chapany dost volng, a proto se
n¢kdy tika, ze Nette vyuziva MVC, 1 kdyz se jeho architektura podoba MVP. Rozdily mezi témito
architekturami mizete vidét na obrazku 5.1. Mezi ty nejhlavnéjsi rozdily patii, ze view (pohledu) o
modelu nemusi védét. Presenter komunikuje s modelem a provadi manipulace s pohledovymi prvky
uzivatelského rozhrani. Na druhou stranu MVC ma dva pripady ¢teni dat, kdy pohled i controller
muzou Cist pfimo z modelu [16].
Princip Cinnosti vytvarené aplikace je pak nasledujici:

e Uzivatel pracujici s aplikaci provede néjakou akci (napf. klikne na tlacitko)

e Presenter obdrZi oznameni o udalosti

e Presenter pouzije metody z modelu a v pripadé potfeby ho zaktualizuje podle provedené
udalosti z uzivatelského rozhrani

e Model zpracuje zménéna data (napiiklad spocte celkovou pravdépodobnost dopadu) a
poskytne je prezenteru.

e Presenter poskytne zménéna data pohledu a ten je zobrazi pro uzivatele v uzivatelském
rozhrani. Zde samoziejm¢ musime pocitat s tim, ze u webovych aplikaci zajisti program
obnoveni stranek.

¥ http://cs.wikipedia.org/wiki/Zend_Framework
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Presenter
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Model View Presenter

Controller

§

Model View Controller
Obrazek 5.1: Rozdily mezi MVP a MVC [16].

54 Adresarova struktura

Prehledna adresarova struktura je zakladem pro lepsi organizaci zdrojovych kodu aplikace a snadné
pozdé&jsi upravy. Nette Framework nabizi k pouziti doporucenou adresafovou strukturu, ktera ale
neni povinna, pfesto jsem ji pouzil pro vyvijenou aplikaci. Hlavni casti aplikace jsou tfi dulezité
adresafe: app, libs a www. V adresafi app je umisténa vlastni aplika¢ni logika aplikace.
Z. bezpecnostnich duvodu jsou skripty aplikacni logiky v oddéleném adresari, ktery je nedostupny
z prohlizece (slozka dostupna z prohlizece je slozka www). Kazda cast aplikacni logiky ma svij
podadresar, ktery vychazi z modelu MVP. Jedna se o sloZky models, presenters a templates.
V adresafi presenters jsou ulozeny veskeré radice aplikace. V adresafi models jsou uloZeny
jednotlivé modely aplikace (FTA, ETA,...). Posledni adresar templates obsahuje Sablony, které
aplikace pouziva. Napftiklad Sablona pro vkladani ETA bude jina jako pro vkladani FTA. Kazda
Cast aplikace ma tedy svij podadresar v adresafi templates. V kazdém takovém podadresari se jiz
nachazeji Sablony pro danou cast aplikace. Muze jich zde byt ale vice. Napriklad Sablona pro
vkladani FTA bude jina jako pro editaci hradel v FTA, ale ob¢ spadaji pod cast aplikace FTA a tedy
budou ob¢ Sablony v adresafi Fta.

V adresati app se dale nachazeji dva dulezit¢ soubory. Jde o zavad&jici soubor celé
aplikace, ktery se jmenuje bootstrap.php a ma za ukol nastavit prostfedi aplikace a spustit ji.
Nastaveni se sklada z péti kroku:

e Nacteni Nette Frameworku

e Konfigurace prostfedi (zapnuti debuggru a nacteni konfigura¢niho souboru config.ini)
e Konfigurace aplikace

e Nastaveni ,routovani® (generovani URL, vice v [13])

e Spusténi aplikace
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Soubor config.ini je druhy dulezity soubor v adresafi app. Tento soubor slozi predevsim k
piipojeni aplikace do databaze.

V adresafi 1ibs se nachazeji frameworky Nette a Dibi. Posledni dulezity adresar je www,
ktery je verejné dostupny adresar aplikace. Zde se nachazeji obrazky, CSS soubory, javascriptové
skripty a dalsi podobné soubory zobrazované uzivatelim nebo vyhledavajicim robotim.

5.5 Implementacni ¢asti

Implementace aplikace byla rozdélena na nékolik iteraci. V kazd¢ iteraci se programovala urcita
Cast aplikace, ktera je na zbytku aplikace nezavisla. Nejprve jsem si vytvofil databazi podle navrhu
databaze v kapitole 4.3. Aplikaci jsem rozd¢lil na klientskou a administraéni ¢ast. Tedy na Cast,
ktera je vefejn¢ dostupna a ¢ast, ktera je dostupna pouze po prihlaseni. Prihlaseni a registrace byla
nedilnou ¢asti klientské aplikace. Diky bezpecnostnimu prihlaseni ma kazdy uzivatel své analyzy
dostupné pouze pro sebe a pod heslem.

Administracni ¢ast je rozdélena na FTA, ETA, udalosti a dopady. Kazda tato ¢ast ma svoji
vlastni Sablonu (template), svij vlastni presenter a model. Presenter je tfida, ktera dédi od tfidy
Presenter z Nette. KaZdy presenter v aplikaci se jmenuje XXXPresenter.php, kde XXX je nazev
presenteru a nachazi se v adresafi app/presenters (viz kapitola 5.4). Presentery v aplikaci mohou
tvoftit hierarchii, ktera je vzdy stromova. To znamena, Ze presenter je bud’to tfidou abstrakt nebo
final. Kazdy presenter kona n¢kolik akei, které obsluhuji praveé jeden pozadavek.

Kazdy presenter ma ke kazdé své akci Sablonu. Sablona neboli pohled (view) je
zodpovédna jen a pouze za zobrazeni dat a jejich prezentaci uzivateli. Nikdy se nestara o nic vic.
Sablony maji koncovku phtml podle frameworku Nette. Sablony maji také svoje povinné
pojmenovani soubort. Nachazeji se v adresafi app/templates/YYY, kde YYY znamena nazev
presenteru, ke kterému $ablona patii. Sablona samotna ma nazev xxx .phtml, kde XXX je nahrazeno
nazvem akce, ke které Sablona patfi. Uvnitf Sablony se nachazi kod XHTML, ktery fika, jak a kde
se maji data zobrazit a mimo jiné obsahuje piikazy Sablonovaciho systému Nette Framework’.
Sablony se renderuji dvoufazové. To znamena, 7e¢ mame vzdy dvé Sablony:

e tzv. Sablona layoutu®
e atzv. , Sablona akce*

Sablona layoutu je soubor, ktery ma na zadatku nazvu zavinaé (,,@"). V mé aplikaci se nachazeji
dvé takové Sablony @layout a @public. Sablona @layout je vychozi $ablona pro backend
aplikaci (Sablona pro administra¢ni rozhrani) a Sablona @public je pro frontend aplikaci (Sablona
pro nepiihlasené uzivatele). Sablona layoutu je spoledna pro vice akci. Pfedev&im je v ni ulozena
HTML hlavicka a pati¢ka webu pro backend respektive frontend.

Sablona akce je takova $ablona, o které jsem psal vyse, tedy Sablona pro presenter, protoze
kazdy presenter ma svoji Sablonu. Kod Sablony zacina vzdy na piikazu {block content}, diky
kterému Nette Framework soubor nalezne a vloZi jej na patfiéné misto do Sablony layoutu.
V sablon¢ akce je XHTML kod spolu se Sablonovacim systémem Nette a PHP. Slouzi k vykresleni
vystupu jednotlivych akci presenteru (napf. editovani udalosti, dopadu, zobrazeni stromu chyb, atd.)

? http://doc.nette.org/cs/quickstart/hezci-sablony
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Proto, abych mohl naplnit Sablony daty, vytvoril jsem si nékolik modelt. Modely jsou tfidy
napsana v PHP s vyuzitim knihovny Dibi, které pracuji s databazi a pripravuji data pro presenter.
Na rozdil od Sablon a presenteru mi zde Nette daval absolutni volnost v pojmenovani. Jednotlivé
modely jsem pojmenoval tak, aby pfiblizn¢ odpovidaly tfidam, které by byly zakresleny v diagramu
tfid. Jedna se o tfidy: Fta, Event, Eta, Conseq, UserModel, coz odpovida objektim pro
manipulaci s FTA, udalostmi, ETA, dopady a uzivateli. Navic bylo zapotfebi vytvofit tfidu
FTAResult, ktera pomahala udrzet mezivysledky pfi ziskavani pravdépodobnosti vrcholové

N4

kapitolach. Nejdfive ale upfesnim, jaké vstupni udalosti 1ze v aplikaci vytvorit.

5.5.1 Udalosti

V aplikaci je mozné nastavit ¢tyfi druhy vstupnich hodnot pro udalosti, které maji dva ,datové
typy“‘. Mezi vstupni hodnoty patfi:

e Konstantni pravdépodobnost poruchy
e Pravdépodobnost poruchy

e Frekvence poruchy

e OkamZzita nepohotovost

Datovy typ udalosti je pouze pomocnym typem pro ucely aplikace. Nese v sobé informaci o tom,
jestli se jedna o udalost s pravdépodobnosti nebo frekvenci. Tato informace je dalezita pro vkladani
udalosti do stromu chyb i stromu udalosti (podrobné bude o tomto psano v dalSich dvou kapitolach).
Muze se zdat divné, Ze jsou Ctyfi mozné vstupy, ale jen dva datové typy. Datovy typ u konstantni
pravdépodobnosti a pravdépodobnosti poruchy je =zfejmy. Jedna se o typ wudalosti
s pravdépodobnosti. Zde si musime uvédomit rozdil mezi pravdépodobnosti poruchy v Case, ktera
se znaci F(t) a konstantni pravdépodobnosti P.

Pravdépodobnost poruchy systému odpovida pravdépodobnosti, Ze systém selze ne pozdé&ji
neZ v ¢ase t. Pro udalost s pravdépodobnosti poruchy v Case, u které vime, Ze byla funkéni v Case £ =
0, je pravdépodobnost selhani v intervalu [0, 7] rovna F(t), coz je ve vztahu k “hustoté
pravdépodobnosti podle rovnice [2]:

t 1
F(6) = fo F&)ar M

V kvantitativni analyze je predpokladano, ze kazda udalost je na zacatku provozu bez poruchy a za
n¢jakou dobu musi selhat. Z tohoto vyplivaji dvé rovnice béhem Zivota udalosti:

F(0)=0 (2)
F() =1 3)

Rovnice (1) pro F(t) miaze byt podle téchto okrajovych podminek derivovan jako:
dF (t) 4)

T=f(t)
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Pro vypocet pravdépodobnosti poruchy dale potfebujeme znat tzv. intenzitu poruch systému. Ta je
definovana jako:

t)dt 5
sy = J© 5)
dt(1 —F(t)
V definici intenzity poruchy (5) je f(t)dt pravdépodobnost poruchy v infinitezimalnim intervalu dt
podle Casu ¢ a A(t)dt je pravdépodobnost, Ze systém neselze drive, jak v ¢ase 7. Pokud spojime (4) a
(5) dostaneme nasledujici diferencialni rovnici:

dF
L g —din( - F() ©
© = 1—F(@t) dt
Po integraci (6) ziskame rovnici:
1—F(t) = e do 204" = p(p) ©)

R(t) vkvantitativni analyze udava pravdépodobnost bezporuchového provozu. Tato
pravdépodobnostni mira nam tedy fika, po jakou dobu se dana udalost nevyskytne v méfeném
systému pro urcité casové obdobi 7. Je mozné ji vy¢islit takto:

R(t) = e—foooA(t’)dt' — Bt (8)

Doplnék k pravdépodobnosti bezporuchovosti systému R(z) je F(t), a tedy F(t) = 1 — e, Tuto
rovnici jsem také vyuzil v aplikaci pro pocitani vysledné¢ pravdépodobnosti poruchy v Case t.
Obrazek 5.2 ukazuje funkci pravdépodobnosti bezporuchového provozu a pravdépodobnosti
poruchy s intenzitou poruch A = 0.05h/hod. Z obrazku jde vidét, jak se pravdépodobnost
bezporuchového provozu s rostoucim casem snizuje od 1 az téméf k nule. Pravdépodobnost
poruchy je dopln€k R(?), a proto ma opaény prubch. S rostoucim Casem se zvySuje pravdépodobnost
dan¢ udalosti resp. systému.

Co se tyce konstantni pravdépodobnosti, tak ta se v ¢ase neméni. Tyto udalosti se d&ji
pravidelné a neni mozné je v case ovlivnit. Proto zde neni potfeba Zadného slozitého vypoctu, ale
rovnou se pracuje s danou hodnotou intenzity poruchy.

U udalosti pracujici s frekvenci v daném cCase, je datovy typ samoziejmé typu frekvence.
Udalost, ktera ma zadanou frekvenci poruchy se pravidelné déje v néjakém intervalu (napf. hodina,
den nebo rok) a stejn¢ jako u konstantni pravdépodobnosti, i zde se pracuje pfimo s danou
hodnotou frekvence jak u vypoctu v FTA, tak u ETA.
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Obrazek 5.3: Graf pravdépodobnosti bezporuchového provozu a pravdépodobnosti poruchy
s intenzitou poruch A =0,05/hod [2].

U funkce okamzit¢ nepohotovosti systému je datovy typ mirné zavad¢jici. Nepohotovost je
definovana jako pravdépodobnost toho, ze systém je ve stavu neschopném plnit v daném casovém
okamziku pozadovanou funkci. Zde je k vypoctu potieba znat MTTR (Mean Time To Repair ) a
intenzitu poruch systtmu. MTTR je zkratka pro metriku, kterd znamena tj. primémou dobu
odstavky systému vlivem oprav, neboli priméma doba nutna k opravé/vyméné méfen¢ho subjektu.
Tato doba byva nejéastji udavana v hodinach. Cim je tato doba mensi, tim dfive dojde k opravé a
tedy je méteny subjekt spolehlivéjsi [18]. Vysledna hodnota funkce nepohotovosti je spoctena podle
rovnice (9). Vystupem této funkce je pravdépodobnost nepohotovosti udalosti a tedy i datovy typ
pro tuto udalost bude typ s pravdépodobnosti. Z toho vypliva, Ze sta¢i mit v aplikaci jen dva datové
typy. Rovnice pro spocteni nepohotovosti systému je nasledujici:

= (o ©)
Q(t) =r‘u_1(1—e (A+# )t) =>t > 00 => Q(t) :T‘u—l

Zde je A je intenzita poruch systému, a p je ,.stfedni doma do opravy™ (MTTR). Pokud je udalost
brana jako neopravitelna, nepohotovost pfechazi v pravdépodobnost poruchy tj. Q(t, u=0) = F{(t)
[2]. V takovém pfipad¢ bychom pouzili misto nepohotovosti pravdépodobnost poruchy. Dulezitym
rozdilem mezi nepohotovosti Q(7) a pravdépodobnosti poruchy F(t) je jejich chovani pro delsi
casovou periodu. S delsim Casem ¢ se blizi F(¢) hodnoté 1, zatimco Q(t) dosahuje ustalené¢ hodnoty

Y=g Obrazek 5.2 znazoriuje tuto vlastnost pro nahodné¢ zvolena Cisla A a .

Vzhledem ktomu, ze nékteré typy vstupnich udalosti jsou zavislé na Case, je poticba
v aplikaci nastavit ¢asovou hodnotu #, uvadéjici dobu, pro kterou ma byt udalost zkoumana.
Vychozi hodnota je nastaveno t =1000 ¢asovych jednotek, kterou je mozné ménit.

Pii analyze stromu chyb se casto muZe stat, ze vime, zjakych udalosti se strom bude
skladat, ale nevime pravdépodobnostni hodnoty udalosti. V takovém pripadé se pouziva udalost
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nerozvijena, ktera je v aplikaci také zahrnuta. V opaéném pripadé pouZijeme v aplikaci udalost
zakladni.

1.00
0,95
m— Mepohotovost Q(t)
=== Prawd. poruchy P{t)
2
=
2
3
=]
g
=
-
2 0,10
o
0,05
0.00 T T T T T
0 5 10 15 20 25 30

Cas t od startu procesu (hodiny)

Obrazek 5.2: Priklad pravdépodobnosti poruchy a nepohotovosti systému pro A =0.3/hod a
p=0.4/hod [2].

5.5.2 Implementace FTA

Analyza stromu chyb, jak jiz bylo feceno v kapitole 3.1, se zabyva identifikaci a analyzou udalosti,
které mohou zpusobit vyskyt vrcholové udalosti. Ve spousté odbornych publikacich zabyvajicich se
FTA, jsou vyskyty vrcholové udalosti pocitany zjednodusené a to tak, ze pokud jsou udalosti
spojeny hradlem AND, tak se pravdépodobnosti nasobi a pokud jsou spojeny hradlem OR, tak se
s¢itaji. Takto zjednodusen¢ samoziejmée nepodita, Zadny software provadéjici tento druh analyzy. U
vétSiny softwart se vyuziva Esarycho-Proschanova metoda (EPM), kterou jsem vysvétlil v kapitole
3.1.5.2. Tuto metodu jsem se rozhodl uplatnit i v mém algoritmu vypoctu vrcholové udalosti. EPM
vyuziva pfi vypoctu minimalni kritické fezy. Tyto fezy jsou mnoziny udalosti, které¢ pfi soucastném
vyskytu zpusobi vrcholovou udalost. Zjednodusené se da fici, ze pokud budou udalosti spojeny
hradlem OR, nastane minimalni kriticky fez v tomto hradle pfi vyskytu libovolné udalosti, ktera je
spojena s timto hradlem. Opaén¢, pokud mame hradlo AND, nastane minimalni kriticky fez v tomto
hradle pouze, pokud nastanou vSechny udalosti spojeny s timto hradlem. Pii dodrzovani téchto
pravidel, lze vytvorit tabulku, pomoci které¢ lze odvodit algoritmus vypocétu. Tato tabulka je
znazornéna v tabulce 5.1. Tabulka také znazomuje dalsi pravidla sestaveni stromu chyb, které Casto
porusuji zacinajici analytici v analyze stromu chyb.
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5.5.2.1 Vypocet a pravidla ve stromé chyb

Pravidla, které¢ se musi pii sestaveni a vypoctu FTA dodrzovat jsou ureny podle druhu hradla a
typu vstupnich dat v udalosti. Pokud mame hradlo OR a vstupni udalosti maji hodnotu vstupnich dat
zadanou jako pravdépodobnost, bude algoritmus vypoctu postupovat podle rovnice (10), ktera je
rovnéz v tabulce 5.1. Znak P znaci pravdépodobnost poruchy a znak F znaci frekvenci poruchy
dan¢ udalosti. Pokud bychom tedy méli hradlo OR, které¢ by spojovalo dvé udalosti, kde prvni
udalost by méla pravdépodobnost vyskytu 0.4 a druha udalost pravdépodobnost vyskytu 0.2, byla
vysledna pravdépodobnost hradla OR spoctena dle rovnice (10) jako P = 1 - (1 - 0.4) * (1 - 0.2) =
0.52.

P(AORB) = 1—(1—Py) (1 —Py) (10)

Pokud budeme mit hradlo OR a vstupni udalosti maji hodnotu vstupnich dat zadanou jako
frekvence, bude algoritmus pocitat vyslednou frekvenci opét podle tabulky 5.1, tedy secte vSechny
frekvence pod danym hradlem.

Castou chybou zaginajicich analytiki byva vloZeni dvou a vice udalosti s raznymi
vstupnimi datovymi typy do hradla OR. To znamena, Ze neni dovoleno vkladat udalost typu
pravdépodobnost a frekvence pod jedno hradlo OR. Podobné¢ jako neni dovoleno vkladani dvou a
vice udalosti typu frekvence pod jedno hradlo AND. Tyto zacatecnické chyby jsou v mé aplikaci
zachyceny a vizualn¢ znazornény uzivatelovi ¢ervenym podbarvenim udalosti a hradla. O tomto
chovani aplikace se zminim jest¢ pozd¢ji v kapitole zabyvajici se ovladanim aplikace.

Hradle Pﬁ:ﬂrm Wypodet pro vystap
g
OR P OR P PIAORE) =1-(1-Pu)(l-Pu) =Pa+ Pu-Pa-Puz=Pu+ Py
Fs OF Fu FIAORE) =Fua+Fs
P OR Fu Mend dovolenc

AND Py AND Py PiA AWNDE, =P, Pa

F, ANDF, Meobwrykle pirorand, mitne pievést na F, AND Py

Fa ANDPr |FlA ANDE) = Fa-Pa

Tabulka 5.1:Pravidla pro vypocet FTA [2]

Vzhledem k tomu, Ze strom chyb muze mit nékolik zanofenych urovni pomoci hradel, musime
prenaset datovy typ i mezi hradly. Hradlo ziskava datovy typ podle udalosti pod danym hradlem.
Hradlo s datovym typem pravdépodobnost, se zméni na typ frekvence, jakmile nacte udalost se
vstupni hodnotou zadanou jako frekvence. Z toho také vyplyva, Ze datovy typ vrcholové udalosti
bude frekvence. Pokud se udalost s frekvenci ve stromé nikde neobjevi, bude vrcholova udalost
vypoétena jako pravdépodobnost poruchy. Pravé pro tuhle kontrolu datového typu jsem vyuzil
instanci tfidy FtaResult. Algoritmus vypoctu neustile kontroluje datovy typ aktualni udalosti
(aktualniho objektu FtaResult) a nasledujici udalosti (nasledniho objektu FtaResult). Pokud se
jednou objevi typ frekvence, tak se tento typ posouva az do vrcholové udalosti resp. hradla.
V prubchu celého procesu se samoziejmé kontroluje, jestli néjaké hradlo neziskalo typ frekvence a
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neni zanofeno pod dal§im hradlem s néjakou zakladni udalosti. Napriklad pokud by bylo ve stromé
hradlo OR, které¢ spojuje hradlo typu frekvence s udalosti typu pravdépodobnost, tak by se
v takovém pripad¢ opét vyskytla ve strom¢ chyba, ktera by byla zobrazena v aplikaci ¢ervenym
podbarvenim hradla OR.

55.2.2 Vykresleni stromu chyb

Vykresleni a ulozeni stromu probiha v cyklu tak, Ze se nejdfive nactou vSechny udalosti pod danym
hradlem, kter¢ ma parentId rovno NULL. Tyto hradla jsou v aplikaci brana jako vrcholové
udalosti a rovnou jsou povazovany jako jednotlivé ulozené analyzy stromu chyb. Po nactenych
udalostech ve vrcholovém hradle se nactou vSechny hradla, které maji parentId rovno id hradlu
vrcholovému. Jednoduse se da fici, ze se nacitaji vSechny sub hradla vrcholového hradla. Na tyto
sub hradla se vola stejna funkce jako na vrcholové hradlo. Tedy opét se nactou vSechny udalosti pod
danym sub hradlem a pak vSechny sub hradla. Tento cyklus se opakuje, dokud nedojde k vykresleni
celého stromu. V tomto procesu se rovnou vypocte pravdépodobnost resp. frekvence vrcholové
udalosti pfipadn¢ vSech hradel ve stromg.

5.5.3 Implementace ETA

Analyza stromu udalosti identifikuje mozné nasledky inicializacni udalosti, kterd muze byt
naptiklad i1 vrcholova udalost analyzovana ve strom¢ chyb. Vice o analyze udalosti je popsano
v kapitole 3.2. Na rozdil od stromu chyb ma strom udalosti vzdy z jednoho uzlu dvé dalsi vétve. 1
kdyz je pocitani frekvence nasledki jednodussi, vykresleni a uloZeni stromu udalosti pomoci

vvvvvv

5.5.3.1 Vytvoieni stromu udalosti

Proces vytvoreni stromu zaéina tak, ze si uzivatel nejdrive zvoli pocet urovni (bezpeénostnich
opatfeni, nebo moznych nasledujicich poruch v systému) stromu. Do databaze se ulozi nova analyza
stromu udalosti, vytvori se¢ pozadovany pocet urovni v tabulce TreeLevel a rekurzivné se vytvori
jednotlivé uspésné a neuspésné uzly pro dané id levelu. Do takto vytvorfeného stromu, je nyni
mozné vkladat udalosti pro jednotlivé urovné. Pokud bychom napfiklad do néjaké trovné vlozili
udalost s pravdépodobnosti poruchy 0.3, budou mit vSechny uspés$né uzly patfici do dan¢ urovné
pravdépodobnost 0.7 a vSechny neuspésné uzly pravdépodobnost 0.3. To znamena, Ze s
pravdépodobnosti 0.7 se podafi riziko (inicializa¢ni udalost) zastavit pro danou uroven a
s pravdépodobnosti 0.3 se napf. bezpecnostni opatfeni systému prolomi a pokracuje se do dalsi
urovng, respektive na dalsi bezpecnostni opatieni s novou pravdépodobnosti.

5.5.3.2 Vypocet frekvence dopadi

Protoze pro nckteré uzly nemusi zbylé bezpecnostni opatfeni jiz platit (napf. obrazek 5.3, ktery
znazormuje zkraceny strom z obrazku 3.7 v kapitole 3.2.4, kde se podafilo ziskat zalohované data
z mailu s pravdépodobnosti 0.9, a tedy ostatni bezpecnostni opatfeni jiz nepfipadaji v potaz), mize
uzivatel nastavit na vybrané uzly, aby se dan¢ bezpecnostni opatfeni nezapocitalo do vysledného
dopadu. V algoritmu vypoctu se pak kontroluje, jaky ma uzel typ. Pokud ma typ NULL (v databazi je
hodnota typu rovna 0), znamena to, ze doposud spoctena frekvence dopadu bude nasobena ¢islem 1,
a tedy se neprovede zadna zména. Pokud ma uzel typ Uspéch, provede se vynasobeni hodnoty
doposud spoctené frekvence dopadu s hodnotou pravdépodobnosti bezporuchovosti udalosti. Pokud
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ma uzel typ Selhdni, provede se vynasobeni hodnoty doposud spocétené frekvence dopadu
s hodnotou pravdépodobnosti poruchy udalosti. Vysledna hodnota kazdého dopadu je pak dana

sou¢inem vSech hodnot uzla pro danou vétev.

Itrata dat v Selhani obnovy Selhani obnovy
notebooku dat na mailu dat z PC Frekvence Dopad

Ztrata 1

Null 0.45 [ rok

. . den
Uspech Ftrata 1
Mull 0.45  rok rat

.. den
Selhani 5 Ftrata 1
Uspéch 0.045 | rok [rata
- tyden
Selhani Firata 1
Selhani 0.004 / rok rae

mésic

Obrazek 5.3: Ukazka analyzy stromu udalosti z aplikace

5533 Vykresleni stromu udalosti

Proces vykresleni stromu se provadi rekurzivnim vykreslovanim ¢asti Sablony. Vykreslovani casti
Sablony, coz je oznaceny blok HTML, mi umoznil Nette Framework. Diky Nette jsem schopen

oznagit libovolnou &ast $ablony tim, Ze ji uzaviu do bloku pomoci makra {block}. Casti $ablony
oznacen¢ jako bloky jsou vyjmuty ze svych puvodnich mist v Sabloné a vloZzeny na misto, které je
oznaceno makrem {include}. Pfi deklaraci bloku do n¢j automaticky prechazeji vSechny lokalni i
globalni proménné. Diky tomu jsem si mohl do bloku poslat objekt s vybranym stromem udalosti a
postupné ho vykreslit. Blok vtomto pfipadé znamena obsah fadku tabulky oznaleny tagy

<tr></tr>. T¢lo bloku lze zjednodusen¢ zapsat nasledovng:

{block #printLevel}

<td rowspan="{=pow (2, S$node->level) }">
{if (Snode->type == 1) }Uspé&ch
{elseif (Snode->type == 0)}Selhani
{elseif (Snode->type == 2)}Null
{/if}
{if Snode->level !'= 0}

{include #printLevel 'node'=>$node->childs[0]}
{include #printLevel 'node'=>$node->childs[1]}

{else}
<td>{S$node->result}</td>
<td>{S$node->cname}</td>

</tr>

<tr>

{/1f}
{/block}
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Volani bloku je pak na spravném misté v Sabloné zapsano takto:

<tbody>
<tr>
{include #printLevel 'node'=>$tree}
</tr>
</tbody>

Obsah bloku pojmenovaného jako printLevel vypisuje jednotlivé uzly stromu udalosti, které jsou
vypsany jako bunky tabulky. Pomoci atributu rowspan, ktery nam urcuje presah buriky na n
dalsich radkt u tagu <td>, jsem schopen vykreslit tabulku, ktera bude mit vzhled, pfipominajici
binamni strom. Hodnota atributu rowspan je v algoritmu vykresleni stromu pocitana jako x-td
mocnina Cisla dv€, kde x je pocet trovni (levelt)) v daném stromé Cislovany od 0. Pokud budeme
mit napfiklad strom s poétem trovni 4, bude prvni buiika tabulky pfesahovat na 8 dalsich fadku (3
= 8). Nasledn¢ se do buriky vypise, jestli se jedna o uspéSny, netispésny nebo ignorovany uzel a
pokud nejsme na konci fadku tabulky (level je rizny od 0), znovu vlozime blok do aktualniho bloku
s parametrem obsahujici vrchni a poté spodni vétev. Pokud algoritmus dojde, aZ na konec radku
tabulky, vypise vysledek obsahujici frekvenci dopadu pro danou vétev a za ni do nové bunky vypise
jméno dopadu piifazen¢ho k dané vétvi. Priibéh vykreslovani celé tabulky znazormiujici strom
udalosti je v obrazku 5.4 zobrazen cervenou linkou. Na obrazku jde vidét, Ze prvni je vykreslena
burika zleva (level 3) pfes vSech osm radku. Vypise se typ uzlu jako Selhani, protoze pocatecni uzel
je vzdy takovéhoto typu a nelze ho ménit. Nyni se zanofime do vrchni uspésné vétve v levelu 2 a
pak jesté dvakrat v levelu 1 a 0, dokud nenarazime na konec tabulky. Vypise se vysledek obsahujici
frekvenci dopadu pro danou vétev a za ni aktualni jméno dopadu. Pokracuje se tim, Zze algoritmus
vykresli spodni vétev pro fadek 2 vlevelu 0 a hned narazi na konec tabulky. Opét se vypise
frekvence a dopad. Nyni se vynofi z rekurze v levelu 1, vykresli spodni vétev Selhdni pro fadek 2 a
pokracuje vrchni vétvi v levelu 0. Tam narazi na konec tabulky, takze hned pokracuje spodni vétvi
v fadku 4. Tato spodni vétev nema zadného potomka, takze se vynofi v rekurzi az v levelu 2 a tam
pokracujeme v neuspésné vétvi obdobné jako doposud.

| | | Frekvence | Dopad |
[l= = TEPETT E_I

Uspdch
Selhart nl‘
Uspéch
|'|.H ?_
Selthani
Selhart =
Selhani o
Uspéch
Usd&h »
Selhank ﬂl
Selhani
- as
Selhani
Sl ﬁF

Obrazek 5.4: Vykresleni stromu udalosti pomoci tabulky
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5.5.34 Pravidla pro vkladani udalosti do stromu udalosti

Jednim z ddlezitych pravidel, které nese vkladani udalosti do stromu je vlozeni pocatecni udalosti
do nejlevéjsi urovné. Tato udalost muze byt pouze typu frekvence. Ostatni udalosti ve strom¢é musi
byt typu pravdépodobnost. Nékteré¢ konkurencni programy tato pravidla nefesi (rovnou provedou
vypocet Spatné¢ a nijak neupozorni na chybu) a zainajici analytici s tim mohou mit problémy.
Prizpusobil jsem aplikaci tak, aby nebylo mozné vlozit udalost s pravdépodobnosti jako
inicializa¢ni a vlozit udalost s frekvenci do ostatnich urovni stromu. Udalosti se do stromu vkladaji
tazenim mysi. Tento zptusob funguje tak, ze uréime, jaky HTML prvek je mozné tahnout mysi a do
jakého prvku tento prvek muzeme vlozit. Pii vykreslovani udalosti je nastaven atribut class na
hodnotu freq nebo prob u prvki znazorujici udalosti. Hodnota atributu je prevzata z databaze ze
sloupce resulttype. Tento sloupec ma hodnoty pouze freq nebo prob podle typu udalosti.

Misto, kam se udalosti vkladaji, jsou buiky v tabulce znazoriujici jednotlivé urovné
stromu. Pocet sloupcu tabulky je tedy podle poétu urovni. Aby bylo mozné vlozit udalost
s frekvenci jen do prvni burky v prvnim sloupci zleva, vyuzil jsem Nette makro foreach.
Foreach makro se chova jako bézny cyklus foreach v php, jen ma navic n€kolik rozsifeni. Uvnitf
cyklu je inicializovana proménna Siterator, diky které lze zjistit udaje o probihajicim cyklu.
Proménna s$iterator ma nckolik metod, mezi které patfi metoda isFirst (), urujici, zda se
prochazi cyklem poprvé. V této podmince je nastaven atribut class v Sablon¢ u buriky oznacujici
uroven stromu, kde se vklada inicializani udalost na hodnotu level-freq. U ostatnich bunck
oznacujici zbylé irovné, je nastaven atribut class na hodnotu level-prob, ¢imz je dosahnuto
zabezpecencho vkladani udalosti.

Aplikace by byla schopna vykreslit neomezené velké stromy. Presto jsem se ji rozhodl
omezit na moznost vykresleni stromu s maximalné sedmi urovnémi. VEtsi stromy nejsou v praxi
rozkreslena do vice stromu. Takto slozité analyzy ale nebyvaji Casté. Napriklad atomové elektramy
maji vétSinou pét bezpecnostnich opatfeni, respektive udalosti, které mohou nastat po inicializa¢ni
udalosti. VEtsi bezpecnostni opatfeni se béZné nepouzivaji.

5.5.4 Prubéh testovani shora dolu

Implementace rozsahlejsi aplikace byva typicky sestavena z fady podsystému nebo komponent, z
nichz n¢kter¢ mohou byt implementovany soubézné, jiné postupné. V prubéhu vyvoje, ale nékdy
potfebujeme sestavit z n¢kolika implementovanych komponent cely systém nebo alespori néjakou
jeho vétsi ¢ast, abychom mohli provadét prub€zné testovani spravnosti aplikace. Je totiz zifejmé, Ze i
kdyz budeme v ramci implementace testovat jednotlivé komponenty a odstranime chyby, neni to
zarukou, Ze po spojeni komponent do celkového systému bude vse v poradku.

Pii vyvoji aplikace jsem Casto vyuzival testovani shora doli. Znamena to, ze jsem mél
sestavenou komponentu na vys$i urovni, ktera pouzivala komponentu, nebo ¢ast aplikace na nizsi
urovni viz obrazek 5.2. Vyznam vazeb komponent v obrazku znazoriuje, Zze komponenta M1
pouziva komponentu M2, M3 a M4. Komponenta M3 navic pouziva MS5. Vznika zde tedy problém,
7e testovana ¢ast, mize pouzivat komponenty, které jesté nejsou implementovany. Napiiklad pfi
testovani komponenty M1 a M2 nejsou jesté k dispozici komponenty M3 a M4, které jsou potiebné
pro test M1. Aby mohl test probé¢hnout, musi byt né¢im nahrazeny. Témto nahradam se fika
nahrazky (stubs) a jsou v obrazku poznaceny jako S3 az S5. Nahrazky mohou byt realizovany
pouhym zobrazenim néjaké zpravy, nebo ruénim zadanim hodnot [17]. Napfiklad pfi vyvoji stromu
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udalosti je potfeba, aby byla hotova cast aplikace realizujici pridavani udalosti do stromu. Proto
jsem musel vytvorit nahrazku a ruén¢ zadavat data do databaze. Obdobny postup probihal i pfi
testovani dopadu. Pfi vypoctu stromu chyb jsem musel ruéné vyplnit tabulku urcujici, které
udalosti jsou umistény v hradlech, jelikoz jsem nem¢l vytvorenou cast aplikace, pridavajici udalosti
do hradel, ale potfeboval jsem testovat vypocet pravdépodobnosti vyskytu vrcholové udalosti.

M, .

afoYolnlife

:;|> M, :> My

A M; M,y M, M; M,

o

Obrazek 5.2: Prub¢h testovani shora dola [17]
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6 Funkce systému

Tato kapitola detailné popisuje funkce celého systém. Témér by se tato kapitola dala pfirovnat
k jakémusi popisu ovladani aplikace. Tato ¢ast se muze zdat jako bezicelna, ale i ja jsem m¢l
problém zorientovat se a pochopit konkurencni aplikace, i kdyZz jsem pribchum analyz rozumél.
Naopak pokud nékdo nema alespori zakladni znalosti v FTA a ETA, stane se pro n¢j aplikace
nepochopitelna. Samotna aplikace totiz nikoho nenauci provadét zadnou z analyz, ale pouze
pomiuze analytikovy pfi provadéni téchto analyz.

6.1 Registrace a autentizace uZzivatele

Vzhledem k tomu, z¢ aplikace je webova a tedy dostupna pro libovolny pocet uZivateli z jednoho
mista a online 24 hodin denng, bylo zapotfebi, n¢jak umoznit uzivatelim pracovat s aplikaci, aniz
by se ovliviiovali s ostatnimi uzivateli. Tento problém fe§i registrace uzivateli. Kazdy uzivatel si
muze vytvorit libovolny pocet Gétu v tzv. ¢asti frontend aplikace (Cast aplikace pro nepfihlasené
uzivatele) a v nich si spravovat své analyzy, ke kterym nema nikdo jiny pfistup. Pfi vytvareni uctu
je heslo zakodovano algoritmem SHA-1 (Secure Hash Algorithm). Tento algoritmus se fadi mezi
hasovaci funkce, které¢ vytvari ze vstupnich dat (hesla zadaného od uzivatele) otisk (hash) fixni
délky o velikosti 160 bita. To znamena, ze z libovolného mnozstvi vstupnich dat vytvori hasovaci
funkce stejn¢ dlouhy vystup. Malou zménou vstupnich dat dosahne velké zmény na vystupu a je
prakticky nemozné zjistit ptivodni text zpravy (hesla) [19]. Jednim moznym utokem na prolomeni
hesla je slovnikovy utok. K tomuto typu Gtoku utocnik pouziva souborovy slovnik a sviij program
nebo skript, ktery zkousi zadavat hesla z dané¢ho souboru. Tomuto zptisobu prolomeni jsem zabranil
pridanim tzv. soli k heslu. Soli je mysleno nékolik nesmyslnych znakt, které se pfipoji k heslu
uzivatele. Takto spojeny fetézec znaki rozhodné nebude v zadném slovniku, a tak utocnikovi
znemozni utok tohoto typu.

Uzivatel se muze zaregistrovat v sekci ,registrace™ a poté se okamzité prihlasit v levém
menu stranky. Pfi pfihlaSovani neboli autentizaci uzivatele se ovéfuje, zda je uzivatel opravdu ten,
za koho se vydava. PHP nenabizi Zadnou standardni implementaci, jak tento proces udg¢lat
zabezpeceny, a proto se ve vétSing aplikaci objevuji bezpecnostni diry. Nette Framework se snazi
tyto diry zcela zacelit a zaroven zjednodusit cely proces piihlasovani. Pro prihlasovani slouzi Nette
metoda 1ogin() a pro odhlaseni 1ogout(). Diky témto metodam spolu s ovéfovanim uzivatelského
jména a hesla jsem implementoval jasnou, pfehlednou a bezpecnou autentizaci uzivatele.

Po pfihlaseni uzivatele do administracni ¢asti se uzivateli zobrazi uvodni stranka, na které
ma moznost zménit své puvodni heslo za nové. Pokud by dé€lal uzivatel tuto zménu pravidelné,
zvyS§il by bezpecnost aplikace. Mezi dalsi moznosti nastaveni na uvodni obrazovce patii uréeni
casové délky, po kterou se bude provadét analyza (viz kapitola 5.5.1). Z této uvodni obrazovky je
mozné prejit na jednu z analyz FTA a ETA, nebo si predpfipravit udalosti a dopady pro budouci
analyzy. Zpct na uvodni stranu je mozné po kliknuti na logo aplikace umisténé v levé casti
obrazovky nebo kliknutim na zobrazené prihlasovaci jméno uzivatele umisténa na opacné strané
obrazovky.
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6.2 Tvorba FTA

Po nacteni stranky pro tvorbu analyzy stromu chyb, jsou zobrazeny doposud uloZené analyzy a
v levé Casti obrazovky jsou vSechny dostupné udalosti. Pii prvnim pfihlaseni jsou vSechny polozky
prazdné. Pro vytvofeni prvni analyzy uzivatel musi kliknout na odkaz ,,Pfidat FTA*. Tento odkaz
zavola handler CreateGate, ktery vytvofi v databazi nové hradlo a pomoci tzv. snippetu prekresli
tabulku obsahujici vSechny ulozené stromy chyb. Snippet je jedno z pokrocilejsich maker v Nette
Frameworku vyuzivajici Ajax, neboli technologie webovych aplikaci, kter¢ méni obsah svych
stranek bez nutnosti jejich znovunacéteni. Diky tomuto makru muzeme piekreslovat jen cast
webovych stranek oznaCenych znaCkami {snippet}{/snippet} a tak zefektivnit praci
s aplikaci.

Kazdy strom chyb je mozné zobrazit pomoci tladitka ,,Zobraz*. Pii vytvofeni nového
stromu se vyobrazi tabulka obsahujici jeden fadek znazomujici hradlo OR. Toto hradlo soucastné
reprezentuje strom chyb, protoze jde o hradlo, které nema zadného predka v tabulce, a tedy se jedna
o vrcholovou udalost. U kazdého hradla je v pravé casti fadku tabulky moznost editovat dané
hradlo, smazat hradlo, pfidat novou udalost pod hradlo nebo pfidat nové hradlo pod toto hradlo. Pri
pridani hradla nebo udalosti dojde opét k prekresleni pouze tabulky pomoci snippetu. Udalosti jsou
také brany jako radek tabulky. Kazda udalost ma opét v pravé casti tladitko pro moznost editace
nebo smazani dané udalosti. Obrazovka s péti vytvorenymi udalostmi nalevo a zobrazenou analyzou

stromu chyb analyzujici frekvenci ztraty dat v notebooku je na obrazku 6.1.

cllater
isk Analyzer d)

risk can be good Udalosti

* FTA analyzy

Uddlosti [ 1d | Jméno | Popis | + |
Rozbiti disku 7 Ztréta dat v notebooku 1 Zobraz
Smazani souboru omylem 76 Nova FTA analyza Zobraz
Smazat soubor z kose
Smazat Spatny soubor PIF vrcholové udalosti: 0.5 / rok
Vyprazdnit ko
“m S £ow _
71 M\ Ztréta dat v notebooku OR F: 0.5/ rok 4 ® """ ~F
224 71 @ Rozbiti disku basic foko il 4 ®
73 71 M, Neumysiné smazani OR F: 0.4/ rok 4 ® e ~
74 73 A Sratné Kiknuti AND F: 0.1/ rok V4 #® o ~
225 74 @ Smazani souboru hasic F: 10.00000/ Vs ®
omylem rok
Smaz: -
26 74 @ 0nzu so0bi 2 basic P 0.01000 e
kose
75 73 @ Ffehnany ikid soubord AND F:0.3/rok V4 ® o ~
S Zi 3 v 3 ]
- — . Smazat Spatny F: 3.00000/ o
227 7 R basic ok 4 ®
228 75 @ Vyprazdnit kos basic P: 0.10000 ' ®

Obrazek 6.1: GUI pro spravu FTA

Predem pripravené udalosti z levé ¢asti obrazovky je mozné do stromu chyb vkladat tazenim mysi.
Po kliknuti na udalost, se zelen¢ zobrazi mista, udavajici pozici mozného vlozeni dané udalosti do
stromu chyb. Ve strom¢ chyb je mozné vkladat udalosti vzdy jen pod néjaké hradlo, a tedy budou
zelené podbarvené vSechny hradla ve strom¢. Pfesunem udalosti nad zvolené hradlo, zméni hradlo
barvu ze zelené na modrou. Tato zména urcuje, do jakého hradla jsme se rozhodli udalost vlozit.
Ukazka tohoto procesu je znazornéna na obrazku 6.2. Implementacné je tento proces realizovan
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pomoci javascriptové knihovny jQuery a jeji nadstavby jQuery UL Pri vypisu udalosti do Sablony si
do atributu id v fadku tabulky vlozim event xx, kde xx je id udalosti z databaze. Vykreslovani
hradel do stromu chyb se provadi obdobné. Do atributu id hradla vlozim node xx, kde xx je id
hradla z databaze. Pti vloZeni udalosti pod hradlo se z atributu id jak hradla, tak udalosti vyfiltruje
pouze xx, respektive id z databaze danych prvki a s t¢mito id v parametrech se provede metoda
realizujici uloZeni udalosti pod hradlo.

T

Rozbéi disku 71 2trata dat v notebooku ' Zobraz
Smazani soubory omylem 76 Nova FTA analjza ' Zobraz
Smazat soubor z kose
Smazat Spatny soubor PIF vrcholove udalosti: 3.2 / rok
Vyprazdnt kos
8 Jméno
M\ Zirita dat v notebooky F:32/rok
o . F: 0.10000
224 7 [} Rozbti dsku zakladni ok
73 ! M Neumysiné smazani OR F: 3.1/ rok
74 73 @ Spatné kknuti AND F. 0.1/ rok
Smazani soubory p F: 10.0000
S 74 [ orylem zakladni ok
226 74 @ Smazat soubor 2 kode zakladni P. 0.01000
dzdnt kod e g
hidal N @ Plennany Gkid soubori AND F-3/rok
e —
- - - po) £ F. 3.00000
227 75 @ Smezatdpotny soubor  zakladni i

Obrazek 6.2: Vkladani udalosti do FTA

Jednou z hlavnich vyhod, oproti vétsiné konkurencnich aplikaci je vlastni validace stromu chyb.
Pokud se provedou n¢jaké operace, které nejsou platné pro vkladani udalosti a hradel do stromu (viz
kapitola 5.5.2.1) automaticky bude zabarvené ¢ervené hradlo a udalost které tuto chybu zpuisobili.
Napriklad pokud je pod jednim hradlem OR vloZena udalost typu frekvence a pravdépodobnost,
neni strom schopen provést vypocet, a tedy podbarvi ¢ervené hradlo a udalost, ktera zapficinila
chybu ve vypoctu (viz obrazek 6.3).

Udalost typu F: 2.00000
228 76 . frekvecne A I/ rok 4 %
2 76 @ m shkiand P010000 ¢ R

Obrazek 6.3: Validace chyb v FTA.

6.3 Tvorba ETA

Obrazovka pro vytvafeni analyzy stromu udalosti je podobna jako pro FTA. Na levé strané
obrazovky jsou navic dopady potfebné pro identifikaci moznych vysledku inicializa¢ni udalosti. Pri
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prvnim spusténi aplikace jsou i zde vSechny tabulky prazdné, a proto je zapotiebi si nejdiive
vytvorit n¢kolik udalosti a dopadu, které se pozdéji budou vkladat do stromu udalosti. V samotném
stromé se udalosti nevytvari, protoze ETA v praxi funguje jinak nez FTA. U ETA mame pouze
jednu inicializacni udalost, ktera vede k fad€ moznych koncovych stavu (dopadu). Tuto udalost
pfedem zname a zname i frekvenci jejiho vyskytu. U FTA mame fadu ,inicializa¢nich* udalosti,
které vedou k jediné vrcholové udalosti. Tyto inicializa¢ni udalosti vétSinou pfedem nezname a
snazime se je zjistit. U ETA se smérem od inicializac¢ni udalosti v zahlavi stromu vyskytuji
udalosti, které¢ vétSinou reprezentuji bezpecnostni funkce, o kterych také vime a snazime se zjistit
frekvence moznych dopadi. Proto pii vytvareni nové ETA hned na zacatku urcujeme pocet udalosti
ve stromé vcetn¢ inicializacni. Diky této informaci je pak aplikace schopna vykreslit strom a
predpfipravit zahlavi stromu pro vkladani udalosti tak, aby fungovala pretadhnutim udalosti do
tabulky pomoci mysi podobn¢ jako u FTA. Jednotlivé urovné stromu v zahlavi maji opét svoje id,
jak na strance v atributu id, tak v databazi a tazenim udalosti nad danou uroveri stromu, se opét
zavola metoda, zajistujici uloZeni udalosti do urovné¢ stromu.

Ve strom¢ udalosti opét existuji pravidla pro vkladani udalosti (viz kapitola 5.5.3.4).
Aplikace ale nedovoli uzivateli tyto pravidla nijak porusit. Pii kliknuti na udalost a tazenim mysi se
zvyrazni v zahlavi stromu zelené ty urovné, na které je mozné danou udalost vlozit. V atributu
class u udalosti je uréeno, o jaky typ udalosti se jedna a tak neni mozn¢, aby byla naptiklad za
inicializa¢ni udalost vlozena udalost typu pravdépodobnost, protoze prvni uroven stromu umozni
vlozeni udalosti, které maji atribut class jako freq. Na obrazku 6.4 je nazorna ukazka zabarveni
stromu pro udalost typu pravdépodobnost.

Pro urcovani dopadii inicializacni udalosti je mozné vkladat do stromu pfedem piipravené
dopady. Dopady se do stromu vkladaji podobn¢ jako udalosti. Implementacné je tento proces
realizovan také stejné. Pii kliknuti na dopad a nasledné tazeni dopadem budou zelen¢ podbarveny
vSechny posledni uzly ve strom¢. Posledni uzel je totiz vzdy spojen s dopadem pro danou vétev.

°* ETA anal)'lzy PFidat novou analyzu

I T I N S

Rozbiti disku Bezpecné Selhani chlazeni reaktoru Zobraz # Smazat
odstaveni
Smazani souboru

omylem
Smazat soubor z 3
kode Novy dopad

Smazat $patny
soubor

) - Spusténi alarmu reaktoru
Udalost typu Selhani chlazeni reaktor® sl
frekvecne P: 0.92000

Smazat Spatny Uspéch 27
B0Ubo; Uspéch &%
Vyprazdnit kod Sk %

Nekotrolovatelné
reakce

0.0008/ Bezpeéné odstaveni

SEnt 0.0092/ Nekotrolovatelna reakce
Spusténi alarmu Sefhani

chladiva - =
G Uspéch 2% R B

Spusténi alarmu e 0.0008 Bezpecne odstaveni

reaktoru Selhani &%

Selhani chlazeni Selhani EFN
reaktoru

Obrazek 6.4: Vkladani udalosti do ETA

U jednotlivych uzli (krom¢ inicializa¢niho) je mozné nastavit pomoci tfi tlacitek, zda se jedna o
uspésny, neaspesny nebo nezapoditany uzel. Pri tvorbé analyzy se vychazi z toho, Ze inicializaéni
udalost je vzdy neuspésna. Po kliknuti na ¢ervenou Sipku bude uzel bran jako neuspésny a ponese
hodnotu pravdépodobnosti poruchy. Zelena Sipka nastavuje uzel na uspéSny a modré tlacitko , N*
nastavi, ze pii vypoctu vyskytu dopadu pro danou vétev nebude uzel zapodcitan.

55



6.4  Tvorba udalosti a dopadu

Grafické uzivatelské prostiedi pro vytvareni udalosti a dopadu je témeér totozné. V levé horni Casti
obrazovky je tlacitko pro pridavani udalosti/dopadu a pod timto tlacitkem je vypis vSech ulozenych
udalosti/dopadu a jejich nastavenych atributti. Vypis je proveden pomoci tabulky, ktera je oznacena
jako snippet. Proto pfi smazani n¢které z udalosti/dopadu neni zapotiebi aktualizovat celé okno ale
jen tabulku.

Pri vkladani dopadu se pouze vybere nazev a popis dopadu, ale pfi vkladani udalosti jiz
musi analytik védét, jaky ma vybrat typ vstupnich hodnot pro udalost. Typy vstupnich hodnot jsou
popsany v kapitole 5.5.1. Na obrazku 6.5 je grafické rozhrani pro vkladani atributt pro Uddlost 1
s konstantni pravdépodobnosti poruchy 0.4. Pokud by uzivatel nenechal zaSkrtnuté policko
JPovazZovat pravdépodobnost jako konstantni*, provedl by se vypocet pravdépodobnosti poruchy
podle ¢asové délky analyzy, ktera lze nastavit na Givodni strance aplikace. Pokud by napfiklad byla
nastavena délka analyzy na 10 ¢asovych jednotek, méla by Uddlost 1 v FTA nebo ETA hodnotu
pravdépodobnosti podle vzorce F(t) = 1 — e ™ = 0.98, coz je 98% procentni Sance, Zze udalost
v tomto ¢asovém rozmezi nastane.

¢ Editace udalosti

Jméno Udalost 1

Zakladni v

Pokracovat

Vyberte typ vstupnich hodnot:

Pravdépodobnost poruchy

Intenzita poruchy 0.40000

PovaZovat pravdépodobnost jako konstatni

Obrazek 6.5: GUI pro vkladani atributt k udalosti.

Dalsi mozné vstupni hodnoty jsou vidét na obrazku 6.6. V levé ¢asti obrazku jsou mozné vstupni
hodnoty pro udalost s frekvenci poruchy a v pravé pro nepohotovost udalosti. Nepohotovost
udalosti ma jako parametr MTTR, a tedy tato udalost bude vzdy pocitana podle Casové délky
analyzy.

4

Frekvence poruchy : Nepohotovost

Frekvence 2 Intenzita poruchy 0.0
Frekvence udavana v Letech 0.0

B (o) (ox:xs)

Obrazek 6.6: Parametry pfi nastaveni hodnot udalosti s frekvenci a nepohotovosti
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7 Pripadova studie

Tato kapitola slouzi pro ovéfeni funkénosti vytvofené¢ho systému pro analyzy FTA a ETA. Je
ziejm¢, ze o funkénosti kvalitativni analyzy téchto metod neni pochyb, protoze tento zpusob
analyzy slouzi pouze ke grafické vizualizaci, ze které muze analytik 1épe porozumét mechanismam
poruch a ¢asového vyvoje nehodové udalosti, ale nic se v této analyze nepocita. Overeni spravnosti
kvantitativni analyzy tak lehké neni. Proto jsem pouzil pro ovéfeni jako divéryhodny vzorek dat u
FTA piiklad miistkového obvodu z normy CSN EN 61025, popsaného v kapitoly 3.1.5. Pro ovéfeni
spravnosti systémi ETA jsem pouzil piiklad selhani chlazeni reaktoru z [2]. ET analyza lze snadno
overit tim, Ze soucet frekvenci vSech dopadu, musi byt roven frekvenci inicializa¢ni udalosti.

Piiklad pro FTA:

Analytik bézn¢ pocita v FTA dv¢€ spolehlivostni charakteristiky. Jsou to ocekavany pocet poruch za
rok a pravdépodobnost poruchy. V prikladé mustkového obvodu jsem podital pravdépodobnost
poruchy obvodu (viz obrazek 7.1). Pravdépodobnost poruchy vrcholové udalosti vysla 0.707856,
coz je stejné jako pri vypoctu v kapitole 3.1.5 pomoci Esaryho-Proschanovy metody.

nm--m

M\ Pravdépodobnost poruchy -

mustkového obvodu 0.7078566
77 76 A Ao AND P:0.154
255 77 @ BLOKA zakladni P: 0.22000
256 77 . BLOK B zakladni P: 0.70000
78 76 @ Ao AND P: 0.425
257 78 @ BLOKC zakladni P: 0.85000
258 78 . BLOKD zakladni P: 0.50000
79 76 A Ao AND P: 0.066
255 79 @ BLOKA zakladni P: 0.22000
258 79 @ BLOKD zakladni P: 0.50000
262 79 . BLOKE zakladni P: 0.60000
80 76 @ ~o AND P. 0.357
256 80 @ BELOKB zakladni P: 0.70000
257 80 . BLOKC zakladni P: 0.85000
262 80 . BLOKE zakladni P: 0.60000

Obrazek 7.1: Vypocet pravdépodobnosti poruchy mustkového obvodu ve vytvofeném systému

Piiklad pro ETA:
V mnoha kvantitativnich analyzach stromu udalosti se pocita s poruchou udalosti spojenou
s inikem nebezpeéné latky (unik z potrubi, vnitini exploze atd.). Frekvence takové udalosti se
urcuji z historickych zaznami nebo analyzou FTA. Ja jsem pro jednoduchost v prikladu selhdni
chlazeni reaktoru frekvenci pouze odhadl.

Pokud selze chlazeni reaktoru, existuji pro tuto udalost tfi bezpecnostni funkce, mezi které
patfi:
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e  Spusténi alarmu prutoku chladiva s pravdépodobnosti poruchy 0.1
e Spusténi alarmu teploty reaktoru s pravdépodobnosti poruchy 0.08
e Otevieni armatury odtoku z reaktoru s pravdépodobnosti poruchy 0.01

Obrazek 7.2 ukazuje tento priklad ztraty chladiva v reaktoru s exotermickou reakci nasledovanou
nekontrolovatelnou reakci. Z analyzy vyplivaji celkem dva mozné dopady (bezpecné odstaveni a
nekontrolovatelna reakce), jez jsou véetné jejich frekvenci zachyceny v obrazku 7.2. Celkovy
soucet frekvenci vSech koncovych stavu je roven frekvenci inicializa¢ni udalosti (0.1 /rok). Tato
kontrola je ovéfenim spravnosti konstrukénich a vypocetnich vztaht v ETA.

Selhani Spusténi Spusténi Otevieni
chlazeni alann.u pratoku alarmu teploty armatury odtoku Errkvonce Dopad
reaktoru chladiva reaktoru z reaktoru
Uspéch EFN 0.081972/ Bezpeéné
Uspéch & FN rok odstaveni
Selhani EFN 0.000828 / Nekotrolovatelna
l]spéch EFN rok reakce
Uspéch EFN 0.007128/ Bezpeéné
Selhani & FN rok odstaveni
Selhani EFN TOEE frk Nekotrolovatelna
Selhani ; reakce
Uspéch EFN 0.009108 / Bezpeéné
Uspéch & FN rok odstaveni
Selhani EFN 9.26.5 / rok Nekotrolovateina
Selhani & FN ’ reakce
Uspéch EFN 0.000792/ Bezpedné
Selhani & FN rok odstaveni
Selhani EFN SO ok Nekotrolovatelné
1 reakce

Obrazek 7.2: Vypocet frekvence moznych dopadu pii selhani chlazeni reaktoru
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S Z.aver

Cilem této diplomov¢ prace bylo seznamit se s problematikou managementu rizik v projektech IT
a prostudovat metody pouzivané v této oblasti. Po prostudovani vice nez patnacti metod jsem se
zam¢fil na analyzu stromu chyb a analyzu stromu udalosti. Pro tyto dvé metody jsem nasledné
navrhl programovou aplikaci, ktera by méla podpofit kvalitativni a kvantitativni analyzu rizik
pomoci téchto dvou metod. Tyto metody se Casto pouzivaji u komplikovanéjSich systému, kde
dochazi k vétveni a paralelnim procesum, jako naptiklad v jadernych elektrarnach, chemickych
provozech, komunikaénich technologiich apod.

Kdyz jsem se touto tématikou postupem c¢asu vice a vice zabyval, zacal jsem identifikovat
hrozby v mém vlastnim podnikani a Zivoté. Zacal jsem analyzovat pravdépodobnost vzniku rizika
v pfipad¢, Zze néjaka hrozba vyuzije zranitelnost, které mé podnikani a Zivot pfinasi. Probirana latka
mi zacala pomahat jak v pracovnim, tak i osobnim Zzivoté. Je ale nutné podotknout, Ze fizeni rizik
identifikaci a analyzou nekondéi. Pro kazdé potencialni riziko je potfeba naplanovat reakci a poté
riziko monitorovat a kontrolovat.

Zjistil jsem, Ze nejdualezitéjsi prvek kvantitativni analyzy je zdroj spolehlivostnich dat, od
kterého se vysledek analyzy odviji. Zakladnim poZzadavkem na data ke zhodnoceni funkcnosti
ur¢itého systému jsou pocet jednotlivych typt poruch (,,poruchové mody®) jednotlivych typu
zafizeni (systém, komponenta) za uréitou dobu pozorovani a délka trvani téchto poruch (doba
opravy) za danych podminek. Databaze obsahujici takovéto zdroje informaci jsou k dispozici na
konzulta¢ni bazi napf. pro jademy, letecky, elektrotechnicky a chemicky primysl. V nékterych
zemich a mezinarodnich organizacich jsou zfizeny systémy, které obsahuji spolehlivostni data.
V souvislosti s jadernym prumyslem je ale zakladna pro statistické zpracovani spolehlivostnich dat
zatim ve vyvoji [2].

P1i navrhu aplikace jsem se seznamil s nckolika komplexnimi aplikacemi zabyvajicimi se
analyzou rizik, které vyvijeji velké organizace na nckolika mistech svéta. Velkou inspiraci pro mne
byly zkuSebni verze aplikaci Relex od spolecnosti PTC a FaultTree+ od spole¢nosti Isograph Ltd.
Pfi osloveni se zadosti o zaslani studentské licence mi dokonce spoleénost Isograph Ltd. okamzité
vyhovéla. Od spolecnosti PTC jsem bohuzel dostal odpoveéd’, az kdyz jsem mél aplikaci celou
navrzenou. Pokud by byl o aplikaci zajem, vidim velky potencial v jejim rozSifeni o dalsi typy
vstupnich hodnot pro udalosti a nové metody analyz rizik, protoze Zadny profesionalni analytik si
nevystaci pouze se dvéma analytickymi metodami. V takovémto pripad¢ bych na vyvoji aplikace
nemohl pracovat sam z divodu ¢asové naroc¢nosti. Také dokonala znalost vSech analytickych metod
je témér nadlidsky ukol. K tomu aby se aplikace jesté vice priblizila konkuren¢nim feSenim,
potfebovala by rozsifeni o komponenty napf. na vykreslovani grafi znazomujicich prubch
pravdépodobnosti poruchy, exportovani do raznénych formati (Excel, Word, PDF...), pridani vice
uzivatelskych pomiucek jako vkladani poznamek, hypertextovych odkazi k udalostem a stromum
atd. Aplikace by mohla byt nabizena ve vice variantach, ¢imz by se predeslo nepfehlednému
rozhrani pfeplnénému funkcemi, jako je tomu u konkurencnich aplikaci. Jednou z moznosti take je,
ze by aplikace byla vyvijena pod licenci GNU GPL. Po tspé$ném ziskani casti trhu v oblasti
aplikaci pro analyzu rizik by se nabizela dalsi mozna rozsifeni aplikace i do jinych oblasti fizeni
rizik az do celého fizeni projektu. Pro takovéto roz§ifeni by vSak byl zapotrebi n¢kolikalety vyzkum
a vyvoj.

Hlavnim pfinosem této prace pro mé studium bylo pfipomenuti a utfidéni zakladnich
pojmu, které jsou nezbytnymi znalostmi z této oblasti. Zdokonalil jsem se v fizeni rizik, o kterém
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jsem se dfive dozvéd€l pouze v predmétech Management projektu (MPR) a Strategické fizeni
informacnich syst¢émii (SRI) vyucovanych na FIT VUT, kde je latce vénovana pouze jedna
prednaska. Proto jsem pfi studiu této oblasti musel vyuzit i mnohé dalsi literatury nejen v ¢eském
jazyce. Dale jsem zjistil rozdily mezi riznymi metodami pro analyzu rizik a uvédomil si, proé¢
nestadi znat pouze jednu metodu, ale je lepsi pouzit pii méfeni a zkoumani rizik vice metod. Cim
vice jsem o oblasti fizeni rizik v&dél, tim vice jsem si jeho pouzivani zacal v§imat ve svém okoli.
Zjistil jsem, ze vétsi spolecnosti fizeni rizik jiz delsi dobu vyuzivaji. Je ov§em otazkou, zda tyto
organizace provad¢ji fizeni rizik dostatecné a spravné. Také jsem se naucil pracovat v prostredi
Nette Framework, které do svéta programovani v PHP piineslo novou nad¢ji a ukazalo, Ze
programovani v PHP je stale rychlé, zabavné, moderni a bezpecné. Dale jsem si pfipomenul vyhody
pouzivani javascriptové knihovny jQuery, bez které by aplikace nikdy nenabyla tak moderniho
a efektniho dojmu. A v neposledni fad¢ jsem se naucil pouzivat softwarovou architekturu MVP,
ktera prinasi obrovské vyhody pii pfipadnych upravach a vyvijeni aplikace, coZz se mi bude
v budoucnu jisté hodit stejn¢ jako vSechny vyse vypsané nové znalosti.
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Seznam priloh

Priloha 1. CD obsahuyjici:

slozka Risk Analyzer - zdrojové kddy programu

xjanos00.pdf, xjanos00.docx - dokumentace k diplomové praci
readme.txt - navod na instalaci aplikace

databaze.sql - export databaze aplikace

manual.mp4 — video manual s rychlym prehled funkci aplikace
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