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Anotace

Tato bakalarska prace se zabyva bezpecnostnimi riziky, které mohou hrozit
v souvislosti s uzivanim socialnich siti. V teoretické ¢asti jsou uvedeny zakladni
pojmy, které jsou stimto tématem neodmyslitelné spjaty, podrobny popis
socialnich siti, pfedstaveni nejrozSifenéjSich rizik, nejohrozenéjsi skupiny nasi
populace a prevence pred jednotlivymi riziky a mozné pravni dusledky, které Ize
z popsanych rizik vyvodit. Prakticka ¢ast této prace je zaméfrena na realné utoky
v online prostiedi, které jsou zprostfedkovany formou kazuistik, pfi¢emz tato ¢ast
prace je zakon&ena rozhovorem se specialistou prevence z fad Policie CR, ktery

k praci doplni své odborné pfipominky a zkusenosti.

Klicova slova internet * online prostfedi * rizika a hrozby * kybersikana *

zneuziti osobnich udajd * dezinformace * online predatofi * zavislost * prevence

Annotation

This bachelor's thesis deals with security risks that may arise in connection with
the use of social networks. In the theoretical part, the basic concepts that are
inherently connected with this topic are presented, a detailed description of social
networks, an introduction of the most widespread risks, the most endangered
groups of our population and prevention of individual risks and possible legal
consequences that can be derived from the described risks. The practical part of
this work is focused on real attacks in the online environment, which are mediated
in the form of case studies, while this part of the work is concluded with an
interview with a prevention specialist from the Police of the Czech Republic, who

will add his professional comments and experience to the work.
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Uvod

V soucCasné digitalni éfe se naSe spoleCnost stale vice propojuje prostrednictvim
socialnich siti. Tyto platformy se staly virtualnimi misty pro sdileni radosti, nazoru,
informaci a poskytuji efektivni, snadno dostupnou a rychlou moznost propojeni
s kymkoliv, na jakémkoliv misté na naSi planeté. Navzdory témto kladnym
aspektiim, vyuzivani socialnich siti s sebou pfinasi velkou fadu bezpecnostnich
rizik, na které nesmime zapominat. Téma bezpec€nostnich rizik na socialnich sitich
zanechava ,digitalni stopy“, které se proplétaji s nas§im kazdodennim Zzivotem.
Socialni sité nam tak oteviraji dvefe do svéta, kde kyberneticka bezpecnost neni

pouze technologickou otazkou, ale také otazkou ochrany nasSich osobnich Zivotu.

Z tohoto davodu je velmi dulezité informovat kazdého, kdo tyto sité pouziva, o

moznych hrozbach v tomto ,digitalnim svété”.

Cilem této prace je pomoci deskriptivni a analyticko-syntetické metody vymezit
podstaty vybranych utoku a hrozeb vznikajicich na socialnich sitich, na jejichz

zakladé budou formulovany zavéry se zaméfrenim na prevenci.

Prace je rozdélena na dvé Casti, a to na Cast teoretickou a cast praktickou.
Teoreticka Cast této prace obsahuje Ctyfi kapitoly. V prvni kapitole bylo zapotrebi
definovat zakladni pojmy, které neodmyslitelné souviseji s riziky na socialnich
sitich. Jedna se o pojmy internet a kyberprostor, kyberidentita a digitalni stopa a
socialni sité. Druha kapitola je jednou ze stéZejnich kapitol této prace a ma za ukol
Ctenafi co nejvice pfibliZit nejrozSifenéjSi hrozby, které se na socialnich sitich
objevuji. Témito hrozbami jsou kyberSikana, zneuziti osobnich udajq,
dezinformace, fake news a hoaxy, online predatofi a zavislost na socialnich
meédiich. Treti kapitola pojednava o nejzranitelngjSich uzivatelich a prevenci
v zavislosti na jednotlivé hrozby. Posledni kapitola teoretické Casti této prace je

zaméfena na moznou protipravni ¢innost agresoru v online prostiedi.

Prakticka Cast této prace je tvofena péti kazuistikami, kdy kazda doplfuje

jednotlivé hrozby z teoretické ¢asti o realné zkusenosti obéti.



Nasledujici ¢ast praktické Casti je zamérena na rozhovor se specialistou prevence
z fad Policie Ceské republiky, ktery jednotlivé kazuistiky dopIni o odborny néazor

na spravny postup obéti a uvede preventivni opatfeni ke kazdé vybrané hrozbé.

V zavéru této prace jsou formulovany moznosti, jakymi by bylo mozné zlepsit
prevenci a eliminovat tak vyskyt rizik, a to zejména v oblasti informovanosti

uzivatell a vyuziti novych technologii.



|. TEORETICKA CAST

1 Zakladni pojmy

Tato kapitola definuje zakladni pojmy, které se neodmyslitelné vztahuji
k problematice rizik, hrozicich v souvislosti s pouzivanim socialnich sitich, a to
zejména proto, aby se ¢tenar vramci nasledujicich textl, vtéchto pojmech
orientoval. Jedna se o pojmy Internet a kyberprostor, kyberidentita a digitalni stopa
a socialni sité.

1.1 Internet a kyberprostor

Vzhledem k tomu, Ze tato prace se zabyva bezpecnostnimi riziky na socialnich
sitich a tyto sité vznikly jenom diky Internetu, je zapotfebi Ctenafi priblizit, co to
Internet je. Pro snadnéjSi orientaci vyvoje a vzniku socialnich siti je rovnéz dulezité

objasnéni déjin samotného Internetu.

Slovo internet je zkratkou pro anglicky nazev interconnected networks, ktery ve
volném prekladu znamena propojené sité. Jde vlastné o globalni sit propojujici
mnoho pocitacu a dalSich zafizeni po celém svété, pficemz tato zafizeni spolu
komunikuji, sdili informace a pfenasi mezi sebou data na zakladé stanovenych
pravidel, které jsou vytyCeny skupinou protokolt ,TCP/IP (Transmission control

protocol — Protokol Fizeni pfenosu a Internet protocol — Internetovy protokol).

Pro zjednodus$eni vySe uvedeného popisu si Ize internet pfedstavit jako pavucinu,
kdy vlakno této pavuciny je jakymsi spojovacim prvkem a uzly vytvorené
propojenim téchto vlaken jsou jednotlivymi uZivateli, pficemz propojenim mezi

sebou vytvari sit.!

Pojem internet je rovnéz popisovan v nepfeberném mnozstvi odborné literatury.
PhDr. Jan Smahaj, Ph.D. ve své knize s ndzvem Kybersikana jako spole&ensky
problém popisuje internet nasledovné: ,Internet (INTERconected computer
NETwork) je globalni sit, ktera propojuje lokalni pocitacové sité a zaroven

poskytuje ruzné sluzby (napf. osobni a komeréni webové stranky, socialni sité,

1 TURBONET. Co je to internet a jak vlastné funguje? [online]. [cit. 2024-02-29]. Dostupné z:
https://turbonet.cz/odpovedi-internetove-pripojeni/co-je-to-internet-a-jak-vlastne-funguje
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globalni vyhledavace). Zahrnuje v sobé pristup k informacim pisemného,

obrazového i audio obsahu.?

DalSim autorem, ktery skrze svou knihu s nazvem CyberCrime sdili své pojeti
internetu, je JUDr. Jan Kolouch, Ph. D., ktery uvadi nasledujici: ,Materialni
podstatou internetu je jeho paterni sit, ktera vede signal vzduchem, kabely, Ci
jinymi pfenosovymi médii. Technicky se jedna o celosvétovou distribuovanou
pocitacovou sit sloZzenou z jednotlivych menSich siti, které jsou navzajem spojeny
pomoci protokold IP a tim je umozZnéna komunikace, pfenos dat, informaci a

poskytovani sluzeb mezi subjekty navzajem.”

S pojmem internet se neodmyslitelné poji dalSi vyraz, kterym je kyberprostor.
Verejnost se Casto domniva, Ze tyto dva pojmy maji totozny vyznam. Nicméné
autofi odborné literatury se shoduji na tvrzeni, Ze mezi internetem a

kyberprostorem existuji urcité odliSnosti.

Pierre Lévy, francouzsky profesor na katedfe hypermédii Univerzity Paris-St.
Denis, ve své knize s nazvem Kyberkultura definuje kyberprostor jako: ,Nové

komunikacéni prostiedi, které povstava z celosvétového propojeni pocitacu.

JasngjSi pojeti kyberprostoru pfedklada autorka Lenka Hulanova ve své knize
s nazvem Internetova kriminalita pachana na détech: psychologie internetové
obéti, pachatele a kriminality, kde objasnuje zasadni rozdil mezi internetem a
kyberprostorem: ,Kyberprostor je prostor, ktery se nam otevira ve chvili, kdy

pomoci internetovych siti vstupujeme do on-line prostredi.®

Timto je tedy zfejmé, Ze kyberprostor a internet jsou dva odlisSné vyrazy, kdy kazdy
z nich vykazuje odliSné pojeti v on-line prostfedi a kazdy z nich ma v tomto

prostfedi své opodstatnéné misto.

2 SMAHAJ, Jan. Kybersikana jako spoleensky problém: Cyberbullying as a social problem.
Olomouc: Univerzita Palackého v Olomouci, 2014. ISBN 978-80-244-4227-3. s. 16.

3 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7.
S. 43.

4 LEVY, Pierre. Kyberkultura: zprava pro Radu Evropy v ramci projektu "Nové technologie: kulturni
spoluprace a komunikace". V Praze: Karolinum, 2000. ISBN 80-246-0109-5. s. 15.

5 HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 27.
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1.1.1 Historie internetu

Internet je nepochybné jednim z nejvétSich vynalezl lidstva. Historie internetu je
uzce spjata se vznikem pocitacu (po roce 1945). Vzhledem k tomu, Ze bylo
zapotrebi, aby tato zafizeni mohla spolu vzajemné komunikovat, dala tak tato

situace vzniknout poc¢itacovym sitim.

Dle dostupnych informaci Ize za prvotni a vyznamny impuls pro poc¢atky vzniku
internetu povazovat vypusténi sovétské druzice Sputnik 1 v roce 1957. V této
dobé probihala mezi USA a SSSR jiz od roku 1947 ,studena valka“ a pravé ono
vypusténi druZice ze strany SSSR bylo pro USA drsnym ukazatelem, jak moc
zaostavaji v oblasti kosmickych technologii, které byly uzce spjaté i s vojenskou
technologii, coz mohlo pro USA zvéstovat nepfiznivy vyvoj uvadéného konfliktu.
Vzhledem k tomu, Ze zde byla dana hrozba zni€eni komunikacni infrastruktury za
pouziti jadernych zbrani, reagovaly Spojené staty na tuto hrozbu zadanim ukolu
agentufe ARPA (Dnes DARPA - Defense Advanced Research Projects Agency,
prelozeno jako Agentura ministerstva obrany pro pokrocilé vyzkumné projekty).
Tato agentura méla vytvofit komunikaéni sit pro pocitaCe, jejiz provoz by
nevyzadoval zadné fFidici uzly (v té dobé pro komunikaci pouzivané telefonni
ustfedny jako zminované fidici uzly) a misto toho by bylo fizeni celé sité
decentralizovano. Diky decentralizaci fizeni této sité by mohla dale fungovat, i
kdyby z jakéhokoliv dlivodu doSlo k vypadku nékteré z jejich Easti. Dnes je tato sit

pojmenovana Internet.®
Vyvoj dé&jin internetu by se dal shrnout do Sesti zasadnich milniku.

1. Pfed ARPANET: Koncept propojeni (60. Iéta):

V 60. letech 20. stoleti se zaCaly zkoumat a vyvijet moznosti komunikace mezi
fyzicky oddélenymi systémy. Tyto vyzkumy vedly k vyvoji modelu ,pfepojovani

paketd“ v digitalni siti (odesilana data cestuji po mensich Castech a celek

6 Prispévatelé Wikipedie, Déjiny internetu [online], Wikipedie: Oteviena encyklopedie, c2024,
Datum posledni revize 9. 01. 2024, 09:33 UTC, [citovano 29. 02. 2024]. Dostupné z:
https://cs.wikipedia.org/w/index.php?title=D%C4%9Bjiny_internetu&oldid=23545849
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sestavuje az pfijemce). Projekt v laboratofi pro vyzkum na poli balistického

vyzkumu (RAND) piedstavil jeden z prvnich konceptl takového systému.’

2. ARPANET: Prvni krok (1969):

VySe uvadéné vyzkumy vedly k tomu, ze v roce 1968 se zacalo naplno hovofit o
pocCitaCovych komunikacnich sitich, pficemz pfenos dat mezi pocitaCi mél byt
umoznén diky jejich rozdéleni do malych blokl (paketl), tak jak predjimaly
vyzkumy z laboratofi RAND. Vroce 1969 byla spusténa historicky prvni
pocCitaCova sit pod nazvem ARPANET (Advance Research Projects Agency
Network — v pfekladu sit Agentury pro pokrocilé vyzkumné projekty) pod zastitou
amerického ministerstva obrany. V pocatcich tato sit propojila pouze 4 vyzkumna
centra v zapadni ¢asti Spojenych statd. V roce 1970 se jiz tato sit’ propojila i s
vychodnim pobfezim USA. Projekt ARPANET se tak stal prvnim krokem

k vytvoreni globaini sité.?

3. Protokoly TCP/IP (70. a 80. léta):

V roce 1973 doSlo k uspéSnému prenosu pocitacovych souborl mezi desitkami
pocitacu, které byly rozmistény na riznych mistech v USA. Tento pfenos byl
umoznén na zakladé protokolu FTP (File Transfer Protocol), ¢imz byl polozen

opravdovy zaklad moderni internetové sité.

Rok 1974 pfinesl novy nazev pro vznikajici globalni sit — internet. Poprvé tento
termin byl pouzit pfi zformulovani dvou zakladnich principd fungovani sité —
internetovy protokol (Internet Protocol - IP) a protokol fFizeni pfenosu
(Transmission Control Protocol - TCP). Zafizeni, které zvladlo vyuzit kombinaci
téchto dvou metod, tedy TCP/IP, mélo byt schopné komunikovat s jakymkoliv
zafizenim na svété. Celé to fungovalo tak, Ze internetovy protokol zajistil propojeni
vzdalenych zafizeni diky dvéma unikatnim IP adresam, zatimco protokol Fizeni

prenosu (TCP) zajistoval korektni zpusob odeslani datovych paketu.

7 CZ.NIC. Jak na internet: Historie internetu [online]. [cit. 2024-02-29]. Dostupné z:
https://lwww.jaknainternet.cz/page/1205/historie-internetu/
8 Tamtéz
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V tuto dobu byl Internet stale vyhrazen pouze pro akademickou komunitu.

Uvadéné protokoly jsou v8ak nosnym pilifem Internetu i v dne$ni dobé.®

4. \World Wide Web (1989-1991):

Revoluci, ktera zapficinila pozdéjsi globalni rozsifeni Internetu, byl vznik World
Wide Web — neboli WWW, kterou vytvofil Tim Berners-Lee v roce 1989. Toto vedlo
k zavedeni prvniho webového serveru v roce 1991, ¢imz byly otevieny dvefe pro

vznik a prohlizeni webovych stranek, coz vyrazné posililo dostupnost internetu.?

5. Rast komeréniho vyuziti (90. léta):

V pribéhu 90. let 20. stoleti se internet stal komeréné dostupnym pro SirSi
vefejnost. Nastup webového prohlizeCe Netscape (pfedchidce dnes dobfe
znamych prohlize€u, jako jsou Internet Explorer, Google Chrome a dalsi) v roce
1994 zapfic€inil pocatek masového uzivani internetu a zacal rovnéz podporovat

rozvoj internetového obchodu.!

6. 21. Stoleti: Globalizace a socialni média:

V prubéhu 21. stoleti internet prekroCil narodni hranice, ¢imz se stal kliCovou
soucasti globalni spole€nosti. Socialni média, cloudové technologie a rtizné dalsi
inovace zménily zplasob, jakym dnes lidé komunikuji, pracuji, nakupuji a ziskavaji
informace. Navzdory uvedenym inovacim se v8ak na internetu masivné rozSifila
rovnéz kyberneticka kriminalita a rizné dalSi hrozby napfi¢ vSemi uzivateli ve

vSech vékovych kategoriich. 12

1.1.2 Zasadni vliv internetu na dnesni dobu
V dnesni dobé je internet nejen nedilnou soucasti naseho kazdodenniho Zivota,
ale stal se i kliCovym prvkem pro globalni komunikaci, informaéni vyménu,

vzdélavani, a obchodni aktivity. Tato kapitola se zaméfi na aktualni rozsah a

9 CZNIC. Jak na internet: Historie internetu [online]. [cit. 2024-02-29]. Dostupné z:
https://lwww.jaknainternet.cz/page/1205/historie-internetu/

10 Tamtéz

11 NEJPRIPOJENI. Z  historie internetu J[online]. [cit. 2024-02-29]. Dostupné z:
https://nejpripojeni.cz/clanky/z-historie-internetu/

12 Prispévatelé Wikipedie, Globalizace [online], Wikipedie: Oteviena encyklopedie, c2024, Datum
posledni  revize 20. 02. 2024, 10:27 UTC, [citovano 29. 02. 2024]
https://cs.wikipedia.org/w/index.php?title=Globalizace&oldid=23677425
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vyznam vyuZiti internetu, zkoumajic, jak tento fenomén ovliviiuje razné sféry

naseho zivota.

Dnesni internetova doba je charakterizovana zejména univerzalnim pfistupem k
internetu. Stale vice lidi po celém svété ma moznost pfipojit se k internetu, coz
znamena, ze tato technologicka sit neni omezena na konkrétni geografické oblasti
nebo socialni skupiny, ale je dostupna téméf kazdému. Pristup k informacim,

komunikaci a online zdrojum se tak stava kliCovym faktorem pro kazdodenni Zivot.

1. Komunikace

Internet ma zasadni vliv na mezikulturni komunikaci. Diky internetu spolu mohou
komunikovat lidé z riznych koutl svéta, sdilet své nazory a tim i poznavat odliné
kultury, coz muze vést k vétSimu vzajemnému porozumeéni. Rovnéz vytvari prostor
pro virtualni spole€enstvi, kde neexistuji Zzadné hranice. Internet se tak
nepopiratelné stava jednim z nastroju pro globalizaci, kde informace, napady a
aktualni svétové déni volné proudi napfi¢ narodnimi hranicemi. V dnesni dobé
neni internet pouze technologickym nastrojem, ale téz kliCovym prvkem pro
formovani globalnich vztahu a kultury. Jde ruku v ruce s procesem globalizace,
pfinasejici pfilezitosti, ale také vyzyvajici nas k FeSeni otazek spojenych
s hrozbami, rovnosti a etikou.!?

2. Ekonomika

Internet rovnéz pfinesl revoluéni zménu v oblasti podnikani. Dnesni podoba
internetového prostfedi ovliviuje zpusob, jakym firmy operuji, komunikuji a
obchoduiji, stejné tak, jakym zplsobem lidé zbozi vyhledavaji a nakupuji ho. Od
vzniku e-commerce (internetovy obchod), po rozSifeni online marketingu, se tak

internet stal kliCovym prvkem v obchodnim ekosystému.

13 SANCE DETEM. Jak internet ovliviiuje Zivot déti a dospivajicich? [online]. [cit. 2024-02-29].
Dostupné z: https://sancedetem.cz/jak-internet-ovlivnuje-zivot-deti-dospivajicich
14



V oblasti ekonomiky se internet stal kliCovym prvkem pro transformaci obchodniho
prostfedi, nebot firmy musi aktivné reagovat na digitalni trendy a vyuzivat internet

k inovaci a zlep$eni svych podnikatelskych procesu.'4

3. Vzdélavani

Internet rovnéz zasadné zmeénil vzdélavaci prostredi. Nehledé na to, zZe jsou lidem
po par Kkliknuti pfistupné jakékoli informace k jakémukoliv tématu, existuji rovnéz
rizné online vyukové materidly a interaktivni kurzy, ¢imz se vytvafi daleko
flexibilnéjSi pristup ke vzdélani.

Online knihovny, védeckeé ¢lanky a digitalni archivy pfispivaji k rozvoji vyzkumnych

kapacit a zvySuji uroven vzdélavani.

Online zdélavani rovnéz dalo vzniknout konceptum, jako jsou e-learning a
distan¢ni vzdélavani diky, kterym studenti mohou studovat bez ohledu na
geografickou vzdalenost, coz umoznuje eliminaci absence Skolnich zafizeni

v misté bydlisté studentu.

Co se tyCe vzdélavani, tak je nutné poznamenat, Ze internet neni pouze pasivnim
prostfedim pro ziskavani informaci, ale stava se aktivhim partnerem ve
vzdélavacim procesu, umoznujicim inovace a pfizplsobeni vzdélavani potfebam

dnes$ni moderni doby.1®

1.2 Kyberidentita a digitalni stopa
Tato kapitola ma za ukol zvySit povédomi o dilezitosti digitalni stopy a jejim vlivu

na digitalni identitu (kyberidentitu) a seznamit ¢tenare s vyznamem téchto slov,
nebot’ v ramci bezpecnosti na internetu a socialnich sitich hraji digitalni stopa a
kyberidentita vyznamnou roli pfedevSim v oblasti soukromi a spravy osobnich

informaci v online prostoru.

14 DENIK VEKTOR. Informaéni technologie, uméla inteligence a ekonomika [online]. [cit. 2024-02-
29]. Dostupné z: https://www.denikvektor.cz/ai/informacni-technologie-umela-inteligence-a-
ekonomika-2373.html

15 ESTUDOVNA. Vzdélavani po internetu [online]. [cit. 2024-02-29]. Dostupné z:
https://www.estudovna.cz/cz/co-je-e-learning-vzdelavani-po-internetu95.html
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Je dulezité si uvédomit, Zze v éfe, kdy digitalizace pronikla do naSich kazdodennich
zivotll, mame nejen fyzickou identitu, ale také jeji kyberneticky protéjSek —

kyberidentitu.

Kyberidentita pfredstavuje digitalni podobu jednotlivce v online prostoru. Od
socialnich siti, pfes online nakupy, az po sledovani videi — jakakoliv internetova
interakce zanechava digitalni stopu a tim pfispiva k formovani nasi kyberidentity,
ktera Casto zahrnuje informace o uZivateli, jako jsou jméno, fotografie, pfispévky

na socialnich sitich (tedy rizné informace z osobniho Zivota) a online komunikace.
16

S pojmem kyberidentita se neodmyslitelné poji digitalni stopa, nebot’ uceleny
soubor digitalnich stop, které kazdy jednotlivec zanechava pfi svych aktivitach na
internetu, vytvari kyberidentitu daného jedince. Digitalni stopa je tvofena veskerou
nasi online ¢innosti (online vyhledavani, aktivitami na socialnich sitich, e-mailovou
komunikaci apod.). Je to virtualni otisk, ktery odhaluje nase chovani a interakce v
online prostoru. Jan Kolouch ve své knize s nazvem CyberCrime uvadi k digitalni
stopé, ze: ,Za digitalni stopu je mozné oznacit jakakoli data ¢i informace

pfenesena, vytvofena, uloZzena ¢i modifikovana za pouZiti pocitacového systemu®
17

Nejcastéjsi aktivity, které zanechavaji digitalni stopy a formuji kyberidentitu

Socialni média: Vyvareni profill na socialnich sitich je jednim z kliCovych prvka

formovani kyberidentity. Obsah, ktery zde sdilime a interakce s ostatnimi uzivateli

tvofi zaklad nasi virtualni podoby.

Online komunikace: Kazdy e-mail, komentaf nebo diskuzni pfispévek pfispiva k
tomu, jak nas vnimaji ostatni uzivatelé z riznych online komunit a zarover po nas

zanechava snadno dohledatelnou digitalni stopu.

Online aktivity: Sledovani videi, ¢teni zprav, online hry. Veskeré tyto ¢innosti po

nas zanechavaji digitalni stopu a formuji nasi kyberidentitu.

16 KOLOUCH, Jan. CyberCrime. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2016. ISBN 978-80-88168-15-
7.

17 KOLOUCH, Jan. CyberCrime. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2016. ISBN 978-80-88168-15-
7.s.43.
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Online nakupy: Nakupy na internetu zanechavaji digitalni stopu v podobé historie

nakupl a osobnich preferenci, na jejichz zakladé mohou vznikat reklamy cilené

na jednotlivé uzivatele.

Vyhledavani: Kazdé vyhledavani na internetu je zaznamenano a tvofi ¢ast nasi

digitaini stopy.*®
Sprava digitalni stopy a bezpeénost

Stale vice internetovych medii nabizi svym uZivatelim moznosti, jak spravovat
svou digitalni stopu, a to zejména pomoci ,nhastaveni soukromi a spravy online
uctd“. Nicméné je dulezité si uvédomit, ze kazdy z nas ma zodpovédnost za to,
jaka stopa zlUstane za nim. Nastaveni soukromi a osobni uvédoméni spolu

s adekvatni obezretnosti jsou v tomto pfipadé klicové.'°

Zavérem této kapitoly Ize Fici, Ze nase online aktivity mohou mit dlouhodoby dopad
na nasi kyberidentitu a tedy kazdy jednotlivec je zodpovédny za to, jak sam sebe

v digitalnim prostredi prezentuje.

Kyberidentita mOze byt také cilem nékterych uatokl, kterymi jsou napfiklad
phishing &i kradez identity. Utok(im, které souvisi s pouZivanim socialnich siti
(tedy i s digitalni stopou a kyberidentitou) se v ramci této prace bude zabyvat

samostatna kapitola.

1.3 Socialni sité
Socialni sité jsou online platformy, které umozniuji uzivatelim vytvaret profily,

sdilet obsah, komunikovat s ostatnimi uzivateli a budovat virtualni komunity.
Socialni sité jsou samy o sobé jakymsi digitalnim prostfedim, kde se prolina
virtualni a realny svét, ktery svym uzivatelim umoziuje sdilet informace,

navazovat spojeni a interagovat napfi¢ geografickymi hranicemi.?°

18 INTERNETEM BEZPECNE. Digitalni stopa [online]. [cit. 2024-02-29]. Dostupné z:
https://lwww.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/digitalni-stopa/

19 Tamtéz

20 KOZISEK, Martin a Vaclav PISECKY. Bezpeéné n@ internetu: privodce chovanim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3.
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Autofi Martin KoziSek a Vaclav Pisecky ve své knize BezpeCné n@ internetu,
definuji socialni sité nasledovné: ,Socialni sit je internetova sluzba, ktera
umoZzriuje svym clenum vytvafet verejné, uzaviené nebo i firemni profily,
prezentace, diskuzni fora, a nabizi prostor pro sdileni fotografii, videi, obsahu a

dalsich aktivit. %t

Pro ucely této prace bych vSak vybral zejména definici, ktera se objevila
v publikaci s nazvem Bezpec¢nost v online prostfedi. Jednim z autorl této
publikace je Mgr. Radek Karchnak, ktery je klinickym psychologem a k publikaci
pfispél zejména informacemi o psychologickych dopadech kybernetické
kriminality na jeji obéti.

Druhym autorem, ktery se na publikaci podilel je Roman Kohout, ktery je
prislusnikem Policie CR, specializuje se na vySetfovani kybernetické trestné
Cinnosti a také je zakladatelem projektu ,Internetem bezpecné&®. V jiz zminéné
publikaci definuji oba vySe jmenovani socialni sité jako: ,online sluzbu, ktera na
zakladé registrace umozni vytvorit profil uzivatele, pod kterym lze tuto sluzbu
vyuZivat zejména ke komunikaci, sdileni informaci, fotografii, videa atd. s dalsimi

registrovanymi uzivateli.??

Socialni sité se také zakladaji na urcitych klicovych rysech, které definuji tuto

formu online interakce. Témito rysy jsou:

e Vytvareni uzivatelskych profil(“ - kazdy uzivatel socialni sité si vytvafi sv(j
vlastni uZivatelsky profil obsahujici informace o sobé. Tyto profily zahrnuji
fotografie, osobni udaje, zajmy a dalSi informace, které tvofi kyberidentitu
jednotlivce.

o Vzajemné propojeni” - vzajemné propojeni je kli€¢ovym prvkem socialnich
siti. Uzivatelé mohou "pfidat" nebo "sledovat" své pratele a znamé. Timto
zpusobem se vytvareji tzv. ,digitalni sité spojeni®.

e ,Novinky a Feed“— jednim z hlavnich prvkd vétSiny socialnich siti je sekce

novinek nebo ,feed“, kde uZivatelé vidi pfFispévky svych pratel a

21 KOZISEK, Martin a Véaclav PISECKY. Bezpe&né n@ internetu: privodce chovanim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 24.

22 KOHOUT, Roman a KARCHNAK, Radek. Bezpe&nost v online prostfedi. Karlovy Vary: Biblio
Karlovy Vary, 2016. ISBN 978-80-260-9543-9. s. 40.
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sledovanych osob. Tato nepfetrzita aktualizace zobrazuje obsah, ktery je
relevantni pro daného uzivatele pomoci sledovani zanechané digitalni
stopy (napf. po shlédnuti vtipného videa se nam budou vice zobrazovat
vtipna videa v sekci novinek).

o ,Sdileni obsahu” - uZivatelé mohou na socialnich sitich sdilet rizné formy
obsahu, v€etné textu, fotografii, videi, odkazl a dalSich multimedialnich
prvkld. Tato schopnost sdilet umozniuje uzivatelim vyjadfit své mysSlenky a
zazitky a také sympatizovat s podobné smyslejicimi uZivateli.

e Interakce a komentare” - socialni sité poskytuji prostor pro interakci mezi
uzivateli. Kromé vyjadfeni kladného vztahu k pfispévku (oznacenim ,To se
mi libi“) mohou uZivatelé reagovat komentafi, coz umoznuje diskuzi a
zapojeni se do socialnich komunit.

o ,Soukromi a nastaveni bezpecnosti“— znamé a nejvice vyuzivané socialni
sité umoznuji uzivatelim nastavovat stupné soukromi. Uzivatelé tak mohou
urcit, kdo mize vidét jejich obsah, a kdo s nimi mize navazat spojeni.

e ,Skupiny a komunity“ — vétSina socialnich siti poskytuje prostor pro
vytvareni a ucCast ve ,skupinach®. Tato funkce umozfiuje uzivatellm
sdruzovat se do komunit kolem sdilenych zajmu a rlznych tématickych
okruha.

e ,Obchodni funkce” - dnesni socialni sité rovnéz poskytuji riizné obchodni
funkce, které umoznuji firmam a uzivatelim prodavat nebo nakupovat

produkty pfimo na platformé.??

V dnedni dobé stale vice jedinch z nasi populace balancuje mezi realnym a
virtualnim svétem. Socialni sité se témér pro kazdého na této planeté staly
neodmyslitelnou soucasti jejich zZivotl. Lze tedy Fici, Ze tento stale se vyvijejici
fenomén naseho digitalniho véku zasadné méni zplsob, jakym lidé komunikuiji,

sdileji informace a buduji vztahy. Tato kapitola se dale zaméfi na historii socialnich

23 Prispévatelé Wikipedie, Socialni sit’ [online], Wikipedie: Oteviena encyklopedie, c2024, Datum
posledni revize 25. 02. 2024, 18:37 UTC, |[citovano 29. 02. 2024]. Dostupné z:
https://cs.wikipedia.org/w/index.php?title=Soci%C3%A1In%C3%AD_s%C3%AD%C5%A5&oldid=
23691281

CZ.NIC. Nebojte se internetu [online]. [cit. 2024-02-29]. Dostupné z
https://lwww.nebojteseinternetu.cz/page/3396/socialni-site/
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siti, jejich druhy, pfedstaveni téch nejpopularnéjsich a jejich dopad na mezilidské

vztahy, komunikaci a kulturu.

1.3.1 Historie socialnich siti

Samotné socialni sité maji velmi hluboké kofeny v historii celé digitalni
komunikace a socialni interakce, nebot nékteré, zjiz zminénych rysa byly
jednotlivé predstaveny jiz v minulosti. Vyvoj socialnich siti je velmi zajimavym
privodcem evoluce tohoto odvétvi internetového prostoru a rovnéz zpusobu,
jakymi lidé navzajem komunikuji a sdileji své Zivoty v dnesni digitalni dobé.
Pocatky - Socialni sité, jak je zname dnes, nemaji dlouhou historii. Jejich kofeny
sahaji do 70. let 20. stoleti, kdy se objevily prvni online platformy s prvky socialni
interakce. Tyto platformy, jako napfiklad BBS (Bulletin Board Systems),
umoznovaly uzivatelim sdilet informace a komunikovat mezi sebou v online

prostiedi.

Prvni "skute¢na" socialni sit’ - Prvni platformou, ktera je obecné povazovana za
"skute€nou" socialni sit, je SixDegrees.com. Tato sit byla spusténa v roce 1997 a
umoznovala uzivatelum vytvaret profily, navazovat kontakty s prateli a znamymi a
prohlizet profily druhych. SixDegrees.com zaznamenala znaény uspéch a

inspirovala vznik dalSich podobnych platforem.

Rany vyvoj - V roce 2003 se objevily platformy Linkedin a MySpace, které se
zamérily na specifické cilové skupiny. LinkedIn se zaméfil na profesni networking
a budovani kariéry, zatimco MySpace se stal popularni platformou pro sdileni

hudby a navazovani kontakti mezi mladymi lidmi.

Facebook a dalSi inovace - Rok 2004 znamenal zlom v historii socidlnich siti s
uvedenim platformy Facebook. Facebook, pivodné uréeny pouze pro studenty
Harvardovy univerzity, se brzy rozrostl do globalni sité s miliardami uzivateld.
Facebook pfinesl inovace v podobé News Feedu, ktery uzivatelim umoznuje

sledovat aktivity a pfispévky jejich pratel.

Dalsi inovace v oblasti socialnich siti pfinesly platformy jako YouTube (2005) a

Twitter (2006). YouTube umoznil uzivatellim sdilet videa a stal se tak dominantni
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platformou pro online video obsah. Twitter se zaméfil na kratka textova sdéleni
(tweety) a stal se popularnim nastrojem pro sdileni zprav a informaci v realném

case.

Rust a diverzifikace - V poslednich letech se objevilo mnoho dalSich platforem s
rlznou specializaci. Instagram, zaloZeny v roce 2010 se zaméfuje na sdileni
fotografii a videi a stal se popularni mezi mladymi uZivateli. TikTok zalozeny roku
2016 pfinesl kratka videa s hudebnim doprovodem a v kratké dobé dosahl

obrovské popularity a to zejména mezi mladsimi uZivateli.

Soucasny trend - Socialni sité se stavaji stale vice integrovanymi do bézného
Zivota. Lidé je pouZzivaji pro komunikaci, sdileni informaci, zabavu i marketingové
ucely. S rostoucim vlivem socialnich siti se vSak také zvysSuji obavy o ochranu

osobnich Udaju a bezpecénost uzivatelu.?*

1.3.2 Druhy socialnich siti
V této praci bych chtél dale interpretovat druhy socialnich siti. V ramci odborné
literatury se setkavame s riznymi délenimi socialnich siti. V nasledujicich textech

je uvedeny podrobny pfehled toho, jak Ize veSkeré socialni sité délit.

Profilové orientované socialni_sité: Jsou zaméfeny predevSim pro vytvareni

uzivatelskych profila. Patfi mezi né platformy jako Facebook nebo MySpace.

Obsahové zamérené socialni_sité: Zde je kliCovy predevSim jejich obsah.

Prikladem jsou sluzby jako YouTube pro sdileni videa nebo Flickr pro sdileni

fotografii.

Socialni sité "White-label": Umoznuji uzivatelim vytvofit vlastni socialni sit. Patfi

sem platformy jako PeopleAggregator a Ning.

24 WIKISOFIA. Socialni sit [online]. [cit. 2024-02-29]. Dostupné Z:
https://wikisofia.cz/wiki/Socialni_sit

Prispévatelé Wikipedie, Socialni sit’ [online], Wikipedie: Oteviena encyklopedie, c2024, Datum
posledni revize 25. 02. 2024, 18:37 UTC, [citovano 29. 02. 2024]. Dostupné z:
https://cs.wikipedia.org/w/index.php?title=Soci%C3%A1In%C3%AD_s%C3%AD%C5%A5&oldid=
23691281

MARYVILLE UNIVERSITY. The Evolution of Social Media: How Did It Begin, and Where Could It
Go Next? [online]. [cit. 2024-02-29]. Dostupné z: https://online.maryville.edu/blog/evolution-social-
media/
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Virtualni_socialni_sité: Nejsou sité jako takové, ale nabizeji online virtualni

prostfedi. Pfevazné se jedna i videoherni prostiedi. Mezi né patfi World of
Warcraft, Minecraft, a dalsi MMORPG (Massive Multiplayer Online Role Playing

Game).

Micro-blogovaci socidlni sité: Umoziuji uzivatelim zvefejfiovat kratka sdéleni

pristupna ostatnim uzivatelim. Sem spada zejména Twitter.?®

1.3.3 Nejznaméjsi socialni sité v CR
Pro lepsi pochopeni bezpec€nostnich rizik na socialnich siti je tfeba Ctenafi
predstavit, jaké socialni sit&, se kterymi jsou tato rizika spojovana, jsou v Ceské

republice nejvice vyuzivany a rovnéz pfiblizit jak tyto socialni sité funguiji.

Facebook — VSestranna socialni sit, ktera umoznuje uzivatelim sdilet obsah,
komunikovat a navazovat kontakty. UZivatelé mohou sdilet texty, obrazky, videa,
odkazy a dalSi obsah. Platforma také nabizi funkce pro vytvareni skupin a stranek,
propojeni s prateli a rodinou a sledovani novinek a udalosti. Facebook byl zalozen
v roce 2004 Markem Zuckerbergem a puvodné byl uréen pouze pro studenty
Harvardovy univerzity. Platforma se vSak brzy rozrostla do globalni sité s
miliardami uzivateld. V Ceské republice byl Facebook spustén v roce 2008 a v

soucéasnosti ma 5,5 milionu uzivatelti v CR.

YouTube - Platforma pro sdileni a sledovani videi. UZivatelé mohou nahravat,
sledovat a komentovat videa. Platforma nabizi Sirokou Skalu obsahu, véetné filmu,
televiznich pofadu, hudebnich videi, tutorialt a viogl. YouTube byl zaloZen v roce
2005 Chadem Hurleym, Stevem Chenem a Jawed Karim. V roce 2006 byl koupen
spolegnosti Google a stal se dominantni platformou pro online video. V Ceské
republice byl YouTube spustén v roce 2008 a v souCasnosti ma vice nez 8 milionu

aktivnich uzivateltd v CR.

Instagram - Platforma pro sdileni fotografii a kratkych videi. UzZivatelé mohou

pridavat filtry a efekty ke svym fotografiim a sdilet je s prateli a sledujicimi.

25 INTERNETEM BEZPECNE. Socialni sit¢ [online]. [cit. 2024-02-29]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/socialni-media/socialni-site/
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Platforma také nabizi funkce pro sdileni Zivého videa a zprav. Instagram byl
zalozen v roce 2010 Kevinem Systromem a Mikem Kriegerem. V roce 2012 byl
koupen spole¢nosti Facebook a stal se popularni platformou pro sdileni osobnich
a kreativnich fotografii a videi. V Ceské republice byl Instagram spustén v roce

2012 a v soucasnosti zde ma 2,5 milionu uzivateld.

Twitter (v sou€asné dobé pfejmenovan na X) - Platforma pro sdileni kratkych
textovych zprav, tzv. tweetl. Tweety mohou obsahovat text, obrazky, videa a
odkazy. Uzivatelé mohou sledovat jiné uZivatele a retweetovat jejich tweety.
Twitter byl zaloZen v roce 2006 Jackem Dorseym, Noahem Glassem, Biz Stoneem
a Evanem Williamsem. Tato socialni sit’ se stala popularni platformou pro sdileni
rychlych zprav, komentovani aktualnich udalosti a komunikaci s influencery. V
Ceské republice byl Twitter spustén v roce 2008 a v souéasnosti zde ma vice nez
600 000 uzivatelu.

TikTok — Socialni sit ur€ena pro sdileni kratkych videi, tzv. TikToku. Uzivatelé
mohou nahravat videa s hudbou, efekty a filtry a sdilet je s pfateli a sledujicimi.
Platforma je oblibena mezi mladSi generaci a stala se dllezitym nastrojem pro
marketing a influencer marketing. TikTok byl spustén v roce 2016 a v souCasnosti
ma pres 1 miliardu aktivnich uzivatell ve vice nez 150 zemich svéta. Tato socialni
sit ma v budoucnu velky potencial v poétu uZivatelt v CR pfedehnat i Facebook

nebo Instagram.

Snapchat - Platforma pro sdileni fotografii a videi, které se po kratké dobé
automaticky smazou. Uzivatelé mohou pfidavat text, filtry a efekty ke svym
fotografiim a videim a sdilet je s pfateli a sledujicimi. Platforma je oblibena mezi
mlads§i generaci a stala se dullezitym nastrojem pro zabavu a komunikaci.
Snapchat byl spustén v roce 2011 a v souasnosti ma pres 330 milionu aktivnich
uZivatelll ve vice nez 200 zemich svéta. V Ceské republice ma Snapchat
1 000 000 aktivnich uzivatel(.?®

26 KRYTOLAND. Nejpouzivangjsi socialni sité v Ceské republice [online]. [cit. 2024-02-29].
Dostupné z: https://www.krytoland.cz/clanek-nejpouzivanejsi-socialni-site-v-ceske-republice
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2 Bezpeénost a mozna rizika na socialnich sitich

V této kapitole bude objasnéna problematika tykajici se bezpecnosti a moznych
rizik na socialnich siti, pfi€emz budou ¢tenafi popsany jednotliva rizika, ktera se
v souvislosti s pouzivanim socialnich siti objevuji a jsou nej¢astéjsi.

Bezpecnost na socialnich sitich

Bezpec€nost na socialnich sitich je kliCovym aspektem digitalniho svéta, kterému
by méla byt vénovana znacna pozornost vSech uzivatell. Uzivatelé socialnich siti
by méli byt obezfetni zejména pfi sdileni osobnich informaci a méli by si peclivé
nastavit ,sva soukromi“ aby minimalizovali riziko zneuziti dat a kybersSikany
(dnesni socialni sité umoznuji uzivatelim spravovat soukromi svych uctu a tim

omezovat pfistup k datam, které uzivatelé sdileji).
Mozna rizika na socialnich sitich

V souvislosti s pouzZivanim socialnich siti existuje mnoho rizik. Pro ucely této prace

byly vybrany zejména nasledujici:

o KybersSikana: Jednim z nejvaznéjSich problémU spojenych s uzivanim
socialnich siti je kyberSikana. KyberSikana se stava stale zavaznéjSim
problémem, zejména mezi mladymi lidmi. MUze mit vazné psychologické
dusledky a vést k emocionalnimu traumatu a sniZzeni sebelcty. 7

e ZneuZiti osobnich udaju: Socialni sité ¢asto shromazduji rozsahlé mnozstvi
osobnich udaju o svych uzivatelich, coz mize byt zneuzito ke sledovani a
identifikaci osob. Zneuziti osobnich udajl je jednim z hlavnich faktor(, které
mohou zvySovat zranitelnost uzivatel pfi pouzivani socialnich siti. 28

e Dezinformace, Fake news a hoaxy: Socialni sité jsou asto prostfedim pro
Sifeni dezinformaci a faleSnych zprav, coz miaze mit Skodlivé dusledky pro

spole¢nost a jednotlivce. Pfi zkoumani vlivu socialnich médii na spole¢nost

27 SMAHAJ, Jan. Kyber$ikana jako spoledensky problém: Cyberbullying as a social problem.
Olomouc: Univerzita Palackého v Olomouci, 2014. ISBN 9788024442273.

28 KOLOUCH, Jan. CyberCrime. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2016. ISBN 978-80-88168-15-
7.
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je tfeba zduraznit, ze Sifeni dezinformaci je dal§im z nejzavaznéjSich
problému, kterym musime celit v digitalnim véku.?®

e Online predatori: Na socialnich sitich mohou operovat online predatofi, ktefi
se snazi ziskat duvéru a kontakt s nezletilymi uZivateli za ucelem
sexualniho vykofistovani nebo ziskani osobnich informaci.3°

e Zavislost na socialnich médiich: UZzivani socialnich siti muze vést k
vytvareni zavislosti a negativné ovlivnit duSevni zdravi jednotlivcu.
Nadmérné pouzivani socialnich médii muze vést k uzkosti, depresi nebo

pocitu izolace.3!

2.1 Kybersikana
Jednim z nejzasadnéjSich bezpecnostnich rizik na socialnich sitich je bezesporu

kyberSikana. V odborné literatufe je kyberSikana definovana riizné, avSak témér
vzdy ma definice totozny vyznam. Pro tuto praci byla vybrana definice z knihy
Bezpetné n@ internetu od Martina KoziSka a Vaclava Piseckého, ve které tito
autofi uvadi, Ze: ,Kybersikana je jakékoliv chovani, jehoz zamérem je vyvést z
rovnovahy, ublizZit, zastraSit nebo jinak ohrozit obét za pomoci modernich

informaénich technologii.“3?

2.1.1 Prostredky k realizaci kybersikany

Existuje cela fada prostiedku v online prostoru, které mohou byt vyuzity pro
kyberSikanu. Podle publikace snazvem KyberSikana. Pravodce novym
fenoménem od Aleny Cerné a kol. mezi hlavni prostfedky k realizaci kyberSikany

patfi tyto:

e Socialni sité: KyberSikana na socialnich sitich ¢asto zahrnuje urazlivé

komentare a sdileni nevhodnych obsahd.

29 KIRKPATRICK, David. Pod vlivem Facebooku: pfibéh z nitra spole€nosti, ktera spojuje svét.
Brno: Computer Press, 2011. ISBN 9788025135730.

30 ECKERTOVA, Lenka a DOCEKAL, Daniel. Bezpe&nost déti na internetu: radce zodpovédného
rodice. Brno: Computer Press, 2013. ISBN 9788025138045.

31 KOZISEK, Martin a PISECKY, Véclav. Bezpe¢né n@ internetu: privodce chovanim ve svété
online. Praha: Grada Publishing, 2016. ISBN 9788024755953.

32 KOZISEK, Martin a Vaclav PISECKY. Bezpeéné n@ internetu: privodce chovanim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 62
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Online interaktivni hry: KyberSikana v online hrach muze zahrnovat
napadani, vylou€eni ze skupin a organizované utoky na hrace.

Webové stranky: K ublizeni obéti muze slouzit i jiz existujici webové
platformy, jako je YouTube, kam kdokoli mUze nahrat video. Pod videa Ize
zvefejnovat urazlivé komentare.

Instant messaging (IM) a zpravy (SMS a MMS): Instant messaging aplikace
jako Messenger nebo Instagram DMs mohou byt také vyuzZity ke
kyberSikané prostfednictvim urazlivych zprav. Stejné mohou byt vyuZzity i
SMS a MMS zpravy.

Blogy: Pomoci blogu Ize Sifit rizné nevhodné materialy tykajici se obéti.
Elektronicka posta (e-mail): E-mailové zpravy mohou byt také zneuzity k
posilani urazlivych €i nevhodnych obsahd.

Chatovaci mistnosti: Tyto webové stranky slouzi k seznamovani a
komunikaci. Agresor se zde mUzZe vydavat za kohokoliv, zjistovat intimni
informace a pozdéji je zneuzit.

Internetové ankety a dotazniky: Tyto formy mohou byt vyuzity k sestavovani

dotaznik(, které zahrnuji nepfijemné otazky nebo hodnoceni.3?

2.1.2 Formy kybersikany

Kybersikana se mdze projevovat riznymi zpdsoby, pfi¢emz Alena Cerna a kol. ve

své knize s nazvem Kybersikana. Privodce novym fenoménem je ve své publikaci

uvadi nasledovné:

Viylouceni a ostrakizace: Tento projev kybersikany spociva v tom, Zze obét
je zamérné vylou€ena ze skupiny, online komunity nebo socialniho kruhu.
To muze vést k pocitu izolace, osamélosti a nedostateéného zaclenéni, coz
muUze negativné ovlivnit duSevni zdravi obéti.

Vydavani se za nékoho jiného a kradez hesla: Tento druh kyberSikany
spociva v tom, Ze agresor piebira identitu obéti a vytvari faleSné profily
nebo Ucty na socialnich sitich ¢i jinych online platformach. Agresofi mohou

33 CERNA, Alena. Kybers$ikana: priivodce novym fenoménem. Psyché (Grada). Praha: Grada,
2013. ISBN 9788024745770.
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také krast hesla k uctim obéti a zneuzivat je k Sifeni nepfatelskych
komentafu nebo Skodlivych informaci.

e KyberharaSeni a kyberstalking: Kyberharaseni je forma kyberSikany, pfi
které agresor opakované obtéZuje obét prostfednictvim svého agresivniho
chovani v online prostoru, zasilanim nevyzadanych zprav nebo vyhrizek.
Kyberstalkingu zahrnuje zejména sledovanim obéti, vytvareni faleSnych
profild i Sifenim osobnich (intimnich) informaci o obéti s cilem ji zastrasit
nebo utlacovat.

e Flaming: Flaming je termin oznacujici ostry verbalni konflikt mezi jednotlivci
na internetovych foérech, diskusnich skupinach nebo chatovacich
mistnostech. Tento druh kyberSikany je charakterizovan agresivnim a
urazlivym jazykem, ktery ma za cil zesmésnovat, napadat nebo ponizovat
svou obét.

e Pomlouvani: Pomlouvani v kyberprostoru spociva v Sifeni nepravdivych
nebo zavadéjicich informaci o obéti s cilem poSkodit jeji povést, reputaci
nebo socialni postaveni. Tato forma kyberSikany mize mit vazné dusledky
pro obét, véetné emocniho stresu a socialniho vylouceni.

e Odhaleni a podvadéni: Tento projev kyberSikany zahrnuje sdileni osobnich
informaci o obéti, jako jsou fotografie, videa nebo soukroma
korespondence, bez jejiho souhlasu. Tim dochazi k porudeni soukromi a
moznému poskozeni obéti, ktera se muze citit vystavena vefejnému
poniZzeni nebo Sikané.

e Happy slapping: Happy slapping je forma kombinujici fyzické a
kybernetické napadeni, kdy je obét fyzicky napadena a utok je
zaznamenan videokamerou nebo mobilnim telefonem a nasledné sdilen
v online prostoru. Tento projev kyberSikany mize mit vazné fyzické i

emocni nasledky pro obét.3*

34 CERNA, Alena. Kybersikana: priivodce novym fenoménem. Psyché (Grada). Praha: Grada,
2013. ISBN 9788024745770.
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2.2 Zneuziti osobnich udaju
V souvislosti s uzivanim socialnich siti ¢asto uzivatelé zpfistupnuji své osobni

udaje, které mohou byt zneuzity pfipadné vyuzity k pachani trestné Cinnosti Ci

jinym utokum v kyberprostoru.

Dle definice § 4 pism. a) zjiz zruSeného zakona €.101/2000 Sb., o ochrané
osobnich udajl, je osobni udaj: ,Jakakoliv informace tykajici se uréené nebo
urcitelné fyzické osoby, k niz se osobni udaje vztahuji. Tato se povaZuje za
uréenou nebo urcitelnou, jestlize I1ze fyzickou osobu pfimo ¢&i neprimo identifikovat
zejména na zakladé cCisla, kddu nebo jednoho Ci vice prvkd, specifickych pro jeji
fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni

identitu“.3°

Nékteré osobni Udaje jsou povazovany za citlivé, protoZze mohou odhalit informace
o zdravotnim stavu, sexualnich preferencich, nabozZenskych a politickych

presvéd€enich nebo osobnich nazorech konkrétni osoby.

K vylakani osobnich udaju pouzivaji uto€nici nejcastéji tyto techniky:

Phishing - Tato technika spocCiva v tom, Ze se utoCnici vydavaji za divéryhodné
osoby, organizace nebo weby, aby ziskali citlivé udaje jako hesla, bankovni ucty
nebo platebni karty. Utoky phishingem &asto probihaji pomoci e-mailt nebo
socialnich siti s faleSnymi informacemi, které vypadaiji jako legitimni. Tyto zpravy
mohou obsahovat odkazy na padélané weby, které napodobuji skute¢né bankovni
portdly nebo korporatni systémy. FaleSné e-maily a zpravy cCasto vzbuzuji
naléhavost nebo strach, coz vede k rychlé reakci obéti. Kdyz obét poskytne své

udaje na padélaném webu, jsou okamzité odeslany utocnikovi.

Sociélni inZenyrstvi — Podvodny trik, ktery pouZivaji podvodnici k tomu, aby vas
pfiméli k odhaleni citlivych informaci nebo k provedeni urcitych akci, které jsou v
jejich prospéch. Je to druh podvodu, ktery vyuziva lidsky faktor, ktery byva

nejCastéji tim nejslabsim ¢lankem v celém bezpecnostnim systému.

35 Viz § 4 Zakona ¢. 101/2000 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl
(zakon o kybernetické bezpecnosti) v poslednim znéni
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Tento trik ma svUj vlastni postup k ziskani potfebnych citlivych udaju:

Vyzkum: Utoénik sbira informace o vas, jako jsou vase jméno, pracovni pozice,
informace na socialnich sitich a dalSi osobni udaje, aby ziskal vasi diveéru.
PresvédcCivy pfibéh: Na zakladé téchto informaci vytvofi pfesvédcivy pribéh,
pomoci kterého vas zmanipuluje.

Manipulace: Utoénik mlze predstirat, e je zamé&stnancem nebo obchodnim

partnerem a zadat o davérné informace. Casto to délaji pomoci telefonnich

hovoru.

Tlak na akci: Casto vas tlagi k rychlému jednani, vytvareji iluzi naléhavosti nebo

vyhroZzuji negativnimi dusledky v pfipadé nekonani.

Ziskani informaci: Pokud se jim to podafi, ziskaji od vas citlivé informace nebo
vas pfiméji k akcim, jako je otevfeni virem napadenych e-mailovych pfiloh nebo

poskytnuti pFistupovych koda.

Zneuziti informaci: Nakonec zneuziji vaSe informace k nelegalnim aktivitam,

kterymi jsou nejCastéji kradez identity nebo neopravnéné transakce.

Vishing - Vishing je jakousi obdobou phishingu, ale namisto e-maili nebo
textovych zprav pouZziva hlasovou komunikaci, jako jsou telefonni hovory nebo
hlasové zpravy, aby vas presvédcili k poskytnuti osobnich nebo bankovnich udaju.
Podvodnici Casto vyuZivaji zastraSovani nebo naléhavost situace, aby vas pfiméli
k okamzité reakci. Tvrdi napfiklad, Ze byla zaznamenana podeziela aktivita na
vasem bankovnim uc€tu nebo Ze vas ucet bude zrusen, pokud neposkytnete

pozadované informace.

Smishing - Podvodna aktivita podobna phishingu a vishingu, ale namisto e-mailt
nebo telefonnich hovorll se utocnici snazi klamat prostfednictvim SMS nebo
obdobnych zprav. Utoénici posilaji textové zpravy, které vypadaiji jako zpravy od
legitimnich organizaci, jako jsou banky, pfepravni spoleCnosti nebo statni
instituce. Casto |akaji obé&ti k akci, ktera vyZaduje poskytnuti osobnich nebo
finanCnich informaci. Textova zprava mize obsahovat naléhavé vyzvy k akci,
napfiklad varovani o podezielé aktivité na uctu nebo lakavé nabidky. Tyto zpravy

Casto obsahuji odkazy na faleSné webové stranky, které vypadaji jako oficialni
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stranky a Zadaji vas o zadani citlivych udaju, €isla bankovniho uctd nebo &isla

platebni karty.

Spoofing - Zpusob podvodu, pfi kterém se uto€nik vydava za jinou osobu, zafizeni
nebo uzivatele, aby ziskal neopravnény pfistup k datim, S$ifil malware, oklamal
obéti nebo ziskal citlivé informace a obeSel bezpelnostni opatfeni zejména
pomoci:

FaleSnych e-mailu, pfiCemz uto¢nik odesila e-maily s podvrzenou hlavi¢kou, aby
vypadaly jako z davéryhodného zdroje, jako je banka nebo znamy jedinec. Tento

trik je Casto pouzivan pfi phishingovych utocich.

FaleSnych telefonnich Cisel nebo SMS, kdy uto¢nik méni informace na volajicim
ID, aby se zdalo, Ze hovor pochazi z legitimniho zdroje, jako jsou urady, policie
nebo banky. Mlze napfiklad volat z cizi zemé s pomoci sluzby zmény ID volajiciho

(nékteré zemeé tuto sluzbu nabizi).

PodvrZzenych webovych stranky vramci ¢ehoz utoCnik vytvari faleSné verze
davéryhodnych webovych stranek, aby vas presvédCil k zadani svych osobnich

udaji nebo pfihlasovacich udaju.36

2.3 Dezinformace, fake news a hoaxy
Pomoci socialnich siti jsou rovnéz Sifeny dezinformace, fake news a hoaxy.

Bezpec€nostnim rizikem na socialnich sitich jsou zejména proto, Zze se skrze
socialni sité velmi rychle Sifi a velka Cast populace témto nepravdivym a

zkreslenym informacim podléha a jsou tak prfesvédCeni o jejich pravdivosti.

Dezinformace - UmysIné vytvofené nepravdivé informace, které maji zamérné
ovlivnit nase mysleni. Jejich Sifeni mize negativné ovlivnit celou spoleénost.
Cilem dezinformaci je pfesvédcit nas, Ze jsou pravdive, i kdyz ve skuteCnosti
nejsou. Casto byvaji soudasti zahraniéni propagandy jako souéast strategie

hybridni valky nebo téz soucasti politické kampané.

36 MESEC.CZ. Vyznejte se v podvodech. Co je phishing, vishing, smishing a spoofing? [online].
[cit. 2024-02-29]. Dostupné z: https://www.mesec.cz/clanky/vyznejte-se-v-podvodech-co-je-
phishing-vishing-smishing-ransomware-a-dalsi/
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Fake news - Termin "fake news" je termin, ktery oznacuje nepravdivé zpravy, ale
taktéz samotna média, ktera je Sifi. V Ceském prostfedi se Castéji pouzivaji pojmy
"dezinformacni weby" nebo "dezinformacni média", ale mohou sem patfit i
bulvarni média, ktera Sifi nepravdivé informace. Dulezité je uvédomit si, Ze mezi

fake news urcité nepatfi satiricka ani humoristicka média.

Hoax - Typ faleSné zpravy, ktera se snazi vyvolat paniku nebo strach a pfimét lidi
k rychlym a nerozvaznym reakcim. K hoaxim patfi zpravy s humorem nebo
satirou, které maji za cil pobavit ¢tenafe. Rovnéz sem spadaji faleSné petice,
prosby o pomoc, fetézové dopisy nebo rizné meéstské legendy. SkuteCnym
bezpecnostnim rizikem jsou v8ak zpravy, které Sifi informace o nebezpedi, které
neexistuje, uvadéji zkreslené informace o aktualnich problémech, poskytuji

nebezpecéné rady nebo jsou soucasti online podvodu.®’

2.4 Online predatori
K rozmachu socialnich siti bezesporu patfi seznamovani se skrze online

prostfedi. Pfi tomto druhu seznamovani je vSak nutné byt velmi obezretny, nebot
mezi novymi kontakty mizeme narazit i na tzv. ,online predatory“. V souvislosti
s online predatory je tfeba zduUraznit, Ze jsou to lidé, ktefi skrze kyberprostor
navazuji kontakty s lidmi, a to pfedevSim s détmi (jsou zaznamenany i pfipady
tykajici se dospélych osob), pfiéemz nasledné svou obét’ obtézuji nebo zneuzivaiji.
Podle doc. Mgr. Kamila Kopeckého, Ph.D. se daji podle zavaznosti své Cinnosti

rozdélit do téchto kategorii:

“Honici/Masturbatori’ — Pro tuto kategorii predatoru je kontakt s obéti pouze cestou
k ,osobnimu uspokojeni“. Tito predatofi od svych obéti nevyZzaduji zadné intimni
materialy, nevydiraji je, nechtéji se s nimi schazet mimo kyberprostor. Jde jim

pouze o uspokojeni pfed Clovékem, kterého zdanlivé znaji.

“Zoufalci” — Tito predatofi maji problémy s navazanim kontaktu s dospélymi

osobami a zpravidla se tedy uchyluji k seznameni se v kyberprostoru s détmi,

37 g - BEZPECI. Co je to vlastné ten hoax, dezinformace, misinformace nebo tfeba fake news?
Cim se tyto terminy li§i a co maji spole¢ného? [online]. [cit. 2024-02-29]. Dostupné z:
https://lwww.e-bezpeci.cz/index.php/clanky-komentare/2864-co-je-to-vlastne-ten-hoax-
dezinformace-misinformace-nebo-treba-fake-news-cim-se-tyto-terminy-lisi-a-co-maji-spolecneho
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nebot' je to pro né snazsi diky tomu, Ze jsou snadno ovlivnitelné. Tento druh
predatoru také od svych obéti nevyzaduje zadné intimni materialy, nechtgji se
s nimi schazet mimo kyberprostor a nevydiraji je, nicméné mohou trpét nékterou

formou parafilie.

Predator udroven | - Abuzér — Tento predator jiz svou obét obtéZuje s cilem ji
zneuzit. Zpravidla svou obét tlai k poskytnuti intimnich materiald nebo ji pobizi
ke vzajemnym sexualnim aktivitam vramci kyberprostoru, ¢ehoz zneuziva
k vyrobé pornografického materialu, nicméné se jeho jednani stale vztahuje pouze

ke kyberprostoru a svou obét nenuti k osobnim schizkam.

Predator uroveri Il - Vydérac¢ — Do této kategorie predatoru spadaiji ti, ktefi splfiuji
podminky ,Abuzéra“, ale zarovefi své obéti vyhrozuji zvefejnénim ziskanych
intimnich materiald v online prostfedi (mezi jeho znamymi), pokud od nich
neobdrzi penize Ci jiné benefity, popf sluzby €i dalsi intimni material. Zvefejnénim
vyhrozuji rovnéz v pfipadé, Ze obét nékomu o predatorovi fekne. Tento predator

také svou obét nenuti k osobnimu setkani.

Predator uaroveni Il - Kybergroomer -Tento typ predatora je tim nejvice
nebezpeénym, nebot kombinuje predatora urovné | a Il, pfi€emz se snazi vynutit
si osobni kontakt s obéti v realném svété mimo kyberprostor. Na téchto schliizkach
pak Casto dochazi k pohlavnimu zneuziti, znasilnéni a dalSi zavazné trestné

éinnosti.38

2.4.1 Kybergrooming

Kybergrooming predstavuje ziejmé nejzavaznéjsi hrozbu v online prostfedi. Jedna
se o rizikovou formu komunikace mezi dospélou osobou a ditétem, ktera cili na
zneuzivani ditéte. Cilem kybergroomingu je vybudovat si dlvéru s vybranou

détskou obéti a nasledné ji naldkat na osobni setkani v realném svéte.

38 DOC. MGR. KOPECKY KAMIL PH.D. E - BEZPECI. Rodite, nepanikafte! Film V siti je sice
syrovy, ale bezpec€nost déti v online prostfedi neni t€Zké zabezpedit. Staci se drZzet nékolika rad!
[online]. [cit. 2024-02-29]. Dostupné z: https://www.e-bezpeci.cz/index.php/rodicum-ucitelum-
zakum/1791-rodice-nepanikarte-film-v-siti-je-sice-syrovy-ale-bezpecnost-deti-v-online-prostredi-
neni-tezke-zabezpecit-staci-se-drzet-nekolika-rad
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Zde se pak ,oteviraji dvefe® k zavaznym formam zneuZziti, at uz se jedna o
sexualni napadeni, produkci détské pornografie, prostituci, fyzické nasili, Ci
zneuzivani pro jiné nekalé ucely, jako je terorismus.

Kybergrooming se vyznacuje rafinovanymi metodami manipulace, které predator
pouZziva k ziskani kontroly nad ditétem a naslednym domluvenim si schizky, kde
dochazi k pokracujici manipulaci (pfemlouvani, nabidky, foceni) a pfipadné k
utoku (sexualnimu, fyzickému). Mezi tyto metody patfi zejména:

Zrcadleni - Predator se snazi napodobovat chovani a zajmy obéti, aby si s ni
vybudoval duvéryhodny vztah.

Phishing - Snaha o ziskani osobnich informaci o ditéti a jeho rodiné a nasledné
profilovani obéti, kdy predator analyzuje jeji slabé stranky, aby védél, jak ji nejlépe
zmanipulovat.

Vabeni (luring) a uplaceni - Predator se snazi snizovat zabrany ditéte zavadénim
sexualnich témat do konverzace a postupné ho tak otevira svému vlivu. Rovnéz
se snazi dité uplatit rGznymi dary nebo pfimo finan¢ni hotovosti.

Izolaéni metody -Slouzi k oddéleni obéti od jejich blizkych a posileni kontroly
predatora.

Manipulace pomoci fotografii — Jedna se o vylakani fotografii pomoci zasilani
intimnich fotografii opacného pohlavi a vydavani se za osoby zachycené na
zaslané fotografii.

Webcam trolling — Vyznacuje se zejména snahou o svlékani €i sexualni aktivity

pfed webkamerou a fadi se tak mezi dal$i znepokojivé nastroje predatord.s?

2.5 Zavislost na socialnich mediich
Problém zavislosti na socialnich sitich nastava, kdyz jednotlivec investuje

nadmérny ¢as a pozornost do uzivani téchto digitalnich platforem a ma potize s
jejich omezenim ¢i opusténim. Tato zavislost mize vyvolat fadu negativnich
dopadl na jak fyzické, tak duSevni zdravi jedince, a to jak kratkodobé, tak i

dlouhodobé.

39 KYBERGROOMING. KYBERGROOMING rizikové seznamovani v online prostiedi [online]. [cit.
2024-02-29]. Dostupné z: https://www.kybergrooming.cz
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Pri€iny vzniku zavislosti

Dopaminova odména: Socialni média stimuluji uvolfiovani dopaminu v mozku,
neurotransmiteru hrajiciho kliCovou roli v systému odmén. To vede k pocitu
uspokojeni a posiluje chovani, které k jeho uvolnéni vedlo, v tomto pfipadé

opakované pouzivani socialnich siti.

Sociélni izolace: Socialni média slouZzi jako alternativa k realné socialni interakci
a pro osoby trpici osamélosti i socialni izolaci pfedstavuji moznost spojeni s
druhymi. Pocit sounalezitosti a sdileni s komunitou na socialnich sitich tak mize

zmirnit negativni dopady izolace.

FOMO (Fear of Missing Out): Strach z prome$kani dulezitych udalosti nebo
zazitkl, které sdili online pratelé, je silnym motivatorem k neustalému sledovani
socialnich siti. Uzivatelé se tak snazi minimalizovat riziko, Ze jim néco unikne, a

udrzuji si pocit informovanosti a propojeni s online svétem.

Stres a unik od reality: Internet a socialni média slouzi jako utoc€isté pred stresem
a problémy realného svéta. Poskytuji tak rozptyleni a moznost uniknout do

virtualniho svéta, kde se uZivatelé mohou citit uvolnénéji a bezstarostnéji.
Dopady zavislosti
Psychické zdravi:

Uzkost a deprese: Neustaly pFival informaci a socialni srovnavani na platformach

muze vést k chronickému stresu, Uzkosti a depresivnim symptomum.

Snizené sebevédomi: Negativni komentafe, neredlné standardy krasy a
idealizované zivoty prezentované online muzou vést k pochybnostem o sobé a

nizkému sebevédomi.

Pocit osamélosti: Paradoxné i pfes propojeni s online komunitou se u zavislych

uzivateld maze prohlubovat pocit izolace a osamélosti v realném svété.

Nerovnomérné zatiZzeni mozku: Pfemira stimulace a multitasking pfi pouzivani
socialnich siti brani mozku v adekvatni regeneraci a vede k jeho unavé a

vycerpani.
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Fyzické zdravi:

Obezita a sedavy zpusob Zivota: Dlouhé hodiny stravené vsedé pfed obrazovkou

bez dostatku fyzické aktivity pfispivaji k nartstu vahy a riziku obezity.

Spankové poruchy: Modré svétlo z obrazovek narusuje produkci melatoninu,

hormonu spanku, a vede k problémum s usinanim a nekvalitnimu spanku.

Bolesti zad a kréni patere: Nevhodna ergonomie a nespravneé drzeni téla pfi

pouzivani mobilnich zafizeni muzou vést k bolestem zad a kréni patefe.

ZhorSovani zraku: Nadmérné namahani o€i pfi sledovani obrazovek zblizka muze

vést k unavé oci a v dlouhodobém horizontu k trvalému zhorSeni zraku.
Socialni vztahy:

Naru§ené vztahy: Zavislost na socialnich sitich mOze vést k zanedbavani
osobnich a pracovnich povinnosti, ¢imz se narusuji vztahy s partnerem, rodinou
a prateli.

Komunikacni problémy: Nadmeérna online komunikace muize vést k zhorSeni
komunikacnich dovednosti a neschopnosti efektivné komunikovat v realném
svéte.

Omezeni socialnich interakci: Uzivatelé zavisli na socialnich sitich se muazou

vyhybat realnym socialnim interakcim a preferovat online komunikaci, ¢imz se

omezuije jejich socialni Zivot.*°

40 FINEFIFTY. Zavislost na internetu a socialnich sitich: velké nebezpec¢i moderniho svéta [online].
[cit. 2024-02-29]. Dostupné z: https://fine50.cz/zavislost-na-internetu-a-socialnich-sitich-velke-
nebezpeci-moderniho-sveta/
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3 Nejzranitelnéjsi skupiny uzivateld a prevence
jednotlivych bezpeénostnich rizik

Bezpec€nostni rizika vznikajici v souvislosti s pouzZivanim socialnich siti jsou uzce

spjata pfevazné s détmi, teenagery a mladymi dospélymi (6 — 30 let), ktefi socialni

sité vyuzivaji nejvice.

Prevence bezpecnostnich rizik vznikajicich v souvislosti s uzivanim socialnich siti

by se dala rozdélit do nékolika skupin, podle toho, kdo ji mize realizovat:

1. Rodi€e hraji klicovou roli v ochrané déti pfed riziky virtualniho svéta.
Oteviena komunikace s détmi ze strany jejich rodi€u o online rizicich je
zcela zasadni, pfiemz je dullezité zdUraznit, Ze ne v8e, na co déti ve
virtualnim svété narazi je pravdivé, a Ze se lidé nemusi chovat tak, jak se
prezentuji online. Vzajemna komunikace a duvéra by méla vést ke sdileni
online zazitk mezi détmi a rodi€i, coz je kliCové pro spravnou prevenci
v této oblasti. RodiCe by rovnéZz neméli zanedbavat pfipadné zmény
chovani spojené s détskymi navstévami v online prostfedi, nebot’ tyto
mohou poukazovat na vzniklé potize.

2. Skola hraje dal$i podstatnou roli v prevenci online rizik u déti, které nemaiji
oporu v roding, ale téZ mize pUsobit podpurné spole¢né s rodi¢i. Pokud se
dité neciti komfortné svérovat se rodi€liim, Skola by mu méla poskytnout
prostor a podporu pro sdileni problému tykajicich se jak toho realného
svéta, tak toho virtualniho.

3. Neziskové organizace, televizni porady a stanice, preventivni
projekty, statni slozky a organy. Tito vSichni a spousta dalSich se svou
aktivni ucCasti podili na prevenci tykajici se virtualniho prostfedi, a to
riznymi prfednaskami ve Skolach, prezentacemi, reportazemi, c&lanky,
aktivni pomoci pfi vzniklych problémech a dalSimi aktivitami. Jedna se
predevsim o Policii CR, Détské krizové centrum, projekt E-bezpedi, Bily

kruh bezpeci, linka bezpeci.
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| pfes obecné informace ke zranitelnym skupinam a prevenci, tykajici se této
problematiky, zde existuji urcita specifika u kazdé jednotlivé hrozby (tyto hrozby

jiz byly predstaveny v predchozi kapitole.)*!

Kybersikana

NejzranitelnéjSi skupinu vic&i kybersikané tvofi déti a teenagefi. ZvysSené riziko se

tyka zejmeéna téch, ktefi disponuji nékterou z nize uvedenych charakteristik:

e Plachost a stydlivost: Tyto rysy omezuji socialni interakce a ztézuji obranu
proti kybersikané. Obéti se tak mohou citit osamélé a bezmocné.

e Nejistota: NizSi sebevédomi a nizké sebehodnoceni ztéZuji zvladani
psychického dopadu kyberSikany. Obéti se tak mohou stavat jesté vice
uzaviené a izolované.

e Odlisnosti v barvé viasu, pleti nebo stylu oblékani: Tyto odliSnosti, které se
odchyluji od normy v daném kolektivu, se stavaji zaminkou pro posmesky

a urazky rovnéz v online prostiedi.*?

Zdenék Martinek ve své knize Agresivita a kriminalita Skolni mladeze uvadi jakasi

pravidla prevence, kterymi se Fidit pfi setkani s kyberSikanou:

e _Okamzité ukoncit komunikaci.

o Nereagovat na Zadné e-maily, SMS.

e Nic nemazat, vSe archivovat — pokusit se zajistit dikazni material.
e V3e oznamit, v ideélnim pripadé podat na Policii CR trestni

e 0znameni na neznamého pachatele.“3

41 KAVALIR, Ale$ (ed.). Kybersikana a jeji prevence: pfirucka pro uditele. Plzefi: Pro mésto Plzef
zpracovala spole¢nost Clovék v tisni, pobogka Plzeri, 2009. ISBN 9788086961781.

KOZISEK, Martin a PISECKY, Vaclav. Bezpe¢n& n@ internetu: privodce chovanim ve svété
online. Praha: Grada Publishing, 2016. ISBN 9788024755953.

42 Prispévatelé Wikipedie, Kybersikana [online], Wikipedie: Oteviena encyklopedie, c2024, Datum
posledni revize 29. 01. 2024, 11:45 UTC, |[citovano 29. 02. 2024]. Dostupné z:
https://cs.wikipedia.org/w/index.php~?title=Kyber%C5%Alikana&oldid=23604206

43 MARTINEK, Zdené&k. Agresivita a kriminalita $kolni mladeze. 2., aktualizované a roz$ifené
vydani. Praha: Grada, 2015. Pedagogika (Grada). ISBN 978-80-247-5309-6.
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Zneuziti osobnich udaja

U zneuziti osobnich udaju nelze jednoznacné fici, ktera skupina je nejvice
ohrozena, nicméné u této hrozby je svym zplsobem zranitelna kazda vékova

skupina, a to diky svym rdznym vlastnostem.

Déti a teenagefi: Nemaji pIlné vyvinuty smysl pro kritické mysSleni a mohou byt
snaze manipulovatelni. Casto vyuZivaji socialni sité a sdili osobni informace
online bez ohledu na rizika. Nemuseji si byt védomi dllezitosti ochrany osobnich
udaja.

Seniofi: Mohou byt méné obeznameni s online technologiemi a hrozbami. Mohou
byt nachylnéjsi k podvodim a manipulaci. Mohou mit zhorSené kognitivni funkce,

které jim ztéZuji ochranu osobnich udaja.

Lidé s vysokymi pfijmy: Mohou nakupovat na vice online mistech a tim

zanechavat spousty dohledatelnych digitalnich stop

Prevence: Pouzivani silnych a jedineCnych hesel pro kazdy ucet a jejich
pravidelna obména. Zapnuti dvoufaktorového ovérovani tam, kde je to mozné, aby
se pfi pfihlasovani vyZadovalo vice nez jen heslo. Obezfetnost pfi sdileni osobnich
udaju online a vyhybani se sdileni citlivych informaci na verejnych platformach.
Udrzovani softwaru a antivirovych programu aktualizované, aby se minimalizovala
zranitelnost systému. Obezfetnost pfi otevirani odkazi v e-mailech nebo na
webovych strankach a ovéfovani zdroji. Sebevzdélavani a vzdélavani svych

blizkych o moznych rizicich.*4

Dezinformace, fake news, hoaxy

Neexistuje jednoznacna odpovéd na otazku, ktera vékova skupina je nejvice
ohrozena dezinformacemi, hoaxy a fake news. Riziko se liSi v zavislosti na
riznych faktorech, kterym jsou zejména uroveri medialni gramotnosti, zpUsob

konzumace informaci, politické a ideologické postoje.

44 LIFELOCK BY NORTON. Who Are the Biggest Targets for Identity Theft? [online]. [cit. 2024-02-
29]. Dostupné z: https://lifelock.norton.com/learn/identity-theft-resources/identity-theft-targets
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Nicméné, i zde jsou nékteré skupiny obecné povazovany za vice zranitelné:

Seniofi: Mohou mit méné zkuSenosti s online technologiemi, a proto huife rozliSuji
mezi pravdivymi a nepravdivymi informacemi. Mohou byt vice duvéfivi a
nachylnéjsi k manipulaci. Zpravidla maji mensi sit kontaktd, ktera by jim pomohla

ovérit informace.

Déti a teenagefi: Nemuseji mit pIné vyvinuty smysl pro kritické mysleni, a proto
hafe hodnoti informace. Mohou byt nachyIné;si k tlaku ze strany vrstevnikd a sdilet
dezinformace bez ovéfeni. Casto travi vice éasu online a mohou tak byt vice

vystaveni dezinformacim.

Lidé s nizkymi pfijmy: Mohou mit omezeny pfistup k informacim a technologiim

pro ovéfovani informaci diky svému nizkému pfijmu.

Prevence: VyuZiti kritického mysleni a slepé vSemu nevéfit. Ovéfovani si informaci
z vice davéryhodnych zdroji. RozliSovat fakta a nazory. ZvySena opatrnost pfi
sdileni informaci na socialnich sitich. Nesifit informace, o jejichZ pravdivosti
nejsme presvédceni. Zdroje informaci si Ize rovnéz ovéfit na webovych strankach

Ministerstva vnitra CR v ,seznamu dezinformaénich internetovych stranek v EU*.45
Online predatori

Touto hrozbou virtualniho svéta jsou nejvice ohroZeny déti a teenagefi, protoze
mohou byt snaze manipulovatelni, a proto ¢asto byvaji skrze virtualni svét terem
osob s riznymi formami pedofilie. Mezi détmi a teenagery jsou nejvice zranitelné
divky a mladé Zeny, které byvaji nejcastéji terCem sexualniho obtéZovani. Obecné
lze Fici, Ze obétmi byvaji pfevazné lidé s nizkym sebevédomim, ktefi se citi
osameéli nebo izolovani vrealném svété a hledaji tak ,své misto“ ve svété

virtualnim.46

45 Pfirucka RESIST. In: Centrum proti hybridnim hrozbam Ministerstva vnitra Ceské republiky
[online]. Praha: Ministerstvo vnitra Ceské republiky, ¢2024 [cit. 2024-02-29]. Dostupné z:
https://www.mvcr.cz/chh/soubor/resist-cz-pdf.aspx
46 DOC. MGR. KOPECKY KAMIL PH.D. E - BEZPECI. Rodige, nepanikafte! Film V siti je sice
syrovy, ale bezpec€nost déti v online prostfedi neni t&Zké zabezpecit. Staci se drzet nékolika rad!
[online]. [cit. 2024-02-29]. Dostupné z: https://www.e-bezpeci.cz/index.php/rodicum-ucitelum-
zakum/1791-rodice-nepanikarte-film-v-siti-je-sice-syrovy-ale-bezpecnost-deti-v-online-prostredi-
neni-tezke-zabezpecit-staci-se-drzet-nekolika-rad
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Prevence: Nikdy nesdilet osobni informace s neznamymi osobami online.
Opatrnost pfi navazovani online kontaktl. Nevéfit vSemu, co o sobé& neznama
osoba fika. PFi pocitu ohroZeni se vSe sdélit duvéryhodné dospélé osobé, blizké
osobé nebo pfimo policii. Mluvit s détmi o rizicich online predatort. Sledovani
aktivit a komunikaci déti. Nastaveni rodiCovské kontroly na pocitaCich a mobilnich

zarizeni.*’

Zavislost na socialnich médiich

Teenagefi a mladi dospéli jsou obecné povazovani za nejvice ohrozenou skupiné,
co se tyCe zavislosti na socialnich médiich. Nachylni k této zavislosti byvaji
zpravidla jedinci s nizkym sebevédomim, ktefi trpi uzkostmi nebo depresemi, a
ktefi se citi byt osaméli nebo izolovani v realném svété. Tito lidé pak mohou na

socialnich sitich hledat utéchu a uték od realného svéta do toho virtualniho.

Prevence: Stanoveni limitd pro pouzivani socialnich siti (uréeni, kolik ¢asu denné
travit na socialnich sitich). Vypinat si notifikace ze socialnich siti, ¢imz se omezi
nutkani neustale kontrolovat telefon. Vyhledavani jinych aktivit - sport, konicky,
traveni Casu s prateli a rodinou (v realném svété). Aktivné si vSimat varovnych
signalu zavislosti (v pfipadé pocitu Uzkosti, depresi nebo podrazdénosti, kdyz sité
nevyuzivame — ihned jejich uzivani omezit). Vyhledani odborné pomoci, pokud

mame pocit, Ze nemame uzivani siti pod kontrolou.*8

47 DOC. MGR. KOPECKY KAMIL PH.D. E - BEZPECI. Rodige, nepanikaite! Film V siti je sice
syrovy, ale bezpec€nost déti v online prostfedi neni t&Zké zabezpedit. Staci se drZzet nékolika rad!
[online]. [cit. 2024-02-29]. Dostupné z: https://www.e-bezpeci.cz/index.php/rodicum-ucitelum-
zakum/1791-rodice-nepanikarte-film-v-siti-je-sice-syrovy-ale-bezpecnost-deti-v-online-prostredi-
neni-tezke-zabezpecit-staci-se-drzet-nekolika-rad

48 FINEFIFTY. Zavislost na internetu a socialnich sitich: velké nebezpeéi moderniho svéta [online].
[cit. 2024-02-29]. Dostupné z: https://fine50.cz/zavislost-na-internetu-a-socialnich-sitich-velke-
nebezpeci-moderniho-sveta/
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4 Trestna €innost pachana ve virtualnim prostredi

V souvislosti s vyjmenovanymi bezpecnostnimi riziky muze byt téZz spachané
nemalé mnozstvi trestnych &ind podle v Ceské republice platného trestniho
zakoniku. V této kapitole bude tak Ctenar seznamen s nejzasadnéjSimi trestnymi

¢iny, které mohou byt spachany v ramci jednotlivych rizik z virtualniho prostredi.

Kybersikana

§ 144 Ucast na sebevrazdé, § 145 Tézké ublizeni na zdravi, § 146 UbliZzeni na
zdravi, § 175 Vydirani, § 181 Poskozeni cizich prav, § 184 Pomluva, § 345 Kfivé
obvinéni, § 352 Nasili proti skupiné obyvatell a proti jednotlivci, § 354
Nebezpecné pronasledovani, § 355 Hanobeni naroda, rasy, etnické nebo jiné
skupiny osob, § 404 Projev sympatii k hnuti sméfujicimu k potlaCovani prav a

svobod ¢&lovéka*?
Zneuziti osobnich udaja

§ 175 Vydirani, § 180 Neopravnéné nakladani s osobnimi udaiji, § 209 Podvod,
§ 210 Pojistny podvod, § 211 Uvérovy podvod, § 230 Neopravnény piistup
k po€itaCovému systému a nosici informaci, § 231 Opatfeni a pfechovavani
pristupového zafizeni a hesla k pocitaCovému systému a jinych takovych dat, §
232 PoSkozeni zaznamu v pocitaCovém systému a na nosici informaci a zasah do
vybaveni pocitae z nedbalosti, § 234 Neopravnéné opatieni, padélani a

pozménéni platebniho prostifedku®°
Dezinformace, fake news, hoaxy

§ 184 Pomluva, § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob,
§ 356 Podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav a

svobod, § 357 Siteni popladné zpravy>!

49 Zakon ¢&. 40/2009 Sb., trestni zakonik v poslednim znéni
50 Tamtéz
51 Tamtéz
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Online predatori a kybergrooming

§146 UbliZzeni na zdravi, § 171 Omezovani osobni svobody, § 175 Vydirani, §185
Znasilnéni, § 186 Sexualni natlak, § 187 Pohlavni zneuziti, §191 Siteni
pornografie, § 192 Vyroba a jiné nakladani s détskou pornografii, § 193 Zneuziti
ditéte k vyrobé pornografie, § 193a Ugast na pornografickém predstaveni, §193b
Navazovani nedovolenych kontaktu s ditétem, § 201 Ohrozovani vychovy ditéte,
§ 202 Svadéni k pohlavnimu styku, § 353 Nebezpecné vyhrozovani,

§ 354 Nebezpecné pronasledovani®?
Zavislost na socialnich mediich

Vzhledem k povaze tohoto rizika, a to konkrétné, Ze zavislost vznika v Clovéku
samotném a v tomto pfipadé bez zavinéni konkrétniho agresora, nelze toto rizika

zadnym zplasobem kriminalizovat.

52 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni
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Il. Prakticka c¢ast

5 Kazuistiky rizik na socialnich sitich

Cilem praktické Casti této prace je pomoci polofizenych rozhovora zpracovat a
prednést realné pripady (kazuistiky) téch, ktefi se ve svém Zivoté jiz se zminénymi

bezpecnostnimi riziky setkali.

V kazdé kazuistice nejdfive popiSi celou udalost a poté uvedu, jaké problémy
z udalosti vyvstaly pro obét. Zavérem jednotlivych kazuistik bude uvedeni feseni,

kterym se udalost uzavrela.

Prvni kazuistika je o chlapci, ktery byl tercem kyberSikany. Druha kazuistika se
tyka divky, ktera se stala obéti kybergroomingu. Nasledujici kazuistika predstavuje
pfib&h o seniorovi, ktery se stal obéti dezinformaci. Ctvrtd kazuistika bude
pojednavat o osobé, které byly zneuzity osobni udaje, a posledni rozhovor ukaze,

jak velkym problémem muze byt zavislost na socialnich mediich.

Vzhledem k citlivosti jednotlivych témat byla jména osob v kazuistikach zménéna.
Zaroven byly pozménény nebo zamérné neuvedeny nékteré udaje, pomoci
kterych by se daly osoby z kazuistik identifikovat (mista bydlisté, jména pratel,

rodicu, jména instituci a dalsi).
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5.1 Kazuistika €. 1
Kybersikana ve skolnim prostredi

Obét: Velmi chytry, tichy a spiSe introvertni 16lety student stfedni Skoly, ktery se
zajima predevsim o informatiku a vypocetni védy. Ma pouze maly okruh blizkych
pratel, se kterymi se vénuje turistice a ob€as s nimi chodi do posilovny. Pro ucely

této prace bude predstaven pod jménem Karel.

Popis udalosti: K celé udalosti doslo asi pfed rokem, kdyz Karel pfiSel ze zakladni
Skoly na stfedni Skolu. Karel ma ze zakladni Skoly partu 4 kamaradu, ktefi sdileji
stejné zaliby a jsou mu oporou, ale kdyz Sel na stfedni Skolu, tak kazdy z jeho
kamaradu Sel na jinou Skolu, kdy pouze jeden z jeho kamaradu Sel na stejnou
Skolu, a do stejné tfidy jako on. Karel byl nadSeny, Ze alespon jeden jeho kamarad
Sel s nim a v8e bylo asi pul roku v poradku. Karliv kamarad, ktery s nim ze
zakladni Skoly Sel na stfedni Skolu (pro tuto praci jménem Petr) se chtél, ale citit
vice pfijimany novym kolektivem, a proto, kdyz si novi spoluzaci Karla zacali
dobirat kvdli stylu jeho oblékani, tak se k nim Petr pfidal. Zpo&atku Slo pouze o
rizné posmésky a schvalnosti, ale vse vyvrcholilo tim, Zze kdyz Karel o jedné
prestavce jedl jogurt, tak k nému pfistoupil Petr, jogurt mu vzal, vyklopil mu ho na
hlavu a tricko a zacCal vykfikovat, Ze Karel masturbuje ve Skole, at se vSichni
podivaji, Ze je to pravda. V tu chvili se Karlovi vétSina spoluzaku zacala znovu
posmivat a Petra tak pfijali mezi sebe. Po tomto se Karel sebral a odeSel domd,
kde fekl, ze mu neni dobfe. Ve vecernich hodinach se podival na svuj uzivatelsky
profil na Facebooku, kde si Karel vSiml, Zze kjeho profilu sdilel Petr video
z popsané prestavky. Video se zacalo rychle Sifit po celé Skole, vznikaly rizné
kolaze, predélavky a vtipy tykajici se Karlovy osoby. Spoluzaci také zacali vytvaret
ruzné profily odkazujici na Karla a masturbaci ve $kole, pficemz mu ho obtézovali

nevyzadanymi zpravami a urazeli ho.

Vzniklé problémy: Kvuli strachu z dalSiho Sikanovani se zacal Karel vyhybat Skole
i svym kamaradim ze zakladni Skoly a zustaval nejradéji doma, v pohodli svého
pokoje. Byl vice podrazdény a uzavieny. Nad to vSe zacal mit problémy se

spankem. Také se mu zhorSily do té doby vynikajici studijni vysledky.
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Uzavrieni udalosti: Kdyz se o chovani Petra a Karlovych problémech dozvédéli
jejich kamaradi ze zakladni skoly, tak pfisli spoleéné za Karlem domu. Podpofili
ho a fekli mu, ze se s Petrem jiz dale nebavi ani oni. Karla to povzbudilo, opét se
zaclenil mezi své kamarady a o celé situaci informoval své rodiCe, které rovnéz
pozadal, aby to dale nefesili, protoZe by se situace mohla zhorsit s tim, Ze si vybral
novou stfedni Skolu a tu dosavadni jiz navstévovat nebude, pficemz si také smazal
sve socialni sité, aby se uz dale netrapil. Nyni Karel chodi na novou stfedni Skolu,
kde je spokojeny, ktera ve vysledku vice vyhovuje jeho zalibam, a tedy jsou zde i
podobné smyslejici spoluzaci, mezi kterymi ma i nové kamarady, ktefi se také
seznamili s jeho partou pratel ze zakladni Skoly. S Petrem jiz od té doby neudrZuje

Zzadny kontakt.

5.2 Kazuistika ¢. 2
Online predator

Obét: SpoleCenska, extrovertni 15leta studentka zakladni Skoly, travici spoustu
volného Casu sledovanim socialnich siti uz asi od 11 let. Pro ucely této prace bude

predstavena pod jménem Tereza.

Popis udalosti: K incidentu doSlo pfiblizné prfed dvéma lety, kdyz Tereze bylo 13
let. Tou dobou travila Tereza spoustu Casu na socialnich sitich, a to pfedevsim na
platformé& s nazvem Instagram. Tato platforma slouzi pfevazné ke sdileni
fotografii, pficemz Tereza zde tou dobou sdilela skrze fotografie velkou ¢ast svého
zivota, a to v€etné rliznych mist, kde se zdrzuje. U svého profilu neméla nastavené
soukromi, coz znamena, ze jakykoliv uzivatelsky profil mize vidét jeji pfispévky
(fotografie). Jiz si nevzpomina na jméno profilu, ale tento zacal jeji fotografie
oznacovat jako ,to se mi libi“ (zaCal ji ,davat lajky“). Na uvedeném profilu se
prezentoval mlady (15lety), hezky vypadajici kluk. Tento skrze zpravy Terezu
oslovil. Zpoc€atku si spolu psali, skrze textova okna na Instagramu, kdy kluk uvadél,
Ze bydli ve stejném mésté jako ona a zajimal se o Terezin Zivot, pfi€emz s ni sdilel
i své "tajemstvi". Byl hodny, mily, uvadél podobné zajmy, jako ma Tereza, také

psal, ze ma stejné nazory apod. Postupné zacCal do jejich konverzaci pfidavat
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rizné sexualni narazky, ale protoze se Tereze libil, tak ta to nijak nefeSila a ob¢as

také néjakou narazkou odpovédéla.

Toto trvalo asi mésic, naCez neznamy ,kluk“ Tereze fekl, Ze by si spolu mohli
zavolat skrze videohovor, kdy ona souhlasila. BEhem hovoru ji fekl, ze mu néjak
nefunguje videokamera, ani mikrofon a nemuze to zprovoznit, tak Ze bude psat a
ona muze mluvit. Po asi 5 minutach tohoto videohovoru ji za€al vybizet k tomu,
aby se pred nim svlékala a provadéla ruzné intimnosti, a to i pfesto, ze mu Tereza
jiz pfedtim nékolikrat fikala, ze je ji 13 let. To nastésti Tereze uz pfislo zvlastni,
protoze si vzpomnéla, Ze na toto zavadové jednani upozorfiovali policisté, ktefi u

nich ve Skole méli asi rok predtim pfednasku tykajici se bezpe€nosti na internetu.

Vzniklé problemy. Tereza se po né&jakou dobu po této udalosti bala chodit sama
méstem a neustale se rozhlizela, zda neni sledovana. Rovnéz do dnesniho dne
nedldvéfuje cizim lidem, coz ji mnohdy znepfijemnuje Zivot nebo navazovani

novych vztahu s jejimi vrstevniky.

Uzavreni udalosti: Poté, co si Tereza uvédomila, Ze neni vSe v poradku, tak
videohovor okamzité ukoncila a ihned odstranila svUj ucet na platformé Instagram
(dnes ma jiz novy). Zaroven ucet ,kluka“ nahlasila spravci sité a o celé udalosti
obeznamila své rodice. Spole¢né s rodiCi v8e oznamila policii, které se v tomto
pfipadé podafilo neznamého predatora ztotoznit a dovést k odpovédnosti (nebylo

blize specifikovano).

5.3 Kazuistika ¢. 3
Podlehnuti dezinformacim

Obét: Vzdélany, ovdovély senior, 79lety senior, ktery se snazi drzet krok s dnesni
uspéchanou dobou, a proto se stale zdokonaluje v ovladani svého pocitace a Cte
si rizné svétové novinky. Muz vétsinu Casu travi sam doma, pfi¢emz jeho déti a

vnoucata ho ob&asné navstévuji. Pro ucely této prace bude pojmenovan Josef.
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Popis udalosti: Tato udalost se zaCala odehravat v dobé, kdy ve svété vypukla
pandemie Covid-19, a to vroce 2020. Josef, ktery se stale snazil drzet krok
s dnedni dobou, se dostal k ¢lanku pojednavajicim o této nemoci a vyvijeném
oCkovani, ktery byl uvefejnén na nejmenované webové strance (pozn. web je
ministerstvem vnitra CR zafazen na seznamu dezinformadnich internetovych
stranek). V tomto €lanku bylo uvadéno, Ze ,Covid-19 je pouze propaganda
novodobé vladnouci vrstvy a vyvijena vakcina obsahuje nanoCipy vytvofené
Elonem Muskem, aby mohlo byt obyvatelstvo ovladano.“ ProtoZe podobnych
¢lankd bylo publikovano nékolik, ato i v cizim jazyce a byly zde pfilozeny fotografie

jako ,dlkazy“, tak Josef €lankim uvéfil.

Vzniklé problémy: Josef zaCal byt nepratelsky vici své rodiné, ktera se ho snazila
presvédCit, Ze tyto Clanky se nezakladaji na pravdé, a to i podlozenymi
informacemi. Senior se dale uchylil k ziskavani novych informaci ze svéta pouze
prostfednictvim dezinformaéniho webu, kam rovnéz mési¢né zasilal financni

Castky, aby ,podpofil odkryvani pravdy“ (jak tento web sam uvadél).

Uzavrieni udalosti: Prestoze mél Josef zdravotni problémy tykajici se dychaci
soustavy, tak o€kovani odmital. V roce 2021 byl Josef hospitalizovan v nemocnici
po prodélani onemocnéni Covid-19, kde o nékolik dni pozdéji zemfel na nasledky

plicni fibrézy.

Pozn. Tato kazuistika byla zprostfedkovana skrze Josefova rodinného pfislusnika.

5.4 Kazuistika €. 4
Zneuziti osobnich udaja
Obét: Vysokoskolsky vzdélana, 40leta Zena pracujici jako uc€etni v soukromé
firm&. Zena ¢as od &asu prodava své prebytedné véci skrze rizné inzerce na

internetu. Pro ucely této prace bude pfedstavena jako Lenka.

Popis udélosti: Pfiblizné v prosinci roku 2023 Lenka inzerovala skrze platformu
Facebook — Marketplace (sekce na platformé& Facebook, kde Ize inzerovat rizné

véci k prodeji) svuj stary mobilni telefon za ¢astku 2 500 K¢&.
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Na tuto inzerci se ji ozvala osoba pfes socialni sit Messenger (k Facebooku
pridruzena sit ur¢ena pro psani zprav mezi lidmi z Facebooku). Jméno osoby bylo
napsano azbukou, pfi¢emz tato osoba Lence napsala, Ze by méla o mobilni telefon
zajem. Prestoze profil byl pojmenovan azbukou, tak osoba psala plynule ¢eskym
jazykem. Lenka se s osobou domluvila na prodeji mobilniho telefonu, pfiemz
osoba po Lence pozadovala, aby ji inzerovany mobilni telefon zaslala na dobirku
skrze Zasilkovnu (spole€nost zabyvaijici se dopravou zasilek) s tim, Zze kuryr by si
pro zbozi pfijel. Nasledné neznama osoba Lence zaslala odkaz na webovou
stranku, jenz mél v nazvu "zasilkovna". Po otevieni odkazu byla na webové
strance Lenka vyzvana k tomu, aby vyplnila své jméno, pfijmeni a datum narozeni.
Dale Lenka zvolila svou banku a poté byla vyzvana, aby vyplnila pfihlaSovaci
jméno a heslo od svého internetoveho bankovnictvi. Poté Lenka vyplnila vSechny
své udaje k platebni karté, a to Sestnactimistny kdéd, datum platnosti karty a
tfimistny CVV kéd. Kdyz Lenka vSe vyplnila, napsala neznamé osobé, Ze vse
zadala podle instrukci, nacez ji bylo zaslano potvrzeni, ze je vSe v pofadku a nyni
ma Cekat na slibenou Castku ve vysi 2 500,- KC a na kuryra, ktery si pro mobilni

telefon pfijede.

Vzniklé problémy: Nasledujiciho dne se Lenka chtéla pfihlasit do svého
internetového bankovnictvi, coz ji vSak bylo zamitnuto, a proto kontaktovala svou
banku, kde ji bylo sdéleno, Ze na jejim uctu detekovali podezielé transakce, a proto
byl jeji u€et zablokovan. Na pobocce banky Lenka zjistila, Ze toho dne, kdy zadala
své udaje z platebni karty na podvodnou webovou stranku, tak ji z uctu byly
zadany dvé transakce a to v celkové vysi 45000,- K¢, pfiCemz obé byly ve
prospéch v zahrani€i vedenych ,internetovych penézenek®, odkud byly nasledné

preposlany na rizné zahranicni ucty.

Uzavrieni udalosti: Poté, co se Lenka dozvédéla o tom, Ze jeji osobni udaje
z platebni karty byly zneuzity, vde oznamila na nejbliz$i oddéleni PCR. Cela véc
byla zaevidovan, ale vzhledem k tomu, Ze byly penize jiz rozeslané na rGzné
zahranicCni ucty, nepodarilo se dohledat pachatele a banka nemohla transakci

pozastavit. Lenka tak pfisla o svych naSetfenych 45000,- K¢.
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5.5 Kazuistika €. 5
Zavislost na socialnich sitich

Obét: Vysokoskolsky vzdélana 25leta Zena, pracujici jako vedouci marketingu
v soukromé spolecnosti. Od jejich 12ti let, kdy se poprvé pfipojila na platformu
Facebook, zde travila stale vice a vice ¢asu. Dnes postupuje s dobou, a pfestoze
Facebook v poslednich letech nema takovou popularitu jako dfive, pfesunul se jeji
zajem smérem k novym trenddm v oblasti socialnich siti, jako jsou pfedevSim
platformy Instagram a TikTok. Pro ucely této prace bude Zena pfedstavena jako

Eva.

Popis udalosti: Jak je jiz vySe uvedeno, Eva socialni sité pouziva jiz asi od svych
12 let. NejvétsSi problém v souvislosti s jejich pouzivanim zacal v lednu roku 2023.
Tou dobou prochazela rozchodem po dlouholetém vztahu, kdy z ddvodu ,utéku
od reality” zaCala travit jesté vice Casu na socialnich sitich, nez obvykle. Pozdéji
zacCala na socialnich sitich sdilet také vice svych fotografii a pfispévkl, a to
pfedevsim na platformé Instagram. Zde neustale sledovala, kolik ,lajki“ pod ktery
prispévek dostava a zaCinala se porovnavat s ostatnimi uzivateli, ktefi méli ,lajk(“
vice. ProtoZe neustale sledovala jiné profily, porovnavala se s nimi a sama se
v online prostfedi snaZila ziskat co nejvice pozornosti, zaCala socialni sité
sledovat i v praci a pfestala se vénovat svym volno€asovym aktivitdm. Prakticky

presunula veskery svij socialni zivot z realného svéta, do toho virtualniho.

Vzniklé problémy. Eva ve svém zaméstnani zaCala zanedbavat své pracovni
ukoly. Do¢asné ztratila nékolik svych znamych z realného Zivota, protoze se s nimi
prestala schazet. Ztratila veSkery zajem o své volnoCasové aktivity, jako byl béh,
plavani a ¢teni knih. Dokonce se u ni projevily znamky uzkosti v momenté, kdy ji
napfiklad pfiSlo oznameni o aktivité z Instagramu a ona jej nemohla ihned
zkontrolovat nebo, kdyZz neméla dostateéné internetové spojeni, aby se mohla
socialnim sitim vénovat. Vzhledem k tomu, zZe stale sledovala upravované a
profesionalni fotografie nékterych uzivatell, zacala mit pocit, Zze ma nadvahu, coz

vedlo aZ k poru$e pfijmu potravy.
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Uzavreni udalosti: Takto Eva zila asi pal roku, ale vSe se zacalo ménit, kdyz
shlédla dokument s nazvem ,Socialni dilema“ na platformé Netflix (sluzba, ktera
sdili serialy, filmy a dokumenty. V tomto dokumentu varuji odbornici spoleénost
pred uskalimi socialnich siti, které oni sami tvofili. Eva si poté zaCala postupné
uvédomovat, Ze jeji uzivani socialnich siti zaCalo byt nejspiS problematické, a
proto se snazila svou aktivitu zde omezit. Nicméné zjistila, Ze na tento problém a
zejména na problém s pfijmem potravy asi sama nestaci, a proto vyhledala pomoc
kvalifikovaného psychiatra. S jeho pomoci za¢ala Eva postupné svou aktivitu na
socialnich sitich omezovat, zacala si opét vazit sama sebe a znovu se zacala
psychiatra nepotiebuje, ale sama pfiznava, Ze jenom diky jeho pomoci a pomoci
svych blizkych se mohla znovu ,vratit do realného zZivota“, své ucty na socialnich

sitich smazat a zadit si vice vazit sama sebe.
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6 Spravny postup a doporuéeni prevence

V této Casti prace bude proveden fizeny rozhovor se specialistou prevence Policie
Ceské republiky prap. J. P. zafazeném na Gzemnim odboru Mlada Boleslav. Prap.
J. P. byl se souhlasem obéti seznamen s kazuistikami uvedenymi v prechozi
kapitole. Vysledkem této kapitoly bude zhodnoceni jednotlivych kazuistik, zejména
popis pfipadného chybného jednani obéti, pfedstaveni spravného postupu v
pripadé vzniku nékterého z rizik a doporuceni prevence u kazdého z nich. Kapitola
bude zpracovana formou otazek ze strany autora prace a odpovédi ze strany

specialisty prevence prap. J. P.

6.1 Kybersikana
Jste obeznamen s problematikou tykajici se kyberSikany? Ano jsem. Jedna se o

utoky agresora, které jsou realizovany pomoci informacnich technologii, ¢imz se
kyberSikana odliSuje od klasické Sikany, ktera probiha mimo informacéni

technologie.

Byl jste seznamen s prvni kazuistikou této prace. Jak byste vyhodnotil jednani
obéti? V jednani obéti je potfeba zduraznit predevsim to, Ze obét svilj problém
nechtéla s nikym fesit a vSe si nechavala pro sebe, ¢imz doslo k upevnéni ,moci*
agresora nad obéti a agrese se dale stuprniovala, az vygradovala v neunosnou
situaci, kterou vSak obét dale odmitala resit a namisto toho se uzavrela do sebe.
Nasledkem toho vSeho byl vznik nékolika zasadnich problému, které mohly
prerlst ve znacné psychické trauma nebyt pratel obéti, ktefi se zachovali velmi

pozitivné.

Jak by se tedy obét v pripadé setkani s kyberSikanou méla zachovat podle vas?
Obecné bych doporucil na Sikanu neodpovidat vlastnim agresivnim chovanim.
Dale vSe sdélit alespon osobé, ve které ma obét oporu a davéfuje ji, a to
predevsim proto, Ze obét poté nema pocit, Ze je na vSe sama, a blizka osoba
muze poskytnout téZ velmi cenné rady. V nejlepSim pfipadé vSe fict rodicum,

pracovnikim $koly nebo celou véc oznamit na nejblizsim Gtvaru Policie CR.

Mym dalSim doporucenim je uchovavat dukazy o tom, Ze ke kyberSikané skute¢né

dochazi, protoze agresor ¢asto svou vinu odmita a vSe popira. Taktéz Ize u vétSiny
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socialnich platforem nahlasit razné pfFispévky nebo uZivatelské profily jako
,<Skodlivé“ nebo ,urazlivé®, pficemz spravci sité ucini nezbytna opatfeni (smazani

pFispévku nebo profilu).

Existuje néjaka prevence proti kybersikané? Ano urcité. V prvni fadé je dulezité
vefejnost a zejména mladé lidi informovat o tom, Zze kyberSikana je zasadni
problém a také o tom, jak ji Ize rozpoznat v jejich zaCatcich. Rizné prfednasky
tykajici se této hrozby by bezesporu mély byt souc€asti vzdélavaciho programu
kazdého Skolského zafizeni. Pfednasky ve Skolach délam i ja sam nebo moji
kolegove, pokud nas o to néktera Skola pozada, pficemz v ramci téchto pfednasek
zduraznujeme mimo jiné i problémy tykajici se kybersikany. Rovnéz je dulezité
informovat vefejnost t€z skrze odborné &lanky Sifené i prostfednictvim médii a
online zdroju. Za dal$i formu prevence Ize téz oznacdit mechanismy jednotlivych
socialnich siti, které umoznuji hlaSeni a feSeni zavadového chovani svych
uzivatelt. U mladsSich osob Ize téZ monitorovat jejich online chovani ,rodiCovskou
kontrolou® (online mechanismus umoznujici spravovani uctl a ovladacich prvkd
téchto uctl, pripadné piny pfistup k t€émto uctim). Takovou obecnou prevenci proti
utokdm rdznych agresoru jsou existujici a spravné implementované pravni
predpisy, se kterymi je dllezité seznamit vefejnost, ¢imz u spousty jedinct dojde
k vyvarovani se zavadovému jednani, nebot nestoji o zadné ,problémy se

zakonem®.

6.2 Online predatofri
Jste obeznamen s problematikou tykajici se online predatord? Ano, jedna se

pfedevSim o obtéZzovani osob pomoci informacnich technologii, pficemz toto
obtéZovani ma zpravidla sexualni podtext. Tato problematika je velmi vaznym
rizikem na socialnich sitich, a to pfedevSim protoZe obéti byvaji nejCastéji déti.
Z tohoto davodu je také vétSina téchto udalosti feSena prisluSnymi utvary sluzby

kriminalni policie a vySetfovani (SKPV).

Byl jste seznamen s druhou kazuistikou teto prace. Jak byste vyhodnotil jednani
obéti? Chybou v tomto pfipadé bylo pfedevSim to, Ze obét na socialni siti sdilela
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velké mnozstvi svych osobnich informaci a zaroven neméla svdj profil nijak
chranény pred ,nezvanymi navstévniky“. Vétsina siti totiz umozriuje nastaveni si
svého uZzivatelského profilu tak, aby osoba nesdilela své pfispévky s vefejnosti,
ale pouze s ucty, které osoba sama schvali. Nicméné bych urcité chtél
vyzdvihnout spravnou reakci obéti v momenté, kdy byla vyzvana k intimnostem
v ramci videohovoru a jeji nasledné postupy, kdy vSe sdélila svym rodi¢um, a vSe

oznamili Policii CR, aby nedoslo k dal$im utok(m tohoto agresora na jinou obét'.

Jak by se méla obét’ v pfipade setkani s online predatorem zachovat podle vas?
Pfi setkani s online predatorem doporucuji ihned ukoncit veSkery kontakt s touto
pak doporuCuji v8e sdélit blizké osobé, rodi€um, nebo pedagogickym
pracovnikim. VeSkerou komunikaci zalohovat stejné jako informace, které by
mohly vést ke ztotoZnéni pachatele a nasledné vSe ihned oznamit na nejblizSim
utvaru Policie CR. Pfipadné Ize kontaktovat poradnu E-Bezpe&i nebo Linku
bezpeci. Uzivatelské profily predatord Ize taktéz oznamit spravcum jednotlivych
socialnich siti.

Jaka je prevence v boji proti online predatorium? Stejné jako u kyberSikany je velmi
dulezité o rizicich online predatort informovat zejména dospivajici osoby a déti,
protoZe ti jsou nejvice ohroZzenou skupinou, co se tyCe této hrozby. Vzhledem
k tomu, Ze v tomto pfipadé vznikaji velmi vazné problémy, je podstatné osobam
uvést takové informace, aby riziko rozpoznali jiz v zaCatcich. Rizné prednasky
tykajici se této hrozby by mély byt soucasti vzdélavaciho programu kazdého
Skolského zafizeni a znovu zdUraziuji, Zze i ja sam nebo moji kolegové tuto
,osvetu“ ve Skolskych zafizenich realizujeme a jsem velmi rad, Ze nase prevence
Spolecnost dale musi byt informovana o tom, Zze pokud ke vzniku néjakého
problému dojde, je velmi dulezité nebat se véc fesit s pfisluSnymi organy nebo
svymi blizkymi. Dospélé osoby pracujici s détmi a téz jejich rodiCe, by méli byt
taktéz s celou problematikou obeznameni, aby mohli ohroZzenym osobam
poskytnout potfebnou pomoc. Prevence je téz provadéna formou odbornych
¢lankd, pficemz v tomto odvétvi odvadi vybornou praci webova stranka E-Bezpedi

a kybergrooming. DalSim zdrojem prevence mohou byt filmy a seridly
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pojednavajici o této problematice. Zde bych zminil pfedevsim Cesky dokumentarni
film s nazvem ,V siti“, ktery je jakymsi experimentem a mladym lidem pfiblizuje
problematiku tykajici se online predatorll, a to v takovém podani, které je jim
v dnesni dobé blizsi, nez ¢teni odborné literatury. Za dalSi formu prevence bych
oznacil mechanismy jednotlivych socialnich siti, které umoznuji hlaseni a feSeni
zavadoveho chovani svych uZivatell a nastaveni si svého soukromi, tedy
nastaveni toho, co 0 nas muzou neznamé osoby na socialnich sitich zjistit. Znovu
lze téZ monitorovat online chovani svych déti pomoci ,rodiCovské kontroly“.
V tomto pfipadé je velmi dulezité, aby pfipadni agresofi byli od svého jednani
odrazovani, k ¢emuz slouzi opét pravni pfedpisy. Dulezité je vSak ukladani
vySsSich trestnich sazeb pachatelum, ktefi jsou dopadeni, aby mohla byt
spolecnost adekvatné chranéna a citila potfebnou podporu vefejnosti v této

problematice spojenou s intimitou obéti.

V tomto ohledu bych chtél zdaraznit, Ze existuje také preventivni projekt s nazvem
Tvoje cesta onlinem, ktery je vybudovan spoleénou praci Policie CR a bankou
CSOB a jehoz vysledkem jsou navody, jak vést prevenci online kriminality

pachané ve vztahu k détem a rodi¢im.

6.3 Sifeni dezinformaci
Jste obeznamen s problematikou tykajici se Sifeni dezinformaci? S touto

problematikou nejsem seznamen do detaill, protoze se ji tolik nevénuji. Obecné
informace k této hrozbé vdak mam a mohu tak obecné odpovédét na otazky, které
mi jsou kladeny. Obecné Ize fici, ze dezinformace jsou informace, které vSak
nejsou pravdivé, ale zamérné jsou jako pravdivé Sifeny ve spolecnosti. Jejich

ucelem je ovlivnit nazory a mysleni spole€nosti.

Byl jste seznamen se treti kazuistikou této prace. Jak byste vyhodnotil jednani
obéti v tomto pripadé? Zde bohuZel nelze Fici, Zze by se obét zachovala alespon

néjakym zplsobem spravné.

Chybné je predevSim to, ze obét odmitla naslouchat hlasu svych blizkych,
zarputile byl pfesvédcCeny o tom, Zze pravé on ma pravdu, coz také vedlo k tomu,

Ze odmital jiné zdroje, ze kterych by mohl poznatky Cerpat.
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Dalsi obrovskou chybou bylo zasilani finan¢nich ¢astek autorim této webové

stranky, protoze je tak podporovana jejich €innost a tim i dalSi Sifeni dezinformaci.

Jak by se mela spolecnost chovat v souvislosti se dezinformacemi? Pfestoze
online prostfedi muze byt velmi dobrym pomocnikem a velmi rychle Sifi zpravy
z riznych koutl svéta, tak ne vzdycky jsou vesSkeré informace zaloZzeny na
skute¢nostech. Obecné bych doporucil, aby kazda informace z online prostredi
byla provéfena nékolik spolehlivymi zdroji. Na webovych strankach Ministerstva
vnitra CR je snadno dohledatelny seznam dezinformaénich internetovych stranek,
coz je také dobré voditko k tomu, Ze informace pochazejici z téchto stranek
nemuseji byt vzdy pravdivé. Dale bych zdUraznil, aby se kazdy neupinal jen na
,SVou pravdu® a snazil se vyslechnout i rady a nazory ostatnich, protoze mylit se
muze kazdy z nas.

Jak Ize dezinformacim pfedchézet? Rekl bych, Ze dilezité je informovat vefejnost
o tom, jak mohou dezinformace rozpoznavat, a to pfedevsim skrze socialni sité
nebo média. Rovnéz je velmi dllezité zjisténé informace fadné ovérovat, jak jsem
jiz uvadél v pfedchozi odpovédi a urcité je dale nesifit, protoze ne kazdy
dezinformaci dokaze rozpoznat. Velmi kladné také cenim pfistup vétSiny
socialnich siti, které se snazi odstranovanim zavadovych pfispévku nebo
uzivatelskych profild zredukovat vyskyt dezinformaci v ramci svého online

prostiedi.

6.4 Zneuziti osobnich udaju
Jste obeznamen s problematikou tykajici se zneuZziti osobnich udaji? Ano jsem a

fekl bych, Ze v soucasnosti je podvodné jednani spojeno se zneuzitim osobnich
udajl asi nejcastéjsi hrozbou, ktera se v souvislosti se socialnimi sit€mi objevuije.
Jde prfedevsim o jednani, kdy pachatel navaze kontakt s obéti a vylaka z ni udaje
k platebni karté nebo bankovnimu u¢tu a tyto nasledné zneuzije k odCerpani

finanéni hotovosti zpravidla na zahraniéni ucty nebo internetové penézenky.

Byl jste seznamen se Ctvrtou kazuistikou této prace. Jak byste vyhodnotil jednani
obéti v tomto pfipadé? Bohuzel tato forma podvodu byla svého Casu velmi
popularni a alespon zpocCatku dost uspésna.
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Internetové stranky prepravni spolecCnosti byly velmi zdafilé a v obétech to
skute€né vzbuzovalo duvéru, ze se jedna o znamou spolecnost, ktera zasilky
skutecné doruCuje a nepojali tak Zadné podezieni, ze by mohlo jednat o podvod.
Policie CR o tomto podvodném jednani celou spoleénost velmi rychle informovala
skrze masova média, nicméné vzhledem propracovanosti tohoto jednani stale
k podvodum dochéazelo, dokud toto povédomi sami obéti nerozsifily mezi svymi
blizkymi. Jednani obéti bych tak oznacil za chybné snad jen v tom, Ze pfi zadavani

svych osobnich udaji nebyla obezfetna a podezfivava.

Jak by se podle vas méla obét’ zneuZiti osobnich udaju zachovat? Dulezité je
predevsim rozpoznat, jaka €innost by v online prostfedi mohla byt rizikova a poté
k ni také tak pfistupovat. Obecné bych doporucil, ze pokud nékam v online
prostfedi zadavame své osobni udaje, méli bychom byt velmi obezfetni a pfi kazdé
takové Cinnosti byt spiSe podezfivavi. V pfipadé, ze ke zneuziti osobnich udajl
dojde, obét by prvné méla zablokovat veSkeré své napadené ucty, aby k dalSimu
zneuzivani jiz nedochazelo. Dale by tuto zkuSenost neméla nechavat sama pro
sebe, ale méla by to sdilet s co nejvétSim okruhem svych blizkych a predevsim
celou véc okamzité oznamit policejnimu organu k provedeni dalSich potfebnych
opatfeni, nebot pfi rychlém jednani s bankovnimi spoleCnostmi a policejnimi
organy lze odcerpani finan€nich prostfedku pozastavit a zamezit tak znaénym

Skodam.

Jaka je prevence v oblasti zneuZivani osobnich udaji? V souvislosti s prevenci je
nutné zduraznit, ze zpusoby, jakymi ke zneuziti osobnich udaji dochazi, se
neustale vyviji a zlepSuji. Zpravidla dojde k nékolika utokim, nez je postup
podvodu odhalen a rozSifen v povédomi spoleCnosti, coz byva velmi
je rychla reakce policejniho organu vedouci k rozpoznani podvodného jednani a
nasledné rozSifeni informace ve spolecCnosti tak, aby se ohrozena skupina co
nejvice zuzila.

DalSi dulezitou sloZzkou prevence v této oblasti je obezfetnost pfi otevirani odkazu,
podezfivavost pfi zadavani osobnich udaju kdekoliv v online prostfedi a aktivni
zjistovani novych forem podvodu. Za nejzakladnéjsi zplsob obecné ochrany

osobnich udaju Ize nejspi$ oznacit ,nastaveni soukromi“, dvoufazova autentizace,
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pouzivani silnych hesel a pfipadné udrzovani aktualizovaného softwaru tam, kde

je to v online prostfedi mozné.

6.5 Zavislost na socialnich médiich
Jste obeznamen s problematikou tykajici se zavislosti na socialnich sitich? Musim

pfiznat, Ze s touto problematikou jsem seznamen pouze teoreticky a zatim jsem
se s timto problémem nesetkal v realném zivoté. Podle vSeobecné teorie je vSak
tato zavislost stejné srovnatelna s jinymi a skute¢né se mize objevit, pokud Clovék
socialni média pouziva neuvazené.

Byl jste seznamen s patou kazuistikou této prace. Jak byste vyhodnotil celou tuto
udalost? Jakakoliv osoba muize spadnout do rdznych zavislosti zejména, kdyz
jsou jeho dosavadni ,zajmy“ na hranici rizikového chovani. Dost Casto pak byva
jakymsi impulsem né&jaka nepfedvidatelna, silné emocionalni udalost. V ramci
tohoto pfibéhu mohl byt velmi pravdépodobné timto impulsem uvadény rozpad
dlouholetého vztahu a s tim spojeny ,uték od reality”, coz ve vysledku zpusobilo
opravdovy problém. Nicméné bych velmi kladné vyhodnaotil, Zze si v tomto pfipadé
obét' svij problém sama uvédomila a vyhledala odbornou pomoc, nebot’ toto je
velmi dulezité pfi zvladani jakékoliv zavislosti.

Jak by se podle vas méla zavisla osoba zachovat? Uplné nejdileZitgjsi je
rozpoznani, ze ma osoba problém. Rozpoznat to mize sama zavisla osoba nebo
jeji okoli. Pokud to osoba pozna sama, tak je zasadni, aby méla odhodlani se
zavislosti chtit bojovat. Kdyz zavislost u osoby rozpozna jeji okoli, je zapotfebi,
aby se zavislou osobou co nejcitlivéji promluvili (pomohli ji tak disledky svého
chovani), upfimné vyjadfili své obavy o ni a poskytli ji porozuméni a podporu.
V nékterych pfipadech Ize se zavislosti bojovat za pomoci nastaveni si hranic (v
tomto pfipadé hranic pouzivani socialnich siti) a téz za pomoci alternativnich
aktivit, které mohou odvést pozornost od zavislosti. Pokud selzou vesSkeré snahy
o zvladnuti zavislosti vlastnimi silami, je zapotfebi vyhledat pomoc odbornika
(adiktologické ambulance a psychologické ambulance ¢i psychiatrické
ambulance). VSechna tato obecna doporuceni Ize aplikovat i pravé na pouzivani

socialnich siti.
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Jaka je prevence v oblasti zavislosti na socialnich médiich? Dulezitou prevenci
v této oblasti je informovani spolecnosti, Zze k tomto druhu zavislosti muze
skute¢né dojit. Ja a spousta mych kolegl na tento problém v ramci svych
prednasek upozornujeme, nicméné se zatim nejedna o standard a o tomto druhu
zavislosti se moc nemluvi. Dokonce samotna spolecnost tuto zavislost nebere
zatim nijak vazné, ale v pfibéhu obéti je jasné vidét, Ze z této hrozby mohou
vyvstat i jiné problémy, jakym byla pravé uvedena porucha pfijmu potravy. Po
uvédomeéni si, Zze problémy mohou skute¢né nastat je zasadni si stanovit hranice
Vv uzZivani siti, a to maze byt stanoveni si €asu, jaky chceme v online prostfedi travit
a striktni dodrzovani tohoto nastaveni. DalSi prevenci pfed vznikem zavislosti na
socialnich sitich je bezesporu vypnuti notifikaci (upozornéni), které nas neustale
nuti se k dané socialni siti pfipojovat tim, Ze nas upozoriuji na aktivity ostatnich
uzivatell a vybizeji nas ke sledovani téchto aktivit a k pfipojeni se k nim. Jako
posledni bod bych uvedl, Ze mit stabilni socialni Zivot v realném prostfedi namisto

toho virtualniho muze byt také velmi rozhodujici.

6.6 Dopliujici otazky
Jaka jsou podle vas obecna doporuceni pfi pohybu na socialnich sitich? Obecné

vzdy doporucuji pouzivat silna hesla ke svym uc¢tim, byt obezfetny a do jisté miry
podeziravy. Dale slepé neduvérovat veSkerym prectenym informacim, které
bychom si méli vzdy ovéfit. Také neduvérovat vSem uzivatelim, Ze jsou tim, ¢im
tvrdi, Ze jsou a pfi seznamovani skrze socialni sité byt velmi opatrny. Mé posledni
doporuceni je, aby si lidé udrzovali socialni vazby v realném Zivoté a nepfesouvali
je pouze do toho virtualniho, aby na socialnich sitich nesdileli veSkery obsah

svého Zivota a netravili zde veskery svuj volny &as.

Ktera vékova skupina je v souvislosti s bezpec¢nostnimi hrozbami na socialnich
sitich tou nejvice ohroZzenou? To se muze liSit v zavislosti na tom, o jaké hrozbé
mluvime. Nicméné pokud se budeme drzet hrozeb, o kterych pojednava tato
prace, tak nejvice ohroZzenou skupinou jsou déti a mladi dospéli, ktefi v online

prostfedi travi opravdu hodné svého volného Casu.
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Ovsem je nutné zduraznit, ze zneuziti osobnich udaju a s tim spojené podvodné
jednani byva spiSe zaméfeno na dospélou ¢ast naSi populace, nebot tato jiz
disponuje finanénimi prostfedky, jejichz ziskani je cilem utoéniku. Co se tyka
dezinformaci, zde je nejvice ohroZzenou skupinou starSi obyvatelstvo, nebot
vétSina z nich ma zajem na ziskavani informaci pomoci novych technologii, ale
nedokazi jiz tyto informace spravné vyhodnotit a davéfuji témeF vdemu, co se
v online prostfedi dozvédi a poté uz jen zalezi na tom, z jakych zdroju zrovna
cerpaji.

Jaka hrozba je v soucCasnosti na socialnich sitich nejvice rozsSifena? Nejvice
rozSifenou hrozbou je dle mych dostupnych informaci bezpochyby zneuziti
osobnich udaju spojené s naslednym podvodnym jednanim. DalSi velmi
rozSifenou hrozbou je kyberSikana mezi détmi a dospivajicimi a poté
kybergrooming. Nicméné bych rad podotknul, Ze kazuistiky, které jsem v ramci
této prace cetl, reflektuji pravé ty hrozby online prostfedi, které mezi vsemi

ostatnimi dominuiji.

v v, Vv s

Jaka hrozba je tou nejzavaznéjsi? NejzavaznéjSi hrozbou je zcela jisté
kybergrooming. Tato hrozba se totiz tyka nejmladsSi Casti nasi populace a
vzhledem k tomu, Ze je spojena s utokem na intimitu osob, mize zanechat
hluboké psychické problémy, které nasledné mohou pfetrvavat po cely Zivot obéti.

Nehledé na to, Ze je touto hrozbou narusen radny vyvoj ditéte.

Je podle vés prevence v Ceské republice dostacujici? Rekl bych, Ze je v této
oblasti odvadéna vyborna prace, a to jak ze strany Policie CR, tak rliznych dalSich
statnich a nestatnich organizaci. MenSi nedostatky spatfuji v oblasti vzdélavani
uzivatell a ve vyuziti novych technologii, jako je uméla inteligence. S jistotou lze
fici, ze prevence se neustale vyviji a v dnesSni dobé je uroven o dost lepSi, nez

vr wiiwvos

pro zlepSeni a prevence by se méla neustale vyvijet podle aktualnich trendu.
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Zaveér

Z celé této prace je patrné, Ze bezpecnostni rizika jsou na socialnich sitich velmi
rozSifenou problematikou. | kdyz socialni sité byly vytvofeny zejména za ucelem
propojeni jejich uzivatell, nelze jim odepfit téz jejich stinnou stranku spocivajici
pravé vtom, Ze se rovnéz staly ,urodnou pudou“ pro vzestup, do té doby

neznalych hrozeb.

kybergrooming, coz bylo v praktické €asti potvrzeno také specialistou prevence
z fad Policie CR. Nicméné je nutné pamatovat na to, ze i dal$i hrozby, jako je
kyberSikana, zneuziti osobnich dat, Sifeni dezinformaci a zavislost na socialnich

sitich, o kterych tato prace pojednava jsou téz velmi zavazné.

V ramci teoretické Casti této prace byly ¢tenafi pfedstaveny ty nejvice rozsifené
hrozby na socialnich sitich, a to ,kyberSikana“, ,online predatofi a s nimi spojeny
kybergrooming®, ,dezinformace, ,fake news a hoaxy“, ,zneuZiti osobnich dat“ a
,zavislost na socialnich médiich“. Ze se jedna o ty nejvice rozsifené bylo
v praktické Casti této prace téz potvrzeno specialistou prevence. Toto tvrzeni je
dale podpofeno tim, ze ke kazdé uvedené hrozbé bylo mozné zpracovat

odpovidajici kazuistiku.

Co se ty€e hrozbami na socialnich sitich nejohrozenéjsi skupiny, zde jsme rovnéz
dosli ke shodé v teoretické Casti prace a té praktické. Z obou Casti prace vyplyva,
Ze nejohrozenéjSi skupinou jsou déti a dospivajici, ktefi socialni sité vyuzivaji
nejvice. Je vSak nutné pamatovat na to, ze ohrozené skupiny se mohou liSit
v zavislosti na dané hrozbé, coz je téz uvedeno v teoretické ¢asti a potvrzeno v té

praktické (vyplyva to z jednotlivych kazuistik a téZ z rozhovoru s prap. J.P.).

Nejdulezitéjsi casti této problematiky je vSak prevence. Odborné poznatky prap.
J. P. v praktické Casti prace se v zasadé shoduji s poznatky, které jsou uvedeny

v Gasti teoretické.
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V oblasti prevence bych rad poukazal na dvé slozky této problematiky, kde prap.
J. P. spatfuje mirné nedostatky. Témito sloZzkami jsou vzdélavani uzivatell a

vyuziti novych technologii.

Vzdélavani uzivatela by mohlo byt zlepSeno zejména zvySenim povédomi o
bezpecnostnich hrozbach, které ohrozuji mladsSi generaci, a to jak mezi mladsi
generaci, tak mezi jejich rodi€i. Z celé prace vyplyva, Zze mezi nejvétsi hrozby pro
mladsSi generaci patfi kyberSikana, online predatofi a zavislost na socialnich sitich.
Na zakladé zjisténych poznatku je ziejmé, Ze mladi lidé spoustu svého Casu travi
sledovanim influencerti (osobnosti znamé na socialnich sitich). Tito influencefi by
tak mohli byt na zakladé spoluprace s vladou vyuZiti k osvété mladé generace, a
to predevsim pfijatelnou a nenasilnou formou pro tuto generaci. Rovnéz by bylo
mozné prvky prevence implementovat do videoher, seriald a filmu, nebot tyto jsou
téZz ve velké oblibé u mladSi generace. Jednotlivé socialni sité by také mohli
vytvorit kratké ,prlvodce”, které by musel shlédnout kazdy nové zaregistrovany
uzivatel a téz by mohli pravidelné informovat o aktualnich hrozbach (napfiklad pfi
novych podvodnych taktikach uto¢nikd). Pomoci influencerd, videoher, filma a
seriald by bylo rovnéz mozné sdilet realné zkuSenosti lidi, ktefi se jiz obétmi

nékteré z hrozby staly, pokud by jim nevadilo svuj pfibéh sdilet s vefejnosti.

Na zakladé novych technologii by mohly socialni sité vyuzivat zejména
strojového u€eni a umélé inteligence k identifikaci a odstranovani zavadovych
aspektl online prostfedi. Pomoci umélé inteligence by mohly byt odhalovany
hrozby jako jsou spam, nenavistné projevy, dezinformace, kyberSikana, podvodné
emaily a weby. DalSim krokem ke zlepSeni bezpecénosti (zejména k zabranéni
zneuziti osobnich udaj) by mohl byt rozvoj silnéjSich bezpe&nostnich funkci, jako
je vice faktorova autentizace a Sifrovani end-to-end (zprava odesilana chatovaci
aplikaci se ,zaSifruje“, projde internetem a ,deSifruje“ se az u pfijemce). Tyto
funkce jsou jiz nékterymi socialnimi sitémi implementovany a slouzi zejména k

ochrané uzivatelskych uctu a dat, nicméné stale nejsou tolik rozSifeny.

Co se prevence tyka, tak zcelé prace vyplyva, Zze vtéto problematice je
ovéfovani si zjisténych informaci z kvalitnich zdroju, pouzivat nejvice uc&inné

bezpecnostni funkce a socialni sité vyuzivat s mirou.
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