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1 Uvod

Bakalafska prace se zabyva pozadavky pro rozvoj informacni struktury na
zékladnich a stfednich Skolach, ktera je provedena implementaci dnes velmi

hojné pouzivané technologie Hyper-V.

Prace slouzi hlavné pro vedeni zdkladnich a stfednich Skol, které zvazuji
virtualizaci, Skolam a podnikiim, které uvazuji 0 zméné¢ virtualiza¢ni platformy,
dale zajemcum o znalosti v oblasti virtualizace a v neposledni fadé¢ firmam,

které vytvareji nabidky pro vybérova fizeni.

Tato prace obsahuje strué¢ny popis virtualizace, vysvétleni pojmi, které mohou
byt pro zacateCniky Vv oblasti IT velmi nesrozumitelné. Pojednava se zde
0 jednotlivych komponentidch virtualizace, 0 zpusobech jakymi se provadi,
0 druzich virtualizace azahrnuta je také Cast o architektufe, na které jsou
zalozeny jednotlivé virtualiza¢ni platformy. Déle se zde zabyvame vyhodami
virtualizace oproti pouziti fyzickych zafizeni, jednoznacné zde vyplyva, ze
Skoly, doposud pouzivajici serverové operacni systémy od firmy Microsoft,
virtualizaci uSetii nemalé ¢astky za provoz fyzickych serverii. Podrobné Vv této
praci popisujeme také zpusoby instalace Microsoft Hyper-V jako Role ve
Windows Serveru 2012, ale i instalaci OS (opera¢ni systém) Hyper-V 2012 R2.
Zabyvame se softwarovymi ahardwarovymi pozadavky virtualizace, kdy
V praxi zjiStujeme, Ze minimalni hardwarové konfigurace jsou nedostatecné
pro plynuly chod serverovych sluzeb a VM (virtual machine). Jednou
z dulezitych ¢asti této bakalarské prace je srovnani Microsoft Hyper-V
S konkuren¢nim softwarem od firmy VMware, tento bod je dilezity hlavné
proto, ze priznivci virtualizace jsou rozdéleni do dvou tabort, kazdy z nich
preferuje jinou virtualiza¢ni platformu a my se je budeme snazit presvédcit
0 vyhodach Hyper-V. Prakticka stranka virtualizace je Vv této praci navrZzena do
6 riznych feSeni pro 3 rtizné typy skol, snazime se zde navrhnout vyhodnou
variantu pro razné velikosti Skol. Proto, abychom mohli vyhovét co mozna

nejvice Skolam, pro kazdou z téchto 3 Skol vytvafime 2 rlizna feSeni liSici se



hlavné financnimi pozadavky. Déle je zde zahrnut struény popis licencovani

a finan¢nich pozadavku potiebnych pro spravu instalaci a bezpeény provoz.

Pro pedagogické vyuziti Hyper-V navrhujeme nékolik moznych variant pouziti
pro vstépeni studentim poznatky Vv oblasti virtualizace. Pro nejmladsi studenty
pouzivame virtualizaci hlavné z toho divodu, ze se mohou ucit ovladat rizné
opera¢ni systémy, aniz by jakkoli omezili, nebo ohrozili chod fyzického
pocCitaCe. StarS$i studenti ziskaji poznatky V oblasti instalace operacnich
systémt, instalovani serverovych operac¢nich systému, vytvafeni sitovych

spojeni mezi jednotlivymi VM.
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2 Cile

Cilem bakalaiské prace je vypracovani studie zabyvajici se pozadavky na
implementaci virtualiza¢ni technologie Hyper-V, a to jak softwarovymi tak
hardwarovymi. Dale se zabyvame porovnanim vyhod oproti konkurencnim
produktim od firmy VMware, a to v n¢kolika vybranych kategoriich, mezi
které patfi mimo jiné cenova dostupnost, slozitost instalace, nebo HW
pozadavky. A také porovnanim vyhod samotné virtualizace oproti fyzickym
fesenim. Cilem je také popsat mozné zpusoby samotné implementace pro
v§tépeni Ctenafi ponéti o moznych zpisobech vyuziti této technologie. Za timto
ucelem je vytvoreno nékolik modelovych skol a situaci, ve kterych chceme
nasimulovat co mozné nejautentictéjsi zpltisoby mozného vyuziti virtualizace.
Dulezitym dil¢im cilem je také pouziti Hyper-V ve Skolském prostiedi
a vyuziti této technologie ve vzdélavacim procesu. Tato ¢ast je urCena hlavné
ucitelim technickych a IT predmétd, hledajicim inspiraci. Za timto ucelem je
vytvoteno nékolik modelovych ptikladii vyuziti této technologie, ze kterych
pfipadny zdjemce muze vychazet. Cilem je také popsat cenovou dostupnost pro
uzivatele, ktefi uvazuji o koupi a implementaci vySe zminiované technologie.
Zaroven se snazime popsat zaklady licenénich zasad pro zabranéni jakychkoli

nedorozuméni zptsobenych Spatnym uzivanim zakoupené licence.
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3 Charakteristika technologie

3.1

Pojem virtualizace

Nejprve se budeme zabyvat samotnym pojmem virtualizace. Virtualizace je
proces, pii kterém pfenasime, nebo vytvarime virtualni hardware, na kterém
muze fungovat operacni systém. Tento virtudlni hardware je zavisly na
fyzickém hardwaru. Diky virtualizaci dokdzeme na jednom fyzickém hardwaru
provozovat vice operacnich systémii mén¢ nebo vice na sob¢ zavislych.

Virtualizovat mizeme napiiklad pocitace, servery, disky, nebo switche. [1][2].

3.1.1 Host a guest virtualizace

3.2

V souvislosti s témito skute¢nostmi vznikaji dva pojmy. Jeden je host, jedna se
0 hostujici operacni systém, tedy O opera¢ni systém starajici se 0 chod
hardwaru a zaroven 0 obhospodafovani VM na ném bézicich. Témto VM se
fikd guest. V této terminologii miize vzniknout nedorozuméni z divodu
ptekladu do ¢estiny, nebot’ slovo guest je v piekladu host a slovo host znamena
hostitel. Abychom se vyhnuli jakymkoli nedorozuménim, budeme v nasi praci

pouzivat anglickych vyrazi, tedy host a guest. [3][4].

Generace virtualizace

Tyto operacni systémy jsou V pfipadé Hyper-V vytvofeny na zéklad¢ generace
virtualizace. VM muze byt vytvofen na zakladé generace 1, ktera je jiz
zastarala. Byla vytvofena hlavné pro virtualizovani opera¢nich systému, které
pro to nebyly nijak upravovany (pivodné se S jejich virtualizaci nepocitalo),
diky tomu mizeme virtualizovat napiiklad Windows XP. Generace 1 vSak
neumoznuje tak rozsdhlé moznosti jako generace 2. VM generace 2 spatfila
svétlo svéta spolu s Windows Serverem 2012 R2 a diky této generaci mizeme

mimo jiné vyuzit [5][6]:

1) Bootovani ze SCSI virtualniho disku,
2) podporu pro UEFI firmware,
3) podpora virtualnich diskti S maximalni kapacitou 64TB,

4) podpora Dynamic memory,
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5) live migration — podpora migrace guest operacniho systému na jiny host

bez vypnuti nebo restartovani guest operacniho systému.

Naproti tomu nevyhodou generace 2 je to, Ze VM nelze provozovat bez
podpory opera¢niho systému. V praxi to znamena nutnost implementace
Windows 8 pro klientska VM nebo Windows Server 2012 pro serverova feseni

nebo jakykoli z pozdéji vydanych operacnich systému firmy Microsoft.

3.3 Architektura Virtualizace
Virtualizace jako takova musi mit n&jakou architekturu. Jedna se o to, jakym
zpusobem je propojen hypervisor s hardwarem, popiipadé kdo se stara
0 ovladace jednotlivych prvkid. Na zadkladé této skuteCnosti se nabizeji 2

moznosti. Jedna se 0 architekturu monolitickou nebo mikrokernel architekturu.

3.3.1 Monoliticka architektura

Monoliticka architektura (pouzivana VMware)

Virtualni zarizeni | | Virtualni zarizeni| |Virtualni zarizeni
(VM) (VM) (VM)

Virtualizacni vrstva

Ovladac Ovladac

Hardware

Obrazek 1 schéma monolitické architektury hypervizoru

Virtualiza¢ni vrstva je relativné silnou vrstvou mezi guest operacnim systémem
a hardwarem, monoliticky hypervisor pouziva vlastni ovladace hardwaru,

ovlada tedy pristup guesti k hardwarovym zdrojim, zaroven tyto guest
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operacni systémy izoluje (guest operacni systémy nejsou vzajemn¢ propojeny).

Tuto architekturu pouziva firma VMware, inc.

3.3.2 Mikrokernel architektura

Mikrokernel architektura (pouzivana firmou Microsoft)

Virtualni zatizeni (VM) Virtudlni zatizeni (VM) Virtudlni zatizeni (VM)

Ovladac Ovladac Ovladac
(Driver) (Driver) (Driver)

Mikrokernel

Hardware

Obrazek 2 Schéma Mikrokernel architektury hypervizoru

Pro zacatek vysvétleni pojmu Kernel, jednd se 0 jadro opera¢niho systému,
které se stara mimo jiné 0 piidélovani hardwarovych prostredkd. Hypervizor
tady predstavuje tenkou vrstvu mezi hardwarem a guest operaénim systémem.
Guest operacni systémy pristupuji pifes mikrokernel pfimo na hardware
apouzivaji k tomu vlastni ovladac¢e. Diky tomuto neni tfeba ovladaci na
hypervisoru a hypervisor tedy nepotiebuje specialni zpravidla certifikovany
hadrware, jak je tomu u monolitické architektury [7][8].

3.4 Vyhody virtualizace
1) Snadna sprava: pomoci konzoly pro spravu VM. Diky této konzole je
mozné jednoduse upravovat hardwarové konfigurace, vytvaiet nové VM,
vytvaret nova virtualni sitova ptipojeni, nové disky.
2) Zalohovani dat, jelikoz data jednotlivych serveri mohou byt na jednom

diskovém poli, je jednodussi sprava diskovych poli.
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3)

4)

5)

Spotieba elektrické energie — z logiky véci vyplyva, ze virtudlni server
nebude tak energeticky naro¢ny jako server fyzicky tudiz uspora energie
je vtomto piipadé znac¢na. V praxi to znamena, ze pokud uvazujeme
server, ktery ma zdroj 0 vykonu 290W (Dell PowerEdge T130) a tento
zdroj vyuziva prumérné 200W, pak za rok tento server spotiebuje
1752kWh elektrické energie, pokud uvazujeme 0 vytvoreni domény, pak
je nutné mit alespoit 2 Domain Controllery (pro splnéni podminky
replikace). Bez virtualizace by spotieba téchto servert byla ptiblizné 3500
kWh, to déla pii aktudlnich cenach elektrické energie (3,71 k¢/kWh) cca
13 000k¢. Virtualizace tedy umozni usetfit polovinu z této Castky tedy
6 500 K¢, coz je mimochodem pfiblizné pétina pofizovaci ceny serveru.
pouze jednoho fyzického serveru.

Pfi life migraci, jak uz nazev napovida, se jedna o jakési st¢hovani VM na
jiny host. Tato funkce se pouziva v piipadé¢ vypadku serveru, na kterém
bézi guest operacni systémy. VM bézZici na tomto serveru jednodusSe
migruje na jiny server, aniZ by si toho guest opera¢ni systémy vSimly.
Diky tomuto neztrati uzivatelé pfistup na server iV piipadé restartu
fyzického hardwaru, podminkou je mit minimalng¢ 2 fyzické servery
a jeden witness (witness je tzv. svédek clusteru a mize jim byt disk nebo
cloud).

Cena od Microsoftu je, na rozdil od konkuren¢niho VMware virtualizace,
soucasti licence Windows Server, ato vrozsahu 2 VM pro standard
licenci a v neomezeném poctu co se tyce licence Datacenter. Dale pak
moznost snizit naklady na zéklad¢ snizeni poctu fyzickych servert.
Fyzické servery jsou totiZ, z divodu nasazeni pro obhospodafovani jediné
sluzby, zatizeny pouze na zlomek jejich potencidlu. Virtualizace nam
prosttedky jednoho fyzického serveru pomdha rozdé€lit na nékolik
virtudlnich serverti a diky tomu obhospodatit vice sluzeb na jednom

hardware.
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vvvvvv

Ve skutecnosti existuje diivodt, pro¢ virtualizovat, mnohem vice. Vzhledem

k podstaté této prace bude stacit pouze tento vybér. [9][10][11].

Technologie Hyper-V je virtualiza¢ni technologie, ktera je zaloZena na tzv.
hypervizoru, jemuz se také fika Virtual Machine Monitor (VMM), a je to
software nebo hardware, jenzZ umoziuje spusténi vice operacnich systémui
(guestil) na jednom hardware (host). Tato technologie byla poprvé dostupna
pro Sirokou vefejnost vroce 2008. Jednalo se o prvni implementaci do
operacniho systému Windows Server 2008. Zahy nasledovala druha generace,
ktera jiz byla roli Serveru 2008 R2. Tieti generaci Hyper-V mizeme najit
implementovanou do Windows Serveru 2012 av OS Windows 8. Aktualni

verze Hyper-V je implementovana do Windows Serveru 2016 [12][13].

3.5 Hypervisor
Hypervizor — hypervizor je operacni systém, ktery se stara 0 spravu virtualniho

hardwaru. Hypervisor mize byt dvojiho typu.

1) Typ 1 - tyto hypervisory funguji ptimo na hostovu hardwaru a mohou tak
ovladat dany hardware, z tohoto diivodu se jim také n¢kdy tika ,,bare metal®.
2) Typ 2 - tyto hypervizory bézi na podkladovém opera¢nim systému, ktery

misto nich fidi béh hardwaru.
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4 Hardwarové a softwarové pozadavky

4.1 Hardwarové pozadavky
Hyper-V jako takové ma minimalni hardwarové a softwarové pozadavky,
ostatné jako vétSina softwaru, pevné dané. Jedna se 0 pozadavky na vykon

hardwaru, na kterém bude pouzivana virtualizace. [14][15]

1) Minimalné 32 GB mista na HDD.

2) X64, 1.4 Ghz procesor. Dale je nutné, aby procesor podporoval Data
execution prevention (DEP) coz je technologie, kterd umoziuje oznacovat
stranky pamcti jako Nonexecutable. V neposledni fadé pak musi CPU
podporovat technologie Intel Virtualization Technology (podpora virtualizace
od firmy Intel) nebo AMD Virtualization (podpora virtualizace od firmy
Advanced Micro Devices).

3) 512 MB RAM (tato hodnota je potieba pro spusténi, zdaleka se vSak lisi od
realného pouziti, pii 512 MB bude Hyper-V velmi pomalé doporucena
hodnota je 2-4 GB RAM).

4) OS Windows Server 2008, Windows 8 nebo jakykoli novéjsi operaéni systém

od firmy Microsoft.

Minimélni hardwarové pozadavky (mysleno minimalni konfigurace pro
plynuly chod) se vSak mohou ménit podle ucelu, pro ktery Hyper-V
pouzivame. V piipad¢ implementace do Skolstvi zalezi hlavné na zplsobu,
jakym chceme virtualizaci pouzivat. Jestli virtualizujeme pouze servery, pak
systémové pozadavky nejsou tak vysoké jako pii virtualizaci servert i Hyper-V
stanic (desktopt). V kazdém piipadé plati pravidlo, ze ¢im vice lidi bude
virtualizaci pouzivat, at’ uz jako DNS server, Exchange, nebo pomoci vzdalené

plochy pfipojené na virtudlni stanici, tim vykonnéjsi HW potiebujeme.

V praxi plati, ze v pfipadé pouze serverového feseni, tedy virtualizace pouze
servert, pro 100 uzivatelt a 25 fyzickych stanic by pro plynuly chod Hyper-V
stacilo 8 GB RAM 4core CPU a 200 GB HDD, pfi¢emz na virtuadlnim serveru
by byly spustény role AD (Active Directory), DNS (Domain Name System),
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4.2

DHCP (Dynamic Host Control Protocol), Exchange (postovni server). V tomto
ptipad¢ jsou tedy hardwarové pozadavky znacné nizsi nez V ptipadé pouziti

virtualnich stanic.

Pro pfipad zapojeni, mimo dfive uvedenych serverovych feseni i virtualnich
stanic, na nichz bude provozovan systém Windows 10 professional 32-bit nebo
operacni systém s podobnymi naroky na Hardware, budeme pottebovat navic
pro kazdou ze stanic 1 GB RAM (tato bude piid€lena virtudlnim stanicim,
fyzicky se tedy bude nachdzet na serveru) atomu odpovidajici pocet
virtudlnich procesorii, dostacujici tedy bude 1 nebo 2 pro skolni ucely.
V neposledni fad¢ by pro toto feSeni bylo nutné zajistit fyzické stanice, kterymi
se budeme pfipojovat na virtudlni pooly napiiklad z IT ucebny. Pro tyto
termindly potfebujeme ptiblizné 1 GB RAM. Operacéni systém, doporucujeme
Windows 8 nebo noveéjsi, ale dostacujici budou i ostatni platformy, které
umoziuji pfipojeni pomoci RDP protokolu. Pokud je zijem virtualizovat

operacni systém Windows x64 je doporuceno pouzit 2048 MB operacni paméti

[16][13].

Softwarové pozadavky
V této fazi je nutné zvazit, zda instalovat Hyper-V pod operaéni systém
Windows Server 2008 nebo pod né&jaky novéjsi serverovy OS od firmy

Microsoft, nebo jako Standalone instalaci.

Standalone (Hyper-V Server 2012 R2). - Tato verze hypervisoru se instaluje
pfimo na dany hardware jinak se strukturou nijak neliSi od verze, kterou
instalujeme pod Windows Server. Avsak nékomu se mize zdat problémem, ze
standalone verze pfichazi bez grafického rozhrani, je tedy kompletné
ovladatelna pouze Powershellem. Jeji vyhody jsou, ale zahrnuty hlavné v cené,
ato proto, ze standalone verze je zcela zdarma. Placenym licencim tedy
podléhaji pouze guest operacni systémy, ale k tomu vice Vv kapitole financni
pozadavky a licence. Z tohoto diivodu bychom standalone verzi hypervisoru
vybrali v ptipad¢, ze budeme virtualizovat jiz fungujici fyzické stroje, které

maji své operacni systémy platné licencované [17][18][19].
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Server verze (Windows Server 2012 R2 Hyper-V) -tato verze na rozdil od
standalone nabizi pfehledné a velice uzitecné grafické rozhrani, avsak aby bylo
mozno tuto verzi legalné pouzivat, je nutné si zakoupit licenci na podkladovy
opera¢ni systém V tomto piipad¢ tedy na Windows Server 2012. Proto je tato

moznost vyuzitelna v pfipad¢ vytvareni uplné nového serveru [20][18].

Zavérem této kapitoly by bylo vhodné zminit, Ze pii pouziti virtualizace
desktopt je potiebné obstarat operac¢ni systémy na strané klienta, at’ uz pro
ptipojeni vzdalené (kdy se studenti piipojuji na $kolni stanice z domu) nebo na
lokalni, naptiklad pii vyucovani hodin ICT, kdy se studenti na virtualni
pocitace pfipojuji pomoci terminald piimo z budovy Skoly. Tyto operaéni
systémy museji byt 32 nebo 64 bit Windows 8, nebo nov¢&jsi pro virtualizaci
generace 2. Fungovat by pfipojeni mélo i pomoci opera¢nich systémi od jinych
vyrobct. Aktudlni vycet podporovanych guest operacnich systémil je zjistitelny

na strankach firmy Microsoft.
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5 Zpusoby realizace

5.1

Samotna realizace zacina od zakladu, to znamena instalaci operacniho systému.
V tuto chvili se budeme zabyvat virtualizaci typu 2 tedy Hyper-V bézici na
Windows Serveru 2012 R2, ktery ma plnou kontrolu nad fyzickym hardwarem.
Pro testovaci ucely bude vytvofena doména, kterd bude simulovat jiz plné
fungujici server, na ktery bude implementovana virtualizacni technologie

Microsoft Hyper-V.

Pro nase ucely jsme, vychazejice zhardwarovych pozadavku, sestavili
testovaci server, na Ktery budeme instalovat nejprve Windows Server 2012 R2,
kdy po instalaci provedeme konfiguraci dulezitych komponent a popiseme
funkce Hyper-V Manageru. Poté tento systém pieinstalujeme systémem Hyper-
V Server 2012 R2, abychom ziskali co nejautentictéjsi informace 0 zptsobech

instalace a jednotlivych komponentech.

Instalace Windows 2012 Server R2 a piidani role Hyper-V
1) Instalace Windows Server 2012 R2. Nejprve je nutné ziskat instala¢ni
médium, které je k dispozici na webovych strankach firmy Microsoft

konkrétné na URL adrese https://www.Microsoft.com/en-

us/evalcenter/evaluate-windows-server-2012-r2.  Z této adresy bude

uzivatel, po zadani osobnich informaci, schopen stihnout asi 2 GB
objemny iso soubor, ze kterého bude vytvofeno instalacni médium. Bud’
vypalenim na DVD nebo pomoci utility Rufus, nebo jiného podobného
programu bude vytvoifen bootovaci USB disk. Pro testovaci ucely
umoznuje Microsoft pouzivat Windows Server 2012 R2 180 dnt zdarma.
2) Samotna instalace probiha podobng, jako ubézného uzivatelského
opera¢niho systému, tedy v prvni chvili po nastaveni bootovani
z prislusného média je uzivatel nucen vybrat pro instalaci jazyk, ktery je
pfednostné nastaveny na anglictinu, dale geografickou lokaci od které se
odviji také nastaveni rozlozeni klavesnice. V neposledni fadé je nucen

vybrat misto na disku, na které bude tento operacni systém nainstalovan.
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3)

4)

Samotna instalace trva n¢kolik desitek minut. Jeji rychlost se odviji od

vykonnosti fyzického hardwaru aod rychlosti pfenosu z instala¢niho

média. Béhem instalace bude fyzicky server nutno jednou restartovat.

Dal$im krokem po nainstalovani systému je nastaveni uZivatelské

konfigurace, kdy uzivatel vybira nazev administratorského uctu, kterym je

ve vychozim nastaveni uzivatel S ndzvem ,,administrator a je také nutné

nastavit jeho piistupové heslo. Po vyplnéni hesla bude instalace ukoncena

kliknutim na tlacitko S napisem finish.

Po pfihlaSeni uzivatele se automaticky spusti Server Manager, ktery

slouzi k ovladani lokalniho nebo vzdaleného serveru. Pomoci tohoto

Server Manageru bude mozné vzdalené ovladat in Hyper-V Server. V tuto

chvili je nutné vybrat z nabidky polozku snapisem ,,ADD roles and

features*

« Dashboard

I8 Dashboard

i Local Server

ii All Servers

i@ ADDS

£ DNS

W% File and Storage Services b

Server Manager

@1 F

Manage  Tools

WELCOME TO SERVER MANAGER

o Configure this local server

QUICK START
2 Add roles and features

3 Add other servers to manage

Create a server group

LEARN MORE

ROLES AND SERVER GROUPS

Roles:3 | Servergroups:1 | Serverstotal: 1

iter Evaluation
d for 143 days
Build 9200

19:55
< B

Obrazek 3 pridani role hyper-V v Server Manageru

a jelikoz je v téchto testovacich podminkach snaha co nejvice se ptiblizit

realn¢ fungujicimu serveru, je nutné piidat role DNS Active Directory

Domain Services a pozdé¢ji roli Hyper-V. V privodci bude uzivatel muset

potvrdit vybér roli avsekci features muze zkontrolovat, ze byly
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automaticky doplnény potiebné dopliikové funkce. Po potvrzeni se
automaticky spusti instalace danych roli. Je vyzadovan restart systému
a samotny proces bude trvat nékolik minut. Nastavenim Active Directory
a DNS services se v této praci zabyvat nebudeme a zaméfime se na roli

Hyper-V

Server Manager

Add Roles and Features Wizard

DESTINATION SERVER

Confirm installation selections DCD sestlocal

To install the following roles, role services, or features on selected server, click Install.

Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes.

Hyper-V¥
Remote Server Administration Tools
Role Administration Tools
Hyper-V Management Toals
Hyper-V Module for Windows PowerShell

Export configuration settings
Specify an alternate source path

e+ Evaluation

= for 143 days
Build 9200

Fﬁ ed J:T_.J + o3 R 12.?.;17

Obrazek 4 pridani role Hyper-V a dokoncovani privodce pro priddani role serveru
5) Po instalaci se uzivatel dostava diky nainstalované Hyper-V roli do VDI

tedy Virtual Desktop Infrastructure.

5.2 Instalace Hyper-V Serveru 2012
Druhym zpisobem instalace hypervisoru, je instalovat pitimo Hyper-V Server
tedy vyuziti virtualizace prvniho typu. Tento zplisob vybirame, jak uz bylo
feceno, V ptipadé, ze jiz mame pouzivany server, ktery chceme rozsifit pomoci

virtualizace nebo ktery chceme virtualizovat.

1) Podobné jako u instalace Microsoft Serveru 2012 R2 je instalaéni médium

k dispozici na strance https://www.Microsoft.com/en-

gb/evalcenter/evaluate-Hyper-V-server-2012-r2. Po stazeni je nutné

vytvofit bootovaci DVD nebo bootovaci USB. Poté je mozné z tohoto

média nainstalovat operacni systém.
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2)

Pii instalaci, podobn¢ jako u diive zminéné instalace Microsoft Server
2012 R2 je nutné vybrat umisténi, jazyk ajazyk zadavani klavesnice.

Samotna instalace trva nékolik minut a pocitac je pii ni jednou restartovan

Hyper-V Manager

Actions
DCo1
Hew

Virtual Machines

State CPUUsage  Assigned Memar
§ oo Furring 0% 51248

& Import Virtual Machine.

b DCO1 on DCO1 - Virtual Machine Connection
f oard View Help

< @ £ Instell Microsoft Hyper-V Server

Where do you want to install Hyper-V Server?

Narme Totalsize|  Freespace| Type

i Drive 0 Parttion 1 300GB 300GE Primary

~BETE oy

Obrazek 5 Instalace Hyper-V Serveru 2012 R2- fize vybéru umisténi instalace (instalace probihd ve

3)

4)

virtualnim prostredi)
Po instalaci je uzivatel nucen vytvofit heslo pro Ucet administratora
a nakonfigurovat uzivatelska nastaveni.
Po pfihlaSeni se uzivatel dostane do operacniho systému a zjist'uje, Ze tato
verze nema grafické uzivatelské rozhrani. Jediné co se po spusténi zapne,
je prikazovy radek, kterym je mozné nastavit nazev pocitace a ptislusnost
k doméné. Po pfidani PC k doméng, bude umoznéno spravovat jej

vzdalené pomoci Hyper-VV Manageru.
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da Hyper-V Manager
File Action View Help
i Br—=a
= DCO1 on DCO1 - Virtual Machine Connection

\cmdiexe - C tem32\sconfig.cmd

—‘ F 7 h °F op J."' s e 9‘4&;‘17

Obrdazek 6 Hyper-V Server 2012 R2 vzhled uvodni obrazovky

5.3 Hyper-V Manager

Je administrativni nastroj, diky kterému je mozné vytvaret a editovat virtualni
stanice, virtualni disky, virtudlni switche, sitové karty. Jednd se 0 nastroj
s grafickym rozhranim automaticky pfidanym do Windows Serveru po piidani
Hyper-V role. Tento nastroj uzivateli umoziuje snadno vytvaret virtualni pooly
a servery a velice snadno je i ovladat na hardwarové Grovni. Hyper-V Manager
muze také byt pouzit k instalaci operacniho systému. Hyper-V Manager
umoziuje také vytvofeni takzvaného Snapshotu, coz je bitova zéaloha
virtualniho disku, kterou je mozno obnovit. Tato mozZnost se vyuZiva naptiklad
pred aktualizaci dtlezitych komponent serveru nebo pifed zasahem do
nastaveni guest operacniho systému nebo pred zménou hardwaroveé
konfigurace, jelikoz diky této zaloze se mizeme snadno vratit do funkcniho
stavu V pfipad€, ze proces upgradu nebo updatu neprobéhne podle planu
[21][22].
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3a Hyper-V Manager ==
File Action View Help

«=| z[m @=

23 Hyper-V Manager Actions
ga bcot Virtual Machines
L DCo1 .n

New >

Name - State CPUUsage  Assigned Memor

[-§ocot Off
(&% Import Virtual Machine...

| Hyper-V Settings..

T Virtual Switch Manager...
&l Virtual SAN Manager..
o Edit Disk.

(L Inspect Disk...
Snapshots ® Stop Senice
7 Remove Server
€3 Refresh

The selected vinual machine has no snapshots.

View by =

H Hep

DCo1

) Settings.
a
Created: 6.3.2017 151213 Clustered: No | 55 >Npsno
Notes:  None z ove.

Sk Delete...

Summary ‘ Wemory | Networking | Repication

147 Encble Replication..

< [0 Bl =

Lounches the Hyper-V settings user interface

7 = E1 TN

Obrdazek 7 Vzhled Hyper-V Manageru s VM s ndzvem DCO1

V Hyper-V Manageru je zahrnuta spousta uzite¢nych utilit. V&tSinu z nich se

pokusime niZe popsat a odtivodnit jejich implementaci.

5.3.1 Virtual machine Wizard

Jak jiz nazev napovida, jedna se o pruvodce instalaci nového virtualniho
computeru. V prvnim kroku instalace se priivodce ptd na nazev virtualniho
pocitate ana jeho umisténi. V tomto kroku pozor. Nejedna se O umisténi
virtudlniho disku, nybrz cestu k umisténi konfiguraéniho souboru. V ném
budou pouze ulozeny informace 0 virtualnim hardwaru tedy, pouze informace
o tom kolik paméti bylo danému pocitaci ptidéleno, kolik virtudlnich jader
mize pouzivat, kde je ulozen virtualni disk atd. Tento soubor bude mit velikost

maximalné nékolik MB.

5.3.2 Asign memory (Ptridéleni paméti)
V tomto kroku uzivatel nastavi, kolik paméti bude virtualni stroj moci
maximalné pouzit. Doporuceno je vybirat takové hodnoty, které odpovidaji
pozadavklim opera¢niho systému, ktery na tento virtudlni hardware bude
instalovan, tedy napfiklad pokud bude uzivatel instalovat Windows 7 64bit
méla by pamét’ byt nastavena na hodnotu minimalné 1024 MB. Za zminku také
stoji moznost pouzit dynamickou pamét. Jedna se 0 sluzbu, kterd se stard

0 pfitfazeni pravé takového mnozstvi paméti, které operacni systém vyzaduje.
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V praxi to tedy znamena, ze pokud na VM bézi Windows 7 64bit ktery ma
prifazeno 1024 MB paméti, ale jelikoz je v necinnosti a vyuzije pouze polovinu
této hodnoty, bude pouzita jen polovina HW zdrojti. Tedy zatizeni hostujiciho

stroje bude polovicni.

P A
<] Settings for DCOT on DCOT ==

File Action View Help -

PN T ]

53 Hyper-V Manager B || = == -

B pcot You can configure aptions for assigning and managing memary for this virtual machine.

Spedify the amount of memory that this virtual machine wil be started ith

srpra v
3

the amount of memory assigned to this virtual machine

i g
i} IDE Controller 0 ithin the specified range.

= I IDE Controller 1
Enable Dynamic Memory

Minimum RAM: e
Weximum RAM: e

Specify the percentage of memory that Hyper-¥ should try to reserve as a buffer.
Hyper-y entage and the current demand for memory to determine an

7 comz -
ione Memory buffer: 205 %
i Diskette Drive
Memory weight
Specify how to prioritze the avaiabilty of memary for this virtual machine
ompared o other virtual machines on this computer

Low D High

@ spedifying a lower setting for this virtual machine might prevent it from
sf ‘when other virtual machines are running and available memory is low.

s BEG B .

9.4.2017

Obrdzek 8 Pridélovani paméti do VM
5.3.3 Networking
V dal§im kroku bude vybran virtualni switch, do kterého bude pfipojen dany
pocitac. Vytvofeni virtudlniho switche bude popsano pozdéji. Pokud v tomto
kroku nebude vybran zadny virtualni switch, je mozné jej pozdéji piipojit
v sekci Edit Virtual Machine.

5.3.4 Connect virtual hard disk
V tomto kroku je pfipojovan virtualni disk. Mtze byt vybran existujici virtualni
disk, ktery byl jiz dive vytvoien, nebo mize byt vytvoien novy virtualni disk.
Pokud je vybrana moznost vytvoieni nového disku, objevi se nékolik dalSich

nastaveni. Tato nastaveni budou popsana Vv podkapitole New virtual disk
wizard.

5.3.5 Sumary
Posledni c¢asti vytvafeni virtudlniho pocitate je sumarizace vybéru. Po

potvrzeni tlac¢itkem Finish je virtualni pocita¢ vytvoien. Automaticky je pridan
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do seznamu spravovanych virtualnich zafizeni. Odtud je moznost jej spravovat
aupravovat jeho konfiguraci. Prakticky vSechny hodnoty, které byly
pruvodcem vytvoieny je mozno pozdéji zménit. Jelikoz konfiguraci HDD
zatim nebyla vénovana zadna pozornost V pruvodci instalaci virtudlniho

pocitace, nasleduje popis priavodce vytvairenim virtudlniho disku.

5.3.6 New Virtual hard disk wizard
Je néstroj umoziujici vytvofeni virtualniho disku, ktery muze byt pozdéji
pfifazen k virtudlnimu pocitaci nebo serveru. V prvnim kroku tohoto priivodce
bude uzivatel nucen vybrat si format virtudlniho disku, ktery bude vytvoien.

Na vybér ma 2 moznosti

1) VHD - jedna se o format virtualniho disku, ktery je v dne$ni dob¢ jiz
zastaraly vytvoten byl v roce 1995 firmou Connectics a pouzival se mimo
jiné pro Microsoft Virtual PC. Hlavnim problémem tohoto formatu disku
je jeho maximalni kapacita, kterd je omezena na 2TB coz jiz V dnesni
dobé& nestaci. Dale VHD neumoZituje zménu velikosti virtualniho disku za
chodu [23][18].

2) VHDX — nov¢jsi format disku, ktery je limitovan 64TB, jeho velikost se
déa za chodu ménit. Jeho nevyhodou v§ak miZze byt to, Ze je podporovany
pouze operacnimi systémy Windows 8, Windows Server 2012 nebo

nove¢jsimi verzemi [23][18].

Vybér téchto typh disku neni konecny, Vv pfipadé nutnosti je jej moZno kdykoli
zménit. Procesu zmény typu virtualniho disku se tika konverze. Pokud je

potieba, tuto moznost nalezneme Vv zéloZce S napisem Edit virtual disk.

Na dalsi strance bude nastaven typ virtudlniho disku. UZivatel m4 na vybér

jednu ze tfi moznosti.

1) Fixed size — disky tohoto typu, jak jiz nazev napovida, maji pevnou velikost,
znamena to tedy, ze pokud bude nakonfigurovano 10 diska o kapacité 50 GB,
pak budou zabirat 500 GB nezavisle na tom, jestli jsou prazdné nebo
zaplnéné. Tuto moznost je dobré vybrat V piipadé, ze disk bude pouzivan
tam, kde by hrozilo dosazeni maximalni kapacity fyzického disku Vv souctu

vSech disku virtualnich
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2) Dynamicaly expanding — disky tohoto typu maji pfidélenu maximalni
kapacitu, kterou vSak na fyzickém HDD nezabiraji. Zaberou tedy jen tolik
mista kolik je na nich skute¢né zapsano, uskalim této moznosti je to, ze pii
piekroCeni kapacity fyzického disku jsou vSechny virtualni pocitace
s virtudlnimi disky, které jsou ulozeny na tomto fyzickém disku zbaveny
moznosti cokoli zapsat. Tuto moznost je dobré pouzit naptiklad pro virtualni
stanice, na které se piipojuji studenti, kdy na disky se zapisuji pouze
informace nutné k chodu systému, které jsou po jeho vypnuti smazany
a uzivatelska data jsou ulozena jinde.

3) Differencing — typ disku, ktery uklada rozdil pivodniho stavu disku proti
stavajicimu pouziti je hlavné pro testovaci Gcely, vyuZitelny je i ve Skolstvi
pii virtualizaci desktopu.

. | x
=1 Hyper-V Manager =] &) =

File Action View Help

«=| 20 6=

33 Hyper-V Manager
EE]

(= New Virtual Hard Disk Wizard

’;377 Completing the New Virtual Hard Disk Wizard

lly completed the New Virtual Hard Disk Wizard. You are about to create the
k.

size; 368

To create the virtual hard disk and dose this wizard, click Finish.

<Previous | [ Fns ][ cancal

< [0 >

1855

H‘Q JJ‘.J/V‘H - [k 942m7v

Obrazek 9 sumarizace nastaveni, posledni krok pred vytvorenim virtudlniho disku
Dal$im krokem je vybrani nazvu disku a lokaci, kde bude uloZen. Po vyplnéni
téchto informaci uzivatel vybira, jakym zptisobem bude disk vytvoiren. Muze
vybrat bud’ prazdny disk, nebo muze vytvofit virtudlni disk jako obraz
skute¢ného nebo existujiciho virtudlniho disku. Po ukonceni priivodce je

virtudlni disk vytvotren

5.3.7 Ptipojeni virtualniho disku do virtualniho pocitace
Po vytvofeni nového virtudlnitho disku je nutné jej piipojit ke diive

vytvofenému virtudlnimu pocitaci. To uzivatel ucini tak, ze virtudlni PC oznaci
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v Hyper-V Manageru a klikne na settings, vybere IDE controller, zadd new
HDD azada cestu kdisku, ktery jiz vytvofil Vv pfedchozim kroku. Timto
zpusobem je mozné piidat i jiné jednotky, napiiklad floppy drive nebo DVD
drive. Za zminku stoji, Ze jako virtualni DVD drive mutze byt pouzit i existujici
ISO soubor naptiklad s diive stazenym Windows Serverem 2012 takto vybrany
ISO soubor se jevi jako virtualni mechanika, kterou je v zalozce BIOS settings
mozno nastavit jako primarni bootovaci jednotku. Po spusténi takto
nakonfigurovaného virtualniho pocitate by uzivatel tedy zacal s instalaci

Windows Serveru 2012.

= o — lnar A Aananar | - \ =]
File Action View Help =& Settings for DCO1 on DCO1 =-|o
es z@aE | o J4 |0

53 Hyper-V Manager
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] Integration Services
Al services offered
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You can change how this virtual hard disk is attached to the virtual machine. If an
operating system is installed on this disk, changing the attachment might prevent the
virtual machine from starting.

Location:
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Controller:
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Media

You can compact or convert a virtual hard disk by editing the assodated file.
Spedify the full path to the file.

® Virtual hard disk:

Browse...

l(j‘\ If the physical hard disk you want to use is not listed, make sure that the

¥ 'f' COM 1 disk is offiine. Use Disk Management on the physical computer to manage
Jone physical hard disks.
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one To remove the virtual hard disk, dick Remove. This disconnects the disk but does not

delete the assodiated file,

Remave

ok | [ canel | Apply

[ e ]
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Obrazek 10 Pripojeni virtualniho disku

5.3.8 Virtual Switch Manager
Jedna se 0 nastroj, kterym je mozné vytvoftit virtualni switch. Virtualni switch
funguje stejné, jako ten fyzicky tedy zjednoduSené feCeno propojuje jednotlivé
prvky sité. Po spusténi privodce vytvarenim virtudlniho switche uzivatele
wizard dostane k prvnimu kroku instalace. Tim krokem bude vybrani typu

virtualniho switche. Na vybér je ze tfi moznosti:
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5.4

1) External — Jedna se otyp switche, ktery propojuje virtualni pocitace
srealnym fyzickym switchem, VM piipojené do tohoto switche tedy
defaultné maji piistup ke vSemu, k ¢emu ma pfistup fyzicka sitova karta.

2) Internal — Jedna se o switch, ktery propojuje pouze VM na daném
fyzickém pocitaci a zaroven je S timto pocitacem spojuje.

3) Private — tento switch propojuje pouze VM, nepiipojuje dokonce ani

fyzicky pocitac, na kterém VM bézi.

Po vybrani jedné z téchto moznosti je jiz pak pouze nutné zvolit nazev switche

a pripojit kK nému virtualni pocitace to je mozné ud¢lat z dané VM.

Vycet nékolika mozZnych zpusobi FeSeni a konfiguraci pro
Skolstvi

Pomoci Hyper-V Manageru bylo popsano jak vytvofit virtual PC pfipojit jej
K pfislusnému virtualnimu switchi ajak mu nastavit veSkera potiebna
nastaveni. V dal$i fazi bude popsano, jak to uvést v praxi tim, Ze bude

vytvofena virtualni struktura pomyslné skoly.

Pro fungovani $koly je nutné implementovat role Windows Serveru, kterymi se
tato prace do hloubky nezabyva, uvodem by vSak bylo dobré alespoil ty
nejdulezitéjsi z nich zminit.

Active Directory (dale jen AD): Jedna se 0 roli serveru starajici se 0 chod
domény, ktera je pii vy$Sim poctu uZzivatelli nutna hlavné kvili zjednoduseni
administrativy. Diky AD mizeme pouzivat napiiklad Group Policy a jednotlivé
stanice pfidavat do riznych kontejnerd. V realném pouziti to znamena, ze
vétSina nastaveni vSech pocitact a uzivatell v AD je fizena Serverem, tudiz

spravovatelna z jednoho mista.

DHCP: Dynamic Host Control Protocol, nezbytna véc pro propojeni vice
pocitaci Vv siti, jedna se o0 sluzbu, ktera se stara o0 pfidélovani IP adres

jednotlivym prvkim sité.

DNS: Sluzba starajici se 0 pteklad IP adres na doménova jména, dilezita
hlavné pro to, ze pokud dojde u libovolného prvku sité¢ ke zméne IP adresy na
zéklad¢ ptidéleni adresy od DHCP je mozné stile najit dany prvek sité pod

stejnym doménovym jménem.
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Exchange: Server starajici se 0 chod posty.

File Server: server role starajici se 0 Sdileny prostor Vramci domény na

zéklad¢ Group Policy managementu se urcuji prava jednotlivych uzivatel.

Toto je jen stru¢ny vycet nékolika zakladnich sluzeb nutnych pro chod
informacni infrastruktury Skoly, podobnych sluzeb existuje celd fada a kazda
ma své uplatnéni. Jejich podrobny vycet je k dispozici na webovych strankach

firmy Microsoft.

Pro spravné a bezpecné uzivani informacni struktury je také nutné zabezpecent,
0 které se stard antivirovy server. Podle prizkumu jsou nejlepSimi antivirovymi
programy ESET a Kaspersky. Ty bézi na operacnich systémech zalozenych na
Linux, nedaji se proto implementovat pod Windows Server a museji tedy bézet
na zvlastni VM [24][25].

Nasleduje vycet jen nckolika moznych feSeni. Tyto zpiisoby se daji rtzné
kombinovat. Pro ucely této bakalaiské prace jsme uvazovali stfedni nebo
zakladni skoly, které jsme rozd¢lili do tii kategorii, a to podle poctu studentt.
Pro kazdou z téchto kategorii jsme vytvofili 2 riizna feSeni, ktera se lisi hlavné

finanénimi pozadavky.

1) Prvni feSeni - jedna se 0 jednu z nejispornéjSich variant moznych pro
danou situaci. Tato varianta zajistuje plynuly chod, nenabizi v§ak zadné
moznosti rozsifitelnosti.

2) Druhé feSeni - nabizi znaéné moznosti rozsifitelnosti a zna¢né vyuziva

Hyper-V k virtualizovani nejen servert ale i stanic.

Kategorie jsou uréeny takto: U vSech Skol uvazujeme, ze jiz maji né&jakou

informacni strukturu, kterd bude virtualizaci pouze doplnéna.

1) Prvni kategorie - jedna se 0 malé vesnické a piiméstské Skoly Citajici
maximalné 200 studentl coz je ptiblizné 8 tiid.

2) Druha kategorie - jedna se 0 mensi méstské $koly, na kterych studuje
maximalné 500 studentl tedy pfiblizné 20 tiid.

3) Do tieti kategorie jsou zahrnuty velké skoly, na kterych studuje vice nez

500 lidi.
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5.4.1 Prvni kategorie, feSeni pro malé Skoly

Ucelem tohoto feseni je zajisténi fizeni administrativy $koly a jeji zabezpe&eni.
Za timto ucelem bude vytvofeno. Prvni feSeni se 1iSi od druhého hlavné
pfipojitelnosti béznych uzivatelt a cenou.

Prvni feSeni:

1x fyzicky server sroli Hyper-V v ramci standard licence Windows Server
2012, jehoz soucasti budou 2 fyzické disky kazdy o kapacité 2TB piipojené do
RAID 1. Tato licence je vybrana, jelikoz je nejlevnéjsi a zaroven spliuje
podminku dvou na sobé nezavislych Domain Controlleri, které se navzajem
replikuji. Disk s kapacitou 2 TB je vybran z duvodu aplikace dvou virtualnich
serverl, z nichz kazdy bude Domain Controllerem, zaroven budou na tomto
ulozisti zalohovana data zameéstnanci Skoly. Bude zde ulozena databaze
systému, ktery se stard 0 administrativni zalezitosti Skoly zaroven zde bude
misto pro vytvofeni potencidlniho snapshotu virtualniho disku jednoho ze
serveri pro ucely aktualizaci serveru. A je zde mysSleno ina rezervu pro

budouci mozné rozsifeni informacni struktury skoly.

2x virtualni servery s Active Directory, které jsou také soucasti licence
standard. Na jednom z téchto virtudlnich serverti zaroven pob&zi systém,
starajici se 0 zapis znamek, rozd€leni rozvrhl, ucebni plany, atd. Jednim
z téchto systémt mulze byt napiiklad systém Bakalafi (Program zajistujici
zjednoduSeni administrativniho chodu $koly). Jeden ztéchto virtualnich
serveri se bude starat 0 DHCP aDNS sluzby zdivodu jednoduché

administrativy v piipad¢ Ze tyto sluzby jsou pfimo na serveru.
Tyto servery budou mit disky formatu VHDX.

Co se tyka licence na antivirovy program pro tuto moznost, uvazujeme ESET
File Security. Tento antivirovy program je vybran na zaklad¢ prizkumu. ESET
totiz dopadl nejlépe z testovanych antiviri v procentu spésnosti V zastavovani

Skodlivého softwaru [24][26][25].

Jak jiz bylo feeno, minimalni systémové pozadavky pro Windows Server

2012 jsou 512 MB operacni paméti a 1,3 Ghz vicejadrovy procesor nebo 1,4
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Ghz jednojadrovy. Jelikoz je vSak pouzivana virtualizace, Ktera je ovladana 2
virtudlni servery bude potfeba 512 MB paméti pro server S Hyper-V roli
a512 MB paméti pro kazdy VM a3 jadrovy procesor S frekvenci 1,3 Ghz.
Protoze ovSem takto navrzena konfigurace neni realna. K nejlevnéjsi varianté
splitujici tyto pozadavky se pfiblizime touto sestavou: 4 GB RAM a4 core
Intel Xeon procesor. Tedy Dell PowerEdge T20 [27].

Cena tohoto feSeni bude odhadnuta na 38 000,- v piipadé, Ze uvazujeme, Ze
Skola jiz vlastnila server a byla nucena dokoupit pouze licence na Windows
Server 2012 standard (23 000,-) a 2 disky o kapacité 2TB (7 000,-) 2x licence
ESET File Security. Cena fyzického serveru je pak odhadnuta na 14 000,-.
Celkove by tedy byla cena takovéhoto feseni 52 000,-[28][29].

Druhé feSeni
1 fyzicky server s roli Hyper-V podobné jako u levnéjsi varianty tento server se

bude starat 0 administrativu Skoly a 0 10 virtualnich stanic.

1 fyzicky Firewall s moznosti filtrovani IP adres pro zajiSténi zabezpecené¢ho

pfipojeni k virtudlnim stanicim.

2x virtual server, 10x virtualni stanice, na které bude mozno se pfipojit pomoci
protokolu RDP. Tyto VM budou piistupné z WAN, pro béZzného uzivatele bude
tedy moznost dostat se do Skolni sité, kazdy ze studentli bude mit pfidélen ucet
v Active Directory a bude moci se ptipojit na jeden z 10 virtualnich pocitaci
v piipad€¢, Ze nebude obsazen. Na téchto virtudlnich stanicich bude
nainstalovan OS Windows 10 professional. Tento produkt vybirame z divodu
jeho aktualnosti, variantu professional pak vybirame z divodu pfipojitelnosti
takto licencované stanice do Active Directory. Kazdy ze studentli bude mit

ptidéleny 2 GB volného mista na disku pro ulozeni studijnich materiala.

Licence na ESET Remote Administration server a 10 licenci na ESET
Endpoint Security, 1 licence ESET File Security pro 3 stanice opét je tento
produkt vybirdn na zéklad€ jeho vybornych vysledkli v nezavislych testech
antivird. File Security, je produkt, ktery je urCen k hlidani dat na serveru

a prodava se jako licence pro 3 PC, tedy vtomto ptipadé pro 1 fyzicky a2
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virtudlni servery. 10 licenci Endpoint Antiviru je urceno pro zajisténi

bezpecnosti na virtudlnich stanicich. [24][26][25]

Minimalni systémové pozadavky pro toto feSeni budou 0 poznani vyssi nez
u predchoziho feSeni. Je to dano tim, ze mimo chod virtualnich servert je nutné
na fyzickém serveru zajistit | dostatek zdroju pro chod virtualnich stanic, kdyz
kazda z nich vyzaduje dalsSich minimalnich 512 MB RAM a zaroven bude
potfeba vyuzit vykonné&js$i procesor. Na zaklad¢ téchto pozadavkl je vybran
vykonnéjsi procesor, a co se paméti tyce, je poticba 8 GB RAM. Pro splnéni

téchto pozadavkl bude vybran server Dell PowerEdge T130 [30].

Cena tohoto feSeni je odhadnuta na 83 000,- za piedpokladu ze server jiz Skola
vlastnila. Ceny jsou rozvrzeny takto: licence Windows Server 2012 standard
(23 000,-) a 2 disky o kapacité¢ 2TB (3 500,-) firewall 5000,- licence Windows
10 Professional OEM 10x 40 000,- K¢. Cena fyzického serveru by se v tomto
ptipadé, vysplhala na 27 000,-. Celkova cena tohoto feSeni byla pfiblizné
110 000,- [29][30].

5.4.2 Druhé kategorie - feSeni pro stfedné velké Skoly

Prvni feSeni

Jeden fyzicky server sroli Hyper-V, jehoz soucasti bude 6 fyzickych disku
0 kapacité¢ 1TB piipojenych do diskového pole RAID 10. Celkova kapacita
takto sestaveného pole je 3 GB. Tato kapacita by mé¢la dostatecné vystaéit pro
ucely uchovéavani dat zaméstnancti Skoly a zaroven pro plynuly chod vSech
pouzitych roli obou virtualnich servert a také pro chod fyzického serveru s roli
Hyper-V. Podobn¢ jako u prvniho feSeni pro malé skoly, bude pouzita licence

Windows Server 2012 standard.

Pouzity budou dva virtualni servery starajici se 0 DHCP, AD, DNS. Kazdy ze
studentli a zaméstnanci Skoly bude mit pfidélen ucet v Active Directory.
Pomoci téchto Ucth se budou ptipojovat do skolni domény a ziskaji tak pfistup
k virtualnim K pocita¢im ve Skole. Soucasti tohoto feSeni nebude, z finan¢nich
divodii, moznost pfipojovat se k virtudlnim pocitacim odkudkoli jelikoz
Hyper-V se v tomto ptipadé stara pouze 0 chod serveru atim padem pouze

0 administrativu $koly. Tuto moznost jsme vybrali hlavné z divodu uSetfeni na
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licencich pro virtudlni pocitace, pro dostacujici parametry méné vykonného
a tim padem i levnéjsiho serveru a vV neposledni fad¢ také mensSich nakladd na
uloziste.

Licence na antivirovy program pro tuto moznost uvazujeme ESET File
Security. Tento produkt jsme vybrali, jelikoz virtualizujeme pouze servery
a jelikoz, jak jiz bylo fec¢eno, ESET dopadl nejlépe vV nezdvislém testu antivirt.
Zaroven vSak musime ochranit i Exchange Server a k tomuto pouzijeme ESET
Mail Security pro MS Exchange [24][26].

Minimalni hardwarové pozadavky pro tuto konfiguraci se pfili§ nelisi od
minimalnich pozadavkll prvniho feSeni pro malé Skoly Stim rozdilem, ze
vyuzivame Exchange Server, ktery mé& vys§i naroky na pamét a zaroven
vyuzivame, Z divodu mnohem vét§iho poctu uzivateld, vice zdroji pro chod
Active Directory. Ovsem I pies to vSechno by nam pro toto feSeni méla postacit

konfigurace, kterou nabizi fyzicky server Dell PowerEdge T20.

Cena tohoto feSeni je rozvrzena nasledovné: 6x fyzicky disk o kapacité 1TB
WD RED, ktery vybirame, jelikoz tento typ disku je uréen pro nepftetrzity chod
disku v diskovém poli cena: 1700,- za kus. Dale potiebujeme licenci Windows
Server 2012 cena: 23 000,-. Licence ESET File Security, ktera stoji ptiblizné
8000,- na rok a licence ESET Mail Security pro MS Exchange server 4000,-
K¢. Celkové by cena takto vybraného feSeni byla piiblizné 45 200,- za
predpokladu, Ze $kola pouzije vlastni jiz difive zakoupeny server. Pokud
takovymto serverem nedisponuje, cena bude je$té 014 000,- vyssi tedy
59 200,- [29].

Druhé feseni

Dva fyzické servery. K témto serveriim bude ptipojeno diskové pole RAID 10
0 celkové kapacité 10 TB. Na jednom z fyzickych disku, které jsou soucasti
serveru nikoli diskového pole, bude nainstalovan Windows Server 2012 s roli
Hyper-V, dale zde pak budou dva virtudlni servery, které se, podobn¢ jako
u predchozich variant, budou starat o plynuly provoz domény a o chod

Exchange Serveru. Rozdilem bude 2. fyzicky server, na kterém bude operacni

systém Hyper-V Server 2012. Na tomto serveru bude nainstalovano 40
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virtualnich stanic a virtualni server fungujici pod Windows Server 2012, na
kterém je nainstalovan ERA server pro vzdalenou spravu antivirt, jelikoz

v domén¢ této velikosti by bylo zbyte¢né slozita administrace antivirt.

40 virtualnich stanic umoziuje pfipojitelnost studentii i zaméstnancu Skoly
odkudkoli. A k tomu s tim souvisejici Firewall zabranujici zneuzivani moznosti
tohoto pfipojeni. Ve Skole bude vytvofena IT ucebna s terminaly, pomoci
kterych se studenti budou pfipojovat K virtualnim pocitacim. Na terminalech
bude nainstalovana nejuspornéj$i mozna verze operacniho systému, ktera
umozni pfipojeni pomoci RDP protokolu na virtudlni stanici. Kazdy ze
studentti bude mit sviij ucet v Active Directory. Pomoci piihlaSovacich udajd,
které mu budou pfid€leny, se piihlasuje k virtudlnim pocitacim. Pro osobni
astudijni ucely bude mit pfidéleno 10 GB mista na disku zabezpeceném

antivirovym systémem.

40 virtualnich stanic vybirame, jelikoz Skola zajistuje jak pfipojitelnost
velkého mnozstvi studentit z domova, tak i vyuku v dobé Skolni dochazky, kdy
se studenti pfipojuji na VM z termindlti. Toto pfipojeni béZzi na odd€leném
fyzickém serveru, aby nebyl naruSen plynuly chod administrativnich slozek
Skoly. Stejné jako u pfedchozich variant zde vybirame ESET File Security,
ESET Mail Security, rozdilem je vsak vybér ESET Endpoint Antiviru

pouzitého na virtudlnich stanicich a ERA server umozZiiujici administraci.

Cena takto vybranych produktd 10x 2TB WD RED pro NAS cena: 2700,- /kus
Licence Windows Server 2012 cena: 23 000,- ESET File Security cena: 8000,-
za rok ESET Mail Security 4000,- za rok Endpoint Antivirus 700,- za rok na
jeden virtualni pocita¢ licence Windows 10 Professional 4000,- za kus celkova
cena by tedy byla piiblizn¢ 250 000,- za piedpokladu, ze Skola vlastni
hardware. [29][24][25].

V piipadé nutnosti dokoupit fyzické servery jsme vybrali 2x Dell PowerEdge
T130 jeden s 16 GB paméti pro plynuly chod serverd a druhy s 32 GB paméti
pro virtualni stanice tyto servery by staly 38 000,- za kus, doplnéni 0 16 GB
paméti pak dalSich 4 800,-. Nutno zminit také potfebu firewallu, zajiStujiciho

routovani a zabezpeceni, takovyto firewall by stal pfiblizn¢ 5 000,- K¢&.
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Celkova cena by tedy sahala na 85 800,- K¢. V souctu se softwarem bychom se
tedy dostali na cenu 335 800,- K¢ za toto feseni. [30].

5.4.3 Tteti kategorie — feSeni pro velké Skoly

5.5

Prvni feSeni:

2x fyzicky server, jeden z téchto servert se bude starat 0 administrativu a chod
prostiedkt nutnych pro Active Directory, druhy server bude mit na starosti
chod virtualnich stanic. Pocet VM se tady bude lisit na zéklad¢ velikosti Skoly
Vv poctu od 40 virtudlnich stanic az po stovky. Pro prvni feSeni budeme
uvazovat 40 virtudlnich stanic, konfigurace se V takovémto ptipadé nebude

nijak lisit od konfigurace pouzité pro druhé feseni sttedné velkych Skol.

Cena takovéhoto feSeni bude rovnéZ na stejné urovni tedy na piibliznych

335 800,- za nakup servert a licenci.
Druhé feseni:
V tomto feSeni jiz mizeme jakkoli kombinovat navySovani poctu server

pfipadné zlepSovani konfigurace za zachovani poctu fyzickych servera

vytvarime konfigurace podle aktualnich potieb.

Cena téchto konfiguraci mtize sahat az do miliont. Zalezi na tom, jak vykonné
servery potiebujeme, kolik VM licencujeme, jaky operacni systém instalujeme

na termindly, a také na finan¢nich moZnostech skoly

Struc¢né shrnuti

Tato feSeni jsou modelova, Vredlu budou pouZzita optimalizovand feSeni
zavisejici na poZadavcich Skoly a jejich finan¢nich moZznostech. Rozdily mezi
jednotlivymi feSenimi pro kazdou z téchto modelovych $kol jsou hlavné ve
finan¢ni dostupnosti. Znamend to tedy, ze pokud Skola disponuje vétSim

finan¢nim obnosem je pro ni vzdy vyhodnéjsi vybrat druhé z obou feseni.
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6 Porovnani kvality s konkurenénim VMware

6.1

Jednd se o0 dlouhodoby boj 0to, kterd ztéchto firem bude na vysluni
virtualizace, jestli je nejlepSim produktem Hyper-V od firmy Microsoft nebo
do této doby nejpouzivanéjsi produkt od firmy VMware ESX k dnesnimu dni
ve verzi 6.0, v této kapitole budeme pouze srovnavat pro a proti produktl
téchto dvou mezinarodnich firem. Diky tomuto konkurenénimu boji ma
zdkaznik nejlep§i moznosti vybéru hypervisoru, ktery odpovidd jeho

pozadavkam.

Historie

Historie firmy VMware saha do roku 1998, kdy za spoluprace Diane Greene,
Dr. Mendela Rosenbluma a Eda Bugniona, byla zalozena. Hned v dal$im roce
vydali produkt Workstation 1.0 pro Windows a Linux. Tento produkt byl jiz
v dal$im roce povysen na verzi 2.0, kterd opravovala mnohé chyby. V roce
2001 vysla prvni verze hypervizoru typu 1. Tento hypervizor nesl nazev ESX
1.0 (tato zkratka stoji za Elastic Sky X) a GSX 1.0 (Ground Storm X). Rozdil
mezi témito dvéma hypervisory je Vtom, ze ESX je tak zvana bare metal
virtualizace, tedy virtualizace podobnd nami zminovanému Hyper-V Serveru,
jedna se tedy o virtualizaci prvniho typu. Kdezto GSX taky znamy jako
VMware Server je virtualizacni vrstvou, ktera bézi na hostujicim opera¢nim
systtmu Linux nebo Windows, tedy virtualizace 2. typu, podobné jako
Hyper-V role u Windows Serveru. Historie pokracovala a verze hypervizora se
zlepSovaly, GSX bylo vroce 2005 nahrazeno produktem Server 1.0.
Nasledovaly dal$i produkty pouzZitelné pro wuzivatele jako je VMware
Workstation a VMviewer. VMware Workstation je podobny Hyper-V
Manageru a je placeny. VMviewer je zdarma a slouzi ke spousténi virtualnich
PC vytvotenych Vv nékteré z placenych verzi. K dneSnimu dni nabizi firma

VMware pestrou skalu produktu [31][32].

Historie virtualizace od firmy Microsoft nesaha tak hluboko jako

u konkurence. Prvnim produktem této firmy byl Virtual PC, ktery byl uréen pro
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bézné uzivatele. Prvnim serverovym produktem byl Microsoft Virtual Server
2005, ktery byl designovan jako sluzba, kterd emulovala hardwarové prostredi,
na némz tak bylo mozno rozbéhnout serverovy nebo uzivatelsky operacni
systém. O Hyper-V se poprvé mluvi v souvislosti s Microsoft Windows Server
2008 Hyper-V a Microsoft Hyper-V Server 2008. Tyto produkty byly pozdéji
ladény aimplementovany do operacnich systémua. Prvni implementaci do
uzivatelského operacniho systému byla implementace do Windows 8. Posledni
verze je implementovana do Windows Server 2016. | pies znacné pozdé&jsi
ptichod na trh je Microsoft v oblasti virtualizace vice nez dustojnym

konkurentem firm¢é VMware [33][19].

Srovnavat budeme tyto produkty v n¢kolika oblastech, mezi které patii mimo
jiné omezeni virtudlniho hardwaru. Tato omezeni jsou stanovena vyrobcem,
proto budeme vybirat vyrobce, ktery nabizi lep$i podminky. Nabizené
technologie a dostupnost, dale budeme porovnavat cenu hardwaru, ktery je pro
virtualizaci nutny a Vv neposledni fadé také konektivitu VM. Dilezita je taky
dostupnost informaci 0 daném produktu at’ jiz ve formé textové nebo ve formé

Skoleni, informac¢niho zazemi atd.

6.2 Nabizené implementované technologie
Nabizené technologie jsou néjakym zpiisobem omezené, toto omezeni

srovnavame Hyper-V (R2 2012) a VSphere 5.5 [34][18].

1) Pocet logickych procesort:
a. Pro Hyper-V je pocet logickych procesorti omezen na 320 pro host
machine.
b. VMware je omezeno stejnym poctem logickych procesoru jako
Hyper-V tedy 320.
2) Fyzickéa pamét’
a. Pro Hyper-V je pouzitelnych 4TB RAM paméti pro host al1TB
operacni paméti pro virtual machine.
b. VSphere je omezeno rovnéz 4TB pro host machine a 1TB pro virtual
machine.
3) Virtualni CPU
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a. Hyper-V muze pouzivat maximalné 2048 virtualnich procesori na
hostujicim pocitaci a 64 na virtualnim.

b. V tomto bodu ma VMware s jejich vSpehre navrch jejich omezeni je
totiz nastaveno na 4096 virtudlnich procesortt pro hosta a 64
virtualnich CPU pro virtual machine.

4) Pocet aktivnich virtualnich pocitaci na jednom hostu.

a. Hyper-V host miize obsluhovat 1024 Virtualnich pocitach zaroven.

b. VSphere dokaze obsluhovat pouze polovinu visruali co Hyper-V tedy
512.

V piipad¢ Ze srovname Microsoft Hyper-V 2016 s novéjsim produktem od

konkurence tedy s VMware vSphere 6.5 budou vysledky vypadat nasledovné.

1) Pocet logickych procesorti:

a. Hyper-V dokaze spravovat 512 logickych procesort,

b. VMware dokaze spravovat jesté 0 64 procesort vice, tedy 576.
2) Fyzicka pamét’,

a. pro Hyper-V je pouzitelnych 24TB RAM paméti pro host a 12TB
operacni paméti pro virtual machine generace 2 V piipad¢ generace 1
je tato hodnota omezena na 1TB,

b. VSphere je omezeno 12TB pro host machine a6TB pro virtual
machine.

3) Virtualni CPU,

a. Hyper-V miiZze pouZzivat maximalné 2048 virtualnich procesorti na
hostujicim pocitaci a 240 na virtualnim pro generaci 2, v generaci 1 je
to omezeno na 64 virtualnich CPU,

b. vtomto bodu ma VMware s jejich vSpehre navrch jejich omezeni je
totiz nastaveno na 4096 virtudlnich procesori pro hosta a 128
virtualnich Cpu pro virtual machine.

4) Pocet aktivnich virtualnich pocitacii na jednom hostu,
a. Hyper-V host mize obsluhovat 1024 Virtualnich pocitact zaroven,

b. vSphere dokaze obsluhovat stejny poc¢et VM co Hyper-V tedy 1024.
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6.3

6.4

V porovnani nabizenych implementovanych technologii neni mozné urcit
jednozna¢ného vitéze, dulezité je uvédomit si, Ze omezeni, ktera jsou V této
oblasti uCend vyrobcem, jsou postavena tak vysoko, ze inarocné Skolské
prostiedi nedokaze dosahnout na tyto limity. VMware ESX a Microsoft Hyper-

V jsou tedy oba vice nez dostacujici pro §kolni podminky.

Porovnani architektury a s tim souvisejici cena Hardwaru

VMware: Hypervisor ESX je stavén na monolitické architektuie, jejiz
podstatou je pfitomnost ovladaci hardwaru piimo V operacnim Systému
hypervisoru, tedy ESX dokaze ovladat pouze hardware na ktery ma potifebné
ovladace. Zpravidla se jedna o certifikovany hardware. Tento hardware je diky
této certifikaci také velmi ndkladny a je tudiz zpravidla drazsi nez hardware, na

kterém se da virtualizovat prostiednictvim Hyper-V.

Hyper-V: Hyper-V je diky Mikrokernel architektufe postaveno bez nutnosti
ovladat hardware piimo. O chod hardwaru se stara mikrokernel a ten prolina
samotny hardware do VM, ve kterych jsou nainstalovany ovladace, starajici se
0 spravné fungovani tohoto hardwaru. Kvili této skutecnosti je hypervisor od
firmy Microsoft mozné provozovat na takika jakémkoli hardwaru, ktery
spliiuje minimélni hadrwarové poZadavky. Diky tomu bylo také moZné
provozovat testovaci instalaci Hyper-V na Hardwaru, ktery byl pivodné urcen

pro desktop.

V porovnani architektury je tedy jednoznaénym vitézem Hyper-V ato pravé
Z diivodu mnohosti pouzitelného hardwaru, na kterém je mozno jej provozovat.
Diky této skuteCnosti je hardware, na kterém je provozovano Hyper-V také

levné;jsi, neZ hardware nutny pro VMware.

Slozitost instalace

VMware: instalace ESXi hypervisoru je cela zalozena bez grafického rozhrani
apro uzivatele Windows Serveru se muze zdat nepovédomé a jelikoz je
uzivateli Windows vétSina pak pro vétSinu lidi je jednodussi instalace Hyper-

V.

Hyper-V: jak jiz bylo fe¢eno vétsina firem pouziva Microsoft Windows Server,

tedy prostiedi ve kterém umi pracovat vétSina administratori. Instalace

41



6.5

6.6

Hyper-V je podobna jako instalace Windows Serveru 2012 tedy pro vétsinu

uzivatell jednodussi nez instalace ESXi.

Cena jednotlivych produktu

VMware: u VMware si kromé serverového operacniho systému musime také
koupit licenci pro hypervisor, tedy licenci, ktera je dostupna na VMware online
storu. Zakoupeni licence vychazi pfiblizné na 500€. samoziejmé, licenci na

Windows Server si poté musime dokoupit také.

Hyper-V: jelikoZ vétSina firem pouziva Microsoft Server, maji virtualizaci od
firmy Microsoft zaplacenu jiz Vv jejich stavajici licenci, a to tim zptsobem, Ze
licence Windows Server 2012 Standard umoznuje instalaci na 1 Hardware a 2
VM, to znamend, Ze pokud Skola vlastni server S platné licencovanym
serverovym operaénim systémem od firmy Microsoft, nebude tuto skolu
piechod k virtualizaci stat zadné dalsi finan¢ni prosttedky. Nutno vSak zminit,
ze V ptipad¢ virtualizace Desktopti nebo vétsiho poctu VM je nutné tyto VM
néjakym zplisobem spravovat a VMM na to jiz nestaci. Proto Vv ptipad¢ vétsiho
poctu VM je nutné implementovat Management napiiklad od firmy Citrix

Systems, inc.

V porovnani ceny tedy také jasné vitézi Hyper-V, jelikoz vétSina pouzivanych
serveru jiz funguje na operacnich systémech od Microsoftu, jejichz licence

umoziuji virtualizaci ve vychozim stavu [35][36].

Dostupnost

VMware: Zadny produkt VMware neni souéasti zadného bézného serverového
opera¢niho systému, jeho licence se tedy musi dokupovat zvIast a jeji
implementace muze byt v nékterych pripadech problematicka. To je pro firmu
VMware nevyhodou oproti Microsoftu.

Hyper-V: Hyper-V je implementovano do operac¢nich systémi Windows
Server, tim padem se jeho distribuce stava zjednodusenou oproti konkurenci.
UzZivatel tedy nemusi kupovat zadné doplnkové produkty, staCi mu pouze

ptidat roli do jiz stavajiciho serveru.
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6.7

6.8

V tomto bod¢ tedy také vitézi Hyper-V pravé z divodid implementace do

serverovych OS.

Konektivita
VMware: produkty firmy VMware je mozné jednoduse propojit s hostem na
zakladé¢ sitovych piipojeni, propojeni pomoci fyzickych diskli a v neposledni

fad¢ je zde moznost i ptipojitelnosti USB zatizeni.

Hyper-V: Hyper-V je mozné propojit s hostem vSemi vySe popsanymi
metodami, vyjimaje jednu, a to pfipojitelnost pomoci USB, Hyper-V zatim

nenabizi.

V tomto bod¢ vitézi VMware, ovSem otazkou je zda je opravdu propojitelnost
hosta a guesta pomoci USB dulezita. V praxi je totiz nejnaro¢néjsi sprava
virtualniho serveru nebo desktopu, ktera ve vétSin€ piipadd stejné probiha
vzdélené, tudiz administrator nema moznost fyzicky vlozit USB, které by

mohlo byt pfipojeno.

Moznost odzkouSeni (Trial verze produktii)

VMware: VMware nabizi moznost vyzkouset jejich produkty, a to téméf kazdy
produkt pro vetejnost az na produkt VMware NSX (Sitova virtualizace).
Produkt ESXi je mozné bezplatné uzivat a testovat po dobu 60 dnu. Trial verze
tohoto produktu ovSem neobsahuje stejnd omezeni jako verze plna (placena).

Omezeni se tyka hlavné poctu VM.

Hyper-V: Firma Microsoft byla, co se tykd trial verze, mnohem
benevolentngjsi. Umoziuje pouzivat Windows Server 2012 sroli Hyper-V
celych 180 dnti, po celou tuto dobu mize uZzivatel vyuzivat naprosto stejnych

podminek, jako kdyby pouZzival placenou verzi.

| vtomto bodé¢ tedy vitézi Hyper-V, jelikoz nabizi mnohem lepSi moznosti
vyzkouseni. Uzivatel tak ma dostatek prostoru na zjisténi, zda mu tento
produkt opravdu vyhovuje a otestovat nékolik typu sestav, aby mohl zvolit

optimalni variantu.
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6.9 Ktery z produktii je tedy lepsi?
Zavérecny verdikt vyplyva z vysledkii jednotlivych testli, kde je zjevné, ze
Hyper-V nabizi vys$§i moznosti V oblasti implementovanych technologii,
zéaroven ma lepsi podminky pro moznost vyzkouSeni jejich technologie.
Hyper-V je mozné provozovat, diky Mikrokernel architekture, takika na
jakémkoli HW a jeho instalace je povédomé;jsi pro vice uzivateld. Dale je fakt,
ze Hyper-V je jiz soucasti licenci Windows Serveru. Sice nedokdzeme do
Hyper-V guesta promapovat USB zafizeni, tento fakt ovSem nemuze prevazit

klady Hyper-V. Z porovnani tedy vyplyva, ze Hyper-V je lepSim produktem.
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7 Financ¢ni pozadavky a licence

7.1

Jak vyplyva ze zékona o licencich, je nutné kazdy produkt od firmy Microsoft
mit platné zaregistrovany. Aby bylo mozné produkty platné licencovat je nutné
je koupit, a to nejlépe v autorizovaném obchod¢. Licence bude $kola
potiebovat na kazdy produkt, u kterého to autor vyzaduje. V této kapitole se
budeme zabyvat hlavné rozdily mezi licen¢nimi pozadavky u Windows Server
2012 a Windows Server 2016, ale bude zde zminén také zpisob licencovani

jinych nutnych produktd, mezi které patii naptiklad firewall nebo antivirus.

Licence Windows Server 2012
Licenci Windows Server je mozné koupit ve 4 ruznych variantach. Témito

variantami jsou: Foundation, Essentials, Standard, Datacenter [37][36].

Foundation- Licence je omezenda na pouze jednoprocesorové servery,
vyhodna pro mensi firmy. Tato licence ovSem neobsahuje prava virtualizovat,
respektive neobsahuje zadné licence pro VM. Tato edice je limitovana 15
uzivateli. Cena tohoto produktu podle internetového obchodu Alza.cz je
piiblizn 3 300 K&,

Essentials- licence je podobné jako Foundation omezena, ale tentokrat na
25uzivateli. Tato edice také neobsahuje licence pro VM. Cena tohoto produktu

podle internetového obchodu Alza.cz je piiblizné 11 000 K¢.

Standard - jedna se o licenci na procesor, tedy pokud uzivatel pouziva 2
procesorovy server, musi tyto licence koupit 2. Licence se vztahuje na jeden
fyzicky a 2 VM. Cena tohoto produktu podle internetového obchodu Alza.cz je
ptiblizné 23 000 K¢.

Datacenter- Tato licence obsahuje stejné moZnosti jako licence standard s tim
rozdilem, ze virtualizovat sedici Datacenter muze uzivatel neomezené.
Licencovani této edice je vazano podobné¢ jako u Stadard verze na Procesor.

Cena tohoto produktu podle internetového obchodu Alza.cz je pfiblizné

140 000KZ¢.
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1.2

Je tedy zjevné, Ze pro virtualizaci jsou pouzitelné pouze licence Standard nebo
Datacenter. Diilezité je uvédomit si, ze licencovani téchto edici je vdzano na
fyzicky CPU, tedy pokud uzivatel ma dvouprocesorovy server musi si koupit 2
licence. V ptipad¢ Standardu tim ovSem neziska pravo instalovat 4 VM, ale

pouze 2. Je tomu tak proto, ze kazda z VM pouziva oba procesory.

Licence Windows Server 2016

U Windows Serveru 2016 jsou jiz pouze dvé edice. Edice Foundation a
Essentials byly vyfazeny apouzivaji se tedy pouze edice Standard a
Datacenter. Stejné jako u licencovani Windows Serveru 2012 je licence
standard na 2 VM a licence datacenter na neomezeny pocet VM. Rozdilem
ovSem je to, ze licence datacenter je obohacena o nékteré funkce, které
Standard nema. Mezi né patii napiiklad Storage replikace, Shielded VM.
Dulezitym rozdilem v licencovani oproti Windows Server 2012 je to, ze
licence se od této verze vztahuji na jadro procesoru, nikoli na procesor a cena
jedné licence je ptiblizné 1 400 K¢ pro standard a pro datacenter 9 600 K¢&. Pro
servery, které maji 16 fyzickych jader, tedy vychazeji cenové srovnatelné jako

licence pro jeden fyzicky procesor u Windows Serveru 2012. [38][39][40][41]

7.2.1 Licencovani ostatnich produktii

Jak jiZ bylo, fec¢eno licencovat se musi kazdy produkt, u které¢ho to autor
vyzaduje, krom¢ serverovych operacnich systémi se licencuji také programy,
které jsou nutné pro administrativu Skoly nebo pro jeji bezpecnost. Tyto
softwary zminujeme hlavné z toho divodu, Ze jejich podkladem jsou VM

béZici na platné licencovanych serverech. Mezi tyto produkty patii naptiklad

Bakalafi — program starajici se o administrativu Skoly, jeho licence je Casové
omezena, musi se tedy po uplynuti ¢asové lhiity obnovovat. Cena se odviji od

poctu zaki a €ini priblizné 1500 K¢ na rok pro 100 studend.

ERA (ESET Remote Administration) — Vybrany antivirovy server, ktery bézi
samostatné na VM, zabezpecuje bezpecnost Skoly pfed malwary a jinym

Skodlivym softwarem. Cena licence se odviji od vybranych funkci.
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Licence firewallu- Firewall sice neni soucasti VM, bézi na svém vlastnim
hardwaru, je vSak zdhodno zminit jej hlavné kvili zabezpeceni proti vniknuti
nezadoucich piistupt do vnitini sité Skoly. Firewally se z pravidla licencuji na

pocet zatizeni k nim piipojenych a na dobu ¢asové omezenou.
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8 Pouziti Hyper-V ve vzdélavani

Existuje spousta zplsobt, jakymi se da virtualizace a konkrétn¢ Hyper-V
vyuzit ve vzdélavani. Nékolik téchto zpiisobu popiSeme a rozdélime je do tii

kategorii podle stafi studentt, kteti budou vzdélavani.

Prvni kategorie zahrnuje zdky prvniho stupné zakladnich Skoly, tedy uplné
zacatecniky v oblasti IT. Témto studentim se budeme snazit vstipit poznatky
tykajici se zadkladii pouzivani PC aprace na ném, osvoji si ovladani

souborového systému a zakladnich programi.

Do druhé kategorie jsou zahrnuti zaci druhych stupiii zakladnich skol. U téchto
zakl se predpoklada zakladni znalost ovladani PC, vzdélavani budou v oblasti
instalace programu pro spravu PC, mezi néz patii antiviry, bali¢ek programa
Microsoft Office atd. Dale pak budou vzdélavani v oblasti pouzivani textovych
editorti, programi pro Upravu vektorové a bitmapové grafiky. Mimo jiné se

studenti také nauci zaklady sestavovani pocitace na virtudlnim HW.

Do tfeti kategorie patii Zaci odbornych stfednich Skol, kteti maji uZivatelské
znalosti v oblasti IT. Tyto studenty budeme ucit sestavovat PC z virtualniho
hardwaru, instalaci opera¢nich systéma na virtudlni hardware, porovnavani
administrativy operacnich systémil riznych verzi a vyrobcti jako jsou napiiklad
star$i verze operacnich systémt Windows, nebo operacni systém Ubuntu. Dale
pak budou tito studenti vzdélavani v oblasti Powershelu a ptikazového fadku,

mimo jiné se také budou ucit programovat.

Pro vSechny tyto tii kategorie budeme vyuZzivat vlastnosti Hyper-V, a to hlavné
z diivodu jednoduché spravy a moznosti snadné napravy V piipadé, ze uZivatel
udéla chybu, kterd nevratné poskodi operacni systém nebo jeho dulezité

komponenty.

8.1.1 N¢ékolik  vybranych konkrétnich oblasti vzdélavani
vyuzivajicich Microsoft Hyper-V
1) prvnim zpisobem a mozna také nejjednodussim je pouziti Hyper-V pro zaky

prvniho stupné. Tito Zaci, ackoli budou pouZzivat virtudlni pocitace, na které
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2)

3)

se budou pfihlasovat z tenkych klientti, nebudou o této technologii védét.
Jejich znalosti v oblasti IT nebudou v jejich véku dostate¢né pro pokrocilejsi
vyuziti této technologie. Takze vyuziti Hyper-V pro zaky prvniho stupné je
spiSe pfinosem pro administratora, ktery si timto zjednodusi administrativu
jednotlivych stanic a zaroven mu to umozni i snadnou kontrolu jednotlivych
stanic.
Druhym zptsobem pak bude vyuka fungovani a instalace operacnich systému
riznych vyrobcl, kdyz vyuzijeme Hyper-V pro distribuci virtualnich
desktopt, ke kterym se studenti pfipoji anau¢i se instalovat nejriznéjsi
operaéni systémy, piipojit je k siti a zajistit komunikaci mezi jednotlivymi
VM. Studenti tedy ziskaji praktické znalosti z oblasti, kterou by bez
virtualizace znali pouze z teorie. Virtualizaci se zna¢n¢ snizi ¢as nutny pro
ptipravu prostfedi pro Cistou instalaci operacnich systému. Tento zpisob
bude pouzitelny pro studenty stfednich Skol abude pozadovat pokrocilé
znalosti z oblasti informac¢nich technologii.
Pro studenty odbornych stfednich Skol bude Hyper-V vyuzivano hlavné
z hlediska nested virtualizace, ktera je ovSem pouze soucasti Windows
Serveru 2016. Diky této technologii budou tito studenti moci instalovat VM
do jiz existujiciho virtualniho prostedi, budou se uéit zaklady administrativy
a deploymentu serverl. Tyto zkuSenosti jim budou pifinosem hlavné pro
praktické vyuZiti v zamé&stnani. Dale budou mit pfistup do VM, ve kterych
budou mit serverovy vypocetni vykon. Diky této skute¢nosti budou moci
pouzivat nejriznéjsi grafické programy a renderovnani, které diky virtualizaci
bude trvat méné Casu. V neposledni fadé¢ je mozné pouzit virtualizaci pro
odborné Skoly pro programovani, jako guest operacni systémy budou
nainstalovany nejriznéjsi OS pod kterymi se studenti mohou trénovat
v riznych programovacich jazycich a rovnou testovat vytvoien programy,
vazané pravé na dany OS.

Jedna se pouze o kratky vycet moznosti vyuziti virtualizace. V praxi je

mozZnosti vyuziti Hyper-V ke vzdélavani mnohem vice. Diky této kapitole vSak

mohou ziskat inspiraci uclitelé, ktefi vytvaieji prostiedi pro vyuku pomoci

Hyper-V.
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Z.avérecna shrnuti

Technologie Hyper-V je jednim z dnes hojné pouzivanych hypervisorti. V
konkurenénim boji si tento hypervisor, i pfes pozdé¢jsi prichod na trh, vede

velmi dobte. Coz ostatné¢ dokazuje srovnani s konkuren¢nim produktem.

Na hypervisor jako takovy nahlizime z mnoha whll, z nichz jednim je nahled
na architekturu hypervisoru. Podrobné zkouméame zéklady této technologie.

Nejdilezitéjsi ¢asti této prace je vytvoreni nc€kolika pomyslnych ptipadl, v
nichz je mozné tuto technologii uplatnit, zjistili jsme, ze existuje nespocet
moznych feseni, z nichz jsme vytvofili nékolik modelovych ptipadi urc¢enych
pro inspiraci pro uzivatele zvazujici virtualizaci a pro uzivatele, ktefi jsou
rozhodnuti virtualizovat a potiebuji pouze ziskat inspiraci k realizaci. Tyto

modelové ptipady mohou byt rizn¢ kombinovany na zaklad¢ pozadavku Skoly.

Diky flexibilit¢ této technologie existuje také pestra Skala moznosti
implementace Hyper-V do vzdélavaciho procesu. Tato prace se zabyva
nc¢kolika modelovymi piiklady implementace Hyper-V do edukac¢niho
prostfedi. Z naSeho vyzkumu vyplyva, ze studenti vyuzivajici tuto technologii
uSetii hlavné ¢as, ktery by byl jinak nutny pro ptipravu laboratorniho prosttedi
a spravu takovéhoto prostifedi. Diky technologii Hyper-V mohou studenti
pracovat na projektech a veénovat se mnoha Ccinnostem V oblastech

programovani, Uprav obrazkil, renderovani videi atd.
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Vysvétleni zkratek

1) OS = operacni systém

2) HDD = harddisk — misto kde jsou v pocita¢i ulozena data

3) DEP = data execution prevention

4) CPU = Central Procesing Unit — procesor zakladni operacni prvek pocitace

5) RAM = Random Access Memory — Operacni pamét, oblast kam procesor
uklada data, se kterymi se v brzké dobé chysta pracovat

6) SW = software

7) HW = Hardware

8) NAS = Network acces storage — tedy datové Glozisté pristupné pies sitové
rozhrani

9) VM = Virtual machine — virtualni pocita¢, souhrn virtualniho hardware
a software

10)AD = Active Directory Domain Services (doménové sluzby Active
Directory) — staraji se o chod domény, kterou je pfi vy$§im poctu uzivatel
nutné implementovat pro zjednoduseni spravy.

11) DNS = Domain Name System — systém doménovych jmen, jedna se o systém
prekladajici IP adresy na doménova jména. Vyhodou je, Ze sitovy prvek je
dohledatelny pod doménovym jménem i po zméné IP adresy

12) DHCP = Dynamic Host Control Protocol — sluzba starajici se o dynamické
pfidélovani IP adres

13) Exhchange = server starajici se o poStovni pfipojeni

14) Powershell = ovladaci prvek podobny piikazovému fadku ovsem s mnohem
rozsifen¢j$Simi moznostmi.

15)Group policy = Zasady skupiny, konzola spravy prav a pfistupi u
profesiondlnich operacnich systému. V uZivatelskych operacnich systémech

edice professional a vys$si se nachazi ekvivalent local policy.
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