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Simulace datovych siti s vyuzitim pfimého vykonavani kédu

ANOTACE

Cilem diplomové prace bylo popsat simulace realné sité, poukazat na chyby a
nedokonalosti pfi téchto simulacich a snazit se najit technologie a feSeni, které by
prispélo ke zvySeni hodnovérnosti simulaci. Pro uc¢el simulaci byl vybran simula¢ni
nastroj ns-3, ktery podporuje metodu ptimého vykonéavani kédu spolu se softwarovym

balikem Quagga.

V diplomové praci byl popsdn internetovy protokol IPV4, protokol UDP,
zékladni principy smérovani a podrobné vysvétlen smérovaci protokol OSPF. Déle
byla v préaci byla vénovana pozornost obecnému popisu simulaci, jeho rozdéleni a
nasledn¢ detailn¢j$imu popisu diskrétni simulaci, kterd je vyuzivdna simula¢nim
nastrojem ns-3. Teoreticky popis simulacniho ndstroje ns-3 byl obsahem dalsi
kapitoly, byl popsdn vyvoj, koncepce ns-3 a jednotlivé objekty vyuzivané pfi
vytvareni modelt. Nasledujici kapitola popisuje metodu ptimého vykonavani kédu a
baliku Quagga, které slouzi k dosazeni hodnovérné¢jsich vysledku pfi simulaci.

Prakticka cast diplomové prace piindsi vysvétleni jednotlivych krokl pfi
instalaci a nastaveni u vSech tfi implementaci ns-3 v linuxové distribuci Ubuntu. Na
zékladé teoretickych znalosti byl navrhnut odpovidajici model sité, detailné
demonstrovano vytvafeni simulace s naslednou analyzou a srovnanim vysledki mezi

implementacemi v ns-3.
KLiCOVA SLOVA

diskrétni simulace, IPv4, UDP, OSPF, ns-3, ptfimé vykonavani kodu, DCE, Quagga
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ABSTRACT

Purpose of this master thesis was to explain simulation of real network, point to
the imperfection during these simulations and try to find out technologies and
solutions that could improve credibility of simulation. For this purpose, network
simulator ns-3 has been chosen which supports direct code execution together with

Quagga software suite.

Master thesis describes internet protocol IPv4, UDP protocol, basics of routing
and detailed explanation of OSPF routing protocol. Focus in this thesis is also on
general description of simulation, its kinds and detail explanation of discrete
simulation that is used by ns-3 simulator. Next chapter explains theory of ns-3
simulator, its development, conceptual overview and objects. Direct code execution
and Quagga that both help improve credibility of simulation, are described in last

chapter of theoretical part of thesis.

In practical part of thesis is explained how to install and configure all three
implemantaions of ns-3 simulator on Ubuntu, linux distribution. On the basis of
obtained knowledge, the simulation model has been designed, also there has been
given detailed explanation of how to create new model of simulation and how to

analyze its results for all implementation.
KEYWORDS

descrete simulation, IPv4, UDP, OSPF, ns-3, direct code execution, DCE, Quagga
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1 Uvod

Simulace realné sité nabizi moZnost pomoci simulacnich ndastroji vidét a
analyzovat funk¢nost a provoz v siti bez nutnosti samotného fyzického zapojovani a
nastavovani sitovych aktivnich prvka. Problémem pii simulovani namodelovanych
redlnych siti v simulacnich néstrojich je vSak jejich neptiliS velka spolehlivost a
nepfesnost vysledkll s porovnanim s redlnymi podminkami. Tento problém se snazi co
nejvice eliminovat projekt vyvoje nového simula¢niho nastroje ns-3. Tento néstroj byl
vyvijen od samotného pocatku s velkym diirazem na presnost a realisticnost simulace

a vysledkl oproti star§im simula¢nim ndstrojim.

Ns-3 nabizi podporu pfimého vykonavani kodu, coZ pfinasi z hlediska vysledki
a prubéhu simulace velké zptesnéni a vylepSeni. Kombinaci simulaéniho néstroje ns-3
a pfimého vykonavani kédu se tedy lze vyuzivat software pfimo implementovany

V pouzivaném systému a tim se zvySuje hodnovérnost simulaci.

Simulétor ns-3 navic umoziuje pouzit metodu pfimého vykonavani koédu spolu
se softwarovym balikem Quagga, ktery slouzi k zajiS§téni smérovani v unixovych

systémech. Tato implementace by jesté dale méla zvysit presnost vysledki.

Diplomova prace je rozdélena na dvé ¢asti, na ¢ast teoretickou a praktickou. V
casti teoretické je za cil popsat technologie, nastroje a programy, které budou pouzity
v praktické¢ c¢asti pro simulovani vytvofenych modell siti za pomoci piimého
vykonavani kédu a balicku Quagga. Teoreticky bude popsan protokol sitové vrstvy
IPv4, protokol transportni vrstvy UDP, principy smérovani a piedevSim protokol
OSPF, ktery bude v simulaci vyuzivan. Dale bude podrobné popsan princip simulaci,
diskrétni simulace a jeji rozdéleni, bude predstaven simula¢ni nastroj ns-3, jeho vyvoj
a koncepce. Nakonec pfijde vysvétleni principu pifimého vykondvani koédu a

softwarového balicku Quagga a jejich pouziti v simulatoru ns-3.

Prakticka cast diplomové prace ma za cil vysvétlit a detailné popsat docela
slozitou instalaci a nastaveni tfech pouZzivanych programi ns-3, ns-3 S vyuzitim
pfimého vykonavani kédu a ns-3 s vyuzitim pifimého vykonavani koédu spolu
S Quaggou. Nasledné bude dikladnym popisem vysvétleno vytvofeni modelu sité a
naslednych scénaiti pro simulaci vSech implementaci, budou vytvofeny scénaie bez
vypadku linky a s vypadkem linky. Na zavér praktické ¢asti budou demonstrovany

vysledky vSech scénait a jejich vzajemné srovnani.

10



Simulace datovych siti s vyuzitim pfimého vykonavani kédu

2 Internet Protokol (1P)

Internet Protokol je v dne$ni dobé nejpouzivanéjsi komunikaéni protokol. Jedna se o
protokol sitové vrstvy poskytujici funkci nespolehlivého, nespojovaného dorucovani
paketli mezi koncovymi body v TCP/IP sitich. Spojeni mezi vysilaci stanici a cilovou
stanici neni pfedem navazano a protokol se také nestard o uspéSné doruceni paketl siti
[1]. Jedna se o zakladni protokol pouzivany v siti Internet atéméf v kazdé noveé

instalované siti. Existuji dvé varianty protokolu IP:
e Internet protokol verze 4 (IPv4)

e Internet protokol verze 6 (IPv6)

vvvvv

nastupnické role, mimo jiné také diky vétSimu adresovému rozsahu. Vétsinové
postaveni v dneSnich sitich vSak stdle ndlezi ¢tvrté verzi internetového protokolu,

proto bude pouze tato verze popsana a nasledné pouzita v simulacich v programu ns-3.

2.1 Internetovy protokol verze 4

IPv4 je datové orientovany protokol sitové vrstvy. Jednd se samoziejmé také o
nespolehlivy, nespojovany protokol. Paket je siti smérovan na zaklad¢ sitovych adres

obsazenych v zahlavi paketu.

32 bith
0 4 bity 4 bity 8 biti 16 bita
Verze Z‘;ﬁ:‘;:l Typ sluzby Délka paketu
32
Identifikace Priznak Odsazeni fragmentu
64
Hodnota TTL Protokol Zabezpeceni zahlavi
96
Zdrojova IP adresa
128
Cilova IP adresa
160
Volitelné moZnosti
160
nebo Data
192+

Obr. 2.1: Format IPv4 paketu
2.1.1 Format paketu IPv4

Paket IPv4 se sklada ze dvou zakladnich &asti:

11
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e hlavicky paketu,
e datové Casti.

Celkova délka paketu vcetné zahlavi je vzdy nasobkem 32 bitli. Maximalni délka
paketu je 65535 okteti. Format pakett je zobrazen na obr. 2.1 [2]. Popis jednotlivych poli
zde nebude zahrnut, protoZe neni pro tuto praci pfili§ podstatny. Podstatna jsou pro nas
pole se Zdrojovou a Cilovou IP adresou, ve které jsou obsazeny IP adresy nezbytné pro

spravné fungovani smérovani na smérovacich v siti [1].

2.2 Smérovani v IPv4 siti

Smérovani je proces, ktery provadi sitové prvky (smérovace), ale také koncové
stanice pii pruchodu pakett siti. Kazdé sitové rozhrani, komunikujici prosttednictvim
protokolu IP, mé ptifazeno jednoznacny identifikator, tzv. IP adresu. Na zakladé
téchto IP adres se na kazdém smérova¢i vytvaii a udrzuje smérovaci tabulka.
Smérovaci tabulka obsahuje zaznamy o cestich do rGznych siti [2]. Bez moznosti
smérovani by nebylo mozné dorucit paket mezi riznymi sitémi. Na obr. 2.2 1ze vidét
topologii sité, ve které je nutné pouzit smérovani pro prenos paketu z jedné sité¢ do

jiné.

Sit’ mezi
smeérovaci

Obr. 2.2: Schéma sité pro ukdzku smérovani

Pfi posilani paketu do jiné sité je paket poslan na vychozi brdnu (smeérovac)
V ramci své sit¢ a zde je porovnana cilova IP adresa (IP adresa cilové sité) z hlavicky

paketu s tdaji obsazenymi ve smérovaci tabulce. Pokud je nalezena shoda, je paket

12
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posldn na adresu sousedniho smérovace, oznaCovana jako ,,next-hop* adresa, a stejny
proces se opakuje s paketem znovu. Podstata byla fe¢ena, avSak stale nebyl popsan

zpusob, jakym se samotné smérovaci tabulky napliuji udaji na smérovaci [2].
Existuji dva zplisoby naplnéni smérovaci tabulky:

e Statické — smcrovaci tabulka se musi vypliiovat manualné administratorem na
pocatku a také vzdy, kdyz dojde ke zméné topologie sité, napt. pii vypadku
linky, na zmény udalosti v siti tedy nebude nijak reagovdno, vSe se musi
opravit nebo piidat opét ruéné. Na prvni pohled tato moznost vypada jako

nevhodné feSeni, avSak v ur¢itych situacich je statickd cesta vyhodnéjsi a Setii

velikost smérovaci tabulky a vypocetni zdroje smérovace [1],

e Dynamické — smérovaci tabulky jsou naplnény automaticky (dynamicky) pfi
zapojeni smérovacl do sité¢ a jsou schopny reagovat na zmény topologie sité i
zmény v aktudlnim provozu (zatizeni sité) zcela automaticky, vyuzitim

dynamickych smérovacich protokolu [2].

2.3 Dynamické smérovaci protokoly

Dynamické smérovaci protokoly maji za ukol nalézt pro paket prochazejici siti
nejlepsi cestu do sité cilové. Pro tento ukol vyuziva aktudlni zdznamy ze smérovaci
tabulky. Smérovace, které jsou nastaveny na pouzivani dynamickych smérovacich
protokolid, si mezi sebou vyménuji informace a udrzuji tak své smérovaci tabulky
aktudlni. Pfi jakékoliv zméné v siti se o této udalosti smérovace vzajemné¢ informuji a
aktualizuji se smérovaci tabulky. Zpiisob a detaily zasilani informaci mezi smérovaci
se lisi od pouzitého smérovaciho protokolu, jelikoz kazdy smérovaci protokol pracuje

odlisné a také pro vybér cesty pouzivéa odliSné metody.

Obecné smérovaci protokol pro vybér nejlepsi cesty K cili pouziva kritérium
zvané cena. Smérovaci protokoly se od sebe 1iS§i pouzivanou metrikou pro vypocet
ceny trasy, proto by se m¢l smérovaci protokol vybirat podle pozadavki a rozsahu sité

[17].
Mezi metriku smérovacich protokold pro vypocet ceny trasy patii naptiklad:
e pocet skokd,

e kapacita linky,

13
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e 7pozdéni,
e spolehlivost,
e zatéZ linky.
Zakladem pro vypocet metriky a ur€eni nejlepsi cesty je algoritmus dynamického

smérovaciho protokolu. Pouzivaji se dva zakladni typy smérovacich algoritmt a jeden

hybridni algoritmus [1]:

e algoritmy pracujici s vektorem vzdalenosti (distance vector) — mezi
smérovaci protokoly vyuZivajici tento algoritmus, nazyvany také Bellman-
Fordav algoritmus, patfi Routing Information Protocol (RIP). RIP pouziva
metriku pocet skokl mezi smérovaci a vybird tedy vzdy cestu, ktera je k cili

nejkratsi a nebere v potaz Zadny jiny parametr.

e algoritmy stavu linky (link-state) — mezi smérovaci protokoly vyuzivajici
tento algoritmus, nazyvany také Shortest Path First (SPF), patii OSPF a IS-IS.
Protokol OSPF bude popsan podrobné, jelikoZz tento smérovaci protokol bude

pouzivan v simulacich v praktické ¢asti této prace.

e hybridni algoritmus - kombinuje vyhody obou zakladnich ptfedchozich
algoritmi vektoru vzdalenosti a stavu linky, pouziva difuzni algoritmus zvany
Diffusing Update algorithm (DUAL) a vyuzivd ho protokol EIGRP od

spole¢nosti Cisco [3].

2.3.1 Open Shortest Path First (OSPF)

OSPF pracuje na algoritmu vyuzivajici stavy spoji (Shortest Path First, SPF),
nazyvany také Dijsktriv algoritmus. Tento algoritmus umoziuje protokolu OSPF
rychlou konvergenci pii zméné topologie, napt. preruSeni fyzického média nebo
vypadku casti sité. Protokol OSPF sleduje stav linky a pii kazdé zméné v topologii se
posilaji informace o zméné sousednim smérova¢im okamzité. Pokud se zadna
mimofadnd udalost v siti nevyskytuje, posilaji se smérovaci informace kazdych 30

minut z davodu kontroly stavu linek [3].

Pti nakonfigurovani smérovaciho protokolu OSPF na smérovacich v siti nejdiive
smérovace vysilaji svymi rozhranimi tzv. Hello pakety pro nalezeni sousednich
smérovacu. Tento proces slouzi k navazani sousedského vztahu. V Hello paketech se

nachéazi urcité parametry a nastaveni OSPF, které se musi shodovat mezi sousednimi
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smérovaci. Az poté, co smérovace navazi sousedsky vztah, mohou mezi sebou
vyménovat smeérovaci informace a zacit plnit své smérovaci tabulky. Zpravy
obsahujici tyto informace se oznacuje jako LSA (Link State Advertisement). LSA
popisuje stav rozhrani smérovace nebo seznam smeérovacl pfipojenych k dané siti.
Smérovace si informace z LSA ukladaji do své topologické databaze (Link-state
database, LSDB) a dal se posilaji sousednim smérova¢im vSemi sméry. Protokol
OSPF tedy pomoci LSA vytvaii a udrzuje databaze topologickych informaci o dané siti.
Pokud nastane zména topologie v urcité casti sité, smérovac, na kterém ke zmén¢ doslo,

vy$le zpravu LSA svym souseddm a ti ji rozsiii dale postupné do celé sité [3][4].

32 biti
8 bith 8 bitl 8 bith ‘ 8 bith
Verze Typ Délka paketu
Router ID
Area ID
Zabezpeceni Typ autentizace
Autentizace
Autentizace

Obr. 2.3: Format zahlavi OSPF paketu [5]

Protokol OSPF pro svou ¢innost vyuziva pét typu pakett, vSechny tyto typy OSPF
zpravy maji spoleéné zahlavi (viz Obr. 2.3). Mezi OSPF zpravy patii [5]:

e pakety HELLO - zjistovani novych sousednich smérovact, vymeéna
parametrd OSPF,

e pakety Database Description — vyuzivany pro budovani databaze o topologii
site,

e pakety Link State Request — pokud sousedni smérova¢e po porovnani svych
databazi o topologie zjisti, ze jim chybi néjaky zaznam nebo jsou informace

zastaralé, vyzadaji si pfislusné informace zaslanim paketu Link State Request,

e pakety Link State Update — timto paketem smérova¢ posila prislusné

informace, které zada sousedni smérovac,

e pakety Link State Acknowledge — potvrzeni pfijeti vyzadanych informaci.

15



Simulace datovych siti s vyuzitim pfimého vykonavani kédu

Protokol OSPF muze byt pouzit v malych i rozsahlych sitich. Aby bylo dosazeno co
nejefektivnéjsiho smérovani jak v menSich tak velmi rozsahlych siti, byly zavedeny
vV ramci sit¢ tzv. oblasti. Urcité Casti sité Ize do téchto oblasti sdruzovat. Ptiklad siti

rozdéleni oblasti je na obr. 2.4 [4].

£, AUTONOMNi SYSTEM ABR ABR Y

OBLAST 1 / OBLAST 0 / OBLAST 2
<A <=

L Vnitni
Vnitfni Vnitini patefni s mg:'t(:\rl‘; &

K smerovac smérovac /

Obr. 2.4: Hierarchie v OSPF

V OSPF je pouzita hierarchicka architektura (viz obr. 2.4), jejiz zaklad tvofi
oblast 0, nazyvand patetni sit. Na okraji sit¢ jsou hrani¢ni smérovace ABR (Area
Border Router), které k patefni siti pfipojuji dal$i oblasti, které jsou oznaceny
jednoznaénymi cCiselnymi identifikatory, tedy napt. oblast 1. VSechny oblasti pod

jednotnou spravou se nazyvaji autonomni systém [4][3].

Topologie jednotlivych oblasti ziistava skryta pro ostatni oblasti a kazda oblast
tedy reaguje pouze na zmény ve svoji vlastni topologii a nestard se o topologie

ostatnich oblasti. Tim se snizuje objem provozu nutného k praci OSPF, urychli se proces
konvergence a piipadné chyby se fesi pravé v dané oblasti.

Vypocet nejvyhodnéjsi cesty do vSech dostupnych siti se déje pomoci algoritmu
SPF nebo téz Dijkstrav algoritmus. Jediny parametr vypoctu je bezrozmérna metrika
oznacovand jako cena. Cena je Cislo pfifazené na kazdé rozhrani smérovace, které
podporuje protokol OSPF. V drtivé vétSing€ pifipadi se pocita automaticky z kapacity
pfipojené linky na rozhrani. MiZe byt vSak nastaven také ru¢né napt. podle potieb
spravce sité. Hodnota ceny je v rozsahu 1 az 65535 [3]. Jako vyslednou nejlepsi cestu

ze smeérovace do cilové stanice algoritmus SPF vyhodnoti tu s nejnizs$i celkovou
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cenou, kterd je ddna souctem vSech cen odchozich rozhrani, pies které bude prochézet
sitovy provoz. Kazda oblast pouziva individualni algoritmus SPF (Shortest Path First)
a po vymén¢ informaci jsou tedy topologické databize vSech smérovaclh v jedné

oblasti identické [3][4].

3 User Datagram Protocol (UDP)

Protokol UDP je protokolem transportni vrstvy. Poskytuje nespolehlivé a nespojované
prenosové sluzby. Pokud je tedy UDP datagram béhem pfenosu zahozen nebo ztracen,
pfenos tohoto datagramu se neopakuje. Timto se tedy lisi od protokolu TCP
(Transmission Control Protocol), ktery je spojovany a spolehlivy [1]. Svymi
jednoduchymi vlastnostmi se protokol UDP hodi pro aplikace vyzadujici rychly pfenos
bez pftiliSného zabezpeceni pienosu, jako navazovani spojeni, kontrolu potadi
pfichozich dat a potvrzovani ptfichozich dat, popi. opakovani pfenosu ztracenych dat.
Mimo jiné je vyuzivan aplika¢nimi protokoly SNMP, DNS nebo DHCP [17]. Protokol
UDP bude pravé diky své jednoduchosti vyuzivan také v praktické casti diplomové

prace pii simulovani metod pouzivanych v programu ns-3.

3.1 Format datagramu UDP

Protokol UDP vyuziva ¢isla porti k identifikaci aplika¢nich protokold, tedy aby
bylo mozné rozlisit v pocitaci jednotlivé aplikace pro spravné doruceni dat. Jedna se o
16-bitovou hodnotu, tedy rozsah 0-65535, pti¢emz porty 1-1023 jsou piidélena
specificky jednotlivym protokolim vyssich vrstev, jedna se o tzv. well-known porty
[17]. Cisla portt vyssi jak 1024 jiz mohou byt dynamicky ptidélovany na zikladd
momentalni potfeby a dynamicky také zanikaji po ukonceni pienosu. Tyto porty tedy

slouzi pro do¢asnou komunikaci. Na obr. 3.1 Ize vidét format UDP datagramu [17].

32 bitu
16 bith 16 bita
Zdrojovy port Cilovy port
Délka Kontrolni soucet
Data

Obr. 3.1: Formdt UDP datagramu

Zahlavi protokolu UDP se sklada z 5 poli:
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e zdrojovy port — identifikuje zdrojovy aplikacni proces,

e cilovy port — identifikuje cilovy aplika¢ni proces, tedy kterému procesu na

cilovém uzlu jsou data urcena,
e délka — délka celého datagramu (nasobky 32 biti),
¢ kontrolni soucet — zabezpeceni datagramu, neni povinné,

e data — samotna pfenasena data [17].

4 Simulace

Simulace je nahrazeni operaci realnych procest ¢i systému v ¢ase simulaénim
modelem, s cilem ziskat informace o zkoumaném systému [12]. Pocitacova simulace
je vypocetni proces, ktery umozinuje modelovat rozsahly systém a analyzovat chovani
syst¢ému. Nesporné vyhody simulace jsou v moznosti neomezeného opakovani
simulace, kontroly nad simulaci a také je levnéj$i variantou zkoumani realného
systému. Cas simulace neboli virtudlni &as, je v nékterych ptipadech krat$i nez realny
Cas systému [13]. Znalosti ziskané ze simulace lze potom vyuzit k analyze chovani
systému, dikladnému prostudovani a pochopeni fungovani systému, ndasledné
implementaci novych prvkt ¢i konfiguraci stavajicich prvkit a tim vylepSeni celého

systému. Simulované systémy lze rozdélit podle jejich charakteru na:

e spojity systém — hodnoty proménnych se v ¢ase méni spojité, simulace pro
tento typ systému se nazyva spojita simulace,
o diskrétni systém — hodnoty proménnych se méni pouze v uréitych

(diskrétnich) bodech na casové ose, simulace pro tento typ systému se nazyva

diskrétni simulace.

Rozd¢leni popsanych druhi simulace 1ze vidét na obr. 4.1.

Simulace
Spojita Diskrétni
Rizena udalostmi Krokovana v ¢ase

Obr. 4.1: Rozdéleni druhii simulace
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4.1 Diskrétni simulace

Diskrétni simulace vnima ¢as jako osu s body, ve kterych nastala zména stavu
sledovaného systému. V ptipad¢ diskrétni simulace predpokladame, ze se stav systému
béhem kone¢ného Casového intervalu méni jen v kone¢né mnoha okamzicich. To
znamend, ze na spojité ¢asové ose existuje pouze kone¢né mnoho ¢asovych okamziku,
v nichz dojde ke zméné stavu proménné [15]. Diskrétni simulace je charakteristicka
tim, Ze na casové ose preskakuje z jednoho bodu zmény stavu na dalsi. Proménné se

tedy méni skokové [14].

Existuje nékolik druht diskrétnich simulaci, lisi se mezi sebou ve zpisobu sbéru
proménnych béhem simulace, resp. jak program definuje sbér téchto dat v zavislosti na

Case. Nejbéznéjsimi typy diskrétni simulace jsou:

e Krokovana v ¢ase — body na Casové ose simulace maji mezi sebou rozestup
velikosti stejné velkych ¢asovych krokti, simulace pak tedy sbira data v presné

uréenych bodech [14],

e Rizena udalostmi — tento typ diskrétni simulace bude popsan v dalsi kapitole,

jelikoZ je vyuzivan simulétorem ns-3.

4.1.1 Diskrétni simulace Fizena udalostmi

Diskrétni simulace fizena udalostmi probiha v Case tak, Ze se proménné v
modelu méni pouze tehdy, nastane-li né¢jaka udalost. Mezi dvéma udalostmi jsou rtizné
Casové intervaly, co se dé€je béhem nich neni pro simulaci podstatné [11]. Pod pojmem
udalost si lze usimulace sité piedstavit napiiklad vysilani ¢i pfijimani paketu,
vyprSeni ¢asovace, ¢i k né€jaké necekané udalosti, jako naptiklad vypadek linky nebo
pfipojeni stanice do sit¢ [7]. Udalost je zména, ktera je okamzitd, ma nulovou dobu

trvani. Ukazka simulace fizena udalostmi je zobrazena na obr. 4.2.

Spusteni simulace Vyslani paketu Piijem paketu

udalost

0 2\4\6 810\12\14\16 18 20\

Obr. 4.2: Ukdzka simulace rizené uddlostmi
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Diskrétni simulace se sklddd z nékolika zakladnich slozek, které jsou pro ni

typické [11]:
e Cas — ¢as se méni skokové,

e Udalosti — zmény v daném systému, které se simuluji, jednotlivé udélosti jsou

zpravidla provadény postupné v Case,

e Procesy — posloupnost né¢kolika udalosti v zavislosti na simulacnim case, které

ovliviiyji béh simulace,

e Generator nahodnych ¢isel — pseudondhodna cisla se vyuzivaji k napodobeni

redlnych podminek,

e Statistiky — statisticka data jsou nejcastéji vystupem simulace, aby bylo mozné

simulaci analyzovat a zpracovat udalosti, které se pfi simulaci sleduji,

e Koncové podminky — nastaveni podminek, po jejichz naplnéni se simulace

ukonc¢i [11].

5 Simulaéni nastroj ns-3

Ns-3 je volné Sifitelny sitovy simulator zalozeny na diskrétni simulaci fizenou
udalostmi (angl. discrete-event), slouzici pro simulovani provozu v siti. Je uréen
primarné pro vyzkumné a vzdélavaci projekty [6]. Tento simulator bude pouzit v této
diplomové praci k simulovani datového provozu a nasledné analyze. Ns-3 byl z mnoha
alternativnich simulatorti vybran predevSim z diivodu vysokého stupné piesnosti pii
simulacich a také mozZnosti vyuziti pfimého vykonavani kodu (Direct Execution Code,
DCE) [6]. Mnoho lidi, kteti jiz pfisli do styku se simula¢nim nastrojem ns-2, by se
mohlo domnivat, ze ns-3 je pouhé vylepSeni starSiho simuldtoru ns-2. AvsSak jak bude
vysvétleno dale, tato domnénka je mylna a sitovy simulator ns-3 je odlisny a nové

vyvinuty software.

5.2 Vyvoj ns-3

Vyvoj simuldtoru zacal v roce 2005 s cilem vytvofit modernéjsi alternativu jiz
zastaralého simuldtoru ns-2. Autofi se po uvazeni rozhodli vyvinout zbrusu novy
simulator, ne pouze roz$ifit simulator ns-2. Timto krokem sice znemoznili zpétnou
kompatibilitu se simulatorem ns-2, ale vytvofili zcela novy a piesnéjsi simulaéni

nastroj [7]. Oba simulatory jsou napsany ve stejném programovacim jazyce C++,
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avSak rozdilnost simulétorti spociva v pouziti jazykl pro vytvateni simulaci. Star$i ns-
2 pouziva skriptovaci jazyk Tcl (Tool Command Language), zatimco novy ns-3

pouziva jazyk C++. Porovnani simula¢nich nastrojii ns-3 a ns-2 lze vidét v Tab. 5.1
[71.

Tab. 5.1: Srovndni simuldtorii ns-3 a ns-2

VYHODY NEVYHODY
e  Vysoka presnost simulaci e Podpora mensiho mnozstvi sitovych
e Podpora ptimého vykonavani kodu protokoli
e  Vylepsena podpora prvku s vice rozhranimi e Nekompabilita s projekty z ns-2
nS-3 e  Vylepsené moznosti sledovanych parametri a jejich
vykreslovani
e Jednodussi psani simulaci v jazyku C++
e  Volné Sifitelny software
Podpora velkého mnozstvi sitovych protokolt e Vytvareni simulaci je komplexni a
Volné sititelny Casoveé narocné
e Velké mnozstvi existujicich projektd e Vysledky simulaci jsou v nékterych
ns- 2 piipadech nekonzistentni
e Narocné nalézani chyb v projektu
e Jadro programu neudrzovano

5.3 Diskrétni simulace v ns-3

V simulatoru ns-3 nam diskrétni simulace umozni vyuzivat operace, které nam

usnadni analyzu a vyhodnocovani simulaci. Mezi tyto operace napiiklad patfi:

e Spusténi — zaznamenava jednotlivé udalosti s ptibyvajicim c¢asem az do konce
simulace nebo do pozastaveni simulace,

e Pozastaveni — umozni pozastaveni simulace, v simulaci se jiz nachdzi

piedchozi zaznamenané udalosti, které 1ze zkoumat,
e Zjisténi aktualniho ¢asu simulace

e Planovani — umoziuje vytvofeni ur¢ité udalosti v uréitém casu simulace [7].

5.4 Koncepce ns-3

V této kapitole budou vysvétleny pojmy pouzivajici se pii vytvafeni projektu
v simulatoru ns-3 a také struktura programu a zaclenéni jednotlivych procesti do

zakladniho modelu simulace.
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5.4.1 Zakladni model koncepce

Na obr. 5.1 je zobrazen zakladni model koncepce simulatoru ns-3. Kli¢ovymi

objekty simulatoru jsou:

e Uzel (Node),

e Kanal (Channel),

o Paket (Packet) [6][7].

Simulace datovych siti s vyuzitim pfimého vykonavani kédu

Uzel Uzel
Aplikace Aplikace
v v
Sada protokolii Sada protokoli
v v
Sitové rozhrani Sit'ové rozhrani

N
+—

o
——p Kanal

N

Obr. 5.1: Zdkladni model koncepce ns-3

5.4.2 Uzel

V simulatoru ns-3 vyraz uzel reprezentuje sitové vypocetni zafizeni. Uzel
poskytuje metody pro spravu vypocti v simulacich. O uzlu se uvazuje jako o
koncovém pocitaci, kterému je mozné ptitfadit tyto funkce:

e Aplikace,

e Sadu protokoli (Protocol-stack),

e Sitové rozhrani (NetDevice).

V jazyku C++ je tato abstrakce reprezentovana ttidou Node [7].

5.4.3 Aplikace
V simulatoru ns-3 se pojmem aplikace rozumi generator a pfijemce paketi, ktery
bézi na uzlu a komunikuje s pravé pouzivanou sadou protokoli. Kazdy uzel muze

vyuzivat sluzeb jedné nebo vice aplikaci. Aplikace vytvaieji sockety APl (Application
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Programming Interface), které reprezentuji koncové body komunikace a pouzivaji se

pro vysilani a pfijiméani provozu mezi aplikaci a sadou protokol na tomtéz uzlu.
Mezi aplikace patti napiiklad:
e Generovani provozu,
e Vypinani a zapinani simulace,
e Smérovaci agenti.

V jazyku C++ je tato abstrakce reprezentovana tiidou Application [7].

5.4.3 Sada protokoli

Pro spravné fungovani sité je potieba uzlu pfifadit sitové protokoly, pomoci
kterych bude komunikace probihat. Mezi tyto protokoly patii naptiklad IPv4, IPv6,
ICMP, TCP nebo UDP.

5.4.4 NetDevice

V redlné¢ siti je nutné mit v koncovém zatizeni kartu, pfes kterou je mozné se do
sit¢ pfipojit a ktera je schopna zpracovavat prochéazejici provoz. Tato hardwarova
karta se nazyva NIC (Network Interface Card), avSak ke spravnému fungovani je

potieba také softwarova podpora v podob¢ ovladact pro danou kartu.

V simulétoru ns-3 se tato hardwarova karta i softwarové funkce vyjadiuji pomoci
jedné abstrakce sitového rozhrani. Jak jiz bylo uvedeno, sitové rozhrani se nachazi
v uzlu a umoznuje komunikaci s jinymi uzly v simulaci pfes kanal. Na jednom uzlu se

miuize vyskytovat vice sitovych rozhrani a tim komunikovat s vice uzly.

V jazyku C++ je tato abstrakce reprezentovana tfidou NetDevice [7].

5.4.5 Kanal

Jedna se komunikac¢ni kanal spojujici sitova rozhrani a umoziuje uzlim mezi
sebou komunikovat. Jako pfiklad komunika¢niho kanalu muze byt uveden ethernetovy

kandl (CsmaChannel), point-to-point kanal (PointToPointChannel), wifi kanal
(WifiChannel).

V jazyku C++ je tato abstrakce reprezentovana tiidou Channel [7].
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5.4.6 Topology Helpers

Timto procesem nazyvame vyrazné zjednoduseni, které pfindsi simulator ns-3.
V simulaénim modelu tyto funkce usnadiiuji zdkladni operace vedouci k uspéSnému
fungovani sité. Naptiklad, kdyz v realné siti ma kazdy sitovy prvek svou MAC adresu
a IP adresu a samotny pfenos pies fyzické rozhrani je také ptfesné definovan. Pfi
vytvareni rozsahlé sit€¢ v ns-3 by tedy ptitazovani MAC a IP adres kazdému sitovému
prvku zabralo velké mnozstvi ¢asu. Topology helper starajici se o pfifazovani IP adres
tento proces udéla za uzivatele. Ns-3 nabizi velkou sadu funkci topology helper, které
se staraji o to, aby tyto béZzné ukony byly co nejrychlejsi a nejsnazsi [6]. Veskeré
topology helpery dostupné v simulatoru ns-3 lze nalézt v dokumentaci tfid na
oficialnich strankach [18].

5.4.7 Paket

Paket v simulatoru ns-3 je generovan pii vysilani aplikaci, ktera do paketu ulozi
potfebné informace. Paket dale putuje vertikdlné pies jednotlivé vrstvy uzlu, az je
nasledné vyslan sitovym rozhranim ptes kanal na dalsi uzel, kde je tento paket déle
zpracovan a postupuje od sitového rozhrani az k aplikaci. Kazdy paket vysilany
v simulaci obsahuje velké mnozstvi informaci. Tyto informace jsou v paketu

rozdéleny do tii skupin:

e Buffer — obsahuje hlavicku paketu (header), data (payload) a zakonéeni paketu

(trailer),
e Metadata — obsahuji informace o typu hlavi¢ky a zakonceni ulozené v bufferu,

e Tagy — jedna se o sadu dat poskytnutych uzivatelem, vétSinou jde o dopliujici
informace jako napiiklad cislovani jednotlivych paketd nebo identifikaci

jednotlivych toku [6].

5.5 Operace s pakety v ns-3

Pfi vyvoji simulatoru ns-3 se bral velky ohled na operace s pakety pii simulaci,
protoZze na tomto procesu velice uzce zavisi vykonnost a efektivnost samotné
simulace. Ns-3 oproti ostatnim dostupnym simulatorim pfinasi fadu vylepSeni

z pohledu prace s paketem. Mezi vylepSeni patii naptiklad:

e Podpora fragmentovani a znovu sestavovani paketu na cilové stanici,
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Ukladani nékterych simulacnich informaci do posilanych paketd a tim

zefektivnéni simulovani,

Ptehlednéjsi zobrazovani informaci o simulaci, ¢imz se vyrazné zjednodusi

analyza chyb v simulaci,
Efektivni vyuziti paméti,

Efektivni rozlozeni CPU zatéze pro lepsi prubéh simulace [7].

5.5.1 Hlavi¢ka paketu

Pfi putovani paketu siti a pfi jeho zpracovavani v uzlech se neustale méni

hlavicka protokoll pfii vertikdlnim prichodu vrstvovym modelem. V jednotlivych

hlavi¢kach jsou ulozeny diilezité informace pro spravné fungovani doruceni paketu od

zdrojové aplikace na pocatecni stanici aZz po cilovou aplikaci na koncové stanici.

V ramci této diplomové prace, jak jiz bylo feCeno, bude pouzit protokol IPv4, takze

hlavicka 3. vrstvy bude odpovidat hlavi¢ce IPv4 protokolu na obr. 2.1. Na 4. Vrstvé

bude pouzit protokol UDP (User Datagram Protocol) nebo TCP (Transmission Control

Protocol). V simulatoru ns-3 existuji tfi funkce pro praci s hlavickami v paketu [7]:

AddHeader — funkce pro pfidani nové hlavicky protokolu paketu, na obr. 5.2
zobrazena ukazka ptidani hlavi¢ky 4. vrstvy (Layer 4, L4), tedy naptiklad UDP
protokolu,

AddHeader

L3H

L2 H DATA L2T I:> L4 H L3H L2H DATA L2T

Obr. 5.2: Ukdzka funkce AddHeader

RemoveHeader — funkce pro odstranéni hlavicky, na obr. 5.3 je zobrazena

ukazka odebrani hlavicky 4. vrstvy,

RemoveHeader

L4H

L3 H L2 H DATA L2T I:> L3H L2 H DATA L2T

Obr. 5.3: Ukdzka funkce RemoveHeader

PeekHeader — funkce, ktera zachova stavajici hlavicku a uchova ji v paméti,
aby mohla byt pouzita pro dal$i analyzu, na obr. 5.4 je zobrazena ukazka

zachovani hlavicky 4. vrstvy.
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PeekHeader
L4H L3H L2H DATA L2T :} L4H L3 H L2 H DATA L2T

Obr. 5.4: Ukdzka funkce PeekHeader
6 PFimé vykonavani kodu
Tato kapitola je jiz z hlediska zaddni diplomové prace velmi dilezitd, jelikoz zde bude
vysvétlena podstata podpory ptimého vykonavani kodu (Direct Code Execution, DCE)
v simulatoru ns-3. Pravé tato podpora DCE ve spolupraci s ns-3 nabizi o mnoho
realisti¢téj§i simulovani siti s mnohem pifesnéjSimi vysledky oproti star§im
simulatorim. Tyto simuldtory nebyly schopny splnit vSechna kritéria implementace

DCE, jak je popsano dale v této kapitole.

Piimé vykonavani koédu je v podstaté modul, ktery uvnitf ns-3 umoziiuje
vyuzivat existujici protokolové implementace systému (v tomto pfipadé¢ Linux) bez
nutnosti zasahovat do zdrojového kédu. Nezasahovat do zdrojového kédu byla ptimo
jedna z podminek pii vytvafeni modulu DCE. Pouzivanim nezménéné systémové
implementace lze dosahnout i pfi komplexni simulaci stale stejné vysledky, coz u
starSich simuldtorid pii komplexnich simulacich nebylo zaruceno a vysledky byly ¢asto
nekonzistentni. Vyhoda konzistentnich vysledki u DCE se vyuziva pfi jemném
nastavovani sitovych parametri, pfi hledani chyby v siti a také pfi srovnavani

jednotlivych sitovych implementaci mezi sebou [7].

V ns-3 lIze vyuzit nckolika operaénich mdda pro simulace. Z teoretického
hlediska jsou Ctyfi opera¢ni médy kombinujici pouzitou sadu sitovych implementaci a
pouzitou metodu vykonéavani aplikaci. Z pohledu sitovych implementaci zalezi, zda se
vyuziva linuxova sada sitovych protokoli nebo je vyuzita sada implementovana
v simulatoru ns-3. Z pohledu metody vykonavani aplikaci je mozné pouzit bud
metodu DCE nebo opét vyuzit aplikace implementované v ns-3. Mimo moéd, ktery
vyuzivd samotné ns-3 bez pfidavnych implementaci, tedy sadu protokoll i aplikaci
implementovanych v simuldtoru ns-3, se pouzivaji dva hlavni operacni mody, jak je

vysvétleno déle.

6.1 Opera¢ni médy DCE v simulatoru ns-3

Pti vyuzivani pfimého vykondvani kédu v ns-3 ma uzivatel na vybér ze dvou

hlavnich opera¢nich modu. Vybér operacnich moda je umoznén predevsim z divodu
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kompromisu mezi realisti¢nosti a casovou tsporou u simulace. DCE v ns-3 nabizi dva

hlavni operaé¢ni mody [8]:
e Zakladni — pouziva se sada protokolid TCP/IP, ktera je implementovana v ns-3,
e Pokrocily — pouziva sadu linuxovych sitovych protokoli.

6.1.1 Zakladni opera¢ni méd

Tento mdd vyuzivad sadu protokolti implementovanou ptimo v ns-3. Zakladni
mod je rychlejsi, neni tak vypocetné naroc¢ny, ale také neni tak realisticky jako
pokrocily mdd. Vrstvovy model zakladniho operacniho moédu lze vidét na obr. 6.1.
DCE implementace se nachazi mezi aplikaci a vrstvou UDP a jeho tkol je zachytavat
komunikaci od protokolu (aplikace) a upravovat ji tak, aby mohla byt dale zpracovana

ns-3 implementaci [8].

Aplikace/Protokol

libc.so libpthread.so DCE implementace
ns-3 UDP
ns-3 sada protokoli
ns-3 IP ns-3 ARP
Sitové rozhrani + Kanal ns-3 implementace

Obr. 6.1: Vrstvovy model DCE pro zdkladni operacni moéd v ns-3
6.1.2 Pokrocily opera¢ni méd
Tento mod vyuzivd implementace realistickych linuxovych protokolt

implementovanych piimo v jadie systému. Diky tomu je také samotna simulace

vvvvvvvvvv

model pokrocilého opera¢niho modu Ize vidét na obr. 6.2 [8].
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Aplikace/Protokol

libc.so libpthread.so DCE implementace
Linux UDP
Linuxova sada protokolu
Linux IP Linux ARP
Sitové rozhrani + Kanal ns-3 implementace

Obr. 6.2: Vrstvovy model DCE pro pokrocily operacni mod v ns-3

6.2 Vyuziti DCE v sitovych simulatorech

Integrovani piimého vykonavani systémovych implementaci do sitovych
simulatort pro zvySeni pfesnosti simulaci neni zadna nova myslenka. Mnoho jinych
simulatori ma tuto moznost vyuziti, pfesto zadny jiny simulator nedokazal naplnit
vSechny kritéria DCE integrovaného prostiedi nezbytnych pro pfesné, stabilni a

konzistentni simulace [7].
Mezi tyto kritéria patii:
1. Z4dné manualni zasahovani do zdrojovych kodi implementaci,
2. integrovany debugging — pro snadnou analyzu kodu a nalezeni chyby,

3. efektivita — zatéz procesoru a paméti by mél byt co nejmensi i pfi vykonavani

naro¢nych rozsahlych simulaci,

4. moZnost pouzit systémové implementace nebo implementace simulatoru —
zvoleni zékladniho nebo pokroc¢ilého moddu, u zakladniho moédu jsou

samoziejme protokolové implementace daného simulatoru,

5. podpora C a C++ — protokolové implementace jsou napsané v jazyce C a C++,

proto je podpora téchto jazykl v simulatoru nezbytna [7].

Zajisténi vSech kritérii byl tedy opravdu naro¢ny tkol a byl to jeden ze
stézejnich boda pii vytvareni simulatoru ns-3. Ns-3 mél tedy vyhodu v tom, ze se jiz
od pocatku s témito kritérii pocitalo pfi vyvoji programu. To vSak nic neméni na tom,
ze autofii Celili velké vyzveé a nakonec dokézali vytvotit simulator, ktery vSechny tyto
kritéria napliuje. Ostatni simuldtory nedokdZou nabidnout podobné vlastnosti
implementace DCE a proto byl pro diplomovou praci vybran pravé simula¢ni nastroj
ns-3.
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Pro uplnost jsou nize uvedeny ptiklady jinych simulatori, které nabizi moznost

pouziti DCE, av$ak nenapliiuji jedno ¢i vice kritérii [7]:
e ns-2 —nesplityje kritéria 1 a 4,
e GTNeS - nespliuje kritéria 1 a 4,
e Nfsim - nespliuje kritérium 3,
e COOJA - nespliiyje kritérium 4,

e NCTUns - nesplituje kritéria 1 a 2.

6.3 Implementace DCE v ns-3 simulatoru

JiZz bylo fe€eno, ze cilem DCE je zvySeni pfesnosti simulaci spouSténim dané
linuxové sitové implementace pfimo v simulatoru ns-3. Aby toto provedeni bylo

mozné, DCE vykonévé nékolik ukoli:
1. nahrava kédy a data linuxovych implementaci do paméti,

2. zastava funkci zprostfedkovatele mezi simulatorem a systémovymi

funkcemi,
3. 1idi a kontroluje vykonavani procesti, pamét’ a ukoncovani procest,
4. tidi planovani rtiznych nastavenych procest.

V samotném simula¢nim programu ns-3 dochdzi k propojeni s DCE pomoci tfid

DceManagerHelper and DceApplicationHelper [8].

Prvni jmenovana, DceManagerHelper, je jakysi vstupni bod DCE. VSechny uzly,
které chtéji vyuzivat metodu DCE, musi byt soucasti této tiidy. Ttida obsahuje veskeré

funkce nutné pro spravné prob&hnuti simulace.
Druha tfida DceApplicationHelper piedstavuje vstupni bod pro programy spoustéjici
se pies DCE a tato tfida obsahuje funkce pro spravny béh téchto aplikaci.

6.4 Podporované baliky v ns-3 DCE

Pro ptimé vykonavani kédu byla umozZnéna spoluprace s dalSimi softwarovymi
baliky, které ptinasi dalS$i moznosti vyuziti simulatoru ns-3. Mezi nejpouzivanéjsi

podporované baliky patfi:

e Quagga — softwarova sada pro zajisténi smérovani pro unixové platformy,
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e CCNXx - implementace pro architekturu CCN (content-centric networking),
e Linux Kernel implementace — pouziti realné protokolové sady Linuxu.

Pro dalsi vyvoj této diplomové prace bude popsan balik Quagga, ktery bude

V pozd¢jSich simulacich vyuzivan.

6.5 Quagga

Softwarovy balik Quagga slouzi pro zajiSténi smérovani pro operacni systémy
Linux, Solaris, NetBSD. Podporuje smérovaci protokoly RIPvIl, RIPv2, RIPng,
OSPFv2, OSPFv3, BGP a BGP+ a samoziejmé tedy sitové protokoly IPv4 a IPv6 [9].
Znovu pfipomenu, ze v diplomové praci bude pouzit internetovy protokol IPv4 ve
spolupraci se smérovacim protokolem OSPFv2. Quagga je volné distribuovana pod
otevienou licenci GPL (General Public License) v podobé& zdrojovych kodu a
binarnich balic¢kt. Diky programu Quagga je mozné V systému vyuzivat démonu, které

zajistuji funkci smérovani podobné jako smérovac.

Program Quagga je zalozen na systému GNU Zebra, kterému skoncila podpora
vyvoje V roce 2005. Architektura programu se sklada z nékolika démont. Hlavni roli
hraje démon zebra, ktery shromazd'uje smérovaci informace, spolupracuje s jadrem
systému a upravuje jeho smérovaci tabulky. Ostatni démoni (ripd, ripngd, ospfd, bgpd)
slouzi jako rozhrani centrdlniho démona pro konkrétni smérovaci protokoly.
Nevyhodou tohoto distribuovaného uspofadani je ponékud chaoticka konfigurace,
kazdy démon mé vlastni konfiguracni soubor a vlastni rozhrani pro interaktivni

komunikaci [16].

Démon protokolu OSPFv2 se nazyva ospfd. Démon ospfd podporuje jak zakladni
opera¢ni mod, tak pokrocily opera¢ni moéd pfimého vykonavani kodu [9]. Kazdy uzel
ve vytvoiené simulaci, na kterém pobézi démon ospfd, se tedy bude chovat jako
jednotlivy smérovac, ktery musi byt pro spravnou cinnost fadné¢ nakonfigurovan.
Konfigurace probiha pomoci specidlnich ptikazti definovanych v baliku Quagga piimo
na smérovaci. Pfi vytvafeni simulace v ns-3 se vSak parametry uzli (smérovacil)
definuji ve zdrojovém kodu projektu a k samotnému nastaveni smérovace dochézi az

pii kompilaci kodu. Propojenim ns-3 a Quaggy se zabyva nasledujici kapitola.

Podpora programu Quagga s piimym vykonavanim kodu v ns-3 zapocala v roce

2008 a prinasi dalsi zpiesnéni vysledki a také snizuje celkovy ¢as simulace [9].
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6.5.1 Pouziti v ns-3 simulatoru

Balik Quagga bude pouzit ve spojeni se simulatorem ns-3 s podporou DCE
V pokrocilém operaénim modu. V tomto piipadé se DCE stard o vykondavani
linuxovych implementaci, jako v pfipad¢ bez pouziti Quaggy. Aby bylo mozné spojit
quaggu, resp. démona béziciho na jednotlivych uzlech, byla vytvofena topology helper
tiida s nazvem QuaggaHelper. Tato tfida umozni pomoci kodu vytvofeného
Vv prostfedi ns-3 nastaveni smérovaciho protokolu pro moznost spradvného smérovani
v siti. Pomoci funkce EnableOspf dochazi ke spusténi a nastaveni démona ospfd
zajistujici smérovani pomoci protokolu OSPF. Konkrétni pouziti bude vysvétleno a

ukazano v praktické ¢asti [9].
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7 Prakticka c¢ast

Nyni jiz bude pozornost zamétfena na praktickou cast diplomové prace. Simulator ns-3
a predevsim jeho dodatecné baliky, DCE a Quagga, jsou stale ve vyvoji a postupy pro
instalaci a také vytvareni simulaci se postupné vylepsuji, zjednodusuji a predevSim se
odstranuji nalezené chyby. Za dobu psani této prace vyslo mnoho aktualizaci a nékteré
postupy pii vytvareni simulace se zménily. Spravnd instalace a pfedevS§im nastaveni
simulatoru a jeho soucasti je tedy velmi dalezity a komplexni ukol. Prakticka Cast tedy
bude postupné popisovat Uplnou nynéjsi podobu instalace ns-3, ns-3-DCE a ns-3-
DCE-Quagga. Kazdé tato implementace bude brana jako samostatny program, jelikoz
budou instalovany samostatné a pokazdé od pocatku. Instalace téchto programi se od
sebe lisi, je to ddno tim, Ze se o jednotlivé implementace staraji rozdilné vyvojové
tymy. Aktualizace, odstraiovani chyb a vylepSovani riiznych procest tedy probiha

vzdy nezavisle na dalSich implementacich a plati pouze pro dany program.

V dal$ich kapitolach praktické casti budou popsany jednotlivé kroky pii
vytvareni kompletnich modelit az po simulaci a zobrazeni vysledkt. Budou podrobné

popsany odlisnosti pfi vytvareni modeld s podporou DCE a Quagga.

7.1 Instalace ns-3 a pridavnych balika

Jak jiz bylo fecCeno, simulator ns-3 je sam o sobé velmi komplexni systém a ma
dopady na mnoho dalSich dil¢ich komponent. Ke svému fungovani vyzaduje mnoho
knihoven v systému a také dal$i programy, bez kterych by simulator nepracoval. Je
tedy vhodné uvést ukazku instalace v pouzivaném systému a také seznam ptidavnych

nastroji nutnych k bezchybnému chodu programu ns-3.

Pouzivanym systémem je linuxova distribuce Ubuntu 12.04, ktery je byl volen
také s ohledem na jeho Uplnou kompatibilitu dle oficidlnich stranek [10]. Pfed

samotnou instalaci ns-3 tedy nainstalujeme nasledujici pozadované nastroje [6]:

e Mercurial — nastroj pro spravovani a organizaci zdrojovych kodu a

dokumentaci ns-3,

e Waf — nastroj pro kompilaci, konfiguraci a instalovani aplikaci pomoci jazyka
Python, ns-3 pro kompilaci pouziva jazyk Python a nastroj Waf z dtvoda jeho
jednoduchosti,
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e Vyvojové prostiedi — psani skripti modeld v ns-3 je provadéno predevsSim

pomoci jazyka C++, je nutné tedy stahnout kompilator kédu C++ [6].
Ziskani téchto nastrojii zajistime v terminalu ptikazem:
apt-get install g++ python mercurial

Poté co jsou vSechny potfebné nastroje nainstalovany, jiz lze piejit k samotné
instalaci simulatoru ns-3. Instalace se provede piikazem hg programu Mercurial,
ktery stadhne skripty v jazyce Python a umisti do slozky ns-3-allinone. Piikaz

vypada takto:

hg clone http://code.nsnam.org/ns-3-allinone

Nyni se pouzije soubor se skriptem ze slozZky ns-3-allinone, ktery jiz
stahne aktualni verzi simuldtoru ns-3 z odkazu, ktery byl uveden v koédu a cely
program nainstaluje. Provedeni skriptu opét zajiStuje Mercurial. Tento proces

provedeme piikazem:
./download.py

Po uspésném probeéhnuti tohoto skriptu je simulator ns-3 nainstalovan, jako
posledni krok vsak zbyva sestavit konfiguraci pro ns-3 projekty, aby bylo mozné

vyuzivat kompilaci pfes nastroj Waf. Pfikaz pro vykonani tohoto kroku je:
./build.py

Timto procesem se vytvori adresaif ns-3-dev, ktery bude jiz vyuzivan pro
samotné vytvareni projektd, a také bude z tohoto adresafe volan piikaz ./waf pro

kompilaci vytvoieného projektu [10]. Nyni je simulator ns-3 pfipraven K pouziti.

7.2 Instalace ns-3 s podporou DCE

Podobn¢ jako samotny ns-3 se musi nainstalovat ns-3-DCE, ktery se bude
vytvaret a instalovat jako samostatny program a nebude rozsifovat puvodni instalace
ns-3. Toto je piedev§im z toho davodu, ze se jiz nyni bude vyuzivat jadra linuxu a
instalace a sestavovani programu je odlisné oproti piivodnimu ns-3. Je také dilezité
pivodni instalaci zanechat pro moZnost simulovat bez pouziti jadra linuxu. Metoda
pfimého vykonavani kodu v pokrocilém modu (pouziti linuxového jadra) vyuziva
velké mnozstvi dalSich programi a balikii. Pfi pocatku psani diplomové prace bylo

nutné pred instalaci stdhnout nékolik potfebnych balikii pied samotnou instalaci ns-3
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DCE. Avsak diky aktualizaci instala¢niho procesu, by se nyni vSechny potiebné baliky

m¢ély pomoci Mercurialu stahnout po zadani jediného piikazu [8]:
hg clone http://code.nsnam.org/furbani/ns-3-dce

Nyni jsou tedy pfipraveny vSechny potfebné véci pohromadé a program miize byt
nainstalovan. Pfed zadanim piikazu k instalaci je nutné se rozhodnout, zda chceme
pouzivat DCE v zdkladnim nebo pokrocilém moddu. Zakladni mod je v instalaci
nastaven standardn¢, ale pro praktickou cast diplomové prace bude nastaven pokrocily
mod pro vyuzivani linuxovych implementaci. V tomto pfipadé je nutné zménit
v konfigura¢nim souboru instalace, ktery ma v adresafi s programem cestu ns-3-
dce/utils/clone and compile ns3 dce.sh, vychozi hodnotu
USE_KERNEL=NO na hodnotu USE KERNEL=YES [8]. Nyni je program ns-3 DCE

pfipraven k instalaci. Instalaci vyvolame ptikazem:
./clone and compile ns3 dce.sh

Na konci instala¢niho procesu probéhne série nékolika testli funkénosti ns-3
DCE. Pokud jsou tyto testy provedeny UspéSné¢, program je piipraven k pouzivani. Je
nutné fici po mnoha instalacich béhem psani diplomové prace, Zze piedevSim pfii
prvnich instalaci se ¢asto objevi n¢jaka chyba, vétsinou v podobé chybéjiciho baliku,
ktery se nestahl nebo se stdhl chybné. V tomto pfipadé je nutné bud’ cely proces
opakovat od zacatku po vymazani aktualnich dat ns-3 DCE nebo pokud je chyba pouze
v chybéjicim baliku, je mozné tento balik stdhnout ru¢né pouze a poté znovu vyvolat
instalaci. Nyni tedy budeme piedpokladat, Zze vSechny potenciondlni chyby byly
odstranény a instalace prob&hla uspésné. Program je tedy pfipraven Kk simulovani

vytvoienych modelu [8].

7.3 Instalace ns-3 s podporou DCE a Quagga

Instalace tohoto programu je oproti ostatnim nejvice odliSna. S touto instalaci
byly diive nejveétsi potize a bylo obtizné program sestavit bez chyb. Je to samoziejmé
opét dano tim, Ze s podporou dal$i implementace do programu ns-3 pfichdzi nutnost
vyuzivat dal§i mnoZstvi balikti a funkci nutnych pro spravnou funk¢nost. Proto se
instalacni proces z velké Casti predélal a zjednodusil, také diky testovani a hlaSeni
chyb od uzivateld vyuzivajicich tento program. I pies vyrazné zjednoduSeni instalace
je stale nutné pro samotnou instalaci stahnout pomoci ptikazu apt-get install

baliky autoconf, automake, flex, git-core, wget, g++, libc-dbg,
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bison, indent, pkgconfig, libssl-dev, libsysfs-dev, gawk [9]. Je
tedy opét dulezité postupovat pozorné¢ pied samotnou instalaci, jinak s velkou
pravdépodobnosti skon¢i chybné. Oproti instalaci ns-3 DCE to plati pro program ns-3
DCE Quagga dvojnasob. Ale jak jiz bylo feceno, veskeré chyby, které jsou nalezeny
pfi instalaci, mohou uzivatelé hlasit a autofi se intenzivné snazi odstranit veskeré
neobvyklé a chybné chovani pomoci aktualizaci. Nyni k samotnému procesu instalace.
Nejprve se stdhnou konfiguraéni soubory potiebné k instalaci pomoci Mercurial do
slozky bake a dalSimi pfikazy se definuji proménné, aby bylo mozZné pouzit ptikaz
pro instalaci kdekoliv v adresarové struktute [9]:
hg clone http://code.nsnam.org/bake bake
export BAKE HOME=pwd' /bake
export PATH=$PATH:$BAKE HOME
export PYTHONPATH=$PYTHONPATH:$BAKE HOME

Je vhodné si vytvofit adresar, kam se cely program ns-3 DCE Quagga stahne a
sestavi, tedy napf. adresdf dce-quagga a poté pomoci instalaéniho souboru
bake.py postupné vyvolat typ instalace, stazeni programu a sestaveni programu.
Toto provedeme pomoci nésledujicich ptikazi:
mkdir ns3-dce-quagga
cd ns3-dce-quagga
bake.py configure -e dce-linux -e dce-quagga
bake.py download
bake.py build

V programu ns-3 DCE Quagga chceme jako v piedchozich programech pouzivat
protokolové implementace linuxového systému, toto nastaveni je indikovano vySe
pomoci —e dce-1inux. Pro uplnost, pokud bychom chtéli vyuzivat protokoly ns-3
simulatoru, pouzijeme —e dce-ns3 [9].

Po stazeni a sestaveni programu je vhodné opét spustit otestovani programu, zda
byl sestaven spravné. Ve vytvofeném adresaii ns-3-dce-quagga je soubor s testy

nachézi ve sloZce source/dce, ve které pouZijeme piikaz:

./test.py —-s dce-quagga
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Pokud tento test projede uspéSné, program je sestaven spravné a piipraven
K pouzivani. Celkovy instalaéni proces je docela ¢asov€é narocny, proto je vhodné
opravdu postupovat pozorné, jelikoz je poté casto obtizné chybu dohledat a opravit

a je lepsi cely proces instalace opakovat od zacatku.

7.4 Vytvareni modelu simulace

Nyni bude nastinén postup vytvareni simula¢niho modelu v ns-3. Simulator ns-3
nema zadné grafické rozhrani pro zobrazovani navrhnutych modeli. Vlastni model je
tedy lepsi si dikladné ptipravit pro lepsi predstavu pfi samotném vytvafeni kodu
Vv simuldtoru. V ns-3 jsou samoziejmé dostupné ruzné grafické nastavby pro
vizualizaci vytvofeného modelu, jelikoz neni pfili§ pohodlné navrhovat cely model
abstraktné¢ pouze pomoci kédu. Nejpouzivanéjsi ptidavny program pro vizualizaci
modelt v ns-3 je NetAnim. Tento program umozinuje zobrazit graficky umisténi uzlt
i samotny prubéh simulace v ¢ase i pienos jednotlivych paketi mezi uzly. Program je
vSak urcen spiSe pro jednodu$si modely siti a nabizi pouze jednoduché statistické

funkce. V diplomové praci tedy program neni pouzivan.

Program tedy bude bez grafického zobrazeni. Pro sledovani prib&hu simulace
a sbér vysledkil budou pouzity dvé zakladni funkce, které jsou podporovany ve vSech
ttech scénafich, tedy scénaie s programy ns-3, ns-3 DCE a ns-3 DCE Quagga. Tyto
funkce se nazyvaji PcapHelper a AsciiTraceHelper [6][7]. Na sbér dat a zobrazeni
vysledkll jsou opét rizné nastavby, které zjednodusuji vyhodnocovani simulaci, avSak
nejsou podporovany ve vSech tfech programech, proto nebudou pouzivany. Mezi
nejznam¢jsi program pro sledovani dat v simulaci a pro jednotlivé statistiky patii

napiiklad FlowMonitor.

Funkce PcapHelper slouzi pro zdznam udalosti simulace do vystupniho souboru
typu .pcap. Tento soubor je mozny oteviit v programu Wireshark a dale analyzovat
provoz v siti. Tyto vysledky budou pouZivany jako hlavni zdroj pro dalsi praci na
grafech a statistikdch. Program Wireshark je vSeobecné zndmy a Casto pouzivany,
proto se bude ptfedpokladat urcita zkuSenost a prace s programem samotnym zde

nebude rozebirana.

Funkce AsciiTraceHelper slouzi pro zaznam udalosti simulace jako Cisty text do
vystupniho souboru typu .txt. Tyto data budou pouzity pro kontrolu ptedchozich
dat.
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Nyni k samotnému néavrhu sité. Na obr. 7.1 lze vidét navrh sité, ktery se bude
vyuzivat pi1 simulovani ve vSech scénafich. RozloZeni uzli bylo voleno tak, aby sla
ndzorn¢ ukdzat funkcnost smérovani, vypadku pifi smerovani a nalezeni alternativni
cesty k cili. VSechny linky mezi uzly jsou typu point-to-point a kazdé spojeni dvou
uzli se nachdzi v samostatné siti. Toto feSeni je zvoleno také predevSim pro
demonstraci smerovani a adresové schéma je feSeno piehledné pomoci ¢isel uzlu pro

lepsi orientaci.

10.20.40.0/24
10.0.20.0/24

10.40.50.0/24

10.30.40.0/24
"3 ™)
10.10.30.0/24

10.0.10.0/24 10.10.50.0/24

()

Obr. 7.1: Navrh simulované sité

Z hlediska role jednotlivych uzlt budou pro simulaci dilezité pouze dva uzly,
uzel 5, oznaceny modie, a uzel 0, ktery je oznaceny Cervené. Ostatni uzly slouZzi pouze
jako smérovace rozhodujici o dalsim prichodu paketii siti k cili. Uzel 5 bude plnit
funkci klienta, ktery bude vysilat data v podobé UDP datagramt siti smérem
k serveru. Uzel 0 tedy bude plnit funkci serveru, ktery tyto data bude pfijimat. IP
adresa serveru je 10.0.10.1.

Klient vysila data pouze na znamou IP adresu serveru, a jak jiz bylo vysvétleno,
vyuzivany protokol UDP nesestavuje spojeni s cilovou stanici, pakety tedy budou
vyslany do sité na zaklad¢ informaci nachézejicich se ve smérovacich tabulkéch.
V téchto smérovacich tabulkach se nachazi k dané cilové IP adrese serveru pouze
adresa next-hop smeérovace, kam budou pakety poslany. Dalsi smérovace na cesté
znovu rozhoduji o moznych cestach k cili na zadklad€ jejich vlastnich smérovacich
tabulek. Klient na zac¢atku vysilani tedy pfedem nevi, jakou cestou se paket k cilovému

serveru dostane. Pouzivany smérovaci protokol v simulaci je OSPF.
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Nyni bude zaméfen pohled na parametry vytvofené sité. Jiz bylo feceno, Ze
vSechny linky jsou stejného typu point-to-point, z hlediska kapacity linky je to stejné.
Kapacita vSech linek je uméle omezena na hodnotu 768 kb/s. Tato hodnota neni
zvolena nahodné, je to kompromis po mnoha simulacich. Podminky pro vhodnou
kapacitu byly takové, aby byla sit' dostatecné zatizena, a aby byla ztratovost
v piijatelnych hodnotach. Pokud by byla kapacita linek mensi, dochazelo by jiz k
prilis velké ztraté paketi pti pienosu a vysledky ze simulace by pro tuto praci nebyly
vhodné. Kapacita linky je samoziejmé volena s ohledem na nastaveni aplikace na
klientovi, ktery generuje provoz. Aby bylo mozné porovnavat vysledky jednotlivych
implementaci, bylo nutné¢ nastavit pevnou délku paketl, aby byly podminky pro
vSechny tfi implementace stejné. Pro paket byla zvolena velikost 1024 bytil, nejvyssi
mozna velikost paketu v aplikaci generujici pakety. Toto byl jediny zasah do
generujici aplikace na klientu, Zadné jiné nastaveni pro pakety nebylo, aby se stav co
nejvice blizil redlnym podminkam. Aplikace na klientovi od spusténi své Cinnosti
generuje maximalni mozny pocet paketi a vysila je do sité. Celkovy pocet
vygenerovanych paketi neni nijak omezen a samoziejmé se bude mezi jednotlivymi
implementacemi liSit, tento udaj vSak neni podstatny pro méfené vysledky. Ve
vytvofenych simulacich je pozornost zaméfena na zkoumani velikosti zpozdéni
paketi, kolisani zpozdéni a ztratovosti paketii. Tyto tfi sledované parametry tedy
budou ve vysledku srovnavany. Simulace bude mit dobu trvani 100 S, coz je
dostatecné dlouha doba na to, aby vysledky mély vypovidajici hodnotu. Za tuto dobu
je vygenerovano obrovské mnozstvi pakett a ptili§ dlouhd doba simulace by méla za
nasledek pouze zmnohonasobeni poctu paketd pro analyzu. Na obr. 7.2 lze vidét
prehledné shrnuti parametrii simulace, kterd bude stejné¢ vytvoiena pro vSechny tii

implementace zkoumané v této praktické ¢asti diplomové prace.

Simulace
Smeér provozu: Uzel 5 --> Uzel 0
Typ linek: Point-to-point
Kapacita linky: 768 kb/s
Transportni protokol: UDP
Velikost paketu: 1024 B
IP adresa serveru: 10.0.10.1
Smeérovaci protokol: OSPF
Doba simulace: 100's

Obr. 7.2: Shrnuti parametrii simulace
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7.4.1 Uvod do vytvoreni projektu

Vyse tedy byla simulace popséna teoreticky a nyni musime tyto teoretické
navrhy pfevést do skriptu pomoci jazyka C++ spustitelného v simula¢nim néstroji ns-
3. Tento soubor se skriptem C++ bude mit tedy piiponu .cc. Pfi psani je nutné
dodrzovat danou strukturu programu, na zacatku programu je potieba piidat dodatecné
externi moduly z knihovny ns-3 podle funkci vyuzivajicich se v modelu. Dé&je se tak
pomoci kédu #include a moduly se budou mirn€ mezi jednotlivymi scénafi lisit.
Ptesnéji budou oproti prvnimu scénafi ns-3 pribyvat u dalSich scénait DCE a DCE
Quagga. V uvodnim scénafi s ns-3 budou ptidany ndsledujici moduly:

#include "ns3/core-module.h"

#include "ns3/network-module.h"
#include "ns3/internet-module.h"
#include "ns3/point-to-point-module.h"
#include "ns3/applications-module.h"

#include "ns3/ipv4-global-routing-helper.h"

Moduly zajistuji veskerou funk¢nost a spravné chovani v siti pfi simulacich tak,
jak bychom cekali v realné siti. V kodu je vyuzivame v podobé topology helpert, které
byly popsany jiz diive. Vyrazné uleh¢uji praci tim, Ze se nemusime starat o zakladni

fungovani sité.

Po ptidani pozadovanych modull nasleduje definice oboru nazvii namespace,
ve kterém se bude nachéazet cely kod projektu. Poté nasleduje definice hlavni funkce

programu, kde bude napsan cely skript prvniho scénafe ns-3:

int main (int argc, char *argvl([])

7.4.1 Vytvoreni uzli a linek

V hlavni funkci programu budou nejprve definovany uzly, jejich vzajemné
spojeni pomoci linek a nastaveni parametrli linek. Tento kod bude spole¢ny pro
vSechny tfi scénafe, jelikoz uzly i linky budou stale stejné. K definovani veSkerych
prvki v siti, linek, IP adres, sady protokold, aplikaci a dalSich funkci v siti se budou
vyuzivat topology helpery. Nejprve je vytvoren kontejner pro vSechny uzly s nazvem

c a poté je vytvofeno 6 uzli:
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NodeContainer c;
c.Create (6);
Nyni je tedy v kontejneru c vytvofeno 6 uzll, nyni je potfeba vytvofit vazby

mezi jednotlivymi uzly, opét vyuzijeme NodeContainer a vytvofime pro kazdou

vazbu samostatny kontejner:

NodeContainer nOn2 = NodeContainer (c.Get (0), c.Get (2));
NodeContainer nOnl = NodeContainer (c.Get (0), c.Get (1));
NodeContainer n2n4 = NodeContainer (c.Get (2), c.Get (4));
NodeContainer nln3 = NodeContainer (c.Get (1), c.Get (3));
NodeContainer n3n4 = NodeContainer (c.Get (3), c.Get (4));
NodeContainer nln5 = NodeContainer (c.Get (1), c.Get (5));
NodeContainer n4n5 = NodeContainer (c.Get (4), c.Get (5));

Timto je vytvofeno 7 kontejnerti pro vazby mezi jednotlivymi uzly, pomoci
c.Get uréujeme konkrétni uzel. Cislovani uzli je samoziejmé stejné jako &isla uzlt
v navrhu sit¢ zobr. 7.1. Dale nadefinujeme linku pomoci topology helperu
PointToPointHelper a poté uréime parametry linky. Linky mezi uzly budou stejné,

proto bude stacit tato jedna definice:
PointToPointHelper p2p;
p2p.SetDeviceAttribute ("DataRate", StringValue ("768kbps"));

p2p.SetChannelAttribute ("Delay", StringValue ("Oms"));

Linka je tedy nastavena na kapacitu neboli DataRate 768 kb/s. Zpozdéni linky
neboli Delay je nastaveno na 0 ms, jelikoZ nechceme zadné uméle vytvoiené
zpozdéni. Nakonec zbyva linky pfifadit jednotlivym vazbam NodeContainer
vytvofenym  vySe. Pro piifazeni linek je potieba vytvofit kontejnery
NetDeviceContainer, coz lze povazovat za rozhrani na danych uzlech a pomoci
p2p.Install urcit vazbu mezi kterou bude linka pfifazena:

NetDeviceContainer d0d2 = p2p.Install (nOn2);
NetDeviceContainer d0dl = p2p.Install (nOnl);
NetDeviceContainer d2d4 = p2p.Install (n2n4);
NetDeviceContainer dld3 = p2p.Install (nln3);

NetDeviceContainer d3d4 = p2p.Install (n3n4);
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NetDeviceContainer dldb p2p.Install (nlnb);

NetDeviceContainer d4d5 p2p.Install (n4nb);

Nyni jsou tedy vytvofeny vSechny uzly, vazby mezi nimi a také nastaveny

vSechny linky.

7.5 Vytvoreni sady protokolii, IP adres a aplikaci

V dalsi casti je potieba uzlim prifadit sadu protokolt, kterou budou pro
komunikaci vyuzivat, nastavit rozsah IP adres jednotlivych siti a poté ptitadit rozhrani
uzll do dané sité. Po tomto kroku jiZ nasleduje vytvoteni aplikaci pro server a klienta
a nastavit tyto aplikace na uzly. Kéd odpovidajici témto procesum se jiz mezi scénafi

bude lisit a kazdy scénat tedy bude vysvétlen a ukdzan zvlast.

7.5.1 Scénar ns-3

Prvni scénéf ns-3 vyuziva internetovou sadu protokold neboli TCP/IP, které jsou
implementované v simuldtoru ns-3. Vyuzije se topology helper s nizvem
InternetStackHelper, ktery tedy zajistuje spravnou funkénost téchto protokoli.
Poté se urci uzly, na kterych budou tyto sady protokolti nastaveny. V nasem piipadé se
samoziejme jednd o vSechny uzly v siti, pokud m4 sit’ fungovat spravné. VSechny uzly

jsou vytvoiené v kontejneru c, jak bylo ukazano vyse. Kod vypada nasledovné:
InternetStackHelper internet;

internet.Install (c);

K praci s [Pv4 adresami se pouziva topology helper Ipv4AddressHelper.
Jako dvojice rozhrani, které jsou spojené linkou, se budou uvazovat vytvorené
kontejnery pomoci NetDeviceContainer. Pro kazdy kontejner se zvoli vhodny
adresni rozsah, jak je ukazano v obr. 7.1, tak, aby se jednalo o samostatné sité. Tyto
adresni rozsahy jsou pfifazeny jednotlivych dvojicim rozhrani v dal§im vytvofeném
kontejneru s nazvem Ipv4InterfaceContainer. Samotné piifazeni konkrétnich
IP adres rozhranim probihd automaticky pii spusténi simulace diky pouZzivanému
topology helperu. Odpovidajici kod:
Ipv4AddressHelper ipvé;
ipv4.SetBase ("10.0.20.0", "255.255.255.0");
Ipv4InterfaceContainer i0i2 = ipv4.Assign (d0d2);

ipv4.SetBase ("10.0.10.0", "255.255.255.0");
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Ipvd4InterfaceContainer i0il ipv4.Assign (d0dl);

ipv4.SetBase ("10.20.40.0", "255.255.255.0");

Ipv4InterfaceContainer i2i4 ipv4.Assign (d2d4);
ipv4.SetBase ("10.10.30.0", "255.255.255.0");
IpvdInterfaceContainer i1i3 = ipv4.Assign (d1d3);

ipv4.SetBase ("10.30.40.0", "255.255.255.0");

IpvdInterfaceContainer i3i4 ipv4.Assign (d3d4);

ipv4.SetBase ("10.10.50.0"™, "255.255.255.0");

Ipv4InterfaceContainer ili5 ipv4.Assign (d1d5);

ipv4.SetBase ("10.40.50.0", "255.255.255.0");

Ipv4InterfaceContainer i4i5 = ipv4.Assign (d4d5);

Jelikoz se jednotliva rozhrani na uzlech nachdzi v jinych sitich, dostdvame se do
situace, kdy je zapotiebi zprovoznit funkce smérovani, aby bylo mozné na uzlech
smérovat pakety prochazejici siti. Funkénost smérovani v simuldtoru ns-3 zajistuje
Ipv4GlobalRoutingHelper. Tento topology helper pro smérovani vyuziva
smérovaci protokol OSPF a vyuzitim tohoto helperu se OSPF protokol aktivuje na
vSechny uzly v siti a ¢innosti protokolu OSPF funguji automaticky. Kéd pro tuto
konfiguraci je jednoduchy a je to nazorny piiklad toho, jak jsou uzite¢né topology

helpery v simulatoru ns-3:

Ipv4GlobalRoutingHelper: :PopulateRoutingTables () ;

Timto krokem jsme tedy dokoncili nastavovani uzll, ptifadili I[P adresy a
nastavili smérovani. Zbyva tedy jiz vytvofit aplikace pro generovani paketi pro
klienta a pfijimani paketd pro server. Budou vyuzity dvé aplikace zjadra ns-3
snazvem OnOffHelper a PacketSinkHelper. Aplikace OnOffHelper
slouzi pro generovani paketli na klientovi. Pro generovéani paketii je dostupnych
n¢kolik aplikaci, OnOf fHelper byl vybran z toho diivodu, ze je dostupny ve vSech
tfech vytvarenych scénafich. Tato aplikace umoznuje vysilat pakety v nastaveném case
pii stavu On a prerusit vysilani v nastaveném case ve stavu Off. V tomto scénafi
ovSsem preruseni vysilani nebude vyuzito a bude nastaveno na 0 sekund. Velikost
paketu bude nastavena na 1024 B a cilova destinace bude mit adresu rozhrani
z kontejneru Ipv4InterfaceContainer 10il, konkrétné to je IP adresa

10.0.10.1 a port, na kterém server ¢eka na ptichod paketi, je nastaven na 9. Aplikace
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PacketSinkHelper bude nastavena na serveru a jejim jedinym ukolem je pfijimat
pakety. Odpovidajici kod pro popsané kroky, nejprve pro aplikaci na klientovi:

OnOffHelper onoff ("ns3::UdpSocketFactory", InetSocketAddress
(10il1l.GetAddress (0), portl));

onoff.SetAttribute ("PacketSize", UintegerValue (1024));

onoff.SetAttribute ("OffTime",

StringValue ("ns3::ConstantRandomVariable[Constant=0]"));
ApplicationContainer apps = onoff.Install (c.Get (5));
apps.Start (Seconds (1.0));

apps.Stop (Seconds (100.0));

Nyni kéd pro aplikaci na serveru:

PacketSinkHelper sink ("ns3::UdpSocketFactory", Address
(InetSocketAddress (Ipv4Address::GetAny (), portl)));

apps = sink.Install (c.Get (0));
apps.Start (Seconds (1.0));
apps.Stop (Seconds (100.0));
Ob¢ aplikace se spusti v ¢ase 1S od zacatku simulace a ukonc¢i svou ¢innost

v ¢ase 100 s. Nastaveni sady protokold, IP adres, jejich pfifazeni a dale vytvofeni

aplikaci je pro prvni scénar hotové.

7.5.2 Scénar ns-3 DCE

Fvo e

vytvafeni scénafe pro simulator ns-3 se bude zdrojovy koéd od prvniho scénaie liSit
Vv pouzitém topology helperu pro sadu protokoli a ve vytvofenych aplikacich.
Ptifazeni IP adres rozhranim a zprovoznéni smérovani zistane stejné jako v prvnim
scénafi. Pro implementovani DCE do scénafe se vyuzivd topology helper. AvSak
V prvnim scénaii nebyl v ivodu pfidan modul, ktery by umoznoval dany topology
helper v programu vyuzivat. V prvni fad¢ je tedy v druhém scénafi nutné ptidat dany
modul pomoci koédu:

#include "ns3/dce-module.h"

Nyni podobn¢ jako v prvnim scénaii zvolime sadu protokolt vyuzivajici se pfi

simulaci. Budou vyuzity protokoly implementovany pifimo v linuxovém jadie a toto
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nastaveni provedeme pomoci topology helperu s ndzvem DceManagerHelper a
ddle LinuxStackHelper. Tyto jsou stézejni pro fungovani DCE s pokrocilém
modu v programu ns-3. Pro bézného uzivatele tedy staci vyvolat tyto helpery a vSe by
mélo fungovat jak ma, bez velké ndmahy pro uzivatele. Tak jak pfesn¢ bylo zamySleno
autory simulatoru. Ale za témito topology helpery se skryva veskerd naro¢na prace
implementace DCE a jsou zde feSeny a nakonec také splnény vSechna kritéria pro
vyuziti DCE v sitovych simulatorech. Diky témto topology helpertiim simuldtor ns-3
umoziuje jako jediny sitovy simulator vyuzivat plnohodnotné implementace piimého
vykonavani kodu. Pied pouzivanim téchto funkci je tedy dobré si uvédomit, jakou
obrovskou praci autofi programu udé¢lali a jak snadné pro uzivatele je tyto funkce
vyuzivat pro simulovani. Nize je kod, ktery implementuje do programu DCE
s podporou implementaci linuxového jadra:

DceManagerHelper dceManager;

dceManager.SetNetworkStack ("ns3::LinuxSocketFdFactory", "Library",

StringValue ("liblinux.so"));
LinuxStackHelper stack;
stack.Install (c);

Funkce SetNetworkStack topology helperu DceManagerHelper urcuje
sdilenou knihovnu, ktera bude definovat, jak spravné zpracovavat linuxové sockety
v ns-3 pifi simulaci. LinuxStackHelper je poté aktivovan na vSech uzlech
z kontejneru ¢ pomoci funkce Install. Timto je tedy implementace ns-3 DCE
hotovéa a miZe se prejit k vytvareni aplikaci.

Vytvéateni aplikaci ve scénafi s DCE probihd pomoci topology helperu
DceApplicationHelper. Tento topology helper umoziuje spustit ptimo binarni
kod linuxové programu. V tomto scénafi bude vyuzivan program udp-perf, ktery
odpovida aplikaci OnOffHelper, pouzivanou v pfedeSlém scénafi, a nabizi stejné
moznosti nastaveni. Nize je vidét kod programu pro server a klient a jeho popis:
//nastaveni serveru
DceApplicationHelper process;

ApplicationContainer apps;
process.SetBinary ("udp-perf");

process.AddArgument ("--duration=100");
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apps = process.Install (c.Get (0));
apps.Start (Seconds (1.0));
//nastavni klienta
process.SetBinary ("udp-perf");

process.ResetArguments () ;

process.AddArgument ("--pktsize=1024");
process.AddArgument ("--port=9");

process.AddArgument ("--client");

0oss << "--host=" << Ipv4AddressToString ("10.0.10.1");
process.AddArgument (oss.str ().c_str ());
process.AddArgument ("--duration=100");

apps = process.Install (c.Get(5));

apps.Start (Seconds (1.0));

Jako prvni je nastavena aplikace jakd se bude vyuzivat, to se déje pomoci funkce
SetBinary ("udp-perf"). Nastaveni aplikace pro funkci serveru je ve vychozim
stavu, proto je pouze nutné zvolit dobu trvani dané aplikace pomoci funkce
AddArgument ("--duration=100"). Aplikace tedy bude bézet 100 s. Poté se jiz
aplikace pftifadi uzlu 0 a zvoli se pocatek spusténi aplikace v ¢ase 1 s od spusténi

simulace.

Pro nastaveni klienta pouziji rozSifené nastaveni aplikace, jelikoz klient opét
musi generovat UDP datagramy o velikosti 1024 B na IP adresu 10.0.10.1 a port 9
uzlu 0. Nastaveni aplikace pro funkci klienta na uzlu, velikosti datagramu a portu se
provede ptes funkci AddArgument, konkrétné pomoci tfech argumentli —-client,
--pktsize=1024, --port=9. Nastaveni cilové adresy serveru probihd takeé
pomoci AddArgument, avSak IP adresa pfimo zadana v argumentu ——host musi
byt nejprve piedena na fet€zec string a poté je tento prevedeny fetézec nastaven
vV AddArgument. Nakonec je opct nastavena doba trvani 100 s, spuSténi aplikace
v Case 1 s a aplikace je pfifazena na uzel 5. Nyni je tedy scénaf ns-3 DCE nastaven pro
vyuziti pfimého vykonavani kodu v pokrocilém modu, jsou vytvofené aplikace,

ptitazeny IP adresy a linuxovéa sada protokold.
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7.5.2 Scénar ns-3 DCE Quagga

Posledni scénar se vytvarenim bude nejvice lisit od piedeslych scénatt, jelikoz
se bude vedle DCE vyuzivat také implementace Quagga, kterd vyuZiva realné rozhrani
dostupna v Linuxu. Pro nastavovani IP adres rozhrani a aktivovani ¢i deaktivovani
rozhrani se budou vyuzivat linuxové piikazy odpovidajici témto operacim. Pro
smérovani se bude vyuzivat protokol OSPF, ktery je v baliku Quagga reprezentovan
démonem ospfd. Nejprve je do scénaie opét nutné oproti predchozimu scénafi ns-3
DCE ptidat modul pro podporu Quagga topology helperti:

#include "ns3/quagga-helper.h"

Nastaveni sady protokold bude stejné jako v pfedchozim scénafi, bude vyuzivan
topology helper DceManagerHelper. Pro implementaci baliku Quagga se bude
vyuzivat topology helper s nazvem QuaggaHelper, jehoz funkce se vyuziji na
aktivovani protokolu OSPF na jednotlivych uzlech. Ptikazy pfifazeni IP adresy na
rozhrani smérovace a aktivovani jednotlivych rozhrani budou feSeny ve specialnich
tfidach AddAddress a RunIp. Tyto dvé tiidy jsou pro tento scénaf velmi dulezité a
zajistuji jednu ze stézejnich konfiguraci. Je proto dulezité pochopit tyto funkce.
Konfiguraci adres a aktivovani rozhrani zajiStuje linuxovy program s nazvem ip.
Pravé tento program bude volan Vv tiidé RunIp pomoci DCE, konkrétné funkce
SetBinary, a dale budou vyuzivany funkce programu ip na daném uzlu
definovaném v proménné node. V tfidé AddAddress budou na zakladé jména
rozhrani name a IP adresy s prefixem address pfifazeny IP adresy na daném uzlu.
Odpovidajici linuxovy ptfikaz programu ip pro vySe popsané operace:

ip -f inet addr add address dev name

Ve tfidé RunIp jsou poté aktivovana Ci deaktivovdna chténa rozhrani, opét
pomoci programu ip, konkrétné piikaz ip 1link set, poté zvolit jedno z rozhrani
na daném uzlu a pro aktivaci rozhrani slouzi ptikaz up, resp. down pro deaktivaci.

Kompletni zdrojové kody téchto tfid a scénafe 1ze nalézt na piilozeném DVD.

Nyni jiz pfimo k samotnému nastaveni adres na rozhrani pro lepSi ukdzku
fungovani tiid popsanych vyse. Ukéazka je pro nastaveni uzlu 1, ktery bude mit tfi
aktivni rozhrani s pfifazenymi IP adresy:

AddAddress (c.Get (1), Seconds (0.1), "simO", "10.0.10.2/24");

AddAddress (c.Get (1), Seconds (0.1), "siml", "10.10.30.1/24");
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AddAddress (c.Get (1), Seconds (0.1), "sim2", "10.10.50.1/24");
RunIp (c.Get (1), Seconds (0.11), "link set lo up"):;

RunIp (c.Get (1), Seconds (0.11), "link set simO up");

RunIp (c.Get (1), Seconds (0.11), "link set siml up");

RunIp (c.Get (1), Seconds (0.11), "link set sim2 up"):;

Lze tedy vidét, ze konfigurace se dosdhne volanim tfid s nastavenymi danymi
parametry. Jsou ureny nazvy ttech rozhrani na uzlu 1, zvolené vhodné IP adresovani
a poté jsou rozhrani aktivovana parametrem up. Podobn¢ se nastavi i ostatni uzly a
model je po této strance ptfipraven. Dale je tedy dilezité nastavit smérovaci protokol
OSPF pomoci topology helperu QuaggaHelper, odpovidajici kod je nasledujici:
QuaggaHelper quaggay;
quagga.EnableOspf (c, "10.0.0.0/8");

quagga.Install (c);

Funkce EnableOspf =zajistuje na daném uzlu piifazeni vSech pfipojenych siti
do smérovaciho procesu OSPF. Pokud by né¢jaka sit’ nebyla pfidand do smérovani
OSPF, smérovaci protokol OSPF by ji ignoroval a nebyla by soucasti smérovacich
tabulek. Zvoleny adresovy prostor 10.0.0.0/8 vSak zajiStuje, Ze tomuto parametru
budou odpovidat vSechny dostupné sité na kazdém uzlu a vSechny sité ve scénafi
budou soucasti smérovani pomoci OSPF. Funkce Install poté aktivuje Quaggu,

potazmo démona ospfd, na uzlech v kontejneru c, tedy vSech uzlech ve scénafi.

Timto krokem tedy méme zprovoznéné smérovani pomoci OSPF a zbyva
vytvofit aplikace serveru a klienta pro generovani provozu. Tyto aplikace budou
vytvofeny totozné jako v predeslém scénaii ns-3 DCE, jelikoz pro generovani provozu
bude vyuzivano opét programu udp-perf ptes DCE s totoznym nastavenim aplikaci.
Toto vytvateni tedy nebude znovu popisovano. Jedno nastaveni se pfece u aplikaci
bude lisit, a to zacatek spusténi aplikaci. V tomto scénafi po spusténi simulace trva
smérovacimu protokolu konvergovani okolo 40 s. Pocatek spusténi aplikaci serveru a
klienta je tedy nastaveno na 100 s od zacatku simulace, doba trvani aplikaci se vSak
nezménila a je stale nastavena na 100 s. Cela simulace v tomto scénafi tedy bude trvat
celkové 200 s, avSak provoz z klienta na server bude trvat 100 s jako v piedeslych

scénarich.
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Nyni tedy jiz je scénaf hotovy z hlediska zprovoznéni baliku Quagga, pfifazeni

IP adres pro dané rozhrani, aktivovani vSech rozhrani a vytvoreni aplikaci.

7.6 Nastaveni vypadku linek

Veskeré predeslé scénafe budou probihat v podminkéach, kdy za dobu simulace
nenastane zadny vypadek linky na smérovaci trase ani zadna jind linka. Pro lepsi
zhodnoceni a porovnani vysledkd by bylo dobré ziskat sledované parametry simulace,
tedy zpozdéni, kolisani zpozdéni a ztratovost, také ze scénail s nahlym vypadkem
linky na trase a nutnym piesmérovanim provozu po alternativni cesté siti. Nastaveni
vypadku linky neni nijak slozité a staci do kazdého scénafe ptidat n¢kolik fadka kodu.
Provedeni ovSem nebude mozné realizovat v jednom ze scénafi. V dobé& psani této
diplomové prace neni mozné provést kompletni simulaci s vypadkem linky ve druhém
scénafi ns-3 DCE. Tato skute¢nost byla pro tento scénaf potvrzena jednim z autorti ns-
3 na oficialni foru ns-3-users, ktery ma na starost podporu metody DCE [19]. Problém
je vimplementaci DCE, ktera nebere v potaz stav deaktivovaného rozhrani ur¢itého
zafizeni z kontejneru NetDevice. Linka samotna tedy ma interni stav nestaveny na
neaktivni, avSak nikdo tento stav neregistruje. Smérovaci protokol poté nema jak
zjistit, ze urcita linka na trase je neaktivni a dale sméfuje provoz ptes onu linku, jako
kdyby Zadny vypadek nenastal. Autofi pfislibili prozkoumani této chyby, avSak nebyli
schopni fici ¢asovy horizont napravy. Pro scénaf ns-3 DCE tedy simulace s vypadkem
nebyla provedena. Pro ostatni dva scénafe ns-3 a ns-3 DCE Quagga je simulace

provedena bezproblémove a postup provedeni vypadku je popsan nize.

7.6.1 Scénai ns-3 s vypadkem linky

V prvnim scénafi bude proveden vypadek linky mezi uzly 1 a 5. Je nutné zvolit
spravné rozhrani na daném uzlu, které ma byt deaktivovano. Rozhrani jsou ¢islované
od 1 a na uzlu 1 mé rozhrani linky spojujici uzly 1 a 5 ma hodnotu 3. Pravé toto
rozhrani uzlu 1 bude deaktivovano. Deaktivace linky probéhne v ¢ase 60 s od pocatku
simulace a provede se funkci SetDown topology helperu Ipv4. Nasledujici kod
odpovida popisu vyse:
Ptr<Node> nl = c.Get (1);

Ptr<Ipv4> ipv43 = nl->GetObject<Ipvid> ();

uint32 t index3 3;

Simulator::Schedule (Seconds (60), &Ipvéd::SetDown,ipv43, index3);
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7.6.1 Scénar ns-3 DCE Quagga s vypadkem linky

U tietiho scénafe s vyuzitim Quaggy je nastaveni vypadku jednoduché. Staci
pomoci tiidy RunIp zvolit uzel, nastavit ¢as vypadku a urcit rozhrani na uzlu, které se
deaktivuje parametrem Down. Cas vypadku bude nastaven na dobu 160 s po spuiténi
simulace. Jak jiz bylo popsano, samotné aplikace spousti svou ¢innost v ¢ase 100 s,
vypadek tedy nastane opét 60 S po spuSténi aplikaci jako v pfedchozim scénafi.
Vypadek bude nastaven na rozhrani uzlu 1, jehoz linka spojuje uzly 1 a 5, nize je
odpovidajici kod:

RunIp (c.Get (1), Seconds (160.0), "link set sim2 down");

7.7 Nastaveni vystupnich soubort a spusténi simulaci

Vsechny scénafe jsou jiz téméf kompletni, posledni, co zbyva nastavit, jsou
vystupni soubory simulaci S daty potiebnymi pro analyzu vysledki. Poté bude

ukazano, jak spustit vytvoiené simulace v simulatoru ns-3.

Vystupni soubory, jak jiz bylo feceno, budou dvojiho typu. Prvni typ bude
vystupni soubor .pcap, ktery je mozné oteviit V programu Wireshark. Druhy typ bude
textovy soubor s vysledky, ktery slouzi pro dodate¢né kontroly a je uzite¢né tyto
soubory s vysledky v ¢istém textu mit. Nastaveni vystupnich soubort s vysledky bude
stejny pro  vSechny scénafe. Bude se vyuzivat topology  helperi
AsciiTraceHelperForDevice a PcapHelperForDevice, prvni bude pro
textovy soubor s vysledky a druhy pro soubor typu .pcap. Budou pouzity funkce,
které vytvofi vystupni soubory pro rozhrani kazdého uzlu v siti a zaznamena vSechen
provoz, ktery pfes né prochdzi. MoZnosti nastaveni vystupnich soubort je vice, napf.
pouze pro konkrétni uzel nebo konkrétni rozhrani, zde vSak budou generovany

vystupni soubory ze vSech rozhrani na uzlech. Odpovidajici kod:
p2p.EnablePcapAll ("mereni/uzel");
p2p.EnableAsciiAll ("mereni/uzel");
Je vidét, ze zachytavani provozu je nastaveno na linky p2p topology helperu
PointToPointHelper, ktery byl nastaven na zacitku modelu v diivéjsich

kapitolach. Dale je z kodu vidét umisténi vystupnich souborti ve slozce mereni

a Vv této slozce budou soubory pojmenovany uzel a za tento nazev budou automaticky

49



Simulace datovych siti s vyuzitim pfimého vykonavani kédu

doplnéna dvé cisla, prvni ¢islo oznacujici ¢islo uzlu a druhé ¢islo oznacujici Cislo

rozhrani.

7.7.1 Spusténi simulaci v simulatoru ns-3

Nyni jsou tedy vSechny scénafe kompletné hotové a pfipravené na spusténi. Pro
sestaveni a kompilaci vytvofenych modelii se pouziva Waf, ktery jiz byl popsan.
Kazdd implementace ma mirn€ odliSny proces spuSténi modeld, avSak rozdil je
zejména v prvotnim sestaveni a kompilaci modelid. Tyto procesy se stejné jako
instalace téchto implementaci postupné meéni, zejména zjednodusuji, jelikoz cCasto

muze byt samotné spusténi vytvorenych modeld docela komplikované.

Nejjednodussi je spusténi prvniho scénafe pouze implementace ns-3. Soubor
typu .cc se zdrojovymi kédy je potieba pouze zkopirovat do adresafe scratch,
programu Waf a pomoci piikazu ./waf --run Sndzvem souboru se provede

spusténi simulace.

V druhém scénaii ns-3 DCE je nutné nejprve modifikovat konfiguracni soubor
clone and compile ns3 dce.sh popsany diive pfi instalaci programu. Sem
je nutné dopsat cestu k vytvofenému modelu spolu s moduly pouzitymi v modelu. Poté
je nutné cely program ns-3 DCE opét znovu sestavit a po tomto sestaveni jiz je
vytvofeny model sestaven také a opét pomoci piikazu ./waf --run a nazev

modelu spustit simulaci.

Ve tietim scénafi ns-3 DCE Quagga je potfeba model zkopirovat do vytvorené
nové slozky v adresaii myscripts umistény v hlavnim adresafi programu. V této
nove slozce s jiz zkopirovanym modelem je nutné vytvofit dodateény konfiguraéni
soubor, ktery opét musi obsahovat moduly pouzité v simulaci a také ndzev modelu.
Poté tento konfiguracni vyuzijeme k sestaveni vytvofeného modelu. Bude sestaven
pouze dany model bez nutnosti sestavovat cely program ns-3 DCE Quagga jako
vV pfredchozim scénafi, coZz uSetii spoustu Casu. Po sestaveni se simulace spusti

pifikazem . /waf --run anazev modelu.

Nyni se jiz predpoklada, ze vSechny simulace probéhly uspéSné, vSechny

vystupni soubory jsou vygenerovany a nyni se muze piejit k vyhodnoceni vysledkd.
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8 Vyhodnoceni vysledkii simulaci

V posledni kapitole diplomové prace dojde k analyze vysledkti a shrnuti poznatki
Z této analyzy. Na nasledujicich fadcich budou zobrazeny a popsany grafy sestavené
z vyslednych zaznamenanych hodnot ze simulaci. Sledovanymi parametry ve
vysledcich pro vSechny scénafe bude zpozdéni, kolisani zpozdéni a ztratovost.
V dalsich kapitolach budou nejprve ukdzany vysledky pro jednotlivé scénéatfe a poté
budou zobrazeny vysledky srovnani vSech scénafu pro lepSi demonstraci v jednom
grafu. Kapitoly budou rozdéleny na vysledky simulaci sité bez vypadku linky a sité
s vypadkem linky.

Obecné ke spole¢nému modelu sité¢ pro vSechny scénafe lze fici, Ze protokol
OSPF bude smérovat provoz ve vSech scénaiich bez vypadku linky ptes uzel 1. Je to
dano tim, ze vSechny rozhrani na uzlech maji stejnou cenu, coz je metrika OSPF. Cena
je totiz urCena z kapacity linky, kterd je nastavend pro vsSechny linky na stejnou
vyuzivat jako primarni cestu pro provoz z uzlu 5 na uzel 1. Na obr. 8.1 je v modelu

sit¢ naznacen prichod paketl siti bez vypadku linky.

(n2)

10.20.40.0/24
10.0.20.0/24
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/

nl

N

Obr. 8.1: Primdrni cesta paketii v siti bez vypadku
Takto jsou pakety smérovany V idedlnim ptipad€, kdy v siti nenastane zadny
vypadek linky, pfes kterou provoz prochazi. Ve scénafich s vypadkem linky vSak

takova udalost nastane a v ¢ase 60 s od spusténi generovani paketi dojde k vypadku
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linky mezi uzly 1 a 5. Timto vypadkem linky bude muset smérovaci protokol OSPF
presmérovat generovany provoz po alternativni cesté k cili. Jako alternativni cesta
bude zvolena cesta pies uzel 4 a dal ptes uzel 2, jelikoz mé z dostupnych cest nejnizsi
cenu. Na obr. 8.2 je znazornéna alternativni cesta pii vypadku linky mezi uzly 1 a 5.
V dalsich kapitolach jiz tedy cesty smérovaciho protokolu OSPF nebudou nijak

detailnéji rozebirany.
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Obr. 8.2: Alternativni cesta paketii po vypadku linky
8.1 Analyza prvniho scénare ns-3

Scénafr ns-3 vyuziva pouze zakladnich protokolovych implementaci a aplikaci ze
simulatoru ns-3, lze tedy ocekavat, ze vysledky budou ze vSech scéndii nejméné
piesné a prab&hy budou hladsi nez by v realnych sitich opravdu byly. Neznamena to
vSak, ze by méli byt vysledky né&jak vyraznéji neptfesné, ale spiSe maji informativni

hodnotu o parametrech simulované sité.

8.1.1 Vysledky sité bez vypadku linky

V prvnim grafu na obr. 8.3 1ze vidét prabéh paketového zpozdéni pii prichodu
siti z uzlu 5 na uzel 0. Z grafu opravdu vyplyva, ze pribéh je po celou dobu simulace
témeéf neménny, primérnd hodnota zpozdéni je 21,96 ms. Podobu simulace
neprobéhla v siti z&dnad necekana udalost a zpozdéni je tedy témét konstantni. Kolisani
zpozdéni se z divodu konstantniho zpozdéni bude samoziejmé pohybovat kolem

nulovych hodnot, viz obr. 8.4.
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Obr. 8.3: Zpozdeni paketii scéndre ns-3 bez vypadku linky
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Obr. 8.4: Kolisani zpozdéni paketii scéndre ns-3 bez vypadku linky

V tabulce tab. 8.1 jsou vysledné sledované parametry pro tento scénai bez
vypadku linky. Primérny jitter nebo kolisani zpozdéni je 0,029 ms, coz by v realné siti
byl opravdu dobry vysledek a to samé plati pro ztratovost, ktera odpovida hodnoté
0,017 %.
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Tab. 8.1: Sledované parametry pro scéndr 1 bez vypadku linky

Priamérné zpozdéni: 21,96 ms
Pramérny jitter: 0,029 ms
Ztratovost: 0,017 %

8.1.2 VysledKky sité s vypadkem linky

Pii vypadku linky v ase 60 s se da oCekavat, Ze tato necekand udalost zméni
prubehy sledovanych parametri v dobé vypadku a primérnd hodnota zpozdéni,
kolisani zpozdéni i ztratovosti se zvysi. Na obr. 8.5 je zobrazen prib&h zpozdéni v siti
s vypadkem linky mezi uzlem 1 a 5. V grafu je naznacen vypadek v ¢ase 60 s. V tomto
case tedy musi dojit k pfesmérovani provozu na alternativni cestu a dojde tim také ke
zvyseni paketového zpozdéni, jelikoz provoz prochézi pies dva smérovace a cesta se
tim ¢asové prodlouzi, napt. odbavovanim na smérovacich. V Case 60 s je tedy vidét
narast z hodnoty 22 ms na hodnotu okolo 32 ms. Opét je vidét idealni pribé&h pred
vypadkem, po vypadku i samotny ndriist zpozdeéni je idedlni a skokovy, coz by
V realné siti nebylo mozné.

Zpozdénipaketiumetody ns — 3 — vypadek linky
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Obr. 8.5: Zpozdéni paketii scéndie ns-3 S vypadkem linky
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Kolisani zpozdéni ma v tomto ptipadé pouze jeden vyznamny skok v ¢ase 60 S,

jak lze vidét na obr. 8.6. Toto je dano vypadkem linky a skokové zméné zpozdéni.

Kolisani zpoZzdéni u metody ns — 3 — vypadek linky
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Obr. 8.6: Kolisani zpozdeéni scéndre ns-3 s vypadkem linky
Nyni zbyva pouze ukazat primérné hodnoty sledovanych parametra. V tab. 8.2
jsou vysledky pro scénaf ns-3 s vypadkem linky. Podle ocekavani jsou hodnoty vyssi,

ztratovost se stale drzi na velmi nizkych hodnotach i pti vypadku.

Tab. 8.2: Sledované parametry pro scéndr ns-3 s vypadkem linky

Primérné zpozdéni: 26,39 ms
Priamérny jitter: 0,031 ms
Ztratovost: 0,05 %

8.2 Analyza druhého scénare ns-3 DCE

Druhy scénafi by mél s vyuzitim pfimého vykonavani kédu a linuxovych
implementaci pfinést presn¢j§i vysledky simulaci. V tomto scénafi nebylo mozné
provést simulaci s vypadkem linky, jak jiz bylo popsano diive, takze budou ukazany
pouze vysledky sité bez vypadku linky. Na obr. 8.7 1ze vidét pribéh zpozdéni po dobu

simulace.
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Zpozdénipaketiumetody ns —3 DCE
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Obr. 8.7: Zpozdeéni paketii scéndre ns-3DCE bez vypadku linky
Z prubéhu vyplyva, Ze zpozdéni je opét témeéf konstantni, pouze z pocatku
simulace se objevuji mirné vykyvy, které ale nejsou nijak vyrazné. Na obr. 8.8 jsou

tyto vykyvy vidét v prubéhu kolisani zpozdéni. Mimo tyto vykyvy je kolisani zpozdéni

témeét nulové a velmi podobné prvnimu scénafi.

Kolisani zpozdéni u metody ns — 3 DCE
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Obr. 8.8: Kolisdni zpozdeéni scéndie ns-3 DCE bez vypadku linky

V tab 8.3 jsou uvedeny vysledné primérné hodnoty sledovanych parametri.
Podle ocekdvéani jsou mirn¢ odliSné od prvniho scéndtfe. Primérné zpozdéni se

nepatrné zvysilo pfi sniZeni primérného kolisani zpozdéni, coz znamena, Ze intervaly
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mezi prijimanymi pakety byly téméf stejné. Ztratovost se opét pohybuje u nulovych
hodnot.

Tab. 8.3: Sledované parametry pro scéndr ns-3 DCE bez vypadku linky

Primérné zpozdéni: 22,52 ms
Priamérny jitter: 0,0005 ms
Ztratovost: 0,0222 %

8.3 Analyza tretiho scénare ns-3 DCE Quagga

Treti scénar by mél piinést nejpresnéjsi vysledky. Vyuziti pfimého vykonavani
kodu spolu s balikem Quagga nabizi pro simulacni model realné prostiedi, jak jiz bylo
vysvétleno diive. Je dobré pfipomenout, ze pocatek generovani provozu Vv tomto
scénafi je v ¢ase 100 s a doba trvani generovani provozu je 100 s. V grafech je tedy

znazornén pribeh mezi ¢asy 100 s a 200 s od pocatku spusténi simulace.

8.3.1 Vysledky sité bez vypadku linky

Na obr. 8.9 je zobrazen prubéh zpozdéni pro sit’ bez vypadku linky. Pribéh ma
mirn¢ vzristajici charakter po celou dobu simulace. Pribéh jiz neni idedln€ rovny, ale
ma ruzné vykyvy ve zpozdéni paketl, nejsou vsak nijak vyrazné a odpovidaji

redlnéjsim podminkam sité.
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Zpoidénipaketiumetody ns — 3 DCE Quagga
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Obr. 8.9: Zpozdeni paketit scéndare ns-3DCE Quagga bez vwpadku linky

Na obr. 8.10 je dale znazornén pribéh kolisani zpozdéni a zaznamenava vykyvy

~_ 7

z prabéhu zpozdéni. Maximalni hodnota kolisdni neptfekracuje hodnotou 1 ms, coz

znaci, ze v intervalech mezi pfijatymi pakety nebyly velké rozdily a tato hodnota by

dostaovala 1 pro nejnarocnéjsi aplikace. Primérné hodnoty sledovanych parametrii

jsou pak ukéazany v tab. 8.4 a lze vidét, ze se primérné zpozdéni oproti pfedchozim

A

scénaiim zvySilo. Ztratovost v tomto scéndfi zastava na nizkych hodnotach okolo

nuly.
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Obr. 8.10: Kolisani zpozdeéni scéndre ns-3 DCE Quagga bez vypadku linky

200

58



Simulace datovych siti s vyuzitim pfimého vykonavani kédu

Tab. 8.4: Sledované parametry pro scéndr ns-3 DCE Quagga bez vypadku linky

Priamérné zpozdéni: 24,227 ms
Prumérny jitter: 0,0014 ms
Ztratovost: 0,0215 %

8.3.2 VysledKky sité s vypadkem linky

Vypadek linky nastane v Case 60 S po spuSténi aplikaci generujici provoz.
V tomto scénafi tedy nastane vypadek linky v ¢ase 160 s. Pribch zpozdéni lze vidét na
obr. 8.11. V ¢ase 160 sje opravdu vidét, jak po vypadku linky dojde ke zvySeni
hodnoty zpozdéni po pfesmérovani provozu na alternativni cestu. Skok ve zpozdéni uz
neni idealni tak jako v prvnim scénafi, ale je vidét postupné zvySeni az se prubéh
ustali na nové hodnoté. Protokolu OSPF totiz samoziejmé néjaky Cas trva, nez se o
vypadku dozvi a nez provoz piesméruje na novou cestu. Proto se také ocekava, ze
Vv tuto dobu vypadku bude zahozeno ur¢ité mnozstvi paketl, které jsou smérovany pres
cestu, na které nastal vypadek. Na obr. 8.12 je zobrazen prub¢h kolisani zpozdéni, kde
jsou samoziejmé nejvetsi vykyvy v dobé vypadku linky a pfi pfesmérovani provozu.
Hodnoty se vSak pohybuji stale v pfiméfeném rozsahu a dle ocekavani.
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Obr. 8.11: Zpozdéni paketii scéndre ns-3DCE Quagga s vypadkem linky
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Kolisani zpozdéni u metody ns — 3 DCE Quagga — vypadek linky
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Obr. 8.12: Kolisani zpozdéni scéndrie ns-3 DCE Quagga s vypadkem linky

Tab. 8.5 potom na zavér opét ukazuje primérné hodnoty sledovanych parametra.
Priimérné zpozdéni i kolisdni zpozdéni se dle ocekavani pti simulaci s vypadkem
zvysily. Necekana hodnota se vSak vyskytla u ztratovosti. Ztratovost se témei viibec
nezvysila, coz neodpovida predpokladim. Je t€zké najit pfi¢inu tohoto stavu, jak jiz
ale bylo napsano, implementace DCE spolu s Quaggou se stale vyviji a odstranuji se
chyby. Je proto mozné, ze program neni spravné odladén pro tuto situaci, jelikoz
zdrojovy kod scénafe je v poradku a vypadek linky je feSen pouze dopsanim jednoho

fadku. Chybu se kazdopadné nepodaftilo vyhledat a odstranit.

Tab. 8.5: Sledované parametry pro scéndr ns-3 DCE Quagga s vypadkem linky

Primérné zpozdéni: 27,957 ms
Priamérny jitter: 0,0238 ms
Ztratovost: 0,0213 %

r v O

8.4 Zavérecné srovnani scénaru

JA)

V této posledni kapitola budou v grafu zaneseny prubéhy ze vSech scénait pro
lepsi demonstraci rozdilnosti. Na obr. 8.13 jsou pribé&hy zpozdéni spole¢né ze vSech
scénafli bez vypadku linky. Je vidét, ze prvni dva scénaie maji pouze mirné odlisSny

prubéh, tieti scénatf ns-3 DCE Quagga se prubéhem l1iSi od ostatnich scénafu.
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Samoziejmé nejdiveéryhodn€jsi by bylo srovnani s pribéhem zredlné sité, coz

z Casové narocnosti nebylo mozZné provést. Jelikoz jsou vSak zdrojové kody

implementaci odzkousené a funk¢ni, 1ze tedy dle teoretickych predpokladti vyhodnotit,

ze prabéh ns-3 DCE Quagga je mozné brat jako nejpiesnéjsi a nejvice odpovidajici

realité¢. Na obr. 8.14 jsou poté srovnany prumérné hodnoty zpozdéni ze vSech scénariu.

U zpozdéni je tedy mezi jednotlivymi implementacemi vidét rozdilnost v fadu

milisekund.
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Obr. 8.13: Srovnani zpozdéni mezi jednotlivymi scéndri
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Obr. 8.14: Srovnani priimérnych hodnot zpozdeéni
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Jako dalsi bude ukazano srovnani hodnot kolisani zpozdéni na obr. 8.15 a také

primérnych hodnot kolisani zpozdéni na obr. 8.16 pro vSechny scénafe bez vypadku

linky. U vSech scénait maximalni hodnota neptfesahne po celou dobu simulace

hodnotu 1 ms. Kolisani je tedy témé&f nulové pro vSechny implementace.
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Obr. 8.15: Srovndni kolisani zpoZdéni mezi jednotlivymi scéndii
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Obr. 8.16: Srovnadni priimérnych hodnot kolisani zpoZdéni

Jako posledni pro scénaie bez vypadku budou srovnany hodnoty ztratovosti na

obr. 8.17. VSechny implementace maji téméf identické hodnoty okolo 0,02 %.
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Ztratovost
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Obr. 8.17: Srovndni hodnot ztrdtovosti
Nyni dojde na srovnani vysledki mezi implementacemi pii vypadku linky.
Prubéhy zpozdéni jsou vidét na obr. 8.18 a maji velmi podobny prubéh. Rozdily jsou
v fadu milisekund. Prubeéhy kolisani zpozdéni jsou poté zobrazeny v grafu na
obr. 8.19. V ¢ase vypadku ma kolisani zpozdéni ve scénafi ns-3 nékolikanasobnou

hodnotu oproti scénafi ns-3 DCE Quagga.

Zpoidénipaketl pro jednotlivé metody s vypadkem linky
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Obr. 8.18: Srovnadni zpozdéni mezi jednotlivymi scéndii s vypadkem linky
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Kolisani zpoZdéni paketi pro jednotlivé metody s vypadkem linky
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Obr. 8.19: Srovndni kolisdni zpoZdéni mezi jednotlivymi scéndii s vypadkem linky

Ztratovost zde nebude srovnavana z divodu uvedeného diive, nemél by totiz
zadnou vypovidajici hodnotu. Timto je tedy srovnani vysledkii ze vSech scénait
kompletni. Potvrdilo se, ze ns-3 DCE Quagga ma pfesnéjsi a redlnéjSi prabéhy
sledovanych parametrti, oproti ostatnim implementacim se vSak vétSinou lisi pouze
nepatrne. Z vysledkl tedy vyplyva, ze pro tyto navrhy v diplomové prace se nevyplati
pouzivat implementace DCE nebo DCE Quagga. Je to dano piedevSim Casovou
naro¢nosti simulaci, ktera je oproti implementaci ns-3 nékolikanidsobné vyssi. Tyto
zaveéry ale samoziejmé plati pro nastavené parametry téchto vytvorenych modeli,

které by v realnych sitich byly odlisné.
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Zavér

Cilem diplomové prace bylo teoreticky popsat a vysvétlit princip fungovani
simulatoru ns-3 a zamé&fit se na zvysSeni hodnovérnosti simulaci pomoci implementace
metody pfimého vykonavani kodu a softwarového baliku Quagga. Mély byt vytvorené

scénafe pro jednotlivé implementace a poté provedeno srovnani vysledkll téchto

simulaci.

V prvni ¢asti byl popsan protokol IPv4 a zdklady smérovani v sitich vyuzivajici
tento protokol. Byl vysvétlen transportni protokol UDP a néasledn€ princip statického a
dynamického smérovani. Stru¢né byl nastinén rozdil mezi dynamickymi protokoly
vyuzivajicimi odlisné algoritmy. Dukladné byl popsan smérovaci protokol OSPF,
diskrétni simulace a piedstaven simulator ns-3 a jeho implementace metody ptimého

vykonéavani kodu a Quagga.

V praktické ¢asti byla pozornost zamétfena na pomérné komplikované sestaveni a
instalaci simulatoru ns-3 a jeho implementaci. Byl navrhnut model sité se 6 uzly pro
zajisténi smérovani. Velmi detailni popis byl vé€novan celkovému procesu vytvareni a
nastavovani simulac¢nich scéndifii pro vSechny implementace, bylo poukdzano na
rozdily ve vytvareni scénaiti. Pro kazdou implementaci byl vytvofen scénaf bez
vypadku linky a s vypadkem linky. Scénaf s vypadkem linky nebylo mozné vytvofit o
implementace ns-3 DCE. Sledovanymi parametry v simulacich bylo zpozdéni, kolisani
zpozdéni a ztratovost, které jsou po provedeni simulaci analyzovany a zpracovany do

vyslednych grafh a tabulek.

Vysledky simulaci jsou ptehledné vyhodnoceny v zavére¢nych kapitolach. Ze
vzajemnych srovnani jednotlivych implementaci 1ze vidét mirné odchylky v fadu ms,
coz neni hodnota, ktera by ovliviiovala funkcnost vétSiny sitovych aplikaci. Proto
predevs§im vzhledem k vypocetni naro¢nosti implementaci DCE a DCE Quagga by
nebylo vhodné je vyuzivat pro navrzeny a vytvofeny model sité v této diplomové
praci. Samotna implementace ns-3 vykazuje vzhledem k ostatnim implementacim

podobnou ptesnost sledovanych parametrii a vypocetni naro¢nost je mensi.
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