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Uvod

V dnedni dobé maji informace vysokou hodnotu pro spolecnosti. Z tohoto
dlvodu se bezpecnost informaci stava jednim z klicovych faktord uspésného fungovani
kazdé firmy. Vidy hrozi rizika, jako jsou uniky dat, hackerské utoky nebo interni
zneuzivani informaci. Proto je analyza rizik nezbytnou soucasti fizeni informacni
bezpecnosti v kazdém podniku. Analyza rizik nam pomUzZe identifikovat potencionalni

hrozby a zranitelnosti, a vypracovat strategii, jak s nimi bojovat.

Cilem bakalarské prace je analyza rizik bezpecénosti informaci ve vybraném
podniku. V pribéhu analyzy budou identifikovany moiné hrozby a zranitelnosti
informaci. Tyto rizika budou nasledné posouzena z hlediska jejich pravdépodobnosti

vyskytu a dopadu na spolecnost.

Teoretickd ¢ast bakaldrské prace je rozdélena na nékolik ¢asti. Prvni ¢ast prace je

zamérena na popis rizika — jeho definice, klasifikace, identifikace, zdroje a fizeni rizik.

Dalsi ¢ast prace se zaméruje na analyzu rizik. V této ¢asti jsou zejména vysvétleny

pojmy analyzy rizik a metody, které Ize pro analyzu poutzit.

Po teoretické casti nasleduje cast praktickd. V této casti je predstaven
analyzovany podnik a metoda, ktery byla vybrdna pro naslednou analyzu. Nasledné je
analyza popsana a je predstaven seznam identifikovanych rizik. Pro rizika, které prekroci

stanovenou hodnotu jsou navrzena opatieni, jak danym rizikim predchazet.



Teoreticka cast



1. Riziko

,Neexistuje jedna obecné uzndvand definice rizika. Rizikem se obecné rozumi
nebezpeci vzniku urcité skody, poskozeni, ztraty Ci zniceni. Pojem riziko se poprvé objevil
nékdy v 17. a 18. stoleti v matematice pri popisu pravdépodobnosti vyhry v hazardnich
hrdch a v pojisténi lodi. V prvnim pfipadé bylo cilem odhadnout pravdépodobnost vyhry
a v druhém jakou md lod'sanci, Ze se vradti s ndkladem zpét do pristavu a neskonci nékde

na dné ocednu nebo roztfisténd o skaliska. !

Nedilnou soucasti kazdého podnikatele je podstupovani tzv. podnikatelského rizika,
které na jedné strané muZe byt spojeno s nadéji na dosazeni vynikajicich hospodarskych
vysledkd, avSak na strané druhé, to také prinasi nebezpecdi podnikatelského neuspéchu,
ktery mlze vést ke ztratam. Tyto ztradty mohou byt nékdy tak zdvazné, Ze zna¢né narusi

finan&ni stabilitu spoleénosti a mohou vést a7 k jejimu zéniku. 2

Pro tuto bakalarskou praci je velmi dllezita bezpecnost informaci. Pro toto riziko
se nejcastéji uvadi definice, ktera riziko popisuje jako moznost, Ze specifickd hrozba
vyuzije specifickou zranitelnost systému, prekona stavajici opatreni a zpUsobi naruseni

davérnosti, integrity nebo dostupnosti aktiva, a to povede ke vzniku $kody.3

1 €ERMAK, Miroslav. Rizeni informacnich rizik v praxi. Brno: Tribun EU, 2009. Knihovnicka.cz. s. 12-13. ISBN
978-80-7399-731-1.
2 FOTR, Jifi. Jak hodnotit a snizovat podnikatelské riziko. Praha: Management Press, 1992, s. 9. ISBN 80-
85603-06-3.
3 CERMAK, Miroslav. Rizeni informacnich rizik v praxi. Brno: Tribun EU, 2009. Knihovnicka.cz. s. 12-13. ISBN
978-80-7399-731-1
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Jak uzZ bylo feceno, pro riziko neexistuje jedna obecné uznavand definice. AvSak podle
knihy ,Rizeni rizik ve firmach a jinych organizacich“ mdZeme riziko definovat

nasledovné:
»1. Pravdépodobnost ¢i mozZnost vzniku ztrdty, obecné nezdaru.

Variabilita moZnych vysledku nebo nejistota jejich dosaZeni.
Odchyleni skutecnych a ocekdvanych vysledku.

Pravdépodobnost jakéhokoliv vysledku, odliSeného od vysledku ocekdvaného.

Lok LN

Situace, kdy kvantitativni rozsah urcitého jevu podléhd jistému rozdéleni
pravdépodobnosti.

6. Nebezpeci negativni odchylky od cile (tzv. Cisté riziko)

7. Nebezpeci chybného rozhodnuti.

8. Moznost vzniku ztrdty nebo zisku (tzv. spekulativni riziko).

9. Neurcitost spojend s vyvojem hodnoty aktiva (tzv. investicni riziko).

10. Stfedni hodnota ztratové funkce.

11. MoZnost, Ze specifickd hrozba vyuZije specifickou zranitelnost systému.” 4

* SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., rozé. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 90. ISBN 978-80-247-3051-6.
7



Model na nasledujicim obrazku predpoklada, Ze riziko je sloZzeno ze Ctyr
zakladnich parametri: pravdépodobnost vyskytu, zadvaznost dopadu, citlivost na zménu,
stupné vzdjemné zavislosti a z ostatnich faktord rizika. Pokud nejsou pritomny veskeré

faktory zminéné vyse, tak potom se situace nebo udalost nemuze oznacovat jako riziko.>

Citlivost na zménu nebo externi vlivy:
e Prilezitost
e Vyrovnany nebo nevyhodny

vysledek
Y
Zavaznost dopadu —‘ Pravdépodobnost vyskytu
(vysoka/nizka): (vysoka/nizka):
o Intenzita ohrozeni Rizik j | e Promeénliva
e PribéZné zmeény OJ pravdépodobnost (0-1)
v podminkach e Frekvence
nakladi a ¢asu | (vysokéd/nizka)
K

Stupen vzajemné zavislosti s ostatnimi
faktory rizika

Obrazek 1 - Typické parametry rizika

Zdroj: MERNA, Tony a Faisal F AL-THANI. Risk management: fizeni rizika ve firmé. Vyd. 1. Brno: Computer Press, 2007, xii, s. 8. ISBN
978-80-251-1547-3.

> MERNA, Tony a Faisal F AL-THANI. Risk management: Fizeni rizika ve firmé&. Vyd. 1. Brno: Computer Press,
2007, xii, s. 8. ISBN 978-80-251-1547-3.
8



1.1. Klasifikace rizika

VSeobecné plati, Ze podnikani zahrnuje urcitou investici kapitdlu, a to s nadéji na
dosazeni zisku. Pokud se vsak véci nevyvijeji podle pldanu, muZze investice skoncit ztratou.
Tato rizika jsou neodmyslitelnou soucdsti podnikani a mohou byt zplisobena rlznymi
faktory, které mohou vést k Upadku podnikani nebo ztraté. Variace v téchto faktorech a

jejich dusledky slouZi jako poklad pro rGiznou kategorizaci rizik.®

1.1.1. Finan¢ni a nefinanc¢ni riziko:

V nejsirSim kontextu slova se riziko tyka scénar( zahrnujicich nepfiznivé
okolnosti, které mohou, ale nemusi vést k nepfiznivym podminkam. Tyto podminky
mohou nékdy vést ke financéni ztraté a nékdy ne. Tato ¢ast se zaméruje na rizika, kterd
jsou spojena s finanénimi ztratami. Finanéni riziko se da definovat jako vztah mezi

subjektem a jeho majetkem nebo ptijmy, které mohou byt ohroZeny nebo snizeny.’

»Financni riziko je obvykle ovlivnéno tremi faktory, a to:

1. Subjektem, ktery je vystaven moZnosti ztrdty,
2. Aktivy Ci prijmem, jejichZ sniZeni hodnoty, zniCeni nebo zména vlastnictvi jsou
pficinou financni ztraty,

3. Hrozbou (nebezpecdim), které miZe zavinit ztrdatu” &

& SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., rozé. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 123-125. ISBN 978-80-247-3051-6.

’ Tamté?
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Prvni slozka finan¢niho rizika se vztahuje k situacim, ve kterych je jedinec ovlivnény
vyskytem jiné udalosti. Druhy a treti aspekt financniho rizika se tyka hodnotnych

predmétl a hrozeb, které mohou zpUsobit jejich ztratu.®

1.1.2. Statické a dynamickeé riziko

Dalsi vyznamné rozliseni provadime mezi statickym a dynamickym rizikem.
Dynamicka rizika:

Dynamicka rizika vychdazeji z dvou soubor( faktor( a jsou zplisobena zménami v
okoli firmy a samotné firmé. Prvni soubor faktorl predstavuji faktory vnéjsiho prostredi,
jako je politika, ekonomika, prlmysl, konkurence a spotrebitelé. Tyto faktory obvykle
nelze ovlivnit na drovni firmy, ale mohou byt pfic¢inou finan¢nich nebo jinych ztrat.
Dynamickd rizika maji tendenci postihnout velké mnozstvi jednotlivch a vyskytuji se
nepravidelné, coz je Cini obecné obtizné predvidatelnymi ve srovnani se statickymi

riziky.1°

Staticka rizika:

Staticka rizika se tykaji ztrat, které nejsou zplsobeny ekonomickymi zménami,
ale spise vnéjsimi faktory, mezi které se fadi ptirodni katastrofy nebo lidskd nepoctivost.
Mezi potencialni ztraty patfi napriklad materidlni poskozeni a prevzeti vlastnictvi kvuli
neetickému jednani nebo lidskému selhani. V kontrastu k dynamickym rizik(im, staticka

rizika nepfinaseji Zzadné ptrimé prospéchy spoleénosti.!?

°® SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., rozé. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 123-125. ISBN 978-80-247-3051-6.

10 Tamté?

1 Tamté?

10



1.1.3. Cisté a spekulativni riziko

Jedno z nejuzitecnéjsich rozliSeni rizik je déleni na rizika Cista a spekulativni.

Spekulativni riziko:

Spekulativni riziko je spojeno se situaci, kdy je mozné, jak realizovat ztratu, tak
zisk. Podnikani ¢asto predstavuje priklad spekulativniho rizika, kde se nadéje na Uspéch
prolind s moznosti neuspéchu. DalSim ilustrativnim prikladem spekulativniho rizika je
jakdkoli hazardni hra, kde je podstoupeno riziko s nadéji na zisk. Mezi dalSimi faktory,
jez predurcuji vznik ztrat a tvori zaklad spekulativniho rizika, se radi manaZerska
rozhodnuti v ramci spolec¢nosti. Vedeni kazdé organizace pfijima rozhodnuti ohledné
vyrobnich postupd, financovani vyroby a obchodni strategie firmy. V pfipadé uspéchu
firmy na trhu a pfijeti cen vyrobku ¢i sluzeb ze strany zdkaznikd, mdze firma zaznamenat

zisk. V opa&ném pfipadé, pokud se firmé nedafi, mGZe utrpét ztratu.?

Cisté riziko:

Cisté riziko se tykd situaci, kde existuje pouze moznost ztraty nebo absence
ztraty. Skvélym prikladem Cistého rizika je moznost ztraty majetku. Napfiklad, pfi ndkupu
osobniho automobilu se jedinec potykd s moZnosti jeho poskozeni nebo dokonce zni¢eni

v pFipadé havdrie. V tomto pFipadé jsou vysledky bud ztrdta nebo 74dna ztrata.3

12 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., rozs. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 123-125. ISBN 978-80-247-3051-6.
13 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., rozs. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 123-125. ISBN 978-80-247-3051-6.
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1.1.4. DalSi ¢lenéni rizik

Rizika mUzZeme clenit také podle jejich vécné ndplné. Napriklad:

Technicko-technologicka: Vztahuji se knelspésné aplikaci vysledk(
védeckého a technologického vyvoje, coz miiZe vést k selhani pfi vyvoji novych vyrobku
a technologii. Také se vztahuji k neschopnosti spravné ridit technologicky proces, coz

muZe vést k poklesu vyrobni kapacity.

Vyrobni: Tyto rizika se ¢asto projevuji nedostatkem riiznych druh( zdroju, jako jsou
suroviny, materidly, energie nebo kvalifikovand pracovni sila, coz mlzZe zpochybnit

prabéh vyrobniho procesu a jeho vysledky.

Ekonomicka: Jedna se zejména o Sirokou paletu nakladovych rizik, které jsou vyvoldna

rastem cen surovin, materialu, energii, sluzeb a dalSich nakladovych polozek.

Legislativni: Toto riziko obvykle vznikd jako disledek hospodérské nebo legislativni
politiky vlady (napf. zména zakon(). Mezi velmi dllleZitou slozku tohoto rizika mizeme
uvést nedostatecnou ochranu dusevniho vlastnictvi (patenty, obchodni znamky,

autorska prava)

Spojena s lidskym cinitelem: Jedna se o rizika managamentu, ztrdtu klicovych
pracovnikd (predevsim manazerll nebo specialistl), podvodné ¢i nezakonné jednani

zaméstnancl, stavky a sabotaze.

Informacni: Informacni rizika se tykaji veskerych firemnich informacnich systému a dat,

u kterych muiZe nedostatecna ochrana byti zneuZita internimi nebo externimi subjekty.#

14 FOTR, Jifi a Jifi HNILICA. Aplikovana analyza rizika ve finanénim managementu a investi¢nim
rozhodovani. 2., aktualiz. a rozs. vyd. Praha: Grada, 2014. Expert (Grada), s. 21-23. ISBN 978-80-247-5104-
7.
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1.2. Identifikace rizika

,ldentifikace rizik a stanoveni jejich vyznamnosti patfi mezi nejdileZitéjsi fdze
analyzy rizika, nebot navazujici kroky této analyzy i managamentu rizika pracuji pouze

s témi faktory, které byli véas rozpozndny. “1

Proces identifikace rizika zahrnuje rozpoznani potencidlnich rizik, ktera mohou
ovlivnit pribéh projektu, a zdokumentovdni charakteristik kazdého z nich. Pfi
identifikaci rizika by méla byt zohlednéna jak interni, tak externi rizika. Klicové zdroje
rizika, které mohou vyrazné ovlivnit projekt, by mély byt identifikovany a klasifikovany

podle toho, jak mohou ovlivnit naklady, ¢asové plany a cile projektu.®

Cilem identifikace rizik je ziskat Uplny seznam faktoru rizik, které mohou mit dopad
na ekonomické nebo jiné vysledky spolecnosti, hodnotu urcitych aktiv nebo Uspésnost

pfipravovanych nebo realizovanych projektd.t’

15 FOTR, Jifi a Jifi HNILICA. Aplikovana analyza rizika ve finanénim managementu a investi¢nim
rozhodovani. 2., aktualiz. a rozs. vyd. Praha: Grada, 2014. Expert (Grada), s. 25. ISBN 978-80-247-5104-7.
16 MERNA, Tony a Faisal F AL-THANI. Risk management: Fizeni rizika ve firmé. Vyd. 1. Brno: Computer
Press, 2007, xii, s. 28. ISBN 978-80-251-1547-3.

17 FOTR, Jifi a Jifi HNILICA. Aplikovana analyza rizika ve finanénim managementu a investi¢nim
rozhodovani. 2., aktualiz. a rozs. vyd. Praha: Grada, 2014. Expert (Grada), s. 25. ISBN 978-80-247-5104-7.
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INFORMACE

PODILNiICI

ZAHAJENI

PRIRAZENI
ODPOVEDNOSTI

DEFINOVANI INVESTICE
NEBO PROJEKTU

INDETIFIKACE RIZIKA PROJEKTU

VYSTUPY

-> Registr rizik s potvrzenym popisem jejich

charakteristik

-> Jasné pochopeni hrozeb a pfilezitosti

spojenych s projektem vSemi podilniky

-> Volby pocatecnich odezev na rizika

POSTUPY

18

8 MERNA, Tony a Faisal F AL-THANI. Risk management: Fizeni rizika ve firmé. Vyd. 1. Brno: Computer
Press, 2007, xii, s. 30. ISBN 978-80-251-1547-3.
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1.2.1. Nastroje identifikace rizik

Nejvyznamnéjsimi nastroji pouzivanych k identifikaci rizik nebo rizikovych faktori

jsou:

Kontrolni seznamy (check listy) — poskytuji vycerpdvajici prehled
potenciondlnich rizikovych faktorl firmy ¢i jejich aktivit. Uplatnéni seznamu sniZuje

nebezpeci opomenuti nékterych rizik.

Pohovory s experty a skupinova diskuze — tyto diskuze mohou mit formu

brainstormingovych schiizek, kdy skupinu tvofi pracovnici firmy, externi experti atd.

Ndastroje strategické analyzy — jedna se predevsim o analyzy podnikatelského
prostfedi (SWOT analyza, PEST analyza, Porterdv model péti sil atd.), které podporuji

predevsim identifikaci externich rizik.

Kognitivni (mySlenkové) mapy - ,pfedstavuji graficky ndstroj zobrazeni
jednotlivych faktord rizika a jejich vzdjemnych vazeb. Rizikové faktory se zapisuji na list
papiru a orientovanymi spojnicemi se zobrazuji jejich vzdajemné vazby. Spojnice vychdzi

Z faktord rizika na strané priciny a Sipka sméruje k faktoru na strané dopadu rizika.”

19

19 FOTR, Jifi a Jifi HNILICA. Aplikovana analyza rizika ve finanénim managementu a investi¢nim
rozhodovani. 2., aktualiz. a rozs. vyd. Praha: Grada, 2014. Expert (Grada), s. 26. ISBN 978-80-247-5104-7
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1.3. Zdroje rizika

,Existuje mnoho zdroji rizik, kterd musi organizace vzit do uvahy pred tim, neZ ucini
rozhodnuti. Je proto dileZité, Ze tyto zdroje rizika jsou k dispozici, a tak je mozZné provést

nezbytnou identifikaci, analyzu a odezvu. “?°

Za zdroj rizika Ize povaZovat jakykoliv faktor, ktery maze ovlivnit pribéh projektu
nebo vykonnost firmy. Riziko se objevuje v situacich, kdy je tento vliv soucasné nejisty a
ma vyrazny dopad na projekt ¢i vykonnost podniku. Jinymi slovy, definice cilli projektu a

kritéria pro hodnoceni vykonu hraji kli¢ovou roli pfi stanoveni Urovné rizika projektu.?!

20 MERNA, Tony a Faisal F AL-THANI. Risk management: fizenf rizika ve firmé. Vyd. 1. Brno: Computer
Press, 2007, xii, s. 11-12. ISBN 978-80-251-1547-3.
21 MERNA, Tony a Faisal F AL-THANI. Risk management: fizenf rizika ve firmé&. Vyd. 1. Brno: Computer
Press, 2007, xii, s. 11-12. ISBN 978-80-251-1547-3.
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Nazev:

Zména a nejistota z davodu:

Politika

VIadni politika, verejné minéni, zména
ideologie, dogma, legislativa, nepokoje

(valka, terorismus, pouli¢ni boure)

Zivotni prostiedi

Kontaminovana plda nebo odpovédnost za
jeji znecisténi, nepfrijemnosti (napf. hluk),
povoleni, verejné minéni,
vnitfni/korporativni politika, zdkon o ochrané
Zivotniho prostiedi nebo enviromentalni
predpisy, praxe nebo pozadavky tykajici se

,dopadu“ na prostredi

Planovani

PoZadavky na povoleni, politika a praxe, uziti
pady, socioekonomické dopady, verejné

minéni

Trh Poptavka (vyhled), konkurence, zastaravani,
uspokojeni zakaznika, mdda
Ekonomika Politika finanéni spravy, dané, nakladova
inflace, Urokové miry, kurzy mén
Finance Bankrot, marze, pojisténi, podil na zisku
Priroda Nepredvidatelné padni podminky, pocasi,
zemétreseni, pozar nebo exploze,
archeologicky vyzkum
Projekt Definice, strategie nakupu zasob, pozadavky

na vykon, normy, schopnost vést, organizace

(zralost, zavazek, pravomoc a zkusSenost),

17




s

pldnovani a fizeni kvality, program, pracovni

zdroje, komunikace a kultura

Technika Pfijatelnost navrhu, provozni Ucinnost,
odpovédnost
Kompetentni organy Zmény kompetentnich organ(
Lidsky faktor Omyl, nekompetence, ignorace, Unava a

vyCerpani, komunikaéni schopnost, kultura,

prace ve tmé nebo v noci

Zloc¢innost Nedostatek  bezpecnosti, vandalismus,

kradeze, podvody, korupce

Bezpecnost Predpisy (napf. bezpecnost a zdravi pfi praci),
nebezpecné latky, kolize, kolaps, zaplavy,

pozar a exploze

Pravni zasady Ty, které jsou spojeny se zménami
v legislativé jak na statni drovni, tak ve

smérnicich EU

Tabulka 1 - Typické zdroje rizik

Zdroj: MERNA, Tony a Faisal F AL-THANI. Risk management: fizeni rizika ve firmé. Vyd. 1. Brno: Computer Press, 2007, xii, s. 11-12.
ISBN 978-80-251-1547-3.
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1.4. Rizenirizik

Rizeni rizik zahrnuje systematicky pFistup, kdy se organizace snaZi zmirnit dopad
soucasnych i budoucich faktorl. Jeho cilem je predlozit reSeni, kterd mohou
neutralizovat dlsledky nepfiznivych vlivl a zdroven vyuzit pfileZitosti plynouci z
pozitivnich vlivi. Tento proces fizeni rizik zahrnuje rozhodovaci rdmec zaloZeny na
dukladné analyze rizik. S ptihlédnutim k rGdznym faktorim, jako jsou ekonomické,
technické, socialni a politické aspekty, fizeni rizik identifikuje, hodnoti a porovnava
potencialni preventivni a regulaéni opatfeni. Nakonec vybird opatfeni, kterd ucinné

minimalizuji aktudlni rizika. 22

Abychom Uspésné zavedli proces fizeni rizik, je nezbytné se nejdfive seznamit se
samotnou organizaci a prostfedi, ve kterém plsobi. Poté je nutné ziskat podporu

managamentu a vytvorit politiku pro fizeni rizik.

Vzhledem k tomu, Ze se informacni systémy neustdle vyviji a probihaji zmény ve
vnitfnim a vnéjSim prostredi, je nutné proces fizeni rizik pravidelné vyhodnocovat a

nasledné provadét podle potfeby jeho optimalizaci.?

Vybér nejefektivnéjsiho feseni je klicovym krokem v procesu fizeni rizik. Tento krok
zaCind posouzenim urovné rizika, pokracuje hodnocenim ekonomickych ndkladl a
prinosl rdznych feseni zamérenych na sniZeni rizika a konci analyzou moznych dasledk
rozhodnuti pro subjekt i jeho okoli. Nasledné se rozhoduje o realizaci opatreni ke snizeni

identifikovanych rizik.?*

22 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 112. ISBN 978-80-247-3051-6.

23 CERMAK, Miroslav. Rizeni informacnich rizik v praxi. Brno: Tribun EU, 2009. Knihovnicka.cz. s. 17. ISBN
978-80-7399-731-1.

24 Tamtéz
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Na zavér kazdé faze procesu fizeni rizik je pfijato rozhodnuti. Vysledkem tohoto
rozhodnuti je obvykle nékolik moZnych reseni. Pokud je Uroven rizika povazovdna za
neprijatelnou, probihajici proces se zastavi a pfijmou se kroky ke zmirnéni rizika. Pokud
je riziko pfijatelné, ale neni zanedbatelné, a existuje vyznamny potencidl zisku, ¢asto
nasleduje formulace souboru preventivnich opatfeni uréenych k minimalizaci rizika. Pro
zbytkovd rizika, kterd nelze ucéinné zmirnit prostrednictvim protiopatreni, se
vypracovavaji pohotovostni plany. Zasadni je stanovit priority optimalizace faze
sniZzovani a eliminace rizik tak, aby se pohotovostni plany a scénare vytvarely pouze pro

ta zbyvajici rizika. 2°

25 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 112. ISBN 978-80-247-3051-6.
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2.Bezpecnost informaci

V dnesni dobé mlzeme pozorovat rostouci zavislost organizaci na informacich, které
jsou stdle ¢astéji ulozeny pouze v elektronické podobé. Tyto informace hraji kliCovou roli
v planovani, fizeni a realizaci aktivit organizace, coz vede k vynakladani znacnych
financnich prostfedkld na jejich ziskavani, zpracovani a vyhodnocovdni. Mnohé
organizace si vSak ¢asto neuvédomuji skute¢nou hodnotu svych informaci a aZ v pripadé
jejich ztraty ¢i poskozeni si uvédomuiji, jak dalezité jsou pro zachovani dobrého jména
firmy a davéry klientl. Napfiklad unik strategickych informaci nebo ztrdta dat mohou
mit fatdlni ndsledky a vést ke ztraté pozice na trhu ¢i dokonce k zaniku spoleénosti. Z
tohoto dlivodu organizace, které si uvédomuji hodnotu svych informaci a maji zdjem na
jejich ochrané a zachovani kontinuity podnikani, investuji nemalé finan¢ni prostifedky do

zajisténi bezpeénosti svych informaénich systéma.2®

,Co je to ale bezpecnost? Bezpecnost je obecné chdpdna jako ochrana néceho pred
znicenim, poskozenim nebo ztrdtou. V pfipadé bezpecnosti informaci hovofime o

zachovdni jejich divérnosti, integrity a dostupnosti.” %’

Na obrazku na dalsi strance s nazvem ,,Obrdzek 1 — Vztah atributi” je zndzornén
vztah mezi atributy davérnosti, integrity a dostupnosti. ,Dostupnost si miZeme
definovat jako vlastnost, Ze informace je pro osobu, kterd je oprdvnéna se s ni
seznamovat, k dispozici v okamZiku, kdy s ni potfebujeme pracovat. Divérnost znamend,
Ze s informacemi se mohou seznamovat pouze oprdvnéné osoby. Zachovani integrity
spociva vtom, Ze informaci miZeme duvérovat a spolehnout se na to, Ze nebyla

pozménéna.” %8

2626 EERMAK, Miroslav. Rizeni informacnich rizik v praxi. Brno: Tribun EU, 2009. Knihovnicka.cz. s. 11. ISBN
978-80-7399-731-1.

27 Tamtéz

28 Tamtéz
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Integrity

Informatic

Security

/., exabeamr

Obrdzek 2 - Vztah atribut(

Zdroj: The 12 Elements of an Information Security Policy. Exabeam - Cybersecurity & Compliance with Security Log Management
and SIEM [online]. Copyright © 2023 Exabeam [cit. 15.04.2023]. Dostupné z: https://www.exabeam.com/explainers/information-

security/the-12-elements-of-an-information-security-policy/

Dalsi definice rika, Ze informacni bezpecnost je soubor zdsad, postupt a principl pro
ochranu digitalnich dat, informaci, procesli a systém0 proti rGznym hrozbam, které
mohou ohrozit jejich divérnost, integritu a dostupnost. Bezpecnost informaci zahrnuje
mnoho oblasti, jako je ochrana pocitacovych siti a systémd, fyzickd ochrana pristupu
k informacim, zalohovani a obnova dat, fizeni rizik, Skoleni zaméstnancl atd. Cilem
informacni bezpecénosti je minimalizovat rizika spojena s Utoky na informace, kradezi

dat, ztratou dat a dalSimi hrozbami. K povinnostem v oblasti informacni bezpecnosti

22
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patfi vytvoreni souboru procesu, které chrani informacni aktiva bez ohledu na to, jak

jsou tyto informace formatovany, pfenaseny nebo zpracovavany. 2°

Rozdilné definice bezpecnosti informaci mUiZeme pozorovat i v zdavislosti na
konkrétni normé. V této souvislosti Ize uvést priklad dvou norem - ISO 27001 a ISO

27005, které byly pouzity pfi tvorbé této bakalarské prace.

Podle normy ISO/IEC 27001, bezpecnost informaci je definovana jako zachovani
dlvérnosti, integritu a dostupnosti informaci tim, Ze se minimalizuje riziko UmysIného i
nahodného naruseni informaci a minimalizuje se riziko nedostupnosti informaci kvl

pfipadnym incidentim.3°

Norma ISO/IEC 27005 dale definuje bezpecnost informaci jako proces identifikace,
analyzy a hodnoceni rizik, které mohou ohrozit ddvérnost, integritu a dostupnost
informaci. Tyto rizika mohou byt napfiklad spojena s neopravnénym pfistupem k
informacim, ztratou dat nebo neopravnénou zménou dat. Cilem je minimalizovat tyto
rizika a zajistit, aby byly informace chranény v souladu s potfebami organizace a

relevantnimi zékonnymi pfedpisy.3!

2% What is Information Security (Infosec)? — TechTarget Definition. Purchase Intent Data for Enterprise
Tech Sales and Marketing - TechTarget [online]. Dostupné z:
https://www.techtarget.com/searchsecurity/definition/information-security-infosec

30 SN EN ISO/IEC 27001. Informacni technologie — Bezpecnostni techniky — Systémy managementu
bezpeénosti informaci — PoZadavky. Praha: Cesky normaliza¢ni institut, 2014.

31 SN EN ISO/IEC 27005. Informacni technologie — Bezpeénostni techniky — Rizeni rizik bezpecnosti
informaci. Druhé vydani. Praha: Utad pro technickou normalizaci, metrologii a statni zkuebnictvi, 2013.
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Bezpecnost informaci mize mit mnoho rlznych prvkd, nejcastéji se ale setkdme

s nasledujicimi typy:

Fyzicka bezpecnost: ochrana budovy nebo prostoru, kde jsou uloZzeny
informace pfed neopravnénym pfistupem, kradenim nebo poskozenim.

Bezpecnost aplikaci a sité: ochrana aplikaci, softwarovych systéma,
pocitaovych siti pfed neopravnénym pristupem, zneuzitim nebo napadenim.

Bezpecnost dat: ochrana dat pred neopravnénym ptistupem, kradezi,
poskozenim nebo ztratou.

Identifikace a ovéreni: ochrana informaci pfed neopravnénym ptistupem
pomoci hesel, Sifrovani a dalSich metod

Zalohovani a obnova dat: zdloha a obnoveni dat po ne¢ekané uddlosti, které
zpUsobila jejich ztratu

Skoleni zaméstnanci: $koleni zaméstnanct v oblasti bezpe¢nosti informaci

Planovani a fizeni bezpecnosti: strategické planovani a fizeni bezpecnosti
informaci, v€etné identifikace rizik, stanoveni procest a postupl v rdmci
zlepSovani informacni bezpecnosti.

32

32 What is Information Security (Infosec)? — TechTarget Definition. Purchase Intent Data for Enterprise

Tech

Sales and Marketing - TechTarget [online]. Dostupné z:

https://www.techtarget.com/searchsecurity/definition/information-security-infosec
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3. Analyza rizik

»Prvnim krokem procesu sniZovani rizik je pfirozené jejich analyza. Analyza rizik
je obvykle chdpdna jako proces definovdni hrozeb, pravdépodobnosti jejich uskutecnéni

a dopadu na aktiva, tedy stanoveni rizik a jejich zdvaZnosti.” 33

Podle normy CSN 1SO 27001:2019 je analyza rizik definovéana jako proces
systematického hodnoceni informacnich bezpecnostnich rizik spojenych s aktivy
organizace, ohroZenimi a zranitelnostmi, aby se urcila pravdépodobnost vyskytu rizika a

mozné disledky.3*

Cilem analyzy rizik je tedy rozpozndni negativnich nebo nepfiznivych ucinkd,
které by se mohli v organizaci vyskytnout béhem jejiho fungovani, pfi zméné jakéhokoli
zasadniho cile organizace nebo pred zahajenim jakéhokoli nového dulezitého projektu.
Hlavnim cilem je odhadnout rozsah rizika, které se miZe v organizaci vyskytnout a

nasledné urcit metody a pFistupy, které pomohou dané riziko fidit a sniZit jeho dopad.3®

33 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 93. ISBN 978-80-247-3051-6

34 (SN ISO/IEC 27001:2014 informaéni technologie — bezpe&nostni techniky — systémy managementu
bezpeénosti informaci — pozadavky. Praha: Cesky normalizaéni institut, 2014.

35 Risk Analysis (Definition, Methods) | Qualitative & Quantitative. Investment Banking, Financial
Modeling & Excel Blog [online]. Copyright © 2023 . CFA Institute Does Not Endorse, Promote, Or Warrant
The Accuracy Or Quality Of WallStreetMojo. CFA  [cit. 04.03.2023]. Dostupné z:
https://www.wallstreetmojo.com/risk-analysis/
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»Analyza rizik zpravidla zahrnuje:

1) Identifikaci aktiv — vymezeni posuzovaného subjektu a popis aktiv, které vlastni,

2) Stanoveni hodnoty aktiv — urceni hodnoty aktiv a jejich vyznam pro subjekt,
ohodnoceni mozZného dopadu jejich ztraty, zmény Ci poskozeni na existenci Ci
chovani subjektu

3) Identifikaci hrozeb a slabin — urceni druh( uddlosti a akci, které mohou ovlivnit
negativné hodnotu aktiv, urceni slabych mist subjektu, kterd mohou umozZnit
plsobeni hrozeb,

4) Stanoveni zdvaZnosti hrozeb a miry zranitelnosti — urceni pravdépodobnosti
vyskytu hrozby a miry zranitelnosti subjektu vic&i dané hrozbé," 3

36 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 93. ISBN 978-80-247-3051-6.
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3.1. Zakladni pojmy analyzy rizik

V této kapitole si vysvétlime a charakterizujeme zakladni pojmy analyzy rizik.

3.1.1. Aktivum

Aktiva predstavuji vSechny prvky, které maiji pro dany subjekt urcitou hodnotu,
jez muze byt ovlivnéna néjakou hrozbou. Tyto prvky se rozdéluji na hmotnd, napriklad
nemovitosti a stroje, a nehmotnd, jako jsou informace a software. Navic mlze byt

aktivem i samotny subjekt, protoZe hrozba muze ohrozit jeho celkovou existenci.?’

Zakladni charakteristikou aktiva je jeho hodnota, kterd mulze byt uréena
objektivnim vyjadfenim obecné uzndvané ceny nebo subjektivnim posouzenim
dllezZitosti daného aktiva pro konkrétni podnik. V nékterych pripadech muize dojit i ke
kombinaci téchto dvou pfistupt. Je viak dllezité zdlraznit, Ze hodnota aktiva je relativni

a zavisi na perspektivé, z niz je provedeno hodnoceni.?®

»Pri hodnoceni aktiva se nejvice berou v uvahu ndsledujici hlediska:

Porizovaci ndklady nebo jind hodnota aktiva,
Dulezitost aktiva pro existenci ¢i chovdni subjektu,
Ndklady na preklenuti pfipadné skody na aktivu,

Rychlost odstranéni pfipadné skody na aktivu,

oA W N R

jind hlediska (mohou byt specifickd pfipad od pripadu).“ 3°

37 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 90-105. ISBN 978-80-247-3051-6.

38 Tamtéz

39 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 90-105. ISBN 978-80-247-3051-6.
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3.1.2. Hrozba

,Hrozba je sila, uddlost, aktivita nebo osoba, kterd md neZddouci vliv na
bezpecnost nebo muiZe zplsobit skodu. Hrozbou miZe byt napfiklad poZdr, prirodni
katastrofa, kradeZ zarfizeni, ziskani pristupu k informacim neoprdvnénou osobou, chyba
obsluhy, ale i kontrola finan¢niho uradu nebo rist kurzu ceské koruny vzhledem

k evropské méné apod.“ #°

Dopad hrozby je oznaceni pro Skodu, kterd vznika v disledku plsobeni hrozby na
konkrétni aktivum. Dopad hrozby je mozné vycislit na zakladé absolutni hodnoty ztrat,
ktera zahrnuje naklady na obnoveni ¢innosti aktiva a také naklady spojené s odstranénim

nasledkd skod zplsobenych touto hrozbou pro pfislusny subjekt.*!

PFfi hodnoceni hrozby musime nejdfiv posoudit jeji Uroven, ktera se zaklada na

nasledujicich faktorech:

e Nebezpecnost: mira s jakou mlze hrozba zpUsobit Skodu

e Pristup: mira pravdépodobnosti, Ze se hrozba dostane ke svému cilovému
aktivu a bude na néj pusobit. Tento faktor Ize vyjadfit napfiklad frekvenci
vyskytu hrozby.

e Motivace: zajem iniciovat hrozbu vici aktivu. K odhadu motivace je nutné
porozumét skupinovym a ndrodnim zamér(im, ale i individudlnim cilim a
politice, a to v kontextu predchozich podminek a Ccinnosti téchto
ohrozovatell (utoc¢nik(). Odhad motivace prispiva k tvorbé expertnich

posudkd a odhadd hrozeb.*?

40 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 90-105. ISBN 978-80-247-3051-6.

41 Tamtéz

42 Tamtéz
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3.1.3. Zranitelnost:

Jedna se o jev, kdy hrozba muzZe vyuzit zranitelnosti, chyby nebo jiného aspektu
zkoumaného aktiva (nebo pripadné subjektu) s cilem negativné ovlivnit systém.
Zranitelnost, jako jednd z hlavnich vlastnosti aktiva, popisuje, jak nachylné je toto

aktivum na Géinky konkrétni hrozby.*3

LZranitelnost vznikne vsude tam, kde dochdzi k interakci mezi hrozbou a aktivem.
Zdkladni charakteristikou zranitelnosti je jeji uroveri. Uroveri zranitelnosti se hodnoti
podle ndsledujicich faktord: Citlivost: ndchylnost aktiva byt poskozeno danou hrozbou.

Kritiénost: duleZitost aktiva pro analyzovany subjekt. 44

3.1.4. Protiopatieni

Protiopatfeni je opatfeni pfijaté k omezeni ucinkl hrozby (¢i jeji odstranéni),
snizeni zranitelnosti nebo zmirnéni disledkd hrozby. M{ze se jednat o opatfeni, proces,
proceduru, technickou metodu nebo cokoli jiného. Protiopatfeni si klade za cil zabranit

negativnim dusledkim nebo sniZit dopad jiz vzniklé skody.*

Mezi dvé zakladni vlastnosti protiopatfeni pfi analyze rizik se fadi efektivita a
naklady. Efektivitu protiopatfeni zméfime tim zplsobem, Ze zhodnotime, jak dobre
dokaze snizit ucinky nebezpecdi. Efektivita slouzi jako jedno z klicovych kritérii pro

rozhodnuti, zda dané protiopatifeni ma byt implementovano b&hem faze fizeni rizika.*®

43 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 90-105. ISBN 978-80-247-3051-6.

4 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 90-105. ISBN 978-80-247-3051-6.
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Protiopatfeni maji za cil snizit uroven hrozby, zranitelnosti a nasledkd pasobeni
hrozby. Dale se soustredi na detekci nezadoucich vlivl, aby bylo mozné vcas indikovat
pUsobeni hrozby a predejit plnému uplatnéni. V neposledni fadé protiopatreni také plni

funkci obnoveni ¢innosti po pusobeni hrozby.*’

Naklady na protiopatteni zahrnuji také naklady na nakup, nasazeni a Udrzbu. P¥i
vybéru vhodného protiopatfeni jsou tyto ndklady spolecné s efektivitou dalezitymi
faktory protiopatreni. V rdmci procesu optimalizace, ktery zahrnuje vybér protiopatreni,

se hledaji nejlepsi protiopatFeni s diirazem na co nejnizsi naklady.*®

47 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 90-105. ISBN 978-80-247-3051-6.
8 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
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3.2. Obecny postup pri analyze rizik

Rizika zpravidla neexistuji izolované, nybrz ¢asto predstavuji kombinaci riznych rizik,
ktera mohou pro dany subjekt pfedstavovat nebezpedi. Pfi zohlednéni rozmanitosti rizik
je dulezité stanovit priority z hlediska jejich dopadu a pravdépodobnosti vyskytu a

soustiedit se na kli¢ové oblasti rizika.*®

3.2.1. Identifikace aktiv a nasledné stanoveni jejich hodnoty

Vyznamnym aspektem tohoto kroku je vytvoreni dokumentu, ktery bude
obsahovat seznam vsech aktiv obsazenych v rdmci rozsahu analyzy rizik. BEhem procesu
rozhodovani, zda zafadit dané aktivum na seznam, vidy uvadime jeho nazev a

umisténi.>®

Dalsi krok spociva v posouzeni hodnoty vybraného aktiva. Tato hodnota vychazi
ve vétsiné pripadl z pofizovaci ceny aktiva a je zaloZena na zékladé velikosti Skody, kterd
by vznikla pfi ztraté ¢i zni¢eni daného aktiva. Tato hodnota mize ovSem také vychazet z
vynosovych charakteristik, mezi které miZeme zaradit nepfimé vlastnosti aktiva, které

prispivaji k dosahovani ziskd spoleénosti (naptiklad know-how ¢i postaveni na trhu). >*

»Velmi podstatné je rozlisit, zda se jednd o jedinecné aktivum, nebo o aktivum
jednoduse nahraditelné. Do hodnoty se promitd zdvislost subjektu na existenci, ale i na

spravném fungovdni hodnoceného aktiva, tedy kjakym Skoddm dojde omezenim

49 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 90-105. ISBN 978-80-247-3051-6.
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funkénostinebo ztrdatou aktiva, neZ dojde k jeho obnové. Hodnota aktiva pro analyzu rizik

se miZe stanovit také jako vdZeny prumér hodnot podle vsech pouZitych hledisek.” >?

Podniky ve vétsiné pripadl disponuji velkym mnoZstvim aktiv. Proto je dulezité
pocet téchto aktiv snizit, a to nejlépe za pomoci seskupeni aktiv s podobnymi vliastnostmi
(na zakladé podobného ucelu, ceny nebo jinych kritérii) do jedné skupiny. Vysledna
skupina se ndsledné chova jako jednotlivé aktivum. Je nezbytné klast znacny dliraz na
zajisténi, Ze navrienad protiopatreni budou aplikovatelna na vSechna aktiva ve vybrané

skuping. 3

Jak uz bylo zminéno, aktivum je prvek nebo urdita cast systému, kterému firma
pfifazuje urcitou hodnotu a které je tfeba byti chranéno. DuleZitost aktiv se lisi podle
¢innosti podniku. Zpravidla Ize ale konstatovat, Ze mezi nejdllezitéjsi aktiva fadime data,
informace, dusevni vlastnictvi, technické a programové prostfedky, komunikaéni

zatizeni, listiny a personal firmy.>*

52 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
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3.2.2. Identifikace hrozeb

V této fazi analyzy rizik jsou identifikovany hrozby, které jsou relevantni pro
danou analyzu rizik. Proces identifikace hrozeb je zaloZen na vybéru hrozeb,

které maji potencial ohrozit alespori jedno z aktiv podniku.>®

,Pro identifikaci hrozeb Ize vychdzet ze seznamu hrozeb, sestavenych
podle literatury, vlastnich zkuSenosti, prizkumi dfive provedenych analyz.
Hrozby se mohou odvozovat také od subjektu, jeho statusu (podnikatelsky
subjekt, orgdn stdtu, neziskovd organizace atd.), postaveni na trhu,
hospodadrskych vysledku, zaméri podnikatele. Pro ziskdvadni vlastniho seznamu
hrozeb subjektii je vhodné pouZit nékterou z metod jako brainstorming, metoda

Delphi apod.“ >®

3.2.3. Analyza hrozeb a zranitelnosti

,KaZdd hrozba se hodnoti vuci kaZzdému aktivu (skupiné aktiv). U téch aktiv, na néZ
se hrozba muzZe uplatnit, se urci uroven hrozby viic¢i tomuto aktivu a uroven zranitelnosti

aktiva vici této hrozbé.” >7

Pfed analyzou hrozeb je dalezité urcit miru hrozby a zranitelnosti. Mira hrozby je
stanovovana na zakladé faktorl jako nebezpecnost, motivace a pfristup. Mira
zranitelnosti je stanovovdna na zakladé faktor( jako citlivost a kriticnost. V ramci analyzy
hrozeb a zranitelnosti se pfihlizi k moinym protiopatfenim, kterd budou disponovat

potencidlem na sniZeni Urovni hrozeb nebo zranitelnosti. V ramci této analyzy vznika

55 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 90-105. ISBN 978-80-247-3051-6.
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seznam dvojic "hrozba <-> aktivum", ktery obsahuje informace o Urovnich hrozby a
zranitelnosti. Tento seznam zahrnuje pouze ty dvojice, u kterych je mozné aplikovat

hrozbu na vybrané aktivum.>®

3.2.4. Pravdépodobnost jevu

Existuji situace, ve kterych nemame jistotu, jestli konkrétni jev, ktery zkoumdame
se stane ¢i nikoli. Vysledky tohoto jevu mohou byt ovlivnény rlznymi pocatecnimi
podminkami a mohou vykazovat rizné vysledky. V téchto situacich je velmi dllezité
uvést pravdépodobnost, s niz se dany jev miZe vyskytnout, aby bylo mozné s touto
pravdépodobnosti pocitat. Pro vypocet pravdépodobnosti musime nejprve urcit, zda je
dany jev nahodny ¢i nikoliv, zda spada do uréitého intervalu pravdépodobnosti, zda jej

Ize vyloutit, a jaké jsou jeho pravdépodobnostni charakteristiky.>®

3.2.5. Méreni rizika

Klicovou fazi analyzy rizika pro podnik, jeho aktiv, investi¢nich a vyzkumnych
projektd je stanoveni velikosti rizika. Tato velikost zavisi na hodnoté aktiva, jeho
zranitelnosti a Urovni hrozby. Naslednd velikost rizika pak predstavuje vyznamnou
informaci pro hodnoceni tohoto rizika z hlediska jeho pfijatelnosti, ¢i nepfijatelnosti.
Tyto Udaje také pomadhaji vybrat nejvhodnéjsi moznost pro danou rizikovou aktivitu

nebo projekt.

58 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
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PFi provadéni analyzy rizik je Casto potfeba pracovat s proménnymi, které nelze
presné kvantifikovat. Proto je uréeni jejich rozsahu zavislé na kvalifikovaném odhadu
odbornika, ktery se spoléhd na své zkusenosti. Tento odhad byva ¢asto vyjadfen pomoci

kvalifikator( jako ,,maly“, ,stfedni” nebo ,velky” a stupnici s hodnotami od 1 do 10. 6!

61 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
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3.3. Metody analyzy rizik

Rozdéleni metod pouZivanych v analyze rizik m{iZze byt zaloZeno na zplsobu, jakym
jsou vyjadreny veliciny, s nimiZ se pracuje. Existuji dvé zakladni metody pro vyjadreni
téchto veli¢in: kvantitativni a kvalitativni. V analyze rizik se mize bud pouZit jedna

z téchto metod, nebo jejich kombinace.?

3.3.1. Kvalitativni metody

,Kvalitativni metody jsou postaveny na popisu zdvaZnosti potenciondiniho

dopadu a na pravdépodobnosti, 7e dand uddlost nastane. “63

Tyto metody pro popis vySe dopadu, hrozeb, zranitelnosti a vysledného rizika

pouzivaji diskrétni Skaly (napt. 1 az 10) nebo slovni popis (velmi nizka az velmi vysoka).

Vyhodou kvalitativni metody je jeji snadnd proveditelnost a rychlost, jelikoZ neni
nutné vycislovat financni ztratu a zkoumat statistiku vyskytu hrozeb. Tato metoda je

pfevainé zaloZena na subjektivnim odhadu hodnotitele. 64

Nevyhodou kvalitativnich metod je, Ze obcas prinaseji problémy v oblasti
zvladanirizik, pti posuzovani pfijatelnosti finan¢nich nakladd nutnych k eliminaci hrozby,
kterd mUZe byt kvalitativni metodou charakterizovana jako ,velkd az kriticka“. Diky
tomu, Ze neexistuje jednoznacné financni vyjadreni, se kontrola efektivnosti naklad

znesnadnuje.

62 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 108-109. ISBN 978-80-247-3051-6
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Tento typ analyzy se vétSinou vyuZiva pri nedostatku kvality a kvantity ziskanych

Ciselnych dat pro jejich vyuZiti v kvantitativnich metodéch.®®

3.3.2. Kvantitativni metody

,Kvantitativni metody jsou zaloZeny na matematickém vypoctu rizika z frekvence
vyskytu hrozby a jejiho dopadu. PouZivaji Ciselné ocenéni jak v pfipadé pravdépodobnosti
vzniku uddlosti (Ci lépe receno incidentu), tak i pri ocenéni dopadu dané uddlosti.
Vyjadruji dopad obvykle ve financnich terminech, napriklad ,tisice k¢”“. Nejcastéji je riziko
vyjddreno ve formé rocni predpoklddané ztrdty (annualised loss expectancy — ALE), kterd

je vyjddrend finanéni édstkou. “%®

Metoda ALE (metoda ocekavanych rocnich ztrat) je viibec prvnim predstavitelem
kvantitativnich metod analyzy rizik. ALE vypocteme tak, Ze SLE (ztrata pfi jednom vyskytu

hrozby) vyndsobime ARO (pravdépodobnost vyskytu hrozby za rok).

Kvantitativni metody maji vyhodu silné podpory matematického apardtu, coz
vede kjednodusSimu pochopeni a srozumitelnosti vysledkl. Vysledna rizika jsou
vyjadrena v kontinualnich Ciselnych Skalach a Ize je snadno vyjadfit také v penézich, coz

je klicové pro zajmy managamentu a umozriuje jim s vysledky pracovat. ¢’

Nevyhodou kvantitativnich metod je jejich vysokd narocnost na provedeni, ¢as a
prostfedky. Dalsi nevyhodou kvantitativnich metod je jejich &asty velice vysoce
formalizovany postup, ktery muize vést k tomu, Ze nebudou postihnuta specifika

posuzovaného subjektu, coz mlze vést k jeho vysoké zranitelnosti, a to z dlivodu

85 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 108-109. ISBN 978-80-247-3051-6
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»zahlceni” hodnotitele velkym mnoZstvim formalné strukturovanych dat. Kvalita této

metody tudiZ velice souvisi s relevantnosti ziskanych dat. %8

3.3.3. Kombinované metody

Kombinované metody vyuZivaji numerickych dat, které kombinuji s kvalitativnim
hodnocenim, aby se co nejblize priblizily realité a minimalizovali rozdily mezi
predpoklady a skutecnosti, které se ¢asto vyskytuji zejména v kvantitativnich metodach.
Je dulezité mit ale na paméti, Ze Udaje pouzité v kvalitativnich metodach nemusi vzdy
presné odrazet pravdépodobnost nebo vysi dopadu udalosti, ale mohou byt ovlivnény

méFitkem stupnice, ktera je v konkrétni metodé pouzita. ©°

8 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 3., roz$. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada), s. 108-109. ISBN 978-80-247-3051-6.
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3.4. Metody analyzy a stanoveni rizik

Pro analyzu rizik existuji stovky analytickych metod. Z tohoto dlivodu si pro ucel

bakalarské prace zminime pouze nékolik z nich, jelikoZ neni mozné popsat vSechny.

3.4.1. Brainstorming

Brainstorming se zrodil na Madison Avenue v 50. letech 20. stoleti. V nedavné
dobé se dostal na predni misto a pouZziva se ve vSech moznych firmach, ve statni sprave,

manazerskych a védeckych projektech.”®

,Optimdlni velikost pro brainstormingovou poradu je 12 lidi a idedIni délka ¢asu je mezi

15 a 45 minutami.
Zdkladni pravidla Ize shrnout takto:

e Stanovit ¢asovy limit

e Jasnd formulace problému

e Urcit metodu zachyceni myslenek, napfiklad na flip-chart

e Zanechat ndpady na néjakém viditelném misté a nechat je dozrdt

e Prijmout princip, Ze Zddnd myslenka je spatnd myslenka

e OdlozZit posudek

e Povzbudit ucastniky, uvolnit jejich zabrany a ponechat je snit a pohybovat se
kolem problému

e Povzbuzovat spiSe k mnoZstvi neZ ke kvalité (vyvhodnoceni miZe pfijit pozdéji)

e Vzdjemné zurodriovat myslenky sbérem skupinovych ndpadi a jejich rozvojem.”
71

70 MERNA, Tony a Faisal F AL-THANI. Risk management: fizeni rizika ve firmé. Vyd. 1. Brno: Computer
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Proces brainstormingu zahrnuje opétovné definovani problému, generovani
myslenek, hledani moznych feseni, vyvijeni vybranych proveditelnych feseni a fizeni

vyhodnocovéni.”?

3.4.2. Metoda , What If“

,Pri metodé “What if” jde o to vyhleddvat dopady predem vybranych nebezpecnych
situaci v provozu. Tuto analyzu provddi kvalifikovani pracovnici, ktefi maji zkusenosti s
danym provozem cCi konkrétnim pracovnim procesem. Tato metoda hodnoceni rizik se
pouZivd nejcastéji pri provérovdni pracovnich a technologickych postupt, provozni
bezpeénosti, zkoumdni budov, skladi, ale také produkti. Casto dochdzi také k
identifikaci a posuzovdni zdroji rizik a jiZ existujicich ochrannych a bezpecnostni
opatreni. Zdkladnim kamenem této analyzy je brainstorming (boufe mozki) a diskuze.
Provddi se tak, Ze se formou dotazii a odpovédi provéruji neocekdvané situace, které pri
prdci mohou nastat. VSechny dotazy by se mély formulovat pomoci véty “Co se stane,

kdyZ...?”. Na zdkladé toho se pak vyhleddvaji scéndfe priibéhu potencidlni havdrie.” 73

72 MERNA, Tony a Faisal F AL-THANI. Risk management: fizeni rizika ve firmé. Vyd. 1. Brno: Computer
Press, 2007, xii, s. 42-45. ISBN 978-80-251-1547-3.
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3.4.3. Metoda Delphi

Tento postup se pouziva k predpovidani budoucich udalosti nebo vystuptl a
zahrnuje skupinu odbornikd, ktefi jsou pozadani, aby dali své predpovédi. Nejprve kazdy
odbornik da nezavisle svou predpovéd a poté se skupina musi shodnout na vysledku,
aby se vyhnula extrémnim nazoram. V nékterych situacich se mohou pouzit subjektivni

pravdépodobnosti pro mozné budouci vystupy, aby se dospélo k zavéru.”*

Definice:

Metoda ucelovych rozhovorli, znama také jako metoda Delphi, zahrnuje

strukturovanou komunikaci mezi skupinou expert( a zastupci hodnoceného subjektu.”

,0proti jinym metoddm, zaloZenych na strojovém zpracovdni velkého poctu
dotazniku, pouzivd metoda Delphi pro rizikovou analyzu soubor otdzek,
prodiskutovanych na ucelovych pohovorech, pficemz obvykle jsou tyto otdzky tvoreny
dvéma cdstmi — pevnou, predem danou, a variabilni, podle priibéhu pohovoru a
postaveni respondenta. Respondenti neprichdzeji pfi zpracovdni odpovédi (provadéni
pohovort) do styku, ¢imZ je zaruceno vzdjemné neovlivriovdni. Vyhodou této metody je
mensi ndrocnost na spotifebu zdroji a/nebo casu, zohlednéni specifik posuzovaného
systému, jeho sprdvce, okoli, uZivatelt apod. Metoda Delphi je vhodnd pro analyzu rizik

predevsim proto, Ze uréuje, co se miiZe stdt a za jakych podminek.” 7

74 MERNA, Tony a Faisal F AL-THANI. Risk management: fizeni rizika ve firmé. Vyd. 1. Brno: Computer
Press, 2007, xii, s. 42-45. ISBN 978-80-251-1547-3.
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Shrnuti procesu:

e, Respondentijsou dotazovadni tak, aby rekli své ndzory na rizika, kterd se tykaji
daného projektu nebo investice.

e Predsedajici osobo potom sbird informace a vyddva shrnuti zavéri zpét
respondentim a poZaduje, aby zrevidovali své ndzory v souladu se spolecnym
ndzorem skupiny.

e Tyto kroky se opakuji, dokud neni dosaZeno konsensu nebo aZ predsedajici
osoba citi, Ze dalsi opakovdni uZ nebude mit Zadny pfinos.”””

3.4.4. Kontrolni seznamy

Kontrolni seznamy jsou deduktivni postupy zaloZeny na zkuSenostech s minulymi
riziky a nabizeji efektivni zpUsob, jak rychle identifikovat mozna rizika. Tyto seznamy
mohou mit formu sady otdzek nebo seznamu témat, kterd je nutno zvazit. Organizace
mohou vytvaret své vlastni kontrolni seznamy nebo pouZivat standardni seznamy, které

jsou k dispozici pro dany sektor nebo odvétvi.”®

7 MERNA, Tony a Faisal F AL-THANI. Risk management: fizeni rizika ve firmé. Vyd. 1. Brno: Computer
Press, 2007, xii, s. 42-45. ISBN 978-80-251-1547-3.
78 Tamtéz
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3.4.5. Metoda HAZOP

HAZOP (Hazard Operation Process) je induktivni postup, ktery byl vyvinut
spolecnosti Imperial Chemicals Ltd. za U¢elem identifikace rizik v chemickych zadvodech.
Jedna se o typ strukturalizovaného brainstormingu, kdy skupina systematicky zkouma

prvky procesu a definuje zamér kazdé skupiny.”®

Tato metoda je zaloZzena na pravdépodobnosti ohroZzeni a vyplyvajicich rizik.
Jednd se o jednu z nejrozsifenéjSich analyz kidentifikaci rizik, hlavné zejména
v chemickém primyslu. Metoda HAZOP zkouma hlavné ohroZeni a provozuschopnost.
Hlavnim cilem této metody je identifikace scénarli potencionalniho rizika. Diky této
metodé je moZné najit kritickd mista systému a vyhodnotit potenciondlni rizika a

nebezpe&né stavy.®

7S MERNA, Tony a Faisal F AL-THANI. Risk management: fizeni rizika ve firmé. Vyd. 1. Brno: Computer
Press, 2007, xii, s. 42-45. ISBN 978-80-251-1547-3.

80 Metody a zplsoby hodnoceni rizik na pracovisti | BOZP.cz. Dokumentace BOZP a PO | BOZP.cz [online].
Copyright © 2023 CRDR spol. s r.o. [cit. 06.03.2023]. Dostupné z
https://www.dokumentacebozp.cz/aktuality/metody-hodnoceni-rizik-bozp/
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3.4.6. Metoda FMEA a FMECA

,Metoda FMEA (Failure Mode and Effect Analysis) je analyza selhdni a jejich
dopadi. Jednd se o metodiku, kterd je zaloZend na pruzkumu mozZnosti selhdni a jejich
dopadl. Tento postup umoZriuje hleddni dopadii a pricin prostrednictvim systematickych
a strukturované vymezenych selhdni zafizeni. Je to metoda vyvinutd pro potreby studia
poruch systémdi. FMEA stanovuje postup od vzniku pres pribéh aZ po disledky poruchy.
Casto se pouZivd ve vyrobé a dokdzZe odhalit rizika uZ v rané fdzi pldnovdni, co? umoZriuje
usporu casu, ale i investice do vyvoje produktu a procesu. Metoda FMEA zdroveri detailné

dokumentuje vyrobni postup daného produktu. “4*

Pro maximalni efektivnost je nutné realizovat tuto metodu v tymové spolupraci
s lidmi, ktefi maji rizné postaveni ve firmé a idedlné i napfic¢ obory. Tato metoda neni
nijak slozita, avsak vyZaduje velké zkusSenosti a perfektni znalost zkoumaného

produktu.??

Podobnou metodou je metoda FMECA (Failure Modes and Effects Criticality
Analysis). Tato metoda je zaloZzené na induktivni postupu, za néhoZ se zarucuje a
zkoumad ho jediny analytik s dikladnymi znalostmi systému. ,Tento postup se muZe
zamérit na hardware zapojeny do procesu a koncentrovat se na potenciondlni chyby
zarizeni nebo na uddlosti s diirazem na jejich vystupy a na dopad jejich selhdni v systému.

Zvazuje se kaZdd komponenta systému a je identifikovdn kaZdy zptsob selhdni.” 83

81 Metody a zplisoby hodnoceni rizik na pracovisti | BOZP.cz. Dokumentace BOZP a PO | BOZP.cz [online].
Copyright © 2023 CRDR spol. s r.o. [cit. 06.03.2023]. Dostupné z
https://www.dokumentacebozp.cz/aktuality/metody-hodnoceni-rizik-bozp/
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8 MERNA, Tony a Faisal F AL-THANI. Risk management: fizenf rizika ve firmé. Vyd. 1. Brno: Computer
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,,Cilem obou metod je:

e Vyhodnoceni dusledki a posloupnost tukon i jevi, které vedou k poruse

e Vyhodnoceni zdvaZnosti disledki poruchy s prihlédnutim na sprdvny vykon
funkce

e Zarfazeni do klasifikace poruch dle podminek diagnostiky

e Identifikace ukazateli zdvaznosti a pravdépodobnosti vzniku poruchy” 8

,~Metodu FMEA je vhodné pouZit tam, kde je nutné vyhodnotit jednotlivé prvky
systému, které by mohly ohrozit selhdni celého systému. Nedoporucujeme tuto metodu
pouZivat u sloZitych systémd, které maji mnoho prvki. Navic tato analyza vyZaduje

pouZiti poéitace, specializovaného softwaru a konkrétné cilené databdze. “®>

84 84 Metody a zpUsoby hodnoceni rizik na pracovisti | BOZP.cz. Dokumentace BOZP a PO | BOZP.cz
[online]. Copyright © 2023 CRDR spol. s r.o. [cit. 06.03.2023]. Dostupné z:
https://www.dokumentacebozp.cz/aktuality/metody-hodnoceni-rizik-bozp/
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3.4.7. Registry rizik

Registr rizik je dokument nebo databaze, kterd zaznamendva kazidé riziko
prislusejici k projektu nebo konkrétni investici, nebo k zakladnimi majetku. Tyto registry
rizik mohou slouzit jako ndastroj pro identifikaci rizik a mohou byt pouzity obdobné jako

kontrolni seznamy pro pfedchozi projekty.®

Registr rizik umoZriuje, aby data shromdzdénd béhem procesu Ffizeni identifikace
rizik byla zachycena a uloZena jako prehled a zdsobnik informaci podle zvoleného

softwaru na Fizeni rizik.%”
V registru rizika musi byt nasledujici nezbytné udaje:

e Ndazev projektu

e Identifikace projektu

e Identifikace aktivity

e Akronym aktivity

e Jméno vedouciho tymu a jednotlivych ¢lent

e Seznam popisl aktivity

e Postup

e Nejvétsi pravdépodobnost. Odhaduje ji odbornik pro aktivity. Je to hodnota
pouzivand v baliku softwaru na fizeni rizika, kolem kterého pUsobi optimistické
a pesimistické hodnoty. Spole¢né se to nazyva t¥ibodovy odhad.®

8 MERNA, Tony a Faisal F AL-THANI. Risk management: fizenf rizika ve firmé. Vyd. 1. Brno: Computer
Press, 2007, xii, s. 42-45. ISBN 978-80-251-1547-3.
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Z registru rizika mohou byt vypracovany diagramy miry rizika. Cilem téchto

diagramu neni Fesit riziko, ale pfifadit Ukoly odpovédné strané.®?
»Napfiklad:

e Scéndr—zména vldady
e Cinnost — pecovat o politickou neutralitu; pfedpovédét rozsah nebo zmény
kontrakti ze strany novych funkciondri.

Z téchto ukoli miZe odpovédnd strana ihned provddét analyzy rizika v dalsich

detailech. "

Priorita | Popis | Pravdépodobnost | Dopad | Vlastnik | Klicové | Sou¢asné | Datum

udaje | cinnosti | Kontroly

Tabulka 2 - Typické shrnuti vystupu registru rizika

Zdroj: MERNA, Tony a Faisal F AL-THANLI. Risk management: fizeni rizika ve firmé. Vyd. 1. Brno: Computer Press, 2007, xii, s. 42-45.
ISBN 978-80-251-1547-3.

8 MERNA, Tony a Faisal F AL-THANI. Risk management: fizenf rizika ve firmé. Vyd. 1. Brno: Computer
Press, 2007, xii, s. 42-45. ISBN 978-80-251-1547-3.
90 Tamtéz
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4. Analyza rizik bezpecnosti informaci ve vybrané
spolecCnosti

V této Casti bakalarské prace bude predstaven podnik, ve kterém bude provedena
analyza rizik bezpecnosti informaci, identifikace rizik dle hrozby a pravdépodobnosti

vyskytu, a ndsledné bude vyhotoven navrh opatfeni, jak danym rizikim predchazet.

4.1. Charakteristika vybrané spolecnosti

Pro ucely bakalarské prace byla vybrana spole¢nost B4B INKASSO s. r. o.

B4B INKASSO je Ceska rodinna firma, ktera se nachazi v moravskoslezském kraji se
sidlem v Havifové. Spole¢nost byla zaloZzena 22. ledna 2003 a z pravni formy se jednd o
spole¢nost s ruéenym omezenym. V soucasnosti je spoleCnost vlastnéna tremi
spole¢niky a to Ing. Miroslavem Rozbrojem, Ing. Vladislavem Bubikem a rakouskou

spolecnosti B4B Forderungsmanagament und Inkassogesellschaft GmbH.

Spolec¢nost zaméstnavad 53 zaméstnancu a zvldastni zietel klade B4B na celosvétovou,
obor presahujici kompetenci. Prostifednictvim pobocek v Rakousku, Polsku a na
Slovensku, jakoZ i propojenymi partnerskymi podniky po celém svété, miZe konferovat

ve vSech jazycich, vyhotovit upominky nebo zpracovat reserse

Hlavni podnikatelskou ¢innosti firmy je mimosoudni vymahani pohledavek, které
je v nezbytnych pripadech doplnéno také o vymahani soudni a exekuéni. B4B INKASSO
vymaha pohledavky jak pro velké nadnarodni spoleénosti, tak také pro malé a stredni

podniky a Zivnostniky.

91 VAIDOVA, Eva. Analyza tymové prdce v inkasni firmé. Ostrava, 2008, 49 s. Diplomova préce. Vysoka
Skola Banskda, Fakulta metalurgie a materidlového inZenyrstvi, Katedra ekonomiky a managementu
v metalurgii. Vedouci prace Ing. Andrea Samolejova, Ph.D.
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Inkaso je u B4B zasazeno do profesiondlniho managementu pohleddvek,
vyskoleni spolupracovnici zpracovdvaji pohleddvky individudIné, upominaji nebo
rozpracovavaji platebni alternativy, vse dle prani klienta. Vedle mnoha automatickych
postupu je u B4B zdkladnim principem individudlIni péce. Specidlné vyvinuty internetovy

portdl zarucuje klientovi v kazdém okamZiku nahlédnuti do aktudlniho stavu véci.®?

92 VAIDOVA, Eva. Analyza tymové prdce v inkasni firmé. Ostrava, 2008, 49 s. Diplomova préce. Vysoka
Skola Banskda, Fakulta metalurgie a materidlového inZenyrstvi, Katedra ekonomiky a managementu
v metalurgii. Vedouci prace Ing. Andrea Samolejova, Ph.D.
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4.2. Metodika vyzkumu

Pro urceni rizik bezpeénosti informaci (ISO 27005 a 31000) ve firmé B4B INKASSO s.
r. 0. byla pouzita metoda ,,WHAT — IF“, tzn. ,,Co by se stalo kdyby...” a jaké nasledky by
splnéni rizika mélo na cinnost organizace. Tato metoda byla pouZitd z divodu jeji
vhodnosti pro vybrany podnik. Hodnoceni podléhaji vSechna aktiva ve spole¢nosti, ktera
spadaji pod ,informaéni bezpecnost”, tj. data, software, technické prostredky,

hardware, lidé a fyzickd mista.
Rizika jsou hodnocena za pomoci vzorce:
IR=PVxN

e |R=indexrizika
e PV =pravdépodobnost vyskytu rizika

e N =nasledek rizika

4.2.1. Pravdépodobnost vyskytu rizika

Pravdépodobnost rizika byla stanovena po konzultaci s vybranou spoleénosti na
zakladé zkusenosti z praxe. Podle pravdépodobnosti vyskytu daného rizika je k danému
stupni pravdépodobnosti pfifazena vadha, kterd se nasledné zaznamenava do tabulky

analyzy rizik.

Pravdépodobnost vyskytu rizika se klasifikuje do péti kategorii, které jsou

prezentovany pismeny VN, N, S, V, VV. Kazdd kategorie predstavuje jinou Uroven rizika.

Dale jsou klasifikovany vahy rizika, ty jsou klasifikovany do péti kategorii a jsou
reprezentovany Cisly 1, 2, 4, 8, 16. Vahy rizika predstavuji, jak vazné je dané riziko
vzhledem kjeho pravdépodobnosti vyskytu. Napriklad riziko s pravdépodobnosti
vyskytu VN (vice nez 10 let) s vdhou 1 znamena, Ze je to prakticky nemozné riziko, které
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by mohlo nastat jen velmi zfidka, a pokud ano, mélo by jen minimalni dopad. Na druhou

stranu riziko s pravdépodobnosti vyskytu VV (primérné 1x mési¢né) s vahou 16

znamen3, Ze se toto riziko pravidelné opakuje a ma vyznamny dopad na organizaci, coz

vyzaduje okamZitou pozornost a ndvrh feseni.

Tabulka 3 - Pravdépodobnost vyskytu rizika

Pravdépodobnost vyskytu rizika Vaha
Prakticky nemozny vyskyt — VN ( > 10 let) 1
Nedoslo jesté k vyskytu, ale za urcitych okolnosti mdZe nastat — N (1x za 3 roky) 2
MozZny vyskyt, uz tato situace nastala — S (1x ro¢né) 4
Casty vyskyt — V (vyskyt 1x za 4 mésice) 8
Pravidelny, stdle se opakujici vyskyt —VV (prdmérné 1x mésicné) 16

Zdroj: Vlastni zpracovani dle doporuceni vedouciho prace
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4.2.2. Nasledek rizika

Pro nasledek rizika byla vytvorena tabulka, ve které je kazdému riziku pfirazené

Cislo, které vyjadruje ,uroven” rizika podle jeji hodnoty. Nasledna zdvaznost rizika je

vypoctena podle vzorce: 2", pficemzn=1, 3, 5.

Kritéria pro ohodnoceni rizika:

e Charakteristika — je to ¢iselné ohodnoceni rizika, které vychazi z kombinace dvou

Cisel. Prvni Cislo urcuje uUroven duleZitosti procesu, kde se riziko vyskytuje, a

dru

hé Cislo uréuje miru zdvaznosti rizika.

e Popis zavaznosti rizika — popisuje, jaké jsou dlsledky pro organizaci, pokud se

dané riziko vyskytne, a jaké jsou ztraty

Tabulka 4 - Ndsledek rizika

Uroven | Kritérium | Charakteristika Popis zavaznosti rizika

zavaznosti
K=

1 21=2 Nevyznamny Nevyznamné poruseni procesl a postupll v ¢asti organizace. Existuje moznost
okamZité ndpravy, bez vlivu na chod organizace a bez financnich ztrat.

2 23=8 Stredni Neopravnéné nakladani s aktivy uvniti organizace, poruseni pravidel ISMS,
vétsi finanéni ztraty (nad 100 tis. CZK), zavaina prekdzka efektivniho chodu
organizace, nevédomé poruseni legislativnich pfedpisti a norem.

3 25=32 Katastrofalni Kritické problémy pfi plnéni hlavnich Ukold organizace, pfip. zastaveni

klicovych procesli spolecnosti projevujici se vlivem na komunikaci a plnéni
ukoll vzhledem k externim strandam (zakaznik(im, dodavatelim atd.) Velmi
vysoké financni ztraty (nad 500 tis. CZK), okamzity Ubytek zakaznik( (o 50 % za
sledované obdobi), unik citlivych a osobnich udajd, trvalé poskozeni dobrého
jména. Védomé poruseni legislativnich predpisi a norem vedouci
k vyznamnym ztrdtdm v organizaci.

Zdroj: Vlastni zpracovani dle doporuceni vedouciho prace
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4.2.3. Index rizika (vysledné riziko)

Index rizika vyjadfuje realné vysledné riziko, které firmé hrozi. Index rizika je

uréen vypoctem, pfi kterém provadime soucin pravdépodobnosti a zadvaznosti rizika. Na

zakladé ohodnoceni rizika je mozné urcit rizikovou skupinu jako vysledek celé analyzy:

IR=PVxN

IR = index rizika

PV = pravdépodobnost vyskytu rizika

N = nasledek rizika

Rizikova skupina je stanovena podle vySe uvedeného indexu rizika.

Tabulka 5 - Rizikovd skupina

Rizikova skupina

Popis

1 (IR max. 8) BéZné riziko, doporucuje se dodrZovani béinych postupl a procedur stanovenych v bezpecnostni
politice.

2 (IR16-32) Zvysena Uroven rizika, doporucuje se zvysit Uroven bezpecnostnich opatfeni v bezpecnostni politice a
jejich pravidelnou kontrolu.

3 (IR nad 32) Velmi vysoka uUroven rizika, doporucuje se pfijmout a implementovat takové technické a organizacni

opatreni, které povedou ke zvySeni bezpecnostnich procesd a procedur a jejich systematické
monitorovani a analyzu.

Zdroj: Vlastni zpracovani dle doporuceni vedouciho prace
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4.3.

Priibéh analyzy

Aby bylo mozné provést analyzu rizik bezpecnosti informaci, musela byt nejdrive

vytvorena tabulka aktiv v programu Microsoft Excel. Aktiva byla zvolena podle dodané

mapy procesu a po konzultaci s firmou.

c Nizev aktiva Typaktiva Kédaktiva  Viastoik aktiva Popis aktiva Rizlka
Manader kvallty, |Procesy strategle a planavani, interni audit
1 |Strategie a plénavni, interni sudit, managament zdrajs Proces 1 |provonifeditel | Management zdroi Rizika nespinéni procesu
Vedoud! pracounici
na kaZdém oddélent
2 |Wtasicks, bankovni, tele, soudni & extern’ inkaso Proces 1 Procesy wyméhini pohledivek Rizika nespinéni procesu
3 |Vnitfoi komunikace Proces 1 |Provonifeditel _|Proces vnitini komunikace Rizika nesplnéni procesu
4 | Nakupovini materldld 2 sluleb Proces 1 Otanovd Proces Nakupovsn! Rizika nesplnéni procesu
|5 | Gdiriba vypocetni techniky Proces 1 [ICT echnik Proces Gdriby informatnich systémd Rizika nespinéni procesu
Ri o OMS, Ri . Rizeni Provozni feditel, |Procesy Prezkoumani pofadavkd, Rizeni
zéznamb, Interni audit, Népravni opatfen! Otanov S, Rizeni externi
Rizeni zdznamd, Opatfeni k ndpravé
3 Proces 1 Freventivni opatfen Rizika nesplnéni procesu
Vedouc oddéleni | Dokumenty obsahujici osobni idaje zamestnanch
7 |oU saméstancd Informace 2 istrati Nedodrieni 2akona o achrané osabnich udsjt, dniky ddajt o penil
[Vedouci tjmu, ICT | Dokumenty obsahujiciinformace poskytované
8 |Interni Informace klient Informace 2 Kilentem a informace o Klientov! Penéle za nedodrieni GPA, zhordeni povésti firmy, ztréta klienta, diouhodobé finangn! ndsledky
9 |Kamerové 2dznamy Informace 2 |provoznifeditel |Ziznamy z kamer Penile teni GOPA, 22kon na 00U,
10 |Obchodni a marketingovy pldn Informace 2 |Obehodni manater_|Obchodni a marketingovy pldn Spiondt, predan informaci konkurend:
ICT, Provozni feditel
11 |Dochézkovy systém (OrpheusX) |sw 3 Dochdzkovy systém Ztrita dat, ztrita spojeni, zpoidéni, nedpinast, chyba nastaveni, napadeni, kapirovani
Gteta, Provozni
12 | Mzdowj systém {Pamica) sw 3 |feditel Wizdy Zirita dat, ztrita spojeni, zpoidénl, nedplnost, chyb nastaveni, napadeni, kopirovan!
Utetni, Provozni
13 |Ugetni program (Pohoda) sw 3 |rediel et program 2tedta dat, steéta spojeni, zpoidén, nedplnost, chyba nastaveni, napaden, kopirovani
14 linkas) swW 3l Informatni systém Zirita dat, ztrdta spojeni, zpoidénl, nedplnost, chyba nastaveni, napadeni, kopirovani
15 [Kancelifsky software (Open office, Libre office, Micrasoft 365) | SW. 3 i Kancelafsky software/balik Ztréta dat, ztrita spojen, zpoidéni, nedplnast, chyba nastaveni, napaden, kapiravani
16 [Kamerowy systém HW 4 |Provoznieditel | Kamerowy systém Podkazent, nefunkinost, kradel, zneukitt
Provozni feditel, ICT
17 | Mobilni telefony HW 4 Mobiini telefon Poskozeni, nefunkénost, kraded, neuditi
18 |Pe, notebook, USB, CD, VD HW 4 Jicr Wobilnt zafizent Podkazent, nefunkinost, kradel, zneulitl
19 [Severy HW 4 icT Servery, zalohovaci zafizeni havirle, kride}
20]sit HW 4 T Intranet, wifi, dokumentace nefukéncst, havirie
21 | Tiskdrmy, skenery, kopirky HW 4 i Zalizeni sloutici k tiskim a skenovant Polkazent, nefunkinost, kradel, zneulitl
22 |lednatelé Lidé 5 Jednatelé Vedeni flrmy, zastupovani firmy na venek miti, dlouhodobd nepfitomnost, selhdni, zneuliti Informaci nebo firemnich prostiedkd, sabotace
jednotiivy
23 | Zaméstoanci Lidé 5 |aaméstoanci firmy _|Vichni zaméstnanci firmy - intern a externi et dlouhodobs neplitomnost, selhdni, zneudits informaci nebo firemnich prostiedkd, sabotace
Pracovnicl
personalistiky a
24 |Pracovaic personalistiky 8 mezd Lidé 5 |med Prce s osobnimi Gdaji zaméstanch et dlouhodobs neplitomnost, selhdni, zneudits informaci nebo firemnich prostiedkd, sabotace
25 |Managament firmy Lidé 5 firmy |Pracovnici otrollingy (miti, diouhodobd nepfitomnost, selhdni, zneusiti informaci neba firemnich prostiedkd, sabotace
icT
26 |Spréva sité spoletnosti Lidé 5 informaént a kumunikstn’ technologie Unysiné { neumysiné zpistupnin’ dat neopravngngm osobam [zanedbéni povinnost pf spréve cizi véc), zneufit informaci
27 |Budova Fyzicks mista 3 Zivelna pohroma, polér, pad letadla, néraz auta, Gmysind podkozeni, napadeni 3. osobou

Obrdzek 3 - Seznam aktiv

Zdroj: Vlastni zpracovani

Tato tabulka na obrazku ,,Obrazek 2 - Seznam aktiv” obsahuje informace o aktivach

spolecnosti a souvisejicich rizicich. V tabulce jsou uvedena aktiva, kterd spadaji do 6.

skupin — procesy, informace, software, hardware, lidé a fyzicka mista. Kazdému aktivu

je taky pridélen tzv. vlastnik aktiva neboli osoba odpovédna za dané aktivum. Popis

aktiva uvadi informace o procesu a funkci aktiva, a rizika se zamérfuji na mozné

problémy, které mohou nastat, pokud proces nebude fadné splnén nebo se naskytnou

komplikace. Tyto rizika se mohou tykat napfiklad nedodrzeni zakonU o ochrané osobnich
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udaju (GDPR), ztraty dat, zpozdéni, neuplnost, chybné nastaveni, napadeni, nebo

kopirovani citlivych dat.

Pro analyzu byl nasledné vytvoren hlavni excelovy soubor. Tento soubor se sklada z
celkového poctu 29 list(. Prvni list s ndzvem ,Souhrn” slouzi pro shrnuti a vysledky
analyzy rizik, zatimco listy 2-28 jsou oznaceny Cisly odpovidajicimi hodnocenym aktivim.
Posledni 29. list s nazvem ,data” obsahuje tabulku s aktivy firmy, kterd je zobrazena v

,Obrazek 3 — seznam aktiv”.

Ndsledné byl vytvoren samostatny list pro jednotlivd aktiva a jejich nasledné
hodnoceni, viz. ,,Obrazek 4 — Hodnocené aktivum®. Pro tento ucel byl vytvoren seznam
rizik a zranitelnosti, které mohou aktiva firmy ohrozit. Seznam rizik a zranitelnosti
obsahuje: uZivatel se vydava ze nékoho jiného, pracovnik smluvni organizace se vydava
za nékoho jiného, cizi osoba se vydava ze nékoho jiného / nepovoleny vstup, nedovolené
pouziti aplikace, zavedeni poskozujictho nebo poskozeného softwaru, zneufZiti
systémovych zdrojl, infiltrace komunikaci, odposlech komunikace v siti, manipulace
s komunikaci v siti, popfeni odpovédnosti, poruchy komunikaci, vloZzeni zlomysiného
kdédu, chybné smérovani, technickd zdvada pocitace, technickd zavada pamétového
zarizeni, technickd zdvada tiskového zafizeni, technickd zdvada sitové distribuéni
komponenty, technicka zavada serveru, technickd zavada sitového rozhrani, technicka
zavada sitové sluzby, preruseni dodavky elektrické energie, porucha klimatizace, chyba
systémového nebo sitového softwaru, chyba aplikacniho softwaru / dlouha odezva,
chyba operatora / administratora, chyba pracovnika udrzby HW / SW, ztrata dat a
dokumentace, chyba uZivatele, pozar, poskozeni vodou, pfirodni pohroma, nahle snizeni
poctu zaméstnancu/zastupitelnost, kradez/kopirovani ze strany vlastnich zaméstnancd,
kradez / kopirovani ze strany cizich osob, umysIné poskozeni vlastnimi zaméstnanci,

umysiné poskozeni cizimi osobami, terorismus.
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Hodnocené aktivum
Typ procesu

strategie a planovani, interni audit,

Proces

Popis aktiva| Procesy strategie a plénovani, interni audit. Managemer
Vlastnik aktiva|Manazer kvality, Provozni feditel
Pravdépodobnost vyskytu (jak Casto Ize primémé [yN=1 | N=2 | s=4 | v=8 wW=16
oCekavat incident, Pravdépodobnost vzniku - PV) <10 let | 3roky | 1rok |3 més. 1 més.
Nasledek - Uroveri zranitelnosti N=2 5=8 V=32
(dojde-li k incidentu,jaky bude dopad - nasledek - N) mahy stfedni velky

Index Rizika IR=PV*N

Uzivatel se vydava za nékoho jiného

2

Pracovnik smiuvni organizace se vydava za nékoho jiného

Cizi osoba se vyddva za nékoho jiného, nepovoleny vstup

Nedovolené pouziti aplkace

Zavedeni poskozujicho nebo poZkozeného softwaru

ZneuZitl systémowych zdrojd

Infittrace komunikaci

QOdposlech komunikace v sk

wloo|~jjlojui] o] rd] =

Manipulace s komunikaci v sii

[y
=

Popieni odpovédnosti

11

Poruchy komunikaci

12

VloZeni zlomysiného kddu

1

L

Chybné smérovani

14

Technicka zdvada hostitelského poctace

1

L

Technicka zdvada pamét'ového zafizenl

16|

Technicka zdvada tiskového zafizeni/Plotru

17

Technicka zdvada st'ové distribuéni komponenty

18

Technicka zavada serveru

1

=]

Technicka zdvada st'ového rozhrani

20

Technicka zavada st'ové sluzby

2

[y

Preruseni dodavky elektrické energie

22

Porucha kimatizace

2

(%)

Chyba systémového nebo st'ového softwaru

24

Chyba aplikacniho softwaru, padani, dlouhd odezva

25

Chyba operatora / administratora

26|

Chyba pracovnka Odrzby HW, SW - automat.odhlaseni

27|

Ztrdta dat, dokumentace

28]

Chyba uzivatele

29

PoZar

30

Poskozeni vodou

3

[uiry

Pfirodni pohroma

32

Nahlé snizenl poctu pracovnkd, zastupitelnost

3

L

KradeZ, kopirovani ze strany viastnich zaméstnanc

34

KradeZ, kopirovani ze strany cizich osob

3

[%;]

Umysiné poikozenl viastnimi zaméstnanci

3

[=3]

Umysiné poskozeni cizimi osobami

37|

Terorismus

|—-|—-»—-|—-|—-|—~|—-|—-»—-|—-|—-|—-|—-|—-|—-|—-|—-|—-|—~|—-|—-|—-|—-|—-|—-|—~|—-|—-|—-|—-|—-|—-|—~|—-|—-|—-»—-2
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Obrdzek 4 - Hodnocené aktivum

Zdroj: Vlastni zpracovani
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Dne 15. 11. 2022 probéhla ve spole¢nosti B4B INKASSO s.r.o. schlzka
s provoznim feditelem a zaméstnancem ICT. Hlavnim cilem této schuizky bylo
zhodnoceni rizika a hrozeb, kterym firma celi. Schlizka byla strukturovana jako rozhovor
a brainstorming, béhem kterého byly kladeny otazky na fungovani firmy, jejich procesy,
aktiva, rizika a hrozby. Cilem bylo identifikovat a posoudit rizika jednotlivych aktiv a

hledat zpUsoby, jak je minimalizovat.

Brainstorming probihal pfiblizné 2 hodiny a byl zaméren na otazky a posuzovani
hrozeb jednotlivych aktiv. Kazdé aktivum bylo diskutované do hloubky se zamérenim na
rizika, kterad aktivu mohou hrozit, a na pravdépodobnost, s jakou se dané riziko mlze

vyskytovat.

Nasledné byly podle odpovédi provozniho reditele a zaméstnance ICT vyplnény
tabulky hodnocenych aktiv. Ke kazdému riziku byla pfifazena jeho pravdépodobnost
vyskytu a ndsledek, coz za poutZiti vzorce ,IR = PV x N“ ndm dalo vysledny index rizika.,

viz. ,Obrazek 4 — Hodnocené aktivum®.

Tyto tabulky pak slouZily jako podklad pro vytvoreni nového listu s ndzvem
»,Souhrn”. Souhrn tabulky ukazuje vysledek analyzy rizik. Tabulka bere data ze vSech
hodnocenych aktiv a ukazuje nam, u které hrozby mdme nejvyssi riziko, které firmé
hrozi. MlGzeme si to predstavit jako bodovy graf, pfi kterém osa X vyjadfuje hodnocend
aktiva a osa Y vyjadfuje hrozby / zranitelnosti. Z této tabulky lze nasledné vycist, u
kterych aktiv a u které hrozby ndm hrozi nejvyssi riziko, viz. ,Obrazek 5 — Souhrn a

vyjadreni rizika“
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Obrdzek 5 - Souhrn a vyjdd.

Zdroj: Vlastni zpracovani
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4.4, Identifikovana rizika

V této kapitole budou predstaveny identifikovand rizika na zakladé analyzy rizik
bezpecnosti informaci v predchozi kapitole. Rizik existuje veliké mnozstvi, a proto budou

predstavena jen ta, u kterych vysel vyssi index rizika.

Ztrata dat a dokumentace

Jedno zvyznamnych rizik podniku B4B INKASSO s. r. o. je ztrdta dat a
dokumentace. Toto riziko zahrnuje ztratu vSech dulezZitych dat, jako jsou napfiklad
soubory, software, databaze, e-maily a dalsi informace, které jsou uloZeny na serveru.
Firma B4B INKASSO s. r. o. je zdUvodu své podnikatelské Cinnosti na téchto datech
zavisla a pfipadnad ztrata dat by méla pro podnik velké dopady. Pfipadné dopady zavisi
na mnozstvi ztracenych, ¢i nepfistupnych dat. Mezi tyto dopady muiZeme zaradit
naruseni firemnich procest a fungovani firmy, ztratu produktivity, finan¢ni ztratu,

snizeni divéryhodnosti u zakaznik( a klientd.

Firma B4B INKASSO s.r.o. ma uloZena vSechna sva data na serverovné v budoveé.
Firma nedisponuje externi serverovnou nebo cloudovymi Ulozisti. V pripadé jakékoli
nechténé akce muze firma o data ze serveru pfijit bez moznosti ndvratu, coz by pro firmu

mélo velky negativni dopad.

Existuje velké mnoZstvi faktor(, které mohou vést ke ztraté dat na serveru véetné
technickych probléml, jako jsou selhani hardwaru, chybné aktualizace, Skodlivého
softwaru a nechténych akci, jako napfiklad ndhodné smazani souboru, pozdr nebo

umysliny utok hackerské skupiny.

Aby se minimalizovala pravdépodobnost ztraty dat a dokumentace, je dulezité
provadét pravidelné zalohy dat a mit plan obnovy dat v pfipadé havarie. Také by mély
byt zavedeny bezpecnostni opatreni, jako jsou firewally, antivirové programy a systémy

pro detekci hackerskych utokd, aby se minimalizovala pravdépodobnost Utokd na
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server. Dalsi velmi dllezitou prevenci je zajisténi pravidelnych aktualizace softwaru a
hardwaru, aby se sniZila pravdépodobnost technickych problémd, které by mohly vést

ke ztraté dat.

Nahle sniZeni poctu pracovnik, zastupitelnost

Spoleéné se ztratou dat a dokumentaci tvofi tohle riziko nejvétsi hrozbu pro
podnik. Firma B4B INKASSO s. r. 0. a jeji chod je ze znacné Casti zavisla na provoznim
fediteli z divodu jeho rozsahu priace a nezastupitelnosti. Pokud by v duUsledku
neocekdvanych situacich, jako jsou napfiklad nemoci, Urazy nebo nepredvidatelné

uddlosti provozni reditel vypadl, byl by ohroZzen celkovy chod firmy.

Ve firmé B4B INKASSO s.r.o. zastava provozni feditel vicero funkci, jako napfriklad
bezpecénostniho manaZera a vedouciho ICT. Z tohoto dlivodu je provozni feditel ve firmé
B4B INKASSO s.r.o. nenahraditelnym ¢lankem firmy. Aby se minimalizovalo riziko slozité
zastupitelnosti provozniho reditele, ma firma vypracovany krizovy plan a pfirucku, ve
které jsou popsany vSechny ukony provozniho feditele v pfipadé jeho vypadku. Avsak je
potfeba brat v uvahu, Ze provozni feditel zastdva velmi Siroké spektrum funkci a
zodpovédnosti v ramci spole¢nosti. Z tohoto divodu vyplyvd, Ze toto opatfeni neni

vzhledem k rozsahu jeho prace pIné dostacduijici.
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Pozar

Pozar je jednou z nejvaznéjsich hrozeb pro bezpeénost informaci ve firmé B4B
INKASSO s.r.o. Pokud k pozdru dojde, mohou byt zni¢eny fyzické nosice dat, jako jsou
pevné disky, servery, zalohovaci zafizeni a dalsi zafizeni pro ukladani dat. Tyto ztraty dat
predstavuji vyznamné riziko pro funkénost organizace, jelikoz by mohly zpUsobit vaziné
dopady na provozu spolecnosti. V pfipadé, Ze by ke ztraté dat opravdu doslo, mizZou byt
naruseny obchodni procesy a spole¢nost by mohla ¢elit znacné financni ztraté. Pozar
muze ovlivnit funkénost organizace i nepfimo, a to prerusenim dodavky elektrické

energie, coz mlzZe mit za nasledek nemoznost pfistupu k dllezitym informacim.

Firma B4B INKASSO s.r.o. ma zpracovany plan v pfipadé pozaru, zaméstnanci
pravidelné absolvuji Skoleni o bezpeénosti a na chodbach se nachazi hasici pfistroje.
Serverovna je oddélena ve specialni mistnosti, kde ma pfistup pouze provozni feditel a
technik ICT. Firma, avSak nedisponuje zaloZnim serverem nebo cloudovym dlozZistém a

v pfipadé vyhoreni serveru by vSechna data byla ztracena.

Zneutziti systémovych zdroju a chyba operatora

Zneuziti systémovych zdrojl je riziko, které mlze byt zplsobeno internimi nebo
externimi Utocéniky. Ve firmé B4B INKASSO s.r.o. predstavuji zejména toto riziko vlastni
zaméstnanci firmy, nebot vnéjsi Utocnici maji minimalni moZnost proniknout do

interniho prostredi spole¢nosti.

Jedna se o mensi riziko nez rizika predeslé z dlivodu dobrych bezpecnostnich
opatfeni firmy. Riziko predstavuje prace zaméstnanci s citlivymi a osobnimi
informacemi klientll a dluznikd. Zaméstnanci call centra maji pfistup k citlivym
informacim, jako jsou napfiklad adresa a rodné Cislo dluznika. Pokud je tento pfistup
zneuzit, mGZe dojit k odcizeni dat, neopravnénému vyuziti dat nebo jejich Siteni.
Naplnéni tohoto rizika by mélo pti firmu znacné negativni dopady véetné pokut od

klientd a zhorseni image firmy.
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Chyba operatora je riziko velmi podobné riziku zneuZiti systémovych zdroja. Toto
riziko predstavuje chybu operatora, kterd muize byt zplsobena naptiklad neznalosti
procestl, nedostatecnou kvalifikaci nebo neopatrnosti pfi manipulaci s daty. Tato chyba
mulZe mit za nasledek ztratu dat, poruseni zakonnych povinnosti, naptiklad v oblasti

ochrany osobnich udajl nebo financni ztraty pro firmu.

Firma B4B INKASSO s.r.o. ma zavedena pravidla a opatfeni pro minimalizace
rizika zneuziti systémovych zdrojli a chyb operatora. Patfi sem napfiklad Skoleni
zaméstnancli, pravidelnd aktualizace softwaru a hardwaru, monitorovani aktivit
zaméstnancll v systému a zavedeni bezpecnostnich opatteni, jako jsou napriklad hesla a

Sifrovani.
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4.5. Navrh opatreni

Po provedeni identifikace rizik ve spole¢nosti B4B INKASSO s.r.o. je nasledné mozné
navrhnout opatfeni, jejichZ cilem je minimalizovat negativni dopady rizik a prfedchazet
jim. Tento proces ma za ukol zajistit, Ze spolec¢nost bude schopna adekvatné reagovat

na necekané situace a minimalizovat ptipadné skody.

Ztrata dat a dokumentace

Ztrata dat a dokumentace predstavuji pro firmu znaéné riziko, jelikoz je chod
firmy na datech zavisly. Firma B4B INKASSO s.r.0. ma riziko ztraty dat a dokumentace
oSetfené skrze zalohovani na interni server firmy, ktery je umistén ve speciadlné
zabezpefené mistnosti s omezenym pfistupem pro dané osoby. Kromé toho je také
server vybaven UPS zafizenim, coZ zajistuje neustdlou dodavku energie v pripadé
vypadku a chrani server pred necekanymi vyboji elektfiny. Tyto opatfeni jsou
bezpochyby dulezitymi opatienimi pro minimalizaci rizika ztraty dat, ovSsem je nutné si
uvédomit, Ze i pres tyto kroky mohou nastat necekané udalosti jako napriklad selhani
hardwaru, skodlivy software, hackersky utok nebo pozar, které mohou zpUsobit ztratu

dat nebo dokumentace.

Z toho dUvodu je pro vyssi miru zabezpeceni dat a dokumentace firmé B4B
INKASSO s.r.o. doporuceno zvazit nasledujici opatfeni: zavedeni externi serverovny
nebo cloudového ulozZisté. Toto opatieni by firmé umoznilo bezpeéné ulozeni ¢i zalohu
informaci a pristup k nim v pfipadé nechténé nebo necekané ztraty dat na internim
serveru firmy, coz by prispélo k vy$simu zabezpedeni dat a dokumentace. Samostatné
rozhodnuti o tom, zda zvolit externi serverovnu nebo cloudové Ulozisté, zavisi na

konkrétnich potrebach firmy, jako jsou pfistupnost nebo financni ndklady.
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Nahle sniZeni poctu pracovnik, zastupitelnost

Problém slozité zastupitelnosti zaméstnance, konkrétné provozniho reditele,
predstavuje znacné riziko pro fungovani spolecnosti. Momentalni opatreni firmy B4B
INKASSO s.r.o. spociva v dikladné dokumentaci procesl, postupl a naplné prace
provozniho feditele, v pfipadé potreby jeho zastoupeni. Chod firmy B4B INKASSO s.r.o.
je zvelké ¢asti zavisly na praci provozniho reditele. Ten zastava klicové pozice,
pravomoci a odpovédnosti, které ovliviiuji vykonnost celé firmy. Z tohoto dlvodu je
dllezité brat riziko slozité zastupitelnosti velmi vdiné a zvazit pfijmuti opatfeni

k minimalizaci dopadu na provoz firmy v pfipadé jeho nepfritomnosti.

Navrh opattfeni na minimalizaci rizika slozZité zastupitelnosti provozniho reditele
spociva v zavedeni opatreni jako je rozsifeni pravomoci a kompetenci dalSich klicovych
pracovnikd a zaméstnancu, aby byli schopni plnit Ukoly provozniho reditele v ptipadé
jeho neptitomnosti. Je mozné také zvazit ndbor nebo povyseni zaméstnancli na post
,Vedouci It“ a ,,ManaZer kvality nebo Bezpecnostni manazer”, ktefi by mohli prevzit
nékteré zodpovédnosti a ukoly, které nyni spadaji na provozniho feditele, ¢im by se

snizila zavislost chodu firmy na provoznim fediteli.
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Pozar

Hlavnim rizikem, které pfinasi pozar, je zejména moznost zni¢eni serverovny, coZ by
v dlsledku vedlo k nevratné ztraté dat a informaci. Vzhledem k povaze Cinnosti firmy
B4B INKASSO s.r.o. pozdr nepredstavuje vyznamné riziko, avsak tento fakt nesmi byt
dlvodem k podceriovani bezpecnostnich opatfeni, nebot i maly pozar by mohl mit
v nasledkl katastrofalni dUsledky na provoz firmy. Momentalni opatfeni firmy spociva
v umisténi hasicich pfistroji na jednotlivych oddélenich firmy a v pravidelném Skoleni

BOZP zaméstnancd.

Riziko pozaru tedy spociva pfedevsim ve zniCeni serverovny a nasledné ztraté dat. Z toho
dlvodu navrh opatfeni je totozny jako u rizika ztraty dat a dokumentace, a to v zavedeni

externi serverovny nebo cloudového ulozisté, ¢imz by se toto riziko minimalizovalo.

Zneutziti systémovych zdroju a chyba operatora

Toto riziko spociva zejména ve zneuziti citlivych dat klientd a dluznika
zaméstnancem firmy. Firma B4B INKASSO s.r.o. si je védoma vaznosti tohoto rizika a
z toho dlUvodu ma zavedené interni mechanismy, které minimalizuji Sanci zneuZiti
systémovych zdroji zaméstnancem a chyby operdtora. Mezi tato opatfeni patfi
pravidelné Skoleni zaméstnanc(, pravidelné aktualizace softwaru, monitorovani kroka
zaméstnancll na pocitacich a zavedeni bezpecnostnich opatieni jako je Sifrovani dat,

silnd hesla a nemoZnost pouziti externich USB zatizeni.

S ohledem na uvedené faktory Ize konstatovat, Ze firma disponuje adekvatnimi
prostfedky k minimalizaci rizika zneuziti lidskych zdroji a chyby operdtora. Proto by se
firma méla naddle drzet svych osvédcenych postupl a bezpecnostnich opatieni, aby

zajistila jejich efektivni implementaci a maximalizovala ochranu svych dat a aktivit.
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Zaver

Cilem této bakaladrské prace bylo analyzovat rizika bezpecénosti informaci ve
vybrané spolecnosti a navrhnout opatieni, jak témto rizikim predchdazet. Analyza rizik
bezpecénosti informaci je klicovym procesem, ktery umoziuje firmam identifikovat a
vyhodnotit potencialni hrozby pro bezpecnost informaci. Zaroven umoznuje vyvinout a

implementovat preventivni opatfeni pro minimalizaci rizik.

Prvni kapitola bakaldfské prace se zaméruje na terminologii a definici rizika.
Kromé samotné definice rizika je zde popsano, jak probihd identifikace rizika a jaké

nastroje jsou k tomu poutzity, déle je zde vysvétlena klasifikace rizika a teorie fizeni rizik.

Dalsi kapitola se zaobira analyzou rizik. Tato kapitola zaCina charakteristikou
analyzy rizik a jsou v ni popsany zakladni pojmy analyzy rizik, se kterymi se mUzeme
béiné setkat. Velké ¢ast této kapitoly je vénovana obecnému postupu analyzy rizik a
metoddm, které se prianalyze rizik mohou pouzit, jako napriklad brainstorming, metoda

»What — If* a metoda Delphi.

Treti kapitola se vénovala problematice bezpecnosti informaci. Byl kladen d(iraz

na vysvétleni pojmu bezpecnost informaci a co si pod tim ¢tenar mlze predstavit.

Dalsi velka ¢ast nebo kapitola bakalarské prace je prakticka ¢ast. Tato kapitola se
zaméruje na analyzu rizik bezpecnosti informaci ve vybraném podniku B4B INKASSO
s.r.o. Nejdfive je zde uvedena charakteristika firmy a jeji soucdasny stav. Po
charakteristice firmy jiz ndsleduje samostatnd analyza bezpecnosti informaci, kterd
identifikovala nékolik potenciondlnich rizik, jako napftiklad ztratu dat serverq, ztratu dat
a dokumentace a ndhlé sniZzeni poctu zaméstnancl Ci jejich slozité zastoupeni. Pro
minimalizaci rizik bylo navrZeno nékolik preventivnich opatfeni, jako je pofizeni
externiho serveru nebo cloudového ulozisté a predani ¢asti zodpovédnosti provozniho

feditele na vicero zaméstnancu.

Je potieba zdUraznit, Ze analyza rizik bezpecnosti informaci je dynamicky proces,

ktery vyzaduje pravidelné aktualizace a revize, aby firma mohla pftizplsobit své
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bezpecnostni opatfeni novym hrozbam. Vysledky této analyzy by mély byt pravidelné
aktualizovdny a vyuZivany jako zdklad pro dalSi opatreni ke zlepSeni bezpelnosti
informaci ve firmé. Na zavér lze fici, Ze analyza rizik bezpecnosti informaci je nezbytnym

procesem, ktery by mél byt souédsti bezpecnostni strategie kazdé firmy.
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s.r.o. Spolecnost s ruéenym omezenym
SWOT Analyza silnych a slabych stranek
PEST Analyza politicko-pravniho, ekonomického, socidlné-kulturniho

technologického prostredi

EU Evropska unie

CR Ceska republika

ISO Mezinarodni organizace pro standardizaci
CSN Ceskd technicka norma

ALE Ocekdvana rocni ztrata

SLE Ztrata pfi jednom vyskytu hrozby

ARO Pravdépodobnost vyskytu hrozby za rok
HAZOP Analyza nebezpecnosti a provozuschopnosti
FMEA Analyza zpUsobU a dusledkud selhani
FMCEA Analyza kriti¢nosti zplsobU a Gcinkl poruch
IR Index rizika

PV Pravdépodobnost vyskytu rizika

N Nasledek rizika

ICT Informacni a komunikacni technologie

UPS Zdroj neprerusovaného napajeni
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